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RESUMEN

Las infraestructuras tecnoldgicas virtuales han logrado posicionarse como lideres en
ambientes de centros de datos de capacidades de computo, por sus beneficios que
entre otros son la optimizacion de recursos y escalabilidad, sin embargo, estos
beneficios también con el paso de los afnos han sido adoptados también por medianas

y pequeiias empresas.

Las herramientas que se han ido desarrollando para plataformas virtuales permiten
ofrecer soluciones de alta disponibilidad o contingencia a bajo costo a diferencia de

los ambientes fisicos tradicionales

Se busca con este trabajo lograr implementar en una pequefa empresa, una
infraestructura con contingencia que permita la recuperacion de desastres en dafos

de hardware o software
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INTRODUCCION

Este trabajo tiene como proposito realizar una implementacion de una plataforma
virtual de servidores, migrandola de un ambiente fisico para posteriormente con
herramientas de respaldo y replicacién, crear una infraestructura con contingencia
para recuperacion de desastres. El documento se estructura en 6 capitulo de la

siguiente manera.

El Capitulo 1, indica las generalidades del trabajo; descripcion del problema, solucion
propuesta, objetivo general, objetivos especificos y metodologia VIM. En el Capitulo
2, se presenta todo el marco tedrico. Posteriormente en el Capitulo 3, se realiza el
levantamiento de la informacion. Durante el Capitulo 4, el analisis y disefio. En el
Capitulo 5, todo el desarrollo de la virtualizacién y en el Capitulo 6, el analisis de

resultados.



CAPITULO 1

GENERALIDADES

1.1 ANTECEDENTES

La Institucién se dedica a brindar servicios de materiales de construccion
de techos y paredes. Debido a que su sistema administrativo (ERP) es de
mucha importancia para el negocio, se busca fortalecer la infraestructura
tecnoldgica en la cual se encuentra operando

Esta ubicada en la ciudad de Guayaquil y cuenta con 2 sedes en la ciudad

de Guayaquil, la principal y una sucursal de ventas.
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1.2 DESCRIPCION DEL PROBLEMA

La actualidad la infraestructura tecnoldgica solo posee servidores fisicos
tradicionales que no cuentan con esquemas de contingencia ni alta

disponibilidad ya que los costos en estos ambientes son muy altos.

Por su baja confiabilidad, ya han ocurrido dos incidentes por fallas en el
servidor, los que tuvieron como consecuencia la suspension del sistema

administrativo, asi como pérdida de datos.

Por lo anteriormente mencionado, se requiere poder contar con una
solucion que mejore las actuales de infraestructura tecnolégica y tener un
esquema de contingencia y respuesta inmediata a recuperacién de

desastres en caso de que se presenten nuevamente estos incidentes

1.3 SOLUCION PROPUESTA

Después de analizar el problema, se determind que es necesario
implementar un Plan de recuperacion de desastres que permitira en poco
tiempo mantener la funcionalidad de los servidores criticos mediante la

virtualizacion de la plataforma de servidores y herramientas de replicacion.

El trabajo de titulacion se realizara sobre la sede principal. Esta sede posee
una infraestructura basada en un Sistema ERP que es el nucleo de las

actividades del negocio. Como referencia la sucursal se encuentra
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conectada por un enlace de 10MB que a futuro servira como sitio de

contingencia.

Utilizaremos la Metodologia de Infraestructura Virtual (VIM), disehada para
crear un rango de soluciones de esta plataforma, la cual comprende las

siguientes fases de acuerdo a Aldo R [1].

o ESTIMACION: Identificar los objetivos y desarrollar un firme
entendiendo de los beneficios de la solucion de infraestructura virtual
gue nos puede ofrecer.

e PLANEAMIENTO: Producir el plano VIM detallado para la construccion
de la solucion de infraestructura virtual elegida.

e CONSTRUCCION: Ensamblar y configurar la soluciéon de
infraestructura virtual usando el plano VIM. Preparar una Guia de
Gestion VIM.

e GESTION: Habilitar el monitoreo y mantenimiento de sus sistemas

usando la Guia de Mantenimiento VIM. [1]

CARACTERISTICAS DE LA SOLUCION

Algunas de las caracteristicas de la propuesta de solucion sobre la cual se

hara énfasis son:

e MIGRACION DE UN ENTORNO VIRTUAL: Se realizara una

conversion integra de los servidores fisicos a virtuales, manteniendo
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todas las configuraciones tanto de sistema operativos como de
aplicaciones.

e MODELO DE SERVIDORES PRINCIPAL-SECUNDARIO: Ahora el
esquema de servidores independientes no contingentes cambia al tener
un servidor principal y el secundario que tomara el rol del primario en
caso de dafo

o IMPLEMENTACION DE REPLICACION DE DATOS: Con herramientas
de backup y replicacion se lograra tener copias calendarizadas en
diferentes periodos de tiempo que generaran una imagen idéntica del
servidor fuera de linea al servidor fisico secundario, la cual puede ser
utilizada encendido el equipo.

o PLAN DE RECUPERACION DE DESASTRES: Permitira identificar las
acciones que se deberan tomar frente a un dafo parcial o completo de

uno o mas servidores.

BENEFICIOS

Los beneficios que se lograran con la aplicacion de esta propuesta son:

e Disponibilidad de plataforma de servidores en caso de desastres.

e Escalabilidad de nuevos servidores sin adquisicion de nuevo
equipamiento.

e Reduccién en costos de consultoria en dafio de aplicaciones

e Disminucion de riesgos mediante el plan de mitigacion.
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1.4 OBJETIVO GENERAL

Implementar una plataforma de virtualizacion y replicacion, mediante la
conversion de los servidores fisicos a virtuales utilizando herramientas de
respaldo que permitiran el levantamiento en corto tiempo de copias de

servidores criticos en caso de que fallen los principales.

1.5 OBJETIVOS ESPECIFICOS

e Realizar el Inventario de Infraestructura Fisica o Virtual existente.

e Determinar los requerimientos adicionales de hardware y software.

e Analizar los servicios criticos y su relacién con el ambiente tecnoldgico,
los niveles de contingencia actuales y su alcance.

e Elaborar el plan de conversion a un ambiente de virtualizacion en caso
de ser necesario, determinando el servidor principal y secundario, asi

como el plan de contingencia en caso de falla del primero.

1.6 METODOLOGIA VIM

De acuerdo a Aldo R.

... Para beneficiarse de las capacidades que la infraestructura ofrece, las
empresas necesitan una guia clara para visualizar sus sistemas y
aplicaciones existentes, y en base a ello, usar ese conocimiento para la
planificacion, construccion y gestion de su infraestructura virtual. La

Metodologia de Infraestructura VMware Virtual (VIM) consiste de cuatro
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fases, disefiadas para brindar para crear un rango de soluciones de

infraestructura virtual y comprensible para sus necesidades.

Los diferentes tipos de implementacién pueden variar desde una simple
solucion, implementada por su el equipo de trabajo interno de acuerdo a la

experiencia, entrenamiento y lineamientos de TI.

Con esto, la organizacion puede garantizar que esta lista para el despliegue
de la infraestructura virtual por una estimacién propia de las necesidades
del negocio y de la planificacién cuidadosa del mismo. Mediante un mapa,
el VIM proporciona una guia del ciclo de vida, que abarca paso a paso los
procedimientos para la construccién de los sistemas hasta aclarar los

procesos recurrentes para la gestion de la infraestructura.

La Metodologia VIM se basa en la mejores practicas y experiencia de los
profesionales de VMware, quienes han implementado soluciones que han
demando altos requerimientos de negocio en empresas multinacionales. El
expertise es desarrollado como resultado de la experiencia y no en la teoria
unicamente. Estas mejores practicas logran alcanzar las necesidades de

las mas exigentes operaciones del mundo. [1]
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FASES DE LA METODOLOGIA:

Estimacién:

Identificar los objetivos y entender las ventajas que nos puede brindar la
solucion de infraestructura virtual. Entender el impacto potencial en el
negocio de parte de la infraestructura virtual a partir de todas las
perspectivas relevantes, incluyendo el aspecto financiero, organizacional y
regulatorio, y tomando en cuenta las politicas, procesos y restricciones
especificos de cada empresa. Proveer un analisis comprensivo de los
servidores existentes cuando los aplicativos y disefios alternativos para la

infraestructura virtual se basan en necesidades Unicas del cliente.

Planeamiento:

Disefar una solucién de infraestructura virtual que pueda cubrir las
necesidades especificas del cliente identificados en la fase de la
Estimacion. Producir el plano VIM detallado y un plan de testing VIM para

la construccién de la solucion de infraestructura virtual elegida.

Construccion:

Se estructura y configurar la solucién de infraestructura virtual utilizando las
guias VIM. EIl plan de testing VIM debe ser escalado para validar que la
solucion satisface las necesidades de negocio y las especificaciones

producto del disefo, y proveer los resultados para un Reporte de testing
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VIM. Preparar una Guia de Gestién VIM para especificar las instrucciones y
para la gestién y mantenimiento de la solucién de infraestructura virtual dia

a dia.

Gestion

Garantizar que existe un mantenimiento efectivo durante la operacion
mediante la gestion del ciclo de vida de la infraestructura virtual. Habilitar el
monitoreo y mantenimiento de sus sistemas usando la Guia de

Mantenimiento VIM. [1]



CAPITULO 2

MARCO TEORICO

2.1 GENERALIDADES DE LA VIRTUALIZACION

Como la mayoria de las organizaciones, probablemente enfrente nuevos
desafios de Tl a medida que su negocio evoluciona y crece. En un
ambiente dindamico, se necesita mejorar la agilidad para seguir el ritmo de
los cambios rapidos de acuerdo a las necesidades del negocio. Sus
empleados, clientes y socios comerciales, exigen un servicio mas
receptivo y mas sofisticado en las aplicaciones. Mientras intenta mantener

el ritmo de los nuevos requisitos y demandas crecientes, su infraestructura
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de TI se esta volviendo mas grande y mas complejo: presionar mas a su
organizacion de TI. [2]

La virtualizacion ayuda a abordar su tecnologia mas urgente desafio: la
expansion de la infraestructura que obliga a los departamentos de Tl para
canalizar el 70 por ciento de su presupuesto en mantenimiento y agotar
recursos para la innovacion empresarial. La dificultad proviene de La
arquitectura de las computadoras X86 actuales: estan disenadas para
funcionar solo un sistema operativo y aplicacion a la vez. Eso significa que
incluso los centros de datos pequenos tienen que implementar muchos
servidores, cada uno de los cuales funciona a solo el 12 por ciento de la
capacidad. [3]

Eso es muy ineficiente por cualquier estandar. El software de virtualizacién
resuelve el problema al habilitar multiples sistemas operativos vy
aplicaciones para ejecutarse en un fisico servidor o "host".

La virtualizacién consiste en crear una representacion basada en software,
o virtual, de una entidad fisica como, por ejemplo, aplicaciones, servidores,
redes y almacenamiento virtuales. Adicionalmente a aumentar la eficiencia
y agilidad, es la manera mas eficaz de reducir los costos de Tl para
empresas de cualquier tamano.

Esta arquitectura redefine su ecuacion informatica y ofrece:
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Muchas aplicaciones en cada servidor: desde cada maquina virtual
encapsula una maquina completa, puede ejecutar muchas aplicaciones
y sistemas operativos en un servidor fisico al mismo tiempo.

Méaxima utilizacion del servidor, recuento minimo del servidor: Cada
maquina fisica es usada a su capacidad maxima, lo que le permite
reducir los costos al implementar menos servidores en general.
Aprovisionamiento de aplicaciones y recursos mas rapido y sencillo: las
maquinas virtuales son archivos de software autbnomos que pueden
manipularse con facilidad al copiar y pegar. Esto trae simplicidad,
velocidad y velocidad sin precedentes. Incluso puedes transferir
ejecutar maquinas virtuales de un servidor fisico a otro, un proceso
conocido como migracion en vivo. También puede virtualizar
aplicaciones criticas para el negocio para mejorar el rendimiento, la

confiabilidad y la escalabilidad al tiempo que reduce los costos. [2]

FIGURA 2.1 CONSOLIDACION DE CENTRO DE DATOS
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2.2 BENEFICIOS DE LA VIRTUALIZACION

La virtualizacion puede mejorar la agilidad, la flexibilidad y escalabilidad de

la infraestructura de TI, a la vez que permite disfrutar de algunos ahorros

importantes. Algunos beneficios de la virtualizacion, como la mayor

movilidad de las cargas de trabajo, el aumento del rendimiento y de la

disponibilidad de los recursos o la automatizacion de las operaciones,

simplifican la gestiéon de la infraestructura de Tl y permitan reducir los

costos de propiedad y operativos. Otros beneficios son:

Reduccidn de la inversiéon en capital y gastos operativos

Reduccion o eliminacion del tiempo de inactividad

Aumento de la produccion, la eficiencia, la agilidad y la capacidad de
respuesta del departamento de TI

Distribucién mas rapida de las aplicaciones y recursos

Mejora de la continuidad del negocio y de la capacidad de
recuperacion ante desastres

Gestion simplificada del centro de datos

Disponibilidad de un auténtico centro de datos definido por software.[3]

2.3 VIRTUALIZACION DE LA PLATAFORMA

Debido a las limitaciones de los servidores x86, muchas organizaciones

de Tl se ven obligadas a implementar multiples servidores, que funcionan
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muy por debajo de su capacidad, con la finalidad de atender a los
requerimientos de almacenamiento y almacenamiento. Esto conlleva a
poca eficiencia y altos costos operativos.

La virtualizacion mediante software, emula las caracteristicas de
hardware creando un ambiente de cdmputo virtual. Con esto se puede
ejecutar multiples sistemas operativos y aplicaciones dentro del mismo.
Entre los beneficios estan la eficiencia y la economia. [4]

El ESXi es un hypervisor, es la esencia del disefio de vSphere, es decir,
es una capa de virtualizacién con el que ejecutamos varios sistemas

operativos (VM) en la misma maquina fisica. [5]

DEFINICION DE LAS MAQUINAS VIRTUALES

Una maquina virtual es un ambiente de cémputo virtual, es decir, un
repositorio que de manera aislada contiene un sistema operativo y una
aplicacion. Cada maquina virtual autbnoma es completamente
independiente. Si se instalan varias maquinas virtuales en un mismo
ordenador, es posible ejecutar varios sistemas operativos y aplicaciones
en un solo servidor fisico o «host».

La capa ligera de software, llamada «hipervisor», independiza las
maquinas virtuales del host y asigna segun las necesidades, los recursos

de forma dinamica a cada maquina virtual. [6]
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PRINCIPALES CARACTERISTICAS DE LAS MAQUINAS

VIRTUALES

Las maquinas virtuales tienen las siguientes caracteristicas, que

ofrecen varias ventajas.

CREACION DE PARTICIONES

e Ejecute varios sistemas operativos en una sola maquina fisica.

e Distribuya entre las maquinas virtuales, los recursos del sistema.

AISLAMIENTO

e Permita aislar la seguridad y los fallos en el nivel de hardware.

e Garantice el rendimiento gracias a los controles avanzados de

recursos.

ENCAPSULACION

e Se puede guardar el estado completo de una maquina virtual en

archivos.

e Transfiera y copie maquinas virtuales con la misma facilidad que si

fueran archivos.
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INDEPENDENCIA DEL HARDWARE

e Se puede migrar cualquier maquina virtual a otro servidor fisico. [3]

2.4 RESPALDO Y REPLICACION

Para garantizar una proteccion confiable y una recuperacién casi
instantanea de su entorno virtual, se puede crear y mantener copias
idénticas de sus maquinas virtuales de origen en un host ESXi de destino.
La copia de VM, también conocida como réplica, permanece en estado
apagado, no consume recursos Yy esta disponible desde su cliente VMware
vSphere. En caso de desastre, simplemente puede conmutar por error a
sus réplicas y continuar con las operaciones comerciales como de
costumbre.

La automatizacion de copias de seguridad de VMware puede ofrecer
multiples beneficios. Se puede ahorrar una cantidad considerable de
tiempo, reducir la cantidad de personal de Tl involucrado en la gestion de
proteccion de datos, asi como minimizar la posibilidad de errores
humanos. Se incluye herramientas de automatizacion para optimizar su
proceso de copia de seguridad de VM. Puede crear politicas de respaldo
o configurar trabajos para proteger carpetas VM, grupos de recursos, hosts

ESXi o clusteres VMware ESXi. [7]
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2.5 RECUPERACION DE DESASTRES

Cuando el negocio depende de sus aplicaciones, necesita tener
herramientas en su lugar que le permiten recuperar datos rapidamente en
tiempos que interrumpen sus sistemas de Tl

Si bien en la mayoria de los casos el desastre no es algo que se puede
prever y prevenir, sus consecuencias y dafos generales se pueden
mitigar. La solucién integrada ofrece una funcionalidad DR avanzada.
Con la conmutacion por error automatizada de VM, puede recuperarse de
desastres ejecutando un solo trabajo. Una vez que tenga réplicas de sus
maquinas criticas para el negocio, puede transferir sus cargas de trabajo
a una ubicacién secundaria con un solo clic.

En otra opcidén para permitir la continuidad del negocio, VMware ofrece
recuperacion ante desastres como un servicio. Con VMware vCloud® Air,
puede evitar costos de compra de la infraestructura y software necesario
para un desastre secundario sitio de recuperacion, pero aun asi obtener
los beneficios de recuperacion de una ubicacidén externa sin embargo se
incurre en costos muy altos de implementacion. [7]

Simplificando la recuperacion ante desastres mediante encapsulacion.
Debido a que la virtualizacién captura todo sobre una maquina virtual (VM)
en solo algunos archivos en un disco, se puede mover sus maquinas

virtuales a un servidor diferente.
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Se puede mover las maquinas virtuales (VMs) desde un servidor fisico a
otro en caso de fallas de hardware. También es posible replicarlos en su
sitio alterno de recuperacion de desastres, para que estén disponibles
cuando necesite recuperarse de una interrupcion.

Crear un plan de recuperacion de desastres racionalizado y rentable a
través de consolidacion. La consolidaciéon del servidor significa hacer mas
con menos, como ejecutar mas sistemas operativos en mas maquinas
virtuales (VM) en menos servidores. Se esta reduciendo la falla fisica, lo
que también significa que puede optimizar sus planes de recuperacion
ante desastres y estandarizar su recuperacion proceso.

Permitir un proceso flexible de recuperacién ante desastres a través del
hardware independencia. Esto significa poder mover una VM o recuperar
una VM a cualquier plataforma de hardware basada en x86. Entonces,
tienes la flexibilidad de comprar diferentes servidores para su sitio de

recuperacion, o incluso menos servidores. [8]

2.6 MODELO ESTANDAR DE GESTION DE RIESGOS

Con la virtualizacién, la maquina fisica es simplemente un host que
proporciona recursos en los que se ejecuta la maquina virtual (VM). Cada
maquina virtual funciona como un sistema completo, con su propia parte

dedicada del host CPU, memoria y discos duros de la maquina.
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La virtualizacion le permite replicar, mover y automatizar facilmente
proceso de copia de seguridad de estas maquinas virtuales, incluidos
todos los sistemas operativos, aplicaciones y datos que residen en ellas,
para garantizar que experimente.

En cualquier organizacion, los riesgos pueden emanar de la incertidumbre
en los mercados financieros, fallas de proyectos, responsabilidades
legales, riesgo de crédito, accidentes, causas naturales y desastres, asi
como ataques deliberados de un adversario. [9]

La gestion de riesgos involucra dos componentes: (1) la identificacién,
evaluacion y priorizacion de riesgos, y (2) la aplicacion coordinada y
econdmica de recursos para minimizar, monitorear y controlar la
probabilidad y / o impacto de eventos desafortunados.

La gestion de riesgos de la tecnologia de la informacién (Tl) se ha
convertido en un elemento critico de la estrategia de riesgo de una
empresa porque la Tl se ha convertido en un elemento critico de las
operaciones continuas para muchas empresas. Las fallas del sistema de
Tl y de las aplicaciones pueden causar pérdidas a las empresas de hasta
millones de ddlares por hora. Para minimizar la exposicidon a los riesgos,
gran parte de las empresas implementan soluciones complejas pero la
mayoria referentes a riesgos de Tl, estan disefiadas para aislar los
sistemas del riesgo o para recuperarse de eventos catastréficos, en lugar

de reaccionar ante el cambio de riesgo en el sistema.
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Entre los muchos avances en los sistemas informaticos empresariales se
encuentra la virtualizacion de los recursos informaticos. La virtualizacion
de los recursos informaticos generalmente implica una abstracciéon del
software y la redireccidén del hardware del sistema informatico subyacente
a una o mas maquinas virtuales. Las maquinas virtuales aislan los
sistemas operativos y las aplicaciones del hardware subyacente y entre si.
Por lo tanto, el hardware se puede compartir entre una pluralidad de
maquinas virtuales, cada una con un sistema operativo correspondiente.

Cada maquina virtual (VM) es un entorno de ejecucién completo, y los
servidores proporcionan una interfaz de usuario a través de la conexion de
red para que las entradas y salidas del usuario se comuniquen entre el
usuario y la VM. Como abstracciones de software de sistemas informaticos
completos, las maquinas virtuales brindan muchos beneficios al usuario
ademas de una mayor utilizacion de hardware. Por ejemplo, las maquinas
virtuales se pueden mover o "migrar" de un sistema informatico fisico a
otro, incluso mientras la maquina virtual estda en funcionamiento. La
migracion de una maquina virtual de un sistema informatico fisico a otro
sin interrupcion significativa lo que se denomina "migracion en vivo". La
migracion en vivo permite el equilibrio dinamico de carga de los hosts. La
virtualizacion permite otros beneficios, como mantenimiento automatizado,

administracién de energia, administracion de almacenamiento, etc.
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El riesgo de la tecnologia de la informacion para una organizacién esta
asociado con una pluralidad de maquinas virtuales (VM) que se ejecutan
en una pluralidad de hosts, cada host es un sistema informatico conectado
a una red y en comunicacién con un orquestador de riesgos, que recibe
mensajes de indicacion de amenaza (TIM) ) de los indicadores de

amenaza. [10]



CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1 LEVANTAMIENTO DE REQUERIMIENTOS

Durante el proceso de levantamiento de los requerimientos se trabajoé con
el apoyo del Departamento de Tecnologia de la Institucion y en especial

con el Jefe del area. El resultado de las encuestas fue el siguiente:



33

TABLA 1 RESULTADOS DE LAS ENCUESTAS

PREGUNTAS Si NO TOTAL
¢Le representaria a la empresa pérdidas econémicas el tener 8 2 10
inactivo el sistema ERP durante 1 hora? {1 dia?
¢La pérdida de datos es aceptable? 3 7 10
¢Los aplicativos son necesarios para la operacion de la 8 2 10
empresa?
¢ Consideran que es prioritario mantener algun tipo de tecnologia 6 4 10
de respaldo actualmente?
¢ Tiene una politica que requiere copias de seguridad fuera del 7 3 10
sitio?
¢Alguna otra informacion que necesitemos saber sobre su 3 7 10
politica de respaldo tal como esta ahora?
¢ Es importante contar con recuperacién ante desastres? 7 3 10

Para la recuperacion ante desastres, conocen si tienen un RPO y
un RTO definidos (objetivo de tiempo de recuperacion, objetivo 5 5 10
de punto de recuperacion)?

¢ Existen limitaciones presupuestarias para Tl ? 6 4 10

¢Desearian reutilizar el hardware existente para la virtualizacion? 8 2 10

Estos resultados nos indican que hay mucha conciencia y compromiso de
la empresa en adoptar las mejoras a nivel de infraestructura y contingencia

tecnoldgica:
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Grafica de Resultados-Encuestas
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FIGURA 3.2 GRAFICA DE RESULTADOS

3.2 LEVANTAMIENTO DE INFRAESTRUCTURA FiSICA

Durante el levantamiento se lo realizo en dos aspectos:
¢ Inventario de hardware y software: Se lo realizd de manera
manual recopilando marcas, sistemas operativos, aplicaciones,

componentes y configuraciones respecto a los servidores.

TABLA 2 INVENTARIO HARDWARE Y SOFTWARE

ALMACENAMIEN | MEMORI | SISTEMA

SERVIDOR PROCESADOR TO A OPERATIVO ROL
HP DL360 Xeon® E5649 (2.53GHz/6- SAP Bussiness One
G7 core/12MB 4 x 300 GB 164 Windows 2012 | 9.2

HP ML 350 | Xeon Processor (2.8 GHz/533-
G3 1MB) 3 x 500 GB 64 Windows 2003 | FileServer
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e Inventario de recursos: Para complementar Ilo anterior
necesitdbamos conocer con claridad el desempefio y utilizacion de
los recursos existentes en los servidores para lo cual ejecutamos la
herramienta VMWare Capacity Planner la cual recopila de las

capacidades fisicas actuales y estima las necesarias para el entorno

virtual.
FProcessor Lifization System Distribution by Processor LHilkization
M Business Hours [ Paak Hours M Business Hours [l Peak Hour
4
= a5
i
%2
= o
= - "W -
2‘ W
= -
.
L e—— o M P
T (1) 1R ) VTS (3} Leaitde -1 " w. »n - " = " " "
Waaak (System Count) Processor Liniiration, %
System Count Precessor Summary
CPU(s) Systems CPU MHz 501,144
1 2 Avg CPU Utilization 249
2 4 Peak CPLU Utilization 501
4 6 CPUs 238
(5] e Avg MH2/CPL 2526
a 3 Avg MHz/System 19,302
12 11
24 1
Total Systems 31
FIGURA 3.3 UTILIZACION DE PROCESAMIENTO
TABLA 3 CAPACIDADES ACTUALES
Capacity
Procotsors Memory| Disk Metwork Physical
. 5 Size Size 5 Rack | Waigh: Powar Thermal
System Hame | Make/Model Count {m (M) (Gay |Ceunt f"m) s (Ibs')' ) (B‘I?I.Iihr)

Reusable Systems

@ | locathost. localdomain | HP/ProLiane DL380 G7 | 5[ 2,532 [ 8,192 | 600.09 | o | 1,000 * i O,Dl sn.mi 1,035 | 3,680.000
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La institucion tiene (2) servidores fisicos, el primero del sistema
administrativo ERP y el segundo es un servidor de archivos, ambos brindan

servicio a la sucursal de ventas.

3.3 DEFINICION DE SITUACION ACTUAL

Los problemas que se presentan en esta Institucion como en la mayoria de
las pequenas y medianas empresas es que los planes de contingencia
conocidos demandan altos costos de inversién en tecnologia. Debido a
esto optan por implementar proyectos dejando a un lado o postergando
analisis de riesgos y en muchos casos olvidandolos definitivamente. La
importancia en tener un plan de recuperacién de desastres (PRD) basadas
en replicaciéon radica en que se minimizan los tiempos de caida de los
sistemas y pérdidas de informacion al contar con una imagen funcional de

los servidores criticos. [11]

Mediante esta consultoria se pudo identificar los puntos de falla de la
infraestructura. Los riesgos encontrados relacionados con la infraestructura

tecnoldgica, que se detallan a continuacion:

e Fallas de hardware: ElI sistema fue implementado hace
aproximadamente 4 anos, ya han existido dafios de componentes
en especial de disco, el equipo esta fuera de garantia sin reposicién
inmediata de repuestos teniendo como consecuencia dias de tiempo

de indisponibilidad de los servicios.
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Fallas de sistema operativo: Los respaldos a este nivel no han
estado considerados, los datos solamente no son suficientes

Altos costos de consultoria por reparacion: Teniendo en cuenta que
los sistemas fueron implementados y parametrizados por terceros,
demandaria contratar estos servicios ya que los respaldos solo son
de los datos y poco utiles sin la plataforma instalada.

Tiempo de recuperacion de desastres: Considerando adquisiciéon de
hardware, reinstalacion, configuracion y parametrizacion podrian

tomar semanas.



CAPITULO 4

ANALISIS Y DISENO DEL PRODUCTO

4.1 ANALISIS DE SERVIDORES CRITICOS Y RELACION CON EL

NEGOCIO

La infraestructura actual no posee de muchos servidores ni servicios
tecnolégicos debido a que el esquema fisico demanda mayores costos en
crecimiento. La criticidad se centra en el servidor con Sistema ERP, en el

cual se centran las operaciones administrativas, financieras y comerciales.

La importancia de este sistema radica en que ahi se almacenan todos los
registros de transacciones ya sea ingreso o salida de dinero, productos y

movimiento de ndmina por lo cual, la situacion de no operatividad afecta
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directamente al negocio. Es por esto que se busca darme mayor

confiabilidad a la plataforma en la que reside el sistema
4.2 ANALISIS Y DISENO DE LA SOLUCION PROPUESTA

El analisis del problema nos indica que, el primero paso para implementar
contingencias en la infraestructura es cambiar el disefio de servidores
fisicos por virtuales ya que asi se podrian utilizar herramientas mas

flexibles y a menor costo. [8]

ESQUEMA DE CONTINGENCIA

ERP

Nakivo Backup §

Aplicaciones oot

Criticas, : ¥ Replicacion

UM UM VM VM VM vM VM. vmM VM vM vm vm
VMware vSphere ﬂ VMware vSphere '

' REPLICACION

Servidor Principal

Figura 4. 4 Disefio de la Solucién



40

El disefio considera 2 servidores (Primario y Secundario), instalados con el
sistema operativo ESXi 6.5. En el principal se encuentran los servidores
virtuales criticos de la empresa y en el secundario, tanto el servidor virtual
que administra los backups y replicacion (Nakivo) como las réplicas

generadas de los servidores virtuales criticos.

Para llegar a esto se realiza una migracion de la infraestructura de

servidores fisicos a virtual, utilizando la herramienta VMWare Converter

FIGURA 4. 5 CONVERSION DE SERVIDORES FiSICOS A VIRTUALES

Una vez implementada esta infraestructura, el servidor Nakivo realiza
calendarizadamente las réplicas de los servidores y en caso de dafo del
servidor principal, unicamente se requiere encender las réplicas que
residen en el secundario para que los aplicativos se encuentren disponibles

en menos de 1 hora

En general, el disefio radica en cuatro principales aspectos:
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1. MIGRACION DE UN ENTORNO VIRTUAL: Se realizar4d una
conversion integra de los servidores fisicos a virtuales, manteniendo
todas las configuraciones tanto de sistema operativos como de
aplicaciones.

2. MODELO DE SERVIDORES PRINCIPAL-SECUNDARIO: Ahora el
esquema de servidores independientes no contingentes cambia al tener
un servidor principal y el secundario que tomara el rol del primario en
caso de dafo

3. IMPLEMENTACION DE REPLICACION DE DATOS: Con herramientas
de backup y replicacion se lograra tener copias calendarizadas en
diferentes periodos de tiempo que generaran una imagen idéntica del
servidor fuera de linea al servidor fisico secundario, la cual puede ser
utilizada encendido el equipo.

4. PLAN DE RECUPERACION DE DESASTRES: Permitira identificar las
acciones que se deberan tomar frente a un dafo parcial o completo de

uno o mas servidores.

4.3 ANALISIS DE COMPATIBILIDAD

Luego de recopilar el inventario de hardware y software se realiza el
analisis de la compatibilidad entre la infraestructura de servidores fisicos y

la migracién a la virtual.
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Entre los puntos mas importantes a considerar son considerar que el
servidor de virtualizacion (VMWare ESXi), garantice el soporte los sistemas
operativos y aplicaciones existentes en produccion aso como a las
configuraciones de hardware.

Debido a que el servidor con el aplicativo sera migrado y no reinstalado, se
utilizara la herramienta VMWare Virtual Converter, la cual requiere validar
la compatibilidad de las caracteristicas que se tengan. Con esta
herramienta garantizamos que, el aplicativo ERP se migra con todo el

sistema operativo, componentes, configuraciones y parametrizacion.

TABLA 4 TABLA DE COMPATIBILIDAD

CARACTERISTICAS VMWare Virtual VMWare ESXi
Converter

HP DL360 G7 Xeon®

E5649 (2.53GHz/6-

core/12MB) , 4 x 300 No Aplica Si

GB, 164 GB, 1x

10/100/1000

HP ML 350 G3 Xeon

Processor (2.8

GHz/533-1MB), 3 x 500 No Aplica Si

GB, 64 GB, 1x

10/100/1000

Windows 2012 Si Si

Windows 2003 Si Si

SAP Bussiness One 9.2 No Aplica Si

4.4 ESPECIFICACIONES TECNICAS.

De acuerdo a la evaluacién de las capacidades requeridas en hardware y

software las especificaciones minimas son la siguientes:



TABLA 5 SERVIDOR PARA VIRTUALIZACION

DESCRIPCION

CANTIDAD

HPE ProLiant DL360 Gen9 Intel Xeon E5-2630v4 Intel Xeon E5-2630v4
10-Core (2.20GHz 20MB L3 Cache) Kit / 16GB (1 x 16GB) DDR4
2400MHz RDIMM / Integrated Matrox G200eH2 with 16 MB Video RAM /
HP Embedded 1Gb Ethernet 4-port 331i Adapter / Sin disco duro / Smart
Array P440ar/2G Controller Module / (8) Hot Plug 2.5in Small Form Factor
Smart Carrier Hard Disk / Sin unidad o6ptica / Modular AROC: 1, Modular
Battery: 1, PCle 8x: 1, Graphics: 1 /1 x 500W Flexible Slot Platinum
Hot Plug Power Supply / Garantia 3 Year Parts / 3 Year Labour / 3 Year
Onsite Warranty

HP 1TB 12G SAS 7.2K 2.5in 512e SC HDD

HPE 32GB 2Rx4 PC4-2400T-R

HPE ML350 Gen9 E5-2620v4 Kit

HP 500W FS Plat Ht Plg Pwr Supply Kit

HPE 32GB 2Rx4 PC4-2400T-R

Alalalw] >

TABLA 6 LICENCIAMIENTO PARA VIRTUALIZACION Y SERVICIOS

DESCRIPCION

CANTIDAD

VMware vSphere 6 Essentials Kit for 3 hosts (Max 2 processors per host)

1

Subscription only for VMware vSphere 6 Essentials Kit for 1 year

1

Servicio de Instalacién y Configuracion VSphere
- Instalaciéon/Upgrade de Host version 6

- Instalacion de vCenter Server

- Creacién y configuracion del Cluster

- Configuracion de redes virtuales

- Conversion de hasta 2 Servidores Fisicos Windows a Virtual (P2V)

TABLA 7 LICENCIAS Y SERVICIOS PARA BACKUP Y REPLICACION

DESCRIPCION

CANTIDAD

Backup Essentials Standard 2 socket bundle for VMware

Limit of 6 sockets of Backup Essentials (any hypervisor, any edition) per
organization

Servicio de Instalacion y Configuracion Veeam
- Instalacion y configuraciéon de Respaldo & Replicacion
- Definicién de Politicas y Calendarizaciéon de Tareas

- Pruebas de Funcionalidad

43
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4.5 DISENO DE PLAN DE RECUPERACION DE DESASTRES

La tecnologia propuesta esta basada instantaneas automaticas de VM, que
primero son creadas y luego descartadas por el producto. El software
admite tipos de disco VM dispersos, delgados, gruesos y planos, y puede
replicar maquinas virtuales VMware en cualquier estado de energia:

encendido, apagado o suspendido.

La replicacién completa inicial crea una VM VMware normal que es idéntica
a la VM de origen. En ejecuciones de trabajos posteriores, el producto
identifica los bloques de datos modificados de la VM de origen utilizando la
tecnologia VMware CBT, que esencialmente proporciona informacién
sobre los bloques de datos que se modificaron desde el ultimo punto de
control. Si bien todos los cambios realizados desde la ultima replicacion se
envian al host ESXi de destino y se fusionan con la réplica de VM, el estado
anterior de la réplica de VM se guarda como un nuevo punto de
recuperacion, que es solo una instantanea de VM normal. [7]

También se puede replicar directamente desde las copias de seguridad de
VMware. Si elige replicar a partir de las copias de seguridad existentes,
puede ahorrar tiempo y recursos de produccion valiosos creando
instantaneas de VM solo una vez, durante el trabajo de copia de seguridad

inicial.
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Al contar con dos servidores de virtualizacién, las réplicas realizadas seran

del primero al segundo, cubriendo la falla completa del servidor principal

con tan solo encender la réplica, ahorrando tiempo y haciendo mas flexible

el proceso de recuperacion.

El plan de recuperacion de desastres esta disefiado para crear un estado

de preparacion de respuesta oportuna y adecuada a los siguientes

escenarios

e Dano de hardware o sistema operativo en el servidor principal de
virtualizacion: Al contener mas del 60 % de los servidores virtuales y
sobre todo al del aplicativo ERP, su afectacion seria a todos ellos. Sin
embargo, al tener réplicas de estos servidores en el servidor de
virtualizacion secundario solo es necesario encenderlas para
nuevamente ponerlos en produccién

e Dafio de sistema operativo en cualquier servidor virtual: A diferencia del
escenario anterior solo es necesario encender la réplica del servidor
afectado para estar en produccién

e Dafio en la base de datos o aplicativo: El apagado del servidor afectado
y el encendido de su réplica nos permita habilitar nuevamente el

aplicativo y sus datos. [11]



4.6 GESTION DE RIESGOS
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Entre los riesgos identificados en la transicion de ambiente fisico a virtual

podemos enumerar los siguientes:

en relacion al

ambiente anterior,

Tiempos de respuesta mayores o poco satisfactorio en las aplicaciones

producto de factores como

incompatibilidad o mal dimensionamiento.

e Pérdida de funcionalidades debido a parametros faltantes posterior a la

migracion.

e Pérdida de datos, transacciones o registros producto de una migracion

incompleta

e Que luego de la transicidén no se pueda regresar al ambiente anterior en

caso de no existir la funcionalidad requerida. [12]

El tratamiento de los riesgos anteriormente descritos son los siguientes:

TABLA 8 GESTION DE RIESGOS

RIESGO

TRATAMIENTO

Tiempos de respuesta mayores o poco
satisfactorio en las aplicaciones en relacion
al ambiente anterior, producto de factores
mal

como incompatibilidad o}

dimensionamiento.

El dimensionamiento se obtiene mediante
herramientas que realizan la simulacién del
los

ambiente de produccién indicando

recursos necesarios, adicionalmente la
flexibilidad de crecimiento de recursos en
virtualizaciéon permite facilmente aumentar

los mismos en caso de requerirse

Pérdida de funcionalidades debido a

parametros faltantes posterior a la

migracion.

La migracion es producto de una conversion

total y completa del servidor fisico a virtual,
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indicando el estado satisfactorio o no del

mismo.

Pérdida de datos, transacciones o registros

producto de una migracion incompleta

Debido a que la conversiéon es completa
incluye todos los discos, particiones en su
totalidad con lo cual no existe pérdida de

ningun dato

Que luego de la transicion no se pueda
regresar al ambiente anterior en caso de no

existir la funcionalidad requerida

Al realizarse este proceso de transicion en
paralelo, las pruebas se pueden realizar en
nuevo ambiente y en caso de haber algun
factor afecte su funcionalidad, es suficiente
con encender el

equipo anterior para

retornar al ambiente fisico

Una vez teniendo en cuenta que los riesgos han sido tratados o mitigados,

la nueva plataforma brindara las garantias requeridas y estara lista para

obtener las nuevas funcionalidades esperadas.



CAPITULO 5

VIRTUALIZACION

5.1 GESTION DE TIEMPO DEL PROYECTO

El tiempo de ejecucién del proyecto se estimd dos semanas

aproximadamente de acuerdo a las siguientes tareas

1. Instalaciéon de componentes y configuracion de RAID en el nuevo

servidor

2. Instalacién y configuracion del Sistema Operativo ESXi 6.x

3. Configuracién de VMWare Virtual Converter
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4. Conversion de Servidor del Sistema ERP

5. Conversioén de Servidor de Archivos

6. Parametrizacion de Servidores ya virtualizados y Almacenamiento

7. Pruebas de funcionalidad de Servidores Virtuales antes de entrar en

produccion

8. Instalacién de componentes y configuracién de RAID en el servidor de

contingencia (se reutiliza el antiguo servidor)

9. Instalacién y configuracion del Sistema Operativo ESXi 6.x en servidor

de contingencia

10. Instalacién de Servidor para Gestion de Respaldos y Replicacion

11. Configuracion de tareas de respaldo y calendarizacién

12.Configuracion de tareas de replicacion

13.Pruebas de contingencia
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Id Modo de Mombre de tarea Duracian Comienzo Fin 2 dic 19 9 dic “19
0 e | T M A
1 vV = Instalacion de componentes y hun 2/12/19 —
configuracidn de RAID en el nuavo
servidor
2 W m Instalacidn y configuracién del lun 2/12/18  hun 2/12/19 —_
Sistema Operativa ESXi 6.x
- Configuracion de VMWare Virtual 2 horas un2/12/18  lun 2/12/19 4
Converter
4 - Conversion de Servidor del Sistema & horas lun2/12/18  mar 3/12{19 k-
ERP
- Conversién de Servidor de Archivos 8 horas var 3/12/19 *
= Parametrizacion de Servidores ya 4 horas 4/12/19 *
virtualizados y Almacenamiento
- Pruebas de funcionalidad de 4 horas | 1 jue 5/ 12/1 x
Servidores Viruales antes de entrar
en oroduccién
a8 W = Instalacion de componentes y 2ho N 81219 lun 8/12/1 h 4
configuracion de RAID en el servidor
de contingencia (se reutiliza el
antiguo servidor)
- Instalacién y configuracion del I 1211 [ 12/19 ) 1
Sistema Operativo ESXi 6.x en
servidor de contingencia
10 - Instalacion de Servidor para Gestion 4 horas lun 9/12/15  mar 10/12/19 =
de Respaldos y Replicacion
1 -y Configuracién de fareas de respaldo 3 horas mar 10/12/19  mar 10/12/19 =
y calendarizacion
12 - Configuracién de tareas de replicacic 2 horas mar 10/12/19  mar 10/12/19 4
13 - Pruebas de contingencia 8 horas mar 10/12/19  mi¢ 11/12/19 =

FIGURA 5.6 DIAGRAMA DE GANTT

5.2 INSTALACION DE SERVIDORES DE VIRTUALIZACION

La plataforma base donde residen los servidores virtualizados, son los

servidores fisicos de

virtualizacién o hosts, cada uno con el Sistema

Operativo ESXi 6.5. Se instalan 2 servidores, el nuevo servidor que sera

el principal, donde residiran los servidores virtuales con aplicaciones

criticas entre ellas el sistema ERP y el secundario donde residiran las

réplicas de los servidores virtuales en produccion y otros servidores menos

criticos para aplicaciones varias.

En las gréaficas siguientes se muestran las consolas de los host ESXi

instalados, primario (Figura 7) y segundario (Figura 8) en las que indican la

version, caracteristicas de hardware
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VP e FSKE 6.5.0 (VKeroe ] Release Gl bl 50969511

W Prol jont DUGH Gen®)

Iote (R Neon(R) CPII FS-268 " .
UL GUB ey e

Dounload tools to manage this host from:
http://SERVERVEL/

hitp://18.10.18.1/ (STATIC)

http://(feBB: :32el:71ff :feSc:bcl4)/ (STATIC)

FIGURA 5.7 SERVIDOR DE VIRTUALIZACION PRINCIPAL

InteliR) XeoniR) CPL EFS645 @ 2 400GH:
I8 GiB Menory

Download tools to manage this host from:
hip:// sroemall2 /
http://10,10,10.282/ (STATIC)

FIGURA 5.8 SERVIDOR DE VIRTUALIZACION SECUNDARIO

5.3 CONVERSION DE SERVIDORES FiSICOS A VIRTUALES

Utilizando la herramienta de VMWare Converter Standalone, se ejecuta el

proceso de conversién del equipo fisico a virtual
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VMware vCenter Converter Standalane -8 x

o

Source System
Select the source system vou want to convert

Souroe: pong Destination: none

Select source fype:  * Powered gn T Powered off
Cormvert ths local machine,
Specfy the powered on machine
WView source detak...

" - gack ] Hheat = I Cancel |
TS fues U5 e Pawer an after corversion: Ha
Remove restore checkponts:  Yes Number of vCPUS: 2 (1 socksts * 2 cores]
Reconfigure vitual machine: s p- Phiysical mamony: 4GB =
L 1

FIGURA 5.9 EJECUCION DE VMWARE CONVERSION

Se define el host destino, se parametriza las caracteristicas que debe tener

el servidor virtual



VMware vCenter Converter Standalone = |

Select 3 host for the new witual machine

Source: &l This local machine [Window. . Destination: 1 ROTUSERVER.ratuconst.com on 192.168.1.9..

Sguree System
Destination System
Destination Vitual Machine  SeeCt type: [VMware vtual machine <]
Destination Location Creates e & M
Qptians
Surmmary
- VMware Infrastructure server detals
Server:  [192.168.1.99( £ |
Aser name: [root

Password; [Freemeeeeeen

ijwndmmm--- = Back | fext > I Cancel ],)ﬁ
3 i Power an after conversion: No

Remove restone chedgonts: fag | Nurmnber of vOPUE 2 (1 sockets ™ 2 cores)

Reconfigure virtual machine: Yes =] | Physial memary: 468 :.I

FIGURA 5.10 CONFIGURACION DE HOST DESTINO

] VMware vCenter Converter Standalone -8 x

Sat up the parameters for the corvarsion task

Source: &l This local machine [Windows . Destination: % ROTUSERVER.rotuconst.com on vimwsnelL..
Cick on an gption below to edk k.

L 361.98 M3

VCPUS: 4 (2 sockets ™ 2 cofes]
Disk controber: SCST LST Logic SAS
Memary: 868

- Networks Ede:
NICL: VM Hetwark

 Services Edt
Totak 187 service{s}

v Advanced opticns Ede _|
Synchrongation: Dissbled
Synchronie: NiA
Fnal synchronization: NjA
Power on destination: No
Tristal Vibware Took: No

¢m|.m;| cancel |

I Power on after convarsion: Ho
Hurrber of vCPUS: 2 (1 sockets * 2 cares)
|

Physcal memary: 468

FIGURA 5.11 PARAMETRIZACION DE SERVIDOR VIRTUAL
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"] VMware vCenter Converter Standalone [= 8] =
| ® Conversion [= T =)
v Summary
7 Review the conversion paramaters
hE
:: | Sgurce Svstem Source: Bll This local machine [Windows Destination: Wi ROTUSERVER.rotuconst.com on vimwsnel
7 ; Systarm
r" Viry ‘:\ — Source system information 1
B Source ype. Powered on maching
Qptions HamellP address: The maching where the VMware wCenter Comverter §
Summary 08 family: Windows
CPL throting: Mone
Netwark thratming: MNong
i Destination system mformation
Virual machine name: ROTUSERVER rotuconst com
Hardweare wrsion Wersion 11
o HosliSener 192.168.1.99
Connected as: root
VM folder: Mone
Host system Vs
Resource pool Dafault |
Power on after conversion Mo
Number of vCPLS: 4 (2 sockets * 2 cores)
Phiysical memory 8Ga
Netwaork Presarve NIC count
I NIC1 Connacted
WM Netwark. -
Disk controlier type: SCSILSiLogic SAS Tl
Storage: Wolurne-Based cloning
Nurmber of disks: 3 -
4" - g . . i
Heb | Export dagnostic lags... < Back Enish ancel |
SRR A s g Power an after conversion: Ho
Remuve restors checkpahits Yes Number of vCPUs: 2 (1 sockats ® 2 cores)
Reconfigure virtual mechine: ‘fes - Physical memany: 4GB |

FIGURA 5.12 RESUMEN PREVIO AL PROCESO DE CONVERSION

Una vez finalizado, se verifica que la conversion se haya realizado con
éxito. El archivo de log o bitacora nos muestra que el proceso de
conversion durd aproximadamente 12 horas, ademas la clonacién de cada
volumen realizada. Con esto el servidor virtual ya ha sido creado y se

procede a parametrizarlo
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)
Fle WView Task Adminstration Help
W Convert machine (8 Configure machine | ()

View by: + Tasks Show: + Al tasksin + Last 50 tasks

| Task {1000 | source Destination Status | start tme | End tme

A& 4 3 This local mach... 192.168.1.100... « Completed 11/30/18 7:17.. |12/1/18 3:28 PM
2 Z This local mach... 192.168.1.100.. « Completed 2/19/18 5:17 ... |2/19/18 5:25 AM

B 2 2 This local mach... 192.168.1.100... + Completed 2/18/18 5:12 PM 2/19/18 5:17 AM

Task ID 2: ¥ Completed This local machine Destinatior

Tesk progress

Conversion status Export logs....
Type: Convert physical machine to virtual machina 2/19/18 5:14 &AM Updating the boot sactors on the destination mail
I Created: 2/18/18 5:12 PM by ROTUCONST\Administrator 2/19/18 5:12 AM Completed cloning volume °F:".
Status: Completed 2/19/18 5:12 AM Starting block-level cloning for volume 'F’,
o Started: 2/18/18 5:12 PM 2/19/18 5:12 AM Completed doning volume ‘Ex'.
Completed: 2/19/18 5:17 AM 2/19/18 5:12 AM Starting blocklevel doning for volume ‘E:'.
Running time: 12 hours and 4 minutes 2/19/18 5:12 AM Completed cloning volume "C:'.

2/19/18 5:11 AM Starting block-level doning for volume “C:'.
2/19/18 5:11 AM Completed coning volume "\\#\Volume{ad0a6f3b-
2/19/18 5:11 AM Starting block-level doning for volume “\\?\Volume
2/19/18 5:10 AM A snapshot of the source system was created sut
= 2/19/18 5:08 AM Creating a snapshot of the source system.
2/19/18 5:08 AM Completed cloning volume 'F:".

2/1B/18 7:28 PM Starting block-level cloning for volume ‘F:'.
2/18/18 7:28 PM Completed cloning volume ‘Ex'.

2/18/18 5:50 PM Starting blockelevel cloning for volume E:'.
2/1B/18 5:50 PM Completed cloning volume ‘C:'.

2/18/18 5:14 PM Starting blocklevel doning for volume "C:',
2/18/18 5:14 PM Completed daning volume "\\?\Volume{ad026f3b-
2/18/18 5:14 PM Starting block-level daning for volume "\\?\Volume
2/18/18 5:12 PM Task: Convert physical machine.

4 |

FIGURA 5.13 RESULTADO DEL PROCESO DE CONVERSION

5.4 PARAMETRIZACION DE SERVIDORES VIRTUALES

Luego que el proceso de conversion se haya realizado de manera exitosa,
es necesario ajustar configuraciones en el servidor virtual para optimizar su

rendimiento en la nueva infraestructura.
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(s Eantar &l - servern (Maquina virtual con ESXi 6.0.)

bt ol

23 AQrEgar 0ISCO QUMD M AQFEQar acapiacor 0 fed = Agregar otro tiSposiivo

» |l cru 12 +v| @

» i \emoriz MB v

* [ Do durs 1 [ae0 62308 | | 6B v

+ B3 controladora SCS1 0 . LSI Logie SAS v

BB Controladora SATA 0

BB Controladora USE 1 18830 v
B controladora USE 2 15520 v
» M Adaptador de red 1 WM Netwark v # Conectar
~ MK Adaptador de red 2 WM Network v
Condicién I conectar al encender
Tipo de adaptador E1000e =
Direccién MAC Manual v

| Guardar || Cancefar |
—_—

FIGURA 5.14 EDICION DE CONFIGURACION DE SERVIDOR VIRTUAL

Posteriormente el servidor virtual esta listo para realizar las pruebas de

funcionalidad antes de salir a produccion.

€« C A Noseguro | 10.10.10.0/ui/#/hostivms a % @ :

£ Aplicaciones EP PETROECUADOR vol @@ vaphere Web Client ACADEMICD

VMWwaEre ESxi

€ acusivn Q B

~ Cosgoin - Espice sz - Ssiema cpenatng nveam = bt gei host - | £ e rasi = Memomcenort -
©tema  acacs MEnsot vimeows T 23 Bes) sRap 3t 1eace
©roma 1178 MCTsat Windws Server 3012 (54 bis) SaHz 3.4 88
2 wemanton
Epp— S * tecm w | icistn * Fmuteds & * | Competngn v

- |

FIGURA 5.15 SERVIDORES VIRTUALIZADOS Y PARAMETRIZADOS




5.5 INSTALACION DE SERVIDOR DE REPLICACION Y

CALENDARIZACION
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Para complementar la solucion propuesta, se realiza la instalacion del

servidor que realiza las funciones de respaldo y replicacion. En este proceso

se utiliza una plantilla predefinida con las caracteristicas especificas del

fabricante para el correcto funcionamiento del aplicativo.

Recent Tasks

prenstaled

VA login: root

VA password: QExS-6b%3D

Product LRL: https: /f <SERVER_IP>:4443

7] 192.168.1.99 - vSphere Client = 3] x|
File Edit View Inventory Administration Plug-ins Help
go ! Deploy OVF Template |L|£-
ot e. OVF Template Details
¥ Verify OVF template details,
= [§ 192164
5 PcH e
& PCH - & (Permisl
$ RO 20Urce
OVF T te Details
&5 SRy = erapls i __,;:,__G, - Product: NAKIVO Backup and Replication
& sy i fescan Al
Version: 8.0 "!I_e-l:i_trnn_
Downioad size: 959,3MB
Size on disk: 2,4 GB (thin provisioned)
525,0 GB {thick provisioned)
Description: Ubuntu 18,04 Server VA with MAKIVO Badwp and Replication 9.0

roperties.,

Name

Cancel

fompletad Tin|

<
] Tasks

i

FIGURA 5.16 EJECUCION DE PLANTILLA DE INSTALACION DE SERVIDOR DE REPLICACION
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::

File Edit View Inventory Administration Plug-ins Help

€y Home b g9 Inventory b [ Inventory

192.168.1.99 - vSphere Client

vmwsrv1l VMware ESXi, 6.0.0, 5224934

@i PCFACTELD1 Getting Started | Summary ' Virtual Machines = Resource Allocation .| Performance  BeHGIEELTT) s, Events. Permist [
(3 PCFACTELOZ B : i
£ ROTUW2012 evices
s SRvDCO2 Refrash  Delete  Add Storage..,  Rescan All.,,
) SRVFAGTEL LastUpdate | Hardware Acceleration |
23f12/2019 9:18:3% Not supported
23/12/2019 %:18:30 Not supported
25/12/2019 12:55:42 Not supported
Natwork Adapters
Advanced Settings
Power Management
Software n H s
Licensed Features
Datastore Details Properies...

Tirme Configuration

DS and Routing

Authentication Services

Virtual Machine Startup/Shutdown
Virtual Machine Swapfie Location
Seourity Profile

Hast Cache Configuration

System Resource Reservalion
Agent VM Settings

Advanced Settings

| Recent Tasks Name, Target or Status contains: = Clear

Name | Target | "Status Details | nitiated by | Requested Start Ti.,— | Start Time | Completed Ti

¥ Deploy OVFtemplate 192.163.199 @& Completd root 25/12/2019 12:55:39  25/12/2010 12:55:39  25/12/2019 12

<| n 1
| . Tasks rool

FIGURA 5.17 FINALIZACION DE INSTALACION DEL SERVIDOR DE REPLICACION

Por medio de un navegador, ingresamos la direccion IP del servidor Nakivo

y colocamos las credenciales (Figura 5.18).
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MNAKIVO Backup & Rephcation

FIGURA 5.18 EJECUCION DE APLICACION DE BACKUP Y REPLICACION

Dentro de la herramienta de administracién se configuran los parametros mas
importantes de replicacién en otros, servidores origen y destino, horarios,

frecuencia, tiempo de retencién (Figura 5.19)
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tion Job Wizard for VMware vSphere

2. Destination

Version: 9.0.0.34278. Request Support £ 2019 NAKIVO, Tnt. Al rights reserved.

FIGURA 5. 19 PARAMETRIZACION DE APLICATIVO DE REPLICACION

5.6 PRUEBAS DE RECUPERACION DE DESASTRES

Luego de haber instalado los 2 servidores fisicos de virtualizacién,

convertido los servidores fisicos de los aplicativos a virtuales y configurado

el servidor de backup y recuperacién, procedemos a realizar los siguientes

pasos previos para probar su funcionalidad

1. Ejecucion de la tarea de replicacion del servidor con el sistema ERP
hacia el servidor de virtualizacion fisico secundario

2. Desconexién del servidor de virtualizacion fisico principal donde se aloja
el servidor virtual con al aplicativo ERP y encendido del servidor virtual

réplica
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3. Verificacion que el servidor replica mantenga la misma funcionalidad

que el servidor principal

¥ 19.7% — VMware replication jor X "l“
6 C A Noseguro
NAKIVO

Bachup & Replication
(®) stop ob 3

o Create

- Cvenview Job Info
B avirs nckintid
= Viware backup job 5
- : &3 running ro:oo2y) [ 1%
(TR VMware replication job

£ This joh has ot finshed yet

T} 1 v (1 disks, 0.0 68)

O He alarms and notifications
Wirtual Machines

Speed

Taking snapshots and

preparing for data transfer...

Events

WM processing has started
"SRVDO0Z” VM processing has started
["Vhveare replication job” jobr)

— Tbeishurcunaiga.

192.168.1.4%:4443 /c/mamtid=28t=108

Request Suppart

78 a + 6

ABRSQUeM

Job Settings

Target Storage

P & datastored (5792 GB fre

Transferred Data

Takang snapshots and
prepaning for data transfer...

Transporters

5 Dec s onbe
at 15:21

FIGURA 5.20 EJECUCION DE TAREA DE REPLICACION

Taseas moienies

FIGURA 5.21 SERVIDOR DE REPLICACION LISTO PARA ENCENDER

8 wamenis
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ris Programas y caracteristicas i

(> = 7 [ » Paneldecontrol » Programas » Programas y caracteisticas v G| F 1. 2

Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénelo en la lista y despuds haga clic en Desinstalar, Cambiar o Reparar

Organizar = = e W
Mombre -
B9 54P Business One - Microsoft Outlook Integestion Ser.. SA
" 15AP Business One 9.2 - Solution Packager
® ISAP Business One Browser Access Server Gatekeeper
[ES1SAP Business One Client (32-it)
® | SAP Business One Client Agent
4§ 54P Business One Data Transfer Workbench
57]SAP Business One DI API (32-bit)
¥\ SAP Business One Screen Painter
I3 SAP Business One Server
P 5AP Business One Server Took (32-bit)
51SAP Business One Software Development Kit
¥ SAP Business One Studis
¥ SAP Crystal Reports for SAP Business One
W SAP Crystal Reports runtime engine for NET Framew...
| Servicio de lengusje T-S0L de Microsoft SOL Server 2.

& S [-TCIO[D[5]: ] Toe e i

FIGURA 5.22 VERIFICACION DE FUNCIONALIDAD DEL SERVIDOR REPLICA

Programas actualmente instalados Tamafo totak 160 GB

La prueba realizada de replicacién fue exitosa y nos brinda la confiabilidad

esperada de recuperacion de un desastre en el servidor principal

5.7 PUESTA EN PRODUCCION

Realizadas las pruebas de funcionalidad del servidor fisico convertido a
virtual y adicionalmente la recuperacién de desastres, la plataforma virtual
esta lista para entrar en produccion, siendo muy relevante el no haber
tenido ningun impacto en esta transiciéon

La figura 23 nos muestra la consola de administracién del servidor de

virtualizacién principal con los servidores virtualizados, encendidos y en

produccion
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FIGURA 5.23 SERVIDORES EN PRODUCCION



CAPITULO 6

ANALISIS DE RESULTADOS

6.1 FUNCIONALIDAD DE SERVIDORES VIRTUALES EN AMBIENTE DE

PRODUCCION.

Con la implementacién de los servidores a una plataforma virtual, se
adicionan principalmente las siguientes nuevas funcionalidades al

ambiente de produccién.

e Los servidores pueden ser incrementados en recursos como CPU,
memoria o disco en cualquier momento sin requerir adquirir nuevo

hardware
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e Se obtiene optimizacion de recursos en hardware ya que son
administrados bajo demanda y compartidos entre todos los servidores

e En adelante pueden realizarse snapshots o imagenes en caliente como
procedimiento de prevencion antes de realizar actualizaciones o
cambios que pudiesen ser disruptivos y regresar a la version anterior en
caso de ser necesario.

e Esta disponible el crecimiento inmediato de servidores necesarios para
otros propdsitos eliminando la necesidad de comprar nuevo
equipamiento. Esto permitira al departamento de Tecnologia ofrecer
nuevos servicios sin costos adicionales.

e Existe una consola de administracion centralizada donde se visualizan
todos los servidores de la plataforma donde ademas permite monitorear
alertas, las cuales puedes ser automaticamente notificadas al
administrador IT.

e EIl procedimiento de respaldos es agil, confiable y la restauracién en
caso de ser necesario puede realizar al mismo ambiente de produccion
y o alterno.

e La infraestructura tecnoldgica ya cuenta con un plan de contingencia y

recuperacion de desastres.

6.2 EVALUACION DE RESULTADOS ESPERADOS

Dentro de los resultados a obtener se encuentran:
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¢ Implementar una infraestructura que cuente con contingencia y planes
de recuperaciéon de desastres

¢ Disminuir los tiempos de caida en los sistemas criticos de la empresa

e Contar con infraestructura que permita un crecimiento inmediato a

nuevos servicios que demande el negocio

Considerando como ponderacién de menor a mayor, se realiza un
comparativo entre la situacion actual y los resultados esperados. La figura
24 muestra que con el cambio a ambiente virtual y la implementacion de la
herramienta de respaldo y replicacién se logra obtener desde un 60% de

los resultados esperados.

Situacion Actual vs Resultados
Esperados

Disponibilidad de crecimiento en servicios
Tiempo de recuperaciéon menor a 2 horas
Contingencia de Aplicaciones

Contingencia Sistemas Operativos

I

Contingencia Hardware

o
=
N
w
N
]
[e)]

B RESULTADOS ESPERADOS ~ m SITUACION ACTUAL

FIGURA 6.24 COMPARACION SITUACION ACTUAL VS RESULTADOS ESPERADOS



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES
1. Se proporcionaron nuevos conceptos al personal de Tl para

encaminar soluciones tecnologicas, que apoyen al negocio.

2. Se pudo establecer las dimensiones, capacidades y rendimiento
reales de la infraestructura de servidores, con lo que se podra

asignar recursos proactivamente.

3. Se logro disefiar una solucion de consolidacion basada en las

mejores practicas, para el crecimiento futuro del Centro de Datos.



4. El comparativo entre la situacién actual y los resultados esperados,
se cuenta con tiempos de recuperaciéon de hasta dos horas.

5. La solucion presentada proporciond el mejor resultado para
obtener un plan de contingencia basado en la plataforma de
virtualizacion.

RECOMENDACIONES

1. Se debe dar la continuidad en el mantenimiento de la plataforma,
utilizando el monitoreo y alertas para precautelar eventos que
minimicen fallas futuras.

2. Se debe implementar a corto plazo politicas de seguridad que
fortalezcan la administracioén y control de la infraestructura.

3. El plan de recuperacién de desastres debe ser verificado en su
funcionalidad al menos semestralmente realizando simulaciones
de fallas en la infraestructura.

4. Una vez implementado el ambiente virtual se debe continuar con la
misma tendencia de crecimiento y ya no en servidores fisicos.

5. En caso que el crecimiento de servidores sea exponencialmente

mayor, se puede agregar nodos fisicos, pero con la finalidad de
crear una granja de servidores que mantenga la misma

disponibilidad y redundancia.
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