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RESUMEN

El area de Auditoria Interna de una institucién financiera evalla, selecciona e
implementa una herramienta tecnoldgica, por medio de la cual, se sistematiza los
procesos generales del area, consiguiendo asi, la estandarizacion del formato de los
papeles de trabajo, la disminucion del consumo de papel, el monitoreo de las tareas

asignadas y la reduccion de los tiempos en la ejecucién de las actividades.

En base al proceso de adquisicion definido en la normativa interna de la institucion,
se procedi6 a la seleccion de los proveedores, para los cuales se analizaran acorde
los requerimientos funcionales y no funcionales definidos, de forma que se puedan

evaluar cada una de las propuestas presentadas.

Seleccionada e implementada la herramienta, se analizé las mejoras del
procedimiento general del area para con respecto al proceso previo a la adquisicion,

conllevando asi, en el redisefio del proceso.



\

Habiendo efectuado la reingenieria en el proceso pertinente, se validaron los

resultados de las métricas del area entre el proceso inicial y el sistematizado.
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INTRODUCCION

Con la vision de modernizar el sistema financiero del pais, dejando en el pasado las
antiguas practicas de la banca tradicional, se fund6 hace ya mas de 4 décadas en la

ciudad de Guayaquil, una prestigiosa institucién del sistema financiero.

Desde sus inicios, se ha destacado por la forma innovadora de llevar el negocio,
logrando introducir tecnologias disruptivas que mejoran la experiencia del cliente,
desde la instalacion del primer cajero automatico en toda Latinoamérica, hasta la

introduccion del internet en el Ecuador.

Actualmente, la institucién cuenta con mas de 3000 colaboradores y mantiene

presencia en todas las provincias del pais.

La imagen empresarial es de suma importancia para la entidad financiera. Al ser su
principal giro de negocio los servicios de ahorro y crédito, la confianza para con los

tarjetahabientes, clientes y publico en general es de suma importancia.
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Ante el cambio cultural de la institucion, por medio de la transformacion digital, el area
de Auditoria Interna, en virtud del cumplimiento de los indicadores de gestion de la
institucion, ha decidido sistematizar sus procesos criticos con el fin de optimizarlos,
permitiendo detectar las oportunidades de mejora, automatizar tareas manuales y

gestionar los recursos.

En base a lo expuesto, se requiere adquirir una herramienta tecnoldgica para la
gestion de los principales procesos de Auditoria Interna, ademas del valor agregado
que esta solucién conlleva para la planificaciéon y ejecucién de las auditorias y sus

respectivos seguimientos.



CAPITULO 1

GENERALIDADES

En este capitulo se detallaran los antecedentes y las generalidades de la institucion
financiera, se define cual es la probleméatica por tratar, justificando el porqué de esta, y
delimitando su alcance. Adicionalmente, se incluyen los objetivos planteados y la

metodologia a utilizar.
1.1 Antecedentes generales de la Institucidn Financiera

Con la visién de modernizar el sistema financiero del pais, dejando en el pasado las
antiguas practicas de la banca tradicional, se fundd hace ya mas de 4 décadas en la

ciudad de Guayaquil, una prestigiosa institucién del sistema financiero.

Desde sus inicios, se ha destacado por la forma innovadora de llevar el negocio,
logrando introducir tecnologias disruptivas que mejoran la experiencia del cliente,
desde la instalacién del primer cajero automatico en toda Latinoamérica, hasta la

introduccion del internet en el Ecuador.

Actualmente, la institucibn cuenta con mas de 3000 colaboradores y mantiene

presencia en todas las provincias del pais con un total de 90 agencias y 11 sucursales.
1.1.1 Filosofia Institucional

La imagen empresarial es de suma importancia para la entidad financiera. Al ser
su principal giro de negocio los servicios de ahorro y crédito, la confianza para

con los tarjetahabientes, clientes y publico en general es de suma importancia.
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Por ende, la institucién ha establecido cual es su misién y visién como entidad, y

los valores por los que se rige.

1.1.2 Mision

Contribuir al desarrollo del pais con responsabilidad social, generando valor
para nuestros clientes y la comunidad, mediante una banca inclusiva y con

talento humano.

1.1.3 Visién

Comprometidos en el desarrollo del pais con responsabilidad social, mediante
innovacioén digital, modelo de negocio que genere valor para el cliente y la

comunidad, mediante una institucion financiera inclusiva y con talento humano.

1.1.4 Valores Institucionales

La institucion financiera mantiene una cultura organizacional sobre las bases de

los siguientes valores:

Integridad

- Atencion al cliente

- Innovacion

- Reconocimiento a las personas

- Vocacion en el servicio

1.1.5 Anédlisis FODA

La institucion cuenta con pilares estratégicos basados en el liderazgo financiero,

experiencia del usuario, innovacién tecnolégica, excelencia en el proceso
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operativo, transformacién digital e implementacion de un modelo de negocios

que se mantenga durante el tiempo con base al factor humano.

Para ellos, se ha elaborado un analisis de factores internos y externos mediante

un diagnoéstico FODA a partir de los procesos de la cadena de valor.

Fortaleza:

Personal humano capacitado continuamente

- Posicionamiento de marca

- Amplia presencia nacional

- Infraestructura tecnoldgica robusta y servicio continuo

- Responsabilidad Social Corporativa

Oportunidades

- Adaptacion a las tendencias tecnolégicas

- Contar con servicios en la nube

- Desarrollo de nuevos productos y servicios mediante alianza Fintech

Debilidades

- Algunos procesos no automatizados

- Trabajo en silos

- Propuestas de valor digital en desarrollo

Amenazas



Competencia hacional y extranjera agil arremetedora

Tendencias de fraude electronico

Entorno econémico

- Marco legal no alineado a la tendencia actual del mercado.

1.2 Estructura Organizacional de la Institucion
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La estructura organizativa de la empresa se encuentra definida como un modelo

piramidal. Ademas, cuenta con varios comités que apoyan a la alta gerencia y

directorio.
ACCIONISTA
DIRECTORIO
Audtoria Unidad de
Intema Cumplimiento
Presidente Ejecutivo
Asesorla Juridicay Corarch Fnancieray Teonologay
Secretara Ganeral - J;e’a‘w.'a) Sagquridad
. A
Mercad Medios Canales Bancade Bancade Tesorariay Operaciones Medios
dePago Financieros Personas Empresas Cobrarens Fnanzas Intagrales Aduiistrackn Procaack Tecnoldgicos Bancaria gm Datos
Comunicacitn Riesgos Teonto Planificacién Transformacién Bcienda
Corporativa Integrales Humano Estratégica elnnovacién Progecos Em

Figura 1.1 Estructura Organizacional de la Institucion
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1.2.1 Estructura del Area de Auditoria Interna

El &rea de Auditoria Interna, creada en el afio 2006, se encuentra conformada
por el Auditor Interno y personal encargado de realizar la evaluacion del control
interno, basandose en los requerimientos del negocio y cumpliendo las

regulaciones emitidas por los entes reguladores locales.

En los primeros afios, las revisiones efectuadas eran limitadas, puesto que se
ejercian bajo solicitud de las areas del negocio, por lo que el auditor se encargaba

de efectuar actividades tanto operativas como administrativas.

El negocio crecio y con ello la necesidad de contar con personal especializado,
por lo que el area se dividi6 en 4 departamentos. Actualmente, se encuentra

conformada por mas de 30 colaboradores.

Cada departamento, liderado por una subgerencia, se encuentra dividido en 2

secciones, las cuales se conforman por un supervisor y ejecutivos.

1.3 Descripcion del problema

El area de Auditoria Interna de la institucion financiera no posee una herramienta
tecnoldgica que permita la sistematizacion en los procesos de planificacion, ejecucion

y seguimiento de las auditorias.

La planificacion del area es detallada en el plan anual, el cual es presentado al ente
regulador. Este proceso, enmarca las auditorias a ejecutarse anualmente y auditorias
adicionales, siendo estas ultimas solicitadas bajo demanda en bases a requerimientos
de las distintas areas de la institucion, Auditoria Externa o entes reguladores. Durante
la ejecucion del plan anual, pueden existir modificaciones al mismo. Su administracién

es, mediante el uso de una base histérica y macros realizados en formato Excel, las
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actualizaciones son ingresadas de forma manual. Al ser los cambios manuales, existe

la propensién de realizar una errénea evaluacion de riesgo y asignacion de recursos.

La ejecucion de la auditoria, evaluacion de los riesgos y controles, andlisis y
recopilacién de la informacion, se ejecutan manualmente y usando herramientas
ofiméticas. La documentacién fisica proporcionada por el auditado en algunos casos
es cuantiosa, conllevando asi que el auditor se encuentre predispuesto a incurrir en
tiempos adicionales para la revision, cometer errores o establecer controles ineficientes

a partir de la informacion receptada y revisada.

De la misma manera, no se posee formatos ni plantillas estandarizadas para el
desarrollo de la auditoria, ni una metodologia para el andlisis y evaluaciéon de la
documentacién. Por otra parte, conforme a la operatividad actual, no es factible

efectuar supervisiones periédicas de los avances de la auditoria ni su trazabilidad.

Concluida la revision, se emite un informe final de las observaciones identificadas del
proceso auditado, incluyendo un resumen ejecutivo con sus anexos respectivos, los
cuales son impresos, firmados y entregados mediante memorandum fisico al
responsable del area auditada. Esta distribucion es realizada por el servicio de
mensajeria interna de la entidad y no se rige bajo un protocolo interno que sea

gestionado por el area de Auditoria.

Finalmente, los seguimientos periédicos para la regularizacién de las observaciones
reportadas en las auditorias son realizados de forma manual. Es menester mencionar
gue, dicho proceso no cuenta con lineamientos y formatos de los planes de accién,
almacenamiento ni resguardo de las evidencias o acciones correctivas realizadas;
conllevando asi, a ser proclive de sanciones impuestas por los entes reguladores o

limitaciones en el proceso.
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1.4 Justificacion

Ante el cambio cultural de la institucion, por medio de la transformacion digital, el &rea
de Auditoria Interna, en virtud del cumplimiento de los indicadores de gestién de la
institucion, ha decidido sistematizar sus procesos criticos con el fin de optimizarlos,
permitiendo detectar las oportunidades de mejora, automatizar tareas manuales y

gestionar los recursos.

En base a lo expuesto, se requiere adquirir una herramienta tecnoldgica para la gestion
de los principales procesos de Auditoria Interna, ademas del valor agregado que esta
solucion conlleva para la planificacién y ejecuciéon de las auditorias y sus respectivos

seguimientos.

Implementada la herramienta, y culminada su etapa de afinamiento, por medio de la
metodologia BPM, se efectuara la reingenieria de los procesos mas criticos del area, a

fin de alinearse a los objetivos de innovacién del plan estratégico de la entidad.

1.5 Alcance

El alcance del presente trabajo de titulacién se enfoca en la gestion efectuada por el
area de Auditoria Interna, debido a que la finalidad sera el redisefio de sus procesos
de Ejecucion de la Auditoria y Seguimientos de las Observaciones, partiendo de la
evaluaciéon de las métricas de sus procesos actuales contra los resultados obtenidos

habiendo implementado una herramienta tecnolégica.

Para evitar que los cambios en el proceso no representen un impacto negativo para los
colaboradores del area, ni que la curva de aprendizaje implique varios meses de
asimilacién de la herramienta que se adquiera, Unicamente se utilizaran aquellas
funcionalidades similares al proceso que se ejecuta actualmente. Se prevé que,

posterior a cumplir un tiempo de adaptacién prudente, se incrementen funcionalidades
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en virtud de sistematizar la mayor cantidad de etapas dentro de los procesos
anteriormente mencionados; no obstante, dicho crecimiento no sera contemplado en el

presente trabajo.

Es menester mencionar que, parte del personal que actualmente labora en el area,
pertenecen a la misma desde su instauracion, por lo que un cambio tecnoldgico de gran

magnitud en las actividades que efectlan podria repercutir de forma negativa.

Los procesos de adquisicion y validacion de las propuestas técnicas y de seguridad, se
regirdn bajo los lineamientos internos de las areas Administracion, Tecnologia,
Seguridad y Riesgos de la institucion, motivo por el cual, en el presente trabajo

Unicamente se indicara los procesos efectuados mas no el analisis de estos.

Para la solucion propuesta, hemos establecido un tiempo de implementacion de 1 afio,

desde la adquisicion de la herramienta hasta el afinamiento de esta.

1.6 Objetivo General

Sistematizar los procesos Planificacién, Ejecucion de la Auditoria y Seguimiento de las
Observaciones del area Auditoria Interna mediante la implementaciéon de un software

de gestion.

1.7 Objetivos Especificos

e Establecer los lineamientos para evaluar, calificar y seleccionar la herramienta

tecnologica.

e Evaluar los resultados de sistematizar la gestion de auditoria interna por medio de

la implementacion de una herramienta tecnoldgica.

® Redisefar los procesos de auditoria interna bajo la metodologia BPM.



CAPITULO 2

MARCO TEORICO

2.1 Auditoria Interna

Deloitte (2017) refiere que la auditoria es un proceso complejo en cualquier entidad,
por lo que actualmente los auditores dentro de la cadena de valor de la empresa
proveen el asesoramiento respectivo para apoyar a la entidad a lograr sus objetivos,

gestionar los riesgos y aumentar el rendimiento empresarial [1].
2.1.1 Tipos de Auditoria

Los tipos de auditoria en entidades financieras se clasifican por la estructura

organizacional o por el modo en ejercer.
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Tipos de Auditoria

Por la estructura

organizacional Por elmodo de ejercer

Auditoria Crédito Mercado

y iquidez Auditoria Externa Auditoria Interna

Auditoria Operativa

Auditoria Financiera y Auditoria Tecnologia
Gobiemno Corporativo nformacion

Figura 2.1 Tipos de Auditoria

2.1.1.1 Segun el modo de ejercer la Auditoria

De acuerdo con este tipo de Auditoria se clasifican en Auditoria Interna y
Auditoria Externa y las explicaremos a continuacion en que consiste cada

una de ellas.

2.1.1.1.1 Auditoria Externa

Madariaga (2004) define a la auditoria externa como firmas
auditoras profesionales externas que, mediante el uso de
métodos aplicados, indagan la veracidad del contenido en los
estados financieros y sistemas de informacion de una empresay

notifica un criterio independiente sobre los mismos [2].

La Superintendencia de Bancos del Ecuador (2018) sefiala que
los auditores internos son personas naturales o juridicas, que
califican y demuestran el ejercicio de sus funciones y el
cumplimiento de los requisitos legales, para ejecutar la revision a
los estados financieros de las entidades publicas y privados

sujetas al control.



30

2.1.1.1.2 Auditoria Interna

El Instituto de Auditores Internos (2018) describe que la Auditoria
Interna es una actividad independiente y objetiva de
aseguramiento y consulta, concebida para agregar valor y
mejorar las operaciones de una organizacién. Ayudando asi a la
organizacién a cumplir sus objetivos aportando un enfoque
sistemético y disciplinado para evaluar y mejorar la eficacia de

los procesos de gestidn de riesgos, control y gobierno.

2.1.1.2 Segun la Estructura Organizacional

Con base a la estructura organizacional dentro de la entidad financiera,
se divide en Auditoria Operativa, Auditoria de Riesgo, Mercado y Liquidez,

las cuales explicaremos a continuacion.

2.1.1.2.1 Auditoria Operativa

Es la encargada de monitorear permanentemente el proceso
relacionado a las transacciones en efectivo de las localidades.
Asi como también, validar los soportes pertinentes, asociados al
cumplimiento de lo establecido en la norma interna respecto a las
transferencias realizadas al exterior, gastos operacionales y
prevencion de lavado de activos, y a las disposiciones
establecidas en la Codificacion de Normas de Ila

Superintendencia de Bancos.

2.1.1.2.2 Auditoria de Riesgo, Mercado y Liquidez

Es la encargada de la evaluacion a los procesos de crédito e

informacion publicada, en lo relacionado al tarifario de los
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Servicios Financieros y las tasas activas y pasivas, expedidas por

el organismo de control.

Asi como también, la revision de la gestion de las operaciones
de tesoreria, y de captaciones, y la verificacion de los procesos
referentes a los riesgos relacionados a las tarjetas de crédito,

gestion de cobro y recuperaciones de cartera.

2.1.1.2.3 Auditoria Financiera'y Gobierno Corporativo

Es la responsable de monitorear el cumplimiento del plan
estratégico de la institucion financiera, asi como sus proyectos

estratégicos asociados.

Adicionalmente, evalla la gestién y desempefio del Gobierno
Corporativo y verifica los procesos relacionados a las cuentas

contables y los registros de los estados financieros.

2.1.1.2.4 Auditoria Tecnolégica

Es la delegada de evaluar los recursos tecnol6gicos y activos de
informacion de la entidad financiera con el fin de determinar si
son adecuadas para proporcionar informacion integra y
confiable, e identificar sus riesgos asociados. También es la
responsable de comprobar y verificar los controles
implementados en los sistemas de informacion que soportan las

operaciones de la institucion financiera.

2.1.2 Entes Reguladores

Los entes reguladores son organismos que regulan y supervisan bajo

determinadas condiciones el funcionamiento de las empresas o instituciones
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sobre las cuales ejercen control. Una institucién financiera es regulada por
diferentes entes del gobierno, entre ellos esta la Superintendencia de Bancos,
Superintendencia de Compafiias, Valores y Seguros, Banco Central y Junta

Bancaria del Ecuador. Los cuales explicaremos a continuacion cada uno.

2.1.2.1 Superintendencia de Banco del Ecuador - SBE

Citando a Tobar (2015), la SBE es una entidad independiente y técnica
responsable de controlar y supervisar a las instituciones del sector
financiero, tanto a nivel publico como privado. Ademas, protege los
ahorros de los usuarios, mantiene la seguridad, transparencia y correcto
funcionamiento del sistema financiero con base a las normas vigentes

[31[37].

2.1.2.2 Superintendencia de Compafiias, Valores y Seguros

Desde el 2015, es el ente técnico que controla y regula las empresas y
compafias de seguros del sector privado. Este organismo es de
administracion y economia auténoma, que controla las actividades,
funcionamiento, desvinculacion y anulacién de las organizaciones de

acuerdo con las condiciones y circunstancias que establece la ley [4].

2.1.2.3 Banco Central

La ley de Régimen Monetario (2006), afirma “El Banco Central tiene por
objetivo asegurar el funcionamiento y ejecucion de la politica monetaria
nacional, velar por la continuidad monetaria, el control de la inflacién y

promover el crecimiento econémico del pais” [5].
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2.1.2.4 Junta Bancaria del Ecuador

Es un organismo el cual tiene como funcién proporcionar las politicas o
lineamientos de regulacion para las instituciones financieras. Efectia
constantemente supervision de las cifras de las entidades financieras

privadas y publicas, su patrimonio técnico [6].

2.1.3 Planificacion Anual de Auditoria

La planificacién se rige mediante una metodologia y procesos internos propios
de la empresa para el cumplimento de objetivos estratégicos y operativos de la

organizacion (Ferreira, 2004) [7].

A juicio de Attie (1992) la planificacion permite al gerente de auditoria interna
distribuir las responsabilidades y definir objetivos medibles y que generen

resultados [8].

El Plan Anual es revisado y aprobado por el Comité de Auditoria Interna, para

posteriormente ser enviado a la SBE para su conocimiento.

2.1.4 Programa de Trabajo

Un programa de trabajo de auditoria es un documento que se elabora durante la
etapa de planificacion de la auditoria, y que describe de forma ordenada, sencilla
y logica, los procedimientos y metodologias a ser utilizadas en una revision de

auditoria.

La finalidad de este es proporcionar al auditor una guia para la ejecucion del

trabajo en campo.

El programa de trabajo se encuentra disefiado especificamente para cada

actividad, debido a que las tareas a ser procesadas variaran entre las diversas
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revisiones o pueden reformarse de un periodo a otro, con la excepcion de
aquellas actividades similares o recurrentes cuyo alcance y marco de trabajo se

encuentran previamente definidos y cuya variabilidad es nula.

2.1.5 Papeles de Trabajo

Como sefiala Garcia (2009) los papeles de trabajo documentan la informacion
obtenida, los analisis efectuados, los soporte para las conclusiones y los

resultados del trabajo [9].

El propésito de los papeles de trabajo es mantener una trazabilidad oportuna que
va desde la ejecucién del programa de trabajo hasta dar a conocer los resultados

de las revisiones y reprocesos.

2.1.6 Control Interno

Norma Internacional de Auditoria NIA 315 (2013) define “Los controles internos
se refieren a los controles operacionales y financieros establecidos dentro de la
entidad, para dar transparencia a la gestion de la administracion y buscar
desalentar irregularidades que podrian presentarse en los diferentes niveles de

gobierno” (p.11) [10].

2.1.7 Tipos de Matrices

2.1.7.1 Matriz de Riesgo

La matriz de riesgo permite controlar y evaluar los procesos internos de la
empresa. Los riesgos y controles identificados y registrados en la matriz
de riesgos deben ser aprobados por el responsable del proceso, y

deberéan ser revisados anualmente [11].



35

2.1.7.2 Matriz de Lavado de Activos, Financiamiento del Terrorismo y

Otros Delitos (LAFTOD)

La matriz de riesgo es realizada por la unidad de cumplimiento de la
institucion financiera, evaluando los procesos relacionados a los riesgos
correspondientes. Se consideran los procesos en base a su exposicion al
ingreso de efectivo, vinculacion de clientes, empleados, proveedores y

procesos internos realizados por los empleados [12].

2.1.8 Estructura Organizacional

Como sostiene Esquiaqui y Escobar (2012), la estructura organizacional de una
empresa busca conseguir los objetivos y estrategias mediante la organizacion de
sus miembros para trabajar juntos de forma armaénica y organizada, con el fin de
gue dentro de la organizacién los elementos humanos promuevan las relaciones
e instauran funciones y actividades que aseguren la autoridad y la coordinacion

[13].

Al respecto, Strategor (1998) agrega que la estructura organizacional es el
conjunto de las funciones y relaciones que determinan formalmente las funciones

gue cada unidad debe cumplir y el modo de comunicacion entre cada unidad.

Teniendo en cuenta a Mintzberg (1984), la estructura organizacional es el
conjunto y coordinacion de las tareas y como estas son divididas de manera

distinta [14].

2.1.9 Talleres sobre Riesgos

Galvanize (2020) postula a los talleres sobre riesgos como un debate colaborativo
entre las diferentes partes interesadas a examinar el proceso de evaluacion de

riesgos [15].
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Las partes interesadas proponen, discuten y califican los eventos de riesgo
identificados, donde evalian la probabilidad y el impacto sin considerar los

controles existentes.

2.1.10 Informe de Auditoria

Es el documento o comunicacion escrita que describe las observaciones y

recomendaciones halladas durante la ejecucion de la auditoria [16].

El informe de auditoria presenta adecuadamente las observaciones identificadas

y/o recomendaciones planteadas las cuales estan debidamente sustentadas.

2.1.10.1 Estructura del Informe de Auditoria

El informe de auditoria incluye en su formato la siguiente informacion:

e Encabezado

e Nombre de la entidad financiera

e Titulo de la auditoria

e Fecha corte: Rango de fecha de revision de la auditoria.

e Contenido

e Observaciéon: Explicacion de los hallazgos u oportunidades de
mejora.

e Recomendacioén: Detalle de la propuesta planteada para corregir la
observacion.

e Reportada desde: El nimero de informe en que inicialmente fue
reportada la observacion; de no ser posible, se ingresa el periodo
correspondiente.

e Responsable: Nombre del Area / Areas responsable del proceso

observado.
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¢ Riesgo asociado: Es un valor numérico asociado a la matriz de

riesgo.

2.1.10.2 Opinién de Auditoria

En el informe se incluye la opinién o conclusion de la auditoria realizada

al proceso, o caso analizado y evaluado.

The Institute of Internal Auditors (2009), define en la Guia para la Practica
- Formulacion y Expresién de Opiniones de Auditoria Interna los

siguientes niveles de calificacion [30]:

e Satisfactoria: Los controles evaluados son adecuados y efectivos,
proporcionan una garantia razonable de los riesgos y como estan siendo
gestionados.

¢ Requiere algunas mejoras: Se han identificado algunas debilidades
concretas en los controles, si bien los controles evaluados generalmente
son adecuados, apropiados y efectivos, los riesgos evaluados estan
siendo gestionados.

e Requiere importantes mejoras: Se han identificado numerosas
debilidades concretas en los controles. Los controles evaluados
probablemente no podran proporcionar una garantia razonable de que
los riesgos estan siendo gestionados y que se lograran los objetivos.

e Insatisfactoria: Los controles evaluados no son adecuados,

apropiados y efectivos.
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2.1.10.3 Observacioén

Reyes (2010) sostiene que una observacién radica en la compilacion,
combinacién y exposicion de los descubrimientos encontrados durante

la ejecucion de la auditoria [17].

El propésito es fomentar soluciones y/o cambios en los procedimientos

de la operacion o creacién de controles.

2.1.10.4 Recomendaciones

Gonzéalez (2014) expresa recomendaciones como el establecimiento de
propuestas y/o sugerencias por parte del auditor, con el objetivo de

corregir las omisiones o fallas, encontradas durante la revisién [18].

2.1.10.5 Seguimiento de las recomendaciones

El seguimiento de las recomendaciones es continuo, la Norma para la
Practica Profesional de la Auditoria Interna sefiala que los Auditores
Internos deben establecer una supervision, revisién y medicién de los
resultados y progreso de los planes de accién propuestos por las areas

auditadas

2.1.10.5.1 Estados de los Seguimientos

Los estados de seguimientos que se manejan en las

Auditorias son los siguientes:

. Regularizada: Las evidencias son sustentadas,
evaluadas o los controles implementados, corrigen lo

observado.
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o En proceso de regularizacion: Existen soportes y
evidencias que cuentan con un plan de acciéon y fechas
tentativas para su actualizacion o puesta en produccion.

) Pendiente de regularizacion: Los procesos Yy/o
soportes proporcionados no corrigen lo recomendado. No
existe evidencia de avances parciales para las
implementaciones de controles que mitiguen o eliminen lo
observado. Los plazos maximos para su regularizacion son de
9 meses a partir de la fecha de emision del informe o 18 meses

con aprobacion de los cargos jerarquicos respectivos.

2.2 Sistemas de Informaciéon

Un Sistemas de Informacion definido por Andreu, Ricart y Valor (1991), se divide en
tres componentes personas, métodos y aplicacién que muestran informacion para el
usuario. Los datos proporcionados y tratados permiten apoyar a la toma de decisiones

del negocio con base a sus objetivos [31].

2.2.1 Sistemas de Informacién en la Nube

La Superintendencia de Bancos del Ecuador define a los sistemas de Informacién
en la nube como la provisién de servicios informaticos accesibles a través de la

internet, estos pueden ser infraestructura, plataforma y/o software.

Laan (2017) considera a los sistemas de informacién en la nube como un modelo
de subcontratacion externa, en el que los servicios de Tecnologia son

suministrados en funcién de la demanda [19].
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2.2.2 Infraestructura Tecnoldgica

La infraestructura tecnoldgica consiste en la integracion de hardware, software y
aplicaciones utilizados en una organizacion, los cuales, en conjunto con
estandares y personas especialistas, permiten entregar un servicio a los clientes.

(Laan ,2017, p.34) [19].

2.2.3 Internet Information Server

Leon (2019) describe Internet Information Server como un conjunto de servicios
configurados en un ordenador con sistema Microsoft Windows para poder

convertirlo en un servidor y brindar servicios web.

2.2.4 Amazon Web Services

Es una infraestructura de tecnologia en la nube a gran escala que brinda servicios
integrales, caracteristicas de seguridad compatibles con estandares de seguridad

internacionales (Amazon, s.f) [34].

2.2.5 Active Directory Federation Services

Ruiz (s.f) se refiere al Active Directory Federation Services como un proveedor
de identidad de Microsoft el cual proporciona los mecanismos de autenticacion y
autorizacion entre la empresa y las aplicaciones web. Las dos empresas deben
tener acuerdos para la creacion de la relacion de confianza mediante definicion

de recurso o servicios y el acceso a los mismos [33].

2.2.6 Capa de Transporte y Sockets seguros

Laan (2017) afirma “La seguridad de la capa de transporte (TLS) y la capa de

sockets seguros (SSL), son protocolos de comunicaciones que permiten que las
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aplicaciones se comuniquen de forma segura a través de Internet mediante

cifrado de datos” (p.117).

2.3 Metodologia Interna de Auditoria

La ejecucion de la revision de auditoria se encuentra enmarcada bajo una metodologia,

la cual se encuentra segmentada para cada una de sus fases:

e Elaboracion del Plan Anual: Mediante los lineamientos con base a los
requerimientos del organismo de control, bases de informacion histérica en los
sistemas de informacién de la entidad, eventos de riesgo y pérdida, y al juicio o criterio
del equipo.

e Ejecucion de la Auditoria: Consiste en recabar evidencias empleando pruebas
mediante técnicas y procedimientos detallados en el programa de trabajo, asi
determinar las observaciones y/o hallazgos.

e Elaboracion de Informe: Generacion del informe de resultados y/o observaciones,
con base a la informacién obtenida, evidenciada, analizada y evaluada. El mismo sera
puesto en discusion con las areas observadas y duefios de los procesos.

e Seguimientos a recomendaciones y planes de accién: Consiste en comprobar la
instauracion de los planes de accion de las observaciones dictaminadas en el informe.,

confirmando que las mismas han sido regularizadas de forma adecuada y oportuna.

2.4 Metodologia de Diagramado de Procesos

2.4.1 Diagrama

El diagrama es una representacion grafica que simplifica la informacién en

actividades concretas (Salinas, s.f.) [21]
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2.4.2 Diagrama de Procesos

Diagrama de procesos es el esquema grafico de un proceso o procedimiento en
forma ordenada de las tareas desarrolladas, registrdndose con simbolos e

informacion concreta para el analisis (Trujillo, s.f.) [22].

2.4.3 Diagrama de Flujo

Como expresa Pacheco (2018) la metodologia para un diagrama de flujo mas

utilizado por las empresas en sus procesos es [32]:

1. Registrar el inicio y el final del proceso.

2. Enumerar las actividades del proceso

3. Definir la secuencia de las actividades

4. Realizar un boceto del diagrama de flujo

5. Revisar el boceto con el personal responsable
6. Elaborar los ajustes

7. Comprobar el diagrama versus el proceso real

2.5BPM

La Guia Business Process Management Body of Knowledge — ABPMP BPM CBOK
V3.0. define al BPM como una disciplina para gestionar los procesos del negocio que
incorpora los objetivos y estrategias para la mejora continua y la optimizacion de los
procesos que asocian la estructura organizacional, los roles, las politicas, las

metodologias y las herramientas de tecnologia y del negocio [23].

2.6 Solicitud de Propuestas RFP

El PMBOK en la seccién “12.1 Planificar las Adquisiciones” define al RFP como un
documento que especifica las necesidades del proyecto con la finalidad de utilizarlo

como linea base con los posibles proveedores del producto o servicio [24].
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2.6.1 Requerimientos Funcionales

Como plantea Chung (2009) los requerimientos funcionales son el listado de las

necesidades del usuario [25].

Para la presente adquisicion, se consideran los siguientes requerimientos:

e Disefioc de Reportes: Capacidad de manejar plantilas de disefio
parametrizables para actividades, exdmenes, informes y cronogramas.

e Diccionario o Inventario de Riesgos: Capacidad de ingresar, modificar y
eliminar eventos riesgo, asociados a la revisién, con sus respectivos controles y
niveles de riesgo.

e Grupos de trabajo / perfiles: Capacidad de visualizar y gestionar los recursos
disponibles, con su funcién, para cumplimiento del plan/actividad.

e Repositorio de documentos: Capacidad de almacenar informaciéon de
diferentes fuentes.

¢ Informacién histérica: Capacidad de cargar, mantener informacion histoérica.
e Informacion estadistica: Representaciones estadistica a partir de las
auditorias desarrolladas, control de tiempo durante el afio, estado
recomendaciones y necesidades varias.

e Creacion de actividades: Capacidad de crear actividades, ingresando
actividades realizadas y tiempo incurrido, lo que permitird asignarles la
responsabilidad a los diferentes auditores del equipo.

e Control de tiempo: Ingreso del detalle de las actividades efectuadas por la
revision, definiendo el tiempo empleado.

e Cumplimiento del cronograma: Capacidad de establecer porcentualmente el

cumplimiento del plan anual y sus actividades establecidas y aprobadas.
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e Categorizacion de archivos y actividades: Categoriza de manera automatica
los distintos archivos, documentos y actividades que forman parte de una
auditoria

o Gestor de referencias: Capacidad de realizar referencias o conexiones de los
estdndares y normativa, con respecto al cumplimiento de las disposiciones,
observaciones y recomendaciones de los papeles de trabajo.

e Revision de papeles de trabajo: Capacidad de ingresar comentarios/notas
por parte del supervisor.

e Calendarizacion: Ingreso de informacion de horas, fechas laborables.

e Generacion de archivos: Capacidad de emitir archivos en distintos formatos
e interactuar con herramientas ofimaticas.

¢ Notificaciones automaticas: Capacidad de generar, automaticamente,
correos electronicos basado en acciones.

e Programa de Trabajo: capacidad ilimitada de agregar actividades.

e Trabajo fuera de linea: Capacidad de poder mantener informacion local.

e Replicaciéon de informacién colaborativa: Capacidad de actualizar o modificar
informacion durante el trabajo fuera de linea. Disefio de informe: Capacidad de
automatizar el informe de resultados en base a un disefio preestablecido.

e Versionamiento: Registro de las versiones del informe en cada etapa.

e Registro de observacién y Planes de accion: Ingreso de observacion,
recomendacion y planes de accion.

e Delegacion, transferencia o comparticiéon de seguimientos: Capacidad de
reasignar actividades.

e Registro de aprobaciones: Capacidad de registrar el estatus e historico de
los diversos niveles de aprobacion

e Registros de estados y fechas de atencién: Capacidad de registrar el estado

de las observaciones y las fechas de actualizacion.
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2.6.2. Requerimientos No Funcionales

Como expresa Cysneiros (2004) los requerimientos no funcionales son

restricciones a las cualidades que el sistema debe cumplir [26].

Los requerimientos no funcionales surgen debido a las restricciones en la
infraestructura tecnoldgica, a las politicas de la entidad, los reglamentos de

seguridad, entre otros [36].

2.6.2.1 Requerimientos Técnicos

El sistema debe acogerse a lo dispuesto en la normativa ISO 25010. La
norma ISO/EC 25010 se enfoca en determinar la calidad de un producto
de software en la etapa de evaluacion, los cuales son calificados segun

los niveles de satisfaccion de los requisitos del cliente [27][35].

La norma ISO 25010 se divide en los siguientes componentes:

e Adecuacion funcional: Es la propiedad que tiene un servicio o
sistemas para satisfacer las necesidades del usuario en un determinado
ambiente y condiciones concretas.

e Eficiencia de desempefio: Se basa en el numero de recursos
utilizados en condiciones especificas.

e Compatibilidad: Es la compaginacion entre dos sistemas del mismo
entorno, los cuales realizan funciones respectivas e intercambian
informacion.

e Usabilidad: Facilidad de que un sistema o servicio sea usado,
aprendido o entendido por el usuario.

e Fiabilidad: Capacidad del correcto funcionamiento o desempefio de

un sistema o del servicio.
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e Seguridad: Relacionada a la medicion de la integridad,
confidencialidad y proteccion de la informacién y datos del sistema.

¢ Mantenibilidad: Es la capacidad de medir la modularidad, reusabilidad
y correccion de un sistema o servicio.

e Portabilidad: Propiedad que un servicio o sistema tiene para

desarrollarse de manera eficiente y eficaz en cualquier entorno.

2.6.2.2 Requerimientos de Seguridad

El sistema debe proveer los niveles de seguridad de la informacién acorde

a lo estipulado en la norma ISO 2700.

Desde el punto de vista de Baena, Mendoza y Coronado (2019) la norma
ISO 27001 es un estandar internacional para la certificacién de Sistemas
de Gestion de Seguridad de la Informacion enfocada en los objetivos de

la empresa [28].

Fernandez (2012) sostiene que al integrar aplicaciones o servicios a la
empresa se recomienda analizar los riesgos, para que, mediante el ajuste

en los controles, se minimicen los riesgos evaluados [29].

Para los requerimientos de seguridad se considera los siguientes

lineamientos de control de 1SO 2700:

Tabla 1 Requerimientos de Seguridad

Requerimientos de Seguridad

Administracion Administracion de usuarios integrados al
segura: Directorio Activo.

Manejo de errores
Arquitectura de Archivos de Logs

Seguridad Validacion del identificador de sesion del
usuario
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Requerimientos de Seguridad

Blogueo de modificacion del codigo fuente
mediante el uso de las cookies.

Seguridad en las
comunicaciones

Canales seguros como ser HTTPS, SFTP y
SSH para el acceso de los usuarios.

Blogueo de puertos inseguros como NETBIOS,
FTP, etc.

Encriptacion

Comunicacion encriptada entre los distintos
componentes del sistema

Hardenning

Caducidad de funcionamiento de los servidores
y aplicaciones sin log on permanente.

Desactivacion de cuentas de usuario por
defecto.

Cumplimiento

Metodologia de desarrollo seguro, analisis de
vulnerabilidades y certificacion de seguridad del
Data Center (aplicacion en la nube)

2.7 Calificacion de Proveedores

La calificacion de los proveedores consiste en evaluar aspectos financieros, capacidad

operativa y perfil empresarial, con la finalidad de asegurar que sean elegibles como

proveedores para la organizacion. Este procedimiento es efectuado por una empresa

externa.

2.7.1. Parametros de evaluacion de la empresa calificadora

Los parametros de evaluacién para los proveedores se detallan continuacion:

¢ Informacién General de la Empresa:

Descripcion referente a datos de

constitucion de la empresa, actividad econdémica y representante legal.

o Perfil Empresarial: Estado de cumplimiento con los diferentes organismos

de control.

e Capacidad Operativa: Detalle del proceso principal de produccion y/o servicio

de la empresa.
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e Perfil Comercial: Cartas de referencias, contratos, 6rdenes de compra y/o

facturas de clientes, emitidos en el afio en curso.

e Andlisis Financiero: Detalle de la solvencia de la empresa y la disponibilidad

de liquidez para cubrir sus pasivos a corto plazo.



CAPITULO 3

PROPUESTA DE SOLUCION
A partir de la informacidon expuesta en el presente capitulo se trataran los aspectos
fundamentales para la elaboracion de la propuesta de solucién, enfocandose en el proceso

de calificacion y seleccién del proveedor.
3.1 Calificacion y seleccion de proveedores

El departamento de Compras del area de Administracion, siendo el responsable del
proceso para la administracién de adquisiciones, mantiene controles y parametros
alineados a garantizar el cumplimiento de lo dispuesto en la normativa interna respecto

a la calificacion y seleccién del proveedor.

Por reglamento interno, ningun proveedor puede ser contratado sin antes haber

aprobado el respectivo proceso de calificacion.
3.1.1 Parametros de calificacion para los proveedores

En virtud de garantizar la independencia a la hora de calificar el proveedor, el
servicio de calificacion es tercerizado, rigiéndose bajo la matriz de parametros
para la calificacién del proveedor, definida por el departamento de Compras y

aprobada por el responsable del &rea de Administracion.
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Tabla 2 Criterios de evaluacion para proveedores

Matriz de criterios para calificar a los proveedores

Criterios Sub Criterios de Evaluacion
Informacién | Razén Nombre R.U.C Direccién | Teléfono | Emall
general de | social comercial
la empresa
Perfil Actividad | Fecha de [ Nombra | Detalle de | Reglame | Obligacio
empresarial | comercia | constitucid | miento y [ socios de | nto de | nes
| n datos la empresa | seguridad | patronale
completo industrial |s del
S del y salud | IESS
Represe Ocupacio
ntante nal
legal

Capacidad | Detalle Activo fijo | Pélizas | Medidas Estandar | Plan de

operativa del de de de continuid
proceso seguros | Seguridad | calidad ad del
principal Negocio
de
producci
on ylo
servicio
con el
que esta
califican
do
Perfil Referenc | Referencia | Referenc
comercial |ias de|s de | ias
clientes, | proveedor |bancaria
es S
Analisis Rotacion | Rotacion Rotacion | Endeudam | Total, Calificaci
financiero |de de del iento patrimoni | 6n de la
cartera inventario | capital o] central de
de riesgos
trabajo

Los proveedores que participen por este proceso deberdn obtener una
calificacion de “A”, equivalente a una nota entre 86 a 100, para ser considerado
como un proveedor de menor riesgo, capaz de cumplir sus obligaciones, y, por lo

tanto, apto para ser proveedor de la institucion financiera.

Adicionalmente, la empresa calificadora debera validar el cumplimiento del

proveedor con las disposiciones legales vigentes en materia laboral, salud y
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seguridad ocupacional, responsabilidad social y cualquier otro que aplique en

funcion de la naturaleza de la actividad comercial.

Al finalizar el proceso, la empresa calificadora emite un certificado con la nota
obtenida y con una vigencia de un afo, por lo que, de forma anual, el
departamento de Compras tiene la obligaciébn gestionar la recalificacién del
proveedor, caso contrario, caducada la certificacion, se bloqueara al proveedor

en el sistema y no sera considerado para futuros concursos de adquisicion.

3.1.2 Ingreso de la necesidad

Ante la necesidad de sistematizar los principales procesos operativos del area de
Auditoria Interna, detallados en el primer capitulo, el area ha decidido adquirir

una herramienta capaz de suplir sus requerimientos.

Para ello, ha designado al departamento de Auditoria en Tecnologias de la

Informacion, como el responsable de la adquisicion de esta.

La Subgerencia de Auditoria de Tecnologia de la Informacion, como lider del
departamento y Unica con el rol para la creaciébn de necesidades, ingresa el
requerimiento en la herramienta de Servicios de Adquisicién, propiedad del area

Administracion.

Es menester que el area solicitante detalle por qué se necesita incurrir en la
adquisicion de un bien. Por ende, dentro de la herramienta se procede a llenar el

formulario del Informe justificativo de Adquisicion.

Tabla 3 El Informe justificativo de Adquisiciones

Localidad Guayaquil Agencia: Matriz

Edificio Principal Area: Auditoria Interna
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Descripcion | Contratacion de Herramienta de Gestion de Proceso
General Para Area de Auditoria Interna

Contratacién de Servicios (X) Compra de Bienes ()

Tipo de
Adquisicion | Contratacién de Servicios de
Consultoria ()

Antecedentes

El area Auditoria Interna, se encuentra en la busqueda de una herramienta
tecnologica la cual permita sistematizar la gestibn de las etapas de
planificacion, ejecucion y seguimiento de las auditorias, con la finalidad de
reducir las horas incurridas, optimizar los recursos empleados, contar con
respaldos digitales de la informacién y reducir el consumo de papel.
Debido al espacio limitado y al tener carpetas fisicas del informe y papeles
de trabajo efectuados por las revisiones, no es posible tener en oficina toda
la documentacion concerniente por lo que estas, son trasladadas a la
bodega de la institucion. En casos de requerir informacién de trabajos
anteriores, esta debe solicitarse con antelacion, retrasando asi la revision
actual o del seguimiento de los informes.

Actualmente, la informacién proporcionada de forma digital se almacena en
los equipos locales de cada auditor, en el caso de presentarse un dafio a
nivel de disco, la informacién puede llegar a perderse de forma parcial o
total.

Objetivo

Proveerse del servicio de una herramienta que permita sistematizar las
actividades del area, proporcionando un servicio de forma &gil y medible,
minimizando el uso de papel y el tiempo operativo en ciertas operaciones
manuales.

Alcance

Se requiere una herramienta tecnoldgica que permita sistematizar las
principales actividades del area, la cual contemple como minimo:

e La calendarizacion y control estadistico de las actividades planificadas.
(presentes y pasadas)

e La creacién de papeles de trabajo de las revisiones y facilidad para la
revision de estas.

e Laemision y envio del informe de resultados por revision

e Métodos de comunicacion para el seguimiento de las observaciones.

Adicional al Informe Justificativo, el solicitante también indica los requerimientos

funcionales que como minimo aspira obtener con la herramienta. Para este caso,
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se detalla los aspectos funcionales para cada una de las etapas de la auditoria,

las cuales se veran afectadas de forma directa por la adquisicion.

Tabla 4 Matriz de Requerimientos Funcionales

Requerimientos Funcionales

Etapa Planeacion Auditoria

Disefio de Reportes

Diccionario o Inventario de Riesgos (Controles Internos - Matriz de
Riesgo)

Creacioén de grupos de trabajo / perfiles (segregacion de funciones)

Andlisis de plan estratégico

Repositorio de documentos

Gestor de referencias a los sistemas de cumplimiento, papeles de
trabajo, documentos, etc.

Categorizacion de archivos y actividades

Informacion Histérica

Generar informacion estadistica

Revision de papeles de trabajo

Flujo de aprobacién

Firma electrénica

Calendarizacion

Ingreso de licencias, permisos, vacaciones

Generacion de archivos

Etapa Ejecucion de Auditoria

Correos personalizados

Etiquetado de documentos

Herramientas de ofimaticas

Avisos automaticos

Adjuntar documentacion

Tamarfo de archivos

Disefio de papeles de trabajo

Ingresos de horas asignadas y actividades

Creacioén de actividades

Programa de Trabajo

Controles de tiempo

Trabajo fuera de linea

Replicacion de informacion colaborativa

Etapa Elaboracion de informe

Disefio de informe preliminar

Versionamiento

Etapa Seguimiento a recomendaciones y planes de accién

Registro de observacion y Planes de acciéon
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e Delegacion seguimiento, transferencia o compartir seguimientos
e Registro de aprobaciones, cronogramas

e Registros de estados y fechas de atenciones

e Fecha tentativa de atencion

¢ Notificaciones automaticas

e Cumplimiento del plan anual

3.1.3 Busqueday Seleccién de Proveedor

El ejecutivo de Compras, asignado para el proceso de adquisicion, valida la
informacidn ingresada por la subgerencia de Auditoria. En caso de existir alguna
inconsistencia con la informacidn, se regresa la solicitud para ser corregida; caso
contrario, procede con la solicitud de aprobacién del responsable del
departamento, y habiendo la obtenido, realiza la busqueda en la base de
proveedores habilitados, aquellos que hayan sido calificados bajo la actividad

comercial “Venta de soluciones tecnoldgicas”, “Servicios tecnolégicos” o afines.

Identificado los proveedores pertinentes, se procede a dar inicio al concurso de
seleccion, por lo que se envia las invitaciones, mediante correo electrénico,
solicitando el detalle de la herramienta a ofrecer y las propuestas técnicas y de

servicio, en base a los requerimientos funcionales solicitados.

Acorde a lo estipulado en la normativa interna del departamento de Compras, en
caso de no recibir respuesta por parte de algin proveedor en un plazo de hasta
3 dias laborales, el mismo sera descartado y no participara para el resto del

proceso.

Para el proceso de adquisicidn en cuestion, se envia a tres distintos proveedores
la invitacion para el concurso, no obstante, Unicamente tres cumplieron el plazo

de tiempo para su contestacion.

Tabla 5 Proveedores
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Proveedor

Herramienta

Proveedor 1

Herramienta A

Proveedor 2

Herramienta B

Proveedor 3

Herramienta C

Receptada la informacion, el ejecutivo envia al area generadora, Auditoria, las

propuestas de servicio, sin incluir el precio de las propuestas, y, al tratarse de

una adquisicién tecnologica, a las areas técnicas y de apoyo, Tecnologia,

Seguridad y Riesgos, les envia las propuestas técnicas, para las validaciones

correspondientes.

3.2 Detalle de las propuestas de los proveedores

Las propuestas de los proveedores y sus ponderaciones de criterios son evaluadas

considerando los lineamientos descritos en las normas internas respecto a la

evaluacion de software de nuevas aplicaciones, metodologia de evaluacion para

aplicaciones que mejoren los procesos internos y andlisis para la adquisicion de

herramientas.

A partir de lo dictaminado en las normativas, a cada uno de los apartados a calificar:

funcional, seguridad y tecnolégico, se le han asignado la ponderacion 60%, 20% y 20%,

respectivamente.

3.2.1 Propuestas Técnicas y Seguridad

A continuacion, se detalla las propuestas técnicas y de seguridad de las

herramientas A, B y C, que seran analizadas y evaluadas por las areas de

Tecnologia y Seguridad.
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3.2.1.1 Herramienta A

La herramienta permite sistematizar la gestion de todas las fases del
proceso de auditoria, desde la planificacién inicial, la programacion de la
auditoria, la evaluacion de los riesgos y controles, el trabajo de campo, la
interaccion con los auditados para obtener su confirmacion u objecion, la
elaboracion del borrador del informe, el informe final y el seguimiento de

la implementacion de las recomendaciones

3.2.1.1.1 Software y Hardware

En la Tabla 6 se detalla los requerimientos de software y

hardware de la herramienta A.

Tabla 6 Requerimientos de Software y Hardware de Herramienta

A
Software Hardware
Componente Minimo Componente | Minimo
Sistema Windows  Server | Procesador Dual/Quad
Operativo 2012 R2 o superior Core 2.83
GHz, 1066
MHz
Framework .NET Framework | Memoria 4 GB
4.6 RAM
SERVIDOR s Server | Disco duro 25 GB
WEB Application
MOTOR DE | SQL Server 2008- | NIC Ethernet
BASE DE | 2016 10/100 MB
DATOS or 802.11g
WiFi
NAVEGADOR | INTERNET
EXPLORER 10.0 6
superior /
CHROME /
FIREFOX/Microsoft
Edge/Opera
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3.2.1.1.2 Seguridad

En la Tabla 7 se detalla los requerimientos de seguridad de la

herramienta A.

Tabla 7 Requerimientos de Seguridad de Herramienta A

Seguridad
Certificado digital SSL/TSL1.1
Protocolo de comunicacion | HTTP
Trazabilidad y manejo de LOGS ional
logs transaccionales de
SQL
Integracion Directorio
Activo

Administracion de Usuarios — =
Administracion de

perfiles de usuario

3.2.1.1.3 Diagrama de Aplicacién

En la Figura 3.1. se muestra el diagrama de la aplicacion de la

Herramienta A.
; - SQL Server
i gL

Firewall

— L=

Figura 3.1 Diagrama de Aplicacion de la Herramienta A
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3.2.1.2 Herramienta B

La herramienta es una aplicacion web que permite al auditor dar
seguimientos de sus rutinas, generar informes y brindar recomendaciones
a las areas evaluadas, interactuando mutuamente y adjuntando todo

soporte o evidencia.

3.2.1.2.1 Software y Hardware

En la Tabla 8 se detalla los requerimientos de software y

hardware de la herramienta B.

Tabla 8 Requerimientos de Software y Hardware de

Herramienta B

Software Hardware
Componente Minimo Componente Minimo
SISTEMA WINDOWS | Procesador Intel Xeon
OPERATIVO 2012 o 3.4GHZz
superior Extend
Memory 64
Technology
Cache
Memory 2MB.
SERVIDOR WEB | WebLogic o | Disco duro RAID SATA
superior 250GBx2
(RAID-0)
LENGUAJE DE JAVA Memoria 16GB
PROGRAMACION RAM
MOTOR DE BASE | ORACLE NIC Ethernet
DE DATOS 106 100Base-
superior TX/1000Base-
NAVEGADOR INTERNET TX DVD/CD
EXPLORER Writer
10.06
superior /
CHROME /
FIREFOX
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3.2.1.2.2 Seguridad

En la Tabla 9 se detalla los requerimientos de seguridad de la

herramienta B.

Tabla 9 Requerimientos de Seguridad de Herramienta B

Seguridad
Protocolo de TCP/IP — HTTP
comunicacion
Certificado digital SSL/TSL
Basado en Guia

Andlisis de vulnerabilidad OWASP

Buenas practicas de

Seguridad en desarrollo
9 desarrollo de software

Integracion Directorio
Administracion de Activo

Usuarios Administracion de
perfiles de usuario

3.2.1.2.3 Diagrama de Aplicacién

En la Figura 3.2. se muestra el diagrama de la aplicacion de la

Herramienta B.
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Figura 3.2 Diagrama de Aplicaciéon de la Herramienta B

3.2.1.3 Herramienta C

La herramienta C esta basada en la nube, se adapta perfectamente a
todos los niveles de la organizacién, desde los puestos ejecutivos hasta

los profesionales de auditoria.

3.2.1.3.1 Requerimientos de la estacion de trabajo

Las estaciones de trabajo deben al menos tener uno de los
siguientes navegadores: Microsoft Edge, Google Chrome,

Mozilla Firefox, Safari o Internet Explorer 11.
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3.2.1.3.2 Seguridad

En la Tabla 10 se detalla los requerimientos de seguridad de la

herramienta C.

Tabla 10 Requerimientos de Seguridad de Herramienta C

Seguridad
Protocolo de HTTPS
comunicacion
Certificado digital TLS AES 256 bit
Certificaciones de ISO 27001; PCI DSS Level 1
Seguridad

o y Integracion Directorio Activo
Administracion de

Usuarios Administracion de perfiles de
usuario

3.2.1.3.3 Diagrama de Aplicacién

En la Figura 3.3 se muestra el diagrama de la aplicacion de la
Herramienta C. La arquitectura se encuentra formada por
servidores de aplicaciones, bases de datos y archivos, los
cuales son gestionados por el fabricante Amazon Web Services

para proveer el servicio.
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Figura 3.3 Diagrama de Aplicacién de la Herramienta C

3.3 Propuestas de Servicio

Los proveedores seleccionados emitieron sus propuestas con base a los

requerimientos funcionales proporcionados por la entidad.

3.3.1 Herramienta A

El Proveedor 1 es una empresa ecuatoriana, con una trayectoria de 20 afios en
el sector tecnoldgico. Cuenta con un amplio portafolio de servicios para apoyar
en los objetivos operativos de las areas tecnoldgicas y poder alcanzar resultados
efectivos y eficiente por medio de herramientas que permitan automatizar los

procesos de gestion y monitoreo.

Cuenta con experiencia en el sector financiero y con personal certificado en

Auditor Interno de Calidad 1SO 9001:2015 y Control Interno COSO.
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La herramienta A es reconocida mundialmente para el soporte en todas las fases

del proceso de auditoria con base a las mejores practicas internacionales.

A continuacion, las especificaciones de la herramienta por cada etapa:

La planificacion inicial de la auditoria

e Proporciona roles o perfiles, agrupando los recursos segun su perfil o
conocimiento para asi asignar los permisos en los distintos modulos del programa
y tipo de documentos de una auditoria.

e La calendarizacién contara automaticamente los dias y horas laborables que
se estan asignando a la auditoria.

e Cuenta con un catélogo o inventario de riesgos y controles, a partir de dicho
catalogo los usuarios podran crear Matrices de prueba de Riesgos y controles
por cada proceso del negocio permitiendo asociar los controles a las pruebas de
auditoria.

e Almacena archivos y documentos de cualquier tipo independientemente de
si se trata de estados financieros, registros contables u otros aspectos.

e Todos los archivos estardn almacenados electronicamente y de manera

permanente como un campo binario en la base de datos.

Ejecucion de las auditorias

e Permite la revision y aprobacion de los distintos documentos, tales como
papeles de trabajo de la auditoria, en cualquiera de las etapas de la ejecucion.

e Admite la creacion de notas o comentarios, mismas que tendran un plazo
para la respuesta del auditor encargado, permitiendo cerrar eventualmente el
comentario o nota creada.

e Genera varios tipos de correos electronicos en funcion de varios eventos

tales como: Asignacion del Auditor a una Auditoria, Eliminacién de una
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asignacion, Notificacién de una solicitud de revisién de documentos, Notificacion
de respuesta de comentario 0 nota, Asignacion de un Plan de Accién a un
auditado, Notificacion de fecha de seguimiento de plan de accién y Notificacién
de plazo de cumplimiento de plan de accion.

e Genera réplica de viaje temporal en un archivo del computador para poder
trabajar posteriormente fuera de linea.

e Sincroniza los trabajos realizados fuera de linea y detecta conflictos en el

caso de existir.

Elaboracion del borrador del informe / informe final

o Personaliza informes mediante Word o Excel para los informes preliminares
de la auditoria.
¢ Almacena de manera automatica las distintas versiones de los informes y es

posible recuperar versiones anteriores.

Seguimiento a recomendaciones y planes de accién

e Las observaciones/hallazgos y planes de accién estd definido por en
formularios con campos especificos para ingresar los distintos atributos de la
observacion, tales como discusion y antecedente, observacion, causa, efecto y
recomendacion.

e Asigna un responsable del cumplimiento del plan de accién, ya sea un
gerente del area auditada o el auditor encargado del seguimiento.

e Cada documento de la auditoria deberd recibir una aprobacion final que los
registren como finalizados y cerrados.

e Automatiza la frecuencia de recordatorio al auditor y a los auditados, dias
antes de la fecha de seguimiento y dias antes de la fecha de vencimiento del plan

de accion.
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Servicios de implementacién

e La autenticacion de los usuarios y la definicion de sus contrasefias seran
manejadas por la herramienta y no podran ser delegadas a otros sistemas.
e Habilitando la autenticacion local en la herramienta, automaticamente se

valida las credenciales de “log on” de Windows.

Capacitacion

e Provee capacitacion funcional a los usuarios (auditores) de la herramienta y
capacitacion en la administracion del software para los auditores que estaran
encargados de la administracion. Adicionalmente, se podria también proveer
capacitacion técnica sobre la instalacion del software y mantenimiento de la base

de datos SQL al personal de Tecnologia

Soporte Técnico

e Entrega actualizaciones de las versiones del software durante la vigencia del
mantenimiento.

e Ofrece asistencia técnica, durante horarios laborales por solicitud escrita, via
correo o internet, para lo cual se tomar4d un maximo de 24 horas para dar
respuesta a las inquietudes planteadas.

¢ Monitorea la herramienta mediante visitas periédicas trimestrales.

3.3.2 Herramienta B
El Proveedor 2 es una empresa de desarrollo y mantenimiento de software
presente en el mercado ecuatoriano desde el 2010, y brinda soluciones

tecnoldgicas y consultoria de aplicaciones financieras y tecnoldgicas.
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El equipo de trabajo posee conocimiento en lenguajes de programacion SQL,
ORACLE, JAVA, open source y .NET, metodologias de desarrollo de software

4gil SCRUM.

La propuesta corresponde al desarrollo de la Herramienta B para la gestion de
los procesos del area de Auditoria Interna, capacitacién, soporte técnico y

garantia.

La herramienta es un desarrollo a la medida, implementado bajo técnicas de

codificacién segura y metodologia agil.

El seguimiento a las recomendaciones es un documento con un formato
estandar, permite ingresar antecedentes, alcance, conclusiones,

recomendaciones y anexos.

Los anexos pueden ser documentos, imagenes, archivos con cualquier tipo de

extension y con un limite maximo de 3 GB.

La administracion de las recomendaciones permite la interaccién entre
auditor y auditado mediante el ingreso de la descripcidn, fecha de compromiso y

mantiene un historial de los comentarios.

Las etapas de planificacion y ejecucion de la auditoria seran implementadas

conforme a lo estipulado en el informe de requerimiento funcionales.

Capacitacion

e Se efectuaran dos tipos de capacitaciones, la técnica para la configuracion,
ejecucion de procesos y ambiente, y la capacitacion funcional, cuya duracion es
de 20 horas para un total de 20 usuarios, la cual incluird las instalaciones del

software y los equipos. El apoyo audiovisual sera proporcionado por la entidad.
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Soporte Técnico

e Los servicios de soporte técnico seran considerados durante 90 dias
calendario e incluye el mantenimiento preventivo del hardware y la revision de la

configuracion basado en los reportes de novedades.

Garantia

e Sila herramienta no cumple con los requisitos del usuario, se podra reclamar
dentro de los 120 dias habiles después de la entrega.
e En caso de omisidbn en las especificaciones técnicas o funcionales

requeridas, la entidad puede prescindir del desarrollo.

3.3.3 Herramienta C

El Proveedor 3 mantiene una experiencia de 35 afios como consultor en mas de
200 empresas a nivel nacional. El personal cuenta con certificaciones de
seguridad, certificacion Profesional en GRC, certificacion de la organizacion

ISACA, CISCO y Citrix Certified Enterprise.

El portafolio de los productos del proveedor incluye la Herramienta C se basa en
un esquema de alta disponibilidad por medio de los servicios de infraestructura

tecnoldgica proporcionada por Amazon Web Services.

El principal beneficio es el ahorro del recurso humano, de la infraestructura
tecnolégica, los servicios de replicacion y el respaldo de informacion entre varios

centros de datos.

Ejecucion de las auditorias

e La herramienta elimina las hojas de calculo y los procesos manuales para

las etapas de planificacion y ejecucion de las auditorias.
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e Vista de riesgo estratégico centrada en mapas de riesgos
e Permite el acceso desde cualquier dispositivo mévil.
¢ Modela marcos de riesgo basado en estandares ITIL, COBIT, COSO, ISO,

etc.

Seguimiento a recomendaciones

e Mantiene actualizado el estatus de resolucion y hacer seguimiento en un

Gnico sistema ajustado a sus necesidades.

Soporte y licencia

e La licencia es por suscripcion anual, incluye soporte en modalidad 24x7.
Ademas, se proporcionan, de manera automatica, todos los nuevos desarrollos y
mejoras o correcciones efectuadas por la fabrica.

e Incluye informes de monitoreo trimestrales y analisis en linea y de forma

permanente, mediante el sitio web de Estado de la herramienta.

Capacitaciéon

e Capacitacion funcional y de administracion de la herramienta.

3.4 Pruebas de Concepto

Las pruebas de concepto de las tres herramientas fueron ejecutadas de forma
simultanea, por siete integrantes de los diferentes departamentos del area de Auditoria
Interna, dos subgerentes, dos supervisores y 3 auditores, a los cuales se les asigna la
responsabilidad de verificar las opciones y caracteristicas funcionales de cada

herramienta.

La ejecucion se realiz6 en un ambiente de pruebas, por lo que se gestiona para la

Herramienta A equipos informaticos y creacion temporal de servidores virtuales; para
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la Herramienta B el proveedor se encarg6 de la creacion de una URL y no se requerira
de ninguna solicitud de acceso a pagina web o excepcion en la navegacion vy,
finalmente para la Herramienta C se gestion6 con el area de seguridad los permisos

para la navegacion en internet y la adicion de nuevos puertos para navegacion web.

El tiempo de ejecucion de las pruebas de concepto para las tres herramientas se lo
considera desde la preparacion del ambiente hasta la emision del informe de

evaluacién; dando asi, en una duracion de 3 meses calendario.

3.4.1 Herramienta A

3.4.1.1 Preparacion de Ambiente

Para la preparacion del ambiente, el proveedor configuré una base de
datos SQL Server Standard 2008 en el servidor con Windows Server 2008
R2, sin embargo, se produjo un problema de conexién con la base de

datos.

Posteriormente, se realizé un respaldo de la base de datos SQL Server
Standard 2008 de forma que se pueda transferir el archivo de respaldo a
un nuevo servidor Windows Server 2016. Sin embargo, por motivo de
errores no previstos, fue necesario instalar una segunda instancia de SQL

Server 2016 para poder conectarse a la base de datos.

A partir de la segunda instancia, se cred una nueva base de datos sobre

la version de SQL Server 2016 establecida por la entidad.

Finalmente, instal6 el componente sistema de seguimiento sobre el
servicio “Internet Information Services” del servidor, de forma que se

pueda crear un servidor web para el seguimiento de recomendaciones.
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Durante el proceso se presentaron problemas de conexion a la base de
datos desde las estaciones de trabajo del area, las cuales ocurrieron por
la restriccibn de no usar conexiones SQL con autenticacion SSL y TLS
1.0. Por lo que, para poder solventar dicho inconveniente, se instalé una
version superior de la Herramienta A, la cual fue provista por el fabricante

y soporta la conexién a SQL con autenticacion TLS1.2.

3.4.1.2 Pruebas Funcionales

Los usuarios de acuerdo con el cargo realizaron varias actividades:

e Subgerente

o Creacion de usuarios Auditores

o Creacion de auditorias, asignacion del equipo de trabajo, fechas y
tiempos de la actividad

e  Supervisor

o Creacion de notas y tareas

o Generacion del Informe de Auditoria
e Auditor

o Creacion de programas de trabajo

o Creacion de papeles de trabajo

o Creacion de observaciones

o Creacion de plan de accién

3.4.2 Herramienta B

3.4.2.1 Preparacion de Ambiente

El proveedor proporciona un sitio pablico por medio del cual se consumen

los servicios web de la herramienta, se requirié de permisos de acceso a
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la pagina web y permisos de navegacion. Para el ingreso se cont6 con

credenciales de pruebas.

3.4.2.2 Pruebas Funcionales

Los usuarios de acuerdo al cargo realizaron varias actividades:

e Subgerente

o Creacion de usuarios Auditores

o Creacion de recordatorios

e Auditor y supervisor consideraron las siguientes actividades:

o Creacion de seguimiento de los auditores y las notificaciones de
recordatorio por observacion.

o Reporte de recomendaciones pendientes.

o Visualizacién de los informes enviados por parte del auditor a las

areas involucradas.

3.4.3 Herramienta C

3.4.3.1 Preparacién de Ambiente

El proveedor solicita al fabricante usuarios con acceso temporal a los

recursos de la pagina web.

Se gestiond con el &rea Seguridad el acceso al sitio web de la herramienta
y permisos en las politicas de seguridad en la navegacién web para

usuarios.

Solicitud de acceso temporal hacia el ambiente de la herramienta que ya

se encuentra en la nube.
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Utilizando credenciales de prueba con perfil administracién, se accede y

asigna el perfil profesional a los usuarios participantes.

3.4.3.2 Pruebas Funcionales

Los usuarios de acuerdo con el cargo realizaron varias actividades:

e Subgerente

o Creacion de auditorias

o Asignaron el equipo de trabajo

o Fechas y tiempos de la auditoria

e  Supervisores

o Aprobaciones de los programas de trabajos y la ejecucion de
procedimiento

o Generacion del Informe de Auditoria.

e Auditores

o Creacion de programas de trabajo, objetivos, procedimientos.

o Ejecucion de procedimientos de auditoria y registro de evidencias del
procedimiento realizado.

o Creacion de hallazgos.

o Creacion de planes de accion.

o Creacién de acciones correctivas y asignacion a los auditados.

o Proceso de comunicacion y seguimiento de acciones correctivas con

un usuario auditado.

3.5 Analisis de Propuestas

Concluida las pruebas funcionales para las 3 herramientas, y habiendo verificado el
cumplimiento de los requerimientos funcionales el &rea Auditoria Interna, emite una

ponderacion para una serie de criterios definidos con anterioridad. Ademas, las
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propuestas técnicas y de seguridad que ofertan los proveedores fueron evaluadas por

las areas de Tecnologia y Seguridad

3.5.1 Criterio Funcional

El mismo criterio funcional, es aplicado para cada una de las herramientas

propuestas, cuantificando la cantidad de items en cada una de las fases.

Tabla 11 Ponderacion de Fases de Auditoria

Fases Auditoria antidad Ponderacioén
Item

Planeacion Auditoria 15 24.30%

Ejecucién de Auditoria 13 21.10%

Elaboracion de informe 2 3.20%

Seguimiento a recomendaciones y 7 11.40%

planes de accion

TOTAL, DE ITEM 37 60%

A partir de la colaboracién de los 7 integrantes seleccionados para la ejecucion
de las pruebas funcionales, se efectué la evaluacion de cada uno de los items

detallados.

Tabla 12 Cumplimiento de Requerimientos Funcionales

Grado de Cumplimiento

N° Descripcion 1.- Cumple
0.- No Cumple
Herramienta | Herramienta | Herramienta
A B C
Planificacién de Auditoria
1 | Disefio de Reportes 7 3 7

Diccionario o
Inventario de Riesgos

2 (Controles Internos - 2 ! !
Matriz de Riesgo)
Creacion de grupos de

3 trabajo / perfiles 7 6 7

(segregacion de
funciones)
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NO

Descripcion

Grado de Cumplimiento

1.- Cumple
0.- No Cumple

Herramienta
A

Herramienta
B

Herramienta
C

Andlisis de plan
estratégico

6

6

6

Repositorio de
documentos

7

1

7

Gestor de referencias
a los sistemas de
cumplimiento, papeles
de trabajo,
documentos, etc.

Categorizacion de
archivos y actividades

Informacion Histoérica

Generar informacion
estadistica

10

Papeles de trabajo

11

Flujo de aprobacion

12

Firma electrénica

13

Calendarizacion

14

Ingreso de licencias,
permisos, vacaciones

o |ojo|~N(~N| o [N ~

R | BRINININI P PN

o |o|k|NN| o [N N

15

Generacion de
archivos

7

o

»

Ejecucién de Auditor

—_

a

Correos
personalizados

6

Etiquetado de
documentos

Herramientas de
ofimaticas

Avisos automaticos

Adjuntar
documentacioén

Tamarfo de archivos

Disefio de papeles de
trabajo

~N [~ o~ N~

[ T =N TSN (SN

ENEN ENT ENTN EN] RN

Ingresos de horas
asignadas y
actividades

IS

[EnN

\‘

Creacion de
actividades

10

Programa de Trabajo

11

Controles de tiempo

12

Trabajo fuera de linea

WIN[(N] N

Ol DN

RN~ o
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Grado de Cumplimiento

N° Descripcion 1.- Cumple
0.- No Cumple
Herramienta | Herramienta | Herramienta
A B C
Replicacién de
13 | informacion 6 1 2
colaborativa
Elaboracién de informe
1 Dise_zﬁc_) de informe 7 4 7
preliminar
2 | Versionamiento 7 1 5
Seguimiento a recomendaciones y planes de accién
Registro de
1 | observacién y Planes 7 7 7
de accion
Delegacion
seguimiento,
2 | transferencia o 7 7 7
compartir
seguimientos
Registro de
3 | aprobaciones, 7 6 7
cronogramas
Registros de estados
4 | y fechas de 2 7 7
atenciones
5 Fecha_l,tentativa de 7 6 6
atencion
6 Notificgqiones 7 7 7
automaticas
7 Cumplimiento del plan 1 1 7
anual

Como resultado consolidado de la puntuacién otorgada por cada uno de los

participantes a las herramientas, se obtuvo:

Tabla 13 Consolidado de Cumplimiento por Fases de Auditoria

Fases Ponderacié | Herramienta | Herramienta | Herramienta
Auditoria n A B C
Planeacion 24.30% 20.60% 7.60% 21.80%
Auditoria

Ejecucion 21.10% 16.70% 4.20% 17.10%
de auditoria
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Fases Ponderacié | Herramienta | Herramienta | Herramienta
Auditoria n A B C
Elaboracion 0 o 0 0

de informe 3.20% 3.20% 1.20% 2.80%
Seguimiento

a 11.40% 8.80% 9.50% 11.10%
recomendac

iones

Total 60% 49.30% 22.50% 52.80%

3.5.2 Criterio Técnico

La evaluacion técnica, se realiza considerando los requerimientos de hardware y
software en relacion con los estandares aprobados por la entidad, modelo de
arquitectura, presencia en el sistema financiero, soporte local del proveedor,
documentacién (técnica, usuario, arquitectura entre otros), facilidad de
integracion con aplicaciones o servicios de la entidad, adecuacion funcional entre

otros, conforme a la metodologia interna del area de Tecnhologia.

La puntuacion técnica sobre 10 y luego ponderado a 20 se detalla en la Tabla 14.

Tabla 14 Cumplimiento de Requerimientos Técnicos

Atributo Caracteristicas Herra'rb\nienta Herralrgnienta Herraénienta
Disponibilidad 8 6 8
Fiabilidad Capacidad de
o 7 8 9
Recuperacion
Operabilidad /
Usabilidad Interfaz 8 7 8
entendible
Capacidad de
ser modificado 7 7 7
Mantenibilidad | Capacidad de
ser probado
Analizable 7 7 8
Compatibilidad | Interoperabilidad 4 7 9
Portabilidad | Adaptabilidad 7 7 8
. Confidencialidad
Seguridad / Integridad 7 7 8
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Atributo Caracteristicas Herra’&nlenta Herralranlenta Herraénlenta
Adecuacion | Completitud
. . 8 7 8
Funcional funcional
L Capacidad /
Eficienciade | yupo 5 cion de 7 7 8
Desempeno
Recursos
Total 70 70 81
Ponderado a 20 14 14 16.2

3.5.3 Criterio de Seguridad

La evaluacion de seguridad se efectia de acuerdo con los lineamientos
establecidos para los servicios provistos, autenticacion, autorizacion,
disponibilidad, monitoreo, administracion de politicas, certificaciones de

cumplimiento de normas, entre otros estandares internacionales.

De acuerdo con lo anterior, se obtuvo la siguiente puntuacién detallada en la

siguiente Tabla.

Tabla 15 Cumplimiento de Requerimientos de Seguridad

. L Herramienta | Herramienta | Herramienta
Seguridad Ponderacién

A B C
Autenticacion
Integrada con 10 10 5 10
DA
Administracion
de perfiles con 10 5 5 10
DA
Administracién
de perfll'e's con 10 5 5 5
los servicios de
Seguridad
Multi fz_;\cto_r,de 10 10 5 10
autenticacion
Comunicacion 10 10 10 10
Segura
Traza_bllldad y 10 10 10 10
manejo de logs
Seguridades en
informacion 10 10 5 10
sensible




78

. L Herramienta | Herramienta | Herramienta

Seguridad Ponderacién A B C
Certificaciones
de seguridad en 10 10 5 10
DataCenter
Certificado en
Desarrollo 10 10 5 10
Seguro
Analisis estatico
de
vulnerabilidade 10 10 5 10
S
Soporte para
actualizaciones 10 10 10 10
y fallos
Capacitaciéon
técnicay 10 10 10 10
funcional
Manuales y 3 10 10 10 10
documentacion
Total 130 120 90 125
Ponderacién a 20 18.46 13.85 19.23

3.6 Seleccion y Adquisicién de la herramienta

Luego de haber sido evaluadas las 3 herramientas propuestas, se realiza una Matriz
de Evaluacion Consolidada con los valores totales que obtuvo cada herramienta en

base a los diferentes criterios de evaluacion.

3.6.1 Seleccién de la herramienta

En base a las pruebas funcionales y los andlisis técnicos y de seguridad, se

obtuvieron los siguientes resultados detallados en la Tabla 16.

Tabla 16 Matriz de Evaluacion Consolidada

o Herramienta | Herramienta | Herramienta
Criterio %
A B C
Funcional 60 51 21 53
Técnico 20 14 14 16
Seguridad 20 18 14 19
Total 100 83 49 88
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Se concluye que la Herramienta C cumple con la mayoria de los aspectos
minimos solicitados por la entidad, por lo tanto, se decide seleccionarla como

ganadora del concurso de adquisicion.

3.6.2 Elaboracion de Contrato

Seleccionada la herramienta a adquirir, el departamento de Compras del area de
Administracion procede a elaborar la Orden de Adquisicién; misma que pasara,
en futuras instancias, a ser revisada y, posteriormente, aprobada por el

responsable del area.

Una vez aprobado, Compras envia por medio de correo electrénico, al
departamento de Contratos, perteneciente a la misma area, los resultados de la
seleccion del proveedor, la Orden de Adquisicion, la oferta aprobada y los
documentos habilitantes del proveedor (RUC, nombramiento y cédula del

apoderado, acta de constitucién, entre otros).

El personal del departamento de Contratos valida la informacion provista, y
elabora el contrato, el cual debera incluir, los aspectos detallados en la propuesta
de servicio/adquisicion y las clausulas avenidas por la SBE respecto a los niveles
de servicio acordado, garantias financieras, multas, personal capacitado,
capacitaciones, confidencialidad de la informacion, propiedad intelectual,
cumplimiento de las politicas institucionales y revisiones por las entidades de

control interno y/o externo.

Elaborado el contrato, se procede a cargarlo en el portal de Servicios
Administrativos para la validacion de este, efectuado por el area de Asesoria

Juridica.
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Habiendo recibido la aprobacién por parte del 4rea de Asesoria Juridica, el
personal de Contratos envia una copia del contrato al proveedor y a las areas de

Tesoreria, Tecnologia y Auditoria Interna para la revision y aceptacion de este.

En el caso de existir observaciones por parte del proveedor o de las areas, se
realizan reuniones para verificarlas, efectuar las enmendaciones pertinentes, v,
finalmente, obtener la aceptacion de todas las partes involucradas. El contrato
definitivo y firmado por el proveedor, el area generadora y el area administradora

del contrato, es cargado en el portal de Servicios Administrativos

Por ultimo, se procede a enviar 3 ejemplares del contrato, los cuales se distribuye

una copia al proveedor, al area Auditoria Interna y al departamento de Contratos.



CAPITULO 4

IMPLEMENTACION DE LA HERRAMIENTA

El presente capitulo, abarca el proceso de implementaciéon que se llevé a cabo para la
puesta en produccion de la Herramienta C. Partiendo desde la premisa que el contrato ya
fue firmado, el cronograma para la implementacion comienza desde las reuniones de
afinamiento entre el proveedor y la entidad, las parametrizaciones y personalizaciones

pertinentes, hasta las capacitaciones a los usuarios.
4.1. Planificacién de la implementacion

En reuniones mantenidas entre el proveedor y los subgerentes de cada

departamento del area de Auditoria Interna se levanté la siguiente informacion:

- Las listas de documentos requeridos para personalizacion/parametrizacion

de la herramienta.

- Las definiciones del alcance, objetivos, tiempos previstos, y actividades

claves.

- La definicion de los funcionarios que administran la plataforma.
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- El plan de la implementacion a seguir en virtud del tiempo restante.

Posterior a deslindar los parametros revisados durante las reuniones, el proveedor
proporciond el plan de implementacion, a manera de cronograma, en donde detalla

las tareas a realizar y el tiempo de cada una de ellas.

Mombre de tarea + [Duracion « Comienze - Fin -
1 Implementacion y Acompafiamiento 10 dias lun 212193 wvie 131219
2 Capacitacion Administradores b dias lun 16/12/19 wie 20/12/19
3 Capacitacion Usuarios 10 dias lun 231219 wie 3M1/20
4 Ajuste Finales de la Implementacion 5 dias lun 81720 wie 10/1/20
5 Cierre del Proyecto 2 dias lun 13/1/20  mar 14/1/20
ficiembre 2019 enero 2020
2 46 8 10,12 1416182022 ,24 26 2830|1357 9 11315

Figura 4.1 Cronograma de implementacion

Implementacion y Acompafiamiento

En la fase de implementacion el proveedor solicit6 lo siguiente:

. Acceso al sitio web de la herramienta: el area de Auditoria Interna, con la
aprobacion de la gerencia Auditoria Interna, solicité al area de Seguridad la
habilitacion de los accesos de navegaciéon al sitio web de la herramienta y la
configuracién en el AD de las directivas de grupo de los usuarios las excepciones
de navegacion a internet.

. Creacién de un usuario temporal en el dominio de la entidad para el acceso
del proveedor y realizar cambios en la configuracion de la herramienta: la
autenticacion de la herramienta se integra al Directorio Activo a través del ADFS de

la entidad, por lo cual el area Seguridad, mediante solicitud de la Gerente Auditoria
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Interna cred un usuario de Windows temporal para el proveedor, con una vigencia

de 6 meses.

El proceso de acompafiamiento para la personalizacién de la herramienta se realiz6
mediante visitas “in-situ” por parte del proveedor, cuya finalidad era realizar las

siguientes actividades:

. Conformacion de los participantes para los procesos de planificacion,
ejecucion y seguimiento de una auditoria.
° Acordar la taxonomia a implementarse en la herramienta.

. Comprender los requerimientos especificos de reporteria del area.

4.2.1. Personalizacion de la herramienta

La personalizacion de la herramienta fue realizada con el usuario
administrador perteneciente al proveedor. Las opciones para personalizar en
la herramienta fueron administrar “Tipo de proyectos” y “Configuracion

proyecto Auditoria Interna”.

4.2.1.1. Administrar tipos de proyectos

En la opcién “Administracion del Sistema”, se personaliza la opcion

“Tipos de proyectos”.

A partir de la plantilla “Plan de Trabajo” disponible en la herramienta,
se crea el proyecto para el area de Auditoria Interna. Proyecto en la
herramienta C, es una coleccion de aplicaciones interrelacionadas
para planificar, administrar, ejecutar y reportar eficazmente las

auditorias en el area.
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Esta plantilla es apropiada con la terminologia utilizada por el area

y permite:

o Definir la planificacion y el programa de trabajo;
) Crear riesgos y procedimientos de la auditoria;
o Ejecutar procedimientos;

. Generar el informe de auditoria interna.

Administracion del sistema

&% Administrar usuarios

Administrar tipos de proyectos

Figura 4.2 Administracion del sistema

La configuracion realizada en tipo de proyectos de los sistemas para
el area fue denominada “Auditoria Interna (Programa de Trabajo)”,
la cual fue creada como plantilla base para las distintas auditorias

realizadas por el area.

Este tipo de proyecto utiliza una estructura de
riesgos/procedimientos que se adapta a la metodologia del area de

Auditoria Interna.
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Tipos de proyectos del sistema

Los tipos de proyectos definen la estructura de un proyecto o marco, incluida la terminologia.
Puede actualizar los tipos de proyectos existentes o crear otros nuevos.

Flujo

de Nombre Descripcion ¢Activado?

trabajo

Plande  Auditorialnterna AuditoriaInterna en donde los riesgos se  Si Editar
trabajo  (Programade prueban a través de un conjunto de

Trabajo) procedimientos de auditoria

Figura 4.3 Tipos de proyectos del sistema

4.2.1.2. Configuracion proyecto Auditoria Interna

En

la figura se muestra todas las opciones personalizables del

proyecto “Auditoria Interna (Programa de Trabajo)”.

Configurar el tipo de proyecto “Auditoria Interna (Programa de Trabajo)”

Proyecto

Planificacion

Seccion

Riesgos y procedimientos Procedimientos de ejecucion Resultados Asuntos Notificaciones

Figura 4.4 Configuracion tipo de proyecto

a)

Proyecto: especifica los campos de nombre y descripcion del

proyecto “Auditoria Interna (Programa de Trabajo) “y los términos

para las horas planificadas, la fecha inicio y fin de la actividad.
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Proyecto Planificacidn Saccién Riesgos y procedimientos Procedimientos de efecuciin Resultados Asuntos

Nombre
Auditoria Interna (Programa de Trabajo)

Descripeidn (opcional)

Auditoria Interna en donde los rlesgos se prueban a través de un conjunto de

Término para proyecto

Auditoria

Término para horas presupuestadas

Horas Planificadas
Término para la fecha de inicio del trabajo de campo

Fecha de Inicio de Actividad

Término para la fecha de finalizacion del objetivo

Término para certificacion

Término para certificaciones

Figura 4.5 Configuracion de proyecto

b) Planificacion: se Activa la opcién “Planificacion”

personalizar los campos asociados a la terminologia relacionada
con los objetivos, antecedentes y al alcance del “Proyecto Auditoria
Interna”. También, se crearon cinco atributos para los términos

numero de identificacion de la auditoria, fecha de emisién del

informe, periodo o fecha de revisién y subgerente encargado.

para
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Proyecto  Planificacidn Seccitn Riesgos y procedimientos

( Activar la planificacién
Planificaciéon general

Término para planificacidn
Planificacion
Término para antecedentes
Actividad / Proceso / Subproceso
Término para alcance
Alcance
Término para propdsito
Ohbjetivos Generales
Término para archivo de planificacidn
Archivo de Etapa de Planificacion
Término para archivos de planificacion
Archivos de Etapa de Planificacion

Atributos de planificacion personalizados

S& pueden agregar hasta 5 campos personalizados.

Respuesta breve - Campo personalizado 1
Término
Nimero de AGI

Fecha - Campo personalizado 2
Término
Fecha de Emision del Informe

Fecha - Campo personalizado 3
Término
Fechade Corte

Respuesta breve - Campo personalizado 4
Término
Periodo de Revision

Desplegar - Campo personalizado 5
Término
Sub Gerente a Cargo de Revisidn

Procedimientos oe gjecucion  Resultados

Eliminar campo

Eliminar campo

Eliminar campo

Eliminar campo

Eliminar campo

Agurtas

Motificaciones
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c) Seccion: la personalizaciébn del término para trabajo de
campo fue reemplazada por “Programa de Trabajo”. Esta
conformado por los términos de Etapa, Referencia,

Area/departamento/seccién y Responsable Ejecutivo.

Configurar el tipo de proyecto “Auditoria Interna (Programa de Trabajo)

Preyecto  Plandfcacidn  Seccidn  Rissgosyprocedimientos Procedinmientodesjecucitn  Resultades  Asuntos  Motifcaciones

Término para trabajo de campo
Programa de Trabajo

Término para seccidn
Etapa

Término para referencia

Término para divisidn/departamento
Area/Departamento/Seccidn

Término para propietario
Responsable

Térming para propietario ejecutive

Responsable Ejecutivo

d) Riesgos y procedimientos: los términos de la interfaz
Riesgos se relacionan con el Programa de Trabajo. Los Factores de
calificacion de riesgo evallan cualitativamente el riesgo inherente, y

el riesgo residual de un procedimiento.

Configurar el tipo de proyecto “Auditoria Interna (Programa de Trabajo)"

Proyecto  Planificacién ~ Seccién  Riesgosy procedimientos  Procedimientos de ejecucién Resultados  Asuntos  Notificaciones

Riesgos

Término para plan del proyecto
Programa de Trabajo

Abreviatura para plan del proyecto
Programa de Trabajo

Término para riesgo
Riesgo

Término para identificador de riesgo

Ref, Informe
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Factores de calificacion de riesgo

Los factores de calificacion de riesgo se multiplican entre si para calcular la calificacion de riesgo. El impacto y la
probabhilidad son factores predeterminados de calificacion de riesgo, usted puede agregar hasta 8 factores de riesgo
adicionalesy asignar a cada uno una ponderacién.

Término para impacto del riesgo

Nivel Inherente

A . ‘s .
-()- Célculo de la calificacién de riesgo

Opciones para el impacto del riesgo

lpunto |B i} (Nivel Inherente x Nivel Residual)
2puntos | M i} = Calificacién de riesgo inherente
3puntos A i
4puntos | E ]

Término para probabilidad del riesgo

Nivel Residual

Opciones para la probabilidad del riesgo

lpunto |B i
2puntos | M i
3puntos | A ]
4puntos | E i
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Puede agregar hasta 5 atributos de Riesgo personalizados a mostrar en la pagina de Riesgo. A cada atributo personalizado
se le puede dar formato ya sea como un campo de texto, lista desplegable o campo de opcién miltiple.

Respuesta breve - Campo personalizado 1
Término

Codigo de Riesgo

Respuesta breve - Campo personalizado 2
Término

Proceso

Respuesta breve - Campo personalizado 3
Término

Cadigo del Control

Respuesta breve - Campo personalizado 4
Término

Descripcion del Control

Desplegar - Campo personalizado 5
Término
Origen del Riesgo

Opciones

=)

Matriz de Riesgo

Auditoria Interna

=]

Prevencion de Lavado de Activos m

+ Agregar

Agregar atributo del riesgo

Procedimientos

Término para procedimiento
Procedimiento

Término para identificador de un procedimiento
Identificador del Procedimiento

Término para propietario

Responsable

e) Procedimientos de ejecucion:

Eliminar campo

Eliminar campo

Eliminar campo

Eliminar campo

Eliminar campo

se activa

la opcién

“Procedimiento de ejecucion”. La personalizacion de la etiqueta para
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la “Ejecucion de Procedimientos” fue definida para los términos de
“Ejecucion de Procedimiento” y la identificacion de observaciones

asociadas al procedimiento

Configurar el tipo de proyecto “Auditoria Interna (Programa de Trabajo)”

Proyecto Plardfcacion Seccion Fiesgos y procedimientos Procecimsentos de ejecucidn Resutados hsLenos Notficacones

( ) Activar procedimiento de ejecucién

Etiqueta para ficha de procedimientos de ejecucion
Ejecucion de Procedimientos

Término para un procedimiento de ejecucion
Elecucion de Procedimiento

tje

Término para resultados del procedimiento

Término para: ;Se identificd alglin asunto al completar este procedimiento?

Se identificd alguna observacion?

Opciones para: ;Se identifics alglin asunto al completar este procedimiento?

No hay observaciones

Si hay ocbservaciones

f) Resultados: el término para la ficha de Resultados fue
personalizado para “Conclusion e Informe”. Relacionandose con los

términos para “Conclusiones Finales de la Auditoria”, “Archivos del

Informe” y el Dictamen de la revision.
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Configurar el tipo de proyecto "Auditoria Interna (Programa de Trabajo)”

Término para ficha de Resultados
Conclusiones & Informe
Término para conclusidn/calificacion

Conclusiones Finales de la Auditoria

Térming para respuesta de |a gerencia

Térming para archivo de Resubtados
Archivo del Informe

Término para archivos de Resultados

o

el Informe

Archives

Térming para reportes del trabajo de campo

T
REDOries fe ALQITora

Térming para papeles de trabajo de apoyo

Archives Adjuntos de Ly Auditoria

£
o
1]
j

[-

11]
1°]
:
i
]
a
B
4
F
'::'h

[ = T = T = R =

rovects  PlanMRiin  Sectide Fiaagidyprocedimmntsd ProceSminced deajecucidn  Redulades  Asumied  Motifesciseas

g) Asuntos: especifica la etigueta para Observaciones y

Seguimientos. Asimismo, los campos:

. Recomendacion, término para el tipo de observacion;

o Gravedad, término para la prioridad de la observacion con

valores de alta, media o baja.

. Identificador del asunto, término para el ndmero de

recomendacion.
. Riesgo/impacto, término para Riesgo/impacto de

observacion.

o Propietario del Proyecto, término para el area responsable de

la observacion levantada y estado de estas.
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° En la seccion “Seguimiento y Acciones Correctivas”, se
crearon 5 campos personalizados asociados con los componentes
GREC, referencia Matriz de Riesgo, reportado desde y el

“Comentario de Auditoria Interna (Estado Actual)”.

Configurar el tipo de proyecto “Auditoria Interna (Programa de Trabajo)"

Proyecto Planificacion Seccién Riesgos y procedimientos Procedimientos de ejecucion Resultados Asuntos

Notificaciones

Etiqueta para la ficha de asuntos

Observaciones y Seguimientos

Término para asunto

Observacion

Término para titulo/encabezado

Titulo

Término para descripcién del asunto
Descripcion

Término para propietario
Area Responsable

( Activar Recomendacion

Término para recomendacion

Recomendacion

Término para tipo de asunto

Tipo de Observacién

Tipos de asuntos

Observacion |}

Recomendacion a la gerencia |}



( Activar Gravedad

Término para gravedad del asunto

Prioridad

Valores de la gravedad

Alta

Media

Baja )]

( Activar Identificador del asunto

Término para identificador del asunto

Numero de Recomendacién

( Activar Riesgo/impacto
Término para riesgo/impacto del asunto

Riesgo/impacto

Término para fecha de identificacion

Fecha de identificacion

Término para alcance del asunto

Avance
Alcances

0%
10%
20%
30%
40%
50%
60%
70%
80%

90%

100%
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(J Activar Propietario del proyecto

Término para propietario del proyecto
Sub Gerencia Encargada

Término para el estado de la accion

Estado de Recomendacion

Opciones para el estado de la accién

R - Regularizada

=2

PR - Pendiente de Regularizacién
ER - En Proceso de Regularizacién

N/A - No Aplica

N/R - No Regularizada

=

Término para fin de plazo de las acciones correctivas

Fecha aproximada de regularizacic
Término para fecha real de las acciones correctivas
Fecha real de regularizacion

Estados de las acciones correctivas

+ Agregar
Término para fecha de fin del plazo de la nueva prueba

Fecha de findel plazode lanuevay

Término para fecha real de la nueva prueba

Fechareal de lanueva prueba

Seguimiento y acciones correctivas

Término para estado general

Estado general

Término para plan de acciones correctivas

Plan de acciones correctivas
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Atributos personalizados de Observacion
Desplegar - Campo personalizado 1

Término
Estado de Recomendacion

Opciones

R - Regularizada

ER - En Proceso de Regularizacion
PR - Pendiente de Regularizacién
N/A - No Aplica

N/R - No Regularizada

Respuesta breve - Campo personalizado 2
Término

Ref. Matriz de Riesgo

Desplegar - Campo personalizado 3
Término

Componente
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Opciones

GO01 Calidad de la Direccién y la Gerencia
GO02 Estructura Organizacional

GO3 Calidad de los Accionistas

G04 Calidad del Ambiente de Control Incl
GO5 Calidad de la Atencidn al Cliente

RO1 Riesgo Integral

RO2 Riesgo de Crédito

RO3 Riesgo de Mercado

RO4 Riesgo de Tasa de Interés

RO5 Riesgo de Tipe de Cambio

RO6 Riesgo de Liquidez

RO7 Riesgo Operativo (Procesos, Personas
RO8 Riesgo Operativo (TI)

RO9 Riesgo Legal

R10 Riesgo Reputacional

RO9 Riesgo Legal

R10 Riesgo Reputacional

EO1 Utilidades

EQ2 Activos

EQ3 Pasivos y Liquidez

EO04 Capital

C01 Cumplimiento de relaciones técnicas |
C02 Cumplimiento de otras normas

C03 Cumplimiento de las observaciones di

C04 Cumplimiento de programas de adect

BB B BB BDBDBBDBD BB BB B B

B BB BB B B B
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Término

Reportado Desde

Respuesta breve - Campo personalizado 5
Término

Comentario de Auditoria Interna (

Atributos de la accion personalizados

Puede agregar hasta 5 campos personalizados para mostrar en la pagina de este elemento. Cada
atributo personalizado se puede formatear como un campo de texto, lista desplegable, texto
enriquecido, campo de opcion multiple o de tipo fecha.

Desplegar - Campo personalizado 1 Eliminar campo
Término
Porcentaje de Avance

Opciones

10%
20%
30%
40%
50%
60%
70%
80%

90%

(=R = = = R = R = R = = B = R =

100%

Fecha - Campo personalizado 2
Término

Fecha reprogramada pararegulari

Parrafo - Campo personalizado 3
Término

Comentario de Acciones Impleme

h)  Notificaciones: La opcion de notificaciones se configura para
el envio de recordatorios recurrentes sobre la base de 7,2 y 1 dia

antes de la fecha de vencimiento de la accién/solicitud.
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Configurar el tipo de proyecto “Auditoria Interna (Programa de Trabajo)”

Proyecto Planificacién Seccion Riesgos y procedimientos Procedimientos de ejecucion Resultados Asuntos

Notificaciones

Enviar recordatorios recurrentes @

Diariamente v

Enviar recordatorios antes de la fecha de vencimiento @

7 2 1 dias

4.3. Capacitaciones

El proveedor impartié las capacitaciones y fueron divididas en dos grupos, una para los

administradores de la herramienta y otra para los auditores.

Las capacitaciones para los administradores fueron impartidas por la gerencia de
Auditoria interna y las subgerencias de cada departamento tuvo una duracion de 5 dias

laborables.

Para la capacitacién de los usuarios, se dividié al personal en dos grupos de 10
personas integradas por los supervisores y auditores. Tuvo una duraciéon de 2

semanas.

4.3.1.Capacitacion de los Administradores

Los temas tratados en la capacitacion para los administradores fueron:

e Administracion de roles y privilegios de acceso en la herramienta.
e Administracion de auditorias.
e Programacioén y seguimiento de las auditorias.

e Log de actividades de auditorias.
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4.3.1.1. Administracién de roles y privilegios

Los privilegios son el nivel de acceso que cada usuario tiene en la
herramienta. Los roles especifican el nivel de acceso que cada usuario

tiene en las auditorias individuales. La siguiente tabla muestra los

privilegios y roles asignados al personal de auditoria interna:

Tabla 17 Privilegios y roles de usuarios

auditorias.

Crea nuevas auditorias.
Configurar el etiquetado de la
entidad.

Administrar las auditorias.

Privilegio Descripcién Roles
Administrador | Es la administracion de los | Gerente profesional
de la | privilegios de los usuarios y los

auditoria roles de acceso a todas las

Creador de la

Crear nuevas auditorias.

Gerente profesional

auditoria Archivar auditorias, ver

auditorias archivadas y

propagar auditorias.
Acceso  de | Acceso de visualizacion a las | Gerente profesional
visualizacién [ auditorias archivadas. Usuario profesional
a las Ejecutivo de
auditorias supervision
archivadas Revisor de

supervision

Administrador

Acceso de lectura y escritura

Gerente profesional

de Planillas | total a todas las entradas de | Usuario profesional
de horas horas ingresadas. Ejecutivo de
supervision

El detalle de los roles de acuerdo con el cargo es:

Tabla 18 Detalle de cargos y roles

Rol Descripcion Cargo
Auditoria
Gerente Acceso de lectura y escritura total a | Gerente  de
profesional la auditoria la capacidad de | Auditoria




101

Rol Descripcion Cargo

Auditoria

modificar cualquier configuracion
de la auditoria

Usuario
profesional la auditoria de cada

Acceso de lectura y escritura total a | Subgerentes

departamento

Ejecutivo  de | Acceso completo de solo lectura a | Ejecutivos Il
supervision la auditoria, acceso completo de

escritura a las tareas y acceso
restringido para responder a las
observaciones, las solicitudes y
acciones, y para realizar
aprobaciones.

Revisor
supervision auditoria.

de | Acceso de solo lectura limitado a la | Ejecutivo |

4.3.1.2.

4.3.1.3.

Administracion de las auditorias

La administracion de las auditorias incluyo:

¢ Ejecucion de la auditoria configurando las estructuras de etiquetado
para asignar objetivos, riesgos y procedimientos.

e Monitoreo y comunicacion de los resultados creando gréficos de
resultados y reportes de la revision.

¢ Reporte de auditoria mediante la personalizacion del reporte en base

a la metodologia GREC.

Programacion y seguimiento de las auditorias

La programacion de auditorias determina las lineas de tiempo y los

recursos.

El seguimiento de las auditorias permite ver las actividades del equipo

de auditores y sus estados.
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4.3.1.4. Log de actividades de auditorias

El log de actividad registra los cambios que hacen los auditores. Cada
vez que se agrega, actualiza o elimina un elemento, se registra una
entrada para hacer el seguimiento de los cambios y conservar un historial

completo de los datos de su organizacién.

Actividad reciente & Descargar log de sctividad

Lauren Smirfitt

o
3
1

Shahed Khalili

7
>

2@ 0 0 06006 0

@

Michelle Vinc

n n »

Figura 4.6 Log de actividades
4.3.2.Seguridad Capacitacion de Usuarios
La capacitacion de usuarios el proveedor impartio los siguientes temas:

e Navegacion en el proyecto

e Ejecucion de la auditoria

432.1. Navegacion en el proyecto

PRUEBA REV AL PROCESO DE
APROVISIONAMIENTO Y ADQUISICION ~ @ Avance Tareas  Solicitudes  Planillasdehoras  Configuracién

Tablero de mandc Planificacion Programa de Trabajo Revisiones Conclusiones e Informe Observaciones y SE:’LIIHW.?%EVE @
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1. Ficha de Navegacion: esta organizada por cada fase de la auditoria

e Tablero de mando: contiene informacién del estado general, logs de

la actividad reciente, tareas abiertas asignadas al auditor, etc.

e Planificacion: captura los antecedentes, el objetivo y el alcance del

proyecto, y adjunta los archivos de la planificacion.

e Programa de trabajo: asigna los riesgos a los controles o
procedimientos de mitigacién, ejecuta esos procedimientos o prueba
estos controles, captura asuntos y registra el tiempo dedicado a los

trabajos de campo.

¢ Revisiones: consolida y hace seguimiento de las notas de revision
(tareas) que esperan su aprobacion o respuesta, asi como de las

revisiones y aprobaciones que usted asigno a otros.

e Conclusiones e informe: concluye su proyecto y genera los reportes

con un solo clic que se requieran.

e Observaciones y seguimiento: permite asignar y administrar

propietarios de las observaciones y planes de acciones correctivas.

2. Ficha de administracion de proyecto: estan organizadas por cada

tarea de proyecto.

e Avance: hace un seguimiento del estado del proyecto por objetivo y

fase.

e Tareas (notas de orientacion, notas de revision, etc.): hace un

seguimiento de las tareas asignadas al auditor.
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e Solicitudes: se usan para solicitar documentos o datos a otra persona
y controlar por medio de programacién o del envio de recordatorios por

Unica vez.

e Planillas de horas: reportan el tiempo dedicado al proyecto y como se

relaciona con la cantidad presupuestada.

e Configuracion: controla el acceso al proyecto, informacion general
(fecha de inicio, fecha de cumplimiento de objetivos, horas

presupuestadas, etc.) y permite hacer copias de seguridad de archivos.

4.3.2.2. Ejecucion de la auditoria

La ejecucién de la auditoria involucré las siguientes actividades:

e Evaluaciones de riesgo: creacion de nuevos riesgos asociados a la
auditoria.

e Ejecucion de procedimiento: registro de los resultados del trabajo de
campo. Detalla y adjunta evidencia documental de las pruebas de
auditoria, las discusiones y las observaciones.

e Redactar conclusiones y recomendaciones: descripcion de

Conclusiones Finales de la Auditoria.

4.4. Ajustes finales de la Implementacién

Como parte de los ajustes finales de la implementacion se personalizo el Informe final

de auditoria interna y el reporte de seguimientos
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4.4.1.Informe final de auditoria interna

El informe final de auditoria interna esta disefiado en base a la metodologia
GREC detallado en el numeral 15.1 del articulo 15. Seccién 1V, Capitulo Il. Titulo

XXI. Libro I de la Codificacion de Resoluciones de la SBE.

GREC es el sistema de calificacion desarrollada por la SBE y evalla a las areas
de Gobierno Corporativo, Riesgos, Evaluacion Econdémico-Financiera y

Cumplimiento.

El contenido del reporte se agrega dinAmicamente a medida que se crean nuevos

elementos. El informe de auditoria contiene:

- Carétula

- Tabla de contenidos

- Graficos que muestran la distribucion de observaciones por los componentes
GREC, areas responsables y recurrencia.

- Matriz de control de riesgos asociados con un objetivo especifico de la
observacion.

- Informe de observaciones incluyendo:

o Componente GREC

o Arearesponsable

o Referencia a Matriz de Riesgo
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DISTRIBUCION DE OBSERVACIONES POR:
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4.4.2.Reporte de seguimientos

El proceso de seguimiento de las recomendaciones actualmente es realizado por
medio de Excel, con la implementacion de la herramienta este proceso de

seguimiento se incorpora a la solucion.

Los supervisores de cada departamento son los encargados de dichos
seguimientos podran visualizar y actualizar el avance de las recomendaciones

hasta su cierre y registro de finalizacion.

Para la generacién de los informes de seguimientos, el ejecutivo de cada

departamento ejecuta el reporte disefiado

El responsable o delegado de cada area responsable, recibe mediante correo

electrénico la siguiente informacién:

4.5. Ajuste Finales de la implementacién

Durante el proceso de implementacion, se presentaron novedades las mismas que

fueron solventadas entre el proveedor y los jefes de Seguridad y Soporte Técnico.

Cada una de las novedades fueron identificadas y analizadas, para posteriormente,

realizar las acciones correctivas con base a la perspectiva técnica y lineamientos de
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seguridad definidos en la entidad. A continuacién, se detalla las novedades

presentadas y las soluciones respectivas.

4.5.1.Preparacién de Ambiente

La recepcion de correos de notificacion de la herramienta no llegaba a los
destinatarios, debido a que la Herramienta C, utiliza el servicio SendGrid para
correo electrénico el cual dentro de la entidad es blogueado debido a que es

usado para envi6 de correo phishing.

La recomendacion del proveedor fue crear la excepcién en listas blancas a todo
el dominio *@.HerramientaC.com; la misma fue aprobada por la gerencia del area

Seguridad y ejecutada por el departamento de Arquitectura de Seguridad

4.5.2.Acceso a archivos electrénicos

Durante las capacitaciones los supervisores y auditores presentaron errores al
momento de acceder a los archivos electronicos cargados en la herramienta C y
carga de imagenes en los formularios de la herramienta. Por lo anterior, el area
de Seguridad habilit6 en el Firewall principal de la entidad el acceso a los servicios
de AWS vy agregar en la lista blanca el sitio *.m4-bips.us-

eastl.amazonaws.com:443.

4.6. Cierre de proyecto

El acta de cierre de proyecto para la implementacién de la herramienta contemplé lo

siguiente:

Entrega de la documentacién por parte del proveedor:

o Licencias profesionales con vigencia de 2 afios.


http://s3-fips.us-east1.amazonaws.com:443/
http://s3-fips.us-east1.amazonaws.com:443/
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o Cronograma de visitas periddicas trimestrales para el monitoreo de la
herramienta.
o Servicio de soporte técnico 24x7, certificados de capacitaciones.
o Cumplimiento del cronograma de implementacion.
o Documentacién usuario y técnica de la herramienta C
¢ Validacién del cumplimiento de los criterios de aceptacion detallados en el
documento de requerimientos funcionales.
e Aceptacion de la herramienta.
e Lecciones aprendidas para el area Auditoria Interna y la entidad.

¢ Documentacion administrativa

Por otra parte, contemplé6 la validacién, verificacién y aceptacion de los usuarios del

area de Auditoria Interna de las novedades presentadas durante las capacitaciones.

Ademas, se agregd en esta etapa el proceso de afinamiento de la Herramienta C, el
proceso operativo del area de Auditoria, tanto a nivel funcional (taxonomia, reportes y
presentacion de resultados) como a nivel técnico (configuracién de inicio de sesion de
los usuarios, presentacion de fallas en la herramienta y restricciones de direcciones

IP).

En la entrega del cierre del proyecto, el proveedor entregé la documentacion

administrativa, técnica, usuario y el cronograma de mantenimiento.

Finalmente, el subgerente auditoria de tecnologia, realiz6 una informe post-
implementacion para el registro de las lecciones aprendidas y asi conservar una base

de datos de conocimientos para ser revisada por otras personas en el futuro.



CAPITULO 5

ANALISIS DE RESULTADOS

Con la Herramienta C puesta en produccién, se procedié a evaluar los resultados de

sistematizar los procesos de planificacion, ejecucion y seguimiento.
Con lo detallado anteriormente, se estimaron los siguientes puntos:

- Disminucién del consumo de papel.

- Monitoreo de las tareas asignadas.

- Tiempos en la ejecucidn de las actividades.

- Estandarizacion del formato de los papeles de trabajo.
Cabe mencionar que, para la evaluacion de la Herramienta C, se recopil6 informacién del
primer semestre del afio 2019, misma que sera comparada con la informacién generada

por el personal de Auditoria Interna hasta el mes de junio del 2020.

5.1. Andlisis
El andlisis de los resultados mantendra las siguientes limitantes:

- Los rubros de consumo de impresion, registros de tiempos de actividades de cada

auditor, horas incurridas en la ejecucion de la auditoria, tiempo planificado por actividad
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- La evaluaciéon de monitoreo y registro de las tareas asignadas Unicamente seran

consideradas para la actividad “Arqueo de efectivo en localidades nivel nacional

‘misma que es realizada anualmente para el cumplimiento de la norma legal.

5.1.1.Disminucién del consumo de papel

El consumo de papel se encuentra registrado en el sistema de administracion y

control de impresiones de la entidad. De acuerdo con el reporte de impresiones

el &rea de Auditoria Interna durante el primer semestre de 2019 tuvo un total de

65,697 impresiones distribuidas por departamento de la siguiente manera

Tabla 19 Total de impresiones por departamento afio 2019

DEPARTAMENTOS AUDITORIA | CANTIDAD DE
INTERNA IMPRESIONES
Operativa 19.811
Crédito Mercado y Liquidez 19.257
Tecnologia Informacion 14.296
Financiera y Gobierno Corporativo 12.333
TOTALES 65.697

La figura a continuacion describe que en el 2019 el 30% de las impresiones de

papeles fue realizado por el departamento Operativa, seguido de Crédito

Mercado y Liquidez con un 29%, siendo los departamentos con mayor consumo

de papel.
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Porcentajes de Impresiones por departamento

m Operativa

19% I

m Crédito Mercado y Liquidez

Tecnologia Informacién

22% l

Financiera y Gobierno Corporativo

Figura 5.1 Porcentaje de impresiones por departamento

En el 2020, ya con la Herramienta C en produccién, durante el primer semestre
el area de Auditoria Interna realiz6 16.889 impresiones. Los departamentos con
mayor nimero de impresiones fueron Operativa y Crédito Mercado y Liquidez;
seguido del departamento Financiera y Gobierno Corporativo. La menor cantidad

de impresiones la realiz6 el departamento Tecnologia Informacion.

Tabla 20 Total de impresiones por departamento afio 2020

DEPARTAMENTOS AUDITORIA CANTIDAD DE

INTERNA IMPRESIONES

Operativa 7.512
Crédito Mercado y Liquidez 5.478
Tecnologia Informacién 1.472
Financiera y Gobierno Corporativo 2.357
TOTALES 16.819

En la figura 5.2 se muestra la comparacion entre el nimero de impresiones que

fueron realizadas en el primer semestre de cada afio.
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Figura 5.2 Comparativo de impresiones en relacion con el tiempo

La figura explica la cantidad de impresiones realizadas antes y después de la
implementacion de la Herramienta C. El andlisis sugiere que en 2019 el promedio
de impresiones fue de 10.950 al afo. Para el 2020, el promedio de impresiones
fue de 2.803, presentando una disminucion del 26 % en comparacion al afio

anterior.

5.1.2.Monitoreo de las tareas asignadas

El monitoreo de las actividades asignadas para el personal del area de Auditoria

Interna era realizado en una aplicacién interna llamada “Control de Tiempo”.

La aplicacion permitia el registro de horas de cada actividad realizada por el
personal del area. Es de mencionar que, la aplicacion es limitada, ya que
Unicamente proporciona un reporte general de las horas y actividades registradas
por cada personal del area. Ademas, semanalmente los integrantes de cada
departamento se reunian para informar el porcentaje de avance de la auditoria

en curso y de las actividades adicionales de ser el caso.



116

Como ya se mencion0 al inicio del capitulo, +se realizara el analisis de la actividad
‘Arqueo de efectivo en localidades nivel nacional” la cual es realizada

permanentemente para el cumplimiento de la norma legal.

Durante los meses de febrero a marzo de 2019, la actividad “Arqueo de efectivo
en localidades nivel nacional” tuvo un total de 234.5 horas incurridas. De acuerdo

con las horas registradas por cargo se obtuvo:

Tabla 21 Numero de horas incurridas por el equipo de Trabajo

ACTIVIDA N° HORAS INCURRIDAS POR EL EQUIPO DE TRABAJO

D AUDITO | SUPERVISOR | SUBGERENTE HORAS
R

Arqueo de 201 24.5 9 234.50

efectivo en

localidades

nivel

nacional

La figura indica el porcentaje de horas incurridas por el equipo de trabajo en el
ano 2019 para la ejecucién de actividad “Arqueo de efectivo en localidades nivel

nacional”:

W AUDITOR
m SUPERVISOR
SUBGERENTE

Figura 5.3 Porcentaje de horas incurridas por equipo de trabajo
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El total de horas incurridas por cada integrante de la actividad asignada.
Podemos observar que las horas incurridas en la actividad de acuerdo con el

cargo fue de: 86 % por el auditor, 10 % por el supervisor y 4% el subgerente 4%.

La figura del total de las horas incurridas muestra un comparativo de los afios
2019 y 2020 para la ejecucién de la actividad “Arqueo de efectivo en localidades

nivel nacional”.

400,00

350,00 336
300,00

250,00 234 50
200,00
150,00
100,00
50,00
0,00

2019 2020

Figura 5.4 Total, de horas incurridas por afio

La figura 5.4 indica que en el 2019 las horas incurridas fueron de 234.50, mientras
gue para el 2020 fueron de 336, lo cual es un incremento de 101.5 horas mas

gue el afio 2019.

Es importante mencionar que el incremento en las horas incurridas se debe a:

- Lacurva de aprendizaje para adaptarse a la Herramienta C.

- Cantidad de temas y opciones no tratados durante la capacitacion.

- Restricciones para realizar pruebas en sitio, aumento de numero de

reuniones de avance y premura en la entrega de informacién por parte del
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auditado. Debido a la pandemia mundial que oblig6 a realizar teletrabajo y cambid

el estilo de vida laboral.

Para concluir, se recomienda verificar el tiempo de auditorias cuya actividad no
requiere pruebas en sitio, reforzar la capacitacion por medio de la documentacion

de usuarios y el servicio de ayuda online que tiene la Herramienta C.

5.1.3.Tiempos en la ejecucién de las actividades

En la siguiente tabla se detalla el indicador de eficacia de Auditoria Interna:

Tabla 22 Indicadores de control de gestién

NOMBRE TIPO DE PARA QUE FORMULA FUENTE
DEL INDICADO | SIRVE EL DE
INDICADOR R INDICADOR INFORMA

CION

Realizacién Eficacia Eficiencia de | Horas Programa
de trabajo la auditoria | incurridas enla | de Trabajo

realizacion de

la auditoria

interna /

Tiempo

planificado

Este indicador se encuentra definido para la actividad “Arqueo de efectivo en

localidades nivel nacional” correspondiente a los periodos 2019 y 2020.

La figura representa la comparacion entre las horas planificadas e incurridas para

la actividad seleccionada.
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Figura 5.5 Comparacion entre las horas planificadas e incurridas

El indicador de realizacion de trabajo correspondiente al afio 2019 fue de 146%,

es decir la actividad fue realizada con un 46% mayor que lo planificado.

En el 2020 fue de 140%, por lo que la actividad fue realizada con un 40% mayor
gue lo planificado. Cabe mencionar que se aumenté el tiempo de planificacion

respecto al afio 2019 debido a la implementacién de la Herramienta C.

La Herramienta C fue puesta en produccion desde enero de 2020. El 27 de enero
de 2020 empez6 la actividad “Arqueo de efectivo en localidades nivel nacional”,
misma que culmind el 31 marzo del 2020. Con la informacion ingresada del
equipo de trabajo, se extrajo el reporte de horas de la Herramienta C, se observa

un total de 336 horas.
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&1 27/01/2020 - 31/03/2020

[} Reportes sobre el tiempo
(Formato PDF)
D‘ Reportes sobre el tiempo
(Formato Excel)

Utilizacion®
provect | 1 [
98 % Fuera del proyecto I
\\

B Administrador d.. M Planificacién B Trabajo de campo’ ' Generaciénder...

M Proyecto 336.0

I Fueradel proyecto
Total

B otro

Figura 5.6 Reporte de horas

A continuacion, se detalla el numero de horas que el equipo de trabajo registré
en cada fase de la auditoria. Este resultado evidencia que las fases con mayor
cantidad de horas son: Trabajo de Campo con 199 horas y Generacion del

Informe con 112 horas.

Otro a8

Generacidn de informe 112

Tranajo de campo | 129

Planificacion [ 12

Administracian 7

0 50 100 150 200 250

Figura 5.7 detalle de horas de cada actividad

5.1.4.Estandarizacion del formato de los papeles de trabajo
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El &rea de Auditoria estandariz6 los programas de trabajo y papeles de trabajo,
las cuales son realizadas mediante la Herramienta C en las interfaces

Planificacion, Programa de trabajo y Ejecucion de Procedimientos.

Planificacién de Auditoria Lista de Observaciones y Seguimientos e [

R —

Informacion de Planificacion

Actividzd / Proceso / Subproceso

Famao - B I W A-5 L fnezsE = @By Rastreo del tiempo vereos [
paatras 0

Objetvos Generales:

Femds - (B I UA-S L=z 2nEzssls-am

datres 0

Aleance

Fams - B I U A- S5 I, snElzzslesgm

Agregar Procedimiento

Titulo (opcional

Titulo de Procedimiento

Descripcion

Fomato - B I U A-§ T @ & W /|

i
ki
by
3z
m
L]
I
L]

Objetive del procedimiento

Palabras: 3

Identificador del Procedimiento

pp- X

Responsable (oncional

Seleccione un usuario de una lista

m Caneslar
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Desarrollo del Proyecto ©

Ejecucion de Procedimiento © Radiografia de Procedimiento

Identificador DP-X0X Procedimiento | Ejecucién de Procedimiento

Titulo

Titulo de Procedimiento

Descripcién

Objetivo del procedimiento

Riesgo asociado/a 0

Resultados del procedimienta

Modo de cita @ Resaltados o Enlaces o

oo - B I M A-S L iz - E M

M
m
n
m
1]
(3]
i ]

Obietivo

Procedimiento

Conclusion

Palabras 3

ZSeidentificd alguna observacidn?

Archivos de soporte

Arrastrar y soltar 0 Elijalos archivos desu computadora...

Medidas Agregar/quitar
Las medidas son mediciones cuantificables que se usan para seguir, monitorear y evaluar Ejecucion de Procedimiento. Puede enlazar Medidas a un Ejecucion de Procedimiento para ayudar a
informar la evaluacién, Obtener mas informacién.

5.2. Procesos previos a la sistematizaciéon

5.2.1.Proceso Elaborar Programa de Trabajo

En la Figura 5.8 se detalla los pasos que se realizan en el Proceso Elaborar el

Programa de Trabajo.

e El proceso inicia con la notificacion por parte del subgerente de acuerdo con
el Plan Anual de Auditoria, y coordina con el supervisor y auditor el inicio de la

actividad.

e A continuacion, el auditor elabora el programa de trabajo con base a la
informacion preliminar de los archivos permanentes, norma interna y legal, matriz
de riesgo, mejores practicas y estandares internacionales. Concluido el programa

de trabajo es enviado al supervisor para su revision y aprobacion.
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e El supervisor verifica y aprueba la informacién del programa de trabajo. En
el caso de existir cambios, es revisado en conjunto con el auditor para las
modificaciones 0 aclaraciones respectivas. Posteriormente, es enviado al

subgerente departamental.

e El subgerente departamental revisa que el programa de trabajo cumpla con
el formato establecido. En el caso de existir observaciones, devuelve el programa
al supervisor para las correcciones respectivas. Por ultimo, el subgerente
departamental via correo electrénico envia al auditor y supervisor el programa de

trabajo aprobado para iniciar la actividad.

sl l
Notificar actividades Coordinar Ri‘g‘if::{" 7 Enviar Aprobar Enviar Programa
programadas del pian inicio de BTt & ) observaciones Programa de de Trabajo
anual de Auditoria actvidades i \ NO " | para correccion Trabajo Aprobado
Cumple conel
formatoy
directrices?

Revisar historicos
relacionados a la
actividad en archivos

SUBGERENTE DE AUDITORIA

Elaborary enviar Receptar

ProgramadeTr :
permanentes en base 9 L2 obsenvaciones {

a objetivos y alcance

Receptar }
Programa de 3] *)O
|

Archivo
permanente

ELABORAR PROGRAMA DE TRABAO
EJECUTIVO 1

R y c
sy il
(9] obsenvaciones obsenvaciones Trabajo

EstaOk? Y

Receptar y revisar
¢l Programa de
Trabajo

EJECUTIVO 2

/
3 Enviar
Programa de
trabajo

Figura 5.8 Diagrama Proceso Elaborar Programa de Trabajo

5.2.2.Proceso Ejecutar Auditoria

En la Figura 5.9 se detalla los pasos que se realiza en el Proceso AS IS Elaborar

el Programa de Trabajo.

e El subgerente notifica al responsable del area y/o proceso a ser auditar el

inicio de la actividad.
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e Elresponsable del area y/o proceso auditado, designa a un delegado para la

gestion del requerimiento solicitado por el area de Auditoria Interna.

e El auditor realiza reuniones de relevamiento con el area auditada y ejecuta
las tareas y procedimientos detallados en el programa de trabajo, apoyandose en
técnicas de auditoria como entrevistas, cuestionarios de control interno,

observacién y muestras con criterio estadistico en los casos que apliquen.

e En el caso que la informacion proporcionada por el &rea presente novedades
0 retrasos, éstas son comunicadas al subgerente departamental, quien determina

como limitante en la revision.
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5.2.3.Proceso Elaborar Papeles de Trabajo

En la Figura 5.10 se detalla los pasos que se realiza en el Proceso AS IS Elaborar

Papeles de Trabajo.

e El auditor recopila la informacion que sustente las actividades de auditoria,
hechos o situaciones observadas y recomendaciones formuladas. Luego procede
a elaborar los papeles de trabajo y los referencia e imprime de acuerdo con el
instructivo interno para la referenciacion de papeles de trabajo. Finalizado los
papeles de trabajo, se almacenan en una carpeta y se envian al supervisor para

revision.

e El supervisor, en conjunto con el subgerente departamental, revisan los
papeles de trabajo y verifican la informacion. En el caso de presentar alguna

observacion, la misma es corregida y aclarada con el auditor.

e A continuacion, con la informacion correcta, el subgerente departamental

aprueba y envia al supervisor la carpeta.

e El supervisor almacena los archivos fisicos de los papeles de trabajo.
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5.2.4.Proceso Elaborar Informes de Auditoria

En la Figura 5.10 se detalla los pasos gue se realiza en el Proceso Elaborar

Informes de Auditoria.

e El auditor redacta las observaciones encontradas en el area 0 proceso
auditado con las respectivas recomendaciones y envia el informe preliminar al

supervisor.

e El supervisor en conjunto con el auditor verifica las debidas sustentaciones
de cada observacion y recomendacion. Si la informacion presenta observaciones
ylo aclaraciones las mismas son corregidas o ajustadas. A continuacion, es

enviada al subgerente departamento para su revision y aprobacion.
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e El subgerente departamental, recibe el informe preliminar y realiza las
modificaciones en el caso de ser necesario. Posteriormente se remite al

responsable del area y/o proceso auditado.

e Elresponsable de area y/o proceso auditado recibe y revisa el informe. En el
caso de aceptar las observaciones, remite los soportes y/o plan de accién
necesarios para regularizacibn, caso contrario emite comentarios y/o

aclaraciones al subgerente departamental.

e Se recibe los comentarios y soportes del informe preliminar del responsable
de area y/o proceso auditado. En caso de existir novedades, las mismas son
solventadas por el auditado o supervisor, para posteriormente enviar al
subgerente para su aprobacion. De ser aprobado el informe, procede a ser

enviado al Auditor General para su revision.

e El Auditor General recibe y evallGa el informe preliminar, realiza las
consultas/modificaciones que estime pertinentes, las mismas son realizadas por
subgerente departamental. El informe final es aprobado y enviado a la

subgerencia departamental.

e Elsubgerente departamental recibe via correo electrénico el informe final con
la respectiva aprobacion y lo remite, digitalmente, a los responsables de las areas

y/o proceso auditado.

e El Auditor Interno instruye al asistente de gerencia envia via correspondencia
interna el archivo fisico del Informe Final a las areas responsables. Luego, el
asistente comprueba el acuse de recibo de todos los destinatarios y registra las

fechas de recepcion en el documento de control de Correspondencia.
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5.2.5.Proceso Seguimientos a recomendaciones

En la Figura 5.12 se detalla los pasos que se realiza en el Proceso Seguimientos

a recomendaciones:

e El Auditor Interno trimestralmente envia el consolidado de los seguimientos
areas responsables con el plazo méximo para remitir los avances y/o

regularizaciones debidamente documentados

e Las areas responsables remiten via correo electrénico al buzén “Auditoria

Interna” los avances y/o regularizaciones de cada recomendacion.

e Cumplido el plazo maximo detallado por el Auditor Interno, el asistente de
gerencia envia a las subgerencias departamentales el cronograma de recepcion
de Seguimientos para el Informe trimestral. El subgerente notifica al supervisor

para iniciar con el ingreso de las respuestas en los archivos de seguimientos.

e El supervisor ingresa al buzon “Auditoria Interna” y envia al auditor los
correos electrénicos de las areas que respondieron al seguimiento. Adicional

envia el consolidado de los seguimientos.

e El auditor recibe del supervisor los correos electrénicos con las respuestas
de cada area y corroboran los soportes y controles implementados. Por otra
parte, el consolidado de los seguimientos es actualizado con los comentarios de

las areas.

e Finalizada la revision por parte del auditor el consolidado de los seguimientos

se envia al supervisor.

e El supervisor verifica que las respuestas cumplan con el formato del

documento Seguimiento de Informes y es enviado al subgerente departamental.
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e El subgerente revisa formato y comentarios el consolidado de los

seguimientos y envia al asistente de gerencia en la fecha indicada.

e EIl asistente de gerencia consolida las respuestas a los seguimientos
verificado y validado por las subgerencias departamentales de Auditoria Interna

y envia al Auditor General.
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5.3. Procesos sistematizados

5.3.1.Proceso Elaborar Programa de Trabajo

En la Figura 5.12 se detalla los pasos que se realiza el proceso Elaborar el

Programa de Trabajo.

1. El subgerente por medio de la Herramienta C, cambia el estado de la
auditoria a “En proceso”, y agrega el equipo de auditores asignados. A

continuacion, la Herramienta C genera la notificacion de inicio de la actividad.

2. Elauditor recibe la notificacién de inicio de la actividad y comienza a ingresar
la informacién de la planificacién, etapas del programa de trabajo, riesgos
asociados al proceso de la revisién. También registra las horas que tomo realizar

cada actividad.

3. El supervisor y subgerente departamental realizan el subproceso "Revisar y

Aprobar".
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5.3.2.Subproceso Revisar y aprobar

En la Figura 5.14 se detalla los pasos que se realiza en el Subproceso Revisar y

Aprobar

1. El auditor por cada seccién finalizada procede “Aprobar como preparador”,

luego establece y notifica al supervisor como el siguiente revisor.

2. Elsupervisor recibe una notificacion con la asignaciéon como “revisor detalle”.
Si la informacién es correcta, procede a “Aprobar como revisor de detalle”. Luego
establece y notifica al subgerente como el siguiente revisor. Caso contrario, Si
encuentra algun error u omisién en la revision, procede a eliminar la aprobacion
del preparador y genera una tarea para el auditor. Posteriormente el auditor
recibe una notificacién por correo electrénico con el detalle, verifica la notificacién

recibida y procede con el paso 1.

3. El subgerente recibe una notificacion con la asignacién como “revisor
general’. Si la informacion es correcta, procede a “Aprobar como revisor
general’. Caso contrario, si encuentra algun error u omisién en la revision,
procede a eliminar la aprobacién del revisor de detalle y genera una tarea para el
supervisor. El supervisor recibe la notificacion, seguido genera una tarea para el
auditor. Posteriormente el auditor recibe una notificacion por correo electrénico

con el detalle, verifica la notificacion recibida y procede con el paso 1.


https://pacifico-bpgf.projects.highbond.com/audits/110569/objectives/560131/risks/preparer_signoff
https://pacifico-bpgf.projects.highbond.com/audits/110569/objectives/560131/risks/detail_reviewer_signoff
https://pacifico-bpgf.projects.highbond.com/audits/110569/objectives/560131/risks/detail_reviewer_signoff
https://pacifico-bpgf.projects.highbond.com/audits/110569/objectives/560131/risks/detail_reviewer_signoff
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5.3.3.Proceso Ejecutar Auditoria

En la Figura 5.14 se detalla los pasos que se realiza en el Proceso Ejecutar

Auditoria

1. El auditor ingresa los resultados de su trabajo de campo, carga las
evidencias de las pruebas realizadas y resultados del procedimiento. A
continuacion, el supervisor realiza el subproceso “Revisar y Aprobar”. Luego,
ingresa la opinion de la auditoria y descripciéon de la conclusion y registra las

horas para el tiempo que toma ejecutar cada paso.

Si en la ejecucion de los procedimientos se identifica oportunidades de mejora,
entonces en la opcion “Lista de Observaciones y Seguimientos” se agrega la
observacion y recomendacion respectivas. En el caso que no exista observacion

continuar ejecutando procedimientos.

2. El supervisor luego de ejecutar el subproceso “Revisar y Aprobar” para los
procedimientos y observaciones ingresadas, también registra las horas por cada
actividad. Por altimo, se generard el informe preliminar, realiza la revision de las

observaciones halladas durante las auditorias.

3. Las éareas responsables aceptan o realizan aclaraciones por cada
observacion. Después envian los comentarios y soportes pertinentes al

supervisor y auditor.

4. En caso de ser meritorio, el auditor realiza cambios en la informaciéon de la

observacion y el supervisor realiza subproceso “Revisar y Aprobar”.
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5. El Auditor Interno ejecuta el subproceso “Generar Informe de Auditoria”,
actualiza el estado de la autoria como emitido y emite el Informe Final a los

responsables de las &reas auditadas y al equipo de trabajo.

6. Elauditor agrega los planes de accién, registra los responsables y delegados
de cada observacion, y activa las notificaciones automaticas. Para concluir

registra las horas por cada actividad.

7. El supervisor finaliza con el subproceso “Revisar y Aprobar” por cada plan

de accion.
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5.3.4.Subproceso Generar Informe de Auditoria

En la Figura 5.15 se detalla los pasos que se realiza en el subproceso Generar

Informe de Auditoria

1. El supervisor genera el informe de auditoria y lo adjunta en la seccion
“Archivo del informe”. A continuacién, aprueba como preparador y finalmente

establece como revisor y notifica al subgerente departamental.

2. El subgerente recibe la notificacion del informe y procede a descargar el
documento para revisarlo. Si el informe presenta novedades realiza los cambios
respectivos y carga el informe. Caso contrario, aprueba y carga el informe. Luego,
establece y notifica al Auditor Interno para revision y aprobacion. Se genera la

notificacion de la aprobacion.

3. El Auditor Interno recibe la notificacion y verifica el informe, si el informe
presenta aclaraciones o correcciones, las mismas son solicitadas al subgerente
departamental, retornando al paso 2. Caso contrario aprueba el Informe final y

carga el informe.



supervisor

deAuditoria Auditorfa preparador revisor de delle

2 - .
*, Adjuntar tablecer y
ernrlnformeH Informe de HAprobar como Notificar ai

Generar Informe de Auditoria
subgerente

Realizar
comeccion

N
!stabl ECer y

Cargar Informe Notificar al
revisor general

EReceptar Revisar trabajo

asignacion de
el del preparador

Infome ok 7

Auditor interno

Solicitar
coreccion

ERECERW Revisar trabajo

asignacion de
rexican del preparador

Cargar Informe

Informe ok ?

Figura 5.16 Diagrama Generar Informe de Auditoria




141

5.3.5.Proceso Observaciones y Seguimientos

En la Figura 5.17 se detalla los pasos que se realizan en el Proceso

Observaciones y Seguimientos.

1. El Auditor Interno genera el reporte de observaciones por area y envia la

notificacion de seguimiento trimestral.

2. Las é&reas responsables reciben la notificacion con el reporte de las
observaciones. Procede a recopilar los soportes para cada observacion y
adjuntados en los planes de accion de la Herramienta C. Ademas, registran los
comentarios y el estado de la recomendacién. La Herramienta C notifica al

auditor el detalle de cada observacion registrada.

3. Elauditor recibe la notificacion de las observaciones. Seguidamente revisa y
valida los comentarios y soportes para cada observacion. Si los soportes
proporcionados regularizan la observacion entonces actualiza el plan de accién

y cambia el estado por cerrado.

En el caso que la observacion no sea regularizada actualiza el plan de accién y

el estado es abierto.

4. Finalizado la actualizacion de las observaciones el supervisor revisa el
formato de cada plan de accion, y procede a notificar al subgerente para su

revision.

5. El subgerente revisa los formatos y estados de cada plan de accion. Luego

notifica al Auditor interno la actualizacion de todos los planes de accion.

El Auditor Interno genera y envia el reporte con las actualizaciones de las observaciones.
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CONCLUSIONES

A continuacion, se detallaran todas las conclusiones de la sistematizacion y redisefio de los
procesos de auditoria establecidos en el alcance, y la consecucién de los objetivos
planteados para mostrar lo desarrollado a lo largo del trabajo.

1. Las soluciones obtenidas por la implementacion de la herramienta se encaminan al
logro del objetivo general de la sistematizacion de los procesos de planificacion,
ejecucion y seguimiento de las auditorias. Esta herramienta fue seleccionada y
puesta en produccion acorde a las necesidades del area de Auditoria Interna a corto
y largo plazo.

2. Se determinaron los requisitos minimos que el area buscaba satisfacer de forma
que puedan optimizar sus procesos, centrandose en aquellos que aquejan el trabajo
del dia a dia.

3. Lafinalidad del presente trabajo es el establecer un punto de partida que sirva como
linea base para lograr sistematizar, de forma integra, toda la gestion del area de
Auditoria Interna. Para lograrlo, se volvid indispensable la definicion de los
requerimientos funcionales, los cuales fueron pilares para la seleccion de la
herramienta mas idonea. A partir de ello, se pudo hacer el andlisis de los resultados
de la sistematizacion, y la comparacion entre la situacion previa contra la situacion
actual.

4. En relacion con la evaluacion a los proveedores y sus servicios fue objetiva y

cuantificable, la misma fue realizada por una empresa calificadora externa. La
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empresa externa realizé revisién de la Informacién general de la empresa, perfil
empresarial, capacidad operativa y perfil comercial de forma independiente de las
empresas que se postulan para la entidad financiera.

El proceso de calificaciéon y seleccién de la Herramienta fue manejado de forma
independiente debido cada area dentro de la entidad, manejando su propio analisis
y evaluacion acorde con lo establecido en su norma interna. Las areas de
Tecnologia y Seguridad se encargaron de hacer el analisis técnico y de seguridad
respectivamente mientras que Auditoria Interna fue la responsable de la validacion
de los requisitos funcionales.

Con la herramienta adquirida, en la fase de implementacién se presentaron
novedades de seguridad no identificadas durante las pruebas de concepto; no
obstante, las mismas fueron analizadas en conjunto con el proveedor, y se
ejecutaron las modificaciones pertinentes para que las funciones de la herramienta
puedan ser accedidas y utilizadas para todo el personal del area.

Mediante la herramienta se logré disminuir la impresion de papel ya que los
programas de trabajo, recoleccion de datos, evaluacion y soportes de evidencia se
registran en los campos personalizadas de cada interfaz. Ademas, se estandarizo
la ejecucion de las etapas del programa de trabajo mejorando la productividad del
trabajo de campo de los auditores y redujo los diferentes formatos utilizados por los
departamentos, lo cual afectaba a la calidad de papeles de trabajo al no haber una
estandarizacion.

Respecto a las horas incurridas en la actividad asignada, se logr6 mejorar los
registros de los tiempos, debido a que la herramienta permite llevar el detalle de las
horas incurridas por cada etapa de la auditoria, y las actividades adicionales

vinculadas con tareas administrativas y complementarias.



145

Adicional se pudo mejorar la precision y rastreo del tiempo incurrido, disponiendo
de un resumen del uso del tempo mediante fase de la auditoria, miembro del equipo
y rango de fechas.

8. El proceso de seguimiento de las recomendaciones se logro centralizar y mantener
integré los soportes proporcionados por los responsables/delegados de las areas
auditadas, estableciendo un historial y trazabilidad de las respuestas
proporcionadas. En la siguiente tabla se detalla las actividades realizadas antes y

después de la sistematizacion de la gestién de Auditoria Interna.

Actividades Sin Herramienta Con Herramienta

Impresién de | 65.697 impresiones 16.819 impresiones

papel

Documentacion Cada departamento Estandarizacién de la
maneja su propio documentacion
formato

Registros de los | 234.50 horas incurridas | 336 horas incurridas

tiempos

Seguimiento Registros via correo Documentacion centralizada,
electrénico y soportes historial y trazabilidad de las
fisicos. respuestas proporcionadas

9. El redisefio del proceso de auditoria interna bajo la metodologia BPM permitio el
cambio en la planificacion y ejecucion de la auditoria, asi como el impacto en la
gestién de seguimiento a las recomendaciones. Esta metodologia fue adecuada a
la situacién del area y acertada debido a los procesos de calidad que mantiene la
entidad financiera.

Actualmente los miembros del equipo de trabajo reciben notificaciones automaticas
en las actividades de: asignaciéon de una auditoria, revision y aprobacion de
programas y papeles de trabajo, observaciones y planes de accién. Para el
seguimiento de las recomendaciones, los responsables y/o delegados de cada area
s6lo pueden hacer tres cosas: Registrar Comentarios, Cambiar Estado de la

Observacion y Cargar Documentos Soporte El subproceso “Revisar y aprobar”


https://docs.google.com/document/d/1163TfT05oc2_6YZ8JRcbChHa65IRqPPm/edit#heading=h.4f1mdlm
https://docs.google.com/document/d/1163TfT05oc2_6YZ8JRcbChHa65IRqPPm/edit#heading=h.4f1mdlm
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permite al preparador [auditor] aprobar una pagina de elemento o procedimiento de
forma individual y continuar con los siguientes procedimientos. Esto permite que el
revisor y aprobador pueda realizar el proceso a medida que se complete cada
procedimiento.

El subproceso “Generar Informe de Auditoria” realiza automaticamente el reporte de
las observaciones levantadas, garantizando la coherencia y precisién del proceso,
y evitando los errores asociados con la copia y el pegado de informacion y

manipulacién o cambios de disefio o formato.
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