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RESUMEN

Crear una cultura organizacional sobre la importancia de la Seguridad de la
Informacion, mediante la deteccion comun, pero nada despreciable como es la
vulnerabilidad de los virus informaticos que se encuentra latente en las

empresas.

Se ha realizado la gestién que involucra la implementacién de un SGSI

orientada solamente a lo que se definid en el Alcance de este documento.

El objetivo principal es aprovechar un incidente informatico ocurrido en el equipo
de un funcionario y exponer el riesgo latente y critico que puede ver afectada la
operacion de la Empresa, por no tener los controles necesarios de proteccion
contra virus. Para ello se ha considerado la norma ISO 27001 con sus
respectivos controles del Anexo 2, para promover la importancia de la aplicacién
de esta norma en la empresa y proteger el activo mas importante que es la

Informacion.
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MAGERIT :

SGSI :

SOA:

WSUS:

viii

ABREVIATURAS Y SIMBOLOGIAS

Metodologia de Andlisis y Gestidon de Riesgos de los
Sistemas de Informacién, la misma que es promovida
por el Ministerio de Administraciones Publicas de

Espania.

Siglas de Sistema de Gestion de Seguridad de la

Informacion

“Declaracion de Aplicabilidad” que se la conoce como SoA

por sus términos en inglés (Statement of Applicability).

Por sus siglas en Inglés (Windows Server Update Services).
El servidor WSUS proporciona las caracteristicas que los
administradores necesitan para administrar y distribuir

actualizaciones mediante una consola de administracion.
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INTRODUCCION

En el entorno empresarial actual de nuestro pais recién se esta considerando a
la seguridad de la informacidon como un proceso de importancia de manera
institucional. Por tal motivo es que se le ha propuesto a TASESA C.A.
desarrollar un [1] SGSI con el alcance especifico a la protecciéon contra cédigo
malicioso de los equipos computacionales de los usuarios, donde se expone la
importancia de contar con un sistema de manera integral y transversal cuyo
objetivo principal es el iniciar un cambio en la cultura organizacional con

respecto al manejo prudente y conscientemente de los activos de informacion.

Inicialmente se ha empezado con el incidente del virus RansonWare y se ha
desarrollado la implementacion del SGSI que se presenta en este documento y

que se lo ha definido respectivamente en el alcance.



CAPITULO 1

GENERALIDADES

1.1.Descripcion del problema

La seguridad de la informacion en el ambiente empresarial es actualmente un
punto neuralgico en toda institucion, por tanto el protegerla de: eliminaciones,
dafios, uso inapropiado; son factores que deben ser considerados

prioritariamente por la Alta Gerencia.

La informaciéon de los usuarios como: correos electrénicos, libros de Excel,
informes, reportes confidenciales o criticos, son parte del flujo de informacion
que cotidianamente rota en una institucion ya sea esta pequena, mediana o

grande.



En la actualidad existen vulnerabilidades que afectan a los activos de

informacion y que atacan por diferentes frentes, como lo son:

Externamente: Virus (como el RansonWare que inhabilita los archivos
como .PST, DOC, XLS, etc), Phishing, etc.

Internamente: Fuga de Informacién por parte de los funcionarios, mala
utilizacion de los recursos tecnoldgicos (utilizacion de Software: Juegos,

Torrent, Redes Sociales).

1.2.Solucion propuesta

Se aplicara la implementacion de controles basados en la norma ISO 27001,

con el alcance de proteger los equipos de los usuarios (End Points), y cumplir

con dos objetivos fundamentales indicados en orden prioritario de la siguiente

manera:

1.

Proteger los equipos de los usuarios finales con la aplicacion de controles de
la Norma ISO 27001.

Creacion de una cultura en el uso correcto de los recursos informaticos para
proteger la informacion.

Inteligenciar a la Alta Gerencia con la importancia de proteger los activos de
informacion, exponiendo las vulnerabilidades que actualmente la informacion

debe enfrentar.



Para realizar la implementacion del Sistema de Gestion de Seguridad de la
Informacion (SGSI) se utilizd la herramienta SECURIA SGSI que es una
solucion basada en cdodigo abierto y de libre distribucion dirigida a este tipo de

implementaciones.

SECURIA SGSI es una herramienta que soporta la implantacion, puesta en
marcha, mantenimiento y mejora continua de un SGSI basado en la norma ISO
27001. Esta solucion viene con parametros y configuraciones preestablecidas,

las mismas que se han mantenido en esta implementacion.

1.3.Alcance

El SGSI que se propone implementar solamente abarcara los controles
especificos para la protecciéon de los equipos computacionales de la empresa
contra las vulnerabilidades existentes de codigo malicioso, asi mismo se
expondra el incidente reportado en el mes de diciembre sobre la infeccion de un

equipo con el virus RansonWare.

Se elaboraran las politicas principales que son:

- Politica Institucional de Seguridad de la Informacion.
- Proteccion contra cédigo malicioso.

- Uso correcto de correo electronico.

- Uso correcto de Internet.

- Uso correcto de servidores de archivos



Asi mismo cualquier otro procedimiento o proyecto tecnolégico que se derive de
la implementacion de los controles seleccionados en el SGSI, sera mencionado
en este documento con el fin que se realicen las gestiones necesarias con los
directivos de la empresa para la aprobacion, elaboracion y aplicacion de los

mismos, segun corresponda.



CAPITULO 2
IDENTIFICACION DE ACTIVOS DE INFORMACION Y

ANALISIS DE RIESGOS

2.1.Alcance de la implementacion de controles basados en ISO 27001

El alcance de esta implementacién de controles basados en la norma ISO
27001 sera para los equipos computacionales de la Empresa TASESA C.A,,
para lo cual se regiran bajo los controles establecidos en el Anexo A de la
Norma ISO 27001:2005, y de los cuales solo se consideraran los controles que

contemplen el aseguramiento de los computadores de los usuarios internos.



2.2.Politica de Seguridad segtin el alcance definido.

Como parte de la implementacion de la Norma se ha establecido la politica
institucional de seguridad de la informaciéon que se presenta en el Anexo 01, y
que se ha clasificado en el documento “SGSI.POL.01.00 POLITICA
INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION”. Asi mismo también

se desarrollaron 4 politicas mas:

- SGSI.POL.01.01 - Politica de Protecciéon contra coédigo malicioso se la
puede observar en Anexo 02.

- SGSI.POL.01.02 - Politica de Uso correcto de correo electrénico se la
puede observar en Anexo 03.

- SGSI.POL.01.03 - Politica de Uso correcto de internet se la puede
observar en Anexo 04.

- SGSI.POL.01.04 - Politica de Uso correcto de servidores de archivos se

la puede observar en Anexo 05.

2.3.Identificacion de activos de informacion.

La identificacion de los activos se lo realizd mediante la categorizaciéon de los

activos que la herramienta los define también como DOMINIOS:



Tabla 1. Categorias de Activos de Informacién

CATEGORIA / DOMINIO NOMENCLATURA

ORGANIZACION OR
UBICACION FISICA u
RED COMUNICACIONES COM
HARDWARE HW
SOFTWARE SwW
SERVICIOS S
ACTIVO DE INFORMACION D

Con esta categoria se procedié a identificar los activos y categorizarlos segun

correspondian, esta categorizacion se expone en la siguiente tabla:

Tabla 2. Levantamiento de activos categorizados

ACTIVO DE INFORMACION CATEGORIA
ASIGNADA
Enlace de Datos e Internet
Servidor de Archivos HM
Antivirus SW

Sistemas de Informacion

Servidor de Correo Electrénico

Equipos Informaticos de usuarios

S
S
Servicio de Correo Electronico D
D
D

Informacion de usuarios

2.4.Valoracion de los activos de informacion.

Para la valoracion de los activos de informacién se mantuvieron las

dimensiones y criterios que vienen en la herramienta SECURIA SGSI:



Tabla 3. Dimensiones y Criterios para el analisis.

ATRIBUTO DE COoDIGO CRITERIO DE IMPACTO POSIBLE
INFORMACION CRITERIO
c1 ¢, Qué impacto tendria la divulgaciéon de los
Confidencialidad datos internamente?
onfidencialida
co ¢, Qué impacto tendria la divulgaciéon de los
datos externamente?
.Qué impacto tendria la perdida de
11 informacién? (Sin  que se pudiera
Integridad recuperarla de ninguna forma)
12 ¢, Qué impacto tendria que la informacion
contenga errores?
D1 Interrupcion de la prestacion de servicios o
procesos de negocios hasta 1 dia.
Disponibilidad D2 Interrupcién de la prestacidon de servicios o
P procesos de negocios hasta 1 semana.
D3 Interrupcion de la prestacion de servicios o

procesos de negocios hasta 2 semanas.

2.5. Andlisis de riesgos

Las amenazas y vulnerabilidades encontradas y que se identificaron se las

presenta en las siguientes figuras que se detallan a continuacion, vale la pena

recordar que la herramienta a la categoria también la representa como dominio:




AMENAZA

DESCRIPCION

VULNERABILIDAD

DOMINIO

DIS

Ataque destructivo

El | o las entidad

son las mas famili con

P

Archivos de respaldo y si nioi

> ol

sus organizaciones ICT.
Este conocimiento provee a ellos de la
capacidad de causar la interrupcion

maxima a la organizacion por saboteando

los sistemas informaticos. El nimero d
los incid de je de emplead:
como se cree, es menos que para el
Robo y el Fraude pero las pérdidas
individuales pueden ser altas. Los
ejemplos de sabotaje incluyen:

D ion de hardware y infr

Cambios en los datos
Entrada de datos errénea
Eliminacion de software
Introduccién de virus

Ataque destructivo

lolas
son las mas famili con

sus organizaciones ICT.
Este conocimiento provee a ellos de la
capacidad de causar la interrupcion

maxima a la organizacién por saboteando

los sistemas informaticos. El nimero de
s incid de sabotaje de emplead
como se cree, es menos que para el
Robo y el Fraude pero las pérdidas
individuales pueden ser altas. Los
ejemplos de sabotaje incluyen:

D 160 de hardh s

¥
Cambios en los datos
Entrada de datos errénea
Eliminacién de software
Introduccion de virus

OR

Figura 2.5.1. Identificacion de amenazas y vulnerabilidades pagina 1 de 3

AMENAZA DESCRIPCION VULNERABILIDAD DOMINIO DIS INT
Difusion de software dafiino (Virus, troyanos etc) Carencia de actualizacion regular
2 OR X
del Antivirus.
Difusion de software dafiino (Virus, troyanos etc) Carencia de actualizacion regular sw %
del Antivirus.
Difusion de software dafiino (Virus, troyanos etc) Educacion Inadecuada de personal
i OR X
sobre Antivirus.
Difusion de software dafiino (Virus, troyanos etc) Educacion Inadecuada de personal
s D X
sobre Antivirus.
Difusion de software dafiino (Virus, troyanos etc) Educacion Inadecuada de personal
e sw X
sobre Antivirus.
Difusion de software dafiino (Virus, troyanos etc) Descarga Incontrolada y empleo de OR X
software de la Internet.
Difusion de software dafiino (Virus, troyanos etc) Descarga Incontrolada y empleo de
D X
software de la Internet.
Difusion de software dafiino (Virus, troyanos etc) Descarga Incontrolada y empleo de sw X
software de la Internet.
Difusion de software dafiino (Virus, troyanos etc) Carencia de politica para abnr D X
adjuntos de correo electrénico.
Difusion de software dafiino (Virus, troyanos etc) Carencia de politica para abrir sw X
adjuntos de correo electronico.
Difusion de software dafiino (Virus, troyanos etc) Carencia de control de mensajeria sw X
inmediata.
Difusion de software dafiino (Virus, troyanos etc) Carencia de comprobaciones para sw X
software no autorizado.
Difusion de software dafiino (Virus, troyanos etc) Carencia de politica contra
utilizacion de dispositivos de
almacenaje portatiles y medios de Sw X
icacion antes de i0
por Antivirus.
Uso de software pirata o no autorizado Cuando un atacante consigue hacerse Carencia de politica que restringe
pasar por un usuario autorizado, disfruta al personal en empleo de software
de los privilegios de este para sus fines autorizado.
propios. Esta amenaza puede ser D X X
perpetrada por personal intemo, por
personas ajenas a la Organizacion o por
personal contratado temporalmente.
Uso de software pirata o no autorizado Cuando un atacante consigue hacerse Control inadecuado de distribucion
pasar por un usuario autorizado, disfruta de software.
de los privilegios de este para sus fines SwW X X

propios. Esta amenaza puede ser
trada | interno, por

Figura 2.52. Identificacion de amenazas y vulnerabilidades pagina 2 de 3
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AMENAZA

DESCRIPCION

VULNERABILIDAD DOMINIO  CON DIS INT

Uso de software pirata o no autorizado

personas ajenas a la Organizacion o por
personal contratado temporalmente
Cuando un atacante consigue hacerse
pasar por un usuario autorizado, disfruta
de los privilegios de este para sus fines
propios. Esta amenaza puede ser
perpetrada por personal interno, por
personas ajenas a la Organizacion o por
personal contratado temporalmente.

Uso de software pirata o no autorizado

Carencia de revision de software.

SW X X

Cuando un atacante consigue hacerse
pasar por un usuario autorizado, disfruta
de los privilegios de este para sus fines
propios. Esta amenaza puede ser
perpetrada por personal interno, por
personas ajenas a la Organizacion o por
personal contratado temporalmente.

Difusién de software dafiino

Copia sin restriccion de software.

sw X X

(Virus, troyanos etc)

Inexistencia de software de
OR
Antivirus

Difusién de software daiiino

(Virus, troyanos etc)

Inexistencia de software de
% sSwW
Antivirus

Figura 2.3. Identificacion de amenazas y vulnerabilidades pagina 3 de 3

El test inicial de los controles realizados con la herramienta se los puede

observar en el Anexo 06 “Test Inicial” de controles.

Los valores de probabilidades se han definido de la siguiente manera

Tabla 4. Descripcion de Probabilidades definidas.

IDENTIFICADOR DE

PROBABILIDAD DESCRIPCION
1 Muy Bajo Improbable que ocurra
2 Bajo 1 vez cada dos afios
3 Medio 1 vez cada afio
4 Alto Hasta una vez al mes
5 Muy alto Mas de una vez al mes
Con la tabla antes mencionada se determinaron las probabilidades de

ocurrencia de las amenazas para cada una de las “Categorias / Dominio”, asi

como se observa en la siguiente figura:
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CATEGORIA AMENAZA DESCRIPCION PROBABILIDAD
D Difusion de software daiiino (Virus, troyanos etc) 4
Sw Difusion de software dafiino (Virus, troyanos etc) 4
OR Difusion de software dafiino (Virus, troyanos etc) 3
Elp olas son las mas familiares con

sus organizaciones ICT.

Este conocimiento provee a ellos de la capaudad de causar la mterrupaon
maxima a la organizacién por sab do los informa

numero de los incidentes de sabotaje de empleado, como se cree, es
menos que para el Robo y el Fraude pero las pérdidas individuales pueden 3
ser altas. Los ejemplos de sabotaje incluyen:

Destruccion de hardware y infraestructura

Cambios en los datos

Entrada de datos errénea

Eliminacion de software

Introduccién de virus

D Ataque destructivo

Cuando un atacante consigue hacerse pasar por un usuario autorizado,
disfruta de los privilegios de este para sus fines propios. Esta amenaza
puede ser perp porp | interno, por p ajenas a la

Orgamzacnon 0 por. personal contratado temporalmente.

D Uso de software pirata o no autorizado

Cuando un atacante consigue hacerse pasar por un usuario autorizado,
disfruta de los privilegios de este para sus fines propios. Esta amenaza
puede ser perpetrada por personal intemo, por personas ajenas a la

Organizacién o por personal contratado temporalmente.

Sw Uso de software pirata o no autorizado

Figura 2.4. Definicion de Probabilidades para cada amenaza segun la
Categoria/Dominio afectado.
Esta valoracién de probabilidades arrojo los siguientes resultados:

Riesgo Intrinseco por Categoria:

C = CONFIDENCIALIDAD

D = DISPONIBILIDAD C D I
I = INTEGRIDAD
CATEGORIA ACTIVO IMPACTO AMENAZA PROB. I E 1D 1S 28 A B
SW Antivirus nulnull null null nullnull null Uso de software pirata o no autorizado 4 0 0 8 12 20 16 16
SW Antivirus nulnull null null nullnull null Uso de software pirata o no autorizado 4 0 0 8 12 20 16 16
SwW Antivirus nulnull null null nullnull null Uso de software pirata o no autorizado 4 0 0 8 12 20 16 16
SwW Antivirus nulnull null null nullnull null Difusién de software dafiino 4 0 0 8 12 20 0 0
sw Antivirus nuinull null null nullnull null Difusién de software dafiino 4 0 0 8 12 20 0 0
SW Antivirus nulnull null null nullnull null Difusion de software dafiino 4 0 0 8 12 20 0 0
D Equipos Informaticos de i nuil nuil null nullnull null Ataque destructivo 3 3 6 9 12 15 0 0
Usuarios
D LEJZ:'::; Informaticos de i nuil null null nullnull null Ataque destructivo 3 3 6 9 12 15 0 0
D Egzi;"i’:s'"f“""éﬁms e nul null null null nullnull nul Ataque destructivo 3 3 6 9 12 15 0 0

Figura 2.5. Resultado - Riesgo Intrinseco por Categoria, pagina 1 de 3
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D
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Figura 2.6. Resultado - Riesgo Intrinseco por Categoria, pagina 2 de

CATEGORIA

o

O OO0 U U U U O O OO

C = CONFIDENCIALIDAD
D = DISPONIBILIDAD

1 = INTEGRIDAD
ACTIVO IMPACTO AMENAZA
Servicio de Correo
nulnull null null nultnull null
Electrénico Ataque destructivo
Servicio de Correo .
nulnull null null nulinull null
Bleditaico Ataque destructivo
Serwc!o de Correo nulnull null null null null null Ataque destructivo
Electrénico
Informacion de Usuarios nul null null null nullnull null Ataque destructivo
Informacion de Usuarios nul null null null nullnull null Ataque destructivo
Informacion de Usuarios nul null null null nullnull null Ataque destructivo
Equipos Informaticos de pyi null null null nullnull null pifysion de software dafiino
Usuarios
Equipos Informéticos de i null null null nullnull null pifysion de software dafiino
Usuarios
Equipos Informaticos de i null null null nullnull null pifysion de software dafiino
Usuarios
Servicio de Correo nulnull null null nullnull null pifysién de software dafiino
Electronico
Servicio de Correo nulnull null null nullnull null pifysion de software dafino
Electrénico
Servicio de Correo nulnull null null nullnull null pifysion de software dafino
Electrénico

C = CONFIDENCIALIDAD
D = DISPONIBILIDAD
I = INTEGRIDAD

ACTIVO IMPACTO AMENAZA
Informacion de Usuarios nul null null null nullnull null Difusién de software dafiino
Informacion de Usuarios nul null null null nullnull null Difusién de software dafiino
Informacion de Usuarios nul null null null nullnull null Difusién de software dafiino

Equipos Informaticos de nyinyil null null nullnull null s de software pirata o no autorizado

Usuarios

Equipos Informaticos de nyinuil null null nullnull null yso de software pirata o no autorizado

Usuarios

Equipos Informaticos de i null null null nullnull null Uso de software pirata o no autorizado

Usuarios

Servicio de Correo 2 s
nulnull null null nullnull null

Electronico Uso de software pirata o no autorizado

Servicio de Coreo nulnull null null nullnull null Yso de software pirata o no autorizado

Electrénico

Servicio de Commeo i puil null null nullnull null Yso de software pirata o no autorizado

Electrénico

Informacion de Usuarios nul null null null nullnull null Uso de software pirata o no autorizado
Informacion de Usuarios nul null null null nullnull null Uso de software pirata o no autorizado

Informacion de Usuarios nul null null null nullnull null Uso de software pirata o no autorizado
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Figura 2.7. Resultado - Riesgo Intrinseco por Categoria, pagina 3 de 3
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La herramienta utilizada, para una definicion mas aproximada del riesgo, nos

permite definir si existe algun tipo de salvaguarda que al implementarse pueda

reducir el impacto del riesgo. Estos [2] salvaguardas que se definieron se
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basaron en los controles que se van a implementar, los mismos que se definiran

y mencionaran mas adelante.

En la siguiente tabla se describen los Salvaguardas que al aplicarlos reducirian

el impacto del riesgo:

Tabla 5. Definicion de salvaguardas utilizadas.

SALVAGUARDA AMENAZA  CATEGORIA  REDUCE
pominio  'MPACTO

Sociabilizacién de las Politicas
creadas para concientizacion vy

educacion a los empleados sobre | Difusion de [SW] SI
Seguridad de la Informacion. zof_t\lNare

afino
Instalacion de Antivirus [OR] SI
Corporativo.

Sociabilizacion y ensefianza a los Ataque
usuarios sobre la importancia de la desct‘ructivo D] NO
seguridad de la Informacion.

Concientizacién y aprendizaje de | 0 de [D] NO
: software
los empleados sobre los riesgos de pirata o no
W I
uso de Software llegal Autorizado [SW] S

Aplicando las salvaguardas antes indicadas la herramienta ha calculado los

porcentajes de reduccion que se muestran en la siguiente figura:

CATEGORIA AMENAZA PROB. INI PROB. EFECTIVA % REDUCCION
OR Difusién de software dafiino 3 3 28%
Sw Uso de software pirata o no autorizado 4 5 27T%
SW Difusién de software dafiino 4 5 28%
D Uso de software pirata o no autorizado 4 5 0%
D Difusién de software dafiino 4 4 28 %
D Ataque destructivo 3 2 0%

Figura 2.8. Porcentaje de reduccion del impacto al aplicarse los
salvaguardas.
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Finalmente con la aplicacion de las salvaguardas la herramienta ha realizado

los calculos y nos presenta el resultado de Riesgo Efectivo que lo podemos

visualizar en dos importantes agrupaciones:

- Riesgo Efectivo de cada “CATEGORIA / DOMINIO” por cada una de las

amenazas:

C = CONFIDENCIALIDAD
D = DISPONIBILIDAD

| = INTEGRIDAD
CATEGORIA AMENAZA | = 1D
D Ataque destructivo 4 4 6
D Difusion de software dafiino 0 0 9
sw Difusién de software dafiino 0 0 7
D Uso de software pirata o no autorizado 0 0 15
sw Uso de software pirata o no autorizado 0 0 7

o o o »

©o o o w

Figura 2.9. Riesgo Efectivo por “Categoria / Dominio” y sus respectivas

amenazas

- Riesgo Efectivo de cada “Activo” por cada una de las amenazas:

C = CONFIDENCIALIDAD
D = DISPONIBILIDAD

I = INTEGRIDAD
CAT ACTIVO AMENAZA PRB.I PRBR %R | E 1D 1S 28 A B

SwW Antivirus Difusion de software dafiino 4 5 28% 0 0 7 11 18 0 0
sw Antvirus ik 4 5 2%/ @0 O 7 1 18 15 15

autorizado
D Equipos Informaticos de Usuarios Ataque destructivo 3 2 0% 2| 4 6 8 10 0 0
D Equipos Informaticos de Usuarios Difusion de software dafiino 4 4 28% 0 0 9 12 14 0 0

. - . Uso de software pirata o no

D Equipos Informaticos de Usuarios autoiizada 4 5 0% 0 0 15 _
D Informacion de Usuarios Ataque destructivo 3 2 0% 2] 2 4 6 10 0 0
D Informacion de Usuarios Difusion de software dafiino 4 4 28% 0 0 6 9 14
D Informacion de Usuarios tso.de softwere piata 0,10 4 5 0% 0 0 1 15

autorizado
D Servicio de Correo Electrénico Ataque destructivo 3 2; 0% 4 4 4 6 8 0 0

Figura 2.10. Riesgo efectivo por Activo para cada "Categoria / Dominio"
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2.5.1. Metodologia utilizada de la herramienta SECURIA para analisis de

riesgos.

Esta herramienta al ser una solucion espafiola utiliza a [4] “Magerit”

como metodologia para el Analisis de Riesgo.

Un breve resumen del esquema de Magerit se lo puede observar en la

siguiente figura:

MIDE EL INTERES DE LOS SE MATERIALIZAN SOBRE LOS

e <O

PERMITEN ESTIMAR EL CAUSAN UNA CIERTA

Degradacion <
; OCURREN CON
UNA CIERTA

PERMITEN ESTIMAR EL

m? Frecuencias

Riesgo
REDUCEN
LIMITAN LA OCURRENCIA
EL PERJUICIO (Preventivas)

MITIGAN EL

SEUEGIEIGES

LIMITAN EL RIESGO A UN VALOR *

Riesgo residual

Figura 2.11. Flujo de funcionamiento de metodologia Magerit

2.6.Seleccion de controles a implementar.

Con lo expuesto en los capitulos anteriores y teniendo definido los riesgos con
sus respectivos impactos, se define la “Declaracion de Aplicabilidad” que

también se la conoce como [3] SoA por sus términos en inglés (Statement of
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Applicability), esta es la definicion mas importante porque aqui se determinan

practicamente los controles que se implementaran en el SGSI.

D = ; |

81 Documento de Polftica de Seguridad de la X el 08 de Diciembre del 2016, se cred la

Informacion Politica de Seguridad de la Informacion |

812 Revision de la politica de seguridad de la X  El08 de Diciembre del 2016, se cred la

informacion Politica de Seguridad de la Informacion, y
esta para la revision y aprobacion del
Gerente
6.1.1 Comision de gestion de la seguridad de la Actualmente aun no esta conformado la
informacion Comision, para ello se esta preparando un
proyecto que motive a la Gerencia para que
se realice la implementacion de un SGSI__ |

6.1.2 Coordinacion de la seguridad de la informacion Actualmente aun se define una coordinacion
de Seguridad de la Informacion, para ello se
esta preparando un proyecto que motive a |3
Gerencia para que se redlice la
implementacion de un SGSI

6.1.3 Asignacion de las responsabilidades sobre Se ha iniciado un proyecto en el cual se ha

Seguridad de la Informacion definido el alcance de proteccion de equipos
de los usuarios contra codigo malicioso, en
el cual se ha generado Politicas donde se

814 Proceso de autorizacion de recursos para el No existe un procedimiento, pero si existe

tratamiento de la informacion una politica donde se define que se deben
realizar la instalacion de un Antivirus para la
proteccién de los equipos ,

8.15 Acuerdos de confidencialidad

6.18 Contacto con las autoridades

6.1.7 Contacto con grupos de interés especial X Se tiene los contactos del personal de
Tecnologia y Comunicaciones para reportar

6.1.8 Revision independiente de la Seguridad de la

Informacion

11.71 Ordenadores y comunicaciones moviles En la empresa no se cuenta con uso de
€quipos portatiles.

8.21 Identificacion de niesgos relativos a partes

externas

822 Direccionamiento de la segundad en el trato con

los clientes

8.23 Direccionamiento de la segunidad en los

contratos con terceros

r L K Inventanrio de Activos X El personal de TICs mantiene un inventano
de los equipos computacionales exstentes
en las Agencias, asi mismo para el
desarrollo de este proyecto se han
identificado Activos de Informacion que
pueden verse afectados por codigo malicios
(virus)

712 Propiedad de los activos X  Los equipos se definen en dos grupos:
Servidores y Telecomuncaciones: Definidos
como propietanos el personal de TICs
Computadores, Laptops e Impresoras:
Definidos como propietanos los funcionanios
de la Empresa

Figura 2.12. Declaracion de Aplicabilidad, pagina 1 de 6
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ID CONTROL CONTROL APLICA JUSTIFICACION SELECCION/EXCLUSION
713 Uso aceptable de los actvos X Al estariniciando la creacion de la Politica
de Segundad se han definido politicas de
uso aceptable de los siguientes actvos:
servicio de correo electronico, servicio de
7.21 Guia de clasificacion
722 Marcado y tratamiento de la informacion
8.1.1 Funciones y Responsabilidades
812 Investigacion de antecedentes
813 Términos y condiciones de contratacion
821 Gestion de responsabiidades
822 Concienciacion, educacion y formacion en X  Alestariniciando la creacion de la Politica
seguridad de la informacion de Segundad se deben definir tambien los
procedimientos para que el area
Administrativa-Financiera coordine la
educacion (capacitacion) para la
concientizacion y aplicacion de Seguridad
para cada uno de los funcionarios
823 Proceso disciplinario
831 Finalizacion de responsabilidades
832 Retorno de activos
833 Retirada de derechos de acceso
211 Perimetro de seguridad fisica
912 Controles fisicos de entrada
213 Seguridad de oficinas, despachos y recursos
214 Proteccion contra las amenazas externas y
entomo
215 Trabajo en areas seguras
.18 Areas de acceso publico , de carga y descarga
221 Instalacion y proteccion de equipos X  Seva apresentar un proyecto para la
implantacion del WSUS (Solucidn de
Microsoft para la distribucion centralizada y
controlada de los parches de Sistemas
Operativos)
Con las sociabilizacion de las Politicas
creadas mas la planificacion de capacitacion
se pretende mejora una educacion y
culturizacion organizacional sobre el uso
correcto de los activos de informacion.
022 Instalaciones de suministro
223 Seguridad de cableado
024 Mantenmiento de equipos X  Seva asugerr la instalacion de un Servidor
de Actualzaciones de Parches de Sistemas
Operativos (WSUS) para que los S.O. se
encuentren actualizados
225 Seguridad de los equipos fuera de los locales de
| 1a organizacion
226 Seguridad en la reutiizacion o eliminacion de
£quipos

Figura 2.13. Declaracion de Aplicabilidad, pagina 2 de 6



ID CONTROL

CONTROL

APLICA JUSTIFICACION SELECCION/EXCLU

027

Extraccion de pertenencias

10.1.1

Procedimientos operacionales documentados

10.1.2 Gestion de cambio
10.1.3 Segregacion de tareas
10.1.4 Separacion de los recursos de desarrollo ,
£nsayo y operacionales
10.2.1 Entrega de servicio
10.2.2 control y revision de los servicios por tercera
parte
10.2.3 Gestion de cambios de los servicios por tercera
parte
10.3.1 Gestion de la capacidad
10.3.2 Aceptacion del sistema
104.1 Controles contra codigo malicioso Despues del Incidente del Ataque del Virus
RansonWare se ha iniciado la proteccion de
los equipos con un Antivirus.
Se ha creado la politica "SGSI.POL.01.01
_Politica-Proteccion-Codigo-Malicioso™ para
la proteccion de codigo malicioso.
Asi mismo se esta preparando un proyecto
para solicitar la adquisicion de una solucion
que permita gestionar de manera
centralizada la configuracion y actualzacion
del antivirus en los equipos de los usuarios.
104.2 Controles contra codigo ambulante Esta contemplado en la politica "SGSI.POL.
01.01_Politica-Proteccion-Codigo-Malicioso”™
105.1 Informacion de copias de segundad El area de TICs tiene un procedimiento para
obtener copias de Seguridad, el mismo que
S€ va a revisar para optimizario o corregirio
SEQUN SE3 NECEsano.
10.6.1 Controles de red
10.6.2 Seguridad de los servicios de red
10.7.1 Gestion de los soportes desmontables Se ha creado la politica "SGSI.POL.01.01
_Politica-Proteccion-Codigo-Malicioso™ en la
que se menciona los cuidados que deben
tener los usuanos en el uso de los soportes
desmontables,
10.7.2 Retirada de soporte
10.7.3 Procedimiento de tratamiento de la informacion
1074 Seguridad de la documentacion del sistema
10.8.1 Politicas y procedimientos de intercambio de
informacion
108.2 Acuerdos de intercambio
1083 Soportes fisicos en transito
1084 Envio de mensajes electronicos Al estar iniciando la creacion de la Politica

de Segundad se deben definir tambien la
Politica de uso correcto del Correo
Electronico.

Figura 2.14. Declaracion de Aplicabilidad, pagina 3 de 6
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ID CONTROL CONTROL APLICA JUSTIFICACION SELECCION/EXCLUSION

108.5 Sistemas de informacion del negocio

1081 comercio electronico

10.9.2 Transacciones On-line

109.3 Informacion publicamente disponible

10.10.1 Registro de auditoria

10.10.2 Seguimiento del uso del sistema

10.10.3  Proteccion de los registros de informacion.

10.104 Diario de operaciones y administracion

10.105 Registro de fallos

10.10.8 Sincronizacion del reloj

11.1.1 Politicas de control de acceso

11.21 Registro de usuario

1122 Gestion de privilegios

1123 Gestion de contrasenas del usuario

1124 Revision de derechos de acceso de usuario

11.3.1 Uso de contrasenas

11.3.2 Equipo de usuario desatendido

1133 Politica de puesto de trabajo despejado y
pantalla limpia

1141 Politica de uso de los servicios de red

1142 Autentficacion de usuario para conexiones
etemas

1143 Identficacion de equipo en las redes

1144 Diagnostico remoto y configuracion de la
proteccion de puerto

1145 Segregacion de redes

1148 Control de |a conexion de red

1147 Control del direccionamiento de red

11.5.1 procedimientos de entrada seguros

1152 Identificacion y autentificacion de usuario

1153 Sistema de gestion de contrasenas

1154 Uso de los recursos del sistema

1155 Tiempo de la conexion de la sesion

1156 Limitacion de tiempo de conexion

11.8.1 Restriccion de acceso a la informacion

11.6.2 Aislamiento del sistema sensible

11.71 Ordenadores y comunicaciones moviles En la empresa no se cuenta con uso de

£quipos portatiles.
172 tele trabajo

1211

Analisis y especficacion de los requisitos de
segundad

Figura 2.15.Declaracion de Aplicabilidad, pagina 4 de 6
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ID CONTROL CONTROL APLICA JUSTIFICACION SELECCION/EXCLU
1221 Validacion de los datos introducidos
1222 Control del procesamiento interno
1223 Integridad de los mensajes
1224 Validacion de los datos resultantes
12.3.1 Politica acerca del uso de controles
criptogrificos
1232 Gestion de las claves
1241 Control del software operativo
1242 Proteccion de los datos de prueba del sistema
1243 Control de acceso al codigo fuente de los
programas
125.1 Procedimientos de control de cambios
1252 Revision técnica de las aplicaciones tras efectuar
cambios en el sistema operativo
1253 Restricciones de los cambios a los paquetes de
software
1254 Fugas de informacion
1255 Extemnalizacidn del desamollo de software
12.6.1 Control de las vulnerabilidades técnicas
13.1.1 Comunicacion de los eventos de seguridaddela X En las politicas que se han creado esta
informacion definido a quien deben notficar en caso de
eyentosdeseguidad |
13.1.2 Comunicacion de puntos débiles de seguridad X Actualmente los usuarios lo realizan hace a
traves del personal de TICs, pero se deben
optimizar ya que es una actvidad que aun
no esta establecida en un Procedimiento o
Manual
13.2.1 Responsabilidades y procedmientos X Actualmente se tiene definido los
responsables para reportar los incidentes y
eventos de Seguridad, pero se deben
optimzar ya que aun no esta establecido en
un Procedimiento o Manual
1322 Aprendizaje de los incidentes de la segundad de X  Actualmente no se tiene establecido ningun
la informacion mecanismo ni metodologia.
Con &l plan de capacitacion que se tiene
tratan sobre seguridad de la informacion.
1323 Recopiacion de pruebas
14.1.1 Inclusion de la seguridad de la informacion en el
proceso de gestion de la continuidad del negocio
14.1.2 Continuidad del negocio y evaluacion del riesgo
1413 Desarrollo @ mplantacion de planes de
continuidad que incluyan seguridad de la
of o
1414 Marco de referencia para la planificacion de la
] continuidad del negocio
1415 Pruebas, mantenimiento y reevaluacion de los
] planes de continuidad de negocio
15.1.1 Identficacion de la legislacion aplicables
15.1.2 Derechos de propiedad intelectual X Con las sociabilizacion de las Poltticas

creadas mas la planificacion de capacitacion

se pretende mejorauna educaciony |

Figura 2.16.Declaracion de Aplicabilidad, pagina 5 de 6
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I ID CONTROL CONTROL APLICA JUSTIFICACION SELECCION/EXCLU!
culturizacion organizacional sobre el uso
correcto de los activos de informacion en el
mismo que se incluye la responsabilidad de
los empleados sobre el uso de software

. - m—
15.1.3 Proteccion de los registros de la organzacion
1514 Proteccion de datos y privacidad de la
informacion personal
1515 Prevencion del uso indebido de las instalaciones
de procesamiento de la informacion
15.1.8 Regulacion de los controles criptograficos
15.2.1 cumplimiento de las politicas y normas de b 4 La politica de seguridad de la informacion
seguridad como las otras politicas recien fueron
creadas el 06 Diciembre 2015 as mismas ge
deben ser aprobadas por la Genrencia
Generalycumplirconestecontrol |
1522 Comprobacion del cumplimiento técnico
15.3.1 Controles de |a auditona de los sistemas de
informacion
15.3.2 Proteccion de las herramientas de auditoria de
los sistemas de informacion

Figura 2.17. Declaracion de Aplicabilidad, pagina 6 de 6



CAPITULO 3

IMPLEMENTACION DE CONTROLES DEFINIDOS

3.1.Determinacion de controles especificos.

Como resultado del analisis de riesgo se determind que para el aseguramiento
de los equipos por las amenazas detectadas y los impactos de las mismas se
deben aplicar controles que no solamente son tecnoldgicos sino también de
gestion e incluso se pretende profundizar con una culturizacion organizacional,
con lo cual, como se indico en el objetivo de esta tesis, se pretende educar a los
funcionarios para que sepan reconocer que las diversas herramientas o
elementos con los cuales interactian cotidianamente en sus labores, en
realidad son elementos importantes dentro de la seguridad de la informacion,
porque en el marco de trabajo del SGSI se los define con su nombre propio:

“activos de informacioén”.
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Mas adelante se podra observar la lista de controles que se necesitan

implementar en el SGSI.

3.1.1. Definicion, desarrollo y creacion de Politicas.

Se definio la Politica institucional de seguridad de la informaciéon que se
la puede observar en Anexo 01, en la misma se han definido los
controles principales que ayudaran a asegurar los equipos
computacionales de los usuarios, se realizd un desglose de la politica
institucional, mediante definicion y creacién de 4 politicas adicionales

que se mencionan a continuacion:

SGSI.POL.01.01 - Politica de Proteccién contra codigo malicioso

se la puede observar en Anexo 02.

- SGSI.POL.01.02 - Politica de Uso correcto de correo electrénico
se la puede observar en Anexo 03.

- SGSI.POL.01.03 - Politica de Uso correcto de internet se la
puede observar en Anexo 04.

- SGSI.POL.01.04 - Politica de Uso correcto de servidores de

archivos se la puede observar en Anexo 05.

3.1.2. Controles relacionados al aseguramiento de los computadores.

En esta implementacion después del andlisis de riesgo se ha
determinado que se requieren implementar los siguientes controles para
cumplir con el objetivo y alcance de este proyecto, a continuacion se

detallan los controles:
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Tabla 6. Lista de controles que se deben implementar para cumplir con el
objetivo y alcance.

copiGo
DE NOMBRE DEL CONTROL

CONTROL
5.1 Documento de Politica de Seguridad de la Informacion
5.1.2 Revisién de la politica de seguridad de la informacién
6.1.7 Contacto con grupos de interés especial
7.1.1 Inventario de activos
713 Uso aceptable de los activos
8.2.2 Concienciacion, educacién y formacion en seguridad de la informacion
9.21 Instalacion y proteccidn de equipos
9.24 Mantenimiento de equipos
10.4.1 Controles contra codigo malicioso
104.2 Controles contra codigo ambulante
10.5.1 Informacion de copias de seguridad
10.7.1 Gestion de los soportes desmontables
10.8.4 Envio de mensajes electronicos
11.7.1 Ordenadores y comunicaciones moviles
13.1.1 Comunicacién de eventos de seguridad de la informacion
13.1.2 Comunicacion de puntos débiles de seguridad
13.21 Responsabilidades y procedimientos
13.2.2 Aprendizaje de los incidentes de la seguridad de la informacion
15.1.2 Derechos de propiedad intelectual
15.21 Cumplimiento de las politicas y normas de seguridad

3.2.Seleccion y justificacion de los controles

A continuacion se detalla en esta tabla el Plan de Accién con los controles

escogidos para cumplir el alcance de la implementacion del SGSI:
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Tabla 7. Detalle de los controles que se van a implementar, mencionados
en el Plan de Accion.

cédigo malicioso

ID ESTADO | ESTADO
CONT CONTROL INICIAL | DESTINO ACCIONES REQUERIDAS
Documento de La Politica institucional de
Politica de seguridad de la informacion
5.1 Seguridad de la DEFINIDO  DEFINIDO debe ser revisada y aprobada
Informacion por la Gerencia
Revision de la Esta Politica como recién fue
politica de creada esta para la revision
512 seguridad de la INICIADO  INICIADO de la Gerencia General y su
informacion aprobacioén respectiva
Contacto con Se actualizara el listado de
6.1.7 |grupos de | DEFINIDO DEFINIDO contactos de manera bi-
interés especial mensual.
Inventario de Se establecera un
711 : INICIADO INICIADO procedimiento para mantener
Activos : / .
actualizada la lista de activos
Se evaluara a los empleados
para verificar que estén
Uso  aceptable plenamente conscientes de la
713 ©p INICIADO INICIADO importancia de la Seguridad
de los activos g
de la Informacion, y por ende
del uso apropiado de los
activos
Concienciacion, Se evaluara a los empleados
educacion y para verificar que estén
8.2.2 |formacion en | INICIADO |NICIADO plenamente conscientes de la
seguridad de la importancia de la Seguridad
informacion de la Informacion.
Instalacion y o . .,
P Se revisara la ejecucion del
9.21 protgcmon de | INICIADO INICIADO proyecto de WSUS
equipos
Mantenimiento Se revisara la ejecucion del
9.24 de equipos INICIADO INICIADO oroyecto de WSUS
Se verificara que se adquiera
una solucién antivirus que
proteja los correos
electronicos de los usuarios,
10.4.1 |Controles contra ||\ ;~1ADO  INICIADO | detectando  adjuntos  que

contengan archivos dafiinos y
se han bloqueados
automaticamente por la esta
solucion.
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Se revisaran los indicadores

que midan la cantidad de
equipos que tienen
actualizada la base de

definiciéon de virus.

Se revisaran los indicadores

Controles contra que midan la cantidad de
10.4.2 |cédigo INICIADO INICIADO equipos que tienen
ambulante actualizada la base de
definicién de virus.
Se revisara que exista un
procedimiento para la
. obtencion/revision de
Informacién  de respaldos, y se evidenciara
seguridad etiquetados los respaldos, asi
como que su
contenido sea reproducible
Se verificara que la Politica
de Proteccion de cddigo
malicioso se esté cumpliendo.
Gestion de los . o .
10.7.1 [soportes INICIADO |NICIADO | Se evidenciara que exista el
desmontables antivirus instalado y
actualizado en los equipos,
con una politica de revisiéon
de unidades removibles.
Se evaluara que se esté
cumpliendo la Politica de uso
Envio de correcto de correo
10.8.4 |mensajes INICIADO INICIADO electronico, asi como también
electrénicos si se han desarrollado algun
procedimiento para uso de
correo electrénico.
Se medira que los empleados
Comunicacion estén cumpliendo con la
13.1.1 de los faventos INICIADO  INICIADO notifiqacién de incidentes de
de seguridad de seguridad, conforme se lo ha
la informacion expuesto en la Politica de
Seguridad de la Informacion
c L Se medira que los empleados
omunicacion estén
13.1.2 |9 Puntos | |\ 1c1ADO  INICIADO . —
débiles de cumpliendo con la notificacion
seguridad de incidentes de seguridad,

conforme se lo ha expuesto
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en la Politica de Seguridad de
la Informacion

Responsabilidad

Se deben cumplir las politicas

13.2.1 |es y | INICIADO |INICIADO creadas
procedimientos
Aprendizaje de Se va a crear un
los incidentes de proceQ|mlento dondel se
13.2.2 ; INICIADO INICIADO formalicen los mecanismos
la_seguridad de de informacion ue
la informacién , q
actualmente se realizan.
Se evaluara al personal sobre
15.1.2 DSF?ZZZZ o INICIADO  INICIADO L’?’Sdab”?:;rgi‘az"emq;se do Ias
o iF;1teFI)ectuaI capacitaciones sobre
seguridad de la informacion
que se impartiran.
cumplimiento de Se evidenciara que la Politica
las P oliticas institucional de Seguridad de
15.2.1 P Y| INICIADO |NICIADO | la Informacién este aprobada
normas de o
. y socializada en la
seguridad

organizacion.

Cabe indicar que para la implementacion de los controles a parte de la

definicién de politicas que ya han sido desarrolladas y se presentan en los

Anexos de este documento, también se esta proponiendo lo siguiente:

Creacion de procedimientos los mismos que se detallan en la seccion

siguiente.

Se debe gestionar 2 proyectos para implementar en la empresa y

proteger los equipos de ataques o cédigo malicioso, los que se detallan a

continuacion:

= [5] WSUS (Windows Server Update Services) Servidor de

actualizaciones

soluciones Microsoft.

centralizadas

Sistemas Operativos y
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» Instalacion de un Servidor con Consola centralizada que permita
la administracién de los clientes antivirus en los equipos de los
usuarios, y ademas que permita configurar las protecciones de:
correo electronico e internet. La solucion que se sugiere es

Kaspersky.

3.3. Politicas y Procedimientos especificos.

Las politicas a implementarse son las que se han creado y se han anexado a

este documento, y los procedimientos que se van a definir para la creacion

seran como minimo los siguientes:

Procedimiento para revision de equipos computacionales y unidades
extraibles.

Procedimiento para notificacion de incidentes seguridad y comunicacion
con contactos de interés especial.

Procedimiento para solicitar la creacién de recursos en el servidor de
archivos.

Procedimiento para la obtencién, etiquetado y pruebas de los respaldos.
Procedimiento para proteccion de equipos desatendidos y de oficinas
seguras.

Procedimiento para uso correcto de correo electrénico, internet y servidor

de archivos.
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3.4.Registros de incidentes

En el mes de diciembre se presenté un incidente que se lo pudo controlar

inmediatamente y fue afectado mayor y Unicamente el equipo que se infecto

con el RansonWare, y unos archivos en la carpeta compartida del Servidor al

que se accesaba ese equipo por una unidad de red.

El registro de los incidentes se los realizé por medio de la herramienta

SECURIA, y basicamente los pasos que se efectuaron para registrar el

incidente fueron los siguientes:

1. Cuando se presenta una incidencia se deben registrar la siguiente

informacion relacionada con el incidente:

a. Fecha

b. Asunto que identifique el incidente.

c. Hora aproximada

d. Prioridad (la misma que debera ser evaluada por el responsable de

Tics) y se basa en esta categoria: Baja, Normal, Alta, Emergencia

e. Tipo de incidencia, que debe seleccionarse segun las siguientes

categorias:

Vi.

Copias de seguridad y recuperacion.
Denegacién de Servicio.

Derechos de acceso.

Fallos del sistema.

Fallos de Hardware o Software

Perdida de servicio, equipo o instalaciones.



30

vii. Informacién comprometida
viii. Otros.
f. Descripcion de la incidencia:
g. Causa de la incidencia
2. Después de ser registrada esta incidencia debe ser notificada al
responsable de seguridad, él mismo que debera proceder a:

a. Clasificar la incidencia como cualquiera de estas dos categorias:
“Incidencia Técnica” o “No Conformidad”, para este caso sera la
primera.

b. Asignar a un responsable que puede ser el responsable de
Seguridad o el responsable de Sistemas.

3. Posterior a la asignacion de la incidencia, la persona que haya sido
asignada, debera:

a. Realizar las acciones correctivas y documentar las mismas y para
ello para seguir el flujo de informacion debera hacerlo en la misma
herramienta y colocar en la incidencia las “Acciones correctivas”
ejecutadas.

b. Y por ultimo “cambiar el estado” colocando como “cerrada” a la

incidencia.

Los pasos aqui mencionados son los que se deben colocar como minimo en el
“Procedimiento para notificacion de incidentes seguridad y comunicacién con

contactos de interés especial”.
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Como prueba del funcionamiento del registro de incidentes siguiendo los pasos

anteriormente descritos se presentan los informes obtenidos de la herramienta:

D: 1 Fecha Notificacion: 27/12/2015 Fechade cierre: 11/01/2016
Tipo: Informacion Comprometida Estado: Cerrada
Notificador:  Oficial Seguridad de la Informacion Prioridad: Alta

Asunto: Ataque de Virus RansonWare

Descripcion:

Se p 1i6 la computadora de un funcionario del area de ventas de respuestos

Causa:

Se ejecutd un archivo que estaba adjunto en un comreo electronico

TRATAMIENTO DE LA INCIDENCIA / ACCIONES CORRECTIVAS

ID: 1

Descripcion:

1. Se aislo el equipo para que no contaminara los recursos de red compartidos.

2. Se realizo la revision del computador con un un Disco de Rescate (Rescue Live CD Kaspersky) y se detectaron y
eliminaron los virus del equipo

3. Se instald el Antivirus MalwareBytes y se lo ejecuto en modo a prueba de fallos.

4. Se le instald el Antivirus Kaspersky (Version por 30 dias) para que el equipo quede proyegido

Responsable i . : : .
Implantacion: Jefe de Tecnologia Plazo: 1 dias | Coste estimado: 0.00 €

Método de Control de la Accion

Descripcion del método de control

1. Se debe revisar que las medidas hayan sido las cormrectas.
2. Se debe revisar el impaco de la informacidon que se compormetio y/o perdio.

Responsable Oficial Seguridad de la

Fecha Control: 04/12/2015 Contiol: Kiformadion Revisado: Si

Resuiltado del control

¢Ha sido eficaz? Si

Motivo no eficaz:

Figura 3.1. Informe de Incidencia No. 1 Equipo comprometido con Virus
RansonWare
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ID: 2 Fecha Notificacion: 02/01/2016 Fecha de cierre:
Tipo: Copias de seguridad y recuperacion Estado: Pendiente de revision
Notificador:  Oficial Seguridad de la Informacion Prioridad: Alta

Asunto: Deshabilitacion de Archivos de Access para el Sistema de Contenedores

Descripcion:

El ataque del Virus del RansonWare comprometio el archivo de access que controlaba los numeros secuenciales del
Sistema de Contenedores.

Causa:

Virus RansonWare que afecto al equipo de un usuario y este equipo al tener acceso a la Unidad de Red donde se
encontraba el archivo de Access, fue encriptado por el virus.

TRATAMIENTO DE LA INCIDENCIA / ACCIONES CORRECTIVAS

ID: 2

Descripcion:

1. Como esta incidencia fue producto de la Incidencia 01 (Ataque del Virus RansonWare) y que fue atendida y
solucionada hoy en la mafiana 4 de Diciembre, se verifico que el equipo comprometido efectivamente ya no tenia el

virus.
2. Se ubico el respaldo de Access y se lo volvio a copiar en el File Server para que sea accesado por los demas
usuarios
Responsable . . " » .
Implantacion: Jefe de Tecnologia Plazo: 1 dias | Coste estimado: 000 €

Método de Control de la Accion

Descripcion del método de control

1. Se verifico que efectivamente el equipo comprometido ya no estaba encriptando los archivos
2. Se verificd que el respaldo que se cargo al File Server tenia la informacion correcta para que no afecte al
funcionamiento del Sistema de Contenedores.

R !
Fecha Control: 04/12/2015 esci)p:r;rs;b e Jefe de Seguridad Revisado: Si

Resultado del control

¢Ha sido eficaz? Si

Motivo no eficaz:

Figura 3.2. Informe de Incidencia No. 2, archivo de Access ubicado en un
recurso compartido, comprometido con virus RansonWare



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1.

Se ha observado que los usuarios tienen un conocimiento bastante aceptable
en el uso de los equipos computacionales, pero como toda persona, igual existe
la probabilidad de cometer errores al momento de trabajar con archivos ya
sean: adjuntos en correo electronico, descargados de Internet, manejados en

unidades removibles o en el mismo Servidor de Archivos.

Se necesita hacer una inversion en la adquisicion de infraestructura tecnolégica

tanto en Hardware como Software para proteger los equipos de los usuarios con
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soluciones de proteccion de: actualizacion de parches de los Sistemas

Operativos y contra cddigo malicioso.

3. Es una empresa que tiene un numero manejable de equipos computacionales y
ademas que tiene un vinculo de comunicacion bastante efectivo para solicitar
soporte y notificar incidentes. Pese a eso, como normativa falta normario en un

procedimiento donde se formalicen y estandarice esta gestion.

4. Se ha aprovechado un incidente de seguridad presentado en el mes de
diciembre del 2015, para promover un proyecto que fortalezca a la organizacion,
evidenciando ciertas falencias que pueden ser corregidas y mejoradas con la

implementacion de un SGSI.

Recomendaciones

1. Por medio de campafas de sociabilizacion y capacitacion fortalecer el
conocimiento de los empleados en el correcto uso de los recursos y
herramientas tecnoldgicas y sobre todo iniciar una educacion institucional sobre
seguridad de la informacién para mitigar los riesgos detectados y sobre todo
encaminar a la organizacion para asimilar de la mejor manera la

implementacion de un SGSI que abarque un objetivo y alcance mas general.

2. La alta gerencia debe estar al tanto de los incidentes que se presenten y sobre
todo debe estar abierta a las recomendaciones de proteccién que se sugieren y
exigir que se presenten proyectos viables y a corto tiempo para implementar las

soluciones.
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3. Al existir actividades que se estan realizando actualmente, estas deben ser

documentadas para cumplir con la normativa.
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ANEXOS

Anexo 01. Documento SGSI.POL.01.00 - Politica Institucional de seguridad

de la informacion

POLITICA INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION

TASESA

CONTAINER 'uunnn.‘




POLITICA INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

VERSION  :001 FECHA : 06-ENE-2016 1de2

€ODIGO :SGSI.POL01.00 APLICACION : Toda la Institucién PAGINA:
TASESA

1. Definiciones

Las definiciones de los términos utilizados se encuentran en el documento
SGSI.MAN.01.00 (Manual de definicion de términos usados en los documentos).

2. Objetivo

El Objetivo de Seguridad de la Informacion es asegurar los 3 componentes basicos de la
Informacion que la norma I1SO 27001 los reconoce como C-I-D (Confidencialidad, Integridad y
Disponibilidad).

Esta politica tiene como objetivo principal velar por:

e La Informacién y los servicios que ofrece aseguren la Confidencialidad,
Integridad y Disponibilidad.

¢ Lainformacion en cualquier medio este protegida contra accesos no autorizados
Tasesa.

¢ Toda incidencia sea reportada y tratada correcta y oportunamente.

o Los empleados tengan pleno conocimiento de las politicas y tratamiento
correcto de la Informacion en cualquiera de sus medios.

e Los empleados conozcan la responsabilidad adquirida en el cumplimiento de
politicas, procedimientos, instructivos y demas documentos que se deriven en
este documento para el aseguramiento de la Informacion.

¢ Los responsables de Tics sean los responsables de velar por el cumplimiento de
esta politica como también de la comecta ejecucion de manuales,
procedimientos que se deriven de este documento.

3. Alcance
Esta politica se aplica a toda la institucion, esto incluye a empleados, dirigentes, proveedores,

clientes, servicios de Tics.

Inicialmente se ha sesgado esta politica para implementar controles de seguridad para
asegurar los equipos computacionales de ataques de virus y malware.

4. Politicas
4.1.Proteccion contra codigo malicioso y descargable

La politica de Proteccion contra codigo malicioso se encuentra en el documento
SGSI.POL.01.01 (Politica de proteccion contra codigo malicioso)

Elaborado por:  Ing. Christian Vargas | Revisado por: Ing. Luis Alfredo Andaluz | Aprobado por: Ing. Juan Carlos Pefla
Departamento de TICs Responsable de TICs Gerente General
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POLITICA INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

VERSION  :001 FECHA : 06-ENE-2016 1de2

CcODIGO :SGSI.POL01.00 APLICACION : Toda la Institucién PAGINA:
TASESA

1. Definiciones

Las definiciones de los términos utilizados se encuentran en el documento
SGSI.MAN.01.00 (Manual de definicion de términos usados en los documentos).

2. Objetivo

El Objetivo de Seguridad de la Informacion es asegurar los 3 componentes basicos de la
Informacion que la noma ISO 27001 los reconoce como C-I-D (Confidencialidad, Integridad y
Disponibilidad).

Esta politica tiene como objetivo principal velar por:

e La Informacion y los servicios que ofrece aseguren la Confidencialidad,
Integridad y Disponibilidad.

¢ Lainformacion en cualquier medio este protegida contra accesos no autorizados
Tasesa.

¢ Toda incidencia sea reportada y tratada correcta y oportunamente.

e Los empleados tengan pleno conocimiento de las politicas y tratamiento
correcto de la Informacion en cualquiera de sus medios.

e Los empleados conozcan la responsabilidad adquirida en el cumplimiento de
politicas, procedimientos, instructivos y demas documentos que se deriven en
este documento para el aseguramiento de la Informacion.

¢ Los responsables de Tics sean los responsables de velar por el cumplimiento de
esta politica como también de la comecta ejecucion de manuales,
procedimientos que se deriven de este documento.

3. Alcance

Esta politica se aplica a toda la institucion, esto incluye a empleados, dirigentes, proveedores,
clientes, servicios de Tics.

Inicialmente se ha sesgado esta politica para implementar controles de seguridad para
asegurar los equipos computacionales de ataques de virus y malware.

4. Politicas

4.1.Proteccion contra codigo malicioso y descargable
La politica de Proteccion contra codigo malicioso se encuentra en el documento
SGSI.POL.01.01 (Politica de proteccion contra codigo malicioso)

Elaborado por:  Ing. Christian Vargas | Revisado por: Ing. Luis Alfredo Andaluz | Aprobado por: Ing. Juan Carlos Pefia
Departamento de TICs Responsable de TICs Gerente General
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POLITICA INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

VERSION  :001 FECHA : 06-ENE-2016 2de2

€cODIGO :SGSI.POL01.00 APLICACION : Toda la Institucién PAGINA:
TASESA

4.2.Uso correcto de correo electronico
Esta politica se encuentra en el documento SGSI.POL.01.02 (Politica de uso comecto
de Correo Electronico).

4.3.Uso correcto de internet.

Esta politica se encuentra en el documento SGSI.POL.01.03 (Politica de uso correcto
de intemet).

4.4.Uso correcto de servidores de archivos

Esta politica se encuentra en el documento SGSI.POL.01.04 (Politica de uso comecto
de servidores de archivos).

Gerencia General

Elaborado por:  Ing. Christian Vargas | Revisado por: Ing. Luis Alfredo Andaluz | Aprobado por: Ing. Juan Carlos Pefia
Departamento de TICs Responsable de TICs Gerente General

40



41

Anexo 02. Documento SGSI.POL.01.01 - Politica de Proteccion contra

cédigo malicioso

POLITICA DE PROTECCION CONTRA CODIGO
MALICIOSO

TASESA

CONTAINER TERMINAL




POUTICA DE PROTECCION CONTRA CODIGO MALICIOSO

CODIGO
VERSION

:5GSI.POL01.01 APUCACION : Toda la Institucién PAGINA:
:001 FECHA : OG-CM‘:-)OIG 1del TASE“
CONTAINER TERMINAL

1. Definiciones

Las definiciones de los términos utilizados se encuentran en el documento
SGSI.MAN.01.00 (Manual de definicion de términos usados en los documentos).

2. Objetivo

Esta politica tiene como objetivo principal asegurar que los equipos computacionales estén
protegidos ataques de virus y malware, considerando la participacion activa de los
responsables de Tics. Asi como cada uno de los funcionarios que tienen como custodio un
equipo computacional como herramienta de trabajo para el desarrollo de sus actividades.

3. Alcance

Esta politica se aplica a toda la institucion, esto incluye a empleados, dirigentes, proveedores,
clientes, servicios de Tics.

Inicialmente se ha sesgado esta politica para implementar controles de seguridad para
asegurar los equipos computacionales de ataques de virus y malware.

4. Politica de proteccion contra cédigo malicioso y descargable

Todos los equipos computacionales deben contar con una solucion antivirus
(gratuita o pagada) que garantice la proteccion de los equipos de ataques de
virus y/o malware.
Todos los equipos de personal externo que necesite tener acceso a la red
corporativa debe ser revisado con un antivirus que tenga actualizada la base
de definiciones de virus.
Toda unidad de almacenamiento (pendrives, celulares, disco externos, etc)
cuando se necesite ser conectada a un equipo de la empresa debe ser
previamente revisado por el antivirus.
Cualquier archivo que sea descargado por correo electronico o intemet debe
ser revisado por el antivirus
El uso de correo electronico, Internet y servidores de datos deben cumplir
con las politicas respectivas:

o SGSI.POL.01.02 (Politica de uso correcto de Correo Electronico)

o SGSI.POL.01.03 (Politica de uso correcto de Intemet)

o SGSI.POL.01.04 (Politica de uso correcto de Servidores de Archivos)

Elaborado por:  Ing. Christian Vargas | Revisado por: Ing. Luis Alfredo Andaluz | Aprobado por: Ing. Juan Caros Pefla
rtamento de Tics sable de Tics Gerente General
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Anexo 03. Documento SGSI.POL.01.02 - Politica de Uso correcto de correo

electrénico

POLITICA DE USO CORRECTO DE CORREO
ELECTRONICO

TASESA

CONTAINER u-uun.‘




POUTICA DE USO CORRECTO DE CORREO ELECTRONICO

VERSION  :001 FECHA : 06-ENE-2016 1de3

CODIGO :SGSI.POL01.02 APUCACION : Toda la Institucién PAGINA:
TASESA

1. Definiciones

Las definiciones de los términos utilizados se encuentran en el documento
SGSI.MAN.01.00 (Manual de definicion de términos usados en los documentos).

2. Objetivo

Exponer y aclarar que el uso del correo electronico debe ser utilizado para actividades
netamente de la empresa, y exponer las directrices de las responsabilidades que se
adquieren al tener una cuenta de correo electronico asi como de lo que se debe y no se
debe hacer en el uso de este servicio

3. Alcance

Esta politica se aplica a toda la institucion, esto incluye a empleados, dirigentes, servicios de
Tics.

4. Politica de uso correcto de correo electronico.

o Todo empleado que necesite comunicarse tanto intemamente como
extemamente debera tener asignada una cuenta de correo electronico.

o El Unico medio de comunicacion de correo electronico valido de actividades o
asuntos de la empresa debera ser con una cuenta de correo corporativa que
identifique plenamente al usuario.

Bajo ningln motivo se deben utilizar cuentas de correo personales de servicios
gratuitos de correo electronico (Google, Hotmail, Yahoo!, etc.) para actividades
relacionadas a la empresa.

o

o No se deben descargar y mucho menos ejecutar archivos de dudosa
procedencia o de emisores desconocidos.

o El envio de informacion propia de la empresa ya sea por archivos, texto en el
cuerpo del mensaje, transcripcion de informacion, o cualquier otro medio, debe
ser exclusivamente para las personas que necesitan y deben tener acceso a esa
infformacion, con esto se cumple el atributo de la informacion de
confidencialidad.

= Se prohibe la salida de informacion de la empresa a cuentas personales de
correo electronico o cualquier otra persona que no sea de la institucion.

Elaborado por:  Ing. Christian Vargas | Revisado por: Ing. Luis Alfredo Andaluz
rtamento de Tics sable de Tics

Aprobado por: Ing. Juan Carlos Pefla
Gerente General
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POUTICA DE USO CORRECTO DE CORREO ELECTRONICO

CODIGO :SGSI.POL.01.02 APUCACION : Toda la Institucién PAGINA:
TASESA

VERSION  :001

FECHA : 06-ENE-2016 2de3

Solo se deben adjuntar archivos que sean para uso de alguna actividad o trabajo
especifico de la empresa.

No se deben pasar archivos de musica, video, programas o cualquier otro
archivo que no sea propio de la actividad de la empresa y de las funciones de
los empleados.

El usuario, es responsable ante la institucion, del dafo que se le pudiera
ocasionar a un equipo de computo por contaminacion de virus informatico en los
casos que no haya cumplido con esta politica.

Cada empleado que tenga asignada una cuenta de correo sera el Unico
responsable del contenido y adjuntos que sean enviados, e incluso responsable
de seleccionar correctamente los remitentes del correo electronico.

El comeo electronico se debe utilizar exclusivamente para las actividades
laborales no debe usarse para otra finalidad.

Todos los correos electronicos pueden ser conservados el tiempo que se
determine por reglamentacion tanto intema como extema.

Los correos electronicos deben ser conservados en el almacenamiento del
equipo de computo asignado a los empleados, y cada empleado sera el
responsable del almacenamiento de sus archivos de correo.

Los respaldos de los correos deben ser administrados por el responsable de
Tics.

Cada empleado debera tener asignado una cuenta de correo la misma que debe
ser creada de manera que pueda identificarse plenamente al empleado,
logrando que se cumpla con el atributo de la informacion que es el no repudio.

En el caso que se reciba un correo con un emisor y/o archivo adjunto
desconocido, se debera notificar al responsable de Tics y colocar el correo en la
bandeja de no deseados, para una posterior revision y acciones de control en el
servidor de correo para evitar que lleguen estos comreos.

No se deben enviar correos masivos de ninguna indole ni intemamente, ni
extemamente.

Los mensajes contenidos en los comreos electronicos deberan cumplir con la
moral y ética. Y bajo ningin motivo enviar imagenes o texto que contengan
contenido de sexo, violencia, otro tipo de contenido que afecte a la moral, ética e
integridad de las personas u cualquier otro mensaje contrario a las leyes
nacionales e intemacionales.

Elaborado por:

Ing. Christian Vargas | Revisado por: Ing. Luis Alfredo Andaluz | Aprobado por: Ing. Juan Carlos Pefia

Dep:

de Tics Responsable de Tics Gerente G |

45



POUTICA DE USO CORRECTO DE CORREO ELECTRONICO

CODIGO :5GSI.POL01.02 APUCACION : Toda la Institucién PAGINA: T
VERSION  :001 FECHA : %—EN;—ZOIS“ 3de3 ASISA
COMTAINER TERMINAL

o La persona encargada de administrador el correo electronico debe:

= Accesar a los correos electronicos SOLO cuando fuese solicitado o
requerido por el propietario de la cuenta de correo de manera escrita e
indicando el motivo por el cual lo requiere, o en su defecto, cuando sea
justificado el acceso por una autoridad competente (entidad juridica por
ejemplo como un juez) para una accion o evento especifico.

= Velar por la disponibilidad del servicio, realizando los mantenimientos
respectivos y gestionando oportunamente los requerimientos necesarios
para mantener funcionando correcta y dptimamente el servicio.

= No podra leer, copiar, borrar, reenviar, divulgar o alterar mensajes de
terceros sin el conocimiento y aceptacion por escrito del emisor o
destinatario, justificando la accion requerida.

Elaborado por:  Ing. Christian Vargas | Revisado por: Ing. Luis Alfredo Andaluz | Aprobado por: Ing. Juan Caros Pefia
Departamento de Tics Responsable de Tic Gerente General
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POLITICA DE USO CORRECTO DE INTERNET

VERSION  :001

FECHA : 06-ENE-2016 1de2
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TASESA

1. Definiciones

Las definiciones de los términos utilizados se encuentran en el documento
SGSI.MAN.01.00 (Manual de definicion de términos usados en los documentos).

2. Objetivo

Exponer y aclarar que el uso del intemet debe ser utilizado para actividades netamente de
la empresa, y exponer las directrices de las responsabilidades que se adquieren al tener
acceso a Internet asi como de lo que se debe y no se debe hacer en el uso de este servicio

3. Alcance

Esta politica se aplica a toda la institucion, esto incluye a empleados, dirigentes, proveedores,
clientes y servicios de Tics.

Y debe ser contemplado para cualquier dispositivo fijo 0 movil con capacidad de navegacion de
intemet, asi como equipos computacionales., que sea usado dentro de las instalaciones y en el

caso que el

medio utilizado sea la red inalambrica corporativa también contemplara el

perimetro de las instalaciones de la empresa donde tenga alcance esta red.

4. Politica de uso correcto de internet.

El acceso de internet sera controlado por el responsable de Tics.

Sélo se le dara acceso a intemmet a los usuarios que las actividades de sus
labores requieran accesar intemet.

El uso de intemet solo debera ser utilizado para actividades propias de la
institucion

No se debe usar el internet para la navegacion de sitios para adultos, sitios que
tengan contenido sexual, redes sociales y cualquier sitio que no sea de
actividades laborales institucionales

El responsable de Tics debe tener una solucion que permita controlar de manera
centralizada los accesos de intemet, ya sea por uso de proxys gratuitos o
pagados o cualquier otra solucidon que como minimo controle y regule los
accesos a paginas con contenido no apropiado al uso de las actividades de la
empresa.

Elaborado por:
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:001
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Todos los equipos computacionales que tengan acceso a intemet utilizando la
red corporativa de la empresa deben ser configurados y pasar por la solucion
mencionada en el item anterior.

Para el uso de intemet en los equipos computacionales solo debera ser a través
de la solucion implementada por el responsable de Tics, exceptuando las
tablets o Smartphone propios del empleado.

Queda prohibido dentro de las instalaciones de la empresa el uso de soluciones
de internet portatil como: Mifi, médems inalambricos o cualquier otro servicio que
provea de intemet.

En los casos que los empleados, clientes, directivos, proveedores tengan un
equipo moévil (Smartphone o Tablet) con o sin acceso de intemet; queda
terminante prohibido capturar (en imagen, video, audio o cualquier otro medio de
reproduccion) a las personas, documentos, o cualquier accion u objeto que esté
en las instalaciones de la empresa.

Todos los empleados que tengan acceso a intemet en cualquiera de los equipos
definidos en el alcance de este documento son responsables del uso correcto de
Intemet y se sujetaran a las acciones y sanciones de los directivos de la
empresa como de las entidades extemnas segin amerite el caso.

Bajo ningun concepto se debe accesar a sitios que promuevan la pirateria de
software, musica o cualquier otro producto/servicio; y mucho menos descargar
archivos que puedan comprometer la seguridad de los equipos.

El empleado es responsable de los dafios tanto fisicos como I6gicos en caso de
haber hecho caso omiso de los lineamientos de este documento, y se debera
atener a las sanciones respectivas.

El responsable de Tics tendra entre sus actividades y responsabilidades:
= Podra bloguear y/o limitar el acceso de Intemnet a los empleados o

proveedores que accesen a intermet utilizando la red corporativa.

= Debera controlar que el acceso a Intemet sea utilizando la solucidn para
controlar el acceso a Internet.

= Podra prohibir el acceso a los sitios web de cuentas de correo electronico
(Gmail, Hotmail, Yahoo!, etc) ajenas a la cuenta corporativa propia.

= Velar por la disponibilidad del servicio, realizando los mantenimientos
respectivos y gestionando oportunamente los requerimientos necesarios
para mantener funcionando correcta y éptimamente el servicio.

Elaborado por:
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1. Definiciones

Las definiciones de los términos utilizados se encuentran en el documento
SGSI.MAN.01.00 (Manual de definicion de términos usados en los documentos).

2. Objetivo

Exponer y aclarar que el uso de las carpetas compartidas que se creen en los servidores
solamente son para uso de actividades propias de la empresa, y exponer el correcto uso de
la informacion que debe ser almacenada en los servidores indicando los lineamientos de lo
que se debe y no se debe almacenar.

3. Alcance

Esta politica se aplica a toda la institucion, esto incluye a empleados, dirigentes, servicios de

Tics.

4. Politica de uso correcto de servidores de archivos.

Las Unicas carpetas compartidas que deben existir en la empresa son las que se
encuentren en los servidores y creadas por el responsable de Tics, ningin
usuario debe compartir carpetas en sus equipos computacionales.

La informacion que se almacene en las carpetas compartidas debe ser de uso
exclusivo de actividades propias de la empresa.

Bajo ningln concepto se debe copiar archivos de musica, video, programas
ajenos a la institucion, ni cualquier otro archivo que no sea de uso exclusivo de
las actividades de la empresa.

Los empleados son los responsables de los dafos tanto Iégicos como fisicos
que ocurran por almacenar y/o ejecutar archivos que no son los permitidos en
este documento.

No se debe extraer informacion para uso personal o cualquier uso ajeno a las
actividades de la empresa.

Los Unicos autorizados a realizar respaldos en los servidores seran el o los
responsables de Tics.

La persona encargada de administrador el servidor de archivos debe:

Elaborado por:
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= Verificar la capacidad de los servidores asi como supervisar que los
usuarios estén usando correctamente este recurso.

= Velar por la disponibilidad del servicio, realizando los mantenimientos
respectivos y gestionando oportunamente los requerimientos necesarios
para mantener funcionando correcta y dptimamente el servicio.

= Debera realizar los respaldos necesarios para asegurar la disponibilidad
de la informacion que se encuentre almacenada en los servidores.

Elaborado por:  Ing. Christian Vargas | Revisado por: Ing. Luis Alfredo Andaluz | Aprobado por: ing. Juan Carlos Pefia
rtamento de Tics sable de Tics Gerente General
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Anexo 06. Test Inicial de SGSI

TEST INICIAL

5. POLITICAS DE SEGURIDAD
5.1. Politica de Seguridad
5.1. Documento de Politica de Seguridad de la Informacion
ESTADO ACTUAL: INICIADO
Pregunta:

11/01/2016

Respuesta:

. ¢Establece un marco para la definicion de los
objetivos globales de seguridad?

- ¢Se ha considerado,para su elaboracidn, los

riesgos a los que esta expuesta la organizacion?

é Ias directrices y de

seguridad mas importantes para la Direccion?

. ¢Existe un documento de politica de seguridad
disponible para todos los usuarios aprobado por
Direccion?

5.1.2. Revision de la politica de seguridad de la informacion
ESTADO ACTUAL: INEXISTENTE
Pregunta:

zZ o o

Respuesta:

. ;Se hacen revisiones regulares de la politica de
seguridad?
6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1. 0 izacion de la J de la i
6.1.1. Comision de gestion de la seguridad de la informacion
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Existe un comité de seguridad que trate las
cuestiones de segundad?

. ¢ Estan definidas las responsabilidades y
funciones del Comité?

. ¢Revisay aprueba la politica de seguridad?

612 de lai

. Coordinacién de la seguri
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Existe un comité donde estén representadas
las areas mas importantes de la organizacion?

- ¢Se coordinan las medidas de seguridad entre
los distintos departamentos?

. ¢Asegura el comité que las actividades de
seguridad son ejecutadas de acverdo con la
politica de seguridad de la informacion?

6.1.3. Asi ion de

i ponsabilidades sobre Seguridad de la
ESTADO ACTUAL: INEXISTENTE
Pregunta:

Respuesta:

. ¢Estan definidas las responsabilidades para
proteger y controlar la informacion y los
sistemas?

6.1.4. Proceso de autorizacion de recursos para el tratamiento de la informacion

ESTADO ACTUAL: INEXISTENTE

Pregunta: Respuesta:
. ¢Existe un proceso de autorizacion de la No
direccion para instalar nuevos equipos o
aplicaciones?
6.1.5. Acuerdos de confidencialidad
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Firman los empleados un acuerdo de No
confidencialidad?
6.1.6. Contacto con las autoridades
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Suele su empresa mantener contacto con No
autoridades especialistas de seguridad?
6.1.7. Contacto con grupos de interés especial
ESTADO ACTUAL: INICIADO
Pregunta: Respuesta:
- ¢Suele su empresa pertenecer a grupos de Si
interés, foros, o asociaciones de seguridad
extemos? .
6.18. ision ind di delas$ idad de la
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Se realizan revisiones independientes de la No
implantacion de la seguridad?
6.2. Partes Externas
6.2.1. Identificacion de riesgos relativos a partes externas
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Se han identificado los tipos de acceso y los No
motivos por los que terceros puedan acceder a
los ola ion de la izacid
6.22. Direcci i dela idad en el trato con los clientes
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ;Estan definidos los requermientos de No
segundad antes de dar accesos al cliente alos
activos o informacion de la organizacion?
6.2.3. Di i i dela idad en los con
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Estan definidos en los contratos No
subcontratacion los requisitos de seguridad de la
organizacion subcontratada?
7. GESTION DE ARCHIVOS
7.1. Gestion de Activos
7.1.1. Inventario de Activos
ESTADO ACTUAL: INEXISTENTE
Pregunta: Respuesta:
. ¢Existen y se mantienen actualizados No
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inventarios de los activos del sistema de
informacion?
7.1.2. Propiedad de los activos
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Se han registrado los propietarios de todos los
activos del sistema de informacion?
7.1.3. Uso aceptable de los activos
ESTADO ACTUAL: INEXISTENTE
Pregunta:

Respuesta:

. ¢Estan definidas y documentadas las reglas del
uso aceptable de activos de sistemas de
informacion?

7.2. Clasificacion de la Inf i6
7.21. Guia de clasificacion
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Existe un esquema para clasificar la
informacion y los sistemas en funcion de su
confidenciabidad o importancia?

1 y iento de la i

ESTADO ACTUAL: NADA
Pregunta:

722

Respuesta:

. ¢Existen procedmientos para identificar y usar la
inf ion, en base al de
clasificacion?
8. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
8.1. Previo a la contratacion

8.1.1. Funciones y Responsabilidades
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Seincluyen en la definicion del puesto de
trabajo las responsabilidades de seguridad de
cada cual?

8.1.2. Investigacion de antecedentes

ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Se verifica que son ciertos los datos aportados
en el CV que aporta el personal, cuando solicita
un puesto de trabajo?

8.1.3. Térmi y i de
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Estan blecidas las
relativas a la seguridad en los términos y
condiciones del contrato de trabajo?
8.2. Durante la contratacion
8.2.1. Gestion de responsabilidades
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Se asegura que las responsabididades relatvas
a la seguridad de cada cual son aplicadas?

FLT Y R R ion y
ESTADO ACTUAL: INEXISTENTE
Pregunta:

- ¢Recien los empleados y usuarios de terceras

partes la aprop , relativa a
y procedimientos de seguridad?
8.2.3. Proceso disciplinario
ESTADO ACTUAL: NADA
Pregunta:

on en seguridad de la informacion

Respuesta:

. ¢Existe un proceso disciplinario para tratar las
iolaci los delas

politicas y procedmientos de seguridad?
8.3. Finalizacion o cambio de puesto de trabajo
8.3.1. Finalizacion de resp i
ESTADO ACTUAL: NADA
Pregunta:

No

Respuesta:

- ¢Estan y asigr las
- dalos y :
de terceras partes a la finalizacion de la
contratacion?
8.3.2. Retorno de activos
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Se asegura la devolucion de todos los activos
de la organizacion en posesion de los
empleados y usuarios de terceras partes a la

ion de la on o ?
8.3.3. Retirada de derechos de acceso
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Se asegura la retirada de los derechos de
acceso de los empleados y usuarios de terceras
partes a ala finalizacion de la contratacion o
acuerdo?
9. SEGURIDAD FiSICA Y DEL ENTORNO

9.1. Areas seguras
9.1.1. Perimetro de seguridad fisica
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Existe un perimetro de seguridad para proteger
las dreas donde estas los sistemas?
9.1.2. Controles fisicos de entrada
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Estan las areas de seguridad protegidas por
controles de entrada, para permitrr el acceso
 soloal pfr::naia_umfdo?

9.13

" ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Estan protegidos las oficinas y que
tienen algun requermiento de seguridad
especial?

Respuesta:
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9.14.P ion contra las y

ESTADO ACTUAL: NADA
Pregunta:

. ;Estan protegidas las dreas de seguridad contra

explosiones, disturbios y otras formas de
u origen ?
9.1.5. Trabajo en areas seguras
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ;Existen controles fisicos especiales para
trabajar en las dreas de seguridad?
9.1.6. Areas de acceso publico , de carga y descarga
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ;Estan las areas de entradas y salidas de
mercancias aisladas del rea de sistemas?
9.2. Seguridad de los equipos
9.2.1. Instalacién y p ion de equip
ESTADO ACTUAL: INEXISTENTE
Pregunta:

Respuesta:

. ¢Estan los equipos situados o protegidos para
reducir las opciones de acceso no autorizado?
9.2.2. Instalaciones de suministro
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Estan protegidos los equipos contra fallos de
i Jectrici agua, al

lef; aire
9.2.3. Seguridad de cableado
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Estan protegidos contra dafos o escuchas los
cables que trasmitan datos o soporten servicios
de informacion?

9.2.4. Mantenimiento de equipos
ESTADO ACTUAL: INEXISTENTE
Pregunta:

Respuesta:

- ¢Se mantienen los equipos en base alas
del fabri ylo
mientos documentados?

procedi
9.25. Seguridad de los equipos fuera de los locales de la organizacion

ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Se borra la informacion de los equipos antes de
reutilizardos?

9.2.6. Seguridad en la reutilizacion o eliminacion de equipos

ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Se borra la informacion de los equipos antes de
reutilizardos?

Respuesta:

9.2.7. Extraccion de pertenencias
ESTADO ACTUAL: NADA

Pregunta: Respuesta:
. ¢Se necesita una autorzacion para sacar de las No
oficinas equipos. informacion o software?
10. GESTION DE COMUNICACIONES Y OPERACIONES
10.1. Resp bilidades y p imi P ional
10.1.1. Py imi peracionales d d
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Estan documentados y mantenidos los No
procedimientos operacionales?
10.1.2. Gestion de cambio
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Estan los cambios de los s No
y aplicaciones?
- ¢Se identifi g i No
los gnificativos antes de a
produccion?
- ¢Se evallan los impactos potenciales? No
. ¢Existe un proceso formal de aprobacion de los No
cambios propuestos?
- ¢Existe un proceidmiento para abortar y No
recuperar los cambios?
10.1.3. Segregacion de tareas
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. i Estan segregadas las tareas, para reducir la No
idad de o malos usos de los sistemas?
10.1.4. Separacion de los de ds llo . ensayo y op
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Estan separadas las areas de desarrollo y No
pruebas de as de los sistemas en operacion?
10.2.2. control y revision de los servicios por tercera parte
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Se han identifi e P al ato No
los riesgos antes de utlizar servicios de
empresas externas?; Se revisan y auditan
perodi los infe y regi
suministrados por el proveedor d;l servicio?
10.2.3. Gestion de cambios de los servicios por tercera parte
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Se controlan los cambios de servicios de No

terceras partes que afectan a politica,
Pr . Y de seguridad, en
especial a los procesos criticos de negocio y al
anilisis de riesgos?

10.2. Gestion de entrega del servicio por tercera parte
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10.2.1. Entrega de servicio
ESTADO ACTUAL: NADA
Pregunta:

- ¢Se controla que las terceras partes cumplen
con los sobre los l

Respuesta:

de seguridad que deben implantar y los niveles
de servicio?
10.3. Sistemas de planificacion y aceptacion
10.3.1. Gestion de la capacidad
ESTADO ACTUAL: NADA
Pregunta:

= cSecomrolahneoesudaddeaumenwla
léctricay la i de proceso y
macenamenb’
10.3.2. Aceptacion del sistema
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Existen criterios de aceptacion para nuevos
i i 0 nuevas i

antes de aee;tados?
10.4. Proteccion contra cédigo malicioso y ambulante
10.4.1. Controles contra codigo malicioso
ESTADO ACTUAL: INEXISTENTE
Pregunta:

Respuesta:

. ¢Existen pmoedm-mws lnpiamados para

Respuesta:

alaemp
104.2. Conlroles contra eod-po ambulanm
ESTADO ACTUAL: INEXISTENTE
Pregunta:

. ¢Existen procedimientos implantados para
proteger a la empresa contra codigo movil?
10.5. Copias de seguridad
10.5.1. Inf ion de copias de
ESTADO ACTUAL: INEXISTENTE
Pregunta:

Respuesta:

- ¢Sehacen copias de seguridad?

- Se tiene definidos los datos sensibles y la
periocidad de los respaldos?
10.6. Gestion de la seguridad de las redes
10.6.1. Controles de red
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Se ha implantado algin tipo de control para
mantener la seguridad en la red?
10.6.2. Seguridad de los servicios de red
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

Respuesta:

. ¢Estin d dos los de
de todos los servicios de red?

10.7. Manejo de los soportes

10.7.1. ion de los d
ESTADO ACTUAL: INEXISTENTE

Pregunta: Respuesta:
- ¢Hayp i para gt Si
remombles con informacién cono dnseos CDs.
informes impresos?
10.7.2. Retirada de soporte
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Han imi para aseg No
el avdwoyladesmeclondelossopones
informaticos?
10.7.3. P i de i delai 5
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Existen procedimientos para manejar y Si
almacenar la informacion. que la proteja de
malos usos?
10.7.4. Seguridad de la d ion del si
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Esta la informacidn y los documentos del No
sistema protegidos de accesos no autorizados?
10.8. Intercambio de mformaaon
10.8.1. Politicas y pr i de i bio de inf
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Estan doetmms las politicas, No
para de
nformwonalrmsdebdoslosnposfonnasde
comunicacion?
10.8.2. Acuerdos de intercambio
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Se han estmlecudo acuerdos  con otras No
P para i °
aplicaciones?
10.8.3. Soportes fisicos en transito
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Se toma alguna medida especial con los No
soportes en transito con informacion sensible?
10.8.4. Envio de mensajes electronicos
ESTADO ACTUAL: INEXISTENTE
Pregunta: Respuesta:
. ¢Existe una politica para el uso del correo Si
electronico?
10.8.5. Si de inf i6 g
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ;Se han establecido politicas y directrices para No

controlar los riesgos de seguridad asociados con
los sistemas dentro de las oficinas?

56



10.9. Servicios de comercio electronico
10.9.1. comercio electrénico
ESTADO ACTUAL: NADA

Pregunta: Respuesta:
. ¢Esta protegido el i dnico contra No
actividades fraudulentas (EDI, Email,
transacciones on line, etc.)
10.9.2. Transacciones On-line
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Esta protegida las transacciones online contra No
. » iad
divigacion  duplicacion no
autorizada del mensaje?
10.9.3. Informacion pablicamente disponible
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Existe un proceso de autorizacion, para validar No
la inf ion publica de la antes de
publicaria?
10.10. Seguimiento
10.10.1. Registro de auditoria
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Se mantienen durante un periodo de tiempo No
determinado los registros del sistema para su
monitorizacion futuras del control de acceso?
10.10.2. Seguimi del uso del si
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Existen pr para itorizar el uso No
de servicios de proceso de i on?
10.10.3. P ion de los regi de inf i6
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Esta protegida contra sabotaje y accesos no No
autorzados los logs de sistemas de informacion?
10.10.4. Diario de operaciones y administracion
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢ Se registran y revisan regularmente las No
de los admini y
operadores?
10.10.5. Registro de fallos
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Se regi y aplican las No
apropi. a los fallos de ?
10.10.6. Sincronizacion del reloj
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Estan sincronzados todos los relojes de los. No

ordenadores?

11. CONTROL DE ACCESO

11.1. Requisitos de negocio para el control de acceso
11.1.1. Politicas de control de acceso
ESTADO ACTUAL: NADA
Pregunta:

. ¢ Estan documentados |as reglas y los derechos
de acceso de los usuarios y los grupos?
11.2. Gestion de acceso de usuario
11.2.1. Registro de usuario
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Quedan registrados los accesos de los
usuarios a los servicios y sistemas?
11.2.2. Gestion de privilegios
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Esta lada la gestion de privilegios?

11.23. ion de i
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢ Existe un proceso para la gestion de
passwords?
11.2.4. Revision de derechos de acceso de usuario
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ;Se revisan periodicamente los derechos de
acceso de los usuarios?
11.3. Responsabilidades del usuario
11.3.1. Uso de contrasenas
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Se indica a los usuarios que sigan buenas
practicas en la seleccion y uso de p 2
11.3.2. Equipo de usuario desatendido
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Se solicita a los usuaros adoptar medidas de
proteccion con los equipos desatendidos?

11.3.3. Politica de puesto de trabajo despejado y pantalla limpia

ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Existe una politica de pantallas y mesas limpias
para los entomos de trabajo (p.e. no dejar
documentos sobre las mesas, o &l ordenador sin
salva pantallas, etc.)?

11.4. Control de acceso de red
11.4.1. Politica de uso de los servicios de red
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢ Esta garantizado que los usuarios solo pueden

Respuesta:
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acceder a los servicios para los que tienen
autorzacion?
11.4.2. Autentificacion de usuario para conexiones eternas
ESTADO ACTUAL: NADA

Pregunta: Respuesta:
. ;Estan autenticadas las conexiones de los No
usuarios remotos?
11.4.3. Identificacion de equipo en las redes
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Se 3t los No
para la { a
ificas y a equipos portities? .
11.4.4. Diag ico remoto y gt ion de la p ion de puerto
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Estan controlados los accesos a los puertos de No
diagnostico de los equipos del sistema?
11.4.5. Segregacion de redes
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Estalared segmentada por los grupos usuarios No
y servicios
11.4.6. Control de la conexion de red
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Esta lada la i de ion de No
los usuarios en redes compartidas?
11.4.7. Control del direccionamiento de red
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Tenen controles que verifiquen las direcciones No
de ongen y destino de las conexiones en las
redes compartidas?
11.5. Control de acceso al sistema operativo
11.5.1. procedimientos de entrada seguros
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢El acceso a los sistemas se realza mediante un No
logon seguro?
11.5.2. Identificacion y autentificacion de usuario
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Tiene cada usuario un identificador Gnico? No
11.5.3. Sistema de gestion de contraseias
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Tiene algin sistema de gestion de password No
que dé passwords dificiles de romper?
11.5.4. Uso de los recursos del sistema
ESTADO ACTUAL: NADA
Pregunta: Respuesta:

. ¢Estan ingidos y los progr No
de utilidades del sistema?
11.5.5. Tiempo de la conexion de la sesion
ESTADO ACTUAL: NADA
Pregunta: Respuesta:

. ¢Existen procedmientos y mecanismos para No
g que se los
inactivos, en localizaciones de riesgo?
11.5.6. Limitacion de tiempo de conexion
ESTADO ACTUAL: NADA

Pregunta: Respuesta:

- ¢Existen restricciones en las horas a las que se No
realizan conexiones a aplicaciones de alto
riesgo, asi como en su duracion?
11.6. Control de acceso a la aplicacion y a la informacion
11.6.1. Restriccion de acceso a la informacion
ESTADO ACTUAL: NADA

Pregunta: Respuesta:
- ¢Esta restringido el acceso a la informacion y No
funciones del sistema de aplicacion?
11.6.2. A i del si ibl
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Estan en un entorno aislado y dedicado los No
11.7. Ordenadores portatiles y tele trabajo
11.7.1. Ord y icaci moviles
ESTADO ACTUAL: INICIADO
Pregunta: Respuesta:
11.7.1. Ord y icaci méviles
ESTADO ACTUAL: INEXISTENTE
Pregunta: Respuesta:
. ¢Existe una politica y los controles para la No
proteccion contra el riesgo de trabajar con

portatiles?
11.7.2. tele trabajo
ESTADO ACTUAL: NADA

Pregunta: Respuesta:
. ¢Existen politicas y procedimientos para No
autorizar y controlar las actividades de tele
trabajo?
12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
12.1. Requisitos de de los si: de infc 0

12.1.1. Andlisis y e;peclﬁcacwn de los requisitos de seguridad
ESTADO ACTUAL: NADA
Pregunta: Respuesta:

- ¢Se especifican los de seguridad No
NECesarnos para NUEVOs Sistemas o mejoras de

los actuales,p.e. adquisicion o desarrolio de

nuevo software?
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12.2. Pro i en las apli
12.2.1. Validacion de los datos i
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Se validan los datos introducidos a las
aplicaciones?
12.2.2. Control del procesamiento interno
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Existen ch de validacio o
enels-s!mapzadeeeaafmupuonesdelos
datos procesados?

12.2.3. Integridad de los mensajes
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Se ha implantado algin sistema de
autenticacion de mensajes?
12.2.4. Validacion de los datos
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Se valida la salida de datos de la aplicacion del
sistema para garantzar que el procesamiento de
la informacion almacenada es comecto?

- ¢Se definen las responsabilidades del personal
que interviene en el proceso de salida de datos?

12.3. Controles criptograficos
12.3.1. Politica acerca del uso de controles criptograficos
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Existe una politica de uso de controles de
cifrado para la pmeclon de la informacion?

- ¢Se usm iptog! para a

jet g p.e. uso
de enen’p!aeién para proteger informacion
sensible o critica, tanto si se almacena o se
transmite.?

- ¢Sehan i grafi
para proteccion de informacion sensbie
transportada en soportes moviles o a traves de
lineas de comunicacion?

12.3.2. Gestion de las claves
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Se protegen las claves de los usuarios para
evitar el uso fraudulento?

- ;Se utiliza algln sistema de gestion de claves
para soportar el uso de técnicas criptograficas?

12.4. Seguridad de los archivos de si
12.4.1. Control del software operativo
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Se versiones C de
de las aplicaciones?

¢ Existen procedimientos para controlar la
instalacion de software en los 5.0.7
;Existe una estrategia de restauracion antes de
implementar los cambios?
= LSeeonsdennlosriego.saeeomxeon
software sin asistencia técnica?

. ¢Se tienen en cuenta los requisitos

par los cambios y la seg
delavetsnon p.e. introduccion de nuevas
funcionalidades de seguridad?

§ § § &

- :Se mantienen registros de auditoria de los No
cambios efectuados?
12.4.2. Proteccion de los datos de prueba del sistema
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢se autorza el uso de datos de prueba en el No
sistema de informacion?
- ¢Se elimina la informacidn de forma segura una No
vez finalzados todos los procesos de prueba?
. ¢Estan protegidos los datos de prueba? No
12.4.3. Control de acceso al codigo fuente de los programas
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Esta controlado el aceeso al codngo fuenteya No
los
pecificaci planes de verificacion y
validacion)?
. ;Se registra el acceso al codigo fuente? No
. ¢Se encuentran inaccesbles las librerias y No
codigo fuente del personal no autorizado?
12.5. Seguridad en el de lioy p de asi: ia técnica
12.5.1. Procedimientos de control de cambios
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Se garantiza el cambio de procedimientos de No
Usuario y operativos para que sigan siendo
adecuados?
- ¢Se obtiene una autorizacion formal de las No
propuestas detalladas antes de iniciar al
cambio?
. ¢Se garantiza que los cambios solo se realicen No
por usuarios autorizados?
- ¢Se realiza una evaluacion del riesgo, un No
anilisis de los efectos del cambio y una
ificacion de de idad
necesarios?
. ¢Existen procedimientos para el control de No
cambios?
. iSei todo el No
bbdd y hardware que requieren modnﬁcaum’
12.5.2. Revision técnica de las tras efe enel
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ‘,Serevnsanyawuebmlossshmasde No

cuando se p ?
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12.5.3. Restricci de los bios a los de

ESTADO ACTUAL: NADA o
Pregunta:

Respuesta:

- ¢Se desaconsejan las modificaciones de los
etes de software?
12.5.4. Fugas de informacion
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Se utilizan productos evaluados y fiables (SWy
sistemas)?

. ¢Se controla y chequea adquisicion, uso y
cambios de sw con referencia a posibles puertas
traseras y codms uoyanos"

1255. de
ESTADO ACTUAI. NADA
Pregunta:

Respuesta:

- ¢Se aphcan contoles para asequraf que el
de cumple con
las medidas de seguridad ias?
- ¢Se realizan pruebas antes de la mplantacion
para detectar codigo malicioso y Troyano?
12.6. Gestion de la vulnerabilidad técnica
12.6.1. Control de las vulnerabilidades técnicas
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

LExnte un proeedm-ento para tratar hs
técnicas i

notificadas para identificar posibles nesoos y
actuar en consecuencia?
:Se definen las responsabilidades del personal
técnico con la gestion de vulnerabilidades?
- ¢Se obtiene i ion sobre b
técnicas de los sistemas de informacion, la
exposicion de la organizacion a tales
vulnerabilidades y se toman las medidas
apropiadas para tratar el riesgo asociado?
;Se planfican revisiones periodicas de
vulnerabilidades técnicas?
. ¢Elinventario de activos incluye informacion del

proveedor del software, nimeros de version,
estado actual de implantacion y personals

del softy enla ion?

13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
13.1. Nodicaeiéndemmosypumosdebdsdehugundeddebu‘omaﬂon

13.1.1.C i de los de seguridad de la i

ESTADO ACTUAL: INEXISTENTE
Pregunta:

Respuesta:

- ¢Conocen las responsabihdades en el
dei
ios empleados, dnemes contratados y terceros?
. ;Existe un canal a través del que ese reporten
los incidentes de seguridad?

Si

Si

13.1.2. Comunicacion de puntos débiles de seguridad
ESTADO ACTUAL: INEXISTENTE

Pregunta: Respuesta:
- ¢Se solicita a los usuarios que comuniquen Si
" 4 de seguridad o
para el sistema?
- ¢Conocen las responsabahdzdes enel No
de
Ios empleados, dlems contratados y terceros?
13.2. Gestion de inci ias de idad de la i o
13.2.1.Resp bilidades y p i
ESTADO ACTUAL: INEXISTENTE
Pregunta: Respuesta:
- ¢Se han establecido procedimientos y No
responsabilidades para la gestion de incidentes?
- ¢Se identifican las causas de las incidencias y No
se regi las f para su
resolucion?
- ¢Se establecen procedimientos para la gestion No
de dife tipos de inci p-
e. fdosdelsnsumademfotmaaon perddade
servicio, codigo malicioso, uso indebido del
sistema de informacion, etc.?
13.2.2. Aprendizaje de los incid de la seguridad de la inf
ESTADO ACTUAL: INEXISTENTE
Pregunta: Respuesta:
- ¢Existen mecanismos funcionando, para realizar No
analisis del tipo, volumen y coste de los
incidentes y fallos?
13.2.3. Recopilacion de pruebas
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- Paraapoyar una aoaon contra una persona u No
iSe las
eonforme a las leyes y normas publicadas?
14. GESTION DE LA CONTINUIDAD DEL NEGOCIO
14.1. Asp de seguridad de la infc ion en la gestion de la continuidad del negocio
1411, ion de la i de la inf ion en el py de gestion de la continuidad del negocio
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
. ¢Existe un proceso establecido en la No
ganizacion, para v .
continuidad del negocio?
. ¢ldentfica el Plan de Continuidad del Negocio No
(PCN) los recursos financieros, organzativos,
técnicos y de entorno para afrontar |as posibles
e d s I A
- 459 prueba y y revisa No
penddicamente el PCN"
& LSendemﬁcmtodoslosmsquemmiemn No
en los procesos criticos del negocio?
1412.C del y on del riesgo
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
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. ¢Existe un plan estratégico, basado en la No
valotaaondenesaos dondesedeﬂenlas
para la
1413 Desarrolloumphnheumdephnesde que i guridad de la inf
ESTADO ACTUAL: NADA
Pregunta: Respuesta:
- ¢Se identifican los responsables de mantener y No
supervisar los PCN?
= ‘Ex-snen procedmientos opermos que puedan No
hasta la Yy i
la aebvsdad normal?
. ¢Estan los planes de No
para o las op i del
negocio y garantizar la disponibilidad de la
informacion en un tiempo requerido después de
una interrupcion o fallo de procesos criticos?
. ¢La copia del PCN esta almacenado en un lugar No

distinto al principal y protegida con el mismo
nivel de g li en la ubicacid

principal? )
14.1.4. Marco de referencia para la planificacion de la continuidad del negocio

ESTADO ACTUAL: NADA
Pregunta:

- ¢Existe un plan general de trabajo para asegurar

que todos los planes son consistentes?

- ¢Se definien las responsabilidades de las
personas que intervienen en cada plan asi como
los recursos necesanos para realizar
procedimientos de emergencia?

- ¢Se definen las condiciones de activacion de los
planes antes de activar el plan?

Respuesta:

No

No

No

14.1.5. Pruebas, mantenimiento y reevaluacion de los planes de continuidad de negocio

ESTADO ACTUAL: NADA
Pregunta:

- ;Se revisan los resultados de la revision para
mejorar los PCN ?

- ¢Se prueban regularmente los planes de
continuidad de negocio para asegurar que son
eficaces?

15. CUMPLIMIENTO

15.1. C imi de los isitos legales
15.1.1. ldentificacion de la legislacion aplicables
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Estan definidos y documentados, para cada
sistema de informacion todos los mqursmos

g ¥y ?
15.1.2.D hos de iedad intel I
ESTADO ACTUAL INEXISTENTE
Pregunta:

No

No

Respuesta:

. ¢Hay procedmientos para asegurar el
cumplimiento con las restricciones legales en el
usodenmlrﬂ«emealosdenehosae

d ! | y uso de prod
software registrados?

Respuesta:

- ¢Se limitan las copias de material con DPI
exclusivamente a la creacion de copias de
respaldo autorizadas?

- ¢Se mantienen resguardos y pruebas de
adquisicidon de material con derechos de
propiedad intelectual?

. ¢Existe una politica conocida por todos los
usuarios que defina las responsabilidades de
todos en el uso legal de software y productos de
informacion?

15.1.3. P ion de los regi dela izacié
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Existe unp imi sobre la
I Ia ion, la

iminaciin y recuperacién de registios €
informacion?

- ¢Estin protegidos contra pérdida, de:wee-ény

. ¢Se clasffican los registros segin su tpo. p.e.
reostmseonubles de bases de datos, de
autirorias, de accesos.etc., ysedmllasubempo
de 6 y medio de

15.1.4. Proteccion de datos y pri

de la informacié

ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

. ¢Existen controles eficaces para proteger la
i\famaciénp«sondenbasealalegisheién
vupen ? ; Estd adecuado ala LOPD?

de lai

15.1.5. P del uso indebido de las i i de p!
ESTADO ACTUAL: NADA
Pregunta:

Respuesta:

- ¢Conocen todos los usuarios el alcance exacto
del acceso que se les permite y detectar accesos
no autorzados?

= (,anlosempleadosma
autor por escrito
Iasresmoenonesalasweestmwnwsparael
uso del sistema de informacion?

. ¢Existe autorizacion de la direccion para usar el
sistema para fines no relacionados con &l

15.16.R (m - afi

ES'I’ADOACTUAL NADA

Pregunta:

Respuesta:

= ,,Exrsten controles para amurarel
i con los les para
controlar el uso de cifrado?

15.2. Cumplimiento de politicas y normas de seguridad y cumplimiento técnico

15.2.1. cumplimiento de las politicas y normas de seguridad
ESTADO ACTUAL: INEXISTENTE
Pregunta:

Respuesta:

- ¢Se establecen acciones para resolver los
¢ s s 4

detectadas?

No
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. ¢Se guardan registros de las revisiones? No

. ¢Direccion revisa pericdicamente que se No
cumplen las politicas, procedimientos de
seguridad y otros requerimientos dentro de su
area de responsabiidad?
15.2.2. Comprobacion del cumplimiento técnico
ESTADO ACTUAL: NADA

Pregunta: Respuesta:
. ¢Se realizan pruebas de intrusion o test de No
vulnerabilidades periddicamente?
. ¢ Se chequean regularmente los sistemas de No

informacion para verificar el cumplimiento de las
normas y procedimientos de seguridad de la
informacion?
15.3. Consideraciones de la auditoria de los sistemas de informacion
15.3.1. Controles de la auditoria de los sistemas de informacion
ESTADO ACTUAL: NADA

Pregunta: Respuesta:
. ¢ Estan planificadas las auditorias de sistemas No
para reducir &l nesgo de interrupciones en el
proceso de negocio?
- ¢Se garantza la ndependencia del auditor/es? No
. ¢Se registra la realizacion de la auditoria y se No

establecen las acciones para detectar y comregir
las causas de las incidencias detectadas?
15.3.2. Proteccion de las herramientas de auditoria de los sistemas de informacion
ESTADO ACTUAL: NADA

Pregunta: Respuesta:
. ¢Esta protegido el acceso a los registros e No
informes consecuencia de auditorias?
. ¢Esta protegido el acceso a las herramientas de No
auditoria del sistema?
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Anexo 06. Temarios para iniciar capacitacion a los usuarios en Seguridad

de la Informacion

1. Introduccion a la seguridad
a. Que es la Seguridad
b. Que debemos Proteger
c. Actualidad
2. Politicas de seguridad
a. Que son las politicas y para qué sirven
b. Politicas de seguridad
c. Contrato de confidencialidad
d. Politicas de Claves
e. Recomendaciones y mejores practicas
3. Punto de vista del Negocio
a. Consecuencias
4. En la Organizacion
a. Diferentes Amenazas
5. Correo Electronico
a. Que es el Spam
b. Correos Maliciosos
c. Uso del Correo Electronico
d. Amenazas y Consecuencias
6. Mensajeria/ Chat
a. Virusy Troyanos

b. Amenazas y Consecuencias



7. Navegacioén en Internet

e.

f.

Que es el Phishing

Sitios Maliciosos

Robo de credenciales de usuarios
Uso de Internet

Virus y Troyanos en Internet

Amenazas y Consecuencias

8. Dispositivos Moviles

a.

b.

C.

Uso de dispositivos méviles
Virus y Troyanos

Amenazas y Consecuencias
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