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RESUMEN

La Corporaciéon en la actualidad es uno de los operadores lideres de retail,
entretenimiento y restaurantes a nivel nacional. La historia se remonta a la fundacion
de esta a 1936, la compania maneja un portafolio de 16 marcas, posee una cadena
de supermercados en todo el pais, con un total de 46 locales a nivel nacional y ventas

anuales que superan los US$ 1,000 millones.

No cuenta con una herramienta de trabajo colaborativo en la nube, y este es uno de
los problemas que mantiene actualmente, por lo mismo los usuarios no pueden
acceder a su informacién de correos y archivos que tienen en sus equipos fisicamente
dentro de la empresa. Este problema genera inconformidad en los usuarios que deben
dirigirse a la oficina en horarios no laborales o feriados, como es una organizacion
que trabaja 24/7, suelen necesitar informacion que no tienen a su alcance en el lugar
donde se encuentre en ese momento el usuario ya que se manejan por un incidente

0 requerimiento.

Es por esto por lo que en el presente proyecto se va a implementar una herramienta

en la nube como es G Suite del proveedor Xertica.
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Se aplicé una metodologia de manera tradicional que consta de 5 fases que son las

siguientes: Andlisis, Planificacion, Disefo, Ejecucién y Monitoreo.
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INTRODUCCION

La Corporacion es una de las empresas lideres a nivel nacional en brindar un
excelente servicio al cliente, en todas sus sucursales, ademas tiene un alto rango en
implementar y desarrollar proyectos que ayudan a la mejora continua de los procesos

internos.

Para la implementacién de algunos proyectos involucra a proveedores externos para
su desarrollo, pero siempre estan de la mano con el personal que corresponde a la
parte IT, cada uno tiene sus roles en el proyecto ser efectivo en el ambito tecnoldgico

y automatizacion.

La direccion de IT de la Corporacién es la encargada de todo el proceso de
implementacion desde su primera acta de reunion hasta la ejecucién del proyecto en

desarrollo.

En el proyecto de la migracion a Google Cloud Core IT, estd encargada el area de
Ofimatica encabezada por el Ing. Angel Elizalde y sus colaboradores, todo el proceso

desde su inicio hasta el final. A su vez pueden detectar problemas o incidentes que
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susciten a lo largo de su implementacion, aprovechando la oportunidad de

optimizacion.



CAPITULO 1
GENERALIDADES Y MARCO TEORICO
1.1 Objetivo General.

Implementar la migracion Ofimética de correos Onprimese de Microsoft Exchange
y herramientas office, a la plataforma Google Cloud Core IT de colaboracién y
productividad, asi como de tecnologia y administracién de la plataforma e

infraestructura en la nube.

1.2 Objetivos Especificos

¢ Reducir a la menor cantidad de requerimientos o solicitudes relacionados

con el correo.

e Acceder a las herramientas colaborativas que permitan mejorar el

desempeno del empleado.

e Realizar la migraciéon con el menor impacto en disponibilidad de servicio.



1.3 Descripcion del Problema

La Corporacion tiene diferentes areas entre ellas las de produccion y soporte IT,
dentro de ellos hay procesos que necesitaban la colaboracion de los usuarios, y
se conecten a sus equipos en horarios fuera de oficina o los fines de semana,
pero toda la informacion solicitada de estos procesos residia en las PC/ laptop o
en los correos Exchange configurados en los equipos dentro de las oficinas y no
se podia acceder fuera de la intranet de la corporacidon. A no ser que cuenten con
VPN autorizado y equipos adicionales, y no todos los usuarios tenian esa
autorizacién. Uno de los problemas de gran impacto era que suscitaban era de

enlace y de plataforma de la administracion del correo.

El area de Ofimatica que pertenece a IT es el encargado de la administracién de
las herramientas de Office y de la configuracion del correo que estd implementado

Onprimese de Microsoft Exchange correos POP o IMAP.



©)

Alrededor del O

Figura 1.1: Diagrama Microsoft Exchange en la Corporacion antes de la migracion[1]

Dentro de la Corporacién tenia una buena politica de control, pero habia
constantemente problemas con listas negras spam que bloqueaban a los usuarios
atacados, lo que generaba un inconveniente a los usuarios y terminaran en la

casilla de spam de los destinatarios. Un problema adicional era la disponibilidad

de datos.[2]

1.4 Solucién Propuesta

Dada la problematica, el paso inicial consiste en el andlisis del modelo de
inteligencia de negocio y analitica en la nube que se ajuste a la respectiva

migracion de datos para la Corporacion, en este caso fue el proveedor externo.



Xertica que realizé dicho estudio en conjunto con el area de Ofimatica del area

de IT de la organizacién.

De esta manera se tendria consolidado en una sola plataforma G Suite, cuando
el usuario necesite informacion de las actividades diarias para su respectiva,
oportuna colaboracién mejorando la calidad de la comunicacién y colaboracion al
interior de la Corporacion y asi minimizando los errores de ingreso de informacion
logrando eficiencia en el uso de los recursos tecnol6gicos y humanos cumpliendo

con las expectativas gerenciales.

Ofimatica por su parte realizo un analisis de cuantos usuarios se debia migrar
con las diferentes reglas de envi6 de correos, ya que la corporacion cuenta con
varios dominios, y cada uno de estos tienen diferentes maneras de redireccionar
sus cuentas. En las diferentes actas de reuniones se obtuvo los riesgos para

migrar la parte del correo a la nube.[2]
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Figura 1.2: Diagrama de la mensajeria electrénica de la Corporacién en Google

Fuente: Elaboracion propia

Se propusieron los siguientes items a considerar en la migracion:[2]

e Mejorar la efectividad de la comunicacion a través de nuevos canales de

comunicacion. [2]

e Lograr una comunicacién directa y efectiva con los grupos de interés, sin

necesidad de incurrir en altos costos usando nuevas herramientas. [2]

e Habilitar mecanismos de retroalimentacidn por parte de los receptores de la

informacidn con relacién a los mensajes enviados a través de estos canales.
[2]
e Facilitar el acceso y oportunidad de la informacion, reduciendo de esta forma

costos asociados a los procesos de comunicacion. [2]

e Disminuir riesgos en seguridad informatica y a cuidar sus activos a cabalidad

en toda la organizacion. [2]

El diagnéstico inicial de parte del proveedor Xertica fue la proteccion de tres
activos: informacion, infraestructura y usuarios. Las amenazas: robo o
eliminacion de informacién valiosa, suplantacién de identidad, estafa, pérdidas

financieras, virus o programas maliciosos, spam y phishing.[2]
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Siendo la Corporacion una empresa muy representativa a nivel nacional y con
una cantidad grande de informacién a todo momento los 365 dias del afio, ahora
ubicada en la nube de Google, la preocupacion del equipo de Ofimatica y la alta
gerencia de IT se enmarca en la necesidad de una plataforma de seguridad de
alto estandar. Conllevo a que el proveedor, Xertica asuma la tarea de ayudar a la
Corporacion a disminuir riesgos en cuanto a la seguridad informatica de la mano

del area de seguridad de IT.
Marco Teérico
1.5.1 Cloud Computing

Cloud Computing el termino se refiere a la inclusién de todos los servicios
de IT por medio de la red del Internet; sin embargo, este término abarca
mucho mas servicios, permitiendo a los usuarios a nivel mundial utilizar y
acceder de forma remota a hardware y software informético a través del

Internet.[3]

Desde el punto de vista del usuario, los aspectos que caracterizan a la

experiencia de cloud computing son:

En lugar de tener que comprar, instalar, ejecutar y mantener una

aplicacion de software localmente, se utiliza un navegador para
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conectarse a una aplicacién que el proveedor de servicios en la nube

posee y mantiene, y para utilizar esa aplicacion. [4]

Servicios Cloud computing

La nube se define por su aprovechamiento de las mejores y mas recientes
tecnologias de centros de datos. En concreto, cloud computing requiere
un amplio uso de la virtualizacidn (servidores, almacenamiento y red) y de
la automatizacién (en particular del aprovisionamiento, el des
aprovisionamiento, la escalabilidad y la migracién de cargas de trabajo).
Cloud computing también se define por la compatibilidad con varios
inquilinos de manera segura y por la implantacién de API orientadas a la
Web (como las APl HTTP RESTful) que facilitan el autoservicio de los
clientes a través de portales web o aplicaciones cliente creadas por los

clientes. [4]

Los servicios en la nube privada (también conocidos como servicios
empresariales en la nube) se crean y gestionan para el uso exclusivo de
una sola organizaciéon, como una empresa, un organismo gubernamental

0 una universidad. [4]

Los servicios en la nube también se pueden clasificar segun el tipo de los

recursos de IT que ofrecen:



Software como servicio SaaS, es un modelo de distribucién y de licencias
usado para entregar aplicaciones de software a través de Internet, es
decir, como un servicio. Los usuarios suelen tener acceso a aplicaciones
basandose en un modelo de suscripcién, lo que hace que SaaS sea la
plataforma ideal para aplicaciones de software empresarial tales como el
correo electronico, la mensajeria instantanea y la gestiéon de relaciones

con los clientes (CRM).[5]

Plataforma como servicio PaaS, es una agrupacion de servicios que se
encuentran en la nube permitiendo a los desarrolladores y usuarios
empresariales crear sus propias aplicaciones de manera mas rapida que
las soluciones tradicionales. Como es un servicio que esta en la nube, los
encargados del desarrollo no tienen la necesidad de preocuparse por la
configuracion y el mantenimiento de servidores, parches, actualizaciones
y autenticaciones, entre muchas otras tareas: los usuarios desarrolladores
pueden centrarse en el desarrollo iterativo con los usuarios creando una
mejor experiencia por los APl que ya vienen incorporados en para su

uso.[5]

Infraestructura como servicio laaS, es un tipo de modelo de informética
en la nube que ofrece recursos atractivos de proceso, almacenamiento y

redes a peticion que son de pago por uso. Las empresas actualmente



estan apostando por este tipo de servicio ya que ayuda a reducir el
mantenimiento de los centros de datos locales, ahorrando costos de
hardware y a obtener informacion empresarial en tiempo real. Las
soluciones de laaS ofrecen a los clientes ventajas de economia, eficaces
y de mayor productividad. También colaboran a aprovisionar rapidamente

nuevas aplicaciones y a aumentar la confiabilidad de la infraestructura.[6]

Packaged Software
0OS & Application Stack

Servers Storage Network saas

Google £7 WindowsAzue

rce.com

platform as a service

0OS & Application Stack

Servers Storage Network Paas

Servers Storage Network amazon
laaS webservices:

"linode.\ _).\ ‘DP"clus
Figura 1.3: Modelo de Servicios en la Nube

Fuente: Elaboracién propia

1.5.3 Modelos de despliegue cloud
Cloud Privado

Una nube privada es aquella en la que solamente una organizacion,

utilizando tecnologias como la virtualizacion, tiene acceso a los recursos
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que se utilizan para implementar la nube. Es decir, una empresa dispone

de un entorno cloud en exclusiva.[7]

Cloud Publico

Un despliegue de Cloud Publico (o Cloud multi-tenant) se caracteriza por
ofrecer recursos TIC sobre infraestructuras compartidas entre multiples
clientes. A estos recursos el cliente accede a través de internet o mediante
conexiones VPN. La infraestructura es proporcionada con todas las
ventajas del modelo de consumo de Cloud (pago por uso,
aprovisionamiento agil, elasticidad, etc.) beneficiandose ademas de las
economias que se aplican al amortizar la infraestructura global con

multiples clientes. [7]

Cloud Hibrido

Un despliegue de Cloud Hibrido es aquel que combina recursos del Cloud
Privado con los del Cloud Publico. Surgen a partir de la necesidad de los
clientes que, aunque cuentan con infraestructura propia buscan

aprovechar las ventajas de los servicios de un proveedor externo. [7]
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Cloud Hibrido

Cloud Privado

Mix de las anteriores
Mejora operaciones

Mayor escala, costos IT internas
mas bajos

Proyectos a
Medida(Cloud
Expertise)

Dificil Integracugion
con Legacy

Figura 1.4: Modelo de despliegue de Cloud

Fuente: Elaboracion propia

1.5.4 Ventajas y desventajas de cloud computing
Ventajas

Escalable: con costos bastantes accesibles, una pyme puede comprar
una licencia, mientras que una multinacional, comprara 500 licencias. Y
en este ejemplo las dos tipos de empresas compartiran los mismos

servicios.[8]

Se ahorra en hardware y software, pues ya no sé qué preocupa de
hardware que estén en mal estado o deteriorados y proceder al cambio
de estos. De esto se encargara la empresa que esta siendo contratada

para los servicios. Se también ahorramos en cuanto a la recuperacion de
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eficiencia en caidas de servicios y backups, pues las empresas
contratadas tienen que estar equipadas para hacer frente a posibles a

estas posibles contingencias. [8]

Implementacion es muy rapida de software ya probado por miles de
usuarios. La capacidad de personalizar las aplicaciones y su aspecto de
manera eficiente. Actualizaciones son de manera automaticas y surgen

de la experiencia de usuarios a nivel mundial y sus requerimientos. [8]

Desventajas

Falta de tiempo: El uso del Cloud Computing dentro de una organizacién
obtenga un mayor niumero de llamadas que se reciba, puede llegar a
colapsar el servicio y esto lleva a un corte del servicio lo que suma una
pérdida de tiempo valioso para las operaciones internas, hasta que se
restablece la linea. Lo mismo puede ocurrir si la empresa se quede sin

servicio de internet.[9]

Seguridad: es una de las principales preocupaciones de los proveedores
de los servicios de Cloud Computing, el uso de estos servicios basados
en la nube conlleva siempre un riesgo de usurpacion de datos sensibles

de la empresa que contrata los servicios que proporciona la nube. [9]
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Control limitado: La infraestructura de la nube es propiedad en su
totalidad, gestionado y supervisado por el proveedor del servicio, el cliente
solo tiene un control limitado de las funciones de los servicios. Cuando
ocurra algun incidente se debe notificar y esperar la solucién de parte de

los proveedores [9]

Proveedores de cloud computing
Amazon

Amazon Web Service (AWS), fue el primero proveedor en ofrecer a las
empresas servicios de infraestructura en la nube, siendo un pionero es de
los mas conocidos y con mayor crecimiento. Este proporciona una
plataforma confiable en la nube que utilizan empresas en todo el mundo.
La administracion de la consola de AWS tiene una gran cantidad de
servicios y herramientas disponibles, y lo mas importante, no para de

crecer. [10]

Microsoft

Microsoft tardé un poco mas en entrar al mercado con su solucién,
Microsoft Azure. Pero esto no ha sido impedimento para su crecimiento
exponencial a gran escala. Al igual que AWS, es un proveedor de nube
publica que ofrece diferentes servicios. Una caracteristica importante, es

que ofrece servicios en las tres capas principales de nube (laaS, PaaS,
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SaaS). Siempre esta en constante innovacién sacando nuevos productos

o mejorar los existentes. [10]

Google

Google también es un proveedor de nube publica y ofrece soluciones
Cloud Computing a través de su plataforma, Google Cloud Platform. Al
inicio le costé competir con Amazon o Microsoft ya que eran proveedores
establecido, pero en los ultimos afios ha crecido de forma rapida y

actualmente es ampliamente utilizada por grandes companias. [10]

Disponibilidad, Integridad y Confidencialidad de cloud computing

Disponibilidad

Tiene la seguridad del acceso rapido a cargo del personal autorizado.
Tiene la garantia que los sistemas implementados funcionen
adecuadamente. Las amenazas a la disponibilidad incluyen malware,
gusanos, spams maliciosos para controlar, destruir o dafar recursos de
computacién y denegar acceso legitimo al sistema. Otra es la propia
disponibilidad del proveedor de servicios. Ningun proveedor garantiza la
disponibilidad completa. Los requisitos de disponibilidad deben garantizar
que los recursos de computacion estén disponibles, a los usuarios

autorizados, cuando sean necesarios.[11]

La disponibilidad debe estar en los siguientes elementos:
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e Servidores

e Redes

e Respaldos

Todos estos elementos deben estar 24/7 disponibles

Integridad

Se garantiza de que el mensaje enviado es recibido, y de que este no se
haya visto alterado. Se garantiza el correcto transito y almacenamiento
de los datos. También deben especificarse los medios de recuperacion,
a partir de errores detectados (borrados, inserciones o modificaciones).
Estos incluyen politicas de control de acceso, quién puede transmitir y
recibir datos, y qué informacibn puede ser intercambiada. La
confidencialidad no implica integridad, los datos pueden ser cifrados con
propositos de confidencialidad, pero el usuario puede carecer de un

mecanismo para verificar su integridad. [11]

Confidencialidad

Es la prevencién de divulgacion, intencionada o no, de informaciéon no
autorizada. Hay elementos de telecomunicaciones utilizados para

garantizarla son:

e Protocolos de seguridad de redes
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e Verificacion de claves

¢ Cifrado (encriptacion) de datos

En la nube, es la proteccién de datos durante la transferencia entre
entidades o usuarios. Una politica de confidencialidad define los requisitos
para asegurarla, previniendo la divulgacion no autorizada de la
informacion. Se debe especificar qué informacion o datos se pueden

intercambiar. [11]



CAPITULO 2

METODOLOGIA DEL DESARROLLO DE LA SOLUCION.

Para comenzar con la elaboracién del presente trabajo, se hizo una evaluacién y
validacién del estado actual del sistema de correo electrénico y de las herramientas
de colaboracién existentes en la Corporacién, para poder determinar la metodologia
que se va a utilizar en la migracion de Ofimatica en la implementacién de Google

Cloud Core IT.[12]

El proveedor en este caso es Xertica, utilizo la metodologia de investigaciéon
tradicional, centrado en la recoleccién de datos en momentos especificos, con un
enfoque cuantitativo, mediante encuestas a las personas que se involucran

directamente en el manejo de las areas de IT, especificamente en el area Ofimética.

2.1 Modelo de migracién en la nube de Xertica

El modelo de migracién propuesto para este proyecto de parte de Xertica, esta

disefiado en cinco fases y cada fase tiene unas etapas. Estas fases se basaron en el
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analisis inicial de reuniones con los delegados del proveedor, gerente general, director

de TI, jefe del area de ofimatica, el PM de la Corporacion.

Analisis

Determinar como se va a implementar el Google Cloud,
para tener mejores resultados en las estrategias y objetivos
de la Corporacion.

Socializar con la alta gerencia para la migracion.

Capacitacién a todo el personal de la Corporacion.

Disefio

Ejecucién

- [ ]
Monitoreo

Seleccién del servidor afectado.

Disefio de las reglas internas para los correos de
proveedores y de las otras sociedades o Pymes.

Verificar el acuerdo de los SLA para la migracién.
Disenar el cronograma de la migracion.

Disefo de la conectividad vy red de datos.

Trabajar con el equipo de redes, para la disponibilidad
constante de la conectividad.

Migracion del correo de acuerdo con la planificacion.

Capacitaciones a las diferentes areas de acuerdo con la

Pruebas de eficiencia.

Envié de correos masivos sobre la bienvenida a la nueva
nlataforma
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Figura 2.1: Metodologia utilizada por el proveedor Xertica

Fuente: Elaboracién Propia

2.2 Fases de la metodologia aplicada

2.2.1 Fase 1: Analisis

En la primera reunién se determinaron varios puntos para poder tomar

la decisién del cambio para la corporacion, los cuales son los siguientes:

1. Se presenta al cliente la alianza creada con los tres partners de
Google mas importantes de Latinoamérica denominada Xertica,
de la cual Cloudware 360 forma parte y se informa el apoyo que
se va a tener a partir de la fecha de recursos de Latinoamérica
para continuar trabajando en el proyecto, adicional al equipo ya

asignado localmente.

2. Como parte de las mejores practicas que trae Xertica para sus

clientes mas representativos, se asignara una Gerente de
Proyectos certificada como PMP® para ayudar a la integracién,
gobernabilidad y seguimiento permanente a los temas de

implementacion y Gestién del cambio del proyecto. La idea con

este rol es poder tener informacion permanente del estado del
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proyecto y poder manejar un mejor nivel de escalamiento y
seguimiento de cualquier situacién que pueda presentarse y
pueda poner en riesgo el éxito del proyecto. Se definié todos los
martes a partir del 14 de marzo se realice semanalmente

seguimiento al proyecto en el horario de 10:00 a.m. a 11:00 a.m.

Como parte de las inquietudes escaladas por la corporacion, con

relacién a los temas de configuracién de la plataforma se aclara:

Como parte del proyecto se va a ejecutar un servicio denominado

Assessment de Seguridad, el cual busca desde el punto de vista

de configuraciéon de la plataforma y del servicio de correo

electrénico, evaluar las opciones de configuracién definidas por

el cliente y determinar las mejores practicas sugeridas por
Google. Como parte de este servicio se entregara un informe de

mejores practicas y actividades sugeridas para que sean

ejecutadas por la Corporacion. Se entregara al final del proyecto

un diagrama de arquitectura de la implementacién, que refleje el

trafico de la informacion y la interacciéon con otras plataformas.

Se explica a la Corporacion la importancia de la Gestion del
Cambio, desde el punto de vista organizacional y la necesidad
de involucrar a personas del area de Talento Humano o

comunicaciones para apoyar este frente de trabajo. La
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Corporacion definira la persona al interior de la organizacion que
apoyara este tema. Para la parte de la comunicacion, la
Corporacion solicita poder tener las piezas digitales en el formato
de Wallpaper para que estas sean desplegadas a partir del
directorio activo.

5. Como parte de la estrategia de escalamiento del proyecto se
acuerda incluir dentro de las comunicaciones a Luis Ruiz

(Gerente de Servicios Corporativo) y Victor Ibarra (director de
IT).

6. Se detallan los compromisos de parte de la Corporacién y de
Xertica.

2.2.2 Fase 2: Planeacion

En esta etapa la Corporacion se retne con las personas encargadas de
las éareas: Redes, Ofimatica, Recursos Humanos y se generan
compromisos para que la migracion cumpla los objetivos de este

proyecto. Por parte de Xertica también se generan compromisos.

PLANEACION

OBJETO RESPONSABLE FECHA

Enviar logo de la Corporacion para

rear | municacion ; . .,
crear fas comunicaciones Angel Elizalde Miércoles,8 marzo

Asignar delegado de la Corporacion

para asistir temas de Gestion del| 4,0l Elizalde | Miércoles,8 marzo




cambio y capacitaciones (preferible

de recursos humanos)

Tomar la decisién de si CW va a
enviar las comunicaciones a los

colaboradores de la Corporacion

Angel Elizalde | Miércoles,8 marzo
Angel Elizalde
Agendar capacitaciones Core IT /Xertica Miércoles,8 marzo
Agregar todos los entregables a la
carpeta compartida Xertica Miércoles,8 marzo
Enviar informes semanales y actas
de
seguimiento Xertica Martes, 14 de marzo

Angel Elizalde/

Personal de
Recursos
Definir grupos de capacitaciones humanos 13 de marzo
Angel Elizalde/
Personal de
Coordinar  capacitaciones Early | Recursos
Adopters humanos 15 de marzo
Adaptar artes de Gestion del
Cambio a
formato de fondo de pantalla Xertica 13 de marzo
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Determinar conectividad continua
de la red, y las pruebas respectivas
para que los puertos estén
habilitados para la salida de todo el

paquete Google Cloud

Angel
Elizalde/Cristhian

Florencia

Jueves, 9 de marzo

Determinar la parte de hardware por
el area de Ofimatica y del servidor

por parte del jefe de Data Center

Angel
Elizalde/Carlos

Villao

Jueves, 9 de marzo

Tabla 1: Planeacion: Responsables de areas
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Las areas en el orden de la migracion iniciasen con todos los usuarios

de la parte tecnologia, y después a las demas areas de la Corporacion.

En el analisis se seleccion6 el tipo de servicio SaaS y PaaS y la

seleccién de la nube sera un Cloud Hibrido.

Controles implementados en Correo Electréonico Corporacion

Control de Listas de Distribucion

Los usuarios se asignan a listas de distribucion y no pueden salir de las

mismas tampoco agregarse a nuevas.

Algunas listas de distribucion solo pueden recibir correos de ciertos

usuarios.
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Buzones

Cada buzén puede escribir a un maximo de 5, 10 destinatarios
Los buzones utilizan los protocolos: IMAP, MAPly POP3
Los usuarios pueden colocar sus auto respuestas

Algunos buzones son de caracter local, es decir solo escriben y
reciben al dominio. Los restantes tienen acceso completo a

Internet. Control a través de Regla de Transporte

El tamano del buzén esta controlado por la base de datos en la
que se encuentra almacenado. Las bases tienen un tamano

maximo definido para los buzones.

Las firmas de los buzones son controladas a través de una regla

de transporte.
La Corporacion no entrega notificaciones de Leido o Recibido.

Confidencial. Ciertos buzones se escuchan a través de Reglas
de transporte esto se hace uUnicamente por pedido de

Presidencia.

El buzén de soporte@lacorporacion.com realiza desvio de
correos electronicos a ciertos grupos de distribucion para

gestionar la creacion de tickets en la mesa de Servicio.

Existen buzones con recepcion de correos electrénicos como los

buzones de facturacion electrénica.



Relays
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Algunos buzones aplicativos utilizan autenticacion contra el servidor de

Correo, otros solo lo hacen a través de Relay debido a que los aplicativos

que los utilizan no admiten autenticacion.

Riesgos

Surgieron algunos riesgos que se deben tomar en cuenta al momento

de la migracion para que la operativa de la Corporaciéon no sea afectada.

Aplicaciones

Corporativas

Descripcion Riesgo Ponderacion Control
Las Actualmente los correos
aplicaciones son recibidos por
Completos.

Leen Correo
desde el Mail
box y envian

correos

Recepcién

y Envio

corporativas de
Mesa de Ayuda
(RHyIT)y
Recepcién de
Documentos
Electronicos

(Sonda)

Medio

smtp.corporacion.com y
el cambio de MX es a
Google.com. Es posible
que algunos servidores
no dispongan del DNS
actualizado y no envien

sus correos al rosado,




pueden sufrir
pérdidas de
correo durante
la transicién de

MX
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pero los servidores
intentaran reenviar sus
correos acordes a sus
configuraciones
evitando perdida de
correo, pero si

originando un retraso.

Aplicaciones

Corporativas

Notificadores.

Solo envian

Correos

Envio

Lo notificadores
no pueden
enviar correos
electronicos
durante la

transicion.

Bajo

Solamente durante la
ventana de tiempo en
que se realizaran los
trabajos sobre
Exchange no se podran
enviar notificaciones.
Acorde al plan
Exchange manejara las
notificaciones y enviara

los correos a Google.
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Usuarios

Clientes

Recepcién

y Envio

Cuenta de
Usuario puede
tener pérdidas
de correo
durante la
transicion de

los MX

Alto

Actualmente los correos
son recibidos por
smtp.elrosado.com y el
cambio de MX es a
Google.com. Es posible
que algunos servidores
no dispongan del DNS
actualizado y no envien
Sus correos a la
corporacion, pero los
servidores intentaran
reenviar sus correos
acordes a sus
configuraciones
evitando perdida de
correo, pero si

originando un retraso.

Tabla 2: Riesgos por parte de la Corporacion

También el proveedor indico los riesgos en cuanto a la gestion del

cambio que pueden surgir en la migracion y el plan de accién para cada

uno de ellos que se definen a continuacion.
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DESCRIPCION DEL RIESGO

PLAN DE ACCION

No ejecucion del plan de gestion del

cambio

Desde el inicio el proyecto, definir la

importancia del Plan de Gestién del Cambio
y realizar la aprobacion por parte del cliente
y de Xertica, de acuerdo con la definicion de

la ejecucion del proyecto.

Alta resistencia al cambio de plataforma
por parte de los usuarios de la

organizacion

No adopcion y uso bajo de la nueva
plataforma por parte de los usuarios

Core IT y Pioneros

Definicion de plan de comunicacién y de
capacitacion y delegar un solo camino de
envio de comunicaciones.

Dentro de la Gestion del cambio se deben
definir claramente los elementos a utilizar
para las campafas de comunicacién y de
capacitacion, que sean acordes y
convenientes de acuerdo con la cultura

organizacional.

Incumplimiento en la ejecucién del plan
del

proyecto

Detallar fechas de actividades desde el
inicio del proyecto, en caso de incumplir
cualquiera de las reuniones o los
compromisos, notificar con tiempo suficiente
y reprogramar la actividad, dentro de los
tiempos asignados para el cierre de la fase

correspondiente




Manejo inadecuado de las
comunicaciones dentro de la ejecucion

del proyecto a los usuarios finales
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Definicién previa del plan de
comunicaciones

Alineacion entre la coordinacién de
comunicaciones de Xertica

y area de comunicaciones internas del
cliente.

Validacion del envio de los comunicados en
paralelo con el momento de ejecucion del

proyecto.

No asistencia a las capacitaciones por

parte de los usuarios

Ejecutar los planes de capacitacién, en
cuanto a temarios y fechas especificadas, y
determinando en cada una de las fases el
grupo adecuado a quienes se deben dirigir.
En el proceso de Gestidon del cambio, hacer
énfasis en los materiales que se tendran a
disposicion de los usuarios finales para

consulta de los temas de capacitacion.

Alta resistencia al cambio de plataforma

por parte de los usuarios

Es necesario dentro del Plan de Gestion del
Cambio, especificar la campana de
expectativa y dar continuidad al proceso,
motivando al cambio de la plataforma.
Especificar

claramente los beneficios de las

aplicaciones y aclarar previamente en la
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fase de pilotos los inconvenientes y sus
soluciones de tal manera que no generen
impacto negativo al

usuario final en la aceptacién de Google

Apps

El cliente tiene una expectativa sobre las
actividades de Gestion del Cambio
diferentes a las incluidas en el alcance

del proyecto

En las reuniones de Gestién del cambio

dejar claro al cliente que incluye la Gestién.

Tabla 3: Riesgos por parte de Xertica

2.2.3 Fase 3: Diseino

Una vez realizada las 2 etapas anteriores, se realiza la configuracion y

mejora del servidor donde residira la migracién y cuente con las

respectivas certificaciones, que posea soporte 24x7x364.

Reglas internas para los correos de proveedores y de las otras

sociedades.

En el caso de la herramienta de recepcion de Documentos Electrdnicos

es necesario realizar una notificacién a los administradores de la

herramienta para que se implemente contingencia en caso de que algun

pedido no sea procesado debido a retraso en la recepcion del correo.
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El acompanamiento sera con Sinergy para temas de las ultimas
revisiones de Exchange como Servidor de Correos Relay, y Xertica para

temas de Gsuite.

REGLAS DEFINIDAS PARA MIGRACION DE BUZON

cmarquez (Recep Doc Elec) | edocsprueba | Solicitar Cambios MX

VIP usuario vip | Crear nueva base de datos.

Mover cuentas edoc, soporte y

ezurita (Mesa de Ayuda) soporte otras a la nueva base.

Eliminar los buzones que se

ezurita (Mesa de Ayuda) soportet mueven a Google.

ezurita (Mesa de Ayuda) soporterrhh [ Deshabilitar buzones

jramirez (Micros) invcinsap Desmontar las bases.

cmarquez (Recep Doc Elec) [ edocs Habilitar los conectores de envio.

Eliminar las bases en servidor

cmarquez (Recep Doc Elec) | edocsgas virtual.

Eliminar dominio aceptados, dejar

cmarquez (Recep Doc Elec) | sonda el del rosado.

Deshabilitar /eliminar reglas de

ezurita (Mesa de Ayuda) plan trasporte.

ezurita (Mesa de Ayuda) plans




32

Tiempo estimado de Ventana 3

ezurita (Mesa de Ayuda) adminca horas.

Tabla 4: Reglas internas para la migracion de buzones

Xertica por su parte presento el diagrama de Gantt para la implementacion del

proyecto.

Cronograma de implementacion Gantt la Corporacion Google por parte

de Xertica

pd Modo de |Nombre de tarea % completado |D\.|rat-6n Trabajo (Comienzo rln |H'eclecﬁutas Mombres de los
tarea | recursos
1w Imglementacién Google Apps as% §01,25dias  412.28horas lun 26/01/15  jue 18/05/17
2 [y EFOR ar% 601,25 dias 412,28 horas lun 26/01/15  jue 18/05/17
3 Planeacian 100% 0,13 dias 2 horas lum 16/00/17  fun 16/01/17
5 Fase I Core IT %% 57151dias  3L03horas lum26/01/15  mar 04/04/17
& -y Implementacién 100% 549,75 dias 15 horas lun 26/00/15  vie 03/03/17
13 Gestian del camblo 3% 43,26 dlas 6,03 horas  mié DL/02/17  bun 03/04/17
14 . Reunidn Gestidn del cambio 100% 0,06 dias 1hora mié 01/02/17  mié 00217 Nertica[ 104%], €] Rosad|
15 .y Comunicados 5% 43,2 dlas 5,03 horas  mid 01/02/17  lun 03/04/17
6 oy Enwlar comunicade para Core IT 52% 0,25 dias 2 horas meé 01/02/17  mig0yioz/1? 14 Hestica
17 .—. E;':,’ c icado 1. G Icado Expec i , ajustes, envio 0% 0,13 dias 2 haras jue 23/03/17 jpue 23/03/17 Mertica
18 :w:arl:o-nunicm2_comunic;do-.m|:|a:lmneqa. a3justes, envio oficial) 0% 0,13 dias L08 horas  lun 03/04/17 lun 03/04/17 17FC+7 dias Nertica
19 ey Capacitaciones 0% 70,51 dias 10horas  mar 27/12/16  mar 04/04/17
o Sesién 1. Capacitacidn Core IT Comunicacion o% 0,25 dias 2 horas vie 17/03/17 wie 17/03/17 Xertica
21 Sesidn 2: Capacitacidn Core IT Comunicacion % 0,25 dias 2 haras wie 17/03/17 wie 17/03/17 20 Xerica
22 .—' Sesign 3: Capacitacion Core IT Colaboracidn % 0,25 dias 2 horas mar ITM12f16  mar 27/12/16 Xertica
23 mm Sesién 4. Capacitacidn Core IT Colaboracidn % 0,25 dias 2 horas mar 04/04/17  mar 04/04/17 15FC+1 dia Xertica
_24_-.‘, Sesidn 1: Capacitacion panel administrador 100% 0,25 dias 2 horas mié 22/02/17  mié22/02/17 Kerica
5 . Salida en vivo cusntas Core IT 0% 0 dias Ohoras  lun20/03/17  Jun 20/03/17 Kertica
26 Fin Fase | o% 0 dias 0 haoras mar 04/04/17  mar 04/04/17 23
7 . Fase il: Early Adopters an 57,75 dias 688horas  jue26/01/17  mar 18/04/17
= Implementacicn 8% 43,19 dias 30horas  jue 26/01/17  mar 28/03/17
- Apcovisicns Lsuarios 100% 0,13 diss 1 hara jue 26/01/17 e 26/01/17 Kertica
! Password Sync 100% 0,19 dias L5horas  mar 14/02/17  mar 14/02/17
- Instalar y configurar Password Sync 100% 0,19 dias L5horas  mar /0217 mar 14/02/17 Hertica
32 |y Email Routing [ 3,13 dias 3 horas lun 20/03/17  jue 23/03/17
i3 - Configurar Email Routing 0% 0,13 dias 1 hara bun 20/03/17 fun 20/03/17 Hertica
34 m Realizar prusbas y ajustes emall routing 0% 0,13 dias 1 hara fun 20/03/17 lun 20/03/17 3 Mertica
35 Enwiar correo con modelo de entrega Pre-Go Live y cambios de MX y 5PF 0% 0,13 diss 1 hara Jue 23/03/17 jue 23/03/17 £ Xertica
[dominio principal)
Ea smTP (.1 3,06 dias 245 horas  jue 23/03/17  mar 28/03/17
7 mm Verificar requesimeentos de Hw, Sw y Configuracidn SMTF % 0,13 dias 1 hara jue 23/03/17 jue 23/03/17 35 Hertica
identificar estrategia para trafico SMTP segun volumen de mensajes o% 0,19 diss 1,5 horas jue 23/03/17 Jue 23/03/17 i Nestica
instalar y configurar herramienta SMTP % 05 dias 4 horas jue 23003/17 jue 23/03/17 38 Nertica
Realizar pruebas de funcionamiento trifico SMTP % 0,25 dias 2 horas jue 23/03/17  we 24/03117 39 Xertica
Configurar aplicaciones con & SMTP % 2 dias 16 horas wie 24/03/17 mar 28/03/17 40 Xertica
(Gestion del cambio 0% 23,75 dias 38 Bhoras  mié 15/03/17  mar 18/04/17
Seleccionar Ploraros o 1,75 dias 4 haras mié 15/03/17  jue 16/03/17 El Romado
Comunicados (. 14,75 dias 6 horas mar 28/03/17  mar 16/04/17
Enviar comunicado 3, Blenvenidos Early Adopters G Suite [prueba, o 0,25 dias 2 horas mar 28/03/17  mar 28/03/17
_ajustes, envio oficial)
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M MJ. mamnm‘!ar‘t;adq‘:‘mﬁml‘a {prueba,

Ejustes, envio oficialy
Enviar 5. Tips de G Suite & dn (prueta, ajustes,
envio oficial)
(Capacitadiones
Sasian 1: G Earty Ad
Sesidn 2: C 6n Earty Adogters C:

Sesidn 3: Capaciacion Early Adopters Comumicacion
Sesidn 4; Capacitacion Early Adopters Comunicacidn
Sesdn 5: Capacitacidn Early Adopters Colaboracidn
Seqion &: Capacitacidn Early Adopters Colaboracian
Sesidn 7: Capacitacidn Early Adogters Colaboracidn

Sesion &: G Earty Adopters C
Salida en Vivo Early Adopters
Finfasa Il
Fase Ii: Global Go Live
Implementacion

Aprovitionar usuarios, grupos, recurtos v allas Early Adopters
Gestién del camblo
Comunicados

Ernviar 8 Suite (prusba,
ajustes, envio ofical)
Enviar comunicado 7, Activa tu cuenta [proeba, ajustes, envio oficial)

Enviar comunicado B, Bienvenido a G Sulte (prueba, ajustes, enwio oficial)

Enviar comunicado 9., Tips de G Suite Comunicacidn (prueba, ajustes,

envio aficial)
Enviar comunicado 10, Tips de G Suite Colaboracion (prueba, ajustes,
wnvio oficial)
Enviar 1 (prusha, ajustes, envio oficial)
Capacitaciones Presenciales

Sesion 1: Capacitacion Go Live Comunicacion
Sesldn 2: Capacitacidn Go Live Comunicacidn
Sesion 1 Capacitacidn Go Live Comunicacian
Sesion 4: Capacitacon Go Live Comunicacdn
Sesidn 5: Capacitacidn Go Live Comunicacidan
Sesidn & Capacitacién Go Live Comunicacidn
Sasidn T: Capacitacién Go Live Comunicacdn
Sesidn & Capacitacién Go Live Comunicacian
Sesién @: Capacitacion Go Live Comunicacidn
Sesion 10: Capacitacin Go Live Comunicacion
Sesiéin 11 Capacitacién Go Live Comunicacidn
Sasiin 1: Capazitacidn Go Lve Cnmunicscisn
Sasitin 1 Capactbacidn G Lise Comurecitn
ekt : Capasibaciin Ge L Cnmuncaciin
Sunktin 4: Capadtacidn i Liws Comunicacin
Sanitin & Capadtacedn iz Liwe Comunicacin
m&i‘.-m G Liwe Comumicacisn
it T: Capaclaciden o Live Comurcacién
Spaitin B Capasitacidn Go Lvve Comuniceciin
Smnitin, & Capacbacidn G bie Camunicaciin
skt 10 Cazarmacion o Lw Comunizacan
mn:nmﬁnﬁ Livw Comunlcadn
Skt 13: Capecitaciin Go Live Comunicadin
Sanitin 14- Dapertucin o Lu-nmui_ﬁn
Lanitin 1% Caparfacen o Lve Comunicasin
anh‘tﬂ‘*&nﬁ‘hbﬂu‘m
‘Swakin 17- Capacieckin o L Comunizecin
mﬁmmmtnm
.\-ﬁn:‘s—t._:-mnin Livw Comunizacian
Saiin 2 Camaritaciin G e Comunicadiin
it 11 Camsrwnsinn G Lve Comrizasitn
Sesiin 12: Lagecfacion Lo Livw Comunizadan
Saakiin 14: Capacitaciin o Live Comunicadian
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Fuente: Elaboracién Xertica

Figura 2.2: Diagrama de Gantt de la Corporacion Google por parte de Xertica

Se asignaron tareas a las personas encargadas dentro de la

Corporacion, Ofimatica, Redes y Recursos Humanos que se detallan a

continuacion:

24/4/2017

28/4/2017

Configuracion y afinamiento

nuevo Esquema

24/4/2017

28/4/2017

Habilitar HMAIL en el SVR-

CCS-XCH-01

Xertica /Corporacion
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24/4/2017 28/4/2017 | Habilitar Smartkey
Dejar en el contrato un solo
24/4/2017 28/4/2017 | servidor de Exchange
Crear y aprobar OC de
24/4/2017 28/4/2017 | Cambios Corporacion
24/4/2017 28/4/2017 | Configurar HMAIL
Revision de Consola 'y
24/4/2017 28/4/2017 | Permisos
Revision de Gestién del Xertica /Corporacion
24/4/2017 28/4/2017 | Cambio
Migrar las aplicaciones a usar
24/4/2017 28/4/2017 | HMAIL
24/4/2017 28/4/2017 | Capacitaciones
24/4/2017 28/4/2017 | Comunicados Xertica /Corporacion
24/4/2017 28/4/2017 | Capacitaciones
2/5/2017 5/5/2017 | Capacitaciones Xertica /Corporacion
2/5/2017 5/5/2017 | Capacitaciones
8/5/2017 12/5/2017 | Capacitaciones
8/5/2017 12/5/2017 | Capacitaciones Xertica /Corporacion
8/5/2017 12/5/2017 | Capacitaciones VIP
18/5/2017 18/5/2017 | Salida en Vivo
18/5/2017 18/5/2017 | Cambios en MX Xertica /Corporacion
18/5/2017 18/5/2017 | Revision de Incidentes

Tabla 5: Tareas por parte de la Corporacion

2.2.4 Fase 4: Ejecucién

En esta fase se mantuvieron varias reuniones con el personal tanto de

la Corporacion como de Xertica para revisidbn e implementacion del
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proyecto, las actividades se detallan a continuacién segun el diagrama

de Gantt:

e Configuracion de G-Suite

e Activacion licenciamiento

e (G-Suite Basic - 3000 Licencias

e Configuracién del panel y politicas

e Directory sync

e Aprovisionamiento de usuarios 1129 de 3000

e Configuracion reglas de reenvio grupo Core IT

e 3 sesion de capacitacion para administradores de IT.

e Configuraciones de proxy y reglas de firewall, buzén de correos

compartidos,

e Configuraciones basicas de seguridad del dominio principal.

e Configuracion de un dispositivo mévil y entrega de instructivos.

e Configuracion para usuarios Early Adopters y Go live

e Cambios de MX (se realiza en la fase de Early Adopters)

Las actividades de Gestiéon de Cambio también se ejecutaron en esta

fase, se detallan a continuacion segun el diagrama de Gantt:
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Se programan 2 sesiones de capacitacion de Comunicacion

presenciales para el grupo Core IT el proximo 16 y 17 de marzo.
Acceso a G Suite Learning Center

Plataforma Synergyse

Actividades Pendientes:

40 sesiones de capacitacion en Comunicacion Presencial

Usuarios.

80 sesiones de capacitacion Remota en Comunicacion para

usuarios - webinar
16 sesiones de capacitacién Workshop Gerentes

Definicién y planeacién de estrategia de gestion del cambio

Durante la ejecucion en marcha se tuvieron otras reuniones con el

personal de Xertica para revisar detalles o incidentes encontrados de

acuerdo con el cronograma:

La corporacion informo a el proveedor que debe cambiarse la
fecha de las capacitaciones para los Early Adopters, y salir en

vivo Early Adopters y Go Live.
El 22 de marzo se realiz6 el Assessment de Seguridad.

Se revisa informacion enviada sobre los controles de seguridad

en el correo y se solicita aclaracion en dos temas:
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El tamaro del buzén esta controlado por la base de datos

en la que se encuentra almacenado.

Ciertos buzones se escuchan a través de Reglas de
transporte esto se hace Unicamente por pedido de
Presidencia. Xertica informa que este punto se puede
tratar creando reglas que permitan redireccionar el correo
a una cuenta especifica. Se aclara que esta regla sélo
permitira ver el correo que se recibe y no el que se envia.
Sin embargo, se informa que con la herramienta Google
Vault podran conservar, retener, buscar y exportar datos

de cuentas especifica.

Adicionalmente, se puede usar Vault para gestionar la

informacion de los siguientes elementos:
e Mensajes de correo electronico.

e Chats de Hangouts que tengan el historial
activado y chats de Google Talk con el registro

habilitado.
e Grupos de Google.

e Archivos de Google Drive y de unidades de

equipo.
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e Archivado: se pueden establecer reglas de
retencion para controlar durante cuanto tiempo se
conservaran los datos hasta que se quiten de las
cuentas de usuario y se eliminen de los sistemas

de Google.

e Retenciones de datos con fines legales: se
puede aplicar retenciones a los usuarios para
conservar sus datos de forma indefinida con el fin
de cumplir con obligaciones legales u otros

requisitos de retencién de datos.

e Busqueda: se pueden buscar datos del dominio
por cuenta de usuario, unidad organizativa, fecha

o palabra clave.

e Exportacion: se pueden exportar datos para
procesarlos y revisarlos con mas detalle. Informes
de auditoria: con los informes de auditoria de
Vault se podra obtener informacion sobre las
acciones que los usuarios de Vault han realizado

durante un periodo especificado.
4. Las licencias de Vault tienen costo adicional.

e En cuanto a las actividades de gestion del cambio se revisa:
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1. El 23 de marzo se envia para aprobacién el comunicado

para Core IT con la informacion del sitio de

autoaprendizaje.

e Se continua presentando el riesgo en cuanto al responsable de

la Gestién del Cambio y se solicita nuevamente a Angel Elizalde

validar al

interior la opcién de poder contar con una persona

diferente para este rol. Teniendo en cuenta que se requiere tener

un esfuerzo mayor en esta etapa y al estar involucrado en otras

actividades del proyecto puede ocasionar retrasos en las

aprobaciones.

Descripcion del Riesgo

Plan de accion

No ejecucion del plan de

gestién del cambio

Desde el inicio el proyecto, definir la importancia del
Plan de Gestiéon del Cambio y realizar la aprobacion
por parte del cliente y de Xertica, de acuerdo con la

definicion de la ejecucién del proyecto.

Alta resistencia al cambio de
plataforma por parte de los

usuarios de la organizacion

Definicion de plan de comunicacidn y de capacitacion
y delegar un solo camino de envio de

comunicaciones.

No adopcién y uso bajo de la

nueva plataforma por parte de

Dentro de la Gestién del cambio se deben definir

claramente los elementos a utilizar para las camparias
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los wusuarios Core IT y|de comunicaciény de capacitacion, que sean acordes
Pioneros y convenientes de acuerdo con la cultura

organizacional

Detallar fechas de actividades desde el inicio del

proyecto, en caso de incumplir cualquiera de las
Incumplimiento en la

reuniones o los compromisos, notificar con tiempo
ejecucion del plan del

suficiente y reprogramar la actividad, dentro de los
proyecto

tiempos asignados para el cierre de la fase

correspondiente.

Manejo inadecuado de las
comunicaciones dentro de la
ejecucion del proyecto a los

usuarios finales

Definicién previa del plan de comunicaciones.
Alineacion entre la coordinacién de comunicaciones
de Xertica y area de comunicaciones internas del
cliente.

Validacion del envio de los comunicados en paralelo

con el momento de ejecucion del proyecto.

No asistencia a las

capacitaciones por parte de

los usuarios

Ejecutar los planes de capacitacion, en cuanto a
temarios y fechas especificadas, y determinando en
cada una de las fases el grupo adecuado a quienes
se deben dirigir. — En el proceso de Gestién del

cambio, hacer énfasis en los materiales que se




42

tendran a disposicion de los usuarios finales para

consulta de los temas de capacitacion.

Alta resistencia al cambio de

plataforma por parte de los

Es necesario dentro del Plan de Gestién del Cambio,
especificar la campanfa de expectativa y dar
continuidad al proceso, motivando al cambio de la
plataforma. Especificar claramente los beneficios de

las aplicaciones y aclarar previamente en la fase de

usuarios
pilotos los inconvenientes y sus soluciones de tal
manera que no generen impacto negativo al usuario
final en la aceptacion de Google Apps.

El  cliente tiene una

expectativa sobre las

actividades de Gestion del
Cambio diferentes a las
incluidas en el alcance del

proyecto.

En las reuniones de Gestién del cambio dejar claro al

cliente que incluye la Gestion.

Tabla 6: Riesgos y plan de accion presentados durante la implementacién del

proyecto

e La Corporacion informa que incluirdn nuevas personas en el

grupo Core

IT, por lo tanto, se programaran nuevas
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capacitaciones de Comunicacion y Colaboracién para este
grupo.
Xertica envi6 el comunicado para el grupo Core IT informando el

link del sitio de autoaprendizaje. Pendiente aprobacién por parte

de El Rosado para enviarlo a los usuarios.

El Rosado informa que hoy enviaran el listado de aplicaciones

que envian correo y el listado de recursos.

En cuanto a temas técnicos, se realizaron las siguientes actividades:

Xertica entregd el documento con la configuracion actual del

panel de Gsuite.

Se realiz6 a configuracion de controles en el correo electronico.

En la reunion, la Corporacién informa que se encuentran
validando la informacion anterior y se acuerda que el préximo

jueves 18 de mayo notificara si estos temas se pueden cerrar.

Se acuerda que en caso de que la Corporacion informara si

requiere apoyo en la configuracién de mail.

Se realizard una reunion con el proveedor del proxy con el fin de
validar los bloqueos que se estan presentado y asi descartar que
la falla provenga de la configuracion del Smartkey, en caso de

requerir apoyo de Xertica.

En cuanto a temas de gestion del cambio se revisa:
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o Xertica envié el comunicado con la informacion de las
herramientas de Autoaprendizaje. En la reunién se define
que se manejara el comunicado con la informacion

enviada a los Early Adopters.
o Se programaron las siguientes sesiones de capacitacion
Capacitacién para almacenes y Quito

e La salida en vivo se realizara en la semana del 29 de
mayo. La Corporacién confirmara la fecha mafnana 17 de
mayo.

e Se invitara a Victor Ibarra a la reunién de seguimiento del
proximo martes 23 de mayo, con el fin de presentarle las
actividades de Gestion del Cambio a realizar durante la salida

en vivo.

2.2.5 Fase 5: Monitoreo

En esta fase se realizaron los reportes semanales del progreso de la

implementacion y de la gestion del cambio.

PLAN PROYECTO MONITOREO

FASE:

CORE IT

SEMANA DE
CIERRE: MARZO,14
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FECHA FECHA
FASE INICIO FINAL DESCRIPCION/OBSERVACION
Deployment 16-ene 31-mar | Fase en Ejecucién
Finalizaron las actividades
técnicas, el 16 y 17 se dicta la
Core IT 22-feb 3-abril | capacitacion de Comunicacion
Se realizaron capacitaciones de
colaboracién y comunicacion.
Se programaron nuevas
capacitaciones para el 10y 11
Early Adopters 20-mar 11-may | de mayo.
Salida en vivo, entrega del
Go Live 6-abr proyecto
Tabla 7: Plan Monitoreo
Se realiza una tabla que indica fechas de las respectivas tareas en las
diferentes fases del proyecto.
SEGUIMIENTO DE ENTREGABLES
ENTREGABLES FECHA DE FECHA FIN OBSERVACIONES
INICIO
Deployment
Entregables del
Deployment 16-ene-17 17-ene-17
Pendientes otros dominios
Configuracion de de la plataforma
Registros dominio 29/12/2016 29/12/2016 multidominios pendiente
lacorporacion.com Actividades de
Configuracion
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26/1/2017 26/1/2017 L
Corporacion Actividades de
Configuracion
Site de Ayuda G-suite +
_ _ _ 26/1/2017 26/1/2017 Actividades de
Configuracién Méviles _ _
Configuracién
Procedimiento de
Coexistencia entre 01/02/20217 |01/02/20217 | Actividades de
servidores Configuracién
Navegador Chrome
o 01/02/20217 |01/02/20217 | Actividades de
Empresarial instalador _ .
Configuracién
Actividades de
IP y URL de Google 01/02/20217 | 01/02/20217 _ 5
Configuracién
Instalacién de GSPS y Actividades de
7/2/2017 7/2/2017 _
GSDS Configuracion
Configuracion de
Coexistencia personal |3/3/2017 6/3/2017 Actividades de
IT Configuracién
Registros DKIM, Actividades de
3/3/2017 6/3/2017 _ _
DMARC Configuracién
CORE IT
Mensaje de Expectativa | 23-mar-17 23-mar-17 Url al plan de comunicacién
Mensaje de Inicio 22-feb-17 22-feb-17 Url al plan de comunicacién
Invitaciones a
capacitaciones de Core | 8-mar-17 8-mar-17

IT

Url al plan de comunicacion

Early Adopters
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Se modifican fechas de
17-Abr-i2017 |17-abr-17 acuerdo con la fecha de

salida en vivo programada.

Activa tu cuenta Early
Adopters

_ _ Se modifican fechas de
Tips Cuentas G Suite
6-abr-17 6-abr-17 acuerdo con la fecha de
Early Adopters _ _
salida en vivo programada.

o Se modifican fechas de
Invitacién A Early
6-abr-17 6-abr-17 acuerdo con la fecha de
Adopters _ _
salida en vivo programada.

Go Live

o Se modifican fechas de
Invitaciones a
o 6-abr-17 6-abr-17 acuerdo con la fecha de
capacitaciones _ _
salida en vivo programada.

, Se modifican fechas de
Acta de Cierre de
6-abr-17 17-may-17 acuerdo con la fecha de
Proyecto _ _
salida en vivo programada.

Tabla 8: Seguimiento de Entregables

También se elabor6 el correo masivo a todos los gerentes informando
sobre la capacitacion de la nueva plataforma Gsuite. Se detalla en la

tabla a continuacion:

Estimado Sr/Sra.
Acorde a la notificacion enviada por Victor Ibarra en relacion con el cambio en la
plataforma de correo a G Suite (Google); es necesario que el personal de su area reciba la

capacitacion indicada.
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Actualmente el area bajo su gestidn tiene asignados diez buzones de mensajeria
electronica (segun adjunto), por lo que es necesario que nos facilite un listado de
tres usuarios para que asistan a las capacitaciones.

La planificacién de las capacitaciones para su personal se detalla a continuacion:

Lugar: Sala de Capacitacion, Area de Recursos Humanos.
Miércoles 10 de mayo de 2017, tres usuarios en el horario 09:00 a 11:00

Saludos Cordiales,

Tabla 9: Detalle de correo a los gerentes

El correo a los usuarios de la bienvenida se ilustra a continuacion, el

dia de la salida en vivo.

Estimado colaborador.

Hemos iniciado el proceso de Cambio a G Suite, para esto hemos capacitado a personal
de la compania dentro de cada area, ellos ya utilizan las ventajas de los servicios
ofimaticos de Google y estan listos para colaborar contigo resolviendo cualquier
inquietud. La nueva plataforma provee interesantes servicios donde encontraras una

emocionante forma de comunicar, colaborar e innovar con tus compareros de trabajo.

A partir del 1 de junio el uso de G Suite sera mandatorio y de uso general en toda la
compafia. Te damos la bienvenida.

Puedes empezar a trabajar utilizando el siguiente enlace:

usuario.lacorporaciéon.com

Tabla 10: Detalle de correo a los usuarios




iElviaje a (a nube de G Suite

ha comenzado, bienvenido
a esta nueva transformacion!

b

Google Cloud
G Suite

Figura 2.2.5: Mensaje de bienvenida

Fuente: Elaboracion Xertica
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CAPITULO 3

ANALISIS DE RESULTADOS

Una vez implementada la metodologia tradicional en la Corporacion, como se
desarroll6 en el capitulo anterior, se necesitaban analizar los resultados de
optimizacion, se realizaron varias encuestas a los usuarios de areas criticas. También
se pidi6 reporte de la mesa de servicio IT, para ver si los casos abiertos por correos
institucional habian reducido; o por el acceso a las herramientas de colaboracién que

se implemento6 en conjunto con el proveedor.

3.1 Formulario para evaluar la aceptacion del cambio
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Plataforma G Suite

Le parece adecuado el cambio de plataforma para el correo institucional v las
herramientas colaborativas?

Se le hizo facil el cambio, tuvo problemas en encontrar sus archivos 7

() si
OND

Figura 3.1: Encuesta hecha a los usuarios

Fuente: Elaborado por Ofimatica

Se pudo visualizar en los resultados el grado de aceptacion de la herramienta

colaborativa y del cambio a Google en el correo institucional.
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@5
@ Ho
@ Tal vez

Figura 3.2: Resultados de la primera pregunta de la encuesta a usuarios

Fuente: Elaborado por Ofimatica

También se comprob6 que el uso es relativamente facil ya que estd en la
plataforma que todos en la actualidad manejamos en correos electronicos

personales.

@ S
@ Ho
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Figura 3.3: Resultados de la segunda pregunta de la encuesta a usuarios

Fuente: Elaborado por Ofimatica

3.2 Resultados por parte de la Corporacion

Al finalizar el afio 2018, se obtuvo el siguiente reporte por parte de la mesa de
servicio de los incidentes reportados por correos electronicos. En el siguiente
grafico muestra la tendencia de mayor a menor, con la nueva infraestructura en
la nube para el correo y herramientas de colaboracion, ya que indica que hay mas

estabilidad y mayor capacidad en el mismo.

Incidentes

35
30
25
20

15

s I I I

5

2013 2014 2015 2016 2017 2018

B Networking B Email & Collaboration

Figura 3.4: Reporte de incidentes de parte de la mesa de servicio IT post migracion

Fuente: Elaboracion propia
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Se puede evidenciar una reduccién de la cantidad de tickets abiertos o
solicitudes sobre correos y la plataforma Gsuite del 83% en relaciones a los afnos

anteriores.

3.3 Resultados por parte de Xertica

Métricas recogidas durante marzo del 2020:[2]

e 84.8% de adopcion de Gmail. [2]

e 3,806 archivos compartidos con usuarios externos.[2]
e 55,558 archivos compartidos con usuarios internos. [2]
e 8,968 correos enviados desde Gmail.[2]

e 39,316 correos recibidos en Gmail.[2]

e 1'022,139 MB en archivos almacenados en Drive.[2]

e 9’044 ,825 MB en archivos almacenados en Gmail. [2]



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

Con la ejecucién de G Suite, todas las areas dentro de la Corporacion estan
comunicadas entre si, no hay la necesidad de ir a la oficina matriz o sus
afiliales para poder utilizar su correo corporativo o a su vez las herramientas
colaborativas. La adopcion de estas herramientas ha ayudado a tener apertura
para que los usuarios que estén habilitados a trabajar desde casa puedan

realizarlo de acuerdo con los horarios que ellos propongan.

El administrador de la plataforma puede brindar un mejor servicio 24/7, con
SLA (Service Level Agreement) que rigen dentro de la Corporacion a traves
de la mesa de servicio; poner a su disposicién herramientas Ofimaticas,

colaboracién en linea, comunicaciones y correo electrénico; y que a su vez
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ayude con los otros procesos dentro de la Corporacién tales como facturacion,

despacho, bodegas, etc.

Se ha disminuido en un 83% el niumero de incidentes reportados por correo

electrénico y herramientas colaborativas, como se muestra en la figura 3.4.

Mediante los servicios de colaboracion se pueden agendar con mayor facilidad
reuniones con el uso de Meet, o tener a disposicion documentos en drive.

Como se muestra en la figura 3.2 y 3.3 la colaboracioén entre usuarios mejoro.
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RECOMENDACIONES

1.

Es recomendable después de la migracién establecer reglas o lineamientos
de control entre los usuarios para evitar fuga de informacion relevante de la

Corporacion.

Se debe realizar archivados de correos para evitar el colapso en cuanto a
espacio de buzén de los usuarios, evitando asi que se queden sin cuota,

mediando las politicas de archivado.

Se recomienda comprobar periddicamente que la restauracién de las copias
de seguridad se realice de forma integra y asi evitar contratiempos en una

situacion real
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