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RESUMEN  

ESPOL y su personal docente, administrativo y estudiantil se enfrentan a una 

pandemia nunca experimentada. El COVID-19 es una enfermedad viral que se ha 

extendido por todo el mundo, ocasionando así que muchos países adoptaran 

políticas de permanencia en casa para controlar su propagación. No obstante, la 

estadía en casa prolongada puede causar efectos negativos a niveles 

socioeconómicos, provocar desempleo, escasez de alimentos y problemas de 

salud mental de las personas no acostumbradas a permanecer mucho tiempo con 

compañía cercana.  

Para detener la propagación del virus, se han recomendado medidas de etiqueta 

respiratoria, distanciamiento social e higiene de manos. Se estima una continuidad 

progresiva en retorno seguro a las actividades laborales.  

El manejo de plataformas y sistemas continuos de ESPOL no están preparados 

para un trabajo virtualizado, actualmente recibe más del 99% de sus usuarios tanto 

laborales como educativos en esta modalidad y se han visto reflejados problemas 

de trabajo y lentitud a nivel de la web, por lo que sería ideal una mejora interna de 

la infraestructura de equipos de comunicación, pero esto incluye un costo 

económico muy elevado a largo plazo.  

Para crear una solución óptima, en primera instancia se realizará un estudio 

mediante simulaciones aplicando técnicas comparativas usando diferentes 

tecnologías, herramientas de análisis y aplicación usando protocolos IP´s, 

logrando así mediar una solución con evidencia favorable para promover la 

implementación de IPV6 en redes virtuales con VPN.   
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CAPÍTULO 1  

1 ANTECEDENTES.  

1.1 Descripción del problema  

Anualmente los problemas informáticos y económicos reportados dentro de 

universidades que dan uso a equipos de conectividad sensibles a la variación de 

carga colectiva informática, permite que un área de estudio o de investigación, no 

respondan a un crecimiento de forma paralela a la tecnología del momento, 

acompañado de anomalías o carencia de un sistema convergente y robusto (en 

memoria) para soportar técnicas QoS, Clouds y/o de control de tráfico en tiempo 

real a nivel institucional, ocasionando malestar a nivel técnico, de docencia, 

administrativo y estudiantil de una forma directa o indirecta al ancho de banda que 

el campus puede contratar para satisfacer las necesidades educativas normales  

[1].   

Los cuartos de rack, laboratorios informáticos, data centers, cuartos de control 

eléctrico y producción entre otros, atraviesan situaciones por encima de lo normal, 

representando un problema a considerar en los sistemas de conectividad sean 

estos LAN y/o WAN en muchos centros superiores educativos, este detalle ha 

generado observaciones en época de pandemia como lo fue el periodo lectivo 

2020 - 2021 [2].   

Las actividades no se detienen para el cuerpo laboral ni educativo de la institución 

con el confinamiento sometido por la pandemia, por lo que hay una gran demanda 

del teletrabajo, uso de aplicaciones para dictar clases o ejecutar investigaciones 

en tiempo real, pero se detalla que las sedes estudiantiles han declarado  

1  
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presenciar mucho malestar en la red, obteniendo incluso colapsos completos de 

sistemas y servicios, debido a la cantidad de usuarios a enlazarse vía remota.  

La discusión de cómo elegir el mejor protocolo a la hora de soportar y satisfacer 

las múltiples conexiones simultaneas externas o internas usando IPv4 o IPv6, no 

son medibles con facilidad, en carencia de un sistema que permita hacer y 

visualizar estadísticamente esta diferenciación, para distinguir un uso aplicativo 

correcto que incluya demanda colectiva inmediata [3].  

1.2 Justificación  

La ESPOL, ratificando su estatus de líder en educación superior a nivel regional, 

retomó sus actividades académicas en modalidad virtual en junio de 2020, 

después de cuatro meses desde que las actividades presenciales fueron 

interrumpidas inevitablemente por el brote de COVID-19 en territorio ecuatoriano 

[4]. Por el esfuerzo de todos quienes conforman la institución, este lapso fue 

suficiente para que la institución estuviera lista para adentrarse en lo que sería su 

primer semestre en una modalidad adaptada a lo que ahora se denomina “la nueva 

normalidad”.   

Con este fin, a través de la Unidad de Bienestar Politécnico, mil estudiantes fueron 

dotados con tabletas para que pudieran acceder a sus clases virtuales [5]; estos 

mil dispositivos, sumados al personal docente, administrativo y estudiantil que 

tuvieron que acceder a la red ESPOL para poder llevar a cabo sus actividades de 

forma virtual, representan una carga adicional de tráfico de red sin precedentes en 

la institución.   

Cuando las actividades eran presenciales, la conexión a internet de la ESPOL era 

usada simultáneamente en laboratorios, oficinas de la institución y por los 

estudiantes, de forma casual, para fines académicos. El retorno a actividades 
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virtuales implicó que todos los estudiantes, que tuvieran clases en un mismo 

horario, utilicen esa conexión de forma continua durante todas sus sesiones de 

clases, ocasionando congestiones de red con las que hubo que lidiar al principio  

[3].  

Considerando que la ESPOL se encuentra desarrollando una estrategia hacia la  

“virtualidad post COVID-19” en la cual se ofertarán programas de post grado y 

materias de grado 100% virtuales [6], es necesario realizar un estudio que permita 

identificar cómo optimizar el rendimiento de la red institucional ante un inminente 

aumento de usuarios que demanden ancho de banda de forma simultánea.  

1.3.  Objetivos  

1.3.1. Objetivo General  

Analizar la red informática de la FCNM de la ESPOL en función del 

rendimiento de protocolos IP(s) por tráfico de aplicativos, conexiones VPN, 

y su impacto en latencias existentes, con la finalidad de optimizar su 

operación en horas de alta demanda de usuarios.  

1.3.2. Objetivos específicos  

• Obtener datos usando las redes informáticas en ESPOL para su  

correspondiente análisis.   

• Evaluar los datos mediante herramientas de código abierto para la 

utilidad del proyecto.   

• Analizar y modelar los datos obtenidos a partir de escenarios de prueba 

en diferentes usos de horarios.  

  

1.4.  Metodología de la investigación  

La amplitud de un escenario mediado por conexiones compatibles con las 

tecnologías en la ciencia de las telecomunicaciones, puede variar desde un solo 
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artefacto con funcionalidad única, hasta amplios servidores con sistemas que 

integran y controlan toda una gama de aplicaciones de QoS para un área 

determinada (aplicable a carga de datos y ancho de banda por el uso de 

equipamiento IoT) o sus diferentes sistemas, servicios virtuales y/o de seguridad 

informática que trabajan bajo una variedad de arquitecturas,  el cual es un estándar 

fundamental para la correcta ejecución del estudio [7].   

Para obtener los datos en época de pandemia es necesario recrear un escenario 

de tráfico a nivel de LAN dentro de las instalaciones de la universidad utilizando 

un equipo portátil y otro dispositivo móvil que permita la conexión VPN. “Es de 

mencionar que no es necesario algún tipo de privilegio web, o de red por equipos 

de capa 2 o de capa 3 incluyendo sistemas de directorio activo para esta 

emulación, únicamente es necesario el acceso a la red sea de forma wifi o por 

LAN a manera de invitados o con cuentas locales estudiantiles” [8].   

1.5.  Organización de la tesis  

El presente trabajo de investigación está estructurado por una secuencia de cinco 

capítulos relacionados entre sí, en los cuales los resultados de cada uno son la 

base del desarrollo del capítulo siguiente.  

Se parte del capítulo 1, en el cual se presenta formalmente el trabajo, explicando 

por qué es necesario analizar la red informática de la FCNM y cómo esto puede 

beneficiar a la comunidad politécnica en el ámbito estudiantil y laboral.  

Una vez definidos los objetivos y metodología de la tesis, se establece una base 

de conocimientos necesarios para desarrollar los procedimientos y posteriores 

análisis de una manera fluida; estos conceptos son detallados en el capítulo 2, 

correspondiente al marco teórico, en el cual se revisa los protocolos y tipos de red 

involucrados en las mediciones y simulaciones realizadas.  



5  

  

Familiarizarse con la nomenclatura expuesta en el marco teórico facilita realizar 

una descripción técnica del escenario sobre el cuál se trabajó, en donde se 

especifican las características de la red ESPOL en la FCNM, como sus 

componentes, cifras sobre la conectividad de los usuarios y la demanda de ancho 

de banda; esto se trata en el capítulo 3, además, se presentan las herramientas 

que se utilizará para la simulación y obtención de datos de la red.  

En el capítulo 4, se expone los resultados obtenidos para cada caso de mediciones 

y simulaciones, a partir de lo cual genera información como el modelamiento de 

tráfico en distintos contextos y el rendimiento de la red según la versión de IP que 

se utilice. Esta información generada y datos obtenidos son analizados y 

contrastados en el capítulo 5, orientados a concluir en qué condiciones debe 

trabajar la red para tener un mejor funcionamiento durante horas de alta demanda; 

lo cual se detalla, finalmente, en el apartado de conclusiones y recomendaciones  
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CAPÍTULO 2  

2 MARCO TEÓRICO.  

2.1 Protocolo IPv4  

Las direcciones IPv4 consisten en cuatro bloques de tres caracteres, que van 

desde el 000 hasta el 255, que es el número máximo que puede tomar su 

respectiva representación de 8 bits, habilitando un máximo de 3 400 millones de 

direcciones IP disponibles. Estas direcciones pueden ser de tipo público o privado, 

las cuales son usadas para redes tipo WAN y LAN, respectivamente [10].   

2.2 Protocolo IPv6  

IPv6 es un protocolo de capa 3, cuya estructura distribuye sus 128 bits en ocho 

campos de dieciséis bits separados por dos puntos, donde cada campo es un 

número hexadecimal. Los primeros 48 bits (3 campos) identifican el prefijo del sitio, 

los 16 bits siguientes (1 campo) indican la ID de subred y los últimos 64 bits (4 

campos) representan la ID de interfaz o token [12].  

Una de las principales ventajas del protocolo IPv6 sobre IPv4 es que utiliza 128 

bits, una cantidad que es cuatro veces mayor a los 32 usados para las direcciones 

de su predecesor. Esto posibilita la potencial conexión de más de 340 sextillones 

de dispositivos de red. Para dimensionar esta cantidad, si se la dividiera para el 

total de la superficie terrestre se tendría 670 mil billones de direcciones IPv6 por 

cada milímetro cuadrado [14].  

En Ecuador, el Ministerio de Telecomunicaciones y de la Sociedad de la 

Información, consciente de este cambio tecnológico de proporciones globales, 

comenzó en 2011 con la ejecución de una serie de acciones para una transición 
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ordenada de IPv4 a IPv6 con lo cual, hasta ahora, coexisten ambas versiones de 

IP [15].  

2.3 Redes Virtuales Privadas   

Una conexión de Red Privada Virtual o VPN permite crear una red de tipo local, 

sin la necesidad de que haya una conexión física entre los dispositivos de la red 

[16]. En una de sus aplicaciones más frecuentes, el dispositivo personal de un 

trabajador localizado en su hogar puede conectarse a la red local de su oficina 

mediante una conexión VPN [17]. Al hacer esto, el trabajador accede a tener los 

permisos y privilegios de red que tuviera al conectarse físicamente en su oficina; 

mientras que el empleador gana seguridad pues, la mayoría de las conexiones 

VPN, cifra la información que viaja de un punto al otro dentro de la red virtual, 

ofreciendo una capa de seguridad anti-captura de paquetes que pueda 

comprometer información de la empresa.  

En el caso de la VPN de ESPOL, ha sido ampliamente utilizada para fines 

académicos, especialmente desde que empezó la pandemia por coronavirus en 

2020 con fines de estaciones de trabajo o estudio virtuales. El acceso es gratuito 

ingresando credenciales de correo La institución y con esto los usuarios navegan 

con las reglas de red de ESPOL-Wifi, como si estuvieran conectados dentro del 

campus.  

2.4 Calidad de Servicio   

El QoS (Quality of Service) representa un set de tecnologías que deben trabajar 

en una red con la finalidad de garantizar la capacidad de ejecutar aplicaciones de 

alta prioridad y tráfico bajo una capacidad de red delimitada [18], es decir, la 

calidad de servicio asegura que habrá prioridad de tráfico y garantiza un ancho de 

banda mínimo.   



8  

  

Los parámetros de interés para QoS son: ancho de banda, latencia, jitter y tasa de 

errores. Esto permite optimizar tráfico de tiempo real de aplicaciones de VoIP, 

videoconferencias y video-on-demand, las cuales son altamente susceptibles a la 

latencia y el jitter [19]. A este tipo de aplicaciones se las denomina “inelásticas”.  

Existen dos tipos de mecanismos de Calidad de Servicio que permiten priorizar 

paquetes y asignar ancho de banda. Dichos mecanismos son, respectivamente, 

queuing (que puede traducirse contextualmente como “apilamiento” o “cola” de 

tráfico) y administración de ancho de banda [20]. Básicamente, queueing se 

encarga de tomar paquetes y ponerlos en espera hasta que la red esté lista para 

procesarlos. El segundo mecanismo, por su parte, se encarga de monitorear y 

regular el flujo de tráfico de la red para evitar exceder su capacidad o que se 

generen embotellamientos [21].  

Se describe cada parámetro de calidad a continuación:  

Jitter: es el retardo que se da cuando los paquetes que son enviados 

constantemente, al momento de establecer una conexión generan de alguna forma 

en un momento determinado una congestión de la red, esto lleva a que se demore 

la salida de los paquetes en una interfaz, reflejándose de esta forma en un 

problema de tráfico de red, es por ellos que los tiempos de espera a resultado 

sueles ser altos [7].  

Latencia:  es el tiempo que se demora un paquete en llegar a su dirección de 

destino establecido y regreso nuevamente a su dirección de origen, según el tipo 

de configuración que se posea, entonces podría atravesar diversas interfaces; 

cuanto mayor sea el tiempo que se demore este paquete entonces la red se 

considera como poco eficiente [1].  

Ancho de banda: es la velocidad de transferencia de datos que posee una red, 

midiendo la cantidad de información en bits que es transportada entre dos puntos 
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de red diferentes en un determinado tiempo, este además puede ser de subida o 

de bajada [3].  

• Métricas de Rendimiento  

Las métricas de rendimiento según la resolución 2016-09-CONATEL en el 

apartado de QoS de la red se dice que se aceptan reclamos en los cuales 

se pueda patentizar que la velocidad de internet es menor al 98% del 

paquete contratado [30], en este caso de estudio se basará en el porcentaje 

de velocidad que se recepte con cada protocolo usado, tomando en cuenta 

que ESPOL destina 100Mbps para la FCNM.   

• Tiempos de Ida y Regreso  

Según la ITU en el apartado Y.1541 de clases de QoS de la red, describe 

que existe un límite de combinación específica para conocer el rendimiento 

de la red, esta normativa hace referencia a los tiempos de Latencia (IPTD 

– IP Packet Transfer Delay) y Jitter (IPDV – IP Packet Delay Variation) [31], 

los cuales son:  

• Latencia ≤ 100 [ms]  

• Jitter ≤ 50 [ms]  

   

  

2.5 Consideraciones de seguridad en la red   

Cuando se está instalando una red de uso profesional, se debe tener en cuenta 

los potenciales riesgos de seguridad a los que está expuesta toda red funcional, 

como pérdida de información, brechas de seguridad y ciberataques.   

Para reducir la vulnerabilidad de la red, se pueden implementar medidas 

considerando el alcance económico que se tenga para esta finalidad y aplicando 
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un IT risk asessment, el cual permitirá conocer, de manera cualitativa y 

cuantitativa, qué medidas se deberían implementar en base a sus resultados [22].  

Las medidas de seguridad de red que se implementan de forma más común son:  

• Emplear dispositivos de seguridad, como firewalls y antivirus.  

• Configurar las preferencias de seguridad en el router y sistema operativo.  

• Utilizar sistemas de encriptado de información importante.  

• Tener respaldo de la información.  

• Establecer políticas de red.  

• Permitir el acceso a la red exclusivamente al personal autorizado.  

• Mantener en óptimas condiciones los dispositivos pertenecientes a la red.  

Además de esto, se debe capacitar al personal para que, al navegar en la red 

empresarial, lo hagan de forma segura.  

2.6 Redes Wi-Fi  

Las redes Wifi, o redes inalámbricas de área local, permiten a todos sus miembros 

conectarse de forma inalámbrica para intercambiar información entre ellos. Los 

usuarios pueden conectarse a la VPN de ESPOL a través de una red Wi-Fi con 

dispositivos como computadoras tipo desktop o laptops, dispositivos móviles como 

smartphones y tabletas, enrutadores Wireless, puntos de acceso Wireless y, en 

general, todo equipo que sea compatible con tecnología Wi-Fi pueden ser parte 

de una red inalámbrica [14]. Esta conectividad ocurre a través del enrutador 

Wireless.  

2.7 Redes Ethernet  

De forma analógica a las redes Wifi, las redes ethernet permiten crear conexiones 

de área local entre los dispositivos que la conforman, con la diferencia de que 
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reciben y envían información entre sí a través de cables que pueden ser de cobre 

o fibra óptica, es una conexión física.   

El estándar Ethernet regula las velocidades y características físicas de las redes 

Ethernet. Por ejemplo, una conexión de tipo Gigabit Ethernet transmite y recibe 

información a una tasa de 100Mbps, usando cables de par trenzado o tipo CAT5  

[23].  

Conexión  Tasa  

Fast Ethernet  100Mbps  

Gigabit Ethernet  1 000Mbps  

10-Gigabit Ethernet  10Gbps  

Tabla 1. Detalle de la máxima velocidad de transmisión y recepción de información según el tipo de conexión 

Ethernet.  

Equipos como computadoras, scanner o impresoras pueden conectarse a redes 

Ethernet, y pueden formar distintos tipos de topologías. Por ejemplo, en la 

topología tipo bus, todos los dispositivos están conectados a un mismo nodo de la 

red, de este modo, si uno de los dispositivos se desconecta, los otros aún siguen 

comunicados entre sí [24].   

2.8 Protocolo SNMP  

Este protocolo es aquel que permite el intercambio de información de administración 

entre los dispositivos de red [24].  

2.9 Función de distribución acumulada  

La función de distribución acumulada también conocida como CDF, permite que 

se pueda realizar un análisis gráfico del tipo estadístico exhaustivo de datos, estos 

datos determinan la probabilidad de que una variable X observada sea mayor, 
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menor o igual a un valor específico x, también se lo puede determinar en 

porcentaje.  

Cuando la distribución es continua, como una distribución normal, se debe al área 

bajo la función de densidad desde menos infinito hasta X, debe ser estrictamente 

creciente y continua, teniendo una forma de “S”, se usa notación integral [25], en 

la ecuación 1 se muestra la función correspondiente.   

 

  

Ecuación 1. Función de Distribución Acumulada con notación integral  
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CAPÍTULO 3  

3 ESCENARIO DE RED Y HERRAMIENTAS  

3.1 Descripción de la red de la FCNM  

La red de la FCNM está centralizada por la dirección del administrador de redes de 

Gerencia de Tecnologías y Sistemas de Información, que es quien monitorea las 

redes de ESPOL, teniendo así la ayuda y soporte de los diferentes analistas y 

asistentes informáticos asignados a las facultades que conforman la universidad, 

así es más sencillo comunicarse y corregir cualquier inconveniente que se presente 

en las diferentes redes informáticas y de acceso.  

 

En la figura 1 se puede observar la infraestructura de la red de la facultad, en donde 

cada departamento administrado por la misma (postgrados, física, básicos, 

matemáticas, química, laboratorios de computación) posee un switch de servicio, 

estos switchs son de 24 y 48 puertos los cuales están conectados de manera 

centralizada a un rack en el cuarto de comunicaciones FCNM el cual se conecta a 

través de fibra óptica a un servidor del data center de la Gerencia de Tecnologías 

de la Información, esto permite conectar equipos de computación, impresoras en 

  
Figura  1 . Infraestructura de   la red de FCNM   
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red, sistemas de conexión wifi (equipos AP), sistemas de proyección, un NAS, audio 

y video según se muestra en la figura 2.  

3.1.1 Componentes de la Red  

  

Figura 2. Red de internet hasta el laboratorio de computación de FCNM  

Servidores de Gerencia de Tecnologías de la información: son equipos que 

provee diversos servicios a computadoras de las diferentes facultades de la 

universidad, también se llama servidor a un equipo de pc virtual o a una aplicación 

informática (programa) que realiza tareas en beneficio de otras aplicaciones o 

equipos de comunicación informáticas finales llamadas clientes.   

Algunos servicios con los que se encuentra inmerso el tema de protocolos de 

comunicación son sistemas de archivos NAS y de Back up para laboratorios de 

computación y aulas de la facultad en donde se dictan las materias del ciclo básico 

de las ingenierías, permitiendo almacenar y acceder a los archivos de una back 

up y los servicios de aplicaciones, que realizan tareas en beneficio directo de la 

comunidad politécnica.  

Algunas características comunes de los servidores de gerencia son cercanas al 

siguiente estándar: Xeon de hasta 8 núcleos, con 16 de ram y 2 teras de 

almacenamiento.    

  

Estaciones de trabajo: una computadora conectada a la red de ESPOL de forma 

directa o por invitación o de manera personal fuera del instituto (usando VPN).  
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Interfaz de red: para entender los esquemas de redes institucionales, se debe 

tener en cuenta que cada computador o dispositivo informático contará con una 

tarjeta de red o una interfaz de conectividad que dispondrá de una dirección de 

comunicación única denominada dirección MAC; es de mencionar que la tarjeta 

funciona como medio de comunicación y permite enlazar el equipo con sus  

protocolos y características a nivel físico [25].   

Switch: considerando que en la FCNM se cuenta con equipos de 24 y 48 puertos 

de marcas como Cisco, Hp, 3com y Tp-Link, que operan en la capa 2 (nivel de 

enlace de datos) del modelo OSI [7].  

Su función es interconectar dos o más segmentos de red (Vlans), permitiendo 

manejar subredes a nivel corporativo o institucional, de esta manera se tendrían 

varias redes, una para personal administrativos, otra para los docentes, y una 

tercera para los laboratorios de computación y equipos del básico.  

Firewall: ESPOL como universidad cuenta con un cortafuego de tipo UTM (gestión 

unificada de amenazas), siendo un elemento de seguridad que filtra el tráfico de 

red y permite la aplicación de políticas, cuenta con un cortafuego para poder aislar 

un ordenador de todos los otros ordenadores de la red en situaciones de contagio 

y evitar que páginas de internet tengan acceso a la red institucional, este equipo 

es de trabajo visual [8].     

Cableado: la facultad cuenta con un cableado estructurado de categoría 5e y 6a 

para las conexiones de red, adicional se manejan cambios considerables en 

comunicación de un Rack de piso a otro siendo estos ubicados en diferentes 

bloques o laboratorios.  

Conexión fibra óptica: Se usa este tipo de cableado desde el data center del GTI 

hasta el rack de la FCNM, permite transmitir la información a gran velocidad, como 
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la señal es transmitida a través de luz y el vidrio no es buen conductor de 

electricidad, existen muy pocas posibilidades de tener interferencias eléctricas, 

pero ganando velocidades altas y el soporte a gran distancia [26].  

3.1.2 Sistemas web  

La ESPOL cuenta con varios sistemas de trabajo virtual, estos se instalan con 

componentes disponibles en la web y dan lugar al trabajo administrativo tanto de 

forma remota como presencial pasando por los puertos de comunicación IPv4 y 

muy pocos por el de IPv6.  

Algunos de los ejemplos de los sistemas que se usan son:    

a. Sistema Académico  

b. Sistema SAAC  

c. Sistemas Sam  

d. Visual eye  

Una de las observaciones referente al sistema de virtualización de equipos de 

computación de los laboratorios, es el consumo de recursos y la disponibilidad de 

ancho de banda [27].  

3.1.3 Conectividad de Usuarios  

Los usuarios gozan de una conectividad en ESPOL de tipo inalámbrica y por cable 

de red, esta interconexión está conformada por una cuenta de invitados y otra 

cuenta de la institución, por lo que se necesita un registro inicial para hacer uso de 

conexión a internet, esta es administrada por configuraciones internas 

establecidas en los equipos de comunicación (Access points o registros de MAC) 

para así navegar y reconectarse automáticamente en todo el campus por técnicas 

de auto negociación de señal transparentes a los usuarios.  

El inicio de la pandemia por Covid-19 obligó a que los usuarios usen sus equipos 

personales para realizar actividades laborales, por ende, se capacito a los usuarios 
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sean estos estudiantes o personal administrativo, a usar conexiones remotas a 

equipos institucionales con la finalidad de que puedan acceder a su información 

laboral.  

3.1.4 Consumo de ancho de banda  

El proyecto plantea un monitoreo del ancho de banda de los laboratorios de 

computación durante un periodo de 3 días especialmente en horas donde los 

estudiantes hacen uso de manera remota de las diferentes aplicaciones que se 

tiene, todo esto se hará a través de un sistema de monitoreo de red de datos y así 

validar los parámetros de QoS como se establece en el capítulo 2. [28].  

3.1.5 Conexión al backbone de ESPOL y salida a internet  

En cuanto a la conexión y salida internacional de ESPOL al ser una universidad 

de gran extensión actualmente tiene contratado un servicio de internet de un solo 

proveedor con un ancho de banda de 1Tb cuyo acceso es a través de un cableado 

de fibra óptica el cual es centralizado y luego distribuido a las diferentes facultades 

y oficinas administrativas, como se visualiza la figura 1.  

3.2 Parámetros de simulación de calidad de servicio.  

Los parámetros que se deben usar para analizar la calidad de servicio como ya se 

mencionó en el capítulo 2 deben ser ancho de banda, jitter y latencia.  

Durante el periodo de prueba realizado se hace uso de una conexión alámbrica con 

cable de red ethernet cat 6 entre la máquina de prueba ubicada como una estación 

de trabajo y el switch de acceso, permitiendo de esta forma obtener el máximo valor 

de la velocidad del servicio de internet, porque tanto la computadora como el switch 

tienen una interfaz Giga, así la interconexión garantiza llegar a su máxima 

capacidad.  
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Para lograr ejecutar las mediciones de los parámetros antes mencionados se hace 

uso de código abierto en Python, creando 3 programas que establecen y validan las 

condiciones de estas métricas.  

3.3 Planteamiento de análisis  

Se conoce el escenario en donde se debe ejecutar un monitoreo a través de 

mediciones de los parámetros presentados en el capítulo 2 con la finalidad de 

comparar la eficiencia de la red entre los protocolos IPv4 e IPv6 haciendo uso de 

las herramientas expuestas en el capítulo 3, de tal forma que se procede a conocer 

cómo se adquiere y se almacena los datos de estas métricas para finalmente 

elaborar el respectivo análisis con el cual se espera obtener resultados que cubran 

las expectativas de los objetivos propuestos en el capítulo 1.  

Se puede observar en la figura 3 el proceso para la toma de mediciones en la red 

de internet de la FCNM, desde la PC que se encuentra en el laboratorio de 

computación se ejecuta los programas generados por un periodo de prueba de 3 

días cada 30 minutos, haciendo el envío de paquetes encriptados de 500 [MB] hacía 

un servidor virtual, así mismo también se los recepta, es decir, tanto el equipo como 

el servidor virtual actúan a manera de emisor y receptor a la vez, igualmente se los 

emite desde la PC a un DNS público de la ciudad de Guayaquil en forma de ping.  
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Figura 3. Proceso de toma de mediciones  

Pero para lograr el acometido de la figura 3 se debe establecer un orden de las 

tareas a ejecutar, por ello se presenta en la figura 4 un diagrama de bloques que 

indica las fases en las que se desarrolla el proyecto, las cuales son explicadas a 

continuación.  

  

Figura 4. Diagrama de bloques  

En la fase 1 se procede con la instalación de la distribución Ubuntu del sistema 

operativo Linux en un equipo reservado únicamente para ser usado en las 

mediciones, se observa en la figura 5 la interfaz de la PC lista para ser usada y en 

la figura 6 se muestra las interfaces de red IPv4 e IPv6 de este equipo.  
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Figura 5. Interfaz de la máquina de prueba  

  

Figura 6. Interfaz de red de la máquina de prueba  

Para la fase 2 se debe preparar las herramientas ofimáticas a usarse, entre estas 

Python, software que ejecuta las órdenes de monitoreo de la red a través de código 

programado de los parámetros Uplink, Downlink, Latencia y Jitter instaurando las 

condiciones que establece la ITU en el apartado Y.1541 y la resolución 2016-

09CONATEL referente a la calidad de servicio en el capítulo 2, las cuales tienen 

que ser validadas para consecuentemente realizar las mediciones en el periodo 

de prueba de 3 días cada 30 minutos, los datos que se obtienen son almacenados 

en un documento tipo .csv el cual contiene fecha, hora del momento en que se 

realizó la medición y dirección IP destino, en la figura 7 hay un extracto del 
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programa que mide ancho de banda de carga, los códigos completos de cada 

parámetro están adjuntos en la sección apéndices de este documento.   

  

Figura 7. Extracto del código programado para medir ancho de banda de carga  

Adicional a la programación de estos códigos, se realiza la creación de una 

máquina virtual, para lo cual se hace uso de la plataforma externa Google Cloud, 

como se muestra en la figura 8, se le asigna el nombre de “maquinatesis1” con 

una ubicación virtual estratégica us-east1 que es en Estados Unidos, disco de 

arranque SD Ubuntu 20.04 LTS estándar y 4GB de memoria que permite el tráfico 

HTTP y HTTPS,  se la configura para que sea otorgada una dirección IP estática 

fija, en este caso le asignaron la 35.190.164.83, esta VM sirve para que se pueda 

enviar y recibir los paquetes encriptados de 500 [MB] como se explicó en la figura 

3, logrando así administrar el consumo de ancho de banda para su respectiva 

medición.   
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Figura 8. Máquina virtual  

En la fase 3, cuando ya todas las herramientas ofimáticas están instaladas, los 

programas están terminados y la máquina virtual está correctamente habilitada en 

la nube entonces se puede proceder con la toma de datos por el periodo de prueba 

con cada protocolo, es decir, 3 días con IPv6 y los 3 siguientes con IPv4.  

Para esto se efectúa la configuración de red en el equipo, dejando activado 

únicamente el protocolo IPv6 y como indica la figura 9 se realiza la desactivación 

completa del protocolo IPv4, una vez aplicado esto entonces se puede ejecutar los 

códigos generados y se toman las mediciones.  

  

Figura 9. Desactivación del protocolo IPv4  

Transcurridos los 3 primeros días, se debe realizar nuevamente la configuración de 

la red del equipo, esta vez se debe desactivar el protocolo IPv6 como en la figura 

10 y dejar activado únicamente el protocolo IPv4, procediendo de la misma forma 

anterior, cuando ya se aplica estos cambios se ejecuta los mismos códigos y se 

toma las mediciones.  
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Figura 10. Desactivación del protocolo IPv6  

En la fase 4 se elabora un análisis gráfico y estadístico con los datos obtenidos en 

la fase anterior, para esto se debe tomar en cuenta las condiciones establecidas 

por la ITU en el apartado Y.1541 que especifica que para que una red de internet 

este dentro del QoS, la latencia tiene que ser menor o igual a 100 [ms] y el jitter 

debe ser menor o igual a 50 [ms] como se detalló en el capítulo 2, para el análisis 

gráfico comparativo se hace uso del software Grafana el cual sirve para generación 

de gráficas y monitoreo a través del tiempo, en el apéndice # 4 se encuentran todos 

los pasos de cómo realizar esto.  

3.4 Herramientas de virtualización de red y de servicio.  

La virtualización de la red forma parte como referencia de una desvinculación de los 

recursos que se proporcionan en forma de hardware y puede combinar algunas 

redes físicas en una sola red virtual con el uso de software [29], en este caso en 

particular, también se desea realizar el monitoreo remoto de la unidad académica a 

través de la denominada VPN ESPOL desde un dispositivo, pero por motivos de 

seguridad se procederá con una comparación de comportamiento a través de la 

VPN de Google que es funcional con los protocolos IPv4 o IPv6, solo se necesita 

poseer una cuenta de correo electrónico de Gmail.  



24  

  

  

Figura 11. Proceso de medición a través de PC personal con VPN  

Como se observa en la figura 11, el proceso para realizar las mediciones en 

referencia con la explicada de la figura 3 cambia únicamente en que ya no se hace 

uso de una máquina del laboratorio de la FCNM sino que ahora se usa la PC 

personal desde casa, la cual se conectará a internet con una VPN de Google, los 

pasos de distribución son los mismos que se siguieron según el diagrama de 

bloques de la figura 4, todas las fases son ejecutados tal como se explicó 

anteriormente a excepción de la fase 3 en donde se realizaba la configuración de 

red del equipo, ahora lo que se hace es usar la VPN de Google por un periodo de 3 

días funcional con IPv6 y los siguientes 3 funcional con IPv4 al momento de realizar 

las mediciones, con ello se podrá finalmente en la fase 4 analizar el rendimiento de 

la red, con la finalidad de tener el conocimiento de cuáles son las falencias del 

sistema virtualizado por el cual la comunidad politécnica ha presentado molestias 

cuando realizan sus actividades remotas.  
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CAPÍTULO 4  

3 PRUEBAS Y OBTENCIÓN DE DATOS  

Al ejecutar los programas generados como se explicó en el capítulo 3 el proyecto se 

adentra en un periodo de prueba de 3 días por cada protocolo, en este tiempo se 

realizan las mediciones respectivas obteniendo los datos, los cuales oscilan entre 200 

y 250 de cada uno de los parámetros y son almacenados.  

A continuación, se presentan pequeñas muestras de 10 elementos a través de tablas, 

en la sección de apéndices se puede encontrar la información completa de estas 

mediciones realizadas.  

4.1 Métricas de rendimiento  

Se recuerda que las métricas de rendimiento presentadas en el capítulo 2 son 

ancho de banda de carga y descarga, además, estos son conocidos 

comúnmente como uplink y dowlink correspondientemente.  

Las tablas 2 y 3, estas contienen datos de ancho de banda de carga y descarga 

respectivamente, obtenidos con protocolo IPv6.  

Fecha  Hora  IP_Destino  Tiempo  
Carga[min:seg]  

Archivo 

[MB]  
Uplink 

[Mbps]  

18/8/2021  0:02:17  35.190.164.83  0:21  500  69,8496  

18/8/2021  0:32:14  35.190.164.83  0:16  500  87,6758  

18/8/2021  1:02:17  35.190.164.83  0:15  500  96,0432  

18/8/2021  1:32:15  35.190.164.83  0:16  500  90,2224  

18/8/2021  2:02:14  35.190.164.83  0:16  500  89,4948  

18/8/2021  2:32:16  35.190.164.83  0:16  500  90,2224  

18/8/2021  3:02:13  35.190.164.83  0:16  500  88,4034  

18/8/2021  3:32:16  35.190.164.83  0:16  500  89,4948  

18/8/2021  4:02:14  35.190.164.83  0:16  500  90,5862  

18/8/2021  4:32:15  35.190.164.83  0:16  500  89,131  
Tabla 2. Muestra de datos de Uplink con IPv6  

Fecha  Hora  IP_Destino  Tiempo  
Descarga  
[min:seg]  

Arhivo[MB]  Downlink 

[Mbps]  

18/8/2021  0:05:33  35.190.164.83  0:22  500  69,8496  
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18/8/2021  1:05:37  35.190.164.83  0:23  500  61,846  

18/8/2021  1:35:28  35.190.164.83  0:20  500  69,4858  

18/8/2021  2:05:28  35.190.164.83  0:17  500  82,2188  

18/8/2021  2:35:31  35.190.164.83  0:20  500  70,5772  

18/8/2021  3:05:23  35.190.164.83  0:17  500  82,9464  

18/8/2021  3:35:17  35.190.164.83  0:21  500  65,8478  

18/8/2021  4:05:27  35.190.164.83  0:19  500  74,2152  

18/8/2021  5:06:06  35.190.164.83  0:19  500  73,4876  

18/8/2021  5:35:31  35.190.164.83  0:20  500  73,8514  
Tabla 3. Muestra de datos de Downlink con IPv6  

Seguidamente se presentan las tablas 4 y 5, estas contienen datos de ancho de 

banda de carga y descarga respectivamente, obtenidos con protocolo IPv4.  

Fecha  Hora  IP_Destino  Tiempo  
Carga  
[min:seg]  

Archivo 

[MB]  
Uplink 

[Mbps]  

23/8/2021  0:00:02  35.190.164.83  0:15  500  94,1724  

23/8/2021  0:30:01  35.190.164.83  0:16  500  87,6276  

23/8/2021  1:00:01  35.190.164.83  0:15  500  94,8996  

23/8/2021  1:30:02  35.190.164.83  0:16  500  86,9004  

23/8/2021  2:00:01  35.190.164.83  0:16  500  87,264  

23/8/2021  2:30:01  35.190.164.83  0:16  500  86,5368  

23/8/2021  3:00:01  35.190.164.83  0:16  500  88,3548  

23/8/2021  3:30:01  35.190.164.83  0:17  500  81,81  

23/8/2021  4:00:01  35.190.164.83  0:28  500  54,9036  

23/8/2021  4:30:01  35.190.164.83  0:32  500  50,904  
Tabla 4. Muestra de datos de Uplink con IPv4  

Fecha  Hora  IP_Destino  Tiempo  
Descarga  
[min:seg]  

Archivo 

[MB]  
Downlink 

[Mbps]  

23/8/2021  0:02:01  35.190.164.83  0:19  500  74,9016  

23/8/2021  0:32:01  35.190.164.83  0:20  500  71,2656  

23/8/2021  1:02:01  35.190.164.83  0:17  500  81,4464  

23/8/2021  1:32:01  35.190.164.83  0:18  500  79,992  

23/8/2021  2:02:01  35.190.164.83  0:16  500  90,5364  

23/8/2021  2:32:01  35.190.164.83  0:21  500  66,1752  

23/8/2021  3:02:01  35.190.164.83  0:17  500  82,5372  

23/8/2021  3:32:01  35.190.164.83  0:26  500  55,9944  

23/8/2021  4:02:01  35.190.164.83  0:21  500  66,9024  

23/8/2021  4:32:01  35.190.164.83  0:18  500  79,6284  
Tabla 5. Muestra de datos de Downlink con IPv4  
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4.2 Tiempos de Latencia y Jitter  

Como se manifestó en el capítulo 2, según la CONATEL y la ITU en sus 

apartados de QoS, los tiempos de respuesta y espera que se deben tomar en 

cuenta para que una red de internet se considere de calidad o no, son latencia  

y jitter.  

Las tablas 6 y 7 correspondientes a latencia y jitter, datos obtenidos de las 

mediciones realizadas con protocolo IPv6 e IPv4 respectivamente.  

Fecha  Hora  IP_Destino  Paquetes 

Enviados  
 Latencia 

promedio [ms]  
Jitter  
Promedio 

[ms]  

18/8/2021  0:00:06  200.126.8.66   10  11,58  0,15  

18/8/2021  0:30:06  200.126.8.66   10  11,76  0,15  

18/8/2021  1:00:07  200.126.8.66   10  11,58  0,125  

18/8/2021  1:30:07  200.126.8.66   10  11,7  0,175  

18/8/2021  2:00:06  200.126.8.66   10  11,82  0,3  

18/8/2021  2:30:06  200.126.8.66   10  11,62  0,225  

18/8/2021  3:00:07  200.126.8.66   10  13,4  2,05  

18/8/2021  3:30:06  200.126.8.66   10  11,74  0,15  

18/8/2021  4:00:06  200.126.8.66   10  11,68  0,075  

18/8/2021  4:30:06  200.126.8.66   10  11,66  0,175  

Tabla 6. Muestra de datos de latencia y jitter con IPv6  

Fecha  Hora  IP_Destino  Paquetes 

Enviados  
 Latencia 

promedio [ms]  
Jitter  
Promedio  

[ms]  

23/8/2021  0:00:06  200.126.8.66   10  52,892  42,3775  

23/8/2021  0:30:07  200.126.8.66   10  9,714  0,2425  

23/8/2021  1:00:06  200.126.8.66   10  18,356  21,935  

23/8/2021  1:30:06  200.126.8.66   10  9,678  0,1525  

23/8/2021  2:00:07  200.126.8.66   10  9,678  0,205  

23/8/2021  2:30:06  200.126.8.66   10  9,714  0,075  

23/8/2021  3:00:06  200.126.8.66   10  9,704  0,085  

23/8/2021  3:30:06  200.126.8.66   10  9,712  0,12  
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23/8/2021  4:00:06  200.126.8.66   10  9,646  0,1675  

23/8/2021  4:30:06  200.126.8.66   10  9,706  0,1075  

Tabla 7. Muestra de datos de latencia y jitter con IPv4  

   

4.3 Rendimiento de VPN en IPv6  

En el capítulo 3 también se expuso la intención de comparación entre el 

funcionamiento de una red virtual, más específicamente, se intenta contrastar que 

VPN de ESPOL con el protocolo que funciona actualmente el cual es IPv4 

responde de manera estable.  

Tal como se explicó, se realiza el monitoreo desde el pc personal conectada a la 

red privada de Google a través de una toma de datos de la misma forma en la que 

se realizó en los laboratorios de la FCNM.  

Las tablas 8, 9 y 10 en las cuales se observa la muestra de datos de las mediciones 

realizadas con protocolo IPv6 de ancho de banda de carga, ancho de banda de 

descarga y tiempos latencia – jitter, respectivamente.  

Fecha  Hora  IP_Destino  Tiempo Subida 

[min:seg]  
Archivo 

[MB]  
Uplink 

[Mbps]  

5/10/2021  0:00:01  35.190.164.83  0:12  500  40,1  

5/10/2021  0:30:01  35.190.164.83  0:25  500  49,9  

5/10/2021  1:00:01  35.190.164.83  0:12  500  54,5  

5/10/2021  1:30:01  35.190.164.83  0:12  500  51,3  

5/10/2021  2:00:01  35.190.164.83  0:13  500  50,9  

5/10/2021  2:30:01  35.190.164.83  0:13  500  51,3  

5/10/2021  3:00:01  35.190.164.83  0:14  500  50,3  

5/10/2021  3:30:01  35.190.164.83  0:12  500  50,9  

5/10/2021  4:00:01  35.190.164.83  0:12  500  51,5  

5/10/2021  4:30:01  35.190.164.83  0:13  500  50,7  
Tabla 8. Muestra de datos de Uplink de VPN con IPv6  

     

  

Fecha  Hora  IP_Destino  Tiempo Descarga 

[min:seg]  
Archivo 

[MB]  
Downlink 

[Mbps]  

5/10/2021  0:32:01  35.190.164.83  0:18  500  40,5  

5/10/2021  1:02:01  35.190.164.83  0:16  500  47,5  

5/10/2021  1:32:01  35.190.164.83  0:15  500  41,1  
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5/10/2021  2:02:01  35.190.164.83  0:17  500  47,9  

5/10/2021  2:32:02  35.190.164.83  0:15  500  38,5  

5/10/2021  3:02:01  35.190.164.83  0:17  500  43,1  

5/10/2021  3:32:01  35.190.164.83  0:22  500  42,7  

5/10/2021  4:02:01  35.190.164.83  0:21  500  42,9  

5/10/2021  4:32:01  35.190.164.83  0:20  500  45,9  

5/10/2021  5:02:01  35.190.164.83  0:15  500  50,5  
Tabla 9. Muestra de datos de Downlink de VPN con IPv6  

Fecha  Hora  IP_Destino  Paquetes 

Enviados  
 Latencia 

promedio [ms]  
Jitter  
Promedio 

[ms]  

5/10/2021  0:30:07  200.126.8.66   10  8,844  0,1775  

5/10/2021  1:30:06  200.126.8.66   10  9,052  0,235  

5/10/2021  2:30:06  200.126.8.66   10  8,838  0,3925  

5/10/2021  3:30:06  200.126.8.66   10  9,11  0,25  

5/10/2021  4:30:06  200.126.8.66   10  9,894  1,3625  

5/10/2021  5:30:06  200.126.8.66   10  8,986  0,21  

5/10/2021  6:30:06  200.126.8.66   10  8,926  0,295  

5/10/2021  7:30:06  200.126.8.66   10  8,946  0,28  

5/10/2021  8:30:07  200.126.8.66   10  8,976  0,1675  

5/10/2021  9:30:06  200.126.8.66   10  9,012  0,1075  

Tabla 10. Muestra de datos de latencia y jitter de VPN con IPv6  

  

4.4 Rendimiento de VPN en IPv4  

Al igual que en el punto anterior se realizan las pruebas y se presentan las tablas 

11, 12 y 13 en las cuales se observa la muestra de datos de las mediciones 

realizadas con protocolo IPv4 de los parámetros presentados en el capítulo 2, que 

son ancho de banda de carga, ancho de banda de descarga y tiempos latencia – 

jitter, respectivamente.  

  

Fecha  Hora  IP_Destino  Tiempo Subida 

[min:seg]  
Archivo 

[MB]  
Uplink 

[Mbps]  

2/10/2021  0:00:02  35.190.164.83  0:15  500  53,1  

2/10/2021  0:30:01  35.190.164.83  0:16  500  49,5  

2/10/2021  1:00:01  35.190.164.83  0:15  500  53,5  
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2/10/2021  1:30:02  35.190.164.83  0:16  500  49,1  

2/10/2021  2:00:01  35.190.164.83  0:16  500  49,3  

2/10/2021  2:30:01  35.190.164.83  0:16  500  48,9  

2/10/2021  3:00:01  35.190.164.83  0:16  500  49,9  

2/10/2021  3:30:01  35.190.164.83  0:17  500  46,3  

2/10/2021  4:00:01  35.190.164.83  0:28  500  31,5  

2/10/2021  4:30:01  35.190.164.83  0:32  500  29,3  
Tabla 11. Muestra de datos de Uplink de VPN con IPv4  

Fecha  Hora  IP_Destino  Tiempo   
Descarga   
[min:seg]  

 Archivo 

[MB]  
Downlink 

[Mbps]  

2/10/2021  0:02:01  35.190.164.83   0:19  500  43,5  

2/10/2021  0:32:01  35.190.164.83   0:20  500  41,5  

2/10/2021  1:02:01  35.190.164.83   0:17  500  47,1  

2/10/2021  1:32:01  35.190.164.83   0:18  500  46,3  

2/10/2021  2:02:01  35.190.164.83   0:16  500  52,1  

2/10/2021  2:32:01  35.190.164.83   0:21  500  38,7  

2/10/2021  3:02:01  35.190.164.83   0:17  500  47,7  

2/10/2021  3:32:01  35.190.164.83   0:26  500  33,1  

2/10/2021  4:02:01  35.190.164.83   0:21  500  39,1  

2/10/2021  4:32:01  35.190.164.83   0:18  500  46,1  

Tabla 12. Muestra de datos de Downlink de VPN con IPv4  

Fecha  Hora  IP_Destino  Paquetes 

Enviados  
 Latencia 

promedio [ms]  
Jitter  
Promedio 

[ms]  

2/10/2021  0:00:06  200.126.8.66   10  28,9  23,9425  

2/10/2021  0:30:07  200.126.8.66   10  9,792  0,2175  

2/10/2021  1:00:06  200.126.8.66   10  9,882  0,1025  

2/10/2021  1:30:06  200.126.8.66   10  9,718  0,285  

2/10/2021  2:00:07  200.126.8.66   10  9,878  0,1325  

2/10/2021  2:30:06  200.126.8.66   10  45,684  28,92  

2/10/2021  3:00:06  200.126.8.66   10  9,842  0,315  

2/10/2021  3:30:06  200.126.8.66   10  10,684  1,335  

2/10/2021  4:00:06  200.126.8.66   10  9,832  0,1825  

2/10/2021  4:30:06  200.126.8.66   10  57,87  31,345  

Tabla 13. Muestra de datos de latencia y jitter de VPN con IPv4  
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CAPÍTULO 5  

5 ANÁLISIS DE RESULTADOS  

5.1 Análisis gráfico   

En esta sección se presentan las gráficas vs tiempo de cada parámetro medido, 

en estas se podrá encontrar la curva oscilante de comportamiento de la métrica y 

tres líneas constantes, las mismas que representan la medición máxima, promedio 

y mínima que se han obtenido en el periodo de prueba.  

  

Figura 12. Uplink vs tiempo con protocolo IPv6  

En la figura 12 se observa la curva del ancho de banda de carga vs tiempo 

realizada con los datos obtenidos con el protocolo IPv6, como información 

adicional se tiene que su pico más alto o medición máxima fue de 97 [Mbps], su 

pico más bajo es de 62 [Mbps] y el promedio es de 89 [Mbps].  
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Figura 13. Uplink vs tiempo con protocolo IPv4  

Se puede observar la figura 13 que contiene la curva del ancho de banda de carga 

vs tiempo de las mediciones realizadas con el protocolo IPv4, adicionalmente se 

visualiza que su pico más alto o medición máxima fue de 96 [Mbps], su pico más 

bajo es de 44 [Mbps] y el promedio es de 86 [Mbps].  
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Figura 14. Downlink vs tiempo con protocolo IPv6  

  

En la figura 14 se observa la curva del ancho de banda de descarga vs tiempo 

realizada con los datos obtenidos con el protocolo IPv6, adicionalmente se 

evidencia que su pico más alto o medición máxima fue de 93 [Mbps], su pico más 

bajo es de 35 [Mbps] y el promedio es de 76 [Mbps].  

La figura 15, en la que se presenta la curva del ancho de banda de descarga vs 

tiempo realizada con las mediciones hechas con el protocolo IPv4, se puede 

visualizar que su pico más bajo es 29 [Mbps], su pico más alto es de 94 [Mbps] y 

su promedio de 74 [Mbps].  
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Figura 15. Downlink, vs tiempo con protocolo IPv4  

  

En la figura 16 que se encuentra a continuación, se puede observar la curva de la 

latencia vs tiempo con datos obtenidos de la medición realizada con el protocolo IPv6, 

ahí se puede apreciar que su medición más alta es de 14 [ms], la más baja de 3.5 

[ms] y la promedio es de 11 [ms].  

La figura 17, la cual muestra la curva de la latencia vs tiempo realizada con la medición 

hecha con protocolo IPv4, en esta gráfica se evidencia que el pico más alto es de 74  

[ms], el pico más bajo es de 9 [ms] y el promedio de 14 [ms].  
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Figura 16. Latencia vs tiempos con IPv6  

  

Figura 17. Latencia vs tiempo con IPv4  
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Figura 18. Jitter vs tiempo con protocolo IPv6  

En la figura 18 se observa la curva de comportamiento de jitter vs tiempo obtenida 

con los datos tomados con protocolo IPv6, se puede visualizar que la medición 

máxima es de 3 [ms], la mínima de 0.05 [ms] y la promedio de 0.4 [ms].  

La figura 19 en la que se puede observar la curva del comportamiento de jitter vs 

tiempo realizada con las mediciones hechas con el protocolo IPv4, se evidencia 

que el pico más alto es de 47 [ms], el más bajo de 0.1 [ms] y el promedio es de  

3.5 [ms].  
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Figura 19. Jitter vs tiempo con protocolo IPv4  

  

5.2 Análisis comparativo de Mediciones y Monitoreo  

En esta sección se procesa los resultados obtenidos en el apartado anterior, 

comprobando que la red de internet de la FCNM funciona con ambos protocolos, 

sin embargo, es importante examinar que con el protocolo IPv6 tiene un 

funcionamiento más eficiente, pues se evidencian severas diferencias.  

Los dos protocolos desempeñan las características de cumplimiento de QoS 

expuesto en el capítulo 2 pero al realizar una comparación entre ambos podría 

existir una calidad de servicio muy eficaz si se usa el protocolo IPv6, ya que los 

tiempos de espera y el jitter que se presenta con este protocolo son mínimos, 

mientras que, con el protocolo IPv4 los tiempos de espero son bastante altos y el 

jitter está prácticamente en el límite máximo de cumplimiento, pues para que la 

red sea aceptable es un máximo de 50 [ms] y se evidencia picos de hasta 47 [ms].  
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Figura 20. Uplink vs tiempo con IPv6 e IPv4  

En la figura 20 se observa el Uplink de la red de FCNM a través del tiempo con los 

protocolos IPv6 la curva de color amarillo y con IPv4 la de color verde, ambas gráficas 

poseen intermitencias, sin embargo, se puede visualizar que en la medición realizada 

con protocolo IPv4 se tiene mayor cantidad de picos hacia abajo que representan las 

caídas del ancho de banda lo cual la vuelve menos estable pues sus variaciones son 

bastante evidentes, la medición mínima alcanzada de este es de 44 [Mbps] mientras 

que con IPv6 es de 62 [Mbps].   

  

Figura 21. Downlink vs tiempo con IPv6 e IPv4  

En la figura 21 se observa el Downlink de la red de FCNM a través del tiempo con 

los protocolos IPv6 en color amarillo y con IPv4 en verde, con los dos protocolos 

existe bastante fluctuación, pero con el protocolo IPv4 las intermitencias son más 

repetitivas, es decir el servicio de internet para descargas tiene caídas con mayor 
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frecuencia, se evidenció un pico mínimo de 29 [Mbps] y con IPv6 es de 35 [Mbps]. 

Por tanto se demuestra que las mediciones de Uplink y Downlink con IPv4 

presentan mayores fluctuaciones y caídas, también se puede observar que la 

media del monitoreo entre ambos protocolos no varía mayormente, pero se puede 

obtener una corrección en cuanto a la cantidad de intermitencias pues se 

comprueba que con IPv6 estas son menores.  

  

Figura 22. Latencia vs tiempo con IPv6 e IPv4  

  

En la figura 22 se puede ver las latencias de la red de FCNM con respecto al 

tiempo con los protocolos IPv6 en color azul y en verde el IPv4, aquí se puede 

apreciar claramente que con el protocolo IPv6 se posee mayor estabilidad en un 

rango de tiempo bastante bajo, está entre 8 a 14 [ms], mientras que, con el 

protocolo IPv4 si se tienen tiempo de espera mucho mayores, pues se evidencia 

que posee varios picos con tiempos bastante altos, estos van de 10 hasta 74 [ms].  
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Figura 23. Jitter vs tiempo con IPv6 e IPv4  

En la figura 23 se observa el jitter de la red de FCNM con protocolo IPv6 

representado de color naranja e IPv4 de verde, se visualiza que el tiempo límite 

máximo alcanzando en la medición con protocolo IPv6 es de 3 [ms], mientras que, 

con el protocolo IPv4 es de 47 [ms], ambas gráficas se ven con varios picos, sin 

embargo, fluctúan en diferentes rangos de tiempo, entre menor sea este es mejor, 

por lo que se presentan mayores inconvenientes con el protocolo IPv4.  

5.3 Gráficos Estadísticos de los Resultados  

En esta sección se procesa la información que se ha obtenido con las gráficas de 

los parámetros de medición del punto anterior con la finalidad de realizar un 

análisis estadístico, conociendo porcentualmente con qué protocolo la red de 

internet de la FCNM es mayormente estable.  
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Figura 24. CDF acumulada de Uplink  

En la figura 24 se observa la CDF de Uplink, aquí se evidencia que la probabilidad de 

que la medición de este parámetro en la red con protocolo IPv6 sea igual o mayor a 

90 [Mbps] es de 40% y menor o igual a 80 [Mbps] es de 5%, mientras que con el 

protocolo IPv4 es de 33% y 20% respectivamente.  
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Figura 25. CDF acumulada de Downlink  

En la figura 25 se observa la CDF de Downlink, aquí se puede visualizar que la 

probabilidad de que la medición de este parámetro en la red con protocolo IPv6 sea 

mayor o igual a 90 [Mbps] es de 2% y menor o igual a 60 [Mbps] es de 4%, mientras 

que con el protocolo IPv4 es de 14% y 18% respectivamente.  
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Figura 26. CDF acumulada de Latencia  

En la figura 26 se presenta la CDF de Latencia, aquí se observa que la probabilidad 

de que la medición de este parámetro en la red con protocolo IPv6 sea mayor o igual 

a 12 [ms] es de 0% y menor o igual a 8 [ms] también es de 0%, mientras que con el 

protocolo IPv4 la probabilidad de que la medición sea mayor o igual a 30 [ms] es del 

10% y menor o igual a 10 [ms] es de 38%.  
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En la figura 27 se visualiza la CDF de Latencia, aquí se observa que la probabilidad 

de que la medición de este parámetro en la red con protocolo IPv6 sea mayor o 

igual a 3 [ms] es de 0% y menor o igual a 0.1 [ms] también es de 0%, mientras que 

con el protocolo IPv4 la probabilidad de que la medición sea mayor o igual a 20 

[ms] es del 5% y menor o igual a 1 [ms] es de 38%.  

5.4 Integración resultante VPN  

De la misma forma en que se explicó al finalizar el capítulo 3 se realiza el monitoreo 

en VPN Google, para la integración de los resultados se hace uso de análisis 

gráfico, con estos resultados se espera realizar la comparativa del rendimiento de 

la red virtual de ESPOL.  

Se debe mencionar que el hogar desde donde se realizó el monitoreo y las 

respectivas mediciones tiene contratado un servicio de internet de 60 [Mbps].  

  

Figura  27 . CDF acumulada de Jitter   
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Por tanto, en esta sección se presentan las gráficas vs tiempo de cada parámetro 

medido, en estas se representa la curva oscilante de comportamiento de la métrica 

y tres líneas constantes, las mismas que representan la medición máxima, 

promedio y mínima que se han obtenido en el periodo de prueba.  

A continuación, en la figura 28 se observa la curva del ancho de banda de carga 

vs tiempo realizada con los datos obtenidos con el protocolo IPv6, como 

información se tiene que su pico más alto o medición máxima fue de 55 [Mbps], su 

pico más bajo es de 36 [Mbps] y el promedio es de 50 [Mbps].  

  

Figura 28. Uplink vs tiempo con IPv6  

  

Se puede observar la figura 29 que contiene la curva del ancho de banda de carga 

vs tiempo de las mediciones realizadas con el protocolo IPv4, se visualiza que su 

pico más alto o medición máxima fue de 55 [Mbps], su pico más bajo es de 23  

[Mbps] y el promedio es de 48 [Mbps].  
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Figura 29. Uplink vs tiempo con IPv4  

En la figura 30 se observa la curva del ancho de banda de descarga vs tiempo 

realizada con los datos obtenidos con el protocolo IPv6, adicionalmente se 

evidencia que su pico más alto o medición máxima fue de 53 [Mbps], su pico más 

bajo es de 21 [Mbps] y el promedio es de 43 [Mbps].  

  

Figura 30. Downlink vs tiempo con IPv6  

A continuación, se aprecia la figura 31, en la que se presenta la curva del ancho 

de banda de descarga vs tiempo realizada con las mediciones hechas con el 

protocolo IPv4, se puede visualizar que su pico más bajo es 20 [Mbps], su pico 

más alto es de 55 [Mbps] y su promedio de 43 [Mbps].  
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Figura 31. Downlink vs tiempo con IPv4  

En la figura 32 que se encuentra a continuación, se puede observar la curva de la 

latencia vs tiempo con datos obtenidos de la medición realizada con el protocolo 

IPv6, ahí se puede apreciar que su medición más alta es de 55 [ms], la más baja 

de 9 [ms] y la promedio es de 10 [ms].  

  

Figura 32. Latencia vs tiempo con IPv6  

Asimismo, se encuentra la figura 33, la cual muestra la curva de la latencia vs 

tiempo realizada con la medición hecha con protocolo IPv4, en esta gráfica se 

evidencia que el pico más alto es de 48 [ms], el pico más bajo es de 9 [ms] y el 

promedio de 11 [ms].  
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Figura 33. Latencia vs tiempo con IPv4  

En la figura 34 se observa la curva de comportamiento de jitter vs tiempo obtenida 

con los datos tomados con protocolo IPv6, se puede visualizar que la medición 

máxima es de 13.5 [ms], la mínima de 0.05 [ms] y la promedio de 0.3 [ms].  

  

Figura 34. Jitter vs tiempo con IPv6  

La figura 35 en la que se puede observar la curva del comportamiento de jitter vs 

tiempo realizada con las mediciones hechas con el protocolo IPv4, se evidencia 

que el pico más alto es de 29 [ms], el más bajo de 0.1 [ms] y el promedio es de 0.6 

[ms].  
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Figura 35. Jitter vs tiempo con IPv4   
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CONCLUSIONES   

Una vez finalizado el proyecto que realiza las mediciones de los diferentes parámetros 

de la red de internet de la FCNM en ESPOL, una vez realizado el respectivo análisis 

con las dos versiones del protocolo IP, de este trabajo se puede concluir lo siguiente:  

• Al realizar las mediciones de la red de la FCNM se conoció que existe un ancho 

de banda de 100 [Mbps] en los diversos departamentos administrados por la 

misma, a través de cable ethernet.  

• Se observó en el monitoreo que con los dos protocolos existen intermitencias 

en la red a lo largo del día, como se muestra en el capítulo 4, especialmente 

en las horas en las que los estudiantes acceden a los laboratorios de 

computación de forma remota, en las tablas presentadas en los resultados se 

evidencia que esto es de lunes a viernes en la mañana y en la tarde, sin 

embargo, estas intermitencias con el protocolo IPv4 tienen mayor incidencia, lo 

que hace que la red con IPv6 sea más estable.  

• Ambos protocolos cumplen con las condiciones de QoS para tiempos de 

espera y respuesta según la especificación de la ITU, sin embargo, los 

resultados muestran que varían entre protocolo y protocolo, con IPv6 son 

mínimos, de respuesta prácticamente inmediata, mientras que, con IPv4 son 

un poco más extensos, el tiempo de espera puede llegar a estar en el límite 

máximo superior.  

• La probabilidad de que el ancho de banda de carga se mantenga por encima 

de los 90 [Mbps] con IPv6 es del 40%, con IPv4 es 33% y por debajo de los 80  
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[Mbps] es del 5% y 20% respectivamente, para un ancho de banda de descarga 

superior a 90 [Mbps] con IPv6 es de 2%, con IPv4 es de 14% e inferior a 60 [Mbps] 

es de 4% y 18% respectivamente, con lo cual se puede decir que, se tiene una 

mayor eficiencia en la red usando el protocolo IPv6.  

  

RECOMENDACIONES  

Finalmente se realizan las siguientes recomendaciones:  

• La facultad debería optar por hacer una migración completa al protocolo IPv6, 

de esta forma podrá controlar mayormente el tráfico de red, las intermitencias 

se reducirían y los tiempos de respuesta serían mínimos.  

• Controlar la red mediante monitoreo constante y que sean visibles de forma 

gráfica en línea durante todo el tiempo, de esta forma se podrían detectar 

fluctuaciones, intermitencias y caídas del servicio de internet.  

• Migrar la VPN ESPOL a IPv6 o en su defecto trabajar con ambos protocolos a la 

vez, porque actualmente trabaja únicamente con IPv4, así el trabajo remoto 

sería más eficiente.  
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ÁPENDICES  

Apéndice # 1 -Programación de Ancho de banda de carga  
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Apéndice # 2 -Programación de Ancho de banda de descarga  
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Apéndice # 3 – Programación de Latencia y Jitter  
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Apéndice # 4 – Pasos para realizar gráficas en el software Grafana  

1. Crear una base de datos en MySQL donde se deben almacenar los datos de 

cada métrica recolectada, para poder hacer la creación de esta se debe importar 

los archivos de Excel a MySQL haciendo uso del gestor de base de datos 

phpMyAdmin siguiendo los siguientes pasos:  

1.1 Crear una base de datos haciendo click en “Nueva” en la barra de 

navegación izquierda, como en la figura 36.  

  

Figura 36. Gestor de base de datos  

1.2 Asignar el nombre de la base de datos, ejemplo en la figura 37.  

  

Figura 37. Asignación del nombre de la base de datos  

1.3 Una vez creada la base de datos se procede a crear las tablas y asignar 

todas las columnas que contendrá la información, como se muestra en la 

figura  

38.  
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Figura 38. Base de datos  

1.4 Al finalizar la asignación de columnas se obtiene el siguiente resultado, 

figura 39.  

  

Figura 39. Columnas asignadas  

1.5 Para importar los datos de Excel a las tablas se hace click en la parte 

superior donde dice “Importar”, como se muestra en la figura 40.  

  

Figura 40. Importación de datos  

1.6 Click en examinar como se observa en la figura 41  y se tendrá que subir 

un archivo “csv” con el mismo numero de columnas y en el orden que se 

especifico en la tabla que contendrá la información  
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Figura 41. Importación de archivo .csv  

  

Figura 42. Archivo .csv importado  

1.7 Una vez seleccionado el archivo csv dirigirse a “Opciones específicas del 

formato” y cambiar el valor de “Columnas separadas por” con punto y coma 

“;” “Columnas encerradas entre” dejarla vacía, continuar y finalmente 

verificar que la información se haya importado de forma correcta en la tabla 

que se muestra en la figura 43.  
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Figura 43. Importación de datos finalizada  

2. Conectar grafana con MySql y la base de datos creada anteriormente pulsando 

click en “Add your first data source” en la imagen que se muestra en la figura 44.  

  

Figura 44. Enlace de Grafana con MySQL 3. 

Seleccionar MySQL como en la figura 45.  

  

Figura 45. Selección de base de datos a usar  

4. Ingresar el host y el usuario de base de datos para conectarse y luego hacer 

click en “Save & Test”, como se muestra en la figura 46.  
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Figura 46. Host y usuario de la base de datos  

5. Una vez conectados con MySQL se procede a crear un dashboard en Grafana 

como en la figura 47 para realizar las consultas a la base de datos y graficar 

cada tabla.  

  

Figura 47. Creación de Dashboard  

6. Hacer click en “Add an empty panel” como se ve en la figura 48.  
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Figura 48. Panel en Grafana  

7. En la parte inferior del dashboard aparecerá un constructor de SQL, como se ve 

a continuación en la figura 49.  

  

Figura 49. Constructor de SQL  

a) Seleccionar la tabla a consultar  

b) Representar la línea de tiempo en el eje X.  

c) El dato que representa la línea de tiempo en el eje Y.  

8. En la parte superior derecha de la figura 50 se escoge el rango de fecha que se 

desea visualizar para la línea de tiempo  
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Figura 50. Visualización de fecha  

Apéndice # 5 – Evidencia de archivos creados en PC  

  

Figura 51. Visualización de archivos finales en PC reservada del Lab de la FCNM  

  

Apéndice # 6 – Tablas de mediciones de uplink con protocolo IPv6  
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Apéndice # 7  Tablas de mediciones de downlink con protocolo IPv6  
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Apéndice # 8  Tablas de mediciones de latencia y jitter con protocolo IPv6  
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Apéndice # 9  Tablas de mediciones de uplink con protocolo IPv4  



7  

  

 –  

   



8  

  

  



9  

  

  



10  

  

Apéndice #  –  

10 Tablas de mediciones de downlink con protocolo IPv4  
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Apéndice #  –  
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11 Tablas de mediciones de latencia y jitter con protocolo IPv4  
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12 Tablas de mediciones en VPN de Uplink con protocolo IPv6  
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13 Tablas de mediciones en VPN de downlink con protocolo IPv6  
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14 Tablas de mediciones en VPN de latencia y jitter con protocolo IPv6  
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15 Tablas de mediciones en VPN de uplink con protocolo IPv4  
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16 Tablas de mediciones en VPN de downlink con protocolo IPv4  
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17 Tablas de mediciones en VPN de latencia y jitter con protocolo IPv4  
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