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RESUMEN

El presente documento hace énfasis en los tipos de servicios financieros que
las instituciones bancarias pueden brindar a sus clientes a través de una

nube privada o publica como Internet.

El estudio de este proyecto nos permitira tener una infraestructura de red de
alta disponibilidad y accesibilidad en cuanto a servicios financieros se refiere,
debido a las facilidades existentes en la actualidad para acceder a una nube
en Internet, y optimizar los recursos de hardware y software con los que
cuenta la institucion, ya que es posible migrar a tecnologias de

almacenamiento y procesamiento en la nube.

Ahorrar costos de operacion y mantenimiento en la infraestructura, debido a
que los recursos de hardware se encontraran en la nube, lo cual implica
menor consumo de energia eléctrica y administraciéon remota de servidores.
Asegurar que la informacion y los servicios brindados por la nube se

encuentren siempre disponibles debido a sistemas de tolerancia a fallos.

Monitorear el flujo de informacion y la proteccion de esta de ataques que se

puedan presentar en la red.
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INTRODUCCION

La presente tesina tiene como objetivo realizar el analisis del disefio de una
infraestructura de red para brindar servicios financieros en la Nube, para lo
cual se han tomado como referencia a los modelos de implementacién en la

Nube, asi como consideraciones para el disefio de redes.

El capitulo 1 contiene la definicion del proyecto, los objetivos, las limitaciones

y el método a utilizar en la investigacion.

El capitulo 2 contiene conceptos referentes a Computacion en la Nube, como
son los modelos de servicios y los modelos de despliegue, asi como la

arquitectura general, los beneficios y limitaciones de servicios en la Nube.

El capitulo 3 contiene informacion acerca de los servicios financieros en la
Nube, asi como las ultimas tendencias y tecnologias para realizar

transacciones en linea.

Finalmente el capitulo 4 contiene el analisis de la infraestructura de una red
redundante para brindar servicios financieros en la Nube de alta

disponibilidad.



CAPITULO 1

ANTECEDENTES Y JUSTIFICACION

1.1 ANTECEDENTES

El almacenamiento y procesamiento de datos computacionales ha venido
evolucionando desde la aparicion de los primeros ordenadores, asi como
también la comunicacion entre estos fue fundamental para el desarrollo de la

informatica.



La implementacion de nuevo software y protocolos ligados a nuevas
tecnologias sobre internet, estan propiciando la aparicion de un nuevo
concepto de computacion en la red de redes.

El acceso a servicios y recursos de internet es llamado computacion en la

nube y marca la tendencia en lo que respecta procesamiento de datos.

1.2 JUSTIFICACION

Debido a que mediante las tecnologias de computacion en la nube se
pueden ofrecer servicios a clientes finales, las instituciones financieras han
visto la necesidad de adaptar sus infraestructuras de red a la nube, ya que se
obtienen multiples beneficios en lo que respecta al posicionamiento en el

mercado y facilidades de cobertura a sus clientes.

Adicionalmente la inversion destinada a estas tecnologias da como resultado
ganancias significativas asi como también reducciéon en gastos operativos y
de mantenimiento; como por ejemplo: la eficiencia energética y reduccion de

personal operativo.

Se estima que gracias al acceso a los servicios financieros en la nube, mas

de la mitad de las transacciones bancarias se realizaran sobre esta



tecnologia [1], por lo tanto nos enfocaremos al estudio y analisis de esta
nueva tendencia tecnoldgica. Y de los servicios en la nube ya implantados

en los bancos destacan transacciones y consultas.

1.3 ALCANCE
Disefiar una infraestructura de red de alta disponibilidad, confiabilidad y

disponibilidad para brindar servicios financieros en la nube. (SaaS, PaaS,

laaS).

Se abarcara solamente un trabajo bibliografico, en donde se presentara el
disefio de la infraestructura de red necesaria para brindar un servicio
financiero en particular, como es el de las transacciones electronicas y su
proceso en instituciones dedicadas a ese sector econdémico como bancos o

cooperativas de ahorro y crédito.

1.4 LIMITACIONES
Debido a recursos que se necesitan para implementar toda la infraestructura
de computacién en la nube nuestro proyecto abordara el disefio de la

infraestructura.



1.5 OBJETIVOS

1.5.1 Objetivo General

Realizar el disefio de una infraestructura de red capaz de brindar servicios

financieros a través de la Nube, de acuerdo a las tecnologias disponibles en

la actualidad.

1.5.2 Objetivos Especificos

1.

Disefar la infraestructura de computacién en la nube y explicar como se
establece la comunicacion de forma segura entre los clientes y los

servidores.

. Proponer una arquitectura de mayor interoperabilidad desde cualquier

dispositivo.

Establecer sistemas de redundancia para garantizar la disponibilidad de
los servicios prestados por la Nube.

Definir modelos y herramientas para el analisis de un sistema financiero
en la Nube.

Exponer nuevas tecnologias que permitan realizar el proceso de una

transaccion por medio de dispositivos moviles.



1.6 METODOLOGIA

En el presente trabajo se realizara el estudio de la implementacion de una
infraestructura de red que permita brindar servicios financieros en la Nube, el
cual estara basado en una investigacion documental; por lo tanto, citaremos
reportes, informes, estadisticas, articulos, etc., tomados de Internet y revistas
de investigacion de la IEEE., los mismos que estaran sustentados mediante

el uso de referencias bibliograficas.



CAPITULO 2

COMPUTACION EN LA NUBE

2.1 DEFINICION

Computacion en la nube es un nueva tendencia tecnoldgica que brinda
servicios de computacion en la internet. Todos los recursos informaticos que
utilizamos hoy en dia como una computadora, servidor, sistema operativo,
almacenamiento, procesamiento, memoria y aplicaciones nos los
proporcionara un proveedor de internet y se pagara el servicio dependiendo

del consumo de estos recursos, como se lo hace con los servicios basicos,



luz, agua, y teléfono. El servidor y el sistema operativo que se encuentran en
la nube (Internet) son directamente gestionados por el proveedor de
servicios. [1]

Ejemplos de computacion en la nube es el sistema de documentos y
aplicaciones electronicas Google Docs. / Google Apps; para almacenamiento
Dropbox, Skydrive. Para su uso no es necesario instalar software o disponer
de un servidor, ni de un disco duro para almacenar la informacion, basta con

una conexion a Internet para poder utilizar cualquiera de estos servicios.

o

Eh i'. .H IFAE
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FIGURA 2.1 Computacion en La Nube




2.2 TIPOS DE COMPUTACION EN LA NUBE SEGUN SU UBICACION

Se clasifican en 3 modelos:

e Nube publica
¢ Nube privada

e Nube Hibrida

2.2.1 Nube Publica

La infraestructura de red y los recursos, almacenamiento, memoria,
procesamiento, sistema operativo y aplicaciones lo proporciona un proveedor
de servicios y esta disponible para el publico. Esos servicios pueden ser

libres u ofrecidos a través de un modelo de pago por consumo.

Gobierno

“ Universidades

- oo
' J ooooo [HH
Publico

FIGURA 2.2 Nube Publica
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2.2.2 Nube Privada

La infraestructura de red y los recursos es operada para el uso exclusivo de
una organizacion. La nube debe ser administrada por la organizacién. La
nube privada debe estar dentro de las instalaciones de la organizacion o

fuera de las instalaciones de la organizacion. [1]

“_Piblica |

Privado
. ,_, P ..
- 1 Mube
T
]
I
[

FIGURA 2.3 Nube Privada

2.2.3 Nube Hibrida
Combina los modelos de nubes publicas y privadas. Esto permite a una
empresa mantener el control de sus principales aplicaciones, al tiempo de

aprovechar la computacion en la nube en los lugares donde tenga sentido.
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Usted es propietario de unas partes y comparte otras, aunque de una

manera controlada.

FIGURA 2.4 Nube Hibrida

2.3 MODELO DE SERVICIOS DE LA COMPUTACION EN LA NUBE
Como la computacion en la nube ha sido desarrollada, diferentes vendedores

ofrecen diferentes servicios asociados con la nube que son: [1]

e Infraestructura como un servicio(laaS)
e Plataforma como un servicio(PaaS)

e Software como servicio (SaaS)
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2.3.1 Infraestructura como servicio

Proporciona maquinas virtuales, almacenamiento virtual, infraestructura
virtual, y otros activos de hardware que los clientes pueden provisionar.

El proveedor de servicio laaS (del inglés, Infraestructure as a Service)
administra toda la infraestructura, mientras el cliente es responsable de otros
aspectos del desplazamiento. Esto puede incluir el sistema operativo,

aplicaciones, e interacciones de usuario con el sistema.

2.3.2 Plataforma como servicio

PaaS proporciona maquia virtuales, sistemas operativos, aplicaciones,
servicios, marco de desplazamiento, transacciones y estructura de control.

El cliente puede desplazar sus aplicaciones en la infraestructura de la nube o
usar aplicaciones que fueron programadas usando lenguajes y herramientas
que son soportadas por el proveedor de servicio PaaS. El proveedor de
servicio proporciona la infraestructura de la nube, el sistema operativo, y la
habilitacién del software. El cliente es responsable de instalar y administrar

las aplicaciones que desea desplazar.
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2.3.3 Software como servicio

SaaS es un entorno completo de operacion con aplicaciones,
administracién, e interfaz de usuario. Cada usuario de computadora esta
familiarizado con un sistema SaaS, la cual sustituye al software instalado
localmente. Ejemplos de SaaS para usuarios finales son: google Gmail,

Calendar, Quich Book, Zoho office Suite, etc.

2.4 VENTAJAS Y DESVENTAJAS DE LA NUBE

2.4.1 Ventajas

1. Acceso a la informacién y los servicios desde cualquier lugar.

2. Disponibilidad del servicio y/o aplicacion web 24h/7dias/365dias.

3. Accesibilidad mediante diferentes tecnologias compatibles, tales
como: PDA'’s, moviles, portatiles, BlackBerry, notebooks, etc.

4. Servicios gratuitos y de pago segun las necesidades del usuario.

5. No saturacién del uso del disco duro en el ordenador o aplicacion que
se usa, debido a que solo se necesita un navegador web, e internet.

6. Empresas con facilidad de escalabilidad

7. Capacidad de procesamiento y almacenamiento sin instalar maquinas

localmente.
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2.4.2 Desventajas

1.

2.

Acceso de toda la informacién a terceras empresas.

Dependencia de los servicios en linea

En ocasiones, puede que debido a una catastrofe natural o error
humano, dicho servicio quede fuera de servicio, con las malas
repercusiones a los clientes (nosotros).

Descontrol del manejo, almacenamiento y uso de esta informacion.
Dependiendo de qué tecnologia use ese servicio, un dispositivo u otro
podra acceder o no a usarlo.

Mayor dependencia de proveedores de internet, y de la velocidad de

ADSL, cable, fibra éptica u otras tecnologias.

2.5 BENEFICIOS DE COMPUTACION EN LA NUBE

Son numerosos los beneficios que computacién en la nube puede aportar:

econdmico-financieras, tecnologico, medio ambiente, disponibilidad,

accesibilidad, flexibilidad, potencia, seguridad y nivel se servicio.
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2.5.1 Econémico-financieras

Computacion en la nube ofrece una nueva forma de pago que es variable e
inferior a los servicios tradicionales. Con el uso de la nube los servicios
solicitados se pagan por el consumo de recursos utilizados, reduciendo
sustancialmente los costes fijos y las inversiones asociadas a los recursos IT,
evitando asumir las inversiones de capital. Desaparecen los gastos por
amortizaciones de la infraestructura. Adicionalmente se reducen los gastos
asociados a la compra de nuevas herramientas informaticas y la renovacion
de licencias, el uso de soluciones en la nube supone un ahorro de costes de
personal, ya que no se necesita un gran equipo para el departamento de IT.
Unos de los beneficios mas importantes es que las empresas pueden
enfocarse en sus negocios, ya que pueden encomendar toda la

responsabilidad y gestidén al proveedor de la nube. [9]

2.5.2 Tecnoloégicos

Contar con la tecnologia de ultima generaciéon con precios mas bajos era
imposible, en la actualidad los proveedores de computacion en la nube
mantienen centros de datos de alta calidad y cumplen con los estandares del
mercado. Esto permite a las empresas aumentar su competitividad, por la

disminucién de los costos en TIC, y una mejor calidad de servicio. [11]
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2.5.3 Medio ambiente

Computacion en la nube ofrece un gran ahorro global de energia. En la
actualidad son numerosos los equipos que se encuentran funcionando en las
empresas Yy que no utilizan al maximo toda su potencialidad [2]. La nube
mantiene centro de datos que cuentan con sistemas de enfriamientos
sofisticados permitiendo optimizar la energia y reducir la emision de carbono.
Las organizaciones que adoptan la computacién de nube pueden disminuir

su consumo de energia y disminuir sus emisiones de carbono.

2.5.4 Disponibilidad

La alta disponibilidad es un tema muy importante para las empresas ya que
esto equivaldria a perdida de negocios, por ejemplo imagine que la pagina
web de Amazon este inactivo por un momento, siendo esta una organizacion
de comercio electronico perderia muchas ventas en ese lapso de tiempo, y
no solo eso, sino la imagen de la organizacién se veria afectada. La alta
disponibilidad hace referencia a copias de seguridad, almacenamiento
redundante, una infraestructura redundante. Computacion en la nube cuenta
con sistemas redundantes que permite alcanzar una disponibilidad y un

tiempo de actividad del 99.999 %. [10]
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2.5.5 Flexibilidad

A medida que una empresa crese necesita mas recurso informatico para
abastecer la demanda. Gracias a las soluciones en la nube se puede ampliar
facilmente los recursos y cubrir los requerimientos del cliente. Ademas en
una organizacion permite a sus empleados disponer de los recursos
tecnoldgicos necesarios para trabajar a distancia, mejorando la productividad

del personal de la entidad.

2.5.6 Accesibilidad
Los recursos informaticos pueden ser accedidos desde cualquier lugar y en

cualquier momento a través de un navegador web.

2.5.7 Potencia

Cualquier empresa puede contar con gran capacidad de calculo a un precio
asequible, lo que antes era imposible para las pymes por los precios
elevados que tenian. Ademas que no tienen que contar con expertos para

aprovechar estos recursos. [9]
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2.5.8 Seguridad

Uno de los temas mas cuestionados sobre la adopcion de la nube es la
seguridad. El aumento de las amenazas de seguridad deben ser cubiertas
por parte de los proveedores de la nube. Las empresas pequenas y
medianas contarian con sistemas de seguridad avanzados y actualizados
que los proveedores mantienen un sus centros de datos, ademas del

personal capacitado para monitorear los datos del cliente.

2.5.9 Nivel de servicio

El nivel de servicio que las empresas proveedoras de computacion en la
nube proporcionan es del 99%, superior a cualquier otro modelo basico de
infraestructura TIC, a la altura de modelos de alta disponibilidad. El servicio
esta operativo de forma permanente, y las caidas de servicios practicamente

desaparecen.
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Eliminacion de las barreras econdémicas que han impedido la
incorporacion de nuevas tecnologias y la modernizacién de los
procesos de negocios.

Evitar los gastos de capital en hardware, software, soporte Tl y
seguridad de la informacion mediante la externalizacion de
infraestructura, plataformas y servicios.

Flexibilidad y escalabilidad de los recursos de TI.

Aumento de la capacidad informatica y del rendimiento del
negocio.

Diversificacion de los sistemas de TI.

Optimizacién local y global de la infraestructura de Tl mediante la
gestion automatica de maquinas virtuales.

Continuidad del negocio y capacidad de recuperacion de
desastres.

Evaluacién de la viabilidad y rentabilidad de nuevos servicios
(como por ejemplo mediante el desarrollo de casos practicos en la
nube).

Incorporar recursos redundantes para aumentar la disponibilidad y
elasticidad de los mismos.

Controlar los costes y beneficios marginales.

Otros.

Tabla 2.1 Motivos Para La Implementaciéon De Soluciones De Computacion
En La Nube. [12]

2.6 VIRTUALIZACION
La virtualizacion proporciona las bases para crear y gestionar lo que hoy

conocemos como computacion en la nube. La virtualizacion abstrae los
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recursos de procesador, memoria, almacenamiento y redes, en varias
maquinas virtuales. Esta es una de la bases para proporcionar unos de los
modelos de servicio de computacion en la nube llamado infraestructura como
servicio. Virtualizacion permite que multiples sistemas operativos sean
ejecutados simultaneamente en la misma maquina virtual. La virtualizacion y
la migracion dinamica permiten a computacién en la nube hacer uso mas

eficiente de los recursos fisicos disponibles. [13]

( Aﬁlicacién | Aﬁlicaci()n ] Aﬁlicacién )
( S. O. ] S. O. ] S. O. )
1 TN

internet

Senidores

FIGURA 2.5 Infraestructura Fisica
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FIGURA 2.6 Infraestructura Virtual

2.6.1 Caracteristicas de la virtualizacion
Particionamiento
Se puede particionar los recursos fisicos y asignarlos a las maquinas

virtuales.

Aislamiento
Una maquina virtual se comporta exactamente como una maquina fisica por
ejemplo: En un ataque de virus informatico, este no puede infectar a la otra

maquina virtual.
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Encapsulamiento

Nos permite movilizar de una manera facil las maquinas virtuales.

Independencia del hardware fisico

No importa en qué tipo de hardware se estan ejecutando las maquinas

virtuales.



CAPITULO 3

SERVICIOS FINANCIEROS EN LA NUBE

3.1 INTRODUCCION

En la actualidad el sector financiero va de la mano con la tecnologia de la
informacion, este ultimo ha permitido mejorar procesos internos como la
gestion transaccional, interconexion con sistemas de pago como por ejemplo
los cajeros automaticos. Este sector es uno de los que mas invierte en

tecnologia para asegurar la informacion sensible de los clientes.
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Con la aparicion de nuevos dispositivos moviles como teléfonos inteligentes,
tabletas digitales, computadoras personales, y la capacidad de
procesamiento de informacion, asi como también la demanda de conexién a
internet a una velocidad muy alta, ha causado que el sector financiero ponga
su mirada en las atractivas propuestas de computacion en la nube como una
solucion a los requerimientos tecnologicos. Sin embargo la adopcion de esta
nueva tendencia tecnologica se ha frenado en el sector financiero, por
motivos de consolidacion de politicas, regulaciones y cuestiones legales que
definan el nivel se seguridad, disponibilidad, confidencialidad e integridad de
los datos, ya que estos factores son muy importante para una organizacion
financiera porque al presentarse errores en los factores mencionado, puede

afectar a la reputacion y como resultado la pérdida de clientes.

3.2 TENDENCIA DE COMPUTACION EN LA NUBE EN EL SECTOR
FINANCIERO

El sector financiero se enfrenta con grandes desafios por las grandes
exigencias tecnoldgicas hoy en dia. Los continuos cambios tecnologicos que
se han dado, por la aparicion de nuevos sistemas y aplicaciones
informaticas, han impulsado a que los directores de IT busquen nuevos

modelos tecnologicos.
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Al igual que aparecen nuevas tecnologias también florecen nuevas
amenazas y multiples riesgos que violan la integridad de la informacion, esto
ha obligado a las instituciones financieras en adquirir equipos y sistemas de
seguridad actualizados cada afio, ademas se debe contar con el personal
capacitado para que operen estas tecnologias, todo esto para contrarrestar

estas amenazas; sin embargo, esto se traduce en inversion y mas gastos.

El sector financiero ha estudiado los servicios que ofrece computacion en la
nube y ha notado que seria una via para cubrir sus necesidades frente a la
gran demanda tecnoldgica y la optimizacion de costes. Por las razones
mencionadas han iniciado pruebas, moviendo procesos informaticos que no

son tan sensibles en la nube.

3.3 BENEFICIOS DE LA NUBE PARA EL SECTOR FINANCIERO

3.3.1 Ahorro de costos

Para el sector financiero el ahorro de costo es un factor importante en la
decision de adoptar computacion en la nube, debido a que ya no es
necesario invertir en hardware ni en software, ya que gran cantidad de dinero
se dedicaba para este fin. Ademas se necesitaba contar con el personal

capacitado para que administren los sistemas informaticos.
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3.3.2 Continuidad del negocio

Algunos proveedores de la nube mantiene centros de datos estandarizados
que cumplen con las exigencias regulatorias y mantiene un alto nivel de
seguridad de datos, tolerancia a fallos, respaldos de la informacién en
diversas ubicaciones; ademas, cuenta con un personal especializado que
administran los recursos de la nube, esto permite que los servicios este

siempre disponibles para los usuarios.

3.3.3 Flexibilidad

Solicitar mas capacidad de procesamiento en cierto momento y pagar por su
uso, es muy importante para el sector financiero; por ejemplo en los bancos
puesto que en ciertos dias festivos como navidad, hay gran cantidad de
transacciones que los usuarios quieren realizar y esto demanda mas

potencia de procesamiento.

3.3.4 Tl Verde
Un factor muy importante es el ahorro de energia, puesto que ha sido el foco
del calentamiento global, ya que mantener un centro de computo requiere

gran cantidad de energia. Ademas los costos de electricidad estan creciendo
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y por lo tanto los directivos de IT deben evaluar este item dentro de sus

gastos.

3.4 INFLUENCIA TECNOLOGICA EN EL SECTOR FINANCIERO

El sector financiero como la banca esta evolucionando en el ambito de la
tecnologia por el acelerado desarrollo informatico en estos tiempos, la forma
en que la banca se comunica con el cliente llego hacer automatizada.
Muchos servicios disponibles hoy en dia como los cajeros automaticos, las
transacciones y consultas realizadas por internet han facilitado Ila
comunicacion Banco-cliente; y esto ha sido de gran acogida por la sociedad.
Cualquier organizaciéon que no se adapte al cambio esta destinada al
deterioro. Estos avances estan cambiando las estructuras informaticas de la
banca. Su enfoque no es tanto estar al dia con la tecnologia ya sea hardware
o software porque es algo que este sector debe adquirir para alinearse con
las nuevas exigencias tecnolégicas, sino enfocarse en su aplicacion, la

gestion de los recursos de manera que controle los costes y evitar errores.
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3.4.1 El teléfono

El teléfono ha sido un medio de gran utilidad para la banca porque ha
permitido a este comunicarse con los clientes a un costo bajo. Por medio de
este medio podemos consultar saldo, movimientos de sus cuentas, consultas

de préstamos, eftc.

FIGURA 3.7 Teléfono

3.4.2 Cajero Automatico

Es un autoservicio muy utilizado en la actualidad ya que permite extraer
dinero sin la asistencia de un personal de la banca a cualquier hora, ademas
se evita de realizar las largas colas de los bancos. Las operaciones que
puede realizar en un cajero automatico son: Extraccion de dinero, recargas
de teléfono movil, traspasos y transferencias bancarias, cambios de clave,

solicitar informacién de movimientos de tarjetas de crédito y débito, etc.


http://www.google.com.ec/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=0BWQLw5NhObLkM&tbnid=RTSiXyiKF4_ZbM:&ved=0CAUQjRw&url=http://www.callip.cl/&ei=9W1uUt_ANtOE2gXjqICACQ&bvm=bv.55123115,d.b2I&psig=AFQjCNHAUBGzldoWTADTmPe2AOvrEyvNVA&ust=1383055162275443
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FIGURA 3.8 Cajero Automatico

3.4.3 Banca electronica

La banca electrénica es un sistema de informacioén, que permite al usuario
hacer operaciones bancarias a través de internet con un computador o un
teléfono inteligente desde la oficina o desde su hogar, este nos permite un
gran ahorro de tiempo y comodidad. Las operaciones que abarca la banca
electrénica son: Compra de minuto de prepago, pagos de servicios publicos,
ayuda en linea, apertura de inversiones, transferencias a terceros, cambio de

clave, etc.


http://www.google.com.ec/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=ZBY1lmgCMjkKuM&tbnid=_9rD5f6vIYjiGM:&ved=0CAUQjRw&url=http://coldest-rain.blogspot.com/2010/01/clave-de-cajero.html&ei=t25uUpT-O4Op2QXvqIDwAg&bvm=bv.55123115,d.b2I&psig=AFQjCNGf7iP5sd-xsnZ_wwUCPE2h-90Ihg&ust=1383055400967049
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FIGURA 3.9 Banca Electronica

3.4.4 Tarjetas magnéticas
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La historia de las tarjetas magnéticas bancarias data del afio 1914, cuando

la institucion Western Unidn emitid

la primera tarjeta de crédito al

consumidor, las mismas que se otorgaban a los clientes preferidos de la

compafiia y les ofrecian a éstos una variedad de servicios especiales, entre

ellos el pago diferido libre de cargo.


http://es.wikipedia.org/wiki/Western_Union
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Durante las primeras décadas del siglo, un gran numero de empresas, como
hoteles, tiendas por departamentos, autoservicios y comparfias de gasolina
emitieron sus propias tarjetas de crédito para sus clientes. Pero no fue
hasta 1950, cuando se introdujo en el mercado la primera tarjeta Diners Club,

la cual fue aceptada por una gran variedad de comercios.

En 1958 el Bank of America emitié la Bank Americard (la actual VISA) al
mismo tiempo que American Express que hoy es la segunda marca mas

conocida del mundo después de Coca-Cola. [14]

Luego en 1966 un grupo de bancos formé MasterCard International.
La tarjeta de crédito fue el instrumento primario que dispar6 el consumismo
internacional y le dio al consumidor la posibilidad de adquirir bienes y
servicios sin disponer del efectivo en el momento, pero se constituyd en una
trampa financiera para toda una clase social, que llevdé a una cantidad de

quiebras personales sin precedentes.


http://es.wikipedia.org/wiki/1950
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En la actualidad y a nivel mundial, el negocio esta dominado por las llamadas

“‘Cuatro Grandes”™ Visa, Mastercard, American Express y Diners Club,

sucesivamente segun su importancia.

y N
LOGOTIPO DE RED NACIONAL
ENTIDAD EMISORA
NUMERO DE TARJETA DE CREDITO

MARCA INT.
FECHA DE
CADUCIDAD
NOMBRE DEL TITULAR DE LA TARJETA
J

ANVERSO

BANDA MAGNETICA

PANEL DE FIRMA DEL TITULAR

CODIGO DE
SEGURIDAD

DATOS DE CONTACTO DE ENTIDAD EMISORA

REVERSO

FIGURA 3.10 Estructura de una Tarjeta de Crédito Magnética
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3.4.5 Tarjetas con chip

Las tarjetas inteligentes son aquellas que contienen un circuito integrado, y
son capaces de almacenar y procesar informacién para distintos usos. [3]

En el caso de las entidades bancarias estas tarjetas tienen aplicaciones
financieras, que son utilizas como sistema de pago y guardan informacion del

cliente.

La principal ventaja de este tipo de tarjetas, frente a las tradicionales con
banda magnética, es la mayor seguridad, pues utilizan técnica criptografica y
tecnologia de firma digital, que permite identificar al usuario. Actualmente la
Superintendencia de Bancos de Ecuador ha estipulado que deben ser
reemplazadas todas las tarjetas magnéticas, debido a la clonacion de la
misma. Asimismo, todos los terminales tendran que ser sustituido, y los
aparatos en los cuales se pretende utilizar estas tarjetas, deberan contar con

un lector apropiado. [4]
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FIGURA 3.11 Tarjeta con Chip
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3.5 HISTORIA DEL DINERO
Para explicar el proceso actual de las transacciones electronicas y a traves
de Internet, es necesario conocer la historia y evolucion del dinero como lo

conocemos, desde su invencion hasta nuestros tiempos.

En el siglo 13 el emperador chino Kublai Khan decidié realizar un
experimento audaz. China se habia dividido en regiones diferentes, en las
cuales se usaban sus propias monedas, lo cual impedia que el comercio del
imperio fluyera. Kublai Khan decreté que el dinero deberia adaptarse al
papel, lo cual no era una idea totalmente original. Leyes previas sancionaban
el uso del dinero en forma de papel, ya que las monedas se encontraban

vigentes durante siglos.

En el afo de 1266, el mercader italiano Marco Polo arribé a China y pudo
constatar que el intercambio comercial se realizaba con dinero en forma de
papel. Luego esta idea fue trasladada a Europa y occidente.

Kublai Khan reconocié que no importa como luce el dinero, o como se realiza
su cambio, pero si la gente cree en este lo suficiente, lo terminara usando.
Hoy en dia sabemos que ese concepto llevo a cabo la fundacion de todos los

sistemas monetarios, los cuales se encuentran instituidos por los gobiernos,
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soportados en el apoyo y la fe de la poblacién. En otras palabras, el dinero
es una abstraccion, a la cual nos encontramos intimamente familiarizados,
pero cuya creciente complejidad desafia nuestra comprension.

A continuaciéon se muestra la evolucion del dinero moderno de manera

cronoldgica [15]:

e Afo 3000 A.C.: El dinero se menciona por primera vez en los registros
de Mesopotamia.

e Siglo 7 A.C.: En el reino de Lydia ubicado en el actual territorio Turco,
se introdujeron las primeras monedas de metal estandarizadas.

e Siglo 5 A.C.: En la ciudad griega de Esparta collarines conformados
de monedas de oro se usaban para levantar la moral de los guerreros.

e Siglo 3 A.C.: El imperio romano empieza la emision de monedas.

e Siglo 5 D.C.: Con la caida del imperio de Roma, el uso de la moneda
decae en el oeste.

e Siglo 9 D.C.: El nacimiento del feudalismo en Europa desalienta el
comercio y el uso del dinero.

e Siglo 12 D.C.: El comercio revive en Europa y el sistema bancario
emerge en las ciudades de Italia.

e Siglo 13 D.C.: El emperador Kublai Khan de China introduce el dinero
en papel, llamado “Chao” como la moneda oficial del imperio.

e Siglo 15 D.C.: Se inventa la letra de cambio, y en los viajes de los

mercaderes, estos las pagaban con oro en diferentes ciudades.
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Siglo 16 D.C.: La acumulaciéon de oro y plata de los reinados de
Espafa y Portugal, disparan la inflacion a gran escala.

Afo 1690: La colonia de la bahia de Massachusetts emite dinero en
papel para financiar la campana militar.

ARo 1775: El Congreso Americano empieza con la emision de dinero
en papel, pero no existe suficiente oro para respaldarlo.

Ano 1787: La constitucion de los Estados Unidos de América prohibe
el uso de cualquier tipo de dinero que no sea oro o plata.

Ano 1821: El Banco de Inglaterra adopta del estandar del oro, y
muchos paises se alinean.

Anos 1873 - 1896: Durante la gran depresion, la escasez de oro
origina una recesion econdmica a nivel mundial.

Anos 1914 — 1918: La primera guerra mundial descarrilla el estandar
del oro.

Anos 1921 — 1924: La hiperinflacién en Alemania hace que su papel
moneda no tenga valor.

Década de 1930: La gran depresion marca el final del estandar del
oro.

Ano 1944: El acuerdo de Bretton Woods establece mecanismos para
el sistema internacional monetario.

Ano 1950: Diners Club emite su primera tarjeta de crédito moderna.
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e Afo 1995: Mas del 90% de las transacciones en los Estados Unidos
de Ameérica son electronicas.

e Afo 1997: El banco Merita de Finlandia introduce el primer servicio
bancario en un teléfono movil via mensaje de texto simple.

e Afo 1999: El Euro se convierte en la moneda oficial de la Unién
Europea que esta conformada actualmente por 23 paises.

e Ao 2009: El dinero electrénico encriptado se dio a conocer.

e Afo 2009: La primera especificacion y prueba de concepto de Bitcoin
fue publicada en una lista de correo de criptografia por un miembro
bajo el seudonimo Satoshi Nakamoto. [17]

e Afo 2011: Facebook introduce su propio dinero electronico: Créditos

de Facebook.

3.6 DINERO ELECTRONICO

La manera de pago ha revolucionado gracias a los desarrollos en tecnologia
de informacioén, la gestién de datos, y redes de comunicaciéon. Hoy en dia
podemos realizar compras en cualquier parte del mundo con la ayuda de
internet. Un ejemplo de la empresa que maneja el sistema de pago

electronico es Amazon.
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Existen algunas organizaciones que nos ayudan a convertir dinero fisico en
dinero electronico asociando una tarjeta de crédito, y asi realizar nuestras

compras electronicamente, algunas de ellas son: PayPal, E-gold

e Dinero Mail

e Money bookers

e Pay box
EMPRESA DE COMERCIO
ELECTRONICO INTERNET
u 3
Ve = s
, I TIENDA I A
4 L {\? VIRTUAL -

FIGURA 3.12 Comercio Electronico

El dinero electronico, en definitiva, es un conjunto de bits; por lo tanto, puede
ser copiado. Asimismo como los bancos centrales adoptan precauciones y
medidas de seguridad para dificultar las falsificaciones de billetes, también

en el dinero electronico es necesario tomar medidas para evitar que
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cualquiera que los posea pueda hacer copias y gastar varias veces la misma

“‘moneda” electronica. [4]

3.6.1 Billetera mévil

A través del celular se podra realizar transacciones y pagos asociando saldo
a la cuenta celular, esto permitira la inclusion financiera y ayudara que
aquello lugares donde no existe una agencia bancaria, un cajero automatico
las personas pueda hacer transacciones de una manera segura y eficiente;
ademas, no es necesario contar con un teléfono inteligente para poder

aprovechar estos servicios financieros.

3.6.2 Funcionamiento de la billetera mévil

Cualquier persona que quiera usar este servicio tendra que acercarse a un
canal no bancario (Entidades fiscalizadas por los Bancos) para abrir una
cuenta que sera cargada al celular, el numero del celular sera el numero de
la cuenta. Entre el Banco y la empresa telefénica existe un acuerdo que
permitira de una forma segura realizar las transacciones. Una vez hecho el
depdsito del dinero fisico en el agente bancario, él agregara saldo a su
teléfono, que se convertira en dinero electronico; y asi, podra realizar las

operaciones bancarias o compras.
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FIGURA 3.13 Proceso de Compra Moévil

3.6.3 Regulaciones de las tarjetas de crédito.
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El sistema financiero se rige en normas generales que deben cumplir a fin de

que los elementos tecnolégicos utilizados para entregar sus productos y/o

servicios sean seguros Yy confiables. En esta seccion hablaremos de 2

estandares o normas que describen el uso de las tarjetas de crédito:

PCI DSS

Norma 2148
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PCI DSS

Es un estandar que define practicas y herramientas de seguridad que ofrece
garantizar la seguridad en el tratamiento de la informacion enfocada a pagos
con tarjetas. El primordial objetivo de PClI DSS es mejorar el nivel de
seguridad de los pagos realizados mediante tarjetas. El estandar ha sido

creado por las principales marcas de tarjetas: [18]

e Visa Internacional
e MasterCard

e American Express
e JCB

e Discover Financial Services

Norma 2148
Es una norma general para el funcionamiento y las operaciones de las
compafias emisoras de tarjetas de crédito segun la Junta Bancaria del

Ecuador; a continuacidn presentamos algunos de los articulos: [19]

e Proteccién contra clonacion de tarjetas.

e Proteccion al software e informacion del cajero automatico

e Procedimiento para el mantenimiento preventivo y correctivo en los
cajeros automaticos.

e Acceso fisicos al interior de los cajeros automaticos
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e Reportes de nivel de seguridad de los cajeros
e Puntos de venta (POS y PIN Pad)

e Canales electronicos

e Tarjetas inteligente

¢ Medidas de seguridad en canales electronicos

3.7 IDENTIFICACION POR RADIOFRECUENCIA

La tecnologia de radiofrecuencia se desarrollé en 1940, como medio para la
identificacion de los aviones aliados y enemigos durante la Segunda Guerra
Mundial. Afios mas tarde evoluciond, logrando asi ser utilizada en la industria
ferroviaria para el seguimiento de los coches del ferrocarril y para los afios
60'sy 70's, su uso se enfocd en la seguridad de materiales nucleares. [5]

En la actualidad RFID se utiliza principalmente en el rubro de seguridad,
como es el caso de los cruces fronterizos, credenciales de identidad, en el
control vehicular, identificacion de ganado, envio de paquetes, control de
equipaje en los aeropuertos y de articulos para renta o préstamo (peliculas y
libros) en videoclubes y bibliotecas, en la industria automotriz, para los

procesos de automatizacion y seguimiento, en el sector agricola y en el de
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administracion de flora y fauna, para rastrear al ganado y a los animales, asi

como en el mercado minorista como dispositivo antirrobo. [6]

La Tecnologia de Identificacion por Radio frecuencias es un método
electronico que consiste en asignar un cédigo de informacién a un producto,
proceso o persona y usar esta informacion para identificar o acceder a
informacion adicional al respecto. Existen 3 componentes basicos en un

sistema de RFID: [7]

e Tag: etiqueta o transponder de RFID consiste en un pequefo circuito,
integrado con una pequefa antena, capaz de transmitir un numero de
serie unico hacia un dispositivo de lectura, como respuesta a una

peticidon. Algunas veces puede incluir una bateria.

e Lector: el cual puede ser de lectura o escritura, estd compuesto por
una antena, un modulo electrénico de radiofrecuencia y un mddulo

electronico de control.

e Controlador: Es un equipo como una computadora, en la cual se

ejecuta una base de datos y algun software de control.
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FIGURA 3.14 Componentes de un Sistema RFID

La tecnologia del transponder se basa en la aplicacibn de un
transmisor/receptor encapsulado. El receptor se puede activar por medio de
una bateria incorporada (transponder activo) o puede ser alimentado por la
sefial enviada por el lector (transponder pasivo). El lector genera un campo
magnético cuya sefial de RF es captada por el receptor del chip. Este, a su
vez activara al transmisor, el cual enviara un mensaje codificado unico. Este

mensaje es decodificado por el lector y procesado por la computadora.

3.7.1 Clasificacion
Las tecnologias de auto identificacion por radio frecuencia se clasifican en 3

tipos segun el tipo de tag: [8]
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Sistemas pasivos: en los cuales las etiquetas de RFID no cuentan
con una fuente de poder. Su antena recibe la senal de radiofrecuencia
enviada por el lector y almacena esta energia en un capacitor. La
etiqueta utiliza esta energia para habilitar su circuito I6gico y para
regresar una sefal al lector. Estas etiquetas pueden llegar a ser muy

econdmicas y pequefias, pero su rango de lectura es muy limitado.

Sistemas activos: Utilizan etiquetas con fuentes de poder integradas,
como baterias. Este tipo de etiquetas integra una electronica mas
sofisticada, lo que incrementa su capacidad de almacenamiento de
datos, interfaces con sensores, funciones especializadas, ademas de
que permiten que exista una mayor distancia entre el lector y etiqueta
(20 m a 100m), este tipo de etiquetas son mas costosas y tienen un

mayor tamano.

Sistemas Semi-Activos: Emplean etiquetas que tienen una fuente de
poder integrada, la cual energiza al tag para su operacién, sin
embargo, para transmitir datos, un etiqueta semi-activa utiliza la
potencia emitida por el lector. En este tipo se sistemas, el lector

siempre inicia la comunicacion. La ventaja de estas etiquetas es que
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al no necesitar la sefal del lector para energizarse (a diferencia de las
etiquetas pasivas), pueden ser leidas a mayores distancias, y como no
necesita tiempo para energizarse, estas etiquetas pueden estar en el
rango de lectura del lector por un tiempo sustancialmente menor para

una apropiada lectura.

3.8 TECNOLOGIA NFC

3.8.1 Historia

NFC (del inglés, Near Field Communication) no es una tecnologia nueva, de

hecho se deriva de la tecnologia de identificacion por radio frecuencia RFID.

1983 La primera patente que se asocia con la abreviatura RFID fue
concedida a Charles Walton.

2004 Nokia, Philips y Sony crearon el Foro de Comunicacion de
campo cercano.

2006 Especificaciones iniciales para NFC Etiquetas

2006 Especificaciones para los registros “SmartPoster”

2006 Nokia 6131 es el primer teléfono NFC

2009 Normas para transferir contactos, URL, Bluetooth, etc.

2010 Samsung Nexus S: El primer teléfono NFC Android se muestra
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e 2011 Tapit MediosLanza en Sydney Australia como la primera
empresa especializada en NFC.

e 2012 Sony presenta las etiquetas inteligentes, que utilizan la
tecnologia NFC.

e 2013 Samsung y Visa anuncian importante asociacion para desarrollar

pagos moviles.

3.8.2 NFC

Es una tecnologia inalambrica que permite transferir informacién a través de
ondas de radio de corto alcance. NFC (En Ingles Near Fiel Comunication)
usa la frecuencia 13.56 MHz como en RFID. Actualmente puede transferir a
106, 212, y 424 kbps a una distancia aproximadamente 20 cm. NFC soporta

dos modos de comunicacion:

e Modo de comunicacion Pasivo

e Modo de comunicacion Activo

3.8.3 Modo de comunicacién pasivo
El dispositivo iniciador genera el campo electromagnético y el dispositivo

objetivo responde modulando el campo existente. En este modo, el
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dispositivo objetivo debe extraer su energia para funcionar desde el campo
electromagnético proporcionado por el iniciador, haciendo que el dispositivo

objetivo sea un transponder.

Inicia la Responde a la
comunicacion > comunicacion
dispositivo _,.  [NFC Iniciador /)OOOOOOOOQ&\ NFC receptor | <« dispositivo
cgaemne;a;rl: Procesa datos
P digitales

FIGURA 3.15 Esquema del Modo de Funcionamiento Pasivo

3.8.4 Modo de comunicacién activo
Ambos dispositivos generan su propio campo electromagnético, que utilizan
para transmitir sus datos. Ambos dispositivos necesitan energia para

funcionar. Un dispositivo desactiva su campo de radiofrecuencia mientras

esta esperando los datos.
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Inicia la AT Responde a la
comunicacion > comunicacion
dispositivo . |NFC Iniciador ‘ /XW\ NFC receptor | < dispositivo
| |
genera campo genera campo
RF RF

FIGURA 3.16 Esquema del Modo de Funcionamiento Activo

e Iniciador: Es el que empieza la comunicacion y el que gestiona el
intercambio de datos. En una comunicacion de pares en NFC
cualquiera puede optar por el modo activo, sin embargo el primero

que comience la comunicacion sera el iniciador.

e Destino: Es el dispositivo que responde frente a la solicitud del

iniciador.

Es importante indicar que un dispositivo en modo activo puede actuar
como iniciador o como de destino o receptor, sim embargo un dispositivo

en modo pasivo jamas podra ser un iniciador.
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3.8.5 NFC Tag

El tag es un delgado dispositivo que contiene una antena y una capacidad
pequefia de memoria. Es un dispositivo pasivo, energizado por campo
magneético. Dependiendo del tipo de tag, la memoria puede ser unicamente

se lectura, re-escritura o escritura.

lMemaoria \

FIGURA 3.17 Tag NFC

3.8.6 Usos de la tecnologia NFC
Su uso se ha ampliado desde llaves para coches, tarjetas de identificacién o

tickets electronicos, intercambio de informacioén y sobre todo el pago.

Identificacion
Permite la identificacion para acceder a lugares mediante el uso de un
dispositivo movil con el simple hecho de acercarlo a un lector, por ejemplo en

la paga del boleto al transporte publico.
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Intercambio de informacion
A la hora de ir al mercado muchas veces necesitamos informacion de los
productos que deseamos comprar; con NFC implementado en los productos

podemos obtener toda la informacion de los mismos.

Pagos
Empresas como Visa, Mastercard, google, estan enfocandose en el pago a

través del movil.

Acceso
et Boleto de

transporte

Intercambio de
informacion

Ty
!i

— A J Identificacion

—

~——

Pagos

FIGURA 3.18 Usos de NFC




CAPITULO 4

DISENO DE LA INFRAESTUCTURA DE RED EN LA

NUBE

4.1 INTRODUCCION

Luego de haber realizado el analisis de una infraestructura de red para
brindar servicios financieros que presenta vulnerabilidades en lo que se
refiere a instalaciones fisicas, conectividad redundante, seguridad perimetral

y respaldo eléctrico ineficiente; hemos desarrollado una solucion integral
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para priorizar la disponibilidad de los servicios financieros, a través de

Computacion en la Nube.

4.2 ANALISIS DEL DISENO DE LA INFRAESTUCTURA DE RED EN LA
NUBE

El disefio de todas las redes de comunicacion se basa en priorizar su
escalabilidad y disponibilidad; por lo tanto, para un mejor analisis en lo que
se refiere a su estructuracion, es recomendable realizar un estudio de tres

capas o niveles, los cuales son:

e Capa de Acceso: Se refiere a la implementacion de la infraestructura
necesaria para que los clientes finales puedan acceder a los servicios
solicitados.

e Capa de Distribucion: Es Ila interconectividad entre equipos
conmutadores para lograr la cobertura necesaria a la capa de acceso
y garantizar la disponibilidad de los servicios.

e Capa de Nucleo: Es el corazon de la infraestructura de red, en donde
se encuentran ubicados los equipos responsables de brindar los

servicios, el procesamiento y almacenamiento de los datos.
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En nuestro analisis hemos determinado que la Nube se adapta
perfectamente al disefio de una infraestructura de red tradicional, con la
diferencia en que el nivel de acuerdo de servicio debe cumplirse con una

tasa de disponibilidad muy alta, esto gracias a:

¢ Instalaciones fisicas que cumplan con estandares de centros de
datos.

e Conectividad redundante.

e Equipos con tolerancia a fallos.

e Respaldo eléctrico que garantice autonomia del sistema en caso
de fallo en energia publica.

e Disponibilidad de almacenamiento con tolerancia a fallos.

e Seguridad perimetral.

Por lo tanto hemos desarrollado el disefio tentativo de una infraestructura de
red, capaz de brindar servicios financieros en la Nube con los mas altos

niveles de acuerdo de servicio.
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4.2.1 Capa de Acceso

Para el disefio de la capa de acceso se ha considerado como canal
fundamental una conexion a Internet mediante un proveedor o portador de
datos.

Por lo tanto, tenemos varios medios para acceder a nuestra infraestructura
de red como: enlaces de fibra Optica, enlaces de cobre, enlaces radiales,
enlaces moviles de telefonia celular y enlaces satelitales, lo cual implica que
tenemos una gama de dispositivos que podrian ser beneficiados de los
servicios como: computadores personales, computadores portatiles, tabletas,

teléfonos moviles y PDAs.
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ENLACE INTERNET
MOVIL CLARO 3G

INTERNET / NUBE

ENLACE INTERNET FLIO

ENLACE INTERNET WIFI
AEOPUERTO
(TUNEL VPN)

ROUTER SUCURSAL
PRINCIPAL CISCO 1811

FIGURA 4.19 Diseno de la Capa de Acceso

En la actualidad la movilidad es un factor determinante para el desarrollo de
nuevas tecnologias que permitan el acceso a servicios financieros en la
Nube a través de Internet desde cualquier lugar del mundo y esto se ha

evidenciado en los nuevos protocolos existentes para teléfonos inteligentes.
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La tecnologia NFC esta basada en la identificacion por radio frecuencia, y
permite la conectividad entre teléfonos inteligentes y equipos destinados para
realizar transacciones electronicas al igual que los lectores de bandas

magneéticas para las tarjetas de crédito.

Recientemente esta tecnologia ha llegado a un punto en el que una gran
cantidad de aplicaciones (banca, transporte, seguridad, entretenimiento, etc.)
en el mundo real son ahora no solo técnicamente posibles, sino también

comercialmente viables.

Desarrollar y desplegar aplicaciones rentables para NFC mejoran la vida
cotidiana de los usuarios, basado en su tecnologia que es lo suficientemente
rentable para el mercado masivo y cumple estandares acordados a nivel
internacional.

La empresa Google ha desarrollado una aplicacion llamada “Google Wallet”,
la cual consiste en almacenar la informacién relacionada con los pagos, el

historial de transacciones y las ofertas, entre otras muchas cosas.
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Todo esta sincronizado en la Nube, lo que le permite tener siempre una
cartera disponible independientemente del dispositivo que use, ya sea en

una tienda fisica o virtual.

Se puede acceder a Google Wallet descargando la aplicacion para mdéviles
Google Wallet o utilizando el servicio en linea a través de un navegador

desde un ordenador.
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FIGURA 4.20 Diserio de Infraestructura de Red en

Establecimiento Comercial

En la figura 4.16 podemos observar el disefio de la infraestructura de red en
un establecimiento comercial en la cual se realiza una transaccion financiera

presencial desde un teléfono inteligente, por medio de la tecnologia de NFC.
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Para que la compra se efectivice se necesita realizar el siguiente proceso:

1.

Poseer un teléfono inteligente que se encuentre preparado para
utilizar la tecnologia NFC.

Descargar e instalar la aplicacion en el teléfono inteligente, que
permita registrar cuentas bancarias y mediante esta realizar la
transaccion en linea, como por ejemplo Google Wallet.

Registrar la cuenta bancaria o tarjeta de crédito deseada.

Esperar que el terminal de radio frecuencia NFC de la caja del
establecimiento comercial asigne la etiqueta con la referencia de la
compra a realizar.

Acercar el teléfono inteligente al terminal NFC a una distancia de 5
centimetros aproximadamente, para asi recibir la etiqueta que
contiene los datos de la compra a realizar.

Autorizar la compra desde el teléfono inteligente con la cuenta
bancaria seleccionada.

Ingresar el PIN de seguridad, asi el teléfono inteligente generara otra
etiqueta con la informaciéon encriptado de la cuenta de la cual se
realizara el débito.

El terminal NFC recibe la etiqueta con la autorizacion de la compra y

luego esta se hace efectiva.
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Cabe indicar que los pasos 1, 2 y 3 aplican para la primera ocasién, ya que
los datos ingresados quedaran almacenados de manera encriptado en la

aplicacion del teléfono inteligente.

Las ventajas sobre las tarjetas de crédito de bandas magnéticas son
evidentes en lo que respecta a seguridad, y en el proceso de la transmision
de datos a corto alcance.

El método en el cual se transmite la informacién registrada en la aplicacion
del teléfono inteligente por medio de la tecnologia NFC es seguro, ya que se

maneja encriptacion desde el origen hasta el destino.

La transaccion se hara efectiva una vez que el receptor NFC reciba la
informacion de la cuenta bancaria con su respectiva aprobacién y esta a su
vez sea enviada por la red del establecimiento comercial hacia la nube.

Por lo tanto, no se necesita una conexién a Internet disponible en el teléfono
inteligente para realizar la compra, en el caso de que se haya seleccionado
una tarjeta de crédito o cuenta bancaria por omision.

El modo de funcionamiento durante la transmisién de datos entre los dos

dispositivos NFC, el teléfono mavil inteligente y el lector, es de modo activo,
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ya que ambos equipos generan su propio campo electromagnético tal como

se muestra en la siguiente figura:

1. El origen envia la etiqueta inicial

N

e v)

PYpass

GOC 1‘«:{\' wallel

2. El destino responde con otra etiqueta

A

TERMINAL NFC TELEFONO INTELIGENTE

FIGURA 4.21 Proceso de Transmision NFC

4.2.2 Capa de Distribucion

En la capa de distribucion hemos considerado utilizar fibra éptica, ya que es
el medio mas eficiente, estable y rapido para la interconectividad de la capa
de acceso a la capa de nucleo.

Existen tecnologias de transporte Optico que multiplican la capacidad de
transmision de la fibra 6ptica y a la vez facilitan su gestién, por lo tanto
hemos considerado utilizar equipos de transporte con tecnologia SDH (del

inglés, Synchronous Digital Hierarchy) para interconectar a tres centros de



62

datos que se encontraran ubicados en las ciudades mas importantes del
pais: Quito, Guayaquil y Cuenca.

Los equipos de tecnologia SDH que interconectaran los centros de datos son
de la marca Huawei y modelo OptiX OSN 3500 ya que estos permiten

transmitir capacidades de hasta 1 STM-64 = 10 Gbps.

El OptiX OSN 3500 es un sistema inteligente de conmutacion 6ptica con
arquitectura de "doble nucleo". Esto permite que pueda ser utilizado en modo
de paquetes o en modo TDM (del inglés, Time Division Multiplexing).

Cuando se utiliza con otros equipos Huawei, admite varias aplicaciones de
networking, como la aplicacion en modo de paquete puro, la aplicacién de
red hibrida (central telefonica virtual en modo paquete y modo TDM) y la
aplicacion en modo TDM puro. Mediante el uso de una solucién de red
adecuada, el servicio de datos y el servicio convencional SDH pueden ser

procesados de manera éptima.
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FIGURA 4.22 Equipo SDH Huawei OSN 3500

Estos equipos seran las puertas de entrada a los tres centros de datos,
debido a que trabajan en la capa fisica del modelo OSI.

Una vez establecida la comunicacién con fibra optica entre los centros de
datos en las tres ciudades, se puede considerar a esta red como una nube

privada.
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DISENO DE INFRAESTRUCTURA DE NUBE
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FIGURA 4.23 Disefio de la Capa de Distribucion

Para realizar la proteccion anillada con tecnologia SDH se utilizan equipos
digitales que realizan multiplexacién por division de tiempo utilizando ranuras

de forma ordenada, lo cual se denomina trama.



65

Un sistema de este tipo debera estar perfectamente sincronizado; ya que de
no ser asi, la reconstruccién de la trama en el extremo distante seria

imposible.

El anillo STM-16 propuesto tiene las siguientes caracteristicas:

¢ Intervienen todos los equipos y comparten la carga de los canales de
proteccion.

e Los equipos adyacentes a la falla lo saben primero.

e Se establece el didlogo entre ellos por el camino secundario.

e Se ponen de acuerdo para conmutar.

e Los recursos de proteccion se comparten entre todos los canales de
trabajo.

e La proteccidn actua ante fallas en la seccion de multiplexacion.

e Implementacion compleja: tablas de trafico y topologia de red en cada
nodo.

e Los equipos de transmision SDH son capaces de conectarse a
equipos conmutadores de capa 2 por medio de conectores de fibra
optica, para asi dar servicio a una red de datos IP. Por lo tanto se
puede considerar a nuestro disefio como una nube con infraestructura

IP sobre SDH.
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FIGURA 4.24 Diagrama de Infraestructura IP sobre SDH

A nivel IP hemos considerado usar equipos marca Cisco modelo Catalyst
WS-C3560V2-48PS-E, los cuales tienen 48 puertos Fast Ethernet 10/100
Mbps y 4 puertos Gigabit Ethernet 1 Gbps.

Estos equipos trabajan tanto en la capa de enlace de datos como en la de

red, por lo tanto son catalogados como conmutadores de capa 3.
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FIGURA 4.25 Equipo Cisco Catalyst 3560

4.2.3 Capa de Nucleo

El ndcleo de la Nube esta conformado por los tres centros de datos que se
encontraran ubicados en Quito, Guayaquil y Cuenca.

En cuanto a la infraestructura que cada uno de estos contiene podemos citar

lo siguiente:

e Red perimetral protegida por equipos firewalls que esta conformada
por los servidores que publicaran los servicios a los cuales se tendra
acceso desde internet: Call Center, Servicio de Correos, Servicios
Web y VPN.

e Equipos con tolerancia a fallos ubicados en racks aislados de
personas ajenas a su administracion.

e Equipos Blade en los cuales se encontraran las maquinas
virtualizadas que contienen los servicios privados de: Bases de Datos,

Aplicaciones, almacenamiento y facturacion.
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e Banco de UPS con tolerancia a fallos y conectividad multiple hacia los

racks.

INFRAESTRUCTURA DEL CENTRO DE DATOS
RED DMZ

INTERNET

CISCO CALL ZIMBRA SMTP
MANAGER SERVER

SWITCH DE
FIREWALL BACKBONE

CISCO 3560

FIREWALL
EXTERNO_.,

ROUTER DE BORDE il g - ‘
CISCO 1811 . ‘ ) ROUTER GYE
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RED LAN

[— HP BLADE

ORACLE DB SERVER
APP SERVER
STORAGE RAID 5
BILLING SERVER
UPS REDUNDANTES

HACIA HACIA
SDH UIO SDH CUE

FIGURA 4.26 Diseno de la Capa de Nucleo

Dada la infraestructura del centro de datos presentada, daremos una breve
explicacion de los equipos usados en esta.
A nivel de capa de red usaremos un equipo de la marca Cisco modelo

7200VXR NPE-G2, el cual se encuentra dotado de 3 interfaces de 1 Gbps.
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Clsco 7200 Series VXR

FIGURA 4.27 Encaminador Cisco 7200

En lo que respecta a capa de proteccion y red DMZ (del inglés, Demilitarized
Zone), utilizaremos equipos cortafuegos de la marca Fortigate modelo 80c, el

cual nos brinda proteccion hasta 2 Gbps.

FIGURA 4.28 Cortafuegos Fortigate 80C

En la red DMZ se colocaran los servidores que se publicaran al Internet:
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e Servidor Web: Para acceder al portal web de la institucion financiera y
a la plataforma virtual financiera transaccional.

e Servidor VPN: En la institucion financiera debe laborar personal que
necesita acceso a la red interna o Nube privada para acceder a la
informacion de esta.

e Servidor de Correos: Los clientes y colaboradores de la institucion
financiera pueden revisar su correo electronico a través de Internet,
ademas de recibir ofertas y confirmacién por medio de recibos de
transacciones realizadas.

e Servidor de Telefonia: Para la comunicacion de las extensiones
internas con la red PSTN, con la finalidad de brindar atencion al

cliente.

Todos los servicios que provee el centro de datos necesitaran servidores que
brinden alta disponibilidad, por lo tanto para aquello es recomendable realizar

la virtualizaciéon de estos.

El equipo que hemos seleccionado para este propdsito es de la marca HP
modelo BLC7000 Platinum Enclosure, el cual tiene la capacidad de levantar

8 cuchillas de alto rendimiento o 16 cuchillas de mediano rendimiento.
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FIGURA 4.29 HP BLC 7000 Platinum Enclousure

Esto implica servicio redundante por medio de Vvirtualizacion,
almacenamiento de alta disponibilidad por medio de arreglos de disco,

fuentes de poder redundantes y conexiones multipunto en configuraciéon de

rutas dinamicas.



CONCLUSIONES

Luego de haber realizado el analisis de la infraestructura de red para acceder
a los servicios financieros en la Nube en todos sus niveles, de acuerdo a los

objetivos propuestos podemos concluir lo siguiente:

1. El concepto de Nube esta directamente ligado a una infraestructura de
red y servicios que se encuentran alojados en espacio de la Internet.

2. Es necesario el uso de varios protocolos durante la transmisién y el
procesamiento de la informacion para hacer efectiva una transaccion.

3. La seguridad es un factor determinante para promover el uso de
tecnologias en la Nube, ya que de alguna manera los datos quedan

expuestos durante la transmision.



Las ventajas de la movilidad y replicacién de datos en los dispositivos que
se conectan a la Nube hacen posible automatizar procesos, lo cual es
fundamental para ahorrar tiempo y costos de mantenimiento y
administracion.

La tecnologia NFC es una de las alternativas mas viables para realizar
transacciones a través de equipos moéviles y de esta manera ir
reemplazando el dinero en efectivo y las tarjetas de crédito, debido a la
seguridad aplicada en el proceso de transferencia de informacion.

Es fundamental que la infraestructura de red de la Nube posea alta
disponibilidad, confiabilidad y escalabilidad; para asi poder masificar su
uso a través de la Internet.

Para lograr una infraestructura de alta disponibilidad es necesario
implementar conexiones redundantes, e instalar tanto equipos eléctricos
como equipos de transmision de datos que permitan conmutaciones en
un corto instante de tiempo.

La clase de servicio brindado por la Nube implicara que esta sea publica,

privada o hibrida.



RECOMENDACIONES

Se ha desarrollado el estudio sobre servicios financieros en la Nube a través
de una infraestructura de red altamente confiable, disponible y escalable; por
lo tanto, las recomendaciones a los interesados en el presente estudio son

las siguientes:

1. Implementar la infraestructura de red propuesta en el disefio para
proveer servicios financieros en la Nube.

2. Realizar pruebas con los equipos utilizados en nuestro estudio, ya
sean de conmutacion, rendimiento o disponibilidad.

3. El disefio propuesto es flexible para ser implementado en un campo
de estudio adicional al de proveer servicios financieros en la Nube.

4. Implementar la tecnologia NFC para realizar transacciones bancarias

de forma segura y rapida sin la necesidad de ir al banco fisicamente.



5. La tecnologia NFC puede aplicarse a la banca, el transporte, la
seguridad, el entretenimiento, entre otros.

6. La tecnologia SDH permite la comunicacion mediante enlaces
dedicados, por lo tanto se recomienda su uso para una infraestructura
de alta disponibilidad y de rapida conmutacion en caso de falla.

7. Las transacciones electronicas implican seguridad durante el proceso
del transporte de datos; por lo cual, se recomienda este método que
es mucho mas confiable frente a las transacciones realizadas por los

meétodos tradicionales.
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ANEXOS



ANEXO A

CARACTERISTICAS DE EQUIPOS UTILIZADOS

Cisco Catalyst 3560:

CISCO CATALYST 3560

DESCRIPCION ESPECIFICACION

RENDIMIENTO| Transmisién de ancho de 32 Gbps
banda

Memoria flash 32 MB

Maximo nimero de VLANSs 1000

Maximo numero de 4000
identificativos de VLANSs

Interfaces virtuales Hasta 1000
conmutadas (SVIs)

Unidad maxima de Hasta 9000 bytes
transmision (MTU)

Tramas Jumbo 9016 bytes

Tipo de Plantilla Omision | Acceso | VLAN | Ruta
Direcciones MAC | 6000 4000 12000 | 3000
Rutas multicast 1000 1000 1000 1000
Rutas unicast 8000 6000 0 11000
Direcciones IP 6000 4000 0 3000
directamente

conectadas




Rutas Indirectas 2000 2000 0 8000

Entradas de 1000 2000 1000 1000
control de acceso
de seguridad

Entradas de 500 500 500 500
control de acceso
QoS
Entradas de 0 500 0 500
control de acceso
PBR
PUERTOS |- Los puertos soportan los siguientes estandares: 10BASE-
T/ 10BASE-T PoE / 100BASE-TX / 100BASE-TX PoE /
1000BASE-T SFP / 1000BASE-SX, -LX/LH, -ZX, y CWDM
SFP.
- Puerto de consola para administracion.
FUENTE DE | - La fuente de poder interna automatiza los rangos de
PODER voltaje.
- El voltaje soportado es de 100 y 240 VAC.
- Conector Cisco RPS.
INDICADORES| - LEDs de estado de puertos.

- LEDs de estado del sistema.




Cisco Router Serie 700:

Clsco 7200 Series VXR

CISCO ROUTER 7200 Series

DESCRIPCION ESPECIFICACION

Rendimiento de PPS 2 millones de paquetes por segundo (pps) de
conmutacion Cisco Express Forwarding.

Modularidad Bahias disponibles para tarjetas.
Puertos 3 Gigabit Ethernet (10/100/1000-Mbps cobre o
fibra 6ptica Small Form-Factor Pluggable optics
[SFP])
Memoria Flash Funcion I/O (memoria flash compacta, puerto de

consola, puerto auxiliar y memoria de arranque)

Expansiones Soporta un tercer componente de interconexion
con perifericos (PCI) conector al puerto
controlador 1/O.

Memoria RAM 1 GB DRAM por omisién

Sistema Operativo Cisco 10S

Puertos USB 2




Firewall Fortigate 80-c:

FORTINET

DESCRIPCION ESPECIFICACION
Rendimiento de Firewall a 1518 Bytes 1.9 Gbps
Rendimiento de Firewall a 512 Bytes 700 Mbps

Rendimiento de Firewall a 64 Bytes 120 Mbps
Maximo de sesiones concurrentes 1 Million
Nuevas sesiones por segundo 12,000
Rendimiento IPS 350 Mbps
Rendimiento IPSec con paquetes de
512 Bytes 140 Mbps
Rendimiento de Antivirus (Proxy) 50 Mbps
Rendimiento de Antivirus (Flow) 190 Mbps

Total de Interfaces de Red

2 puertos 10/100/1000 WAN , 1
puerto 10/100 DMZ, 6 puertos
de conmutador 10/100 y 1
puerto de expansién
ExpressCard.




HP BLC 7000 Platinum Enclousure:

DESCRIPCION

ESPECIFICACION

Ventilacion del Sistema

10 Ventiladores Activos

Factor de Forma

8 Cuchillas de tamafo completo / 16
Cuchillas de tamano mediano;

soporta configuracion mixta.

Sistema de Cuchillas Soportado

HP ProLiant, en las cuchillas se
asegura la integridad del
almacenamiento en configuracion

homogénea.

Administracion

Licencia de Insight Control (IC)

Disponibilidad de Poder

2400W (6), Fuente de Poder en fase

Platinum




Huawei osn 3500:

DESCRIPCION

Capacidad de

conmutacion

Bahias de

servicio

Disefio de alta

disponibilidad

2 0 e e e {rim
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OSN 3500

ESPECIFICACION

Paquetes: 100 Gbit/s. TDM: 200 Gbit/s (alto), 20 Gbit/s

(bajo)

15 bahias para tarjetas de procesamiento y 16 bahias

para tarjetas de interface.

Respaldo en caliente 1+1 de modulos de fuentes de

poder

Respaldo en caliente 1+1 del sistema de control de

tarjetas

Respaldo en caliente 1+1 de conexiones cruzadas y

tarjetas de sincronizacion de tiempo

Proteccion de redundancia para los médulos de



Interfaces

soportadas

Fuente de

poder

Interfaces de
transporte de

paquetes

Interfaces MSTP

Interfaces WDM

ventilacion

E1, STM-1, FE/GE/10GE

STM-64/16/4/1, E1/E3/E4/T/T3,
FE/GE/10GE, DDN, IMA/ATM,

SAN

40-canales DWDM , compatible

con ITU-T G.694.1

8-canales CWDM, compatible con

ITU-T G.694.2

—72 a-38.4V DC; 110/220V AC (Mddulo externo)



ANEXO B

TECNOLOGIA SDH

La Jerarquia Digital Sincrénica es un estandar para redes de
telecomunicaciones que fue creado por ETSI (European Telecommunicationa
Standards Institute) y CEPT (European Conference of Postal and
Telecommunications Administrations).

Es un protocolo de capa 1 del modelo OSI de "alta velocidad, y alta

capacidad".

Este sistema de transporte digital brinda una infraestructura de redes de
telecomunicaciones mas simple, econdémica y flexible.

Esta regulado por la ITU (Internarional Telecommunication Union), y en
Noviembre de 1988 se aprobaron las tres primeras normas, esta”"'-
actualmente vigente solo la recomendacion G.707 la cual es un compendio
de la G.708 y G709.

La unidad basica de la jerarquia SDH es la trama STM-1 (155Mbps), ¢
comprende 2430 bytes de informacion, distribuida en 270 columnas por 9
filas.

La tasa de repeticion es de 8000 tramas por segundo, con una duracién de

125 microsegundos. Al concatenarla en multiplos de 4 se obtienen



estructuras con mayores tasas de transmisiéon, STM-4 (622,08 Mbps), STM-
16 (2,49 Gbps), STM-64 (9,95 Gbps) y aun en pruebas STM-256 (40Gbps).

Las redes SDH son sincronicas de parametro unico y fundamental que
ayudan a gestionar la trasmisién de sefales de forma eficiente; gracias a
esto, los punteros conocen a todo momento la ubicacién exacta de los

contenedores dentro de la trama STM-1 [16].

x N

STM-N |« AUG - AU-4 |« vc-4 < C-4 | 139 264 kbit/s
x3
X3 TUG-3[e_  |Tu-3 [+ vc3 <—|
< ‘_‘ c-3 44 736 kbit/s
AU-3 [¢—| vC-3 | 34 368 kbit/s
b 74
|:| Pointer processing x7
TUG-2[<5| TU-2 [-{ vC-2 e c-2 | 6312 kbitis
<+— Multiplexing
x3
C- C - - .
VCn-n Vi%r:}:llrg;nr;amer-n TU-12[%-1VC-12{«— C-12 | 2048 kbit/s
TU-n Tributary Unit-n ®
TUG-n Tributary Unit Group-n \
AU-n  Administrative Unit-n X 4 \
AUG  Administrative Unit Group TU-11|€-{VC-11le— C-11 | 1544 kbit/s
STM-n  Synchronous Transport Module-n

ESTRUCTURA DE MULTIPLEXACION SDH [17]

Existen tres clases de reloj en una red SDH: el PRC (del inglés, Primary
reference clock), el SEC (del inglés, Synchronous equipment clock) y el SSU

(del inglés, Synchronous supply unit).



El PRC es el reloj maestro, todos los elementos de red estan sincronizados
con esta senal (ITU -T G.811) [16].

SSU se encarga de distribuir la sefal del reloj primario a los relojes esclavos
subordinados y de regenerar la sefial en caso de falla (ITU-T G.812). El SEC

es el reloj propio cada equipos SDH (ITU-T G.813) [16].



