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Diagnostico al Departamento de Tl

1. Introduccion

1.1.- Antecedentes

Los Sistemas de Informacion (SI) y las Tecnologias de Informacion (TI) han
cambiado la forma en que operan las organizaciones actuales. A traves de su uso se
logran importantes mejoras, ya que automatizan los procesos operativos, suministran
una plataforma de informacion necesaria para la toma de decisiones y, lo mas

importante, su implantacion logra ventajas competitivas.

Para muchas empresas la informacion y la tecnologia que las soportan representan
sus mas valiosos activos, aunque con frecuencia son pocos entendidos. Las empresas
exitosas reconocen los beneficios de la tecnologia de informacion y la utilizan para

impulsar el valor de sus interesados (stakeholders).

Las empresas que estan conscientes de la importancia del departamento de TI en el
alcance de sus objetivos y planes estratégicos estdn cambiando su vision con respecto
al trabajo que se realiza en este departamento y considerandolo como un

departamento estratégico para la empresa.

Cada vez maés, la alta direccion se esta dando cuenta del impacto significativo que la
informacidn puede tener en el éxito de una empresa. La direccion espera un alto
entendimiento de la manera en que la tecnologia de informacion (T1) es operada y de
la posibilidad de que sea aprovechada con éxito para tener ventaja competitiva. En
particular, la alta direccidn necesita saber si con la informacion administrada en la

empresa es posible que:
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1. Garantice el logro de sus objetivos
2. Tenga suficiente flexibilidad para aprender y adaptarse
3. Cuente con un manejo juicioso de los riesgos que enfrenta

4. Reconozca de forma apropiada las oportunidades y actle de acuerdo a ellas

En un entorno donde los periodos de disponibilidad de los servicios son cada vez
mas amplios, donde las exigencias del cliente son cada vez mas elevadas, donde los
cambios en los negocios son cada vez mas rapidos, es muy importante que los
Sistemas de Informacion estén adecuadamente organizados y alineados con la

estrategia del negocio.

1.2.- Objetivo

El objetivo principal del presente trabajo es analizar e informar a la directiva de la
farmacia Z sobre la situacion actual de su departamento de sistemas, si las
actividades que realiza el personal actualmente estan alineadas con los objetivos de
la farmacia, del uso adecuado de los recursos de TI personal, infraestructura, sistema

Y SUS procesos.

Agregar valor al negocio definiendo un plan de accién a corto y largo plazo. Mejorar
el uso de los recursos y procesos para que TI represente un costo efectivo y rentable

para la empresa.
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1.3.- Alcance

Esta revision comprende el analisis de la estructura del departamento de Sistemas, de
las necesidades, capacidades y recursos mas relevantes tanto en su Infraestructura,
Personal y procesos internos, para identificar sus principales problemas vy
potencialidades en el desarrollo de la empresa, a fin de establecer un punto de partida

para mejorar gradualmente en los siguientes periodos de corto y largo plazo.

La evaluacion se realizo en las instalaciones de la farmacia en el departamento de TI,
manteniendo entrevistas con el personal de TI, usuarios y la alta direccion para asi
poder identificar los objetivos estratégicos, los procesos y sus problemas, la
estructura organizacional y si la infraestructura con la que cuenta actualmente es la
que se requiere para asegurar estabilidad, seguridad, confianza y continuidad del

negocio.
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2. Entendimiento del negocio

2.1 Informacion Institucional

Dateoton Cia. Ltda. es la razdn social de la Farmacia Z, una empresa que se dedica a
la venta de medicina y es uno de los aliados estratégicos de la Clinica Kennedy para
en conjunto entregar un servicio completo, rapido y eficiente en la atencion de sus

pacientes y clientes en general.

La farmacia Z con mas de 30 afios brindando un stock variado de medicina de
calidad y con precios econdémicos a sus clientes, tiene 4 puntos de venta a lo largo y
ancho de la ciudad de Guayaquil. Esta ubicada en las tres sedes que tiene la Clinica
Kennedy: Cdla Alborada, Kennedy y Samborondon, adicionalmente cuenta con un
punto independiente de la clinica funcionando en el sur cerca del hospital del IESS y
proximamente abrird un nuevo punto en la Atarazana diagonal al hospital de nifios

Roberto Gilbert.

Puntos de Venta

Kennedy: En Hospital Clinica Kennedy - Av. San Jorge y calle 9na

En Hospital Clinica Kennedy Alborada - Cdla Alborada 12 ava.
Alborada: . .

etapa calle Crotos s/n'y Av. Guillermo Pareja Rolando

En Hospital Clinica Kennedy Samborondon Km 2 1/2 via L4
Samborondon: _

Puntilla
Sur: Diagonal a emergencia del hospital IESS

Atarazana: Calle Roberto Gilbert Elizalde y 8va peatonal Mz. G2 y Villa 8

Su cliente principal es la clinica Kennedy al cual le debe el 70% de sus ingresos por

ventas directas de medicina, pero el crecimiento de la clinica y el aumento de sus
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pacientes exigen que la farmacia se encuentre al mismo nivel tecnologico y operativo

para la entrega de sus servicios y medicina.

La farmacia fue creada para abastecer a las dependencias y proveeduria de la clinica
y también para complementar el servicio entregado a los pacientes hospitalizados y
clientes de la clinica que puedan encontrar en un solo lugar las medicinas solicitadas

por sus doctores.

Diariamente la farmacia entrega medicina e insumos tanto al departamento de
proveeduria y dependencias de la clinica en cada una de sus sedes, como a los
clientes de la clinica que tengan convenio de pago a crédito por medio del seguro
personal del paciente. A raiz de la proclamacion del gobierno de que las clinicas
privadas atiendan a los empleados afiliados al IESS pasando los gastos para su
posterior cancelacion, es que se han incrementado los pacientes que demandan de

atencion en la clinica y por ende han incrementado las ventas en la farmacia.

En su preocupacion por organizarse, la empresa ha creado el departamento de
Organizacién y Métodos quien esta encargado de definir y mejorar los procesos
internos de la empresa, en especial los procesos que estén relacionados con la clinica

y comunicarlos al personal como parte de la estrategia a aplicar.

Este departamento ha definido su mision, vision, valores, objetivos estratégicos,
cadena de valor, organigrama estructural aunque no han sido aprobados, ni

publicados ni comunicados al personal interno.

DAI IV Pag 5



Diagnostico al Departamento de Tl

2.2

Mision

“Respetamos la imagen ética del médico y demas profesionales de la salud,

ofreciendo un amplio y completo stock de medicamentos y demas productos,

soportado en una relacion sélida con nuestro aliado estratégico y nuestros

proveedores, para contribuir al bienestar de nuestros clientes las 24 horas del dia,

respaldados por un talento humano eficiente, eficaz y altamente capacitado.”

2.3

Vision

“Ser la farmacia reconocida como lider en lograr el bienestar de nuestros clientes a

través de su alta calidad humana y servicio profesional.”

2.4

Valores

Servicio a nuestros clientes

Respeto a la persona

Liderazgo

Deberes respecto a la comunidad

Abiertos al cambio

Deberes respecto a los accionistas y los colaboradores
Etica

Objetivos estratégicos de la Farmacia

Obtener la satisfaccion de los clientes ofreciendo mejores descuentos,
promociones y precios competitivos del mercado.
Mantener un amplio y variado stock de productos que permita satisfacer las

necesidades de su cliente principal (La clinica).
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3. Contar con personal altamente capacitado tanto en la atencion al cliente como

en el manejo administrativo.

2.6 Cadena de valor
La empresa esta en un proceso de reorganizacion y mejora continua de sus procesos,
la coordinadora de procesos facilitd el mapa de procesos de toda la empresa, el cual

es mostrado en el Anexo 1.

La cadena de valor de la farmacia esta compuesta por los procesos que generan valor,

en los cuales esta basado la mejora continua de la empresa. Ver figura # 1

\ Anilisis estadisticos de las ventas \
) & \ Valoracién del Inventario \

i ! 5 \ Planificacion de pagos \

Proveedores Compras ), ReC®PAOY ) pistribucion Ventas
= I ?L F. / Gestion de Cobranza /
-" s‘ / Gestion Contable y Financiera /
WA
g ' 1I / Administracion de los Recursos Humanos /
- / Desarrollo y mantenimiento de Sistemas /
Figura#1

2.7 Estructura Organizacional

La empresa esta dividida en departamentos a excepcion de los puntos de venta que
son estructuras fisicas independientes pero que internamente también estan divididas
en departamentos tal como se muestra en el Anexo 2. En cuanto a su estructura
organizacional existe un diagrama organizacional que ha ido cambiando de acuerdo

al crecimiento de sus puntos de ventas y necesidades. El organigrama que se muestra
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en el Anexo 3 fue facilitado por OYM aunque no se encuentra oficialmente aprobado

por la directiva.

La empresa cuenta con 2 gerencias, quienes tienen la responsabilidad de administrar
y garantizar el buen funcionamiento de la parte administrativa, comercial y operativa

de toda la farmacia:

1.- Gerencia Financiera encargada de la administracion econdmica de la farmacia.
Cuenta con los siguientes departamentos: Contabilidad, Crédito y Cobranzas,

Pagaduria y Recursos Humanos.

2.-Gerencia Comercial y Operaciones se encarga de la administracion de las ventas y
la logistica operativa de la farmacia. Tiene a cargo los departamentos de: Compras,

Organizacion y Métodos, Bodega Central, Sistemas y los Puntos de Venta.
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3. Departamento de Tecnologia Informatica Tl
El departamento de TI se encarga de dar soporte a la farmacia en todo lo
correspondiente a la tecnologia asi como atender a los requerimientos de los usuarios

de la empresa en el mantenimiento del sistema existente.

El departamento de TI tiene una administracion que estad consciente de la falta de
controles y procedimientos necesarios para la entrega de un mejor servicio.
Reconoce que es urgente la organizacion interna y definiciones de politicas,
metodologias y estandares necesarias para llegar a alinearse con los objetivos de la

empresa.

3.1 Recurso Humano
El departamento de TI cuenta con el siguiente personal: Jefe de sistema, un asistente

técnico y un analista-programador.

Cargo Nombre

Jefe de sistemas Ing. Fernando Villamar
Analista Programador Sr. Xavier Saltos
Asistente Técnico Sr. José Murillo
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Sistemas

Jefe de Sistemas

[ ]
Analista -
Programador

Asistente
Técnico

Figura # 2

El jefe de sistemas tiene la funcién de Mantener en Optimas condiciones los recursos
informaticos de la farmacia, administrandolos en forma eficiente. Recibe los
incidentes diarios, analiza y en la mayoria de los casos resuelve directamente el
problema o delega su solucion de acuerdo a la naturaleza del problema. Se encarga
de resolver los problemas del dia a dia en lo que respecta al sistema. Realiza el
analisis y disefilo de requerimientos nuevos, asigna, supervisa y controla las

actividades tanto del Analista programador como del Asistente técnico.

La asignacion de los trabajos al personal de Tl es realizada verbalmente por el Jefe
del Sistema de acuerdo a la naturaleza del trabajo o problema, por lo general los

usuarios se comunican con el departamento a cualquiera de las tres personas.

El Asistente Técnico tiene la funcion de dar soporte y mantenimiento a los equipos
informaticos, se encarga de los problemas a nivel de: equipos, impresoras, central

telefdnica, redes, servidores y demas equipos informaticos.

El asistente técnico se encarga de los problemas que tienen los usuarios con sus

equipos, de los respaldos de cada punto (Gnicamente de la base de datos) y del
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correcto funcionamiento de la red, del enlace con el proveedor y en ocasiones apoya

en los problemas del sistema.

El Analista Programador es quien analiza y programa las especificaciones dadas por
el Jefe de Sistemas con respecto a los cambios a mediano y corto plazo en el sistema.
Al analista programador se le asigna las actividades que debe realizar en forma
verbal de acuerdo al analisis realizado por el jefe de sistemas. Al culminarse el
desarrollo el coordinador de procesos se encarga de realizar las pruebas antes de
pasarlo a produccion. El pase a produccion es realizado por el mismo analista-
programador en conjunto con el Jefe de Sistemas. Los problemas suscitados por los

cambios son corregidos a medida que se identifican o comunican por el usuario.

Actualmente el departamento de TI cuenta con los siguientes proveedores de

servicios:

e Mantenimiento de Equipos

Sr. Fred Arreaga. da el servicio de reparacién de equipos y mantenimientos periodico
de las computadoras personales, servidores, APS, impresoras y demas equipos
electronicos. A los servidores se les da mantenimiento dos veces al afio se tiene un

contrato anual y un plan de mantenimiento de equipos.

e Telconet

Provee del servicio de enlace entre todos los puntos de ventas con las oficinas

administrativas y la bodega central y el servicio de Internet dedicado que se
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encuentra instalado en el departamento de TI y el cual es restringido a ciertas paginas

y personas en la empresa.

e [PBOX

En caso de tener problemas con la central telefénica se tiene el servicio de soporte y

actualizacién del equipo en donde se encuentra instalada la central telefonica.

3.2 Procesosen Tl

Proceso de desarrollo de requerimientos

Es realizado por el Jefe del departamento y el analista-programador; se recepta el
requerimiento por parte del coordinador de procesos, las gerencias y/o la contralora
de la farmacia, se evalla y analiza los cambios a realizar luego se le indica al
analista-programador para que desarrolle el cambio. Una vez terminado el desarrollo
el coordinador de procesos realiza las pruebas, instruye y comunica al personal y

planifica junto con el jefe de Tl el pase a produccion.

Proceso de compra de equipos

Se solicita 3 cotizaciones a diferentes proveedores y se escoge la mejor oferta, luego
se solicita la aprobacién del Gerente de Operaciones para iniciar con la solicitud de

compra, entrega de la factura y los equipos solicitudes para su posterior pago.

Proceso de atencidn de problemas e incidentes

Es atendido por el Asistente Técnico, el usuario le comunica por correo interno o

telefonicamente, el asistente revisa el estado del equipo analiza la solucion y
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comunica a la gerencia en caso de ser necesaria la compra o llama al proveedor para
la reparacion del equipo. Si es un incidente relacionado con el sistema el Jefe de Tl

revisa la novedad reportada y la soluciona.

Proceso de respaldos

La base de datos de cada punto es respaldada todos los dias a las 3am, demorandose
aproximadamente de 10 a 15 min tiempo en el cual los cajeros del turno no pueden
accesar al sistema de facturacion. Se envia un correo de notificacion por cada punto a

todo el personal de sistema indicando que se ha realizado el respaldo respectivo.

3.3 Aplicaciones

El sistema principal de la farmacia esta desarrollado en 4GL como front-end y base

de datos Informix, tiene los siguientes modulos:

1. Punto de venta

2. Compras

3. Bodega Central

4. Contabilidad y Pagaduria
5. Cobranzas

6. Recursos Humanos

Adicionalmente hay un desarrollo en Java para los nuevos requerimientos 0 nuevas

funcionalidades.
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Punto de Venta

El Sistema del punto de venta tiene la funcionalidad de la facturacion, crédito y
bodega. EI mddulo de facturacion es realizada a clientes ambulatorios (clientes que
compran medicina) y hospitalarios (clientes/pacientes hospitalizados en la clinica).
El mddulo de de crédito administra creditos especiales, ya que se otorga crédito a los
pacientes que se encuentran hospitalizados en la clinica Kennedy, a clientes que se
atienden en las empresas relacionadas de la clinica, créditos o convenios a ciertas
empresas y crédito a empleados propios de la farmacia o de ciertas empresas
relacionadas. EI modulo de Bodega maneja los movimientos realizados de ingresos,
egresos y transferencias de la medicina y demas productos farmacéuticos a la

bodega del punto de venta.

Compras

El modulo de compras permite la elaboracion de la Orden de Compra que servira
para indicar a bodega lo que se ha pedido y se debe recibir del proveedor. Existe un
proceso semanal para la compra de medicinas en donde el sistema sugiere en base a
una formula establecida considerando la venta de los items, maximos y minimos

definidos.

Bodega Central

El médulo de bodega permite realizar el ingreso a bodega basandose en las ODC
emitidas y aprobadas, muestra el kardex de todos los medicamentos y demas
productos, se ejecuta un proceso que sugiere las cantidades y productos a enviar a los

puntos, las transferencias para abastecimiento a los demas puntos.
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Contabilidad y Pagaduria

Se tiene un modulo de contabilidad que registra los asientos manuales en el sistema,
no hay contabilizacion automatica ni integrada con los demas mddulos. Luego de
ingresar la informacion de la factura de compras se procede a registrar en la
contabilidad una provision para el posterior pago al proveedor, esta genera la cuenta
por pagar para la emision de los cheques en pagaduria. De la misma forma se registra
manualmente la informacion totalizada de las ventas para generar el asiento,

considerando las ventas en efectivo y los créditos al final del mes.

Cobranzas

El departamento de cobranza se conecta directamente al servidor en cada punto de
venta para registrar el pago o cancelacion de las facturas, esta informacioén queda

registrada en la base de datos que se encuentra en el servidor de cada punto de venta.

Recursos Humanos

El modulo de recursos humanos genera la informacion para los roles de pago, maneja
un maestro de empleados, permite registrar vacaciones, anticipos, préstamos,
aportaciones al IESS. Genera un documento impreso como rol de pago el cual es

entregado a fin de mes a cada empleado.

Cada punto de venta tiene los programas fuentes y ejecutables en su servidor local
asi como su propia base de datos. Se ejecutan programas batch semanal y

mensualmente que genera un archivo plano con la informacion de las ventas e
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inventario y las envia por correo electrénico a los correos de las Gerencias Financiera

y de Operaciones.

Los servidores de cada punto de venta tienen instalados los modulos de Facturacion,
Crédito y bodega, existe una Unica instancia de base de datos con la base de datos
sa0l1. El servidor Administrativo tiene los moddulos de Bodega, Contabilidad,
Pagaduria y Recursos Humanos, este servidor tiene 2 instancias “ids_cuenta” con 2
bases de datos de bodega y Contabilidad e “ids_rrhhnew” con una base de datos que

procesa el pedido sugerido para compras, tal como se muestra en la Figura # 3.

— Ids_zeta
~ sa0l >
== a0
Ids__cuentas Facturaciaon
— Cobranza
= = Bodega
= - lds_albo
Servidor
Kennedy

. san1
Facturacion
Cobranza
Bodega

==
=] | [ Servidor
Servidor A Alborada
Administrativo E:.
= = lds _sambo
Sefrvidor
=

— irg:
Facturacion Firpwalle

Cobranza
Bodega

(- cantl
Facturacion
Cobranza
Bodega

lds__sur-

C canl
Facturacion
Cobranza
Bodega

Servidor

Servidor
Atarazana

Samborondon

Servidor
Alborada

Figura# 3
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3.4 Infraestructura

Puntos de venta

Los puntos de venta tienen 3 areas: Ventas, Crédito y Bodega. Ventas esta ubicada
en la parte de los mostradores para atencion a los clientes, en donde se encuentran las
Pc’s de los cajeros, mesones y vitrinas. Crédito esta ubicado internamente. Bodega es

la ubicacién en donde se encuentran las perchas y toda la medicina.

Los servidores que se encuentran en los puntos de ventas son servidores HP modelo
ML350G6 con las siguientes caracteristicas RAM 4GB, 2 fuentes de poder y 2 discos

duros de 300GB con sistema operativo Linux Centos, Red hat o Suse.

Las pc’s de los usuarios en cada punto son computadoras personales con
caracteristicas similares: Procesador Pentium 3, Disco duro entre 80 y 250GB,
monitores pantalla plana con sistema operativo Windows XP. Los cajeros en sus pc’s
lo que mas utilizan es el correo interno Outlook express y un icono Telnet para

ejecutar la aplicacion de facturacion.

A excepcién del punto de venta de la Alborada que el servidor se encuentra en el
Centro de computo, los otros puntos de venta tienen ubicado el servidor cerca de los
puestos de trabajo de las Administradoras o Responsables de bodega. Ocurre lo
mismo con los demas equipos de conexion del enlace, el equipo de las camaras de

seguridad, switch, etc.
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La Figura # 4 muestra el esquema general que se tiene en los puntos de venta sobre

los equipos y aparatos electrénicos.

Copiadora, Scanns
e Impresora

Impresora de Tirilla

Router Telconet SW

)

Impresora de Tinta

VOIP Pc de Administradora

Servidor de Aplicacion y
Base de datos

Linea
Convencional

—&

Impresora Matricial
Pc de Crédito

VOIP

Figura# 4

Instalaciones de Bodega y Oficina Central

El departamento de TI fisicamente est4 ubicado en la Ciudadela Alborada en donde

se encuentran las instalaciones de la Bodega Central, aqui también se encuentran las

instalaciones de la Oficina Central y

la del punto de Venta Alborada, todas

conectadas a la red de la farmacia y administradas por el departamento de TI.

En cuanto a la distribucion en el departamento de TI se tiene:
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1. un area para el centro de computo,
2. un area para el personal de desarrollo,
3. un area para el personal técnico junto con los equipos en reparacion o dafiados y

4. un area para el departamento de O&M.

Para ingresar al departamento de Tl o al centro de cOmputo se ingresa primero a las
instalaciones de la Bodega Central. Existe una camara de seguridad dentro del
departamento y por estar dentro de un departamento critico existen las seguridades

de acceso restringido en los alrededores de la bodega.

El Centro de Computo se encuentra en el departamento de TI, en donde estan
instalados los racks, switchs, central telefonica, los servidores de: El punto de venta
Alborada, de los departamentos Administrativo y bodega, los equipos para el enlace
con el proveedor de Internet, el servidor firewalle, y los equipos tecnologicos

necesarios para la conexion y administracion de los demas puntos.

El Anexo 4 muestra una matriz que indica la distribucion a nivel de hardware,
software, usuarios y los mddulos del sistema principal en cada una de las

instalaciones de la empresa.

El centro de computo fue reestructurado internamente ubicando los servidores sobre
racks verticales empotrados al piso. Adicionalmente se cambio el cableado que se

tenia en la bodega de clase 5 a clase 6.

En los racks se encuentran ubicados los siguientes equipos:
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Servidor Firewalle

e Servidor Administrativo

e Servidor del Punto de venta Alborada
e Servidor pre-produccion

e Central telefonica Elastix

e Switchs

¢ Routers Telconet

e 3 Bases celulares

Existe un inventario de los activos de TI (tanto en el departamento como en todas las
instalaciones de la farmacia), que es desarrollada por estudiantes de colegios que se
presentan a realizar préacticas en el departamento de Tl cada afio.

Herramientas y Utilitarios

El Kaspersky Anti — virus 6.0 es el software que se utiliza para la seguridad de los
correos, archivos, internet, spam, hacker y control de acceso a dispositivos, se tienen

contratadas 30 licencias.

Se tienen las siguientes herramientas:

e Microsoft Office 7
e Server Studio

e VNC para conexiones remotas a los equipos de lo usuarios.
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3.5 Informacién

La informacion critica se encuentra distribuida en todos los servidores de la empresa,
en cada una de las instancias de bases de datos de Informix. En cada punto de venta
se encuentra la instancia de la base de datos sa01 en donde se registra la informacién

de los modulos de facturacion, bodega y crédito.

En el servidor administrativo que se encuentra en la centro de computo tiene
informacidn de Bodega Central, Contabilidad y Recursos Humanos, anteriormente se
tenia un servidor adicional en donde estaba la informacion de la Bodega Central,
luego esta fue unificada en un Gnico servidor y es en donde actualmente se encuentra

cierta informacion centralizada.
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4. Marco teérico

4.1.- Entendiendo COBIT

COBIT es un marco de referencia globalmente aceptado para el gobierno de TI
basado en estandares de la industria y las mejores practicas. Una vez implementado,
los ejecutivos pueden asegurarse de que se ajusta de manera eficaz con los objetivos
del negocio y dirigir mejor el uso de Tl para obtener mejores ventajas comerciales,
COBIT brinda un lenguaje comun a los ejecutivos de negocios para comunicar las
metas, objetivos y resultados a los profesionales de auditoria, informatica y otras

disciplinas.

Cobit estd basado en marcos de referencia establecidos, tales como CMM de SEI
(Software Engineering Institute) 1SO 9000, ITIL e ISO/IEC 27002; sin embargo
COBIT no incluye areas y pasos de procesos porque, aungue estd orientado a
procesos de TI, es un marco de referencia para gestion y control antes que un marco
de referencia para procesos. COBIT se focaliza en lo que una empresa necesita hacer,
no como lo tiene que hacer, y la audiencia objetivo es la alta gerencia, los gerentes

funcionales, los gerentes de TIy los auditores.

Estas normas permitiran identificar el qué hacer, dan la pauta para saber lo que se
necesita a nivel de los recursos de TI Personas, Informacion, Infraestructura y

Aplicaciones.
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e Orientado al negocio
e Orientado a Procesos
e Basado en controles

e Impulsado por la medicion

RECURSOS DE TI

La organizacion de Tl se desempefia con respecto a estas metas como un conjunto de

procesos definidos con claridad que utiliza las habilidades de las personas, y la

infraestructura de tecnologia para ejecutar aplicaciones automatizadas de negocio,

mientras que al mismo tiempo toma ventaja de la informacion del negocio. Estos

recursos, junto con los procesos, constituyen una arquitectura empresarial para TI,

como se muestra en la Figura # 5.

Figura 6 — Definir las Metas de Tl y la Arquitectura Empresarial para Tl

étricas

de Tl

Estrategia de Metas de Tl Arquitectura
Empresa Empresarial
para Tl

S

Metas de Negocio para Tl

Figura#5

o o Entregal .
Requisitos de Requisitos de g. Informacién
Negocio Gobierno
Ejecuta
Requiere Servicios de la Influye Procesos de Tl Aplicaciones
Informacion P
Implica L Criterios de la
Informacién Infr:estructura
y Personas

Necesita

Los recursos de TI que identifica COBIT son los siguientes:

Arquitectura Empresarial para Tl
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» Las aplicaciones incluyen tanto sistemas de usuario automatizados como
procedimientos manuales que procesan informacion.

* La informacién son los datos en todas sus formas, de entrada, procesados y
generados por los sistemas de informacion, en cualquier forma en que sean utilizados
por el negocio.

* La infraestructura es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos, redes, multimedia, etc., asi
como el sitio donde se encuentran y el ambiente que los soporta) que permiten el
procesamiento de las aplicaciones.

» Las personas son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los servicios de
informacidn. Estas pueden ser internas, por outsourcing o contratadas, de acuerdo a

como se requieran.

Para gobernar efectivamente TI, es importante determinar las actividades y los
riesgos que requieren ser administrados. Normalmente se ordenan dentro de
dominios de responsabilidad de plan, construir, ejecutar y Monitorear. Dentro del

marco de COBIT, estos dominios, como se muestra en la Figura # 6, se llaman:

* Planear y Organizar (PO) — Proporciona direccion para la entrega de soluciones
(Al) y la entrega de servicio (DS).
* Adquirir e Implementar (Al) — Proporciona las soluciones y las pasa para

convertirlas en servicios.
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* Entregar y Dar Soporte (DS) — Recibe las soluciones y las hace utilizables por los
usuarios finales.

» Monitorear y Evaluar (ME) -Monitorear todos los procesos para asegurar que se

sigue la direccion provista.

Figura 8 — Los Cuatro Dominios Interrelacionados de
COBIT

Planear y Organizar

Adquirir e Entregar y
Implementar Dar Soporte

1

Monitorear y Evaluar

Figura# 6

PLANEAR Y ORGANIZAR (PO)

Este dominio cubre las estrategias y las tacticas, y tiene que ver con identificar la
manera en que T1 puede contribuir de la mejor manera al logro de los objetivos del
negocio. Ademas, la realizacion de la vision estratégica requiere ser planeada,
comunicada y administrada desde diferentes perspectivas. Finalmente, se debe
implementar una estructura organizacional y una estructura tecnoldgica apropiada.

Este dominio cubre los siguientes cuestionamientos tipicos de la gerencia:

* .Estéan alineadas las estrategias de Tl y del negocio?
* .La empresa esta alcanzando un uso éptimo de sus recursos?
* .Entienden todas las personas dentro de la organizacion los objetivos de TI?

« ;Se entienden y administran los riesgos de TI?
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* .Es apropiada la calidad de los sistemas de T1 para las necesidades del negocio?

ADQUIRIR E IMPLEMENTAR (Al)

Para llevar a cabo la estrategia de TI, las soluciones de T necesitan ser identificadas,
desarrolladas o adquiridas asi como implementadas e integradas en los procesos del
negocio. Ademas, el cambio y el mantenimiento de los sistemas existentes esta
cubierto por este dominio para garantizar que las soluciones sigan satisfaciendo los
objetivos del negocio. Este dominio, por lo general, cubre los siguientes

cuestionamientos de la gerencia:

» ¢Es probable que los nuevos proyectos generan soluciones que satisfagan las
necesidades del negocio?

» (Es probable que los nuevos proyectos sean entregados a tiempo y dentro del
presupuesto?

* ¢ Trabajaran adecuadamente los nuevos sistemas una vez sean implementados?

* ¢Los cambios no afectaran a las operaciones actuales del negocio?
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ENTREGAR Y DAR SOPORTE (DS)

Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye la
prestacion del servicio, la administracién de la seguridad y de la continuidad, el
soporte del servicio a los usuarios, la administracion de los datos y de las

instalaciones operativos. Por lo general cubre las siguientes preguntas de la gerencia:

» ¢Se estan entregando los servicios de Tl de acuerdo con las prioridades del
negocio?

* ¢ Estan optimizados los costos de TI?

* ¢Es capaz la fuerza de trabajo de utilizar los sistemas de Tl de manera productiva y
segura?

» ¢Estan implantadas de forma adecuada la confidencialidad, la integridad y la

disponibilidad?

MONITOREAR Y EVALUAR (ME)

Todos los procesos de TI deben evaluarse de forma regular en el tiempo en cuanto a
su calidad y cumplimiento de los requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitoreo del control interno, el cumplimiento
regulatorio y la aplicacion del gobierno. Por lo general abarca las siguientes

preguntas de la gerencia:

e ;Se mide el desempefio de TI para detectar los problemas antes de que sea
demasiado tarde?

« ;La Gerencia garantiza que los controles internos son efectivos y eficientes?
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» ;Puede vincularse el desempefio de lo que TI ha realizado con las metas del
negocio?

* ¢Se miden y reportan los riesgos, el control, el cumplimiento y el desempefio?

A lo largo de estos cuatro dominios, COBIT ha identificado 34 procesos de TI
generalmente usados. Mientras la mayoria de las empresas ha definido las
responsabilidades de planear, construir, ejecutar y monitorear para T, y la mayoria
tienen los mismos procesos clave, pocas tienen la misma estructura de procesos o le

aplicaran todos los 34 procesos de COBIT.

COBIT proporciona una lista completa de procesos que puede ser utilizada para
verificar que se completan las actividades y responsabilidades; sin embargo, no es
necesario que se apliquen todas, y, aun mas, se pueden combinar como se necesite

por cada empresa.

Para cada uno de los 34 procesos se tiene un enlace a las metas de negocio y TI que
soporta. También se proporciona informacion de como se pueden medir las metas,
cuéles son sus actividades claves y entregables principales, y quién es el responsable

de ellas.

El Anexo 5 muestra la lista de metas de Tl que estan relacionadas o satisfacen las
Metas de la organizacion. Estas metas de Tl a su vez estan relacionadas a procesos
de TI que deben ser cumplidos en un nivel aceptable para garantizar que Tl esta

alineada con los objetivos de la empresa.
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La tabla mostrada en el anexo 5 muestra los procesos de TI, la relacion P (principal)
0 S (secundario) de los con los diferentes criterios de la informacion y los recursos

involucrados de TI en dicho proceso.

4.2.- Entendiendo ITIL

Information Technology Infraestructura Library Biblioteca de Infraestructura de
Tecnologias de Informacion. Es un marco de trabajo (framework) para la
administracion de procesos de Tl Es un estandar de facto para servicios de TI, fue
desarrollado a fines de la década del 80. Originalmente creado en el Reino Unido por

la CCTA (Central Computer and Telecommunications Agency)

Hoy, las organizaciones dependen de las T para satisfacer sus objetivos corporativos
y sus necesidades de negocios, entregando valor a sus clientes. Para que esto ocurra
de una forma gestionada, responsable y repetible, la empresa debe asegurar que los

servicios recibidos de alta calidad deben:

e Satisfacer las necesidades de la empresa y los requisitos de los usuarios.
e Cumplir con la legislacion
e Asignarse y entregarse de forma eficaz y eficiente.

¢ Revisarse y mejorarse de forma continua.

La gestion de servicios de ITIL se refiere a la planificacion, aprovisionamiento,
disefio, implementacion, operacion, apoyo y mejora de los servicios de TI, que sean
apropiados a las necesidades del negocio. ITIL proporciona un marco de trabajo de

mejores practicas integral, consistente y coherente para la gestion de servicios de Tl
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y los procesos relacionados, la promocion de un enfoque de alta calidad para el logro

de la eficiencia y eficacia del negocio en la gestion de servicios de TI.

Actividades:
= Definician del mercado
= Desarrollo de |a oferta
= Desarrollo de los activos estraténicos
= Preparacidn de la ejecucidn

= Adman del Catalogo de Servicios

= Admon de Niveles de Servicio

1 = Admon. de la Capacidad

= Admdn de la Disponibilidad

= Admin. de la Continuidad de los servicios
de T

[}

'

'

L}

L}

[}

:

Ecanomia del Servicio ;
1}

[}

= Admdn. de la Segundad de Infarmacion 1
1}

1}

i

L}

L}

1}

[}

i

L}

Admidn. de Finanzas
Admidn de la Demanda

Admdn. del Portafolio de Servicios = Admdn de Proveedores

H Procesos:

v = Adman. de Incidentes
! = Adman, de Eventos .
v = Admon, de Solicitud de Servicios (SER—SEEE W | T | SRR e —————
= Admdn, de Problemas

1= Admdn, de Accesos
L}

i

L}

Procesos:

= Admon de Cambios

e it b bbb E . = AdmonActivos de Servicio y
Configuraciones

= Admdn. del Conocimiento

= Soporte y Planeacidn de la Transicidin

[}

'

L}

L}

L}

[}

L}

Actividades: 1
= Admdn. Liberacion y Despliegue 4
i

1}

1}

1}

'

L}

L}

1}

» 30ué se debe medir?

»  3Qué se puede medir?
» (Obtener datos

» Procesar datos

» Analizar Datos

» Presentar la informacidan
» Ejecutar acciones correctivas

K_ _______________________ . Fuente: Inteli )

Figura# 7

't = Walidacién y Pruebas de servicio
= Evaluacitn

La guia principal de ITIL reside en cinco voliumenes, disponibles por separado o

como un conjunto. Los tépicos principales de ITIL se definen en la Figura # 8

1.- Estrategia de Servicio (Service Strategy)

Busca conseguir el alineamiento entre el negocio y TI. Pretende entender y trasladar
las necesidades del negocio a las estrategias de Tl y proporciona las herramientas

para el planeamiento de la Gestion de Servicios de TI.
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2. Disefio del Servicio (Service Design)

Una guia en la produccion y mantenimiento del disefio de arquitecturas y politicas de
TI1 sobre el desarrollo de servicios incluyendo insourcing y outsourcing y asegurando

los requerimientos actuales y futuros de la empresa.

3. Transicion del Servicio (Service Transition)

Después de definida la Estrategia de servicios y el Disefiado, se deben poner en

produccidn y se centra en la gestion de cambios de nuevos y modificados servicios.

4. Operacion del Servicio (Service Operation)

Enfatiza en la mejora efectiva y eficiente para entregar y soportar los servicios en

orden a asegurar valor a los Clientes y Proveedores de Servicios.

5. Mejora Continua del Servicio (Continual Services Improvement)

Se enfoca en las entradas y salidas necesarias para el adecuado ciclo de mejora

continua sobre los servicios existentes para mantener o mejorar su valor.
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Figura 3 — Topicos principales ITIL
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4.3.- ISO/IEC 27002

Figura # 8

El estandar internacional fue publicado por la ISO y la IEC, el objetivo del estandar
es brindar informacién a los responsables de la implementacion de seguridad de la
informacién de una organizacion. Puede ser visto como una buena practica para
desarrollar y mantener normas de seguridad y practicas de gestion en una
organizacion para mejorar la fiabilidad en la seguridad de la informacion en las
relaciones interorganizacionales. En él se definen las estrategias de 133 controles de

seguridad organizados bajo 11 dominios. La norma subraya la importancia de la
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gestion del riesgo y deja claro que no es necesario aplicar cada parte, sino solo

aquellas que sean relevantes.

Las mejores practicas mencionadas en la norma incluyen:

e La politica de seguridad de la informacion
e Asignacion de la responsabilidad de seguridad de la informacién
e Escalamiento de problemas

e Gestidn de la continuidad

La informacion es un activo que, como otros activos importantes del negocio, es
esencial para las actividades de la organizacion y, en consecuencia, necesita una
proteccion adecuada. Esto es especialmente importante en el entorno de negocios
cada vez mas interconectado. Como resultado de esta interconexion creciente, la

informacidn se expone a un gran numero y variedad de amenazas y vulnerabilidades.

La informacion puede existir en diversas formas. Se puede imprimir o escribir en
papel, almacenar electrénicamente, transmitir por correo o por medios electronicos,
presentar en peliculas, o expresarse en la conversacion. Cualquiera sea su forma o
medio por el cual se comparte o almacena, siempre deberia tener proteccion

adecuada.

La seguridad de la informacidon es la proteccion de la informacién contra una gran
variedad de amenazas con el fin de asegurar la continuidad del negocio, minimizar el
riesgo para el negocio y maximizar el retorno de inversiones y oportunidades de

negocio.
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5. Metodologia a aplicar

En el presente trabajo se utilizara una combinacion de las metodologias y buenas
practicas reconocidas a nivel mundial. Se utilizard COBIT e ISO/IEC27002 para
ayudar a definir lo que deberia hacerse e ITIL proporciona el como para los aspectos

de la gestion de servicios.

La aplicacion de estas buenas practicas permitiran mejorar la administracion de la
calidad y la confiabilidad de TI en los negocios y para responder a un creciente

numero de requerimientos regulatorios y contractuales.

Sin embargo existe el peligro de que las implementaciones de estas mejores
practicas, potencialmente Utiles, puedan ser costosas y desenfocadas si son tratadas
como guias puramente técnicas. Para ser mas efectivos, las mejores préacticas
deberian ser aplicadas en el contexto del negocio, enfocandose donde su utilizacion
proporcione el mayor beneficio a la organizacion. La alta direccion, los gerentes,
auditores, oficiales de cumplimiento y directores de TI, deberian trabajar en armonia
para estar seguros que las mejores practicas conduzcan a servicios de Tl econdmicos

y bien controlados

El uso de TI tiene el potencial para ser el mayor impulsor de riqueza econdémica en el
siglo 21. Ademas de que TI ya es critica para el éxito empresarial, proporciona
oportunidades para obtener una ventaja competitiva y ofrece medios para

incrementar la productividad, e incluso hara ain mas en el futuro.
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TI también implica riesgos. Es evidente que en estos dias de negocios globales, la
caida de los sistemas Yy las redes puede resultar muy costosa para cualquier empresa.
En algunas industrias Tl es un recurso competitivo necesario para diferenciarse y
obtener una ventaja competitiva, mientras que otras, no sélo determina la prosperidad

sino la supervivencia.

Las mejores practicas de TI posibilitan y soportan:

e Una mejor gestion de TI, lo que es critico para el éxito de la estrategia de la
empresa.

e Un gobierno eficaz de las actividades de Tl

e Un marco de referencia eficaz para la gestion de politicas, controles internos
y practicas definidas, lo que es necesario para que todos sepan lo que hay que
hacer.

e Muchos otros beneficios, incluyendo ganancia de eficiencias, menor
dependencia de expertos, menos errores, mejora de la confianza de los socios

de negocios y de reguladores

El presente diagnostico se basa en las mejores practicas y estandares especificos, los
que estan siendo ampliamente adoptados a nivel global y que han sido actualizadas

para incorporar las ultimas versiones:

e Cobit 4.1.- Publicado por el ITGI (IT Governance Institute) y posicionado

como un marco de referencia de alto nivel para el control y el gobierno de Tl
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e ITIL v.3.- Publicado por OGC (Office Government Commerce) del gobierno
britanico para proporcionar un marco de referencia de mejores practicas para
la gestion de servicios de Tl

e ISO/IEC 27002:2005.- Publicado por I1SO(International Organization for
Standardization) y por IEC (International Electrotechnical Commision),
derivado de la norma BS 7799 del gobierno britanico, renombrada ISO/IEC
17799:2005, para proporcionar un marco de referencia del estandar para

gestion de seguridad de la informacion.

Estos tres estandares o buenas practicas sirven de base para establecer una
metodologia sencilla que permita identificar en forma clara la situacion actual de la

empresa para lo cual se realizaran las siguientes actividades:

1. Mantener reuniones con la alta directiva para identificar objetivos estratégicos.

2. ldentificar el personal a entrevistar.

3. Mantener reuniones con el personal escogido para identificar los procesos que
realizan, las necesidades y problemas presentados.

4. ldentificar las Metas del negocio y transformarlas en metas de TI.

5. Enlazar las metas de TI a procesos de TI.

6. Identificar el nivel de madurez que tiene la empresa en los procesos de TI
identificados de acuerdo a lo recogido de las reuniones mantenidas con el
personal.

7. ldentificar los procesos de Tl méas importantes y los recursos involucrados en los
que hay que invertir para crear una capacidad técnica adecuada y necesaria para

la empresa.
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8. Elaborar un plan a corto y largo plazo de acuerdo a ITIL e ISO las acciones a

seguir para alcanzar un nivel aceptable del funcionamiento de TI en la empresa.

6. Analisis del entorno tecnoldgico

Basados en la mejoras practicas dadas por instituciones expertas sugieren que

COBIT es una herramienta que permite definir el nivel de madurez que tiene la

empresa y justificando con ITIL las actividades necesarias a realizar para alcanzar un

nivel aceptable de funcionamiento y entrega de valor.

Los objetivos estratégicos de la empresa se enmarcan en metas de Tl y en los

siguientes procesos de TI sugeridos por COBIT:

#  METAS DELA EMPRESA METAS DETI PROCESOSDETI
Obtener |a safsfaccion delos | ¢\ Agiidad de T PO2 | PO4 | POT | Al3
clientes ofreciendo mejores
5 dre:;:itézn;grsr,l p;gm c;gc;r;?s y Mejorar la crientacion de costos de
P P 24 (Tly sus contribuciones a la PO5 | DSB
mercado. " ;
rentabilidad del negocio
Asegurar la satisfaccion del usuario
Mantener un amplio y variado 3 [Final con la oferta de servicios y P08 | Al4 | DS1 | DS2 | DS7 | DS8 | DS10|DS13
4 stock de productos que permita niveles de servicio
salisfacer las necesidades de su Estar seguros que los servicios de Tl
cliente principal (Laclinica). | 23] "0 ScgW08 qUe 05 © !l Ds3 | DS4 | DS8 |DS13
estan dispenibles segun se requiere
Contar con personal altamente Adgquirir y mantener habilidades de
17 |capacitado tanto en la atencion al | 9 | Tl que responden a la estrategia de | PO7 | Al5
cliente como en el manejo Tl

Figura#9

Esta matriz esta basada en las metas y procesos de Tl indicados en el Anexo 5.
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6.1.- Matrices de Madurez

Para identificar si los procesos que se realizan actualmente en T1 son los adecuados y
si el personal asignado esta realizando los procesos de manera eficiente se ha
elaborado la matriz de madurez sugerida por COBIT enlazada con los objetivos

estratégicos de la farmacia.

De acuerdo a la informacion recopilada en el levantamiento de informacion de la
empresa se tienen las matrices de madurez para cada uno de los procesos de TI

identificados a continuacion:
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Metas de la Obtener la satisfaccion de los clientes ofreciendo mejores descuentos, promociones y precios competitivos del
Empresa: mercado.
Metas de T1I: Crear Agilidad de TI

PO2 Definir la arquitectura de informacion

La funcion de los sistemas de informacion crea y actualiza periodicamente el modelo de informacion del negocio y define los sistemas
apropiados para optimizar el uso de esta informacion. Esto abarca el desarrollo de un diccionario de datos y las reglas de sintaxis de
datos de la organizacion, el esquema de clasificacion de los datos y los niveles de seguridad. Este proceso mejora la calidad de la gestion
de toma de decisiones, al garantizar la entrega de informacién confiable y segura, facilitando la racionalizacién de los recursos de
sistemas de informacion para satisfacer adecuadamente las estrategias empresariales. Este proceso de Tl también es necesario para
consolidar la responsabilidad de reportar el estado de la integridad y la seguridad de los datos, ampliando la eficacia y el control del
intercambio de informacidn entre las aplicaciones y la organizacion.

Nivel de Madurez: 0

No existe conciencia de la importancia de la arquitectura de la informacion para la organizacion. El
conocimiento, la experiencia y las responsabilidades necesarias para desarrollar esta arquitectura no existe en la

organizacion.

Objetivos de control

Areas Claves

Situacion actual

Actividad de control

PO2.1 Modelo de * Analisis de soporte a las || No hay un modelo de datos empresarial que incluya || ¢ Crear y mantener modelo
arquitectura de decisiones. un esquema de clasificacion de informacion que de informacion
informacion * Mantenimiento del garantice la integridad y consistencia de todos los corporativo/empresarial.
empresarial modelo de arquitectura de || datos.
informacion. * Crear y mantener
» Modelo corporativo de No se evidencié un modelo de arquitectura de la esquema de clasificacion
datos. informacion, ni diccionario de datos, ni documento de datos.
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P0O2.2 Diccionario de ||« Diccionario corporativo

datos empresarial y de datos.
reglas de sintaxis de » Comprension general de
datos los datos.

* Clases de informacion
* Propietarios

* Retencidn

* Reglas de acceso

* Niveles de seguridad
para cada clase de

PO2.3 Esquema de
clasificacion de datos

que indique las reglas de sintaxis de datos de la
empresa, ni de los niveles de seguridad.

No se tiene claro quiénes son los propietarios de los
datos ni de los mddulos del sistema.

La base de datos como ha sido estructurada no
garantiza integridad ni consistencia de los datos.
Faltan Constrainst, foreing keys y validaciones
internas basicas.

* Brindar a los duefios
procedimientos y
herramientas para
clasificar los sistemas de
informacion.

» Usar el modelo de
informacion, el
diccionario de datos y el

informacion esquema de clasificacion
PO2 4 Gestion de - Integridad y consistencia La l_nformacmn entregada por el sistema es poco || para p_Ianear los sistemas
. . confiable y no se encuentra facilmente disponible. optimizados del negocio.
integridad de los datos.
Los modulos del sistema no estan integrados entre
ellos, existiendo duplicidad en el registro de la
informacion.
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Metas de la Obtener la satisfaccion de los clientes ofreciendo mejores descuentos, promociones y precios competitivos del
Empresa: mercado.
Metas de TI: Crear Agilidad de TI

PO4 Definir los procesos organizacion y relaciones de Tl

Una organizacién de TI se debe definir tomando en cuenta los requerimientos de personal, funciones, rendicion de cuentas, autoridad,
roles, responsabilidades y supervision. La organizacion esta embebida en un marco de trabajo de procesos de TI que asegure la
transparencia y el control, asi como el involucramiento de los altos ejecutivos y de la gerencia del negocio. Un comité estratégico debe
garantizar la vigilancia del consejo directivo sobre TI, y uno o méas comités de direccion, en los cuales participen tanto el negocio como
TI, deben determinar las prioridades de los recursos de Tl alineados con las necesidades del negocio. Deben existir procesos, politicas de
administracion y procedimientos para todas las funciones, con atencion especifica en el control, el aseguramiento de la calidad, la
administracion de riesgos, la seguridad de la informacién, la propiedad de datos y de sistemas y la segregacién de funciones. Para
garantizar el soporte oportuno de los requerimientos del negocio, Tl se debe involucrar en los procesos importantes de decision.

Las actividades y funciones de T1 son reactivas y se implantan de forma inconsciente. T1 se involucra en los
proyectos solamente en las etapas finales. La funcion de TI se considera como una funcidn de soporte, sin una
perspectiva organizacional general. Existe un entendimiento explicito de la necesidad de una organizacion de
TI; sin embargo, los roles y las responsabilidades no estan formalizadas ni reforzadas.

Objetivos de control Situacion actual Actividad de control

Nivel de Madurez: 1

PO4.1 Marco de « Estructura y relaciones del La alta directiva toma decisiones sin analizar la » Establecer estructura

Trabajo de Procesos proceso de TI. factlbllldad, los riesgos y costos mvolucrado_s. TI es organizacional de TI,

de TI « Propiedad de los procesos involucrado en las etapas finales, cuando se identifica incluyendo comités y
« Integracion con los procesos gue es necesario cambiar o modificar a nivel ligas a los interesados

tecnoldégico.

del negocio, la gestion del y proveedores.

portafolio de la empresa y los
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procesos de cambio.

PO4.2 Comité
Estratégico de TI

» Comité de direccion.

» Gobierno de TI.

* Direccion estratégica.

* Revision de las inversiones.

PO4.3 Comité
directivo de TI

* Priorizacion del programa de
inversiones y el seguimiento de
estado de proyectos.

* Resolucion de recursos.

* Servicios de monitoreo.

PO4.4 Ubicacion
Organizacional de la
funcion de Tl

« Significado de negocio de TI.
* Lineas de reporte del CIO.

POA4.5 Estructura
Organizacional

« Alineamiento organizacional
con las necesidades del negocio.

PO4.6
Establecimiento de
Roles y
Responsabilidades

* Roles y responsabilidades
explicitos.

« Clara rendicion de cuentas y
autorizaciones de usuario final.

PO4.7
Responsabilidad de
aseguramiento de la

* Responsabilidad, experiencia e
implementacién de control de
calidad segun los requisitos de la

Los cambios estratégicos no son consultados ni
comunicados a sistemas, los requerimientos son
analizados por la gerencia con soluciones y
controles manuales sin analizar si en el sistema es
factible realizar el control.

El personal de TI conoce sus funciones y
responsabilidades pero no existe documento formal
que defina sus funciones y responsabilidades.

No estan identificados formalmente los procesos o
servicios que se realizan en el departamento, las
actividades realizadas son mas reactivas que
planificadas.

No existe segregacion de funciones, el personal
desarrolla actividades combinadas de desarrollo,
soporte y mantenimiento, a pesar de que su
organizacion cuenta con 3 recursos ya que el Jefe de
sistemas también resuelve los problemas del dia a
dia sean problemas del sistema, problemas técnicos
de equipos o de redes

No existen politicas de seguridad definidas que
limiten o regulen el acceso del personal de Tl al
ambiente de produccion.

No existe un procedimiento para la revision y
aseguramiento del correcto funcionamiento de los

* Disefiar marco de
trabajo para el proceso
de TI Identificar
duefios del sistema
Identificar duefios de
datos.

* Establecer e
implantar roles y
responsabilidades de
TI, incluida la
supervision y
segregacion de
funciones.
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calidad de TI

organizacion.

PO4.8
Responsabilidad sobre
el riesgo, la seguridad
y el cumplimiento

* Propiedad de riesgos de Tl en
el negocio.

* Roles para gestionar riesgos
criticos.

* Gestion de la seguridad y los
riesgos en toda la empresa.

* Seguridad especifica de
sistemas.

* Direccidn del apetito de riesgo
y la aceptacion del riesgo
residual.

PO4.9 Propiedad de
datos y de sistemas

« Habilitacion de la propiedad de
los datos.

» Toma de decisiones sobre la
clasificacion de informacion.

PO4.10 Supervision

* Roles y responsabilidades.
* Revision de los indicadores
clave de desempefio (KPIs).

PO4.11 Segregacion
de funciones

* Ejecucion apropiada de roles y
responsabilidades

« Evitar el compromiso de
procesos criticos

PO4.12 Personal de
TI

* NUmero y competencia;
evaluacion de requerimientos.

respaldos de la informacién.

No hay registro de los problemas reportados por los
usuarios ni de la solucién aplicada.

No se lleva el control de los requerimientos del
sistema, no se registra el objetivo del cambio ni el
usuario solicitante, no se realiza la supervision de
los trabajos asignados, ni la calidad del trabajo
culminado

No se realiza monitoreos del funcionamiento y
rendimiento de los servidores ni de las bases de
datos o de sus respaldos.

Existe un documento formal sobre la
confidencialidad de la informacién del
departamento de T1 que fue comunicado al personal
de TI.

Existen politicas sobre la confidencialidad de la
informacion que fue comunicado a todo el personal
de la empresa.

No se evidencio la existencia de los siguientes
procesos de TI:

e Administracion de proyectos

e Administracion de la cintoteca
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PO4.13 Personal clave
de Tl

* Roles clave definidos
* Minimizar dependencia del
staff

PO4.14 Politicas y
procedimientos para
el personal capacitado

» Conocimiento y cumplimiento
de

politicas.

* Activos de informacion
protegidos.

PO4.15 Relaciones

» Coordinacion optima.
» Comunicaciones y
coordinacion.

Administracion de la base de datos
Administracion de la red
Administracion de los respaldos
Aseguramiento de la calidad
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Metas de la Obtener la satisfaccion de los clientes ofreciendo mejores descuentos, promociones y precios competitivos del
Empresa: mercado.
Metas de TI: Mejorar la eficiencia de costes de Tl y sus contribuciones a la rentabilidad del negocio

PO5 Gestionar la inversion en T1

Se establece y mantiene un marco de gestion del programa de inversiones facilitadas por T1, que abarca los costos, beneficios,
prioridades dentro del presupuesto, un proceso formal de presupuestacion y gestion contra el presupuesto. Las partes interesadas son
consultadas para identificar y controlar los costos y beneficios totales dentro del contexto de los planes estratégicos y tacticos de TI,
ejecutando acciones correctivas cuando se necesiten. El proceso fomenta la asociacion entre T1 y las partes interesadas de la empresa,
facilita el uso eficaz y eficiente de los recursos de Tl y promueve la transparencia y la rendicion de cuentas sobre el costo total de
propiedad (TCO), la realizacion de beneficios y el ROl de las inversiones facilitadas por TI.

Nivel de Madurez: 0

No existe conciencia de la importancia de la seleccidn y presupuesto de las inversiones en TIl. No existe

seguimiento o monitoreo de las inversiones y gastos de TI.

Objetivos de control Situacion actual Actividad de control

PO5.1 Marco de
trabajo para la gestion
financiera

* Gestion de portafolio.
* Gestion de inversiones y costos de los
activos de TI.

PO5.2 Priorizacion
dentro del presupuesto
de TI

* Asignacion de recursos de TI.
» Optimizacion del ROI.

No se elabora presupuesto anual en el
departamento de TI.

No existe un inventario oficial de las
unidades de programas desarrolladas y
ejecutadas en los servidores.

* Dar mantenimiento al
portafolio de programas de
inversion.

* Dar mantenimiento al
portafolio de proyectos.
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PO5.3 Proceso

» Proceso presupuestal.

presupuestal  Asegurar que el presupuesto esté
alineado con el portafolio de inversiones
de programas y
Servicios.
* Revision y aprobacion del
presupuesto.

PO5.4 Gestion de » Comparacion de costos con el

costos de Tl presupuesto.

* Reporte de costos.

» Remediacion de las desviaciones de
costos

respecto del plan.

PO5.5 Gestion de

» Monitoreo y analisis de beneficios.

No se realiza un andlisis de costo -
beneficio al aplicar soluciones
tecnoldgicas o el desarrollo de
proyectos. Ni antes ni después de
aplicar la solucion.

Se elabora documentacion informal
indicando las actividades a desarrollar
en el proyecto sin andlisis del costo y
del impacto que se presenta.

El mantenimiento al sistema es costoso
en tiempo y personal

» Dar mantenimiento al
portafolio de servicios.

« Establecer y mantener
proceso presupuestal de
TI.

* Identificar, comunicar y
monitorear la inversion,
costo y valor de Tl para el
negocio.

beneficios » Mejora de la contribucién de TI.
« Mantenimiento de los casos de
negocio.
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Metas de la - Obtener la satisfaccion de los clientes ofreciendo mejores descuentos, promociones y precios competitivos del
. mercado.
Empresa: - Contar con personal altamente capacitado tanto en la atencion al cliente como en el manejo administrativo.
Metas de T1: - Crear Agilidad de Tl
' - Mejorar la eficiencia de costes de T1y sus contribuciones a la rentabilidad del negocio

PO7 Gestion de los recursos humanos de Tl

Se forma y mantiene una plantilla competente para la creacion y entrega de servicios de Tl al negocio. Esto se logra a través de practicas
definidas y acordadas que apoyen el reclutamiento, entrenamiento, evaluacion del desempefio, la promocion y los ceses. Este proceso es
critico, ya que las personas son un activo importante; el buen gobierno y el entorno de control interno dependen en gran medida de la

motivacion y competencia del personal.

Nivel de Madurez: 1

La gerencia reconoce la necesidad de contar con administracion de recursos humanos de TI. El proceso de
administracion de recursos humanos de Tl es informal y reactivo. El proceso de recursos humanos de TI esta
enfocado de manera operacional en la contratacién y administracion del personal de TI. Se esta desarrollando la
conciencia con respecto al impacto que tienen los cambios rapidos de negocio y de tecnologia, y las soluciones
cada vez més complejas, sobre la necesidad de nuevos niveles de habilidades y de competencia.

Objetivos de control

Areas Claves

Situacion actual

Actividad de control

PO7.1 Reclutamiento ||+ Una politica corporativa basada en || No hay formalmente un proceso « Identificar las habilidades de
y retencion del practicas de reclutamiento y que evalde periddicamente el TI, benchmarks sobre
personal promocion del personal. desempefio del personal de TI. descripciones de puesto, rango de
* Habilidades mapeadas hacia los salarios y desempefio del
objetivos organizacionales. No hay un plan de capacitacion, personal.
PO7.2 Competencias || » Definicion de las competencias entrenamiento y promociones
del personal béasicas. anuales para el personal de TI.
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« Verificacion de competencias.

PO7.3 Asignacion de
roles

* Roles y responsabilidades
definidas.
* Nivel de supervision adecuado.

PO7.4 Entrenamiento
del personal de TI

* Induccion organizacional y
entrenamiento continuo para elevar
los niveles de habilidad

técnica y gerencial.

PO7.5 Dependencia
de individuos

 Abordar la disponibilidad de
recursos para las funciones clave.
« Captura del conocimiento.

* Plan de sucesion.

PQO7.6 Verificacion de
antecedentes del
personal

* Acreditaciones de seguridad segun
la criticidad de la posicion.

PO7.7 Evaluacion del
desempefio del
empleado

* Evaluacién del desempefio
reforzada por un sistema de
recompensas.

PO7.8 Cambios y
ceses en los puestos
de trabajo

» Transferencia y reasignacion del
conocimiento a fin de minimizar
riesgos.

El proceso de seleccion del
personal de la empresa no establece
una evaluacion de la capacidad y
conocimiento real de la persona
contratada. No se valida la
experiencia o las referencias
indicadas.

Se define una evaluacion del
trabajo realizado que es reconocido
como un incentivo que depende
adicionalmente del incremento en
las ventas de la empresa. Pero no
hay una evaluacion sobre el trabajo
y cumplimiento del personal de TI.

 Ejecutar las politicas y

procedimientos relevantes de RH
para T1 (reclutar, contratar,
investigar, compensar, entrenar,
evaluar, promover y terminar)
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Metas de la Mantener un amplio y variado stock de productos que permita satisfacer las necesidades de su cliente principal
Empresa: (La clinica).
Metas de T1I: Asegurar la satisfaccion del usuario final con la oferta de servicios y niveles de servicios

PO8 Gestion de la calidad

Un sistema de gestion de calidad (SGC) es desarrollado y mantenido, incluyendo estandares y procesos de adquisicion y desarrollo
probados. Esto es posible por la planificacion, implementacion y el mantenimiento del SGC mediante requerimientos, procedimientos y
politicas claras de calidad. Los requisitos de calidad son establecidos y comunicados mediante indicadores cuantificables y alcanzables.
La mejora continua se consigue a traves del monitoreo continuo, el anlisis y la actuacién sobre las desviaciones, y comunicando los
resultados a las partes interesadas. La gestion de la calidad es esencial para asegurar que TI entrega valor al negocio, la mejora continua y
la transparencia para los accionistas.

Nivel de Madurez: 0

La organizacion carece de un sistema de un proceso de planeacion de QMS y de una metodologia de ciclo de
vida de desarrollo de sistemas (SDLC, por sus siglas en inglés). La alta direccion y el equipo de TI no reconocen

gue un programa de calidad es necesario. Nunca se revisa la calidad de los proyectos y las operaciones.

Objetivos de control Situacion actual Actividad de control

PO8.1 Sistema de
administracion de
calidad

* Enfoque estandar alineado a los
requisitos del negocio que cubren los
requisitos y criterios de

calidad.

* Las politicas y los métodos para
detectar y corregir casos de no
conformidades de calidad.

PO8.2 Estandares y
practicas de calidad

* Estandares y procedimientos para
implementar un sistema de gestion
de calidad.

No se tiene un proceso definido que
administre la calidad, ni
procedimientos, ni politicas que
administren las mejoras realizadas
al sistema.

Los usuarios no retroalimentan la
gestion de TI ya que no hay una
evaluacion de satisfaccion del
servicio.

* Definir un sistema de
administracion de calidad.

« Establecer y mantener un
sistema de administracién de
calidad.

» Crear y comunicar estandares de
calidad a toda la organizacion.
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PO8.3 Estandares para
desarrollos y
adquisiciones

« Estandares del ciclo de vida para
entregables.

PO8.4 Enfoque en el
cliente de Tl

« Sistema de gestion de la calidad
orientado al cliente.

* Roles y responsabilidades para la
resolucién de conflictos.

P0O8.5 Mejora
continua

* Los procesos de comunicacion
promueven la mejora continua.

P08.6 Medicidn,
monitoreo y revisién
de la calidad

* Monitoreo del cumplimiento con el
sistema de gestion de calidad; valor
del sistema de gestion de calidad.

Al culminar el desarrollo de un
requerimiento se comunica o
explica informalmente al personal y
luego se realiza el cambio en
produccion. No hay una
capacitacion previa sobre la nueva
funcionalidad.

* Crear y administrar el plan de
calidad para la mejora continua.

» Medir, monitorear y revisar el
cumplimiento de las metas de
calidad.

DAI IV

Pag 50




Diagnostico al Departamento de Tl

Metas de la Obtener la satisfaccion de los clientes ofreciendo mejores descuentos, promociones y precios competitivos del
Empresa: mercado.
Metas de T1I: Crear Agilidad de TI

Al3 Adquirir y mantener la infraestructura tecnoldgica

Las organizaciones tienen procesos para la adquisicion, implementacién y actualizacion de su infraestructura tecnoldgica, lo que requiere
un enfoque planificado para la adquisicion, mantenimiento y proteccion de la infraestructura, en linea con estrategias tecnoldgicas
consensuadas, y la provision de ambientes de desarrollo y prueba. Esto asegura la disponibilidad continua de soporte tecnoldgico para las
aplicaciones del negocio.

Nivel de Madurez: 1

Se realizan cambios a la infraestructura para cada nueva aplicacion, sin ningun plan en conjunto. Aungue se
tiene la percepcion de que la infraestructura de T1 es importante, no existe un enfoque general consistente. La
actividad de mantenimiento reacciona a necesidades de corto plazo. El ambiente de produccion es el ambiente

de prueba.

Objetivos de control Situacion actual Actividad de control

Al3.1 Plan de * Plan de adquisicion, No existe un plan para adquisicion e * Definir el procedimiento /

adquisicion de implementacién y implementacién de la infraestructura proceso de adquisicion.

infraestructura mantenimiento para la existente en la empresa. La adquisicion de

tecnoldgica infraestructura, en linea equipos se da por reaccién (cuando se * Negociar la compra y adquirir la
con las necesidades del dafan los equipos) o por identificacion de || infraestructura requerida con
negocio y la direccion la necesidad de equipos. No se analizan proveedores (aprobados).
tecnoldgica. los riesgos inmersos en los cambios.
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Al3.2 Proteccién y
disponibilidad de la
infraestructura

* Proteccion de recursos
utilizando mediciones de
seguridad y auditabilidad.
» Uso de infraestructura
sensitiva.

Al3.3 Mantenimiento
de la infraestructura

« Control de cambios, gestion
de parches, estrategias de
actualizacién y requerimientos
de seguridad.

Al3.4 Ambiente de
prueba de factibilidad

« Entornos de desarrollo y
pruebas; pruebas de
factibilidad e integracion.

Existe un procedimiento informal de
adquisicion en donde se evaluan ofertas
de 3 proveedores diferentes y luego se
solicita aprobacion de la Gerencia
Comercial y Operaciones o Directiva.

El proveedor de mantenimiento realiza el
mantenimiento de acuerdo a un plan
definido en conjunto con TI sin que se
realice una evaluacion del trabajo
realizado.

Se programan y se comunican algunos
mantenimientos con anticipacién pero no
se coordinan en su totalidad.

* Definir estrategia y Planear el
mantenimiento de infraestructura.

* Configurar componentes de la
infraestructura.
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Metas de la Mantener un amplio y variado stock de productos que permita satisfacer las necesidades de su cliente principal
Empresa: (La clinica).
Metas de T1I: Asegurar la satisfaccion del usuario final con la oferta de servicios y niveles de servicios

Al4 Facilitar la operacion y el uso

La disponibilidad del conocimiento sobre los sistemas nuevos requiere la produccion de documentacion y manuales para usuarios y para
TI, a la vez que proporciona entrenamiento para asegurar el uso y operacion adecuados de las aplicaciones y la infraestructura.

Nivel de Madurez: 0

No existe el proceso con respecto a la produccion de documentacion de usuario, manuales de operacion y
material de entrenamiento. Los Unicos materiales existentes son aquellos que se suministran con los productos

que se adquieren.

Objetivos de control Situacion actual Actividad de control

Al4.1 Planificacion de
soluciones
operacionales

* Identificacion y
planificacion de todos los
aspectos tecnicos,
operacionales y de uso de la
solucion.

Al4.2 Transferencia
de conocimiento a la
gestion del negocio

* Facilitar la propiedad,
entrega, calidad y el control
interno de la solucion.

El sistema principal de la empresa no cuenta
con manuales de uso iniciales, existen
manuales de usuario desarrollados por OYM
de las nuevas funcionalidades realizados en
el sistema a partir de Marzo del 2010 a los
siguientes mddulos: Compras, Ingreso a
Bodega, Transferencias, Facturacion.

No existen manuales técnicos ni
documentacion de la estructura de la base de

« Desarrollar estrategia para que
la solucion sea operativa.

* Desarrollar metodologia de
transferencia de conocimiento.

* Desarrollar manuales de
procedimiento del usuario final.
* Desarrollar documentacion de
soporte técnica para operaciones
y personal de soporte.

* Desarrollar y dar
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Al4.3 Transferencia
de conocimiento a los
usuarios finales

» Conocimiento y
habilidades del usuario final
como parte del proceso de
negocio.

Al4.4 Transferencia
de conocimiento al
personal de
operaciones y soporte

» Conocimiento y
habilidades para facilitar la
operacion y el soporte de los
sistemas y la infraestructura.

datos ni del sistema. El jefe y analista
desarrollador requieren de la revision de los
fuentes para entender la funcionalidad del
sistema.

El conocimiento del funcionamiento del
sistema se pasa verbalmente al personal
nuevo de acuerdo a como se entendid en
muchos casos se desconoce de toda la
funcionalidad del sistema.

entrenamiento.

* Evaluar los resultados del
entrenamiento y ampliar la
documentacioén como se requiera.
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Eﬂrf]?rseg;_la Contar con personal altamente capacitado tanto en la atencion al cliente como en el manejo administrativo.
Metas de T1I: Mejorar la eficiencia de costes de TI y sus contribuciones a la rentabilidad del negocio

AIl5 Adquirir recursos de T1

Se necesita adquirir recursos de TI, incluyendo al personal, hardware, software y servicios, lo que requiere de la definicion y
cumplimiento de los procedimientos de adquisiciones, seleccion de proveedores, definicion de aspectos contractuales y la adquisicion
propiamente dicha, asegurando que la organizacion tenga todos los recursos de T1 de forma oportuna y econémica.

Nivel de Madurez: 1

La organizacion ha reconocido la necesidad de tener politicas y procedimientos documentados que enlacen la
adquisicion de TI1 con el proceso general de adquisiciones de la organizacion. Los contratos para la adquisicion
de recursos de TI son elaborados y administrados por gerentes de proyecto y otras personas que ejercen su juicio
profesional méas que seguir resultados de procedimientos y politicas formales. Solo existe una relacion ad hoc
entre los procesos de administracion de adquisiciones y contratos corporativos y T1. Los contratos de
adquisicion se administran a la terminacion de los proyectos mas que sobre una base continua.

Objetivos de control Situacion actual Actividad de control

Al5.1 Control de
adquisiciones

* Estandares y
procedimientos
alineados con el
proceso de
adquisiciones de la
empresa.

No existen politicas definidas para la
adquisicion de recursos de la empresa.

No hay una lista oficial de proveedores
calificados para los recursos de TI,
siempre se cotiza a los mismos 3

» Desarrollar politicas y procedimientos
de adquisicion de TI de acuerdo con las
politicas de adquisiciones a nivel
corporativo.

* Establecer / mantener una lista de
proveedores acreditados.
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Al5.2 Gestion de
contratos de
proveedores

* Inicio de contrato y
gestion del ciclo de
vida.

Al5.3 Seleccion de
proveedores

* Proceso de seleccion
justo y formal.

* Mejor ajuste viable de
los requerimientos.

Al5.4 Adquisicion de
recursos TI

* Proteccion de los
intereses de la empresa
en los contratos.

* Derechos y
obligaciones de todas
las partes.

proveedores en el caso de equipos
tecnoldgicos.

El procedimiento informal que se tiene
para la adquisicién indica que se cotice a
3 proveedores para escoger la mejor
oferta. Pero no existe evidencias de las
cotizaciones unicamente se archiva la
cotizacion escogida.

Para los proveedores que ofrecen
servicios si se elaboran contratos
respaldados por un abogado, en donde se
indican las clausulas y condiciones del
contrato.

* Evaluar y seleccionar proveedores a
través de un proceso de solicitud de
propuesta (RFP).

* Desarrollar contratos que protejan los
intereses de la organizacion.

* Realizar adquisiciones de conformidad
con los procedimientos establecidos.
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Metas de la Mantener un amplio y variado stock de productos que permita satisfacer las necesidades de su cliente principal
Empresa: (La clinica).
Metas de T1I: Asegurar la satisfaccion del usuario final con la oferta de servicios y niveles de servicios

DS1 Definir y gestionar los niveles de servicio

La definicion documentada de acuerdos sobre los servicios de Tl y los niveles de servicio facilita la comunicacién efectiva entre la
gerencia de Ty los clientes del negocio respecto de los servicios requeridos. Este proceso también incluye el monitoreo y el reporte
periddico y oportuno a los interesados sobre el cumplimiento de los niveles de servicio, facilitando el alineamiento entre los servicios de
Tl y los requisitos relacionados con el negocio.

Nivel de Madurez: 1

Hay conciencia de la necesidad de administrar los niveles de servicio, pero el proceso es informal y reactivo. La
responsabilidad y la rendicion de cuentas sobre la definicion y la administracion de servicios no estan definidas.
Si existen las medidas para medir el desempefio son solamente cualitativas con metas definidas de forma

imprecisa. La notificacion es informal, infrecuente e inconsistente.

Objetivos de control Situacion actual Actividad de control

DS1 Marco de gestion
de niveles de servicio

* Proceso formal de gestion
de

niveles de servicio y
alineacion

continua con los
requerimientos

del negocio.

« Facilitar el entendimiento
comdn

entre el cliente y el
proveedor.

La actual administracion de Tl lleva el
registro manual de los proyectos y
requerimientos

Existen definidos procedimientos
informales para la atencion de los
requerimientos de los usuarios y
mantenimiento de equipos, pero no se
ha cuenta con un catalogo de servicios
en el departamento de T1, pero si se

* Crear un marco de trabajo para los
servicios de TI.

« Construir un catalogo de servicios de
TL

* Definir los convenios de niveles de
servicio (SLAS) para los servicios
criticos de TI.

* Definir los convenios de niveles de
operacion (OLAs) para soportar los
SLAs.

» Monitorear y reportar el desemperio
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DS1.2 Definiciones de
los servicios

« Servicios definidos
basados en

las caracteristicas del
servicio y

los requerimientos del
negocio en

un catalogo de servicios.

DS1.3 Acuerdos de
niveles de servicio
(ANS)

* Definir los ANS basandose
en los

requerimientos del cliente y
las capacidades de TI.

» Métricas, roles y
responsabilidades de los
Servicios.

DS1.4 Acuerdos de
niveles de operacion

* Definicion de la entrega
técnica
para soportar los ANS.

DS1.5 Monitoreo y
reporte del
cumplimiento de los
niveles de servicio

* Monitoreo continuo del
desempefio del servicio.

DS1.6 Revision de los
acuerdos de niveles de
servicio y de los
contratos

* Revision periodica de los
ANS y mejorar los contratos
para mayor efectividad y
vigencia.

tiene identificado los procesos
importantes de la empresa que no
pueden tener fallas o descontinuar el
negocio.

En los contratos con los proveedores de
servicios no se identifica los acuerdos
de niveles de servicios, no hay un
monitoreo constante de si el proveedor
mantiene el servicio necesario para el
continuo funcionamiento del negocio.

OYM facilité una encuesta que realizo
al personal de la empresa para
identificar el conocimiento en utilitarios
y las opciones del sistemas que utilizan,
también del servicio entregado por TI,
de donde se identificd que TI ha
cambiado la atencion a los usuarios y
ahora estos se sienten atendidos en los
problemas diarios

del servicio de punta a punta.

* Revisar los SLAs y los contratos de
apoyo.

* Revisar y actualizar el catadlogo de
servicios de TI.

* Crear un plan de mejora de servicios.
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Metas de la Mantener un amplio y variado stock de productos que permita satisfacer las necesidades de su cliente principal
Empresa: (La clinica).
Metas de T1I: Asegurar la satisfaccion del usuario final con la oferta de servicios y niveles de servicios

DS2 Gestionar los servicios de terceros

La necesidad de asegurar que los servicios de terceros (proveedores, vendedores y asociados) cumplan con los requerimientos del
negocio requiere un proceso de gestion de terceros. Este proceso se realiza definiendo claramente los roles, responsabilidades y
expectativas en los acuerdos con terceros asi como la revision y monitoreo de tales acuerdos en busca de eficacia y cumplimiento. La
gestion eficaz de servicios de terceros minimiza el riesgo de negocio asociado con el incumplimiento de proveedores.

Nivel de Madurez: 1

La gerencia esta consciente de la importancia de la necesidad de tener politicas y procedimientos documentados
para la administracion de los servicios de terceros, incluyendo la firma de contratos. No hay condiciones
estandarizadas para los convenios con los prestadores de servicios. La medicién de los servicios prestados es
informal y reactiva. Las practicas dependen de la experiencia de los individuos y del proveedor (por ejemplo,

por demanda).

Objetivos de control Situacion actual Actividad de control

DS2.1 ldentificacion
de todas las relaciones
con proveedores

« Categorizar los
servicios segun el tipo de
proveedor, significancia
y criticidad.

Existen contratos para los servicios de
internet, mantenimiento de equipos y
para mantenimiento de servidores en los
puntos de venta y los de la oficina
central. Pero estos no estan siendo

* Identificar y categorizar las relaciones
de los servicios de terceros.

* Definir y documentar los procesos de
administracion del proveedor.

» Establecer politicas y procedimientos de

DS2.2 Gestion de * Enlace respecto a temas . . i6 i6
relaciones con del cliente pel monitoreados para ver si cumplen o no evaluac_:l_on y suspension _d_e proveeqlores.
y TN . » Identificar, valorar y mitigar los riesgos
0 que desviacion tienen. Se trabaja de
proveedores proveedor. . . del proveedor
« Confianza manera reactiva en la mayoria de los X ' ., -
Yy £as0S * Monitorear la prestacion del servicio
transparencia. '
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DS2.3 Gestién de « Identificacion de riesgo,

riesgos de conformidad contractual

proveedores y viabilidad de
proveedores.

DS2.4 Monitoreo del
desemperio de

« Satisfacer los
requerimientos del

No existen politicas para la evaluacion,
contratacion y monitoreo de
proveedores, el riesgo inmerso y su
desemperfio. No se cuenta con un
procedimiento para evaluar los riesgos

del proveedor.

* Evaluar las metas de largo plazo de la
relacion del servicio para todos los
interesados.

proveedores negocio, adhesion alos || de los proveedores contratados.
contratos y desempefio
competitivo.
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Metas de la Mantener un amplio y variado stock de productos que permita satisfacer las necesidades de su cliente principal
Empresa: (La clinica).
Metas de T1I: Estar seguros que los servicios de TI estan disponibles segun se requiere.

DS3 Gestionar el desempefio y la capacidad

La necesidad de gestionar el desempefio y la capacidad de los recursos de TI requiere de un proceso para su revision periédica, lo que
incluye pronosticar necesidades futuras basandose en requerimientos de carga de trabajo, almacenamiento y contingencia. Este proceso
provee la garantia de que los recursos de informacion que soportan los requerimientos del negocio estén disponibles en forma continua.

Nivel de Madurez: 1

Los usuarios, con frecuencia, tienen que llevar acabo soluciones alternas para resolver las limitaciones de

desemperio y capacidad. Los responsables de los procesos del negocio valoran poco la necesidad de llevar a

cabo una planeacion de la capacidad y del desempefio. Las acciones para administrar el desempefio y la

capacidad son tipicamente reactivas. El proceso de planeacion de la capacidad y el desempefio es informal. El

entendimiento sobre la capacidad y el desempefio de TI, actual y futuro, es limitado

Objetivos de control Situacion actual Actividad de control

DS3.1 Planeamiento
del desempefio y la

* Asegurar que las
capacidades y los

desempefio actual

capacidad desemperfios cumplen con
los ANS.
DS3.2 Capacidad y * Evaluacion de los

desemperios y capacidades
actuales.

DS3.3 Capacidad y
desempefio futuro

* Prondstico de
requerimientos de recursos
* Tendencias de las cargas

El servidor firewalle y la central
telefonica a raiz del cambio de
redes y ubicacion de los servidores
han dado problemas, que
constantemente impiden la
continuidad del sistema en la
farmacia Alborada.

Frecuentemente se llena el espacio
en disco por los respaldos de las

* Establecer un proceso de planeacion para
la revision del desempefio y la capacidad de

los recursos de TI.

* Revisar el desempefio y la capacidad
actual de los recursos de TI.

* Realizar prondsticos de desempefio y
capacidad de los recursos de TI.

* Realizar analisis de brecha para identificar

incompatibilidad de los recursos de T1I.

* Realizar un plan de contingencia respecto
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de trabajo.

DS3.4 Disponibilidad
de
recursos de TI

* Provision de recursos,
contingencias, tolerancia a
fallas y priorizacion de
recursos.

DS3.5 Monitoreo y
reporte

* Mantenimiento y
afinamiento de
performance y capacidad;
reporte de la
disponibilidad de servicio
al negocio.

bases de datos que se almacenan en
ellos. No hay un monitoreo del
rendimiento de los servidores, base
de datos ni de los respaldos.

Los requerimientos urgentes
requieren mucho esfuerzo y tiempo.

El sistema no satisface las
necesidades minimas que tiene cada
uno de los departamentos ya que la
mayoria de las actividades que
realizan son més manuales.

La informacion esta distribuida en
todos los puntos de venta, no hay
integracion entre los médulos
requiriendo doble esfuerzo en el
registro de los datos y controles
manuales para mantenerla
consistente.

a una falta potencial de disponibilidad de
recursos de TI.

* Monitorear y reportar continuamente la
disponibilidad, el desempefio y la capacidad
de los recursos de TI.
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Metas de la Mantener un amplio y variado stock de productos que permita satisfacer las necesidades de su cliente principal
Empresa: (La clinica).
Metas de T1I: Estar seguros que los servicios de TI estan disponibles segun se requiere.

DS4 Garantizar la continuidad del servicio

La necesidad de proveer servicios continuos de TI requiere del desarrollo, mantenimiento y pruebas de planes de continuidad de TI,

utilizar almacenamiento de respaldos fuera de las instalaciones y proporcionar entrenamiento periodico sobre el plan de continuidad. Un
proceso eficaz de servicio continuo minimiza la probabilidad y el impacto de una interrupcion de un servicio critico de TI en funciones y
procesos claves del negocio.

Nivel de Madurez: 0

No hay entendimiento de los riesgos, vulnerabilidades y amenazas a las operaciones de T o del impacto en el
negocio por la pérdida de los servicios de T1. No se considera que la continuidad en los servicios deba tener

atencion de la gerencia.

Objetivos de control Situacion actual Actividad de control

DS4.1 Marco de
trabajo de continuidad
de TI

 Enfoque consistente y corporativo a la
gestién de continuidad.

DS4.2 Planes de
continuidad de Tl

* Planes individuales de continuidad

* Analisis de impacto en el negocio.

* Resiliencia, procesamiento alternativo y
recuperacion.

DS4.3 Recursos

» Centrarse en la infraestructura critica,

No existe un plan contingente
para las interrupciones del
sistema, que permita restablecer
inmediatamente el servicio o
atencion al cliente.

No esta identificada la
infraestructura critica y prioritaria,
los servidores que se encuentran

* Desarrollar un marco de
trabajo de continuidad de Tl
* Realizar un analisis de
impacto al negocio y
valoracion de riesgo.

* Desarrollar y mantener
planes de continuidad de T1I.
* Identificar y categorizar
los recursos de T1 con base

criticos de Tl resiliencia y priorizacion. ] en los PV no presentan seguridad || en los objetivos de
* Respuesta para diferentes periodos de tanto de acceso, ubicacion y recuperacion.
tiempo.
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DS4.4 Mantenimiento
del plan de
continuidad de Tl

* Control de cambios para reflejar los
requerimientos cambiantes del negocio.

DS4.5 Pruebas del
plan de continuidad de
Tl

* Pruebas regulares.
 Implementacion del plan de accion.

DS4.6 Entrenamiento
en el plan de
continuidad de Tl

 Entrenamiento regular para todas las partes
involucradas.

DS4.7 Distribucion
del plan de
continuidad de Tl

« Distribucion segura y adecuada a todas las
partes autorizadas.

DS4.8 Recuperacién y
reanudacion de los

* Planificacion del periodo cuando TI se esté
recuperando y reanudando servicios.

Almacenamiento
externo
de respaldos

servicios de  Entendimiento del negocio y soporte a la
Tl inversion.
DS4.9 * Almacenamiento externo de los medios

criticos; documentacion y recursos
necesarios, en colaboracion con los duefios
de los procesos de negocio.

DS4.10 Revision
post-reanudacion

« Evaluacion regular de los planes.

manipulacion que garantice la
continuidad del negocio.

Los servidores HP tienen discos
mirror, adicionalmente se sacan
respaldos de la base de datos a las
2am todos los dias que estan
almacenadas en el mismo
servidor, luego pasan a unos
discos duros externos que se
encuentran en el departamento de
TI. No se sacan respaldos de los
fuentes o ejecutables de cada
punto de venta, ni de la
informacidn importante de los
usuarios.

El proceso de venta en el punto de
venta mantiene una lista de
precios no actualizada para la
facturacion manual, generando
malestar en los usuarios ya que
luego tienen que proceder a
registrar en el sistema todas las
factura manuales.

* Definir y ejecutar
procedimientos de control
de cambios para asegurar
que el plan de continuidad
sea vigente.

* Probar regularmente el
plan de continuidad de TI.

* Desarrollar un plan de
accion a seguir con base en
los resultados de las
pruebas.

* Planear y llevar a cabo
capacitacion sobre los
planes de continuidad de T1I.
* Planear la recuperacion y
reanudacion de los servicios
de TI.

* Planear e implementar el
almacenamiento y la
proteccion de respaldos.

* Establecer los
procedimientos para llevar a
cabo revisiones post
reanudacion.
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Metas de la Obtener la satisfaccion de los clientes ofreciendo mejores descuentos, promociones y precios competitivos del
Empresa: mercado.
Metas de T1I: Mejorar la eficiencia de costes de TI y sus contribuciones a la rentabilidad del negocio

DS6 Identificar y asignar costos

TI.

La necesidad de un sistema justo y equitativo de asignacién de costos de TI al negocio requiere una medicion precisa de los costos de Tl
y un acuerdo con los usuarios finales. Este proceso incluye la utilizacion de un sistema para definir, asignar y reportar los costos de Tl a
los usuarios de los servicios. Un sistema justo de asignacion facilita la toma de decisiones més informadas sobre el uso de servicios de

Nivel de Madurez: 0

Hay una completa falta de cualquier proceso reconocible de identificacion y distribucion de costos en relacion a
los servicios de informacion brindados. La organizacion no reconoce incluso que hay un problema que atender
respecto a la contabilizacién de costos y que no hay comunicacion respecto a este asunto

Objetivos de control Situacion actual Actividad de control

DS6.1 Definicion de
servicios

« |dentificacion de todos los
costos vinculados con los
servicios de Tl y a los
procesos asociados.

DS6.2
Contabilizacién de Tl

* Asignacion de costos segun
el modelo de costos de la
empresa.

DS6.3 Modelamiento
de costos
y cargos

» Modelos de costeo de Tl
basados en definiciones de
servicio y procesos de
devolucion.

Existe una lista de activos elaborada por
pasantes, que no es validada ni aprobada
por el departamento de T1. No hay un
registro contable o control de los activos
que tiene TI, ni de los activos tecnoldgicos
con los que cuenta la empresa.

Los costos en los que incurre TI no son
contabilizados ni calculados, no se lleva un

» Mapear la infraestructura con
los servicios brindados / procesos
de negocio soportados.

« Identificar todos los costos de TI
(personas, tecnologia, etc.) y
mapearlos a los servicios de Tl
con base en costos unitarios.

* Establecer y mantener un
proceso de control de
contabilizacion de Tl y de costos.
« Establecer y mantener
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DS6.4 Mantenimiento
del
modelo de costos

* Revision regular y
comparacion del modelo de
costo/recarga.

control ni fisico ni en libros.

procedimientos y politicas de
facturacion.
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Metas de la Mantener un amplio y variado stock de productos que permita satisfacer las necesidades de su cliente principal
Empresa: (La clinica).
Metas de T1I: Asegurar la satisfaccion del usuario final con la oferta de servicios y niveles de servicios

DS7 Educar y entrenar a los usuarios

La educacion efectiva de todos los usuarios de T1, incluidos a los que trabajan en T1, requiere identificar las necesidades de formacion de
cada grupo de usuarios, la definicién y ejecucion de una estrategia para una formacion eficaz y la medicion de los resultados. Un programa
de formacion eficaz aumenta el uso eficaz de la tecnologia reduciendo los errores de usuario, aumentando la productividad e
incrementando el cumplimiento de los controles clave, tales como las medidas de seguridad del usuario.

Nivel de Madurez: 0

Hay una total falta de programas de entrenamiento y educacién. La organizacién no reconoce que hay un
problema a ser atendido respecto al entrenamiento y no hay comunicacion sobre el problema.

Objetivos de control Situacion actual Actividad de control

entrenamiento.

DS7.1 Identificacion || « Programa de formacién para || OYM ha realizado jornadas de « |dentificar y categorizar las necesidades de
de necesidades de cada capacitaciones en el manejo de las || capacitacion de los usuarios.

educacion y grupo de empleados. computadoras, sistemas « Construir un programa de capacitacion.
formacion. operativos, herramientas utilitarias || « Realizar actividades de intrusion y

DS7.2 Brindar « Identificar y nombrar y utilizacion del sistema de la concienciacion.

educacion y instructores farmacia a Administradores, * Llevar a cabo evaluaciones de la

 Cronograma de
entrenamiento.

Personal de Compras y Bodega. capacitacion.
« Identificar y evaluar los mejores métodos y

DS7.3 Evaluacion del
entrenamiento
recibido.

« Evaluar la entrega del
entrenamiento y mejoras
futuras.

No existe una planificacion para ir || herramientas para impartir la capacitacion.
capacitando al resto del personal
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Metas de la Mantener un amplio y variado stock de productos que permita satisfacer las necesidades de su cliente principal
Empresa: (La clinica).
) Estar seguros que los servicios de TI estan disponibles segln se requiere.
Metas de T1I: . S e . . ..
Asegurar la satisfaccion del usuario final con la oferta de servicios y niveles de servicios.

DS8 Gestionar la mesa de servicios y los incidentes

La respuesta oportuna y eficaz a las consultas y los problemas de los usuarios de Tl requiere de una mesa de servicios y un proceso de
gestion de incidentes bien disefiados y bien ejecutados. La mesa de servicios registra y escala incidentes, analiza tendencias y la causa
raiz y brinda soluciones. Los beneficios en el negocio incluyen el aumento de la productividad a través de la solucion rapida de los
requerimientos del usuario. Ademas, la empresa puede abordar las causas basicas (como la formacion deficiente de usuarios) a través de
una presentacion eficaz de informes.

Nivel de Madurez: 1

La gerencia reconoce que requiere un proceso soportado por herramientas y personal para responder a las

consultas de los usuarios y administrar la resolucién de incidentes. Sin embargo, se trata de un proceso no
estandarizado y solo se brinda soporte reactivo. La gerencia no monitorea las consultas de los usuarios, los
incidentes o las tendencias. No existe un proceso de escalamiento para garantizar que los problemas se

resuelvan.

Objetivos de control Situacion actual Actividad de control

DS8.1 Mesa de * Interface de usuario. El departamento de TI recepta los * Crear procedimientos de clasificacion
servicios * Gestién de llamadas. incidentes y requerimientos y son (severidad e impacto) y de escalamiento
* Clasificacion y solucionados de acuerdo al origen (funcional y jerarquico).
priorizacién de incidentes || equipos o sistemas. Se solucionan los
basadas en servicios y problemas criticos inmediatamente por || ¢ Detectar y registrar incidentes/
ANS. el personal de TI. solicitudes de servicio / solicitudes de
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DS8.2 Registro de
consultas de clientes

* Registro y seguimiento
de todas las llamadas,
incidentes, solicitudes de
servicio y necesidades de
informacion.

DS8.3Escalamiento
de incidentes

» Escalamiento de
incidentes de acuerdo a
los limites en los ANS.

DS8.4 Cierre de
incidentes

* Registro de los
incidentes resueltos y no
resueltos.

DS8.5 Reportes y
analisis de tendencias

* Reportes de desempefio
de servicio y tendencias
de los problemas
recurrentes.

No hay registro de los incidentes o
requerimientos solucionados y cudl es
la solucion aplicada.

Se tiene una lista de los requerimientos
de los usuarios indicando las fechas de
inicio y avance, asi como el estado en el
gue se encuentra, para informar a la
gerencia sobre las actividades de TI.

informacion.

« Clasificar, investigar y diagnosticar
consultas.

* Resolver, recuperar y cerrar incidentes

« Informar a usuarios (por ejemplo,
actualizaciones de estatus).

* Hacer reportes para la gerencia.
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Metas de la Empresa:

Mantener un amplio y variado stock de productos que permita satisfacer las necesidades de su cliente principal

(La clinica).

Metas de TI:

Estar seguros que los servicios de TI estan disponibles segun se requiere.

DS10 Gestionar problemas

La gestion eficaz de problemas requiere de la identificacion y clasificacion de los problemas, el anélisis de la causa raiz y la solucion de
problemas. También incluye la formulacion de recomendaciones para la mejora, mantenimiento de registros de problemas y revision de
la situacion de las acciones correctivas. Un proceso de gestion eficaz de problemas maximiza la disponibilidad del sistema, mejora los

niveles de servicio, reduce costos y mejora la comodidad y la satisfaccion del cliente.

Nivel de Madurez: 1

Los individuos reconocen la necesidad de administrar los problemas y de revolver las causas de fondo.
Algunos individuos expertos clave brindan asesoria sobre problemas relacionados a su area de experiencia,
pero no esta asignada la responsabilidad para la administracion de problemas. La informacion no se comparte,
resultando en la creacion de nuevos problemas y la pérdida de tiempo productivo mientras se buscan

respuestas.

Objetivos de control Situacion actual Actividad de control

DS10.1 Identificacion
y clasificacion de
problemas

» Clasificacion de problemas;
asignacion al personal de
soporte.

DS10.2 Seguimiento y
resolucion de

* Pistas de auditoria,
seguimiento y analisis de

Se solucionan los problemas criticos
inmediatamente, luego se analiza su
origen y de ser un cambio sencillo se
soluciona completamente.

« Identificar y clasificar problemas.

* Realizar analisis de causa raiz.

* Resolver problemas.

* Revisar el estatus de problemas.

« Emitir recomendaciones para mejorar

problemas causa raiz de todos los Enel caso de serun cambio mas y Crear una solicitud de cambio
problemas. complejo se define como un relacionada. _
« Inicio de soluciones para proyecto y se evalla su impacto, » Mantener registros de los problemas.
abordar las causas de origen. || tiempo y personal requerido.
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DS10.3 Cierre de
problemas

* Procedimientos de cierre
después de la eliminacion del
error o enfoques alternos.

DS10.4 Integracion de
la gestion de
configuracién,
incidentes y problemas

* Integracion para habilitar
una gestion efectiva de
problemas.

No se lleva un registro de los
problemas presentados ni de la
solucion aplicada.
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Metas de la Mantener un amplio y variado stock de productos que permita satisfacer las necesidades de su cliente principal
Empresa: (La clinica).

- Estar seguros que los servicios de T1 estan disponibles segun se requiere.
Metas de TI: - Asegurar la satisfaccion del usuario final con la oferta de servicios y niveles de servicios.

DS13 Gestionar las operaciones

El procesamiento completo y preciso de los datos requiere una gestién eficaz de los procedimientos de procesamiento de datos y
mantenimiento cuidadoso del hardware. Este proceso incluye la definicidn de politicas operativas y procedimientos para una gestion
eficaz del procesamiento planificado, protegiendo la informacion sensitiva, monitoreando el desempefio de la infraestructura y
asegurando el mantenimiento preventivo del hardware. La gestion eficaz de operaciones ayuda a mantener la integridad de los datos y
reduce los retrasos en el negocio y los costos operativos.

Nivel de Madurez: 1

La organizacion reconoce la necesidad de estructurar las funciones de soporte de TI. Se establecen algunos
procedimientos estandar y las actividades de operaciones son de naturaleza reactiva. La mayoria de los procesos
de operacion son programados de manera informal y el procesamiento de peticiones se acepta sin validacion
previa. Las computadoras, sistemas y aplicaciones que soportan los procesos del negocio con frecuencia no
estan disponibles, se interrumpen o retrasan. Se pierde tiempo mientras los empleados esperan recursos. Los

medios de salida aparecen ocasionalmente en lugares inesperados 0 no aparecen.

Objetivos de control Situacion actual Actividad de control

DS13.1
Procedimientos e
instrucciones de
operacion

* Procedimientos y
familiaridad con areas
operativas.

DS13.2 Programacion
de Areas

* Organizacion de
programacion de areas
para maximizar el

No existe una lista formal de los procesos batch que se
ejecutan diariamente.

Las areas se realizan en forma reactiva, no se tiene una
planificacién de las areas o procedimientos que se
realizan en TI.

* Crear / modificar
procedimientos de
operacion (incluyendo
manuales, planes de
cambios, procedimientos
de escalamiento, etc.).
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rendimiento y la
utilizacion para cumplir
los ANS.

DS13.3 Monitoreo de
la infraestructura de
TI

* Infraestructura de
monitoreo para eventos
criticos.

* Registro de logs para
permitir revision.

DS13.4 Documentos

« Salvaguardas fisicas para

Mantenimiento
preventivo del

sensitivos y activos sensitivas e
dispositivos de salida || instrumentos negociables.
DS13.5 » Mantenimiento para

reducir el impacto de
fallas.

No hay un monitoreo constante del desempefio de los
equipos tecnologicos y personal de TI.

Los equipos no estan asegurados contra robos o
pérdidas.

Los fuentes estan en cada servidor del punto de ventay
son diferentes lo que complica realizar los cambios en
forma general.

La herramienta en la que esta desarrollado el sistema
actual limita la presentacion o entrega de informacion
critica a la gerencia para analisis estratégicos.

El sistema no cuenta con controles, ni con las

* Programacién de cargas
de trabajo y de
programas de lote.

* Monitorear la
infraestructura y procesar
y resolver problemas.

* Administrar y asegurar
la salida fisica de
informacién (reportes,
medios, etc.).

* Aplicar cambios o
arreglos al programay la

hardware seguridades de acceso necesarios. infraestructura.
Los usuarios son creados en todos los servidores y se ||« Implementar /
presentan las opciones del menu con diferentes establecer un proceso
nombres aunque realice la misma funcion. para salvaguardar los
dispositivos de
El sistema no facilita las actividades de los usuarios, es || autenticacion contra
maés utilizado para el ingreso de informacion, los interferencia, perdida o
controles son manuales, hay pocas consultas y presenta || robo.
inconsistencia de datos.
* Programar y llevar a
La gerencia no cuenta con informes confiables y cabo mantenimiento
oportunos que muestren la situacién actual de la preventivo.
empresa en cuanto al flujo de efectivo.
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6.2.- Procesos vs Recursos

Como resumen de los procesos y su nivel de madurez en la farmacia, se muestra la
matriz de la figura # 10 en donde se identifican los recursos de Tl involucrados en
los 17 procesos definidos para alcanzar las metas de Tl y por ende los objetivos
estratégicos de la farmacia. Donde se identifica que los recursos: personas participan
en 14 procesos, las aplicaciones estan en 13, la Infraestructura en 12 y la informacién

en 9.

Llegar a tener una madurez en cada proceso de 3 (en donde se encuentran la mayoria
de las industrias) implica un gran esfuerzo econémico y de tiempo, méas aun si se
quiere implementar los 17 procesos, por lo que se sugiere iniciar con un plan
enfocado en mejorar los recursos de Tl poniendo mas atencion en los recursos que
estan presentes en los procesos sugeridos por COBIT: las personas y las aplicaciones

para alcanzar un nivel de madurez aceptable en cada proceso.
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PROCESOS DE Tl vael Aplicaciones || Informacion Infraestructura Personas
Madurez

| PO2 Definir la Arquitectura de la informacién

2 || PO4 Definir los Procesos, Organizacion y Relaciones de TI 1 X
| 3 || PO5 Administrar la Inversion en Tl I 0 I X I Il X Il X |
[ 4 ][ PO7 Administrar los Recursos Humanos de Tl [ I I I X |
[ 5 || PO8 Administrar la Calidad | o | X I | X | X |
| 6 || AI3 Adquirir y Mantener Infraestructura Tecnol6gica I 1 I I X I |
| 7 || Al4 Facilitar la Operacion y el Uso I 0 I X I | X | X |
[ 8 |[ AI5 Adquirir Recursos de TI I o | X I I X I X |
| 9 || DS1 Definir y administrar los niveles de servicio I 1 I X I I X I X |
| 10 ]| DS2 Administrar los servicios de terceros T X I I X I X |
| 11 || DS3 Administrar el desempefio y la capacidad I 1 I X I Il X Il |
| 12 || DS4 Garantizar la continuidad del servicio I o | X I I X I X |
| 13 || DS6 Identificar y asignar costos I 1 I X I Il X Il X |
| 14 || DS7 Educar y entrenar a los usuarios I 1 I I I X |

15 || DS8 Administrar la mesa de servicio vy los incidentes 1 X X
| 16 || DS10 Administrar los problemas | o | X I I X I X |
| 17 || DS13 Administrar las operaciones I 1 I X I I X I X |
| Total de Procesos de T involucrados || 13 || || 12 || 14 |

Figura# 10
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7. Plan de accién

La empresa necesita un plan de accion eficaz que se adapte a sus circunstancias y
necesidades particulares, que permita a corto plazo realizar cambios en Tl que
aseguren un manejo eficiente de sus recursos y a largo plazo la alineacion con los

objetivos de la empresa.

7.1.- Preparacion Gerencial

En la figura # 10 el nivel de madurez que se tiene en los procesos de administracion
de TI: PO2 Definir la Arquitectura de la informacion, PO4 Definir los Procesos,
Organizacion y Relaciones de TI, PO5 Administrar la Inversion en TI, PO7
Administrar los Recursos Humanos de TI, estd entre 0 y 1 evidenciando el poco
involucramiento de los altos ejecutivos de la farmacia en la administracion de los

recursos de TI.

Es importante que la Alta Direccion mejore y perfeccione el liderazgo del gobierno
de Tl y establezca la direccion que la gestion debe seguir, es necesario el apoyo de la
Alta direccion en temas de Gobierno de Tl que permitan aprovechar los recursos y
procesos de TI para identificar las desventajas, costos y riesgos asi como los

beneficios, ganancias y la aportacion de valor a la empresa.

Las vulnerabilidades encontradas en la farmacia y que seran mitigadas con la

Preparacion Gerencial estan indicadas en la siguiente matriz:
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IMPORTANCIA
PROCESO DEBILIDADES ENCONTRADAS PARA EL NEGOCIO CONCLUSION

PO2 Definir la arquitectura de
informacion

Nivel de Madurez: 0

No existe conciencia de la importancia de
la arquitectura de la informacion para la
organizacion. El conocimiento, la
experiencia y las responsabilidades
necesarias para desarrollar esta arquitectura
no existen en la organizacion.

No hay un modelo de datos empresarial que
incluya un esquema de clasificacion de
informacién que garantice la integridad y
consistencia de todos los datos.

No se evidencio un modelo de arquitectura de
la informacion, ni diccionario de datos, ni
documento que indique las reglas de sintaxis
de datos de la empresa, ni de los niveles de
seguridad.

No se tiene claro quiénes son los propietarios
de los datos ni de los modulos del sistema.

La base de datos como ha sido estructurada no
garantiza integridad ni consistencia de los
datos. Faltan Constrainst, foreing keys y
validaciones internas basicas.

La informacidn entregada por el sistema es
poco confiable y no se encuentra facilmente
disponible.

Los médulos del sistema no estan integrados
entre ellos, existiendo duplicidad en el registro
de la informacion.

PO4 Definir los procesos organizacion y
relaciones de TI

Nivel de Madurez: 1

Las actividades y funciones de T1 son
reactivas y se implantan de forma

La alta directiva toma decisiones sin analizar la
factibilidad, los riesgos y costos involucrados.
Tl es involucrado en las etapas finales, cuando
se identifica que es necesario cambiar 0
modificar a nivel tecnoldgico.

| Los cambios estratégicos no son consultados ni |

Para la toma de
decisiones estratégicas
que estén basadas en un
analisis de costos,
impacto y factibilidad a
nivel del proyecto.

Conocer todos los costos
estimados asi como los
riesgos en los que se
incurririan antes de que
se inicie un proyecto.

La alta directiva esta
poco involucrada en la
administracion de los
recursos de Tly en
especial en temas
estratégicos que le
permitan administrar,
llevar el control y no ser
parte de las actividades
operativas del dia a dia.
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inconsciente. Tl se involucra en los comunicados a sistemas, los requerimientos NIVEL DE RIESGO
proyectos solamente en las etapas finales. || son analizados por la gerencia con soluciones y

La funcién de TI se considera como una controles manuales sin analizar si en el sistema ALTO
funcion de soporte, sin una perspectiva es factible realizar el control.

organizacional general. Existe un
entendimiento explicito de la necesidad de
una organizacion de TI; sin embargo, los
roles y las responsabilidades no estan
formalizados ni reforzados.
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Se sugiere contratar asesoria que exponga y aclare a la Gerencia sobre estos temas
de Gobierno Informéatico Se sugiere contratar asesoria que exponga y aclare a la
Gerencia sobre estos temas de Gobierno Informatico y los beneficios econémicos

que se pueden obtener de administrar correctamente los recursos de TI.

Preparacion Gerencial

Tiempo Ejecucion: 2 meses

Recursos necesarios: Auditor/Asesor de Sistemas y la Gerencia

Beneficios: Algunos de los beneficios que se obtienen estan resumidos
en la siguiente matriz:

TEMAS I BENEFICIOS I DETALLE
Aplicacion de Se obtendra valor de las » Mejorando la calidad, la
estandares y buenas inversiones y los servicios de || respuesta y la fiabilidad de las
practicas existentesen || Tl es decir un retorno de la soluciones y los servicios de
la actualidad inversion. Tl

» Mejorando la viabilidad,
previsibilidad y repetitividad
de resultados de negocio
exitosos.

» Ganando la confianza y el
creciente involucramiento de
usuarios y patrocinadores del
negocio.

* Reduciendo riesgos,
incidentes y fallas en los
proyectos.

* Mejorando la habilidad del
negocio para gestionar y
supervisar la realizacion de
beneficios de TI.

Gobierno de TI Reduccion de costos al » Evitando la reinvencion de
mejorar la eficiencia en el précticas probadas.
trabajo. « Reduciendo la dependencia

de expertos.

* Incrementando el potencial
del staff, menos experto pero
correctamente entrenado.

« Incrementando la
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TEMAS

BENEFICIOS

DETALLE

estandarizacién que conduzca
a la reduccién de costos.

» Haciéndolo més facil para
aprovechar la ayuda externa a
través del uso de procesos
estandarizados.

Seguridad de la
informacion y
Aseguramiento de la
calidad

Disminuiran los aspectos de
cumplimiento y la
preocupacion de los
auditores de la empresa.

* Logrando el cumplimiento y
la aplicacion de controles
internos de ‘préctica normal
de negocios’.

 Demostrando adherirse a
buenas practicas aceptadas y
probadas de la industria.

» Mejorando la confianza y la
seguridad de la direccion y los
SOCiOs.

* Generando respeto de los
reguladores y otros
supervisores externos.
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7.2.- Estructurar el Departamento de TI

Se identifico que en el departamento de Tl no hay una segregacion de funciones, no
existen documentos formales que especifiquen las funciones y responsabilidades, no
se evidencid niveles de seguridad de acceso, al departamento, a los ambientes de

produccion, o servidores.

Es necesario que se defina formalmente la estructura que se necesita en el
departamento, el personal de Tl debe conocer sus funciones y responsabilidades.
Para organizar las funciones que deben desempefiar el personal se recomienda definir
politicas de administracion y procedimientos, con atencion especifica en el control, el
aseguramiento de la calidad, la administracion de riesgos, la seguridad de la

informacidn, la propiedad de datos y de sistemas y la segregacion de funciones.

Fase 1.- Capacitacién al personal de TI

Antes de iniciar con los cambios necesarios en el departamento de TI se propone
comenzar con jornadas de capacitaciones al personal de Tl en los temas de Gobierno

de TI, entrega de servicios, estandares y seguridad de la informacion.

Las debilidades encontradas en la farmacia y que serdn mitigadas con la
Capacitacion en temas de normas de trabajo y mejores practicas del departamento de

T estan indicadas en la siguiente matriz:
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IMPORTANCIA
PROCESO DEBILIDADES ENCONTRADAS PARA EL NEGOCIO CONCLUSION

POS5 Gestionar la inversion en Tl

Nivel de Madurez: 0

No existe conciencia de la importancia de la
seleccion y presupuesto de las inversiones en
TI. No existe seguimiento 0 monitoreo de las
inversiones y gastos de TI.

No se elabora presupuesto anual en el
departamento de TI.

No existe un inventario oficial de las
unidades de programas desarrolladas y
ejecutadas en los servidores.

No se realiza un analisis de costo - beneficio
al aplicar soluciones tecnoldgicas o el
desarrollo de proyectos. Ni antes ni después
de aplicar la solucion.

Se elabora documentacién informal
indicando las actividades a desarrollar en el
proyecto sin analisis del costo y del impacto
gue se presenta.

PO7 Gestion de los recursos humanos de Tl
Nivel de Madurez: 1

La gerencia reconoce la necesidad de contar con
administracion de recursos humanos de TI. El
proceso de administracion de recursos humanos
de Tl es informal y reactivo. El proceso de
recursos humanos de T1 estd enfocado de
manera operacional en la contratacion y
administracion del personal de TI. Se esta
desarrollando la conciencia con respecto al

No hay formalmente un proceso que evalle
periédicamente el desempefio del personal de
TI.

No hay un plan de capacitacion,
entrenamiento y promociones anuales para el
personal de TI.

El proceso de seleccion del personal de la
empresa no establece una evaluacion de la
capacidad y conocimiento real de la persona
contratada. No se valida la experiencia o las
referencias indicadas.

Contar con personal
capacitado permitira
desarrollar nuevas
habilidades que apoye
en las estrategias de
cambio y crecimiento de
la farmacia.

El personal de Tl no
tiene el conocimiento
en temas actuales de:
Gobierno de TI,
calidad, estandares y
mejores practicas que
le permitan dar un
mejor servicio a la
empresa y que
garanticen que sus
actividades y metas
estén alineadas con
los objetivos
estratégicos de la
empresa.
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impacto que tienen los cambios rapidos de
negocio y de tecnologia, y las soluciones cada
vez mas complejas, sobre la necesidad de
nuevos niveles de habilidades y de competencia.

Se define una evaluacion del trabajo
realizado que es reconocido como un
incentivo que depende adicionalmente del
incremento en las ventas de la empresa. Pero
no hay una evaluacion sobre el trabajo y
cumplimiento del personal de TI.

AIl3 Adquirir y mantener la infraestructura
tecnologica

Nivel de Madurez: 1

Se realizan cambios a la infraestructura para
cada nueva aplicacion, sin ningun plan en
conjunto. Aungue se tiene la percepcion de que
la infraestructura de TI es importante, no existe
un enfoque general consistente. La actividad de
mantenimiento reacciona a necesidades de corto
plazo. El ambiente de produccién es el ambiente
de prueba.

No existe un plan para adquisicion e
implementacion de la infraestructura
existente en la empresa. La adquisicion de
equipos se da por reaccion (cuando se dafian
los equipos) o por identificacion de la
necesidad de equipos. No se analizan los
riesgos inmersos en los cambios.

DS6 Identificar y asignar costos

Nivel de Madurez: 0

Hay una completa falta de cualquier proceso
reconocible de identificacion y distribucion de
costos en relacion a los servicios de informacion
brindados. La organizacion no reconoce incluso
que hay un problema que atender respecto a la
contabilizacién de costos y que no hay
comunicacion respecto a este asunto.

Existe una lista de activos elaborada por
pasantes, que no es validada ni aprobada por
el departamento de TI. No hay un registro
contable o control de los activos que tiene TI,
ni de los activos tecnoldgicos con los que
cuenta la empresa.

Los costos en los que incurre T1 no son
contabilizados ni calculados, no se lleva un
control ni fisico ni en libros.

NIVEL DE
RIESGO

MEDIO
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Con la capacitacion al personal de T1 se obtendran los siguientes beneficios:

FASE 1: Capacitacion al personal de Tl

Tiempo Ejecucion Fase: 2 meses
Recursos necesarios: Auditor/Asesor de Sistemas y el Personal de Tl
Beneficios: = Tener personal entrenado para conservar su

conocimiento, aptitudes, habilidades controles internos
y conciencia sobre la seguridad, al nivel requerido para
alcanzar las metas organizacionales.

= Se disminuye la exposicion a dependencias criticas
sobre individuos claves compartiendo el conocimiento
entre el personal de TI.

= Se disminuye los costos de desarrollo y mantenimiento
al realizar soluciones ordenadas y de calidad que vayan
de acuerdo a los objetivos de la empresa.

Fase 2.- Definir la Estructura organizacional, Funciones y Responsabilidades

Esta fase se centra en la definicion de la estructura organizacional del departamento
de TI, las divisiones y cargos que se necesitan para ofrecer un mejor servicio a la
farmacia. Debe existir una clara y definida estructura del departamento de TI, el
personal del departamento debe conocer su &mbito de trabajo, sus funciones y

responsabilidades.

Las debilidades encontradas en la farmacia y que serdn mitigadas con la

Estructuracion del departamento de TI estan indicadas en la siguiente matriz:
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PO4 Definir los procesos organizacion y
relaciones de TI

Nivel de Madurez: 1

Las actividades y funciones de T1 son
reactivas y se implantan de forma
inconsciente. TI se involucra en los
proyectos solamente en las etapas finales. La
funcion de TI se considera como una funcion
de soporte, sin una perspectiva
organizacional general. Existe un
entendimiento explicito de la necesidad de
una organizacion de TI; sin embargo, los
roles y las responsabilidades no estan
formalizados ni reforzados.

El personal de TI conoce sus funciones y
responsabilidades pero no existe documento formal
que defina sus funciones y responsabilidades.

No estan identificados formalmente los procesos o
servicios que se realizan en el departamento, las
actividades realizadas son mas reactivas que
planificadas.

No existe segregacion de funciones, el personal
desarrolla actividades combinadas de desarrollo,
soporte y mantenimiento, a pesar de que su
organizacion cuenta con 3 recursos ya gue el Jefe
de sistemas también resuelve los problemas del dia
a dia sean problemas del sistema, problemas
técnicos de equipos o de redes

No existe un procedimiento para la revision y
aseguramiento del correcto funcionamiento de los
respaldos de la informacion.

No se realiza monitoreos del funcionamiento y
rendimiento de los servidores ni de las bases de
datos o de sus respaldos.

Existe un documento formal sobre la
confidencialidad de la informacién del
departamento de TI que fue comunicado al personal
de TI.

El personal del

departamento de Tl dan

soporte al sistema
principal asi como su
infraestructura para

garantizar la continuidad
del negocio, dado que se
trabaja las 24 horas del

dia los 7 dias de la
semana

La estructura que
tiene Tl
actualmente no
refleja una
correcta
segregacion en las
funciones.

El conocimiento
se centraliza en
una persona quien
debe estar
disponible en el
momento que se
presente algun un
problema en los
puntos de venta.
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Existen politicas sobre la confidencialidad de la
informacion que fue comunicado a todo el personal
de la empresa.

No se evidencid la existencia de los siguientes
procesos de TI:

» Administracién de proyectos

» Administracion de la cintoteca

» Administracion de la base de datos

» Administracion de la red

» Administracién de los respaldos

* Aseguramiento de la calidad

PO7 Gestion de los recursos humanos de
Tl

Nivel de Madurez: 1

La gerencia reconoce la necesidad de contar
con administracion de recursos humanos de
TI. El proceso de administracion de recursos
humanos de T1 es informal y reactivo. El
proceso de recursos humanos de T1 esta
enfocado de manera operacional en la
contratacion y administracion del personal de
TI. Se esta desarrollando la conciencia con
respecto al impacto que tienen los cambios
rapidos de negocio y de tecnologia, y las
soluciones cada vez més complejas, sobre la
necesidad de nuevos niveles de habilidades y
de competencia

No hay formalmente un proceso que evalle
periodicamente el desempefio del personal de TI.

No hay un plan de capacitacion, entrenamiento y
promociones anuales para el personal de TI.

El proceso de seleccion del personal de la empresa
no establece una evaluacion de la capacidad y
conocimiento real de la persona contratada. No se
valida la experiencia o las referencias indicadas.

Se define una evaluacidn del trabajo realizado que
es reconocido como un incentivo que depende
adicionalmente del incremento en las ventas de la
empresa. Pero no hay una evaluacion sobre el
trabajo y cumplimiento del personal de TI.

NIVEL DE
RIESGO

ALTO
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Paso 1.- Definir la estructura organizacional de TI que mas se adapte a dar servicio y
solucion efectiva a las necesidades de la farmacia identificandose las siguientes
divisiones a cubrir:
e Desarrollo
e Produccion
e Soporte a usuario
e Infraestructura
Se sugieren los siguientes roles:
1. Administrador de Desarrollo
2. Administrador de Produccion y Soporte a usuario

3. Administrador de Infraestructura

Paso 2.- Definir formalmente los perfiles necesarios, funciones y responsabilidades
del personal de TI, incluir supervisiones y segregacion de funciones basandose en los

cargos sugeridos en el Paso 1.

Paso 3.- Identificar los proveedores de Servicios, Definir los roles, responsabilidades
y expectativas en los acuerdos con terceros, la seguridad y confidencialidad hacia los

proveedores de servicios.

Paso 4.- Comunicacion al personal y proveedores de servicios de TI de las funciones

y responsabilidades definidas.

Paso 5.- Constituir un comité de aseguramiento con el personal de la empresa que
certifique que se cumple con las funciones y responsabilidades asi como los niveles

de aceptacion del servicio de terceros.
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Paso 6.- Realizar revisiones y monitoreos del cumplimiento de las funciones y

responsabilidades, asi como de los acuerdos del servicio con los terceros.

Paso 7.- Informar a la Gerencia sobre los resultados obtenidos de la revision y tomar

las medidas correctivas que sean necesarias.

Fase 2: Definir la estructura organizacional, Funciones y Responsabilidades

Tiempo Ejecucién Fase: 2 meses
Recursos necesarios: Personal de Ty OYM
Beneficios: = Al armar esta estructura el conocimiento del

funcionamiento general del departamento de TI no
estard centralizado en una sola persona con esto se
disminuyen las pérdidas financieras y el riesgo que
puedan suscitarse por la salida o rotacion del personal
de TI.

= Con la definicion de funciones y responsabilidades
aseguramos que los empleados entienden sus
responsabilidades y estén aptos para las funciones para
las cuales estan considerados, con esto se reduce el
riesgo del robo, fraude o uso inadecuado de las
instalaciones y asegura que la informacion es
confiable.

A continuacion la matriz de beneficios que se obtiene al definir cada division:

DIVISIONES || BENEFICIOS [ DETALLE
Desarrollo Se disminuye el desarrollo innecesario || « Control sobre el desarrollo de los
y por ende los gastos en soluciones no || requerimientos importantes.
aplicables. » Personal dedicado al desarrollo

Se pueden cuantificar las soluciones
de los requerimientos en tiempo y
dinero para asignarles prioridades.

de nuevas funcionalidades de la
empresa.

« Personal no involucrado en la
informacion critica de la empresa.

* Los costos totales del ciclo de
vida de TI seran mas transparentes
y predecibles.

Produccion Controlar los accesos no autorizados « Personal que se encarga
de la informacion critica de la Unicamente de la solucién de los
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| DIVISIONES H BENEFICIOS || DETALLE
empresa. problemas del dia a dia.
Asegurar la disponibilidad del sistema
en las areas criticas de la empresa. « Se reducen los riesgos de acceso

0 cambios no autorizados en los
sistemas de la empresa al estar
separado del ambiente de
Desarrollo.

« Tl ofrecera informacion mas
oportuna y de mayor calidad.

* Los requisitos de seguridad y
privacidad seran mas claros y la
implementacion sera monitoreada
con mayor facilidad.

Infraestructura || Se disminuye los gastos por « Con el constante monitoreo de
mantenimiento o por fallas en los los equipos, se pueden identificar
equipos de TI. tempranamente los problemas y
Conocer los costos de adquisicion y corregirlos.
mantenimiento anual para la « Llevar un inventario detallado de
actualizacion de la infraestructura. los activos de T1 que permita

planificar los cambios o
actualizaciones necesarias

« El mantenimiento de los equipos
estara acorde con las
especificaciones y los intervalos de
servicio recomendados por el
proveedor.

« Planificacion controlada del
mantenimiento de la

Infraestructura
Soporte a Reduccion de los costos de soporte y » Mejora la calidad del servicio
usuario administracion, para mantener o entregado a los usuarios
mejorar la calidad del servicio « Mayor flexibilidad para el
entregado.

negocio mediante un mejor

Mantener la continuidad del negocio entendimiento del soporte de TI.

dado que la empresa trabaja las 24 ——
horas del dia, los 7 dias de la semana, || *US0 mas eficiente de los recursos
de personal.

» Usuarios mas satisfechos.

Fase 3.- Definir politicas internas, estandares y procedimientos de T].

Para tener una reestructuracion de TI efectiva y en corto plazo es necesario definir

politicas, procedimientos de funcionamiento y estandares basicos que den los
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lineamientos necesarios para que Tl de un mejor servicio a todos los usuarios de la

farmacia.

Las debilidades encontradas en la farmacia y que seran mitigadas con la Definicion
de politicas internas, estandares y procedimientos de TI estan indicadas en la

siguiente matriz:
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PO8 Gestion de la calidad

Nivel de Madurez: 0

La organizacion carece de un sistema de
un proceso de planeacion de QMS y de
una metodologia de ciclo de vida de
desarrollo de sistemas (SDLC, por sus
siglas en inglés). La alta direccion y el
equipo de TI no reconocen que un
programa de calidad es necesario.Nunca
se revisa la calidad de los proyectos y las
operaciones.

No se tiene un proceso definido que administre la
calidad, ni procedimientos, ni politicas que
administren las mejoras realizadas al sistema.

No existen politicas de seguridad definidas que
limiten o regulen el acceso del personal de TI al
ambiente de produccion.

AI5 Adquirir recursos de Tl

Nivel de Madurez: 1

La organizacion ha reconocido la
necesidad de tener politicas y
procedimientos documentados que
enlacen la adquisicion de Tl con el
proceso general de adgusiciones de la
organizacion. Los contratos para la
adquisicion de recursos de TI son
elaborados y administrados por gerentes
de proyecto y otras personas que ejercen
su juicio profesional mas que seguir
resultados de procedimientos y politicas
formales. Sélo existe una relacion ad hoc

No existen politicas definidas para la adquisicion de
recursos de la empresa.

No hay una lista oficial de proveedores calificados
para los recursos de TI, siempre se cotiza a los
mismos 3 proveedores en el caso de equipos
tecnolégicos.

El procedimiento informal que se tiene para la
adquisicion indica que se cotice a 3 proveedores para
escoger la mejor oferta. Pero no existe evidencias de
las cotizaciones Gnicamente se archiva la cotizacion
escogida.

Para los proveedores que ofrecen servicios si se
elaboran contratos respaldados por un abogado, en
donde se indican las clausulas y condiciones del

La Inversién que se
realiza en los recursos
de T1 generen el
retorno esperado a la
empresa, solucionando
los problemas criticos
de una forma eficiente
y oportuna.

Al no existir
lineamientos para
el funcionamiento
del departamento
de Tl

se realiza mas
esfuerzo y se
invierte en
soluciones que no
son aplicables o
requeridas

Falta control y
seguimiento de la
calidad al producto
0 servicio
entregado por sus
proveedores.

NIVEL DE
RIESGO
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entre los procesos de administracion de
adquisiciones y contratos corporativos y
TI. Los contratos de adquisicion se
administran a la terminacion de los
proyectos mas que sobre una base
continua.

contrato.

IMPORTANCIA
PARA EL
NEGOCIO

CONCLUSION
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Paso 1.- Definicion de politicas internas y procedimientos para T1 considerando:

v Definir Politicas y procedimiento de adquisicion de recursos de Tl que vayan de

acorde con el proceso de adquisicion de la empresa, para infraestructuras
relacionadas con TI, instalaciones, hardware, software y servicios necesarios para
la farmacia. Considerar definir politicas claras tanto para la seleccion del
personal como para la incorporacion y finalizacion laboral del personal.
Definir politicas para la evaluacion del desempefio y capacidad de los recursos de
TI, que permitan administrar y monitorear constantemente los recursos de TI
(personas, infraestructura, informacion y sistemas).
Elaborar un procedimiento que permita realizar constantes monitoreos de
rendimientos de los equipos en especial: Servidores, Estaciones de trabajo y las
Bases de datos a fin de identificar y prevenir posibles dafios futuros.
Definir politicas y procedimientos de respaldo para hacer copias de seguridad de
los datos y probar sus tiempos de restauracion.
Identificar los sistemas criticos que deben ser respaldados asi como toda la
informacién, las aplicaciones y los datos necesarios para recuperar todo el
sistema en caso de desastre. Incluir en las politicas el periodo de retencién de la
informacidén esencial para el negocio, asi como cualquier requisito para retener
permanentemente las copias de archivo. El procedimiento debe considerar:
a) es recomendable definir el nivel necesario para la informacion de respaldo;
b) se deberian hacer registros exactos y completos de las copias de respaldo y

generar procedimientos documentados de restauracion;
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c) la extension (por ejemplo respaldo completo o diferencial) y la frecuencia
de los respaldos deberia reflejar los requisitos del negocio de la organizacion,
los requisitos de seguridad de la informacion involucrada y la importancia de
la operacion continua de la organizacion;

d) los respaldos se deberian almacenar en un sitio lejano, a una distancia
suficiente para escapar a cualquier dafio debido a desastres en la sede
principal;

e) a la informacion de respaldo se le deberia dar un grado apropiado de
proteccion fisica y ambiental (véase el numeral 9) consistente con las normas
aplicadas en la sede principal; los controles aplicados a los medios en la sede
principal se deberian extender para cubrir el sitio en donde estéa el respaldo;

f) es conveniente probar con regularidad los medios de respaldo para
garantizar que sean confiables para uso en emergencias, cuando sea
necesario;

g) los procedimientos de restauracion se deberian verificar y probar con
regularidad para garantizar su eficacia y que se pueden completar dentro del
tiempo designado en los procedimientos operativos para la recuperacion;

h) en situaciones en donde es importante la confidencialidad, fas respaldos se

deberian proteger por medio de encriptacion.

v" Definir Politicas para la Seguridad de la informacién y de acceso al departamento
y a todos los recursos de TI, estas politicas deben ser informadas a todo el
personal de la empresa.

v Definir politicas claras, estandares, procedimientos y practicas de la calidad de

TI, para orientar a la organizacion hacia el cumplimiento de la calidad. Usar las
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buenas practicas de la industria como referencia al mejorar y adaptar las practicas
de calidad de la organizacion
v Definir Politicas, procedimientos y estandares para la division de Desarrollo que

cubra:

e Estandares de desarrollo

e Procedimientos de asignacion de areas

e Politica de accesos a desarrollo y produccion

e Procedimiento de pases a prueba/control de calidad

e Procedimiento de pases a produccion

Paso 2.- Identificar la relaciones con proveedores terceros, estipular los niveles de
aceptacion del servicio (SLA’s) para los servicios ofrecidos, revisar que en los
contratos se estipulen las metas y entregables esperados, elaborar un documento
formal que indique estos temas y que adicionalmente contenga: garantia definida,
conformidad con los requerimientos de seguridad, proveedores alternativos,
penalizacion e incentivos, establecer politicas de evaluacion y suspension de

proveedores.

Paso 3.- Aprobar formalmente el documento, comunicar al personal de TI y
entidades externas las politicas, procedimientos y estandares, definidos de acuerdo a

la estructura organizacional planteada para T1.

Paso 4.- El comité de aseguramiento debe realizar monitoreos y revisiones del
cumplimiento de las politicas y procedimientos definidos, que evalGen y analicen los
cambios que se deban realizar a dichas politicas y procedimientos para que sean

practicas y aplicables.
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Fase 3: Definir politicas internas, estandares y procedimientos de TI

Tiempo Ejecucion Fase: 2 meses

Recursos necesarios: Personal de TIy OYM

Beneficios: = La disminucion del esfuerzo del recurso humano en
actividades que no son de su responsabilidad, la
disminucidn en los costos por reparacion o compra de
equipos con dafos, se disminuye el riesgo de fraude y

robo tanto por personal interno como externo.

7.3.- Cambio del Sistema principal de la farmacia

El sistema principal de la farmacia presenta una serie de problemas que hacen que el
esfuerzo se duplique tanto para los usuarios como para el personal de Tl al darle
mantenimiento y desarrollando mejoras para cumplir con los procesos cambiantes
del negocio. El resultado final es que no se tiene informacién oportuna y confiable
que permita a la gerencia saber la situacion actual de la empresa para la toma de

decisiones estratégicas.

Las debilidades encontradas en la farmacia y que seran mitigadas con el Cambio del

Sistema Principal estan indicadas en la siguiente matriz:
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POS5 Gestionar la inversion en Tl

Nivel de Madurez: 0

No existe conciencia de la importancia de
la seleccion y presupuesto de las
inversiones en TI. No existe seguimiento
0 monitoreo de las inversiones y gastos
de TI.

El mantenimiento al sistema es costoso en tiempo y
personal.

DS3 Gestionar el desempefio y la
capacidad

Nivel de Madurez: 1

Los usuarios, con frecuencia, tienen que
Ilevar acabo soluciones alternas para
resolver las limitaciones de desempefio y
capacidad. Los responsables de los
procesos del negocio valoran poco la
necesidad de llevar a cabo una
planeacion de la capacidad y del
desempefio. Las acciones para
administrar el desempefio y la capacidad
son tipicamente reactivas. El proceso de
planeacion de la capacidad y el
desemperio es informal. El entendimiento
sobre la capacidad y el desempefio de Tl,
actual y futuro, es limitado

Los requerimientos urgentes requieren mucho
esfuerzo y tiempo.

El sistema no satisface las necesidades minimas que
tiene cada uno de los departamentos ya que la
mayoria de las actividades que realizan son méas
manuales.

La informacion esté distribuida en todos los puntos
de venta, no hay integracion entre los médulos
requiriendo doble esfuerzo en el registro de los
datos y controles manuales para mantenerla
consistente.

Es uno de los activos
de Tl més
importantes de la
empresa, una
herramienta que
facilita el ingreso y
almacenamiento de
la informacion, para
brindar confianza en
los informes y datos
necesarios para que
la gerencia tome
decisiones
estratégicas
importantes.

El sistema al no
apoyar eficientemente
las actividades de los
usuarios y requerir
maés esfuerzo para
mantenimiento y
modificaciones hace
que el personal de Tl
esté atado a cambios
que representen
parches y no
soluciones definitivas.

La funcion de Tl es
considerada como una
funcidn de soporte y
no como un aliado
estratégico para el
cumplimiento de los
objetivos de la
empresa.
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DS13 Gestionar las operaciones

Nivel de Madurez: 1

La organizacion reconoce la necesidad de
estructurar las funciones de soporte de
TI. Se establecen algunos procedimientos
estandar y las actividades de operaciones
son de naturaleza reactiva. La mayoria de
los procesos de operacién son
programados de manera informal y el
procesamiento de peticiones se acepta sin
validacion previa. Las computadoras,
sistemas y aplicaciones que soportan los
procesos del negocio con frecuencia no
estan disponibles, se interrumpen o
retrasan. Se pierde tiempo mientras los
empleados esperan recursos. Los medios
de salida aparecen ocasionalmente en
lugares inesperados o0 no aparecen.

Los fuentes estan en cada servidor del punto de
venta y son diferentes lo que complica realizar los
cambios en forma general.

La herramienta en la que esta desarrollado el
sistema actual limita la presentacidn o entrega de
informacién critica a la gerencia para analisis
estratégicos.

El sistema no cuenta con controles, ni con las
seguridades de acceso necesarios.

Los usuarios son creados en todos los servidores y
se presentan las opciones del mend con diferentes
nombres aunque realice la misma funcion.

El sistema no facilita las actividades de los
usuarios, es mas utilizado para el ingreso de
informacién, los controles son manuales, hay pocas
consultas y presenta inconsistencia de datos.

La gerencia no cuenta con informes confiables y
oportunos que muestren la situacion actual de la
empresa en cuanto al flujo de efectivo.

DS7 Educar y entrenar a los usuarios
Nivel de Madurez: 0

Hay una total falta de programas de
entrenamiento y educacion. La
organizacion no reconoce que hay un
problema a ser atendido respecto al
entrenamiento y no hay comunicacion

OYM ha realizado jornadas de capacitaciones en el
manejo de las computadoras, sistemas operativos,
herramientas utilitarias y utilizacion del sistema de
la farmacia a Administradores, Personal de
Compras y Bodega.

No existe una planificacion para ir capacitando al
resto del personal

IMPORTANCIA
PARA EL
NEGOCIO

CONCLUSION
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PROCESO
sobre el problema.

IMPORTANCIA
PARA EL

DEBILIDADES ENCONTRADAS NEGOCIO CONCLUSION

Al4 Facilitar la operacion y el uso
Nivel de Madurez: 0

No existe el proceso con respecto a la
produccion de documentacion de usuario,
manuales de operacion y material de
entrenamiento. Los Unicos materiales
existentes son aquellos que se
suministran con los productos que se
adquieren.

El sistema principal de la empresa no cuenta con
manuales de uso iniciales, existen manuales de
usuario desarrollados por OYM de las nuevas
funcionalidades realizados en el sistema a partir de
Marzo del 2010 a los siguientes modulos:
Compras, Ingreso a Bodega, Transferencias,
Facturacion.

No existen manuales técnicos ni documentacion de NIVEL DE RIESGO
la estructura de la base de datos ni del sistema. El
jefe y analista desarrollador requieren de la revision
de los fuentes para entender la funcionalidad del
sistema.

El conocimiento del funcionamiento del sistema se ALTO
pasa verbalmente al personal nuevo de acuerdo a
como se entendié en muchos casos se desconoce de
toda la funcionalidad del sistema.
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Del levantamiento de procesos de la farmacia se obtuvo una lista de las necesidades
que tiene cada departamento de la empresa, se identifico la funcionalidad minima
requerida de un sistema (ver Anexo 6) que permita obtener informacidn oportuna,
confiable y siempre disponible para que la gerencia y directiva puedan tomar
decisiones estratégicas para el desarrollo y crecimiento de la empresa. Cabe recalcar
que es importante el involucramiento de las areas y gerencia en todo el proceso del

cambio.

Beneficiara a la empresa en la reduccion del personal que se utilizan para realizar los
controles que el sistema actual no tiene incorporados, por ende el gasto por recursos

humanos disminuiria.

Fase 1: Seleccidn de la solucion

Esta fase determina la informacion necesaria que permitira realizar un analisis y
evaluacion de la mejor alternativa de solucion a la problematica que tiene la farmacia
de contar con un sistema que sea apoyo de sus procesos diarios en forma clara y

oportuna.

Paso 1.- Conformar un Comité de Seleccidn, con personal estratégico de la farmacia
que conozca el funcionamiento del negocio, sus necesidades y sus problemas
principales. Estara constituido por personal idoneo de los departamentos criticos, se
sugiere incluir a una persona de los departamentos de: Contabilidad, Contraloria,

Operaciones y TI.
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Paso2.- El comité elaborara un documento de funcionalidades y requerimientos del
sistema para cada departamento que serd aprobado por las jefaturas de cada

departamento.

Paso 3.- El comité analizara las alternativas de solucion que se adapten a las
necesidades de la farmacia, evaluando los costos, riesgos y recursos necesarios,
considerando las siguientes alternativas:

1.- Buscar en el mercado un sistema que se satisfaga un % aceptable (dado
por la directiva) de las necesidades de la farmacia.

2.- Desarrollo de un sistema nuevo contratando una empresa externa.
3.- Desarrollo de un sistema nuevo con recurso de Tl la farmacia.

Paso 4.- Presentar a la directiva las diferentes alternativas de solucién para que
proceda a escoger la que se adapte a las necesidades de la farmacia, considerando

beneficios, costos, riesgos y recursos necesarios.

Paso 5.-. De acuerdo a la solucion escogida por la directiva, se iniciaria con la
planificacion y los requisitos necesarios para iniciar con el proyecto de

implementacién de la solucion.

Fase 1: Seleccion de la solucién

Tiempo Ejecucion Fase: 3 meses

Recurso Humano Comité de Seleccion (4 personas) y Comité de Seguimiento del
necesario: proyecto (3 personas).
Beneficios: » Permitird evaluar la mejor alternativa y escoger la que

satisfaccion a las necesidades de la farmacia.

represente el menor costo para un sistema que garantice la
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Fase 2: Ejecucion del Proyecto

Es necesario conocer y llevar el control del proyecto para asegurar que se cumplen
con los objetivos y metas trazadas, que se conoce los problemas y se dan soluciones

efectivas y oportunas para evitar retrasos en el proyecto.

Paso 1.- Conformar el comité de seguimiento del proyecto. Este comité se encargara
de controlar y dar seguimiento al proyecto. Definir roles y responsabilidades de los

involucrados en el proyecto.

El comité debe identificar los objetivos, alcances del proyecto, entregables y fechas

pactadas con el proveedor o equipo.

Paso 2.- El comité realizara el seguimiento al proyecto, debe controlar los avances y
entregables y que se cumpla con las fechas pactadas a fin de cumplir con los

objetivos y alcances del proyecto definido.

Paso. 3- Elaborar los informes del avance y desarrollo del proyecto, comunicarlos a

la directiva.

Fase 2: Ejecucién del proyecto

Tiempo Ejecucion Fase: || De acuerdo a la solucidn escogida (de 6 meses a 12 meses)

Recurso Humano Comité de Seguimiento del proyecto (3 personas)
necesario:
Beneficio: = Al tener el control del proyecto, se detectaran oportunamente

los problemas que pueden ocasionar atrasos en el avance del
proyecto, en las culminaciones o cierres de las etapas, esto

hara que los costos no se incrementen por dichos atrasos.
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7.4.- Iniciar con la entrega de Servicios de Tl

El departamento de TI entrega soporte a los problemas que se suscitan diariamente,
no hay un procedimiento o registro de los problemas o incidentes y de la solucion
que se aplica. No hay un seguimiento si la solucion aplicada es efectiva y definitiva,
ni de la satisfaccion de los usuarios con respecto a los cambios o atencion del

departamento de TI.

Las politicas y procedimientos definidos inicialmente (ver capitulo 7.2 — Fase 3) dan
una pauta y orden a las actividades que se realizan en Tl a corto plazo, pero es

necesario que dichas actividades se orienten a la Gestion de servicios de TI.

Las debilidades encontradas en la farmacia y que seran mitigadas con la Iniciacion de

la entrega de Servicios en Tl estan indicadas en la siguiente matriz:
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PROCESO

DEBILIDADES ENCONTRADAS

IMPORTANCIA
PARA EL
NEGOCIO

CONCLUSION

DS1 Definir y gestionar los niveles de

servicio

Nivel de Madurez: 1

Hay conciencia de la necesidad de
administrar los niveles de servicio,

pero el proceso es informal y reactivo.

La responsabilidad y la rendicion de
cuentas sobre la definicion y la
administracion de servicios no esta
definida. Si existen las medidas para
medir el desempefio son solamente
cualitativas con metas definidas de
forma imprecisa. La notificacion es

informal, infrecuente e inconsistente.

Existen definidos procedimientos informales para la
atencion de los requerimientos de los usuarios y
mantenimiento de equipos, pero no se ha cuenta con un
catalogo de servicios en el departamento de T, pero si
se tiene identificado los procesos importantes de la
empresa que no pueden tener fallas o descontinuar el
negocio.

En los contratos con los proveedores de servicios no se
identifica los acuerdos de niveles de servicios, no hay
un monitoreo constante de si el proveedor mantiene el
servicio necesario para el continuo funcionamiento del
negocio.

OYM facilit6 una encuesta que realiz6 al personal de la
empresa para identificar el conocimiento en utilitarios
y las opciones del sistemas que utilizan, también del
servicio entregado por Tl, de donde se identificd que
TI ha cambiado la atencién a los usuarios y ahora estos
se sienten atendidos en los problemas diarios.

La actual administracion de T1 lleva el registro manual
de los proyectos y requerimientos

DS2 Gestionar los servicios de
terceros

Nivel de Madurez: 1

La gerencia esta consciente de la
importancia de la necesidad de tener

Existen contratos para los servicios de internet,
mantenimiento de equipos y para mantenimiento de
servidores en los puntos de venta y los de la oficina
central. Pero estos no estan siendo monitoreados para
ver si cumplen o no o que desviacion tienen. Se trabaja
de manera reactiva en la mayoria de los casos

Entregar servicio
eficiente y oportuno
a sus clientes en
especial la clinica de
acuerdo a los
cambios constantes
en los procesos del
negocio.

No hay una eficiente
administracion de los
requerimientos y/o
incidentes en el
departamento, todo esta
centralizado en el Jefe
de sistemas, teniendo
una alta dependencia del
personal.
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PROCESO

politicas y procedimientos
documentados para la administracion
de los servicios de terceros, incluyendo
la firma de contratos. No hay
condiciones estandarizadas para los
convenios con los prestadores de
servicios. La medicion de los servicios
prestados es informal y reactiva. Las
practicas dependen de la experiencia de
los individuos y del proveedor (por
ejemplo, por demanda).

IMPORTANCIA
PARA EL

DEBILIDADES ENCONTRADAS NEGOCIO CONCLUSION

No existen politicas para la evaluacién, contratacion y
monitoreo de proveedores, el riesgo inmerso y su
desempefio.

No se cuenta con un procedimiento para evaluar los
riesgos de los proveedores contratados.

DS3 Gestionar el desempefioy la
capacidad

Nivel de Madurez: 1

Los usuarios, con frecuencia, tienen
que llevar acabo soluciones alternas
para resolver las limitaciones de
desempefio y capacidad. Los
responsables de los procesos del
negocio valoran poco la necesidad de
llevar a cabo una planeacion de la
capacidad y del desempefio. Las
acciones para administrar el
desempefio y la capacidad son
tipicamente reactivas. El proceso de
planeacion de la capacidad y el

El servidor firewalle y la central telefonica a raiz del
cambio de redes y ubicacion de los servidores han
dado problemas, que constantemente impiden la
continuidad del sistema en la farmacia Alborada.

Frecuentemente se llena el espacio en disco por los
respaldos de las bases de datos que se almacenan en
ellos. No hay un monitoreo del rendimiento de los
servidores, base de datos ni de los respaldos.
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PROCESO

desemperio es informal. El
entendimiento sobre la capacidad y el
desempefio de TI, actual y futuro, es
limitado

IMPORTANCIA
PARA EL

DEBILIDADES ENCONTRADAS NEGOCIO CONCLUSION

DS4 Garantizar la continuidad del
servicio

Nivel de Madurez: 0

No hay entendimiento de los riesgos,
vulnerabilidades y amenazas a las
operaciones de T1 o del impacto en el
negocio por la pérdida de los servicios
de TI. No se considera que la
continuidad en los servicios deba tener
atencion de la gerencia.

No existe un plan contingente para las interrupciones
del sistema, que permita restablecer inmediatamente el
servicio o atencion al cliente.

No esté identificada la infraestructura critica y
prioritaria, los servidores que se encuentran en los PV
no presentan seguridad tanto de acceso, ubicaciony
manipulacién que garantice la continuidad del negocio.

Los servidores HP tienen discos mirror,
adicionalmente se sacan respaldos de la base de datos a
las 2am todos los dias que estan almacenadas en el
mismo servidor, luego pasan a unos discos duros
externos gue se encuentran en el departamento de TI.
No se sacan respaldos de los fuentes o ejecutables de
cada punto de venta, ni de la informacion importante
de los usuarios.

El proceso de venta en el punto de venta mantiene una
lista de precios no actualizada para la facturacion
manual, generando malestar en los usuarios ya que
luego tienen que proceder a registrar en el sistema
todas las factura manuales.
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PROCESO

DEBILIDADES ENCONTRADAS

DS8 Gestionar la mesa de servicios y
los incidentes

Nivel de Madurez: 1

La gerencia reconoce que requiere un
proceso soportado por herramientas y
personal para responder a las consultas
de los usuarios y administrar la
resolucion de incidentes. Sin embargo,
se trata de un proceso no estandarizado
y sélo se brinda soporte reactivo. La
gerencia no monitorea las consultas de
los usuarios, los incidentes o las
tendencias. No existe un proceso de
escalamiento para garantizar que los
problemas se resuelvan.

El departamento de T recepta los incidentes y
requerimientos y son solucionados de acuerdo al
origen equipos o sistemas. Se solucionan los problemas
criticos inmediatamente por el personal de TI.

No hay registro de los incidentes o requerimientos
solucionados y cual es la solucion aplicada.

Se tiene una lista de los requerimientos de los usuarios
indicando las fechas de inicio y avance, asi como el
estado en el que se encuentra, para informar a la
gerencia sobre las actividades de TI.

DS10 Gestionar problemasNivel de
Madurez: 1Los individuos reconocen
la necesidad de administrar los
problemas y de revolver las causas de
fondo. Algunos individuos expertos
clave brindan asesoria sobre problemas
relacionados a su area de experiencia,
pero no esta asignada la
responsabilidad para la administracion
de problemas. La informacion no se
comparte, resultando en la creacion de

Se solucionan los problemas criticos inmediatamente,
luego se analiza su origen y de ser un cambio sencillo
se soluciona completamente.

En el caso de ser un cambio méas complejo se define
como un proyecto y se evalla su impacto, tiempo y
personal requerido.

No se lleva un registro de los problemas presentados ni
de la solucion aplicada.

IMPORTANCIA
PARA EL
NEGOCIO

CONCLUSION
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PROCESO

nuevos problemas y la pérdida de
tiempo productivo mientras se buscan
respuestas.

IMPORTANCIA

PARA EL
DEBILIDADES ENCONTRADAS NEGOCIO CONCLUSION

DS13 Gestionar las operaciones
Nivel de Madurez: 1

La organizacion reconoce la necesidad
de estructurar las funciones de soporte
de TI. Se establecen algunos
procedimientos estandar y las
actividades de operaciones son de
naturaleza reactiva. La mayoria de los
procesos de operacién son
programados de manera informal y el
procesamiento de peticiones se acepta
sin validacion previa. Las
computadoras, sistemas y aplicaciones
que soportan los procesos del negocio
con frecuencia no estan disponibles, se
interrumpen o retrasan. Se pierde
tiempo mientras los empleados esperan
recursos. Los medios de salida
aparecen ocasionalmente en lugares
inesperados 0 no aparecen.

No existe una lista formal de los procesos batch que se
ejecutan diariamente.

Las areas se realizan en forma reactiva, no se tiene una
planificacion de las areas o procedimientos que se
realizan en T1.

No hay un monitoreo constante del desempefio de los
equipos tecnoldgicos y personal de TI.

Los equipos no estan asegurados contra robos o
pérdidas.
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PROCESO

DEBILIDADES ENCONTRADAS

PO4 Definir los procesos
organizacion y relaciones de T
Nivel de Madurez: 1

Las actividades y funciones de TI son
reactivas y se implantan de forma
inconsciente. Tl se involucra en los
proyectos solamente en las etapas
finales. La funcion de T1 se considera
como una funcidn de soporte, sin una
perspectiva organizacional general.
Existe un entendimiento explicito de la
necesidad de una organizacion de TI;
sin embargo, los roles y las
responsabilidades no estan
formalizados ni reforzados.

No hay registro de los problemas reportados por los
usuarios ni de la solucion aplicada.

PO8 Gestion de la calidad

Nivel de Madurez: 0

La organizacion carece de un sistema
de un proceso de planeacion de QMS 'y
de una metodologia de ciclo de vida de
desarrollo de sistemas (SDLC, por sus
siglas en inglés). La alta direccion y el
equipo de TI no reconocen que un
programa de calidad es necesario.
Nunca se revisa la calidad de los
proyectos y las operaciones.

Los usuarios no retroalimentan la gestion de Tl ya que
no hay una evaluacion de satisfaccion del servicio.

Al culminar el desarrollo de un requerimiento se
comunica o explica informalmente al personal y luego
se realiza el cambio en produccion. No hay una
capacitacion previa sobre la nueva funcionalidad.

IMPORTANCIA
PARA EL
NEGOCIO

CONCLUSION
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DEBILIDADES ENCONTRADAS

AIl3 Adquirir y mantener la
infraestructura tecnoldgica

Nivel de Madurez: 1

Se realizan cambios a la infraestructura
para cada nueva aplicacién, sin ningdn
plan en conjunto. Aungue se tiene la
percepcion de que la infraestructura de
TI es importante, no existe un enfoque
general consistente. La actividad de
mantenimiento reacciona a necesidades
de corto plazo. EI ambiente de
produccion es el ambiente de prueba.

No se lleva el control de los requerimientos del
sistema, no se registra el objetivo del cambio ni el
usuario solicitante, no se realiza la supervision de los
trabajos asignados, ni la calidad del trabajo culminado.

Existe un procedimiento informal de adquisicién en
donde se evallan ofertas de 3 proveedores diferentes y
luego se solicita aprobacién de la Gerencia Comercial
y Operaciones o Directiva.

El proveedor de mantenimiento realiza el
mantenimiento de acuerdo a un plan definido en
conjunto con T1 sin que se realice una evaluacion del
trabajo realizado.

Se programan y se comunican algunos mantenimientos
con anticipacion pero no se coordinan en su totalidad.

IMPORTANCIA
PARA EL
NEGOCIO

CONCLUSION

NIVEL DE RIESGO

MEDIO
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La Directiva es quien debe escoger los servicios que consideren generarian valor y

beneficios a la farmacia en los que se debe encaminar el departamento de TI.

Por otra parte, los procesos y plazos de un proyecto se ven mejorados, porque estas
metodologias involucran la definicion de procedimientos estandares, ayudando a
brindar asi servicios que satisfagan las demandas del negocio, clientes y usuarios.
Finalmente, los estandares ITIL ofrecen indicadores de desempefio demostrables, lo
que, por ejemplo, facilita la justificacion de incrementos de costo en calidad de

servicio.

Fase 1.- Seleccion de Servicios.

Esta fase permitira identificar y seleccionar los servicios que se pueden implementar

en para que T entregue servicio de calidad a los usuarios de la farmacia.

Paso 1.- Elaborar un catalogo de Servicios de Tl que incluya los convenios de
niveles de servicio para los servicios criticos de T1 (SLAS) y convenios de niveles de
operacion (OLAs). Definir politicas de funcionalidad para los servicios definidos que

permitan alcanzar los SLAs y los OLAs.

Paso 2.- Presentar a la Directiva el catdlogo de servicios, con sus beneficios, planes
de implementacidn, recursos necesarios y costos; para que se escoja los servicios que

se deseen implementar.

Paso 3.- Iniciar y planificar el proceso de implementacion de los servicios escogidos.
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Fase 1: Seleccion de Servicios

Tiempo Ejecucion 2 meses

Fase:

Recursos necesarios: Personal de TI

Beneficios: = Mejor utilizaciéon de los recursos de la organizacion, se

define claramente hacia donde estos recursos deben ser
dirigidos. De esta manera la empresa sera mas competitiva,
porque estarda en mejor posicién para hacer cambios en su
infraestructura de TI. Adicionalmente, se optimiza la
disponibilidad, confiabilidad y seguridad de toda la
plataforma, especialmente de los servicios "de mision
critica”, facilitando también el aprendizaje de experiencias
previas, lo que elimina el trabajo redundante.

= Mayor satisfaccion del cliente al conocer lo que espera de

los proveedores de servicio.

Fase 2.- Implementacion de los servicios.

Esta fase permitira poner en ejecucion los servicios escogidos. Se sugiere contratar
una consultoria de Gestion de procesos para implementar los servicios en la
farmacia. El costo promedio de una consultoria se mide por horas hombre y depende

del tiempo y los procesos a implementar.

Fase 2: Implementacion de los Servicios

Tiempo Ejecucion 3 meses

Fase:

Recursos necesarios: || Personal de Tl

Beneficios: = Claravision de la capacidad actual de TI.

= Mayor flexibilidad para el negocio mediante un mejor

entendimiento del soporte de TI.
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Fase 2: Implementacion de los Servicios

= Mejores tiempos y un ciclo mejorado para cambios, como
consecuencia de esto habradn mayores niveles de éxito.

= Mayor eficiencia, disminucién de los costos operativos a
medida que se entregan a los clientes productos y servicios
gue no les interesen.

= Mayores margenes, ya que es mas barato venderle a un
cliente existente que a uno nuevo (repeticion del negocio).

= Mayor eficacia, el personal trabaja de forma mas efectiva
COmo equipos.

= Empleados mas motivados, mayor satisfaccion en el trabajo
mediante un mejor entendimiento de la capacidad y mejor
gestion de expectativas.

= Ventajas conducidas por el sistema, ejemplo de esto son:
v Mejoras en seguridad
v Exactitud
v Velocidad
v" Disponibilidad

= Mejor informaciéon de los niveles de servicio utilizados
actualmente, aqui es donde posiblemente los cambios
acarreen mayores beneficios.

= Mayor enfoque en los procedimientos de continuidad de
servicio TI.

= Constante mejora de la calidad del servicio.

= EIl departamento de Tl se hara méas eficaz en soportar las
necesidades del negocio y tendra mas interés en los

cambios de la direccion de la empresa.

La Figura # 11 que se presenta a continuacion muestra el cronograma de trabajo del
plan propuesto, en donde se indica cada una de las fases y el tiempo propuesto de

ejecucion. El cronograma muestra de manera resumida el plan de accion propuesto a
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corto y largo plazo. La farmacia decidira la importancia y prioridad que le dé a cada

una de estas fases.
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Nombre de tarea Duracion mes | !rnes2 !rnesﬂ !mm !mesS !mesﬁ !mes? !mesB !rnesﬂ !rnes1ﬂ!mes11 !mes12 !masﬁ!mesﬁ
! = Plan Accién Farmacia Z 30 dias _
2 = Preparacicn Gerencial Hdlas Grmm—
! Gobiemo de Tl 1ms El
4 Aplicacion de estandares y buenas practicas exstentes en la actualidad 0.5 mss il
d Sequridad de |a infarmacidn y Asequramiento de a calidad 0.7 mss =
& Estructurar el departamento de TI 120 dias e :
1 Fase 1 Capacitacion al personal de Tl 2 mss =
£ Fase 2 Definir la Estructura organizacional, Funciones y Responsablidades 2 mss “=l
§ Fase 3 Definir paliticas intemas, estandares y procedimientos de Tl 2 mss C—
10 = Cambio del Sistema principal de [a Farmacia S e —
f Fase 1: Seleccidn de 2 solucidn 3 mss =1
12 Fase - Ejecucidn del Proyecto 12 mss S
™~ Tniciar con |a entrega de servicios de TI 10 s —
" Fase 1.- Seleccidn d Senicios. Imss |
15 Fase 2- Implementacidn de los sendcios. 3 mss L

Figura# 11
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8. Conclusiones

Las actividades de TI no contribuyen significativamente a los objetivos de la
empresa.

La organizacion tiene una gran deficiencia en la administracion de sus
recursos tecnologicos. Para el cumplimiento de los objetivos estratégicos de
la empresa y méas que nada para que la directiva vea a Tl como un ente que
entrega servicio y generador de valor, es imprescindible que se aplique una
verdadera gestion de gobierno en este departamento, que se analice y
planifiquen los cambios en los cuatro dominios de TI: infraestructura, recurso
humano, aplicativo e informacion, que incluya un analisis de los costos,
analisis de los riesgos en los que se pueda incurrir y sobre todo los beneficios
y ganancias que se obtendria.

El sistema principal es obsoleto y no apoya en la toma de decisiones
gerenciales. Debido a que la herramienta de desarrollo esta orientada a un
ambiente texto esto limita al desarrollo de funcionalidades mas préacticas que
permitan integrar y centralizar la informacion de todos los puntos lo cual hace
gue se sub-utilicen tanto los servidores y el enlace dedicado que se tiene, y se
dupliquen los esfuerzos para mantener el sistema, definir controles de
aplicaciones, el ingreso y la consistencia de la informacion. Es necesario se
inicie lo antes posible con un proyecto que permita evaluar la mejor
alternativa tanto economica como funcional para obtener un sistema adaptado
a las necesidades del negocio.

Existe una alta dependencia del personal de TI.

9. Recomendaciones

Se recomienda aplicar el plan de accion sugerido, quedando a libertad de la
empresa escoger la prioridad en las opciones a implementar.

Es necesario que se defina claramente la arquitectura empresarial de Tl en la
Farmacia, la cual debe constituirse por los recursos y el conjunto de procesos

de TI que utilizan las habilidades de las “personas™ y la “infraestructura”
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tecnoldgica para ejecutar “aplicaciones” automatizadas de negocios, mientras
gue al mismo tiempo toma ventaja de la “informacion” del negocio.

e Uno de los problemas mas comunes en una organizacion es que los roles y
responsabilidades no estan claramente definidas. Muchos empleados asumen
muchos roles distintos, tal vez demasiados. El personal de TI tiene que tratar
muchos temas distintos como Incidencias, Problemas, Cambios y no pueden
gestionar esto de la manera correcta. Los directores de cuentas tienen mucho
qgue hacer para sus clientes, que quieren esto y aquello, y sus exigencias
cambian cada dia. Los directores de TI tienen que llevar una enorme variedad
de areas. Es, por lo tanto, necesario que organizaciones de Tl ayuden a
clarificar en todo esto.

o Para responder a los requerimientos que el negocio tiene hacia TlI, la empresa
debe invertir en los recursos requeridos para crear una capacidad técnica
adecuada (Ej., un sistema de planeacion de recursos empresariales [ERP])
para dar soporte a la capacidad del negocio (Ej., implementando una cadena
de suministro) que genere el resultado deseado (Ej., mayores ventas y
beneficios financieros), de igual forma en lo posible aplicar el conocimiento y

las mejores practicas que ofrece el mercado.
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Organigrama Funcional de la Empresa
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ORGANIGRAMA GEMERAL DE LA EMPRESA
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Mapa de Procesos
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Distribucion de Hardware, Software, Mddulos del sistema
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Localidad Alborada Kennedy Samborondon Sur
Departamento Tl Oficina Central Bodega Principal PV PV PV PV
Firewall
Servidor Desarrollo Administrativo/Bodega Alborada Kennedy Samborondon Sur
Central Vozlp
) ) . Red hat Red hat
Sistema Operativo Servidor CENTOS 5.0 ) Suse 9.0 ]
enterprisse 3.0 enterprisse 5.0
Lenguaje de programacion
R4GL 7.32 R4GL 7.32 R4GL 7.32 R4GL 7.32
del Sistema Principal
) Informix IDS Informix IDS Informix IDS
Base de datos Informix IDS 9.0
9.0 9.0 9.0
Cantidad de Usuarios 5 25 11 8 8 5 5
Sistema Operativo . . ) ) ) Windows ) ) )
Windows XP, Windows Vista Home Premiun, Windows 7 Windows XP Windows XP Windows XP
Estaciones xXp
Utilitarios OFFICE PRO PLUS 2007, OFFICE SMALL B 2007, OFFICE 2007 SINGLE, KASPERSKY
Médulo Contabilidad,
) Médulo Cobranza, Modulo de || Modulo de
Sistema Principal Fuentes y Ejecutables Maddulo de PV Médulo de PV || Modulo de PV
Médulo RRHH, Bodega PV
Médulo Pagaduria
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Procesos de COBIT
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Tabla Resumen

Criterios de Informacién

Recursos de TI

oy
0w |2
o
= §|E
=2 ERE=RE g S o
Tl el Slgl2l8|8 |Z|E =)
: HEEE R EEDEE
£ S8 €| 2 8 E € |3, 28 5/8 8
S Qs 2 565 81218 28
o  Proceso LWiw ol=Ea|lolo]l e blPlEla
Planeacion y Organizacion
PO1 Definir un Plan Estratégico de TI P IS v v iviv
PO2 Definir la Arquitectura de Informacion | P S |S v v
PO3 Determinar la direccion tecnoldgica P |S v |V
Definir la Organizacién y Relaciones
PO4 deTIl P v
PO5 Manejar la Inversion en Tl P S v IV v Y
PO6 Comunicar las directrices gerenciales | P S v
PO7 Administrar Recursos Humanos P |P v
Asegurar el cumplir Requerimientos
PO8 Externos P v |V v
PO9 Evaluar Riesgos S P |P |P S vV IV vvY
PO10 Administrar proyectos P v vV IV |V
PO11 Administrar Calidad P P S R
Adquisicion e Implementacién
All ldentificar Soluciones P |S v v |V
Adquisicién y Mantener Software de
Al2  Aplicacion P |P S S |S v
Adquirir y Mantener Arquitectura de
A3 TI P |P S v
Desarrollar y Mantener
Al4  Procedimientos relacionados con Tl P |P S S |S vV vV |V
Al5  Instalar y Acreditar Sistemas v v IV v |V
Al6  Administrar Cambios P |P P S v VYV VY
Servicios y Soporte
DS1  Definir niveles de servicio P |P S v IV (Vv |V
DS2  Administrar Servicios de Terceros PP IS S |S|S |S v (Vv IV |V |V
DS3  Administrar Desempefio y Capacidad |P | P S v v |V
DS4 Asegurar Servicio Continuo P |S P v iv V|V |V
DS5 Garantizar la Seguridad de Sistemas P P |S |S v IV vV vY
Ds6 Identificar y Asignar Costos P P v v v v Vv
DS7 Capacitar Usuarios P v
DS8  Asistir a los Clientes de Tl P v |V
DS9 Administrar la Configuracion P S S v v v
DS10 Administrar Problemas e Incidentes P |P v |V v v |V
DS11 Administrar Datos P P v
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Tabla Resumen

Criterios de Informacion Recursos de TI
o = tZB P b EZ EY 5 [ oo 6
Q € ' Proceso sl e bhRicbosn | 2287 s2808
DS12 Administrar Instalaciones P P v
DS13 Administrar Operaciones P |P S |S v IV (Vv |V
Monitoreo
M1  Monitorear los procesos P IS |S |S|S |S|S v IV vVIvY

Evaluar lo adecuado del control

M2  Interno P I[P |S |S |S |S |S v IV |V |V |V
M3 Obtener aseguramiento independiente | P v v Iv i v v
M4  Proveer auditoria independiente P IP IS |S|S |S |S v IV IV v |V
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Apendice I — Tablas de Enlace Entre Metas y Procesos

ENLACE DE LAS METAS DE NEGOCIO A PROCESOS DE TI Criterios de Informacin de COBIT

AINIILSNT FONVN IO LT

B/$ 7 o
38/ 8/ 8.5/ 5
Metas de Negocio Metas de TI NAIEIATE
1 |Proporcionar un busn retorno de inversion de Thpermitiendo inversion en negocin  [24|28 v
Perspectiva Financiera 2 |Gestionar los riesgos de Tl que afecten a negocio 2141171681920 21|22 « | | &
3 |Mejorar gobiemo corporativo y transparencia 2|18 v
& |Mejorar |a orientacidn y servicio al cliente 3123 v
b |Ofrecer productos v servicios competitivos, 5124 v | o
. . 6 |Ectablecer continuidad v dizponibilidad de zervicios 10|16|22|23 v +
Perspectiva del cliente — - — -
¥ |Crear agilidad en la respuesta a log cambios de log requerimientos de negocio 1525 v |
8 |Lograr optimizacidn de costes de la entrega de servicios 7|6 (10)24 v
9 [Obtener informacion fiable y Gtil para tomar decisiones estratégicas 2| 4112|20|26 b4 v s
10 |Mejorar y mantener funcionalidad de procesos de negocio 67|11 v |
11 (Reducir el coste de los procesos 7|8 |13|15|24 Ld
) 12 |Froporcionar cumplimiento con leyes externas, regulaciones v contratos 2 (19|20|21|22(26|27 v 4
Perspectiva Interna - — - -
13 |Proporcionar cumplimiento con politicas internas 213 + 4
14 [Gestionar cambios de negocio 1|66 |11|28 v |
15 [Mejorar y mantener productividad operacional v de perzonal 78 (11)13 v |
Perspectiva de Aprendizaje |16 |Gestionar productos e innovaciin de negocio. b 2628 v | ¥
¥ Crecimiento 17 |Adquirir y mantener personal cualificado y motivado 9 |
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ENLACE DE LAS METAS DE Tl A PROCESOS DE TI

Criterios de Informaeion de CobiT

&
W nig
B 2 _@?ffb.oﬁ‘v.gg
ST e
TSI
&/ s/l &8
Metas de TI Procesos G/ SIS

1 |Responder a requenmientns de negacio alineado con |3 estrategla de negocin POL | FOZ | PO4 |PO1O| A1 | AR | AlF | D51 |D53 [ME] F 505

2 |Responder 3 los requerimientas de gobiemo en linea ean |a direceidn ejecutiva PO1 | PO4 |POAO(MEL | MES P

2 |Azagurar la satisFaceidn del wsuario final con |3 oforta de servioios y niveles do sendcio POZ | Al | DE1 | D52 | D57 | DE2 |DS10(D%23 B S

4 |Otimizar el uso de la irformasidn PO2 D511 [ P 3

5 [Crear agilidad de TI PO2 | FO4 | POT | AI3 PR 5

6 {DEfinir omo [z Tuneionalidad de negocio y requermientos de control se trasladan en soluciones efectivas v A1 | AIZ | AlB P{P

7 |Aclyuirity mantener sistemas de aplicasion intagrados y estandarizados POz A2 | AL PR

8 |Adyuiriry mantener una infraestrustura de Tl integrada v estandarizada NI | AS S|P

9 |Adyuiriry mantener habilidades de Tl que responden a la estrategia ce TI PO7 | AIS PlFr

A0 |As2gurarla satisfaceion mutua de relaciones con terceras pares D5z FIP|S|5|515]3%

e 17 |As2gurarla integractdn sin Flsuras de [as aplieaciones dentro de 10 aroeesos oel negocio FOZ | Al | AIT FlF SR
g 12 |Asagurar |a transparenciay comprensidn de costes de TI, baneficios, astrategia, politicas v nivales da sericin eos | poe | o1 | s2 | ose | wet | wes o lp ¢l
;J 13 |Agagurar el usa apropiado v desempefio de las solusiones de anlicanidn v teonol dgioa POG | Ald | AT | DET | D52 PG5
) 14 [Terer en cuzntay protegertodos los activos de TI P09 | D55 | D53 D512 | MEZ S|S|P|P|P|IS]S
3 A5 |Opdimizar 2 inTraestcturs, recursos y capacidadas de TI POS| A3 | D55 | D57 | D59 SR
3 A6 [Feduelr os defestos de 13 solueidn ¥ entrega oz senvicioy reelgorar POE | Al | AR | AT (D510 FlF 505
§ A7 [Proteger el og e los objetivos e T) P09 |10S10| MEZ PLP]IS|S|SIE]S
ﬁ A% |Es-ablecer la elaridad delimpacto de nagacio de log riesgos alos objetivos yrecursoz da 11 Pog SIE|RP|P|RP]E]S
= 19 |Aszgurar gue |a informanion oritioa y confidencial 3¢ retiene a aguel oz guz no deben tenar aooasg POG | 05E |D511|0512 PIP|S|[E]S
g’,_ 20 |Aszgurar que las transasciones de negocio automaticadas ylos cambios a lainformacidn son confiables POG | A7 | D55 f P135]5S
= 21 As2gurar gue los servisios de Tlyla infragstructura pueden resistir apropiadamente v recuperar de fallos o6 | a7 | osa | pss |osiz|0s13| mE2 Pl s 5| p
© oe0Idas A erromes. stanues cellberados o desastres.
= 22 |Azagurar el mihimo impacto da negocio en caso de una intarrupcion de serdirios de Tlo cambios POG | A5 | DS4 D512 [ SR
u:':.' 23 |Esar soguros qua log sarvicios de Tl estdn disponiblas segiin se ragquiora DE2 | D54 | DE= (DE13 PP P
= 24 [Mejorar la efiviensia de oostas de Tly sus sonfribuciones a la rentabilicad de negogio P05 | DSE S|P 3
"’_1’ 25 |Entregar proyestos a tiempo y sobre presupuesto, reuniendo [os estandares de ealidad FOE |FOL0 FIF 5 3
E 26 |Maritener |z integridad de 2 informacidn e infraestructura de procesamiento Al | 05T FIF F|F 3
3 27 [AsagLrar ue TI sUmMple con 3 IRZISIA01GN, FREUIARIGN ¥ Cantratns DS MEZ | MES | MES 5|5 Fl35
g i Asagu.rarqueTI dernuestrala sficionciz de eostes de |3 calidad de senvicios, mejora continua y disposicion para o5 | poe | vt | mea ol e P
- cambios futurog
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Anexo 6

Funcionalidad requerida para el Sistema de la Farmacia
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FUNCIONALIDADES REQUERIDAS DEL SISTEMA

Administracion y Seguridad

e Administracion de Usuarios

e Administracion de perfiles

e Administracion de modulos

e Administracién de mends u opciones

e Permisos a usuarios individuales o por perfiles
e Permisos a bodegas

e  Permisos por documentos

e Auditoria por registros

Compras
Configuracién General

e Administracion de Laboratorios

e Calificacion a proveedores

Transacciones

e Registro de Cotizaciones de proveedores (méximo 3) y seleccién de ofertas
e Elaboracion de ODC automaticas y manuales

Consultas y Reportes

e Listade ODC emitidas y en transito

o Historial de cotizaciones por proveedor

Configuracién General

e Administracion de Bodegas

e Clasificacion, Linea o agrupacion de productos

e Administracion de productos y manejo de cédigo de barras
Transacciones

e Manejo de lotes y fechas de caducidad

e Manejo de maximos, minimos y punto de reorden

e Generacion automatica del pedido sugerido para compras

e Movimientos de Bodega (Ingresos, Egresos, Transferencias, Ajustes)

e Registro de Novedades en el ingreso a bodega
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e Kardex

e Toma Fisica del inventario

e Abastecimiento automatico, Despacho y confirmacién a los PV
e Devolucion a proveedor

e Proceso de cierre de inventario y Costeo

e Contabilizacion automatica

Consultas y Reportes

e Valoracion por bodega y consolidado

e Stock por bodega y consolidado

e Movimiento o Kardex

Punto de Venta

Configuracién General
e Administracion de cajas
e Administracion de vendedores
e Administracion de Lista de precios, descuentos y promociones
Transacciones
e Aperturay Cierres de Caja
e Elaboracion de Cotizaciones o Proformas
e Emisidn e impresion de Facturas
e Emision e impresion de Notas de Venta
e Devolucion de productos
e Farmacologia
- Genéricos
- Clasificacion de medicina
- Informacién complementaria
- Medicina continua
e Administracion de Bodega del PV
- Confirmacion de los items despachados
- Emisién de tirillas de despacho
e Administracion de Cuentas de crédito
- Apertura de Cuentas

- Devolucion de medicina
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- Liquidacién de las cuentas
- Pago de la cuenta de crédito y emision de factura
e Contabilizacion automatica
Consultas y Reportes
e Cierre de caja
e Ventas diarias por punto de venta y consolidado
e Ventas a Clientes de medicina continua

e Estado de cuenta de las cta de crédito diarias

Cuentas x Cobrar

Configuracién General
e Administracion de clientes corporativos con informacién general, limite de crédito,
%descuento, retencion, etc.
e Administracion de Tipos de documentos (Facturas, N/C, N/D, Anticipos,
Retenciones, Comisiones, retenciones)
e Administracion de las Formas de pago y Tipos de contratos
Transacciones
e Registro automatico de los movimientos de las CXC
e Registro manual de los movimientos:
- Aplicacion y Aprobacion del cobro a la CXC
- Aplicacion de N/C a facturas
- Cruce de cuentas
- Aplicacion de anticipos de clientes a facturas
- Ajuste de la CXC
e Contabilizacion automatica
Consultas y Reportes
e Estados de cuenta
e Antigliedad de la cartera
e Documentos pendientes

e Movimientos de CXC

Contabilidad

Configuracién General
e Administracion del plan de cuentas

e Administracion de proveedores
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Transacciones

e Registro de asientos manuales

e Generacion de archivos tributarios
o Cierre del periodo/ejercicio
Consultas y Reportes

e Balance General

e Balance de comprobacion

e Estado de PYG

Cuentas x Pagar

Configuracién General

Transacciones

e Registro automatico de los movimientos de las CXP
- Facturas de compra

¢ Registro manual de los movimientos de las CXP
- Facturas de servicios
- Facturas de servicios basicos
- Notas de venta
- Notas de crédito

e Plan de pago (solicitud de pago)

e Aprobacidn del plan de pagos

e Pago de obligaciones

e Emisién de cheques

e Emision de Retenciones

e Contabilizacion automatica

Consultas y Reportes

¢ Documentos pendientes de pago

e Estado de cuenta (bienes y Servicios)

e Documentos vencidos

Bancos

Configuracién General
e Administracion de bancos
e Administracion de chequeras

e Administracion de cuentas bancarias
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Transacciones

e Movimientos bancarios
e Conciliacion Bancaria
e Flujo de caja
Consultas y Reportes

e Estados de cuenta

e Cheques emitidos

RRHH

Configuracién General
e Estructura Organizacional
e Maestro de Empleados
e Horario de trabajo
Transacciones
o Ingresos/Egresos
e Anticipos /prestamos
e Generacion de la ndmina
e Administracion de novedades:
- Vacaciones
- Sobretiempos
- Faltas / Atrasos

Contabilizacién automatica

Consultas y Reportes

¢ Rol de Pagos

e Reporte de Novedades por empleado
e NOmina

e Aportaciones al IESS
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