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CAPITULO |

1. INTRODUCCION

En la Actualidad los Sistemas Informéaticos constituyen una
herramienta bastante poderosa para la mejora de rendimiento de toda
organizacion empresarial. Por tal motivo el uso adecuado de una
metodologia para el desarrollo de aplicaciones, especifica qué es lo
que se debe construir, permite dirigir y planear las tareas de lo que se
desarrolla, como también proporciona criterios para hacer
seguimiento y medir productos y actividades. Adicionalmente
simplifica el mantenimiento de la aplicacidn, el control de la calidad

del producto, y la reutilizacion de componentes de software.

En consideracién a los requerimientos de tecnologias de la
informacion y a la necesidad de racionalizar y optimizar el uso de los
recursos, se aprovecho esta necesidad y se plante6 realizar un estudio
mediante una auditoria al desarrollo de las aplicaciones que mantiene
la organizacion, por tal motivo este documento es el resultado de un
analisis y evaluacién de los métodos y proceso comdn para el
desarrollo de aplicaciones, junto con los marcos de trabajo y normas
basicas de documentacion que deben aplicarse. Durante la ejecucion
de las actividades relacionadas con el desarrollo de software en su
ciclo de vida completo se utiliz6 metodologias y normas expuestas
para la evaluacion de las etapas del ciclo de desarrollo de los

proyectos de software.



1.10bjetivo

La Auditoria Informatica, es un punto clave en este
documento, debido a que, si bien es cierto, ayuda a detectar
errores y sefialar fallas en determinadas areas o procesos, su
objetivo est4 orientado a revisar y evaluar los métodos y
procedimientos usados para el desarrollo de aplicaciones y su
ciclo de vida de la organizacion con el objetivo de lograr una
utilizacion de recursos y metodologias mas eficientes que

servira para una adecuada toma de decisiones.

1.2Alcance

La auditoria realizada comprende al periodo del primer
semestre del presente afio, aplicada a la Empresa Financiera
Credicard S.A en la Division de Tecnologia y Desarrollo -
Departamento de Desarrollo. El alcance de esta auditoria

abarca:

> Revision de Procedimientos, organizacion de archivos,
estdndares de programacion, controles, utilizacion de
los sistemas, gestion de proyectos

> Evaluacién de avance, control de cambios.

» Evaluacion de la etapa del desarrollo y prueba de la
aplicacion.

» Control de procesos y ejecuciones de programas
criticos.

> Satisfaccion de usuarios



CAPITULO 2

2. ENFOQUE AUTILIZAR
2.1  Marco Conceptual

Hace casi 500 afios, Maquiavelo dijo: ... no hay nada mas dificil
de llevar a cabo, més peligroso de realizar o de éxito mas incierto
que tomar el liderazgo en la introduccion de un nuevo orden de
cosas». Durante los Ultimos 50 afios, los sistemas basados en
computadora han introducido un nuevo orden. Aunque la
tecnologia ha conseguido grandes avances desde que habld

Maquiavelo, sus palabras siguen sonando a verdad.

Las compafiias destinan con frecuencia, significativos recursos de
tecnologia de informacion (personas, aplicaciones, instalaciones,
tecnologias, etc.) para el desarrollo, adquisicion y mantenimiento
de sistemas de aplicaciones que son criticos para el
funcionamiento efectivo de los procesos clave del negocio. Estos
sistemas a la vez controlan a menudo activos de informacion
criticos y deben ser considerados un activo que necesita ser
administrado y controlado de manera efectiva. Los procesos de
TI, para gestionar/ administrar y controlar estos recursos de Tl, y
otras actividades semejantes, son parte de un proceso del ciclo de
vida, con etapas definidas aplicables al desarrollo,
implementacion, mantenimiento y eliminacion de las aplicaciones
del negocio. El proceso de implementacion para aplicaciones de

negocios, comdnmente conocido como un SDLCH, empieza

1SDLC: System Development life cycle



cuando una aplicacion individual es iniciada como un resultado

de una 0 més de las situaciones siguientes:

v Una nueva oportunidad que se relaciona con un proceso
de negocio nuevo o ya existente

v Un problema que se relaciona con un proceso existente de
negocio

v Una nueva oportunidad que permitird a la organizacion
obtener ventajas de la tecnologia

v Un problema con la tecnologia existente.

Todas estas situaciones estdn estrechamente vinculadas con
impulsores clave de negocio. Los impulsores clave de negocio, en
este contexto, pueden definirse como los atributos de una funcién
de negocios que impulsan y la implementacion de esta funcion de
negocio, para alcanzar las metas estratégicas de negocio de la

compafiia.

Las aplicaciones de negocio, deben iniciarse usando
procedimientos o actividades bien definidos como parte de un
proceso definido para comunicar las necesidades de negocio a la
gerencia. Estos procedimientos a menudo requieren,
documentacion detallada que identifique la necesidad o el
problema, que especifique la solucién que se desea y que
relacione los beneficios potenciales para la organizacion. Se
deben identificar todos los factores internos y externos afectados

por el problema y su impacto en la corporacion.

Un riesgo de cualquier proyecto de desarrollo de software es el
hecho de que el resultado final no cumpla con todos los
requerimientos, Algunos problemas de traduccion surgen cuando

se definen inicialmente lo requerimientos para los productos



provisiones. EI modelo cascada (Waterfall) y las variantes del
modelo, por lo general implican un enfoque de verificacion del
ciclo de vida que segura que los errores potenciales sean
corregidos lo antes posible y no hasta la prueba final de
aceptacion. EI modelo de verificacion y validacion, llamado a
veces el modelo V, también hace énfasis en la relacion entre las
etapas del desarrollo y los niveles de prueba (Figura 1). La prueba
mas granular, ocurre inmediatamente después de que los
programas han sido escritos. Siguiendo este modelo, la prueba se
realizad para validar el disefio detallado. La prueba del sistema se
relaciona con la especificacion arquitectonica del sistema,
mientras que la prueba de aceptacion del usuario final se refiere a

los requerimientos.

v t
Inicio Fin
Proyecto Proyecto
Nivel 1
Plan Test
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ive " B
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‘ Test
Nivel 4 Codificacié

Grafico #1: Modelo V



Cualquier sistema de aplicacion de negocio desarrollado, caera en
alguna de las siguientes categorias: centrada en la organizacion
(Sistema de informacién Gerencial [Management Information
System - MIS]. ERP, gestiébn de relaciones con clientes
[Customer Relashionship Management - CRM], gestion de la
cadena de suministros [SCM], etc.)y centrada en el usuario final.
Las aplicaciones orientadas/centradas de la organizacion
continGan utilizando el método tradicional SDLC, mientras las
aplicaciones orientadas/centradas en el usuario final utilizan
métodos alternos de desarrollo. El objetivo de una aplicacion
orientada a la organizacién es recolectar, integrar, almacenar,
archivar y compartir informacion a los usuarios del negocio y
diversas funciones aplicables de soporte con base a la necesidad
de saber. De ese modo, los datos de venta estan disponibles para
los contadores, la administracion, los departamentos de pago de
impuestos, etc. ElI cumplimiento de obligaciones tributarias (pago
de impuestos) es resuelto a través del uso de aplicaciones
orientadas a la organizacion. El objetivo de una aplicacion
centrada en el usuario final, es proveer diferentes vistas de los
datos para la optimizacion de su desempefio. Esto incluye
técnicas de DSS y sistemas geogréficos de informacion (GIS),
etc. La mayoria de estas aplicaciones son desarrolladas usando

métodos alternos de desarrollo.

Un objetivo de décadas ha sido el encontrar procesos y
metodologias, que sean sistematicas, predecibles y repetibles, a
fin de mejorar la productividad en el desarrollo y la calidad del
producto software. La funcion de Desarrollo es una evolucion
del llamado Anélisis y Programacion de Sistemas y Aplicaciones,

determinando asi las etapas del desarrollo de un sistemas.



2.2

A traveés de los afios, el desarrollo de una aplicacion de negocio se
ha realizado en gran medida, por medio del uso de las etapas
tradicionales del ciclo de vida del desarrollo de sistemas (SDLC),
también referido como la técnica de cascada, este enfoque del
ciclo de vida es el mas antiguo y el mas ampliamente utilizado
para desarrollar aplicaciones del negocio. Este enfoque se basa en
un enfoque secuencial y sistematico de desarrollo de software (en
gran medida de aplicaciones de negocio) que comienza con un
estudio de factibilidad y continda con la definicion de los
requerimientos, el disefio, desarrollo e implementacion. Esta serie
de pasos o de etapas tienen definidas metas y actividades,
responsabilidades,  resultados esperados y fechas de

cumplimiento.

Este enfoque funciona mejor cuando se estima que los
requerimientos de un proyecto seran estables y bien definidos.
Esto facilita la determinacion de la arquitectura de un sistema de
manera relativamente anticipada durante la actividad de
desarrollo. Otro tipo de enfoque de desarrollo de software es el
enfoque iterativo, segln el cual los requerimientos del negocio se
desarrollan y prueban en iteraciones hasta que toda la aplicacion
sea disefiada, construida y probada. Este enfoque es util en
aplicaciones WEB en las cuales los prototipos de pantallas son
necesarios para ayudar a complementar los requerimientos y el

disefo.

Justificacion

Aunque cualquier departamento o area de una organizacion es

susceptible de ser auditado, hay una serie de circunstancias que



hacen especialmente importante al &rea de desarrollo, y por tanto

también de auditoria, frente a otras funciones o areas dentro del

departamento de informatica:

v

Los avances en tecnologias de las computadoras han hecho
que actualmente el desafio mas importante y el principal reto

sea la calidad del software.

El gasto destinado a software es cada vez superior al que se

dedica al hardware.

El software como producto es muy dificil de validar. Un
mayor control en el proceso de desarrollo incrementa la

calidad del mismo y disminuye los costos de mantenimiento.

El indice de fracasos en proyectos de desarrollo es
demasiado alto, lo cual denota la inexistencia o mal

funcionamiento de los controles en este proceso.

Las aplicaciones informéticas, que son el producto principal
obtenido al final del desarrollo, pasan a ser la herramienta de
trabajo principal de las &reas informatizadas, convirtiéndose

en un factor esencial para la gestion y la toma de decisiones.

En 1998, los datos de la industria del software indicaron que el

26% de proyectos de software fallaron completamente y que el

46% experimentaron un desbordamiento en la planificacion

Y en el coste. Aunque la proporcion de éxito para los proyectos

de software ha mejorado un poco, nuestra proporcion de fracaso

de proyecto permanece mas alto del que deberia ser.



En 2006 del total de los proyectos de Tl monitoreados, sélo el
29% lo logré a tiempo y en costo, los costos promedio se
excedieron 56% y en promedio tom6 84% maés de tiempo para

completarse?,

Considerando la realidad de los proyectos segun los estudios se
ha determinado:

> 15% de los proyectos fracasan y son cancelados totalmente

» 51% no cumplen sus objetivos

» 42% en promedio por encima del presupuesto

» 82% no cumplen el cronograma

» US $55.000 millones perdidos en proyectos sélo en USA

» US $17.000 millones en sobrecostos

Las circunstancias por la que los proyectos en el desarrollo de
sistemas fracasan:

> Falta de comprension del problema, vision ligera del

alcance

» Problemas tecnoldgicos y con proveedores

» Problemas de comunicacion y trabajo en equipo

> Problemas de liderazgo

> Problemas metodoldgicos. Falta de un proceso de

administracion de proyectos.

La auditoria en su revision del ciclo de vida del desarrollo de
Aplicaciones, adquisicion o mantenimiento, es:
v identificar, analizar y evaluar, requerimientos del usuario,

riesgos, exposiciones a ellos y los controles en aplicaciones

2 ) L
Fuente: Over due and over budget, over and over again” The Economist, june 11th 2007



v

especificas durante la fase de desarrollo, adquisicion o
mantenimiento de las aplicaciones.
Determinar los componentes, objetivos y requerimientos
principales de los usuarios de la aplicacion e identificar las
areas que exigen controles al hacer entrevistas con
miembros claves del proyecto.
Determinar 'y clasificar los principales riesgos vy
exposicion a riesgos de la aplicacion, para permitir
controles por medio de discusiones con miembros del

equipo del proyecto.

Identificar los controles para minimizar los riesgos y
exposiciones a riesgos de la aplicacion por referencia a
fuentes confiables y por medio de discusiones con

miembros del equipo del proyecto.

Asesorar al equipo del proyecto respecto del disefio de la
aplicacion y la implantacion de controles al evaluar los
controles disponibles y al participar en discusiones con

miembros del equipo del proyecto.

Monitorear el proceso de desarrollo, mantenimiento o
adquisicion de las aplicaciones para asegurarse de que se
implantan los controles, se satisfacen los requerimientos
de los usuarios y se sigue la metodologia més adecuada en
cada caso, esto permite asegurarse que las aplicaciones
son eficaces y eficientes, al realizar reuniones periddicas
con miembros del equipo del proyecto y al hacer
examenes de la documentacion y los productos en sus

diversas etapas.

10



2.3 Aspectos Metodologicos

Los aspectos metodoldgicos aplicados en esta auditoria se lo
realizé en base a las guias de aplicaciones de ITAF de ISACA y
el marco de trabajo COBIT Version 4.1.

A continuacién encontraremos la descripcion de dichas

metodologias:

2.3.1Guia de aplicaciones de ITAF de ISACA

ITAF se centra en el material de ISACA, asi como los
contenidos y orientaciones elaboradas por la IT Governance
Institute ® (ITGITM) y otras organizaciones, y, como tal,
proporciona una fuente Unica a través del cual los
profesionales de auditoria pueden buscar la guia, las politicas
de investigacion y los procedimientos, obtener evidencia de
auditoria y los programas de garantia, y elaborar informes

eficaces.

v Proporciona una guia sobre la auditoria de disefio,
realizacion e informes de las Tl y las asignaciones de
seguridad.

v" Define los términos y conceptos propios de Tl la
garantia.

v' Establece las normas que se ocupan de las funciones
de TI de auditoria 'y profesionales vy
responsabilidades, conocimientos y habilidades, y la
diligencia, la realizacion y los requisitos de

informacion.

11



Organizacion del Marco de Aseguramiento de Tl

ITAF se compone de los elementos, como se muestra en la
gréfico 2. Estos incluyen tres categorias de normas generales,
el rendimiento y la presentacion de informes, asi como las

directrices y herramientas y técnicas:

> Estandares Generales.-Son las guias sobre los principios
con el que TI garantice un operador profesional. Se aplican a
la conducta de todas las tareas, y frente a la Auditoriade Tl 'y
la garantiza la ética, objetividad asi como los conocimientos,
competencias y habilidades.

> Estdndares de Desempefio: De acuerdo con la
realizacion de la tarea, tales como planificacion vy
supervision, determinacion del alcance, riesgo y materialidad,
la movilizacion de recursos, evidencia de la supervision y
gestion de asignaciones, de auditoria y aseguramiento, y la
del ejercicio de su juicio profesional y el debido cuidado.
Normas Internacionales de Informacién Direccion de los
tipos de informes, medios de comunicacion y la informacion
comunicada.

» Guia: Proporcionar al auditor de TI, direccion durante la
ejecucion de la auditoria, con tres categorias, las normas,
directrices se centran en los diferentes enfoques de auditoria,
metodologias, herramientas y técnicas, y materiales
relacionados para ayudar en la planificacion, ejecucion,
evaluacion, pruebas e informes en los procesos de TI,
controles. Estas directrices también ayudan a aclarar la
relacion entre actividades empresariales, y las realizadas por
IT.

12



» Herramientas y Técnicas: Proporciona informacion
especifica sobre las diversas metodologias, herramientas y
plantillas, y proporciona una direccion en su aplicacion y

utilizacion de poner en préctica la informacion contenida.

Figure 1—The ITAF Taxonomy: How ITAF is Organised Hierarchically

General Standards Performance Standards Reporting Standards
Guidelines: o -
Enterprise-wide Guidelines: Guidelines: Guidelines:
lTIr\’;suance IT Management ITPIrtssurance HAssumnce
Considerations ocesses anagement

Grafico# 2 ITAF

Auditoria y Aseguramiento de Procesos.

Esta seccion enfoca la auditoria mediante metodologias y
técnicas. Proporciona al auditor de TI informacion sobre las
practicas comunes, problemas, preocupaciones y dificultades
con el empleo de diversos procedimientos de auditoria y
aseguramiento, una orientacion sobre como planificar y llevar a
cabo la actividad para asegurar el éxito. El auditor de TI debe
reconocer y valorar el papel de Tl en la empresa, y las relaciones
que existen entre los departamentos de Tl y las operaciones

empresariales y de gestion.

La siguiente tabla representa un desglose de la seccion 3600. Se
identifican posibles &reas para el desarrollo de directrices de
ISACA, proporciona informacion sobre el alcance y el
contenido de la guia, y la lista de los recursos existentes
relevantes de ISACA vy algunas técnicas ilustrativas a

considerar.



3600 — IT Auditoria y Aseguramiento de Procesos. (Cont. )

IT Procesos

ISACA Recursos

3657|Auditoria de estrategias alternativas de

desarrollo de software

En esta seccién se presenta la auditoria
de Tl y seguridad profesionales a las
estrategias de desarrollo diferente y no
tradicional de software.
A la vista de la creciente complejidad de
sistemas, desarrolladores de software
han creado estrategias alternativas para
reducir el desarrollo y mantenimiento
tiempo y costes, y mejorar la calidad del
software  producido. Estas nuevas
técnicas pueden complementar, modificar
0 sustituir los procesos tradicionales de
SDLC. La introduccién de portales,
servicios web, software orientado a
servicios, Unified Modeling Language
(UML), etc, son factores clave en la
necesidad de

adoptar nuevas

los controles internos.
Esta guia presenta diversas estrategias y
las direcciones de su adecuada
utilizacion, fortalezas y debilidades, y las
consideraciones especiales de auditoria.
También se ofrece una comparacion con

las estrategias mas tradicionales.

G14 Revision a los
Sistemas de Aplicacion.
G23 Sistema de Desarrollo
de Ciclo de vida (SDLC).
COBIT:

- P01 Definir un Plan
Estratégico de TI.

- P0O4. Definir los

Procesos, Organizacion y

Relaciones de TI.

P05 Administrar la

Inversion de TI.

- P06 Comunicar las

aspiraciones y la

Direccién de la Gerencia.

P07. Administrar los

recursos Humanos de Tl

P08 Administrar la

calidad.

- P09 Evaluar y
Administrar los riesgos
de Tl

- P10 Administrar
Proyectos

- All Identificar soluciones
automatizadas

- Al2 Adquirir y mantener
aplicacién de software.

- AI3 Adquirir y mantener

infraestructura

tecnolbgica.

Al4 Facilitar operacion y

el uso

EA5 Adquirir recursos de

TI.

Al6 Administrar los

cambios.

DS1 Definir y gestionar

los niveles de servicio.

- DS2 Administrar
servicios de terceros
- DS3 Administrar

desempefio y capacidad.
DS4 Garantizar la
continuidad del servicio.
DS5 Garantizar la
continuidad de los
sistemas.

DS7 Educar y entrenar a
los usuarios.

DS10 Administracién de
problemas.

DS13 Administrar las
operaciones.

Tabla # 1 Auditoria y Aseguramiento de Procesos
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2.3.2 Marco de Trabajo COBIT 4.1

COBIT ha sido desarrollado como un estandar generalmente
aplicable y aceptado para la practica del control de
Tecnologia Informética.

COBIT esta basado en los Objetivos de Control existentes de
la information Systems Audit and Control Foundation
(ISACF) mejorados con los estdndares internacionales
existentes y emergentes técnicos, profesionales, regulatorios
y especificos de la industria. Los Objetivos de Control
resultantes, aplicables y aceptados en forma generalizada, han
sido desarrollados para ser aplicados a los sistemas de
informacion de toda la empresa.

El término "generalmente aplicable y aceptado” es
explicitamente utilizado en el mismo sentido que los
Principios Contables Generalmente Aceptados (GAAP). Para
los propdsitos del proyecto, "buenas préacticas" significan el

consenso de los expertos.

» Contenido

Las organizaciones deben satisfacer con su informacion,
como por todos sus activos, los requerimientos de calidad,
informacion financiera y seguridad. La Direccion debe
balancear el uso de recursos disponibles incluyendo gente,
instalaciones, tecnologia, sistemas aplicativos y datos. Para
sustentar esta responsabilidad, asi como para lograr sus
expectativas, la direccion debe establecer un sistema
adecuado de control interno. Tal sistema o estructura debe
soportar los procesos del negocio y debe ser claro sobre como
cada actividad individual de control impacta en los recursos y

satisface los requerimientos. El control, que incluye politicas,
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estructuras organizacionales, practicas y procedimientos es
responsabilidad de la direccién. Un Objetivo de Control es
una declaracion del resultado deseado o proposito a lograr al
implementar procedimientos especificos de control dentro de

una actividad de Tecnologia Informética.

La orientacion hacia los negocios es el tema principal de
COBIT. La Estructura es en respuesta a la necesidad de un
sistema de control interno en Tecnologia Informética. Est
disefiado no solo para ser empleado por los usuarios y los
auditores, sino también, y mas importante, como un amplio
"checklist" para los propietarios del proceso del negocio.
Cada vez mas, la practica de los negocios, involucra una
completa facultad en los propietarios de los procesos del
negocio, de forma tal, que tienen responsabilidad total sobre
todos los aspectos del proceso del negocio. En particular, esto
incluye la provision de controles adecuados. La Estructura
COBIT provee una herramienta para el propietario del
proceso del negocio que facilita el descargo de su
responsabilidad. La estructura comienza con una premisa

simple y pragmatica:

» Orientado a Procesos

COBIT define las actividades de Tl en un modelo genérico
de procesos organizado en cuatro dominios. Estos dominios
son Planear y Organizar, Adquirir e Implementar, Entregar y
Dar Soporte y Monitorear y Evaluar. Los dominios se
equiparan a las &reas tradicionales de T1 de planear, construir,
ejecutar y monitorear.

El marco de trabajo de COBIT proporciona un modelo de

procesos de referencia y un lenguaje comun para que todos
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en la empresa visualicen y administren las actividades de TI.
La incorporacién de un modelo operativo y un lenguaje
comun para todas las parte de un negocio involucradas en Tl
es uno de los pasos iniciales més importantes hacia un buen
gobierno. También brinda un marco de trabajo para la
medicion y monitoreo del desempefio de Tl, comunicidndose
con los proveedores de servicios e integrando las mejores
préacticas de administracion. Un modelo de procesos fomenta
la propiedad de los procesos, permitiendo que se definan las
responsabilidades.

Para gobernar efectivamente TI, es importante determinar las
actividades y los riesgos que requieren ser administrados.
Normalmente se ordenan dentro de dominios de
responsabilidad de plan, construir, ejecutar y Monitorear.
Dentro del marco de COBIT, estos dominios, como se

muestra en la Figura 8, se llaman:

» Planear y Organizar (PO) - Proporciona direccion
para la entrega de soluciones (Al) y la entrega de
servicio (DS).

» Adquirir e Implementar (Al) — Proporciona las
soluciones y las pasa para convertirlas en servicios.

» Entregar y Dar Soporte (DS) — Recibe las soluciones
y las hace utilizables por los usuarios finales.

» Monitorear y Evaluar (ME)-Monitorear todos los
procesos para asegurar que se sigue la direccion
provista.
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Figura 8 — Los Cuatro Dominios Interrelacionados de
CoBIT

‘ Planear y Organizar

Adquirir e ” Entregar y
Implementar Dar Soporte

1 | |

Monitorear y Evaluar

Grafico# 3: Los 4 Dominios de COBIT

PLANEAR Y ORGANIZAR (PO)

Este dominio cubre las estrategias y las tacticas, y tiene que
ver con identificar la manera en que TI puede contribuir de la
mejor manera al logro de los objetivos del negocio. Ademas,
la realizacion de la vision estratégica requiere ser planeada,
comunicada y administrada desde diferentes perspectivas.
Finalmente, se debe implementar una estructura
organizacional y una estructura tecnoldgica apropiada. Este
dominio cubre los siguientes cuestionamientos tipicos de la
gerencia:

* ;Estan alineadas las estrategias de TI y del negocio?

o ¢(La empresa esta alcanzando un uso 6ptimo de sus
recursos?

* (Entienden todas las personas dentro de la organizacion los
objetivos de TI?

* ;Se entienden y administran los riesgos de TI?

» ¢Es apropiada la calidad de los sistemas de TI para las

necesidades del negocio?
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ADQUIRIR E IMPLEMENTAR (Al)

Para llevar a cabo la estrategia de TI, las soluciones de TI
necesitan ser identificadas, desarrolladas o adquiridas asi
como implementadas e integradas en los procesos del
negocio. Ademds, el cambio y el mantenimiento de los
sistemas existentes estd cubierto por este dominio para
garantizar que las soluciones sigan satisfaciendo los objetivos
del negocio. Este dominio, por lo general, cubre los

siguientes cuestionamientos de la gerencia:

* (Es probable que los nuevos proyectos generan soluciones
que satisfagan las necesidades del negocio?

* (Es probable que los nuevos proyectos sean entregados a
tiempo y dentro del presupuesto?

* ;Trabajaran adecuadamente los nuevos sistemas una vez
sean implementados?

* ¢Los cambios no afectaran a las operaciones actuales del

negocio?
ENTREGAR Y DAR SOPORTE (DS)

Este dominio cubre la entrega en si de los servicios
requeridos, lo que incluye la prestacion del servicio, la
administracion de la seguridad y de la continuidad, el soporte
del servicio a los usuarios, la administracion de los datos y de
las instalaciones operativos. Por lo general cubre las
siguientes preguntas de la gerencia:

* ;Se estan entregando los servicios de Tl de acuerdo con

las prioridades del negocio?

* ;Estan optimizados los costos de TI?
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* (Es capaz la fuerza de trabajo de utilizar los sistemas de
TI de manera productiva y segura?
o (Estan implantadas de forma adecuada la

confidencialidad, la integridad y la disponibilidad?

MONITOREAR Y EVALUAR (ME)

Todos los procesos de Tl deben evaluarse de forma regular
en el tiempo en cuanto a su calidad y cumplimiento de los
requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitoreo del control
interno, el cumplimiento regulatorio y la aplicacion del
gobierno. Por lo general abarca las siguientes preguntas de la

gerencia:

* ;Se mide el desempefio de Tl para detectar los problemas
antes de que sea demasiado tarde?

» ;La Gerencia garantiza que los controles internos son
efectivos y eficientes?

* ;Puede vincularse el desempefio de lo que TI ha realizado
con las metas del negocio?

* ¢Se miden y reportan los riesgos, el control, el

cumplimiento y el desempefio?

A lo largo de estos cuatro dominios, COBIT ha identificado
34 procesos de T generalmente usados (ver figura 23 para la
lista completa). Mientras la mayoria de las empresas ha
definido las responsabilidades de planear, construir, ejecutar
y monitorear para Tl, y la mayoria tienen los mismos
procesos clave, pocas tienen la misma estructura de procesos

0 le aplicaran todos los 34 procesos de COBIT. COBIT
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proporciona una lista completa de procesos que puede ser
utilizada para verificar que se completan las actividades y
responsabilidades; sin embargo, no es necesario que apliquen
todas, y, aun mas, se pueden combinar como se necesite por
cada empresa.

Para cada uno de estos 34 procesos, tiene un enlace a las
metas de negocio y TI que soporta Informacion de como se
pueden medir las metas, también se proporcionan cuales son
sus actividades clave y entregables principales, y quién es el

responsable de ellas.
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Figura 23 — Marco de Trabajo Completo de COBIT
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Grafico # 4: Marco de Trabajo completo COBIT
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» Basado en controles

COBIT define objetivos de control para los 34 procesos, asi

como para el proceso general y los controles de aplicacion.

Los procesos requieren controles

Control se define como las politicas, procedimientos,
practicas y estructuras organizacionales disefiadas para
brindar una seguridad razonable que los objetivos de negocio
se alcanzaran, y los eventos no deseados serdn prevenidos o
detectados y corregidos.

Los objetivos de control de Tl proporcionan un conjunto
completo de requerimientos de alto nivel a considerar por la
gerencia para un control efectivo de cada proceso de TI.
Ellos:

e Son sentencias de acciones de gerencia para
aumentar el valor o reducir el riesgo

e Consisten en politicas, procedimientos, practicas y
estructuras organizacionales.

e Estan disefiadas para proporcionar un aseguramiento
razonable de que los objetivos de negocio se
conseguiran y que los eventos no deseables se
prevendran, detectardn y corregiran.

e La gerencia de la empresa necesita tomar decisiones
relativas a estos objetivos de control:

e Seleccionando aquellos aplicables.

e Decidir aquellos que deben implementarse.

e Elegir como implementarlos (frecuencia, extension,

automatizacion, etc.)
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e Aceptar el riesgo de no implementar aquellos que

podrian aplicar.

El entendimiento de los roles y responsabilidades para cada
proceso es clave para un gobierno efectivo. COBIT
proporciona una matriz RACI (quién es responsable, quién
rinde cuentas, quién es consultado y quien informado) para
cada proceso. Rendir cuentas significa la responsabilidad
termina aqui‘—eésta es la persona que provee autorizacion y
direccionamiento a una actividad. Responsabilidad se refiere
a la persona que realiza la actividad. Los otros dos roles
(consultado e informado) garantizan que todas las personas
que son requeridas estdn involucradas y dan soporte al

jproceso.

» CONTROLES DEL NEGOCIO Y DE TI

El sistema de control interno de la empresa impacta en Tl a
tres niveles:

1. Al nivel de direccion ejecutiva, se fijan los objetivos de
negocio, se establecen politicas y se toman decisiones de
como aplicar y administrar los recursos empresariales para
ejecutar la estrategia de la compafiia. El enfoque genérico
hacia el gobierno y el control se establece por parte del
consejo y se comunica a todo lo largo de la empresa. El
ambiente de control de TI es guiado por este conjunto de

objetivos y politicas de alto nivel.

2. Al nivel de procesos de negocio, se aplican controles para
actividades especificas del negocio. La mayoria de los
procesos de negocio estan automatizados e integrados con los

sistemas aplicativos de TI, dando como resultado que muchos
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de los controles a este nivel estén automatizados. Estos se
conocen como controles de las aplicaciones. Sin embargo,
algunos controles dentro del proceso de negocios permanecen
como procedimientos manuales, como la autorizacion de
transacciones, la separacion de funciones y las conciliaciones
manuales. Los controles al nivel de procesos de negocio son,
por lo tanto, una combinacién de controles manuales
operados por el negocio, controles de negocio y controles de
aplicacion automatizados. Ambos son responsabilidad del
negocio en cuanto a su definicion y administracion aunque
los controles de aplicacion requieren que la funcion de TI dé

soporte a su disefio y desarrollo.

3. Para soportar los procesos de negocio, Tl proporciona
servicios, por lo general de forma compartida, por varios
procesos de negocio, asi como procesos operativos y de
desarrollo de TI que se proporcionan a toda la empresa, y
mucha de la infraestructura de TI provee un servicio comdn
(es decir, redes, bases de datos, sistemas operativos y
almacenamiento). Los controles aplicados a todas las
actividades de servicio de TI se conocen como controles
generales de TI. La operacion formal de estos controles
generales es necesaria para que dé confiabilidad a los
controles en aplicacion. Por ejemplo, una deficiente
administracion de cambios podria poner en riesgo (por
accidente o de forma deliberada) la confiabilidad de los

chequeos automaticos de integridad.
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Los

CONTROLES GENERALES DE TI Y
CONTROLES DE APLICACION

controles generales son aquellos que estan inmersos en

los procesos y servicios de Tl. Algunos ejemplos son:

Los
del

e Desarrollo de sistemas
e Administracion de cambios
e Seguridad

e  Operaciones de computo

controles incluidos en las aplicaciones de los procesos

negocio se conocen por lo general como controles de

aplicacion. Ejemplos:

Integridad (Completitud)
Precision

Validez

Autorizacion

Segregacion de funciones

COBIT asume que el disefio e implementacion de los

controles de aplicacion automatizados son responsabilidad de

TI,
Imp

y estdn cubiertos en el dominio de Adquirir e

lementar, con base en los requerimientos de negocio

definidos, usando los criterios de informacién de COBIT. La

responsabilidad operativa de administrar y controlar los

controles de aplicacion no es de TI, sino del duefio del

proceso de negocio.

Por

lo tanto, la responsabilidad de los controles de aplicacion

es una responsabilidad conjunta, fin a fin, entre el negocio y
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TI, pero la naturaleza de la responsabilidad cambia de la
siguiente manera:
e La empresa es responsable de:
v" Definir apropiadamente los requisitos funcionales y de
control
v" Uso adecuadamente los servicios automatizados
e Tl esresponsable de:
v Automatizar e implementar los requisitos de las
funciones de negocio y de control
v' Establecer controles para mantener la integridad de

controles de aplicacion.

Por lo tanto, los procesos de Tl de COBIT abarcan a los
controles generales de TI, pero solo los aspectos de desarrollo
de los controles de aplicacion; la responsabilidad de definir y

el uso operativo es de la empresa.

Figura 10 — Fronteras de los Controles de Negocio, Generales y Aplicacion

Responsabilidad de Negocio , Responsabilidad de Tl , Responsabilidad de Negocio
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Monitorear y Evaluar

Grafico # 5: Fronteras de los controles

» MODELOS DE MADUREZ

Cada vez con més frecuencia, se les pide a los directivos de

empresas corporativas y publicas que consideren qué tan bien
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se estd administrando TI. Como respuesta a esto, se debe
desarrollar un plan de negocio para mejorar y alcanzar el
nivel apropiado de administracion y control sobre la
infraestructura de informacion. Aunque pocos argumentarian
que esto no es algo bueno, se debe considerar el equilibrio del
costo beneficio y éstas preguntas relacionadas:

e (Qué estd haciendo nuestra competencia en la
industria, y como estamos posicionados en relacion a
ellos?

e ;Cuéles son las mejores précticas aceptables en la
industria, y como estamos posicionados con respecto
a estas précticas?

e Con base en estas comparaciones, ¢se puede decir que
estamos haciendo lo suficiente?

e ,Como identificamos lo que se requiere hacer para
alcanzar un nivel adecuado de administracion vy

control sobre nuestros procesos de T1?

Puede resultar dificil proporcionar respuestas significativas a
estas preguntas. La gerencia de TI estd buscando
constantemente  herramientas de  evaluacion  para
benchmarking y herramientas de auto-evaluacion como
respuesta a la necesidad de saber qué hacer de manera
eficiente. Comenzando con los procesos y los objetivos de
control de alto nivel de COBIT, el duefio del proceso se debe
poder evaluar de forma progresiva, contra los objetivos de

control. Esto responde a tres necesidades:

1. Una medicion relativa de donde se encuentra la

empresa
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2. Una manera de decidir hacia dénde ir de forma
eficiente

3. Una herramienta para medir el avance contra la meta

El modelo de madurez para la administracion y el control de
los procesos de Tl se basa en un método de evaluacion de la
organizacion, de tal forma que se pueda evaluar a si misma
desde un nivel de no-existente (0) hasta un nivel de
optimizado (5). Este enfoque se deriva del modelo de
madurez que el Software Engineering Institute definié para
la madurez de la capacidad del desarrollo de software.
Cualquiera que sea el modelo, las escalas no deben ser
demasiado granulares, ya que eso haria que el sistema fuera
dificil de usar y sugeriria una precision que no es justificable
debido a que en general, el fin es identificar donde se
encuentran los problemas y como fijar prioridades para las
mejoras. El propdsito no es avaluar el nivel de adherencia a

los objetivos de control.

Los niveles de madurez estan disefiados como perfiles de
procesos de Tl que una empresa reconoceria como
descripciones de estados posibles actuales y futuros. No estan
disefiados para ser usados como un modelo limitante, donde
no se puede pasar al siguiente nivel superior sin haber
cumplido todas las condiciones del nivel inferior. Con los
modelos de madurez de COBIT, a diferencia de la
aproximacion del CMM original de SEI, no hay intencion de
medir los niveles de forma precisa o probar a certificar que
un nivel se ha conseguido con exactitud. Una evaluacion de
la madurez de COBIT resultard en un perfil donde las
condiciones relevantes a diferentes niveles de madurez se han

conseguido, Esto se debe a que cuando se emplea la
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evaluacién de la madurez con los modelos de COBIT, a

menudo algunas implementaciones estaran en diferentes

niveles aunque no esté completa o suficiente. Estas fortalezas

pueden apalancarse para seguir mejorando la madurez. Por

ejemplo, algunas partes del proceso pueden estar bien

definidas, y, ain cuando esté incompleto, seria erroneo decir

que no esta definido del todo.

Utilizando los modelos de madurez desarrollados para cada

uno de los 34 procesos Tl de COBIT, la gerencia podré

identificar:

El desempefio real de la empresa—Donde se
encuentra la empresa hoy

El estatus actual de la industria—La comparacion

El objetivo de mejora de la empresa—Ddnde desea
estar la empresa

El crecimiento requerido entre “como es” y “como
serd”

Para hacer que los resultados sean utilizables con
facilidad en resimenes gerenciales, donde se
presentaran como un medio para dar soporte al caso
de negocio para planes futuros, se requiere contar con

un método gréfico de presentacion (figura 12).

El desarrollo se baso en las descripciones del modelo de

madurez genérico descritas en la tabla 3.
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Grafico # 6: Modelo de Madurez

Figura 12 - Representacion Grafica de los Modelos de Madurez

Inicial / Repetible Proceso  Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
(0] 1 2 3 4 5
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

- No se aplican procesos administrativos en lo absoluto
- Los procesos son ad-hoc y desorganizados

- Los procesos siguen un patrén regular

- Los procesos se documentan y se comunican

- Los procesos se monitorean y se miden

- Las buenas practicas se siguen y se automatizan

{:} Estado actual de la empresa
t Promedio de la industria
i? Objetivo de la empresa

DB WN =0

COBIT es un marco de referencia desarrollado para la
administracion de procesos de TI con un fuerte enfoque en el
control. Estas escalas deben ser practicas en su aplicacion y
razonablemente féaciles de entender. EIl tema de procesos de
Tl es esencialmente complejo y subjetivo, por lo tanto, es
mas facil abordarlo por medio de evaluaciones faciles que
aumenten la conciencia, que logren un consenso amplio y que
motiven la mejora. Estas evaluaciones se pueden realizar ya
sea contra las descripciones del modelo de madurez como un
todo o con mayor rigor, en cada una de las afirmaciones
individuales de las descripciones. De cualquier manera, se
requiere experiencia en el proceso de la empresa que se esta

revisando.

La ventaja de un modelo de madurez es que es relativamente
facil para la direccion ubicarse a si misma en la escala y
evaluar qué se debe hacer si se requiere desarrollar una
mejora. La escala incluye al 0 ya que es muy posible que no
existan procesos en lo absoluto. La escala del 0-5 se basa en
una escala de madurez simple que muestra como un proceso
evoluciona desde una capacidad no existente hasta una

capacidad optimizada.
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Aunque una capacidad aplicada de forma apropiada reduce
los riesgos, una empresa debe analizar los controles
necesarios para asegurar que el riesgo sea mitigado y que se
obtenga el valor de acuerdo al apetito de riesgo y a los
objetivos del negocio. Estos controles son dirigidos por los
objetivos de control de COBIT. EI Apéndice Il brinda un
modelo de madurez para el control interno que ilustra la
madurez de una empresa con respecto al establecimiento y
desempefio del control interno. Con frecuencia, este andlisis
se inicia como respuesta a impulsores externos, aunque
idealmente deberia ser institucionalizado como se documenta
en los procesos de COBIT PO6 Comunicar las aspiraciones y
la direccion de la Gerencia y ME2 Monitorear y evaluar el

control interno.

El modelo de madurez es una forma de medir qué tan bien
estan desarrollados los procesos administrativos, esto es, qué
tan capaces son en realidad. Qué tan bien desarrollados o
capaces deberian ser, principalmente dependen de las metas
de Tl y en las necesidades del negocio subyacentes a las
cuales sirven de base. Cuénta de esa capacidad es realmente
utilizada actualmente para retornar la inversion deseada en
una empresa. Por ejemplo, habra procesos y sistemas criticos
que requieren de una mayor administracion de la seguridad
que otros que son menos criticos. Por otro lado, el grado y
sofisticacion de los controles que se requiere aplicar en un
proceso estan més definidos por el apetito de riesgo de una

empresa y por los requerimientos aplicables.

Las escalas del modelo de madurez ayudaran a los
profesionales a explicarle a la gerencia donde se encuentran

los defectos en la administracion de procesos de Tl y a
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establecer objetivos donde se requieran. El nivel de madurez
correcto estara influenciado por los objetivos de negocio de
una empresa, por el ambiente operativo y por las précticas de
la industria. Especificamente, el nivel de madurez en la
administracion se basard en la dependencia que tenga la
empresa en TI, en su sofisticacion tecnoldgica y, lo méas

importante, en el valor de su informacion

Tablal — Modelo Genérico de Madurez

0 No Existente- Carencia completa de cualquier proceso
reconocible. La empresa no ha reconocido siquiera que existe un
problema a resolver.

1 Inicial- Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar en su lugar existen enfoques ad hoc que tienden a
ser aplicados de forma individual o caso por caso. El enfoque
general hacia la administracién es desorganizado.

2 Repetible- Se han desarrollado los procesos hasta el punto en que
se siguen procedimientos similares en diferentes areas que realizan
la misma tarea. No hay entrenamiento o comunicacién formal de los
procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los
individuos y, por lo tanto, los errores son muy probables.

3 Definido- Los procedimientos se han estandarizado vy
documentado, y se han difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y
es poco probable que se detecten desviaciones. Los procedimientos
en si no son sofisticados pero formalizan las practicas existentes.

4 Administrado- Es posible monitorear y medir el cumplimiento de
los procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante
mejora y proporcionan buenas practicas. Se usa la automatizacion y
herramientas de una manera limitada o fragmentada.

5 Optimizado- Los procesos se han refinado hasta un nivel de
mejor practica, se basan en los resultados de mejoras continuas y en
un modelo de madurez con otras empresas. Tl se usa de forma
integrada para automatizar el flujo de trabajo, brindando
herramientas para mejorar la calidad y la efectividad, haciendo que
la empresa se adapte de manera rapida.

33



» DESCRIPCION DE LOS PROCESOS:

P O 8 Planear y Organizar
Administrar la Calidad

P08: Administrar la calidad

Se debe elaborar y mantener un sistema de administracion de
calidad, el cual incluya procesos y estandares probados de
desarrollo y de adquisicion. Esto se facilita por medio de la
planeacion, implantacion y mantenimiento del sistema de
administracion de calidad, proporcionando requerimientos,
procedimientos 'y politicas claras de claridad. Los
requerimientos de calidad se deben manifestar y documentar
con indicadores cuantificables y alcanzables. La mejora
continua se logra por medio del constante monitoreo,
correccion de desviacion y la comunicacion de los resultados
a los interesados. La administracion de calidad es esencial
para garantizar que TI estd dando valor al negocio, mejora

continua y transparencia para los resultados

Jl Primario | Secundario

Grafico # 7: Proceso Adm. La Calidad

Control sobre el proceso Tl de
Administrar la calidad
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Que satisface el requerimiento del negocio de Tl para
La mejora continua y medible de la calidad de los servicios

prestados por TI

Enfocandose en

La definicion de un sistema de administracion de calidad
(QMS, por sus siglas en ingles), el monitoreo continuo del
desempeiio contra los objetivos predefinidos, y la
implantacion de un programa de mejora continua de servicios
de Tl

Se logra con

e Ladefinicion de estdndares y précticas de calidad

e El monitoreo y revision interna y externa del
desempefio contra los estandares y précticas de
calidad definidas

e Lamejora del QMS de manera continua

Y se mide con

e Porcentaje de interesados (Stakeholdes) satisfechos
con la calidad (ponderado por importancia)

e Porcentaje de procesos de TI revisado de manera
formal por aseguramiento de calidad de modo
periddico que satisfaga las metas y objetivos de
calidad

e Porcentajes de procesos que reciben revisiones de

aseguramiento de calidad (QA)

35



OBJETIVOS DE CONTROL

PO8.1 Sistema de Administracion de Calidad

Establecer y mantener un QMS que proporcione un enfoque
estandar, formal y continuo, con respecto a la
administracion de la calidad, que esté alineado con los
requerimientos del negocio. ElI QMS identifica los
requerimientos y los criterios de calidad, los procesos claves
de TI, y su secuencia e interaccién, asi como las politicas,
criterios y métodos para definir, detectar, corregir y prever
las no conformidades. EI QMS debe definir la estructura
organizacional para la administracion de la calidad,
cubriendo los roles, las tareas y las responsabilidades. Todas
las &reas clave desarrollan sus planes de calidad de acuerdo
a los criterios y politicas, y registran los datos de calidad.
Monitorear y medir la efectividad y aceptacion del QMS y
mejorarla cuando sea necesario.

PO8.2 Estandares y Préacticas de Calidad

Identificar y mantener estdndares, procedimientos y
préacticas para los procesos clave de Tl para orientar a la
organizacion hacia el cumplimiento del QMS. Usar las
buenas précticas de la industria como referencia al mejorar
y adaptar las précticas de calidad de la organizacion.

P08.3 Estandares de Desarrollo y de Adquisicion
Adoptar y mantener estdndares para todo desarrollo y
adquisicion que siga el ciclo de vida, hasta el ultimo
entregable e incluir la aprobacion en puntos clave con base
en criterios de aceptacion acordados. Los temas a considerar
incluyen estandares de codificacion de software, normas de
nomenclatura; formatos de archivos, estdndares de disefio
para esquemas Yy diccionario de datos; estdndares para la
interfaz de usuario; inter-operabilidad; eficiencia de

desempefio de sistemas; escalabilidad; estandares para
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desarrollo y pruebas; validacion contra requerimientos;
planes de pruebas; y pruebas unitarias, de regresién y de
integracion.

PO8.4 Enfoque en el Cliente de TI

Enfocar la administracién de calidad en los clientes,
determinando sus requerimientos y alinedndolos con los
estandares 'y préacticas de TI. Definir roles y
responsabilidades respecto a la resolucion de conflictos
entre el usuario/cliente y la organizacion de TI.

PO8.5 Mejora Continua

Mantener y comunicar regularmente un plan global de

calidad que promueva la mejora continua.

P0O8.6 Medicion, Monitoreo y Revision de la Calidad

Definir, planear e implementar mediciones para monitorear
el cumplimiento continuo del QMS, asi como el valor que el
QMS proporciona. La medicién, el monitoreo y el registro
de la informacion deben ser usados por el duefio del proceso
para tomar las medidas correctivas y preventivas

apropiadas.

Adquirir e Implementar

Adquirir y Mantener Software Aplicativo

Al2 Adquirir y Mantener Software Aplicativo

Las aplicaciones deben estar disponibles deben estar
disponibles de acuerdo con los requerimientos del negocio.
Este proceso cubre el disefio de las aplicaciones, la
inclusion  apropiada de controles aplicativos y

requerimientos de seguridad, y el desarrollo y la
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configuracion en si de acuerdo a los estandares. Esto
permite a las organizaciones apoyar la operatividad del

negocio de forma apropiada con las aplicaciones

automatizadas correctas

’Administracié
de Recursos

Jl Primario | Secundario

Grafico # 8: Proceso de Adg. y mantener

Que satisface el requerimiento del negocio de Tl para
Construir  las aplicaciones de acuerdo con los
requerimientos del negocio y haciéndolas a tiempo y a un

costo razonable.

Enfocandose en
Garantizar que existe un proceso de desarrollo y confiable

Se logra con
e La traduccion de requerimientos de negocio a
especificaciones de disefio
e Laadhesién a los estandares de desarrollo para todas
las modificaciones
e La separacion de las actividades de desarrollo, de

pruebas y operativas.

Se mide con
e Numero de problemas en produccion por produccion
por aplicacion, que causan tiempo periodo

significativo

38



e Porcentaje de wusuarios satisfechos con la

funcionalidad entregada.

OBJETIVOS DE CONTROL

Al2.1 Disefio de Alto Nivel

Traducir los requerimientos del negocio a una
especificacion de disefio de alto nivel para la adquisicion de
software cuenta las directivas tecnoldgicas y la arquitectura
de informacion dentro de la organizacion. Tener aprobadas
las especificaciones de disefio por gerencia para garantizar
que el disefio de alto nivel responde a los requerimientos.
Reevaluar cuando sucedan discrepancias significativas

técnicas o logicas durante el desarrollo o mantenimiento.

Al2.2 Disefio Detallado

Preparar el disefio detallado y los requerimientos técnicos

del software de aplicacion. Definir el criterio de aceptacion

de los requerimientos. Aprobar los requerimientos para
garantizar que corresponden al disefio de alto nivel. Realizar
reevaluaciones cuando sucedan discrepancias significativas
técnicas o logicas durante el desarrollo o mantenimiento.

Al2.3 Control y Posibilidad de Auditar las Aplicaciones
Implementar controles de negocio, cuando aplique, en controles de
aplicacion automatizados tal que en el procesamiento sea exacto,

completo, oportuno, autorizado y auditable.

Al2.4 Seguridad y Disponibilidad de las Aplicaciones

Abordar la seguridad de las aplicaciones y los
requerimientos de disponibilidad en respuesta a los riesgos
identificados y en linea con la clasificacién de datos, la

arquitectura de la informacion, la arquitectura de seguridad



de la informacion y la tolerancia a riesgos de la

organizacion.

Al2.5 Configuracion e implantacion de Software
Aplicativo Adquirido
Configurar e implementar software de aplicaciones

adquiridas para conseguir los objetivos de negocio.

Al2.6 Actualizaciones Importantes en Sistemas
Existentes

En caso de cambios importantes a los sistemas existentes
que resulten en cambios significativos al disefio actual y/o
funcionalidad, seguir un proceso de desarrollo similar al

empleado para el desarrollo de sistemas nuevos.

Al2.7 Desarrollo de Software Aplicativo

Garantizar que la funcionalidad de automatizacion se
desarrolla de acuerdo con las especificaciones de disefio, los
estindares de desarrollo 'y documentacién, los
requerimientos de calidad y estdndares de aprobacion.
Asegurar que todos los aspectos legales y contractuales se
identifican y direccionan para el software aplicativo

desarrollado por terceros.

Al2.8 Aseguramiento de la Calidad del Software

Desarrollar, Implementar los recursos y ejecutar un plan de
aseguramiento de calidad del software, para obtener la
calidad que se especifica en la definicion de los
requerimientos y en las politicas y procedimientos de

calidad de la organizacion
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Al29  Administracion de los Requerimientos de
Aplicaciones

Seguir el estado de los requerimientos individuales
(incluyendo todos los requerimientos rechazados) durante el
disefio, desarrollo e implementacion, y aprobar los cambios
a los requerimientos a través de un proceso de gestion de

cambios establecido

Al2.10 Mantenimiento de Software Aplicativo

Desarrollar una estrategia y un plan para el mantenimiento

de aplicaciones de software.

AI 6 Adquirir e Implementar
Administrar cambios

AIl6 Administrar Cambios

Todos los cambios, incluyendo el mantenimiento de
emergencia, y parches, relacionados con la infraestructura y
las aplicaciones dentro del ambiente de produccion, deben
administrarse formalmente y controladamente. Los cambios
(incluyendo procedimientos, procesos, sistema y parametros
del servicio) se deben registrar, evaluar y autorizar previo a
la implantacion y revisar contra los resultados planeados
después de la implantacion. Esto garantiza la reduccion del
riesgo que impactan negativamente la estabilidad o

integridad del ambiente de produccion.
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Administracion’
de Recursos

Jl Primario | Secundario

Grafico # 9: Proceso Administracion de Cambio

Que satisface el requerimiento del negocio de Tl para

Responder a los requerimientos del negocio de acuerdo con
la estrategia de negocio, mientras se reducen los defectos y
la repeticion de trabajos en la presentacion del servicio y en

la solucion.

Enfocandose en

Controlar la evaluacion de impacto, autorizacion e
implantacion de todos los cambios a la infraestructura de TI,
aplicaciones y soluciones técnicas, minimizando errores que
se deben a especificaciones incompletas de la solicitud y

detener la implantacién de cambios no autorizados.

Se logra con
e La definicion y comunicacion de los procedimientos
de cambio, que incluyen cambios de emergencia
e La evaluacion. La asignacion de prioridad y
autorizacion de cambios

e Seguimiento del estatus y reporte de los cambios

Y se mide con
El nimero de interrupciones o errores de datos provocados
por especificaciones inexactas o una evaluacion de impacto

incompleta.
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e La repeticibn de aplicaciones o infraestructura
debida a especificaciones de cambio inadecuadas
e El porcentaje de cambios que siguen procesos de

control de cambios formales.

OBJETIVOS DE CONTROL

Al6.1 Estandares y procedimientos para Cambios

Establecer procedimientos de administracion de cambios
formales para manejar de manera estandar todas las
solicitudes (incluyendo mantenimiento y parches) para
cambios a aplicaciones, procedimientos, procesos,
pardmetros de sistemas y servicios, y las plataformas

fundamentales.

Al6.2 Evaluacion de impacto, Priorizacion y
Autorizacion

Garantizar que todas las solicitudes de cambio se evaltan de
una estructura manera en cuanto a impactos en el sistema
operacional y su funcionalidad. Esta evaluacion debera
incluir categorizacion y priorizacion de los cambios. Previo
a la migracion hacia produccion, los interesados

correspondientes autorizan los cambios.

Al6.3 Cambios de Emergencia

Establecer un proceso para definir, plantear, evaluar y
autorizar los cambios de emergencia que no sigan el
proceso de cambio establecido. La documentacion y
pruebas se realizan, posiblemente, después de la

implantacion del cambio de emergencia.
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Al6.4 Seguimiento y reporte del Estatus del Cambio

Establecer un sistema de seguimiento y reporte para
mantener actualizados a los solicitantes de cambio y a los
interesados relevantes, acerca del estatus del cambio a las
aplicaciones, a los procedimientos, a los procesos,
pardmetros del sistema y del servicio y las plataformas

fundamentales.

Al6.5 Cierre y Documentacion del cambio

Siempre que se implantan cambios al sistema, actualizar el
sistema asociado y la documentacion de usuario Yy
procedimientos correspondientes. Establecer un proceso de
revision para garantizar la implantacion completa de los

cambios.
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CAPITULO 3

3. MARCO GENERAL DE LA INSTITUCION

Credicard S.A. es una empresa emisora y administradora de tarjetas
de Crédito - Pago servicios del tarjetahabiente y procesamiento
Operativo a Terceros.

Hace 30 afios varios inversionistas junto con un Banco
determinado, constituyeron la primera empresa emisora Yy
administradora de tarjetas de crédito del Ecuador, misma que nacié
con el nombre de Unicredit. Luego de 14 afios de exitoso
desempefio, su razén social cambié a MasterCard del Ecuador. En
el 2003 y fruto de los deseos de seguir desarrollando el mercado de
medios de pago en el Ecuador, se da su ultima transformacion a
Credicard S.A., incorporando la administracion de la marca Visa.
En los afios 90 consolidamos nuestra estructura, penetramos mucho
maés el mercado y durante los ultimos afios administramos con éxito

la crisis bancaria incorporando la marca Visa.

3.1 Mision

De acuerdo con su mision, Credicard ofrece los mejores
servicios financieros de medios de pago. Gracias a nuestro
talento humano e infraestructura tecnoldgica tenemos la
capacidad de operar eficientemente y brindar el mejor servicio
para nuestros clientes, optimizando la rentabilidad y
beneficiando a empleados, accionistas y la sociedad.

Los clientes de Credicard son: tarjeta-habientes, comercios
afiliados y los bancos encargados de emitir los productos que

ofrece la empresa.



3.2 Vision Estratégica

"Todo ecuatoriano sujeto de crédito usando una Credicard"

3.3 Estructura Institucional

JUNTA DE ACCIONISTAS
| COMITE DE RIESGO I
— INTEGRAL

COMITE DE
CUMPLIMEENTO

e,

‘COMITE DE —
AUDITORIA a
|- DIRECTORIO
=) |

‘SISTEMA DE GESTION}
DE CALIDAD a
- GERENTE GENERAL
1 OFICIAL DE
H CUMPLIMENTO
It -_—-

FECHA DE REVISION TOTAL PERSONAL 592
JUNIO DEL 2011

Grafico #10: Estructura Organizacional

3.4 Estructura de la Division de Tecnologia &
desarrollo

La Division de Tecnologia y desarrollo estd conformada por 5

areas, cada una con sus funciones y responsabilidades.
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Grafico # 11: Estructura Division T &D

3.5 Mision de la Division de Tecnologia &
Desarrollo

Brindar servicios y soluciones, basados en tecnologia,
promover su Optima utilizacion de forma que ayude a
los usuarios a realizar sus  actividades eficientemente y
por consecuencia a la empresa a cumplir con sus objetivos y
requerimientos de tipo legal y regulatorio, apoyando el
mejoramiento continuo de los procesos en beneficio de los

clientes externos e internos.

3.6 Funciones Principales de la Division de
Tecnologia & Desarrollo

Produccioén:

e Politicas para la operacion del Centro de Computo de la

empresa.

47



e Procesamiento de los datos en el Centro de Computo,
garantizando informacion exacta y oportuna a los usuarios
internos y externo de la empresa.

e Optimizacion de la operacion de los sistemas operativos, con
el objetivo de mantener siempre en funcionamiento los
recursos criticos de la produccion.

e Planificacion y el Presupuesto de las necesidades de
crecimiento en la capacidad de procesamiento de las

transacciones de la empresa.

Infraestructura:

e La adquisicion de equipos, contratacion de enlaces e
instalacion de herramientas (hardware y software), para poner
a disposicion de los usuarios las herramientas adecuadas para
el desarrollo de sus funciones.

e Los estudios necesarios para el correcto disefio de la red.

Desarrollo:

o Establecer estrategias, lineamientos de politicas y
procedimientos  necesarios para el desarrollo e
implementacion eficaz de los productos tecnoldgicos

requeridos.

o Controlar la eficiencia y calidad de los sistemas desarrollados
segln las estrategias del negocio.

e Desarrollar e implementar nuevas aplicaciones o realizar
modificaciones a las existentes.

e Disminuir las cargas operativas mediante el uso de la

tecnologia.



Base de Datos

Administrar la estructura de la Base de Datos.
Establecer técnicas adecuadas que garanticen la proteccion e

integridad de los datos.

Definir estdndares y procedimientos de control que
garanticen la correcta captura, procesamiento y presentacion

de los datos, controlar el cumplimiento de los mismos.

Teleméatica

Coordinar con el Jefe de Teleméatica la planificacion y
ejecucion de las actividades para los mantenimientos

mensuales del Switch Transaccional.

Coordinar con el Jefe de Telemética para establecer politicas,
niveles y procedimientos de monitoreo del Switch, que
permitan salvaguardar la informacion y la correcta utilizacion

de los sistemas.

Verificar conjuntamente con Jefe de Telemética la

coordinacion y supervision al Proveedor del Switch.

Establecer necesidades de Crecimiento en la capacidad de

procesamiento del Switch Transaccional.

3.7 Informacién del Area Auditada

Credicard cuenta con un sistema central de aplicaciones que se

conoce como el Modelo de Negocio “Tarjeta de Crédito”, el

cual reside en la plataforma iSeries y contiene los modelos de
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datos MCREDIT1® y MCREDIT2 sobre el motor de bases de
datos DB2. Los datos de estas bases son Unicamente accesibles a
través de los programas y aplicaciones que desarrolla el Area de

Desarrollo.

Los requerimientos que el departamento de desarrollo atiende
implican creaciones de nuevas aplicaciones de negocios,
modificaciones, mejora y justes a las ya existentes, que soliciten
para las plataformas iSeries, PLEX y BAT (Business Advantage
Technology).

Se establecen como herramientas estandares de desarrollo de
aplicaciones en Credicard, dependiendo de la plataforma, las

siguientes:

v' Para ambientes iSeries (Host): AllFusion 2E

v Para ambientes Windows y Host: AllFusion Plex y
Visual Basic 6.X (Cliente/Servidor)

v’ Para ambientes Windows y SQL-Server: MS
PUNTO.NET

3.7.1 Herramienta usada en la organizacion

AllFusion 2E

AllFusion 2E (anteriormente Ilamado Advantage 2E para
iSeries 400) es un poderoso ambiente de desarrollo para el
iSeries 400 que ayuda a los equipos de desarrollo a entregar
rpida y eficientemente aplicaciones de negocios a sus
usuarios. Desde modelos, AllFusion 2E crea todo el codigo,

base de datos, ayuda en linea y todos aquellos objetos

3’F’or motivos de confidencialidad los nombres de los modelos de datos han sido cambiados
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necesarios en la construccion de aplicaciones de acuerdo al

requerimiento del negocio.

AllFusion 2E es una herramienta de desarrollo de
aplicaciones que permite, desarrollar, implementar y
mantener aplicaciones de software de manera mas
eficiente, rigurosa, y permitir que los métodos de tercera
generacién sean efectivos. Utilizando 2E AllFusion, se
puede crear programas sin tener que saber idioma de
programacion.

Los principios de disefio AllFusion utiliza 2E se aplican en
todo el ciclo de vida de desarrollo de aplicaciones,
incluyendo todos las tareas necesarios para iniciar,
completar y mantener una aplicacion 2E.AllFusion es
compatible con estructura basada en datos con el enfoque de
desarrollo de aplicaciones ayudan a eliminar la ciclo de
vida. AllFusion 2E y se describen las especificaciones de
aplicaciones que reflejan las necesidades de los usuarios.
Después de los requisitos son representados por el modelo
de disefio y acordado por los usuarios, las otras tareas del
ciclo de vida utilizan esta informacion para asegurar el

desarrollo eficaz de la solicitud.

AllFusion 2E incorpora una serie de metodologias estandar
de la industria en el desarrollo de aplicaciones tales como el
modelado entidad-relacion y el disefio basado en objetos.
Aunque AllFusion 2E es una herramienta de modelado y
las especificaciones, el producto final no es s6lo un disefio,
es un sistema de aplicacion 2E.AllFusion separa el proceso
de disefio de la aplicacion. Ademas de la claridad en el

desarrollo, se beneficiara de las siguientes maneras:
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Cambios en la especificacion se puede aplicar de
forma automética a través del disefio de la
aplicacion.

Las mejoras o modificaciones a la aplicacion se
pueden realizar independientemente de la

especificacion.

El mismo disefio se puede utilizar para implementar

aplicaciones para varios sistemas operativos y entornos de

uso AllFusion 2E, recibird los siguientes beneficios:

Plex:

Fécil disefio de aplicaciones que estan mas cerca de
sus necesidades de usuario final de Apoyo en el
disefio de aplicaciones de mayor calidad.

Crear aplicaciones que sean féciles de mantener
Aplicaciones de forma independiente de la lengua en
la que se les apliquen.

Desarrollar sistemas que hacen un uso efectivo de la
arquitectura para los que van dirigidos.

Le permiten disefiar y generar aplicaciones varias

veces mas rapido que los métodos tradicionales

Desarrollo y generacion desde

modelos

Plex es una herramienta 4GL, en el mercado desde 1994.

Nacida como segunda etapa de 2E, en la época en que el

disefio orientado a objetos comenzaba su segunda

generacion de investigaciones. Enlaza con la primera

generacion de herramientas 4GL a través de sus vinculos

con 2E, y fue precursora de los productos que hoy
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proliferan en las arquitecturas de disefio conducido por
modelo. Fue creada con la idea de basarse en un repositorio
comun de definiciones, un concepto que fue un antecedente
del uso del xml como medio de intercambio de modelos.
Las empresas que participaron sucesivamente en su
desarrollo (primero Synon, luego Sterling, y finalmente
Computer Associates) fueron miembros activos de distintas
iniciativas que contribuyeron a delinear el estado actual del
disefio por modelos: el concepto mencionado de repositorio

unico, el UML, el concepto de patrones de disefio.

Plex adoptd parcialmente estas caracteristicas, en una
evolucion que admite distintas vias para lograr el objetivo

del desarrollo de aplicaciones por modelos.

Plex genera codigo sin errores, procesamiento distribuido, y
creacion automatica de codigos y bases de datos — DB2/400,
SQL Server, Oracle, MySQL entre otras.

Plex se enfoca en el ciclo de vida del software y maneja las

siguientes caracteristicas;
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Manejo de Versiones

El impacto de los cambios
El uso de metacodigo
Patrones de Disefio
Patrones Web

Las APIs

Uso de Componentes

A N N N N N N

La integracion de aplicaciones heterogéneas en la
empresa
v" Problemas y Soluciones

v Recursos externos auxiliares

Con todas estas caracteristicas Plex logra:

v Independencia de la plataforma a la que esta destinado

v Robustez del modelo de datos

v'Identificacion interna Unica de cada objeto, y vision
instantanea de cada cambio en todo el modelo

v Herencia empleada a nivel del modelo

v Aplicacion de Patrones de disefio, apoyado en un
repositorio pre-hecho

v Capacidad de administrar modificaciones, resolviendo
el impacto del cambio con precision

v Capacidad de integrar codigo del usuario sin riesgo de
sobre escritura

v' Aplicacion  integrada  de  Configuracion vy
Versionamiento

v" Manejo sélido del trabajo de equipos

v Flexibilidad para manejar modelos de aplicaciones
complejas (Variantes y Versiones)

v Adopcion rapida de cambios tecnolégicos

v Libertad para emplear distintas filosofias de disefio
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3.7.2 Metodologia usada para el Desarrollo

y Mantenimiento de Aplicaciones

De acuerdo a la revision de los procesos y procedimientos
establecidos, actualmente Credicard en su desarrollo de
aplicaciones mantienen las etapas tradicionales del ciclo de
vida del desarrollo (SDLC) que se muestran en la grafica,
este enfoque se basa en un enfoque secuencial y sistematico
de desarrollo de software que comienza con un estudio de
factibilidad y continla con la definicion de los
requerimientos, el disefio, desarrollo e implementacion. Esta
serie de pasos o de etapas tienen definidas metas y
actividades, responsabilidades, resultados esperados vy

fechas de cumplimiento.

,’m

o Aprobacion, planificacion y gestion del proyecto
o Analisis
Andlisis de requerimientos
Especificacion funcional
o Disefio
Disefio técnico o de detalle
o Construccion
Desarrollo de componentes
Desarrollo de procedimientos
o Implantacion

Pruebas, implantacion y aceptacion

Grafico # 12: Etapas del Desarrollo de un sistema




CAPITULO 4

4. PROPUESTA DE LA AUDITORIA

4.1 Propuesta

Una necesidad basica de toda empresa es entender el estado de

sus propios sistemas de TI y decidir qué nivel de administracion

y control debe proporcionar. Para decidir el nivel correcto, la

gerencia debe preguntarse: ;Hasta donde debemos ir?, y ¢esta el

costo justificado por el beneficio? , aprovechando esta necesidad

se ha propuesto al Gerente de Desarrollo evaluar los métodos y

procedimientos usados en el desarrollo de las aplicaciones y su

ciclo de vida como también medir productos y actividades que

simplifiquen el mantenimiento de las aplicaciones, el control de

la calidad del producto y la reutilizacion de componentes de

software.

4.2 Cronograma de Trabajo
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Grafico # 13: Cronograma de Trabajo
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4.3 Plan de Auditoria

PROGRAMA DE AUDITORIA

EMPRESA

FECHA

FASE

ACTIVIDAD

HORAS
ESTIMADAS

ENCARGADO

VISITAPRELIMIAR

v
v
v

Solicitud de Manuales y Documentaciones
Elaboracion de los cuestionarios
Recopilacion de la informacion
organizacional, estructura organica, recursos
humanos, presupuestos.

3Dias

L.Q.

DESARROLLO DE LA AUDITORIA

v
v

v

Aplicacién del cuestionario personal
Entrevista a lideres y usuarios mas relevantes
de la direccion

Evaluacion de la estructura organica,
departamentos, puestos, funciones, autoridad
y responsabilidades.

Evaluacion del proceso de Desarrollo de
aplicaciones del negocio y pruebas
Evaluacién de avances, controles de cambio.
Revision de requerimientos, estandares de
programacion, documentacion,
procedimientos.

30Dias

L.Q.

REVISION Y PRE-INFORME

v
v

v
v

Revision de los papeles de trabajo
Determinacion del Diagnostico e
Implicaciones

Elaboracion de la Carta de Gerencia
Elaboracidon del Borrador

6 Dias

L.Q.

INFORME

v

Elaboracion y presentacién del informe

3 Dias

L.Q.

Tabla 3: Programa de Auditoria
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CAPITULO 5

5. DESARROLLOY EJECUCION DE LA
AUDITORIA

5.1 Carta de inicio de Auditoria

El presente plan contiene el detalle de los controles que se
revisaran para mejorar los procedimientos al Desarrollo de
Aplicaciones y los controles informaticos internos, de Credicard
S. A, con corte al 30 de Junio de 2011.

De acuerdo con normas de auditoria generalmente aceptadas, y
segun acordamos con ustedes, se efectué una revision de la
metodologia aplicada en los desarrollos de aplicaciones de la
Compaiiia, pero solo hasta donde consideramos necesario con el
proposito de tener una base para determinar la confianza que se
puede depositar en el mismo al determinar la naturaleza,
oportunidad y extension de las pruebas de auditoria de con corte
al 30 de Junio de 2011.

Por consiguiente, nuestra revision no abarca todos los
procedimientos y técnicas de control y no se llevo a cabo con el
proposito de hacer recomendaciones detalladas o evaluar si los
controles de la Compafiia son adecuados para prevenir y detectar
todos los errores e irregularidades. A este respecto, debe
reconocerse que debido a las limitaciones inherentes a cualquier
estructura de control interno, pueden ocurrir errores e
irregularidades y no ser detectados. Ademads, la proyeccion de

cualquier evaluacién de la estructura a periodos futuros esta



sujeta al riesgo de que los procedimientos puedan volverse

inadecuados debido a cambios en las condiciones existentes o

que se deteriore el

procedimientos establecidos.

grado de cumplimiento con los

5.2 Programa de Auditoria

5.2.1 Identificacion de Objetivos de control

usadas en

COBIT 4.1

la auditoria basada en

Con el fin de asegurar que los requerimientos de negocio

para la informacion son satisfechos, deben definirse,

implementarse 'y monitorearse medidas de control

adecuadas para estos recursos, para esta Auditoria al

Desarrollo de Aplicaciones se identificaron los siguientes

objetivos de control.

v PO8 Administrar la Calidad

v Al2 Adquirir y mantener software aplicativo

v Al6 Administracion de cambios

Area de Control

Objetivos de Control

P08 Administrar la Calidad

P08.2 Estandares y practicas de calidad (SDLC)
P08.3 Estandares de desarrollo y de adquisicion
(SLDC)

Al2 Adquirir y mantener el
software aplicativo

A.12.1 Disefio de alto nivel

Al2.2 Disefio detallado

Al2.5 Configuracidn e implementacion de software
aplicativo adquirido

Al2.6. Actualizaciones importantes en sistemas
existentes

Al2.7 Desarrollo de Software aplicativo

Al2.8 Aseguramiento de la Calidad del Software

Al2.10 Mantenimiento de Software aplicativo
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Al6 Administracion de Al6.1 Estandares y procedimientos de cambios
cambios

Al6.2 Evaluacion de impacto, priorizacion y
autorizacion

Al6.3 Cambios de Emergencia

Al6.4 Seguimientos y reporte de estatus de cambio

Al6.5 Cierre y documentacion del cambio

Tabla # 4 Matriz de Control

5.2.2 Personal Entrevistado

Para llevar a efecto la presente auditoria se realizo
reuniones y entrevistas sobre el entendimiento del
negocio, de los procesos, y las actividades que realizan
para llevar a cabo el desarrollo de una aplicacion en fase

desarrollo y desarrollados, entre los entrevistados estan:

ENTREVISTA CARGO
Proceso de desarrollo de Aplicaciones: Gerente de Desarrollo
Logica de Programacion Analista de Desarrollo
Administracion de librerias, tablas, Administrador Bases de
acceso a archivos, modelos de Objetos: | Datos
Revisién de Documentacion de Analistas de Procesos y
proyectos Desarrollo

Tabla # 5: Personas Entrevistadas

Por la buena imagen que tiene el departamento de desarrollo, no

hubo dificultades en levantar la informacién.

5.2.3 Documentos a solicitar

Para la verificacion y andlisis de la auditoria en cuestion

se solicitaron los siguientes documentos:(Ver Anexo 1)
v" Politicas, estandares, normas y procedimientos.

v" Organigrama y manual de funciones.

v" Manuales de sistemas.
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v" Registros
v Archivos

v Requerimientos de Usuarios

5.2.4 Técnicas

La auditoria ha sido basada en técnicas de revision,

analisis y visualizacion:

v

En reuniones con las areas involucradas en el
desarrollo

Visualizacion del Panorama: verificacion de las
funciones, seguridad de los equipos, etc.
Verificacion de documentos de desarrollos de
aplicativos en fase desarrollo y desarrollados.
Anélisis de los Requerimientos de Usuarios.
Revision de documentacion de los desarrollos en sus

diferentes etapas.
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5.3Ejecucion de la Auditoria

5.3.1 Verificacion de controles

P08. Administracion de la calidad del
Software

Objetivos.-
Medir la calidad de los procesos y estandares de desarrollo.

Alcance.-

Alcanzar mejora continua con una administracion de calidad

en los desarrollos de aplicaciones que de valor al negocio.

Objetivos de control

1. Estandares y practicas de calidad (SDLC)
2. Estandares de desarrollo y de adquisicion (SLDC)

Procedimiento

1. Entrevistas:
e Gerente de Desarrollo

e Lideres de Proyectos
e Administrador de la calidad de la

Organizacion

2. Obteniendo soportes
e Politicas y Procedimientos relacionados con el

aseguramiento de la calidad, el ciclo de vida
del desarrollo de sistemas y la documentacion

de sistemas.
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e Actas de revisiones a la metodologia del ciclo

de vida del desarrollo de sistemas

3. Evaluacion de controles
e Existe un plan de calidad de la funcion de

servicios de informacion: Que tome como
base el plan general de calidad de la
organizacion y los planes a corto y largo plazo
de tecnologia de informacion.

e Se tiene implantada una metodologia de
desarrollo de sistemas de informacién (SLDC)
soportada por herramientas de ayuda.

e Requiere el mantenimiento de documentacion
detallada de programacién y de sistemas (por
ejemplo, diagramas de flujo, diagramas de
flujo de datos, narrativas escritas de
programacion, etc.), 'y que dichos
requerimientos hayan sido comunicados a
todo el personal involucrado

e Evaluar la calidad de la documentacion de la
aplicacion de operaciones. (Esto debe incluir
diagramas de flujo de trabajo y sistema de
entrada y las descripciones de salida,
frecuencia de trabajo y la secuencia de
operacion, reinicie el trabajo / los
procedimientos de recuperacion, los requisitos
de archivo de copia de seguridad y los
procedimientos, los mensajes de error y
técnicas de la conciliacion, procedimientos de
distribucion de informes, instrucciones de

captura de datos).



4. Probando que

La metodologia del ciclo de vida de desarrollo de

sistemas asegura apropiadamente:

Controles suficientes durante el proceso de
desarrollo para sistemas y tecnologias nuevas
Comunicacion con todos los empleados
apropiados involucrados en el desarrollo y
mantenimiento de sistemas

se utilizan procedimientos para los cambios
tecnoldgicos

Se utilizan procedimientos para asegurar la
aceptacion y aprobacion de los usuarios

La adecuacion de los acuerdos de terceras
partes como implementadores

Los usuarios comprenden los controles y
requerimientos de la metodologia del ciclo de
vida del desarrollo de sistemas.

Los mecanismos de control de cambios dentro
de la metodologia del ciclo de vida del
desarrollo de sistemas permiten el llevar a
cabo cambios a la metodologia y que ésta es
un documento "vivo"

El registro de las revisiones y modificaciones
a la metodologia del ciclo de vida del
desarrollo de sistemas de la organizacion
refleja los nuevos sistemas y tecnologias
considerados actualmente y esperados en el

futuro
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Los resultados completos de las pruebas de
programas Yy sistemas (incluyendo resultados
de pruebas en paralelo/piloto) son revisados y
retenidos para pruebas futuras

Existe un proceso para resolver problemas
encontrados durante la pruebas.

Se ha llevado a cabo una revision post-
implementacion por parte del personal de
aseguramiento de la calidad

Los representantes del departamento usuario
involucrados en los proyectos de desarrollo de
sistemas estan satisfechos con el uso actual de
la metodologia.

Se requiere el llevar a cabo una revision de
aseguramiento de la calidad subsecuente al
término de todas las pruebas del sistema y de
la revision y aprobacion de los resultados de
las pruebas.

Se llevan a cabo revisiones post-
implementacion, que los resultados son
comunicados a la Presidencia y que se
requieren planes de accion para las éareas de
implementacion con necesidad de mejoras.
Los resultados de las mediciones de las metas

de calidad, existen y se trabaja con ellos.
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12.

Desarrollo y Mantenimiento de

Aplicaciones

Objetivos.-

Evaluar metodologia de clico de vida de los sistemas que

permitan la disponibilidad de los sistemas de acuerdo a los

requerimientos del negocio

Alcance.-

Cubre el disefio de las aplicaciones, la inclusion apropiada de

los aplicativos, y el desarrollo y la configuracion de acuerdo

a los estandares.

Objetivos de control

w

N o g &

Disefio de alto nivel

Disefio detallado

Configuracién e implementacion de software
aplicativo adquirido

Actualizaciones importantes en sistemas existentes
Desarrollo de Software aplicativo

Aseguramiento de la Calidad del Software

Mantenimiento de Software aplicativo

Procedimiento

1. Entrevistas:

e Gerente de Desarrollo
e Analistas de Desarrollo

e Administrador de Bases de datos
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2. Obteniendo soportes

Politicas y Procedimientos organizacionales
relacionados con la metodologia del ciclo de
vida de desarrollo de sistemas.

Objetivos y planes a corto y largo plazo de
tecnologia de informacion

Documentacion seleccionada del proyecto,
incluyendo  aprobaciones de  disefios,
definicion de requerimientos de archivo,
especificaciones de programas, disefio de
recopilacion de datos fuente, definicion de
requerimientos de entrada, interface usuario,
definicion de requerimientos de
procesamiento, plan de pruebas y resultados
del software de aplicacion, materiales de
soporte 'y referencia para usuarios Yy
reevaluacion del disefio del sistema.

Plan de Aseguramiento de Calidad del
Software (SQAP) en el cumplimiento de las
normas de documentacion

Procedimientos formales para la operacion del
Sistema de Gestion de Bases de datos

(SGBD), creacion de tablas, vistas, etc.

3. Evaluacion de controles

Existe implantada una metodologia de
desarrollo de sistemas de informacién (SLDC)
soportada por herramientas de ayuda.

Existe bitdcora de control de aplicaciones
Existe un mecanismo de evaluacion del
versionamiento que permita el control de

mismo.
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Existen definiciones claras de requerimientos
funcionales y técnicos que cubran el alcance
de todos los cambios requeridos en el sistema.
Se preparan especificaciones detalladas de
programas para cada proyecto de desarrollo o
modificacion de informacion, y que estas
especificaciones  concuerdan  con  las
especificaciones del disefio del sistema
Existen mecanismos adecuados para la
definicion y  documentacion de los
requerimientos de entrada para cada proyecto
nuevo de desarrollo o modificacion de
sistemas

Se especifican mecanismos adecuados para
asegurar los requerimientos de seguridad y
control internos para cada proyecto nuevo de

desarrollo o modificacion de sistemas

4. Probando que:

Se especifican mecanismos adecuados para
asegurar los requerimientos de seguridad y
control internos para cada proyecto nuevo de

desarrollo o modificacion de sistemas

La metodologia del ciclo de vida de desarrollo
de sistemas asegura que existe un proceso que
considera apropiadamente todos los aspectos
de disefio de sistemas (por ejemplo, entrada,
procesamiento, salida, controles internos,
seguridad, recuperacion en caso de desastre,
tiempo de respuesta, reportes, control de

cambios, etc.)
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Los usuarios clave de los sistemas estan
involucrados en el proceso del disefio del
sistema

Los cambios mayores a los sistemas existentes
aseguran que éstos han sido desarrollados
utilizando una metodologia de ciclo de vida
de desarrollo de sistemas similar a la utilizada
para el desarrollo de nuevos sistemas

Existen los procedimientos de aprobacion del
disefio para asegurar que la programacion del
sistema no se inicie hasta que se hayan
obtenido las aprobaciones correspondientes
Los requerimientos de archivo y la
documentacion del sistema, asi como el
diccionario de datos, son consistentes con los
estdndares

Las especificaciones de programacion
concuerdan con las especificaciones del
disefio del sistema

Existen las especificaciones del disefio de la
interface usuario - mquina

Se documenten las interfaces internas y
externas

Los requerimientos de procesamiento forman
parte de las especificaciones del disefio

Los requerimientos de seguridad y control
interno forman parte de las especificaciones
del disefio

Las especificaciones de disefio de los
requerimientos de controles de aplicacion

garantizan la precision, suficiencia,
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oportunidad y autorizacion de las entradas y
las salidas

El funcionario de seguridad esta involucrado
activamente en el proceso de disefio,
desarrollo e implementacion del proyecto del
nuevo sistema o de modificacion del sistema
El disefio del sistema determina si se han
cuantificado las mejoras de
disponibilidad/confiabilidad en términos de
tiempo y de procedimientos mas eficientes en
comparacion con métodos anteriores, en caso
de aplicar

Las provisiones de programas de aplicacion
verifican rutinariamente las tareas llevadas a
cabo por el software para asegurar la
integridad de los datos

Existen estandares de pruebas establecidos
Existe un plan de pruebas del proyecto y un
proceso de aprobacion del usuario

El proceso para escalar los problemas del help
desk incluye el seguimiento, monitoreo y
reporte de tales problemas a la administracion
de la funcion de servicios de informacion
apropiada

Se requiere la existencia de mecanismos para
actualizar la documentacion de los usuarios
Existe la comunicacion sobre los cambios a la

documentacioén de los usuarios
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Al6. Manejo de Cambios

Objetivos.-

Minimizar la probabilidad de interrupciones, alteraciones no
autorizadas y errores

Alcance.-

Un sistema de administracion que permita el analisis de
implementacion y seguimientos de todos los cabios
requeridos.

Objetivos de control

Estandares y procedimientos de cambios
Evaluacion del Impacto, priorizacion y autorizacion
Cambios de Emergencia

Seguimientos y reporte de estatus de cambio

ok~ w0 DR

Cierre y documentacion del cambio

Procedimiento

1. Entrevistas:
e Gerente de Desarrollo
e Lideres de Proyectos

2. Obteniendo soportes
e Politicas y Procedimientos organizacionales

relacionados con: Planeacién de sistemas de
informacién, control de cambios, seguridad y
ciclo de vida de desarrollo de sistemas.

e Politica y procedimientos de la funcion de
servicios de sistemas de informacién

relacionada con: Metodologia del ciclo de
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vida de desarrollo de sistemas, estandares de
seguridad. Aseguramiento independiente de la
calidad, implementacion, distribucién,
mantenimiento, cambios de emergencia,
liberacion de software y control de versiones
del sistema.

Plan de desarrollo de aplicaciones

Formato de bitdcora de requerimientos de
control de cambios

Contratos con proveedores relacionados con

servicios de desarrollo de aplicaciones.

3. Evaluacion de controles

Existe y se utiliza una metodologia para

priorizar los requerimientos de cambios al

sistema.

Se consideran procedimientos de cambios de

emergencia en los manuales de operaciones.

El control de cambio es un procedimiento

formal tanto para los usuarios como para los

grupos de desarrollo.

La bitacora de control de cambios asegura que

todos los cambios mostrados fueron resueltos.

El usuario esta satisfecho con el resultado de

los cambios solicitados — calendarizacion y

COStos.

Para una seleccion de cambios en la bitacora

de control de cambios:

- El cambio trajo como resultado
modificaciones en los programas Yy

operaciones
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- Los cambios hayan sido llevados a cabo
como fueron documentados

- La documentacion actual refleja el
ambiente modificado

El proceso de cambios es monitoreado en

cuanto a mejoras en el conocimiento,

efectividad en el tiempo de respuesta y

satisfaccion del wusuario con respecto al

proceso

4. Probando que:

Para una muestra de cambios, Ila

administracion ha aprobado los siguientes

puntos:

v" solicitud de cambios

especificacion del cambio

acceso al programa fuente

finalizacién del cambio por parte del

programador

solicitud para mover el programa fuente al

ambiente de prueba

finalizacion de pruebas de aceptacion

v' solicitud de compilacién y paso a
produccion

v' determinacion y aceptacion del impacto
general y especifico

v" desarrollo de un proceso de distribucién

< ANEANERN

<

La revision del control de cambios en cuanto a
la inclusién de:

v fecha del cambio solicitado

persona(s) que lo solicitan

solicitud aprobada de cambios

aprobacion del cambio realizado - funcion
de servicios de informacion

aprobacion del cambio realizado -
usuarios

v fecha de actualizacién de documentacion

ANEANERN

<
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v' fecha de paso a produccién

v aprobacién del cambio por parte de
aseguramiento de la calidad

v'aceptacion por parte de operaciones

e Los tipos de andlisis de cambios realizados al
sistema para la identificacion de tendencias

e Existen procedimientos de entradas y salidas
(“"check in/checkout) para cambios

e Todos los cambios en la bitdcora fueron
resueltos a satisfaccion de los usuarios y que
no se llevaron a cabo cambios que no hayan
sido registrados en la bitacora

e Los usuarios tienen  consciencia Yy
conocimiento de la  necesidad de
procedimientos formales de control de
cambios

e EIl proceso de reforzamiento del personal
asegura el cumplimiento de los

procedimientos de control de cambios

5.3.2 Obtencion de Soporte y papeles de Trabajo.

Entre los principales manuales obtenidos en la presente

auditoria 2011 constan:

v" Manual de procedimientos de Desarrollo y
Mantenimiento.

v Instructivo de la Metodologia Tecnolégica para el
Desarrollo de Proyectos.

v Instructivo de Versionamientos de funciones y de

Fuentes de Objeto
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5.3.3

v Manual de Procedimientos de Produccion

v" Manual de Procedimientos de Requerimientos para
Sistemas

v" Manual de Procedimientos para el Manejo de
Desarrollo y Cambios de las Aplicaciones del
Sistema

v Solicitud de Requerimientos por muestreo

Matriz de Riesgos

Riesgo se puede definir como aquella eventualidad que
imposibilita el cumplimiento de un objetivo.

Por tanto se ha aplicado parametros de medicion del
riesgo para la evaluacion de esta auditoria, descritos a

continuacion:

Alto Impacta la estabilidad o seguridad del negocio
Medio Tiempo que tardaria en restablecer el negocio
Bajo No afecta a la continuidad del Negocio
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Proceso

Codigo

Responsable

MATRIZ DE RIESGO

Hallasgo

Niwel

Adm. De calidad

Metodologia que cubre todas las fases del desarrollo y sea adaptable a|

Riesgo

Que no se aseguramiento la calidad en el ciclo de vida del desarrollo

Desarrollo Tecnologia DESTEC001 Gerente de Desarrollo |~ " B . . .
del Softw are distintos tipos de proyectos. de sistemas y la documentacion de sistemas.
o Adm. De calidad .
Desarrollo Tecnologia del Software DESTEC002 Gerente de Desarrollo |Registro y control de todos los proyectos fracasados o en stand by B Que se Generen errores recurrente sobre estos proyectos
o Adm. De calidad y . . . . . .
Desarrollo Tecnologia del Software DESTEC003 Gerente de Desarrollo |Falta de evidencia de analisis funcional para los desarrollos realizados B No se implementes adecuadamente los proyectos o requerimientos
Desarrolloy Por cada cambio y/o modificacion que se vaya a realizar existe un analisis de Ocurran errores graves que conlleven a cambios emergentes
Desarrollo | Tecnologia | Mantenimento de DESTEC004 Gerente de Desarrollo | Y 4 v A 9 q 9
S impacto en el modelo de datos y sus afectaciones ? concurrentes
aplicaciones
Desarrollo y
Desarrollo Tecnologia Mantenimento de DESTEC005 Gerente de Desarrollo |Controles sin evidencia de cumplimiento B No se cumplan con los cronogrmas de implementacion de proyectos
aplicaciones
Desarrollo y
Desarrollo Tecnologia Mantenimento de DESTEC006 Gerente de Desarrollo |Medicion de indicadores B No se midan apropiadamente el rendimiento del personal
aplicaciones
Desarrollo y . s " . . . .
o . Por cada cambio y/o modificacion quese vaya a realizar existe un analisis y Que no se contemplen todos los escenarios que impacten el modelo
Desarrollo Tecnologia Mantenimento de DESTEC007 Gerente de Desarrollo - . . M . o .
aplicaciones documentacién de impacto en el modelo de datos y sus afectaciones la documentacion para hacer seguimientos en posibles errores.
Desarrollo y Administrador de base Existen mecanismos adecuados para la definicién y documentacion de los
Desarrollo Tecnologia Mantenimento de DESTEC008 de datos requerimentos de entrada para cada proyecto nuevo de desarrollo o B Que no se documente proyectos en ambiente WEB
aplicaciones modificacion de sistemas
Desarrollo - : o
o . Y Administrador de base [Falta de procesos claves para garantizar el buen desempefio de las . L .
Desarrollo Tecnologia Mantenimento de DESTEC009 o A Que no de detecten a tiempo saturacion transaccional
. de datos aplicaciones, bases de datos
aplicaciones
B . . Administrador de base |Falta de aprobacion en los cambios de aplicaciones por otras, y las . . e . .
Desarrollo Tecnologia {Manejo de Cambios{ DESTEC010 - o M Que se realicen cambios o modificaciones inapropiadas
de datos solicitudes de nuevas aplicaciones
Administrador de base - . . L
o . . Falta de analisis de impacto funcional para los reversos y optimizaciones de ” .
Desarrollo Tecnologia {Manejo de Cambios | DESTEC011 de datos/Gerente de rogramas M Que afecten la degradacion del modelo del negocio
desarrollo prog
Administrador de base | . . . . .
B . . Niveles de aprobacion no adecuados para el desarrollo o cambios de Que el Analista de Bases de Datos apruebe requerimentos no
Desarrollo Tecnologia {Manejo de Cambios | DESTEC012 de datos/Gerente de B

desarrollo

programas

relacionados a sus funciones
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CAPITULO 6

6. INFORME DE AUDITORIA
6.1 Resumen de Informe de Auditoria

En este capitulo se presenta un resumen del informe producto de
la evaluacion de controles de la metodologia usada en el
desarrollo de las aplicaciones y su ciclo de vida de los sistemas
(SDLC), la informacion obtenida durante el proceso de auditora
ha sido suministrada por los propios involucrados en la
organizacion correspondiente al primer semestre del 2001. La
revision no abarcé todos los procedimientos y técnicas de
control, al respecto, debe reconocerse que debido a las
limitaciones inherentes a cualquier estructura de control interno,

pueden ocurrir errores e irregularidades y no ser detectados
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Administraciéon de la calidad del Software

Observaciones

De nuestra evaluacion a la administracion de de la calidad del
Software para los aplicativos STC, BAT, WEB se observo lo

siguiente:

A. Se pudo evidenciar que para los Desarrollo de Aplicaciones en
ambiente WEB no existen procedimientos de estandar de
programacion documentados y soportes de las mismas,
incumpliendo la politica descrita en el mismo Manual de
Desarrollo, Proceso de programacion, pruebas y ajustes técnicos
de requerimientos que indica: “ En el aspecto de programacion, el
analista de desarrollo debe seguir las reglas de sintaxis de
documentacion que encontrara en los programas y utilizara los
estandares ya establecidos tanto para programas de consulta, asi
como para reportes y aplicaciones transaccionales segun lo
descrito en el Instructivo de Estandar para el desarrollo de

aplicaciones..”

B. No se evidencio el analisis funcional, modelo conceptual,
definicion de rutinas, tablas, cambios al modelo de datos, etc. de
las aplicaciones y programas que seran modificadas para un
proyecto o requerimiento. Segun lo descrito en el Proceso de
disefio de las aplicaciones, estructuras y funcionalidad de los

requerimientos y/o proyectos.

C. De acuerdo a lo consultado durante el afio 2011 no existe
evidencia de que se haya ejecutado las reuniones trimestrales del
comité de Proyectos y requerimientos como lo indica el

instructivo de la Metodologia para el desarrollo de Proyectos




actualizado 21/Diciembre/2010 “ cada tres meses se retinen los
miembros del comité de Proyectos y requerimientos, el mismo
que estd conformado por la Gerencia General y las gerencias de
cada é&rea, a fin de asignar la prioridad a cada uno de los

proyectos que estén alineados con la estrategia de la empresa.”

Riesgos
v' La falta de una metodologia aplicada que involucre a todos los
desarrollos de aplicaciones proporciona una escasez de
resultados 6ptimos en la calidad de software.

v’ No exista documentacion de los programas y/o sistemas, en
donde ésta sea inadecuada o no esté actualizada.

Recomendaciones
En base a lo expuesto recomendados los siguientes puntos de mejora:

A. Disefiar y documentar estandares para el desarrollo de todas las
aplicaciones incluyendo el ambiente WEB que sigan el ciclo
de vida de los sistemas.

B. Formalizar documentaciébn en Fase de desarrollo de
aplicaciones (Disefio conceptual, Disefio Funcional, diagramas
de flujos, datos de entradas, etc.) que permitirdn mantener una
vision del disefio general y cambios a los modelo de datos de
todas las plataformas.

C. Cumplir con las politicas establecidas en los manuales.

Comentarios de la Gerencia:
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Desarrollo y Mantenimiento de Aplicaciones

Observacion:

De la evaluacion de requerimientos y proyectos ejecutados en el
primer semestre del 2011 se encontraron las siguientes novedades

A. De una muestra tomada de 53 requerimientos, se encontraron
que3 de estos requerimientos no cuentan con la firma del
Analista de Proyectos y procesos a pesar que en el capitulo 111
del “Manual de Procedimientos para el manejo de desarrollos
y cambios de las aplicaciones del sistema” actualizado el 13-
06-11 se menciona lo siguiente: “ El Analista de Proyectos y
Procesos, procede a elaborar el acta de certificacién en donde
se consignaran las firmas de los usuarios lideres del proyecto,
el Analista de Proyectos y Procesos y del departamento de
Desarrollo, que estuvieron involucrados en las pruebas de
certificacion de la opcion y/o aplicacion.”

N° Req. Fecha Puesta
Produccion
13763, 28/04/2011
14137 12/05/2011
14148 19/06/2011

B. Dentro del proceso del ciclo de vida de los sistemas no se pudo
evidenciar documentacion formal de analisis de impacto
funcional aun cuando en el Manual de Procedimiento de
Desarrollo y mantenimiento actualizado en 13/Jun/11, Proceso
de Andlisis de Requerimientos indica “El analista de desarrollo
asignado realiza el analisis de impacto y las necesidades de
cambio en las estructuras de datos, asi como del diccionario de
datos vs el modelo de negocio del sistema.”.

C. El unico soporte evidenciado en relacion al analisis de impacto
fue, en el Formulario de Pases a Produccion indicando en un
check box Si tiene impacto o No, de las cuales se encontraron
que no todos los formularios cumplen con indicar este analisis.

Muestreo SIN CON No Definido
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D. Durante la revision de los requerimientos ingresados por los
mantenimientos a las aplicaciones, no se encontraron registros
de los requerimientos detallados en la tabla siguiente.

Usuario

erimiento Descripcién Formulario FechaIngresg
Requerimi ipci ulari n — n g
12092 Mantenimiento y Desarrollo Otras Plataformas gye\mevill 01/10/2010
12859 Mantenimiento y Desarrollo Otras Plataformas gye\rpalac 04/01/2011
14320 Mantenimiento y Desarrollo Otras Plataformas gye\rpalac 31/05/2011

E. Segun lo descrito en el manual de Desarrollo y Mantenimiento
de aplicaciones, Procedo e optimizacion y/o cambios
Emergentes dice: “Si, el requerimiento es emergente, el
Analista de Desarrollo solicita el usuario de contingencia de
acuerdo a lo descrito en el Proceso de Perfil de Usuario de
Contingencia, del Manual de Procedimientos de Produccion,
para realizar los pases en el caso de ser necesario en el
ambiente de Produccion.” Incumpliendo la politica de
seguridad de la compafia basada en la norma PCI/DSS
descrita: “El personal de desarrollo no debe ni puede realizar
tareas o funciones del area de Produccion. De manera inversa
el personal de produccién no debe ni puede realizar tareas del
area de Desarrollo.*

F. No se encontr6 descrito proceso de mantenimiento vy
monitoreo de bases de datos SQL, indicando si se realiza
ajustes, optimizacion de rendimiento, monitoreo de contadores
de rendimiento, bloqueos de memoria, etc. Procesos claves
para poder garantizar el buen desempefio de las aplicaciones.

G. Uso de datos reales en el ambiente de desarrollo

Se analiz6 una muestra de 3 archivos utilizados para realizar
pruebas en el ambiente de desarrollo y detectamos en cada uno
de ellos numeros de tarjeta y cédula reales. Por lo tanto, se
incumplen normas de PCI, las politicas de seguridad de la
Compafila y el manual de procedimientos del area de
Desarrollo.




Archivo Descripcion  del Cantidad de Cantidad de
archivo nimeros de ndmeros de

tarjeta cédula
reales reales
encontrados encontrados

BTTYREP Historico de 199,589
transacciones

DSAJREP Tarjetas emitidas 6 77,370

DSANREP Saldos 6 66,077

H. Controles sin evidencia de su cumplimiento

Existen controles que segin el Manual de Procedimientos de
Desarrollo y Mantenimiento deben ser realizados por el Gerente del
area; sin embargo, no observamos evidencia del cumplimiento de los
mismos. Cabe sefialar que algunos de dichos controles estan presentes
en la matriz de riesgos como controles mitigantes a eventos de riesgo
alto.

Proceso ‘ Control segun el manual de procedimientos

Sistemas, Desarrolladores y/o Proveedores.

Analisis de requerimientos Durante toda la etapa de analisis, el Gerente de Desarrollo
realiza continuos seguimientos de control a los Analistas de

Programacion, pruebas y El Gerente de Desarrollo y Mantenimiento realiza

ajustes técnicos verificaciones continuas al cronograma de desarrollo y al
cumplimiento de actividades de programacion.

Monitoreo de aplicaciones Durante toda la etapa de monitoreo, el Gerente de

Desarrollo verifica la ejecucion y atencion de las
observaciones planteadas.

Riesgos

v Andlisis de impacto no evaluados pueden ocasionar errores
graves que conlleven a cambios emergentes concurrentes.

v' Errores funcionales en la operaciéon del aplicativo y no de
acuerdo a requerimientos de los usuarios.

v" Perdida de seguimiento a los cambios en aplicaciones por

soporte de documentacién inexistentes.

Recomendaciones:

A. Mantener debidamente documentada, revisada y formalmente

aprobada el registro de aceptacion de todos los participantes en
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cada una de las fases de pases a produccion.

B. Cumplir con lo descrito en los procesos, documentar los analisis
de impacto para todos los requerimientos 0 proyectos que sean
tratados a nivel de desarrollo de todas las plataformas.

C. Generar documentacion que evidencie el cumplimiento de los
controles establecidos en el manual de procedimientos.

D. Implementar mecanismos de control y pistas de auditorias de
todas las actividades realizadas por el usuario contingencia las
misma que debe ser monitoreado por un responsable.

E. Implementar procesos de mantenimientos y monitoreo a las bases
de datos SQL

F. Cumplir lo sefialado en los manuales de la Compafiia respecto a la
prohibicion de utilizar datos reales en el ambiente de desarrollo,
especialmente nimeros de tarjeta.

G. Implementar un control que analice por muestreo los archivos
utilizados en el ambiente de desarrollo con la finalidad de
comprobar que no existen datos reales en ellos. Este control
podria incorporarse a la lista de revisiones periddicas que realiza
el Oficial de Seguridad Logica.

H. Generar documentacion que evidencie el cumplimiento de los

controles establecidos en el manual de procedimientos.

Comentarios de la Gerencia:
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Manejo de Cambios

Observaciones:

De nuestra evaluacion a los Manejo de Cambios a los aplicativos se
observd lo siguiente:

A. EIl requerimiento 12161 ingresado en Junio del 2010 por el
Gerente de Desarrollo y puesto a produccion en 7/Ene/2011 fue
aprobado para la ejecucion del desarrollo y certificacion del
usuario por una la misma persona, el Gerente de Desarrollo.
La certificacion del usuario debe realizada por la persona que

va a usar la herramienta u opcion implementada.

B. En las actualizaciones de objetos en bases de datos para
plataformas SQL-server no se evidencio el analisis de impacto
que el DBA-SQL debe realizar para los cambios o
actualizaciones en el modelo de datos como lo indicado en el
Manual de Procedimientos de Bases de datos, actualizado
23/Diciembre/2010 del Proceso de Actualizacion de objetos de
bases de datos dice: “ EI DBA-SQL realiza adicionalmente un
analisis de impacto para medir el esfuerzo que implicaria crear

o modificar las estructuras solicitadas si fuera el caso”

C. Se pudo evidenciar dentro de los requerimientos ingresados por
intranet para los diferentes tratamientos en desarrollo de las
diferentes plataformas, que 10 requerimientos de ellos han sido
aproados por el DBA-SQL para la ejecucion del desarrollo no
contemplando en ningin proceso descrito en los manuales
existentes de desarrollo el nivel de jerarquia para aprobar

requerimientos del area de desarrollo.
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Usuario Fecha Ultima

Requerimienth Descripcion Formulario Estad(h Autorizadorl Aprobacion |3
12092[Mantenimiento y Desarrollo Otras Plataformas PU gye\walmeida 24/03/2011
12440[Mantenimiento y Desarrollo Otras Plataformas PU gye\walmeida 24/03/2011
12859|Mantenimiento y Desarrollo Otras Plataformas PU gye\walmeida 11/01/2011
13162|Mantenimiento y Desarrollo Otras Plataformas PU gye\walmeida 10/05/2011
13191|Mantenimiento y Desarrollo Otras Plataformas PU gye\walmeida 03/05/2011
13269|Mantenimiento y Desarrollo Otras Plataformas PU gye\walmeida 24/03/2011
14320[Mantenimiento y Desarrollo Otras Plataformas PU gye\walmeida 15/06/2011
14321|Mantenimiento y Desarrollo Otras Plataformas PU gye\walmeida 15/07/2011
14678[Mantenimiento y Desarrollo Otras Plataformas PU gye\walmeida 13/07/2011
14804|Mantenimiento y Desarrollo Otras Plataformas PU gye\walmeida 26/07/2011

D. Reversos de Pases a Produccion

No se evidencid el respectivo andlisis de impacto funcional en
los soportes de Solicitud de Procesos especiales como lo indica
el Manual de Procedimiento de Desarrollo y mantenimiento
que dice: “Todo reverso debe mantener un previo analisis de
impacto por los Analistas de Desarrollo, Gerencia de
Desarrollo y/o Administradora de Base de Datos” y de acuerdo
a la Norma de seguridad de la compafiia basada en PCI dice:
Todo desarrollo o cambio en las aplicaciones de Credicard S.A.
debe incluir un analisis de impacto o incidencia en el negocio,
en la base y en los usuarios, el andlisis serd aprobado de La
Gerencia de Tecnologia & Desarrollo o su delegado.

E. Se encontraron 22 formularios sin la respectiva aprobacion de
un superior para la ejecucion de los cambios en produccion,
incumpliendo la politica descrita en el Manual de
Procedimiento de Desarrollo que dice:” Todo reverso debe ser
registrado en el formulario “Solicitud de Procesos Especiales”
manteniendo la debida aprobacion de la Gerencia de Desarrollo
y/o Administrador de Bases de datos y Jefe de Produccion.”

F. De una muestra tomada 50 formularios, se encontraron 8
formularios de Solicitudes de procesos especiales solicitados
por el Administrador de bases de datos para algin reverso de
Pases a Produccion, siendo estos formularios aprobados por la
misma DBA, lo que estaria siendo juez y parte en los cambios
y controles realizados en produccion.

G. Se evidencio en las Solicitudes de Procesos especiales la falta
de datos en los campos Fecha y Hora de ejecucion de los
reversos de pases a produccion y sin adjuntos de impresion de




log con evidencia de la ejecucion exitosa del reverso,
ocasionando la pérdida de control de seguimiento sobre los
cambios realizados.

Riesgos:

v

v

La ausencia de controles de cambios puede ocasionar que
modificaciones no autorizadas en las aplicaciones se ejecuten.
Segregacion de funciones mal definidas.

Recomendaciones:

A.

Las certificaciones de los cambios en aplicaciones, programas deben
ser certificados y evaluados por el usuario que vaya a utilizar la
herramienta o aplicacion.

Para los cambios o actualizaciones en el modelo de SQL -
server realizar el analisis de impacto funcional y/o operacional
segln lo descrito en su manual de administracion de bases de
datos.

Revisar la segregacion de funciones entre el DBA-SQL y
desarrolladores.

Formalizar el respectivo andlisis de impacto para los reversos
de pases a produccion.

Regularizar las debidas aprobaciones antes de ser ejecutados
los pases o cambios en produccion.

Los reversos de pases a produccion deben ser aprobados por el
Gerente del area de desarrollo.

Llenar fielmente los campos de fecha y hora de los reversos
realizados en produccidn para que no se pierda el control de los
cambios realizados en el sistema.

Comentarios de la Gerencia:
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ANEXOS



Information Systems Audit and

Control Association
wWwWw.isaca.org

GenericApplicationReview

AUDIT PROGRAM
&
INTERNAL CONTROL QUESTIONNAIRE

The Information Systems Audit and Control Association

With more than 23,000 members in over 100 countries, the Information Systems Audit and
Control Association® (ISACA™) is a recognized global leader in IT governance, control and
assurance. Founded in 1969, ISACA sponsors international conferences, administers the globally
respected CISA® (Certified Information Systems Auditor™) designation earned by more than
25,000 professionals worldwide, and develops globally applicable information systems (IS)
auditing and control standards. An affiliated foundation undertakes the leading-edge research in
support of the profession. The 1T _Governance Institute, established by the association and
foundation in 1998, is designed to be a "think tank™ offering presentations at both ISACA and non-
ISACA conferences, publications and electronic resources for greater understanding of the roles
and relationship between IT and enterprise governance.

Purpose of These Audit Programs and Internal Control Questionnaires

One of the goals of ISACA’s Education Board is to ensure that educational products developed by
ISACA support member and industry information needs. Responding to member requests for
useful audit programs, the Education Board has recently released audit programs and internal
control questionnaires on various topics for member use through the member-only web site and K-
NET. These products are intended to provide a basis for audit work.

E-business audit programs and internal control questionnaires were developed from material
recently released in ISACA’s e-Commerce Security Technical Reference Series. These technical
reference guides were developed by Deloitte &Touche and ISACA’s Research Board and are
recommended for use with these audit programs and internal control questionnaires.

Audit programs and internal questionnaires on other subjects were developed by ISACA
volunteers and reviewed and edited by the Education Board. The Education Board cautions users
not to consider these audit programs and internal control questionnaires to be all-inclusive or
applicable to all organizations. They should be used as a starting point to build upon based on an
organization’s constraints, policies, practices and operational environment.

Disclaimer

The topics developed for these Audit Programs and Internal Control Questionnaires have
been prepared for the professional development of ISACA members and others in the IS
Audit and Control community. Although we trust that they will be useful for that purpose,
ISACA cannot warrant that the use of this material would be adequate to dischargethe legal
or professional liability of members in the conduct of their practices.

September 2001
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Generic Application Review
Audit Program and 1CQ

Get Preliminary
Information

Procedure Step:
Determine personnel
responsible

Comments:

Details/Test:

o Determine which IT specialist and which primary users are
responsible for the oversight of this application.

Get Preliminary Procedure Step: Comments:
Information Research Vendor on-
line
Details/Test:
e Research the vendor and the application on-line.
Note any generic or specific problems.
Get Preliminary Procedure Step: Comments:

Information

Technical/Information
Systems

89




Details/Test:

Determine what hardware is used to run the system.

- Classify the system as micro, LAN, client/server or mainframe based.

Determine what operating system is used to control the environment, and what

tracking mechanisms are in use.

Determine if the software was purchased or developed in-house.

- When it was developed and what modifications have been made since the
initial development?

If the software was purchased, determine if any vendor warranties are still in force.

- Determine if the vendor is financially sound and if the software is held in
€SCrow.

If the software was developed in-house, verify that the software was developed and

updated based on a sound systems development methodology.

Identify the programming languages used in the application.

- Determine who is responsible for normal and abnormal maintenance.

- If responsibility is in-house, determine if the IS department has programming
staff knowledgeable in these programming languages.

Determine whether the system processes data on-line, by batch or in combination.

- ldentify the types of data files used in processing (database, sequential files,
disk, tape).

Identify the primary transaction, master and reference files used in processing, and

where they come from (data entry, automatic transfer, polling, etc).

Determine how the IS department controls and secures access to the application

programs and data.

- Identify the access facility to control basic sign-on and any others such as
database task definitions, file and record restrictions, biometrics, etc.

Determine if passwords are entered in such a way that they are not displayed.

- Are they supplemented by biometrics, tokens, etc.?

Evaluate the quality of the programmer application documentation. (This should

include system and program flowcharts, decision tables, file layouts, data element

definitions, narratives, source program listings, record of changes. The

documentation should also indicate on which platform the various portions of the

system operate).

Evaluate the quality of the application operations documentation. (This should

include job and system flowcharts, input and output descriptions, job frequency and

sequence of operation, job restart/recovery procedures, file backup requirements

and procedures, error messages and reconciliation techniques, report distribution

procedures, data capture instructions).

Determine if backup copies of application program and operations documentation

are stored off-site.

Determine if the IS department monitors processing flows to verify application

programs run according to schedule.
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Generic Application Review
Audit Program and 1CQ

Get Preliminary
Information

Procedure Step: Comments:

End-Users

Details/Test:

Determine if the organization practices data ownership.

- If so, identify and interview the data owners to determine if they understand
their roles and responsibilities.

- Evaluate whether user access coincides with assigned responsibility.

Interview a sample of end-user managers to determine end-user management

attitudes regarding the quality and effectiveness of the system.

Determine from end-user management what they perceive to be the risks,

exposures and limitations associated with the system.

Determine the number of end-users working with the system, their locations and

responsibilities associated with the system.

- Obtain an organization chart for these positions and people.

Determine if this application generates data for legal or regulatory agencies.

- If so, pay extra attention to these transactions.

Evaluate the quality of end-user documentation (This should include description of

the system, description of source documents and procedures for their preparation,

job submission procedures, control procedures, error identification and correction

procedures, description of output reports and their use).

Identify the application training available for end-users.

- Evaluate this training to determine if it is adequate, current and available for
new people.

- Determine how much training has actually been provided.

Determine if end-user activity is adequately supervised.

Get Preliminary
Information

Procedure Step: Comments:

System Interfaces

Details/Test:

Detail what happens when other applications interface (manually or electronically)
with this application.

- Document what is received from and what is sent to these other applications.
Determine how end-users verify or establish assurances that interfaces are
providing complete, accurate and authorized data.
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Generic Application Review
Audit Program and 1CQ

Get Preliminary Procedure Step: Comments:
Information File Handling

Details/Test:

o Determine the retention periods for the various key application data files.

- Evaluate if the retention periods satisfy management reporting, IRS reporting,
other legal and internal accounting requirements.

e Determine if end-user management and data owners are aware of the retention
periods of the various key application data files, and if these managers are satisfied
with the length of retention. Determine whether actual retention is consistent with
requirements.

Get Preliminary Procedure Step: Comments:
Information Backup and Recovery

Details/Test:
o Identify the key system files and evaluate whether the files are appropriate.
- Determine how often key files are backed up.
- Determine if copies of these backup files are stored at a suitable off-site facility.
o Verify that the off-site backup file storage facilities are secure.
o Determine if application recovery plans exist (both technical and end-user) for
restoring from short-term and long-term interruption of computer processing.
- Verify that these plans address both technical restoration needs and alternative
end-user processing procedures.
o Determine if these application recovery plans have been tested in the last year.
- Evaluate the results.
e  Establish how long the organization could comfortably function and avoid significant
financial loss if the computerized aspects of this application failed.
- Verify that restart/recovery and disaster recovery plans provide for restoring this
application in the time needed to avoid significant financial loss.
- Evaluate alternative plans should the application not be able to be restored in
time.
e Determine if the IS department has established data file and record retention
periods.
- Determine if these retention periods are reasonable for backup,
disaster/recovery and audit purposes.
e Verify that restart/recovery plans from short-term computer interruptions include the
ability to identify the status of all processing to the point of application failure to
establish a cutoff for transaction re-entry.

Get Preliminary Procedure Step: Comments:
Information Identify all subsystems

Details/Test:
e |dentify all subsystems associated with this application.
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Generic Application Review
Audit Program and 1CQ

Application Generic
Controls

Procedure Step: ?bigﬁtive: e that control Comments:
Data Orlgln 0 determine that controls

over the preparation,
collection, and processing
of source documents
ensure the accuracy,
completeness, and
timeliness of data before
they reach the application.

Details/Test:

¢ Review the source document(s) and determine that the document design
contributes to the accuracy and efficiency of the input. Identify any cost beneficial
improvements in source documents and related forms.

o Determine that source document(s) are retained for an effective period of time.

Application Generic
Controls

Procedure Step: _?bjgcttive: e | Comments:
Data Input 0 determine that manua

and automated controls
over data entry (batch or
online), data validation,
error identification and
reporting, and error
correction and reentry are
effective to ensure that
data are completely and
accurately entered into the
application.

Details/Test:

e Determine that data entry procedures and controls are effective to ensure complete
and accurate input of data.

o Determine that online edit routines identify inaccurate data as early as possible and
prevent the entry of invalid/duplicate/out of period data into the system.

e Determine that invalid data is properly rejected during subsequent processing of
data input.

e Review transactions and determine that the screens are effective and useful.
Determine that controls over correcting errors are effective and that errors are
corrected and resubmitted on a timely basis. Identify any cost beneficial
improvements in error correction procedures.
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Generic Application Review
Audit Program and 1CQ

Application Generic
Controls

Procedure Step: Objective: Comments:
Processing To determine that

controls over

application

programs and
related computer
operations ensure
the accuracy,
completeness, and
timeliness of data
during batch or real
time processing.

Details/Test:

e Determine that job documentation is accurate and effective for proper scheduling
and restart/recovery.

e Review user and IT data control procedures relating to job scheduling to ensure that
jobs are run in the correct sequence, and that no data is inappropriately added,
changes or lost during processing.

e Review the IT problem reports to identify problems relating to the application
system.

- Determine that production problems are identified and resolved on a timely
basis.

- Determine if any significant problems are not reflected on the problem reports
and follow up as required.

Application Generic
Controls

Procedure Step: Objective: Comments:

. To determine that controls
Storage and Retrieval over file handling, file

access, and backup and
recovery are effective to
ensure the completeness
and accuracy of data
during the process of data
storage and retrieval.

Details/Test:

e Determine that effective backup and recovery procedures have been established
and properly tested and that critical system files and programs are stored at an
offsite location.
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Generic Application Review
Audit Program and 1CQ

Application Generic
Controls

Procedure Step: Objective: Comments:
Outout To determine that controls
p over balancing and

reconciliation, distribution
of output, handling of
negotiable documents,
and output retention are
effective to ensure that
output is accurate and
distributed to authorized
personnel on a timely
basis.

Details/Test:

Review output distribution to determine that output is distributed on a timely basis

only to authorized personnel and that restricted output is properly labeled.

Review user balancing and reconciliation procedures to ensure that out of balance

conditions are resolved on a timely basis.

Review reports generated with users and determine their necessity and usefulness.

- Determine if any reports could be eliminated or if any additional reports could
be beneficial.

- Determine that reports are retained for proper periods of time.

Review controls over handling of negotiable documents if any.

Application Generic
Controls

Procedure Step: Comments:

Review change control

Details/Test:

Determine program change requests are documented in writing, that users assist in
developing test data, review test results, and approve all program changes in writing
prior to being placed into production.

Review controls over changes to user developed programs (if these programs
perform significant processing).

Application Generic
Controls

Procedure Step: Comments:

Measure user
satisfaction

Details/Test:

Survey a sample of users to determine the degree of user satisfaction with the
system.
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DIPLOMADO DE AUDITORIA DE SISTEMAS

Detalle de Informacion Requerida para la Auditoria al Desarrollo de Aplicaciones

31 de Junio del 2011

Responsable

NoO. Descripcion

No. | INFORMACION DE TECNOLOGIA - DESARROLLO

1 Organigrama funcional actualizado del &rea de Tecnologia del Grupo
debidamente aprobado.

2 Descripcion de las funciones y responsabilidades que ejercen los integrantes
del &rea asi como el nivel de reporte de los mismos.

3 Descripcion del sistema bancario instalado cubriendo los siguientes
aspectos:

Detallar: Nombre, proveedor, version del mismo y los modulos que lo
conforman.

la plataforma de desarrollo, bases de datos y produccion utilizada para las
aplicaciones més criticas, asi como la existencia de otras plataformas
paralelas para la utilizacion del aplicativo a nivel de Internet.

Namero de licencias instaladas a nivel de servidores y de estaciones de
trabajo.

4 Detalle de inventario de software instalado en equipos (incluir el software
utilizado para el desarrollo de sistemas y las licencias adquiridas para
servidores), el que debe incluir:

Nombre y tipo de software

Version

Descripcion de los mddulos y opciones

Namero de licencias instaladas de cada software

5 Detalle de los procedimientos del area de sistemas relacionados con:
Cambios a programas y versiones de sistemas, asi como nuevos desarrollos.
Procedimientos relacionados al manejo de:

Programas Fuentes

Programas Objetos

Versiones de Ejecutables

Directorio de Pruebas

Pases de desarrollo a pruebas

Pases de pruebas a Produccion

Autorizaciones sobre las Bases de Datos. Procedimientos que maneja el
banco al respecto de este punto.

6 Detalle de los procesos Batch a nivel de cada aplicativo incluyendo
descripcion y procedimientos de control aplicados para cada proceso y
nombre del personal responsable de su ejecucion.

7 Copia de contratos vigentes con terceros por concepto de prestacion de
servicios de:

Prestacion de servicios de desarrollo
8 Descripcion de los pasos que sigue el personal de tecnologia con respecto a

las autorizaciones de pases a produccién como resultado de trabajos
realizados en:
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DIPLOMADO DE AUDITORIA DE SISTEMAS

Detalle de Informacion Requerida para la Auditoria al Desarrollo de Aplicaciones
31 de Junio del 2011

Responsable

NoO. Descripcion
Cambios a estructuras (Tablas de Sistemas)
Creacion de nuevas estructuras
Control de las estructuras definidas en ambiente de desarrollo
Detallar el personal responsable que interactta en las definiciones,
autorizaciones y ejecucion de los puntos anteriores.
9 Documento de Plan de Aseguramiento de la Calidad del Software (SQAP)
10 | Detalle de los cambios mas significativos realizados a los sistemas y nuevos
desarrollos durante el afio 2010 (seguimiento) y 2011.
11 | Detalle de los proyectos a corto y mediano plazo que se encuentran vigentes

0 para implementacién. Describir el nombre del proyecto y su funcién.
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Verificacién de Controles

Entorno Organizacional

¢ Existe el documento que contiene las funciones que son

Empresa

Area Auditada Fecha:

Auditado: Pagina #:

pumera Descripcién si | No Comentarios

Manual de Funciones de Div. De Tecnologia

¢ Se tiene implantada una metodologia de desarrollo de

1 |competencia del &rea de desarrollo, esta aprobado por la
el ) 5 y Desarrollo
direccion de sistemas y se respeta? X
2 |Se mantiene segregacion de funciones de empleados X
3 |Existe un procedimiento de aprobacién de nuevos proyectos? Existe un flujo de aprobaciones
X

Adminstracién de la Calidad

Si mantienen una estructura de metodologia|

en stand by?

r y mantener el software aplicativo

Cuando existe la necesidad de una nueva aplicacién o
desarrollo, se realiza una revision de factibilidad tecnologica y
recurso humano ?

4 |sistemas de informacién (SLDC) soportada por herramientas | x i
de ayuda? pero no automatizada
5 ¢La metodologia (SLDC) cubre todas las fases del desarrollo Para proyectos en ambiente WEB no
y es adaptable a distintos tipos de proyectos? x mantienen estandares
6 Cuando fue la ultima vez que se actualiazo la metodologia
(SLDC)
¢La metodologia y las técnicas asociadas a la misma estan
7 |adaptadas al entorno tecnoldgico y a la organizacién del area| X se apoyan en la metodologa de proyectos
de desarrollo?
8 ¢Se registran y controlan todos los proyectos fracasados o « A nivel de sistemas no se los mide, sino a

nivel de estrategias de negocio

Existe un comité de requerimientos

9 X
. o . . Documento de Definicion del
Existen definiciones claras de requerimientos funcionales y -
) ) Requerimiento #
tecnicos que cubran el alcance de todos los cambios X
requeridos en el sistema. Los reque. Funcionales no estan
10 x documentados
Proporciona un documento inicial de definicién del proyecto
11 |que incluya estatus claros sobre la naturaleza y alcance del
proyecto X
¢ Documentos como especificaciones, manuales de
12 mantenimiento para programadores, manuales de usuario o
guias de instalacién pueden ser modificados o creados, si
fuese necesario X De acuerdo a la necesidad
13 Considera que es adecuado el numero de personal que
labora en la empresa
X
Por cada cambio y/o modificacion quese vaya a realizar . . . i
; nioyio] a 4 Silo realizan pero no existe documentacion
14 |existe un analisis de impacto en el modelo de datos y sus X
afectaciones ? formal
Existen mecanismos adecuados para la definicién y
15 documentacién de los requerimientos de entrada para cada X
proyecto nuew de desarrollo o modificacién de sistemas
Existe un Plan de Aseguramiento de Calidad del Software
16 o - X
(SQAP) en el cumplimiento de las normas de documentacién
Para el STC:EL control lo mantienenen la
mismaaplicacién, existe un procedimiento y
Existe algin procedimiento, Bitacora de creacion, formulario para la creacion de tablas, vistas
modificacion o eliminacion de tablas, Vistas, o campos de X o campos en el modelo de negocio.
las BD en Desarrollo y Produccion Para los SQL Server no existe una bitacora,
unicamente se manejan con los documentos
17 de soportes no secuenciados.
18 ¢ Existe un catalogo de las aplicaciones disponible en el X

area?




Verificacion de Controles

Empresa Procesadora de Tarjetas de Credito
Area Auditada Desarrollo Fecha:
Auditado: Gerente de Desarrollo Pagina #:
Numera D . -2 . C .
| escripcion si | No omentarios
19 Existe un control de aplicaciones que se encuentran en uso « En laaplicacion mismo controlan el uso de la
y se les da el debido manejo. misma

20 ¢ Existen procedimientos formales para la operacién del X
Sistema de Gestion de Bases de datos (SGBD) ?

ADM - Iseries

22 |¢Se tiene un responsable del SGBD? X
ADM-SQL

Se mantiene un registro permanente (Bitacora) de las nuevas
23 aplicaciones modificadas e identificadas por cada proyecto?

Existe una documentacion que es propia de
x [|laaplicacién, y no todos los desarrolladores
documentan sus desarrollos

¢ Se reflejan el software codificado tal como se disefié en la

24 documentacién?

Se preparan especificaciones detalladas de programas para
25 cada proyecto de desarrollo o modificacion de informacion, y x N todos|
que estas especificaciones concuerdan con las 0 paratodos l0s casos.

especificaciones del disefio del sistema

Se especifican mecanismos adecuados para asegurar los
requerimientos de seguridad y control internos para cada X
proyecto nuewo de desarrollo o modificacién de sistemas

13 |Se deja de realizar alguna actividad por falta de personal

X
2% Existe un mecanismo de evaluacién del versionamiento que
) ) X
pemita el control de mismo. La herramienta controla este proceso
Administracién de cambios
Existe un procedimiento formal de aceptacién de cambios
27 propuestos a los sistemas de procesamiento de informacién?
X
Se consideran procedimientos de cambios de emergencia en
28 |los manuales de operaciones. ) .
X Aplican formularios de control
29 Existe un responsable en caso de falla de los sistemas o
aplicaciones X Analistas de desarrollo por modulos
Los cambios a los sistemas de procesamiento de
30 |informacién son comunicados a todas las personas . .
| e X Gerentes, lideres de proyecto, usuarios

Existe personal con autoridad sufuciente que es el que
31 |aprueba los cambios en las aplicaciones por otras, y las
solicitudes de nuevas aplicaciones

Instalar y acreditar solucionesy cambios

Se realizan pruebas de calidad para garantizar eficacia en la
32 |puesta a Produccion los sistemas nuews, o cambios

realizados. .
Los sistemas de ambiente de pruebas emulan los ambientes
33 |operacionales con la suficiente precisiéon?
X

34 |Existe evaluacion del usuario de las aplicaciones modificadas|,

5 ¢ Se cumplen las especificaciones de la documentacion del X
usuario del software?

) - - Mantienen indicadores con las franquicias, para]
Como se mide el rendimiento de las aplicaciones y bases de

36 - . los ambientes web realizan monitoreo al
datos puestas en produccion (Web, stacion) .
X rendimiento de las bases
a7 Se realiza el monitoreo de las mejoras realizadas en el
sistema, cuanto tiempo y como son tratadas.
X
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Verificacion de Controles

Empresa Procesadora de Tarjetas de Credito

Area Auditada Desarrollo Fecha:

Auditado: Gerente de Desarrollo Pagina #:

Numera Py . .

| Descripcion si | No Comentarios

La Transferecia de conocimiento al usuario final se realiza por|

38 cada aplicacién modificada, realizada X
¢Existe una lista de proyectos de sistema de procedimiento

39 |de informacioén y fechas programadas de implantacién que
puedan ser considerados como plan maestro? X

100



