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RESUMEN

Debido a la cuarentena a nivel mundial producida por el virus del SARS Covid-19, se
presencié un crecimiento del 7,3% de usuarios activos en internet. Mientras tanto, a
nivel nacional, se registr6 un aumento del 16,7% en los usuarios activos en redes
sociales a comparaciéon con enero del 2020 a enero del 2021. Las redes sociales son
los principales medios de intimidacion a los que recurren los agresores actualmente y
su uso ha crecido exponencialmente por la pandemia. Una muestra de 61 personas
encuestadas dio como resultado que 1 de cada 3 usuarios no denuncian en su mayoria
por verglienza, miedo y falta de informacién sobre las leyes del COIP del Ecuador; y
mas del 95% de los perjudicados y los no perjudicados estarian de acuerdo en hacerlo,
si les brindasen informacion necesaria. Es por eso que se opto, por desarrollar un
sistema de comunicacidén visual preciso, conciso y empatico para la difusion de
acciones legales contra las conductas de ciberacoso sexual en redes sociales. Se trata
de una propuesta que brinda una ruta de informacion factible a ser aplicada; y que, de
implementarse efectivamente, al menos 1 de las cada 3 personas que sufren
ciberacoso, obtendrian el poder de poner en marcha la exigibilidad de sus derechos
frente a este tipo de delitos, que con visibilidad y acciones firmes podrian al menos

disminuir de ocurrencia.

Palabras Clave: Leyes del Ecuador, Ciberacoso Sexual, Redes Sociales, Manual,

Victima de Ciberacoso, Ruta de Informacion.



ABSTRACT

A growth of 7.3% of active users on the internet was witnessed due to the worldwide
quarantine produced by the SARS Covid-19 virus. Meanwhile, there was a nationwide
increase of 16.7% in active users on social networks compared to January 2020 to
January 2021. Social networks are the main means of intimidation that sexual
harassers currently use, and it has grown exponentially due to the pandemic. A sample
of 61 people surveyed has given the result that 1 in 3 users mostly do not report this
behavior due to shame, fear, and lack of information about the laws of the COIP of
Ecuador; and more than 95% would agree to report this type of crime if they were
provided with the necessary information to do so, whether harmed or not. Therefore,
this project chooses to develop an accurate, concise, and supportive visual
communication system for the dissemination of legal actions against sexual online
sexual harassment behaviors on social networks. In sum, it is concluded that this
proposal provides a feasible information path to be applied; and that if implemented
effectively, at least 1 out of every 3 people who suffer online sexual harassment, would
obtain the power to enforce their rights against this type of crime, which with visibility

and firm actions could at least decrease the occurrence.

Keywords: Ecuador’s law, Online Sexual Harassment, Social Networks, guidebook

Information Path, Victim of Cyber Sexual Harassment.
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CAPITULO 1

1. INTRODUCCION

En Internet, las redes sociales han suscitado disputas acerca de la privacidad, con la
exposicion de fotografias, datos personales y opiniones que se transforman en objetivo
para robo y difusion de informacion obrado por delincuentes informaticos. El ciberacoso
es uno de ellos, las caracteristicas para reconocerlo son la humillacion, el hostigamiento
o el dafio frecuente mediante tecnologias de informacién y comunicacion.

Debido a la cuarentena a nivel mundial producida por el virus del SARS Covid-19, se
presencio un crecimiento del 7,3% de usuarios activos en internet. Mientras tanto, a nivel
nacional, se registrd un aumento del 16,7% en los usuarios activos en redes sociales a
comparacién con enero del 2020 a enero del 2021 (Kemp, 2021). La cuarentena
obligatoria dentro del pais produjo cambios en el estilo de vida de las personas. Los
medios digitales mas que nunca se volvieron fundamentales para mantener la sensacion
de cercania entre amigos y familiares, la de encontrarse presentes en el trabajo y
relacionarse con otros.

El Cddigo Orgéanico Integral Penal de Ecuador (COIP) se ha reformado en varias
ocasiones, su ultima modificacion fue en febrero del 2021 en el que se dieron nuevas
herramientas para prevenir y combatir la violencia sexual y fortalecer la lucha en contra
de estos delitos. Estas leyes abordan el derecho a denunciar actos que quebranten la
integridad fisica y moral, respondiendo a la seguridad del agredido. Cabe mencionar que,
a pesar de existir este sistema, este tipo de violencia continta siendo un problema; los
posibles motivos pueden hallarse en la deficiencia del sistema, el desconocimiento su
naturaleza como delito o el temor por parte de las victimas.

Para ello se considera la importancia de crear una campafa que permita a los usuarios
reconocer las diferentes conductas de ciber hostigamiento, intimidacion, acoso y
violencia sexual digital; 1) con el propdsito de que estas se puedan denunciar; lo que
dard como resultado que se visibilicen las victimas, y que los agresores no queden
impunes; 2) para generar estadisticas a mediano y largo plazo que ayuden a la
comprension del estado real de la situacion nacional y se reitere la necesidad de la
creacion y aceptacion de leyes que vayan de acorde con la realidad actual y protegiendo

la integridad de los catorce millones de usuarios de redes sociales en Ecuador.



1.1 Descripcion del problema

A nivel Mundial, una encuesta dirigida por la El Fondo Internacional de Emergencia de
las Naciones Unidas para la Infancia (UNICEF, 2019) sefala que al menos un tercio de
los jovenes mayores de 12 afios han sufrido de ciberacoso, lo que ha provocado que el
20% de estos falten a clases. Asimismo, un informe presentado por Plan Internacional
(2020) declara que el 58% de nifias y mujeres jévenes entrevistadas en 31 paises,
incluido el Ecuador, ha sufrido de algun tipo de abuso 0 acoso en internet. Y, de este
porcentaje, el 19% comentd haber usado con menor frecuencia dichas plataformas
después de la agresion y el 12% ceso de usarlas.

A nivel nacional, con el cierre de los establecimientos educativos debido a la cuarentena
por el virus Covidl9 y el consecuente incremento del uso de la Tecnologia de la
Informacién y la Comunicacién (TIC), se produjo un leve aumento en las denuncias de
un tipo especifico de ciberacoso, denominado child grooming (en el cual un adulto asedia
a un menor de edad, con intenciones sexuales) con sesenta denuncias registradas, entre
enero hasta agosto del 2020, pero al final de ese mismo afio el nUmero total de denuncias
fueron menores a los afios precedentes (El comercio, 2020). En cuanto al ciberacoso en
el que tanto la victima como el victimario son mayores de edad se desconocen las cifras
nacionales exactas, sin embargo, en Quito se realiz6 un estudio con una muestra de 385
estudiantes de Institutos Técnicos (Crespo Balderrama et al., 2019), en el cual se
concluy6 que al menos el 20.7% de los participantes ha sufrido ciberacoso en el dltimo
afo, y de este porcentaje el 61.3% declaré nunca haber acudido a nadie por algun tipo
de ayuda.

En el Ecuador, no se reconoce legalmente la figura de ciberacoso, por ello las victimas
mas graves de este pueden acudir a diversas leyes que definen las figuras de otros
delitos en las que se podria incluir el ciberacoso, como los delitos contra la integridad
personal; contra la integridad sexual y reproductiva; entre otros. Estas leyes protegen al
ciudadano ecuatoriano de los delitos fisicos, asi como de los realizados por medios
electronicos, ya que el Estado reconoce los servicios digitales, medios o0 equipos
tecnoldgicos vy territorios digitales como “lugar de los hechos” (Asamblea Nacional de la
Republica del Ecuador, 2021). En el pleno de la Asamblea celebrada en el mes de mayo
se preaprobo el “Proyecto de ley organica reformatoria del cédigo organico integral penal

para prevenir y combatir la violencia sexual digital y fortalecer la lucha contra los delitos



informaticos” pero antes de que esta ley fuera publicada en el Registro Oficial, el
presidente Guillermo Lasso objetd parcialmente algunos articulos debido a varios
conflictos con la labor periodistica y la libertad de expresion (El comercio, 2020), por lo

gue a la fecha del agosto del 2021 el proyecto de ley sigue en discusion.
1.2 Justificacion del problema

Las redes sociales son los principales medios de intimidacion a los que recurren los
agresores actualmente. La mitad de ellos recurren a los insultos y apodos, un quinto a la
burla y amenazas y otro quinto recurre al material audiovisual donde aparece la persona
agredida (Crespo Balderrama et al., 2019).

En la victima, se reconocen secuelas fisicas, psicolégicas y emocionales, pero los
patrones que mas se repiten como consecuencia del ciberacoso son: el desarrollo de
baja autoestima; cambios en el comportamiento de si mismo, al dejar de realizar
actividades que conlleven al enfrentamiento de su situacién, hasta el aislamiento; y en
algunas ocasiones especificas, puede llegar a la depresion severa y al suicidio. (Ditch
the Label, 2016).

Es por ello que la sociedad debe contribuir con una educacion de respeto, concientizar
acerca de las oportunidades, pero también de los riesgos y consecuencias de las
interacciones en linea. Ademas, los gobiernos nacionales deben garantizar politicas que
permitan un acceso inclusivo al internet y la actualizacion oportuna del marco juridico en
miras de preservar los derechos de los usuarios. Asi mismo, las empresas de medios
sociales deben crear mecanismos mas fuertes, efectivos y accesibles que
responsabilicen a los agresores (Plan International, 2020).

Como disefiadores graficos, es nuestra responsabilidad social y ética contribuir de
manera positiva a las industrias culturales, asi como a la produccion de material
intangible que influencie positivamente en la salud mental y emocional de los nifios,
jovenesy adultos que navegan diariamente por internet, en busca de ocio, oportunidades
académicas o laborales. Ahora mas que nunca, cuando el mundo esté pasando por una
reestructuracion de los habitos de comunicacion, motivados por la pandemia, es que la
importancia de tecnologias de la comunicacion y su seguimiento cobra mas valor.
Existen varias causales para los problemas de ciberacoso: la facilidad del anonimato, la

despersonalizacion del yo real y el digital; la poca cultura de seguridad cibernética; los



trastornos de personalidad del agresor, como el narcisismo, la falta de empatia, u otras
variables emocionales o sociales en donde la educacion y los valores tienen importancia.
Con este proyecto, se realizara una comunicacion visual para la difusién de las acciones
legales contra la violencia sexual digital en redes sociales en Ecuador. Por tal, se
pretende contribuir a una sociedad virtual mas segura, que tenga disponible los medios
necesarios para poder defenderse ante una agresion cibernética, con la esperanza de

mejorar la salud mental de los y las ecuatorianas.
1.3 Objetivos
1.3.1 Objetivo General

Desarrollar un sistema de comunicacion visual para la difusion de acciones legales contra
las conductas de ciberacoso sexual en redes sociales del Ecuador, contribuyendo al

empoderamiento de las victimas sobre la problematica y la exigibilidad de sus derechos.
1.3.2 Objetivos Especificos

1. Identificar las leyes que se refieran a las conductas de ciberacoso sexual en el
Caodigo Orgéanico Integral Penal del Ecuador para la sistematizacion de estas
dentro del sistema de comunicacion visual.

2. Desarrollar un conjunto de estrategias de disefio grafico para la configuracion del
sistema de comunicacion visual que difunda las acciones legales contra la
intimidacién digital, en Ecuador.

3. llustrar piezas de comunicacién gréafica, a partir del disefio de informacion, que
faciliten a las victimas el procedimiento que se debe seguir para la respectiva

denuncia.
1.4 Marco teodrico
1.4.1 Ciberacoso

La Real Academia de la Lengua Espafiola (s/f) define al acoso como la accidn perseguir
u oprimir a alguien insistentemente con molestias o requerimientos. Esta actividad que
tradicionalmente se consideraba presencial ha evolucionado junto con la normalizacién
progresiva de la tecnologia de la informacion y comunicacién. Esta conducta que tiene
como propdésito herir, humillar, amenazar o atemorizar, de manera insistente y repetitiva,

a una persona por medio de las distintas plataformas de comunicacion digital la UNICEF



(s/f) la define como acoso cibernético o ciberacoso. Alguna literatura sobre el tema
concibe al ciberacoso como una traduccion directa del término anglosajén cyberbullying.
Pero es importante resaltar el Cyberbullying es un tipo de ciberacoso que suele utilizarse
para referir el acoso escolar, “en el que unicamente estan implicados menores y supone
uso y difusion de informaciéon de datos difamatorios y discriminatorios a través de
dispositivos electrénicos” (Ministerio de Justicia y Derechos Humanos, 2014).

Dada la naturaleza intrinseca de las herramientas de comunicacion actuales, es
complejo cuantificar la magnitud de un evento o controlar sus variables tanto como para
la victima como para el agresor ya que los mensajes enviados por estos medios son de
caracter instantaneo, dificiles de cuantificar, faciles de replicar exponencialmente, y
tienen permanencia y un alcance ilimitado. Como se habia mencionado, el acoso
cibernético puede abarcar una serie de actos que pueden tener diferentes
caracteristicas, es por ello que existen diferentes formas de ciberacoso dependiendo del
perfil del agresor o de los agresores, la intencion de este y el medio por el que se realiza,
asi como también, por el perfil de la victima. Las actividades realizadas durante el periodo
de asedio pueden incluir: la distribucién sin consentimiento de imagenes (originales o
editadas) o videos con el propdsito de humillar; la creacidn de perfiles falsos; la creaciéon
de una comunidad que etiquete de manera peyorativa a la victima; suplantar la identidad
de la victima para generar reacciones negativas sobre esta; enviar mensajes
amenazantes; generar cadenas de mails ofensivos, etc. (Inadi, 2017).

Marin Cortés (2021) propone una tipologia que resume los tipos ciberacoso, distingue,
entre los mas comunes al: sonsacamiento de datos, la difamacion online, la suplantacion

digital, el ciber hostigamiento, la sextorsion y la porno venganza.

Tabla 1.1 Tipos de ciberacoso

Tipos de ciberacoso

Tipo Caracteristicas

Sonsacamiento de datos Sustraer datos, informacién, imagenes o videos de la victima por
medio de la seduccidn, el halago o la generacion de confianza e

intimidad.

Difamacion online Difundir rumores, calumnias, historias o datos sensibles con el
proposito de humillar a la victima, dafiar su imagen y prestigio en

sitios web, foros, redes sociales, chats y mensajeria instantanea.

Suplantacién digital Crear perfiles falsos similares al de la victima con el fin de dafiarla.




Ciber hostigamiento Asediar a la victima por redes sociales 0 mensajeria instantanea.
Puede incluir amenazas, insultos o comentarios o imagenes
hostiles o sexuales. Una variante comun es el envio reiterado de
porno no consentido, es decir, de imagenes eréticas no deseadas,

como dick pick (fotos de penes).

Sextorsion Amenazar a la victima con que, si no manda dinero, informacion o
imagenes eroticas, se enviara material sexual suyo a conocidos o

se publicaréa en internet.

Porno venganza Difundir o publicar sin el consentimiento de la victima imagenes
suyas en poses eréticas 0 manteniendo relaciones sexuales. En

muchos casos el agresor es ex pareja de la victima.

Nota: Cortes (2021)
El término sexting se define “como el envio de contenidos eroticos o pornograficos entre

dispositivos moviles, aunque también pueden utilizarse otras vias (Vadillo Cintas, 2019).
Si bien su practica puede conllevar a un potencial agresor a tener material para violentar
a la victima (normalmente exparejas), por lo comun, esta actividad por si misma no
conlleva un acto de agresion ya que su propésito no es el de humillar o dafar a los

participantes, presuponiendo el consentimiento de todas las partes.

1.4.2 Participantes del ciberacoso

1.4.2.1 Agresores

El agresor puede actuar de esta manera por distintas causales ya sea por el mal manejo
de emociones fugaces como la rabia, la envidia o el sentimiento de venganza; por la
imitacion de los modelos de los adultos que le rodean; por la falta de inteligencia
emocional o una mala educacion en casa y en centros educativos acerca del respeto y
la comunicacion; asi mismo, afectan la falta de empatia, la inmadurez y el aburrimiento.
Las emociones negativas tras una ruptura sentimental en las primeras experiencias de
amor romantico, pueden ser otro causal (Bartrina, 2014).

Segun un estudio de la Revista Comunicar no existe una diferencia significativa entre los
ciber agresores heterosexuales y no heterosexuales, pero si existe una mayor frecuencia
de victimas agredidas tanto de acoso como de ciberacoso en la poblacién no

heterosexual que las que si lo son (Garaigordobil & Larrain, 2020). Aun asi, Plan



Internacional (2020) menciona que mas de la mitad de las nifias y jovenes encuestadas
afirman que su agresor era de sexo masculino.

El término cyberstalking es utilizado para describir la accion de vigilar o monitorear
constantemente las actividades que realiza una persona en el terreno digital (Tacuri
Lopez, 2021). Dado que la mayoria de la informacion en internet es de acceso publico,
no constituye un delito en si mismo, a menos que transgreda la privacidad de la otra
persona. Esta actividad suele ser la primera etapa que el ciberacosador utiliza para
obtener informacién de la victima y utilizarla en su contra.

La motivacion del victimario puede llegar a ser el voyerismo, promovido por las redes
sociales por la ciberdesinhibicién (Urresti et al., 2015) ya que esta facilita la exposicién
de fotos y datos personales. También, sucede que el acosador envidia a un usuario con
popularidad, o que aparenta ser exitoso y lo considera como adversario por la
competitividad estimulada por la codicia del éxito ajeno. El agresor puede recolectar
estos datos, colgados libres en la red; y luego, puede utilizarlos para dafiar u obtener
beneficios. “Y dado el registro que ofrecen las TIC, los ciber agresores perciben que sus
posibilidades para dafiar a otro estaran presentes siempre que lo deseen. Es por quebrar
cierto codigo moral” (Marin-Cortés & Linne, 2021).

1.4.2.2 Victimas de ciberacoso

Segun un informe de Plan Internacional (2020) las jovenes mujeres que son mas objeto
de acoso en linea y reciben ataques mas graves, son aquellas que expresan sus
opiniones politicas, sociales, por raza, por orientacion sexual entre otros temas. El acoso
gue reciben va desde el menosprecio de las opiniones vertidas hasta el hostigamiento
por violencia verbal y violencia sexual como el mandar fotos y videos pornograficos no
consentidos.

“Las victimas suelen interpretar las primeras agresiones digitales como eventos aislados
sin demasiada importancia cuando se trata de la recepcion de mensajes desagradables”
(Marin & Linne, 2021). Aungque estos producen malestar, al principio no generan una
preocupacion excesiva o miedo de un dafio a su integridad, razon por la cual las acciones
Mas recurrentes son ignorar y eliminar los mensajes o bloquear las cuentas desde las
cuales fueron enviados (Chocarro & Garaigordobil, 2019).

A medida que el asedio continla, el efecto del acoso en linea produce consecuencias

como la baja autoestima, la pérdida de confianza, el estrés emocional, la sensacion de



inseguridad fisica, desentendimientos con amigos o familia, la pérdida de concentracion
en la escuela, o la dificultad para encontrar y mantener un trabajo (Garaigordobil, 2011).
Al menos el 19% de las personas acosadas con mucha frecuencia dijeron que usan
menos las plataformas digitales, y el 12% simplemente dejé de usarla como
consecuencia del acoso. El ciberacoso, al igual que el acoso presencial deja huellas

psicologicas que puede llevar a dafios fisicos reales (Plan International, 2020).
1.4.3 Signos, consecuencias e indicadores del ciberacoso

Estan dados en el comportamiento de las personas, y los cambios que puede tener en
su personalidad, tanto en el campo emocional, social, quienes se pueden retraer hacia
un espacio interior y no compartir emociones con su entorno debido a estos ataques en
las redes. Recibir llamadas an6nimas para asustar y provocar miedo; ser acosado
sexualmente a través del movil/internet; suplantar identidad en una app por otra persona
gue ha difamado, mentir y/o contar secretos; ser objeto de difamacion y rumores para
desprestigiar a través de Internet, constan entre los patrones que mas se repiten y que
tienen relacion con el ciberacoso (Delegacion del Gobierno para la Violencia de Género,
2014). Entre las consecuencias de estos delitos se hallan: el desarrollo de baja
autoestima; cambios en el comportamiento hacia si y hacia los demas, que
favorablemente, pocas veces llegan a la depresion y/o suicidio.

Finalmente, se pueden resumir en cuatro los indicadores de ciberacoso: nivel de
victimizacion, nivel de perpetracion, nivel de observacion y nivel de victimizacion agresiva
(Moreta-Herrera et al., 2018).

1.4.3.1 ¢Qué hacer cuando se es victima de ciberacoso?

Al ser victima de ciberacoso se sugiere bloguear a las cuentas agresoras y luego utilizar
las herramientas de las mismas plataformas para denunciar dichas cuentas. De igual
forma, se sugiere prevenir el contacto con personas desconocidas o no conocidas en la
vida real, no aceptando sus invitaciones y bloqueando a aquellas personas en las que
no se tenga ningudn interés. También se sugiere el uso de contrasefias dificiles de
descifrar tanto en las cuentas de las distintas redes sociales, como en los dispositivos
electronicos. Se debe tener cuidado con los mensajes, fotografias, videos o informacién
personal como: direcciones, numero de teléfonos, cuentas bancarias, entre otros datos,
gue publique y con quien los comparta, ya que podrian ser mal utilizados por terceros.

Por ultimo, se le recuerda que la mejor accion es cortar comunicacién con una persona



conflictiva al primer insulto y avisar a un tercero (familiar o persona de confianza) para
gue este al tanto de las agresiones en caso de que ocurra algo mas grave (Ministerio de

Telecomunicaciones y de la Sociedad de la Informacién, s/f).
1.4.1 Legislatura en Ecuador

En el Ecuador, el Cddigo Organico Integral Penal (COIP) es el documento que contiene
y define los tipos de delitos punibles, de acuerdo a los derechos ciudadanos inscritos en
la Constitucién Nacional. Fue creado en el afio de 1971 y ha tenido mas de cuarenta
modificaciones a lo largo de la historia. El actual COIP fue presentado por la Asamblea
Nacional y publicado en Registro Oficial en febrero del 2014 (Asamblea Nacional de la
Republica del Ecuador, 2021). La Asamblea Nacional es la entidad encargada de revisar
y actualizar las leyes para el beneficio de los ecuatorianos (Asamblea Nacional de la
Republica del Ecuador, 2015). Una de estas actualizaciones, permitié la creacion del
proyecto de ley organica reformatoria, que agregaba nuevas herramientas que previenen
y combaten la violencia sexual digital y fortalecen la lucha contra los delitos informaticos.
Estas leyes pensadas especialmente para las mujeres, nifios y jovenes deben ser
difundidas para garantizar su seguridad y para que puedan ejercer su derecho a
denunciar actos que vulneren su integridad, fisica y moral; como en el caso del
ciberbullying o acoso escolar, que consta en el articulo 15 de la Ley Orgénica de
Prevencion, Control y Sancion del Acoso, Intimidacion o Violencia en los Centros de
Estudio de Ecuador.

También se pueden denunciar delitos de ciberacoso con fines sexuales entre un adulto
hacia un menor, por medio del el articulo 173 del Cddigo Orgéanico Integral Penal que
castiga este tipo de acciones con penas privativas de la libertad de uno a tres afos (El
comercio, 2020). A esta actividad se la conoce como Online Child Grooming, y tiene su
origen en el “verbo to groom que significa preparar o entrenar a alguien para algo, para
un futuro rol o funcién. En la actualidad, se admite un significado juridico-penal de la
accion groom cuando un adulto esta atraido sexualmente hacia los nifios” (Fiscalia
General del Estado, 2020).

Pero como se menciond, estos crimenes se refieren a las agresiones en donde se
involucran individuos menores de edad. En la actualidad, dentro del Cédigo Organico
Integral Penal, no existe una legislacién especifica para los delitos tipificados como

ciberacoso. Es por ello, que para denunciar las diferentes agresiones se debia adherirse



a las leyes presenten caracteristicas similares a su situacion como los delitos de odio,
los delitos contra la integridad personal, delitos contra el derecho a la igualdad, delitos
contra la integridad sexual y reproductiva, delitos contra el derecho al honor y buen
nombre, entre otros. Estos delitos punibles estaban direccionados principalmente a
ofensas fisicas, pero las leyes dejan entrever que se pueden presentar pruebas dentro
del terreno digital.

En el nuevo proyecto de ley reformatoria de la Asamblea Nacional, se pretendia incluir
la figura de ciberacoso sexual dentro del COIP, como un tipo de acoso sexual. Dicho
proyecto de ley aun se encuentra bajo discusion debido a conflictos con la libertad de

expresion en algunas de sus reformas.

1.4.1.1 Ley organicareformatoria del cdédigo organico integral penal para prevenir
y combatir la violencia sexual digital y fortalecer lalucha contra los delitos
informaticos
La Asamblea Nacional propuso, en agosto del 2020, un proyecto de ley que pretende
prevenir la violencia, el acoso digital y la violacion a la intimidad, protegiendo el derecho
a la integridad e intimidad personal de mujeres nifios y adolescentes. Esto lo hacia
actualizando los articulos del COIP que determinan penas privativas de la libertad de
entre uno a seis afos dependiendo de la gravedad del crimen cometido (Litardo Caicedo,
2020). Dicha ley fue aprobada el 10 de mayo del 2021 con el nombre de “Ley organica
reformatoria del cddigo organico integral penal para prevenir y combatir la violencia
sexual digital y fortalecer la lucha contra los delitos informaticos” (Derecho Ecuador,
2021). Pero el 10 de junio del 2021, la presidente de la republica Guillermo Lasso
presenta formalmente una objecion parcial al proyecto de ley afirmando que ciertos
articulos generan conflictos con libertad de expresién, ya que han sido redactados de
manera que podrian ser utilizados en contra de la labor periodistica. En el oficio la
presidente objeta en contra de catorce articulos y propone una nueva redaccion que
garantice exclusivamente la lucha contra la violencia sexual cibernética de forma clara y
sin que facilite malinterpretaciones (El comercio, 2021).
Entre los articulos que pretendian ser renovados, se encuentra el articulo 166 en donde

se incluye una definicion al ciberacoso sexual en el segundo parrafo.
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(...) Se considerara ciberacoso sexual, cuando se utilice cualquiera de las
tecnologias de la informacién y comunicacion, medios tecnoldgicos, electronicos
o digitales, para establecer contacto con la victima, con fines de naturaleza sexual,
en beneficio propio o de terceros, que sera sancionado con una pena privativa de
libertad de cinco a siete afos. (Lasso, 2021, p. 7)
También se pretendia ampliar al articulo 154 de intimidacion, incluyendo nuevas figuras
penales como el hostigamiento, el acoso laboral, la instigacién al suicidio, acoso
académico, el acoso entre pares, etc. Antes de dicha reforma, en la figura de intimidacion
se utilizaba el verbo rector de la conducta a la accion de amenazar o intimidar a una
persona con la intenciéon de causar dafio, pero siempre y cuando, los antecedentes
permitan la sustentacion de que el agresor es capaz de cometer el delito con el que
amenaza o intimida a la victima (Valdez Gonzalez, 2019). En la nueva figura de

hostigamiento, se permite una mayor flexibilidad para la denuncia de nuevos delitos.
1.4.2 Medios de difusion

Actualmente se habla mucho de los medios de difusion y no de los de medios de
comunicacion, trascendiendo asi de lo tradicional a lo moderno, como un proceso
interactivo, cambiante y dinamico. En otras palabras, los medios de difusion integran
tanto los medios tradicionales como los espacios virtuales. En estos ultimos, destacan
las redes sociales y diversas plataformas con mecanismos de interaccién como los blogs,
wikis, etc. Por lo general, estos instrumentos no tienen reglas, censura, ni restricciones

en este espacio editorial.

1.4.2.1 Importancia del Disefio de Interfaz.

El disefio de una buena interfaz no depende solo de su valor estético, sino también de
su usabilidad. El punto no es que el usuario note por qué estd bien construida una
interfaz, sino en que tenga una experiencia positiva sin detenerse a analizarla (Rodriguez
& Maris, 2014).
1.4.2.2 Redes Sociales (RRSS)

Las redes sociales son plataformas que tienen como fin crear comunidades virtuales que
proporcionen informacion, asi como crear interacciones entre usuarios con afinidades
comunes.

Segun Boyd & Ellion (2008), una red social se define como un servicio que permite a los

individuos, construir un perfil pablico o semipublico dentro de un sistema delimitado;
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articular un conjunto de usuarios que intervienen y se comunican entre ellos por medio

de conexiones dentro de un sistema. Por su parte, Arias Gallegos (2014), definen a una

red social como conjunto de individuos que se encuentran relacionados entre si. En el
campo de la computacion y la informatica, las redes sociales hacen alusion a las

plataformas que se utilizan para crear perfiles, y colaborar con creacion de contenido o

compartir informacion de diferente indole, ya sea personal de amistad o publica de

negocios.

En su libro “Todo va a cambiar’, Enrique Dans, explica que existen varios

funcionamientos para las redes sociales, entre los que se destacan: dentro de una

plataforma coman (sitio Web), un usuario invita a un grupo de usuarios a que establezcan
una conexion online por medio de dicha plataforma; cada usuario que acepta la invitacion
pasa a formar parte de su red contactos; cada uno de estos nuevos usuarios, realiza la
misma operacion, invitando a otro nimero determinado de conocidos, esparciéndose de
este modo las conexiones; con las relaciones creadas, el usuario crea lo que hoy se
conoce por red de contactos, pudiendo intercambiar informacion de diversa indole, en

funcion del tipo de red social (BALAREZO & LLIVICHUZCA, 2019).

Asi mismo, entre las redes sociales mas importantes se encuentran las siguientes:
Facebook: Como red social, ofrece el servicio de desarrollar lista de Amigos,
generar grupos Yy desarrollar “Aplicaciones” en el perfil, que puede ser
personalizado, una caracteristica especial de este sitio es el “Muro” que es un
espacio en cada perfil para que el resto de los usuarios “Amigos” escriban
mensajes publicos en él.

Twitter: Es un servicio gratuito de microblogging creado en EEUU por Jack Dorsey
en marzo de 2006. Se caracteriza por permitir a los usuarios enviar mensajes de
texto denominados tweets con una longitud maxima de 140 caracteres mediante
mensajeria instantanea SMS, desde dispositivos maviles, (teléfonos inteligentes)
o bien directamente desde la pagina web de Twitter, que son mostrados en la
pagina principal del usuario.

LinkedIn: Es una red social profesional muy util a la hora de buscar empleo.

también, ayuda a mantener contacto con colegas en cualquier parte del mundo.
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1.4.3 Campafa social

La camparnia social se define como un plan para una serie de anuncios relacionados que
aparecen en diversos medios como parte de una estrategia de responsabilidad social.
Es decir que plantea objetivos no comerciales que buscan cambios positivos en la
sociedad, los mismos que generan mayor confianza en el consumidor y publico en
general.

Para asegurar el éxito de una campafa social Garciduefias (2015) propone:

1. Definir una causa, preferentemente alineada a la estrategia del negocio para que
esta sea congruente con el objetivo y se pueda asegurar un compromiso a largo
plazo con la causa.

2. Adquirir alianzas estratégicas que tengan experiencias organizando este tipo de
eventos y que faciliten la gestion de los recursos y la optimizacion del tiempo.

3. Hacer voluntariado, una campafa social debe de buscar el involucramiento de
mas personas.

4. Involucrar al consumidor, lo mejor en la realizacién de una campafa social es
permitir que el consumidor pueda formar parte del cambio y motivar su
participacion.

5.  Comunicar con voceros, es importante comunicar los detalles de la campafia
para que mas personas puedan participar y conocerla.

En el 2013, la Fundacién Reina de Quito y Cristina Elizalde realiz6 una campafia llamada
“Cyberbullying, eres lo que publicas”, la cual durd cinco meses y consistio en una serie
de charlas impartidas en colegios municipales, privados y fiscales de la ciudad, a la par
de una campaiia en las redes sociales de la Fundacion Reina de Quito (2013).

A nivel de Latinoamérica, paises como Colombia, Peru y Argentina poseen plataformas
digitales enlazadas de alguna manera con los organismos gubernamentales que
posibilitan la denuncia de delitos de indole cibernético. En Colombia existe el portal
teprotejo.org, que se encuentra asociada con la Policia Nacional y ha realizado varias
campafas en redes sociales (Te Protejo, 2021). En Peru, se encuentra la plataforma
Acoso Virtual que cuenta con el apoyo del Ministerio de la Mujer y Poblaciones
Vulnerables (Observatorio Nacional de la Violencia contra las mujeres e integrantes del

grupo familiar, 2020). Y, por ultimo, en Argentina la plataforma se encuentra enlazada
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con la pagina web del Ministerio de Defensa a la plataforma de Con Vos en la

Red(Ministerio de Justicia y Derechos Humanos de Argentina, s/f).
1.4.1 Manual

La Real Academia de la Lengua (s/f.) define al manual, en su novena acepcion, como
un “libro en que se compendia lo mas sustancial de una materia”. Bajo este concepto
existen varios tipos de manuales con diferentes finalidades. De entre ellos, los manuales
empresariales son los mas estudiados teniendo una tipificaciéon formal como los
organizacionales, departamentales, politicos, procedimientos, normativos, de
bienvenida, de cargos multiples, de calidad y finanza. El manual de procedimientos sirve
para describir de manera detallada, ordenada, sistemética e integral las instrucciones e
informacion de un procedimiento, actividad o sistema (Palma, 2005). Por estas
caracteristicas, el formato de manual que mas se aproxima como modelo en este

proyecto, es el de procedimiento.

1.4.1.1 Infografia

Se deriva de un término en inglés y es denominado por la Universidad de Oxford como
“la representacion visual de informacién y datos” (Nediger, 2020, p. 4). La infografia es
la recoleccion de imagenes graficos y texto con el propdsito de ordenar la informacién
compleja, valiéndose de los recursos del lenguaje grafico como el color, las formas, el
contraste, peso, atraccion, entre otros, para que facilite la comprension asimilacion y
reconocimiento de la realidad que se pretende transmitir al ciudadano comun
(Mijksenaar, 2001).

Existen varios tipos de infografias dependiendo de su uso y funcién, Sordo A. (2020)
propone trece clases: las informativas, de producto, secuencial, cientifica, biogréafica,
geografica, de proceso, cronoldgica, estadistica, comparativa, periodistica o de
investigacion, jerarquica y unigrafica. La infografia informativa nace en el campo del
periodismo, y es conveniente para explicar cualquier informacion oportuna sobre un

concepto, acontecimiento o suceso.
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CAPITULO 2

2. METODOLOGIA

2.1 Método DQP

Como primer paso para la realizacion de este proyecto se reviso la informacion disponible
sobre la temética del ciberacoso a nivel nacional e internacional, por medio de la
herramienta de Analisis Politico, Econémico, Social y Tecnoldgico (PEST). Con la
informacion encontrada y con ayuda del Método del embudo, que consiste en contestar
tres preguntas ¢Dénde? ¢ Quién? ¢Qué?, se procedid a observar las causas y efectos
de la problemaética, con el fin de aportar una solucién acorde (Investigacion & Desarrollo,
2020).

2.2 Matriz de Wunderman

Con la ayuda de la herramienta de esta matriz, se delimité los deméas aspectos del
proyecto, realizando una serie de interrogantes comprendidas en seis grandes pilares
gue son: el qué; el porqué; el cuando; con quién; el para quién; y el como (Palmieri,
2012)(Palmieri, 2012).

2.3 Entrevistas Online

Se realiz6 una entrevista a la abogada Magaly Alexandra Valdiviezo Montero, véase el
apéndice B, de quien se obtuvo las indicaciones necesarias para realizar una ruta de
informacion acerca del proceso para presentar una denuncia; y el conocimiento de la
informacion acerca de los articulos del Codigo Organico Integral Penal (COIP). Ademas,
la abogada facilito el actualizado del COIP a febrero del 2021. Con ello se encontré que
el “Proyecto de ley organica reformatoria del codigo organico integral penal para prevenir
y combatir la violencia sexual digital y fortalecer la lucha contra los delitos informaticos”
no habia sido publicado en registro oficial, por lo que se trabaj6 con los articulos del COIP
de febrero del 2021. Se procedié a separar todos aquellos articulos que sancionan
conductas agresivas o0 que de alguna manera mencionan el tema digital. Se hallé que el
articulo 243 sefiala que los medios digitales se encuentran inscritos como el lugar de los

hechos. Después se selecciond los articulos que puedan interesar mas a nuestro publico



objetivo, estos fueron: el 154, 166, 178, 179 y 182, que pueden relacionarse con las

conductas de ciberhostigamiento, sextorcion, pornovenganza y ciberacoso sexual.
2.4 Encuestas en Redes Sociales

Dado que el objetivo de este proyecto es combinar el disefio de la informacion para la
difusién de acciones legales en un tema actual como el ciberacoso sexual, se realizé una
investigacion de caracter exploratorio con un enfoque cuantitativo y cualitativo (Arias,
2020). Gracias a que las técnicas de investigacion, pudieron aplicarse en su mayoria de
caracter virtual por la obstaculizacion que existe debido a la pandemia por Covid-19, se
pudo adquirir diversos resultados para el proyecto. Al ser online, hemos elegido métodos
como recoleccion de datos, muestreo y analisis.

Se entrevistaron a sesenta y un jévenes que mencionaron ser usuarios activos de redes
sociales, para sondear la situacion acerca del ciberacoso a nivel local y tener un vistazo

acerca del tipo de agresiones sufridas y qué hicieron al respecto.
2.5 Brainstorming

Esta técnica consiste en anotar diferentes ideas dichas por todos los participantes para
luego ir seleccionando las que mas se adecuen a la premisa 0 requerimiento inicial
(lonos, 2018). Se utilizd para generar el concepto creativo principal de la campafia una

vez obtenidos todos los datos.

CAPITULO 3

3. RESULTADOS Y ANALISIS
3.1 Método DQP

Esta herramienta permitié la formulacion de la problematica a resolver en este proyecto,

asi como el establecimiento de las variables de la misma.

Metodo DPOQ
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Figura 3.1 Método DQP [Elaboracién propia]

3.2 Matriz de Wunderman

De su aplicacion se corroboré que, para la posible solucion, se necesitaba una serie de
estrategias de comunicacion visual para la difusion de las leyes en contra de la violencia

digital, y asi incentivar la denuncia en las victimas.

Matriz de Wunderman

Tema
Ciberacoso en redes sociales

Una ruta de infarmacién para
actuar en contra de
ciberacosa.

Alguncs de ellos no saben
qué hacer, a quién acudir o
cuando realmente actuar-

Hacer que el acoso pare,

sentirse escuchados tener
apoyo.

proy

Dar harramientas para que
los usuarios identifiquen

Concientizzr a las personas
que el zcoso es algo serio y
puede llevar a acciones

legales si &l caso lo amerita.

Campafias de concientizacidn
acerca del ciberbullying en
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;Por quel

#Por qué hacer esta proyecta?
Para crear una mejor
convivencia virtual, éebido al
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feminista y de respeto a las
minorias.
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Marcas para que vean que si
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Por qué dabes
iPor qué dab
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;Para quie
Para o
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;Cémo demastrar los beneficios?
Mediante encuestas

Con los hashtags,
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Resultados
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* Manual o Ruta de
informacicn (Infografia)
PFasos para dar en caso de
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+ Pigina Web con
Estadisticas para el
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potenciales problemas graves
de ciberacoso.

para estar actuales en
problemas modemoz

:Con quien?
i #Con quign podriames afi

Figura 3.2 Matriz de Wunderman [Elaboracion propia]

3.3 Entrevistas Online

Se realiz6 una entrevista online a la abogada Magaly Alexandra Valdiviezo Montero para
obtener retroalimentacion sobre la ideacién del proyecto y tener conocimientos sobre los
articulos del COIP que sancionen los diversos tipos de acosos en redes sociales. Los
resultantes articulos son los siguientes: Art.154 Intimidacién, Art.166 Acoso Sexual, Art.
182 Calumnia, Art.178 Violacion a la Intimidad y Art. 179 Revelacion de Secretos.

La segunda entrevista se efectué con la psicologa Jocelyne Burgos Coxx, véase el
apéndice D. Ahi se obtuvo informacion relevante acerca del pensamiento de las victimas,
como dirigirse a ellas; sugerencias sobre el proceso de sensibilizacion orientado hacia la
denuncialegal; y la importancia del apoyo emocional y psicologico durante el proceso de
denuncia. Esto facilité la creacion de una ruta de informacion que guie a las victimas de

ciberacoso a denunciar mediante un proceso de sensibilizacion.
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3.4 Encuestas en Redes Sociales

Se pregunté a 61 usuarios en internet su género (Figura 3), para posteriormente
comparar y conocer qué tipo de vulnerabilidad de ciberacoso sexual pueden llegar a
estar expuestas por esa variable. Como se observa 6/10 encuestados fueron mujeres,

3/10 hombres, y 1/10 manifesto pertenecer a alguna de las orientaciones LGBTIQ+

Género

61 respuestas

@ Masculino
@ Femenino
LGBTIQ+

4

Figura 3.3 Resultados de la encuesta [Elaboracién propia]

En la pregunta dos correspondiente a la Figura 4, se determin6 que el rango de edad de
las personas que mas utilizan plataformas digitales y redes sociales, se halla entre los

18 y 27 afos.

Rango de edad

61 respuestas

@ Menor de 12 affos
@ 13-17 afios
18 - 27 afios

A @ Mis de 28 afios
‘
Figura 3.4 Resultados de la encuesta [Elaboracién propia]
Los resultados observados en la Figura 5, sefialan que de los 61 jovenes encuestados
el 67.2% contesté que no ha sufrido algun tipo de ciberacoso o ciberbullying, mientras

que el otro 32.8% dice si haber sido victima de ello. Esto indica que este tipo de acoso

digital es algo presente en el Ecuador.
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;Has sufrido de algun tipo de ciberacose o ciberbullying?

61 respuestas

@ si
® No

Figura 3.5 Resultados de la encuesta [Elaboracién propia]

De la Figura 6, conocemos el tipo de violencia de ciberacoso que soportaron los
afectados. Se observa que entre 5 a 6 de cada 10 encuestados sufrieron por la difusién
de rumores o historias falsas; y el envié constantes de mensajes hostiles, fotos y videos
porno gréaficos. Como tercera tendencia casi 2 de cada 10 encuestados, padecieron la

difusion de fotos propias sin su consentimiento.

:Que tipo de viclencia digital has vivido?

29 respuestas

Difundieron rumores o historias.. 17 (58.6 %)
Me enviaron constantemente m.. 15 (51.7 %)
Amenazaron con subir una foto.. 3(10.3 %)

Difundieron mis fotos o videos d. 5 (172 %)

Se gané la confianza con el pro.. 4(13.8 %)

Crearon un perfil falso fingiendo. . 3(10.3 %)

Rasismo 1(3.4%)

Insultos en gaming 1(3.4%)

0 5 10 15 20

Figura 3.6 Resultados de la encuesta [Elaboracién propia]

La Figura 7 refleja la respuesta de los encuestados sobre a quiénes acudieron por ayuda
ante el ciberacoso, de aqui se determindé que 1/3 no lo cuenta; otro tercio lo hace a

amigos y familiares; y casi el ultimo 1/3 se lo comunica a los padres.
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iA quién o a quiénes acudid por ayuda?

29 respuestas

Padres 8 (276 %)
Amigos yffamiliares 10 (34.5 %)
A las autoridades 1(3.4 %)
Consejos en Internet 4(13.8 %)
No se lo conté a nadie 10 (34.5 %)
Amigos 1(3.4 %)
0 2 4 6 10

Figura 3.7 Resultados de la encuesta [Elaboracién propia]

Al tercio de encuestados que No lo cuenta, se le pregunté las razones de su omision
(figura 8). Los motivos se distribuyeron entre la verglienza, algo de temor y también

porque que lo ven algo normal, o innecesario de divulgarse.

Sirespondiste que NO se lo contaste a nadie, coméntanos porqué:

9 respuestas

2

0
Es algo comin pero no dej No fue algo constante y no...  Porque es un tema normali...  Porque no lo vi necesario
Me di6 miedo y verglienza No sabia con quién contar Porque no le presté mayor.. Vergienza

Figura 3.8 Resultados de la encuesta [Elaboracién propia]

Indagados sobre la utilidad de la ayuda a la que recurrieron y las acciones que
implementaron (figura 9), se establece que 6/10 opt6 por bloquear y reportar la cuenta
de los agresores en la misma red donde ocurrieron los hechos; pero también que el

contarle a amigos y familiares resulté de gran ayuda (4/10).
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;Fue util esa ayuda? ;Como terminé todo?

29 respuestas

Con mis amigos y/o familiares
resolvimos el problema sin recu..
Bloqueé y reporté las cuentas de
los agresores

12 (414 %)

Lo denuncie ante las autoridades 1(34%)

Abandoné o ufilicé con menor
frecuencia las redes sociales
Bloqueé y reporte las cuentas de
los agresores

Abandone o ufilicé con menor
frecuencia las redes sociales

17 (586 %)

0 5 10 15 20

Figura 3.9 Resultados de la encuesta [Elaboracién propia]

Segun la décima gréfica, 58 de los 61 encuestados (95.1%), estan interesados en
conocer mas acerca de un manual con el procedimiento legal necesario para denunciar
una agresion digital, dato sorpresivamente positivo que da a notar que, aunque la mayor
parte de estas personas no han sido victimas, igualmente se encuentran interesadas en

educarse sobre el tema.

Si tuvieras un manual con el procedimiento legal necesario jdenunciarias una agresion de
violencia digital?

61 respuestas

® s
® No

Figura 3.10 Resultados de la encuesta [Elaboracién propia]

3.4.1 Cruce de Resultados

De las 61 personas encuestadas localmente de manera online, se obtuvo como resultado
gue independientemente del género masculino o femenino, 1 de cada 3 personas son o
han sido victimas del ciberacoso; y, 58 personas estarian de acuerdo tener un manual
informativo sobre el procedimiento legal. Los mayores motivos por los que las victimas
ciberacosadas no denuncian este hecho son: por verglienza; por no tener con quien
contar; y por desconocimiento de que podrian hacerlo. Gran parte de ellas solo acudian
por ayuda moral ante alguna amistad o familiar o padres; o bloqueaban simplemente las

redes del acosador, aunque este no paraba por aparecer con nuevas cuentas para seguir
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con el acoso. Los casos que mas se repitieron fueron: la difusién de rumores o historias
falsas acerca de los afectados; la recepcion constante de mensajes hostiles, fotos o
videos pornograficos; y la difusion de fotos propias o videos de caracter sexual sin el

consentimiento de ellos.
3.5 Moodboard de comportamiento

Mediante los resultados obtenidos entre las entrevistas a los profesionales en leyes y
otros, se muestra la ejemplificacion del comportamiento que suele haber constantemente

entre la victima y el agresor.

Mano

Hey

Hey, te gusta lo que ves? (&)

A

Figura 3.11 Moodboard de comportamiento dentro del ciberacoso [Elaboracion propia]
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3.6 Articulos para Denunciar Delitos de Ciberacoso Sexual

Articulo 154. INTIMIDACION. - Establece que, la persona que amenace o intimide a otra
con causar un dafio que constituya delito a ella, a su familia, a personas con las que esté
intimamente vinculada, siempre que, por antecedentes aparezca verosimil la
consumacion del hecho, sera sancionada con pena privativa de libertad de uno a tres
anos.

Articulo 166. ACOSO SEXUAL.- La persona que solicite algun acto de naturaleza sexual,
para si o para un tercero, prevaliéndose de situacion de autoridad laboral, docente,
religiosa o similar, sea tutora o tutor, curadora o curador, ministros de culto, profesional
de la educacion o de la salud, personal responsable en la atencion y cuidado del paciente
0 que mantenga vinculo familiar o cualquier otra forma que implique subordinacién de la
victima, con la amenaza de causar a la victima o a un tercero, un mal relacionado con
las legitimas expectativas que pueda tener en el ambito de dicha relacién, sera
sancionada con pena privativa de libertad de uno a tres afios.

Cuando la victima sea menor de dieciocho afios de edad o persona con discapacidad o
cuando la persona no pueda comprender el significado del hecho o por cualquier causa
no pueda resistirlo, sera sancionada con pena privativa de libertad de tres a cinco
afios. La persona que solicite favores de naturaleza sexual que atenten contra la
integridad sexual de otra persona, y que no se encuentre previsto en el inciso primero de
este articulo, sera sancionada con pena privativa de libertad de seis meses a dos afos.
Articulo 182. CALUMNIA. - La persona que, por cualquier medio, realice una falsa
imputacién de en contra de otra, sera sancionada con pena privativa de libertad de seis
meses a dos afnos.

No constituyen calumnia los pronunciamientos vertidos ante autoridades, jueces y
tribunales, cuando las imputaciones se hubieren hecho en razén de la defensa de la
causa. No sera responsable de calumnias quien probare la veracidad de las
imputaciones. Sin embargo, en ningun caso se admitira prueba sobre la imputacion de
un delito que hubiere sido objeto de una sentencia ratificatoria de la inocencia del
procesado, de sobreseimiento o archivo. No habréa lugar a responsabilidad penal si el
autor de calumnias se retractare voluntariamente antes de proferirse sentencia
ejecutoriada, siempre que la publicacién de la retractacion se haga a costa del

responsable, se cumpla en el mismo medio y con las mismas caracteristicas en que se
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difundié la imputacion. La retractacion no constituye una forma de aceptaciéon de
culpabilidad.

Articulo 178.VIOLACION A LA INTIMIDAD. - La persona que, sin contar con el
consentimiento o la autorizacion legal, acceda, intercepte, examine, retenga, grabe,
reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y video,
objetos postales, informacion contenida en soportes informaticos, comunicaciones
privadas o reservadas de otra persona por cualquier medio, sera sancionada con pena
privativa de libertad de uno a tres afios. No son aplicables estas normas para la persona
gue divulgue grabaciones de audio y video en las que interviene personalmente, ni
cuando se trata de informacion publica de acuerdo con lo previsto en la ley.

Articulo 179.REVELACION DE SECRETO. - La persona que, teniendo conocimiento por
razén de su estado u oficio, empleo, profesion o arte, de un secreto cuya divulgacion
pueda causar dafio a otra persona y lo revele, serd sancionada con pena privativa de

libertad de seis meses a un afo.
3.7 Brainstorming, Analisis y Concepto.

Lo mostrado indica que las victimas padecen de muchas situaciones al ser agredidas por
ciberacoso y, por ende, la mayoria suele quedarse callada por verglienza y otras, por
ignorancia. Por tanto, la propuesta de proyecto se lanza para difundir las leyes
ecuatorianas que pueden estar relacionadas con los delitos de ciberacoso sexual y para
brindar una ruta de informacién que permita sobrellevarlo, denunciarlo y empoderar a las
victimas sobre la exigibilidad de sus derechos frente al mismo. El instrumento que se
propone es un sistema de comunicacion que contiene una campafia social para
diferentes medios visuales. Gracias a la herramienta del brainstorming se exploraron
varios conceptos, dando como resultado una campafia denominada SinSilencio, nombre
directamente relacionado con el insight encontrado; y que invita a no quedarse callado
ante esta situacion; y a que las victimas puedan capacitarse tedrica y emocionalmente

para demandar a su agresor.
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ACCIONES LEGALES EN CONTRA DEL CIBERACOSO SEXUAL

Figura 3.12 Logo del proyecto [Elaboracién propia]

3.7.1 Desarrollo de Logo

Por la seriedad del tema, se lo realiz6 tipograficamente, con mayusculas condensadas y
sin serifas. Se redonded sus caracteres para que tenga caracteristica mas jovial.
También se unificé el recurso grafico de la barra de volumen en el caracter de la “I” para
que reforzar la semantica del no quedarse callados a la vez que todo el logo luzca
atractivo e interactivo. Finalmente, las letras “S” e “I” doblaron su altura para que formen

parte de ambas palabras evocando la mayor importancia de estos fonemas.

QOp
5‘ © NEeIo

.

Figura 3.13 Boceto del logotipo [Elaboracidn propia]
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Sin

)

Figura 3.14 Propuesta inicial del logotipo [Elaboracion propia]

SILENCIO

Figura 3.15 Resultado final del logotipo [Elaboracién propia]

3.7.2 Colores

Se escogi6 el color Amarillo #/FDAD18 por ser el color que representa sefialéticamente
la advertencia y también por ser uno de los colores mas llamativos y contrastantes
cuando es usado con el negro. Para acompafarlo se establecieron los colores: Marrén
#684026, Negro #000000 y Blanco #FFFFFF.

Figura 3.16 Colores establecidos [Elaboracidn propia]
3.7.3 Desarrollo de Personajes

Se realizaron personajes que representaron a jovenes adultos, ilustrandolos de forma en
gue sean siluetas de color amarillo del color prestablecido; y moldeando los rasgos del
cuerpo con lineas semi gruesas en variaciones de intensidad simuladoras de la presion

de un rotulador de color negro.

27



Figura 3.17 Primer boceto de personajes [Elaboracion propia]

APPS PARA (%
CUIDARNOS
Y CUIDAR A

LAS AMICAS »

Figura 3.18 Modelo de inspiraciéon [Elaboracién propia]
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Figura 3.19 Uno de los personajes establecidos [Elaboracién propia]
3.7.4 Artes

Se realizaron artes graficos para los multiples medios que se compartiran, siguiendo una
linea gréfica de estilo minimalista, prevaleciendo el color base Amarillo. Se dio prioridad
a la ruta informativa para realizar denuncias ante un caso de ciberacoso sexual y también

a informar cuales son los articulos para ello.

Acoso Sexual

77 N
Cl agresar amenza o infmida 2 la
victima,
La amenaca cebe representar un
delito anc la ley.
El agreser tierc interciones vy
posibilicades reales de cumplir
dicha amenaza. ]
A S I ; g
Las Leyes estan para protegerte.
Eres libre de denunciar cualguier
delito si te sientes agredido.
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RECONOCE 2 RECUERDA
TU SITUACION TUS DERECHOS

RECOPILA
DATOS

Como actuar
ante un caso de

CIBERACOSO

-~

N N N : - CiN
ik Sencio Mencio  ErEma SILENCID
Figura 3.20 Artes sobre los articulos del COIP [Elaboracion propia]

Figura 3.21 Artes sobre la ruta de informacidon [Elaboracién propia]

Estos artes fueron pensados y dispuestos para los siguientes medios visuales: pagina
web, manual descargable e impreso y perfiles en las redes sociales de Facebook e

Instagram.

Figura 3.22 Aplicacion a medios visuales: Pagina Web [Elabaoracién propia]
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Intimidacién

#SinSilencio
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Inicio Informacion Fotos

Mas ~

e

Figura 3.24 Aplicacion a medios visuales: Facebook [Elaboracidon propia]

31



Figura 3.25 Aplicacion a medios visuales: Instagram [Elaboracién propia]
3.7.1 Desarrollo del manual

El manual se elaboro a partir de la informacion recolectada y las entrevistas realizadas.
Se divide en dos grandes secciones que son la ruta de informacion y los resimenes de
las leyes. En la ruta de informacién contamos con cinco pasos detallados acerca de como
reaccionar ante un caso de una encontrarte en una situacién de ciberacoso sexual. Esos
pasos son: recopila pruebas, reconoce tu situacion, busca apoyo, recuerda tus derechos
y denuncia a las autoridades. En este ultimo paso, también se incluye, como subtema,
el procedimiento para denunciar en una fiscalia. La segunda seccion consta de un
resumen y un ejemplo de como y cuando se aplican las leyes previamente
seleccionadas.
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Articulo 182 - K‘;V‘
Calumnia . e\\

Por ejemplo

Figura 3.27 Resumenes de las leyes [Elaboracion propia]

3.7.2 Desarrollo de la pagina web

Se disefidé una pagina web de estilo minimalista, en donde predomina el color amarillo
escogido para la campafia. La pagina, enfocada para que sea solo informativa, se
encuentra dividida en 5 secciones: inicio, leyes, guia, recursos y denunciar. En la seccién
de “Inicio” se encuentra un resumen de lo que busca el proyecto SinSilencio. Al
seleccionar el boton de “Leyes” se dan a conocer las 5 leyes elegidas que amparan un
delito de ciberacoso sexual. En “Guia” se encuentra un botén que redirige hacia una
pagina emergente para descargar el manual en formato PDF. En “Recursos” se contara
con todas las publicaciones para las redes sociales, que se iran actualizando a la par.

Por ultimo, la seccion “Denunciar” es un botdn que redirige al usuario hacia la pagina
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web de la Fiscalia General del Estado (FGE), en la seccion del Directorio, en donde se

podran ubicar las fiscalias mas cercanas, acorde a la ubicacion de cada interesado.

< = www.sinsilencio.com

INICIO LEYES GUIA RECURSOS DENUNCIAR %

Las Leyes estan para protegerte.
Eres libre de denunciar cualquier

~—delito si te sientes agredido.

No minimices tu voz, hazte
escuchar. Si sufres alguin tipo
de acoso en redes sociales,
puedes denunciarlo.

Aplica el Art. 178
Violencia de Intimidad

Ml © Escrive aqui para buscar

Figura 3.28 Disefio de la pagina web [Elaboracién propia]
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CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

Gracias a las piezas gréficas creadas, los usuarios de redes sociales pueden sentirse
mas atraidos visualmente a un tema poco popular entre los jévenes como lo son las leyes

y el resarcimiento legal de sus derechos.
Conclusiones

En Ecuador, si existen herramientas legales para denunciar casos graves de ciberacoso
sexual pero no de manera nominal o directa. Se pudieron identificar cinco leyes que
pueden estar relacionadas con las conductas de ciberacoso sexual realizadas por
agresores locales. Adicionalmente, en el gobierno se esta trabajando para mejorar y
tipificar las leyes que contemplen con mayor rigurosidad todas estas conductas, pero se
alzan problematicas cuando dichos articulos entran en conflicto con la libertad de
expresion.

Por otro lado, se determiné que con suficiente informacién 1 de cada 3 victimas de
ciberacoso sexual estaria dispuesta a denunciar a su agresor.

También se detectd que los usuarios estan reacios a leer los articulos textualmente del
COIP o hacer busquedas en este. A pesar de contener informacion importante, el
lenguaje muy formal y técnico del texto legal no permitia la completa concentracion de
los usuarios.

Por todo lo anterior, el sistema con los canales de comunicacién propuestos para
empoderar con el conocimiento legal a la victima de los delitos de ciberacoso sexual, se
presenta como una alternativa factible a ser implementada y asimilada; pues, el lenguaje
amigable y respetuoso, los resimenes de los articulos, la organizacion y seleccion
precisa del contenido, y sus ayudas complementadas con ejemplos e ilustraciones,

hacen que el proceso comprensivo sea mas dindmico y exitoso.

Recomendaciones

El proyecto podria extenderse hacia difundir las leyes dirigidas al ciberacoso sexual en
menores de edad, ya que normalmente cuando se habla del Cyberbullying suele

nombrarse solo aquella violencia psicologica y verbal; y muchas veces se obvia que
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existen otros peligros para los nifios y los adolescentes como son los abusos sexuales
gue pueden recibir por parte de adultos mas experimentados.

Teniendo en cuenta también que los menores de edad, por ley, necesitan de un adulto
para denunciar, la campafia recomendada estaria dirigida tanto a los menores, como
prevencion; y hacia los adultos tutores para que, de darse una situacion de ciberacoso
sexual a menores, puedan empoderarse de la situacion y sepan recurrir correctamente
a las autoridades.

Asi mismo el proyecto podria extenderse a formar redes de apoyo entre instituciones

publicas con fundaciones que brinden la informacion oportuna a quien lo necesite.
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APENDICES

APENDICE A
Modelo de entrevista para abogado
Cargo:
Experiencia:
PREGUNTAS

1. ¢Cuél es el procedimiento para denunciar un delito normal?

¢, Qué es el acoso segun el COIP?

¢,Cual es el procedimiento para denunciar un ciberacoso sexual?

¢Existen mas leyes y articulos que amparen a victimas de ciberacoso sexual?
No  Si_ (¢cuales?)

¢ Cuanto tiempo hay que “sufrir’ ciber acoso sexual para poder denunciarlo?

N o oA~ WD

¢, Cual(es) es/son la(s) consecuencia(s) por realizar ciberacoso sexual segun la

ley ecuatoriana?

o

¢ Cuéles son sus agravantes y penas por cada uno?

9. ¢Cuanto tiempo comunmente se demora en llevarse a cabo todo el
procedimiento?

10.¢Cuél es el proceso que se debe llevar para realizar una demanda si se sufre de
odio digital?

11.¢,Cuél es el proceso que se debe llevar para realizar una demanda si se sufre de
hostigamiento digital?

12. ¢ Ha tenido alguna experiencia relacionado al tema de ciberacoso digital?

13. ¢ Cuantas denuncias por afio se han presentado por esta clase delitos digitales en
el Ecuador?

14.¢;Cudl es el nivel de efectividad de estas denuncias? ¢existen victimarios/as que

se encuentren purgando la prision por estos delitos? Si es asi: ¢ cuantos ha habido

en estos 3 Ultimos afos?



APENDICE B

Entrevista para abogado

Nombre del Entrevistado: PHd. Magaly Valdiviezo Montero

Cargo: Coordinadora Junta Cantonal de Proteccion de derechos de la Nifiez y
Adolescencia del Cantén Machala, Procurador Judicial de la Casa de Acogida “Casita de
mis Suefios” de Machala

Experiencia: 4 afios

PREGUNTAS

1. ¢Cual es el procedimiento para denunciar un delito normal?

Segun las circunstancias de la infraccion, los delitos pueden ser Flagrantes y No
Flagrantes. Flagrante, es aquel delito que se comete en presencia de una 0 mas
personas o se lo descubre inmediatamente y el sospechoso debe ser detenido dentro de
las 24 horas de sucedido el hecho. No flagrante, es cuando no se ha detenido a la
persona responsable del delito en las primeras 24 horas de ocurrido el hecho. ¢Donde
denunciarlo? Debes acudir a la Unidad de Flagrancia mas cercana. Alli recibiras atencion
oportuna y especializada. Debes denunciarlo en el Sistema de Atencién Integral (SAl).
El proceso es agil. Debes tomar un turno para ser atendido por un asesor, quien te
realizara una entrevista y te direccionara.
2. ¢Qué es el acoso segun el COIP?

Art. 166.- Acoso sexual.- La persona que solicite algun acto de naturaleza sexual, para
si o para un tercero, prevaliéndose de situacion de autoridad laboral, docente, religiosa
o similar, sea tutora o tutor, curadora o curador, ministros de culto, profesional de la
educacion o de la salud, personal responsable en la atencién y cuidado del paciente o
qgue mantenga vinculo familiar o cualquier otra forma que implique subordinacion de la
victima, con la amenaza de causar a la victima o a un tercero, un mal relacionado con
las legitimas expectativas que pueda tener en el ambito de dicha relacion, sera
sancionada con pena privativa de libertad de uno a tres afios. Cuando la victima sea
menor de dieciocho afios de edad o persona con discapacidad o cuando la persona no
pueda comprender el significado del hecho o por cualquier causa no pueda resistirlo,
sera sancionada con pena privativa de libertad de tres a cinco afios. La persona que

solicite favores de naturaleza sexual que atenten contra la integridad sexual de otra



persona, y que no se encuentre previsto en el inciso primero de este articulo, sera
sancionada con pena privativa de libertad de seis meses a dos afios.

3. ¢Cual es el procedimiento para denunciar un ciberacoso sexual?
En este caso, debes asistir de manera presencial a la Fiscalia para realizar tu denuncia
y conservar pruebas" Lo mas importante es que las victimas deben guardar la
informacion digital, a veces se asustan y borran, terminan guardando solo el nimero de
teléfono. Borran conversaciones y eso es evidencia digital para ir identificando e ir
anclando todos los pasos de forma técnica y juridica, para ir determinando las
responsabilidades, a través de esas conexiones"

4. ¢Existen mas leyes y articulos que amparen a victimas de ciberacoso sexual?
No_ Si_X__ (¢cuales?)
Constitucion de la Republica del Ecuador la norma suprema y por supuesto prevalecera
sobre cualquier otra, articulos 424, 425,11 numeral 2, expresa que todas las personas
somos iguales y gozamos de los mismo derechos y oportunidades. garantiza el derecho
a no ser discriminado (mujeres, nifias, nifios, adolescentes, personas de la tercera edad
y personas con discapacidad). El numeral 4 establece que ninguna norma juridica podra
restringir el contenido de los derechos ni de las garantias constitucionales. los
Instrumentos Internacionales de Derechos Humanos, el articulo 19 prohibe la emisién de
la publicidad que induzca a la violencia, la discriminacion entre otros que atenten contra
los derechos. El articulo 66 garantiza la integridad fisica, psiquica, moral y sexual, asi
también al disfrute de una vida libre de violencia en el ambito publico y privado, el derecho
al honor, intimidad personal y buen nombre, del mismo modo protegeré los datos de
caracter personal con respecto a la difusion y distribucion, establecidos en los numerales
3,4, 18, 29y 20. El Convenio sobre la ciberdelincuencia o también llamado Convenio de
Budapest, el que se preocupa por el proceso a llevar cuando el delito cometido se lo hizo
desde otra parte del mundo. el Manual de las Naciones Unidas para la prevencion y
control de delitos Informaticos, reconoce como uno de los delitos informéticos la
“Manipulacion de los datos de entrada”, Cédigo Organico Integral Penal. (Ley Organica
para prevenir y erradicar la violencia de género, 2018) En lo correspondiente a los
articulos tipificados en el Cédigo Organico Integral Penal que hacen referencia la
violencia contra la mujer, dejando en claro que se considerard como delito, el articulo

155 que hace referencia a la violencia contra la mujer y miembros del ndcleo familiar, de



aqui se desprende la violencia fisica, psicolégica y sexual concernientes a los articulados
consiguientes 156, 157, 158 respectivamente. (COIP, artl41l) Lo que corresponde a
delitos informaticos tipificados en la presente ley se encuentran los relacionados a la
pornografia (art 103), comercializacion (art 104) y contacto con fines sexuales a menores
de dieciocho afios por medios electrénicos (art. 173), en igual forma, la oferta de servicios
sexuales por medios electronicos (art 174) y violacion a la intimidad (art 178) la cual es
considerada un delito, en lo concerniente a los medios informéticos hace alusién solo a
aquellos actos cometidos contra menores, dejando de lado el hecho que una mujer
puede sufrir violencia a través de las plataformas informaticas como resultados de
relaciones de poder, produciéndose de esta manera el ciberacoso y dejando impune el
mismo.
5. ¢Cuéanto tiempo hay que “sufrir” ciber acoso sexual para poder denunciarlo?
No he tenido experiencias en ello
6. ¢Cual(es) es/son la(s) consecuencia(s) por realizar ciberacoso sexual segun la
ley ecuatoriana?
Se la penaliza como violencia de género, ya que no existe norma legal existente, se
encuentra en proyecto en la Asamblea Nacional
7. ¢Cuadles son sus agravantes y penas por cada uno?
Agravantes: Intencionalidad, repeticién y desequilibrio
8. ¢Cuanto tiempo comunmente se demora en llevarse a cabo todo el
procedimiento?
Normalmente desde la presentacion de la denuncia y segun lo dispongan las autoridades
especializadas y a carga procesal de la fiscalia asignada y el impulso procesal que se
dé a la misma por parte del demandante.
9. ¢Cual es el proceso que se debe llevar para realizar una demanda si se sufre de
odio digital?
El delito de odio en la legislacion ecuatoriana se incorporé al sistema juridico en marzo
de 2009. La reforma en referencia consisti6 en tipificarlo de manera expresa, y
sancionarlo conforme al principio de igualdad y no discriminacién contenido en el Art. 11
de la Constitucion del Ecuador. El delito de odio es una modalidad de crimen de lesa
humanidad, ya que quien lo comete considera que su victima carece de valor humano a

causa de su color, sexo, orientacion sexual, género, identidad de género, origen, etnia,



status civil, nacimiento, impedimento fisico o mental, condicién social, religiéon, edad,
creencias religiosas o politicas. Proyecto en la Asamblea Nacional. Es propio que la
ciudadania debe estar al tanto sobre el ciberacoso, motivo que las Tecnologias de la
Informacién y Comunicacién, cumplen un rol importante en el progreso de las
sociedades, ya que admiten acceder a nuevos equipos técnicos y conocimientos. No
obstante, existen personas que hacen mal uso de éstas para originar dafo,
principalmente a nifios, nifias y adolescentes. El Ciberacoso, también, es un nuevo tipo
de delito de persecucién que se da por medio de la tecnologia. Es una agresion
intencional y repetitiva, a través de medios electronicos, por parte de un conjunto o una
persona, contra una victima, que no puede defenderse facilmente. La victima de este
género de acoso es sometida a chantajes y verglienzas de parte del agresor; lo que
incluye envio, publicaciones o difusion de contenido nocivo, perjudicial, falso o cruel
sobre otra persona, por lo que es importante crear una ley que norme este delito.
10.¢Cual es el proceso que se debe llevar para realizar una demanda si se sufre de
hostigamiento digital?
Acudir a la fiscalia con tu cedula de identidad, si es menor de edad con un representante,
se toma el turno y se espera a que le atienda el funcionario correspondiente
11.¢:Ha tenido alguna experiencia relacionado al tema de ciberacoso digital?
No
12. ¢ Cuéantas denuncias por afio se han presentado por esta clase delitos digitales en
el Ecuador?
En lo que va del afio, se ha trabajado en la investigacion de 78 casos de denuncias de
violacion a la intimidad, 27 de pornografia infantil, 6 de acosos sexual y 3 de abuso
sexual.
13.¢Cual es el nivel de efectividad de estas denuncias? ¢existen victimarios/as que
se encuentren purgando la prisidn por estos delitos? Si es asi: ¢ cuantos ha habido
en estos 3 ultimos afios?

No tengo conocimiento de ello. Tienes que ir a revisar los archivos a la Fiscalia



APENDICE C

Modelo para entrevista de psicélogo
Nombre del Entrevistado:
Cargo:
PREGUNTAS

1. ¢Qué consecuencias psicolégicas a corto y largo plazo conlleva ser una victima

de ciberacoso sexual?

2. ¢Qué actitud o postura es la mejor para enfrentar al ciberacosador? ¢Es mejor
ignorarlo, defenderse, ser agresivo o asertivo?

3. ¢Qué se le puede recomendar a una persona que esta sufriendo una agresion de
ciberacoso sexual?

4. Algunas de las victimas han manifestado que han abandonado las plataformas
digitales o que han reducido su frecuencia de uso ¢ es esta una buena opcién para
la salud mental de la victima?

5. ¢Qué consejos se le puede dar a una persona para que rompa el silencio?

6. ¢Qué tan importante es para la victima denunciar a su agresor como parte de su
proceso de sanacion?

7. ¢Qué consejos se le puede dar a una persona que siente culpa y vergienza al
denunciar a su agresor publicamente?

8. ¢En qué momento la victima debe recibir ayuda psicol6gica?



APENDICE D

Entrevista a la psicéloga

Nombre del Entrevistado: Joseline Burgos
Cargo: Psico6loga Clinica en el ministerio de Educacion
PREGUNTAS
1. ¢Qué consecuencias psicolégicas a corto y largo plazo conlleva ser una victima
de ciberacoso sexual?
2. ¢Qué consecuencias psicologicas a corto y largo plazo conlleva ser una victima

de ciberacoso sexual?

Cualquier tipo de violencia sexual ya sea en un contexto fisico o digital tendra unas
consecuencias muy similares, y estas mas bien dependeran de la gravedad de la
agresion y del umbral del dolor de cada individuo, ya que cada uno tiene sus propias
estrategias para enfrentar las situaciones negativas.
Las consecuencias a corto plazo mas comunes son el sentirse amenazado o presionado;
el paciente tendra un cambio conductual como la desgana o tener un cierto rechazo o
evitacion hacia el contexto o lugares en donde se vio envuelta la agresion lo que conlleva
alareclusion, el sentimiento de abandono. La culpa e inseguridad, también son bastante
comunes.
También se suele dar el caso que la victima minimice o justifique que la violencia sexual
no fue tan grave, esto con el propdsito de protegerse a si misma ante el shock. Pero
tiempo después, la victima puede recordar su agresion cuando se encuentre en un
contexto similar y finalmente se dé cuenta de la gravedad real de su agresion y puede
gue se sienta incluso aun peor que el dia que recibié la agresion.

3. ¢Qué actitud o postura es la mejor para enfrentar al ciberacosador? ¢Es mejor

ignorarlo, defenderse, ser agresivo o asertivo?

Ignorarlo, no solucionara el problema. Ser agresivo o asertivo tampoco puede ser de
mucha ayuda. Lo mejor para la victima es defenderse, en este caso la mejor defensa
seria denunciar a su agresor ante las autoridades.

4. ¢Qué se le puede recomendar a una persona que esta sufriendo una agresion de

ciberacoso sexual?



Lo mejor es sensibilizar a la persona acerca de la importancia de denunciar, ya sea por

la web de la fiscalia o por flagrancia.

5. Algunas de las victimas han manifestado que han abandonado las plataformas
digitales o que han reducido su frecuencia de uso ¢ es esta una buena opcion para

la salud mental de la victima?

No es una estrategia sino una consecuencia de la agresion ya que es muy doloroso para
la persona revivir el contexto de su agresion por ello se les recomienda a los pacientes
alejarse de los lugares en donde han sufrido la agresion, pero normalmente estas lo
hacen por instinto.

6. ¢Qué consejos se le puede dar a una persona para que rompa el silencio?

Se puede pasar a la persona por un proceso de sensibilizacion, es decir describirle
claramente el problema y la gravedad del mismo, asi como sus consecuencias, luego
explicarle los beneficios de denunciar a su agresor recordandole sus derechos, debido a
gue muchas veces la victima degrada su autoestima y piensa que no tiene derecho a
denunciar, que no lo merece. Esta, tan agredida que justifica la agresion y necesita que
alguien le recuerde que es una persona que tiene derechos para que recién alli entre en
razon.

7. ¢Qué tan importante es para la victima denunciar a su agresor como parte de su

proceso de sanacion?
8. ¢Qué consejos se le puede dar a una persona que siente culpa y vergienza al

denunciar a su agresor publicamente?

Desde mi punto de vista no es recomendable una denuncia publica, es decir exponer al
agresor publicamente o en redes sociales, esta seria una buena opcion solo si la victima
ha pasado por un proceso de empoderamiento y de aceptacion al cambio, y aun asi la
victima estaria en la mira del ojo publico y también todos los miembros de su familia; y
al mismo tiempo pondria en sobre aviso al agresor que tratara de desmentir la acusacion,
borrando cualquier prueba en su contra; ademas de que estara pendiente de saber quién
lo denuncio.

9. ¢En qué momento la victima debe recibir ayuda psicologica?



La ayuda psicolégica es siempre bienvenida en todo momento para darle un
mantenimiento a tu mente, no es necesario pasar por un estado mental grave para recibir
una consulta psicoldgica. Habiendo dicho eso, para una victima de violencia sexual es
importante recibir atencion psicoldgica especializada lo mas pronto posible para evitar
llegar a las consecuencias graves. Otro punto que hay que puntualizar, es que un
proceso de denuncia es bastante largo y hay que darle un seguimiento constante. Por
ello es importante pasar por un proceso de recuperaciéon con un asesor psicologico que
dé las pautas y técnicas para poder sobrellevar la situaciéon y no desfallecer en el

proceso.



APENDICE E

Modelo para la encuesta

1. Género
____Masculino
____Femenino
____LGBTIOQ+

2. Edad
____Menor de 12 afios
__13-17 afnos
18- 27 afos
____Mas de 28 afios

3. ¢Has sufrido de algun tipo de ciberacoso o ciberbullying?

Si

____No
Si respondiste NO a la pregunta anterior, deja en blanco y avanza a la siguiente
seccion.

4. ¢Qué tipo de violencia digital has vivido?
____Difundieron rumores o historias falsas acerca de mi.
____Me enviaron constantemente mensajes hostiles, fotos o videos pornograficos.
____Amenazaron con subir una foto o videos mios, si no cumplia con sus érdenes.
____Difundieron mis fotos o videos de caracter sexual sin mi consentimiento.
____Se gand la confianza con el propdsito de sacarme informacién personal, imagenes
o0 videos.
____Crearon un perfil falso fingiendo ser yo y difundir datos y contenido personales.

Otros:

5. ¢A quién o a quiénes acudié por ayuda?
____Padres.
_____Amigos y/familiares,
____Alas autoridades.
____Consejos en Internet.

No se lo conté a nadie.



Otros:

6. Sirespondiste que NO se lo contaste a nadie, coméntanos porqué:

7. ¢Fue Gtil esa ayuda? ¢Como terminé todo?
____Con mis amigos y/o familiares resolvimos el problema sin recurrir a las autoridades.
____Bloqueé y reporté las cuentas de los agresores.
Lo denuncie ante las autoridades.
____Abandoné o utilicé con menor frecuencia las redes sociales.

Otros:

8. Si tuvieras un manual con el procedimiento legal necesario ¢denunciarias
una agresion de violencia digital?
Si
No
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