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RESUMEN 

En el presente trabajo se documentó el proceso de la implementación de una 

solución de seguridad perimetral a una empresa PYME que tiene dos locales 

comerciales ubicados en un sector estratégico de la ciudad, la misma que 

luego de realizada una auditoría informática los accionistas de la empresa 

decidieron ejecutar algunas de las recomendaciones como el crear un túnel 

privado virtual por Internet a través de una VPN y poder intercomunicar sus 

dos locales. 

 
 
 

En el primer capítulo se muestra una descripción breve, se expone el problema 

y se explica la solución recomendada que se propuso en lo referente a la 

solución de seguridad perimetral. 

 
 
 

En el segundo capítulo se muestra a detalle el desarrollo de la solución 

propuesta, primero se hace un análisis de la situación actual y luego se explica 

y define la solución que se aplicó; para esto se explica todos los cambios que 

tuvieron que realizarse, así como el proceso de configuración de la solución 

de seguridad perimetral, y al finalizar este capítulo se describe brevemente los 

ajustes de configuraciones que se realizaron en los diferentes dispositivos 

finales de la empresa. 
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El tercer capítulo muestra el análisis de resultados basados en la aplicación de 

la solución de seguridad el perimetral y los cambios efectuados a nivel de 

conectividad que afectaron a todos los equipos de la empresa. 
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INTRODUCCIÓN 

Mejorar y asegurar el flujo de información en una empresa comercial PYME 

para sus procesos de ventas, mediante la implementación de una red virtual 

privada que permita a sus locales reducir los tiempos de acceso a su sistema 

de información de negocio brindando una mejor experiencia de atención al 

cliente  

Con la llegada de la pandemia de COVID19 [1], la empresa comercial PYME 

tuvo que ofrecer nuevas formas de atención a sus clientes para recuperarse 

del impacto económico que esta emergencia sanitaria ha provocado en todos 

los sectores comerciales a nivel mundial. 

 

 



   

 

 

 

 

 

 

CAPÍTULO 1  

GENERALIDADES 

1.1. DESCRIPCIÓN DEL PROBLEMA 

La empresa PYME se dedica a la comercialización al por mayor y menor 

de componentes y accesorios electrónicos, accesorios de computación, 

audio y video, entre otros dispositivos desde hace más de 25 años en la 

ciudad de Guayaquil y cuenta con dos locales ubicados en un sector 

estratégico de la ciudad en el que se encuentran otros competidores que 

ofrecen los mismos productos, por lo que la experiencia de atención al 

cliente es la prioridad en todos los procesos de negocio de la empresa 

para la satisfacción de sus clientes existentes, como para la atracción de 

nuevos potenciales clientes debido a la alta competencia de empresas 

dedicadas al mismo nicho de mercado de la empresa comercial PYME. 
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Para automatizar sus procesos claves de negocio como contabilidad, 

ventas, facturación e inventario la empresa adquirió en el año 2016 el 

sistema de información VMULTINEG con soporte de un proveedor local 

[2], lo que le llevó a implementar una red inalámbrica PtP (punto a punto 

por sus siglas en inglés) entre sus dos locales para compartir el tráfico de 

datos y de Internet desde uno de los dos locales utilizando dos dispositivos 

antenas radiales de marca Ubiquiti [3].  

 

 

En la Figura 1.1 se puede apreciar el diseño original de la red inalámbrica 

entre sus dos locales. 

 

Figura 1.1: Diseño lógico de red PtP 

Fuente: Autor 
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A pesar de que el ancho de banda de Internet es de 20 Mbps con 

compartición 2:1 para el local principal, esta solución no dio los resultados 

esperados ya que experimentaron al poco tiempo de su implementación 

una lentitud excesiva en el acceso a su sistema de información, 

acentuándose el problema en la sucursal donde no está el servidor de 

aplicaciones y base de datos.  

 
 
 
La Figura 1.2 muestra la medición del ancho de banda [4], y se observa 

una baja considerablemente con el diseño original de red PtP por medio 

de las antenas Ubiquiti [3]. 

 

Figura 1.2: Ancho de banda Internet local sucursal 

Fuente: Autor 

 
 
 
Este problema ha ocasionado que sus procesos como la facturación se 

estén manejando de manera manual, además de no contar con 

información actualizada del stock en el inventario al momento de ofrecer 

o vender un producto; incluso la pérdida de clientes que se ven atraídos 
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por otros locales del sector que ofrecen una mayor rapidez en la consulta 

de precios, stock y sustitutos de productos.  

 

 

Ante esta situación, la empresa PYME sin el debido asesoramiento 

informático decidió desconectar el enlace de comunicación entre las 

antenas radiales para solucionar en parte el problema de lentitud en sus 

comunicaciones. Este nuevo escenario obligó a que cada local tenga 

contratado Internet de tipo “hogar” con diferentes ISP para manejar las 

consultas con sus proveedores mayoristas y las redes sociales que 

maneja la empresa en su proceso de ventas; sin embargo, ya no se 

contaba con la comunicación de su sistema de información entre ambos 

locales, llevando a que muchos procesos se mantengan de manera 

manual.  

 
 
 
Si bien es cierto, el tener enlaces de Internet separados para local resolvió 

el problema de lentitud en la navegación web, esto afectó al diseño original 

de red inalámbrica entre sus locales como se puede apreciar en la Figura 

1.3, pero cabe recalcar que no lograron agilizar sus procesos claves de 

negocio ni tener una red intercomunicada entre sus locales por lo que 

muchas de las tareas de comunicación entre sus locales las tienen que 

realizar por llamada telefónica, aplicaciones de mensajería instantánea 
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como Whatsapp e incluso usando dispositivos de comunicación del tipo 

transmisor-receptor portátiles. 

 

 

Figura 1.3: Diseño de red actual 

Fuente: Autor 

 
 
 

1.2. SOLUCIÓN PROPUESTA 

Es importante señalar que la empresa no cuenta con un departamento de 

informática y que las condiciones medioambientales en las que se 

encontraron ubicadas las antenas no es la mejor, ya que están expuestas 

al aire libre y no tienen un punto fijo que permita la visibilidad punto a 

punto, así como también se ha incrementado considerablemente en el 

sector un gran número de otras antenas que interfieren en la señal de 

estas. 

                               

          
          

          
          



  6 

Para lograr tener un mejor entendimiento de los problemas presentados 

en el proceso de ventas de la empresa comercial PYME, se propuso 

realizar una auditoría informática [5] para evidenciar lo que realmente está 

sucediendo en torno a sus equipos físicos, sus aplicaciones y la 

conectividad dentro de la empresa. 

 
 
 
Se propuso además el reemplazo de las antenas radiales por dos 

dispositivos de seguridad perimetral firewall que permitan la conectividad 

de una red privada virtual VPN [6] punto a punto a través de Internet para 

que el flujo del tráfico de la información sea continuo y no sufra los 

problemas de lentitud presentados en la descripción del problema. 

 
 
 



   

 

 

 

 

 

 

CAPÍTULO 2  

DESARROLLO DE LA SOLUCIÓN 

2.1. ANÁLISIS DE LA SITUACIÓN ACTUAL 

Los resultados de la auditoría informática [5] confirmaron que en la 

empresa existen varios problemas a nivel físico y lógico que deberán ser 

corregidos para poder mejorar sus procesos de negocio y obtener mayor 

rentabilidad en sus operaciones.  

 

En este informe solo se documentará el problema relacionado con la 

conectividad y el entorno a los equipos informáticos de la empresa. Los 

principales hallazgos que se evidenciaron fueron: 

 

• El esquema de la red es plano y usa un segmento abierto de tipo 

C 192.168.100.x/24. 

• Usan como red WLAN la que estableció el ISP y se comparte el 

SSID/clave tanto a los usuarios internos como clientes que llegan 

a los locales. 
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• Los equipos de red WLAN son de uso doméstico. 

• Las credenciales de acceso a la administración de los equipos 

de red WLAN se encuentran en los valores por defecto del 

fabricante. 

• Los equipos informáticos (servidor, antenas Ubiquiti) de la 

infraestructura de la empresa no tiene soporte técnico con 

fabricante o un canal autorizado. 

• Se realizan mantenimientos físicos a los equipos informáticos 

cada año, pero no se tienen informes ni documentación de 

soporte de los trabajos efectuados. 

• No existe un área climatizada para los equipos de 

comunicaciones y servidores. 

• Los puntos de red no están certificados. 

• El cableado en los locales no es estructurado. 

• El cableado hacia el exterior para la interconexión de las antenas 

Ubiquiti está expuesto a la intemperie. 

• Al restablecer el enlace entre las antenas Ubiquiti se confirmó 

que el ancho de banda del Internet en los locales se saturaba. 

• No tienen la documentación de la configuración de las antenas 

Ubiquiti ni tampoco cuentan con las credenciales de acceso a 

dichos dispositivos. 
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• Se verificó que las antenas Ubiquiti no tenían habilitadas las 

credenciales de acceso por defecto. 

• No tienen licenciamiento en sistema operativo y aplicaciones 

ofimáticas en la mayoría de los equipos. 

• No tienen software antivirus en todas las estaciones de trabajo 

de los locales. 

 
 
 

2.2. INVENTARIO FÍSICO/LÓGICO 

Se realizó el inventario físico y lógico de los equipos tecnológicos y las 

aplicaciones que utiliza la empresa en ambos locales comerciales. 

Respecto a la parte física, la información que se pudo verificar se muestra 

en la siguiente tabla, la misma que describe los elementos que se 

encontraron, las cantidades, observaciones y la ubicación de dicho 

elemento dentro de la empresa. 
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DESCRIPCIÓN CANTIDAD OBSERVACIONES UBICACIÓN 

Servidor DELL 

T30 
1 

Servidor de aplicaciones, 

facturación electrónica, 

base datos, sistema de 

información 

Local 1 

Computadoras 

escritorio 
3 

Estaciones de trabajo 

administrativas 
Local 1 y 2 

Puntos de venta 6 
PCs de escritorio de 

atención al cliente final. 
Local 1 y 2 

Impresora 

Epson L4160 
2 

Impresora de uso 

compartido 
Local 1 y 2 

Equipo DVR 2 

Equipo de grabación de 

video para 32 cámaras 

análogas. 

Local 1 y 2 

Switch TP-Link 

TL-SF1016D 
1 

Conmutador de escritorio 

de 16 puertos 10/100 Mbps 

no gestionable 

Local 1 

Switch TP-Link 

TL-SG116 
 

Conmutador de escritorio 

de 16 puertos 10/100/1000 

Mbps no gestionable 

Local 2 
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DESCRIPCIÓN CANTIDAD OBSERVACIONES UBICACIÓN 

Punto de 

Acceso Ubiquiti 

NanoStation M2 

2 
Antena para acceso punto 

a punto con local sucursal. 
Local 1 y 2 

Punto de 

Acceso 
2 

Dispositivos para 

conectividad WLAN en 

cada local. 

Local 1 y 2 

Tabla 1: Inventario físico de equipos 

Fuente: Autor 

 
 
 
De manera similar se realizó el inventario lógico, el mismo que se describe 

las aplicaciones que utiliza la empresa, el uso que se le da, la cantidad y 

observaciones; esta información se la muestra en la siguiente tabla: 

 

APLICACIÓN DESCRIPCIÓN CANTIDAD OBSERVACIONES 

Microsoft 

Windows 10 

Sistema operativo 

de POS y PCs 

administrativas 

9 

Se evidenció que las 

estaciones de 

trabajo no tenían 

licenciamiento legal. 

Microsoft 

Windows 

Server 2012 R2 

Sistema operativo 

de Servidor de 
1 

Se evidenció que el 

servidor no contenía 

licenciamiento legal. 
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APLICACIÓN DESCRIPCIÓN CANTIDAD OBSERVACIONES 

aplicaciones, base 

de datos. 

Microsoft Office 

2016 

Professional 

Plus 

Utilitario de 

ofimática 
9 

Se evidenció que la 

aplicación de 

ofimática de las 

estaciones de 

trabajo no tenía 

licenciamiento legal. 

Consola de 

antivirus ESET 

Consola de antivirus 

centralizada 
1 Licenciado 

Clientes de 

antivirus ESET 

Cliente de antivirus 

ESET 
4 

Licenciado solo en 

el local 1. 

VMultineg 

Sistema core de 

negocio 

(facturación, 

inventario, cuentas 

por cobrar, cuentas 

por pagar) 

1 

Instalado en el 

servidor DELL T30, 

con soporte del 

fabricante del 

software. 

Sistema de 

facturación 

electrónica 

Sistema de 

facturación 

electrónica 

instalado en 

servidor local. 

1 

Instalado en el 

servidor DELL T30, 

con soporte del 

fabricante del 

software. 

Correo 

electrónico 

Sistema de correo 

electrónico en la 
1 

Lo usan solo para el 

envío y recepción de 

documentos de 
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APLICACIÓN DESCRIPCIÓN CANTIDAD OBSERVACIONES 

nube con dominio 

propio. 

facturación 

electrónica. 

Tabla 2: Inventario lógico de aplicaciones 

Fuente: Autor 

 
 
 

2.3. DEFINICIÓN DE LA SOLUCIÓN 

De acuerdo con los datos evidenciados en la auditoría informática [5], se 

estableció el plan de acción para diseñar una solución de seguridad 

perimetral entre ambos locales, el mismo que entre sus características 

principales estaría el ser escalable, modular y confiable para crecimiento 

futuro en los nuevos proyectos de TI que implementen en la empresa.  

 
 
 

2.3.1. DESCRIPCION DE FIREWALL XG106 

Según el portal del fabricante los equipos de la serie XG se 

caracterizan por “expone riesgos ocultos, bloquea amenazas 

desconocidas y responde automáticamente a incidentes” [6]. El 

equipo de seguridad perimetral escogido para la implementación de 

la solución de seguridad perimetral es el Sophos XG 106, el mismo 

que “ofrece una buena relación precio-rendimiento y diversas 

opciones de conectividad integradas y complementarias” [6]. 
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Figura 2.1: Especificaciones Sophos XG106 

Fuente: [6] 

 

En la siguiente tabla se puede observar las características 

principales del modelo XG106. 

 

CARACTERÍSTICAS DE RENDIMIENTO VALORES 

Rendimiento del Firewall 3550 Mbps 

Rendimiento del IPS 490 Mbps 

Rendimiento del NGFW 400 Mbps 
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CARACTERÍSTICAS DE RENDIMIENTO VALORES 

Rendimiento de la protección contra amenazas 150 Mbps 

Conexiones simultáneas 1570000 

Conexiones nuevas/seg. 14700 

Rendimiento de VPN IPsec 330 Mbps 

Tabla 3: Características de rendimiento XG106 

Fuente: [6] 

 

2.3.2. SEGMENTACIÓN DE LA RED 

Como el esquema tiene un direccionamiento IP (192.168.100.x/24) 

que se evidenció es plano y no está definido de manera organizada, 

se optó por realizar un rediseño de la red separando las redes de los 

locales con dos segmentos de redes más pequeños, además se 

realizó la reserva de las cinco primeras direcciones IP para 

direccionamiento estático para los equipos que tienen esta 

necesidad y el resto de las direcciones IP del segmento se utilizaría 

para direccionamiento dinámico DHCP.  
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La Tabla 4 muestra los cambios en la segmentación de red 

recomendados y la Tabla 5 la forma en que se distribuirían las 

direcciones IP. 

PARÁMETROS DE RED VALORES 

SEGMENTO DE RED 
• 192.168.110.0 (local 1) 

• 192.168.120.0 (local 2) 

MASCARA DE RED: • 255.255.255.224 

Tabla 4: Esquema de segmentación 

Fuente: Autor 

 

DIRECCIÓN IP DESCRIPCIÓN 

1 Equipo UTM 

2 Equipo AP 

3 DVR 

4 
Servidor (local principal) 

PC administración (local sucursal) 

5 Libre 

6 …30 Libres para DHCP 

Tabla 5: Asignación de direccionamiento IP 

Fuente: Autor 
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2.3.3. CONFIGURACIÓN DE SOLUCIÓN FIREWALL 

En esta sección se muestra los pasos que se llevaron a cabo para 

configurar los equipos firewall de seguridad perimetral. Las 

actividades que se ejecutaron fueron las siguientes: 

• Verificación de estado y licenciamiento de los equipos 

firewall. 

• Configuración inicial de los equipos firewall. 

• Establecimiento de configuración para túnel VPN. 

• Establecimiento de reglas de firewall para tráfico VPN. 

 

2.3.3.1.VERIFICACIÓN DE ESTADO Y LICENCIAMIENTO DE 

FIREWALL. 

El primer paso fue verificar el estado de los equipos firewall, 

estos se encontraban en dos cajas selladas y se realizó la 

apertura de estas en presencia del personal designado por 

la empresa PYME.  

ITEM OBSERVACIÓN 

Dispositivo firewall Uno por caja 

Adaptador de poder 110v Uno por caja 

Cable de red categoría 5e Uno por caja 
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ITEM OBSERVACIÓN 

Cable serial USB Uno por caja 

Manuales de 

especificaciones y garantía 
Uno por caja 

Tabla 6: Contenido físico del producto firewall. 

Fuente: Autor 

 

2.3.3.2.CONFIGURACIÓN INICIAL DE LOS EQUIPOS FIREWALL. 

Para proceder a configurar los equipos, primero se realizó la 

verificación de las licencias y suscripciones del producto que 

serían cargadas a cada dispositivo firewall. Estas licencias 

habían llegado vía correo electrónico en archivo PDF y se 

pueden observar en la siguiente figura: 

 

Figura 2.2: Licenciamiento/suscripción de producto firewall 

Fuente: Documento de licencia electrónica SOPHOS 
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Con estos datos se procedió a la creación de un usuario 

utilizando una cuenta de correo corporativo de la empresa 

PYME en el portal del fabricante para poder ingresar las 

licencias adquiridas para cada equipo firewall. Completado 

este proceso en el portal del fabricante, se realizó la 

agregación de las licencias/suscripción como se muestra en 

la Figura 2.3. 

 

Figura 2.3: Registro de producto firewall 

Fuente: Portal de licencias de SOPHOS 

 
 

Finalizado el proceso de licenciamiento/suscripción en el 

portal del fabricante se dio paso a realizar la conexión del 

adaptador de poder a una toma de corriente proporcionada 

por la empresa PYME y se conectó al dispositivo firewall a 

un equipo laptop para la respectiva inicialización del 

producto.  
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Se verificó en el manual de configuración que estaba en la 

caja de los equipos firewall los parámetros de red por defecto 

y se evidenció que el mismo era 172.16.16.16, con este dato 

se configuró la tarjeta de red del equipo laptop con una 

dirección IP del segmento 172.16.16.x/24 y se realizó 

pruebas de conectividad ICMP utilizando la utilidad ping del 

sistema operativo para proceder con la configuración de los 

dispositivos firewall. La Figura 2.4 muestra que el dispositivo 

firewall respondía exitosamente a la prueba de conectividad 

inicial. 

 

Figura 2.4: Prueba de conectividad inicial ping 

Fuente: Autor 

 
Una vez comprobado que la conectividad entre la laptop y el 

dispositivo firewall estaba correctamente establecida se 

ingresó a través de un navegador de Internet a la dirección 

IP 172.16.16.16:4444 como se muestra a continuación: 
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Figura 2.5: Página de inicialización de producto firewall 

Fuente: Autor 

 
Para iniciar se ingresó las credenciales por defecto del 

equipo según las especificaciones del fabricante y paso 

seguido apareció la pantalla de establecimiento de 

credenciales de usuario. La Figura 2.6 muestra la 

recomendación del fabricante en el proceso de inicialización 

del producto de establecer credenciales con las siguientes 

características: 

 

• Al menos 8 caracteres de longitud. 

• Al menos 1 carácter en mayúsculas. 

• Al menos 1 carácter en minúsculas. 

• Al menos 1 dígito numérico. 
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Figura 2.6: Requisitos mínimo de credenciales 

Fuente: Autor 
 

Se dio cumplimiento a las características mínimas de 

seguridad para las credenciales del dispositivo firewall de 

acuerdo con la recomendación del fabricante antes 

señalado. 

 

Figura 2.7: Establecimiento de credenciales al producto firewall 

Fuente: Autor 

 

Se aceptaron los términos y acuerdos de licencia del 

producto y además se consintió la recomendación del 

asistente de configuración de buscar las últimas 
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actualizaciones de firmware del producto en el proceso de 

inicialización.  

 

Para lograr el objetivo de la actualización de firmware del 

equipo se conectó a Internet la interfaz de red WAN al 

modem del ISP para que se puedan descargar y aplicar 

estas actualizaciones. 

 

Figura 2.8: Aceptación del acuerdo de licencia 

Fuente: Autor 

 

El proceso de descarga y aplicación de nuevo firmware tardó 

varios minutos en completarse, seguidamente el equipo se 

reinició automáticamente y al establecerse las conexiones se 

volvió a la ventana de inicialización del producto. La Figura 

2.9 nos muestra la pantalla de establecimiento de nombre 

del equipo y zona horaria, el nombre del dispositivo se 
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estableció de acuerdo con lo establecido por la empresa y se 

estableció la zona horaria de América/Guayaquil. 

 

Figura 2.9: Establecimiento de zona horaria 

Fuente: Autor 

 

A continuación, se puede apreciar en la Figura 2.10 que el 

proceso básico de configuración quedó completado y se 

observa las licencias que han sido adquiridas para la 

empresa para el funcionamiento de estos dispositivos 

firewall. Las licencias que están cargadas a los firewalls son 

las siguientes: 
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• Base firewall (por defecto, ilimitada) 

• Network protection (licenciado) 

• Enhanced support (licenciado) 

 

Figura 2.10 Configuración básica completada 

Fuente: Autor 

 
La licencia “Network Protection” [6] según documentación 

del fabricante incluye varias características interesantes que 

les permitirá a la empresa sacar el mayor provecho a la 

solución de seguridad a implementarse.  

 

Un resumen de estas características se puede observar en 

la siguiente tabla: 
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CARACTERÍSTICA BENEFICIO 

Sistema de prevención contra 

intrusiones de última generación 

Proporcionar protección 

avanzada contra ataques. 

Security Heartbeat Crear protección entre 

dispositivos protegidos por 

software de Sophos y el firewall 

permitiendo una identificación 

de amenazas más proactiva y 

eficiente. 

Protección contra amenazas 

avanzadas 

Identificar y responder de 

manera inmediata ataques 

más sofisticados. 

Tecnologías VPN avanzadas Establecimiento de conexiones 

más sencillas y fáciles de usar 

Tabla 7: Características de Network Protection 

Fuente: [6] 

 

 

Se dejó los parámetros básicos de red como se muestra en 

la Figura 2.11.  
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Figura 2.11: Configuración básica de red inicial 

Fuente: Autor 

 
Posteriormente completada esta inicialización de producto 

se procedió a establecer los parámetros finales según el 

rediseño de la red aprobado por la empresa.  

 

Antes de concluir la inicialización, se estableció una cuenta 

de correo electrónico para que lleguen las notificaciones de 

alerta y los respaldos de configuración de los dispositivos 

firewall. 

 
Figura 2.12: Configuración de respaldos y notificaciones de correo 

Fuente: Autor 
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La Figura 2.13 muestra la pantalla final de la configuración 

que explica que para la correcta aplicación de cambios se 

tiene que esperar varios minutos y que existirá un reinicio 

automático del equipo. 

 

Figura 2.13: Configuración final de inicialización del firewall 

Fuente: Autor 

 

Para conocer que el firewall estaba nuevamente habilitado, 

se dejó establecido un ping extendido a la dirección IP por 

defecto de la interfaz LAN del firewall hasta que se volvió a 

tener respuesta a la prueba de conectividad con el comando 

ping.  

 

Esto se lo hizo desde la laptop en la que se estaban 

realizando las configuraciones de inicialización del producto. 
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Figura 2.14: Prueba de conectividad ping del firewall 

Fuente: Autor 

 

Se digitó la dirección IP predeterminada en un navegador de 

internet a través de conexión segura https://, la Figura 2.15 

muestra una advertencia de seguridad antes de ingresar a la 

administración del equipo, en este caso se aceptó el riesgo 

y se continuó para proceder al ingreso. 

 

Figura 2.15: Ingreso por primera vez a consola de administración 

Fuente: Autor 
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Se procedió a ingresar a la consola de administración del 

dispositivo y se pudo visualizar que el equipo cargó con los 

valores por defectos según las configuraciones establecidas 

en la inicialización, paso seguido se procedió a realizar el 

cambio de dirección IP para el equipo firewall según lo 

definido en la Tabla 4: Esquema de segmentación. La Figura 

2.16 muestra los cambios efectuados en la configuración de 

red para la interfaz LAN.  

 

Figura 2.16: Personalización de parámetros de red 

Fuente: Autor 

 
Seguidamente de establecidos los nuevos parámetros se 

guardaron los cambios en el equipo y se realizó prueba de 

conectividad ICMP con la aplicación ping para validar la 

conectividad según la Figura 2.17. 
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Figura 2.17: Prueba de conectividad ping de firewall 

Fuente: Autor 

 

La Figura 2.18 muestra la consola de administración con los 

cambios ya aplicados correctamente. 

 

Figura 2.18: Consola de administración de firewall 

Fuente: Autor 

 
Una vez completado el proceso de cambio de 

direccionamiento IP en el dispositivo firewall y con el acceso 
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correcto comprobado desde la consola de administración, se 

pudo ver que los equipos quedaron listos para que se 

realicen las configuraciones de túnel VPN, dicho proceso se 

lo explicará a continuación. 

 

2.3.3.3.ESTABLECIMIENTO DE CONFIGURACIÓN PARA VPN. 

Aquí se explicará el proceso que se siguió para establecer la 

configuración de túnel VPN del tipo IPsec [7], esta 

configuración se realizó de acuerdo con la documentación 

recomendada del fabricante del equipo firewall para el 

establecimiento de una conexión VPN IPsec sitio a sitio [8]. 

Para iniciar, se creó la definición del nombre de la interfaz 

LAN local y remota asociada a la dirección IP del firewall del 

local 1, y lo mismo se hizo con el equipo del local 2. Se siguió 

el esquema de direccionamiento IP señalado en la Tabla 4 

tal como se muestra en la Figura 2.19 a continuación: 

 

Figura 2.19: Definición de red LAN local y remota 

Fuente: Autor 
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Los parámetros básicos de configuración para la VPN se 

muestran en la Tabla 8. 

ITEM LOCAL 1 LOCAL 2 

 
Rol  

 
Principal 

 
Sucursal 
 

 
Política 
 

 
DefaultHeadOffice 

 
DefaultBranchOffice 

 
Acción  
 

 
Solo respuesta 

 
Iniciar conexión 

 
Tipo de 
autenticación 
 

 
Clave pre-compartida 

 
Clave pre-compartida 

Tabla 8: Parámetros básicos de configuración VPN 

Fuente: Autor 

 

 

Figura 2.20: Asistente de configuración VPN 

Fuente: Autor 

 
 

Se procedió a iniciar el asistente de configuración VPN, para 

este caso se definió el nombre TUNEL_VPN para estas 

configuraciones. A continuación, se eligió el tipo de conexión 

VPN Site To Site como muestra la Figura 2.21: 
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Figura 2.21: Definición de tipo de conexión VPN 

Fuente: Autor 

 
Al finalizar la configuración básica en el dispositivo firewall 

del local 1, el asistente muestra el resumen de 

configuraciones como se puede apreciar en la Figura 2.22. 

 

Figura 2.22: Resumen de configuraciones VPN IPsec 

Fuente: Autor 
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Para continuar, se guardaron los cambios para que se 

apliquen en el primer dispositivo configurado como muestra 

la Figura 2.23. 

 

Figura 2.23: Conexión IPsec aplicada para local 1 

Fuente: Autor 

 
Inmediatamente de aplicados los cambios, el estado de la 

conexión IPsec se activó exitosamente en el primer 

dispositivo como se observa en la Figura 2.24 en el botón de 

color verde . El botón rojo de la conexión permanecerá 

en ese estado hasta que esté correctamente aplicada la 

configuración de VPN en el dispositivo firewall del local2. 

 

Figura 2.24: Estado activo de conexión IPsec para local 1 

Fuente: Autor 
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2.3.3.4.ESTABLECIMIENTO DE REGLAS DE FIREWALL PARA 

TRÁFICO VPN. 

Se agregaron 2 reglas para tráfico saliente y entrante en 

ambos dispositivos firewall. Se eligieron los parámetros de 

origen y destino que previamente habían sido configurado y 

se aplicó la configuración. En la Figura 2.25 se puede 

observar que estas reglas de tráfico se habían agregado a 

las configuraciones del firewall. 

 

Figura 2.25: Reglas de tráfico para red local y remota 

Fuente: Autor 

 
 
 

2.3.4. AJUSTE DE CONFIGURACIONES A LOS DISPOSITIVOS 

FINALES. 

Una vez configurado los equipos firewall, establecido el túnel VPN y 

agregadas las reglas de tráfico entrante y saliente, se tuvo que 

realizar el ajuste de configuraciones en los dispositivos finales 
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(puntos de acceso inalámbricos, grabador de video, estaciones de 

trabajo e impresoras) que tiene la empresa para que la solución 

implementada pueda funcionar de manera correcta. 

 

Para los puntos de acceso se realizaron las siguientes actividades: 

• Restauración de configuración de fábrica de los dispositivos 

de punto de acceso para la red WLAN en ambos locales. 

• Se asignaron credenciales de usuario administrador y se 

cambió la clave de usuarios a los puntos de acceso. 

• Se asignó las direcciones IP de manera estática que se 

reservaron según la Tabla 4: Esquema de segmentación. 

• Se establecieron nuevos SSID y clave para la red WLAN de 

ambos locales. 

• Se eligió el método de autenticación y el protocolo de 

encriptación más compatible con los dispositivos. 

• Se deshabilitó la asignación dinámica de direcciones IP por 

DHCP. 

• Se definió la configuración de los puntos de acceso en modo 

AP. 

• Se deshabilitó la configuración inalámbrica de invitados para 

la red WLAN. 
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Para los equipos de grabación DVR, estaciones de trabajo e 

impresoras se realizó lo siguiente: 

• Se asignó las direcciones IP de manera estática que se 

reservaron según la Tabla 4: Esquema de segmentación. 

• Se guardaron las configuraciones en la aplicación del equipo 

de grabación DVR. 

• Se refrescaron el estado de conexión en las interfaces de red 

desde sistema operativo. 

 



   

 

 

 

 

 

 

CAPÍTULO 3  

RESULTADO DE LA SOLUCIÓN 

3.1. ANÁLISIS DE RESULTADOS  

En esta sección se analizará los resultados obtenidos en la 

implementación de la solución propuesta en base a las pruebas de 

comprobación realizadas en el proceso del despliegue de la solución de 

seguridad. 

 
 

 

3.1.1. TÚNEL VPN PUNTO A PUNTO. 

Se evidenció que una vez culminado el proceso de configuración del 

segundo dispositivo firewall, el estado de conexión del túnel VPN 

pasó a estar activado en ambos equipos de seguridad perimetral 

como se puede apreciar en la Figura 3.1 y Figura 3.2. 
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Figura 3.1: Conexión de túnel VPN activado en local 1 

Fuente: Autor 

 
 

 

Figura 3.2: Conexión de túnel VPN activado en local 2 

Fuente: Autor 

 
 

Se comprobó el estado de uso del túnel VPN y se evidenció que el 

mismo estaba correctamente establecido y en funcionamiento óptimo. 

 

Figura 3.3: Reporte de uso de túnel VPN 

Fuente: Autor 
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Se comprobó que las reglas del firewall para el tráfico entrante y saliente 

del túnel VPN fueron correctamente aplicadas y quedaron establecidas 

como se muestra en la Figura 3.4. 

 

Figura 3.4: Validación de reglas de tráfico del firewall 

Fuente: Autor 

 
 
 

3.1.2. APLICACIÓN DE NUEVO SEGMENTO DE RED. 

Se pudo observar que las estaciones de trabajo obtuvieron las 

direcciones IP por DHCP que se establecieron según el local en el 

que estaban ubicado. La Figura 3.5 muestra el estado de LAN de 

una estación de trabajo de los locales. 

 

Figura 3.5: Validación de reglas de tráfico del firewall 

Fuente: Autor 
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3.1.3. PRUEBAS DE CONECTIVIDAD DE LA RED. 

 

Se hicieron pruebas de conectividad entre los dispositivos finales de 

cada local y se evidenció que existía comunicación entre los 2 

segmentos de red aplicados.  

 
 

Para los dispositivos firewall se restringió la respuesta ICMP, pero si 

se dejó habilitado el acceso WEB para administración local. La 

Figura 3.6 evidencia la prueba de conectividad exitosa a uno de los 

dispositivos de la red LAN del local 2. 

 

Figura 3.6: Prueba de conectividad a dispositivo final 

Fuente: Autor 

 

En la Figura 3.7 se observa de fondo la consola de administración del 

firewall del local 2 y en la prueba de conectividad ping se aprecia que 

no existen pérdidas de paquetes en las pruebas de conectividad a los 

dispositivos del local 1. 
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Figura 3.7: Conectividad entre dispositivos de ambos segmentos de red 

Fuente: Autor 

 
 

3.1.4. VERIFICACIÓN DE ANCHO DE BANDA. 

Se validó que el ancho de banda en ambos locales era el que 

correspondía según lo contratado con el ISP, tal como se muestra a 

continuación 

 

Figura 3.8: Test de velocidad de ancho de banda de Internet 

Fuente: Autor



   

 

 

 

 

 

 

CONCLUSIONES Y RECOMENDACIONES. 

Las conclusiones y recomendaciones que se presentan en este documento 

están basadas en el entendimiento del problema presentado al inicio de este 

trabajo, así como la experiencia adquirida a lo largo del desarrollo de la 

solución propuesta y la libre comunicación entre los interesados como son los 

usuarios internos, jefes de áreas y accionistas de la empresa. 

 

CONCLUSIONES 

1. Mejoró las comunicaciones entre los locales comerciales en procesos de 

consulta y reportes de su sistema de información de minutos a pocos 

segundos. 

 

2. Se aceleró considerablemente el acceso a la información alojada en el 

servidor de base de datos para cada dispositivo de usuario final. 
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3. Se independizó la conectividad de Internet del tipo pymes para ambos 

locales. 

 

4. Se mejoró en la experiencia de los usuarios internos como del cliente final. 

 

5. La implementación de la solución de seguridad perimetral no resolverá 

todos los problemas que contiene la empresa, más bien es un primer paso 

para adoptar nuevas tecnologías y la aplicación de mejores prácticas para 

poder sacarle el mayor provecho a la inversión realizada. 

 

 

RECOMENDACIONES 

1. Implementar los futuros proyectos de tecnología con personal calificado 

para el despliegue de las nuevas soluciones. 

 

2. Regularizar el proceso de legalización de sistema operativo y aplicaciones 

de ofimática, o de lo contrario utilizar soluciones de código abierto. 

 

3. Estandarizar la solución de antivirus existente, aplicándolas a todos las 

estaciones de trabajo de la empresa para contar con un nivel adecuado de 

protección ante amenazas de seguridad. 
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4. Ejecutar un hackeo ético en ambos locales que permita identificar 

vulnerabilidades y riesgos en los equipos. 

 

5. Ejecutar en la medida de lo posible las recomendaciones que se han 

planteado a los accionistas de la empresa. 
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