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RESUMEN

En el presente trabajo se documento el proceso de la implementacion de una
solucién de seguridad perimetral a una empresa PYME que tiene dos locales
comerciales ubicados en un sector estratégico de la ciudad, la misma que
luego de realizada una auditoria informética los accionistas de la empresa
decidieron ejecutar algunas de las recomendaciones como el crear un tinel
privado virtual por Internet a través de una VPN y poder intercomunicar sus

dos locales.

En el primer capitulo se muestra una descripcion breve, se expone el problema
y se explica la solucion recomendada que se propuso en lo referente a la

solucion de seguridad perimetral.

En el segundo capitulo se muestra a detalle el desarrollo de la solucién
propuesta, primero se hace un andlisis de la situacion actual y luego se explica
y define la solucién que se aplico; para esto se explica todos los cambios que
tuvieron que realizarse, asi como el proceso de configuracion de la solucién
de seguridad perimetral, y al finalizar este capitulo se describe brevemente los
ajustes de configuraciones que se realizaron en los diferentes dispositivos

finales de la empresa.



El tercer capitulo muestra el analisis de resultados basados en la aplicacion de
la solucién de seguridad el perimetral y los cambios efectuados a nivel de

conectividad que afectaron a todos los equipos de la empresa.
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INTRODUCCION

Mejorar y asegurar el flujo de informacion en una empresa comercial PYME
para sus procesos de ventas, mediante la implementacién de una red virtual
privada que permita a sus locales reducir los tiempos de acceso a su sistema
de informacién de negocio brindando una mejor experiencia de atencién al

cliente

Con la llegada de la pandemia de COVID19 [1], la empresa comercial PYME
tuvo que ofrecer nuevas formas de atencion a sus clientes para recuperarse
del impacto econdmico que esta emergencia sanitaria ha provocado en todos

los sectores comerciales a nivel mundial.



CAPITULO 1

GENERALIDADES

1.1. DESCRIPCION DEL PROBLEMA
La empresa PYME se dedica a la comercializacion al por mayor y menor
de componentes y accesorios electronicos, accesorios de computacion,
audio y video, entre otros dispositivos desde hace mas de 25 afios en la
ciudad de Guayaquil y cuenta con dos locales ubicados en un sector
estratégico de la ciudad en el que se encuentran otros competidores que
ofrecen los mismos productos, por lo que la experiencia de atencién al
cliente es la prioridad en todos los procesos de negocio de la empresa
para la satisfaccion de sus clientes existentes, como para la atraccion de
nuevos potenciales clientes debido a la alta competencia de empresas

dedicadas al mismo nicho de mercado de la empresa comercial PYME.



Para automatizar sus procesos claves de negocio como contabilidad,
ventas, facturacion e inventario la empresa adquirié en el afio 2016 el
sistema de informacion VMULTINEG con soporte de un proveedor local
[2], o que le llevd a implementar una red inalambrica PtP (punto a punto
por sus siglas en inglés) entre sus dos locales para compartir el trafico de
datos y de Internet desde uno de los dos locales utilizando dos dispositivos

antenas radiales de marca Ubiquiti [3].

En la Figura 1.1 se puede apreciar el disefio original de la red inaldmbrica

entre sus dos locales.

Figura 1.1: Disefio l6gico de red PtP

Fuente: Autor



A pesar de que el ancho de banda de Internet es de 20 Mbps con
comparticion 2:1 para el local principal, esta solucion no dio los resultados
esperados ya que experimentaron al poco tiempo de su implementacion
una lentitud excesiva en el acceso a su sistema de informacion,
acentuandose el problema en la sucursal donde no esta el servidor de

aplicaciones y base de datos.

La Figura 1.2 muestra la medicién del ancho de banda [4], y se observa
una baja considerablemente con el disefio original de red PtP por medio

de las antenas Ubiquiti [3].

COMPARTIR (&) () OIS) > resultado 10721842162 (?) RESULTADOS AJUSTES

® PING ms @© DESCARGA Mbps @ CARGA Mbps

33 181 1.39

Figura 1.2: Ancho de banda Internet local sucursal

Fuente: Autor

Este problema ha ocasionado que sus procesos como la facturacién se
estén manejando de manera manual, ademas de no contar con
informacion actualizada del stock en el inventario al momento de ofrecer

o vender un producto; incluso la pérdida de clientes que se ven atraidos



por otros locales del sector que ofrecen una mayor rapidez en la consulta

de precios, stock y sustitutos de productos.

Ante esta situacion, la empresa PYME sin el debido asesoramiento
informético decidi6 desconectar el enlace de comunicacién entre las
antenas radiales para solucionar en parte el problema de lentitud en sus
comunicaciones. Este nuevo escenario obligd a que cada local tenga
contratado Internet de tipo “hogar” con diferentes ISP para manejar las
consultas con sus proveedores mayoristas y las redes sociales que
maneja la empresa en su proceso de ventas; sin embargo, ya no se
contaba con la comunicacion de su sistema de informacion entre ambos
locales, llevando a que muchos procesos se mantengan de manera

manual.

Si bien es cierto, el tener enlaces de Internet separados para local resolvid
el problema de lentitud en la navegacién web, esto afecto al disefio original
de red inalambrica entre sus locales como se puede apreciar en la Figura
1.3, pero cabe recalcar que no lograron agilizar sus procesos claves de
negocio ni tener una red intercomunicada entre sus locales por lo que
muchas de las tareas de comunicacion entre sus locales las tienen que

realizar por llamada telefénica, aplicaciones de mensajeria instantanea



como Whatsapp e incluso usando dispositivos de comunicacion del tipo

transmisor-receptor portétiles.

Proveedor
Internet 1

Proveedor
Internet 2

Figura 1.3: Disefio de red actual

Fuente: Autor

1.2. SOLUCION PROPUESTA
Es importante sefialar que la empresa no cuenta con un departamento de
informatica y que las condiciones medioambientales en las que se
encontraron ubicadas las antenas no es la mejor, ya que estan expuestas
al aire libre y no tienen un punto fijo que permita la visibilidad punto a
punto, asi como también se ha incrementado considerablemente en el
sector un gran numero de otras antenas que interfieren en la sefial de

estas.



Para lograr tener un mejor entendimiento de los problemas presentados
en el proceso de ventas de la empresa comercial PYME, se propuso
realizar una auditoria informatica [5] para evidenciar lo que realmente esta
sucediendo en torno a sus equipos fisicos, sus aplicaciones y la

conectividad dentro de la empresa.

Se propuso ademas el reemplazo de las antenas radiales por dos
dispositivos de seguridad perimetral firewall que permitan la conectividad
de una red privada virtual VPN [6] punto a punto a través de Internet para
gue el flujo del trafico de la informacion sea continuo y no sufra los

problemas de lentitud presentados en la descripcion del problema.



CAPITULO 2
DESARROLLO DE LA SOLUCION
2.1. ANALISIS DE LA SITUACION ACTUAL
Los resultados de la auditoria informatica [5] confirmaron que en la
empresa existen varios problemas a nivel fisico y l6gico que deberan ser
corregidos para poder mejorar sus procesos de negocio y obtener mayor

rentabilidad en sus operaciones.

En este informe solo se documentara el problema relacionado con la
conectividad y el entorno a los equipos informéticos de la empresa. Los

principales hallazgos que se evidenciaron fueron:

e Elesquema de lared es plano y usa un segmento abierto de tipo
C 192.168.100.x/24.

e Usan como red WLAN la que estableci6 el ISP y se comparte el
SSID/clave tanto a los usuarios internos como clientes que llegan

a los locales.



Los equipos de red WLAN son de uso domeéstico.

Las credenciales de acceso a la administracion de los equipos
de red WLAN se encuentran en los valores por defecto del
fabricante.

Los equipos informéticos (servidor, antenas Ubiquiti) de la
infraestructura de la empresa no tiene soporte técnico con
fabricante o un canal autorizado.

Se realizan mantenimientos fisicos a los equipos informéaticos
cada afio, pero no se tienen informes ni documentacion de
soporte de los trabajos efectuados.

No existe un &rea climatizada para los equipos de
comunicaciones y servidores.

Los puntos de red no estan certificados.

El cableado en los locales no es estructurado.

El cableado hacia el exterior para la interconexion de las antenas
Ubiquiti esta expuesto a la intemperie.

Al restablecer el enlace entre las antenas Ubiquiti se confirmé
gue el ancho de banda del Internet en los locales se saturaba.
No tienen la documentacion de la configuracion de las antenas
Ubiquiti ni tampoco cuentan con las credenciales de acceso a

dichos dispositivos.



e Se verificd que las antenas Ubiquiti no tenian habilitadas las
credenciales de acceso por defecto.

¢ No tienen licenciamiento en sistema operativo y aplicaciones
ofiméticas en la mayoria de los equipos.

¢ No tienen software antivirus en todas las estaciones de trabajo

de los locales.

2.2. INVENTARIO FiSICO/LOGICO
Se realizé el inventario fisico y l6gico de los equipos tecnolégicos y las
aplicaciones que utiliza la empresa en ambos locales comerciales.
Respecto a la parte fisica, la informacion que se pudo verificar se muestra
en la siguiente tabla, la misma que describe los elementos que se
encontraron, las cantidades, observaciones y la ubicaciéon de dicho

elemento dentro de la empresa.
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DESCRIPCION | CANTIDAD OBSERVACIONES UBICACION
Servidor de aplicaciones,
Servidor DELL facturacion electronica,
1 Local 1
T30 base datos, sistema de
informacion
Computadoras Estaciones de trabajo
3 Local1y 2
escritorio administrativas
PCs de escritorio de
Puntos de venta 6 Local 1y 2
atencion al cliente final.
Impresora Impresora de uso
2 Local 1y 2
Epson L4160 compartido
Equipo de grabacion de
Equipo DVR 2 video para 32 camaras | Locally 2
anélogas.
Conmutador de escritorio
Switch TP-Link
1 de 16 puertos 10/100 Mbps | Local 1
TL-SF1016D
no gestionable
Conmutador de escritorio
Switch TP-Link
de 16 puertos 10/100/1000 | Local 2

TL-SG116

Mbps no gestionable
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DESCRIPCION | CANTIDAD OBSERVACIONES UBICACION
Punto de

Antena para acceso punto
Acceso Ubiquiti 2 Local1y 2

a punto con local sucursal.
NanoStation M2

Dispositivos para
Punto de

2 conectividad WLAN en|Locally?2

Acceso

cada local.

Tabla 1: Inventario fisico de equipos

Fuente: Autor

De manera similar se realizo el inventario l6gico, el mismo que se describe

las aplicaciones que utiliza la empresa, el uso que se le da, la cantidad y

observaciones; esta informacion se la muestra en la siguiente tabla:

APLICACION | DESCRIPCION | CANTIDAD | OBSERVACIONES
Se evidencié que las
f Sistema  operativo estaciones de
Microsoft
j . de POS y PCs o trabajo no tenian
Windows 1 ini '
administrativas licenciamiento legal.
f Se evidencié que el
Microsoft i i
| Sistema  operativo 1 servidor no contenia
Windows de Servidor de

Server 2012 R2

licenciamiento legal.
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APLICACION DESCRIPCION CANTIDAD | OBSERVACIONES
aplicaciones, base
de datos.
Se evidencié que la
aplicacion de
Microsoft Office .
2016 Utilitario de ofimatica de las
R 9 estaciones de
Professional ofimatica , i
I trabajo no tenia
Plus
licenciamiento legal.
Consola de Consola de antivirus 1 Licenciado
antivirus ESET centralizada
: Cliente de antivirus Licenciado solo en
Cllefn-tes de ESET 4 el local 1.
antivirus ESET
Sistema core de Instalado en el
negocio servidor DELL T30,
| (facturacion, 1 con soporte del
VMultine ; ;
g inventario, cuentas fabricante del
por cobrar, cuentas software.
por pagar)
Sistema de Instalado en el
Sistermna de facturacion servidor DELL T30,
tacturacion electrénica 1 con soporte del
clectrénica instalado en fabricante del
servidor local. software.
Lo usan solo para el
C Sistema de correo ) y
orreo o 1 envio y recepcion de
electrénico electrénico en la

documentos de
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APLICACION DESCRIPCION CANTIDAD | OBSERVACIONES

nube con dominio facturacion

propio. electrénica.

Tabla 2: Inventario légico de aplicaciones

Fuente: Autor

2.3. DEFINICION DE LA SOLUCION
De acuerdo con los datos evidenciados en la auditoria informatica [5], se
establecio el plan de acciéon para disefiar una solucion de seguridad
perimetral entre ambos locales, el mismo que entre sus caracteristicas
principales estaria el ser escalable, modular y confiable para crecimiento

futuro en los nuevos proyectos de Tl que implementen en la empresa.

2.3.1. DESCRIPCION DE FIREWALL XG106
Segun el portal del fabricante los equipos de la serie XG se
caracterizan por “expone riesgos ocultos, bloquea amenazas
desconocidas y responde automaticamente a incidentes” [6]. El
equipo de seguridad perimetral escogido para la implementacién de
la solucién de seguridad perimetral es el Sophos XG 106, el mismo
que “ofrece una buena relacién precio-rendimiento y diversas

opciones de conectividad integradas y complementarias” [6].
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2 antenas externas
(XG 106w y XG 115w solamente)

Conector para segunda fuente de
alimentacién redundante opcional

1x 1xCOM 1xGbESFP 4xpuertos
HDMI [(RJYS) (compartido) de cobre GbE

|
oo 00 R ——
I I |

Fuente de 2x 1x Micro
alimentacion useBz2.0 use

Figura 2.1: Especificaciones Sophos XG106

Fuente: [6]

En la siguiente tabla se puede observar las caracteristicas

principales del modelo XG106.

Rendimiento del Firewall 3550 Mbps

Rendimiento del IPS 490 Mbps

Rendimiento del NGFW 400 Mbps
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CARACTERISTICAS DE RENDIMIENTO VALORES
Rendimiento de la proteccion contra amenazas | 150 Mbps
Conexiones simultaneas 1570000
Conexiones nuevas/seg. 14700
Rendimiento de VPN IPsec 330 Mbps

Tabla 3: Caracteristicas de rendimiento XG106

Fuente: [6]

2.3.2. SEGMENTACION DE LA RED

Como el esquema tiene un direccionamiento IP (192.168.100.x/24)

gue se evidencio es plano y no esta definido de manera organizada,

se opto por realizar un redisefio de la red separando las redes de los

locales con dos segmentos de redes mas pequefios, ademas se

realizd la reserva de las cinco primeras direcciones IP para

direccionamiento estatico para los equipos que tienen esta

necesidad y el resto de las direcciones IP del segmento se utilizaria

para direccionamiento dinamico DHCP.
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La Tabla 4 muestra los cambios en la segmentacién de red
recomendados y la Tabla 5 la forma en que se distribuirian las

direcciones IP.

PARAMETROS DE RED VALORES

e 192.168.110.0 (local 1)

SEGMENTO DE RED
e 192.168.120.0 (local 2)

MASCARA DE RED: e 255.255.255.224

Tabla 4: Esquema de segmentacion

Fuente: Autor

DIRECCION IP DESCRIPCION

1 Equipo UTM

2 Equipo AP

3 DVR

Servidor (local principal)
) PC administracion (local sucursal)
5 Libre
6...30 Libres para DHCP

Tabla 5: Asignacion de direccionamiento IP

Fuente: Autor
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2.3.3. CONFIGURACION DE SOLUCION FIREWALL

En esta seccion se muestra los pasos que se llevaron a cabo para
configurar los equipos firewall de seguridad perimetral. Las
actividades que se ejecutaron fueron las siguientes:

e Verificacion de estado y licenciamiento de los equipos

firewall.
e Configuracion inicial de los equipos firewall.
e Establecimiento de configuracion para tunel VPN.

e Establecimiento de reglas de firewall para trafico VPN.

2.3.3.1.VERIFICACION DE ESTADO Y LICENCIAMIENTO DE
FIREWALL.
El primer paso fue verificar el estado de los equipos firewall,
estos se encontraban en dos cajas selladas y se realiz6 la
apertura de estas en presencia del personal designado por

la empresa PYME.

ITEM OBSERVACION

Dispositivo firewall Uno por caja

Adaptador de poder 110v Uno por caja

Cable de red categoria 5e Uno por caja




ITEM

OBSERVACION

Cable serial USB

Uno por caja

18

Manuales de
Uno por caja
especificaciones y garantia

Tabla 6: Contenido fisico del producto firewall.

Fuente: Autor

2.3.3.2.CONFIGURACION INICIAL DE LOS EQUIPOS FIREWALL.
Para proceder a configurar los equipos, primero se realiz6 la
verificacion de las licencias y suscripciones del producto que
serian cargadas a cada dispositivo firewall. Estas licencias
habian llegado via correo electronico en archivo PDF y se

pueden observar en la siguiente figura:

Product Term Serial Number

{Months)

Term License Key
(Months)

Figura 2.2: Licenciamiento/suscripcion de producto firewall

Fuente: Documento de licencia electronica SOPHOS



19

Con estos datos se procedié a la creacién de un usuario
utilizando una cuenta de correo corporativo de la empresa
PYME en el portal del fabricante para poder ingresar las
licencias adquiridas para cada equipo firewall. Completado
este proceso en el portal del fabricante, se realiz6 la
agregacion de las licencias/suscripciébn como se muestra en

la Figura 2.3.

Ver dispositivos

taco
Dir para very ca

Opciones de busqueda

Buscar Busqueda avanzada Borrar
Mostrando entradas de 1 a 2de2 < < > >
N° de serie 4 Fecha deregistro Tipo de producto Modelo Acciones iMostrar?
7 —
am——
C1C1073 S—
———

Figura 2.3: Registro de producto firewall

Fuente: Portal de licencias de SOPHOS

Finalizado el proceso de licenciamiento/suscripcion en el
portal del fabricante se dio paso a realizar la conexion del
adaptador de poder a una toma de corriente proporcionada
por la empresa PYME y se conecto al dispositivo firewall a
un equipo laptop para la respectiva inicializacién del

producto.
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Se verificd en el manual de configuracién que estaba en la
caja de los equipos firewall los pardmetros de red por defecto
y se evidencié que el mismo era 172.16.16.16, con este dato
se configurd la tarjeta de red del equipo laptop con una
direccion IP del segmento 172.16.16.x/24 y se realiz
pruebas de conectividad ICMP utilizando la utilidad ping del
sistema operativo para proceder con la configuracion de los
dispositivos firewall. La Figura 2.4 muestra que el dispositivo
firewall respondia exitosamente a la prueba de conectividad

inicial.

S

(&3] C:\Windows\system32\CMD.exe - ping -t 172.16.16.16

"

desde 172.16.16.16:
desde 172.16.16.16:
desde 172.16.16.16:
desde 172.16.16.16:
desde 172.16.16.16:
desde 172.16.16.16:
desde 172.16.16.16:

w

[ lx]
m Mo
oo
< <<

o
(o
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[

U}

tiempo=1ms
tiempo=1ms
tiempo=7ms
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Figura 2.4: Prueba de conectividad inicial ping

Fuente: Autor

Una vez comprobado que la conectividad entre la laptop y el
dispositivo firewall estaba correctamente establecida se
ingreso6 a través de un navegador de Internet a la direccion

IP 172.16.16.16:4444 como se muestra a continuacion:
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Welcome to

Sophos XG Firewall

Thank you for choosing Sophos Next Generation XG Firewall

Let us complete the basic setup. The wizard will take you through the required
screens. Subsequently, it will help you configure the firewall security settings

Figura 2.5: P4gina de inicializacion de producto firewall

Fuente: Autor

Para iniciar se ingres6 las credenciales por defecto del
equipo segun las especificaciones del fabricante y paso
seguido aparecido la pantalla de establecimiento de
credenciales de wusuario. La Figura 2.6 muestra la
recomendacion del fabricante en el proceso de inicializacion
del producto de establecer credenciales con las siguientes

caracteristicas:

e Al menos 8 caracteres de longitud.
e Al menos 1 caracter en mayusculas.
e Al menos 1 caracter en minasculas.

e Al menos 1 digito numérico.
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g Basic configuration

Create new admin account
New admin password

O Usar una co fia generada de forma segura

0000 3

Ver credenciales guardadas

Password strength

Figura 2.6: Requisitos minimo de credenciales

Fuente: Autor

Se dio cumplimiento a las caracteristicas minimas de
seguridad para las credenciales del dispositivo firewall de

acuerdo con la recomendaciéon del fabricante antes

seflalado.

O & o 172.16.16.16 P

g Basic configuration

Create new admin account
New admin password

Figura 2.7: Establecimiento de credenciales al producto firewall

Fuente: Autor

Se aceptaron los términos y acuerdos de licencia del
producto y ademas se consinti6 la recomendacion del

asistente de configuracion de buscar las dltimas
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actualizaciones de firmware del producto en el proceso de

inicializacion.

Para lograr el objetivo de la actualizacién de firmware del
equipo se conectd a Internet la interfaz de red WAN al
modem del ISP para que se puedan descargar y aplicar

estas actualizaciones.

Figura 2.8: Aceptacién del acuerdo de licencia

Fuente: Autor

El proceso de descarga y aplicacién de nuevo firmware tardé
varios minutos en completarse, seguidamente el equipo se
reinicié automaticamente y al establecerse las conexiones se
volvié a la ventana de inicializacion del producto. La Figura
2.9 nos muestra la pantalla de establecimiento de nombre

del equipo y zona horaria, el nombre del dispositivo se
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establecio de acuerdo con lo establecido por la empresay se

establecio la zona horaria de América/Guayaquil.

Name and time zone

Enter a firewall name. We recommend that you use a fully qualified domain name [FQDN] that points to this device.

Firewall name

Time zone
You can choose the time zone on the map, or from the dropdown list below
Itis important to choose the correct time zone. It affects the scheduled events, logs, and reports.

o S :
= ) -

‘ America/Guayaquil v |

Current time: Sunday, SENNEEEEE. 02 |55 v |PM |

Figura 2.9: Establecimiento de zona horaria

Fuente: Autor

A continuacién, se puede apreciar en la Figura 2.10 que el
proceso basico de configuracion quedd completado y se
observa las licencias que han sido adquiridas para la
empresa para el funcionamiento de estos dispositivos
firewall. Las licencias que estan cargadas a los firewalls son

las siguientes:
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e Base firewall (por defecto, ilimitada)
e Network protection (licenciado)

e Enhanced support (licenciado)

172.16.16.16: w

®”

Basic setup is complete

=
Licensed features

Feature Status Expiry

0000

Opt in to the customer experience improvement program

Figura 2.10 Configuracion basica completada

Fuente: Autor

La licencia “Network Protection” [6] segun documentacién
del fabricante incluye varias caracteristicas interesantes que
les permitira a la empresa sacar el mayor provecho a la

solucion de seguridad a implementarse.

Un resumen de estas caracteristicas se puede observar en

la siguiente tabla:
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CARACTERISTICA

BENEFICIO

Sistema de prevencion contra

intrusiones de Ultima generacion

Proporcionar proteccion

avanzada contra ataques.

Security Heartbeat

Crear proteccion entre

dispositivos  protegidos por
software de Sophosy el firewall
permitiendo una identificacion

de amenazas mas proactiva y

eficiente.
Proteccion contra amenazas | Identificar y responder de
avanzadas manera inmediata ataques

mas sofisticados.

Tecnologias VPN avanzadas

Establecimiento de conexiones

mas sencillas y faciles de usar

Tabla 7: Caracteristicas de Network Protection

Fuente: [6]

Se dejé los parametros basicos de red como se muestra en

la Figura 2.11.
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Choose gateway

LAN address and internal client network size

Enable DHCP

DHCP lease range

Figura 2.11: Configuracién basica de red inicial

Fuente: Autor

Posteriormente completada esta inicializacion de producto
se procedid a establecer los parametros finales segun el

redisefio de la red aprobado por la empresa.

Antes de concluir la inicializacion, se establecioé una cuenta
de correo electronico para que lleguen las notificaciones de
alerta y los respaldos de configuracion de los dispositivos

firewall.

g Notifications and backups

Email recipient

Email sender

T

Encryption password

----------------

................

Figura 2.12: Configuracion de respaldos y notificaciones de correo

Fuente: Autor
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La Figura 2.13 muestra la pantalla final de la configuraciéon
que explica que para la correcta aplicacion de cambios se
tiene que esperar varios minutos y que existird un reinicio

automatico del equipo.

FINISHING

Appiytrg Configuration Changes

PRase wak @ fow moments for the Cranges 10 De acolea

the frwwal wil reboot outcmatically This will

Figura 2.13: Configuracion final de inicializacion del firewall

Fuente: Autor

Para conocer que el firewall estaba nuevamente habilitado,
se dejo establecido un ping extendido a la direccion IP por
defecto de la interfaz LAN del firewall hasta que se volvié a

tener respuesta a la prueba de conectividad con el comando

ping.

Esto se lo hizo desde la laptop en la que se estaban

realizando las configuraciones de inicializacion del producto.
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agotado
agotado
agotado
agotado
agotado
e 172.16.

o]

W wwo
NNN

172.
172.
172.
172.
172.

Figura 2.14: Prueba de conectividad ping del firewall

Fuente: Autor

Se digito la direccién IP predeterminada en un navegador de
internet a través de conexién segura https://, la Figura 2.15
muestra una advertencia de seguridad antes de ingresar a la
administracion del equipo, en este caso se aceptd el riesgo

y se continud para proceder al ingreso.

172.16.16.16:44
:Qué puede hacer al respecto?
El problema esta probablemente en el sitio web, y no hay nada que pueda hacer para resolverlo.

Si esta en una red corporativa o utilizando un antivirus, puede ponerse en contacto con el equipo de asistencia para
obtener ayuda. También puede notificar el problema al administrador del sitio web.

Avanzado...

Alguien podria estar tratando de suplantar el sitio y usted no deberfa continuar.

Los sitios web prueban su identidad mediante certificados. Firefox no confia en 172.16.16.16:4444
porque su emisor del certificado es desconocido, el certificado es autofirmado o el servidor no esta
enviando los certificados intermediarios correctos.

Codigo de error:

Aceptar el riesgo y continuar

Figura 2.15: Ingreso por primera vez a consola de administracion

Fuente: Autor
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Se procedié a ingresar a la consola de administracion del
dispositivo y se pudo visualizar que el equipo cargé con los
valores por defectos segun las configuraciones establecidas
en la inicializacién, paso seguido se procedié a realizar el
cambio de direccion IP para el equipo firewall segun lo
definido en la Tabla 4: Esquema de segmentacién. La Figura
2.16 muestra los cambios efectuados en la configuracion de

red para la interfaz LAN.

nterface Status/Interface IP address

Figura 2.16: Personalizacién de parametros de red

Fuente: Autor

Seguidamente de establecidos los nuevos parametros se
guardaron los cambios en el equipo y se realizo prueba de
conectividad ICMP con la aplicacion ping para validar la

conectividad segun la Figura 2.17.
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Figura 2.17: Prueba de conectividad ping de firewall

Fuente: Autor

La Figura 2.18 muestra la consola de administracion con los

cambios ya aplicados correctamente.

SOPHOS Control center W How-to guides  Log viewe
XG Firewall G ISEDS IR D MR Biais

System Traffic insight User & device insights
Control center se
Current activities D *J
Reports Performance Services
Diagnostics 9 (1)

Interfaces VPN
Rules and policies Syme
Intrusion prevention
Web RED Wireless APs
Applications )
Wireless Connected remote Live users F
Email users
Web server = .
Advanced threat cPU Memory
Central synchronization 2108/s 0

Bandwidth Sessions

0% 0
VPN Decryption capacity Decrypt sessions

o

Network High availability: Not ¢
Routing Sophos Firewall Manager
Authentication i s
System services Running for 0 day(s), 0 hour(s), 6 minute(s)
Profiles
Hosts and services
Administration
Backup & firmware
Cortifloatee Active firewall rules Reports Messages

0 3 S Alert

e

Figura 2.18: Consola de administracion de firewall

Fuente: Autor

Una vez completado el proceso de cambio de

direccionamiento IP en el dispositivo firewall y con el acceso



32

correcto comprobado desde la consola de administracion, se
pudo ver que los equipos quedaron listos para que se
realicen las configuraciones de tunel VPN, dicho proceso se

lo explicara a continuacion.

2.3.3.3.ESTABLECIMIENTO DE CONFIGURACION PARA VPN.

IP host

Name *

IP version *

Type *

IP address *

Aqui se explicara el proceso que se siguid para establecer la
configuracion de tunel VPN del tipo IPsec [7], esta
configuracion se realiz6 de acuerdo con la documentacion
recomendada del fabricante del equipo firewall para el
establecimiento de una conexion VPN IPsec sitio a sitio [8].
Para iniciar, se creo la definicion del nombre de la interfaz
LAN local y remota asociada a la direccion IP del firewall del
local 1, y lo mismo se hizo con el equipo del local 2. Se sigui6
el esquema de direccionamiento IP sefialado en la Tabla 4

tal como se muestra en la Figura 2.19 a continuacion:

IP host group MAC host FQDN host FQDN host group Country group

==
®©wrva O ipve
O P @ Network O IPrange O IP list

192 16 ‘ Subnet /27 (255.255.255.224)

Figura 2.19: Definicion de red LAN local y remota

Fuente: Autor
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Los parametros béasicos de configuracién para la VPN se

muestran en la Tabla 8.

ITEM LOCAL 1 LOCAL 2
Rol Principal Sucursal
Politica DefaultHeadOffice DefaultBranchOffice
Accion Solo respuesta Iniciar conexion
Tipo d_e _ Clave pre-compartida | Clave pre-compartida
autenticacion

Tabla 8: Parametros basicos de configuracion VPN

Fuente: Autor

VPN connection wizard

Overview

Name * TUNEL_VPN |

Figura 2.20: Asistente de configuracion VPN

Fuente: Autor

Se procedio a iniciar el asistente de configuracion VPN, para
este caso se defini6 el nombre TUNEL_VPN para estas
configuraciones. A continuacion, se eligi6 el tipo de conexion

VPN Site To Site como muestra la Figura 2.21:
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VPN connection wizard

Site-to-site Select a connection type

connection is established to cannect two
networks over the internet. For example,
connecting a branch office network to a
company's head office network

'a e & g
e e LY

Site To Site

Figura 2.21: Definicion de tipo de conexion VPN

Fuente: Autor

Al finalizar la configuracion basica en el dispositivo firewall
del local 1, el asistente muestra el resumen de

configuraciones como se puede apreciar en la Figura 2.22.

VPN connection wizard

IPsec connection summary

Configuration of IPsec connection:

Name : TUNEL_VPN
Description :

Connection type : Site-to-site

Policy : DefaultHeadOffice
Gateway type: Respond only
Authentication type: Preshared key

Local WAN port : Evel - ST
Local subnet : SN

Remote host oceso g

Remote subnet : SEERN

Figura 2.22: Resumen de configuraciones VPN IPsec

Fuente: Autor
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Para continuar, se guardaron los cambios para que se

apliquen en el primer dispositivo configurado como muestra

PN : L N-TOQUIdeS  LOg Viewer
V w IPsec connection "“TUNEL_VPN" has been added successfully X
- 3
\Psec connections  IPsec (remote SSLVPN (remote  SSL VPN (site-to L2TP (remote e i Bt e PPTP (remote
,,,,, s) access) site) access) access)
>tal
O Name a sroup name Policy Connection tyf
nnectior
O  TuneL ven DefaultHeadOffice Site-to-site L J LJ

Figura 2.23: Conexion IPsec aplicada para local 1

Fuente: Autor

Inmediatamente de aplicados los cambios, el estado de la
conexion IPsec se activd exitosamente en el primer
dispositivo como se observa en la Figura 2.24 en el botén de
color verde * . El botdn rojo ® de la conexion permanecera
en ese estado hasta que esté correctamente aplicada la

configuracion de VPN en el dispositivo firewall del local2.

VPN &/ IPsecconnection has been activated successfully
SSL VPN (remote SL VPN (site-to 2TP (remof i PPT
IPsec connections SSLVPN(remote  SSL VPN (site L2TP (remote Clientless access Bookmarks Bookmark groups 1
access) site] ceess)
O name -  Group name Policy Connection tyf
nnectior
(0  TuNEL vPN DefaultHeadOffice Site-to-site ® i

Figura 2.24: Estado activo de conexion IPsec para local 1

Fuente: Autor
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2.3.3.4.ESTABLECIMIENTO DE REGLAS DE FIREWALL PARA
TRAFICO VPN.
Se agregaron 2 reglas para trafico saliente y entrante en
ambos dispositivos firewall. Se eligieron los parametros de
origen y destino que previamente habian sido configurado y
se aplicd la configuracion. En la Figura 2.25 se puede
observar que estas reglas de trafico se habian agregado a

las configuraciones del firewall.

Firewall rules NAT rules
@D wrve  Disable filter Add firewall rule|
Rule type n Source zone n Destination zone n Status n
# Name Source Destination What D Action
= \7| I Traffic to Interna.. To LAN, WiFi, VPN, DMZ. Firewall ru the destination zone as LAN, WiFi, VPN, DMZ
= EB i 050u0B would be added to this group on the ch basis elects automatic grouping
oo E Traffic to WAN Outbount to WAN. Firewall rules witl ation zone as WAN would be added to
= in0B,out0B this grou the first match basis if user s utomatic grouping option. Thisis the d
0O o ﬁ Traffic to DMZ Inbound traffic to DMZ. Firewall rule destination zone as d be added to

in0B,0ut0B this group on the first match basis if user selects automatic grouping opt nis is the de

Figura 2.25: Reglas de tréafico para red local y remota

Fuente: Autor

2.3.4. AJUSTE DE CONFIGURACIONES A LOS DISPOSITIVOS
FINALES.
Una vez configurado los equipos firewall, establecido el tinel VPN y
agregadas las reglas de trafico entrante y saliente, se tuvo que

realizar el ajuste de configuraciones en los dispositivos finales
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(puntos de acceso inalambricos, grabador de video, estaciones de
trabajo e impresoras) que tiene la empresa para que la solucién

implementada pueda funcionar de manera correcta.

Para los puntos de acceso se realizaron las siguientes actividades:
e Restauracion de configuracion de fabrica de los dispositivos
de punto de acceso para la red WLAN en ambos locales.

e Se asignaron credenciales de usuario administrador y se
cambié la clave de usuarios a los puntos de acceso.

e Se asigno las direcciones IP de manera estatica que se
reservaron segun la Tabla 4: Esquema de segmentacion.

e Se establecieron nuevos SSID y clave para la red WLAN de
ambos locales.

e Se eligi6 el método de autenticacion y el protocolo de
encriptacion mas compatible con los dispositivos.

e Se deshabilité la asignacion dindmica de direcciones IP por
DHCP.

e Se definié la configuracion de los puntos de acceso en modo
AP.

e Se deshabilitd la configuracion inalambrica de invitados para

la red WLAN.
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Para los equipos de grabacion DVR, estaciones de trabajo e
impresoras se realizo lo siguiente:
e Se asigno las direcciones IP de manera estética que se
reservaron segun la Tabla 4: Esquema de segmentacion.
e Se guardaron las configuraciones en la aplicacién del equipo
de grabacion DVR.
e Se refrescaron el estado de conexion en las interfaces de red

desde sistema operativo.



CAPITULO 3
RESULTADO DE LA SOLUCION
3.1. ANALISIS DE RESULTADOS
En esta seccion se analizara los resultados obtenidos en la
implementacion de la solucién propuesta en base a las pruebas de
comprobacion realizadas en el proceso del despliegue de la solucién de

seguridad.

3.1.1. TUNEL VPN PUNTO A PUNTO.
Se evidencid que una vez culminado el proceso de configuracion del
segundo dispositivo firewall, el estado de conexién del tunel VPN
pasO a estar activado en ambos equipos de seguridad perimetral

como se puede apreciar en la Figura 3.1 y Figura 3.2.



IPsec connections

Show additional properties

0 Hame 7 Group name 7

O  1unEL ven

40

Status
Policy 7 Connection type 5 — : =
Active T/ Connection %/
DefaultHeadOffice Site-to-site ® ® i

Figura 3.1: Conexién de tanel VPN activado en local 1

IPsec connections

Show additional properties

0

Fuente: Autor

Status
Policy 57 Connection type 5/

Active 7 Connection 57
DefaultBranchOffice Site-to-site ° ® [

Figura 3.2: Conexion de tunel VPN activado en local 2

Fuente: Autor

Se comprobd el estado de uso del tunel VPN y se evidencid que el

mismo estaba correctamente establecido y en funcionamiento éptimo.

Name 97 - Group name
(0 unel ven
: | |
£ \
@
[
c
£ TUNEL_VPN-1 1
8
c
< |
3 |
3 \

|
08 09
Connections

0 03

Connection name T Connections

TUNEL_VPN-1 1

Un‘dentlﬁw _ 1

086 09
Connections

User

12 15 0 03 12 15

User T Connections

Unidentified 1

Figura 3.3: Reporte de uso de tunel VPN

Fuente: Autor
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Se comprobd que las reglas del firewall para el trafico entrante y saliente

del tinel VPN fueron correctamente aplicadas y quedaron establecidas

como se muestra en la Figura 3.4.

Name

Traffic to Interna...
in0B.out1705KB

<]

ﬁ Outbound_VPN_Traf

0B, out17.05KB

@ Inbound_VPN_Traffi.
n0B.out0B

Source Destination What D Action Feature and service

To LAN, WiFi, VPN, DMZ Firewall rules with the destination zone as LAN, WiFi, VPN, DMZ
would be added to this group on the first match basis if user selects automatic grouping

LAN, SF1_LAN VPN, SF2_LAN Any service #6

VPN, SF2_LAN LAN, SF1_LAN Any service 47

Figura 3.4: Validacion de reglas de trafico del firewall

Fuente: Autor

3.1.2. APLICACION DE NUEVO SEGMENTO DE RED.

Se pudo observar que las estaciones de trabajo obtuvieron las

direcciones IP por DHCP que se establecieron segun el local en el

gue estaban ubicado. La Figura 3.5 muestra el estado de LAN de

una estacién de trabajo de los locales.

Habilitado para DHCP Si

Direccion IPv4 192.168. 198

Mascara de subred IPv4  255.255.255.224

Concesion obtenida sabado, 24 de N 10:05:23
La concesion expira domingo, 25 de S 10:05:23
Puerta de enlace predet... 152.165. 9

Servidor DHCP IPv4 192.168 4N

Servidor DNS |Pv4 192.162. 4

Figura 3.5: Validacion de reglas de trafico del firewall

Fuente: Autor
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3.1.3. PRUEBAS DE CONECTIVIDAD DE LA RED.

Se hicieron pruebas de conectividad entre los dispositivos finales de
cada local y se evidencié que existia comunicacién entre los 2

segmentos de red aplicados.

Para los dispositivos firewall se restringio la respuesta ICMP, pero si
se dej6 habilitado el acceso WEB para administracién local. La
Figura 3.6 evidencia la prueba de conectividad exitosa a uno de los

dispositivos de la red LAN del local 2.

C:A\Windows\system32\cmd.exe - ping 192.168.120.1

: bytes=32 tiempo=3ms TTL=62
: bytes=32 tiempo=3ms TTL=62
: bytes=32 tiempo=3ms TTL=62
: bytes=32 tiempo=3ms TTL=62
: bytes=32 tiempo=3ms TTL=62
: bytes=32 tiempo=3ms TTL=62
: bytes=32 tiempo=3ms TTL=62
: bytes=32 tiempo=2ms TTL=62
: bytes=32 tiempo=2ms TTL=62
: bytes=32 tiempo=12ms TTL=62

Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

T S e B R
NNNNNNNNNN

Figura 3.6: Prueba de conectividad a dispositivo final

Fuente: Autor

En la Figura 3.7 se observa de fondo la consola de administracion del
firewall del local 2 y en la prueba de conectividad ping se aprecia que
no existen pérdidas de paquetes en las pruebas de conectividad a los

dispositivos del local 1.
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&« C A Noesseg 19216812000 /e dex jsp¥

L9
B Simbolo del sistema

Control cents |
Current sctivi
Reports
Disgnostics Esta

Rudes seeipe -

intrusion pre
Web cont
Applications
Wireless ’
Email .
Web server
Advanced th
Central sync

Figura 3.7: Conectividad entre dispositivos de ambos segmentos de red

Fuente: Autor

3.1.4. VERIFICACION DE ANCHO DE BANDA.
Se valido que el ancho de banda en ambos locales era el que
correspondia segun lo contratado con el ISP, tal como se muestra a

continuacion

COMPARTIR v e re ! RESULTADOS AJUSTES

® PING (® DESCARGA M! ) CARGA M

/ 1/.72 19.16

Figura 3.8: Test de velocidad de ancho de banda de Internet

Fuente: Autor



CONCLUSIONES Y RECOMENDACIONES.

Las conclusiones y recomendaciones que se presentan en este documento
estan basadas en el entendimiento del problema presentado al inicio de este
trabajo, asi como la experiencia adquirida a lo largo del desarrollo de la
solucion propuesta y la libre comunicacién entre los interesados como son los

usuarios internos, jefes de areas y accionistas de la empresa.

CONCLUSIONES
1. Mejoré las comunicaciones entre los locales comerciales en procesos de
consulta y reportes de su sistema de informacion de minutos a pocos

segundos.

2. Se aceler6 considerablemente el acceso a la informacion alojada en el

servidor de base de datos para cada dispositivo de usuario final.
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3. Se independiz6 la conectividad de Internet del tipo pymes para ambos

locales.

4. Se mejoro en la experiencia de los usuarios internos como del cliente final.

5. La implementacién de la solucién de seguridad perimetral no resolvera
todos los problemas que contiene la empresa, mas bien es un primer paso
para adoptar nuevas tecnologias y la aplicacién de mejores practicas para

poder sacarle el mayor provecho a la inversion realizada.

RECOMENDACIONES

1. Implementar los futuros proyectos de tecnologia con personal calificado

para el despliegue de las nuevas soluciones.

2. Regularizar el proceso de legalizacion de sistema operativo y aplicaciones

de ofimatica, o de lo contrario utilizar soluciones de cédigo abierto.

3. Estandarizar la solucion de antivirus existente, aplicAndolas a todos las
estaciones de trabajo de la empresa para contar con un nivel adecuado de

proteccion ante amenazas de seguridad.
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Ejecutar un hackeo ético en ambos locales que permita identificar

vulnerabilidades y riesgos en los equipos.

Ejecutar en la medida de lo posible las recomendaciones que se han

planteado a los accionistas de la empresa.
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