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RESUMEN

La integridad y disponibilidad de una aplicacion, plataforma o servicio tecnoldgico
guardan dependencia en los pardmetros y consideraciones de seguridad que hayan
sido aplicados sobre los elementos activos y pasivos de la infraestructura en las
diferentes etapas del ciclo de vida del desarrollo y puesta en produccién del servicio
o aplicacion.

Los ataques cibernéticos que buscan vulnerar los sistemas de informaciéon se
materializan en gran porcentaje por debilidades en la configuracion y el no apropiado
analisis de los riesgos y vulnerabilidades activas en los sistemas y sus componentes.
El uso de técnicas y procedimientos para evaluar y mitigar las brechas de seguridad
sobre cualquier componente tecnolégico constituyen en los momentos actuales uno

de los métodos mas efectivos para reducir el riesgo de ataque y vulneracién.

Con el desarrollo del presente proyecto se busca proporcionar un ambiente para la
ejecucion de pruebas de penetracion (pentesting) sobre herramientas opensource, en
el cual es factible simular el funcionamiento e interaccion de los diferentes elementos
que componen la arquitectura de las plataformas de los servicios WEB del BCE,
incluyendo aquellos elementos que son excluidos por disponibilidad y criticidad en las

pruebas de penetracion realizadas previo a la puesta en produccion de los sistemas.
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CAPITULO 1

INTRODUCCION

La implementacion de ambientes virtualizados en las plataformas de Tecnologia de
las compainiias a nivel global se ha constituido hoy en dia como una de las soluciones
mas eficientes en las relaciones de costo beneficio tanto en lo econdmico asi como

en lo tecnoldgico a nivel computacional.

¢, Qué es la virtualizacion y porque es tan importante? Una definiciébn podria ser que
la virtualizacion es la abstraccion de un recurso de computacion desde otro recurso
de computacién. Estableciendo el concepto anterior en términos de TI, la abstraccién
de un servidor (un recurso de computacién) la realizamos desde un espacio de

almacenamiento o storage(otro recurso de computacion). [1]

Por otro lado, las pruebas de penetracién que evallan el estado de proteccion y
vulneracion de los diferentes sistemas y servicios tecnolégicos, brindan precisamente
a través de su funcionalidad y resultados, una herramienta mas de proteccion a las
compafias y sus sistemas ante los grupos de ataques cibernéticos que buscan
obtener algun beneficio a través de la explotacién de alguna vulnerabilidad existente

en los componentes de los sistemas.

1.1 Descripcion del problema

El Banco Central del Ecuador, como entidad rectora de la politica monetaria y
financiera del Sistema Financiero Nacional, tiene entre sus responsabilidades y
atribuciones el brindar los mecanismos y sistemas tecnoldgicos que garanticen el
correcto control y registro de las transacciones financieras que se realizan
diariamente entre las diferentes entidades publicas y privadas, para lo cual
dispone de sistemas y plataformas WEB que son propensos a cambios en su

estructura, configuracion y funcionalidad.

Estas nuevas versiones de cada plataforma son construidas siguiendo el

procedimiento de ciclo de vida de desarrollo de aplicaciones, en la cual se



contempla la etapa de pruebas de vulnerabilidad y test de penetracion

(pentesting) sobre los componentes tecnoldgicos que las conforman.

Para estas pruebas se requiere la participacion secuencial de los elementos y
administradores de las diferentes capas que conforman el servicio o plataforma,
tales como elementos activos y pasivos de red, servidores de infraestructura,
balanceadores de aplicaciones, servidores de aplicacion y de bases de datos, por
mencionar algunos. El escenario descrito anteriormente se vuelve complejo y el
alcance del andlisis y pruebas no abarca todos los componentes por cuanto
muchos de estos elementos forman también parte de las Arquitecturas de
Desarrollo y Produccién (elementos activos de red como firewall, switches,
balanceadores geogréficos, etc.) motivo por el cual finalmente son excluidos del
andlisis de vulnerabilidades y pruebas de penetracion en etapas criticas de Pre-

Produccion.

1.2 Justificacién / Propuesta

Se propone la creacién y simulacion de un ambiente para la ejecucién de pruebas
de penetracién (pentesting) sobre la herramienta opensource GNS3, en el cual
sea factible simular el funcionamiento e interaccion de los diferentes elementos
que componen la arquitectura de las plataformas de los servicios WEB del BCE,
incluyendo aquellos elementos que son excluidos por disponibilidad y criticidad
en las pruebas de penetracion realizadas previo a la puesta en produccién de los

sistemas antes mencionados.

1.3 Objetivos
1.3.1 Objetivo General

Disponer de un ambiente virtualizado en el cual sea posible poner a prueba los
servidores de infraestructura y dispositivos de red que componen las aplicaciones
WEB del BCE.



1.3.2 Objetivos Especificos

Crear un ambiente virtualizado con los dispositivos de Red que conforman la
infraestructura de comunicaciones en la herramienta GNS3, con la finalidad de

simular el comportamiento y funcionalidad en las etapas de Pre-Produccion.

Implementar servidores virtuales sobre la herramienta VmWare, los cuales deben
poseer las mismas configuraciones, servicios y funciones de los servidores

utilizados en el ambiente real de pruebas de las aplicaciones WEB.

Desarrollar un conjunto de pruebas, basado en la metodologia del Penetration
Testing Execution Standard (PTES) en sus diferentes etapas, que seran
aplicadas sobre los servidores y dispositivos de red con la utilizacion adicional de
herramientas de cddigo abierto definidas para la ejecucién de pruebas de
penetracion. [2]

Generar un Informe ejecutivo de las vulnerabilidades y defectos encontrados
sobre los elementos evaluados, el cual debe contener sugerencias de las
acciones correctivas que deben aplicarse sobre los dispositivos afectados en

base a la metodologia aplicada.

1.4 Marco Tebdrico
1.4.1 GNS3

GNS3 es una herramienta Open Source utilizada ampliamente por ingenieros de
redes y especialistas de tecnologia para emular, configurar y probar

infraestructuras de redes reales en entornos virtualizados. [3]

La plataforma GNS3 ofrece un ambiente virtual, que puede ser aislado
completamente de la red fisica, para desplegar y probar configuraciones y
topologias de red mucho méas complejas sin que las caracteristicas del ambiente

simulado generen alguna afectacion sobre el ambiente real.

Al tratarse de un software de tipo opensource, ofrece la compatibilidad de integrar
en sus ambientes simulados la gran mayoria de sistemas operativos conocidos

en el entorno de TI: Linux, Mac, Windows, etc. En cuanto a emuladores de



equipos de red se destaca la compatibilidad para DYNAMIPS (emulador de
imagenes de 10S de equipos CISCO), IOU (es un emulador no nativo para
Windows), VMware (plataforma de virtualizacion y simulacion ampliamente
utilizada y comercial), etc. [4]

Basicamente su funcionalidad consiste en emular el comportamiento de los
elementos de una red fisica haciendo uso de recursos en software, lo cual permite
simular, por ejemplo, la infraestructura de un sistema con todos sus componentes
previo a una puesta en Produccion.

A continuacion, se describira a breves rasgos los elementos que componen su
interfaz gréfica:

€ ons3 ' TR (o e
File Edit View Tools Help
M BE s B T M 2 PN "7 o ¢ > D 0O
B O > e WEEILIQD /" @ R Q[
Topology Summary @®
® Node Console
Please create a project S
% & Servers Summary (=13
ml)) ) GNS3 VM (GNS3 VM_vmu) CPU 4.6%, RAM 17....
£) LFSILVAW7PORT CPU 14.7%, RAM 75.5%

Console @
Running GNS3 version 2.2.13 on Windows (64-bit) with Python 3.6.8 Qt 5.12.1 and PyQt 5.12, -
Copyright (c) 2006-2020 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

=>|

Figura 1.1 Interfaz de Software GNS3



En la Figura 1.1 se muestra la interfaz de GNS3 donde podemos identificar en la
barra superior las opciones que permiten ejecutar y editar el contenido de los
proyectos. En la barra lateral izquierda se encuentran los elementos de red y
dispositivos que forman parte de la simulacion. En la seccién derecha se ubican
los resimenes de la topologia que se estd implementando y el estatus del

servidor y el equipo que soportan la simulacion de los proyectos.

1.4.2 Pentesting

La prueba de penetracion, o Pentesting se define como la simulacion real de
ataques para identificar los riesgos asociados con brechas potenciales de
seguridad [5] sobre entornos de redes y sistemas. En otras palabras, podemos
definirlo como una prueba de intrusion que pretende evaluar las caracteristicas

de seguridad de un sistema o plataforma informatica.

Para el presente proyecto se ha tomado como referencia la metodologia del
Penetration Testing Execution Standard [6], el cual se divide en cada una de las

fases detalladas en la Tabla 1.



Penetration
Testing
Execution
Standard

Fase

Descripcién

Pre-engagement

Interactions

Establecer las normas que se
aplicaran en la ejecucion del

Pentesting

Intelligence Gathering

Extraer la mayor cantidad de
informacién posible de la

infraestructura a analizar

Threat Modeling

Modelado de amenazas que buscan

identificarse

Vulnerability Analysis

Andlisis y clasificacion de
vulnerabilidades

Exploitation

Aprovechar vulnerabilidades para

afectar al sistema

Post Exploitation

Actividades que se realizan sobre el

elemento vulnerado

Reporting

Andlisis de la informacién obtenida
para la generacion de un informe

ejecutivo de la prueba

Tabla 1. Fases de una prueba Pentesting




CAPITULO 2

DISENO E IMPLEMENTACION

En esta etapa del proyecto, se procurard describir y especificar con los detalles que
corresponden el escenario que se ha propuesto asi como los elementos que seran
analizados y como fueron estos configurados e integrados en la plataforma de

virtualizacion GNS3.

2.1 Definicién del Escenario y Alcance

El escenario sobre el cual se pretende simular la aplicacién del entorno de
simulacion corresponde a la forma en que se encuentra estructurada una de las
plataformas de servicio WEB que el BCE gestiona y ofrece a las Entidades del
Sistema Financiero Nacional y a Instituciones Pulblicas que utilizan estos

servicios.

El alcance de la implementacion y simulacion abarca a elementos de red activos
y pasivos (Firewall, Routers, Switches) asi como a servidores de servicios y

aplicaciones que se detallan en el disefio funcional representado en la Figura 2.1.



Servidor de pplicaciones Servidgr Web

Red de Usuarios

Servidor de Dirpctorio Activo

Router

Figura 2.1 Disefio Funcional del escenario propuesto

Para la implementacion y simulacion de los elementos antes descritos, se

dispondran de los siguientes recursos a nivel de software:

Herramientas de virtualizacion, que permitan disponer de recursos de
software para simular el funcionamiento de los componentes de la red y la
plataforma propuesta para el andlisis, para esto utilizaremos GNS3 y VMware.
Servidores Virtuales, sobre los cuales se emularan los Sistemas Operativos
caracteristicos de las plataformas de produccién en servicios WEB de alta
disponibilidad.

Firewall o Cortafuego, que permitird simular la gestion del tréfico recibido en
la red del sistema desde y hacia el internet o redes WAN.

Router, que nos ayudara a establecer la comunicacion entre la red de
servidores, internet y la red interna.

Switch, elemento con el que se interconectaran a nivel I6gico los servidores y

elementos de red.



2.2 Elementos de Analisis

Para efectuar el andlisis y prueba de Pentesting en el ambiente simulado
propuesto, se hard uso de los siguientes recursos de TI, disponibles en

plataformas opensource y comerciales:

- Kali Linux.- Es una de las herramientas sobre sistema operativo basada en la
distribucion DEBIAN de Linux utilizada ampliamente en el campo de las
auditorias y pruebas de vulnerabilidad y seguridad. Se caracteriza por estar
integrada de cientos de herramientas orientadas a diferentes tareas de
seguridad, sobre todo en el &mbito del Pentesting. [7] Una vista general de la

interfaz y sus componentes es mostrada en la Figura 2.2.

[ kali-linux-2017.2-vbox-a...

Applications ~ Places v Thu 23:54

Favorites

E bbgsql

01 - Information Gathering
. hexorbase
02 - Vulnerability Analysis

03 - Web Application Analysis jSQL Inject...

04 - Database Assessment

mdb-sql
05 - Password Attacks
06 - Wireless Attacks RCERTER
07 - Reverse Engineering sidguesser

08 - Exploitation Tools
sqldict
09 - Sniffing & Spoofing

10 - Post Exploitation SQLite dat...

11 - Forensics sqlmap

12 - Reporting Tools

sqlninja
13 - Social Engineering Tools

14 - System Services 2  sqlsus

Usual applications thscmd10g

Figura 2.2. Interfaz de Kali Linux y herramientas de Pentesting
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- Nessus Profesional. Es una herramienta de Software utilizado para la

evaluacién de vulnerabilidades que integra caracteristicas automatizadas que

permiten identificar y corregir con rapidez las vulnerabilidades incluidos

parches faltantes, defectos de software, malware y configuraciones erréneas,

en diversos sistemas operativos, dispositivos y aplicaciones.[8]

& ysradmon o

Seans Settings

Abaut

Q@ About

% Advanced .
Ouerview Software Upclate Master Passward

@ Proxy Server
@ Remote Link Nessus Professional Version 3 Pluging
B SMTPR Server
Version 850 (#216) WINDOWS Last Updlated!
#  Cystom CA
& Upgrade Assistant License Expiration
B Password Mgt
Plugin Set
V Scanner Health 9
4 Notifications

Policy Template Version

Adtivation Code
L My Account

Dowrload Logs

Today at 11:52 AM

June 23, 2021

202009101152

202009921313

3PBO-ZUIN-KR5A-ALME

Figura 2.3. Vista General de Nessus Professional

La Figura 2.3, presenta una vista de la interfaz de la plataforma Nessus

Professional utilizada como complemento en el

vulnerabilidades para el presente proyecto.

2.3 Definiciéon de PoC

proceso de analisis de

La prueba de concepto abarca todos los elementos detallados en el CAPITULO

2.1y consiste en la integracion de los mismos en un escenario virtualizado dentro

de las plataformas GNS3 y VMware de acuerdo al esquema en la Figura 2.4.
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Elementos Activios y
Pasivos de Red

Red de atacants |

Red de Servidores .
usuarios

Figura 2.4. Diagrama esquematico de la prueba

Como recursos de Pentesting, se utilizara para la prueba descrita las

herramientas de KALI Linux que se enuncian a continuacion:

Nmap. Es una herramienta utilizada para la identificacion de puertos de
comunicacion basados en protocolos que se encuentren activos en los
servidores o elementos atacados. Es también capaz de identificar y relacionar
estos puertos con los servicios activos.

Metasploit. Es uno de los elementos de Kali Linux con mayor orientacién al
pentesting, sobre todo por la variedad de mdédulos de los que dispone con los
que es posible por ejemplo realizar un analisis de DLLs en los sistemas y
generar programas Shell que pueden ser embebidos como ejecutables en
Sistemas Operativos Windows y UNIX.

Routersploit. Entre sus caracteristicas se destaca el modulo que es utilizado
para intentar vulnerar credenciales de dispositivos de red, en este contexto

examina todas aquellas brechas presentes en este tipo de dispositivos.



2.4 Diagrama de lared

Internet

Apache_Cent0S_7.7.1908-1

Web -

Server

CiscoASAv9.8.1-1

Firewall
kali-inux-2017.2-vbox-amd64-1

Glassfish_Cent0S_7.7.1
App
Server \

WindowsServer2012-

Aut. -

Server

PenTest User

Windows10-1

Main Router

Nessus Prof.

Figura 2.5. Diagrama de Topologia de Red

En la Figura 2.5 es posible observar e identificar en un esquema de topologia

12

de

red, la estructura que tiene el ambiente de simulacién creado sobre la plataforma

GNS3.

En éste se ubican por un lado, los servidores virtuales que seran objetivo de la

prueba de penetracion en un segmento de red independiente. Por el otro lado
representan los elementos de andlisis tales como el servidor con Kali Linux y
dispositivo de usuario final con Sistema Operativo Windows 10, sobre el cual

esta ejecutando el software Nessus Professional.

se

un

se

Para efectos de establecer correctamente la comunicacién entre los servidores

virtualizados en VMware y la plataforma GNS3, se definieron las subredes

internas que se detallan en la Figura 2.6.
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Virtual Network Ed
Name Type External Connection Host Connection ~ DHCP Subnet Address
VMnetl  Host-only - Connected Enabled  192.168.40.0
VMnet2  Host-only - Connected Enabled  172.17.20.0
VMnet3  Host-only - Connected Enabled  172,17.30.0
VMnet4  Host-only - Connected Enabled  172.17.40.0
VMnet3 NAT NAT Connected Enabled  192.168.50.0

Figura 2.6. Definicibn de segmentos de red en VMware

Asi, la red identificada con el nombre VMnet2 serd el segmento de red asignado
a los servidores. La red VMnet3 se reservard para el segmento de
usuarios/pentester y la red VMnet4 serd utilizada para establecer la

comunicacion entre los dispositivos de red (Firewall — Router).

2.5 Configuracion de servidores virtuales

Luego de Creadas o importadas las maquinas Virtuales en la plataforma VMware
se procede con la asignacién de recursos a nivel de hardware y la instalacién de
los componentes de software adicionales requeridos para que puedan cumplir su

rol dentro del ambiente de Pre-produccién simulado.

A continuacién, se detallan las caracteristicas configuradas sobre cada servidor

virtual:

- Servidor WEB
o Sistema operativo: Centos 7.7
o Memoria virtual asignada: 2048 MB
o Procesadores asignados: 2
o Software adicional: Apache/2.4.6
o Direccion IP: 172.17.20.21
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- Servidor de Aplicaciones

O

O

O

O

O

Sistema operativo: Centos 7.7
Memoria virtual asignada: 2048 MB
Procesadores asignados: 2
Software adicional: Glassfish 5.0
Direccion IP: 172.17.20.22

- Servidor de Autenticacion

O

O

O

O

Sistema operativo: Windows Server 2012 R2
Memoria virtual asignada: 3072 MB
Procesadores asignados: 4

Software adicional: Domain Controler Rol
Direccion IP: 172.17.20.23

- Kali Linux Server

O

O

O

O

Sistema operativo: Kali Linux 2017.2
Memoria virtual asignada: 2048 MB
Procesadores asignados: 2
Software adicional: Ninguno
Direccion IP: 172.17.30.15

En la Figura 2.7 se muestra el resumen de los servidores virtuales implementados
sobre VMware.

{nr Home l_'m GM53 VM _vmw 1 My Computer
7| . My Computer
Mame Status
[[]Apache_Cent05_7.7.1908 Powered off
l_'D Glassfish_Cent05_7.7.1908 Powered off
[ GMS3 VM _vrmw Powered on
[C] kali-linux-2017 .2 -vbox-amdi4 Powered off
[C]Windows Server 2012 Powered off

Figura 2.7. Resumen de servidores en WMware
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2.6 Configuracion de elementos de red virtuales

El Router R1, que es el router principal de nuestra topologia se encuentra
emulado sobre un router c3600 Cisco, para el cual realizaremos la configuracién
de los parametros de red y enrutamiento a través de la consola de acuerdo a la

siguiente informacion:

Router R1

Interfaz Direccion IP
e0/0 172.17.40.10
e0/1 172.17.20.10
e0/2 172.17.30.10

Tabla 2. Descripcion de interfaces en Router R1

Como se puede observar en la Tabla 2, cada segmento de red ha sido asignado
de acuerdo a la ubicacidon o subred en la que se conectara de acuerdo a la
topologia, asi la interfaz e0/0 servird de Gateway entre el firewall y la red interna,
la interfaz e0/1 se encontrara ubicada en la subred de servidores y la interfaz e0/2

en el segmento de los equipos de andlisis / atacantes.

La configuracion l6gica y asignacién de interfaces de red en el router R1 se

muestran en la consola de GNS3 en la Figura 2.8.

-5-CONFIG_I: Configur

Figura 2.8. Configuracion de interfaces de red en Router R1
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Para establecer el enrutamiento dindmico entre los diferentes segmentos de red,

se aplicara el protocolo RIP, la configuracién se muestra en la Figura 2.9.

Rl#conf t
Enter configuration commands, one per line. End with CNTL/Z.

Figura 2.9. Configuracién de protocolo RIP

El Firewall escogido para la simulacion de la presente prueba, el Cisco ASAV
contienen la emulacion del sistema operativo ASAV9.8.1, para el cual es posible
de manera adicional establecer el pardmetro del recurso de memoria asignado
para su correcto funcionamiento de acuerdo a la complejidad de la topologia que

se haya implementado.
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QEMU (CiscoASAvS.8.1-1) - TightVNC Viewer E=REE8 X |
BEHED N S e oA @ Q@ a |

hostname ciscoasa
enable password $sha5125500050DA1QusbkU?hiypB jWebDy==5p22DDZLR4VUYrndXWf q1RWg== p

per-session deny tcp anyd anyd

flxlate per-session deny tcp anyd anyb
per-session deny tcp anyb anyd
per-session deny tcp anyb anyb
per-session deny udp anyd anyd eq domain
per-session deny udp anyd anyb eq domain
per-session deny udp anyb anyd eq domain
per-session deny udp anyb anyb eq domain

interface GigabitEthernet®-0
shutdown

no nameif

no security-level

no ip address

1
interface GigabitEtherneto-1
shutdown

no nameif

{--- More ——->_

Figura 2.10. Terminal de configuracion en VNC de Firewall Cisco ASA

En la figura 2.10 se establecen los parametros por defecto del firewall l6gico
implementado en nuestra simulacién, para efectos de la prueba se han
configurado politicas por defecto de filtrado por cuanto el ambiente no sera

expuesto a internet.
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CAPITULO 3

EJECUCION DE PRUEBAS

Para la simulacion de pentesting se han establecido las pruebas que se detallan a
continuacion, con las cuales se buscara verificar la interaccién y comunicacion entre

los elementos simulados y virtualizados.

3.1 Descripcion de pruebas
3.1.1 Prueba de Pentesting sobre elemento de Red

Se realiz6 una prueba de pentesting sobre el router principal de la plataforma
simulada, desde el atacante establecido en la maquina virtual Kali Linux. El
objetivo de la prueba consiste en obtener el control de la administracion del router

a través de la herramienta Routersploit.

Tomando como punto de partida las fases del pentesting, en la fase de definicién
del Pre-engagement interactions (alcance y aspectos de la prueba), lo que
buscamos es acceder al router sin ningun tipo de restriccion para ejecutar o

modificar sus configuraciones.

Para la ejecucion de la segunda fase de pentesting, necesitamos recolectar la
mayor cantidad de informacion que el dispositivo nos puede brindar acerca de su

estado.

# nmap 192.168.7.2
Starting Nmap 7.70 ( https://nmap.org ) at 2019-07-07 67:14 EDT
Nmap scan report tfor 192.168.7.2
Hos1t 15 up (0.020s latency)
Not shown: 999 closed ports
PORT STATE SERVICE
23/tcp open telnet

Nmap done: 1 IP address (1 host up) scanned in 14.81 seconds

Figura 3.1. Nmap en R1
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De acuerdo al resultado del comando Nmap en el router R1 en la Figura 3.1, se
identifica que el puerto 23 se encuentra abierto y esto podria dar lugar a una

vulneracién del dispositivo por ésta via.

A continuacion, luego de lo evidenciado como informacién inicial obtenida del
Router, procedemos con la herramienta de Kali Linux, Routersploit realizando un
escaneo general de los exploits posibles con la opcion “scanners/autopwn’,
estableciendo a través de comandos el parametro “set target”. El resultado del

comando se muestra en la Figura 3.2.

> use scanners/autopwn

( ) > set target 192.168.7.2
target => 192.168.7.2

( ) > run

Running module scanners/autopwn. ..

192.168.7.2 Starting vulnerablity check...
192.168.7.2:80 http exploits/routers/billion/billion 5200w rce Could not be verifie

192.168.7.2:80 http exploits/generic/heartbleed is not vulnerable

192.168.7.2:80 http exploits/routers/asus/asuswrt lan rce Could not be verified

192.168.7.2:80 http exploits/routers/billion/billion_ 7700nr4 password disclosure is
not vulnera

192, .7.2:80 http exploits/routers/asus/rt nl6 password disclosure is not vulnera
ble

192. .7.2:80 http exploits/routers/linksys/wap54gv3 rce is not vulnerable

192.168.7.2:80 http exploits/routers/linksys/eseries themoon rce is not vulnerable

192.168.7.2:80 http exploits/routers/linksys/wrtlee 110 rce is not vulnerable

192.168.7.2:80 http exploits/routers/linksys/1500 2500 rce is not vulnerable

192.168.7.2:80 http exploits/routers/huawei/hg530 hg520b password disclosure is not
vulnerable

192.168.7.2:80 http exploits/routers/linksys/smartwifi password disclosure is not v
ulnerable

192.168.7.2:80 http exploits/routers/huawei/e5331 mifi info disclosure is not vulne
rable

192.168.7.2: http exploits/generic/shellshock is not vulnerable

192.168.7.2: http exploits/routers/huawei/hg866 password change is not vulnerable

192.168.7.2: http exploits/routers/ipfire/ipfire shellshock is not vulnerable

Figura 3.2. Ejecucién de herramienta RouterSploit

De acuerdo al resultado obtenido, no se lograron identificar vulnerabilidades de
acuerdo a los exploit evaluados. Sin embargo y con el objetivo de profundizar con
un paso mas en la presente prueba, se realiz6 la denominada busqueda de
patrones que permitan detectar configuraciones de credenciales por defecto en

el dispositivo a través de la basqueda del patron cisco telnet: “search cisco telnet’,
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desde donde se devolveran a través de la ejecucion del comando las ubicaciones

de las credenciales por defecto que se relacionen con el servicio telnet.

rsf ( ) > run
*] Running module creds/routers/cisco/telnet default creds...
Target exposes Telnet service
Starting default credentials attack against Telnet service
+] 192.168.7.2:23 Telnet Authentication Successful - Username: '' Password: 'ad
min'
Elapsed time: 10.0500 seconds
[+] Credentials found!

Port Service Username Password

192.168.7.2 23 telnet

Figura 3.3. Exploit de ataque sobre credenciales de router

En la Figura 3.3 se visualiza la ejecucion del comando, luego de lo cual se realiza
la obtencion de las credenciales por defecto identificadas en los campos
username y password, identificando la posibilidad de realizar una conexiéon a

través de protocolo telnet al router con estas sencillas credenciales encontradas.

3.1.2 Prueba de Pentesting sobre servidor de Aplicaciones

A continuacién, se ha definido un conjunto de pruebas utilizando la herramienta
Metasploit Framework para intentar vulnerar y tomar el control del Servidor de
Aplicaciones de nuestro entorno virtualizado, utilizando la elevacién de privilegios

no autorizada.

En el contexto de las fases del pentesting, definiremos también para esta prueba
gue el objetivo y alcance de la misma sera obtener el acceso con privilegios
elevados sobre el servidor Centos que corre la plataforma de aplicaciones

glassfish.

Como preambulo, en la fase de evaluacién y recoleccién de informacion,
obtenemos a través del comando la informacién de las interfaces de red o

direccién IP del dispositivo a atacar, a continuacion a través de la ejecucion del
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comando NMap con dos de sus my bien conocidas opciones (-A .sV)
obtendremos caracteristicas generales del dispositivo atacado como son el
sistema operativo que ejecuta y versién del mismo, lo cual puede ser visualizado

en la Figura 3.4.

»TATE SERVICE VERSION
fty veftpd 2.3.4

Anonymous FTP login allowed (FTP code 230)

status
ted TO
d in as
ASCII
sion bandwidth limit
timeout in seconds 1s 3686
Control connection 1s plaln text
Data connections will be plain text
vsFTPad 2.3.4 secure, Tast, stable
End of status
/TCp oper $S OpenSSH 4.7pl1 Debian S8ubuntul (protocol
ssh-hostkey
1024 60:07:ct:21:¢c0:571:6a:74:06:90:24:Ta:c4:d5:6c:cd (DSA)
2048 56:56:24:07:21:1d:de:a7:2b:ae:61:b1:24:3d:e8:7T3 (RSA)
/tcp opet telnet Linux telnetd
/tCcp oper smtp PostTix smtpd
smtp--commands metasploitable.localdomain, PIPELINING, SIZE 10240000,
LS, ENHANCEDSTATUSCODES, SB8BITMIME. DSN,

smtp-ntim-info: ERROR Script execution failed (use -d to debuqg)
/tcp open domain ISC BIND 9.4.2

Figura 3.4. Resultado de NMap —A —sV sobre servidor de aplicaciones

Como es posible observar en la Figura 3.4, el comando ejecutado anteriormente
también genera un detalle de los puertos y servicios asociados entre los que se

destacan, por ejemplo, el puerto 21 que aloja un servicio VSFTP.
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smbd 3.X 4.X (workgroup: WURKGROUW)
smbd 3.6.20-Debian (workgroup: WORKGROUP)

netkit-rsh rexecd

Netkit rshd
java-rml Java RMI Registry
bindshell Metasploitable root shell
nfs 2-4 (RPC #100003)
ftp ProFTPD 1.3.1
mysq|l MySQL 5.0.51a-3ubuntus

/SQ info

Protocol: 186

version: 5.0.51a-3ubuntus

Thread 1D: 12

Capabilities flags: 43564

Some Capabilities: SwitchToSSLAfterHandshake, LongColumnFlag, Supports

Figura 3.5. Identificacion de puertos con NMap

En la Figura 3.5, que corresponde a la parte final del comando Nmap ejecutado
anteriormente, se identifican ademas el puerto 2121 que corresponde a un

servicio ftp, el cual puede ser vulnerado a través de un ataque de fuerza bruta.

Pasando a la fase de explotacién, vamos a utilizar la herramienta Metasploit, a
través del modulo “use exploit/unix/misc/distcc_exec” donde se establecen los
parametros como por ejemplo el equipo remoto de destino. La carga y ejecucion

de éste comando se muestra en la Figura 3.6.
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cription

T™he targel address range or CIDmM A
The

target port (TCP

verse TOr double handler of
epted the Tirst client connection
cepred the second 1ENT Cconnection
onrand echo r7gLpW9evpossgM
Writing to socket A
Writing to ocker B

Figura 3.6. Ejecucion de Metasploit Distcc

Luego de realizada la carga del médulo anterior de Metasploit, lo siguiente sera
intentar realizar una escalacién de privilegios para lo cual debemos previamente
identificar los procesos que se estan ejecutando en el sistema a través del

comando ps-aux mostrado en la Figura 3.7.
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COMMAND
sbhin/init
{kthreadd )
{migration/e
[ksoftirqd/0

[watchd

{event:

@ [khelper)
e | kbloc
Kkseriod)

{pdflush)

Figura 3.7. Resultado de procesos ps-aux

En la Figura 3.7 se logra identificar el proceso “udev/sbin’udevd — Daemon”
identificado con el PID 2832. Luego de buscar informacién del proceso anterior
con el comando “dpkg — /| grep “udev’, se logra identificar la versién del software

que se ejecuta bajo el proceso: 117-8.

A continuacién con esta informacidn, se realiza una busqueda de posiblesexploits
del software identificado utilizando el comando “searchsploit ...” en el cual se
ingresa como parametro el nombre del servicio. La Figura 3.8 muestra elresultado

de la ejecucion de este comando.
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» searchsploit udey

exec: searchsploit udey

Path
(/usr/share/exploitdb/)

Linux Kernel 2 ebian 4.0 / Ubuntu / Gento | exploits/linux/local/t

Linux Kernel )0 / Ubuntu 8.16/9.64) exploits/linux/local/
Linux Kernel 4.8. < 232 - Local Privile | exploits/linux/local
Linux Kernel < 1.4.1 - 'Netlink' Local P | exploits/

Figura 3.8. Resultado de comando de Metasploit UDEV

El objetivo de la prueba se basa en obtener acceso completo al servidor objetivo
del ataque, sin embargo, el exploit evaluado e identificado en el servidor de
aplicaciones tiene la caracteristica de vulnerar el kernel del sistema operativo y
acceder a los recursos de hardware, los cuales no han sido planificados como

elementos de analisis y pruebas en la presente prueba de Pentesting.
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3.2 Pruebas de Vulnerabilidad

A través de la herramienta Nessus Professional, fue posible realizar un Escaneo
a nivel de todos los elementos basicos de Red de dos servidores de nuestro
ambiente virtualizado. Nessus, para el propésito del analisis a ejecutar, ayudara
a identificar y solucionar las vulnerabilidades, incluidos parches faltantes,
defectos de software, malware y configuraciones erréneas en cada uno de los

objetos evaluados indistintamente de su infraestructura o Sistema Operativo.

Un resumen de las vulnerabilidades y el nivel de criticidad, obtenido de la
herramienta se muestran a continuacién en la Figura 3.9, para el Servidor
Virtualizado con Windows Server 2012 y el Servidor de Aplicaciones con

Glassfish sobre Linux:

172.20.40.38

N

CRITICAL HIGH MEDIUM INFO

Host Information

DNS Mame: beeqsfe.bee.fin.ec
P 172.20.40.38

Qs: Linux Kernel 3,10, Linux Kernel 3.5, Linux Kernel 3.8, Linux Kernel 3.9

172.17.10.84
CRITICAL HIGH MEDIUM Low INFO
Host Information
DNS Mame: beegsgligdl.bee.finec
Metbios Mame: BCEGSQLIGO1

1P 172.17.1084

0s: Microsoft Windows Server 2012 R2 Standard

Figura 3.9. Resultado de Analisis de Vulnerabilidades en Nessus

El resultado de estas pruebas sera documentado en el siguiente capitulo, en

conjunto con las acciones correctivas para cada vulnerabilidad encontrada.
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CAPITULO 4

ANALISIS DE RESULTADOS

4.1 Resumen de Vulnerabilidades y Hallazgos

Se procedié a ejecutar el andlisis de vulnerabilidades utilizando el perfil de
analisis “Basic Network Scan” que realiza un Escaneo completo sobre cada

servidor sin acciones invasivas o que afecten su rendimiento y disponibilidad.

Para el analisis técnico de vulnerabilidades, se consideraran y reportaron con
mayor detalle las vulnerabilidades catalogadas como criticas y altas, basado en
la metodologia propia de la herramienta de apoyo para el proceso de escaneo de

vulnerabilidades, Nessus® Professional.

Informacién de Host 172.20.40.38
Tipo de Servidor APLICACION

. Critica Alto Medio Bajo
Vulnerabilidades encontradas 1 > 10 3

DETALLE DE VULNERABILIDADES SEVERIDAD ALTA Y CRITICA:

Se han identificado multiples Vulnerabilidades relacionadas con el mismo producto o
componente:

Severidad | Nombre

Critica Oracle Glassfish Server 3.1.2.x < 3.1.2.15 Multiple Vulnerabilities
(July 2016 CPU)

Alto Oracle Glassfish Server 2.1.1.x<2.1.1.30/3.0.1.x < 3.0.1.15/
3.1.2.x < 3.1.2.16 Multiple Vulnerabilities (January 2017 CPU)

Alto Oracle Glassfish Server 3.0.1.x < 3.0.1.17/3.1.2.x< 3.1.2.18
(October 2017 CPU)

Descripcién: De acuerdo a la documentacion del producto Oracle GlassFish Server en
sus versiones 3.1.2.15/ 2.1.1.30/ 3.1.2.18 , la version 3.1.2.x instalada y funcionando en
el servidor evaluado se encuentra afectada con mdltiples vulnerabilidades que incluyen
ataques de Denegacion de Servicios y acceso no autorizado a informacion sensible, se
resumen algunas:
- Unavulnerabilidad de divulgacion de informacion existente en la version bundledde
la libreria de transferencia libcurl en la funcion smb_request_state(), debido a la
utilizacion de valores que son asumidos como validos. Se puede explotar
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Informacién de Host 172.20.40.38
Tipo de Servidor APLICACION

. Critica Alto Medio Bajo
Vulnerabilidades encontradas 1 ) 10 3

esta vulnerabilidad a través de un servidor SMB malicioso y revelar de manera
arbitraria informacion contenida en la memoria.

- Existe una falla en el subcomponente Web Container que permite a un atacante
remoto ejecutar comandos sin autenticarse.

- Falla en un componente de seguridad que permitiria la ejecucion de cédigo
remoto sin autorizacion.

- Una falla en un componente de Administracion que permitiria la divulgacién de
informacion sensible.

- Existe una falla en uno de los componentes de Core que permiten la ejecucién
de sentencias tales como: update, insert, delete; a través del protocolo SMTP.

- Falla reportada en uno de los componentes de Seguridad que permitirian la
ejecucion de sentencias update, insert, delete, a través de LDAP, con un alto
riesgo de denegacion en el servicio de la aplicacion.

- Falla en un componente de seguridad que permite la ejecucién de sentencias
update, insert, delete, a través de HTTP, causando eventualmente una
denegacion en el servicio de la aplicacion.

Referencias:

(CVE-2015-3237)

(CVE-2016-3607)

(CVE-2016-5528)

(CVE-2017-3239)

(CVE-2017-3247)

(CVE-2017-3249)

(CVE-2017-3250)
https://www.oracle.com/security-alerts/cpujan2017.html
https://www.oracle.com/security-alerts/cpujul2016.html
https://www.oracle.com/security-alerts/cpuoct2017.html
https://www.oracle.com/ocom/groups/public/@otn/documents/webcontent/3937099.xml

Solucion: Actualizar el producto Oracle GlassFish Server a una de las versiones mas
recientes, tal como se indica en la referencia del sitio de Oracle.

RESUMEN DE VULNERABILIDADES SEVERIDAD MEDIO Y BAJO:

Severidad | Nombre

Medio Oracle Glassfish Embedded Server Vulnerabilities (January 2016 CPU)
Medio Oracle Glassfish Server 3.1.2.x < 3.1.2.19 (October 2018 CPU)
Medio Oracle Glassfish Server 2.1.1.x<2.1.1.29/3.0.1.x < 3.0.1.14 / 3.1.2.x

< 3.1.2.15 Java Server Faces RCE (October 2016 CPU)



https://www.oracle.com/security-alerts/cpujan2017.html
https://www.oracle.com/security-alerts/cpujul2016.html
https://www.oracle.com/security-alerts/cpuoct2017.html
https://www.oracle.com/ocom/groups/public/%40otn/documents/webcontent/3937099.xml
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Informacién de Host 172.20.40.38
Tipo de Servidor APLICACION
Vulnerabilidades encontradas i:rmca Qlto gllc;adlo gajo
Medio SSL Certificate Cannot Be Trusted
Medio SSH Weak Algorithms Supported
Medio SSL Self-Signed Certificate
Medio TLS Version 1.0 Protocol Detection
Medio TLS Version 1.1 Protocol Detection
Medio SSL Medium Strength Cipher Suites Supported (SWEET32)
Medio SSL RC4 Cipher Suites Supported (Bar Mitzvah)
Bajo Oracle Glassfish Server 3.1.2.x < 3.1.2.17 Java Server Faces
Information Disclosure (April 2017 CPU)
Bajo SSH Server CBC Mode Ciphers Enabled
Bajo SSH Weak MAC Algorithms Enabled

Tabla 3. Formulario resumen Vulnerabilidades servidor de aplicacion

En la Tabla 3 se realiza un resumen ejecutivo de las vulnerabilidades encontradas

con la herramienta Nessus en la ejecucion del analisis sobre el servidor de

aplicaciones, entre la que destacan brechas por versiones desactualizadas de la

plataforma de aplicaciones Glassfish.

Informacién de Host 172.17.10.84
Tipo de Servidor DIRECTORIO ACTIVO

- Critica | Alto Medio Bajo
Vulnerabilidades encontradas 0 > 10 1

DETALLE DE VULNERABILIDADES SEVERIDAD ALTA'Y CRITICA:

Severidad

Nombre

Alto

BMC SNMP Agent Default Community Name (public)

Descripcién: El servicio SNMP server, activado en el puerto 8161 como parte de la
aplicacion BMC Patrol, registra el parametro community name con el valor “public”. Esta
informacion podria ser utilizada de manera maliciosa inclusive para realizar cambios en
la configuracién del servidor.
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Informacién de Host 172.17.10.84
Tipo de Servidor DIRECTORIO ACTIVO

. Critica | Alto Medio Bajo
Vulnerabilidades encontradas 0 5 10 1

Solucién: Deshabilitar el servicio SNMP a través de la aplicacion BMC Patrol, o en su
defecto realizar el cambio del valor en el pardmetro community name

Severidad | Nombre

Alto SSL Version 2 and 3 Protocol Detection

Descripcién: El servicio SSL en el servidor realiza la encriptacion de tréfico utilizando
protocolos con debilidades conocidas, aceptando conexiones en versiones SSL 2.0 o
SSL 3.0, las cuales se encuentran afectadas por una falla en la sesién de renegociacion
y cuando ocurren reanudacion de las sesiones. Una falla de este tipo puede ser
aprovechada para generar ataques de tipo MITM (Man-in-the-Middle) o en su defecto
gue la comunicacion entre el cliente y el servidor sea desencriptada.
A la fecha ninguna versién de SSL cumple con los requisitos minimos del estandar de

seguridad PCI relacionados a “criptografia robusta”.

Referencias:

https://www.schneier.com/academic/paperfiles/paper-ssl.pdf

https://www.openssl.org/~bodo/ssl-poodle.pdf

https://www.imperialviolet.orq/2014/10/14/poodle.html

https://tools.ietf.org/html/rfc7507

https://tools.ietf.org/html/rfc7568

Solucion: Es recomendable realizar la deshabilitacion de estos protocolos en su
totalidad, para lo cual se debe consultar con la documentacion relacionada al servidor

de aplicaciones. Ademas se sugiere utilizar TLS 1.1 o superior.

RESUMEN DE VULNERABILIDADES SEVERIDAD MEDIO Y BAJO:

Covaridad lamhra
LAY A' AV B AV eV | TNUOUTTToT O
Madio cCl Cartificate Cannot Re Tructad
eGio oL Ctrthtate-cannot o1 rusStea
adio Cql Salf-Sianad Ceartificata
LAAAA> LAY E=A A = Ay | | Ulyl oo oo iramoute
adio TIL < \/arcion-1-0 ratocol Detoactinon
wrearw T VOTOIUIT LW U'T TUIUCUTroeitoe ouuont
adio TL < \/arcion-1-1 ratocol Detoctinon
LIAAAYA* 1AV T VUOTJIOIUIT L L7 TUIUCUTroeitoe ouuont
adio SMB-Sianina-notreauired
LAAAA> 1A NIIVITD Ulsllll |3 ||UL|\4\.1U||\4\-‘
adio CSCl CeartificateSianaed - Llsina\Weak Haching thm
LAAAA> LAY O Tarnmnoculte \JIBII\-\.‘ U\Jllly \A A% A1 |ua|||||u o
adio SS| Cartificatewith \WWrona Hostname
LAAAYAY 1AV UL oo TUarnmouUate T vvIa T v oa |3 TTOUOOUTATTT G
adio Cql Medium-Stranath-Cinher Suitecs Sunpor \WEET22)
wrearow Norvrearan T \JL'\I"UL" \JlrJl LAY A" | | s wTe ) \JUIH'JUI vvl—l—l\JL,
edio SSL-RG4-Cipher-Suites-Supperted{(BarMitzvah
neaHo > a—AtA et



https://www.schneier.com/academic/paperfiles/paper-ssl.pdf
https://www.openssl.org/~bodo/ssl-poodle.pdf
https://www.imperialviolet.org/2014/10/14/poodle.html
https://tools.ietf.org/html/rfc7507
https://tools.ietf.org/html/rfc7568
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Informacion de Host 172.17.10.84
Tipo de Servidor DIRECTORIO ACTIVO
- Critica | Alto Medio Bajo
Vulnerabilidades encontradas 0 > 10 1
Medio SSLv3 Padding Oracle On Downgraded Legacy Encryption

Vulnerability (POODLE)

Bajo

SSL Certificate Chain Contains RSA Keys Less Than 2048 bits

Tabla 4. Formulario resumen Vulnerabilidades servidor de directorio activo

En la Tabla 4, se entrega del mismo modo un resumen ejecutivo del estado de

las vulnerabilidades encontradas durante el analisis del servidor de directorio

activo, el cual en la simulacién de nuestro ambiente corresponde al servicio de

autenticacion.

4.2 Acciones de Remediacién

Las acciones de remediacion, en base a las brechas de seguridad identificadas

en el proceso de la prueba de pentesting y el analisis de vulnerabilidades se

detallan en la Tabla 6 para cada elemento de la topologia analizado:
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ELEMENTO VULNERABILIDAD MITIGACION
Router R1 Se ldentificaron vulnerabilidades Aplicar metodologia y
relacionadas con la configuracion | técnicas de Hardening
de seguridad del dispositivo, sobre éste y todos los
exponiendo a que sea dispositivos activos y
administrado remotamente de pasivos de la red.
manera maliciosa.
Servidor de Version de plataforma de Actualizar el producto
Aplicaciones aplicaciones Glassfish instalada Oracle GlassFish Server
posee distintas vulnerabilidades a | a una de las versiones
nivel de software y SSL. mas recientes, tal comose
indica en la referencia del
sitio de Oracle.
Servidor de El servicio SNMP server, activado | Deshabilitar el servicio

Directorio Activo

en el puerto 8161.

El servicio SSL en el servidor
realiza la encriptacion de tréfico
utilizando protocolos con
debilidades conocidas, aceptando
conexiones en versiones SSL 2.0
o SSL 3.0,

SNMP, o en su defecto
realizar el cambio del

valor en el parametro

community name.

Es recomendable realizar
la  deshabilitacion de
estos protocolos en su
totalidad, para lo cual se
debe consultar con la
documentacién
relacionada al servidor de
aplicaciones. Ademas se
sugiere utilizar TLS 1.1 o

superior.

Tabla 5. Acciones de Remediacién
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CONCLUSIONES

La utilizaciébn de ambientes virtualizados sobre plataformas que utilizan recursos de
software para emular elementos de hardware, se constituyen en la actualidad como
una herramienta de mucha utilidad que puede ayudar a Instituciones Comerciales y
Financieras a realizar pruebas de seguridad sobre sus sistemas considerando la
criticidad de los mismos y la afectacion econdmica y reputacional de la que podrian

ser victima ante eventos de ataques cibernéticos.

El desarrollo de pruebas de pentesting, aplicando la metodologia PTES, involucra un
alto conocimiento en el campo del Networking y la Administracion de la
Infraestructura, asi como conocimientos profundos en el ambito de la seguridad

informéatica.

La generacion de resultados de las pruebas de Pentesting y de vulnerabilidades se
deben ajustar al producto esperado por los administradores y propietarios de la
plataforma, con el objetivo de que pueda ser entendible y otorgar en su contenido una
vision general y en los casos especificos que aplique del estado de la infraestructura
de tecnologia y el comportamiento de los elementos que pueden ser vulnerados y los
riesgos que deben ser evaluados en conjunto con las entidades que los administran

y procesan.
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RECOMENDACIONES

La construccién de ambientes virtualizados para brindar una gran funcionalidad y
utilidad debe ser disefiado con los recursos necesarios para el comportamiento y
performance adecuado de los dispositivos y elementos que se integran.

Existen limitaciones en la plataforma GNS3 en cuanto a los productos y appliance que
dependen de licencias de los fabricantes. Por lo general y en los mejores casos es
posible obtener una version de prueba del sistema operativo de una plataforma, por
lo cual esta recomendacion debe ser tomada en consideracion en el momento del

disefio de los elementos de red que se integraran en los ambientes virtuales.

El campo y objetivo de las pruebas de Pentesting, sobre el presente proyecto, puede
ser ampliado especificamente a las aplicaciones que son publicadas en plataformas
WEB o cliente servidor, siempre que se cuente con los recursos de software y los

derechos de propiedad intelectual asociados a su utilizacion.
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