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RESUMEN

Este proyecto presenta la implementacion de una aplicacibn open Source
denominada Prometheus el mismo que permitir4 realizar el monitoreo de aplicativos

(Base de datos, Correo electronico, aplicativos webs, servidores, entre otros).

Es dificil intentar monitorear una aplicacion sin una tecnologia que permita detectar
fallas en tiempo real con el fin de solucionar problemas y tener el control en forma

oportuna y continua.

Este sistema en conjunto con otros aplicativos tiene la particularidad de presentar
mediante graficas la situacion actual de las métricas a monitorear para este caso
(CPU, memoria, procesador entre otros), enviando notificaciones a correos
electrénicos y al sistema de mensajeria (Telegram).

VI



INDICE GENERAL

AGRADECIMIENTO ...ciiiiiiiiiiiiiiiieeeteeee ettt ettt eee e e e e e e e eeaeaaaeaaeeseeeeeeeereeaaaeeeeeeaeraeeees Il
DEDICATORIA L.ttt eaasaesaseasssssaassssssssssssssssssssssssssssssssssssssnnnnns 1]
TRIBUNAL DE EVALUACION .....ooouiiiicie ittt aaa e v
DECLARACION EXPRESA .....ocuvieeeee ettt sttt ete et seesaeaneanens Vv
g S 0| N VI
INDICE GENERAL .....otttiiiiiiiieeeieeeteeaeeeesesssssassssssssssssssssssssssssssssssssssssssssssssssnnsssssnnns Vil
INDICE DE FIGURAS ..ottt ettt ettt eaesteste e et e eaeareaneaneas IX
INDICE DE TABLAS ...ttt ettt sttt eteate et e eaesreaneaneas Xl
ABREVIATURA ..ottt ettt ettt e et e et e e e e e e e aeteaaaaetaeteeeaeeeeaaaaaaeaaeees Xl
(07N = 1 1011 15 ST 13
1. INTRODUCCION......ciiiieieieciecte ettt ettt e ste e et eeaeereaneeneas 13
1.1. Descripcion del problema .........ccoooeeiiiiiiiiiiii e 13
1.2 DescripCion de la PropuESTA .........cceviiiiiiiiiiii et e e e eaeees 13
1.3 ODBJELVOS ..o e aaaaaaaan 14
1.3.1  ODJetiVO GENEIAL ......cceiieeeecee e e e e e e eaeees 14
1.3.2  ODbjetivos ESPECITICOS......cuuuiiiiii e 14
R A |V =V oo N I =To T ol F PP 14
141, QUEESProMEtNEUS .......ooviiii e 15
1.4.2. Arquitectura de Prometheus.............oiiiiiiiiiii i 16
1.4.3.  NOAE _EXPOIEI...cciiiiiiiiiiiiiee 17
144, Grafana........oooueiiiiii e 20
1.45. Definicion OPEN SOUICE .....cceeviieieieiiieeeeeeeeeeeeeeeeee e 22
1.4.6. Infraestructura de Red y Redes de comunicaciones.............ccccccvvvvvenenn. 22
1.4.7. MoNitoreo de REAES........cuuuiiii e a e e e 23
1.4.8. Computacion en la Nube y soluciones de (Cloud Computing) ................ 24
1.4.9. NormalSO 27001y Ciclo de& DemiNg........ceeueeeeuiiniaieeeaeeeeiiiaa e e eeeeeeees 26
CAPITULO 2.ttt sttt 28
2. METODOLOGIA PARA MONITOREAR EQUIPOS (SERVIDORES)................ 28
2.1 Disefo de Metodologia.........cuvviieiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee e 29
2.1.1  DefiniCiOn de AICANCE.........ccuviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeee e 30

VIl



2.1.2 Puntos clave de la ProblematiCa ........ocovnveeeeee e 30

2.1.3  Poner el proceso €N CONEXLO..........uuuuiiiieeeeiiieiiiiiaae e e e e e e eeeerian e e eeaeeeannes 31
2.1.4  Criterios para la elaboracion de los Subprocesos............cccccceeeeeiniiiinnne. 31
2.1.5 Inventario de informacion Y rECUISOS.........ccuuvririiieeeiiiiiiiie e e 33
2.1.6  Orden 10giCO d€ l0S FECUISOS ... ...uuuiriieeeeiaiiiiiiiieee e e e e e a e e e 35
2.2 FASE A€ EJECUCION .....cceiieeiiiiiee e e e e e e et e e e e e e e aaannes 36
2.2.1 Implementacion del ambiente de simulacion..............ccccccccvvieeeeiieneciennn, 37
2.2.2  Configuracion del Sistema de MONItOre0...........cceveevviiiiiiiieeiieeeeeiiieee 38
(07 =1 U1 1@ 1< J RO 68
3. ANALISIS DE RESULTADOS Y DISCUSION.......c.coveueiiecieieeeteeeeeeeeee e, 68
R 700 R =TS 1 7= o o LS 68
T I 1o U 1] o] o 69
CAPITULO 4.ttt ettt sttt ere e 71
4. CONCLUSIONES Y RECOMENDACIONES .......oottiiiiiiiiiiiiiieeee e 71
R @70 o Tox (U170 =2 71
N = (= Yot 41T o Lo b= Tod o] 1= L 71
BIBLIOGRAFIA. ... oottt ettt eteeteane s 72

VIl



INDICE DE FIGURAS

Figura 1.1 Arquitectura PrometheuS ...........ccooiiiiiiiiiiiiii e 16
Figura 1.2 Grafana.........cccovviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee e 21
Figura 1.3 Infraestructura y Redes. ... 23
Figura 1.4 Esquema de Cloud COmMpPUtiNg ........ccoevviiiiiiiieeeeeeeeiiiee e eeeeeeennns 25
Figura 1.5 Cuadrante magico de Gartner CLOUD 2020 ...........ccccoeeveeeeeeennnns 26
Figura 1.6 Ciclo de DemING.......ccuiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee ettt 27
Figura 2.1 Flujo de procesos de la implementacion de un Sistema de

Monitoreo de aplicativoS 0 €QUIPOS ......uuuuiiieeeeieeeeeiiiie e e ee e e e e e e eeeaens 35
Figura 2.2 Topologia de red..........coooviuiiiiiiii e 36
Figura 2.3 Arquitectura General de Prometheus, Node_Exporter y Grafana.37
Figura 2.4 Descarga de Node_EXPOrter.........cccccvviiiiiiiiiiiiiiiiiiiiiiiieiieeeeeeeeee 39
Figura 2.5 Extraccion y ejecucion de Node EXporter .........ccccccceeeeeieeeeeeeennnnns 40
Figura 2.6 Visualizacion de MEtrCas. .........cceeeviiiiiiiiiiiii e 40
Figura 2.7 Descarga de Prometheus ... 41
Figura 2.8 Extraccion y ejecucion de Prometheus...........ccccceeeeiiiiiiiiiienennn. 42
Figura 2.9 Visualizacion de Prometheus.............oouuviiiiiiiiiiieceiiee e, 42
Figura 2.10 Integracion de Node_Exporter con Prometheus ......................... 43
Figura 2.11 Configuracion de “Jobs” en Prometheus..........cccocoeiiiiencinennen, 43
Figura 2.12 Visualizacion de “Jobs” y equipos integrados..........ccccocevvreriennnne 44
Figura 2.13 Extraccion y ejecucion de Grafana ...............cccceevvvviieiiiiieeieeennn, 45
Figura 2.14. Inicio de Grafana.............ccoouuiiieiiiiiiie e 45
Figura 2.15 Creacion de Dashboards ..........ccccccvvviiiiiiiiiiiiiiiiiiiiiiieeeeee 46
Figura 2.16 Seleccion de Prometheus ...........cccccvvvviiiiiiiiiiiiiiiiiiiieeeeee 46
Figura 2.17 Configuracion de parametros de DataSource...........ccccccevvveeeenen. 47
Figura 2.18 Informacidén completa en DataSource............cccoovvvvvieieieeeeeeeennnns 47
Figura 2.19 Importacion de Dashboards.........ccccccvvvvieiiiiiiiiiiiiiiiiiieeieeeeeeeeeee 48
Figura 2.20 Seleccion de Dashboards ...........ccovvvvviviiiiiieeeeeeeeecce e e e 49
Figura 2.21 Importacion de Dashboards...........cccccviiiiiii i, 49



Figura 2.22 Integracion del Dashboards con el DataSource..............cccccee..... 50

Figura 2.23 Ingreso a cuenta del correo electronico Gmail.............ccceeeeeeeee.. 51
Figura 2.24 Acceso de aplicaciones pOCO SEQUIAS .......ceeeeeeeveerrrnuiiieeeeeeeenennns 51
Figura 2.25 Instalacion de SSMTP .........coiiiiiiiiiiiiceee e 52
Figura 2.26 Configuracion de SSMTP ..........uuiiiiiiiiiiiiiiiieeee e 53
Figura 2.27 Error de envio de correo via consola..........ccceeeeeeeeieiiiciiiieeeennn. 54
Figura 2.28 Habilitar acceso a la cuenta de Gmail..............cccovvvieiiiiiiiiennnnn, 54
Figura 2.29 Recepcion de correo de prueba..........cccceeeveeeeeieviiiiiiiiiieeeeeeeeeeinns 55
Figura 2.30 Archivo defaults original............ccccccvvviiiiiiiiiiiiiieeee 56
Figura 2.31 Archivo default.ini configurado............ccccvvveiiiiiiiiiiiiiiiiiiiiiiieeeee, 57
Figura 2.32 Creacion de notificaciones.............oovvvviiiiiii e, 58
Figura 2.33 Agregacion de Canal ...........ccoooeeeiiiiiiiiiiiii e 58
Figura 2.34 Creacion de notificacion en Grafana...........ccccccceeveeiiiiiiiiieenennn. 59
Figura 2.35 Creacion de notificacion de Telegram en Grafana...................... 60
Figura 2.36 Creacion de bot en Telegram..............viiiiiiiiiiiiiiiiiiiie e 61
Figura 2.37 Actualizacién de Token y obtencion del Chat ID......................... 62
Figura 2.38 Recepcion de alertas via COIMe0 ...........ooovuvveieieeeeeeeiiiiiiiieeeenn 62
Figura 2.39 Recepcidn de alertas via telegram............cccceeeeeeeeiiiiiiiiiiieeennn. 63
Figura 2.40 ARadir CONSUIA ............ooevviiiiiii e 64
Figura 2.41 Configuracion parametrizable de monitoreo .............cc.coeeeeeeeeene 65
Figura 2.42 Configuracion de MEtriCa ...........ceevvvviiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee 66
Figura 2.43 Creacion de alerta parametrizable .........cccccccovviviiiiiiiiiiiiiiiiiennnn. 67
Figura 2.44 Configuracion de alerta parametrizable ............cccccccceeeeii, 67



INDICE DE TABLAS

Tabla 1. Métricas NOde _EXPOIEr ........cccvuuiiiiiiie e 17
Tabla 2. Métricas de Prometheus ..., 19
Tabla 3. Resumen de Metodologia para crear Metodologias ....................... 29
Tabla 4. Comparacion de metodologias Top Downy MSF............cccceeeeeneee. 30
Tabla 5. Metodologia TOP DOWN .........cooviiiiiiiiiee e 31
Tabla 6. Comparativa de las actividades de las metodologias “Top Down” y

0017 T TSROSO PTORSRPRPN 32
Tabla 7. Subprocesos Recursos y Resultados ............ccccceevveeeiiiiiiiiiiiiineeeen, 34
Tabla 8. Tecnologia CLOUD........ccccooiiiiiiiiec e 37
Tabla 9. Requerimientos de Hardware..............cccooeeeiieie e, 38
Tabla 10. Requerimientos de Software ..., 38
Tabla 11. ReSURAOS ......ccoooeeeeeeeeeeeeeeeeeee 69

Xl



HTML
HTTP
SSH
URL

ABREVIATURA

Lenguaje de marca de Salida de Hipert Texto
Protocolo de Transferencia de Hipertexto
Protocolo de Transferencia de Archivo Seguro
Localizador de Fuente Uniforme

Xl



1.

CAPITULO 1

INTRODUCCION

1.1. Descripcion del problema

En la actualidad la mayoria de las empresas pequefias y medianas, no cuentan
con herramientas basicas que permitan realizar el monitoreo de los diferentes
aplicativos existentes en las empresas, como es el caso de aplicaciones web,
servicios de correo, base de datos, servidores entre otros. Por ello la importancia
del uso de herramientas para el monitoreo, permitiendo determinar el estado de
los servicios y la deteccion temprana de problemas desde cualquier lugar o
dispositivo.

Los aplicativos cumplen una funcién importante dentro de las empresas ya sea
para las comunicaciones entre entidades u ofrecer diferentes servicios a clientes

y es imperante el correcto funcionamiento y gestién de los mismos.

En aquellas empresas donde sus actividades son interrumpibles (24/7), es
importante contar con un sistema que permita realizar el monitoreo de los
diferentes aplicativos mas relevantes para la institucion y que estos puedan operar

eficientemente y se le brinde un control oportuno y continuo.

1.2 Descripcion de la propuesta

Prometheus es un sistema de monitoreo Open Source basado en series de tiempo
y alertas, que permiten monitorear aplicativos o equipos donde se encuentren
alojados estos aplicativos. Los aplicativos seran identificados o establecidos por
el administrador de seguridad de la informacion, donde indicard cuales son los
aplicativos (Base de datos, Correo electronico, aplicativos webs, entre otros) mas
criticos de una empresa y aquellos que seran monitoreados. La creacion de esta
metodologia de implementacion permitira realizar un monitoreo y andlisis de datos
de la empresa con el fin de anticiparse a posibles contratiempos. Contar con un

sistema de monitorizaciéon es indispensable para optimizar la administracion de
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sistemas IT, ganando asi eficiencia en los servicios ofrecidos tanto a los usuarios

internos como a clientes.

Después de un andlisis de varias herramientas de monitoreo de aplicaciones, se

implementara Prometheus el mismo que estard alojado en un repositorio en la

nube, se monitoreara el servidor 0 un equipo que cuenten con varios Sservicios y

por medio del conector Node_Exporter se extraeran las métricas.

1.3 Objetivos
1.3.1 Objetivo General

Desarrollar una propuesta de metodologia y simulacion de la

implementacion de un Sistema (Prometheus) de codigo abierto, que

permite realizar el monitoreo de aplicativos.

1.3.2 Objetivos Especificos

v

v

Monitorear equipos o aplicativos criticos de la empresa.
Obtener un desarrollo de un enfoque preventivo.

Garantizar el cumplimiento de todos los servicios y estandares, a través
del monitoreo se podra recolectar informacion la misma que servirq
para detectar comportamientos anormales e identificar posibles

amenazas a la seguridad de los datos.

Construir gréficas de visualizacion de los servicios del rendimiento de

los activos de TI.

1.4 Marco Teorico

Los sistemas informaticos en los ultimos afios han evolucionado de manera

significativa, su avance tecnologico se ve reflejado en el progreso de los

servicios, los mismaos que permiten mejorar la eficiencia y continuidad de los

procesos de una empresa. Es muy comudn que las organizaciones utilicen

herramientas basicas, con el fin de garantizar el correcto funcionamiento de la

misma, de una manera ordenada y agil. Cada organizacién cuenta con una
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infraestructura de redes y telecomunicaciones ya sea fisica o en la nube
compuesta por una serie de dispositivos 0 equipos donde se encuentran
instalados aplicativos como (Base de datos, Correo electronico, aplicativos

webs, entre otros), que componen la cadena de valores de la organizacion.

Las redes de telecomunicaciones soportan cada vez mas aplicativos y
servicios valiosos de las organizaciones, por lo que el andlisis y monitoreo de
los aplicativos se ha transformado en una actividad de caracter importante
para evitar problemas a futuro dentro de las organizaciones. Prometheus es
un sistema de monitoreo Open Source basado en series de tiempo y alertas,
gue sirve para monitorear servicios en estado down, memoria, procesador,
disco entre otros, ademas admite enviar via correo electronico alertas sobre
eventualidades presentadas en los aplicativos monitoreados, permitiendo
resolver con rapidez y eficacia los problemas suscitados.

Los analistas de seguridad son conscientes de la importancia de monitorear
eventos en aquellos equipos o aplicativos de mayor interés para la

organizacion, para esto es necesario plantearse las siguientes preguntas:
¢, Qué tecnologia permite monitorear aplicativos o equipos?
¢ Existe alguna norma que se ajuste al proceso de monitoreo de eventos?

Para despejar las dudas es importante tener los siguientes conceptos claros,
conceptos relacionados con la utilizacion de las herramientas a usarse para la

implementacioén del proyecto como son:

1.4.1. Que es Prometheus

Prometheus es una base de series de tiempo y un sistema de
monitoreo y alertas. Las series de tiempo se encargan de almacenar
datos ordenados de manera cronoldgica, permitiendo medir variables
a lo largo del tiempo, de igual forma las bases de datos enfocadas a
series de tiempo son eficientes en almacenamiento y consultas de
datos [1].

15



Caracteristicas principales:

1. Modelo de datos multidimensional: Trabaja con datos de

series de tiempo gque estan identificados por nombres métricos

y claves /valores pares.

multidimensionalidad, se puede consultar datos de una manera

el modelo de extraccién realiza la coleccién de series de tiempo

2. Lenguaje
sencilla y flexible.

3.

4. Configuracion

flexible de consultas:

estatica:

Por

Nodos y auténomos de servidor Unico: Por medio de HTTP,

Se determina a través

descubrimiento de servicios o configuraciones estaticas.

1.4.2. Arquitectura de Prometheus

La arquitectura permite almacenar las muestras de manera local,
ejecutando reglas sobre estos datos, para afiadir y registrar nuevas

series temporales partiendo de los datos existentes o generando

alertas. En la Figura 1.1 se puede visualizar la Arquitectura.

‘ Short-lived
jobs

push metrics
atexit

Y

Pushgateway

x

4 pull
metrics

¥

Jobs/
exporters

Prometheus
targets

Service discovery

file sd

8
discover
targets

i Prometheus server

HTTP

ke---{
server

O

""" Retrieval [-»  TSDB

¥

HDD/SSD
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Figura 1.1 Arquitectura Prometheus
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1.4.3.

Prometheus utiliza el modelo HTTP pull, es decir que es el que va por

las métricas a las aplicaciones expuestas o también llamadas

exporters.

Node_Exporter

Es el encargado de obtener las métricas y brindarlas en un formato

entendible para Prometheus, con Node Exporter estas y entre otras

son las métricas que puede usar Prometheus [2], ver tabla 1.:

Enaled
Name by Description
Default
conntrack Yes Muestra estadisticas de Conntrack (no hace nada
si no /proc/sys/net/netfilter/ present).
diskstats Yes | Expone las métricas de I/O de los discos.
edac Yes | Estadisticas de detecciény correccion de errores.
Expone la entropia disponible (muy importante
entropy Yes para la criptografia).
filefd Yes Estadisticas del descriptor de archivos de
/proc/sysl/fs/file-nr.
filesvstem | Yes Expone las estadisticas de los sistemas de
y ficheros, como el espacio en disco usado, etc.
hwmon Yes Expone los sensores de hardware de
/sys/class/hwmon/.
o Estadisticas de red especificas para
infiniband Yes configuraciones InfiniBand.
Expone el promedio de carga del nodo..,
loadavg Yes |Dragonfly, FreeBSD, Linux, NetBSD, OpenBSD,
Solaris
Estadisticas sobre dispositivos en /proc/mdstat
mdadm Yes o
(does nothing if no /proc/mdstat present).
: Expone las estadisticas de la RAM. , Dragonfly,
meminfo Yes .
FreeBSD, Linux
Mas estadisticas de red, como los bytes
netdev Yes :
transferidos, etc.
Estadisticas de red de /proc/net/netstat. Esta es
netstat Yes . . !
la misma informacion que netstat -s.
sockstat Yes | Varias estadisticas de /proc/net/sockstat.
Varias estadisticas de /proc/stat. Esto incluye uso
stat Yes |de CPU, tiempo de arranque, bifurcaciones e
interrupciones

Tabla 1. Métricas Node_Exporter
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Existen varios modulos o exportes para monitorizar diferentes servicios

remotos, cada exporter cuenta con sus métricas respectivas. En la

Tabla 2 se describe algunos exportes:

Exporter

Descripcion

Métrica

Descripcién de
la métrica

statsd_exp
orter

Exportadora de
métricas de
estadisticas a
Prometheus

StatsD

Traduce
métricas de
StatsD a
Prometheus a
través de reglas
de mapeo
configurables

Tagging Extensions

El  exportador
admite etiquetas
de estilo Librato,
InfluxDB,
DogStatsD y
SignalFX, que
se convertiran
en etiquetas
Prometheus.

consul_exp
orter

de
de

Exportador
métricas
Consul

consul_up

¢ Fue exitosa la
Gltima consulta
del Consul?

consul_raft_peers

Cuantos pares
(servidores) hay
en el claster de
Raft

consul_serf _lan_me
mbers

Cuantos
miembros
en el clister

hay

consul_serf _lan_me
mber_status

Estado del
miembro en el
cluster. 1 = vivo,
2 = saliendo, 3 =
izquierda, 4 =
fallido.

18




Descripcién

Exporter Descripcion Métrica T s
Recopila
columnas

, auto_increment
collect.auto_increme - I
nt.columns y ~~~ Valores

maximos de
information_sch
ema.
Recopila el
tamafio actual
collect.binlog_size de todos los
archivos binlog
registrados
Recopila y
MUESTRA
ESTADO
GLOBAL
collect.global_status (habilitado  de
forma
predeterminada
)
Recopila
mysqld_ex Ex,pqrtador de collect.info_schema.t | métricas de
métricas de : .

porter servidor MySQL ables information_sch
ema.tables.
Colecciona de

collect.slave _hosts SHOW SLAVE
HOSTS
ruta al archivo
.my.cnf para
leer las

config.my-cnf credenciales de
MySQL.
(defecto:
~/.my.cnf)

exporter.lock_wait_ti
meout

Se establece un
lock_wait_timeo

ut en la
conexién para
evitar un
bloqueo
prolongado de
metadatos.

(predeterminad
0: 2 segundos)
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Exporter

Descripcién

Métrica

Descripcion
de la métrica

memcache
d_exporter

Exporta
métricas de
servidores
memcached
para que las
consuma
Prometheus

haproxy e
xporter

Servidor simple
gue extrae las
estadisticas de
HAProxy y las
exporta a través
de HTTP parael
consumo de

Prometheus

graphite_e
Xporter

Servidor  que
acepta métricas
a través del
protocolo

Graphite y las
exporta como
métricas de
Prometheus

blackbox_e
xporter

Exportador de
prueba de caja
negra

1.4.4. Grafana

Tabla 2. Métricas de Prometheus

Grafana es un software de andlisis y visualizacion de cédigo abierto.

Le permite consultar, visualizar, alertar y explorar sus métricas sin

importar donde estén almacenadas. En un lenguaje sencillo, le

proporciona herramientas para convertir los datos de su base de datos

de series de tiempo (TSDB) en graficos y visualizaciones [3].
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49 88 GrafanaDemo - il

Test data

0%:00 09:30 10:00 10:30 11:00 1130 1200 1230 13:00 1330

= Aseries == B-series == C-series

Figura 1.2 Grafana

Grafana (ver Figura 1.2) permite observar datos meteoroldgicos y
estadisticos, explorar métricas y logs y anotaciones gréaficas con

eventos.

1. Alejar rango de tiempo.

2. Menu desplegable del selector de tiempo. Aqui puede acceder
a opciones de rango de tiempo relativo, opciones de
actualizacion automatica y establecer rangos de tiempo

absolutos personalizados.

3. Boton de actualizacién manual. Hara que todos los paneles se

actualicen (obtengan nuevos datos).

4. Panel del tablero. Haga clic en el titulo del panel para editar

paneles.

5. Leyenda del grafico. Puede cambiar los colores de la serie, el

ejey, y la visibilidad de la serie directamente desde la leyenda.
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1.45.

1.4.6.

Definicion Open Source

Open Source o cadigo abierto se denomina asi a Software’s que son
distribuidos y desarrollados de manera libre donde el cédigo fuente es
compartido libremente, a diferencia del software libre que son
programas que se pueden descargar y distribuirse de manera gratuita
(sin codigo fuente). En la actualidad se han incrementado de una
manera acelerada el uso de este tipo de programas [4].

Infraestructura de Red y Redes de comunicaciones

Se denomina asi aquellos elementos basicos y necesarios para una
organizacion ya sea de tipo publica o privada que haga uso de servicios
tecnolégicos como: impresoras, camaras de seguridad y vigilancia,

climatizaciéon, ordenadores entre otros. Como se ilustra en la figura 1.3.

Los diferentes elementos que conforman una infraestructura de red

son:
v Seguridad y control
v Climatizacion
v' Cableado estructurado
v' SAl: Sistema de Alimentacién Ininterrumpida de equipos de IT
v" Redundancia eléctrica

v" Cuarto de comunicaciones.
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14.7.

Figura 1.3 Infraestructura y Redes

A las redes de comunicaciones se la conoce como el intercambio de
informacién entre dos o mas entidades. Aquella informacién que viaja
como paguete permitiendo lograr una comunicacién entre entidades

haciendo uso de los diferentes protocolos de comunicacion.

Monitoreo de Redes
Definicién de Monitoreo

Se determina asi al sistema que monitorea constantemente los
servicios en una red, en busca de posibles eventualidades
adicionalmente permitirle al administrador de la red recibir estas
notificaciones via correo, mensajes de texto u otros tipos de alarmas,

con el fin de resolver los problemas en el menor tiempo posible.
Herramientas de monitoreo

En el mercado existen un sin nimero de herramientas de monitoreo

como son:

v’ Zabbix: permite monitorear cualquier dispositivo en la red, usa
SNMP, posee interfaz web, provee plantillas genéricas para

servidores Linux, correo, web entre otros [5].
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1.4.8.

v' Solarwinds: permite la administracion de archivos de
configuracion de la red a través de una interfaz web [6].

v/ Cacti: es una herramienta para monitorear, presentar y archivar

estadisticas de redes y servidores [7].

v" Nagios: permite determinar la conectividad entre los hosts y

garantizar la funcionabilidad de los servicios de la red [8].

v Pandora FMS: es una herramienta de cédigo abierto que permite
monitorear la infraestructura de una red, servidores plataformas

virtualizadas y aplicativos [9].

Computacioén en la Nube y soluciones de (Cloud Computing)

El Instituto Nacional de Estandares y Tecnologia (NIST) en la
publicacién No. 800-145 define Cloud Computing como el modelo que
permite el acceso ubicuo, conveniente y bajo demanda a una gran
cantidad de servicios configurables (ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que pueden ser provistos
eficientemente y manejados con un bajo esfuerzo e interaccion minima
del proveedor del servicio [10]. La siguiente figura 1.4, representa la

definicién y esquema de Cloud Computing.
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Servicio Bajo Servicio Bajo Servicio Bajo Servicio Bajo Servicio Bajo

Demanda Demanda Demanda Demanda Demanda

Saas$ (Software Paas (Plataforma 13a$ (Infraestructura

como Servicio) como Servicio)

como Servicio)

Nube
Hibrida

Nube
Comunitaria

Nube Nube
Privada Publica

Caracteristicas
Esenciales

Modelos de
Servicio

Modelos de
Despliegue

Figura 1.4 Esquema de Cloud Computing

Existen varias organizaciones que ofrecen el servicio en la Nube cada

una de ellas ha ido evolucionando segun las necesidades y exigencias

del mercado.

En la siguiente figura 1.5, se muestra el posicionamiento de las

Organizaciones segun el cuadrante de Gartner de fecha febrero 2020

[11].
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Figure 1. Magic Quadrant for Cloud Al Developer Services
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Figura 1.5 Cuadrante magico de Gartner CLOUD 2020

1.4.9. Norma ISO 27001y Ciclo de Deming

La ISO 27001, es una norma Internacional que permite establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un SGSI
(Sistema de Gestidon de Seguridad de la Informacion). Adoptar un SGSI
es una decision importante para la organizacion y debe de basarse en

las necesidades, objetivos y cadena de valor de la organizacion [12].

Dentro de una organizacion es necesario identificar y administrar sus
actividades con el fin de que todo marche correctamente. Realizar un
sistema de procesos en una organizacion, con la identificacién de sus
actividades, procesos y gestion, se considera un enfoque del proceso.
Se debe de identificar claramente los requisitos de seguridad de la
informacion, realizar una correcta implementacion de controles con
politicas de seguridad aplicados a aquellos activos de informaciéon mas
valiosos dentro de la organizacion y realizar el monitorear del

desempefio del SGSI.
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El ciclo de Deming es considerado como una estrategia para implantar
un sistema de mejora continua aplicables a cualquier proceso de una
organizacion [13]. En la figura 1.6 se visualiza el ciclo de Deming.

El circulo de Deming consiste en 4 etapas:

1. Planear: Se plantean los requerimientos y las estrategias a usar

para cumplir con los objetivos.

2. Hacer: En esta fase se acciona los pasos planificados

anteriormente.

3. Verificar: Se realiza la verificacién de la planeacién y se da

seguimiento.

4. Actuar: Los resultados obtenidos en la etapa anterior, se

analizan y se tomaré acciones correctivas y preventivas.

Ciclo de Deming - PDCA

ACTUAR PLANEAR
Objetivos
Recursos
Comunicar

Analizar
Acciones
Correctivas

VERIFICAR HACER

Medida(s), Procesos /
Auditorias, 3 Actividades
Verificaciones Productos / Servicios

Figura 1.6 Ciclo de Deming
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CAPITULO 2

2. METODOLOGIA PARA MONITOREAR EQUIPOS (SERVIDORES)

El presente trabajo de investigacion corresponde a un estudio de implementacion
0 proyecto factible, realizable dentro de los plazos establecidos y haciendo uso de
plataformas libres. La investigacion a realizarse se basa en como implementar un
sistema (Open Source) que monitoree aplicativos 0 equipos que mejoren la
disponibilidad de los sistemas, permitiendo reducir los errores y asi mantener la

continuidad de las operaciones en una organizacion.

El Manual de Tesis de Grado y Especializacién y Maestria y Tesis Doctorales de
la Universidad Pedagdgica Libertador, (2003), manifiesta que un proyecto factible:
“Consiste en la investigacion, elaboracién y desarrollo de un modelo operativo
viable para solucionar problemas, requerimientos necesidades de organizaciones
0 grupos sociales que pueden referirse a la formulacién de politicas, programas,
tecnologias, métodos, o procesos. El proyecto debe tener el apoyo de una
investigacion de tipo documental, y de campo, o un disefio que incluya ambas
modalidades [14].

Asi mismo Arias [15, p. 134], sefala: “Que se trata de una propuesta de accion
para resolver un problema préctico o satisfacer una necesidad. Es indispensable
gue dicha propuesta se acompafie de una investigacién, que demuestre su

factibilidad o posibilidad de realizacién”.

Segun Labrador y Otros, [16, p. 186] las fases o etapas de la factibilidad son:
diagnéstico, factibilidad y disefio, por lo que expresan: “El diagnéstico es una
reconstruccion del objeto de estudio y tiene por finalidad, detectar situaciones

donde se ponga de manifiesto la necesidad de realizarlo”.

De todas las definiciones citadas podemos concluir que cuando hablamos de un
Proyecto factible nos referimos a una propuesta viable, cuyo fin es atender las

necesidades fijadas a partir de un diagnéstico.

28



Este trabajo tomara como referencia los documentos” Metodologias para crear

metodologias”, en directa relacion con la informacion de las metodologias, de las

Normas ISO270001 y el ciclo de Deming.

2.1 Disefio de Metodologia

La “Metodologia para crear metodologias” [17], es la manera de crear

metodologias de una forma ordenada aplicables en cualquier ambito,

facilitando las tareas complejas en pasos secuenciales y légicos. A

continuacion, se detallan las actividades de la “Metodologia para crear

metodologias” (Tabla 3):

Metodologia para crear Metodologias
# Actividades Descripcién
1 | Definicién de Alcance Se identifican los objetivos de los procesos
Determinar los puntos claves de los
Puntos clave de la|subprocesos que forman parte de la
2 | problematica implementacion
Poner el proceso en|Provee una vision para determinar el
3 | contexto alcance, el camino y el uso de los procesos
Criterios para la elaboracion | Establece criterios para evaluar los
4 | de los subprocesos subprocesos y sus resultados
Inventario de informaciéon y | Se determina cuales son los insumos a
5 |recursos utilizar.
Organiza el proceso en pasos permitiendo
6 | Orden logico de los recursos | incluir la retroalimentacion
Implica la prueba de la metodologia,
utilizdndola como guia, mas no como
7 | Ejecucion de la metodologia | reglas
Recopila datos y mide el rendimiento en
"tiempo real" para mejorar a un futuro el
8 | Evaluacion de cada paso rendimiento
Los participantes se instruyen sobre el
aprendizaje de los procesos por medio de
9 | Facilitacion del proceso habilidades de facilitacion.
Se determina cambios necesarios en la
10 | Evaluacion del rendimiento | metodologia analizando los resultados

Tabla 3. Resumen de Metodologia para crear Metodologias
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2.1.2

Definicién de Alcance

La creacién de esta metodologia empezara determinado el modelo de
negocios de TI, donde se identifique los activos de informacién, que
informacién es la que se debe salvaguardar y dar un constante monitoreo

de la misma y que la implementacion a realizarse cubra las necesidades.

Como resultado de esta implementacién se obtendra una plataforma de
monitoreo, herramienta utilizada para la administracion, visualizacion y
gestion de eventos. Es decir que esta seria una guia para los profesionales
TIC, donde estardn en la capacidad de implementar un sistema de

monitoreo.
Puntos clave de la Problematica

Se considera un punto clave y critico la integracion de los componentes:
software, hardware y conectividad, de aqui la investigacion realizada para
este proyecto se seleccioné las metodologias “Top Dow [18]” (tecnologia
orientada a la implementacion de redes) y “MSF [19]" (metodologia
orientada a la implementacion de software). Donde se elabor6 una
comparacion de las metodologias donde se determina lo siguiente (Tabla
4):

Metodologias
#| Top Down MSF
1| Analisis de Requerimientos Vision y Alcance
2 | Disefio Logico Planificacion
3 | Desarrollar Disefio Fisico Desarrollo
Probar, optimizar y documentar
4 | disefio Estabilizacion
Implementacion o
5| Implementar y probar la red Despliegue
6 | Monitorear y optimizar la red

Tabla 4. Comparacion de metodologias Top Down y MSF
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Solo la tecnologia “TOP DOWN?”, propone realizar un monitoreo y
optimizacion, considerandolo importante para este proyecto de

implementacion. Este proceso se subdivide de la siguiente manera:

Subprocesos
Requerimientos
Planificacion

Seleccion de la tecnologia
Pruebas

Implementacion

Monitoreo

OO B[WIN | FH

Tabla 5. Metodologia Top Down

2.1.3 Poner el proceso en contexto
Se refiere a tener una vision sisteméatica del uso de cada proceso.
2.1.4 Criterios parala elaboracion de los Subprocesos

Los criterios pertenecen a cada una de las actividades que deben de
desarrollarse dentro de cada subproceso. Definiendo las actividades a
realizarse nos basamos en las metodologias “Top Dow [18]” y “MSF [197",

segun lo muestra el cuadro comparativo en la tabla 6:

METODOLOGIAS
TOP DOWN MSF
Subprocesos |Actividades Subprocesos | Actividades
Elaboracion y
Analizar metas del aprobacién
negocio documento visién
y alcance
Equipo de trabajo,
Analisis de Metas Técnicas Vision y competencias Yy
Requerimientos Alcance |responsabilidades
Analisis de red Elaboracion  de
Existente plan de trabajo
Andlisis de Trafico Elaboraciéon  de
Existente matriz de riesgo
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METODOLOGIAS

TOP DOWN MSF
Subprocesos Actividades Subprocesos Actividades
Disefio de
topologia de red Elaboracion de
Disefio de planificacion y
modelos de disefio de
direccionamiento y arquitectura
‘hostnames”
Seleccion de
protocolos  para
Disefio Logico | “Switching” y Planificacion
"Routing”
Desarrollo de Laboratorio
estrategias de (pruebas de
seguridad concepto)
Desarrollo de
estrategias de
administracion de
red
. Construccion  de
Seleccion de
Desarrollo de |tecnologias y los  componentes
Disefio Fisico | dispositivos para Desarrollo | de la
redes !nfraestructura a
implementar
Planificacion  de
Probar el disefio los casos de
de red pruebas que se
Prueba, ejecutaran
optimizacion y - Estabilizacion | odacker:
documentacién | Optimizar el documentacion de
del disefio disefio de red errores a  ser
corregidos

Documentar  del

disefio

32



2.15

METODOLOGIAS

Implementacion
y prueba de la
red

implementacién

Implementacion
del disefio de red

Realizar
pruebas

pila de

Despliegue o
Liberacion

TOP DOWN TOP DOWN
Subprocesos Subprocesos | Subprocesos | Subprocesos
Realizar de 2
Implementacion
cronograma de

de la plataforma

Analisis de
NuUevos procesos

Andlisis personal
extra

Matriz de impacto

Lista de chequeo

Capacitacion a
usuarios

Monitoreo y
optimizacion de
la red

Operacion de la
red en produccion

Monitoreo y
optimizacion de la
red

Tabla 6. Comparativa de las actividades de las metodologias “Top
Down” y “MSF”

Inventario de informacién y recursos

En este punto se determinan las entradas y salidas que son las mismas

que ejecutan cada uno de los subprocesos, definidos anteriormente en la

tabla Comparativa de las actividades de las metodologias “Top Down [18]”

y “MSF [19]".

A continuacién, se resumen los subprocesos de la implementacion de un

sistema de monitoreo de aplicativos o equipos, haciendo uso del Sistema

(Prometheus con Node_Exporter y Grafana) Tabla 7:
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Subprocesos

Recursos/insumos

Resultado

Requerimientos

Inventario de activos de
informacion

Activos y eventos de

Documento  analisis de|seguridad

riesgo

Activos 'y eventos de|Disefio de arquitectura
Planificacion | seguridad de Prometheus

Diagrama de la red (Plataforma Virtual)

Activos 'y eventos de|Conector para extraer
Seleccion de la | seguridad métricas segun la

tecnologia

Disefio de arquitectura de
Prometheus

necesidad
(Node_Exporter)

Activos 'y eventos de
seguridad
Pruebas Disefio de arquitectura de 5esultadocglfrepcrgi§22§
Prometheus (simulacion)
Sistema  Prometheus a
utilizar
Resultado de pruebas vy
correcciones
Implementacion | Diagrama de la red Implementacion y
de la| Activos 'y eventos de|configuracion de la
arquitectura seguridad arquitectura
Prometheus Disefio de arquitectura | Prometheus con
(Fisica o Virtual) | Prometheus Node_Exporter
Sistema  Prometheus a
utilizar
. Implementacién de
'SA\:;I:J/ﬁZa d y eventos de envio de alertas via
correo.
Implementacion Imolementacion Implementacion de
de agentes PX - Y| Grafana para
configuracion de la| - L
arquitectura Prometheus vy visualizacion de
Grafana eventos de manera
gréfica
Diagrama de la red Prometheus con
Node_Exporter
Activos 'y eventos de
seguridad
Monitoreo Implementacion de agentes R_epor_te . y
visualizacién de

Implementacion y
configuracion de la
arquitectura de Prometheus
con Node_ Exporter

eventos a través de
Grafana

Tabla 7. Subprocesos Recursos y Resultados
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Para realizar la implementacion de Prometheus con Node_Exporter y
Grafana, se lo ha realizado de manera virtual a través de la plataforma
GOOGLE CLOUD [20] y para las respectivas pruebas se ha implementado
en AWS (Amazon Web Services) [21], un servidor con el fin de ser

monitoreado.

2.1.6 Orden l6gico de los recursos

Todos los subprocesos descritos en la tabla de Subprocesos Recursos y
Resultados son los componentes del proceso de implementacion del
Sistema de Monitoreo, conservando el orden y un paso a paso segin como

se visualiza en la siguiente figura.

Implementacidn de
Prametheus y
Mode_Expaorter

e Pruebas
Requerimientos Planificacidn selecaon d,E B
Techologia
[¥] [+ [+ Tl +

Monitareo

Fin del
Proceso

Inicia

MO sl

y

Pruebas
ejecutadas
con exito

Implementacidn y configuracion
de Grafana v Alertas

Figura 2.1 Flujo de procesos de la implementaciéon de un Sistema de
Monitoreo de aplicativos o equipos

Las actividades mencionadas en la tabla de Resumen de Metodologia para
crear Metodologias 1 — 6 ya fueron abordadas; la actividad 7 se
desarrollara en la fase de ejecucion, los puntos 8 y 10 en la Fase de
Resultados y Discusion y el punto 9 no aplica para el desarrollo de este

proyecto.
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2.2 Fase de ejecucién

El objetivo de esta fase es la validacién de la metodologia descrita en los
anteriores puntos, y para este trabajo la simulacién se desarrollard en unared
de tamafio mediano implementando el sistema de Monitoreo (Prometheus con
Node_Exporter y Grafana) sobre la misma, donde a continuacion se muestra
la Arquitectura de red a usar (Figura 2.2):

CLOUD COMPUTING AWE

X INSTAMCIA EC2 - MAIL SERVER
SERVER
Prometheus
< Node_Exporter Mode_Exporter
Grafana
Y

&

Figura 2.2 Topologia de red
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Service Discovery

A

I

Service Find Exporters

Pull Metrics

Exporter - Push Alerts

Alerts manager

e

Pull Metrics

* Prometheus <—|7
= 1
Push Gateway
A

Push Metrics

| Temporary Jobs

Figura 2.3 Arquitectura General de Prometheus, Node_Exporter y
Grafana

Grafana

Storage

2.2.1 Implementacién del ambiente de simulacion

En la implementacién del sistema de monitoreo de aplicativos o equipos
se utilizaron las plataformas de CLOUD COMPUTING, como se refleja en

la siguiente tabla:

Direccion Ip
Nombre |Descripcion Publica
Configuracién del servidor de correo para|54.207.89.182
AWS ser monitoreado por medio de

CLOUD Node_Exporter

Configuracién del servidor que comprende: | 35.193.246.169
GOOGLE | Prometheus, Node_Exporter, Grafana y
CLOUD Alertas

Tabla 8. Tecnologia CLOUD

Hardware

Para la implementacion se utilizé las siguientes caracteristicas de
Hardware (Tabla 9):
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Equipo

Caracteristicas

CPU 2.40GHz

Intel(R) Xeon(R) CPU E5-2676 v3 @

AWS CLOUD [21] RAM 4GB

DISCO |30GB

S.0. AMAZON LINUX 2 AMI

CPU Intel(R) Xeon(R) CPU @ 2.30GHz

GOOGLE CLOUD RAM 4GB

[20] DISCO |10GB
S.0. Ubuntu 18.04
Tabla 9. Requerimientos de Hardware
Software

Contar con un ambiente de simulacién y con la infraestructura adecuada

es muy importante para llegar a realizar esta implementacién. La tabla 10.

muestra los requisitos del software:

Nombre

Descripcion

Version

Node_Exporter

Sirve como conector para
extraer las métricas de los
equipos o aplicativos a
monitorear

node_exporter-
1.0.1.linux-amd64

Presenta las meétricas

prometheus-

Prometheus extraidas en tiempo real 2.20.0.linux-amd64
Permite presentar de manera | grafana-6.3.6.linux-
grafica la informacion en|amd64

Grafana tiempo real

Tabla 10. Requerimientos de Software

Configuracién del Sistema de monitoreo

Basados que a este punto las maquinas virtuales a usar en la

implementacion ya estan configuradas partimos:

Implementacion de Node_Exporter

Para realizar la implementacion se debe de ejecutar los siguientes pasos:
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En la linea de consola ejecutamos: wget
https://github.com/prometheus/node_exporter/releases/download/v1.0.1/n
ode_exporter-1.0.1.linux-amd64.tar.gz

=l= A /
SN b N R—

Amazon Linux 2 AMI

https: //aws.amazon.com/amazon-linux-2/

[ec2-user@ip-172-31-5-161 ~]3$ wget https: //github.com/prometheus/node_exporter/releas
es/download/v1.0.1/node_exporter-1.0.1.linux-amdé4. tar.gz

--2020-07-30 18:28:41-- https: //github.com/prometheus/node_exporter/releases/downloa
d/v1.0.1/node_exporter-1.0.1.linux-amd64. tar.gz

Resolving github.com {github.com)... 18.228.52.138

Connecting to github.com (github.com) |18.228.52.138|:442... connected.

HTTP request sent., awaiting response... 302 Found

Location: https://github-production-release-asset-2e65be.s3. amazonaws.com/9524057/2ae
54580-afed-11ea-8b8a-89172cffc39d?X-Amz-Algorithm=AWS4-HMAC-SHA256&X -Amz-Credential=A
KIAIWNI YAX4CSVEHS3A%2F20200730%2Fus -east- 1%2Fs3%2Faws4_request&X-Amz-Date=20200730T1s8
2841Z&X -AmZz -Expires=300&X-Amz-Signatur 22bf079cc95b743607cecce356ce27b78950c3606Fac
9715eb57a983478dcas5&X - Amz - SignedHeaders=host&actor_id=0&repo_id=9524057&response-cont
ent-disposition=attachment%3B%20filename%3Dnode_exporter-1.0.1. linux-amd64. tar.gz&res
ponse-content-type=application%2Foctet-stream [following]

--2020-07-30 18:28:41- -~ https: //github-production-release-asset-2e65be.s3. amazonaws.
com/9524057 /2ae54580-afed-11ea-8b8a-89172cTfc39d?X-Amz-Algorithm=AWS4 -HMAC-SHA256&X-A
mz-Credential=AKIAIWNIYAX4CSVEHS3A%2F20200730%2Fus-east-1%2Fs3%2Fawsd_request&X-Amz-D
ate=20200730T182841Z&X -Amz-Expires=300&X-Amz-Signature=e22bf079cc95b743607cecce356¢ce2
7b78950c3606fac9715eb57a983478dcasS&X - Amz-SignedHeaders=host&actor_id=0&repo_id=952405
7&response-content-disposition=attachment%3B%20filename%3Dnode_exporter-1.0.1. linux-a
md64 . tar.gz&response-content-type=application%2Foctet-stream

Resolving github-production-release-asset-2e65be.s3. amazonaws.com (github-production-

release-asset-2e65be.s3.amazonaws.com) ... 52.216.179.163

Connecting to github-production-release-asset-2e65be.s3. amazonaws.com (github-product
ion-release-asset-2e65be.s3. amazonaws.com) |[52.216.179.163|:443... connected.

HTTP request sent, awaiting response... 200 0K

Length: 9520728 (9.1M) [application/octet-stream]

Saving to: ‘node_exporter-1.0.1.1linux-amdé4.tar.gz”

100% = >] 9,520,728 6.45MB/s in 1l.4s

2020-07-30 18:28:43 (6.45 MB/s) - ‘node_exporter-1.0.1.linux-amd64.tar.gz’ saved [952
0728/9520728]

[ec2-user@ip-172-31-5-161 ~-15 B

Figura 2.4 Descarga de Node_Exporter

Descomprimir con el comando: tar -xzf node_exporter-1.0.1.linux-
amd64.tar.gz y levantar el servicio por medio del comando
“./node_exporter”. Ingresamos a la direccion IP y haciendo uso del puerto
9100 para corroborar el levantamiento del servicio lo verificamos de la

siguiente manera:
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0730%2Fus-east-142Fa382Fawsd_requeateX-Anz-Date=20200730719565524X-Anz ~Expires=300sX-Anz-Signature
=d796010325£989c880700614c30d1b99cbE9877254bcbtadas3ecaeatb249fasX-Anz -Signedisaders=hosteactor_i
d=0krepo_1id=95240574response-content-disposition=attachment438%20filename¥3Dnode_exporter-1.0.1.11
nux-amdéd . tar.gzéresponse-content-type=application¥2Foctet-stream [following)

~-2020-07-30 19:57:13-- hteps://github-production-release-asset-2e65be.s3. amazonaws.con/9524057/2
ae54580-afed-11ea-8b8a-89172cffc39d?X-Anz~Algor i thmeANS4 -HMAC-SHA2566X~Anz-Credent ial sAKTATWNTYAX4
CSVEHS3IANZF20200730%2Fus-oast~1%2Fs382Fawsd_requestiX-Anz-Dater20200730T19565926X-Anz-Expires=300&
X-Amz-Signature*d7e6010325£989c880700614c3ed1bI9cbEIBTT254bcbfoBaSIecaSeafb249fasX-Anz-Signediieade
rashostsactor_id=0srepo_id=3524057sresponse-content-disposition=attachment$38%20£ilenanet3Dnode_ex
portear-1.0.1.linux-and64.tar.gzéresponse-content~type=applicationt2roctet-strean

Resolving github-production-re se-asset-2065be. 83 .anazonavws . com (github-production-release-asset
~2065b0. 83 . amazonaws.com) ... 52.216.100.43

Connecting to github-production-relea a t-2065b0.83. amazonaws.com (github-production~-zelease-a
280t-2065b0.s3.amazonaws.com) [52.216.100.43]:443... connected,

HTTP roquest sont, awaiting response... 200 OX

Length: 9520728 (9.1M) [application/octet-stream)

Baving to: ‘node_exporter-1.0.1.linux-amdéd.tar.gz’

node_exporter-1.0.1.1inu 100%([ >} 9.08M 33.5MB/s5 in 0.3s
2020-07-30 19:57:14 (33.5 MB/s) - ‘node_exporter-1.0.1.linux-amdé4.tar.gz’ saved [9520728/9520728)

wli~$ tar -xzf node_exporter-1.0.1.linux-andé4.tar.gz

:~$ cd node_exporter-1.0.1.linux-amd64/

wlis/node axporter-1.0.1.1inux-and64s

i ol pri ali~/node exporter-1.0.1.1inux-and64S ./node_exporter

l.v.laxnto te=2020-07-30T19:58:01.7112 caller=ncde_exporter.go:177 mag="Starting node_exporter” ve
rsion="(version=1.0. 1, branch=HEAD, revision=3715be6ae899£2a5b5dbfd9c39£3009aTbd4559¢)"
level=info ts=2020-07-307T19:58:01.7112 caller=node exporter.go:178 msg="Build context®" build conte
xt="(go=gol.14.4, user=root#1£76dbbcfas5, date=20200616-12:44:12)"

levelwinfo taw2020-07-30719:58:01.7132 callersnode_exporter.go:105 msg="Enabled collectors®

I
ol p
i
¥

Figura 2.5 Extraccién y ejecucion de Node_Exporter

<« c o ’ © & 35.193.246.169:9100/metrids (2] eee o | s N MO @ =
@ Packet Tracer Official €3 SUSTITUIR UN DISCO ... &3 (8) Como Instalar Wi VZZ, Cursos Online | Fundac... >»>
# HELP go_gc_duration_seconds A summary of the pause duration of garbage collection cycles. ()

# TYPE go_go_duration_seconds summary
go_gc_duration_seconds{guantile="0") 1.156e-05
go_ge_duration_seconds (quantile 25") 1.2258e-05

go_gec_duration_seconds {quantile .3026e-05
go_ge_duration_seconds{quantile 3.9447e~-05
go_gc_duration_seconds{guantile= 6.3824e-05

go_gec_duration_seconds_sum 0. 000156773
go_gec_duration_seconds_count 7

# HELP go_goroutines Number of goroutines that currently exist.

# TYPE go_goroutines gauge

go_goroutines 7

# HELP go_info Information about the Go environment.

# TYPE go_info gauge

go_info({version="gol.14.4") 1

# HELP go_memstats_alloc_bytes Number of bytes allocated and still in use.

# TYPE go_memstats_alloc_bytes gauge

go_memstats_alloc_bytes 745136

# HELP go_memstats_alloc_bytes_total Total number of bytes allocated, even if freed.

# TYPE go_memstats_alloc_bytes_total counter

go_memstats_alloc_bytes_total 9.792816e+06

# HELP go_memstats_buck_hash_sys_bytes Number of bytes used by the profiling bucket hash
table.

# TYPE go_memstats_buck_hash_sys_bytes gauge

go_memstats_buck_hash_sys_bytes 1.444487e+06

# HELP go_memstats_frees_total Total number of frees.

# TYPE go_memstats_frees_total counter

go_memstats_frees_total 92311

# HELP go_memstats_gc_cpu_fraction The fraction of this program's available CPU time used by
the GC since the program started.

# TYPE go_memstats_gc_cpu_fraction gauge

go_memstats_gc_cpu_fraction 7.823047673242106e-07

# HELP go_memstats_gc_sys_bytes Number of bytes used for garbage collection system metadata.
# TYPE go_memstats_gc_sys_bytes gauge

go_memstats_gc_sys_bytes 3.574024e+06

# HELP go_memstats_heap_alloc_bytes Number of heap bytes allocated and still in use.

# TYPE go_memstats_heap_alloc_bytes gauge

go_memstats_heap_alloc_bytes 745136

# HELP go_memstats_heap_idle_bytes Number of heap bytes waiting to be used.

# TYPE go_memstats_heap_idle_bytes gauge

go_memstats_heap_idle_bytes 6.5118208e+07

# HELP go_memstats_heap_inuse_bytes Number of heap bytes that are in use.

# TYPE go_memstats_heap_inuse_bytes gauge

go_memstats_heap_inuse_bytes 1.695744e+06

# HELP 00 memstats heap obiects Number of allocated obiects L

Figura 2.6 Visualizacion de Métricas

Importante Node_Exporter debe de estar instalando tanto en el servidor

como en los clientes que se vayan a monitorear.
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Implementacion de Prometheus
Para realizar la implementacion se debe de ejecutar los siguientes pasos

En la linea de consola ejecutamos: wget

https://github.com/prometheus/node_exporter/releases/download/v2.20.0/

prometheus-2.20.0.linux-amd64.tar.gz

rilla Firefc

google.com we ©

System information as of Thu Jul 30 22:08:22 UrCc 2020 Q
System load: 0.0 Processes: 99

Usage of /: 17.4% of 9.52GB Users logged in: 1

Memory usage: 6% IP address for ens4: 10.128.0.2

Swap usage: 0%

0 packages can be updated.
0 updates are security updates.

Last login: Thu Jul 30 19:53:22 2020 from 35.235.241.19
n I I :~$

--2020-07-30 22:11:48-- https://github.com/prometheus/prometheus/releases/download/v2.20.0/
prometheus-2.20.0.linux-amdé4.tar.gz

Resolving github.com (github.com)... 140.82.113.3

Connecting to github.com (github.com) |140.82.113.3|:443...

connected.

HTTP request sent, awaiting response... 302 Found

Location: https://github-production-release-asset-2e65be.s3.amazonaws.com/6838921/383ec100~-c
c78-11ea-95ea~-572a29456c2a?X~Amz~Algorithm=ANS4 ~-HMAC-SHA256sX~Amz~Credential=AKIAIWNJIYAX4CSV
EHS3A%2F20200730%2Fus-east-1%2Fs3%2Faws4_request&X-Amz-Date=20200730T221148Z2&X-Amz-Expires=3
00&X-Amz-Signature=££8462481268608963a95b78244c3ad98d2b615c14dd8b8blbleSeffcble28adaX-Amz-5i
gnedHeaders=host&actor_id=0&repo id=6838921sresponse-content-disposition=attachment$3B%20£il

Figura 2.7 Descarga de Prometheus

Descomprimir con el comando tar -xzf prometheus-2.20.0.linux-
amde64.tar.gz y levantar el servicio por medio del comando “./Prometheus”.
Ingresamos a la direccion IP y haciendo uso del puerto 9090 para
corroborar el levantamiento del servicio lo verificamos de la siguiente

manera:
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= jle.com

ename$3Dprometheus-2.20.0.linux-amd64. tar.gzeresponse-content-type=application%2Foct, ;—sij
m [following) = X
~=2020-07-30 22:11:48-- https://github-production-release-asset-2e65be.s3.amazonaws.com/683
8921/383ecl00-cc78~11ea-95ea~572a29456c2a?X~Amz~Algoritha=AWS4 ~-HMAC-SHA2564X~Amz~Credential=
AKIAIWNJIYAX4CSVEHS3A%2F20200730%2Fus-east-1%2Fs3%2Faws4_request&X-Amz-Date=20200730T2211482&
X~Amz-Expires=300sX-Amz-Signature=ff8462481268608563a95b78244c3ad98d2b615cl4dd8b8blbleSeffch
3e28a4&X-Amz-Signedieaders=host&actor_id=0&repo_id=6838921sresponse-content-disposition=atta
chment$383%20filename$3Dprometheus-2.20.0.linux-amdé4.tar.gzéresponse-content-type=applicatio
n%2Foctet-stream

Resolving github-production-release-asset-2e65be.s3.amazonaws.com (github-production-release
~asset-2e65be.s3.amazonaws.com) ... 52.216.85.163

Connecting to github-production-release-asset-2e65be.s3.amazonaws.com (github-production-rel
ease-asset-2e65be.s3.amazonaws.com) |52.216.85.163]:443... connected.

HTTP request sent, awaiting response... 200 OK

[Length: 65312139 (62M) [application/octet-stream)

Saving to: ‘prometheus-2.20.0.linux-amdé4.tar.gz’

promethous-2.20.0.1inu 100%( = >] 62.29M 73.6MB/s in 0.8s

2020-07-30 22:11:49 (73.6 MB/s) - ‘prometheus-2.20.0.linux-amdé4.tar.gz’ saved [65312139/653 !
12139)

rata . principal:~$S
:na chas weip ~$ tar -xzf prometheus-2.20.0.linux-amd64.tar.gz

~§ cd prometheus-2.20.0.linux-amd64/

~/prometheus-2.20.0. linux-amd64$ ./prometheus l

Figura 2.8 Extraccion y ejecucién de Prometheus

<« c @ © & 35.193.246.169:9090/graph e b d v N @O @

@ Packet Tracer Official .. 3 SUSTITUIR UN DISCO ... B (8) Como Instalar Win... [fg Cursos Online | Fundac... »

Prometheus

O Enable query history Try experimental React Ul

‘Expression (press Shift+Enter for newlines)

Execute - insert metric at cursor - #

Graph = Console

« »

Element Value

no data

Remove Graph

Add Graph

Figura 2.9 Visualizacion de Prometheus
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Integracion de node_exporter con Prometheus

Ubicar y editar el archivo “prometheus.yml”, en el cual se configuraran los
trabajos y las direcciones de los equipos a monitorear con el respectivo

puerto.

ﬁ} lorena_chasim@principal: ~/prometheus-2.20.0.linux-amd64 - Google Chrome = o] X

@ ssh.cloud.google.com/projects/nice-cyclist-284919/zones/us-central1-a/instances/principal?...

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Thu Sep 17 03:21:37 UTC 2020

System load: 0 Processes: 108

Usage of /: 37 Users logged in: 1

Memory usage: 16% IP address for ens4: 10.128.0.2
Swap usage: 0%

* Kubernetes 1.19 is out! Get it in one command with:
sudo snap install microk8s ——-channel=1.1% —--classic
https://microk8s.io/ has docs and details.
* Canonical Livepatch is available for installation.
— Reduce system reboots and improve kernsl ssecurity. Activats at:
https://ubuntu.com/livepatch
36 packages can ke updated.

1 update is a security update.

*** System restart reguired ***
Last login: Thu Sep 17 03:19:08 2020 from 35.235.241.16
lorena chasim@principa cd prometheus—-2.20.0.linux—-amdé4/

lorena chasim@principa ~/prometheus—2.20.0.1linux—-amdé64S 1s

I.ICENSE con libra data prometheus.yml tsdb

NOTICE consoles prometheus promtool

lorena chasim@principal:~/prometheus-2.20.0.l1linux-amd64S$ vim prometheus.yml .

Figura 2.10 Integracién de Node_Exporter con Prometheus

{é} lorena_chasim@principal: ~/prometheus-2.20.0.linux-amd64 - Google Chrome == [ X

@ ssh.cloud.google.com/projects/nice-cyclist-284919/zones/us-central1-a/instances/principal?...

configuration

[TRET

them according to the globkbal 'evaluat

irst_rt
# — "second xr

%
2
#

"promethet < 34,4 Bot

Figura 2.11 Configuracién de “Jobs” en Prometheus
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Formato para ingresar equipos a monitorear
- job_name: 'linux'

static_configs:

- targets: ['localhost:9100']

Una vez ingresados todos los equipos a monitorear se realiza el reinicio de
Prometheus con el siguiente comando: pkill -HUP Prometheus, y se puede

visualizar que ya se encuentra integrado Prometheus con Node_Exporter.

(g ] 0 7 351982616909 e w@h YNDO =
© ket Tracer Official. @ SUSTTURUNDISCO... @ (&) Comoestlar Wi, Cuscs Onine | Fondac.. G Cloud Computing - G... L) My Channes-Tings... @) Como hacer vnaBack.. ¥ Aséciese con Moot % Dotumentacin técric. »
Prometheus Y Help
Al Unhealthy
linux (2/2 up)
Scrape
Endpoint State Labels Last Scrape Duration Error
http//54.207.89.1829100/metics up insance-"3420891629100" [ o= 4565530 3068ms
http://localhost:9100/metrics up 74085 ago 21.7ms
prometheus (1/1 up)
Scrape
Endpoint State Labels Last Scrape Duration Error
http://localhost090/metrics up 4135290 7.768ms

Figura 2.12 Visualizacion de “Jobs” y equipos integrados

Implementacion de Grafana

En la linea de consola ejecutamos: wget

https://dl.grafana.com/oss/release/grafana-6.3.6.linux-amd64.tar.gz

Descomprimir con el comando tar -zxvf grafana-6.3.6.linux-amd64.tar.gz y
levantar el servicio por medio del comando “./bin/grafana-server”.

Ingresamos a la direccion IP y haciendo uso del puerto 3000 para
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https://dl.grafana.com/oss/release/grafana-6.3.6.linux-amd64.tar.gz

corroborar el levantamiento del servicio, lo verificamos de la siguiente

manera:

Last login: Thu Jul 30 22:08:23 2020 from 35.235.241.18
loren ha P pal:~$ wget https://dl.grafana.com/oss/release/grafana-6.3
. 6. 1linux-. 64.tar.gz

--2020-07-30 23:12:29-- https://dl.grafana.com/oss/release/grafana-6.3.6.1inu
x-amd64 .tar.gz

Resolving dl.grafana.com (dl.grafana.com)... 151.101.186.217, 2a04:4e42:2c::72
9

Connecting to dl.grafana.com (dl.grafana.com) [151.101.186.217]:443... connecte
d.

HTTP request sent, awaiting response... 200 OK

Length: 58756037 (56M) [application/x-tar]

Saving to: ‘grafana-6.3.6.linux-amdé4.tar.gz’

grafana-6.3.6.1linux 100% [=================3] 56.03M 85.7MB/s in 0.7s

2020-07-30 23:12:31 (85.7 MB/s) - ‘grafana-6.3.6.linux-amdé4.tar.gz’ saved [58
756037/58756037)

P » has pris :~$ tar -zxvf grafana-6.3.6.linux-amd64.tar.gz
grafana-6.3.6/bin/

grafana-6.3.6/bin/grafana-cli

grafana-6.3.6/bin/grafana-cli.mdS

grafana-6.3.6/bin/grafana-server

grafana-6.3.6/bin/grafana-server.mdS

grafana-6.3.6/conf/

grafana-6.3.6/conf/defaults.ini

grafana-6.3.6/conf/1dap multiple.toml

Figura 2.13 Extraccién y ejecucion de Grafana

€= c @ © & 35.193.246.169:3000/l0gin s © o L N @M @

@ Packet Tracer Official B SUSTITUIR UN DISCO ... & (8) Como Instalar Win... T8 Cursos Online | Fundac... & Cloud Computing - G.. >»

Forgot your f

Figura 2.14. Inicio de Grafana

El usuario y clave “admin” ingresamos a la administracion de Grafana.
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Integracion de Grafana con Prometheus

Luego de ingresar con las credenciales descritas anteriormente se
procede a integrar Prometheus con Grafana ingresando a la opcién de
“CREATE - DASHBOARD”

€ c @ © #& 35.193.246.169 ht @R

fficial @ SUSTITUIR UN DISCO ... @ (8) Como Instalar Win. E(wwm-rn Fundac.. G Cloud Computing - G My Channels - ThingS... (9 Como hacer una Back.. g Asociese con Micros.

88 New dashboard -

thi#  New Panel

Create

7

® @

Add Query Choose Visualization

Convert to row

Figura 2.15 Creacién de Dashboards

Se realiza la seleccién de Prometheus.

& ¢ @ O # 35193246169 RN ] ymD e =

© Packet Tracer Official . @ SUSTITURUN DISCO... @ (8) Como Instalar Win.. [ Cursos Onlne | Fundac.. G Cloud Computing - G.. L) My Cramels - ThingS... @ Como hacer una Back... i Aséa

@
§_+ Add data source

Time series databases

Prometheus Leammore (7 Select

N OpenTSDB

InfluxDB

Logging & document databases

Loki

Figura 2.16 Seleccion de Prometheus
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© c @ © % 35.193.246.169:3000 Jettin @

B Aséciese con Micros

® Packet Tracer Official © SUSTITUIR UN DISCO.. @ (8) Como Instalar Win... I Cursos Online | Fundac.. & Cloud Computing - G, [J My Channels - ThingS.. @ Como ha

© Prometheus-SEVER1 Default

URL
Access

Whitelisted Cookies

Auth
Basic Auth With Credentials
TLS Client Auth With CA Cert
Skip TLS Verify

Forward OAuth Identity ~ ©

Scrape interval
Query timeout

HTTP Method

Figura 2.17 Configuracién de parametros de DataSource

Se le asigha un nombre al Dashboards, se selecciona la URL y se procede
a guardar.

(3 C @ O 7 35193246169 2/ qettingsta “@u ymnoe =

© Packet Tracer Official . @ SUSTITURUNDISCO.. @ (8

G Cloud Computing - G.. [} My Channels - ThingS.. @) Como hacer una Back.. 8

iese con Microsoft [ Documentacian técric.. »

URL
Access

Wihitelisted Cookies

Auth
Basic Auth With Credentials
TLS Client Auth With CA Cert

Skip TLS Verify

Forward OAuth ldentity O

Scrape interval

Query timeout

HTTP Method

Figura 2.18 Informacién completa en DataSource
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Existen un sin nimero de estilos de Dashboards (son diferentes tipos de
visualizaciones de la informacion a presentar), para efectos de este
proyecto se han utilizado el 1860 y 450 donde se los puede importar de la

siguiente manera:

Importacion de Dashboard

€ [CR] © # 35193.246.169 ! 1 @

@® Packet Tracer Official .. @ SUSTITURUN DISCO .. @ (8) Como Instalar Win... ] Cursos Online | Fundac.. G Cloud Computing - G. My Channels - ThingS... @ Como hacer una Back.. [ Asociese con Microso

88 New dashboard -

thl#  NewPanel

Create

> |
3 Import @ @

Add Query Choose Visualization

Convert to row

Figura 2.19 Importacién de Dashboards
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€« c @ O & 35193.246.169 @

® racket Tracer Official .. @ SUSTITUIRUN DISCO... @ (8) Como Instalar Win... T[] Cursos Online | Fundac... G Cloud Computing - G My Channels - ThingS... @) Como hacer una Back.. B Asdciese con Microsoft |

Grafana.com Dashboard

1860

Or paste JSON

Figura 2.20 Seleccion de Dashboards

& ¢ @ O # 35193246169 - ®

® Packet Tracer Official .. @ SUSTITUIRUN DISCO .. @ (8) Como Instalar Win... Ig] Cursos Online | Fundac.. G Cloud Computing - G. My Channels - ThingS... ) Como hacer una Back.. g8 Asdciese con Microsoft

Importing Dashboard from

Published by rfraile

Updated on 2020-07-27 03:25:00

Options

Name Node Exporter Ful|

Folder General »

Unique identifier (uid) value set

Prometheus

Import

Figura 2.21 Importacién de Dashboards

Todos los datos de los campos quedan por defecto a excepcion del ultimo
campo “Prometheus”, seleccionamos el nombre de nuestro DataSource

creado anteriormente.
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€ ¢ @ O % 35.193.246.169:300 - @

® Packet Tracer Official .. @ SUSTITURUNDISCO... @ (8) Como Instalar Win... T Cursos Online | Fundac.. G Cloud Computing - G... [J My Channels - ThingS.. @) Cémo hacer una Back.. [ Aséciese con Microsoft

Importing Dashboard from Graf:

Published by tfraile

Updated on 2020-07-27 03:25:00

Options

Name Node Exporter Full

Folder General »

Unique identifier (uid) O value set

Prometheus. ©  Prometheus-SEVER1

Figura 2.22 Integracién del Dashboards con el DataSource

Configuracion de alertas en Grafana enviadas via correo

Para configurar las alertas hemos usado SMMTP, para el envio de
correos a cuentas de Gmail entrelazado con Grafana, por lo cual se deben

de seguir los siguientes pasos:

Ingresar a nuestra cuenta de correo Gmail
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«< > C o © @& https;//accounts.google.com/ServiceLog: *** b d v IN @O @

@ Packet Tracer Official ... @@ SUSTITUIR UN DISCO ... @ (8) Como Instalar Win... E Cursos Online | Fundac... »

Google

Selecciona una cuenta

LORENA CHASI Se ha cerrado la sesion

lorena.chasim@gmail.com
® Usar otra cuenta

2~ Eliminar una cuenta

Figura 2.23 Ingreso a cuenta del correo electrénico Gmail

Ingresamos al siguiente link donde habilitaremos (A Sl) la opcién en
nuestra cuenta de correo : https://myaccount.google.com/lesssecureapps

&« C ® © & https;//myaccount.google.com/lesssecur *** ¢ vy IND ®

@ Packet Tracer Official .. @ SUSTITUIR UN DISCO ... @ (8) Como Instalar Win... ECursos Online | Fundac... »

Google Cuenta : G
¢ Acceso de aplicaciones poco seguras

Algunos dispositivos y aplicaciones utilizan una tecnologia de inicio de sesién poco segura, lo que
aumenta la vulnerabilidad de tu cuenta. Te recomendamos que desactives el acceso de estas
aplicaciones, aunque también puedes activarlo si quieres usarlas a pesar de los riesgos que conllevan.
Desactivaremos este ajuste de forma automética si no lo utilizas. Mas informacion

Permitir el acceso de aplicaciones poco seguras: NO ]

Figura 2.24 Acceso de aplicaciones poco seguras
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Configuracién SSMTP

Para lo cual ejecutamos las siguientes lineas en la consola
# sudo apt-get update

# sudo apt-get install ssmtp

Editamos el archive ssmtp.conf con el siguiente comando #sudo vi

/etc/ssmtp/ssmtp.conf

{?} lorena_chasim@principal: ~ - Google Chrome G [ x

@& ssh.cloud.google.com/projects/nice-cyclist-284919/zones/us-central1-a/instances/principal?...

TNET!

CEECECELD

FEECED

TETNETNETET

Figura 2.25 Instalacion de SSMTP

Y Agregamos las siguientes lineas:

root=virtualcoin.videos@gmail.com
mailhub=smtp.gmail.com:587
FromLineOverride=YES
AuthUser=lorena.chasim@gmail.com
AuthPass="CLAVE”

UseTLS=YES

UseSTARTTLS=YES

En la linea AuthPass= “se debe ingresar la contrasefia de la cuenta de

correo”
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mailto:root%3Dvirtualcoin.videos@gmail.com
mailto:AuthUser%3Dlorena.chasim@gmail.com

{é} lorena_chasim@principal: ~ - Google Chrome = [ X

@& ssh.cloud.google.com/projects/nice-cyclist-284919/zones/us-central1-a/instances/principal?...

all mail for userids < 1000
disable rewriting.

ot=lorena.chasim@gmail.
mailhub=smtp.gmail.com:58
FromLineOverride=YES

thUser=lorena.chasim@gmail.com

s
[UseSTARTTLS=YES

"/etc/ssmtp/ssmtp.conf™ 29L, 78SC 27,24 Al11

Figura 2.26 Configuracion de SSMTP

Usaremos el siguiente comando para enviar un correo a manera de

ejemplo

# echo "E-Mail using the command-line" | ssmtp lorenachasi@gmail.com

Si el envio no tuvo éxito y via consola muestra un mensaje de la siguiente

manera:
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sudo: /ssatp: command not found
: 1 :/eto$ sudo cd /samtp =
sudo: cd: command not found
t/eteS cd
:~$ sudo vi Jetc/ssmtp/ssatp.conf
:~§ sudo vi /etc/ssmtp/ssmtp.conf
:~$ # echo "E-Mail using the command-line"™ | ssmtp
[ pal:~$ lorenachasifhotmail.com
lorenachasifhotmail.com: command not found
f pal:~$ echo "E-Mail using the command-line“ | ssmtp loren
a.chasim@gmail .com
ssmtp: Authorization failed (534 5.7.14 https://support.gocgle.com/mail/answ
er/78754 o2smS506472i1i.83 - gsmtp)
! :~§ echo "E-Mail using the command-line™ | ssmtp loren
a.chasim@igmail .com
ssmtp: Authorization failed (534 5.7.14 https://support.google.com/mail/answ
or/78754 02sm506472i11.83 - gsmtp)
) ! pal:~$ echo "E-Mail using the command-line” | ssmtp lorena.chasimégmai

1l.com
:~$ cd grafana-6.3.6/
:~/grafana-6.3.65 cd conf/
i~/grafana-6.3.6/oont$ vi defaults.ini
:~/gratana-6.3.6/cont$ .
Figura 2.27 Error de envio de correo via consola
SSMTP: Authorization failed (534 5.7.14

https://support.google.com/mail/answer/78754 d1sm484300ila.67 -
gsmtp)

Para resolver este problema ingresamos a la siguiente URL:

https://accounts.google.com/DisplayUnlockCaptcha

& ¢ @ © & https;/accounts.google.com/DisplayUr *»+ & 1y vyiNneD ®

@ Packet Tracer Official .. @ SUSTITUIR UN DISCO... @ (8) Como Instalar Win... ECursos Online | Fundac...

Google

Se ha habilitado el acceso a la cuenta.

Intenta iniciar sesion de nuevo en fu cuenta de Google desde tu dispositivo o aplicacion.

Figura 2.28 Habilitar acceso a la cuenta de Gmail
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https://support.google.com/mail/answer/78754
https://accounts.google.com/DisplayUnlockCaptcha

Volvemos a reenviar el correo y verificamos en la bandeja del correo

electrénico la recepcion del mismo.

&

@ Packet Tracer Official ...

%"QVQ‘D T

L Em

cC © & https:;//mail.google.com/mail/u/0/#inb eoe w v INn @O @

M Gmail

Redactar

Recibidos 328
Destacados

Pospuestos

Enviados

Borradores 14
Spambox

Unwanted

Iniciar una reunién

lIniree a 11na rennidn

Q

(_

@ SUSTITUIR UN DISCO ... @ (8) Como Instalar Win... E Cursos Online | Fundac...

>+ 0@ @

0 0 w e ¢ B
(sin asunto) Recibidos x

lorena.chasim@gmail.com 0:29 (hace 1 hora)
para bcc: mi ~

E-Mail using the command-line

4. Responder ®» Reenviar

¢

4

»

Figura 2.29 Recepcioén de correo de prueba

Configuracién en Grafana para envio de correos

Para realizar esta configuracion se debe hacer lo siguiente:

Editar el archivo defaults.ini por medio del comando vi conf/ defaults.ini
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{3} lorena_chasim@principal: ~/grafana-6.3.6/conf - Google Chrome

O

X

& ssh.cloud.google.com/projects/nice-cyclist-284919/zones/us-central1-a/instances/principal?...

Figura 2.30 Archivo defaults original

En el archivo se debe de configurar las siguientes opciones:

[smtp]

enabled = true

host = smtp.gmail.com:587

user = Lorena.chasim@gmail.com
password = “CLAVE”

;cert_file =

;key_file =

skip_verify = true

from_address = Lorena.chasim@gmail.com

from_name = Grafana

# EHLO identity in SMTP dialog (defaults to instance_name)

;ehlo_identity = dashboard.example.com
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Adicionalmente es importante en la linea de password = “colocar la clave

del correo electrénico”

ﬁ} lorena_chasim@principal: ~/grafana-6.3.6/conf - Google Chrome == O X

& ssh.cloud.google.com/projects/nice-cyclist-284919/zones/us-central1-a/instances/principal?...

file = /e rafana/ldap.toml

Figura 2.31 Archivo default.ini configurado

Una vez configurado los parametros se procede a guardar y reiniciar

Grafana con el comando “./bin/ grafana-server restart”
Configuracion de alertas en Grafana
Para realizar esta configuracion se debe hacer lo siguiente:

Damos clic en la campana (Alerting) y elegimos Notificacion Channel
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€« ¢ @ O 7 35193246169 - OB yInNDe® =

© Packet Tracer Offcial . @ SUSTITURUNDISCO... @ (8) Como Instalar Win.. ] Curses Online | Fundac.. G Cloud Computing -G... L) My Cramnels - ThingS... @ Como hacer una Back... [§ Ascciese con Microsoft B Documentacion técric. »

88 Home -

Home Dashboard

Alerting ‘

Explore plugin repository

Figura 2.32 Creacién de notificaciones

Elegimos notification channels y clic en Add channel

o c o © & 35.193.246.169:30 slerting/ne itions === & Y L N MO @® =

@ Packet Tracer Official ... & SUSTITUIR UN DISCO ... @B (8) Como Instalar Win. VZZ, Cursos Online | Fundac.. >

i ‘ Alerting

A. Notification channels

There are no notification channels defined yet

A, Add channel

«F ProTip: You can include images in your alert notifications. Learn more

Figura 2.33 Agregacion de Canal

Al elegir Add channel nos muestra la siguiente pantalla, se le asigna un

nombre a la alarma, seleccionamos el “Type” y elegimos Email, activamos
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default (send on all alerts), include image y en el casillero de Email
addresses ingresamos el correo electrénico del cual ya fue configurado
en los pasos anteriores.

<« ¢ ® © & 35.193.246.169:3000/alerting/notificatior *=» & v¢ v IN DO ®

@ Packet Tracer Official ... @3 SUSTITUIR UN DISCO .. @ (8) Como Instalar Win... E Cursos Online | Fundac... b

=—A. Notification channels

New Notification Channel
Name Notificacion
Type Email
Default (send on all alerts) (i} Q
Include image o @
Disable Resolve Message

Send reminders

Email addresses

lorenachasi@hotmail.com

You can enter multiple email addresses using a ;" separator

Send Test

Figura 2.34 Creacion de notificacion en Grafana

Enviamos un test y si no existe algun problema (esta verificacion se la
hace via consola), revisamos la bandeja de correo y comprobamos la

recepcion.
Configuracion de alertas en telegram con Grafana
Para realizar esta configuracion se debe hacer lo siguiente:

Elegimos notification channels y clic en Add channel
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&~ c © © & 35.193.246.169:3000/alerting/notification/2/ec  +es W INn @O ®

@ Packet Tracer Official ... @@ How to Make Alerts o... config - How to restar... @@ Grafana - Create Alert...

] A Herting

A. Notification channels

Edit Notification Channel

Name Grafana_Telegram
Type Telegram

Default (send on all alerts) i) €
Include image o @

Disable Resolve Message (3]

Send reminders (i ]

Telegram API settings

BOT API Token 1164319592:AAGn9FNBuURb1zgaojadj8EZqcmMP1jz8fk

Chat ID 968493820

Send Test

Figura 2.35 Creacion de notificacion de Telegram en Grafana

Los campos agregados en Telegram API settings se los obtiene de la

siguiente forma:

En la aplicacion Telegram buscamos a BotFather digitamos /newbot,
luego nos indica que ingresemos el nombre del usuario bot deseado
posterior nos genera un token para acceso a HTTP API, ese token es el

gue usaremos en el campo “BOT API Token”

Creamos un grupo donde se agregue al usuario bot en el paso anterior
creado posterior enviamos un mensaje digitando la palabra bot en el

usuario creado.
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<« - C o © & 25 https;//web.telegram.org/#/im?;  90% e % d N @ ®

@ Packet Tracer Official ... @ How to Make Alertso... = config - How to restar... @ Grafana - Create Alert... »
— Telegram BotFather bot Q H
- £rRENEX
J!
/newbot
grafanaadmin BotFather
[Alerting] Test notific... U Alright, a new bot. How are we going to call t? Please choose a

name for your bot.
Grafana_Proyec
Td: Bot £rRENEX
grafanaadmin

BotFather
BotFather

I can help you create...

®0

Good. Now let's choose a username for your bot. It must end in
A Empleabilidad y f... bot". Like this, for example: TetrisBot or tetris_bot.
E Gaby se unié al grupo o
x|
Anuncios de Empl... grafanaad_bot
Glendy: Replica #Gu...
o

BotFather

*0

Done! Congratulations on your new bot. You wil find it at
t.me/grafanaad_bot. You can now add a description, about section
and profile picture for your bot, see /help for a list of commands.
By the way, when you've finished creating your cool bot, ping our
Ofertas de Trabaj... Bot Support if you want a better username for it. Just make sure
Eunice Débora: Empr... the bot is fully operational before you do this.

Vacantes Ecuador
Andrea: https://www...

Daniel Pilataxi. Use this token to access the HTTP APL:
joined Telegram o 1164319592 : AAGn9FNBUURb1zgaojadjBEZqcmiPlz8Fk
Keep your token secure and store it safely, it can be used by

( Jenny anyone to control your bot.
joined Telegram

For a description of the Bot API, see this page:

Marco Manotoa?2 https://core.telegram.org/bots/api
W' joined Telegram e

. 2 B9V O 6 ENVIAR
Rk Wachito Alarcon

Figura 2.36 Creacion de bot en Telegram

Nota: Diferenciar que grafanaadmin es el nombre del usuario creado en

telegram y grafanaad_bot es el usuario para el bot [22].

Luego de realizar esto con el siguiente formato vamos al browser para

poder obtener el chat ID :

https://api.telegram.org/bot<token>/METHOD NAME

Para nuestro caso queda asi

https://api.telegram.org/bot1164319592:AAGNn9FNBuUURb1zgaojadiS8EZqg
cmMP1jz8fk/getupdates
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https://api.telegram.org/bot%3ctoken%3e/METHOD_NAME

€5 O & htts/epitelegramorg/bot164319592A0GnmNE v @ fy | I\ @ @

@ Packet Tracer Offcial .. @ Howto Make Alertso.. = config - Howto restar.. (B Grafana - Create Alert.. »

JSON Datossin procesar ~ Cabeceras

Guardar Copiar Adaptar para impresin

{"ok":true, "result":[{"update_id":296766222,

"message”:{"message id":4,"from":{"id":968493820,"1s_bot":false, first_name":"\uBBa3\uBBadR\u20ac\u28acX"}, "chat":
{"1d":968493828, "first_name":"\uBBa3\LBBadR\u20acl

\u2@acX", "type": "private"},"date" 1598219931, "text":"/start", "entities™:

[{"offset":@,"length":6, "type": "bot_command"}]}},{"update_id":296766223,

"message”:{"message id":5,"from":{"id":968493820,"1s_bot":false, "first_name":"\uBBa3\uodadR\u20acl
\u28acX","language_code":"es"},"chat":{"1d":968493820, "first_name":"\u8Ga3\uedadr\u2eac

\u2@acx", "type": "private"},"date": 1598219935, "text": "Bot"}},{ "update_id":296766224,
"message”:{"message id":6,"from":{"id":968493820,"1s bot":false, "first name":"\uBBa3\u@BadR\u20acl
\u28acX","language code":"es"},"chat":{"id" :, “first_name":"\uega3\uedadr\u2eac

\u28ack", "type": "private"}, "date": 1598219968, "text": "Hi"}}]}

Figura 2.37 Actualizacién de Token y obtencién del Chat ID

Y visualizamos el chat ID “968493820” el mismo que colocamos en la

creacion de la alerta (ver Figura 2.35).

Tanto para Gmail como Grafana revisamos los mensajes recibidos (test

de prueba).

[Alerting] Test notification fecibos « & ©

Grafana <lorena chasim@gmait com 21 ago. 240 (hace o~

[Alerting] Test notification

Someone s testing the alert notification within grafana

Error message

This is onty a test
Metric name Value
High value 100.000
Higher Value 200,000

Figura 2.38 Recepcion de alertas via correo
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< ¢ @ © & 2 https//web.telegram.org/#/im?7y 90% e & ¥ @ ®& =

@ Packet Tracer Official .. @ How to Make Alertso.. = config - How to restar.. @ Grafana - Create Alert.. »

— Telegram grafanaadmin bot Q :

[Alerting] Test notification
State: Test notification
Message: Someone is testing the alert notification within grafana.

grafanaadmin B URL: http://locahost:3000/

[Alerting] Panel Title ... Image: https://grafana.com/assets/img/blog/mixed_styles.png
Grafana_Proyec Metrics:

Tu: Bot High value: 100.000

Higher Value: 200.000
BotFather

I can help you create..

Empleabilidad y f...

Gaby se unid al grupo

Anuncios de Empl...

=
&
a
a
o

Glendy: Replica #Gu... grafanaadmin

[Alerting] Panel Title alert
State: Panel Title alert

Message: Error - CPU sobrecargado
URL: http://locahost:3000/d/wRQel-

a 6*,1 Vacantes Ecuador
Andrea: https://www...

Ofertas de Trabaj... SGz/pruebamemoria?fulscreen®edit&tab=alert&panelld=4&
@ Eunice Débora: Empr... orgld=1

Daniel Pilataxi. Metrics:

joined Telegram o node_sockstat_UDP_mem_bytes{instance="54.207.89.182:9100",

job="Inux"}: 8192.000

M ..

Figura 2.39 Recepcion de alertas via telegram

Configuracion de métrica y envio de alertas via correo y telegram

Es importante considerar este punto ya que se puede personalizar la data
a ser monitoreada, es decir que se puede elegir varias métricas
especificas para que solo de esas muestre informacion y de existir algun
tipo de evento, este sea enviado via correo o telegram dependiendo de

las condiciones que el administrador de la red crea considerable.

Para esto realizamos lo siguiente:
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<« C o © & 35.193.246.169:3000/dashboard/new?orgl

@ Packet Tracer Official 3 How to Make Alerts o config - How to restar... @B Grafana - Create Alert... ®8 SUSTITUIR UN DISCO & (8) Como Instal,

New dashboard -

i+  New Panel

Create
P

8% Dashboard

#; Folder

P8 Import @ @

Add Query Choose Visualization

Convert to row

Figura 2.40 Anadir Consulta

Elegimos” Add Query”
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& c ® © & 35.193.246.169:300 e O N @O ®

@ Packet Tracer Official ... @@ How to Make Alerts o... config - How to restar... @@ Grafana - Create Alert... »

a/new

Panel Title

No data points

Query default

Metrics

Legend Li ] Minstep ©

Resolution 1/1 - Format Timeseries ~ Instant @ Prometheus (i ]

Min time interval © Relative time Time shift

Figura 2.41 Configuracién parametrizable de monitoreo

En el campo métrica se digita la palabra node y automaticamente se
despliegan todas las métricas que deseemos visualizar tal como se

muestra en la siguiente figura:
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(n ¢ @ © A 35.193.246169:300 ] [EROR noe :

© Packet Tracer Official .. 1@ How to Make Alerts o config - How o testar.. (@ Grafana - Create Alert... (@ SUSTITUIRUNDISCO... (@ (8) Como Instalar Win... [ Cursos Online | Fundac.. G Cloud Computing - G. My Channels - Things. >

7\
Q—) New dashboard -

Panel Title

Resolion 1/1 v Fomat Timeseries v Instant B Promethess O

Min time interval

Figura 2.42 Configuracién de Métrica

De lado izquierdo contamos con varias opciones que en base a los

requerimientos del administrador de red pueden ser modificadas

@ Visualization

©

Damos clic en la campana para crear la alerta
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& c o © & 35.193.246.169:3000/dashboard/new?tab=a - @ mn o ®© =

@ Packet Tracer Official ... &3 How to Make Alerts o... config - How to restar... @3 Grafana - Create Alert... >»>

@ New dashboard -

1.0
0.5
o
-0.5

-1.0
=1 8&%e_network_devi®ORi{device="ens4t¥1ance="localhoKDAB0" job="linux"} 19:03
== node_network_device_id{device="eth0",instance="54.207.89.182:9100" job="linux"}

Panel has no alert rule defined

& Create Alert

()
©

Figura 2.43 Creacion de alerta parametrizable

Los siguientes parametros son ingresados en base a las necesidades a
monitorear. El cuadro que estd marcado elegimos las “notifications” que
fueron creadas con anterioridad y son las permiten enviar estas alertas ya

sea por telegram o por correo electronico (Figura 2.44)

« (<R © & 35193246169 L 1 ! . @ n O ®

Figura 2.44 Configuracion de alerta parametrizable
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CAPITULO 3

3. ANALISIS DE RESULTADOS Y DISCUSION

Esta seccion se basa en la evaluacién de los resultados obtenidos, a partir de los
subprocesos antes descritos en la metodologia,
de

Implementacién de la arquitectura Prometheus (Fisica o Virtual), Implementacion

los mismos que son:

Requerimientos, Planificacion, Seleccion Tecnologia, Pruebas,

de agentes y Monitoreo.

3.1 Resultados

La siguiente Tabla 11. muestra los resultados obtenidos por cada uno de los

subprocesos en conjunto con sus respectivas actividades, donde fueron todos

exitosos.

# | Subprocesos Actividad Resultado | Logro obtenido
. Activos de
Activos a . .
- monitorear Actividades informacion
1 | Requerimientos L. examinados
— con éxito .
Revision de Activos
documentos determinados
Andlisis y Disefio de Actividad con
2 | Planificacién la Infraestructura de |, . Infraestructura
Prometheus exito definida
3 Seleccion de la | Compatibilidad de | Actividad con | Tecnologia
tecnologia programas a usar | éxito identificada
.| Actividad con | Disefio de
4 | Pruebas Pruebas del disefio éxito Pruebas
Implementacién de
Prometheus con Integracion
Node_Exporter configurada
Implementacion | Implementacion de configuracion
de la| Grafana - realizada
: — Actividades
5 |arquitectura Implementacion de con éxito y
Prometheus Grafana con Integracion
(Fisica o Virtual) | Prometheus configurada
Implementaciéon de Servidor SSMTPy
Notificaciones y Telegram
alertas configurado
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# | Subprocesos Actividad Resultado | Logro obtenido
Configuracibn  de
envio de eventosvia
correo y Agentes
Telegram implementados

6 Implementacion | Conexibn de un|Actividades

de agentes Server externo por|con éxito
medio de
Node_Exporter
para ser Agentes
monitoreado conectados
Verificacion de Envio de
recepcion de informacion  via
correos de alertas - correo de alertas
. . — Actividades . —
7 | Monitoreo Visualizacién de o Visualizacion de
e . con éxito : -

gréficas en tiempo graficas definidas
real segun métricas segun el
establecidas Dashboards

Tabla 11. Resultados

Todas las actividades fueron realizadas con éxito, pero se evidencié que al
momento de la recepcion via correo o telegram presentada por alguna
eventualidad en el monitoreo, la gréfica como tal del evento no se visualiza (En

el correo electrénico).

Se logr6 obtener los procedimientos, configuracion e instalacion de los
aplicativos con la finalidad de definir la mejor alternativa que permita el correcto

monitoreo de los aplicativos.
3.2 Discusion
En este punto se puede acotar por cada subproceso lo siguiente:

Requerimientos: Este punto es muy importante, permiti6 determinar que

activos son los mas cruciales para una organizacion

Planificacion: Basandonos en las metodologias Top Down y MSF, este punto
nos permitié definir las caracteristicas de la infraestructura y lo que se desea

implementar.
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Seleccién de latecnologia: La mayor parte de informacién para realizar esta
implementacion se obtuvo de las paginas oficiales de cada fabricante.
Informacion importante para llevar a cabo este proyecto.

Pruebas: En este punto las pruebas del disefio fueron adaptadas a la
arquitectura de Prometheus

Implementacién de la arquitectura Prometheus (Fisica o Virtual): La
integracion de cada componente fue importante permitid continuar con la

implementacién de Prometheus.

Implementacién de agentes: La implementacién de estos agentes permitié
monitorear un servidor externo y obtener informacion via correo y Telegram de

alertas presentadas en el monitoreo

Monitoreo: Para este subproceso se consideran las referencias de las
paginas oficiales, que permitieron realizar una correcta integracién de cada

agente para poder visualizar la informacién en tiempo real de manera gréafica.
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CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

v

La Propuesta metodolégica y simulacién de la implementacién de un Sistema
(Prometheus) de codigo abierto, que permite realizar el monitoreo de

aplicativos, fue el resultado del trabajo de titulacion.

La implementacion de Prometheus permitira monitorear servidores, donde por
medio de graficas se podra visualizar en tiempo real cada servicio monitoreado
(CPU, memoria, procesador entre otros), enviando un mensaje de alerta via

correo o telegram de alguna eventualidad suscitada en el monitoreo.

Prometheus no solo permite monitorear el estado de un servidor, sino que
cuenta con un sin nimero de métricas que permiten obtener diferentes tipos
de data de otros aplicativos, como es el caso statsd_exporter,
consul_exporter, mysgld_exporter, entre otros; cada una descritas en el

cuadro de Métricas de Prometheus.

Las metodologias Top Down y MSF, permitieron conocer los procesos de las

actividades para implementar este proyecto.

La instalacion de los agentes permitié la recepcion de notificaciones via correo

y telegram de eventuales presentadas en el monitoreo

La implementacion del sistema de monitoreo Prometheus se adapta

facilmente a organizaciones pequefas, medianas y grandes empresas.

4.2 Recomendaciones

v

Se recomienda instalar la métrica de Prometheus a usar en el cliente
basandose en lo que el administrador de la red desea monitorear, con el fin de

poder extraer la informacién y presentarla por medio de Prometheus.

Se recomienda crear alertas parametrizables segun los datos a monitorear y
dichas alertas sean enviadas por algun tipo de medio ya sea correo u otro tipo

soportado por el sistema.
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