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RESUMEN

Debido a los cambios de las nuevas tecnologias y la simplificacibn de la
administracion de la infraestructura, enfocandose los departamentos de tecnologia en
proyectos innovadores como el andlisis de la data, la experiencia del cliente, todo esto
se soporta en la infraestructura y una red estable y moderna que simplifique la

implementacién de estos proyectos.

Por lo tanto, en este trabajo de titulacion se realizard el andlisis de un disefio de red
SD-WAN para las sucursales de una cadena de tiendas, con el fin de demostrar la
utilidad y beneficios que se pueden obtener al utilizar esta solucién dentro de la

empresa.

En el Capitulo 1 se dara una breve introduccion conceptual de la tecnologia SD-WAN,

su funcionamiento, caracteristicas, ventajas de la solucion.

En el Capitulo 2 hablaremos un poco sobre la arquitectura y sus tipos de arquitectura,
también los mecanismos de respuesta a contingencia y el desarrollo y administracion
del tablero de la controladora donde se podra observar su funcionamiento y

beneficios.

En el Capitulo 3 nos enfocaremos en el andlisis del disefio del caso de estudio de la
solucidon en una sucursal en la industria de cadena de tiendas, asi como el diagrama
funcional, la optimizacién de uso y el beneficio econémico del uso de esta solucién en
la industria.

En el Capitulo 4 finalizamos con las Conclusiones y Recomendaciones de lo

previamente analizado en el presente proyecto de titulacion.
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CAPITULO 1

INTRODUCCION

1.1.

1.2.

1.3.

Descripcion del problema

El problema basico de la administracion de redes WAN tradicionales esta en la
cantidad de dispositivos que se deben instalar y administrar en sitio, lo que
incrementa la complejidad en caso de actualizaciones 0 mantenimientos de
estos, asi como el poco control que se tiene de los anchos de banda y los altos
costos de los enlaces de datos brindados por los proveedores de internet
(principal y redundante), lo que suele ocasionar la ausencia de control de este
punto de la red, impidiendo contar, de manera oportuna, con datos criticos
relacionados con el desempefio de la misma como puede ser, el rendimiento en
el cual las aplicaciones tendran su mejor funcionamiento, o si los acuerdos de
nivel de servicio establecidos en las clausulas contractuales pertinentes estan
siendo cumplidos a plenitud, asi como la dependencia de la capacidad de

reaccion a contingencias del proveedor en caso de fallas de enlaces contratados.

Justificacion/propuesta

La presente propuesta busca presentar un disefio mejorado para las redes WAN
utilizando la tecnologia de SDN (Software Defined Network) para resolver
problemas criticos para la administracion y operacion de la infraestructura de

redes en una empresa de cadena de tiendas.

Objetivos

1.3.1.0bjetivo general
Desarrollar el disefio 6ptimo para la arquitectura de la infraestructura de la
red en una sucursal de una empresa de cadena de tiendas utilizando SD-
WAN.

1.3.2. Objetivos especificos
e Presentar un disefio de mejora de capacidades de recuperacién ante
cualquier eventualidad manteniendo la conectividad de los aplicativos.



e Presentar un tablero de control de la informacién de los enlaces que se
encuentran contratados con los proveedores de internet, donde se podra

mostrar la simplificacion de la administracion de los aplicativos

1.4. Marco teérico

1.4.1. SD-WAN

Definicion

SD-WAN (WAN definida por software) realiza un cambio de perspectiva
para la implementacion y disefio de la anterior WAN basandose en redes
definidas por software para enrutar el trafico de una manera mas eficaz a
los dispositivos ubicados remotamente. Con esta tecnologia se transforma
la metodologia utilizada para realizar la supervision y gestion del tréfico
desde los equipos fisicos y los visualiza hacia la aplicacion, utilizando los

beneficios de esta tecnologia como lo es la flexibilidad y agilidad.

SD-WAN tiene la capacidad de realizar en una incorporacion virtual, con
esto obtenernos un control y gestibn automatizados y centrados de
nuestras conexiones de la red, ya sean privadas o publicas, esto nos
permite tener informacion del trafico en tiempo real. Con esta tecnologia
permite a una persona encargada de Tl programar remotamente equipos a
través de un controlador, con este beneficio reducimos tiempo de
implementacion, de lo que tradicionalmente lo realizdbamos manualmente
trasladdndonos a la ubicacién de la sucursal. Los equipos de SD-WAN
difieren de acuerdo con el servicio, ya que existen donde se enrutan
dinamicamente el trafico entre enlaces privados como MLPS, banda ancha
e inalambricos. Una arquitectura SD-WAN permite a las personas
encargadas de TI reducir o eliminar la dependencia en costosos enlaces
MPLS mediante el envio de datos menos prioritarios y sensibles a través
de conexiones de internet publica més econdmicas, reservando enlaces
privados para tréafico de mision critica o sensible a la latencia. La naturaleza
flexible de SD-WAN también reduce la necesidad de sobre
provisionamiento, reduciendo los gastos generales que se producen en una

red WAN tradicional. SD-WAN tiene el potencial de ofrecer ahorros de costos



1.4.2.

claros, mientras mejora la conectividad general entre las sucursales y
oficina central. La tecnologia de incorporacion es también relativamente
facil de implementar en las pruebas piloto, por lo que es atractivo para las

personas que toman decision en las empresas.

La SD-WAN tiene un enfoque agil y basado en software para redes de
WAN. Sustituye el equipamiento utilizado en las redes WAN tradicional
como los dispositivos configurados mediante de linea de comandos por una
administracién centralizada para las conexiones y asi ofrecer de manera

mas eficaz aplicaciones a usuarios en largas distancias. [1]

El objetivo de SD-WAN es la reduccién los costos de los enlaces WAN
privados, aumentar el rendimiento y hacer que la red sea mas &agil y
adaptativa para las tecnologias futuras como la nube. [2]

Funcionamiento de la SD-WAN

La administracion de una red constantemente ha correspondido como uno
de los elementos mas costosos y rigidos en la operacion de la red en una
empresa, en cambio con las nuevas caracteristicas pertenecientes a la
tecnologia SD-WAN han facilitado la gestion con el empleo de equipos
programables, que facultan a los especialistas realizar cambios de manera
remota. También, la tecnologia analiza cual es la mejor alternativa de

camino, reduciendo gastos y aumentando la productividad de las redes.

Debido a la gestién mediante la capa de software aseguramos la calidad de

servicio y seguridad de la informacion de los enlaces.

SD-WAN permite que el tréfico se dirja por la ruta mas adecuada,
considerando la seguridad, la calidad de los servicios y la tarifa de los
circuitos. Esto es garantizado gracias a la inteligencia del software, el
mismo que se basa en los indices de calidad de los enlaces, de esta manera

se evita el enrutamiento del servicio usando el protocolo dinamico. [3]



1.4.3.Ventajas de SD-WAN

Facilitacion de implementacién de la red de la sucursal

Equipa agencias de una manera mas rapida debido a la puesta de
funcionamiento automatizada, la simple configuracion y la gestion
centralizada. Adicione servicios de red en cada sucursal o en los data

centers.

Velocidad de lared de la sucursal

Autoriza que entre enlaces, equipos y servicios se ejecuten con los
servicios mas destacados. Las aplicaciones pueden funcionar con

diferentes sistemas de administracion y generacién de documentacion.

Mejora del rendimiento de las aplicaciones

Mejora la productividad de las aplicaciones mediante la utilizacion de
enlaces hibridos o de Internet seguro para las soluciones empresariales.
SD-WAN ofrece control y visibilidad de los enlaces y proveedores de

Servicios.

Disminucion de los costos

Simplifica los gastos de asignacion del hardware con alternativas de
implementaciéon como, por ejemplo, equipos que funcionen con maquina
virtual o un dispositivo SD-WAN Edge. [4]

1.4.4.Caracteristicas de SD-WAN

Acceso a Internet

Las industrias actualmente buscan una rapida entrada a Internet y esto lo
pueden realizar con esta solucién. Un caso de ejemplo es que los enlaces
de internet instalados en las sucursales se podrian conectar directo a los
servicios de nube. Esto genera gran valor cuando se necesita facilitar el

acceso a contenidos.



Aumenta del rendimiento en red

Las redes pueden tener un mejor o menor rendimiento de acuerdo a su
configuracion. Un servicio que nos brinda esta solucion es que se ocupa en
buscar el mejor camino de conexion buscando los tineles IPsec VPN. El
planteamiento es que no desista de tener una velocidad superior y de evitar
futuros acontecimientos. Si el objetivo es de mejorar el rendimiento de sus

conexiones, esta es una buena opcion.

Gestion centralizada

Uno de los beneficios para tener en cuenta es que realizara una gestiéon
centralizada de la red. Esto nos indica que mediante una consola y un panel
de control se podréa ejecutar cambios que consideren necesarios. Cualquier
profesional puede ser responsable de administrar los enlaces de internet y

flujos desde el panel de control.

Datos en tiempo real

Tener la posibilidad de poder acceder a los datos en tiempo real es una de
las principales ventajas de utilizar esta tecnologia. Podemos obtener
informacién de cual es el rendimiento de las redes. Esto genera un valor
agregado para cuando necesitemos acceder a las soluciones en la nube.
También podemos optimizar el uso de los flujos de datos e informacién con

esta tecnologia.

Solucion rapida de problemas

La posibilidad de solucionar de manera rapida los problemas es un
argumento bésico en la gestion de redes. Esta tecnologia, al permitir tener
un control de la informacién en tiempo real como los rendimientos, es capaz
de avisar problemas y con esto poder solucionar rapido los mismos. Esto

hace que SD-WAN sea una solucion muy util para empresas.

Al poseer una integracion entre soluciones en la nube es indispensable para

un funcionamiento 6ptimo de las redes. Big Data obliga a administrar una



gran cantidad de informacion para lo cual debemos controlar el acceso,
niveles de funcionamiento y flujo. Teniendo en cuenta estas dos
caracteristicas, no hay duda de que las soluciones integradas seran de
mucha utilidad. [5]



CAPITULO 2

DISENO DE UNA RED SD-WAN PARA LAS
SUCURSALES DE UNA EMPRESA DE CADENA DE
TIENDAS

2.1. Arquitectura del disefio de red SD-WAN de la sucursal
Las empresas han realizado cada vez mas inversiones en soluciones abiertas y
flexibles, y SD-WAN beneficia en el disefio de la arquitectura en los centros de
datos para soportar estas soluciones. La arquitectura SD-WAN esta disefiada
para empresas que tengan muchas sucursales separados por grandes distancias
de la oficina principal. Para la implementacién de una red WAN tradicional es un
poco mas costosa y complicada, el disefio de la arquitectura SD-WAN reduce los
costos periédicos, una administracion y percepcion de la red completa, sintetiza
la implementacién sin presencia local y con una gestion centralizada. La clave de
la arquitectura SD-WAN es que puede comunicarse con todos los puntos finales

de la red sin la necesidad de mecanismos externos o protocolos adicionales [6]

2.1.1.Tipos de arquitectura SD-WAN

SD-WAN se puede poner en funcionamiento de acuerdo con el modo de
instalacion que se realice y esto genera la facilidad de poder incorporar los
dispositivos, ya sean fisicos o virtuales, en el disefio de la arquitectura
actual del cliente. Mencionaremos ciertos casos de uso implementados

mediante equipos SD-WAN.

e Arquitectura SD-WAN en disposicion perimetral

e Arquitectura SD-WAN en disposicion virtual en linea
e Arquitectura SD-WAN en disposicion en linea

Arquitectura SD-WAN en disposicién perimetral

La arquitectura en este modo consiste en colocar el dispositivo fisicamente

conectados a los enlaces y esto en el disefio genera cambios para agregar



equipos SD-WAN como puerta de enlace para la sucursal. Una SD-WAN
implementada en este modo funciona como un equipo en el cual se ocupa
del enrutamiento de paquetes de manera légica y no puede realizar fallas
en cables, las conexiones fisicas implicadas se configuraran en modo “Fail-
to-Block”. Si no se instala configuracion en alta disponibilidad, esto
generard una interrupcion al lugar hasta que se restablezca el equipo. Esta
arquitectura la podemos observar en la Figura 2.1

Internet Service
DHCP Client ¥ PublicSites

Untrusted =
Internet Service

»
Intranet Service
Non-SDWAN Sites

Hosts Intranet Service
Dynamic Routing (eBGP, iBGP at edge)

Figura 2.1 Arquitectura SD-WAN en disposicion perimetral

Fuente: [7]

Arquitectura SD-WAN en disposicion en linea

En esta arquitectura el equipo actia como un puente Ethernet. La mayoria
de los equipos tienen la funcién de fail-to-wire para esta arquitectura. Si
existen fallas en la energia, se cierra un relé y se realiza una conmutacién
eléctrica entre los puertos de entrada y salida, lo que habilita a que la sefal
realice el cambio de un puerto a otro como si no existiera un equipo de por

medio.

En la Figura 2.2, las interfaces 1/1 y 1/2 forman una pareja de una
bifurcacion de hardware y no se puede conectar al router MPLS de borde.
Las interfaces 1/3 y 1/4 forman una pareja de una bifurcacion de hardware

y no podrian estableces conexion con el firewall perimetral.
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Firewall

T. XL = s
. n /2
- Core —

= (L3) SD-WAN-SE/PE

Hosts

Router

Figura 2.2 Arquitectura SD-WAN en disposicion en Linea

Fuente: [7]
Arquitectura SD-WAN en disposicion virtual en linea

En esta arquitectura, el equipo reenvia el trafico determinado para la WAN
al equipo SD-WAN y luego se retorna al enrutador.

Esta arquitectura es la que genera menos problemas y es el que suele
implementarse en el centro de datos y podemos observar mas detalle de la

arquitectura en la Figura 2.3 [7]

Policy Based Routing or
Dynamic Routing Protocol Router

Figura 2.3 Arquitectura SD-WAN Modo Virtual en Linea

Fuente: [7]

2.2. Mecanismos de respuesta a contingencias

Uno de los beneficios que podemos obtener al implementar una red SD-WAN en
una sucursal de las cadenas de tiendas es que podemos establecer un
mecanismo de respuesta a contingencias. Al tener un control mas detallado una
red ya que con SD-WAN podemos conocer datos en que en las redes anteriores

no podemos conocer como el Jitter, la latencia y la pérdida.

SD-WAN consigue comprender la necesidad de los pardmetros que una
aplicacion requiere para su correcto funcionamiento. Ejemplo, un aplicativo que

funcione a través de la voz, determinamos que para su funcionamiento requiere
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que tenga minimo de 150ms de latencia y pérdida del 5%, SD-WAN determina el
estado en el que sen encuentran los enlaces, y si el aplicativo esta pasando por
un enlace que este debajo de las necesidades requeridas, se decide por redirigir
el trafico al enlace que este mejor. Esto lo podemos implementar en todos los
aplicativos que se utilizan en la sucursal asi que en el caso de que un enlace
pierda conectividad, administrativamente en el panel de control se ha establecido
la ruta alterna cuando el enlace actual donde se estaba ejecutando dicho
aplicativo pierda caracteristicas indispensables para su funcionamiento.

En la gestion de las redes sin la implementacién de SD-WAN, cuando se tenia
una caida de enlace, o se realizaba el enrutamiento hacia el enlace de
contingencia o se realizaba una conexibn manual hasta el enlace de
contingencia. Esto generalmente se demoraba mucho para implementar, lo que
generaba caida de servicio y una mala experiencia de usuario, lo que significa

principalmente en pérdida de dinero. [8]

Desarrollo y administracién del tablero de informacion de aplicativos.

El tablero de control en la cual vamos a desarrollar la administracion de los
equipos y aplicativos es mediante la consola vManage de Cisco. En la Figura 2.4
podemos observar el panel principal donde se encuentra un resumen de la

informacién de nuestra red.

L}
s
Rl co o h (Tet nsion
L
o

WAN Edge lerventory WAN Edge Health (Total 8) Transport Heshth

Tep

Applications Application Awar

Figura 2.4 Tablero Principal Cisco vManage

Fuente: [9]
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Dentro del mismo podemos observar cuantos equipos estdn conectados en
nuestra red, la salud de los enlaces conectados a los equipos en lo que respecta
a perdida, jitter y latencia, esta es una informaciéon muy relevante para nuestro
analisis ya que una de sus ventajas de tener un control centralizado es poder
redireccionar los aplicativos y evitar de que cuando existe una caida del servicio
recién tomar la accién de configurar la ruta alterna de acuerdo al enlace de

internet con mejores condiciones, como lo podemos observar en la Figura 2.5.

Application-Aware Routing Type: Byloss & =

Figura 2.5 Application-Aware Routing
Fuente: [9]

Dentro de la consola principal también existe un panel de la seguridad de la red
donde se detalla las sesiones con el Firewall tal como lo podemos observar en la
Figura 2.6, las protecciones de Programa maligno y el filtrado de URL, como
podemos observar en la Figura 2.7 de acuerdo con las politicas declaradas

cuantas veces ha realizado el bloqueo de las aplicaciones categorizadas.

Cisco vManage

Frowll Exforcoment = Top Signatur His ] URL Fikerog ==

|8 k8 ;o DR

Advanced Mabwars Protection o

Tt T T Tt r ettt

Figura 2.6 Panel de Control de Seguridad

Fuente: [9]
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Chart

W Games

W Social Network

Figura 2.7 URL Filtering Blocked
Fuente: [9]

Otra de los beneficios de tener el control centralizado mediante la consola
vManage es que podemos conocer el estado de los equipos conectados en la
red, censando en un intervalo de tiempo el porcentaje de utilizacion de los
recursos de CPU y de memoria, la temperatura de los equipos, tal como lo indica
la Figura 2.8.

s Reboot 4 0O crsh
B Modue Mardware lnventory
Fi

" a

B Temperature Sensors
L}
- -]
i O
..... S
P PSR —————

Figura 2.8 Estado del Sistema
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Fuente: [9]

Adicionalmente algo que podemos observar en la consola es que podemos tener
cierta informacion de la calidad de enlace de nuestros proveedores y de cierta
manera esto ayuda la Administracion de Tl de las empresas a tener un mayor
conocimiento y poder exigir los SLAs contratados con sus proveedores e incluso
si existe penalidad por la falla de estos poder ejecutarla, esto es un beneficio ya
que previamente no se podia tener esa informacion de los servicios de terceros.

Esta informacion la podemos revisar en la Figura 2.9.

O monTor

Sabect Bevics * 3 o1 x micoor @

0o

saa

Cl

Figura 2.9 Monitor de Interfaz

Fuente: [9]

Mediante el uso de la consola vManage, nos da una ventaja al momento de
realizar un troubleshooting en caso de afectacién de servicio de toda la sucursal,
esto lo podemos realizar remotamente, reduciendo costos operativos como lo es
la movilizacion a sitio del personal encargado de la administracion T, con esto
optimizamos la utilizacion de los recursos humanos, esto lo podemos observar

en la Figura 2.10.
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R E]

Figura 2.10 Tablero de Troubleshooting
Fuente: [9]

Continuando con los beneficios en el area de TI, especialmente para la
administracion es como mediante la consola se pueden realizar de una manera
mas agil, ya que como se puede observar en la Figura 2.11, podemos realizar el
upgrade de las versiones de software y poder ejecutar las tareas de manera

remota.

£ MAINTENANCE | soFTwaR

®eeo

| kB o0
°

oo

0000

Figura 2.11 Panel de Software Upgrade

Fuente: [9]

Mediante el uso de la consola, también podemos establecer politicas en los
dispositivos, de acuerdo con los estados de salud de los enlaces como lo
mencionamos previamente de acuerdo en la Figura 2.5, mediante esa

informacién escogemos el panel de configuracion y la seccién de Politicas, al
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desarrollar las politicas podemos aplicar en todos los dispositivos que deseamos,
podemos crear la cantidad de las politicas que necesitemos para nuestra

administracion. Este detalle los podemos observar en la Figura 2.12.

s B roue

(o]=]

Figura 2.12 Tablero de Configuracion de Politicas

Fuente: [9]

Al ingresar a la politica MultiTopologyPlusAppRoute, en la cual su objetivo es
enrutar servicios y aplicaciones de acuerdo con SLA’s declarados, en la Figura
2.13 podemos ver en las primeras 10 lineas como realizamos las politicas de
acuerdo con la latencia, en la Figura 2.14 podemaos ver como establecemos la
ruta del aplicativo, ejemplo los aplicativos que utilicen Voz se irdn por el enlace
de MPLS.

Policy Configuration Preview

policy
sla-class BestEffort
latency 200
|

sla-class CriticalData
latency 110

sla-class VoiceSLA
latency 100
'

sla-class VoiceVideoSLA

rship vpniembership_-258379630

sequence 20
match

Figura 2.13 Configuracién de Politica-SLA

Fuente: [9]
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Policy Configuration Preview

on atcepe

app-route-policy _corpVPN_AppRoutePolicyVPN1O
vpn-list corpVPN
sequence 1
match
dscp 46
!
action
sla-class VoiceSLA preferred-color mpls
!

sequence 11
match
dscp 24
!
action
sla-class CriticalData preferred-color mpls
!
!
sequence 21
match
dscp @
|

Figura 2.14 Configuracién de Politica-Ruta

Fuente: [9]

Mientras que en la Figura 2.15 podemos observar y analizar que el aplicativo
Youtube de acuerdo con la politica de SLA de Voz y Video preferiran la ruta del

enlace de internet.

Policy Configuration Preview

i
!
sequence 41
match
app-list Office365
'

action
sla-class CriticalData preferred-color mpls
|
!
sequence 51
match
app-list YouTube
!
action
sla-class VoiceVideoSLA preferred-color biz-internet
|
!
sequence 61
match
app-list HTTPS
dscp 46
|

Figura 2.15 Configuracion de Politica-Aplicacion

Fuente: [9]

Esto es resulta beneficioso para poder realizar rutas entre los enlaces por

sucursal de acuerdo con las necesidades de la aplicacion, asi podemos optimizar
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el uso de los enlaces y en caso de tener un problema en el enlace podemos crear
rutas alternas para un enrutamiento automatico y poder realizar la contingencia

de los aplicativos y servicios para no afectar al usuario. [9]
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CAPITULO 3

ANALISIS DE IMPLEMENTACION PRACTICA DEL
DISENO.

3.1. Introduccién a un caso de estudio de implementacién del Disefio

En la actualidad los datos se han convertido en un intangible de mucho valor para
la industria de cadena de tiendas, por lo que tener una red mejor administrada y

que garantice los servicios.

Uno de los beneficios que ofrecen esta tecnologia es que otorga la potestad a las
empresas de poder realizar una implementacion de nuevas tiendas de una
manera en menor tiempo de lo que se ejecutaba antes, ya que no necesitaria
varios equipos de hardware, especialistas en sitio y un enlace de internet para
arrancar con el funcionamiento. El equipo SD-WAN tiene la funcionabilidad de
poder configurar en minutos quedando conectada a la red y poder solicitar los

ajustes de configuracion.

De hecho, la industria de cadena de tiendas esta adoptando una variedad de
soluciones que generen una mejor experiencia de usuario, manteniendo a sus
clientes informados en promociones, productos nuevos, descuentos, comercio
electrénico e incluso la ubicacion de los productos mediante mapa de la tienda.
Esta solucién logra resolver unos de los mas grandes desafios sobre el ancho de
banda en la industria al brindar funciones de agregacion de enlaces y calidad de
servicio para disgregar el ancho de banda de la red. El WiFi para los usuarios de
las tiendas también se separa de la red mediante el uso de SD-WAN, para lograr
que el uso de Internet por parte de ellos ho ocupe mucha demanda en los

recursos de la red.

Con SD-WAN podemos tener el control y gestiéon por medio de una consola lo
gue nos permite realizar configuraciones a través de esta y asi poder transferir

las configuraciones a los equipos en cada tienda. [10]
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3.2. Andlisis de diagrama funcional de la estructura de red SD-WAN

Como se ha indicado como objetivo principal vamos a analizar el disefio 6ptimo
de la arquitectura para la infraestructura de la red en una sucursal de una

empresa de cadena de tiendas.

Actualmente los proveedores de servicios de internet estan colocando equipos
de SD-WAN como ultima milla, sin embargo, se considera que un disefio optimo

debe ser independiente de los proveedores.

Al tener independencia de los proveedores se tiene un mejor control de
cumplimiento de los niveles de servicio contratados, incluso de los enlaces
secundarios ya que por lo general son activo-pasivo, y al estar en ese estado el

enlace se encuentra subutilizado.

Por eso consideramos que un disefio 6ptimo es incluir un router adicional en cada
sucursal, en el cual se conectaran los routers de los proveedores de servicios,

esto genera una capa adicional de enrutamiento.

Se configurara tineles hacia Matriz en los routers y luego se aplicara las politicas

de Calidad de Servicio en cada una de las sucursales.

Desde la controladora se implementan las politicas y se replicaran hacia los
routers de las sucursales, que en este caso seran los nuevos routers a

implementarse.

En la Figura 3.16 se detalla el esquema de conectividad que se implementara

para los routers en las tiendas.
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[ maTRIZ
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Figura 3.16 Esquema de Conectividad de SD-WAN en una sucursal de una
cadena de tiendas

La controladora se instalara en un servidor en el datacenter, que es donde se va
a instalar la controladora, que es la herramienta donde podemos tener control

remoto de los equipos. Un diagrama mas integrado lo podemos observar en la
Figura 3.17.

La controladora vManager, donde podemos observar el panel de control que para
la persona que administra la red es una herramienta muy util, ya que le permite
gestionar, administra y realizar troubleshooting de los equipos de manera remota,
y le permite monitorear el estado de salud de la infraestructura instalada y de los
enlaces de proveedores.

Figura 3.17 Diagrama de Red SD-WAN
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3.3. Analisis de optimizacién de uso de enlaces y de infraestructura de red

Para realizar este analisis de la optimizacion de uso de los enlaces, se lo puede
demostrar con el hecho de poder tener el control de la informacion de los 2
enlaces por agencia, adicional tipicamente el enlace secundario es un enlace
pasivo ya que no se lo utiliza sino hasta el caso de una contingencia, lo que al
utilizar el SD-WAN podremos realizar el uso de este direccionando aplicativos no
criticos, mientras que en el caso del enlace principal estaran los servicios y
aplicativos criticos, como lo puede ser VolP. Adicional con el uso de esta
tecnologia se puede realizar proyectos temporales como por ejemplo habilitar el
enlace secundario para que en un caso especifico algun personal de la tienda
tenga alguna capacitacion virtual, y gestionarlo directamente desde la consola.

Si bien se va a instalar un router adicional a los instalados por los proveedores
de servicios, este brinda una capa adicional de gestion, monitoreo y
administracién al departamento de Tl de la empresa, cosa que no lo tiene

actualmente sin la solucion SD-WAN.

3.4. Determinacién de estimacion de lareduccion de costos

Para realizar el andlisis de reduccion de costos y demostrar el beneficio
econdmico de instalar esta solucion en la empresa de cadena de tiendas,
debemos conocer los costos de los enlaces de los equipos Routers que se

encuentran en las agencias.

Para lo que vamos a tomar un supuesto como lo es el costo de los enlaces de
datos que nos da nuestros proveedores de servicios, hemos analizado como caso
antes de la implementacion de SD-WAN que se tiene instalado 2 enlaces directos
MPLS de 50 Mbps y posterior un enlace directo MPLS de 50 Mbps y un enlace

de internet Pyme 50 Mbps con comparticion 2:1.

Adicional también hemos considerado los costos de nueva infraestructura
necesaria de networking para las agencias, tanto para el caso de la solucion antes
de SD-WAN como para el caso de la solucion instalando SD-WAN, en nuestro

caso hemos considerado el equipamiento de la marca CISCO.
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Hemos considerado para el andlisis de costos el tiempo de administracién de los
equipos, el mantenimiento preventivo, actualizaciones de firmware, movilizacién

del personal para las actividades de instalacién.

Todos los costos se han considerado para 120 sucursales y para un analisis de
tiempo de un proyecto de 3 afios. En la Tabla 1 se detallan los costos de
infraestructura de la agencia antes de la solucibn SD-WAN y en la Tabla 1 se
detallan los costos de infraestructura de la agencia después de la solucion SD-
WAN

Antes SD-WAN Total
Costo de Enlace $2.916.000
Costo de Hardware $501.600
Costos Administrativos $1.166.400
Costo Totales de las Agencias $4.584.000

Tabla 1 Costos de Infraestructura de agencia antes de la solucion SD-WAN

Después SD-WAN Total
Costo de Enlace $1.728.000
Costo de Hardware $366.000
Costos Administrativos $259.200
Costo Totales de las Agencias $2.353.200

Tabla 2 Costos de Infraestructura de agencia después de la solucién SD-WAN

Al realizar el analisis comparativo de los costos de las 2 soluciones podemos
concluir que existe un ahorro de costos de alrededor de 2 millones, y que tendra
un retorno de la inversion de un 49%, podemos indicar que este es un proyecto
muy rentable y podemos ver que la solucion no solo tiene un beneficio
tecnoldgico, sino que también un beneficio econémico, tal como lo detalla la Tabla
3. En la Figura 3.18 detalla la comparacion de la reduccién de costos en cada

aspecto considerado para el andlisis del despliegue de SD-WAN.



Total de Ahorros por 3 afios

$2.230.800
ROI (Retorno de la inversion)

49%
Tabla 3 Total de ahorros y ROI

Costos para el despliegue de 120 agencias (3 afios)

$5.000.000

$4.500.000

$4.000.000

$3.500.000
$2.916.000

$3.000.000

$2.500.000

$2.000.000

$1.500.000

$1.000.000

S1
$500.000 8!
000
0 200
Costo de Enlace

Costo de Hardware
Costos Administrativos

Costo Totales de las
Agendas

mAntes SD-WAN  m Después SD-WAN

Figura 3.18 Grafico comparativo de ahorro de costos del despliegue de la
solucién SD-WAN
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

4.2.

1.

Segun el analisis realizado podemos concluir que el mejor uso de la solucién
SD-WAN en la cadena de tiendas, es que los equipos deben tener
independencia de los proveedores para un mejor control del servicio.

Por lo que podemos observar el tablero de control es una herramienta de
utilidad para el area de administracion de Tecnologia, ya que tiene monitoreo,
gestion y administracion de la infraestructura de una manera remota, lo que se
tiene como beneficio econdmico la reduccion de costos de movilizacion.

Al tener un tablero de control que permite gestionar los equipos de Gltima milla,
se puede concluir que mediante esta tecnologia se puede definir la ruta de
enlace de los aplicativos de acuerdo con los SLAs necesarios para su

funcionamiento, creando una capacidad de recuperacién del servicio.

. Al tener implementada esta solucién, se puede reducir costos de enlaces, ya

que se podria cambiar de tecnologia de udltima milla incluso con redes
celulares.

Con esta solucién se puede reducir costos de mantenimientos correctivos, ya
gue se tiene control y gestién centralizada, donde se pueden realizar

actualizaciones y correcciones de configuraciones de manera remota.

Recomendaciones

1.

Para el disefio de la red SD-WAN se recomienda tener un router SD-WAN
independiente de las redes, 2 routers de agregacién de manera redundante

en el Datacenter.

. Se recomienda para un mejor control de los activos un estandar en los

nombres de los equipos y enlaces.

. Se recomienda tener un repositorio independiente de las configuraciones

iniciales de los routers de dltima milla, ya cuando se desea implementar
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nuevos se crearia en el panel de control un template que se utilizaria en las
configuraciones de los equipos nuevos.

. Definir los aplicativos criticos y no criticos, las caracteristicas para su correcto
funcionamiento, previo a establecer las politicas de enrutamiento entre los
enlaces en caso de fallas como método de recuperacion.

. Se recomienda siempre tener 2 diferentes proveedores de servicios de acceso

a internet en cada una de las sucursales.
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