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RESUMEN

El presente documento fue realizado como parte del proceso de titulacion,
componente Examen de Grado, mediante la demostracion de habilidades
profesionales en la aplicacion de una tecnologia; el documento propone la
Implementacion de una PBX virtual basada en la nube de Microsoft, con integracion
a la red de telefonia celular y PSTN.

En el Capitulo UNO, explora el espacio digital de trabajo y la adopcion del teletrabajo,
desde el contexto de la pandemia, ademas se presentan los fundamentos teéricos de
la solucién PBX basada en la nube de Microsoft.

En el Capitulo DOS, se revisan aspectos generales de la implementacion, la revision
de los componentes especificos del Sistema Telefénico de Microsoft, y las

consideraciones de integracion contra la red telefénica publica conmutada.

En el Capitulo TRES, se ilustra la puesta en marcha de la solucion a través de un
caso particular que contempla migrar una central telefénica on-premise a una Virtual

PBX basada en la nube de Microsoft.

En el Capitulo CUATRO, se muestra las pruebas y resultados obtenidos al
implementar la solucién, mediante captura de pantallas de la herramienta Microsoft

TEAMS y la herramienta de administracion del SBC.
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CAPITULO 1

1 FUNDAMENTOS

Previo al COVID-19, la ultima vez que la Organizacion Mundial de la Salud
catalog6 una enfermedad como PADEMIA fue en el afio 2009 con la recordada
“Gripe Porcina”; recientemente en marzo del 2020 la OMS determino que el
COVID-19 podia categorizarse como una nueva pandemia. A lo largo de la
historia de la humanidad han existo enfermedades que han puesto en riego a la

poblacién y su vez transformaron la vida de las personas y su destino.

El 2020 sera para muchos un afio dificil de olvidar, puesto que cambié nuestra
forma de vivir y la interaccion entre las personas. En rueda de prensa el director
general de la OMS [1] sostuvo que el mundo debe adoptar una “nueva
normalidad”; la pandemia del COVID-19 derivo a los gobiernos alrededor del
mundo implementen medidas de confinamiento y distanciamiento social para

intentar frenar en cierta medida la propagacion del virus.

La nueva normalidad, trajo consigo, cambios rotundos en nuestros habitos y
formas de trabajar, para muchos la adopcion del teletrabajo no fue una opcién;
de acuerdo con el tesauro [2] se define TELETRABAJO, como el trabajo a
distancia (incluido el trabajo a domicilio) efectuado con auxilio de medios de

telecomunicacion y/o de una computadora.

Con base en la segundad entrega del indice de tendencias laborares de Microsoft
[3] se analizan las perspectivas del teletrabajo, lo bueno, lo mano y lo
desconocido. Los teletrabajadores pueden sentirse agobiados al no existir
interaccion directa persona a persona sino a través de aplicaciones por medio de

pantallas en dispositivos de comunicaciones. La Figura 1.1 resume uno de los



hallazgos del estudio conducido por Microsoft, el cual revela que la actividad
cerebral, fue mas alta cuando realizaban trabajo a distancia que en forma
presencial; en una videollamada se requieren altos niveles de concentracién lo
gue conlleva fatiga y altos niveles de estrés a pocos minutos de iniciada la jornada

de trabajo.
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Figura 1.1 Actividad cerebral reflejan fatiga [3]

La investigacion también revela que mas de la mitad de los encuestados siente
una mayor empatia por sus compafieros de trabajo en medida de la nueva
perspectiva del trabajo en casa; administrar el tiempo entre las actividades
laborales y las actividades en casa es muy retador, sobre todo cuando se tiene
nifios en casa, esto es aun mas dificil para la generacibn Z quienes
probablemente tienen nifios muy pequefios. Otro aspecto favorable es el sentido
de inclusién, al estar dentro de salas virtuales donde resulta mas facil compartir

sus opiniones a través de mensajes cortos por medio de chats.



En definitiva, las experiencias vividas por los teletrabajadores en medio de la
pandemia y su adaptacion a la nueva normalidad sostienen el cuestionamiento,
¢Es adecuado volver a la oficina tradicional?, ningin extremo es bueno,
seguramente lo mas adecuado sea un ambiente de trabajo mixto (presencial y

remoto), lo que si prevalecera es la movilidad.

1.1 Descripcién del problema
El confinamiento y distanciamiento social, si bien son medidas sanitarias que
buscan contrarrestar la expansion del contagio del COVID-19, por otra parte,
son medidas de impacto negativo para los mercados del mundo. La actividad
comercial de las empresas se vio afectada de forma directa o indirecta segun la
vertical, uno de los sectores mal golpeados es la industria de aviacion, segun
[4] se estima una pérdida de $130 MM (miles de millones) en el escenario mas

extremo de contagio.

Un estudio realizado [5] reconoce que la digitalizacion es preponderante a la
hora de mitigar los efectos de la pandemia, los paises que estan mas
adelantados en la digitalizacion estardn mejor preparados para mitigar la
pandemia COVID. En Ecuador al igual que en el mundo, la restriccion de
movilidad y confinamiento obligo a las personas continuar sus actividades
desde casa, segun publicacién [6] los datos reportados por Asociacion de
Empresas de Telecomunicaciones de Ecuador (Asetel) y la Asociacién de
Empresas Proveedoras de Internet, Valor Agregado, Portadores y Tecnologias
de Informacién (Aeprovi), en Ecuador la demando del acceso a internet se

increment6 un 30% durante el inicio de la pandemia.

El trabajar desde casa, no es una opcion viable para todos, esta opcion se
reduce para aquellos que de tener acceso a los recursos de la empresa pueden
realizar sus actividades de forma remota, para ello contar con equipamiento

tecnolégico como un computador y tener una buena conectividad es importante,



sin embargo, el acceso a los datos o informaciébn empresarial es vital. Las
tecnologias de computacion en la nube “Cloud” resultan ser un catalizador para
posibilitar el trabajo remoto.

Hoy en dia, resulta aln mas necesario, el modernizar las aplicaciones para
adaptarse a las realidades actuales y a la demanda de los consumidores a
través de canales digitales. Existen varios desafios desde el area de tecnologia
de informacion Tl que se deben enfrentar a la hora de implementar soluciones
de teletrabajo, brindar acceso a los sistemas de la compafia, dotar de
herramientas colaborativas, velar por la seguridad de los equipos e informacion

entre otras.

Con el trabajo desde casa, uno de los principales retos fue mantener la
comunicacion entre los colaboradores de una empresa de una forma segura,
sin embargo, a mas de estar comunicados se requeria que los colaboradores
interactiien con sus compafieros de forma colaborativa, que cuenten con
herramientas que los hagan sentir mas cercanos. Asi mismo esa comunicacion
y cercania debia extenderse a los usuarios externo y clientes aun cuando no se

encontraran trabajando desde las premisas de las empresas.

En este escenario, ¢Qué hacer cuando los clientes contacten telefébnicamente
a las oficinas?, con los empleados trabajando desde casa ¢ Como atender las
llamadas de sus clientes a la PBX de la empresa?, con la fuerza comercial
restringida de trasladarse de un lugar a otro ¢,cémo reunirse con los clientes?,
con los operadores del centro de atencién de llamadas lejos de las central
telefénica ¢ como continuar atendiendo requerimientos desde casa? La solucion
que el mercado demanda en estos tiempos de pandemia, son soluciones de

comunicaciones unificadas y colaboracién remota.



1.2 Justificacion de la propuesta
Con los empleados trabajando fuera de las premisas de las empresas, tiempo
completo o parcialmente, el dotar de los recursos de trabajo se convirtié en un
reto contra reloj, sobre todo desde la perspectiva de seguridad; de acuerdo con
[7] el 42% de los usuarios asegura que sus empresas no estaban preparadas
para el teletrabajo de forma segura, esto en torno a una encuesta realizada por
ESET Latinoamérica, durante la inicio de la pandemia.

Con la fuerza de trabajo desde casa, las empresas buscan mantener sus
canales de comunicacion accesibles desde cualquier ubicacion, garantizando
gue la atencién a sus clientes se mantenga disponible. De acuerdo [8] el canal
telefénico sigue siendo el medio mas utilizado para atencion al cliente; por esta
razon las empresas deben reinventarse en medio de la pandemia para sus
canales telefénicos puedan ser gestionados por sus operadores de forma

remota.

Los recursos de comunicaciones empresariales son fundamentales para que
las empresas y negocios continlen operando; en los Ultimos afios los esquemas
de comunicaciones han convergido a esquemas de colaboracién. Es el caso de
Microsoft TEAMS, es una herramienta que posibilita un espacio digital de trabajo
a través del cual se puede: colaborar entre equipos de trabajo a través de chats
en lugar de correos, canales en lugar de carpetas, realizar llamada incluyendo
video dentro de la organizacion o hacia fuera de ella, incluso poder integrar

llamadas desde y hacia la PSTN.

Esto ultimo, tiene como objetivo el presente trabajo, realizar la integracion de la
aplicacion de colaboracién de Microsoft TEAMS (basada en la nube) con la red
de telefonia y de esta forma ayudar a las empresas a dotar a sus

teletrabajadores de una herramienta unificada de comunicaciones.



1.3

14

Objetivos

El objetivo general del presente trabajo es explorar los beneficios de una PBX
basada en nube bajo la coyuntura actual de la pandemia del COVID-19 y su
integracion con la red telefonica publica; ademas revisar los beneficios de la
colaboracion empresarial en remoto. Como objetivos especificos podemos

resaltar:

+ Implementacién de la funcionalidad del sistema telefénico de Microsoft bajo

un esquema SAAS.

* Implementacion de un controlador de sesiones de borde SBC para

interconectar con la red telefénica publica.

Marco Tedrico
Hablar de entornos de trabajo digital “Digital Workplace” es cada vez mas
comun en estos dias, de hecho, algunos analistas [9] refieren que un entorno

de trabajo digital es crucial para la transformacion digital.

De acuerdo con la definicion [10] el lugar de trabajo digital “Digital Workplace”
explota la tecnologia y la orientacion al consumidor, lo cual posibilita nuevas y
mas eficientes formas de trabajo, aumentando el compromiso y agilidad de los
empleados, lo cual sin dudas se ve reflejado en mejores resultados para el

negocio.

Sin lugar a duda, la tecnologia esta desplazando las actividades presenciales,
como se muestra en la Figura 1.2, de acuerdo con Gartner [11] el Hype Cycle
for the Digital Workplace describe las principales tendencias tecnoldgicas para
los afios venideros. La pandemia cambio drasticamente la adopcion de
espacios de trabajo digitales, cuyo estatus paso de importante a imprescindible;
ademas menciona que el 68% de los ejecutivos de alto nivel (C-Level, llamese
CEO, CTO, CIO...) han tenido alguna experiencia en espacios de trabajo digital
a partir del COVID-19.



Segun [12], dentro de las principales tendencias, descritas en el Hype Cycle, los
Directores de Sistemas de Informacion (CIO) prestaran mucha atencion en el
denominado “The new work nucleus” lo cual engloba soluciones SAAS de
productividad personal, colaboraciébn y herramientas de comunicacion

combinadas en una sola solucién en la nube.

A medida que los medios de comunicacién y colaboraciéon convergen, la
necesidad de trabajar en equipo crece rapidamente; un equipo no es mas que
un grupo de personas que trabajan en conjunto con un fin comun. La
investigacion realizada por [13] resalta que los entornos de colaboracion se
estan apoderando de los lugares de trabajo. Segun los resultados obtenidos
entre el 50% y 80% del total de tiempo de los trabajadores se invierte en
actividades de colaboracién, reuniones virtuales, video conferencias,

respondiendo chats y correos.

Hype Cycle for the Digital Workplace, 2020

Expectations

Peak of
Innovation Inflated Trough of Slope of Plateau of
Trigger

Time

Gartner.

Figura 1.2 Gartner Digital Workplace Hype Cycle 2020 [11]



Segun la investigacion realizada [14] Microsoft explora el panorama del trabajo
de equipo, y como influye diferentes factores a las preferencias y habitos de
colaboracion. Un factor en estudio fueron las generaciones, el estudio evidencia
gue la Generacion Z (18 a 21 afios) utiliza de forma preferente un esquema de
colaboracion basada en chats; sin embargo, sin importar la generacion el 61%
de los encuestados prefiere una comunicacion ligera y amena en comparacion

a una comunicacion extensa y detallada.

El género también fue analizado por [14], a diferencia de lo que mucho
pudiéramos pensar, respecto de las preferencia entre hombres y la mujeres,
solo en uno, de mas de ciento treinta y ocho puntos de observacion, existe una
marcada diferencia de 10% en cuanto a preferencia de ambientes de trabajo
competitivos a favor de los hombre, sin importar la generacion la tendencia se

mantiene.

Otro resultado de la investigacion tiene que ver con el trabajo a distancia, en
Estados Unidos el 42% de los trabajadores ocupan mas de la mitad del tiempo
trabajando de forma remota, por esta razén la investigacién evidencia que el
41% de los trabajadores remotos valoran el uso de una solucién de video
conferencia en comparacion con el 23% de los trabajadores en sitio; sin
embargo, las reuniones persona a persona siguen siendo el método de

comunicacion que mas feliz hace a los participantes.

1.4.1 Microsoft TEAMS
La solucibn SAAS Microsoft 365, posibilita un entorno de trabajo digital
moderno, el cual engloba diferentes productos: un sistema operativo amigable,
herramientas de seguridad de alto nivel y aplicaciones de productividad
integradas en un Gnico espacio de trabajo digital. Todo esto permite desplegar
nuevos modelos de negocio, con equipos distribuidos, estén donde estén,

enfrentando retos de seguridad complejos.



Como parte de Microsoft 365, TEAMS es una aplicacion de colaboracion que
transforma el trabajo en equipo mediante comunicaciones basadas en chats,
conversaciones persistentes, reuniones en linea, video conferencias, eventos
en vivo, y muchas mas aplicaciones en un solo espacio de trabajo digital; que
puede ser usado a través de todos y cualquier dispositivo.

Desde hace varios afios el Teletrabajo es una tendencia en auge, lo que facilita
a los empleados realizar sus actividades desde una ubicacién diferente a las
empresas, preferentemente sin salir de casa o desde cualquier lugar. Las
reuniones con TEAMS ahora son més simples, por la integracién con el buzén
de correo de Outlook; son mas cercanas a través de video conferencia en alta
definicién, son mas interactivas mediante la comparticion de la pantalla o
escritorio; son mas accesibles a través de cualquier dispositivo; y brindan una
mejor experiencia de las llamadas sea con un mismo miembro del equipo de
trabajo dentro de TEAMS o con terceros a través de la integracion de llamadas

con la red de telefonia PSTN.

TEAMS ademéas rompe los esquemas, a través de funcionalidades que
posibilitan la accesibilidad e inclusibn a través de una interfaz de facil
navegacion, traduccion de chats, conversion de audios en textos en tiempo real
(subtitulos), conversion de textos en audios (lector inmersivo) y muchas nuevas
funcionalidades basadas en inteligencia artificial que dia a dia se incorporan a

TEAMS sin que los usuarios lo soliciten, simplemente estan ahi listo para usar.

Desde la perspectiva empresarial, TEAMS ofrece beneficios administrativos,
mediante la aplicacion de politicas de seguridad empresarial, que hoy en dia
requieren las comunicaciones (confidencialidad, integridad y disponibilidad). Es
muy comuan encontrar puntos ciegos para seguridad de la empresa, mas aun

con el uso desproporcionado de diversas aplicaciones de chat y video; es muy
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facil que un usuario acceda a un servicio de chat en internet y ponga en riesgo
el recurso empresarial mas valioso los datos, todo por no existir control del flujo

de los datos que se comparten por los canales de comunicacion empresariales.

Una herramienta como TEAMS posibilita acciones de seguridad y cumplimiento,
puesto que toda actividad guarda un registro de eventos que puede ser
auditable. Se pueden desplegar controles de fuga de informacién que se
comparte de forma privilegiada entre miembro del equipo, todo en funcién del
tipo de suscripcién de Microsoft 365. Se pude administrar la identidad y controlar
el acceso de los miembros de un equipo por medio del servicio de directorio
centralizado de Microsoft usando Active Directory basado en Azure y otras
funcionalidades avanzadas como el acceso condicional basado en un doble

factor de autenticacion.

Microsoft TEAMS es un servicio basado en la nube, el cual es accesible desde
internet a través de cualquier dispositivo por medio de un buscador web o la
propia aplicacion instalada en el dispositivo. A nivel de arquitectura TEAMS se
fundamenta en One Drive, repositorio de archivos y carpetas de los miembros
del equipo; SharePoint, espacio de comparticibn de contenido dedicado para
cada equipo y Exchange, buzén de mensajes integrado con el calendario, todo

como parte de la suit de Microsoft 365.

1.4.2 Sistema Telefénico
Microsoft TEAMS permite manejar cargas de trabajo o reuniones basadas en
audio, video y uso compartido, adicional se pueden integrar capacidades de voz
gue se intercambien de forma privada emulando una PBX o de forma publica
con la PSTN. Una Private Branch Exchange o PBX por sus siglas en inglés, no
es mas que un sistema telefénico privado al servicio de una empresa particular.

Al referirnos a una PBX Virtual o vPBX hablamos de un sistema basado en
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nube, sea esta publica o privada, disefiado para ser implementado sin la

necesidad de equipamiento local en las premisas de las empresas.

El Sistema telefénico de Microsoft proporciona las capacidades de una vPBX, a
través de un conjunto de funcionalidades propias de una central telefénica, que
complementan el entorno colaborativo de una solucibn de comunicaciones
unificadas en la nube de Microsoft 365. Un estudio realizado por [15] evalué el
impacto de econémico de la soluciones de voz basadas en nube, el cual resalta
beneficios como el ahorro de tiempo al estar al telefonia integrada con la
herramienta de colaboracion, mejores resultados comerciales al conectar con
clientes externos, reduccién de costos al no requerir soporte de hardware y
varios beneficios no cuantificables como el cumplimiento, el desempefio y la
satisfaccion de los usuarios. En la Tabla 1, se detallan las principales

funcionalidades del sistema telefénico de Microsoft.

Las llamadas internas entre colaboradores de la misma organizacién nunca
viajan por la PSTN, asi estén geograficamente separados, lo cual no genera
gastos en la red telefénica publica conmutada. Para llamadas externas a la

organizacion existen dos mecanismos para conectarse con la PSTN.

Microsoft tiene una solucién todo en nube a través de la cual se convierte en
operador de telefonia publica conmutada a través de planes de llamada
(nacional o internacional)

Usar la infraestructura existente para conectarse a PSTN a través del sistema

telefénico mediante enrutamiento directo.
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Funcionalidad

Descripcion

Operadores automaticos en la nube.

Permite establecer un catalogo de
opciones 0 menu, para guiar al usuario
gue genera la llamada ubicar y realizar o
transferir llamadas a usuarios.

Cola de llamadas en la nube.

Permite configurar como se administran
varias llamadas que se encuentran en
espera o en cola de ser atendidas, con
directrices como ejecutar musica de
espera, configurar saludos y mas.

Musica en espera.

Permite reproducir un archivo de audio
(musica) predeterminado en el sistema
cuando una llamada externa de La
PSTN entra en cola.

Opciones de desvio de llamadas y
timbre simultaneo.

Permite configurar reglas de reenvio de
llamadas para trasladarse con los
usuarios, 0 ser reenviadas a otro
colaborador o al correo de voz.

Captura de llamadas grupales y reenvio
al grupo.

Permite a los usuarios compartir sus
llamadas entrantes con el grupo de
trabajo para que puedan responder las
llamadas que ocurren mientras el
usuario no esta disponible.

Transferir una llamada y transferencia
consultiva.

Permite transferir llamadas a otra
persona o dispositivo desde su PC o
teléfono IP a su teléfono celular.

Recuperar y Estacionar llamadas

Permite a los usuarios dejar en espera
una llamada, al cual se identifica por un
codigo unico.

Identificador de llamadas

Las llamadas internas muestran la
identificacion y detallado en el directorio
corporativo (imagen y puesto) en lugar
del numero, para llamadas externas se
muestra la informacién disponible por
parte del proveedor de telefonia.

Correo de voz en la nube

Cuando alguien deja un mensaje de voz
este es enviado como adjunto en un
correo electronico el buzén se puede
configurar con respuesta automética y
saludos fuera de oficina.

Blogueo de Llamadas

Permite agregar numeros de teléfono a
una lista de ndameros blogueados para
gue la proxima llamada de ese numero
no pueda sonar al usuario.

Tabla 1 Funcionalidades del Sistema Telefonico
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1.4.3 Enrutamiento Directo
Cuando se requiere integrar la vPBX de Microsoft con la PSTN, y la decisién
es usar el actual proveedor “BYOC — Bring Your Own Carrier” se debe
desplegar enrutamiento directo mediante la incorporacion de un controlados
de borde de sesion o SBC como se muestra en la Figura 1.3; el cual posibilita
la conectividad entre dos mundos la red telefénica publica conmutada y la
nube de Microsoft Teams.

CONTROLADOR
SESION
____BORDE

(2

/7:\\::
ROVEROR
77 TRLERON A

(

Figura 1.3 Arquitectura de enrutamiento directo

De acuerdo con [16] un SBC es un dispositivo de borde que se encuentra entre
la red interna y la red externa, el cual gestiona tanto sefializacion como la
media en una sesion SIP; al incorporar un SBC a la arquitectura nos permite
aumentar la experiencia de telefonia al conservar la misma numeracion del
actual proveedor telefénico, permitiendo gozar de la movilidad que ofrece la

nube vPBX y la vez asegurar las llamadas.
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CAPITULO 2

2 PROPUESTA DISENO VIRTUAL PBX

La propuesta de implementar de una PBX basada en nube de TEAMS se
fundamenta en las capacidades propias del Sistema Telefénico de Microsoft y
extiende su alcance con la interconexion a la PTSN por medio de un SBC. Esta
propuesta de vPBX es una solucion de central telefénica virtualizada que busca
reemplazar su central telefonica fisica por un servicio avanzado de telefonia de
nivel empresarial basado en nube, que ademas integra herramientas de
colaboracion (chat, audio, video y presencia, buzén de voz y mas) de forma
modular para ayudar a las empresas a reinventarse mas aun en tiempos de

pandemia, donde el teletrabajo gana espacio dia a dia.

Para establecer la interconexion entre el Sistema Telefonico de Microsoft y la red
telefénica conmutada existen dos opciones, utilizar el servicio de plan de
llamadas propio de Microsoft o utilizar los canales telefénico de un proveedor de
telefonia. El presente trabajo considera un escenario BYOC para la integracion
de la vPBX con la PSTN, es decir se utilizara los canales telefénicos de proveedor
actual de telefonia. A través de enrutamiento directo se establecera una pasarela
entre el SBC y la nube telefénica de Microsoft lo cual permitird la comunicacion

entre un usuario de TEAMS y un usuario de la PSTN.

La opcion de utilizar al proveedor de telefonia actual, como medio de
interconexién a las PSTN, requiere algunas consideraciones previas a nivel de

infraestructura:

1. Contar con suscripciones activas de Microsoft 365 u Office 365

2. Mantener una conectividad sin interrupcion a la nube de Microsoft TEAMS.
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3. Requiere la implementacibn de controlador de borde de sesion SBC
compatible y certificado por la nube de Microsoft TEAMS.

4. Mantener un contrato de servicio con un proveedor de telefonia PSTN.

2.1 Implementacion de Sistema telefonico
Como lo hemos descrito anteriormente el Sistema Telefonico de Microsoft es en
si mismo el componente que emula las funcionalidades de una PBX de la mano
de Microsoft TEAMS, proporciona funcionalidades de voz entre usuarios dentro
de la misma organizacién y recibe o envia las llamadas desde la PSTN. La
Figura 2.1 muestra el esquema de telefonia de la nube de Microsoft.

Las suscripciones SAAS de Microsoft, Office 365 o Microsoft 365 tiene varios
planes segun la necesidad y el tamafio de las empresas. Los planes Business
cubren necesidades elementales y esta orientadas para empresas de menos de
300 usuarios y los planes Enterprise satisfacen necesidades avanzadas para
empresas de mas de 300 colaboradores. La Tabla 2, resume los diferentes
planes de Microsoft 365.

<300 usuarios > 300 usuarios

Business Premium Enterprise E5
Office apps + Servicios Cloud + Seguridad Office apps + Servicios Cloud + Seguridad
Avanzada Avanzada
Business Office

BUSINESS Standard 365 E1

Basic
Servicios Cloud

Enterprise E3
Office apps +
Servicios Cloud

Office apps + Servicios
Servicios Cloud Cloud

Microsoft 365 Apss
Aplicaciones de Office para web y desktop (Outlook, Word, Excel, Power Point, One Note)

Tabla 2 Planes de Microsoft 365

Segun el tipo de suscripcion de Microsoft existen funcionalidades cubiertas y
otra que no lo estan, en estos casos se deben considerar suscripciones

complementarias. Por ejemplo, en el caso de Microsoft 365 Enterprise E3 se
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requiere una suscripcion complementaria del Sistema Telefénico (Phone
System), sin embargo, la suscripcion Microsoft 365 Enterprise E5 ya se incluye
las caracteristicas de voz. Casi todas las suscripciones de nube de Microsoft
365 u Office 365 cuentan con la herramienta de colaboracion TEAMS, a
diferencia de las suscripciones que no tiene servicios de nube como
Aplicaciones de Microsoft 365.

MICROSOFT
DIGITAL WORKPLACE g2 wicrosof 65

@% Microsoft TEAMS

@ Sistema Telefonico

T

Plan de Marcado

Enrutamiento
Directo

Figura 2.1 Esquema de telefonia en la nube de Microsoft

Como equipo terminal de la vPBX se puede utilizar cualquier cliente de Microsoft
TEAMS sea a través de un navegador web o instalar la aplicacién en cualquier
dispositivo; la Figura 2.2. muestra diferentes dispositivos terminales de varios
fabricantes como Crestron, Logitech, Polycom, Yealink, Audiocodes, Jabra, que

estén certificacion por parte de Microsoft.
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5 | Room Systems

@ ZWam i

«2anesTron Lenovo logitech Yealink

., Personal Phones ¢ Conference Room Phones
AL B A& 7™ 7T @
Yealink O caxfocieks Cocromsrnon L tegecen Yealink S om—
! Peripherals | | |

e &

Jabra' plantronics

Figura 2.2 Equipos certificados por Microsoft TEAMS

2.2 Implementacion de Enrutamiento directo
La arquitectura de enrutamiento directo se muestra en la Figura 2.3, esta
permite conectar un SBC (Session Border Controller) que este certificado por
Microsoft con el Sistema Telefonico (vPBX) de Microsoft; y tener conectividad
con la PSTN, aumentando la experiencia de las llamadas a través de la nube a

un nivel empresarial, en la siguiente ilustracion bosqueja los componentes del

sistema.
RED TELEFOMICA PUBLICA B8 Microsott 365
CONMUTADA SESSI0ON BORDER COMTROLER DIGITAL WORKPLACE
SBC CERTIFICADD
[ ]

__________ * Microsoft TEAMS

Al:laplr—cu‘jlur PEX

Telefdnico Lezad
TRONCAL ATA gado INTERNET ; Sisterna Telefénico

TELEFONICA

Figura 2.3 Enrutamiento Directo para TEAMS

Existen ciertas consideracion a la hora de implementar el enrutamiento directo,

entre ellas requisitos de infraestructura como un SBC certificado, las troncales
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telefonicas; requisitos de licencias, como la suscripcién de Microsoft 365 y
suscripcion complementarias de Sistema telefénico de ser el caso; la
dispositivos terminales que sean compatibles; se debe tener disponible el
dominio de empresa, se requiere de un certificado de confianza para la

conectividad, considerar la sefializacion SIP y numero de puertos entre otros.

El portal de Microsoft cuenta con documentacién detallada para realizar la
configuracion del Sistema Telefénico con enrutamiento directo y permitir que los
usuarios tengan una experiencia completa con la central telefénica en la nube,

lo cual se resume en la Figura 2.4.

Desplegar los
Configurar la interconexion del usuarios de Trasladar la

Configurar el s
, numeracion en
enrutamiento de voz

SBC con el Sistema Telefénico Microsoft 365 para el
de Microsoft enrutamiento formato alternativo.
directo con voz

Figura 2.4Pasos para la configuracion de Enrutamiento Dinamico

Implementacién de Session Border Controler

Como se revisé anteriormente, el enrutamiento directo del Sistema Telefénico
de Microsoft permite a los clientes de TEAMS conectarse al proveedor actual
de canales telefénicos troncales por medio de un controlador de borde de
sesion. Existen diferentes fabricantes de SBC lo importante es que estos
equipos estén certificados por Microsoft, entre los equipos validados
encontramos fabricante como AudioCodes, Oracle, MetaSwitch, Anynode, ente

otros.

Al ser el SBC la pasarela comunicacion entre la nube de TEAMS y la PSTN, el
equipo pude hospedarse en las premisas del propio cliente o en las premisas
del proveedor telefénico. La Figura 2.5 bosqueja la conexion de SBC

certificados de Audiocodes, los cuales soportan enrutamiento dinamico para
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instancias simples o esquema de mdltiples instancias para proveedores de
servicios empresariales. Asi mismo Audiocodes es flexible con
implementaciones en las premisas del cliente con equipos fisicos o virtualizados

y con despliegues en nubes publicas o privadas.

Session Boeder Controfier + DR |
OCoudiocodes m ‘
ry H

EQ ~ H i B® Microsoft
Management o

. Phone System
Station (OAMP) ’9‘ ------ .“. + -~~~ - - - - - - (Cloud PEX)
K

.
q ; |
é )

1P-PBX ® pST

Figura 2.5 Topologia de conexién con troncal SIP en la WAN. Audicodes. [17]

Existen ciertas consideraciones a la hora de implementar un SBC con el
propdsito de interconectarlo con el enrutamiento directo de Microsoft, antes de
todo el equipo tiene que ser certificado, se requiere las troncales SIP del
proveedor de telefonia, contar con la instancia de Microsoft 365 ya configurada,
las direcciones de dominio, una IP publica para el SBC, el nombre del dominio
debe coincidir con el FQDN (Fully Qualified Domain Name) del SBC, entre otros.
El portal de Microsoft cuenta con documentacion detallada en funcion del
fabricante del SBC certificado para realizar la integracion con enrutamiento

directo, lo cual se resume en la Figura 2.6.

Habilitar Traducir
Conectar el SBC con el usuarios en el

Configurar

3 numeracion a
. . . enrutamiento de
Sistema Telefonico enrutamiento formato
[EINELED

directo alterantivo

Figura 2.6 Pasos para configurar el SBC con enrutamiento directo
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CAPITULO 3

DESARROLLO DE LA SOLUCION

Para efectos demostrativos de la solucion VIRTUAL PBX basada en nube de
Microsoft con integracion a la red de telefonia, se propone un escenario latente
en los actuales momentos de pandemia. El confinamiento obligo a que las
empresas permanezcan cerradas, y con ello la atenciéon a los clientes se vio

afectada.

Escenario propuesto
La microempresa de servicios “29ABRIL” vio afectada su operacién a causa del
confinamiento, puesto que sus cinco operadores de servicio al cliente al estar
relegados a sus hogares no contaban con los recursos tecnoldgicos para realizar
las llamadas desde la linea telefénica corporativa. El responsable de Tl tomo la
decision de reemplazar la central telefénica fisica, por un servicio avanzado de
telefonia de nivel empresarial basado en la nube de Microsoft, a través del cual
los operadores telefonicos pueden acceder a los recursos de telefonia en la nube

desde cualquier locacién con acceso a internet y puedan atender a los clientes.

Para el desarrollo y despliegue del proyecto se proponen las siguientes fases:

< Inicio. - Presentacion de los servicios y alcance al cliente “29ABRIL”,
asignacion de responsables y planificacion del cronograma de ejecucion del
proyecto.

= Planificacion. - En base a los datos de inicio arranca la planificacion técnica
del proyecto. Se realizan levantamientos de informacion necesaria para
documentar el posterior despliegue con el Plan de Implementacién y pruebas

de aceptacion.
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« Implementacién. - Con el Plan de implementacion aprobado donde se define
el detalle del alcance final, se comienza la puesta en produccion de la solucion.
En base al cronograma establecido se debe cumplir con el plan y
requerimientos de la solucion, lo cual serd cerrado con las pruebas de
aceptacion ejecutadas. Actividad para realizar en las instalaciones del cliente.
- Cierre. - Para el cierre del proyecto se debe tener el Plan de Pruebas de

Aceptacion firmado y la documentacion de Ingenieria aprobada e informe final.

3.2 Elementos de la solucion
Como respuesta al requerimiento de “29ABRIL” se disefié la solucién tomando

en cuenta las siguientes consideraciones:

« Contratacion de la suscripcién Office 365 plan E3

« Contratacién de la suscripcion complementaria (Add-on) Phone System
(Sistema Telefénico de Microsoft) y la implementaciéon de Direct Routing
(Enrutamiento Directo) para lograr la interconexibn con las troncales
telefonicas.

« Contratacion de un SBC como servicio en modalidad IAAS.

« Contratacion de troncales SIP para llamadas recurrentes.

e Contratacion de internet, salida a Microsoft 365

3.2.1 Office 365 Enterprise 3
En base a los requerimientos de movilidad de “29ABRIL”, por valoracion
economica se propone utilizar Office 365 Enterprise E3, el cual esta
compuesto por aplicaciones las aplicaciones de ofimatica (Word, Excel, Power
Point), gestor de correos Outlook y algunos servicios de productividad basado
en la nube como SharePoint, OneDrive, Microsoft TEAMS, que ademas

incluye funcionalidades de cumplimiento y proteccion de la informacion.

A través de esta suscripcion se permite instalar las aplicaciones moviles de

Office hasta en cinco equipos por usuario. Incluye proteccion de la informacion
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con el cifrado de los mensajes y prevencion de pérdida de datos. La
suscripcion de Office 365 E3 posibilita aumentar la experiencia de las
reuniones en TEAMS con funcionalidades de un sistema telefénico vPBX, para
lo cual requiere de una suscripcidbn complementaria (add-on) al Sistema

Telefénico (Phone System).

Phone System

Para lograr el objetivo de contar con el servicio de una central telefonica en la
nube, en el escenario actual se requiere de la suscripcidn complementaria
PHONE-SYSTEM, el cual posibilita el control de llamadas y las capacidades
de una PBX en la nube de Office 365 utilizando Microsoft TEAMS. Se busca
reemplazar la central telefénica existente con un conjunto de funciones
entregadas desde Office 365 y perfectamente integradas en la experiencia de

nube de su organizacion.

SBC como servicio

Para lograr el objetivo de integrar la vPBX basada en Phone System de
Microsoft con la red telefénica publica conmutada PSTN, se requiere
implementar enrutamiento directo y para ello es necesario un controlador de
borde de sesién SBC. En las condiciones actuales de movilidad restringida y
su impacto en las importaciones es complicada la adquisicion de una
infraestructura de hardware (SBC), motivo por el cual se opté por la
contratacion del servicio de nube IAAS (Infraestructura como servicio) a través

del cual, el proveedor renta el equipamiento SBC.

Troncales SIP

El proveedor actual de telefonia cuenta con el servicio de VolP, la conexion
hacia la red del proveedor se realiza mediante un acceso IP-VPN, este servicio
es escalable debido al uso de canales SIP en los cuales se puede crecer o

decrecer segun las necesidades del negocio, el servicio se brinda bajo
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estandar G.729 y puede aplicar filtros por tipo de llamada Entrante (onnet) o
saliente (offnet) y Entrante y Saliente (onnet/offnet) ofrece las funcionalidades
de seleccién de numero piloto, colas de voz, y otras funcionalidades que seran

aprovechadas con el despliegue en Phone System.

Ancho de banda requerido por Microsoft TEAMS

Microsoft TEAMS cuenta con mecanismos de optimizacion de ancho de
banda, que buscan ofrecer la mejor experiencia al usuario en términos de
audio, video y comparticién de contenido. Al ser un servicio en Nube, el cliente
debe garantizar un adecuado ancho de banda de Internet, el uso aproximado
del ancho de banda en TEAMS es 1,2 Mbps para una llamada que incluye
video en resolucién 720p con 30fps para el caso de una llamada solo de audio
con pantalla compartida el consumo aproximado es de 130 Kbps. Se
recomienda un ancho de banda de internet 1 Mbps de salida a internet, en la
sede de “29ABRIL”, para un manejo adecuado de llamadas e interacciones en
TEAMS.

Topologia de la solucion
La Figura 3.1, a continuacion, presenta el esquema y topologia del servicio
gue cumple los requerimientos de la empresa “29ABRIL” de implementar una

vPBX basada en la nube de Microsoft con integracion a la PSTN.
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Figura 3.1 Esquema de solucién vPBX
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3.4 Costo del Servicio
En la base a los componentes de la solucién descrita, se proporciona una
estimacion de costos del servicio de central telefénica en la nube. Los valores
son referenciales y tomados de las paginas de internet de los fabricantes y

proveedores genéricos.

SERVICION MENSUAL
L . Valor Pago
Componente Descripcion Cantidad Unitario | Mensual
OFFICE 365 | Office 365 E3 5 cuentas $20,00 | $100,00
Add-on Microsoft 365 5 cuentas $ 8,00 $ 40,00
Phone System
SBC IAAS SBC Virtual — 5 sesiones $ 30,00 | $150,00
AudioCodes
Internet Enlace Internet a 1 Mbps $ 30,00 $ 30,00
Office 365
Troncal SIP SIP Trunk 5canales | = - $ 65,00
VALOR TOTAL - PAGO MES | $ 385,00

Tabla 3 Presupuesto Servicio
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CAPITULO 4

PRUEBAS Y RESULTADOS

El desarrollo del presente trabajo tuvo la finalidad de ilustrar la implementacion
de una PBX virtual basada en nube de Microsoft, con integracién a la red de
telefonia PSTN. A continuacion, se detallan las pruebas realizadas y los
resultados obtenidos, siguiendo las recomendacion y configuraciones descritos
por Microsoft.

PRUEBAS - Microsoft TEAMS
De acuerdo con el escenario propuesto, el requerimiento de “29ABRIL”
contemplaba la provisiébn de una trocales SIP con cinco canales y un namero
telefénico asociado para la recepcion de llamadas entrantes. La Figura 4.1
muestra la configuracion de la cola de llamadas asociado al nimero telefénico
configurado en TEAMS.

Cola de llamada

number

Cuenta de Recursos +593 95 866 65066

Greeting

C‘- No greeting

() Play an audio file

Music on hold

@ Play default music

Figura 4.1 Cola de llamada asignada a la numeracion



27

La Figura 4.2 muestra los usuarios asignados al tenat de Office 365 y los usuarios

asignados y configurados en TEAMS.

Music on hold

@ Play defautt music

Call answering

_ Need help? Give foedback

Figura 4.2 Asignacion de cuentas Office 365 a la cola de llamadas

La Figura 4.3 muestran configuraciones basicas de una PBX, como es el manejo
de llamadas para desborde y la Figura 4.4 muestra la configuracion del tiempo

de espera.

Call overflow handling A

After the maximum number of calls in the queue is reached, any additional calls will be disconnected or redirected depending on your selection.

Maximum calls in the queue

10

You can choose up to a2 maximum of 200 calls,

When the maximum number of calls is reached
@ Disconnect

“:' Redirect this call to

Figura 4.3 Configuracién manejo de llamada por desborde de cola de llamadas
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Call time out handling

If the call isn't answered within the maximum wait time, it will be disconnected or redirected depending on what you select.

Maximum wait time

=

3 minutes 0 seconds

You can choose up to a maximum of 45 minutes.
When call times out

@ Disconnect

(O Redirect this call to

‘ Cancel ‘

Figura 4.4 Configuracién de tiempo de espera de llamada en cola

4.2 PRUEBAS - Virtual SBC
En el caso del Session Border Controler, al ser un esquema IAAS, el equipo se
encuentra hosteado en el Data Center del proveedor con esquemas de seguridad
empresarial dentro de una VDOM SBC_VIRTUAL que permite la conexion del
SIP Trunk de forma segura con TLS asociado al dominio sbc.live29abril.com,
correspondida con el direccionamiento privado. La Figura 4.5 muestra la
configuracion de la interfaz WAN, encargada de conectar el servicio de 29ABRIL
con el SIP TRUNK de CORE necesario para la interconexion con la PSTN y a su

vez con la red celular de los demas operadores.

o5 [TEAMS_PAYPHONE]

Figura 4.5 Configuracién de ruteo de vSBC
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Por recomendacién de Microsoft, el SBC solo permite conexiones TLS con el
enrutamiento directo Microsoft Teams, esto se valida usando el certificado de
identidad publica firmado por una de las Autoridades de Certificacion de
Confianza sobre el dominio propio configurado en el SBC, como se muestra en
la Figura 4.6.

@ TLS Context [#2] > Certificate Information

PRIVATE KEY
Key size 2048 bits
Status: OK

CERTIFICATE

Certificate:

ncryption
Cert SHA2 Secure Server CA

=DigiCert Inc, CN

fore: May 20 00:00:00 2020 GMT
er:Sep 2 12:00:00 2020 GMT
L=Cuenca, O=EcuaPayPhone C.A., OU=TI, CN=* livepayphone.com

00:df:a8:78:22:58:7b:53:85:ae:48:7¢:9b:2e:3C;

Figura 4.6 Certificado de confianza TLS

4.3 Resultados
La Figura 4.7 evidencia los resulados de la configuracion como pruebas de
llamadas realizadas, mediante la interfaz de administracion en los reportes de

llamadas.

Call Summary

Caller: 5939982666938wn. mnc00.mec740.Jgppnetnork.org  Callee: +593958666066@bc Inepayphone.com

Figura 4.7 Reporte de llamadas
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La Figura 4.8 muestra el proceso de establecimiento de llamadas mediante la
herramienta de administracion One Voice Operations Center (OVOC) de
AudioCodes

MEDIA SIGNALING

BE — . 5 F — L I8 F — I8 BE — . 5

5939982... SBC-MUL.. SBC-MUL... 5030982... SBC-MUL... +5930958... +503958... SBC-MUL...
Medis IP Address 10.120.5.22 10.120.4.6 0.0.0.0 10122.71477
Media Port 6816 45488 0 8588
Burst Duration

Rx Rare

Media Cluster

Media IF SIPTrunk_CORE_TEAMS TEAMS_PAYPHONE

Figura 4.8 Andlisis de paquetes

La Figura 4.9 muestra el proceso de establecimiento de llamadas y flujo de

intercambio de paquetes de sefalizacion SIP

o 9 0 S

SIP MESSAGE

|
‘ INVITE SIP.958666066010.120.5.22,USER=PHONE 519120

Figura 4.9 Flujo de paquetes de sefializacion
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

» El reemplazar una central telefonica on-premise por una central telefonica
basada en la nube, sin dudas aporta muchos beneficios en varios ambitos, como
es el tema de accesibilidad desde cualquier parte, se obtine un time-to-market
muy rapido, se optimizan recursos economicos al no utilizar CAPEX, es
facilmente escalable en funcion del negocio, entre otros.

= En definitiva, la convergencia de los sistemas telefénicos a entornos
colaborativos basados en nube, permite a las empresas transformarse. En el
caso ilustrativo los operadores telefonicos de “29ABRIL” ahora cuentan con la
herramienta colaborativa de Microsoft TEAMS que les va a permitir sentirse
dentro de la organizacion, al estar conectados con sus colegas dentro de un
entorno de trabajo digital.

 La decisibn de migrar la central telefénica a la nube y establecer la
interconexiéon con la PSTN y las redes celulares, permite mantenerse conectados

con los clientes, quienes son la razén del negocio.

RECOMENDACIONES

= En funcion de las necesidades del negocio, se pueden elegir diferente planes
de Microsoft 365 u Office 365, segun el cual puede estar includia la funcionalidad
de Phone System, en el caso de que no se debe contemplar como add-in
complementarios. Detras de este analisis puede existir alguna optimizacion de
costos.

= Se recomienda implementar controladores de borde se sesion que esten
certificados por microsoft TEAMS para evitar errores en la comunicaciones contra
la PSTN y redes celulares.

= Se sugiere seguir la recomendacion de Microsoft de utilizar un certificado para
la comunicacién TLS emitirdo por una de las Autoridades de Certificacion de

Confianza.
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« Para el caso ilustrativo de la empresa “29ABRIL” la cantidad maxima de
canales contratada es de 5, por lo que si existen por ejemplo 5 llamadas
simultaneas la llamada ndmero 8 sera rechazada de inmediato.

» Para el caso ilustrativo de la empresa “29ABRIL”, Para que la llamada ingrese
a los agentes de la cola de llamada es necesario que al menos 1 agente o usuario
se haya identificado (inice sesion) en TEAMS, si ningun agente a iniciado sesion
en TEAMS la llamada ingresara a la cola y se cortara luego de 3 minutos de

espera tal como se lo ha programado en la cola de llamada.
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