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RESUMEN

La presente propuesta busca demostrar como los equipos Session Border Controller,
son cada vez mas necesarios dentro de las implementaciones de servicio y de
integracién entre las redes de clientes corporativos y los proveedores de telefonia fija

y movil.

En el mercado de soluciones de telefonia existen un gran nimero de fabricantes de
centrales y soluciones de call center, que concentran sus servicios en las capas de
aplicacion, brindando facilidades del negocio explicito, para lo cual fueron disefiadas
y adquiridas por las empresas. Sin embargo, a nivel de capas de enlace, red,
transporte y sesién, no manejan una gran cantidad de opciones que permitan
interconectar diferentes tecnologias, manejar diferentes interfases, manipular
mensajes de protocolos, asi como atender problemas de seguridad, que no pueden

de ninguna manera ser descuidados en la actualidad.

En este documento, analizaremos estos diferentes escenarios, en donde el Session
Border Controller, se presenta como una necesidad que permite interconectar las
redes de clientes y proveedores, brindando un mejor tiempo de implementacion y una

mejor experiencia de servicio a los clientes corporativos finales.
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CAPITULO 1
1. INTRODUCCION

1.1 Descripcién de problema

Los clientes corporativos de telefonia presentan estructuras de red IP que
necesitan tener conectividad a las Redes Publicas de Telefonia Conmutada
(PSTN) y a los Sistemas de Telefonia Mévil Publica (PLMN), y asi obtener los
beneficios de los servicios ofertados por los proveedores fijos y moviles. Es aqui,
en esta integracion de diferentes tipos de interfase y en las capacidades limitadas
de configuracién del software del lado de los clientes, que se presenta la
necesidad de implementar una solucién que permita manejar la interoperabilidad

de estas redes que integran cliente y proveedor.

Estos escenarios, como son el traslape de redes, manipulacion de cabeceras,
conversion de protocolos y soluciones de seguridad, conllevan a pérdidas de
ingreso tanto para el proveedor como al propio cliente, que percibe principalmente
altos tiempos de implementacién como problemas en la calidad del servicio

ofertado.
1.2 Propuesta

Debido al gran despliegue de las redes de telefonia SIP, los Session Border
Controller, son equipos que han dejado de ser sélo utilizados en la interconexién
de proveedores de telefonia tanto de sistemas de telefonia fijos como moviles.
Estos ahora son colocados como punto de demarcacion de redes de telefonia en
la red de acceso del proveedor, atendiendo a clientes de forma segmentada, y a
su vez, también en la premisa del cliente. Con esta propuesta queremos mostrar
los disefios que permiten resolver los problemas mas frecuentes en la
interoperabilidad de troncales de telefonia IP, como son, el traslape de redes,
manipulaciéon de cabeceras de paquetes de telefonia SIP, traductor de interfases

y soporte a la seguridad en el trafico entre el cliente y los proveedores.



1.3 Objetivos
1.3.1 Objetivo general

Demostrar que un SBC se convierte en un aliado indispensable en la
resolucion de problemas de interoperabilidad de las redes de telefonia de

clientes y proveedores.
1.3.2 Objetivo especifico

» Revisar cdmo los SBC permiten separar los segmentos de red de

telefonia tanto del proveedor como del cliente.

» Analizar los escenarios en los que es necesario la manipulacién de

cabeceras.

= Mostrar como el SBC puede servir de traductor de interfases fisicas, asi

como de protocolos de sefializacién.

« Ensefiar como los SBC brinda servicios de seguridad a la red de

telefonia.



1.4 Marco teérico
1.4.1 Telefonia IP

La telefonia IP consiste en transmitir voz sobre el protocolo IP. Este es el
que se maneja regularmente en las redes que manejamos dia a dia, a
través de los servicios de internet, y aplicaciones que usamos como
usuarios residenciales, asi como también a nivel de pequefias, medianas y

grandes empresas.

Este tipo de redes no fue disefiado inicialmente para la voz, por lo que la
calidad, siempre fue un problema. Sin embargo, la evolucién de la
tecnologia ha ayudado a que estos problemas se hayan podido manejar y
superar satisfactoriamente [1].

La telefonia IP usa en su mayoria UDP para su trafico de voz, por lo que no
establece una conexion previamente ni un control de flujo, haciendo que su
trafico pueda ser asincrénico y sin confirmacion de que haya llegado a su
destino [2].

Los protocolos involucrados en la telefonia IP se pueden clasificar en tres

grupos: sefializacion, transporte de media y plataforma de transporte e IP.

Los protocolos de sefalizacion se manejan en la capa cinco del modelo
OSl, es decir, en la capa de sesion. Entre los mas conocidos, se
encuentran: SIP, IAX, H.323, MGCP y SCCP.

Los protocolos de transporte de voz o media se manejan de igual forma en
la capa cinco del modelo OSI y principalmente se utilizan para el inicio de

sesion, control y terminacion de sesiones.

Los protocolos que se manejan en plataforma de transporte e IP son los
encargados de transportar a través de TCP, UDP e IP los paquetes SIP,
RTP, SDP y RTCP utilizados en el transporte de la informacion. De estos
protocolos se utiliza los servicios de multiplexacion proporcionados por
UDP. RTP no garantiza la fiabilidad del servicio, ni ayuda al control de
congestion, sin embargo, si permite que la informacion sea descifrada en el

punto final [3].



En la figura 1.1 se observan los protocolos principales que intervienen en el

trafico de telefonia IP.
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Figura 1.1 Protocolos telefonia IP
1.4.2 Protocolo SIP

El protocolo SIP usa métodos y respuestas para manejar las transacciones

de una llamada. Los métodos son,
» INVITE, se genera la invitacion a iniciar una transaccion.

» ACK, permite manejar un reconocimiento de respuesta al anterior

evento.
« BYE, termina una conexion establecida.

» CANCEL, finaliza un requerimiento.



OPTIONS, maneja la informacién del servidor SIP.
REGISTER, muestra la ubicacion de un usuario.

INFO, maneja informacién adicional de la transaccion.

Las respuestas pueden ser,

1xx, con caracteristicas de brindar informacién, como Trying, Ringing.
2xx, con informacion de éxito en la transaccion, 202 Accepted.

3xx, maneja mensajes de redireccion de requerimientos, 302 Moved
Temporarily.

4xx, reporta problemas en la transaccion, como 404 Not Found.
5xx, maneja errores de servidor, 501 Not Implemented.

6xXx, errores globales como 603 Decline.

En la figura 1.2 se puede observar el registro, establecimiento y finalizacion

de una llamada.

Se observa que los dos dispositivos se registran contra la central IP.
Luego, reciben confirmacion, OK.

Uno de los dos dispositivos genera una llamada, por lo tanto, un
INVITE, que es confirmado a través de un TRYING. De igual forma,

del otro lado de la central, se manejan los mismos mensajes.

Luego vemos un RINGING por parte del abonado B, y a su vez es

comunicado al abonado A.

Se genera un OK desde el abonado B, teniendo luego un ACK de

regreso.
Es aqui, donde comienza el trafico de voz o media.

Finalmente, uno de los dos abonados genera un BYE, y comienza el

proceso de finalizacion de la llamada.

Como ultimo paso, se devuelve un ACK.
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Figura 1.2 Registro, establecimiento y finalizacion de una llamada
1.4.3NGN e IMS

NGN es una red de telefonia definida en los afios 90 y que se desarroll6 en
una integracion horizontal, de tal manera que el acceso, control y los
servicios estén separados en capas de acuerdo con protocolos especificos
0 APlIs.

NGN maneja una arquitectura flexible y permite al operador aumentar la
productividad creando nuevos servicios multimedia basado en las

preferencias de los usuarios.

En la figura 1.3 se puede observar el despliegue de una red NGN, en donde

se tienen claramente definidas las capas de servicio, transporte y acceso.

En la capa de servicio, es donde se procesan los paquetes de acuerdo con
el servicio solicitado. Aqui todos los paquetes llegan en un protocolo Unico,
a diferencia de las redes de acceso y de transporte en donde convergen

diferentes tipos de protocolos.



Es importante mencionar, que las conexiones apuntan a brindar servicios
corporativos, via SIP en redes de acceso IP, y en PRI, R2, cuando la red de

acceso es TDM.
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Figura 1.3 Redes de transporte y servicio NGN [3]

IMS, es una evolucion de la red NGN, y que tiene su base en el protocolo
SIP.

El IETF estandarizé SIP, mientras que el 3GPP estandariz6 IMS como una

arquitectura basada en SIP.

IMS, se defini6 para ubicarse como parte de la arquitectura UMTS, sin
embargo, el 3GPP, ha definido interfases entre IMS y WLAN IEEE 802.11
a/blg.

IMS ofrece la posibilidad a los operadores de manejar redes abiertas
totalmente basadas en IP, con independencia de la red de acceso, pudiendo
manejar desde una red de cobre en una operacion fija, hasta una red movil
3G 04G.

En la figura 1.4 se observa la convergencia que se puede manejar entre

redes fijas y méviles a través de IMS. Este es el elemento clave para



garantizar que las diferencias entre estas redes se puedan integrar y

convertirse en una gran red multiacceso.
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Figura 1.4 IMS como una red convergente Fijo-Movil [3]

En la figura 1.5 podemos ver una estructura de una red IMS que
principalmente se utiliza en el core de una red de telefonia movil.
Tradicionalmente, las redes mdviles utilizaban SS7, para conectar sus

servicios corporativos a la red, sin embargo, con IMS, ya sus servicios

pueden ser manejado con SIP.
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Figura 1.5 Arquitectura de una red IMS [4]

En la arquitectura, se puede apreciar las redes PSTN de operacion fija, las
PLMN de operacion movil y las redes adicionales que también pueden
manejarse. El equipo que permite manejar conexiones SIP en este tipo de
redes es el MGCF. En este caso el UGC3200, que hace de MGCF, maneja
todos los protocolos de interconexion como son los protocolos de
sefalizacion, como los de media gateway. H.248 es el protocolo de
sefializacion interno que permite manejar las instrucciones de control de
recursos para crear y levantar los circuitos troncales TDM y sesiones RTCP

en IP.
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1.4.4 Session Border Controller

Los clientes corporativos como por ejemplo los grandes call center buscan
tener una integracion de servicios entre las redes de servicio privadas que

poseen con la red publica de telefonia fija y la red publica movil.

Los Sesién Border Controller son equipos con la capacidad de poder
integrar soluciones de telefonia, brindando como funcién principal la de
implementar un punto de demarcacién y seguridad para los servicios de

mision critica que manejan los clientes.

Algunos autores, califican a este equipo como un firewall de telefonia, por

las caracteristicas intrinsecas a este tipo de equipos.

Inicialmente, los Session Border Controller, eran equipos que solo estaban
considerados para la frontera de comunicacién entre proveedores de
telefonia, principalmente proveyendo de interoperabilidad entre las
diferentes troncales que se establecian entre redes que manejaban el
protocolo SIP. Es decir, todo el trafico que se manejaba de conexién entre
dos grandes proveedores era manejado mediante un punto de
interconexién que servia para poder delimitar a nivel de capa de sesion los

millones de paquetes que circulaban a través de él.

Por citar un ejemplo, entre Ecuadortelecom S.A. y Conecel S.A, razones
sociales de Claro fijo y mévil respectivamente, se tenia previo a la fusion de
estas empresas un intercambio de trafico de 20 E1s, lo cual representa 600
canales, en trafico E1 TDM. Con el avance de integracion de estas
empresas, la sefializaciéon tuvo que pasar a SIP, ya que el servicio TDM no
era escalable. Este involucraba la habilitacién de un puerto fisico por cada

E1 que se habilitaba.

En este caso, se pasO de manejar 20 E1s o 600 conexiones TDM a un
tréfico en la actualidad de casi 900 canales simultdneos de voz que pueden

llegarse a consumirse sobre todo en horarios pico de tréfico.

Esto sumado a que Conecel, por ser un operador de servicios basicos, esta

en la obligacion de interconectarse con todos los demas proveedores de
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telefonia habilitados por el 6rgano regulador de telecomunicaciones, lo cual,
conlleva a que intercambie trafico con otros proveedores que también estén
en la capacidad de manejen tréfico SIP, y es aqui, donde se utiliza a los

Session Border Controller, como un punto de conexion entre proveedores.

Para un célculo final, desde el punto de vista de Claro fijo, teniendo en
cuenta a operadores como Telefénica, CNT fijjo y movil, CenturyLink,
probablemente proyecte que su cantidad de sesiones simultaneas pase a
2000 en horario pico, cuando todos los proveedores manejen SIP en sus

respectivos puntos de interconexion.

Entre los modelos de equipos que se usan para ese tipo de tréfico, estan
los Acme Packet SBCs, equipos carrier-class que permiten manejar ese
volumen de tréafico con una alta disponibilidad, 99,999%. Esta tecnologia se
presenta como una de las tecnologias de gran crecimiento en la industria,

a tal punto que ACME fue adquirida por Oracle hace 6 afos.

Para el borde de la red de acceso o para la premisa del cliente, los
fabricantes actualmente construyen soluciones méas pequefias y las suelen
llamar tipo Enterprise. Con estos modelos, se sigue pensando en una alta
disponibilidad, por la criticidad del trafico que manejan, sin embargo, la
cantidad de canales se maneja en base a licencias, con las cuales cada

equipo tiene una capacidad maxima de sesiones.

En la figura 1.6 se puede observar una representacion de una red IMS de
telefonia fija/movil, con conexion a la PSTN, con accesos residenciales a
través de soluciones de telefonia para este tipo de clientes. Adicionalmente,
vemos la representacion de un Session Border Controller, que esta
delimitando la red de Acceso, para que asi la sefializacion, no sea
directamente con el UGC3200, sino que exista un firewall de telefonia que

proteja internamente el trafico.
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Figura 1.6 Representacion de una red IMS con SBC de frontera en la red de

acceso y en la premisa del cliente

También podemos observar que luego de la red de acceso, y en direccion
hacia la premisa del cliente, existe otro dispositivo por cada cliente, que
permite delimitar la red de telefonia interna del cliente con el ambito que
maneja el proveedor de telefonia. Aqui en esta representacion se ha
tomado como fabricante a los SBC Audiocodes y sus diferentes modelos de

acuerdo con el tamafo de la red de telefonia.

Cada Session Border Controller realiza las funciones de router y de firewall,
es por esto que funciona como un punto de demarcacién, en capa 3 y en
capa 5, (enrutamiento y sesion), evitando asi que la red de telefonia del
cliente sea extendida en capa 2. Esta caracteristica mencionada evita

también el traslape de redes.

Otra funcionalidad importante de un Session Border Controller es su
capacidad de poder manipular las cabeceras de los mensajes en el
protocolo SIP, tomando en cuenta que los proveedores definen politicas de
interconexién que muchas veces no pueden ser completamente manejadas

por las soluciones propias del cliente.

Los Session Border Controller, son equipos que también tienen la
capacidad de manejarse como gateways que convierten la sefializacion y
trafico de voz, de acuerdo con los diferentes protocolos que se manejen

entre el proveedor y el cliente.
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Existen otras soluciones de SBC mas orientadas a soluciones abiertas
(OpenSource), sin embargo, los clientes corporativos y los proveedores, por
el momento, prefieren soluciones con hardware dedicado a la funcién que

deben cumplir estos equipos.



CAPITULO 2

2. DISENO DE INTERCONEXION DE SOLUCIONES DE
TELEFONIA Y PROVEEDORES

2.1Traslape de redes

14

En el proceso de implementacion de servicios corporativos de telefonia, es comun

gue existan clientes que ya tengan servicios con otros proveedores, asi como

redes de telefonia IP implementadas entre la matriz y sus sucursales.

En estos casos, existe todo un direccionamiento IP ya establecido y fijado tanto

por los administradores de la red del cliente, si este cargo existe en la empresa

por el proveedor inicial que implementd sus servicios anteriormente.

, 0

Un cliente puede tener la necesidad de tener varios proveedores con el fin de

optimizar los costos relacionados a las llamadas telefénicas que va a realizar.

Normalmente un proveedor de telefonia ya sea de PSTN o de PLMN, puede

establecer precios preferenciales a sus clientes de acuerdo con el tipo de trafico a

realizar. Por ejemplo, un call center que desea tener llamadas a los celulares de

sus clientes, deberia preferir integrar su sistema de telefonia a la red de un

operador celular, ya que los precios o planes ofrecidos por estos operadores son

mejores por manejar trafico ONNET.

Como se observa en la figura 2.1, el Reglamento para el Servicio de Telefonia

Mavil Celular en su Articulo 2, Capitulo IX de Infracciones y Sanciones, determina

como una infraccion de segunda clase cobrar tarifas no autorizadas a los client
y asi controlar que exista una captacion agresiva del mercado en base al tama

dominante de su red.

es

fio
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2.- Infracciones de segunda clase:

- No proveer a los usuarios, que lo soliciten, cualquiera de los servicios autorizados.
- No cumplir con las especificaciones técnicas establecidas en el contrato de concesién o en el
presente Reglamento

sdicte el CONATEL.

- Vlolacn:Sn al derecho al secreto de Ias telecomumcamones

- No otorgar facilidades para que la Superintendencia de Telecomunicaciones revise e inspeccione
las instalaciones de la operadora.

- La conducta culposa o negligente que ocasione dafios, interferencias o perturbaciones en cualquier
red de telecomunicaciones debidamente autorizada.

- Incumplir reiteradamente con requerimientos y con la presentacion de informaciéon que debe
proporcionar a la SNT o a la Superintendencia de Telecomunicaciones en los términos especificados
en el presente Reglamento y en el contrato de concesion.

Figura 2.1 Articulo 42, Capitulo IX del Reglamento para el Servicio de
Telefonia Movil Celular

En la figura 2.2 podemos observar un caso, en donde el cliente ya tiene una red
establecida con el direccionamiento privado 10.0.0.0/16. Es decir, una gran red
privada que utiliza para comunicar sus dispositivos de red de servicios de internet,
datos, telefonia y videoconferencia. Adicionalmente se tiene un proveedor actual
de servicios de telefonia movil que tiene otra gran red privada implementada,
172.16.32.0/19. Esta ultima no se cruza con la privada del cliente. El nuevo
proveedor de telefonia quiere proporcionar direccionamiento 10.0.0.0/24, lo cual
es un segmento relativamente pequefio, pero se cruza con las direcciones IPs de
la matriz del cliente en Quito, donde estan los servicios de comunicaciéon SIP
principales, y ademés a nivel de capa 3, el punto de enrutamiento principal se

encuentra en este sitio.

PROVEEDOR 1.

KW—\/ \\ 172.16.32.0/19
N\
|

( Provesior de seracios A 10000/18 "
: PLMN sonaaf
t \/ GUAYAQUIL SN
DA S ) . .
‘\CProveedor de servicios | g' LQ LQ
/“<’\/\‘/\\ 2 m:m - L VWV 10015.0/15 1P-PBX ‘Q ‘Q
A TSy
%oveedor de servicios PSTN )
~_/10.0.0.0/24
CUENCA ey ‘Q ~
W e @
10.0.32.0/16 1P-PBX c’ z’

Figura 2.2 Traslape de redes privadas de proveedor y cliente
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En este ejemplo, como lo muestra la figura 2.3, un Session Border Controller, sirve
de frontera y aplicando un esquema de NAT TRAVERSAL, puede generar un
intercambio de paquetes, en donde las redes privadas internas, son transformadas
a una red privada global, no solo en CAPA 3, sino en CAPA 5.

e “"/_V_'\\ pROVEEDOR 1
//’ Proveedor de se AI e i : : ‘:
( desercos /)
(\_ PLMN /\‘L_ JE = ‘Q ‘Q ‘Q
=W \ ’ HEADQUARTER QUITO
NAT .\l - rJ\ 100.03/16
TRAVERSAL &! s @
“«_ g ] manTa ‘
~ <[ Frovestoroe servicos A\
it I & 4
10.0.0.0/24 ) \
A,‘( \/{\\/77\\ / \
/ \f‘/ \ cuEnca 40
' A ‘
\ Proveedor de servicios PETN )} — & Q c,’
‘% /L'/ 10032.0/16 w-vax' Q AQ

Figura 2.3 Implementacion de un NAT TRAVERSAL por traslape de redes

2.2 Manipulacién de cabeceras

Los proveedores de telefonia publica fija y movil normalmente definen estandares
de comunicacién, que permiten implementaciones de servicios corporativos de
telefonia de una forma ordenada. Estas reglas, permiten, definir las condiciones
de configuracion que deberan ser establecidas del lado del cliente para lograr un

establecimiento de sefializacion y de voz.
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TELEFONIA -TRONCALES 10.0.0.0 255.240.0.0 10.11.196.254
10.20.0.0 255252.0.0
o de ANI debe iad 8 digitos (&j. 45000583) y & 102499 Br4ea
nsiderar que nimero de AN ser enviado con igitos (&) ) ¥ &l nimero o) 5 >,
de DNI 9 digitos {¢). 0 1234567, 105200 — ‘“’30_0
2552552550

1 2.
1 2! 10.11.196.254
Fi
= CONEXION ERNCA: - 1 2! 10.11.196.254
Tnterfaz fisica | Ethemet 10/100BaseT 1 7 10.11.196.254
Tipo de conector | Ra4s T 2 10.11.196.254
= 1 2 2! 255 10.52.130.166
SENALIZACION 105230.170 255255255255 10.52.130.166
Protocolo SIp
Tipo de aplicacion Inbound User Agent .
Tipo de aplicacion Outbound T Ci para llamadas salientes desde la roncal hacia la PSTN
Sip NGN-address ip (SBC address) 10.52.30.169 PRUEBAS BASICAS
Puerto(s) origen 3ip 5060-5061
Puerto(s) destino sip S060-5061 = Llamadas locales y nacionales = ANI=8 y DNI=%
RFC 2543 IETF = Llamadas celulares > ANI=8 y DNI=10
Estandares de sefializacion FCEIELIETE = Llamadas internacionales > ANI=8 y DNI=CC+NN
ot * Llamadas 1XY > ANI= 8 y DNI= 3 digitos
Cades Primario G729 anexo Ao B + Considerar manejo de Aleatoriedad y uso de AUDIOCODES
Codess Secundarios G.711a-G.711u
TRONCAL IP
1P: 10.52.30.161
Troncal SIP — 095 (mimero
de la central asignado) Mask: 255.255.255.248
GW: 10.52.130.166

Figura 2.4 Requisitos técnicos para servicio de troncales de telefonia

Como se observa en la Figura 2.4, los proveedores determinan numeros de digitos
de las cabeceras de los numeros de A, asi como los niumeros de B, controlando

el correcto establecimiento de las llamadas.

Por ejemplo, un administrador de una central telefonica IP, podria configurar en
su central telefénica, que para llamar a ndmeros fijos de la ciudad donde se
encuentra, de la misma forma que marcamos los nimeros desde nuestra casa.
Un usuario de CNT genera llamadas desde su casa marcando 7 nimeros. Esta
configuracion de ser realizada en la central y bajo las condiciones de configuracién

del proveedor, simplemente no se completaria.



18
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INVITE sip:5550000@ITSP.com;user=phone SIP/2.0

Via: SIP/2.0/UDP 200.100.10.2;branch=29hG4ac463637
Max-Forwards: 10

From: <sip:9764000@audiocodes.com>;tag=1c456353708
To: <sip:5550000@ITSP.com;user=phone>

Call-1D: 4563049822722010203627@200.100.10.2

/

INVITE sip:5550000@10.15.5.1;user=phone SIP/2.0

Via: SIP/2.0/TCP 10.15.5.5:5050;branch=29nhG4ac8071985;alias
Max-Forwards: 70

From: <sip:4000@10.15.5.5>;tag=1c1218068773

To: <sip:5550000@10.15.5.1;user=phone>

Call-1D: 121806822010120101484@10.15.5.5

CSeq: 1 INVITE
CSeq: 1 INVITE Cc:\‘:act’ <sip:4000@200.100.10.2:5060>
=3 £, 200.100.10.2:500
Contact: <sip:4000@10.15.5.5:5050;transport=tcp> Privacy: se ph g
. Sessior
Pri 2
rivacy: none P-Asserted-ldentity: <sip:9764000@audiocodes.com>

P-Asserted-ldentity: <sip:4000@10.15.5.5> oS
Priority: emergency

L L |

Figura 2.5 Ejemplo de manipulacién de mensaje y nimero [5]

Como vemos en la figura 2.5, podemos observar, que existe una inicializacion de
una llamada, en la cual, se genera una cabecera INVITE, con sus parametros,
generados por el lado izquierdo de la comunicacién. Luego al llegar al SBC, este
comienza por transformar el formato del campo del Uniform Resource Identifier o
URI, colocando un dominio en vez de la direccion IP que se observa en el campo
de la izquierda. Es importante observar que no necesariamente es una
transformacion estrictamente publica, sin embargo, esta puede ser una definicion

interna realizada por el administrador de la red de telefonia.

Luego en la sentencia VIA, se puede observar cdmo se cambia el formato de TCP
a UDP, y también se modifica la localizacion a donde se debe dar respuesta,

definiendo una direccién publica, como muestra en el ejemplo.

Max-forward, un parametro, que también hace referencia a la cantidad de saltos
gue se puede manejar en direccion descendente, se modifica, para garantizar una

conexién estricta conocida de n saltos.

En la sentencia FROM también se puede visualizar un cambio. Este va en relacion

de la definicion de un prefijo, previo al niUmero inicialmente generado.

El Call-ID también es manipulado por el SBC para tomar control total sobre la

transaccion a ser realizada, eliminando el ID que inicialmente se habia generado.
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El campo Contact, también sufre un cambio, que permite en este caso cambiar el

puerto a utilizar en el proceso de intercambio de informacion.

En el ejemplo, también observamos el cambio de la opcién de Privacy, de tal
manera, que un usuario, pueda retener su identidad y a su vez mantenerse
anonimo. Esta opcion es util cuando se desea compartir informacion sin querer
estar asociado a la misma. Otros usuarios pueden pensar que su informacién
puede ser utilizada para generarse propaganda no deseada, y por lo tanto, pueden

manipular este campo.

P-Asserted-ldentity es una opcion que se utiliza en funciones de autenticacién
para hacer uso de un proxy saliente.

El campo manipulado Priority con el valor de Emergency, permite tener la

percepcién del cliente en cuanto a la importancia de la transaccion.

Otra caracteristica importante de la manipulacion es la de poder manejar
transcoding. Con esta opcion se puede trabajar con las diferentes necesidades en
relacion con los cédecs que se manejan en una llamada. Cuando el abonado A,
no tiene un cédec que el abonado B dispone, se presenta problemas en el

establecimiento de las llamadas.

Desde el punto de vista del proveedor, es importante tener el control sobre este
tipo de parametro, porque incluso esta relacionado al ancho de banda utilizado en

las transacciones.

Desde el punto de vista del cliente, es todo lo contrario, la calidad es lo méas

importante, sin importar el ancho de banda utilizado.

En la figura 2.6, se puede observar como un SBC ayuda a que exista mas cédecs
soportados y mantenerlos disponibles para que el abonado B escoja, en el

proceso de establecimiento de la llamada.
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Add G.729

G.711+G.723 G.711+ G.723 +G.729

Group 2
Extended coder list contains:
G.711, G.729

Figura 2.6 Extension de cédecs en una llamada [5]

Otra opcién importante que permite los Session Border Controller, es restringir los
cbdecs permitidos, en una de las dos fronteras, sea WAN o LAN, para asi eliminar
los cédecs que no se quieren permitir en una transaccion. En la figura 2.7, se
puede observar, como el Session Border Control, realiza la funcién de prescindir

del codec no deseado en el paquete SDP.

Remove G.723

G.711+G.723 G.711

Group 2
Allowed Coders Group contains:
G.711
G.729

Figura 2.7 Eliminacion de cédecs en una transaccion de telefonia. [5]
2.3 Conversioén de protocolos

Una opcion muy importante de los Session Border Controller, es que los
fabricantes, estan integrando la funcionabilidad de Gateway al equipo, para asi
resolver los problemas de integracion entre los diferentes tipos de interfases
fisicas que se poseen. Este tipo de conversion a diferencia de manejarse como
una transformacion fisica implica adicionalmente, una serie de cambios, en los

protocolos que se manejan.

Si por un lado se posee una interfase ethernet, y una sefializacion SIP, es posible
gue, por el otro lado, se posea una interfase TDM, de tal manera, que se maneje
los protocolos E1 PRI y R2, y un mecanismo de conversion, sea el que permita
recibir la llamada en un protocolo, realizar el cambio, y procesar las llamadas en

el nuevo protocolo.
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Secured SIP
PSTN Networks Trunking
SPPSTN SPIP WAN

g

CS Recording i m—

Solution
SmartTAP Call Recorder
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Communications

Le; Fax & other
3" party Analog and ia:aylog e
SIP-based Phone Support jia Gateway

Figura 2.8 Esquemas de Session Border Controller como Gateway

En lafigura 2.8, se puede observar distintos Session Border Controller, manejando
su modalidad de Gateway, de tal manera, que en el primer caso de “PSTN
Networks”, se puede observar que el proveedor de servicios de telefonia es el que
posee la necesidad de conectarse a través de TDM, probablemente porque tenga
Els ya instalados en la premisa del cliente. Por otro lado, esto significa que en la
parte LAN del Session Border Controller se maneja SIP, y el cliente mantiene una
red de servicios IP.

Adicionalmente se puede observar que en la modalidad “Legacy TDM PBX”, una
de las mas frecuentes en la implementacion de clientes corporativos, se tiene que
la parte TDM se presenta hacia el lado del cliente. Probablemente en este caso,
el cliente presente un sistema Legado, que no tiene interfases SIP disponibles,
por lo tanto, requiere que el proveedor de servicios de telefonia haga entrega de

su servicio en E1 PRI o R2.
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Normalmente, cuando el cliente posee esta caracteristica, el proveedor debe
buscar una forma de entregar el servicio hacia su cliente, y debe decidir hasta
donde extiende la sefializacion E1 en su red. El protocolo TDM ya no se esta
prefiriendo en la actualidad, debido a que las redes convergentes, MPLS, son en
su mayoria IP. Es por esto, que es una mala idea para el proveedor, desplegar la
red TDM desde un equipo de la plataforma IMS, pasar por un transporte en E1,
luego a una red de acceso en TDM, y finalmente conectarse a una central

telefénica en E1.

El manejo de problemas en esta solucion es muy complicado. Normalmente se
maneja en base a alarmas que pueden significar pérdidas de sincronizacion, y
para esto se efectlia lazos, pero su analisis es complejo y no concluyente de donde

puede estar el inconveniente.

:
WEwE TEmE W
I lata ‘ales L '™ ' ‘ Ve 2 L

Figura 2.9 Session Border Controller con interfases TDM. [5]

En la figura 2.9, se puede observar un equipo Session Border Controller, con
interfases TDM, para el manejo de E1 TDM hacia la PSTN o hacia la PBX. De
igual manera interfases IP, para el manejo de TRUNKSs hacia la PBX o hacia el
proveedor. Adicionalmente, estas mismas interfases, pueden manejar servicios
SIP, pero en modalidad de cuentas de usuario FXS o FXO. Estos equipos también
pueden tener interfases analédgicas, que manejan lineas POTS, hacia el proveedor

0 hacia el cliente, de igual manera, FXS o FXO.
2.4 Soluciones de seguridad

Una de las principales razones por la cual un Session Border Controller es usado,
es para dividir las redes del proveedor de servicios de telefonia y el cliente. De
esta forma el cliente tiene oculta toda su red que incluso, por su disefio, puede

tener fallas de seguridad, que pueden comprometer toda la red como tal.
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Un disefio normal en los clientes corporativos es colocar una sola red LAN para
todo el direccionamiento de los endpoints. Las redes privadas clase C y
principalmente la clase B permite tener un gran espacio disponible y asi dejar de
preocuparse por una ordenada distribucion de los segmentos de red.

Las centrales telefénicas o sistemas de telefonia de call center, enfocan mas su
arquitectura al servicio. Es por esto por lo que podemos encontrar infraestructura
con una sola interfase de red, con la cual, el cliente corporativo, espera manejar
tanto su trafico privado de voz y datos, como su interaccion con los diferentes

proveedores de telefonia.

En el caso del proveedor Conecel, el servicio de telefonia se maneja, levantando
el servicio del cliente, compartiendo trafico en capa 2, con otros clientes. Es por
esto, que el broadcast o los traficos generados por los clientes, podrian recibirse

sin mayor problema en otro cliente implementado con servicios similares.

Es por este disefio, que es importante habilitar servicios en Capa 3, y un Session
Border Controller, permite hacerlo asi, sin necesidad de generar muchos cambios

dentro de la estructura de direccionamiento del proveedor.

Otro punto importante, que se ha encontrado, es que, por error, 0 por lo menos se
piensa asi; el cliente, coloca el direccionamiento de un equipo del proveedor, y asi
facilmente el trafico general de todos los servicios, en ese mismo broadcast,
comienza a perderse. Todos los equipos, comienzan a enviar paguetes al equipo
erréneo, y este no sabe qué hacer, porque no tiene las rutas adecuadas para tratar
ese paquete. Por otro lado, el sistema, comienza a detectar duplicacion de IP,
empezando un grave problema en la red. Esto sumado a que, al tratar de resolver
este problema, no es facil, hacer seguimiento de trafico en capa 2, por lo que
rastrear de donde viene el trafico erréneo, implica un analisis a nivel de switches

y mac address, bastante complejo de manejar.



24

Legitimate traffic

Protocol Unauthorized access
vulnerabilitie

Brut force DoS
TCP attacks, S|P dialog attacks
identity spoofing

Figura 2.10 Fuertes estrategias de seguridad de un SBC

Como se observa en la figura 2.10, se observan los diferentes tipos de ataque que

un Session Border Controller, puede manejar,

- En capa 3y 4, un ataque de fuerza bruta puede ser manejado por una
aplicacion de una lista de acceso dinamica, que el Session Border
Controller puede generar.

= En capa 4, de presentarse un ataque al protocolo TCP, con un intento de
suplantacion de identidad, el Session Border Controller, puede aplicarle
protocolos de TCP/TLS con autenticacion.

« Si el ataque, ya es manejado a través de vulnerabilidades del protocolo
SIP, el Session Border Controller, puede descartar paquetes que tengan

mal formaciones en su estructura.
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CAPITULO 3
3. ANALISIS DE RESULTADOS

3.1Esquemadered

A continuacién, vamos a analizar una solucion implementada para un Banco, en
la cual se necesit6 la colocacién de varios equipos Session Border Controller, para
brindar el servicio de telefonia fija hacia un sistema Genesys de Call Center, con
el cual los departamentos de atencion al cliente atienden solicitudes y generan

oportunidades comerciales.

Adicionalmente, los servicios eran requeridos a nivel nacional, es decir, se recibe
trafico con los cédigos 04, 02, 03, 05 y 07. Adicionalmente, el banco requeria
concentrar todo su tréfico en una sola ubicacién en la ciudad de Guayaquil.

Desde el punto de vista regulatorio, el 6érgano regulador de este tipo de servicio
define en el reglamento del servicio de telefonia fija local, capitulo 3 articulo 8, que
no se pueden modificar los nimeros de origen ni destino de las llamadas, segin
lo establecido en los planes técnicos fundamentales de numeracion y de

sefalizacion.

Es por esta razén, que se necesita, un Session Border Controller, para que asi se
reciba la sefalizacion y la media, en una ciudad autorizada con el respectivo
codigo de area, y luego reenviar el trafico hacia la ciudad que va a centralizar el

servicio.
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Figura 3.1. Esquema de red de una solucién con Session Border Controller

En la figura 3.1. se puede observar 5 localidades diferentes y que pertenecen a
los cddigos 02, 03, 05, 06 y 07. En cada una de estas ciudades, se implementa un
Session Border Controller. Todos estos equipos manejan sefalizacién contra el
proveedor de telefonia y asi en cada ciudad se recibe la sefializacion y la media
necesaria para cumplir con los lineamientos determinados por el érgano regulador.
Luego a través de circuitos de datos se transporta el trafico hacia la ciudad de
Guayaquil, para que entre los equipos de los nodos y los que se encuentran en la
premisa del cliente, se maneje la sefializacion y media de una troncal privada, que
reciba en un arreglo de equipos redundantes, la sefializaciéon de la ciudad y a su

vez la de los otros 5 nodos.

La importancia de este caso es que todas las caracteristicas de seguridad y de
tratamiento de paquetes SIP puede ser manejado a través de estos equipos,

brindando mucha seguridad en el servicio entregado al cliente.

Para el cliente tuvo una importancia alta, ya que la solucién, permitié brindarle un
producto que optimizd costos de personal en todas las ciudades, y a su vez, el
proveedor, tiene una infraestructura, que permite brindar este servicio a mas

clientes, porque se crea un ambito independiente para cada troncal.
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Los pasos para poder configurar un equipo Session Border Controller, comienzan

con los pasos tradicionales de un equipo de telecomunicaciones, a nivel fisico,

para luego subir a la configuracién de IP, y finalmente las caracteristicas que nos

permiten manejar el tratamiento de la sesion SIP establecida. En la figura 3.2,

podemos observar los parametros béasicos de IP que se configuran y un estatus

de los puertos fisicos presentes en el equipo.

General Information
IP Address

Subnet Magk

10.15.11.1
255 255.0.0

Default Gataway

10.15.0.1

Digital Port Humber
BRI Port Murmber
Analeg Port Number

2
4
4

Firmwara Yarsion

B.20A011.014

Profocol Type

5P

Gateway Operational State

UNLOCKED

Figura 3.2. Configuracion de IP en un Session Border Controller

En la figura 3.3, vemos una vista de la interfase global de administracion de un

Session Border Controller.

Tool Bar
/ Title Bar
e " Mediant 1000 - MS8R o) siont (@) Bum Devios Actions v | (@ Home (@ Lop ot
£ & AudioCodes A - -+ ..
—_ — —
"'”' gmus ( ‘Mediart 1000 - MSBER Home Page
Searth
© Basic | Advanced Dita 2 ER |2 a0 [ CRMX
3 W W gy | mnm
“dsystem v II N ][ . gl | K | gt Ll
sidvolp @
o = 909 000
Navigation 382 338
s |8 | id ind ==
Bar pasdiiis
Navigation
T General Infarmation Trunk (Digtal Madules) | channel (Analog Madules)
P Agaress 101111 Dastie | vt comectes W
prope
Subnet ast 25525500 o ox TR )
Defout Gateway 101504
RPN z RAI Alorm Lyl | HondsetOffoor R
BRI Podt Hunber i osteoraom [ | Cot Connected l
Anaiog Port Number 4 Al Alarm !
Frmware Verson 6.804.011.014 scameem B \
Prolacal Type sp Work area
S 3 NFAS Alrm W
Cateway Operabonal Stote UNLOCKED

Figura 3.3. Panel de navegacion de un Session Border Controller Mediant
1000
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Para realizar una configuracién basica, se deben de manejar dos instancias, que
estén representadas por dos redes que permitan manejar una relacién basica de

IP PBX y otra de proveedor de servicios de telefonia o ITSP.

En la figura 3.4. observamos el esquema de conexion mencionado anteriormente.

Mediant 1000

10.14.101 10.13.10.1

IP-PBX PROVEEDOR DE TELEFONIA
TCP uDP
‘.50’60 ; 5060
G711 A-LAW G711 A-LAW
10.14.10.2
10.13.10.2
d

IP-PBX_ { i IP-PBX

\ 10.16.10.1 ‘Q
Q N : ) SRR
10.15.10.2 M= ¢ ‘Q
N—
LQ 10.16.10.2 l

Figura 3.4. Esquema de conexién basico a través de un Session Border

Controller

La figura 3.5, describe la primera instancia de configuracién de los equipos. El

Realm, define los puertos de media que van a ser utilizados.
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Configuaton | mMartenance g%}'ﬁnwﬁ“

seath

Basic * Advanced
FﬁE-,ra:em
Eldhvorp

ijetw':- rke

EE DM

5 E ricy

Eos TN

EiMedia

-I-_-l‘hQuaIi:\_.r of Experience

Lj.\'-‘.pplica:inns Enabling

o 1P Metwork
r-+ DMedla Fealm Tablz

|=rD Table

|s1F Intarface Table
|_ 1= Group Table

Figura 3.5. Tabla de Media Realm

La tabla SIP define los puertos de conexidn a nivel de sefalizacion. La figura 3.6,

muestra la configuracion de la tabla SIP.

Edit Record 1 x Edit Record #2 X
Index h lmr— Index 2 D e
SIP Interface Name r - SI1P Interface Name
Network Interface 0L > Network Tnterfacs OMsC S
application Typs SBC [P N Application Typ= SBC e
DP Port 5050 UDP Port 5060 ———a |
FCRPact 5050 Ay TEP Port 5060
TLS Port 05t TLS Port 5061
SRD 1 SRD 2
None v Meszages Folicy None M
v TLS Mutual Auth=ntication v
Frable cepalive Diaok v Enable TCP Kezpalive Digable v
Classificanon Failure Response Type 500 Classification Failure Response Type <00
© Submit | x Cancel © Submit % Cancel

Figura 3.6 Tabla SIP

La siguiente es la configuracién del Source Routing Domain (SRD), que es una
entidad global de un contenedor de las configuraciones relacionadas a un ambito.
Normalmente se realiza una por cliente, por lo que si la solucién es para varios
clientes, este parametro permite manejar multitenants. La figura 3.7 nos muestra

la configuracion de SRD.
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Edit Record 51

X

Index: f ll——
Name =A01 Al——
Madia Realm Mame MR T | oilf———
Media Anchoring Enzbie ¥

Elock Unregictarad Users HO ¥

Max. Mumber of Registered Us=rs 1

Enable Un-Authenticated Registrations Enable r

@ Submit || ® Cancel

Edit Record g2

x

Index B | f—
Mame SROZ Af——
Media Realm Mame = ¥ | i —
M=dia Anchoring Enable v

Block Unregicterad Userc O v

Max. Number of Registered Users 4

Enable Un-Autharbcated Regstrations Enable T

@ Submit | ® Cancel

Figura 3.7. Descripcion de parametros SRD

La figura 3.8 muestra la configuracion de los Proxy-Sets, que indica los puntos con

los cuales va a sefalizar el Session Border Controller, tanto del lado del proveedor
como de la central telefonica.
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Proxy Set D 1 v —
| Fremy Aldemas Traragert Tygs
: 10.15.1x.2:5050 A TR W w—
: v
: L
4 A
: v
£ T
L]
7 T
T
§ T
13 L3
-
[ —
Seafim Temry Kmmz e D v
Prowy {==p &= Tro= Q]
Sy mas Salamsiop Mathos Disaie v
I Promy Hel Seap Mo L
Proxy tsdendsncy Mot O CONPOED '
[T — " —
Cle==ilication Irpul = only v

Figura 3.8. Proxy set del lado de la IP-PBX

La siguiente configuracion importante como se observa en la Figura 3.9, es la de
IP Profile, con la cual se definen la forma en la que las interfases van a ser

llamadas para realizarse la manipulacion de los mensajes.

' ——

a
Common G m Comman Gw m 2

Index h s Tndex ﬁ_ E

Classify By Proxy Set | Enace v Classify By Proxy Set Enable v i

Max. Number of Registered Users XY Max. Number of Registered Users 4 | E

Inbourd Message Manpulation Se [+ <% Inbound Messaga Manipulation Set 3 ’ i

Outbound Massage Manipuleton Set ‘lz P a— Qutbound Message Manipulation Set ﬁ L

Registration Mode | ;.grum, Reostra ¥ Registraton Mode User intiates Regiara ¥ |

Authentication Mode | User 2ummanncates ¥ Authentication Mode User suthenicates ¥ |

Authantcation Method Lt ‘ Authentication Method List w

SBC Client Forking Mode | Secuansa v SBC Client Forking Moda Sequental v|

Source URT Input | v Sourca URT Input v ‘

Destnation URT Input | v Cestination URT Tnput 7;‘

Usamame ‘ Username ‘

Password ‘7 Password J

Msg Man User Dafinad Stnngt ‘ M=) Man User Dafined Stringt 1

Msg Man User Defined Stnng2 | Mag Man User Defined String2 |

@ submit % Cancal © submit | % Cancel |

Figura 3.9 IP Profile de interfases para manipulacién de headers

Finalmente, en la figura 3.10, se puede observar la configuracion de los codecs
gue van a ser permitidos, agregados o eliminados dentro de la transaccién de
telefonia.
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Coder Group Setbngs

-
Coder Group ID 1 W
Coder Name | Packetization Time | Rats | Fayload Type | Silance Suppression
‘-.. G722 w 20 w B b Dizabled w
w L b W

Figura 3.10. Configuracion de codecs en un Session Border Controller

3.3 Cabeceras de sefnalizacion SIP

A continuacion, vamos a revisar el siguiente caso, en donde un cliente se quejaba
de que no podia realizar algunas llamadas dentro de su call center, y la llamada
era rechazada. Al revisar, dentro del syslog que nos brinda el Session Border
Controller, se verificd que el mensaje de error era un “488 Not Acceptable Here” y

gue su causa de desconexion era “Release_Because Media_Mismatch”.

Como se observa en la figura 3.11, se puede observar que la sefializacion muestra
un rechazo con un mensaje 400.

479 | c0de66:23:10... |INVITE 09:47:20 | 45000658@10.4.25... | 0968813994@172.... RELEASE_BECAUSE_MEDIA_MISMATCH

485 | c0de66:23:10... INVITE 09:47:30 | 45000658@10.4.25... 0992436480@172... RELEASE_BECAUSE_MEDIA_MISMATCH

<<Prev ‘ Find Next >> Expoct v [V show calis only Calls: 687 Ot

9:47:33.114 Outgeing SIP Message to 192.168.0.1:5060 from SIPInterface #1 (SIPINT_SBC) UDP TO(=1)

SIP/2.0 488 Not Acceptable Here

Via: SIP/2.9/UDP 192.168.0.1:5060;branch=29hG4bXac538305491
From: <$1p:45000658@10.4.254.100>;tag=1c1473064045

To: «s1p:0991441897@172.22.4,81>;tag=1¢1887350418

Call-ID: 52586207296202094742@192.168.0.1

CSeq: 1 INVITE

Server: MB60B/v.7.20A,250.256

Reason: SIP ;cause-488 ;text-"488 Not Acceptable Here®
Content-Length: ©

Figura 3.11. Mensaje SIP con error y causa de rechazo

En la figura 3.12 se observa una cabecera con oferta de cédec G729, G711Ay
G711U que si es transaccionada correctamente con G711.
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INVITE 51p:0980457850@172,17.33.232:5060 SIP/2.0

From: sip:3418@172.16.35.32:1ag=42EFOOAE -9999-4A45-9418-B8B2FI7FEGOS- 1482856

To: <s1p:0980457856@172.16.35.32:5060>

Call-ID: FDFDSOAE-61C3-46CF-814A-A4AES4EADE3B-1167952@172.16.35.32

CSeq: 1 INVITE

Content-Length: 297

Content-Type: application/sdp

Via: SIP/2.9/UDP 172.16.35.32:5060;branch=29hG4bKC13D721D-9090-4705-8097- 9A96E 74FEOD1 - 6665553
Contact: <sip:3418@172.16.35.32:5060>

Allow: ACK, BYE, CANCEL, INFO, INVITE, MESSAGE, NOTIFY, OPTIONS, PRACK, REFER, UPDATE
User-Agent: M8OOB/v.7.20A.250.256

Max-Forwards: 68

X-Genesys-CallUUID: VRKIESSABD1CIFUS2HSL 7S00A000GVVC

X-1SCC-CofId: location=SIP_Server_Switch;cofid=17999425

Session-Expires: 1800;refresher=uac

Min-SE: 90

Supported: uul,l0Orel, timer

v=0

o=- 1606665125 1 IN IP4 172.17.33.231
s=Bria 5 release 5.5.0 stamp 97575
-:=éN01P4 172.17.33.231

m=audio 9810 RTP/AVP 18 8 © 101
a=sendrecy

a«rtpmap:18 6729/8000

a=fmtp:18 annexb=yes

a=rtpmap:101 telephone-event/£000
a«fmtp:101 ©-15

a=rtpmap:8 PCMA/B8000

a=rtpmap:0 PCMU/B0EO

Figura 3.12. Llamada con oferta de cédecs G729, G711Ay G711U

En la figura 3.13, se puede observar una llamada con oferta de cédecs G729 y
OPUS.

©9:42:22.488 ---- Incoming SIP Message from 172.16.35.32:5060 to SIPInterface #1 (SIPINT_PBX2) UDP TO(#1

INVITE s1p:6011103@172.17.33.231:5060 SIP/2.0

From: sip:3364@172.16.35.32;tag=42EFOOAE -9999-4A45-941B-BBB2FS7FEGOS-1477774

To: <s1p:6011103@172.16.35.32:5060>

Call-ID: FDFDSOAE-651C3-46CF-814A-A4AES4EADE3B-1163904@172.16.35.32

CSeq: 1 INVITE

Content-Length: 349

Content-Type: application/sdp

Via: SIP/2.0/UDP 172.16.35.32:5060;branch=z5hG4bKC13D721D-9D9D-4705-8097 - QAS6E 74FEOD] - 6642402
Contact: <sip:3364@172.16.35.32:5060>

Allow: ACK, BYE, CANCEL, INFO, INVITE, MESSAGE, NOTIFY, OPTIONS, PRACK, REFER, UPDATE
User-Agent: Bria 5 release 5.5.0 stamp 97575

Max-Forwards: 69

X-Genesys-CallUID: VRKIESSABD1CIFU92HBL750DAOOOGUB)

X-ISCC-CofId: location=SIP_Server_Switch:cofid=17996128

Session-Expires: 1800;refreshersuac

Min-SE: 90

Supported: uui,l00rel,timer

v=0

o=- 1606612089 1 IN IP4 172.17.33.122
s=Bria 5 release 5.5.0 stamp 97575
c=IN IP4 172.17.33.122

=0 ©

m=audio 60374 RTP/AVP S 8 18 120 © 161
a=sendrecv

a=rtpmap:18 G729/8000

a=fmtp:18 annexb=yes

a=rtpmap:120 opus/48000/2

a=fmtp:120 useinbandfec=1; usedtx=1; maxaveragebitrate=64000
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-15

Figura 3.13. Llamada con oferta de codecs G729 y Opus
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En la figura 3.14, se puede observar una llamada con sélo el codec G729 y que

es rechazada porgue en el Session Border Controller, ho se encuentra habilitado

este codec.

©9:47:33.881

---- Incoming SIP Message from 172.16.35.32:5060 to SIPInterface 20 (SIPIM

INVITE s1p:0991441897@172.17.33.232:5060 SIP/2.0

From: sip:3359@172.16.35.32;tag=42EFO0AE-9999-4A45-941B-B8B2F97FEGOS5- 1479732
To: <sip:0991441897@Q172.16.35.32:5060>
Call-ID: FDFDSOAE-61C3-46CF-814A-A4AESSEADE3B-1165489@172.16.35.32

CSeq:

1 INVITE

Content-Length: 248
Content-Type: application/sdp

Via: SIP/2.0/UDP 172.16.35.32:5060;branch=25hG4bKC130721D-9D9D-4705-8097 - GAS6GE74FEOD] - 6€

Contact: <sip:3359@172.16.35.32:5060>
Allow: ACK, BYE, CANCEL, INFO, INVITE, MESSAGE, NOTIFY, OPTIONS, PRACK, REFER, UPDATE
User-Agent: Bria S release 5.5.0 stamp 97575

Max-Forwards: 69
X-Genesys-CallUUID: VRKIESSABD1CIFUS2HEL750DA0OOGUUS
X-ISCC-CofId: location=SIP_Server_Switch;cofid=17997335
Session-Expires: 1800;refresher=uac

Min-SE: 90

Supported: uul,l00rel,timer

v=0

o=- 1606632656 1 IN IP4 172.17.33.88
s=Bria 5 release 5.5.0 stamp 97575
c=IN IP4 172.17.33.88

=0 0

m=audlo 63102 RTP/AVP 18 101

a=sendrecv

a=rtpmap:18 G729/8000

a=fmtp:18 annexb=yes

a=rtpmap:101 telephone-event/8000
a=fmtp:101 ©-15

Figura 3.14. Llamada con oferta de solo cédec G729.

Luego del cambio efectuado, se observa como se ve en la figura 3.15, que la

llamada se logra establecer correctamente.

* | o

-

| wpe | Time | From | To | Terme
2 oo MITE (163308 | <empty> OSMGIN... NOBMALC)
B odananez. e 1632 | sempty> 7cammwm| NOMAL C)
BRI |WTE 163312 |emptys 10T, NOEMAL G/
i ‘ ]
L et >> ot | P Showcalsely  Cala: 25
seanoge | aom |

IWITE (5DP)
100 Trying
INVITE (SOP)
100 Trying
1E3 Ses3310n Progress
183 Session Progress (SOP)
PRACK
PRACK
0 200 X
200 K
30:4 200 oK {50P)
200 0 (SOP)
A
MR
€301 IWITE (SOP) “e
INVITE (SP)
200 0% (S09)
200 0K (SOF)
A

IWITE ﬂo &98%"»)‘7"’;12.'7 33.231:5060 SIFI .0

1‘72 172

Contont Loﬂg"\ 2%

Content-Type: application/sdp

¥ia: SIP/2.0/U0P 172.16.35,32:5050: branth=29nGaKC 13072109090 - 47058097 - IASCE T4FECDL - TON
Contact: -up 33269172.16,35.32:5060»

Allow: CANCEL, INFO, INVITE, MESSAGE, NOTIFY, OPTIONS, PRACK, REFER, UPDATE
Fax rorvard) .’0

X-Genesys - Ca1IWID: VRKIESSABOICIFUS2HEL TSOADOIMTCG

X-150C-CotId: locatica=SIP_Sarver_Switch; cohd-lw-l‘ 5.0

Sessien Euurn 1860; ref resher=uac 2. STa,

Min SE 47.33.101
supwu-d i, 160re], tiver

/88 RTP/AVP 18 101

b
o=+ 1607335472 1 IN 1P4 172.17.33.101
s+8r12 S release 5.5.0 stamp 97573

coIW T4 217,33, 101 8 G729/8000
s-audio 46388 RTP/AVP 18 183 “’l‘“ex’{'Y:s
s-sendrecy ne-event/BOE
1-rtomap 1 10 G715/8000 > §§ PR aneat/
aefatp: 16 annesbeyes g
ripmap: 101 telephone:eveni/B05)

Jfltl 10 018

Figura 3.15. Llamada con cédec G729 y transaccion exitosa.
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CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

En este trabajo de titulacion, se ha podido demostrar la necesidad de un Session
Border Controller, dentro de la estructura de servicio que brindan los proveedores

de telefonia hacia los clientes corporativos de telefonia fija y movil.

Los proveedores de telefonia estan en la actualidad observando y agregando esta
solucién a los analisis financieros que comparan los costos de implementacion
versus ingresos y asi incluirlo en la mayoria de las implementaciones, en donde
la rentabilidad lo permita, consiguiendo una frontera, que tiene grandes ventajas

hacia la integracion exitosa de clientes y proveedores.

Por el lado del cliente, al poder manejar este tipo de equipos, brindan un mayor
nivel de seguridad a su trafico, y concentran sus soluciones de telefonia a generar
la mayor cantidad de servicios orientado a la operacion entre agentes,

supervisores y clientes finales.

Finalmente, el tiempo de implementacion de un proyecto se ve optimizado, ya que
del lado del proveedor se define un estandar de implementacién, que crea
servicios muy rapidamente en las plataformas del core de telefonia, sin tener que

hacer cambios que podrian afectar globalmente a todos los clientes.

Los operadores de telefonia pueden tener talento humano que vea directamente
estas implementaciones y se encarguen de que el Session Border Controller

solucione la mayoria de los problemas de integracion de este tipo de servicios.
4.2 Recomendaciones

Los servicios de telefonia en especial los de telefonia fija, son soluciones
tradicionales, que deben converger para no ser desplazados por la tecnologia. Un
equipo Session Border Controller, aparte de brindar todas las caracteristicas

analizadas en este documento, puede brindar, una integracién, a soluciones
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modernas de tecnologia, como las que estamos manejando actualmente a nivel
mundial, por COVID19.

La pandemia, que tiene una afectacion mundial, ha acelerado una transformacion
digital, y una de ellas, es el teletrabajo y la educacién. Con estas necesidades,
aplicaciones como Zoom y Teams, han venido para quedarse. Aqui la telefonia,
puede servir de servicio complementario, para integrar, a usuarios que hayan

tenido problemas de conectividad.

Las soluciones brindadas por Session Border Controller, deben de seguir
integrando mas soluciones de comunicacion. Un servicio que actualmente no se
estd requiriendo es endpoints de videoconferencia, ya que las reuniones por

distanciamiento social estan en algunos casos restringidas.

Una buena recomendacion, es integrar estas soluciones con Teams y a su vez
con troncales telefénicas. Estos conectores, actualmente no funcionan para todos

los fabricantes y es un desarrollo tecnoldgico que debe impulsarse.
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