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RESUMEN

En este documento se realizara el estudio de los sistemas de telecomunicacion que utiliza la
empresa NETSURTYV para brindar los servicios de internet y TV por cable, en donde se
analizo la infraestructura del sistema de transmision de television y la red de acceso a internet
para determinar los problemas principales que tenia cada sistema. Una vez realizado el
analisis, en el Capitulo 111 se disefid la propuesta de solucion para cada problema detectado,
dentro de las soluciones se propuso un sistema que permita realizar transmisiones de
television en alta definicién e implementar configuraciones requeridas para el correcto
funcionamiento y manejo de una ISP. En el Capitulo IV se presenta los resultados de ambas
soluciones, primero un cuadro comparativo entre el sistema de television actual y el sistema
propuesto, y después los resultados que se obtuvieron en la simulacion de la topologia de
red propuesta para la red de acceso a internet en el software GNS3, donde se plantearon
configuraciones para mejorar la seqguridad del Firewall, calidad de servicio, control de ancho

de banda e implementacién de un sistema auténomo.

Palabras Claves: TV Digital, CATV, Mikrotik: Firewall, Control de ancho de Banda,
Sistema Autonomo.



ABSTRACT

In this document a study of the telecommunication systems used by NETSURTYV to provide
internet and cable TV services was carried out, where the infrastructure of the television
transmission system and the internet access network were analyzed to determine the main
problems of each system. Once the analysis was done, in Chapter 111 a solution proposal was
designed for each detected problem. Among the solutions, a system was proposed to allow
high-definition television transmissions and to implement the required configurations for the
correct operation and management of an ISP. Chapter IV presents the results of both
solutions, first a comparative table between the current television system and the proposed
system, and then the results obtained in the simulation of the proposed network topology for
the internet access network in the GNS3 software, where configurations were proposed to
improve the security of the Firewall, quality of service, bandwidth control and

implementation of an autonomous system.

Keywords: Digital TV, CATV, Mikrotik: Firewall, Bandwidth Control, Autonomous System.
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CAPITULO I

1. INTRODUCCION

La empresa de Red de Telecomunicaciones del Sur, NETSURTYV, ubicada en la
ciudad ElI Cambio de la provincia ElI Oro, ha surgido desde el 2015 y comenzé su
emprendimiento con el servicio de television por cable. A partir del 2019 instalan una red
de acceso con fibra dptica para brindar navegacion a internet en los hogares; a través del
tiempo han adquirido un incremento en la cantidad de clientes, pero el sistema actual que

poseen no permite ampliar ni mejorar la calidad de sus servicios.

Actualmente, la mayoria de empresas competitivas de telecomunicaciones utilizan
sistemas digitales para ofrecer televisién con canales en alta definicién y administran las
redes con todos sus protocolos correspondientes para proveer acceso a internet. Es por eso
que el proposito de este proyecto es analizar la infraestructura actual de NETSURTV,
proponer un disefio que brinde mejoras estructurales y puedan ser aplicadas en la actualidad

o en un futuro.

En si, el sistema de Antena Comunitaria de Television (CATV) que usa NETSURTV
es analogo y digital; la resolucion de imagen se limita a ser estandar y para cambiar la calidad
de las sefiales se quiere un sistema totalmente digital. Para esto se ha investigado de los
diferentes modelos de los sistemas digitales de television y de tal manera que la

infraestructura actual se pueda acoplar con la solucion mas factible de implementar.

Adicional, el router Mikrotik no presenta todas las configuraciones respectivas para
una empresa proveedor de servicios de internet (ISP), las cuales brindan un control seguro
de la red y disminucion de latencias por trafico de paquetes. Por lo tanto, se realizara una
simulacion de la red actual que posee la empresa a través del GNS3 y se comparara sus

resultados con los obtenidos en la simulacion del disefio propuesto.
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Se presentard un estudio de los sistemas actuales que posee NETSURTV y de la
solucion que se propone en este proyecto, dado los resultados obtenidos se concluira que
infraestructura le favorece a la empresa de manera econémica y también las configuraciones

que necesita en la red proveedora de internet.

1.1. Definicién del problema

La empresa de “Red de Telecomunicaciones del Sur”, NETSURTV S.A., es un
proveedor de servicios de internet y television por cable de fibra Optica, creada en el afio
2015. Desde un principio la empresa ofrecid servicios de TV por cable y a partir del afio
2019 empezaron a ofrecer los servicios de internet en la ciudad del EI Cambio, ubicada

en la provincia del El Oro.

Debido al incremento de proveedores de servicio de internet en la zona, segin la
ARCOTEL hay un total de 789 ISP que prestan sus servicios en diferentes modalidades
a nivel nacional [1], y a la gran demanda de clientes que han obtenido en los Gltimos
afios; NETSURTYV requiere mejorar la calidad de sus servicios tanto en television e
internet. De esta manera los usuarios podran experimentar la visualizacién de canales en

alta definicion (HD) y eficaz conectividad a internet.

La infraestructura actual de la empresa cuenta con un sistema de transmision de
television que estd compuesto por Receptores de Satélites con la capacidad de recibir
audios, videos y datos encriptados [2]. Las sefiales de audio y video que son captados
por el receptor satelital son moduladas y después son combinadas a traves de un
mezclador de sefiales, CATV Mixer de 2400 MHz, pero este modelo implementado no
le permite a la empresa brindar transmision en alta definicion (TV HD), por lo tanto, su

competitividad se ve reducida en el mercado de las telecomunicaciones.
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Por otra parte, los equipos de red que da el acceso a internet no poseen una
administracion y configuracion acorde a una empresa ISP, dado que no cuentan con una
correcta gestion en el trafico de la red, control de ancho de banda, implementaciones de
seguridad, entre otras. Por ende, los clientes han presentado falencias en la navegacion

de internet en horarios donde los usuarios utilizan con mas frecuencia este servicio.

1.2. Justificacién del problema

En la actualidad, el servicio de acceso a internet se ha convertido en una herramienta
fundamental para promover el desarrollo econémico y social de la comunidad
poblacional, gracias a su acceso, las personas pueden utilizar aplicaciones relacionadas
a la educacién online, el teletrabajo, la telesalud, los cuales son esenciales en los

contextos actuales [3].

Por ello, masificar su acceso no solo debe ser tratado como un interés comercial, sino
que también involucra el interés social, ya que muchas veces estos servicios no suelen
ser los més dptimos y presentan muchas falencias. Por tal razon el rol que cumple la

empresa proveedora del servicio de internet es de brindar un servicio alta calidad.

Los proveedores de servicio de internet son los responsables de conectar a los
usuarios finales y las empresas al internet publico. En el 2020, acorde a la ARCOTEL,
el nimero de proveedores ha aumentado en los Ultimos afios en aproximadamente 21
veces a nivel nacional y debido al elevado nimero de proveedores existe una fuerte
competencia en términos de precio, calidad, garantia, entre otros. [4] Por lo tanto, la
necesidad de las ISP en estar en constante evolucién y desarrollo, con el incentivo de ser

una empresa competitiva y de cumplir con las necesidades de sus usuarios.
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Es por eso que la empresa NETSURTV S.A. se ve en la obligacion de optimizar la
red actual que tiene para garantizar un servicio de alta calidad y asi competir con las otras
empresas que se posicionan en este mercado. Ademas, los cambios propuestos pueden
mejorar su imagen corporativa lo cual le permitira a atraer a nuevos clientes y conservar

a los actuales.

1.3. Objetivos

1.3.1. Objetivo general

e Determinar las soluciones tecnoldgicas que requiere laempresa NETSURTV

para mejorar sus servicios de television y de internet.

1.3.2. Obijetivo especifico

e Estudiar los sistemas actuales de telecomunicaciones que posee la empresa
para la identificacion del problema.

e Disefiar un sistema alterno para el sistema CATV Anélogo que brinde
servicio de television en alta definicion a los usuarios.

e Simular la topologia de red que posee NETSURTYV en el software GNS3 con
las configuraciones importantes para una empresa ISP.

e Realizar un presupuesto para el sistema CATV Digital que sea factible
implementar y proporcione satisfaccion al cliente.

e Implementar las configuraciones simuladas en el Mikrotik de la empresa una

vez se haya obtenido resultados exitosos en el software GNS3.

1.4. Estado del arte

A través de los afios ha surgido avances en el area de las telecomunicaciones, tal

como la transicién de la television analdgica a digital, la Union Internacional de las
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Telecomunicaciones (UIT) [5] menciona que la television digital brinda una mejor
calidad de multimedia y variedad de canales. Ademas de proporcionar un servicio
mejorado, indican que este cambio ayuda a reducir la emision de gases de efecto
invernadero, dado que el sistema de transmisién digital reduce casi diez veces el

consumao.

Asi mismo, en la Universidad Nacional de Colombia [6] se ha realizado un estudio
sobre las ventajas y desventajas de la television digital terrestre y la television analoga a
nivel ambiental; basandose en la norma técnica colombiana NTC-ISO 14040, es
importante evaluar las entradas, salidas e impactos ambientales de los sistemas a lo largo

de su ciclo de vida.

En [6] se toma como referencia un estudio practico de los diferentes sistemas o
estandares para la emision terrestre de programas digitales, los cuales son: Advanced
Television Standards Committee (ATSC), Digital Video Broadcasting-Terrestrial
(DVB-T/DVB-T2), Digital Terrestrial Multimedia Broadcast (DTMB) y Integrated
Services Digital Broadcasting — Terrestrial (ISDB-T). Se pudo concluir a través de estas
pruebas que los estandares DVB-T, ATSC y ISDB-T poseen la capacidad de operar en

un ancho de banda de 6 MHz, transmitir en alta definicién y mejor cobertura.

En [7] se realizd un proyecto teorico para la construccion de un sistema cabecera de
television por cable, en el cual es simulada dentro de una plataforma general de
transmision con las funciones de cada equipo. En este proyecto se analiza las distintas
tecnologias y estdndares DVB: DVB-C, DVB-C2 y DVB-IPTV, dado que la méas
acertada es DVB-IPTV por su mayor aceptacién y los beneficios que brinda en

velocidad, seguridad y calidad.
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El articulo de Ir India, [8], habla sobre las Gltimas tendencias en las comunicaciones
de television por cable, se menciona que el sistema de television por antena comunitaria
(CATV) con linea analdgica es una red simple que puede expandirse en lugares
limitados, pero en caso que se requiera ampliar la red, la calidad de servicio decrece y

tiene un alto costo.

Un problema en este tipo de red analdgica es que no se puede mantener la calidad de
transmision y aumentar el nimero de canales; en cambio, el mismo sistema de televisién
con linea digital brinda imagen en alta definicion y variedad de canales, también a un

costo alto en implementacion [8].

En [8] la estructura basica para el sistema de televisidn por cable con linea digital
esta compuesta de un splitter 1:4, un receptor satelital digital para cada puerto del splitter
y un encoder MPEG-2/4 para cada receptor, cada canal codificado es multiplexiado para
obtener el contenido de cada canal. Por Gltimo, se modula la sefial y entra al transmisor

Optico para amplificar y combinar la sefial.

En el proyecto integrador [9] considera el sistema IPTV como algo innovador dado
que obtienen una oferta ilimitada de canales de television digital y musica, programacion
pagada por evento, Video On Demand (VOD) y la grabacion de video (PVR). También
se puede unir esta infraestructura a una red para brindar servicios de conexion a internet,
donde se requiere un minimo de 4 Mbps para recibir la sefial TV comprimida en formato

MPEG-2 o0 MPEG-4.

Es por eso que [9] utiliza una estructura en base de satélites conectados a un Super
Head End (SHE), en donde se almacena el contenido original de los proveedores de
programacion, se convierte en sefial digital para ser entregada a la red de IPTV y es

transmitida al VSO vy servidores. En si, el SHE tiene la funcién de agregar contenido de
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diferentes proveedores, convertir la sefial en formato estandar, transportar la sefial
comprimida a cada Video Serving Office y por Gltimo debe ser codificado y convertido

en un formato que pueda interpretar el Set top Box (STB).

En Quito se realizé analisis sobre la television digital del grupo TVCable, empresa
de telecomunicaciones del Ecuador, se menciona que la funcién de la red Core de
television digital es de receptar, digitalizar y combinar las diferentes sefiales de
television. [10] Dicha sefial es amplificada y combinadas nuevamente con las sefiales
que genera el Sistema de Terminacion de Cablemédems (CMTS), y, por altimo, son

enviadas a través de la red de fibra dptica hacia la red troncal.

En si, el grupo TvCable utiliza 6 fases para el servicio de television pagada y los
elementos que se utilizan son: receptores satelitales, amplificadores, convidadores y

divisores de sefiales [10].

En este proyecto [10] se denota el diagrama de la red de Core de Tv, en su primera
fase usan los canales inalambricos, antenas parabdlicas; splitters satelital ATX y el
receptor satelital Cisco D-9854. En la fase 2, Digitalizacion, se utiliza un encoder Arris
y un Modular Media Converter, ambas sefiales de salida se dirigen a un switch Cisco
6509 y los puertos IP entran al Broadcast Network Process. En la fase 3 se realiza la
combinacion de sefiales, en la fase 4 se amplifica la sefial, en la quinta fase se distribuye

y al final es transmitida.

Asi también se hizo un estudio y disefio de una red para brindar servicio de television
e internet para la empresa Cabletel-Sepormul en Cuenca, en [11] tomaron como
referencia una infraestructura cabecera que receptan la sefial desde una antena de muy

alta frecuencia (VHF). Para este estudio y disefio se realizd la comparacion de los
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diferentes sistemas Headend, de los cuales escogieron la Digital por el buen servicio que

brinda al usuario.

En un estudio realizado por estudiantes de la Corporacion Universitaria Tecnoldgica
de Bolivar se proponen varias técnicas para optimizar el ancho de banda [12], de la
cuales se destaca el control de calidad de servicio (QoS) por su versatilidad en varias
aplicaciones como la de administracion de cogestion de trafico, administracion de colas,
adecuacion de trafico y monitoreo, etc. Ademas, recomienda el uso de técnicas de
encolado para la administracion del trafico de la red, dentro de las cuales se menciona el
encolado equitativo ponderado distribuido, encolado equitativo, prioridad de encolado,
encolado comun, etc. Este altimo mencionado es el que planeamos aplicar a nuestra
solucion, ya que se realiza a través de un esquema de trafico ordenado que especifica el

ancho de banda minimo para controlar ciertos tipos especificos de tréfico.

Por otro lado, en un estudio realizado en la Pontifica Universidad Catolica del
Ecuador se plantio la aplicacion de QoS para la optimizacion del ancho de banda de una
red [13], bajo el modelo de Servicios Diferenciado (DiffServ) debido a que este modelo
ofrece flexibilidad, escalabilidad, distincion de diferentes clases de servicios, entre otros.
Ademas de la utilizacion de listas de control de acceso (ACL) para la clasificacion del
trafico de la red, DiffServ Code Point (DSCP) para el marcado de paquetes y finalmente
como técnica de encolamiento a Priority Queuing (PQ) y Weighted Fair Queuing (WFQ).
Para nuestro proyecto el modelo de calidad de servicios se basara en DiffServ, ya que
este modelo se aplica mediante en el marcado de paquetes, pero para nuestro caso la

técnica de encolamiento escogida serd encolado comin o Common Queuing (CQ).

En un estudio realizado en la Universidad Catolica de Santiago de Guayaquil [14] en

el cual se analizaron los fundamentos teoricos de control de trafico mediante colas y
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calidad de servicio se determin0 que para tener un mejor control del trafico de una red
es indispensable el marcado de paquetes, ya que esto ayudara a una correcta distribucion
del uso de ancho de banda disponible en un segmento de la red, ademas se comprob6
que al aplicar este tipo de control de trafico es beneficioso para que no exista saturacién

en la red.

En un estudio realizado en la Escuela Politécnica de Ejercito basado en el manejo del
ancho de banda [15] se propuso la implementacién de QoS y control de ancho de banda
para la optimizacion de los recursos de la red de la Escuela Politécnica de Ejército sede
Sangolqui, en base a la creacién de una estructura mangle para la obtencién de paquetes
y la implementacion de colas a través del arbol de colas Queue tree, lo cual les permitid
la manipulacion y clasificacion del tréfico de la red, obteniendo como resultado una

mayor seguridad y mejor calidad de servicios en la red.

En el estudio realizado en la Universidad Estatal Peninsular de Santa Elena se planted
la implementacion de un sistema de red [16], en el cual usan la herramienta Graphs para
el monitoreo de consumo de red, el uso de un servidor denominado ThunderCache para
el manejo del tréfico de la red y mark ruting para el marco de paquetes, ademas de la
implementacion de Simple Queues para el control de ancho de banda de los usuarios,
permitiéndoles obtener hasta un 56% del ahorro de consumo de ancho de banda. Lo cual
nos muestra que si realizamos un uso adecuado de las técnicas para el manejo del tréfico
y ancho de banda de una red nos permitird obtener resultados 6ptimos no solo para
mejorar la calidad de los servicios, sino que también dar una mejora operativa de nuestras

redes.

En un estudio realizado por un alumno de la Escuela Politécnica Nacional se propuso

redisefiar la infraestructura de red de la ISP READYNET, para conversion de la ISP a
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un sistema autonomo. El redisefio se planteé como la necesidad de tener una red que
pueda crecer sin problemas (alta escalabilidad), permita aplicar procesos eficientes de
enrutamiento y tener recursos de direccionamiento IP que les eviten depender de otros
proveedores. Ademas, recalca que la adquisicion de un sistema autonomo se la plantea
solo cuando las politicas de enrutamiento a implementarse difieren con las politicas de

las empresas proveedoras [17].

1.5. Alcance del proyecto

El objetivo de este proyecto es obtener dos soluciones para los servicios que brinda
la empresa NETSURTYV S.A,, el disefio para un sistema digital de television por cable y
la simulacion de la red de internet con los parametros y configuraciones correspondientes

a una compafiia ISP.

La estructura del sistema de television actual transmite alrededor de 40 canales en
definicién estdndar, donde su calidad de imagen no es mayor de 480p, para aumentar la
resolucion de imagen se debe obtener las sefiales audio y video por una interfaz
multimedia de alta definicion. Por lo tanto, el disefio se basard en acoplar equipos
robustos y que transmitan el contenido en alta definicion, sin tener que cambiar toda la

estructura actual.

Por otro lado, para la red de acceso a internet, compuesta por dos partes, una de
acceso y la otra de distribucién por fibra 6ptica (FTTH-GPON), la solucion se centrara
en los problemas presenten en la red de acceso. Es por eso que se realizara la simulacion
de la red de acceso mediante el programa GNS3 y después se procedera a aplicar todas
las soluciones que se podrian implementar dentro de su equipo Mikrotik para la
optimizacion de la red y para la aplicacion de las mismas quedara a disposicion del

cliente.

24



Cabe mencionar que para el analisis del estado actual de la red se realizaran
configuraciones que no afectaran al desempefio de la red como es la captura de paquetes,

monitoreo de trafico, graficas de consumo, ping a clientes, etc.

1.6. Metodologia
La empresa cuenta con 2 servicios diferentes, por lo tanto, se plantearan dos

metodologias distintas para llegar a una solucion para cada servicio.

1.6.1. Sistema de transmision para television o CATV:

Figura 1. Diagrama de bloques para la solucion del sistema de television.

En la Figura 1 se plantea primero el analisis de la estructura actual que posee la
empresa, tomando en cuenta que posee equipos que cumplen funciones
correspondientes para realizar la transmision de canales. Acorde a las
investigaciones, un sistema de television realiza 4 fases: Recepcion, Digitalizacion,
Modulacién y Transmisién; por lo tanto, el disefio propuesto debe efectuar con cada

etapa.

En la segunda etapa del diagrama se determina el tipo de modelo CATV que
cumple con los requerimientos de NETSURTV S.A. y a su vez se ajuste a la
estructura actual, de esta manera se considerara un disefio que reemplace los equipos
analdgicos y realice la transmision de contenido en linea digital.
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Por dltimo, se realizard la comparacion entre los beneficios que proveera el
disefio propuesto con el actual, tanto en calidad, costo, configuraciones y proyectos

futuros.
1.6.2. Red de acceso a internet

Analisis de 1a Red

Planteamiento de Soluciones

Aplicacién

Figura 2. Diagrama de bloques de la solucién para la red de acceso a internet.

En cambio, en la Figura 2 se plantea una fase de analisis de red en la que se
determinaran todos los posibles problemas que se presentan en la red, en especial
dentro de las configuraciones del equipo de administracion central de la red
(Mikrotik CCR1036) para esto se realizaran capturas de paquetes, monitoreo de
trafico de la red, graficas de consumo, etc. Con los resultados obtenidos en el analisis
de lared, se plantearan las posibles soluciones acorde a cada problema detectado; las

cuales seran probadas en la fase de la simulacion.

Dentro de la fase de simulacion se recreara la topologia red de acceso de
internet planteada en la fase anterior mediante el simulador GNS3 y se aplicaran
todas las posibles soluciones disefiadas. Finalmente, para la fase de aplicacién se
presentara la simulacion al cliente para que observe los posibles cambios que se

pueden aplicar a su red y asi los apruebe para aplicarlos dentro de su equipo principal.
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CAPITULO II

2. MARCO TEORICO

2.1. Sistema de television

Es un medio de comunicacion que provee servicios de multimedia, este sistema
realiza la transmision de imagen, video y sonido desde una fuente hasta su receptor. La
sefial de television es entregada a través de diferentes medios como: ondas de radio

terrestres, cables coaxiales, satélites e internet [18].
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2.1.1. Television analdgica

Esta tecnologia utiliza sefiales analdgicas para la transmision de video y audio;
caracteristicas como el brillo, colores y sonido son representados a través de

variaciones rapidas de la sefial segun su frecuencia, amplitud o fase [19].

En si, este sistema utiliza la modulacion por amplitud (AM) para la transmision
de video y la modulacion por frecuencia (FM) para transmitir la sefial de audio, por

lo tanto, el sistema presenta interferencias, imagenes fantasmas y nieve [19].

2.1.2. Television digital

La television digital realiza la transmisién de audio y video como bits de
informacion de datos, lo que hace que la sefial tenga dos estados: 1y 0, “encendido”
y “apagado”. Dado esto, las sefiales digitales son finitas y no permite que su calidad
varie dentro una distancia, este sistema previene las pérdidas graduales de la sefial a

pesar de las largas distancias entre el transmisor y receptor [19].

El sistema digital de television fue disefiado desde cero, proporcionando mas
servicios como audio en multiples idiomas, sonido envolvente, subtitulos, mayor

cantidad de canales en un mismo ancho de banda y alta definicion de imagen [19].

Existen diferentes topologias de television digital, como se muestra en la Figura
3, en la parte de recepcion de sefial digital se utiliza distintos elementos como:

satélite, coaxial, internet, terrestre, etc [20] .
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Figura 3. Diagrama universal de receptores digitales [20]

Es esencial que el circuito de receptores conste de dos fases, decodificador de
canal y decodificador de fuente. En si, el chip de codificador de canal dependera del
medio por el cual se extrae los paquetes de informacién encapsulados, consta de un
sintonizador de canal y el conversor a paquetes de Transport Stream, este Gltimo se
obtendra mediante la modulacién y decodificacion de la sefial. La siguiente fase
fundamental es la decodificacién de fuente, donde se convertird los paquetes de

Transport Stream en informacién de audio y video en banda base [20].

2.1.2.1. Television digital por cable
La sefial se distribuye a través de un cable de red, puede ser coaxial o de fibra
Optica. A través de esta red, el proveedor puede admitir servicios de telefonia y

conexion a internet.

De aqui parte el sistema Community Antenna Television (CATV), su
implementacion es ideal en zonas con mala recepcion satelital. Existe el sistema
CATV anélogo y digital, donde este Gltimo provee servicios mas interactivos y

de mejor calidad [21] .
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2.1.21.1. Estructura de un sistema CATV
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Figura 4. Estructura de un sistema de cabecera [22]

En la Figura 4 se muestran las diferentes soluciones para implementar un
sistema CATV digital, se utilizan equipos como receptores satelitales,
decodificadores, moduladores, multiplexores, etc. Este sistema posee la
versatilidad de recibir el contenido multimedia por varias fuentes, DVB-S/S2,
DVB-T/T2, DVB-C, ASTC, ISDB-T e IPTV y después convertirla en un

formato estandar [22].

2.1.2.1.2. Television por protocolo de internet (IPTV)
El sistema de protocolo de internet la sefial se distribuye mediante un
protocolo de red hasta su usuario final, usualmente a través de conexiones de

datos ADSL de alta velocidad [23].

Se puede acoplar un sistema IPTV en un sistema CATV, tal como se presenta
en la Figura 5, en este caso se usa un encoder o decodificador para obtener una

sefial de dato IP y que es compatible con diferentes equipos de red.
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Figura 5. Sistema FFTH IPTV [24]

2.2. Configuraciones para el sistema de television
2.2.1. Modulacion de amplitud en cuadratura (QAM)
Es una técnica que transporta dos sefiales de manera independiente y mediante la
modulacidn, tanto en fase y amplitud, de una sefial portadora. Para esto se modula una
misma portadora con desfase de 90°, a diferencia de otros tipos de modulacion digital,

el QAM combina la modulacion de fase y amplitud [25].

Su mayor ventaja es la inmunidad al ruido, consumo de energia eléctrica y su
gran capacidad para transportar mas informacion en comparacion a los métodos
analdgicos. Permite la transmision de informacion en mejor calidad y seguridad de

datos [25].

La modulacion QAM se representa a través de diagramas de constelacion,
donde el numero de puntos de constelaciones es en potencia de 2 y es el orden de
modulacion. Los formatos comunes son 16QAM, 64QAM, 256QAM, etc.; tal como

se muestra en la Figura 6 [26].
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Figura 6. Los diferentes 6rdenes de modulaciones QAM [27]

Mientras mayor es el orden de modulacién, se puede transportar mas bits por
simbolo, lo que implica una mejor velocidad de datos y tal como se explica en la
Figura 7, en un esquema de modulacion de orden alto, se puede transmitir mayor

informacion [26].

Wi-Fi 5 Wi-Fi 6
256-QAM 1024-QAM
1 symbol: 8 bits 1 symbol: 10 bits

Figura 7. Ejemplo de cantidad de bits por simbolo [26]

El orden de modulacion dependera de las condiciones del entorno, ya que, si la
informacion se transmite en un ambiente “ruidoso”, es dificil modular una gran

cantidad de simbolos [26].
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Figura 8. Modulacion 256-QAM con diferentes SNR [26]

En la Figura 8 se muestra tres casos de modulacién de orden 256 y con
diferentes valores de relacion sefial/ruido, a medida que disminuye, las
constelaciones muestran mayor separacion entre ellas y la informacion se modula

con errores [26].

Por lo tanto, ante escenarios con interferencias, es ideal realizar modulaciones

de orden inferior, aunque este implique reducir la velocidad de transmision de datos.

2.3. Proveedor de servicio de internet (ISP)

Un ISP (Del término en ingles Internet Service Provider) es un término utilizado para
identificar a las empresas que brindan conectividad a internet, tanto a usuarios
individuales como a hogares u otras empresas. Estos servicios de acceso al internet lo
realizan mediante distintas tecnologias como Digital Subscriber Line (DLS),

Cablemddem, Dial-up, GSM, Wifi, etc [28].

2.3.1. Infraestructura de una ISP

Una infraestructura de ISP se refiere a todos los componentes tanto de hardware
(computadoras, routers, switches, servidores, cableado, etc.) como del software
(sistemas operativos, aplicaciones, etc.) y servicios externos como firewalls. La
infraestructura de red representa en conjunto todas las comunicaciones y

conectividades de una empresa.
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Las infraestructuras de red suelen estar estructuradas en base a un modelo
jerarquico. Los modelos jerarquicos ayudan a la organizacién de una red permitiendo
el control del trafico a nivel local y evitando que se disperse innecesariamente por la

red.

< Internet Internet ' < Internet

Capa de nucleo

Intern et)

Nucleo contraido

Capa de distribucion

Capa de acceso

00000

(@) (b)

Figura 9. a) Modelo jerarquico de 3 capas. b) Modelo de Nucle6 contraido [29]

En la Figura 9.a, se muestra un modelo jerarquico que reparte las funciones de
la red en tres diferentes capas. La capa de acceso se encarga de dar conectividad a
los usuarios, mientras que en la capa de distribucion se envia el trafico de una red de
area local (LAN) a otra y finalmente la capa de ndcleo es la troncal de la red que

proporciona conectividad de alta velocidad a toda la red.

A pesar que el modelo jerarquico de 3 capas es muy utilizado, existen redes que
se implementan basada en 2 niveles de jerarquia, tal como se muestra en la Figura
9.b. El modelo de nucleo contraido combina la funcionalidad de las capas de
distribucion y ndcleo en una sola capa, esto se suele hacer para reducir costos de

implementacion y complejidad en una red [29].
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2.3.2. Elementos principales de una red
2.3.2.1. Router
El router o enrutador es un dispositivo encargado de proporcionar
conectividad a redes informaticas, mediante el enrutamiento o encaminamiento
de paquetes de datos a través de la red para llegar a su destino por la ruta mas

adecuada. [30]

2.3.2.2. Switch

Un switch o también denominado conmutador, es el dispositivo que se
encarga de interconectar varios equipos en una misma red, formando las
conocidas redes de area local o LAN. Por si solo no puede proporcionar
conectividad hacia otras redes o0 a internet, es por eso que trabajan en conjunto

con los routers, permitiendo el escalado de una red. [31]

2.3.2.3.  Sistema operativo

Un sistema Operativo es el software que permite administrar todos los
dispositivos de un equipo, proporcionando una interfaz mas simple para que los
usuarios mediante programas o0 aplicaciones puedan comunicarse con el

hardware [32].

2.4. RouterOS

Es un sistema operativo desarrollado por Mikrotik, el cual ofrece una interfaz que
permite configurar y operar un enrutador con todas las funciones necesarias:
enrutamiento, firewall, administracion de ancho de banda, punto de acceso inalambrico,

puerta de enlace de punto de acceso, servidor VPN, etc [33].
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2.4.1. Winbox
Es una aplicacion desarrollada por Mikrotik que permite a través de una interfaz
grafica la administracion sencilla de Mikrotik RouterOS. Esta aplicacion tiene la

capacidad de establecer conexiones via telnet, SSH y FTP. [34]

2.4.2. Firewalls

El firewall se utiliza menudo como una herramienta de seguridad para
impedir el acceso no autorizado de agentes externos a la red interna o al propio
enrutador, denegar y bloquear varios tipos de ataques y controlar la fuga de datos de
entrada y salida. Las reglas que a menudo se configurar se las organiza en cadenas,

de las cuales existen 3 de ellas:

e Input: Cadenas de paquetes que ingresan al enrutador, a atreves de una
interface que tiene un direccionamiento IP destino conocida por el enrutador.

e Forward: Cadena de paquetes que pasan por el enrutador.

e Output: Cadena de paquetes originados dentro del enrutador.

2.4.2.1. Firewall: Filter rules
Son el conjunto de reglas de filtrado implementadas dentro del Firewall,
las cuales permiten el control de paquetes de datos hacia, desde y a través del

enrutador. Dentro de las cuales destacamos las siguientes:

e Accept: Acepta un paquete predeterminado de datos, el cual no pasara por
otra regla dentro de las reglas de filtrado.

e Passthrough: Permite contabilizar paquetes que coinciden, al pasar por esta
regla.

e Drop: Excluye paquetes de datos.

e Reject: Dropea paquetes de datos y transmite un mensaje ICMP de descarte.
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e Tarpit: Contiene y detiene paquetes de conexiones TCP (envia mensajes
SYN/ACK al TCP SYN de paquetes entrante).

e Estabilshed: Consiste en paquetes generados por conexiones existentes.

e New: Consiste en paquetes originados por nuevas conexiones 0 estan

relacionados a conexiones que comparten por primera vez paquetes.

e Invalid: Son paquetes que no estd relacionados u originados por alguna

conexioén conocida o establecida.

2.4.2.2. Firewall: NAT
Las NAT o nateo en un método que permite a los hosts utilizar un conjunto
de direcciones IP en una red LAN para realizar comunicaciones internas y

externas. Existe dos tipos de NAT los cuales son:

e Source NAT (srcnat): Paquetes originados en una red NAT, se
producen cuando el enrutador sobrescribe la direccion IP de origen
privada por una direccion IP publica.

e Destination NAT (dstnat): Paquete de destinados en una red NAT,
esta accion produce que un enrutador reemplace la direccién IP de
destino por un paquete IP que viaja a una red privada.

2.4.2.3. Firewall: Mangle

El Mangle permite realizar marcado de paquetes que pasan por el enrutador y
se las utiliza para realizar acciones como el control de ancho de banda, calidad
de servicio o QoS, NAT, etc. La regla del Mangle estd organizada en una
secuencia y sigue la misma regla general de la regla de filtro, dentro de las cuales

destacamos las siguientes:

e Prerouting: Marca de paquetes antes que ingresen al router.
e Postrouting: Marca de paquetes antes que salgan del router.
e Mark-connection: Realiza una marca a una conexion establecida.

e Mark-packet: Realiza una marca a paquetes especificos.
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e Mark-routing: Realiza una marca de paquetes bajo una politica de

enrutamiento.

2.4.3. Calidad de servicio 0 QoS
La calidad de servicios (QoS) se utiliza para priorizar, gestionar, controlar o
administrar el trafico en una red, con la finalidad de reducir las pérdidas de
paquetes de datos y evitar el congestionamiento del trafico en una red. Entre las

ventajas de la aplicacion de QoS estéan: [35]

e Dar un mejor rendimiento del ancho de banda disponible.
e Prevenir la monopolizacion del trafico en una red.
e Priorizar el trafico de servicios sensibles.

e Brindar un valor agregado al servicio que se esta prestando.

Las desventajas son:

e El incremento del uso de recurso de CPU.

e Analisis exhaustivos para conocer las necesidades de una red.

2.4.3.1. Queues

El Queues permite la manipulacion y el manejo de tréafico a través de:

e Limitar el ancho de banda en puertos de enlace, segmentos de
direcciones IP, VLANSs, protocolos, y entre otros parametros.

e Priorizar el flujo de determinados paquetes de datos sobre otros.

e Limitar el trafico de redes punto a punto (p2p).

e Crear limites de ancho de banda en franjas horarias predeterminadas.

e Gestionar el ancho de banda que contrate cada cliente dependiendo de
las necesidades que este disponga.

Existe dos maneras distintas de manipular Queues dentro de Mikrotik RouterOS:

Queues Simple y Queues Tree.
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2.4.3.2.  Queues simple
Mediante el uso de Queues Simple se facilita mucho la aplicacion de limites
de ancho de banda especificos a direcciones IP o subredes, y ademas permite la

configuracién de QoS avanzados. Entre las caracteristicas Utiles tenemos [36]:

e Encolamiento de trafico p2p.

e Crear colas con determinados patrones en cierto lapso de tiempo.

e Priorizar trafico en la red.

e Utilizar marcas de paquetes creadas en el firewall mangle.

e Configurar colas bidireccionales para limitar el trafico de carga y

descarga.

2.4.3.3. Queues tree

Queue Tree se emplea para realizar colas avanzadas permitiendo aplicar
politicas de prioridad global, implementar limites de tasa de datos a direccién de
IP, protocolos, puerta de enlace, etc. Para su implementacion es necesario crear
marca de paquetes dentro del firewall mangle y crear una cola direccional dentro

de los HTB. [36]

2.4.3.3.1. HTB
HTB (Del término “Hierarchical Token Bucket”) es un método til para
manejar diferentes tipos de traficos mediante el uso de colas de clases. Para

aplicar este método se debe de seguir los tres siguientes pasos [37]:
e Coincidencia y marcado del trafico: Consiste en clasificar el

trafico y elegir paquetes que tengan coincidencias para una clase de

cola predeterminada.
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e Implementar politicas para el marcado del trafico: Colocar
especificamente una clase de trafico en una cola predeterminada y
elegir que acciones se aplicaran para cada clase.

e Incluir politicas para una o mas interfaces especificas: Afadir
politicas para distintas interfaces (global-in, global-out o global-
total) o para una determinada cola padre.

2.5. Sistema autonomo

Se considera Sistema Auténomo (AS) al conjunto de redes de direcciones IP que
aplica una politica de enrutamiento independiente y propia. Cada AS se les asigna un
nimero Unico que lo identifica como sistema autonomo y les permite compartir
informacion con otros AS en el internet. EI nimero de sistemas autonomos (ASN), en
un inicio eran numeros enteros de 16 bits, pero debido al crecimiento de los ISP se

crearon los ASN de 32 bits [38].

Los AS comparten informacion mediante la comunicacién de enrutadores,
utilizando protocolos como BGP (Border Gateway Protocol) para la actualizacién de las

tablas de rutas y ademéas comparten trafico de una red a otra.

25.1. BGP

El protocolo BGP (Del término “Border Gateway Protocol”) es utilizado para
compartir y recibir informacion de enrutamiento entre distintas redes. Dentro del
mundo de las ISP el protocolo BGP intercambia la informacion de las tablas de
enrutamiento de un sistema autbnomo a otro, permitiendo encontrar las mejores rutas

de origen y destino, y agilizando el trafico en el internet [39].

Para el intercambio de informacién se configuran sesiones de BGP tanto internar

(iBGP) como externas (eBGP) dentro de las redes de un sistema autonomo.
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25.11. iBGP

Se implementa dentro de un AS y se utilizan para anunciar:

e Todo o algunos de los prefijos de direccionamiento IP mediante el

backbone del proveedor.

e Todos los prefijos asignados a los usuarios de una ISP.

25.12. eBGP

Se implementa fuera de un AS y se utilizan para:

e Intercambiar informacioén entre AS.

e Configurar politicas de enrutamiento.
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CAPITULO I1I

3. DISENO DE PROTOTIPO
Para el llegar al disefio del prototipo se seguira el proceso planteado en la metodologia

del CAPITULO I, lo cual se desarrollara continuacion.

3.1. Sistema de television
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Figura 10. Topologia del sistema de transmision de TV actual de la empresa.
En la Figura 10 se muestra la topologia actual del sistema de television, el cual
comienza con la recepcion de canales encapsulados a través de 6 antenas satelitales, cada
una se conecta por cable coaxial a un grupo de receptores satelitales, Cisco D9865H, el

cual capta las sefiales de audio, video y datos encriptados.

La empresa posee alrededor de 40 receptores satelitales para procesar cada canal de
television, estos equipos estan conectados directamente por el modulador PCM55SAW
a través de cables auxiliares de audio y video. Este dispositivo realiza la modulacion
analogica por amplitud y frecuencia de las sefiales de video y audio, respectivamente, lo

cual limita la resolucion de imagen al usuario.

Por consiguiente, se realiza la combinacién de ambas sefiales analdgicas y las
convierte en digital a través del CATV Mixer de 24 entradas coaxiales, se obtiene una

sefial que contiene 24 canales y las convierte en sefial dptica por el transmisor ptico.
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Dado el sistema actual que posee la empresa se concluyé que a través del puerto

HDMI de los 24 receptores satelitales se obtendria las sefiales digitales de audio y video

combinadas, por lo tanto, se necesitaria equipos que admita entradas en HDMI y a su vez

realice las funciones de digitalizacién y modulacion de canales.
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Figura 11. Disefio de prototipo de television.

En el disefio propuesto de la Figura 11 se considera las 4 fases que requiere un

sistema de television, en la fase de Recepcion esta las antenas satelitales y los receptores

Cisco, dichos componentes posee actualmente la empresa.

En la fase de digitalizacion se reemplazé los 24 moduladores analdgicos por un

codificador digital que permite las entradas en HDM1 y salida IP, después se conecta al

modulador IPQAM que realiza la modulacion de sefiales con mayor rapidez y con menor

interferencias de ruido, de esta manera se haria ahorro en el consumo de energia para la

empresa Yy en se mejoraria la calidad de servicio.

Dicho modulador que se encuentra en la fase 3 de la Figura 11, es compatible con

el transmisor oOptico, el cual transforma la sefial eléctrica en dptica y de esta manera se

obtiene un sistema IPTV que ofrece servicio de television a través de fibra dptica.
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3.1.1. Descripcion de cada equipo de la infraestructura actual

Figura 12. Receptor Satelital Cisco D9865 [40]
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Figura 13. Panel Frontal del Receptor Satelital Cisco D9865 [40]

El recepto satelital contiene entrada para el satélite de tipo LNB PWR y salidas
de HDMI, Audio y Video, tal como se muestra en la Figura 13. Esta disefiado para
la distribucion de contenido satelital y se aplica en el entorno de transmision,
televisién comercial, redes privadas y SMATV. Su funcidn es receptar video, audio,
VBI y datos encriptados digitalmente. Provee decodificacion MPEG-2 y MPEG-4
AVC en estandar y alta definicion, tasa de simbolos QPSK tanto para DVB-Sy DVB-

S2 [40].
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Figura 14. Modulador PCM55SAW [41]

El modulador analégico, mostrado en la Figura 14, realiza la modulacion de
la sefial de audio y video, por frecuencia y amplitud, respectivamente. Este
dispositivo admite entradas auxiliares y su salida es coaxial, su rango de
frecuencia es de 55 a 408 [MHz]. Para cada canal de television se utiliza un
modulador PCM55SAW, y se combina las sefales de audio y video a traveés del

CATV Mixer de 24 canales (Ver Figura 15) [42].

Figura 15. CATV Mixer [43]

El CATV Mixer combina las sefiales de audio y video, a su vez realiza la
codificacion de canales, es decir; se le da una caracteristica a cada canal y una

frecuencia para que pueda ser sintonizada.

Para ofrecer servicio de television por fibra dptica, se convierte las sefiales

electronicas en Optica a través del transmisor optico de 10 dB (Ver Figura 16).

Figura 16. Transmisor Optico [44]
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3.1.2. Equipos para el sistema CATV/IPTV propuesto
3.1.2.1. Caodificador
El codificador de la Figura 17 admite 24 entradas HDMI y dos puertos
Gigabit, realiza la codificacion de video por formato MPEG-4 AVC/H.64 y la
codificacion de audio con formato MPEG1 Layer2, su datasheet completo se

muestra en Anexo 1 [45].

Figura 17. Codificador AOURI [45]

3.122. IPQAM

El codificador, mostrado en la Figura 18, tiene como funcién la modulacion
de los canales segun su estandar, se puede realizar la modulacién en diferentes
constelaciones: 16QAM, 32QAM, 64QAM, 128QAM y 256QAM; el datasheet
del equipo estd en Anexo 2. También permite la administracion a través del
navegador web, dado que asi se puede configurar cada canal a su frecuencia de

muestreo respectiva, al tipo de modulacion y el rango de bits [46].

Figura 18. IPQAM mux scrambler [46]
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3.1.3. Presupuesto inicial de la empresa
NETSURTV tiene como propuesta el cambio de los 24 moduladores
analogicos por digitales, tal como se muestra en la Figura 19. Este equipo
admite entrada HDMI vy salida coaxial, dado que se podria obtener las sefiales

digitales de audio y video combinadas.

Figura 19. DVB-T MPEG2/4 HDMI con TDT salida RF modulador codificador [47]

El costo de cada modulador es aproximadamente de $1.200 ddlares
americanos y sin considerar los aranceles e impuestos, por lo tanto, se requiere

una inversion de aproximadamente $28.800.

3.1.4. Presupuesto total para el nuevo sistema

24 en 1 borde IPQAM
2.600 US$
mux scrambler
Codificador AORUI 1.780 US$
TOTAL No incluye los aranceles 4.380 US$

Tabla 1. Presupuesto para el sistema digital

Segun el valor de la Tabla 1, el presupuesto no superd los $28.800 délares

estadounidenses que queria la empresa invertir para obtener canales en alta
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definicion, es decir, existe un ahorro del 84,79% para la implementacion de sistema

CATV digital e IPTV.

3.1.5. Configuraciones para los nuevos equipos del sistema de television

3.1.5.1. Configuraciones para el codificador

Por cada canal de television, la empresa posee un receptor satelital, por lo
tanto, se necesita un decodificador de 24 puertos de entrada HDMI para transmitir
los 24 canales en alta definicion. Este decodificador tiene como funcion la
decodificacion de informacion y también de combinar los canales para que salga
a traves del puerto de datos, ademas los canales presentaran sus configuraciones

personalizadas como el bit rate para el video, tipo de video, tipo de audio, bit rate

para el audio, el nombre del canal y el volumen en dB.

Tipo de video | Video bitrate | Tipo de audio | Audio bitrate | Volumen (dB)
[Kbps] [Kbps]
H.264 6000 AAC 128 10

Tabla 2. Configuraciones para el codificador.

En la Tabla 2 se muestra las configuraciones que debe tener cada canal que
se emite en el equipo a través del puerto HDMI, estos valores y estandares van
acorde a las normativas que se aplican en el Ecuador y segun el Ministerio de

Telecomunicaciones.

3.1.5.2. Configuraciones para la IP-QAM
El IP-QAM es un dispositivo robusto que puede modular hasta 144 canales,
se puede combinar 3 redes en la serie cabecera de alta velocidad y basada en IP.

Se propone este dispositivo que admite 24 canales en un puerto IP, presenta
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configuraciones flexibles y mecanismo de licencia. Permite la modulacion en
cada tipo de orden QAM, un rango de velocidad de bits de datos de salida 15,5 a
51,6 [Mbps], cada placa admite 24 frecuencias de modulacion y ajuste de

ganancia de 0 a 20 [dB].

Se sugiere la modulacion en orden 32, para que el sistema no presente
pérdidas ante altas interferencias o ruido y pueda preservar la calidad de imagen

y velocidad de datos.

Constelacién 32-QAM
Velocidad de bits minima [Mbps] 5
Velocidad de bits maxima [Mbps] 35
Ancho de banda minimo [MHZz] 1,15
Ancho de banda méaximo [MHz] 8,05
Indice minimo de simbolos 1
Tasa maxima de simbolos [Mbaud] 7
C/N umbral 25dB
Canal tasa de utilizacion 4 bits/Hz

Tabla 3. Configuraciones para el IPQAM [46]

Actualmente, el receptor satelital tiene habilitado los puertos auxiliares de
salida de audio y video, pero para brindar un sistema digital y redundante, se
propone habilitar la salida HDMI para conectarlos a los equipos que realizan la

codificacion y modulacion de informacion en digital.

En caso que se presente problemas en el nuevo sistema, se sugiere mantener
habilitados las salidas analdgicas y conectadas al sistema anterior para que los

usuarios mantengan su servicio de television a pesar de las fallas.
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3.2. Red de acceso a internet

3.2.1. Analisis de la topologia de red de la empresa

En la actualidad NETSURTYV tiene una topologia de red basada en el modelo
jerarquico de nucleo contraido, como se puede observar en la Figura 20. Es por eso
que el equipo central Mikrotik CCR1036 maneja la capa del nucleo y la capa de
distribucién, dado que es un proveedor de internet por fibra 6ptica como medio de
transporte se utiliza una red de acceso FTTH-GPON mediante una OLT Huawei
MAB5680T, mientras que la capa de acceso estd encargada por una ONU Huawei
HG8310M. Ademas, tiene contratado un solo proveedor de servicio con ancho de

banda de 1,80GB el cual da acceso a internet a toda la red mediante 2 puertos WAN.

16 Puertos de Fibra

Internet

Proveedor NEDETEL PR pooooog .
Cisco ASR-920 Mikrotik CCR1036

s L NETSURTV ) » | AT
[ P [*\ e —— Salida a red
T A2 v - . FTTH GPON
Ancho de Banda %

1,8GBcont WANZ

Splitter 1:8

OLT HUAWEI MA5680T

ONU HUAWEI

HG8310M Fibra Drop de 2 hilos %
Router
. :1. &}

Pachcord UTP I Splitter 1:16

\ Receptor Optic

Coaxial

Figura 20. Topologia de Red actual de la empresa NETSURTV.

3.2.2. Router principal de la empresa

La empresa opera con un router Mikrotik CCR1036 (véase la Figura 21) como
equipo central en el cual se maneja tanto la capa de nicleo como de distribucion de
la red. Es decir, este equipo controla tanto el trafico de salida como de entrada de la

red, es por eso que es importante conocer sus caracteristicas.
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Figura 21. Mikrotik CCR1036-12G-4S [48]

El router Mikrotik CCR1036 es un enrutador con un CPU de 36 ndcleos con una
frecuencia de operacion de 1.2 GHz, tiene 4 puertos SFP, 12 puertos Gigabits
Ethernet, un puerto USB y un cable de consola serie. Una memoria RAM de 4GB
con capacidad expansible hasta 16 GB de RAM. Opera con sistema operativo
RouterOS version 6.42.10 compatible con enrutamiento dinamico, estatico, PPPoE,

Firewall, MPLS, VPN, BGP y entre otras mas funciones [48].

3.2.3. Analisis de configuraciones del equipo central
3.2.3.1. Configuraciones de puertos ethernet
El router tiene configurado los puertos ethernet 1 y ethernet 3 como interfaces
WAN denominadas “BONDING NEDETEL 1"’y “BONDING NEDETEL 27,
tienen esta denominacion debido a que estos enlaces provienen del mismo
proveedor “NEDETEL” y fueron agregados aun Bonding para aprovechar el

méaximo ancho de banda contratado.

Por otro lado, los puertos sfp 1y sfp 2 estan configurados como interfaces
LAN, las cuales le dan acceso a internet a cada cliente y también han sido
agregadas a un Bonding, ya que cada puerto sfp tiene una capacidad maxima de
1GB y como el ancho de banda contratado es de 1,8GB se utilizaron 2 puertos

sfp para cubrir todo el ancho de banda disponible.

Ademas, se utiliza el puerto ethernet 2 para conectarse a la OLT y poder

acceder a este equipo a través del Mikrotik y ademas se utiliza el puerto ethernet
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11 como enlace de administracion para poder acceder a las configuraciones del

equipo Mikrotik. Todos estos detalles se pueden observar en la Figura 22.
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Figura 22. Configuraciones de puertos ethernet en el MikroTik de la empresa NETSURTV.

3.2.3.2.  Configuraciones de enrutamiento

La empresa Netsurtv para dar acceso a internet a sus clientes emplea el
enrutamiento estatico y el protocolo PPPoE, para lo cual ha realizado una
segmentacion de su red por medio de VLANS creando la VLAN 500 denominada
“INTERNET CLIENTES” para dar direccionamiento IP estaticas y la VLAN 100
denominada “CLIENTES PPPoE” para clientes PPPoE. El direccionamiento IP
se encuentra detallado en la Figura 23 y se los resumira en la Tabla 4, en la cual
no se incluira las direcciones IP de las interfaces WAN por seguridad de la

empresa.
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Figura 23. Configuraciones de enrutamiento en el MikroTik de la empresa NETSURTV.

Interfaces

Address

Gateway

VLAN/
Denominacion

Ethernet 5 )
"ADMINISTRACION"

10.10.20.0/27

10.10.20.1

SFP 1 "Salida de
Internet Clientes"

10.10.10.0/27

10.10.10.1

10.10.30.0/24

10.10.30.1

VLAN 500

10.10.31.0/24

10.10.31.1

"INTERNET

10.10.32.0/25

10.10.32.1

CLIENTES"

SFP 2 “Salida de
Internet Clientes"

10.10.33.0/25

10.10.33.1

10.10.35.0/25

10.10.35.1

VLAN 100

10.10.36.0/25

10.10.36.1

"CLIENTES

10.10.37.0/25

10.10.37.1

PPPOE"

Tabla 4. Direccionamiento IP de las Interfaces LAN.

La Tabla 4 muestra el direccionamiento IP de las interfaces LAN utilizado
por la empresa lo cual indica que no se estd utilizando métodos adecuados de
direccionamiento IP, ya que los prefijos usados en la actualidad son arbitrario y
ademas con las direcciones actuales pueden tener 794 direcciones para clientes de
IP estatica y 380 para clientes PPPOE lo cual da un total de 1178 direcciones IP,
pero en la actualidad la empresa tiene alrededor de 600 clientes por ende se estaria

desaprovechando las IP creadas.
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3.2.3.3.  Configuraciones del firewall

El Firewall es unas las configuraciones mas importantes en el equipo principal
ya que se encarga de la seguridad de la red, aqui se encuentra las configuraciones
como el bloqueo de ataques a la red, restriccion de accesos no autorizados al
equipo, controlar el flujo de salida y entrada de datos, denegacion de servicios a

usuarios, entre otras.
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Figura 24. Reglas de filtros en el firewall del Mikrotik de la empresa NETSURTV.

En la Figura 24 se presenta las configuraciones actuales que estan
implementadas en el Firewall del equipo principal. Dentro de las reglas
implementados se puede notar configuraciones para la denegacién de ataques
externos por medio de la accién de “reject” y “drop” (estas acciones realizan el
descarte y blogue de paquetes provenientes de otras redes); ademas se ha
implementado configuraciones para el bloqueo de servicios en las reglas 24, 25

y 26 por medio de la accion “drop”, lo cual bloguea todos los paquetes tcp, udp
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e icmp provocando que no se permite la navegacién a los usuarios que
pertenezcan a la address list “DESCONECTADO”; y también existen
configuraciones que permiten la aceptacion de paquetes tanto externos como
internos, este tipo de configuraciones se las observa en las reglas 8, 9, 10, 11, 17

y 18.

Haciendo un analisis de las reglas implementadas en el equipo central, se
pudo notar que existe una prioridad arbitraria, ya que podemos encontrar reglas
de blogueo de ataques que tiene una mayor prioridad (como lo son las reglas 5, 6
y 7) y otras con menor prioridad (como los son las reglas 20, 21, 22 y 24); lo
mismo ocurre con otras configuraciones implementadas. Esto nos dice, que estas
reglas fueron implementadas con forme el equipo las fue necesitando; es decir no
siguen ningun orden jerarquico o prioridad lo cual no es recomendable, ya que
siempre en necesario tener un orden prioritario al configurar las reglas de filtrado

porque de esto dependerd la rapidez en la que reacciona nuestro equipo.

3.2.3.4.  Configuraciones del queues

El Queues permite crear colas para el control del ancho de banda de subida y
bajada que se asigne a cada cliente, para el caso de la empresa NETSURTV,
como se observa en la Figura 25, el arbol de colas implementado no esta siendo
usado ya que en la actualidad la empresa realiza el control del ancho de banda
mediante la ONU Huawei HG8310M que se instala en la residencia de cada

cliente.
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Figura 25. Arbol de colas implementadas en el Simple Queues en del MikroTik de la empresa NETSURTV.
El control de ancho de banda que realiza la empresa no esta implementado
adecuadamente, ya que al equipo central llega todo el flujo de salida y entrada de

datos por ende es el mas adecuado para llevar este control, ademas que tiene las

capacidades necesarias para hacerlo adecuadamente.

3.2.4. Andlisis del trafico de la red
La realizacion de este analisis se baso en un monitoreo por etapas, primero se

monitoreo el tréfico de la red para determinar las horas donde existe mayor consumo

del ancho de banda, este monitoreo se muestra en la Figura 24.
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Figura 26. Monitoreo de consumo de ancho de banda el dia 26/05/2022.
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Figura 26.
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Figura 28. Monitoreo de consumo de ancho de banda mensual.
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Los datos que se obtenidos fueron un pico promedio de 1064.1 Mbps, la franja
horaria de mayor consumo esté alrededor de las 20H30 a 22H30, ademas los dias de
mayor consumo fueron variados dentro de una semana existia mayor consumo los
dias sabados por ejemplo el dia 16 de Julio se registra un pico de 1034.6 Mbps
mientras que en otras semanas los dias fueron lunes y martes como el dia 03 de
Agosto que registro un pico de 1070.2 Mbps, lo que nos indica que existes un mayor

consumo dentro de los dias cercanos al fin de semana e inicios de semana.

Como resultado de este analisis tenemos que el mayor consumo de la red se
registra en los horarios de 20H30 a 21H30 con picos maximos de 1064.1 Mbps en
promedio. Es decir que estos horarios son los de mayor riesgo y en los cuales se debe
tener mayor prioridad en el manejo del trafico de la red para que asi los clientes no

presentes problemas de conectividad.

3.2.5. Andlisis de consumo del CPU
Para este andlisis se obtuvieron las graficas de consumo del CPU durante un mes
para saber los porcentajes picos del equipo central, lo cual se pude observar en la

Figura 29.
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Figura 29. Monitoreo de consumo de CPU.

Como resultado tenemos que el mayor consumo del CPU es del 12% alrededor de
las 21H00, este resultado tiene relacion con el horario donde ocurre el mayor trafico
de la red. A pesar que el consumo maximo no es un valor de preocupacion que puede
afectar al correcto funcionamiento del equipo central, si nos reafirma que el horario

de mayor riesgo que presenta la red es alrededor de las 21HOQO.

3.2.6. Propuesta de soluciéon
Con el andlisis realizado se pudo conocer los factores de mayor riesgo y las
problematicas que presenta la red de laempresa NETSURTV, con lo cual se presenta

la siguiente propuesta de solucién.

3.2.6.1. Topologia de red propuesta
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FIREWALL TREE QoS
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AS 200

Figura 30. Topologia de red propuesta.
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La figura 30 muestra el disefio de la topologia de red propuesto a
implementarse en la empresa NETSURTYV; en la cual se puede observar que se han
agregados equipos nuevos que permitira tener una red con mayor escalabilidad y

seguridad a fallos.

Ademas, el requerimiento de contratar otro proveedor de servicios, ya que asi,
si un proveedor falla el otro servira de respaldo y también como agregado la
adquisicion de un sistema autdbnomo que les permita tener independencia absoluta

en las politicas de direccionamiento IP que se utilice en la empresa.

3.2.6.2. Configuraciones propuestas al equipo central

3.2.6.2.1. Mejoras de seguridad del firewall

Dentro del Firewall del equipo central se encontraron varias
inconsistencias en cuanto a las reglas implementadas para la proteccion de la
red, por lo cual se propone realizar una reorganizacion de las reglas de filtros
implementadas y agregar nuevas reglas para prevencion de ataques externos
como es la denegacidn distribuida de servicios (DDoS), deteccion de intrusos,
creacion de listas negras, etc. Estas implementaciones se las realizaran en el

CAPITULO IV, ademaés se detallaran como se realiz6 cada configuracion.

3.2.6.2.2. Control de ancho de banda por PCQ + Queues tree

Se determiné que el control de ancho de banda configurado en el
equipo central no era el adecuado y estaba en desuso, ademas que este control
se lo hacia mediante otro equipo. Por lo cual se propone realizar la
configuracién del controla de ancho de banda mediante la creacion de Colas

PCQ usando el arbol Queues Tree, ya que este método se lo realiza mediante
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el marcado de paquetes aplicado al Firewall lo cual permitira tener un mayor

control del ancho de banda que la empresa asigne a cada cliente.

3.2.6.2.3. Calidad de servicio 0 QoS

Configurar la calidad de servicio en el equipo central le permitira tener
la capacidad de controlar y priorizar el trafico de la red mediante el marcado
de paquetes que ingresan y salen en el enrutador. Para esto se utilizara el
Mangle en donde se realizara las distintas marcas de paquetes y mediante el
uso del Queues Tree se limite el ancho de banda; todas estas configuraciones

se podran apreciar en detalle en el CAPITULO IV.

3.2.6.2.4. Sistema Autonomo y BGP

Para la creacion del sistema autonomo se debera adquirir un rango de
direcciones IP las cuales se compartirdn mediante el protocolo de puerta de
enlace de frontera 0 BGP, es decir que esta configuracion de debera
implementar en el equipo central para el intercambio de informacion con el
resto de sistemas autdnomos. Para realizar esta configuracion primero es
necesario crear una instancia BGP utilizando el ASN que se adquiere al
momento de comprar el rango de direcciones IP a un proveedor, luego se
creara un Peer BGP con la informacion del AS de nuestro proveedor de
servicios de internet y finalmente se crearan los prefijos de direcciones IP que
desean anunciar al exterior; todas estas configuraciones se podran apreciar en

detalle en el CAPITULO IV.
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CAPITULO IV

4. ANALISIS DE RESULTADOS

En este capitulo se presentara dos resultados para el proyecto, siendo el primero un

cuadro comparativo de las caracteristicas de un sistema de television analdgico y digital, es

decir; se reflejara las ventajas que tendra la empresa al cambiar su estructura a television por

cable con linea digital.

Por otra parte, se presentara los resultados de las simulaciones realizadas en el software

GNS3, en donde se establecid el disefio propuesto para la red de internet y las

configuraciones necesarias en los equipos de administracién de red.

4.1. Sistema de television

Sistema Actual de Television

Sistema de Television Propuesto

En el modulador
PCM55SAW realiza la modulacion de

audio y video por frecuencia y amplitud,

sistema actual, el

por lo tanto, no se recupera la sefial al
100%.

La television digital realiza la modulacion digital
de amplitud en cuadratura, el cual contiene la
informacion digital en la amplitud y en la fase de

la sefial portadora que se transmite.

Ofrece calidad de audio y video limitada,
una resolucion menor igual a 720x480

pixeles.

En sistemas digitales solo existe 0 y 1, es decir;
apagado o encendido, lo cual no permite que la
calidad de la sefial varie. Su resolucion de imagen

llega hasta 1920x720 pixeles.

Realizando solo el cambio de los
moduladores anal6gicos a digital, por
canal, se requiere una inversion de
aproximadamente $28.800, limitando a su
vez la opcion de afiadir més canales al

sistema de television.

Acoplando el sistema digital a la estructura actual
de la empresa se requiere una inversion de $4.380
aproximadamente, sin incluir impuestos y
aranceles, esto permitird que se recupere la
inversion en menor tiempo y asi poder amplificar

SuUs Servicios con menor costo.

Tabla 5. Comparacion entre el sistema actual y el disefio digital propuesto.
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Para que el cliente pueda diferenciar las caracteristicas que posee la infraestructura
actual de television y el disefio propuesto, se plasma un cuadro comparativo en la Tabla
5, reflejando el tipo de modulacion gque se aplica en cada sistema, costos y la resolucion

de imagen que brinda.

4.2. Red de acceso a internet

Para la aplicacion de las soluciones propuestas se ha implementado una simulacién
mediante el programa GNS3, la cual podemos observar en la Figura 31. En la simulacion
se replicara la topologia de red propuesta y se aplicaran todas las configuraciones
plateadas en la propuesta de solucion, con la finalidad de comprobar la funcionalidad de

las mismas.

192.168.1.17/26
™P_2
L10: 2.2.21/32

10.11.10.0/30
AS 262123

AS 200 Admin_2

192.168.1.20/ 26 | .

Admin

‘ 192.168.1.15/ 26 Mikrotik_TSP2

2
LO: 2.2.2.2(32 é/

10.10.20.0/23

Cientel Cliente2
10.10.21.5/ 24 10.10.20.5/ 24

Figura 31. Simulacion de la Topologia de Red propuesta en GNS3.
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4.2.1. Escalabilidad y redundancia

El disefio propuesto, mostrada en la Figura 31, se basé en un modelo jerarquico
de 3 capas, donde la capa del nucleo estd representada por los routers
Mikrotik NETSURTYV y Mikrotik_ISP2, cada dispositivo esta conectado a una OLT
(OLT_1y OLT_2)y a su vez estos ultimos presenta redundancia entre si para dar
mayor seguridad al usuario en caso que exista desconexiones o fallas en los equipos

principales.

Para mejorar la escalabilidad de la red se propone la adquisicion de un sistema
autonomo, dado que asi la empresa podra tener sus propios recursos de
direccionamiento IP publica e independencia absoluta en las politicas de

enrutamiento que desea implementar.

4.2.2. Sistema autdbnomo

Para realizar esta implementacion fue necesaria la simulacion de los sistemas
autonomos de cada proveedor de servicio de internet denominados “ISP 1”7 ¢
“ISP_2” (Ver Anexo 3), ademas se asume que se cuenta con un ASN 262123 con el
dominio de segmentos de IPv4: 10.10.20.0/23 tal como se puede apreciar en la

topologia de red de la Figura 31.

4.2.2.1. Implementacion del protocolo eBGP

Un sistema autonomo comparte la informacién de sus redes mediante el
protocolo BGP y como el acceso a internet proviene de un proveedor con sus
propias politicas de enrutamiento, es decir otro sistema autbnomo es necesario
levantar una sesion eBGP. Para lo cual primero debemos crear la instancia BGP

gue se nos asigne, para este caso se utilizara un ASN 262123y conla D 1.1.1.2
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que es una interface virtual “loopback” creada mediante un bridge; dicha

implementacion la podemos observar en la Figura 32.

BGP Instance <default> [=E3
.
AS: 262123
Router ID: |1.1.1.2 -
Redistribute Connected
Redistribute Static
Redistribute RIP
Redistribute OSPF
Redistribute Other BGP
Out Fitter: ¥
Confederation: hd
Corfederation Peers: s
Cluster ID: -
Routing Table: -
| Client To Client Reflection
lgnore AS Path Length
enabled

Figura 32. Instancia BGP implementada.
Después se procede a levantar la sesion eBGP mediante la creacion del
Peer BGP, en el cual se utilizarén la informacion del AS de nuestro proveedor

de servicios, como se aprecia en la Figura 33.

General | Advanced | Status oK

Name: Cancel

Instanoe: [defaut 3 oply

Remote Address: [10.10.30.2 —
Remoate Port -

Remote AS: 185324 Commert
TCP MD5 Key: - Copy
Nexthop Choice: |defaul 3 Remove

Muithop Refresh
Route Refiect Refresh Al
Hold Time: [180 ¥|s Resend
Keepalive Time * | [ Resendan
TTL: 255 3
Maxe Pref Limit -
Max Frefic Restart Time -
In Fiter 3
Out Fiter 3
AlowAS In -
Remove Prvate AS
AS Overide
Defauit Originate: [never 3
Pas
Use BFD
enabled established

Figura 33. Creacion del Peer BGP.

Dentro del Peer BGP se introducird un nombre de identificacion de la sesion
que se va a establecer, ademas la direccion remota sera la direccion IP por donde

el proveedor entrega el servicio de internet, es decir la direccion WAN y por

65



Gltimo se coloca el ASN del proveedor de servicios para este caso se utilizé el

AS Remoto 185324 (AS creado en el router ISP_1).

Cuando la sesion esta levantada en la ventana de Peers aparecera el estado
“establecido”, tal como se puede observar en la Figura 34, lo cual indica que se

esta intercambiando informacién con el AS de nuestro proveedor.

Instances VRFs Peers Networks Aggregates VPN4 Routes Advertisements

+ T | Refiesh | RefreshAll| Resend = Resend Al

Name M‘F\ o Re e A M me ofe
| &% AS_NEDETEL _ default 10.10.302 185324no 01:00:54 established |
Hell R e B:iei TOTT.10.1 L0102 TR - oIS

2items

Figura 34. Sesion eBGP establecida dentro del Peers.

Finalmente, se crearan los prefijos de direcciones IP que desean
anunciarse, esto dependera de las politicas de enrutamiento que implemente la
empresa; para el caso de la simulacion se compartiran las direcciones IP con
prefijo 24, es decir 10.10.20.0/24 y 10.10.21.0/24. Esta configuracion la

podemos observar en la Figura 35.

BGP =8
Instances VRFs Peers Networks Aggregates VPN4 Routes Advertisements
+ T
Network Synchroni... —
| 2% 10.10.20.024 ves _
=210.10.21.0/24 yos

2items

Figura 35. Segmentos de Direcciones IP compartidas con AS del proveedor.

Una prueba de que se estdn compartiendo las direcciones IP correctas es
ver la tabla de rutas, en la cual apareceran los prefijos de las direcciones

publicadas, como se puede apreciar en la Figura 36.
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Route List E m
Routes | Nexthops Rules VRF
+ = T al | ¥
Dst. Address Gateway Distance  |Routing Mark |Pref. Source BGP AS Path|BGP Origin -
AS p 0.0.0.0/0 192.168.1.1 reachable ether7 1
DAC b 1111 Loopback reachable 0 1111
DAb p 10.10.21.024  10.10.30.1 ether2 20 262123 igp
DAC P 10.10.30.0/30 ether2 reachable 0 10.10.30.2
DAC P 192.168.1.0/25 ether7 reachable 0 192.188.1.12
Sitems (1 selected)
Figura 36. Tabla de rutas.
Estas mismas implementaciones deberan realizar en el router

“Mikrotik IPS2” de la Figura 31, pero con la informacion del AS del otro

pl’OVQEdOF gue se contrate.

4.2.3. Seguridad

La seguridad del equipo central siempre debera ser una de las principales
prioridades de una empresa, es por eso que para las reglas de filtro implementadas
dentro del Firewall se dara la mayor prioridad a las regalas de bloqueo y denegacion
de ataques. Seguidamente continuaran las reglas de cortes de servicio y finalmente

las reglas que permitiran dar acceso o negar servicios de red.

@ Adm_Oscar@0C:D9:D5:88:57:00 (Router0S) - WinBox (64bit) v6.48.6 on CHR (x86_64) l_l_‘éj‘:' =l
Session Settings Dashboard
¥y || | SafeMode —Session: 0C:DID5:88:57.00 Date|Aug/24/2022 Time103:27.20 CPU10% M
# Quick Set Firewall
<+ CAPsMAN FilterRules | NAT Mangle Raw ServicePorts Connections Address Lists Layer7Protocals
-
Interfaces + 1] [P [#0 ResetCounters || t@ Reset Al Counters i 3
Wireless
& B ¥ Action Chain Sre. Address |Dst Address Protocol [Src.Port  |Dst Port In.Interface |Out Inte...[Sre. Address List | ¥
-5 Bridge  Denegar conexiones invalidad
== PPP 0 8 dop input
*1° Mesh Bloques de Alaque
=l - 8 reject input 104.15252 67 6 (tep)
-+ 2 38 arop input 80.94.9343 6 (tcp)
MPLS 3 3 8 aop input 95.154.216.164 6 (tcp)
I Routing I Bloque DNS cache extemo
- 3 4 8 drop input 6 (tcp) 53 bonding1
ystem 5 8 diop input 17 (udp) 53 bonding
B Queues 2 Eseaneo de Puertos
B Files 3 8 crop input 6 (tcp)
7 = Suprecion de Atagues DoS
°9 7 tarpit input 6 (tcp) Lista_negra_DoS
&% RADIUS Denegacion DoS
7. Tools I 8 + add sreto address list  input 6 (tcp)
B NewT ol . Corte de Servicio
. ew Temina 9 8 drop forward 6 (tcp) 180443 Deudores
# DotlX 0 3 dop forward 17 (udp) 180443 Deudores
@ Dude [ 8 drop forward 11 (icmp) Deudores
Permiso al Router
B Make Supoutif | "o ent input 10.1030.0/25 Ibonding?
(© New WinBox 1 Permitir v
B & 13 4 accept input
Permitir Ping
14 4 accept input 1 (iemp)
B Windows [ Denegartodo lo demas
15 Wdrop input
) »
16items

Figura 37. Reglas de Filtro implementadas en el Firewall de la red simulada.
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En la Figura 37 se observa como se reorganizaron las reglas implementadas
dentro de la simulacion plateada, ademéas se afiadieron nuevas reglas que se

explicaran a continuacion.

4.2.3.1. Bloqueo de denegacion distribuida de servicio (DDoS)

Uno de los ataques mas comunes que reciben los ISP son la denegacion de
servicios 0 comunmente conocida ataques DDoS, este tipo de ataque se centra en
causar estragos en las redes por medio del envio de grandes paquetes de datos
provocando la saturacion del trafico de la red y haciendo que el equipo principal
consuma mas recursos de CPU. Es por eso que para evitar este tipo de ataques se
han implementado reglas dentro del equipo central que se pueden visualizar en las

reglas 7 y 8 de la Figura 38.

Firewall H
Filter Rules  NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
= |« | ¥ (1 T o RessetCounters |70 Reset Al Counters all 3
# Action Chain Src. Address |Dst. Address Protocol |Src. Port | Dst. Port In_ Interface Out. Int... Src. Address List |[¥
3 % diop input 95 154 216 164 6 (tcp) -
;> Bloque DNS cache externo
4 $¢ drop input 6 (tcp) 53 bonding1
5 .don input 1Z.(udp) 53 bonding]
.- Escanea de Puertos
6 $¢ drop input 6 (tcp)
;> Suprecion de Ataques DoS
7 @ tampit input 6 (tcp) Lista_negra_DoS
;> Denegacion DoS
+ addsicio addiess list _inout Allen)
. Corte de Servicio
9 ¢ drop forward 6 (tcp) 180,443 Deudores
10 $¢ drop forward 17 (udp) 180,443 Deudores
11 $¢ drop forward 11 (icmp) Deudores
;- Permiso al Router
12 4 accept input 10.10.30.0/25 Ibonding1
;> Permitir conexiones establecidad y relacionadas
13 4 accept input
;> Permitir Ping
14 4 accept input 1 (iemp)
;> Denegar todo lo demas *
+ »

Figura 38. Reglas implementadas para evitar ataques DDoS.

El proceso de implementacion de estas reglas se encuentra detallado en Anexo
5. Estas reglas funcionan a partir de la deteccidn de paquetes de datos tcp, por medio

de las funciones Connection Limit y PSD, con lo cual se detectar la IP que est4
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realizando el ataque y se la agrega a una lista negra por un determinado tiempo.
Finalmente, el ataque es suprimido usando la accion tarpit, la cual no descarta los
paquetes de datos, sino los captura y retiene permitiendo ralentizar el ataque que se

esté efectuando.

Firewall =l B
Fiter Rules | NAT  Mangle  Raw | Service Pots  Commections ~Address Lists ‘ Layer7 Protocols
[#][=] [][x] | —
¥ ol s [Name | Address = [Timeout [Creation Time [ I~
: Web S Tesr 4971 | = - @ "MIKRO-WEB" 192.168.1.3 Aug/06/2022 00:
WRL htp: /focabost: 80 CLIENTE 1
@ ACTIVOS 10.10.20.5 Jun/21/2022 12:

0 Thess Comecton: ieep-ave | © Lista_negra D 1030208 00:0953 Aug/17/2022 13
tsperhesd  etrod: (&7 v ADMINISTRADOR

© ACTNDS 1010105 Jun/24/2022 11

Prowy ;192,168,113 Proxy Port: 8080

4items {1 sslected)

(b)
Figura 39. a) Inicio de ataque DDoS. b) Supresién de ataques DDoS.

El la Figura 39.a se puede observar como se realiza un atague DDoS desde el
computador de prueba y en la Figura 39.b se observa cémo se afiade la direccion IP
atacante a una lista negra dentro de address list, para que posteriormente el ataque

sea suprimido.

4.2.3.2. Permisos de acceso al equipo central
Otra de las configuraciones planteadas para mejorar la seguridad del equipo

principal es la creacion de permisos de acceso para segmentos de direcciones IP

conocidos (Ver Figura 40).
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Firewal EER
Fiter Rules NAT Mangle Raw Senvice Ports Conneclions Address Lists Layer7 Protocols

+ = « % (1 T o ResetCounters ¢ Reset Al Counters ] all +
# Action Chain Src. Address Dst. Address Protocol Src. Port  Dst Port In. Interface Out. Int.. Src. Address List [¥
3 % dop nput 95.154.276.164 6(tcp) .
.. Blogue DNS cache externo
4 8 drop input 6 (tcp) 53 bonding1
5 % drop input 17 (udp) 53 bonding1
.- Escaneo de Puertos
6 8 drop input 6 (top)
... Suprecion de Ataques DoS
7 @ tarpit input 6 (tcp) Lista_negra_DoS
. Denegacion DoS
8 ¥ add src to address kst input 6 (top)
1 Corte de Sevcio
9 8 drop forward 6 (tep) 180,443 Deudores
10 8 drop forward 17 (udp) 180,443 Deudores
ST — SERERIES
.., Permiso al Router
12 « accept input 10.10.30.0/25 'bonding1 I
., Permilir conexones estal ¥ relacionadas
13 « accept input
1. Permitir Ping
14 « accept input 1 (icmp)
. Denegar todo lo demas .
+ *

Figura 40. Regla implementada para dar acceso al equipo principal.
Esta configuracion se la crea a partir de la accion accept, con la cual se acepta
todos los paquetes de datos que ingresan al router Gnicamente por el puerto Ethernet
bondingl y desde el segmento de direcciones IP 10.10.30.0/25. Para mayores

detalles de configuracion ver Anexo 6.

(] Win7-1 (reset) [Corriendoj - Oracie VM VirtusiBox e Il Win7-1 (reset) [Comendo] - Oracie VM VirtualBox = @ =
Aschivo  Miquina  Ver Entrada  Dispositivos  Ayuda pa——
== | =
© vouTibe X | © Probtema st cagertapigin % | 4 = © Youtube X [Y Route0S - ItetacetistatAc X | +
€« C © 192168113 ] @ = € o} O & 192168113 +1 ® =
| ‘ A
Towmm | [ uecse | wamg | reres B W]
2 Wireiess | ==
[T | r<eroce | tntecace Uit | etheret | Eote Tunel | 19 Tunel | GRE Tunel Interface List
P | van | vse
eridge | Bonding | e
vesn
La conexién ha caducado 2w = R
s .
£l servidor 192.168.1.13 est4 tardando demasiado en responder Hrowna  » | 10kems
st Actual
[ERITE S o
« El siti 0 disponible temporalmente o demasiado ocupado. Vuelva a intentarlo B oveies L.
# Dotix
Fies
« i no puede cargar ninguna pagina, compruebe exion de red de su equipo. -M e 20l L]
« i su equipo o red estan protegidos por un cortafuegos o proxy, asegirese de que Firefox 21 RADIUS — rrrres vy
tiene permiso para acceder a la web. 2 Tools
O oude 1500 obos 166kt
¥ Make Supout.rf | ;;; wAN_NEDETEL
® Undo Zlbl R | #bodngt  Bondng 1500 1500|2407 kbos B2k
 Redo 11 INTERNER CLIENTES - LAN
5 FEUEESETETT Sio) R bondino2-LaN_Bondino 1500 1500 495 kbos s2kbeY
empo oxesdo <
= v S B e O A a0 e sore
Ble T omel. B L o[mle T
GOnFH &Rl 8w omeon COusE BRUG e ewon

@) (b)

Figura 41. a) Negacion de acceso al router. b) Permiso de acceso al router.

En la Figura 41.a se puede observar como no se permite el acceso al router
principal, mientras que en la Figura 41.b se observa que se puede ingresar al router

principal. Esto demuestra el funcionamiento de esta regla implementada.
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El control de ancho de banda es una de las implementaciones mas importantes

4.2.4. Control de ancho de banda por PCQ + Queues tree

que debe tener un equipo central, ya que por medio de este control se limita la
velocidad de subida y bajada que tiene cada cliente. Este control se lo ha
implementado utilizando el algoritmo de colas PCQ para crear una cola principal y
mediante el arbol de colas Queues Tree se crearan el control de ancho de banda de

subida y bajada para cada cliente como se observa en la Figura 42.

@ Adm_Oscar@0C:D9:05:88:57:00 (RouterOS) - WinBox (64bit) v6.48.6 on CHR (x86_64)

o X

=

Session Settings Dashboard
| x| | safeMode | Session: 0C:D9.D5:88:57:00 Date;Aug/24/2022 Time 0521:26 CPUJ3% [l
# Quick Set Queue List [01%]
4= CAPSMAN Simple Queues  Interface Queues  Queue Tree | Queue Types
W nterfaces
+ AT Reset Counters || 1@ ResetAll Counters
1 Wireless
%7 Brdge Name Parent Packet Marks LimitAt(bi.. MaxLim._/ |Avg. Rate Queued Byles |Bytes Packets -
L = DOWN TOTAL /illf global 5M 0bps 0B 1615MiB 128560
== PPP = Cliente_1 DOWN DOWN TOTA... Cliente_1_DOWN 300k 600k 0bps 0B 1615MiB 128560
°Ts Mesh = Cliente_2 DOWN DOWN TOTA... Cliente_2_DOWN 300k 600k 0bps 0B 0B 0
= e I = UP TOTAL /I global 5M 0bps 0B 85MIB 98441
= = Cliente_1 UP UP TOTAL /iJli Cliente_1_UP 300k 600k 0bps 08 85MiB 98441
MPLS 3 = Cliente_2 UP UP TOTAL J/fff Cliente_2_UP 300k 600k 0bps 0B 0B 0
It Routing N
System I3
B Queues 6items 0B queued 0 packets queued
B Files O O]
Log General | Statistics oK General | Stalistics oK
&7 RADIUS
Name: | Cliente_1 DOWN + Cancel Name: |Cliente_1 UP + Cancel
#. Tools I3
B New Terminal Parent | DOWN TOTAL ///if * Apply Parent: | UP TOTAL ////f L2 Apply
4 Dot1X PacketMarks: | Cliente_1_DOWN LAk Packet Marks: | Cliente_1_UP |5
Disable Disable
@ Dude I -
I Make Supout if Queue Type: | default-small * Comment Queue Type: | default-small Comment
@ NewWinBox Priority: | & Copy Priority: | & Copy
Bl it Bucket Size: |0.100 Remove Bucket Size: |0.100 Famee
B Windows | Limit At | 300k A bits/s Reset Counters Limit At 300k & bits/s Reset Counters
Max Limit: | 600k - bits/s ResetAll Counters Max Limit | 600k A bitsfs ResetAll Counters
+ +
enabled enabled

Figura 42. Arbol de colas implementado para el control de ancho de banda.

Para este proceso de control de ancho de banda es necesario el uso del Mangle
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dentro del Firewall, en donde se realiza el marcado de los paquetes tanto de entrada
como de salida hacia el router de cada direccion IP a la cual se quiera controlar la

velocidad de subida y baja, este proceso lo podemos observar en la Figura 43.




© Adm_Oscar@0C:D9:D5:88:57:00 (RouterOS) - WinBox (64bit) v6.48.6 on CHR (x86_64) [E=REEE
Session Settings Dashboard
% || 4| | Safe Mode | Session:|0C:D9:D5:88:57:00 DateAug/23/2022 Time{2059:07 CPU{5% M
& Quick Set Firewall [olx]
CAPsMAN : = 7
= Fiter Rules NAT Mangle | Raw Service Ports = Connections ~Address Lists  Layer7 Protocols
"R Interfaces
Wireless + al |’ ters || (@ Reset All Counters = =
%7 Bidge # Action Chain Src. Address | Dst. Address |Protocol |Sre. Port Dst. Port Bytes Packets  |v
+_ PPP 0 & mark packet prerouting 10.10.20.5 12.6 MiB 125 346
:". 1 & mark packet prerouting 10.10.20.10 0B 0
o Mesh 2 @ mark packet postrouting 1010205 186.8 MiB___ 159 750
5 P 3 @ mark packet _ postrouting 10.10.20.10 0B o]
MPLS
I Routing
System !
. Tools I
@ Dude !
B Windows
* »
M
o 4items

Figura 43. Mangle realizado para el marcado de paquete del control de ancho de banda.
Finalmente, para comprobar el correcto funcionamiento del control de ancho

de banda de subida y baja se realizaron test de velocidad, dando como resultado lo

siguiente.

Speedtest
EDT

() PRUEBAS Més répido Promedio

3 0,62 0,61

ACERCA DE

HISTORIAL RESULTANTE

Fecha @ ms @ Mbps

Figura 44. Test de velocidad realizado en el computador de prueba.

En la Figura 44 se observa los resultados del test de velocidad aplicado en el
computador de prueba, en donde se determind que la tasa promedio de bajada es de
0,62 Mbps es decir 620Kbps y la tasa de subida es de 0,61 Mbps es decir 610 Kbps
lo cual demuestra que el control de ancho de banda realizado funciona correctamente,
ya que como se puede comprobar en la Figura 24 el valor seteado para el ancho de

banda de subida y baja es de 600 Kbps.
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4.2.5. Notificacion de corte de servicio

Otra mejora a las configuraciones realizadas es la creacion de un mensaje que
notifique al cliente que su servicio asido suspendido por falta de pagos, para lo cual
se utilizaron las reglas de corte de servicio ya implementadas y se afiadié un
redireccionamiento a una Webproxy mediante la configuracion del Firewall NAT

que se observa en la Figura 45.

© Adm_Oscar@0C:D9:D5:88:57:00 (RouterOS) - WinBox (64bit) v6.48.6 on CHR (x86_64) o B S
Session Settings  Dashboard
Lol Safe Mode Session: 0C:D9:D5:88:57:00 Date{Aug/23/2022 Time{20:54:42 CPU:16% W
# Quick Set B
CAPsMAN ; =
= Fiter Rules NAT | Mangle Raw  Sevice Ports Connections Address Lists | Layer7 Protocols
" Interfaces
7 Wieless +||= v %| O] |7/ |©Reset Counters ||© Reset Al Counters al 3
2 Brid 2 Action Chain Stc. Address |Dst. Address |Protocol |Src. Pott|Dst. Pot |In. Interface | Src. Address .|Dst. Address List__ |Bytes _|Packets |Out. Int...| ]
e 0 [ 'scnat  sonat 10.10.10.0/29 08 0 -
L 1 sonat  swnat 10.10.20.0/25 5277KB 4273
2 Mesh 2 ['scnast  scnat 10.10.30.0/25 08 0
P 2 Corte de Senvicios
s 3} redrect  dstnat 6tcp) Deudores 2088 4
4 lredrect dsnat 6 tcp) Deudores 438 1 -
I Routing . ¥
u System [SIE3] | web Proxy Settings [= £
Queu
B Fies General  Advanced Edra Action | Statistics General | Status | Lookups | Insetts | Refreshes oK
Log Acton: [redrect s/ [ cance | v Erabled e Cancel
a? RADI E
&2 RADIUS og Aoply Sre. Address s Poply
K Toos —_— Port: 3128 s
B New Teminal Log Prekic 5 Disable Clear Cache
= Anonymous
% DotiX To Ports: [3128 a Comment Reset HTML
Dudk Parent P
@ D Copy S 5 Access
b1 Make Supout = Parent Proxy Port: v -
© New WinBox Remove Cache
B e Catin Cache Administrator: [webmaster - [ o |
Max. Cache Size: [none 3 —
Reset Al Counters [ Comnections
B Windows s - Max Cache Object Size: | 2048 —
Cache Conterts
Cache On Disk
Max. ient Connections: (4000
Max. Server Connections: [4000
Max Fresh Time: {3 00:00:00
Serialize Connections
Aways From Cache
-
enabled passthrough

Figura 45. Configuracion del NAT para la notificacion del corte de servicio.

Para esta configuracidn se ha utilizado la accion redirect, la cual realiza el
direccionamiento de todos los paquetes proveniente de la address list Deudores hacia
el puerto 3128, este puerto es creado en la Web Proxy Setting del equipo principal
en la cual se puede almacenar una pagina web html con el mensaje creado de la

notificacién de corte de servicio.

Para comprobar el correcto funcionamiento de esta configuracién primero
debemos agregar un cliente dentro del address list Deudores tal como se observa en

la Figura 46.
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- S
© Adm_Oscar@0C:D9:D5:88:57:00 (RouterOS) - WinBox (64bit) v6.48.6 on CHR (x86_64) [E=RECR
Session Settings Dashboard
[%> ][] | Safe Mode | Session:[0C:D9:D5:88:57:00 Date]Aug/23/2022 Time{21:02:43 CPU{16% MW
& Quick Set (=]
7 CAPsMAN x 7 =
Fiter Rules NAT Mangle Raw Service Ports Connections Address Lists | Layer7 Protocols

wm Intefaces T e ‘ —
. Wireless 2 |Fino ] I ‘H
%2 Bridge |Address < | Timeout |Creation Time | [~
32 brp i,x 192.168.13 Aug/06/2022 00 |
°1s Mesh | 10.10.20.5 Jun/21/2022 12:...
5 P S ::: ADMINISTRADOR

e = @ ACTIVOS 10.10.10.5 Jun/24/2022 11:...
I Routing S Firewall Address List <Deudores> =1 E3

System r Name: 3 ¥ OK
B Queues Address: [10.10.20.5 — Cancel
B Files Timeout: -

Log Apply
= Creation Time: [Jun/21/2022 12:01:43
e = [ Commers_|
N o |
Qowe [ |
b" Make Supout sif :: 3
B Windows jerietled
Mo " | |3tems (1 selected)

Figura 46. Agregar la direccion 10.10.20.5 dentro del address list Deudores.

Al agregar la direccion IP 10.10.20.5 dentro del address list Deudores, se
aplicaran todas las reglas de corte de servicio y ademas el redireccionamiento hacia
la pagina creada en Webproxy dando como resultado que aparezca el siguiente
mensaje de notificacion mostrado en la Figura 47. Cabe mencionar como Webproxy
solo soporta paginas web http el mensaje de corte de servicio solo pasara a las cargas

paginas web que utilicen el puerto 80.

ERROR: Forbidden x|+ T
< c O & wwwhackerbraster.com % =
Su servicio ha sido suspendido por falta de pago e
Contdctese inmediatamente para regularizar su situacion.
WhatsApp: +593 98 530 7925 Teléfono: 098 270 4050
Horarios: Lunes a Viernes de 08:00 AM a 6:00 PM.
Séabados de 09:00 AM a 12:00PM
Formas de Pago:
Efectivo en nuestras oficinas
Deposito o Transferencia
NETSURTV
BECTEEE

Figura 47. Mensaje de notificacion de corte de servicio.
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CONCLUSIONES

Se realizo el estudio a la estructura actual de television de la empresa para determinar
los equipos compatibles al sistema, dado que se pueda realizar la digitalizacion y
modulacion de canales en digital. Para esto, la compariia solo deberia hacer el cambio
de los moduladores analdgicos y el CATV mixer por equipos robustos, econémicos

y digitales que soportan la transmisién en alta calidad.

En este proyecto se disefid una propuesta que permite ofertar 24 canales television
de 48 en alta definicion, haciendo atractivo los servicios de NETSURTV a sus
clientes y futuros en la ciudad EI Cambio. El disefio estd basado en los equipos
actuales que se encuentran en la fase de recepcion y transmision, afiadiendo un
codificador de canales que admite 24 entradas HDMI para cada canal de television y
enlazado al modulador IPQAM que realiza la modulacion de los 24 canales sin
necesidad de usar un modulador por canal. En caso que se presente fallas en la nueva
estructura, se propone un sistema redundante con los equipos actuales y de esta

manera se asegurara que el cliente tenga servicio de television.

Se realizo el presupuesto de los equipos necesarios para que NETSURTYV brinde
servicio de television en alta definicion, con un costo de $4.380 sin incluir aranceles,
dandole a la empresa un ahorro del 85% en comparacién de la cotizacion que
presento al inicio del proyecto. Considerando que el cambio de los 24 moduladores
analogicos a digitales daba un costo de $24.880, sin incluir aranceles, es més factible
y economico utilizar un equipo robusto que realice la modulacion digital de hasta 24

sefiales.

Segun el andlisis realizado al tréfico de la red se determind que el consumo méaximo
de ancho de banda era de 1070.2 Mbps, mientras que del CPU es del 12%; lo cual
nos indico que el equipo central (Mikrotik CCR1036) tiene la capacidad suficiente
para soportar el crecimiento de la red. Pero el disefio actual de la topologia de red no
permitia un crecimiento adecuado, por lo cual se propuso implementar un nuevo
disefio de la red que permita tener una mayor escalabilidad de la red y seguridad
contra fallos de equipos; ademas de la adquisicion de un sistema autonomo que le

permita a la empresa aplicar una politica de enrutamiento independiente y propia.
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Mediante la simulacion de la topologia de red propuesta en el software GNS3 se
planted mejoras en la seguridad de la red, ya que se determiné que las reglas de filtro
actuales no cumplian con algun orden jerarquico o politica de implementacion; por
lo cual se reorganizaron las reglas de filtro dentro del Firewall dando mayor
prioridad a las regalas de bloqueo y denegacion de ataques, seguido de las reglas de
cortes de servicios y finalmente las reglas que dan acceso al router principal de la

red.

En cuanto a las mejoras de la calidad y servicio se plateo configuraciones para el
control del ancho de banda utilizando el algoritmo PCQ, el cual permite crear una
cola principal mediante el Queues Tree y a través de marcas de paquetes
predeterminados en el Mangle se crearan las colas secundarias a las cuales se podra
asignar un ancho de banda predeterminado tanto de subida como de bajada, asi la

empresa podra tener un mejor control del ancho de banda que consumen sus clientes.

RECOMENDACIONES

Como los sistemas de telecomunicaciones se encuentran en constante evoluciones es
importante que las empresas puedan acoplar sus sistemas a las tecnologias actuales

para que asi puedan brindar un servicio de calidad.

En una empresa que brinda servicios tecnoldgicos, es importante contar con un
sistema de respaldo o redundante para que sus servicios no se vean afectador por

dafos internos.

Es importante considerar la hoja de datos de los equipos, para saber el alcance de los
proyectos, dado que ciertas configuraciones que se puede implementar en el sistema

no sean compatibles con equipos integrados.

En este proyecto se realizaron simulaciones para comprobar la funcionalidad de
algunas soluciones, para lo cual fue necesario analizar todos los softwares
compatibles a las necesidades que se tenian y asi determinar cuél era el mas

adecuado.
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[1]

2]

[3]

[4]

[5]

[6]

[7]

[8]

9]

e Al momento de realizar las simulaciones es importante utilizar un equipo que tengas
las capacidades necesarias de soportar procesos que ocupan un alto consumo de CPU

y memoria RAM.
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ANEXOS

Anexo 1: Datasheet del codificador

Caracteristicas principales

Admite entrada HDMI de 24 canales. (compatible con HDCP)

Admite 1 entrada’salida [P Gigabit, salida SPTS / MPTS, protocolo UDP / RTP (multicast), salida unicorast RTSP.
Admite 2 entradas AST

Admite 2 salidas independientes de ASI

Compatible con LCD v funciones clave

Admite Administracion de Red (Web)

Soporte de actualizacion en linea

Indice técnico

Entrada HDMI (24 HDMI)

2 entradas ASI

1 entrada de Puerto IP Gigabit Ethernet

Salida 2 salidas ASI independientes

Salida IP (salida SPTS, salida MPTS), UDP. protocolo RTP.

Formate de codificacion de video MPEG-4 AVC /H.264

Interfaz de entrada HDMI

Entrada de resolucion: 1920 = 1080 60P/30P/30P /1920 = 10801/ 1280 = T20P / 720x5761 / 720x4801 @ 50/59,94Hz
Salida: 1920 = 1080_g0P/30P/30P, 1920 = 1080 _30P, 1280 = 720_30P, 720x376_25P, 720x480_23P
Velocidad de bits 10Mbps ~ 130bps (cada canal)

Modo de velocidad CBR, VBR

Formato de codificacién de Audio MPEGI Laver2

Frecuencia de muestreo: 48KHz

Velocidad de bits 64kbps, 128Kbps, 192kbps, 224kbps, 256kbps, 320kbps, 384kbps.
Administracidon de Red del sistema (Web) compatible con actualizacion de red
Interfaz de operacion en chino/inglés

Tamafio general (largo x ancho x alto): 482mm x 410mm x 44 mm.

Peso Bkg

Range de temperatura 0 ~ 45 °C (funcionamiento); -20 ~ 80 °C (almacenamiento)
Requisitos de potencia AC100 ~ 240V, 50 / 60Hz

Consumo de energia <00W

Figura 1. Datasheet del codificador

En la Figura 1 se muestra las caracteristicas principales del codificador AOURI, mostrando
sus compatibilidades y la resolucion de imagen que brinda, dado que la mayor resolucion de

salida es de 1920x1080 pixeles.
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Anexo 2: Datasheet del IPQAM mux scrambler

Entrada IP (médulo QAM)

Inferfaz

Modo de operacién
Formato de los datos
Capa MAC acceso

Abordar y Protocolo

2x100/1000 Base-T Ethernet
RJ-45 puertos

Independiente o redundante
MPEG T5--IR/UDF/RTP
IEEE 8023, |[EEE 802 3u, IEEE 302 3ab

Multicast y Unicast

Codificacién de flujo de
Algoritmo de cifrado

Nimere de codificador
incorperado

Nimero de CAS
CAS de interfaz
Protocolo

EMM ancho de banda

(opciones de )
Cumplir con DVB-CSA
128

Opcional hasta cuatre DVE simulacion CAS(s)
TCP/UDP (a través del puerio de adminisiracion de red)
0~ 1MbpsiTS

Hasta 60 Mbps por canal QAM

Salida de modulacion {modulo QLAM)

Coneclor de salida

Coneclor, tipo A
RF rango de frecuencia
Ancho de banda
Cantidad de QAM canal

La modulacion de las

Las consielaciones

Simbalo de

Potencia de salida de RF
nivel

MER

SNR (fuera de banda)
Pérdida de retorno
Portador de represion

Ganancia de Fine-tune

DE GESTION DE
Interfaz
Conector

DE GESTION DE

Medic ambiente

Fuente de alimentacion

Tension de enfrada
Rango de temperatura de
Rango de presion

Rango de humedad
Potencia nominal
Dimensiones

Peso

1x sdlida de RF
1 puerto de prueba RF-20dB

Tipo F (hembra, 75 Q)

4TMHz ~ 900MHz.

6 o 8MHz

24 canales QAM (o portadores)
ITU-TJ.83

Anexo A 16 /32 /64 M28 /2560AM
Anexo B: 64 /2560AM
Anexo G 32 (64 1128 236040

Cuadro de 42A7 M
Angjo B: 5.057 M &n memoria
Cuadrode 42a53 M

98 a 119 dBpV {puerto de salida RF)
70 a 90 dBpV (puerto de prusba de-20dB)

= 35dB (64QLAM B.873M Baud)
= 50dB
=12dB
> 53dB

0 a5.0dB, tamafio de paso 0 25dB

1x10/100 Base-T Ethernat
RJ-45 {Panel frontal accesible)

MNavegador Web y acion de SHMP

Madulo de fuente de alimentacion integrado

Opeional 1 + 1 Fuente de alimentacién intercambiable en caliente y superflua

100-240 VCA, 50/80Hz

5°C~ 40 °C (41 °F ~ 104 °F)
-25°CT0T0°C{-13°F ~ 158 °F)
86 ~ 106KPa

10% ~90%

125W

490mm x 490mm = 45mm

Figura 2. Datasheet del IPQAM

En la Figura 2 se muestra las caracteristicas del modulador IP-QAM, reflejando el
tipo de entrada y salida que soporta, la potencia que emite, la frecuencia en que trabaja y las

configuraciones que realiza.
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Anexo 3: Configuracion de sistema autonomo de ISP_1 Y ISP_2

152.168.1.12/26 192.168.1.17/26
- BP 2

15_1
L0: 22.2.1/32

LC: 1.1.1.1/32

10.10.30.0/30

AS 100

Mikrotik_NETSURTV
LO: 1.1.1.2/32

Admin_2

Admin
102168120/2s

‘ 152.168.1.15/26

10.10.20.0/23

vecs vecs)
dientel Cliente2
10.10.20.5/ 24

10.10.21.5/24

Figura 3. Topologia de Red Simulada
Para la simulacion del sistema autobnomo del ISP_1 y ISP_2 se partira de la base que la
topologia mostrada en la Figura 3 se implemento en el software GNS3, ademas se utilizara
la aplicacion de WinBox para facilitar las configuraciones y se procedera a realizar los

siguientes pasos:

1. Asignacion de direcciones IP: Una vez ingresado la router ISP_1 o ISP_2 nos

dirigiremos a IP>>Addresses, y se abrira la siguiente ventana (Ver Figura 4).

Address List E ﬂ

+ T
Address Network Interface hd

0 items

Figura 4. Ventana de Address List.
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Daremos clip sobre el simbolo “+” y agregaremos las direcciones IP guidndonos con

la topologia de red de la Figura 3, teniendo como resultado lo siguiente.

=] B3| Address List =&
Address: | 10.10.30.2/30 + T
Network: | 10.10.30.0 a Address Network Interface hd
_ 10.10.30.2/30 10.70.30.0 sther2
Riataoey ether T 19216811225 192.168.1.0 ether?
Disable
Comment
Copy
Remove
enabled 2 items

Figura 5. Asignacion de direcciones IP en router ISP_1.
En la figura 5 podemos apreciar las direcciones IP que se han asignado a las
respectivas interfaces Ethernet, el mismo procedimiento deberd realizarse en el

router del ISP_2.

Creacion de la interface loopback: Las interfaces de loopback se crearan mediante
interface virtuales Bridge (esta opcion estara en la ventana principal del WinBox),

tal como se puede notar en la Figura 6.

D samnoocizALes

Session  Settings  Dashbosrd

¥ | (™ SafeMode Session: 0C:42:A1:8B:45:06 |

7/ Quick Set

CAPsMAN Bndge Ports Port Extensions VLANs MSTIs Port MST Ovenides Filters NAT Hosts MDB

™ interfaces # = « X 1 T @ Settings
- Wireless Name Type L2MTU |Tx Rx Tx Packet (pis) RxPacket (pis)  |FPTx FPRX v
< Bridge R & Loopback Bridge 65535 Obps 0bps 0 0 Obps
i PPP Interface <L.oopback> o]
/e Mesh
° General STP VLAN Status Traffic
&gl P
0
opbaci * Cancel
s Name: [T [
2 Routing Type: Bridge Apply
System MTU g Disable
& Quoues Actual MTU: | 1500 Comment
Files
| L2MTU: 65535 oo
Log MAC Address: |26:316070FE 6D e
e
&Y RADIUS ARP: enabled s —
Ve Tools L
ARP Timeout -
B New Terminal
& DotiX Admin. MAC Address: v
@ pude Ageing Time: 00:05:00
&) Make Supout rif
@® NewWinBax IGMP Snooping
B et ad
enabled running
B windows

.
Titem out of 8 (1 selected)

Figura 6. Creacion de Interface loopback.

Una vez creada la interface loopback se le debera asignar la direccion IP que indica
en la topologia de red, como se muestra en la Figura 7.
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- o[x B
Address m OK + T
Network: | 1.1.1.1 - Cancel Address Network Interface v
— 7111 1111 Loopback
iietiacey Loopback % Apply 10.10.302/30 1010300 ether2
77 192.168.1.12/25 192.168.1.0 ether7
Disable
Comment
Copy
Remove
enabled 3items

Figura 7. Asignacion de direccion IP a la interface Loopback en el router ISP_1.

El mismo procedimiento deberé realizarse para las configuraciones del router ISP_2

y se tendra el resultado mostrado en la Figura 8.

Dl Address List (]
Address: (2221 + = ¢ % O 7T
Network: 2221 - Cancel Address Network Interface -
} - - 2221 2221 Loopback
Interface:  Loopback + Apply + 10.11.10.2/30 10.11.10.0 ether2
W 192.168.1.17/25 192.168.1.0 ether?
Disable
Comment
enabled 3 items (1 selected)

Figura 8. Asignacion de direccion IP a la interface Loopback en el router ISP_2.

3. Configuraciones BGP: Como un sistema autdnomo se comunica mediante el
protocolo BGP se debe levantar una sesion para dicho protocolo, este procedimiento
se lo realiza ingresando en la opcion Routing>>BGP. En esta ventana (Ver Figura 9)
primero se crea la Instancia BGP en la cual se pondra el ASN del sistema auténomo,
para el caso de la simulacion se utilizé el AS 185324 y como Router ID la direccion

de loopback.

¥) || (4| SafeMode = Session: 0C:42:A1:35:45:08 B
# Quick Set BGP
_ CAPsMAN Name: default -+ Instances VRFs Peers Nelworks Aggreg VPN4 Roules
-

Interfaces AS: 135304 Cancel * T
T Wireless S 5

Router ID: 11.1.1 - Apply Name AS Router ID Out Filter |Confeder.. Confeder... |Cluste] ™

e P
4 Bridge == default 185324 11.1.1
& PPP Redistribute Connectad Disable
2 Mesh Redistribute Static Comment
il Redistribute RIP Copy

MLs Redistribute OSPF Remove
X Routing

Redistribute Other BGP

‘ System
& qusues Out Filter: H
IS Fies Confederation: -

Log Confederation Peers: -
s

|

SRS Clustar ID: -
2. Tools
® Due Routing Table: -
B Windows | Cilent To Chant Reflection |+ R 5
More enabled 1item

Figura 9. Creacidn de Instancia BGP en router ISP_1.
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El mismo procesamiento se debera implementarse en la router ISP_2 y se obtendra

el siguiente resultado (ver Figura 10).

Session Settings  Dashboard
o ¢« | SafeMode | Session 0C:42A16C2106, ~
# QuickSet OxEe [ B
T CAPsMAN oo [T IS o Instances | VRFs Peers Networks Aggregates VPNARoules
WA Interfaces = <=l a|[7
As: 12345 =
(I % wirsless Cancel
N2 Router D: [222.1 - Name As Router ID OutFilter |Confeder... |Confeder... [Cluster D -
Biidge App
25 e il =¥ default 12345 2221
| = PPP
- Redistribute Connected Disable
% Mesh
& p N Redistribute Static e
= |
MPLS I Redistribute RIP copy
7} Rauting 13 Redistribute OSPF =
emove
Sz Redistribute Other BGP
& Queves
B Files QutFitter: ¥
Log Confederation -
AR Confederation Peers S
. Tools
B New Terminal Cluster[D
@ Dude N Routing Table -
B Windows  [* V| Client To ClientReflection | & |
More enabled Titem (1selected)

Figura 10. Creacién de Instancia BGP en router ISP_2.

Anexo 4: Configuracion de peers del ISP_1 Y ISP_2

Esta configuracion es necesaria para que exista comunicacion entre AS del proveedor y AS

que se levantara en el router de Core (Mikrotik_Netsurtv).

Primero debemos ingresar a opcion Routing>>BGP y abrir la pestafia Peers; a continuacion,
se creara uno nuevo presionando sobre “+” y llenaremos las casillas con la informacion del

AS que se cred en el router Mikrotik_Netsurtv (Ver Figura 11).

Semsion Seings Dashboard —

)| i || SateMode  Session: DC4ZATEBA506 ]
/ QuickSat [Elx]
T CAPsMAN instances VRFs Peers  Networks Aggregates VPN4 Routes Advertisements
M Interfaces & = | % (| T | Refresh Refresh Al Resend | Resand All
= R Mame Instance Remole Address  |Remote AS M. Ro. TTL RemoleID  |Uptime  |PrefixCount/State v
5 Bndge 5% AS_NEDE . default 10.10.30.1 26212300 no 255 1112 012725 established
& Pre BGP Peer <AS_NEDETEL>
3 Mesh

° General Advanced Status oK
&l p
:<
- Gt ol
s Namo. [N Cancel
I Routing Instance: default s Apply
Systsm Remole Address: | 10.10.30.1 Disable
B queues Remota Port: - TR
I Fios Remola AS: | 262123
emole AS o
Log TCPMDS Key: = "
&7 RADIUS smove
Nexthop Choice: | defauit s
¥ Tooks Refresh
Mu
B New Terminal linop Refresh Al
% Dotix Route Reflect s
O pute Hold Time: | 180 s Resend Al
&1 Maka Supout it - -
© New WinBox -~
= TIL: [255 s
Bt .
B Windows
1 item) enabled established

Figura 11. Creacidn del Peer en router ISP_1.
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Este mismo procedimiento servira para crear el peer en el router ISP_2 y para tener

constancia que existe comunicacion entre sistemas autdnomos se debera revisar la tabla de

rutas del router ISP_1.

Route List E m
Routes | Nexthops Rules VRF

+ T al ¥

Dst. Address Gateway Distance  Routing Mark |Pref. Source BGP AS Path|BGP Origin | ¥

AS p 0.0.0.0/0 192.168.1.1 reachable ether? 1

DAC p 1111 Loopback reachable 0 1111

DAb b 10.1021.024  10.10.30.1 reachable ether2 20 262123 igp

DAC p 10.10.30.0/30  ether2 reachable 0 10.10.30.2

DAC P 192.168.1.0/25 ether7 reachable 0 192.168.1.12

5items

Figura 12. Tabla de rutas del router ISP_1.

Como podemos notar en la Figura 12 el router ISP_1 esta recibiendo los prefijos
10.10.21.0/24 desde el AS 262123, esto nos indica que la sesion BGP se ha establecido

correctamente.

Anexo 5: Configuracion para bloqueo de DDoS

Como esta configuracion estd compuesta por 2 reglas principales primero se explicara la

regla para la deteccion del ataque:

1. Ingresar al router que se desea configurar mediante Winbox e ir a IP>>Firewall (ver

Figura 13).

T T e N e e—
= Bk 84 oo, a

Figura 13. Ingreso al Firewall por WinBox.
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2. Una vez dentro dar clip sobre “+” para anadir una nueva regla. En la ventana que se
despliegue se debera colocar en la pestafia “Chain” la opcion “input” y escoger el

Protocolo TCP (Ver Figura 14).

Firewall Rule <> =E
General ‘ Advanced Extra Action Statistics oK
Chain |\nput H ¥ ‘ z Cancel
Src. Address: | ‘ v Apply
(st it | ‘ h Disable
Protocol: || |6 (tcp) RS Comment
Src. Port: | v Copy
Dst Port: | - Remove
Any. Port: | '~ — | | ResetCounters
In. Interface: | ‘ - Reset All Counters
out. Interface: | |~
In_ Interface List: | ‘ -
Out. Interface List. | |* 5
‘enab\ed |

Figura 14. Configuraciones “General” para deteccion de ataque DDoS.
3. Después continuamos en la pestafia “Action” en la cual se elige la opcion “add src to
address list” esto nos permitira afiadir direcciones IP a un address list la cual la

llamaremos “Lista_negra Dos” con un tiempo de duraciéon de 10 minutos (Ver

Figura 15).
Firewall Rule <> Eﬂ
General Advanced Extra Action ‘ Statistics oK
ctor: TR 3| | Cove
Ciog "
Log Prefix: ‘ | - Disable
— Comment
Address List: ‘L\staineglafnns H * |
= Copy
Timeout: |00-10-00 #]
Remove
Reset Counters
Reset All Counters
enabled ‘

Figura 15. Configuraciones “Action” para deteccion de ataque DDoS.

4. Finalmente vamos a la pestafia “Extra” en la que se pondra los paramentos 10 en
“Limit” y 32 “Netmask”, dichos parametros son los mas indicados para detectar este

tipo de ataques (Ver Figura 16).
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Firewall Rule <> E I:I
General Advanced Extra Action Statistics
4. - Connection Limit

Limit: £ |10 Apply
Netmask: 32
Disable
¥ Limit
v Dst. Limit Comment
- Nth Copy
¥ - Time Remove
i ddiess e Reset Counters
w - Dst. Address Type
- ST Reset All Counters
¥ Hotspot
¥ |P Fragment
enabled

Figura 16. Configuraciones “Extra” para deteccion de ataque DDoS.

Para la regla de supresién del ataque se realizara el siguiente procedimiento.

1. Una vez estemos dentro del Firewall afladiremos una nueva regla con las mismas

configuraciones del paso 2 y 4 de la configuracion pasada.

2. Después en la pestana “Advanced” se anadira la address liste “Lista_negra Dos”
dentro de la opcidon “Src. Address List”, lo cual permite realizar solo aplicar esta

regla a las direcciones que pertenecen a esa lista (Ver Figura 17).

Firewall Rule <> =B
General Advanced Extra Action Statistics OK
Src. Address List: [ |Lista_negra_DoS ¥ +* Cancel
Dst. Address List: - Apply
Layer7 Protocol: - Disable
Comment
Content: v
Copy
Connection Bytes -
Remove
Connection Rate: A
Reset Counters
Per Connection Classifier: -
Sre. MAC Address - Reset All Counters
Out. Bridge Port -
In. Bridge Port: -
In. Bridge Port List:
Out. Bridge Port List:
+*
enabled

Figura 17. Configuraciones “Advanced” para la supresion del ataque DoS.

3. Finalmente, en la pestafia “Action” se escogera la opcion “tarpit”, esta configuracion
permitird contener los paquetes de datos que se envian durante un ataque DDoS (Ver

Figura 18).
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Firewall Rule <> [l E3

General Advanced Extra Action | Statistics 0K
Acton : Cancel
Al
Log pply
Log Prefix: - Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters

enabled

Figura 18. Configuracion “Action” para la supresion del ataque DDoS.

Anexo 6: Configuracion para dar acceso al equipo central

Para implementar esta configuracion debemaos realizar el siguiente procedimiento:

1. Dentro del Firewall afladiremos una nueva regla. En la ventana que se despliegue se
deberé colocar en la pestafia “Chain” la opcion “input”, para el parametro “Src.
Address” se escribird el segmento o prefijos de IP a los cuales se les quiere dar el
acceso al equipo central y en opcion “In. Interface” se pondra el puerto ethernet
WAN vy activar la casilla de exclusion, lo cual permitira dar acceso al router a todas
las IP que entren dentro del rango escogido y pasen por cualquier puerto menos el

puerto WAN, como se muestra en la Figura 19.

Firewall Rule <10.10.30 0/25> mE

General | Advanced Extra Action Statistics OK

Chain m

Src. Address: 10.10.30.0/25

& Cancel

Apply

4 » 4l

Dst. Address: Disable

Protocol Comment

Sre. Port Copy

Remove

Dst. Port:

Any_ Port: Reset Counters

Reset All Counters

|
4 r 4444

In. Interface: | ! | |bonding1

Out. Interface:

In. Interface List:

4

Out Interface List v

Packet Mark: v

enabled

Figura 19. Configuracion “General” para dar acceso a segmentos de IP al equipo central.
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2. Finalmente, en la pestafia “Action” se escogera la opcion “accept” (Ver Figura 20),
lo cual permitird aceptar todas las acciones que provengan de las direcciones IP

escogidas

Fuewall Rule <10.10.30.0/25>

General Advanced Exira Action  Statistics
acton: I || | canca
Log Apply
Log Prefic = Disable
‘Comment

Copy

Remove

Resat Counters.

Reset Al Counters

enabled

Figura 20. Configuracion “Action” para dar acceso a segmentos de IP al equipo central.
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