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RESUMEN

La planificacion sostenible energética del Ecuador depende de la eficiencia energética y el
uso racional del consumo eléctrico de las empresas, donde la falta de implementacion de
sistemas que permitan mejorar la eficiencia energética en sus oficinas y edificios es muy
notable. Por lo tanto, este proyecto contempla el disefio de un sistema inmaético robusto
usando un PLC LOGO.

El desarrollo del proyecto se enfoco en la integracion de los sistemas electronicos, eléctricos
e informéticos al vincular el sistema eléctrico de la oficina con un sistema de control usando
un PLC LOGO!, el cudl ademéas de controlar la luminaria y la climatizacién de las
instalaciones se comunica con los servidores de AWS a través de su protocolo ethernet
industrial para enviar y recibir informacion en tiempo real con la finalidad de controlar y
monitorear los sistemas eléctricos usando una interfaz web desarrollada en LWE vy alojada
en los servidores de AWS.

Teniendo en cuenta las oficinas de Systeseg S.A como caso de estudio, se obtuvo un ahorro
energético anual de 2126 kWh al usar este sistema inmético, el andlisis econémico indico
un ahorro constante aproximado de $209,52 dolares anuales, mismos que representan el
incremento de la eficiencia energética y el ahorro monetario en los costos operativos de la

empresa.

La integracion del sistema contribuye con el ahorro energético de la oficina en
aproximadamente un 30%, al cubrir los desperdicios energéticos causados por el descuido

del personal y aumentando el ahorro econdmico de la empresa en sus gastos operativos.

Palabras Clave: Eficiencia energética, inmotica, AWS, IOT



ABSTRACT

Sustainable energy planning in Ecuador depends on energy efficiency and the rational use
of electricity consumption by companies, where the lack of systems implemented that allow
improving energy efficiency in their offices and buildings is very notable. Therefore, this

project contemplates the design of a robust inmotic system using PLC LOGO.

This project development was focused on the integration of electronic, electrical and
computer systems by controlling the electrical system of the premises using a PLC LOGO!,
which in addition to controlling the lighting and air conditioning of the office communicates
with AWS servers through its industrial ethernet protocol in order to send and receive
information in real time with the purpose of controlling and monitoring electrical systems

using a web interface developed in LWE and hosted on AWS servers.

Taking into consideration Systeseg SA facilities as a case of study, an annual energy saving
of 2126 kWh was obtained when using this inmotic system, the economic analysis indicated
a constant saving of approximately $209.52 dollars per year, which represents the increase

in the energy efficiency and monetary savings in the operating costs of the company.

The integration of the system contributes to the office energy efficiency by approximately
30%, by covering the energy waste caused by the carelessness of the staff and increasing

the economic savings of the company in its operating expenses.

Keywords: Energy efficiency, inmotics, AWS, PLC, LWE
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CAPITULO 1

1. INTRODUCCION

1.1.Descripcién del Problema

En la actualidad la demanda energética del Ecuador se encuentra en constante
crecimiento, lo cual podemos apreciar gracias a las cifras publicadas por el Ministerio
de Energia y Recursos Naturales no Renovables. En el periodo de enero hasta Julio
de 2021 se evidencié un consumo eléctrico de 15086 GWh a nivel nacional,
representando un aumento en la demanda eléctrica de un 8,13% con respecto al
mismo periodo del afio anterior (Ministerio de Energia y Recursos no Renovables,
2021). Ademas, la tasa de crecimiento poblacional se ve superada notablemente por
la tasa de consumo de energia eléctrica por habitante, siendo esta tltima de 1517,1

kWh (Ministerio de Energias no Renovables del Ecuador, 2019).

De igual manera una de las provincias que mas aporta a este incremento en el
consumo eléctrico es el Guayas, debido a su gran crecimiento industrial y comercial,
donde segun un estudio realizado en el 2018 se caracteriz6 por tener una varianza
del consumo en eléctrico de 3.3% en un periodo de 10 afios, siendo esta mayor a la
varianza promedio en el incremento del consumo eléctrico a nivel nacional que es
del 2.4%.

El sector publico, comercial y en especial las oficinas en la ciudad de Guayaquil
representan el 28,1% del consumo energético del Ecuador (Ministerio de Energias
no Renovables del Ecuador, 2019). En consecuencia, simboliza la necesidad que
tienen dichas empresas de implementar tecnologias que permitan monitorear y
controlar su eficiencia energética, con el fin de ahorrar costos, debido al aumento de
la escasez de recursos, y a los costos operativos crecientes, mismos que son solo
algunos de los desafios que deben tenerse en cuenta al pensar en la eficiencia

energeética y los edificios sostenibles.



1.2.Justificacion del Problema

No solo se trata de usar la energia necesaria para realizar las actividades cotidianas,
sino de consumirla de manera inteligente. La eficiencia en el uso ha sido otro de los
pilares importantes en la implementacion de sistemas de gestion de energia en los
edificios comerciales y oficinas, ya que permiten conseguir una importante
disminucién en la demanda eléctrica a nivel nacional y con ello ahorros econémicos

(Ministerio de Energia y Recursos Naturales no Renovables, 2018).

Los edificios inteligentes ofrecen nuevos niveles de rendimiento basados en datos
adquiridos a través de sensores para accionar dispositivos o instrumentos de
acuerdo con la programacion preconfiguradas que posea el controlador principal,
cumpliendo de esta manera con las necesidades de los usuarios. Para cumplir con
la eficiencia energética de estas construcciones es necesaria la integracion de
sistemas de telecomunicacion, electronicos y eléctricos formando un sistema mas

complejo conocido actualmente como sistema inmatico.

El disefiar y programar un sistema inmético robusto haciendo uso de un automata
programable Logo con conexién a la nube nos permite controlar y monitorear de
manera confiable el consumo de los diferentes sistemas eléctricos y electrénicos de
las oficinas, permitiéndonos un uso mas eficiente de la energia eléctrica y un ahorro
econdémico. La caracteristica especial que posee el PLC Logo es la facilidad de
conectarse directamente con los servidores de AWS a través de su protocolo

Ethernet Industrial, propiedad que no poseen otros PLC’s de la misma gama.

La conexion directa con la nube nos permite disefiar y almacenar una interfaz web
en sus servidores para acceder al sistema inmotico de la oficina desde cualquier
parte del mundo a través del navegador de cualquier dispositivo inteligente con

conexion a internet.
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1.3.Objetivos
1.3.1. ]Objetivo Gen eral\[WEAel]\[FHch]

Diseflar un sistema demétice-inmotico robusto considerando el confort v la

eficiencia energética de una oficina dentro de la ciudad de Guayaquil
utilizandosande unel ple-PLC Logo! -\/8-3-con conexion a la nube. a—fin-de

. | dad de las | . Setri |
| " L

1.3.2. |Objetivos EspecificosweacsjrHLca)

1. Definir la cantidad y especificaciones necesarias de los sensores vy

actuadores para la correcta implementacion de un sistema inmaético de una

oficinaP
Lng o i o5,

1.2. Disefar los circuitos de control y potencia necesarios para el

funcionamiento eficiente de los sistemas de iluminaciéon, climatizacion y

acceso de una oficina.
2—Realizar la programacion del eentrolader-PLCple Logo! 8 lego—v8-3para

la_inf 4n_de | . | I
respeetivosutilizando el software Logo! Soft Comfort V8.3.

4. Disefar-Disenar una interfaz web mediante la cual el usuario controlara el

sistema _inmdético de la oficina de manera remota.ura-interfaz HMI-y-una

7 7 7 .
N alalliaaValV a ON a MO EOFe a ala aalaWlalla 0—ge

1.4.MARCO TEORICO[wEAGS]

Con la finalidad de comprender los diferentes aspectos necesarios para el disefio de
un sistema inmético en la ciudad de Guayaquil, se presentan en esta seccion los

antecedentes y el estado de la demanda de energia por parte de la infraestructura
14



ofimética. De igual manera, se detalla brevemente las diferentes tecnologias para
implementar los circuitos de control y monitoreo, asi como también sus protocolos y

herramientas.

1.4.1. Edificios Inteligentes

Son aquellas estructuras arquitectonicas equipadas de instrumentos y redes
tecnologicas que permiten automatizar y monitorear sus diferentes sistemas a
través de un sistema de control, mismo que se encuentra conectado a una red
eléctrica especial diseflada para enviar y recibir informacién del
funcionamiento de cada uno de los dispositivos eléctricos y electrénicos

conectados a ella.

1.4.1.1. Inmoética

La inmoética es el conjunto de tecnologias aplicadas al control y la
automatizacion inteligente de edificios no destinados a vivienda, como
hoteles, centros comerciales, escuelas, universidades, hospitales y todos
los edificios terciarios, permitiendo una gestion eficiente del uso de la
energia, ademas de aportar seguridad, confort, y comunicacion entre el

usuario y el sistema (Asociacion Espafiola de Domética e Inmética, s.f.).

Figura 1. 1. Crecimiento de dispositivos conectados en edificios inteligentes a lo largo del
tiempo (SIEMENS, 2021).
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A lo largo de los afios la implementacion de sistemas automatizados para
hacer un edificio inteligente ha ido creciendo para suplir las necesidades
que tienen las personas, sin embargo, las construcciones que mas han
evolucionado y en mayor cantidad son las hospitalarias y las de hoteleria.
Ademas, tal y como podemos observar en la Figura 1 los inmuebles |
(weacsjcomerciales o de oficina no han mejorado con el paso del tiempo, debido
al desconocimiento que tienen estas empresas en la ciudad de Guayaquil
que al implementar un sistema de control automatico pueden ahorrar
costos energéticos, aumentar el confort y la seguridad de su personal en

sus edificios.

1.4.2. Eficiencia Energética y Sostenibilidad

Hoy en dia la tecnologia se ha encargado de desarrollar una gran variedad de
elementos los cuales nos permiten aprovechar al maximo los recursos que un
establecimiento pueda tener disponibles. Esto a primera vista no parece una
prioridad en cuanto al desarrollo de una empresa o de sus gastos, pero con
ayuda de un sistema automatizado capaz de controlar las distintas fuentes de
consumo energético de la empresa se puede equilibrar dicho desbalance

monetario en cuanto al gasto general de la empresa.

Estos cambios minoritarios pueden hacer una gran diferencia en el desarrollo
de la empresa, y esto es posible gracias al desarrollo y aplicacion de
elementos loT (Internet of things) y los algoritmos de Machine Learning, que
entre muchas cosas nos permite ajustar la temperatura de ciertos lugares del
establecimiento mediante la medicion de los niveles de ocupacion de las

distintas salas en tiempo real.

La tecnologia HVAC (Heating, ventilation, and air conditioning) consiste en

permitir crear ambientes donde la temperatura, humedad y limpieza del aire

se encuentren en Optimas condiciones. Estos equipos con tecnologia HVAC

si bien son mas costosos que sus similares poseen una amplia cantidad de

funciones que los equipos de ventilacidbn o acondicionamiento de aires no
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poseen, ya que los equipos HVAC tienen la capacidad de funcionar como
calefaccion, aire acondicionado y ventilacion, teniendo en cuenta también que
estos dispositivos poseen termostatos inteligentes capaces de ayudar en el

ambito de control de consumo energético.

Segun un estudio realizado en el 2015 por la Universidad Rafael Belloso
Chacin de Maracaibo, Venezuela el consumo promedio de una residencia es
de 438.3 KWh por semana. Lo cual varia en gran manera una vez que dicha
residencia comience con la automatizacion de todo su sistema eléctrico este
consumo baja a 218.1 KWh, ahorrando asi un promedio de 49.76% en el

consumo energeético de la residencia.

Ahorro en Residencia Semana
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Figura 1. 2. Ahorro energético por semana. (Nava, Fabelo, Romero, 2015)

En Guayaquil se tiene un consumo de energia por cliente donde solo el 12%
de los mismos presentan el consumo de los clientes no residenciales, pero
esto no quiere decir que el consumo energético de este 12% sea equivalente
en la cantidad de KWh consumidos por cada uno de los clientes, es por eso
por lo que el objetivo de volver una empresa sustentable mediante el ahorro

energético de la misma es un factor que nos debe interesar en gran manera.

Teniendo presente el ahorro que puede representar la automatizacion y

control en cuanto al consumo energético de las empresas en Guayaquil y el
17



gasto monetario que esto representa ya que segun la CNEL en su estudio
realizado en septiembre del 2020 el gasto total de Guayaquil en cuanto a

consumo eléctrico se refiere llegd a ser aproximadamente 400 millones de
dolares.
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Figura 1. 3. CNEL en cifras - Guayaquil. (CNEL, 2020)
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Un autémata programable (AP) es un sistema electronico programable

disefiado para ser utilizado en un entorno industrial, que utiliza una memoria
programable para el almacenamiento interno de instrucciones orientadas al
usuario, para implantar unas soluciones especificas tales como funciones
l6gicas, secuencia, temporizacion, recuento y funciones aritméticas, con el fin
de controlar mediante entradas y salidas (digitales y/o analégicas — sistema

hibrido) diversos tipos de maquinas y/o procesos ( IEC 61131, s.f).

Logica Cableada Logica Programada
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1459.1.4.3.1. Siemens LOGO!8weac13]

Siemens LOGO!8 se caracteriza por ser un modulo légico inteligente
que permite el control de varias salidas de relé mediante la
programacion de varias entradas. Sus salidas pueden ser ldmparas,
bobinas de contactores o relés, es decir, cualquier receptor eléctrico.
Las Entradas pueden ser interruptores, pulsadores, temporizadores,
sensores, o0 cualquier elemento de control de un esquema eléctrico. Lo
primero que llama la atencion del LOGO! es su tamafio. Cualquiera de
sus modelos, largo o corto, permiten ser alojados en cualquier armario
o caja con riel DIN normalizado. (Universidad Nacional de la Plata,
2017).

Aun cuando las funciones configurables de los médulos l6gicos son
bastante amplias, la programacion es sencilla gracias al software
LOGO! Soft Comfort permite que la programacion deseada sea facil de

desarrollar.

1.4.59.2.1.4.3.2. MOdulos de Expansién PLC LOGO!

Los modulos de expansion del PLC LOGO! nos permiten incrementar
el nimero de entradas y salidas tanto digitales como analdgicas, con el
fin de escalar las aplicaciones disefiadas. Asi mismo nos permite

incrementar las posibilidades de conexion con el uso de los médulos de
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expansion de comunicacién ethernet como también los médulos de

comunicacion GSM.

1.462.1.4.4. LOGO! Soft Comfort

LOGO! Soft Comfort es un software de programacion desarrollado por
SIEMENS, el cual nos permite realizar la programacion de cualquier PLC
LOGO! en dos tipos de lenguaje de programacion: Diagrama de Funciones,
también conocido como FUP (proveniente de la abreviacion de la palabra
alemana Funktionsplan, que significa diagrama de funciones) y Esquema de
Contactos, también conocido como KOP (proveniente de la abreviacion de la

palabra alemana Funktionsplan, que significa diagrama de escalera).

1.463.1.4.5. Control de Acceso

Los sistemas de control de acceso son diseflados para lograr controlar el
ingreso y salida de personas, bienes o activos de una ubicacion o zona
indicada. También es utilizado en su gran mayoria como un control de
personal, para lograr reconocer en qué lugar ha estado determinada persona
durante todo su intervalo laboral. Pero mas all4 de controlar los horarios de
determinadas personas, los sistemas de control de acceso pueden ayudarnos
con muchas otras cosas como para garantizar la seguridad de la ubicacién
designada y a su vez nos permitira facilitar en la organizacion empresarial ya
que podremos definir los distintos niveles de acceso para cada uno de los

usuarios enrolados.

Un sistema de control de acceso puede ser utilizado de manera local, es decir,
desconectado de la red, para que asi este sistema controle un determinado

namero de accesos. Asi mismo podemos mantener nuestro sistema
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conectado a la red para de esta manera obtener un abanico de funciones
mucho mayor.

Existen una amplia variedad de sistemas de control de acceso, en muchos de
estos casos incluso llegando a ser considerados de doble o triple verificacion
dependiendo de la tecnologia que se vaya a implementar.

El lector mas comun es aquel que posee un teclado y mediante una
combinacion de 4 o 6 digitos, dependiendo si el PIN ingresado sea correcto o

incorrecto, se envia una sefial al controlador encargado de aquel acceso.
14.63.11.4.5.1. RFID

De sus siglas en ingles Radio-frequency identification (identificacion por
radio frecuencia), regularmente son lectores de tarjetas o tags que
permiten o niegan el acceso dependiendo del numero de identificacion
gue posea la tarjeta o tag respectivo. Asi mismo, pero no tan usual, es
el uso de celulares u otros dispositivos capaces de emitir ondas de radio

para poder acceder por medio de las lectoras RFID.

1.465.1.4.6. Sensores

Los sensores son un elemento muy importante cuando se trata de hacer un
edificio inteligente. Estos permiten a los sistemas integrados recoger la
cantidad de informacién necesaria para maximizar la eficiencia del edificio.
Sus encargados podran tomar decisiones mas informadas y asignar
correctamente los recursos. La gran mayoria de estos sensores son
desarrollados por un cierto grupo de fabricantes de PLC, pero de igual manera
estos sensores son desarrollados de manera generalizada para poder ser

compatibles con cualquier tipo de controlador.

Existe una gran variedad de sensores en la industria de la automatizacion ya

gue normalmente estos sistemas son utilizados en la zona de desarrollo
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industrial, por lo que en nuestro estudio no haremos uso de aquellos sensores,

como lo puede ser un sensor de caudal o nivel.
Los sensores de interés para nuestro caso de estudio son los siguientes:
1.4.65-1.1.4.6.1. Sensor de Temperatura

Este sensor se encarga de medir la temperatura y humedad de los distintos
puntos de las instalaciones. Debido a que el objetivo de nuestro sistema es el
de ahorrar energia eléctrica, se colocaria un sensor de temperatura en cada
uno de los cuartos u oficinas de interés, asi mismo como los cuartos de control
u otro tipo de ambientacion especifica. (Sensores de Temperatura, s.f.)
(Velazquez, 2009)

1.4.66:1.4.7. Sensoresbetectores de movimiento

Este dispositivo se encarga de medir el volumen de los objetos que puedan
producir movimiento, este proceso se desarrolla gracias a un sensor de
microondas ubicado detras del lente de este. En muchos casos se recomienda
el uso de un sensor de movimiento que posea doble tecnologia de deteccion
para evitar falsas alarmas, estas tecnologias son microondas e infrarrojo, este
tipo de sensores de doble tecnologia son comunmente utilizados en bodegas
donde no siempre se encontrara limpio o sin polvo que pueda causar una falsa
alarma. (TECNOSEGURO, s.f)

1.4.67-1.4.8. Actuadores
Los actuadores son elementos, mayoritariamente electrénicos, los cuales se
encargaran de accionar las salidas de los diferentes circuitos o sistemas
integrados. Existe una gran variedad de actuadores en el mercado, sin
embargo, los actuadores que nos servirdn a nuestro estudio debido a la

naturaleza de estos son los contactores.
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Los contactores son dispositivos que se encargan de permitir el flujo de
corriente de una determinada fuente de voltaje hacia un dispositivo que
requiera de alimentacion eléctrica para funcionar. Como por ejemplo lo puede
ser una luz de una oficina o el aire acondicionado que mantiene el cuarto de

control a una temperatura deseada.
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1.4.84.1.4.9. Protecolos-de-Comunicacion _Ethernet Industrial

El protocolo de comunicacion Ethernet Industrial es un estandar de
comunicacion, el cual permite realizar una transferencia de datos de 10 Mbps y
100 Mbps. Este estandar utiliza un protocolo abierto en la capa de aplicacion,
ademas, permite la utilizacion de la gran mayoria de productos de red como lo

puede ser los conmutadores o switchs.

Gracias a la versatilidad que posee este estandar de comunicacion permite al
usuario mantener conectado todos los tipos de redes que se deseen, como lo
puede ser las redes administrativas de la empresa y las de control y supervision

de los distintos elementos que conformen el sistema de automatizacion de esta.

Mediante la ayuda de la debida pasarela de red también se tiene la capacidad
de realizar la comunicacion multiprotocolo entre distintos tipos de dispositivos,
ya sean estos protocolos de comunicacion Profibus, Modbus, entre otros. Esta
pasarela debe tener la capacidad de traducir los distintos protocolos especificos
de las distintas aplicaciones a protocolos basados en Ethernet.

35



1.4.100-1.4.10. Interfaz de usuariojweacis]

Es el medio a través del cual el usuario interactda con un sistema tecnolégico,

donde permite visualizar cada uno de los procesos y ademas controlarlos de
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forma sencilla sin necesidad de conocer el funcionamiento técnico ni la
programacion de los dispositivos. Puede estar alojada en una pantalla HMI, en

un servidor local o en un entorno web.

14103.1.4.11. Logo! Web Editor (LWE)

Logo Web Editor es un software de disefio web
desarrollado por SIEMENS para el PLC LOGO en su
version 8.3, el mismo que viene integrado con la
posibilidad de conexion directa a la nube de AWS. Es por
esto por lo que sus desarrolladores se enfocaron en
implementar una interfaz de disefio facil de usar para
crear paginas webs propias de las aplicaciones de control
disefiadas con el PLC LOGO. Ademas de facilitarnos la
vinculacion de las variables programadas en nuestro PLC
nos permite enviar de forma directa nuestra pagina web a

la nube creando un nuevo entorno o simplemente

cargando nuestra aplicacion web a un entorno ya
existente . HM}




1.4.12.

Servidor web AWS

Amazon Web Services (AWS) es una_plataforma en la nube, que ofrece mas

de 200 servicios integrales de centros de datos a nivel global, donde destaca

el almacenamiento de bases de datos, el andlisis e internet de las cosas. Esto

hace que llevar las aplicaciones existentes a la nube sea mas rapido, facil y

rentable. (AWS, s.f.)

1:410211.4.12.1. 0T CoreAWS

AWS |oT Core es una de las herramientas de AWS que permite
conectar dispositivos a los servidores de AWS y a otros dispositivos,
para proteger sus datos e interacciones y a su vez controlar y
monitorear estos dispositivos. Ademas nos permite habilitar las
aplicaciones para que interactien con dispositivos, aunque no estén

conectados. (Amazon Web Services, s.f.)

141022.1.4.12.2. Elastic Beanstalk

Elastic Beanstalk es un servicio de AWS facil de utilizar para desarrollar
servicios y aplicaciones web desarrollados con Java, .NET, PHP,
Node.js, Python, Ruby, Go y Docker en servidores familiares como

Apache, Nginx, Passenger e IIS.

Elastic Beanstalk permite ajustar el crecimiento de la aplicacion de
forma automatica en funcidbn de la necesidad especifica de la
aplicacion, para lo que usa una configuracion de Auto Scaling que se

puede adaptar con facilidad.
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CAPITULO 2

2. METODOLOGIA

Actualmente, se encuentran disponibles para el desarrollo de proyectos dométicos e

inmaoticos tecnologias tales como zigbee, knx, z-wave entre otros, sin embargo, de todos

ellos el principal_protocolo robusto que garantiza un mejor funcionamiento en su

comunicacion es el ethernet Industrial.

El desarrollo de este proyecto requiri6 como caso de estudio las oficinas de Systeseg S.A.

ubicada en la ciudadela Kennedy Norte en la ciudad de Guayaquil, por lo cual fue necesario
determinar el consumo energético anual de acuerdo con el uso de sus diferentes sistemas

eléctricos y obtener informacién respecto a los consumos eléctricos innecesarios.



En el disefio del sistema inmatico robusto usamos el PLC LOGO! de Siemens, ya que
ademas de brindarnos la seguridad de un equipo industrial, tiene la propiedad Unica de
conectarse directamente con los servidores de AWS para enviar y recibir informacion
usando su protocolo de comunicacion ethernet industrial. Ademas, se usaron los softwares
LOGO! Soft Comfort y LOGO! Web Editor mismos que nos permitieron programar el PLC y
desarrollar una interfaz Web respectivamente a fin de incrementar la eficiencia energética y

el confort de los oficinistas.

14.2.1. Adquisicion de Datos

Con el fin de obtener informacién relevante al consumo eléctrico de la oficina de Systeseg
S.A. se realiz6 el levantamiento eléctrico y se hizo un seguimiento del consumo energético
en el periodo de 1 afio tomando en cuenta las planillas desde enero de 2021 hasta diciembre
de 2021. Por ultimo, se encuesto a los oficinistas para conocer los horarios en los cuales

son requeridos los sistemas de iluminacion y climatizacion.

11414.21.1. Levantamiento Eléctrico

Se realiz6 el levantamiento eléctrico actual de la oficina de Systeseg S.A. para obtener la
informacion de la cantidad de iluminarias y aparatos de climatizacion estaban en

funcionamiento (Plano 1).



Plano 2. 1. Levantamiento Eléctrico de la oficina de Systeseg S.A.
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Tabla 2. 1.Distribucion de cargas.

Circuito Disyuntor Potencia Instalada ..
- Ducto Servicios
Nombre Conductor Voltaje | Fase | Amp Polos (W]
Al-1 2#12 THHN 120 A 20A 1 1/2 1000 Alumbrado PA 1/2
Al-2 2#12 THHN 120 B 20A 1 1/2 900 Alumbrado PA 2/2
Al-3 2#12 THHN 120 A 20A 1 1/2 1200 Alumbrado PB
T1-1 2#12 + T#H14 120 A 20A 1 1/2 1200 Tomacorrientes PA
T1-2 2#12 + TH14 120 B 20A 1 1/2 1500 Tomacorrientes PB
T1-3 2#12 + T#H14 120 A 20A 1 1/2 600 Tomacorrientes Cocina
T1-4 2#12 + TH14 120 A 20A 1 1/2 500 Bomba de Agua
T1-5 2#12 + TH14 120 B 20A 1 1/2 600 Nevera
T1-6 2#12 + TH14 120 A 20A 1 1/2 300 Sistema de Seguridad
T1-7 2#10 + TH12 240 AB 30A 2 3/4 7033,71 AA Lobby 24000 BTU
T1-8 2#10 + TH12 240 AB 30A 2 3/4 5275,28 AA Gerencia 18000 BTU
T1-9 2#10 + TH12 240 AB 30A 2 3/4 5275,28 AA Sala de Reuniones 18000 BTU
T1-10 2#10 + TH12 240 AB 30A 2 3/4 3516,85 AA Administracién 12000 BTU
TOTAL 28901,12
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1.1.2.2.1.2. _Consumo Eléctrico anual de la oficina de Systeseg S.A.
Para conocer el gasto econOmico que presenta Systeseg S.A. en cuanto a servicios de
luminaria se refiere se solicitd las facturas emitidas por la Empresa Eléctrica Publica (CNEL)
durante un periodo de un afio, es decir desde enero del aflo 2021 hasta diciembre del afio
2021. Los datos adquiridos con respecto al consumo energético facturado se pueden

observar en la Tabla 3.3.

1.1.3.2.1.3. Encuestas realizadas al personal
Debido a que no se puede determinar de forma exacta el porcentaje de energia eléctrica
que es desaprovechada por los usuarios de las instalaciones estudiadas se procedio a
realizar una encuesta a cada uno de los integrantes de la empresa, de donde se podra
estimar el porcentaje de desaprovechamiento energético promedio en dichas instalaciones
(Ver Tabla 3.1).

1.2.2.2.  Topologia del Sistema Inmatico

Para el disefio de nuestro sistema inmotico es de vital importancia tener presente el tipo de
topologia requerido, es por esto por lo que se ha desarrollado una topologia centralizada de
tipo estrella. Debido a que el controlador LOGO! se encargara de realizar tanto la adquisicion
de datos del sistema y el accionamiento de cada uno de los dispositivos de nuestro sistema
esta topologia cumple con los requerimientos deseados para el desarrollo de esta

investigacion.
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Figura2.1. Topologia del sistemainmotico disefiado
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1.3.2.3. _Disefio del sistema eléctrico controlado propuesto
Se propuso el disefio elaborado en el Plano 2 con la finalidad de separar cada una de las
luminarias por areas para obtener un mayor control y una mayor eficiencia, de igual forma
cada AA sera controlado por nuestro PLC segun la demanda determinada por los horarios

de trabajo y por los datos obtenidos a través de los sensores de temperatura.
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Plano 2. 2.

Disefio del sistema Eléctrico controlado propuesto para Luminarias Climatizacién y Control de acceso.
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Tabla 2. 2.Circuitos eléctricos propuestos.

Disefio de control propuesto

Sistema Area Circuito Descripcién
Al Lobby
A2 Bodega Principal
PB A3 Bafio PB
A4 Bodega 2
A5 Cocina
‘ A6 Administracién
g A A7 Contabilidad
é A8 Sala de reuniones
= A9 Bario PA
‘ Al0 Luminaria Gerencia
Gerencia All Bafio Gerencia
Al12 Bodega 3
hreas Al3 Escaleras
COMUNes Al4 Exterior
Al5 Puerta Principal
| S PB T1 AA Lobby
§ T2 AA Administracién
b= AA Sala de
E PA T3 Reuniones
© Gerencia T4 AA Gerencia
| Acceso ‘ PB Cl Puerta Principal

1.4.2.4. Disefio del Tablero de Control
Para el disefio del tablero de control y sus elementos constitutivos se cumplié con las
normas aplicables de la Comision Electrotécnica Internacional — CEI (International
Electrotechnical Commission — IEC). En la Figura 2.2 se detalla las dimensiones necesarias
para el tablero, asi como también se detalla la ubicacién de cada uno de los dispositivos

usados para el control del sistema inmotico.
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Figura 2. 2. Tablero de Control Disefiado

CANALETA 40X40

CANALETA 40X40

En la tabla 2.3 se detalla la cantidad y la descripcién exacta de cada material necesitado

para cumplir con los requisitos de funcionamiento de nuestro sistema inmotico.

Tabla 2. 3.Materiales necesarios para la implementacién del sistemainmotico propuesto.

Materiales Cantidad
Interruptor Termomagnético IC60N, 2x10A, 220VAC 1
Interruptor Diferencial iIDSI, 2x25A, 230VAC 1
Fuente SITOP PSU6200 24 VDC 5 A 1
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PLC LOGO! 12-24RCE

Médulo de E/S Digitales DM8 12-24R 4
Médulo de Entradas Analégicas AM2 4
Acoplador Relé 6A 230VAC/DC 12
Separador Lateral para borna carril DIN 25
Bornera 2 pisos 25

Riel DIN
Canaleta Ranurada 40X40 mm 4

1.5.2.5. Programacién en LOGO! Soft Comfort

El software LOGQO! Soft Comfort, desarrollado por Siemens, nos permite realizar una
programacion grafica de tipo FUP para poder configurar los distintos escenarios necesarios
para el funcionamiento correcto de un sistema inmoético. El desarrollo completo de la
programacion realizada en este software puede ser observado a detallado en los anexos

del presente documento (Ver Apéndice F).

Es por esto por lo que se ha propuesto tres configuraciones de bloques para el control de
luminaria, dependiendo de la utilizacién que cada uno de los circuitos necesite. Mientras
que para el control del sistema de climatizacion se ha propuesto una sola configuracion
debido a que los sistemas de climatizacion solo poseeran un método de funcionamiento, asi
mismo para el sistema de control de acceso se ha definido una configuracién exclusiva

debido a la naturaleza Unica de su funcionamiento.

Para poder controlar el sistema de manera total debemos configurar sus distintos modos de

operacion, y para esto se ha desarrollado la configuracion presentada en la Figura 2.3.
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Figura 2. 3. Selector de modo de operacién.

SELECTOR DE MODO

SELECTKQR DE MODO
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En la Figura 2.3 se observa la composicion del selector de modo de operacion de nuestro
sistema, donde se destacan los modos “Manual”’ y “Automatico” los cuales son modos de
operacion excluyentes entre si ya que el sistema no puede operar en dos modos de
operacion distintos al mismo tiempo. Para validar esto se ha colocado un bloque de
negacion, representado como B001, entre las marcas M1y M2.

Para el control de la seleccion del modo de operacion se ha utilizado un comparador OR,
representado por el bloque B054, donde en caso de que cualquier de las dos sefales de
entrada a este bloque sea positiva entonces el modo de operacion del sistema inmético sera

“Manual’, caso contrario sera “Automatico”.

El selector de modo |1 representa una entrada digital real del sistema inmatico, es decir, un
botdn fisico ubicado en el tablero de control del sistema. Mientras que el bloque de forzado
manual es una marca digital controlada desde la plataforma web desarrollada, el cual posee

un nivel de prioridad mayor al de 11, por esto su nombre “Forzado Manual’.

Sin embargo, al ser el objetivo del sistema inmético aumentar la eficiencia energética de las
instalaciones se ha validado un temporizador, de cinco minutos, que no permita que el
sistema una vez haya sido forzado al modo de operacién manual se mantengan en dicho
estado, para esto se hizo uso de un bloque de “Retardo a la desconexion” B055, cuyo

funcionamiento se detalla en la Figura 2.4.
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Figura 2. 4. Funcionamiento del bloque de retardo a la desconexién.
Cronograma
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Taexpira _ faTaw] [ ] f=T» |

Para poder validar los distintos escenarios de control de cada uno de los sistemas debemos
conocer los diferentes horarios en los cuales cada uno de los sistemas operaran, esto se
pudo determinar mediante las distintas encuestas realizadas al personal que trabaja en las
oficinas de SYSTESEG. Teniendo como resultado las siguientes franjas de operacion que

nos sera Utiles para el desarrollo de la programacion:

e Horarios de operacién de las oficinas: De lunes a viernes — De 09h00 hasta 18h00

e Luminaria exterior de las oficinas: Todos los dias — De 17h30 hasta 04h00

Figura2.5. Configuracion de los temporizadores.
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+
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La configuracion observada en la Figura 2.5 nos detalla las distintas franjas horarias para
los cuales el bloque de temporizadores activara su salida. El funcionamiento de estos

bloques se observa con mas detalle en la Figura 2.6.
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Figura 2. 6. Funcionamiento del bloque temporizador.

Cronograma (tres ejemplos practicos)
i i i i i
i i i i i i i i
No E 1 i 21 i 1 i 1 i 1 E 1 3 i 1 3 E
L L e e L i L L e
Lunes Miércoles Viernes Domingo
Martes Jueves Sabado

No 1: Diariamente: 06:30 a 8:00 horas

No 2: Martes: 03:10 a 04:15 horas

No 3: Sabado y domingo: 16:30 a 23:10 horas

Una vez conocido todo lo anterior descrito podemos detallar el funcionamiento de cada uno
de los sistemas controlados por el PLC LOGO!, teniendo presente los siguientes términos
que se utilizaran de manera constante durante el desarrollo de este capitulo.

e M1: Modo de operacion manual

e M2: Modo de operacion automatico

e BO002: Temporizador — Horarios de oficina

e B100: Temporizador — Luces de exterior

1.51.25.1. Control de luminaria
Para controlar los sistemas de luminaria de las instalaciones se ha descrito tres escenarios

posibles, los cuales se detallan a continuacion.

1.54.1.25.1.1. Escenariol
Para el primer escenario posible tomaremos como ejemplo el sistema de luminaria de la
oficina de gerencia donde, el horario de trabajo de la persona encargada de dicha area no
posee un horario de trabajo fijo. Es por esto por lo que se ha procedido a controlar la
luminaria de dicho circuito mediante un interruptor comudn 15, siempre que el mismo se

encuentre dentro de la franja de trabajo B002, tal como se muestra en la Figura 2.7.

Figura2.7. Control de luminaria - Gerencia.
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Rem = off
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El bloque OR B044 valida ambos modos de operacion del sistema de luminaria que activara

la salida Q12 en caso de que cualquiera de estos procesos sea validado.

El primero de estos procesos es la activacion en modo automatico que podemos observar
se activara unicamente si el interruptor 15 de gerencia sea activada a la vez que se encuentre
el modo de operacion M2 activo y nos encontremos en la franja de trabajo B002, todo esto
validado por el bloque AND B045. El segundo proceso validado ser& la operacion de la
luminaria en modo manual, es decir la sefial M1 debe estar activada, el cual consta de una
entrada por marca M18 la cual tendra que pasar por un bloque denominado “Relé de
pulsos”, cuya funcién es permitir que la marca M18 sea controlada de manera correcta

desde la interfaz web.

A continuacion se detallan cada uno de los circuitos de luminaria que utilizan este método

de operacion:

e Gerencia
e Administracion
e Contabilidad

1.54.2.2.5.1.2. Escenario 2
Para el desarrollo del segundo escenario de configuracion del sistema de luminaria
tomaremos como ejemplo el circuito de luz de la sala de reuniones ubicada en la planta alta

de las instalaciones.

Figura 2. 8. Control de luminaria — Sala de reuniones.

SALA DE REUNIONES

g &
! - p SALA DE REUNIONES
Il | B037 Q10
>1

2]

SALADE REUNIONES _ i E@_l—_
M10 em =offt gy 1 & 7

60:00s+ g
M "qnn]
r| L —
par | RS
RS
Rem = off

52



El funcionamiento en modo automatico de esta configuracién sera exactamente igual a la
presentada en el escenario anterior, tal como se observa en la parte inferior de la Figura
2.7.

La diferencia que presenta este escenario de funcionamiento es que ahora se presenta un
sensor de movimiento que se encargara de validar la presencia de una persona dentro del
rango en que se necesita que la salida del circuito de luminaria sea activada, tal como se
puede observar en la Figura 2.8, siendo este sensor representado mediante el bloque de
entrada real 119. Una vez el sensor hay sido activado esta sefal pasara por un bloque de
retardo a la desconexion con un temporizador de 60 segundos, lo que causara la
desactivacion del circuito de luminaria en caso de que no se encuentre nadie en el rango de

deteccion del sensor.

A continuacion se detallan cada uno de los circuitos de luminaria que utilizan este método

de operacion:

e Bodega Principal

e Bafo — Planta Baja
e Bodega 2

e Cocina

e Escaleras

e Puerta Principal

e Sala de Reuniones
e Bafio — Planta Alta
e Bafio — Gerencia

e Bodega3

1.5:14.3.2.5.1.3. Escenario 3
Para este escenario se ha considerado aquellos circuitos que no necesitan de un factor de
encendido como lo puede ser un sensor de movimiento o un interruptor, y como ejemplo
para detallar dicha configuracién utilizaremos el circuito de luminaria exterior de las

instalaciones, tal como se observa en la Figura 2.9.
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Figura2.9. Control de luminaria — Exterior.
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En este caso el control automatico de la luminaria Unicamente dependera de dos factores,
el selector de modo M2 y el temporizador para luminaria exterior B100. Mientras que el

control manual sera realizado de la misma manera que en los escenarios anteriores.

A continuacion se detallan cada uno de los circuitos de luminaria que utilizan este método

de operacion:

e Luminaria de Exterior

e Luminaria del Lobby

1.5:2.2.5.2. _Control del Sistema de climatizacion
Debido a que el sistema inmotico ha sido propuesto para oficinas que se encuentre dentro
de la ciudad de Guayaquil el sistema de climatizacion para el desarrollo de este proyecto
sera unicamente representado por los sistemas de Aires Acondicionados, evitando asi la

posibilidad del uso de calefactores para esta parte del sistema.

Figura 2. 10. Control del sistema de climatizacién - Lobby.
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Los sistemas de climatizacion son controlados mediante el control de encendido y apagado
de sus respectivos condensadores, es por esto por lo que hemos desarrollado un bloque
UDF que nos permitira realizar la respectiva comparacion con los datos necesarios para
poder controlar de manera eficiente el sistema de climatizacion de la oficina. Dicho bloque

UDF se puede visualizar en la Figura 2.11.

Figura 2. 11. UDF del control de sistema de climatizacién.
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El blogue UDF de control del sistema de climatizacion cuenta con 6 entradas y 1 salida, las
cuales se detallan en la Tabla 2.2. Dentro de este UDF tenemos 4 diferentes tipos de
blogues. Los bloques B001 y B0O05 representan amplificadores analdgicos los cuales nos
permiten incrementar el valor enviado por el sensor de temperatura y el termostato
analdgico, debido a que el voltaje utilizado por estos dispositivos se encuentra en el orden
de los mA. Los bloques B003 y B0O04 representan comparadores analdgicos, los cuales se
encargaran de encender su salida siempre que el segundo valor ingresado en el bloque sea

igual o menor al anterior.
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Tabla 2. 4. Listado de entradas y salidas del bloque UDF desarrollado

Entrada Descripcion

All Sensor PT100

Al2 Setpoint remoto

Al3 Setpoint local

11 M2 (Modo Automatico)
12 M1 (Modo Manual)
13 Encendido Manual local

Q1 Salida de encendido AA

El funcionamiento de este UDF dependera principalmente del modo de operacion que se
encuentre activo, ya que existiran 3 posibles escenarios para los cuales el sistema de

climatizacion se encendera, los cuales seran validados gracias al bloque OR B002.

1.52.1.25.2.1. Escenario 1l
El primer escenario de funcionamiento para el sistema de climatizacion se encuentra
validado por el bloque AND BO0O06, el cual se encargara de enviar un alto siempre y cuando
el sistema inmoético se encuentre en el modo de operacién manual M1 a la vez que la
temperatura enviada por el sensor sea mayor a la temperatura definida por el termostato

analégico ubicado en las instalaciones.

1.52.2.25.2.2. Escenario 2
El segundo escenario de funcionamiento para el sistema de climatizacion se encuentra
validado por el bloque AND B009, el cual se encargara de enviar un alto siempre y cuando
el sistema inmético se encuentre en el modo de operacibn manual M1 a la vez que la

botonera real 13 de control ON/OFF se encuentre activada.

1.5:2.3.2.5.2.3. Escenario 3
El tercer escenario de funcionamiento para el sistema de climatizacion se encuentra
validado por el bloque AND B0O07, el cual se encargara de enviar un alto siempre y cuando
el sistema inmotico se encuentre en el modo de operacién automatico M2 a la vez que la
temperatura enviada por el sensor sea mayor a la temperatura definida dentro de la interfaz

web.
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1.5.3.2.5.3. Control de Acceso
Para el sistema de control de acceso se ha utilizado un dispositivo del tipo Standalone, de
su traduccién del inglés “Sistema Independiente”, el cual utiliza sus propios medios para ser
programado y con el fin de simplificar la configuracion dentro del sistema inmético hemos
decidido hacer uso de su versatilidad de poder enviar o controlar el acceso mediante pulsos.

Dicho dispositivo se puede observar en la Figura 2.12.

Figura 2. 12. Control de acceso — Puerta Principal.

Por lo que en caso de que la informacién captada por el dispositivo de control de acceso
sea correcta este se encargara de enviar una sefial a nuestro controlado LOGO! mediante
la entrada digital real 116. La cual activara la salida Q20 por un periodo de 10 segundos
gracias a la implementacion de un bloque de retardo a la desconexion, tal como se puede

observar en la Figura 2.13.

Figura 2. 13. Control de acceso — Puerta Principal.
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1.6.2.6. Disefo de la Interfaz web en LOGO! Web Editor
En la figura 2.14 podemos observar que creamos un nuevo proyecto en LWE donde
especificamos su nombre y la direccion de donde fue almacenado para que sea posible

editarlo.
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Figura 2. 14. Creacion del proyecto en LWE.

Name and Location
Praject Mame: SistemalnmoticoSysteseg
Project Location: za'\Desktop|ULTIMO SEMESTRE\MATERIA INTEGRADORA\LogoWebEditor Browse...
Default Resolution: 14407900

Mext = Cancel Help

Antes de crear el disefio se necesitod crear el objeto 10T, en el apartado de “loT Thing Table”,
ya que el nombre de este objeto fue necesitado tanto en la configuracion del PLC LOGO!
como también en la creacion del objeto en el servicio de 10T Core (Ver Apéndices Ay E).

Figura 2. 15. Creacién del Objeto IoT en LWE.

Projects = & | Home Page *IoT Thing ..x
|- SistemalnméticoSysteseg
EHE Peges loT Thing Table | Notice: ToT binding is only available in Cloud project. If you ¢
- Home Page
=1 ¥ Global Configuration
i TagTable Apply Add Delete
L 10T Thing Table
(@) Navigator Index IoT Thing Name
0 | SYSTESEG

En la Figura 2.15 se muestra la creacién de este objeto que nos permitio vincular cada una
de las variables de nuestra interfaz web con las entradas y salidas respectivas a la
programacién del PLC, logrando de esta forma una vinculacion adecuada a través de la

nube.

Haciendo uso de las diferentes herramientas de disefio que tiene disponibles el software
LWE (Figura 2.16), nos permitieron desarrollar una interfaz interactiva y visual que facilite al

usuario el control y el monitoreo de los diferentes sistemas eléctricos.
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Figura 2. 16. Herramientas de Disefio en LWE.
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Cada uno de los simbolos y herramientas usados en la interfaz web desarrollada debieron
ser vinculados con sus respectivas entradas o salidas del PLC segun fue su caso a
excepcion de los simbolos de texto. Es decir, cada herramienta de control o visualizacion
analogica debio ser vinculada a su respectiva entrada o salida analégica y de igual manera
con las herramientas que debian estar vinculadas con las entradas o salidas digitales. En la
figura 2.17 podemos visualizar como se vincularon algunos de los simbolos principales
creados con sus respectivas entradas o salidas del PLC y asi mismo todas ellas debieron

ser vinculadas al dispositivo 10T creado en la tabla de objetos lIoT anteriormente.

Figura 2. 17. Vincular las entradas y salidas del PLC LOGO! con cada simbolo

creado en LWE.
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Ademas, en la Figura 2.17 podemos apreciar en el apartado de animacién como los
simbolos estaban relacionados a un cambio de imagen o a un cambio de color si su

respectiva entrada fue accionada o si su correspondiente salida fue activada.

Finalmente ordenamos y ubicamos cada uno de los simbolos, imagenes, botones y pilotos
en los lugares adecuados para presentar una interfaz completa y de facil acceso para el
usuario. El disefio completo de la interfaz web desarrollada los podemos ver en la figura
2.18 donde podemos visualizar que usamos de fondo el plano de la oficina con la finalidad
de que al usuario se le facilite la ubicacion de cada una de las areas a ser controladas
proporcionando de esta forma una interfaz mucho mas amigable para controlar y monitorear

los sistemas de climatizaciéon e iluminacion.

Figura 2. 18. Interfaz web del sistema inmético disefiada
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2.7.Conexion con AWS

Antes de realizar la vinculacion entre el PLC y la nube se debe crear un usuario raiz
en la plataforma de AWS mismo que nos permitird crear el objeto 10T que se

comunicara con nuestro dispositivo (Ver Apéndice E).
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Para crear el objeto 10T en la plataforma de AWS seleccionamos el servicio 10T core
y creamos un objeto con el nombre deseado en el apartado objetos (Ver Apéndice
E).

Figura 2. 19. Crear Objeto en el servicio de loT de AWS

AWS loT X

Nombre Tipo de objeto

Una vez realizada la programacion y el disefio de la interfaz web procedemos a
vincular nuestro PLC LOGQO! con la plataforma de AWS, para esto necesitamos
configurar nuestro PLC LOGO! desde el software LOGO! Soft Comfort, accediendo

a los ajustes de conexién a la nube (Ver Apéndice C).

En la Figura 2.20 se puede observar que al momento de Registrar nuestro PLC como
un objeto en la plataforma de 10T core desde LOGO! Soft Comfort se colocaron las
credenciales de nuestro usuario raiz creado anteriormente en la interfaz de AWS
(Ver Apéndice E).

Figura 2. 20. Registro del PLC LOGO! usando las credenciales de acceso mediante

programacion.
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En la Figura 2.20 se observa que se activo el acceso a la nube y se realizé la comprobacion
de conexion con la nube necesaria para verificar la transmision de datos entre el PLC LOGO!
y la nube de AWS.

En el mend de configuraciones de LOGO! en el apartado de ajustes de transferencia de
datos de la nube (Figura 2. 21) se seleccionaron todas entradas y salidas fisicas para que

puedan ser accionadas también a través de la nube.

Figura 2. 21. Ajuste de transferencia de datos de la nube.
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Importar Exportar

Finalmente, desde el programa LWE se cargo la interfaz web desarrollada anteriormente
haciendo uso de las credenciales de acceso de programacion del usuario raiz creado
anteriormente (Figura 2. 22) y seleccionando el entorno deseado o creando uno nuevo (Ver
Apéndice D).

62



Figura 2. 22. Carga de La interfaz web ala nube desde LWE.
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CAPITULO 3

3. Resultados y Analisis

2.8-3.1. Interfaz Web Desarrollada

En el periodo en el que se desarroll6 este estudio una de las necesidades del area
administrativa de Systeseg S.A. era la capacidad de poder controlar y monitorear los
sistemas eléctricos de las instalaciones de manera remota, ya que se suponia que estos
eran los sistemas que representaban el mayor porcentaje de desperdicio energético
presente en las instalaciones. Es por esto por lo que uno de los objetivos principales del
proyecto era desarrollar una interfaz web con conexion a la nube, la cual podria ser accedida

mediante cualquier dispositivo que cuente con conexion a internet.

Los servidores de Amazon le permiten al PLC SIEMENS LOGO! una conexién directa con
la nube mediante sus servidores, Amazon Web Services, debido al convenio existente entre

Amazon con los fabricantes de dicho PLC.

Para acceder remotamente al controlador ubicado en las instalaciones de Systeseg S.A.
debemos hacerlo mediante un enlace proporcionado por Amazon Web Services. Este
método de ingreso hacia la plataforma web desarrollada no es para nada amigable, es por
esto por lo que hemos desarrollado un cédigo QR, el cual se puede observar en la Figura
3.1, que permitira acceder a los usuarios de manera rapida y sencilla.

Figura 3. 1. Cadigo QR creado para el acceso hacia la interfaz de control web.




Una vez que el usuario haya escaneado el cédigo QR o ingresado mediante el enlace
proporcionado por Amazon Web Services observard una interfaz de validacion de

credenciales, tal como se puede observar en la Figura 3.2.

Figura 3. 2. Validacién de credenciales para acceder a la interfaz de control web.

SIEMENS

GoMiRE W kT8 | Logon

- I Name Web User

Password
SIEMENS| LOGO! | =)

o0 @90 90 @O

Las credenciales a utilizarse para validar el ingreso hacia la interfaz de control y monitoreo
del sistema inmético son Unicas, por lo que se recomienda que dicho sistema sea
supervisado por una sola persona, para el caso de estudio presente la persona encargada

del sistema sera la Gerente General de Systeseg S.A..

Una vez el usuario y contrasefia sea validad en la interfaz de validacion de la Figura 3.2 el
usuario del sistema sera dirigido directamente a la interfaz web de control y monitoreo del

sistema inmatico, el cual se puede apreciar en la Figura 3.3.

Desde esta interfaz el usuario tendra la capacidad de observar en tiempo real el estado de
cada uno de los sistemas controlados por el PLC LOGO. A su vez el usuario tendra la
capacidad de forzar el modo manual del sistema para que este pueda ser controlado tanto

desde las oficinas o desde la interfaz web.
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Cabe recalcar que cuando el usuario fuerce el modo manual desde la interfaz web el sistema
se mantendra en dicho modo de operacion Unicamente por 5 minutos ya que este método
de operacion ha sido desarrollado para validar emergencias o imprevistos que puedan
sucederse durante periodos cortos de tiempos, ya que el modo automatico del sistema haré

gue el ahorro energético previsto sea mucho mayor.

Figura 3. 3. Interfaz web del sistema inmatico.
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2-9.3.2. _Analisis de los datos adquiridos
Durante el desarrollo de este proyecto se realizaron encuestas a todo el personal de

Systeseg S.A., siendo este un equipo de cinco personas donde se encuentran denominados

por los siguientes cargos:

e Gerente General
e Contadora

e Jefe Técnico
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e Asistente de Ventas 1

e Asistente de Ventas 2

A cada uno de ellos se les consulto acerca de dos datos de gran importancia que nos
permitirdn estimar el calculo del porcentaje de la energia que no es aprovechada de manera

eficiente.

Es por esto por lo que en la Gréfica 3.1 podemos observar el tiempo que cada uno de los
usuarios de la empresa mantiene encendido tanto el sistema de luminaria de su puesto de
trabajo (barra de color azul) y asi mismo del sistema de climatizacién (barra de color
naranja). Teniendo asi un consumo del sistema de luminaria promedio de 7 horas diarias y
del sistema de climatizacion un promedio de 5.6 horas al dia. Este valor se traduce a un
tiempo de consumo mensual aproximado de 140 horas para el sistema de luminariay 112

horas para el sistema de climatizacién de la empresa.

Grafica 3. 1. Horas de funcionamiento de los sistemas por dia.
SOPCTIVLE — —
0 2 4 6 8 10

mAA ®LUMINARIA

Una vez conocemos la cantidad de horas que cada uno de los usuarios de Systeseg S.A.
utilizan tanto el sistema de luminaria como el de climatizacién se procedié a calcular
mediane una encuesta cuantas horas al mes ellos presentan un desaprovechamiento de la
energia eléctrica, teniendo como resultado la Grafica 3.2 que se puede visualizar a

continuacion.
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Todos estos datos dependen de diferentes factores que difieren entre cada uno de los
usuarios de la empresa ya que la mayoria de ellos se encuentran en entornos de trabajo
diferentes. Por ejemplo, la oficina del jefe técnico se encuentra en el segundo piso de la
edificacion y presenta una orientacion directa hacia el sol, causando que tenga que
mantener el sistema de climatizacion encendido durante gran parte de su jornada laboral.
Mientras que la oficina de Contabilidad se encuentra en una ubicacion del edificio en donde
no se presenta iluminacion natural practicamente, causando asi que las horas de

funcionamiento del sistema de luminaria de su &rea sea mayor que la del promedio.

Grafica 3. 2. Desaprovechamiento energético (horas/mes).
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De las encuestas realizadas a los distintos miembros de la empresa Systeseg S.A. hemos
podido recopilar y estimar el porcentaje de desaprovechamiento actual en cuanto a los
sistemas de luminaria y climatizacion de las instalaciones. Se puede observar que en
promedio los miembros de la empresa desaprovechan un 24.86% de la energia eléctrica
cuando a los sistemas de luminaria se refiere, mientras que en cuanto a los sistemas de

climatizacién este valor llega a ser de hasta un 36.43%.
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Tabla 3. 1. Calculo del porcentaje de desaprovechamiento de la energia eléctrica por

mes.
Horas Horas Porcentaje de
SISTEMA _ _
Productivas Desaprovechadas Desaprovechamiento
LUMINARIA 140 34.8 24.86%
CLIMATIZACION 112 40.8 36.43%

2-10.3.3. Analisis de la eficiencia energética

Debido a que no podemos cuantificar de manera exacta como se distribuye el consumo
energético de los distintos sistemas eléctricos de las instalaciones se procedio a realizar
una estimaciéon del consumo eléctrico de los principales sistemas instalados actualmente en

las oficinas.

Grafica 3. 3. Distribucién del consumo eléctrico de Systeseg S.A.

m OTROS
= LUMINARIA
B CLIMATIZACION

Para conocer el porcentaje que representa el consumo eléctrico de cada uno de los sistemas
eléctricos se realizé el calculo de cargas de cada uno de los circuitos eléctricos actuales de
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las instalaciones, teniendo como resultado la Grafica 3.3 donde se puede observar que el
sistema eléctrico mas representativo es el de climatizacion. El sistema de luminaria
representa un 11% del consumo total energético de Systeseg S.A. y junto al sistema de
climatizacion representan aproximadamente el 74% del consumo energético total de

Systeseg S.A.

En la Tabla 3.1 se calcul6 el porcentaje de ahorro posible que se tiene en cada uno de los
sistemas a los cuales nuestra propuesta se enfoca, por lo que con ayuda de los datos
mostrados en la Grafica 3.3 podemos estimar de manera precisa el posible ahorro
energético total que nuestro sistema inmotico representaria a Systeseg S.A. Esto se ve
ilustrado en la Grafica 3.4, donde se observa que el posible ahorro energético total sobre el
consumo eléctrico de Systeseg S.A. llegaria hasta un 30%.

Grafica 3. 4. Porcentaje de ahorro energético posible por sistema de Systeseg S.A.
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Tabla 3. 2. Energia eléctrica ahorrable por sistema.

Energia Eléctrica = Total de Energia | Porcentaje
SISTEMA Consumida Ahorrable [W] Electrica Ahorrable | de ahorro
Estimada [W] [W] estimado
LUMINARIA 3100 770.66
CLIMATIZACION 21101.12 7687.14 8457.80 29.26%
OTROS 4700 0.00
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Nuestra propuesta se centra Unicamente en el ahorro energético que se puede realizar en
los sistemas de luminaria y climatizacién, ademas de estos sistemas se ha estimado un
consumo ajeno a estos sistemas descritos de 4700 W. En la Tabla 3.2 podemos observar
que entre el sistema de luminaria y el sistema de climatizacion podemos ahorrar casi 8500

W, lo que representa un ahorro en el consumo energético de aproximadamente 30%.

211.3.4. Analisis de Costos

Una vez conocida la capacidad de ahorro energético que puede llegar a tener nuestra
propuesta debemos comparar este valor con los gastos reales actuales de Systeseg S.A.
SA, dichos datos han sido adquiridos mediante la consulta de cada una de las planillas de

luz, tal como lo podemos observar en la Tabla 3.3.

Tabla3.3. Consumo energético de Systeseg S.A. en el afio 2021.

N° Consumo Eléctrico Valor Facturado
planilla Total [KWh] [U$D]
1 Enero 663 $ 64,97
2 Febrero 650 $ 63,60
3 Marzo 651 $ 63,71
4 Abril 629 $ 61,40
5 Mayo 614 $ 59,82
6 Junio 627 $ 61,45
7 Julio 557 $ 55,17
8 Agosto 496 $ 47.43
9 Septiembre 606 $ 61,47
10 Octubre 620 $ 63,27
11 Noviembre 581 $ 58,26
12 Diciembre 572 $ 55,41
TOTAL 2021 7266 $ 715,96
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De la Tabla 3.3 se logra observar que el consumo eléctrico por parte de Systeseg S.A.
durante el afio 2021 fue de 7266 KWh de los cuales podemos decir que aproximadamente
2126 KWh no fueron aprovechado de manera efectiva, debido a las estimaciones realizadas
como se puede observar en la Tabla 3.4. Es decir, existe un posible ahorro econémico de

$209.52 por afio.

Tabla 3.4. Datos de consumo y ahorro energético en el afio 2021 — Systeseg S.A.

Consumo Consumo
UNIDAD Energético sin Energético con Ahorro
Sistema Inmético | Sistema Inmotico
KWh 7266.000 5139.634 2126.366
uUsD
$ 71596 | $ 506.44 | $ 209.52

De acuerdo con el analisis realizado durante el desarrollo del proyecto se ha logrado realizar
el listado de precios de cada uno de los materiales necesarios para lograr la implementacion
exitosa de nuestra propuesta. Dicho listado se puede visualizar en la Tabla 3.5 donde se
detalla que el costo total de los materiales a utilizar es de $2123.01 mientras que el costo
de implementacion seria de $212.30, teniendo como referencia que el costo de

implementacion ha sido estimado como el 10% del valor total de la obra.
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Tabla 3. 5. Listado de materiales y costos de implementacion.

Descripcion Cantidad Pre'C|o.
Unitario

Tablero Poliester 847x636 1 $ 41400 $ 414.00
Pulsador rojo tipo hongo 1 $ 2797 | $ 27.97
PLC 1 $ 160.00 | $ 160.00
Fuente de poder 24V 5A 1 $ 14136 $ 141.36
Interruptor Termomagnético IC60N, 2x10A, 220VAC 1 $ 4531 | $ 45.31
Interruptor Diferencial 2x25A, 230VAC 1 $ 7357 | $ 73.57
Maodulo de E/S Digitales 4 $ 55.00 | $ 220.00
Modulo de Entradas Analdgicas 4 $ 70.00| $ 280.00
Acoplador Relé 6A 230VAC/DC 12 $ 2621 | $ 31452
Separador Lateral para borna carril DIN 25 $ 0.88| $ 22.00
Bornera 2 pisos 25 $ 193] $ 48.25
Bornera con fusible 16 $ 424 | $ 67.84
RIEL DIN 3 $ 6.66 | $ 19.98
Canaleta Ranurada 40X40 mm 4 $ 494 $ 19.76
Sensor de Temperatura 4 $ 10.66 | $ 42.64
Termostato Anal6gico 4 $ 1454 | $ 58.16
Sensor de Movimiento 10 $ 1099 $ 109.90
Sistema de control de accesos 1 $ 5775 | $ 57.75
TOTAL DE MATERIALES $ 2,123.01
MANO DE OBRA $ 212.30
INVERSION TOTAL DEL PROYECTO $ 2,335.31

Conociendo los costos de implementacion y el valor total de materiales necesarios podemos
calcular el monto de la inversién total para implementar nuestra propuesta, dando como

resultado un monto de $2335.31, tal como se visualiza en la Tabla 3.6.

Tabla 3. 6. Inversién inicial del proyecto.

Dispositivos y
_ Mano de Obra Total
Materiales
$ 2,123.01 | $ 21230 | $ 2,335.31

Conociendo que el ahorro econdmico anual estimado puede llegar a ser de hasta $209.52,
segun la Tabla 3.4, tenemos la capacidad de calcular el ahorro econémico que generaria la

implementacion de un sistema inmético robusto. Teniendo presente que el valor de la
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inversion inicial total seria de $2335.31 y que este no variara con el tiempo podemos calcular
la ganancia que presentara Systeseg S.A. afio a afilo mediante la comparacion de dicho

valor con el ahorro acumulado gracias a la implementacion de nuestra propuesta.

En la Tabla 3.7 podemos observar de qué manera el ahorro acumulado y la ganancia afo a
afio crece constantemente, teniendo presente durante los primeros afios de haber
implementado el sistema inmético no se tendra ganancia alguna debido a que el ahorro que

presenta nuestro sistema por afio es bajo comparado con la inversion inicial requerida.

Tabla 3. 7.Andlisis del PRI.

- INVERSION AHORRO

1 $ 2,335.31 | $ 200.52 | $ (2,125.79)
2 $ 2,335.31 | $ 419.04 | $ (1,916.27)
3 $ 2,335.31 | $ 628.56 | $ (1,706.75)
4 $ 2,335.31 | $ 838.08 | $ (1,497.23)
5 $ 2,335.31 | $ 1,047.60 | $ (1,287.71)
6 $ 2,335.31 | $ 1,257.12 | $ (1,078.19)
7 $ 2,335.31 | $ 1,466.64 | $ (868.67)
8 $ 2,335.31 | $ 1,676.16 | $ (659.15)
9 $ 2,335.31 | $ 1,885.68 | $ (449.63)
10 $ 2,335.31 | $ 2,095.20 | $ (240.11)
11 $ 2,335.31 | $ 230472 | $ (30.59)
12 $ 2,335.31 | $ 2514.24 | $ 178.93
13 $ 2,335.31 | $ 2,723.76 | $ 388.45
14 $ 2,335.31 | $ 2,033.28 | $ 597.97
15 $ 2,335.31 | $ 3,142.80 | $ 807.49

De la Tabla 3.7 podemos observar que el ahorro acumulado crece proporcionalmente ya
gue se ha considerado un valor fijo de ahorro econémico con respecto al ahorro energético
de la empresa, esta estimacién se hacer con el afan de ser conservadores a la hora de
realizar la proyeccion de consumo energético anual de la empresa ya que se piensa que a
futuro Systeseg S.A. consideraria aumentar su personal lo que causaria un consumo

energético mayor, y por ende un ahorro econémico mayor.

Entre el onceavo y doceavo afio se prevé que existira el primer mes donde el ahorro

econdémico generado por la implementacion de nuestro sistema sobrepase el gasto que
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presenta la empresa con respecto a la inversion inicial del proyecto, tal como se muestra
subrayado de color amarillo en la Tabla 3.6. Es decir, que podemos considerar que el
periodo de retorno de la inversion (PRI) sera de aproximadamente once afios, teniendo

presente las consideraciones detalladas durante el desarrollo de este analisis.

Sabemos también que debido a la robustez y fiabilidad que presenta nuestro proyecto
podemos decir con seguridad que el sistema inmotico propuesto tendra una vida Gtil de méas
de 15 afos, causando asi una rentabilidad creciente durante todo su desempefio natural.

Llegando a obtener una ganancia econémica mayor a $800 a partir del quinceavo afo.

Grafica 3. 5. Analisis del ahorro acumulado y la ganancia por afo.
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Todo lo anterior descrito se puede visualizar de mejor manera en la Grafica 3.5 donde se
puede ver con facilidad el crecimiento constante tanto del ahorro acumulado como el de la
ganancia de la empresa después de haber implementado el sistema inmdético propuesto.
También logramos observar que a partir del onceavo afio el balance de la ganancia
generada por el sistema llega a su punto de equilibrio, teniendo un PRI de entre once y doce

anos.
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4. CON

CAPITULO 4

CLUSIONES Y RECOMENDACIONES

212.41. Conclusiones

En el mercado se encuentran varias alternativas de automatizaciéon empresarial,
de los cuales la gran mayoria de estos se utilizan protocolos de comunicacion
poco fiables. A diferencia de estas alternativas nuestro proyecto garantiza un
desempefio sin falla alguna gracias a su comunicacion Ethernet Industrial.

El uso del autbmata programable PLC Logo! en su version 8.3 nos asegura que
nuestro sistema inmético tenga una larga vida util, ya que esta disefiado para
ambientes hostiles. Ademas, gracias a su conexién directa con la nube de AWS
nos permite interactuar de manera segura con la interfaz web desde cualquier
dispositivo siempre y cuando el equipo tenga conexion a internet.

El uso del programa Logo Web Editor nos permite implementar un disefio web
con todas las caracteristicas visuales, de control y de seguridad, sin la necesidad
de tener un conocimiento en programacion de desarrollo web, dandonos la
capacidad de cargar dicho disefio directamente en los servidores de AWS.

La conexion realizada con Amazon Web Services nos permite tener acceso
remoto al control y monitoreo de nuestro sistema inmético desde cualquier lugar
del mundo. Ademas, con ayuda de la programacion de escenarios
preconfigurados incrementa al maximo la eficiencia energética posible en las
oficinas.

Después del andlisis realizado en las oficinas de Systeseg S.A. ubicadas en Cdla.
Kennedy Norte de la ciudad de Guayaquil, podemos garantizar que el sistema
inmotico propuesto contribuira en el ahorro energético de las oficinas en al menos
un 30%, al cubrir los desperdicios energéticos causados por el descuido del
personal y aumentando el ahorro econémico de la empresa en sus gastos
operativos.

Mediante una inversion inicial de aproximadamente $3000 podremos implementar

un sistema inmotico robusto el cual permitira un ahorro mensual de $28.82 por lo
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que a partir del noveno afo la inversion sera recuperada. Ademas, presenta un

valor agregado como lo puede ser el confort de los oficinistas y clientes.

213.4.2. Recomendaciones

Al momento de realizar la configuracién del PLC Logo! es de vital importancia

conocer su direccion IP para acceder a su configuracion. Una vez realizada la

conexion se debe establecer una direccion IP fija donde tengamos la certeza que

esta no interferird con algun otro dispositivo configurado en la red existente.

El software de programacion Logo! Soft Comfort_tiene la capacidad de asignar

comentarios a cada uno de los blogues, asi mismo cuenta con la herramienta de

texto que permite escribir con distintos tipos de fuente en cualquier parte del

documento. Estas herramientas son de gran ayuda al momento de desarrollar un

programa de manera ordenada, ya que podremos identificar facilmente cada una

de las partes del proyecto.

Cuando un programa complejo es desarrollado en Logo! Soft Comfort este tendra

una gran cantidad de conexiones, lo cual dificulta notablemente el desarrollo vy

organizacion de este. Por eso se debe considerar usar la herramienta llamada

deshacer conexiones la misma que nos permite usar etiquetas para interconectar
los terminales de cada bloque, facilitando de esta manera la visualizacion del
proyecto en desarrollo.

Al momento de crear un entorno web es recomendable hacerlo directamente en

la plataforma Elastic Bean Stalk de AWS, ya que puede existir inconvenientes si

la creamos usando el software LWE, debido a las protecciones de seguridad que

posee AWS en sus servidores.

Es necesario revisar que estén declaradas las variables que seran indispensable

en el control remoto ingresando a ajustes de transferencia de datos de la nube en
la configuracion del PLC Logo! en el menu de ajuste de transferencia de datos de
la nube y habilitar los permisos para que puedan ser modificadas desde la interfaz

web.
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Tomar en cuenta que el nombre gue se le da a nuestro controlador dentro de la

configuracién IOT en LWE debe ser el mismo qgue en I0T CORE, ya que si estos

nombres no coinciden la conexién entre el PLC v la nube no ser& posible.

Al momento de realizar el calculo del periodo de retorno de la inversiéon es de gran

ayuda utilizar el dato del crecimiento promedio estimado en el gasto energético

ya gue asi se puede estimar con mayor precision el gasto econdémico que

presentard la empresa estudiada en los afos siguientes.
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APENDICES

APENDICE A. PASOS A SEGUIR PARA CONFIGURAR LA DIRECCION IP
DEL PLC LOGO!

A continuacién se detallara los pasos a seguir dentro del software de programacion Logo!

Soft Comfort para poder cambiar exitosamente la direccion IP del PLC Logo!.

Para empezar con la configuracion de la direccion IP de nuestro controlador debemos
conectar el mismo mediante un cable de red a nuestra computadora para asi poder
cerciorarnos de que el unico PLC que vamos a configurar sea el deseado, tal como se puede

observar en la figura a continuacion.

Una vez que el PLC LOGO! se encuentre conectado directamente a la computadora iremos
a la barra de herramienta del software de programacién LOGO! Soft Comfort y
seleccionaremos la opcion de “Herramientas”. Dentro de las opciones que se muestran en
dicha opcién daremos clic en “Conexiones Ethernet’, tal como se observa en la figura a

continuacion.
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Seguido de esto se abrira una pequeina ventana llamada “Configuracién de LOGO!” donde

procederemos a irnos a la ventana de “Configuracion online”.

BE Configuracién de LOGO! X
Configuracién offline | Configuracién online

Configuracién de nombre
Nombre de dispositivo:

Nombre de programa:

Configuracion IP

Comentario
Espacio dir. Modbus

Direcci6n de servidor DNS:

Conexiones Ethernet

| | Permitir acceso 57
|| Permitir acceso Modbus

En esta pestafia nos encontraremos en el apartado “General” donde podemos observar las
secciones “Interfaz” y “Destino”. Dentro de la seccion “Interfaz” debemos asegurarnos de
que en el apartado “Conectar Mediante” se encuentre seleccionado la opcion Ethernet y en
la parte derecha debemos cerciorarnos de que hemos escogido el controlador de conexion
de internet cableada, ya que en caso de que se seleccione cualquier otro controlador la
conexién con el PLC LOGO! no sera posible. En la seccion “Destino” se podra observar un
panel en blanco donde se mostraran todos los controladores a los cuales nuestra
computadora podra acceder mediante el controlador de red seleccionado, a la derecha de

dicho listado veremos unas flechas de color azul donde daremos clic para que este listado



se actualice, en caso de que el controlador deseado no aparezca en el listado debemos
asegurarnos de que el controlador de red seleccionado sea el correcto. Una vez que el PLC
LOGO! se muestre en el listado lo seleccionaremos y daremos clic en “Conectar”. Después
de haber seguido estos pasos nos encontraremos con la conexion exitosa de nuestro PLC

LOGO! con nuestra computadora, tal como se muestra en la siguiente figura.

Interfaz
Conectar mediante: Ethernet Intel(R) Etheret Connection (4) 1219-LA

Destino

Pantall ndido de TD

ences
Contador de horas v
Cargar registro de datos
Diagnéstico
= Conectar

Horario de veranofinvierno

Ajust | de acceso
Direcci6n IP de destino: 192.163. 1100 Libreta e direcciones
LOGO! accesible: o
Nombre  DirecciénIP  Méscara de subred Pasarela Direcci6n MAC Tipodisp.  Estado
192.168.1.100 2552552550 1216811 8CF319-065A-DC

A Para proteger las instalaciones, los sistemas, las méquinas y las redes de amenazas cibernéticas,
s necesario implementar (y mantener continuamente) un concepto de seguridad industrial
integrs me gia més avenzada. Los producto
Sieme icamente una parte de este concepto. Encontrars ms informacion
sobre seguridad industrial en http:/hwvw.siemens. comiindustrialsecurity.

Aceptar Cancelar Ayuda

Una vez realizada la conexion exitosa con nuestro PLC LOGO! iremos al apartado de
“Asignar direccion IP” donde podremos asignar cualquier direccion IP que deseemos, asi

mismo como la mascara de subred y la pasarela predeterminada.

Ajustar reloj
Estado operativo
Borrar programay contraseia
pantalla de encendido de TD
Contador de horas

rgar

Nueva configuracién IP
Direccién IP: 192.168. 1150
Mascara de subred:|255.255.255. 0

Pasarela predeterminada| 192.168. 1. 1

Asign; ién IP
Ajustes de transferenci de dati signar direacién

Ajustes de conexion 2 f2 nube
Ajustes de certificado New DNS settings

Personalizar el servidor DNS|
Direccién de servidor DNS
Assign DS address

A Para proteger los sistemas, las miquinas y fas redes de 2

2 esnecesarioimplementar (y mantener continuamente) un concepto de sequridad industrial
integral que sea conforme a a tecnologf més avanzada. Los productosy fas soluciones de
Siemens constituyen dnicamente una parte e este concepto. Encontraré més informacidn
s0bre seguridad industrial en http:ffwww siemens comjindustrialsecurity

Aceptar || Cancelar Ayuda

Habiendo seleccionado los parametros deseados procederemos a dar clic en “Asignar

direccion IP” y luego de unos cuantos segundos se nos mostrara una ventana emergente



con el mensaje “Configuracion IP correcta, reconectar dispositivo”, tal como se muestra en

la siguiente figura.

134

Configuracién offline | Configuracién online |

Conectarse 2 LOGO!
Mostrar version de W
Ajustar reloj

Estado operativo

Borrar programa y contrasena
pantallz de encendido de TD
Contador de horas

Cargar registro de datos
Diagnéstico

Horario de veranofinvierno
Ajustes del control de acceso
Filtro 1P de senvidor dindmico
Sincronizacion de reloj
Ajustes NTP

Ajustes de transferencia de dati

Ajustes de conexion 2 I3 nube
Ajustes de certificado

Direccién IP actual

Nueva configuracién IP

New DNS settings

AN

Direccitn 1P 192.168. 1150
Miscara de subred:| 255 255.255. 0
Pasarela predeterminadal 192.168. 1. 1
[ hsigna direcciéntp__

ﬂ Configuracién IP correcta, reconectar dispositive

Aceptar

Personalizar el servidor ONS| |
Direccion de servidor DNS:
Assign DNS address

Para proteger as instalaciones,los sistemas, las mquinas  lasredes de amenazas cibernéticas,
s necesario implementar (y mantener continuamente) un concepto de sequridad industral
integral que sea conforme 2 I tecnologfa més avanzada. Los productosy I soluciones de
Siemens constituyen dnicamente una parte de este concepto. Encontrard més informacién
sobre sequridad industrial en httpiwww.siemens.comindustrialsecurity

Aceptar |1 Cancelar Ayuda

Una vez realizado todo este proceso podremos conectar nuestro PLC LOGO! a cualquier

punto de red de la ubicacién y acceder de manera directa utilizando la conexion Wifi de

nuestra computadora portatil o de cualquier computador de escritorio.



APENDICE B. CARGA DE LA PROGRAMACION HACIA EL PLC LOGO!

En el presente apéndice se detallara el proceso a llevarse a cabo para poder cargar de
manera exitosa la programacion realizada en el software de programacion LOGO! Soft
Comfort hacia nuestro PLC LOGO!.

El primer paso que debemos realizar es abrir la configuracién de red de nuestro controlador,
para esto iremos al apartado de “Herramientas” dentro de la barra de herramientas, y
seleccionaremos la opcidn de “Configurar direccidén de red”, tal como se puede observar en

la siguiente imagen.
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Una vez hayamos accedido a la opcion anterior se mostrard una ventana en donde
podremos seleccionar el método de conexién y el PLC al cual deseamos cargar la

programacion realizada. Tal como se muestra en la siguiente figura.
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Interfaz
Conectar mediante: Ethernet v Intel(R) Dual Band Wireless-AC 8265
Destino
; i Probar ) a
Direccién IP de destino: 192.168. 1150 Libreta de direcciones
LOGO! accesible: [+]
Nombre Direccién IP Méscara de subred Pasarela Direccién MAC Tipo disp. Estado

| [saseaiiso 525250 fepsesit  JecRsossadc M [l

Aceptar_ || Goncelar || Aywda

Daremos clic en el controlador deseado y procederemos a conectarnos con el mismo, para
esto aparecera una ventana donde debemos ingresar la contrasefia de acceso al PLC
LOGO!, la cual por defecto viene desactivado y serd configurada la primera vez que
deseemos conectarnos con el mismo. Una vez hayamos ingresado la contrasefia correcta

dentro de esta ventana daremos clic en “Aceptar”, tal como se observa en la siguiente figura.

Interfaz
Conectar mediante: Ethernet Intel(R) Dual Band WirelessAC 8265

Destino

; [ Probar E

weor{ BB o

Nombrg tado
- Contrasefia de acceso LSC del dispositivo (192.168.1.150): -

o

! Para proteger las instalaciones, los sistemas, las méquinas y las redes de amenazas cibernéticas,
i0 implementar (y mantener continuamente) un concepto de seguridad industrial

orme a la tecnologia més avanzada. Los productosy las soluciones de
Siemens constituyen nicamente una parte de este concepto. Encontraré mis informacion
sobre seguridad industrial en http:/www siemens. comvindustrialsecurity
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Una vez realizado todos los pasos anteriormente descritos nuestro computador se habra
conectado exitosamente con el PLC LOGO! y aparecerd un visto de color verde para

indicarnos que la conexion entre estos ha sido correcta.
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integral que sea conforme a |3 tecnologia mis avanzada. Los productosy las soluciones de
Siemens constituyen (nicamente una parte de este concepto. Encontraré més informacion
sobre seguridad industril en http:/www. Siemens comindustrialsecurity
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Una vez hayamos realizado la conexion entre nuestro PLC LOGO! y el computador utilizado
procederemos a descargar la informacion y programacion realizada en el software LOGO!
Soft Comfort hacia nuestro controlador. Para esto nos dirigiremos a la barra de herramientas
del programa, en la opcion “Herramientas” daremos clic en la opcién “PC-> LOGO!”, tal

como se muestra en la siguiente figura.
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Finalmente el PLC LOGO! se pondra en modo STOP para cargar la programacion y dentro
del software de programacion nos preguntara si deseamos que el PLC se cambia a modo

RUN, una vez la programacion haya sido cargada, y daremos clic en “Aceptar”.



APENDICE C. CONEXION ENTRE EL PLC LOGO! Y LA NUBE

A continuacion se detallard de manera secuencial como establecer la conexion entre un
PLC LOGO! y la nube, mediante los servidores de Amazon conocidos como Amazon Web
Services. Dicha conexién es posible gracias al convenio presente entre Amazon y el

fabricante del PLC, Siemens.

Para iniciar con este proceso nos dirigiremos a la barra de herrmaientas del porgrama
LOGO!Soft Comfort y en la opcidn de “Herramientas” seleccionaremos el apartado de
“Transferir’, en donde finalmente daremos click en la opcién de “Ajustes de conexion a la

nube”, tal como se muestra en la figura a continuacion.
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Una vez hayamos seleccionado la opcion anterior se abrird automaticamente una venta de

interfaz en donde tendremos que seleccionar el controlador deseado (Ver Apéndice A).

Luego de haber conectado nuestro computador con el PLC deseado se nos mostrara una
ventana denominada “Configuracion de LOGO!”. Iremos al apartado de “Configuracion
Online” y entraremos en la opcion “Ajustes de conexion a la nube” ubicado en la parte

derecha de la ventana.

Para poder realizar la conexion exitosa entre el PLC LOGO! y la nube debemos crear un

registro de nuestro PLC, para esto daremos click en la parte derecha de la ventana en el



boton “Registrar Objeto” y también debemos asegurarnos que la opcion de “Activar acceso

a la nube” se encuentre activada, tal como se muesta en la siguient figura.

Configuracién online

Conectarse 3 LOGO!
Mostrar versién de FW.
Asignar direccion IP
Ajustar reloj Aplicar
Estado operativo

Acceso a la nube

Activar acceso 3 la nube

Ajustes de conexion a la nube

Borrar programayy contrasefia e
Pantalla de encendido de TD Estado del registro: Registrado Registrar objeto |
Contador de horas Tipo de nube:|AWS Anular el registro
(?'93' registro de datos Nombre del objeto:| LogoTesis
Disgnéstico = —— "

g Punto final:| a3iwtetv4ssj18-ats.iot.us-east-2 amazonaws.com Conexidn de prueba
Horario de veranofinvierno
Ajustes del control de acceso
Filtro IP de servidor dindmico Informacion del registro
Sincronizacidn de reloj pasregion:| Ecuador(eQ
Ajustes NTP
Ajustes de transferencia de datos de 12 nube By
Organizacion:
Ajustes de certificado Nombre de unidad:

Cancelar Ayuda

Una vez emepcemos el proceso de registro del objeto se abrira una ventana denominada
“Registrar — Paso 17, en la cual seleccionarmeos el tipo de nube “AWS” y daremos click en

siguiente.

nube
Tipo de nube:| AWS

i | cancolr

En el paso 2 del registro del objeto ubicaremos la clave de acceso y la clave secreta

brindadas por AWS al momento de crear el usuario en la plataforma IAM (Ver Apéndice E).



Iniciar sesién

Region IoT: useast2 ™

ID de clave de acceso: AKIAUHHSPZD3WZHWZCG6

Clave de acceso secreta: 7cMO: ]
<Atris | Finalizar Cancelar

En el paso 3 del registro del objeto deberemos seleccionar un entorno previamente creado,
para esto seleccionaremos la opcion de “Utilizando un objeto existente”. Y a partir de aqui
simplemente daremos clic en siguiente hasta llegar al final del registro. Tal como se puede

observar en las siguientes figuras.

%

objeto

—~
() crear un nuevo objeto

o Utilizando un objeto existente

[ Nombre

SYSTESEG
LogoTesis
 <Alrés Finslizar M| Cancelar |
=
Crear un
Paisiregion(*): Ecuador(EC) W
Estado::
Organizacidn:
Nombre de unidad:

[ envss oo )| Concelar |



E

Estado del registro

Se ha registrado

Una vez creado y registrado el objeto debemos configurar las variables que compartiremos
con el entorno web desarrollado. Para esto iremos al apartado de “Ajustes de transferencia

de datos de la nube”, tal como se puede observar en la siguiente figura.

E
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Ajustar reloj 1M M Bit 1 ] 1s =
Estado operativo S B 0 =
Borrar programay contrasefia S 0 5
Pantalla de encendido de T S i G 0 z
Contador de horas : —
5M M5 Bt 1 O 1s
Cargar registro de datos 2 _
Diagndstico EMo Mt 2 i
Horario de veranolinvierno ZIME M U 1
Ajustes del control de acceso 8 M Mg Bt 1 W) B
Filtro IP de servidor dinzmico 9 M M9 Bt 1 UJ 15
Sincroizacio de el oM om0 Bt 1 0} 1
Ajustes NTP M M Bt 1 O 1
Ajustesde transferencia de datos de la nube T 0 =
Ajustes de conexion a la nube B M Mz Bit 1 [*J 15
Ajustes de certificado —
1M M4 Bt 1 ] is
BMO M5t )] s
M ME Bt O 1
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BM O wms it 0O 1
M Mg Bt 1 =] 1
o =i I —
Importar Exportar

Leer de LOGO! (. Escribir en LOGO!
 Cancelar Ayuda

Una vez nos encontremos con la ventana de la figura anterior procederemos a crear las
variables a compartir, para esto daremos clic en el signo “+” y configuraremos cada una de
las variables con el tipo de variable que sea y su respectiva direccion. Una vez hayamos
ingresado todas las variables necesarias para el correcto funcionamiento de la interfaz web
debemos cerciorarnos de que las opciones de “Con cambio” y “Con permiso” se encuentren
seleccionados, ya que en caso de que estos no se encuentren seleccionados no podremos
realizar la transferencia de datos necesarios para que el PLC LOGO! sea controlado

mediante la interfaz web desarrollada.



APENDICE D. CARGA DE LA INTERFAZ WEB A LA NUBE

A continuacion se detallara los pasos a seguir para subir la interfaz web desarrollada en
LWE a los servidores de AWS. Para esto nos dirigimos a la barra de herramientas de nuestro
software LWE y seleccionamos la opcion que dice “Deploy to AWS” la misma que nos abrira
una ventana como la que vemos en la siguiente imagen, donde debemos seleccionar

siguiente ya que nuestro tipo de nube es por defecto AWS.

Tipo de nube: AWS

Siguiente > z Cancelar

Luego seleccionamos la region de los servidores de AWS que utilizaremos. Aqui es muy
importante tomar en cuenta que la regidon que escojamos tiene que estar ubicada en la
misma zona horaria en la que sera instalado el PLC LOGO. Ademas, debemos escribir la
clave de acceso y la clave de acceso secreta de nuestro usuario creado en la plataforma
IAM de AWS (Ver Apéndice E).



AWS Account Configuration

WebApp Region: us-east-2 v
IoT Region: us-east-2 w
Access Key 1D: AKIAUHHSPZD3W7HWZCGE

Secret Access Key: | 7¢MOgU4reAIKNOVDKZUY3ajP1013uFY4tWheYmxn

< Back Finish Cancel Help

Luego podemos seleccionar un entorno ya creado en el usuario anteriormente o podemos

crear un nuevo entorno en el cual se alojara nuestra interfaz web desarrollada.

Create a WebApp Service

Choose a name for your WebApp
Application
O Create a new application
Name: SYSTESEG

() Choose an existing application: | prueba3

Environment
Environment Name: SYSTESEG

Description:

< Back Finish Cancel Help



Select a WebApp Service

() Create a new environment

© Choose an existing environment

Terminate
Application Name Environment Name Environment Descri...
SYSTESEG Systeseq-env Refresh
prueba3 prueba3
PRUEBA2 PRUEBA2
< Back Next = Finish Cancel Help

Finalmente creamos una clave de seguridad a nuestra interfaz web, ya que esto nos
permitird mantener nuestro sistema seguro de posibles accesos de intrusos no deseados.

Enter Web User Password

Web User Password: eesse

Confirm Password: sssse

< Back Next > Cancel Help



APENDICE E. Configuracion de Servicios de AWS

A continuacion se detallaran los servicios necesarios para vincular nuestro PLC LOGO! con
AWS.

Los Unicos servicios que necesitamos utilizar son IAM, |oT Core y Elastic Beanstalk mismos
gue podemos observar en la imagen a continuacién y que nos permitiran vincular nuestro
PLC a AWS.

Servicios de AWS

¥ Servicios visitados recientemente

{m} Elastic Beanstalk O 1am

ﬁﬁ? loT Core

En primer Lugar usaremos IAM para crear un usuario dentro de nuestra plataforma de AWS,
que nos permitird configurar los diferentes dispositivos IOT que deseemos agregar y
habilitamos el pardmetro que nos permite acceder mediante programacién usando una

clave de acceso Unica.

Establecer los detalles del usuario

Nombre de usuario™  SYSTESH

Seleccionar el tipo ¢

Seleccione eltipode v Clave de acceso: acceso mediante programacion
credenciales de AWS" Habilita una ID de clar es0y

- ontgatoro Cancoe

Luego necesitamos asociar las politicas que AWS posee para enlazar el control de un
dispositivo loT a través de la nube. Para esto necesitaremos agregar a él usuario creado las
politicas: AWSIoTAnalyticsFullAccess, AdministratorAccess-AWSElasticBeanstalk vy
AWSElasticBeanstalkMangerUpdatesCustomerRolePolicy.



Afadir usuario(s) 4 e 3) (1) (s

~ Establecer permisos

1A Afiadir un usuario al Copiar pemisos de un Asociar directamente las
Qrupo usuario existente: polilicas existentes
Crear una politica o
Filtrar politicas ~ Qlot Mostrando 37 resultados
Nombre de la politica + Tipo Utilizade como
» AWSIoTAClckF ullAccess Administrado por AWS =
» AWSIoT1ClickReadOnlyAccess Administrado por AWS.
v AWSloTAnalyticsFullAccess Administrado por AWS
» AWSlaTAnalyticsReadOnlyAccess Administrado por AWS
» AWSIoTConfighccess Administrado por AWS
» W AWSIoTConfigReadOnlyAccess Administrado por AWS
» AWSIoTDataAccess Administrado por AWS.

» I8 AWSIoTDeviceDelenderAddThingsToThingGroupMitigationAc . Administrado por AWS

AWNSInTNavicANAfndarALi Administrado nor AWS

Cancelar Anterior ente: Etiquetas

Afiadir usuario(s) 1 ° 3 4 s

~ Establecer permisos

SO, A un usuario al Copiar permisos de un Asociar directaments las
arupo usuario existente politicas exstentes
Crear una politica o
Filtrar politicas + Q, ELASTICBEANS Mostrando 14 resultados
Nombre de la politica = Tipo Utilizado como
v v WB AdministratorAccess-AWSElasticBeanstalk Administrado por ANS  Permissions policy (1) -
» il AWSElasticBeanstalkCustomPlatiormforEC2Role Administrado por AWS
» W AWSElasticBeanstalkEnhancedHealth Administrado por AWS Permissions policy (1)
<~ » W AWSElasticBear JpdatesC RolePolicy Administrado por AWS  Permissions policy (2)
v W8 AWSElasticBeanstalkMulticontainerDocker Administrado por NS Permissions policy (1)
» W AWSElasticBeanstalkReadOnly Administrado por AWS
» W AWSElasticBeanstalkRoleCore Administrado por ANS
» W AWSElssticBeanstalkRoleCWIL Administrado por AWS
» B AWSEasticReanstalkRolaENS Administradn noc AWS 1

Cancelar Anterior Siguiente: Etiquetas

Para finalizar la creacion del usuario revisamos que las politicas de administracion

asignadas sean las correctas y haremos clic en “Crear un usuario”.

Afadir usuario(s) 2 s @ s

Revisar
Revise las opciones que ha elegido. Después de crear el usuario, puede ver y descargar la contrasefia y la clave de acceso generadas automélicamente.
Detalles del usuario

Nombre de usuario

STESEG
Tipo de acceso de AWS  Acceso mediante programacion con una clave de acceso

Limite de permisos  No se ha establecido un limite de permisos

Resumen de permisos

Las politicas siguientes se asociaran al usuario que se muestia més amba.
Tipo Nombre
Politica administrada  AWSloTAnalyticsFullAccess

Politica administrada  AdministratorAccess AWSElasticBeanstalk

Politica a  AWSElasticB JpdatesCi RolePolicy

Etiquetas

No se han afiadido etiquelas.



Una vez que el usuario haya sido creado nos mostrara las credenciales de este usuario, la
clave de acceso y la clave de acceso secreta. Aqui es de vital importancia copiar esta clave
secreta en un lugar seguro, ya que una vez que cerremos esta pagina nunca mas podremos
obtener acceso a esta clave secreta. Por lo tanto, es recomendable guardarla en un
documento de texto para hacer uso de ella posteriormente, ya que si esta clave no podremos
vincular nuestro PLC LOGO! a la nube ni tampoco podremos subir nuestra interfaz web
desarrollada en LWE, ya que no tendremos los permisos de programacion para realizar
modificaciones en nuestro usuario creado en los servidores de AWS.

Usuario ID de clave de acceso Clave de acceso secreta

» © SYSTESEG AKIAUHHSPZDITMADCXYW ¢y STASIABVADUSIOLSWET
hjoeNyvZFBLVIsz4dP
Ocultar

Ahora procederemos a usar los servicios de IoT core y en su menu de herramientas nos
dirigimos a “Objetos”, donde necesitamos crear un objeto el mismo que nos permitira enviar

y recibir informacion de nuestro PLC LOGO. Para esto haremos clic en “Crear objetos”.

AWS loT X AWS loT Administrar

Nombre Tipo de objeto

Una vez dentro de la creacion de nuestro objeto seleccionamos el apartado Crear un Unico

objeto, ya que en nuestro caso usaremos solo un dispositivo para conectarnos a la nube.



AWS loT Administrar Objetos Crear objetos

Crear objetos iomin

Un recurso de objeto es una

ositivo fisico o una entidad légica en AWS loT. Su dispositivo o

mo las sombras de dispositivos,

Nimero de objetos que crear

© Crear un Unico objeto

Crear varios objetos

Canceine

Luego le daremos un nombre a nuestro objeto el mismo que debe coincidir con el nombre
del objeto 10T creado en la plataforma de LWE. Este nombre debe coincidir con el nombre
del objeto IoT creado en el software de LWE, ya que si no coinciden nuestro PLC no podra

enlazarse con los servidores de AWS.

Especificar propiedades de
objeto

Especificar propiedades de objeto iemsc

trabajos y las caracteristicas de ad:

Propiedades del objeto

Configuraciones adicionales

» Tipo de objeto: apciona

A continuacién seleccionamos la opcion de “Generar automaticamente un certificado nuevo
(recomendado)”, debido a que necesitamos de un certificado SSL para el funcionamiento
de nuestra pagina web. Finalmente creamos nuestro objeto y una vez listo podremos cargar
nuestra interfaz desarrollada desde el software de LWE.

i Configurar el certificado del dispositivo - opcional
requiere un certifs onectarse ede ir coma registrar un ces

Un dispositiv

Configurar el certificada dal

Sispesitive Certificado de dispositivo

O Generar autométicamente un certificada nuevo (recomendad)

Usar mi certificada



AWS loT X AWSIOT > Administrar > Objetos

Monttorizacion
Objetos (2] istermscién
Actvigad e atieta de loT
» Comect
| susqueda avanzaas | Ejecutar agregaciones Ediae || Elminar
v Rdministacién
Q Filtre los abjotas por: nombr, tpo, grup, facturaciin o atrbuto que se pusde buscr. | <1> @

Informacion general

Objetos
O Nombre Tipo de objsto
Tipas
Grupos de objetos SYSTESEG -
Grupos de facturacién
LogaTesis .

Trabajos
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