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RESUMEN

En el presente trabajo de titulacion se desarrollé un modulo telemétrico con la capacidad
de medir el consumo de energia eléctrica en la vivienda de los abonados de la ciudad de
Guayaquil. Este prototipo permite realizar las funciones de medicion, almacenamiento y
visualizacion del consumo de energia eléctrica a través de un dispositivo Internet Of Things

(loT).

Este prototipo consta de un medidor inteligente MICROSTAR C2000 del cual se extraen
datos contenidos en los registros internos de este, a través del puerto de comunicacion RS232
haciendo uso del protocolo DLMS COSEM para comunicarse con el modulo de comunicacion
telemétrico MICROCHIP modelo RN2903 A, empleando la tecnologia LoRaWAN, para realizar
el envio de informacion hacia la plataforma de servidores de red TTN “The Thing Network™ la
cual es recibida mediante un gateway tipo outdoor que contiene una antena dipolo y otra GPS
para la referenciacion del equipo dentro de la red LoRaWAN, posteriormente se configurara un
End Device y se integraran en una API, con el fin de cargar la informacion en la nube a través

de una interfaz web basada en loT.

El modulo telemétrico permitird un modo de medicidn inteligente mediante redes cuyos
nodos sean desagregados o independientes, con costos de despliegue bajos y costos de
transmision de informacion de bajo presupuesto, pudiendo transportar la informacion desde el
medidor del hogar a los sistemas comerciales de las Unidades de Negocios de la Corporacion
Nacional de Electricidad, que puede ser desplegada por CNEL de una manera rapida y que pueda

ir creciendo de manera sostenida y controlada.

Palabras clave: Prototipo, Modulo telemétrico, Consumo de energia, IoT.
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ABSTRACT

This research paper develops a telemetric module for the measurement of electricity
consumption in the residential sector of Guayaquil. This prototype allows the measurement,
storage and visualization of electrical energy consumption in real time in an application using

Internet Of Things (IoT).

This prototype consists of a smart meter MICROSTAR C2000 from which data
contained in the internal records of this, through the communication port RS232 making use
of the protocol DLMS COSEM to communicate with the telemetric communication module
MICROCHIP model RN2903A, using the technology LoRaWAN, to carry out the
transmission of information to the network server platform TTN "The Thing Network" which
is received through an outdoor gateway that contains a dipole antenna and another GPS for
the referencing of the equipment within the LoORaWAN network, later an End Device will
be configured and integrated into an API, in order to upload information to the cloud via an

IoT-based web interface.

The telemetry module will allow an intelligent measurement mode through networks
whose nodes are disaggregated or independent, with low deployment costs and low-budget
information transmission costs, Being able to transport the information from device on the
home to commercial systems of the Business Department of National Electricity Corporation,
the same one that can be deployed by CNEL in a fast way and that can go growing in a

sustained and controlled way.

Keywords: Prototype, Telemetry module, Energy consumption, [oT.
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GLOSARIO

AMI RF: Sistema de medicion que registra el consumo horariamente o con mayor
frecuencia, entregando de manera diaria o en menor tiempo las mediciones hacia una central

de recoleccion a través de una red de comunicacion [1].

AMR: AMR significa Lectura Automdatica de Medidores, que es un proceso de
lectura remota totalmente automatico a través de Internet. Su nicleo lo conforman los nodos
de red ubicados en las escaleras del edificio y que reciben los datos de consumo de los

medidores cada cuatro horas [2].

Backend: Los sistemas back-end son sistemas empresariales que se utilizan
para ejecutar un sitio web o un negocio, como la gestiéon de pedidos, el inventario y los
sistemas de procesamiento de envios. Este sistema recoge informacion de los usuarios o
de otros sistemas de tratamiento de datos de la empresa. Responsable del tratamiento de la

informacion proporcionada por los usuarios y recabada por el sitio web [3].

COSEM: EIl acronimo "COSEM" significa Companion Specification for Energy
Metering. “Es un modelo de interfaz para la comunicacion con dispositivos de medicion de
energia que proporciona una vision general de la funcionalidad disponible a través de una
interfaz de comunicacion utilizando un enfoque orientado a objetos. El modelo COSEM
proporciona un método controlado e independiente del fabricante para identificar, recuperar

e interpretar la informacion de cualquier medidor”. [4].

DLMS: “La especificacion de mensaje de idioma del dispositivo (DLMS), o
especificacion de mensaje para un idioma de dispositivo, se describe en el estdndar
internacional IEC 62056. Define el modelado estructurado y el intercambio de datos entre
instrumentos en un entorno interoperable. DLMS admite aplicaciones como lectura remota
de contadores, control remoto y servicios de valor afiadido para medir diferentes tipos de

energia, como electricidad, agua, gas o calor” [5].
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Gateway: Un gateway es un dispositivo, normalmente un ordenador, que
“permite conectar redes con diferentes protocolos y arquitecturas en todos los niveles de
comunicacion. Su proposito es transformar la informacién del protocolo utilizado en la red

al protocolo utilizado en la red de destino” [5].

GSM: “Las siglas GSM corresponden al nombre en inglés del Sistema Global de
Comunicaciones Moviles. Ha sido un estandar ampliamente utilizado desde el cambio de
siglo y también se conoce como 2G porque es el salto de la comunicacion analdgica a la

digital” [6].

Hand Held: Las computadoras son lo suficientemente pequefias como para
sostenerlas en la mano o llevarlas en el bolsillo. También conocida como computadora de
mano. En algunos casos, los datos se pueden ingresar a mano. Otros tienen teclados

incorporados [7].

IoT: El término IoT, o Internet de las cosas, se refiere a “la red colectiva de
dispositivos y tecnologias conectados que facilitan la comunicacion entre los dispositivos y
la nube, asi como entre los propios dispositivos. Esto significa que los dispositivos
cotidianos, como cepillos de dientes, aspiradoras, automoviles y maquinas, pueden usar

sensores para recopilar datos y responder de manera inteligente a los usuarios”. [8].

LoRaWAN: LoRa es una tecnologia inaldmbrica (como WiFi, Bluetooth, LTE,
SigFox o Zigbee) que utiliza una forma de modulacién de radiofrecuencia patentada por
Semtech, un importante fabricante de chips de radio. Esta técnica de modulacion, conocida
como Chirp Spread Spectrum (o CSS), se ha utilizado en comunicaciones militares y

espaciales durante décadas. [9].

LPWAN: La red de 4rea amplia de baja potencia (LPWAN) es una tecnologia de
comunicacion inalambrica que permite la transferencia de datos entre dispositivos y
estaciones base/puertas de enlace ubicadas a cientos de metros o kilometros de distancia con

un consumo de energia extremadamente bajo [10].
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MODBUS: “Es un protocolo de comunicacion abierto que se utiliza para transferir
informacion entre dispositivos electronicos a través de una red serial. El dispositivo que
solicita la informacion se denomina maestro Modbus y el dispositivo que proporciona la

informacion se denomina esclavo Modbus”. [11].

RF MESH: Una red de malla inalambrica, una red conmutada o una red de malla
inalambrica es una red que es una combinacion de las dos topologias de red anteriores,

infraestructura y ad hoc [12].

TCP/IP: Es el nombre que se utiliza para identificar el grupo de protocolos de red
que soportan Internet y”’permiten la transferencia de datos entre redes informaticas. En
concreto, se puede decir que TCP/IP hace referencia a los dos protocolos mas importantes de
este grupo: uno denominado Transmission Control Protocol (o TCP)” y

el denominado Internet Protocol (referido por las siglas IP) [13].

WAN: Es un acrénimo de Wide Area Network ("WAN"). Este término se utiliza para
nombrar redes informaticas que cubren grandes areas, ya sea que cubran ciudades, paises o

incluso el mundo entero. Un ejemplo de una WAN es la propia Internet. [14].

ZigBee: “ZigBee esta disefiado para proporcionar un alto rendimiento de datos en
aplicaciones donde el bajo ciclo de trabajo y el bajo consumo de energia son consideraciones
importantes”. (Muchos dispositivos que usan ZigBee funcionan con baterias). Debido a que
ZigBee ‘“se usa comunmente en la automatizacion industrial y las operaciones de fabricas
fisicas, a menudo se asocia con la comunicacion de maquina a maquina (M2M) y la Internet

de las cosas (IoT)” [15].
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INTRODUCCION

La energia eléctrica es un recurso imprescindible dentro de la sociedad, su desarrollo
y evolucion constante depende de ella, por lo tanto, su demanda se ha incrementado
considerablemente. Esto ha provocado que la tecnologia avanza a pasos agigantados, en las
ultimas décadas el uso de equipos inalambricos para el monitoreo de sistemas ha sido

vertiginoso, dando asi cabida al nacimiento de multiples tecnologias de comunicacion [16].

En Ecuador, CNEL-EP es la empresa encargada de otorgar energia eléctrica al pais,
y es la responsable de establecer las tarifas por consumo, conforme los kilovatios Hora (kWh)
marcados por el medidor, a través de la lectura presencial del medidor por parte de sus
empleados. El costo por concepto de consumo de energia eléctrica en los hogares
ecuatorianos se vio incrementado por la pandemia de COVID-19, al hacer uso de informacién
historica para calcular los valores a pagar, generando inconformidad entre los clientes al

cuantificar un consumo excesivo, precisando costos elevados en las planillas [17].

Se considera importante optimizar el consumo de energia eléctrica, ademas de
facilitar el trabajo de los inspectores haciendo uso de tecnologia de vanguardia para ello, se
propone el uso del internet de las cosas (IoT), el cual trata una centralizacion en una red
dispositivos inalambricos que integran sensores y otras tecnologias que apoyan la
comunicacion entre ellos y la red de internet consintiendo la transmision y recepcion de datos,
a través del uso de medidores inteligentes, nodos y gateways que se comunican mediante
tecnologia LoRaWAN “LoRa Wide Area Network”, el cual consiste en un protocolo de
comunicacion bidireccional que usa bajas frecuencias definidas internacionalmente como

libres.
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Los capitulos dentro de este documento esta organizados de la siguiente forma en el

cual se describiran los siguientes contenidos.

Capitulo 1: Se contempla el planteamiento del problema, su justificacion, los

objetivos los elementos diferenciadores o innovadores y la metodologia

a usar.

Capitulo 2: Se establecen los conceptos sobre los cuales se desarrollara el trabajo de
titulacion.

Capitulo 3: Se desarrolla la propuesta mediante el disefio de un moddulo de

comunicacion usando un chip LoRaWAN.

Capitulo 4: Se detalla la implementacion del medidor inteligente y la configuracion

de la aplicacién para su uso.

Capitulo 5: Se documenta las operaciones realizadas por el medidor puesto en
funcionamiento.
Capitulo 6: Se describe los hallazgos mas relevante hechos durante la puesta en

marcha del dispositivo y las recomendaciones al momento de su

implementacion.
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CAPITULO1

1. PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion del problema

Existe malestar de parte de varios usuarios del sector urbano residencial de Guayaquil
por las elevadas facturas que reciben ya que no estan acorde a la lectura de sus medidores,
por esta razon se presume que CNEL realizdé promedios del historico de los registros de
consumo, esto provoco en inconsistencias que se manifiesto en reclamos indicando que no
reflejan el consumo real demandado, por lo que muchos usuarios se negaron a cancelar los

valores.[18]

El consumo eléctrico actualmente se registra por medio de medidores de energia que
estan instalados en el predio del usuario, para ello, CNEL puede utilizar medidores
electromecanicos como electronicos o digitales. La lectura del medidor por parte de CNEL
se la realiza en forma manual en el caso electromecanicos y para medidores electronicos sin
modulo de telemetria, en el caso de medidores electronicos con modulo de telemetria se usa
tecnologia AMI RF (Advanced Metering Infrastructure — Infraestructura de Medicioén

Avanzada) [19]

Las mediciones para los equipos de telemetria se realiza mediante el uso de un equipos
portatiles, o una red de comunicacion con tecnologia RF MESH (Radio Mesh Network —
Sistema de malla RF), posterior a esta toma de lecturas de consumo eléctrico esta debe ser
ingresada al sistema comercial para la emision de factura y su posterior cobro, lo cual puede
traer errores en la digitacion por parte de CNEL, cabe recalcar que este servicio es llevado a

cabo por empresas tercerizadas por CNEL.[12]

El problema en la toma de valor medido de forma manual de los equipos de medidores
de CNEL Guayaquil se ha acentuado mas aiin en tiempos de pandemia por el COVID-19,
debido a que las empresas encargadas de la recoleccion de estos datos no podian realizarlo y

la decision de CNEL de utilizar el promedio histérico de registros de consumo, lo que
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provoco un alza en la facturacion, causando asi malestar en sus abonados, retrasos en los

cobros, coactivas y cortes de energia.

Cabe mencionar que en el sector industrial existen soluciones de medicion telemétrica
usando conexiones punto a punto y multipunto, red GSM, Fibra Optica, las mismas que no
son factibles en un sector residencial, dado a su alto costo de despliegue, consumo y
mantenimiento con relacion a tecnologias [0T.[20]

1.2 Justificacion

Para la solucionar el problema descrito, es necesario diseflar para una posterior
implementacion, un prototipo de comunicacion bidireccional telemétrico que permita la
lectura del consumo de energia eléctrica generada en los hogares de manera automatica y

remota, para asi automatizar procesos de facturacion, recaudacion, corte y reconexion.

Una ventaja con una propuesta de esta caracteristica es disminuir la intervencion
humana en la informacion de consumo de energia eléctrica de los usuarios, asi mismo contar

con informacion actualizada, en linea, de los consumos reales de los abonados.

La propuesta comprende de dotar un modulo de telemetria instalado en el medidor
digital de energia eléctrica, aplicando el uso de medidores electronicos para uso residencial
Clase 100, homologado por el departamento de medidores de CNEL Guayaquil, para la
transmision de los datos se usara una red de comunicacion de internet de las cosas (IoT) de

bajo consumo LPWAN.[21]

La ejecucion de este proyecto permitira a CNEL tener una lectura automatica de los

datos de cada uno de los medidores electronicos residenciales en el canton Guayaquil.
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1.3 Objetivos
1.3.1 Objetivo general

Disefiar un dispositivo electrénico con capacidad de telemétria para medir el consumo
de energia eléctrica en la ciudad de Guayaquil, basado en IoT.

1.3.2 Objetivos especificos:

J Disefiar el Modulo telemétrico de lectura del consumo eléctrico mediante el
uso de tecnologia IoT.

. Implementar el modulo telemétrico para lectura del consumo eléctrico.

. Evaluar el desempeio del modulo telemétrico mediante pruebas de lectura en

medidor de energia.

1.4 Elementos diferenciadores o innovadores

Tecnologia IoT: La implementacion de tecnologia de Internet de las Cosas (IoT)

permite las siguientes fortalezas y capacidades:

. Captura automatica de la data referente a los pardmetros de energia entregada
y consumida, en tiempo real y/o por demanda programada.

. Disminucion o eliminacion de la intervencion de personal técnico en los
equipos de medicion una vez instalados, y si lo hubiere, poder ser programada

y auditada.

Procesamiento de informacion y auditoria: Procesando la data capturada es posible

entre otras optimizaciones las siguientes:
J Modelar y contrastar la demanda por circuitos de alimentadoras, lo que da

como resultado en una planificacion y dimensionamiento adecuados de las

mejoras de la red de servicio.
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J Implementar estrategias para corregir las perdidas no técnicas por conexiones
directas o por desbalances de carga u otros efectos sobre la red.
o Implementar procesos de auditoria y calidad de energia en los usuarios que

presente alertas de acuerdo con la energia que se suministra y la facturada.

Inteligencia de usuario: La implementacion de sistemas inteligentes de medicion
(equipo de medicidn y plataforma de procesamiento) permite las siguientes fortalezas con el

usuario:

. Permitir acceso al usuario del servicio, a la informacidon que corresponda y
sirva para que conozca su perfil de consumo, horas pico, monto consumido al
momento de la consulta, entre otras. Con esta funcionalidad se fortalece la
confianza por parte del usuario, en el sistema inteligente de medicion y en la

correcta lectura de su demanda a cancelar.

Inteligencia del sistema de energia: Con la pronta incorporacion al diario vivir, de
nuevos servicios y usos de la energia eléctrica, la implementacion de medicion inteligente

permite entre otras:

. Manejar adecuadamente la demanda de energia en horas pico, por la carga de
vehiculos eléctricos que en el corto plazo empieza a implementarse,
permitiendo orientar el consumo en las horas valle por medio de tarifas
especiales y sistemas que permitan la “Carga Inteligente” para que el usuario
se acople a esta estrategia de prioritaria, para una buena operacion de las redes
de servicio[22].

. Manejar adecuadamente la Demanda de energia por la operacion de cocinas
de induccion, por los efectos sobre el factor de potencia que afectan a una

correcta medicion de la energia realmente consumida[4].
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1.5 Resultados esperados

Con el desarrollo de este planteamiento esperamos obtener:

o El dispositivo electronico para la toma de datos de los medidores de energia
eléctrica.
J Contrastar la informacion de consumo de energia eléctrica que llega a la

plataforma informatica y comparar con la registrada en el medidor de energia.
J Informe del desempefio de consumo de energia eléctrica usando la red

LoRaWAN.

1.6 Metodologia

. Analisis del Escenario, problema y propuesta de solucion CNEL Guayaquil
en sector urbano residencial.

. Evaluacion de la topologia de comunicacion y tipo de tecnologia a utilizar
para disenar el prototipo.

. Método experimental en la construccion del modulo de comunicacion para la
lectura de medidores de energia.

. Pruebas de prototipo en escenarios criticos.
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CAPITULO 2

2. MARCO TEORICO

2.1 Medidor de energia eléctrica

Un medidor o controlador de consumo eléctrico es un dispositivo electronico que mide
y registra el consumo de energia eléctrica de forma continua. El medidor eléctrico se calibra
para medir el consumo de potencia en kilovatios por hora. Un kilovatio por hora es la cantidad

de energia dispuesta para suministra 1000 vatios de energia eléctrica en una hora. [23]

2.2 Tipo de medidores

Los medidores eléctricos pueden clasificarse en dos grandes grupos:

e Medidores analégicos;

e Medidores digitales.

2.1.1 Medidores analogicos o electromecanico

Los medidores analogicos son dispositivos electromecéanicos que funcionan gracias a
la creacion de campos magnéticos haciendo uso de 4 bobinas que hacen girar el disco, siendo
su velocidad proporcional a la potencia consumida. El consumo de energia eléctrica se
registra por hora, su unidad de medida es el kilovatio-horas (KWH), y es mostrado en la parte
frontal del medidor a través de un contador electromecanico, el cual se va incrementando

conforme el consumo de energia eléctrica.
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2.1.2 Medidores digitales

Son dispositivos que registran el consumo eléctrico de forma mas detallada, ya que
hacen una estimacion del consumo realizado indicando el consumo real e individualizado de
cada una de las viviendas, mostrados en una pantalla LCD.

Hoy en dia también podemos incluir los medidores inteligentes, los cuales son dispositivos
que recogen datos del consumo de energia, los encriptan y luego los transmiten al proveedor
de energia eléctrica de manera automatica y continua a través de comunicacion inalambrica,
estos pueden ser instruidos y reconfigurados a distancia de forma remota y casi en tiempo

real. [24]

2.3 Soluciones para lectura en medidores de energia eléctrica

Los sistemas de lectura automatica de contadores por sus siglas en Ingles, AMR

(Automatic Meter Reading), un AMR (medidor automatico) remoto en tiempo real.

El sistema de medicion remota para el suministro de agua, gas, electricidad se toma
como un ejemplo tipico en los experimentos. La estructura del sistema emplea una estructura
distribuida basada en redes de sensores inaldmbricos, que consta de medidores, sensores
nodos, recolectores de datos, servidor y red de comunicacion inaldmbrica. Para una
transmision de corta distancia, el recolector de datos recopila datos de los sensores del
medidor utilizando la comunicacion RF y ZigBee. Para una transmision de larga distancia,
desde el recolector de datos hasta el servidor, el sistema utiliza una red celular GSM fibra
optica o RF. Los datos del contador se reciben en el servidor a través de WAN mediante el

protocolo TCP / IP.[25]
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2.4 Ventajas y desventajas de las soluciones implementadas por CNEL

Guayaquil

CNEL cuenta con varios sistemas tecnologicos implementados, entre ellas podemos
mencionar el de lectura de medidores mediante radio frecuencia (RF), el cual se implementa
en ciudadelas cerradas y hace que existan un numero considerable de medidores, ya que éste
usa tecnologia de comunicacion Mesh o tipo malla, aqui la informacion viaja mediante saltos
entre los diferentes dispositivos de comunicacion hasta llegar al Gateway o concentrador de
datos y, esta a su vez, tiene un puerto de salida a internet ya sea mediante fibra optica o un
enlace inalambrico tipo WiFi o por red celular para envio de informacion al data center de
CNEL, de por si esto ya es una desventaja ya que solo es valido para una gran concentracion
de medidores y no en forma desagregada o distribuida, ademéas de que la comunicacion entre
medidores en este caso la distancia entre los mismos no debe ser mayor a unos 30 metros, y
por otro lado al existir un concentrador para todos los medidores este puede ser una falencia
ya que al presentar problemas de comunicacion practicamente todos los medidores quedarian

incomunicados [26] [27].

Otro de los problemas que se encuentra es que, en algunos sectores de la ciudad, mas
en el sector urbano marginal estos sectores son inseguros y muchas veces el personal que
realiza la operacion de lectura han sido asaltados. Las empresas que realizan los procesos de
lectura, corte de servicio eléctrico y reconexion en época de invierno se complicado el acceso

debido al mal estado de las calles.
Este tipo de soluciones implementadas por la Corporaciéon Nacional de Electricidad

son importadas con costos muy elevados, ademas de que hay costos de licenciamiento del

software que hay que renovarlo anualmente.
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2.5 10T en la lectura de medidores de energia eléctrica
2.6.1 Internet de las Cosas (IoT)

La frase “Internet de las Cosas” (loT) fue empleado por primera vez en 1999 por el
pionero britanico Kevin Ashton en el AUTO-ID Center en el Massachusetts Institute Of
Techonolgy (MIT), para describir una red dispositivos que pueden acceder al internet y

transmitir informacion del estado del ambiente cercano a través de sensores[26].

Este proceso permite conectar elementos fisicos que nos rodean en nuestro dia a dia
al Internet: estos pueden ser objetos domésticos existentes en nuestros hogares , como los
focos de luz, sensores de medicion, dispositivos médicos; abarcando prendas y cosas
personales incluyendo los sistemas de las ciudades inteligentes, esta tecnologia se ha venido
utilizando en diferentes ecosistemas industriales, como la agricultura, la salubridad, la

fabricacion inteligentes [28].

En 2011 Cisco pronosticaba que IoT o también denominado en ese tiempo Internet
de las cosas, lo cambiaria todo, y es asi como en la actualidad ha revolucionado la industria
gracias a las telecomunicaciones, con una alta disponibilidad, adaptabilidad y costo de

transmision [29].

2.6.2 Requisitos minimos necesarios para implementacion de IoT

De acuerdo con la UIT Union Internacional de Telecomunicaciones en 2012 que sefala
en su escrito los requisitos minimos necesarios para implementacion de un sistema de loT'y

que debe cumplir con los siguientes aspectos funcionales establece [30]:

1. La Conectividad de los dispositivos conectados debe estar basada en la identificacion,

ya que para que un objeto pueda establecer conexion es necesario identificarlo.

32



La Compatibilidad que debe existir entre los sistemas conectados, es decir tanto
dispositivos que suministran informacion como los equipos que consumen dicha

informacion.

Las Redes deben operar en forma automatica, y que esta relacionado con las
operaciones de gestion, configuracion, restablecimiento, optimizacion y proteccion

con el fin de que puedan adaptarse a diversos escenarios y situaciones.

La Configuracion de servicios debe ser automatica, los mismos que pueden ser
configurados por los operadores o los clientes, a partir de la informacion o datos

obtenidos por los dispositivos conectados.

Se debe tener la capacidad de ubicacion de los dispositivos conectados ya que la
informacion obtenida estara asociados a su ubicacion fisica y de esta forma pueden

ser geolocalizados en forma automatica.

Se debe implementar mecanismos de seguridad, contando con técnicas y politicas de
seguridad ya que el Internet de las cosas implica que todo objeto que esta conectado

esta expuesto a posibles amenazas.

Se debe contar con proteccion de la privacidad en todo momento desde la transmision
de la informacion hasta el procesamiento de esta, ya que dicha informacion puede ser
almacenada en servidores de empresas prestadoras de servicios en la nube, asi como

también en servidores locales conectados a internet.

La red de comunicaciones debe ser administrable para un adecuado mantenimiento y

operacion.

33



2.6.3 The Things Networks

Los sistemas de Backend que son los programas desarrollados para aplicaciones de
internet de las cosas son los responsables de enrutar los datos IoT entre los dispositivos

electronicos y el software de interfaz de usuario.

Comunmente una red de [oT requiere puertas de acceso o pasarelas como enlace entre
los diferentes estandares de conectividad al Internet. Puede existir casos en que los propios
dispositivos conectados ya soportan la conectividad a internet y tienen implementado todo el
Stack IP, estos gateways s6lo deben tener implementadas las funciones de reenvio los datos
IP. Otros protocolos diferentes al IP, por ejemplo, LoRaWAN, necesita de un enrutamiento
de los mensajes y tratamiento de la informacion antes de que los mensajes puedan ser
entregados al usuario. La red se sitia entre dos puntos de red y la interfaz como se muestra
en la Figura 2.1 se encarga de estos pasos de enrutamiento de la informacion desde la fuente
al destino a través de una canal inalambrico hacia una central de procesado que mostrara la

medicion de los sensores en tiempo real.

&
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= PLC/RTU Tall el
Sensor s :
DIGI

REMOTE MANAGER®

‘ : Wired WAN, = =
g - Wi-Fi — —
Analog - or o o]
cellular . . :
SCADA Historian Analytics
Sensor Pl system

Figura 2.1 Arquitectura de IoT
Fuente: DIGI1,2022
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2.6.4 Tecnologia de red de comunicacion de baja potencia LoRaWAN

LoRaWAN ™ es un protocolo de red de gran extension geografica, y de baja potencia
como lo indican sus Siglas: Long Range Wide Area Network, disefiado para redes
inalambricas de sensores de propdsito general y las mismas que operan con baterias que lo
proveen de autonomia, debido a su bajo consumo de potencia, enviando datos hacia Internet.
El protocolo de LoRaWAN proporciona herramientas que permiten una conexion
bidireccional de bajo ancho de banda para una comunicacion de pequefios datos recolectado
por los sensores. En la actualidad con el crecimiento de estas redes la seguridad es un punto
importante a considerar, dado que esta herramienta controla muchas de las funciones de los
equipos que se encuentra dentro de las residencias y oficinas, constituyendo un factor de

riesgo alto [31].

2.6.5 Topologia LoRaWAN

La capa fisica que se encuentra descrita en el protocolo LoRa® y LoRaWAN estan
dados para que permitan la interoperabilidad entre dispositivos de diferentes fabricantes tanto
de gateway como de modulos de comunicacion LoRaWAN y que los mismos sean equipos
con certificacion.

Los dispositivos de la red LAN que se encuentra conectados al servidor central por
medio de la red TCP/IP o través de una red inalambrica bajo el estandar IEEE 802.15 para ¢l
envio de la informacion. LoORaWAN utiliza una técnica de acceso al medio de espectro
extendi6 UWB para minimizar al maximo el consumo de la bateria interna del dispositivo y

la necesidad de estar realizando cargas periddicas de los equipos.[32].

Dentro de todas las caracteristicas de LoRaWAN, resaltan las principales para nuestra

investigacion son las siguientes:

J Topologia estrella

° Tres clases de nodos
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J Dispositivos administrables

o Configuracion de red publica y privada

o Duracion de bateria hasta 10 afios.

o Largo alcance hasta 48km con linea de vista.
o Frecuencias de operacion: 915 MHz

o Baja transferencia de datos (hasta 242 bytes)

Los Casos de uso de la tecnologia LoRaWAN, va desde la logistica, monitoreo de
ambientes, ciudades inteligentes, Industria IoT, Dispositivos portables, utilitarios, todos
aquellos, gracias a su bajo consumo eléctrico y gran cobertura, se basa en la disponibilidad
en un ecosistema abierto y estandares abiertos [33].

Utilities
Smart Me

Smart Citins

Parking Sensors. Waste

Logistics
Flagt Managamant
Asses Tracking

Managemenl, Smar Lighting

LoRaWAN

Use Cases

Indusirial laT

Envirenmental Menitoring
. e nirel and Manitoring

Flood monilonng/alers

(walerair, noisa) el Predictive Maintanance

Wearables
Kids/Elderly Tracker
Medical Monitoring

Figura 2.2. Casos de uso de LoORaWAN.
Fuente: CatSensor,2022

LoRaWAN esta siendo desarrollada por LoRa Alliance, que contiene un ecosistema

abierto y en gran crecimiento por varias entidades de desarrollo y féabricas de chips y

proveedores en la nube [34].
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En las Figura 2.3 y Figura 2.4, se muestra estructura de la red LoRaWAN, tanto los
protocolos de comunicacion y periféricos permitidos, esto permite que las caracteristicas de
LPWAN se mantengan para operar en bandas ISM (ICM). LoRa Alliance se destaca por la

labor de agrupar todos los elementos de la tecnologia para estar acorde al presente y futuro.

Application

LoRaWAN® MAC
LoRaWAN MAC Options M?hcﬂ ALS;’”

Class A Class B Class C

LoRa Modulation
—

— Physical Layer
LORa Regional Band (PHY)

EU Us AU CN
863-870 902-928 915-928 470-510

Figura 2.3. LoRaWAN Protocolos y Arquitectura
Fuente: Vencoel, 2022
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Figura 2.4. Estructura de red LoORaWAN.
Fuente: Medium, 2022
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2.6 Marco regulatorio de las frecuencias ISM (ICM) en el Ecuador

En el Ecuador las telecomunicaciones son consideradas como un sector estratégico y
el uso de frecuencias esta normado con la Ley Organica de Telecomunicaciones, y el uso de

bandas libres (ISM) que son destinadas para el uso experimental del espectro

electromagnético y de uso médico [35].

Asi mismo [OT indica:

“Que, la Constitucion de la Republica en su articulo 16, consagra el derecho de
todas las personas en forma individual o colectiva al acceso en igualdad de
condiciones al uso de las frecuencias del espectro radioeléctrico para la gestion
de estaciones de radio y television publicas, privadas y comunitarias, y a bandas

libres para la explotacion de redes inalambricas” [36].

De esta manera permite el uso de bandas libre para su explotacion con fines publicos.

También sefiala la LOT sobre el uso de bandas libres lo siguiente:

“Que, segun lo consagrado en el articulo 17 de la misma Carta Magna, el Estado
fomentara la pluralidad y la diversidad en la comunicacion, y al efecto,
garantizard la asignacion, a través de métodos transparentes y en igualdad de
condiciones, de las frecuencias del espectro radioeléctrico, para la gestion de
estaciones de radio y television publicas, privadas y comunitarias, asi como el
acceso a bandas libres para la explotacion de redes inalambricas, y precautelara

que en su utilizacion prevalezca el interés colectivo” [36].

En base a esto, seglin el estandar técnico vigente para IOT, se sefiala a las frecuencias
de uso libre y sus potencias, en las cuales constan las bandas 915Mhz a 928Mhz utilizadas
por la tecnologia LoRaWAN usadas en el presente disefio de prototipo de medicion, se

encuentran debidamente habilitadas en el Ecuador, para su uso, bajo el termino de bandas
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libres. Para el uso y explotacion de servicio con fines industriales, cientificos y medicina

(ISM) en el Ecuador estd permitido cumpliendo criterios de potencia [37].
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CAPITULO III

3. DISENO DE MODULO TELEMETRICO

En el presente capitulo se disefia el hardware del mdédulo de comunicacion con el Chip
modem LoRaWAN 'y Software del prototipo de mddulo telemétrico de medicidon de consumo

eléctrico, el registro de la informacion seréa cargada en la nube a través de una interfaz web.

Hardware
Ordenador portatil
° Modelo: ASUS K555U;
. Procesador: Intel(R) Core(TM) 17-6500U CPU @ 2.50GHz 2.59 GHz;
. Memoria: 8GB RAM;
. Sistema Operativo: 64 bits Windows 10.

3.1 Moédulo transceptor con tecnologia de baja consumo y largo alcance (LoRa)

3.1.1 Moddulo RN2903 de microchip®

Figura 3.1. Transceptor RN2903 Microchip.
Fuente: Microchip Technology, 2022

El moédulo transceptor RN2903 de tecnologia LoRa de Microchip se muestra en la
Figura 3.1 proporciona una solucién de monitoreo de alta densidad en una red con extension

geografica de grandes dimensiones.
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El dispositivo RN2903 cumple con las especificaciones del protocolo LoRaWAN
Clase A. Integra la seccion de RF, un controlador de banda base, un procesador de interfaz
de programacion de aplicaciones (API) con lineas de comando, lo que lo convierte en una

solucion completa para aplicaciones inalambricas de largo alcance.[38]

3.1.2 Caracteristicas

J Pila de protocolo LoRaWAN ™ integrada;

. Comunicacion UART ;
. Dimensiones: 17,8 x 26,7 x 3,34 mm;
. Pads SMT disefiados para montaje en tarjeta de circuito impreso en forma

sencilla para un montaje seguro y confiable;
. Cumple con normas RoHS para cumplir con proteccion al medio ambiente;
. Cumplimiento:
o Certificado modular para los Estados Unidos (FCC) y Canada (IC)
o Taiwan
. Actualizacion de firmware del dispositivo (DFU) a través de UART, consulte
“RN2903 LoRa® Guia del usuario de referencia de comandos del modulo

tecnolégico” (DS40001811) [39].

3.1.3 Rangos de operacion

° Voltaje de funcionamiento: 2,1 a 3,6 [V];

. Limites de temperatura: -40 ° Ca + 85 ° C;

. Eficiencia energetica;

J Tasa de bits de comunicacion de RF programable hasta 300 kbps con

modulacion FSK, 12500 bps con tecnologia Modulacién LoRa®;
° MCU integrado, cristal, EEPROM numero de serie y de nodo EUI-64, médulo

de comunicacion analdgica, y acoplamiento de alta impedancia.[40]
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3.1.4 Funciones RF / analdgicas

o Transceptor de largo alcance de baja potencia que funciona en la banda de
frecuencia de 915 MHz;

o Alta sensibilidad del receptor: hasta -146 dBm;

o Potencia TX: ajustable hasta +18,5 dBm Power Amplifier de alta eficiencia;

. Modulacion de tecnologia F'SK, GFSK y LoRa;

° IIP3 =-11 dBm;

. Cobertura de hasta 15 km en 4rea suburbana y cobertura de hasta 5 km en area
urbana;
. 14 GPIO (entradas y salidas de proposito General) para control y estado,

compartidos con 13 Entradas analdgicas Funciones RF / analogicas. [41]

3.2 Medidor inteligente de tres cables de dos fases con conexion directa

MICROSTAR C2000

i

Microstar Electric Company Limited
|

Figura 3.2. Medidor inteligente Microstar C2000.
Fuente: Microstar, 2022

Es un equipo de conexion directa, residencial o comercial, de 3 cables de 2 fase.
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3.2.1 Caracteristicas

J Medicion precisa de kWh y kvarh;

o Registro de demanda méaxima de kW y kvar;

o Instrumentacion de voltaje, corriente, potencia y factor de potencia

o Control de tiempo de uso (TOU) con 4 tarifas y programacion flexible;

J Registros de eventos con hasta 200 eventos de manipulacion o calidad de
energia;

. Pantalla LCD de 8 digitos de alta calidad con caracteres grandes y luz de
fondo;

. Reloj interno en tiempo real (RTC) con supercondensador y bateria de
respaldo;

° Admite protocolos de comunicacion DLMS, IEC 62056-21 o MODBUS;

. Disefio de carcasa de medidor de tipo encapsulado para alta confiabilidad y
seguridad;
. Pantalla de energia activa en LCD sin fuente de alimentacion.

3.2.2 Sistema eléctrico

. Tipo de conexion Conexion directa a la linea.

o Modos de medicion 2 fases 3 hilos

. Clase de precision Clase 1.0, Clase 0.5

° Voltaje nominal 110 V,220V,230 Vo240V
. Corriente nominal 5(80) A, 10 (100) A

. Corriente de arranque <0,1%1

. Frecuencia nominal 50060 Hz

J El consumo de energia

J Voltaje de circuito <IW, <2.5VA por fase

J Corriente de circuito <0.1 VA
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3.2.3 Opciones de comunicacion

. Comunicacion local Optica / Infrarrojos, RS232,
RS485,
o PLC, RF (433 / 866MHz)
. Comunicacidén remota GPRS / GSM, Wi-Fi, Ethernet
° Protocolo de comunicacion DLMS / COSEM, IEC62056-21,
MODBUS [42]

3.3 Disefio de m6dulo de comunicacion LoRa (Superior)

La Figura 3.3 se observa el disefo final de la vista superior de la tarjeta de Circuito
Impreso (PCB) desarrollada con Software de disefio electronico de ruteo de pistas para

tarjetas de circuito impreso de Eagle Autodesk.

C6 C5 @
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=B |ISCONET A B
& Mayo / 2021° g
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RF
Lim

1

Figura 3.3. Tarjeta de Circuito Impreso Capa Superior.
Fuente: ISCONET S.A, 2022
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3.4 Disefio del modulo de comunicacion LoRa (inferior)

La Figura 3.4 se observa el disefio final de la vista inferior de la tarjeta de circuito
impreso (PCB) desarrollada con software de disefio electronico de ruteo de pistas para tarjetas

de circuito impreso de Eagle Autodesk.

I ce
L .
T
(n'd Y

e HE

&
|

Figura 3.4. Tarjeta de Circuito Impreso Capa Inferior.

Fuente: ISCONET S.A, 2022

3.5 Vista superior de modulo de comunicacion LORA.

La Figura 3.5 muestra tarjeta de circuito impreso en modelo 3D capa superior.

Figura 3.5. Vista Superior de mdédulo de comunicacion LORA
Fuente: ISCONET S.A., 2022
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3.6 Vista inferior de modulo de comunicacion LORA.

La Figura 3.6 se observa la vista inferior de la tarjeta de circuito impreso en modelo

3D.

Figura 3.6. Vista inferior de médulo de comunicaciéon LORA

Fuente: ISCONET S.A., 2022

El disefio comprende el mddulo electronico de telemetria a ser instalado como un
dispositivo adicional al medidor de energia marca Microstar de 2 fases 3 hilos (Linea Neutro
Linea), que cuenta con un puerto de comunicacion RS232, adicional al puerto optico y que
como protocolo estdndar usa DLMS/COSEM el cual define el estandar para comunicacion
con medidores inteligentes, entendiéndose como medidores inteligentes de cualquier tipo de
energia sea esta eléctrica, gas, agua o calor, sus principales aplicaciones estan enfocadas para
lectura remota y control en nuestro prototipo es para control de corte y reconexion del

suministro de energia eléctrica de forma remota.

El médulo de comunicaciones estd basado en un médulo de comunicacion de la firma
MICROCHIP modelo RN2903A y que implementa la Comunicacion LoRaWAN el mismo
que esta en su diseno electronico operado por el micro controlador ATMEGA 2560 el cual

contiene embebido el firmware y que implementa el protocolo del medidor DLMS para
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obtener la informacion de los parametros eléctricos que estan en los registros internos del
medidor y que luego sera enviado por la interface de red inalambrica con el protocolo

LoRaWAN hacia la plataforma de Servidores de Red de “The Thing Industries”.

3.7 Diseiio de Firmware para médulo telemétrico con protocolo DLMS COSEM

para medidores de energia

El disefio del firmware permite implementar el protocolo DLMS, a fin de que el médulo
pueda conversar con el microcontrolador y con el medidor para asi extraer la informacion de
los registros internos, y LoRa lo utiliza como una interfaz de red para utilizar los datos. El

firmware que se encuentra cargado sobre el microcontrolador ATMEGA 2560. [43]
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CAPITULO 4

4. IMPLEMENTACION DEL MODULO TELEMETRICO

4.1 Interconexion del modulo telemétrico con el medidor electronico.

Para realizar la interconexion del mdédulo de telemetria con el medidor se usa un puerto
de comunicacion RS232 que trae implementado el medidor, con el cual se va a extraer la
informacion de los pardmetros eléctricos desde los registros internos del medidor usando el
protocolo DLMS COSEM el mismo que esta implementado en firmware en el
microcontrolador del modulo de comunicacion y que luego es enviada la informacion usando
la tecnologia LoRaWAN mediante el mdédulo de radio que estd contenido en la tarjeta de
telemetria, tal como muestra la Figura 4.1 el modulo de comunicacion con su tarjeta

electronica y el modulo de comunicacion LoRaWAN de Microchip RN2903A.

o
Pt - neng - c2ee

Figura 4.1. Médulo telemétrico.

Fuente: ISCONET S.A.
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4.2 Configuracion del gateway LoRaWAN

Para la interconexion del medidor con el médulo de telemetria LoRaWAN alared TTN
(The Things Network) se la realiza mediante un gateway tipo outdoor que fue instalado en un
pequefio mastil en la terraza de una vivienda en las calles Letamendi y la 13 en la ciudad de
Guayaquil como se muestra en la Figura 4.2, dicho gateway tiene conexion a internet

mediante cable ethernet al router del proveedor de servicio de la residencia.

Glor,

opdk-1.01.13

Systom wouty Infs  Gan Radio and Chanesl Semeos LT Semngs

Packst Forward
EEDETIE Gateway Info
Network
Gty 1D BOOJ0cH0 1804
Locodt Sanrviet Addnins prometeciabs. nam doud %
Sarver Upink Port 1700 (1-05535)
Sarver Downlnk Port 1700 (1-05535)
e Al Intanual 0 (voconds)
SINSBC Rl Inlarval k) (veconos |

PusnTieost 100 {miisscands)

Figura 4.2. Gateway tipo outdoor. Tomada por los autores.
Fuente: ISCONET S.A., 2022
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El gateway tipo outdoor contiene una antena dipolo y también una antena GPS la
misma que sirve para realizar la geo referenciacion del equipo en la red LoRaWAN, con la
cual se puede realizar tareas de cobertura georreferenciada de punto de acceso LoRa descrito

en la Figura 4.3.

Figura 4.3. Gateway tipo outdoor.
Fuente: ISCONET S.A., 2022
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Para la correcta comunicacion entre el medidor y la red LoRaWAN mediante el
gateway se debe configurar dicho equipo en la red TTN para crear el dispositivo en la red y
que sea reconocido en la misma, ademas luego hay que crear el equipo final como un end
device y realizar la integracion mediante un API, dicho procedimiento se describe a
continuacion, la Figura 4.4 muestra la creacion de 2 gateway en la plataforma LNS (Local
Network Servers) en The Things Industries que serd el portal web a donde se enviara la
informacion del medidor de prueba

crear gateway.

’

Paso 1: Dar clic en “Add Gateway’

B  w Gateways - Console-Ricardo - X | + - 0 X
& (O (O nhtps//prometeolabsnamt.cloud thethingsindustries console/gateways Ae G @ 8 =@ 2
||||| ﬁ HETHMGSSUCK g o e R 6 nat Coud Rt resacis s »
Coud 1 Ovenview Applicstions & Gatewsys &% Organizafions R cardo Ancres Macizs Yepaz

et EESIRS S

Ounedpateways  All[Admin) Deleted (Admin] Q Seard + Register galeway

laird-indoor-isconet Laind Indoorsconet (BEEBFFFFOTEY @ o Conneced Jun38,2021

tti-outdoar-isconet T Qutdoor lsconet P i n

Figura 4.4. Integraciéon mediante API.

Fuente: ISCONET S.A., 2022

Paso 2: Llenar los campos (el gateway que lo provee el fabricante del equipo)
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Add gateway

General semings

fro—

B0 B2 Wb AE

Figura 4.5. Integraciéon mediante API.
Fuente: ISCONET S.A., 2022

Figura 4.6. Integraciéon mediante API.
Fuente: ISCONET S.A., 2022
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Paso 3: “Create gateway”

il gy e poce o e
W T Otdons ot
- ’ TT1 Sutdoor Isconet
=] o
o .
Figura 4.7. Integraciéon mediante API.
Fuente: ISCONET S.A., 2022
Paso 4: Crear Aplication y End Device
!_!—_':! Wl 2T B e O & Gatmemp 11 Orpasestion
E===

Figura 4.8. Integraciéon mediante API.

Fuente: ISCONET S.A., 2022
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Paso 5: Creacion de aplicacion en la red TTN.

l_llll W ST o O Apbon & e O

g e i

S e e

P Lrarg
Dercriphon
Fmpy Tt e

Figura 4.9. Integraciéon mediante API.

Fuente: ISCONET S.A., 2022

Paso 6: En “Create Application” se muestra el panel de control de la aplicacion,

posteriormente damos clic en “End Devices”

m W T g B Y D s
=== e e oA She—
wrie

[ [

u Prometeo Energy
=
A, o drvion . . .
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'l i 4 . L]
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Figura 4.10. Integracion mediante API.
Fuente: ISCONET S.A., 2022

Paso 7: Creando el equipo Final (medidor con médulo de comunicacion LoRa)

“Add End Device”

LT I - b 3 Ot & g Dot
L R 5 < = tpe i
[ [ —

Figura 4.11. Integracion mediante API.
Fuente: ISCONET S.A., 2022

Paso 8: Se llena con informacion los campos en esta seccion “Create End Device”
de g o o
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Figura 4.12. Integracion mediante API.
Fuente: ISCONET S.A., 2022

Paso 9: Una vez finalizado este proceso en “Create End Device” se muestra el panel de
control del End Device.
Ml gy e o o YT

g o-device0000

Figura 4.13. Integracion mediante API
Fuente: ISCONET S.A., 2022

Para que los datos provenientes del medidor en puedan ser almacenados en los Servidores de

la Red LoRaWAN hay que realizar la integracion mediante un API en la seccion

“Integrations” y luego en “Webhooks”.
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&« 0 {3 htps;//prometeolabs.nam1.cloud thethings.industries/console/gateways

l"'l TP e messue

THE THINGS
INDUSTRIES

Overiiew O Applications o Gateways &% Organizations

Al(Admin)  Deleted (Acmin) Q Search
D # Name & GatewayEUl &
laird-indoor-isconet Laird Indoor Isconet C6 EE 40 FF FF 29 7E 97 &
tti-outdoor-isconet TTI Qutdoor Isconet 06 0 80 62 9C 68 1F OF [
. .7 .
Figura 4.14. Integracion mediante API.
Fuente: ISCONET S.A., 2022
. 13 )
Seleccionamos en nuestro caso el API “custom webhook’
- Gateways > TTI Outdoor Isconet
@ TToutdoorIsconet
TTI Outdoor Isconet
Overview ID: tti-outdoor-isconet
& Livedata 112931 543+ Last activity just now @
M Network Operations Center @
General information « Livedata
Q Location Gateway ID tt1-outdoor-1sconet ® Receive
Receive
&b Collaborators Gateway EUI 0 66 20 B2 9C 60 1E OF | m
Receive
O+ APlkeys Gateway description Isconet's Outdoor LoRa Gateway for o applications Receive
@ o oot Created at Jun 25,2021 21:48:53 Receiie
eneral settings ot meetve
Last updated at Jun 29,2021 23:59:37
Gateway Server address proneteolabs. naml. cloud. thethings. industri. |

Location

LoRaWAN information

Frequency plan US_502_928_FSB_2

Global configuration % Download global_confjson

Figura 4.15. Integracion mediante API.
Fuente: ISCONET S.A., 2022
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© NAM1 Cloud
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+ Register gateway

Status Crestedat +

* Connected Jun 28,2021

« Connected Jun 25,2021
a% 1 Col

uplink message
uplink message
1 xxin

gatemay status
uplink message

gatenay status { txin

uplink message

No location information available

llaborator & 0 APl keys

See allactivity —

27FEQOCF | <> @ Font:

27FEGYCF | <> @ FOnt:

1, mxok: 1, Txfw: 1,

27FEGYCF | <> @ FOnt:

0, txok: 8, rxin: 2,

27FEGYCF | <> @ FOnt:

Change location settings —



Llenamos todos los campos y guardamos la configuracion en “save changes”

il g meesser g o, O et & AT

Basic settings

g3, gateway updates and metadats

Gateway D'

Q Location Gateway EUI

00 00 80 B2 9C 60 1E OF

Gateway description
o ¥ p

sconet's Outdoor LoRa Gateway for loT applications

Figura 4.16. Integracion mediante API.
Fuente: ISCONET S.A., 2022

4.3 Pruebas de comunicacion entre gateway y el medidor electronico

Una vez configurado el end device, el gateway y el API de integracion en los servidores
de la red LoRaWAN ponemos en operacion el sistema y podemos observar los datos del
medidor en formato de sistema numérico hexadecimal y que son enviados en forma
automatica a la plataforma informatica de The Things Network con un intervalo de envio de
datos que es parametrizable, o que también mediante un aplicativo puede ser adquirido bajo

demanda.
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teways > TTI Qutdoor lsconet

PYTA——

TTI Outdoor Isconet
ID: t net

Live data 112954 543+ Last activity 24 seconds ago ( 241 Collsborator o 0 APl keys

=]
M Hetworkoperations Center

General Information * Livedata
Location A PrT— ® 8, txok: o,
&% Collaborators B9 69 88 €2 9C 68 1E 6F <.
or APikeys tevray descriplion Iscanet’s Qutdoor LiRa Gateway for l6T applications
c General settings eated at Jun 25, 2021 21:48:53
L i < Jun 29, 2021 23:58:37
F jer lan US_902_928_FsSB_2
lcbal configurati & Download global_confjson
Figura 4.17. Integracion mediante API.
Fuente: ISCONET S.A., 2022
Datos de los medidores en tiempo real.
< O (3 https//prometeolabs.nam.cloud thethings.industries/console/applications © A a % (3] B
WA DETHNNGSSTACK Mg Guerview D) Applications b Gateways &% Organizations & v clowd
IWBOERE 99.9% SLA applies @
Mk Dt i Q s
D # Name & Created at =
pmt-parking Prometeo Smart Parking 1 Aug 12,2021
pmt-cattle Prometeo Cattle 1 Jun 14,2021
pmt-energy Promateo Energy 6 Jun 14,2021

Figura 4.18. Integracion mediante API.
Fuente: ISCONET S.A., 2022
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CAPITULO 5

5. RESULTADOS

El prototipo del modulo telemétrico de facturacion de energia eléctrica fue disefiado
usando el concepto de internet de las cosas, tal como se lo define en el CAPITULO III se
disefio6 del modulo telemétrico. Para su desarrollo se us6 un medidor inteligente
MICROSTAR C2000, el cual es el encargado de registrar el consumo eléctrico y de donde
se extraen los registros a través del puerto de comunicaciéon RS232 usando el protocolo
DLMS COSEM, para la comunicacion con el MICROCHIP modelo RN2903A, empleando
la tecnologia de comunicacion telemétrica LoRaW AN, resolviendo el problema de monitore
en tiempo real a bajo costo y con baja potencia, posteriormente la informacion se envia a la
plataforma de servidores de red TTN “The Thing Network™, aqui es recibida mediante un
gateway tipo outdoor que contiene una antena dipolo y otra GPS, la cual ayuda a la
referenciacion del equipo dentro de lared LoORaWAN, posteriormente se configurara un End
Device y se integraran en una API, con el fin de cargar la informacion en la nube a través de
una interfaz web basada en IoT. Asi mismo, en el presente documento se demuestra que,
mediante la decodificacion de una trama que envia el medidor a la plataforma de “The Thing
Industries”, se pueden obtener los diferentes parametros eléctricos leidos en el medidor en

forma remota.

B3 rrometeoEnergy

my-lora-meter Escagisisisenzas | 2182595351820066

pmt-energy-c2000-0000 €2000-device-0000 aeiAsoneoFe2030 | coaoesee 00000000 | B

pmt-energy-c2000-0004 €2000-device-0004 TERPETET S PR I ) coaoesce 00000000 |

[}
3
8

-energy-c2000-0003

3
-

-energy-c2000-0002

3
-

-energy-c2000-0001 €2000-device-0001 58 B4 A3 88 88 F9 B9 61 (] 86 86 8 65 B8 BY 66 86 (] May3,2022 »

Figura 19 Lista de medidores instalados

Fuente: ISCONET S.A, 2022
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5.1 Comparacion de desempeiio de quipo CNEL vs ISCONET

El prototipo del modulo telemétrico de facturacion de energia eléctrica, como se
aprecia en el CAPITULO 4 implementacién fue instalado en una vivienda ubicada en el
sector sur oeste en la Ciudad de Guayaquil en las calles Letamendi y la 13. La
implementacion del sistema de comunicacion telemétrico lograra mejorar el servicio prestado
por la CNEL, ya que la comunicacion bidireccional se efectia en tiempo real, permitiendo
atender eficientemente las demandas del servicio en horas pico administrandolas
inteligentemente, asimismo, se ha conseguido una mejora de los tiempos, en lo que respecta
el servicio de lectura, corte y reconexion, pues se puede obtener, suspender o reanudar la

prestacion del servicio inmediatamente, facilitando tramites engorrosos al usuario.

5.2 Pruebas de comandos remotos

Las pruebas de lectura realizadas al medidor implementado demuestran que este
dispositivo funciona de acuerdo a las especificaciones requeridas por CNEL, dando respuesta
al comando de lectura del medidor “770100”, enviando los parametros de la trama de
informacion en cédigo hexadecimal como lo demuestra el Anexo 3, estos pardmetros
pertenecen a la cabecera de trama de lectura, el cual estd compuesto por 2 digitos que
pertenecen al byte de sincronismo, 2 al byte de codigo de lectura, y 2 al byte de codigo de
error; los 24 siguientes digitos atafien al nimero de serie del medidor; los siguientes 8 digitos
corresponden a la fecha de lectura, en donde cuatro digitos corresponden al afo, y dos al mes
en el que se toma la lectura y los 2 posteriores al dia del afio; los proximos 8 digitos se dividen
en 2 para determinar el dia de la semana en el que se realiza la lectura, 2, a la hora, 2 a los
minutos y 2 a los segundos; 16 digitos pertenecen a la energia total activa medida en kWh;
16 a la energia total reactiva deducido en kVARh; 16 a la energia total aparente calculada en
kVAh; 16 a demanda total en kW; 8 digitos corresponden a la corriente fase A y 8 mas a la
corriente fase B valorados en Amp; los proximos 8 digitos pertenecen al voltaje Fase A y los
8 posteriores al voltaje Fase B determinados en V; el factor de potencia se encuentra
contenido en los 8 digitos siguientes; la frecuencia estimada en Hz se contiene en 8 digitos;
y, la potencia activa instantanea calculado en kW constan en los tltimos 8 digitos en formato

hexadecimal.
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' Location  Payloadformatters  Claiming  General settings

Figura 20 Interface del Gateway 10T
Fuente: ISCONET S.A, 2022

5.2.1 Cédigos de Transaccion

Los cddigos de transicion sirven para que el dispositivo empiece una accion
especificada por el usuario ya sea de lectura de los valores consumidos, la ejecucion de un

corte o reconexion del servicio o la apertura del medidor en la vivienda del nuevo abonado.

01 |LECTURA
02 | CORTE

03 | RECONEXION
04 | APERTURA

5.2.2 Codigos de Error

El codigo de sincronismo es un codigo aleatorio entre 01-99, este codigo es devuelto
para identificar que los dispositivos estos activos o la ocurrencia de una falla en la

comunicacion de los dispositivos de la red MESH.
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00 OK
01 OK ACK
99 ERROR

5.2.3 Trama de requerimiento de lectura

Dentro de la trama de requerimiento estd compuesta por tres bytes que contendran el
codigo de sincronismo, el tipo de transaccion a realizar (lectura, corte, reconexion o apertura),
y si se diera el caso un codigo de error.

Tabla 5.1 Trama de requerimiento de lectura

Operacion Descripcion Bytes Ejemplo
CODIGO SYNC Codigo de sincronismo 1 77
CODIGO Codigo de transaccion . o1
TRANSACCION (01 lectura)
CODIGO ERROR Codigo de error 1 00
B3 rrometeoknensy
- g c2090-device-0003
& tvedsa  Owvew L <l forme
7. Integrations v o
N  Repacedowni

Push to downlini
FPort.
1
Payload type
* Bytes 50N
Payload

77 61 08

Confirmed dowmlink

Schedule downlink

Figura 21 Peticion de lectura de medidor

Fuente: ISCONET S.A, 2022
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5.2.4 Trama de ACK de requerimiento de lectura

Cada vez que el dispositivo requiere hacer una solicitud desde la consola del
administrado o usuario primero debera verificar que el dispositivo se encuentra activo
enviando una trama Acknowledge (ACK) como se aprecia en la Tabla 5.2

Tabla 5.2 Trama de ACK de requerimiento de lectura

Operacion Descripcion Bytes Ejemplo
CODIGO SYNC Cadigo de sincronismo 1 77
CODIGO Cadigo de transaccion | o]
TRANSACCION (01 lectura)
CODIGO ERROR Codigo de error 1 01

B3 rrometecEnersy

my-lora-meter
I3 Overview g 1Dz my-lora-meter

1512 4160 = Last activity 32 seconds ago

B livedota Querview  Livedat Messaging  Location  Payiadformatters  Claiming  General settings

Time Type Data preview P S n ]

e
-

o & 2 SF7BN1ZS 18

o B 2 SFTBW125

Request

Figura 22 Trama de estructura de keep alive ACK
Fuente: ISCONET S.A, 2022

5.2.5 Trama de respuesta de lectura

Dentro de la trama de respuesta tendremos la informacion que el medidor se encuentra

censando en tiempo real, donde tendremos la informacion del codigo del medidor, la fecha y

64



hora, la energia activa, la energia reactiva y aparente. De esta manera se podra solventar la

necesidad del cliente de llevar un registro con un error minimo en las lecturas tomadas y de

esta forma evitar el conflicto en la factura generadas para los abonados de la red.

Tabla 5.3. Trama de respuesta de lectura

Operacién Descripcién Bytes Ejemplo
CODIGO SYNC Cadigo de sincronismo 1 77
CODIGO Cadigo de transaccion . o1
TRANSACCION (01 lectura)
CODIGO ERROR Codigo de error 1 00
) ) 35333330313631
CODIGO MEDIDOR Codigo de medidor 12
3130303033
Fecha y hora de 07 el 01 0a 02 Oa 2a
FECHA HORA 8
transaccion 13
00 00 00 00 00 00 00
ENERGIA ACTIVA Energia active 8 00
00 00 00 00 00 00 00
ENERGIA REACTIVA Energia reactiva 8 00
00 00 00 00 00 00 00
ENERGIA APARENTE Energia aparente 8 00
+++DEMANDA
Demanda maxima 4 00 00 00 00
MAXIMA
CORRIENTE FASE A Corriente fase A 4 00 00 00 00
Operaciéon Descripcion Bytes Ejemplo
CORRIENTE FASE B Corriente fase B 4 00 00 00 00
VOLTAIJE FASE A Voltaje fase A 4 00 00 00 00
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VOLTAIJE FASE B Voltaje fase B 4 00 00 00 00

FACTOR DE
Factor de potencia 4 00 00 00 00

POTENCIA
FRECUENCIA Frecuencia 4 00 00 00 00

POTENCIA ACTIVA Potencia active
4 00 00 00 00
INSTANTANEA instantanea

5.2.6 Trama de requerimiento de corte

La trama de requerimiento se efectia cuando se requiere realizar un cambio en el
estado del medidor, ya sea este por corte, reconexion o apertura. En el ejemplo expuesto en

la Tabla 5.4 podemos observar la trama 770200, correspondiente a una accion de corte en el

medidor.
Tabla 5.4. Trama de requerimiento de corte
Operacion Descripcion Bytes Ejemplo
CODIGO SYNC Codigo de sincronismo 1 77
CODIGO Codigo de transaccion . 0
TRANSACCION (02 corte)
CODIGO ERROR Codigo de error 1 00

5.2.7 Trama de ACK de requerimiento de corte

Cuando se efectia una accidon de corte por parte del administrador la trama que se
debera genera deberia tener la siguiente estructura 770201 como se aprecia en la Tabla 5.5.

Tabla 5.5. Trama de ACK de requerimiento de corte

Operacién Descripcién Bytes Ejemplo

CODIGO SYNC Cddigo de sincronismo 1 77
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CODIGO
TRANSACCION

Codigo de transaccion

(02 corte)

CODIGO ERROR

Cadigo de error 1 01

5.2.8 Trama de respuesta de corte

Cuando se efectud una accion de corte, desde el dispositivo de usuario generara una

trama de informacion con el siguiente bloque que informen el cdédigo del medidor, la fecha

y hora, y la energia activa de dispositivo en el momento.

Tabla 5.6. Trama de respuesta de corte

Operacion Descripcion Bytes Ejemplo
CODIGO SYNC Codigo de sincronismo 1 77
CODIGO Codigo de transaccion . 0
TRANSACCION (02 corte)
CODIGO ERROR Codigo de error 1 00
35333330313631
CODIGO MEDIDOR Codigo de medidor 12
3130303033
Fecha y hora de
FECHA HORA 8 07 e1 01 0a02 0a2al3
transaccion
00 00 00 00 00 00 00
ENERGIA ACTIVA Energia active 8 00
00 00 00 00 00 00 00
ENERGIA REACTIVA Energia reactiva 8 00
00 00 00 00 00 00 00
ENERGIA APARENTE Energia aparente 8 00
DEMANDA MAXIMA Demanda maxima 4 00 00 00 00
CORRIENTE FASE A Corriente fase A 4 00 00 00 00
CORRIENTE FASE B Corriente fase B 4 00 00 00 00
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VOLTAIJE FASE A Voltaje fase A 4 00 00 00 00
VOLTAIJE FASE B Voltaje fase B 4 00 00 00 00
FACTOR DE POTENCIA Factor de potencia 4 00 00 00 00
FRECUENCIA Frecuencia 4 00 00 00 00
POTENCIA ACTIVA Potencia active
4 00 00 00 00
INSTANTANEA instantanea

5.2.9 Trama de requerimiento de reconexion

Cuando se efectia una accién de corte por parte del administrador la trama que se

debera genera deberia tener la siguiente estructura 770301 como se describe en la Tabla 5.7.

Tabla 5.7. Trama de requerimiento de reconexion

Operacion Descripcion Bytes Ejemplo
CODIGO SYNC Codigo de sincronismo 1 77
CODIGO Codigo de transaccion . 03
TRANSACCION (03 reconexion)
CODIGO ERROR Codigo de error 1 00

5.2.10 Trama de respuesta de reconexion

Cuando se efectu6 una accion de reconexion, desde el dispositivo de usuario generara
una trama de informacion con el siguiente bloque que informen el coédigo del medidor, la

fecha y hora, y la energia activa de dispositivo en el momento.
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Tabla 5.8. Trama de respuesta de reconexion

Operacién Descripciéon Bytes Ejemplo
CODIGO SYNC Codigo de sincronismo 1 77
CODIGO Codigo de transaccion . 03
TRANSACCION (03 reconexion)
CODIGO ERROR Cadigo de error 1 00
35333330313631
CODIGO MEDIDOR Codigo de medidor 12
3130303033
Operacion Descripcion Bytes Ejemplo
Fecha y hora de
FECHA HORA 8 07 el 01 0a 02 0a2a13
transaccion
00 00 00 00 00 00 00
ENERGIA ACTIVA Energia active 8 00
00 00 00 00 00 00 00
ENERGIA REACTIVA Energia reactiva 8 00
00 00 00 00 00 00 00
ENERGIA APARENTE Energia aparente 8 00
DEMANDA MAXIMA Demanda maxima 4 00 00 00 00
CORRIENTE FASE A Corriente fase A 4 00 00 00 00
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CORRIENTE FASE B Corriente fase B 4 00 00 00 00
VOLTAIJE FASE A Voltaje fase A 4 00 00 00 00
VOLTAIJE FASE B Voltaje fase B 4 00 00 00 00

FACTOR DE POTENCIA Factor de potencia 4 00 00 00 00
FRECUENCIA Frecuencia 4 00 00 00 00
POTENCIA ACTIVA Potencia active
4 00 00 00 00
INSTANTANEA instantanea

5.2.11 Trama de requerimiento de apertura

Cuando se efecttia de apertura de corte por parte del administrador la trama que se
debera genera deberia tener la siguiente estructura 000400 como se describe en la Tabla 5.9.

Tabla 5.9. Trama de requerimiento de apertura

Operacion Descripcion Bytes Ejemplo
CODIGO SYNC Codigo de sincronismo 1 00
CODIGO Codigo de transaccion . 04
TRANSACCION (04 apertura)
Operacién Descripcién Bytes Ejemplo
CODIGO ERROR Cddigo de error 1 00
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CAPITULO 6

6. CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Es conocido que actualmente las empresas de Distribucion eléctrica y en este caso
especificamente CNEL UN Guayaquil cuenta con diversas soluciones tanto para la toma de
lectura como corte y reconexion del servicio eléctrico. El sistema de telemetria para usuarios

residenciales con medidores Clase 200 manejados de forma remota.

La solucion implementada consiste en una red zigbee de tipo mesh, el cual se usa
concentradores que trabajan como Gateway y que los mismos envian la informacion a una
aplicacion al centro de control mediante enlaces de ultima milla las mismas que son
contratadas a operadores de telecomunicaciones y que cobran un valor mensual por el alquiler
de estas ultimas millas, esta solucion se implementd para medidores concentrados como el
caso de ciudadelas privadas, ya que no es econdémicamente efectiva cuando se tienen pocos
medidores o los usuarios estan muy dispersos, ademas de que el sistema que administra la

informacion procedente de los medidores tiene un costo de licenciamiento anual.

Otra solucién basada en tecnologia inalambrica y se encuentra implementada en
sectores urbano marginal para usuarios con bajo consumo de energia y cuyos medidores son
Clase 100, los mismos que cuentan con un modulo de comunicacion denominado RF y que
solo tiene implementado el proceso de lectura, ya que los medidores no cuentan con el relay
para la operacion de corte y reconexion del servicio eléctrico. El medidor se maneja con una
persona que toma la medida mediante un Hand Held cerca del o los medidores para que en
forma inalambrica pueda realizar la operacion de lectura de los medidores, es decir la persona
o técnico de realizar las lecturas debe estar cerca de los medidores, una vez realizado este
proceso debe ir al centro de control a transferir o descargar los datos para que luego sean
transferidos al sistema comercial o de facturacion. Cabe mencionar ademas pueden existir
errores en las lecturas de los medidores debido a que no se conectaron al equipo Hand Held

o descargo mal la informacion, motivo por el cual el personal de lecturas tiene que regresar
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al sitio a realizar nuevamente la descarga de informacion al sitio, y en caso de que haya que
cortar el servicio eléctrico por falta de pago, esta accion hay que realizarla de forma manual
en el sitio mediante una cuadrilla de corte y reconexion que por lo general es un contrato de

servicios ya contratado por la Unidad de Negocios.

Con la solucion propuesta podemos nombrar las ventajas y bondades ya que se trata de
una implementacion de una solucidn totalmente inaldmbrica y todas las operacion se realizan
de forma remota en lecturas corte y reconexion del servicio eléctrico, ademas de que en la
implementacion se debe disenar la red de comunicaciones con la tecnologia Lora WAN de
acuerdo al area de cobertura donde van a ser instalados los medidores, como se sabe esta
tecnologia es de baja potencia y de largo alcance hasta algunos kilometros podemos
determinar que para cubrir toda el area urbana bastarian unos pocos Gateway, ademas de que
es una red privada no se incurren costos de transmision sino los costos de conexion a internet
por cada Gateway instalado y que estos valores con el plan més bajo de internet puede
comunicar a miles de medidores.

Y como valor agregado a la solucion desarrollada podemos indicar como bondad que
en la descarga de informacion no solamente se descarga la energia Activa que es la que sirve
para el departamento comercial para el proceso de facturacion, sino que también se descarga
del medidor informacién de calidad de energia como factor de potencia, energia reactiva,
demanda maxima, frecuencia, demanda total acumulada, voltajes de linea, corrientes de
linea, entre otros, lo que diferencia de la soluciéon con Hand Held que solo pueden leer energia
activa y sin realizar la operacion de corte y reconexion, por otro lado la solucion desarrollada
se implement6 en el moédulo electronico de telecomunicacion el evento de apertura de caja
de medidor que seria una alerta y queda registrado mediante una trama, y el mismo puede

enviar un comando de corte de energia.

Seria motivo de otro desarrollo de software mediante una integracion a la plataforma
donde arriban las tramas de datos procedentes de los medidores, para mostrar la informacion
de los medidores en plataformas o aplicaciones web tipo DASHBOARDS, mediante
UBIDOTS, AWS, MQTT, etc., con lo cual se tendria una soluciéon completa tanto de
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hardware como de software, que seria muy competitiva por contar con elementos adicionales

y que no tienen las otras soluciones descritas anteriormente.

6.2 Recomendaciones

Para trabajos futuros dentro del dmbito de la telemetria en medidores de energia
eléctrica, se recomienda realizar un estudio de propagacion con el fin de determinar el
despliegue de una infraestructura de telecomunicaciones con tecnologia LoRaWAN, con el
fin de considerar aspectos como la zona de implementacion, ya que la densidad de edificios,
zona de arboles, la topografia del sector y otros influyen; disminuyendo el area de cobertura

con respecto a zonas en las cuales hay linea de vista.

Otro aspecto para tener en cuenta es la instalacion del router outdoor, este debe ser
instalado en partes o lugares altos, con el fin de extender el area de cobertura, de la misma
manera, la antena a instalar en los modulos de comunicacion debe ser de una buena ganancia,
para garantizar una buena comunicacion entre el dispositivo final instalado en el medidor y

el gateway en ocasiones que no haya linea de vista entre ellos.

Se recomienda también usar moddulos de comunicacion LoRaWAN que sean
certificados y que cuenten con DEVEUI de fabrica, también es recomendable no usar
aplicaciones de generacion de codigos para evitar que los modulos sean registrados en
plataformas de /oT. Para el disefo de la tarjeta electronica de comunicacion IOT, es muy
importante considerar la ubicacion del médulo de comunicacion en el disefio de la tarjeta

electronica.

Los sistemas de servicios publicos esenciales tales como el servicio de suministro de
agua potable o energia eléctrica, son aquellos que directa o indirectamente presta o suministra
la Administracion Publica para satisfacer necesidades colectivas. Estos servicios estan
sujetos a un régimen juridico especial y al control de autoridad competente. Por lo antes
mencionado, en estos sistemas coexisten tres actores importantes a saber: el prestador del

servicio, el regulador o autoridad competente y el usuario del servicio.
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Indistintamente que el servicio publico sea provisto directamente por el estado o por
una delegacion a un tercero (concesion u otro tipo de delegacion), es de vital importancia
para su €xito, la armonia entre los tres actores principales antes mencionados. Siendo que la
prestacion del servicio por parte del prestador , controlado por el regulador, no es gratuita y
debe ser cubierta por el usuario por medio de una tarifa de uso, tarifa que debe considerar
cubrir los costos totales del prestador pero sin incluir ineficiencias y en este caso siendo un
servicio como el de energia eléctrica, debe ademas ser transparente y confiable en cuanto a
lo que el consumidor percibe como correctamente facturado por el uso que ha hecho del
servicio y no debido a “fallas” o dudas de un sistema que no puede auditar en forma directa,

sino que debe confiar en que el mismo opera en forma correcta y sin fallas que lo perjudiquen.

La importancia entonces de medir en forma correcta el consumo de un recurso escaso,
en este caso el recurso energia eléctrica, al que tiene derecho toda la poblacion (derechos
garantizados por la legislacion de los paises y por reglamentaciones supranacionales) y
permitir que el usuario pueda seguir de alguna manera sus habitos de consumo, de forma tal
que al acceder a sus consumos; por medios controlados provistos por el prestador del servicio,
le permita garantizar que pueda presentar sus reclamaciones a las que crea tenga derecho

mediante un procedimiento adecuado y confiable.

Asi mismo para el prestador, la medicion correcta y oportuna de los consumos de los
usuarios, de forma que le permita observar en tiempo real, los picos de demanda o las horas
valle (demanda menor) le permitird a su vez, ejecutar de forma mas eficiente las politicas de
administracion de su cartera de clientes, de su sistema de facturacion y cobranza asi como de
su planificacion y administracion “inteligente” de sus redes de servicios (subestaciones, redes
alimentadoras y de acometida final al usuario). Todo esto le resultard propicio ademas de
necesario, para la implementacion de nuevas redes que permitan llevar el acceso a la energia

eléctrica a los sectores poblados atn no atendidos.

Esto porque, si se mide en forma correcta, confiable y oportuna u recurso ademas

escaso, se pueden establecer los sistemas tarifarios correctos entre los cuales estan los que
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consumen para uso doméstico con y sin subsidio, como para los que usan la energia para

produccién o generacion de ingresos.

Las politicas publicas deben ir encaminadas a un mejor control de la medicion y
distribucion de los recursos, en varios casos en forma de subsidios, dichas subvenciones son

financiadas por los demads usuarios con tarifas diferentes, acorde a su actividad econémica.

El desconocer lo que se consume y lo que se subsidia por dichos consumos, asi como
la erratica forma de hacerlo (lecturas semi automaticas, manuales) le agregan al servicio y a
la empresa que lo provee, una carga negativa e innecesaria de incertidumbre, que al final
afecta la buena reputacion de las empresas proveedoras, tal como se ha observado en estos

ultimos afos en el Ecuador.

El conocer lo que se consume, colabora en crear un “usuario inteligente” del recurso,
puesto que aprenderd de sus hdbitos de consumo, esperamos sea mucha mas proclive a
aceptar los costos de ese uso eléctrico real y controlado por su voluntad, ademas facilitar su
colaboracion para tener conductas que mejoren disminuyendo su desperdicio lo que las abona
en los objetivos de ahorro energético y disminucion de su “huella de carbono” ante el desafio

mundial del calentamiento global.

Por tanto, el modelo de medicion de energia que se propone en este trabajo, al ser
preciso, disponible para todos los actores (empresa prestadora y usuarios) y en tiempo real,
hace de este elemento “modulo de medidor inteligente para el consumo de energia eléctrica”
parte fundamental y esencial de un sistema “inteligente” de suministro de energia eléctrica a

los usuarios.

Entre las caracteristicas de funcionalidad de este modulo, tenemos:

° Datos de consumo;
J Factor de potencia;
o Calidad de energia recibida.
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Entre otros, esto hace que los sistemas de la empresa distribuidora de energia puedan
gestionar y administrar desde el modo llamado redes inteligentes de energia, pues este tipo
de modelo requiere los ajustes técnicos en paralelo al desarrollo del servicio para atender
picos de demanda, o habilitar tarifas que incentiven los segmentos valle o la recarga de
energia a la red, como por ejemplo autos eléctricos a bateria o sistemas de generacion

fotovoltaica o de otras fuentes.

En especifico, con la tecnologia de telecomunicaciones implementada en este
modulo, (con tecnologia LoRaWAN) el despliegue ordenado y planificado de esta red en la
ciudad de Guayaquil, permitird un procedimiento de medicion inteligente mediante redes
cuyos nodos sean desagregados o independientes, con costos de despliegue bajos y costos de
transmision de informacion de bajo presupuesto, pudiendo transportar la informacién desde
el medidor del hogar a los sistemas comerciales de las unidades de negocio de CNEL, la
misma que puede ser desplegada de una manera rapida y que pueda ir creciendo de manera

sostenida y controlada.
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ANEXOS
Anexo 1: Firmware de medidor para microcontrolador ATMEGA 2560

#include <TheThingsNetwork.h>
#include <TheThingsMessage.h>

const char* HANDSHAKE1 = "2F3F414141414141414141414141210D0A";
const char* HANDSHAKE?2 = "063235320D0A";
const char* HANDSHAKE3 = "7EA0070341935A647E",;

byte METERNUMBERO0[27] = {0x7E,0xA0,0x19,0x03,0x41,0x32,0x3A,0xBD,
0xE6,0xE6,0x00,0xC0,0x01,0xC1,0x00,0x01,0x01,0x00,0x00,0x00,0x00,0xFF,0x02,0x00,
0xC3,0xAD,0x7E};

byte CUT[29] = {0x7E,0xA0,0x1B,0x03,0x41,0x54,0x7C,0x82,0xE6,
0xE6,0x00,0xC3,0x01,0xC1,0x00,0x46,0x00,0x00,0x60,0x03,0x0A,0xFF,0x01,0x01,0xOF
,0x00,0x68,0xA6,0x7E};

byte RECONNECT[29 ] = {0x7E,0xA0,0x1B,0x03,0x41,0x54,0x7C,0x82,
0xE6,0xE6,0x00,0xC3,0x01,0xC1,0x00,0x46,0x00,0x00,0x60,0x03,0x0A,0xFF,0x02,0x01
,0x0F,0x00,0xA5,0x83,0x7E };

const char* HANDSHAKEBYEO ="7EA0070341F14E247E";
const char* HANDSHAKEBYE1 ="7EA00703415356A27E";

byte HANDSHAKE4[70] = {0x7E,0xA0,0x44,0x03,0x41,0x10,0xB3,0xE1,
0xE6,0xE6,0x00,0x60,0x36,0xA 1,0x09,0x06,0x07,0x60,0x85,0x74,0x05,0x08,0x01,0x01,
0x8A,0x02,0x07,0x80,0x8B,0x07,0x60,0x85,0x74,0x05,0x08,0x02,0x01,0x AC,0x0A,0x80
,0x08,0x31,0x31,0x31,0x31,0x31,0x31,0x31,0x31,0xBE,0x10,0x04,0x0E,0x01,0x00,0x00,
0x00,0x06,0x5F,0x1F,0x04,0x00,0x00,0x7E,0x1F,0x04,0xB0,0xDB,0x3A,0x7E } ;
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byte CMDO0[27] = {0x7E , 0xA0, 0x19, 0x03 , 0x41 , 0x54 , 0xOA , 0xBB , OxE6 , OxE6 ,
0x00 , 0xCO , 0x01 , OxC1 , 0x00 , 0x01 , 0x01 , 0x00 , 0x00 , 0x00 , 0x00 , OxFF , 0x02 ,
0x00 , 0xC3 , 0xAD, 0x7E};

byte CMDI1[27] = {Ox7E , 0xAO, 0x19 , 0x03 , 0x41 , 0x76 , Ox1A , 0xB9 , OxE6 , OXxE6 ,
0x00 , 0xCO , 0x01 , 0OxC1 , 0x00 , 0x08 , 0x00 , 0x00 , 0x01 , 0x00 , 0x00 , OxFF , 0x02 ,
0x00 , 0x60 , 0x1A , 0x7E};

byte CMD2[27] = {0x7E, 0xAO0, 0x19, 0x03, 0x41, 0x98, 0x6A, 0xB7, 0xE6, 0xE6, 0x00,
0xCO0, 0x01, 0xC1, 0x00, 0x08, 0x00, 0x00, 0x01, 0x00, 0x00, OxFF, 0x03, 0x00, 0xBS,
0x03, 0x7E};

byte CMD3[27] = {0x7E, 0xA0, 0x19, 0x03, 0x41, 0xBA, 0x7A, 0xB5, 0xE6, 0xE6, 0x00,
0xCO, 0x01, 0xC1, 0x00, 0x08, 0x00, 0x00, 0x01, 0x00, 0x00, OXFF, 0x04, 0x00, 0xBO,
0x4E, 0x7E};

byte CMD4[27] = {0x7E, 0xAO0, 0x19, 0x03, 0x41, 0xDC, 0x4A, 0xB3, 0xE6, 0xE6, 0x00,
0xC0, 0x01, 0xC1, 0x00, 0x08, 0x00, 0x00, 0x01, 0x00, 0x00, OxFF, 0x05, 0x00, 0x68, 0x57,
0x7E};

byte CMD5[27] = {0x7E, 0xA0, 0x19, 0x03, 0x41, OXxFE, 0x5A, 0xB1, 0xE6, 0xE6, 0x00,
0xCO0, 0x01, 0xC1, 0x00, 0x08, 0x00, 0x00, 0x01, 0x00, 0x00, OxFF, 0x06, 0x00, 0x00,
0x7D,0x7E};

byte CMD6[27] = {0x7E, 0xAO0, 0x19, 0x03, 0x41, 0x10, 0x2A, 0xBF, 0xE6, 0xE6, 0x00,
0xC0, 0x01, 0xC1, 0x00, 0x08, 0x00, 0x00, 0x01, 0x00, 0x00, OxFF, 0x07, 0x00, 0xDS,
0x64, 0x7E};

byte CMD7[27] = {0x7E, 0xAO0, 0x19, 0x03, 0x41, 0x32, 0x3A, 0xBD, 0xE6, 0xE6, 0x00,

0xCo0, 0x01, 0xC1, 0x00, 0x08, 0x00, 0x00, 0x01, 0x00, 0x00, OxFF, 0x08, 0x00, 0x10,
OxE7, 0x7E};
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byte CMDS[27] = {0x7E, 0xA0, 0x19, 0x03, 0x41, 0x54, 0x0A, 0xBB, 0xE6, 0xE6, 0x00,
0xCO0, 0x01, 0xC1, 0x00, 0x08, 0x00, 0x00, 0x01, 0x00, 0x00, OxFF, 0x09, 0x00, 0xC8,
OxFE, 0x7E};

byte CMD9[27] = {Ox7E , 0xAO0, 0x19, 0x03 , 0x41 , 0x76 , Ox1A , 0xB9 , OxE6 , OXxE6 ,
0x00 , 0xCO , 0x01 , 0OxC1 , 0x00 , 0x03 , 0x01 , 0x01 , 0x01 , 0x08 , 0x00 , OxFF , 0x02 ,
0x00 , 0xE7, 0xF7, 0x7E};

byte CMD10[27] = {0x7E , 0xAO0, 0x19, 0x03 , 0x41 , 0x98 , 0x6A , 0xB7 , 0xE6 , 0XE6 ,
0x00 , 0xCO0 , 0x01 , 0xC1 , 0x00, 0x03 , 0x01 , 0x01 , 0x03 , 0x08 , 0x00 , OxFF , 0x02 ,
0x00, 0xB1 , OxFF , Ox7E};

byte CMD11[27] = {0x7E , 0xA0 , 0x19 , 0x03 , 0x41 , 0xBA , 0x7A , 0xB5 , 0xE6 , 0XE6
, 0x00 , 0xCO , 0x01 , 0xC1 , 0x00 , 0x03 , 0x01 , 0x01 , 0x09 , 0x08 , 0x00 , OxFF , 0x02 ,
0x00 , 0xBF , 0xD6 , 0x7E};

byte CMD12[27] = {0x7E , 0xA0, 0x19, 0x03 , 0x41 , 0xDC , 0x4A , 0xB3 , 0xE6 , OXE6
, 0x00, 0xCO , 0x01 , 0xC1 , 0x00 , 0x04 , 0x01 , 0x01 , 0x01 , 0x06 , 0x00 , OxFF , 0x02 ,
0x00, 0xBD , 0x7F , Ox7E};

byte CMD13[27] = {0x7E, 0xAO0, 0x19, 0x03, 0x41, OxFE, 0x5A, 0xB1, 0xE6, 0xE6, 0x00,
0xC0, 0x01, 0xC1, 0x00, 0x04, 0x01, 0x01, 0x01, 0x06, 0x00, OxFF, 0x05, 0x00, 0xBS5,
0x32, 0x7E};

byte CMD14[27] = {0x7E , 0xA0, 0x19 , 0x03 , 0x41 , 0x10, 0x2A , 0xBF , 0xE6 , OXxE6 ,
0x00 , 0xCO , 0x01 , 0xC1 , 0x00 , 0x03 , 0x01 , 0x01 , Ox1F , 0x07 , 0x00 , OxFF , 0x02 ,
0x00 , 0x09 , 0xE6 , Ox7E};
byte CMD15[27] = {0x7E , 0xAO0, 0x19, 0x03 , 0x41 , 0x32 , 0x3A , 0xBD , OxE6 , OxE6 ,
0x00 , 0xCO0 , 0x01 , 0xC1 , 0x00 , 0x03 , 0x01 , 0x01 , 0x33 , 0x07 , 0x00 , OxFF , 0x02 ,
0x00 , 0x9D , 0x52 , OXx7E};
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byte CMD16[27] = {0x7E , 0xA0, 0x19, 0x03 , 0x41 , 0x54 , 0x0OA , 0xBB , OxE6 , OxE6 ,
0x00 , 0xCO , 0x01 , OxC1 , 0x00 , 0x03 , 0x01 , 0x01 , 0x20 , 0x07 , 0x00 , OxFF , 0x02 ,
0x00 , 0x50, 0x1C, 0x7E};

byte CMD17[27] = {0x7E , 0xAO0, 0x19, 0x03 , 0x41 , 0x76 , Ox1A , 0xB9 , OxE6 , OXE6 ,
0x00 , 0xCO , 0x01 , OxC1 , 0x00 , 0x03 , 0x01 , 0x01 , 0x34 , 0x07 , 0x00 , OxFF , 0x02 ,
0x00 , 0x4C , 0x4E , 0x7E};

byte CMD18[27] = {0x7E , 0xAO0, 0x19, 0x03 , 0x41 , 0x98 , 0x6A , 0xB7 , OxE6 , OXE6 ,
0x00 , 0xCO0 , 0x01 , 0xC1 , 0x00 , 0x03 , 0x01 , 0x01 , 0xOD , 0x07 , 0x00 , OxFF , 0x02 ,
0x00 , OxEF , 0xAC , Ox7E};

byte CMD19[27] = {0x7E , 0xA0 , 0x19 , 0x03 , 0x41 , 0xBA , 0x7A , 0xB5 , 0xE6 , 0XE6
, 0x00 , 0xCO , 0x01 , 0xC1 , 0x00 , 0x03 , 0x01 , 0x01 , 0XOE , 0x07 , 0x00 , OxFF , 0x02 ,
0x00 , 0x92 , 0xA0 , OX7E};

byte CMD20[27] = {0x7E , 0xA0, 0x19, 0x03 , 0x41 , 0xDC, 0x4A , 0xB3 , 0xE6 , 0XE6
, 0x00, 0xCO0 , 0x01 , 0xC1 , 0x00 , 0x03 , 0x01 , 0x01 , 0x01 , 0x07 , 0x00 , OxFF , 0x02 ,
0x00, 0x1B, 0x9D , 0x7E};

int apertura = 0;
int caja = 22;

int _running = 23;

const char *appEui = "70B3D57ED0040A63";
const char *appKey ="7E3D09831E1C8AF276AA4251A1E3FA9A",

#define debugSerial Serial
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#define medidorSerial Seriall

#define LoRaSerial Serial2

int reseteoLoRa = 40;
#define freqPlan TTN_FP_US915
TheThingsNetwork ttn(LoRaSerial, debugSerial, freqPlan);
void EnviarLoRa(const byte * byteBuffer, int len)
{
ttn.sendBytes(byteBuffer, len);
delay(10000);
b

void EnviarStringToLoRa(String trama)
{
int len = trama.length();
byte byteBuffer[len + 1 ];
trama.getBytes(byteBuffer, len + 1);
ttn.sendBytes(byteBuffer, sizeof(byteBuffer));
delay(10000);
¥
void message(const uint8 t *payload, size t size, port t port)
{
debugSerial.println("**MESSAGE**");
debugSerial.println("Received " + String(size) + " bytes on port " + String(port) + ":");

if(size > 0)
{
if(size == 3)
{
String sync = String(payload[0]);
String trans = String(payload[1]);
String denial = String(payload[2]);
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debugSerial.printin("SYNC: " + String(payload[0]));
debugSerial.printin("TRANS: " + String(payload[1]));
debugSerial.printin("DENIAL: " + String(payload[2]));

if(denial =="0")

{
byte byteArrayAck[3] = {0};
byteArrayAck[0] = payload[0];
byteArrayAck[1] = payload[1];
byteArrayAck[2] = 1;
EnviarLoRa(byteArrayAck, 3);

if(trans == "1" || trans == "2" || trans == "3")
{
if(trans == "2")
Corte();
if(trans == "3")
Reconexion();
int longitudLectura = 79;
byte byteArrayLectura[longitudLectura] = {0};

String trxLectura ="";

trxLectura = trxLectura + Lectura(byteArrayLectura);// con la respuesta se envia por

LORA

byteArrayLectura[0] = payload[0];
byteArrayLectura[1] = payload[1];
byteArrayLectura[2] = 2;
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debugSerial.println();
debugSerial.println("Enviando a LORA...");
debugSerial.println("Buffer final: ");
for (int 1 = 0; 1 < longitudLectura ; i++)
{
debugSerial.print("0x");
if (byteArrayLectura[i] < 0x10)
debugSerial.print("0");
debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");
b
debugSerial.println(" ");
EnviarLoRa(byteArrayLectura, longitudLectura);

}

b
debugSerial.println();

}

String PadLeft(String txt, String character, int len)
{

String result ="";
if(len > 0 && (txt.length() <len))
{
for(int1=0; 1 <len; i++)
{
if(txt.length() == len)
break;
else
{
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result = character + txt;

txt = result;

h
h
h

else
if(len > 0 && txt.length() > len)
txt = txt.substring(0, len);

return txt;

}

void CapturaSerial()

{
String strConcat ="";
int iAvailable = 1;
int contador = 1;
mtc=1;
("Respuesta: ");
while(true)

{
while((iAvailable = medidorSerial.available()) > 0)

{
int incoming = medidorSerial.read();
String str = String(incoming, HEX);
debugSerial.print(str);
debugSerial.print(", ");

strConcat += char(incoming);

if(contador == 3)
break;
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else
{
delay(250);

contador++;

}

f
debugSerial.printin();

String CapturaDataSerial(byte * byteBuffer,int indexBuffer, int inicio, int fin)
{

String strConcat ="";

int iAvailable = 1;

int contador = 1;

int index = 0;

debugSerial.print("Respuesta: ");

while(true)

{

while((iAvailable = medidorSerial.available()) > 0)

{

byte incoming = medidorSerial.read();

String str = String(incoming, HEX);
debugSerial.print(str);
debugSerial.print(", ");
if(index >= inicio && index <= fin)
{
byteBuffer[indexBuffer++] = incoming;
strConcat += PadLeft(str,"0",2);
//indexBuffer++;

}

index++;
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if(contador == 3)
break;
else
{
delay(250);
contador++;
h
b
debugSerial.println("Salio!!!");
debugSerial.printin();

return strConcat;

String Lectura(byte * byteArrayLectura)
{

String trx ="";

String respuestalLectura ="";

//int longitudLectura = 75;

int indexBuffer = 3;

//byte byteArrayLectura[longitudLectura] = {0};

delay(500);

int longitud = 17;

byte byteArray[longitud] = {0};
hexCharacterStringToBytes(byteArray, HANDSHAKE1);
dumpByteArray(byteArray, longitud);

delay(2000);
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longitud = 6;

byteArray[longitud] = {0};

hexCharacterStringToBytes(byteArray, HANDSHAKE?);

dumpByteArray(byteArray, longitud);

delay(2000);

longitud = 9;

byteArray[longitud] = {0};

hexCharacterStringToBytes(byteArray, HANDSHAKE23);

dumpByteArray(byteArray, longitud);

delay(2000);

longitud = 70;

dumpByteArray(HANDSHAKE4, longitud);

delay(2000);

longitud = 27;

dumpByteArray(METERNUMBERO, longitud);

delay(2000);

int cantidadLectura = 12;

debugSerial.printin("CODIGO MEDIDOR");

longitud = 27;

dumpByteArray(CMDO, longitud);

trx = CapturaDataSerial(byteArrayLectura,indexBuffer, 80,91);

/ltrx = CapturaDataSerial(80,91);//12

respuestalLectura += trx;

debugSerial.println("TRX ES: " + trx);

debugSerial.println("Buffer: ");

for (int 1 = indexBuffer; i < (indexBuffer + cantidadLectura) ; i++)
{

debugSerial.print("0x");

if (byteArrayLectura[i] < 0x10)

debugSerial.print("0");
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debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");
}
debugSerial.printin(" ");
delay(2000);
indexBuffer = indexBuffer + cantidadLectura;

cantidadLectura = §;

debugSerial.println("RELOJ");
longitud = 27;
dumpByteArray(CMDI, longitud);
trx = CapturaDataSerial(byteArrayLectura, indexBuffer, 17,24);
//trx = CapturaDataSerial(17,24);//8
respuestalectura += trx;
debugSerial.printin("TRX ES: " + trx);
debugSerial.printin("Buffer: ");
for (int 1 = indexBuffer; i < (indexBuffer + cantidadLectura) ; i++)
{
debugSerial.print("0x");
if (byteArrayLectura[i] < 0x10)
debugSerial.print("0");
debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");
}
debugSerial.printin(" ");
delay(2000);
debugSerial.println("P1");
longitud = 27;
dumpByteArray(CMD2, longitud);
CapturaSerial();
delay(2000);
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debugSerial.println("P2");
longitud = 27;
dumpByteArray(CMD3, longitud);
CapturaSerial();

delay(2000);
debugSerial.println("P3");
longitud = 27;
dumpByteArray(CMD4, longitud);
CapturaSerial();

delay(2000);
debugSerial.println("P4");
longitud = 27;
dumpByteArray(CMDS5, longitud);
CapturaSerial();

delay(2000);
debugSerial.println("P5");

longitud = 27;
dumpByteArray(CMD6, longitud);
CapturaSerial();

delay(2000);
debugSerial.println("P6");
longitud = 27;
dumpByteArray(CMD?7, longitud);
CapturaSerial();

delay(2000);
debugSerial.println("P7");
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longitud = 27;
dumpByteArray(CMDS, longitud);
CapturaSerial();

delay(2000);

indexBuffer = indexBuffer + cantidadLectura;

cantidadLectura = §;

debugSerial.printin("ENERGIA ACTIVA");

longitud = 27;

dumpByteArray(CMD?9, longitud);

trx = CapturaDataSerial(byteArrayLectura, indexBuffer, 16,23);
//trx = CapturaDataSerial(16,23);//8

respuestalectura += trx;

debugSerial.println("TRX ES: " + trx);

debugSerial.println("Buffer: ");

for (int 1 = indexBuffer; i < (indexBuffer + cantidadLectura) ; i++)

{
debugSerial.print("0x");
if (byteArrayLectura[i] < 0x10)
debugSerial.print("0");
debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");

}
debugSerial.printIn(" ");

delay(2000);

indexBuffer = indexBuffer + cantidadLectura;
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cantidadLectura = §;

debugSerial.printin("ENERGIA REACTIVA");

longitud = 27;

dumpByteArray(CMD10, longitud);

trx = CapturaDataSerial(byteArrayLectura, indexBuffer, 16,23);
/trx = CapturaDataSerial(16,23);//8

respuestalectura += trx;

debugSerial.println("TRX ES: " + trx);

debugSerial.printin("Buffer: ");
for (int 1 = indexBuffer; 1 < (indexBuffer + cantidadLectura) ; i++)
{
debugSerial.print("0x");
if (byteArrayLectura[i] < 0x10)
debugSerial.print("0");
debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");

}
debugSerial.println(" ");

delay(2000);

indexBuffer = indexBuffer + cantidadLectura;

cantidadLectura = §;

debugSerial.printin("ENERGIA APARENTE");

longitud = 27;

dumpByteArray(CMDI11, longitud);

trx = CapturaDataSerial(byteArrayLectura, indexBuffer, 16,23);
//trx = CapturaDataSerial(16,23);//8
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respuestalectura += trx;

debugSerial.printin("TRX ES: " + trx);

debugSerial.println("Buffer: ");

for (int i = indexBuffer; i < (indexBuffer + cantidadLectura) ; i++)
{

debugSerial.print("0x");

if (byteArrayLectura[i] < 0x10)

debugSerial.print("0");
debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");

}
debugSerial.println(" ");

delay(2000);

indexBuffer = indexBuffer + cantidadLectura;

cantidadLectura = 4;

debugSerial.printin("DEMANDA MAXIMA");

longitud = 27;

dumpByteArray(CMD12, longitud);

trx = CapturaDataSerial(byteArrayLectura, indexBuffer, 16,19);
/ltrx = CapturaDataSerial(16,19);//4

respuestalLectura += trx;

debugSerial.printin("TRX ES: " + trx);

debugSerial.println("Buffer: ");

for (int 1 = indexBuffer; i < (indexBuffer + cantidadLectura) ; i++)

{
debugSerial.print("0x");
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if (byteArrayLectura[i] < 0x10)

debugSerial.print("0");
debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");

}
debugSerial.printin(" ");

delay(2000);

debugSerial.println("P8");

longitud = 27;
dumpByteArray(CMD13, longitud);
CapturaSerial();

delay(2000);

indexBuffer = indexBuffer + cantidadLectura;

cantidadLectura = 4;

debugSerial.printin("CORRIENTE FASE A");

longitud = 27;

dumpByteArray(CMD14, longitud);

trx = CapturaDataSerial(byteArrayLectura, indexBuffer, 16,19);
//trx = CapturaDataSerial(16,19);//4

respuestalLectura += trx;

debugSerial.println("TRX ES: " + trx);

debugSerial.printin("Buffer: ");
for (int 1 = indexBuffer; i < (indexBuffer + cantidadLectura) ; i++)
{
debugSerial.print("0x");
if (byteArrayLectura[i] < 0x10)
debugSerial.print("0");
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debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");

}
debugSerial.printin(" ");

delay(2000);

indexBuffer = indexBuffer + cantidadLectura;

cantidadLectura = 4;

debugSerial.printin("CORRIENTE FASE B");

longitud = 27;

dumpByteArray(CMD15, longitud);

trx = CapturaDataSerial(byteArrayLectura, indexBuffer, 16,19);
//trx = CapturaDataSerial(16,19);//4

respuestalectura += trx;

debugSerial.printin("TRX ES: " + trx);

debugSerial.printin("Buffer: ");

for (int 1 = indexBuffer; i < (indexBuffer + cantidadLectura) ; i++)
{

debugSerial.print("0x");

if (byteArrayLectura[i] < 0x10)

debugSerial.print("0");
debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");

}
debugSerial.printIn(" ");

delay(2000);
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indexBuffer = indexBuffer + cantidadLectura;

cantidadLectura = 4;

debugSerial.printin("VOLTAJE FASE A");

longitud = 27;

dumpByteArray(CMD16, longitud);

trx = CapturaDataSerial(byteArrayLectura, indexBuffer, 16,19);
/trx = CapturaDataSerial(16,19);//4

respuestalectura += trx;

debugSerial.println("TRX ES: " + trx);

debugSerial.printin("Buffer: ");

for (int 1 = indexBuffer; i < (indexBuffer + cantidadLectura) ; i++)
{

debugSerial.print("0x");

if (byteArrayLectura[i] < 0x10)

debugSerial.print("0");
debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");

}
debugSerial.println(" ");

delay(2000);

indexBuffer = indexBuffer + cantidadLectura;

cantidadLectura = 4;

debugSerial.printin("VOLTAIJE FASE B");

longitud = 27;

dumpByteArray(CMD17, longitud);

trx = CapturaDataSerial(byteArrayLectura, indexBuffer, 16,19);
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//trx = CapturaDataSerial(16,19);//4
respuestalectura += trx;

debugSerial.printin("TRX ES: " + trx);

debugSerial.printin("Buffer: ");

for (int i = indexBuffer; i < (indexBuffer + cantidadLectura) ; i++)
{

debugSerial.print("0x");

if (byteArrayLectura[i] < 0x10)

debugSerial.print("0");
debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");

}
debugSerial.println(" ");

delay(2000);

indexBuffer = indexBuffer + cantidadLectura;

cantidadLectura = 4;

debugSerial.printin("FACTOR DE POTENCIA");

longitud = 27;

dumpByteArray(CMD18, longitud);

trx = CapturaDataSerial(byteArrayLectura, indexBuffer, 16,19);
/ltrx = CapturaDataSerial(16,19);//4

respuestalLectura += trx;

debugSerial.printin("TRX ES: " + trx);

debugSerial.printIn("Buffer: ");

for (int 1 = indexBuffer; i < (indexBuffer + cantidadLectura) ; i++)

{
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debugSerial.print("0x");

if (byteArrayLectura[i] < 0x10)
debugSerial.print("0");

debugSerial.print(byteArrayLectura[i], HEX);

debugSerial.print(" ");

}
debugSerial.println(" ");

delay(2000);

indexBuffer = indexBuffer + cantidadLectura;

cantidadLectura = 4;

debugSerial.printiIn("FRECUENCIA");

longitud = 27;

dumpByteArray(CMD19, longitud);

trx = CapturaDataSerial(byteArrayLectura, indexBuffer, 16,19);
//trx = CapturaDataSerial(16,19);//4

respuestalLectura += trx;

debugSerial.printin("TRX ES: " + trx);

delay(2000);

debugSerial.printin("Buffer: ");

for (int 1 = indexBuffer; i < (indexBuffer + cantidadLectura) ; i++)
{

debugSerial.print("0x");

if (byteArrayLectura[i] < 0x10)

debugSerial.print("0");
debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");

}

101



debugSerial.println(" ");

indexBuffer = indexBuffer + cantidadLectura;

cantidadLectura = 4;

debugSerial.printin("POTENCIA ACTIVA INSTANTANEA");
longitud = 27;

dumpByteArray(CMD20, longitud);

trx = CapturaDataSerial(byteArrayLectura, indexBuffer, 16,19);
//trx = CapturaDataSerial(16,19);//4

respuestalectura += trx;

debugSerial.println("TRX ES: " + trx);

debugSerial.println("Buffer: ");

for (int 1 = indexBuffer; i < (indexBuffer + cantidadLectura) ; i++)
{

debugSerial.print("0x");

if (byteArrayLectura[i] < 0x10)

debugSerial.print("0");
debugSerial.print(byteArrayLectura[i], HEX);
debugSerial.print(" ");

}
debugSerial.printin(" ");

respuestalectura.toUpperCase();

return respuestalLectura;

}

void Reconexion()

{

int longitud = 17;
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byte byteArray[longitud] = {0};
hexCharacterStringToBytes(byteArray, HANDSHAKE1);
dumpByteArray(byteArray, longitud);

delay(500);

delay(1500);

longitud = 6;

byteArray[longitud] = {0};
hexCharacterStringToBytes(byteArray, HANDSHAKE?2);
dumpByteArray(byteArray, longitud);

delay(500);

delay(1500);

longitud = 9;

byteArray[longitud] = {0};
hexCharacterStringToBytes(byteArray, HANDSHAKE23);
dumpByteArray(byteArray, longitud);

delay(500);

delay(1500);

longitud = 70;
dumpByteArray(HANDSHAKEA4, longitud);
delay(500);

delay(1500);

delay(1500);

longitud = 27;

dumpByteArray(METERNUMBERO, longitud);
delay(500);
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delay(1500);

longitud = 29;
dumpByteArray(RECONNECT, longitud);
delay(500);

delay(1500);

longitud = 9;

byteArray[longitud] = {0};
hexCharacterStringToBytes(byteArray, HANDSHAKEBYEO);
dumpByteArray(byteArray, longitud);

delay(500);

delay(1500);

longitud = 9;

byteArray[longitud] = {0};
hexCharacterStringToBytes(byteArray, HANDSHAKEBYE1);
dumpByteArray(byteArray, longitud);

delay(500);

void Corte()

{
int longitud = 17;
byte byteArray[longitud] = {0};
hexCharacterStringToBytes(byteArray, HANDSHAKE1);
dumpByteArray(byteArray, longitud);
delay(500);
delay(1500);

longitud = 6;
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byteArray[longitud] = {0};
hexCharacterStringToBytes(byteArray, HANDSHAKE2);
dumpByteArray(byteArray, longitud);

delay(500);

delay(1500);

longitud = 9;

byteArray[longitud] = {0};
hexCharacterStringToBytes(byteArray, HANDSHAKE23);
dumpByteArray(byteArray, longitud);

delay(500);

delay(1500);

longitud = 70;
dumpByteArray(HANDSHAKE4, longitud);
delay(500);

delay(1500);
delay(1500);

longitud = 27;
dumpByteArray(METERNUMBERO, longitud);
delay(500);

delay(1500);

longitud = 29;
dumpByteArray(CUT, longitud);
delay(500);

delay(1500);

longitud = 9;
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byteArray[longitud] = {0};
hexCharacterStringToBytes(byteArray, HANDSHAKEBYEO);
dumpByteArray(byteArray, longitud);

delay(500);

delay(1500);

longitud = 9;

byteArray[longitud] = {0};
hexCharacterStringToBytes(byteArray, HANDSHAKEBYE1);
dumpByteArray(byteArray, longitud);

delay(500);

void setup() {
LoRaSerial.begin(57600);
debugSerial.begin(9600);
medidorSerial.begin(9600);
pinMode(apertura, INPUT PULLUP);
pinMode(reseteo LoRa, OUTPUT);
pinMode(_running, OUTPUT);
pinMode(caja, OUTPUT);
digitalWrite(reseteo LoRa, HIGH);
delay(2000);
digitalWrite(reseteo LoRa, LOW);

attachInterrupt(0, ejecutarApertura, CHANGE);

// Wait a maximum of 10s for Serial Monitor

while (!debugSerial && millis() < 10000)

b
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ttn.onMessage(message);
ttn.showStatus();

ttn.join(appEui, appKey);

digitalWrite(_running, LOW);

void ejecutarApertura() {
apertura = 1;

}

const byte MaxByteArraySize = 27,

void hexCharacterStringToBytes(byte *byteArray, const char *hexString)

{
bool oddLength = strlen(hexString) & 1;

byte currentByte = 0;
byte bytelndex = 0;

for (byte charIndex = 0; charIndex < strlen(hexString); charIndex++)

{
bool oddCharIndex = charlndex & 1;

if (oddLength)
{
// If the length is odd
if (oddCharIndex)
{
// odd characters go in high nibble
currentByte = nibble(hexString[charIndex]) << 4;
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b

else
{
// Even characters go into low nibble
currentByte |= nibble(hexString[charlndex]);
byteArray[byteIndex++] = currentByte;
currentByte = 0;
h
b
else
{
/' If the length is even
if (loddCharIndex)
{
// Odd characters go into the high nibble
currentByte = nibble(hexString[charIndex]) << 4;
b
else
{
// Odd characters go into low nibble
currentByte |= nibble(hexString[ charlndex]);
byteArray[byteIndex++] = currentByte;
currentByte = 0;
b
b
b
}

void dumpByteArray(const byte * byteArray, const byte arraySize)
{
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for (int 1 = 0; 1 < arraySize; i++)

{
debugSerial.print("0x");
if (byteArray[i] < 0x10)

debugSerial.print("0");

debugSerial.print(byteArray[i], HEX);
debugSerial.print(", ");

}

medidorSerial.write(byteArray,arraySize);

debugSerial.printin();
h

byte nibble(char c)

{
if (c>='0' && ¢ <="'9")

return c - '0';

if (c>="a'" && ¢ <="'1")

return c - 'a' + 10;

if (c>="'A' && ¢ <= F")

returnc - 'A' + 10;

return 0; // Not a valid hexadecimal character

}

void loop() {
if (apertura == 1)

{
digitalWrite(caja, LOW);
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Serial.printin("APERTURA: " + apertura);
apertura = 0;

byte byteArrayAck[3] = {0};
byteArrayAck[0] = 0;

byteArrayAck[1] = 4;

byteArrayAck[2] = 0;
EnviarLoRa(byteArrayAck, 3);

debugSerial.printIn("**LOOP**");

ttn.poll();

delay(10000);
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ANEXO 2:
Diagrama esquematico de Tarjeta de medidor residencial con Modulo de Comunicacion

LoRa Wan.
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ANEXO 3:

Decodificacion de trama de datos enviada por el medidor a la plataforma The Thing Network

TRAMA ENVIADA AL MEDIDOR CON PETICION DE LECTURA:
7701 00

TRAMA ENVIADA POR EL MEDIDOR:
77010235333730313730323030303607E6091D040B1E330000000000A6C4F8
00000000008283540000000000D7F8AC00008C7400002C600000082A00002E1800002F
440000032A00001772000030C4

DECODIFICACION DE TRAMA RECIBIDA DE ACUERDO CON FORMATO DE
LOS CAMPOS DE ESTA.

CABECERA:

77 01 02:

Byte de sincronismo: 77

Byte de codigo de lectura: 01

Byte de codigo de Error: 02

NUMERO DE SERIE DEL MEDIDOR (FORMATO HEXADECIMAL)
353337303137303230303036: 537017020006

FECHA (FORMATO HEXADECIMAL): ANO, MES, DIA.
07E6091D

07E6: 2022

09:  Septiembre mes del ano

1D: 29 dia del mes.
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DIA CON HORA DEL MEDIDOR

040B1E33

04: Dia de la semana jueves (Lunes 1, Martes 2, Miércoles 3, Jueves 4, Viernes 5, Sabado 6
y Domingo 7).

0B: Hora. 11 horas

1E: Minutos 30 minutos

33: Segundos 51 segundos.

ENERGIA TOTAL ACTIVA KWH (FORMATO HEXADECIMAL /1000)
0000000000A6C4F8: 10929400 / 1000 = 10929.4 kWh.

ENERGIA TOTAL REACTIVA KVARH (FORMATO HEXADECIMAL /1000)
0000000000828354: 8553300 / 1000 = 8553.3 kVARhI

ENERGIA TOTAL APARENTE KVAH (FORMATO HEXADECIMAL / 1000)
0000000000D7F8AC: 14153900 / 1000 = 14153.9

DEMANDA ACTIVA TOTAL KW (FORMATO HEXADECIMAL /10000)
00008C74: 35956 / 10000 = 3.5956

CORRIENTE FASE A AMP (FORMATO HEXADECIMAL / 1000)
00002C60: 11360 / 1000 =11.36

CORRIENTE FASE B AMP (FORMATO HEXADECIMAL / 1000)
0000082A: 2090 / 1000 =2.09

VOLTAJE FASE A V(FORMATO HEXADECIMAL /100)
00002E18: 11800/ 1000 =118
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VOLTAJE FASE B V(FORMATO HEXADECIMAL / 100)
00002F44: 12100/ 100 =121

FACTOR DE POTENCIA (FORMATO HEXADECIMAL / 1000)
0000032A: 810 /1000 = 0.81

FRECUENCIA HZ (FORMATO HEXADECIMAL / 1000)
00001772: 6002 / 1000 = 60.02

POTENCIA ACTIVA INSTANTANEA KW (FORMATO HEXADECIMAL /10000)
000030C4: 12484 / 10000 = 1.2484
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