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Resumen

El sistema de contratacion publica en Ecuador, SERCOP, ha enfrentado numerosos
desafios, incluidos la corrupcion y la ineficiencia, lo que ha llevado a la pérdida de una cantidad
significativa de dinero publico. A pesar de los esfuerzos por mejorar la transparencia y la
eficiencia, aun existen irregularidades e inconsistencias en los procesos de contratacion. Bajo esta
premisa se propone desarrollar un modelo de caracterizacion de proveedores de bienes y servicios
del SERCOP utilizando técnicas de inteligencia artificial para la deteccion de proveedores
anoémalos en los contratos.

Esto se logr6 obteniendo los datos de contratos de subasta inversa del sector salud
realizados en el afio 2020 por medio del SERCOP. A partir de su analisis se derivaron métricas de
transparencia que reflejen el comportamiento de los proveedores al subastar. Se definié una
arquitectura de modelo basado en GAAN. El entrenamiento y validacion se hicieron iterativamente
resultando en un grafo representativo de los proveedores y sus relaciones entre si.

De 142 proveedores se obtuvieron 13 proveedores andémalos. Al analizar su
comportamiento, se concluy6 que existe una posibilidad en la cual estos proveedores cumplen un

rol de relleno en sus contratos y coluden con otros proveedores para este objetivo.

Palabras Clave: SERCOP, deteccion de anomalias, GAAN, grafo atribuido, corrupcion



Abstract

The public procurement system in Ecuador, SERCOP, has encountered numerous
challenges, including corruption and inefficiency, resulting in a significant loss of public funds.
Despite efforts to enhance transparency and efficiency, irregularities and inconsistencies persist
in the procurement processes. Considering these circumstances, a model for characterizing
suppliers of goods and services within SERCOP is proposed, utilizing artificial intelligence
techniques for detecting anomalous suppliers in contracts.

This was achieved by obtaining data from reverse auction contracts in the healthcare
sector conducted by SERCOP in 2020. Through analysis, transparency metrics were derived to
reflect suppliers' behavior during auctions. An architecture based on the Generative Adversarial
Autoencoder Network (GAAN) was defined. Training and validation were carried out iteratively,
resulting in a representative graph depicting supplier relationships.

Among 142 suppliers, 13 anomalous suppliers were identified. Upon analyzing their
behavior, it was concluded that there is a possibility these suppliers serve as fillers in contracts
and collude with others to achieve this objective.

Keywords: SERCOP, anomaly detection, GAAN, attributed graph, corruption
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Capitulo 1
1. Introduccion
1.1 Descripcién del problema

La contratacion y adquisiciones publicas son clave en la entrega de servicios publicos, la
promocion de una gobernanza efectiva y el fomento de una economia sustentable. Ecuador posee
un sistema de compras publicas llamado Sistema de Contratacion Publica o SERCOP (Servicio
Nacional de Contratacion Pablica). El sistema fue creado en el afio 2007 con el objetivo de manejar
los contratos publicos a nivel Nacional en un sistema informatico que contribuya a la eficiencia 'y
transparencia de los procesos de contratacion publica. [1]

“Con el agotamiento del modelo de creciente gasto publico, desde 2015, pero con mas fuerza
desde la pandemia, se ha vuelto mas visible lo engorroso y poco eficiente que es el sistema de
contratacion publica”. [2] El SERCOP no cumple sus objetivos planteados debido a las
irregularidades e inconsistencias que existen en los procesos de contratacion y subastas inversas
realizados por medio del sistema. La preocupacion de los ecuatorianos por este tema es
significativa por las grandes cantidades de dinero que se manejan en estos contratos.

En los primeros meses de pandemia en Ecuador [marzo, abril, mayo del 2020] se destaparon
casos de corrupcion que incluian sobreprecio en bolsas de cadaveres, mascarillas y pruebas de
deteccion del covid-19, que alcanzaron 202 procesos irregulares identificados por el Servicio de
Contratacion Publica (SERCOP). El presidente de Ecuador, Guillermo Lasso, aseguro este lunes
[13 de septiembre del 2021] en la suscripcion de un acuerdo con la ONU para combatir la
corrupcion, que este "dafio permanente y constante” le ha costado al pais 70.000 millones de

dolares en los Ultimos 14 afos.



“Durante el 2021, las adquisiciones publicas sumaron a un total de USD 5.320 millones,
Ilevadas a cabo por més de 3.600 entidades contratantes, que comprenden Gobiernos Autébnomos
Descentralizados (GADs), entidades de distintas funciones del Estado y empresas publicas. Con
la cantidad de procedimientos realizados durante cada afio, Jijon [directora del SERCOP]

menciond que es dificil determinar un porcentaje preciso de procesos con irregularidades™ [3]

1.2 Justificacién del problema

Una administracion de gobierno efectiva depende en gran medida del manejo eficiente y
transparente de las compras publicas. Esto proceso es de vital importancia para garantizar el uso
apropiado de los bienes publicos, fomentar la confianza de los ciudadanos en los organismos
estatales y promover la integridad del gobierno. Sin embargo, una gestion cuidadosa y transparente
de este sistema representa desafios significativos, lo que genera la necesidad de una gestion
transparentes y cuidadosa.

El estudio realizado por la Red Internacional de Compras Gubernamentales (RICG) y la
Universidad de los Andes en 2021, mostré el valor de los datos abiertos de contratacion para
evaluar y mejorar los sistemas de compras publicas. Estos datos, al ser analizados con técnicas de
aprendizaje automatico y estadistica, pueden revelar patrones importantes, permitir la deteccion
de anomalias, etc.

Estas técnicas tienen mucho potencial cuando se utilizan para caracterizar a los
proveedores en un sistema de compras publicas. Se puede mejorar la capacidad de detectar
comportamientos inusuales entre los proveedores y proporcionar informacion util a las autoridades
reguladoras para que puedan dirigir mejor los esfuerzos de supervision y regulacion.

Es fundamental intensificar los mecanismos de control para detectar irregularidades en los
procesos de adquisicion pablica. Con este objetivo, se deben desarrollar herramientas avanzadas,
que mejoran la capacidad de reconocer comportamientos atipicos entre los diferentes proveedores

de bienes y servicios. Ademas, al identificar patrones de comportamiento anémalos y localizar las



areas en las que estos ocurren, se puede suministrar a las autoridades reguladoras informacién de
gran valor. Este conocimiento permite orientar los esfuerzos de regulacion y supervision de manera
mas efectiva, lo que lleva a una gestion mas eficiente y responsable.

En resumen, la propuesta de investigacion para la caracterizacion de proveedores en un
sistema de compras publicas tiene un gran potencial para mejorar la transparencia, la equidad y la
eficiencia de los procesos de adquisicion publica, reforzando asi la confianza en la gestion
gubernamental. Es, sin duda, una iniciativa de relevancia critica para una administracion de

gobierno efectiva y responsable.

1.3 Objetivos
1.3.1 Objetivo general

Desarrollar un modelo de caracterizacién de los proveedores de bienes y servicios del
sistema de compras publicas SERCOP utilizando técnicas de inteligencia artificial para la

deteccidn de proveedores andmalos en los contratos.

1.3.2 Objetivos especificos
1. Extraer caracteristicas significativas de los proveedores de bienes y servicios en base a la
informacién de los procesos de adquisiciones publicas que facilite su descripcién detallada.
2. Desarrollar un modelo que identifique proveedores andmalos de bienes y servicios de un
sistema de compras publicas, utilizando técnicas de aprendizaje automatico.
3. Crear visualizaciones de los proveedores andmalos que participan en el proceso de

contratacion que facilite su analisis a organismos de control.

1.4 Marco tedrico
1.4.1 Trabajos Relacionados
Se han realizado varios estudios para tratar de detectar anomalias o irregularidades en los

procesos de adquisicion de compras publicas. Por ejemplo:



M. E. K. Niessen et al. [4] Utilizaron los datos publicos de las adquisiciones de Paraguay,
donde empleaban un modelo de aprendizaje automatico para la deteccion de anomalias, basado en
el algoritmo de Isolation Forest, lo notable de este enfoque es que permitia replicar la técnica
desarrollada en otros paises que implementan el mismo estandar de datos. Este estudio también
permite asignar un puntaje a los contratos y procesos de adquisicion, lo cual puede usarse para
identificar anomalias, brindando un apoyo util a las entidades gubernamentales de regulacion y
control de los procesos. Ademas, demostro que el modelo usado podia detectar con una precision
por encima del 90%. La alta tasa de éxito indica que el uso de metodologias de aprendizaje
automatico, como lo es el Isolation Forest en este caso, pueden ser una estrategia viable para la
deteccion de irregularidades en las compras publicas.

Este enfoque no es dptimo para el caso del SERCOP debido a que hay diferencias
significativas en la estructura y cantidad de datos en comparacion al sistema de compras publicas
de Paraguay. En el estudio se realiza un andlisis en dos grupos de datos que corresponden a dos
estados distintos involucrados en el proceso de contratacién lo cual no es aplicable en los datos
obtenidos para este caso de estudio ya que es enfocado a los contratos realizados por medio de
subasta inversa solamente. Ademas, se utilizan técnicas de aprendizaje no supervisado de Machine
Learning (ML) las cuales no pueden realizar un analisis en representaciones de redes a diferencia
de técnicas de Deep Learning (DL) como las que se usaron en este caso de estudio.

Wang, X. et al. [5] Propone una red neuronal de grafos con una sola clase (OCGNN, por
sus siglas en ingles), para la deteccion de anomalias en grafos. Este modelo esta disefiado para
combinar toda la capacidad de representacién de las redes neuronales de grafos con el objetivo de
una sola clase. En comparacion con otros modelos, este logra mejoras importantes en pruebas con
gran cantidad de datos.

Sin embargo, en este caso de estudio no es dptima esta estrategia puesto que se necesita

conocer y agrupar con exactitud los nodos que presentan anomalias para luego poder aplicar esta



informacion en una nueva visualizacion del grafo. Es decir, la informacion sobre las relaciones de
los nodos andmalos debe mantenerse y, con la estrategia de obtener los nodos aberrantes que caen
fuera de la esfera no anémala, se pierde.

X. Ma et al. [6] Propone una revision esquematica y completa de las diferentes técnicas de
aprendizaje profundo para la deteccion de anomalias en grafos. A manera detallada, su enfoque
radica en los desafios de esta area de investigacion y discute sus fundamentos claves, las
especificaciones técnicas, las ventajas y desventajas relativas de varias técnicas. Los resultados,
destacan un sin nimero de direcciones de investigacion futura que acaparan problemas no
resueltos y emergentes introducidos por los grafos, tales como: deteccion de anomalias,
aprendizaje profundo, etc.

El estudio destaca tres tipos de anomalias que pueden ser identificadas en representaciones
de grafos o redes: globales, estructurales y comunidades. Lo ideal para este caso de estudio es
llegar a identificar anomalias de tipo comunidad, ya que relacionan la informacién de los nodos
anomalos con las relaciones (arcos) anémalas que existen en el grafo para destacar grupos de nodos
relacionados (comunidades) dentro del mismo. También afiade que el uso de técnicas de DL para
detectar este tipo de anomalias ha sido explorado en pocos trabajos de investigacion hasta la fecha,

pero tienen gran potencial para obtener resultados disruptivos.

1.4.2 Bases Tedricas

1.4.2.1 Servicio Nacional de Compras Publicas
Es el ente que establece las condiciones y pautas para las compras del gobierno a
nivel nacional. Sus procesos de contratacion se basan en principios de transparencia,
calidad, eficiencia, efectividad y ahorro de recursos para el gobierno. Ademas de que se

basan en el articulo 288 de la constitucion del Ecuador, donde se menciona que se debe dar



preferencia a los productos y servicios locales, en especial a los que proceden de la
economia social y solidaria y de las micro, pequefias y medianas empresas. [7]
1.4.2.2 OCDS
El Estandar de Datos de Contrataciones Abiertas (OCDS) es un estandar pablico y
de libre uso para la informacion de contrataciones publicas, adoptado por més de 30
gobiernos a nivel mundial. El estandar establece las directrices para la publicacion de datos
y documentos vinculados a los procesos de contratacion de bienes y servicios [8].
El objetivo principal del OCDS es garantizar que las contrataciones abiertas se divulguen
utilizando datos abiertos uniformes. Ademas, el OCDS proporciona instrucciones sobre
cémo publicar informacion y documentos relacionados con la adquisicion de bienes, obras
y servicios. Se encarga de que los datos de contratacion sean accesibles para que cualquier
persona pueda utilizarlos, alterarlos y compartirlos para cualquier finalidad. [9]
1.4.2.3 Grafos Atribuidos
Un grafo es un tipo de dato abstracto (TDA) conformado por vértices o nodos y
conexiones entre ellos Ilamadas aristas o arcos. Las aristas pueden ser bidireccionales o
unidireccionales, determinando la direccion de la relacion entre los vértices. A un grafo
bidireccional, es decir, un grafo en el cual todas sus aristas son bidireccionales, también se

le conoce como no dirigido.

Figura l
Dos ejemplos de grafos con aristas unidireccionales (izquierda) y bidireccionales

(derecha)

Nota: La imagen es de autoria propia



Un grafo es definido como G= (V, E) donde V es un conjunto finito V={1, 2, 3, 4,
..., N} de vértices y E es un conjunto de aristas. Si este nodo tiene atributos este grafo pasa
a ser un grafo atribuido definido como G= (V, E, I) donde | es una funcion de etiquetas I:
V — LN [1]

Se define al Grado de un vértice V, grado(V), en grafos no dirigidos como el

namero de aristas incidentes en V [1]. Sea G = (V, E) un grafo con m aristas:

Z grado(V) = 2m

VeG

Existen varias representaciones de un grafo, una de estas es la llamada matriz de
adyacencia o booleana.

Sea G = (V, E) un grafo no dirigido con |V |= n. Se define la matriz de adyacencia
0 booleana asociada a G como B,,,,, con:

b = {1, Lj)EE
“o, (L) €E

La matriz B es simétrica con 1 en las posiciones (i, j) y (j, i) si existe la arista (i, J).

Un ejemplo se muestra en la Figura 2

Figura 2

Ejemplo de grafo no dirigido y su matriz de adyacencia correspondiente

S| S| S
Lo 3 e e ) B S
=IE=1E I
S| b | i |

o e Matriz de ddyacencia del &rafo.

Nota: Imagen obtenida de [2]



1.4.2.4 Distribucion Gaussiana
La distribucion Gaussiana es una distribucion de probabilidad continua que tiene simetria

alrededor de su valor medio, la mayoria de las observaciones se concentran cerca del valor central
y las probabilidades de valores que se alejan significativamente del valor medio decrecen de
manera igualitaria en ambas direcciones. A pesar de que la distribucion Gaussiana es simétrica, no
todas las distribuciones simétricas son gaussianas. [3]

La funcion de densidad de probabilidad de la distribucion normal es:

1 —(x—p)?
e 202
oV2m

x es la variable

flxo,u,0) =

U es el promedio

o es la desviacidén estandar

1.4.2.5 Auto-Encoder o AE

El auto-encoder es una red neuronal no supervisada que aprende a comprimir y codificar
los datos de forma eficaz y, a continuacion, aprende a reconstruir los datos a partir de la
representacion codificada reducida a una representacion lo mas parecida posible a la entrada
original. El auto-encoder por disefio, reduce las dimensiones de los datos aprendiendo a ignorar el
ruido gque contienen. [4]
1.4.2.6 Embeddings o incrustaciones

Un embedding o incrustacién es una representacion matricial de un objeto, como una
palabra o imagen, en un espacio de multiples dimensiones. Esto nos permite captar las relaciones
entre los distintos objetos de un conjunto de datos y comprender como se relacionan entre si. La
dimensionalidad de un embedding define la cantidad de informacion que puede ser obtenida de un
objeto. A mayor dimensionalidad, méas informacion podra ser recopilada. Sin embargo, esto

incrementa la carga computacional. [5]



1.42.7 GCN

Una Graph Convolutional Network (GCN) es un enfoque de aprendizaje semisupervisado
para datos estructurados en forma de grafos. Se fundamente en una version eficaz de las redes
neuronales convolucionales que trabajan directamente con grafos. La seleccion de la arquitectura
convolucional se basa en una aproximacion local del primer orden de las convoluciones espectrales
en grafos. EI modelo tiene una escala lineal en relacion con la cantidad de aristas en el grafo y
aprende representaciones de la capa oculta que encapsulan tanto la estructura del grafo como las
caracteristicas de los nodos. [6]
1.4.28 GAN

Una red generativa adversarial (GAN) es un modelo de aprendizaje automatico (ML) en el
que dos redes neuronales compiten entre si utilizando métodos de aprendizaje profundo para ser
mas precisas en sus predicciones. Las GAN suelen ejecutarse sin supervision y utilizando un marco
cooperativo de suma cero para aprender. Usan un generador, que aprende a producir la salida
objetivo, con un discriminante, que aprende a distinguir datos verdaderos de la salida del
generador. El generador intenta engafar al discriminador y el discriminante intenta evitar que se

engafie. [7]



Capitulo 2
2. Metodologia.

La metodologia se dividié en 7 etapas de manera secuencial, es decir, lo que se realizé en
la etapa 3 dependera de lo que se desarrollo en la etapa 2, como se observa en la Figura 3. Las
etapas son: Recoleccidn de datos, generacion de caracteristicas/métricas de transparencia, analisis
y preparacion de los datos, definicién del modelo, entrenamiento y validacion, construccion del

grafo que modela las relaciones entre los proveedores e interpretacion de los resultados.

Figura 3
Metodologia

Recoleccion Geniathp de Andlisis Y Definicion
de datos —- caracteristicas preparacion del modelo
de transparencia de los datos
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Entrenamiento grafo que modela :;g‘i;psrmacm“
y Validacion las relaciones entre
resultados

los proveedores

Nota: La imagen es de autoria propia
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2.1 Recoleccion de datos

Durante esta etapa se utiliz6 una base de datos previamente creada por el grupo anterior, la
cual contenia informacion de todos los contratos del SERCOP desde el afio 2018. Dado que el
enfoque principal de este estudio se centra en el ambito de la salud, se recopilaron exclusivamente
los contratos de tipo Subasta Inversa Electrénica (SIE) relacionados con solo este sector en el afio
2020.

Si bien la informacion obtenida, resultd vital para el inicio de este estudio, se identificé la
necesidad de recopilar nuevamente datos adicionales para la generacion de métricas relevantes.
Especificamente, se necesitaba informacion adicional, como el monto inicial del contrato, las
diferentes ofertas realizadas por los diversos proveedores. Esta informacion adicional es crucial
porque permite obtener una vision mas completa y detallada de la situacion, lo cual es esencial
para realizar un analisis mas exhaustivo y riguroso en la transparencia de los contratos en el sector
salud. Al recopilar estos nuevos datos, se puede evaluar de manera mas precisa las relaciones entre
los proveedores, identificar patrones y tendencias.

Por lo tanto, se procedi6 a realizar una nueva recopilacion de informacion de los contratos
de este sector con la obtencion de los datos faltantes para lograr una caracterizacién completa y

con mas detalle de los proveedores.

2.2 Generacion de Caracteristicas de Transparencia

Una vez finalizada la recoleccion de los datos, la siguiente etapa fue la generacion de las
métricas, cuyo principal propdsito era caracterizar de forma cuantitativa a los proveedores. La
creacion de estas métricas estuvo precedida de una meticulosa definicion de conceptos esenciales
que sentaron las bases para un mejor entendimiento profundo y claro de las mismas.

Primeramente, se establecié el concepto de “Participacion en un contrato”. Se
conceptualiz6 como aquel escenario en el cual un proveedor habia presentado, al menos, una oferta
en la subasta. Un contrato en el que el proveedor no realizaba ninguna oferta quedaba excluido de

la consideracion de participacion.



Posteriormente, se delinearon dos categorias de contratos basados en la naturaleza de la
participacion del proveedor en la subasta: “Contratos unicos o de participacion unica(U)” y
“Contratos colectivos o de participacion colectiva (C)”. Los primeros se identificaron como
aquellos en los que el proveedor era el Gnico en presentar una oferta, obteniendo asi el contrato sin
tener competencia alguna. En cambio, los contratos colectivos se definieron como aquellos en los
que, a pesar de la presencia de multiples ofertas de distintos proveedores, el proveedor en cuestion
lograba superar a sus competidores y adjudicarse el contrato.

Ademas, se contempld la categoria de “Contratos perdidos (P)”, refiriéndose a aquellos contratos
en los que el proveedor, pese a haber realizado una oferta en la subasta, no resultaba ser el ganador.
Finalmente, también se definieron los conceptos de “Monto Referencial”y “Monto Ganador”, el
primero de ellos hace referencia al monto inicial del contrato el cual es estipulado y definido por
la entidad que ofrece el contrato. Por otro lado, monto ganador hace referencia al monto por el
cual el contrato fue adjudicado a un proveedor.

Con estas definiciones fundamentales establecidas, se procedid a calcular una serie de métricas
pertinentes, que ofrecerian una visibn mas estructurada y analitica del comportamiento y
desempefio de los proveedores en su historial de participacion en contratos publicos. A

continuacion, se presenta el listado de métricas segmentado basado en el tipo de contrato:

2.2.1 Meétricas contratos perdidos
Promedio de Ofertas en Contratos Perdidos (POCP): Esta métrica toma en cuenta el
promedio total de los montos ofertados por el proveedor en cada contrato. Estos montos se
normalizan en relacion con el monto de referencia del contrato correspondiente. Ademas, se
considera la cantidad total de ofertas realizadas durante las subastas en los contratos que ha pedido.
Un valor alto indica que, en promedio las ofertas guardan una estrecha correlacién con el
monto referencial del contrato; mientras que un valor bajo indica que, en promedio, las ofertas

guardan una amplia correlacion con el monto referencial del contrato.



1 Oij
Uofertas perdidas = ©m R_
j=11y 4 '

m: Representa el nimero total de contratos en los que el proveedor ha participado y ha perdido.

n;: Representa el nimero de of ertas realizadas por el proveedor en el contrato
O;;: Representa la of erta i realizada por el proveedor en el contrato j

R;: Representa el monto referencial del contrato j.

Porcentaje de Contratos Perdidos por proveedor (PCP): Esta métrica calcula el
porcentaje de contratos perdidos en relacion con el total de contratos en los que el proveedor ha
participado. Ofrece una medida relativa de los contratos que el proveedor no ha podido obtener.

Un valor alto indica que la mayoria de los contratos en los que el proveedor ha participado

los ha perdido.

N(P)
N(U) + N(C) + N(P)

%Cp =

N(U): Representa la cantidad de contratos de participacion Gnica
N(C): Representa la cantidad de contratos de participacion colectiva

N(P): Representa la cantidad de contratos perdidos

Desviacion Estandar Promedio de los Contratos Perdidos (DEPCP): Esta métrica es el
promedio de las desviaciones estandar (normalizadas contra el monto referencial del contrato) de
todas las ofertas realizadas en todos los contratos perdidos por el proveedor. Esta medida nos
muestra qué tanto se diferencian las ofertas que realiza un proveedor en una subasta.

Un valor alto indica una estrecha correlacion entre todas las ofertas de los contratos que ha
perdido un proveedor. Un valor bajo indica una amplia correlacion entre todas las ofertas de los

contratos que ha perdido un proveedor
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Hdesviacion estandar perdidos — E o (xij—x})

j=1
m: Reprenta el numero de contratos en los que el proveedor participd y perdid
n;: Es el numero de of ertas en el contrato j
xji:Es la oferta i en el contrato j
X,: Es el promedio de las of ertas en el contrato j
Promedio de la Diferencia de la Ultima Oferta con respecto al Monto Ganador en
Contratos Perdidos (PDUOMGCP): Esta métrica compara la ultima oferta realizada por un
proveedor con el monto ganador del contrato. Permite evaluar si el proveedor estuvo cerca o lejos
de obtener el contrato en funcién de su oferta final y proporciona informacién sobre su nivel de
competitividad en relacion con otros proveedores.
Un valor alto indica que, en promedio, las ofertas finales del proveedor en sus contratos
perdidos estan alejadas del monto ganador de sus contratos y una baja competitividad por parte

del proveedor.
_ G =0

j G

m
1

Udiferencia ganador = E Dj

j=1

m: Reprenta el numero de contratos en los que el proveedor participo y ha perdido

0;: Es la Ultima of erta realizada por el proveedor en el contrato j

Gj: Es el monto ganador del contrato j



Promedio de la diferencia de la altima oferta con respecto al monto planeado en
contratos perdidos (PDUOMPCP): Esta métrica evalta la diferencia entre la Gltima oferta
realizada por un proveedor y el monto planeado inicialmente para el contrato. Permite analizar si
el proveedor se ajusta 0 se desvia del monto estimado y proporciona informacién sobre su
capacidad para ofrecer precios competitivos.

Un valor alto indica que, en promedio, las ofertas finales del proveedor en sus contratos
perdidos estan alejadas del monto referencial de sus contratos y una alta competitividad por parte
del proveedor.

_ IR~ 0jl

j R

m
1
Hdiferencia planeado = E Dj
j=1
m: Reprenta el numero de contratos en los que el proveedor particip6 y perdid

0;: Es la ultima of erta realizada por el proveedor en el contrato j

R;: Es el monto referencial del contrato j

Promedio de Frecuencia de Contratos Perdidos (PFCP): Esta métrica indica el
promedio de la frecuencia de las ofertas de un proveedor en los contratos que ha perdido.

Un valor alto indica que el proveedor realizé varias ofertas con montos alejados entre si en
comparacion a los otros proveedores ofertantes en sus contratos. Un valor bajo indica que el
proveedor realiz6 pocas ofertas con montos cercanos entre si en comparacion a los otros
proveedores ofertantes en sus contratos.

Oofertas proveedor

Frecuencia =
Z Uofertas competidores

Y. frecuencia,,
Ufrecuencia cp = CP




Rango de Indice de Clasificacion en Contratos Perdidos (RICCP): Resta del indice de
clasificacion maximo y minimo en los contratos perdidos. Nos indica la variedad de cuantos
proveedores clasifican a la subasta en los contratos perdidos de un proveedor.

Un valor alto indica que el proveedor ha participado tanto en contratos donde la mayoria
de los proveedores ha clasificado como en contratos donde pocos proveedores han clasificado. Un
valor bajo indica que el proveedor ha participado solamente en contratos donde la mayoria de los
proveedores ha clasificado o solamente en contratos donde pocos proveedores han clasificado.

1, y=x
= x
9t y) {|log10 (;)‘, y>x

fndice_rango = max(g1, 92, g3, ---» Gn) — Min(gs, g2, g3, --» Gn)
g(x,y): Representa la funcion de Indice de clasificacion
gi: Representa el indice de clasificacion para el contrato i
x: Representa la cantidad de proveedores que participaron en la subasta
y: Representa la cantidad de proveedores que se inscribieron en el contrato
Promedio de Indice de Clasificacion en Contratos Perdidos (PICCP): Promedio del
indice de clasificacién de un proveedor en los contratos perdidos. Nos indica el valor promedio de
cuantos proveedores clasifican a la subasta en los contratos que un proveedor ha perdido.
Un valor alto indica que el proveedor ha participado en su mayoria, en contratos donde
pocos proveedores han clasificado. Un valor bajo indica que el proveedor ha participado en su

mayoria, en contratos donde la mayoria de los proveedores ha clasificado.
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g(x,y): Representa la funcion de Indice de clasificacion
gi: Representa el indice de clasificacion para el contrato i
x: Representa la cantidad de proveedores que participaron en la subasta

y: Representa la cantidad de proveedores que se inscribieron en el contrato

2.2.2 Meétricas contratos ganados

Promedio de Ofertas en Contratos Colectivos (POCC): Esta métrica toma en cuenta el
promedio total de los montos ofertados por el proveedor en cada contrato. Estos montos se
normalizan en relacion con el monto de referencia del contrato correspondiente. Ademas, se
considera la cantidad total de ofertas realizadas durante las subastas en los contratos de
participacion colectiva.

Un valor alto indica que, en promedio las ofertas guardan una estrecha correlacion con el
monto referencial del contrato; mientras que un valor bajo indica que, en promedio, las ofertas

guardan una amplia correlacion con el monto referencial del contrato.

m ]
Hofertas colectivas = ©m R_
j=11 4 j

m: Representa el nimero total de contratos colectivos de un proveedor.

nj: Representa el nimero de of ertas realizadas por el proveedor en el contrato
0;j: Representa la of erta i realizada por el proveedor en el contrato j
R;: Representa el monto referencial del contrato j.

Porcentaje de Contratos Colectivos por Proveedor (PCC): Esta métrica se utiliza para

analizar el éxito de un proveedor en la obtencién de contratos. Se calcula evaluando la proporcion



de contratos que el proveedor ha ganado al participar de manera colectiva en comparacién con el
total de contratos en los que el proveedor ha participado.

Un valor alto de este porcentaje indica que la mayoria de los contratos obtenidos por el
proveedor fueron logrados al participar en contratos colectivos.

N(C)

W= N TN NP

N(U): Representa la cantidad de contratos de participacion unica
N(C): Representa la cantidad de contratos de participacion colectiva
N(P): Representa la cantidad de contratos perdidos
Promedio Monto Ganado en Contratos Colectivos (PMGCC): Esta métrica refleja la
media de los montos de las ofertas ganadores en las subastas en las que el proveedor participo de
forma colectiva. Un valor alto en el monto promedio indica que el proveedor ha obtenido contratos
con valores referenciales elevados. Esto permitiria identificar si un proveedor suele ganar contratos

con montos altos o viceversa.

m
i=1 Gi

m

Hmonto ganado colectivos —

m: Reprenta el nimero total de contratos colectivos en los que el proveedor ha
ganado la subasta
G;:Es la oferta ganadora realizada por el proveedor en el contrato j
Desviacion Estandar Promedio de los Contratos Colectivos (DEPCC): Esta métrica
calcula el promedio de las desviaciones estandar normalizadas de las ofertas presentadas en cada
contrato en el que el proveedor participo de forma colectiva, contra la cantidad de contratos. Un

valor alto en esta métrica indica que el proveedor suele ofertar valores bastante alejados entre si.

_1vm
Haesviacion estandar colectivos = ; j=1 O-]
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m: Reprenta el numero de contratos en los que el proveedor participd de forma colectiva
n;: Es el numero de ofertas en el contrato j
xji:Es la oferta i en el contrato j
X,: Es el promedio de las of ertas en el contrato j
Promedio de la Diferencia de la Ultima Oferta con respecto al monto planeado en
Contratos Colectivos (PDUOCC): Esta meétrica evalla la diferencia entre la Gltima oferta
realizada por un proveedor y el monto planeado inicialmente para el contrato. Permite analizar si
el proveedor se ajusta 0 se desvia del monto estimado y proporciona informacion sobre su
capacidad para ofrecer precios competitivos.
Un valor alto indica que, en promedio, las ofertas finales del proveedor en sus contratos
perdidos estan alejadas del monto referencial de sus contratos y una alta competitividad por parte

del proveedor.

p = Bi=0l

] Rj

1 m
.udiferencia planeado tunicos = EZ Dj
j=1
m: Reprenta el numero de contratos en los que el proveedor participo de forma colectiva
0;: Es la Gltima of erta realizada por el proveedor en el contrato j
R;: Es el monto referencial del contrato j

Promedio de frecuencia de contratos perdidos (PFCP): Esta métrica indica el promedio
de la frecuencia de las ofertas de un proveedor en los contratos que ha perdido. Un valor alto indica
que el proveedor realizé varias ofertas con montos alejados entre si en comparacion a los otros
proveedores ofertantes en sus contratos. Un valor bajo indica que el proveedor realizé pocas ofertas

con montos cercanos entre si en comparacion a los otros proveedores ofertantes en sus contratos.



Oofertas proveedor
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Rango de Indice de Clasificacion en Contratos Colectivos (RICCC): Resta del indice
de clasificacion méximo y minimo en los contratos colectivos. Nos indica la variedad de cuéntos
proveedores clasifican a la subasta en los contratos colectivos de un proveedor.

Un valor alto indica que el proveedor ha participado tanto en contratos donde la mayoria
de los proveedores ha clasificado como en contratos donde pocos proveedores han clasificado. Un
valor bajo indica que el proveedor ha participado solamente en contratos donde la mayoria de los
proveedores ha clasificado o solamente en contratos donde pocos proveedores han clasificado.

1, y=x
= x
9t y) {|log10 (;)‘, y>x

fndice_rango = max(g1, 92, g3, ---» Gn) — Min(gs, g2, g3, --» Gn)

g(x,y): Representa la funcion de Indice de clasificacion
gn: Representa el indice de clasificacion para el contrato n
x: Representa la cantidad de proveedores que participaron en la subasta
y: Representa la cantidad de proveedores que se inscribieron en el contrato

Promedio de indice de Clasificacion en Contratos Colectivos (PICCC): Promedio del
indice de clasificacion de un proveedor en los contratos colectivos. Nos indica el valor promedio
de cuantos proveedores clasifican a la subasta en los contratos que un proveedor ha participado de
manera colectiva.

Un valor alto indica que el proveedor ha participado en su mayoria, en contratos donde
pocos proveedores han clasificado. Un valor bajo indica que el proveedor ha participado en su

mayoria, en contratos donde la mayoria de los proveedores ha clasificado.

1, y=x
— X
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g(x,y): Representa la funcién de Indice de clasificacion
gi: Representa el indice de clasificacion para el contrato i

x: Representa la cantidad de proveedores que participaron en la subasta

y: Representa la cantidad de proveedores que se inscribieron en el contrato

2.2.2.1 Métricas contratos Unicos
Porcentaje de Contratos Unicos (PCU): Esta métrica se utiliza para analizar el éxito de

un proveedor en la obtencién de contratos. Se calcula evaluando la proporcién de contratos que el
proveedor ha ganado al participar de manera Unica en comparacion con el total de contratos en los
que el proveedor ha participado.

Un valor alto de este porcentaje indica que la mayoria de los contratos obtenidos por el
proveedor fueron logrados al participar de manera Unica.

N(U)

PU= Y TN E NP

N(U): Representa la cantidad de contratos de participacion unica
N(C): Representa la cantidad de contratos de participacion colectiva

N(P): Representa la cantidad de contratos perdidos

Promedio de indice de Clasificacion en Contratos Unicos (PICCU): Promedio del indice
de clasificacion de un proveedor en los contratos unicos. Nos indica el valor promedio de cuantos
proveedores clasifican a la subasta en los contratos que un proveedor ha participado de manera
unica.

Un valor alto indica que el proveedor ha participado en su mayoria, en contratos donde
pocos proveedores han clasificado. Un valor bajo indica que el proveedor ha participado en su

mayoria, en contratos donde la mayoria de los proveedores ha clasificado.
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g(x,y): Representa la funcion de Indice de clasificacion

gi: Representa el indice de clasificacion para el contrato i

x: Representa la cantidad de proveedores que participaron en la subasta

y: Representa la cantidad de proveedores que se inscribieron en el contrato

Rango de Indice de Clasificacion en Contratos Unicos (RICCU): Resta del indice de
clasificacion maximo y minimo en los contratos Unicos. Nos indica la variedad de cuantos
proveedores clasifican a la subasta en los contratos Unicos de un proveedor.

Un valor alto indica que el proveedor ha participado tanto en contratos donde la mayoria
de los proveedores ha clasificado como en contratos donde pocos proveedores han clasificado. Un
valor bajo indica que el proveedor ha participado solamente en contratos donde la mayoria de los
proveedores ha clasificado o solamente en contratos donde pocos proveedores han clasificado.

1, y=Xx

g(xly)z{log10<§)|, y>x

fndice_rango = max(g1, 92, g3, ---» Gn) — Min(gs, g2, g3, - Gn)

g(x,y): Representa la funcion de Indice de clasificacion
Jn: Representa el indice de clasificacion para el contrato n
x: Representa la cantidad de proveedores que participaron en la subasta

y: Representa la cantidad de proveedores que se inscribieron en el contrato



2.3 Andlisis y preparacion de datos

Se procedio a realizar un andlisis detallado de los datos recopilados de los contratos del
sector salud. Se calcularon y obtuvieron diferentes medidas descriptivas, tales como: promedios,
medianas, desviaciones estandar y rangos para obtener estadisticas resumidas acerca de las
métricas de caracterizacion. Asimismo, en esta etapa se realizd una seleccion de los datos, puesto
que existian datos que no aportaban valores de manera significativa. Es importante sefialar que
este analisis no fue estatico; basados en los hallazgos y retroalimentacion que se obtuvieron en la

etapa 2.5.2, se realizaron ajustes y mejoras en esta fase para optimizar el rendimiento del modelo.

2.4 Definicion del modelo

Se realizd una investigacion extensiva sobre las diferentes arquitecturas utilizadas para
problemas de deteccién de anomalias en grafos atribuidos y se encontraron dos arquitecturas
prometedoras para el contexto del problema a resolver: DOMINANT y GAAN.

A continuacion, se presenta en detalle la arquitectura de ambos modelos:

24.1 DOMINANT

DOMINANT es un modelo que busca realizar la tarea de deteccion de anomalias en Grafos
Atribuidos por medio de la resolucién de un problema de clasificacion por ranking. Es decir,
buscan clasificar todos los nodos segun el grado de anormalidad, de manera que los nodos que
difieren de manera singular de la mayoria de los nodos de referencia deberian ser clasificados en

posiciones altas. La arquitectura del modelo se observa en la Figura 4.

Figura 4
Arquitectura del modelo DOMINANT
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Nota: Obtenido de [8]



Como se puede observar, el bloque fundamental de construccion de DOMINANT es el
Auto-Encoder o AE profundo, y consta de tres componentes esenciales:
1. Codificador de red atribuida, que modela la estructura de la red y los atributos nodales
de manera conjunta para el aprendizaje de representaciones de Embeddings o
incrustaciones de nodos con GCN
2. Decodificador de reconstruccion de estructura, cuyo objetivo es reconstruir la topologia
original de la red con las incrustaciones de nodos aprendidas.
3. Decodificador de reconstruccién de atributos, que intenta reconstruir los atributos
nodales observados con las incrustaciones de nodos obtenidas.
Posteriormente, los errores de reconstruccion de los nodos se utilizan para calcular un
puntaje para cada nodo. Mientras mas alto el puntaje, mas andémalo es el nodo. En base a este
puntaje se elabora un ranking donde los nodos en las posiciones mas altas serian los de mayor

grado de anomalia.

24.2 GAAN

Generative Adversarial Attributed Network (GAAN), es un modelo que busca realizar la
tarea de deteccion de anomalias en grafos atribuidos basandose en el enfoque de las redes GAN:
entrenar un generador G, el cual produce informacidn falsa parecida a la real; y, a su vez, entrenar
un discriminador D, el cual distingue la informacion falsa de la real. La arquitectura del modelo

se presenta en la Figura 5.



Figura 5
Arquitectura del modelo GAAN

reconstruction loss:
L (@) = ||xi - x|,

X Z

discriminator loss:

n
L[‘J‘Ui' = ZAJJ "‘”.“iu-”
J=1

Real

» Sigmoid(Z*ZT")

'’ ’
random noise X | z

Real

Fake

Fake

Nota: Obtenido de [9]

» Sigmoid(Z'*Z'T) —

Como se observa, el modelo GAAN estad compuesto por tres pasos o partes esenciales:

1. Los nodos de grafo falsos son generados por un mddulo generador con ruido

gaussiano como entrada. Se emplea un médulo codificador para mapear tanto los

nodos de grafo reales como los falsos en un espacio latente.

2. Para codificar la informacidn de la estructura del grafo en la representacion latente

de los nodos, calculamos la matriz de covarianza de muestra para los nodos reales

y los nodos falsos, respectivamente.

3. Se entrena un discriminador para reconocer si dos nodos conectados provienen del

grafo real o del grafo falso.

Con la salida del mddulo codificador aprendido, se utiliza una medida de evaluacién de

anomalias que considera el error de reconstruccion de muestra y la confianza en la identificacion

de muestras reales para hacer predicciones.



2.5 Entrenamiento y Validacion

Antes de proceder al entrenamiento y validacion, fue necesario seleccionar el modelo
adecuado para nuestro estudio. Elegimos el modelo GAAN sobre el modelo DOMINANT debido
a la naturaleza de nuestro conjunto de datos.

Dado que nuestro conjunto de datos tiene un limitado nimero de nodos, fue complicado
obtener datos anémalos sin sesgo en la estructura, ademés que la forma en que se encontraban las
métricas de caracterizacion (valores de tipo decimal, pequefios) para DOMINANT fue complicado
generalizar esto al momento de propagar el paso de mensajes por los nodos, lo que hizo que los
nodos detectados como anémalos no compartieran valores similares en sus métricas.

Por otro lado, GAAN con su generador de ruido, nos permitié crear nodos muy parecidos
a los nodos reales lo que facilité al modelo aprende a discriminar de mejor forma si un nodo es o
no andmalo. Esté caracteristica fue crucial y de gran importancia para nuestro andlisis, ya que
buscamos detectar nodos andmalos a partir de sus métricas.

Para la implementacion se opt6 por usar la libreria PyGOD [10] , una libreria de Python
para la deteccion de valores atipicos en grafos (deteccién de anomalias); incluye mas de 10
algoritmos de deteccion y estéa desarrollada sobre PyTorch Geometric (PyG) [11] y PyTorch [12].

Entre los algoritmos disponibles poseen DOMINANT y GAAN. En la Tabla 1 se muestra
un desglose de los hiperparametros configurables en la implementacion de PyGOD para el modelo
GAAN.

Tabla 1

Hiperparametros configurables para implementacion de GAAN en PyGOD
HIPERPARAMETRO DESCRIPCION

noise_dim Dimension del ruido gaussiano

hid_dim Dimension de las capas ocultas

layers Cantidad de capas ocultas

dropout Probabilidad de apagar neuronas en cada capa
learning_rate Tasa de aprendizaje

epoch Numero de épocas de entrenamiento
batch_size Tamario del batch para el entrenamiento

act Funcion de activacion en las capas ocultas

weight Peso de la reconstruccién de la estructura de los nodos




2.5.1 Entrenamiento

En el entrenamiento con el modelo GAAN implicé una serie de decisiones criticas en
relacién con los hiperparametros. Se probaron diferentes combinaciones de hiperparametros, con
un total de X pruebas realizadas para optimizar el rendimiento del modelo. La eleccion de estos es
crucial, ya que tiene un impacto directo en la eficacia del modelo.

A continuacion, se lista los valores de los diferentes hiperparametros:

Tabla 2
Valores de los diferentes hiperparametros

Hiperparametros Valorl Valor2 Valor3 Valor4d Valor5

noise_dim 8 12 14 16 32
hid_dim 16 32 64 128 256
weight 0.2 0.3 0.4 0.5 0.7
epoch 100 200 300 400 500
layers 4 8 12 16 32
dropout 0.0 0.1 0.2 0.3 0.4

Durante este proceso de optimizacion, también se identificaron ciertas caracteristicas de
los datos que podrian necesitar ajustes, lo que nos llevé a (recurrencia) la etapa de analisis y
preparacion de datos en varias ocasiones. Esta conexion iterativa entre entrenamiento y analisis es
vital para garantizar que el modelo este adecuadamente sintonizado y sea representativo de los

datos.

2.5.1.1 Hiperparametros de Iteraciones significativas

Tabla 3
Combinacién de hiperparametros mas significativos en cada iteracién

ITERACIONES HIDDIM NOISE LAYERS DROPOUT EPOCHS WEIGHT Nodos
1 256 16 16 0.4 500 0.7 1497
2 128 16 16 0.4 500 0.7 1497
3 64 16 16 0.3 400 0.5 1383
4 64 16 12 0.2 300 05 750
5 64 16 12 0.1 250 0.5 142




2.5.1.2 Hiperparédmetros de Iteracion final

Tabla 4
Hiperparametros utilizados para la iteracion final

HID DIM NOISE LAYERS DROPOUT EPOCHS WEIGHT # Nodos
64 16 4 0.0 200 0.3 142

2.5.2 Validacion

Dado que GAAN es un modelo de aprendizaje no supervisado, la validacidn no se baso en
métricas tradicionales. En lugar de eso, se examiné el grafo generado para evaluar su calidad,
prestando especial atencidn a la deteccion de nodos andmalos basados en sus caracteristicas. Esta
inspeccion cualitativa sirvié para identificar areas de mejora y recalibrar el proceso de
entrenamiento y preparacion de datos.
2.5.2.1 Analisis de iteraciones

e Primera iteracion

Validacion: Al evaluar inicialmente el grafo generado, notamos que se otorgaba un énfasis

excesivo a la estructura del grafo, y no a las caracteristicas de los nodos. Esta observacion

nos condujo a regresar a la etapa de analisis y preparacion de datos, donde optamos por
normalizar los datos de todas las métricas. La normalizacion permitid que todas las
caracteristicas tuvieran el mismo rango, lo que ayudé a equilibrar la importancia entre la
estructura del grafo y las propiedades de los nodos.

e Segunda iteracion

Validacion: En una revision posterior, identificamos que ciertas meétricas estaban

fuertemente correlacionadas y no aportaban informacion significativa durante el

entrenamiento. Al eliminar estar métricas, esperdbamos mejorar la eficiencia del modelo y

obtener un grafo mas representativo.



e Tercera iteracion
Validacion: Otra inspeccion del grafo revelé nodos que presentaban 1 solo contrato
ofertado y ademas su porcentaje de contratos unicos era 1. Decidimos filtrar estos nodos,
ya que no aportaban informacion relevante en sus caracteristicas y el numero total de
proveedores quedd en 1383.

e Cuartaiteracion
Validacion: Se procedio a verificar el grafo, y se encontraron nodos con un valor de grado
de salida de 0 o 1, sesgando el rendimiento del modelo hacia aspectos estructurales.
Decidimos filtrar estos nodos reduciendo el numero total de 1383 a 750. Esta
reduccion tuvo como objetivo mejorar la generalizacion del modelo y reducir el sesgo
introducido.

e Quinta iteracion
Validacion: A pesar de las mejoras realizadas, todavia observamos nodos que afectaban
negativamente el modelo. En particular, aquellos nodos con pocos contratos. Al decidir
conservar solo los nodos con al menos tres contratos colectivos, refinamos alin méas nuestra
representacion a 142 nodos esenciales, lo que resulté en un grafo mas limpio y

representativo.

2.6 Construccion del grafo que modela las relaciones entre los proveedores

Tras finalizar las etapas de analisis y preparacion de datos y entrenamiento y validacion,
procedimos a la construccion del grafo final. En este grafo, cada nodo del grafo correspondia a un
proveedor y estaba caracterizado por un conjunto de atributos numéricos derivados de las métricas
de transparencia definida en etapa 2.2. Por otro lado, cada arco representaba una relacion entre dos
proveedores.

A continuacion, se presenta en la Tabla 5 la informacion sobre el conjunto de datos finales

utilizados para la generacion del grafo.



Tabla 5

Detalle sobre conjunto de datos finales utilizados en el analisis

Nombre Detalle

Total de proveedores 142

Conexiones entre proveedores 1938

Caracteristicas por proveedor 15
Figura 6
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Nota: Los nodos rojos son los proveedores que fueron identificados como anémalos por el

modelo GAAN. La imagen es de autoria propia

2.7 Interpretacion de los resultados

La interpretacion de los resultados es una etapa crucial para comprender el impacto y la
relevancia de nuestro modelo. Después de realizar varias iteraciones, ajustar los datos y el modelo,
logramos construir un grafo mas limpio y representativo de las relaciones entre los proveedores

del sector de la salud.
2.7.1 ldentificacion de Proveedores Anémalos

El objetivo principal de nuestro estudio era caracterizar a los proveedores e identificar
posibles nodos o proveedores andmalos en el sistema de compras publicas. Utilizando el modelo

GAAN, pudimos identificar varios proveedores que presentaron caracteristicas andmalas en



comparacion con otros proveedores. Estos proveedores andémalos pueden ser objeto de un

escrutinio mas detenido para determinar si hay irregularidades o posibles fraudes en sus contratos.
2.7.2 Consideraciones éticas y legales

Es importante tener en cuenta las consideraciones éticas y legales al interpretar los
resultados. Aunque el modelo identifico a varios proveedores como andmalos, esto no significa
necesariamente que esten involucrados en actividades ilicitas o irregulares. Un proveedor puede
ser identificado como andmalo debido a una variedad de razones, como un numero inusualmente
alto de contratos, una cantidad significativa de contratos unicos, o una estructura de relaciones
inusuales. Por lo tanto, es fundamental no sacar conclusiones apresuradas sobre la legalidad o ética
de un proveedor basandose Unicamente en los resultados obtenidos.

Ademas, es crucial mantener la confidencialidad de los datos y respetar las leyes de
proteccion de datos. Aunque los datos utilizados en este estudio son de dominio publico, la
identificacion de proveedores anomalos puede tener implicaciones legales y reputacionales para
los proveedores involucrados. Es por esto, que en el desglose de los resultados se opté por
identificar a los proveedores anémalos con un ID numeérico el cual respetaria la privacidad de cada

individuo.



Capitulo 3

3. Resultados y anélisis
3.1 Resultados del Modelo

De la totalidad de los proveedores analizados, el modelo identificé a 13 proveedores como
anomalos. Este valor representa el 9.15% de los proveedores en el conjunto de datos. La
identificacion precisa de estas anomalias se basd en un enfoque integral que consider6 tanto la
estructura de las conexiones como las caracteristicas individuales de los nodos. Esta combinacion
de factores permitié al modelo no solo resaltar posibles irregularidades en las relaciones entre

proveedores, sino también discernir comportamientos inusuales a nivel individual.

3.1.1 Analisis de informacion estructural
En cuanto a la informacion estructural se tomo en cuenta el peso o tamafio de los nodos, que
en el caso particular de este estudio se refiere al niUmero total de contratos ofertados, y el grado de

salida de cada nodo. Estos datos se muestran en la Tabla 6.

Tabla 6
Informacion de tipo estructural de los nodos anémalos identificados

ID Contratos Ofertados Grado de salida
1 67 32
2 63 43
3 52 34
4 53 35
5 84 53
6 105 37
7 52 27
8 64 21
9 63 28
10 64 25
11 74 36
12 56 34
13 75 36
Promedio 67 34

Se observa en la Tabla 6 que, entre todos los nodos anémalos, el promedio de contratos
ofertados fue de 67. EI nimero maximo de contratos ofertados fue de 105 para el nodo 6 vy el

namero menor de contratos ofertados fue de 52 para el nodo 3 y el nodo 7. Generalmente los nodos



anomalos obtuvieron mas de 50 contratos ofertados independientemente de si los ha ganado o
perdido.

Entre todos los nodos andmalos el promedio de grado de salida (nimero de conexiones con
otros nodos en el grafo) fue de 34, el grado de salida maximo fue 53 para el nodo 2 mientras que
el menor grado de salida fue 21 para el nodo 8. Comunmente los nodos andémalos tenian al menos

20 conexiones con otros nodos.

3.1.1.1 Comparativa con nodos no anomalos

Una comparativa efectiva entre nodos andémalos y no andémalos nos permitio entender las
caracteristicas distintivas entre los dos grupos y como estos factores se relacionaron con la

anomalia observada.

Tabla 7

Informacion promedio de tipo estructural de los nodos no anémalos

Contratos Ofertados Grado de salida
Promedio 15 11

Se constatd que, en promedio, los nodos anémalos ofertaron méas de 4 veces la cantidad de
contratos en comparacion con los nodos no andmalos. Esta particularidad sugirié que los nodos
anoémalos eran, en general, proveedores més activos. Dada la alta cantidad de contratos ofertados,
era plausible que estos nodos actuaran como rellenos en ocasiones.

Por otro lado, los nodos andémalos, en promedio, poseian mas de 3 veces el grado de salida
comparado con los nodos no anémalos. Esta amplia interconexion sefialaba una mayor interaccion

entre ellos, sugiriendo un nivel de colaboracion o relacion més estrecha en su ambito de operacion.

3.1.2 Analisis de métricas para contratos perdidos
A continuacion, en la Tabla 8, se muestran los valores de las caracteristicas o métricas que
estan involucradas con el comportamiento del proveedor en los contratos que ha perdido, tal como

se explicd en la seccion Métricas contratos perdidos.

Tabla 8
Desglose de métricas para los contratos perdidos de cada nodo anémalo



ID PCP DEPCP PDUOMGCP PDUOMPCP PFCP POCP PICCP RICCP
1 0,582 0,108 0,167 0,250 0,270 0,837 0,240 0,959
2 0,714 0,076 0,322 0,171 0,208 0,888 0,200 0,419
3 0,519 0,084 0,346 0,208 0,208 0,882 0,188 0,436
4 0,736 0,117 0,249 0,250 0,200 0,840 0,249 0,628
5 0,798 0,104 0,220 0,162 0,258 0,902 0,209 0,689
6 0,419 0,131 0,249 0,309 0,250 0,799 0,185 0,380
7 0,615 0,109 0,202 0,220 0,329 0,857 0,235 0,857
8 0,656 0,076 0,344 0,161 0,215 0,893 0,200 0,439
9 0,619 0,095 0,224 0,265 0,233 0,847 0,263 0,477
10 0,500 0,109 0,206 0,266 0,231 0,831 0,259 0,535
11 0,676 0,126 0,171 0,234 0,325 0,876 0,196 0,426
12 0,679 0,123 0,322 0,284 0,256 0,818 0,215 0,368
13 0,840 0,063 0,285 0,139 0,190 0,899 0,209 0,556
Promedio 0,643 0,102 0,255 0,224 0,244 0,859 0,219 0,552

A continuacion, se presenta una explicacion mas detallada del desglose de estas métricas:

Entre todos los nodos anémalos el PCP promedio fue de un 64%, el valor minimo fue 41%
para el nodo 6 y el valor maximo fue 84% para el nodo 13. De manera general, los nodos
tuvieron un PCP de al menos 40%.

Entre todos los nodos andmalos la DEPCP promedio fue de 0,102; el valor minimo fue
0,063 para el nodo 13y el valor maximo fue 0,126 para el nodo 11. De manera general, los
nodos tuvieron una DEPCP de al menos 0,063.

Entre todos los nodos anémalos el PDUOMGCP promedio fue de 0,255; el valor minimo
fue 0,167 para el nodo 1y el valor maximo fue 0,346 para el nodo 3. De manera general,
los nodos tuvieron un PDUOMGCP de al menos 0,167.

Entre todos los nodos andémalos la PDUOMPCP promedio fue de 0,224; el valor minimo
fue 0,139 para el nodo 13 y el valor méaximo fue 0,309 para el nodo 6. De manera general,
los nodos tuvieron una PDUOMPCP de al menos 0,139.

Entre todos los nodos anomalos la PFCP promedio fue de 0,244; el valor minimo fue 0,190
para el nodo 13y el valor maximo fue 0,329 para el nodo 7. De manera general, los nodos

tuvieron una PFCP de al menos 0,190.



e Entre todos los nodos anomalos el POCP promedio fue de un 0,859; el valor minimo fue
0,799 para el nodo 6 y el valor maximo fue 0,902 para el nodo 5. De manera general, los
nodos tuvieron un POCP de al menos 0,799.

e Entre todos los nodos anomalos el PICCP promedio fue de 0,219; el valor minimo fue
0,185 para el nodo 6 y el valor maximo fue 0,263 para el nodo 9. De manera general, los
nodos tuvieron un PICCP de al menos 0,185.

e Entre todos los nodos andmalos el RICCP promedio fue de 0,552; el valor minimo fue
0,368 para el nodo 12 y el valor maximo fue 0,959 para el nodo 1. De manera general, los
nodos tuvieron un RICCP de al menos 0,368.

3.1.2.1 Comparativa con nodos no anémalos

Tabla 9
Desglose promedio de métricas para los contratos perdidos de los nodos no anémalos

ID PCP DEPCP PDUOMGCP PDUOMPCP PFCP POCP PICCP RICCP
Promedio 0.527 0.084 0.219 0.179 0.229 0.829 0.219 0.290

Dentro del andlisis realizado de las métricas, ciertas observaciones se alinearon con la
nocion de que algunos nodos andémalos actuaron como rellenos o que podrian haber estado

involucrados en practicas de colusion. Profundizamos en estos hallazgos:

3.1.2.1.1 Porcentaje de Contratos Perdidos PCP

Nodos Andmalos: Promedio de 64.3%.

Nodos No Andmalos: Promedio de 52.7%.

El notablemente alto PCP en nodos andmalos, que supera en mas del 11% a los no
anomalos, puede indicar que estos nodos presentan ofertas sin ninguna genuina intencion de ganar.
Si conscientemente hicieron ofertas, pero no lograron ganar contratos, fue un indicativo de que
estuvieron alli para aumentar la cantidad de oferentes, actuando como relleno y dando la apariencia

de competencia.



3.1.2.1.2 Desviacién Estandar Promedio de los Contratos Perdidos (DEPCP)

Nodos Anomalos: Promedio de 0.102.

Nodos No Anomalos: Promedio de 0.084.

Con estos valores, se revelo que hubo una mayor variabilidad en las ofertas acumuladas de
los nodos andmalos. Esto indica que, debido a la gran cantidad de contratos que han perdido en
comparacion a los nodos no anémalos, las ofertas de los nodos andmalos muestran una diferencia

mayor entre si. Esto apoya la nocién de un comportamiento de relleno.

3.1.2.1.3 Promedio de Diferencia de la Ultima Oferta con Respecto al Monto Ganador en
Contratos Perdidos (PDUOMGCP) y Promedio de Diferencia de la Ultima Oferta
con Respecto al Monto Planeado en Contratos Perdidos (PDUOMPCP):

Tabla 10
Desglose promedio de las métricas PDUOMGCP y PDUOMPCP para nodos anémalos y no

anémalos
PDUOMGCP PDUOMPCP
Anomalos 0.255 0.224
No Andmalos 0.219 0.179

Los nodos andmalos tendieron a ofrecer montos que diferian en mayor medida con respecto
al monto referencial en comparacion a los nodos no anémalos. Dado que los nodos anémalos
tienen un grado de salida mucho mayor que los no anémalos, esto implica que en sus contratos
hubo méas proveedores con los cuales se debia competir. Se podria decir que una mayor
competencia obliga a que el proveedor oferte montos mas alejados al monto referencial, incluso si

estd como actor de relleno.

3.1.2.1.4 Promedio de Ofertas Perdidas (POCP)

Nodos Anomalos: Promedio de 0.859

Nodos No Anomalos: Promedio de 0.829

El hecho de que los nodos andmalos perdieran una proporcion significativamente mayor
de sus ofertas, méas alla de la diferencia porcentual, sugirié que su objetivo principal podria no

haber sido ganar la subasta, sino influir en ella de alguna manera. Esta influencia pudo haber sido



para ayudar a otro proveedor, tal vez uno con el que estuvieron coludidos, a tener una mejor

oportunidad de ganar.

3.1.2.1.5 Promedio de Frecuencia de Contrato Colectivos Perdidos (PFCP)

Nodos Andmalos: Promedio de 0.244.

Nodos No Andémalos: Promedio de 0.229.

El PFCP fue ligeramente mayor en los nodos anémalos. Si bien la diferencia no fue
drasticamente alta, aun insinta que los nodos anémalos tendieron a ofertar poco en los contratos
que perdieron, lo que pudo haber sido otra indicacion de su papel como relleno.
3.1.2.1.6 Promedio indice de Clasificacion Contratos Perdidos (PICCP):

Nodos anomalos: 0.219

Nodos no anémalos: 0.219

Los nodos andmalos tienen un promedio de indice de clasificacion igual al de los no
anomalos. Esto indica que en los contratos que ganaron, la mayoria de los proveedores pasaron la
etapa de clasificacion para la subasta.

Tomando en cuenta los analisis previos, se concluye que en estos casos el proveedor
anoémalo ha coludido con otros proveedores en sus contratos para tomar el rol de relleno y permitan
a esos proveedores ganar la subasta.
3.1.2.1.7 Rango Indice de Clasificacion Contratos Perdidos (RICCP):

Nodos anémalos: 0.552

Nodos no anémalos: 0.290

Los nodos anémalos tienen un rango de indice de clasificacion mayor al de los no
anomalos. Esto indica que tienen una variedad de valores mas alta que los nodos no anémalos,
indicando que su comportamiento es menos consistente en cuanto a sus contratos perdidos.

Tomando en cuenta los andlisis previos, se concluye que en estos casos el proveedor

anomalo ha seguido indicaciones de participar en contratos donde el nimero de proveedores que



pasan la etapa de clasificacion varia considerablemente. Esto apoya la nocién de tomar un rol de

relleno en otros contratos.

3.1.3 Analisis de métricas para contratos ganados

A continuacién, en la Tabla 11, se muestran los valores de las caracteristicas 0 métricas

que estan involucradas con el comportamiento del proveedor en los contratos en los que ha ganado

la subasta inversa, tal como se explicé en la seccién Métricas contratos ganados.

Tabla 11

Desglose de métricas para los contratos ganados de participacion colectiva de cada nodo

anémalo

ID PCC DEPCC PDUOCC POCC PFCC PMGCC PICCC RICCC
1 0,418 0,127 0,247 0,876 0,608 0,062 0,252 0,477
2 0,286 0,118 0,304 0,854 0,457 0,082 0,234 0,493
3 0,481 0,115 0,272 0,868 0,457 0,024 0,210 0,641
4 0,264 0,112 0,246 0,855 0,432 0,048 0,208 0,465
5 0,202 0,170 0,261 0,868 0,517 0,060 0,279 0,612
6 0,581 0,145 0,309 0,846 0,508 0,063 0,233 0,720
7 0,385 0,192 0,394 0,790 0,565 0,091 0,279 0,505
8 0,344 0,101 0,192 0,922 0,670 0,108 0,229 0,301
9 0,381 0,081 0,201 0,888 0,409 0,022 0,286 0,602
10 0,500 0,110 0,262 0,826 0,463 0,077 0,358 0,505
11 0,324 0,155 0,282 0,851 0,638 0,033 0,274 0,505
12 0,321 0,167 0,385 0,791 0,519 0,089 0,269 0,558
13 0,160 0,086 0,171 0,919 0,502 0,064 0,254 0,380

Promedio 0,357 0,129 0,271 0,858 0,519 0,063 0,259 0,520

A continuacion, se presenta una explicacion mas detallada del desglose de estas métricas:

e Entre todos los nodos anémalos el PCC varia entre 0.160 y 0.581 con un promedio de

0.357. Esto indica una variabilidad en el porcentaje de contratos colectivos ganados por los

diferentes proveedores. Mientras que el nodo 13 tiene el valor mas bajo, indicando una tasa

de éxito baja a la hora de ganar contratos, el nodo 6 presenta el valor mas alto, lo que

sugiere un desempefio superior al resto de nodos.

e Entre todos los nodos anémalos la DEPCC promedio fue 0,129; el valor minimo fue de

0,086 para el nodo 13, mientras que el valor maximo fue de 0,192 para el proveedor 7.



Entre todos los nodos andmalos el PDUOCC promedio fue de un 0,271; el valor minimo
fue 0,171 para el nodo 13y el valor maximo fue 0,394 para el nodo 7.

Entre todos los nodos andmalos el POCC promedio fue de un 0,858; el valor minimo fue
0,790 para el nodo 7 y el valor maximo fue 0,922 para el nodo 8. De manera general, los
nodos tuvieron un POCC de al menos 0,790.

Entre todos los nodos andmalos la PFCC promedio fue de 0,519; el valor minimo fue 0,409
para el nodo 9 y el valor maximo fue 0,670 para el nodo 8. De manera general, los nodos
tuvieron una PFCC de al menos 0,40.

Entre todos los nodos anémalos el PMGCC promedio fue de 0.063; el valor minimo de
0.022 para el nodo 9 y el valor méximo de 0.108 para el nodo 8.

Entre todos los nodos andmalos el PICCC promedio fue de 0,259; el valor minimo fue
0,208 para el nodo 4 y el valor maximo fue 0,358 para el nodo 10. De manera general, los
nodos tuvieron un PICCP de al menos 0,20.

Entre todos los nodos anémalos el RICCC promedio fue de 0,520; el valor minimo fue
0,301 para el nodo 8 y el valor maximo fue 0,720 para el nodo 6. De manera general, los

nodos tuvieron un RICCC de al menos 0,30.



3.1.3.1 Comparativa con nodos no anoémalos

Tabla 12
Desglose promedio de métricas para los contratos ganados de participacion colectiva nodos no

anémalos

PCC DEPCC PDUOCC POCC PFCC PMGCC PICCC RICCC
Promedio 0.473 0,108 0,231 0,885 0,490 0,103 0,284 0,310

3.1.3.1.1 Porcentaje de Contratos Colectivos por Proveedor (PCC)

Nodos anomalos: 0.357

Nodos no anémalos: 0.473

El porcentaje de contratos colectivos de los nodos andmalos fue menor en comparacion
con los nodos no anémalos. Esta diferencia insinu6 que, aungue estuvieran participando, los nodos
anomalos no tuvieron la misma tasa de éxito que los no andmalos. Este comportamiento podria
haber sido un indicador de que actuaran como relleno, estando presentes mas para dar una ilusion

de competencia que para ganar contratos.

3.1.3.1.2 Desviacion Estdndar Promedio de los Contratos Colectivos (DEPCC):

Nodos anémalos: 0.129

Nodos no anémalos: 0.108

El valor para los nodos anémalos fue ligeramente mayor en los nodos anémalos, sugiriendo
una variabilidad mayor en sus ofertas ganadoras en comparacion con los no anémalos. Esta
variabilidad podria indicar una posible colusion, donde ciertos proveedores se ajustaban
estratégicamente a sus ofertas para favorecerlo.
3.1.3.1.3 Promedio de la Diferencia de la Ultima Oferta con respecto al Monto Planeado en

Contratos Colectivos (PDUOCC):
Nodos anomalos: 0.271

Nodos no andmalos: 0.231



Los nodos anémalos mostraron una mayor diferencia entre su Gltima oferta y el monto
planeado, lo que podia haber sido un indicio de intentos de aumentar o disminuir los precios de las

ofertas.

3.1.3.1.4 Promedio de ofertas colectivas (POCC):

Nodos andmalos: 0.858

Nodos no andmalos: 0.885

La similitud en el promedio de ofertas colectivos entre ambos grupos no mostré diferencias
notables. Sin embargo, las demas métricas ofrecieron una imagen mas completa del
comportamiento de los nodos anémalos.
3.1.3.1.5 Promedio de Frecuencia de Contratos Colectivos Ganados (PFCC):

Nodos anomalos: 0.519

Nodos no anémalos: 0.490

Aunque los nodos andmalos ganaron contratos colectivos con una frecuencia ligeramente
mayor, esto no fue una garantia de un comportamiento normal. Combinado con otras métricas,
este ligero incremento podia haber sido una tactica para desviar la atencién de otras practicas
irregulares.
3.1.3.1.6 Promedio Monto Ganado en Contratos Colectivos (PMGCC):

Nodos anomalos: 0.063

Nodos no anémalos: 0.103

El monto promedio ganado por nodos andémalos fue considerablemente menor. Esta
diferencia significativa pudo haber sido una indicacion de que estaban dispuestos a ofertar a
precios muchos mas bajos.
3.1.3.1.7 Promedio Indice de Clasificacion Contratos Colectivos (PICCC):

Nodos anomalos: 0.259

Nodos no andmalos: 0.284



Los nodos anomalos tienen un promedio de indice de clasificacion menor al de los no
anomalos. Esto indica que en los contratos que ganaron, la mayoria de los proveedores pasaron la
etapa de clasificacion para la subasta. Tomando en cuenta los andlisis previos, se concluye que en
estos casos el proveedor andmalo ha coludido con otros proveedores en sus contratos para que

hagan el rol de relleno y le permitan ganar la subasta.

3.1.3.1.8 Rango Indice de Clasificacién Contratos Colectivos (RICCC):

Nodos andmalos: 0.520

Nodos no anémalos: 0.310

Los nodos andmalos tienen un rango de indice de clasificacion mayor al de los no
anoémalos. Esto indica que tienen una variedad de valores mas alta que los nodos no anémalos,
indicando que su comportamiento es menos consistente en cuanto a sus contratos ganados.
Tomando en cuenta los analisis previos, se concluye que en estos casos el proveedor anémalo ha
seguido indicaciones de participar en contratos donde el niUmero de proveedores que pasan la
etapa de clasificacion varia considerablemente. Esto apoya la nocion de usar tacticas para cubrir

su rol de relleno en otros contratos.

3.1.4 Analisis de caso excepcion — proveedores de participacion Unica

En la seccidon Generacion de Caracteristicas de Transparencia se explicaron los hallazgos
de un caso particular de comportamiento en los proveedores: los proveedores de participacion
Unica. Estos proveedores fueron removidos de los datos finales debido a que causaban ruido en el
modelo; sin embargo, se obtuvieron datos significativos que son importantes de abordar, aunque
sea de manera superficial.

En total se obtuvieron 136 proveedores de participacion Unica. Los promedios de sus

métricas mas significativas se muestran en la Tabla 13.

Tabla 13
Desglose de métricas para los contratos ganados de proveedores de participacion Unica

PCU Ofertados PICCU RICCU
Promedio 1 1 0,453 0,011




A continuacion, se explican los valores mostrados en la tabla:
e En promedio, los proveedores de participacion unica ofertaron 1 contrato en el afio 2020.
e En promedio su PICCU fue de 0,453; un valor que puede considerarse relativamente alto.
e En promedio su RICCU fue de 0,011; un valor sumamente bajo lo cual indica que la
mayoria de estos proveedores tuvo un RICCU de 0, evidenciado por el promedio de

contratos ofertados siendo de 1.



Capitulo 4
4. Conclusiones y recomendaciones
4.1 Conclusiones
e Se extrajeron caracteristicas significativas de los proveedores de bienes y servicios en base
a la informacioén de los procesos de adquisiciones publicas que facilité su descripcion
detallada.
e Se desarrollo un modelo que identifico proveedores andmalos de bienes y servicios de un
sistema de compras publicas, utilizando técnicas de aprendizaje automatico.
e Se crearon visualizaciones de los proveedores andmalos que participan en el proceso de
contratacion que facilité su analisis a organismos de control.
e Es posible identificar patrones de comportamiento para los proveedores de bienes y
servicios de un sistema de compras publicas en base a la caracterizacion significativa de

estos.

4.2 Recomendaciones

e Unaspecto por abordar es la inclusion de las entidades contratantes como nodos en el grafo
de entrada. Esto podria aportar con un analisis mucho mas robusto ya que seria una
caracterizacion tanto de los proveedores que participan en contratos como de las entidades
que los publican. Identificar no solo proveedores anémalos sino también entidades
anoémalas, podria resultar en hallazgos como redes de colaboracién o colusion entre
proveedores y entidades.

e Los proveedores que poseen participacion unica tienen informacion pertinente que podria
analizarse en un futuro de manera aislada. Este tipo de contratos suceden en situaciones de
emergencia y no reflejan el comportamiento usual, pero como caso aislado se consideran
importantes los hallazgos que se pueden obtener de su analisis.

e Considerar analizar diferentes representaciones de grafos para los proveedores, o, los

contratos. ¢Qué tal si el grafo fuese bipartito? ;O unidireccional en vez de bidireccional?



Existe mucho potencial de anélisis al cambiar ciertas caracteristicas estructurales del grafo,

y, al escoger la técnica de aprendizaje automatico mas adecuada para cada tipo de grafo.
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