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RESUMEN

La creacidén de un banco de laboratorio en la ESPOL para la automatizacion de
subestaciones segun la norma IEC 61850 es esencial para la formacion de ingenieros
eléctricos y la investigacién en esta misma area. Este proyecto busca implementar un
banco de simulacién en tiempo real para actividades académicas y de investigacion,
cuyas comunicaciones se den bajo los servicios especificados en este estandar.

Para esto, se us6 el simulador en tiempo real OPAL-RT, en el cual se simuld un sistema
conformado por dos barras y una linea de distribucion. A esta se le implementé una
proteccion diferencial de linea con el fin de evaluar el impacto que las comunicaciones
especificadas por este estandar tenian en la actuacién de las protecciones.

Los resultados fueron bastante favorables, ya que se obtuvieron tiempos de
transmision muy por debajo de los requeridos por el estandar, quedando demostrada
la superioridad de los protocolos GOOSE y Sampled Values con respecto a otros
protocolos usados tradicionalmente en el Laboratorio.

Finalmente, se cumplié con el objetivo de implementar este banco de simulacién con
los equipos disponibles en el laboratorio, presentando también un alto grado de
flexibilidad y escalabilidad, sentando las bases para que, en un futuro, se amplie el
estudio de esta norma a otros niveles y aspectos que quedaron fuera del alcance de

este trabajo.

Palabras Clave: SCADA, GOOSE, Sampled Values, Protocolo.



ABSTRACT

The establishment of a laboratory bench at ESPOL for substation automation following
the IEC 61850 standard is crucial for electrical engineering education and research in
this field. This project aims to implement a real-time simulation bench for academic and
research activities, adhering to the specified services in this standard.

The OPAL-RT real-time simulator was used to simulate a system comprising two buses
and a distribution line, incorporating differential line protection to assess the impact of
standard-specified communications on protection performance.

Results were highly favorable, with transmission times below standard requirements,
demonstrating the superiority of GOOSE and Sampled Values protocols over
traditionally used ones in the Laboratory.

Ultimately, the objective of implementing this simulation bench with available laboratory
equipment was achieved, showcasing a high degree of flexibility and scalability, laying
the foundation for future expansion of norm studies to other levels and aspects beyond

the scope of this work.

Keywords: SCADA, GOOSE, Sampled Values, Protocol.
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CAPITULO 1

1. INTRODUCCION

En el contexto actual de la industria eléctrica, la modernizacidon y automatizacion de las
subestaciones desempefan un papel crucial para garantizar la eficiencia, confiabilidad y
seguridad en la operacion y mantenimiento de los sistemas de potencia. La norma IEC
61850, desarrollada por la Comision Electrotécnica Internacional (IEC), ha sido
ampliamente aceptada, y adoptada como el estdndar de comunicacion para la
automatizacion y supervision de subestaciones en la mayoria de los paises. Este
estandar proporciona un marco unificado para el disefio, implementacion y operacién de
sistemas de automatizacion de subestaciones, facilitando la interoperabilidad entre
diferentes dispositivos y sistemas, asi como la integracién de tecnologias de la

informacion y comunicacion (TIC) en la infraestructura de las redes eléctricas.
1.1 Descripcion del problema

El area de Ingenieria en Electricidad de la ESPOL requiere de un banco de
laboratorio para el estudio de la automatizacion de los procesos de una subestacion
segun la norma IEC 61850.

La implementacion y el estudio de esta norma IEC 61850 en un entorno de
laboratorio es esencial para el entendimiento y la formacién de futuros ingenieros,
investigadores y profesionales en el campo de la automatizacion de subestaciones.
Ademas, el trabajo con un banco de laboratorio permite simular y analizar diferentes
escenarios de operacion, proporcionando una base soélida para la validacion y
evaluacion de soluciones de automatizacion antes de su implementacion en
sistemas reales. Por lo tanto, es necesario desarrollar bancos de laboratorio que
reflejen las condiciones reales de operacion y que estén en conformidad con las

ultimas versiones de la norma IEC 61850.
1.2 Justificacion del problema

Contar con un banco de laboratorio que permita simular una subestacién eléctrica
y aplicar los requerimientos definidos IEC 61850 es esencial para el desarrollo de
actividades de investigacién y docencia en el area de ingenieria eléctrica. Este
banco de pruebas permitira a los estudiantes y profesionales experimentar con

diferentes configuraciones y escenarios dentro del area de la automatizacion de
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subestaciones, dandoles la oportunidad de adquirir habilidades practicas y

conocimientos avanzados en este campo.
1.3 Objetivos
1.3.1 Objetivo General

Implementar el SCADA para el control del nivel de procesos y bahia de una
subestacion bajo la norma IEC 61850 utilizando el simulador en tiempo real
para utilizarse en actividades de investigacion y docencia en cursos de grado

y postgrado.
1.3.2 Objetivos Especificos

o Desarrollar un modelo de simulacién en tiempo real del nivel de bahia
de una subestacién segun la norma IEC 61850 utilizando Simulink y RT-
LAB.

e Implementar la comunicacion entre los diferentes niveles de la
arquitectura del SCADA utilizando los protocolos de comunicacion
descritos en la norma IEC 61850 disponibles en el simulador en tiempo
real (RTS) del laboratorio.

e Desarrollar una interfaz humano-maquina (HMI) en LabView para la

monitorizacion y control de la subestacién.
1.4 Norma IEC 61850

La norma IEC 61850 es una especificacién técnica para la automatizacion en
subestaciones eléctricas. Fue desarrollada por la Comision Electrotécnica
Internacional (IEC) y publicada por primera vez en el afio 2004. Esta norma define
un conjunto de protocolos de comunicacion y modelos de datos que permiten la
integracion y el intercambio de informacion entre diferentes dispositivos del SCADA
de las subestaciones eléctricas.

Su enfoque principal esta en la comunicacion entre los dispositivos que componen
la subestacion [1], como relés de proteccion, unidades de control, medidores y
equipos de monitoreo. La norma establece una arquitectura basada en servicios,
en la que los dispositivos se comunican entre si a través de una red de

comunicaciones. También define servicios y protocolos de comunicacion que
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1.5

permiten la transmision de informacién en tiempo real, configuracion y control
remoto de dispositivos, gestion de eventos y alarmas.

La IEC 61850 se basa en una serie de principios clave, como la independencia de
fabricante, interoperabilidad, escalabilidad y flexibilidad. Estos principios permiten a
los sistemas basados en la norma una facil integracién, a su vez, reduciendo los
costos de implementacién, operacion y mantenimiento. Ademas, la norma fomenta
el uso de tecnologias de la informacion y las comunicaciones (TIC) en la
automatizacion de subestaciones eléctricas, lo que puede mejorar la eficiencia
energética, reducir los tiempos de respuesta ante fallos y mejorar la calidad del
suministro eléctrico.

Esta norma también define un modelo de datos comun para la representacion de la
informacion en los dispositivos de la subestacion. Este modelo de datos se basa en
el estandar XML (Extensible Markup Language) y permite la descripciéon y el
intercambio de informacién de manera estandarizada. Esto significa que los
dispositivos pueden compartir informacion de manera mas facil y precisa,
permitiendo una mejor gestion de la subestacién y mayor eficiencia del sistema

eléctrico en general.
Arquitectura de red

La norma define una arquitectura jerarquica de tres niveles, que comprende: el nivel
de Subestacidn, el nivel de Bahia y el nivel de Proceso. [9] Esta arquitectura permite
tener una mejor organizacion y gestion de los dispositivos, facilitando su monitoreo

y control remoto.
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Figura 1.1

Arquitectura de una subestacion bajo la norma IEC 61850.
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Nota. El grafico describe a detalle los equipos que componen cada nivel de una

subestacion, y como estos se interconectan e interactuan entre si.

A continuacion, se describen cada uno de estos niveles y su funcién dentro de la

arquitectura de la norma.

¢ Nivel de estacién: Este es el nivel mas alto de la jerarquia y esta compuesto
por los sistemas de control y monitoreo de la subestacién. En este nivel se
encuentra el sistema de control de la subestacién (SCS) que se encarga de
recopilar y procesar la informacion de los dispositivos y sistemas de
automatizacion en la subestacién. Es responsable de la gestion de eventos y
alarmas.

¢ Nivel de proceso: Este nivel se encuentra por debajo del nivel de estacién y
esta compuesto por los IED y sistemas de comunicaciones. Los sistemas de
comunicaciones pueden trabajar con Ethernet, fibra 6ptica, Wi-Fi, entre otros;
y se utilizan para la transmision de mensajes GOOSE, SMV, MMS vy otros

servicios definidos en la norma IEC 61850.
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Nivel de dispositivo: Este nivel es el mas bajo de la jerarquia y estd compuesto
por los dispositivos de campo. Estos dispositivos se comunican con los IED,
utilizando tecnologias como Modbus, PROFIBUS, HART, I0-LINK entre otros.

1.6 Protocolos de comunicacion

Otro aspecto importante de la IEC 61850 es que permite la integracién de multiples

subestaciones y equipos de automatizacion en una sola red. Para esto, la norma

define un conjunto de mensajes y servicios de comunicacién que permiten la

transmision de informacion entre los dispositivos y el SCADA de las subestaciones

eléctricas, los cuales se indican a continuacion son:

Mensajes GOOSE (Generic Object Oriented Substation Event): Estos mensajes
se utilizan para la transmision de eventos en tiempo real, de caracter binario, y
son usados para la deteccion y resolucion de fallas en el sistema eléctrico de
la subestacion. Estos pueden ser generados por dispositivos como relés de
proteccion, interruptores, medidores, etc. [1][2][4]

Mensajes SMV (Sampled Measured Values): Estos mensajes se utiliza para la
transmision de lectura analdgicas que han sido digitalizadas. Estas lecturas
pueden ser generadas por dispositivos como medidores de energia,
transformadores de corriente, y similares. [4][5][7]

Mensajes MMS (Manufacturing Message Specification): Estos mensajes se
utilizan para la parametrizacion de los dispositivos, transmisién de reportes de

alarmas, datos historicos, y otros archivos grandes. [4][5]

El estandar también da especificaciones de rendimiento para cada tipo de mensaje

segun la funcién que tiene dentro del sistema de control. La norma clasifica los

tipos de aplicacion segun los requerimientos de velocidad del SCADA. La figura a

continuacion detalla estos requerimientos.

Tabla 1.1.

Requerimientos de velocidad para la transmision de mensajes segun su tipo bajo la norma IEC

61850.
Clase de ] o Tiempo de
Tipo Aplicacion Protocolo
Desempefio Transferencia
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‘Clase‘ ms ‘

Mensajes de alta velocidad

P1 Disparos, enclavamientos, interdisparos, TT6 <3
1A discriminacion, l6gicas entre funciones de
P2 N TT5 <10
proteccion.
GOOSE
Comandos de cierre, recierre,
P3 1B accionamientos, bloqueos, permisos, TT4 <20
cambios de estado.
Mensajes de media velocidad
P4 ‘ 2 ‘ Informacién de estados, valores RMS. ‘ TT3 ‘ <100 ‘ MMS
Mensajes de baja velocidad
PS5 (=P1) 3 Registros de eventos, lectura y cambio de TT2 <500 MMS
P6 (=P2) parametros. TT1 <1000
Raw data
P7 TT6 <3
4 Valores analégicos digitalizados SMV
P8 TT5 <10
Transferencia de archivos
Archivos de datos grandes para la
P9 5 o . TTO < 10000 MMS
supervision y parametrizacién de IED
Transferencia de archivos con control de acceso y mensajes de comandos
P10 (=P5) TT2 <500
Transferencia de comando de control.
P11 (=P6) 6 TT1 <1000 MMS
Aplicaciones de ciber seguridad
P12 (=P9) TTO < 10000

Nota. La tabla muestra los tiempos de transmision establecidos por la norma IEC 61850

para garantizar una operacién adecuada de las subestaciones disefiadas bajo este

estandar.

1.7 Modelo de Datos

Un Modelo de Datos es una estructura jerarquica que describe como se organizan

los objetos y atributos que representan los elementos que componen el SCADA de

la subestacién. [1][3]

En la norma IEC 61850, el Data Model se compone de diferentes niveles

jerarquicos, que se organizan desde el nivel mas alto de la subestacion eléctrica

hasta el nivel mas bajo de los atributos que describen las caracteristicas especificas
de cada objeto. [10]
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Figura 1.2

Jerarquia

de datos bajo la norma IEC 61850.

LOGICAL-DEVICE LOGICAL-NODE DATA OBJECT DATA ATTRIBUTE

LOGICAL-DEVICE LOGICAL-NODE DATA OBJECT DATA ATTRIBUTE

Nota. Imagen tomada de Understanding and Simulating the IEC 61850 Standard, por

Y. Liang.

Servidor: Es un dispositivo, o software, que proporciona servicios de
comunicacién entre los diferentes dispositivos y sistemas de automatizacion
en la subestacion eléctrica. Gestiona los mensajes y la informacion que se
intercambia entre los dispositivos, garantizando la interoperabilidad y la
compatibilidad entre si.

Dispositivo légico: Se define como una entidad que representa un objeto fisico
de la subestacion, como un interruptor, un transformador, un generador, y
similares. Estan compuestos por objetos y atributos, y pueden pertenecer a
uno o varios nodos logicos en la red de comunicacion.

Nodo légico: Se define como una entidad que agrupa uno o mas dispositivos
I6gicos, y que tiene un unico identificador en la red de comunicacion. Permiten
la organizacion légica de la subestacion y la simplificacion de la comunicacion
entre los diferentes dispositivos de automatizacion.

Objeto: Un objeto es una entidad que representa una funcion o caracteristica
especifica de un dispositivo l6gico en la subestacion eléctrica.

Atributo: Un atributo es una propiedad de un objeto que describe una
caracteristica especifica del elemento de la subestacion que representa, y se
identifican mediante un identificador uUnico en la red de comunicacion. Los
atributos pueden representar diferentes caracteristicas de los elementos de la
subestacion, como corriente, voltaje, frecuencia, potencia, temperatura,

posiciéon del interruptor, y demas. Los atributos también pueden tener
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diferentes tipos de datos, como numeros enteros, numeros reales, valores
booleanos, etc.
Cada dispositivo l6gico contiene uno o mas nodos ldgicos, y el nombre de cada
nodo légico esta relacionado con la funcion que tiene dentro del sistema de

potencia. Algunas de estas son mostradas en la tabla a continuacion:
Tabla 1.2

Denominacién de nodos logicos segun su funcion dentro del SEP.

Funcion Representacién
Control Automético A
Medidores M
Control Supervisorio C
Funciones Genéricas G

Interfaz/Archivo |

Nodos Ldogicos del Sistema

Proteccion

Relacionado a Proteccion

Sensores

Transformadores de Instrumentacion

Equipos de Conmutacién

< X H »w AW T O»

Transformadores de Potencia

Otros Equipos Z

Nota. La tabla muestra que siglas son usadas para la nomenclatura de un nodo légico

segun la funcién que tienen dentro de un Sistema de Potencia.

Cada nodo légico tiene un o mas grupos de datos, y cada grupo tiene un nombre
unico. Esto esta determinado por el estandar y se relaciona con el propdésito dentro
del SEP. Cada set de datos se compone de elementos que determinan
caracteristicas de funcionamiento del nodo légico, por ejemplo, un interruptor
podria llamarse “XCBR” y contendria un dato llamado “Loc”, que serviria como

indicador de si se va a operar de forma local o remota. [1]
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Cada elemento del grupo de datos pertenece a una clase comun (CDC) [1][10].
Cada CDC describe un tipo y estructura de datos dentro del nodo légico, y tiene

definidos un nombre, tipo y funcién, las mismas que son indicadas en la Tabla 2.3.
Tabla 1.3

Denominacion de restricciones funcionales.

Restriccion Funcional Descripcion Servicios
ST o Lecturas, sustitucion,
Estados y mediciones _
MX reporte, registro
CcO
Comandos Operacion
SP
Confirmacion de
OR Operacion
comandos
CF Configuracion y
Lectura, escritura
DC descripcion
SG
SE Seteo de parametros Lectura, escritura
Seteo de parametros de
Relacionado a CB CB Lectura, escritura

Nota. La tabla muestra las siglas con las que se clasifican los elementos de un grupo de

datos segun las funciones que este tiene.

Cada tipo de dato esta restringido a una funcion especifica, y las siglas de la
restriccion funcional indican cual es esta funcion. Asi, la nomenclatura de cada
nodo légico sigue la estructura mostrada en la Figura 1.3. Siguiendo esta
estructura, podemos identificar faciimente el tipo, funcién y operacion que puede

tener un nodo légico.
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Figura 1.3
Estructura de un nodo légico.

MMXU1.MX.PhV.PhsA.cVal.ang.f

—
Data Object: Ground to Phase
Voltage
Data Sub Data Objects: Phase A,
Complex Value, Angle
= g Data Attributes: Floating point
Functional Constraint

MX: Measurand

Logical Node

MMXU: Measurement

Nota. La figura muestra la forma en que se estructura el nombre de un nodo logico en

el marco de los dispositivos logicos.
1.8 Archivos SCL

Dentro del estandar IEC 61850, se define una clasificacion de archivos de
configuracién aplicables a las distintas areas que componen una subestacién
automatizada, los archivos SCL (Substation Configuration Laguange) [3]. Estos son
archivos del tipo XML (eXtensible Markup Language) usados para describir y
configurar dispositivos y sistemas dentro de subestaciones eléctricas. Contienen
informacion detallada sobre la topologia de la subestacion, configuracién de IEDs,
protecciones, parametros de comunicacion, entre otros. Dependiendo del area de
aplicacion dentro de la subestacion, nos podemos encontrar con los siguientes
formatos:

o |ED Capability Description (ICD). Es el archivo de configuracion de un IED,
y define todas las capacidades de estos equipos. Son propios de cada IED,
por lo que suelen ser provistos por los fabricantes con la adquisicion de estos
equipos.

e Configured IED Description (CID). Es el archivo que define que partes del
SCD (archivo de configuracion de la subestacion) son utiles para un IED en
especifico, permitiendo la conexion entre el software de configuracion (ICT)
y el IED.

¢ Instantiated IED Description (lID). Define la configuracién de un IED para
un proyecto especifico, es decir, provee una via de comunicacion entre el

software de configuracién del IED y de la subestacion.
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o System Specification Description (SSD). Contiene una representacion del
diagrama unifilar de la subestacion, y las especificaciones de automatizacion
de esta.

o Substation Configuration Description (SCD). Contiene todas las
especificaciones de la subestacion, integrando la informacion contenida en
los archivos ICD y SSD.

o System Exchange Description (SED). Contiene las especificaciones para
el intercambio de informacion entre diferentes subestaciones.

Para usar o editar estos archivos, se requiere de software especializado, que
puede ser un System Configuration Tool (SCT) o un IED Configuration Tool (ICT),
dependiendo del archivo que se requiera modificar. Aun asi, existe una variedad
de programas con los que se puede tener acceso a las capacidades de estos

archivos, como es el caso de RT-LAB. [11]
1.9 SCADA

Los Sistemas de Control y Adquisicién de Datos (Supervisory Control and Data
Acquisition, por sus siglas en ingles), son un componente clave en la
automatizacion de subestaciones, ya que estos nos permiten monitorear y controlar
los dispositivos de campo (sensores, instrumentacion, IEDS, actuadores, entre
otros) a través de una Interfaz Humano-Maquina (HMI). Estos dispositivos se
comunican en tiempo real a través de una red de comunicaciones que puede
funcionar con una amplia variedad de protocolos.

La principal ventaja de un SCADA es que nos permite ver tendencias en las
variables que estan siendo monitoreadas, y al mismo tiempo, conocer el estado
operativo de otros equipos y alarmas. También se puede mostrar un histérico de
los eventos suscitados en la operacion.

Dadas estas caracteristicas de un SCADA, podemos ver la importancia que cobra
la integracion del estandar IEC 61850 en estos sistemas de control, que, al estar
compuestos de distintos equipos, se vuelve una necesidad el facilitar la operacién
entre ellos. Las capacidades de interoperatividad ofrecidas por los servicios de
comunicaciones especificados en la IEC 61850 garantizan que todos estos equipos
puedan funcionar de forma coordinada. La integracién de dispositivos que

funcionen bajo esta norma ofrece ventajas significativas respecto a los que no, ya
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1.10

que los datos provenientes de estos pueden ser facilmente integrados a la interfaz
de un SCADA, permitiendo a los operadores un control mas eficiente de una

subestacion.
Subestaciones Digitales.

Las subestaciones digitales representan una evolucion natural en la industria de la
electricidad, aprovechando las tecnologias de comunicaciéon de la era digital, e
integrandolas a método de control tradicionales, mejorando la confiabilidad,
eficiencia y seguridad de las subestaciones eléctricas. Esto ha provocado que las
subestaciones convencionales estén siendo reemplazadas gradualmente, ya que
dependen en grandes medidas de sistemas analdgicos, que son mas propensos a
fallas. [13][14][15]

Este tipo de subestaciones se componen de diversos dispositivos y sistemas, cada
uno con una funcién clave dentro del proceso de control de la subestacion, algunos
de estos son:

e |ED: Son los principales agentes dentro de la automatizacion de
subestaciones. Son dispositivos digitales programables que reciben
informacion del estado de la red, y con base en esa informacién, toman
decisiones que permitan proteger al sistema de eventos que puedan
provocar dafos en los equipos o en el SEP en general. [10]

o Dispositivos de monitoreo: Estos dispositivos suelen ser sensores o
medidores analogicos usados para recopilar los parametros en puntos clave
de lared, y deben ser llevados a una unidad que sea capaz de digitalizar las
lecturas para su posterior transmision por la red de comunicacion.

e Merging Unit: Tienen la funcibn de recopilar senales analdgicas,
especificamente corrientes y voltajes, digitalizarlas, y transmitirlas a la red
de comunicaciones, para que puedan ser usadas o visualizadas en el
SCADA. Gracias a este dispositivo, se consigue un ahorro significativo en
materiales de construccion, ya que reduce en gran medida el cableado
necesarias para llevar estas mediciones analdgicas en subestaciones
tradicionales. Uno de los puntos clave de estos equipos es la sincronizacion
temporal, que es de suma importancia para una operacion precisa de los

dispositivos inteligentes de la subestacion. [5]
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¢ Red de comunicacién: Para la comunicacion entre equipos es necesaria
una red de Ethernet, que conecte a todos los dispositivos digitales de la
subestacion. Estas estan compuestas por puertas de enlace (Gateways),
switches, routers, entre otras; y dependiendo de las necesidades de
seguridad de la subestacion, podrian incluso requerir de firewalls o algun
otro sistema de seguridad. [3][6][15]

o Sistemas de Almacenamiento de Datos: Se usan para registrar y
almacenar historicos de la subestacion, y poder acceder a ellos en cualquier
momento para evaluar los eventos sucedidos durante la operacién. Pueden
ser servidores locales o almacenamiento en la nube.

o Sistemas de comunicacién externos: Permiten la conexién con sistemas
de control de niveles superiores, como centros de operacion, y requiere de
redes de comunicacion externas, o una conexion a internet.

Todos estos equipos trabajan de forma coordinada para formar un sistema de

control integral que permite un control y supervision efectivo de una subestacion.
1.11 Proteccion Diferencial de Linea.

La proteccion diferencial de linea es una funcion de proteccion fundamental en los
sistemas de potencia, necesarios para garantizar la seguridad y continuidad del
servicio eléctrico. Se fundamenta en la comparacién de corrientes en dos extremos
de lineas de transmision, subtransmisién o distribucién, permitiendo una deteccién
temprana de fallas, y permitiéndonos eliminarlas de forma segura. [4]

Con esta funcion de proteccion, es de suma importancia que su ajuste se realice
de tal manera que solamente se active para fallas internas, minimizando su
actuacion en eventos fuera de la zona de proteccion designada en el disefio de un
sistema de protecciones.

Dada la necesidad una comunicacién permanente y en tiempo real, y la integracion
de distintos dispositivos que deben actuar de forma coordinada, este tipo de
proteccion es ideal para evaluar el banco de la simulacion que se busca desarrollar
en este proyecto.[8]

Para una implementacién mas realista de este tipo de protecciones, se emular la
capacidad que estos relés tienen para configurar distintos parametros que

determinan como actuan ante distintas situaciones, estos parametros son:
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e Corriente de operacion (Pick-up). Es el parametro que establece el nivel
de corriente al cual la proteccion actua segun un tiempo establecido.

e Corriente de seguridad (Pick-up secundario). Es un parametro que indica
un nivel de corriente mas alto, que indica una falla mas grave, y puede
propiciar un disparo inmediato para fallas criticas.

e Tiempo de operacion (Retardo de disparo). Es el parametro que
determina el tiempo que debe transcurrir antes de que el relé actue. Esto
con el fin de impedir que esta proteccion salte ante fallas que tengan una
duracion minima que no tenga un efecto negativo considerable dentro del
SEP.

e Factor de correccidn. Existen aplicaciones en las que puede requerirse un
factor de compensacién cuando las corrientes que deben ser comparadas
no estan dentro del mismo rango, por ejemplo, en casos en los que las
relaciones de transformacion de los transformadores de corriente en cada
extremo de la linea son distintos.

e Zona de seguridad. Establece un margen alrededor de la corriente Pick-up,
con el fin de ignorar pequefias variaciones dentro de esta zona de actuacion
que podria provocar falsos disparos.

e Supervision de senales auxiliares. En algunos relés se tiene la funcion de
comparar otros parametros, como las tensiones, con una sefal base que
indica las condiciones de operacion esperadas.

Estos ajustes son necesarios para optimizar la funcion de proteccion y garantizar
que solamente se activen cuando las fallas para las que fueron concebidas se
presenten, y depende de la configuracién especifica de la linea, y de los tipos de

fallas que sean mas comunes dentro de este sistema.
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CAPITULO 2

2. METODOLOGIA

En este capitulo se abordan los escenarios planteados que se evaluaron para la
implementacion del banco de laboratorio del presente proyecto, donde se incluyen la
arquitectura del SCADA vy los equipos, o softwares considerados. Posteriormente se
exponen los criterios de evaluacion con los que va a analizar la utilidad del proyecto
desarrollado.

Al tratarse de un banco de laboratorio, se consideré que la mejor alternativa para la
metodologia de este trabajo era el método experimental, ya que esto permitiria ir
evaluando el desempenfo del banco a medida que se implementaban distintas funciones
de proteccion, corrigiendo los errores que se presentaron e implementando cambios que
mejoraran su desempeno.

Como principal fuente de informacion se usaron la Wiki de RT-LAB, especificamente el
apartado referente al estandar IEC 61850, asi como un archivo de ejemplo que habia en
el Laboratorio de Simulacion en Tiempo Real, en el que se incluyen dos archivos SCL,
uno para trabajar con mensajes tipo GOOSE, y otro para trabajar con mensajes tipo SV.
Dado que el enfoque principal de este estandar, y por lo tanto del proyecto, es la
comunicacion entre los distintos niveles del SCADA, se disefié un sistema de proteccion
diferencial en una linea de subtransmision, donde los IEDS intercambiaran la informacion
necesaria para conseguir una actuacion coordinada, segun los criterios indicados en el
estandar (Tabla 1.1).

2.1 Arquitectura del SCADA

Para el desarrollo de este proyecto usé el simulador en tiempo real OPAL-RT de
laboratorio. En este equipo es donde se simula el modelo construido en SIMULINK.
Ademas de esto, el banco de simulacion va a tener dos HMI, uno ubicado en la
consola de SIMULINK, y que se simula en una de las computadoras del laboratorio,
y cuya comunicacion va a ser mediante OpCOM; y otra HMI en LabVIEW, que
puede estar en la misma, o en otra computadora, y que se comunica mediante OPC
UA.
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Figura 2.1

Arquitectura de comunicaciones de los equipos usados.

2C1

MATLAB 4\
QRT—LAB SIMULINK m

Utk

ED 1 (Simulado] ED 2 (Simulado

Nota. Diagrama de conexiones de los equipos usados en la simulacién.

Para el sistema simulado se escogio el ejemplo de MATLAB “Overcurrent Relay
Protection in AC Microgrid”, y se le hicieron las modificaciones pertinentes para
adaptarlo a las necesidades del proyecto. El sistema se compone de un generador
de 132kV, conectado a un transformador reductor que baja el voltaje de 132kV a
33kV, seguido de la linea de transmisién en la que se enfoca este estudio, mediante
la cual se alimenta una carga al otro extremo de la linea. Las subestaciones se
ubican en los extremos de esta linea, y son representadas por las barras B1 y B2.
La linea en cuestion es de 10km de largo, y en ella se simuldé una falla a una
distancia especificada por el usuario en el codigo de MATLAB donde estan los
parametros de la simulacién. La falla se hace con el bloque “Three-Phase Fault” de
Simulink, lo que nos permite simular distintos tipos de falla. Para fines practicos, en
este proyecto solo se analizara un escenario de falla, que es el de una falla trifasica
al 50% de la linea.

Ya que el enfoque principal de este trabajo son las comunicaciones entre los niveles
Proceso y Bahia del SCADA, se opto por simular relés de proteccion diferencial de
linea, debido a que estos requieren de la informacién de ambos extremos de la linea

para actuar correctamente.
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Esta norma también indica que todas las lecturas que se toman por la
instrumentacién deben ser llevadas a una Merging Unit, que es donde se digitalizan
las sefales analogas para su posterior envio con el protocolo Sampled Values.
Ademas de esto, se integra un controlador para el Interruptor, al que llamamos “IED
CB”. Estos dispositivos se usan para controlar y monitorear el estado de los
interruptores de las subestaciones, y su comunicacién con el IED principal de la
subestacion es bajo el protocolo GOOSE. En un SCADA real, cada puerto de estos
equipos va a tener su propia IP, por lo tanto, la mensajeria es gestionada por el
router de la red local.

En el caso de este proyecto, al mantener todo simulado en un solo equipo, la
cantidad de IPs disponibles para trabajar esta limitada por la cantidad de puertos
gue se tienen en el equipo en cuestion. El OPAL-RT tiene dos puertos: eth0Q, con la
IP 200.9.176.234; y el puerto eth1, con la IP 200.9.176.64. Para emular el
comportamiento real de la red de la subestacion descrita en la Figura 2.2, se debe
hacer un arreglo con estas IPs en la configuracion de las interfaces 61850 de RT-
LAB, de tal manera que el mensaje sea enviado desde uno estos puertos, forzando
a que el mensaje llegue hasta el router local y que este lo redirija hacia el otro
puerto. De esta manera se tendra un tiempo de transmision del mensaje mas
cercano a lo que podemos encontrar en una subestacién real. El arreglo de IPs

usado es el que se muestra en la Figura 2.3.
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Figura 2.2
Arquitectura de red del SCADA simulado.

Simulink LabVvIEW

hvetde Hl HMI

Subestacion

Nivel'de
Bahia IED 1 IED 2

IPf Pi Pj

i IED IED
Nivel de " cB1 cB2
Proceso

S

Nota. La imagen muestra el diagrama de conexiones que del sistema modelado en la

simulacion.

En la siguiente figura, podemos ver como se plantearon los canales de
comunicacion entre las distintas partes que componen el modelo, donde se ilustra
como se realizan las conexiones entre el nivel proceso y bahia explicadas
anteriormente, ademas de canales adicionales a nivel bahia y subestacion.

A nivel subestacion, la comunicacién se mantienen con los protocolos OpCOM y
OPC UA, ya que no se cuenta con una licencia que permita trabajar con el protocolo
MMS, que es el indicado por la norma para este nivel. A nivel bahia, se afadieron
canales GOOSE y Sampled Values, con los que se evaluara la coordinacion de las
protecciones simuladas.

El canal GOOSE del nivel bahia se us6 para que, cuando el relé de la subestacion
X actuara, el IED X envie la sefial de disparo al IED Y, funcionando como una
redundancia en el caso de que no se reciban, o no se procesen correctamente las
lecturas en Sampled Values.

El canal Sampled Values del nivel bahia es de suma importancia en este sistema,

ya que, por la ubicacion de la falla, las oscilografia de la barra 2 no presentara un
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sobrenivel, haciendo imposible que el relé 2 detecte una falla tomando solamente
las lecturas de corriente de esta barra, por lo que debe recibir las lecturas de
corriente de la barra 1 en tiempo real, para asi poder actuar inmediatamente cuando
se da una falla. Por esta razon, se vio la necesidad de abrir este canal Sampled
Values, por el cual se retransmitiran sefiales de corriente y voltaje recibidas en el

IED 1 hacia el IED 2, y viceversa.

Figura 2.3
Diagrama de interaccion del SCADA simulado.
Simulink LabVIEW E;c.'.f‘“
HMI HMI
/ 192.168.47.49 192.168.47.49
/
//
/ 200.9.476.64 200.9.176.234
IED 1 - ~ IED 2
200.9.476.64 200.9.176.234
200.9.176.234 200.9.476.64
oo | 1ep =
W CB1 cB2 | [

Nota. La figura muestra el diagrama de interaccion del SCADA simulado, con las IPS de

los puertos, y el protocolo usado para las comunicaciones de cada dispositivo simulado.

Tanto el protocolo GOOSE como el Sampled Values, se basan en el paradigma
Publisher/Subscriber para el intercambio de mensajes, es decir, generan la
informacion (Publisher), la envian a la red, y otros dispositivos preconfigurados para
recibir esta informacién (Subscribers) la reciben y procesan los datos. En el caso
de las subestaciones eléctricas, los dispositivos que generan eventos, como los

relés diferenciales cuando dan la senal de disparo, son los Publisher GOOSE,
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mientras que los dispositivos que actuan con base en estos eventos, como el
interruptor, son los Subscriber GOOSE.

En el caso de las sefales Sampled Values, los Publisher son los equipos que
muestrean las sefales analdgicas medidas por la instrumentacion, es decir, las
Merging Units. Los Subscribers, en cambio, son los equipos que necesitan conocer
estas mediciones en tiempo real para realizar las operaciones para las que estan
programados, que, en este caso, son los relés diferenciales.

A cada par Publisher/Subscriber, se le llama canal. Dada la cantidad de canales
presentes en este proyecto, se decidio usar dos interfaces 61850, SS1 y SS2. Cada
interfaz representa la red local de cada subestacion, por lo tanto, a estas interfaces
se les asignaron los canales que tienen su origen en los equipos correspondientes

a cada subestacion, tal como se muestra en la figura a continuacion.

Figura 2.4
Diagrama de interaccion entre dispositivos que usan los servicios de comunicacion de
la norma IEC 61850.

PUB | " suB
GOOSE | GOOSE
PUB 2 R suB
v O o sv
IED 1 o |© © IED 2
GOOSE ":‘ Q GOOSE
; ’ sus ‘i’ f” PUB
sus PUB o N4 PUB sus
sv | GOOSE S g b GOOSE sv
200.9.476.64 200.9.476.234
1200.9.476.234 200.9.476.64
PUB suB suB PUB
sv | coose GOOSE sV
00101 IED IED 00101
iny CB1 cB1 | |\

Nota. La figura muestra en detalle los puertos utilizados para las comunicaciones GOSEE
y Sampled Values, y el uso que tienen. El color rojo indica que, para ese canal, se uso
la interfaz creada IEC61850_ss1, y el color azul indica que para ese canal se uso la
interfaz IEC61850 _ss2.
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2.2 Configuracion de RT-LAB

De los paquetes de software disponibles en RT-LAB, se usaron los siguientes:

e |EC 61850, GOOSE.

e |EC 61850, Sampled Values.

e OPC UA servidor.

El primer paso para la creacion del banco de simulaciéon fue la creacion de una
interfaz I/0 IEC 61850. Esto se hizo desde explorador de proyectos. En el proyecto
creado, se da click derecho en el apartado de interfaces, y se procede a crear una
nueva interfaz. En este punto aparece la ventana de interfaces I/O con todos los

protocolos disponibles, y de entre estos se selecciono el protocolo IEC 61850.

Figura 2.5
Ventana para la creacion de una interfaz IEC 61850 en RT-LAB.
3 New I/0 Interface a X
RT-LAB I/0 Interfaces
Add an I/O interface to your project fi
B9 CAN A
B3 DIANE
H9 DNP3 Master
E3 DNP3 Slave

H8 EXata-CPS Configurator
HB 1EC 60870-5-104 Slave
H3 |EC 61850
H® Modbus Master
EB Marhic Slave

1/0 interface name:

[ 1EC 61850

Nota. Esta figura indica la ventana de creacion de interfaces 1/0O de RT-LAB,

especificamente la opcidon con la se crea una nueva interfaz IEC 61850.

Inmediatamente se muestra la interfaz creada en el explorador del proyecto. Por la
forma en la que esta planteado el modelo propuesto, lo cual fue explicado en el
capitulo 2.1, se crearon dos interfaces 61850, uno para cada IED simulado.
También se debe asignar un subsistema a cada interfaz, en este caso, todas las
interfaces creadas estaran asignadas sm_computation, que es donde se hace la

simulacién y el procesamiento de la informacion.
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Figura 2.6

Explorador de proyectos con las interfaces IEC 61850 habilitadas.

v B IEC_61850
v [3 Models
» iec_61850
v 88 /0 Interfaces
v 9 |EC 61850 SS1
v [ Goose
= Publishers
Subscribers
v m Sampled Values
Publishers
Subscribers
v HB |EC 61850 SS2
v [ Goose
Publishers
Subscribers
v [ Sampled Values
Publishers
Subscribers
B9 OPC UA Server
] Panels
@ Recorders
& Configuration
data

Nota. En esta figura se muestran los apartados creados al habilitar las interfaces IEC

61850 para el proyecto.

A continuacién, se debe importar un archivo de SCL, que es el que usara para
simular las interfaces de comunicacion 61850 GOOSE y Sampled Values. Para esto
se usaron los archivos presentes en el ejemplo que teniamos disponible en el
laboratorio y que se uso6 de base para el desarrollo de este proyecto. Se usaron dos
archivos ICD, uno llamado iec61850ICD y otro llamado iec61869-9 exICD. El
primero es el que se uso6 para los mensajes GOOSE, y el segundo fue usado para
los mensajes SV.

Una vez importados estos archivos, aparecen todas las funcionalidades

programadas en ellos en la ventana de configuracion de la interfaz 1/0O.
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Figura 2.7
Ventana para la seleccion del archivo de configuracion de IEC.

Associated subsystem: | iec_61850/sm_computation | | @ @ | 1/0 Interfaces are available for connection in the Configuration panel

Folders B General | / SCL/SCD/ICD files

v [ General v - -~ @~

[ Data Logger

[ SCL/SCD/ICD files (3) File path File name
E IED (2) < Select SCL\ICD\CID file > -

E GOOSE (12) + MIIEC 61850\scN\icd61850.icd icd61850.icd
Sampled Values (5) .. MIIEC 61850\schiec61869-9_exiicd ec61269-9_ex.icd

I3 Reports (0)

< >

Nota. En esta figura se puede ver en detalle las opciones que se deben seleccionar para,

posteriormente, poder los archivos con los que se trabajo el proyecto.

Figura 2.8
Archivos SCL usados en el proyecto.

& Abrir X
+ « Escritorio > Holguin > IEC_61850 > IEC_61850 > models > iec_61850 > v o
Organizar +  Nueva carpeta = m @
Nombre € Fecha d no

# Acceso répido
iec_61850_grt_rtw

I Escritorio
iec_61850_sm_computation
¥ Descargas iec_61250_s5_1
% Documentos fec_61850_55.2
&) Imagenes Opcommon
GRUPO_E report
SIM_ZHININ_GARCI Sistema_grt_rtw
UaExpert server Eicds1eso
[FY iec61869-9_ex
ZHININ_GARCIA
@ OneDrive
[ Este equipo
& Red

Nombre: ]\ v \ *.icd:*.scl*.cid:*.scd:* xmml v

Nota. En esta figura se puede ver en detalle los nombres y la ubicacién de los archivos
icd necesarios para el funcionamiento del proyecto. Estos estan ubicados en la misma

carpeta del proyecto.

Estos archivos de configuracion tienen la informacion esencial para el
funcionamiento del IED, como las definiciones de los dispositivos l6gicos, nodos

I6gicos, data sets, modelos de validacion de datos, seguridad, entre otros. De estos,
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lo principal, son los data sets, ya que en esta seccidén es donde se especifica la
estructura que deben tener los datos que van a ser enviados por el mensaje, es
decir, la cantidad de datos y su tipo. [17]

También se puede observar la informacion de los nodos logicos. Esto es
principalmente informacion del IED, como variables de estado, conteo de mensajes,
reloj interno, identificaciéon, y demas.

Para la interfaz GOOSE, de todos los data sets disponibles, se usaron solamente
dos, siendo estos el TRIP1 y OV2PTOV, ya que estos son los que mejor se ajustan
a las necesidades del proyecto al tratarse de sefales binarias con un origen unico.
Esto se ve reflejado en la columna “functional constraint” del explorador de la

interfaz /O, donde se indica que este dato es del tipo ST, o “Single Transmiter”.
Figura 2.9

Caracteristicas de la data set TRIP1 para la transmision de mensajes GOOSE.

Folders BB General / IED / SERVER-GOOSE / Data sets / LDevice1/LLNO/Goose_TRIP1
v @0 ~ Node path Data object Data attribute Functional constraint
v @ gRVEWGOOSE SERVER-GOOSE / SubstationRing1 / LDevicel / SMPPTRC1 Op phsA ST
iy} MMS server configuration SERVER-GOOSE / SubstationRing1 / LDevice1 / SMPPTRC1 op phsB ST
v [ Access points (1) SERVER-GOOSE / SubstationRing1 / LDevicel / SMPPTRC1 op phsC ST

+ [AP) SubstationRing1
v (L0 LDevicel
tN) LLNO
[tN] sMPPTRC1
[tN) GENPDIF1
(tN) BINGREC1
[tN) INTSGRECT
[tN) MVGRECT
(tN) ov2pTOVI
(tN) T2wPDIF1
v [ Data sets (12)
LDevicel/LLNO/Goose_TRIP1
[08] LDevice1/LLNO/Goose._IntVars
[0S] LDevice1/LLNO/Goose_GENPDIF
[0S] LDevice1/LLNO/Goose_GenTyp
[0S) LDevice1/LLNO/Goose_OV2PTON
[05] LDevice1/LLNO/Goose_T2WPDIF
[0S] LDevice1/LLNO/Goose_T2WPDIF
[0S] LDevice1/LLNO/Goose_T2WPDIF
[0S) LDevice1/LLNO/Goose_1BOOL
[0S] LDevice1/LLNO/Goose_2BOOL
[0S] LDevice1/LLNO/Goose_1DOUBLE
[0S] LDevice1/LLNO/Goose_2DOUBLE
v [ED) TEMPLATE
5] MMS server configuration
[0 Access points (1) v
< >

onfiguration

Nota. En esta figura se puede ver en detalle los elementos del grupo de datos que

conforma el nodo légico TRIP1.
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Figura 2.10
Caracteristicas de la data set OV2PTOV para la transmisiéon de mensajes GOOSE.

Folders B B General 1/ IED / SERVER-GOOSE / Data sets / LDevice1/LLNO/Goose_OV2PTOV
v @ 10 (2 -~ Node path Data object Data attribute  Functional constraint
v [E0] SERVER-GOOSE SERVER-GOOSE / SubstationRing1 / LDevice1 / OV2PTOV1 Ovpl intA ST
5] MMS server configuration SERVER-GOOSE / SubstationRing1 / LDevicel / OV2PTOV1 Ovpl inte ST
v [ Access points (1) SERVER-GOOSE / SubstationRing1 / LDevice1 / OV2PTOV1 ovp2 intA ST

v [AP] SubstationRing1

v (0] LDevicel

(N Lvo

(L) SMPPTRCI

[LN) GENPDIF1

[IN] BINGRECT

[N INTSGRECT

(LN MVGRECT

() ovapTOV1

(L) T2wPDIF1

v [ Data sets (12)
LDevice1/LLNO/Goose_TRIP1
LDevicel/LLNO/Goose_IntVars
[0S] LDevicel/LLNO/Goose_GENPDIF
[0S] LDevice1/LLNO/Goose_GenTyp
LDevicel/LLNO/Goose_OV2PTO\
LDevice1/LLNO/Goose_T2WPDIF
[0S] LDevice1/LLNO/Goose_T2WPDIF
[0S] LDevice1/LLNO/Goose_T2WPDIF
[0S) LDevice1/LLNO/Goose_1BOOL
[0S] LDevice1/LLNO/Goose_2B00L
[0S] LDevice1/LLNO/Goose_1DOUBLE
[0S] LDevice1/LLNO/Goose_2DOUBLE
v (D) TEMPLATE
[is) MMS server configuration

SERVER-GOOSE / SubstationRing1 / LDevicel / OV2PTOV1 Ovp2 int8 ST

[0 Access points (1) v
< >

Nota. En esta figura se puede ver en detalle los elementos del grupo de datos que

conforma el nodo légico OV2PTOV.

Para los mensajes Sampled Values, se tiene tres dataset, de los cuales se uso el
primero. Este transmite hasta 8 pares de datos, uno de la caracteristica “instMag.i”
y otro “q”. El primero indica que este dato es una magnitud instantanea de una sefal
eléctrica, que puede ser corriente o voltaje, mientras que el segundo se refiere a la
calidad de las muestras de datos transmitidos, indicando si el mensaje es valido, si
esta fuera de rango o si hubo algun problema en la adquisicion de datos en la
merging unit. Se usaron seis “instMag.i”, tres para la oscilografia de corriente y otros
tres para voltajes. Se dejaron dos libres ya que no se encontré un uso para ellos en

este proyecto. Los datos tipo “q” también se dejan libres por la misma razén.
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Figura 2.11
Caracteristicas del dataset MUO1 para la transmision de mensajes Sampled Values.

Folders # [  General/IED / TEMPLATE/ Data sets / MUO1/LLNO/PhsMeas1
v [ General Node path Data object Data attribute  Functional constraint
[5 Data Logger TEMPLATE / S1/ MUO1 / TCTR1 AmpSv instMag.i MX
B3 scL/sco/ico files 2) TEMPLATE / $1/ MUO1 / TCTR1 AmpSv q MX
v@ewe TEMPLATE / $1/ MUO1 / TCTR2 AmpSv instMag.i MX

(ED) SERVER-GOOSE

60 TEMPLATE TEMPLATE / S1/MUO1 / TCTR2 AmpSv q MX
- [E MMS server configuration TEMPLATE / $1/MUO1 / TCTR3 AmpSv instMag.i MX
& m Access points (1) TEMPLATE / S1/MU01 / TCTR3 AmpSv q MX
5 ’E s1 TEMPLATE / S1/ MUO1 / TCTR4 AmpSv instMag.i MX
. @} MUOT TEMPLATE / $1/MUO1 / TCTR4 AmpSv q MX
@ LLNO TEMPLATE / $1/MUO1 / TVIR1 VolSv instMag.i MX
[tN) LPHD1 TEMPLATE / $1/MUO1 / TVIR1 VolSv q MX
@ TCTR1 TEMPLATE / S1/MU01 / TVIR2 VolSv instMag.i MX
@ TCTR2 TEMPLATE / S1/MUO1 / TVIR2 VolSv q MX
(tN) TCTR3 TEMPLATE / $1/MUO1 / TVTR3 VolSv instMag.i MX
[tN] TCTRa TEMPLATE / S1/ MUO1 / TVTR3 Volsv q MX
(tN) VIRY TEMPLATE / $1/ MUO1 / TVTR4 Vol instMag.i MX
(ty) VIR TEMPLATE / 51/ MUO1 / TVTR4 Volsv q MX
[tN) TVIR3
[tN) TVTR4

v [ Data sets (3)
MUO1/LLNO/PhsMeas1
(bS] MUO1/LLNO/PhsMeas2
[0S) MUO1/LLNO/PhsMeas3
[ Goose (12)
Sampled Values (5)
2 Reports (0)

Nota. En esta figura se puede ver en detalle los elementos del grupo de datos que

conforma el nodo légico MUO1.

Finalmente se configuraron las redes que se usaran en ambas interfaces 61850.
Para esto, se deben abrir los apartados GOOSE y Sampled Values que estan en el
explorador. Aqui vimos nuevamente los data sets disponibles, y habilitamos la
publicacion y suscripcion para cada uno de los que se van a usar, ademas, se
selecciond en que puerto queremos que se publiquen o reciban los mensajes. Esto
ultimo se hace modificando la opcidon “Publishing ethernet adapter”, donde se
pueden escoger las dos opciones disponibles que son “eth0” y “eth1”. Las
configuraciones mostradas a continuacién aplican para todos los data sets usados

en el proyecto.
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Figura 2.12

Configuracion tipica de los Publisher/Subscriber GOOSE.

Folders +

v [ General
[@ Data Logger
SCL/SCD/ICD files (2)
v@
{iE) SERVER-GOOSE
iE0) TEMPLATE
v [ GOOSE (12)
[G) Goose_TRIP1
(G] Goose._IntVars
[G] Goose_GENPDIF
[G) Goose_ALLGenTypSup
(G) Goose_ovapTOV
(G) Goose_T2WPDIF
(G) Goose_T2WPDIF_All_DO_DA
(G) Goose_T2WPDIF_All_DO_t
[G] Goose_1BOOL
(G] Goose_2800L
[G) Goose_1DOUBLE
(G) Goose_2DOUBLE
v [ Sampled Values (5)
[8V] x0cxMU0101
(sv) 4003
(Sv) 4004
(sv) 4005
(SV) OPALRT_MU_1
I Reports (0)

Nota. En esta figura se puede ver en detalle la configuraciéon de las redes que se usan

para las comunicaciones del Pub/Sub del nodo légico TRIP1, pero esto para todos los

canales GOOSE.

Figura 2.13

Configuracion tipica de los Publisher/Subscriber Sampled Values.

General / GOOSE / Goose_TRIP1

Parameter
General
GOOSE ID
GOOSE control block name
GOOSE path
Dataset
Dataset path
Description
Configuration revision
Publish
Enable publishing
Publishing ethernet adapter
Publishing IED
Subscribe
Enable subscribing
Subscribing ethernet adapter
Subscribing [ED
GSE elements
MAC address
App 1D
VLAN D
VLAN priority
Min duration [ms]
Max duration [ms]

Value

Goose_TRIP1
CB_Goose_TRIP1

SERVER-GOOSE / SubstationRing1 / LDevicel / LLNO / CB_Goose_TRIP1

Goose_TRIP1

SERVER-GOOSE [SubstationRing
For GOOSE_1

1

%]
eth0
SERVER-GOOSE

1%}
ethl
SERVER-GOOSE

01-0C-CD-01-28-50
00001

n

4

625

1000.0

Folders @ [  General/ Sampled Values / OPALRT_MU_1
v [@ General Parameter Value
=Y Data Logger General
[ SCL/SCD/ICD files (2) wiD OPALRTMU_1
v@ 0@ SVitype 9-2LE
fiED) SERVER-GOOSE o it -
c ampling rate samples per cycle
i) TEMPLATE Nominal frequency 60Hz
v [ GOOSE (12)
) GooseTRP1 Number of ASDU 1
(6] Goose._Intvars Pubiity
(G Goose_GENPDIF Enable publishing v
(G) Goose_ALLGenTypSup Publishing ethemet adapter eth0
(G) Goose_OV2PTOV Publishing IED TEMPLATE
[G) Goose_TowPDIF Subscribe
[G) Goose_T2WPDIF_All_DO_DA Enable subscribing v
[G) Goose_T2WPDIF_All_DO_t Subscribing ethemet adapter eth
(G) Goose_1BOOL Subscribing IED TEMPLATE

[G] Goose_2800L

[G) Goose_1DOUBLE

[G) Goose_2DOUBLE
v @] Sampled Values (5)

(8V) xxxxMU0101

(5v) 4003

(sv) 4004

(sv) 4005

[SV) OPALRT_MU_1

3 Reports (0)

Nota. En esta figura se puede ver en detalle la configuracion de las redes que se usan

para las comunicaciones del Pub/Sub del nodo légico MU1, pero esto para todos los

SV elements
MAC address
AppID
VLAN ID
VLAN priority

canales Sampled Values.

01-0C-CD-04-01-00
0x4000

14

1
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2.3 Diseno del modelo en SIMULINK

El modelo simulado se mantiene en dos subsistemas, el sm_computation, que es

donde se ubica el modelo de la red y los IEDS simulados, asi como las interfaces

de comunicacion GOOSE, Sampled Values y OPC UA.

Figura 2.14

Vista general del modelo en SIMULINK.

to_modelf—

Nota. En esta figura se puede la division del modelo de Simulink.

Figura 2.15

Vista general del subsistema sm_computation.

H EE 3 B =0

Nota. En esta figura se puede ver la disposicion de los elementos que componen el

modelo del sistema, asi como sus interfaces de comunicaciones OpCOM, OPC UA, y los

Pub/Sub IEC 61850.

El modelo toma las mediciones de corriente y voltaje en las barras B1y B2, y estas
son enviadas a los bloques merging unit (MU1 y MU2) que solamente funcionan
como un bypass, esto solamente se hizo el fin de ilustrar como se harian las

conexiones en una subestacion real, mas no tiene una funcion practica dentro de la
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simulacién. Las lecturas de corriente y voltaje deben ser adaptadas a lo que se

tendria si se tomaran con instrumentacion real, es decir, a una corriente de entre 5

y 1 A, y un voltaje de 110 o 220V.

Ya que el presente proyecto se enfoca en la simulacion de las comunicaciones, se

usara un modelo matematico simplificado en lugar de los transformadores de

instrumentacion que se usan con este fin, por ello se usa un bloque ganancia por

1/800 para la corriente y 110/25k para el voltaje.

Adicionalmente, se crearon bloques representativos para los Publisher y Subscriber

GOOSE y Sample Values. Estos bloques se hicieron en pares, de tal manera que

el Publisher representa el punto donde se emite el mensaje, y el Subscriber donde

se recibe. De forma general, estos canales se estructuraron siguiendo los siguientes
criterios de disefio:

e Todos los bloques Publisher y Subscriber tiene una de entrada “Enable in”, que
es donde ingresa la sefial habilitadora controlada desde la HMI local en la
consola de SIMULINK. Por otra parte, los Publishers tienen una entrada “Data
in” que es por donde ingresa la informacién que va a enviar.

e Los bloques Publisher y Subscriber GOOSE tienen una salida de estado,
llamada “Status out”, y en ellas se encuentra informacion de estado del relé
simulado (cuenta de mensajes recibidos y cambios de estado).

e Todos los Subscriber tiene una salida “Data out” de donde se obtienen la

informacion recibida por los mensajes 61850. En el caso de los Subscriber
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Sample Values, la salida “Data local” se usa para separar la informaciéon que se

enviar a la HMI de la informacién que se va a reenviar hacia el segundo |IED.

Figura 2.16
Modelo del nivel de procesos del SEP.

PROCESS LEVEL

[uiTRIP > 0w n oot {GRONUT] osa [ {GRoMUZ]
Status ot [GSSMu1) fGREMUT) Eratie n Status ot (GSSMu2) fierenuz > Enatie n
[iGsEmut] Eratic n Stas out (GRSMU1) [icsemuz] Eratie Stats ot (GRSMUZ)
Publeh GOOSE 1o MU1 Subscribe GOOSE in MU1 Publh GOOSE to MU2 Subscribe GOOSE in MU2
Data Dataout <(srowu1)] Data Data out (SROMUZ)
SREMUT] Enatie [iSrREMUZ) Enatie n
e >t o 50z >t o
Publish SVin MU Subscribe SV from MU1 Publish SVin MU2 Subscribe SV from MU2
i o>—x PTz_>
wooeL o tE01 GuioATA)
» GRDMU1) vom IED1 to_MODEL eRiP_ca1] cr2
MU
TRIP_CBY) A Fasn m ak
A 3 il LA sRate o= EP_cea) -~ -
s s i i m | X =
4+ X I —
c c
c c: 1 S e o o—alc
Vst R Breaker_t Transmission Une Breaker 2 = TreeePhass Tod3

Nota. En esta figura se muestra a detalle la red simulada y los Pub/Sub para las

comunicaciones entre los niveles de Bahia y Proceso.

En el nivel de procesos se mantienen los canales de comunicacién 61850 entre los
IED’s y las Merging Units, mientras que en el nivel de Bahia se ubicaron los canales
de comunicacion entre los IED’s.

Figura 2.17

Modelo del nivel de bahia del SEP.

BAY LEVEL

TR > stan NUZTR] - {GROIED?)
‘Status out [GSSIED2) [GSSIED1) [GREIED2)] Enatie n
[GSEiEDT > foseieon > s 04| —>< TGSET2)

Publish GOOSE to IED2 Subscribe GOOSE from IED2 Publish GOOSE to IED Subscrbe GOOSE from IED!

e = ||| (e —
RG> e (T
[SSEED >—{ensien Duta et wveon ) | [Esee0a eratie Duta sl <o)
e St sVmane e )
s
>+ Joem >+ oo
e T R e T ofen ey 302 ->food->< (o]
[ SN e (RG> »ron 016
- (=
1 to_ED25V <(E020ATA)] beeed 1o EDISV GED1DATA)
[y S—— e

Nota. En esta figura se muestra a detalle los Pub/Sub para las comunicaciones entre los
dispositivos del nivel de Bahia.
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Para el disefio del relé diferencial, se consideraron 4 funciones: el disparo que se
da cuando se detecta la falla; el disparo que se da cuando el otro relé comunica,
con mensajeria GOOSE que actud; el comando que permite abrir o cerrar el
interruptor desde la consola o la HMI de LabView; y el reinicio del sistema, que

aplica para ambos IED'’s.

Figura 2.18
Modelo del relé simulado.

Nota. En esta figura se muestra a detalle la l6gica de funcionamiento del relé modelado.

Como se menciond al inicio del capitulo, se modelo un relé diferencial de linea que
actua instantdneamente para poder evaluar con mayor precision los tiempos de
transmision de los mensajes GOOSE. Se ubicé un bloque de ganancia en la salida
del relé, cuyo valor puede ser de “1” 0 “0”. Esto nos permite habilitar o deshabilitar
esta funcién para el relé en especifico, modificando el valor de la variable
“‘enableDiff” en las estructuras “relay1” y “relay2”, ya que mientras este sea cero, la

salida de este proceso siempre sera cero.
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Figura 2.19
Logica de funcionamiento del relé diferencial.

E]%Ej

Nota. En esta figura se muestra a detalle la I6gica de funcionamiento de la funcion de

proteccion modelada.

2.4 Diseino de Publishers y Subscribers

En el interior de los subsistemas de los Publishers y Subscribers se ubicaron los
bloques Oplnput y OpOutput segun los requerimientos de cada data set usado.

En cuanto a los Publisher GOOSE, estos tienen una funcion especial llamada
“testFlags”, que son variables de estado usadas para indicar si el mensaje enviado
corresponde a un ensayo, y por lo tanto no debe ser usado para la operacién del
sistema.

La cantidad de datos enviados debe ser acorde a la cantidad de datos admitidos
por el data set usado, por lo tanto, para el data set TRIP1, se deben afiadir dos
constantes para completar los tres datos que lleva el paquete, y para el data set
OV2PTOV, se deben anadir tres constantes mas. Los mismo aplica para los
mensajes Sample Values. A pesar de que no se usen, estas constantes deben ser
afadidas para evitar que los mensajes sean interpretados como paquetes de datos
perdidos. Ya que las constantes anadidas no tienen un uso en este proyecto, son

enviadas a un bloque terminador en el punto de recepcion (Subscriber).
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Figura 2.20
Modelo de los Publisher GOOSE.

0@1 GOOSE Publisher Data |

Constant MU1 GOOSE Publisher Data

[0 0] MU1 GOOSE Publisher Flags | 11 GOOSE Pubisher Stgie——————————»(1)
Constant1 MU1 GOOSE Publisher Flags MU1 GOOSE Publisher Status Status ot
@ << MU1 GOOSE Publisher Enable |

MU1 GOOSE Publisher Enable

Nota. En esta figura se muestra a detalle el modelo general que siguen todo los Publisher
GOOSE.

Figura 2.21
Modelo de los Subscriber GOOSE.

k 1 GOOSE Subscn@n—nl_e (D
Data out

MU1 GOOSE Subscriber Data

[@1 GOOSE Subscﬁb@m »(2)

MU1 GOOSE Subscriber Status Status out
C1 ) MU1 GOOSE Subscriber Enable
Enable in

MU1 GOOSE Subscriber Enable

Nota. En esta figura se muestra a detalle el modelo general que siguen todo los
Subscriber GOOSE.
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Figura 2.22
Modelo de los Publisher Sampled Values.

II}__:l-—M@av Publisher Voitage Values

MU1 SV Publisher Voltage Qualities
<__MU1 SV Publisher Current Values

MU1 SV Publisher Current Values

U1 SV Publisher Current Qualities

MU1 SV Publisher Current Qualities

@ :Qm SV Publisher Enable

Enable in MU1 SV Publisher Enable

Nota. En esta figura se muestra a detalle el modelo general que siguen todos los

Publisher Sampled Values.
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Figura 2.23

Modelo de los Subscriber Sampled Values.

I Data local
[ s v ——f

MU1 SV Subscriber Voltage Values

SV Subscriber Voltage Qg ——————————»—

MU1 SV Subscriber Voltage Qualities

MU1 SV Subscriber Current Values

5V Subscriber Current O ——————————»- Data out

MU1 SV Subscriber Current Qualities

EE 1 SV Subscrib Tlmes}n »

MU1 SV Subscriber Timestamp

s 33 -

MU1 SV Subscriber smpCnt

@) >~.\MU1 SV Subscriber Enable |

Enable in MU1 SV Subscriber Enable

Nota. En esta figura se muestra a detalle el modelo general que siguen todos los

Subscriber Sampled Values.

2.5 Interfaz de comunicacién OPC UA y OpCOM.

La comunicacion con la HMI en LabVIEW se hace con el protocolo OPC UA. Dadas
las limitaciones de este protocolo, no se recomienda enviar oscilografias, si no,
valores RMS y variables de estado de los componentes de la red.

Se dejaron las bases para que, en un futuro, se puedan implementar las funciones
de habilitar los Publisher y Subscriber desde esta HMI, para lo cual se recomienda

cambiar el protocolo actual (OPC UA) por MMS.
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Figura 2.24
Interfaz OPC UA para la comunicacién con la HMI en LabVIEW.

-

Nota. En esta figura se muestra a detalle la interfaz de comunicaciéon OPC UA usada
para la HMI de LabVIEW.

Para la comunicacién con la consola, se usa el protocolo OpCOM. Este protocolo
no requiere de la creacion de una interfaz aparte ya que es gestionada por RT-LAB
y solamente se deben hacer las conexiones entre los subsistemas sm_computation

y sc_user_interface, tal como se indica en la Figura 2.10.

Figura 2.25
Interfaz OP COM para la comunicacién con la consola de SIMULINK.
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Nota. En esta figura se muestra a detalle la interfaz de comunicaciéon OPC UA usada

para la consola de Simulink.
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2.6 Configuracion de conexiones de sefales

Una vez culminado el desarrollo del modelo, se debe compilar para que se actualice
la ventana de configuracién del proyecto. Aqui nos apareceran todas las interfaces
habilitadas y todos los bloques Oplnput y OpOutput ubicados en el modelo. Con
esto, podemos hacer las conexiones necesarias entre los data points de las

interfaces y las entradas/salidas del modelo.

Figura 2.26
Ventana de configuracion para las conexiones entre las sefiales de las interfaces

habilitadas y los bloques OPinput/OPoutput.

) iec 61850  BWIEC61850SS2 | [ IEC_61850 Configuration 53 =38
) Perform Autoconnections  Connection mode: | Keep all current connections v ® Disconnect All Force Refresh
type filter text
Data Points Connections Alias

In&0ut v All Status v All Systems v | Al v

= [2 Models
= [3) iec_61850
2 Aliases
# 2 Oplnputs & OpOutputs
# 2 sc_user_interface
% %] sm_computation
e
=/ 8 IEC 61850 SS1
= [@ Goose
= & Publishers
#[G) Goose_TRIP1
#[G] Goose_OV2PTOV
= & Subscribers
#(G) Goose_TRIP1
#(G) Goose_OV2PTOV
= [l Sampled Values
= & Publishers
 [§V)o0xMU0101
[§V) OPALRT_MU_1
= & Subscribers
(8] xoxMU0101
#(SV) OPALRT_MU_1
B9 |EC 61850 SS2
B8 OPC UA Server
["]Panels

Nota. En esta figura se muestra a detalle la ventana de configuracion de 1/O

programables segun las interfaces habilitadas.

Para la interfaz GOOSE, los data points “stNum”y “sgNum” corresponden a la salida
“Status out”, “Pause” es la entrada del enable, y “simulation” y “hdsCom” son de la
entrada testFlags. Todas estos data points corresponden a variables de estado del
relé.

El campo stNum (State Number) indica la cantidad de veces que la senal ha
cambiado de estado, mientras que el campo sqNum (Sequence Number) indica el
orden que lleva el mensaje en la secuencia, y es usado para asegurarse de que los

cambios de estado sean ejecutados en el orden correcto.
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El campo ndsCom (Number of Data Sets in Compound) indica cuantos dataset han
sido enviados en un solo mensaje, y es usado cuando varios eventos deben ser
informados al mismo tiempo. Esta funcién no se ha usado en este proyecto, por lo

que se espera que su valor sea 1.
Figura 2.27

Configuracion para los canales de mensajeria GOOSE.

») iec 61850  HMIEC61850SS2 | [ IEC_61850 Configuration 53 = =
{) Perform Autoconnections  Connection mode: | Keep all current connections vi® Disconnect All Force Refresh
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= sqNum = iec_61850/sm_computation/Publish GOOSE to MU1/MU1 GOO
= simulation = iec_61850/sm_computation/Publish GOOSE to MU1/MU1 GOO
ndsCom = iec_61850/sm_computation/Publish GOOSE to MU1/MU1 GOO

[0 SERVER-GOOSE/Su...PPTRC1/Op/phsA = iec_61850/sm_computation/Publish GOOSE to MUT/MU1 GOO
D) SERVER-GOOSE/Su...PPTRC1/Op/phsB = iec_61350/sm_computation/Publish GOOSE to MUT/MU1 GOO
[DA) SERVER-GOOSE/Su...PPTRC1/Op/phsC = iec_61850/sm_computation/Publish GOOSE to MU1/MU1 GOO
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T T )
= E Settings
Pause = iec_61850/sm_computation/Subscribe GOOSE in MU1/MU1 GO
T stNum = iec_61850/sm_computation/Subscribe GOOSE in MU1/MU1 GO
™ sqNum = iec_61850/sm_computation/Subscribe GOOSE in MU1/MU1 GO
™ State = iec_61850/sm_computation/Subscribe GOOSE in MU1/MU1 GO
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= Header simulated bit
[0A] SERVER-GOOSE/Su...PPTRC1/Op/phsA = iec_61850/sm_computation/Subscribe GOOSE in MU1/MU1 GO
[DA] SERVER-GOOSE/Su...PPTRC1/Op/phsB = iec_61850/sm_computation/Subscribe GOOSE in MU1/MU1 GO
[0A] SERVER-GOOSE/Su...PPTRC1/Op/phsC = iec_61850/sm_computation/Subscribe GOOSE in MU1/MU1 GO
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= [{] sampled Values
=l & Publishers
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Nota. En esta figura se muestra a detalle la configuracién general que tienen los canales
GOOSE.

En la interfaz Sample Values los data points “Timestamp” y “smpCnt” corresponden
a la salida Status Out, y “Pause” es la entrada del enable. El campo Timestamp se
refiere a la marca de tiempo del valor muestreado, es decir, indica el momento
exacto en que se tomo la medicion de la sefial analogica. Este es un dato
fundamental para la sincronizacién y coordinacién de las mediciones en los equipos
de la red. El campo smpCnt es el contador de muestras tomadas, y se usa para
identificar el orden de llegada de los mensajes. Este dato es reiniciado cada
segundo, por lo que va de 0 a el numero total de muestras en dicho periodo de
tiempo. Como se puede ver en la Figura 2.13, el archivo ICD usado permite un total

de 80 muestras por ciclo, por lo que el maximo de muestras esperado es de 4800.
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Figura 2.28

Configuracion para los canales de mensajeria Sampled Values.
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Nota. En esta figura se muestra a detalle la configuracién general que tienen los canales

Sampled Values.

2.7 Diseno de HMI en LabVIEW

Para el disefio de la HMI se usé la plantilla de un cliente OPC UA usado en las
practicas de SCADA. En ella se debe especificar la direccion del servidor (que en
este caso es el target) y el puerto TCP destinado a este protocolo, que es el puerto
4840.

Como se estan enviando las lecturas en RMS desde la simulacién, simplemente se
crea un Osciloscopios en el que se mostraran todos estos valores en una sola
pantalla. Se disefo la interfaz de tal manera que se muestren cuatro Osciloscopios
en una sola pantalla para poder visualizar los voltajes y corrientes de cada barra de
forma individual. Cabe decir que las lecturas enviadas desde la simulacién estan en
por unidad y son las que recibe el IED1, es decir, la oscilografia enviada desde la
Merging Unit 1 al IED1, y la oscilografia retransmitida desde el IED2 al IED1, que

corresponde a las mediciones hechas en la Merging Unit 2.
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Figura 2.29
Modelo de recoleccion de datos para el Osciloscopios de las lecturas RMS de la

simulacion.
Default.VC_B1 Default.IC_B1 s
Default.VB_B1 Default.IB_B1 frsennnns
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VA_B1 VB_B1 VC_B1
bzl bfiz3] +-blizsl

Nota. En esta figura se muestra a detalle el modelo de bloques en LabVIEW para la

visualizacién de los valores RSM enviados desde el Target.

También se muestran los disparos de los relés, asi como el estado de la falla.

Figura 2.30
Modelo de recoleccion de datos para mostrar el estado de los interruptores y la falla de

la simulacién.

IDefauIt.fauIt IDefauIt.cm<
IDefauIt‘trip_cbZ
IDefauIt‘trip_cb1

Evvt JOPC) 1 op~™ {=opc

D&&L O [Bss [

i’] IScaIar.BooI 'ﬂ |ScalanBool 'ﬂ IScaIar.BooI '||

! IC B2 CB1 B2 fault

1 NN (FE] Ll 1 L

; L Lrrl Ll

Nota. En esta figura se muestra a detalle el modelo de bloques en LabVIEW para la

visualizacion de estado de los elementos de la red.
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Ademas de esto, se implementd una interfaz para comandar el SCADA, permitiendo
abrir y cerrar los Interruptores desde la HMI, activa o desactivar la falla, y reiniciar

el estado de los relés.

Figura 2.31
Modelo de panel de operacion del SCADA desde LabVIEW.

[pefeutcmd fauit}—  [Defauttcmd_cbi |y [Defauitemd cb2 |-  [Defaultrst |

0]
......... B4 o] O

l Scalar:Bool vI 2 [Scalar:Bool ¥

| fault fault | cmd_cbl | cmd_cb2 ’ reset

= &l

pa— l:l/
; |Scalav:Bool “I

Nota. En esta figura se muestra a detalle el modelo de bloques en LabVIEW para la

operacion de los dispositivos de la red.

Finalmente se separdé la HMI en dos ventanas, una para ver el monitorear y

comandar las protecciones y la falla, y otra para mostrar las lecturas en las barras.

Figura 2.32
Disefio del panel de operacion del SCADA en LabVIEW.

BARRA 1 LINEA BARRA 1

GENERADOR - FALLA CARGA

Nota. En esta figura se muestra la interfaz desarrollada para la operacion del SEP.
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Figura 2.33
Diserio del panel de graficas del SCADA en LabVIEW.

Nota. En esta figura se muestra la interfaz desarrollada para la visualizacion de

parametros del SEP.
2.8 Comunicacion entre el Targety LabVIEW

Para comunicar el Servidor OPC UA del simulador con el cliente de LabVIEW, se
usa UA Expert. En este programa debemos especificar la direccion y puerto TCP
para del servidor, de la misma manera como se hizo en LabVIEW.

Una vez creada la conexidén, los mensajes enviados en este protocolo se muestran
en el explorador de UA Expert. En esta ventana se puede visualizar sus valores y
estados en tiempo real, ademas de mostrar alertas en el caso de que uno de los
elementos del mensaje deje se pierda y su contenido se haya visto afectado,

impidiendo su lectura.
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Figura 2.34

Establecimiento de conexion entre el UA EXPERT y el simulador.
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Nota. En esta figura se muestra la ventana de seleccién de servidor OPC UA con el que

se hizo la conexién entre el Target y la HMI de Simulink.

Figura 2.35
Datos enviados por OPC UA desde el simulador.
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Nota. En esta figura se muestra en detalle los datos enviados por el servidor OPC UA.

2.9 Diseno de consola en SIMULINK

Esta consola es principalmente para la operacién y visualizacion de los aspectos

mas técnicos del proyecto, tal como los tiempos de transmisién del mensaje,
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deformacion de las ondas con cada retransmision, y simulacion de escenarios

especificos como la pérdida de canales de comunicacion.

Figura 2.36
Layout de la HMI en SIMULINK.

Nota. En esta figura se muestra en detalle la disposicion de los elementos de monitoreo

de la consola de Simulink.

Para poder operar y visualizar si cada canal esta activo o inactivos; se separé los
conjuntos de datos recibidos en la consola correspondientes a cada equipo con
61850. En cada una de estas, se tienen pantallas donde se muestran las variables
de estado de cada interfaz 61850, ademas de selectores desde los que se puede
habilitar o deshabilitar cada Publisher y Subscriber. Cabe decir que, para desactivar
un canal, basta con deshabilitar el Publisher o el Subscriber, pero para activarlo,

ambos deben estar habilitados.

55



Figura 2.37

Interfaz tipica para la operacién de los canales 61850.
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publ1 sthum

publ1 sqnum

MU1 GOOSE
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[PT_MU1]
<[CT_MU1]

[sromu1
MU1 SV
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MU1 Timestamp
MU1 SV
SUB ENABLE

MU1 smpCnt

Nota. En esta figura se muestra en detalle la interfaz de estados de los canales de

comunicacion de cada interfaz IEC 61850.

Para la operacion del SCADA, se implementa un selector que nos permite cambiar
desde donde se comanda el sistema, que puede desde la consola en SIMULINK, o
desde la HMI en LabVIEW. Ambas tienen las mismas funciones, que son operacion

de los Interruptor, comando de la falla, y reinicio del sistema.
Figura 2.38

Consola para la operacion del SCADA.

[ OPCOM OUTPUTS

SWITCH L. JLINK
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CONTROL DE FALLA
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1
RESET DE PROTECCIONES [

Nota. En esta figura se muestra en detalle la interfaz de control de la consola, que nos

permite cambiar el estado de sus dispositivos y elegir que HMI esta activa.

56



Ademas de esto, se agregaron osciloscopios donde se permite la visualizacion de

las oscilografias, asi como las secuencias de operacion de las protecciones.
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CAPITULO 3

3. RESULTADOS Y ANALISIS

El analisis de resultados constituye una etapa crucial en la investigacion sobre el
estandar IEC 61850 en el ambito de la automatizacién de sistemas de potencia. Este
capitulo se adentra en la evaluacién del banco de simulacion disefiado para evaluar la
efectividad y el rendimiento del estandar en la practica. A medida que la industria
eléctrica sigue evolucionando hacia sistemas mas inteligentes y eficientes, la adopcién y
la implementacion exitosa de normas como la IEC 61850 son fundamentales para
garantizar la estabilidad y la confiabilidad de la infraestructura energética.

El objetivo central de este capitulo es analizar y presentar los resultados obtenidos
mediante la implementacion de pruebas en diferentes escenarios con el banco de
simulacion desarrollado, buscando reproducir condiciones que podria presentarse en
operacion. Se explorara como la norma IEC 61850 influye en la comunicacion, el control
y la gestién de dispositivos simulados en una subestacién eléctrica en un entorno
controlado. El analisis abordara tanto el desempefio cuantitativo como cualitativo, con un
enfoque en evaluar la eficacia del estandar en términos de tiempo de respuesta,

confiabilidad y capacidad para enfrentar desafios operativos en escenarios de falla.
3.1 Simulacion de Falla Trifasica al 50% de la Linea.

Al iniciar la simulacion, lo primero se muestra son las pantallas las variables de
estado del IED. Estas variables de estado se usan como indicador de que las
comunicaciones estan operando correctamente, ya que se muestran valores que
cambian conforme se envian los mensajes. Para los mensajes GOOSE, tenemos
variables de estado que nos indican cuantos mensajes se han enviado, y cuantas
veces ha cambiado de estado la variable enviada. Para los mensajes Sampled
Values, las variables de estado nos muestran la cantidad de mensajes recibidos
por segundo, y considerando que el tiempo de muestreo configurado en los ICD es

de 80 muestras por ciclo, se deberian obtener 4800 mensajes por segundo.
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Figura 3.1

Reportes de estado de las comunicaciones obtenidos desde el relé simulado.
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Nota. En esta figura se muestra en detalle como se ve la interfaz de estado de los canales

de comunicacion IEC 61850 cuando esta corriendo la simulacion.

Para poder estudiar con mas detalle los tiempos de actuacién, se hizo la simulacién
con una duracion de 1 segundo, donde la falla se ejecuta al segundo 0.25. Debido
al delay presente por la comunicacion por OpCOM vy la consola, la falla opera en el
modelo en el seqgundo 0.2711.

Las sefales mostradas a continuacion son del instante en que se ejecuta la falla en
comparacién con el momento en que se hace efectivo el disparo de interruptor de
la barra, ademas de su efecto en los parametros medidos en la barra en cuestion,
que en este caso es la barra 1. Podemos ver que la proteccién simulada actua
conforme a lo previsto, con un delay casi imperceptible debido a los tiempos de

transmision de los mensajes y el tiempo de procesamiento de la simulacion.
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Figura 3.2

Representacion grafica de la secuencia eventos en la barra 1 durante una falla trifasica.

A Actuacion de falla. ]

T T T

I

Nota. Actuaciéon de la falla (A), actuacion de relé(B), onda de voltaje (C) y onda de

corriente (D).

En la siguiente figura podemos ver el instante en que actua la falla, en comparacion
con el momento en que el IED1 da la orden de disparo, y el momento en que actua
el interruptor de la barra 1. De igual manera podemos notar ligeros retrasos por los
tiempos transmision de los mensajes. El retraso entre el momento en que se da la
falla y el momento en que el relé1 da la orden de disparo (Figura 3.3.A y Figura
3.3.B) es debido al tiempo de transmisioén de los mensajes Sampled Values que se
envian de la MU1 al IED1, ademas del tiempo de procesamiento del propio relé
(esto se vera en mayor detalle mas adelante), mientras que el retraso de entre que
el relé da la orden disparo y el interruptor actua (Figura 3.3.B y Figura 3.3.C), es

debido al tiempo de transmision del mensaje GOOSE que va del IED1 a la MU1.
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Figura 3.3

Grafica comparativa de los tiempos de los eventos en la barra 1.

Nota. Ejecucion de la falla (A), disparo del relé (B) y accionamiento del interruptor de la
barra 1 (C).

A continuacion, podemos ver en mayor detalle el tiempo de transmision del mensaje
del trip desde el IED1 hasta la MU1, que fue de 100.157 microsegundos, es decir
0.1 milisegundos. Segun lo especificado en la norma, este tiempo de transmision
deberia ser menor que 3 milisegundos, segun lo indicado en la Tabla 1.1, por lo que

esta dentro del tiempo sugerido.

Figura 3.4
Visualizacion del tiempo de transmision del mensaje GOOSE con la sefial de disparo

para el interruptor de la barra 1.

Nota. En esta grafica se visualiza la diferencia de tiempo entre el envio y la recepcion del

mensaje GOOSE, que representa el tiempo de transmision del mensaje.
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En cuanto a los mensajes Sampled Values, a continuacién, se muestran las
oscilografias de voltaje y corriente medidas en la barra 1. En la primera fila tenemos
las oscilografias originales, y en las filas 2 y 3 tenemos el primer y segundo envio
de la senal respectivamente. Podemos que no se presentan mayores
deformaciones notable en la onda con cada retransmision, es decir, las sefiales

enviadas presentaron un alto grado de fidelidad respecto a las sefiales originales.
Figura 3.5

Oscilografias de parametros medidos en la barra 1 durante la falla.

P
P
R —

Nota. A la izquierda estan los voltajes y a la derecha estan las corrientes. Onda original

medida en la barra (A y D), onda transmitida por SV desde la merging unit hacia el primer

relé (B y E), y onda retransmitida desde el primer relé hacia el segundo relé (Cy F).

Volviendo a la Tabla 1.1, el tiempo de transmision permitido para los mensajes
Sampled Values debe ser menor a 3 milisegundos en sistema con un desempefio
optimo, aunque tiempos menores a 10 milisegundos se consideran aceptables. En
la Figura 3.6 y Figura 3.7 podemos ver que con cada envio se retrasé la onda
194.482 microsegundos, es decir, 0.194482 milisegundos, cumpliendo con esta
condicion. Cabe resaltar que la sefal reenviada no se somete a ningun tipo de

procesamiento, solamente ingresa al primer IED y dentro se separan lo que se usa
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para la actuacién del IED de lo que se reenvia, por lo que solo funciona como un

bypass.
Figura 3.6

Visualizacién del tiempo de transmision del mensaje SV entre la MU1 y el IED1.
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Nota. En esta grafica se ve la medicion de la diferencia de tiempo entre el envio y la

recepcion de los mensajes Sampled Values que van de la MU1 al IED1.

Figura 3.7
Visualizacién del tiempo de retransmision del mensaje SV entre el IED1 y el IED2.
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Nota. En esta grafica se ve la medicion de la diferencia de tiempo entre el envio y la

recepcion de los mensajes Sampled Values que van del IED1 al IED2.
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Para la barra 2 podemos ver resultados similares a los obtenidos en la barra 1. Dada
el diseno de la red con la que se esta evaluando este proyecto, la falla trifasica no
produce un sobrenivel, pero aun asi actua la proteccion, ya que al ser una
proteccion diferencial de linea, recibe las lecturas del IED en el otro extremo de
esta, y este es el punto clave para evaluar que la comunicacion por Sampled Values

sea efectiva.

Figura 3.8
Representacion grafica de la secuencia eventos en la barra 2 durante una falla trifasica.

@

T 1T

I |

Nota. Actuacion de la falla (A), actuacion de relé(B), onda de voltaje (C) y onda de corriente (D).

En la figura a continuacion vemos una comparacion entre el instante en que se
efectla la falla en el modelo, con el momento en que actua el IED2 y el momento
en que es abre el interruptor 2. De la misma manera en que se evaluaron los
tiempos de actuacion para los equipos de la barra 1, aqui podemos ver el retraso
entre el instante en que actua la falla y el momento en que el relé 2 la detecta y
actua en consecuencia (Figura 3.9.Ay Figura 3.9.B) permitiéndonos medir el tiempo
de transmisién de los mensajes Sampled Values enviados desde la MU2 al IED2
sumado al tiempo de procesamiento del relé. También podemos medir el retraso
entre la actuacion del IED2 y la actuacion del interruptor de la barra 2 (Figura 3.9.B
y Figura 3.9.C), lo que nos permite ver el tiempo de transmision del mensaje
GOOSE enviado desde el IED2 a la MU2.
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Al igual que en el caso de la barra 1, no se presentan retrasos notables, ya que la

actuacioén de la proteccién aparenta ser instantanea.

Figura 3.9
Grafica comparativa de los tiempos de ejecucion de la falla (A), disparo del relé (B) y

accionamiento del interruptor de la barra 2 (C).

Nota. Actuacion de la falla (A), actuacion de relé(B), onda de voltaje (C) y onda de

corriente (D).

En lo referente al tiempo de actuacién, podemos ver que en este caso fue de
199.157 microsegundos, que es igual a 0.199157 milisegundos. A pesar de que es
casi el doble de lo obtenido para el IED1, sigue estando dentro de lo admitido por
el estandar. Esto se debe a la presencia de un bloque de memoria ubicado en la
salida del IED2 que es necesario para evitar Loop Logicos que provocan errores en
la comunicacion, ya que este bloque hace que este relé vaya un paso atrasado
respecto al otro. también puede jugar un papel en esto el que en la configuracion
de las interfaces se haya especificado que la interfaz del IED1 tienen un mayor

orden de prioridad que la interfaz del IED2.
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Figura 3.10

Visualizacion del tiempo de transmisiéon del mensaje GOOSE con la sefial de disparo para el

interruptor de la barra 2.

Nota. En esta grafica se visualiza la diferencia de tiempo entre el envio y la recepcion del

mensaje GOOSE, que representa el tiempo de transmision del mensaje.

Analizando la oscilografias en la barra 2, que tienen la misma disposicion
especificada para la Figura 3.5, podemos ver que no se presentaron deformaciones
mayores en cada retransmisién de las oscilografias de voltaje y corriente,
manteniendo el grado alto grado de fidelidad que se vio en las oscilografias de la
barra 1. También notar una deformacion peridédica en las ondas de corriente,
especificamente en los segundos 0.4, 0.6 y 0.8. Dada la naturaleza periddica de
esta deformacion, y dado que esta presente incluso en las oscilografias originales
(Figura 3.11.A y Figura 3.11.B), mismas que nos son enviadas por protocolo
Sampled Values, podemos concluir con seguridad que estas se deben a una falla
en el protocolo OpCOM, que se usa para la comunicacién entre la consola y el

simulador.
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Figura 3.11

Oscilografias de parametros medidos en la barra 2 durante la falla.

A. Voliaje medido en & barra. D. Corriente medds en la barra =
T T T T T

8. Voliaje recibido por el primerIED
T T

C. Voltaje recbido por el sagundo IED, F. Corrienta recibida por el sagundo IED.
T T T T T T T T T T T T

Nota. A la izquierda estan los voltajes y a la derecha estan las corrientes. Onda original
medida en la barra (A y D), onda transmitida por SV desde la merging unit hacia el primer

relé (B y E), y onda retransmitida desde el primer relé hacia el segundo relé (Cy F).

Al igual que en la barra 1, se obtuvo un mayor tiempo de transmision en los
mensajes SV con las mediciones en la barra 2, siendo de 299.75 microsegundos
para el primer envio, es decir 0.29975 milisegundos, y 398.90 microsegundos para
el reenvio, es decir 0.3989 milisegundos. La razén es la misma con la que se explico
el aumento en el tiempo de transmision de los mensajes GOOSE. Aun asi, se

muestra un buen desempefio del protocolo.
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Figura 3.12

Visualizacion del tiempo de transmision del mensaje SV entre la MU2 y el IED2.
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Nota. En esta grafica se ve la medicion de la diferencia de tiempo entre el envio y la

recepcion de los mensajes Sampled Values que van de la MU2 al IED2.

Figura 3.13

Visualizacion del tiempo de transmision del mensaje SV entre el IED2 y el IED1.
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Nota. En esta grafica se ve la medicion de la diferencia de tiempo entre el envio y la

recepcion de los mensajes Sampled Values que van del IED2 al IED1.
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3.2 Simulacién de pérdida de canales de comunicacién

Por la forma en que se disefi¢ el modelo, se pueden simular eventos en los que se
pierdan todos y cada uno de los canales de comunicacion. Por simplicidad y para
evitar repetir resultados, en este documento se presentan dos de estos eventos,
uno en el que se pierden los canales GOOSE entre el nivel Proceso y Bahia, y otro
en el que se pierden los canales SV en el nivel de Bahia.

Para simular el primer escenario, debemos deshabilitar el canal correspondiente
cambiando el estado del Selector, ya sea del Publisher o del Subscriber, tal como
se muestra en la figura a continuacién. Con eso se busca que, los IED’s reciban la
lectura por medio de Sample Values, y efectuen la orden de disparo, pero que esta

no pueda ser transmitida a la merging unit, y por lo tanto no actue el interruptor.

Figura 3.14
Configuracion de los selectores enable/disable para pausar los canales de comunicacion

GOOSE.

T 61850 INTERFACE ED7T 61850 INTERFACE

—
—

Tt

03 Trstarred

[

Nota. En esta grafica se ve la configuracion de la interfaz de control de los canales de

comunicacién IEC 61850 que permite deshabilitar la comunicacion GOOSE.
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Como resultado, podemos ver que, efectivamente, a pesar de que el relé dio la
orden de disparo, no se recibe la sefial en el interruptor, y, en consecuencia, no se
despeja la falla, tal como se puede ver en la oscilografia presentada en la Figura
3.16.

Figura 3.15
Grafica para la visualizacién de la pérdida de comunicacién en el canal GOOSE que

transmite la senal de disparo del relé al interruptor.
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Nota. En esta grafica se muestra como no existe comunicacion GOOSE a pesar de que

hubo un disparo por parte de los IED.

Figura 3.16
Gréfica para la visualizacion de las oscilografias medidas en la barra cuando se pierde

la comunicacion GOOSE.
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Nota. En esta grafica se muestra como no ese comporta la red cuando no actuan las

protecciones por la falta de los canales GOOSE.
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De igual manera, para la simulacién del segundo caso, se inhabilita el Publisher o
el Subscriber de los canales SV a nivel Proceso. El resultado esperado es que los
IED no retransmitan las lecturas que les llegan desde las merging unit. Con esto, el
IED2, al no presentarse un sobrenivel en las lecturas que le llegan desde la merging
unit, no actuara por orden del relé diferencial de linea, sino por el mensaje GOOSE
que le llega desde el IED1, comprobando la coordinacion de estas protecciones en

el caso de pérdida del canal SV a nivel proceso.

Figura 3.17
Configuracion de los selectores enable/disable para pausar los canales de comunicacion

Sampled Values.

T 618 FACE D7 61850 INTERFACE

Nota. En esta grafica se muestra como se comporta la red cuando no actian las

protecciones por la falta de los canales GOOSE.

Como resultado de esto, podemos ver que no se actualiza la onda retransmitida,
esta se queda en el ultimo valor medido, ya que se corté la comunicacion SV entre
los IED’s, aun asi, las protecciones actuan por que los canales GOOSE se

mantienen.



Figura 3.18
Grafica para la visualizacion de la pérdida de comunicacion en el canal SV que

retransmite las oscilografias medidas en la barra 1.

........

Nota. En esta grafica se muestra como se pierden la comunicacion Sampled Values que

retransmiten la sefal, las sefiales visualizadas son de la barra 1.

Figura 3.19
Grafica para la visualizacion de la pérdida de comunicacion en el canal SV que

retransmite las oscilografias medidas en la barra 2.

Nota. En esta grafica se muestra como se pierden la comunicacion Sampled Values que

retransmiten la sefal, las sefiales visualizadas son de la barra 2.

72



3.3 Resultados de la HMI en LabVIEW

La secuencia de operacion con la que se evaluod la correcta operaciéon de esta HMI

es la siguiente:

Se inicia la falla moviendo el selector de “Comando de falla”.

Se verifica que los leds de estado de los interruptores y la falla se activen.

Se verifica que las lecturas mostradas en la pestana de “Graficos” sea correcta.
Se despeja la falla volviendo el selector de “Comando de falla” a su estado inicial.
Se pulsa el botdn reinicio.

Se verifica que los leds de estados de los interruptores y falla regresen a su
estado inicial.

Se verifica que la falla haya sido despejada cuando las lecturas regresan a su

valor nominal (=1p.u.)

A continuacion, se muestran las imagenes que comprueban que la secuencia

descrita se ejecutd correctamente.

Figura 3.20
Pantalla de operacion cuando se ejecuta la falla.

cB1

GENERADOR

Nota. En esta grafica se muestra como se ve la pantalla de operacién durante una falla.

Podemos notar los cambios de colores en los LED, que representan el estado de los

elementos que componen la red.
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Figura 3.21
Voltaje y corrientes RMS medidos en ambas barras durante la falla.

Nota. En esta grafica se muestra como se ve la pantalla de visualizacion de la HMI, en

la que podemos notar un comportamiento similar al visto en la consola de LabVIEW.

Figura 3.22
Pantalla de operacion en la HMI de LabVIEW después de despejar la falla y reiniciar los

relés.

BARRA 1 LINEA BARRA 1

cB1 cB2

GENERADOR FALLA

Nota. En esta grafica se muestra como se ve la pantalla de visualizacién de la HMI, en

la que podemos notar como los LED de estado han vuelto a su estado normal.
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Figura 3.23
Voltaje y corrientes RMS medidos en ambas barras después de despejar la falla y

reiniciar los relés.

Nota. En esta grafica se muestra como se ve la pantalla de visualizacién de la HMI, en

la que podemos notar que todas las lecturas muestran su valor nominal (1 p.u.).

En este apartado cabe resaltar que, si bien el protocolo OPC UA no es el mas
rapido, el congestionamiento provocado en la red local por la cantidad de mensajes
que se transmiten por 61850 es tal que los retrasos en la actuacion de la HMI sobre
la simulacion son bastante notables, por lo que la operacion desde esta HMI no es
en tiempo real. Aun asi, se ha comprobado su efectividad para la operacion, ya que
todos los comandos tienen respuesta, y todas las lecturas RMS se reciben

correctamente.
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CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

A lo largo de las paginas precedentes, se ha hecho una exhaustiva revision y evaluacion
de los resultados obtenidos en el desarrollo de esta tesis, por lo que, en este capitulo,
en primer lugar, se hara una evaluacién minuciosa de los resultados con el propdsito de
presentar de manera concisa las conclusiones fruto de este trabajo de investigacion.
Estas conclusiones no solo condensan los resultados obtenidos, también resaltan los
logros significativos de este trabajo dentro del ambito académico.

En segundo lugar, se ofrecen una serie de recomendaciones que permitiran extender el
alcance de este proyecto, con el fin de servir de punto de inicio a quienes, en un futuro,
pretendan retomar este trabajo para estudiar otras areas de la norma que no esta dentro
del alcance de este trabajo.

4.1 Conclusiones

o La implementacidon de este banco de simulacién no solamente es una solucion
efectiva en el ambito educativo, sino, también en lo econdmico. Es una
estrategia econdmica altamente efectiva en comparacion con bancos de
pruebas que requieran de equipos reales y software especializado, generando
un ahorro sustancial en recursos financieros a la universidad.

e Se ha desarrollado con éxito un modelo para su simulacién en tiempo real una
subestacion eléctrica basado en la norma IEC 61850. El entorno de RT-LAB, en
conjunto con SIMULINK ha permitido crear una representacion precisa de las
comunicaciones de una subestacion eléctrica disefiada bajo el estandar en
cuestion. Esto proporcionara a los estudiantes la oportunidad de aplicar
conceptos aprendidos en las aulas de manera practica. Al interactuar con un
modelo realista, los estudiantes pueden ver como se concretan los principios
tedricos en la operacion de un SCADA disefiado bajo el que, actualmente, es el
estandar mas difundido para el disefio de subestaciones.

¢ La implementacion de los protocolos de comunicacién propuestos por la norma
IEC 61850 ha demostrado su eficacia en la comunicacién de los diferentes
niveles que componen la arquitectura del SCADA. La comunicacion a través de

mensajes GOOSE y Sampled Values ha permitido una transferencia de



informacion confiable y en tiempo real entre dispositivos. La confiabilidad en la
transferencia de datos es un aspecto crucial en el disefio de la arquitectura de
un SCADA, donde las decisiones deben ser tomadas en base a informacion
precisa y actualizada. Una implementacion adecuada del estandar IEC 61850
garantiza que los datos transmitidos sean confiables y oportunos, reduciendo el
riesgo de una operacion errénea y previniendo eventos no deseados.

La reduccion de tiempos de respuesta resultado de la implementacion de
mensajeria GOOSE y Sampled Values en comparacion con métodos
tradicionales es critica en situaciones de emergencia, ya que afecta
directamente a la operacion de las protecciones. Una implementaciéon exitosa
de estas comunicaciones representa una mejora en la eficiencia operativa de
un SCADA, ya que esto también tienen un impacto en la coordinacién de
acciones en distintos puntos del SEP, mitigando los efectos de la falla y
manteniendo la integridad de la red eléctrica.

La creacién de una HMI intuitiva y efectiva es un aspecto crucial en la
implementacion de un SCADA basados en el estandar IEC 61850. Esta, no solo
debe ser disefiada para monitorear y operar la subestacién, sino que también
debe recibir y enviar informacion en tiempo real. Si bien el estandar indica que
a nivel subestacion, la comunicacion debe ser con el protocolo MMS, en el
laboratorio no se cuenta con los recursos para su implementacion. Dada esta
limitacion, se opté por desarrollar la HMI con el protocolo OPC UA, que es
bastante mas lento que lo indicado por el estandar. A pesar esto, se ha
demostrado la efectividad de la HMI implementada, y se ha dejado sentadas las
bases para una migracién al protocolo MMS en futuros trabajos.

La interoperabilidad promovida por la norma IEC 61850 es un componente
fundamental para su éxito como estandar lider para el disefio de subestaciones.
La capacidad que le da a los dispositivos de distintos origines y con distintas
funciones para comunicarse de manera efectiva y en tiempo real es un punto
clave en la operacion eficiente y segura de sistemas de potencia. Uno de los
aspectos mas valiosos del banco de simulacién desarrollado en la flexibilidad
que tienen para simular diversos escenarios. Al estar ya creada la interfaz de

comunicacion, se crea una plataforma dinamica y adaptable, que permite el



4.2

analisis en diversos escenarios. La capacidad de modificar varios aspectos del
modelo para estudiar diferentes configuracion, funciones y eventos enriquece el
proceso de aprendizaje de los estudiantes que, a futuro, usen el banco de

simulacion desarrollado en el presente proyecto.
Recomendaciones

e En futuras investigaciones, es altamente recomendables ampliar la
implementacion a aspectos que no se tomaron en cuenta en el presente
proyecto. Esta diversificacion enriquecera la compresion de los estudiantes
sobre el estandar IEC 61850, preparandolos para su ingreso a la industria
eléctrica moderna.

o Este proyecto se limitd al nivel de Procesos y Bahia, pero se puede ampliar la
implementacion a otro nivel, que es el de Subestacion. La implementacion del
estdndar IEC 61850 con jerarquias mas extensas permite explorar la
comunicacion y coordinacion de dispositivos en diferentes niveles, siendo mas
cercano a lo que un estudiante se encontraria cuando salga al mundo laboral.

e Otro aspecto clave de la norma IEC 61850 es la interoperabilidad entre
diferentes dispositivos, por lo que es recomendable estudiar la integracion de
equipos reales en la simulacion, es decir, usar hardware o software in the loop.

e En subestaciones mas complejas, que manejen sistemas criticos, es importante
considerar aspectos de ciberseguridad. Existen apartados de la norma que
tocan estos temas que son cruciales para disefiar un SCADA mas confiable, por
lo que se recomienda explorar este apartado.

o Dada la importancia que tienen la velocidad de transmision de los mensajes en
este estandar, es recomendable tener una red dedicada unicamente a las
comunicaciones de la simulacion, ya que esta no tiene un buen desempeno en
horarios en los que la red esta congestionada. Estos podrian incluso requerir de
hardware especializado para garantizar que la simulacién fluya correctamente.

e Se recomienda la adquisicion de IED’s que puedan trabajar con este estandar.
Estos permitirian evaluar las comunicaciones en un entorno mas cercano a una
subestacion real, donde se tienen mayor cantidad de dispositivos, por lo tanto,

mayor trafico en la red.



También se recomienda la adquisicion de la licencia de RT-LAB que permita
trabajar con el protocolo MMS. Esto podria permitir a los estudiantes enviar
informacion mas confiable a la HMI, permitiendo tener una visién mas clara del
funcionamiento de este estandar sin las limitaciones que los protocolos OPC UA

y OpCOM presentaron en este proyecto.
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