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Resumen

En este proyecto se considera cuando una red detecta sobrecarga ya que conduce a la
congestion, afectando negativamente el rendimiento de los servicios y aplicaciones en la red. Se
toma en cuenta que las simulaciones son mas econémicas al construir una red real para realizar
pruebas y experimentos. El objetivo es simular el funcionamiento de servicio de telefonia IP
mediante el monitoreo del flujo de trafico de sefializacion y datos, en un sistema programable de
generacién y marcacion de paquetes IP para la optimizacion del ancho de banda con sus
respectivas politicas de calidad de servicio implementadas en una red. Para las simulaciones
presentes se investigd programas de licencias libre, GNS3 como simulador de la red, Asterisk
como servidor de VolP, se genero trafico de correo a través de Scapy y se utilizé WinSCP para
la transferencia de archivos, la calidad de servicio se baso en clasificar el trafico por protocolos
y se gestiond las colas por WFQ. Se captd paquetes de diferentes tipos de traficos y se
implementd configuraciones en los routers para clasificar diversos paquetes a través de

asignacion de categorias de ancho de banda.

Palabras Clave: Simulaciones, licencias libres, gestion, WFQ.



Abstract

In this project, we consider the scenario where a network detects overload, as it leads to
congestion, negatively impacting the performance of services and applications on the network. It
is taken into account that simulations are more cost-effective than building a real network for
testing and experiments. Our objective is to simulate the operation of an IP telephony service by
monitoring the flow of signaling and data traffic, using a programmable system for generating and
marking IP packets to optimize bandwidth with their respective quality of service policies
implemented in a network. For the current simulations, we researched free license programs,
using GNS3 as the network simulator, Asterisk as the VoIP server, generating mail traffic through
Scapy, and employing WinSCP for file transfer. Quality of service was based on classifying traffic
by protocols, and queues were managed using WFQ. Packets of different types of traffic were
captured, and configurations on the routers were implemented to classify various packets through
bandwidth category assignments

Keywords: Simulations, open-source licenses, managemente, WFQ.
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Capitulo 1



1. Introduccién

Durante la década de los 90, los operadores de telefonia tradicionales, entidades
educativas y empresas, empezaron a llevar voz y video a las redes IP, en particular las intranets
corporativas e Internet. Estos nuevos avances son conocidos actualmente como VolP, también
llamado Voz sobre IP 0 Voz sobre Protocolo de Internet. Este proceso se trata de fragmentar el
audio como el video en segmentos mas pequefias para luego ser enviado estos fragmentos a
través de una red IP, y luego volver a ensamblarlos en el destino final. De esta forma, las
personas pueden comunicarse de manera efectiva utilizando esta tecnologia. En los afios
siguientes, hubo mejoras continuas en las redes de datos, y cercano del 2005, resultaba
accesible obtener una conexion a la red de Internet que satisfaga con las condiciones basicos
para proporcionar una calidad de voz adecuada y un servicio confiable. Esto minimizé las
posibles pausas o cortes durante las conversaciones. Este avance significativo impulsé ain mas
el uso de la tecnologia VolP, lo que llevé a la creacion de numerosas soluciones que la
aprovechan en la actualidad. Un caso notable es Asterisk, una central telefénica de cédigo abierto
distribuida con licencia GPL. Este sistema, con respaldo comercial de Digium, ha emergido como
una de las opciones IP preferidas en varios campos, incluyendo el sector empresarial y el
educativo. Un ejemplo notable de sistema VoIP es Skype, desarrollado por dos estudiantes,
Janus Friis y Niklas Zennstrédm, universitarios en 2003, el cual utiliza una escritura privada,
haciendo referencia a que no se basa en un protocolo estandar, lo que podria presentar
limitaciones a sus usuarios en el transcurso del tiempo [1].

En la actualidad existe tres clases de redes IP: Internet, Red IP publica, Intranet. De estas,
la Gltima se refiere a la red propia de una empresa que puede estar conformada por varias LAN
conectadas por WAN, esta topologia es recomendada para VolP. Un elemento importante en
una Red IP es el softphone, aplicacion informética que emulan capacidades de un teléfono. Estas

aplicaciones permiten que dispositivos como computadoras o un asistente digital personal



(PDAs) actuen como teléfonos VolP. No es imprescindible que el dispositivo sea de alto
rendimiento para lograr esto, tan sOlo se requiere de componentes de audio apropiado y la
capacidad de enlazarse a una red de protocolo TCP/IP [2].

Para mantener una comunicacion optima entre usuarios dentro de una red multiservicio
dada la presencia de diferentes tipos de traficos sean estas de VolP, videos, telefonia IP, FTP
(archivos), etc., con marcaciones como AF (reenvi6é seguro), EF (reenvio acelerado), diferentes
codificaciones, se debe monitorear dichos traficos, aplicar QoS (calidad de servicio) mediante
configuraciones en los equipos de la red para dar prioridad a la voz o al trafico marcado como
prioritario [3]. Esto permite entender con mas claridad cémo ha ido evolucionando la
comunicacion VolP. Por tal motivo, el propoésito de este proyecto es armar una red emulada,
logrando con ello un rendimiento éptimo de la red mediante la optimizacién del ancho de banda,
reduciendo la latencia y los tiempos de respuesta, mejorando la experiencia del usuario en

términos de calidad y permitiendo una administracion mas efectiva de los recursos de la red.

1.1 Descripcion del problema

Se puede detectar sobrecarga en ciertos puntos de la red, lo que conduce a la congestion,
afectando negativamente el funcionamiento de los servicios y programas en la red. En ese
sentido, la propuesta de esta investigacion es desarrollar recursos de formacion académica para
demostrar el funcionamiento de servicio de telefonia IP mediante el monitoreo del flujo de trafico
de sefalizacion y datos utilizados en los servicios de telefonia IP. Ademas, disefiar e implementar
un sistema programable de generacion y marcacién de paquetes que permita evaluar el

funcionamiento de politicas de calidad de servicio implementadas en una red.

1.2 Justificacion del problema

La simulacion de redes IP, que también se denomina simulacién de redes de

computadoras, ofrece una variedad de beneficios que ayudan a mejorar el disefio, la



implementacion y el rendimiento de las redes informéticas, mientras se evitan los riesgos y costos
asociados con pruebas en un entorno de produccién real. La simulacién es mas econémica que
construir una red real para realizar pruebas y experimentos. No es necesario adquirir hardware
adicional ni implementar cambios en la infraestructura existente. Permite crear un entorno de
prueba completamente controlado y predecible. Se pueden simular diversos escenarios y
configuraciones para comprender mejor el comportamiento de la red bajo diferentes condiciones.
Al trabajar en un entorno virtual, los errores o fallos no afectan la red real, dando garantia a la
confiabilidad de los datos y la integridad de la infraestructura.

Se expone un caso de Ethio Telecom, su red IP no cumplia con la priorizacién del trafico,
la clasificacion y rendimiento de QoS, por esto proponen mejorar la calidad de los servicios de
VolIP, para ello realizan simulaciones de su red donde se aplica el modelo DiffServ, donde se
implementa una clase de servicio diferente en el borde del proveedor de servicios Edge Enrutador
mediante el establecimiento de politicas de trafico, marcacion y politicas basadas en clases,
priorizacion del trafico (cola justa ponderada basada en clases) y técnica de control de congestiéon
(descarte temprano aleatorio ponderado) el cual permite organizar y dar prioridad al trafico en
funcién de la red servicio de cola [13].

Por estas razones, este proyecto emulara una red, donde brinde servicio de telefonia IP,
se genere trafico FTP y correo para evaluar el funcionamiento de politicas de calidad que nos

brinda el modelo WFQ, para priorizar el trafico VolP.

1.3 Objetivos

1.3.1 Objetivo general

Simular el funcionamiento de servicio de telefonia IP mediante el monitoreo del flujo de
trafico de sefializacion y datos, en un sistema programable de generacion y marcacioén de
paquetes IP para la optimizacion del ancho de banda con sus respectivas politicas de calidad de

servicio implementadas en una red.



1.3.2 Objetivos especificos

e Investigar los diferentes emuladores de red y generadores de trafico, sus
componentes y sus funcionamientos para el disefio de la red.

e Implementar un generador de trafico en la red de prueba para paquetes de correo y
transferencia de archivos, con su marcacion de paquetes y monitoreo de trafico.

e Aplicar politicas de gestion de QoS para la clasificacion y priorizacion del trafico IP.

o Realizar el analisis estadistico del flujo de paquetes durante una llamada de VOIP

mediante analizador de paquetes de red.

1.4 Marco teérico

En esta seccidn se detallan los conceptos de una red VoIP y sus componentes como
centralita y softphone; generador de trafico y los diferentes mecanismos para aplicar calidad de

servicio.
1.4.1 Red VolIP

EL nodo central de conmutacién que une a diferentes teléfonos es la centralita telefénica,
el cual se encuentra en un nivel l6gico en una posicion central de los equipos conectados a través
de este. Las centralitas son programa telefénico de fuentes abiertas que permite crear sistemas
de telefonia IP con caracteristicas avanzada. Es altamente flexible, escalable y se utiliza para
realizar llamadas a través de redes IP. Es ampliamente utilizado para desarrollar soluciones
personalizadas de comunicacién de voz y video, como por ejemplo Asterisk [9]. Se conforma de
enlaces de diferentes terminales telefonicos o extensiones en una organizacioén a través de una
central telefénica. Este servicio puede ser proporcionado a pequefia empresa como a una gran
empresa donde tenga cientos de extensiones. La transmision analédgica puede ser base de una
centralita, como también, puede ser la transmisién digital a través de paquetes IP. Actualmente,

se cuenta con tres clases de centralitas: centralita fisica en armario, software de centralitas que



se integran en un ordenador o servidor de una empresa y centralitas virtuales que se encuentran
en servidores de los usuarios de telefonia IP. Estan siendo superadas las centralistas virtuales
de las fisicas, gracias a su atractiva relacién calidad-precio y variedad de opciones en sus
configuraciones [4]. Sus ventajas a diferencia de una telefonia convencional son expuestas en
tabla 1.

Tabla 1. Cuadro comparativo entre la telefonia IP y convencional [5]

Ventajas Telefonia IP Telefonia Convencional
Alta Calidad en las llamadas Sl SI
¢Necesita Electricidad? SI NO
¢ Ofrece Movilidad? SI NO
¢Llamadas Internaciones Econdémicas? Sl NO
JAltas Cuotas Mensuales? NO Sl
¢Numeracion Basada En La Localizacion Fisica? NO Sl
¢Llamadas De Bajo Costo? Si NO
¢Dependen Del Cableado? NO Sl
¢Necesita Internet? Sl NO

Para ejecutar las llamadas IP se requiere de un softphone, como por ejemplo Zoiper, que
es una aplicacion de software VolP que permite ejecutar llamadas de video y voz a través de
internet, es compatible con diferentes plataformas y proveedores de servicios VolP, con una
interfaz sencilla de usar y cualidades avanzadas utilizadas por usuarios individuales o empresas
[10].

El envio de voz mediante las redes IP (VolP) esta adquiriendo cada vez mas importancia
y popularidad. La calidad de la experiencia (QoE) se refiere a qué tan bien un servicio de red
cumple con los intereses y requerimientos que solicitan los usuarios. Con respecto a la medicion
del rendimiento en una red, desde una perspectiva técnica y a la capacidad de gestionarla. se
relacionan a la calidad de servicio (QoS) para cumplir con los requisitos necesarios para las
aplicaciones. Dificultades propias de las redes de datos son confrontado por la red VolP, como
degradacién recibida por los usuarios en cuanto a la calidad del servicio. Los cuales pueden ser

causadas por factores como retardos, variaciones en los retardos (jitter) y pérdida de paquetes,



entre otros. Con el fin de que los servicio dados por la red VolP pueda ampliamente ser adoptada

con fines comerciales, es fundamental asegurar un nivel de calidad de voz tolerable [6].
1.4.2 Generacién de traficos de red

Un generador de trafico es una herramienta o dispositivo que simula y genera flujos de
datos o paquetes de red, simulando el comportamiento del trafico real dentro de una red. Se
utiliza en pruebas y laboratorios para evaluar, medir y validar el rendimiento, capacidad y calidad
de servicio de equipos de red. Los generadores pueden ajustar tasas, crear patrones de trafico
y proporcionar métricas detalladas para asegurar que la red esté preparada para enfrentar las
demandas reales y detectar posibles problemas antes de implementar servicios en la
infraestructura de produccion. Algunos tipos de trafico:

e Trafico de datos: se utiliza en cualquier red, debido a que realiza varias actividades como
navegacion web, transferencia de archivos, correos electronicos, etc.

e Transmisién de trafico de voz a través del protocolo de internet (VolP): la transferencia
de trafico de voz en redes fundamentadas en internet, el trafico de voz a través de
protocolos VolP emplea redes de datos como internet o redes privadas para transportar
las llamadas de voz.

e Trafico de correo electronico: Transferencia de mensajes y datos asociados entre
diferentes servidores y clientes de correo electronico.

e Tréfico de Streaming: Transferencia continua y en tiempo real, de datos multimedia como
audio y video, a través de internet [7].

Asi como, scapy que es una herramienta de codigo abierto en Python que accede a crear,
enviar, capturar y analizar paquetes de red. Permitiendo personalizar y manipular el trafico de la
red, realizar escaneos y pruebas de seguridad, de gran beneficio para gestores de redes y
profesionales de seguridad informéatica [11]. Una manera de ser ejecutado es a través del sistema

operativo Debian, fundamentado en la colaboracién abierta disponible en el nicleo Linux, es muy



utilizada por su estabilidad, seguridad y amplia seleccién de software de fuentes abiertas. Utiliza
el gestor de herramienta de paquetes avanzado (ATP) y admite diversas arquitecturas de

hardware [8].
1.4.3 Mecanismos para configuraciones de QoS en los routers y el manejo de colas

A continuacioén, se describe las configuraciones de QoS que se han investigado:
e Weighted Fair Queueing (WFQ)

Protocolo de gestion de colas avanzado, utilizado en dispositivos de red para controlar el
flujo de datos de manera equitativa y eficiente. En WFQ, los paquetes se organizan en colas en
funcién de su origen y destino, asignandole un peso proporcional a su importancia. Esto garantiza
gue los flujos de tréafico criticos reciban mas ancho de banda sin marginar por completo los flujos
de trafico menos relevantes, el resultado es una asignacion justa de recursos permitiendo una

latencia reducida en la red [12].
e Class-Based Weighted Fair Queueing (CBWFQ)

Extension avanzada del protocolo WFQ que permite una administracion mas precisa del
trafico en redes, el cual divide el trafico en clases basadas en criterios como el tipo de aplicacion,
direccién IP o puerto. Cada clase tiene su propia cola y peso asignado, de esta manera se puede
asignar mas ancho de banda a clases de traficos con prioridad alta como video o voz, mientras
se mantiene un nivel justo de servicio para otras clases, permite la personalizacion de politicas

de asignacion de ancho de banda segun las necesidades de la red [12].
o Differentiated Services (DiffServ).

Protocolo de gestion de calidad de servicio en redes IP, clasifica el trafico en grupos y
asigna etiquetas a los paquetes para indicar su prioridad y tratamiento. Esto permite que los
dispositivos de red prioricen y manejen de manera eficiente el trafico critico como por ejemplo el

de voz y video, sin abrumar los recursos de red del trafico menos importante. Por lo tanto,



aumenta la satisfaccién del usuario al brindar un rendimiento mas estable y equitativo para una
variedad de aplicaciones en la red. Se ejecuta a través de los 8 bits inicialmente utilizados para
definir tipo de servicio (ToS), como se observa en la Fig.1. Este campo sufre alteraciones, como
se logra visualizar en la Fig.2, para evolucionar hacia el campo Differentiated Services Code

Point (DSCP), que es empleado para una categorizacion mas precisa de los paquetes [12].

Bts 0 1 2'/3/4/5/6 7

IPv4 TOS Byte

Precedence Type of Service 74
T DTR-Bits  Must
RFC 1122 L ; Be
RFC 1349 Zero

Fig. 1. Campo ToS. [12]

Bits 0 1 2 3/4/5 6 7
DS-Field
os:cp cu

Class Selector

Codepoints ; i Currently
: ¥ Unused
¥ v J
Differentiated Services Codepoint (DSCP)

RFC 2474

Fig. 2. Campo DSCP. [12]

El campo DSCP es un valor en el encabezado IP de un paquete que se utiliza en el
enfoque de gestién de calidad de servicio (QoS) llamado DiffServ, el cual indica la prioridad y el

tratamiento que se debe dar a un paquete en la red. Es un valor de 6 bits que se encuentra en el
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campo de tipo de servicio (ToS) del encabezado IP. El DSCP permite clasificar el trafico en
diferentes clases o categorias con niveles de prioridad especificos. Los dispositivos de red
utilizan estos valores para determinar cdmo se manejara el trafico, como la atribucién del ancho
de banda y la planificacién de colas.

El campo DSP presenta valores que se pueden dividir en cuatro categorias:

e Expedited Forwarding (EF): la categoria de mayor prioridad posee un valor de 46,
se utiliza para categorizar el trafico que requiere garantia en sus parametros de
calidad de servicios (Qo0S).

e Assured Forwarding (AF): prioridad de segunda clase, en cuatro subclases es
posible seccionar, definiéndoles un ancho de banda diferente de acuerdo con el
trafico que vaya a circular en la red. Cada clase tiene tres probabilidades de
descarte distinta sea esta baja, media o alta.

e Class Selector (CS): esta categoria se emplea para mantener la compatibilidad
con el campo ToS, consiste en ocho valores que son idénticos a los originales,
con ceros al final.

e Default Forwarding (DF): prioridad baja es su categoria, que se aplica

automéaticamente en la creacion de paquetes IP, tiene un valor de 0(000000) [12].
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2. Planificacion del desarrollo de un sistema para generacion de trafico, marcacion de

paquetes IP y monitoreo de trafico de VolP

En este capitulo se explica el enfoque utilizado para planificar la estructura de la red y
sus componentes, partiendo desde la recopilacion de informacion hasta la toma de decisiones
para los softphone, centralitas, programa de simulacion de red, maquina virtual, programa para

el analisis de trafico y mecanismo de marcacion de paquetes.

2.1 Etapas del procedimiento

En la Fig. 3 se muestra los pasos a seguir para realizar el presente proyecto donde se
empez0 con una investigacion sobre servidores y software de licencias libres a implementar en
la topologia de red emulada, se eligen dos escenarios a desarrollar tomando en cuenta los
requerimientos planteados, para luego crear maquinas virtuales como PC y servidores con sus
respectivas configuraciones y software; que seradn usados en la red emulada en GNS3,
configuraciones de marcacién de paquetes en los ruteadores hasta llegar a pruebas de los

diferentes tipos de trafico y calidad de servicio.

Investigacion de los diferentes softwares y
magquinas virtuales

v
[ Definir escenarios y requerimientos
v

Disefiar de la red VolP en GNS3 y creacion
de maquinas virtuales

v
[ Investigacion de configuracién de QoS ]
v

Configuraciones en los router aplicando
marcacion de paquetes

v

<« Pruebas para validar la calidad de servicio

Fig. 3. Diagrama de flujo del presnete proyecto.




13

2.2 Descripcion del proyecto

En el desarrollo de este proyecto, para la llamada de voz existen software como Zoiper,
3CXy Linphone. Se seleccion6 Zoiper, cuyas caracteristicas principales se muestran en la tabla
2, por ser un software multiplataforma y a su vez brinda una solucién de softphone SIP,
eliminando hardware adicionales o teléfonos IP fisicos, consolidando multiples funciones en un
solo dispositivo, ofreciendo una facil configuracion y una interfaz de usuario simple, lo que lo

convierte en un complemento ideal para una centralita virtual.

Tabla 2. Cuadro comparativo de los diferentes softwares de simulacion [14] [15].

items

Zoiper

3CX

Linphone

Soporte IP PBX

Es una IP PBX (central
telefénica privada de
internet), de estandar
abierto, ofrece
comunicaciones

unificadas completas.

Es una IP PBX (central
telefénica privada de
internet), de estandar
abierto, ofrece
comunicaciones

unificadas completas.

No cuenta con
estas
funcionalidades.

Funcionalidades

Enrutamiento de
[lamadas, acceso
movil, base de datos

Enrutamiento de
llamadas, importacion
y exportacion de datos,

No cuenta con
estas
funcionalidades.

de contacto, grabacion | colaboraciéon entre
de llamadas. varios usuarios.
Implementacion Utilizando la nube, | Utilizando la nube, | Utilizando la
entorno local. ambiente local. nube, ambiente
local.
Formacion Documentacion. En persona, en directo | En vivo en la web.
en linea, videos.
Asistencia E-mail/Help Desk, | Ayuda telefénica, No cuenta con
chat. E-mail/Help Desk. estas

funcionalidades.

Para disefiar una centralita telefénica estan disponibles los softwares como Asterisk,
CloudTalk, Aircall, las caracteristicas de estos tres softwares se encuentran descriptas en la tabla

3, para el presente proyecto se escogié Asterisk por ser de codigo abierto y gratuito, este se
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adapta a necesidades especificas y es personalizable, permite incorporar una amplia diversidad

de funciones y caracteristicas.

Tabla 3. Cuadro comparativo de los diferentes softwares de simulaciéon [16] [17].

ftems Asterisk CloudTalk Aircall
Es de cddigo | Sistema de atencion | Pymes que
abierto, ayuda a | telefénicaenlanube. | utilizan el teléfono
Ideal para construir para realizar
aplicaciones de negocios.
comunicacion.
Conexion VoIP, | Enrutamiento de | Conexion VolP,
Funcionalidades distribucion llamadas, colas de | grabacién de
automatica de | espera llamada,
llamadas, personalizadas, mensajeria SMS.
videoconferencia. grabacion de
llamadas.
Implementacion Utilizando la nube. | Utilizando la nube. Utilizando la nube.
En linea, en | Facil integracion con | Persona en vivo
Formacioén persona, las redes sociales, | en la web, videos.
documentacion. videos.
Asistencia E-mail/help Desk, | Ayuda telefonica, | E-mail/help Desk,
asistencia chat. ayuda telefénica,
telefénica, chat. chat.

Para el desarrollo de la propuesta de red existen softwares libres como GNS3, Mininet,
Cisco Packet Tracer, Boson Netsim, sus caracteristicas relevantes se encuentran expuesta en la
tabla 4. Para el presente proyecto se seleccion6 GNS3, ya que permite la compatibilidad con
multiples sistemas operativos de enrutadores y switches, utiliza imagenes reales de dispositivos,
tiene mayor flexibilidad y control en la configuracién de redes complejas, permite la integracion
con maquinas virtuales para realizar pruebas avanzadas, ajustandose a los requerimientos
solicitados y para ser utilizado en la parte académica, siempre que se cumpla con los términos

de la Licencia Publica General (GPL).
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Tabla 4. Cuadro comparativo de los diferentes softwares libres de simulacion [18].

Parametros de Herramientas
evaluacién GNS3 Mininet Packet Tracer Boson Netsim
Sistema Operativo Windows, Linux y Linux Windows y Windows
MacOS. Linux.
Tipo de licencia Libre/Comercial. Libre Comercial Comercial
Uso Investigativo Alto Alto Alto Medio
Manejo de equipos _
cisco v v v
Ejecucion de . .
programas reales v v
Soporte de diferentes
protocolos v v v v

Para el uso de maquinas virtuales se propone Debian 11, FreeBSD, en la tabla 5 se

presentan sus principales caracteristicas, se seleccioné Debian 11 por el soporte de hardware,

gran cantidad de paquetes de software disponibles utiliza el sistema herramienta de paquete

avanzado (APT) para la gestion de paquetes, proporcionando estabilidad y soporte.

Tabla 5. Cuadro comparativo de los diferentes servidores libres de simulacion [19].

items FreeBSD Debian Solaris

Prioridad Son mas Uutiles los | Los rangos bajos de | Su prioridad
rangos de menor | prioridad son mejores. aumenta a mayores
prioridad. rangos.

Funcionamiento de Cola

“Activa” y “expirados”
son las colas que se
manejan.

“Activa” y “expirados” son
las colas que se emplean.

Por CPU se maneja
cola de envié.

Decision de prioridad

El tiempo de
ejecucion contra el
tiempo inactivo son
factores para el
célculo aritmético.

El tiempo de ejecucion
contra el tiempo inactivo
son factores para el calculo
aritmético.

En la tabla se
ejecuta una
indagacion.

Un vmspace, detalla

Hace uso de un descriptor

Cada procedimiento

“nodo virtual”.

virtual”.

el espacio de | de memoria donde se | posee un “espacio

direcciones de un | segmenta el espacio de | de direcciones”
Direccionamiento procedimiento, direcciones de un proceso | compuesto por

dividiéndolo en | en regiones I6gicas | “segmentos”, que

secciones I6gicas | denominadas “areas de | son secciones

conocidas como | memoria”. l6gicas.

regiones.

Utiliza el método de | Utiliza el método de | Utiliza el principio
Gestidn de archivos atraccion de datos o | atraccion de datos o “nodo | inodo.
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Para el monitoreo y analisis de los diferentes traficos generados estan disponibles
software como Wireshark, Tcpdum y Fiddler, en la tabla 6 se detalla sus caracteristicas. Para el
presente proyecto se selecciond Wireshark por ser la mas adecuada para andlisis exhaustivo de
trafico de red en varios protocolos, es de cédigo abierto y multiplataforma permitiendo analizar el

flujo de datos en la red en tiempo real y de archivos de captura previamente almacenados.

Tabla 6. Cuadro comparativo de los diferentes softwares libres de simulacion [20].

Herramientas Capacidades y Caracteristicas
Soporte para | Compatible en todo | Interoperable con
cientos de | sistema operativo. | muchos formatos

Wireshark protocolos de red. (Linux, Windows, | de archivos.

MacOS, Solaris y

mas).
Adquisicion de | Soporte de | Directrices
datos en tiempo | variedad de | cromaticas para
actual desde | protocolos de | una inspecciéon
Ethernet, IEEE | descifrado visual mas agil.
802.11, ATM vy | (WPA/WPA2, etc.).
mas.

Tcpdum Registro de todas | Registro de una de | Registra solo
las interfaces | las interfaces paquetes fallidos.
disponibles.

Fiddler Manipulaciéon  de | Prueba de | Prueba de
sesiones. seguridad. rendimiento.

Finalmente, para la aplicacion de marcacién de paquetes y calidad de servicio en un
router Cisco, estan disponibles la deteccion temprana aleatoria ponderada (WRED), cola de baja
latencia (LLQ) vy los servicios diferenciados (DiffServ). Para este proyecto se implementé un
esquema de calidad de servicio WFQ, donde se crean multiples filas de trafico, cada una con
una prioridad diferente. Y se trabaja mediante clasificacién de prioridad por protocolos. La cola
de alta prioridad enruta el trafico de manera inmediata, mientras que la de baja prioridad lo hace
cuando hay recursos disponibles. Para evitar el bloqueo total del trafico entre las colas, lo que
lleva a la implementacion de diversos modelos de gestion de colas, desde la simple priorizacién
hasta la asignacion de recursos especificos a cada cola, utilizando técnicas de clasificacion de

paquetes para determinar a qué cola se envia cada paquete.
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3. Implementacion y pruebas

En este capitulo se expone los recursos requeridos en los equipos, configuraciones y
pruebas del servicio de calidad. La topologia propuesta consta de varios dispositivos
interconectados, incluyendo teléfonos IP, un servidor de telefonia IP, routers y switches. Los
teléfonos IP actian como puntos finales de comunicacion, mientras que el servidor de telefonia
IP se encarga de gestionar las llamadas y la sefializacion. Los routers y switches dirigen el trafico
de voz a través de la red, asegurando la calidad de servicio y la conectividad adecuada. Esta
topologia permite a los usuarios explorar aspectos como la configuracion de QoS, la resolucion
de problemas de latencia y la optimizacién de la red para garantizar una experiencia de voz clara
y sin interrupciones. Para el desarrollo de este proyecto se contd con un total de cuatro maquinas
virtuales creadas en virtual box con los que se arma dos escenarios en GNS3, las cuales se
detallan a continuacion:

¢ Dos maquinas que cuentan con Windows 7 basado en Microsoft.

¢ Una maquina con Debian 11 basado en Linux.

¢ Una maquina con Elastix 2.5.0 basado en Linux.

3.1 Escenario 1-Red VolP

En el primer escenario se disefia la red VolP, donde se evalla Unicamente lo que es

trafico VolP, sus respectiva configuraciones y pasos a seguir se encuentran en el Anexo 1.
3.1.1 Implementacion Red VolP

La red del escenario 1 se muestra en la Fig.4, donde se emplea un enrutador, una
centralita Asterisk que opera como un servidor SIP, manejando la sefializacion y el control de
llamadas. Las dos PC funcionan como terminales SIP, utilizando la aplicacién Zoiper para
registrar extensiones en la centralita. Cuando una PC inicia una llamada, Zoiper codifica la voz

en paquetes RTP y los envia al enrutador. La centralita autentica la llamada y establece una
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sesion de voz entre las PC involucradas. Esta red VolP simulada en GNS3 permite la
comunicacion basada en protocolos SIP y RTP, donde la centralita Asterisk se encarga de la
gestion y el direccionamiento de las llamadas, mientras que las PC actian como puntos
terminales que utilizan Zoiper para interactuar con la infraestructura VolP. Dentro del router se
configura la velocidad en 1000 Mbps, se le da direccion IP a la interfaz GigabitEthernetl/0

192.168.200.143 y a la interfaz GigabitEthernet0/0 192.168.100.140.

PRINCIPAL

IP 192.168.200.143 ASTERIX-1
g 1/8

IP 192.168.100.140

CENTRALITA
TELEFONICA
ASTERISK

el IP 192.168.200.150

PC1
Wyl IP 192.168.100.141 _ PE2
MM: | EXTENSION SIP 1881 VLl 1P 192.168.200.142
EXTENSION SIP 1862
w7-cpul-1 w7-cpu2-1

Fig. 4.Topologia del escenario 1 definicion de IP de cada componente.

3.1.2 Andlisis de los resultados Red VolP

En lared VolP, al capturar el trafico mediante Wireshark, se puede verificar que paquetes
SIP han sido generados en el transcurso de una llamada IP, como se muestra en la Fig.5, donde

hay paquetes con direccion IP origen y destino de las PC.
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8.200.150

M +- [PRINCIPAL GigabitEthemet0/) to Switch1 Ethernet0)]

Archivo  Edicien  Visualizacion Ir Captura  Analizar Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
dn 9 [RRBRe=2ZTF IS EQQAAQH

| |sip|

Mao. Time Source Destination Protocol Length Info
3493 34,518355 192.165.1086.141 192.168.208.150 SIP 924 Request:
3495 34,522865 192.168.2086.158 192.168.108.141 SIP 611 Status: ¢
3587 34.6525522 192.165.1086.141 192.168.208.150 SIP 924 Request:
3569 345468162 192.168.2086.158 192.168.108.141 SIP 692 Request:
3518 34.p48162 192.168.2086.158 192.168.108.141 SIP 678 Status: :
3511 34.p48162 192.168.2086.158 192.168.108.141 SIP 698 Request:
3513 34.p43891 192.165.1086.141 192.168.208.150 SIP 735 Status: :
3514 34546818 192.165.1086.141 192.168.208.150 SIP 447 Status: :
9BBl 88.766932 192.165.1086.141 192.168.208.150 SIP 924 Request:
oBB3 88.783524 192.168.2086.158 192.168.108.141 SIP 611 Status: ¢
9815 88.886979 192.165.1086.141 192.168.208.150 SIP 924 Request:
0817 83.981619 162.168.260.150 192.168.160.141 S5IP 692 Request:
0818 83.001619 162.168.260.150 192.168.160.141 S5IP 678 Status: :
0819 83.981619 192.168.260.150 192.168.160.141 SIP 638 Request:

Fig. 5. Paquetes SIP captadas a traes de Wireshark en la red VolP durante ja ejecucién de una

llamada IP.

En la Fig. 6 se observa el grafico de tiempo al respecto de los bits del trafico de voz para
ver el flujo de los paquetes durante una ejecucion de una llamada entre la PC1 y PC2, donde hay
un alcance de 46000 Bits/seg. Con una latencia de 20 ms, por lo tanto, se puede considerar que
es relativamente baja y es adecuada para una llamada IP. También, se observa un pico de 34000
Bits/seg, esto ocurre por una sincronizacion o problemas de conexion de la red. Confirmando

gue este escenario tiene un funcionamiento adecuado para realizar una red VolIP.
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M Wireshark - Graficas de E/S - - [} ¢
Graficas E/S de Wireshark: -
)
40000
30000 ~
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20000 ~
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Intervalo (s)
No hay paquetes an intervale (171s).
Enabled Graph Name Display Filter Color Style W Axis ¥ Field SMA Period A
Paquetes filtrados sip . Line Bits MNone 1
) . - L - . .

PR

— n

! Fig.

6.Se visualiza el flujo del trafico de la red VolP.
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3.2 Escenario 2-Red VoIP con QoS

En el segundo escenario se genera diferentes tipos de traficos y configuraciones en los
routers de calidad de servicio, sus respectivas configuraciones y pasos a seguir se encuentran

en el Anexo2.
3.2.1 Implementacion Red VolP con QoS

En el entorno simulado en GNS3, se establece una red multiservicio que aborda la
saturacion del enlace con los traficos de VolP, correo y transferencia de archivo. En esta
topologia, como se muestra en la Fig.7, los switches segmentan y dirigen el trafico, mientras que
la centralita Asterisk actia como el controlador central para las llamadas VolP, gestionando la
sefalizacién y el direccionamiento. Las dos PC ejecutan Zoiper como cliente, interactuando con
la centralita Asterisk. La integracién de elementos Debian 11 en la red permite generar trafico

FTP, las PC cuentas con WIinSCP para la transferencia de correo electrénico.

g1/0 IP 192.168.208.151
IP 10.10.16.1/38 GENERADOR DE TRAFICO FTP
R1 255 255 255 252 PRINCIPAL T
g 1/8
?Pﬂqu — T IP 192.168.200.143 | o
o X - [ # e -]
IP 10.10.10.2730 '\ [NBOUNT QO3S

255.255.255.252
OUTBOUNT QoS

IP 192.168.200.158
CENTRALITA UOIP
PC1 ASTERISK

192.168.100.141
‘ EXTENSION SIP 1061 o ‘ .

IP 192.168.200.142

w7-cpul-1 w7-cpu2-1 EXTENSION SIP 1662

Fig. 7.Topologia del escenario 2 con sus respectivas IP.
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En esta red el router principal se lo configura con enrutamiento estatico, reglas de acceso
ACL por protocolo, marcacién de paquetes QoS, asignacion de prioridad con mapeo de clases
QoS, el cual gestiona el enrutamiento de los paquetes mediante la asignacion de niveles de
servicio (DSCP), asegurando la entrega constante y predecible de la voz. Entre router principal
y router R1 se utilizan técnicas de control de la velocidad del flujo de trafico en el ancho de banda
mediante el comando rate-limit en las interfaces GigabitEthernet1/0 e interfaz GigabitEthernet0/0
y configuraciones de asignacion de politicas de mapeo QoS sobre dichas interfaces. Las
configuraciones mencionadas se muestran en la tabla 7 del router R1 y en la tabla 8 del router
PRINCIPAL.

Tabla 7. Configuraciones del Router 1.

#ENABLE

#CONFIG TERMINAL

#HOSTNAME PRINCIPAL

#interface GigabitEthernet0/0

#ip address 10.10.10.2 255.255.255.252

#rate-limit output 128000 24576 49152 conform-action transmit exceed-
action drop

#interface GigabitEthernet1/0

#ip address 192.168.200.143 255.255.255.0

#rate-limit output 128000 24576 49152 conform-action transmit exceed-act
H#EXIT

CONFIGURACION | #ENABLE

#CONFIG TERMINAL

DE PUERTOS G1/0 | #ip route 192.168.200.0 255.255.255.0 192.168.200.143

#ip route 192.168.200.0 255.255.255.0 10.10.10.2

CONFIGURACION
DE
ENRUTAMIENTO

ROUTER R1 ESTATICO

Y GO/0
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Tabla 8. Configuraciones del router PRINCIPAL.

ROUTER
PRINCIPAL

CONFIGURACION DE
PUERTOS G1/0 Y GO/O

#ENABLE

#CONFIG TERMINAL

#HOSTNAME PRINCIPAL

#interface GigabitEthernet0/0

#ip address 10.10.10.2 255.255.255.252

#rate-limit output 128000 24576 49152 conform-action transmit exceed-action drop
#interface GigabitEthernet1/0

#ip address 192.168.200.143 255.255.255.0

#rate-limit output 128000 24576 49152 conform-action transmit exceed-act

H#EXIT

CONFIGURACION DE
ENRUTAMIENTO
ESTATICO

#ENABLE

#CONFIG TERMINAL

#ip route 192.168.100.0 255.255.255.0 192.168.100.140
# ip route 192.168.100.0 255.255.255.0 10.10.10.1

CONFIGURACION DE
REGLAS DE ACCESO
ACL POR
PROTOCOLO

# ip access-list extended VIP-rtp-sip-rtcp
# permit tcp any any eq 1720

# permit udp any any eq 2427

# permit tcp any any eq 2428

# permit tcp any any range 2000 2002

# permit udp any any eq 1719

# permit udp any any eq 4569

# permit tcp any any range 5060 5061

# permit udp any any range 5060 5061

# permit icmp any any

# permit udp any any range 10000 20000
# permit udp any any range 20000 65535
# ip access-list extended email

# permit tcp any any eq smtp

# ip access-list extended ftp-sftp

# permit tcp any any eq ftp-data

# permit tcp any any eq ftp

CONFIGURACION DE
MARCACION DE
PAQUETES QoS

#class-map match-all MAP-VIP-rtp-sip-rtcp
#match access-group hame VIP-rtp-sip-rtcp
#class-map match-all MAP-email

#match access-group name email

# class-map match-all MAP-ftp-sftp

# match access-group name ftp-sftp

CONFIGURACION DE
ASIGNACION DE
PRIORIDAD CON

MAPEO DE CLASE
QoS

#class-map match-all MAP-oro
#match dscp ef

#class-map match-all MAP-plata

# match dscp af22

# class-map match-all MAP-bronce
# match dscp af31

CONFIGURACION DE
POLITICA DE MAPEO
DE CLASE Y
ASIGNACION DE
ANCHO DE BANDA
PORCENTUAL QoS

#policy-map POL-CLASSIFY-OUT
#class MAP-oro
#bandwidth percent 30

#class MAP-plata
#bandwidth percent 30

#class MAP-bronce
#bandwidth percent 30

#class class-default
#fair-queue

#policy-map POL-CLASSIFY-IN
#class MAP-VIP-rtp-sip-rtcp
#set dscp ef

#class MAP-ftp-sftp

# set dscp af22

# class MAP-email

# set dscp af3l

CONFIGURACION DE
ASIGNACION DE
POLITICAS DE
MAPEO QoS SOBRE
LOS PUERTOS G1/0 Y
Go0/0

#ENABLE

#CONFIG TERMINAL

#interface GigabitEthernet0/0

# service-policy output POL-CLASSIFY-OUT
#interface GigabitEthernet1/0

# service-policy input POL-CLASSIFY-IN
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3.2.2 Andlisis de los resultados Red VolP con QoS

En la Fig. 8 se comprueba que se a generado los paquetes TCP, por esta razon se filtrar
la captura del trafico mediante Wireshark a través del puerto destino 25, para una mejor
visualizacion de estos paquetes. Ademas, en la Fig. 9 se observa 3 flujos diferentes de trafico IP
capturados durante las pruebas de simulacion. EL flujo del color morado representa el trafico
VolP, el verde representa el trafico FTP y el amarillo representa el trafico de correo. En la misma
grafica se observa que el trafico VolP alcanzo picos de ancho de banda de 100 kbps, el trafico
FTP alcanzo6 picos de ancho de banda de 200 kbps y el trafico de correo alcanz6 picos de ancho
de banda de 420 kbps. En total durante la simulacion se gener6é un promedio de 408 kbps de
flujo de tréfico. Asi, confirmando que en esta red existe trafico de correo, FTP Y VolP

simultdneamente.

M - [PRINCIPAL GigabitEthernet1/0 to Switch2 Ethernet(]

Archive  Edicion  Visualizacien Ir Captura  Analizar  Estadisticas  Telefonia  Wireless  He
Ad =@ ERE QRe=2Ef 8|5 Q_ QK

| [ | tep.port==25]

Ma., Time Source Destination Protocol

Fig. 8. Paquetes TCP, correo, captados mediante Wireshark de la red VolP con QoS.
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Estadisticas
Medida Capturado Mostrado Marcado
Paquetes 33449 33449 (100.0%) -
A | Espacio de tiempa, 5 66,505 56,505 -
Promedio pRe . 2030 a03.0 - Graficas EfS de Wireshark: -
Promedio de tamafio de 101 101 -
paquete, B A A
Bytes 3394426 3394426 (100.0%) i VY l
Promedio de bytes/s 51k 51k - | 4
Promedio de bits/s 408k 408k - | 1|
|| [
\Il | | \l i
| \ I
| || I\”‘ ‘u A | '| \
300000 - . [ e A {
“. |. I.".' i I| o ‘ | \‘ul I I |
‘, | | | ‘II". [ n | \‘ I
N AR AN
| | 1 ! \ |
§ |\ \J ]
g I|| ‘I | | |

200000 - ||

100000 |

oL \/\UL fan . _ }A\_/\ . fﬂ‘l . n \ A J\_ o /\ WA

I L I I
o 100 200 300
Intervalo (s)

No hay paqustes en intervals (389s).

Enabled Graph Mame Display Filter Color Style ¥ Axis ¥ Field SMA Period ¥ Axis Factor
Paquetes filtrados sip . Line Bits MNene 1
Paquetes filtrados tep.port==25 [l Line Bits None 1
Paquetes filtrados tep.port==21 Line Bits None 1
+| = h @ Ratén (®) arrastrar () zoom Intervalo |2sec [[1 Hora de dia [ Escz
Fig. 9.Se visualiza los 3 tipos de trafico generados a través de la red VolP con QoS mediante Wireshark y su promedio
de bits/s.

Y en la Fig. 10 se muestra el resultado del comando “show policy-map interface
GigaEthernet0/0”, donde muestra la politica de servicio llamada” POL-CLASSIFY-OUT”, que
consiste en dividir el trafico en cuatro clases utilizando diferentes criterios de coincidencia (class-
map). Las clases se denomina "MAP-oro", "MAP-plata”, "MAP-bronce" y "class-default”. Estas
class-maps se utilizan para clasificar tipos de traficos en funcion de las diferencias en el valor
DSCP. Cada class-map tiene una correspondencia con un valor DSCP especifico. Los paquetes
de la clase "MAP-oro" coinciden con el valor DSCP ef (46). Los paquetes de la clase "MAP-plata”

coinciden con el valor DSCP af22 (20). Los paquetes de la clase "MAP-bronce" coinciden con el
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valor DSCP af31 (26). La clase "class-default" es una clase que captura cualquier paquete que
no coincida con las clases anteriores. Se especifica una limitacion de cola para cada class-map
con un limite de 64 paguetes. La salida muestra la profundidad de la cola, la cantidad total de
paquetes descartados y la cantidad de paquetes enviados. Cada class-map tiene una asighacion
de ando de banda del 30% en la politica de salida. Asi, demostrando las configuraciones de QoS
en la interfaz GigabitEhternet0/0, la cual esta disefiada para clasificar y asignar ancho de banda
a diferentes tipos de trafico en funcion del valor DSCP de los paquetes. Y que cada clas-map

tiene su propia asignacion de ancho de banda y limite de cola.

PRINCIPAL>show policy-map interface g@/@
GigabitEthernet@/@

Service-policy output: POL-CLASSIFY-OUT

Class-map: MAP-oro (match-all)
2199 packets, 493084 bytes
5 minute offered rate 120080 bps, drop rate ©80@ bps
Match: dscp ef (46)
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 8/8/0
(pkts output/bytes output) 1582/360866
bandwidth 30% (300000 kbps)

Class-map: MAP-plata (match-all)
35 packets, 2178 bytes
5 minute offered rate 0000 bps, drop rate 8000 bps
Match: dscp af22 (20)
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 34/2112
bandwidth 30% (300000 kbps)

Class-map: MAP-bronce (match-all)
999 packets, 83916 bytes
5 minute offered rate 1000 bps, drop rate 800@ bps
Match: dscp af31 (26)
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) ©/6/0
(pkts output/bytes output) 427/35868
bandwidth 30% (3600608 kbps)

Class-map: class-default (match-any)
485 packets, 546537 bytes|
5 minute offered rate 12000 bps, drop rate 8008 bps
Match: any
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops/flowdrops) 8/6/0/6
(pkts output/bytes output) 271/343661
Fair-queue: per-flow queue limit 16 packets

Fig. 10.Configuraciones del router principal de la red VolP con QoS
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4. Conclusiones y recomendaciones

4.1 Conclusiones

Se implementé un generador de trafico adecuado para la ejecucion del proyecto,
utilizando la plataforma GNS3 como emulador. En este entorno, se integraron
maquinas virtuales mediante VirtualBox para sistemas operativos Windows y
Linux. Para la simulacién de trafico de correo electrénico, se emple6é Scapy. El
servidor de llamadas VolIP se implementd a través de Asterisk, mientras que
Zoiper se utilizé para simular teléfonos VolP. Ademas, para generar trafico FTP,
se recurrio a WinSCP.

Se implementé un esquema de QoS con el propésito de clasificar diversos
paquetes y otorgar prioridad al trafico IP. Esto se logré6 mediante la asignacion de
categorias de ancho de banda, en las cuales se designo "Premium" a los paquetes
de VolP con la méxima prioridad, "Silver" a los paquetes de correo electrénico con
prioridad media y "Bronce" a los demas paquetes, que abarcan el trafico de envio
por FTP con la prioridad més baja.

Se obtuvo y se analiz6 estadisticas sobre el flujo de paquetes durante llamadas
VolIP utilizando Wireshark, que proporcioné una visualizacién detallada del trafico
VoIP en la red. Esto permitié simular efectivamente el desempefio de un servicio
de telefonia VolP en un entorno realista. Ademas, se implementaron métodos de
optimizaciéon de ancho de banda y politicas de QoS para mejorar la calidad de
servicio, mediante configuraciones de politica de mapeo de clase y asignacién de

ancho de banda porcentual.
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4.2 Recomendaciones

Antes de la implementacion de un sistema de politicas de QoS en un entorno de
produccién real, es prudente realizar pruebas en un ambiente de simulacion.
Mediante la combinacion de una configuracion especifica y una evaluacion
completa, es posible obtener discernimientos significativos acerca del
comportamiento de la calidad de servicio en un entorno simulado de comunicacion
VolIP.

Se implemento el protocolo SIP para la transmision de VolP; sin embargo, se
sugiere emplear métodos de compresiéon de cédecs actuales y disponibles, con el
objetivo de disminuir el uso de ancho de banda. Estos métodos deberian ser
capaces de lograr una compresion mas efectiva en la transmisién de audio sin
gue se vea comprometida la calidad de voz.

Se utilizé6 Wireshark con el propésito de realizar un analisis estadistico del ancho
de banda transmitido. No obstante, para lograr una mejor comprension, se
aconseja el uso de herramientas mas abarcadoras, como el protocolo simple de
manejo de red (SNMP), este protocolo permite llevar a cabo el estudio y
supervision exhaustiva de informacion, incluyendo el uso de ancho de banda,

disponibilidad de memoria RAM, entre otros aspectos relevantes.
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Anexos

Anexo 1. Guia 1-Red VolP

Objetivos:

GUIA N2,
Red VoIP

e Instalar el software para emular maquinas virtuales - Virtual Box.

e Familiarizarse con la maquina virtual y el simular de red instalado.

¢ Implementar una central VoIP.

e Realizar el andlisis estadistico del flujo de paquetes durante una llamada de VOIP.

Marco teérico:

Asterisk

Es una plataforma de telefonia de cédigo abierto que permite crear sistemas de telefonia
IP con caracteristicas avanzada. Es altamente flexible, escalable y se utiliza para realizar
llamadas a través de redes IP. Es ampliamente utilizado para desarrollar soluciones
personalizadas de comunicacion de voz y video.

Ventajas de la telefonia IP

La telefonia convencional tiene un costo considerablemente superior en comparacion
con la telefonia IP. Las ventajas de la telefonia IP:

No hay costos de comunicacién entre los usuarios que se encuentran en
los mismos centros de trabajo, edificios o incluso en la misma red de
proveedores de VolP P2P.

Si se utiliza en conjunto con redes inalambricas en centros que tienen una
linea de vision directa, no se aplican tarifas o cuotas.

Ofrece la posibilidad de roaming (itinerancia, movilidad), permitiendo la
transmision simultanea de voz y datos, e incluso facilitando el envio de fax,
video y television por IP.

No depende del tipo de conexion a Internet. No esta ligado al hardware,
puede ser virtualizado y tiene capacidad de escalabilidad.

Posibilita que las personas que nos llaman puedan realizar llamadas
locales a bajo costo. La implementacién de softphones tiene un costo muy
reducido.

Equipos requeridos:
e Laptopo PC
e Conexion a Internet

Instrucciones
Instalacion de Virtual Box
1. Entrar en la pagina oficial de VirtualBox

2. https://www.virtualbox.org/wiki/Downloads

3. Dar click en Windows Hosts


https://www.virtualbox.org/wiki/Downloads
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Download VirtualBox

Here you will find links to VirtualBox binaries and its source code

VirtualBox binaries
8y downloading, you agrae to the terms and conditions of the respective license.
If you're looking for the latest VirtualBox 6.1 packages, see VirtualBox 6.1 builds. Versic
VirtualBox 7.0.8 platform packages
[ windows hosts | <
. 'macOS / Intel hosts
+ =Developer preview for macOS / Armé4 (M1/M2) hosts
« Linux distributions

= =Solaris hosts
» =Solaris 11 IPS hosts

Captura 1: Captura de pantalla de la pagina de descarga de VirtualBox.

4. Se abrirhd un mensaje de descarga, dar click en Guardar o Save y esperar que
termine la descarga.

Downloads B Q - P

o What do you want to do with VirtualBox-7.0.8-1...

Open Save as ~

Captura 2: Captura para guardar la descarga de VirtualBox.

Instalacion de GNS3
https://lwww.gns3.com/software/download-vm

B Comol jan 11 Virtual: % | ® Whatshpp x | ol Dovnloads ~Oracle VMVirtuale. X @ Software | GNS3 x  + v
< @ (‘& gns3com/software/download-vm s @ %) 0@

g Software  Documentation ~ Community Marketplace  Academy Q Signin

Download GNS3 VM

VirtualBox Download

<

VMware Workstation and Fusion Download

Y

VMware ESXi Download

<

Microsoft Hyper-V Download

We use cookies on this website to make your browsing experience better. By using this site you hpara activar Wi
agree to our use of cookies. To learn mol out the cookies we use, please visit our Cookie Policy.

IBox.2.2.42.2ip

16
ooz B

G g w i 9

Los pasos a seguir se encuentran detallados en la pagina oficial de GNS3 donde se debe
seleccionar para cual sistema operativo se desea:
https://www.gns3.com/software/download



https://www.gns3.com/software/download
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@ Coémo integrar y configurar V' X | 8 WhatsApp X | pf] Downloads —Oracle VM Virt. X @ Software | GNS3 X @ GNS3 Windows Install [GNS: X | G veripencmd-BuscarconG X | v - X

<« c (in gns3.com/software/download =3 g}) = 4

g Software  Documentation ~ Community  Marketplace  Academy

Download GNS3

Windows Install Guide

Install Guide

Install Guide

o download the GNS3 VM

We use cookies on this website to make your browsing experience better. By using this site you

N . Accept all cookies
agree 1o our use of cookies. To learn more about the cookies we use, please visit our Cookie Policy.

Instalacién de maquinas virtuales para GNS3

Descargar el VM de GNS3 desde el siguiente
link:https://www.gns3.com/software/download-vm

Deben ser la misma versiéon de GNS3 Y GNS3 VM.

O Como Instalar Debian 11 Virtual: X | @ Whatsapp X | o] Downloads - Oracle VM Virtuale: X @ Software | GNS3 x o+

< c (n gns3.com/software/download-vm

g Software  Documentation ~ Community  Marketplace  Academy

Download
Download

Download

Microsoft Hyper-V

Download

We use cookies on this website to make your browsing experience better. By using this site you

N . Accept all cookies

agree to our use of cookies. To learn more about the cookies we use, please visit our Cookie Policy.
, D e Dot

¢l g

& @ @ 1)

10/0972

Crear las siguientes maquinas virtuales

Seleccionar Importar servicios virtualizado..
muestra en la Fig.

., que se encuentra en Archivos como se
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lf' Oracle VM VirtualBox Administrador

Archive  Maguina  Ayuda

éb Preferendias. .. Control+G {:} I£|:||:I
@ Importar servido virtualizado. .. Control+1 Mueva  Afiadir
@ Exportar servido virtualizado. .. Control+E @ General
= " v B Mombre:
§= Herramientas | Sistema operati’
@ Comprobar actualizaciones... Sistema
A\ Reinidar todas las advertendas Memoria base:
Procesadores:
Orden de arram
@ - Bk Aceleracién:

W @Apagada
Se abrir la siguiente imagne donde se debe importar el archivo de servicio virtualizado,
GNS3 VM.ova, como se muestra en la Fig.

¥ Importar servicio virtualizado

Servicio a importar
Seleccione el origen desde ¢l que importar e servido. Puede ser e sistema de archivos local para impertar un
archivo OVF g uno de los provesdores de servico en la nube conacidos para importar |a MV

Fuente: |Sistema de archivos local

Selecdione un archivo desde el que importar el servicio virtualizado. VirtualBox actuaimente soporta importar
servicios quardados en Open Virtualization Format (OVF). Para continuar, seleccione el archivo a importar
abajo.

Archivo: [C:\Jsers\USUARIO\Powrloads\GNS3. UM.VirtuslBox. 2.2.40. 1\GNS3 VM.ova | @

Ayuda Modo experto Anterior Cancelar

Adecuar la cpu y ram en basa a la capacidad de la computadora donde se encuentren
trabajando. Por ejemplo, si su computadora es de 4 nucleos ajustar a un nudcleo la
maquina virtual. Dejar habilitado los dos adaptadores. Siguiente dar clic en terminal y se

creard GNS3 VM.

% Importar senvicio virtualizado

Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servido y las preferencias sugeridas de las méquinas virtuales
importadas de VirtualBox. Puede cambiar varias de |as propiedades mostradas hadendo doble ciic en los
elemenos y deshabilitar otras usando las casilas de verificaion de abaio.

Sistema virtual 1

&% Nombre GNS3VM 1

EH Tipo de 50 invitado P Ubuntu (64-bit)

O ou 1

& ran 20438

(P Tarjeta de sonido 1cH ACST

&P Adaptador de red Intel PRO/1000 MT Desktop (82540EM)
@ adaptador de red Intel PRO/1000 MT Desktop (82540EM)

> Controlador de almacenamiento (IDE) ~ PIIX4
v <> Controlador de aimacenamiento (IDE) ~ PIIX4
Imagen de disco virtual NS Vh-isk00 Lvmck.

v & Controlador de aimacenamiento (SATA)  AHCT

Carpeta base de méquina: | | Ci\sers\JSUARIOVrtuaBox YMs -

Folftica de direccidn MAC: |Indur soloa direccidn MAC del adaptador de red NAT )
Opéenes adicionales: [7] Importar discos como UDL

Servici virtusiizado o firmado

Ayuda Cancelar
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¥# Oracle VM VirtualBox Administrador - m} s
Archivo  Maquina  Ayuda
. S £
nAw I%‘ b o
ﬁﬂ Herramientas et e '5(> -
Nueva  Afiadir Configuracién Descartar  Iniciar

=] General [ previsualizacién

N debian 11
[ © ro202da Nombre: GNS3 VM
Sistema operativo:  Ubuntu (54-bit)

Ff w7-cpul Sistema
7l @ apagada e = 2048 MB
Pro = 2 GNS3 VM
Orden de amranque:  Disco dura, Optica
s'. w7-cpu2 Aceleracién: Paginacién anidada, PAE/NX, Paravirtualizacién KVM
[7] @ apagada
EY) anssvm 8= @ pantala
(@) Apagada O=
Memoria de video: 128 MB
Controlador gréfico: VMSVGA
ASTERIX Aceleradién: k)
@ Apagada Puerto de servidor de esaritorio remoto: 5996
Grabacién: Inhabilitado

Almacenamiento

Controlador: IDE Controller

Dispositivo IDE primario 0 GNS3VM-disk001.vdi (Normal, 18,53 GB)
Controlador: SATA Controller
Puerto SATA 2: GNS3 VM~diskD02.vdi (Mormal, 438,28 GB)
({0 Audio
Controlador de anfitrién:  Sesién de audio Windows
ICH ACS7
=P Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador solo anfitrién, «VirtualBox Host-Only Ethernet Adapter )
Adaptador 2: Intel PRO/1000 MT Desktop (NAT)

[ uss
Para las creacion de las maquinas virtuales, debemos descargar primero las imagenes
ISO de los sistemas operativos que se van a utilizar, en este caso haremos uso de 3
sistemas operativos, el primero es Windows 7 basado en Microsoft, pero puede ser
cualquier version de Windows, el segundo es Debian 11 basado en linux y el tercero es
Elastix 2.5.0 basado en linux.
Descarga de Windows 7: https://www.microsoft.com/es-es/software-download/windows7
Descarga de Debian 11: https://www.debian.org/download
Descarga de Elastix 2.5.0:
https://archive.org/details/Elastix2.5.0Stablel386Bin21oct2014
Una vez descargados las imagenes abriremos VirtualBox y haremos clic en el boton
Nueva

W

__l."-.-_.I _I N .\;
g
Configuracion

Luego nos Aparecera una ventana para crear la Maquina Virtual Y le damos un nombre:
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Crear mégquina virtuzl

Nombre y sistema aperativo

Seleccione un rombre descripfive para la nueva maguina virkual v seleccone e bpo de
sislema cperative gue Bene nkendén de instslar 2n ele, Bl nombre cue selecdione serd usads
por YirtualBox para idenbficar esta maquing,

Mombre; |
e | E)
Tipa: | Miorosoft Windows - 'b

7
versidrw | Windows 7 (64-bit) ) - -

-M:-::I:- axperto Mext Cancelar |

En nombre le ponemos el nombre que deseamos, en la opcion Tipo elegimos el sistema
operativo adecuado, si es basado en Microsoft elegimos Microsoft Windows, si es basado
en Linux elegiremos Linux.

Presionamos Next y elegimos el tamafio de memoria ram, esto dependera de las
caracteristicas del equipo que hospeda estas maquinas virtuales pero por lo general en
Windows se puede asignar 2 GB (2048 MB) de ram y en Linux 1 GB (1024 MB), luego
elegimos crear un disco duro nuevo para la creacion de la maquina virtual

Tamafio de memoria

3129 [+ me
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

4 MB 16334 ME

Disco duro
{_J Mo agregar un disco duro virtual
{(® Crear un disco duro virtual ahora

{7 Usar un archivo de disco duro virtual existente

MewvirtualDisk 1wdi (Normal, 50,00 GB) [c’,J

|I'~"I|:u:||:| guiadu:u| I Crear | | Cancelar |

A

En ubicacion del disco duro elejimos haciendo clic en el icono y elegimos la ubicacion

a nuestro gusto
En tipo de disco duro elegimos por defecto VDI y en Almacenamiento dejamos elegido

Reservado dindmicamente
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Tipo de archivo de disco duro Almacenamiento en unidad de disco duro fisica
i®) VDI (VirtualBox Disk Image) (@) Reservado dindmicamente

i) WHD (Virtual Hard Disk) i Tamafio fijo

") VMDK (Virtual Machine Disk) Dividir en archivos de menos de 2 GB

{3 HOD {Paralels Hard Disk)
() Qeow (QEMU Copy-On-write)
{1 QED {QEMU enhanced disk)

Moda quiado Cancelar

Luego hacemos clic en el Boton Crear, y asi lo hacemos con el resto de Maquinas
virtuales

Una vez creadas las Maquinas Vrituales hacemos clic en una de ellas y elegimos la
opcion Configuracion

E’. win? Sistema operativo:  Windc
2l © *eos [¥ sistema

Er8 windo

Eil’u. oy () Cenfiguracidn... Ctrles

Nos dirigimos a la seccion Almacenamiento y elegimos la imagen 1SO correspondiente
a cada maquina virtual

3 Windows 10064 Home - Configuracion 7 =

8 Gene Almacenamiento s

— k

:_EJ Sislema Despositecs de simacenamianto Atrbutos '

! Y Conitroisdor: SATA Uielad dpmen: | Puans SATA 1 * (31

_l__."._]! Pantaila @ h o ) ba

— B windowstd st rome [0 oyt veve G Seleccione archive de ditto Sptico virul -
B e | Qerestoociors et posii

& Informadidn

I" Audia Tpo: - Elimyimee divro de ls unided wirtu s

Luego nos dirigimos a la sesion Red y elejimos el modo Adaptador Puente en cada

maquina virtual para que las maquinas virtuales pueda conectarse a la red local del
equipo Anfitrion mediante la misma tarjeta de red



E Almacenamiento

P8 Audio

ﬁ? Red
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Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Habilitar adaptadar de red
Conectado a: | Adaptador puente -
Mombre: |Realtek RTL8723BE Wireless LAM 802, 11n PCI-E NIC i

W Avanzadas
Tipo de adaptador: | Intel PRO/1000 MT Desktop (32540EM)

Modo promiscuo: | Denegar

Direccign MAC: |DSEID 2TATD450

Cable conectado

Reenvio de puertos

Cancelar

Luego presionamos el boton Aceptar y hacemos los mismos pasos para el resto de

maquinas virtuales

Una vez hecho esto en todas las maquinas procedemos a la instalacion del sistema
operativo en cada una

¥ Oracle VM VirtualBox Administrador

Archiva  Maquina  Ayuda

11—

(BN debian 11
(I8 @ roz0aca

] w7-cput —
s =
L] w7-cpu2

™ Gns3vM

f @ Apagada

ASTERIX
@) Apagada

g @ .

Nueva Afiadir =~ Configuracén Descartar  Iniciar
=] General = previsualizacion
Nombre: w7-cpul

Sistema operativo:  Windows 7 (32-bit)
[m] sistema

Memoria base:
Procesadores: i
Orden de arranque:  Disquete, Optica, Disco duro

Aceleracion: Paginacion anidada, Paravirtualizacion Hyper-V

1024 MB
2

(™) pantalla

Memria de video: 21MB
Controlador grafico: VBoxSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabiitado

Almacenamiento

Controlador: SATA
Puerto SATA O:
Puerto SATA 1.

windows 7.vdl (Normal, 32,00 GB)
[Unidad Gptica] VBoxGuestAdditions.iso (51,01 MB)

n Audio

Controlader de anfitrién:  Predeterminado

Controlador: Audio Intel HD

=P Red

Adaptador 1: Intel PRO/1000 MT Desktop (No conectada)
(5 usB

Controlador USE: OHCI, EHCI
Filtros de dispositivos: 0 (0 activo)

INSTALACION DE DEBIAN 11
Iniciamos la maquina virtual Debian creada previamente.

Una vez que el sistema arranque con un medio de arranque,

pantalla.

obtendremos la siguiente
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Debian GHU-Linux installer menu (BIOS mode)

Graphical instalz.
Install

Advanced options >
fAccessible dark contrast installer menu >
Help

Install with speech synthesis

©' debian 11

Elija la opcién 'Instalacion gréafica' y presione enter.
Elija su idioma preferido y haga clic en continuar,

©) debran 11

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

Lnmese \snmnpnnea) - HE A EN E
Chinese (Traditional) - mxz(2:E8)

Croatian - Hrvatski

Czech - (estina

Danish - Dansk [
Dutch - Nederlands

Dzengkha - Em

Engish . English
Esperanto - Esperanto

Estonian - Eesti

Finnish - Suomi

French - Francais

Galician - Galego

Georgian - Johoyma

German - Deutsch &

| screenshot | GoBack || continue

Elija su ubicacion preferida que se usara para configurar la zona horaria de su sistema.
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©) debran 11

Select your location

The selected location will be used to set your time zone and also for example to help select the system locale.
Normally this should be the country where you live.

This is a shortlist of locations based on the language you selected. Choose "other" if your location is not listed.
Country, territory or area:

India (4]
Ireland

Israel

New Zealand
Nigeria
Philippines
Seychelles
Singapore
South Africa
United States
Zambia

Zimbabwe

other (<]

3

[ screenshor | [ GoBack || continue

Haga clic en Continuar
En este paso, elija la distribucion del teclado y luego haga clic en continuar para proceder

©) debran 11

Configure the keyboard

Keymap to use:

Asturian [~]
Bangladesh

Belarusian

Bengali

Belgian

Berber (Latin)

Bosnian

Brazilian

Bulgarian (BDS layout)
Bulgarian (phenetic layout)
Burmese

Canadian French

Canadian Multilingual
Catalan

Chinese

Croatian [~]

[ screenshot | Y [ GoBack || continue

En este paso, el instalador le pedira que configure el nombre de host, asi que especifique
el nombre de host que desea configurar y luego haga clic en continuar.
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Configure the network
Please enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you don't know what your
hostname should be, consult your network administrator. If you are setting up your own home network, you
can make something up here.

Hostname:

|debian11

| Screenshot

Go Back

En la siguiente

©) debran 11

Configure the network

The domain name is the part of your Internet address to the right of your host name. It is often something

that ends in .com, .net, .edu, or .org. If you are setting up a home network, you can make something up, but
make sure you use the same domain name on all your computers.

Domain name:

[linuxtechi.edu

| Screenshot

Go Back || Continue |

Especifique la contrasefia del usuario raiz y presione continuar para continuar

43
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©) debian 11

Set up users and passwords

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user with
root access can have disastrous results, so you should take care to choose a root password that is not easy to
guess. It should not be a word found in dictionaries, or a word that could be easily associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

The root user should not have an empty password. If you leave this empty, the root account will be disabled
and the system's initial user account will be given the power to become root using the "sudo” command.

Note that you will not be able to see the password as you type it.
Root password:

[] Show Password in Clear

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verify:

[eonsssee
[[] Show Password ik Clear

| Screenshot |  GoBack

Especifique el nombre completo de su usuario local,

©) debian 11

Set up users and passwords

A user account will be created for you to use instead of the root account for nen-administrative activities.

Please enter the real name of this user. This information will be used for instance as default origin for emails
sent by this user as well as any program which displays or uses the user's real name. Your full name is a
reasonable choice.

Full name for the new user:

[Pradeep Kumar

| screenshot | | GoBack

Especifique el nombre de usuario, en mi caso estoy usando 'pkumar’' como nombre de
usuario.
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©) debian 11

Set up users and passwords

Select a username for the new account. Your first name is a reasonable choice. The username should start
with a lower-case letter, which can be followed by any combination of numbers and more lower-case letters.
Username for your account:

pkumar

| screenshot |

GoBack ||| Continue |

Haga clic en continuar y luego en la siguiente pantalla, especifique la contrasefia del
usuario local.

©) debian 11 ﬁ

Set up users and passwords

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

Choose a password for the new user:

[] Show Password in Clear

Please enter the same user password again to verify you have typed it correctly.
Re-enter password to verify:

[] Show Password in Clear

| screenshot |

GoBack || Continue |

En este paso, el instalador le pedira que elija el método de particion.
« Guiado: use todo el disco (se creara una particion
automaticamente en todo el disco)
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« Guiado: use todo el disco y configure LVM (se creara una particion
basada en LVM automaticamente en todo el disco)

Guiado: use todo el disco y configure LVM encriptado (creara
particiones basadas en LVM y encriptara el disco)

Manual: permitird crear sus propias particiones personalizadas.

Elija la opcién que se adapte a su instalacion, en esta publicacion voy con la 2da opcion.
Creara las particiones basadas en LVM en todo el disco.

©) debian 11

Partition disks

The installer can guide you through partitioning a disk (using different standard schemes) or, if you prefer,

you can do it manually. With guided partitioning you will still have a chance later to review and customise the
results.

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used.
Partitioning method:

Guided - use entire disk

Guided - use entire disk and set up LVM
Guided - use entire disk and set up encrypted LVM
Manual

| screenshot |

| GoBack || continue N

Haga clic en Continuar para continuar,

En la siguiente pantalla, elija el disco en el que se crearan las particiones para Debian
11.



a7

©) debran 11

Partition disks

Note that all data on the disk you select will be erased, but not before you have confirmed that you really
want to make the changes.

Select disk to partition:

SCSI1 (0,0,0) (sda) - 42.9 GB Msft Virtual Disk

| screenshot |

[ GoBack || continue

En la siguiente pantalla siguiente, debemos elegir el esquema de particion. Segun el
tamano del disco y los requisitos, elija el esquema de particiones en consecuencia.

Para el propdsito de demostracion, voy con la ultima opcién 'Separar /home, /var y /tmp
particion'.

©) debian 11

Partition disks

Selected for partitioning:
SCSI1 (0,0,0) (sda) - Msft Virtual Disk: 42.9 GB

The disk can be partitioned using one of several different schemes. If you are unsure, choose the first one.
Partitioning scheme:

All files in one partition (recommended for new users)

Separate /home partition

Separate /home, /var, and fimp partitions

| screenshot |

[ GoBack | Continuy

Elija 'Continuar' para continuar.
Elija 'Si' para escribir los cambios en el disco y luego haga clic en Continuar
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©) debian 11

Partition disks

Before the Logical Volume Manager can be configured, the current partitioning scheme has to be written to
disk. These changes cannot be undone.

After the Logical Volume Manager is configured, no additional changes to the partitioning scheme of disks
containing physical volumes are allowed during the installation. Please decide if you are satisfied with the
current partitiening scheme before continuing.

The partition tables of the following devices are changed:
SCSIl (0,0,0) (sda)

Write the changes to disks and configure LVM?

En la siguiente pantalla, especifique el tamafio del disco que desea usar para las
particiones de Debian 11, por defecto toma el tamafio completo del disco. En mi caso,
voy con el tamafo de disco predeterminado.

©) debian 11

Partition disks

You may use the whole velume group for guided partitioning, or part of it. If you use only part of it, or if you
add more disks later, then you will be able to grow logical volumes later using the LVM tools, so using a
smaller part of the volume group at installation time may offer more flexibility.

The minimum size of the selected partitioning recipe is 8.3 GB (or 19%); please note that the packages you
choose to install may require more space than this. The maximum available size is 42.4 GB.

Hint: "max"” can be used as a shortcut to specify the maximum size, or enter a percentage (e.g. "20%") to use
that percentage of the maximum size.

Amount of volume group to use for guided partitioning:

| screenshot | | Gomack || continue 9

En la siguiente pantalla, obtendremos el resumen de las particiones, lo verificaremos y
elegiremos 'Si' para escribir los cambios en el disco.



©) debran 11

Partition disks

If you continue, the changes listed below will be written to the disks. Otherwise, you will be able to make
further changes manually.

The partition tables of the following devices are changed:
LVM VG debianll-vg, LV home
LVM VG debian1l-vg, LV root
LVM VG debianll-vg, LV swap_1
LVM VG debianll-vg, LV tmp
LVM VG debianll-vg, LV var
SCSIl1 (0,0,0) (sda)

The following partitions are going to be formatted:
LVM VG debianll-vg, LV home as ext4
LVM VG debianll-vg, LV root as ext4
LVM VG debianll-vg, LV swap_1 as swap
LVM VG debianll-vg, LV tmp as ext4
LVM VG debian1l-vg, LV var as ext4
partition #1 of SCSIL (0,0,0) (sda) as ext2

Write the changes to disks?
) No

@ Yes

| screenshot |

Haga clic en Continuar para iniciar la instalacion.
En este paso, se inicia la instalacion real de Debian 11,

©) debian 11

Install the base system

Installing core packages...

49

Después de un par de minutos, se le pedird que escanee los medios de instalacion, elija

'No'y haga clic en continuar para continuar con la instalacion.
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Configure the package manager

Scanning your installation media finds the label:
Debian GNU/Linux 11.0.0 _Bullseye_ - Official amdé4 DVD Binary-1 20210814-10:04

You now have the option of scanning additienal media for use by the package manager (apt). Normally these

should be from the same set as the one you booted from. If you do not have any additional media, this step
can just be skipped.

If you wish to scan more media, please insert another one now.
Scan extra installation media?

| screenshot

Go Back || Continue

En la pantalla Siguiente, elija 'Si' para configurar el espejo de red.

debian 11

Configure the package manager

A network mirror can be used to supplement the software that is included on the installation media. This may
also make newer versions of software available.

You are installing from a DVD image. Even though it contains a large selection of packages, some may be

missing. If you have a reasonably good Internet connection, use of a mirror is suggested if you plan to install
a graphical desktop environment.

Use a network mirror?

k
| Screenshot | '

Go Back | Continue

Elija 'Pais espejo del archivo Debian' y haga clic en continuar
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©) debran 11

Configure the package manager

The goal is to find a mirror of the Debian archive that is close to you on the network -- be aware that nearby
countries, or even your own, may not be the best choice.

Debian archive mirror country:

Singapore [
Slovakia

Slovenia

South Africa

Spain

Sweden

Switzerland

Taiwan

Thailand

Turkey

Ukraine

United States

Uruguay
Vietnam

Screenshot | | GoBack || continue

[ 8

©) debian 11

Configure the package manager

Please select a Debian archive mirror. You should use a mirror in your country or region if you do not know
which mirror has the best Internet connection to you.

Usually, deb.debian.org is a good choice.
Debian archive mirror:

ftp.uk.debian.org

free_.hands.com
ukdebian.mirror.anlx.net
mirror.bytemark.co.uk
mirror.positive-internet.com
ftp.is.debian.org
debian-archive.trafficmanager.net

mirror.sucs.swan.ac.uk

mirror.lchost.net
debian.mirror.uk.sargasso.net
mirrer.mythic-beasts.com
mirror.verboss.net

mirror.sov.uk.goscomb.net

( Screenshot | 'I Go Back .l Continue

En la siguiente pantalla, haga clic en Continuar si su sistema no utiliza ningun servidor
proxy. En caso de que lo esté utilizando, especifique los detalles y luego continte.



52

©) debian 11

Configure the package manager

If you need to use a HTTP proxy to access the outside world, enter the proxy information here. Otherwise,
leave this blank.

The proxy information should be given in the standard form of "http://[[luserll:passl@lhostl:port]/".
HTTP proxy information (blank for none):

| Screenshot

Go Back Continue L

Haga clic en Continuar para continuar con la instalacion.

En la siguiente pantalla se le pedira que participe en la encuesta del paquete, elija 'No'y
luego haga clic en continuar.

©) debian 11

Configuring popularity-contest

The system may anonymously supply the distribution developers with statistics about the most used

packages on this system. This information influences decisions such as which packages should go on the first
distribution CD.

If you choose to participate, the automatic submission script will run once every week, sending statistics to
the distribution developers. The collected statistics can be viewed on https://popcon.debian.org/.

This choice can be later modified by running "dpkg-reconfigure popularity-contest".
Participate in the package usage survey?

) Yes

| Screenshot |
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Ahora elija el software que desea instalar, como entorno de escritorio y servidores, etc.
Asi que haga la seleccion que se adapte a su instalacion.

©) debran 11

Software selection

At the moment, only the core of the system is installed. To tune the system to your needs, you can choose to
install one or more of the following predefined collections of software.

Choose software to install:

Debian desktop environment
... GNOME

[] ... Xfce

[] ... GNOME Flashback
[] ... KDE Plasma
[] ... Cinnamon
[] ... MATE

[ ... LXDE

... LXQt

[] web server

SSH server

standard system utilities

O

| screenshot |

Haga clic en Continuar para continuar con la instalacion.
En la siguiente pantalla, elija 'Si' para instalar el cargador de arranque Grub en el disco
duro principal.

©) debran 11

Install the GRUB boot loader

It seems that this new installation is the only operating system on this computer. If so, it should be safe to
install the GRUB boot loader to your primary drive (UEFI partition/boort record).

Warning: If your computer has another operating system that the installer failed to detect, this will make
that operating system tempeorarily unbootable, though GRUB can be manually configured later to boot it.

Install the GRUB boot loader to your primary drive?
) Ne

@ Yes:

| screenshot | | GoBack || continue

Haga clic en Continuar.
En la siguiente ventana, elija el disco en el que se instalara grub loader,
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©) debian 11

Install the GRUB boot loader

You need to make the newly installed system bootable, by installing the GRUB boot loader on a bootable
device. The usual way to do this is to install GRUB to your primary drive (UEFI partitien/boot record). You may
instead install GRUB to a different drive (or partition), or to removable media.

Device for boot loader installation:

Enter device manually

jdev/sda (scsi-360022480691dbe0835db2bfd9c3219c1)

| screenshot |

Go Back || Continue

Elija Continuar y presione enter para finalizar la instalacion.

Una vez que se complete la instalacion, el instalador le pedird que reinicie el sistema una
vez.

©) debran 11

Finish the installation

Installation complete
Installation is complete, so it is time to boot into your new system. Make sure to remove the
installation media, so that you boot into the new system rather than restarting the installation.

| Screenshot |

| GoBack | Continue
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Haga clic en 'Continuar' para reiniciar el sistema y no olvide cambiar el medio de arranque
del medio de instalacion al disco duro.

Una vez que el sistema se reinicie después de la instalacion exitosa de Debian 11,
seguiremos la pantalla de grub, elegiremos la primera opcion y presionaremos enter.

GNU GRUB wersion 2

Advanced options for Debian GNU/Linux

d.

0 handz hefore hooting or “c

Cuando el sistema se inicie, obtendremos la siguiente pantalla de inicio de sesién, use
el mismo usuario local y sus credenciales que hemos creado durante la instalacion.
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Ejecutamos la maquina vitual Aterix
Nos aparece la siguiente pantalla

elastix’

FREEDOM TO COMMUNICATE

To install or upgrade in graphical mode, press the <{ENTER> key.
To install or upgrade in text mode, type: linux text <ENTER>.

Use the function keys listed below for more information.

_Mo i _[Int ig _CEnea 4_Kerpe —Re E
Presionamos la tecla Enter para arrancar la instalacion
We lcome to Elastix

Choose a Language

What language would you like to use
during the installation process?

derbian
Serbian(Latin)
Sinhala

Slovak
dlovenian
apanish

Suwedish

Tamil

{Tab>+<Alt-Tab> between eclements | <(Space> selects | (F12> next screen

Elegimos con las flechas direccionales el idioma Spanish

57
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ilenvenlido a

Tipo de teclado

LQué tipo de teclado tiene?

mk-utf

nl

no

pl2
pt-latinl
ro_win

ru

Anterior

Luego escogemos el tipo de teclado y seleccionamos aceptar con la tecla TAB y Enter
respectivamente

1 Tipo de particionamiento |

La imstalacion requiere la particion de su disco duro. El disefio
por defecto es razonable para la mayoria de los usuarios. Puede
elegir éste o crear su disefio propio.

mir particiones en dispositivos seleccionados y crear disefio predeterminad:
mir particiones de Linux en dispositivos seleccionados y crear disefio pred

spacio disponihle en dispositivos seleccionados y crear diseiio predetermi
disefio personalizado.

iQué unidades desea utilizar para esta instalacion?
[=] 18237 ME (ATA VEBOX HARDDISKE)

'Himﬂi!l IIHHEHIEHIII

En tipo de Particionamiento elegimos la Unica particion que es SDA con la tecla de
espacio, luego con TAB elegimos el botén Aceptar y hacemos clic en Enter
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Conf igurar interfaz de red

LDesea configurar la interfaz de red
ethd en su sistema?

Luego en configurar interfaz de red elegimos la opcién Sl

fienvenido a Elastix

Conf iguracion de red para ethB |

Intel Corporation 82Z548EM Gigabit Ethernet Controller
HE:AA:27:1D:AC:2A

porte IPwvh

Anterior

Escogemos la tarjeta de nuestra red y ponemos activar soporte IPv4 para colocar la
direccion IP

Ingresamos la dir ip y la mascara que le vamos a asignar al equipo

{ Configuracion IPv4 para ethfd |

Intel Corporation 8Z54HEM Gigabit Ethernet Controller

BB:BB: 27 :1D:AC:2A
(=) Configuracion de IP dinamica (DHCP)
) Configuracitn manual TCP/IP
Direccion IP Prefijo (Mascara de red)
#

Ainterior

||

Presionamos aceptar
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Bienvenido a Elastix

Seleccion del huso horario
LEn gqué huso horario se encuentra?

[ 1El reloj del sistema utiliza UTC

AmericasBlanc-Sablon
fimericasBoa_Vista

Americ

AmericasCambridge_Ray

finterior

En reloj elegimos la opcién America/Guayaquil

ilenvenido a

1 Contraseiia de root |

Elija una contrasefia de root. Dehe
teclearla dos veces para asegurarse
de gque conoce cual es y no comete un
error al teclearla. Recuerde gque la
contrasefia de root es muy importante
para la seguridad del sistema.

Contrasefia:
Contrasefia (confirmar):

| | finterior

En contrasefia de root elegimos una contrasefa y la mantenemos guardada para poder
ingresar
Esperamos la instalacion de los paquetes



61

jienvenido a Elastix

1 Instalacion del pagquete

Hombre : glibc-common-2.5-187-x86_64
Tamafio : 65174k
Sumario: Common binaries and locale data for glibe

O T

Paquetes Bytes Tiempo
Total: 468 1395H H:85:54
Completado: 18 M B:AB:81
Restante: 1388M B:85:52

Anadimos una contrasefa para la base de datos de Elastix

The Elastix system uses the open-source database engine MysQL for
storage of important telephony information. In order to protect
your data; a master password must be set up for the database.

This screem will now ask for a password for the ‘root’ account of
MySQL .

Please enter your new MySQL root password:

I.********
-

Una vez instalado ya nos aparece la siguiente pantalla con la IP para conectarnos a
Elastix
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Jepbhx login! root
Fassword :

Jelcome to Elastix

product meant to be configured
fAiny chang made from within the command line may corrupt the =
onf iguration and produce unexpected behavior: in addition,
ade to system files through here may be lost when doing an update.

55 your Elastix System, using a separate workstation (PC/MAC-Linux)
Internet B ser using the following URL:

Con un navegador en la red ingresamos al portal web con nuestras credenciales

elastix

FRECOOM T COMMUMNDATE

S s <

En la seccibn PBX podremos crear todas las extensiones que deseemos para los
softphone



Configuracian PBX

Appily Configuration Changes Here

Lxlensiones Add an Extension
Caasgos de
funoonabd ades Ploace o your Dowee below Ten cick Subeut

Canfiguracion Ceneral

Hulas Selientes

Troncaes

Devie  Geten i S Device .
Wutes Lotranie
Zap Channel DIDS P—

AMunooy

r) elastix

Apmads | Cotma Smcrbn

Al bt s

Add SIP Extenslon

1

1

1 —Eaer ot azom 3

| & e p—
| D A i3

L Ko o

)

]

)<

|

Ghow e Lk a08

Afiadimos el numero de la extensién el nombre de la persona y un alias

Oprioses del desposino

definircontrasena

dtmfmode RFC 2833 =4

nat No - RFC3581 [=

Huroe de vaz

Estado Deshabilitado [+
Contrasefia del buzén de voz

Deeccion de email

Namero de teléfono movil

Emiar mensajes del buzén de voz aduntos en el email

Decw CiD

Decir fecha y hora

Elimmar menzaje de voz

Opciones del buzdn de voz

Contexto del buzon de voz default

- Dictation Serwcey
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Luego definimos una contrasefia para esa extension y finalmente hacemos clic en el
boton Enviar

Dashablitaco

| ocalzador VinxX™
sar Cuando No dizporibie Ccupadn
nsdoucciones ded b on de vz Stancard Yoicamal promgts
\l pusa Ir al cperador
s
ulsa
..... Nastinat
No Answer Unaval Vaccemail if Enanled =
) Prefix
SUpAsa Buszy Vowemail if Fnzbled

Unaval Veccemail if Enabled »

INSTALACION DE EXTENSION EN SOFTPHONE ZOIPER
Lo primero que vamos a realizar sera descargarnos el ZOIPER desde el sitio web oficial

L & 0 o roipercomentsoip -softphone/downiosd fosmem

gzolper BRANUING S0 DOWHLOAD  PROC
Latest versions

Zoiper 5

Deskbop
B windows
[

"', Linux

Mabile
o Aodecid

Nos descargamos la version Free:


https://i0.wp.com/blog.ragasys.es/wp-content/uploads/2020/10/iycdsz5_1.png?ssl=1

Free Premium
€0 €49.95

[f\;-i,/\ 1 3
=

Basic Functionality Business Functionality
For occasional use for the power user

nan-commarcial use anly = Auto Prosisioning
= Conkacts inkegration
# Bagic Fanctioeuality [Cutiook, LOAR, Thasderbird,

a5 X, Windoms )

* Browser integraticn
(click to dial, open url)

« Datter quality/Lowes bandwidth
[C.729/H 14 codens]

& Busingss Fealures

[transFer, conferencng)

Custom
On demand

I

Contact us

Fully customized
solutions according
Lo your specs

* Wour deskgn

= Wour Featune sek

= Locked o your servioe

o« Branded with your nane
and kogo

= Balance display

Como podemos ver aqui lo tenemos descargado:

= | Utimo

+ |_- .. x 7, Muskwn slemenia = ”

¥ Fistil acxeso = -
Anciar al J Elminar Musevn Propiedades

HH seieccionar toda

Far FErgUNG

Selnccionar

Hgann thpidn L] CarpatE 5 Matons
Fartagapsin Organizar v Abiir
+ w ¢ Evtdaquips ¢ DATOS(E) » PROGRAMAS ¥ UTILDADES = WOIP » SoMphons » Zoiper » LRims
= Imagenis # Momibre ’ Fechs de modifica.. Tipo Tamaric
I Este equipo " | i Zoiperd installer vi.48
i Red .
& Papders de receclaje o+
hsige da tnsnon +

Cvbarmrinihy Feometink

Procedemos con la instalacion, clic en siguiente para continuar:
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4% Zoipers Setup

g zo | Per Welcome to the Zoiper3 Setup Wizard.

Click Mext to continue,

< Back Cancel

Aceptamos el EULA:

4% Zoipers Setup

- pod

License Agreement @ ZD i Pe r

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

The present document outlines the rules for provision of products,
customization and auxiliary services by Securax EOOD, a company
duly organized under the laws of Bulgaria, with registered address
at 11 Gen. Iwvan EKolew Str., £1. 1, 1407 Sofia, Bulgaria
{hereinafter referred to as &Zoiperd). The present document alsc
contains the rules and conditions for use of the Website
wWW_Zoiper com. If you do not agree with these rules and

conditions you must immediately discontinue the use of the
Hekbsite. v

Do you accept this license?
() | do not accept the agreement

< Back Mext = Cancel

Afadimos un acceso directo al escritorio:
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4% Zoipers Setup it

Select Components @ Zo i Pe r

Select the components you want to install. Click Mext when you are ready to continue.

Click on a component to get a detailed
Add Desktop Shortcut description

Cancel

Le indicamos la ruta de instalacion:

4% Zoipers Setup it

Select Installation Directory @ ZO | Pe r

Please specify the directory where Zoiper3 will be installed.

Installation Directory C:\Program Files (x86)\Zoiper | 73]

Le indicamos el nombre de la carpeta en el menu de inicio:


https://i0.wp.com/blog.ragasys.es/wp-content/uploads/2020/10/iycdsz5_6.png?ssl=1
https://i0.wp.com/blog.ragasys.es/wp-content/uploads/2020/10/iycdsz5_7.png?ssl=1
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4% Zoipers Setup it

Select Start Menu Folder @ ZO i Pe r

Please specify the Start Menu Folder in which you would like to create the program's
shortcuts. You can also enter a name to create a new folder.

[] Don't Create Start Menu Folder.

Cancel

Instalamos la version de 64 bits:

4® Zoiperd Setup pe

Select architecture (32 or 64 bit) .@ Z o | Pe r

Please specify which version of Zoipers would you like to install?

(") 32 Bit version - compatible with 32 bit Microsoft Office. (Auto detected)

(®) 64 Bit version - compatible with 64 hit Microsoft Office. !

Instalamos la aplicacion en todos los perfiles de usuarios:


https://i0.wp.com/blog.ragasys.es/wp-content/uploads/2020/10/iycdsz5_8.png?ssl=1
https://i0.wp.com/blog.ragasys.es/wp-content/uploads/2020/10/iycdsz5_9.png?ssl=1
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et

Select Installation Scope @ Zo i Pe r

Please specify whether you wish to make this software available to all users or just yourself.

(@) All Users

() Current User

Cancel

Comenzamos con la instalacion:

pod

Ready to Instal @ ZoiPer

Setup is now ready to begin installing Zoiper on your computer.

Cancel
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4% Zoipers Setup — *

.@ ZoiPer

Installing
Unpacking C\Program Files (x86)\Zoiperilocales\uk.pak

< Back P MNexts | Cancel

Finalizamos:

4% Zoipers Setup

g ZoiPer Completing the Zoiper5 Setup Wizard

Setup has finished installing Zeipers on your computer.

—t | Launch Zoipers

Y T

—

Dtm g
i £
-

[ g
O F
¥
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Ahora vamos a proceder a configurar nuestro Zoiper 5 con una de las extensiones que

hemos configurado en nuestra FreePBX, accedemos como usuario free:


https://i0.wp.com/blog.ragasys.es/wp-content/uploads/2020/10/iycdsz5_12.png?ssl=1
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£ ZoiPer

You are running Zoiper Community Edition
Free for non commercial use

Activate your PRO license

OR

Inicio el Login introduciendo el nimero de extension con la contrasefia que configuramos
en Elastix PBX.

P Zoipers

@

Username and password

If you already have a VolP account, please enter your login
2 credentials to the left.

Most often these are provided either by your VoIP provider, or
by your system administrator for your office’s IP PBX.

Create account *we will try lo autormatically find the necessary configuration for your account. If such does

not exist in owr database, you'll be asked to enter specific details.

Introducimos el nombre DNS o la direccion IP de la centralita Asterik FreePBX:


https://i0.wp.com/blog.ragasys.es/wp-content/uploads/2020/10/iycdsz5_14.png?ssl=1
https://i0.wp.com/blog.ragasys.es/wp-content/uploads/2020/10/iycdsz5_15.png?ssl=1
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¥ Zoipers

Fill in your hostname
and select your
provider from the list

Hostname

This could also be called ‘Domain’, 'SIP server’, ‘Registrar’ or
"SIP Proxy’. For example ‘sip.example.com’ or
123.21.123.32:5060".

You can also just search for the name of your provider, maybe

we know the settings. If not — you'll be able to set it up
manually.

Nos saltamos la autenticacion a través del proxy:
P Zoipers

( )‘p(;.rm,y‘
Authentication and
Outbound proxy

Authentication username

e iaTines = Not sure if you need this? Ask your VoIP provider or system
administrator about the requirements for your office PBX.

Outbound proxy

This is typically not required. However, in some special
environments it is needed for network access.
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Como podemos ver a encontrado el servicio SIP UDP que hemos configurado en

nuestras extensiones:

D Zoipess

Please wait, we are
testing possible

configurations

SIP TCP Not found
[+ sruor_ i |

Success!

We have found some transport type(s) that are available for

your configuration.
The default ones marked with 'Recommended’ are priority
ordered based on the stability and security of said protocols.

However, you are free to choose manually one of the options

Damos clic a configurar y nos saldran los testeos para los altavoces, micréfono y

webcam:

@

Lets take a minute to
configure your Zoiper5

) § [«

 conigure ] sip |

Una vez pasados los test, ya tenemos listo nuestro Zoiper para enviar y recibir llamadas:


https://i0.wp.com/blog.ragasys.es/wp-content/uploads/2020/10/iycdsz5_18.png?ssl=1
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= O

Para las demas extensiones, instalamos y configuramos el Zoiper 5 de igual manera en
Sus respectivos equipos.

Ahora vamos a probar una llamada entre extensiones, para ello, nos abrimos el teclado
numerico y marcamos la extension a la que queremos llamar, en este caso la 106,
pulsamos sobre Dial:


https://i0.wp.com/blog.ragasys.es/wp-content/uploads/2020/10/iycdsz5_20.png?ssl=1
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i Zoipers - O
Q
- 1 2
| 4. 5
7 8
[.}
= e O

Como podemos ver ya tenemos la llamada establecida y podemos comunicarnos sin
problemas:
I ¥ Zoipws

.
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Construccion de la red
Armar la red como indica la Fig.

PRINCIPAL

IP 192.168.208.143 ASTERIX-1

IP 16.16.108.2/30 g 1/8

g 6/0

CENTRALITA
TELEFONICA
ASTERISK

el IP 192.168.200.150

CPU 1

lv‘r IP 192.168.100.141 ~  CPU2

hids EXTENSION SIP 1861 u" IP 192.168.200.142
EXTENSION SIP 10882

w7-cpul-1 w7-cpu2-1

Actividades por desarrollar:
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1.- Realizar ping y tracert desde pcul a todos. Los resultados deben parecer a las

siguientes capturas



stem32\cmd.exe

C:sUsepsscpu—1>ping 192.168.2800.142

Haciendo ping a 192.168.200.142 con 32 hytes de datos:
desde 192 _168_.208.142: hytes=32 tiempo=46ms TTL=127
desde 192.168.200.142: bytes=32 tiempo=1¢ms TTL=127
ezpuesta desde 192.168.200.142: hytes=32 tiempo=16ms TTL=127
Respuesta desde 192.168.2000_142: bhytes=32 tiempo=14ms TTL=127

Estadisticas de ping para 192.168.2008.142:
Paguetes: enviados = 4, recibidos = 4. perdidos = A
(@x perdidosd.

Tiempos aproximados de ida vy wvuelta en milisegundos:
Minimo = 14ms, Maximo = 46ms, Media = 23ms

C:sUsepsscpu—1>ping 192.168.280.158

Haciendo ping a 192.168.200.15%0 con 32 hytes de datos:
desde 192 _168_.208_.158: bytes=32 tiempo=18msz TTL=63
desde 192.168.200.15%@: bytes=32 tiempo=13ms TTL=h3
desde 192.168.200.15%8: bhytes=32 tiempo=2ims TTIL=63
desde 192.168.200.15%8: bytes=32 tiempo=28ms TTL=h3

Estadisticas de ping para 192.168.2008.158:
Paguetes: enviados = 4, recibidos = 4. perdidos = A
(@x perdidosd.

Tiempos aproximados de ida v wvuelta en milisegundos:
Minimo = 13ms, Maximo = 2ims, Media = 18ms

C:sUsepsscpu—1>ping 192.168.2800.143
Haciendo ping a 192.168.200.143 con 32 hytes de datos:
dezde 192_.168.200.143: bhytes=32 tiempo=13ms TTL=255
desde 192.168.200.143: bytes=32 tiempo=?ms TTL=25%5
desde 192.168.200.143: bhytez=32 tiempo=7mz TTL=255
desde 192.168.200.143: bytes=32 tiempo=5ms TTL=255
Estadisticas de ping para 192.168.2008.143:
Paguetes: enviados = 4, recibidos = 4. perdidos = A
(@x perdidosd.
Tiempos aproximados de ida vy wvuelta en milisegundos:
MHinimo = Sme, Maximo = 13mz, Media = 8ms

C:sUsepsscpu—1>

istem32hcmd.exe

C:~Uszersscpu—1>tracert 192_168.208_.142

Traza a la direccidn CPU-2-PC [192.168.200.1421
zobre un maximo de 3@ saltos:

i 8 ms 18 ms 18 ms 192.168.100.148
2 22 ms 28 ms 1?9 ms CPU-2-PC [192.168.200.142]

Traza completa.
C:sUsersscpu—1>tracert 192.168.26808.158
Traza a 192_168_200_150 =zobre caminos de 38 saltos como miximo.

i 5 ms 18 ms 18 ms 192.168.100.148
2 14 ms 28 ms 280 ms 192.168.200.158

Traza completa.

C:“Uszersscpu—1>tracert 192_168.208.143

Traza a 192.168.200.143 sobre caminos de 38 saltos como maximo.
1 12 m= 18 ms 18 mz 192.168.200.143

Traza completa.

C:xUsersscpu-12

2.- Captar trafico mediante Wireshark. Su resultado debe

capturas.

parecerse a las

1

siguientes



M Wireshark . Graficas de E/5 - - - ] x

Graficas E/S de Wireshark: -

1
40000 -
30000 -
g
g
@
20000 [~
10000 |
o
o 25 50 75 100 125 150 175
Intervalo ()
No hay paguetes en intervaib (171s),
Enabled Graph Name Display Filter Color Style ¥ Axis ¥ Field SMA Period h s
] Paquetes filtrados sip . Line Bits Nene 1
— n PR— — PR—T | i e nt .
M - PRINCPAL GigabitEthemet0/D to Switch Ethemet0] - =] X

Achivo Edicén Visusizacin Ir Copturs Anslzar Estadisticss Telefonis Wireless  Hemamientss  Ayuds
Am 0  RRABReE=2=FEFE

(Al
o, Tre Souce Destration oo Legth
3493 34510355 192.168.100.141 192.160.200.150  SIP 24 Request: REGISTER sip:192.168.200.150; transport=UbP (1 binding) |
3495 34.52065  192.163.200.158 192.165.100.141 s su Status: 461
3507 34.625522  192.163.109.141 192.165.200.159 stP 24 Request: REGISTER sip:192.168.200.150;ransport-Uoe (1 binding) |
3509 34.646162  102.168.200.15%  192.168.109.141 s P Request: OPTIONS |
3510 34.648162  192.163.200.150 192.165.100.141 s e oam e earerre) s e |
3511 34.640162 192.168.200.150 192.168.109.141 sIP 50" |
3513 3464309 192.168.200.250  SIP
9001 88.766932 1 192.165.200.150 s1P (1 binding) |
9003 £8.783524  192.168.200.150  192.168.100.141 s1p
9615 55.886979  192.168.100.141  192.168.200.150 st (1 binding) |
9017 68.901619  192.163.200.150 192.165.100.141 s |
9018 £3.901619  192.168.200.150 192.168.100.141 1P
9610 £8.961619  102.168.200.150 192.168.100.1¢1 st 698 Request: NOTIFY I
9021 53.90454; 192.165.100. 141 192.168.200.150  SIP 200 o (0PTIONS) |
9022 B8. 192.168.100.141 192.168.200.150 s 448 Status: 200 OK (NOTIFY) |
12504 143.031687 192, . 192.168.200.15  SIP REGISTER ip:192.168.200.150; transport=U0P (1 binding) |
14507 143.050284  192.168.200.150 192.168.100.141 s 401 Unauthorized
14516 143.154678  192.168.109.141 192.163.209.150 st EGISTER 51p:192.168.200.150;transport=UoP (1 binding) |
14521 143168337  192.168.200.150 192.168.100.141 s1e 692 Request: OPTIONS 168.100. |
14522 143.168337  192.168.200.150 192.168.100.141 st 678 Status: 200 O (REGISTER) (1 binding) |
14523 143.168337  192.168.209.150 192.168.100.141 1P : NOTIFY 168.100.141 I
14524 143.171265  192.168.100.141 192.168.200.150 s1p 735 Status: 200 OK (OPTIONS) |
14525 143.174194  192.168.100.141  192.168.200.150 st 448 Status: 200 OK (NOTIFY)
20151 197.594231  192.168.109.141 192.168.200.150 s 924 Request: REGISTER 5ip:192.168.200.150;transport=U0P (1 binding) |
20153 197.605943  192.168.209.150 192.168.100.141 s1p 401 Unauthor
20165 197.709398  192.168.100.141 192.168.200.150  SIP REGISTER ip:192.168.200.150; transport=UDP (1 binding) |
20167 197724039 192.168.200.150 192.168.100.141 s opTIONS 168.160. |
20168 197.725015  192.168.200.150 192.169.100.141 st 200 oK (REGISTER) (1 binding) |
20169 197.725015  192.163.200.158 192.168.100.141 st €98 Request: MOTIFY |
20171 197727943 192.168.100.141 192.168.200.150 s1p 735 Status: 200 0K (0PTIONS) |
20172 197.729893  192.168.190.141 192.163.209.150 s 448 Status: 200 OK (WOTIFY) |

<

> Frame 3514: 443 bytes on wire (3584 bits), 443 bytes captured (3504 bits) on interface -, 10 @
> Ethernet 11, Src: PcsCompu_Se:f7:8f 18f), Dst: ca:@1:ef:

7 Internet Protocol Version 4, Src: 192.168.100.141, Dst: 192.168.200.150
’ User Datagram Protocol, Src Port: 62494, Dst Port:

> Session Initiation Protocol (200)

:00:08 (ca:01:07:10:00:08)
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Anexo 2. Guia 2-Red VolP con QoS.

GUIA N2,
Red VoIP con QoS

Objetivos:
e Implementar un generador de trafico en una red de prueba con su marcacion de
paquetes IP y monitoreo de trafico VolP.
e Aplicar politicas de gestién de QoS para la clasificacidon y priorizacion del trafico
IP.
e Realizar el analisis estadistico del flujo de paquetes durante una llamada de VOIP.

Marco teorico:

Asterisk

Es una plataforma de telefonia de cédigo abierto que permite crear sistemas de telefonia
IP con caracteristicas avanzada. Es altamente flexible, escalable y se utiliza para realizar
llamadas a través de redes IP. Es ampliamente utilizado para desarrollar soluciones
personalizadas de comunicacion de voz y video.

Zoiper

Es una aplicacion de software VolP que permite realizar llamadas de voz y video a través
de internet, es compatible con diferentes plataformas y proveedores de servicios VoIP,
con una interfaz facil de usar y funciones avanzadas utilizadas por usuarios individuales
0 empresas.

Scapy

Es una herramienta de codigo abierto en Python que permite crear, enviar, capturar y
analizar paquetes de red. Permitiendo personalizar y manipular el trafico de la red,
realizar escaneos y pruebas de seguridad, de gran utilidad para administradores de redes
y profesionales de seguridad informética.

Debian

Es un sistema operativo basado en Linux de codigo abierto, es muy utilizada por su
estabilidad, seguridad y amplia seleccion de software libre. Utiliza el gestor de
herramienta de paquetes avanzado (ATP) y admite diversas arquitecturas de hardware.

Equipos requeridos:
e Laptopo PC
e Conexion a Internet

Instrucciones

Instalacion de Componentes en GNS3

ROUTER CISCO:

Descarga las imagenes de cisco del siguiente enlace:
https://www.telectronika.com/descargas/cisco-imagenes-ios-para-gns3-dynamips-y-vm/
Una vez descargado abre el GNS3 y ve a Edit > Preferences...




6— Add a Cisco 105 image - GMS3

File p=hd Yiew Control Annctate Tools Help
| Select all Ctrl+ & B
- Select none Ctrl+Shift+ 54

(0) Manage snapshots
U

Breferences... Ctrl+5Shift+P

<
«ﬂ

Una vez que aparezca la nueva ventana, ve a Dynamips > 10S routers y da click en New.

e' Preferences ?

General | I0S router templates

] Server
GN5S3 VM
Packet capture
* Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes

~ Dynamips

~ 105 on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker Containers

0K Cancel Apply

Otra ventana va a aparecer, ésta es un tipo de “setup Wizard”, sélo sigue los pasos, muy intuitivo.
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De cualquier forma, aqui los muestro.

Selecciona la opcion New Image y después da click en Browse y busca la carpeta donde tengas la
imagen del router a agregar.

& New 105 router template 7 >

105 image
Flease choose an 105 image.

Existing image '®' New Image

105 image:

| Browse...

Cancel

Una vez seleccionado el I0S del router, da click en Next y a continuacion veras la siguiente ventana.

Elige un nombre y da click en Next.
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& New 108 router - c3745-adventerprisek.124-25d.image ? *
Hame and platform -
Please choose a descriptive name for this new 103 router and verify the platform and chassis.

Mame: c3745
Platform: | c3745

Chassis:

Thiz is an EtherSwitch router

En la siguiente ventana tendras que especificar la cantidad de memoria RAM que quieres asignar a dicho
router.

El valor minimo recomendado de RAM sera automdticamente asignado, tU puedes aumentarlo o
disminuirlo.

& New 105 router - c3745-adventerprisek.124-25d.image ? >
Memory -
Please check the amount of memory (RAM) that yvou allocate to 105, Too much or not enough
F.AM could prevent IOS from starting.
Default RAM: | p56 MiB 2]

Check for minimum and maximurn RAM requirement

Una vez hayas terminado aqui, da click en Next.
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En la siguiente ventana puedes agregar interfaces por cada “slot”, segun el modelo del equipo es la
cantidad y tipo de interfaces que te permite agregar.

& New 105 router - c3745-adventerprisek.124-25d.image ? x

MNetwork adapters a

Please choose the default network adapters that should be inserted into every new instance of

this router.
glot 0: | GT96100-FE =
slot 1: -
slot 2: -
slot 3: -
slot 4: -
slot 5t
slot &:

< Back Mext = Cancel

Tipos de interfaces:

o NM-1E, tiene 1 puerto Ethernet.

e NM-1FE-TX, tiene 1 puerto FastEthernet.

o NM-16ESW, es un modulo de Switch con 16 puertos FastEthernet y tiene funciones basicas de
switching (capa2).

e NM-A4T, tiene 4 puertos Serial para conexiones WAN.

*La siguiente ventana (WIC modules) te permite agregar todavia mds puertos Serial. *
Da click en Next una vez hayas terminado.

En la siguiente ventana te pedird ingresar un “idle-pc value“, éste es muy importante para que el CPU de
tu PC no se eleve al limite.

Da click en Idle-PC finder para que GNS3 encuentre de manera automatica el valor recomendado para el
equipo que vas a agregar.
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& New 105 router - c3745-adventerprisek.124-25d.image ? x
Idle-PC o
An idle-pc value is necessary to prevent 105 to use 100% of your processor or one of its
cores,
Idle-PC: [| ] Idle-PC finder

< Back Finish Cancel

— 'NOTA:
Este paso NO debe omitirse.

Te aparecera algo como esto.

€ |dle-PC finder X

o ldle-PC value (x60bea7dc has been found suitable for your |05 image

—

Has terminado, da click en Finish, después en Apply y repite el proceso para agregar tantos equipos
como necesites

ANADIR MAQUINAS VIRTUALES DE VIRTUALBOX:

Vamos a hacer uso del asistente de configuracion que provee la herramienta. El asistente suele lanzarse
inmediatamente cuando ejecutamos el GUI, si no en el menu Help/Ayuda lo veremos también:

Primer paso: Seleccionamos correr las topologias en nuestra computadora:
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* Setup Wizard

Server

Please choose a server type to run your GNS3 network simulations. The GNS3 VM is strongly
recommended on Windows and Mac 05 X.

Run the topologies in an isolated and standard VM
This will require an additional VM (the GNS3 VM is available for free) .

8 Run the topologies on my computer

Run everything on a remote server (advanced usage}

The server will be on a remote computer and can be shared with multiple users.

v Don't show this again

Mext > Cancel

Luego dejamos los datos por defecto en general. Tenemos la ubicacién del binario del servidor, la
direccion IP en la que atiende, y el puerto.

* Setup Wizard

Local server configuration
Please configure the following GNS3 local server settings

server path: |jusr/binfgns3server Browse...

Host binding: | 127.0.0.1 -

Port: 8000 TCP

Ll

Paso siguiente, la GUI intentara conectar con el servidor. Si el servidor se ejecutd correctamente, la GUI
podra linkear, y veremos una ventana como esta:
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* Setup Wizard -'ax

Local server status
Validation of the configuration of the local server

Connection to local server successful

| <Back |[ Next > ]| Cancel |

En el caso de que no pueda conectar, sera porque el servidor no esta corriendo... deberemos analizarlo y
depurarlo. Un consejo interesante en este punto: si no corre el servidor, tomar la linea del binario de la
captura anterior (Server Path) y ejecutarlo por terminal... en general suelen faltar algunas dependencias
de Python.

Si todo salié bien, en la siguiente pantalla veremos un resumen de la configuracion:

* Setup Wizard =0 x

summary
The server type has been configured, please see the summary of the settings below

Server type: Local

Path: jusr/bin/gns3server
Host: 127.0.0.1
Port: 2000

< Back |[ Finish ]| Cancel |
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Finalmente, al terminar el asistente nos preguntara si queremos cargar algun archivo template al
sistema, que luego podremos utilizar en nuestros proyectos:

* New appliance template == =

Import an appliance template file
OR

Add an 10S router using a real 105 image (supported by Dynamips)
Add an 10U (105 on UNIX) device using a L3 or L2 10U image
Add a Qemu virtual machine
Add a VirtualBox virtual machine
Add a WMware virtual machine
Add a Docker container
Add a VPCS
Add a cloud
Add a generic ethernet hub

Add a generic ethernet switch

Para agregar los componentes de vinculacion de VirtualBox a GNS3 debemos hacer lo siguiente: Por un
lado, entrar a la configuracidn de las interfaces de red del equipo virtual, y en la seccién de red/network,
configurar la interfaz de red como “no attached”



#* Debian8-64b - Settings

E General
@ System
@ Display

D Shared Folders

Ifl User Interface

Network

Adapter1 | Adapter2 = Adapter 3
v Enable Network Adapter

Attached to: | Not attached -

[ Advanced

Adapter 4
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Esto es porque de esa forma GNS3 puede tomar el control de la interfaz de red, y luego que corramos la

topologia podremos configurar el direccionamiento en el equipo virtual, o configurar un router virtual

gue le de IP dindmica a las computadoras.

Acto seguido, en la columna de la izquierda de GNS3 vamos a seleccionar los end-devices (el iconito de
la computadora), y en la parte inferior veremos un botdn que nos permitira agregar nuevos equipos a la

configuracion:



File Edit View Tools Help

End devices ®
e | Installed & Available appliances |
[Filter |

B icrox |

2
="

! FortiAnalyzer
~
~
~
~
G W oisiem
™
™~
™
™
R
R

i FortiAuthenticator
i FortiCache
| Fortitail

i FortiManager
S

&

| FreeBsD
| Freenas
ipterm
Junos Space
Jupyter
Jupyter 2.7 |

=New appliance template A

T RS- T F=R=1 T ER

Please create a project

Topology Sum... E®
Node Consc]

[ [ D
Servers summ... &G
=] cryptos CPU ...
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Si damos clic vamos a ver la misma ventana de carga de templates que mostré arriba, en la que vamos a
seleccionar «Maquina virtual Virtual Box», y damos «OK», con lo que veremos lo siguiente:

* New VirtualBox VM template

VirtualBox Virtual Machine
Please choose a VirtualBox virtual machine from the list.

WM list: |}(ubuntu_junco_\.rnx

Use as a linked base VM (experimental)

Finish

l| Cancel |




En el desplegable veremos todos los equipos virtuales que tenemos en VirtualBox... no tenemos mas
gue seleccionar el que configuramos recién, y terminar con “Finish”

File Edit View Tools Help

e 1 A= o . i
(B QAP ~a2W e : S8

End devices @ Topology Sum... E&®
e | Installed & Available appliances ~ | Node Consg

|Filter |

- &P Cisco VWLC

Cloud

S B 05
+ | N

Debian LCSS

“ ! Debian SAX
D Debiang8-64b 1 b
— Please create a project

-

e. B Dcer Linux ServoerscSur:or:éP@]
fe LI e
‘ B 56i0cm

! Firefox

! FortiAnalyzer

e

FortiAuthenticator

! FortiCache

-

==New appliance template

A\ 2 warnings
Y podremos afadir las maquinas virtuales a nuestra topologia
Construccion de la red
g1/8 IP 192.168.200.151
IP 10.10.10.1/30 GENERADOR DE TRAFICO FTP
R1 255,255,255 252 PRINCIPAL P
g 1/0 e —
?Peigz 168.100.140 g 6/8 IF. 192108 200100 | e
- - - [os =]
IP 10.18.10.2730 '\ [NBOUNT QOS
255,255,255 252
OUTBOUNT QOS e0
ASTERIX-1

IP 192.168.2080.158
CENTRALITA UOIP

CPUA ASTERISK

4 192.168.180.141 =
- EXTENSION SIP 1081 &0 .

.

CPU2

o IP 192.168.200.142
w7-cpul-1 w7-cpu2-1 EXTENSION SIP 18082



Para la construccién de esta red se utilizo los siguientes Componentes
e 2 Router Cisco C7200
e 2 VirtuaBox con Windows 7
e 1 VirtualBox con Debian 11
e 1 VirtualBox con Elastix (Asterisk)

e 2 Switch no configurables

Luego para ir afiadiendo cada componente hacemos clic en el botén “All Devices”

Qe
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y afiadimos los componentes necesarios haciendo un clic sobre este y colocandolo en el espacio

en blanco de GNS3

Rinilera BE
<l

3RO

eI72% 1

[ ] Fawter B1 m slarisd
Local node 10 1
Server s WM ID i Blacd2ee-d NN
Drynarmipes 10 i 1

Hacemos lo mismo con el resto de componentes, luego con el icono Link
componente para que este interconectado

3600
€325

R1
3745

Cloud

Etheret hub

Frame Relay swilch

Haost

o/~

—
=

VPCS

"l"'vi

5W1

]
icableamos cada

3 -
7200

@:
@2
@ 4
@5
=N
g.r
@ e



Finalmente armamos nuestra topologia de red y colocamos etiquetas de texto para tener mas claro el

disefio y direcciones que tendra cada componente

g1/8 IP 192.168.200.151
IP 18.168.10.1/38 GENERADOR DE TRAFICO FTP
R1 255.255.255.252 PRINCIPAL debian11-1
g 1/8
?98132 I— q 070 D0 1P 192.168.200.143 | pome
- - - wComc
1P 19.18.18.2/39 '\ [NBOUNT Q0S P
255.255.255.252 - i

OUTBOUNT QoS

IP 192.168.200.158
CENTRALITA UVOIP

cPU1 ASTERISK

192.168.100.141
‘ EXTENSION SIP 1001
cPU2

IP 192.168.200.142
EXTENSION SIP 1882

w7-cpul-1

CONFIGURACION DE ROUTERS Y POLITICAS DE MAPEO DE CALIDAD DE SERVICIO
PRINCIPAL

---CONFIGURACION DE PUERTOS G1/0 Y GO/0

HENABLE

#CONFIG TERMINAL

#HOSTNAME PRINCIPAL

#interface GigabitEthernet0/0

#ip address 10.10.10.2 255.255.255.252

#rate-limit output 128000 24576 49152 conform-action transmit exceed-action drop
#interface GigabitEthernet1/0

#ip address 192.168.200.143 255.255.255.0

#rate-limit output 128000 24576 49152 conform-action transmit exceed-act

HEXIT
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CONFIGURACION DE ENRUTAMIENTO ESTATICO
HENABLE
#CONFIG TERMINAL
#ip route 192.168.100.0 255.255.255.0 192.168.100.140
#ip route 192.168.100.0 255.255.255.0 10.10.10.1
CONFIGURACION DE REGLAS DE ACCESO ACL POR PROTOCOLO
# ip access-list extended VIP-rtp-sip-rtcp

# permit tcp any any eq 1720

# permit udp any any eq 2427

# permit tcp any any eq 2428

# permit tcp any any range 2000 2002

# permit udp any any eq 1719

# permit udp any any eq 4569

# permit tcp any any range 5060 5061

# permit udp any any range 5060 5061

# permit icmp any any

# permit udp any any range 10000 20000

# permit udp any any range 20000 65535
# ip access-list extended email

# permit tcp any any eq smtp
# ip access-list extended ftp-sftp

# permit tcp any any eq ftp-data

# permit tcp any any eq ftp



CONFIGURACION DE MARCACION DE PAQUETES QoS
#class-map match-all MAP-VIP-rtp-sip-rtcp
#match access-group name VIP-rtp-sip-rtcp
#class-map match-all MAP-email
#match access-group name email
# class-map match-all MAP-ftp-sftp
# match access-group name ftp-sftp

CONFIGURACION DE ASIGNACION DE PRIORIDAD CON MAPEO DE CLASE QoS
#class-map match-all MAP-oro
#match dscp ef
#class-map match-all MAP-plata
# match dscp af22
# class-map match-all MAP-bronce
# match dscp af31

CONFIGURACION DE POLITICA DE MAPEO DE CLASE Y ASIGNACION DE ANCHO DE BANDA
PORCENTUAL QoS

#policy-map POL-CLASSIFY-OUT
#class MAP-oro
#bandwidth percent 30
#class MAP-plata
#bandwidth percent 30
#class MAP-bronce
#bandwidth percent 30

#class class-default
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#fair-queue
#policy-map POL-CLASSIFY-IN
#class MAP-VIP-rtp-sip-rtcp
#set dscp ef
#class MAP-ftp-sftp
# set dscp af22
# class MAP-email
# set dscp af3l
CONFIGURACION DE ASIGNACION DE POLITICAS DE MAPEO QoS SOBRE LOS PUERTOS G1/0Y GO/0
HENABLE
#CONFIG TERMINAL
#interface GigabitEthernet0/0
# service-policy output POL-CLASSIFY-OUT
#interface GigabitEthernet1/0
# service-policy input POL-CLASSIFY-IN
ROUTERR1
---CONFIGURACION DE PUERTOS G1/0Y G0O/0
HENABLE
#CONFIG TERMINAL
#HOSTNAME PRINCIPAL
#interface GigabitEthernet0/0
#ip address 10.10.10.2 255.255.255.252

#rate-limit output 128000 24576 49152 conform-action transmit exceed-action drop
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#interface GigabitEthernet1/0

#ip address 192.168.200.143 255.255.255.0

#rate-limit output 128000 24576 49152 conform-action transmit exceed-act

HEXIT

CONFIGURACION DE ENRUTAMIENTO ESTATICO

HENABLE

#CONFIG TERMINAL

#ip route 192.168.200.0 255.255.255.0 192.168.200.143

#ip route 192.168.200.0 255.255.255.0 10.10.10.2

CONSTRUCCION DE SIMULADOR DE PAQUETES DE CORREO A TRAVES DE SCAPY EN DEBIAN

Abrir el terminal en Debian 11

Escribir los siguientes comandos
Su

1234

Sudo scapy -H

from scapy.all import *

# Configuracion de pardmetros

src_ip ="192.168.100.150" # Direccién IP de origen
dst_ip ="192.168.200.142" # Direccion IP de destino
src_port = 12345 # Puerto de origen

dst_port = 25 # Puerto de destino (SMTP)

# Crear paquete de correo electrénico
packet = [IP(src=src_ip, dst=dst_ip) / TCP(sport=src_port, dport=dst_port) /
Raw("Mensaje de correo electronico™)

# Enviar paquete
send(packet, count=1000)

Actividades por desarrollar:
1.- Realizar ping y tracert desde pcul a todos. Los resultados deben parecer a las
siguientes capturas



BN C\Windows\system32\cmd.exe =

Microsoft Windows [Uersion 6.1.76811
[Copyright (c> 2889 Microsoft Corporation. Reservados todos los derechos.

C:~Usersscpu—12ping 192.168.2008.142

Haciendo ping a 192.168.200.142 con 32 bytes de datos
Respuesta desde 192.168.200.142: hytes=32 tlempo 44m¢
Respuesta desde 192.168.

Respuesta desde 192.168. T
Respuesta desde 192.168.200.142: bytes=32 tiempo=38ms

Estadisticas de ping para 192.168.200.142:
Pagquetes: enviados = 4, recibidos = 4, perdidos =
{(Bx perdidos),

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 27ms,. Miximo = 44ms, Media = 33ms

IC:“Usersscpu—12ping 192.168.2008.151

Haciendo ping a 192_168. 151 con 32 hytes de datos
Rezpuesta desde 192_168_200_.151: byte=s=32 tlempo =33ms
Rezspuesta desde 192 _168_2

Rezpuesta desde 192_168. I iemp T
Respuesta desde 192_168.200_.151: bhytes=32 tiempo= 32mﬂ

Estadisticas de ping para 192.168_200.151:
Paguetes: enviados = 4, recihidos = 4, perdidos =
(B2 perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 28ms. Maximo = 33ms, Media = 3ims
IC:sUsersscpu—12ping 192.168.2008.158
Haciendo ping a 192.168.200.15%8 con 32 bytes de datos
Respuesta desde 192.168. = hytes=32 tlempo 33m¢
Respuesta desde 192.168.26008. T
Respuesta desde 192.168. i T
Respuesta desde 192.168.200.158: bytes=32 tiempo=23ms
Estadisticas de ping para 192.168.200.15@:
Pagquetes: enviados = 4, recibidos = 4. perdidos = 8@
(B perdidos).
Tiempos aproximados de ida y vuelta en milisegundos:
Hinimo = 23ms,. Maximo = 33ms, Media = 27ms

C:\Usersscpu—12

B C\Windows'\system32\cmd.exe

C=wUserssepu—12>
C:sUsersscpu—12
C:wUsersscpu—12tracert 192.168.200.142

Traza a la direccidn CPU-2-PC [192_168_20808_.1421]
sobre un maximo de 3@ saltos:

1 ns ? ms 192.168.1008.148
2 ns 20 ms 18.10.18.2
3 s 31 ms CPU-2-PC [192.168.280.1421
Traza completa.
C:sUsersscpu—1tracert 192_168.280.151
Traza a 192_168.280_151 sobre caminos de 3@ zaltos como maximo.
9 ms ? me 192.168.100.1468
38 ns 31 ms 10.10.18.2
41 ms 41 ms 192.168.2808.151
Traza completa.
C:sUsersscpu—12tracert 192.168.20A0.158
Traza a 192_168_.288_150 sobre caminos de 3@ zaltos como maximo.
i 4 ms 9 ms ? ms 192.168.100.148
2 25 ms 38 ms 38 ms 168.10.18.2
3 35 ms 41 ms 42 me 192.168.200.158

Traza completa.

C=Usersscpu—12tracert 10.18.18.1

Traza a 18.18.18.1 sobre caminos de 38 saltos como maximo.
1 13 ms ? ms ? ms 18.18.18.1
Traza completa.
C:sUsersscpu—1tracert 192_168.2800.143
Traza a 192.168.200.143 sobre caminos de 38 saltos como maximo.

1 6 ms ? ms ? me 192.168.100.148
2 19 ms 28 ns 280 ms 192.168.200.143

Traza completa.

C:sUsersscpu—1>
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Luego de realizar la llamada entre cpul cpu2. Realizar la transferencia de archivos entre
cpu2 y cpul. Y generar trafico de correo. Captar el trafico mediante Wireshark en la
interfaz g0/0 del router principal para analizar los distintos tipos de flujo de paquetes. Su
resultado debe ser similar a la siguiente captura.

M Wireshark - Graficas de E/S .- - X

Grificas E/S de Wireshark: -

125000

| I
100000 N

75000

Bits/L seq

50000

25000

| Y

Intervalo )

o hay paguetes e vl (2255
Enabled GraphMName  Display Fiker  Color style ¥ Axis Y Field SMA Period ¥ Axis Factor B
Paquetes filtrados sip [ ] Line Bits None 1
Paquetes firados tepport==25 [l Line Bits None 1
Paguetes fitrados tcp.port==21 Line Bits None 1 v
+| =] [n| B Ratdn @ arrastrar O zoom Intervalo |1seg v [ Hora de dia [ Escala logaritmica Actuiizacicn automatica Restablecer

Guardar com. Copier | | opiar desde Ayuda

Filtrar paquetes de correo mediante el comando tcp.port==25 en Wireshark. Asi,
confirmando el generador de correo. Su respuesta debe ser similar a la siguiente captura

‘ *- [PRINCIPAL GigabitEthernet1/0 to Switch2 Ethernet]

Archive  Edicion  Visualizacion I Captura  Analizar  Estadisticas  Telefonia Wireless Herramientas  Ayuda
= @ BEREQe==F & |5|/Eaqaaqi

[tep.port==23]

No. Time: Source Destinal Protocal

Length Info

[RST, ACK]
[RST, ACK]

[RST, ACK]
[RST, ACK]

[RST, ACK]

[RST, ACK]
[RST, ACK]

Anexo 3. Configuraciones del dispositivo de red-Router Principal

PRINCIPAL#show run
Building configuration...

Current configuration : 3166 bytes



upgrade fpd auto

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname PRINCIPAL
!

boot-start-marker
boot-end-marker

!

!

I

no aaa new-model

ﬁo ip domain lookup
ip cef

no ipv6 cef

|

multilink bundle-name authenticated
!
!
!
!
!
!
!
!
!
|

redundancy

class-map match-all MAP-oro

match dscp ef

class-map match-all MAP-plata

match dscp af22

class-map match-all MAP-VIP-rtp-sip-rtcp
match access-group name VIP-rtp-sip-rtcp
class-map match-all MAP-email

match access-group name email
class-map match-all MAP-ftp-sftp

match access-group name ftp-sftp
class-map match-all MAP-bronce

match dscp af31

|

policy-map POL-CLASSIFY-OUT
class MAP-oro
bandwidth percent 30
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class MAP-plata
bandwidth percent 30
class MAP-bronce
bandwidth percent 30
class class-default
fair-queue
policy-map POL-CLASSIFY-IN
class MAP-VIP-rtp-sip-rtcp
set dscp ef
class MAP-ftp-sftp
set dscp af22
class MAP-email
set dscp af31

interface Ethernet0/0

no ip address

shutdown

duplex auto

|

interface GigabitEthernet0/0

ip address 10.10.10.2 255.255.255.252

rate-limit output 128000 24576 49152 conform-action transmit exceed-action drop
duplex full

speed 1000

media-type gbic

negotiation auto

service-policy output POL-CLASSIFY-OUT

|

interface GigabitEthernet1/0

ip address 192.168.200.143 255.255.255.0

rate-limit output 128000 24576 49152 conform-action transmit exceed-action drop
negotiation auto

service-policy input POL-CLASSIFY-IN

|

interface FastEthernet2/0
no ip address

shutdown

duplex auto

speed auto

|

interface FastEthernet2/1
no ip address

shutdown

duplex auto

speed auto
!



interface FastEthernet3/0
no ip address

shutdown

duplex auto

speed auto

|

interface FastEthernet3/1
no ip address

shutdown

duplex auto

speed auto

|

interface GigabitEthernet4/0
no ip address

shutdown

negotiation auto

|

interface Serial5/0

no ip address

shutdown

serial restart-delay O

|

interface Serial5/1

no ip address

shutdown

serial restart-delay O

|

interface Serial5/2

no ip address

shutdown

serial restart-delay O

|

interface Serial5/3

no ip address

shutdown

serial restart-delay 0

|

interface POS6/0

no ip address

shutdown

|

ip forward-protocol nd

no ip http server

no ip http secure-server

|

]

ip route 192.168.100.0 255.255.255.0 192.168.100.140
ip route 192.168.100.0 255.255.255.0 10.10.10.1
|

ip access-list extended VIP-rtp-sip-rtcp
permit tcp any any eq 1720

permit udp any any eq 2427

permit tcp any any eq 2428

permit tcp any any range 2000 2002
permit udp any any eq 1719

permit udp any any eq 4569
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permit tcp any any range 5060 5061
permit udp any any range 5060 5061
permit icmp any any

permit udp any any range 10000 20000
permit udp any any range 20000 65535
ip access-list extended email

permit tcp any any eq smtp

ip access-list extended ftp-sftp

permit tcp any any eq ftp-data

permit tcp any any eq ftp

o —— — =

ontrol-plane

gcp profile default

e

gatekeeper
shutdown

|

!

line con 0
stopbits 1
line aux O
stopbits 1
line vty 0 4
login
transport input all
|

]

End

Anexo 4. Configuraciones del dispositivo de red-Router 1

MONITOREO#show run
Building configuration...

Current configuration : 1889 bytes
|

upgrade fpd auto

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

I

hostname MONITOREO
!

boot-start-marker
boot-end-marker

!

1

|
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no aaa new-model
|
I
I
|
I
|

ﬁo ip domain lookup
ip cef

no ipv6 cef

I

multilink bundle-name authenticated

!
!
!
!
!
!
1
!
1
|
redundancy
1
!
1

policy-map POL-CLASSIFY-OUT
class class-default

interface Ethernet0/0

no ip address

shutdown

duplex auto

1

interface GigabitEthernet0/0

ip address 192.168.100.140 255.255.255.0
ip nbar protocol-discovery

rate-limit output 128000 24576 49152 conform-action transmit exceed-action drop
duplex full

speed 1000

media-type gbic

negotiation auto

I

interface GigabitEthernet1/0

ip address 10.10.10.1 255.255.255.252

ip nbar protocol-discovery

rate-limit output 128000 24576 49152 conform-action transmit exceed-action drop
negotiation auto

|

interface FastEthernet2/0

no ip address

shutdown



duplex half
|

interface FastEthernet3/0
no ip address
shutdown

duplex auto

speed auto

|

interface FastEthernet3/1
no ip address
shutdown

duplex auto

speed auto

|

interface GigabitEthernet4/0
no ip address
shutdown

negotiation auto

|

interface Serial5/0

no ip address
shutdown

serial restart-delay 0
|

interface Serial5/1

no ip address
shutdown

serial restart-delay 0
|

interface Serial5/2

no ip address
shutdown

serial restart-delay 0
|

interface Serial5/3

no ip address
shutdown

serial restart-delay 0
|

interface POS6/0

no ip address
shutdown

|

ip forward-protocol nd
no ip http server

no ip http secure-server
|

ip route 192.168.200.0 255.255.255.0 192.168.200.143
ip route 192.168.200.0 255.255.255.0 10.10.10.2
!

!

!

!

control-plane

!

!

!

mgcp profile default
I

104



105

gatekeeper
shutdown

I

!

line con 0
stopbits 1
line aux O
stopbits 1
line vty 0 4
login
transport input all
|

1

end
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