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RESUMEN

La empresa proveedora de servicio de Internet, requieren disponer de un sistema de
deteccion temprana de fallas en equipos de inalambricos utilizando técnicas de
aprendizaje autonomo, a fin de disponer de un sistema que pueda disminuir el tiempo

de inactividad de los equipos y mejor calidad de servicio.

Para resolver el presente problema se implementé un sistema de adquisicion de datos
histéricos utilizando la herramienta Zabbix, trece equipos inalambricos y un Punto de
Acceso. La informacién del sistema de adquisicion de datos se almacena en una base
de datos dicha informacién se utilizé para el entrenamiento de los diferentes algoritmos

de aprendizaje supervisado.

El presente trabajo inici6 con la descripcién del problema y las necesidades de
mantenimiento de los equipos inaldmbricos; continuando con la investigacion sobre
conceptos que formaron parte de este proyecto como son: las técnicas de
mantenimiento de equipos de telecomunicaciones, técnicas de aprendizaje autbnomo,
sistemas de adquisicion de datos y métricas de evaluacion de algoritmos. Se
implement6 el sistema de adquisicion de datos utilizando la herramienta Zabbix.
Finalmente se realiz6 el procesamiento de datos y el entrenamiento de los diferentes
algoritmos de aprendizaje autbnomo supervisado utilizando los datos obtenidos de los

equipos inalambricos.

Mediante el entrenamiento de los diferentes algoritmos de aprendizaje autonomo
supervisado se pudo determinar que los algoritmos K vecinos mas cercanos ofrecen
una mejor precision y un menor costo de validacion, por lo cual es la mejor opcion para
la implementacion del algoritmo para la deteccién temprana de fallas en equipos

inalambricos.

Palabras Clave: Aprendizaje autbnomo, Zabbix, equipos inalambricos, algoritmo



ABSTRACT

The Internet service provider company requires an early detection system for failures
in wireless equipment using machine learning techniques, in order to have a system

that can reduce equipment downtime and improve service quality.

To solve this problem, a historical data acquisition system was implemented using the
Zabbix tool, thirteen wireless devices and an access point. The information of the data
acquisition system is stored in a database, said information was used for the training of

the different supervised learning algorithms.

The present work begins with the description of the problem and the maintenance
needs of the wireless equipment; continuing with the research on concepts that were
part of this project such as: maintenance techniques for telecommunications
equipment, machine learning techniques, data acquisition systems and algorithm
evaluation metrics. The data acquisition system was implemented using the Zabbix
tool. Finally, the data processing and the training of the different supervised machine
learning algorithms were carried out using the data obtained from the wireless

equipment.

Through the training of the different supervised machine learning algorithms, it was
possible to determine that the K nearest neighbor algorithms offer better precision and
a lower validation cost, which is why it is the best option for the implementation of the

algorithm for the early detection of failures. on wireless equipment.

Keywords: Machine Learning, Zabbix, wireless equipment, algorithm
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1.

CAPITULO 1

INTRODUCCION

1.1 Descripcion del problema

Las redes inaldmbricas se convirtieron en una herramienta indispensable para
brindar servicio de acceso a Internet de alta calidad y disponibilidad a hogares y

empresas (Baghaei & Hunt, 2004).

Los equipos dentro de una red inalambrica son numerosos, mas aun, en un
Proveedor de Servicios de Internet (ISP, por sus siglas en inglés), en este tipo de
empresas se puede encontrar con cientos de equipos conectados a la red que
necesitan ser monitoreados de forma continua, para poder detectar de forma rapida
posibles fallas o degradaciones en su funcionamiento y recibir mantenimiento

adecuado para evitar quejas de clientes.

En un ISP se realiza diferentes tipos de mantenimientos a los equipos inalambricos,
principalmente a las antenas ubicadas en los domicilios de los clientes también
denominadas Equipos Locales del Cliente (CPE, por sus siglas en inglés). El no
contar con sistema que permita determinar cuando el funcionamiento de un equipo
se degrada implica gastos y uso de recursos por parte de a empresa. Esto debido
que para solventar las fallas de los equipos se tiene que trasladar al técnico hacia

el domicilio del cliente para dar un mantenimiento adecuado.

La falta de un sistema que permita predecir el momento en que se debe realizar el
mantenimiento de los equipos inalambricos dentro la red de un ISP provoca quejas
continuas por parte de los clientes debido a fallas inesperadas que ocurren en los
enlaces inalambricos tanto punto a punto como punto multi punto, causando cortes

o lentitud en el servicio de Internet.

Al no contar con un registro digital de fallas y parametros de funcionamiento de los
puntos de acceso y de los CPE, se causa dafios en los equipos por estar operando



1.2

en condiciones anormales durante un periodo prolongado y sin recibir
mantenimiento predictivo adecuado, lo que genera pérdidas econOmicas a la

empresa pues dichos equipos deben ser remplazados.

Las continuas fallas en de los equipos inalambricos por falta de un sistema de
deteccion temprana de fallas provocan que los clientes dejen de utilizar el servicio
de acceso a Internet ofrecido por la empresa, dando una percepcion de baja calidad

del servicio prestado.
Justificacion del problema

Los proveedores de Internet frente a la continua exigencia de mayor ancho de
banda, debido al incremento de tréfico de Internet estan obligados a buscar nuevas
tecnologias y aplicaciones que permitan a los equipos operar en condiciones
Optimas y con un adecuado mantenimiento, de esta manera bridar un servicio de

calidad y disponibilidad a los clientes.

En un estudio realizado en los Estados Unidos de América, por la Sociedad
Internacional de Automatizacién, menciona que se encontré anomalias en el 30%
de los mantenimientos periédicos realizados a los equipos de comunicaciones. En
el mismo estudio menciona que al utilizar técnicas de aprendizaje autbnomo para
predecir el momento adecuado para realizar mantenimiento predictivo en quipos,
se detectaron anomalias en el 90% de los mantenimientos realizados. (Canizo
et al., 20172, p. 1).

Segun IBM, la utilizacién de técnicas de mantenimiento combinado con aprendizaje
autonomo permite un incremento de 28.3% en la eficiencia del mantenimiento, una
reduccion del 20.1% en el tiempo de inactividad de equipos y un ahorro de 19.4%
en el costo de equipos y materiales que son remplazados por falta de

mantenimiento adecuado (IBM Services, 2019).

La utilizacion de aprendizaje autbnomo y analisis de datos puede ser aplicado para
la creacion de algoritmos que sirvan para predecir el momento de realizar el

mantenimiento en equipos industriales y de telecomunicaciones. Estos algoritmos



se basan en analizar y medir el desgaste de los elementos para determinar, con

alto grado de precision, el momento en que podria ocurrir una falla (Ageeva, 2018).

Al realizar un analisis de datos de eventos y alarmas generados por los equipos
inalambricos dentro de un ISP utilizando aprendizaje autbnomo, permite conocer
informacion valiosa sobre el estado de los equipos y facilita encontrar resultados
interpretativos para la toma de decisiones estratégicas, brindando ventajas como
reduccion de costos de mantenimiento, reduccion de fallas y reduccion de dafios

en equipos (Carvalho et al., 2019).
1.3 Objetivos
1.3.1 Objetivo General

Implementar un algoritmo para la deteccion temprana de fallas en equipos
inalambricos de una empresa proveedora de servicios de Internet utilizando

técnicas de aprendizaje autbnomo.
1.3.2 Objetivos Especificos

1. Implementar un prototipo de adquisicion de datos de los equipos

inalambricos de una empresa proveedora de Internet utilizando Zabbix.

2. Procesar los datos histéricos obtenidos de los equipos de comunicacion
inalambricos para la deteccién de patrones y tendencias en los datos.

3. Evaluar los diferentes algoritmos de aprendizaje autonomo para la

seleccién del algoritmo mas eficiente que se ajuste a la solucion.
1.4 Propuestade la solucién

Una vez identificado el problema, se plantea implementar un algoritmo para la
deteccién temprana de fallas en equipos inalambricos de una empresa proveedora

de servicios de Internet utilizando técnicas de aprendizaje autbnomo.
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Figura 1.1 Esquema de la solucion

La solucion se divide en cuatro etapas, como se puede observar en la Figura 1.1.

Los mismos se detallan a continuacion:



1. Adquisicion de datos

En la primera etapa se implementa el sistema para la adquisicion de datos
historicos de los equipos inalambricos de un ISP. Se hace uso de la herramienta
Zabbix para adquirir los datos de los equipos utilizando protocolo simple de
administracion de red o SNMP (Olups, 2016). Todos los datos se almacenaran

en una base de datos relacional.
2. Procesamiento de datos

Se identifican los valores atipicos de los datos y cierto nivel de ruido que debe
ser eliminado, para obtener los datos normalizados y listos para que puedan ser
procesados o utilizados por los diferentes algoritmos. También se etiqueta los
datos de acuerdo con los tres estados de funcionamiento que son Correcto,
Advertencia y Fallo. El conjunto de datos etiquetados se divide en dos
subconjuntos, el primero se utiliza para el entrenamiento de los algoritmos de
aprendizaje auténomo y el segundo grupo de datos para las pruebas de

validacion.
3. Entrenamiento del algoritmo de prediccion

Una vez procesado los datos, el préximo paso es reducirlos a un conjunto de
caracteristicas que se puedan utilizar como indicadores de condicién del estado
del equipo. Se realiza varias simulaciones para entrenar los diferentes
algoritmos, utilizando el conjunto de datos para entrenamiento. Luego de haber
entrenado los diferentes algoritmos, se analiza cudl tiene el mejor rendimiento y

ajuste a los requerimientos de la solucién.
4. Prueba del algoritmo de predicciéon

En esta etapa se realiza la validacion del algoritmo seleccionado en la etapa 3,
para la prediccion de fallas en los equipos de comunicacion inalambricos y se

utiliza el conjunto de datos de validacion.



1.5 Alcance del trabajo

El presente trabajo explora las diferentes técnicas de aprendizaje autbnomo para
detectar las fallas en equipos inalambricos de la empresa proveedora de servicio
de Internet y predecir el momento de realizar mantenimiento a los equipos

inalambricos.

El trabajo abarca los equipos de comunicacion inalambricos de un ISP. Creando un
escenario de estudio con una configuracion punto a multipunto formado por un
Punto de Acceso (AP, por sus siglas en inglés) y los CPE, de los cuales se obtienen
los datos histéricos de los parametros de los equipos para entrenar los diferentes
algoritmos de aprendizaje autbnomo y seleccionar el que mejor se adapta a las

necesidades de la empresa.



CAPITULO 2

2. MARCO TEORICO

2.1 Técnicas de mantenimiento de equipos de telecomunicaciones

En las empresas de telecomunicaciones es posible la implementacion de diversos
tipos de mantenimiento para lograr un correcto funcionamiento de sus

instalaciones, herramientas y equipos.

La definicibn de mantenimiento segun Tomas Vazquez (Vazquez, 2014, p. 29)
menciona que “Es un conjunto de acciones organizadas y dirigidas, inmediatas,
ocasionales o periddicas que se ejecutan para mantener en estado éptimo la
imagen y la funcionalidad de un cuerpo productivo”. Al realizar mantenimiento se
tiene varios objetivos como, disponibilidad continua de equipos, mantener el
correcto funcionamiento todo el tiempo, brindar un servicio de calidad, evitar
pérdidas econdmicas a las empresas y prolongar la vida util de los equipos. Las
empresas de telecomunicaciones que pretenden ser competitivas en el mercado

deben adaptar su vision a un mantenimiento moderno y eficiente (Holek, 2002).

En la industria de las telecomunicaciones se suelen aplicar diversos tipos de
mantenimiento, que brindan diferentes caracteristicas entre los principales se

mencionan a continuacion:
2.1.1 Mantenimiento correctivo

Al realizar este tipo de mantenimiento, los equipos se utilizan al limite y las
reparaciones se realizan solo después que la maquina o equipo falla por el
uso, desgaste de piezas u otros factores externos. Es el primer tipo de
mantenimiento implementado en la industria, pues no necesita de ninguna
clase de estudio y se lo realiza a medida que el equipo falle. Puede causar
pérdidas econdmicas a las empresas pues su utilizacion conlleva costos

altos de implementacion (Gonzéalez, 2018).



Un ejemplo de esta técnica es el cambio de una bombilla pues al ser un
equipo econémico el enfoque remplazarlo cuando falle puede tener sentido.
Pero en sistemas de telecomunicaciones se cuenta con equipos costosos
gue necesitan operar las 24 horas al dia los 7 dias de la semana, y no se

puede arriesgar a que fallen de forma inesperada.

En la Figura 2.1 se puede observar la representacion del ciclo de
mantenimiento correctivo de un equipo. Luego de un determinado tiempo
de operacion falla de forma inesperada siendo el instante en el que se
realiza el mantenimiento. En la actualidad el mantenimiento correctivo se
recomienda utilizarlo en sistemas y equipos secundarios o de backup, que

no afecten al normal funcionamiento del sistema (Primero et al., 2015).

100%

80% [

60% [

40%

ESTADO DEL EQUIPO

20% [

0 1 2 3 4 5 6 7 8 9 10
TIEMPO (MES)

Figura 2.1 Mantenimiento correctivo

El mantenimiento correctivo presenta varias ventajas y desventajas como

se lista en la Tabla 2.1.



Tabla 2.1 Ventajas y desventajas del mantenimiento correctivo

Mantenimiento Correctivo

Ventajas Desventajas

e, . Impredecible
Planificacion minima

Equipos no maximizados

. Pérdida econémica
Proceso simple

Tiempo de inactividad de equipos alta

2.1.2 Mantenimiento preventivo

Las empresas de telecomunicaciones intentan prevenir las fallas antes que
ocurran. El mantenimiento preventivo se realiza con el fin de evitar
mantenimientos no planificado concentrandose en incrementar la
disponibilidad de los equipos y disminuir los costos operacionales por
danos (Vidal, 2021).

Normalmente se lo realiza de forma perioddica y sisteméatica en los equipos,
aungue estos aun no hayan dado sefiales de desgaste o error. Un gran
desafio de esta técnica de mantenimiento es determinar cuando realizarlo,
debido a que no es posible determinar de forma exacta cuando es probable
que ocurra la falla (Gonzalez, 2018).

100% ' T ' 1

80% 1
60% 1

40% 1

FALLA
20% | \ 1

1 1 1

ESTADO DEL EQUIPO

10 20 30 40 50 60 70 80
TIEMPO (MES)

Figura 2.2 Mantenimiento preventivo
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En la Figura 2.2 se aprecia el comportamiento de un equipo en el tiempo
aplicando mantenimiento preventivo. Luego de un determinado tiempo de
operacion se realiza el mantenimiento al equipo sin que el mismo haya
fallado o presente algun desgate. Se puede tener varios ciclos de

mantenimiento antes que el equipo falle.

Con esta técnica las principales actividades que se realizan durante el
mantenimiento son: limpieza, reajuste y reemplazo de piezas o
componentes del equipo, independientemente del estado en el que se
encuentre. Las desventajas y desventajas de esta técnica se listan en la
Tabla 2.2.

Tabla 2.2 Ventajas y desventajas del mantenimiento preventivo

Mantenimiento Preventivo

Ventajas Desventajas

Reduccioén de costos B ) .
Dificultad para determinar el nivel de

Reduccion de tiempo de inactividad | yepreciacion o desgaste de los equipos

de equipos

Aumenta la vida Util de los equipos |Se necesita personal con experiencia

Mejora la calidad de los productos y | para aplicar las recomendaciones de los

servicios fabricantes.

2.1.3 Mantenimiento predictivo

Se desarrollé6 como un complemento para los mantenimientos correctivo y
preventivo. Ayuda a estimar el tiempo en que fallara un equipo y permite
determinar el momento Optimo para programar el mantenimiento. No solo
predice una falla futura, sino también ayuda a identificar problemas y

determinar la vida util en los equipos (Canizo et al., 2017b).

En la Figura 2.3 se muestra un grafico de tendencia del comportamiento de

mantenimiento predictivo de un equipo. En el mismo se observa que se
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trata de alargar el ciclo del mantenimiento y predecir el instante éptimo para

realizarlo y asi evitar que el equipo falle.

100% T T T T T T

80% | / .

Ciclo de Mantenimiento Preventivo

60% [ /Y .

Tiempo Optimo Para Realizar Mantenimiento
40% b

ESTADO DEL EQUIPO

20% 7

0 1 2 3 4 5 6 7 8 9
TIEMPO (ANO)

Figura 2.3 Mantenimiento predictivo

En este tipo de mantenimiento se monitorea una serie de pardmetros los
cuales son analizados utilizando aprendizaje autbnomo para descubrir si
los pardmetros cambian, es mas tecnolégico, pues requiere de
conocimientos matematicos, fisicos y técnicos. Con esta técnica los
equipos son intervenidos antes que fallen, pero no antes de que realmente

se necesite el mantenimiento (Ageeva, 2018).

Al utilizar esta técnica de mantenimiento se obtiene una gran cantidad de
datos que permite generar o crear modelos matematicos, para representar
de manera precisa el comportamiento del equipo (Kanawaday & Sane,
2017).

El mantenimiento predictivo se podria considerar como un mantenimiento
preventivo forzado por algin evento, por tal razén no se considera el tiempo
de uso del equipo para programar el mantenimiento, sus principales

ventajas y desventajas se listan en la Tabla 2.3 (Ageeva, 2018).
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Tabla 2.3 Ventajas y desventajas del mantenimiento predictivo

Mantenimiento Predictivo

Ventajas Desventajas

Ahorro en costos de repuestos Personal especializado

Mayor confiabilidad

Menos costo de mantenimiento

. : Requiere inversién inicial alta
Prolonga la vida til de los equipos

Tiempo de inactividad de equipos minima

2.2 Técnicas de aprendizaje autbnomo

Es una disciplina del campo de la inteligencia artificial que utiliza analisis de datos,
para dotar a los ordenadores la capacidad de hacer cosas que, para las personas,
resulta natural mediante la utilizacién de algoritmos. Los algoritmos de aprendizaje
auténomo hacen uso de métodos de calculo para “aprender” directamente de los
datos sin utilizar o depender de alguna ecuacién predeterminada como modelo, son
capaces de analizar gran cantidad de datos para predecir un resultado
(Bonaccorso, 2017).

El aprendizaje autbnomo se ha desarrollado durante los Gltimos afios hasta
convertirse en una técnica clave para solucionar problemas en diversas areas como
finanzas, informatica, procesamiento de imagenes, vision artificial, generacion de
energia eléctrica, telecomunicaciones y mantenimiento predictivo, entre otras. Las
caracteristicas de todas estas aplicaciones es la gran cantidad de datos y variables
que se van generando y estan disponibles para su andlisis. El objetivo del
aprendizaje autdbnomo es establecer un modelo que nos permita dar solucion a una

tarea determinada (Alpaydin, 2021).

Estas técnicas incorporan una variedad de enfoques que permiten su clasificacion
como aprendizaje supervisado y no supervisado como se puede observar en la
Figuera 2.4. Entre las principales diferencias de estas dos técnicas de aprendizaje
auténomo es la capacidad de disponer los datos etiquetados o no, para poder

predecir una determinada entrada (Bonaccorso, 2017, pp. 6-19).
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Aprendizaje
Autonomo

Nota. Tomado de MATLAB (2020) del estudio denominado "Machine Learning: Tres cosas que es

Aprendizaje supervisado

Es una técnica que permite crear modelos que ayudan a realizar
predicciones utilizando un conjunto de datos etiquetados para entrenar los
algoritmos. El proceso de entrenamiento crea predicciones como respuesta
a nuevos datos de entrada. Se utiliza en aplicaciones en las cuales se
cuenta con un conjunto de datos conocidos para la salida que se intenta

predecir (Brownlee, 2016).

Los diferentes algoritmos parten de un conjunto de datos de entrenamiento.
Al conocer las respuestas correctas, el algoritmo iterativamente realiza

predicciones sobre el conjunto de datos de entrenamiento y finaliza su

Aprendizaje
NO
Supervisado

Agrupa e
interpreta datos
basandose
Unicamente en
los datos de
entrada

Aprendizaje
Supervisado

Desarrollar un
modelo
predictivo
basado en
datos de
entrada y salida

necesario saber"

13

——» Clustering

Técnica de
clasificacion

Técnica de
regresion

Figura 2.4 Técnicas de aprendizaje autbnomo



proceso de aprendizaje cuando logran alcanzar un determinado nivel de

rendimiento (Simeone, 2018).

El aprendizaje supervisado se puede agrupar en técnica de clasificacion y
regresion para desarrollar modelos predictivos, las mismas se explican a

continuacion:
Técnica de clasificaciéon

Se utiliza cuando las variables de salida son una respuesta discreta o una
categoria. Las técnicas de clasificacion organizan los datos de entrada en
categorias, entre las principales aplicaciones se encuentran: gestion de
recursos en comunicaciones satelitales, despliegue de redes celulares 5G,
imagenes meédicas, reconocimiento de voz y deteccion de fallas en
centrales IP (Brownlee, 2020, pp. 15-18).

Las técnicas de clasificacion se utilizan si los datos se pueden etiquetar,
categorizar o dividir en grupos o clases concretos. Existen varios
algoritmos que emplean técnicas de clasificacion para la deteccion de fallas

con una precision mayor al 85% (Kumbhar et al., 2018).
Técnica de regresion

Permite predecir respuestas continuas como variacion de temperatura,
fluctuacién del consumo energético o tiempo que tardara una pieza o
equipo en fallar. Se utilizan cuando se trabajan con intervalos de datos o si
la naturaleza de la respuesta es un nimero especifico (Brownlee, 2020, pp.
15-20).

Existen varios algoritmos que utilizan en aprendizaje supervisado para la
deteccién de fallas entre los més utilizados y que mejor precision ofrecen

se mencionan a continuacion (Camejo Corona et al., 2019):
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Maquina de vectores de soporte

Es un algoritmo que puede ser utilizado en problemas de clasificacion o
regresiones. Es necesario definir un hiperplano que es el limite de
decision, de modo que separe de la mejor forma posible dos clases
diferentes. La separacion entre dos clases se representa en el
hiperplano con signos mas y menos cOmo se aprecia en la Figura 2.5.
El vector de soporte indica el subconjunto de datos de entrenamiento
que determinan la ubicacién del hiperplano de separacién (Cuenca &
Leon, 2012).

Figura 2.5 Estructura del algoritmo Support Vector Machines
Nota. Tomado de Cuenca D. (2012) del estudio denominado "SUPPORT VECTOR MACHINE"

Los algoritmos Maquina de Vectores de Soporte (SVM, por sus siglas
en inglés) presentan varias ventajas como facilitar el manejo de datos
semiestructurados y estructurados. Es menos probable que se genere
un sobre ajuste y permite el manejo de funciones complejas utilizando

la funcién de Kernel.

La desventaja de los algoritmos SVM es la disminucion del rendimiento
con una gran cantidad de datos debido al incremento del tiempo

necesario para el entrenamiento y son sensible a datos con ruido.
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Arbol de decisiones

El proceso de aprendizaje de este algoritmo se representa mediante un
arbol como se representa en la Figura 2.6. Este arbol esta formado por
nodos raiz, hojas y ramas. El nodo raiz es el atributo a partir del cual se
da inicio el proceso de clasificacion o regresion. Las respuestas a cada
pregunta se representan mediante un nodo hijo. Las ramas que salen
de cada nodo estan etiquetadas con cada posible valor del atributo. Los
nodos hojas representan la decision que toma el algoritmo, la misma
coincide con la variable clase del problema al cual se estd buscando

solucion (Navada et al., 2011).

NODO
RAIZ
Nodo Hijo Nodo Hoja  Variable Clase
N
Nodo Hijo Nodo Hoja  Variable Clase

Atributo

Nodo Hoja  Variable Clase

Figura 2.6 Estructura del algoritmo de arbol de decision

Nota. Tomado de Navada (2011) del estudio denominado " Overview of use of decision tree

algorithms in machine learning"

Los algoritmos de arbol de decision presentan varias ventajas como la
facilidad de interpretacion, puede completar valores faltantes con el

valor mas probable, presenta un alto rendimiento, facilita el manejo de
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valores cuantitativos y categoéricos. La desventaja es que tienden al
sobreentrenamiento, cambios pequefos en los datos de entrada puede
causar inestabilidad y se necesita conocer a profundidad los conceptos

del algoritmo para tener un éptimo funcionamiento.
K Vecinos mas proximos

Posiblemente es el algoritmo de aprendizaje autdbnomo supervisado
mas simple y eficiente para su implementacion. Utiliza un conjunto de
datos agrupados en varias clases para el entrenamiento, el algoritmo
intenta realizar una prediccion para nuevos datos de entrada,
simplemente devuelve los puntos de datos mas similares o cercanos

aprendidos en la etapa de aprendizaje.

La letra K indica el nUmero de vecinos mas cercanos que se tomara en
cuenta para clasificar un dato. Un valor de K alto causara una prediccion
sin muchos cambios de un punto a otro lo que podria causar un
subentrenamiento, mientras que un valor de K bajo causara que la
predicciones se acerque mucho a los datos de entrenamiento (Ray,
2019).

El algoritmo K-Vecinos mas proximos se ejecuta en tres etapas.
Primero, se calcula la distancia entre los datos a clasificar y los datos
utilizados para el entrenamiento del algoritmo. Segundo, se debe
seleccionar el valor de K de los vecinos mas cercanos. Tercero, se
realiza una votacion de mayoria entre los K puntos para seleccionar a

la clase con la que se clasificara.
Naive Bayes

Esta basado en la probabilidad condicional y la aplicacion del teorema
de Bayes. En este algoritmo existe una tabla de probabilidad que sirve
de modelo y se actualiza mediante el entrenamiento. La tabla de
probabilidad depende de los valores caracteristicos en los que es
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necesario buscar las probabilidades de cada clase para predecir cada
nuevo dato (Chen et al., 2020).

Los algoritmos Naive Bayes requiere de menos datos para el
entrenamiento, son facil de implementar, son resistentes al ruido, puede
manejar datos continuos y discretos. La desventaja de este algoritmo es
el no poder ser utilizado con aplicaciones que tienen una gran cantidad

de clases debido a que utilizan una gran cantidad de recursos.
Regresiones Logicas

Estos algoritmos se utilizan para resolver problemas de clasificacion, el
cual se basa en métodos probabilisticos. En se calcula la probabilidad
de que un dato de entrada pertenezca a una categoria apropiada. La
salida en este tipo de algoritmo es discreta (Dreiseitl & Ohno-Machado,
2002).

Las regresiones légicas presentan las siguientes ventajas: son faciles
de implementar, muy eficientes en el uso de recursos computacionales,
no necesitan muchos datos para su entrenamiento y no se ven
afectadas por ruido en los datos. Las principales desventajas son: no se
puede aplicar en problemas que sus datos no sean lineales y no
funcionan correctamente si no se identifican todas las variables

independientes.
Regresiones Lineales

Estad basado en métodos estadisticos y se utiliza para encontrar la
relacion entre dos variables continuas. En el algoritmo de regresiones
lineales tenemos un conjunto de datos de entrada etiquetados y el valor
de la variable de salida depende del valor de los datos de entrada. Este
algoritmo intenta obtener una linea que mejor se ajuste al conjunto de
datos. La linea que mas se ajuste es aquella en la que el error de

prediccion total es el menos posible (Ray, 2019).
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Presentan varias ventajas como faciles de aplicar el modelo, permite
aplicar modelos estadisticos y procesamiento de datos con aprendizaje
auténomo. Las principales desventajas son: no se recomienda para
tratar problemas de la vida real por su simplicidad. De igual manera no
se puede manejar patrones complejos y al realizar ajuste a una linea de
regresion se pierden datos que causaran errores al momento de realizar

predicciones.
Redes neuronales

Estos algoritmos estan basados en un mecanismo de aprendizaje que
replica en el comportamiento del cerebro humano, donde existen
millones de neuronas que se interconectan en forma de red para
intercambiar mensajes una con otra. Establece relaciones no lineales
entre los datos de entrada y la variable de salida. En la Figura 2.7 se
indica la estructura de una red neuronal asi como los elementos que la

confirman (Sanchez et al., 2016).

Nudos de entrada  1? capa oculta 2* capa oculta Capa de salida

Figura 2.7 Estructura de una red neuronal

Nota. Tomado de Villada (2016) del estudio denominado "Redes Neuronales Artificiales

aplicadas a la Prediccion del Precio del Oro"
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Las variables Xi son los datos de entrada que no sufren ninguna
alteraciéon, Oi son los datos de salida que se predicen mediante el
algoritmo, @ es la funcién de activacion y las capas ocultas se encargan
de recibir los datos procedentes de las capas anteriores procesar y

enviar los datos a la siguiente capa hasta llegar la salida.

La principal ventaja de este tipo de algoritmo es que facilita el analisis y
procesamiento de informacidén con patrones complejos. La desventaja
es que al estar basado en el cerebro humano son lentos de entrenar y

necesitan mucha capacidad de computo.
2.2.2 Aprendizaje no supervisado

Este tipo de aprendizaje se caracteriza por no disponer de datos
etiquetados. Permite encontrar patrones ocultos o estructuras intrinsecas
en los datos. Se utiliza para descubrir informacién a partir de un grupo de
datos de los cuales se conoce la entrada, pero no existen datos de salida

gue correspondan a una determinada entrada (Bonaccorso, 2017).

DIVISION EN CLUSTERS

T T

Figura 2.8 Agrupacién por clusters
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En el aprendizaje no supervisado la principal técnica utilizada es el
clustering. Esta se utiliza para analizar datos exploratorios, encontrar
similitudes o agrupaciones ocultas en los datos, pero nada garantiza que
estas agrupaciones tengan significado o utilidad. El clustering es el proceso
de dividir un conjunto de datos en varias subclases llamadas grupos
(clusters). Cada agrupacion corresponden a datos similares unos con otros

en la Figura 2.8 se representa la division por clusters (Brownlee, 2016).

Los algoritmos que utiliza clustering presentan varias ventajas como: son
faciles de escalar y no necesitan gran cantidad de datos. Pueden ser
utilizados con diferentes atributos como binarios y numéricos nominales.
Permite introducir restricciones y es resistente al ruido en los datos y puede

operar eficientemente con alta dimensionalidad.

Las principales aplicaciones de clusters se encuentran la secuenciacion
genética, analisis de mercado y reconocimiento de objetos. Los algoritmos

mas utilizados con clustering se indican a continuacion (Ray, 2019):
» K-Means

Es uno de los algoritmos de aprendizaje no supervisado mas utilizado
por ser facil de implementar y muy eficiente en problemas de
agrupamiento. Este algoritmo opera de forma iterativa, divide de manera
Optima el conjunto de datos iniciales en un nimero de K cluster basando
en sus caracteristicas de similitud. El proceso de ejecucion del algoritmo
K-Means se define a priori el nimero de agrupaciones a formar
(Caceres, 2015).

Presenta varias ventajas como: es altamente eficiente en el uso
computacional, facil de interpretar e implementar y facilita el manejo de
datos que contenga gran cantidad de variables. Las desventajas del
algoritmo son: resulta complicado determinar el valor de K apropiado,

son sensible a datos que presentan una desviacién grande porque
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distorsionan la distribucién de datos, su rendimiento se ve afectado si

los datos de entrenamiento no tienen el mismo tamafo.
» Analisis de Componentes Principales

El Andlisis de Componentes Principales (PCA), es un algoritmo tipo
estadistico que trata de establecer una estructura a un conjunto de
datos contenidos en una matriz. El proceso cosiste en homologar la
matriz de datos a un espacio vectorial tratando de encontrar los ejes 0
dimensiones que seran combinacion de las variables introducidas
(Garcia-Alvarez & Fuente, 2011).

El PCA es una técnica que facilita la extraccion de caracteristicas
mediante la combinacién de las entradas de forma que se pueda
eliminar alguna de las variables de menos importancia y conservando
las variables de mayor importancia. Este algoritmo se ejecuta en los
siguientes pasos (Garcia-Alvarez & Fuente, 2011):

Estandariza los datos de entrada.
2. Obtiene la matriz de covarianza.
Ordena los autovectores y autovalores de mayor a menor y
selecciona el numero de dimensiones (K).
Construye la matriz de proyeccion con el valor de K.
Transforma el dataset original para obtener las nuevas

caracteristicas.
2.3 Métricas de evaluacion de los algoritmos de clasificacion

Existen varias métricas que se pueden utilizar para la comparaciéon y evaluacion del
rendimiento de algoritmos de aprendizaje autobnomo. Estas técnicas estan basadas
en etiquetas booleanas que se asignan a uno o varios datos. Al finalizar el
entrenamiento de los algoritmos su salida puede ser una respuesta booleana o una

salida numérica (Lu & Lysecky, 2017).
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2.3.1 Matriz de confusién

Es la forma mas simple que permite evaluar el desemperio de los algoritmos
de clasificacion donde existen salidas de dos o mas variables. Permitiendo

indicar la precision y exactitud del modelo a entrenado.

La Figura 2.9 representa la forma basica de la matriz de confusion, la fila
Positivo representa a los elementos que se han clasificado como positivos,
la fila Negativo representa a los elementos que se han clasificado como
negativos. La columna Positivo indica los elementos que en realidad son
positivos, la columna Negativo indica los elementos que en realidad son

negativos (Matriz de confusion | Interactive Chaos, s. f.).

DATO REAL
Positivo Negativo
= Positivo Verd??lero Fa'ls.o
A®) Positivo Positivo
S
o
0 . Falso Verdadero
a Negativo e .
Positivo Negativo

Figura 2.9 Matriz de confusién
De la matriz indicada en la Figura 2.9, se deduce cuatro clasificaciones:

1. Verdadero Positivo: La clasificacion es correcta, se predice como
positivo y es positivo.

2. Falso Positivo: La clasificacion es incorrecta, se predice como
positivo y es falso.

3. Falso Negativo: La clasificacion es incorrecta, se predice como
negativo y falso.

4. Verdadero Negativo: La clasificacion es correcta, se predice como

negativo y es negativo.
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Para poder interpretar la matriz de confusion se utiliza varias métricas entre

las principales se menciona a continuacion (Powers, 2020):

» Exactitud. Indica la cercania entre los datos arrojados por los
algoritmos de clasificacion y los datos reales. Mientras mayor sea la
coincidencia la matriz permite interpretar los datos de forma exacta.

» Precision. Se refiere a lo cercano que se encuentran los valores
entregados por los algoritmos de clasificacion al valor verdadero. Es
el grado de concordancia entre los resultados.

» Sensibilidad. Permite determinar la capacidad del algoritmo de
clasificacion, para detectar casos positivos.

» Especificidad. Expresa la tasa de aciertos que los algoritmos tiene
con respecto a casos negativos. Es la relacion entre la cantidad de
casos negativos detectados con la cantidad de casos negativos

totales.
2.3.2 Curva ROC

La métrica Caracteristicas de Funcionamiento del Receptor (ROC, por sus
siglas en inglés), es una grafica que permite evaluar la eficiencia de
cualquier modelo de clasificacion. Nos indica que tan bueno es el algoritmo
en distinguir entre dos cosas. Los algoritmos mas eficientes pueden
distinguir con mayor precision entre dos variables, mientras que un
algoritmo ineficiente tendra problemas para distinguir entre dos clases de
variables (Cerda & Cifuentes, 2012).

La curva ROC es una gréfica bidimensional que en su eje Y, se representa
la sensibilidad y el eje X se compone de 1l-Especidad. La medida de
comparacion en esta grafica es el area bajo la curva y sus valores se

encuentran entre 0 y 1 (Narkhede, 2021):
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» Valores cercanos a 0 el modelo se encuentra reciprocando las
clases, tiene la peor medida de separabilidad. Esto quiere decir que
esta prediciendo 0 como 1y 1 como 0.

» Valores cercanos a 0,5 indica que el modelo no cuenta con la
capacidad de discriminacion suficiente para poder distinguir entre
clase positiva y clase negativa siendo la peor situacion.

» Valores cercanos a 1 el modelo es muy bueno, tiene una buena
medida de separabilidad. En este caso el modelo puede diferenciar

entre diferentes clases.

2.4 Sistemas de adquisicién de datos

Es un conjunto de herramientas y procesos que permiten realizar mediciones de

fendmenos fisicos y registrarlos para su posterior andlisis. Entre los principales

componentes que forman un sistema de adquisicion de datos se indican a

continuacion (Timmermann, 2013):

>
>

Sensor: permite convertir los pardmetros fisicos en sefales eléctricas.
Circuito de adicionamiento de sefal: facilita convertir las sefales
provenientes del sensor en valores digitales.

Conversor analdgico-digital: encargado de convertir las sefiales de los

sensores acondicionados en valores digitales.

2.4.1 Sistemas de monitoreo de red

El continuo avance tecnoldgico facilita la implementacion de grandes
sistemas de monitoreo dentro de una red de telecomunicaciones,
proporcionando informacion del estado de la red. Esta constituidos por un
conjunto de herramientas de software y hardware que permiten dar
seguimiento a los diversos parametros de la red y su funcionamiento. El
término monitoreo de red indica la utilizacion de uno o varios sistemas, que
de forma continua vigilan una red de telecomunicaciones permitiendo

identificar componentes defectuosos o equipos que estan operando fuera
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de pardmetros. Entre sus principales ventajas se mencionan a continuacién
(Delgado et al., 2016):

Reduccion del tiempo empleado para solucionar problemas.
Optimiza el uso de recursos de empresas.

Utilizacién al maximo de los dispositivos dentro de una red.
Permite tener un control global de la red.

vV V V V V

Mantener un histérico de datos de funcionamiento de los dispositivos

dentro de la red.
2.4.2 Protocolo Simple de Administracion de Red

Es un protocolo de capa de aplicacion definido en el estandar RFC-1157
que permite realizar el monitoreo de dispositivos y servicios de red. El
Protocolo Simple de Administracion de Red (SNMP, por sus siglas en
inglés), hace uso de un sistema de llamada y respuesta para comprobar el
estado de los dispositivos. No es un protocolo propietario, por tal razén

puede ser utilizado para monitorear dispositivos de diferentes fabricantes.

Se basa en una estructura cliente-servidor que se utiliza en redes TCP/IP.
La estructura del protocolo SNMP se representa en la Figura 2.10 en la
misma se definen los siguientes componentes (Fedor et al., 1990):

» Agente SNMP. Es un software de administracién que se encuentra
dentro de un dispositivo de red que facilita el acceso a la informacion
monitoreada de cada dispositivo, dicha informacién esta disponible
para que el administrador SNMP pueda accederla.

» Administrador SNMP. Es el equipo central que administra o
gestiona los procesos de monitoreo de toda red, a través del
software se encarga de recibir y enviar los mensajes a los agentes
SNMP. Entre sus funciones estan, realizar consultas, reconocer
eventos o alarmas, recibir respuestas y ejecutar configuraciones en

los agentes.
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Administrador Conjunto
SNMP T deMB

Mensajes SNMP |

; : .

Agente Agente Agente
SNMP SNMP SNMP
Conjunto Conjunto Conjunto
de MIB de MIB de MIB

Figura 2.10 Arquitectura de SNMP
Nota. Tomado de Fedor (1990) del estudio denominado "Simple Network Management
Protocol (SNMP)"

» Dispositivos administrados. Son todos los dispositivos dentro de
una red de telecomunicaciones que requieren ser monitoreados o
administrados por el administrador SNMP, generalmente estos
dispositivos pueden ser enrutadores, servidores o dispositivos
inalambricos.

» Base de Informacién de Gestion (MIB, por sus siglas en inglés).
Es un conjunto de datos que contiene la informacién necesaria para
acceder a los pardmetros a monitorear de cada dispositivo
gestionado. Los MIB son generados por cada fabricante para facilitar
el acceso a informacion especifica de los agentes SNMP (ORACLE,
2015).

En la actualidad existen tres versiones de SNMP lo que distingue a cada
una de ellas es la forma en que se implementa las medidas de seguridad

como se lista en la Tabla 2.4.

27



Tabla 2.4 Versiones de SNMP

Nombre Cambios

SNMPv1 | La seguridad estd basada en comunidades que utilizan contrasefias sin

encriptacién en texto plano, se puede acceder al dispositivo por fuerza bruta.

SNMPv2 | Disminuye el trafico para la monitorizacion de los agentes y permite
solucionar los problemas de monitorizacion distribuida en las redes de
telecomunicaciones. SNMPv2 puede acceder a datos de dispositivos con
SNMPVL1.

SNMPv3 | Mejora la seguridad en las transmisién e intercambio de informacion con

cifrado y autentificacion. Proporciona compatibilidad completos con SNMPv1

y v2 mediante la adicion de una cabecera adicional.

Dentro de una red se encuentra un administrador SNMP y varios
dispositivos, incluidos clientes que no son agentes SNMP. La comunicacién
entre el administrador y los agentes se realiza mediante el envio de
mensajes utilizando un esquema cliente-servidor como se indica en la

Figura 2.11 esto permite la insercion o extraccion de informacion.

Administrador
SNMP

-

JE I

SNMP GET
RESPONSE

[ Agente SNMP

| — oo
L—oo

Figura 2.11 Comunicaciéon SNMP

Nota. Tomado de Fedor (1990) del estudio denominado "Simple Network Management

Protocol"

28



Existen varios tipos de mensajes SNMP que se utilizan para el intercambio
de informacién entre el administrador y los agentes SNMP, los mismos se

indican a continuacién (Bricefio, 2004):

GET: Es un mensaje de solicitud enviada por el administrador al agente

SNMP. Se utiliza para recuperar uno o mas valores de los agentes.

GET NEXT: Es similar al GET, la diferencia es que recupera el valor del
siguiente OID en el arbol MIB. Se inicia en OID 0, el administrador puede

enviar una solicitud hasta recuperar todos los datos OID.

GET BULK: Es un mensaje desarrollado en SNMPv2, es una version
optimizada de GET NEXT. Es utilizado para recuperar una gran cantidad

de datos de tabla MIB grande con la utilizacion de un solo mensaje.

SET: Es un mensaje enviado por el administrador SNMP, este mensaje es
utilizado para modificar o asignar uno o varios valores en los agentes
SNMP.

TRAPS: Son mensajes enviados por los agentes SNMP sin que el
administrador SNMP lo solicite. Es una peticion al administrador SNMP por
parte del agente cuando ocurre un evento determinado, como un error o

sobrepasar un umbral.

INFORM: Fue incorporado en SNMPv2, es iniciado por el agente SNMP

permite al administrador SNMP confirmar que se ha recibido un mensaje.

RESPONSE: Es el mensaje utilizado para transportar los valores
solicitados por el administrador SNMP.

En la Figura 2.12 se muestra el proceso de intercambio de mensajes entre
un administrador y el agente SNMP, para establecer la comunicacion utiliza
el puerto UDP 161 para el intercambio de mensajes y el puerto UDP 162
para el envio de TRAPS.
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2.4.3

GE
ET Rr—’tﬁ!lesr

Reg.puﬂﬁe
cr
ET Next
nse

Respo

SET Reques;

TRAP

Agente SNMP
Administrador
SNMP
.

Figura 2.12 Intercambio de mensajes SNMP

Nota. Adaptado de Bricefio (2004) del estudio denominado " PROTOCOLO SNMP (PROTOCOLO
SENCILLO DE ADMINISTRACION DE REDES)

Herramientas para monitoreo de redes de telecomunicaciones

El avance de la tecnologia ha facilitado el desarrollo de diversas
aplicaciones para el monitoreo de redes de Telecomunicaciones basadas
en software libre y versiones pagadas. En el mercado se puede encontrar
diversas herramientas para el monitoreo de redes como se mencionan a

continuacion:
Zabbix

Es un software de codigo abierto para monitorizacion en tiempo real de
servidores, dispositivos de telecomunicaciones y aplicaciones web.
Ademas, ofrece caracteristicas avanzadas de monitoreo, alertas,

almacenamiento y visualizacion en un solo software (Zabbix, 2022).
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Zabbix facilita el monitoreo de diversos agentes o dispositivos dentro de
una red. Utiliza el protocolo SNMP en sus tres versiones para comunicarse
con los dispositivos de diferentes fabricantes. Cuenta con una interfaz web
que facilita la visualizacion de los datos monitoreados. A continuacion, se

indican las principales ventajas de Zabbix:

Reportes detallados en tiempo real.

Facil de configurar.

Estadisticas en tiempo real de los diferentes agentes SNMP.
Configuracion de notificaciones.

Perfiles de usuarios.

Generacion de graficas.

VvV V.V V V V VY

Zabbix permite almacenar los datos de monitoreo en bases de datos

tanto relacional como no relacional.
Nagios

Es un sistema de monitoreo basada en software libre, es utilizado por
grandes empresas como Disney, Universal y Cisco. Cuenta con una
interfaz web muy potente facilitando la configuracion de notificaciones y
alertas. Entre sus principales ventajas (Barth, 2008, pp. 38-45):

» Facilita la creacion de plugins para cada aplicacion.
» Facilita la configuracion manual del sistema de monitorizacion.

» Permite la comunicacion mediante protocolo SNMP.
SolarWinds

Es un software para la administracion y monitorizacion de redes de
telecomunicaciones que permite desarrollar aplicaciones para detectar,
diagnosticar, resolver rapidamente cortes y problemas de rendimiento de

los equipos dentro de la red (SolarwWinds, 2022).
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24.4

Permite la administraciéon de archivos de configuracion dentro de redes
cableadas e inalambricas mediante una interfaz web, facilitando la
configuracion de agentes SNMP y el envio de alertas inteligentes y
personalizables sobre cualquier anomalia. Los cambios de configuracion
de los agentes SNMP se los realiza en tiempo real mejorando la seguridad
en la red. Una de las principales desventajas es que no se puede integrar

con aplicaciones en la nube.
Cacti

Es un sistema de gestidn de fallas y monitoreo de redes. Incluye un marco
para recopilar datos de forma distribuida y altamente tolerable a fallas.
Permite desarrollar funciones avanzadas de automatizacion basadas en
pantallas y graficos para cada dispositivo. Facilita la configuracion de
alarmas mediante umbrales. Para la comunicacion con los dispositivitos
monitoreados puede utilizar diversos protocolos de comunicacion incluido
SNMP (Kharb, 2019).

OpenNMS

Es un sistema de monitoreo de redes de cddigo abierto basados en Java,
siendo la primera aplicacibn de monitoreo de redes a nivel empresarial.
Facilita la creacion de soluciones interoperables, normaliza el intercambio
de mensajes de los dispositivos en un solo protocolo. Se puede acceder a
los datos de los diferentes agentes SNMP a través de APlI REST ademas

se puede utilizar scripts en diferentes lenguajes de programacion.
Base de datos relacional

Las bases de datos relacional permiten almacenar y acceder a los datos
que estan relacionados entre si. Basan su funcionamiento en modelos
relacionales e intuitivos que permiten representar los datos en tablas. Cada

fila de la tabla representa un registro identificado de forma Unica. Cada
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columna indica el atributo de los datos almacenados permitiendo la
creacion de relacion (Cabello, 2010).

Las principales caracteristicas de una base de datos relacional son:

» Evita la duplicidad de registros.

» Garantiza la integridad referencial de los datos, es decir si
eliminamos un registro el resto de los registros mantienen sus
valores.

» Cada tabla es considerada como un conjunto de registros
relacionados (filas y columnas).

» Facilita el manejo de gran cantidad de datos y su gestion gracias a

la simplicidad del modelo relacional.

Este tipo de base de datos son deficientes para manejar datos provenientes
de graficos, multimedia y sistemas de referenciacion geograficos. No
permite el desarrollo de tablas organizadas de forma jerarquicas.

Las bases de datos relacionales se dividen en dos partes:

1. Datos que pueden ser numéricos, caracteres, texto, fecha, moneda
entre otro.

2. Esquema, es el pardmetro que establece la estructura de la base de
datos con el nombre de la tabla, el tipo de dato y el registro (Cabello,
2010).
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En este capitulo se describen las consideraciones para el disefio, funcionamiento y
caracteristicas de la solucion al problema descrito. Se detalla el analisis para

desarrollar el algoritmo para la deteccion temprana de fallas en equipos inalambricos

CAPITULO 3

3. IMPLEMENTACION DEL ALGORITMO PARA LA DETECCION DE
FALLAS

en una empresa proveedora de Internet.

3.1 Adquisicién de datos

3.1.1

posterior analisis.

Identificacion del escenario de estudio

Para la implementacién del algoritmo que permite la deteccion temprana de
fallas en equipos inaldmbricos es necesario contar con un conjunto de
datos que indican los principales parametros de funcionamiento de los

equipos. Estos datos fueron adquiridos de los diferentes CPE para su

IEEE 802.11n

PUNTO DE
ACCESO

Figura 3.1 Escenario de estudio
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El escenario de estudio que se utilizd para la adquisicion de datos se puede
observar en la Figura 3.1. El mismo consta de una red Punto a Multipunto,
formada por 13 equipos CPE de marca Mikrotik los cuales se conectan a
un Punto de Acceso de forma inalambrica utilizando el estandar IEEE
802.11n. Las principales caracteristicas de los equipos utilizados en el

escenario de estudio se listan en la Tabla 3.1.

Tabla 3.1 Caracteristicas de los CPE y Punto de Acceso

CPE Punto de Acceso
Modelo RBLHG-5nD | RBSXTG-5HPacD
Marca Mikrotik
CPU AR9344 QCA9557
Numeros CPU 1 1
Frecuencia del CPU 600 MHz 720 MHz
Licencia RouterOS 3 4
RAM 64 MB 128 MB
Temperatura de operacion -40°C - 70°C -40°C - 70°C
Data Rate 300 Mbit/s 867 Mbit/s
Numero de canales 2 2
Estandar 802.11a/n 802.11a/n/ac
Ganancia de la antena (dBi) 24.5 16
Potencia de transmision (dBm) 25 31
Sensibilidad de recepcion (dBm) -96 -96

Todos los equipos CPE del escenario de estudio fueron configurados con

los siguientes parametros:

Operacion en modo puente.
Una direccion IP privada.

Nombre de identificacion.

vV V VYV V

Se trabaja con un Esquema de Codificacion y Modulacién (MCS, por

sus siglas en inglés) maxima de 11 con doble polarizacion.
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Tabla 3.2 Ubicacion de los CPE y el Punto de Acceso

Distancia | Altura

CPE NOMBRE IP Coordenada AP-CPE | Antena
(Km) (m)
1 | CLEVER PERALVO |192.172.100.230 | -1.10798, -78.47394 3,08 5,5
2 | WASHINTON HARO [192.172.100.231 | -1.106298, -78.4749 2,94 6,0
3 DANNY HARO 192.172.100.232 | -1.097854, -78.47157 3,31 2,5
4 NANCY HARO 192.172.100.233 | -1.100843, -78.47986 2,36 6,5
5 LOURDES HARO |192.172.100.234 | -1.105199, -78.47364 3,07 3,0
6 Cs1 192.172.100.235 | -1.097821, -78.46553 3,98 4,0
7 Cs2 192.172.100.236 | -1.095355, -78.4641 4,17 7,0
8 CSs3 192.172.100.237 | -1.105194, -78.48093 2,26 4,5
9 Cs4 192.172.100.238 | -1.102388, -78.4789 2,46 7,5
10 CPE 10 192.172.100.239 | -1.10127, -78.47955 2,39 8,0
11 CPE 11 192.172.100.241 | -1.104437, -78.47107 3,34 3,0
12 CPE 12 192.172.100.242 | -1.104827, -78.46941 3,53 3,0
13 CPE 13 192.172.100.243 | -1.105998, -78.47095 3,37 3,0
AP ADQUISICION |192.172.100.100 | -1.10206, -78.50107 12

El AP de la red punto multipunto indicado en la Figura 3.1, se encarga de

brindar el acceso de forma inalambrica a todos los equipos CPE, para el

escenario de estudio se conté con un AP configurado con los siguientes

parametros:

vV V.V V V VYV V

Operacién en modo AP BRIGE.
Una direccion IP privada en el mismo rango de los CPE.

Nombre de identificacion.

Modulaciéon maxima de los CPE de MCS:11, con doble polarizacion.

Utiliza protocolo de comunicacion propietario de Mikrotik.
Ancho de canal de 20 MHz.

Frecuencia de operacién 5.8 GHz.
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Los datos para el andlisis e implementacion del algoritmo de deteccion de
fallas se obtuvieron de los equipos CPE. Cada uno de los CPE fueron
ubicados en diferentes sitios, distancias y alturas. Esto permitio dar
diversidad en el proceso de adquisicion de datos. En la Tabla 3.2 se lista
las coordenadas donde se ubicaron cada uno de los CPE ademas se

observa la distancia AP-CPE.

En la Figura 3.2 se puede observar cémo fueron distribuidos
geograficamente los equipos CPE acorde con las coordenadas listadas en
la Tabla 3.2. Para el escenario de estudio, los CPE se conectaron hacia el

AP para formar la red punto multipunto.

Cs2

|
DANNY HARO st

PUNTO DE ACCESO e

~ - CPEN |
CPE12

|
CS3 LOURDESHARO

|
I
WASHINTON HARO el

|
CLEVER PERALVO

Figura 3.2 Distribucién de CPE

3.1.2 Implementacién de sistema de adquisicién de datos

Una vez instalados los equipos en campo, se continué con la
implementacion el sistema para la adquisicion de datos histéricos de los
equipos inaldmbricos del ISP. Se hace uso de la herramienta Zabbix para

adquirir los datos de los CPE.
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El servidor Zabbix esta instalado en un Raspberry Pi que es un ordenador
de bajo costo y compacto, basado en hardware libre y utiliza un sistema
operativo GNU/Linux. Para este microordenador se desarrollé un sistema
operativo conocido como Raspbian basado en Debian. La instalacion de
Zabbix en Raspberry Pi, permite monitorear cientos de dispositivos
recopilando métricas en tiempos que van desde 1 segundo en adelante. En
la Figura 3.3 se observa los principales componentes del sistema de

adquisicion de datos de los equipos CPE.

IEEE 802.11n

Raspberry Pi

Servidor Base de Datos

PUNTO DE switch Zabbix MariaDB

ACCESO

Figura 3.3 Sistema de adquisicion de datos

La instalacion del servidor Zabbix, la base de datos MariaDB y los
pardmetros de configuracion del protocolo SNMP se describen en el
manual de implantacion (Anexo 1). El sistema de monitoreo facilita el
acceso a la informacion de varios parametros de los equipos mediante la
utilizacion de MIB proporcionado por el fabricante y dicha informacion es

almacenada en la base datos para su posterior andlisis y tratamiento.
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La Figura 3.4 indica los principales parametros que permiten estimar la
calidad de un enlace inalambrico se dividen en estimaciones basadas en

hardware y software. (Wang et al., 2007)

Potencia de Recepcion

Estimacion
Basada En
Hardware

Potencia de Transmision

Es una Relacion Sefal a Ruido

caracteristica
de fuerza
propia de la
sefial

Potencia de Ruido

i . Tamarfo del Bufer de
envio y recepcion
Parametro De
Enlace
Inalambrico
Angulo de Elevacién
Estimacion Azimuth
Basada En
Software

Perdidas en el Espacio
Libre

Es una
caracteristica
basada en

calculos Calidad de Conexidn de

matematicos un Cliente

Potencia Radiada
Equivalente

Figura 3.4 Parametro de enlace inalambrico

Los sistemas de monitoreo facilitan el acceso a la informacién de
pardmetros de enlaces inalambricos con estimacion basada en hardware,
por tal razon dentro del presente trabajo se monitoreara las variables
listadas en la Tabla 3.3. Cada una de estas variables se obtienen de los

CPE gque forman el escenario de estudio.
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3.1.3

Tabla 3.3 Variable monitoreadas

Variable Descripcion
PRxStrength Potencia de recepcion promedio
PRxStrengthChO [ Potencia de recepcion en el canal horizontal
PRxStrengthChl | Potencia de recepcién en el canal vertical
PTxStrength Potencia de transmision promedio
PTxStrengthChO | Potencia de transmision en el canal horizontal
PTxStrengthChl | Potencia de transmision en el canal vertical
SNR Relacion Sefial a Ruido
NoiseFloor Potencia de Ruido

La informacion de las variables fue accedida por el servidor Zabbix

utilizando el protocolo de comunicacibn SNMP. Toda la informacién de las

variables se registra en la base datos cada minuto aproximadamente.

Recreacion de los distintos escenarios de funcionamiento del sistema

Dentro de una red inalambrica punto multipunto se puede tener varios

escenarios de funcionamiento que indican distintas caracteristicas del

enlace inalambrico entre los CPE y el AP. Para el presente trabajo se

consideran tres escenarios de funcionamiento:

1) Correcto. Los equipos CPE y el AP estardn operando en

condiciones normales, brindando un servicio de calidad a los

clientes.

\J

Punto de Acceso

Figura 3.5 Alineacion correcta
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En la Figura 3.5 los equipos CPE y el Punto de Acceso se
encuentran alineados de forma Optima, de tal manera que sus

I6bulos principales estan uno frente al otro.

2) Advertencia. Los equipos estan funcionando de forma correcta,
pero presentan degradacion de los parametros del enlace
inalambrico, lo que indica que se debe tomar medidas para evitar

que los equipos CPE entren en falla.

3) Fallo. Los CPE estan operando bajo condiciones que afecta la
calidad del servicio brindado a los clientes, en este estado se tiene
cortes del servicio e intermitencia esto por la degradacion de los

paradmetros del enlace inaldmbrico entre los equipos CPE y el AP.

Para el presente trabajo y la recreacion de los escenarios de
funcionamiento Fallo y Advertencia, se toma como referencia los errores de
alineacion entre los equipos CPE y el AP. A continuacion, se describen los

errores de alineacion:

» Error de alineacién horizontal.
Este tipo de error se produce cuando el I6bulo principal del equipo
CPE no esta correctamente alineado con el I6bulo principal del punto
de acceso. Este error puede producirse por movimiento mecanicos

o falla al momento de la instalacion del equipo CPE.

En la Figura 3.6 el I6bulo principal del equipo CPE no esta alineado
correctamente con el I6bulo principal del AP. Esto causa un error de
alineacion en sentido horizontal hacia la Derecha (Figura 3.6-b) o un
error de alineacion en sentido horizontal hacia la Izquierda (Figura
3.6-a).
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Los equipos CPE instalados en campo campos (Figura 3.6-c) tienen
una desalineacion hacia la derecha e izquierda para le recreacion de

los escenarios de estudio Fallo y Advertencia.

Punto de Acceso Punto de Acceso

g CPE CPE 9

(a) lzquierda (b) Derecha (c) En campo

Figura 3.6 Error de alineacion horizontal

» Error de alineacién vertical.
Este error de alineacion se provoca cuando el angulo de elevacion
del equipo CPE es mayor o menor al angulo de elevacién calculado

para tener una conexion optima con el AP.

Cuando el angulo de elevacion es mayor al calculado se lo llama
error de UP (Figura 3.7-a) y cuando es menor se lo llama error de
DOWN (Figura 3.7-b). En la Figura 3.7-c se puede observar como
fueron instalados los equipos CPE en campo para recrear los

escenarios de UP y DOW.
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Punto de Acceso
CPE

CPE

Punto de Acceso

> A

(c) En éampo

Figura 3.7 Error de alineacién vertical

Para el escenario de estudio se considera que el ISP ofrece en la actualidad
los planes cuya velocidad y nivel de comparticion se listan en la Tabla 3.4.
Estas velocidades estan limitadas en el AP y seran las maximas alcanzadas
por los CPE.

Tabla 3.4 Planes de Internet

Nombre del Plan | Velocidad (Mbps) [ Comparticion

Basico 15 2:1
Mejorado 20 2:1
Premium 25 2:1
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Para brindar un servicio de calidad y cumplir con las velocidades ofrecidas
a los clientes se debe garantizar unos niveles minimos de potencia en los
equipos CPE y lograr un Esquema de Modulacién y Codificacion (MCS, por

su sigla en inglés) adecuado (Garcia, 2015).

En la Tabla 3.5 se indican los niveles de potencia minimos para alcanzar
cierto MCS en los equipos CPE, tipo de modulacion y las velocidades

maximas que se pueden alcanzar utilizando un ancho de canal de 20MHz.

Tabla 3.5 Esquema de Codificacién y Modulacién

IEEE 802.11

indice MCS | # 5 20MHz RSSI
Modulacién

HT Canales 0.8ps Gl 0.4ps Gl (dBm)
0 1 BPSK 6.5 7.2 -88
1 1 QPSK 13 14.4 -82
2 1 QPSK 19.5 21.7 -79
3 1 16-QAM 26 28.9 -76
4 1 16-QAM 39 43.3 -73
5 1 64-QAM 52 57.8 -68
6 1 64-QAM 58.5 65 -65
7 1 64-QAM 65 72.2 -63
8 2 BPSK 13 14.4 -85
9 2 QPSK 26 28.9 -79
10 2 QPSK 39 43.3 -76
11 2 16-QAM 52 57.8 -73
12 2 16-QAM 78 86.7 -70
13 2 64-QAM 104 115.6 -65
14 2 64-QAM 117 130 -62
15 2 64-QAM 130 144.4 -60

Nota. Valores tomados de la presentacion de Mario Clep denominado "Redes Neuronales

Artificiales aplicadas a la Prediccién del Precio del Oro" (Clep, 2015, p. 14)

De acuerdo con los planes ofrecidos como se listan en la Tabla 3.4 y
tomando en cuenta que la maxima velocidad es de 25 Mbps, es necesario
contar con un MCS:10 y una potencia minima de -76 dBm para garantizar

dichas velocidades. Considerando que mientras mas alta sea la potencia
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recibida en el CPE mayor serd el nivel del MCS alcanzado. En la Tabla 3.6
se indican los rangos de potencia recibida por los CPE que son

considerados en cada uno de los escenarios de funcionamiento.

Tabla 3.6 Rangos de potencia de escenarios de funcionamiento

Potencia de Recepcién (dBm)

min max
Correcto -65 -40
Advertencia -66 -76
Fallo =77 -88

Los tres escenarios de funcionamiento se los recre6 tomando como base
los errores de alineacion Horizontal (Derecha e Izquierda) y Vertical (UP y
DOWN), el periodo de muestreo fue de 10 dias por cada escenario. Se
consider6 que todos los CPE iniciaron operando en el escenario Correcto
y luego de su periodo de muestreo pasa al escenario de Advertencia y

finalmente a Fallo.

Tabla 3.7 Escenarios de funcionamiento

Escenarios de funcionamiento de los CPE
# CPE
Abreviatura Descripcién
lall3 Correcto | Correcto
15.11.13 AHD Advertencia por desalineacion hacia la derecha

FHD Fallo por desalineacion hacia la derecha

9912 AHI Advertencia por desalineacion hacia la izquierda
FHI Fallo por desalineacion hacia la izquierda

3.6.7 AUP Advertencia por desalineacion hacia arriba
FUP Fallo por desalineacion hacia arriba

4810 ADW Advertencia por desalineacion hacia abajo
FDW Fallo por desalineacion hacia abajo

Para cada escenario se degrado la alineacion de los CPE con respecto al
AP mediante manipulacion manual y asi conseguir que los niveles de sefal

recibidos por el CPE desde el AP disminuyan.
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Como se indicé el escenario de estudio estd formado por 13 CPE
monitoreados continuamente por el servidor Zabbix mediante el protocolo
SNMP. Los datos obtenidos de los CPE fueron almacenados en la base
MariaDB, con una frecuencia de toma de datos de un minuto. Los diferentes

escenarios de funcionamientos de los CPE se listan en la Tabla 3.7.

Recreacion del escenario de funcionamiento Correcto

Para la recreacion del escenario de funcionamiento Correcto se tomo6 como
base los rangos potencias de recepcion listados en la Tabla 3.6, estos
valores indican que los equipos CPE se encuentran instalados de forma

correcta y no existe ningun error de alineacion.

Los niveles de potencia recibidos desde los CPE y almacenados en la base
datos se encuentran en el rango -40 a -65 dBm, como se puede observar
en la parte inferior de la Figura 3.8. También se indica las potencias de
recepcion y transmision de los canales horizontal y vertical de los diferentes

CPE con sus maximos y minimos registrados.
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Figura 3.8 Niveles de Potencia en funcionamiento Correcto
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Otras variables que fueron monitoreadas son la Potencia de Ruido (Figura
3.9) y la Relacion Sefal a Ruido (Figura 3.10) al estar en funcionamiento

Correcto estas variables tiene un comportamiento relativamente estable.
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Figura 3.9 Potencia de Ruido en funcionamiento Correcto
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Figura 3.10 SNR en funcionamiento Correcto
Recreacion del escenario de funcionamiento Advertencia

En este escenario de funcionamiento se realizé manipulacién manual para
causar un error de alineacion horizontal (Derecha e Izquierda) y vertical (UP
y DOWN) a los diferentes CPE segun la distribucion listada en la Tabla 3.7.
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Al generar estos errores en la alineacion de los CPE respecto al AP se
consiguié que los niveles de la potencia de recepcién disminuyan, hasta el
rango de -66 a -76 dBm (Figura 3.11) en todos los CPE. La variable
Potencia de Ruido (Figura 3.12) tiene una variacion entre -109 a -115 dBm,
la Relacion Sefial a Ruido (Figura 3.13) se observa que tienen una mayor
variacion entre 43 a 51 dB.
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Figura 3.11 Niveles de Potencia en funcionamiento Advertencia
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Figura 3.13 SNR en funcionamiento Advertencia
Recreacion del escenario de funcionamiento Fallo

El ultimo escenario recreado fue el de Fallo, de igual manera se realiz6
manipulacion manual de los CPE para que los mismos operen en este
escenario. Sus niveles de potencia recibidos disminuyen hasta el rango de
-77 a -88 dBm (Figura 3.14), la variable de Potencia de Ruido (Figura 3.15)
existe una variacion en el rango de -109 a -115 dBm, la Relacion Sefal a

Ruido (Figura 3.16) se observa una menor variacion entre 46 a 41 dB.
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Figura 3.14 Niveles de Potencia en funcionamiento Fallo
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3.2 Procesamiento de datos

Para continuar con el desarrollo del trabajo, fue necesario comprender el dataset
gue se ha utilizado. La base de datos se la obtuvo mediante la recreacion de los

diferentes escenarios de funcionamiento de los equipos CPE.

El tiempo que los equipos CPE operaron en cada uno de los escenarios (Correcto,

Advertencia y Fallo), fue de 10 dias por cada uno, teniendo un total de 30 dias de
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adquisiciéon, estos datos se obtienen de cada uno de los CPE cada minuto y

almacenados en la base datos.
3.2.1 Exploracion de datos

El primer es importar la base de datos y revisar las variables que contiene

de cada uno de los CPE que se estan monitoreando.

Tabla 3.8 Descripcion del dataset

DATASET
Numero de CPE 13
Numero de columnas por CPE 12
Numero de variables por CPE 8
Numero de muestras por variable 42770
Condiciones de operacion 9
Modo de fallo 4

Como se indica en la Tabla 3.8 el conjunto de datos esta formado por 13
equipos CPE del mismo modelo. El nimero de muestras por CPE es de
42770 datos recolectados durante los 30 dias de recreacion de los

diferentes escenarios de funcionamiento.

Tabla 3.9 Dataset de cada CPE

o — o —
N e i =
o < O O < O O
© o 3 2ls | s 21ls | s o
w |3 3 L (g|22|s|2|2 |z | E
5|8 % g |32 |2 |a|g|E|5| &
= 2 gD |0 |x |5 |6 w
g (& |® |2 |2
o o o o
1 1 |1658257214|-112|-54|-56 | -58 | -63 | -64 | -67 | 58 | Correcto
2 2 11658257274 |-112 |-56| -58 | -59 | -62 | -64 | -68 | 56 | Correcto
4 3 |1658257334|-112|-54| -57 | -58 | -63 | -64 | -68 | 58 | Correcto
7 4 |1658257394|-112|-54|-56 | -60 | -62 | -64 | -68 | 58 | Correcto
11 5 |1658257454|-112 |-55|-58 | -60 | -63 | -64 | -69 | 57 |Correcto
13 6 |1658257514|-112|-55|-57 | -59 | -63 | -64 | -69 | 57 | Correcto

51



3.2.2

Para tener diversidad en la toma de datos cada uno de los CPE fueron
ubicados en diferentes puntos geograficas, altura y distancias como se
detalla en la Tabla 3.2. De las 12 columnas de cada fichero, la columna 1
indica el numero de CPE, la columna 2 el nUmero de muestra al que
corresponde los datos que se observan en cada fila, la columna 3 la hora
en la que se tomo la muestra, de la columna 4 a la 11 los datos de las
variables monitoreadas y la columna 12 el estado o etiqgueta de las
condiciones de operacion. En la Tabla 3.9 se presenta como esta formado

el Dataset de cada uno de los CPE.

La distribucion de frecuencias de todo el dataset de acuerdo cada uno de
los escenarios de funcionamiento se indica en la Tabla 3.10, observando

gue se encuentran equilibrados.

Tabla 3.10 Distribucion de frecuencias de todo el dataset

Estado Muestras | Porcentaje
Correcto 185315 33.33%
Advertencia 184600 33.20%
Fallo 186082 33.47%

Preprocesar datos

Para iniciar se procedio a cargar la base de datos disponible en archivos
“.csv” que contienen toda la informacién de las variables monitoreadas,
para esto se desarrolld6 una funcibn en MATLAB. Se realiz6 un analisis
visual de todo el dataset para verificar si existe valores atipicos o valores
faltantes en las diferentes muestras. Se verifica que la data de cada CPE
contenga el mismo nimero de muestras, en este caso de estudio todos los

CPE tienen un total de 42770 muestras por variable.
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Figura 3.17 Comportamiento de las variables
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3.2.3

Identificacion de indicadores

Para continuar con el procesamiento de la informacion es necesario
comprender como las variables se comportan a lo largo del tiempo de toma
de datos. En la Figura 3.17 se indican todas las variables monitoreadas y
su comportamiento a lo largo del tiempo. Los datos de las diferentes
variables estan grupos; de color azul los datos correspondientes a las
etiquetas de operacion Correcto; de color celeste los datos
correspondientes a las etiqguetas de operacion Advertencia; y de color

amarillo los datos correspondientes a las etiquetas de operacién Fallo.

Una vez realizado el preprocesado de datos, se realizé un andlisis de las
principales caracteristicas que fueron utiles para predecir las fallas en
equipos inalambricos. Para ver el comportamiento de las variables a lo

largo del dataset se utiliza el histograma.
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Figura 3.18 Histograma de la variable PRxStrength

El histograma de la Figura 3.18 muestra la distribucion de datos observando
gue existe una concentracion en los rangos de -75 a 70 dBm y de -65 a -60

dBm. Esto indica que hay una mayor frecuencia de eventos o mediciones
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en esos intervalos especificos. Por otro lado, vemos una disminucion en la
frecuencia de datos en el rango de -60 a — 55 dBm, seguida de un aumento
notable en el rango de -45 a — 40 dBm. Esto sugiere una tendencia o patron
particular en la distribucion de los datos.
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Figura 3.19 Histograma de la variable PRxStrengthChO
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Figura 3.20 Histograma de la variable PRxStrengthCh1l
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Del Histograma de la Figura 3.19 se observa un patrén en el rango de -80
a -70 dBm, donde existe un aumento progresivo en la frecuencia de los
eventos medidos. Los datos que se encuentran entre -60 a -50 dBm indican
una disminucién gradual seguida de un nuevo incremento en el rango de -
50 a -40 dBm.

Se evidencia un crecimiento constante en la frecuencia en el rango -85 a -
75 dBm como se observa en el histograma de la Figura 3.20. A partir de
ahi, se observa fluctuaciones en los rangos -75a 70 y -70 a -65 dBm, pero
en general se mantiene una tendencia descendente seguido de
fluctuaciones en frecuencia lo cual podria ser indicativos de la existencia

de diferentes grupos o categorias en los datos.
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Figura 3.21 Histograma de la variable PTxStrength

Se observa un patron caracterizado por un aumento gradual en su
frecuencia a lo largo del rango entre -85 a -75 dBm como se indica en el
histograma de la Figura 3.21 a partir de -75 dBm se evidencia un

decrecimiento de frecuencia.
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Figura 3.22 Histograma de la variable PTxStrengthChO
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Figura 3.23 Histograma de la variable PTxStrengthCh1l

Al analizar el histograma de la Figura 3.22 se observa un crecimiento
constante en el rango de -90 a -75 dBm. A partir de ahi, se identifica un
decrecimiento de -75 a -70 dBm, seguido de un aumento significativo. En

el rango de -70 a -50 se observa fluctuaciones en sus frecuencias.
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Se observa patrones interesantes en la distribucibn de datos Enel
histograma de la Figura 3.23. en los rangos iniciales, evidencia un
crecimiento contante de la frecuencia, seguido de un decrecimiento y
fluctuaciones en los valores registrados. Sin embargo, destaca el rango de
-75 a 70 dBm, donde se alcanza el valor maximo de frecuencia, este
resultado siguiere una mayor concentracion de datos en esa region

especifica.
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Figura 3.24 Histograma de la variable SNR

Se evidencia en el histograma de la Figura 3.24 que, en el rango de 30 a
40 dB, un crecimiento constante de valores y a medida que se avanza en
el rango de 40 a 50 dB, produce una ligera variacién con incrementos y
decrementos. En general e histograma muestra un patrén variable de

frecuencia.

Los resultados del analisis de medias y desviaciones realizado al dataset
se indican en la Tabla 3.11. La mayoria de las variables tienen una
desviacion estandar similar. Los maximos y minimos en las variables de
potencia estan de acorde a los niveles de potencia utilizados para la

recreacion de cada escenario de estudio. Estos valores similares se deben
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a que todos los CPE operaron los escenarios Correcto, Advertencia y Fallo.
La variable NoiseFloor tiene una desviacion pequefia en comparacion con
el resto de las variables esto indica que el sitio donde estan ubicados los

CPE no se tiene sefiales que introduzcan ruido en el enlace.

Tabla 3.11 Descripcion de las variables

Desviacion
Variable Muestras | Minimo | Maximo [ Media [ Moda ’
Estandar
PRxStrength -83 -37 -59,38 -63 8,73
PRxStrengthChO -87 -37 -61,62 -62 8,91
PRxStrengthCh1l -90 -41 -64,17 -63 9,08
PTxStrength -88 -46 -66,88 -69 8,71
42770
PTxStrengthChO -91 -51 -68,84 -69 8,98
PTxStrengthChl -92 -51 -72,09 -73 8,82
SNR 25 82 51,96 50 8,95
NoiseFloor -122 -102 -111,33 | -111 1,11

3.2.4 Analisis de componentes principales

El analisis de componentes principales (PCA, por sus siglas en inglés), es
un método estadistico utilizado para el analisis de datos que contengan
multiples variables cuantitativas. Su utilidad principal es reducir las
dimensiones de la base de datos, esta técnica permite elegir el menor
namero de predictores para pronosticar una variable. (Bedoya-Marrugo
et al., 2017, p. 2)

Una vez asegurado que el dataset estudiado en la Figura 3.17, y la revision
de los principales indicadores estadisticos, se procede con el PCA para lo

cual se realiza el siguiente procesamiento de datos.

1. Estandarizacién o normalizar los datos, se realiza debido a que cada
una de las variables tiene diferentes unidades y rangos de variacién.
Consiste en tomar toda la informacion de las variables y escalarlas

para que tengan una media de cero y una desviacion tipica de uno.
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2. Calcular las componentes principales del dataset con las variables
normalizadas para esto se, desarrollé una funcién en MATLAB, en
la parte superior de la Figura 3.25, se observar la variabilidad
explicada con la combinacion de cada componente principal y en la
parte inferior la variabilidad explicada con cada componente principal
de forma individual. Con la primera componente principal se explica
el 85% de la variabilidad y con la segunda componente principal

puede explicar el 12.5% de la variabilidad.

.
® Combinada
®  Individual

]
L J
®

100 y .

90

80 - .

60 - .

40 - ]

20 - 1

Proporcion de varianza explicada acumulada
(&)
o
T
1

0 1 . Y e =
1 2 3 4 5 6 7 8
# de componente principal

Figura 3.25 Varianza individual y acumulada explicada por PCA

3. El comportamiento de las dos primeras componentes principales,
resultado del PCA se indica en la Figura 3.26, los tres escenarios de
funcionamiento de los CPE; de color verde los datos en operacién
Correcto; de amarillo los datos de operacion Advertencia; rojo los
datos de operacién Fallo.

Se encuentra tres patrones claros correspondiente a los escenarios

de funcionamiento (Correcto, Advertencia, Fallo). La mayoria de los

60



datos atipicos se genera en el escenario de funcionamiento Fallo,

los mismo tienden a sobreponerse con el escenario de Advertencia.

Correcto
Advertencia

Segunda Componente Principal

_8 I I I I
-6 -4 -2 0 2

Primera Componente Principal

b
»

Figura 3.26 Datos de PCA en escenario Correcto, Advertencia y Fallo

4. La matriz de correlacion permite determinar el coeficiente de
correlacion lineal entre dos variables que pueden ajustarse muy bien
a una recta o cualquier funcion matematica. Mientras el valor sea
mas cercano a uno indica que las dos variables crecen o decrecen
de forma simultdnea presentando una alta correlacion. Si el
coeficiente de correlacién es cero o se aproxima a cero esto indica
que no existe ninguna relacién entre las variables de estudio. Si el
coeficiente se acerca a menos uno indica que las variables tienen
una correlacion inversa (IBM, 2022).

En la Tabla 3.12 muestra la correlacion entre las variables del
dataset observado que entre la mayoria de las variables se tiene una

correlacion positiva alta con excepcion de la variable NoiseFloor la
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cual no tiene correlacion con el resto de las variables. La correlacion
entre las variables de potencia PRxStrengthChO/1 vy
PTxStrengthChO0/1 indica que cualquier efecto o variacion en una de
ellas puede llegar afectar al resto de variables esto se debe que una
vez que se realiza la manipulacién para que los CPE operen en los

estados de funcionamiento Correcto, Advertencia y Fallo los niveles

de sefial se ven afectados en los dos canales.

Tabla 3.12 Matriz de correlacion

MATRIZ DE CORRELACION
2 | = =
s | 5| 228|828
s | £ | 5| 5|8 5|5§5|¢z2
t 128135 |a |2 |5|8|°
22| g &| B |&]| £
o o o o
NoiseFloor 1,000 | -0,117 | -0,123 | -0,108 | -0,053 | -0,060 | -0,057 | -0,213
PRxStrength -0,117 | 1,000 | 0,976 | 0,969 | 0,975 | 0,963 | 0,961 | 0,980
PRxStrengthChO -0,123 | 0,976 | 1,000 | 0,924 | 0,964 | 0,971 | 0,922 | 0,965
PRxStrengthCh1 -0,108 | 0,969 | 0,924 | 1,000 | 0,948 | 0,915 | 0,971 | 0,958
PTxStrength -0,053 | 0,975 | 0,964 | 0,948 | 1,000 | 0,984 | 0,970 | 0,958
PTxStrengthChO -0,060 | 0,963 | 0,971 | 0,915 | 0,984 | 1,000 | 0,934 | 0,947
PTxStrengthCh1 -0,057 | 0,961 | 0,922 | 0,971 | 0,970 | 0,934 | 1,000 | 0,944
SNR -0,213 | 0,980 | 0,965 | 0,958 | 0,958 | 0,947 | 0,944 | 1,000
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CAPITULO 4

4. ANALISIS DE RESULTADOS

Se presentan los resultados que se obtuvieron luego de haber realizado el
entrenamiento de los diferentes algoritmos de aprendizaje autbnomo en base a los
datos obtenidos a través del sistema de monitoreo.

4.1 Evaluacion y entrenamiento de algoritmos de aprendizaje autbnomo

Una vez identificadas las caracteristicas del dataset para el estudio, se procedi6 a
entrenar los diferentes algoritmos de aprendizaje autébnomo. Tanto para el
entrenamiento como para la evaluacion se utilizé todas las variables indicadas en
la Tabla 3.11.

El dataset de entrenamiento fue formado por los datos que aportaron los 13 equipos
CPE en cada uno de sus escenarios de funcionamiento. El dataset de evaluacion
de los algoritmos se formd por el 25% del total del dataset estos datos no se
utilizaron en el entrenamiento. Al contar con el conjunto de datos etiquetados de
acuerdo con el escenario de funcionamiento, se utilizé los modelos de aprendizaje
supervisado cuyo valor a predecir se encuentra en la columna de nombre Estado,

el resto de las variables del dataset son predictoras.

Para el entrenamiento de los algoritmos se utilizé la herramienta Classification
Learner de MATLAB. Se realiz6 utilizando los principales algoritmos de aprendizaje

supervisado para deteccién de fallas como se describe a continuacion:
4.1.1 Entrenamiento con los algoritmos de arbol de decision

Para el entrenamiento, se tomo como referencia los tres modelos indicados
en la Tabla 4.1, el parametro que se varia en estos algoritmos es el nUmero
de ramificaciones dentro de las cuales Breiman (2017) manifiesta que se

puede considera; Coarse Tree cuando su numero de ramificaciones es
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menor a 10; Medium Tree con nimero de ramificaciones se encuentran

entra 11 a 25; Fine Tree un numero de ramificaciones entre 26 y 100.

Tabla 4.1 Precision de los algoritmos de arbol de decisidon

Algoritmo # Ramificaciones | Precision (%)
Fine Tree 100 87,15
Medium Tree 20 78,67
Coarse Tree 4 57,98

Las matrices de confusion de las Figuras 4.1 a 4.3, obtenidas al finalizar el

entrenamiento, se obtuvo una precision global de 87,15% en el modelo Fine

Tree como se aprecia en la Tabla 4.1. Mientras mayor sea el numero de

ramificaciones el algoritmo logra predecir con mayor precision cada una de

las categor

Correcto
AHD
FHD

AHI

FHI

True Class

AUP

FUP

ADW

FDW

ias.

98.3%

772%

0.2%

0.2% 0.0%

1.2%

1.9% 6.7%

3.7%

5.6%

0.0%

6.3%

2.8% 5.8%

0.8%

4.6%

78.7%

10.7%

0.3%

0.3%

0.9%

2.3%

0.0%

3.0%

0.1%

3.3%

3.6%

15.1%

1.4%

4.2% 6.0%

89.6%

Correcto

AHD

Figura 4.1 Matriz de confusion Fine Tree

FHD

AHI

FHI AUP FUP
Predicted Class
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Correcto 0.1% 3.1%
AHD 37% | 47% | 32% | 1.3%
FHD 00% | 18% | 00% | 15%
AHI 31% | 1.3% | 01% | 0.9%
I
<
o FHI 29.5% 11.8%
g
=
AUP| 01% | 12.3% 0.7%
FUP 104% | 02% | 0.0% 89.3% SR 10.7%
ADW | 12% | 1.9% 15.5%
FDW 22.8% | 31.0% | 0.0% 7.6%
Correcto  AHD FHD AHI FHI AUP FUP  ADW  FDW
Predicted Class
Figura 4.2 Matriz de confusion Medium Tree
Correcto 2.4%
AHD 8.1%
FHD 94.3% 0.0% 94.3%
AHI 12.5%
123
1%}
<
o FHI 95.1% 0.0% 100.0%
g
=
AUP | 0.1% 86.9% LA 13.1%
FUP 100.0%
ADW | 5.3% . 100.0%
FDW 30.4%

Correcto

TPR

FNR

AHD FHD AHI FHI AUP FUP FDW

Predicted Class

ADW

Figura 4.3 Matriz de confusion Coarse Tree

4.1.2 Entrenamiento con los algoritmos de anédlisis discriminante

Para el entrenamiento de este modelo se tomdé como referencia los
modelos lineales y cuadraticos. Una vez finalizado el entrenamiento los

resultados se observan en la matriz de confusion de la Figura 4.4 a-b. Se
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obtuvo una precision global de 75,96% para el modelo lineal y 89,50% para

el modelo cuadratico.

Correcto 1.7% 0.2% 1.6% 0.0% 4.3%
AHD 12% | 164% | 0.1% 7.6% 4.5% 1.2% 4.6%
FHD 1.6% 0.5% 6.2% 3.8% 4.8%
AHI 10.0% | 23.9% 0.4% 18.1% 2.5% 0.1% 0.4%
@
k]
g FHI 01% | 19.3% | 0.8% 0.8% 14.5%
=
AUP| 0.0% 5.1% 0.3% 0.0% 1.2% 1.8%
FUP 6.3% 2.3% 0.2% 9.5% [ 0.0% 0.7%
ADW | 53% | 20.6% 4.2% 6.2% 0.0%
FDW 6.7% | 14.9% | 10.5% | 11.6% | 0.0% | 10.3% | 0.0%
Correcto  AHD FHD AHI FHI AUP FUP ADW FDW

Predicted Class
(a) Discriminante Lineal

Correcto 8 02% | 0.0% | 05% | 0.0% | 02% 24% | 0.0% 3.2%
AHD| 0.6% [ 02% | 153% | 0.2% | 0.1% | 1.2% | 26% | 1.3% 21.6%
FHD 0.0% 0.4% 4.7% 6.3% 11.3%
AHI| 0.1% | 4.1% | 5.9% 02% | 03% | 1.8% | 1.0% | 0.6% 14.0%
2
Kt
= FHI 76% | 1.1% [REKS 0.0% 12.6% 21.4%
2
AUP| 09% | 1.0% | 0.0% | 05% | 0.0% 0.2% | 0.9% 3.5%
FUP| 0.0% | 28% | 04% | 05% | 0.3% 1.2% 4.8%
ADW | 55% | 1.2% | 00% | 1.5% | 0.0% | 3.0% 1.3%
FOW| 0.1% | 1.8% | 49% | 8.0% | 4.3% 4.7% 23.8%
Correcto  AHD  FHD AHI FHI AUP FUP  ADW  FDW TPR FNR

Predicted Class
(b) Discriminante Cuadrético

Figura 4.4 Matriz de confusién de los algoritmos de andlisis discriminante

4.1.3 Entrenamiento con los algoritmos Naive Bayes

Para el entrenamiento con los algoritmos tipo Bayes se utilizd una
distribucién Gaussiana y de Nucleo. Luego del entrenamiento con los

modelos se obtuvo una precision de 74,4% para el modelo con distribucion
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Gaussiana y 79,1% para el modelo con distribucion de Ndcleo. Los
resultados se pueden apreciar en la matriz de confusion de la Figura 4.5.

Correcto JGECEM  0.2% 0.3% 0.1% 17.6% | 0.0% 18.2%
AHD | 0.0% 21.5% | 0.0% | 02% | 25% | 49% | 0.9% 30.1%
FHD 0.0% 02% | 7.5% 8.9% 16.6%
AHI 288% | 1.6% 0.0% | 31% | 04% | 01% | 14.9% 48.9%
E FHI 14.9% | 0.1% 35.0% 50.0%
£
AUP 1.4% 0.4% 1.0% 2.7%
FUP 4.3% 0.5% 3.2% 8.1%
ADW| 1.1% | 5.2% 0.1% 15.7% 8.0 22.0%
FDW 05% | 23.0% | 8.6% | 16.0% 10.4% 40.5%
Correcto  AHD FHD AHI FHI AUP FUP  ADW  FDW TPR FNR
Predicted Class
(a) Gaussiana
Correcto 0.3% 0.0% 0.7% 12.2% 13.2%
AHD 1.7% 05% | 51% | 25% | 0.4% 10.2%
FHD 0.0% 0.3% 2.9% 0.0% 0.6% 3.8%
AHI 34.8% | 4.7% 0.0% | 51% | 31% | 0.0% | 3.7% 51.4%
§
(S 34.4% | 0.9% 0.1% 14.5% 49.9%
2
AUP| 0.0% | 14% 0.1% 0.2% 1.7%
FUP 26% | 01% | 0.1% 0.7% 3.5%
ADW| 02% | 4.7% 23.7% 28.6%
FDW 39% | 36.9% | 03% | 1.4% 17.5% 40.1% 40.1%
Correcto  AHD  FHD AHI FHI AUP  FUP  ADW  FDW TPR FNR
Predicted Class
(b) Ndcleo

Figura 4.5 Matriz de confusion de los algoritmos Naive Bayes

4.1.4 Entrenamiento con los algoritmos SVM

Los algoritmos SVM fueron entrenados utilizando las funciones lineales,
cuadratica y cubicas. Una vez concluido el entrenamiento se obtuvo una
precision global de 87,0% para la funcién lineal, 94,4% de precision para la
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funcion cuadratica y 94,5% de precision para una funcién cubica. En la
Figura 4.6-4.7 se puede observar la matriz de confusion de los resultados

del entrenamiento.

Correcto 98.4% MK

AHD 28.0%

FHD 15.2%

AHI 84.1% LRL 15.9%
@
©

o FHI 27.3%
(]
=
=

AUP 95.2% LT 4.8%

FUP 88.6% LI 11.4%

ADW 12.0%

FDW 11.0% 2.7% 32.4%

Correcto AHD  FHD  AHI FHI  AUP FUP ADW FDW TPR  FNR

Predicted Class
(a) Lineal

Correcto 1.1%

AHD 7.1%

FHD 9.3%

AHI 7.9%
@
©

o FHI 13.7%
(]
=
=

AUP 2.1%

FUP 97 2% 97.2% WPXS

ADW 5.6%

FDW 0.6% 11% | 4.2% 2.5% 13.4%

Correcto AHD ~ FHD  AHI FHI  AUP FUP ADW FDW TPR  FNR

Predicted Class

(b) Cuadrético

Figura 4.6 Matriz de confusion SVM Lineal y Cuadréatico
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Correcto

AHD

FHD

AHI

FHI

True Class

AUP

FUP

ADW

FDW

99.1%

0.0%

0.1% 0.8%

0.1%

83.2%

4.3%

02% | 09% | 03% | 0.5%

10.6%

0.4%

2.3%

95.3%

0.4%

20% | 0.7%

3.0%

2.2% 91.7%

Correcto  AHD

FHD AHI

FHI

AUP FUP ADW  FDW

Predicted Class

0.9%

6.3%

CEWALN 16.8%

5.2%

13.4%

2.0%

2.6%

95.3% NS

91.7% [EEREES

TPR FNR

Figura 4.7 Matriz de confusion SVM-Cubico

4.1.5 Entrenamiento con los algoritmos KNN

Para el entrenamiento de los modelos K vecinos su hizo uso de las
variantes del algoritmo listadas en la Tabla 4.2, en los cuales el parametro

gue se varia es el numero de vecinos mas cercano y la métrica para medir

la distancia entre vecinos.

Tabla 4.2 Parametros de entrenamiento de KNN

Algoritmo Numero de vecinos | Métrica de Distancia | Precision (%)
Fine KNN 5 95,44
Medium KNN 15 Euclidean 95,69
Coarse KNN 50 95,53
Cubic KNN 15 Minkowski 95,67
Weighted KNN 15 Euclidean 95,48

Al finalizar el entrenamiento los resultados obtenidos se indican en las
matrices de confusion de la Figura 4.8-4.9. Se obtiene una precision global

de 95,7% para el modelo Medium y Cubic.
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Correcto 0.0% 0.1% 0.4%
AHD 95,0 2.9% 0.1% 1.0% 0.4% 0.5% 95.0%
FHD 0.0% 3.2%
AHI| 0.0% 0.2% 0.4% 0.4% 0.8%
@
k)
° FHI 0.0% | 6.1% | 0.7% G 0.0% 4.2%
£
AUP| 05% | 0.2% 0.2% 97.6%
FUP| 0.0% | 0.7% | 00% | 0.3%
ADW | 3.0% | 0.3% 0.5% 94.3%
FOW 0.5% | 3.0% | 04% | 3.2% 2.2%
Correcto  AHD  FHD AHI FHI AUP  FUP  ADW  FDW
Predicted Class
(a) Fine KNN
Correcto EEEERE 0.0% 0.0% 0.1% 05% 0.6%
AHD 5.2%
FHD 9.0%
AHI 5.6%
4
o
o FHI CXE 10.1%
@
£
AUP 2.0%
FUP 2.4%
ADW 5.2%
FOW . ] 0.5% ! 2.3% 9.0%
Correcto  AHD  FHD AHI FHI AUP  FUP  ADW  FDW FNR
Predicted Class
(b) Medium KNN
Correcto JEEFLOM 0.0% 0.0% 0.1% 0.6% 90.2% IR
AHD | 0.0% 00% | 3.1% 02% | 14% | 04% | 06% 5.8%
FHD 90.2% QL 56% 0.1% 34% 9.8%
AHI| 0.0% | 22% | 1.1% [EI8E 05% | 03% | 0.5% | 0.5% | 0.8% 5.8%
4
o
e FHI 48% | 0.7% [ENPIS 0.0% 4.2% 9.8%
g
AUP| 0.2% | 0.3% 0.2% [CRC 0.1% | 1.1% 1.9%
FUP 04% | 00% | 03% | 0.0% 97.8% 1.4% 2.2%
ADW [ 2.4% 0.3% 0.5% 21% 0.0% [EEENE 5.3%
FOW 0.4% 3.0% 0.5% 2.4% 2.6% 91.0% 91.0% G
Correcto  AHD  FHD AHI FHI AUP FUP  ADW  FDW FNR

Predicted Class

(c) Coarse KNN

Figura 4.8 Matriz de confusiéon Fine-Medium-Coarse KNN
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Correcto [EEEEEH 0.6%

AHD 5.2%

8.9%

FHD

AHI 5.6%

FHI 10.1%

True Class

AUP 2.1%

FUP 2.4%

ADW 5.3%

FDW ! l 1 2.7% 2.3% 9.1%

FNR

Correcto  AHD FHD AHI FHI AUP FUP ADW FDW
Predicted Class

(a) Cubic KNN

Correcto EEER 0.0% 0.1% 0.5% 0.6%

AHD 0.1% 5.1%

FHD 0.6%

AHI 6.0%

FHI 10.3%

True Class

AUP 2.1%

FUP 3.1%

ADW 5.3%

FDW 3.4% 9.4%

FNR

Correcto  AHD FHD AHI FHI AUP FUP ADW FDW
Predicted Class

(b) Weighted KNN

Figura 4.9 Matriz de confusion Cubic-Weighted KNN

4.2 Comparativo de eficiencia por algoritmo de prediccién

En esta seccion se realiza el andlisis y comparacion de las métricas obtenidas luego
de haber culminado el entrenamiento de los diferentes algoritmos. Se tomara como
principal pardmetro analizar la eficiencia presentada en todas las matrices de
confusion indicadas en la seccion 4.1. Esto con el fin de determinar cual de los

diferentes algoritmos entrenados es el mas eficiente para el caso de estudio.
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4.3

Tabla 4.3 Métricas de los algoritmos entrenados

. L Costo de VEmES .de

# Tipo de Modelo Estado | Precision (%) Validacion Entrenamiento
(seg)

1 |Fine Tree Trained 87,15 18002 33

2 | Medium Tree Trained 78,67 29886 56

3 | Coarse Tree Trained 57,98 58868 42

4 | Linear Discriminant Trained 75,96 33688 15

5 | Quadratic Discriminant Trained 89,50 14717 16

6 | Gaussian Naive Bayes Trained 74,44 35819 12

7 | Kernel Naive Bayes Trained 79,13 29237 12769

8 |Linear SVM Trained 87,05 18145 5701

9 |Quadratic SVM Trained 94,43 7800 9239

10 | Cubic SVM Trained 94,53 7661 19286

11 | Fine KNN Trained 95,44 6396 56

12 | Medium KNN Trained 95,69 6038 62

13 | Coarse KNN Trained 95,53 6257 82

14 | Cubic KNN Trained 95,67 6069 510

15 | Weighted KNN Trained 95,48 6328 61

En la Tabla 4.3 se puede observar las diferentes métricas obtenidas luego de
realizar el entrenamiento de los algoritmos. También se puede apreciar que los
algoritmos KNN tienen la mejor precision y un menor costo de validacion para el

caso de estudio.

Otro parametro importante indicado en la Tabla 4.3 es el tiempo de entrenamiento
de cada algoritmo, del cual se observa que los algoritmos SVM necesitan un mayor

tiempo para su entrenamiento lo que a su vez exige mayor capacidad de cémputo.
Comparativo de eficiencia por estado de funcionamiento

Para la seleccion del mejor algoritmo se analizé el comportamiento de acuerdo
cada estado de funcionamiento. La precision obtenida con cada uno de los

algoritmos de acuerdo con cada estado se indica a continuacion:

En el estado de funcionamiento Correcto, se obtuvo las presiones indicadas en la
Figura 4.10 en las cuales se observar que todos los algoritmos tienen buenos

resultados al predecir este estado.
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Figura 4.10 Eficiencia de algoritmos por estado Correcto

Para el estado de funcionamiento Advertencia, se obtuvieron las presiones indicas
de la Figura 4.11 a la Figura 4.14, se observa que el algoritmo Arbol de Decision

no pueden predecir con exactitud este estado por desalineacion hacia la izquierda.

ADVERTENCIA POR DESALINEACION HACIA
LA DERECHA (AHD)
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Figura 4.11 Eficiencia de algoritmos por estado AHD
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ADVERTENCIA POR DESALINEACION HACIA
LA IZQUIERDA (AHI)
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Figura 4.12 Eficiencia de algoritmos por estado AHI

ADVERTENCIA POR DESALINEACION HACIA
ARRIBA (AUP)
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Figura 4.13 Eficiencia de algoritmos por estado AUP
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ADVERTENCIA POR DESALINEACION HACIA
ABAJO (ADW)
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Figura 4.14 Eficiencia de algoritmos por estado ADW

El estado de funcionamiento Fallo, se obtuvo los resultados de precisidbn como se
muestran de la Figura 4.15 a la Figura 4.18. observando que algoritmos como
Arbol de Decision y Bayes tiene una baja precision al momento de intentar

predecir.
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Figura 4.18 Eficiencia de algoritmos por estado FDW

De la Figura 4.10 a la Figura 4.18 se parecié que los algoritmos KNN y los SVM
son los algoritmos que mantienen una eficiencia alta de prediccién con todos los

estados.
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CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

v' Se implementé el sistema de adquisicién de datos, mediante el uso de equipos
inalambricos de una empresa proveedora de Internet, el aplicativo Zabbix y el
protocolo de comunicacion SNMP, con la finalidad de monitorizar, recolectar y
almacenar los datos provenientes de los equipos inaldmbricos de una empresa
proveedor de Internet.

v El procesamiento de los datos histdricos mediante la utilizacion de la matriz de
correlacion permitio identificar que siete variables estan correlacionadas
positivamente. El analisis de componentes principales permitié identificar que con
las dos primeras componentes principales se puede el explicar el 97.5% de la
variabilidad.

v" Mediante el entrenamiento de los diferentes algoritmos de aprendizaje autbnomo
supervisado se pudo determinar que los algoritmos K vecinos mas cercanos
ofrecen una mejor precisiéon y un menor costo de validacion, por lo cual es la mejor
opcién para la implementacion del algoritmo para la deteccion temprana de fallas
en equipos inaldmbricos de una empresa proveedora de servicios de Internet.

v' Para la recreacion de los escenarios de funcionamiento (Correcto — Advertencia -
Fallo) no se han realizado modificaciones sustanciales a nivel de software, las
alteraciones fueron realizadas a nivel de hardware mediante manipulacion
mecanica de cada uno de los equipos CPE para degradar los niveles de sefial que

recibe y asi lograr recrear cada uno de estos escenarios.
5.2 Recomendaciones

v" Realizar el control de datos histéricos de los equipos inalambricos en el servidor

Zabbix antes de almacenar en la base de datos.
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Realizar pruebas de laboratorio para verificar las comunicaciones entre los
equipos CPE, el punto de acceso y Zabbix previos a la instalacion de los equipos
en campo.

Utilizar los OID de los fabricantes de los equipos CPE para facilitar el acceso a los
datos de monitoreo de cada CPE de forma rapida.

Se recomienda ubicar los diferentes equipos CPE en diferentes sitios para dar
mayor diversidad al escenario de estudio.

Se recomienda realizar futuros estudios generando fallas de software u
obstrucciones parciales o totales de la linea de vista entre el equipo CPE y el
punto de acceso para la deteccion de fallas.
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Anexo 1

MANUAL DE IMPLANTACION DE ZABBIX

Paso 1. Instalar el sistema operativo Raspbian en la placa Raspberry Pi, se puede
descargar la imagen del sistema operativo del sitio oficial y escribirlo en una tarjeta SD.
En la Figura 1 se puede observar la version del Raspbian que fue instalado, asi como la

tarjeta Raspberry Pi fisica.

Archivo Editar Pestafias Ayuda

pi@adquisicion-datos:

Figura 1 Version del Raspbian Instalada

Paso 2. Descargar e instalar el servidor Zabbix, interfaz gréfica y el agente Zabbix para
esto se debe ingresar a la linea de comandos del servidor Raspbian y descargar Zabbix

desde el sitio oficial.

Paso 3. Para almacenar los datos provenientes de los equipos CPE monitoreados, se
utilizara una base de datos MariaDB. En el proceso de instalacion se creé una base de
datos con el nombre Zabbix, se configura una contrasefia adminDBpassw como
contrasefia de la base de datos raiz y zabbixDBpassw como contrasefia de la base de
datos Zabbix.

Paso 4. Prueba del servidor Zabbix, una vez realizado todos los pasos anteriores se
debe ingresar al servidor Zabbix para lo cual se debe ingresar a "http: //IP-SERVIDOR/

zabbix", una vez cargado la pagina de inicio nos mostrara un resumen de todos los
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prerrequisitos necesarios para el funcionamiento del servidor Zabbix. Como se puede

observar en la Figura 2 todos los prerrequisitos deben de estar en OK.

Gonfigure DB connection
Zatbix server details
GUI settings
Pre-nstaliaton summary

Check of pre-requisites

ZABBIX

PHP version 7331-1~debiout 720
PHP option "memory_limit" 126M 126M i :
PHP option “post_max _size" 164 1611 oK Zanix server details
PHP option “upload_max_filesize™ 0 2 K Sl setines
Pre-instalation summary
PHP option "max_exscution_time" 300 300 K
Instal
PHP option "max_inpul_bme” 00 200
PHP databases support MysaL oK
PHP bemath on oK
PHP mbstring on oK
PHP option “mbstring func_overioad" off off K

(=

Configure DB connection

Please create database manually, and set the configuration parameters for cannection to this database
Press "Next step" button when done.

Dausbasetype [mysaL v
Database host | localhost

Datsbase port | 0 " par

Database name | zabbix

Store credentials in HashiCarp Vaul

User

Password |

Database TLS encryptin  COMMECtn

ZABBIX

Pre-installation summary

Please check configuration parameters. I al is comect, press "Next step” button, or “Back’ button to

change configuration parameters.
Jalabase MysaL
er locahost

Jalabase defaull

Jatabase name  zabbix

zabhix

Incalnost

b & 10051

WAl 0 04220

[CEETETe

RO

[

o

% Grgain

i o [ i

o

Figura 2 Prueba del servidor Zabbix

Paso 7. Para la administracion de la base de dato se utiliza phpMyAdmin que es un
software de cédigo abierto que facilita la administracién de la base de datos MariaDB.

Este software permite la importar, exportar, optimizar y eliminar tablas de forma rapida.
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Este administrador se utiliza para exportar los datos de los diferentes CPE monitoreados
para su posterior analisis y tratamiento. En la Figura 3 se puede observar parte de la

estructura de la base datos.

Paso 8. Una vez instalado el servidor Zabbix y la base de datos se procedio a realizar la
configuracion del protocolo SNMP tanto en el punto de acceso y en los equipos CPE
para que el servidor Zabbix pueda comunicarse con los equipos y su ves obtener los
diferentes datos de dichos equipos. Para esto se configuro los parametros como se

puede observar en la Figura 4.

SNMP Setiings ] b
ContactInfo: | Omar Haro
Location: | Ambato-Ecuador Apply
Trap Target -
Trap Community: | SNMP-DATOS ¥

Trap Version: | 1

+
LR

Trap Generators: |temp-exception

Trap Interfaces:

4

Src. Address: |

Figura 4 Configuracion SNMP
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ANEXO 2
MANUAL DE LA HERRAMIENTA CLASSIFICATION LEARNER

Para el entrenamiento de los diferentes modelos de aprendizaje autonomo se utilizo la

herramienta Classification Learner de MATLAB para esto se siguen los siguientes pasos.

Paso 1. Se debe cargar el Dataset completo en un solo archivo para este trabajo se
desarroll6 una funcion en MATLAB la cual permite cargar en una sola variable todos los
archivos “.csv” y guardalo en una tabla en MATLAB. Esta funcion se indica a
continuacion.

% Cargar los datos

filenames = 'CPE*';

files = ['C:\Users\USUARIO\Desktop\TESIS MAESTRIA\Capitulo 3\4. CLASSI MATLAB\Data\',
filenames '.csv'];

ds = datastore(files, 'TreatAsMissing','NA', 'Delimiter', ';
, 'ReadSize','file');

dataAll = readall(ds);
%Extraer solo datos de los CPE (que no sean datos de #CPE/MUESTRA)

Data = dataAll(:,4:end);

Paso 2. Una vez que se cuenta con los datos en una sola variable se ejecuta la
herramienta Classification Learner para la carga de datos previo al inicio de
entrenamiento. En la Figura 1 se puede observar la pantalla de inicio de la Classification
Learner.

‘\ Classification Learne — [m]

CLASSIFICATION LEARNER

ur 1 Open
New
Session =
FILE OPTIONS MODELS TRAIN PLOT AND INTERPRET TEST

EXPORT

-

Figura 1 Pantalla de inicio de Classification Learner
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Paso 3. Para cargar los datos la herramienta Classification Learner permite que los datos

sean cargado directamente de un archivo o el uso de una tabla que se encuentre en la

memoria de MATLAB como es el caso del presente trabajo. A continuacion, se describe

los pasos necesarios para la carga del Dataset.

a)

b)

f)

Iniciar una nueva seccion y elegir variable en donde se encuentra almacenada el
Dataset en el caso de estudio la variable donde se encuentra almacenado todo el
Dataset tiene el nombre de Data.

Seleccionar la columna de respuesta o0 etiqueta en el caso de estudio esta
columna tiene el nombre de Estado.

Indicar los predictores o las variables que seran utilizadas para el entrenamiento.
En el caso de estudio se utilizaran ocho variables.

Seleccionar el método de validacion al contar con un Dataset grande se utilizara
la validacion Holdout y asi evitar sobre entrenamiento del modelo.

Indicar el porcentaje del Dataset que sera utilizado para la validacion en el caso
de estudio se utiliza el 25% de todo el Dataset para la prueba.

Indicar el porcentaje del Dataset utilizado para el la prueba de algoritmo. En el
caso de estudio se utiliza un 10% este porcentaje de datos no se utilizaran en el

proceso de entrenamiento.

i

Data set Validation
Session, a
o Data Set Variable Validation Scheme

Heddout Vabdaton

Response
Recommended for large data sets. The app

e b sehects & percentage of the data b use as a
From workspace valitason set

Parcent heid out 25 =

Fredictors Read about validation ‘

Range
Ty Test

] Set aside a st data set /
10

B0 . 41 Percent sot aside

A e

Add Al Rermove Al

Hew to prepars data ] Hemah Read about test data

Stan Sesseon Cancel

Figura 2 Carga del Dataset
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Paso 4. Una vez finalizada la carga de datos se debe seleccionar el modelo que se va a

entrenar. Todos los modelos de aprendizaje autonomo soportados por MATLAB se
encuentran en el apartado “MODEL”.

Paso 5. Dependiendo del algoritmo seleccionado se debe indicar ciertos parametros
para el entrenamiento dichos pardmetros se pueden ingresar en la pestafia “Summary”.
En la Figura 3 se puede observar que el algoritmo seleccionado para el entrenamiento

es Fine Tree el cual fue configurado con un maximo de ramificaciones de 100.

CLASSIFICATION LEARNER

Sf (3 open

2 - Sus I s
- | i &) == R
New [ save ~ Featwre Lot All Quick-To- A Alllinear  FineTree | 7| % Dupl Results | Use | Train Seatter Layout | Test
Session - Selection @ Optimizer rain Table | Parallel | All = Data
Models Wodel 1
Sortby | Model Number (it Summary Scatter Plot
1 Tree Oraft|  Model 1 Tree
Last change: Fine Tree 8/8 features|  Status: Draft

= Model Hyperparameters

Maximum number of splts 10015

Split criterion Gini's diversity index

Surrogate decision spitts oft

Read more about Tree model aptions

+ Feature Selection: 88 individual features selected
+ PCA: Disabled
» Misclassification Costs: Default

+ Optimizer: Not applicable

Figura 3 Configuracién de parametros de algoritmo

Paso 6. Una vez ingresado los parametros del algoritmo se debe entrenar el modelo para
lo cual se debe seleccionar en la pestana “Train All” o “Train Selected”. Como se indica
en la Figura 4.

B @ | @3 | b H

w i oo | .=
New All Quick-To All Al Linear Fineree |~ '@ Dupliczte o o | Use [T = Test
ion Train Table | Parallel | All = Data ~
Modt | l Train All
: Models Model d rain all draft models
Sortby | Model Number ML Summary Scatter Plat
[ Train Selected
1 Tree Draft Model 1: Tree l/ vain selected draft model
Last change: Fine Tree 808 features|  Status: Draft
~ Model Hyperparameters
Maximum number of splits 1005
Split critenion Gini's diversity index
Surogate decision spits oft

Read more about Tree model options

» Feature Selection: 88 individual features selected

Figura 4 Inicio del entrenamiento
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Paso 7. Al finalizar el entrenamiento la herramienta Classification Learner nos mostrara
el porcentaje de precision del algoritmo entrenado como se indica en la Figura 5.

También se puede observar la matriz de confusion como resultado del entrenamiento.

CLASSIFICATION LEARNER

E oo B B @ | @ B @ "= B &P F 3 ¥

New [Esave - Feawre BB cows All Quick-To- Al AllLinear  Fine Tree o Dupicat® pine || lse Scatter T|layout  Test Test | ExportPlot Generate Export
Session v Selection @ Optimizer Train Table || Parallel Data v All * toFigure Function Model v
ALE CPTIONS MODELS RAIN PLOT A Tes EXPOR
Models Model 1
Sortby [ Model Number it Summary *| Scater Piat % | Valdation Confusion Matrix
1 Tree Accuracy (Validation). 86.9% )
Last change: Fine Tree 88 features ORI Plot
ADW | @623 14 333 443 319 1 1 ®) Mumber of observations
True Positive Rates (TPR)
AHD| 526 1041 672 217 3 74 12 2 1016 False Negative Rales (FNR)
Positive Predictive Values (PPV)
AHI %0 753 8006 343 15 508 185 193 653 D
False Discovery Rates (FDR)
AUP 593 35 82 9962 34 39 What is the confusion matrix?
a
a
a
9 Comecta| 580 30 73 10 45854 7
]
£
FDW 398 150 7939 1514 486 325
FHD 1 19 533 193 10820 1790 85
FHI 365 1325 647 8501 1
FuP 248 2 80 542 1 9948
ADW AHD AHI AUP Correcto FOW FHD FHI FUP

Predicted Class

Figura 5 Resultado del entrenamiento
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