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Manual de Usuario M. I. Municipalidad de Guayaquil

1. GENERALIDADES

1.1 INTRODUCCION

En este topico de graduacion, se realizo un estudio exhaustivo de las comunicaciones
LAN y WAN de la M. 1. Municipalidad de Guayaquil, y en este manual se lo detalla
paso a paso.

En el primer capitulo esta lo que son las generalidades de este manual.

En el segundo capitulo se describe la situacion actual del municipio

En el tercer capitulo se da soluciones a los problemas ofreciendo una propuesta.

En el cuarto capitulo se presenta la implementaciéon LAN y WAN que vamos a realizar.
En el quinto capitulo se muestra la configuracion realizadas en los routers.

En el sexto capitulo se puede apreciar las configuraciones realizadas en Linux Fedora
Core 3 para el manejo de el Internet.

1.2 OBJETIVO DE ESTE MANUAL

El objetivo de este manual es guiar a los usuarios interesados como al personal
encargado del manejo y administracién del 4rea de redes, entre los temas que se
detallaran en los capitulos mas adelante tenemos:

Conocer la realizacion de un estudio de Cableado Estructurado.

Conocer las configuraciones realizadas en los routers

Guia para conocer el entorno de Linux.

Guia para conocer los comandos de Linux.

Conocer el alcance de todas las configuraciones en Linux, por medio de una
explicacion detallada e ilustrada de cada una que lo conforman.

1.3 A QUIEN VA DIRIGIDO ESTE MANUAL

Este manual esta orientado a los Usuarios Finales involucrados en el Area de Redes, que
requieran hacer configuraciones para la navegacion por Internet.
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1.4 LO QUE DEBE CONOCER

Los conocimientos minimos que deben tener las personas que utilicen este manual
deben ser:

e (Conocimientos basicos de Windows.
e Conceptos basicos de Redes y Sistemas Operativos.
e Conocimientos basicos de Informatica basados en el ambiente de Internet.
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2. SITUACION ACTUAL

2.1 ANTECEDENTES

La M. I. Municipalidad de Guayaquil (Palacio Municipal), ocupa la manzana
comprendida entre las calles Malecon, Pichincha, Clemente Ballén y 10 de Agosto. Es
de estilo renacentista moderno y su estructura es una mezcla de arte dorico - gético. El
primer Presidente del Concejo (alcalde) en ocuparlo fue Don Leopoldo Izquieta Pérez.

Su disefiador (1921) fue el arquitecto e ingeniero Maccaferri, empezd a ser construido
por arrendamiento de los servicios de la Compaiiia Italiana de Construcciones, su
constructor fue el Ing. Juan Lignarolo. En 1927 se suscribe un nuevo contrato con la
Compaiiia Italiana de construcciones para que lo termine en el plazo de un aflo,
finalmente fue concluido en Octubre de 1928. Es decir desde el inicio del proyecto hasta
su culminacion pasaron casi ocho afios. El Palacio fue inaugurado en febrero de 1929.

Su construccion se inicid en el Gobierno de Gonzalo Cérdova pero fue el gobierno
provisional de Isidro Ayora el que dio impulso a la obra y la concluyd.

El Palacio Municipal fue levantado en el mismo lugar donde estaba ubicado el antiguo
cabildo colonial, inaugurado en 1817, que durd 112 afios y que tuvo que ser incinerado
en 1908, cuando la peste bubodnica asolé Guayaquil. En las paredes del antiguo cabildo
se vivieron momentos histéricos trascendentales de importancia: se firmé el acta de la
Independencia de Guayaquil el 9 de Octubre de 1820 y en él también tuvo lugar la
entrevista entre los grandes libertadores de América: Bolivar y San Martin.

| iy |

1‘1

Palacio Munic |§: al en 1914

Figura 1.  Palacio Municipal 1929
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El actual Palacio Municipal ha sido testigo de momentos historicos, como lo fue recibir
la visita del entonces Presidente electo de los Estados Unidos Herbert Hoover en 1928,
mucho antes de ser inaugurado oficialmente.

La construccién del Palacio en ese entonces costd S/.2,300,000.00, mientras que su
remodelacion y restauracion costé aproximadamente cerca de 3,000 millones de sucres,
debido principalmente a que ninguna de las administraciones anteriores se preocupd por
darle el mantenimiento debido. Es por eso que la Administracion del Alcalde Ing. Ledn
Febres Cordero asumi¢ la responsabilidad de su reparacidon, restauracion vy
remodelacion.

) Municipal (Actual mente)

Figura 2.  Palacio Municipal Actual
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2.2 INFRAESTRUCTURA DEL CENTRO DE COMPUTO

2.2.1 GABINETE 1 DE COMUNICACIONES

HP MSA1000

Dispositivo de Almacenamiento
Externo de SERVMUNIOQ7.

3 discos duros de 36 Gb en Raid-5

SERVMUNIO06

HP RX2600

1 Procesador Itanium 2 900 Mhz.
RAM: 4 Gb

Disco duro: 36 Gb

Directorio Activo Secundario

SERVMUNIO7

HP RX2600

1 Procesador Itanium 2 1.3 Ghz.

RAM: 4Gb

Discos duros: 2 de 36 Gb. cl/u
Directorio Activo Principal. Servicios de
DHCP, DNS, WINS, SUS, SILEC.
Consola de Administracién de Antivirus y
Servicio de Certificados de Seguridad.

SERVMUNI12

HP RX5670

2 Procesadores Itanium 2 1.3 Ghz.
RAM: 4Gb

Discos duros: 2 de 73 Gb. c/u.
Velocidad Nic de 100/1000

SERVMUNI14

HP RX5670

2 Procesadores Itanium 2 1.3 Ghz.
RAM: 4Gb

Discos duros: 2 de 73 Gb.
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2.2.2 GABINETE 2 DE COMUNICACIONES

SAN
Storage Area Network

SERVMUNI101

HP DL370 G3

RAM: 2Gb

Discos duros: 2 de 72 Gb
Administrador de EVA 3000
Windows 2000 Advantage Server

SERVMUNI09

HP DL380 G3

2 Procesadores Xeon 2.8 Ghz.
RAM: 4Gb

Discos duros: 6 de 36 Gb. Servidor
Correo Interno con Exchange Server
2003.

SERVMUNI20 (Inspector de
Contenido)

HP DL380 G3

1 Procesador Xeon 3.2 Ghz.
RAM: 1 Gb

Disco duro: 1 de 36 Gb.
Servidor de Auditoria.

EVA 3000
2 Controladores redundantes
16 discos duros de 72 Gb. c/u

HP BLADE SERVERS
2 Procesadores de 3.06 MHz, 5 Gb Ram
2 Discos de 36 Gb

Servmuni21: ISA Server
Servmuni22: Application Server Desarrollo
Servmuni23: IDS
Servmuni24: Share Point y Project Server
(2 Discos de 72Gb)
Servmuni28: Blade Administrator
(2 Gb. de Ram)

SERVER_BE

Compagq Prolinea 1600

Con 768 memoria ram , 2 discos
duros Ultra 3 scside 9 Gb
Servidor de Correo Externo.
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Gabinete 2 de comunicaciones

SUNDES

Sun Blade 150

1 Procesador UltraSparc
2e 550 Mhz. 512 Mb ram 2
discos duros 40 Gb
Servidor de Desarrollo

Sun Blade 150

1 Procesador UltraSparc 2e
550 Mhz. 256 Mb ram 1 disco
duro 40 Gb.

Servidor para Administracion
de FireWall.

Sun Blade 150

1 Procesador UltraSparc 2e
550 Mhz. 256 Mb ram 1 disco
duro 40 Gb.

Servidor para Proxy Server

Sun Blade 150

1 Procesador UltraSparc 2e 550
Mhz. 512 Mb ram 4 discos
duros 36 Gb. Multipack
Servidor de Contigencia para
Ultra450.

INTERNET

Ultra Sparc 450

1 procesador Ultra 3 400 Mhz.
1.4Gb ram

3 discos duros 4.2 Gb. c/u

2 discos duros 18 Gb. c/u

1 disco duro 36 Gb.

Contiene la Base de Datos
Sunmuni.

Ultra Sparc 30

1 procesador Ultra 2e 300 Mhz.
1.6 Gb ram

4 discos duros 4.2 Gb. c/u

3 discos duros 18 Gb. c/u
Contiene la Base de Datos
Sunmunii.
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2.3 DIAGRAMA DE CONEXION DEL BLOQUE NORTE

OaPP(a)
e AR SWITCH ENTERASYS Wircioss
{3) SWITCH ENTERASYS
A - 5 | MATRIX V2
SR I T O =
COM S5 11 | —— - | .
R BLRLE H
- i
mrre— | e ' 7 | ————
TH BCOM SWITCH JCOM S5 | —— - | A A -
I x100 11 1300 AWITCH 3COM S5 11 3309 SVWITOH 3K
TR— EE T
S8 B S s a0 PATENTES ]
{PFrB)
A - '! i
SWITOCH JCOM S63 aand
ALA SUR [——c - |
GV Tl LI Bt AN
CENTRO DE COMPUTO(1)
&c}lonns SWITOI 3CON S8 400 é e . “'—EI
-
{—— |
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Diagrama de conexion del Bloque Norte
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2.3.1 ESPECIFICACIONES GENERALES BLOQUE NORTE

UBICACION

| CARACTERISTICAS

Direccion de Informatica
(Centro de Cémputo)
ler. Piso

SWITCH PRINCIPAL DE LA RED
ENTERASYS MATRIX N3

12 ptos. Fibra Optica

30 ptos. 10/100/1000

3 Hub
3Com Hub Link Builder FMS II
24 Telco UTP, 1 UTP

2 Switch
3Com SW SuperStack 3 4400
24 UTP (10/100)

Router Cisco 3745

4 puertos WAN

(Mercado Artesanal, Centro Municipal, Policia
Metropolitana y Registro de la Propiedad)

8 puertos LAN

Router Cisco 2600
Internet
2 puertos WAN (solo se utiliza uno)

Firewall Lucent
Modelo Brick 80

Direccion dg Obras Publicas
4to. Piso

Switch Enterasys Matrix V2

2 SWITCH 3COM
SuperStack 3 3300
24 ptos. 10/100

Direccion de Asesoria Juridica
(Ubicados en el techo)
3er. Piso

1 SWITCH 3COM
SS I 3300
24 (10/100)

2 SWITCH 3COM
SS 11 1100
12 (10) + 2 (10/100)

1 Hub SSIT PS 40
12.0TP

Departamento de Recaudaciones
Planta baja

1 SWITCH 3COM SS 3 4400
12 (10/100)

2 SWITCH 3COM SS 1I 3300
12 (10/100)

1 Hub LinkBuilder FMS
12 UTP

Departamentq_grig_.I!’;;n_lt‘gntes
Planta baja

2 SWITCH 3COM SS 3 4400
12 (10/100)

EDCOM
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2.4 DIAGRAMA DE CONEXION DEL BLOQUE SUR

TERRENOS (1)

ASEO URBANO(3)

|
SWITCH 3COM SS8IX
3800

d

iz
| T sy

Raac)
|| s e—

P

FMS II Telco Hub HUB LINKBUILDER

FMS XX
| —— -
FMS II Telco Hub
CABLETRON MMAC
HUB
72 Ptos. TELCO

[
st

CIRCUITO
CERRADO TV(3)

e ——

NORTEL HURB
16 UTP 10/100

SWITCH 3C0OM 88 1X

3300

HUB L

INKBUILDER
FMS IX

D-PLAN(1)

- .

slvitch 2com
SS3 4400
e = m .!
SWITCH 3C0OM
$%$3 3300
JUSTICIA ¥ VENTANILLA
VIGILANCIA(PB) TERRENOS(PB)
.I_ L

[ Emg -

SWITCH 34:0M 553 3300

i 553 3300

SWITCH 3COM

FMS I1

HUB LINKBUILDER

VIA PUBLICA(PB)

————

SWITOH 3COM §53
4400

[sssoonmomnen =

“

SWITCH 3COM
5853 3300

oYM (4) RECURSOS HUMANOS(4)
[ —— - LIt
=== ™ lemenossess s =
SWITCH 3C0OM ’3WI1EH 3COM
SS 11 PS HUB 40 543 4400
[ "
SWITCH 3COM
S8 II 1100 1 Gb.
o e == "
SWITCH 3COM SS3 4400
DUAR(2)
P
SWITCH ENTERASYS
MATRIX V2
oo posene =— "]
SWITCH 3COM
8832 3300
Figura4. Diagrama de conexion del Bloque Sur
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2.4.1 ESPECIFICACIONES GENERALES BLOQUE SUR

UBICACION

CARACTERISTICAS

Direccion de Terrenos
Ler. Piso

1 Switch
MATRIX El
12 puertos 10/100

3 Hub
FMS II Telco
24 puertos

1 Switch
3Com SW SS IT 3800
24 puertos

1 Hub

Cabletron MMac
72 puertos

Telco 10 BT

Direccion de Aseo Urbano
3er. Piso

1 Hub
Nortel
16 UTP 10/100

1 Hub
Link Builder FMS II
12 UTP

Circuitq Cer_r_ado TV
3er. Piso

1 SWITCH
3Com SS IT 3300
12 TP

Direccién de Plan de Desarrollo
ler. Piso

1 SWITCH
3Com SS 113300
12 UTP 10/100

1 SWITCH
3Com SS 3 4400
12 UTP 10/100

Direccién de Justicia y Vigilancia
Mezzanine

1 SWITCH
3Com SS 3 3300
12 UTP 10/100

1 Hub
Link Builder FMS II
12 UTP 10/100

Ventanilla de Tqrrenos
Planta baja

1 SWITCH
3Com SS 3 3300
12 UTP 10/100

Direcci('_m de VV_ia Publica
Planta baja

1 SWITCH
3Com SS 3 4400
24 puertos 10/100

Direccion de Via Pablica
Planta baja

1 SWITCH
3Com S8 3 3300
24 UTP 10/100
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Direccion de Urbanismo
2do. Piso

1 SWITCH
3Com SS 3 4400
24 UTP 10/100

1 SWITCH
3Com SS 3 3300
24 UTP 10/100

1 SWITCH
MATRIX V2
24 UTP 10/100

Direccion de Recursos Humanos
(Ubicad0§ en el techo)
4to. Piso

2 SWITCH
3Com SS 3 4400
24 UTP 10/100

1 SWITCH
3Com SSII 1100
12 UTP 10/100

Organizaciéon y Métodos
4to. Piso
(Ubicado en el techo)

1 Hub
SSII PS 40
12 UTP 10/100

EDCOM
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2.5 DIAGRAMA DE CONEXION EDIFICIO VALRA

Wireless

EDIFICIO
VALRA

11 Mbps velocidad
2.4 GHz.

>

Bridge

SWICH SS 11 3300

Figura 5,

Diagrama de conexion del edificio Valra

EDCOM
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2.5.1 ESPECIFICACIONES GENERALES EDIFICIO VALRA

EDIFICIO VALRA
(Ubicado en 10 de Agosto y Malecon, frente al Palacio Municipal)
UBICACION CARACTERISTICAS
1 SWITCH
Direccién de Medio Ambiente y|3 COM SS 113300
Areas Verdes 24 UTP 10/100
dto4Riso Bridge Wireless
1 SWITCH

3 COM SS 3 4400
Direccion de Auditoria Interna 24 UTP 10/100

4to. Piso 1 SWITCH
Enterasys Matrix V2
24 UTP 10/100
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2.6 DIAGRAMA DE CONEXION BIBLIOTECA MUNICIPAL

Sala Ecuador (1)

3 COM HUB Link Builder TP
12 UTP 100/1000

C. Computo | (Mezanine) Evior (Meganine)

p—
e LT T af?

&
i

/
L Y

Cable 3 COM HUB Link Builder
Stack FMSI 12 UTP

3 COM HUB Link Builder TP
!E;g 12 UTP 10/100

3 COM HUB Link Builder

FMSII 12 UTP

ALA NORTE

\ SWITCH PRINCIPAL

3 COM Switch S83 4400 FIBRA OPTICA 1Gbps
24 UTP 10/100

Figura 6. Diagrama de conexion de la Biblioteca Municipal
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2.6.1 ESPECIFICACIONES GENERALES BIBLIOTECA

MUNICIPAL

BIBLIOTECA Y MUSEO MUNICIPAL
(Ubicado en 10 de Agosto y Pedro Carbo)

UBICACION

CARACTERISTICAS

Biblioteca Municipal
Ubicado en la Sala Ecuador)

1 HUB
3 COM Link Builder TP
12 UTP 10/100

Biblioteca Municipal
(Ubicado en el Centro
Informaciéon, mezanine)

de

1 HUB
3 COM Link Builder TP
12 UTP 10/100

Biblioteca Municipal
(Ubicado en el
Cémputo, mezanine)

Centro

de

1 HUB
3 COM Link Builder FMS II
12 UTP 10/100

1 HUB
3 COM Link Builder FMS II
12 UTP 10/100

1 SWITCH
SS 3 4400
24 UTP 10/100

EDCOM
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2.7 DIAGRAMA DE CONEXION MERCADO ARTESANAL

[oee-]

AT&T Paradyne Modem
Comsphere 3920 Plus

3 COM HUB SS I PS 40
12 UTP

Cisco Router 2700
24 UTP 10/100

Linea dedicada de 512 Kbps
Contrato con la empresa
Tranferdatos.

Figura 7.  Diagrama de conexion del Mercado Artesanal
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2.7.1 ESPECIFICACIONES GENERALES MERCADO

ARTESANAL
MERCADO ARTESANAL
(Ubicado en Loja y Baquerizo Moreno)
UBICACION - | CARACTERISTICAS
1 ROUTER
CISCO 2700
24 UTP 10/100
1 HUB
Mercado Artesanal SSIIPS 40

12 UTP 10/100

1 ATT&T PARADYNE MODEM
COMSPHERE 3920 PLUS

128 Mbps
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2.8 DIAGRAMA DE CONEXION CENTRO MUNICIPAL 2

Racal Modem ALM 3239 Linea dedicada de 512 Kbps
Contrato con la empresa
Tranferdatos.

Cisco Router 2700
24 UTP 10/100

SWITCH

Enterasys Matrix V2
24 10/100

Figura 8. Diagrama de conexion del Centro Municipal 2
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2.8.1 ESPECIFICACIONES GENERALES CENTRO MUNICIPAL 2

CENTRO MUNICIPAL 2
(Ubicado en Portete y Av. Barcelona)
UBICACION CARACTERISTICAS
1 ROUTER
CISCO 2700
24 UTP 10/100
- 1 SWITCH
f:ﬁgg 3:‘]‘:‘1‘;'";";1 # ENTERASYS MATRIX V2
24 10/100
Racal Modem
ALM 3239
128 Mbps
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2.9 ANALISIS DE PISO
2.9.1 CUARTO PISO DEL BLOQUE NORTE
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Dept. Estudio y Programacion
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Equipos de
Topografia

Sub - Direccion
Obras por Contrato

Supervisores y
Asistentes
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([ >
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' :'Jﬁnta Dircctiva

Figura 9. Cuarto piso del Bloque Norte
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2.9.2 TERCER PISO DEL BLOQUE NORTE
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Figura 10. Tercer piso del Bloque Norte
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2.9.3 SEGUNDO PISO DEL BLOQUE NORTE
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Figura 11. Segundo piso del Bloque Norte
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2.9.4 PRIMER PISO DEL BLOQUE NORTE
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Figura 12.

Primer piso del Bloque Norte

EDCOM

Capitulo 2 - Pdgina 22

ESPOL



Manual de Usuario M. I. Municipalidad de Guayaquil

2.9.5 MEZANINE DEL BLOQUE NORTE

(@) }

Sub - Directo ' H
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Figura 13. Mezanine del Bloque Norte
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2.9.6 PLANTA BAJA DEL BLOQUE NORTE
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Figura 14. Planta baja del Bloque Norte
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2.10 WAN DE MEDIOS

CENTRO
MU CIPAL 2

EDIFICIO

BIBLIOTECA

))

FIBRA OPTICA 1 Ghps
Itimodo 4 hilos)

EDIFICIO
CRILLON

)2.4 Ghz

11 Mbps

BLOQUE SUR

BLOQUE NORTE

PALACIO MUNICIPAL

Figura 15. WAN de Medios
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2.11 WAN DE DISPOSITIVOS

CENTRO
MUNICIPAL 2

MERCADO
BIBLIOTECA ARTESANAL

MUNICIPAL EDIFICIO
: CRILLON _

FIBRA OPTICA 1 Gbps
{(Multimodo 4 hilos)

«))) ) Capy
e (L

11 Mbps

BLOQUE SUR

BLOQUE NORTE

ODE
PALACIO MUNICIPAL

Figura 16. WAN de Dispositivos
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2.12

ESPECIFICACIONES GENERALES

ESPECIFICACIONES DE SOFTWARE

Estaciones de trabajo
Servidor

Unix

Windows Server 2003

Base de datos

Oracle y SQL Server 2000

ESPECIFICACIONES DELARED

DETALLE

UBICACION

DESCRIPCION
TIPO DE RED ESTRELLA EXTENDIDA | Todo el Palacio Municipal
PROTOCOLO TCPIIP Todo el Palacio Municipal
Categoria SE Ala Sur
Ala Norte (Dptos. de
Accion Social,
TIPO DE CABLE Categoria 6A Admigistraci(')n,
Urbanismo)
Edificio Crillon

Fibra 6ptica es multimodo

Conexion entre Biblioteca
Municipal, Edificio Crillon

y Palacio Municipal

Para todo el Palacio
ANCHO DE BANDA | Internet 512 Kbps Muricipal,

Servicio  prestado  por

EasyNet

DISPOSITIVOS WAN

1 Router Cisco 37454 ptos
Wan y 8 ptos Lan

Palacio Municipal

1 Puente Bridge

Edificio Valra

1 Router Cisco 2700

Mercado Artesanal

1 Router Cisco 2700

Centro Municipal

1 Router Cisco 2700

Policia Metropolitana

TIPO DE TARJETAS
DE RED

10/100 Mbps

Recursos Humanos
Desarrollo Institucional
Administracién
Turismo

100/1000 Mbps

Auditoria Interna
Alcaldia

Urbanismo, Avaluios y R.
Financiero

Informatica

EDCOM
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FIBRA OPTICA Y COBRE | HORIZONTAL
BACKBONE

COBRE VERTICAL

Al Nt Obras I?Lfbhcas, Ventanlllz'is,

) Informatica, Alcaldia,
(Existe una Vlan en cada uno ; o
de los departamentos) A.SCSOI'.I . _ —
Financiero y Biblioteca

VLAN Terrenos, Plan de

Ala Sur Desarrollo, Urbanismo,

(Solo existe una Vlan para
todo este bloque)

Salud, Recursos Humanos,
Administracion. Desarrollo
Institucional

2.13 ESPECIFICACIONES DE CABLEADO INTERNO

En el BLOQUE SUR se encontrd que en algunos departamentos no se cumple con las
normas establecidas por el cableado estructurado, las cuales se detallan a continuacion:

4% Ventanillas de Terrenos.- Existe dos Hubs.

«+ En algunos departamentos las conexiones estan directamente del Switch a la
estacion de trabajo, no tienen face plate, jack, pach cord, etc.

TERRENOS (VENTANILLAS)
RECURSOS HUMANOS
URBANISMO, AVALUOS Y R.
SALUD E HIGIENE
ADMINISTRACION
DESARROLLO INSTITUCIONAL

+ No hay la debida separacion entre los puntos de red y los puntos eléctricos.

<4 No estén etiquetados los gabinetes de los Racks de las siguientes areas:

= CATASTRO o
= VENTANILLAS DE ViA PUBLICA.

« Existen 18 Hubs en funcionamiento, ubicados tanto en la Matriz como en sus

sucursales.

% En pocos departamentos del Bloque Norte, existe cableado de categoria 6 con
conectores de categoria 5.

« No tienen un medio de respaldo WAN, para lo que son sus comunicaciones
entre el Palacio Municipal y sus sucursales.

EDCOM
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3. PROPUESTA

3.1 PROBLEMAS ENCONTRADOS

La Institucion actualmente cuenta con 1200 microcomputadoras de tecnologia Pentium
4. La infraestructura en algunas dreas no cuenta con un sistema de cableado
estructurado, situacién que en resumen les originan los siguientes inconvenientes:

Falta de redundancia en equipos principales de la red municipal.
Uso de equipos de comunicacion obsoletos (Hub).
Cableado no protegido adecuadamente.

Cables de Rack sin etiquetar.

Falta de face plate en algunos puntos de red.
Separacion inadecuada entre los puntos de red y los eléctricos.

PROBLEMA CAUSA EFECTO

No se cumple con las
normas de estandarizacion
para cableado estructurado.

El cuarto piso del bloque sur
no tiene canaletas, ni face
plate.

Los cables del Rack no estan
debidamente etiquetados.

No hay la debida separacion
entre los puntos de red y
puntos eléctricos.

El cable se puede

deteriorar facilmente.

Se desconoce la
ubicacion de las

estaciones de trabajo.

Interferencia

electromagnética y de

sefial.

Congestion en el trafico de
la red por el uso de Hubs en
los Departamentos:
Sistemas, Terrenos,
R.R.H.H, Administracion,
Via Publica, Plan de
Desarrollo.

Falta de actualizacion en los
equipos de conmutacion.

Lentitud en el tiempo de
respuesta a los usuarios.

No tienen medio de respaldo

Perdida total de la

WAN para todo el La falta de interés. e ws

" e comunicacion.
Municipio.
EDCOM Capitulo 3 - Pdgina 1 ESPOL
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3.2 SOLUCION PROPUESTA ALTERNATIVA A

Después de un minucioso analisis de los problemas encontrados se ha llegado a la
conclusion de que con la adquisicién de nuevos equipos y con una reestructuracion del
cableado estructurado se lograran corregir las debilidades y falencias que tiene el

Municipio de Guayaquil.

A continuacion se detallaran las soluciones:

ALCANCE

PROBLEMA SOLUCION

No se cumple con las normas
de estandarizacion para
cableado estructurado.

El cuarto piso del bloque sur
no tiene canaletas.

Etiquetar los cables del rack
organizandolos por
departamentos.

Aplicar las normas de
estandarizacion para
cableado estructurado.

Conexiones ordenadas.
Dar rapidas soluciones
a los problemas que se

puedan presentar.

Conexiones ordenadas.

Congestion en el trafico de la
red por el uso de Hubs en los
Departamentos: Sistemas,
Terrenos, R.R.H.H,
Administracion, Via Publica,
Plan de Desarrollo.

Cambiar los Hubs por Switch
100/1000 Mbps.

Mejorar los tiempos de
respuesta.

No tienen medio de respaldo
WAN.

Implementar una VPN como
medio de respaldo WAN.

Una WAN robusta.
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3.2.1 OBJETIVO DE LA FACTIBILIDAD

El objetivo primordial de estd Solucion Propuesta es reestructurar el cableado del 4to
piso del Bloque Sur del Palacio Municipal, con cable UTP Cat6.

El usar CAT6 permitira tener un sistema de cableado estructurado de primera clase,
totalmente compatible con los antiguos sistemas de Clase D. Categoria 5 y 5Se, que
ofrecera un rendimiento 6ptimo hoy en dia y un potencial extraordinario con vistas a un
futuro, lo que permitira la opcidn de reutilizar los dispositivos actuales de red con que
cuenta la organizacion.

La Velocidad de transmisién con la que se contara es de 1Gbps o 1000 Mbps.

Las tarjetas de red (NIC) de los dispositivos de red con las que se cuenta actualmente
permiten conexiones de 100/1000 Mbps.

Con la adquisicion de routers y switches, se busca mejorar los tiempos de respuestas.

La implementacion de una VPN, como medio de respaldo WAN, para lo que son las
comunicaciones entre Palacio Municipal y los demés edificios (Sucursales) con los que
cuenta la M. I. Municipalidad de Guayaquil.

Los costos invertidos en el sistema de cableado estructurado y de los dispositivo de red
relacionados, asegurard un 6ptimo funcionamiento (tiempos y costos) de la organizacion
a través de una red, de alto rendimiento, confiabilidad, integridad y seguridad de la
informacion.
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3.2.2 FACTIBILIDAD TECNICA

Para la ejecucion del proyecto, es necesario de los siguientes dispositivos materiales de
cableado estructurado:

CANTIDAD DESCRIPCION UBICACION
DISPOSITIVOS
' Edificio Crillén, departamento
5 ROUTER CISCO 2600 de $1§temas y la Biblioteca
Municipal en el Centro de
Computo.
Departamentos: Sistemas,
20 SWITCH DE 24 PUERTOS Terrenos, R.R.H.H,
VELOCIDAD 100/1000 MBPS. Administraciéon, Via Publica,
Plan de Desarrollo.
CABLEADO
Departamentos: Sistemas,
. Terrenos, R.R.H.H,
’ Bohings deCableUTE Cot. o Administracién, Via Pablica,
Plan de Desarrollo.
Departamentos: Sistemas,
Terrenos, R.R.H.H,
=30 Clisopss Ko Adininistracion, Vie Pablica,
Plan de Desarrollo.
. ; Departamentos: Terrenos, ||
200 Canaletas varias medidas PR T, Adwiciscacitn,
Departamentos: Sistemas,
; Terrenos, R.R.H.H,
250 Patch cord Categoria 6 RJ45 Adininisivacitn, Via Phblica,
Plan de Desarrollo.
Departamentos: Sistemas,
Terrenos, R.R.H.H,
e Hace platead pueting Administracién, Via Pblica,
Plan de Desarrollo.
2 Rack Principal de 5 pos Departamento de Sistemas.
5 Rack pared Departamento de Terrenos vy
Recursos Humanos.

o Los equipos mencionados, se encuentran disponibles en el mercado local, por
lo cual la factibilidad tecnologica para el proyecto es favorable.

EDCOM
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3.2.3 FACTIBILIDAD OPERATIVA

En el proyecto trabajara el siguiente personal:

h ANALISIS DE CABLEADO ESTRUCTURADO
1 JEFE DE REDES 4
1 ASISTENTE DE REDES i
DISENO DE LA RED A NIVEL LAN Y WAN
1 JEFE DE REDES 3 ‘
IMPLEMENTACION LAN Y WAN
1 JEFE DE REDES .
3 ASISTENTE DE REDES CABLEADO ] ij
DOCUMENTACION LAN Y WAN
1 JEFE DE REDES 1 '
PRUEBAS A NIVEL LAN Y WAN
1 JEFE DE REDES 1
3 ASISTENTE DE REDES CABLEADO 1
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3.2.4 FACTIBILIDAD ECONOMICA

La inversion en el proyecto esta desglosada de la forma siguiente:

3.24.1 COSTOS DE HARDWARE

Vel . COSTO COSTO
CANTIDAD DESCRIPCION UNITARIO TOTAL

' DISPOSITIVOS
2 ROUTER CISCO 2600 4.200,00 8.400,00
SWITCH DE 24 PUERTOS
e VELOCIDAD 100/1000 Mbps. L Ll
CABLEADO
9 Bobinas de Cable UTP Cat 6 132,00 1.188,00
330 Conectores RJ45 0,22 72,60
200 Canaletas varias medidas 6,24 1.248,00
250 Patch cord categoria 6 RJ45 322 805,00
100 Face plate 4 puertos 8,66 866,00
2 Rack Principal de 5 pos 174,99 349,98
92 Rack pared 30,00 60,00 l

TOTAL COSTO DEL HARDWARE $19.989,58
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3.24.2 COSTOS OPERATIVOS

COSTO COSTO
FASES SEMANAS SEMANA TOTAL
ANALISIS A NIVEL LAN Y
WAN
1 JEFE DE REDES 4 500,00 2.000,00
1 ASISTENTE DE REDES 4 350,00 1.400,00
Costo Total de la Fase de Analisis a nivel Lan y Wan 3.400,00
L
DISENO A NIVEL LAN Y WAN
1 JEFE DE REDES 3 500,00 1.500,00
Costo Total de la Fase de Disefio a nivel Lan y Wan 1.500,00
IMPLEMENTACION A NIVEL
LAN Y WAN
1 JEFE DE REDES
3 ASISTENTES DE REDES g ggg’gg é’?gg’gg
CABLEADO 4 e
Costo Total de la Fase de Implementacion a nivel Lan y Wan 3.100,00
DOCUMENTACION A NIVEL
LAN Y WAN
1 JEFE DE REDES 1 500,00 500,00
Costo Total de la Fase de Documentacion a nivel Lan y Wan 500,00
PRUEBAS A NIVEL LANY
WAN
1 JEFE DE REDES
3 ASISTENTES DE REDES } ggggg 1 (5)(5)8’88
CABLEADO g T
Costo Total de la Fase de Pruebas a nivel Lan y Wan 1.550,00

TOTAL OPERATIVOS

$ 10.050,00
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3.243 COSTO TOTAL DEL SISTEMA PROPUESTO ALTERNATIVA A

Costos de Hardware 19.989,58

Costos Operativos 10.050,00

Subtotal $30.039,58

Imprevistos 5% 1.501,98

IVA 12 % 3.604,75

TOTAL $35.146,31
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3.2.5 VENTAJAS Y BENEFICIOS

3.2.35.1

VENTAJAS

A continuacion se detalla las ventajas que obtendrd la organizacion en la
implementacion de un cableado estructurado completo:

3.25.2

Contar con una red altamente redundante que evite que areas municipales se
queden sin acceso a la red.

Al cambiar los Hub por los switches se reducirdn significativamente los
broadcast logrando un mejor perfomance ya que aumenta el ancho de banda y la
velocidad en la red, ademas son mas seguros ya que reducen el riesgo de sniffeo,
controlan de mejor forma la comunicacion de datos, permitiendo que varios
usuarios puedan comunicarse en paralelo usando circuitos virtuales y segmentos
de red dedicados en un entorno virtualmente sin colisiones.

Facilidad en la administracion y mantenimiento del cableado facilitando la
ubicacion e identificacion de fallas en el mismo.

BENEFICIOS

Entre los beneficios que obtendra la Institucion se detallan los siguientes:

Tener una alta calidad de servicio tanto interna (entre areas municipales) como
externa (atencidon a la comunidad), ya que se cuenta con un mayor ancho de
banda y velocidad de comunicacion de datos.

Optimizar los procesos y registros que se manejan en las dreas externas del
Palacio Municipal, como son el departamento de Adquisiciones que registran
todos los suministros que se proveen en los diferentes departamentos, el Centro
Municipal 2, llevan los registros de todos los equipos como son: vehiculos,
tractores, volquetas, etc., por cuanto la comunicacion de la red serd permanente.

Los datos de la Institucion viajardn mas seguros ya que estaran protegidos por
medios de seguridad tanto fisico como légico.

Los dispositivos de comunicacion rendirdan de acuerdo a los requerimientos
técnicos de la Empresa ya que son dispositivos de tltima tecnologia y pueden
abarcar futuras proyecciones del crecimiento de la Empresa tanto de su red LAN
(switches) como la red WAN (routers).
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3.2.6 PLAN DE TRABAJO: DIAGRAMA DE GANT DE LA ALTERNATIVA A

%), M. I. Municipalidad de Guayaquil
11 %‘0 ‘uonbre d: tarea | puracky | Com I Zo Fl ! ; {nr{n 06 ; . lsep f‘f"s = To_c_l'prg'at' ]llou 06 =
| | ] sfafmfalvxh [sfaulavix i IsJaJaln vIx Tt [a[aJu]n Jv
" |2 Planificacion T8Ulws | lun Z40T/08 lun 06/11/06 | N
[ * | Fase de Anallsis a nivel LAN ¥ WAN 32 dias lun Z24/07T/06  mar 05/09/06 7
*|™ Levantamiento de la intormacién 11dias lun 2401/06 lun 0110806
¢ Anélisis de las redes Lan y Wan 8dias mar 08/08/06 jue 17/08/06 |
5 Cntizaridn da TRuipns ' 2dias wie 1RI0ROAE  lun 21/0RI0A
§ Elahoracidbnde propuesta Sdias mar 2208M8  jue 24/08/08
7 Acoptacibén de propucsta B 8dfoo | vic 26/08/06 moar 06/09/06
¥ | Fase de Diseno a nivel LAN y WAN | 21 dias  mié 06/00/06 mié 04/10/08
¥ Andlisis de Piso - Gdias mié 06/09/06 mar 12/09/06
"®1= Elaboraciénde Gréaficos Lany Wan i Bdfas mié 13/09/06 vie 22/09/06 |
TE Com pra de kguipos 8 dias lun db/089/06  mi1e 04/10/06
'“|= Fase de Implementacién a nivel LAN y WAN 165dias  jue OB/10/06 mié 25/10/06
3 1= Tnatalarifn de Redes T.any Wan _ | Rdfas | jue ORFIO/0A  mid 11/10/06 |
Ry Instalacion de Equipos Lan y Wan 5 dias jue 12/10/06  mié 18/10/08
1= Configuracién de Equipos Lan y Wan ’ Gdies juc 18/10/068 mid 26/10/06
15 |= FPase de Documentacion a nivel LAN y WAN 8dias | jue 05/10/05 lun 16/10/06
TS Estublecer linewmnivolos de munudles 2dies jue 0G/10/08 vie 08/10/08
®1¥ Elaborar manuales de Disefio a 6dias lun OWLO/U6  lun L6/10/06
¥ rase de Prueba anivel LANy WAN ddias Jue #6/10/05  lun 0U6/11/06
“Y'|™  Pruebas finales a nivel Lan 3dias jue 26/10/06 lun 30/10/06
ET 1T Priehas finales a nival Wan ) Fdias | mar ATA00A& Tun 0&/11/06
Trovecto: Cubleado Esliuclurado b e + TREsEp et
Fecha: 1un 25/09/06 DEERY e FREAMER P  HRoextno
Progres o I $  Rictne ndélprovecto ﬁ Fecha hm He
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3.3 SOLUCION PROPUESTA ALTERNATIVA B

3.3.1 OBJETIVO DE LA FACTIBILIDAD

El objetivo primordial de esta Solucién Propuesta es reestructurar el cableado del 4to
piso del Bloque Sur del Palacio Municipal, con cable UTP Cat 5E.

El usar CAT 5E permitira reutilizar la tecnologia que actualmente existe en este piso,
con lo cual se abarata los costos de esta Propuesta, y obtendremos un rendimiento
6ptimo de los recursos.

La Velocidad de transmision con la que se contara es de 10/100 Mbps.

Las tarjetas de red (NIC) de los dispositivo de red con las que se cuenta actualmente
permiten conexiones de 100/1000 Mbps.

Con la adquisicién de switches, se busca mejorar los tiempos de respuestas.

La implementacion de una VPN, como medio de respaldo WAN, para lo que son las
comunicaciones entre Palacio Municipal y los demas edificios (Sucursales) con los que
cuenta la M. I. Municipalidad de Guayaquil.

Los costos invertidos en el sistema de cableado estructurado y de los dispositivo de red
relacionados, asegurara un optimo funcionamiento, confiabilidad, integridad y
seguridad de la informacion.
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3.3.2 FACTIBILIDAD TECNICA

Para la ejecucion del proyecto, es necesario el siguiente hardware y dispositivos

networking:
CANTIDAD DESCRIPCION UBICACION
DISPOSITIVOS
Departamentos: Sistemas,
20 SWITCH DE 24 PUERTOS Terrenos, R.R.H.H,
VELOCIDAD 10/100 MBPS. Administraciéon, Via Publica,
Plan de Desarrollo.
CABLEADO
Departamentos: Sistemas,
: Terrenos, R.R.H.H,
3 Babmesale/Cable LITFCar. 3F, Administracion, Via Publica,
Plan de Desarrollo.
Departamentos: Sistemas,
| Terrenos, R.R.H.H,
2 Congctons, B Administraciéon, Via Publica,
Plan de Desarrollo.
; 4 Departamentos: Terrenos,
300 Canaletas varias medidas RE B Adudismaidn.
Departamentos: Sistemas,
; Terrenos, R.R.H.H,
220 Patch cord Categoria SE RJ45 Aduiiristucitn, Wia Dolicy
Plan de Desarrollo.
Departamentos: Sistemas,
’ Terrenos, R.R.H.H,
120 Face plate NewLink 4 puertos Xdminiateion, Via Piblics,
Plan de Desarrollo.
1 Rack Principal de 5 pos Departamento de Sistemas.

Los equipos mencionados, se encuentran disponibles en el mercado local, por
lo cual la factibilidad tecnoldgica para el proyecto es favorable.
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3.3.3 FACTIBILIDAD OPERATIVA

FASES TIEMPO/SEMANAS

ANALISIS DE CABLEADO ESTRUCTURADO
1 JEFE DE REDES
1 ASISTENTE DE REDES

DISENO DE LA RED A NIVEL LAN Y WAN
1 JEFE DE REDES 2

IMPLEMENTACION LAN Y WAN
1 JEFE DE REDES
2 ASISTENTE DE REDES CABLEADO

DOCUMENTACION LAN Y WAN
1 JEFE DE REDES 1

PRUEBAS A NIVEL LAN Y WAN
1 JEFE DE REDES 1
2 ASISTENTE DE REDES CABLEADO 1
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3.3.4 FACTIBILIDAD ECONOMICA

La inversion en el proyecto esta desglosada de la forma siguiente:

3341 COSTOS DE HARDWARE

COSTO :
CANTIDAD DESCRIPCION UNITARI COSTO
o TOTAL
DISPOSITIVOS
SWITCH DE 24 PUERTOS l
= VELOCIDAD 10/100 MBPS. L |
CABLEADO N
5 Bobinas de Cable UTP Cat. 5E 75,00 375,00
200 Conectores RJ45 0,18 36,00
250 Canaletas varias medidas 4,00 1.000,00
220 Patch cord categoria SE RJ45 3,00 660,00
120 Face plate 4 puertos 6,50 780,00
1 Rack 80,00 80,00

TOTAL COSTO DEL HARDWARE

$8.931,00

EDCoOM
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3342 COSTOS OPERATIVOS

COSTO COSTO
FASES SEMANAS SEMANA TOTAL

ANALISIS A NIVEL LANY
WAN
1 JEFE DE REDES 5 500,00 1.500,00
1 ASISTENTE DE REDES 3 300,00 900,00
Costo Total de la Fase de Analisis a nivel Lan y Wan 2.400,00
DISENO A NIVEL LAN Y WAN
1 JEFE DE REDES 2 500,00 1.000,00
Costo Total de la Fase de Disefio a nivel Lan y Wan 1.000,00
IMPLEMENTACION A NIVEL
LAN Y WAN
1 JEFE DE REDES
2 ASISTENTES DE REDES } ggg’gg ggg’gg
CABLEADO s :
Costo Total de la Fase de Implementacién a nivel Lan y Wan 1.100,00
DOCUMENTACION A NIVEL
LAN Y WAN
1 JEFE DE REDES 1 500,00 500,00
Costo Total de la Fase de Documentacion a nivel Lan y Wan 500,00
PRUEBAS ANIVEL LANY
WAN
1 JEFE DE REDES
2 ASISTENTES DE REDES 1 28388 28883
CABLEADO : !
Costo Total de la Fase de Pruebas a nivel Lan y Wan 1.100,00

TOTAL OPERATIVOS $ 6.100,00
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3.34.3

COSTO TOTAL DEL SISTEMA PROPUESTO ALTERNATIVA B

Costos de Hardware 8.931,00
Costos Operativos 6.100,00
Subtotal $15.031,00
Imprevistos 5% 751,55
IVA 12 % 1.803,72
TOTAL $17.586,27
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3.3.5 VENTAJAS Y BENEFICIOS

3.3.5.1 VENTAJAS

Las ventajas que se obtendran con la solucion de la Alternativa B, es mejorar el acceso a
la red en el Bloque Sur del Palacio Municipal, por cuanto se cambiara el cableado en
ciertos puntos estratégicos, tomando en cuenta las normas de estandarizacion del
cableado estructurado, para poder optimizar la transferencia de datos.

3.3.,5.2 BENEFICIOS

Dentro de los beneficios de la Alternativa B, tenemos su costo, por ser mas bajo, que la
Alternativa A, porque se utilizard materiales de cableado estructurado econémicos y
reutilizaremos la tecnologia existente, de esta manera cubrimos las falencias y
necesidades, en el cuarto piso del Bloque Sur del Palacio Municipal, asegurando su
optimo funcionamiento.
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3.3.6 PLAN DE TRABAJO: DIAGRAMA DE GANT DE LA ALTERNATIVA B

%) M. I. Municipalidad de Guayaquil
e
] & ‘Ilon bre de taea l D riackn Com len e Fiy T IILFI%.:LQ.SI 15T l"\“;[l‘."b—L i m.‘icl':t'ga!“ R—— [ 06
szl = ] : S ] X LS |) 3 v x|l s |J v x[tls [ Tulov]|
' /= Planificacién 57dfas| lun 24CT:08| mar 10/12/0¢ | P
|7 Fase de Analisis anivel LAN y WAN 265dias  lun 24/CT)08  vie 25:08/06 —]
TV T Tewartamiartn dela infarmacién T dias lan 24/CT)08 8 mar £1.03/78
LR Analisis celasred=s Lan » Wan Gdias mié 0YORIOA  mid CHORUNE
o " Cotizarcitn de Equipos 13fa  jue 1C/C8035  jue 10:03/96
t Elaboracitn de propuesta Jdias vie _1/08/08 mar 15/03/06
) Aceptacién de propuesta. Hdias | m1é _&/08/05 | wie 20806
" |¥ Fase de Disefic a nivel LAN y WAN _6dias lan 2E/(8U6 | lun LBIUIIE
: Andlisis de Pisd 2dias lan 2&/C8106 | mar 90306
1917 Elaboracién de Chraficos Lauiy Wl 6dius mié JWOB/O3  (uié CE09/08
" E  Qompre ce Bquiacs ) 8 dius jue DTICS03 lurs 18!03/08
2 1% Fase de Implementacién a nivel LAN y WAN  8dias ma- S/C903 jue 28:03/06
312 Instalacién ds Redes l.sn_'y' Weon o 1dios  maox - S/COi05 vic S208/D6
" Instalacién ds Equipos Zam y Wan ‘3dies lun 26/C9:05 mié ST/09/06
T E Cromfigurarfa 3a Fagrpas Len v Wan 1dia  jue 2E/MCNS8 | jue 2808
¥ 1Z Fase de NDocumentacién a nivel LAN y WAN Rdfas | ma= " S/ICH0R | jus 2RI03IA
7 |® Establezer lineamientos e manucles 2dias ma- ZS/CN05 mié 00906
® 1™ Flaborar manuales de Disefio Gdias  jue 21/CH05 jue 28/03/6
1T pasede Prueba anivel LANy WAN ‘Hdias vie ¥%09/05 mar 10,10/06
"% 1% Pruebas firales a nivel Lan Sdias | vie 2WUY05  mar C3LNIE
3 |= Pruebas firales a nivel Wan 5dfas mié 04/10/05 wmar 10/12/36
Provecto: Cableads Estructurado i o + TEEag LI
Fecha: lun 25/0%/06 DuE Resunen P Hmetnc
Procreso I $ Feiinéd de pRyieD ﬁ Fecha lir i
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3.4 CONCLUSION

A fin de que la M. 1. Municipalidad de Guayaquil mantenga su estatus de excelencia, es
aconsejable que invierta en tecnologia. Por esta razon es necesario que la entidad cuente
con un sistema de cableado estructurado, capaz de soportar todas sus necesidades de
comunicacion a nivel LAN y WAN.

Para lograr sus objetivos, asegurando un funcionamiento eficiente de la red de
comunicacion de datos, mejorando el tiempo en los procesos y reduciendo gastos
operativos, lo que redundara en beneficio de la comunicada.
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4. IMPLEMENTACION LAN Y WAN

4.1 CUARTO PISO DEL BLOQUE SUR

o=t

R T R e B A e R T
= s,-?,.p.,...._ck: R ———— = — e e et P T
G @ ' VLLAN PLAN DE DESARROLLO @
] = :
]
[ ] i
[ ] E]
: = ! <>
. VLAN TERRENOS
[ ]
: VLAN Oy M @
]
: ] <SS
[ ]
G TR MR R B R il PR
| ]
. t
i H— TR e
: %
5
[ ] \":: J
: ~
- VLAN RECURSOS HUMANOS VLN ASERGIN =
: E
2
5

Cable Eléctrico

Figura 17. Cuarto piso del Bloque Sur
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4.2 PRIMER PISO DEL BLOQUE NORTE

e s
LRI

l—ﬂ 71

: g ey ek BTG W £ e
: L N T

Bl
Escaleras E J—
-

Lt LUTRERT DI I CRTPAATI A

L L L X 2 L L L L L i L1 2 2 0 02 2 2 1 2 0 X1 2 2 X 7 7]

M BN RGeS I G NN GHD NI MM R S G D NS SR N IR ATER DD N AIGC SRS G SIS S SN WEW GNP GEN NN RPN R R AR TN G GIND GRS NS G SR SIND MM G W WP G TN G it W GO GSOSD WWND b i i A s

~ Junta Directiva

Figura 18. Primer piso del Bloque Norte incluye MDF
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4.3 MDF DEL PALACIO MUNICIPAL
]

CONEXION DE RED UTP RACK'S PRINCIPALES DE

MUNI N SERVIDORES DE
CONEXION ELECTRICA COMRSCACI COMUNICACION

Figura 19. MDF del Palacio Municipal
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4.4 IMPLEMENTACION WAN

jtrven, 27 de abel da 2008

Henry Arraye
Lupe Herrera
Paule Recabie

Figura 20. Implementacion WAN
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S. ROUTERS

Figura 21. Router

5.1 ;QUE ES UN ROUTER?

Un router es un tipo de dispositivo de Internetworking que pasa paquetes de datos entre
redes basandose en direcciones de la capa 3. Un router puede tomar decisiones acerca
de la mejor ruta para la distribuciéon de datos por la red.

Trabajar en capa 3 permite al router formar decisiones basandose en las direcciones de
red, en lugar de las direcciones MAC individuales de la capa 2. Los router también
pueden conectar diferentes tecnologias de capa 2, como Ethernet, Token Ring y FDDI
(Interfaz de datos distribuidos por fibra).
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5.2 ROUTERS Y CONEXIONES SERIE

/ CABLE DCE

CABELEDTE

Figura 22. Cable DTE y DCE

La conexién consecutiva entre los cables DTE-DCE simula los dispositivos que conforman la
nube WAN. La conexion desde la interfaz s0/0 de un router a la interfaz s0/1 del otro router
simula toda la nube de circuitos.

5.3 COMPONENTES INTERNOS DEL ROUTER

| [ | Consola e v RigeBghi ;
UARTdualdela | Mes030 | — RanurasWIC 1 o Ve
interfaz del usuario | | Procesador | 2524.2525
ik 1 A de] ={Puertos asincronos
PCMCIA iyt BUs Dol - Tarjeta de
[BusdelaCPUl  sistema ‘2509'2512 : admi?ristracién
JIER e —— B | 2617-2519
£ i) ASIC de —1 Puertos de hub
as \ controldel | |2505 2507, 2516 Tarjetas hija
sistema y de hub
NVRAM — DRAM " | EthemetTR
SIMM o T
e Abordo s Puertos Fuente de
BootROM =% DRAM  [FE i de WAN alimentacion

Figura 23. Componentes internos del router
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5.3.1 CPU

La unidad central de procesamiento. (CPU) ejecuta las instrucciones del sistema
operativo. Estas funciones incluyen la inicializacion del sistema, las funciones de
enrutamiento y el control de la interfaz de red. La CPU es un microprocesador.

Los grandes routers pueden tener varias CPU.

5.3.2 RAM

La memoria de acceso aleatorio (RAM) se usa para la informacién de las tablas de
enrutamiento, el caché de conmutacion rapida, la configuracién actual y las colas de
paquetes. En la mayoria de los routers, la RAM proporciona espacio de tiempo de
ejecucion para el software I0S de Cisco y sus subsistemas. Por lo general, la RAM se
divide de forma légica en memoria del procesador principal y memoria compartida de
entrada/salida (I/O). Las interfaces de almacenamiento temporal de los paquetes
comparten la memoria de I/O compartida. El contenido de la RAM se pierde cuando se
apaga la unidad. En general, la RAM es una memoria de acceso aleatorio dindmica
(DRAM) y puede actualizarse agregando mas Moddulos de memoria en linea doble
(DIMM).

3.3.2 MEMORIA FLASH

La memoria flash se utiliza para almacenar una imagen completa del software I0S de
Cisco. Normalmente el router adquiere el IOS por defecto de la memoria flash. Estas
imagenes pueden actualizarse cargando una nueva imagen en la memoria flash. El I0S
puede estar comprimido o no. En la mayoria de los routers, una copia ejecutable del I0S
se transfiere a la RAM durante el proceso de arranque. En otros routers, el I0S puede
ejecutarse directamente desde la memoria flash. Agregando o reemplazando los
Moédulos de memoria en linea simples flash (SIMMs) o las tarjetas PCMCIA se puede
actualizar la cantidad de memoria flash.

5.3.3 NVRAM

La memoria de acceso aleatorio no volatil (NVRAM) se utiliza para guardar la
configuracion de inicio. En algunos dispositivos, la NVRAM se implementa utilizando
distintas memorias de solo lectura programables, que se pueden borrar
electronicamente (EEPROM). En otros dispositivos, se implementa en el mismo
dispositivo de memoria flash desde donde se cargé el codigo de arranque. En
cualquiera de los casos, estos dispositivos retienen sus contenidos cuando se apaga la
unidad.

5.3.4 BUSES

La mayoria de los routers contienen un bus de sistema y un bus de CPU. El bus de
sistema se usa para la comunicacion entre la CPU y las intefaces y/o ranuras de
expansion. Este bus transfiere los paquetes hacia y desde las interfaces. La CPU usa el
bus para tener acceso a los componentes desde el almacenamiento del router. Este bus
transfiere las instrucciones y los datos hacia o desde las direcciones de memoria
especificadas.
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5.3.5 ROM

La memoria de solo lectura (ROM) se utiliza para almacenar de forma permanente el
codigo de diagnoéstico de inicio (Monitor de ROM). Las tareas principales de la ROM
son el diagndstico del hardware durante el arranque del router y la carga del software
IOS de Cisco desde la memoria flash a la RAM. Algunos routers también tienen una
version mas basica del IOS que puede usarse como fuente alternativa de arranque. Las
memorias ROM no se pueden borrar. Sélo pueden actualizarse reemplazando los chips
de ROM en los tomas.

5.3.6 INTERFACES

Las interfaces son las conexiones de los routers con el exterior. Los tres tipos de
interfaces son la red de area local (LAN), la red de area amplia (WAN) y la
Consola/AUX. Las interfaces LAN generalmente constan de uno de los distintos tipos
de Ethernet o Token Ring. Estas interfaces tienen chips controladores que proporcionan
la l6gica necesaria para conectar el sistema a los medios. Las interfaces LAN pueden
ser configuraciones fijas o modulares. Las interfaces WAN incluyen la Unidad de
servicio de canal (CSU) integrada, la RDSI y la serial. Al igual que las interfaces LAN,
las interfaces WAN también cuentan con chips controladores para las interfaces. Las
interfaces WAN pueden ser de configuraciones fijas o modulares. Los puertos de
Consola/AUX son puertos seriales que se utilizan principalmente para la configuracion
inicial del router. Estos puertos no son puertos de networking. Se usan para realizar
sesiones terminales desde los puertos de comunicacion del computador o a través de un
modem.

5.3.7 FUENTE DE ALIMENTACION

La fuente de alimentacién brinda la energia necesaria para operar los componentes
internos. Los routers de mayor tamafio pueden contar con varias fuentes de
alimentacion o fuentes modulares. En algunos de los routers de menor tamafio, la
fuente de alimentacion puede ser externa al router.
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5.3.8 CONEXIONES EXTERNAS DEL ROUTER

Conexiones WAN

Conexiones LAN Conexiones de
puerto de
administracion

Figura 24. Tipos de conexiones en un router

Conexiones LAN

Permiten que el router se conecte a los medios de la Red del
area local. Por lo general, esta es una forma de Ethernet. Sin
embargo, podria ser alguna otra tecnologia LAN, como por
ejemplo el Token Ring o FDDI.

Conexiones WAN

Proporcionan conexiones a través de un proveedor del
servicio a un sitio lejano o a la Internet. Estas pueden ser
conexiones seriales o cualquier nimero de otras interfaces
WAN.

Conexiones de

Proporciona una conexion basada en texto para la
configuracion y diagndstico de fallas del router. Estan

p‘.‘ef"“ de” conectados a un puerto de comunicaciones de un
administracion
computador.
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5.3.9 CONECTORES DEL ROUTER

Puertos seriales

e
I— Puertos de —I Puerto Puerto Interruptor Conexion de
FastEthernel de auxiliar de cable de
consola alimentacion alimentacion
eléctrica
Figura 25. Conectores del router Cisco 2600

Puertos seriales

Son puertos que se utiliza para conectar dispositivos
de red, como router, switches y una conexién de
consola.

Puertos FastEthernet

Puertos que conectan dispositivos de capa 2, y
manejan velocidades de 10/100 Mbps.

Puerto de Consola

Es un puerto de administracién que se utiliza para
proveer acceso al router fuera de banda. Se usa para la
configuracion inicial de router, el monitoreo y los
procedimientos de recuperacion de desastres.

Puerto Auxiliar

Es un puerto de administracion. No todos los routers
tienen un puerto auxiliar.

Interruptor de
alimentacion eléctrica

Botén de encendido on/off.

Conexion de cable de
alimentacion

Conecta un dispositivo eléctrico a un enchufe a fin de
proporcionar energia al primero.
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5.3.10 INDICADORES DE LED DEL ROUTER

Ethernet/
Token Ring

BRI

Serial 0 Serial 1

Indicadores LED de un router

Figura 26.

Etherm.at/Token Indicador de la Interfaz Ethernet/Token R
Ring
Serial 0 Indicador de la interfaz serial 0.
Serial 1 Indicador de la interfaz serial 1.
BRI Indicador de la interfaz BRI.
El LED OK verde a la derecha del puerto AUX se enciende
Ok . e
luego de que el sistema se ha inicializado correctamente

Un LED de interfaz indica la actividad de la interfaz correspondiente. Si un LED esta
apagado cuando la interfaz esta activa y la interfaz estd conectada correctamente, puede
ser seflal de un problema. Si la interfaz estd en gran actividad, el LED estard
continuamente encendido.
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5.4 HYPERTERMINAL

Adaptador de
RJ-45 a DB-9

Figura 27. Tabla de consola terminal

Cable transpuesto RJ-45 a RJ-45 con un

e U anl L e S adaptador hembra RJ-45 a DB-9.

Paso 1 Conecte la terminal mediante un cable transpuesto RJ-45 a RJ-45 y un adaptador
RJ-45 a DB-9 o RJ-45 a DB-25. Figura 7.

Paso 2 Configure la terminal o el software de emulacion de terminal del PC para 9600
baudios, 8 bits de datos, sin paridad, 1 bit de parada, y sin control de flujo en hardware.
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A continuacion se detalla los pasos a seguir:

1.-  Abrimos el HyperTerminal con la siguiente ruta:

7 Accastiidad T

* ) Encretenimento ’
¥ ) Herramisntas del sistema i
@ st g o

& Bioc denotas by

) Caculadors

| Adminsrador YoM
i, & Repraductor de Windows Media
éhmmd&r b Windows Messenger
4] Comeo clectrénico ] Mrascan V6.1 (S000)
utookExpross 1) PrintMe Internet Printing
: () Uead Photo Exporer 5.0 5€ Bask
@mmommw»rdz[ﬁ; adobe Resder 6.0
) Boson Software
}g Pat ) Mcrosaft Activex Control Pad

) Explorador de Windows.
+) Libreta de dirscoones

[s1] Asistente para conexin nueva
i) SourceTec ] mmuawﬁnnd&'dumd
Ulaad Instant Viewer ™) Macromedia ‘acunxho!sulnﬁwnm
) Miarosoft Office g Conexiones de red
Macromedia Dreamiiea: ) pacroscst NET Framework SOK v2.0
) Mcrosoft Developer Network
@mam ) Microsoft SQU Server 2005

@,‘@cwmmm-u... | 4] MANUAL DE_ROUTER d...| 1 Dibuje - Pant |

Figura 28. Pantalla para abrir el Hiper terminal

Icono Descripcion
Al hacer clic sobre este boton que se encuentra ubicado en la barra
de tareas, podra iniciar programas, abrir documentos, cambiar la

wlniciu' configuracion del Sistema, obtener ayuda, buscar elementos en su
PC y muchas opciones mas.

Al escoger esta opcion, incluye accesorios y utilidades de Windows

) Accesorios .
para su equipo.

() Comunicaciones | Esta opcidn te llevara al Hyper Terminal.

&> HyperTerminal Opciodn para establecer una sesion de consola con el router.
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2.-  Aparece un cuadro de dialogo en el cual se tendra que poner el nombre de la
conexion y dar clic en aceptar:

| Descripcion de la conexion

Figura 29. Descripcion de la conexion

3.-  Seeclije el puerto COM1 que se estd utilizando para la conexion y luego

presionar el boton =

Figura 30. Pantalla para conectarse
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4.-  Se configura el puerto COMI, como se detalla a continuacién, y luego

presionar el botén L
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5.-  Esperar unos minutos y luego se muestra la informacion y los mensajes que
se muestran durante el arranque inicial. Esta informacion varia, segun las
interfaces del router y la version del software Cisco 10S.

R vl s bR B A B

;¢SjStEH Bootstlap, Version X. X(YXXX] {XXXYX XXJ,
| | SOFTWARE
¢Copyr,,ght (c) 198B6-199X by Cisco Systems

;::eje 2500 processor with 40%¢ KEbytes of main memory

; rn-...mm e Fom : .nga._..g... TR
|
|

RELEASE

|| Notice: NVRAM invalid, possibly due to write erase.

5797928+162396+258800 at 0Ox30000s0

Restricted Rights Legend

§ | Use, duplicaticn, or disclosure by the Geocvernment is

subject to restrictions as set forth in subparagraph

I8 (c) of the Commercial Computer Software - Restricted

Y Rights clause at FAR sec. 52.227-192 and subparagraph

Il (c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

Figura 32. Pantalla inicial de configuracion del router

Nota.- La pantalla que se muestra en este grafico es solo de referencia y podria no
reflejar exactamente lo que la pantalla muestra en la consola.

5.5 DESCRIPCION GENERAL DE LOS MODOS DEL ROUTER

Para acceder a un router, se necesita una conexion. Después de efectuar la conexion, se
debe seleccionar uno de varios modos. Dichos modos interpretan los comandos que se
escriben y llevan a cabo las operaciones. Existen dos modos EXEC:

Modo de usuario.
Modo privilegiado (o modo autorizado).
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Un usuario entra automaticamente en el modo EXEC de usuario nada mas conectarse al
router.

+ Modo EXEC usuario llaut..::r i

+ Modo EXEC privilegiado  Routerd

+ Modo de configuracion global Router (config) #
« Modos de : / ' \
configuracion 5 5 .
especificos

Interfaz Router (config-if)#

' Subinterfaz Router (config-subif)# _
Controlador Router (config-controller)#
Lista de mapa Router (config-map-list)#
Clase de mapa Router (config-map-class)#
Linea Router (config-line)#

Router Router (config-router)#
Router IPX Router (config-ipx-router)#
Mapa de ruta Router (config-route-map)#

Figura 33. Modos de configuracion de un router

Todos los cambios de configuracion hechos mediante la interfaz de linea de comando
(CLI) en un router Cisco, se realizan desde el modo de configuracion global. Se ingresa
a otros modos de operacién mas especificos segliin sea el cambio de configuracion
requerido, pero dichos modos especificos son todos subconjuntos del modo de
configuracién global.

Los comandos del modo de configuracion global se utilizan en un router para ejecutar
comandos de configuracion que afectan al sistema como un todo. El siguiente comando
lleva al router al modo de configuracion global y permite ingresar comandos desde la
terminal:

@ NOTA.- La peticion de entrada cambia para indicar que el router se
encuentra ahora en modo de configuracion global.
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Router#configure terminal
Router(config)#

El modo de configuracion global, a menudo abreviado como 'global config', es el modo
de configuracion principal. Estos son algunos de los modos de operacion a los que se
puede ingresar desde el modo de configuracion global:

o Modo de interfaz

e Modo de linea

« Modo router

e Modo de subinterfaz
 Modo de controlador

Al ingresar a estos modos especificos, la peticion de entrada del router cambia para
sefialar el modo de configuracién en uso. Todo cambio de configuracion que se realice,
tendra efecto inicamente en las interfaces o procesos relativos a ese modo particular.

Al escribir exit desde alguno de estos modos de configuracion especificos, el router
regresa al modo de configuracion global. Al presionar Control-Z, se sale por completo
del modo de configuracion y el router vuelve al modo EXEC privilegiado.

5.6 COMANDO SHOW

Los numerosos comandos show se pueden utilizar para examinar el contenido de los
archivos en el router y para diagnosticar fallas.

Show interfaces serial 0/1. | Muestra la estadistica completa del router.

Show controllers serial 0/1. | Muestra la informacién del hardware.

Show clock . Muestra la hora fijada en el router.

Muestra la lista en cache de los nombres de host y sus
Show hosts . . .

direcciones.
Show users . Muestra a todos los usuarios conectados al router.

Despliega la informacion acerca del router y de la

DROMHEEION, version del 10S que este corriendo en la RAM.

Muestra el estado global y por interface de cualquier

Bhowpratongls, protocolo de capa 3 que haya sido configurado.

Show startup Configuration.

Show running Configuration.

Muestra las interfaces por las que se llega a otras redes
Show ip route . mediantes los protocolos de enrutamiento ej: O:ospf,
R:rip, C: directamente conectado

Muestra todas las vlans creadas con sus respectivos
puertos asignados.

Show vlans.
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5.7 IMPLEMENTACION WAN

Heary Arroye
Lupe Herrera
Paule Recalde

Figura 34. Implementacion WAN para configurar en los Routers
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5.8 ROUTER BLOQUE NORTE

Router>

Router>enable

Router#
Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ROUTER _BLOQUE NORTE
ROUTER_BLOQUE_NORTE(config)#

)

Router> Modo de usuario.
Enable Comando para entrar en modo EXEC privilegiado.
Router# Modo privilegiado.
configure Terminal | Modo de configuracién global.
Hostname <nombre > | Comando para asignar el nombre a un router.

Contrasefa de consola del router

ROUTER_BLOQUE_NORTE(config)#line console 0
ROUTER_BLOQUE_NORTE(config-line)#password topico
ROUTER_BLOQUE_NORTE(config-line)#login

ROUTER_BLOQUE_NORTE(config-line)#exit

line console 0

Designa la conexidn de consola del router.

Password <password>

Establece una contrasefia.

login

permitir conectividad.

Solicita al usuario una contrasefia antes de

exit

configuracion global.

Comando para regresar al modo de

Contraseiia de terminal virtual del router

ROUTER_BLOQUE_NORTE(config)#line vty 0 4
ROUTER_BLOQUE_NORTE(config-line)#password topico
ROUTER_BLOQUE_NORTE(config-line)#login
ROUTER_BLOQUE_NORTE(config-line)#exit

Permite la clave de acceso

ROUTER_BLOQUE_NORTE(config)#enable password topico

Ejecutar cifrado de la contrasefia

ROUTER_BLOQUE_NORTE(config)#service password-encryption
ROUTER_BLOQUE_NORTE(config)# enable secret topico

EDCOM
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line vty 0 4

Establece una contrasefia de conexidn en sesiones
Telnet entrantes.

password <password>

Establece una contrasefia.

login

Solicita al usuario una contrasefia antes de permitir
conectividad.

exit

Comando para regresar al modo de configuracion
global.

enable password <password>

Comando para restringir el acceso al modo EXEC
privilegiado.

service password-encryption

Comando que aplica un cifrado débil a todas las
contrasefias sin cifrar.

enable secret <password>

Comando que usa un fuerte algoritmo MD35 para
cifrar.

Configuracién de una interface serial (

ROUTER_BLOQUE_NORTE(config)#interface serial 0
ROUTER_BLOQUE_NORTE(config-if)#ip address 192.168.15.1 255.255.255.252

ROUTER_BLOQUE_NORTE(config-if)#clock rate 56000
ROUTER_BLOQUE_NORTE(config-if)#no shutdown
%LINK-3-UPDOWN: Interface Serial0, changed state to up
ROUTER_BLOQUE_NORTE((config-if)#exit

O

interface serial 0

Comando para ingresar al modo de
configuracion de interfaz

ip address <ip address>
<netmask>

Especifica la direccion de la interfaz y la
mascara de subred.

clock rate 56000

Establece la velocidad del reloj si es DCE
(omita este paso si es DTE).

no shutdown

Activa la interfaz.

exit

Se utiliza para salir del modo de
configuracién de interface actual

Configuracion de una interface serial 1

ROUTER_BLOQUE_NORTE(config)#interface serial 1
ROUTER_BLOQUE_NORTE(config-if)#ip address 192.168.15.14 255.255.255.252
ROUTER_BLOQUE_NORTE(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Seriall, changed state to up
ROUTER_BLOQUE_NORTE(config-if)#exit

ROUTER_BLOQUE_NORTE# copy running-config startup-config

Building configuration...
[OK]
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interface serial 1

Comando para ingresar al modo de
configuracion de interfaz

ip address <ip address>
<netmask>

Especifica la direccién de la interfaz y la
mascara de subred.

no shutdown

Activa la interfaz.

exit

Se utiliza para salir del modo de

configuracidn de interface actual

copy running-config startup-
config

Almacena la configuracion actual desde la
RAM a la NVRAM.

Configuracion de una interface Ethernet 0

ROUTER_BLOQUE_NORTE(config)#interface Ethernet 0
ROUTER_BLOQUE_NORTE(config-if)#ip address 192.168.16.1 255.255.255.224
ROUTER_BLOQUE_NORTE(config-if)#no shutdown
ROUTER_BLOQUE_NORTE(config-if)#exit

0

interface ethernet

Comando para ingresar al modo de

configuracion de interfaz ethernet.

ip address <ip address>
<netmask>

Especifica la direccion de la interfaz y la
mascara de subred.

no shutdown

Activa la interfaz.

exit

Se utiliza para salir del modo de configuracion
de interface actual

ROUTER_BLOQUE_NORTE#ping 192.168.15.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.2, timeout is 2 seconds:

Capa de red
Peliciondeeco

-

Pruebas con el

Figura 35,
comando ping.

Comando ping envia un paquete al host destino y
luego espera un paquete de respuesta de ese host.
S 02158152 | [ os resultados de este protocolo de eco pueden
' ayudar a evaluar la confiabilidad de ruta a host, las
demoras en la ruta y si se puede acceder al host, o
si éste estd funcionando. Este es un mecanismo de
prueba basico. Esta operacion puede realizarse en
los niveles EXEC usuario o privilegiado.
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ROUTER_BLOQUE_NORTE#ping 192.168.15.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

ROUTER_BLOQUE_NORTE#ping 192.168.15.5

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.5, timeout is 2 seconds:

Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms

ROUTER_BLOQUE_NORTE#ping 192.168.16.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

5.8.1 ENRUTAMIENTO Y PROTOCOLOS DE ENRUTAMIENTO

El enrutamiento es el proceso usado por el router para enviar paquetes a la red de
destino. Un router toma decisiones en funcioén de la direccion de IP de destino de los
paquetes de datos. Todos los dispositivos intermedios usan la direccion de IP de destino
para guiar el paquete hacia la direccién correcta, de modo que llegue finalmente a su
destino. A fin de tomar decisiones correctas, los routers deben aprender la ruta hacia las
redes remotas. Cuando los routers usan enrutamiento dindmico, esta informacion se
obtiene de otros routers. Cuando se usa enrutamiento estatico, el administrador de la
red configura manualmente la informacion acerca de las redes remotas.

Los protocolos de enrutamiento son diferentes a los protocolos enrutados tanto en su
funcién como en su tarea.

Un protocolo de enrutamiento es el esquema de comunicacion entre routers. Un
protocolo de enrutamiento permite que un router comparta informacion con otros
routers, acerca de las redes que conoce asi como de su proximidad a otros routers. La
informacioén que un router obtiene de otro, mediante el protocolo de enrutamiento, es
usada para crear y mantener las tablas de enrutamiento.

Ejemplos de protocolos de enrutamiento:

» Protocolo de informacién de enrutamiento (RIP)

o Protocolo de enrutamiento de gateway interior (IGRP)

» Protocolo de enrutamiento de gateway interior mejorado (EIGRP)
» Protocolo "Primero la ruta mas corta" (OSPF)
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Un protocolo enrutado se usa para dirigir el trafico generado por los usuarios. Un
protocolo enrutado proporciona informacion suficiente en su direccion de la capa de
red, para permitir que un paquete pueda ser enviado desde un host a otro, basado en el
esquema de direcciones.

Ejemplos de protocolos enrutados:

e Protocolo Internet (IP)
e Intercambio de paquetes de internetwork (IPX).

5.8.2 IDENTIFICACION DE LAS CLASES DE PROTOCOLOS DE
ENRUTAMIENTO

La mayoria de los algoritmos de enrutamiento pertenecen a una de estas dos categorias:

« Vector-distancia
 Estado del enlace

El método de enrutamiento por vector-distancia determina la direccion (vector) y la
distancia hacia cualquier enlace en la red. El método de estado del enlace, también
denominado "primero la ruta més corta", recrea la topologia exacta de toda la red.

Vector-distancia

Enrutamiento

Estado de enlace

Figura 38. Vector distancia.
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5.8.3 OSPF

Un protocolo de enrutamiento interior de estado del enlace.

Los protocolos de estado del enlace conocen los routers distantes y como se
Interconectan.

5.8.3.1 CARACTERISTICAS

Usa la ruta mas corta

Las actualizaciones son por eventos
Tiene una vista comun de la red
Consume menos ancho de banda
Converge rapidamente

No susceptible a bucles de enrutamiento
Requiere mas potencia y memoria

e @ o & o o o

Para configurar este protocolo de enrutamiento, primero debemos cambiarnos al modo
de configuracion global, luego establecer el protocolo con el comando “router ospf
area” luego debemos establecer con una o mdas oOrdenes “network”, las redes
directamente conectadas al router, seguido de la mascara wilcard y el area. Finalmente
salimos con el comando™exit”.

ROUTER_BLOQUE_NORTE#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BLOQUE_NORTE(config)#router ospf 1
ROUTER_BLOQUE_NORTE(config-router)#network 192.168.15.0 0.0.0.3 area 0
ROUTER_BLOQUE_NORTE(config-router)#network 192.168.15:12 0.0.0.3 area 0
ROUTER_BLOQUE_NORTE(config-router)#exit
ROUTER_BLOQUE_NORTE#wr

Building configuration...

[OK]

=)

Configure terminal | Ingresa al modo de configuracion global

router ospf area | Protocolo de enrutamiento interior de estado del enlace.
Se establece las redes directamente conectadas al router,

i seguido de la méscara wilcard y el area.
exit Comando para salir del protocolo de enrutamiento.
il Almacena la configuracion actual desde la RAM a la

NVRAM.
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ROUTER_BLOQUE_NORTE#ping 192.168.15.10
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.10, timeout is 2 seconds:

Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BLOQUE_NORTE#ping 192.168.15.6

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

ROUTER_BLOQUE_NORTE#conf't
Enter configuration commands, one per line. End with CNTL/Z.

BANDWIDTH BDR

ROUTER_BLOQUE_NORTE(config)#int serial 0
ROUTER_BLOQUE_NORTE(config-ify#bandwidth 3000

ROUTER_BLOQUE_NORTE#wr
Building configuration...
[OK]

ROUTER_BLOQUE_NORTE#ping 192.168.16.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BLOQUE_NORTE#ping 192.168.16.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.3, timeout is 2 seconds:

Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
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5.8.4 LISTAS DE ACCESO

Una ACL es una lista secuencial de sentencias de permiso o rechazo que se aplican a
direcciones o protocolos de capa superior. Las ACL son listas de condiciones que se
aplican al trafico que viaja a través de la interfaz del router permitiendo la
administracion del trafico y asegurando el acceso hacia y desde una red.

Las ACL pueden aplicarse en Protocolos Enrutados:

¢ Protocolo de Internet (IP)
o Intercambio de paquetes de Internetwork (IPX)

Las ACL se definen segin el protocolo, la direccion o el puerto ademas el orden en el
que se ubican es muy importante.

Router C

Figura 39. Colocacion de ACL

5.8.5 TIPOS DE ACLS

e Estandar (cerca del posible destino) del 1-99 o 1300,1999
e Extendidas (cerca del posible origen) de 100 1999 o 2000-2699
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5.8.5.1 FUNCION DE LA WILCARD

Las mascaras de wildcard usan unos y ceros binarios para filtrar direcciones IP
individuales o en grupos, permitiendo o rechazando el acceso a recursos segin el valor
de las mismas.

La unica similitud entre la méascara wildcard y la de subred es que ambas tienen 32 bits
de longitud y se componen de unos y ceros. La opcion any reemplaza la direccion IP
con 0.0.0.0 y la mascara wildcard por 255.255.255.255. Esta opciéon concuerda con
cualquier direccion con la que se la compare.

5.8.52 DIRECCIONES DE TRAFICO

La direccion in o out (entrada o salida) determina si se va a permitir entrada o salida de
trafico en el router que se esta configurando en el momento.

Las acls se crean en el modo de configuracion global con el comando:
“access-list <numero de access list> <permit/deny> < test-conditions >”
“access-list number < permit/deny > <test-conditions>".

Por ultimo ingresar la interfaz ethernet en la cual se va a determinar si se va a permitir
entrada o salida de trafico:
“ip access-group access-list-number”

A continuacion un ejemplo de una acl extendida denegando ping al servidor y telnet.

ROUTER_BLOQUE_NORTE#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BLOQUE_NORTE(config)#access-list 110 deny icmp host 192.168.16.3
host 192.168.16.36 echo

ROUTER_BLOQUE_NORTE(config)#access-list 112 deny tcp host 192.168.16.36
any eq telnet

o)

Configure terminal Ingresa al modo de configuracion global
Sotess 110" My ki eAS;Iei?ftiir;dlda denegando ping a un host
ot 12 Hony it i(;l;}icttiil:)dlda denegando telnet a un host
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ROUTER_BLOQUE_NORTE#show protocols

Global values:

Internet Protocol routing is enabled
Serial0 is up, line protocol is up
Internet address is 192.168.15.1/30
Ethernet0 is up, line protocol is up
Internet address is 192.168.16.1/27

show
protocols

Muestra el estado global y por interface de cualquier
protocolo de capa 3 que haya sido configurado.

ROUTER_BLOQUE_NORTE#show running-config

show running-
config

Muestra el contenido del archivo de configuracién
activo o la configuracion para una interfaz especifica
o informacioén de un map class.

Building configuration...

!
Version 12.1

Versién del software Cisco 10S.

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

hostname ROUTER_BLOQUE_NORTE - S . s\l o

enable secret 5 $sdf$6978yhg$jnb76sd

ip subnet-zero
!

interface Serial(----

ip address 192.168.15.1 255.255.255.252
no ip directed-broadcast

clock rate 56000

bandwidth 3000
!

interface Seriall--

e O

ip address 192.168.15.14 255.255.255.252
no ip directed-broadcast

bandwidth 1544
!

EDCOM
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interface Ethernet)  —----mmemmmmom e Q

ip address 192.168.16.1 255.255.255.224
no ip directed-broadcast
bandwidth 10000

ip ospf cost 100
!

interface Ethernet0.1--- ﬁ\Q a

encapsulation dotlq 1
I

router ospf 1 ---- —
network 192.168.15.0 0.0.0.3 area 0

network 192.168.16.0 0.0.0.31 area 0

!

ip classless

no ip http server

access-list 110 deny icmp host 192.168.16.3 host 192.168.16.36 echo--- é\—.D‘ :

access-list 112 deny tcp host 192.168.16.36 any eq telnet
r

!

!

line con 0

login

transport input none

password topico

line aux 0

linevty 04 - %_l a

login
password topico
!

no scheduler allocate

end
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ROUTER_BLOQUE_NORTE#

ROUTER_BLOQUE_NORTE#wr
Building configuration...
[OK]

ROUTER_BLOQUE_NORTE#ping 192.168.15.6

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.6, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BLOQUE_NORTE#ping 192.168.15.9

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.9, timeout is 2 seconds:
Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BLOQUE_NORTE#ping 192.168.16.34

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.16.34, timeout is 2 seconds:

Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BLOQUE_NORTE#ping 192.168.15.9

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.9, timeout is 2 seconds:
Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BLOQUE_NORTE#ping 192.168.16.34

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.16.34, timeout is 2 seconds:

Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BLOQUE_NORTE#ping 192.168.15.10

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BLOQUE_NORTE#ping 192.168.15.10

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
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ROUTER_BLOQUE_NORTE#ping 192.168.15.9

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.9, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

ROUTER_BLOQUE_NORTE#
ROUTER_BLOQUE_NORTE#show clock
*03:04:25 UTC March 1 1993000

ki show clock | Muestra la hora fijada en el router.

SHOW ACCESS-LISTS

ROUTER_BLOQUE_NORTE#show access-lists
Extended IP access list 110

deny icmp host 192.168.16.3 host 192.168.16.36 echo (0 matches)
Extended IP access list 112

deny tcp host 192.168.16.36 any eq telnet (0 matches)

ROUTER_BLOQUE_NORTE#
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5.9 ROUTER BLOQUE SUR

Press Enter to Start

Router>
Router>enable
Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ROUTER_BLOQUE_SUR
ROUTER_BLOQUE_SUR(config)#

Router> Modo de usuario.
Enable Comando para entrar en modo EXEC privilegiado.
Router# Modo privilegiado.

configure Terminal

Modo de configuracion global.

hostname <nombre >

Comando para asignar el nombre a un router.

Contraseiia de consola del router

ROUTER_BLOQUE_SUR(config)#line console 0
ROUTER_BLOQUE_SUR(config-line)#password topico
ROUTER_BLOQUE_SUR(config-line)#login
ROUTER_BLOQUE_SUR(config-line)#exit

line console 0

Designa la conexion de consola del router.

Password <password>

Establece una contraseifia.

login

permitir conectividad.

Solicita al usuario una contraseiia antes de

exit

Comando para regresar al modo
configuracion global.

de

Contraseiia de terminal virtual del router

Permite la clave de acceso

ROUTER_BLOQUE_SUR (config)#line vty 0 4
ROUTER_BLOQUE_SUR (config-line)#password topico
ROUTER_BLOQUE_SUR (config-line)#login
ROUTER_BLOQUE_SUR (config-line)#exit

ROUTER_BLOQUE_SUR (config)#enable password topico

Ejecutar cifrado de la contrasefia

ROUTER_BLOQUE_SUR (config)#service password-encryption
ROUTER_BLOQUE_SUR (config)# enable secret topico
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line vty 0 4

Establece una contrasefia de conexidn en sesiones
Telnet entrantes.

password <password>

Establece una contrasefia.

login

Solicita al usuario una contrasefia antes de permitir
conectividad.

exit

Comando para regresar al modo de configuracion
global.

enable password <password>

Comando para restringir el acceso al modo EXEC
privilegiado.

service password-encryption

Comando que aplica un cifrado débil a todas las
contraseifias sin cifrar.

enable secret <password>

Comando que usa un fuerte algoritmo MDS5 para
cifrar.

Configuracién de una interface serial 1 y con su direcciéon IP

ROUTER_BLOQUE_SUR(config)#int serial 1
ROUTER_BLOQUE_SUR(config-if)#ip address 192.168.15.2 255.255.255.252
ROUTER_BLOQUE_SUR(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Seriall, changed state to up
ROUTER_BLOQUE_SUR(config-if)#exit

ROUTER_BLOQUE_SUR#wr
Building configuration...
[OK]

interface serial 1

Comando para ingresar al modo de

configuracion de interfaz

<netmask>

ip address <ip address>

Especifica la direccion de la interfaz y la
mascara de subred.

no shutdown

Activa la interfaz.

exit

Se utiliza para salir del modo de

configuracion de interface actual

config (wr)

copy running-config startup-

Almacena la configuracién actual desde la
RAM a la NVRAM.
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Configuracion de una interface serial 0 y con su direccion IP

ROUTER_BLOQUE_SUR(config)#int se 0
ROUTER_BLOQUE_SUR(config-if)#ip address 192.168.15.5 255.255.255.252
ROUTER_BLOQUE_SUR(config-if)#clock rate 56000
ROUTER_BLOQUE_SUR(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Serial0, changed state to up
ROUTER_BLOQUE_SUR(config-if)#exit

Comando para ingresar al modo de

interface serial 0 - ;
configuracién de interfaz

ip address <ip address> Especifica la direccion de la interfaz y la
Faetmask> mascara de subred.
dey vabs =ha00 Estaplece la veloqldad del reloj si es DCE
(omita este paso si es DTE).
no shutdown Activa la interfaz.

Se utiliza para salir del modo de
configuracion de interface actual

exit

OSPF: Un protocolo de enrutamiento interior de estado del enlace.

ROUTER_BLOQUE_SUR#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BLOQUE_SUR(config)#router ospf 1
ROUTER_BLOQUE_SUR(config-router)#network 192.168.15.4 0.0.0.3 area 0
ROUTER_BLOQUE_SUR(config-router)#network 192.168.15.0 0.0.0.3 area 0
ROUTER_BLOQUE_SUR(config-router)#exit
ROUTER_BLOQUE_SUR#wr

Building configuration...

[OK]

Configure terminal | Ingresa al modo de configuracion global

router ospf area | Protocolo de enrutamiento interior de estado del enlace.
Se establece las redes directamente conectadas al router,

networ ¢ . . .
e seguido de la mascara wilcard y el rea.
exit Comando para salir del protocolo de enrutamiento.
i Almacena la configuracion actual desde la RAM a la

NVRAM.
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ROUTER_BLOQUE_SUR#ping 192.168.15.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BLOQUE_SUR#ping 192.168.15.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BLOQUE_SUR#ping 192.168.16.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.16.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BLOQUE_SUR#ping 192.168.15.6

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BLOQUE_SUR#ping 192.168.15.9

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.9, timeout is 2 seconds:

Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
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SHOW RUNNING-CONFIG DEL ROUTER BLOQUE SUR

ROUTER_BLOQUE_SUR#show running-config
Building configuration...

!

Version 12.1-- - Versién del software
service timestamps debug uptime

service timestamps log uptime

no service password-encryption
!

hostname ROUTER_ BLOQUE_SUR---ss=-n-znmmue-- %@

enable secret 5 $sdf$6978yhg$jnb76sd
!

!

!

ip subnet-zero

interface Serial(Q -- —
ip address 192.168.15.5 255.255.255.252

no ip directed-broadcast

clock rate 56000

bandwidth 1544
!

interface Seriall----=--mmmmmm e @'

ip address 192.168.15.2 255.255.255.252
no ip directed-broadcast
bandwidth 1544

!

interface Ethernet0

no ip address

no ip directed-broadcast
bandwidth 10000
shutdown

!

!

router ospf 1------=-=------ s —————— @

network 192.168.15.4 0.0.0.3 area 0
network 192.168.15.0 0.0.0.3 area 0
!

ip classless

no ip http server
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line con 0

login

transport input none
password topico
line aux 0

line vty 0 4-----meemeemeen ~—
login

password topico

!

no scheduler allocate
end

ROUTER_BLOQUE_SUR#
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5.10 ROUTER BIBLIOTECA

Press Enter to Start

Router>

Router>enable

Router#
Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ROUTER_BIBLIOTECA
ROUTER_BIBLIOTECA((config)#

Router> Modo de usuario.
Enable Comando para entrar en modo EXEC privilegiado.
Router# Modo privilegiado.

configure Terminal

Modo de configuracion global.

Hostname <nombre >

Comando para asignar el nombre a un router.

Contraseia de consola del router

ROUTER_BIBLIOTECA(config)#line console 0
ROUTER_BIBLIOTECA(config-line)#password topico
ROUTER_BIBLIOTECA (config-line)#login
ROUTER_BIBLIOTECA((config-line)#exit

line console 0

Designa la conexion de consola del router.

Password <password>

Establece una contrasefia.

login

permitir conectividad.

Solicita al usuario una contrasefia antes de

exit

configuracion global.

Comando para regresar al modo de

Contraseia de terminal virtual del router

ROUTER_BIBLIOTECA((config)#line vty 0 4
ROUTER_BIBLIOTECA(config-line)#password topico
ROUTER_BIBLIOTECA(config-line)#login
ROUTER_BIBLIOTECA(config-line)#exit

Permite la clave de acceso

ROUTER_BIBLIOTECA(config)#enable password topico

Ejecutar cifrado de la contraseiia

ROUTER_BIBLIOTECA(config)#service password-encryption
ROUTER_BIBLIOTECA(config)# enable secret topico
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i Establece una contrasefia de conexion en sesiones
line vty 0 4
Telnet entrantes.
password <password> Establece una contraseiia.
: Solicita al usuario una contrasefia antes de permitir
login 5
conectividad.
exit Comando para regresar al modo de configuracion
global.
e R C(lm?anc%o para restringir el acceso al modo EXEC
privilegiado.
: . Comando que aplica un cifrado débil a todas las
service password-encryption o B
contrasefias sin cifrar.
Comando que usa un fuerte algoritmo MDS5 para
enable secret <password> e 4 g P

Configuracion de una interface serial 1 y con su direcciéon IP

ROUTER_BIBLIOTECA(config)#int serial 1
ROUTER_BIBLIOTECA(config-if)#ip address 192.168.15.6 255.255.255.252
ROUTER_BIBLIOTECA((config-if)#no shut

%LINK-3-UPDOWN: Interface Seriall, changed state to up
ROUTER_BIBLIOTECA(config-if)#exit

Comando para ingresar al modo de

interface serial 1 ; 5 ;
configuracion de interfaz

ip address <ip address> Especifica la direccion de la interfaz y la
<netmask> maéscara de subred.

no shutdown Activa la interfaz.

: Se utiliza para salir del modo de
exit i :

configuracion de interface actual
copy running-config startup- | Almacena la configuracion actual desde la
config RAM a la NVRAM.

Configuracion de una interface serial 0 y con su direccion IP

ROUTER_BIBLIOTECA(config)#int serial 0

ROUTER_BIBLIOTECA (config-if)#ip address 192.168.15.9 255.255.255.252
ROUTER_BIBLIOTECA(config-if)#clock rate 56000
ROUTER_BIBLIOTECA(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Serial(, changed state to up
ROUTER_BIBLIOTECA (config-if)#exit

Comando para ingresar al modo de

configuracion de interfaz

Ip address <ip address> Especifica la direccion de la interfaz y la
<netmask> mascara de subred.

Establece la velocidad del reloj si es DCE

(omita este paso si es DTE).

no shutdown Activa la interfaz.

Se utiliza para salir del modo de

configuracién de interface actual

interface serial 0

clock rate 56000

exit
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5.10.1 REDISTRIBUCION DE RUTAS

Es posible tener zonas que usan protocolos de encaminamiento distintos. Por ejemplo
OSPF y RIPv2. Hay que inyectar las rutas que se aprenden de un protocolo a otro. A
éste proceso se la llama “redistribucion de rutas”™.

Para poder establecer comunicacion entre dos protocolos distintos se debe utilizar el
comando “redistribute <protocolo>" esta linea debe ir dentro de la configuracion del
protocolo.

ROUTER_BIBLIOTECA ((config)#router ospf 1
ROUTER_BIBLIOTECA(config-router)#network 192.168.15.4 0.0.0.3 area 0
ROUTER_BIBLIOTECA((config-router)#redistribute rip
ROUTER_BIBLIOTECA(config-router)#exit
ROUTER_BIBLIOTECA (config)#int serial 1
ROUTER_BIBLIOTECA(config-if)#router ospf 1
ROUTER_BIBLIOTECA (config-router)#redistribute rip
ROUTER_BIBLIOTECA(config-router)#exit
ROUTER_BIBLIOTECA#wr

Building configuration...

[OK]

ROUTER_BIBLIOTECA#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BIBLIOTECA (config)#router rip
ROUTER_BIBLIOTECA(config-router)#version 2
ROUTER_BIBLIOTECA(config-router)#network 192.168.15.8
ROUTER_BIBLIOTECA(config-router)#redistribute ospf 1
ROUTER_BIBLIOTECA(config-router)#exit
ROUTER_BIBLIOTECA(config)#int se 0
ROUTER_BIBLIOTECA(config-if)#router rip
ROUTER_BIBLIOTECA(config-router)#version 2
ROUTER_BIBLIOTECA (config-router)#redistribute ospf 1

ROUTER_BIBLIOTECA#ping 192.168.15.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
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BANDWIDTH DR

ROUTER_BIBLIOTECA#conft

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BIBLIOTECA((config)#int se 0
ROUTER_BIBLIOTECA(config-if)#bandwidth 5000
ROUTER_BIBLIOTECA (config-if)#exit
ROUTER_BIBLIOTECA(config)#int serial 0
ROUTER_BIBLIOTECA(config-if)#no bandwidth 5000
ROUTER_BIBLIOTECA (config-if)#exit
ROUTER_BIBLIOTECA(config)#int se 1
ROUTER_BIBLIOTECA(config-if)#bandwidth 5000
ROUTER_BIBLIOTECA(config-if)#exit

ROUTER_BIBLIOTECA#wr
Building configuration...
[OK]

ROUTER_BIBLIOTECA#ping 192.168.15.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

ROUTER_BIBLIOTECA#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BIBLIOTECA(config)#router ospf |
ROUTER_BIBLIOTECA(config-router)#network 192.168.16.0 0.0.0.31 area 0
ROUTER_BIBLIOTECA(config)#exit

Capitulo 5 - Pdgina 38 ESPOL



Manual de Usuario M. I. Municipalidad de Guayaquil

5.10.2 PROTOCOLO RIP VERSION 2 (VECTOR DISTANCIA)

Es un protocolo de enrutamiento por vector-distancia, que utiliza el nimero de saltos
como métrica para la seleccion de rutas.

Si el numero de saltos es superior a 15, el paquete es desechado. Por defecto, se envia
un broadcast de las actualizaciones de enrutamiento cada 30 segundos.

Para configurar un protocolo de enrutamiento, primero se debe cambiar al modo de
configuracién global, luego se debe establecer con una o mas ordenes “network”, las
redes directamente conectadas al router.y finalmente salir con el comando “exit” a
continuacién se va a ver la configuracion del router C con el protocolo rip:

ROUTER_BIBLIOTECA#

ROUTER_BIBLIOTECA#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BIBLIOTECA(config)#int serial 1
ROUTER_BIBLIOTECA (config-if)#router ospf 1
ROUTER_BIBLIOTECA(config-router)#redistribute rip
ROUTER_BIBLIOTECA(config-router)#default-metric 10
ROUTER_BIBLIOTECA(config-router)#exit

ROUTER_BIBLIOTECA(config)#int se 0
ROUTER_BIBLIOTECA(config-if)#router rip
ROUTER_BIBLIOTECA(config-router)#version 2
ROUTER_BIBLIOTECA(config-router)#redistribute ospf 1
ROUTER_BIBLIOTECA((config-router)#default-metric 10
ROUTER_BIBLIOTECA#wr

Building configuration...

[OK]

ROUTER_BIBLIOTECA#ping 192.168.16.34
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.34, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

ROUTER_BIBLIOTECA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BIBLIOTECA(config)#router ospf 1
ROUTER_BIBLIOTECA(config-router)#no network 192.168.15.4 0.0.0.3 area 0
ROUTER_BIBLIOTECA(config-router)#network 192.168.15.0 0.0.0.3 area 0
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ROUTER_BIBLIOTECA#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BIBLIOTECA(config)#router ospf 1
ROUTER_BIBLIOTECA(config-router)#redistribute rip
ROUTER_BIBLIOTECA(config-router)#default-metric 10
ROUTER_BIBLIOTECA#wr

Building configuration...

[OK]

SHOW PROTOCOLS DEL ROUTER BIBLIOTECA

ROUTER_BIBLIOTECA#show protocols

Global values:

Internet Protocol routing is enabled

Serial0 is up, line protocol is up

Internet address is 192.168.15.9/30

Seriall is up, line protocol is up

Internet address is 192.168.15.6/30

Ethernet0 is administratively down, line protocol is down

show Muestra el estado global y por interface de cualquier
protocols protocolo de capa 3 que haya sido configurado.

ROUTER_BIBLIOTECA#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BIBLIOTECA(config)#router ospf 1
ROUTER_BIBLIOTECA(config-router)#no network 192.168.16.0 0.0.0.3 area 0
ROUTER_BIBLIOTECA(config-router)#network 192.168.16.1 0.0.0.31 area 0
ROUTER_BIBLIOTECA(config-router)#no network 192.168.16.0 0.0.0.31 area 0
ROUTER_BIBLIOTECA(config-router)#redistribute rip

ROUTER_BIBLIOTECA(config-router)#default-metric 10

ROUTER_BIBLIOTECA#wr
Building configuration...
[OK]

ROUTER_BIBLIOTECA#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BIBLIOTECA(config)#router ospf 1
ROUTER_BIBLIOTECA(config-router)#network 192.168.16.1 0.0.0.31 area 0
ROUTER_BIBLIOTECA(config-router)#redistribute rip
ROUTER_BIBLIOTECA(config-router)#default-metric 10
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ROUTER_BIBLIOTECA#ping 192.168.16.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.16.1, timeout is 2 seconds:
Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BIBLIOTECA#ping 192.168.16.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.16.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BIBLIOTECA#ping 192.168.16.33

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.16.33, timeout is 2 seconds:
Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BIBLIOTECA#ping 192.168.16.34

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.16.34, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BIBLIOTECA#ping 192.168.16.35

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.16.35, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BIBLIOTECA#ping 192.168.16.36

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.36, timeout is 2 seconds:

Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
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ROUTER_BIBLIOTECA#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BIBLIOTECA (config)#int serial 1
ROUTER_BIBLIOTECA((config-if)#router ospf 1
ROUTER_BIBLIOTECA(config-router)#redistribute rip
ROUTER_BIBLIOTECA(config-router)#default-metric 10
ROUTER_BIBLIOTECA(config-router)#exit

ROUTER_BIBLIOTECA(config)#int se 0
ROUTER_BIBLIOTECA (config-if)#router rip
ROUTER_BIBLIOTECA(config-router)#version 2
ROUTER_BIBLIOTECA(config-router)#redistribute ospf 1
ROUTER_BIBLIOTECA(config-router)#default-metric 10

ROUTER_BIBLIOTECA#wr
Building configuration...
[OK]

ROUTER_BIBLIOTECA#

ROUTER_BIBLIOTECA#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BIBLIOTECA(config)#router ospf 1
ROUTER_BIBLIOTECA(config-router)#network 192.168.15.0 0.0.0.3 area 0
ROUTER_BIBLIOTECA(config-router)#network 192.168.15.4 0.0.0.3 area 0
ROUTER_BIBLIOTECA(config-router)#network 192.168.16.1 0.0.0.31 area 0
ROUTER_BIBLIOTECA(config-router)#redistribute rip

ROUTER_BIBLIOTECA(config-router)#default-metric 10
ROUTER_BIBLIOTECA(config-router)#exit |
ROUTER_BIBLIOTECA(config)#router rip
ROUTER_BIBLIOTECA(config-router)#version 2
ROUTER_BIBLIOTECA(config-router)#network 192.168.15.8 |
ROUTER_BIBLIOTECA(config-router)#network 192.168.16.34 ‘
ROUTER_BIBLIOTECA(config-router)#redistribute ospf 1
ROUTER_BIBLIOTECA(config-router)#default-metric 10

ROUTER_BIBLIOTECA#wr
Building configuration...
[OK]
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ROUTER_BIBLIOTECA#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BIBLIOTECA (config)#int serial 1
ROUTER_BIBLIOTECA(config-if)#router rip
ROUTER_BIBLIOTECA(config-router)#redistribute ospf 1
ROUTER_BIBLIOTECA(config-router)#default-metric 10
ROUTER_BIBLIOTECA(config-router)#exit

ROUTER_BIBLIOTECA((config)#router rip
ROUTER_BIBLIOTECA(config-router)#version 2
ROUTER_BIBLIOTECA(config-router)#redistribute ospf 1
ROUTER_BIBLIOTECA(config-router)#default-metric 10
ROUTER_BIBLIOTECA(config-router)#exit

ROUTER_BIBLIOTECA(config)#int serial 1
ROUTER_BIBLIOTECA(config-if)#router rip
ROUTER_BIBLIOTECA (config-router)#version 2
ROUTER_BIBLIOTECA(config-router)#redistribute ospf 1
ROUTER_BIBLIOTECA(config-router)#default-metric 10
ROUTER_BIBLIOTECA(config-router)#exit

ROUTER_BIBLIOTECA (config)#int serial 0
ROUTER_BIBLIOTECA(config-if)#router ospf 1
ROUTER_BIBLIOTECA(config-router)#redistribute rip
ROUTER_BIBLIOTECA(config-router)#default-metric 10

ROUTER_BIBLIOTECA#wr
Building configuration...
[OK]

ROUTER_BIBLIOTECA#ping 192.168.16.34

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.16.34, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BIBLIOTECA#ping 192.168.16.36

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.16.36, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_BIBLIOTECA#ping 192.168.16.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
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ROUTER_BIBLIOTECA#conf't
Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_BIBLIOTECA(config)#router ospf 1

ROUTER_BIBLIOTECA(config-router)#network 192.168.15.8 0.0.0.3 area 0

ROUTER_BIBLIOTECA(config-router)#redistribute rip
ROUTER_BIBLIOTECA(config-router)#default-metric 10

ROUTER_BIBLIOTECA#wr
Building configuration...
[OK]

ROUTER_BIBLIOTECA#ping 192.168.16.36

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.36, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

SHOW RUNNING-CONFIG DEL ROUTER BIBLIOTECA

ROUTER_BIBLIOTECA#show running-config
Building configuration...

!

L T B Version del software Cisco 10S.
service timestamps debug uptime

service timestamps log uptime

no service password-encryption
!

hostname ROUTER_BIBLIOTECA--- - A@

enable secret 5 $sdf$6978yvhg$jnb76sd

ip subnet-zero
!

interface Serial(Q-----===mmsecemmmmmmeaean ——— A)‘

ip address 192.168.15.9 255.255.255.252
no ip directed-broadcast

clock rate 56000
!
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interface Seriall------------ e —
ip address 192.168.15.6 255.255.255.252
no ip directed-broadcast

bandwidth 5000
!

interface Ethernet0

no ip address

no ip directed-broadcast
bandwidth 10000

shutdown
]

router rip

version 2

redistribute OSPF 1---- " é\)‘ a

default-metric 10
network 192.168.15.0
network 192.168.16.0
1
router ospf 1
redistribute RIP
default-metric 10
network 192.168.15.0 0.0.0.3 area 0
network 192.168.16.0 0.0.0.31 area 0
network 192.168.15.4 0.0.0.3 area 0
|
ip classless
no ip http server
]
|
!
line con 0
login
transport input none
password topico
line aux 0

line vty 0 4-- R ———
login

password topico

!

no scheduler allocate
end

ROUTER_BIBLIOTECA#
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5.11 ROUTER CRILLON

Press Enter to Start

Router>
Router>ena
Router#conf't

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ROUTER _CRILLON
ROUTER_CRILLON(config)#

Router> Modo de usuario.
Enable Comando para entrar en modo EXEC privilegiado.
Router# Modo privilegiado.

configure Terminal

Modo de configuracion global.

Hostname <nombre >

Comando para asignar el nombre a un router.

Contraseiia de consola del router

ROUTER_CRILLON(config)#line console 0
ROUTER_CRILLON(config-line)#password topico
ROUTER_CRILLON(config-line)#login
ROUTER_CRILLON(config-line)#exit

line console 0

Designa la conexion de consola del router.

Password <password>

Establece una contraseiia.

login

Solicita al usuario una contrasefia antes
permitir conectividad.

de

exit

Comando para regresar al modo
configuracion global.

de

Contraseiia de terminal virtual del router

ROUTER_CRILLON(config)#line vty 0 4
ROUTER_CRILLON(config-line)#password topico
ROUTER_CRILLON(config-line)#login
ROUTER_CRILLON(config-line)#exit

Permite la clave de acceso

ROUTER_CRILLON(config)#enable password topico

Ejecutar cifrado de la contraseiia

ROUTER_CRILLON(config)#service password-encryption
ROUTER_CRILLON(config)#enable secret topico
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y Establece una contrasefia de conexion en sesiones
line vty 0 4
Telnet entrantes.
password <password> Establece una contrasefia.
; Solicita al usuario una contrasefia antes de permitir
login o
conectividad.
Bie Comando para regresar al modo de configuracion
global.
R T e TR Cc.)n?anc%o para restringir el acceso al modo EXEC
privilegiado.
2 x Comando que aplica un cifrado débil a todas las
service password-encryption =
contrasefias sin cifrar.
Comando que usa un fuerte algoritmo MDS5
enable secret <password> iy q EPEiREy e

Configuracion de una interface serial 0 y con su direccién IP |
ROUTER_CRILLON(config)#int serial 0

ROUTER_CRILLON(config-if)#ip address 192.168.15.13 255.255.255.252
ROUTER_CRILLON(config-if)#clock rate 56000
ROUTER_CRILLON(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Serial0, changed state to up
ROUTER_CRILLON(config-if)#exit

Comando para ingresar al modo de

configuracion de interfaz

Ip address <ip address> Especifica la direccion de la interfaz y la
<netmask> mascara de subred.

Establece la velocidad del reloj si es DCE

(omita este paso si es DTE).

no shutdown Activa la interfaz.

Se utiliza para salir del modo de

configuracidn de interface actual

interface serial (

clock rate 56000

exit

Configuracién de una interface serial 1 y con su direcciéon IP I
ROUTER_CRILLON(config)#interface serial 1

ROUTER_CRILLON(config-if)#ip address 192.168.15.10 255.255.255.252
ROUTER_CRILLON(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Seriall, changed state to up
ROUTER_CRILLON(config-if)#exit

Comando para ingresar al modo de

interface serial 1 - g
configuracion de interfaz

ip address <ip address> Especifica la direccion de la interfaz y la
<netmask> maéscara de subred.
no shutdown Activa la interfaz.

Se utiliza para salir del modo de
configuracion de interface actual

Exit
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Configuracion de una interface serial 2 y con su direccién IP

ROUTER_CRILLON(config)#interface serial 2
ROUTER_CRILLON(config-if)#ip address 192.168.15.17 255.255.255.252
ROUTER_CRILLON(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Serial2, changed state to up

ROUTER_CRILLON(config-if)#exit
ROUTER_CRILLON#wr

Building configuration...

[OK]

interface serial 2

Comando para ingresar al modo de
configuracion de interfaz

ip address <ip address>
<netmask>

Especifica la direccion de la interfaz y la
mascara de subred.

no shutdown

Activa la interfaz.

Exit

Se utiliza para salir del modo de
configuracion de interface actual

copy running-config startup-
config

Almacena la configuracion actual desde la
RAM ala NVRAM.

ROUTER_CRILLON#conf't

Enter configuration commands, one per line. End with CNTL/Z.

ROUTER_CRILLON(config)#router rip

ROUTER_CRILLON(config-router)#version 2
ROUTER_CRILLON(config-router)#network 192.168.15.8
ROUTER_CRILLON(config-router)#network 192.168.15.12
ROUTER_CRILLON(config-router)#network 192.168.16.0
ROUTER_CRILLON(config-router)#exit

ROUTER_CRILLON#wr
Building configuration...

[OK]
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ROUTER_CRILLON#ping 192.168.15.10

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.10, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_CRILLON#ping 192.168.15.9

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.9, timeout is 2 seconds:
Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_CRILLON#ping 192.168.15.13

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.13, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_CRILLON#ping 192.168.16.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.16.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_CRILLON#ping 192.168.15.14

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.15.14, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_CRILLON#ping 192.168.16.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.16.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_CRILLON#ping 192.168.16.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
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ROUTER_CRILLON#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_CRILLON(config)#router rip
ROUTER_CRILLON(config-router)#network 192.168.16.0
ROUTER_CRILLON(config-router)#redistribute ospf 1

ROUTER_CRILLON#wr
Building configuration...
[OK]

SHOW RUNNING-CONFIG DEL ROUTER CRILLON

ROUTER_CRILLON#show running-config
Building configuration...

|
Version 12.1 -Version del software Cisco 10S.

service timestamps debug uptime
service timestamps log uptime

no service password-encryption
!

hostname ROUTER_CRILLON -@

enable secret 5 $sdf$6978yhg$jnb76sd
!
1

ip subnet-zero
!

interface Serial0-
ip address 192.168.15.13 255.255.255.252
no ip directed-broadcast

clock rate 56000

bandwidth 1544
!

interface Seriall---- @

ip address 192.168.15.10 255.255.255.252
no ip directed-broadcast
bandwidth 1544

|

! interface Serial2

ip address 192.168.15.17 255.255.255.252
no ip directed-broadcast

bandwidth 1544
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|

ip classless

no ip http server
!

!
!
!
!

line con 0

login

transport input none
password topico
line aux 0

login

password topico

!

no scheduler allocate
end

ROUTER_CRILLON#
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5.12 ROUTER VALRA

Press Enter to Start

Router>

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ROUTER_VALRA
ROUTER_VALRA(config)#

Router> Modo de usuario.
Enable Comando para entrar en modo EXEC privilegiado.
Router# Modo privilegiado.

configure Terminal | Modo de configuracion global.
Hostname <nombre > | Comando para asignar el nombre a un router.

Contraseiia de consola del router

ROUTER_VALRA(config)#line console 0
ROUTER_VALRA(config-line)#password topico
ROUTER_VALRA(config-line)#login
ROUTER_VALRA(config-line)#exit

Line console ( Designa la conexion de consola del router.

Password <password> |Establece una contrasefia.

Solicita al usuario una contrasefia antes de
permitir conectividad.
Comando para regresar al modo de
configuracion global.

login

exit

Contraseiia de terminal virtual del router

ROUTER_VALRA(config)#line vty 0 4
ROUTER_VALRA(config-line)#password topico
ROUTER_VALRA(config-line)#login
ROUTER_VALRA(config-line)#exit

Permite la clave de acceso

ROUTER_VALRA(config)#enable password topico

Ejecutar cifrado de la contraseiia

ROUTER_VALRA(config)#service password-encryption
ROUTER_VALRA(config)# enable secret topico
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line vty 0 4

Establece una contrasefia de conexidn en sesiones
Telnet entrantes.

password <password>

Establece una contrasefia.

login

Solicita al usuario una contrasefia antes de permitir
conectividad.

exit

Comando para regresar al modo de configuracion
global.

enable password <password>

Comando para restringir el acceso al modo EXEC
privilegiado.

service password-encryption

Comando que aplica un cifrado débil a todas las
contrasefias sin cifrar.

enable secret <password>

Comando que usa un fuerte algoritmo MDS5 para
cifrar.

Configuracién de una interface serial 0 y con su direccién IP

ROUTER_VALRA(config)#int serial 0
ROUTER_VALRA(config-if)#ip address 192.168.15.18 255.255.255.252
ROUTER_VALRA(config-if)#clock rate 56000

ROUTER_VALRA (config-if)#no shutdown

%LINK-3-UPDOWN: Interface Serial0, changed state to up

ROUTER_VALRA (config-if)#exit

interface serial 0

Comando para ingresar al modo de
configuracion de interfaz

Ip address <ip address>

<netmask>

Especifica la direccion de la interfaz y la
mascara de subred.

clock rate 56000

Establece la velocidad del reloj si es DCE
(omita este paso si es DTE).

no shutdown

Activa la interfaz.

exit

Se utiliza para salir del modo de
configuracion de interface actual
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Configuraciéon de una interface serial 1 y con su direccion IP

ROUTER_VALRA (config)#interface serial 1
ROUTER_VALRA(config-if)#ip address 192.168.15.21 255.255.255.252
ROUTER_VALRA(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Seriall, changed state to up
ROUTER_VALRA(config-if)#exit

ROUTER_VALRA#wr

Building configuration...

[OK]
§ ; Comando para ingresar al modo de
interface serial 1 . p i
configuracion de interfaz
ip address <ip address> Especifica la direccion de la interfaz y la
<netmask> mascara de subred.
no shutdown Activa la interfaz.
! Se utiliza para salir del modo de
exit s 7
configuracién de interface actual
copy running-config startup- | Almacena la configuracion actual desde la
config RAM a la NVRAM.

ROUTER_VALRA#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_VALRA(config)#router rip
ROUTER_VALRA(config-router)#version 2
ROUTER_VALRA(config-router)#network 192.168.15.16
ROUTER_VALRA(config-router)#network 192.168.16.0
ROUTER_VALRA(config-router)#exit
ROUTER_VALRA#wr

Building configuration...

[OK]
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ROUTER_VALRA#ping 192.168.15.17

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.17, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_VALRA#ping 192.168.15.18

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.18, timeout is 2 seconds:

.....

Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_VALRA#ping 192.168.15.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_VALRA#ping 192.168.16.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_VALRA#ping 192.168.15.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_VALRA#ping 192.168.16.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.1, timeout is 2 seconds:

.....

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_VALRA#ping 192.168.16.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
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ROUTER_VALRA#conft
Enter configuration commands, one per line. End with CNTL/Z.

ROUTER_VALRA(config)#router rip
ROUTER_VALRA(config)#version 2
ROUTER_VALRA(config-router)#network 192.168.16.1
ROUTER_VALRA(config-router)#redistribute ospf 1
ROUTER_VALRA(config-router)#no redistribute ospf 1

ROUTER_VALRA#wr
Building configuration...
[OK]

SHOW RUNNING-CONFIG DEL ROUTER VALRA

ROUTER_VALRA#show running-config
Building configuration...

!

Version 12.1----------- SRERRRSSRE Version del softwa
service timestamps debug uptime

service timestamps log uptime

no service password-encryption
!

hostname ROUTER. VALRA--rsacscamnoammimmmessin A)‘ u

enable secret 5 $sdf$6978yhg8$jnb76sd
!
!
!

ip subnet-zero
!
!

interface SerialQ---------- s @

ip address 192.168.15.18 255.255.255.252
no ip directed-broadcast
clock rate 56000

bandwidth 1544
!

interface Seriall N e T @

ip address 192.168.15.21 255.255.255.252
no ip directed-broadcast

bandwidth 1544
!
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interface Ethernet0
no ip address

no ip directed-broadcast
bandwidth 10000
shutdown

!

router rip

version 2

redistribute OSPF 1

network 192.168.15.0
network 192.168.16.0
[

ip classless

no ip http server

1

!

line con 0

login

transport input none
password topico

line aux 0

line vty 0 4-----

login
password topico
!

no scheduler allocate
end

ROUTER_VALRA#
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S5.13 ROUTER MERCADO

Press Enter to Start

Router>
Router>enable
Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ROUTER_ MERCADO
ROUTER_MERCADO(config)#

Router> Modo de usuario.
Enable Comando para entrar en modo EXEC privilegiado.
Router# Modo privilegiado.
configure Terminal | Modo de configuracion global.
Hostname <nombre > | Comando para asignar el nombre a un router.

Contraseiia de consola del router

ROUTER_MERCADO(config)#line console 0
ROUTER_MERCADO(config-line)#password topico
ROUTER_MERCADO(config-line)#login
ROUTER_MERCADO(config-line)#exit

Line console 0

Designa la conexién de consola del router.

Password <password>

Establece una contrasefia.

login

Solicita al usuario una contrasefia antes de
permitir conectividad.

exit

Comando para regresar al modo de
configuracion global.

Contraseia de terminal virtual del router |

ROUTER_MERCADO(config)#line vty 0 4
ROUTER_MERCADO(config-line)#password topico
ROUTER_MERCADO(config-line)#login
ROUTER_MERCADO(config-line)#exit

Permite la clave de acceso

ROUTER_MERCADO(config)#enable password topico

Ejecutar cifrado de la contraseiia l

ROUTER_MERCADO(config)#service password-encryption
ROUTER_MERCADO(config)#enable secret topico
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: Establece una contrasefia de conexién en sesiones
line vty 0 4
Telnet entrantes.
password <password> Establece una contraseiia.
; Solicita al usuario una contrasefia antes de permitir
login . s
conectividad.
it Comando para regresar al modo de configuracion
global.
aHAL1® DEREGOYA SrasiionTs Cc';rr_lanc.lo para restringir el acceso al modo EXEC
privilegiado.
: : Comando que aplica un cifrado débil a todas las
service password-encryption o W
contrasefias sin cifrar.
clableiecrereiis oumay CCi?rr:rando que usa un fuerte algoritmo MDS35 para

Configuracion de una interface serial 0 y con su direcciéon IP |
ROUTER_MERCADO(config)#int serial 0

ROUTER_MERCADO(config-if)#ip address 192.168.15.22 255.255.255.252
ROUTER_MERCADO(config-if)#clock rate 56000
ROUTER_MERCADO(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Serial0, changed state to up

ROUTER_MERCADO (config-if)#exit

Comando para ingresar al modo de

configuracion de interfaz

Ip address <ip address> Especifica la direccion de la interfaz y la
<netmask> mascara de subred.

Establece la velocidad del reloj si es DCE

(omita este paso si es DTE).

no shutdown Activa la interfaz.

Se utiliza para salir del modo de

configuracion de interface actual

interface serial 0

clock rate 56000

exit

Configuracion de una interface serial 1 y con su direccién IP
ROUTER_MERCADO (config)#interface serial 1

ROUTER_MERCADO (config-if)#ip address 192.168.15.25 255.255.255.252
ROUTER_MERCADO (config-if)#no shutdown

%LINK-3-UPDOWN: Interface Seriall, changed state to up
ROUTER_MERCADO (config-if)#exit
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ROUTER_MERCADO#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_MERCADO(config)#router rip
ROUTER_MERCADO(config-router)#version 2
ROUTER_MERCADO(config-router)#network 192.168.15.20
ROUTER_MERCADO(config-router)#network 192.168.15.24
ROUTER_MERCADO(config-router)#exit

ROUTER_MERCADO#wr
Building configuration...
[OK]

ROUTER_MERCADO#conf t
Enter configuration commands, one per line. End with CNTL/Z.

ROUTER_MERCADO(config)#router rip
ROUTER_MERCADO(config)#version 2
ROUTER_MERCADO(config-router)#network 192.168.16.1
ROUTER_MERCADO(config-router)#redistribute ospf 1
ROUTER_MERCADO(config-router)#no redistribute ospf 1

ROUTER_MERCADO#wr
Building configuration...
[OK]
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ROUTER_MERCADO#ping 192.168.15.22

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.22, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_MERCADO#ping 192.168.15.21

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.21, timeout is 2 seconds:

Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_MERCADO#ping 192.168.15.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_MERCADO#ping 192.168.16.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_MERCADO#ping 192.168.15.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_MERCADO#ping 192.168.16.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_MERCADO#ping 192.168.16.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
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SHOW RUNNING-CONFIG DEL ROUTER MERCADO

ROUTER_MERCADO#show running-config
Building configuration...

!
Version 12.1-- Versién del software Cisco 10S.
service timestamps debug uptime

service timestamps log uptime

no service password-encryption
!

hostname ROUTER. MERCADOQ--------- %-D- a

enable secret 5 $sdf$6978yhg8$jnb76sd
!
!
!

ip subnet-zero
!

interface Serial0O- -- e
ip address 192.168.15.22 255.255.255.252

no ip directed-broadcast

clock rate 56000

bandwidth 1544

I

!

interface Ethernet(------ m— ----%D'

ip address 192.168.16.1 255.255.255.224
no ip directed-broadcast

bandwidth 10000
!

router rip
version 2

redistribute OSPF 1 e
network 192.168.15.0

network 192.168.16.0
!

ip classless

no ip http server

!

line con 0

login

transport input none
password topico
line aux 0
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login
password topico
!

no scheduler allocate
end

ROUTER_MERCADO#
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5.14 ROUTER CENTRO

Press Enter to Start

Router>

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ROUTER_CENTRO
ROUTER_CENTRO (config)#

Router> Modo de usuario.
Enable Comando para entrar en modo EXEC privilegiado.
Router# Modo privilegiado.

configure Terminal | Modo de configuracion global.
Hostname <nombre > | Comando para asignar el nombre a un router.

Contraseiia de consola del router
ROUTER_CENTRO(config)#line console 0
ROUTER_CENTRO(config-line)#password topico
ROUTER_CENTRO(config-line)#login
ROUTER_CENTRO(config-line)#exit

line console 0 Designa la conexion de consola del router.

Password <password> |Establece una contrasefia.

Solicita al usuario una contrasefla antes de

sgn permitir conectividad.
: Comando para regresar al modo de
exit .
configuracion global.
Contraseiia de terminal virtual del router J

ROUTER_CENTRO(config)#line vty 0 4
ROUTER_CENTRO(config-line)#password topico
ROUTER_CENTRO(config-line)#login
ROUTER_CENTRO(config-line)#exit

Permite la clave de acceso |
ROUTER_CENTRO(config)#enable password topico

Ejecutar cifrado de la contraseiia |
ROUTER_CENTRO(config)#service password-encryption
ROUTER_CENTRO(config)# enable secret topico
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line vty 0 4

Establece una contrasefia de conexidn en sesiones
Telnet entrantes.

password <password>

Establece una contrasefia.

login

Solicita al usuario una contrasefia antes de permitir
conectividad.

exit

Comando para regresar al modo de configuracion
global.

enable password <password>

Comando para restringir el acceso al modo EXEC
privilegiado.

service password-encryption

Comando que aplica un cifrado débil a todas las
contrasefias sin cifrar.

enable secret <password>

Comando que usa un fuerte algoritmo MDS35 para
cifrar.

Configuracion de una interface serial 0 y con su direccién IP

ROUTER_CENTRO(config)#int serial 0
ROUTER_CENTRO(config-if)#ip address 192.168.15.26 255.255.255.252
ROUTER_CENTRO(config-if)#clock rate 56000

ROUTER_CENTRO(config-if)#no

shutdown

%LINK-3-UPDOWN: Interface Serial(, changed state to up
ROUTER_CENTRO (config-if)#exit

interface serial 0

Comando para ingresar al modo de
configuracion de interfaz

Ip address <ip address>
<netmask>

Especifica la direccion de la interfaz y la
mascara de subred.

clock rate 56000

Establece la velocidad del reloj si es DCE
(omita este paso si es DTE).

no shutdown

Activa la interfaz.

exit

Se utiliza para salir del modo de
configuracion de interface actual
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Configuracion de una interface serial 1 y con su direccion IP

ROUTER_CENTRO(config)#interface serial 1

ROUTER_CENTRO(config-if)#ip address 192.168.15.29 255.255.255.252

ROUTER_CENTRO(config-if)#no shutdown
%LINK-3-UPDOWN: Interface Seriall, changed state to up
ROUTER_CENTRO(config-if)#exit
ROUTER_CENTRO#wr

Building configuration...

[OK]
5 . Comando para ingresar al modo de
interface serial 1 p g
configuracion de interfaz
ip address <ip address> Especifica la direccion de la interfaz y la
<netmask> mascara de subred.
no shutdown Activa la interfaz.
: Se utiliza para salir del modo de
exit ., .
configuracion de interface actual
copy running-config startup- |Almacena la configuracion actual desde la
config RAM ala NVRAM.

ROUTER_CENTRO#conf't

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER_CENTRO(config)#router rip
ROUTER_CENTRO(config-router)#version 2
ROUTER_CENTRO(config-router)#network 192.168.15.24
ROUTER_CENTRO(config-router)#network 192.168.16.0
ROUTER_CENTRO(config-router)#exit

ROUTER_CENTRO#wr
Building configuration...
[OK]

ROUTER_CENTRO#conf't
Enter configuration commands, one per line. End with CNTL/Z.

ROUTER_CENTRO(config)#router rip
ROUTER_CENTRO(config)#version 2
ROUTER_CENTRO(config-router)#network 192.168.16.33
ROUTER_CENTRO(config-router)#redistribute ospf |

ROUTER_CENTRO#wr
Building configuration...
[OK]
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ROUTER_CENTRO#ping 192.168.15.26

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.26, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_CENTRO#ping 192.168.15.29

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.29, timeout is 2 seconds:

Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_CENTRO#ping 192.168.15.6

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_CENTRO#ping 192.168.16.34

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.34, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_CENTRO#ping 192.168.15.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_CENTRO#ping 192.168.16.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_CENTRO#ping 192.168.16.36

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.36, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
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SHOW RUNNING-CONFIG DEL ROUTER CENTRO

ROUTER_CENTRO#show running-config
Building configuration...

!
Version 12.1 Version del software Cisco 10S.
service timestamps debug uptime

service timestamps log uptime

no service password-encryption
|

hostname ROUTER_CENTRO-----e-neeumeeennn e
enable secret 5 $sdf$6978yhg$jnb76sd

'

I

ip subnet-zero
!

interface Serial0 e e
ip address 192.168.15.26 255.255.255.252

no ip directed-broadcast

clock rate 56000

bandwidth 1544
'

interface Seriall- --- -
ip address 192.168.15.29 255.255.255.252
no ip directed-broadcast
bandwidth 1544

!

interface Ethernet0

no ip address

no ip directed-broadcast
bandwidth 10000

shutdown

!

router rip

version 2

redistribute OSPF 1 e e T
network 192.168.15.0

network 192.168.16.0

!

ip classless

no ip http server
!
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!

!

!

line con 0

login

transport input none
password topico
line aux 0

line vty 0 4---nmemnmemmeme —-

login
password topico
!

;10 scheduler allocate
end

ROUTER_CENTRO#
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5.15 ROUTER MUSEO

Press Enter to Start

Router>

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ROUTER MUSEO
ROUTER_MUSEO(config)#

Router> Modo de usuario.
Enable Comando para entrar en modo EXEC privilegiado.
Router# Modo privilegiado.

configure Terminal | Modo de configuracién global.
Hostname <nombre > | Comando para asignar el nombre a un router.

Contraseiia de consola del router

ROUTER_MUSEO (config)#line console 0
ROUTER_MUSEO (config-line)#password topico
ROUTER_MUSEO (config-line)#login
ROUTER_MUSEQO (config-line)#exit

line console 0 Designa la conexion de consola del router.

Password <password> Establece una contrasefia.

Solicita al usuario una contrasefia antes de
permitir conectividad.
Comando para regresar al modo de
configuracion global.

login

exit

Contrasefia de terminal virtual del router

ROUTER_MUSEO (config)#line vty 0 4
ROUTER_MUSEO (config-line)#password topico
ROUTER_MUSEO (config-line)#login
ROUTER_MUSEO (config-line)#exit

Permite la clave de acceso

ROUTER_MUSEO (config)#enable password topico

Ejecutar cifrado de la contraseiia

ROUTER_MUSEO (config)#service password-encryption
ROUTER_MUSEO (config)#enable secret topico
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Establece una contrasefia de conexidn en sesiones

he xtile Telnet entrantes.
password <password> Establece una contrasefia.
. Solicita al usuario una contrasefia antes de permitir
login i
conectividad.
ek Comando para regresar al modo de configuracion
global.

Comando para restringir el acceso al modo EXEC

enable password <password> e e
privilegiado.

Comando que aplica un cifrado débil a todas las

service password-encryption o
P p contrasefias sin cifrar.

Comando que usa un fuerte algoritmo MDS5 para

enable secret <password> ;
cifrar.

Configuracion de una interface serial 0 y con su direccion IP

ROUTER_MUSEO(config)#int serial 0
ROUTER_MUSEO(config-if)#ip address 192.168.15.30 255.255.255.252
ROUTER_MUSEO(config-if)#clock rate 56000
ROUTER_MUSEO(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Serial0, changed state to up
ROUTER_MUSEO (config-if)#exit

Comando para ingresar al modo de

configuracion de interfaz

Ip address <ip address> Especifica la direccion de la interfaz y la
<netmask> mascara de subred.

Establece la velocidad del reloj si es DCE

(omita este paso si es DTE).

no shutdown Activa la interfaz.

Se utiliza para salir del modo de

configuracion de interface actual

interface serial (

clock rate 56000

exit

Configuraciéon de una interface ethernet 0 con su direccion IP

ROUTER_MUSEO(config)#int ethernet 0
ROUTER_MUSEO(config-if)#ip address 192.168.16.34 255.255.255.224
ROUTER_MUSEO(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Ethernet0, changed state to up
ROUTER_MUSEO(config-if)#exit

Comando para ingresar al modo de

LRI (i) configuracion de interfaz ethernet.

ip address <ip address> Especifica la direccién de la interfaz y la
<netmask> mascara de subred.
no shutdown Activa la interfaz.

Se utiliza para salir del modo de

exit .. p .
configuracion de interface actual
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ROUTER_MUSEO#conf t
Enter configuration commands, one per line. End with CNTL/Z.

ROUTER_MUSEO(config)#router rip
ROUTER_MUSEO(config-router)#version 2
ROUTER_MUSEO(config-router)#network 192.168.15.28
ROUTER_MUSEO(config-router)#network 192.168.16.0
ROUTER_MUSEO(config-router)#exit

ROUTER_MUSEO#wr
Building configuration...
[OK]

ROUTER_MUSEO#conf't
Enter configuration commands, one per line. End with CNTL/Z.

ROUTER_MUSEO(config)#router rip
ROUTER_MUSEO(config)#version 2
ROUTER_MUSEO(config-router)#network 192.168.16.33
ROUTER_MUSEO(config-router)#redistribute ospf 1

ROUTER_MUSEO#wr
Building configuration...
[OK]
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ROUTER_MUSEO#ping 192.168.15.29

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.29, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_MUSEO#ping 192.168.15.30

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.30, timeout is 2 seconds:

Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_MUSEO#ping 192.168.15.26

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.26, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_MUSEO#ping 192.168.16.34

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.34, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_MUSEO#ping 192.168.15.6

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_MUSEO#ping 192.168.16.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
ROUTER_MUSEO#ping 192.168.16.36

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.36, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
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SHOW RUNNING-CONFIG DEL ROUTER MUSEO

ROUTER_MUSEO#show running-config
Building configuration...

!

Version 12, ] =sesumens = Version del software Cisco 10S.
service timestamps debug uptime

service timestamps log uptime

no service password-encryption
!

hostname ROUTER_MUSEO -- -- —

| enable secret 5 $sdf$6978yhg$jnb76sd
!

!

' ‘
ip subnet-zero

!

!

interface Serial0 s s an ,---Q |

ip address 192.168.15.30 255.255.255.252
no ip directed-broadcast

clock rate 56000

bandwidth 1544

!

|

interface EthernetO T @

ip address 192.168.16.34 255.255.255.224
no ip directed-broadcast

bandwidth 10000

!

!

router rip

version 2

redistribute OSPF 1 ---@

network 192.168.15.0
network 192.168.16.0
!

ip classless

no ip http server
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line con 0

login

transport input none
password topico
line aux 0

line vty 0 4 --- e
login

password topico

!

no scheduler allocate
end

ROUTER_MUSEO#

)
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5.16 SWITCHES

Un switch es un dispositivo de red de Capa 2 que actia como punto de concentracion
para la conexion de estaciones de trabajo, servidores, routers, hubs y otros switches. Los
switches se pueden configurar y administrar desde una interfaz de linea de comando
(CLI). Contienen una unidad de procesamiento central (CPU), memoria de acceso
aleatorio (RAM), y un sistema operativo.

Una vez que se conecta el cable de energia eléctrica, el switch inicia una serie de
pruebas denominadas Autocomprobacion de Encendido (POST). El POST se ejecuta
automaticamente para verificar que el switch funcione correctamente.

El LED del sistema indica el éxito o falla de la POST. Si el LED del sistema estd
apagado pero el switch esta enchufado, entonces POST esté4 funcionando. Si el LED del
sistema esta verde, entonces la POST fue exitosa.

Si el LED del sistema esta ambar, entonces la POST fall6. La falla de la POST se
considera como un error fatal. No se puede esperar que el switch funcione de forma
confiable si la POST falla.

El switch tiene 2 modos de configuracion USER EXEC y PRIVILEGED EXEC.
Cuando estamos en modo USER EXEC el prompt que nos muestra el switch es “>".
Cuando estamos en PRIVILEGED EXEC el prompt es “#” y en el modo de
configuracion global el prompt es (config)#,

5.16.1 SWITCH SERVER A

CLI session with the switch is open.
To end the CLI session, enter [Exit].

changed state to down

Switch>

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SERVER-A

SERVER-A(config)#

Switch> Modo de usuario.
Enable Comando para entrar en modo EXEC privilegiado.
Router# Modo privilegiado.

Modo de configuracion global o configure Terminal,
configura aspectos sencillos del switch.
Hostname <nombre > | Comando para asignar el nombre a un switch.

exit Para salir del modo de configuracién global.

configure Terminal
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Contrasefia de consola del switch

SERVER-A(config)#line console 0
SERVER-A(config-line)#password topico
SERVER-A(config-line)#login
SERVER-A(config-line)#exit

line console 0 Designa la conexion de consola del switch.

Password <password> |Establece una contraseiia.

Solicita al usuario una contrasefia antes de
permitir conectividad.
Comando para regresar al modo de
configuracion global.

login

exit

Contraseiia de terminal virtual del switch

SERVER-A(config)#line vty 0 15
SERVER-A(config-line)#password topico
SERVER-A(config-line)#login
SERVER-A(config-line)#exit

Permite la clave de acceso

SERVER-A(config)#enable secret topico

Establece una contrasefia de conexidn en sesiones

i 4
e et Telnet entrantes.
password <password> Establece una contrasefia.
! Solicita al usuario una contrasefia antes de permitir
login ;s
conectividad.
. Comando para regresar al modo de configuracion
exit
global.
ctiAblaNE el g i g?::rando que usa un fuerte algoritmo MD5 para

SERVER-A(config)#interface vlanl

SERVER-A(config-if)#ip address 192.168.16.2 255.255.255.240
SERVER-A(config-if)#no shut

%LINK-3-UPDOWN: Interface Vlan 1, changed state to up
SERVER-A(config-if)#exit

SERVER-A(config)#exit

IP ADRESS Y DEFAULT GATEWAY

Se le puede otorgar al switch una direccién IP para fines de administraciéon. Esto se
configura en la interfaz virtual, VLAN 1. Por defecto, el switch no tiene direccién IP.

Los puertos o interfaces del switch se establecen en modo automatico y todos los
puertos de switch estan en VLAN 1. VLAN 1 se conoce como la VLAN de
administracion por defecto.
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5.16.1.1 CREACION DE LAS VLANS

Una VLAN es un agrupamiento l6gico de estaciones y dispositivos de red. Las VLAN
se pueden agrupar por funcién laboral o departamento, sin importar la ubicacion fisica
de los usuarios. El trafico entre las VLAN esta restringido.

Los switches y puentes envian trafico unicast, multicast y broadcast s6lo en segmentos
de LAN que atienden a la VLAN a la que pertenece el trafico. Los dispositivos en la
VLAN s6lo se comunican con los dispositivos que estan en la misma VLAN.

Los routers suministran conectividad entre diferentes VLAN. Las VLAN mejoran el
desemperfio general de la red agrupando a los usuarios y los recursos de forma légica.

Las VLAN simplifican las tareas cuando es necesario hacer agregados, mudanzas y
modificaciones en una red. Las VLAN mejoran la seguridad de la red y ayudan a
controlar los broadcasts de Capa 3.

Tipos de vlans

Existen 3 tipos de vlans:

e Vlans por puerto
o Vlans por direcciones MAC
e Vlans por protocolos

Vlans por puerto

El método de configuracién es mas comun, los puertos se asignan individualmente, en
grupos, en filas 0 en 2 o mas switches. Se implementa a menudo donde el protocolo de
control dinamico (DHCP).

Vlans por direcciones MAC
Se implementa en escasa frecuencia hoy en dia la administracion es compleja y es
necesario introducir y configurar cada direccion de forma individual.

Vlans por protocolo
Se configuran como las direcciones MAC, pero usan una direccion logica o IP pero ya
no son comunes debido a que existe DHCP.
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5.16.1.2 CONFIGURACION DE VLANS

Para configurar las vlans se debe estar en el MODO PRIVILIGED EXEC, luego
ingresar al modo de configuracién de vlan con el comando “vlan database” después
ingresar la linea de comando “vlan <numero de vlan> mame <nombre>"por ultimo

salimos de la configuracion con el comando “exit”.

SERVER-A#vlan database
SERVER-A(vlan)#vlan 110 name Sistemas
VLAN 110 added:

Name:Sistemas
SERVER-A(vlan)#vlan 120 name Financiero
VLAN 120 added:

Name:Financiero

SERVER-A(vlan)#vlan 130 name RRHH
VLAN 130 added:
Name:RRHH
SERVER-A(vlan)#vlan 140 name Administrativo
VLAN 140 added:
Name:Administrativo

SERVER-A(vlan)#exit
APPLY completed.
Exiting....

SERVER-A#conf't

Enter configuration commands, one per line. End with CNTL/Z.

SERVER-A(config)#exit
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5.16.1.3 ASIGNAR SWITCH DE TIPO SERVER

El rol de VTP es mantener la configuracion de VLAN de manera unificada en todo un
dominio administrativo de red comin. VTP es un protocolo de mensajeria que usa
tramas de enlace troncal de Capa 2 para agregar, borrar y cambiar el nombre de las
VLAN en un solo dominio. VTP también admite cambios centralizados que se
comunican a todos los demas switches de la red. VTP mantiene su propia NVRAM.

Para determinar un switch de tipo Server se debe estar en el MODO PRIVILEGED
EXEC e ingresar al modo de configuracion de vlans con el comando “vlan database”,
una vez adentro digitar la linea de comando “ vtp < Server o client>" después se digita
el comando “vtp domain <nombre del dominio>” y por ultimo salir de la
configuracion con el comando “exit”.

SERVER-A#vlan database
SERVER-A(vlan)#vtp domain topico
Changing VTP domain from NULL to topico
SERVER-A(vlan)#vtp server

SERVER-A (vlan)#exit

APPLY completed.

Exiting....

SERVER-A#copy r

5.16.1.4 GUARDAR CAMBIOS EN EL SWITCH

Como ya se ha mencionado, los cambios de configuracion que se realicen en el modo de
configuracion global o especifico se guardan sobre un archivo de configuracion
residente en la RAM del switch llamado“running-config”. Este fichero puede ser
visualizado desde el modo de configuracién privilegiado con el comando “show
running-config”. Si el switch se apagase, estos cambios se perderian al estar
almacenados en RAM. Para que no se pierdan y pasen a estar permanentemente
guardados en una memoria NVRAM hay que copiar el archivo “running-config”
(RAM) en el archivo “startup-config”(NVRAM). Ello se puede hacer desde el modo
PRIVILEGED EXEC con el comando “copy running-config startup-config”.

SERVER-A#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]
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5.16.1.5 ASIGNAR PUERTOS A UNA VLAN

Las vlans pueden tener uno o varios puertos asignados, para asignar un puerto a la vlan
se debe estar en el modo de configuraciéon glogal e ingresar al puerto que se desee
agregar a la vlan , una vez adentro digitar el comandos “switchport mode access" luego
digitar el comando “switchport access vlan <numerode vlan> “ y por ultimo salir de
modo de configuracion global con el comando “exit”.

SERVER-A>enable

SERVER-A#

SERVER-A (Config)#

SERVER-A (Config)#interface fastethernet 0/2
SERVER-A (config-if)#

SERVER-A (config-if)#switchport mode access
SERVER-A (config-if)#switchport access vlan 20
SERVER-A (config-if)#exit

SERVER-A#
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5.16.1.6 ASIGNAR IP A LAS VLANS

Por ultimo en el router principal debemos estar en el modo de configuracion global para
asi ingresar a la interfaz ethernet con el comando “interface ethernet<numero de
interfaz>", levantamos la interface con el comando “no shut down” después
ingresamos a la sub interface ethernet con el comando “interface ethernet<numero
de interfaz . numero de subinterfaz>" una vez a dentro se digita el protocolo de
comunicacion de vlans dotlq con el comando “encapsulation dotlq <numero de
vlan>" luego la direccion ip de la vlan con su mascara con el comando “ip address,
masc” y por dltimo salir del modo de configuracion global con el comando “exit”.

SERVER-A # configure terminal

SERVER-A (config)# interface Ethernet 0

SERVER-A (config-if)# no shutdown

SERVER-A config-if)# interface Ethernet 0.1

SERVER-A config-subif)# encapsulation dotlq 1

SERVER-A config-subif)# ip address 192.168.17.1 255.255.255.240
SERVER-A config-subif)# interface Ethernet(.2

SERVER-A config-subif)# encapsulation dotlq 10

SERVER-A config-subif)# ip address 192.168.17.17 255.255.255.240
SERVER-A config-subif)# interface Ethernet0.3

SERVER-A config-subif)# encapsulation dotlq 20

SERVER-A config-subif)# ip address 192.168.17.33 255.255.255.240
SERVER-A config-subif)# interface Ethernet0.4

SERVER-A config-subif)# encapsulation dotlq 30

SERVER-A config-subif)# ip address 192.168.17.49 255.255.255.240
SERVER-A config-subif)# interface Ethernet0.5

SERVER-A config-subif)# encapsulation dotlq 40

SERVER-A config-subif)# ip address 192.168.17.65 255.255.255.240
SERVER-A config-subif)# interface Ethernet(0.6

SERVER-A config-subif)# encapsulation dotlq 50

SERVER-A config-subif)# ip address 192.168.17.81 255.255.255.240
SERVER-A config-subif)# interface Ethernet(.7

SERVER-A config-subif)# encapsulation dotlq 60

SERVER-A config-subif)# ip address 192.168.17.97 255.255.255.240
SERVER-A config-subif)# interface Ethernet(.8

SERVER-A config-subif)# encapsulation dotlq 70

SERVER-A config-subif)# ip address 192.168.17.113 255.255.255.240
SERVER-A config-subif)# interface Ethernet0.9

SERVER-A config-subif)# encapsulation dotlq 80

SERVER-A config-subif)# ip address 192.168.17.129 255.255.255.240
SERVER-A (config-if)# exit

SERVER-A#

ELIMINAR VLANS
Para eliminar la informacion de VLAN actual, borre el archivo de la base de
é datos VLAN, denominado vlan.database, del directorio flash con el comando
“delete flash:vlan.database”.

SERVER-A# delete flash:vlan.database.
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SHOW RUNNING-CONFIG

Muestra el contenido del archivo de configuracion activo, como las interfaces, nombre,

y contraserias.

SERVER-A#show running-config
!

Version 12.1

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname SERVER-A

ip name-server 0.0.0.0

enable secret 5 $sdf$6978yhg$jnb76sd
!

ip subnet-zero

!

spanning-tree extend system-id
!

interface FastEthernet0/1
bandwidth 100000

!

interface FastEthernet(0/2
bandwidth 100000

!

interface FastEthernet(0/3
bandwidth 100000

!

interface FastEthernet(/4
bandwidth 100000

!

interface FastEthernet(/5
bandwidth 100000

|

interface FastEthernet0/6
bandwidth 100000

!

interface FastEthernet0/7
bandwidth 100000

!

interface FastEthernet(/8
bandwidth 100000

!

interface FastEthernet0/9
bandwidth 100000

!

interface FastEthernet0/10

bandwidth 100000
!
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interface FastEthernet0/11
bandwidth 100000

'

interface FastEthernet0/12
bandwidth 100000

1

vtp Server

vtp domain topico
interface Vlan 1

ip address 192.168.16.2 255.255.255.240
no ip route-cache

vlan 110 name Sistemas
vlan 120 name Financiero
vlan 130 name RRHH

vlan 140 name Administrativo
!

ip classless
no ip http server

!

!

!

line con 0

login

transport input none
password topico
line aux 0

line vty 0 15

login

password topico

!

no scheduler allocate
end

SERVER-A#
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SHOW VLANS

Muestra todas las vlans creadas con sus respectivos puertos asignados.

VLAN Name Status
-1“_ default active Fa(/1, Fa0/10, Fa0/11, Fa0/12
10 10 active Fa0/2
20 20 active Fa0/3
30 30 active Fa0/4
40 40 active Fa0/5
50 50 active Fa0/6
60 60 active Fa0/7
70 70 active Fa0/8
80 80 active Fa0/9
1002 fddi-default active

1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

1

enet 100001 1500

cofPoPCocoocoocooco

coCoCPCoCooc oo

10 enet 100010 1500
20 enet 100020 1500
30 enet 100030 1500
40 enet 100040 1500
50 enet 100050 1500
60 enet 100060 1500
70 enet 100070 1500
80 enet 100080 1500
110  sistemas 101002 1500
120  financiero 101003 1500
130  rrhh 101004 1500
140 administrativo1010051500
EDCOM
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5.16.2 SWITCH SERVER D

CLI session with the switch is open.
To end the CLI session, enter [Exit].

Switch>

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SERVER-D

SERVER-D(config)#

Switch> Modo de usuario.
Enable Comando para entrar en modo EXEC privilegiado.
Router# Modo privilegiado.

Modo de configuracion global o configure Terminal,
configura aspectos sencillos del switch.
Hostname <nombre > | Comando para asignar el nombre a un switch.

exit Para salir del modo de configuracién global.

configure Terminal

Contraseiia de consola del switch
SERVER-D(config)#line console 0
SERVER-D(config-line)#password topico
SERVER-D(config-line)#login
SERVER-D(config-line)#exit

line console 0 Designa la conexion de consola del switch.

Password <password> |Establece una contrasefia.

Solicita al usuario una contrasefia antes de
permitir conectividad.
Comando para regresar al modo de
configuracion global.

login

exit

Contraseiia de terminal virtual del switch l
SERVER-D(config)#line vty 0 15

SERVER-D(config-line)#password topico

SERVER-D(config-line)#login

SERVER-D(config-line)#exit
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Permite la clave de acceso

SERVER-D(config)#enable secret topico

; Establece una contrasefia de conexion en sesiones
line vty 0 4
Telnet entrantes.
password <password> Establece una contrasefia.
: Solicita al usuario una contrasefia antes de permitir
login g
conectividad.
exit Comando para regresar al modo de configuracion
global.
Comando que usa un fuerte algoritmo MDS5 para
enable secret <password> e q & P

SERVER-D(config)#interface vlanl

SERVER-D(config-if)#ip address 192.168.16.35 255.255.255.240
SERVER-D(config-if)#no shutdown

%LINK-3-UPDOWN: Interface Vlan 1, changed state to up
SERVER-D(config-if)#exit

SERVER-D(config)#exit

IP ADRESS Y DEFAULT GATEWAY

Se le puede otorgar al switch una direccién IP para fines de administracion. Esto se
configura en la interfaz virtual, VLAN 1. Por defecto, el switch no tiene direccién IP.

Los puertos o interfaces del switch se establecen en modo automatico y todos los
puertos de switch estan en VLAN 1. VLAN 1 se conoce como la VLAN de
administracion por defecto.

SERVER-D#vlan database
SERVER-D(vlan)#vlan 150 name Junta
VLAN 150 added:

Name:Alcaldia
SERVER-D(vlan)#vlan 160 name Operaciones
VLAN 160 added:

Name:Auditoria
SERVER-D(vlan)#vlan 170 name Desarrolo
VLAN 170 added:

Name:Desarrollo
SERVER-D(vlan)#vlan 180 name Urbanismo
VLAN 180 added:

Name:Urbanismo
SERVER-D(vlan)#exit
APPLY completed.
Exiting....
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SHOW RUNNING-CONFIG

SERVER-D#show running-config
!

Version 12.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

hostname SERVER-D

ip name-server 0.0.0.0

enable secret 5 $sdf$6978yhg8$jnb76sd
!

ip subnet-zero

!

spanning-tree extend system-id
!

interface FastEthernet0/1
bandwidth 100000

!

interface FastEthernet0/2
bandwidth 100000

!

interface FastEthernet(/3
bandwidth 100000

!

interface FastEthernet0/4
bandwidth 100000

!

interface FastEthernet0/5
bandwidth 100000

!

interface FastEthernet0/6
bandwidth 100000

!

interface FastEthernet0/7
bandwidth 100000

!

interface FastEthernet(/8
bandwidth 100000

!

interface FastEthernet0/9
bandwidth 100000

!

interface FastEthernet0/10
bandwidth 100000

!

interface FastEthernet0/11
bandwidth 100000

!
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interface FastEthernet0/12

bandwidth 100000
!

vtp domain bigdomain

interface Vlan 1

ip address 192.168.16.35 255.255.255.240

no ip route-cache

vlan 150 name Junta

vlan 160 name Operaciones
vlan 170 name Desarrollo

vlan 180 name Urbanismo

ip classless

no ip http server

!

!

!

line con 0

login

transport input none
password topico
line aux 0

line vty 0 15

login

password topico

!

no scheduler allocate
end

SERVER-D#
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6. LINUX

Es un Unix libre, es decir, un sistema operativo, como el Windows o el MS-DOS (sin
embargo, a diferencia de estos y otros sistemas operativos propietarios, ha sido
desarrollado por miles de usuarios de computadores a través del mundo, fue creado
inicialmente como un hobbie por un estudiante joven, Linus Torvalds, en la universidad
de Helsinki en Finlandia, con asistencia por un grupo de hackers a través de Internet.
Linux tenia un interés en Minix, un sistema pequefio o abreviado del UNIX
(desarrollado por Andy Tanenbaum); y decidido a desarrollar un sistema que excedié
los estandares de Minix. Queria llevar a cabo un sistema operativo que aprovechase la
arquitectura de 32 bits para multitarea y eliminar las barreras del direccionamiento de
memoria.

Torvalds empezod escribiendo el nuicleo del proyecto en ensamblador, y luego comenz6
a afadir codigo en C, lo cual incrementé la velocidad de desarrollo, e hizo que
empezara a tomarse en serio su idea.

6.1 INTRODUCCION A LINUX

Linux es lo contrario de un sistema operativo abierto, es decir viene con su codigo
fuente, para que un programador pueda adecuarlo a sus requerimientos. En este capitulo
se presentaran las caracteristicas de este sistema operativo, comandos basicos y
configuraciones en Linux.

6.2 CARACTERISTICAS DE LINUX

Tiene un entorno grafico X Windows, que nada tiene que envidiar a los modernos y
caros entornos comerciales.

Esta orientado al trabajo en red, con todo tipo de facilidades como correo electronico.

Posee cada vez mas software de libre distribucion que desarrollan miles de personas a
lo largo y ancho del planeta.

Linux es:

= Confiable

* Seguro

* Constantemente actualizado y refinado con las tltimas tecnologias
* Sistema multiusuario

* Multitasking

* Plug and Play

= Escalable
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6.3 REQUERIMIENTOS DE HARDWARE

~ Equipo Caracteristicas | Descripcion
Procesador Intel Celeron o AMD
PC Cliente Velocidad 500 Mhz o superior
(Windows XP) |Memoria RAM 128 Mb o superior
Memoria Caché 512 Kb

Memoria de Video

4 Mb o superior

Disco Duro 40 Gb o superior

Tipo de Monitor SVGA de 15

Unidad de Disquete De 1.44 Mb

Mouse 2 o 3 botones

Teclado 101 teclas

Unidad de CD ROM 52X 6 superior

Tarjeta de Red 10/100 Mbps de velocidad

Equipo Caracteristicas ~ Descripeion
Procesador Pentium 4
Servidor (Linux) | Velocidad 530 de 3Ghz o superior

Memoria RAM 256 Mb o superior

Memoria Caché 1 Mb

Disco Duro 40 Gb o superior

Tipo de Monitor SVGA de 15

Unidad de Disquete De 1.44 Mb

Mouse 2 0 3 botones

Teclado 101 teclas

Unidad de CD ROM 52X 6 superior

Tarjeta de Red 10/100 Mbps de velocidad

Equipo _ Caracteristicas | Descripeion

1 Switch De 5 puertos o superior 10/100 Mbps de velocidad
2 Cables UTP Categoria Se 10/100 Mbps de velocidad

Nota: Estos son todos los requerimientos de Hardware que se van a necesitar
para realizar una pequeiia red, se van a necesitar 2 PC’s con tarjetas de red, una
con mejores caracteristicas para ser usada como Servidor y que tendrd como sistemas
operativo Linux, y la otra va a ser utilizada como cliente, con el sistema operativo
Windows XP. También se va a necesitar un switch y dos cables UTP para realizar una

conexion de red entre las dos PC’s

EDCOM
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6.4 REQUERIMIENTOS DE SOFTWARE

La estacién de trabajo va operar con el sistema operativo Windows, se puede utilizar
cualquiera de sus versiones.

Sugerencia: Nosotros en este manual vamos a utilizar Windows XP.

Microsoft Windows 98

Microsoft Windows 2000

Microsoft Windows XP

El servidor va operar con el sistema operativo Linux.

Q Sugerencia: Nosotros en este manual vamos a utilizar Linux Fedora Core 3

Linux Fedora Core 3
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6.5 INSTALACION DE LINUX FEDORA CORE 3

Lo primero que se debe realizar para instalar Linux es ir al SETUP del computador,
esto lo hacemos de la siguiente manera:

1. Al arrancar el computador presionamos la tecla DEL o Supr de nuestro teclado.

< ;,.;-] ,“Pl‘}‘l‘\il p ‘!-if'-""fz
i 99. Muard Sof twarre,

CPU A
Hemory Test 1 1107ZK |

fiward Plug and Play BIDS Ex slon vl DA
Copgright (C) 1999, Award Sof tware, |m

Trend ChipfwayVirus(R) On Guard Ver 1.630
Peterting IDE Primary Haster QUANTIIN F IREBALL _TH3B404
betecting [DE |

Primary 8 o

Detecting ondary Master
Mrtecting I

Preas DEL to eater SETUP

Figura 40. Pantalla de arranque del computador
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Cuando se ingrese a la configuracién del BIOS se tendra una pantalla como esta.

1. Seleccionamos la opcion BIOS FEATURES SETUP, para cambiar la
secuencia de buteo de nuestra méaquina.

ROM PCI/ISA BIOS (MS?117C)

CMOS SETUP UTILITY
AWARD SOFTWARE, INC.

STANDARD CMOS SETUP /n INTEGRATED PERIPHERALS
BIOS FEATURES SETUP SUPERVISOR PASSHORD
CHIPSET FEATURES SETUP USER PASSWORD

POVER MANAGEMENT SETUP IDE HDD AUTO DETECTION
PHP/PCI CONFIGURATION SAVE & EXIT SETUP

LOAD BIOS DEFAULTS | EXIT WITHOUT SAVING
LOAD OPTIMUM SETTING

: Quit t1+¢ : Select ltem
: Save & Exit Setup (Shift)FZ2 : Change Color

Uirus Protection, Boot Sequence...

Figura 41. Setup del computador
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1. Seleccione la opcién Boot Sequence, luego presione la tecla AVPag para

cambiar la secuencia de buteo.

ROM PCI/ISA BIOS (H37117C)
BIOS FEATURES SETUP
AWARD SOFTWARE, INC,
CPU Internal Core Speed ¢ futo 0S Select For DRAM > 64MB
HDD §.M.A.R.T. capability
Report Mo FDD For WIN 95

CPU clock failed reset : Disabled

CIH Buster Protection : Enabled UVideo BIOS Shadow : Enabled
Anti-Virus Protection : Enabled | CBOOO-CBFFF Shadow : Disable
CPU Internal Cache : Enabled CCOOO-CFFFF Shadow : Di
External Cache : Enabled DOOOO-DIFFF Shadow (
CPU L2 Cache ECC Checking : Enabled | D4000-D?FFF Shadow : Disabled

| Processor Number Feature : Emabled DBOOONRFFF Shadow : Disabled

| Quick Power On Self Test : Enabled | DCOOK F Shadow : Disabled

| Boot From LAN First : Disabled

| Boot Sequence : CDROM,C,A[ {
| Swap Floppy Drive : Disabled ;
| Boot Up MumLock Status : On i
| Gate A20 Option : Normal ESC : Quit tise : Select Item

| Memory Parity/ECC Check ; Disabled | F1 : Help PU/PD/es- : Hodify §
| Security Option s Setup F5 : 01d Values (Shift)FZ : Color

| PCI/VUGA Palette Snoop : Disabled | F6 : Load BIOS  Defaults

: F? ¢ Load Optimum Settings

e e T —

Figura 42. Pantalla BIOS FEATURE SETUP
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1. Para salir de BIOS FEATURES SETUP presione la tecla ESC, y por ultimo
seleccione la opcion SAVE & EXIT SETUP, para grabar y salir del Setup.

STANDARD CMOS SETUP
BI0S FEATURES SETUP
CHIPSET FEATURES SETUP
POUER MANAGEMENT SETUP
PNP/FCI CONFIGURATION
LOAD BIDS DEFAULTS

LOAD OPTIMUM SETTING

Esc : Quit
F10 : Save & Exit Setup

ROM PCI/ISA BIOS (MS7117C)
CMOS SETUP UTILITY
AWARD SOFTWARE, INC.

INTEGRATED PERIPHERALS
SUPERVISOR PASSHORD
USER PASSHORD

IDE HDD AUTO DETECTION
SAVE & EXIT SETUP

EXIT WITHOUT SAVING

fTil+e : Select Item
(Shift)FZ : Change Color

Save Data to CHMOS & Exit SETUP

Figura 43. Pantalla SAVE & EXIT SETUP
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Arranca de nuevo el computador, pidiendo que insertemos el CD de buteo.
Para proceder con la instalacion de LINUX FEDORA CORE 3 se debe insertar en la

unidad de CD-ROM el CD #1 de instalacion.

ﬁ CPU Clock ! 667HHz Cache Memory

| Diskette Drive A : 1.44M, 3.5 in. Display Type

! Diskette Drive B : None Serial Port(s)

|l Pri. Master Disk : LBA,Mode 4, 3866MB Parallel Port(s)
Pri. Slave Disk : None EDD DRAM at Bank
Sec. Master Disk : CDROM,UDMA 33 SDRAM at Bank

Primary Master HDD S.M.A.R.T. capability .... Enabled

PCI device listing ...

: EGA/UGA
: 3F8 Zr8
: 378

: None

' 0

Bus No. Device No. Func Ho. Uendor ID Device ID Device Class

o5 $———————— e —

7 1106 0571 IDE Cont

roller
7 i 1106 3038 Serial Bus Controller
10 102D 0519 Display Controller
12 E159 0001 Hetwork Controller
13 o111 Multimedia Device
ACPI Controller

Figura 44. Pantalla de arranque del computador buteando desde el cd-rom.
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Una vez iniciada la secuencia de buteo del disco 1 de LINUX FEDORA CORE 3, nos
presenta una pantalla de bienvenida modo texto, tal como lo muestra la gréfica.

1. Se debe presionar ENTER, para que inicie la instalacion.

J @, \

Fedora

To install or upgrade in graphical mode, press the <ENTER> key.
To install or upgrade in text mode, type: linux text <ENTER>.

Use the function keys listed below for more informatiom.

i*]

Figura 45. Pantalla Fedora Install
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Comenzando la instalacion:

2. Dar clic en el boton Next.

Welcome to
Fedora Core

During this installation, you can ||*

use your mouse or keyboard to

navigate through the various

Fedora

The Tab key allows you to C U R E

| move around the screen, the

| Up and Down arrow keys to
scroll through lists, + and - keys

|| expand and collapse lists,

|| while Space and Enter selects

or removes from selection a

highlighted item. You can also |

use the Alt-X key command |

| combination as a way of

clicking on buttons or making |

other screen selections, where |

Xis replaced with any j

||+

underliped letter appeaﬁri.ngm
| B Hide ﬁeIpJ [ @ﬁelease Notesl | <@ Back [

| Next ‘

Figura 46. Pantalla Bienvenido a Fedora Instalacion
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1. Seleccionar el idioma, que va a tener el asistente de instalacion de Linux.

2. Dar clic en el botdn Next.

Language Selection

Choose the language you would
like to use during this installation.

s b s s

e e ]

l @Hide ﬂerlrpi|r . I Beieasr:;Nores |

What language would you like to use during the installation

process?

celandic (islenska)
| Italian (italiano)

! Japanese (B=§8)

} Korean (2= 04)

1 Macedonian (MakenoHcku)

| Malay (Melayu)

| Norwegian (Norsk)

| Persian (il ,w)

Polish (Polski)

Portuguese (Portugués)
Portuguese(Brazilian) (Portugués (Brasil))
Punjabi (1)

Russian (Pycckui)

Slovenian (slovenscina)
Spanish (Espariol)
| Swedish (Svenska)
iTamiI (58g)

Figura 47. Pantalla seleccion de idioma
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1. Seleccionar la opcion Personalizada, la cual permitird escoger los paquetes que
deseen instalar.

2. Dar clic en el botdn Siguiente.

i _— | Escritorio personal

T|p0 de In Stal aclon i e : Ideal para estaciones de trabajo o portities, seleccione este tipo de
| (omy Instalacién para instalar un entorno de escritorio grafico y crear un

sistema kleal para el uso del directorio principal o del escritorio,

Seleccione el tipo de instalacion |
que mejor se ajusta a sus -
necesidades. ' ‘ Estacién de trabajo

Esta opcidn instala un entorno de escritorio grafico con herramientas
) = s para el desarrollo del software y la administracion del sistema.
Una instalacion destruira

cualquier informacién guardada

previamente en las particiones Servidor
| 3 d Seleccione este tipo de instalacion sidesea configurar la condivision
REleCtionanas. ) de ficheros y de la impresora, asi como los servicios de Web. Se
habiltaran también los servicios adicionales y puede escoger sidesea
Para mas informacion ¢ no instalar un entorno grafico.
concerniente a las diferencias
entre estas clases de instalacién, | Personalizada

consulte la documentacion del
producto.

@!‘ Seleccione el tipo de instalacion para obtener control completo sobre ef
: -'@) proceso de instalacion, incluyendo la seleccién de paquetes de

software y las prefi ias de partici

] BAEsconder Ayuda| [WNotas de dltima hora] <@ Anterior §|gmente
Figura 48. Pantalla tipo de instalacion
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1. Escoger la opcion Particion manual con Disk Druid.

2. Dar clic en el botén Siguiente.

Configuracion del
' particionamiento
del disco

Uno de los obstaculos S : & = 4 :
| particionamiento automatico configura su particionamiento
mayores que encuentra un e : 3 > :
v 4 1o | | P4 basandose en el tipo de instalacién. Tambien puede

!'""e"'o u's’uarlo .urante 2 ! personalizar las particiones una vez que hayan sido creadas.
instalacion de Linux es el |
particionamiento. Este proceso La herramienta de particionamiento manual del disco, Disk
se facilita proporcionando una Druid, le permite configurar las particiones en un entorno
opcién de particionamiento mtesctlvo. P;Jedzconflg::r_ar Itos tl:ios de ms;ema‘s de

. i , lamano y muc .
attomdtine: archivos, puntos de montaje ¥ 0 mas

| O Particionamiento Automadtico

Al seleccionar __j Particion manual con Disk Druid
particionamiento automatico,
no tiene que usarlas
herramientas de
particionamiento para asignar
puntos de montaje, crear [ E
particiones o localizar espacio !
para su instalacion.

| -

P Siguiente

Eﬁsconder Ayt;daJ l _@r_\{masde Gltima hora i < Anterior I

Figura 49. Pantalla configuracion del particionamiento del disco
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Lo siguiente es la CONFIGURACION DEL DISCO, aqui se mostrara un detalle de
las particiones que tenemos en el disco duro con un detalle del espacio que ocupan y el
espacio libre del cual se dispone para nuestra instalacion.

1. Dar clic en el boton Nuevo para crear una particion raiz, en la cual se va alojar al

sistema operativo.

Configuracion del
disco

Elija dénde le gustaria instalar | ;
Fedora Core. |

Si no sabe como crear
particiones en su sistema o si
necesita ayuda con el uso de
las herramientas de
particionamiento manual,
consulte la documentacion del
producto.

Si ha usado el
particionamiento automatico,
puede o bien aceptar las
configuraciones actuales de
las particiones (pulse |
Siguiente), o bien modificar la
configuracion usando la
herramienta para el

hd
e ——

. Drive jdev/sda (4095 MB) (Modek: VMware, VMware Virtual S)

Free |
4096 MB
|
J

b_g,odlftcar" Efiminar | Reipiciar | RaID | Lm

Punto de Montaje/
RAID/Volumen

; o Tamafo :
Dispasitive Tipo Formato (MB) Inicio

Fin

' Discos duros
¥ [dev/sda
Libre 4006

Espacio libre 1 523

[« ‘
[_] Esconder el dispositivo RAID/los miembros del grupo de volumen LVM

W D

[mﬁsconder Ayudal {@ﬂmas de (ltima hora

| An:eriorJ ’ B> Siguiente

Figura 50.

Pantalla de particionamiento del disco

EDCOM
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1. Seleccionar este simbolo /, el cual representa a la raiz de Linux, y es la particion
principal donde se alojara el sistema de archivo.

2. Se le asigna el tamafio fisico que tendra en el disco duro (3000 MB).
3. Dar clic en el botén Aceptar.
Afadir particion
(_‘\
Punto de montaje: {! _,_,_._-’—J 1 v

Tipo de sistema de archivos: | ext3 )V

sda 4095 MB VMware, VMware Virtual S

Unidades admisibles:

2
S
Tamaio (MB) 0~ o
Opciones de tamano adicionales
® Tamaiio fijo
() Complete todo el espacio hasta (MB): 3000 =1

(O Completar hasta el tamafio maximo permitido

[[] Forzar a particién primaria

7
8 Cancelar o Aceptar

Figura 51. Pantalla particionando la raiz
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1. Seleccionar el swap, que va a usarse como extension de memoria virtual del
sistema.

2. Se le asigna el doble del tamafio de nuestra memoria RAM (512 MB).

3. Dar clic en el boton Aceptar.

Punto de montaje: <Inaplicable> g 1 v
-
Tipo de sistema de archivos: | swap e |v
sda 4005 MB VMW&[E.;JMWME Virtual S j
Unidades admisibles:
z
sl
Tamafio (MB) 512 Al
QOpciones de tamario adicionales ' : = ST
@® Tamafio fijo .
O Complete todo el espacio hasta (MB): 1 =

(O Completar hasta el tamafio maximo permitido

3

[[] Forzar a particion primaria

= _
8 Cancelar o Aceptar

Figura 52. Pantalla particionando el SWAP
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Una vez creadas las particiones se tendrd algo como esto.

1. Dar clic en el boton Siguiente.

Fedora’

Configuracion del
disco

Drive dev/sda (4095 MB) (Model Viware, Viware Virtual5)

sdulal
12w ue

udad
G0 M

Free
485 MB

Efija donde le gustaria instalar
Fedora Core,

Sé no &aM ﬁé"m crear i SS— ’mn PEPEIS—= KRS e b “vanm 4 ':,' MM.«.mf‘.m.‘.’m o
particiones en su sistema o si | Nuevg I Modificar E Elminat ! Reigyciar I RAID i v |
necesita ayuda con el uso de == D —— ' = -
las herramientas de Dispositivo 0 de Montajel Tipo Formato]| | M0 inicio | Fin
particionamiento manual, o RAID/Vdloman 8 :
consulte la documentacion del 7 Discos duros
producto. 7 (devisda
, Hevisda2 | exty v 299 1395
f;f‘;i ;ii‘:: ::w —_— fdevisdad swap v 510 396 46C
; matico - -
- 36624
puede o bien aceptar las - Gapacio e a “ 53
- configuraciones actuales de
las particiones (pulse
Siguiente), o bien modificarla
conﬁgumaén usando la ¢ B T e T }L’}
hemamienta parael ) Econder ol dspositvo RAID/los miembeos del grupo de
Figura 53. Pantalla particion completa
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1. Dar clic en el boton Siguiente.

la red

y aparecera en la lista de
Dispositivos de red.

de red, seleccione el
dispositivo v pulse en

IP y miscara de red
configurada por DHCP o

- manual. Puede escoger

activo en el momento del

- Configuracion de

| Cualquier dispositivo de red
que posea en el sistema serd

| detectado automaticamente il
par el programa de instalacidén |

Para configurar el dispositivo

Modificar. En la pantalla de
Modificar la interfaz, podra it
escoger tener informacionde || |

. puede introclucirlo de forma |

- también que el dispositivo esté

2
-
—

Dispositivos de red

IAﬂivll al finicio |Dispusm ||P.‘Hhcm de red | Modificar |

Nombre del Host

Configurar ef nombee del host:
@ de forma automdtica a través de DHCP

O manuaimente | f (6. "host.domain.com”)

Configuracion miscelinea

Buetadeedancel I 4 N |
DNS Primano; | u i i
DNS Secundario: | | | |
ONSTeciadoc | 4 4 |

IE.EMMAM} [Buaas de Gitima hora

[ ame] S soiem]

Figura 54. Pantalla configuracion de la red

Nota: Cuando se comience a realizar las configuraciones se le dara un IP a la

maquina.

EDCOM
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1. Seleccionar la opcién Ningun cortafuegos.

2. Dar clic en el boton Siguiente.

Configuracion del
cortafuegos

El cortafuego esta ubicado i |
entre su ordenadory lared, y ‘

| determina qué re cursos de su |
ordenador estan al alcance de | '
los usuarios remotos. Un b
conafuego configurado de
forma adecuada puede
incrementar la seguridad de su
sistema,

| Escoja el nivel adecuado de
seguridad para su sistema.

Ningiln cortafuegos —
Ningin cortafuegos provee
acceso total a su sistema y no
realiza controles de seguridad. |
Mediante controles de fi

| seguridad se inhabilita el E:-i

WY C orfafuegos puede ayudarie a peevenir aCCesos no aulodizados a su
cotputadara ded mundo extenicr. ;Quiere habilitar un cortafuegos?
Ningin conafuegos
® Habiltar contafuegos

Puede utilizar un conafuegos para. permitir el acceso a servicios

especificos en su computador. J A qué senvicios le gustata otorgar
e acceso?

[ Conexién remota (SSH)

[ Servidor Web (HTTP, HTTPS)
[J Transferencia. de archives (FTP)
| [J Servidor de Comeo (SMTP)

Security Enhanced Linux (SELinux) proporciona controles de
segurnidad mas refinados que los que estdn disponibles en un
sistema Linux tradicional. Se puede configurar en un estado
inhabilitado, en un estado que solamente le advierte sobre lo que se
debe-ia rechazar o a un estado completamente activo.

Habilitar SELinux | Activo bt

Iﬁﬁﬁcaﬂen\yuda| | [9Notas de dltima hrn]

Figura 55. Pantalla configuracion de la red
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1. Seleccionar el idioma por defecto para el sistema operativo:

Spanish (Ecuador).

2. Dar clic en el boton Siguiente.

[*]

- Soporte adicional
del idioma

| Seleccione un idioma a utilizar
' como el idioma por defecto. El |
sistema utiliza este idioma una |

vez que la instalacién haya
terminado. Si desea instalar 1

otros idiomas, puede cambiat
| el idioma predeterminado tras
la instalacion.

El programa de instalacién

puede instalar y utilizar varios

idiomas. Para usar mas de un
| idioma en su sistema, elija los
| lenguajes especificos a
| instalar o seleccione todos los
| idiomas para instalar todos los
' lenguajes disponibles en su b
maquina.

Escoja los idiomas adicionales que quiera utilizar en el sistema:

Elija el idioma por defecto para este sistema: | Spanish (Ecuader) i"’j

- 3
[ Spanish (Bolivia)

[C] Spanish (Chile)

[] Spanish (Colombia)
[} Spanish (Costa Rica)
[ Spanish (Dominican Republic)
«| Spanish (Ecuador)

[ Spanish (El Salvador)
k) Spanish (Guatemala)
[ Spanish (Honduras)
[ Spanish (Mexico)

[ Spanish (Nicaragua)
O Spanish (Panama)

[ Spanish (Paraguay)
[ Spanish (Peru)

[ Spanish (Puerte Rico)

[ spanish (USA)

-

b I Seleccionar todo |

Seleccionar sélo por
defecto

i Reiniciar. |

2

ImEsconder Avuda] {@ﬂotas de ultima iwra‘ [ﬂ Anterior | ‘¥ Siguiente ]
Figura 56. Pantalla soporte adicional del idioma
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1. Seleccionar la opcién América/Guayaquil peninsula.

2. Dar clic en el boton Siguiente.

horario

Configure su zona horaria
seleccionando la ubicacion
geografica de su computadora.

. En el mapa interactivo, pulse

en una ciudad especifica |

(marcada con un punto

amarillo) y una X roja

. aparecera indicando su
seleccion.

Seleccion del huso f@ Seleccione la ciudad méis cercana a su zona horaria:

| También puede desplazarse |||

[[] El sistema horario usard UTC

' UTC. (UTC, Coordinated

iR
_— P BE

5‘ @E,scnnder Ayuda I | @_I\lotas de dltima huraJ

por la lista de ciudades y | Localizacion Descripcion / 1 15
seleccionar su zona horaria ! iAmé,icaJGua,ema]a
deseada. ; 2 4 ;
1 |
" z I | América/Guyana :
También puede seleccionar la | — _ ,__—.\____._.,,‘,u.u_._.E
~ opcién Reloj del Sistema usa | [l B 3 ____._;;E

|4 Anerior | TP siguiente |

Figura 57. Pantalla seleccion del huso horario
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1. Ahora se va a introducir la contrasefia de la cuenta root, la cual se utiliza para la
administracion del sistema operativo.

2. Confirmar la contrasefia ingresada.

3. Dar clic en el botdn Siguiente.

Introduzca una contrasefia para el usuario root.

La cuenta root se utiliza para la administracion del sistema. 1

Configurar

contrasefia de root | Conmsefademor [ ]
i | Confirmar; il @
| Use la cuenta root o de | :

superusuario solo para
propositos de administracion.
Una vez que la instalacion se
haya completado, cree una
cuenta no root para su uso
general y su - para ganar
acceso root cuando requiera
reparar algo rapidamente. Estas
reglas basicas minimizaran las
probabilidades de dafar su
sistema debido a un error
tipografico o de un comando

incorrecto.
A} E3Esconder Ayuda| [ gmas de dltima hora li Anterior I Siguiente
Figura 58. Pantalla configurar contrasefia de root
EDCOM Capitulo 6 - Pdgina 22 ESPOL
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1. Se elige cada uno de los paquetes que se desea instalar.

2. Dar clic en el boton Siguiente.

Seleccion de grupos
de paquetes

e

Seleccione el grupo de paquetes ‘

(o aplicacién) que desea instalar.

| Para seleccionar un grupo de ‘
paquetes, pulse en la casilla de [
verificacién al lado del mismo. '

Una vez que un grupo de
paquetes ha sido seleccionado, |
pulse en Detalles para verqué |
paquetes seran instalados por |
defecto y para afadir o eliminar !
paquetes opcionales desde ese |
grupo. %
I

&

|

’-@F_sconder AyudaJ ‘ Nmras de dltima horar

Figura 59.

Hermamientas de configuracion del servidor

Servidor Web

Servidor de correo

Servidor de ficheros Windows

Servidor del nombre DNS

Servidor FTP

[] Rase de datos PostareSOL.

[8/11] Detalles

Este grupo contiene todas las herramientas de
configuracion del servidor de personalizacion de Red Hat.

[12/20]

Estas herramientas le permiten ejecutar un servidor Web
en el sistema,

[4/12] Detalles

Estos paquetes le permiten configurar un servidor de correo

IMAP o Postfix.
[3/3] Detalles

Este grupo de paquetes le permite compartir ficheros entre
los sistemas Linux y MS Windows (tm).

[3/3]

Este paquete le permite ejecutar un servidor de nombre
DNS (BIND) en el sistema.

Detalles

[y1]

Estas herramientas le permiten ejecutar un servidor FTP en
el sistema.

Tamafo total de la instalacion: 2;

<@ Anterior | |

Detalles ‘

Detalles ||

Pantalla seleccion de grupos de paquetes
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En esta pantalla comienza la instalacién de los paquetes, el tiempo que demore la
instalacion depende del numero de paquetes.

Instalacion de
paquetes

Hemos reunido toda la
informacion necesaria para

instalar Fedora Core en el ‘
sistema. El iempo que demore : a
en instalar todo, dependera del ‘

| R E

numero de paquetes a instalar.

Formateo del sistema de ficheros / ...

|

i [
P

| R i L LS S i L

|

‘ BAEsconder Ayuda| | @ﬂmas de dltima hora <@ Anterior ! | B> Siguiente

Figura 60. Pantalla instalacion de paquetes
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1. Dar clic en el boton Reiniciar.

Fedora’

Enhorabuena, la instalacion ha sido completada.

Remueva cualquier medio de instalacion (diskettes o CD-
ROMSs) usados durante el proceso de instalacion y pulse
"Reiniciar’ para reiniciar su sistema.

me.w-;.mr Ay th] \ [GNotas de dltima homl

Figura 61. Pantalla Reiniciar

5 Reric |
I

|
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Una vez que la maquina se haya reiniciado mostrara una pantalla de bienvenida a Linux

Fedora Core 3, como esta:

1. Dar clic en el botén Siguiente.

Sl ) Bienvenido

Fecha y Hora

Hay algunos pasos mas que debe realizar antes de que su sistema esté listo para
ser utilizado. El Agente del configuracion de Red Hat le guiard a través de algunos
Usuario del sistema elementos bdsicos de configuracion. Pulse el boton "Siguiente” en la esquina inferior
Tarjeta de sonido derecha para continuar.

Pantalla

CDs adicionales
Finalizar la configuracién

e

Fedora

| s | [P sigiene]

L

Figura 62. Pantalla Bienvenido
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Luego dar clic en Siguiente para continuar.

1. En la pantalla de Acuerdo de Licencia dar clic en Si, acepto el Acuerdo de
Licencia.

2. Dar clic en el boton Siguiente.

s Acuerdo de Licencia

Fecha y Hora
Pantalla

LICENSE AGREEMENT
FEDORA(TM) CORE 3
Usuario del sistema
Tarjeta de sonido This agreement govems the download, installation or use of the
Software (as defined below) and any updates to the Software,
regardless of the delivery mechanism. The Software is a collective
Finalizar la configuracion work under U.S. Copyright Law. Subject to the following terms, Fedora
Project grants to the user ("User") a license to this collective work
pursuant to the GNU General Public License. By downloading,
installing or using the Software, User agrees to the terms of this
agreement,

CDs adicionales

1. THE SOFTWARE. Fedora Core (the "Software”) is a modular Linux
operating system consisting of hundreds of software components.
The end user license agreement for each component is located in
the component's source code. With the exception of certain image
files containing the Fedora trademark identified in Section 2
below, the license terms for the components permit User to copy,
maodify, and redistribute the component, in both source code and
binary code forms. This agreement does not limit User's rights
under, or grant User rights that supersede, the license terms of
any particular component.

Ll‘_lllTrl,l,Emanl'\ e e VNPT o N N ) (S CN " 5 T,

= | tl — R hoo ol ( T
Si, acepto el Acuerdo de Licencial 2
O Ng, no estoy de acuerdo

| @avss | [ W siuiene |

Figura 63. Pantalla acuerdo de licencia
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1. Crear un nuevo Usuario.

2. Ingresar el nombre completo del Usuario.

o

Ingresar una contrasefia.

4. Volver a ingresar la contrasefia para confirmar que esta correcta.

5. Dar clic en el boton Siguiente.

Bienvenido
Acuerdo de Licencia
Fecha y Hora
Pantalla

Wsuario del sisterna
Tarjeta de sonido
CDs adicionales

Finalizar la configuracidn

@7 Usuario del sistema

Itis recommended that you create a system ‘usemame’ for vzgilar{ru:r
administrative) use of your system. To create a system ‘usemame,’ please provide
the: information requested below.

Usemme:  [lpauio 'f@{_;fj
Fuli Namg: [Pqulo_ﬁﬁiae_ _ 2

Password: [wowene

Confim Password: | =+++++ .

If you need to use network authentication such as Kerberos or NIS, please click the

Use Network Login button,
lUse Network ,Lng'n...l

S

| daws || P Siguiente |

Figura 64. Pantalla usuario del sistema

EDCOM
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1. Dar clic en el boton Siguiente, para comenzar a trabajar en el entorno de Linux
Fedora Core 3.

Bienvenido

R Finalizar la configuracién

Fecha y Hora *
Your system is now set up and ready to use. Please click the "Next" button in the

Pantalla lower right comner to continue.

Usuario del sistema
Tarjeta de sonido
CDs adicionales

*+ Finalizar la configuracion

Fedora

Figura 65. Pantalla finalizar configuracion
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6.6 INICIANDO CON LINUX

Fedora

Figura 66. Linux Fedora

Existen tres formas de acceder a un sistema Linux:

e A través de una consola de texto, el usuario se conecta directamente al
ordenador que tiene instalado Linux y accede mediante un sistema no grafico.

e Desde un gestor de sesiones grafico (X Windows), el usuario se conecta
directamente al ordenador que tiene instalado Linux y accede al sistema

mediante un programa grafico.

e Desde un ordenador remoto mediante felnet o secure shell

EDCOM Capitulo 6 - Pdgina 30 ESPOL
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6.6.1 ENTRADA Y SALIDA DEL SISTEMA
En cualquiera de los casos en la pantalla aparecerd (mas o menos) lo siguiente:

Login: (Se teclea el nombre del usuario)

Fedora

Ainimal, Web Augur.com
' 2 PM

Figura 67. Pantalla de Usuario

EDCOM Capitulo 6 - Pdgina 31 ESPOL




Manual de Usuario M. I. Municipalidad de Guayaquil

Password: (Se teclea la contrasefia, que no se ve en la pantalla)

Fedora

localhost.localdemaln

dum 25 de jun, 12:02

- C :
e gion A" Reiniciar
]

Figura 68. Pantalla de Contraseia
Por motivos de seguridad la contrasefia debe cumplir ciertas condiciones tales como:

¢ Contener al menos seis caracteres.
e Contener al menos un caracter numérico o especial y dos alfabéticos. ‘
e Ser diferente del nombre de login.

La primera vez que se accede al sistema la contrasefia empleada seré la proporcionada
por el administrador del sistema. Existen diversas formas para terminar la sesion de
trabajo en Linux, dependiendo de si estamos en modo grafico o de texto.

En modo texto:
Presionar las teclas <ctrl> d
Escribir el comando exit.
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6.6.2 COMANDOS DE LINUX

Para efectuar el cambio o la introducciéon de un password o contraseiia se utiliza el
comando passwd.

El proceso a seguir es el siguiente:
passwd
(current) UNIX password: (se teclea la contrasefia actual; no aparece en pantalla)

New UNIX password: (se teclea la nueva contrasefia; no aparece en pantalla)

Retype new UNIX password: (se teclea de nuevo la nueva contrasefia comprobando que
se ha tecleado bien. Si no coincide no se cambia produce el cambio).

clear Este comando limpia la consola.
Ctrl+C Parar una secuencia

Ping <direccion 1P> Si esté activa la tarjeta

Ifconfig eth0 direcciénIp up Levanta la tarjeta de red
Ifconfig eth0 direccionIp down Baja la tarjeta de red

Netconfig Reinicio de la red

Netstat —plan Monitoreo de la red

6.6.2.1 LISTADO DEL CONTENIDO DE DIRECTORIOS: COMANDO LS
Una de las acciones mas habituales a la hora de trabajar es mostrar el contenido de un
directorio, como se ha visto existen herramientas graficas con este fin, no obstante el
shell incluye un programa con este mismo fin:

Is Muestra los nombres de los ficheros y subdirectorios contenidos en el directorio en el
que se estd. S6lo se obtienen los nombres de los ficheros, sin ninguna otra informacion.

Is -a Muestra todos los ficheros incluyendo algunos que ordinariamente estan ocultos
para el usuario (aquellos que comienzan por un punto). Se recuerda que el fichero punto
(.) indica el directorio actual y el doble punto (..) el directorio padre, que contiene, al
actual.

Is -I Esta es la opcion de lista larga: muestra toda la informaciéon de cada fichero
incluyendo: protecciones, tamafio y fecha de creacion o del ultimo cambio introducido.

Is -c Muestra ordenando por dia y hora de creacion.

Is -t Muestra ordenando por dia y hora de modificacion.

Is -r Muestra el directorio y lo ordena en orden inverso.

Is subdir Muestra el contenido del subdirectorio subdir.

Is -l filename Muestra toda la informacion sobre el fichero.
Is —-color Muestra el contenido del directorio coloreado.
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6.6.2.2 CREACION DE SUBDIRECTORIOS: COMANDO MKDIR
El comando mkdir (make directory) permite a cada usuario crear un nuevo
subdirectorio:

e mkdir subdirl donde subdir es el nombre del directorio que se va a crear.

6.6.2.3 BORRADO DE SUBDIRECTORIOS: COMANDO RMDIR
Este comando borra uno o mas directorios del sistema (remove directory), siempre que
estos subdirectorios estén vacios. Por ejemplo:

e rmdir subdirl donde subdir es el nombre del directorio que se va a eliminar.

6.6.2.4 CAMBIO DE DIRECTORIO: COMANDO CD

Este comando permite cambiar de directorio a partir del directorio actual de trabajo. Por
ejemplo, cd /home/Pedro En este ejemplo pasamos del directorio actual de trabajo al
nuevo directorio /home/Pedro, que sera desde ahora nuestro nuevo directorio.

cd dire Nos traslada al subdirectorio dire (que debera existir como subdirectorio en el
directorio actual).

cd .. Retrocedemos un nivel en la jerarquia de directorios. Por ejemplo, si estamos en
/home/Pedro y usamos este comando, pasaremos al escalafon inmediatamente superior
de la jerarquia de directorios, en este caso a /rome.

Nota: al contrario que en MS-DOS en Linux no existe la forma cd.. sin espacio entre cd
y los dos puntos.
cd Nos sitia nuevamente en el directorio personal del usuario.

6.6.2.5 SITUACION ACTUAL: COMANDO PWD

El comando pwd (print working directory) visualiza o imprime la ruta del directorio en
el que nos encontramos en este momento. Este comando es uno de los pocos que no
tiene opciones y se utiliza escribiendo simplemente pwd.

6.6.2.6 ACCESO A UNIDADES DE DISCO

Linux a diferencia de Windows no utiliza letras ("a:", "c:", "d:", ...) para acceder a las
distintas unidades de disco de un ordenador. En Linux para acceder al contenido de una
unidad de disco o de un CD-ROM este tiene que haber sido previamente "meontado". El
montado se realiza mediante el comando mount, con lo que el contenido de la unidad se
pone a disposicion del usuario en el directorio de Linux que se elija. Por ejemplo para
acceder al CD-ROM se teclearia el siguiente comando:

o mount -t iso9660 /dev/edrom /mnt/cdrom

Para montar disquetes se suele utilizar el directorio /mnt/floppy.
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Cuando el usuario haya dejado de usar ese disco deberd "desmontarlo" mediante el
comando umount antes de sacar el disquete o el CD-ROM. En este tltimo caso deberia
escribir:

e umount /mnt/cdrom

6.6.2.7 COPIA DE FICHEROS: COMANDO CP

Este comando tiene la siguiente forma, ¢p filel file2 y hace una copia de filel y le llama
file2. Si file2 no existia, lo crea con los mismos atributos de filel. Si file2 existia antes,
su contenido queda destruido y es sustituido por el de filel.

El fichero file2 estar4 en el mismo directorio que filel. Tanto filel como file2 indican el
nombre de un archivo, que puede incluir el la ruta al mismo si alguno de ellos no se
encuentra en el directorio actual. Otra posibilidad es:

e ¢p filel file2 namedir que hace copias de filel y file2 en el directorio namedir.

6.6.2.8 TRASLADO Y CAMBIO DE NOMBRE DE FICHEROS: COMANDO
MV

Este comando tiene una forma similar al anterior, mv filel file2 El comando myv realiza

la misma funcién que el anterior (cp) pero ademas destruye el fichero original.

En definitiva traslada el contenido de filel a file2; a efectos del usuario lo que ha hecho
es cambiar el nombre a filel, llamandole file2. De igual forma, mv filel file2 namedir
traslada uno o mas ficheros (filel, file2,...) al directorio ramedir conservandoles el
nombre.

El comando, mv namedirl namedir2 cambia el nombre del subdirectorio namedirl por
namedir2.

Hay que recalcar que el comando mv sirve asi mismo para cambiar el nombre de los
ficheros.

6.6.2.9 BORRADO DE FICHEROS: COMANDO RM

Este comando tiene las formas siguientes, rm filel file2.

Este comando elimina uno o mas ficheros de un directorio en el cual tengamos permiso
de escritura.

Con este comando resulta facilisimo borrar ficheros inutiles, y desgraciadamente,
también los utiles.

Por eso es conveniente y casi imprescindible emplear lo opcién -i, de la forma siguiente:
o rm-ifilel file2

Con esta opcion, Linux pedira confirmacion para borrar cada fichero de la lista, de si
realmente se desea su destruccion o no.
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6.6.2.10 CAMBIO DE MODO DE LOS FICHEROS: COMANDO CHMOD
Los permisos de cada fichero se pueden ver con el comando Is -/. Para cambiar los
permisos de un fichero se emplea el comando chmod, que tiene el formato siguiente:

chmod <permisos> <nombre_archivo>

Id significado valencia
w escritura 4
r lectura 2
X gjecucion 1

chmod 777 vistazo

6.6.2.11 COMANDOS PARA BUSCAR ARCHIVOS

e Find/ Busque en todo el disco

e Find /etc Si conozco la direccion

e Slocate <nombre del archivo> Buscar archivos mas especificos
e Slocate sambajmore Buscar mas

e Cd /etc/samba Ir a un archivo

6.6.2.12 COMANDOS PARA REINICIAR Y SALIR DEL SISTEMA

e Shutdown Poweroff Apagar Sistema

e Exit Logout Salir De Una Consola Virtual

6.6.2.13 COMANDOS PARA EL EDITOR “VI”

e Para editar un archivo: # vi <nom_arch>
e Para ir a modo de comando presione <ESC>

-+ | Anadir texto detras del cursor
4 Insertar texto delante del cursor
iq Salir
: Graba el archivo
1wq Graba el archivo y sale
tw! <nom_arch> sobre escribe en el archivo existente
:q! Salir sin grabar
- Funciona igual que el comando :wq
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6.7 CONFIGURACIONES

6.7.1 REQUISITOS PARA REALIZAR LAS CONFIGURACIONES
Realizar una red pequeiia con los requerimientos que especificamos en el capitulo 3 y 4

de este manual, en la cual se tendra un servidor Linux y un cliente Windows.

Nota: En este manual no se va a explicar como realizar una red, ni tampoco la
instalacion de Windows XP, al inicio de este manual se explico que los usuarios
debian tener conocimientos de redes y sistemas operativos.
Requisitos que debe cumplir el servidor Linux
Se debe deshabilitar el Firewall, para esto se ejecuta el siguiente comando:

e #setup

1. Seleccionar la opcion Configuracion de Firewall.

2. Dar clic en el boton Ejecutar una Herramienta.

N root@ localhost:/

Archivo Editar Ver Temminal Solapas Ayuda

Utilidad de confi acion en modo texto 1.17

Figura 69. Setup
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1. Seleccionar la opcion Inhabilitado.

2. Dar clic en el boton Aceptar.

ocalhost:/

Archivo Editar Ver Terminal Solapas Ayuda

<Tab>/<Alt-Tab> entre ca

Figura 70. Configuracion del cortafuegos

@ Nota: Deshabilitar los firewalls, en los PC clientes (Windows).
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6.7.2 CONFIGURACION DE SAMBA

SMB (acrénimo de Server Message Block) es un protocolo, del nivel de presentacion
del modelo OSI de TCP/IP. La interconectividad entre un equipo con Linux y el resto
de los equipos de la red en una oficina con alguna version de Windows es importante,
ya que esto nos permitird compartir archivos e impresoras. Esta interconectividad se
consigue exitosamente a través de SAMBA.

Impresora

PC-Cliente
Windows

Serv;ll::bl;mux PC-Cliente
Windows

Figura 71.  Grafico de Samba
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1---- Verificar si el paquete de samba esta instalado:
rpm —q samba

2---- Configurar la tarjeta de red.
# ifconfig eth0 192.168.12.1 up

A;chivo Editar Ver Temminal Solapas Ayuda

[root@localhost /]# ifconfig ethC 192.168.12.1 up 4]
[root@localhost /1% I

[l

Figura 72. Levantar la tarjeta de red
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# ifconfig //Comprobar que se le asigno la IP a la Tarjeta de Red.

e : root® localhost:
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost /1# ifconfig
eth0 Link encap:Ethernet HWad2=00:E0:4C:7E:D5:64»

inet addr: 192.168.12.1° Bcast: 182168122556 Mask:255.255.255.0

inet6 addr: feB80::2e0:4cff:fe7e:d564/64 Scope:link

UP BROADCAST MULTICAST MIU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:25 errors:0 dropped:0 overruns:0 carrier:Q

collisions:0 txgueuelen:1000

RX bytes:0 (0.0 b) TX bytes:2191 (2.1 KiB)

nterrupt:11 Base address:Oxec00

lo

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MIU:16436 Metric:l

RX packets:2088 errors:0 dropped:0 overruns:0 frame:0
TX packets:2088 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:3836132 (3.6 MiB) TX bytes:3836132 (3.6 MiB)

<[

[root@localhost /)# |}

Figura 73. Ifconfig

1. Ladireccion IP que se le ha asignado al servidor (192.168.12.1).

2. El Dominio de Broadcast (192.168.12.255).

3. La Mascara de subred (255.255.255.0).

4. La Loopback (127.0.0.1).
3---- Editar el archivo de samba:
Modificar el fichero /ete/samba/smb.conf con cualquier editor de texto. Dentro de este
notara que la informacion que le serd de utilidad viene comentada con un simbolo (#)y
los ejemplos con ( ; ) punto y coma, siendo estos ultimos los que se tomard como

referencia.

# vi /etc/samba/smb.conf

4---- Dentro del archivo de configuracion se hacen las siguientes modificaciones:

workgroup = municipio
netbios name = pclinux /I Agregar esta linea
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vl root® localhost:/

Archivo Editar Ver Teminal &dapas Aluth

# for commentry and a ; for parts‘ of the'config file that you

# may wish to enable

=

# NOTE: Whenever you modify this file you should run the command “testparm"
# to check that you have not made any basic syntactic errors.

ks

F=m = e Global Settings = ===

[global]

# workgroup = NT-Domain-Nam

workgroup = municiplo @ Grug
Netbios name = pelinux

This option is important for security. It allows you to restrict
connections to machines which are on your local network. The
following example restricts access to two C class networks and
the "loopback" interface. For more examples of the syntax see
the smb.conf man page

—— INSERTAR —- 18,24

[¢]

Figura 74. Archivo smb.conf

5---- Ir al final del archivo y agregar las siguientes lineas:

[Recursos]
comment = Carpeta compartida de Linux
path =/ Recursos
valid users = paulo lupe
public = yes
writable = yes
browseable = yes

Nota: Las impresoras se comparten de modo predeterminado, asi que solo hay
que realizar algunos ajustes. Si se desea que se pueda acceder hacia la impresora

como usuario invitado sin clave de acceso, basta con afiadir public = Yes.
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Archive Editar Yer Teminal Solapas Ayuda

2]

rSos e_-:: 1Carpeta que vamos a compartir
comment = Carpeta compartida de Linux/—=Comentario
path = /Recursos = Ruta del directorio
valid users = paulolupe <——————= Usuarios que pueden accesar a esta carpeta
public = yes =3 Con permiso publico
writable = yes < F=— Con permiso de adicién

browseable = yes =}

Con permiso de nawegacion

—— INSERTAR —- 313,1 Final

-

sl

e Guardamos los cambios y salimos.

Figura 75. Carpeta compartida

Descripcion de Samba
El volumen puede utilizar cualquiera de las siguientes opciones:

public
Es un equivalente del parametro guest ok, es decir define si se permitira el acceso
como usuario invitado. El valor puede ser ves 0 no.

browseable
Define si se permitird mostrar este recurso en las listas de recursos compartidos. El
valor puede ser yes 0 No.

writable

Define si se permitira la escritura. Es el parametro contrario de read only. El valor
puede S€T Yes O No. Ejemplos: «writable = Yes» €S lo mismo que «read only = No».
Obviamente «writable = No» es lo mismo que «read only = Yes»

valid users

Define que usuarios o grupos pueden acceder al recurso compartido. Los valores pueden
ser nombres de usuarios separados por comas o bien nombres de grupo antecedidos por
una @. Ejemplo: paulo, 1upe, @administradores.

6---- Se crea los usuarios de sesion en Linux:
adduser paulo
adduser lupe

7---- Se crea la contrasefia para los usuarios de sesion en Linux:
passwd paulo
passwd Lupe
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8---- Se crea la carpeta para poder acceder desde Windows.
cd/

mkdir Recursos

Se crea un archivo de texto para accederlo desde Windows.
cd Recursos y luego
vi informe.txt

9---- Se crea la contrasefia para ingresar en la red desde una maquina Windows a un
linux.

Smbpasswd —a paulo

Smbpasswd —a lupe

10---- Habilitar todos los permisos y reiniciamos los permisos.
Chmod +777 /Recursos //nuestro directorio a compartir.
Chmod +777 /Recursos/informe.txt //nuestro archivo a compartir.

e Con “chmod +777” se da todos los permisos, tanto a la carpeta como al archivo.

11---- Reiniciando los servicios
Service smb restart

'@ root@® localhost:/ E}@E‘J
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost /]# service smb restart

Apagando los servicios SMB: [ OK ]
Apagando los servicios NMB: [ OK ]
Iniciando servicios SMB: [ Ok ]

[ 1

Iniciando servicios NMB:
[root@localhost /1# [

OK

-

Figura 76. Reiniciando los servicios de Samba

Nota: Cuando se va a levantar el servicio por primera vez se debe utilizar el
siguiente comando service smb start.
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12---- Configurar la PC que tiene Windows XP.

1 Enel icono Mis sitios de red dar clic con el botdn derecho del Mouse.
2 Después dar clic en Propiedades.

Mis sitios de Diccionarios
red
Abrir

Explorar
"b '
e Buscar equipos...

.E'J.f:'rt':'z Conectar a unidad de red...
AIMERRY  Desconectar de unidad de red...

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

WinDVD
Recorder S

Figura 77. Mis sitios de red

1 En Conexion de red dar clic con el boton derecho del Mouse.
2 Después dar clic en Propiedades.

'@Co'naxio'n'a's dered J
Archivo  Edicidn  Ver Favoritos Herramientas Opciones avanzadas Ay > ﬂ,"
g%a} Abrés @ l’} p Blsqueda Ej:‘ Carpetas | v

Direccidan l@ Conexiones de red L E] Ir

LAN o Internet de alta velocidad

Desactivar
Estado
Reparar

Conexiones de puente

Crear acceso directo

Elirinar 2

Cambiar nombre

Figura 78. Conexiones de red
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1 Seleccionar Protocolo Internet (TCP/IP).
2 Dar clic en Propiedades.

| General I Autenticacién | Opciones avanzadas i

Conectar usando:

B8 Adaptador Fast Ethemet VIAPCI 10/ | [TC mp—

Esta conexidn utiliza los siguientes elementos:

18 Cliente para redes Microsoft
@ Compartir impresoras y archivos para redes Microsoft
48] programador de paquetes QoS

%= Protocolo | (7 P

P CO

[ Instalar... ] ¥ ['r-lmlalarj [ Propiedades \ ]
Descripcién PR A €A TSN T A AT SR LR T L IALY

Protocolo TCP/IP. El protocolo de red de &rea extensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

[] Mostrar icona en el drea de natificacién al conectarse

Motificarme cuando esta conexién tenga conectividad limitada o
nula

[LAceptar | [ Cancelar |

Figura 79. Propiedades de conexiones de area local
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1 Se le asigna una direccion IP al PC Cliente de Windows.
2 Se le asigna una mascara de subred.

3 En la puerta de enlace predeterminada, se le asigna la misma IP del servidor
Linux.

4 Y por ultimo dar clic en el botén Aceptar.

Propiedades de Protocolo Internet (TCP/IP) |Z|gl

General |

Puede hacer que la configuracién IP se asigne automdaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cuél es la configuracién IP apropiad

(O Obtener una direccién IP automaticamente 1

(®) Usar la siguiente direccion IP:
Direccién IP: (192168
Méscara de subred: | 2
Puerta de enlace predeterminada: {

Obtznar la diecsion del serador DNS automaticamenta

3

(®) Usar las siguientes direcciones de servidor DNS: -
Servidar DNS preferico: R

Servidar DNS altetnalivo: [

’ [?\ Opciones avanzadas...
A\l‘ Aceplat ] [ Emlur]

Figura 80. Propiedades de Protocolo Internet
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Ahora se va a configurar para que el Grupo de trabajo de la maquina Windows para
que sea el mismo que el del Servidor Linux y también se le va a dar un nombre al PC,
der clic derecho con el mouse en el icono de MI PC, escoger Propiedades, después
seleccionar la pestaiia Nombre de equipo.

1 Dar clic en el botén Cambiar.

Propiedades del sistema

| Restawarsistema | Actualizaciones autométicas

~ General ||

Windows usa la siguiente informacidn para identificar su equipo
en la red.

Descripcion del equipo: iMatrin Reload ]

Por ejemplo: "E quipo de la sala de estar’’ o
"Equipo de Maria".

Nombre cormpleto de paulo-pc soft.
equipa;

GRUPO_TRABAJO: GRUPO_TRABAJO

Para usar el Asistente para identificacidn de red para

unirse a un dominio y crear una cuenta de usuario local, Id de red
haga clic en Identificacién de red.

Para cambiar el nombre de este equipo o unirse a un
dominio, haga clic en Cambiar.

,_

i Aceptar ] [ Cancelar ] Aphcar

Figura 81. Propiedades del sistema
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1 Dar Nombre al PC y Nombre al Grupo de Trabajo.
2 Y clic en el boton Aceptar.

Cambios en el nombre de equipo fzjle

Puede cambiar el nombre v la pertenencia de este equipo. Los
cambios pueden afectar el acceso a los recursos de red.

Nombre de equipo: __ &
[SISTEMAS! - |

Nombre completo de
SISTEMAS.

Miembro de
( Dominio:
[ 7 |

(® Grupo de trabajo:
;mumama [

Aceptar J[ Cancelar ]

Figura 82. Cambio en el nombre de equipo

3 Dar clic en el botén Aceptar.

Propiedades del sistema @JIZJ
. Flﬂstal{rgl s_istqrng:__- ]} ; ﬁém.:ljﬁoionm auito?g;tlcgsiij F@gtl:}
General || Nombredeequpo | Hardware | Dpciones avanzadas |

‘Windows usa |la siguiente informacién para identificar su equipo

en la red.
Descripcién del equipa: | i i e
Por ejemplo: “E quipo de la sala de estar” o
"Equipo de Maria".
MNombre completo de Sistemas

equipo;
GRUPO_TRABAJO: MUNICIPIO

Para usar =l Asistente para identificacion de red para 1d. de red

unirse a un dominio ¥ crear una cuenta de usuario local,
haga clic en Identificacién de red.

Para cambiar el nombre de este equipo o unirse a un
dominio, haga clic: en Cambiar. Carmbiar,.

R

\E Aceptarj [ Cancelar ] Aplical

Figura 83. Resultado final del Grupo de trabajo

EDCOM

Capitulo 6 - Pdgina 49

ESPOL



Manual de Usuario M. I. Municipalidad de Guayaquil

Finalmente se va a buscar la maquina Linux, la bisqueda se la puede realizar por
nombre del equipo o por su direccion IP.

1 Ingresar el nombre del PC Linux, en este caso es “pclinux”.
2 Y dar clic en el botén Buscar.

'+ Resultados de la bus queda s "
Archivo Edickdin  Ver Fawvoritos Herramientas Aywda ’
Qs - & - 9 ”Ommdo ]Lt-‘; carpetas  [T33]~
Dereccitn [pnwiadosiﬁ delobusq.nda' —eqrbos — 7 AR T . TR N Ir
Asistenke para bisqueda ST x : Nombre | Enlacarpeta ; | Comentarios
- = W samba server (pclinux) MUNICIPIO Samba Server
{Qué equipo estd
buscando?
ﬂumb(uduequim'.
| pelinux

Quird también deses. ..
E) Buscar archivos on oste
equipo

Figura 84. Busqueda

Ingresar con el Usuario y Password creados en Linux.

Conectar a

Conectando
Usuario: I paulo lﬁi
Contrasefia: | ssseee I
ol Recordar contrasefia
[i Aceptar ] [ Cancelar }
Figura 85. Conectar a
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e De esta manera se puede acceder a los recursos de un PC Linux, desde una PC
Windows.

Mechive  Edcidn  ver Faworkos Heramertss  Ayuda : t

cuk - 0 : lI :pm]&:’m %.

Orucotn[Dheshodwdosbisgme-Bamee - @

Agiterss paed bsgusds XiNombee 0 | Eneamets 4
e &

&
0 equipo et

HNombre deequpo:
| 192,168,120

Carpeta compartida de Linux,
a la cual solo pueden acceder
los usuarios paulo y lupe.

Figura 86. Busqueda con éxito
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6.7.3 CONFIGURACION DE DNS

Domain Name System (Sistema de Dominio de Nombre).

Es un servicio que permite a los usuarios utilizar nombres en vez de tener que recordar
direcciones IP. La buisqueda de DNS es de forma recursiva, estd basado en una
estructura jerarquica. DNS se vale del FQDN (Full Qualified Domain Name que es la
relacion exacta con respecto a un dominio), para la resolucion de nombres de host a su
respectiva direccion IP.

www.nunicipio

192.168.12.1

www.municipio

PC-Cliente
Windows

Servidor Linux
DNS

Figura 87. Grafico DNS

En un nombre de dominio, la jerarquia se lee de derecha a izquierda. Por ejemplo, en
google.com, el dominio mas alto es com. Para que exista una raiz del arbol, se puede
ver como si existiera un punto al final del nombre: google.com, y todos los dominios
estan bajo esa raiz (también llamada " punto").

Cada componente del dominio (y también la raiz) tiene un servidor primario y varios
servidores secundarios. Todos estos servidores tienen la misma autoridad para
responder por ese dominio, pero el primario es el unico con derecho para hacer
modificaciones en él. Por ello, el primario tiene la copia maestra y los secundarios
copian la informacién desde €l. El servidor de nombres es un programa que tipicamente
es una version de BIND (Berkeley Internet Name Daemon).

_ g DT,
: / \ Primer Nivel
C o ) C com ) (_ .du. ) :

‘ ‘Sekﬁpg:!c- Ni%rql

espol ) i

Figura 88. Grafico de la jerarquia del DNS
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rpm —q bind

l,::l : root@ localhost:/
Archivo Editar Ver Terminal Solapas Ayuda

You have new mail in /var/spool/mail/root
cetdtoealhost /]1# rpm -q bind

cat 71# 1 Paquete bind instalado

1----Verificar si se encuentra instalado el paquete del bind.

Figura 89. Confirmacion del paquete bind

5 Nota: Trabajar con la misma IP que realizo Samba.
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2---- Ir al setup y habilitar el servicio: named

1 Seleccionar el servicio named.
2 Y dar clic en el boton Ok.

Archivo Editar Ver Terminal

3----Editar el archivo de las
vi /etc/mnamed.conf

root@ localhos
Solapas Ayuda

mDNSResponder
mdmonitor
mdmpd
messagebus
microcode_ctl
named
netdump

Figura 90. Servicios

zZonas...

zone “municipio.com” IN { <«—————— En zona se especifica el nombre de

nuestro Dominio.

type master; < Especifica el tipo de Dominio.
file “municipio.com”; +— Es el archivo de la zona y conforma

Archivo Editar Ver Terminal
zone " municipio.com ™ IN {
type master;

file "municipio.com™;
allow-update { none; };

}:

zone "0.in-addr.arpa”™ IN {
Lype master;
file "named.zero";

allow update { none; };

}:
include "/elc/rmde . key™;
swa

la parte principal del servidor DNS

rootd® localhosty

Solapas Ayuda

[l

Figura 91. Archivo named.conf
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4----Vamos a crear una zona para nuestro dominio.

1
2
3
4

Ubicarse en el siguiente directorio cd /var/named/chroot/var/named/
Se lista para ver el contenido del directorio Is.

Copiar el archivo localhost.zone y se renombra con municipio.com.
Se lista para ver que se creo el archivo municipio.com.

200

s’ i . root @ lor:allm*-l:[\.'il.r,.’nnmr'd;‘r hrml_:w.'.u.".:';!.1rl;iod [
Archivo Editar Ver Terminal Solapas A!pdl “‘_-IIEII
[root@localhost named]# 1s __{::::]

[root@localhost /]# cd /var/mamed/chroot/var/named

arcess . com  localdomain.zone named.broadcast named.ip6.local named.zero
data localhost .zone named. ca named. local slaves
[root@localhost named]# cp localhost.zome municipio.com

[root@localhost named)# 1s

access .com localhost.zone mamed.ip6.local MUNICDIO.COM 4
data named.broadcast mamed.local slaves
localdomain.zone named.ca named.zero

[root@localhost named]# i

Figura 92, Copia de localhost.zone

5----Editar el archivo de municipio.com

Archivo original
'[E] root® localhost:/var/named/chroot/var/named E]I
Archivo Editar Ver Terminal Solapas Ayuda
Brr. 86400 (4]
@ IN SOA @ root (
42 ; serial (d. adams)
3H ; refresh
15M s retry
1w ; expiry
1D ) 7 minimum
IN NS @
IN A 127.0.0.1 ;
IN AAAA gt B z
"publicar.com" 12L, 195C Ll Todo [+

Figura 93. Archivo Municipio.com
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Editamos
$ TTL 86400
IN SOA municipio.com. root.municipio.com. (
13; serial
28800;refresh
14400;retry
3600000;expire
864000; ttl
)
NS municipio

localhost IN A 127.0.0.1

municipio IN A 192.168.12.1 (IP del Servidor)

WWW CNAME municipio

Grabar y Salir “wq”

Nota: Para entender mejor este fichero se detallla el significado de ciertas
palabras que se encuentran en el mismo.

NS Es el Name Server e indica que mdquina es el servidor de nombre de
dominio.

SOA Es una abreviatura de Stara of Authority.

@ Es una notacion especial que simboliza el origen.

CNAME Registro al nombre candnico, que hace que un nombre sea un alias.

REFRESH Tiempo de actualizacion de la pagina.

RETRY Tiempo de reintento de consulta.

EXIPIRE  Tiempo de expiracion de la pagina.

MINIMUN Tiempo total de vida.

6----Luego se edita el hosts (Aqui se asigna la IP y la Zona del dominio).
vi /etc/hosts

192.168.12.1 WWWw.municipio.com

Grabar y Salir “wq”
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7----Editar resolv.conf (Para que busque el dominio 192.168.12.1).
search localdomain
nameserver 192.168.12.1(ip servidor)

Grabar y Salir “wq”

root® localhost:/va r/mamed/ch r'tx)l,-‘u';!-r;’nr;‘llﬁl' d
Archivo Editar Ver Teminal Solapas Ayuda

nameserver 192.168.12.1

Figura 94. Archivo resolv.conf
8----Levantar el servicio del named
service named start
También podemos utilizar los siguientes comandos:

service named restart Para reiniciar los servicios
service named reload Para recargar los servicios

9----Ir al PC Cliente y hacer un ping al Dominio
ping www.municipio.com

Tiene que enviar respuesta........
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6.7.4 CONFIGURACION DE WEBSERVER

El servidor Web es un programa que corre sobre el servidor que escucha las peticiones
HTTP que le llegan y las satisface. Dependiendo del tipo de la peticién, el servidor Web
buscard una pagina Web o bien ejecutard un programa en el servidor. De cualquier
modo, siempre devolverd algin tipo de resultado HTML al cliente o navegador que
realizé la peticion.

DNS I

iRy
- www.google.com

PC-Cliente
Windows

Web Server Linux

DNS Secundario

Figura 95. Grafico de WEBSERVER

1----Revisar si esta instalado el httpd en nuestro sistema.
# rpm —q httpd

root® localhost:/

Archivo Editar Ver ]:erminal_ Solapas A_v_uda_ 5

[root@localhost /]# rpm —-q Httpd - S
<= Paquete httpd instalado
[root@Tocalhost /1# .

Figura 96. Confirmacion del paquete httpd
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2----Editar el archivo httpd.conf
vi /etc/httpd/httpd.conf

Buscar las siguientes lineas y descomentarlas:
Listen 80 //Puerto por donde llega el Internet.
DocumentRoot”/var/www/html” //Ruta donde se va a guardar el Site.

Directory Index index.html index.var  //Especificamos el nombre y la
extension del Site.

Nota: Para comentar una linea en un archivo de configuracién se lo realiza
ubicado un signo de numeracion (#) o un punto y coma (;) al inicio de la linea
que se desea comentar. Ejemplos:

# Listen 80 «——— Linea comentada.

Listen 80 <«+——— Linea descomentada.

root®@ localhost:/ [::-.."B@

Archivo Editar Ver Terminal Solapas Ayuda

[

MaxRequestsPerChild O
</IfModule>

Listen: Allows you to bind Apache to specific IP addresses and/or
ports, in addition to the default. See also the <VirtualHost>
directive.

Change this to Listen on specific IP addresses as shown below to
prevent Apache from glomming onto all bound IP addresses (0.0.0.0)

LR R SRR ]

#Listen 12.34.56.78:80
@isten 80 <4—— Pescomentar esta linea

#
# Dynamic Shared Object (DS0) Support
#
# To be able to use the functionality of a module which was built as a DSO you
# have to place corresponding “LoadModule' lines at this location so the
# directives contained in it are actually available _before_ they are used.
133,1 11% [+
Figura 97. Archivo httpd.conf
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3----Aqui se agrega la carpeta del sitio a guardar.

NameVirtualHost *:80
ServerAdmin root@localhost.localdomain
DocumentRoot /var/www/html/sitio/

ServerName www.municipio.com
</VirtualHost>

Guardar y salir wq

ServerAdmin: Es el nombre del administrador del servidor.
DocumentRoot: Especificar el directorio base que va a servir de servidor WEB.

ServerName: Nombre y directivas del virtual host.

KEJ =163
Archivo Editar Ver Teminal Solapas Ayuda

# Almost any Apache directive may go into a VirtualHost container.

# The first VirtualHost section is used for requests without a known
# server name.

#

#<VirtualHost *:80>

ir]

= ServerAdmin webmaster@dummy-host.exanple.comn

# DocumentRoot /www/docs/dummy-host. example.comn

# ServerName dummy-host.example.com

# ErrorLog logs/dummy-host.example.com-error_log

# Customlog logs/dummy-host.example.com-access_log common
#</VirtualHost>

<VirtualHost *:80>
ServerAdnin root@localhost.localdomain
DocumentRoot Jfvar/www/html/sitio
ServerName www.municipio.com
</VirtualHost>

:qu

Ll

Figura 98. Archivo httpd.conf parte final

4----Ir a la siguiente ruta
cd /var/www/html/ y crear la carpeta donde se va a guardar el sitio.
# mkdir sitio
# cd sitio
# touch index.html
#vi index.html
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5----Verificar si la configuracion del navegador esta por PROXY.
1 Seleccionar la opcion Detectar la configuracion automaticamente.
2 Desactivar la opcion Servidor Proxy, si estuviese seleccionada.

Configuracion de la red de area local (LAN)

. Configuracion automéatica

La configuracidn automética puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracién automatica,

|_—+~|Detectar |a configuracion automaticamente)

E? [Musar secuencia de comandos de configuracién automatica

Servidor proxy

Utilizar un servidor proxy para su LAN, Esta configuracidn no se
/E] aplicaré a conexiones de acceso telefdnico o de redes privadas

virtuales (VPN),
2 Lirecaion; [ 1 Puerto! r -] Opciones avanzadas...
Mo usar servidor prozy para direcciones locales

[ Aceptar I [ Cancelar J

Figura 99. Configuracion de la red de area local

6----Cargar la Pagina www.municipio.com

8 :::M.0. Municipalidad de Guayaquil::; - Microsoft Internet Explorer - [Trabajar sin conexidn]
frchevo  Eddén  Yer  Favortos  Hamamisntas  Ayuda

Que - Q [0l (@G Pomns Jrroox @3- 5 8 -LJEA D

Daregaian tp) s unicipio .com 'vi Ir

@ M.l. Municipalidad de Guayaquil

e i ESCUELA SUPERIOR POLITECNICA DEL LITORAL

= Anlecedantes TOPICO DE GRADUACION

o= Biluncion Ackual ADMINISTRACION DE SEGURIDAD EN REDES
INSTITUCION

= Solucién Propuesta

M. I. MUNICIPALIDAD DE GUAYAQUIL
== |mplementacion WAN
INTEGRANTES

= Conclusiones HENRY ARROYO

LUPE HERRERA
PAULO RECALDE
DIRECTOR - 5
. e o
ANL FABIAN BARBOZA O o

£] Listo | g mPC

Figura 100. Internet Explorer pagina www.municipio.com
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6.7.5 CONFIGURACION DE PROXY

El Servidor Proxy Linux es una solucién segura, robusta y versatil basada en Software
Libre para una red local corporativa, es el que se encarga de la distribucién de Internet y
accesos o restricciones de determinados usuarios a ciertos servicios.

El Servidor Proxy Linux ofrece grandes ventajas en el uso de la conexion a Internet
como la optimizacion de la velocidad de conexion y mejora en la seguridad de la red
local.

La seguridad se maneja en el Control de Listas de Acceso mas conocidas como Access
List o ACL.

 EFHE A R

Web requerida

Es enviada la pagina Web de Internet

al Servidor Web

-§

Private IP

Web Server
Proxy Server
Figura 101. Grafico de PROXY
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1----Revisar si esta instalado el SQUID en nuestro sistema.
# rpm —q squid

root@ localhost:~

,ﬁnchiva Edlrar Ver ]:ermlnal §olapas Ayuda
[root@localhost ~1# rpm - q squid

uid-2.5.STABLEG—
[root@localhost ~]# .

Paquete squid instalado

Figura 102. Confirmacion del paquete squid
2----Tener levantados los servicios de DNS y WEBSERVER.

3----Ir al Setup y habilitar el SQUID.

1 Seleccionar el servicio squid.
2 Dar clic en el boton OK.

snartd

smb

snmpd

snmp trapd
spamassassin
squid

sshd

Figura 103. Servicios squid
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4----Configurar el archivo Squid.

# vi /etc/squid/squid.conf

v i 2 root@localhosti~ (=l=l=]
Archivo Editar Ver Terminal Solapas Ayuda

# S ’ (]
# If you run Squid on a dual-homed machine with an internal

# and an external interface we recommend you to specify the

= internal address:port in http_port. This way Squid will only be

B visible on the internal address.

#

#Default: . 4l o

# http_port 3128 Editar esta linea, por este puerto el Servidor

http_port 8080l +——— Proxy distribuye el Internet
# TAG: https_port

Usage: [dip:]port cert=certificate.pem [key=key.pem] [options...] z

The socket address where Squid will listen for HTTPS client
requests.

This is really only useful for situations where you are running
squid in accelerator mode and you want to do the SSL work at the
accelerator level.

3 3% 3 W B W R

You may specify multiple socket addresses on multiple lines,
—— INSERTAR -- 54,15 1% |+

& — 4

Figura 104. Archivo squid.conf

Editar lo siguiente:

http_port 8080 « Puerto 8080
(Si Ud. Tiene http_port 3128, cambiela por http_port 8080)

cache_men 16MB « La memoria cache que voy a utilizar
(Si Ud. Tiene cache_men 8MB, cambiela por cache men 16MB)

cache_dir ufs /var/spool/squid 100 16 256 <«—— Cuanto de Internet vamos
(Descomentarla) almacenar en el disco duro.

acl red scr 192.168.12.1/255.255.255.0 «— Asigno la IP del Servidor y mascara

http_access allow red « Permite el acceso a mi red
(Agregue esta linea)

Nota: Para comentar una linea en un archivo de configuraciéon se lo realiza
ubicado un signo de numeracion (#) o un punto y coma () al inicio de la linea
que se desea comentar. Ejemplos:

# Listen 80 «———— Linea comentada.

Listen 80 4+— Linea descomentada.
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Parametro cache_mem
El pardmetro cache_mem establece la cantidad ideal de memoria para lo siguiente:

e Objetos en transito.
e Objetos frecuentemente utilizados (Hot).
e Objetos negativamente almacenados en el caché.

Los datos de estos objetos se almacenan en bloques de 4 Kb. El pardametro cache_mem
especifica un limite maximo en el tamaifio total de bloques acomodados, donde los
objetos en transito tienen mayor prioridad. Sin embargo los objetos Hot y aquellos
negativamente almacenados en el caché podrén utilizar la memoria no utilizada hasta
que esta sea requerida. De ser necesario, si un objeto en transito es mayor a la cantidad
de memoria especificada, Squid excedera lo que sea necesario para satisfacer la
peticion.

Si se posee un servidor con al menos 128 MB de RAM, establecer 16 MB como valor
para este parametro.

Parametro cache_dir

(Cuanto desea almacenar de Internet en el disco duro?
Este parametro se utiliza para establecer que tamafio se desea que tenga el caché en el
disco duro para Squid. Para entender esto un poco mejor, responda a esta pregunta:

(,Cuinto desea almacenar de Internet en el disco duro? De modo predefinido Squid
utilizara un caché de 100 MB, de modo tal que encontrara la siguiente linea:

cache_dir ufs /var/spool/squid 100 16 256

Se puede incrementar el tamafio del caché hasta donde lo desee el administrador.
Mientras mas grande sea el caché, mas objetos se almacenaran en éste y por lo tanto se
utilizard menos el ancho de banda. La siguiente linea establece un caché de 700 MB:

cache_dir ufs /var/spool/squid 700 16 256

Los nimeros 16 y 256 significan que el directorio del caché contendra 16 directorios
subordinados con 256 niveles cada uno. No modificar esto nimeros, no hay
necesidad de hacerlo.

Es muy importante considerar que si se especifica un determinado tamafio de caché y
éste excede al espacio real disponible en el disco duro, Squid se bloqueara
inevitablemente. Sea cauteloso con el tamafio de caché especificado.
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SEIE)

Archivo Editar Ver Terminal Solapas Ayuda

#acl fileupload req_mime_type -i *multipart/form-data$

#acl javascript rep_mime_type -i *application/x-javascript$
#

#Recommended minimum configuration:

acl all sre¢ 0.0.0.0/0.0.0.0 :

acl red src 192.168.12.1/255.255.255.0 1 ACL Aplicada a toda mi red.
acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255

acl to_localhost dst 127.0.0.0/8

acl SSL_ports port 443 563

3]

acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 563 # https, snews

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports

acl Safe_ports port 280 # http-ngnt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http :

_—— INSERTAR — 1802, 40 53% [+]

Figura 105. Archivo squid.conf ACL
Realizar esto antes de la Miscelinea:

Httpd_access_port 80 (Descomentar)
Httpd_accel_single_host ON (Descomentar y encender “ON”)

Httpd_accel_with_proxy ON (Descomentar y encender “ON”)
Guardar y salir wq

5----Reiniciar el servicio del SQUID
# service squid restart

root@ localhost:~
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# service squid restart
Parando squid: . [ 0K ]
Iniciando squid: . [ 0K ]
[root@localhost ~]1# ]

Figura 106. Reiniciar el servicio squid
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6----Configurar en el cliente (una PC Windows cualquiera)

En Conexiones de red (Dar clic derecho del mouse)
Conexion de area local

Propiedades

En la ficha General:

1 Usar la siguiente direccion IP 192.168.12.1 (cualquiera)

2 La mascara de subred.

3 Puerta de enlace predeterminada 192.168.12.1 (IP del Servidor)
4 Servidor DNS preferido 192.168.12.1 (IP del Servidor)

5 Damos clic en el boton Aceptar.

Propiedades de Protocolo Internet (TCPJIP) E]@J

General

Puede hacer que la configuracién IP se asigne autométicamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cudl es la configuracion IP apropiada,

() Obtener una direccidn IP autométicamente 1

(®) Usar la siguiente direccién IP;

Direccitn IP: [192.188. 12 . 24 _ A 2 I
Méscara de subred: [ 255255255 O A'rﬁ”

Puerta de enlace predeterminada: I 192..768.. 12 . 1\]

N S—
Obtener la direccion del servidor DNS automaticamente l 3
(® Usar las siguientes direcciones de servidor DNS:
Segvidor DNS preferido: 192.168. 12 . 1| G
Servidor DNS altemativo: (5 A0 2N | 4 }

{
|

5 | [ Opciores avanzadas... ] l

l Aceptar l [ Cancelar ]

Figura 107. Propiedades de Protocolo Internet
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Ahora abrir Internet Explorer y realizar lo siguiente:

Ir al Menii Herramientas/
Dar clic en Opciones de Internet/

1 Seleccionar la ficha Conexiones.
2 Dar clic en el botén Configuracion de LAN.

Opciones de Inter net

General | Seguided |  Pivacided | Contenido |
Conexiones 'i ___ Programas !‘ a Opciones avanzadas ,,i

z Haga clic en Instalar para configurar una conexién a
Ml Internet.

Configuracion de acceso telefdnico v de redes privadas virtuales

(& SovaPredeeminads S

Elija Configuracién si necesita configurara un
servidor proxy para una conexidn,

(& No marcar nunca una congxitn

(O Marcar cuando no haya ninguna conexién a la red

(O Marcar siempre la conexidn predeterminada

determinade Satnet Predeterminada

Configuracion de la red de area local [LAN)

La configuracion de LAN no se aplica a las conexiones Configuracisn de LAN,..
de acceso telefénico. Elija Configuracidn, méas arriba, { L
para configurar acceso telefénico.

) Aceptar ] [ Cancehr] Aphgar

2

Figura 108. Opciones de Internet
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Configuracion de LAN

1 Seleccionar la opcion de Proxy.
2 Dar la direccion IP del servidor.
3 Asignar el puerto 8080.

4 Dar clic en el botén Aceptar.

Configuracion de la red de drea local (LAN) [zll(_l

Configuracién automatica

La configuracién automaética puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracién automética.

[[] petectar la configuracién automaticamente

[CJusar secuencia de comandos de configuracién automdtica

Olreceién | e TR

Servidor proxy

Utllizar un servidor proxy para su LAN, Esta config
aplicaré a conexiones de acceso telefdnico o de r

virtuales (VPN).
1 Direccion: ____—1_';;2.155.12.1 | Puerto: [ 8080 /i LOpcianas avangadas, .. ]

usar servidor proxy para direcciones locales

Aceptar ] [ Cancelar ]

Figura 109. Configuracion de la red de drea local
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7----Probar cargando la pagina www.municipio.com que es la que se configuro para el
DNS y WEBSERVER.

2 :::M. ). Mupicipalidad de Guayaquil::: - Microsoft Internet Explorer - [Trabajar sin conexién]

frchivo  Edicidn  Yer  Eavorkos  Herramientas  Ayuda

Que-Q @ @G Lot Jorown @ -5 & - LK P

Diregcidn [_ Mtpﬂ;mnm.rlcdoc_m

‘ ﬁ,“ Ir  Winculos

EEX)

i

= [nitio

= Anlecedenlas

= Situacion Actual
- :_Bo1ucldn Propuesta

== |mplementacion WAN

== Conclusiones

@ M.l. Municipalidad de Guayaquil

ESCUELA SUPERIOR POLITECNICA DEL LITORAL

TOPICO DE GRADUACION

ADMINISTRACION DE SEGURIDAD EN REDES

INSTITUCION

M. I. MUNICIPALIDAD DE GUAYAQUIL

INTEGRANTES
HENRY ARROYO
LUPE HERRERA
PAULO RECALDE

DIRECTOR
ANL FABIAN BARBOZA

-
0'

6",, &
aguil 1naes®”

oy,

|&

Listo

Por Horario:

Figura 110. Internet Explorer

Sintaxis: acl (nombre de la lista) time (dia) (hora inicio)-(hora fin)

Después de esta ACL: acl red ser 192.168.12.1/255.255.255.0

Anadir:

acl horario time SMTWHFA 10:00-12:00

EDCOM
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Ahora la navegacion va a estar restringida por nuestra red y por horario.

http_access allow red 'horario  No se podra navegar de 10:00AM a 12:00PM

Reinicie el servicio del SQUID
# service squid restart

Por Autenticacion:

En el archivo squid.conf comentar esta linea.
#auth_param basic program /usr/libexec/ncsa_auth /usr/ete/passwd

Luego afiadir esta linea.
auth_param basic program /usr/lib/squid/ncsa_auth /etc/squid/claves

Salir y grabar

Crear el archivo claves
touch /ete/squid/claves

rooti® localhostivar/www/html

Archivo Editar Yer Terminal Solapas Ayuda

[root@localhost 1¥ rouchietedsquidiclaves
[root@localhost 1%

Figura 111. Creacion del archivo claves

Dar permisos al archivo
chmod 600 /ete/squid/claves

root® localhost:/var/www/html|
Archivo Editar Ver Teminal Solapas Ayuda

[root@localhost ]# chmaod 600 /etc/squid/claves
[root@localhost 1#

Figura 112. Permisos al archivo claves
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Reiniciar el servicio del SQUID
# service squid restart

Ingresar al Internet Explorer de nuestro PC Cliente.

Como resultado de la implementacion de autenticacion en Windows pedird usuario y
password para ingresar a www.municipio.com

% Microsoft Internet Explorer

Archivo  Edicién  Ver Favortos Herramientas  Ayuda o
k., ) [, 4 (Y I & . Yok i s
Dre - @ x [@ B Posaes Porvs @) 2 4 3
Direccin |£5] Wiw.municipio.com ' MBI vecks ®
b ~
Prompt [g]
4
f i ) Enter username and password for proxy at 192.168.12.1 |
T User [Mame:
L TR K - 3
Password; 2
[T] use Password Manager to remember this password,
| ox ][ coxe |
‘ b
£) Abriendo pégina hetpiffwwwwwwwpad (8 | ® Intermet it
e mecarias |
Figura 113. Pantalla de Autenticacion Proxy
EDCOM Capitulo 6 - Pdgina 72 ESPOL




Manual de Usuario M. I. Municipalidad de Guayaquil

6.7.6 CONFIGURACION DE SENDMAIL
Sendmail es el agente de transporte de correo mas comun de Internet en los sistemas
Linux. Aunque actia principalmente como MTA (Mail Transport Agent), que son los
encargados de transferir los mail a su correcto destino.

Protocolos que utiliza Sendmail:

SMTP, Simple Mail Transfer Protocol: Es el protocolo que se utiliza para que
dos servidores de correo intercambien mensajes.

POP, Post Office Protocol: Se utiliza para obtener los mensajes guardados en el
servidor y pasarselos al usuario.

IMAP, Internet Message Access Protocol: Su finalidad es la misma que la de
POP, pero el funcionamiento y las funcionalidades que ofrecen son diferentes.

.

Mail Server Linux

Envia

R
puerio 25 SMTP BELGA

puerto 110 POP3

PC-Cliente PC-Cliente

Windows Windows
Paulo Lupe

Figura 114. Grafico de Sendmail
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1---- Revisar si esta habilitado el Dovecot y Sendmail en el sistema, ir al SETUP.

1 Seleccionar el servicio dovecot,
2 Seleccionar el servicio sendmail.
3 Dar clic en el boton OK.

root@® localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

rwhod
saslauthd
sendnail
smartd

Figura 116. Servicios sendmail

2---- Comprobar cual es la direccion [P del servidor.
# ifconfig
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3---- Editar el Hosts.
vi /etc/hosts (que es el fichero donde su PC estara en un dominio).

1 Comentar esta linea:
#127.0.0.1 localhost.localdomain localhost.

2 Ingresar lo siguiente:
192.168.12.1 WWW.municipio.com.

Archivo Editar Ver Terminal Solapas Ayuda
# Do mot remove the following line, or various programs :‘:
# that require network functionality will fail.

#127.0.0.1 localhost.localdomain localhost
162.168.12.1 www.municipio.com

Ft 1t

*/etc/hosts" 4L, 179C 4,1 Todo [+

Guardar y Salir (wq)
Figura 117. Archivo Hosts

Nota: Para comentar una linea en un archivo de configuracién se lo realiza
ubicado un signo de numeracioén (#) o un punto y coma (;) al inicio de la linea
que se desea comentar.

4---- Habilitar el Puerto POP3.
vi /etc/xinetd.d/krb5-telnet (editando la siguiente linea)
disable = no
Guardar y salir (wq)

Nota: El servicio de telnet esta deshabilitado
disable = yes archivo original.
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>
Archivo Editar Ver Terminal Solapas Ayuda
# default: off ﬂ
# description: The kerberized telnet server accepts normal telnet sessions, \
# but can also use Kerberos 5 authentication.
service telnet
{ : .
Hsable = noll Editamos esta linea
flags = REUSE Disable = no
socket_type = stream
wait = no
user = root
server = /usr/kerberos/sbin/telnetd 7

log_on_failure += USERID

itttk

—— INSERTAR —- 6,14-21 Todo [+]
Figura 118. Archivo krb5-telnet
vi /etc/dovecot.conf (descomente y edite)

Como esta en su maquina Editandola
#protocols = imap imaps protocols = imap imaps pop3
#imap_listen = [: :] imap_listen = [: :]
#pop3_listen = [: :] pop3_listen = [: :]

Guardar y Salir (wq)

5---- Reinicie el servicio de Dovecot.
# service dovecot restart

6---- Revisar si esta habilitado el puerto de descarga POP3.
# netstat —plan|grep 110

7---- Dar el nombre al Servidor.
vi /ete/sysconfig/network

Como esta en su maquina Editandola
Networking = yes Networking = yes
Hostname = localhost.localdomain Hostname = municipio.com
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8---- Editar SENDMAIL.
vi /ete/mail/sendmail.cf

Archivo Editar Ver Terminal Solapas Ayuda
#0 LDAPDefaultSpec=-h localhost

(v] root@ localhost:~

ERpLERR RRRRp R
# local info &
BREDEERBENBRRENBUN

# my LDAP cluster

# need to set this before any LDAP lookups are done (including classes)
#D{sendmai IMTAC luster }$m

Cwmunicipio.com
# file containing names of hosts for which we receive email
Fw/etc/mail/local-host-names

# my official domain name
# ... define this only if sendmail cannot automatically determine your domain
#DjSw.Foo.COM

# host/domain names ending with a token in class P are canonical

cP.
| -~ INSERTAR — 89,15 4 3]
Figura 119, Archivo sendmail.cf
Como esta en su maquina Editandola
Cwlocalhost Cwmunicipio.com
127.0.0.1 0.0.0.0

¢ Donde 0.0.0.0 permite enviar e-mails desde cualquier direccion.
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9---- Reinicie el servicio de Sendmail.
# service sendmail restart

root@ localhost:~
Archivo Editar Ver Terminal Solapas Aluda

[root@localhost ~]# setup

[root@localhost ~]# vi fetc/hosts
[root@localhost ~]# vi fetc/xinetd.d/krb5-telnet
[root@localhost ~]# vi /etc/sysconfig/network
[root@localhost ~]# vi /etc/mail/sendmail.cf
[root@localhost ~]# service sendmail restart
Apagando sendmail:

Desactivacion de sm-client:

Iniciando sendmail:

Inicio de sm-client:

[root@localhost ~1# |J

0K
OK
0K
0K

e b b

Figura 120. Reiniciar los servicios de sendmail

10---- Crear un Usuario y darle una contrasefia.
# adduser usuario
# passwd usuario

[~]
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# service dovecot restart
Parando Dovecot Imap:

Iniciando Dovecot Imap:

[root@localhost ~]# adduser usuario
[root@localhost ~]# passwd usuario

Changing password for user usuario.

New UNIX password:

BAD PASSWORD: it is based on a dictionary word
Retype new UNIX password:

[root@localhost ~]1# [

passwd: all authentication tokens updated successfully.

Figura 121. Crear usuario
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11---- Configurar en el cliente (una PC Windows cualquiera)

1. Botdn Inicio
2. Todos los programas
3. Outlook Express

Paulo César

Internet
Irzarnat Evplorer
)_: Correo electrénico
| gl Micresoft Office Outiook

Iniciar el explorador
Internet Explorer

(3 Mostrar escritorio
3 MSH Messenger 7.5

Tados los programas B

¥4 Inicic =5 m

W Windows Catalog
& windows Update
¥ Abrr documento de Office
2] Muevo documento de Office

) Accesorios

) 82 printer

@ Inicio

@ Jegos

) Microsoft Office
. Asistencia remota

i~

& Internet Explorer

%) LB Power Transistor Pro

) Macromedia

) Ulead Photo Exprass 3.0 SE
&) vitus D)
T Nero

) Intervideo

T Elaborats Bytes

@ Confgurar acceso y programas predeterminados

) PowsrGuest PartiionMagic 8,0
) Sistema de Administraciin de CyberCafés

- v v w w

Mvm:mm&nvmmd—mdnl
noticias.

v v o w e wow v o w oy o w v v w

Nindows

rofessional

X Macromedss

Figura 122. Outlook Express
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En el OUTLOOK EXPRESS

1. Dar clic en el Ment Herramienta.
2. Luego seleccionar Cuentas.

Enviar y recibir

Sincronizar todos
Sincronizar carpeta

Marcar para trabajar sin conexion 1 3

= Qutlook Expres

Carpetas | Libreta de direcciones... Ctrl+Mayis+B
$ Outlook Express | ‘aregar remitente a Libreta de direcciones
= @ Carpetas locales S 3
%2 Bandeja de enl e
@ Bandejade salide  Windows Messenger »
@ Elementos enviac estado de consxion
(& Elementos eliminz

&3 Borrador Os...
Gmpn?!d%&no&:la s ff
Configura enta
Contactos ~ x | i ‘e
No hay contactos que mostrar. Haga clic Abrir la Libreta d
en Contactos para crear un contacto =} Buscar personas...
o byl e e :
P ™ Al iniciar Outlook Express, ir directamente vicy e

|la Bandeja de entrada. i :

Configura las cuentas.

w1 Outlook E:

[~ TeT GRS,

Figura 123. Outlook Express Menu Herramientas

En Cuentas de Internet:

1 De un clic en la pestafia Correo.
2 Dar un clic en el botén Agregar.

Todo C/OT'OO | Noticias || Servicio de directorio| fi regar >
Cuph | Tpo | Conewsn  IFhY  Outar |
- F‘r-:-piedadea §

[ Eﬂtablpcer cOMmo predr—termmadqj

Y

| I: :-cpnrtar |
% Establecer orden.. }
[ Cerrar I

Figura 124. Cuentas de Internet
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1 Dar un nombre a la cuenta.
2 Dar un clic en el botén Siguiente.

[asrecapimenmip oAy

S R L R A AT [~
Asistente para la cones ARERITONE '
W\’
Su nombre >
L“_x

Al enviar comreo electronico, su nombre aparecera en el campo De del mensaje
saliente. Escriba su nombre tal v como desea que aparezea.

Nombre para mostrar:

Por ejemplo: Jorge Lépez

< Alids ____1lj_guienle> ] [ Cancelar ]

Figura 125. Asistente para la conexion a Internet: su nombre
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1. Se le da una direccion de correo a la cuenta.
2. Dar un clic en el botén Siguiente.

...... Wwwwnrmmnﬁ‘

Diieccion de correo electrénico de Internet i

La dreccion de zorrec electidnice es ladireccién que otras personas utilizardn para
chviarle mznaajcs.

Direccién de carreo dectrénico: | usuarin@municipio rom

Por ejemplo: alguien@rricroscft.com

[ < Alrés j[ Siguiente > J [ Cancelar ]

Figura 126. Asistente para la conexion a Internet: direccion
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Asignar la direccién IP entrante y saliente:

1. Ingresar la IP del servidor 192.168.12.1
2. Dar clic en el botén Siguiente.

Nombre del sesvidor de comeo electrénico

Mi servidor de correo enltrante es E’EE‘B v‘l

Serwvidor de corren ertrante (POP3, IMAP o HTTP):
| 192.168.12.1

El servidor SMTP se utiliza para el comeo saliente.

Servidor de correo saliente (SMTP):

| 192.168.12.1

[ < Alids " Siguiente > ] [ Cancelar J

Figura 127. Asistente para la conexion a Internet: nombre del servidor
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1. Ingresar el nombre de la cuenta.
2. Ingresar la contrasefia de la cuenta.
3. Dar clic en el botén Siguiente.

Inicio de sesion del conreo de Internet 1 i _ =

Escriba el nombre de la cuenta y la contrasefia que su pr or de servicios Internet
le ha proporcionado.
Nombre de cuenta: | usuario - T
Contrasefia: ;r"n:;uj B

Recordar contrasefia

Si su proveedor de servicios Intemet requiere autenticacion de contiasefia sequra
[SPA] para tener acceso a su cuenta de correo, active la casilla de verificacion "Iniciar
sesidn usando autenticacion de contrasefia segura (SPA)".

[ Iniciar sesién usando autenticacién de contrasefia sequra (SPA) 3

> o
[ < Alrds ]@u’eﬂle) | [ Cancelar J

Figura 128. Asistente para la conexion a Internet: inicio de sesion
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1. Dar clic en el botdn Finalizar y se obtendra una nueva cuenta de correo.

Escribid correctamente toda la informacion necesaria para configurar la cuenta.

Si desea guardar la configuracion, haga clic en Finalizar.

. 7
[ cAuss )| Finaizar 7| [ Cancelar ]

Figura 129. Asistente para la conexion a Internet: finalizar

2. Dar clic en el boton Envié y recepcion de correo en Outlook Express.

@ . % & «w | & ><l

Responder Responder... Reenvisr = Imprinnir Eliminar Enviar y r...

= G Carpetas locasles
%a Bandeja de entrada (1)

@dﬂ
,_\‘ ,‘n---'-‘
& Borrador ] it (2]

De: usuario Para: root@municipio.com
Asunto: mensaje nuevo

iR Ial] Hola Como estas.

Now hary cortactos que mostrar, Haga clhic
an Contactos para crear un contacto
nuevo.

Figura 130. Elementos enviados
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Recepcion de correo en la maquina Linux.

1 Revisar si nos llego el mensaje del usuario.
# mail —u root

Archivo Editar Ver Temminal Solapas Ayuda

Inicio de sm-client:
[root@localhost ~]# mail -u
mail: option requires an argument -- u

Usage: mail [-iInv] [-s subject] [-c cc-addr] [-b bcc-addr] to-addr ...

[- sendmail-options ...]

mail [-iInNv] -f [name]

mail [-iInNv] [-u user]
You have new mail in /var/spool/mail/root
[rant@1acalhost ~]# mail -u root
Mail version 8.1 6/6/93. Type ? for help.
"/var/mail/root": 3 messages 3 new
>N 1 root@localhost.local Tue Jun 13 01:50 37/1258
N 2 root@localhost.local Sat Jun 24 16:00 80/2250

Y |

Figura 131. Revision de correo

13---- Envié desde el servidor un mensaje a usuario.
# mail usuario@municipio.com
Subject Saludos
. (Coloque un punto y de ENTER)

N 3 usuario@municipio.com Sat Jun 24 18:24 43/1404 Zmensaje nuevod
/

B ]

"Invalid File Co"
"Invalid File Co"
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14---- Revise en la PC Windows si llegé el mensaje del root, en el Outlook Express

1. Dar clic en el botén Envié y recepcién de correo en Outlook Express.

x

= €0 Carpetas locales
1 & Bandeja de entrada (1)
‘ <& Bandeta de

 Elmentns oiminedos
& Borrador

x|

| Contodos ~

hohwcmacmsqx mostrar, Haga chc
| en Contactos para orear un contacto

r nuevo,
|

Sl s PSSP

—

De: usuario Para: root@mumicipio.com

Asunto: mensaje nuevo

Hola Como estas.

lmeruajes,omlddos

Figura 132. Outlook Express bandeja de entrada
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6.7.7 CONFIGURACION DE DHCP

DHCP (Dynamic Host Configuration Protocol), es un protocolo que instalado en un
servidor de una red local, permite la configuracion automatica del protocolo TCP/IP de
todos los clientes de dicha red.

e Es una herramienta que puede hacer mas agradable la vida de los
administradores de una red local.

e Con un servidor DHCP se tendrd una red con maquinas "plug-and-play”, con
solo conectarlas podra dialogar con red.

e La ventaja no es solo esta, ademds se podra modificar la configuracion de todos
los equipos de la red con sélo modificar los datos del servidor.

e Teniendo esta herramienta, ;Qué administrador ird cliente por cliente
configurandolo de forma independiente?

Servidor Linux
DHCP

PC-Cliente qu(‘.llente PC‘-UIicntc I’{:'-Cliente
Windows Windows Windows Windows

Figura 133, Grafico de DHCP
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1----cp /usr/share/doc/d.C.-3.0.1/dhcpd.conf.sample /etc/dhcpd.conf

2----cd /ete/vi/dhepd.conf

3---- subnet 192.168.12.0

#---default gateway
Option routers 192.168.12.1;

netmask 255.255.255.0{

Option subnet-mask 255.255.255.0

Option nis-domain “municipio.com™;
Option domain-name “municipio.com”;
Option domain —name- server 192.168.12.1;
Option netbios —name- server 192.168.12.1;

Range dynamic-bootp 192.168.12.30

4----touch /var/lib/dhcp/dhcp.leases

5----chkconfig dhcpd on

6----pgred dhepd

7----service dhcpd restart

192.168.12.40;

8---- En Windows realizamos lo siguiente:

[

En MI PC buscar Mis Sitio de Red

2. Dar clic derecho y elegir Propiedades.

me:um; -j M PC

Carpetas

(& Escritorio

=] I{J Mis documentos

= ¥ MPC
+ M Disco de 3 (A1)
# <= Disco local (Ci)
4 “es DOCUMENTOS (D:)
# b Unidad de €D (E:)
¥ “= MAGO DE OZ (F:)
# [ Panal de control
# (D Documentos ¢

= Papelerac Expandir
i) and base Explorar
(D Java_anmi A

D JAVIER Buscar squipos...
D Nusva car el

& 3 Nueva car Conectar a unidad de red...

Desconectar de unidad de red...

Archivo Edickén Ver Favoritos Herramientas Ayuda

(-] l’ ).“mmda = Car;;ta;ri o 7 < ) -

* | archives almacenados en este equipo

:IL_,—) Documentos compartidos
L’J Documantos da Rades

Unidades de disca dura
gl Disco ksl (1)
@ DOCUMENTOS {D:)

sitivos con alma

extraible

Ll Disco de 3% (A:)

Figura 134. Mis sitios de red
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A continuacion se vera la pantalla de conexiones de red.

1. Dar clic derecho al icono de conexiones de area local
2. Dar clic en Propiedades.

. £
= Conexdones de red

Archivo  Edicién  Ver Favorlkos Herramientas Opclones avanzadas Ayuda ﬂ

O O 3 P ome (3 XD

Direccidn ie_,- Conexiones de red

Asistente

F Asistente para conexién nieva Asistente para configuracion de
%’ ¥a red
J )

__LAN o Internet de alta velocidad

Desactivar
Estado

Conexiores de puente

Crear acceso directo
h

Cambiar nombre

Figura 135. Conexiones de red
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Luego se vera la pantalla de propiedades de conexion de area local.

1. Seleccionar el protocolo Internet (TCP/IP).
2. Dar clic en el botén Propiedades.

General | Autenticacion || Opciones avanzadas|

-+ Propiedades de Conexidn de drea local

Conectar usando:
l:p NIC Fast Ethernet PCI Familia RTLS1 :|

E sta conexidn utiliza los siguientes elementos:

™ Bl Cliente para redes Microsoft e
(v E Compartir impresoras y archivos para redes Microsoft

v = Pragramador de paquetes QoS

Protocolo Internet [TCPAIP)

Instalar... Desinstalar

Descnpcidn
Protocolo TCP/IP. El protocolo de red de &rea estensa
predeterminado que permite la comunicacidn entre varias
redes conectadas entre si.

Mostrar icono en el &rea de notificacion al conectarse
Notificarme cuando esta conexidn tenga conectividad limitada o

nula

S

[ Aceptar ] [ Cancelar ]

Figura 136. Propiedades de conexion de area local
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Configurar la tarjeta de red de manera dinamica, en este caso pondra las opciones
obtener una direccién IP autométicamente y obtener la direccién del servidor DNS
automaticamente.

En la ficha General

1 Dar clic en la opcién Obtener una direccion IP automaticamente.

2 Dar clic en el boton Aceptar.

Propiedades de Protocolo Internet (TCP/IP)

Puede hacer que la configuracién IP se asigne automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cuél es la configuracién IP apropiada.

=

(&) Obtener una direccidn IP automaticamente
() Usar la siguiente direccidn IP:

eccidn IF I o s W. X I

b azcara de subred l 5 : . I

Fuenta de enlace predeterminada I

I

(&) Obtener la direccién del servidor DNS autométicamente

(O Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | i ] A |

|

Servidar DNS alternativo

| ,
E]\ [_Upc:iones avanzadas... J
B . O
"\Q\

1 Aceptar ] [ Cancelar ]

Figura 137. Propiedades de Protocolo Internet
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6.7.8 CONFIGURACION DE FIREWALL

El firewall puede ser un dispositivo fisico o un software sobre un sistema operativo. Es
un hardware especifico con un sistema operativo o una IOS que filtra el trafico
TCP/UDP/ICMP/../IP y decide si un paquete pasa, se modifica, se convierte o se
descarta.

Internet

PC-Cliente
Windows

Malicious Hacker

PC-Cliente

Windows
Servidor Linux
Firewall
Figura 138. Grafico de Firewall
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Comandos basicos:

IPtables -F: Borrado de reglas

IPtables -L: Listado de reglas que se estan aplicando
IPtables -A: Append, afiadir regla

IPtables -D: Borrar una regla

Bloquear TELNET
[Ptables —A INPUT —s 0.0.0.0/24 —d 192.168.12.x/32 —p tcp --dport 23 —j DROP

Bloquear PING
[Ptables —A INPUT —s 192.168.12.x —d 192.168.12.x —p icmp —) DROP

Bloquear FTP
[Ptables —A INPUT —s 0.0.0.0/24 —d 192.168.12.x/32 —p tcp --dport 21 —) DROP

Hacer ping al servidor desde el PC Cliente.

T - - -

D2\> ping 192.168.12.1
Haciendo ping a 192.168.12.1 con 32 bytes de datos:

lost de deztino inaccezible.
Host de destino dnaccesible.
Host de destimo dnaccezible.
Host de destino dnaccesible.

Estadisticas de ping para 192.168.12.1:
Paquetes: enwiados = 4, recibidos = 8, perdidos = 4
{188x perdidos).

D2\>_

Figura 139. Pantalla de ping
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Glosario de Términos



GLOSARIO DE TERMINOS

A

Ancho de Banda: La diferencia entre las frecuencias mas altas y mas bajas disponibles
para sefiales de red. El término también se usa para describir la capacidad de
rendimiento medida de un medio o un protocolo de red especifico.

ARP: Protocolo de resolucion de direcciones. Protocolo Internet que se usa para asignar
una direccion IP a una direccion MAC. Definido en la RFC 826. Comparar con RARP.

Asignacion de direcciones: Técnica que permite que distintos protocolos interoperen
traduciendo direcciones desde un formato a otro. Por ejemplo, al enrutar IP a través de
una red Frame Relay, las direcciones IP se deben mapear a las direcciones Frame Relay
de modo que los paquetes IP se puedan transmitir por la red. Ver también resolucién de
direcciones.

B

Banda Ancha: Sistema de transmision que permite multiplexar multiples sefiales
independientes en un cable. En la terminologia de telecomunicaciones, cualquier canal
que tenga un ancho de banda mayor que el de un canal con calidad de voz (4 kHz). En
terminologia LAN, un cable coaxial en el que se usa la sefializaciéon analogica.
Comparar con banda ancha.

Broadcast: Envio de informacion en cualquier formato a mas de un lugar de destino

Banda Base: Caracteristica de una tecnologia de red en la que se usa soélo una
frecuencia de portadora. Ethernet es un ejemplo de una red de banda base. También
denominada banda estrecha. Ver la diferencia con banda ancha. Término utilizado en la
WWW.,

Bps: (Bits per Second). Medida que representa la rapidez con que los bits de datos se
transmiten a través de un medio de comunicaciones. Por ejemplo: un moédem de 28.8
Kbps es capaz de transferir 28.800 bits por segundo.

Bit: (Binary Digit 6 Digito Binario). Es un digito en base 2, es decir, 0 6 1.Un bit es la
unidad més pequefia de informacion que la computadora es capaz de manejar. El ancho
de banda se suele medir en bits por segundo.



Byte: Unidad de medida de la cantidad de informacién en formato digital. Usualmente
un byte consiste de 8 bits. Un bit es un cero (0) o un uno (1). Esa secuencia de nimeros
(byte) pueden simbolizar una letra o un espacio (un caracter). Un kilobyte (Kb) son
1024 bytes y un Megabyte (Mb) son 1024 Kilobytes.

Bloqueo: En un sistema de conmutacion, una condicién en el que no hay ninguna ruta
disponible para completar un circuito. El término también se usa para describir una
situacion en la que no se puede iniciar una actividad hasta que la otra no se haya
completado.

C

Cable blindado: Cable que posee una capa de aislamiento blindado para reducir la
interferencia electromagnética.

Cable coaxial: Cable compuesto por un conductor cilindrico exterior hueco que rodea
un conductor de alambre interno unico. En la actualidad se usan dos tipos de cable
coaxial en la LAN: cable de 50 ohmios, que se usa para la sefializacion digital, y cable
de 75 ohmios que se usa para sefiales analdgicas y sefializacion digital de alta velocidad.

Cable de fibra oéptica: Medio fisico que puede conducir una transmision de luz
modulada. Si se compara con otros medios de transmision, el cable de fibra 6ptica es
mas caro, sin embargo no es susceptible a la interferencia electromagnética y es capaz
de brindar velocidades de datos mas altas.

Cable neutro: Cable de circuito que se conecta a la conexion a tierra en la central de
energia y en el transformador.

Cableado backbone: Cableado que proporciona interconexiones entre los armarios de
cableado, entre los centros de cableado y el POP, y entre los edificios que forman parte
de la misma LAN. Ver cableado vertical.

Cableado de Categoria 1: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria 1 se usa para comunicaciones
telefonicas y no es adecuado para transmitir datos. Comparar con cableado de Categoria
2, cableado de Categoria 3, cableado de Categoria 4 y cableado de Categoria 5. Ver
también EIA/TIA-568B y UTP.

Cableado de Categoria 2: Una de las cinco clases de cableado UTP que se describen
en el estindar EIA/TIA-568B. El cableado de Categoria 2 es capaz de transmitir datos a
velocidades de hasta 4 Mbps. Comparar con cableado de Categoria 1, cableado de
Categoria 3, cableado de Categoria 4 y cableado de Categoria 5. Ver también EIA/TIA-
568By UTP.




Cableado de Categoria 3: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria 3 se usa en las redes 10BASE-
T y puede transmitir datos a velocidades de hasta 10 Mbps. Comparar con cableado de
Categoria 1, cableado de Categoria 2, cableado de Categoria 4 y cableado de Categoria
5. Ver también EIA/TIA-568B y UTP.

Cableado de Categoria 4: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria 4 se usa en redes Token Ring y
puede transmitir datos a velocidades de hasta 16 Mbps. Comparar con cableado de
Categoria 1, cableado de Categoria 2, cableado de Categoria 3 y cableado de Categoria
5. Ver también EIA/TTIA-568B y UTP.

Cableado de Categoria 5: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria 5 se usa para ejecutar CDDI y
puede transmitir datos a velocidades de hasta 100 Mbps. Comparar con cableado de
Categoria 1, cableado de Categoria 2, cableado de Categoria 3 y cableado de Categoria
4. Ver también EIA/TIA-568By UTP.

Caché: Subsistema especial de memoria en el que se almacenan los datos maés
utilizados para obtener acceso mas rapido. Una memoria caché almacena el contenido
de las ubicaciones RAM de acceso mas frecuente y las direcciones donde estos datos se
almacenan. Cuando el procesador hace referencia a una direccion de memoria, la caché
comprueba si almacena dicha direccion. En caso afirmativo, los datos se devuelven al
procesador. En caso negativo se produce un acceso normal a memoria. La caché es qtil
cuando los accesos a RAM son lentos respecto a la velocidad del microprocesador ya
que es mas rapida que la memoria RAM principal.

Canaleta decorativa: Tipo de canal montado en la pared que tiene una cubierta
removible que se usa para admitir el cableado horizontal. La canaleta decorativa es lo
suficientemente grande como para contener dos cables.

Canaleta: Un tipo de canal adosado a la pared que tiene una cubierta removible para
dar apoyo al cableado horizontal. La canaleta es lo suficientemente grande como para
contener varios cables.

Capa fisica: La Capa 1 del modelo de referencia OSI. La capa fisica define las
especificaciones eléctricas, mecanicas, de procedimiento y funcionales para activar,
mantener y desactivar el enlace fisico entre sistemas finales.

Capa de control de enlace de datos: La Capa 2 del modelo de arquitectura SNA.
Tiene la responsabilidad de transmitir datos a través de un enlace fisico determinado.

Capa de red: La Capa 3 del modelo de referencia OSI. Esta capa proporciona
conectividad y seleccion de rutas entre dos sistemas finales.

Capa de transporte: La Capa 4 del modelo de referencia OSI. Esta capa es responsable
de la comunicacion confiable de red entre nodos finales. La capa de transporte
suministra mecanismos para establecer, mantener y terminar los circuitos virtuales,
deteccidn y recuperacion de errores de transporte y control del flujo de informacion.



Capa de sesion: La Capa 5 del modelo de referencia OSI. Esta capa establece,
administra y termina sesiones entre aplicaciones y administra el intercambio de datos
entre entidades de capa de presentacion.

Capa de servicios de presentacién: La Capa 6 del modelo de arquitectura SNA. Esta
capa suministra administracion de recursos de red, servicios de presentacion de sesion y
algo de administracion de aplicaciones. Corresponde aproximadamente a la capa de
presentacion del modelo OSI. Ver también capa de control de flujo de datos, capa de
control de enlace de datos, capa de control de ruta, capa de control fisica, capa de
servicios de transaccion y capa de control de transmision.

Capa de aplicacion: La Capa 7 del modelo de referencia OSI. Esta capa suministra
servicios a los procesos de aplicacion (como, por ejemplo, correo electronico,
transferencia de archivos y emulacion de terminal) que estan fuera del modelo OSI. La
capa de aplicacion identifica y establece la disponibilidad de los socios de
comunicaciones deseados (y los recursos que se requieren para conectarse con ellos),
sincroniza las aplicaciones cooperantes y establece acuerdos con respecto a los
procedimientos para la recuperacion de errores y el control de la integridad de los datos.
Corresponde aproximadamente a la capa de servicios de transaccion del modelo SNA.
Ver también capa de enlace de datos, capa de red, capa fisica, capa de presentacion,
capa de sesion y capa de transporte.

Cliente: Nodo que solicita servicios a un servidor.

Colision: En Ethernet, el resultado de dos nodos que transmiten de forma simultdnea.
Las tramas de cada uno de los dispositivos chocan y resultan dafiadas cuando se
encuentran en el medio fisico. Ver también dominio de colision.

Cola: Generalmente, una lista ordenada de elementos que esperan ser procesados. En
enrutamiento, un conjunto de paquetes que esperan ser enviados a través de una interfaz
de router.

Conector RJ: Conector macho registrado. Conectores estandar que se usaban
originalmente para conectar las lineas telefénicas. En la actualidad, los conectores RJ se
usan para conexiones telefoénicas y para conexiones 10-100-1000 BASE-T y otro tipo de
conexiones de red. Los RJ-11, RJ-12 y RJ-45 son tipos populares de conectores RJ

Costo: Valor arbitrario, generalmente basado en el nimero de saltos, ancho de banda de
los medios u otras medidas, que se asigna a través de un administrador de la red y que
se usa para comparar varias rutas a través de un entorno de internetwork. Los protocolos
de enrutamiento usan los valores de costo para determinar la ruta mas favorable hacia
un destino en particular: cuanto menor sea el costo, mejor serda la ruta. A veces
denominado costo de ruta.

Consola: DTE a través del cual se introducen los comandos en un host.
Correo electronico: Aplicacion de red utilizada ampliamente en la que los mensajes de

correo se transmiten electronicamente entre los usuarios finales a través de diversos
tipos de redes usando diversos protocolos de red. A menudo denominado e-mail.




CSMA/CD: Acceso multiple con deteccion de portadora y deteccion de colisiones.
Mecanismo de acceso a los medios en que los dispositivos que estan listos para
transmitir datos verifican primero el canal en busca de una portadora. Si no se detecta
ninguna portadora durante un periodo de tiempo determinado, el dispositivo puede
comenzar a transmitir. Si dos dispositivos transmiten al mismo tiempo, se produce una
colisién que es detectada por todos los dispositivos que han tenido una colision. Esta
colisién retarda las transmisiones desde aquellos dispositivos durante un periodo de
tiempo aleatorio. El acceso CSMA/CD se usa en Ethernet e IEEE 802.3.

Clic: Accion de presionar y soltar rdpidamente el botdn del mouse (ratén).

Cliente: Se dice que un programa es un "cliente" cuando sirve sélo para obtener
informacion sobre un programa "servidor". Cada programa "cliente" esta disefiado para
trabajar con uno 6 mds programas "servidores" especificos, y cada "servidor" requiere
un tipo especial de "cliente". Un navegador es un programa "cliente".

Computador: Es un dispositivo electronico compuesto basicamente de un procesador,
memoria y dispositivos de entrada/salida (E/S). La caracteristica principal del
computador, respecto a otros dispositivos similares, como una calculadora, es que puede
realizar tareas muy diversas, cargando distintos programas en la memoria para que los
ejecute el procesador. Siempre se busca optimizar los procesos, ganar tiempo, hacerlo
mads facil de usar y simplificar las tareas rutinarias.

Contraseiia 6 Password: Una clave generalmente contiene una combinacion de
numeros y letras que no tienen ninguna logica. Es una medida de seguridad utilizada
para restringir los inicios de sesion a las cuentas de usuario, asi como el acceso a los
Sistemas y recursos de la computadora.

CPU: (Central Processing Unit 6 Unidad central de procesamiento). Es el dispositivo
que contiene los circuitos légicos que realizan las instrucciones de la computadora.

Cuadro de Dialogo: Ventana que aparece temporalmente para solicitar o suministrar
informacioén al usuario.

Cuadro de Texto: Parte de un cuadro de dialogo donde se escribe la informacion
necesaria para ejecutar un comando. En el momento de abrir un cuadro de didlogo, el
cuadro de texto puede estar en blanco o contener texto.

Cursor: Simbolo en pantalla que indica la posicion activa, generalmente titilante.
Muestra la posicién en que aparecera el proximo caracter a visualizar cuando se pulse
una tecla.

CSU: Unidad de servicio de canal. Dispositivo de interfaz digital que conecta el equipo
del usuario final con el loop telefonico digital local. A menudo se denomina, de forma
conjunta con DSU, como CSU/DSU.



Db: Decibelios

Dominio: En Internet, una parte del arbol de jerarquia de denominacién que se refiere a
las agrupaciones generales de redes basadas en el tipo de organizacion o geografia

DCE: Equipo de comunicacién de datos. Equipo de comunicacion de datos (expansién
EIA) o equipo de terminacién de circuito de datos (expansion ITU-T). El dispositivo y
las conexiones de una red de comunicaciones que abarca el extremo de la red de la
interfaz usuario a red. El DCE proporciona una conexion fisica con la red, envia trafico
y suministra una sefial de temporizaciéon que se usa para sincronizar la transmision de
datos entre los dispositivos DCE y DTE. Los modems y las tarjetas de interfaz son
ejemplos de DCE. Comparar con DTE.

Descifrado: La aplicacion inversa de un algoritmo de cifrado a los datos cifrados,
restaurando por lo tanto los datos a su estado original, no cifrado.

Dato: Son las sefiales individuales en bruto y sin ningun significado que manipulan las
computadoras para producir informacion.

DTE: Equipo de terminal de datos. Dispositivo en el extremo del usuario de una
interfaz usuario-red que actia como origen de datos, destino de datos o ambas. El DTE
se conecta a una red de datos a través de un dispositivo DCE (por ejemplo, un médem)
y por lo general usa sefiales de temporizacion generadas por el DCE. El DTE incluye
dispositivos como, por ejemplo, computadores, traductores de protocolo y
multiplexores.

Directorio: En D.O.S., una lista de nombres de archivo que contiene toda Ia
informacion de los archivos almacenados. A partir de Windows 95 este término se
reemplazé por CARPETA.

Direccién: Existen tres tipos de direccion de uso comun dentro de Internet: "Direccion
de correo electronico" (email address); "IP" (direccion Internet); y "direccion
hardware".

Direccion del Protocolo de Internet (direccion IP): Direccion inica que identifica a
un equipo host en una red. Identifica a un equipo como una direccién de 32 bits que es
unica en una red con Protocolo de control de transmision/Protocolo Internet (TCP/IP).
Numero Unico que consta de 4 partes separadas por puntos. Una direccion IP se suele
representar en una notacion decimal con puntos que indica cada octeto (ocho bits o un
byte) de una direccién IP como su valor decimal y separa cada octeto con un punto. Por
ejemplo: 172.16.255.255.

Cada computadora conectada a Internet tiene un tnico nimero de IP. Si la maquina ni
tiene un IP fijo, no esta en realidad en Internet, sino que pide "prestado" un IP a un
servidor cada vez que se conecta a la Red (usualmente via moédem).




Disco Rigido: Unidad de almacenamiento permanente de informacion. Este es el que
guarda la informacién cuando apagamos la computadora. Aqui se guardan la mayoria de
los programas y el sistema operativo. Su capacidad de almacenamiento se mide en
Megabytes (Mb) o Gigabytes (Gb), en donde 1024 Mb = 1Gb.

Disquete: Dispositivo que puede insertarse y extraerse en una unidad de disco.

DNS: (Domain Name System 6 Sistema de Nombres de Dominio). El DNS es un
servicio de busqueda de datos de uso general, distribuido y multiplicado. Su utilidad
principal es la busqueda de direcciones IP de sistemas centrales ("hosts") basandose en
los nombres de éstos. El estilo de los nombres de "hosts" utilizado actualmente en
Internet es llamado "nombre de dominio". Algunos de los dominios mas importantes
son: .COM (comercial - empresas), .EDU (educacion, centros docentes), .ORG
(organizacion sin animo de lucro), . NET (operacion de la red), .GOV (Gobierno USA)
y .MIL (ejército USA). La mayoria de los paises tienen un dominio propio. Por ejemplo,
AR (Argentina) .PY (Paraguay), .US (Estados Unidos de América), .ES (Espaiia), ..AU
(Australia), etc.

Dominio: (Domain Name). Nombre Unico que identifica a un sitio de Internet. Los
nombres de dominio tienen 2 0 més secciones, separadas por puntos. La seccion de la
izquierda es la mas especifica, y la de la derecha, la mas general. Una computadora
particular puede tener mas de un nombre de dominio, pero un nombre de dominio se
refiere inicamente a una PC.

Download 6 descargar: En Internet es el proceso de transferir informacion desde un
servidor de informacion a la propia PC.

Documentacion: Manual escrito que detalla el manejo de un sistema o pieza de
hardware.

Doble Clic: Accidn de presionar y soltar rapidamente el boton del mouse (ratén) dos
veces, sin desplazarlo. Esta accion sirve para ejecutar una determinada aplicacion, como
por ejemplo: inicializarla.

DSU: Unidad de servicio de datos. Dispositivo que se usa en la transmision digital que
adapta la interfaz fisica de un dispositivo DTE a una instalacion de transmision como,
por ejemplo, T1 y E1.

DVD: (Digital Versatile Disc 6 Disco Versatil Digital). Disco que sirve para almacenar
mas datos de contenido digital, como musica o video, que un CD. Un DVD guarda un
minimo de 4.7 Gigabytes (el tamafio de una pelicula de cine).
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E1: Estindar Europeo equivalente al americano T1. Los circuitos E1 y T1. Los dos usan
canales de 64 Kbps, pero el T1 tiene 24 mientras que el E1 tiene 32 canales.

EIA/TIA-568: Estandar que describe las caracteristicas y aplicaciones para diversos
grados de tendido de cableado UTP. Ver también cableado de Categoria 1, cableado de
Categoria 2, cableado de Categoria 3, cableado de Categoria 4, cableado de Categoria 5
y UTP.

Encapsulamiento: El proceso por el cual se envuelven datos en un encabezado de
protocolo en particular.

Emulacién de terminal: Aplicacion de red en la que un computador ejecuta software
que la hace aparecer ante un host remoto como una terminal conectada directamente.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El enrutamiento
en redes de gran tamaiio es muy complejo dada la gran cantidad de destinos intermedios
potenciales que debe atravesar un paquete antes de llegar al host destino.

Ethernet: Especificacion de LAN de banda base inventada por Xerox Corporation y
desarrollada de forma conjunta por Xerox, Intel y Digital Equipment Corporation. Las
redes Ethernet usan CSMA/CD y se ejecutan a través de varios tipos de cable a 10
Mbps. Ethernet es similar al conjunto de estandares IEEE 802.3. Ver también
10BASE2, 10BASES, 10BASE-F, 10BASE-T, 10Broad36 e IEEE 802.3.

Elemento de Pantalla: Partes que constituyen una ventana o cuadro de didlogo como
por ejemplo: la barra de titulo, los botones de “Maximizar” y “Minimizar”, los bordes
de las ventanas y las barras de desplazamiento.

Escritorio: Fondo de la pantalla sobre la cual aparecen ventanas, iconos y cuadros de
dialogo.

Estacion de trabajo: Computador de gran potencia que cuenta con elevada capacidad
grafica y de calculo. Llamadas asi para distinguirlas de los que se conocen como
servidores.

Expandir: Mostrar los niveles de directorio ocultos del arbol de directorios. Con el
administrador de archivos es posible expandir un solo nivel de directorio, una rama del
arbol de directorio o todas las ramas a la vez.

Explorador: Llamado también explorador Web. Interfaz cliente que permite al usuario
ver documentos HTML en el World Wide Web, en otra red o en su propio equipo;
seguir los hipervinculos y transferir archivos. Un ejemplo es Microsoft Internet
Explorer.

Extension: Esta compuesto por un punto y un sufijo de hasta tres caracteres situados al
final de un nombre de archivo. La extension suele indicar el tipo de archivo o directorio.



Fibra monomodo: Cable de fibra 6ptica con un nicleo estrecho que permite que la luz
entre s6lo en un Unico angulo. Dicho cableado tiene mayor ancho de banda que la fibra
multimodo, pero requiere una fuente de luz con una anchura espectral mas angosta (por
ejemplo, un laser). También denominada fibra de modo unico. Ver también fibra
multimodo.

Fibra multimodo: Fibra éptica que permite la propagacion de multiples frecuencias de
luz.

Firewall: Router o servidor de acceso, o varios routers o servidores de acceso,
designados como un bufer entre cualquier red publica conectada y una red privada. El
router firewall usa listas de acceso y otros métodos para garantizar la seguridad de la red
privada.

Fluctuacion de fase: Distorsion analégica de la linea de comunicacion provocada por
la variacion de una sefial de sus posiciones de temporizacion de referencia. La
fluctuacion de fase puede provocar la pérdida de datos, especialmente a altas
velocidades.

Flujo de datos: Todos los datos que se transmiten a través de la linea de
comunicaciones en una sola operacion de lectura o escritura.

Frecuencia: Cantidad de ciclos, medidos en hercios, de una sefial de corriente alterna
por unidad de tiempo.

FTP: Protocolo de transferencia de archivos. Protocolo de aplicacion, parte de la pila de
protocolo TCP/IP, que se usa para transferir archivos entre nodos de la red. El FTP se
define en la RFC 959.

Full duplex: Capacidad de transmitir datos de forma simultinea entre una estacion
emisora y una estacion receptora.

Gateway: En la comunidad IP, un término antiguo que se refiere a un dispositivo de
enrutamiento. En la actualidad, el término router se usa para describir nodos que
ejecutan esta funcion, y gateway se refiere a un dispositivo con fines especiales que
ejecuta conversion de capa de aplicacion de la informacion de una pila de protocolo a
otra.




Gateway fronterizo: Router que se comunica con routers de otros sistemas auténomos.

Giga: Prefijo que indica un multiplo de 1.000 millones, o sea 10°. Cuando se emplea el
sistema binario, como ocurre en informatica, significa un multiplo de 230, 0 sea
1.073.741.824.

Grupo de trabajo: Conjunto de estaciones de trabajo y servidores de una LAN que
estan disefiados para comunicarse e intercambiar datos entre si.

Hardware: Son todos los componentes fisicos que componen una PC.

Hercio: Unidad de medida de la frecuencia, abreviada como Hz. Un sinénimo seria
ciclos por segundo.

Hexadecimal: Base 16. Representacion numérica que usa los digitos 0 a 9, con su
significado habitual, y las letras A a la F para representar digitos hexadecimales con
valores de 10 a 15. El digito ubicado mds a la derecha cuenta unos, el siguiente cuenta
multiplos de 16, luego 1672=256, etc.

Host : Sistema computacional ubicado en una red. Es similar al término nodo, salvo que
el host generalmente implica un sistema computacional, mientras que el nodo
generalmente se aplica a cualquier sistema conectado a la red, incluyendo servidores de
acceso y routers.

HTML: (HyperText Markup Language). Lenguaje utilizado para crear los documentos
de hipertexto que se emplean en la WWW. Los documentos HTML son simples
archivos de texto que contienen instrucciones (llamadas tags) entendibles por el
Navegador (Browser).

HTTP: (HyperText Transport Protocol). Protocolo utilizado para transferir archivos de
hipertexto a través de Internet. Requiere de un programa "cliente" de HTTP en un
extremo y un "servidor" de HTTP en el otro extremo. Es el protocolo mas importante de
la WWW.

Hub: Dispositivo de hardware o software que contiene modulos de red y equipo de
internetwork multiples, independientes pero conectados. Los hubs pueden ser activos
(cuando repiten sefiales que se envian a través de ellos) o pasivos (cuando no repiten,
sino que simplemente dividen, las sefiales que se envian a través de ellos).
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IEEE: Instituto de ingenieros eléctricos y electronicos. Organizacién profesional cuyas
actividades incluyen el desarrollo de estandares de comunicaciones y de redes. Los
estandares LAN del IEEE son los estandares de LAN predominantes en el mundo
actual.

IEEE 802.1: Especificacion del IEEE que describe un algoritmo que evita los loops de
capa dos mediante la creacion de un spanning tree. El algoritmo fue inventado por
Digital Equipment Corporation. El algoritmo de Digital y el algoritmo IEEE 802.1 no
son exactamente los mismos, ni tampoco son compatibles.

IEEE 802.12: Estandar LAN del IEEE que especifica la capa fisica y la subcapa MAC
de la capa de enlace de datos. El [EEE 802.12 usa el esquema de acceso a los medios de

prioridad de demanda a 100 Mbps a través de una diversidad de medios fisicos. Ver
también 100VG-Any LAN.

IEEE 802.2: Protocolo LAN del IEEE que especifica una implementacion de la
subcapa LLC de la capa de enlace de datos. IEEE 802.2 administra errores, entramado,
control de flujo y la interfaz de servicio de la capa de red (Capa 3). Se usa en las LAN
IEEE 802.3 e IEEE 802.5. Ver también IEEE 802.3 e IEEE 802.5.

IEEE 802.3: Protocolo LAN del IEEE que especifica una implementacién de la capa
fisica y la subcapa MAC de la capa de enlace de datos. IEEE 802.3 usa acceso
CSMA/CD a diversas velocidades sobre diversos medios fisicos. Las extensiones del
estandar IEEE 802.3 especifican las implementaciones de Fast Ethernet. Las variantes
fisicas de la especificacion IEEE 802.3 original incluyen 10BASE2, 10BASES,
10BASE-F, 10BASE-T y 10Broad36. Las variantes fisicas de Fast Ethernet incluyen
100BASE-T, 100BASE-T4 y 100BASE-X.

Icono: Simbolo grafico que aparece en la pantalla de una PC para representar
determinada accién a realizar por el usuario, ejecutar un programa, leer una
informacidn, imprimir un texto, etc.

IDF: Instalacion de distribucion intermedia. Recinto de comunicacion secundaria para
un edificio que usa una topologia de red en estrella. EI IDF depende del MDF.

Impresora: Dispositivo de salida, cuya funcionalidad es transcribir/pasar un documento
(imagen y/o texto) desde el ordenador (procesador de textos, bloc de notas, visor de
imagenes, etc.) a un medio fisico, generalmente papel, mediante el uso de cinta,
cartuchos de tinta o también con tecnologia laser.

Impresora de Inyeccion a tinta: Crean imagenes directamente sobre el papel al rociar
tinta a través de una pequefias boquillas, su calidad de impresion es bastante alta.

Impresora Predeterminada: Impresora que se utiliza si se elige el comando Imprimir,
no habiendo especificado antes la impresora que se desea utilizar. S6lo puede haber una
impresora predeterminada, que debe ser la que se utilice con mayor frecuencia.



Informacion: Es lo que se obtiene del procesamiento de datos, es el resultado final.

Informatica cliente-servidor: Término que se usa para describir los sistemas de red
informéaticos distribuidos (de procesamiento) en los que las responsabilidades de
transaccion se dividen en dos partes: cliente (front end) y servidor (back end). Ambos
términos (cliente y servidor) se pueden aplicar a los programas de software o a los
dispositivos informaticos actuales.

Internetwork: Conjunto de redes interconectadas por routers y otros dispositivos que
funcionan (generalmente) como una sola red.

IP: Protocolo Internet. Protocolo de capa de red en la pila TCP/IP que brinda un
servicio de internetworking no orientado a conexion. El IP suministra caracteristicas de
direccionamiento, especificacion de tipo de servicio, fragmentacién y reensamblaje y
seguridad. Documentado en la RFC 791.

IP access-group: Comando que enlaza una lista de acceso existente con una interfaz de
salida.

IP host: Comando que se usa para crear una entrada estatica que relaciona el nombre de
host con la direccion del mismo en el archivo de configuracion del router.

IP multicast: Técnica de enrutamiento que permite que el trafico IP se propague desde
un origen hacia un nimero de destinos o desde varios origenes hacia varios destinos. En
lugar de enviar un paquete a cada destino, se envia un paquete a un grupo de multicast
que se identifica mediante una sola direccion de grupo de destino IP.

IPX: Intercambio de paquetes de internetworking. Protocolo de capa de red (Capa 3) de
NetWare que se usa para transferir datos desde servidores a estaciones de trabajo. El
IPX es similar al IP y al XNS.

Interfaz: Una conexion e interaccion entre hardware, software y usuario, es decir, como
la plataforma o medio de comunicacién entre usuario o programa.

Internet: Conjunto de redes conectadas entre si, que utilizan el protocolo TCP/IP para
comunicarse.

Intranet: Red privada dentro de una empresa que utiliza el mismo software y
protocolos empleados en la Internet global, pero que s6lo es de uso interno.

ISO: Organizacion Internacional de Normalizacion. Organizacion internacional que es
responsable por una amplia gama de estandares, incluyendo aquellos relevantes para el
networking. ISO desarrollé el modelo de referencia OSI, un modelo de referencia de
networking sumamente popular.




Jumper: Término que se usa para los cables de interconexién que se encuentran en el
armario de cableado.

Kbps: (Kilobits por segundo). Unidad de medida de la capacidad de transmision de una
linea de telecomunicacion. Cada kilobit esta formado por mil bits.

Kilobyte: Es el equivalente a 1024 bytes.

LAN: Red de érea local. Redes de datos de alta velocidad y bajo nivel de errores que
abarcan un area geogréfica relativamente pequeiia (hasta unos pocos miles de metros).
Las LAN conectan estaciones de trabajo, dispositivos periféricos, terminales y otros
dispositivos que se encuentran en un mismo edificio u otras areas geograficas limitadas.
Los estandares de LAN especifican el cableado y la sefializacion en las capas fisica y de
enlace de datos del modelo OSI. Ethernet, FDDI y Token Ring son tecnologias LAN de
uso muy difundido. Comparar con MAN y WAN.

Latencia: Retardo entre el momento en que el dispositivo solicita acceso a una red y el
momento en el que se le otorga permiso para transmitir tambien sucede en el momento
en que un dispositivo recibe una trama y el momento en que la trama sale desde el
puerto destino.

LED: Diodo emisor de luz. Dispositivo semiconductor que emite luz producida por la
conversion de energia eléctrica. Las lamparas de estado en los dispositivos de hardware
generalmente son LED.

Linea de acceso telefonico: Circuito de comunicaciones que se establece mediante una
conexion de circuito conmutada usando la red de la compaiiia telefonica.




Linea de comunicacién: Enlace fisico (como, por ejemplo, un cable o circuito de
teléfono) que conecta uno o més dispositivos con uno o mas dispositivos.

Linea de mira: Caracteristica de determinados sistemas de transmisiéon como, por
ejemplo, los sistemas laser, de microondas e infrarrojos, en los que no puede existir
ninguna obstruccion en la ruta directa entre el transmisor y el receptor.

Linea dedicada: Linea de comunicaciones que se reserva indefinidamente para
transmisiones, en lugar de conmutarse cuando se requiere transmitir. Ver también linea
arrendada.

Lista de acceso: Lista que mantienen los routers Cisco para controlar el acceso hacia o
desde el router para diversos servicios (por ejemplo, para evitar que los paquetes que
tienen una determinada direccion IP salgan de una interfaz especifica del router).

LSA: Publicacién de estado de enlace. Paquete de broadcast que usan los protocolos de
estado de enlace que contiene informacion acerca de los vecinos y los costos de la ruta.
Los routers receptores usan las LSA para mantener sus tablas de enrutamiento

Login: Nombre de usuario utilizado para obtener acceso a una computadora o a una red.
A diferencia del password, el login no es secreto, ya que generalmente es conocido por
quien posibilita el acceso mediante este recurso.

MAC: Control de acceso al medio. La mas baja de las dos subcapas de la capa de
enlace de datos definida por el IEEE. La subcapa MAC administra acceso al medio
compartido como, por ejemplo, si se debe usar transmision de tokens o contencién. Ver
también capa de enlace de datos y LLC.

MICIP: Protocolo de capa de red que encapsula paquetes IP en DDS o transmision a
través de AppleTalk.

Malla: Topologia de red en la que los dispositivos se organizan de una manera
administrable, segmentada, con varias interconexiones, a menudo redundantes, ubicadas
estratégicamente entre nodos de la red. Ver también malla completa y malla parcial.

Malla completa: Término que describe a una red en la que los dispositivos estin
organizados en una topologia de malla, en la que cada nodo de la red tiene un circuito
fisico o un circuito virtual que lo conecta a todos los otros nodos de la red. Una malla
completa brinda una gran cantidad de redundancia pero, dado que su implementacion
puede resultar excesivamente cara, generalmente se la reserva para los backbones de la
red. Ver también malla y malla parcial.



MAN: Red de area metropolitana. Red que abarca un drea metropolitana. Por lo
general, una MAN abarca un area geografica méas grande que una LAN, pero mas
pequefia que una WAN.

MAP: Protocolo de automatizacion de fabricacién. Arquitectura de red creada por
General Motors para satisfacer las necesidades especificas las instalaciones fabriles. El
MAP especifica una LAN de transmision de tokens similar a IEEE 802.4. Ver también
IEEE 802.4.

Mapa de cableado: Caracteristica suministrada por la mayoria de los analizadores de
cable. Se usa para probar las instalaciones de cableado de par trenzado, y muestra cuéles
hilos estan conectados a cudles pines, en conectores macho y hembra.

Mapa de topologia: Herramienta para administrar un switch ATM LightStream 2020
que examina una red y muestra el estado de sus nodos y enlaces troncales. El mapa de
topologia es una aplicacién basada en HP OpenView que se ejecuta en un NMS.

Maiscara de red: Combinacién de bits que se usa para describir qué parte de una
direccion se refiere a la red o subred y qué parte se refiere al host. Algunas veces se
denomina simplemente mascara. Ver también mascara de subred.

Maiscara wildeard: Cantidad de 32 bits que se usan de forma conjunta con una
direccion IP para determinar cudles son los bits de una direccion IP que se deben
ignorar al comparar esa direccion con otra direcciéon IP. La mascara wildcard se
especifica al configurar las listas de acceso.

MDF: Instalacion principal de distribucion principal. Recinto de comunicacion primaria
de un edificio. El Punto central de una topologia de networking en estrella donde estdn
ubicados los paneles de conexion, el hub y el router.

Megabyte (MB): 1.048.576 bytes; 1.024 Kilobytes.

Megahertz: Unidad de medida de la frecuencia de reloj del microprocesador (en
millones de ciclos por segundo).

Memoria RAM: Memoria de acceso aleatorio cuyo contenido permanecera presente
mientras el computador permanezca encendido.

Memoria ROM: Memoria de solo lectura. Chip de memoria que sdélo almacena
permanentemente instrucciones y datos de los fabricantes.

Microonda: este enlace esta constituido por dos transceptores de radio provistos de
antenas parabolicas que se apuntan directamente entre si. La radio puede transportar
transmisiones punto a punto de muchos anchos de banda. Su alcance varia segin el
tamafio de la antena, el clima en la zona y la magnitud de la potencia emitida
contemplando todos estos conjuntos la sefial puede llegar hasta 80 Km.




Moédem: (Modulator,Demodulator). Dispositivo que se conecta a la computadora y a la
linea telefonica y que permite comunicarse con otras computadoras a través del sistema
telefonico. Bésicamente, los médems sirven a las computadoras de la misma manera
que los teléfonos sirven a las personas.

Mouse: Permite convertir el movimiento de la mano en desplazamiento de un cursor
sobre la pantalla.

Multicast: la multidifusion (multicast) permite que grupos de usuarios seleccionados
reciban la misma transmision de datos en una red los cuales estan identificados por una
tnica direccion de grupo de destino IP.

Navegador de Web: Aplicacion de cliente de hipertexto basada en GUI como, por
ejemplo, Mosaic, que se usa para acceder a documentos de hipertexto y otros servicios
ubicados en innumerables servidores remotos a través de la WWW e Internet. Ver
también hipertexto, Internet, Mosaic y WWW.

NBP: Protocolo de enlace de denominacion. Protocolo AppleTalk de nivel de transporte
que convierte un nombre dado en forma de una cadena de caracteres en una direccion de
internetwork.

NET: Titulo de entidad de red. Direcciones de red, definidas por la arquitectura de red
ISO.

NetBIOS: Sistema basico de entrada/salida de red. API que usan las aplicaciones de
una LAN IBM para solicitar servicios de procesos de red de nivel inferior. Estos
servicios pueden incluir establecimiento y terminacion de sesién y transferencia de
informacion

NetWare: NOS distribuido de uso generalizado desarrollado por Novell. Suministra
acceso remoto transparente a archivos, y muchos otros servicios de red distribuida.

Networking: Conexion de cualquier conjunto de computadores, impresoras, routers,
switches y otros dispositivos con el proposito de comunicarse a través de algun medio
de transmision.

NIC: Tarjeta de interfaz de red. Placa que suministra capacidades de comunicacion de
red hacia y desde un sistema computacional. También denominado adaptador.

NOS: Sistema operativo de red. Término genérico que se usa para referirse a lo que en
realidad son sistemas de archivos distribuidos. Los ejemplos de NOS incluyen LAN
Manager, NetWare, NFS y VINES.




Niuimero de host: Parte de una direccién IP que designa qué nodo de la subred se esta
direccionando.

Numero de red: Parte de una direccion IP que especifica la red a la que pertenece el
host.

Numero de saltos: Métrica de enrutamiento que se usa para medir la distancia entre un
origen y un destino. El RIP usa el nimero de saltos como su inica métrica.

NVRAM: RAM no volatil. RAM que retiene su contenido cuando una unidad se apaga.
En los productos Cisco, la NVRAM se usa para guardar la informacion de
configuracion.

Nodo: En una red de area local, un nodo es un dispositivo que esta conectado a la red y
es capaz de comunicarse con otros dispositivos de la misma.

Nombre de usuario: La secuencia de caracteres que lo identifica. Al conectarse a una
computadora, generalmente necesita proporcionar su nombre y contrasefia de usuario.
Esta informacion se usa para verificar que la persona estd autorizada para usar el
Sistema.

Operador de red: Persona que monitorea y controla una red de forma continua,
ejecutando tareas como

Oscilacién: Sefial secundaria superpuesta a la onda de 60 Hz. Tiene una magnitud que
varia entre el 15% y el 100% del voltaje normal de la linea de alimentacion. Ver
sobrevoltaje, pico y baja de voltaje.

OSI: Interconexion de sistemas abiertos. Programa internacional de normalizacion
creado por la ISO y la UIT-T para desarrollar estandares de interconexion que faciliten
la interoperabilidad de equipos de multiples proveedores.

OSINET: Asociacion internacional disefiada para promover OSI en las arquitecturas de
los proveedores.

OSPF: Version abierta del algoritmo "Primero la ruta libre mas corta". Algoritmo de
enrutamiento IGP jerarquico, de estado de enlace, propuesto como sucesor de RIP en la
comunidad Internet. Las caracteristicas de OSPF incluyen enrutamiento por menor
costo, enrutamiento de multiples rutas y balanceo de carga. El OSPF deriva de una
version inicial del protocolo ISIS.




PAD: Ensamblador/desensamblador de paquetes. Dispositivo que se usa para conectar
dispositivos simples (como terminales de modo de carédcter) a una red, los cuales no
admiten toda la funcionalidad de un protocolo especifico. Los PAD almacenan los datos
en el bufer de los PAD y ensamblan y desensamblan los paquetes que se envian a
dichos dispositivos finales.

Panel de conexion: Conjunto de ubicaciones de pin y puertos que se puede montar en
un bastidor o una consola de pared en el armario de cableado. Los paneles de conexion
actuan como conmutadores que conectan los cables de las estaciones de trabajo entre si
y con el exterior.

Paquete: Agrupacion logica de informacion que incluye un encabezado que contiene
informacion de control y (generalmente) datos del usuario. Los paquetes a menudo se
usan para referirse a las unidades de datos de la capa de red. Los términos datagrama,
trama, mensaje y segmento también se usan para describir las agrupaciones de
informacion logica en las diversas capas del modelo de referencia OSI y en los diversos
circulos tecnologicos.

Paquete de choque: Paquete que se envia al transmisor para informarle que hay
congestion y que debe reducir su velocidad de envio.

Par trenzado: Medio de transmision de relativa baja velocidad compuesto por dos
cables aislados dispuestos en un patron en espiral regular. Los cables pueden ser
blindados o no blindados. El uso del par trenzado es comun en aplicaciones de telefonia
y es cada vez mas comun en las redes de datos. Ver también STP y UTP.

Paradiafonia: Energia de interferencia transferida de un circuito a otro.

PBX: Central telefonica privada. Conmutador telefénico digital o analégico ubicado en
las instalaciones del suscriptor y que se usa para interconectar redes telefonicas privadas
y publicas.

PCI: Informacién de control de protocolo. Informacién de control que se agrega a los
datos del usuario para formar un paquete OSI.

Pila de protocolo: Conjunto de protocolos de comunicacion relacionados que operan de
forma conjunta y, como un grupo, cumplen con la comunicacién en alguna o en las siete
capas del modelo de referencia OSI. No todas las pilas de protocolo abarcan cada capa
del modelo y, a menudo, un solo protocolo de la pila se dirige a una cantidad de capas a
la vez. E1 TCP/IP es un protocolo de pila tipico.

Ping: Abreviatura para Packet Internet Groper o Packet Inter-network Groper, una
utilidad que se usa para determinar si una direccion IP en particular esta disponible.
Funciona enviando un paquete a la direccion especificada y esperando una respuesta. El
PING se usa principalmente para diagnosticar las fallas de las conexiones de Internet.




Plan de distribucion: Diagrama simple que indica donde estan ubicados los tendidos
de cable y la cantidad de habitaciones hacia las que se dirigen.

POP: Punto de presencia. Punto de presencia es el punto de interconexién entre las
instalaciones de comunicacion suministradas por la empresa telefonica y el servicio de
distribucidn principal del edificio.

Portadora: Onda electromagnética o corriente alterna de una sola frecuencia, adecuada
para modulacién por parte de otra sefial portadora de datos. Ver también modulacion.

POST: Autocomprobacién de encendido. Conjunto de diagnosticos de hardware que se
ejecutan en un dispositivo de hardware cuando ese dispositivo se enciende.

Protocolo de enrutamiento: Protocolo que logra el enrutamiento a través de la
implementacién de un algoritmo de enrutamiento especifico. Los ejemplos de
protocolos de enrutamiento incluyen el IGRP, el OSPF y el RIP.

Puerto: Interfaz de un dispositivo de internetworking (como, por ejemplo, un router).
En terminologia IP, un proceso de capa superior que recibe informacién de las capas
inferiores.

Un conector hembra de un panel de conexién el cual acepta el mismo tamafio de
conector que el de un RJ45. Los cables de conexion se usan en estos puertos para
realizar interconexiones entre los computadores conectados al panel. Es esta
interconexion conexion la que permite la operacion de la LAN.

Pagina Web: Documento de World Wide Web. Una pagina Web suele consistir en un
archivo HTML, con sus archivos asociados de graficos y secuencias de comandos, en
un directorio determinado de un equipo concreto (y, por tanto, identificable mediante
una direccion URL).

Periféricos: Cualquier dispositivo de hardware conectado a una computadora.

Pixel: (PICture cELL). Es la parte mas pequefia de una pantalla de video, constituido
por uno o mas puntos que se consideran como una unidad. Es por tanto, el bloque de
construccidon de imagenes.

Protocolo: Método por el que los equipos se comunican en Internet. El protocolo mas
comun en el World Wide Web es HTTP. Otros protocolos de Internet incluyen FTP,
Gopher y telnet. El protocolo forma parte de la direccion URL completa de un recurso.

Proveedor: Institucién o empresa que provee acceso a uno o varios servicios de
Internet.



RAM: Memoria de acceso directo aleatorio. Memoria volatil que puede ser leida y
escrita por un microprocesador.

Red: Conjunto de computadores, impresoras, routers, switches y otros dispositivos que
se pueden comunicar entre si a través de algun medio de transmision.

Red de conexién tnica: Red que tiene una sola conexién con un router

Redireccionar: Parte de los protocolos ICMP y ES-IS que permiten que un router le
indique a un host que puede ser mas efectivo usar otro router.

Redistribucion: Permitir que la informacioén de enrutamiento detectada a través de un
protocolo de enrutamiento sea distribuida en los mensajes de actualizacion de otro
protocolo de enrutamiento. A veces denominada redistribucion de ruta.

Redundancia: En internetworking, la duplicacion de dispositivos, servicios o
conexiones de modo que, en caso de que se produzca una falla, los dispositivos,
servicios o conexiones redundantes puedan ejecutar el trabajo de aquellos que han
fallado. Ver también sistema redundante.

Rendimiento: Velocidad de la informacién que llega a, y posiblemente atraviesa, un
punto particular de un sistema de red.

Repetidor: Dispositivo que regenera y propaga sefiales eléctricas entre dos segmentos
de red.

Retardo: El tiempo que hay entre el inicio de una transaccion por parte del emisor y la
primera respuesta recibida por el emisor. También, el tiempo que se requiere para
mover un paquete desde el origen hacia el destino a través de una ruta especifica.

RF: Radiofrecuencia. Término genérico que se usa para referirse a frecuencias que
corresponden a transmisiones radioeléctricas. Las redes de television por cable y de
banda ancha usan tecnologia RF.

Router: Dispositivo de capa de red que usa una o mas métricas para determinar la ruta
Optima a través de la cual se debe enviar el trafico de red. Los routers envian paquetes
desde una red a otra basandose en la informacién de la capa de red.

RIP: Protocolo de informacion de enrutamiento. IGP que se suministra con los sistemas
UNIX BSD. El IGP mas comun de Internet.

RMON: Monitoreo remoto. Especificacion de agente MIB que se describe en la RFC
1271 que define las funciones para el monitoreo remoto de los dispositivos conectados a
la red.



ROM: Memoria de s6lo lectura. Memoria no volétil que un microprocesador puede
leer, pero no escribir.

Ruta estatica: Ruta que esta configurada e ingresada en la tabla de enrutamiento de
forma explicita. Las rutas estéticas tienen prioridad sobre las rutas elegidas por los
protocolos de enrutamiento dinamicos.

Ruta por defecto: Entrada de la tabla de enrutamiento que se utiliza para dirigir tramas
para las cuales el salto siguiente no aparece explicitamente en la tabla de enrutamiento.

Segmento: La seccién de una red limitada por puentes, routers o switches. Término que
se usa en la especificacion TCP para describir una unidad de informacion de la capa de
transporte. Los términos datagrama, trama, mensaje y paquete también se usan para
describir las agrupaciones de informacién logica en las diversas capas del modelo de
referencia OSI y en los diversos circulos tecnolégicos.

SMTP: Protocolo simple de transferencia de correo. Protocolo Internet que suministra
servicios de correo electronico.

Sondeo: Método de acceso en el que el dispositivo de red primario pregunta, en forma
ordenada, si los secundarios tienen algun dato para transmitir. La pregunta se realiza en
forma de mensaje que se envia a cada dispositivo secundario, lo que le otorga al
secundario el derecho de transmitir.

Switch: Dispositivo de red que filtra, reenvia o inunda tramas basiandose en la direccion
destino de cada trama. El switch opera en la capa de enlace de datos del modelo OSI:

Switch LAN: Switch de alta velocidad que envia paquetes entre segmentos de enlace de
datos. La mayoria de los switches LAN envian trafico basandose en las direcciones
MAC. Esta variedad de switch LAN a veces de denomina switch de trama. Los switches
LAN a menudo se clasifican de acuerdo con el método que usan para enviar trafico:
conmutacién de paquetes por método de corte y conmutaciéon de paquetes por
almacenamiento y envio. Los switches multicapas son un subconjunto inteligente de los
switches LAN.

Servidor: Computadora o programa que brinda un servicio especifico al "cliente", que
se ejecuta en otras computadoras. El término puede referirse tanto a un equipo de una
red que envia archivos o ejecuta aplicaciones para otros equipos de la red; el software
que se ejecuta en el equipo servidor y que efectia la tarea de servir archivos y ejecutar
aplicaciones; o bien, en la programacion orientada a objetos, un fragmento de cddigo
que intercambia informacién con otro fragmento de codigo cuando se pide.



SO: (Sistema Operativo). Programa o conjunto de programas que permiten administrar
los recursos de hardware y software de una computadora.

Software: Todos los componentes no fisicos de una PC (Programas).

T1: Servicio de portadora de WAN digital. T1 transmite datos con formato DS-1 a
1.544 Mbps a través de la red de conmutacion telefénica, usando codificacion AMI o
B8ZS. Comparar con E1. Ver también AMI, B8ZS y DS-1.

Tabla de enrutamiento: Tabla que se guarda en un router o en algun otro dispositivo
de internetworking que ayuda a identificar las rutas hacia destinos de red en particular y,
en algunos casos, las métricas asociadas con esas rutas.

TFTP: Protocolo de Transferencia de Archivos Trivial. Version simplificada del FTP
que permite que los archivos se transfieran desde un computador a otra a través de una
red.

Terminal: Dispositivo simple en el que los datos se pueden introducir o recuperar
desde una red. Generalmente, las terminales tienen un monitor y un teclado pero no
tienen ningun procesador ni unidad de disco local.

Topologia: Disposicion fisica de los nodos y medios de red dentro de una estructura de
networking empresarial.

Topologia de anillo: Topologia de red que consta de un conjunto de repetidores
conectados entre si mediante enlaces de transmisiones unidireccionales para formar un
solo bucle cerrado. Cada estacién de la red se conecta a la red en el repetidor. Aunque
légicamente estdn organizadas en anillo, las topologias de anillo a menudo estan
organizadas en una estrella de bucle cerrado.

Topologia de bus: Arquitectura LAN lineal en la que las transmisiones de las
estaciones de red se propagan a lo largo del medio y son recibidas por todas las otras
estaciones.

Topologia en arbol: Topologia LAN similar a la topologia bus, salvo que las redes en
arbol pueden tener ramificaciones con multiples nodos. Las transmisiones desde una
estacion atraviesan la longitud del medio y son recibidas por todas las otras estaciones.

Topologia en estrella: Topologia LAN en la que los puntos de terminacion de una red
se conectan a un switch central comin mediante enlaces punto a punto. Una topologia
de anillo que esta organizada como estrella implementa una estrella de loop cerrado
unidireccional en lugar de enlaces punto a punto.




Topologia en estrella jerarquica: Topologia en estrella extendida en la que un hub
central se conecta a través de cableado vertical con otros hubs que dependen del mismo.

Transceiver: Unidad de conexidon al medio. Dispositivo que se usa en las redes
Ethernet e IEEE 802.3 que suministra la interfaz entre el puerto AUI de una estacion y
el medio comun de Ethernet. La MAU, que se puede incorporar a una estacion o puede
ser un dispositivo individual, ejecuta funciones de capa fisica, incluyendo la conversion
de datos digitales desde la interfaz Ethernet, deteccidon de colisiones e inyeccion de bits
en la red.

Tunneling: Arquitectura que esta disefiada para suministrar los servicios necesarios
para implementar cualquier esquema de encapsulamiento punto a punto estandar.

Tarjeta de Interfaz de Red: (NIC). Dispositivo a través del cual computadoras de una
red transmiten y reciben datos.

TCP/IP: (Transmisor Control Protocol/Internet Protocol). Conjunto de protocolos que
definen a la Internet. Fueron originalmente disefiados para el sistema operativo Unix,
pero actualmente puede encontrarse en cualquier sistema operativo.

Telnet: Protocolo que permite al usuario de Internet conectarse y escribir comandos en
un equipo remoto vinculado a Internet como si el usuario estuviera utilizando un
terminal de texto conectado directamente al equipo. Forma parte del conjunto de
protocolos TCP/IP.

Tiempo Real: Método para procesar la informacion en cuanto se recibe.

Unicast: En redes conmutadas ethernet, transferencia de archivos/paquetes entre dos
entidades. Una difusion unica puede iniciarla un servidor a una estacion de trabajo, una
estacion a un servidor, una estacion a una impresora o cualquier otra unidad Ginica hacia
otra entidad

UPS: (Uninterruptible Power Supply é Suministro de Energia Ininterrumpida). Es un
estabilizador electronico que estd preparado para suplir al computador cuando se
presenten caidas de energia o cambios de voltaje.

URL: (Universal Resource Locator 6 Localizador de Recursos Universal). Identifica de
manera unica la ubicacién de un equipo, directorio o archivo en Internet. La direccion
URL también indica el protocolo de Internet apropiado, como HTTP o FTP. Por
ejemplo: http://www.microsoft.com.



USB: Tecnologia que facilita la conexion de periféricos a la computadora. Esta
reconoce automaticamente los dispositivos nuevos y no hay que insertar una placa
controladora para el dispositivo, ya que se conecta a la parte trasera de la PC a un
enchufe especial (puerto USB). La tarjeta madre debe tener esta tecnologia en su
CHIPSET para poder conectar dispositivos de este tipo.

UTP: Cable de para trenzado no apantallado, lo que significa que no tiene envoltura
alrededor del grupo de conductores. Estos cables se usan principalmente en redes de voz
y datos

Usuario: Cualquier individuo que interactia con el computador a nivel de aplicacion.
Los programadores, operadores y otro personal técnico no son considerados usuarios
cuando trabajan con el computador a nivel profesional.

Vector: Segmento de datos de un mensaje SNA. Un vector estd compuesto por un
campo de longitud, una clave que describe el tipo de vector y datos especificos del
vector.

Virtualizacion: Proceso que se usa para implementar una red basada en segmentos de
red virtuales. Los dispositivos se conectan a segmentos virtuales independientemente de
su ubicacidn fisica y de su conexion fisica con la red.

VLAN: LAN virtual. Grupo de dispositivos en una LAN que se configuran (usando
software de administracion) de modo que se puedan comunicar como si estuvieran
conectadas al mismo cable cuando, de hecho, estan ubicadas en una cantidad de
segmentos LAN distintos. Dado que las VLAN se basan en conexiones logicas y no
fisicas, son extremadamente flexibles.

VLSM: Mascara de subred de longitud variable. Capacidad de especificar una mascara
de subred distinta para el mismo nimero de red en distintas subredes. Las VLSM
pueden ayudar a optimizar el espacio de direccion disponible.

VTP: Protocolo de terminal virtual. Aplicacion ISO para establecer una conexion de
terminal virtual a través de una red.

Virus: Programa que se duplica a si mismo en un sistema informético, incorporandose a
otros programas que son utilizados por varios sistemas. Estos programas pueden causar
problemas de diversa gravedad en los sistemas que los almacenan, se propagan a través
de cualquier medio de almacenamiento, o a través de la LAN, o de la misma Internet.




W

WAN: Red de drea amplia. Red de comunicaciéon de datos que sirve a usuarios dentro
de un area geograficamente extensa y a menudo usa dispositivos de transmision
provistos por un servicio publico de comunicaciones. Frame Relay, SMDS y X.25 son
ejemplos de WAN. Comparar con LAN y MAN.

WorkGroup Director: Herramienta de software de Cisco para la administracion de
redes basadas en SNMP Workgroup Director se ejecuta en estaciones de trabajo UNIX,
ya sea como una aplicacion independiente o integrada con otra plataforma de
administracion de red basada en SNMP, brindando un sistema de gestién poderoso y
transparente para los productos de grupo de trabajo de Cisco.

WWW: World Wide Web. Gran red de servidores de Internet la cual suministra
servicios de hipertexto y otros a terminales que ejecutan aplicaciones de clientes como,
por ejemplo, un navegador de Web. Ver también navegador de Web.

X

X Windows: Protocolo que interconecta estaciones de trabajo de interfaz grafica de
usuario con programas servidores de aplicaciones que utiliza TCP/IP.

/

Zona de autoridad: Asociada con DNS, la zona de autoridad es una seccion del arbol
del nombre de dominio para el que un servidor de nombre es la autoridad.
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10 mbps: Millones de bits por segundo unidad de velocidad de transferencia de
informacion.

10 base T: Especificacion Ethernet de banda base de 10 Mbps que usa dos pares de
cables de par trenzado (Categoria 3, 4 6 5): un par para transmitir datos y el otro para
recibir datos. 10BASE-T, que forma parte de la especificacion IEEE 802.3, tiene una
limitacion de distancia de aproximadamente 100 metros por segmento. Ver también
Ethernet e IEEE 802.3.

10 base-F: Especificacion Ethernet de banda base de 10 Mbps que se refiere a los
estandares 10BASE-FB, 10BASE-FL y 10BASE-FP para Ethernet sobre cableado de
fibra Optica. Ver también 10BASE-FB, 10BASE-FL, 10BASE-FP y Ethernet.

100 base FX: Especificacion Fast Ethernet de banda base de 100 Mbps que usa dos
hebras de cable de fibra optica multimodo por enlace. Para garantizar una temporizacion
de sefial adecuada, el enlace 100BASE-FX no puede exceder una longitud de 400
metros. Basado en el estiandar IEEE 802.3. Ver también 100BASE-X, Fast Ethernet e
IEEE 802.3.

10 base-F: Especificacion Ethernet de banda base de 10 Mbps que se refiere a los
estandares 10BASE-FB, 10BASE-FL y 10BASE-FP para Ethernet sobre cableado de
fibra optica. Ver también 10BASE-FB, 10BASE-FL, 10BASE-FP y Ethernet.

10 base-FB: Especificacion Ethernet de banda base de 10 Mbps que usa cableado de
fibra Optica. 10BASE-FB forma parte de la especificacion IEEE 10BASE-F. No se
utiliza para conectar estaciones de usuario pero, en cambio, suministra un backbone de
sefializacion sincrona que permite que segmentos y repetidores adicionales se conecten
a la red. Los segmentos 10BASE-FB pueden tener hasta 2000 metros de largo. Ver
también 10BASE-F y Ethernet.

10 base-FL: Especificacion Ethernet de banda base de 10 Mbps que usa cableado de
fibra 6ptica. 10BASE-FL forma parte de la especificacion IEEE 10BASE-F y, aunque
puede interoperar con FOIRL, esté disefiado para reemplazar a la especificacion FOIRL.
Los segmentos 10BASE-FL pueden tener hasta 1000 metros de largo si se usan con
FOIRL, y hasta 2000 metros si se usan exclusivamente con 10BASE-FL. Ver también
10BASE-F, Ethernet, y FOIRL.

10 base-FP: Especificacion Ethernet de banda base de fibra pasiva de 10 Mbps que usa
cableado de fibra oOptica. La 10BASE-FP forma parte de la especificacion IEEE
10BASE-F. Organiza una cantidad de computadores en una topologia en estrella sin
necesidad de usar repetidores. Los segmentos 10BASE-FP pueden tener hasta 500
metros de largo. Ver también 10BASE-F y Ethernet.




