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RESUMEN

Las redes son hoy en dia los pilares fundaméntales del mundo empresarial, debido a
que estd sujeta a cambios constantes. Al desarrollar la Tesis de Grado procuramos
transmitir la naturaleza constantemente cambiante de las redes, de tal forma que los
usuarios perciban rdpidamente su importancia y relevancia. Deniro del contenido de
este manual se incluye la solucion a problemas de redes a nivel WAN, también
normativas y recomendaciones de cableado estructurado, configuracion de routers y
switches para la comunicacion WAN, y finalmente como configurar los servidores
necesarios para manejar seguridades dentro de la empresa, bajo la plataforma mas

rigida que existe, como lo es Linux.
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Manual de Usuario y configuraciones SCOMPUHELP

1. GENERALIDADES
1.1 INTRODUCCION

El presente manual de usuario y configuraciones, es producto del analisis e
investigaciones realizadas a la estructura de red de la empresa Compuhelp, con el fin de
optimizar sus recursos en lo referente a su infraestructura LAN y comunicacion WAN.,

1.2 A QUIEN VA DIRIGIDO ESTE MANUAL

Este manual esta dirigido a las personas responsables del manejo de red de la Empresa
Compubhelp, con el fin de facilitarles la busqueda de soluciones rapidas y oportunas en
el momento que se presente un imprevisto dentro de la red, con el unico objetivo de
evitar problemas a futuro. Por lo que se ha detallado sugerencias practicas que guian a
los usuarios de manera oportuna para solucionar cualquier inconveniente.

Se ha utilizado un lenguaje flexible, con el fin de que el personal administrativo y
tecnico pueda entender facilmente lo explicado en el manual.

1.3 ;POR QUE ESTE MANUAL?

El presente manual contiene un analisis detallado de las configuraciones de los
dispositivos de enrutamiento, para poder conocer de manera oportuna, como se
encuentran comunicados el edificio Matriz de la empresa Compuhelp con todas sus
sucursales y a su vez poder monitorear el rendimiento su comunicacion.

EDCOM Capitulo 1 — Pdgina | ESPOL



Manual de Usuario y configuraciones GSLOMPUHELP

1.4 ORGANIZACION DEL CONTENIDO DE ESTE
MANUAL

El presente manual de usuario contiene una serie de capitulos, los cuales brindan
conocimiento de la estructura de red de la empresa Compuhelp, y a su vez soluciones
claras para que ayuden a mejorar y organizar el estado de su red, con el fin de
monitorear su rendimiento; durante la lectura de este manual podra notar que cada uno
de los capitulos tiene un proposito.

El manual se encuentra dividido en 6 capitulos como se detalla a continuacion:

Capitulo |

Capitulo 2

Capitulo 3

Capitulo 4

Capitulo 5

Capitulo 6

Capitulo 7

Generalidades.
Especificaciones del contenido del manual y recomendaciones para
poder interpretarlo.

Situacion actual.
La Situacion actual de la empresa Compuhelp comprende el estado
actual en que se encuentra la empresa.

Solucion propuesta.
Determina 2 alternativas que demanda el caso de estudio que se aplico a
la empresa Compubhelp.

Implementacion WAN. a/)za.a Q

Demuestra la implementacion a nivel de la comunicacion WAN. g.‘* ?3
¥ \. =3

N
Cableado Estructurado: Normativas y recomendaciones ilustradas. =~ ™
Especifica como se debe implementar el cableado, cumpliendo BBLICTECA
normas y estandares. -AMPUS

PENAS
Configuracion de dispositivos.
Le da a conocer todas las contiguraciones de los dispositivos indicados
en la implementacion WAN.

Configuracion de LINUX.
Determina las configuraciones aplicadas en el Sistema Operativo Linux
Fedora Core 3.

EDCOM
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Manual de Usuario y configuraciones GSLOMPUHELP

2. SITUACION ACTUAL
2.1 ANTECEDENTES

La convergencia de las tecnologias de la informacion y las telecomunicaciones es el
polo de desarrollo con mayor crecimiento en la economia de la era de la globalizacion,
El cambio hacia nuevas infraestructuras, mas dinamicas y flexibles, disponibles las 24
horas del dia, los 365 dias del afio, desde cualquier ubicacion y en tiempos razonables,
se ha convertido en la pauta que marca el ritmo, que define la melodia, para dejar de ser
el suefio futurista de unos cuantos especialistas.

Por otro lado la cticiencia de una empresa, su capacidad de gencrar riqueza o de capear
el temporal, se mide por el grado de cohesion interna entre los recursos que utiliza y las
metas que persigue. Dicho de otra forma, en la actualidad no se trata de “inventar la
bicicleta”, desviando la atencion y los recursos de la empresa hacia lo que no constituye
su objetivo principal, sino de encontrar al socio estratégico que le ayude en la
implementacion de soluciones optimas.

Lo interesante de este proceso es que se da con igual dinamica “en la vertical como en
la horizontal”, es decir que su aplicacion no es propiedad exclusiva de grandes
corporaciones o instituciones, sino que debe ser el dia a dia de cualquier empresa, por
pequena que sea, si quiere perdurar en un futuro proximo inmediato.

Compuhelp le ofrece el concurso de experimentados ingenieros, tecnologos y técnicos
instaladores certificados y especializados en la implementacion de soluciones y en el
analiss, diagnostico y afinacion del motor de su empresa, es decir, las tecnologias de la
informacion y las telecomunicaciones. Consulte con nosotros, permitanos convertiros
en sus socios tecnologicos.

CLOMPUHELP

TAS EN SOLUCH

anura 2-1: I..ogut:po de la empresa Cumpuhelp
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2.2 MISION

Ser la mejor experiencia de servicios tecnologicos para sus clientes, en base al
. me) . >~
profesionalismo y compromiso con su responsabilidad.

2.3 VISION

La filosofia de la empresa se basa en el trabajo eficaz y eficiente para conseguir su

proposito:

“Brindar soporte y consultoria tecnologica, de alta calidad y destacado
profesionalismo, en tiempos oportunos y a precios competitivos”

~ Obtener la satisfaccion total de los clientes. Qﬁp(%

» Ofrecer servicios de optima calidad. AN
» Orientarse permanentemente hacia la excelencia corporativa. (( =
N -8
- : o
Perspectiva

BB/ TECA
LARPUR

~ Realizar productos y servicios demostrando calidad, confianza y honestidad. megas
~ Establecer relacion directa con disefiadores de tecnologias y fabricantes.
» Contribuir al desarrollo empresarial nacional.

EDCOM
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2.4 UBICACION DE LA MATRIZ Y SUCURSALES
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2.5 INFRAESTRUCTURA LAN
2.5.1 GUAYAQUIL

El edificio Matnz de la empresa “Compuhelp” cuenta con 2 pisos, sus dimensiones son
de 10 m de alto, 15 m de ancho y 12 m de fondo, cada piso del edificio posee una altura
de 5 m. Se maneja una velocidad de 100 MBPS en el backbone vertical, incluyendo los
servidores de correo, web y firewalls.

Conexion a tierra:

El edificio cuenta con una conexion a tierra, lo que brinda mayor seguridad a los
equipos en caso de una descarga o algin tipo de anomalia eléctrica imprevista, la misma
que se encuentra ubicada del lado tzquierdo del edificio (sector de los medidores).

GRAFICO DEL EDIFICO
COMPUHELP
MATRIZ GUAYAQUIL

BIBUOTECA
~AMPUS
S mts PEMAS
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—_— e
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=

(=1
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Transiver |
= Tuberia eléctrica B~ _}
-1 Tuberia de agua SE—

Router

Figura 2-3: Edificio Compuhelp Guayaquil
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2.5.2 QUITO

El edificio Sucursal de la empresa “Compuhelp” cuenta con 2 pisos, sus dimensiones
son de 10 m de alto, 15 m de ancho y 12 m de fondo, cada piso posee una altura de 5 m.
Se maneja una velocidad de 100 MBPS en el backbone vertical.

Conexion a tierra:
El edificio cuenta con una conexion a tierra, lo que brinda mayor seguridad a los

equipos en caso de una descarga o algun tipo de anomalia eléctrica imprevista, la misma
que se encuentra ubicada del lado izquierdo del edificio (sector de los medidores).

S mts
GRAFICO DEL EDIFICO
COMPUHELP e 13
SUCURSAL QUITO ]
10 mts / s i in
/ - BIBLICTECK
TARPUS
PENAS
n Sl 5 mts
=
Nﬂ- | 12 mts
S ; J
15 mts e 2T 2 TS T T ik 2 |
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Cable de fibra (Monomodo) MC
Cable UTP (Catg. Se)
Varilla de cobre (tierra)
) Jack
—— Canaleta POP
81  Platode fibra
- Transiver ,
: — Tuberia electrica e f’} R
d R t
4 Tuberia de agua T e N

Figura 2-4: Ediflicio Compuhelp Quito
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2.5.3 SUCURSALES

Los edificios de las Sucursales de la empresa “Compuhelp” cuentan con 1 piso, sus
dimensiones son de 7 m de alto, 18.5 m de ancho y 20 m de fondo. Se maneja una
velocidad de 100 MBPS en el backbone vertical. Todas las sucursales excepto Quito
poseen la misma infraestructura debido a los estandares de la compania.

Entre las Sucursales que mantiene los estandares de infraestructura tenemos: Cuenca,
Manta, Salinas, Santo Domingo y Loja.

Conexion a tierra:

El edificio cuenta con una conexion a tierra, lo que brinda mayor seguridad a los

equipos en caso de una descarga o algun tipo de anomalia eléctrica imprevista, la misma
que se encuentra ubicada del lado izquierdo del edificio (sector de los medidores).

GRAFICO DEL EDIFICO
COMPUHELP
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7 mts Q']
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Cable UTP (Catg. 5e¢)
Varilla de cobre (tierra)

o) Jack B
Canaleta . &~ Router
Plato de fibra S
- Transiver
Tuberia eléctrica
1 Tuberia de agua

Figura 2-5: Edificio Compuhelp Sucursales
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2.5.4 CARACTERISTICAS DE LAS ESTACIONES DE TRABAJO

La empresa se ha destacado por mantener una estandarizacion en lo que se refiere a la
implementacion de equipos tanto en su matriz como en todas las sucursales. Dentro de
toda la empresa se encuentran equipos de la reconocida marca como es Hewlett
Packard.

Figura 2-6: Estacion de trabajo

2.5.4.1 MATRIZ (GUAYAQUIL)

En el Edificio Matriz Guayaquil encontramos 17 Computadoras. BBLIOTECA
-AMPUR
RENAS

2.5.4.2 SUCURSAL (QUITO)

En el Edificio Matriz Guayaquil encontramos 15 Computadoras.

2.5.4.3 SUCURSALES

En el Edificio Matriz Guayaquil encontramos 13 Computadoras.

Caracteristicas Generales que poseen todas las estaciones de trabajo en Matriz y
Sucursales

Procesador Intel Pentium IV de 3.0 GHz
Disco Duro de 80 GB 7200 rpm
Memoria RAM de 512 MB

Ethernet D-Link 10/100 Mbps

EDCOM Capitulo 2 — Pdgina 7 ESPOL
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2.5.5 CARACTERISTICAS DE LOS SERVIDORES

Debemos mencionar que existe una estandarizacion referente a los servidores, ya que

poseen las mismas caracteristicas a nivel de toda la empresa.

R TREIEN L 3

SERVER ISA
(FIREWALL)

Figura 2-7: Servidores

2.5.5.1 MATRIZ (GUAYAQUIL)
| Servidor de CORREO

I servidor DNS

1 Servidor DHCP

| Servidor WEB

I Servidor ISA (Firewall)

I Servidor de Base de Datos

2.5.5.2 SUCURSAL (QUITO)

I Servidor CORREO

1 servidor DNS

1 Servidor WEB

| Servidor DHCP

I Servidor ISA (Firewall)

I Servidor de Base de Datos

SERVER DNS
(EXCHANGE 2003)

EDCOM Capitulo 2 — Pdgina 8
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2.5.5.3 SUCURSALES

| Servidor DHCP
1 Servidor ISA (Firewall)
I Servidor de Base de Datos

Caracteristicas Generales que poseen todos los servidores en Matriz y Sucursales

Procesador Intel Pentium Xeon de 2.8 Ghz

Memoria de | Ghz

2 Ethernet D-Link (DFE-530TX) 10/100/1000 Mbps.
Arreglo de 4 discos Scosi (HD 89.9GB c/u)

NN NN
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2.5.6 GRAFICO DEL MC
2.5.6.1 MATRIZ GUAYAQUIL

ISP
(Telconet)

B

iNA
¥ 1}

ISP TELCONET
oo =
ROUTERCISCO | % m= = % B

(Teicumt

01

ROUTER GYE
PLANTA BAJA
PLANTA BAJA
PRIMER PISO

PATCH CORD

Figura 2-8: MC Matriz Guayaquil
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2.5.6.2 SUCURSAL QUITO

ISP
(Telconet)

PIMR L ARTIA

YENDA Tacared

MEMN OGIA
vi B8 0 L ) (5 A

ROUTER UIO

ISP TELCONET

ROUTERCISCO | == == w s u ®

PLANTA BAJA
PRIMER PISO

PATCH CORD

Figura 2-9: MC Sucursal Quito
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2.5.6.3 SUCURSALES

ISP
(Telconet)

LEYENDA

IMBOLOG

L ISP TELCONET

ROUTER SUCURSALES rouTeER isco [ ommm e e I
CUENCA, LOJA, MANTA,
STO. DOMINGO, SALINAS.

PLANTA BAJA

PATCH CORD

Mencionamos que asi como todas las sucursales poseen una misma estructura, de la
misma forma, poseen los Patch Panel, debido a que mantienen una estandarizacién
dentro del negocio (Proyeccién hacia un futuro)

Figura 2-10: MC Sucursales
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2.5.7 DISTRIBUCION DEL CABLEADO

2.5.7.1 MATRIZ - GUAYAQUIL

La infraestructura del edificio Matriz Guayaquil cuenta con lo siguiente:

Por el backbone horizontal de la planta baja pasan 24 cables UTP Categoria Se y por el
primer piso pasan 15 cables UTP Categoria Se que se distribuyen en las distintas areas
mediante canaletas

Cableado Horizontal y Vertical

» Cable UTP categoria Se sin blindar

EDCOM Capitulo 2 — Pdgina 13 ESPOL
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2.5.7.2 SUCURSALES

La infraestructura de los edificios de las sucursales a nivel nacional de la empresa
Compubhelp se rige bajo una estandarizacion es por eso que cuenta con lo siguiente:

Cableado Horizontal y Vertical QﬁPO b
.,ﬂ‘- ‘
il *\\

» Cable UTP categoria Se sin blindar ((,‘f}\%
% ~L P

e Py
g, Sl g
i

giBLCTECH
CAnPE
PEHAS

EDCOM Capitulo 2 — Pdgina 14 ESPOL
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CGLOMPUHRELP

2.5.8.3 SUCURSALES
2.5.8.3.1 PLANTA BAJA

[ — R S e e = T ey =T = - — == ;—..-., B —'!? : == :

f — 1 I

1! - f 3 ¥ oo 3 - I

i x —~<> o ft ™ 1| |

|- § : ’ | HRZ

e - | 1l

| - _ i LS

NESIENINR - t

= i | - |

| - —_— — 1l

(5 P

1 — L N

Al

2 — T = E TR il

| &£ & \J;f
! ]
i 1 1.4
| ‘ — o ||
T | ﬂJ o ﬁ _ H : i
(i

—wfoTTeTor ]

.
! kv

i w
e il

f
!.
L — — = o —— e m—m— i e -
—- — —— — e o e ——— e T !‘
Backh one Vertcal -+—  Entrada del Cableado Elacirocanaiets “
| Autonys li
| Backbone Horeontal ,' Robert Ruiz in e R ey
! 4 s He| s | Paola Vaca {
| RN nto de Rad i Péagina 1
L o S | S .

Figura 2-15: Anilisis de Piso Logico — Sucursales (Planta Baja)
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2.5.9 ANALISIS DE PISO APLICATIVO
2.5.9.1 MATRIZ (GUAYAQUIL)
2.

5.9.1.1 PLANTA BAJA

-
o5
M
g |
=
&
c\
y—
o
-

8

I @» g I =T

[ il e
e

C %’ i BR

E O d L w U % =

=== ey — - == e e TSI — ——— T i "__' Iy T S e e e 4t A e e P
Backbone Vetcw m Punto Eldetneo @ Estacien de Trabajo ﬁ e Ii Autores Fecha 25 de Junic del 2007
i |
Rackbone Horzortal m Punta de Red -] Impresora ou Rad “ R tRuz A e e et =
i obert i
Entrada de energia pop H FPaola Vaca
Cableado Ectnes I = 1
e  Entrada del Cablesdo ”' Balos |: agna
e et . g —— e eIy L~ e e === _,,J,‘:--,_"'_ e s - & ——— —r &

Figura 2-16: Andlisis de Piso Aplicativo — Edificio Matriz (Planta Baja)
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CGLOMPUHELP

2.5.9.1.2 PRIMER PISO
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Figura 2-17: Andlisis de Piso Aplicativo — Edificio Matriz (Primer Piso)
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2.5.9.2.2 PRIMER PISO
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Figura 2-19: Andlisis de Piso Aplicativo — Sucursal Qullu (Primer Piso)
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2.6 DISPOSITIVOS DE CONMUTACION

$5.0%
(@""33

Sl
-.rru--' El !rr.'lt;

BIBLI( &
Switch D-Link DES 1024D CAMPUS
Fast Ethernet Switch PEMASL

10/100 Mbps

Figura 2-21: Dispositives de Conmutacion
2.6.1 MATRIZ

En la planta baja de la Matriz, se encuentran 3 Switches de 24 puertos marca D — Link.
Velocidad de 10/100 Mbps, los cuales se encuentran ubicados en el MC de donde sale
la distribucion del cableado para las diferentes areas de la empresa.

2.6.2 SUCURSALES

En cada Sucursal, encontramos 2 Switches de 24 puertos marca D — Link. con una
velocidad de 10/100 Mbps.

Nota:
Debido a la estandarizacion de la empresa se mantienen las mismas caracteristicas de
los dispositivos de comunicacion.
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2.7 INFRAESTRUCTURA WAN
2.7.1 DISPOSITIVOS DE ENRUTAMIENTO

CISCO 1750
Figura 2-22: Dispositivos de Enrutamiento

2.7.1.1 MATRIZ (GUAYAQUIL)

Se encuentra 1 Router marca CISCO, este router pertenece a la compaiia telconet
(Proveedores del servicio de Internet), este router es administrado unicamente por los
proveedores.

2.7.1.2 SUCURSALES

Todas las sucursales poseen | Router marca CISCO, estos routers pertenecen a la
compania telconet (Proveedores del servicio de Internet).

Caracteristicas Generales de los Routers (Matriz y Sucursales):
» 2 Wics de Ranuras de las tarjetas de interfaz Wan.

» Ranura para modulo de red

~ Ranura del modulo de integracion avanzado

~ Rendimiento entre 15 y 25 Kbps.
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2.7.2 COMUNICACION MATRIZ SUCURSALES

2.7.2.1  GRAFICO DE MEDIOS WAN

Quito r— ' |
Santo Domingo - Leyenda:

Simboelo Descripeion
CARRIER
\ 128 Mbps ;

Enlace Principal

128 Mbps ' ’
__ »! VPN
T isp 128 Mbpe Medio: 12 Hilos de Fibra Opfica
yersileinrocss it : (128 Kbps) W
128Mbps
A i Velocidad: 128 Mbps
Manta - - 128Mbps  Loja
é 128 Mbps 128 Mbps E
Salinas Cuenca
Guayaquul

Figura 2-23: Grafico de Medios Wan
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2.8 SEGURIDADES
2.8.1 FIREWALL

La empresa Compuhelp cuenta con un servidor ISA en la Matriz y en cada una de las
sucursales, en este servidor se encuentran las contiguraciones Proxy (Firewall). Este se
encarga del reconocimiento de varios protocolos para lograr una filtracion de alta
calidad.

Firewall Firewall
ISA Server ISA Server
Gl Lo - BD S
5“ e °°° x Server 2000
X
Guayaquil
; Exchlnos 2003 ‘q; BD sQL
Exchange 2003 { DNS Server Server 2000
ONS Server \ /

— ‘ (Teiconet) iz « P
SN I3 Antvins
irewai 4 | . Frewad > McAlee

8D S ISA Server 4 H ISA Server
i ERP SYSPR
Server 0014 .0 B - o Sewerc!
Frn@ Fu.wED Fnr@

ISA Server ISA Server ISA Server
BD 5L Ry BD sQL BD SOL
s.mem‘; Server 2000 Server 2000
Manta Santo Domingo Salinas

Figura 2-25: Grifico de Seguridades (Firewall)

2.8.2 ANTIVIRUS

Cuentan con un excelente software denominade McAfee, es esencial ya que garantiza
que el contenido que entra y sale de la empresa obedezca las politicas de seguridad y
normas de privacidad.

Las amenazas usan mas de un protocolo para infiltrarse en las redes. Reconocerlos es
fundamental para garantizar que todos los protocolos estén protegidos y seguros.

» Larevision de SMTP protege el trafico de e-mails.

~ La revision de HTTP protege el trafico de la web. También protege a los usuarios
(que poseen cuentas personales en Internet.

~ La revision de POP3 protege el trafico de e-mails por Internet cuando los usuarios
utilizan las PC de la empresa para leer e-mails de sus cuentas personales.

.,\g MicAfer
Figurn 2-26: Anlhirus
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2.9 ACCESO A INTERNET

SERVICIOS DE INTERNET DEDICADO POR FIBRA OPTICA

Este servicio le proporciona una conexion permanente a Internet y le permite configurar
las opciones de acuerdo a las necesidades especiticas de la empresa.

Los servicios de Internet Dedicado de Telconet, brindan una de las redes mas avanzadas
en el Ecuador, basadas en tecnologia de alta velocidad, cuenta con todos los servicios de
un Centro de Operaciones de Red (NOC), interconexion al NAP Local en Ecuador vy al
NAP Internacional en Miami, redundancia de plataforma y redundancia de
interconexion internacional entre muchos otros servicios, que aseguran una respuesta
optima con altos estandares internacionales tanto tecnologicos como de servicio al
cliente. La conexion es mediante fibra optica monomodo con una velocidad de 256
Mbps para Guayaquil, de 128 Mbps para las sucursales y con un ancho de banda de 128
Kbps.
Griafico de Acceso a Internet

Router
CISCo
N
ISP — ==
(Telconet) Fibra L ISA
{Monomodo) - i
128 Mbps QUITO N .
N
\\.
Cable UTP

. Categoria 5e

» oY
(Monomodo) Router

256 Mbps | CISCO

— 3 Leyenda: .]
- Simbolo Descripcién
ISA Proveedor de Internet
Server (Telconet)
GUAYAQUIL
3 \ Fibra Optica
Cable UTP ! : MR GGG

/

Categoria 5e

. Router marca Cisco

@ @ @ o Modelo 1750
Servidor ISA

0 (Firewall)
Estaciones de

Trabajo

Figura 2-27: Acceso a Internet
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2.10 PROBLEMAS ENCONTRADOS

Luego del analisis realizado a la empresa Compuhelp, se llego a la conclusion de que

existen los siguientes problemas:

» No existe una comunicacion directa entre Matriz y Sucursales (Comunicacion VPN)

~ No poseen enlaces de respaldo a nivel de la WAN.

» No cuentan con dispositivos propios de ruteo.

» Sobrecarga de los puntos eléctricos. (Matriz - Guayaquil)

BIBLIOTECA

CAMPUS
PENAS
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3. SOLUCION PROPUESTA

3.1 PROBLEMAS ENCONTRADOS

Problema Causa Efecto
No existe una i i i Complejidad de acceso al

o . No se visualizo a futuro -
comunicacion directa . momento de comunicarse

: las necesidades de Ila ;
entre Matrniz y Sucursales embresa la Matnz con las
(Enlaces VPN). s Sucursales.
No se ha invertido en .
No seen enlaces de | . . Perdida de paquetes de
4 infraestructura WAN, paque

respaldo a nivel de la
WAN.

(Medios de Comunicacion
Backup)

datos cuando colapsan los
enlaces WAN.

No cuentan con
dispositivos  propios  de
ruteo.

No se ha invertido en
infraestructura WAN.
(Dispositivos de
Comunicacion)

Costos muy elevados.
Seguridad de informacion
depende de terceros.

Sobrecarga de los puntos
electricos. (Matnz -
Guayaquil)

No se visualizo a tuturo el
crecimiento de la empresa

Danos Electricos a las

estaciones de trabajo.

Tabla 3-1: Problemas encontrados en Compuhelp
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SCOMPUHELP

3.2 SOLUCION PROPUESTA

(Enlaces VPN).

Problema Solucion Alcance
: Implementacion de fibra . :
No existe una | . P Mejores  Tiempos de
o Bt ' optica en los enlaces
comunicacion directa rincivales v microondas Respuestas.
entre Matniz y Sucursales P P y Respaldo en la

en los enlaces

secundarios.

transmision de datos.

No poseen enlaces de
respaldo a nivel de la
WAN.

. = a e

Adquisicion de Medios
WAN.  (Fibra  Optica
Monomodo - VPN)

Prevencion de perdida de
datos cuando ocurra un
imprevisto dentro de la
comunicacion WAN.

No cuentan con
dispositivos  propios de
ruteo.

Adquisicion de
Dispositivos WAN
(Ruteadores)

Mejora el rendimiento de
los enlaces WAN.

Sobrecarga de los puntos
eléctricos. (Matnz -

Balance de cargas de
voltaje en los brekes y

Ewvitar dafos eléctricos a

) : restauracion del tendido | las estaciones de trabajo.
Guayaquil) O
eléctrico.
Tabla 3-2: Solucién Propuesta
EDCOM Capitulo 3 — Pdgina 2 ESPOL
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SLOMPUHELP

3.3 ESTUDIO DE LA FACTIBILIDAD

3.3.1 ALTERNATIVA “A”

De acuerdo al estudio de nuestro analisis realizado a la empresa Compuhelp, se sugiere
que con la adquisicion de fibra optica para los enlaces principales y de antenas
microondas para los enlaces secundarios, con lo cual mejoraremos la seguridad de la

informacion en la red WAN,

3.3.1.1 FACTIBILIDAD TECNICA

Cantidad Descripcion Imagen Ubicacion
Matriz Guayaquil
Antenas microondas 2323:;‘;} 83:{13
12 Unidireccional 120° / Sucursal Lo'

2 . . < ‘ ja
i A g Sucursal Salinas
ganancia 2.4 Dbi { " ‘

: Sucursal Manta
Sucursal Santo Domingo
piTe Litics o Matriz Guayaquil

3 monomodo, 12 hilos, Seursal it
10/125 micras N

Sucursal Cuenca
Matnz Guayaquil
Ruteadores Sucursal Quito
2 Puertos EthO Sucursal Cuenca

7 10/100 Mbps Sucursal Loja
3 Slot para tarjetas Sucursal Salinas
Wic de interface Wan h Sucursal Manta

Sucursal Santo Domingo
Access Point Matnz Guayaquil
Punto de acceso Sucursal Quito
inalambrico Sucursal Cuenca

7 Banda de frecuencia: Sucursal Loja
2.4 GHz Sucursal Salinas
Alcance maximo en Sucursal Manta
interior: 200 m Sucursal Santo Domingo

Tabla 3-3: Factibilidad Técnica “A™
EDCOM Capitulo 3 — Pdgina 3 ESPOL
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3.3.1.2 FACTIBILIDAD ECONOMICA

- Costo
: ., .. b Total
Cantidad Descripcion Unitario L(‘;;:i?al':s).
(Dolares)

Antenas microondas
Unidireccional 120°

2 : ; 225

l Frecuencia 2.4 Ghz, ganancia . § 2700
2.4 Dbi
Fibra Optica monomodo, 12
hilos, 10/125 micras

3 Incluye: $ 1200 $ 7200
Instalacion de todos los enlaces
que se requieren
Ruteadores
2 Puertos EthO 10/100 Mbps

7 : . 800 5
3 Slot para tarjetas Wic de » Aol
interface Wan
Access Point

. . 5 525
! Banda de trecuencia: 2.4 GHz a4 h 5
Total $ 16025

Tabla 3-4: Factibilidad Economica “A™

L.

L

€SP0y
(‘s

BBLICTED M
CAMPUZ:
PENAS -
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SCOMPUHELP

3.3.1.3 FACTIBILIDAD OPERATIVA

Fase

Duracion / Semanas

Fase de Andlisis de la red Lan y Wan
I Ingeniero en Telecomunicaciones
| Tecnico en Redes

Fase de Diseiio de la red Wan
I Ingeniero en Telecomunicaciones

Fase de Implementacion de la red Wan

I Ingeniero en Telecomunicaciones
4 Técnicos en Redes

Fase de Prucba de la red Wan

I Ingeniero en Telecomunicaciones
4 Teécnicos en Redes

Fase de Documentacion de la red Wan
I Ingeniero en Telecomunicaciones
I Tecnico en Redes

Tabla 3-5: Factibilidad Operativa “A”

EDCOM Capitulo 3 — Pdgina 5
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LSCOMPUHELP

3.3.1.4 COSTOS OPERATIVOS

Duracién Costo Costo Costo
Fase S:ma:.n:;s Semanas Total Fase
' (Dolares) | (Dolares) | (Ddlares)

Fase de Disefio de la red

Wan I $ 200 $ 200 $ 200

I Ingeniero en

Telecomunicaciones

Fase de Implementacion

ﬁ%f& . $ 200 $ 800 $ 1920

| ingeniero en $ 70 $ 1120
l'elecomunicaciones

4 Tecnicos en Redes

Fase de Prueba de la re

Wan

| Ingeniero en 4 $ 200 $ 800 $ 1920
Telecomunicaciones $70 $1120
G T S el L (I
Fase de Documentacion

de la red Wan

I Ingeniero en 1 $ 200 $ 200 $ 340
Telecomunicaciones $70 $ 140

| Tecnico en Redes

Costo Total Operativo $4380

Tabla 3-6: Costos Operativos “A”
EDCOM Capitulo 3 — Pdgina 6 ESPOL
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3.3.1.5 COSTO TOTAL DE LA ALTERNATIVA “A”

Dentro de esta alternativa incluimos los imprevistos.

Descripcion Costo Total (Dolares)
Factibilidad Economica $ 16025
Servicios Profesionales $ 4380

Total $ 20405
Iva 12% $ 2448.6
Costo total de la Propuesta $ 22853.6

Tabla 3-7: Costo total de la alternativa “A”

EDCOM Capitulo 3 — Pdgina 7 ESPOL
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3.3.1.6 VENTAIJAS

» Transmision de informacion por medios seguros.

» Mayores tiempos de respuestas en la transmision de datos.

» Comunicacion directa entre la Matriz con las Sucursales.

» Al tener los enlaces WAN por microondas se establece una conexion segura y con
sus respectivos respaldos mediante VPN,

» Mejor infraestructura WAN para un futuro crecimiento de la empresa.

3.3.1.7 BENEFICIOS

» Mejor atencion a clientes.

» Modernizacion de la empresa, con nuevas tecnologias.

BIBLICTECA
CAMPUSR
PENAS

EDCOM Capitulo 3 — Pdgina 8 ESPOL
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3.3.1.8 GARANTIA

La compania FAST SOLUTIONS S.A. ofrece una garantia técnica de 6 meses, que
incluye:

A

) g
S 3

L

) (\ T _,-"\J ~

< 3 L
PNy . X
B ) o - L
il " \ r & i""

(;___;__1_‘_, 2 h3

/) N L 4
/ . L”-Ut"\j 2
n f
AR

|| servicios
=\ |de. Redes

Figura 3-1: Logo de Fast Solutions

Soporte y seguimiento a las redes WAN.
Falla de comunicacion.
Enlaces WAN muy lentos.

L N

Valores que no cubre la garantia:

L En caso de perdida de los enlaces por mala administracion de la red WAN por
parte de los técnicos de su empresa.

2, Al presentarse un problema dentro de la WAN y tratar de solucionarlo por sus
propios medios, debiendo comunicarse inmediatamente con FAST SOLUTIONS
S.A

Nota:

Si se presenta uno de estos casos y de no respetar las clausulas de la garantia, tendra que
cancelar los valores, por la revision y solucion del problema presentado.

EDCOM Capitulo 3 — Pdgina 9 ESPOL



Manual de Usuario y configuraciones CSLOMPUHELP

3.3.1.9 FORMA DE PAGO DE LA ALTERNATIVA “A”

A continuacion detallaremos la forma de pago mediante el cual se cancelaran los
valores por el estudio realizado a su prestigiosa empresa.

» Despues de la aceptacion de la propuesta se receptara, el 60% del valor total de la
propuesta, que corresponde a un monto de $ 13712.16 en la fecha del 11 de Julio del
2007,

» Al comenzar la fase de prueba se receptara el valor pendiente a cancelar, que es el
40% del valor total de la propuesta, que corresponde a un monto de $ 914144 en la
fecha del 17 de Agosto del 2007.

EDCOM Capitulo 3 — Pdgina 10 ESPOL
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3.3.1.10 DIAGRAMA DE GANTT DE LA ALTERNATIVA “A”

Nombrede terea

COMPUHELP

Fase de Andlizis de la red Lan y Wan
Recopiacon de detos de la emgresa
Organzaciin de los datos recopiados
Cotizacion de sniaces a los Carmer
Cotizacion de Medos Ve

Cotizacion de Disposttivos van

Elabor acion de s Propussta

Aceptacion de la Propussta

Fase de Disefo de la red Wan

Disofio de |8 red Van

Comgera de= 03 medos VWan

Compra da o dispostivos Wan

Fase de implementeciin de la red Wan
nsteiacion de Despostivos Wan o0 la Matriz
natalacitn de Disposlivos VWan 80 Sucursale
nstaiacion de Medos Wan en ia Matriz
nataiacion de Medos Wan an Sucursalas
Fase de Prueha de la red Wan

Prusba de endaces We Guayagud - Qullo
Prusba de endaces Wan Guayagd - Cuenca
Prusba ae eniacss VWan Guayagd - Salnas
Prushia de entaces Wan Quito - Samo Dominge
Fese do Docurmentacion de s red Wan
Etigustaciin de la Red vwan

Blabor acion de Manuaies de Usuang

Elabor acion de Manuales de la red Vvan
Ertrega de Provecto

Duracidn T mayo 2007
16 19 22 26 28 01 0407 1013 1619 22,26 28 31 03 06 09 12 16 18.21 24 27 30 03 068 09 12 15 18 21 (24 27 30 02 05 08 11

IR
jmloi'm;
50 dias
o ————
Sdas  [EEN
3 dias EE
2 dias .
2 dias &m
2 clias SRTE
€ dias ERIES
15 dias BT ISR
& dias
2 dias
3 dias
2 dias
20 dias
2 dias
£ dias
7 diag
5 clas
20 dias
2 g
2 dias
2 dias
2 dias
5 dias
2 dias
3 chas
2 dias
1 dia

=] g e CACOMPUHELP

o 2007

agosto 2007

—

Proyecto Compuhelp

Tares P *
P — s

Prograse T Fasumen del proyeote 0 REEEE R fecha Gmne

Taeas extarnas

Divisida ) Rasuman

Figura 3-2: Alternativa “A” Diagrama de Gantt
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3.3.2 ALTERNATIVA “B”

De acuerdo a los problemas encontrados hemos planteado otra alternativa como
solucion. En esta alternativa se sugiere la adquisicion de Routers de marca debido a que
su empresa no cuenta con sus propios equipos de ruteo para la transmision de datos, ya
que estos equipos son proporcionados por la empresa proveedora de Internet.

3.3.2.1 FACTIBILIDAD TECNICA

Cantidad Descripcion Imagen Ubicacion
Router
2 Puertos Fast
Ethernet 10/100 Matnz Guayaquil
Mbps. Sucursal Quito
| Slot de Modulo de Sucursal Cuenca
7 Red. Sucursal Loja
3 Slot para tarjetas Sucursal Salinas
Wic de interfaz Wan. Sucursal Manta
2 Slot para modulo Sucursal Santo
de integridad Domingo
avanzada.
Fuente redundante.
Tabla 3-8: Factibilidad Técnica “B™
EDCOM Capitulo 3 — Pdgina 12 ESPOL
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ESLOMPUHELP

3.3.2.2 FACTIBILIDAD ECONOMICA

Costo :
Cantidad Descripcién Unitario Costo Total
x (Dolares)
(Dolares)
Router
» 2 Puertos Fast FEthernet
10/100 Mbps.
# | Slot de Modulo de Red.
7 » 3 Slot para tarjetas Wic de $ 800.00 $ 5600.00
interfaz Wan.
» 2 Slot para modulo de
integridad avanzada.
» Fuente redundante.
Total $ 5600.00
Tabla 3-9: Factibilidad Econémica “B”
EDCOM Capitulo 3 — Pdgina 13 ESPOL
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SCOMPUHELP

3.3.2.3 FACTIBILIDAD OPERATIVA

Fase

Duracion / Semanas

Fase de Analisis de la red Wan
1 Ingeniero en Telecomunicaciones

Fase de Disenio de la red Wan
I Ingeniero en Telecomunicaciones

Fase de Implementacion de la red Wan
2 Ingeniero en Telecomunicaciones
2 Técnico en Redes

s

Fase de Prucba de la red Wan
2 Ingeniero en Telecomunicaciones
2 Tecnico en Redes

(]

Fase de Documentacion de la red Wan
I Ingeniero en Telecomunicaciones

Tabla 3-10: Factibilidad Operativa “B”

¢SPQ

e
- A sy

B TRCA
_ARFR
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B COMPUHELP

3.3.2.4 COSTOS OPERATIVOS

| Duracién Costo Costo Costo
Fase S:manas Semanas Total Fase
(Dolares) (Dolares) | (Dolares)

Fase de Disefio de la red
Wik, I $ 200 $ 200 $ 200
I Ingeniero en
Telecomunicaciones
Fase de Implementacion
de la red Wan
2 Ingeniero en 3 $ 200 § 1200 $ 1620
Telecomunicaciones 570 §$ 420

i 2 Técnico en Redes
Ease de Prueba de la red
Wan $ 200 $ 800 $ 1080
2 Ingeniero en 2 $70 $ 280
Telecomunicaciones
2 Tecnico en Redes
Fase de Documentacion
delared Wan I $ 200 $ 200 $ 200
I Ingemero en
Telecomunicaciones
Costo Total Operativo $3100

Tabla 3-11: Costos Operativos “B”
EDCOM Capitulo 3 — Pdgina 15 ESPOL
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3.3.2.5 COSTO TOTAL DE LA ALTERNATIVA “B”

Dentro de esta alternativa incluimos los imprevistos.

Descripcion Costo Total (Dolares)
Factibilidad Economica $ 5600
Servicios Profesionales $3100

Total $ 8700
Iva 12% S 1044
Costo total de la Propuesta $ 9744

Tabla 3-12: Costo total de la alternativa “B”

EDCOM Capitulo 3 — Pdgina 16 ESPOL
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3.3.2.6 VENTAJAS

~ Debido a la adquisicion tecnologica en dispositivos se puede ampliar la cobertura de
la red wan.

» Mayores tiempos de respuestas en la transmision de datos.

» Incremento en la velocidad y tiempo de respuesta en el trafico de la red Lan.

» Fornalecer los servicios que brindan a sus clientes debido a la adquisicion

tecnologica en dispositivos de ruteo y conmutacion.

3.3.2.7 BENEFICIOS

» Clientes satisfechos debido a soluciones rapidas a sus problemas.

EDCOM Capitulo 3 — Pdgina 17 ESPOL
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3.3.2.8 GARANTIA

La compania FAST SOLUTIONS S A ofrece una garantia técnica de 6 meses, con
respaldo de los proveedores de los dispositivos de enrutamiento.

I Soporte y seguimiento a las redes WAN.
2. Enlaces WAN muy lentos.

Valores que no cubre la garantia:

I Al presentarse un problema dentro de la WAN vy tratar de solucionarlo por sus
propios medios, debiendo comunicarse inmediatamente con FAST SOLUTIONS
S.A. Ya que puede causar un dafio a los ruteadores.

Nota:
S1 se presenta uno de estos casos y de no respetar las clausulas de la garantia, tendra que
cancelar los valores, por la revision y solucion del problema presentado.

EDCOM Capitulo 3 — Pdgina 18 ESPOL
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3.3.2.9 FORMA DE PAGO DE LA ALTERNATIVA “B”

A continuacion detallaremos la forma de pago mediante el cual se cancelaran los
valores por el estudio realizado a su prestigiosa empresa.

» Despues de la aceptacion de la propuesta se receptara, el 75% del valor total de la
propuesta, que corresponde a un monto de $ 17304 en la techa del 19 de Junio del
2007.

» Al finalizar la fase de prueba se receptara el valor pendiente a cancelar, que es el
25% del valor total de la propuesta, que corresponde a un monto de $ 5768 en la
techa del 8 de Agosto del 2007.

EDCOM Capitulo 3 — Pdgina 19 ESPOL
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IMPLEMENTACION WAN
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4.2 GRAFICO DE DISPOSITIVOS DE COM _L_I_NILAUOV _
VLAN -+ sy ] E ;: Blmbolo'_.y.rg:;aipcién Simbolo Descripcion
_@ f Cormm::pSon-l @ e
192168 15.65 g ., ——r . mm @ Rouler
Sank: Dammgo (=4 “‘Jw_,; 2 —— Ethetmet Q Firewail
.‘-___:_‘_“Q“_ﬁ_ ‘?a:ﬂ‘q'“m vurﬁsm%ﬂm

’ 10.10.12.2 /

OSPF

/ Area 0

Firewali
184 SQl ¥YPN

-5

Salinas o - oo " Guayaquil -.o_g:’,-'
. e o = L S Jde1se10m3

T sz 60 T S
SERVIDORES  192.168.17.33 "@ B = Al muumﬂ
E! ) 2 rem 1 38 SPF 192.168.10.29
VLAN Arca 0
ADMINISTRACION La

C182.168 1028

|n.1n.n.n1®

192.168.13.33

VILAN SOPORTE
TECNICD

- 10.10.12{1 e
RIP V2 A s
| P
192188.10.2 . Matriz P \ & -
v e *

Firewall EC
ISA saL VPN VLAN SOPORTE 192.168.1233

TECNICO AT . SERVIDORES

92.168.11.08 ] $ VLAN e

192 A08 1. 192.168.12.65

& SERVIDORES BjB\_IOTEu
5 eI )6 ‘a ot
Fnr-wa.ll. -. | "

a ?/ L8 Y LY k2 PENAS

| Firewall Firewall saL
ERP SYSPRO WEB  ON Sal VPN McAfes | 184 saL VPN \SA N
Figura 4-2: Implementacion de dispositivos de Comunicacion Wan
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5. NORMATIVAS DE CABLEADO ESTRUCTURADO
A = Recomendacion

A = Obligatoriedad
5.1 NORMATIVAS

A Normativa 1:

Consideraciones de interferencia electromagnética.
Para considerar problemas cuando por emision electromagnética provenientes de cables
de potencia y otros equipos se cubriran.

Requisitos tales como:

I Todo sistema deberan estar puesto y unidos a tierra

2. Deberan mantenerse una separacion minima de 50 milimetros (2 pulgadas) entre el
cableado de telecomunicacion de par trenzado sin blindaje (UTP) y los circuitos
derivados menores a 3 Kw

Salida de
Telecomunicaciones

Figura 5-1: Normativa 1

EDCOM ~ Capitulo 5 — Pdgina I ESPOL.
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A Normativa 2:

Aplicado a topologia.
El cableado horizontal debera estar configurado como topologia estrella, con cada
salida de telecomunicacion conectado a un cableado honzontal o distnbuidor de piso.

&

B @Telecgr?l[&?cieciones @SPO&

g";— | \))
Figura 5-2: Normativa 2 K ) ':' :
M

BIBLIOTE
CAMPUS
A Normativa 3: PENAS
Se aplicara conexion cruzada para conexiones de cable horizontal y el backbone
vertical.

HC

P~k

\ i . _
i Conexion ; ' =
| cruzada o ; |

Figura 5-3: Normativa 3
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A Normativa 4:

(ada area de trabajo sera atendida por un HC localizado en el mismo piso o en un piso
adyacente.

v - |
{
HC |
| TP
|
Area de | |
trabajo BT SPA 7
Atendida por :
un HC o
i .f-" * N
f "'-'~‘ ;1 .-3
A Sttt e e Aol ) | ‘:.\‘_- N ':’:‘
Figura 5-4: Normativa 4 Bl SO
LSy FECA
CAMPUR
PENAR

A Normativa 5:

No se permite el uso de derivaciones puenteadas en el cableado horizontal.

Cableado Horizontal
[ N

Figura 3-3: Normativa 3
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A Normativa 6:

La longitud del cableado entre las salidas de telecomunicacion y el HC, no excedera los
90 m, independientemente del tipo de medio.

GLOMPUHELP

90m HC

RS

Cable UTP

iih o

B

«+— Salidade
telecomunicacion [ :

e

Pt

Figura 5-6: Normativa 6

A Normativa 7:

La longitud individual o combinada del Patch Cord del par trenzado balanceado 24

AWG (Calibre Americano de alambre) o fibra Optica utilizado en el HC, no excedera
los 5 m.

Patch Cord R\~
Par trenzado il

- .. N”?;"-”"t-
balanceado . m‘
24AGW WA

Limite 5m < 7m

&,

Figura 5-7: Normativa 7

EDCOM
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A Normativa §8:

LLa longitud del canal del cableado Horizontal incluyendo los Patch Cord de equipos en
ambos extremos no excedera los 100 m independientemente del medio.

BSCOMPUHELP

HC

= ]
5m ﬁ o |

j . i
® Patch Cord - {g
-

Figura 5-8: Normativa 8

5m

1.

A Normativa 9;

La longitud de los cordones de tipo del area de trabajo de par trenzado balanceado no
excedera los 20 m cuando se une un punto de consolidacion.

20m

\
Punto de

consolidacion

Figura 5-9: Normativa 9
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A Normativa 10:

No se permitira mas de un punto de consolidacion dentro del mismo tendido del
cableado horizontal.

Dy
Tendido de { T W !
Punto de ) ndido de 4
e cableado horizontal i‘ cablead horizontal |
Putto de N /
consolidacion N Z/
"\.m e

Figura 5-10: Normativa 10

A Normativa 11:

No se permitira conexion cruzada o equipo activo en el punto de consolidacion.

# F -

y consohdacngn

k| ‘::"‘1:.
CO'R%XIOI"I cruzada N / B2 OTECA
N f}’ “AuPUS
l - .. - i

Figura 5-11: Normativa 11

Punto de Consolidacion:
Es un Hardware de conexion que proporciona una interconexion entre el cableado de
oficina abierta y el cableado horizontal.

EDCOM Capitulo 5 — Pdgina 6 ESPOL
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A Normativa 12:

Cada cable horizontal que salga del punto de consolidacion tendra sus cuatro pares
terminados en un toma modular de ocho posiciones en el area de trabajo.

Cable Horizontal
4 Pares
Terminados

Punto de
consolidacion

Figura 5-12: Normativa 12

A Normativa 13:

La distancia maxima entre el HC y la salida de telecomunicaciones sera de 90 m.

90 m
HC

Salida de

aa : .
Telecomunicaciones

Figura 5-13: Normativa 13

EDCOM Capitulo 5 — Pdgina 7 ESPOL
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PN Normativa 14:

La distancia minima entre el HC y el punto de consolidacion sera de 15 m.

S \

Punto de
«——— Consolidacion

15m

Figura 5-14: Normativa 14
g\\

A Normativa 15;:

La distancia minima entre el punto de consolidacion y la salida de telecomunicacwmsumea

sera de S m. CAMPUS
PENAS
PN Ssm______ 4 Punto de
[ «+— Consolidacion
| {]
|
| B8]
|
J- .
Salida de
Telecomunicaciones
MC
)/ v

Figura 5-15: Normativa 15
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A \omativa 16:

La distancia de canal del cableado horizontal incluyendo los 2 cables de equipos en
ambos extremos no excedera los 100 m, independientemente del medio.

HC
}; 94m 1

3m

Punto de
MC consolidacion = =

Figura 5-16: Normativa 16

A Normativa 17:

Todos los pares de cable estaran totalmente terminados en ambos extremos.

Hardware de
conexion

Pares Terminados
a en ambos extremos

Figura 5-17: Normativa 17

EDCOM Capitulo 5 — Pdgina 9 ESPOL
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o Normativa 18:

La longitud del canal de fibra optica multimodo no excedera los 300 m.

Fibra Optica
Multimodo —l
—
] 300 m
lMC —

Figura 5-18: Normativa 18

A Normativa 19;

La longitud del cableado de fibra optica multimodo entre el HC y la salida de
telecomunicaciones no excedera los 90 m.

[ S —— = =3
i I

90m
Fibra optica multimodo

< _ Salida de
telecomunicaciones

yidj

Figura 5-19: Normativa 19
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SCOMPUHELP

o Normativa 20:

Las canalizaciones horizontales del cableado se disenaran e instalaran para cumplir los
reglamentos eléctricos y de comunicacion, locales y nacionales y normas aplicables.

TR

r ¥
P — —
i g roA

| telecomunicaciones

Salida de

Punto eléctrico

=B @

Conexion a
Tierra

Figura 5-20: Normativa 20

A Normativa 21:

Las canalizaciones seran apropiadas para el ambiente en el cual se instalaran y no se
obstacularizaran por ductos de calefaccion, ventilacion y aire acondicionado,
distribucion de energia eléctrica o estructuras de edificios.

%

88| | Distribucion de
i energi&‘gl\éctrica

Sh

g ll"w.\ i . %
E N\, Canalnzacmné&\

L

l

i
B
I
X

g

Figura 5-21: Normativa 21
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GSLOMPUHELP

A Normativa 22:

Las canalizaciones horizontales se instalaran o seleccionaran de manera que el radio
minimo de curvatura de los cables horizontales se mantenga dentro de las
especificaciones del fabricante durante y después de la instalacion.

Canalizaciones

'

]

]
Fapoewin T O pm Ay AN 1,

]

Radio dentro de las
4 especificaciones del

!
MC

. - |"
fabricante \ W/
Figura 5-22: Normativa 22 '
L BIBLIOTECA
CAMPUS
PENAS
A Normativa 23:
Todas las canalizaciones instaladas seran accesibles con el fin de efectuar adiciones,
cambios o retiros de cables. Las canalizaciones cerradas tendran puntos de acceso
espactados como maximo cada 30 m.
2 . 30m,  30m,  30m,
| 1 T 5 A ) 1
L {0 ITT TT T1TT7T 7]
Acceso a chraizacones Canalizaciones
Figura 3-23: Normativa 23
ESPOL

EDCOM
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GSCOMPUHELP

A Normativa 24:

El Backbone usara la topologia tipo estrella jerarquica con respecto al MC.

~—

M

C

-

A Normativa 25:

IC

s

Y

IC

Figura 5-24: Normativa 24

’

Para cada tendido de Backbone de edificio que sea mayor de 90 m de longitud debe
proveerse cable de fibra optica.

MC
-1’ L 90m y @ N_‘Cl 91m |
| . r r f ‘-ml ;@
! ! .
Cable UTP [ Fibra Optica
Figura 5-25: Normativa 25
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GLOMPUHELP

A Normativa 26:

La longitud total del canal de cable entre MC y cualquier HC no excedera los siguientes

limites:

#3000 m para fibra optica monomodo.

\

2000 m para fibra optica multimodo.

#2000 m para par trenzado balanceado para aplicaciones PBX.

MC

Longitud del canal
3000m

Fibra Optica
Monomodo

Longitud del canal
2000m

Fibra Optica
Multimodo

Longitud del canal
2000m

Par trenzado
Balanceado

Figura 5-26: Normativa 26

A Normativa 27:

Las canalizaciones

Canalizaciones via
cometidas

de edificio proveeran
telecomunicaciones, cuartos de equipos via cometidas localizadas en el mismo edificio.

acceso

1%

-

4

Figura 5-27: Normativa 27

EDCOM

i
|
|

No exceder los
limites

e

i
) )

3\
~

B ;\ #aB?

E‘.—’
A

WL ., Ul

BIBLOTECH
SAMPUS
PENAS

a todos los cuartos de

Acceso a todos los
cuartos

(‘apx?u.’;)_:?h— Pdgina 14
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A Normativa 28:

Las canalizaciones no se ubicaran en ductos de ascensores.

\ Ductos de ™,

y |

“ ™, ascensores

}f' . \}‘

-+——— (Canalizaciones

“ "\u-.,_*_”m.,m. #ﬂ‘:
Figura 5-28: Normativa 28

A Normativa 29:

El' cable que corra entre el cuarto de telecomunicaciones y la salida de
telecomunicaciones no estara expuesto en el area de trabajo u otros espacios con acceso
publico.

.

Ve
o PI—

Figura 3-29: Normativa 29
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A Normativa 30:

El cuarto de telecomunicaciones se disefiara y equipara para tener equipos de
telecomunicaciones, terminaciones de cables y asociados.

Cuarto de Terminaciones de
Telecomunicaciones cables

] MC

Figura 5-30: Normativa 30

A Normativa 31;

El cuarto de telecomunicaciones estara dedicado a las telecomunicaciones. El acceso a
los cuartos de telecomunicaciones se restringira al personal de servicio autorizado y no
sera compartido por servicios del edificio que puedan interferir con los servicios de
telecomunicacion o se utilicen para servicio de mantenimiento del edificio.

u::- i - \"i‘ "-}

g A

7N\ o \ Elemeﬁos Cuartc}ge

\ de Llrrpleza \

{ 1 Telecomunnc&c:ones

‘ f "x..
N y
Y “q. F &
 #
S o~ 4
b "
— ﬁ@

Solo personal
autorizado "‘u-m W

Figura 5-31: Normativa 31
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A Normativa 32:

LLas instalaciones de puesta y unida a tierra cumpliran con los reglamentos y normas
aplicables.

Conexion a
Tierra o ! o s

Figura 5-32: Normativa 32

A Normativa 33:

Las cajas o gabinetes usados como espacios alternativos cumpliran los requisitos de
separacion, tendran la puerta con vista y cerradura, se montara en una ubicacion fija.

e Y

(+—— Cerradura

"'_—'L— Puerta de vidrio
con cerradura

Figura 5-33: Normativa 33
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Ao Normativa 34:

El cuarto de equipos no sera compartido por servicios de edificio que puedan interferir
con los sistemas de telecomunicaciones o se utilicen para servicios de mantenimiento de
edificio.

g

o TR g
i i, "
Pl e

i N,
7 N N
Elemeﬁ{os Q"\ Cuart?iﬁge

de Lin_jbieza “ Equipos

"

i

'

1
N
| 1

3k=p]

Figura 5-34: Normativa 34

A Normativa 35:

El cableado se instalara para facilitar el rotulado, la documentacion y para permitir el
codigo de color, en forma consistente de acuerdo a los requisitos.

Rotulado

Caodigo de Color

G - R T e S R o MR Sy S G
Cable UTP

Figura 5-35: Normativa 35

C5005

EDCOM Capitulo 5 — Pdgina 18 ESPOL



Manual de Usuario y configuraciones GCOMPUHELP

A Normativa 36:

La instalacion de gabinetes y rack debera proporcionar las separaciones estructuradas en
los reglamentos y normas aplicadas.

e Instalacion de
Gabinete de
Pared

: OO
Separacién segun las
normas aplicadas

Figura 5-36: Normativa 36

A Normativa 37:

Los cables de telecomunicaciones se soportaran con dispositivos disenados para este fin
en forma independiente de cualquier otra estructura.

I j

<+—— Soportes

Canalizacion

]
== / _J«}—CableUTP

/ /

Abrazaderas

@ =
-y

Figura 5-37: Normativa 37
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A Normativa 38;

Los cables enrutados verticalmente, como el caso de los cables del backbone u
horizontal enrutados en el piso, se soportaran con abrazaderas u otros mecanismos. Se
requiere un minimo de dos soportes por piso.

Cable UTP

2 Soportes

DO iSO Abrazaderas

P

Figura 5-38: Normativa 38

A Normativa 39:

El numero de cables horizontales (Par trenzado balanceado o cable de fibra optica)
colocados en un soporte o canalizacion se limitara a una cantidad que no altere la forma

geomeétrica de los cables.

Fibra Optica

Canalizacion

Figura 5-39: Normativa 39
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A Normativa 40:

Las canalizaciones tipo bandeja o canal no excederan la capacidad maxima de 50% de
llenado y un maximo interior de 6 pulgadas.

l” “‘&,‘
4 ‘w\ k.
,..f %, CableUTP %
/ !\ 1
- % 3
o :
7":[ LA Nt~ ARt oo : 70%
T S MR T SIAG AN T TR

“‘E& % =
‘Canalizacién tipo ba\d@;’
N, b

2, -
S e
o st
g ~Hmarg e v =

Figura 5-40: Normativa 40

A Normativa 41:

Para canalizaciones en espacios de techo falso, los sistemas de soporte de cable se
disefaran e instalaran con un minimo de 3 pulgadas por encima de la rejilla del techo

soportado.

l l

<«+—— Soportes

]
+4<+—— Cable UTP

Canalizacion

- owapn k.
A SR A R P A Lt

L/ ¥ Fd

/ /
3" de Espacio

| | l J -«+——Techo Falso

Figura 5-41: Normativa 41
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A Normativa 42:

Los cables se instalaran en canalizaciones y espacios que brinden proteccion adecuada
contra la intemperie y demas riesgos de entorno.

v 4—— Cable UTP

Canalizacion

Figura 5-42: Normativa 42

A Normativa 43:

No se permitira el engrapado de ningun tipo de cable reconocido.

%
Grapas ’f

Figura 5-43: Normativa 43
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A Normativa 44:

El radio mimimo de curvatura en condiciones de no tension (cuando el cable es solo
colocado, no alado) sera de:

Cuatro veces el diametro externo del cable para UTP.
I Pulgada para SCTP o SFTP del diametro menor igual a 6 milimetros.
2 Pulgadas para SCTP o SFTP del diametro mayor a 6 milimetros (0.25 pulgadas)

= T ]
| Didmetro < = 6 mm (0.257) Didmetro > 6 mm (0.257) |
| |
i Cable UTP Cable UTP 5
SCTP 0 SFTP SCTP o SFTP |

1 Pulgada 2 Pulgadas ‘

No tension # No tension ‘

Figura 5-44: Normativa 44

A Normativa 45:

El radio minimo de curvatura para cable horizontal de 2 y 4 hilos de fibra sera de 25
milimetros (1 pulgada) bajo condiciones de no tension y de 50 milimetros bajo
condiciones de tension, en donde la tension maxima de halado permitida es de 222
Newton (50 libras fuerza)

|
|
i Curva del Curva del
<> i segmento Q o segmento |

Fibra Optica Fibra Optica |

| No tension lTe”Sié”
®
222 N
50 Lbs. fuerza

Figura 5-45: Normativa 45
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A Normativa 46:

El radio de curvatura para cable de backbone de fibra optica de interiores no sera menor
a 10 veces el diametro exterior del cable bajo condiciones de no tension y no menor a
I5 veces bajo condiciones de tension.

No <a T T No <a
10 veces el 15 veces el
diametro externo diametro externo
del cable del cable

g No tension
Tension

| Fibra Optica l l - @S‘p

= — ) SUBLICTECA
Figura 5-46: Normativa 46 AMPUS
PENAS

A Normativa 47:

El radio de curvatura para cable backbone de fibra optica externo no sera menor a 10
veces el diametro exterior del cable bajo condiciones de no tension y no menor a 20
veces bajo condiciones de tension, en donde la tension de halado permitida usualmente
es menor a 2670 newton (600 libras fuerza)

No < a No < a |
10 veces el 20 veces el
diametro externo diametro extermno
del cable del cable
- Fibra Optica
8 No tension .
i Tension
| e

2670 N
600 Lbs. fuerza l

Figura 5-47: Normativa 47
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A Normativa 48:

El hardware de conexion se instalara de manera que se brinde un control de cable
instalado y bien organizado.

Cable rotulado

/ por color

Hardware de
conexion

3

Figura 5-48: Normativa 48

A Normativa 49;

Con el fin de reducir el descentrenzado de los pares de cable, el instalador debe pelar
solo aquella cantidad de forro que se requiere para terminar en el hardware de conexion

para par trenzado balanceado.

0 Hardware de
conexion
Cable UTP g
Cantidad

| Cortada |

Figura 5-49: Normativa 49
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A Normativa 50;

La cantidad maxima de descentrenzado de cada par resultante de la terminacion en el
hardware de conexion sera de 13 milimetros para cables de categoria Se 0 mayor y de
75 milimetros para cables de categoria 3.

Cable UTP 1?2‘”"
Categoria 5e

i Hardware de
|
i

Cable UTP 75mm conexion

Categoria 3 — /

Figura 5-50: Normativa 50

A Normativa 51:

No se debera terminar cables de diferentes categorias de desempeiio en el mismo
hardware de conexion.

!
1
§
§
!

¢
)
-, '

N/
Hardware de *. /

.. Conexion "

o
L T

Figura 5-51: Normativa 51
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A Normativa 52:

Los identificadores que se utilizan para acceder a grupos de registros del mismo tipo
deben ser unicos.

ﬂ Identificadores |
| EONS Unicos |
i i

Figura 5-32: Normativa 52

A Normativa 53:

El rotulado debe realizarse, ya sea pegando o colocando firmemente una etiqueta
independiente al elemento que se va a administrar o marcando el elemento
directamente.

Cable UTP

Medio

&
E
Rotulado Pegado

Figura 5-53: Normativa 53

A Normativa 54:

El rotulado debe ser elegible y permanecer firmemente unido al elemento durante todo
el tiempo de garantia.

. Etiqueta

Gerencia
C5005

Cable UTP

Figura 5-54: Normativa 54
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A Normativa 55;

A cada cable se le asignara un identificador unico que sirva como referencia en sus
registros respectivos.

Ej.
DESCRIPCION IDENTIFICADOR |
Cable N° 9 de fibra | FOMO009 "
optica multimodo !
Cable N° 5 de UTP C5005 ‘
categoria Se I

Gerencia
C5005

Figura 5-55: Normativa 55

A Normativa 36:

Los cables de los subsistemas horizontales y backbone deberan rotularse en cada
extremo. El cable o su etiqueta se marcaran con su identificador y sera colocado dentro
de los 3 cm. Del extremo del cable, esta marca debera permanecer en el cable después

de terminar la instalacion.

Cable UTP

Etiquetas ‘

Figura 5-56: Normativa 56
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5.2 RECOMENDACIONES

A Recomendacion 1:

Se puede ampliar interconexiones para conexiones del cableado horizontal y equipos
con puertos individuales.

Ampliacion de la
interconexion

Salida de o Equipo con puerto
Telecomunicaciones individual

Figura 5-57: Recomendacion 1

N\ Recomendacién 2:
Con el fin de proveer una infraestructura de capas para crear un ambiente de oficina se
recomienda un minimo de un cuarto de telecomunicaciones por cada piso.

Infraestructura de Capas

o3 AR
IC **N
=] - Cuartos de (i.g» \}3
o [7 telecomunicaciones AT/
3 Uno por cada Piso T
1‘ E BB 1 TECH
A AMPUS
8 PEMAS
Q
(]
=
S L] |
= s
Ic
[ L -
Figura 5-58: Recomendacion 2
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A Recomendacion 3:
El area que puede atenderse efectivamente por los cuartos de telecomunicacion abarca

un radio maximo de 60 m.

ol D"

/ \ Cuarto de

fr Telecomunicaciones

[ Radio 60m Radio 60m
\Atendén efect’rva/ a ay g 5 Atencion efecu

! /

N\ 2 | |

\ e T L e 2
Figura 5-59: Recomendacion 3

A Recomendacion 4:

Se recomienda un minimo de 15 m entre el HC y la salida de telecomunicacion.

DR HRRE D DAY B a0 gt g YN W A SN e L

§ HC
£ 15m
i

|0 0] Salida de

telecomunicaciones

Figura 5-60: Recomendacion 4

A Recomendacion 5

Se recomienda un minimo de dos salidas de categoria 6 por cada area de trabajo
individual con el fin de soportar fas numerosas aplicaciones disefiadas para operar sobre

el cableado de par trenzado.

UTP categoria 6 '

Salidas de cable
UTP categoria 6

Figura 5-61: Recomendacion 3
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k.Y Recomendacion 6:
El punto de consolidacion debe estar ubicado a una altura y ubicacion conveniente de
trabajo con el fin de facilitar la instalacion y los cambios.

T PiLe £ AR ERAASTS  r i e ade |

HC

UTP

Punto de
consolidacion

Figura 5-62: Recomendacion 6

A Recomendacion 7:
El cableado del Backbone del edificio debe disefiarse con la capacidad de reserva
suficiente para atender salidas adicionales de telecomunicacion desde el MC.

i . <«+—— Soportes
s Canalizacion

]
7 / ) 1
/ / 1| Reservaen caso de
| Cable UTP {| salidas adicionales
Cuarto de e l
Telecomunicaciones L

Figura 5-63: Recomendacion 7
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A Recomendacion 8:

El radio de curvatura minimo de las canalizaciones horizontales no debe ser inferior a
10 veces el mayor diametro de los cables a instalarse.

| Radio de curvatura de

las canalizaciones
No < a

10 veces el
diametro de los
cables a instalarse

Figura 5-64: Recomendacion 8

PN Recomendacion 9:
Ningun segmento de canal obtendra mas de 2 curvas de 90° entre puntos de acceso.

&

Salida de'

5

Telecomunicaiion

es \

LY

‘w'.

3 Curvaturas de 90°

Figura 5-65: Recomendacion 9
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2% Recomendacion 10:

Se recomienda que se provea, como minimo 2 hilos de fibra optica para cada aplicacion
conocida a atender por el sistema de backbone de edificios durante su periodo de
planificacion. Debe proveerse un factor de crecimiento del 100%.

Aplicacion N* de hilos de Fibra
Voz P
Video 2
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Figﬁra 5-66: Recomendacion 10

A Recomendacion 11;

Para cable de Backbone se recomienda un minimo de 3 m de reserva de cable en cada

extremo.
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Figura 5-67: Recomendacién 11
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A Recomendacion 12:
Cuando sea factible, en un edificio de varios pisos, se recomienda que el cuarto de

equipos se localice en el piso medio y facilite el acceso a las canalizaciones de los
cuartos de telecomunicaciones de los otros pisos.

a
- Canalizaciones AR5 B | g

—_— (i Cuarto de
Equipos

Piso Medio —l
del Edificio

/

Figura 5-68: Recomendacion 12
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N Recomendacion 13:
Se recomienda que el cuarto de equipos se ubique por encima del nivel de inundacion y

este protegido contra infiltraciones de tuberias de agua y drenaje.
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6. CONFIGURACION DE DISPOSITIVOS
6.1 INTRODUCCION A LOS ROUTERS

Un router es un tipo especial de computador, ya que cuenta con los mismos
componentes basicos que posee una computadora. Posee un CPU, memoria, bus de
sistema y distintas interfaces de entrada/salida.

Los routers estan disefiados para cumplir algunas funciones especificas que no realizan
las computadoras. Entre algunas funciones que realiza el router mencionamos, que los
routers conectan y permiten la comunicacion entre dos redes y determinan cual es la
mejor ruta para la transmision de datos a través de las redes conectadas.

Todo router al igual que las computadoras, necesitan de un sistema operativo para
ejecutar sus aplicaciones de software, los routers necesitan un software denominado
Sistema operativo de InternetWorking (IOS) para ejecutar los archivos de
configuracion.

A traves de los protocolos de enrutamiento, los routers toman decisiones sobre cual es la
mejor ruta para los paquetes.

BIBLIOTECH
. AMPUS
SENAS

Figura 6-1: Router
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6.1.1 FUNCIONES DE LOS ROUTERS

La funcion principal de un router es enrutar paquetes.

Podemos mencionar que un router es un dispositivo LAN (Local Area Network):
Redes de Area Local Y WAN (Wide Area Network): Redes de Amplia Cobertura. El

router proporciona conexiones con y entre los diversos estandares de enlace de datos y
fisico WAN.

6.1.2 ESTANDARES
» EIA/TIA - 232, V35, X.21, G.703, RDSI, T1, T3, E1 y E3, Xdsl, SONET.

6.1.3 PROTOCOLOS

Los routers mediante protocolos permite el control de los enlaces de datos de alto nivel
(HDLC)

Frame Relay

Protocolo punto a punto (PPP)

Control de enlace de datos sincrono (SDL.C)
Protocolo Internet de enlace serial (SLIP)
X25

ATM

AT O O O ¢
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6.1.4 COMPONENTES INTERNOS DEL ROUTER

Alimentacion Fléctrica Memoria SIMM Flash ROM de Arrangue DIMM de RAM  CPU
Figura 6-2: Componentes internos del Router

Los principales componentes internos del router son: CPU, la memoria de acceso
aleatorio (RAM), la memoria de acceso aleatorio no volatil (NVRAM), la memoria
flash, la memoria de solo lectura (ROM) y las interfaces.

CPU: La unidad central de procesamiento. (CPU) ejecuta las instrucciones del sistema
operativo. Estas funciones incluyen la inicializacion del sistema, las tunciones de
enrutamiento y el control de la interfaz de red. La CPU es un microprocesador. Los
grandes routers pueden tener varias CPU.

RAM: La memoria de acceso aleatorio (RAM) se usa para almacenar la informacion de
las tablas de enrutamiento, el caché de conmutacion rapida, la configuracion actual y las
colas de paquetes. En la mayoria de los routers, la RAM proporciona espacio de tiempo
de ejecucion para el software 10S de Cisco y sus subsistemas. Por lo general, la RAM
se divide de forma logica en memoria del procesador principal y memoria compartida
de entrada/salida (1/0). Las interfaces de almacenamiento temporal de los paquetes
comparten la memoria de I/O compartida. El contenido de la RAM se pierde cuando se
apaga la unidad. En general, la RAM es una memoria de acceso aleatorio dinamica

(DRAM) y puede actualizarse agregando mas Modulos de memoria en linea doble
(DIMM).
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Tiene las siguientes caracteristicas y funciones:

» Almacena las tablas de enrutamiento.

Guarda el cache ARP.

» Guarda el cache de conmutacion rapida.

» Crea el bufter de los paquetes (RAM compartida).

» Mantiene las colas de espera de los paquetes.

» Brinda una memoria temporal para el archivo de configuracion del router mientras
esta encendido.

» Pierde el contenido cuando se apaga o reinicia el router.

v

NVRAM: La memoria de acceso aleatorio no volatil (NVRAM) se utiliza para guardar
la configuracion de inicio. En algunos dispositivos, la NVRAM se implementa
utihzando distintas memorias de solo lectura programables, que se pueden borrar
electronicamente (EEPROM). En otros dispositivos, se implementa en el mismo
dispositivo de memoria flash desde donde se cargo el codigo de arranque. En cualquiera
de los casos, estos dispositivos retienen sus contenidos cuando se apaga la unidad.

La NVRAM tiene las siguientes caracteristicas y funciones:

» Almacena el archivo de configuracion inicial.
» Retiene el contenido cuando se apaga o reinicia el router.

Memoria flash: La memoria flash se utiliza para almacenar una imagen completa del
software 10S de Cisco. Normalmente el router adquiere el 10S por defecto de la
memoria flash. Estas imagenes pueden actualizarse cargando una nueva imagen en la
memoria flash. El I0S puede estar comprimido o no. En la mayoria de los routers, una
copia ejecutable del 10S se transfiere a la RAM durante el proceso de arranque. En
otros routers, el I0S puede ejecutarse directamente desde la memoria flash. Agregando
o reemplazando los Modulos de memoria en linea simples flash (SIMMs) o las tarjetas
PCMCIA se puede actualizar la cantidad de memoria flash.

La memoria flash tiene las siguientes caracteristicas y funciones:

Guarda la imagen del sistema operativo (10S)

Permite que el software se actualice sin retirar ni reemplazar chips en el procesador.
Retiene el contenido cuando se apaga o reinicia el router.

Puede almacenar varias versiones del software [0S.

Es un tipo de ROM programable, que se puede borrar electronicamente (EEPROM).

YN OY WY

ROM: lLa mcmoria de solo lectura (ROM) sc utiliza para almacenar de forma
permanente el codigo de diagnostico de inicio (Monitor de ROM). Las tareas
principales de la ROM son el diagnostico del hardware durante el arranque del router y
la carga del software 10S de Cisco desde la memoria flash a la RAM. Algunos routers
tambien tienen una version mas basica del 10S que puede usarse como fuente
alternativa de arranque. Las memorias ROM no se pueden borrar. Solo pueden
actualizarse reemplazando los chips de ROM en los tomas.
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La memoria de solo lectura (ROM) tiene las siguientes caracteristicas y funciones:
Guarda las instrucciones para el diagnostico de la prueba al inicio (POST),

Guarda el programa bootstrap y el soflware basico del sistema operativo.

Requiere del reemplazo de chips que se pueden conectar en el motherboard para las
actualizaciones del software.

A2 T T |

INTERFACES: Las interfaces son las conexiones de los routers con el exterior. Los
tres tipos de interfaces son la red de area local (LAN), la red de area amplia (WAN) y la
Consola/AUX. Las interfaces LAN generalmente constan de uno de los distintos tipos
de Ethernet o Token Ring. Estas interfaces tienen chips controladores que proporcionan
la logica necesaria para conectar el sistema a los medios. Las interfaces LAN pueden ser
configuraciones tijas o modulares.

» Las interfaces WAN incluyen la Unidad de servicio de canal (CSU) integrada, la
RDSI y la serial Al igual que las interfaces LAN, las interfaces WAN también
cuentan con chips controladores para las interfaces. Las interfaces WAN pueden S%)SPO
de configuraciones fijas 0 modulares. G 6

{ L
Las interfaces tienen las siguientes caracteristicas y funciones: N ;',,o
-UTE RFA DAL UTome”
» Conectan el router a la red para permitir que las tramas entren y salgan. BIBLOTECH
» Pueden estar en el motherboard o en un modulo aparte. ~ AMPUS
PENAS

BUSES: La mayoria de los routers contienen un bus de sistema y un bus de CPU. El
bus de sistema se usa para la comunicacion entre la CPU vy las interfaces y/o ranuras de
expansion. Este bus transfiere los paquetes hacia y desde las interfaces.

FUENTE DE ALIMENTACION: La fuente de alimentacion brinda la energia
necesaria para operar los componentes internos. Los routers de mayor tamafo pueden
contar con varias fuentes de alimentacion o fuentes modulares. En algunos de los
routers de menor tamano, la fuente de alimentacion puede ser externa al router.

6.1.5 SECUENCIA DE ARRANQUE

| ROM S — . l Bootstran | ROM

N Sy -—
Serador TFTE2 E oporativo de | Ubscar y cargar e

ROM internetwork | sistema operativo
giry b3 | de Cisco
.__.____'_“_______.,m ’ | . LRuicair y Calgat el
Servidor TFTP - Archivode | ,cn..
Pttt i, i | UJ"lﬁQWBCIOﬂ CONMQUEALIOn o Bnlrar
i Consola i , L nl modo “setugp”

Figura 6-3: Secuencia de arranque
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6.1.6 CONEXIONES EXTERNAS DEL ROUTER

La funcion de los puertos de administracion es diferente a la de las otras conexiones.
Las conexiones LAN y WAN proporcionan conexiones de red por donde se transmiten
los paquetes. El puerto de administracion proporciona una conexion basada en texto
para la configuracion y diagnostico de fallas del router. Los puertos auxiliares y de
consola constituyen las interfaces de administracion comunes. Estos son puertos seriales
asincronos EIA-232. Estan conectados a un puerto de comunicaciones de un
computador. El computador debe ejecutar un programa de emulacion de Terminal para
iniciar la sesion basada en texto con el router. A lo largo de esta sesion, el administrador
de la red puede administrar el dispositivo.

- PUBins seraigs e
|

LR w:w:umi.w_ T T T R ) Ve M B St e A e 2
L= Fore W ! R ™

— ~—s
S - W o=
- - —f
= p— — — n--r--
- i ] |
oW = .
' -~ i ) et e |
— 1 1 ke ]
:  ——
1 { \
i
Fuedlios e | Pusiio Fuoento brtesrt agaton e Congmieon Je
Fasibinerro! de SR ahoneer Lycon cahle de
Cors0la electnca atmertacion

Figura 6-4: Conexiones Externas del Router
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6.1.7 TECNOLOGIAS WAN

Entre las tecnologias que soporta un router podemos mencionar:

X.25
ATM
SMDS
RDSI
xDSL

YV v Yy

Cablemodem Moaem elefonoen
- s -:EF-‘z

Figura 6-5: Tecnologias que posee un Router

EDCOM Capitulo 6 — Pdgina 7 ESPOL



Manual de Usuario y configuraciones GSLOMPUHELP

6.1.8 CONEXIONES DEL PUERTO DE ADMINISTRACION

Los puertos de administracion, son el puerto de consola y el puerto auxiliar (AUX).
Estos puertos seriales asincronos no se disefiaron como puertos de networking. Uno de
estos dos puertos es necesario para la configuracion inicial del router. Se recomienda el
puerto de consola para esta configuracion inicial. No todos los routers cuentan con un
puerto auxiliar.

Una vez que la configuracion inicial se ha introducido en el router a través del puerto de
consola o auxiliar, entonces, se puede conectar el router a la red para realizar un
diagnostico de fallas o monitoreo. Ademas, el router puede configurarse desde un lugar
remoto haciendo telnet a una linea de Terminal virtual 0 marcando el numero de un
modem conectado al puerto de consola o auxiliar del router

El puerto de consola es un puerto de administracion que se utiliza para proveer acceso al
router fuera de banda. Se usa para la configuracion inicial de router, el monitoreo y los
procedimientos de recuperacion de desastres. Para realizar la conexion al puerto de
consola, se usa un cable transpuesto o de consola y un adaptador RJ-45 a DB-9 para
conectarse al PC.

Para conectar una Terminal al puerto de consola del router, conecte la Terminal
mediante un cable transpuesto RJ-45 a RJ-45 y un adaptador RJ-45 a DB-9 0 RJ-45 a
DB-25.

Pusrto de consola =y perremnane. SONBCION  <=imams oy

..... ;
1 !
I ]
!
|
i
Caobie Adaptadeor de Com;utacion
Warmpuesio RJ)4-a08B 9

Figura 6-6: Conexiones del puerto de Administracion
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6.2 INTRODUCCION A LOS SWITCHES

Un switch es un dispositivo de red de Capa 2 que actua como punto de concentracion
para la conexion de estaciones de trabajo, servidores, routers, hubs y otros switches.

Los switches pertenecen a la tecnologia estandar actual de las LAN Ethernet que
utilizan una topologia en estrella. Un switch ofrece varios circuitos virtuales punto a
punto dedicados entre los dispositivos de red conectados, de manera que es poco
probable que se produzcan colisiones.

Debido a la funcion dominante de los switches en las redes modernas, la capacidad para
comprender y configurar switches es esencial para la asistencia técnica de la red.

Los nuevos switches tienen una configuracion preestablecida con valores de fabrica.
Esta configuracion rara vez cumple con las necesidades de los administradores de red.
Los switches se pueden configurar y administrar desde una interfaz de linea de comando
(CLI). Los dispositivos de red también se pueden configurar y administrar a través de
una interfaz y un navegador basados en Web. La configuracion basica del switch, las
actualizaciones de 10S y la recuperacion de contrasefias son capacidades esenciales del
administrador de red.

Figura 6-7: Switch
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6.2.1 INTERCONEXION DE CONMUTADORES Y PUENTES.

Los puentes (bridges) y conmutadores (switches) pueden ser conectados unos a los
otros, pero existe una regla que dice que solo puede existir un tnico camino entre dos
puntos de la red. En caso de que no se siga esta regla, se forma un bucle en la red, que
produce la transmision infinita de datagramas de una red a otra.

Sin embargo, esos dispositivos utilizan el algoritmo de spanning tree para evitar bucles,
haciendo la transmision de datos de forma segura.

6.2.2 FUNCIONAMIENTO DE LOS CONMUTADORES

Los conmutadores poseen la capacidad de aprender y almacenar las direcciones de red
de nivel 2 (direcciones MAC) de los dispositivos alcanzables a traves de cada uno de
sus puertos. Por ejemplo, un equipo conectado directamente a un puerto de un
conmutador provoca que el conmutador almacene su direccion MAC. Esto permite que,
a diferencia de los concentradores o hubs, la informacion dirigida a un dispositivo vaya
desde el puerto origen al puerto de destino. En el caso de conectar dos conmutadores o
un conmutador y un concentrador, cada conmutador aprendera las direcciones MAC de
los dispositivos accesibles por sus puertos, por tanto en el puerto de interconexion se
almacenan las MAC de los dispositivos del otro conmutador.

Figura 6-8: Funcionamiento de los conmutadores
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6.2.3 BUCLES DE RED E INUNDACIONES DE TRAFICO

Como anteriormente se comentaba, uno de los puntos criticos de estos equipos son los
bucles (ciclos) que consisten en habilitar dos caminos diferentes para llegar de un
equipo a otro a través de un conjunto de conmutadores. Los bucles se producen porque
los conmutadores que detectan que un dispositivo es accesible a traves de dos puertos
emiten la trama por ambos. Al llegar esta trama al conmutador siguiente, este vuelve a
enviar la trama por los puertos que permiten alcanzar el equipo. Este proceso provoca
que cada trama se multiplique de forma exponencial, llegando a producir las
denominadas inundaciones de la red, provocando en consecuencia el fallo o caida de las
comunicaciones.

Como se ha comentado se emplea el protocolo spanning tree para evitar este tipo de
fallos.

6.2.4 SPANNING TREE

Spanning Tree Protocol (STP) es un protocolo de red de la segunda capa OSI, (nivel de
enlace de datos). Esta basado en un algoritmo disefiado por Radia Perlman mientras
trabajaba para DEC. Hay 2 versiones del STP: la original (DEC STP) y la estandarizada
por el IEEE (IEEE _802.1D), que no son compatibles entre si. En la actualidad, se
recomienda utilizar la version estandarizada por el IEEE.

Su funcion es la de gestionar la presencia de bucles en topologias de red debido a la
existencia de enlaces redundantes (necesarios en muchos casos para garantizar la
disponibilidad de las conexiones). El protocolo permite a los dispositivos de
interconexion activar o desactivar automaticamente los enlaces de conexion, de forma
que se garantice que la topologia esta libre de lazos. STP es transparente a las estaciones
de usuario.

Los bucles infinitos ocurren cuando hay rutas alternativas hacia una misma maquina o
segmento de red de destino. Estas rutas alternativas son necesarias para proporcionar
redundancia, ofreciendo una mayor fiabilidad. Si existen varios enlaces, en el caso que
uno falle, otro enlace puede seguir soportando el trafico de la red. Los problemas
aparecen cuando utilizamos dispositivos de interconexion de nivel de enlace, como un
puente de red o un conmutador de paquetes.

Cuando hay lazos en la topologia de red, los dispositivos de interconexion de nivel de
enlace reenvian indefinidamente las tramas Broadcast y multicast, al no existir ningun
campo TTL (Time To Live, Tiempo de Vida) en la Capa 2, tal y como ocurre en la
Capa 3. Se consume entonces una gran cantidad de ancho de banda, y en muchos casos
la red queda inutilizada. Un router, por el contrario, si podria evitar este tipo de reenvios
indefinidos. La solucion consiste en permitir la existencia de enlaces fisicos
redundantes, pero creando una topologia logica libre de lazos. STP permite solamente
una trayectoria activa a la vez entre dos dispositivos de la red (esto previene los bucles)
pero mantiene los caminos redundantes como reserva, para activarlos en caso de que cl
camino inicial falle.
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Si la configuracion de STP cambia, o si un segmento en la red redundante llega a ser
inalcanzable, el algoritmo reconfigura los enlaces y restablece la conectividad,
activando uno de los enlaces de reserva. Si el protocolo falla, es posible que ambas
conexiones estén activas simultancamente, lo que podrian dar lugar a un bucle de trafico
infinito en la LAN.

Existen varias variantes del Spaning Tree Protocol, debido principalmente al tiempo que
tarda el algoritmo utilizado en converger. Una de estas variantes es el Rapid Spanning
Tree Protocol

El arbol de expansion (Spanning tree) permanece vigente hasta que ocurre un cambio en
la topologia, situacion que el protocolo es capaz de detectar de forma automatica. El
maximo de tiempo de duracion del arbol de expansion es de cinco minutos. Cuando
ocurre uno de estos cambios, el puente raiz actual redefine la topologia del arbol de
expansion o se elige un nuevo puente raiz.

EDCOM Capitulo 6 — Pdgina 12 ESPOL



Manual de Usuario y configuraciones GSCOMPUHELP

6.3 INTRODUCCION A LAS VLAN

Una VLAN (acronimo de Virtual LAN, red de area local virtual’) es una red de
computadoras logicamente independiente. Varias VLANs pueden coexistir en un unico
switch fisico.

Una 'VLAN' consiste en una red de ordenadores que se comportan como si estuviesen
conectados al mismo cable, aunque pueden estar en realidad conectados tfisicamente a
diferentes segmentos de una red de area local. Los administradores de red configuran
las VLANs mediante software en lugar de hardware, lo que las hace extremadamente
flexibles. Una de las mayores ventajas de las VLLANs surge cuando se traslada
fisicamente una computadora a otra ubicacion: puede permanecer en la misma VLAN
sin necesidad de ninguna reconfiguracion de hardware.

V1 ANY Vi AN2 VIEANS VEANA

s

RO2.10) Trunk

Figura 6-9: Vlan

6.3.1 PROTOCOLOS Y DISENO

El protocolo de etiquetado IEEE 802.1Q domina el mundo de las VLANs. Antes de su
introduccion existian varios protocolos propietarios, como el ISL (Inter-Switch Link) de
Cisco, una variante del IEEE 802.1Q, y el VLT (Virtual LAN Trunk) de 3Com.
Algunos usuarios prefieren actualmente 802 1Q a ISL.

Los primeros disefiadores de redes solian configurar VLANs con el objeto de reducir el
tamano del dominio de colision en un unico segmento Ethernet grande, mejorando asi el
rendimiento. Cuando los switches Ethernet hicieron desaparecer este problema (porque
no tienen dominio de colision), el interés se desplazo a reducir el tamafio del dominio de
difusion en la subcapa MAC. Las VLANs también pueden servir para restringir el
acceso a recursos de red con independencia de la topologia fisica de ésta, si bien la
robustez de este método es discutible al ser el salto de VLAN (VLAN hopping) un
metodo comun de evitar tales medidas de seguridad.
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Las VL ANSs funcionan en el nivel 2 (enlace de datos) del modelo OSI. Sin embargo, los
administradores suelen configurar las VLANs como correspondencia directa de una red
o subred IP, lo que les da apariencia de funcionar en el nivel 3 (red).

En el contexto de las VLANS, el término trunk (“tronco’) designa una conexion de red
que transporta multiples VLANSs identiticadas por etiquetas (o tags) insertadas en sus
paquetes. Dichos trunks deben operar entre tagged ports (‘puertos etiquetados’) de
dispositivos con soporte de VLANS, por lo que a menudo son enlaces switch a switch o
switch a router mas que enlaces a nodos. (Para mayor confusion, el término trunk
también se usa para lo que Cisco denomina «canales»; véase agregacion de enlaces). Un
router (switch de nivel 3) funciona como backbone para el trafico de red transmitido
entre diferentes VLLANS.

En los dispositivos Cisco, VTP (VLAN Trunking Protocol) permite definir dominios de
VLAN, lo que facilita las tareas administrativas. VTP también permite «podar», lo que

significa dingir tratico VLAN especifico solo a los switches que tienen puertos en la
VLAN destino.

6.3.2 IEEE 802.1Q

El protocolo IEEE 802.1Q fue un proyecto del grupo de trabajo 802 de la IEEE para
desarrollar un mecanismo que permita a multiples redes con puentes para compartir
transparentemente el mismo medio fisico sin problemas de interferencia entre las redes
que comparten el medio (Trunking). Es también el nombre actual del estandar
establecido en este proyecto y se usa para definir el protocolo de encapsulamiento usado
para implementar este mecanismo en redes Ethernet.
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6.3.3 ASPECTOS BASICOS DE LAS VLAN

Una VLAN es una agrupacion logica de dispositivos o usuarios que se pueden agrupar
por funcion, departamento o aplicacion, sin importar su ubicacion fisica.

Segmentacion de una LAN tradicional VLAN Segmentacién
Hub s TN LAN 3 -
2oy W

compartico

.
""T!-*--_! :
"‘f“', J°

Figura 6-10: Comparacion de una LAN tradicional y una VLAN

Las VLAN se configuran en el switch a traves del software. Debido a la cantidad de
implementaciones de VILAN que compiten entre si es posible que deba requerirse el uso
de un software propietario por parte del fabricante del switch. La agrupacion de puertos
y usuarios en comunidades de interés, conocidos como organizaciones VLAN, puede
obtenerse mediante el uso de un solo switch o una conexion mas potente entre los
switches ya conectados dentro de la empresa. Al agrupar puertos y usuarios en varios
switches, las VLAN pueden abarcar infraestructuras contenidas en un solo edificio o en
edificios interconectados. Las VLAN ayudan a utilizar con efectividad el ancho de
banda dado que comparten el mismo dominio de broadcast o la misma red de Capa 3.
Las VLAN optimizan la acumulacion y uso del ancho de banda. Las VLAN se disputan
el mismo ancho de banda aunque los requisitos del ancho de banda pueden variar
considerablemente segtn el grupo de trabajo o el departamento.

A continuacion, presentamos algunos de los temas de configuracion de las VLLAN:

Un switch crea un dominio de broadcast

Las VLAN ayudan a administrar los dominios de broadcast

Las VLAN se pueden definir en grupos de puerto, usuarios o protocolos

Los switches LAN vy el software de administracion de red suministran un
mecanismo para crear las VLAN

¥ ¥V v ¥

Las VLAN ayudan a controlar el tamafio de los dominios de broadcast y a ubicar el
trafico. Las VLAN se asocian con redes individuales. Por lo tanto, los dispositivos de
red en las distintas VLAN no se pueden comunicar directamente entre si sin la
intervencion de un dispositivo de enrutamiento de Capa 3.
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6.3.4 ENRUTAMIENTO ENTRE VLAN

Cuando el host en un dominio de broadcast desea comunicarse con un host en otro
dominio de broadcast, debe utilizarse un router,

El puerto 1 en un switch forma parte de la VLAN [ y el puerto 2 forma parte de la
VLAN 200.

Puero 1

Enace ronca’ medante cable de conexion cruzada

Figura 6-11: Enlace Troncal

Si todos los puertos de switch formaran parte de la VLAN 1, es posible que los hosts
conectados a estos puertos puedan comunicar entre si. Sin embargo, en este caso, los
puertos forman parte de distintas VLAN, la VLAN 1 y la VLAN 200. Se debe utilizar
un router si los hosts de las distintas VLAN necesitan comunicarse entre si.

VAN 1

Figura 6-12: Enlace Switch - Router

Dado que los routers evitan la propagacion de broadcast y utilizan algoritmos de envio
mas inteligentes que los switches, los routers ofrecen un uso mas eficiente del ancho de
banda. Esto da como resultado simultaneamente una seleccion de ruta flexible y optima.

Siuna VLAN abarca varios dispositivos, se utiliza un enlace troncal para interconectar
los dispositivos. El enlace troncal transporta el tratico para varias VLAN

Recuerde que cuando un host en una VLAN desea comunicarse con un host de otra
VLAN, se debe utilizar un router.
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6.3.5 INTERFACES FISICAS Y LOGICAS

En una situacion tradicional, una red con cuatro VLAN requeriria cuatro conexiones
fisicas entre el switch y el router externo.

A medida que las tecnologias como por ejemplo el Enlace inter-switch (ISL) se vuelven
mas comunes, los disefiadores de red empiezan a utilizar enlaces troncales para conectar
los routers a los switches. A pesar de que se puede utilizar cualquier tecnologia de
enlace troncal como por ejemplo ISL, 802.1Q, 802.10 o la emulacion LAN (LANE), los
enfoques basados en Ethernet como por ejemplo ISL y 802.1Q son mas comunes.

A medida que aumenta la cantidad de VLAN en una red, el enfoque fisico de tener una
interfaz de router por VLAN se vuelve rapidamente no escalable. Las redes con muchas
VLAN deben utilizar el enlace troncal de VLAN para asignar varias VLAN a una
intertaz de router unica.

El router puede admitir varias interfaces logicas en enlaces fisicos individuales. Por
ejemplo, la interfaz de FastEthernet 0/0 puede admitir tres interfaces virtuales
numeradas como FastEthernet 0/0.1, 0/0.2 y 0/0.3.

VLAN10 VLAN20 VLAN3O

Sr et s
’ 3
L & T
Friaptyesy: |
ke, SITOTIR oy

VLANEO

3/0.1
3/0.2

3/0.3

3/1.1
312
3/1.3 48

Figura 6-13: Interfaces fisicas y logicas

La ventaja principal del uso del enlace troncal es una reduccion en la cantidad de
puertos de router y switch que se utiliza. Esto no solo permite un ahorro de dinero sino
también reduce la complejidad de la configuracion. Como consecuencia, el enfoque de
router conectado a un enlace troncal puede ampliarse hasta un numero mucho mas alto
de VLAN que el disefio de "un enlace por VLAN"
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6.4 ENRUTAMIENTO

El enrutamiento es el proceso usado por el router para enviar paquetes a la red de
destino.

Cuando los routers usan enrutamiento dinamico, esta informacion se obtiene de otros
routers. Cuando se usa enrutamiento estatico, el administrador de la red configura
manualmente la informacion acerca de las redes remotas.

Debido a que las rutas estaticas deben configurarse manualmente, cualquier cambio en

la topologia de la red requiere que el administrador agregue o elimine las rutas estaticas
atectadas por dichos cambios.

6.4.1 ENRUTAMIENTO DINAMICO

El objetivo de un protocolo de enrutamiento es crear y mantener una tabla de
enrutamiento.

Los protocolos de enrutamiento aprenden todas las rutas disponibles, incluyen las
mejores rutas en las tablas de enrutamiento y descartan las rutas que ya no son validas.

Cuando todos los routers de una red se encuentran operando con la misma informacion,
se dice que la red ha hecho convergencia.

Los sistemas autonomos (AS) permiten la division de la red global en subredes de
menor tamano, mas manejables.

Protocolo de ermrmm-u?mo] ;ﬁ' i gb Protocoto de enrutamento
tAN R
' ‘, \ ." \ ] 2
! | { { I
A / { {
! — i ey}
! C— ' El rouder utitiza un protocolo de enrutamiento JE— ;
enrutamienio | para transmitir la informacion de enrutamiento P l

e ————————— ———— S— Y ————————— ._.ﬁ..

Figura 6-14: Enrutamiento dinamico
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6.4.2 ENRUTAMIENTO ESTATICO

Las operaciones con rutas estaticas pueden dividirse en tres partes, como sigue:

» El administrador de red configura la ruta.
» El router instala la ruta en la tabla de enrutamiento.
» Los paquetes se enrutan de acuerdo a la ruta estatica.

Como las rutas estaticas se configuran manualmente, el administrador debe configurarla
en el router, mediante el comando ip route.

La distancia administrativa es un parametro opcional que da una medida del nivel de
confiabilidad de la ruta. Un valor menor de distancia administrativa indica una ruta mas
confiable. La distancia administrativa por defecto cuando se usa una ruta estatica es 1.

Si el router no puede llegar a la interfaz de salida que se indica en la ruta, esta no se
instalara en la tabla de enrutamiento. Esto significa que si la interfaz esta desactivada, la
tabla de enrutamiento no incluira la ruta. A veces, las rutas estaticas se utilizan como
rutas de respaldo. Es posible configurar una ruta estatica en un router, la cual solo se
usara en caso de fallas en la ruta dinamicamente conocida. Para utilizar una ruta estatica
de esta forma, simplemente fije la distancia administrativa en un valor superior a I
proporcionada por el protocolo de enrutamiento dinamico en uso.

0
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6.4.3 ENRUTAMIENTO POR DEFECTO
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Las rutas por defecto se usan para enviar paquetes a destinos que no coinciden con los
de ninguna de las otras rutas en la tabla de enrutamiento. Generalmente, los routers
estan configurados con una ruta por defecto para el trafico que se dirige a la Internet, ya
que a menudo resulta poco practico e innecesario mantener rutas hacia todas las redes
de la Internet. En realidad, una ruta por defecto es una ruta estatica especial que utiliza
este formato:

BIBLICTECA
CAMPUS
i

Router{config)#ip route 0.0.0.0 0.0.0.0 s0

La mascara 0.0.0.0, cuando se ejecuta el AND logico hacia la direccion de IP de destino
del paquete, siempre obtiene la red 0.0.0.0. Si el paquete no coincide con una ruta mas
especifica en la tabla de enrutamiento, sera enviado hacia la red 0.0.0.0.

EDCOM Capitulo 6 — Pdgina 19 ESPOL



Manual de Usuario y configuraciones SCOMPUHELP

6.5 PROTOCOLOS DE ENRUTAMIENTO

Los protocolos de enrutamiento son diferentes a los protocolos enrutados tanto en su
funcion como en su tarea.

Un protocolo de enrutamiento permite que un router comparta informacion con otros
routers, acerca de las redes que conoce asi como de su proximidad a otros routers. Un
protocolo enrutado se usa para dirigir el trafico generado por los usuarios.

Ejemplos de protocolos de enrutamiento:

Protocolo de informacion de enrutamiento (RIP)

Protocolo de enrutamiento de gateway interior (IGRP)

Protocolo de enrutamiento de gateway interior mejorado (EIGRP)
Protocolo "Primero la ruta mas corta” (OSPF)

protocolo de enrutamiento exterior por vector-distancia(BGP)

YV Y VY

Un protocolo enrutado se usa para dirigir el trafico generado por los usuarios. Un
protocolo enrutado proporciona informacion suficiente en su direccion de la capa de
red, para permitir que un paquete pueda ser enviado desde un host a otro, basado en el
esquema de direcciones.

Ejemplos de protocolos enrutados:

» Protocolo Internet (IP)
» Intercambio de paquetes de internetwork (IPX)

Los protocolos de enrutamiento aprenden todas las rutas disponibles, incluyen las
mejores rutas en las tablas de enrutamiento y descartan las rutas que ya no son validas.
El router utiliza la informacion en la tabla de enrutamiento para enviar los paquetes de
datos. Cuando todos los routers de una red se encuentran operando con la misma
informacion, se dice que la red ha hecho convergencia.

6.5.1 TIPOS DE PROTOCOLOS DE ENRUTAMIENTO

El Protocolo de informacion de enrutamiento (RIP). Sus caracteristicas principales son
las siguientes:

.

Es un protocolo de enrutamiento por vector-distancia.

» Utiliza el numero de saltos como métrica para la seleccion de rutas.

» Si el numero de saltos es superior a 15, el paquete es desechado.

» Por defecto, se envia un broadcast de las actualizaciones de enrutamiento cada 30
segundos.
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El Protocolo de enrutamiento interior de gateway (IGRP) es un protocolo patentado
desarrollado por Cisco. Entre las caracteristicas de disefio claves del IGRP se destacan
las siguientes:

Es un protocolo de enrutamiento por vector-distancia.

» Se considera el ancho de banda, la carga, el retardo y la confiabilidad para crear una
metrica compuesta.

» Por defecto, se envia un broadcast de las actualizaciones de enrutamiento cada 90
segundos.

El EIGRP es un protocolo mejorado de enrutamiento por vector-distancia, patentado por
Cisco. Las caracteristicas claves del EIGRP son las siguientes:

Es un protocolo mejorado de enrutamiento por vector-distancia.

» Utiliza una combinacion de los algoritmos de vector-distancia y de estado del
enlace.

» Utiliza el Algoritmo de actualizacion difusa (DUAL) para el calculo de la ruta mas
corta.

» Las actualizaciones son mensajes de multicast a la direccion 224.0.0.10 generadas
por cambios en la topologia.

6.5.2 CLASES DE PROTOCOLOS DE ENRUTAMIENTO

Vector-distancia

Estado de enlace

Figura 6-15: Protocolos de enrutamiento
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6.5.3 PROTOCOLO DE ENRUTAMIENTO RIP

El Protocolo RIP es un protocolo de enrutamiento por vector-distancia, usado en miles
de redes en todo el mundo. Debido a que el protocolo RIP se basa en estandares
abiertos, es facil de implementar y hace que resulte interesante para algunos
administradores de redes, aunque RIP carece de la capacidad y de las caracteristicas de
los protocolos de enrutamiento mas avanzados.

RIP ha evolucionado a lo largo de los anos desde el Protocolo de enrutamiento con
definicion de clases, RIP Version 1 (RIP vl), hasta el Protocolo de enrutamiento sin
clase, RIP Version 2 (RIP v2).

El comando network es necesario, ya que permite que el proceso de enrutamiento
determine cuales son las interfaces que participan en el envio y la recepcion de las
actualizaciones de enrutamiento.

FAOIO son S0/ $0/0

S0 - 0 o
B > s Bl >

1CC0.254 192168131 192 168.°32 192.168 141

0
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Figura 6-16: Protocolo de enrutamiento RIP

5.3.1 CARACTERISTICAS DE RIP

6.

~ Esun protocolo de enrutamiento por vector-distancia.

» Utiliza el numero de saltos como métrica para la seleccion de rutas.

~ Si el numero de saltos es superior a 15, el paquete es desechado.

» Por defecto, se envia un broadcast de las actualizaciones de enrutamiento cada 30
segundos.

Protocolo tipo broadcast

Maximo numero de rutas 6, por defecto son 4

v

N

6.5.3.2 COMO CONFIGURAR RIP

Router(config)#router rip = Selecciona al RIP como protocolo de enrutamiento.
Router(config-router)#network 10.0.0.0 = Especifica una red conectada directamente.
Router(config-router)#network 192.168.12.0 > Especifica una segunda red conectada
directamente.

Router(config)#show ip protocols = Verifica que un protocolo de enrutamiento este
bien configurado y que se encuentra recibiendo actualizaciones.

Router(config)#show ip route = Venfica que las rutas recibidas por los routers RIP
vecinos esteén instaladas en la tabla de enrutamiento.

CEﬁz’mla 6 — Pdginafzj'”
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6.5.3.3 PROTOCOLO DE ENRUTAMIENTO RIP V2

Rip V2 posee mayor capacidad para transportar informacion relativa al enrutamiento de
paquetes. Mecanismo de autenticacion para la seguridad de origen al hacer
actualizaciones de las tablas.

» RIP v2 es una version mejorada de RIP v

Es un protocolo de vector-distancia que usa el numero de saltos como métrica.

» Utiliza temponzadores de espera para evitar los bucles de enrutamiento — la opcion
por defecto es 180 segundos.

» Utiliza horizonte dividido para evitar los bucles de enrutamiento.

Utiliza 16 saltos como métrica para representar una distancia infinita

» RIP v2 ofrece el enrutamiento por prefijo, que le permite enviar informacion de
mascara de subred con la actualizacion de la ruta.

Y

N

150.100.2.0:24

|

150.100.4 0/24 150.100.3.0/24

GUAYAQUIL QUITO

Figura 6-17: Protocolo de enrutamiento RIP version 2
Entre las tareas opclonales se encuentran:

Aplicar compensaciones a la métrica de enrutamiento.
Ajustar los temporizadores.

Especificar una version de RIP.

Habilitar la autenticacion de RIP.

Configurar el resumen de las rutas en una interfaz
Verificar el resumen de las rutas [P.

Inhabilitar el resumen automatico de rutas.

YV VWY Y Y

El comando show ip route se pucde utilizar para veriticar que las rutas recibidas por los
routers RIP vecinos estén instaladas en la tabla de enrutamiento. Examine el resultado
del comando y busque las rutas RIP que sefialadas con "R". Recuerde que la red tardara
algun tiempo en converger, de modo que puede que no aparezcan las rutas de forma
inmediata,
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6.5.3.4 COMO CONFIGURAR RIP V2

Router(config)#router nip = selecciona al RIP como protocolo de enrutamiento.
Router{config)#version 2 = define la version del RIP

Router(contig-router)#network 192168 0.0 > especifica una red conectada
directamente.

Router(config-router }#network 192.168.1.0 = especifica una segunda red conectada
directamente.

Router(config)#show ip protocols = Verifica que un protocolo de enrutamiento este
bien configurado y que se encuentra recibiendo actualizaciones.

Router(config)#show 1p route = Verifica que las rutas recibidas por los routers RIP
vecinos estén instaladas en la tabla de enrutamiento.

Router(config)#show ip interface brief > Se puede usar para visualizar un resumen de
la informacion y del estado de la interfaz.

6.5.4 PROTOCOLOS DE ENRUTAMIENTO DE ESTADO DE
ENLACE

Los algoritmos de estado de enlace también se conocen como SPF ("primero la ruta
mas corta"). Los protocolos de enrutamiento de estado del enlace mantienen una base de
datos compleja, con la informacion de la topologia de la red. El algoritmo de vector-
distancia provee informacion indeterminada sobre las redes lejanas y no tiene
informacion acerca de los routers distantes. El algoritmo de enrutamiento de estado del
enlace mantiene informacion completa sobre routers lejanos y su interconexion.

El algoritmo SPF determina la conectividad de la red. El router construye esta topologia
logica en forma de arbol, con €l mismo como raiz, y cuyas ramas son todas las rutas
posibles hacia cada subred de la red. Luego ordena dichas rutas, y coloca las rutas mas
cortas pnmero (SPF). El router que primero conoce de un cambio en la topologia envia
la informacion al resto de los routers, para que puedan usarla para hacer sus
actualizaciones y publicaciones.

El protocolo publico conocido como "Primero la ruta mas corta” (OSPF) es un
protocolo de enrutamiento de estado de enlace no patentado. Las caracteristicas clave
del OSPF son las siguientes:

Es un protocolo de enrutamiento de estado de enlace.

Es un protocolo de enrutamiento publico (open Standard).

Usa el algontmo SPF para calcular el costo mas bajo hasta un destino.

Las actualizaciones de enrutamiento producen un gran volumen de trafico al ocurrir
cambios en la topologia.

VY oYy

El Protocolo de gateway de frontera (BGP) es un protocolo de enrutamiento exterior.
Las caracteristicas claves del BGP son las siguientes:

~ Esun protocolo de enrutamiento exterior por vector-distancia.
» Se usa entre ISPs o entre los ISPs y sus clientes.
» Se usa para enrutar el trafico de Internet entre sistemas autonomos.
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6.5.5 PROTOCOLO DE ENRUTAMIENTO OSPF

OSPF es un protocolo de enrutamiento del estado de enlace basado en estandares
abiertos. Se describe en diversos estandares de la Fuerza de Tareas de Ingenieria de
Internet (IETF). El término "libre” en "Primero la ruta libre mas corta” significa que esta
abierto al publico y no es propiedad de ninguna empresa.

OSPF se puede usar y configurar en una sola area en las redes pequenas. También se
puede utilizar en las redes grandes. Vanas areas se conectan a un area de distribucion o
a un area 0 que tambien se denomina backbone. El enfoque del diseno permite el
control extenso de las actualizaciones de enrutamiento. La definicion de area reduce el
gasto de procesamiento, acelera la convergencia, limita la inestabilidad de la red a un
area y mejora el rendimiento.

OSPF es apropiado para Internetworks grandes y escalables y la mejor ruta se determina
a base de la velocidad del enlace. OSPF selecciona la ruta mediante el costo, una
metrica basada en el ancho de banda. Los routers que implementan los protocolos de
vector-distancia necesitan menos memoria y menos potencia de procesamiento que los
que implementan el protocolo OSPF.

Figura 6-18: Protocolo de enrutamiento OSPF

6.5.5.1 CARACTERISTICAS DE OSPF

» Mantienen una compleja base de datos de informacion de topologia.

Mantiene informacion completa sobre routers lejanos y su interconexion.

» OSPF se basa en las normas de codigo abierto, lo que significa que muchos
fabricantes lo pueden desarrollar y mejorar.

» Reunen la informacion de ruta de todos los demas routers de la red o dentro de un
area definida de la red.

» Envian actualizaciones desencadenadas solo cuando se haya producido un cambio
de red.

» Usan un mecamsmo hello para determinar la posibilidad de comunicarse con los
VeCInos

» Admite VLSM

A
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OSPF ofrece soluciones a los siguientes problemas:

Velocidad de convergencia.

Admite la Mascara de subred de longitud vanable (VLLSM).
Tamano de la red.

Seleccion de ruta.

Agrupacion de miembros.

¥ ¥ VvV ¥ Y

6.5.5.2 TIPOS DE REDES OSPF

Las interfaces OSPF reconocen tres tipos de redes:

» Multiacceso de broadcast como por ejemplo Ethernet.
~ Redes punto a punto.

» Multiacceso sin broadcast (NBMA), como por ejemplo Frame Relay.

Multiacceso de
broadcast

Punto a Punto

\‘ V .,' - T . ‘/’ P
' ;( X.25 o
s Frame Relay .
LN\, o -~

NBMA

Figura 6-19: Tipos de red OSPF
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6.5.6 PROTOCOLO HELLO DE OSPF

Cuando un router inicia un proceso de enrutamiento OSPF en una interfaz, envia un
paquete hello y sigue enviando hellos a intervalos regulares. Las reglas de intercambio
de paquetes hello de OSPF se denominan protocolo Hello.

En la capa 3 del modelo OSI, los paquetes hello se direccionan hacia la direccion
multicast 224.0.0.5. Esta direccion equivale a "todos los routers OSPF". Los routers
OSPF utilizan los paquetes hello para iniciar nuevas adyacencias y asegurarse de que
los routers vecinos sigan funcionando. Los Hellos se envian cada 10 segundos por
defecto en las redes multiacceso de broadcast y punto a punto. En las interfaces que se
conectan a las redes NBMA, como por ejemplo Frame Relay, el tiempo por defecto es
de 30 segundos.

En las redes multiacceso el protocolo Hello elige un router designado (DR) y un router
designado de respaldo (BDR).EI paquete hello transmite informacion para la cual todos
los vecinos deben estar de acuerdo antes de que se forme una adyacencia y que se pueda
intercambiar informacion del estado de enlace.

La configuracion de OSPF requiere que el proceso de enrutamiento OSPF esté activo en
el router con las direcciones de red y la informacion de area especificadas.

Para habilitar el enrutamiento OSPF, utilice la sintaxis de comando de configuracion
global:

Router(config)#router ospf process-id

El ID de proceso es un numero que se utiliza para identificar un proceso de
enrutamiento OSPF en ¢l router. Se pueden iniciar varios procesos OSPF en el mismo
router. El nimero puede tener cualquier valor entre 1 y 65.535.

Las redes IP se publican de la siguiente manera en OSPF:

Router(config-router)#network address wildcard-mask area area-id

Direccion.-Esta puede ser la direccion de red, subred o de la interfaz. Indica a los
routers cuales son los enlaces en los que se deben escuchar publicaciones y que enlaces
y redes se deben publicar.

Maiscara de wildcard.- Esta es una mascara inversa que se utiliza para determinar
como se lee una direccion. La mascara tiene bits wildcard donde O representa
coincidencia y 1 no es importante.

Id de drea.- Este valor indica el area que se debe asociar con una direccion. Puede ser
un numero o puede ser similar a una direccion ip. Para un area backbone, la id deber ser
igual a 0.
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6.5.6.1 DIRECCION DE LOOPBACK OSPF

Cuando se inicia el proceso OSPF, Cisco 10S utiliza la direccion IP activa local mas
alta como su ID de router OSPF. Si no existe ninguna interfaz activa, el proceso OSPF
no se iniciara. Si la interfaz activa se desactiva, el proceso OSPF se queda sin ID de
router y por lo tanto deja de funcionar hasta que la interfaz vuelve a activarse.

Para asegurar la estabilidad de OSPF, debera haber una interfaz activa para el proceso
OSPF en todo momento. Es posible configurar una interfaz de loopback, que es una
intertaz logica, para este proposito. Al contfigurarse una interfaz loopback, OSPF usa
esta direccion como ID del router, sin importar el valor. En un router que tiene mas de
una interfaz loopback, OSPF toma la direccion IP de loopback mas alta como su ID de
router.

Para crear y asignar una direccion IP a una interfaz de loopback use los siguientes
comandos:

Router(config)#interface loopback number
Router(config-if)#ip address 192.168.12.1 255.255.255.255

Se considera buena practica usar interfaces loopback para todos los routers que ejecutan
OSPF. Esta interfaz de loopback se debe configurar con una direccion que use una
mascara de subred de 32 bits de 255.255.255.255. Una mascara de subred de 32 bits se
denomina una mascara de host porque la mascara de subred especifica la red de un
host. Cuando se solicita que OSPF publique una red loopback, OSPF siempre presenta
la direccion loopback como una ruta de host con una mascara de 32 bits.

EDCOM Capitulo 6 — Pigina 28 ESPOL



Manual de Usuario y configuraciones SLOMPUHELP

6.5.6.2 VERIFICACION DE CONFIGURACION OSPF

Para verificar la configuracion de OSPF existe una serie de comandos show. Se explica
la manera en que los comandos show se pueden utilizar para realizar el diagnostico de
tallas de OSPF.

Show ip protocol.-Esto muestra parametros para temporizadores, filtros, métricas,
redes y otra informacion acerca de todo el router.

Show ip route. - Esto muestra las rutas que el router conoce y describe como se
conocieron. Esta es una de las mejores maneras para determinar la conectividad entre el
router local y el resto de la red.

Show ip ospf interface.- Esto verifica que las interfaces se hayan configurado en la
areas planificadas. Si no se especifica una direccion loopback, la interfaz con la
direccion mas alta se considera como el ID del router. Ademas proporciona los
intervalos de temporizacion como el intervalo hello y muestra las adyacencias del
router.

Show ip ospf.- Muestra la cantidad de veces en que se ha usado el algoritmo SPF.
También muestra el intervalo de actualizacion de estado de enlace si no se han
producido cambios topologicos.

Show ip ospf neighbor detail. - Este comando muestra un listado detallado de vecinos,
sus prioridades y estados.

Show ip ospf database.- Esto muestra el contenido de la base de datos topologica que
mantiene el router y el ID del proceso OSPF.

BIBLIOTECA
CAMPUS
PENAS
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6.6 CONFIGURACIONES EN EL ROUTER
6.6.1 MODOS DE INTERFAZ DE USUARIO

La interfaz de linea de comando (CLI) de Cisco usa una estructura jerarquica. Esta
estructura requiere el ingreso a distintos modos para realizar tareas particulares. Por
ejemplo, para contigurar una interfaz del router, el usuario debe ingresar al modo de
configuracion de interfaces. Desde el modo de configuracion de interfaces, todo cambio
de configuracion que se realice, tendra efecto unicamente en esa interfaz en particular.

El modo EXEC usuario permite solo una cantidad limitada de comandos de monitoreo
basicos. A menudo se le describe como un modo "de visualizacion solamente". El nivel
EXEC usuario no permite ningun comando que pueda cambiar la configuracion del
router. El modo EXEC usuario se puede reconocer por la peticion de entrada: ">".

El modo EXEC privilegiado da acceso a todos los comandos del router. Se puede
configurar este modo para que solicite una contrasena del usuario antes de dar acceso.
Para ingresar al modo de configuracion global y a todos los demas modos especificos,
¢s necesario encontrarse en ¢l modo EXEC privilegiado. El modo EXEC privilegiado se
puede reconocer por la peticion de entrada "#".

Para ingresar al nivel EXEC privilegiado desde el nivel EXEC usuario, ejecute el
comando enable con la peticion de entrada ">" en pantalla. Si se ha configurado una
contrasena, el router solicitara la contrasena. Por razones de seguridad, los dispositivos
de red de Cisco no muestran la contraseia al ser introducida. Una vez que se ha
introducido la contrasefia correcta, la peticion de entrada del router cambia a "#", lo que
indica que el usuario se encuentra ahora en el nivel EXEC privilegiado. Si se introduce
un signo de interrogacion (?) en el nivel EXEC privilegiado, se mostraran muchas
opciones de comando, adicionales a las disponibles en el nivel EXEC usuario.

Usuario >’

-
ENable ‘ | EXIt

v |

CTRL/2Z 1

e . [ Privilegiado '# |
oA
|

i

CTRL/Z
e SRR
—

CONFigure Terminal ’ | EXIt o CTRL/Z

[ Configuracion Global ‘(config)#’ |
| & | A
Interface| | o sy LINe | |pwre ROUTER | |pyy¢
interfaz | | i linea E | protocolao
vl v v
|| Configuracién Configuracion Configuracion |
de Interfaz de Linea de Routing
(config-ifj# ‘(config-line)# || (config-router)#

I

Figura 6-20: Tipos de usuarios
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Solo se puede ingresar al modo de configuracion global desde el modo EXEC
privilegiado. Los siguientes son modos especificos a los que también se puede ingresar
desde el modo de configuracion global:

Interfaces
Sub-interfaces

Linea

Router

Mapas de enrutamiento

A L A . 2

Para regresar al modo EXEC usuario desde el modo EXEC privilegiado, se pueden
ejecutar los comandos disable o exit. Para regresar al modo EXEC privilegiado desde el
modo de configuracion global, ejecute exit o Control-Z. Control-Z también se puede
usar para regresar directamente al modo EXEC privilegiado desde cualquier modo de
configuracion global secundario.

El modo de configuracion global, a menudo abreviado como 'global config', es el modo
de configuracion principal. Estos son algunos de los modos de operacion a los que se
puede ingresar desde el modo de configuracion global:

Modo de interfaz
Modo de linea

Modo router

Modo de subinterfaz
Modo de controlador

¥ ¥V YV v Yy

Al ingresar a estos modos especificos, la peticion de entrada del router cambia parayg, ;oreca
senalar el modo de configuracion en uso. Todo cambio de configuracion que se realice, -, upus
tendra efecto unicamente en las interfaces o procesos relativos a ese modo particular. PENAS

Al escribir exit desde alguno de estos modos de configuracion especificos, el router
regresa al modo de contiguracion global. Al presionar Control-Z, se sale por completo
del modo de configuracion y el router vuelve al modo EXEC privilegiado.
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6.6.2 CONFIGURACION DEL NOMBRE DE ROUTER

Se debe asignar un nombre exclusivo al router, como la primera tarea de configuracion.
Esto se realiza en el modo de configuracion global, mediante el comando hostname
seguido del nombre que le queramos asignar al router.

Al presionar la tecla Enter, la peticion de entrada ya no mostrara el nombre de host por
defecto ('Router’), sino el nombre de host que se acaba de configurar.

6.6.3 CONFIGURACION DE CONTRASENAS DE ROUTER

Las contrasenas restringen el acceso a los routers. Se debe siempre configurar
contrasenas para las lineas de terminales virtuales y para la linea de consola. Las
contrasenias tambien se usan para controlar el acceso al modo EXEC privilegiado, a fin
de que solo los usuarios autorizados puedan hacer cambios al archivo de configuracion.

Aunque es opcional, se recomienda configurar una contrasefa para la linea de comando.
Los siguientes comandos se utilizan para fijar dicha contrasena.

Se debe fijar contrasefias en una o mas de las lineas de terminales virtuales (VTY), para
habilitar el acceso remoto de usuanios al router mediante Telnet.

Normalmente, los routers Cisco permiten cinco lineas de VTY identificadas del 0 al 4,
aunque segun el hardware particular, puede haber modalidades diferentes para las
conexiones de VTY. Se suele usar la misma contrasena para todas las lineas, pero a
veces se reserva una linea mediante una contrasefia exclusiva, para que sea posible el
acceso al router aunque haya demanda de mas de cuatro conexiones. Los siguientes
comandos se utilizan para establecer contrasenas en las lineas de VTY:

Los comandos enable password y enable secret se utilizan para restringir el acceso al
modo EXEC privilegiado. El comando enable password se utiliza solo si no se ha
configurado previamente enable secret. Se recomienda habilitar siempre enable secret,
ya que a diferencia de enable password, la contrasena estara siempre cifrada. Estos son
los comandos que se utilizan para configurar las contrasefias:

En ocasiones es deseable evitar que las contrasefias se muestren en texto sin cifrar al
ejecutar los comandos show running-config o show startup-config. El siguiente
comando se utiliza para cifrar las contrasefias al mostrar los datos de configuracion:

El comando service password-encryption aplica un cifrado debil a todas las
contrasenas sin cifrar. El comando enable secret <password> usa un fuerte algoritmo
MDS para cifrar.
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6.6.4 USO DE LOS COMANDOS SHOW

Los numerosos comandos show se pueden utilizar para examinar el contemdo de los
archivos en el router y para diagnosticar fallas. Tanto en el modo EXEC privilegiado
como en el modo EXEC de usuario, el comando show? muestra una lista de los
comandos show disponibles. La lista en el modo EXEC privilegiado es
considerablemente mas larga que en el modo EXEC de usuario.

Al

show interfaces: Muestra las estadisticas completas de todas las interfaces del
router. Para ver las estadisticas de una interfaz especifica, ejecute el comando show
interfaces seguido de la interfaz especifica y el numero de puerto. Por ejemplo:

show controllers serial: Muestra informacion especifica de la interface de
hardware. El comando debe incluir el numero de puerto y/o de ranura de la interfaz.
show clock: Muestra la hora tijada en el router.

show hosts: Muestra la lista en caché de los nombres de host y sus direcciones.
show users: Muestra todos los usuarios conectados al router.

show history: Muestra un histonal de los comandos ingresados.

show flash: Muestra informacion acerca de la memoria flash y cuales archivos 10S
se encuentran almacenados alli.

show version: Despliega la informacion acerca del router y de la imagen de 10S
que esté corriendo en al RAM. Este comando también muestra el valor del registro
de contiguracion del router.

show ARP: Muestra la tabla ARP del router.

show protocols: Muestra el estado global y por interface de cualquier protocolo de
capa 3 que haya sido configurado.

show startup-configuration: Muestra el archivo de configuracion almacenado en la
NVRAM.

show running-configuration: Muestra el contenido del archivo de configuracion
activo o la configuracion para una interfaz especifica o informacion de un map class.
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6.6.5 CONFIGURACION DE UNA INTERFAZ SERIAL

Es posible configurar una interfaz serial desde la consola o a traves de una linea de
Terminal virtual. Siga estos pasos para configurar una intertaz serial:

Ingrese al modo de configuracion global

Ingrese al modo de configuracion de interfaz

Especifique la direccion de la interfaz y la mascara de subred

Si el cable de conexion es DCE, fije la velocidad de sincronizacion. Omita este paso
st el cable es DTE.

Active la interfaz.

e b bk e

A cada interfaz serial activa se le debe asignar una direccion de IP y la correspondiente
mascara de subred, si se requiere que la intertaz enrute paquetes de IP. Contigura la
direccion de IP mediante los siguientes comandos:

Las interfaces seriales necesitan una senal de sincronizacion que controle la
comunicacion. En la mayoria de los entornos, un dispositivo DCE, por ejemplo un CSU,
proporciona dicha senal. Por defecto, los routers Cisco son dispositivos DTE, pero se
pueden configurar como dispositivos DCE.

Tal vez, las interfaces de router que mas se usan en los servicios WAN son las
interfaces seriales.

Los routers Cisco pueden usar diferentes conectores para las interfaces seriales. La
interfaz de la izquierda es una interfaz serial inteligente. La interfaz de la derecha es una
conexion DB-60. Esto hace que la seleccion del cable serial que conecta el sistema de la
red a los dispositivos seriales sea una parte fundamental de la configuracion de una
WAN.

- Pusntos senaes
T . e T R e T
— . - g km » -
—J S = ¢ EEE - .3J
Pt . = — - - —— —— - ——— e
I -!"-"""‘ —-n-ql—' r—-—'-q—
- LR L L i J
'-, we | ; ™ *:"E L2 a, ﬂ') el ~ P
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Figura 6-21: Tipos de Puertos Seriales
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El DTE y el DCE son dos tipos de interfaces seriales que los dispositivos usan para
comunicarse. La diferencia clave entre los dos es que el dispositivo DCE proporciona la
senal relo) para las comunicaciones en el bus. La documentacion del dispositivo debe
especificar si es DTE o DCE.

Corexiones dei router
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Coraxonas de rad en CSL-DSU

Figura 6-22: Conexiones DTE / DCE

Cada dispositivo podria requerir un estandar serial diferente. Cada estandar define las
senales del cable y especifica el conector del extremo del cable. Siempre se debe

consultar la documentacion del dispositivo para obtener informacion sobre el estandar
de senalizacion.

Si el conector tiene pines salientes visibles, es macho. Si el conector tiene tomas para
los pines salientes, es hembra.
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Figura 6-23: Seriales que posee un Router
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En los enlaces seriales interconectados directamente, un extremo debe considerarse
como un DCE y debe proporcionar la sefial de sincronizacion. Se activa la
sincronizacion y se fija la velocidad mediante el comando clock rate. Las velocidades
de sincronizacion disponibles (en bits por segundo) son: 56000, 64000, 72000, etc... No
obstante, es posible que algunas de estas velocidades no estén disponibles en algunas
interfaces seriales, segun su capacidad.

El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se ingresa el comando no shutdown.
Cuando resulte necesario inhabilitar administrativamente una interfaz a efectos de
mantenimiento o de diagnostico de fallas, se utiliza el comando shutdown para
desactivarla.

Se utilizara una velocidad de sincronizacion de 64000. Los comandos para fijar la
velocidad de sincronizacion y activar una interfaz serial son los siguientes:

BIBLIOTECA
CAMPUS
PENAS
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6.6.6 CONFIGURACION DE UNA INTERFAZ ETHERNET

Se puede configurar una interfaz Ethernet desde la consola o a través de una linea de
terminal virtual. A cada interfaz Ethernet activa se le debe asignar una direccion de IP y
la correspondiente mascara de subred, si se requiere que la interfaz enrute paquetes de
IP.

Para configurar una interfaz Ethernet, siga estos pasos:

1. Ingrese al modo de configuracion global

2. Ingrese al modo de configuracion de interfaz

3. Especifique la direccion de la interfaz y la mascara de subred
4. Active la interfaz

El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se ejecuta el comando no shutdown.

(Cuando resulte necesario inhabilitar administrativamente una interfaz a efectos de
mantenimiento o diagnostico de fallas, se utiliza el comando shutdown para
desactivarla.

6.6.7 DESCRIPCION DE INTERFACES

La descripcion de las interfaces se emplea para indicar informacion importante, como
puede ser la relativa a un router distante, el numero de un circuito, o un segmento de red
especifico. La descripcion de la interfaz puede ayudar a un usuario de red a recordar
informacion especifica de la interfaz, como por ejemplo, a cual red atiende dicha
interfaz. La descripcion es solo un comentario escrito acerca de la interfaz.

6.6.8 CONFIGURACION DE TABLAS DE HOST

Para asignar nombres de host a direcciones, primero ingrese al modo de configuracion
global. Ejecute el comando ip host seguido del nombre de destino y todas las
direcciones de IP con las que se puede llegar al dispositivo.

El procedimiento para configurar la tabla de host es:

1. Ingrese al modo de configuracion global en el router.

2. Ejecute el comando ip host seguido del nombre del router y todas las
direcciones de IP asociadas con las interfaces en cada router.

Repita el proceso, hasta que todos los routers de la red hayan sido configurados.

4. Guarde la configuracion en la NVRAM.

s
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6.6.9 LISTAS DE CONTROL DE ACCESO (ACL’S)

Los administradores de red deben buscar maneras de impedir el acceso no autonzado a
la red, permitiendo al mismo tiempo el acceso de los usuarios internos a los servicios
requeridos.

Los routers ofrecen funciones del filtrado basico de trafico, como el bloqueo del trafico
de Internet, mediante el uso de las listas de control de acceso (ACL’S). Una ACL es una
lista secuencial de sentencias de permiso o rechazo que se aplican a direcciones o
protocolos de capa superior.

Las ACL pueden ser tan simples como una sola linea destinada a permitir paquetes
desde un host especifico o pueden ser un conjunto de reglas y condiciones
extremadamente complejas que definan el trafico de forma precisa y modelen el
tuncionamiento de los procesos de los routers.

Es posible crear ACL en todos los protocolos de red enrutados, por ejemplo: el
Protocolo de Internet (IP) y el Intercambio de paquetes de internetwork (IPX). Las ACL
se pueden configurar en el router para controlar el acceso a una red o subred.

Las ACL filtran el trafico de red, controlando si los paquetes enrutados se envian o se
bloquean en las interfaces del router. El router examina cada paquete y lo enviara o lo
descartara, segun las condiciones especificadas en la ACL. Algunos de los puntos de
decision de ACL son direcciones origen y destino, protocolos y numeros de puerto de
capa superior.
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Figura 6-24: Grifico de ubicacién de ACL'S
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6.6.9.1 FUNCIONAMIENTO DE LAS ACL

El orden en el que se ubican las sentencias de la ACL es importante. El software Cisco
10S verifica si los paquetes cumplen cada sentencia de condicion, en orden, desde la
parte supenor de la lista hacia abajo. Una vez que se encuentra una coincidencia, se
lleva a cabo la accion de aceptar o rechazar y no se verifican otras sentencias ACL.

Una sentencia de condicion que permite todo el trafico esta ubicada en la parte superior
de la lista, no se verifica ninguna sentencia que esté por debajo. Si se requieren mas
cantidad de sentencias de condicion en una lista de acceso, se debe borrar y volver a
crear toda la ACL con las nuevas sentencias de condicion.

A manera de revision, las sentencias de la ACL operan en orden secuencial logico. Si se
cumple una condicion, el paquete se permite o deniega, y el resto de las sentencias de la
ACL no se verifican. S1 todas las sentencias ACL no tienen coincidencias, se coloca una
sentencia implicita que dice deny any (denegar cualquicra) en el extremo de la lista por
defecto. Aunque la linea deny any no sea visible como ultima linea de una ACL, esta
ahi y no permitira que ningun paquete que no coincida con las lineas anteriores de la
ACL sea aceptada. Cuando esté aprendiendo por primera vez como crear una ACL, es
una buena practica agregar el deny any al final de las ACL para reforzar la presencia
dinamica de la prohibicion implicita deny.

6.6.9.2 CREACION DE LAS ACL

Las ACL se crean en el modo de configuracion global. Existen varias clases diferentes
de ACL's: estandar, extendidas, IPX, AppleTalk, entre otras. Cuando configura las
ACL en el router, cada ACL debe identificarse de forma unica, asignandole un numero.
Este numero identifica el tipo de lista de acceso creado y debe ubicarse dentro de un
rango especifico de numeros que es valido para ese tipo de lista.

Despues de ingresar al modo de comando apropiado y que se decide el numero de tipo
de lista, el usuario ingresa sentencias de lista de acceso utilizando el comando access-
list, seguida de los parametros necesarios. Este es el primero de un proceso de dos
pasos. El segundo paso consiste en asignar la lista a la interfaz apropiada.

En TCP/IP, las ACL se asignan a una o mas interfaces y pueden filtrar el trafico
entrante o saliente, usando el comando ip access-group en el modo de configuracion de
interfaz. Al asignar una ACL a una interfaz, se debe especificar la ubicacion entrante o
saliente. Después de crear una ACL numerada, se la debe asignar a una interfaz.
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6.6.10 FUNCION DE LA MASCARA WILDCARD

Una mascara wildcard es una cantidad de 32-bits que se divide en cuatro octetos. Una
mascara wildcard se compara con una direccion IP. Los numeros uno y cero en la
mascara se usan para identificar como tratar los bits de la direccion IP correspondiente.
Las mascaras wildcard no guardan relacion funcional con las mascaras de subred. Se
utilizan con distintos propositos y siguen distintas reglas. Las mascaras de subred y las
mascaras de wildcard representan dos cosas distintas al compararse con una direccion
IP. Las mascaras de subred usan unos y ceros binarios para identificar las porciones de
red, de subred y de host de una direccion IP. Las mascaras de wildcard usan unos y
ceros binarios para filtrar direcciones IP individuales o en grupos, permitiendo o
rechazando el acceso a recursos segun el valor de las mismas. La unica similitud entre
la mascara wildcard y la de subred es que ambas tienen 32 bits de longitud y se
componen de unos y ceros.

Durante el proceso de mascara wildcard, la direccion IP en la sentencia de la lista de
acceso tiene la mascara wildcard aplicada a ella. Esto crea el valor de concordancia, que
se utiliza para comparar y verificar si esta sentencia ACL debe procesar un paquete o
enviarlo a la proxima sentencia para que se lo verifique. La segunda parte del proceso
de ACL consiste en que toda direccion IP que una sentencia ACL en particular verifica,
tiene la mascara wildcard de esa sentencia aplicada a ella. El resultado de la direccion [P
y de la mascara debe ser igual al valor de concordancia de la ACL

Hay dos palabras clave especiales que se utilizan en las ACL, las opciones any y host.
Para explicarlo de forma sencilla, la opcion any reemplaza la direccion IP con 0.0.0.0 y
la mascara wildcard por 255.255.255.255 Esta opcion concuerda con cualquier
direccion con la que se la compare. La mascara 0.0.0.0 reemplaza la opcion host. Esta
mascara necesita todos los bits de la direccion ACL y la concordancia de direccion del
paquete. Esta opcion solo concuerda con una direccion.

Router(config)#access-list | permit 0.0.0.0 255 255 255 255

Agregar un numero identificador a la acl, colocar la palabra reservada permit, la cual
aceptara la condicion a establecer y posteriormente el rango de direcciones a aceptar, en
este caso se acepta todas las direcciones Ip’s con todas sus mascaras.

Router(config)#access-list | permit any

El ejemplo del parrafo anterior se lo puede resumir con la palabra reservada any, la cual
es equivalente a 0.0.0.0 255.255.255.255

Router(config)#access-list | permit 192.168.12.150.0.0.0
Agregar un numero identificador a la acl, colocar la palabra reservada permit, la cual
aceptara la condicion a establecer y postenormente la direccion ip con su wildcard

correspondiente, la misma que permitira el acceso solo a la ip especifica.

Router{config)#access-list 1 permit host 192.168.1215
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6.6.11 GRAFICO DE DISPOSITIVOS DE COMUNICACION WAN (RIP - OSPF)
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6.6.12 PROCEDIMIENTO PARA LA CONFIGURACION DE LOS
ROUTERS

Ahora se procedera a configurar paso a paso los diferentes Routers de la empresa
Compuhelp.

6.6.12.1 CONEXION DE UNA TERMINAL CON LA CONSOLA
DEL ROUTER

Antes de empezar, se debe tener claro que la conexion se realizara a traves de la
Aplicacion HyperTerminal de Windows.

HyperTerminal es un programa que se puede utilizar para conectarse con otros
equipos, sitios Telnet, sistemas de boletines electronicos (BBS, Bulletin Board
Systems), servicios en linea y equipos host, mediante un modem, un cable de modem
nulo o una conexion (Winsock) TCP/IP.

Pasos a seguir:
1. Con un cable transpuesto RJ-45 a RJ-45 y un adaptador RJ-45 a DB-9 0 RJ-45 a
DB-25 conectar de una Terminal (PC — Personal Computer) al puerto de consola del
Router.

Abra la aplicacion HyperTerminal siguiendo los siguientes pasos.

En el Escritorio de Windows de clic con el boton izquierdo en el menu “Inicio”

SN A e

Dangnent s redentes

s WnAQeTErs

% wrmrsn A

Comer sesitn || Apager equpe

TV g e e e e
Figura 6-26: Mena Inicio en Windows XP

EDCOM o Capitulo 6 — Pdgina 42 : - ESPOL



Manual de Usuario y configuraciones CSCOMPUHELP

» En el menu desplegable busque la opcion “Todos los Programas™ o “Programas”
segun la version y de clic con el boton izquierdo la cual desplegara otro pequefio
submenu.

ConiWpE s aCRAC y i O MO [F SOACAT 00

e oy

AEDYY FreResdes 6.0 oot »
KoolMoves Dewo »
Flant Effmc: Mabex

Baklmrns remeia
4 Vet Explow
Outiook. Txoress

=7 23 =E =) HEpDOUTOr de Windows Meda Frosoft S Senver 2008
1 W Mo T LorelURAW (raphas Sute 12
&0 Tow o el r s e Tid e e (s Masamnge: = M T
okt 330 | Aoucat Reade 5.0 =1 Rardock Curse ' P
W el BRI § Acote Reader 7.0 RSt
W WIncows Movie Makar  SWSH V2.0 65
- Encckpec del £ caador . Boaan Softmery
LJ |Amererq Fionrtnk par s eReE Ry Rrexlames
<) EeaPlayer Y Rerkdar e
[ Mot Actrasion
b - Gobaink N EA SPORTS
Macraaft Offcm ¥ Mcrosoft Games
| wrE AR i Seudt
~1 Musrmatch , o EOmam
“ Tfeare Ant-Viros Chent Secut j) (T Moy
webnduts Deshiop! . Motarmg Phore Took
g »
. Dowarscad Accsierstor »
- ) wanbasco's Laracks Player .
s e %' etk PowserOVD ¥
¥
=) Moosolt Shudent »
B s . 71 Nero »

B i i | Soneeruest Partnrmage 8.0 . i e 2%
Figura 6-27: Mena Todos los Programas en Windows XP
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» En este submenu busque la opcion “Accesorios” y de clic 1zquierdo, la cual hara
acceder a un nuevo nivel de submenu.

A o Calalog
Wrows Upcate

Beictarcia reanct.a
TS v Dkre
COustiook Exprens
=3 "R 1 Reproductor e Windows Meda
A o Mecarge:
W Live Messsngen
| Aonoet Reade 50
i Adote Resder 7.0
G o Movie Makas
wee EnOCpeds del Ecoador
(. eI seectw pars adh Aantes

& Theram o v apbon adew Vit

the il ador 2

W el P PRING 12

-, Merosoft Offca

~1 Muscmatth
FSecure Ane-viros Chere Secunty
bt s Desdropt
wiany
Lo Downioad Accsler stor
" wanbasce's Laracks Player
=1 € phernk PowerCVD
Mo osolt Rucent
) Nero
Poveer Juest ParttionMage 8.0

Condin of &00F50 y [N OQE A [reonlnT it v

Herr sminrtan ded Ssdroma ¥

B T

s B de notae

B Serbok o shtera
4 Scronbar
 wordPad

o AGEAnte [uw s SCAErRS ¢ Chm A

=) mcrosoft Games
© Reudt

) KOmAM]

* ok P Gaste

 Motaros Phore Took

¢ Expior a0y de Windows

Calculadors

Libwat s de cwecrare:
Poart

Paven por wWindows P

o e scanes. "

Actramon
A SPORTY

G =N

Figura 6-28: Menu Accesorios
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» En este submenu apareceran algunas de las herramientas que proporciona Windows,
y la que interesa es la de Comunicaciones, de clic 1zquierdo.

&
£ trc v A ropion adda 1o

abe udadar 4

T oerl PERIN PRIND 1

e Calalog
WO Update

Bscteraba ek s

Flamsd Exphae

" Outiook Express

Heproductor O¢ Windows Mody
—rlenn, Mo cmrge
wircines | e Mesosnger

R Agobal Reader 5.0

Agote Reader 7.0

4 oes Mo Makur

Enocopeda del Ecsador

1 L maTEg | semrmis pars aeh riantes
) RealPlaver

! Maroult Pha

T Gl

~ Mcrosaft Offcs

1w AR

G Muscnatth
 FSeoure eV Chent Secstty

webiiuts Dembiopd

» Dowricad Accser stor

vantasco's L acke Plaver

)L ek PoserOVD

1 Moot Rucent

1 Nero

T FowerQuest Partortiage 8.0

Cordugn o 0050y (R OQ) Sl [n e0R! i 00

L Bioc de notas
Calrulodorn s

oo b st de Wik
Libwreta e cerione

Paoeo o Windows /P
St de ciilmma
SoTes

b dead

' Amrdente paa rscATETes p A AN
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. Raudt
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L LT

Motorols Phore Tools

Figura 6-29: Menu Comunicaciones
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» Busque la aplicacion de HyperTerminal en el submenu que se desplego y de clic
1izquierdo.

e IEE

A Lomeris A ¢pbow v Trte
albe L adon a

T el YR RN 1

todos los programas. |+

-

Cengr S BCTRSC y [HOE MU DY BORR TR0

WO (Lo
wirdoes Lipdats

ol Exghsa
Outiook Expeeds
Aeproductor de Windows Meda
B
windioe | ive Messenoer

Saobat Peade 5.0

Adobe Reade 7.0
ke Mo Mk
trociopeds del Ecuador

Ao e £ startiaie D A okt es
QenPlayer

Y Mot P

= Mcrosaft Offce
“1 WhRAR

© FGeare Ant-Virus Chent Security

ettty Dbz opt

i Downlcad Accosler stor
T vanBasco's Karaoke Player
1 [ vhertrk PowerCVD

1 Mcrosoft Shudent

1 Nero
¢ Fower Quest Parttiorage 3.0

Figura 6-30: Aplicacion HyperTerminal
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3. Una vez que se ha encontrado de clic izquierdo en el menu de HyperTerminal, si es
la primera vez que se accede a esta aplicacion, aparecera una ventana de
Advertencia, donde se recomienda establecer la Aplicacion HyperTerminal como
programa predeterminado de Telnet.

[ES ]

(Programa Telnet predeterminado?

\ Se le recomienda establecer HyperT erminal como su programa
!\ predeterminado de Telnet (Desea establecerio?

No volver a hacer esta pregunta

i jf_N

Figura 6-31: Recomendacién de programa para Telnet Aplicacion HyperTerminal

» La primera opcion es si se desea volver a ver esta pregunta la proxima vez que se
acceda al HyperTerminal. Esta opcion no afectara en lo mas minimo a la conexion
realizada.

» Ahora presenta dos opciones de respuesta referente a la recomendacion que hace
Windows, si se acepta “Si” automaticamente aparecera una ventana, la cual le
solicita cierta informacion para una conexion mediante un MODEM; pero como este
no es el caso simplemente “cancelamos”, y automaticamente aparecera la ventana
de “"Descripcion de conexion” de la HyperTerminal.

)

Descripcidn de la conexidn

Para podes realzar cualquier conexdn de teléfono o
modem, Windows necesta la siguente informacion de |a
\o ubicacién actual

Seleccione ef pafs o regién en la que se encuentra:

E scribg of codigo de cudad o &rea de su localidad

E specihique un cidigo de compafiia de teléfonos, si lo necesita

Nume1o para tener acceso a una linea extemna

El sistema leleldnico de esta ubicacién usa maicado por
+ Jonas Pulsos

_Acepar | | Conceler_|

Figura 6-32: Menu Informacion de Ubicaciéon
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» Sien un caso en la ventana que Windows recomienda establecer a la aplicacion
HyperTerminal como predeterminada para Telnet, se la cancela, automaticamente
apareceria la ventana de “Descripcion de la conexion” de la HyperTerminal.

Descripcidn de la conexidn [

% Nueva conexdn

" Escriba un nombre y elya un icono para la conexdn:

B834BEE 2

>

| Aceptar || Cancelar

Figura 6-33: Pantalla de Descripeion de la conexion de la HyperTerminal engﬁpo |

A 4 N
En la ventana de “Descripcion de la conexion™ de la HyperTerminal le pide u{}. Y ‘Q

nombre y un icono para la conexion. N 'y
» El nombre puede ser cualquiera, en este caso se llamara COMPUHELP. ..,: _
» Cada icono es un tipo de conexion diferente, para este caso debe utilizar el primem‘& —
el que viene marcado por default.
» Si se llena los datos que pide la ventana de “Descripcion de conexion” y de clic en "___’:‘f
aceptar, automaticamente aparecera la venta de “Conectar a”

ol

Descripcidn de la conexidn 7

.y Nuewva conexon

S

Escriba un nombre y elja un icono para la conexion;
Nombre:
COMPUHELP

|conao:

BSesBBaRJZ

>

i_ Acepaaxr\sy

Figur:i 6-34: Pantalla Descripcidn de la conexion
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5. En la ventana de *Conectar a” aparte de la opcion “Conectar usando” las demas
vendran deshabilitadas, y en la opcion habilitada escoger por medio de que puerto
del computador y conectarse al router, por lo general es el puerto COMI, y viene
por default. Desplegando la caja de texto se podra ver los diferentes puertos
disponibles del PC.

Conectar a 2 %

% COMPUHELP

Escriba detalles del mimero de teléfono que desea marcar:
Pais o regidn; E cuador (593) v

Cédigo de &ea

Numero de
teléfona:

Conectar usando:  Motorola SM56 Speakerphone Mc +

Motorola SM56 Speak erphone Maode
COM4

COoM1 M
TCP/IP (Winsock) A

Figura 6-35: Scleccionar conexion

Conectar a

% COMPUHELP

* Escrba detalles del nimero de teléfono que desea marcar:

Pais o regidn
Codigo de &rea:
Nimero de
teléfono:

Conectar usando:  COM1 v

f;%%i_;«nc@aé

Figura 6-36: Pantalla Conectar a

EDCOM

Capitulo 6 — Pdgina 49

ESPOL



Manual de Usuario y configuraciones GLOMPUHELP

» Sicancela la ventana de *Conectar a”, automaticamente se cerrara y quedara activa
la ventana de “Nueva Conexion — HyperTerminal”, y se procedera a cerrarlo
segun lo explicado antes.

» Si acepta, aparecera una ventana de “Propiedades del COMI1” estas son la
propiedades del puerto que se escoge para conectarse con el Router.

Propiedades deCOMt 7
Configuracion de puerto
Bits por segundo. 2400 S v
Bits de datos. 8 v
Pandad  Ninguno v
Bits de parada: 1 v
Control de figo:  Hardware v
| Restauas predeterminados
2 2 i
‘ - e RS o
{ Aceptar | | Cancelar | AR g
- "Thégas
Figura 6-37: Pantalla Propicdades de COM1 >
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6. En la ventana de “Propiedades de COMI1”, debe configurar segun las
especificaciones dadas a continuacion.

9600 bps

8 bits de datos

Ninguno (paridad)

1 (Bit de parada)

Ninguno (Control de flujo)

YVYvYYyYYy

)|

Propiedades de COM1

Configuracion de puerto
Bits por segundo: 9600 d
Bits de datos: 8 v
Pandad  Ninguno v
Bits de patada: 1 v
Control de figo:  Hardware v

| Restaua predeterminados |

Figura 6-38: Especificacion de Bits de datos
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a.

-

La pantalla de “Propiedades de COMI1” proporciona 3 diferentes opciones:
Restaurar Predeterminados, Aceptar, Cancelar y Aplicar. Cada una tiene una
funcion diferente. Si se da clic izquierdo en el boton Restaurar Predeterminados,
las propiedades del COMI regresaran a las que estaban cuando recién se abnio la
ventana.

La segunda opcion es *Aplicar”, esta opcion establecera las opciones que se estan
configurando, pero aun no los hara surtir efecto.

La otra opcion es la ventana de *“Propiedades de COM1” es la de “Aceptar”, esta
opcion surtira efecto las opciones configuradas, inclusive se podra obviar el paso de
primero “Aplicar” y luego “Aceptar”. Una vez dado clic en “Aceptar” conectarse
inmediatamente al Router.

La tercera y ultima opcion es la de “Cancelar”, si le da clic aqui automaticamente
la ventana se cerrara y se activara la ventana de *“Nueva Conexion -
HyperTerminal”, luego se la cierra segun lo requerido y ya aprendido.

@ COMPUHELP - Hyper Terminal - 1Y
Ardwo Edotn Yer Uamar Jrarsferr Ayuds
OD& 3 08B &

Fouter canl 1 now availahla.

Frezss RETURMN to get stoarted.

Fouter
‘( >
0:02:36 conactada Autodetect. Detactar sutomét NUM

Figura 6-39: Pantalla Inicio de Interfaz con el Router
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6.6.13 COMANDOS BASICOS PARA VER EL ESTADO DE UN

ROUTER
Comandos Descripcion :
- . - ‘_‘—1
show run Presenta la contiguracion actual realizada.
show interface Muestra el estado de las Interfaces Senales y Ethernet.
show clock | Presenta la hora fijada en el Router.
| L
‘[ show hosts | Presenta los nombres del host y sus direcciones.
show users Presenta los usuarios conectados al router.
show history Presenta el histonial de los comandos ingresados.
show protocols Presenta el estado global de las interfaces del router.
show ip route Verifica la ruta estatica en la tabla de enrutamiento.
. Veritica que un protocolo de enrutamiento esté bien |
show 1p protocols % e i .
configurado y que este recibiendo actualizaciones. | ﬁp{
A
. Verifica que las rutas recibidas por los routers vecinos s
show ip route . U W
se encuentren en la tabla de enrutamiento. B X
show Vlan Verifica la configuracion de la Vlan. - o
HiL L
Tabla 6-1: Comando para ver ¢l estado de un router 'Wi"j
el
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6.7 CONFIGURACION DE ROUTERS COMPUHELP
6.7.1 MATRIZ - GUAYAQUIL

6.7.1.1 ASIGNACION DE NOMBRE AL ROUTER PARA
IDENTIFICARLO.

Router=enable

Ingresa al modo EXEC privilegiado

fPress Enter to Start

|

\
! |
| Router> [
\
1R0uter>ena ‘

I

|

‘ Ruuterl!

Routerdconfigure terminal

Ingresa al modo de contiguracion global

'Router#configure terminal
iEnt.er configuration commands, one per line.

End with CNTL/Z.

IRouter{cum{ig)i \

Router(config)#hostname Matriz Guavaquil

Sirve para asignarle un nombre al router (Matriz_Guayaquil)

- 1
| Router({config)#hostname Matriz Guayaquil r

Matriz Guayaquil({config)

-Fr
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6.7.1.2 LEVANTANDO LAS INTERFACES SERIALES

Matriz Guayaquil(config)#interface serial 0/0

Permite ingresar a la interfaz que se va a configurar

‘Hatriz_ﬂuayaquil{oonfig)uinterfaoe serial 070

Matriz Guayaquil(config-if)#|

Matriz_ Guavaquil(config-iN#ip address 192.168.10.1 2

Agregar IP — IP asignada — Mascara de Red

Se asigna una direccion 1p con su respectiva mascara de red

‘fHatriszuayaquil(con.figwif)iip address 192.168.10.1 255.255.255.252 '

LHatriz_Guayaquil( config-if)#

Matriz Guavaquil(config-if)#clock rate 36000 RIS 172 18111

g{___l

Asignacion de Reloj
Ingresa el valor para el sincronizador del reloj, solo se debe aplicar cuando el
router esta definido como DCE.

| Matriz_Guayagquil (config-if)#clock rate 56000 1

[ Matriz Guayaguil{config-if)# l

A BT A S TP T L RO e L ORI gl —> Comando que levanta las interfaces

Levanta la interfaz para que pueda funcionar

c - 1
‘Hatriz%t}uayaquil(config—if}lno shut down ,
| SLINK-3-UPDOWH: Interface Serial0/0, changed state to up |
[ Hatriz__Guayaquil(oontig—if)i{ [
; i

Cambia el estado y muestra que la Interface esta levantada
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Matriz Guavaquil(confio-if)# exit

Sale de la configuracion de la interfaz serial 0/0

r — =
! Matriz Guayagquil(config-if)#fexit ‘

IHatriziGuayaquil{cunfig)ﬂ |

Matriz Guavaqguil(config)#interface serial /1

Permite ingresar a la interfaz que se va a configurar

o 1

Matriz Guayagquil(config)#interface serial 0/1

Matriz Guayagquil{config-if)#

Matriz Guavaquil{confie

-il')#i) address 192.168.10.18 2

. ]
Agregar IP — IP asignada — Mascara de Red UL B
"-‘:#p\,)‘.-ﬁ.'
Asigna una direccion ip con su respectiva mascara de red il

|Hatriz Guayaquil{config-if)#ip address 192.168.10.18 255.255.255.252

|
|Matriz_Guayaquil(config-if)#|

A P AP R L e U s R n gy —~> Comando que levanta las interfaces

Levanta la interfaz para que pueda funcionar

rllatriz_l's‘uayaquil( config-if)#no shutdown
!%LINK—]—UPDGHN: Interface Serial0f1, changed state to up

IHatriz_Guayaquil(Cnntigkifll /f |
o 4

Cambia el estado y muestra que la Interface esta levantada

Matriz Guavaquil(config-if)# exit

Sale de la configuracion de la interfaz serial 0/1

r — ~— —
]
I

?Hatriz_Guayaquil(Cunfiqfif}lexit

% i
| Matriz Guayaquil({config)#
L |
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Matriz Guavaquil(confio)Einterface cerial (/2

Permite ingresar a la interfaz que se va a configurar

e S —
| Matriz Guayaguil(config)#interface serial 072 |
\ — |
Lﬂatriz_ﬂuayaquil{ config-if)#|

Matriz Guavaguil(config-if)#ip address 192.168.10.21 2
hd v Y

Agregar IP — IP asignada — Mascara de Red
Asigna una direccion ip con su respectiva mascara de red

Matriz Guayaquil{config-if)#ip address 192.168.10.21 255.255.255.252I

iHatriz_ﬂunyaquil(confiq—if)ﬂ

Matriz_Guayaguil(config-if)#no shutdown

Levanta la interfaz para que pueda funcionar

Matriz Guayaquil(config-if)#no shutdown ' i
| \LINK-3-UPDOWN: Interface Serial0d/2, changed state to up '
'Matriz BGuayaquil(config-if)#| 1

Cambia el estado y muestra que la Intertace esta levantada

Matriz Guavaquil(config-iN# exit
Sale de la configuracion de la interfaz serial 0/2

. atriz Guayaquil{config-if)#exit

|
\
[
\

" |
Matriz Guayaquil({config)#
|
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6.7.1.3 LEVANTANDO LAS INTERFACES ETHERNET

Matriz Guavaquil{config)#interface fastethernet 0/0

Ingresa a la interfaz que se va a contigurar

Matrvie Guayaguil{conlig-iD“ip address 192,168,11.33 255,255,255,248
Asigna una direccion ip con su respectiva mascara de red

Matriz Guavaguil{config-if)#no shutdown

Levanta la interfaz para que pueda funcionar

—-

Matriz;eﬁayaquil{cnntig)Iintertace fastethernet 070

|Matriz Guayaquil(config-if)#ip address 192.168.11.33 255.255.255.248
‘Matriz Guayaquil(config-if)#no shutdown

E%LI!IK-:S—UPDM: Interface FastEthernet0/0, changed state to up ;
;Hatriz_Guayaquil(config—if}ﬂ ;

Matriz Guavaquil(config-iN)#exit

Sale de la configuracion de la interfaz ethernet
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6.7.1.4 ASIGNAR SEGURIDAD EN MODO CONSOLA

Matriz Guavaquil(config-if)#exit

Sale de la configuracion de la interfaz ethernet

A P P TP L Y (T (L > Configuracion de consola

Ingresa a configurar la consola

Matriz Guavaquil(config-line)#password cisco

Contrasena asignada

Asigna una contrasena a la consola

A B A TP L LU P [T G (G311~ Para que le pida la contraseia

Peticion de contrasena

Matriz Guavaquil{(config-line)#exit

Sale de la contiguracion de la consola

Matriz Guavaquil(config)Zenabl

Habilita el password asignado

Matriz Guavaquil(config)#

Matriz Guayvaquil(config)#line console 0

Matriz Guayaquil(config-line)#password cisco
Matriz Guayagquil(config-line)#login

Matriz Guayaquil(config-line)fiexit

Matriz Guayagquil{config)#enable password cisco
Matriz_ Guavaguil(config)# !
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6.7.1.5 ASIGNAR SEGURIDAD EN MODO PRIVILEGIADO

Ingresa a configurar la Terminal virtual

Matriz_Guavagquil(config-line)#password ciscofr O F T PR TP

Asigna una contrasena a la Terminal virtual

Matriz Guavaquil(config-line)#l

Peticion de contrasena

Mairiz Guavaguil(confie-line )#exit

Sale de la configuracion de la Terminal virtual

Matriz Guavaquil(config)Fenable secret cisco

Habilita el password asignado

Matriz Guavaquil(config)

(latriz__t}'uayaqnil{cunfiq)lline viy O 4
|[Matriz Guayaquil(config-line)#password cisco
Matriz Guayagquil{config-line)#login

'Matriz Guayaquil(config-line)iexit
iMatrizisuayaquiltcunfiq)*enahle secret cisco

A P P A TP O UL RN T TTRYARLE Y > Control de acceso remoto Telnet

J411 = Para que le pida la contrasena

Encriptar contraseina

‘Matriz Guayaquil{config)#
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6.7.1.6 (TONFICUR'A(?I(')N PROTOCOLO DE ENRUTAMIENTO
RIP VERSION 2

Maitriz Guavaquil(config)#
N P AR AT L LS A s s 11~ Protocolo de enrutamiento

Este comando le permite habilitar el protocolo de enrutamiento rip

|Hatriz_Guayaquil{conrig)#router rip

'HatrizéGuayaquil(config—router}l

Matriz_ Guayvaquil(config-router)Zversion 2 pdNTR ool TN FRTS TR LR TH

Le especifica la version del protocolo de enrutamiento rip.

| Matriz Guayaguil{config-router)f#iversion 2

| Matriz Guayaquil{config-router)#

RETNUR] > Segmento de red
LRI Segmento de red

Matriz_Guavaquil(config-router)#network 192

Matriz_Guavaquil(config-router)network 192.16

Matriz_Guayaquil(config-router)#network 192.168.12.0) g INT TN IR
[INEX]> Segmento de red
[INEN]> Segmento de red
i}~ Segmento de red
RIERIX]> Segmento de red

[} Segmento de red

Matriz Guavaquil(config-router)Znetwork 192,

Matriz Guayaquil(config-router)#network 192,

16815

iz Guavaguil(confie-router)Znetwork 192

Matriz Guavaquil(confie-router)#network 192

Matriz Guavaquil(config-router)#network 192.168.17
Mediante el comando network se especifica, las redes que se van a enrutar

mediante este protocolo. (Redes conectadas)

| Matriz Guayaguil(config-router)#network 192.168.10.0
iHatriz_ﬂuaraquil(cunfig—routcr)lnetwurk 192.168.11.0 |
Matriz Guayaquil({config-router)#network 192.168.12.0

'Hatriz_l?ruayaquil(con.fig~router)ﬂnctwurk 192.168.13.0

'Matriz Guayaquil(config-router)#network 192.168.14.0 |
Matriz CGuayagquil{config-router)#network 192.168.15.0 |
| Matriz Guayaguil{config-router)finetwork 192.168.16.0 !
[Ilatri:_ﬂunyaquil{ config-router)finetwork 192.168.17.0 |

‘Hatriziﬂuayaquil(config—rnuter)l

Matriz Guavaquil(config-router)#exit

Sale de la configuracion del router
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6.7.1.7 CONFIGURACION PROTOCOLO DE ENRUTAMIENTO
OSPF

Matriz_Guayaquil(config)#

Modo de configuracion global

A A T LSO T G Ul > Protocolo de enrutamiento ‘ﬁg(}g
AN
Este comando habilita el protocolo de enrutamiento ospft. g’( ’i{ ﬁ

1 .o O

] Matriz Guayaquil({config-router)#exit
|MatrizAGuayaquil(con:tig)lrouter ospf 1

]
-

ll!atriz Guayagquil(config-router) | i
- Amrue

FERAR

J168.10.0 0.0.0.3 area Dk 018

Matriz Guavaqguil{config- router)# network 192

.168.10.17 0.0.0.3 area 0

Matriz Guavaquil{config- router)# network 192

Matriz_Guavaquil(config- router)? network 192.168.10.21 0.0.0.3 area 0)

Especifica la ruta por donde van a llegar los paquetes.

[

Matriz Guayaguil{config-router)#network 192.168.10.0 0.0.0.3 area 0
‘Hatriz_[iuayaquil{cunfig—ruuter)ﬂnetvurk 192.1668.10.17 0.0.0.3 area O
|Ilatr1z_Guayaqu11{contig—router)'network 192.168.10.21 0.0.0.3 area Oi
| i

\Hatriz_cuayaquil{cunfig—router)ﬂ |

Matriz_Guavaguil(config- router)# redistribute rip pd NIRRT IC R

Este comando permite redistribuir paquetes rip, por toda la red.

I[llatriz_cuayaquil( config-router)#redistribute rip !

Matriz Guayaquil{config-router)#
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M e A N L SR lag el = Usar las teclas (Ctrl. + Z)

Regresa al modo privilegiado.

et

'Matri z Guayaquil(config-router)#-Z
. ¥S¥S5-5-CONFIG_I: Configured from console by console

| !
| Matri z_bGuayaquili ;

Matriz_Guavaquil# wi

Este comando permite guardar las configuraciones que haya realizado.

; —
‘ Matriz Guayaguil#wr

' Building configuration...
| [0K]

| Matriz Guayaquilh

EDCOM Capitulo 6 - Pdgina 63 ESPOL



Manual de Usuario y configuraciones SCOMPUHELP

6.7.1.8 ENRUTAMIENTO DE VLAN 10

Matriz(config-subif)# interface fastethernet 0.1

Esta linea le indica como declarar las sub-interfaces del router.

Matriz(conlig-subif)# ip address 192.168.11.121 25525525524

Esta linea le permite asignar una direccion Ip a la sub-interfaces del router con la

mascara de subred

Matriz(config-subil)# encapsulation dotl¢

En esta linea mostramos el encapsulamiento de la vlan.

Matriz(config- subif)# no shutdown

En esta linea nos permite levantar la sub-interfaces del router.

AMPUS
PEMAS

HMatriz Guayagquil(config)#interface fastethernet 0.1
Matriz Guayaguil{config-subif)#fip address 192.168.11.121 255.255.255.248
Matriz Guayagquil(config-subif)#iencapsulation dotlg 10

Matriz Guayagquil(config-subif)f§no shutdown

Matriz Guayaquil{config-subif)#

6.7.1.9 ENRUTAMIENTO DE VLAN 20

Matriz(config-subif)# interface fastethernet 0.2

Esta linea le indica como declarar las sub-interfaces del router,

Matriz(conflig-subif)# ip address 192.168.11.129 255, 255,255.248
Esta linea nos permite asignar una direccion Ip a la sub-intertaces del router con la

mascara de subred.

Matriz(config-subif)# encapsulation dot I

En esta linea mostramos el encapsulamiento de la vlan
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Matriz(confio- subil)# no cshutdown

En esta linea nos permite levantar la sub-interfaces del router.

Matriz Guayagquil({config)#interface fastethernet 0.2
Matriz Guayaquil{config-subif)#§ip address 192.168.11.129 255.255.255.248
Matriz Guayagquil(config-subif)#no shutdown

Matriz Guayagquil({config-subif)##

6.7.1.10 ENRUTAMIENTO DE VLAN 30

Matriz{config-subih# interface fastethernet 0,

Esta linea le indica como declarar las sub-interfaces del router.

Matriz(config-subif)# ip address 192.168.11.138 23525523324

Esta linea nos permite asignar una direccion Ip a la sub-interfaces del router con la

mascara de subred.

Matriz(config-subif)# encapsulation dotlq 30

En esta linea mostramos el encapsulamiento de la vlan.

Matriz(config- subif)# no shutdown

En esta linea nos permite levantar la sub-interfaces del router.

Matriz Guayaquil{config)MHinterface fastethernet 0.3
Matriz Guavaquil(config-subif)#ip address 192.168.11.138 255.255.255.248
Matriz Guayaquil(config-subif)f§no shutdown

Matriz Guayaguil(config-subif)s|
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6.7.1.11

SHOW RUN ROUTER - MATRIZ

Matriz§§show run
Building configuration...

1
Version 12.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

1
hogstname Matriz
I
1
1

ip subnet-zero
1

interface Serial0/o

ip address 192.168.10.1 255.255.255.252

no ip directed-broadcast
clock rate 56000
bandwidth 1544

I

interface Serial0/f1

ip address 192.168.10.18 233.255.253.2352

no ip directed-broadcast
bandwidth 1544

1

interface Serial0/2?

ip address 192.168.10.21 255.255.255.252

no ip directed-broadcast
bandwidth 1544
1

interface Serial0/3

ip address 192.168.10.30 255.255.255.252

no ip directed-broadcast
bandwidth 1544

[

interface Ethernetl/0

no ip address

no ip directed-broadcast
handwidth 10000

shut down

I

I

router rip

Mascara de red

}
}
}
}

Ip asignada para
el serial 0/0

Ip asignada para
el serial 0/1

Ip asignada para
el serial 0/2

Ip asignada para
el serial 0/3
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version 2

redistribute O0SPF 1
network 192.168.10.
network 192.168.11.
network 192.168.12.
network 192.168.13.
network 192.168.14.
network 192.168.15.
network 192.168.16.
network 192.168.17.

(=T — T — I — I — Y — O — iy —

router ospf 1
redistribute RIP

Redistribucion OSPF |
En el Protocolo Rip version 2

network 192.168.10.0 0.0.0.3 area 0
network 192.168.10.16 0.0.0.3 area 0
network 192.168.10.20 0.0.0.3 area 0

1
ip classless
no ip http server
1
!
!
line con 0
transport input none
line aux 0
line vty 0 4
|
no scheduler allocate
end

Hatriz#

EDCOM

Capitulo 6 — Pdgina 67 ESPOL



Manual de Usuario y configuraciones

SLOMPUHELP

6.7.1.12  SHOW IP ROUTER - MATRIZ

Matrizfishow ip route

| Codes: € - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inler area
El1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
1 - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2,
U - per-user static route

GCateway of laet

192.168.10.
192.168.
192.1686.
192.168.
192.168.
192.168
192.168.
192.168.

caoRnwPans

Matrizi

resort i not eet

0/30 is subnetted, 7 subnets

10.0 1s directly connected, Serial0/0

10.16 1s directly connected, Serialof1

10.20 is directly connected, Serial0/2

10.4 [120/1] via 192.168.10.2, 00:04:15, Serial0/f0

-10.8 [120/2] via 192.168.10.2, 00:04:22, Serialo/o

10.12 [110/64] via 192.168.10.17, 00:16:55, Serial0/2
10.24 [110/64] via 192.168.10.25, 00:14:15, Serial0/2

* - candidate deTault

Significado de Codigos del Router:

» C = Conectado.

~ S = Estatico.

» | = Protocolo IGRP.
» R =2 Protocolo RIP.

s M =2 Movil

» B = Protocolo BGP.

» D = Protocolo EIGRP.

» EX = Protocolo EIGRP externo.
» O = Protocolo OSPF.

» 1A = El numero de las rutas recibidas de otras areas del OSPF.

» EI = Rutas recibidas de otras areas del OSPF tipo externo 1.

» E2 > Rutas recibidas de otras areas del OSPF tipo externo 2.

» 1> Son las rutas recibidas de los anuncios del protocolo del IS-IS.

» U = Usuanio estatico en el router.
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c 192.168.10.16 is directly connected, Serial0/1 |
Conectada Red directamente conectada Intertaz

™ Ancho de Banda o Salto

[0 192.168.10.12 [110/64] via 192.168.10.17, 00:16:55, Serial0d/2
Protocolo Red aprendida Distancia Administrativa Ip destino Interfaz
OSPF

Aprendido

T T R =

AP E
PO
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6.7.1.13 SHOW INTERFACES - MATRIZ

Matriz#§show interfaces
Serial0/f0 is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.10.1/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 2557255, load 17255
Encapsulation HDILC, loopback not =et, keepalive set (10 =sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface” counters never
Queueing strategy: fifo
Output gqueue 040, O drops; input gqueue 073, 0O drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort )
input packets with dribble condition detected
packets output, 0 bytes, 0 underruns
output errors, 0 collisions, 0 interface resets
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
output buffer failures, 0 output buffers swapped out

(=2 — - I - - - -]

Serial0f1 is up, line protocol is up BIBLIOTECA
Hardware is HD64570 CAMPUS
Internet address is 192.168.10.18/30 PENAS
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 2557255, load 17255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)

Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface"' counters never
Queueing strategy: fifo
Output gqueue 0740, 0 drops: input queue 0775, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec

0 packets input, 0 bytes, 0 no buffer

Received 0 broadcasts, 0 runts, 0 giants, 0 throttles

input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort

input packete with dribble condition deteoted

packets output, 0 bytes, 0 underruns

output errors, 0 collisions, 0 interface resets

babbles, 0 late collision, 0 deferred

lost carrier, 0 no carrier

0 output buffer failures, 0 output buffers swapped out

Serial0/2 is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.10.21/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 2557255, load 17255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)

Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output gueue 0/40, 0 drops: input gqueue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 i1nput packets with dribble condition detected

[ — =T — I — I - Iy —
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packets output, 0 bytes, 0 underruns
output errors, 0 collisions, 0 interface resets
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
output buffer failures, 0 output buffers swapped out
Serial0/3 is down, line protocol is down
Hardware 1s HD64570
Internet address is 192.168.10.30/30
MTU 1500 bytes, BW 1544 EKbit, DLY 1000 usec, rely 255/2535, load 1/235
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last oclearing of "show interface" counterse never
Queuneing strategy: fifo
Output gueue 0/40, 0 drops: input gueue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
input packets with dribble condition detected
packets output, 0 bytes, 0 underruns
output errors, 0 collisions, 0 interface resets
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Ethernetl/0 is administratively down, line protocol is down
Hardware is Lance, address is 000C.3782.8690 (bia 000C.3782.8690)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 2557255, load 17255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never

oo ec

(— 2 — I — I — I — Y

Queueing strategy: fifo
Output gueue 0/40, 0 drops: input gqueue 0775, 0 drops
5 minute input rate 1000 bitsfsec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/seo

0 packets input, 0 bytes, 0 no buffer

Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
input packets with dribble condition detected
packets output, 0 bytes, 0 underruns
output errors, 0 collisions, 0 interface resets
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
output buffer failures, 0 output buffers swapped out

[T — I — I — T — i — ]

Matrizh
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6.7.1.14 CREACION DE VLAN’S - MATRIZ

Switch#vian databas

En esta linea mostramos como crear una vlan.

switch(vlan)# vlan10 name administracion

switch(vlan)# vlan20 name soport

switch(vlan)# vlan30 name servidores

En esta linea mostramos como crear una vlan con su respectivo nombre.

Sw:l.tc)\lvlan database & Creacion de vlan
Switch(vlan)#vlan 10 name administracion #l
VIAN 10 added: ~ Asignacion de nombre
Name : administracion
Switch(vlan)$#vlian 20 name =soporte
VLAN 20 added:
Hame :soporte
Switch(vlan)#vlan 30 name servidores
VLAN 30 added:
Hame :servidores

Switch(vlan)#

switch # configure terminal

Nos ubicamos en el modo global del Switch

switch (config)# interface lastethernet 0/1

En esta linea ingresamos al interfaz del switch.

switch (config)#switchport mode trun

En esta linea Detinimos un puerto en modo truncado

switch (config)#switchport access vian 10

En esta linea asignamos a la vlan una o mas interfaces.
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kwitch (confio)d interface fastethernet 072

En esta linea ingresamos al interfaz del switch

switch (config)#switchport access vian 10

En esta linea asignamos a la vlan una o mas interfaces.

switch (config)Z interface fastethernet 0

En esta linea ingresamos al intertaz del switch.

switch (config)Eswitchport access vian 20

En esta linea asignamos a la vlan una o mas interfaces.

Switchi{vlan)ffexit
APPLY completed.
Exiting....

Switch##configure terminal
Enter configuration commands, one per line. End with CHTL/Z. : {
‘_;'__-.

Switch{config)#iinterface fastethernet 0/1 _,," ,'."’-
Switch{config-if)#iswitchport mode trunk

Switch(config-if)#switchport access vlan 10
Switch(config-if)#interface fasethernet 0/2
Switch(config-if)#switchport access vlan 10
Switch{config-if)#interface fasethernet 0/3 BBUOTECS
Switch{config-if)#switchport access vlan 20 CANPUS

Switch(config-if)# PERAD
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6.7.1.15 SHOW VLAN

VLAN .- Es el numero de la vlan.

Name.- Es el nombre asignado a la vlan.

Status.- Es el estado en que se encuentra la vlan.

Ports.- Son los puertos asignados a las vlans.

Switch{config-if)fexit
Switch{oconfig)fiexit
Switch#ishow vlan

1 default active FaOf4, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10, Fa0O/11
Fa0f12

10 administracion active FaOf1, Fa0/2

20 soporte active Fal0/3

30 servidores active

1002 fddi-defaunlt active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-defaunlt active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans?

1 enet 100001 1500 - - - - - 1] 1]

10 enet 100010 1500 - - - - - 0 0

20 enet 100020 1500 - - - - - 0 0

30 enst 100030 1500 - - - - - 0 0

1002 fddi 101002 1500 - - = - = 0 ]

1003 tr 101003 1500 - - - 0 0

1004 fdnet 101004 1500 - - - ieee - 0 0

1005 trnet 101005 1500 - - - ibm - 0 0

Switch#
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6.7.1.16 SHOW INTERFACES

Switch##ishow interfaces

Vlian 1 1e administratively down, line protoceol is down
Hardware is CPU Interface, address is 000C.5705.2213 (bia 000C.5705.2213)
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 2557255, txload 17255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, ocutput hang never
Last clearing of "show interface' counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueinyg strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/1 is up, line protocol is up
Hardware is Fast Ethernet, address is 000C.5705.2214 (bia 000C.5705.2214)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 2557255, txload 1/255, rxload 17255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, ocutput hang never
Last clearing of “"show interface® counters never
Input queue: 0/75/0/0 (size/max/dropsfflushes); Total output drops: 0
Queueing strategy: fifo

Output queue :0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bitsfsec, 0 packetsfsec
269 packete input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/2 is up, line protocol is up
Hardware is Fast Ethernet, address is 000C.5401.8140 (bia 0D00C.5401.8140)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 2557255, txload 17255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface® counters never
Input gqueue: 0/75/0/0 (size/max/drops/flushes): Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
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5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errore, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/3 is up, line protocol is up
Hardware is Fast Ethernet, address is 000C.9718.6536 (bia 000C.9718.6536)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (sizefmax/drops/flushes): Total output drops: 0
Queueing strategy: fifo
Output gqueue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 i1gnored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0f4 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.8611.6236 (bia 000C.8611.6236)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 2557255, txload 17255, rxload 17255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopbhack not set

ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface” counters never
Input ¢ueune: 0/75/0/0 (gizejfmaxfdropsz/flushesg) : Total output dropsg: 0
Jueueing strategy: fifo
Output gueue :0/40 (size/max)
3 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errore, 0 CRC, 0O frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/5 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.3496.9250 (bia 000C.3496.9250)
MTU 1500 bytes, BYW 10000 Kbit, DLY 1000 usec,
reliability 2355/255, txload 17255, rxload 17255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
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Last input 02:29:44, output never, output hang never
Last clearing of “show interface" counters never
Input gueue: 0/75/0/0 (size/maxfdrops/flushes): Total output drops: 0
Queueing strategy: fifo
Output gueue :0/40 (size/max)
5 minute input rate 0 bitsfsec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packels/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 hroadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FagstEthernet0/6 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.5567.2318 (bia 000C.5567.2318)
MTU 1500 bytes, BW 10000 Ebit, DLY 1000 un=ec,
reliability 255/255, txload 17255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of *‘show interface" counters never
Input queue: 0/75/0/0 (size/maxfdrops/flushes): Total output drops: 0O
Queueing strategy: fifo
Output gueue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 i1gnored
7290 packets output, 429073 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 ocutput buffers swapped out

FactEthernet0/7 iz down, line protocol is down

Hardware is Fast Ethernet, address is 000C.2649.6848 (bia 000C.2649.6848)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 2557255, txload 1255, rxload 17255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of *show interface" counters never
Input gueue: 0/75/0f0 (size/max/drops/flushes); Total output drops: 0
Jueueinyg strategy: fifo
Output gqueue :0/40 (size/max)
5 minute input rate 0 bitsfsec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packetsfsec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/8 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.2864.6415 (bia 000C.2864.6415)
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MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 17255, rxload 17255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface” counters never
Input gueue: 0/75/0/0 (size/max/drops/flushes); Total output drops:
Queueing strategy: fifo
Output gqueue :0/40 (size/max)
5 minute input rate 0 bits/sec,
5 minute output rate 0 bitsfsec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 bhroadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 bytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

0 packets/sec

FastEthernet0/9 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.4650.5212 (bia 000C. 4650
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 17255, rxload 17255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input gueue: 0/75/0/0 (sizefmax/dropsfflushes): Total output drops:
Jueueing strategy: fifo
Output gqueue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored

7290 packets output,
0 output errors,

429075 bytes,
3 interface resets
0 output buffer failures, 0 output buffers swapped out

0 underruns

FastEthernet0/10 is down, line protocel is down
Hardware is Fast Ethernet, address is 000C.5908.5115 (bia 000C.5908.
MTU 1500 bytes, BW 10000 Ebit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Auto-duplex, Aunto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface" counters never
Input gueue: 0/73f0/0 (size/max/dropsfflushes); Total output drops:
Queueing strategy: fifo
Output gqueue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, D throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 hytes,
0 output errors, 3 interface resets

0 underruns
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0 output buffer failures, 0 output buffers swapped out

FastEthernetd/11 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.5299.6266 (bia 000C.5299.6266)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, twload 17255, rxload 1/255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 02:29:44, output never, output hang never
Last clearing of "show interface' counters never
Input gqueue: 0/75/0/0 (size/max/drops/flushes): Total output drops: 0
Queueing strategy: fifo
Output gueue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
269 packets input, 71059 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
7290 packets output, 429075 hytes, 0 underruns
0 output errors, 3 interface resets
0 output buffer failures, 0 output buffers swapped out

FastEthernet0/12 is down, line protocol is down
Hardware is Fast Ethernet, address is 000C.5000.3333 (bia 000C.5000.3333)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 235/255, twxload 1/255, rxload 17255
Auto-duplex, Auto-speed
Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00 ‘,§§
Last input 02:29:44, output never, output hang never e -
Last clearing of "show interface® counters never \\

Input gqueue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo

Output gueue :0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec “j
3 minute output rate 0 bitsfsec, 0 packetsfsec L
269 packets input, 71059 bytes, 0 no buffer T

Received 6 broadcasts, 0 runts, 0 giants, 0 throttles ]
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored

7290 packets output, 429075 bytes, 0 underruns

D output errors, 3 interface resets

0 output buffer failures, 0 output buffers swapped out

Switch#
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6.7.1.17 HACIENDO PING

Matriz#iping 192.168.10.14

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.14, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Matriz##iping 192.168.10.26

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.26, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max 1/2/4 ms

Matriz#iping 192.168.10.25

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.25, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Matriz##ping 192.168.10.2

Type escape sequence to abort.

Sending 5, 100-bhyte ICMP Echos to 192.1686.10.2, timcout is 2 scconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Matriz#iping 192.168.10.6

Type escape sequence to abhort.

Sending 5, 100-byte I(MP Echos to 192.168.10.6, timeout is 2? seconds:
rrene

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Matriz#ping 192.168.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.10, timeout is 2 seconds:

Success rate is 100 pexcent (5/5), round-trip minfavg/max = 1/2/4 ms
MatrizH
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Matriz#ping 192.168.10.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.2, timeout is 2 seconds:
et

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Matriz#

Matriz#ping 192.168.10.1

Type escape segquence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.1, timeout is 2 seconds:
[EERE]

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Matriz#iping 192.168.10.22

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.22, timeout is 2 seconds:
Succese rate ie 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Matriz#ping 192.168.10.17

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.17, timeout is 2 seconds:
P C;P%

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Matriz#ping 192.168.10.14 ¢ ‘\
L8
Type escape seguence to abort. W £
Sending 5, 100-byte ICMP Echos to 192.168.10.14, timeout is 2 seconds: g
1 T
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms Wiray o TR
PSR
Type escape sequence to abort. L

Sending 5, 100-byte ICMP Echos to 192.168.10.18, timeout is 2 seconds:
Success rate is 100lpercent (5/5), round-trip minfavg/max = 1/2/4 ms
Mantal#ping 192.168.10.17

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.17, timecout is 2 seconds:
111

Success rate is 100 percent (3/3), round-trip minfavg/max = 1/2/4 ms
Manta#ping 192.168.10.14

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.14, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
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6.7.2 SUCURSAL - SALINAS

6.7.2.1 ASIGNACION DE NOMBRE AL ROUTER PARA
IDENTIFICARLO

Router>enabl

Ingresar al modo EXEC privilegiado

Router#configure terminal

Ingresar al modo de configuracion global

Router(config)Zhostname Sucursal Salinas

Sirve para asignarle un nombre al router (Sucursal Salinas)

Sucursal Salinas(config)

6.7.2.2 LEVANTANDO LAS INTERFACES SERIAL

Sucursal Salinas(config)#interface serial 1

Ingresar a la interfaz que se va a configurar

sSucursal Salinas(confie-if)#no shutdown

Levantar la interfaz para que pueda funcionar

Sucursal Salinas(config-i)# exit

Salir de la configuracion de la interfaz serial |

Sucursal Salinas(config)Zinterface serial 0

Ingresar a la interfaz que se va a configurar

Sucursal Salinas(config-if)Zip address 192.168.10.5 2

Asignar una direccion ip con su respectiva mascara de red

Sucursal Salinas(config-if)#clock rate 36000

Asignar el valor para el sincronizador del reloj

Sucursal Salinas(config-iN)#no shutdown

Levantar la interfaz para que pueda funcionar

Sucursal Salinas(config-if)#
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6.7.2.3 LEVANTANDO LAS INTERFACES ETHERNET

Sucursal Salinas(config-iN#exit
Salir de la configuracion de la interfaz serial 0

Sucursal Salinas(config)#interface ethernet 0

Ingresar a la interfaz que se va a configurar

Sucursal Salinas(config-if)#ip address 192.168.17.2 2

Asignar una direccion ip con su respectiva mascara de red

Sucursal Salinas(config-if)#no shutdown
Levantar la interfaz para que pueda funcionar

Sucursal Salinas(config-if)#

6.7.2.4 ASIGNAR SEGURIDAD EN MODO CONSOLA

Sucursal Salinas(config-iN#exit

Salir de la configuracion de la intertaz ethernet

Sucursal Salinas(config)#line console 0

Ingresar a configurar la consola

yassword cisco

Sucursal Salinas(config-line)# Contrasena asignada
Asignar una contrasena a la consola

Sucursal Salinas(config-line)#login

Para que pida la contrasena

Peticion de contrasena

Sucursal Salinas(config-line)#exit

Salir de la contiguracion de la consola

Sucursal Salinas(config)#enable
Habilitar el password asignado

Sucursal Salinas(config)#
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6.7.2.5 ASIGNAR SEGURIDAD EN MODO PRIVILEGIADO

SR LIS UT P NI T G TTRAAE L~ Control de acceso remoto Telnet
Ingresar a configurar la Terminal virtual
AEYR—~> Contrasena asignada

Sucursal Salinas(config-line)#password

Asignar una contrasena a la Terminal virtual

ST L P TTE (T P TG 1) —> Para que pida la contrasefa
Peticion de contrasena

Sucursal Salinas(config-line)#exit

Salir de la configuracion de la Terminal virtual

Sucursal Salinastconfig)#enable secret cisco g XTI EIRTTNIFHIT]

Habilitar el password asignado

Sucursal Salinas(confie)#

6.7.2.6 CONFIGURACION DE LOS PROTOCOLOS DE

ENRUTAMIENTO
RIP V2 m~
'CA‘
Sucursal Salinas(config)# AMPLg ¢
F{M“ g

S UTER O P syl > Protocolo de enrutamiento

Sucursal Salinas(config-

NN PEATa T > Version de rip
Salinas(config-router)@network 192, 168.10. 08 0 [oR 1St

R T S s s WEP RS RINI]> Redes conectadas

Salinas(config-router)Znetwork 192.168.12.0 gl 0o RS 1Sl

Salinas(config-router)#network 192.168.13.0 R G SR IS8 LT
Salinas(config-router)inetwork 192.168.14.0 gl it (o ISl
Salinas(config-router)#network 192.168.15.0 R 2R (a8t I 1
BETRINY > Redes conectadas

N3 AEKI]> Redes conectadas

Salinas(config-router)®network 192

Salinas(conlig-router)#network 192

Sucursal Salinas(config-router)Zexit
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6.7.2.7 ENRUTAMIENTO DE VLAN 40

Sucursal Salinas{config-subif)# interface fastethernet 0.1

Esta linea le indica como declarar las sub-intertaces del router.

Sucursal Salinas(config-subif)# ip address 192.168.17.121 255255255248
Esta linea nos permite asignar una direccion Ip a la sub-interfaces del router con la

mascara de subred.

Sucursal Salinas(config-subif)# encapsulation dot

En esta linea mostramos el encapsulamiento de la vian.

Sucursal Salinas(config- subif}# no shutdown

En esta linea nos permite levantar la sub-interfaces del router

6.7.2.8 ENRUTAMIENTO DE VLAN 50

Sucursal Salinas(config-subin# interface fastethernet 0.2

Esta linea le indica como declarar las sub-interfaces del router.

Sucursal Salinas(config-subif)? ip address 192.168.17.129 235 235 235 248

Esta linea nos permite asignar una direccion Ip a la sub-interfaces del router con la

mascara de subred.

Sucursal S

alinas(config-subif)# encapsulation dotlq 30

En esta linea mostramos el encapsulamiento de la vlan.

Sucursal Salinas(config- subif)# no shutdown

En esta linea nos permite levantar la sub-interfaces del router.
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6.7.2.9 CREACION DE VLAN’S - SALINAS

Switch#vlan databas

En esta linea mostramos como crear una vian

switch(vlan)# vlan 40 name soporte

switch(vlan)# vlan 50 name servidores

En esta linea mostramos como crear una vlan con su respectivo nombre.

Switch#éivlan database & Creacion de vlan
Switch(vlan)##fvian 40 name soporte l

VLAN 40 added: Asignacion de nombre
Hame :gsoporte

Switoh(vlan)#ivlian 50 name gervidores
VILAN 50 added:
Hame :servidores

Switch{vlan)#

switch # conficure terminal

Nos ubicamos en el modo global del Switch

switch (config)# interface fastethernet 0/1

En esta linea ingresamos al interfaz del switch. P AR

switch (config)#switchport mode trun

En esta linea Definimos un puerto en modo truncado

switch (config)Zswitchport access vian 40

En esta linea asignamos a la vlan una o mas interfaces

interface fastethernet 0/2

switch (config)#

En esta linea ingresamos al intertaz del switch.

switch (config)Zswitchport access vian 40

En esta linea asignamos a la vlan una o mas interfaces
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switch (confio)# interface fastethernet /3

En esta linea ingresamos al interfaz del switch.

switch (config)#switchport access vian 30

En esta linea asignamos a la vlan una o mas interfaces.

Switchi{vlan)#fexit
APPLY completed.
Exiting....
Switch#configure terminal

Enter configuration commands,

one per line.

Switch(config)#interface fastethernet 071
Switch(config-if)fiswitchport mode trunk
Switch(config-if)#switchport access vlan 40
Switch{config-if)Hinterface fasethernet 0/2
Switch{config-if)#iswitchport access vlan 40
Switch{config-if)#iinterface fasethernet 0/3
Switch{config-if)##iswitchport access vlan 50

Switch( config-it)l|

6.7.2.10 SHOW VLAN

VL AN .- Es el numero de la vlan.

Name - Es el nombre asignado a la vlan.

Status - Es el estado en que se encuentra la vlan.

Ports.- Son los puertos asignados a las vlans.

Switch(config-if)#fiexait
Switchi{config)Bexit

End with CHTL/Z.

SCoocooeec o

FaD/10, Fa0/11

BrdgMode Transl Trans?2

oCoocoec o

~ ESPOL

Switc

VLAN Name Status D

1 default active Falf4, FaOf5, Fad/6, Falf7
FaD/f8, FaD/f9,
Fa0/12

40 soporte W active Fa0/1, Fa0/2

50 servidores active Fa0/3

1002 fddi-defaunlt active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-defanlt active

VI.AN Type SATD MNTU Parent Ringllo BridgelMo Stp

1 enet 100001 1500

40 enet 100040 1500 - . = -

30 enet 100050 1300 - - = -

1002 fddi 101002 1500 - - - -

1003 tr 101003 1500 - =

1004 fdnet 101004 1500 ~ ieee -

1005 trnet 101005 1500 ilm

Switch#
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6.7.2.11 HACIENDO PING

Salinasf#iping 192.168.10.17

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.17, timeout iz 2 seconds:
e

Success rate i1s 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Salinas#ping 192.168.10.14

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.14, timeout is 2 seconds:
Sucocess rate ie 0 percent (0/5), round-trip minfavg/max = 1/2/4 me
Salinas#iping 192.168.10.15

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.15, timeout is 2 seconds:
Success rate is 0 percent (0/5), round-trip minfavg/max = 1/2/4 ms
Salinas#iping 192.168.10.16

Type escape sequence to abhort.

Sending 5, 100-byte ICMP Echos to 192.168.10.16, timeout is 2 seconds:
Success rate is 0 percent (0/5), round-trip minfavg/max = 1/2/4 ms
Salinas#ping 192.168.10.17

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.17, timeout is 2 seconds: 2

Salinasfiping 192.168.10. N
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6.7.3 SUCURSAL - QUITO

6.7.3.1 ASIGNACION DE NOMBRE AL ROUTER PARA
IDENTIFICARLO

Router>enabl

Ingresar al modo EXEC pnivilegiado

Router#configure terminal

Ingresar al modo de configuracion global

Router(config)#hostname Sucursal Quito

Sirve para asignarle un nombre al router (Sucursal Quito)

Sucursal Quito(config)#

6.7.3.2 LEVANTANDO LAS INTERFACES SERIAL

Sucursal Quito{config)#interface serial 0

Ingresar a la interfaz que se va a configurar

Sucursal Quito(confic-iNy#ip address 192 168.10.1

Asignar una direccion 1p con su respectiva mascara de red

Sucursal Quitu(config-ilHéne shutdown

Levantar la interfaz para que pueda funcionar

Sucursal Quito{conhig-if)#clock rate 36000

Asignar el valor para el sincronizador del reloj

Sucursal Quito(config-if)# exit

Salir de la configuracion de la interfaz serial 0

Sucursal Quito{config)#interface serial I

Ingresar a la interfaz que se va a configurar

Sucursal Quito(config-iN#ip address 192.168.10.18 2

Asignar una direccion ip con su respectiva mascara de red

Sucursal Quito(config-if)#no shutdown
Levantar la interfaz para que pueda funcionar

Sucursal Quito (config-iN# exit

Salir de la configuracion de la interfaz serial 1

Sucursal Quito(config)Zinterface serial 2

Ingresar a la intertaz que se va a configurar

Sucursal Quito(config-iN#ip address 192.168.10.21 2
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Asignar una direccion ip con su respectiva mascara de red

Sucursal Quito(config-if)#no shutdown

Levantar la interfaz para que pueda funcionar

Sucursal Quito(config-if)

6.7.3.3 LEVANTANDO LAS INTERFACES ETHERNET

Sucursal Quito{confie-if)fexit

Salir de la configuracion de la interfaz serial 2

Sucursal Quito(config)#interface ethernet |

Ingresar a la interfaz que se va a configurar

Sucursal Quito(config-if)#ip address 192.168.10.9 255255255248

Asignar una direccion ip con su respectiva mascara de red

Sucursal Quito(conflig-iN)#no shutdown

Levantar la interfaz para que pueda tuncionar

Sucursal Quito(config-if)#

6.7.3.4 ASIGNAR SEGURIDAD EN MODO CONSOLA

Sucursal Ouito(config-il)#exit

Salir de la configuracion de la interfaz ethernet

Sucursal Quito(config)#line console (
Ingresar a configurar la consola

Sucursal Quito(config-line)Epassword cisco

Asignar una contrasena a la consola

Sucursal Quito(config-line)#login

Peticion de contrasena

Sucursal Quito(config-line)#exit

Salir de la contiguracion de la consola

Sucursal Quito{config)Zenable password cisco,

Habilitar el password asignado

Sucursal Quito(conflig)#
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6.7.3.5 ASIGNAR SEGURIDAD EN MODO PRIVILEGIADO

Sucursal Quito(config)#line vty 0

Ingresar a configurar la Terminal virtual

Sucursal Quito{config-line)¥password cisco

Asignar una contrasena a la Terminal virtual

Sucursal Quito(config-line)#login

Peticion de contrasena

Sucursal Quito(config-line)#exit

Salir de la configuracion de la Terminal virtual

Sucursal Quito(config)#enable secret cisco

Habilitar el password asignado

Sucursal Quito(config)#

6.7.3.6 CONFIGURACION DE LOS PROTOCOLOS DE
ENRUTAMIENTO

RIP V2

Quito(config)#

IR E N3 @ElL = Protocolo de enrutamiento

A R e s Gada w4 > Version de rip

Quito{config-router)#network 192.168.10.0 KRNI C I

RIS RINIE> Red Conectada
REY BRI > Red Conectada

Quito{config-router)?network 192

Quitof{config-router)#network 192

Quito(config-router)énetwork 192.168.13.0 Red Conectada

Quito{config-router)¥network 192.168.14.0 gl KK 4P UL

I R s sl R R L R BN > Red Conectada

Quito(conlig-router)#network 192.168.16.0 gl {3 K& Taaf: 1 0]

Quito(config-router)network 192 Red Conectada

Quito(config-router)#exit
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6.7.3.7 SHOW IP ROUTE

Codes:

coonn

Quito#

192.168.10.

Quitol#show ip ro

C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP exlernal, 0 - OSPF, IA - OSPF inler area

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, *# - candidate defanlt
U - per-user static route

192.168.10.
192.168.10.
192.168.10.
192.168.10.
192.168.10.

Gateway of last resort is not set

0/30 is subnetted, 5 subnets

12 18 directly connected, Seriall

16 1s directly connected, Seriall

0 [110/64] via 192.168.10.18, 00:18:25, Seriall
20 [110/64] via 192.168.10.18, 00:18:25, Seriall
24 [110/192] wvia 192.168.10.18, 00:17:45, Seriall

c

192.168.10.12 is directly connected, Serialfi

l

Conectada

o

l l

Red directamente conectada Interfaz

™ Ancho de Banda o Salto

192.168.10.24 [110/192] via 192.168.10.18, 00:17:45, Seriall|

l

l

l 1 l

Protocolo Red aprendida Distancia Administrativa  Ip destino Interfaz
OSPF

Aprendido
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6.7.3.8 ENRUTAMIENTO DE VLAN 60

Sucursal Salinas(config-subif)# interface fastethernet 0.1

Esta linea le indica como declarar las sub-interfaces del router.

Sucursal Salinas(config-subif)# ip address 192.168.14.121 255,255, 255.248
Esta linea le permite asignar una direccion Ip a la sub-interfaces del router con la

mascara de subred.

Sucursal Salinas(config-subif)# encapsulation dotlq 60

Esta linea le permite el encapsulamiento de la vlan.

Sucursal Salinas(conflig- subif)# no shutdown

Esta linea le permite levantar la sub-interfaces del router.

6.7.3.9 ENRUTAMIENTO DE VLAN 70

Sucursal Salinas(config-subif)# interface fastethernet 0.2

Esta linea le indica como declarar las sub-interfaces del router.

Sucursal Salinas(config-subif)# ip address 192.168.14.129 25525525524

Esta linea le permite asignar una direccion Ip a la sub-interfaces del router con la

mascara de subred

Sucursal Salinas(config-subif)# encapsulation dotl¢

Esta linea le permite el encapsulamiento de la vlan

Sucursal Salinas(config- subif)# no shutdown

En esta linea le permite levantar la sub-interfaces del router.
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6.7.3.10 CREACION DE VLAN’S - QUITO

Switch#vian databas

Comando que le permite crear vlan’s.

switch(vlan)# vlan 60 name soport

switch(vlan)# vlan 70 name servidores

Esta linea le muestra como asignarle un nombre a la vlan.

Switchifvlan database ¢ (reacion de vian
Switch(vlan)§ivlan 60 name soporte +5
VLAN 60 added: Asignacion de nombre
NHame : soporte
Switoch(vlan)#ivlian 70 name servidores
VLAN 70 added:
Hame : servidores

Switch{vlan)#

switch # conficure terminal

Ubiquese en el modo global del Switch. s e g
BIBLUOTECA
. - CAM
switch (config)# interface fastethernet 0/1 PE

En esta linea se ingresa al interfaz del switch.

switch (config)#switchport mode trun

En esta linea se define un puerto en modo truncado

switch (config)gswitchport access vian 3

En esta linea se le asigna a la vlan una o mas interfaces.

switch (config)# interface fastethernet 0/2

En esta linea ingrese al interfaz del switch.

switch (config)dswitchport access vlan 30

En esta linea asignele a la vlan una 0 mas interfaces.
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switch (confio)# interface fastethernet /3

En esta linea ingrese al intertaz del switch.

switch (config)#switchport access vian 60

En esta linea asignele a la vlan una o mas interfaces.

Switch(vlan)ffexit
APPLY completed.
Exiting....
Switch#configure tcerminal

Enter configuration commands,

one per line.

Switch(config)#interface fastethernet 0/1
Switch{config-if)#iswitchport mode trunk
Switch{(config-if)#switchport access vlan 60
Switch{(config-if)#interface fasethernet 0/2
Switch{config-if)#switchport access vlan 60
Switch{config-if)##interface fasethernet 0/3
Switch{config-if)#switchport access vlan 70

Switch(config-if)#

6.7.3.11

SHOW VLAN

VLAN - Es el numero de la vlan.

Name - Es el nombre asignado a la vlan.

Status .- Es el estado en que se encuentra la vlan.

Ports.- Son los puertos asignados a las vlans.

Switch(config-if)@exat
Switoh(config)Wexit

Switc

show vlan

Name Status

1 defaunlt active
Fa0D/8, FaD/9,
Fa0/12
60 soporte antive Fal/1, Fan/?2
70 servidores active Fa0/3
1002 fddi-default acltive
1003 token-ring-defaunlt active
1004 fddinet default active
1005 trnet-default active
VIAM Type SAID HTU Parent RingNo BridgeNo Stp
1 enet 100001 1500 - - - - -
60 enet 100060 1500 - - - - =
T0 enet 100070 1500
1002 fddi 101002 1500 - - - - -
1003 tr 101003 1500
1004 fdnet 101004 1500 - = - iece -
1005 trnet 101003 1300 ibm
Switohl
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6.7.3.12 HACIENDO PING

Santo Domingo#fping 192.168.10.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Santo_Domingo#fping 192.168.10.17

Type escape segquence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.17, timeout is 2 seconds:
trene

Success rate is 100 percent (5f5), round-trip minfavg/max = 1/2/4 ms
Santo Domingo#{ping 192.168.10.14

Type escape segquence to ahort.
Sending 5, 100-byte ICMP Echos to 192.168.10.14, timeout is 2 seconds: (

)

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 mse
Santo Domingo#ping 192.1668.10.2

Type escape sequence to abort. a.IBLIOTECJ
Sending 5, 100-byte ICMP Echos to 192.168.10.2, timeout is 2 seconds: CAMPUS
RERRR

----- mENAS

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Santo Domingo#fping 192.166.10.9

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.9, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Santo_Domingo#|
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7. CONFIGURACION DE LINUX
7.1 INTRODUCCION A LINUX

Linux es, a simple vista, un Sistema Operativo. Es una implementacion de libre
distribucion UNIX para computadoras personales (PC), servidores, y estaciones de
trabajo. Fue desarrollado para el 1386 y ahora soporta los procesadores 1486, Pentium,
Pentium Pro, Pentium II, entre otros, asi como los clones AMD y Cyrix. También
soporta maquinas basadas en SPARC, DEC Alpha, PowerPC / PowerMac.

Como sistema operativo, Linux es muy eficiente y tiene un excelente diseiio. Es
multitarea, multiusuario, multiplatatorma y multiprocesador; en las platatormas Intel
corre en modo protegido; protege la memoria para que un programa no pueda hacer caer
al resto del sistema, carga solo las partes de un programa que se usan, comparte la
memoria entre programas aumentando la velocidad y disminuyendo el uso de memoria,
usa un sistema de memoria virtual por paginas, utiliza toda la memoria libre para cache.

Linux permite usar bibliotecas enlazadas tanto estaticas como dinamicamente, se
distribuye con codigo fuente, usa hasta 64 consolas virtuales, tiene un sistema de
archivos avanzado pero puede usar los de los otros sistemas, y soporta redes tanto en
TCP/IP como en otros protocolos.

Figura 7-1: Logo identificador de Linux
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7.1.1 HISTORIA DE LINUX

LINUX hace su aparicion a principios de la decada de los noventa, era el ano
1991 y por aquel entonces un estudiante de informatica de la Universidad de Helsinki,
llamado Linus Torvalds empezo, como una aficion y sin poderse imaginar a lo que
llegaria este proyecto, a programar las primeras lineas de codigo de este sistema
operativo llamado LINUX.

Este comienzo estuvo inspirado en MINIX, un pequefio sistema Unix
desarrollado por Andy Tanenbaum. Las primeras discusiones sobre Linux fueron en el
grupo de noticias comp.os.minix, en estas discusiones se hablaba sobre todo del
desarrollo de un pequeno sistema Unix para usuarios de Minix que querian mas.

Linus nunca anuncio la version 0.01 de Linux (agosto 1991), esta version no era
ni siquiera ejecutable, solamente incluia los principios del nucleo del sistema, estaba
escrita en lenguaje ensamblador y asumia que uno tenia acceso a un sistema Minix para
su compilacion.

El'S de octubre de 1991, Linus anuncio la primera version "Oficial” de Linux, -
version 0.02. Con esta version Linus pudo ejecutar Bash (GNU Bourne Again Shell) y
gce (El compilador GNU de C) pero no mucho mas funcionaba. En este estado de(
desarrollo ni se pensaba en los términos soporte, documentacion, distribucion.

Despues de la version 0.03, Linus salto en la numeracion hasta la 0.10, mas y
mas programadores a lo largo y ancho de Internet empezaron a trabajar en el proyecto y !
despues de sucesivas revisiones, Linus incremento el numero de version hasta la 0.95 3 a:TECH
(Marzo 1992). Mas de un afno después (diciembre 1993) el nucleo del sistema estaba en - AMPUSs
la version 0.99 y la version 1.0 no llego hasta el 14 de marzo de 1994 PENAS

Desde entonces no se ha parado de desarrollar, la version actual del nucleo es la
2.2 y sigue avanzando dia a dia con la meta de perteccionar y mejorar el sistema.
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7.1.2 LINUS BENEDICT TORVALDS

Linus Benedict Torvalds nacio en Helsinki, Finlandia, el ano 1969 Empezo a
"trabajar” con ordenadores a los 10 afios, cuando su abuelo le compro un Comodore el
ano 1980. Este buen sefior era un matematico y estadista. Trabajaba en la Universidad y
fue quien "engancho” al mundo de los computadores a Linus Torvalds.

Con el paso del tiempo, Linus paso a tener un Sinclair QL, un gran ordenador de
Clive Sinclair (creador del conocido Spectrum), que tenia algun pequeno error de
disefio. Linus se sintio especialmente atraido por esta maquina, después de crear
aplicaciones para esta computadora y de haber retocado su hardware con la finalidad de
adaptarlo a sus necesidades. El problema que tenia dicha maquina era que los recursos
eran insuficientes para poder llevar a la practica los planes de Linus. Ademas, no era un
equipo compatible. Asi pues, el mes de enero de 1991 compro su primer PC, un 386.

En 1988 cuando Linus entro a la Universidad, en este mismo ano fue cuando un
sistema operativo didactico, basado en Unix y creado por Andy Tanenbaum, empezo a
cobrar importancia. Dicho sistema operativo era el famoso Minix.

Linus entro a formar parte de la comunidad de usuarios de Minix. Tanenbaum
cometio un error en su sistema operativo. Era demasiado limitado, tanto técnicamente
como politicamente, es decir, en ningun momento tuvo en cuenta la posibilidad de
incluir Minix al proyecto GNU (creado el ano 1983 por Richard Stallman). En realidad,
la creacion de Andy Tanenbaum estaba pensada para ser distribuida comercialmente. Su
principal error fue ceder todos los derechos a Prentice Hall, que empezo a cobrar 150
dolares por licencia.

Asi pues, Linus tomo la decision de cambiar esta politica debido a que el sistema
Minix era ideal para los estudiantes de sistemas operativos, y su precio era
considerablemente alto. Llegamos de nuevo al ano 1991, cuando Linus se acabo de
comprar su primer 386. En aquellos momentos, la intencion de Linus era clara; crear un
nuevo Kernel de UNIX basado en el Kernel de Minix y modificarlo periodicamente de
manera que fuera capaz de ejecutar aplicaciones GNU.
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7.2 REQUERIMIENTOS PARA LA INSTALACION DE

LINUX

Para un buen desempeno del sistema Operativo Linux Fedora Core 3 se recomienda:

7.2.1 REQUERIMIENTO MINIMO

Procesador Intel Pentium Il de 300 Mhz
64 MB de RAM

3 GB de Espacio en Disco

Unidad de CD - ROM

Tanjeta de Red 10/100 Mbps

3 Discos de Instalacion (Fedora Core 3)

YY Y Y YY

7.2.2 REQUERIMIENTO OPTIMO

Procesador Intel Pentium IV de 3.00 Ghz
512 MB de RAM

5 GB de Espacio en Disco

Unidad de CD - ROM

Tarjeta de Red 10/100 Mbps

3 Discos de Instalacion (Fedora Core 3)

VYWYV YY

EDCOM (.'apr'rﬁnu;'r’—_— lgfjgina 4

ESPOL



Manual de Usuario y configuraciones GSLOMPUHELP

7.3 DESCRIPCION DEL BIOS

El BIOS (Basic Input Output System — Sistema Basico de Entrada Salida) es un
programa que se encuentra grabado en un chip de la placa base, concretamente en una
memoria de tipo ROM (Read - Only Memory). Este programa es el que se encarga de
comprobar el hardware instalado en el sistema, ejecutar un test inicial de arranque,
inicializar circuitos, manipular periféricos y dispositivos a bajo nivel y cargar el sistema
de arranque que permite iniciar el sistema operativo. En resumen, es lo que permite que
el ordenador arranque correctamente en primera instancia.

Inicialmente era muy complicado modificar la informacion del BIOS en el ROM, pero
hoy en dia la mayoria de los BIOS estan almacenados en una memoria flash capaz de
ser rescrita, esto es lo que permite que se pueda actualizar. El BIOS se apoya en otra
memoria, llamada CMOS porque se construye con esa tecnologia, en ella carga y
almacena los valores que necesita y que son susceptibles de ser modificados (cantidad
de memoria instalada, numero de discos duros, fecha y hora, etc). A pesar de que
apaguemos el ordenador, los valores de la memona de BIOS se mantienen intactos,
icomo es posible?, pues gracias a una pila que la alimenta. Puesto que el consumo es
muy bajo y se recarga al encender el ordenador, la pila puede durar varios anos.

Cuando hay problemas con la pila, los valores de dicha memoria tienden a perderse, y
es cuando pueden surgir problemas en el arranque del tipo: pérdida de fecha y hora,
necesidad de reconfigurar dispositivos en cada arranque, y otros. En caso de problemas
sustituir la pila es trivial, basta con comprar una de iguales caracteristicas, retirar la
vieja y colocar la nueva en su lugar.

En condiciones normales no es necesario acceder al BIOS ya que al instalar un
dispositivo, siempre que hayamos tenido la precaucion de asegurarnos que es
compatible o aceptable por nuestra placa base, éste es reconocido inmediatamente y
configurado por BIOS para el arranque. No obstante, hay ocasiones en las que se hace
necesario acceder a su configuracion, en este manual veremos como hacerlo y algunos
ejemplos.
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7.3.1 ACCESO Y MANIPULACION DEL BIOS

Para acceder al programa de configuracion del BIOS, generalmente llamado CMOS,
Setup, tendremos que hacerlo pulsando un boton durante el micio del arranque del
ordenador. Generalmente suele ser la tecla “Supr” aunque esto varia segun los tipos de
placa y en portatiles. Otras teclas empleadas son: “FI17, “Esc”, o incluso una
combinacion, para saberlo con exactitud bastara con una consulta al manual de su placa
base o bien prestando atencion a la primera pantalla del arranque, ya que suele figurar
en la parte inferior un mensaje similar a este: Press DEL to enter SETUP

& fvard Medaliion BIOS 6.6, An Energy !
f Copyright (C) 1904-2009, fward Sof tware, Inc,

ASUS PIB-F ACPI BIOS Revision 1006

Modelo de Placa Base

Tecla para acceder
a la configuracion de la BI10S

Press DEL to enter SETUR
Figura 7-2: Pantalla principal de arranque

7.3.2 ASPECTO DEL BIOS

. e -:"lu ;h
El aspecto general del BIOS dependera de qué tipo en concreto tenga en su placa, las j
< o o A - - . o BIBLIOTECH
mas comunes son: Award, Phoenix (se han unido) y AMI. Bastante similares pero no ~AN
iguales. El programa del BIOS suele estar en un perfecto inglés y ademas aparecen ;

2 : PENAP
términos que no son realmente sencillos.

Aunque tengan nombres diferentes, existen algunos apartados comunes a todos los tipos
de BIOS. Una clasificacion puede ser:

I. Configuracion basica de parametros - Standard CMOS Setup.
2. Opciones de BIOS - BIOS Features, Advanced Setup.

3. Configuracion avanzada y chipset - Chipset features.

4. Password, pentéricos, discos duros, etc.

5. Otras utihdades.
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Bajo el ler punto se puede encontrar la configuracion de la fecha y hora, los discos
duros conectados (IDE) y la memoria detectada, entre otras cosas.

En el punto 2 existen muchos parametros modificables, suelen aparecer: cache,
secuencia de arranque (Boot sequence), intercambio de disqueteras, etc.

En el punto 3 podemos encontrar parametros relativos a las caracteristicas del chipset,
memoria RAM, buses y controladores.

Bajo el punto 4 hemos reunido una serie de opciones que suelen estar distribuidas,
gracias a ellas podemos insertar una contrasena de acceso al programa del BIOS,
modificar parametros relativos a los periféricos integrados, control de la administracion
de energia, control de la frecuencia y el voltaje, etc. Y finalmente en el punto 5
reunimos las opciones que nos permiten guardar los cambios efectuados, descartarlos,
cargar valores por defecto, etc.

7.3.3 CONFIGURACION DEL BIOS PARA LA INSTALACION DE
LINUX

En la parte inferior de la interfaz del programa se puede ver el inventario de teclas
necesarias para que pueda navegar entre las opciones y modificarlas, es importante que
lo lea y que lo tenga en cuenta.

ROM PCI/ISA BIDS (Z2A69HGOD)
CHOS SETUP UTILLITY
AWVARD SOFTWARE, TIHC.

r--«-———-——---—-..-...-—---——-—._m_..—._-_ 1
STANDARD 'CHOS SETUP ? INTEGRATED PERIPHERALS
i
RIS FEATURFE <SrTup ‘ SHPFRUISOR Pa<cunBRn

CHIPSET FEATURES SETUP - j MSER _PASSYORD

PUMLE- HeHsGEMENT SE T : DL HUL AUID DLILGTION
~PHP/PCL CONFIGURATION 5 SAUE & EXIT SETUP

LORD BIOS DEFAULTS : EXTE WITHOUTY SAYING

LoAb PERFORMANCE DEFALLTS I
TiRTrey 4+ = <+ : Select Item

l F18 : Save & Exit Setup {(Shift) F2 : CThange Color

lime, Date, Hard Disk Type...

Figura 7-3: Imagen de la interfaz mas comun de BIOS (Award y Phoenix)
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Con las teclas direccionales debe desplazarse hasta el item BIOS FEATURES SETUP
(Arreglos que ofrece el Bios) y presione enter.

ROM PEIJISA BIDS (2AGVKGOD)
CHOS SETUP UTILLITY
AWARD SOFTWARE, THNC.

e e ettt ettt it T SR, ST |

INTEGRATED PERIPHERALS |

|

i
i
|
1
|
{

SlﬂNDR_HD CHOS 'SE‘ TUF

BEOS FEATIRES. SETHE

=1
| SUPFRUTSOR PASSHNRD

CHIPSET FEATURES SETUP é USER PASSYORD

POMER - MANAGE MENT - SETUP i IDE HOD AUIO DEFECTIDR ;

|

|

|
|
{
i
|
|
PHP/PCT CONFIGURATION - -t SAVE- & ESIT- SETUR %

LOAD BRIGS DEFRINLTS ! EXTT WITHOUY SAUVING
1 |

LOAD PERFORMANCE DEFAULLTS , —I
T i i i B e R Ol e

+ = «— : Splect I1tem i

E
|
|
|
" {Shift) FZ : Change Color I

Figura 7-4: Seleccionando las opciones del Bios
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En la siguiente pantalla seleccione Boot Sequence (Secuencia de arrangue) y con la
tecla (AvPag) elja CDROM, para que el PC arranque desde el CDROM (dé quitar la
proteccion antivirus, (Disabled) y cuando termine con la instalacion de Linux puede
activarla (Enabled)).

ROM FCI/ISA BIOS (ZADYKGOD)
B10S FEATURBES SEIUFP
AUARD SOFTUARE, - IHC.

ot et a e o aru s e i g o e RN RGN oy < D bt ok o st e ek e gt o
lUirus Warning : Disabled | Hdd S.M.A.R.T. capablity : Enabled

|CPU Internal Cache Enabled | Report Mo FOD For WIN9S  : Mo
|External Cache : Enabled | Wideo BIOS Shadow : Enabled

{HEPB 12 Cache ECL Checking Disabled

i

{|Quick Pover On Seif fest -: Enabled
PO Update Data :* Enahled
[Boot iron LM First : Enabled
{Boot Sequence LORDMCA |
Swap Floppy Drive : Disabled |
iTOGA Buol Fron :AGP
llBoot Up Floppy Seek : Enabled
Lﬂuul Up Humlock status : On
[{lypematic Kate >etting - Pisabled
'Tgpenatic Rate (Chars/Sec) : 6 = {
]Iupematic Delay (Msec) 1259 X Quit ¢ = ==t Select Item ||
ﬂtecurity Option : Setup i Help rus/rn/ s Hodi[q”
ﬁPuI[Uun Palette Snoop : Disabled . 0ld Values (Shift)F2 : Color q
[|Assign IR For-UGR— - : Enabted - toad BEOS - DefFaults

iﬂﬁ Selpct For DRAM > G4MR = Non-0S? | : I nad PFRFORMANCE DFFANIL TS
i

Figura 7-5: Modificando ¢l Bios
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Presione la tecla ESC para salir y regresar al menu principal del Setup, donde debe
seleccionar el item SAVE & EXIT SETUP (Guardar y salir) y presione enter.

ROH PCIZISA BIDS (2069KCOD)
. CMOS SETUP UIILITY
AWARD SOFTWARE, INC.

STANDARD CHOS SETUP INTEGRATED PERIPHERALS
BI0S FEATURES SETUP § SUPFRUTSOR PASSWORD
CHIPSET FEATURES SETUP f USER PASSWORD

POVER MAHAGLMENI SETUP I IDE HDD AUTD DETECTION

PNP/PCT CONFIGURATION ; SAUE & EXEY SETUPM

L NAD BIAS DEFAULTS E EXTIT WITHDUT SAUING
LOAD PERFORMANCE DEFAULTS

t | = «— : Splpet Ttem

F10 : Save & Exit Setup . (Shitt) F2 : Change Color

Time, Date, Hard Disk Type...

Figura 7-6: Guardar y salir del Setup
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Luego le aparece una pequena pantalla donde le pregunta si desea guardar los cambios
realizados en el Bios, presione la tecla (Y) para grabar y presione enter.

ROH PCIZISA BIDS (2A69GGOD)
CHOS SETUP UTILITY
AWARD SOFTWARE, 1INHC. -

STARDARD CHOS SETUP | INTEGRATED PERIPHERALS

RIS FEATURES SETUP : SUPTRUTSON PASSHNRD

CHIPSET FEATURES SETUP | USER PASSWORD

PASMME R MabeLGEMENE SELUP . PUE HOD BUSU DLIECEION

PHP/PCE- COMFIGURAY. -

LOAD #10S DEFRULTY
B T e e S G 2117 38 L5 L PN |
: Save & Exit Setup {(Shift) F2 : Change Color

i
!i F10
L'_"_

Save Data to CHOS & Exit SETUP

Figura 7-7: Guardando los cambios en ¢l Bios
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7.4 INSTALACION DE LINUX FEDORA CORE 3

Inserte el Disco N® 1 de Linux Fedora Core 3 en la unidad de CD - ROM luego debe
reiniciar el equipo para que automaticamente detecte el disco y proceda con la
instalacion.

Despueés le aparecera la pantalla del asistente, donde le indica si1 desea instalar Linux
Fedora Core 3 en modo grafico o en modo texto

“

To install or upgrade in graphical node, press the <ENTER> key.
To install or upgrade in text mode, type: linux text <ENTER>

llse the function keys listed belouw for more informat ion.

Figura 7-8: Asistente Fedora Core
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Despues aparece una pantalla de comprobacion para verificar el correcto
funcionamiento de los CD's de instalacion. Luego presione Skip, con la tecla enter para
que salte esta opcion

{ OO Found §

To begin testing the CD media before
installation press UK. :

Choose Skip to skip the wedia test
and start the installation.

B B

<Tabi-<alt Tab> betweon clements 1. 4Space? selects | <F12> wext screcao
Figura 7-9: Asistente Fedora Core
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Luego le aparece la pantalla de bienvenida, donde le indica los pasos a seguir para su
correcta instalacion, entre ellos menciona que puede usar el Mouse o el teclado para
navegar entre las diferentes pantallas durante la instalacion.

Welcome to
Fedora Core

Durnng this installaton, you can
use your mouse or keyboard o
navigate through the vanous

sCreens.

The Tab key allows you o
move around the screen, the
Up and Down anow keys to
scroll through hists, + and - keys
expand and collapse hsts,
while Space and Enter selects
of removes from setecnon a
highlighted tem. You can also
use the AR-X key command
combination as a way of
clicking on bumons or making
other screen selecnons, where

Xis replaced with any
underlined lefter appeanng

EAHide Help iRelease Notes

Figura 7-10: Pantalla de Bienvenida
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En la siguiente pantalla debe elegir el idioma para continuar con la instalacion,
seleccione Spanish (Espariol) y presione next.

:. y  Wha language would you ke 10 use dunng the installation
process?

Language Selection

Chouse the language you would i
like to use during this instailanan, Feehandc fIshensia

Madhany i ahan

Japanese v oo 2 2

Korcane

Mac edonsan (hdes anomc s mi

Malay tMelayu

MNora egan Norsk)

Persian . u

Polich 1Palsha

Portuguese Portugués

PonuguesetBrazihant iPomtugues (Brasi

Punyabv i =

Russian 1{Pyccr ni

Sloventan (skovenscmal

Dby Sl

Swedsh (Svemshat

Tamd 1 '

D

FaHde Help ‘Releasc Nates < Back

Figura 7-11: Seleccion del Idioma

Luego le pide que seleccione la configuracion del teclado que va a utilizar, en este caso
Spanish (Espanol) y presione next.

Fedora

. .. T3 see el teclado aprogiado para ef

Configuracion del N SEeCciom e PEROREREES

teclado Romaman 2
Russian

Elija el npo de teclado que desea Russim icplisls
utilizar para su sistema (por Rus ssan 1M rosofny
ejemplo, espanol). Russian il
Russan quli
Aussian iwms
Shov abian
Shovenian
.A.,_..:.-.»p..-(.ﬂ! RN

Swedich

Swiss French

Swiss French ilatinl)
Swiss Germman

Swise Gomman lan 1
Tamil (ns cmpt

Tama (Typewnten
Turkish

Ukrurian

EAEsconder Ayuda iNotas de vlima hoa < Anterior ( W Siguiente

Figura 7-12: Configuracion del teclado
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Luego seleccione el tipo de instalacion que necesita, en este caso personalizada.

¥ ¥ e Escritorio personal
TIDO de InSlahCIOn .' ! ! heal paia estaione s de wabago o padtaties | soled Coae eule po de
[ g instakac ion para instalar en entarno de escrorio gealico y creas en
shiema e al paca o wso del Jrecton prmcipad o del s criae

Seleccione e npo de instalacion

que mejor se ajusta a sus

necesidades. ~ Estacion de trabajo

/ | Esta opcion mstaly un entuina de esciltonio gratice con herramieatas
" T para A fenarole Sl soleare y b adeinktacka It wnhows

Unainstalacion destruira

cualgurer intformacion guardada

previamente en las pamiciones Servidor
f d f \ Sefeccione esle ipo de Bstalacion i desea configrar b condinon
teleccanadas Q ! e MReTOL y B G BRTELOTA, 351 OO0 K05 SETONER e WD
J hablitas an tambier bos wervicios adicionales v peede escoger ol desea

Para mas informacion © w0 nslaly wa cmano g alco

concermiente a las diferencias

entre estas clases de instalacion. i Personahizada

consuite [a documentacon de! & ] Setecorme ol fpo de Bstlcion pars obtenct comeol Complets sobir o

producto -“_!:J' proc s de mytalacion. Moy eado b sekeccie e pagurws de
solffware v b prewviencas Je panconanesio.

VAEsconder Ayuda *Notas de¢ ultima hora <& Antetion

Figura 7-13: Tipo dc Instalacion Personalizada

Tipos de Instalacién: Wk
» Si elige esta opcion le permite darle un uso personal a Linux como una estacion [ 3’59“\)3

N e e
escritoro. N

Escriorio personal ~ AMPUS
ldeal para estaciones de tabajo o poitaties, seleccione este tipo de ;m“
/4 instalacion para instalar un entorne de escritorio grafico y crear un

sistema deal pata €l uso del directorio principal o del escritorio.

Figura 7-14: Escritorio Personal

~ Si elige esta opcion, es para usuarios que van a trabajar en Linux, para desarrollar

programas.
= Estacion de trabajo
J ';.‘f'l ] Esta opcion instala un entorno de escritorio grafico con herramientas

para el desanolo del software y la administracion del sistema.

Figura 7-15: Estacion de trabajo
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~ Sielige esta opcion, le permite utilizar Linux como servidor, ya que el asistente
instalara todos los paquetes relacionados con los servidores.
Servidor
™ Sefecclone este dpo de nstalackn sidesea configurar la condivlsion
O i ' de ficheros y de by impresora, asicomo los servicios de Vekb. Se
- habiitaran tambien los servickes adicionakes y puede escoger sidesea
o no instalar un entorno grafice.

Figura 7-16: Servidor

» Si elige esta opcion, le permite realizar una configuracion completamente
personalizada en donde podra instalar paquetes adicionales.

) Personalizada

J r:({ Selkccione el tipo de instalacion para obtener control completo sobre el
‘“—‘1\*--:11‘ proceso de instalacion. nchivendo la seleccion de paguetes de
sofisare v bis preferencias de particionamiento

Figura 7-17: Personalizada

Luego el asistente le pregunta si desea darle una particion al disco de forma automatica
o de forma manual, seleccione Particion manual.

Configuracion del
particionamiento
del disco

Uno de los obstaculos
mayores gue encuentra un
nuevo usuario durante la
wnstalacion de Linux ex el

El panicionamicnto awtomanc o ¢onfigura su PaTICIonaMICHo
basandose en el npo de instalacién. También puede
personalizar las pamciones una vez que hayan sido creadas.

parmcaonamiento. E ste proceso La herrammenta de pamticionamiento manual del disco, Disk
se faalita proporcionando una Dﬂ-llf ke permste Configurar Las particiones en un emorno
opcion de parmicionaneento interactivo. Puede configurar los upos de sistemas de

P —_— archrvos, pumtos de montae, tamano y mucho mas

Patconamiento Automatic o
Al seleccionar s Particién manual con Disk Dnad
pamcionamiento automanco,
no tiene gue usar las
herramientas de
paricionaniento para asignar
puntos de montaje, crear
pammciones o localizar espacio
para su instalacion,

HAE sconder Ayuda #Notas de uluma hora A Antetior

Figura 7-18: Particion del Disco

Particion automatica:
La particion automatica, configura la particion basandose en el tipo de instalacion.

Particion manual:
La particion manual del disco, le permite configurar en un entorno interactivo, los tipos
de sistemas de archivo, punto de montaje, tamafo, entre otros.
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En esta pantalla el asistente le muestra el espacio disponible que posee su disco duro,
para que pueda configurarlo e instalar Linux Fedora Core 3.

Configuracion del

disco Drive dev/sda (9188 MB) (Model VMware, VMware Virtual s)

Fice
218 ME

Ebja donde le gustana instalar
Fedora Core.

Sino cabe como crear

paruciones en su sistema o s Nuevg Modfic ar Ebrunar Reigiciar RAID LvM
necesta ayuda con el uso de =S = . T T ‘
las hemamientas de Dispositivo | Lumode Momajer | p e | A0l ol Fin
parmcionamento manual, | RAID/V olumen ! h MBi : ; |
consulte la documentacion del Discos duros
producto. T devisda

Libwe Espacio lbre 9218 L 10%4

Si ha usado el

paricionamiento automanco,

puede o bien aceptar las
configuraciones actuales de

lac pamciones (pulse

Siguiente;, o bien modificar la
configuracion usando la ‘

hmmm?'_—“_'_i pam Etl v Esconder el dispositivo RAID/Mos miembros, ddgruw de volumen LVM

r'ﬁﬁs-cmdn Ayuda INotas de ulima hora £ Aptenor

Figura 7-19: Configuraciéon del Disco
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Luego proceda a crear las particiones que necesitara, comenzando por la /boot, que le

servira de ayuda cuando instale otro Sistema Operativo, posee un tamano minimo de
100 MB.

Punto de montaje: fboot vl

Tipo de sistema de archivos.  ext3 A

Unidades admisibles:

Tamano (MB) 100 .

e e e e e e

v ﬁmahﬂ I?JO
Complete todo el espacio hasta (MB):

Completar hasta el tamano maximo permitido

Forzar a particion primana

# Cancelar(, .

Figura 7-20: Particion /boot
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La siguiente particion que va a crear es la swap, este es un espacio reservado en el disco
duro para poder usarse como una extension de memoria virtual del sistema. Esta
particion equivale al doble de lo que posee la memoria RAM en la computadora.

Memoria RAM > Swap
64 MB = 128 MB
128 MB =2 256 MB
256 MB > 512 MB Valor maximo para el sistema Swap

Bunto de montaje: | -

Tipo de sistema de archivos:  swap v

Unidades admisibles:

Tamario (MB) 512

¢ Tamano fijo
 Complete todo el espacio hasta (MB):

Completar hasta el tamano maximo permitido

"Forzar a panicion primaria

¢ 88 Cancelar |

Figura 7-21: Particién swap
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La ultima particion que va a crear es la Raiz la cual esta representada por (/) y es la
particion principal donde se guardara su sistema de archivos, la misma que debe tener
un tamano minimo de 3000 MB.

Punto de montaje: i P~

Tipo de sistema de archivos. ext3 s
Unidades admisibles:

Tamano (MB) 3000| )

Dipcirmes de ramans arkcronales
¢ Tamano fijo
Complete todo el espacio hasta iIMB):
Completar hasta el tamano maximo pemmitido

U Forzar a particion primana

& Cancolar

Figura 7-22: Particion de Raiz (/)
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Luego de crear sus particiones el asistente le mostrara los valores que ingreso y el
que

espacio libre posee en el disco duro.

Configuracion del
disco

Elya donde le qustana instalar
Fedora Core.

Sitno sabe como crear
pPamcIones an su sistema o si
necesita ayuda con el uso de
las henanuentas de
paraclonamento manual,
consulte la documentacion del
producrto.

Stha usado el
PaMmCioNamiento automatco,
puede o bien aceptarlas
configuraciones acuales de
las particiones ipulse
Siguiente), o bien modificar la
configuracion usando la
hemanienta para

s ve ilvale s aiavaal

FAEsconder Ayuda

+Notas de ulima hora

Drive dev'sda (3188 ME8)(Model Vidware. Viiware Virmmal §)
wlal {11.1

e ME [m uﬁ

Nuevg Modific ar Ehminat Reimciar RAID LvM
Dispositive mtd‘u::n* Tipo ;mexotrg:“o“‘lmm: Fm ,
Dhecos duros
¥ devisda
dev, sdal ot exts 12 1 i3
devsdal et 2000 14 395
'dev’sdal swap S10 306 460
Libre Espacio twe 486 4kl S10
« »

& Esconder el dispesttive RAID ot msembros dei grupa de volumen LVM

Figura 7-23: Configuracion del Disco

En la siguiente pantalla el asistente le indica el gestor de arranque, el cual le permite
elegir con que sistema operativo desea que se inicie el equipo en caso de que exista otro.

Configuracion del
gestor de arranque

Por defecto, se instalara el
gestor de amanque GRUB. Si
no desea mstalar GRUB como
gestor de arranque, seleccione
Cambiar el gestor de
arnangue

Tambien puede escoger que
sistema operanvo (si posee
mas de unol debena anancar
por defecto. Seleccione Por
defecto al lado de la particion
de arranque prefenda para
CLLOGET LU SISlema operativo
de arranque predeterminado.
No podra proseguui con la
instalacion a menos que
es(oja una anagen de
anangue por defecto.

El gestor de ananque GRUB esta instalado en /devisda.  Cambiar gestor de amanque

Puede confaguian o gosion de JTanque pana rewns i olros
sistemas operativos. Le permitwa seleq cionar un sistema
opetativo de la ksta a amancar. Para anader srstemas
operativos adicionales, que no han s«do detectados
automatc arente, pulse en ‘Ahadi’. Pata cambiar el
srstema operative a miciar de forma prederermvianada,
seleccione ‘Por defecta’ en el sistema operatrvo que desee

Pox defecto | Etqueta . Dis positivo

,5, i
Fedora Core ‘dev'sdal Mr_;;m, o
Elimrunar

Una conrasena de gestor de artangue evila que los usuaios
pasen gpciones arbitranas al kemel. Para una mayor
segundad. le recomendamos que seleccione una contrasena.

Usar la contrasenia del gestor de aranque

Configurar las gpciones del gestor de amanque

-

UHEsconder Ayuda Notas de uima hora 2 Antencr ¥ Siguiente )
Figura 7-24: Gestor de arrangue
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En la siguiente pantalla el asistente le indica si desea configurar la tarjeta de red, omita
este paso y le de clic en siguiente (puede configurar la tarjeta de red mas adelante en
modo comando).

Disportibivos da red

Configuracion de

Activar a inicio | Dispositive [IP/Mascasa de red Modific ar
la red - :

Cualquer dispositvo de red

que posea en el sistema sefra

dertectado automaticamente Nombre del Mo

paot el programa de instalacion

y aparecera en la hsta de Configutar el nombre: dei host

Dispositivos de red. * de forma automatica a traves de DHCP

Para configurar el dispositivo Gamibnerte {¢). "host.domain.c om’)
de red, seleccione el
dispositivo y pulse en
Modificar. En la pantalla de
Modificar la interfaz. podra
esceger ener informacion de
IP y mascara de red
configurada por DHCP o
puede inroducirio de forma
manual. Pucde escoger
tambtnen que el disposiivo este
activo en ¢l momento del

confquracisn miscelanea

FAEsconder Ayuda FNotas de itima hota <t Americe i Smuiente ’

Figura 7-25: Configurando la red
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Luego el asistente le da la opcion de configurar los Firewalls, omita esta opcion y
seleccione ningun cortafuego (puede configurar los firewalls mas adelante en modo
comando).

Un catafuegos puede ayudarde 3 prevens accesos no autonzados a su

cOnﬁgumdén del computadora del mundo extenor. ; Quiere habiltar un ¢ ontafuegos ?
2 Ningun conafuegos
cortafuegos Mabior codafoegos

El conafuego esta utncado
entre su ordenador y la red, y
determina que recursos de su
ordenadar estan al alcance de
los usuanos remotos. Un
comafuego configurado de
forma adecuada puede
incrementar la segundad de su
sistema.

Escoja el mvel adecuado de Secunty Enhanced Linux (SELinux) proporciona controkes de

segundad para su sistema. soguadad mis relinados guo los gue estin disponibles en un
sistema Linux tradwional. Se puede configurar on un estado
Ningun cortafuegos inhabslitado. en un estado que sclamente le adviene sobre 1o que se

Ningun comfuegos provee debena rechazar o & un éslado conplelaments activo

acceso total a su sistema y no Habiitar SEUme  Active -
realiza controles de segundad
Mediante controles de
seqgundad se inhabilita el

-

FAEsconder Ayuda iNotas de wiuma hora & Antenior

Figura 7-26: Configurando Firewalls
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Luego el asistente le muestra una advertencia para omitir 0 no la configuracion de los
cortafuegos, seleccione proceder.

Un conafuegos puede ayudarde a prevenir accesos no autonzados a su

ConﬁguraCién de' compiuiadora del mundo extencs. ; Queere habilitar un contatuegos /
@ Ningun contafuegos

corafuegos Habiitar canafuegos

El cortafuego esta ubicado

entre su ordenador v | paade

deternEna que 1e Lurse e
ordenadet estan al alc

los usuanos remotos, A S este sistema esta conectado directamente a Intemet o esta
contafuego configurad /1", 91 una red publica ampia, es recomendado que sea

conliguiado un coraliegos Para ayudar & prevenis acCesos no
forma adecuada pued 5. Sim em v b Ciona coufigota

incremeantar fa segurnc un Conadfuego o frewall. Por favor seleccione Pr " para

sistema. Coudinuar sin un ¢otafucgos.

Escoja el mivel adecu. C oot s 'm.\mrgmq Py edder D

segundad para su st ) . ; A
sistema Linux tradicional. Se puede corfigurar en un cstado

Ningun cortafuegos mhabifitado. en un estado que solamente le adviene sobre ko que se

"i\gﬁn cmegos provee detrena recharar © a un cstado compictamente actvo,

acceso total a su sistema y no Habiitar SELinux~ Activo -
realiza contreles de segundad o

Mediante controles de
sceguncad s¢ inhabilita ef

FiEsconder Ayuda INotas de dlima hua i Amenoi B Siguiente

Figura 7-27: Advertencia — deshabilitar Firewalls

Luego el asistente le pide seleccionar el idioma por defecto para cambiar el idioma
predeterminado después de la instalacion.

Efya o idioma por defecto para este sistema. Spanrsh (Spanl ~

Soporte adicional

del idioma Escoja los idiomas gdicionales que quiera utifizar en el sistema.
: -

Spanesh (Guatermnala # Seloc cxonar todo
Seleccione un idioma a utuhzar
como el idioma por defecto. El DRI iin) Seleccionar 500 por
sistema utihza este idioma una Spanesh (Mexic o) dafacto
vez gue la mstalacion haya Sparsh (N araguay
termenado. Si desea instalar Spanish Panamas Remiciag
otros idiomas, puede cambiar Spanesh Pasaguay |

el idioma predetermunado tras
la instalacion.

Spamsh Pen

El programa de instalacion 2 .
puede instalar y utlizar vanos Spanrsh (USAY

idiomas. Para usar mas de un Spanish Uruguay
idioma en su sistema, elija los Spamsh (Venezuelal
lenguajes especificos a Swedish (Entand)

instalar o seleccione wdos los
idiomas paia instalar todos los
lenguajes disponibles en su

Swadlish (Sweden
Tamil fdndia)
Tatar 1T ararstan

maquinga.

Telgu (Indiay
Pustoe Gk dalin PEalalatee < o > =
FAEsconder Ayuda JNotas de ultima hora & Anterior

Figura 7-28: ldioma Adicional
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En la siguiente pantalla configure la zona horaria. (Ameérica/Guayaquil)

Seleccion del huso f 0 Seleccione 1a crdad mis cercana a su zona horania

horario

Configure su zona horaria
selecconando la ubicacion
geografica de su computadora.

En i mapa mteracnvo, pulse
en una cudad espeahca
{marcada con un punto
amanilo) y una X roja
aparecera indicando su

selaccion

También puede desplazarse T . -
pot 1a hista de qudades v Loc alizacion {Descapcion '
seleccionar su zona horana AmeorncaGuatemala

deseada

Tambren puede selecaonar la
opcion Reloj del Sistema usa

UTC. (UTC, Coordinated El sistema horano usara UTC

v

D

FAEsconder Ayuda Notas de ultima hora

Figura 7-29: Zona Horaria

Luego el asistente le pide que ingrese una contrasefia para el administrador (Root) y
asigne como contrasefia topico.

Conﬁgu rar Cs ’ Introduzca una contiasena para el usuano ool
contrasena de root Contrasena de roct
Confumar.

Use la cuenta root o de
SUpPerusuano sofo pala
propositos de administracion,
Una vez que la instalacion se
haya completado, cree una
cuenta no root para si uso
general y su - para ganar
acceso root cuando requiera
reparar algo rapedamente . Fstas
raglas basicas nunimuzaran las
probabilidades de danar su
sistema debido a un entor
wpoygrafico o de un comando
incorrecto.

¥AEsconder Ayuda INotas de wlma hora < Aptenor B Sigurente )

Figura 7-30: Contraseiia del administrador
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En la siguiente pantalla seleccione los paguetes que va a instalar para la configuracion

necesaria.

Seleccion de grupos

(&11)

dE paq Uetes "~ Este grupo contene todas Las herramientas de

= configuracion del seradaor de personadizacion de Red Hat
Selecaone el grupo de paquetes © Servidos Web (12720}
(0 aphcacion’ que desea instalar & Esas hemamientas | permiten cpecutas um servidor Web
Para seleccionar un grupo de - en el sistema
paquetes. pulse en la casilla de . Servidor de correo [#12)

venhcacon al lado dei rmasmo

Estos paquetes ke permiten ¢onhgura un senador de ¢ oireo

IMAP ¢ Postfix
Una vez que un grupo de

paquetes ha sido seleccionado, * Servidor de ficheros Windows [¥31
pulse en Detalles para ver que = Eute grupo de pagquetes e pormate compantur ficheros entre
paquetes seran mstalados por W los sistemas Uinud y MS Windows am)
defecio y para anadir o elimsnar - Servidor del nombre DNS (3]
paquetes opcionales desde ese Este paquete ke permite epecitar in servidar de nambre
grupo ONS BINDY on of <istema,

Servidot FTP (1)

Estas hemammntas ke permiten epecutar un servidor FTP en

\’ el sistema

Base de datos PosigreSOL

Tamano total de la nstalacion: 3,651M

PREsconder Ayuda TNotas de ultima hota

[0/15])

* Amerior

Figura 7-31: Seleccionando los Paquetes a instalar

Luego el asistente le indica que todo esta listo para la instalacion.

Listo para la
instalacion

Atencion: Unavez que
pulse el boton Siguiente, of
programa de instalacion
coemenzara a escribir el
sistema operativo a su disco
duwo. Esle proceso no se
puede revert. Si ha deadido
no continuar con la instalacion,
este es el ulimo momento en
el que puede abortar el
proceso de forma segura.

Para abortar esta
acahizacion, pulse el hoton
Reset de su maquina o la
combinacion de teclas Control-
Alt-Supr y luego extraiga
cualguier medio de instalacion
entre las pantallas de

v

EdEsconder Ayuda 7Notas de witima hota

Figura 7-32: Listo para la instalacion

Pulse en Siguiente paa
empezar la mstalacion de
Fedota Core

El registro completo de la
mstaacion puede encontrarse
en e archvo "reot/mstail log'
luego de reimciar su sistema.

Podea encontrar un archivo
kickstan con las opCones de
mstalacion seled cionadas en o
archivo /root/ anaconda-ks.clg’
luego de reimciar el sistema.

<2 Antenor B Siquente
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Luego el asistente le indica que disco va a utilizar de acuerdo a los paquetes que
selecciono.

Listo para la
instalacion

Atencion: Una vez S8
pulse e boton Siguiet

Sequients para
programa de instalacy ” Los programas que has seleccionado para nstalar requeniran a instalacion de
comenzara a escnhud [/ §Y 105 sigmentes CDs: e
sistema operatvo a st omplet

Fedora Core 3CD #1 Lo e la
duro. Este proceso no 1 puede encontrarse
. Fedora Core 3 CD #2 iy : ?
puede revertir. Sihad Eedora Core 3 CD #3 o "/root/install.log

no contnuar con la in: CINCLY SU s1stema,

st e5 el ultmo mom Por favor tenkos kstos antes de seguar con La mstalacion. b

ontrar un archiio

el que puede abortar « nee mas.«b-mau fa instalacion y roimciar por favor selecqiona. B —————

proceso de forma seq Rewniciar”. 1 seleccionadas en ef
Rrinicia e anaconda-ks.cfg’

Para abortar esta W el sistema.

acahzacion, pulse €. o

Reset de sumaquinaola

combinacon de teclas Control-

AR-Supr vy luego extraiga

cualquier medio de instalacion

entre las pantallas de =

PaEsconder Ayuda " rNotas de ultima hora A Amtenor & Siguente

Figura 7-33: Iniciando la instalacién
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En esta pantalla el asistente le muestra el proceso de formateo del sistema de ficheros,
en este caso la particiones que creo.

Instalacion de
paquetes

Hemos reumido toda la

informacion necesana para

mstalar Fedora Core en el F ’

sistema. El nempo que demore a ra

cninstalar todo, dependera del TR AR O

numero de paquetes a mstalar. o i
Foarmateo del sistema de ficheros | . '

ISR |

4
5

i | THotas de ulima hora '

Figura 7-34: Formateando Ficheros
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El asistente le muestra que ya se ha iniciado la instalacion del sistema operativo Linux
Fedora Core 3.

Instalacion de
paquetes

Hemos reunido teda la
informacion necesana para
instalar Fedora Core en el

sistema. El tempo que demore
en mnstalar todo. dependera del
( ( R £

numero de paquetes a instalar.

iz |

Instalando ghb2-2 4 7-1.1386 (1 MB)
Biblsoteca de funciones manejables utles.

THatas de wlama hora

|

Figura 7-35: Instalando Paquetes
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Continua la secuencia de instalacion del sistema operativo Linux Fedora Core 3.

Instalacion de
paquetes

Hemaos reunido toda la
informacion necesana para
instalar Fedora Core en el
sistema. El hempo que demare edora
en nstalar todo, dependera del
{ €3 R f

numero de paquetes a instalar

Instalando giib2-2.4.7-1.1386 (1 MB)
Eibkoteca de tunciones mancjables ulles.

‘Motas de ultima hora
Figura 7-36: Secuencia de Instalacion

El asistente le muestra una pantalla para que inserte el segundo disco de instalacion
necesario para continuar.

Instalacion de
paquetes

Hemos reunido toda la
informacion necesarna para

instalar Fedora Core en el [ [ ]
sistema. El iempo que o JHi
ennstalar tedo, depend:
numero de quueﬁ‘& a i

. g Se Rl S sn i i ]

Tiempo restante 65 minutos

Instalando openaffice org-1.1.2-10.i386 1136 MB)
OpenOffice. arg comprehensive office suite.

(.

2% THotas de dima hota = =

Figura 7-37: Insertando el Segundo Disco de Instalacion
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Continua la secuencia de instalacion, de las aplicaciones del sistema operativo.

Instalacion de
paquetes

Hemos reunido toda la
informacion necesana para

instalar Fedara Core en el F
sistema. El hempo que demore ra
en nstalar todo. dependera del ed o

¢ R [

numero de paquetes a instalar.

B S S S e D s

Tiempo restante: 35 mimtos

Instalando rhythmbox0.8.8-1.1386 13 ME)
AP 20N Para 13 AdmImIS TN de muska

TNotas de ulima hata :
Figura 7-38: Instalacion de Herramientas del Sistema

El asistente le indica que inserte el tercer disco de instalacion, necesario para continuar.

Instalacion de
paquetes

Henmws reunido toda la
informacion necesana para
instalar Fedora Core en el ) _ ) [ ]
sistema. El tempo que d i R = T o s
eninstalartodo, depend:

numero de paquetes ar —~
F
/
A~4
Tiempo restante;. 25 mimaos
Instalando kbgcpdevel 3.4.2-6.f¢ 31386 34 MB)
Biblotecas para desamollo de Java con goc.
ot '-"b[oms de uitima hora

Figura 7-39: Insertando el Tercer Disco de Instalacion
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Luego de la instalacion el asistente le pide retirar el disco y reiniciar el equipo.

)

 "

Enhotabuena, fa instdaciin ha sido contpletada

Remueva cualqueer medio de instalacion (diskettes o CD-

ROMs) usados duranre el proceso de instalacion y pulse
“Reimciar” para rewciar su sistema

UNotas de ulima hosa !

Rewmsciar

Figura 7-40: Instalacion completada

EDCOM
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7.5 CONFIGURACION POST INSTALACION DE LINUX

Una vez que la computadora, se haya reiniciado le mostrara una pantalla de bienvenida
a Linux Fedora Core 3, de clic en siguiente para continuar.

T ke Ry, e

-~ .. Bienvenido
2 Hay algunos pasos mas que debe realizar antes de que su sistema esté ksto para
ser utthzado El Agente del configuracion de Red Hat e guiara a traves de algunos
elenemos bassos de configuracnin. Pubse d botua "Ssgurcnde” en la esquana adenos
derecha para comtmuar

gy L o S e imre i e d g e

Figura 7-41: Pantalla de Bienvenida
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En la siguiente pantalla le muestra el Acuerdo de Licencia, acepte las condiciones y
luego de clic en Siguiente para continuar,

LICENSE AGREEMENT ]
FEDORAITMY CORE 3

This agreement govemns the download, mstallaton o use of the
Software 1as defined below) and any updates to the Software
regardiess of the devery mechamsm. The Software s a collective
waorh under US Copwnght Las  Subgect to the tollowmng terms. Fedora
Progect grants to the user ¢User™r a icense o ths coflective work
pursuant to the GNU General Pubbc License. By downloading,
nstalling o using the Software, User agrees to the terms of this.
agemement.

1. THE SOFTWARE. Fedaa Core ithe "Software™) 15 a modular Lininc
operating system consistmg of hundreds of softw are ¢omponents
The end user hcense agreemem for each componem 5 loc ated n
the componont’ s scarce code. With the exteption of {oman wrage
fikes comtaming the Fedora trademank demified m Section 2
below . the kconse terms for the components pemit Uset 1o copy,
modity, and redistnbute the component, i both source code and
binary code forms. Thes agreement does not ima User's nghts
under, or grant User nghts that supersede. the icense tenms of
Ay partic War ¢ omponent.

4

»
* S acepto o Acuerdo de Lcencia
Ng, no estoy de acuerdo

Figura 7-42: Acuerdo de Licencia

El asistente le da la opcion de configurar la hora y fecha actual. De clic en Siguiente.

el

-~ Fechay Hora
Configure la fecha v 1a hora para el sistema.
Eecha y hora Brotocako de Tiempo de Red NTP)

w1 Higa

D ¢ 2007 Tiempo actual . 09:33.35
Hua 9 %
. - 2
78 9 10 1 12 13 Minuto s
M 15 16 17 18 20 Sequndo 0 -
NN on oM OB %

P

B 2% 30 31

AAmas (C P Siguente
Figura 7-43: Configuracion de Fecha y Hora
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En esta pantalla el asistente le permitira configurar la resolucion de la pantalla.

-~ Pantalla

Por lavor soleccione 1a resolucon y 1a profundidad del cobor que desea uthzar

. J AR
gyt AR AR T g el gy

P e e e AT e

Unknown monitor con VMW are Configure...
Eesclucion  8Ux600 -
Profundwdad ded codoe Millones de colores =

< Atras

Figura 7-44: Configuracion de Pantalla

o —
Yy, ..n""
TR e Sree

RIBLIQTECA
AN
PENAS
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Luego el asistente le muestra la pantalla de Usuario del Sistema, donde tiene opcion a
crear otro usuario aparte del Root, de clic en Siguiente para omitir el ingreso de otro
usuario.

R - .

= Usuario del sistema

ft i recommended that you Cfeare a system ‘tsemame’ for regular foon-
admanistratves yse of your system. To create a system ‘usemame,’ please provide
the information requested below .

Usemame: |

Full Mams,

Password

Contuy Password:

H you need 1o use notwork aathentic ation such as Kerberos or NIS, please chick the
Use Netwaork Login button.

Use Network Logn...

Figura 7-45: Usuario del Sistema
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Luego el asistente le mostrara un mensaje de advertencia, que le indica que es muy
recomendado que una cuenta del usuario personal sea creada. Si se continua sin una
cuenta, solo puede anotar en la cuenta de la raiz que solo es reservado para el uso
administrativo. De clic en continuar

« Usuario del sistema

It 1s recommended that you create a system usemame’ for regulas (non-
admanesiratree) wse of your system. To create a System ‘username, please provide
the mformation requested bedow.

Usemame

Full Namg:

Password.

t a personal user account
without an account. you

¥ < A > Siguiente

. Figura 7-46: Advertencia al no crear un usuario
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En esta pantalla el asistente le dara la opcion de configurar la tarjeta de sonido, para
continuar con la instalacion de clic izquierdo en Siguiente.

-~ Tarjeta de sonido

Chck the "Play test sound” button to hear a sample scund. Y ou shoukd hear a senes

of thice sounds. The first sound will be n the nght channed, the secand sound will be
n the left channel. and the third scund will be in the center.

Vendedor: Ensomg

Modelo: ES1371 [AudicPC1-97)
Modulo:  sndens1i7l

Realice una pacba de scnido

< Anas > Siguiente

EDCOM
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En esta pantalla el asistente le preguntara si desea insertar un disco con software extra

referente a la instalacion de Linux Fedora Core 3, para continuar con la instalacion de
clic izquierdo en siguiente.

) CDs adicionales

Please msen the disc labrfed "Roed Hat Enterpase Linux Extras” to alow Tor
mstallation of third-party plug-ims and apphc ahans. You may also nsen the

Documentation drsc, o other Red Hat prosaded dhscs 1o nstadl addinonal software at
thys me

‘Z}i‘_] Adgdmicnal CDs  Install..

Figura 7-48: CD’s adicionales

EDCOM Capitulo 7 — Pdgina 40 ESPOL



Manual de Usuario y configuraciones GLOMPUHELP

En esta pantalla el asistente le muestra la finalizacion de la post - configuracion del
sistema, para finalizar la instalacion de Linux Fedora Core 3, de clic en siguiente

~ _ Finalizar la configuracion

Yo system s now set up and ready to use. Please chck the Next bufton in the
lower aght Comer 1o Continue

Figura 7-49: Finalizar la configuracion
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7.6 INICIALIZACION DE LINUX FEDORA
7.6.1 MODO GRAFICO

Luego de arrancar el sistema ingrese el nombre del usuario, en este caso ingrese como
el administrador (root).

b adiront 1o alonmein.

BT Eaimest [

Figura 7-50: Ingresando ¢l administrador

EDCOM Capitulo 7 — Pdgina 42 ESPOL



Manual de Usuario y configuraciones SSCOMPUHELP

Luego Linux Fedora Core 3 le pide que ingrese la contrasenia que le asigno durante la
instalacion (Topico).

co - Jotaihast locaitomain
- s 08 de.dic T4

Figura 7-51: Ingresando ¢l administrador

Luego de iniciar sesion mediante el administrador Linux le presenta su modo grafico.

B Appin sseav, Actioms ‘g Wen Dic 6,8 15PM O

Fedora

Figura 7-52: Escritorio de Fedora Core 3
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Para abrir una Terminal de clic en Aplicaciones, herramientas de sistema y seleccione
Terminal.

B T IENEITE Acciowss A Ha- {4 Wen Dic 6,815 PM

=+ Configuracion del sistema

» Giafcos

).
"

L -"; Asisrente de conhguracion de Intemet

"‘ Internet V » i: Control de Dispositrvos de Red
: Ofematica ’ : Edeor de confagumacion

r—,; Preferencias ’ i Formateador de disquetes

ﬁ Programar v ] Gestion del disco
-:vih Somdo y video *  Lgy Gestor de archivos comprmvidos
B Ayuda {3 Icono de aena de Red Hat Network
™ Evaminador de archios fyp Eeynng Managey

{7 Seradores de red £9] Monitor del sistema

& Navegador de hardware

@, Rad Hat Network

del sistema

% Registro

Figura 7-53: Abriendo ¢l Terminal
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7.6.2 MODO TEXTO

Para poder nicializar el sistema Operativo en modo texto, debe digitar la combinacion
de teclas Ctrl. + Alt. + F1 o en secuencia, hasta la tecla F6, ya que el Sistema operativo
Linux Fedora Core 3, posee 6 consolas en modo texto

Despues de haber digitado la combinacion de teclas para ingresar al Sistema Operativo
en modo texto aparecera una pantalla, en la cual le pedira el usuario del localhost

Y\
wf
8] i
' N
esc F1 F2 F3 F4 F5 Fb F7 F8B F3 F10 F11 F12 psc bik
* 1 2 3 4 5 6 7 8 9 0 " | bksp ins hmpup nk /7 -
tab g9 w e ¢ t y uwu 1 o p + ¢ del endpdn 7 8 9
a ¢+ d f g h i kK | @& ant $-5 § °
z ¥ ¢ v b n m . ; - 1 2
¥
Fedora Core release 3 (Heidelhberqg?
Kernel 2.6.9-1.667 on an i686
localhost login: _
Figura 7-54: Prompt del entorno texto BBUOTECA
TANPYS
Después ingrese el usuario root el cual es el usuario privilegiado. s

Fedora Core release 3 (Heidelbherg)

Kernel-2.6.9-1.667 -on-an-i1686

localhost login: root_

Figura 7-55: Ingresando el usuario
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Luego le pide que ingrese la contrasefia que le asigno al momento de la instalacion

Fedora Core release 3 {(Heidelherg>
Kernel 2.6.9-1.667 on an 1686

localhost login: root
S |

Passuord:

Figura 7-56: Ingresando la contraseia del root

Despues de haber ingresado el password le aparecera una pantalla, en la cual se puede
visualizar que ya ingreso al Sistema Operativo Linux Fedora Core 3 en modo Texto

Fedora Core release 3 (Heidelberg)
Kernel 2.6.9-1.667 on an i686

localhost E"'\i in:
Passuord:
Last login: Sat Jan 13 86:47:46 on ttyl

[root@Plocalhost ~1#f

Figura 7-57: Dentro del root (Administrador)

EDCOM
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7.7 COMANDOS BASICOS DE LINUX FEDORA CORE 3

Comando Sintaxis | Derscnpcmn - +
adduser adduser usuario Permite crear un usuario
Es un comando simple, que muestra \
el contenido de wun fichero |
mostrandolo por pantalla y sin |
ningun tipo de pausa. Un caso |
especial se produce cuando se
cat cat etc ejecuta el comando cat sin |
parametros. Entonces el comando se | \
queda esperando a que se |
introduzcan caracteres por pantalla, |
mostrandolos linea a linea hasta que |
| pulsa Ctrl-D. L
od cd /etc Ingresar a un directorio \
chmod +777 documentos 1
chmod +777 archivo txt
chmod 2 Comando Este comando permite la asignacion
chmod + =» Asignacion de permisos de lectura, escritura y |
777 = Lectura, escritura y ejecucion a directorios y archivos |
ejecucion
archivo.txt = Nombre del
archivo
_ ; Comando para cambiar usuario,
chown chown user|: root archivo.txt . L
propietario o grupo de propietario
clear Clear Permite borrar pantalla
P cp |-frivu] archivo.txt /root/ P.ﬁmnc. copar  Gcherms
- directorios
| cp -f cp |-] Sobrescribe el fichero destino
. . Pregunta al wusuario si1 desea
cp 1 cp [-i] ey 5
Sl sobrescribir o no el archivo
cpr bl Copia recursivamente directorios y
(- subdirectorios ]
Solo sobrescribe si el fichero
cp —u cp [-u] desti .
estino es mas antiguo que el origen
Muestra por pantalla las
cp v cp [-v] e : ;

_ 1 operaciones que realiza el comando
Con el comando date se puede
obtener la fecha actual. Si se le pasa |

; una  hora  como  parametro, 1
date | date | modificara la hora del sistema (solo l
i | un usuario_cspecial co_nocido como |
| | superusuario o root tiene permiso
l - para cambiar la hora del sistema). J
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ifconfig eth0 192.168.12.1 down |
ifconfig > Configura la tarjeta
de red. . :
down . Dar de baja a la tarjeta de red
eth0 = Nombre en Linux de la J 0
tarjeta de red
192.168.12.1 => Ip asignada
_________ down =2 Comando
fdformat fdformat /dev/td0 Formatear
 find - name | find — name listado.txt Nos permite buscar ficheros
Permite buscar archivos que ocupan
find - size find — size 60k 60 Kilobytes a partir del directorio
actual
gzip gzip archivo.txt ' Comprimir archivo
: 2 ; Permite  descomprimir  archivos
gunzip gunzip archivo.txt . .
- compatibles con zip
Permite ver los directorios del
home home :
usuario creados
. Nos permite verificar la
ifconfi ifconfi " 2 x
& i configuracion de la tarjeta de red
' Comando que permite visualizar el
less less etc contenido de un fichero, haciendo
pausas en su visualizacion.
Is Is Muestra el contenido de un
directorio
Muestra todos los  archivo,
Is —a Is -a ;
| incluyendo los ocultos |
Muestra los atributos de los
Is —al Is —al ’ 1 .
archivos y directorios
Permite ordenar los archivos por
Is —t Is —t o
fecha de modificacion
; : Permite enviar y recibir correos
matl mail .
electronicos
Muestra la pagina del manual del
man man
- comando o recurso
mkdir mkdir documentos Nos permite crear un directorio
Permite mostrar el contenido de los
. ficheros indicados por pantallas,
more more archivo txt oo
puede usarse en combinacion con |
i N otros comandos |
Permite montar o tener acceso a las |
mount mount /dev/hd0/media/cdrom unidades de cdrom, diskettes y
_ - - disco duros
Permite  mover o  renombrar
mv myv documentos/ etc ; ;
7 | directorios
; Nos permite asignar contrasefia a
passwd passwd usuario .
usuarios -
; : Permi mprobar si existe ac
ping ping 19216812 1 4 ermite compro §1 existe acceso
| remoto a un host
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Permite ver el directorio actual en el
pwd pwd
que se encuentra
reboot reboot Reiniciar
r ; Permite recargar un servicio sin
| reload | service smb reload . .
| detener su ejecucion
[ Permite  reiniciar un  Servicio
restart service smb restart deteniendo  su  ejecucion e
’ inicializandolo otra vez
rm archivo.txt
rm rm -> Comando Permite eliminar archivos
archivo.txt = Nombre del
directorio
, " Borra directorios que no tengan |
rmdir rmdir documentos q gan |

contenido i

rmdir [- ri] | rmdir [- ri] documentos

Permite borrar directorios, una
condicion para que el comando
funcione correctamente es que los
directorios a eliminar estén vacios.
Si no lo estan, habra que borrar los
ficheros que contiene antes de
borrar el directorio.

Para borrar todos los directorios
(vacios) se utiliza la opcion -1 con
la opcion —1 entramos en el modo
interactivo, el que se nos pregunta
antes de eliminar cada directorio.
Comando que permite eliminar
archivos. Hay que tener cuidado,
aqui no existe una papelera de

rm [- friv] rm |- friv| archivo txt i .
reciclaje. Lo que se borra se pierde,
y no se puede recuperar de ninguna
 forma.
: Fuerza la ejecucion del comando
rm [- f] rm |- f] archivo.txt ) ’

sin ningun tipo de pregunta

Pregunta si se desea eliminar el

rpm —q
g g

rpm —q samba

rm [- 1 rm |- i] archivo txt -
1] -1 archivo ]
. Actua recursivamente el directorios
rm [-1] rim |- r] archivo txt ; " <
e y subdirectorios
rm [- v] rm |- v] archivo.txt Muestra la operacion realizada
rpm e rpm —e samba Sirve para desinstalar un paquete
rpm -1 rpm —i samba Permite Instalar un paquete
Sirve para verificar si se encuentra

instalados los paquetes

Sirve para ver los estados de

service service smb start cualquiera de los servicios, en
conjunto con otros comandos i
start service squid start Permite iniciar un servicio \
: : Muestra el estado actual de un
status | service network status .o
, Servicio ]
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startx startx Levantar modo grafico ,
_— Sirve para buscar archivos o
slocate slocate /etc/listado. txt " P
i 8| e | directorios S
stop service xinetd stop Permite detener un servicio
; ; Permite empaquetar ficheros y crea
tar tar cvt archivo tar /etc nbaq ; )
un nuevo fichero de archivos
” : Permite extraer los ficheros en el |
tar xvf archivo. tar . :
- directorio actual |
tar czvf archivo.tar.gz /etc Permite empaquetar y comprimir
Nos permite conectar de forma
telnet telnet 192.168.12.1 remota a cualquier computador
especificando su direccion [P
touch . Permite crear archivos con su
touch archivo txt . .
| respectiva extension
umount umount /media/cdrom | Desmontar disquete
up ifconfig ethO 192.168.12.1 up Asignar una direccion IP
» Permite actualizar la base ato
updatedb updatedb : e A
de los archivos
' . Sirve para borrar los usuarios
userdel | userdel usuario |
| ; N creados
Vi . ; N mi i i
Vi, it os per ite editar el contenido de
B B B _ unarchivo .
w Nos permite salir de un fichero y |
o guarda los cambios realizados |
. Nos permite salir de un archivo y
- - | guarda los cambios realizados |
Nos permite copiar un numero de
yy 4 especifico de lineas, especificado
con anterioridad.
‘ | Nos permite salir de un fichero sin
T guardar los cambios realizados
P Permite pegar las lineas copiadas
; Inserta, e indica al fichero que se
comenzara a escribir en el
dd Borra Linea
w Permite solo guardar
Permite movilizarse entre las |
n 1
| palabras buscadas [
Tabla 7-1: Comando Basicos en Linux
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7.8 CONFIGURACIONES BASICAS EN LINUX FEDORA
CORE 3

En esta pantalla se muestra el modo comando, donde puede realizar las diferentes
configuraciones que necesite.

‘.i":'c;-: it ik
Archivo  Editar  Yer

[rootdlocalhost /]=®

Figura 7-58: Modo Comando Fedora Core 3

Recomendacion: Para realizar las diferentes configuraciones en Fedora Core 3, debe
tener deshabilitado el Firewall y configurar la tarjeta de red.

7.8.1 DESHABILITAR EL FIREWALL

Para deshabilitar el firewall debe digitar el siguiente comando (setup).

4 -; ’fa"::.!l'.f-'}-‘;:"}'.'.i"" st o
Archivo Editar  Yer Terminal Solapas Ayuda

[rootslocalhost /]#% setup

Figura 7-59: Ingresando al Sctup
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Luego aparece la pantalla de herramientas del sistema donde debe seleccionar la opcion
de configuracion de firewall y de clic en Ejecutar una herramienta o presione enter.

SN SSTVA ..

Archive Editar Yer Terminal  Solapas  Ayuda

b 4. B33 (22 M b 43

Configuracion de la auténtificacién
Configuracion de la impresora
Canfiguracion de la red

Configuracion de la zona horaria

oo Configuracian del. ratdin A ARSI
Configuracion del teclade
Configurgcion de X

Serviciod del sistema

<Tab>/<Alt Tab> entre clementos | Usar <Enter> para editar unaseleccly

Figura 7-60: Herramientas del Sistema

Después aparece la pantalla de configuracion de cortafuegos, aqui debe verificar si el
nivel de seguridad se encuentra habilitado, para inhabilitarlo presione la barra
espaciadora y presione enter o de clic en aceptar.

SR R b DN o i TR STV oot i e e o i !

Archivo  Editar Yer Teminal Solapas  Ayuda

systes-config-securitvlevel

Un cortatuegos le protege frente a intrusiones no
autorizadas a la red. Al habilitar un cortafuegos
bloquea todas las conexiones entrantes. Si inhabilita
el cortafuegos entonces permitira la entrada de todas
las conexiones, lo que no es recomendable.

EDCOM  Capitulo 7 - Pigina 52 ESPOL



Manual de Usuario y configuraciones ESCOMPUHELP

Luego regrese al menu de herramientas y de clic en salir

R T

IR

Archive Editar Yer Terminal Sdapas Ayuda

tilidad de configuracion en modo texto 1.17

Ll s B F 1L MR 0 ol B b T

Configuracisn de la autentificacidn
Configuracién de la impresora
Configuracion de la red
Configuracion de la zona horaria
Configuracion del [irewall

.. Canfiguracidn del. ratan
Configuracion del teclade
Configuracion de X
Servicios del sistema

fevramtentay

<{ab>/<Alt Tab> entre ¢lesentos | Usar <Enter> para editar unaseclec

Figura 7-62: Salir de Herramientas del Sistema

~rzemds o urome
BIBLIOTECA
CAMPUS-
PERAY
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7.8.2 CONFIGURACION DE LA TARJETA DE RED

7.8.2.1 AMBIENTE GRAFICO

Ingrese el comando netconfig, para configurar la tarjeta de red

e LS SR s e e
Archwvo  Edtar  Yer Temmimal Solapas Ayuda

[rootdlocalhost /]# netconfig

Figura 7-63: Usando el comando netconfig

Luego le muestra una pantalla donde le pregunta si desea configurar la red, seleccione la

opcion si.

AR PSR R 1 g T Tl e i ada i e g

et

Archivo Editar Vet Termunal  Solapas  Ayuda

metconfig 0.8.24 (C) 1999 Red Hat, Inc.

<Tab>/<Alt Tab> entre elementos | <Espacio> seleccionar | <F12> sig
Figura 7-64: Configuracion de red
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Luego debe asignar una direccion Ip para la tarjeta de red, con su respectiva mascara de
red, presione la tecla tabular y le debe aparecer automaticamente la puerta de enlace e
ingrese la Ip del servidor DNS y presione Ok.

D T
Archivo  Editar  Ver Terminal Solapas Ayuda

etconfig 0.8.24 (C) 1999 Red Hat, Inc. .

e —— X
o e 5

B

AP S

r
|
|

1 Contigurer

Introduzca la configuracion 1P para este
ordenador, Cada 1P deberia seér introducida
como una direccion 1P en notacion decimal
separada por puntos (por ¢jemplo, 1.2.3.4).

[ ] Utilizar la configuracién IP dindmica (BOOT/DHCP)]

Direccion LP: 92.168.12.1
Mascara . de red: A 755 255 255.0
Purrta de enlance predeterninada (IP): (ErSlE it
Servidor de nombres primario: 92.168.12.1

<Tab>/<Alt-Tab> entre elementos | <Es

Figura 7-65: Ingresando la dircccion IP

Luego que ingrese la direccion Ip con su respectiva mascara de red, verifique el estado
de la tarjeta de red con el comando ifconfig.

T o d T S gk £ 5 FCAS, {3 !'1.-,.-.. p 78 .'.v", -
[ R Ao s e et e

Archivo Editar  Ver Terminal Solapas Ayuda

| [rootdlocalhost ~]# ifconfig A

[etho Link encap:Ethernet Hwaddr 00:0C:29:92:29:CD

—# inet addr:192.168.12.1 Bcast:192.168.12.255 Mask:255.255.255.0
ineth addre: fe80::2Nc: 20ff: fe92:29¢d/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MIU:i500 Metric:l
RX packets:Z28ES errors:0 dropped:0 overruns:0 frame:0
IX packets:12 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuclen: 1000
RX bytes:445418 (434.9 KiB)} TX bytes:2484 (2.4 KiB)
Interrupt:1BS Base address:0x1080

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0 |
inet6 addr: ::1/128 Scope:Host |
UP LOOPBACK KUNNING  MIU:16436 Metric:| |
RX packets:10752 '

errurs:U dropped:0 overruns:0 frame:0

I\ packets:10752 errors:( dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:)

RN bytes:14151548 (13.4 MiB) 11X bytes: 14151548 (13.4 MiBR)

[rontdlocalhost -2
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7.8.2.2 AMBIENTE TEXTO

Para la asignacion de una direccion IP a la tarjeta de red, ingrese el comando ifconfig.

Ej.: ifconfig ethO 192.168.12.1 up

ifconfig: Este comando sirve para asignarle una direccion IP a la tarjeta de red.
eth0: Es la representacion de la tarjeta de red en Linux.

192.168.12.1: Direccion IP que se le asignara.

up: Permite levantar el servicio.

Vo S s bl i s sk s o AP IOES
Archivo  Edtar  Ver Termwnal Solapas  Ayuda
[reotelocalhast /)% ifconfig cthd 1792 1G8.12.1 up <

Figura 7-67: Usando el comando ifconfig

Para que la configuracion tenga efecto debe ingresar el comando: service network
restart

Ry R K U A TR YN i AT UMt
ke 4r8 = St s 8 ST AR T RS b o w b B Ak D
Archivo  Editar  Ver Temminal  Solapas  Ayuda
frevtelocalhost |sservice network restart -
Activacion de la interfaz de loopback: 1 |
Activande interfaz ethi: [ )

[roetdlocalhost )=

Figura 7-68: Reiniciando los servicios de la tarjeta de red
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Luego de levantar la tarjeta de red asignandole una direccion IP, verifique su estado con
el comando ifconfig.

r

s i s st P AR AN D B . sssissrmsoincmasisssisminsicinosssssim i
Archivo Editar  Ver Terminal Solapas Ayuda
[root<localhost ~]2 ifconfie =i
athil Link encap:Ethernat Hsaddr 00:0C:20:02:20:C0
—— inet addr:192. 168.12.1 Bcast:192.168.12.255 Mask:255.255.255.0
inet6 addr: feB0::20¢:20ff:fe92:2%9cd/64 Scope:Link
UP BRUADCAST RUNNING MULTICAST MIT:1500 Metric:l
RX packetsa:28ES errors:) dropped:0 overruns:( frame:0
I\ packetrs:12 ervors:0 dropped:0 overruns:0 carrier:0
callisions:0 txquevelen: LONO
RV bytes:445418 (434.9 KiB) TX bytes:2484 (2.4 KiB)
Interrupt: 185 Base address:Ox10m0
1o Link encap:Local Leopback
inet addr:127.0.0.1 Mask:255.0.0.0
ineté addr: ::1/12Z8 Scepe:Rost
UP LOOPBACK RUNNING MIU:16436 Metric:i
R\ packets:10752 ervovs:0 dropped:0 overruns:0 frame:(
I\ packet=:10757 errors:0 dropped:0 overruns:0 carrier:0
callisions:d txqueue len:O
RY bytes:14151548 (13.4 MiB) TX byvtes: 14151548 (13.4 MiB)
Irootilocalhost ~|=

Figura 7-69: Estado de la tarjeta de red

EDCOM Capitulo 7 — Pdgina 57 ESPOL



Manual de Usuario y configuraciones ESCOMPUHELP

7.9 SERVIDOR SAMBA

Impresora de Red

Sf#'?&fl’

Eataciones de Trabajo
Windows Xp
Profesional

Figura 7-70: Samba Server

Samba es una suite de aplicaciones Unix que habla el protocolo SMB (Server Message
Block). Muchos sistemas operativos, incluidos Windows y 0S/2, usan SMB para
operaciones de red cliente - servidor. Mediante el soporte de este protocolo, Samba
permite a los servidores Unix entrar en accion, comunicando con el mismo protocolo de
red que los productos de Microsoft Windows. De este modo, una maquina Unix con
Samba puede enmascararse como servidor en su red Microsoft y ofrecer los siguientes
Servicios:

Compartir uno 0 mas sistemas de archivos.

Compartir impresoras, instaladas tanto en el servidor como en los clientes.
Ayudar a los clientes, con visualizador de Clientes de Red.

Autentificar clientes contra un dominio Windows.

Proporcionar o asistir con un servidor de resolucion de nombres WINS.

A S R |
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Samba es la idea de Andrew Tridgell, quien actualmente lidera el equipo de desarrollo
de Samba development desde su casa de Canberra, Australia. El proyecto nacio en 1991
cuando Andrew creo un programa servidor de ficheros para su red local, que soportaba
un raro protocolo DEC de Digital Pathworks. Aunque €l no lo supo en ese momento,
aquel protocolo mas tarde se convertiria en SMB. Unos cuantos anos después, €l lo
expandio como su servidor SMB particular y comenzo a distribuirlo como producto por
Internet bajo el nombre de servidor SMB. Sin embargo, Andrew no pudo mantener ese
nombre, ya que pertenecia como nombre de producto de otra compaiiia, asi que intento
lo siguiente para buscarle un nuevo nombre desde Unix: grep -1 's.*m.*b' /usr/dict/words
y la respuesta fue: salmonberry samba sawtimber scramble.

De esta manera nacio el nombre de Samba. Hoy, la suite Samba implica a un par de
demonios que proporcionan recursos compartidos a clientes SMB sobre la red (las
comparticiones son denominadas a veces también como servicios). Estos demonios son:

smbd
Un demonio que permite comparticion de archivos e impresoras sobre una red SMB y
proporciona autentificacion y autorizacion de acceso para clientes SMB.

nmbd
Un demonio que busca a traves del Windows Internet Name Service (WINS), y ayuda
mediante un visualizador.

Samba se encuentra actualmente mantenido y es amplhiado por un grupo de voluntarios
bajo la supervision activa de Andrew Tridgell. Al igual que el sistema operativo Linux,
Samba es considerado por sus autores Open Source software (0OSS), y es distribuido
bajo la the GNU General Public License (GPL). Desde su concepcion, el desarrollo de
Samba ha sido patrocinado en parte por la Australian National University, donde
Andrew Tridgell hizo su doctorado. En adicion, algunas partes del desarrollo han sido
patrocinadas por distribuidores independientes como Whistle and SGI. Es algo
verdaderamente testimonial el que entidades tanto comerciales como no comerciales
esten dispuestas a gastar dinero para dar soporte a un esfuerzo Open Source.

En el momento de la impresion de este libro, Andrew ha completado su trabajo de
doctorado y ha pasado a formar parte de una compania desarrolladora de Linux de San
Francisco.

Microsoft también ha contribuido materialmente poniendo a disposicion su definicion
de SMB y del Internet - savvy Common Internet File System (CIFS), como Public
Request for Comments (RFC), y otros documentos estandar. El protocolo CIFS es el
nuevo nombre de las futuras versiones del protocolo SMB que seran usadas en los
productos Windows, los dos términos pueden ser usados aleatoriamente en éste libro, de
hecho, se vera el protocolo escrito como "SMB/CIFS".
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7.9.1 DEFINICION

SMB (acronimo de Server Message Block). La interconectividad entre un equipo con
Linux instalado y el resto de los equipos en red en una oficina con alguna version de
Windows es importante, ya que esto permitira compartir archivos e impresoras. Esta
interconectividad se consigue exitosamente a través de SAMBA.

7.9.2 REQUERIMIENTOS PARA CONFIGURACION DE UN
SAMBA SERVER

» Debe tener instalado el sistema operativo Linux Fedora Core 3, con su respectiva
tarjeta de red.

» Debe tener asignada una direccion IP estatica.

» Debe tener inhabilitado el firewall de Linux.

» Haber instalado el paquete samba el cual se verifica con el comando rpm —qa samba,

7.9.2.1 ACTIVACION AUTOMATICA DE LOS SERVICIOS SMB

1. Ingrese el comando setup, seleccione servicios del sistema y presione enter

R R
Archivo  Editar  Ver Temminal Solapas Ayuda

A ) re M e AL LA

Elijacama Hexrdxienta

Configuracion de la autentificacion
Configuracion de 1la impresora
Configuracion de la red
Configuracion de la zona rm-aria
Configuracion del firewall
Configuracion del ratdn
Configuracion del teclado

Configuracion de X

Servicios del sistema

<lab>/<Alt-Tab> entre elementos | Usar <kEnter> para editar mmaselee

Figura 7-71: Servicios del Sistema

EDCOM  Capitulo 7 — Pdgina 60 ESPOL



Manual de Usuario y configuraciones

SCOMPUHELP

Active con la barra espaciadora los servicios smb y presione ok para guardar

los cambios. Esta opcion le permite que se activen los servicios smb, cada
vez que se inicialice el sistema

Archivo Editar

rpesvegssd

TSync
rwhod
saslauthd
sendmwail
smartd

EDCOM

Figura 7-72:

Servicio smb
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7.9.3 CONFIGURACION SAMBA

1. Verifique con el siguiente comando si se encuentra instalado el paquete
Samba.
rpm —qa samba

Archive  Editar  Ver

[rootalocalhost /]# rpm -ga samba =
samba-3.0.8-0.prel.3_

Figura 7-73: Paquete Samba

2. Edite el fichero de samba que se encuentra en el directorio /etc/samba con el
nombre de smb.conf

&

[rootalocalhost /]1# vi Jete /samba/ smb. conf "

Figura 7-74: Editando el Fichero de Samba
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a
[
]

h h

" BN e

Archivo  Edtar Yer Tominal Soapas  Ayuda
NUTE: wihenever vou modity this file you sheuld run the command "testparn” =
to check that vou have not made anv basic syntactic errers,
=cewn=sEnsszes Globdl Settings ===ccoz=ac rrmwzsrmszssmoesesses
workoroup = NT-Demain-Name or workeroup-Name
= comnpuhelp
= servidor samba
server s=iring is the egquivalent of the NI Description field
e o = Samba
This aprion 1s tmportant for :evurfty. It allows von o rosrrict
ormmections to nachine: chich are on your leocal netwerk. The
fw‘.“lrnit':'.i |,'\']ll'["|‘,' Testricts aceess to two € l|-_ neteorks and
the "loopback”™ intertace. For more examples of the syntax see
the vmb. conf man page
hosts allon = 192.16R.1. 192, 168.2. 127.
1f vou want to automatically load your printer list rather
than “wetting them up ndividually then vou' 11 need this
= f¢tc printcap
25.1 ELR

Dentro del archivo smb configure en el Global Settings (Escenas Globales)
lo siguiente:

Figura 7-75: Secciéon Global

Global Settings

Las escenas globales contienen variables generales que se aplican al total de los
recursos puestos a disposicion del servidor de SMB. Esta seccion contiene también
informacion de identificacion del servidor dentro de la red NetBIOS: grupo de
trabajo, nombre e identificador. Aqui también puede encontrar los modos de
funcionamiento de Samba.

’

Workgroup, permite asignarle el nombre del grupo de trabajo del servidor
Samba.

workgroup = compuhelp (Grupo de trabajo)

Netbios name, esta linea la debe agregar, esto le permite definir el nombre de su
servidor.

netbios name = servidor samba (Descripcion del servidor)

Server String, permite agregarle un comentario para que reconozca su servidor
entre las estaciones de trabajo Windows.

server string = Samba (Comentario del Servidor)
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~ Hosts allow, permite el control de acceso a los recursos de ciertas maquinas.
host allow = [registrar las 1p de las pc]

4. Busque la seccion Share definitions, edite las lineas como se indica en el
gratico y guarde los cambios con el comando (:wq).

Archrvo  Edtar  Ver Jerminal Solapas  Ayuda

i

z The tollowing twe entries demonstrate how to share a directory so that two -
T users can place tries there that will be owned by the speditic users. In this
vtup . e directory sheald be writable by Loth asers and should have the

= ~ticky bit set on it te prevent abuse, Obvisusly this ¢ould be extended tn
2 as naNy Users 45 required.
slmvshare |

comment = Mary's and bFred’'s stufl
path = ‘usrouomeehere. chared
valid users = mary {red

public 1

writable l

printable - no

create mask = UTLS

o+ = Servidor Samba
= cdecumentos
= usuariol , usuariod

-- INSERTAR -- v

. .

Figura 7-76: Especificar valores del directorio

La seccion Share definitions contiene la lista de particiones de disco efectuadas por
la maquina. Se aconseja primero crear la particion compartida y después precisar
para cada particion sus propiedades particulares.
» comment, permite que agregue un comentario a su servidor samba.
comment = Servidor Samba
» Path, permite definir el directorio que va a compartir.
Path = / documentos
~ valid users, limita el acceso a ciertos usuarios, ya que para cada recurso es
posible restringir el acceso a ciertos usuarios. Para cada una de las lineas de
recursos compartidos en /etc/smb.conf, se podra anadir la linea:
valid users = usuariol, usuario2

» public, indica si desea poner su servidor como publico.

public = yes
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» Writable, indica que este recurso debe ser anunciado por nmbd, y por tanto
debe tener permiso de escritura para todos los usuarios.

wrilable = yes

»~ Browseable, indica que este recurso debe ser anunciado por nmbd, y por tanto
ser visible para todos los usuarios.

browseable = yes

5. Cree el directorio con el nombre que le asigno en la configuracion del
archivo smb, con el comando (mkdir)

e st T IO
Solapas  Ayuda

Archivo  Edwar  Ver Termnal

[root<localhost o |# mkdir documentos s

Figura 7-77: Crear Directorio
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6. Con el comando touch creamos un archivo de tipo texto para realizar una

prueba de acceso desde una estacion de trabajo conectada previamente al
servidor samba.

~ |root@localhost /|# c¢d = Ingrese a un directorio.
Cd /documento

» |root@localhost /]# touch = Cree un archivo
Touch archivo txt (crear un archivo de tipo texto)

» |rooti@localhost /}# Is = Verifique los archivos que se encuentran dentro del
directorio.

Ls (Enlista el contenido de un directorio)

B ~-v Y B T " oA g S S o L T £ a "
ci e B Nk T DO oo 8 L0 o R Y R 3 g -

Archivo  Editr Yer  Temunal  Solapas  Ayuda

[rootilocalhost 2 ¢d /documentos .
[reot2localhost documentos 1% touch archive. txt

[rootdlocalhost documentos |2 s

archivo.txt

[rootsilocalhost documentos | &

Figura 7-78: Enlistar archivos del directorio
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7. Asignele los permisos de lectura y escritura, tanto al directorio como al
archivo de tipo texto.

Los permisos en chmod, utilizan los digitos del 0-7. La representacion es la suma de
los permisos y el numero resultante va a ser de 4 digitos.

r=4
w=2
x= 1

Ejemplo: Representar rwx - - r-X - = 1 - (rwxr-xr--)

400 Lectura por parte del dueno

200 Escritura por parte del duefio

100 Ejecucion por parte del duenio

040 Lectura por parte del grupo

010 Ejecucion por parte del grupo
004 Lectura por otros
754 RESULTADO

Octal Propietario Grupo Otros Completo
Numero Columna 1 | Columna 2 | Columna 3 Codigo
777 wx rwx 'wx TWXTWXTWX
7153 wx r-x r-x TWXT-Xr-X
700 rwx - - TWX------
666 rw- rw- rw- TW-TW-rw-

G KSR RS § 94 Wask s AR Ty bk
A R T kD T

[rovtelocalhost documentos 15 chmod +777 archivo.txt -
[reotdlocalhost dovumentos 15 chmed +777 documentos
Irootélocalhost documentos 14

Figura 7-79: Asignacion de Permisos
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7.9.3.1 CREACION DE USUARIO PARA SAMBA

8 Después cree el usuario con el nombre que le asigno en la configuracion del
archivo smb, para que desde una estacion de trabajo Windows se pueda
acceder al directorio creado. Luego de crear el usuario asignele una

contrasena.

Archivo Editar Ver Terminal  Solapas Ay_uda
[reotdlocalhost 14 adduser usuariol

[reotulacalhost - ]2 passud usuarie!

Changing password for user usuariol

Sew UNLX password:

BAD PASSWORD: 1t is based on a dictionary word

Retype new INIY password:

passwd: all authentication tckens updated successfully.
[rootdlocalhost /]# smb passed -a usuarinl

Figura 7-80: Creando un Usuario

» Cree los usuarios que anteriormente se registraron en valid user.

adduser usuario| Q ))

~ Asigne una contrasefia para el usuario creado. g
TR, M

LY |
CANRUR
» Asignele una contrasefia para los usuarios para que puedan hacer uso dETEO®
servicio de samba.

passwd usuario|

smb passwd —a usuario|
9. Inicie los servicios de samba.

~ Service smb start

Archivo  Editw Ver Teminal  Solapas Ayuda

[rovtslocalhost /15 service smb start

Intciande servicins SMB: [ |
Iniciande servicios N9B: [ ]
|Tl"-"--|'1(-l]hn'%? ]=

Figura 7-81: Iniciando los servicios smb
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7.9.4 CONFIGURACION EN EL CLIENTE WINDOWS

De clic derecho en mis sitios de r
- s S5 a0 iheai i s i

7 ‘ww-‘.!(. o
Lot 2P

es.
e

Conectar & undad de red..
Desconectar de unacad de red.

Al Crear acceso drecto

e = e v i - Y e O 1w

Figura 7-82: Pmplcdadcs dc Windows
2. De clic derecho en conexion de area local y de clic en propiedades.

* Conexiones de red 0
Archive  Edciin  Ver Favortos Herremientss Opdones sverwedes  Ayuda
'S —
L5 T EY Carpetas Ll
L Coneconee de red v Y

Acceso telefénco

Internet - R pr—

L | |
G v oreamese v ol i . 3 3

LAM 0 Internet de alta velocidad
&
l YMware Network Adapter 1 e Network Adapter
[ ] = l Wit |
Conexiin de drea local
b Conectiado, Con servider de 5.
Adagtador Fast Ether - -~
Desactrear
Estado
Fepa ar
. Consaones de pusnis

Crear accesn drectn

Carmbuar nomixre

W\_
$ 1

et e

1 ¥Yer o cambiar la configuraciin de esta conesidn, como los valores de configuracién de sdaptsder, protocolo o mbdem.
Figura 7-83: Propiedades de Conexion de drea local

EDCOM Capitulo 7 — Pdgina 69 ESPOL



G COMPUHELP

Manual de Usuario y configuraciones

= Seleccione el item Protocolo Internet TCP/IP y de clic en propiedades.

- Propiedades de Conexidn de drea local 8
General Autenticacion  Opciones avanzadas

Conectar usando:
5% Adaptador Fast Ethemet compatible [ Configua...

Esta conewon uthiza los siguentes elementos:
v ‘_.}Corrouu mpresoras y archivos para redes Microsolft  ~
v &Progamadm de paquetes (oS

“ " Protocolo Intemet (TCPAP).
< >
_tglr. 1:&%@%

Protocolo TCP/IP. El protocolo de red de area extensa
predeterminado que permete la comurscacion entre varnas
redes conectadas entre 31

. Mostian icono en e area de notificacion al conectarse
|| Notificarme cuando esta conesaan tenga conectrvdad kmitada o
nula

| Acepta | | Cancela |

Figura 7-84: Protocolo TCP/IP

ESPOL
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4. Luego asignele una direccion Ip a su maquina y de clic en aceptar.
Propiedades de Protocolo Internet (TCP/IP) 2l
Genesal

Puede hacer que la configuracion 1P se asigne automaticamende st su
red es compatible con este recurso. De lo contrano, necesita consultar
con el administrador de la red cudl es la configuracidn [P apropiada

 Obterer una drecoidn IP automaticamente
. Ugar la siguente dreccion [P

Dreccin IP- 192 168 . 12 2
Mascara de subted: 255.285 .25 0O
Puerta de enlace predetermnada:

5 Usar las ssguientes direcciones de serador DNS:
Servidor DNS prefendo:
Servidot DNS alternativo

(Gocoom avamsaian-)

| Aceptar P, | Cancela |
1413

Figura 7-85: Asignar direcciéon IP

EDCOM Capitulo 7 — Pdgina 71 ESPOL



Manual de Usuario y configuraciones KSCOMPUHELP

5. Luego de asignarle una direccion Ip a su maquina, proceda a buscar su
servidor samba. De clic derecho en Mis sitios de red y seleccione buscar
equipos.

[

HO e
csgs Explorar §
;; Buscar equipos... h} ¥ ) i

(2
Conectar a unidad de red...
Desconectar de uidad de red. ..

Crear acceso directo

.
Cambiar nombre gt
-l Propiedades
£ SO : K.
i "‘-h:",b%:':l‘ g HALPVE LIVES ML X, 0B Wt
(REBUST LU S S LICEEr Fapifmina

Figura 7-86: Buscar equipos

6. Ingrese el nombre que le asigno a su servidor en el fichero de samba y de clic
. enbusqueda. B -
. Resultados de la bisqueda - Equipos - 0%s
Archivo  Edicién  Yer Favoritos Herramientas Ayuda a
£~ PU—

Busqueda Carpetas [ .°«

%’ Resultados de la bisqueda - Equipos v g3
Asistente para bisqueda X Nombre Enla car
J Para comenzar su blsqueda, siga las instruccia
¢Qué equipo esta buscando?
Nombre de equipo:
servidor sambal
Quiza también desee. ..
. Buscar archivos en este equipo
. 4 Buscar en Internet
[ s
.
< >
.0 obietos

* Figura 7-87: Nombre del Servidor
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P, Luego de localizar el servidor samba, de clic sobre el icono del servidor.
.’ Resultados de la bisqueda - Equipos - O
frchivo  Edcidn  Ver Favorkos Herramientas  Ayuda ¢’

o Busqueds Carpetas . -
.y Resuitados de la busqueda - Equipos v el
Asistente para bisqueda X Nombre Enla carpeta
¢ servidor samba Desconocdo

£Qué equipo ests buscando?

Nombre de equipo:

servidor samba

- Buscar archivos en este equipo

: 4 Buscar en Internet

i:ﬁ'?ﬂ{;i_
< y
1 equipos encontradas _
Figura 7-88: Servidor encontrado
8 Al momento de ingresar al servidor, automaticamente este le va a pedir el

usuario y la contrasefia que creo en el fichero de samba.

Conectando con servidor samba
Usuario: € Usuariol v
| Contrasefia: ssses

[ Recordar contrasefia

¥ s, |
| _" Aceptar 'f Cancelar £

Figura 7-89: Conectado al servidor
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g, Una vez ingresado el usuario con su respectiva contrasena, el servidor le
mostrara todos los recursos compartidos. Ingrese al directorio documentos.

' _JResultados de \a bisgueda - Tquipos = ' - O
frchivo  fdiodn  Yer Favorkos  Hemramientas  Ayyuda ¢
4 Bsqueda Carpotas n..*. -
¢ \\ servidor samba v %,;:; Ir
Asistente para busqueda X usuariol

. Documentos €
slmpresoras v faxes

Jué equipo esta buscando?
Nambre de equipo:
servidor samba
Quizé tambeén desee...
.0 Buscar archevos on aste equipo
, ! Puscar en Internet
: ..\g

1 equipos encontrados
Figura 7-90: Ingresando al directorio

10 Una vez que ingrese al directorio abra el archivo, para realizar una prueba de
comprobacion.
./ Resultados de la bisqueda - Equipos I B s ) ¢
Archivo  Ediddn  Wer Favorkos  Herramientas  Ayuda :
- Bisquada Carpetas | . =
<\ servidor samba Cocumentos v LJ Ir
Asistente para bisqueda x Nombre Tamano Fecha de modifcadon
archivo 0kB 01/06/2007 16:51
{Qué equipo esté buscando?
Nombre de equipo:
servidor samba
Quizd también desee. .
.~ Buscar archivos en este equipo
. i Buscar en Internet
o\
< >

1 equipos enconir ados ) )
Figura 7-91: Abrir el archivo encontrado
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11.  Escriba cualquier informacion y guarde los cambios para luego verificarlos
en el servidor y comprobar los permisos de lectura y escritura.

Archivo  Ediddn Formato  Yer Ayuda
 prueba servidor compuhelp|

F'igun.n ;f-‘)Z: Editnn@ el mhno

12 Ingrese al servidor y busque el directorio Documentos y con el editor de
texto VI abra el archivo.

R S e i
Archivo  Editar Yo Jemunal  Solapas Ayuda

[rootilocalhost 1% cd /documentos s
[roectalocalhost documentos |J# vi archivo, txt

Figura 7-93: Abriendo el archivo para comprobar la configuracion
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-

13 Observe la comprobacion de permisos de lectura, como de escritura.

TR BV )

TS T A T

Archive Editar  Ver Terminal Solapas  Ayuda
prueba servidor compuhelp

Figura 7-94: Prucba exirtosa de la configuracién Samba
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7.10 SERVIDOR DNS (DOMAIN NAME SERVER)

Figura 7-95: DNS Server

El servidor DNS es un conjunto de bases de datos en las que figura la relacion entre las
direcciones, nombre de dominio y las direcciones numeéricas. Mediante el DNS los
usuarios acceden a los sites de Internet sin necesidad de conocer largas listas de
numeros. Un servidor DNS sirve para transtormar la IP de un servidor web en un
dominio.

El Domain Name System (DNS) es una base de datos distribuida y jerarquica que
almacena informacion asociada a nombres de dominio en redes como Internet. Aunque
como base de datos el DNS es capaz de asociar distintos tipos de informacion a cada
nombre, los usos mas comunes son la asignacion de nombres de dominio a direcciones
IP y la localizacion de los servidores de correo electronico de cada dominio.

La asignacion de nombres a direcciones IP es ciertamente la funcion mas conocida de
los protocolos DNS. Por ejemplo, si la direccion IP del sitio FTP de prox.ve es
200.64.128.4, la mayoria de la gente llega a este equipo especificando ftp.prox.ve y no
la direccion IP. Ademas de ser mas facil de recordar, el nombre es mas fiable. La
direccion numeérica podria cambiar por muchas razones, sin que tenga que cambiar el
nombre.
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Inicialmente, el DNS nacio de la necesidad de recordar facilmente los nombres de todos
los servidores conectados a Internet. En un inicio, SRI (ahora SRI International) alojaba
un archivo llamado HOSTS que contenia todos los nombres de dominio conocidos
(tecnicamente, este archivo aun existe - la mayoria de los sistemas operativos actuales
todavia pueden ser configurados para revisar su archivo hosts).

El DNS organiza los nombres de maquina (hostname) en una jerarquia de dominios. Un
dominio es una coleccion de nodos relacionados de alguna forma porque estén en la
misma red, tal como los nodos de una universidad. Por ejemplo, las universidades
americanas se agrupan en el dominio edu. Cada universidad tiene alli un subdominio, tal
como la universidad Groucho Marx, que posee el subdominio groucho.edu. A su vez,
podemos encontrar nuevos subdominios dentro, como el Departamento de Matematicas
(maths). Finalmente, un nodo de ese departamento llamado erdos tendra un nombre
completo (conocido como totalmente cualificado) tal como erdos maths.groucho.edu.
Este nombre totalmente cualificado también se conoce por las siglas FQDN.

7.10.1 FUNCION DEL SERVICIO DNS

Cuando un programa cliente (por ejemplo, el navegador) hace una peticion de una
direccion de Internet, el servidor DNS del proveedor de acceso, procesa la consulta,
intentando buscar el dominio en su tabla de registros. Si no lo encuentra envia la
peticion a otro servidor DNS situado en un nivel superior de la jerarquia de nombres de
dominios. Esta secuencia de peticiones se repite hasta que se obtiene la direccion IP del
ordenador que corresponde al dominio consultado.

El servicio que registra el dominio es el responsable de asociar el nombre de dominio
con el servidor DNS correspondiente, de manera que siempre queda asegurada su
"visibilidad".

7.10.2 BENEFICIOS AL INSTALAR UN SERVIDOR DNS

» Conveniencia: Nombres conocidos por el usuario son mas ficil de recordar que sus
respectivas direcciones IP.

» Consistencia: Las direcciones IP pueden cambiar pero los nombres permanecen
constantes.

» Simplicidad: Usuarios necesitan aprender solo un nombre para encontrar recursos
ya sea en Internet o en una Intranet.

7.10.3 ZONAS

Una zona es una porcion continua de nombres de espacio de dominios configuradas
dentro de un DNS Server y las cuales poseen autoridad para la resolucion de consultas
DNS.

Existen dos tipos de zonas, las primarias y las secundarias.
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7.10.3.1 ZONAS PRIMARIAS

Las zonas primarias son aquellas que contienen permisos tanto de lectura como de
escritura para el archivo que pertenece a la zona, cualquier cambio en la zona es
registrado en este archivo.

7.10.3.2 ZONAS SECUNDARIAS

Las zonas secundarias son aquellas que contienen permisos de solo lectura sobre el
archivo de la zona. Cualquier cambio en la zona sera registrado en el archivo de la zona
primaria y luego replicado a la zona secundaria.

La raiz del arbol, que se identifica con un punto sencillo, es lo que se denomina dominio

raiz y es el origen de todos los dominios. Para indicar que un nombre es FQDN, a veces
se termina su escritura en un punto. Este punto significa que el ultimo componente del

nombre es el dominio raiz.
microsoft.cos\

secundario.microsoft.com\

/N

terciario.secundario.microsoft.com

Figura 7-96: Jerarquia de nombres de dominio

Dependiendo de su localizacion en la jerarquia, un dominio puede ser de primer nivel
(top-level), segundo nivel o tercer nivel. Se pueden afadir todos los niveles que
queramos, pero no son habituales. Los que siguen son los dominios de primer nivel que
veremos con frecuencia:

Dominio Descripcion
edu Instituciones universitarias, casi todas norteamericanas.

com Organizaciones comerciales.

org Organizaciones no comerciales.
net  Pasarelas y otras redes administrativas,
mil El gjército

gov El gobierno
uucp  Dominio para redes UUCP.

Tabla 7-3: Descripcion de dominio
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7.10.4 DEFINICION

DNS (Domain Name System), es un sistema para asignar nombres a equipos y servicios
de red que se ordenan en forma jerarquia de domimos. La asignacion de nombres DNS
se utihza en las redes de protocolos TCP/IP, como Internet, para localizar equipos y
servicios con nombres de una manera sencilla.

Cuando el chente ingresa un nombre DNS en un explorador, los servicios DNS
interpretan el nombre para asociar la busqueda con las direcciones.

Desde un punto de vista técnico, un nombre de dominio es mas facil de recordar,
ademas cuando una empresa tiene un servidor DNS (y su propio nombre de dominio) se
le puede localizar mas facilmente por Internet.
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7.10.5 REQUERIMIENTOS PARA CONFIGURACION DE UN DNS
SERVER

» Debe tener instalado el sistema operativo Linux Fedora Core 3, con su respectiva
tarjeta de red.

» Debe tener asignada una direccion IP estatica.
Debe tener deshabilitado el firewall.

» Debe haber instalado el paquete bind, se verifica con el comando rpm —q bind.

v

7.10.6 CONFIGURACION DNS

. Verifique con el siguiente comando si se encuentra instalado el paquete
DNS.

rpm —q bind

[rootélocalhost /]# rpm -q bind ]
bind-9.2.4-2

Figura 7-97: Verificando paguete DNS

2 Edite con el vi el archivo named . conf
v1 /etc/ named conf

D0 @ localhost i
Terminal  Solapas  Ayuda

[rootdlocalhost 1% vi /etc/named.conf =

RO S e e
eclangaiit o ssaa J

Archivo Editar  Ver

Figura 7-98: Ingresando a configurar el DNS
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7.10.6.1 CONFIGURANDO EL NAMED

3. En esta pantalla cree una zona para su dominio.

Archwwo  Editar YVer Terminal Sdlapas

IN ¢
Tidmnd 1 M
{ none: J:
CIN o = Nombre del dominio o la zona
= Tipo de la zona, principal
prubelpocen oo 3 Nombre del archivo que se va a editar
5 b )- . .
; tmones 5 3 Permite actualizar la zona
2
-- INSERTAR -- 73.25 Final '~

Figura 7-99: Creando las Zonas

Paso A:
» Copie las siguientes lineas:
en zone “localhost™ IN {

type master;
file “nombre.zone”;
allow-update {nome};
)

Paso B:

» Realice los siguientes cambios:
en zone “compuhelp.com™ |
type master;

notify no;

file “compuhelp.com.zone™,;
allow-update{nome};

&

» Salga con el comando (:wq) para guardar los cambios.

EDCOM Capitulo 7 - Pdgina 82 ESPOL.



SLOMPUHELP

Manual de Usuario y configuraciones

4. Para que ingrese al named, debe escribir la siguiente ruta.
cd /var/named/chroot/var/named/

B i rcoipncs o s I OOL G Al oSt o -
Archivo Editar Yer Temminal Solapas Ayuda
[rootidlocalhost /}# cd /var/named/chroot/var /named/ b
}"}
Figura 7-100: Ingresando al directorio named
5, Realice una copia del contenido del archivo localhost.zone al de

compuhelp.com.zone

..... a3

[rootulocalhost named}s cp localhost.zone compuhelp.com.zone =

~
Figura 7-101: Copiando las zonas
6. Edite el archivo copiado mediante el comando
vi compuhelp.com.zone
* H a SO L B S LAt “al g e (Y VA b A ' BTl ARAR - "
b gl fabedilalad, Al bt ksl 20 ey |
compuhelp.com. root.compuhelp.com. ( l
P . serial (d. adams)
3H : refresh
15M CTetry
1k . BPILY
SUL Cominiueun
compuhelp = Nombre del Dominio
' => Direccion Loopback
) => Ip del Servidor DNS
compuhelp 5 -
= Ahas del nombre del dominio
X -

Figura 7-102: Editando la zona
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Para mejor compresion de este fichero:

NS: Es el Name Server, es el servidor de nombre de dominio.
SOA: Es una abreviatura de Stara of Authority.

‘@: Es una notacion especial que simboliza el origen.

CNAME: Registra el nombre y hace que un nombre sea un alias.
REFRESH: Tiempo de actualizacion de la pagina,

RETRY: Tiempo de reintento de consulta.

EXIPIRE: Tiempo de expiracion de la pagina.

MINIMUN: Tiempo total de vida.

7. Inicie los servicios named
Service named start

e L TR IO AT ORIVAT OATIER Ch FODUYST/NAIed -
Archive Editar

Yer Terminal Solapas Ayuda
[roctdlocalhost named]# service named start =
Inicrande named: [ ]
[raoctilacalhost named]s

Figura 7-103: Iniciando los servicios named

8. Luego edite el archivo resolv.conf que se encuentra en el directorio etc.

Archivo  Editar  Ver Terminal Solapas  Ayuda

[roctsélocalhost named]# vi !'"-'(r"r-*su]\'.cunfl by

Figura 7-104: Editando el resolv
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9. Luego en el archivo resolv agregue la linea nameserver con la direccion Ip
del servidor.

Archivo  Editar  ¥er Terminal Solapas  Ayuda
£ => (Carga ¢l nombre del dominio 2
“ = Direccion IP del Servidor

Figura 7-105: Agregar direccion al name server

10, Puede comprobar que la configuracion DNS funciona haciendo ping a la
direccion del dominio www.compuhelp.com en lugar de la direccion Ip del
servidor 192.168.12.1

[rootelocalbest named]® ping wwa.compuhelp.com
PING compubelp.compuhelp.com (192.168.12.1) 56(84) bytes of data.
hd bytes from 152.168.12.
64 bvtes from 192, 165,12,
A4 bytes from [92.168.12,
64 bytes from 192.168.12.
64 bytes from 192.168.12.
64 bytes from 192.168.12,
64 bytes from 192.16H.1
Hd bytes ftrom 192.16H.1
64 bytes from 142, 16R8,1
b4 bytes from 192,168.1
64 bytes from 192,168.1
hd bytes from 192,168.1
1
L
i
1
1

oacmp_seqg=0 ttl=64 time=0.208 mns
icmp_seq=1 ttl=64 time=0_252 ms
icmp_seq=2 ttl1=64 time=0.204 ms
icmp_seq=3 ttl=64 time=0.217 ns
1cmp_seq=4 t1i=64 time=0.210 ns
icnp_seq=5 ttl=64 time=0,206 ms
icnp_geq=6 ttl=-6d4 time=0.219 ms
1cmp_zeq=7 ttl=64 time=Y9.51 ms
icmp_seq=8 ttl=64 time-0.96K ng
1enp_seq=9% ttl=64 time=0.57/4 ms
icmp_seq=l0 ttl=64d time=U.174 ms
icmp_seq=11 ttl=64 time=4.00 ms
1cmp_seg=12 ttl=64 time=0.179 ns
1cmp_seq=13 ttl=64 time=0,174 ms
icmp segeid 1tl=564 time=0,170 ns
icmp_seq=15 ttl=6d time=0.176 ms

-

icop_seq=16 tt1=64 time=0_177 ms

[ SR O VRN N S

64 bytes lrom 192.168.
64 bytes from 192, 16X,
64 bytes from 192,168,
Ad byvtes from 192 168,
64 bytes froe 192,168,

L S S T o N i R U T Y

(S AT SVIN (S 0N

2]+  Stopped ping www.compuhelp. com
[reotdlocalhost named)?

Figura 7-106: Comprobacion exitosa del DNS
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7.10.7 CONFIGURACION EN EL CLIENTE WINDOWS

1.
Explorar 3 & : T
Buscar oqupos. . Y
5 Conectar 8 uwdad de red
Desconectar de uniclad de red.
Crear acce<o drecto
?, Elvnar
SHERE Carbiar nowbre
,-__ o ol - 63 5 Cmaay - Pard E: e L
Figura 7-107: Propiedades de Windows
2. De clic derecho en conexion de area local y de clic en propiedades.
“ Conexiones de red SRR A
Archeve  Cdoion  Ver Fovortos Hemementss Opdones svancedas  Apude
B Arscueda Capstas .=
& Cormuores de red hd ,_: Ir
Acceso telefénico
" Intemet 0 Tekconet
s ' LAN 0 Internet de alta velocidad
< Whvsar e Network Adageer YMware Netvork Adaptes
e et
Conexin de &rea local
“ Conectado, Con servidor de s
Adaptador Fast Etherr
£ stado
R ar

Conexaones de pusnte
Crear acresn dvectn
Cambiar nombre

Propedades »,
2.4

et e

Ver o cambiar la configuracdn de esta conexddn, como los valores de configursciiin de adagtador, protocolo o mbdem.

Figura 7-108: Propiedades de Conexion de drea local
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.. Propiedades de Conexién de drea local
General  Autenticacidn  Opciones avanzadas

Corectar usando
## Adaptador Fast Ethernet compatible [ Configurar... }

Esta conexdn utiiza los siguentes elementos
v ‘!J Compatti impresoras y archivos para redes Microsoft A
¥ «=Programador de paquetes 00
7 Prolocolg Intemet (TCP/IP)

| st |_ Propedades |
g

I

Protocolo TCPAP. El protocolo de red de diea extensa
predeterminado que permite la comunicacion entre varnas
redes conecladas entre si.

" Mostrar icono en el iea de notificacion al conectarse

| Notificarme cuando esta conexion tenga conectmdad kmitada o
rida

Figura 7-109: Protocolo TCP/IP

;7 Seleccione el item Protocolo Internet TCP/IP y de clic en propiedades.
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4. Ingrese la direccion ip del servidor DNS y de clic en aceptar.

Propiedades de Prolocolo Internet {TCPAIP) >
General
Puede hacer que la configuraciin IP se asigne automaticamente s su

red es compatible con este recurso. De lo contrano, necesita consultar
con el admmnistrador de la red cudl es la configuracdn IP apropiada.

' Obtener una deecoitn [P automatic amente
- Usar la siguerte dveccion IP.

Dreccidn IP: 192 168 . 12 . 2
Mascara de subred: 2% 2% .25 .0
Puerta de enlace predetermnada:

+ Usar las siguentes direccones de servdor DNS: Direccion [P
Servidor DNS prefendo: 192.168 . 12 . 1 g— Servidor

. DNS
Servidor DNS altemativo:

Figura 7-110: Asignar direccion del Servidor DNS
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5. De clic 1izquierdo en inicio, y seleccione ejecutar

Ma dousrent oy
DoCamentes recierdes ¢
Min Endge ey

0 e

W, ARS8 ¢ opiee e

- b e . =0 180

Figura 7-111: Ejecutar

6. Luego le aparece una pequena ventana, donde debe ingresar el comando cmd,
para ingresar al DOS de Windows.

Ejecutar 2 kS

=3 Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea que Windows abra,

Abr: cmd ~

Figura 7-112: Comando cmd
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Luego le aparecera la pantalla del DOS donde debe realizar su prueba

@ CAWINDOWS\system32vemd. exe " m B

icrosott Windows XP (Uersion S.1.26UH)
(C> Copyright 1985 2881 Microsoft Corp.

NDocuments and Settings“CLIENTE)>_

Figura 7-113: Pantalla del DOS

8 Ingrese el comando ping, seguido de su dominio, en este caso
www.compuhelp.com

& C:AWINDOWSsystem32vemd. e -0 x

fcrosof ¢t Windows XP Hersion 5.
(C) Copyright 1% 2B81 Microsoft

C:“DPocument and Settings\CLIENTE>ping ww.conpuhelp.con
faciendo ping a conpuhelp.compuhelp.con [192.168.12.11 con 32 hytes de datos?
1

tiemposin H'Jr
2 -titenpo<tim Tilh=64

para 192.1680.12.1:
'1, recihido - ‘.!'!‘{‘.i )& - @

N )

7z perdidos
ienpos aprox

MHinimo = Bns « Bns, Media Ans

Figura 7-114: Prueba exitosa
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7.11 WEB SERVER (SERVIDOR WEB)

Figura 7-115: Como funciona el Web Server

El servidor web es la aplicacion que se encarga de almacenar paginas Web junto con sus
archivos asociados y bases de datos para posteriormente entregarlas a los buscadores
Web por medio del http.

Apache esta disefiado para ser un servidor web potente y flexible que pueda funcionar
en la mas amplia variedad de plataformas y entornos. Las diferentes plataformas y los
diferentes entornos, hacen que a menudo sean necesarias diferentes caracteristicas o
funcionalidades, o que una misma caracteristica o funcionalidad sea implementada de
diferente manera para obtener una mayor eficiencia. Apache se ha adaptado siempre a
una gran variedad de entornos a traves de su disefio modular.
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Los Servidores Web son aquellos que permiten a los clientes compartir datos,
documentos y multimedia en formato Web. Aunque es parte de la tecnologia Cliente-
Servidor, el servidor Web aporta algunas ventajas adicionales, como acceso mas simple
a la informacion tan solo con un clic.

Una direccion de Internet (a veces llamada direccion URL o Localizador de recursos
universal) suele estar compuesta por cuatro partes:

» Un nombre de protocolo (un conjunto de reglas y estandares que permiten a los
equipos intercambiar informacion).

» La ubicacion del sitio.

» El nombre de la organizacion que mantiene el sitio.

» Un sufijo que identifica la clase de organizacion de que se trata (.com) es el caso de
una organizacion comercial.

Versatilidad

En Linux, no se esta atado a un solo servidor Web. Desde el popular Apache (utilizado
por mas del 65 % de los servidores Web de todo el mundo) hasta servidores web
basados en Java como Tomcat, pueden ser configurados dependiendo de la necesidad.
Esto quiere decir que el servidor Web se adapta a su aplicacion y necesidades y no al
reves.

Confiabilidad

Un servidor Web bien programado y configurado, sobre una plataforma estable,
conjugan para que la estabilidad y confiabilidad de un servidor Web Linux sean
insuperables. Meses o afios. Ese es el tiempo que puede llegar a estar corriendo el
servidor sin necesidad de reiniciar y sin fallas.

Seguridad

Seguridad. La palabra clave en servidores Web, especialmente si corre sitios y maneja
informacion valiosa. El servidor web Apache, a pesar de ser el mas ampliamente
utilizado, registra muchos menos incidentes de seguridad por afio que su principal
competidor propietario (IIS), el cual a pesar de poseer menor cuota de mercado registra
las mayores fallos de seguridad.

Economia

Instalar un servidor Web Linux no solo es mas economico desde el punto de vista de la
inversion inicial. El hecho de que requicra muy poco mantenimiento (si no es nulo)
abarata costos y de que sea mas seguro y confiable también ayuda a reducir el
presupuesto, ya que el servidor nunca esta ofi-line, evitando perdidas de dinero.
Ademas, al ser el rendimiento superior (y atender a mas usuarios) se evitan
actualizaciones de hardware y software.
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7.11.1 DEFINICION

Un servidor Web es una aplicacion que satistace las solicitudes HTTP, FTP, SMTP,
HTTPD realizadas por los navegadores. Para ello, el ordenador que la soporta debe estar
conectado a la Internet o a la Intranet y por lo tanto, debe tener asignada una direccion
IP.

7.11.2 REQUERIMIENTOS PARA CONFIGURACION DE UN WEB
SERVER

~ Debe tener nstalado el sistema operativo Linux Fedora Core 3, con su respectiva
tarjeta de red.

» Debe haberle asignado un IP estatica al servidor,

» Debe tener deshabilitado el firewall.

» Debe haber instalado el paquete httpd el cual se verifica con el comando rpm —q
httpd.

» Debe tener levantado los servicios DNS.

» Debe tener habilitado un dominio.
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7.11.3 CONFIGURACION WEB SERVER

L. Verifique que se encuentre instalado el paquete web server
rpm —q httpd

Archivo Editar  Ver Iermmal Solapas  Ayuda

[rootalocalhost /1% rpm -q httpd
httpd-2.0.52-3

Figura 7-116: Verificando el paquete httpd

2. Configure el archivo httpd.conf que se encuentra en la siguiente ruta
vi /etc/httpd/cont/httpd conf

Archivo Editar Ver Teminal §olapas A_\f_ud-l

[root<localhost /]# vi ‘etc/httpd/conf/httpd.conf

Figura 7-117: Editando el archivo httpd

EDCOM Capitulo 7 — Pdgina 94 ESPOL



Manual de Usuario y configuraciones LSCOMPUHELP

3. Edite el archivo descomentando la linea de NameVirtualHost *:80, en donde
le permite levantar varias zonas.

Archivo  Edtar  Ver Terminal  Solapas Aiuda

INodule -
¢ End of prowy directives,

s8¢ Section 3 Virtual Hosts

IrtudlHe=t: 1t voo wdant o pantamn sgltiple domains hostnames on yon
¢ omachiine vou can setap VirtaalHost contdamers For then. Nost cont ipui at1ons
s only name based vartual hosts a0 the server doesn’t need to worry abeut
# [P addresses. This i< indicated by the asterisks in the directives below.

-
= Flease see the deocumentation at
& sURL:htip: ‘htipd.apache org/docs-2.0 vhosts

for further details before you try to setup virtual hosts,

n on

¢ Yo mayv use the amand line option "=%" to verify vour virtual heet
& contiguration.

¢ Lo name-based virtual hesting.

. CIR0

TR NamebartualHost cannot be used without a port specifaer
e v gL 2RO 1f wod_s=1 1s being used, due to the nature of the
& 5LL L'o'l't'-tﬁn'.'\'.l] .

Figura 7-118: Habilitando varias zonas
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4. Copie todo el parrato desde virtual host *:80, hasta virtual host y realice los
siguientes cambios:

Apcheen Editar ¥er Terminal Solapas Ayuda
= MOITL: NameVirtualHost cannot be used without a port specifier -
s {e.g. :80) it mod_ssl 15 being used., due to the nature of the
= SS5L protocoel.
£
s virtualfest example:
v Almo:=t any Apache directive mav go inte a \irtualHost container.
= [he first VirtualHost section is used for requests without a known
¥ server name.
- iartualiest RO
& Serverddmin webmaster tdumeyv-host.example.con
E DocumentRoot www docs ‘dumnv-host.exanp le . com
= serverNane dummy-host . exangle, com
g Errorleg legs dummy-host example. com-error_log
B Customlog logs "dunmy-host.example. com-access_log commen
#oovartuallost -
rootélocalhost. localdomain—» Administrador del Servidor
ki widiraie => Directorio que guarda el sitio Web
www . compuhelp. con S h e
=> Dominio de la Pagina Web
— INSERTAR — Final ~
O e R S O S S e e e e J
Figura 7-119: Ruta del sitio Web
& Luego ingrese a la ruta especificada en el document root.
cd /var/www/html/
Archivo  Editar Ver Temminal  Solapas  Ayuda
[rootidlocalhost ~]s cd /var/wenw/himl/ -

Figura 7-120: Ingresando al directorio html
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6. Cree la carpeta donde sera ubicada su pagina Web.
mkdir sitio

Archive  Editar Yer  Terminal  Solapas  Ayuda

[rootilocalhost htnlls mkdir sitio 2

Figura 7-121: Creando el directorio de nuestra pagina

7. Ingrese a la carpeta con el comando cd
cd sitio

Archivo  Editar  Ver Terminal Solapas  Ayuda
[reotidlocalhost html]s cd sitie -

Figura 7-122: Ingresando al directorio de nuestra pagina

8. Cree un archivo con extension html para verificar el funcionamiento de su
configuracion.
Touch index.html

e e T W N S R AT NP s P
QO IO (Va1 W, i

Archivo Edtar Ver Temunal Solapas  Ayuda

[rootulocalbost s1t1ol# touch index.htnl =

Figura 7-123: Creando un archivo de prueba
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9. Edite el archivo con el comando VI

B tanns.: roouBiocalhost/vaywww/himi/sitio:. -
Archwwo  Editar Ver Temminal  Solapas  Ayuda

[rootdlocalhest sitic]? vi index.htm!

Figura 7-124: Editando el archivo de prueba HTML

10.  Dentro del archivo html, agregue un mensaje de prueba para poder

visualizarlo en el navegador.

Y )

LT e :,!:‘1'*’\,..-( 2
Ol

Ui et TP X
Archivo  Edtar  Ver Terminal  Solapas  Ayuda

PACINA DE PRUEBA =
Figura 7-125: Creando un mensaje de pruecba HTML
11, Inicie los servicios httpd
service httpd start
Ayuda
[roctalocalhost sitio s service httpd start -
Tniziando httpd: | A
{rontalacalbost sitin]= |
) Figura 7-126: Iniciando los servicios httpd
ESPOL
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7.11.4 CONFIGURACION EN EL CLIENTE WINDOWS

En Windows acceda mediante el navegador a su sitio web. Antes de que ingrese al
navegador debe tener asignada la direccion DNS en su maquina Windows.

Conectar 8 ursdad de red
Oesronectar de uredad de red

———— Croar acceso drecto

_;1_ Elwinar
e Camblar nombre
Propiedades
gy o ‘o
ad M %
o i e Oyl
2ot NS Ll e
i iv‘l‘;ﬁiam‘:':.“!uh.ﬂ!"‘ : ; o b & 13T

Figura 7-127: Propiedades de red
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24 De clic derecho en conexion de area local y de clic en propiedades.

" Conexione: de red
Archive [dadn  Wer Favortos Herramiertss Opcones svarcadas  Ayuds

4

Brgede Carpates e

S Conecones o red

“ Aceso teleformco
~ intemet "~ @ Tekconet
| |

e ) LAN 0 Internet de alta velocidad
1 ¥Mheare Network Adagder 1 Ve Network Adegter
| vMnets | vMnet!
1
- — - ol
Conedidn de bres local
., Conectado, Con servidar de ...
Adaptador Fast g
Desactrar
E sl ado
Reparar
Corexones de puerts

Creal acceso drecto

Cambnar nombre
Propiadades »

%

Wer o cambiar s configuraciin de esta conexidn, come los valores de configurscidn de adaptador, protocols o mddem.

Figura 7-128: Propicdades de conexion de drea local

3. Seleccione Protocolo Internet TCP/IP y de clic en propiedades.
-L Propiedades de Conexién de drea local ik
General  Autenticacion  Opciones avanzadas

Corectar usando:
&3 Adaptador Fast Ethernet compatible [

Esta conendn utiliza los siguientes elementos:

v l'l Compartr mpresoras y archivos para redes Microsoft  ~
v l'} Programador de paquetes QoS

Protocolo Intemet (TCPAP)
v
¢ >
l"-"" o : Lii‘_ﬁ 7?““‘"7"_-' T
_ Instgler. ?AMMH%
‘ v \\

Protocolo TCP/IP. El protocolo de red de &ea extensa
predetermnado que permite la comunicacion entre varias
redes conectadas entre si.

| Mostrar icono en el 4rea de notificacion al conectarse

- Notihcarme cuando esta conesion tenga conectividad mtada o
nula

Figura 7-129: Propiedades TCP/IP
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4. Ingrese la direccion del servidor DNS preferido y luego de clic en aceptar
Propiedades de Protocolo Internet (TCP/IP) TS
General

Puede hacer que la configuracidn IP se asigne automaticamente si su
1ed es compatible con este recurso. De lo conlrano, necesita consultar
con el administrador de la red cudl es la configuracion [P apropiada.

Obtener una dieccion IP automaticamente
+ Usar la siguente deeccion |P:

Dueccidn IP: 192 168 . 12 10
Mascara de subred: 255 265 2% 0
Pusita de enlace predatermnada:

- Usar las siguentes direcciones de serador DNS: Direceion IP
Sepvidor DNS prefendo: 192 16812 . | o Servidor
Servidor DNS akenativo DNS

Figura 7-130: Verificando la IP del Servidor DNS
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= Abra el Internet Explorer y escriba el nombre de su dominio
www compuhelp.com

© hitpiweew . compuhelp.com/ - Micresoft Internet Explorer - Ol
fcheo Eddodn Yer Favorkos  Herramentss  Ayyda
- . Busquede Favorkos A~ = - u¥c B g Q’
© http e, compubedp. comy v __j I »

PAGINA DE PRUEBA

 Listo P Litemet
Figura 7-131: Prueba exitosa del Web Server
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7.12 MAIL SERVER (SERVIDOR DE CORREOQO)

ey il

W ST 5 <
B rrowICR WAL W

St

Mall Seader
Figura 7-132: Como funciona ¢l Servidor de correo

Un servidor de correo es una aplicacion que permite enviar mensajes de unos usuarios a
otros, con independencia de la red que dichos usuarios estén utilizando.

Cuando alguien envia un correo electronico a usuario@compuhelp.com, se establece la
comunicacion con el puerto TCP 25 del "Host" via SMTP, si el puerto esta disponible y
el "Servidor de Mail" puede recibir correo electronico para usuario@compuhelp.com
entonces el "Servidor de Mail" lo guarda en disco duro para que posteriormente sea
leido por el usuario.

Al igual que los servidores de paginas, existen varios servidores de Mail (también
llamados MTA "Mail Transfer Agent”) uno de los mas comunes y también Open Source
es llamado: Sendmail, sin embargo, su configuracion no es nada facil, el archivo
principal de configuracion sendmail.ct es considerado uno de los archivos mas
complejos con los que trabaja un administrador de Unix. Ademas de Sendmail existen
alternativas como smail y gmail que también son Open-Source.

7.12.1 DEFINICION

Mail Server es un servidor de correo que trabaja con los servicios dovecot y sendmail,
con los protocolos POP3 y SMTP que utilizan los puertos 110 y 25 respectivamente,
que soporta un numero ilimitado casillas de mail, y listas de correo.

Sendmail es el agente de transporte de correo mas comun de Internet en los sistemas
Linux. Aunque actua principalmente como MTA (Mail Transport Agent), que son los
encargados de transferir los mail a su correcto destino.

Un servidor de correo es una aplicacion que permite enviar mensajes de unos usuarios a
otros, con independencia de la red que dichos usuarios estén utilizando.

Para lograrlo se definen una serie de protocolos, cada uno con una finalidad concreta
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SMTP, Simple Mail Transfer Protocol: Es el protocolo que se utiliza para que dos
servidores de correo intercambien mensajes.

POP, Post Office Protocol: Se utiliza para obtener los mensajes guardados en el
servidor y pasarselos al usuario.

IMAP, Internet Message Access Protocol: Su finalidad es la misma que la de POP, pero
el funcionamiento y las funcionalidades que ofrecen son diferentes.

Un servidor de correo consta en realidad de dos servidores: un servidor SMTP que es el
encargado de enviar y recibir mensajes, y un servidor POP/IMAP que es el que permite
a los usuarios obtener sus mensajes.

Para obtener los mensajes del servidor, los usuarios se sirven de clientes, es decir.
programas que implementan un protocolo POP/IMAP. En algunas ocasiones el cliente
se ejecuta en la maquina del usuario (como el caso de Mozilla Mail, Evolution,
Microsoft Outlook). Sin embargo existe otra posibilidad. que el cliente de correo no se
cjecute en la maquina del usuario.

Versatilidad

Desde pequenas oficinas a grandes empresas, en Linux hay un servidor de correo para
cada necesidad y presupuesto, manteniendo siempre una excelente calidad.

Confiabilidad

"No se cae”. Eso es lo que le responde un Administrador de Sistema satisfecho luego de
unos pocos meses de probar un servidor de correo cornendo sobre Linux. Siendo
usualmente este uno de los servicios mas castigados, la confiabilidad es fundamental.

Seguridad

IMAP/POP con SSL, SMTP autentificado, claves encriptadas con CRAM-MDS3,
DIGEST-MDS5, Kerberos, NT-Login o POP-before-SMTP. Lo que quiera en materia de
seguridad y control de relay puede ser realizado, siempre con el maximo rendimiento.

Rapidez

En un servidor de correo, la rapidez es fundamental Largas colas de mensajes pueden
saturar hasta el mas potente de los servidores. Por eso, los servidores de correo mas
grandes del mundo utilizan platatormas basadas en Linux.

Economia

Menor costo de instalacion, menor costo de mantenimiento y menor costo medio por
usuario (debido a que atiende mas usuarios por equipo) hacen de los servidores de
correo basados en Linux la mejor opcion.
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7.12.2 REQUERIMIENTOS PARA LA CONFIGURACION DE UN
MAIL SERVER

~ Debe tener instalado el sistema operativo Linux Fedora Core 3, con su respectiva
tarjeta de red.

» Debe haberle asignado una IP estatica al servidor.
» Debe tener deshabilitado el tirewall

~ Debe haber instalado el paquete sendmail el cual se verifica con el comando rpm —q
sendmail.

» Debe haber instalado el paquete dovecot el cual se venfica con el comando rpm —q
dovecot
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7.12.3 CONFIGURACION MAIL SERVER

I. Verifique si esta instalado el paquete sendmail.
rpm —q sendmail

[rontelecalhost -1% rpn -q sendmail
sendmail-8.13.1-2
{rontdlocalhnst ~{#

Figura 7-133: Verificando el paguete sendmail

2. Edite el Hosts para que le dé un nombre a su servidor.

e,

i mot@localiost/
Archivo  Editar  Yer Teminal Solapas Ayuda

[root@localhost ~]# vi fetc/hosts

Figura 7-134: Editando ¢l hosts
3. Al ingresar al hosts, le muestra la direccion de loopback.

Archivo  Editar Ver Terminal  Solapas  Ayuda
# Do not remove the following line, or various programs

# that require network functicnaliry will fail.
127 .0.0.1 localhost. localdomain localhost

Figura 7-135: Dentro del hosts

1
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4. Comente la direccion de loopback y escriba debajo de la linea.

Archive Editar  Ver Terminal Solapas  Ayuda

2 Do not remove the follewing line, or varicus programs -
= that require network functienalityv will fail.

9 6.0 Incalhost. Incaldomain localhost
192.168.12.1 compuhelp.com

IP del Servidor Nombre del Dominio i

Figura 7-136: Ingresando el nombre al servidor

5. Configure el archivo del servicio Sendmail
vi /etc/mail/sendmail cf

N " il St (ki 'r..'-“nl:-:.f,'lfww'b:;“f‘#, "-": "m— -
Archivo  Edrtar  Ver Termmal Solapas  Ayuda
[roctolocalhost /1% vi Jetc/mail/sendmail.cf o
Figura 7-137: Editando ¢l sendmail
6. En Cwlocalhost cambie por Cwcompuhelp.com, nombre del dominio.
a0 [DAPDetaultspec=-h localhost -
JE2NBRRasEAsAS S
lewal it B
2 my LDAP cluster
£ pweed teowet this before anv LDAP Jeokups are done Cinc luding classes
2 sendma i IMTA Jus ter b im
compuhelp. com
7 bl contatning names of hests tor which we recetve email
‘ete/malllocal-hwst-names
+ my otfi1cial domain name
s . define this ondy o <endmai] cannot automatteal lv determine vour domain
ehifw Frn. CaM
# ho-t dematn names ending w1th a teken an class T oare camnmnical
R9.1 L R

Figura 7-138: Agregando los parametros
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7. Cambie la direccion loopback por 0.0.0.0,

7 # SMTP daemon options
O DaemonPortOptions=Port=smtp, Addr=0.0.0.0, Name=MTA

P A e

o ; D OBE = L i e (DG kil N
Archivo  Editar  Yer Terminal Solapas  Aywda
odetault messages to old <ty le headers it e special punc tuat ten™ ~
Oldsty leHeaders=True
SR dacnon Pl Lones
DaemonPortipt ions=Port=sntp, Addr=§.0.0.0, Name=\TA & Cualguier
# SMIP clisnt options servidor puede
0 ClientPertopticns=Fanilv=inet, Address=0.0.0.0 enviar correo
= Medithers te detine {dacmen_tlagsi tor direct submissions
0 Pirec tSubmis<renMoeditiere
< Pae a= marl subpissien programn? See sendmadl SECUKLETY
=0 M YSp
s privacy f{lags
PrivacyOptions=authwarnings ,novrfy,noexpn,restrictqrun
*owlee D11 anvene should get extra copies of eTTor messages
=t INSERTAR -- 4 -
Figura 7-139: Modificando los SMTP
8. Habilite la linea de las opciones del cliente.
» #SMTP client options
O ClientPortOptions=Family=inet, Addr=0.0.0.0
Archivo Editar Ver Terminal 3Solapas Ayuda
o3

# SMTP client options
ClientPortOptions=Family=inet, .:\ddress=0.()}'(l.0

(Cualquier Usuario puede enviar correo)
# Modifiers to define {daemen_flags} for direct submissions

Figura 7-140: Descomentando el SMTP client
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9. Luego edite el archivo del servicio Dovecot
vi /etc/dovecot.conf

Archivo Editar Yer Terminal  Solapas  Aywda

&

[rontelocalhost /1% vi fetcsdovecor. canf

Figura 7-141: Editando el dovecot

10. Luego ingrese los parametros y salga del editor.
protocols = imap imaps pop3

IMAP, Internet Message Access Protocol: Su finalidad es la misma que la de
POP, pero el funcionamiento y las funcionalidades que ofrecen son diferentes.

POP, Post Office Protocol: Se utiliza para obtener los mensajes guardados en el
servidor y pasarselos al usuario.

=¥ Dovecot 1.0 configuratien fale

are Lol cenbaigure --prefiss usr --svaconfdirz wte --localatatedirs
.|

with LWdar=s war. <hars
= Base directory where to stere runtime data.
sbase_dir = “var run devecot

= P'rotocnls we want to be servang:

imap imaps pop3 popis
prototels = imap imaps pop’

\

# interfaces depending on the cperating <vstem. You can :pecifyv ports
# "hostipoart”.

—— INSERTAR --

Figura 7-142: Ingresando parametros

# Detault values are shown after each value, 1t'= net required te une
Foany of the limes. Pxception to thaes are paths. thev re just examples
*wtth real detaultrs beang based on contfigure options. The paths linted here

[P cr host addres ~ where te Tisten an for connectiens. T < not ourrent Ly
fopessible teospecify multiple addresses. " 7 Distens an all IPv4 intorfaces.
= "1o0]7 Tistens o all TRG interfaces, but may alse listen in all [Pvd
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I1. Luego inicie los servicios sendmail.

Archwve  Editar Ver

[root=Tocalhost 14 service sendmail start

Iniciando sendmail: i ]
Inicic de sm-client: | |
[rootelocalhost ()3

Figura 7-143: Iniciando los servicios sendmail

12. Luego inicie los servicios dovecot.

Archive  Editar  Ver Terminal Sdapas Ayuda

[rootvlocalhost ~}# service dovecot start o

Iniciando Dovecot Imap:

[rootdlocalhost )=

Figura 7-144: Iniciando los servicios dovecot
13. Puede verificar los puertos habilitados utilizando los siguientes comandos:
netstat —an | more, o netstat —plan | more
Deben estar habilitados los puertos 110 (POP3)y 25 (SMTP)

Archive Editar  Yer Termunal Solapas  Ayuda
[rootdlocalhost /)& netstat -all|more -~
ictive Internet connections (servers and established)
Prote Recv-0 Send 0 Local Address Foreign Address State
tcp 0 0 42769 “' LISTEN
tep 0 0 rsunrpe g4 LTSTEN
tep 0 0 [27.0.0.1:ipp : LISTEN
tep 0 0 127.0.0.1:533% ¥ LISTEN
tep 0 > LISTEN
tcp 0 0 imaps #gar LISLEN
tp 0 0 “:pop3 : LISTEN
tep M 0 “:imap * LISTEN

Figura 7-145: Verificando que esién habiliiados los puertos
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Sugerencia:

» Puede venficar si envia un mail al root
[ 1# mail root@compuhelp.com
Subject: nombre usuario
El mensaje tiene que finalizar con un punto

cc:/nombre usuario2

» Puede revisar si1 existe un mail
[ ]# mail

» Puede cambiar de usuario
[ ]# su — nombre usuario
[ J# su — regresa al root pidiendo clave.

BIBLUCTECHM
TAMPUSS
PERASS
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7.12.4 CONFIGURACION EN EL CLIENTE WINDOWS

I. Para que proceda a configurar el Outlook Express, de clic en inicio y elija la opcion
de correo electronico (Outlook Express) dentro del menu inicio de Windows XP

M doc umenl os
Documentos recieotre ¥
M inagenes

o v onoll Gilan Lt ook

- Dutbouk Express ., ¥ M mdsca
-

Cortar smsbin | Posps somo

! > oy 1

Figura 7-146: Ingresando al Outlook Express
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2. Despues le aparecera la pantalla de bienvenida, que sale por detecto.

Outiook Express =
&chivo Edcidn  Wer  Herramientas  Mersam  Avuda

Crear cormeo Drecdores Buscar
|
Carpet as x
%4 Outiook Express
- ) Carpetas kocales
& Bandeia de entrada

Ir ammrsa®

e AL W S s P e A B Ry h 4 TUTRER OB NS w0

7 Bandeia de salida

2

& Elementos enviados Corres electrénico Sugerencia del dia X

(3 Eementos ekmnados Para exponer un nuevo

8} Borrador sy | mensaie de correo clectrnico ne leide en su Mensaje en un grupo

: bandeia de entrada de nD‘BGd;. selecaone
¢l grupo de notcas en

Configurar una cuenta de correg... ::'::“dﬁ:‘::m' Y

Exposicién nueva.
Grupes de noticlas

Confraurar cuenta de grupoe de noticias ..

Contactos ™ x
Contactos
No hay contactos que mostrar . Haga cic
en Contactos para crear Un contacto
nuevo -3 Abnr lg Librets de direcoones

n Buscar personas

Al imcrar Outiook Express, w dwectamente a la Bandeja de entrada _

SCmmﬂe:ﬁn

Figura 7-147: Pantalla de Bienvenida al Outlook Express

d

Luego de clic en herramientas y posteriormente seleccione cuentas de correos como
se lo detalla a continuacion.

Outlook Express -
Acheve  Edcion  Ver | Hesramieobss Mersae  Ayuda
Erviar ¥ reche *

Sncronzar todos
Srcrorizar carpeta

Crear Lorreo
L
Carpstas Ubreta de dreccoones Ctri+Mavus +0
<4 Outiook Express
- 7)) Corpetars kocates
2 ‘,,‘ s Reglas de mensae T
&) Bandeia de enl R

Bandesa de salbde Windows Messanger »
? . Sugerencia del dia X
A Elementos ermac

Ir amsmp

"

(F Eementos clene s e Para exponer un nusva
S Borrador » ctrénice ne leidg =n su mensaje &n un grupo
¥ de noticias. selecaone
ol grupo de noticias en
Configurar yna cyenta de correg la hista Carpetas v
haga chc en
Exposicién nueva.

Grupos de noticias

Confqurar cyenta de arupo de nobicias

Contactos ¥ x
Contactos
No hay contactos que mostrar. Haga di
en Contactos para crear un contacto
fastvo B3 abnr la Librets de direcciones...

m RBuscar personas ..,

Al inicar Outiook Express, w dwectamente & la Bande)s de entrada. _

Figura 7-148: Configurar una cuenta de correo electronico

Confipra las cuentas.
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4 Aparecera la siguiente pantalla a manera de un asistente para poder configurar la
nueva cuenta de correo electronico, de clic en agregar y posteriormente elija la
OPCION COrreo.

Crear correc Dwecoones Buscar
=
Carpetas Cuentas de internet ? Ir amsn®
%4 Outiook Express '
T om e C —
) Bandeia de o > o Noboas. .. | o
5 Bandes de sal Cuerta Teo Conesatn o Gas | Servaode drecto. <
3 Elementos srmae Deec  Servcode de Red de &rea o —— ———————
(3 Eementos ehmr Seracio de Serncwo de e Aed de &ea ko -- Eropmdades . Para exponer un nuevo
& Borradar Servco de Sernco de e Fed de &ea o menisaje o0 uUn Qrupo
Serviao de Seracw de de Red de &=a b - . :‘m‘m
grupo de nolices en
pota. iy liets Carpetas y
haga chc en
Epote | Exposicién nueva.
Elablaow caters, |
Cortactos * { 7 Conar

o hay contactos que mostrar. Haga cic
en Contactos para Gear un contacto
nuevo &) abor ia Libreta de direcoones...
a Buscar personas..
Al irecaar Outlook Express, w directaments a |a Bande)ja de entrada. -

B Con conesitn
Figura 7-149: Agregar correo electréonico

5. Despues que ingrese en Agregar correo el asistente le indicara que nombre desea
que aparezca en su cuenta de correo, luego se ira a la siguiente pantalla, de clic en
siguiente.

Asistente para la conexddn a Internet ;ﬁ__w }'
Su nombre A3

Al eral coreo electionico, su nombie aparecerd en el campo De del mensae i
saherte. Escrba su nombre tal y como desea que apatezca. .

ST e o

Nombte para mostrar.  usuanol |§ ; ?

Po ejemplo: Joige Lopez

| Siguente >F:\§ | Cancelx

Figura 7-150: Pantalla de asignacion de nombre a la cuenta de correo
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6. Se colocara su direccion de correo asociado al usuario que creo en Linux, de clic en
siguiente.

Asistente para la conexidn a Internet

Dueccion de corneo electionico de Internet

La dreccion de correo electidnico es la dreccion que olras personas uthizaran para

Dreccion de coneo electidmico.  usuano 1 @compuhelp com

Por elempio; alguien@macrasofl com

| <Auss || Siguente>p] | Cancela
X
Figura 7-151: Pantalla de configuracion de una cuenta de correo electrénico

7. Se especifica el servidor de correo entrante (POP3) y el servidor de correo saliente
(SMTP), en este caso los dos son la misma direccion del servidor Linux, luego de
clic en siguiente

Asistente para la conexddn a Internet e

Nombie del servidor de coneo electionico

Mi servidor de comreo entrante es POP3 v,

Serdor de comeo entrante [POP3, IMAP o HT TP}
192168121

El servidor SMTP se ubliza para el coneo salbertle.

Serador de coneo sahente (SMTPL
192168121

| <auds || Siguen ;'S}l? Cancelar

| -
2\ —

Figura 7-152: Pantalla de asignacién de IP del servidor entrante
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8. Ingrese el nombre de usuario y contrasena proporcionado por el servidor Linux, de
clic en siguiente.

Asistente para la conexidn a Intérnet

Inicio de sesion del coiieo de Inteinet

Embudnqnbredehamﬁathﬁweﬁaqmwumdudemlm

le ha proporcionado.
Nombre de cuenta: usuanol
Contrasefia: ssses

[ Recordar contrazefia

Si su proveedor de servicios Intemet requeete autenbicacion de contrasefia seguia
(SPA) pata tenst acceso a su cuenta de coneo, active la caslla de verificacion "Triciat
ses16n usando autenbcacion de contrasenia segura (SPAJ”.

e i[s e e)[’é ‘
Figura 7-153: Pantalla de asignacion de contrasena

9. De clic en finalizar para confirmar que la informacion escrita anteriormente es
correcta.

Asistente para la conexidn a Internet B )

E scriwd conectamente toda la mformacion necesana para conbguras la cuerta
Si desea guardar la configuracidn, haga clic en Finalizar.

E < Atrds

I fmgﬁ Cancelar |

Figura 7-154: Pantalla de finalizacion de la configuracion de una cuenta de correo
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10. Terminada la configuracion debe visualizar una pantalla con las cuentas de correo
que existen, a la vez la cuenta que esta como predeterminada en este caso
192.168.12.1

Cuentas de Internet

Todo Coneo MNoticias Servicio de directono Agregar »
Cuenta Tipo Conesadn
: 1__@_2.1687.3”2.1;\_ Coreo (predet..  Cualquera disp
5
o lmpoter.
| Cena |

Figura 7-155: Listado de cuentas de correo electronico configuradas

I'1. Para crear un mensaje de correo nuevo, de clic en archivo, seleccione nuevo y luego
de clic en mensaje de correo.

Outiook Express
Archivd  Edicion  Ver HMerramwentas  Memsaie  Avuds
Nusvo v Mensajede correo
Mencam de noticiac | ;’
-
—~
€ Capmta g Coveadin Ir ammsn
Tmportar 3
Exportar 3
dnico Sugerencia del dia X
Cambaar chentxdad
Idertidades s 12y | mensaje de corree electrénice no leide on su ;:;,:;m”;mm;m
deja de entrada de noticias, selsccione
el grupo de noticias en
Zrear un nyevyo mensale de correg alectrénico la ista Carpetas y
Trabatar s coneion ) haga chc en
Lorreg Expasicién nueva.
Sl
Grupos de noticias
Configurar cyenta de grupe de notioas..
Contactos ~ >
No hay cantactos que mostrar. Haga che - CoPtactos
o Contackos para rear un contacto

ruevo m 5&([ 4 “h‘: ] :g racaiones

= Buscar personas ..

Al imoar Outiook Express, ir directamente a la Bandeja da entrada. _

Crea un nuevo mensaje de correo slectronico.

Figura 7-156: Crear un mensaje nuevo de correo

EDCOM ' Capitulo 7 — Pdgina 117  ESPOL



Manual de Usuario y configuraciones SLOMPUHELP

12. Pantalla que le permite enviar correos, ingrese el correo del administrador Linux y
de clic 1izquierdo en enviar.

_Pprueba - I ot

Archivo Edicion  Yer Insertar Formato  Herramientas Mensaje  Ayuda 'H

Envviar Pegar Deshacer Comprobar
B Para: root@cmuhdp.coh -
cc

. Asunto: prueba

-

' Arial v 0 v _. NES A = &+ B =

servidor compuhelp|

"~ Figura 7-157: Prueba de correo
I3 Pantalla de la bandeja de salida del correo que le muestra el mensaje enviado al

servidor Linux,

“'Bandaja de satids - Dutlook Express - BLids
ddwo [doin e Horstentss Merssle  Ayyde

- Bnes - § - - - -
Crear comeo g o Dl Erwiar yo... Derecoones Buscar
<
Carpetas x Para Asunto Erwiado ef Cusrta
A Outook, Express rooticorouheln.com 5, prusha 130612007 211 192.168.12.1
- O Carpetas locales L

3
& Bandeja de entrada

T Bandeia de salida
3 Henentos =rvadn
O Elementos shrmnacdos

ZS') Borr s
De: suwin! Parx root@compuelp com
Asumitr: prusba
© sermdor compuhelp
Contactes = x

Mo Ly condactos Que mostrar. Haga o
& Corbact s para reaw un ok acto
fuevo

1 mensajes, 0 no leidos B Con conexién

Figura 7-158: Bandeja de salida
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14. Para realizar la prueba de envio y recepcion de mensajes de correo, ingrese en el

servidor el comando mail.

Archive  Editar Ver Teminal  Solapas  Ayuda
[Tootdcompuhelp ~]# mail
Yail version 8.1 6§/6/93. Type ? for help.
"/varsspocl/mail ‘root”: 1 message | new

>N 1 usuarielédcompuhelp.con Fri Jun 1 02:56 20/665 "Fw: prueba”

&

Figura 7-159: Comando mail

ESPOL
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7.13 PROXY

Internet

4

RED LAN

\

Workstation Base de Datos Laptop

Figura 7-160: Comeo funciona Proxy

El servidor proxy permite a otros equipos conectarse a una red de forma indirecta a
traves de €l. Cuando un equipo de la red desea acceder a una informacion o recurso, es
realmente el proxy quien realiza la comunicacion y a continuacion traslada el resultado
al equipo nicial. En unos casos esto se hace asi porque no es posible la comunicacion
directa y en otros casos porque el proxy anade una funcionalidad adicional, como puede
ser la de mantener los resultados obtemdos (E).: una pagina web) en una cache que
permita acelerar sucesivas consultas coincidentes. Con esta denominacion general de
proxy se agrupan diversas técnicas.

Los Servidores Intermediarios (Proxy) generalmente se hacen trabajar simultaneamente
como muro cortafuegos operando en el Nivel de Red, actuando como filtro de paquetes,
como en el caso de iptables, o bien operando en el Nivel de Aplicacion, controlando
diversos servicios, como es el caso de TCP Wrapper. Dependiendo del contexto, el
muro cortafuegos también se conoce como BPD o Border Proteccion Device o
simplemente filtro de paquetes.
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Un Servidor Intermediario (Proxy) se define como una computadora o dispositivo que
ofrece un servicio de red que consiste en permitir a los clientes realizar conexiones de
red indirectas hacia otros servicios de red. Durante el proceso ocurre lo siguiente:
Cliente se conecta hacia un Servidor Intermediario (Proxy).

Cliente solicita una conexion, fichero u otro recurso disponible en un servidor distinto.

Funciona como servidor de seguridad y como filtro de contenidos

Es un mecanismo de seguridad implementado por el ISP o los administradores de la red
en un entorno de Intranet para desactivar el acceso o filtrar las solicitudes de contenido
para ciertas sedes Web consideradas ofensivas o dafiinas para la red y los usuarios.
Mejora el rendimiento

Guarda en la memoria cache las paginas Web a las que acceden los sistemas de la red
durante un cierto tiempo. Cuando un sistema solicita la misma pagina web, el servidor
proxy utiliza la informacion guardada en la memona cache en lugar de recuperarla del
proveedor de contenidos. De esta torma, se accede con mas rapidez a las paginas Web.

Navegue a mayor velocidad

Acelere la navegacion en su empresa e institucion almacenando las paginas mas
visitadas.

Baje costos

Ahorre ancho de banda. Aproximadamente el 30% de los sitios visitados son siempre
los mismos, por lo que guardandolos localmente en un Proxy Server se ahorra en el
costo del enlace.

Aplique politicas de seguridad

Restrinja la navegacion mediante la politica que mas le guste: combinacion usuario y
contrasena, restriccion de horanos, listas de control de acceso o por direccion de
maquina.

Obtenga mayor informacion

Genere reportes y graficos de uso para determinar los sitios visitados, y la cantidad de
tiempo en cada uno de ellos.

Administre eficientemente la navegacion
Puede administrar todo lo mencionado anteriormente desde cualquier navegador, a

traveés de una herramienta web intuitiva y amigable. También puede hacerlo desde la
linea de comandos si lo desea.
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7.13.1 VENTAJAS

» Ahorro de Trafico: Las peticiones de paginas Web se hacen al servidor Proxy y no a
Internet directamente. Por lo tanto, aligera el trafico en la red y descarga los
servidores destino, a los que llegan menos peticiones.

» Velocidad en Tiempo de respuesta: El servidor Proxy crea un caché que evita
transterencias identicas de la informacion entre servidores durante un tiempo
(configurado por el administrador) asi que el usuario recibe una respuesta mas
rapida.

» Demanda a Usuarios: Puede cubrir a un gran numero de usuarios, para solicitar, a
traves de el los contenidos Web.

~ Filtrado de contenidos: El servidor proxy puede hacer un filtrado de paginas o
contenidos basandose en criterios de restriccion establecidos por el administrador
dependiendo valores y caracteristicas de lo que no se permite, creando una
restriccion cuando sea necesario.

» Modificacion de contenidos: Basandose en la misma funcion del filtrado, tiene el
objetivo de proteger la privacidad en Internet, puede ser configurado para bloquear
direcciones y Cookies por expresiones regulares y moditica en la peticion el
contenido.

7.13.2 REQUERIMIENTOS PARA LA CONFIGURACION DE UN
PROXY SERVER

» Debe tener instalado el sistema operativo Linux Fedora Core 3, con su respectiva
tarjeta de red.
» Debe haberle asignado una IP estatica al servidor.

» Debe tener deshabilitado el firewall.

~ Debe haber instalado el paquete squid el cual se verifica con el comando rpm —q
squid.
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7.13.3 CONFIGURACION PROXY

I. Verifique st se encuentra instalado el servicio squid
rpm -q squid

Archivo Editar Ver Temniral Solapas Ayuda
[rootulocalhost ~]#% rpm - q squid -
squid-2.5.STABLE6-3

Figura 7-161: Verificacion del paquete squid

2. Edite con el comando vi el archivo squid
vi /etc/squid/squid.cont

Archivo  Editar  Ver Terminal Solapas  Ayuda

[rootdlocalhost ~}% vi ‘etc/squid/=quid.conf

Figura 7-162: Entrando a la configuracion del squid
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3. Busque la linea http port y agregue una linea pero con el puerto 8080 por donde
tendra salida el Proxy.
http port BO80
Sclapas  Ayuda
@ If vou run Ssquid on a dual-homed machine with an internal
= and an external interface we recommend vou to specify the
= mternal address:pert o http_port. This wav sauid will only be
s vicible on the anternal address.
riicfault:
= http_pert 3128
* Peage:  fip:]pert cert=certificate.per [kovskev.pon) [option: {
The socket addrecs where Squid will listen for HTTPS client
- ]"’Ij‘ll"-\z .,
: This is really onlv useful for situations shere vou are running
Ed squid 1n accelerator mede and vou want to the SSIL o work at the
¢ dccelerator level.
e Vew may specify waltiple sechel addresses on nuitiple Toges
-~ INSERTAR - 54,15 1% vl

Figura 7-163: Configuracion del puerto de salida del Proxy

4. Busque la linea cache_mem y agregue otra linea similar, pero con

cache mem 16 MB

16 MB.

Archivo Editar  Yer Temmnal Sclapas Ayuda
= [t Circumstances require, this Limit will be exceeded. =
4 Specitically, af vour incoming request rate reguires mere than
» cache_mem  of memory to hold in-transit ebjects, Squid witl
= exceed this Lt te sati<fyv the new requests.  ®hen the load
s decreanes, blocks will be freed until the high-asater mark 1<
=z reached.  Thereatter. blocks will be used to store hot
= sbjects.
sletault:
* vache_men 8 HH
cache_mem \-l]’
] . Ty ot Ll
* The lew- and high-water marks for cache object replacement.
Replacement begins when the wwap (diskd usage above the
o lowenwater mark and attempt 1o maintain utilization near the
* Ta—water mark. %2 saap atilization get- close te high-rater
" mark object cviction becomes nore aggres<ive, I utilizatien is
# Close to the lew-water mark loss reoplacement is done each time.
== ENAEIIAR, == 481,16 13 -

Figura 7-164: Asignando el espacio del directorio
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5. Busque la linea cache dir y luego habilitela, esta linea permite asignarle un

directonio al proxy.

cache dir ufs /var/spool/squid 100 16 256

Archivo Editar Yer Terminal Solapas  Ayuda
& has written some objects to the cache_dir. -
& {Common opt iong:

read-only, this cache_dir 15 read enly,
» max-«1ze=n, refer< to the max aobject sire this steredir supports,
= [t 15 used to initially choose the storedir (o dump the object.
* Note: le make eptimal use of the max-size limits veu sheuld order
& the cache_dir lines with the smallest max-317¢ value first and the
2 qess wlth i man-~1re specification la-t.
& Note that for cese) max-<i17ze must be less than (OSS_MEMRIF_S7

thard «oded at @ ME:
Ahefault:

ufs Jvar spool.squid !

2 log+ the o« lrent reguest activity.,  (ontalns an entry ol
—— INSERTAR - 6505, 1 200 -

Figura 7-165: Asignando un directorio al Proxy

6. Busque las lineas de acl, para que agregue las lineas con el puerto por donde va

a salir el Proxy y el segmento al que pertenece.

acl puerto myport 8080 = Puerto que va a usar el servidor.

acl mired src 192.168.12.1 /255.255.255.0 = Control de acceso a Internet

f o

2 x e 7 Ayt €

TS 1 LR T S € i S i

A!'uda

Archive  Edtar Ver Temminal  Solapas

CONNECT CONNECT g
puerto myport
nired : TR ’ th
autenticacion REMM IKED
horario time SMIWHEA i3

z lowing or Denving access based on detined access lists

= Access to the HITP port:

= http_accvnn allow|deny [V ]acInam

Figura 7-166: Creacion de las ACL (Listas de Acceso)
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7. Incluya las listas en las reglas de control de acceso, debe tener en cuenta el

orden en que ubica sus reglas.

http acces allow puerto mired = Orden de lectura de las acl

it et s TOOTD YO
Archivo  Editar - Ver  Terminal  Solapas  Ayuda
‘o1 CONNECT !SSL_ports

strenpgly recommend the following be uncommentod 1o protect  inne

welt applicativnn running on the provy

Hent

erver who think the only
= one who can access services on "localhost” is a local user
shttp_access denyv to_localhost

%# INSERT YOUR OwN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
Example rule allewing ag from vour lecal netsorks, Sdapt

to list yeur Cinternal! 1P networks from whers

be allowed

facl our_networks sre 192.1G8.1.0:29 192.168.2.0/24

thttp_access allew our_networks

Erowsing <houald

n

fAnd finally deny all other access to this prowy
autenticacinn

puerto

mired

bil

Figura 7-167: Habilitando la Acl

8. Inicie los servicios de squid
service squid restart

Eoata AR

Archivo  Editar  Ver Temunal Solapas Ayuda

Irootulocalhost ~]# service squid start el
init_cache_dir /var/spocl/squid... Iniciando squid: . [ RO |
|roctdlocalhost ~|# l

Figura 7-168: Iniciando los servicios del squid
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7.13.4 CONFIGURACION EN EL CLIENTE WINDOWS

1. Abra Internet Explorer, elija Menu / Herramientas / Opciones de Internet
& Ueogle - Microseft lnternet Lxplorer - [ |rebs)jer tin Conexidn] - P
Schen  Rdodn oy Eavortos  deeanssrles  Seyda
Correo y nobices [ A
Bugunadr de slemertis mnergmtes b L < ds 2
Ny [fememes g coem . :::u-‘h-h !.4:' -

W e

Wncows Messenger
LE Shankd

N TO IR (&

LeWeb imwysrc: dngms Moo Mase

B rtda B i1Gads
By m
Busca con Google Yoy a tener suse e A T

Busaueda la Wb pagmas er #spahol pagnas de Ecuado

rubboidad LOC_alerLd de Doogy COogle Com e Znghch

(434 L8 Suagt ol Daginad M1 1g]

W Seegin

Figura 7-169: Ingresando a las opciones del Internet
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2 Seleccione dando un clic en conexiones.
Opciones de Internet ?
Conexiones Programas Opciones avarzadas
Genera Segundad Prvacidad Contenido
Puede cambuar la pagna que utiza como pagina de wcia.
—ul Deecadn  http:}fwww. google.coms]
_ Uswecud | Fredetemnada | | Usarpigna enbianco |
Las pagnas vistadas se amacenan en una caipeta paia lener acceso mas
# Y rapdo cuando lo deses.
_ Elmnarcookies.. | Elmnxachivos. | | Confguscdn.
3, Lacarpeta Hstonal conbene vinculos a las paginas ya visitadas paia lener
- 9 acceso mas rapido cuando lo desee
Dias que puede guardar las - e Y
pdginas en Histonat a s _Hona Hisloosl = |
| Colwes.  Fuees. | [ ldomss. | Accostdisd. |
_Aceptar | Concelxr |
Figura 7-170: Seleccionando la opcion de conexiones
EDCOM
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3. De clic izquierdo en el boton de configuracion de LAN.

)

Opciones de internet

General Segundad Prvacidad Contersdo
Conexsones Programas Opciones avanzadas
® , Haoadic en Instalar para configurar una conexion a [ instatar
..'!_E-JJ Internet L.__jdﬁ-___!
3 Inteet | Agega. |
-\'_3 T elconet [Predeterminada) P
_ Quta
Elna Configuracion si necesta configurara un ! _Cg'ﬁq..lwté; L

servidor proxy para una conexion.
No maica runca una conesein
Marcar cuando no haya ninguna conesaon a la red
Marcar siempre la conegion predeterminada

Predeterminada:  Teiconet

wry cee L red de ares ol (LAKT

La configuracion de LAN no se aplica a las conexones Cort .f_;—""”‘_;@_’
de acceso telefémco. Elija Configuracon, més arriba, =
para configurar acceso telefonico,

|

'

=%

| Acepts | Corentr_

Figura 7-171: Ingresando a la Configuracion LAN
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4. Ingrese la direccion 192.168.12.1 (IP del servidor) Puerto 8080
Configuracidn de la red de drea local (LAN) ?
La configuracidn automética puede superponerse a la manual. Para evitar
que asto ocurra, deshabilite L configuracion automdatica,
|| Detectar la configuracién autométicamente
[ | Usar secuencia de comandos de configuracion automética
Utiizar un servidor proxy para su LAN, Esta configurackin no se
|| aplicard a conexiones de acceso telefdnico o de redes privadas
virtuales (YPN).
Dreccidn:  192.168.12.1  Puerto: 8080 | Opciones avanzadas... |
|| N usar servidor proxy para direcciones locales
I Aceptar ,’-».é . Cancelar |
P\ -
igura 7-172: Ingresando la 1p del Servidor y el puerto de salida
5. Para comprobar cargue en el explorador su dominio.
' httpz/fwww.compuhelp.com/ - Microsoft Internet Explorer i, [
frchivo  fdodn  ver  Favortos  Herramsentas  Ayyda
I Busqueda Favorkos &~ - - & il %
& Tty frmem. compuinelp comy B »
PAGINA DE PRUEBA
<1 Listo P htemet
Figura 7-173: Prueba exitosa de la configuracion Proxy
EDCOM o
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7.13.4.1 DENEGAR ACCESOS A INTERNET POR HORA

I. Incluya las listas de control de acceso (acl)
acl (nombre de la lista) time (dia) (hora micio)-(hora fin)
Eym:  acl horario time SMTWHFA 18:00-18:30
acl (nombre de la regla) src (1p de la red o la maquina a restringir)
Ejm: acl mired src 192.168.12.2/255.255.255.0

Los dias estan determinados por las letras

Lunes M Viernes F
Martes T Sabado A
Miercoles W Domingo S
Jueves H

Sugerencia:

Puede combinar los dias para los accesos. La hora inicio y hora fin debe ser
asignados en formato 24:00

Archivo  Editar Ver Terminal  Solapas  Ayuda

CONNECT CONNECT L
preerto myport

mired '

autenticacion REOUTRED

horario time SMIWHFA %

Allowing or Denyving access based on detined access lists

the HITF port
thlowjdeny [V )ar o

Figura 7-174: Creando las listas de acceso
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2. Incluya las listas en las reglas de control de acceso
http acces deny! horario

Archiva  Editar  Yer Terminal Solapas  Ayuda

CONNECT !SSL_ports ”
“ By ostrongly recommend the following be uncemmented to protect nnocent
= web applications running on the prony =erver who think the only
2 one who can access sorvices on "loecalhost™ 15 a local user
chitp accexs deny 1o localhost
PRSERD YORK o KELESSY HEKE 1O ALLow MCCESS BROM YOUR CLTENTS
# Ivample rule allowing access from vour local networks. Adapt
= te list vaur (internal) 1P networks from where browsing <hould
2 be allowed
zac]l rur_networks src [92.16B.1.0.24 192 168.2.0:24
shtip_acce=s allme our_notworks
And finally denv all cther access to this prowy
Lo autenticacion
[y puerta
nired
] Yhorario
Je 11 y
Figura 7-175: Reglas de control de acceso por horario
5. Reinicie los servicios de squid
service squid restart
. E
Archivo  Editar Ver Temunal  Solapas  Ayuda
[root@localhost squid]? service squid restart e
Parando squid: . [ '+ 1
Iniciando squid: ... [ ]
[rootilocalhost squid)# |
v
)

Figura 7-176: Reiniciando los servicios del squid
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7.13.4.2 CONFIGURACION EN EL CLIENTE WINDOWS

. Para verificar la configuracion en el cliente Windows, de clic en el icono de
Internet Explorer.

wl =4

Figura 7-177: Abriendo el Internet Explorcrv

2. Luego le aparecera una pantalla con un mensaje de error, por restriccion del

administrador.
& ERROR The requested URL could not be retrieved - Windows Internet Explorer - g .,../.
fdweo  [dodn Ve Favortos  Herramentas  Ayyda '
o, Bisusda Favorkos 7o & - > A S Y
£ hitp: s compurals, coesf v Rl =
- The requested URL could not be retrieved
while trying to retrieve the URL:
The following emcr was encountersd
« Access Denied.
Access control canfiguration prevents your request from being allowed at this time
Please contact your service provider if you feel this is incorrect
 Your cache administrator is root
Senerated Mon, 18 Jun 2007 19 07.54 GMT by locathost. iocaldomam (sqund/2 S STABLES)
% Liste PO Intermnet
Figura 7-178: Prueba exitosa del proxy por hora
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7.13.4.3 REGLAS DE ACCESO PARA AUTENTICACION

. Cree un archivo para las claves
touch claves

2. Levante los permisos para el archivo
chmod 600 claves
3. Cambie de propietario al archivo

chown squid:squid /etc/squid/claves

4. Asigne las contrasenas
htpasswd /etc/squid/claves usuario

Archive  Editar - Ver  Temunal  Solapas  Ayuda

[rootdcompuhelp =quid] % touch claves

[roctrcompuhelp squid]# chmod 600 claves

[rootdcompuhelp squid]# chown squid:squid /etc,/'squid/claves
[rootdcompuhelp squid]|# htpasswd ‘etc/squid/claves usuariol
New password:

Re-type new password:

Adding password for user usuariol

[rootecompubelp squid]

Figura 7-179: Creando un archivo de claves
5. Edite el archivo squid

Sugerencias:
Especificamos la ruta del programa basico de parametros de autentificacion y
ruta de contrasenas.
auth param basic program /usr/lib/squid/ncsa_auth /etc/squid/claves
(Programa de autentificacion) — (Ruta del Programa) — (Cuentas y claves de acceso)

Archive  Editar Yor  Temmmal  Sclapas  Ayuda

auth_param basic program usr;libexco/nesa_auth | usroclespascud
auth_param basic program ‘usr/lib /squid/ncsa_auth etc /squid/claves

&

s “children” numberofchi ldren

& The number of authenticator processes to spawn
If vou start tee tew Squid will have o watt for them to procecs a

» backlofg of geescode, password verifications. =lowing it dewn. when
password verifications are done via a (slow! network vou are likely teo
need Ints of authenticator processes.

auth_param ba~ic children

Figura 7-180: Edicion del squid
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6. Incluya la lista de control de acceso

acl autenticacion proxy auth REQUIRED

Archive  Editar Ver Temnal - Sdlapas  Ayuda

CONNECT CONNECT *

puerto  myport Mipi

mired 0>, AR o / T

autenticacion REQUIRED

horarin time SMTWHFA  -cove- e
= Allowing or Denving access based on defined access lists
2 Access to the HTTP port:
z http_access allowjdeny [!]aclnane

o
Figura 7-181: Listas de acceso
7. Incluya las reglas de control de acceso
http access allow autenticacion
Archivo  Editar  Ver  Terminal Solapas  Ayuda
sone CONNECT 'SSL_ports -
e swtrongly recommend the following be uncommented to protect snnocent
= oweb applications running on the proxy server who think the only
= oone who can acoess services on Clocdlhust” 1s a local user
shttp access deny to localhust
# INSERT YOUR oBN RULE(S) HERE TO ALLMW ACCESS FROM YOUR CLILNTS
© bxample rule allowing access from vour local networks. Adapt
2 to list your (internal} TP netwnrks from where browsing should
* be allowed
za¢l our nevworks sre 192.168.1.0°29 192, 168.2.0/24
shttp_access allow our_networks
*And fanally denv all other access to this prow
4o autenticacion
puerte
mired

Figura 7-182: Reglas de control de acceso
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8. Luego reinicie los servicios del squid
service squid restart

Archivo  Editar  Ver Temminal Solapas  Ayuda
[roet«localhest squid]# service squid restart -
Parande squid: [ I
Iniciande squid: [ ]
[reotélocalhost squid]# l

4

Figura 7-183: Reiniciando los servicios del squid
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7.13.4.4 CONFIGURACION EN EL CLIENTE WINDOWS

1. Para verificar la configuracion en el cliente Windows, de clic en el icono de Internet
Explorer.

*\W!M""‘J‘“ e NRAESIATT 795 B

e R

LA

L Liteie.

Figura 7-184 Abncndo el lntcrnet Explortr

2. Luego le aparecera una pequeinia ventana, indicandole que ingrese el usuario y el
password creado en el proxy.

$ w

Figura 7-185: Ingresando ¢l usuario para autentificacion

EDCOM Capitulo 7 — Pdgina 137 ESPOL



Manual de Usuario y configuraciones SLOMPUHELP

7.13.4.5 DENEGAR ACCESO A LAS PAGINAS PROHIBIDAS

»d

Edite con el vi el archivo squid

Incluya la lista de control de acceso
acl pagina url regex “/etc/squid/pagina”

Archivo Editar Yer  Temminal  Solapas  Ayuda

CONNECT . ... CONNECI -
puerte mport
nired 1
autenticacion REQUIRED
horario time SMTUWHFA riov- n: -
pdﬂiﬂd "twrbe "eqpatd paving’
Allowing or Denyving access based on defined access lists
Avcens to the HTTP pors:
] http_ascoss allow|dens HacIname ...
Figura 7-186: Control de acceso de paginas prohibidas
Incluya las reglas de control de acceso
http_access deny !pagina
COANEC L 'S5 _ports .
@ he strongly recommend the following be uncommented to protect nnocent
2 web applications running vn the proxy server wshe think the only
2 one who can acoess services on Clocathost™ 15 a Incal user
shttp _access deny to_localhost
© INSERT YOUR 0N RULLi S+ HERE T¥ ALLOW ACCESS FROM YOUR CLIINTS
= Example tule allowing access from veur local netuerks. Adapt
= to list your intarnaly TP networke from wheore broweing should
2 be allowed
2ac] our networks sro U2 I68.1.0/24 192 168.2.0:24
Thitp_access allow sur_networks
ind Finally dinv all ather accosa ta this prav
autenticacion
puerto
nired
11 Ipagina
v

Figura 7-187: Reglas de control de paginas prohibidas
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4. Cree el archivo que contiene los nombres de sitios prohibidos
touch denegados

- R - -
Archivo  Editar Ver Temmnal Solapas Ayuda
[rootdlocalhost ~1% touch ‘etc/squid/pagina -
Figura 7-188: Creando un archivo para los sitios
5. Edite el archivo de paginas prohibidas
vi /sitios/denegados
Archivo  Editar Ver  Terminal  Sclapas  Ayuda
|reotelocalhost ~]# vi /Jetc/squid/pagina a
Figura 7-189: Editando el archivo de sitios
6. Luego ingrese las direccion de las paginas webs prohibidas.
Archivo Editar Ver Terminal Solapas Ayuda
WWW.sex.com 2
wiww . compuhelp. com
>
Figura 7-190: Ingresando los sitios prohibidos
7. Reinicie los servicios del squid con la siguiente linea de comandos:
service squid restart
Archivo  Editar  Ver Tenminal  Solapas  Ayuda
[roettlocalhost squid]# service squid restart g
Farando squid: . [
Iniciande squid: ... [
[rootulocalhest squidl# |
* 4
Figura 7-191: Reiniciando los servicios del squid
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7.13.4.6 CONFIGURACION EN EL CLIENTE WINDOWS

1. Para verificar la configuracion en el cliente Windows, de clic en el icono de Internet

Explorer.
Figura 7-192: Internet Explorer
2. Luego le aparecera una pantalla con un mensaje de error, por restriccion del
administrador.
©7 ERROR The requested URL could not be retrieved - Windows Internet Explorer e

fdrdwo  [dodn  Yer  Favortos  Herromientss  Ayyds

»

- 5 Brpmds Favorkos S+ - » s

£ hzp:/ fwmas. compuhelp . com|

"ERROR

- The requested URL could not be retrieved

- While trying to retrieve the LURL
The following errcr was encountered
+ Access Denied.
Access control configuration prevents your request from being allowed at this time
Please rontact your service provider if you feel this is incorrect

Your cache administrator is root

Zenerated Mon, 18 Jun 2007 19:07 .54 GMT by locathost.iocaldomann (squid/2.5 STABLEE)

< Listo D Interret

Figura 7-193: Prueba exitosa de paginas prohibidas
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7.14 FIREWALL

Internet

Switch

Web Server Base de Datos

Figura 7-194: Como funciona un firewall

Un firewall es un dispositivo que filtra el trafico entre redes, puede ser un dispositivo
tisico o un sottware sobre un sistema operativo.

Es un hardware especifico con un sistema operativo o una 10S que filtra el trafico
TCP/UDP/ICMP/./IP y decide si un paquete pasa, se modifica, se convierte o se
descarta.

Dependiendo de los servicios configurados en el servidor (web, correo, archivo, etc.), y
tras un exhaustivo analisis de la utilizacion, rendimiento del servidor y de la red interna
se configura un tirewall en el mismo servidor para tal fin.
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7.14.1 DEFINICION

Un cortafuegos (o firewall en inglés), es un elemento de hardware o software utilizado
en una red de computadoras para controlar las comunicaciones, permitiéndolas o
prohibiendolas segun las politicas de red que haya definido la organizacion responsable
de la red. Su modo de funcionar es indicado por la recomendacion RFC 2979, que
define las caracteristicas de comportamiento y requerimientos de interoperabilidad. La
ubicacion habitual de un cortafuegos es el punto de conexion de la red interna de la
organizacion con la red exterior, que normalmente es Internet; de este modo se protege
la red interna de intentos de acceso no autorizados desde Internet, que puedan
aprovechar vulnerabilidades de los sistemas de la red interna.

Existen 3 tipos de reglas:
INPUT = Entrada al servidor

OUTPUT = Servidor hacia fuera
FORDWARD = Redireccionar

7.14.2 CARACTERISTICAS DE UN FIREWALL LINUX

Filtrado a nivel de Nicleo

El filtrado de paquetes en Linux se hace a nivel de nucleo. No es una aplicacion
corriendo sobre €l como en otras plataformas. Esto de por si ya le da una cualidad de
seguridad sobresaliente respecto a otras opciones, asi como un elevado rendimiento.

Requerimientos de Hardware

Los requerimientos de hardware para realizar esta tarea son minimos. El limite esta en
el throughput del bus.
Flexibilidad

Los firewalls comerciales, denominados "por hardware”, usualmente son vistos como
cajas negras por sus propietarios. Un firewall Linux es totalmente flexible y adaptable a
las necesidades particulares de cada situacion.

Economia
No hay forma mas economica y confiable para filtrar paquetes. El costo de instalar un

firewall Linux puede ser hasta 10 veces mas economico que comprar un firewall por
hardware o paquetes de software comerciales.
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7.14.3 VENTAJAS DE UN CORTAFUEGOS

» Protege de intrusiones.- El acceso a ciertos segmentos de la red de una
organizacion, solo se permite desde maquinas autorizadas de otros segmentos de la
organizacion o de Internet

» Proteccion de informacion privada.- Permite definir distintos niveles de acceso a
la informacion de manera que en una organizacion cada grupo de usuarios definido
tendra acceso solo a los servicios y la informacion que le son estrictamente
necesarios.

» Optimizacion de acceso.- Identifica los elementos de la red internos y optimiza que
la comunicacion entre ellos sea mas directa. Esto ayuda a recontigurar los
parametros de seguridad.

7.14.4 REQUERIMIENTOS PARA LA CONFIGURACION DE UN
FIREWALL

» Debe tener instalado el sistema operativo Linux Fedora Core 3, con su respectiva
tarjeta de red.
» Debe haberle asignado una direccion IP estatica al servidor.

» Debe tener habilitado el firewall.
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7.14.5 CONFIGURACION EN EL CLIENTE WINDOWS

1. Ingrese al DOS vy verifique si los usuarios tienen habilitada la opcion de hacer
ping; de chc en inicio, y seleccione ejecutar.

. e et o
| Docursentes recienies ¢

et

¥ e

&-ﬂ"}?-‘ﬂi""‘@ o Tranaes By | bk b L L TR —— W aaarid - N " i Cesae - e P L T XY
Figura 7-195: Ejecutar

t

Luego le aparece una pequena ventana, donde debe ingresar el comando cmd,
para ingresar al DOS de Windows.

Ejecutar 7

ssnny  E5Criba el nombre del programa, carpeta, documento o
/ } recurso de Internet que desea que Windows abra,

&i’.‘ ClTld N

| Aceptar »\% | Caxelr | | Examinar...

P

Figura 7-196: Comando emd
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Luego le aparecera la pantalla del DOS donde debe realizar ping al servidor

s

& C:\WINDOWS\system32\cmd. exe -0 x

icrosatt Windows XP Version H.1.26MM)
CC) Copyright 1985-2881 Microsoft Corp.

NDocuments and Settings CLIENTE>ping 192.168.12.1

lac 1endo pinyg -1d.1 con 44 bytes de datos:

iempolin TTL=120
: po<im TTL=
(.ir:lwplr’lfl TTL=

2 tiemposlm TIL=128

ping para 192.168.12.
enviados = 4. recihido: 4. perdido:

C:xbocuments and Setcings~CLIENTE>

Figura 7-197: Pantalla haciendo ping
4, Bloquear Ping

Esta linea de comando sirve para denegar ping, para que los usuarios que tienen el
mismo segmento de red no puedan acceder a un Servidor determinado

iptables -A INPUT -s 192.168.12.0/24 -d 192.168.12.1/24 -p icmp -j DROP
iptables -A INPUT -5 192.168.12.0/24 -d 192.168.12.1/24 -p icmp -j REJECT

iptables = Palabra reservada
-A INPUT - Agregar

-s = Red Ongen
192.168.12.0/24 - Red origen
-d = Red Destino
192.168.12.1/24 = IP Servidor
-p = Protocolo

icmp =

-j = Accion a aphcar

DROP = Denegar

A P A S S T, L0 i A A it s S A
Archivo  Editar Yer Termmal Solapas  Ayuda
alhost ~]% 1ptabl. A INPUT 192,168.12.0/24 -d 192.168.12.1 -p 1icmp -j DROP =

Figura 7-198: Bloqueando Ping
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5 Verifique en el servidor que se esta denegando el ping para cualquier usuario del
mismo segmento de red. Verifique con el comando iptables - L

2 AP o A | s )

Archivo g:h‘.'lf ver Temmmal  Solapas Avuda

rootdlocalhost ~}# iptables -L i
hain INPLT (policv ACCEPD)
target prot opt source destination
DROP icmp G2.168.12.0/24 12.168.12
Chain FORWARD (policyv ACCEPT)

reet Prorl opt Sourcs destination

hain OUIPUL (poll CCLEPT
target pret opt ourc e destination

[rootal] 1lho

Figura 7-199: Verificar el estado de Ping

6 Desde el cliente compruebe, haciendo ping al servidor y le tiene que dar como
resultado, host de destino inaccesible

@ C:IWNDOWS wystem 32vcmd. exe -0Ox

icrosof t Windows XP [Wersion S5.1.26881
(C> Copyright 1985-2881 Microsoft Corp.

\Docunents and Settings \CLIENTE>ping
faciendo ping a 192.168.12.1 con 32 bytes de datos:
de ale 54k
t de destino 1 ihle
ast de destinn ifnacceatihle.
ost de destino inaccesible.

i

de ping para 192.

Paguetes: envi
188 perdidos

C:nDocument and Settings\CLIENTE>_

Figura 7-200: Ping bloqueado

4 Bloquee Telnet con la siguiente linea:
iptables -A INPUT -s 192.168.12.0/24 -d 192.168.12.1/24 —p tcp —-dport 23 - j DROP

A B e R T T A AR B SR A R R

sk

Archivo Edtar Ver Teminal Sdlapas Ayuda

rontslocalhost % 1ptable 4 INPUT . 2. 168.12.0/24 -d 192.168 p tcE dport 3 DROP

Figura 7-201: Bloqueando Telnet
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8 Para verificar si se denego el telnet debe hacerlo con el comando iptables 1.
: i1
Archivo  Editar  Yer Temminal Solapas  Ayuda
rootidlncalhost ~]# 1iptables -L 2
hain INPUT (policy ACCEPT)
target prot opt source destination
DROP teg 32.168.12.0/24 92.163.12 tcp dpt:telnet
DROF tep )2.168.12.0/24 92.168.12 p dpt:telnet
1a1n FORKARD 114 CCEPT)
1reet 4 pt ul d 1l Lol
Chain OUTPUT (policy ACCEPIT
target prot opt source destination
[root2localhost ~]#

Figura 7-202: Verificando el estado de Telnet

9 Para comprobar haga una prueba desde el cliente, haciendo telnet al servidor
Observe que se encuentra denegado el telnet

@ C:A\WNDOWS\system32wmd. exe -0 x

Windows XP fUersion 5.1.26
(C> Copyright 1985-2001 Hicrosoft Copp.

C:\Doct s and Settings \CLIENTE>teclnet 192.168.12.1
2 3.12.1...No se puede abrir la conexidn al host. en puertoc 2
32 Error en la conexion

CisDocuncnts and Sett inga \CLICNIL>

Figura 7-203: Comprobacion de bloqueo de Telnet

10 Bloguee FTP
iptables —AINPUT -5 192.168.12.0/24 —d 192.168.12.1/24 —p tcp —-dpuﬂ 21 f; DROP
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7.15 DHCP

DHCP SERVER

Address Request

Y

Workstation Workstation Laptop

Figura 7-204: Como funciona DHCP

La configuracion de DHCP se basa en un fichero de texto, la lectura del fichero de
configuracion solo se realiza durante el inicio, nunca cuando ya esta en ejecucion, por
tanto cualquier modificacion requiere detener el servicio DHCP y volverlo a iniciar. En
este fichero se especifican las caracteristicas de comportamiento como son el rango de
direcciones asignadas, el tiempo de asignacion de direcciones, el nombre del dominio,
los gateways, etc. DHCP almacena en memoria la lista de direcciones de cada
computadora en la red a quien esta sirviendo. Cuando se arranca un cliente DHCP le
solicita una direccion al servidor, éste busca una direccion disponible y se la asigna. En
otros casos, el servidor DHCP también puede asignar direcciones fijas a determinados
equipos de la red.

7.15.1 DEFINICION

DHCP (Dynamic Host Configuration Protocol) son las siglas que identifican a un
protocolo empleado para que los clientes, en una red puedan obtener su configuracion
de forma dinamica a traves de un servidor del protocolo. Los datos obtenidos pueden
ser: la direccion IP, la mascara de red, la direccion de broadcast, las caracteristicas del
DNS, entre otros. DHCP permite acelerar y facilitar la configuracion de muchos clientes
en una red evitando en gran medida los posibles errores humanos.
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7.15.2 METODOS DE ASIGNACION DE DIRECCIONES IP

» Asignacion manual o estatica: Asigna una direccion IP a una maquina determinada.
Se suele utilizar cuando se quiere controlar la asignacion de direccion IP a cada
cliente y evitar el acceso a usuarios no identificados.

~ Asignacion automatica: Asigna una direccion IP de forma permanente a una
maquina cliente, la primera vez que hace la solicitud al servidor DHCP y hasta que
el cliente la libera. Se suele utilizar cuando el nimero de clientes no varia

demasiado.

~ Asignacion dinamica: Este método permite la reutilizacion dinamica de las
direcciones IP. El administrador de la red determina un rango de direcciones IP y
cada computadora conectada a la red esta configurada para solicitar su direccion IP
al servidor cuando la tarjeta de interfaz de red se inicializa. Facilita la instalacion de
nuevas maquinas clientes a la red.

Protocolos DHCP

Client DHCP

DHCP Discover

DHCP DISCOVER

Server DHCP

7

) l
F)

v

DHCP ACK

Figura 7-205: Protocolos DHCP

Los clientes emiten peticiones masivamente en la subred local para encontrar un
servidor disponible, mediante un paquete de broadcast. El router puede ser configurado
para redireccionar los paquetes DHCP a un servidor DHCP en una subred diferente. La
implementacion cliente crea un paquete UDP (Protocolo de Datagramas de Usuario
segun siglas en inglés) con destino 255255255255 y requiere también su ultima
direccion IP conocida, aunque esto no es necesario y puede llegar a ser ignorado por el

servidor.

EDCOM

Capitulo 7 — Pdgina 149

ESPOL



Manual de Usuario y configuraciones SCOMPUHELP

DHCP Offer

El servidor determina la configuracion basandose en la direccion del soporte fisico de la
computadora cliente especificada en el registro CHADDRvbnv. El servidor especifica la
direccion IP en el registro YIADDR. Como la cual se ha dado en los demas parametros.

DHCP Request
El cliente selecciona la configuracion de los paquetes recibidos de DHCP Otfer. Una
vez mas, el cliente solicita una direccion IP especifica que indico el servidor.

DHCP Acknowledge
El servidor confirma el pedido y lo presenta masivamente en la subred. Se espera que el
cliente configure su interface de red con las opciones que se le han otorgado.

7.15.3 BENEFICIOS AL INSTALAR UN SERVIDOR DHCP

~ Puede administrar de manera centralizada toda la informacion de configuracion de
IP. De esta forma se elimina la necesidad de configurar manualmente los clientes
individualmente cuando se implanta por primera vez TCP/IP o cuando se necesitan
cambios en la infraestructura de IP.

» Asegura que los clientes de DHCP, obtengan parametros de configuracion de IP
precisos y en tiempo, sin intervencion del usuario. Como la configuracion es
automatica se elimina gran parte de los problemas.

» EI administrador aumenta su flexibilidad para el cambio de la informacion de

configuracion de IP, lo que permite que el administrador cambie la configuracion de
IP de manera sencilla cuando se necesitan los cambios.

7.15.4 REQUERIMIENTOS PARA LA CONFIGURACION DE UN
DHCP SERVER

» Debe tener instalado el sistema operativo Linux Fedora Core 3, con su
respectiva tarjeta de red.

» Deber haberle asignado una direccion IP estatica al servidor.

» Debe haber instalado el paquete DHCP el cual se verifica con el comando rpm —
q dhepd.

» Debe tener deshabilitado el firewall.
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7.15.5 CONFIGURACION DHCP

I. Verifique si se encuentra instalado el paquete DHCP.
rpm -q dhep

Archivo Editar  Ver Terminal Solapas Ayuda

[rootdlocalhost / ]J# rpm -q dhecp o
dhep-3.0.3-26
Figura 7-206: Verificacion del paquete DHCP

2. Cree el archivo dhep.conf de la siguiente manera
cp /usr/share/doc/dhep-3.01/dhepd.conf sample etc/dhepd.conf

T 7 e S~ L prm:wmwwm-ﬁ"wvmnm
..."ﬂ;ﬂi.w&uu.ﬁﬂ"‘min»'d—.s. AR VSERINOIET 5l A b e i

Auhrvo Edtar  Yer Tenmnal Sdapas Ayuda

frovt«localthust ~]# ¢p ‘usr/share’/doc/dhep-3.0. 1/ dhcpd.conf.sample <ete dhcpd.cun!. »

Figura 7-207: Copiando archivo DHCP

3. Configure el archivo dhepd conf’
vi /etc/dhepd.conf

Archivo E.cl‘.al Yer I_ermma] Solapas  Ayuda
[rentalacalbost - |# v etc dhepd. cont -

Figura 7-208: Editando el archivo DHCP
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4. Luego edite el archivo

a. En la linea subnet asigne el segmento de red con su respectiva mascara.
Subset 192 168.12.0 netmask 255 255 2550
» Opcional que coloque la linea del gateway
Option routers 192168 121
Option subset-mask 255.255.255.0
» Digite la direccion del DNS
Option domain-name-servers 192 16812 1
~ Defina el rango de Ip’s desde - hasta
Range dynamic-bootp 192.168.12.10 192.168.12.50
» Salga y guarde los cambios.

option routers 192 168 12 1: Es donde define los gateway de la red.

option subset-mask 255.255.255.0: Es donde define la mascara general de la red.
option nis-domain “compuhelp.com”™ Es donde define el nombre del dominio
DNS.

option domain-name “compuhelp.com” Es donde define el nombre del dominio
DNS que se afiade a los nombres de host.

option domain-name-servers 192.168.12.1: Es donde define la direccion del
Servidor DNS en la red.

range dynamic-bootp 192.168.12.10 192.168.12.50: Es donde designara el rango
de direcciones Ip’s disponibles.

s Qi s S Skl & Josalh
Amchivo  Ednar Ver Terminal  Solapas  Ayuda

ddns-update-style :nu-rllﬂi -
ignore ¢ lient-updates:

subnetl 192.168.12.0 netnask 255.255.255.0

B - default gateway

option routers 192.168.12.1;

option subnet-nask 2%5.255,255.0;

vption nis-domain “compuhiclp.com™ ;

option domain-nane "compuhelp.com™ ;

Gptioh demaln-name-servers 92,168 12,1

optinn time-cffset -18MMy; # Eastern Standard Time
2 option ntp-servers 192.168.1.1;
2 option netbics-ndme-servers I92.168.0,1;

2 --- Sclects peint-to-point nede (detault is hvbrid). Don't change this unless
£ - vou understand Netbios very well
= option netbios-node-type 2:

range dynamic-bootp 192, 168,12, 10 42, [6GR.12.50;
default-lease-time 21600
nax-lease-time 43200

Figura 7-209: Configuracion del fichero DHCP
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5. Debe crear un archivo en la siguiente ruta que es donde se guardaran todas las
direcciones Ip’s asignadas por el servidor DHCP.
touch /var/lib/dhcp/dhepd. leases

Archivo Editar Ver Teminal Solapas Ayuda
[rootdlocalhost /]# touch ‘etc/dhcpd o

Figura 7-210: Creacién de archivo para guardar direcciones asignadas

6. Inicie los servicios del dhcpd con la siguiente linea de comandos:
Service dhepd start

Ver Terminal Solapas Ayuda
[root<localhost 7 |# service dhepd start

Iniciande dhcpd: [ -]
[rootdlocalhost / J#

TEI A

Archive Editar

Figura 7-211: Iniciando los servicios DHCP
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7.15.6 CONFIGURACION EN EL CLIENTE WINDOWS

~ De Cll(. derechu en mis blthb de red y luego de L]lL en propledades

Burs or ogugars..

LonsCtar & unadad de red..
Desronectar de unsckad de red.

da g Cros acceso drecto

g Ehmns
$a5e Carbiar rombre

E i § e A s bl - Y Ltasn - Do TTETTTT D i um

Figura 7-212: Propiedades de red
2. De clic derecho en conexion de area local y luego de clic en propiedades.

* Conexiones de red -, Ok
Archeva  Cdecidn Ver  Fovortos M nt. Opdones & Ayuda

. —

W Corecones de red Y palr

" internet L R pre—

LAN 0 Internet de alta velocidad

1 VMwsare Nebwork Adapter 1 ¥Mware Network Adapter
] | ety
Coreatn de &rea iocal
Conectado, Con servidor de 5.
Fast Etherr -~ =
Adapl oo .
Estado
Repar ar

Crear acceso drecto

Cambuy nombre

Procedades ».
-

Yer o cambiar la configuracin de esta conexddn, cama los valores de configuraciin de adaptador, protocoko o mddem.
Figura 7-213: Conexion de area local
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3. Seleccione Protocolo Internet TCP/IP y de clic en propiedades.

- Propiedades de Conexidn de drea local

3

General  Autenticacidn  Opciones avanzadas
Corectal usando:

54 Adaptador Fast Ethermet compatible [ Codaus |

Esta conexon utiiza los sguientes elementos:
v .:! Comparti impresoras y archivos para redes Micrasoft
v H Programador de paquetes QoS
v Protocole Intemet (TCPAP)

Cnstdar. | | Propedades,

Piotocolo TCPAP El protocolo de red de &iea exensa

predeterminado que permite la comunicacion entre vanas
redes conectadas entre si.

. Mostraricono en el area de notificacion al conectarse

| Notificarme cuando esta conexion tenga conectividad limitada o
rula

Figura 7-214: Protocolo TCP/IP
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4. Seleccione obtener Ip automaticamente y de clic en aceptar.
Propiedades de Protocolo Internet (TCP/P) ? RS

Geretal  Configuracion altemativa
Pmdehacerqxhcuimauinwsemumﬂmmemw

red es compatible con este recurso. De lo contrano, necesta consultar
con el admmnistrador de la red cudl es la conhguracon P aproplada.

'+ Obtener una dreccion IP automaticamente
" Ugar la siguiente dreccidn [P

-+ Obterws la deaccion del secvdor DNS automaticamente
Usai las sigmentes direcciones de servidor DNS

| Dpcones gvanzadas... |

Ltsapra B | Eoncels |

Figura 7-215: Iniciando los servicios DHCP

5. Verifique el estado dando un clic derecho en propiedades de conexion y
seleccione estado.
«" Conexiones de red ) ~ O

Archive Edofn  Ver Favortos Herramentas  Opoones svancedas  Avuda
L —

Susnueda Carpsatas i

L Conexones de red v g4l

Acceso telefénico

= Intermet B reconet

- R e Ra

s

LAN o Internet de alta velocidad

Whhare Network Adapter -] ¥Mware Network Adapter
] I et
Conexitn de drea locdl
v Canectado, Co :
Adeptador Fas Desactvar
Estade
F.apaal‘g

Loneoones de pusnte
Craar acceso deecto
Caminar nombre

Progeedades

Dot sl
w

+ Ver b duraadn, velocidad, actividad y otros valores de estado de la red para esta coneadn,
Figura 7-216: Estado de la conexion de red
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6. En la pantalla que aparece, ubiquese sobre la pestafia soporte y de clic
1zquierdo.
- Estado de Conexidn de drea local ? BN
General  Soporte
R

E stada: Conectado
Duracitn: 0M:12.47
Yeloodad: 100,0 Mbps

Enviados : ".‘ Recibidos

.

Paguetes: [ 0

| Propedades | | Deshabitar |

| Lona |

Figura 7-217: Soporte de la conexion de drea local
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7. En esta pantalla se puede verificar la direccion IP asignada por DHCP con su
respectiva mascara de subred y puerta de enlace predeterminada. Luego de

verificar la direccion IP, de clic 1zquierdo en Cerrar.

o~

-'. Estado de Conexidn de area local

Genetal Soporte
-] Twpo de drveccion: Asignada par DHCP
= Dueccion P 1921681211
Mascara de subred 295.295.255.0
Puerta de enlace pred.: 192168121
| Detales . |

Windows no detectd ningin problema con [
esta conexdn. Sino se puede conectar, haga |
chc en Reparar.

 Bopara

L Cenar By
ol
r\&_

Figura 7-218: Verificacion de la Ip asignada por el servidor DHCP
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GLOSARIO DE TERMINOS TECNICOS

Para solucionar cualquier duda, referente a palabras técnicas que no son muy comunes,
se ha organizado en orden alfabético las palabras y siglas con sus respectivos
significado.

A

Ancho de Banda: La diferencia entre las frecuencias mas altas y mas bajas disponibles
para senales de red. El término también se usa para describir la capacidad de
rendimiento medida de un medio o un protocolo de red especifico.

ARP: Protocolo de resolucion de direcciones. Protocolo Internet que se usa para asignar
una direccion IP a una direccion MAC. Definido en la RFC 826. Comparar con RARP.

Asignacion _de direcciones: Técnica que permite que distintos protocolos operen
traduciendo direcciones desde un formato a otro. Por ejemplo, al enrutar IP a traves de
una red Frame Relay, las direcciones IP se deben mapear a las direcciones Frame Relay
de modo que los paquetes IP se puedan transmitir por la red. Ver también resolucion de
direcciones.

B

Banda Ancha: Sistema de transmision que permite multiples sefiales independientes en
un cable. En la terminologia de telecomunicaciones, cualquier canal que tenga un ancho
de banda mayor que el de un canal con calidad de voz (4 Khz). En terminologia LAN,
un cable coaxial en el que se usa la senalizacion analogica. Comparar con banda ancha.

Broadcast: Envio de informacion en cualquier formato a mas de un lugar de destino

Banda Base: Caracteristica de una tecnologia de red en la que se usa solo una
trecuencia de portadora. Ethernet es un ejemplo de una red de banda base. Tambiéen
denominada banda estrecha. Ver la diferencia con banda ancha. Término utilizado en la
WWWwW

Bps: (Bits por segundo). Medida que representa la rapidez con que los bits de datos se
transmiten a traves de un medio de comunicaciones. Por ejemplo: un modem de 28 8
Kbps es capaz de transferir 28 800 bits por segundo.

Bit: (Binary Digit 6 Digito Binario). Es un digito en base 2, es decir, 0 6 1.Un bit es la
unidad mas pequena de informacion que la computadora es capaz de manejar. El ancho
de banda se suele medir en bits por segundo.

Byte: Unidad de medida de la cantidad de informacion en formato digital. Usualmente
un byte consiste de 8 bits. Un bit es un cero (0) o un uno (1). Esa secuencia de niumeros
(byte) puede simbolizar una letra o un espacio (un caracter). Un Kilobyte (Kb) son 1024
bytes y un Megabyte (Mb) son 1024 Kilobytes.



Blogueo: En un sistema de conmutacion, una condicion en al que no hay ninguna ruta
disponible para completar un circuito. El término también se usa para describir una
situacion en la que no se puede iniciar una actividad hasta que la otra no se haya
completado.

C

Cable blindado: cable que posee una capa de aislamiento blindado para reducir la
interferencia electromagnética.

Cable de fibra optica: Medio fisico que puede conducir una transmision de luz
modulada. Si se compara con otros medios de transmision, el cable de fibra optica es
mas caro, sin embargo no es susceptible a la interferencia electromagnética y es capaz
de brindar velocidades de datos mas altas.

Cableado backbone: Cableado que proporciona interconexiones entre los armarios de
cableado, entre los centros de cableado y el POP, y entre los edificios que forman parte
de la misma LAN. Ver cableado vertical.

Cableado de Categoria Se: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria Se se usa para ejecutar CDDI y
puede transmitir datos a velocidades de hasta 100 Mbps. Comparar con cableado de
Categoria 1, cableado de Categoria 2, cableado de Categoria 3 y cableado de Categoria
4. Ver también EIA/TIA-568By UTP.

Caché: Subsistema especial de memoria en el que se almacenan los datos mas
utilizados para obtener acceso mas rapido. Una memoria caché almacena el contenido
de las ubicaciones RAM de acceso mas frecuente y las direcciones donde estos datos se
almacenan. Cuando el procesador hace referencia a una direccion de memoria, la caché
comprueba si almacena dicha direccion. En caso afirmativo, los datos se devuelven al
procesador. En caso negativo se produce un acceso normal a memoria. La caché es util
cuando los accesos a RAM son lentos respecto a la velocidad del microprocesador ya
que es mas rapida que la memoria RAM principal.

Canaleta: Un tipo de canal adosado a la pared que tiene una cubierta removible para

dar apoyo al cableado horizontal. La canaleta es lo suficientemente grande como para
contener varios cables.

Capa de control de enlace de datos: La Capa 2 del modelo de arquitectura. Tiene la
responsabilidad de transmitir datos a traves de un enlace fisico determinado.

CD: Deteccion de portadora. Senal que indica si una interfaz esta activa. También, una
senal generada por un modem que indica que se ha conectado una llamada.

Cliente: Nodo que solicita servicios a un servidor.



Colision: En Ethernet, el resultado de dos nodos que transmiten de forma simultanea.
Las tramas de cada uno de los dispositivos chocan y resultan danadas cuando se
encuentran en el medio fisico. Ver tambien dominio de colision.

Cola: Generalmente, una lista ordenada de elementos que esperan ser procesados. En
enrutamiento, un conjunto de paquetes que esperan ser enviados a traves de una intertaz
de router.

Conector RJ: Conector macho registrado. Conectores estandar que se usaban
originalmente para conectar las lineas telefonicas. En la actualidad, los conectores RJ se
usan para conexiones telefonicas y para conexiones 10-100-1000 BASE-T y otro tipo de
conexiones de red. Los RJ-11, RJ-12 y RJ-45 son tipos populares de conectores RJ

Costo: Valor arbitrario, generalmente basado en el numero de saltos, ancho de banda de
los medios u otras medidas, que se asigna a traves de un administrador de la red y que
Se usa para comparar varias rutas a traves de un entorno de internetwork. Los protocolos
de enrutamiento usan los valores de costo para determinar la ruta mas favorable hacia
un destino en particular: cuanto menor sea el costo, mejor sera la ruta. A veces
denominado costo de ruta.

Consola: DTE a través del cual se introducen los comandos en un host,
Correo electronico: Aplicacion de red utilizada ampliamente en la que los mensajes de

correo se transmiten electronicamente entre los usuarios finales a través de diversos
tipos de redes usando diversos protocolos de red. A menudo denominado e-mail.

CSMA/CD: Acceso multiple con deteccion de portadora y deteccion de colisiones.
Mecanismo de acceso a los medios en que los dispositivos que estan listos para
transmitir datos verifican primero el canal en busca de una portadora. Si no se detecta
ninguna portadora durante un periodo de tiempo determinado, el dispositivo puede
comenzar a transmitir. Si dos dispositivos transmiten al mismo tiempo, se produce una
colision que es detectada por todos los dispositivos que han tenido una colision. Esta
colision retarda las transmisiones desde aquellos dispositivos durante un periodo de
tiempo aleatorio. El acceso CSMA/CD se usa en Ethernet e IEEE 802.3.

Clic: Accion de presionar y soltar rapidamente el boton del mouse (raton).

Cliente: Se dice que un programa es un "cliente" cuando sirve solo para obtener
informacion sobre un programa "servidor". Cada programa "cliente” esta disefado para
trabajar con uno 0 mas programas "servidores" especificos, y cada "servidor" requiere
un tipo especial de "cliente”. Un navegador es un programa "cliente".

Computador: Es un dispositivo electronico compuesto basicamente de un procesador,
memoria y dispositivos de entrada/salida (E/S). La caracteristica principal del
computador, respecto a otros dispositivos similares, como una calculadora, es que puede
realizar tareas muy diversas, cargando distintos programas en la memoria para que los
ejecute el procesador. Siempre se busca optimizar los procesos, ganar tiempo, hacerlo
mas facil de usar y simplificar las tareas rutinarias.



Contraseina 6 Password: Una clave generalmente contiene una combinacion de
numeros y letras que no tienen ninguna logica. Es una medida de seguridad utilizada
para restringir los inicios de sesion a las cuentas de usuario, asi como el acceso a los
Sistemas y recursos de la computadora.

CPU: (Central Processing Unit 0 Unidad central de procesamiento). Es el dispositivo
que contiene los circuitos logicos que realizan las instrucciones de la computadora.

Cuadro de Dialogo: Ventana que aparece temporalmente para solicitar o suministrar
informacion al usuario.

Cuadro _de Texto: Parte de un cuadro de didlogo donde se escribe la informacion
necesaria para ejecutar un comando. En el momento de abrir un cuadro de dialogo, el
cuadro de texto puede estar en blanco o contener texto.

Cursor: Simbolo en pantalla que indica la posicion activa, generalmente titilante.
Muestra la posicion en que aparecera el proximo caracter a visualizar cuando se pulse
una tecla.

CSU: Unidad de servicio de canal. Dispositivo de interfaz digital que conecta el equipo
del usuario tinal con el loop telefonico digital local. A menudo se denomina, de forma
conjunta con DSU, como CSU/DSU.

D

Dominio: En Internet, una parte del arbol de jerarquia de denominacion que se refiere a
las agrupaciones generales de redes basadas en el tipo de organizacion o geografia.

DCE: equipo de comunicacion de datos. Equipo de comunicacion de datos (expansion
EIA) o equipo de terminacion de circuito de datos (expansion ITU-T). El dispositivo y
las conexiones de una red de comunicaciones que abarca el extremo de la red de la
interfaz usuario a red. El DCE proporciona una conexion fisica con la red, envia trafico
Y suministra una senal de temporizacion que se usa para sincronizar la transmision de
datos entre los dispositivos DCE y DTE. Los modems vy las tarjetas de interfaz son
ejemplos de DCE. Comparar con DTE,

Descifrado: La aplicacion inversa de un algoritmo de cifrado a los datos cifrados,
restaurando por lo tanto los datos a su estado original, no cifrado.

Dato: Son las sefiales individuales en bruto y sin ningun significado que manipulan las
computadoras para producir informacion.

DTE: Equipo de terminal de datos. Dispositivo en el extremo del usuario de una
interfaz usuario-red que actua como origen de datos, destino de datos 0 ambas. El DTE
se conecta a una red de datos a traves de un dispositivo DCE (por ejemplo, un modem)
y por lo general usa senales de temporizacion generadas por el DCE. El DTE incluye
dispositivos  como, por ejemplo, computadores, traductores de protocolo y
multiplexores.



Directorio: En D.OS. una lista de nombres de archivo que contiene toda la
informacion de los archivos almacenados. A partir de Windows 95 este término se
reemplazo por CARPETA.

Direccion: Existen tres tipos de direccion de uso comun dentro de Internet: "Direccion
de correo electronico" (email address); "IP" (direccion Internet); y "direccion
hardware".

Direccion del Protocolo de Internet (direccion 1P): Direccion unica que identifica a
un equipo host en una red. Identifica a un equipo como una direccion de 32 bits que es
unica en una red con Protocolo de control de transmision/Protocolo Internet (TCP/IP).
Numero unico que consta de 4 partes separadas por puntos. Una direccion IP se suele
representar en una notacion decimal con puntos que indica cada octeto (ocho bits 0 un
byte) de una direccion IP como su valor decimal y separa cada octeto con un punto. Por
ejemplo: 172.16.255.255.

Cada computadora conectada a Internet tiene un unico numero de IP. Si la maquina ni
tiene un IP fijo, no esta en realidad en Internet, sino que pide "prestado” un IP a un
servidor cada vez que se conecta a la Red (usualmente via modem).

Disco Rigido: Unidad de almacenamiento permanente de informacion. Este es el que
guarda la informacion cuando apagamos la computadora. Aqui se guardan la mayoria de
los programas y el sistema operativo. Su capacidad de almacenamiento se mide en

Megabytes (Mb) o Gigabytes (Gb), en donde 1024 Mb = | Gb.

DNS: (Domain Name System ¢ Sistema de Nombres de Dominio). El DNS es un
servicio de busqueda de datos de uso general, distribuido y multiplicado. Su utilidad
principal es la busqueda de direcciones IP de sistemas centrales ("hosts") basandose en
los nombres de estos. El estilo de los nombres de "hosts" utilizado actualmente en
Internet es llamado "nombre de dominio". Algunos de los dominios mas importantes
son: .COM (comercial - empresas), EDU (educacion, centros docentes), ORG
(organizacion sin animo de lucro), NET (operacion de la red), GOV (Gobierno USA) y
MIL (ejército USA). La mayoria de los paises tienen un dominio propio. Por ejemplo,
AR (Argentina) PY (Paraguay), .US (Estados Unidos de América), [ES (Espana), AU
(Australia), etc.

Dominio: (Domain Name). Nombre unico que identifica a un sitio de Internet. Los
nombres de dominio tienen 2 o mas secciones, separadas por puntos. La seccion de la
izquierda es la mas especifica, y la de la derecha, la mas general. Una computadora
particular puede tener mas de un nombre de dominio, pero un nombre de dominio se
retiere unicamente a una PC.

Documentacion: Manual escrito que detalla el manejo de un sistema o pieza de
hardware.

Doble Clic: Accion de presionar y soltar rapidamente el boton del mouse (raton) dos
veces, sin desplazarlo. Esta accion sirve para ejecutar una determinada aplicacion, como
por ejemplo: inicializarla.



E

Encapsulamiento: El proceso por el cual se envuelven datos en un encabezado de
protocolo en particular.

Emulacion de terminal: Aplicacion de red en la que un computador ejecuta software
que la hace aparecer ante un host remoto como una terminal conectada directamente.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El enrutamiento
en redes de gran tamano es muy complejo dada la gran cantidad de destinos intermedios
potenciales que debe atravesar un paquete antes de llegar al host destino.

Ethernet: Especificacion de LAN de banda base inventada por Xerox Corporation y
desarrollada de forma conjunta por Xerox, Intel y Digital Equipment Corporation. Las
redes Ethernet usan CSMA/CD vy se ejecutan a traves de varios tipos de cable a 10
Mbps. Ethernet es similar al conjunto de estandares IEEE 8023 Ver también
10BASE2 10BASES, 10BASE-F, 10BASE-T, 10Broad36 e IEEE 802 3.

Escritorio: Fondo de la pantalla sobre la cual aparecen ventanas, iconos y cuadros de
dialogo.

Estacion de trabajo: Computador de gran potencia que cuenta con elevada capacidad
grafica y de calculo. Llamadas asi para distinguirlas de los que se conocen como
servidores,

Expandir: Mostrar los mveles de directorio ocultos del arbol de directorios. Con el
administrador de archivos es posible expandir un solo nivel de directorio, una rama del
arbol de directorio o todas las ramas a la vez.

Explorador: Llamado también explorador Web. Interfaz cliente que permite al usuario
ver documentos HTML en el World Wide Web, en otra red o en su propio equipo:
seguir los hipervinculos y transferir archivos. Un ejemplo es Microsoft Internet
Explorer.

Extension: Esta compuesto por un punto y un sufijo de hasta tres caracteres situados al
final de un nombre de archivo. La extension suele indicar el tipo de archivo o directorio.

F

Fibra monomodoe: Cable de tibra optica con un nucleo estrecho que permite que la luz
entre solo en un unico angulo. Dicho cableado tiene mayor ancho de banda que la fibra
multimodo, pero requiere una fuente de luz con una anchura espectral mas angosta (por
ejemplo, un laser). También denominada fibra de modo unico. Ver también fibra
multimodo.

Firewall: Router o servidor de acceso, designado como un bufer entre cualquier red
publica conectada y una red privada.



Flujo de datos: Todos los datos que se transmiten a través de la linea de
comunicaciones en una sola operacion de lectura o escritura.

Frecuencia: Cantidad de ciclos, medidos en hercios, de una sefial de corriente alterna
por unidad de tiempo.

FTP: Protocolo de transferencia de archivos. Protocolo de aplicacion, parte de la pila de
protocolo TCP/IP, que se usa para transferir archivos entre nodos de la red. El FTP se
define en la RFC 959.

Full duplex: Capacidad de transmitir datos de forma simultanea entre una estacion
emisora y una estacion receptora.

G

Gateway: En la comunidad IP, un término antiguo que se refiere a un dispositivo de
enrutamiento. En la actualidad, el término router se usa para describir nodos que
ejecutan esta funcion, y gateway se refiere a un dispositivo con fines especiales que
ejecuta conversion de capa de aplicacion de la informacion de una pila de protocolo a
otra.

Giga: Prefijo que indica un multiplo de 1,000 millones, o sea 10°. Cuando se emplea el
sistema binario, como ocurre en informatica, signitica un multiplo de 2%, o sea

1.073.741.824.

Grupo de trabajo: Conjunto de estaciones de trabajo y servidores de una LAN que
estan disenados para comunicarse e intercambiar datos entre si.

H

Hardware: Son todos los componentes fisicos que componen una PC.

Host: Sistema computacional ubicado en una red. Es similar al término nodo, salvo que
el host generalmente implica un sistema computacional, mientras que el nodo
generalmente se aplica a cualquier sistema conectado a la red, incluyendo servidores de
acceso y routers.

HTML: (HyperText Markup Language). Lenguaje utilizado para crear los documentos
de hipertexto que se emplean en la WWW. Los documentos HTML son simples
archivos de texto que contienen instrucciones (llamadas tags) entendibles por el
Navegador (Browser).

HTTP: (HyperText Transport Protocol). Protocolo utilizado para transferir archivos de
hipertexto a través de Internet. Requiere de un programa "cliente" de HTTP en un
extremo y un "servidor” de HTTP en el otro extremo. Es el protocolo mas importante de
la WWW.



I

Icono: Simbolo grafico que aparece en la pantalla de una PC para representar
determinada accion a realizar por el usuario, ejecutar un programa, leer una
informacion, imprimir un texto, etc.

IDF: Instalacion de distnbucion intermedia. Recinto de comunicacion secundaria para
un edificio que usa una topologia de red en estrella. EI IDF depende del MDF.

Informaitica cliente-servidor: Término que se usa para describir los sistemas de red
informaticos distribuidos (de procesamiento) en los que las responsabilidades de
transaccion se dividen en dos partes: cliente (front end) y servidor (back end). Ambos
terminos (cliente y servidor) se pueden aplicar a los programas de software o a los
dispositivos informaticos actuales.

Internetwork: Conjunto de redes interconectadas por routers y otros dispositivos que
funcionan (generalmente) como una sola red.

IP: Protocolo Internet. Protocolo de capa de red en la pila TCP/IP que brinda un
servicio de internetworking no orientado a conexion. El IP suministra caracteristicas de
direccionamiento, especificacion de tipo de servicio, fragmentacion y reensamblaje y
seguridad. Documentado en la RFC 791.

IP access-group: Comando que enlaza una lista de acceso existente con una interfaz de
salida.

IP host: Comando que se usa para crear una entrada estatica que relaciona el nombre de
host con la direccion del mismo en el archivo de configuracion del router.

IP multicast: Técnica de enrutamiento que permite que el trifico IP se propague desde
un origen hacia un nimero de destinos o desde varios origenes hacia varios destinos. En
lugar de enviar un paquete a cada destino, se envia un paquete a un grupo de multicast
que se identifica mediante una sola direccion de grupo de destino IP.

Interfaz: Una conexion e interaccion entre hardware, software y usuario, es decir, como
la plataforma o medio de comunicacion entre usuario o programa.

Internet: Conjunto de redes conectadas entre si, que utilizan el protocolo TCP/IP para
comunicarse.

Intranet: Red privada dentro de una empresa que utiliza el mismo software y
protocolos empleados en la Internet global, pero que solo es de uso interno.

ISO: Organizacion Internacional de Normalizacion. Organizacion internacional que es
responsable por una amplia gama de estandares, incluyendo aquellos relevantes para el
networking. ISO desarrollo el modelo de referencia OSI, un modelo de referencia de
networking sumamente popular.



K

Kbps: (Kilobits por segundo). Unidad de medida de la capacidad de transmision de una
linea de telecomunicacion. Cada kilobits esta formado por mil bits.

4

LAN: Red de area local. Redes de datos de alta velocidad y bajo nivel de errores que
abarcan un area geografica relativamente pequena (hasta unos pocos miles de metros).
Las LAN conectan estaciones de trabajo, dispositivos perifericos, terminales y otros
dispositivos que se encuentran en un mismo edificio u otras areas geograficas limitadas.
Los estandares de LAN especifican el cableado y la sefializacion en las capas fisica y de
enlace de datos del modelo OSI. Ethernet, FDDI y Token Ring son tecnologias LAN de
uso muy difundido. Comparar con MAN y WAN.

Lista de acceso: Lista que mantienen los routers Cisco para controlar el acceso hacia o
desde el router para diversos servicios (por ejemplo, para evitar que los paquetes que
tienen una determinada direccion IP salgan de una interfaz especifica del router).

LSA: Publicacion de estado de enlace. Paquete de broadcast que usan los protocolos de
estado de enlace que contiene informacion acerca de los vecinos y los costos de la ruta.
Los routers receptores usan las LSA para mantener sus tablas de enrutamiento

Login: Nombre de usuario utilizado para obtener acceso a una computadora o a una red.
A diferencia del password, el login no es secreto, ya que generalmente es conocido por
quien posibilita el acceso mediante este recurso.

M

MAC: Control de acceso al medio. La mas baja de las dos subcapas de la capa dc
enlace de datos definida por el IEEE. La subcapa MAC administra acceso al medio
compartido como, por ejemplo, si se debe usar transmision de tokens o contencion. Ver
tambien capa de enlace de datos y LLC.

Maiscara de red: Combinacion de bits que se usa para describir qué parte de una
direccion se refiere a la red o subred y que parte se refiere al host. Algunas veces se
denomina simplemente mascara. Ver también mascara de subred.

Mascara wildcard: Cantidad de 32 bits que se usan de forma conjunta con una
direccion IP para determinar cuales son los bits de una direccion IP que se deben
ignorar al comparar esa direccion con otra direccion IP. La mascara wildcard se
especifica al configurar las listas de acceso.

MDEF: Instalacion principal de distribucion principal. Recinto de comunicacion primaria
de un edificio. El Punto central de una topologia de networking en estrella donde estin
ubicados los paneles de conexion, el hub y el router.




Megabyte (MB): 1.048.576 bytes; 1.024 Kilobytes.

Megahertz (MHZ): Unidad de medida de la frecuencia de reloj del microprocesador
(en millones de ciclos por segundo).

Memoria RAM: Memoria de acceso aleatorio cuyo contenido permanecera presente
mientras el computador permanezca encendido.

Mcmoria ROM: Memoria de solo lectura. Chip de memoria que solo almacena
permanentemente instrucciones y datos de los fabricantes.

Métrica: Método por el cual un algoritmo de enrutamiento determina que una ruta es
mejor que otra. Esta informacion se guarda en las tablas de enrutamiento, Las métricas
incluyen ancho de banda, costo de comunicacion, retardo, numero de saltos, carga,
MTU, costo de la ruta y confiabilidad.

Microonda: Este enlace esta constituido por dos transceptores de radio provistos de
antenas parabolicas que se apuntan directamente entre si. La radio puede transportar
transmisiones punto a punto de muchos anchos de banda. Su alcance varia segun el
tamano de la antena, el clima en la zona y la magnitud de la potencia emitida
contemplando todos estos conjuntos la sefial puede llegar hasta 80 Km.

Modem: (Modulator, Demodulator). Dispositivo que se conecta a la computadora y a la
linea telefonica y que permite comunicarse con otras computadoras a traves del sistema
telefonico. Basicamente, los modems sirven a las computadoras de la misma manera
que los teléfonos sirven a las personas.

Mouse: Permite convertir el movimiento de la mano en desplazamiento de un cursor
sobre la pantalla.

Multicast: La multidifusion (multicast) permite que grupos de usuarios seleccionados
reciban la misma transmision de datos en una red los cuales estan identificados por una
unica direccion de grupo de destino IP.

N

Navegador de Web: Aplicacion de cliente de hipertexto basada en GUI como, por
ejemplo, Mosaic, que se usa para acceder a documentos de hipertexto y otros servicios
ubicados en innumerables servidores remotos a través de la WWW e Internet. Ver
también hipertexto, Internet, Mosaic y WWW.

NET: Titulo de entidad de red. Direcciones de red, definidas por la arquitectura de red
ISO.

NetBIOS: Sistema basico de entrada/salida de red. API que usan las aplicaciones de
una LAN IBM para solicitar servicios de procesos de red de nivel inferior. Estos
servicios pueden incluir establecimiento y terminacion de sesion y transferencia de
informacion



Networking: Conexion de cualquier conjunto de computadores, impresoras, routers,
switches y otros dispositivos con el proposito de comunicarse a traves de algun medio
de transmision,

NIC: Tarjeta de interfaz de red. Placa que suministra capacidades de comunicacion de
red hacia y desde un sistema computacional. Tambien denominado adaptador.

Niumero de host: Parte de una direccion IP que designa qué nodo de la subred se esta
direccionando.

Nimero de red: Parte de una direccion IP que especifica la red a la que pertenece el
host.

Numero de saltos: Métrica de enrutamiento que se usa para medir la distancia entre un
origen y un destino. EI RIP usa el nimero de saltos como su unica métrica.

NVRAM: RAM no volatil. RAM que retiene su contenido cuando una unidad se apaga.
En los productos Cisco, la NVRAM se usa para guardar la informacion de
configuracion.

Nodo: En una red de area local. un nodo es un dispositivo que esta conectado a la red y
es capaz de comunicarse con otros dispositivos de la misma.

Nombre de usuario: La secuencia de caracteres que lo identifica. Al conectarse a una
computadora, gencralmente necesita proporcionar su nombre y contrasena de usuario.
Esta informacion se usa para verificar que la persona esta autorizada para usar el
Sistema,

0

OSI: Interconexion de sistemas abiertos. Programa internacional de normalizacion
creado por la ISO y la UIT-T para desarrollar estandares de interconexion que faciliten
la interoperabilidad de equipos de multiples proveedores.

OSINET: Asociacion internacional disefiada para promover OSI en las arquitecturas de
los proveedores.

OSPF: Version abierta del algoritmo "Primero la ruta libre mas corta”. Algoritmo de
enrutamiento IGP jerarquico, de estado de enlace, propuesto como sucesor de RIP en la
comunidad Internet. Las caracteristicas de OSPF incluyen enrutamiento por menor
costo, enrutamiento de multiples rutas y balanceo de carga. EI OSPF deriva de una
version inicial del protocolo ISIS



P

Panel de conexidén: Conjunto de ubicaciones de pines y puertos que se puede montar en
un bastidor o una consola de pared en el armario de cableado. Los paneles de conexion
actuan como conmutadores que conectan los cables de las estaciones de trabajo entre si
y con el exterior.

Paquete: Agrupacion logica de informacion que incluye un encabezado que contiene
informacion de control y (generalmente) datos del usuario. Los paquetes a menudo se
usan para referirse a las unidades de datos de la capa de red. Los términos datagrama,
trama, mensaje y segmento también se usan para describir las agrupaciones de
informacion logica en las diversas capas del modelo de referencia OSI y en los diversos
circulos tecnologicos.

Par trenzado: Medio de transmision de relativa baja velocidad compuesto por dos
cables aislados dispuestos en un patron en espiral regular. Los cables pueden ser
blindados o no blindados. El uso del par trenzado es comun en aplicaciones de telefonia
y es cada vez mas comun en las redes de datos. Ver también STP y UTP.

PCI: Informacion de control de protocolo. Informacion de control que se agrega a los
datos del usuario para formar un paquete OSI.

Pila de protocole: Conjunto de protocolos de comunicacion relacionados que operan de
forma conjunta y, como un grupo, cumplen con la comunicacion en alguna o en las siete
capas del modelo de referencia OSI. No todas las pilas de protocolo abarcan cada capa
del modelo y, a menudo, un solo protocolo de la pila se dirige a una cantidad de capas a
la vez. EI TCP/IP es un protocolo de pila tipico.

Ping: Abreviatura para Packet Internet Groper o Packet Inter-network Groper, una
utilidad que se usa para determinar si una direccion IP en particular esta disponible.
Funciona enviando un paquete a la direccion especificada y esperando una respuesta. El
PING se usa principalmente para diagnosticar las fallas de las conexiones de Internet.

Plan de distribucién: Diagrama simple que indica donde estan ubicados los tendidos
de cable y la cantidad de habitaciones hacia las que se dirigen.

POP: Punto de presencia. Punto de presencia es el punto de interconexion entre las
instalaciones de comunicacion suministradas por la empresa telefonica y el servicio de
distribucion principal del editicio.

POST: Autocomprobacion de encendido. Conjunto de diagnosticos de hardware que se
ejecutan en un dispositivo de hardware cuando ese dispositivo se enciende.

Protocolo de enrutamiento: Protocolo que logra el enrutamiento a traves de la
implementacion de un algoritmo de enrutamiento especifico. Los ejemplos de
protocolos de enrutamiento incluyen el IGRP, el OSPF y el RIP.




Puerto: Interfaz de un dispositivo de internetworking (como, por ejemplo, un router).
En terminologia IP, un proceso de capa superior que recibe informacion de las capas
inferiores.

Un conector hembra de un panel de conexion el cual acepta el mismo tamano de
conector que el de un RJ45. Los cables de conexion se usan en estos puertos para
realizar interconexiones entre los computadores conectados al panel. Es esta
interconexion conexion la que permite la operacion de la LAN.

Pagina Web: Documento de World Wide Web. Una pagina Web suele consistir en un
archivo HTML, con sus archivos asociados de graficos y secuencias de comandos, en
un directorio determinado de un equipo concreto (y, por tanto, identificable mediante
una direccion URL).

Periféricos: Cualquier dispositivo de hardware conectado a una computadora.

Pixel: (Picture Cell). Es la parte mas pequena de una pantalla de video, constituido por
uno o mas puntos que se consideran como una unidad. Es por tanto, el bloque de
construccion de imagenes.

Protocolo: Método por el que los equipos se comunican en Internet. El protocolo mas
comun en el World Wide Web es HTTP. Otros protocolos de Internet incluyen FTP,

Gopher y telnet. El protocolo forma parte de la direccion URL completa de un recurso.

Proveedor: Institucion o empresa que provee acceso a uno o varios servicios de

Internet.
R

RAM: Memoria de acceso directo aleatorio. Memoria volatil que puede ser leida y
escrita por un microprocesador.

Red: Conjunto de computadores, impresoras, routers, switches y otros dispositivos que
se pueden comunicar entre si a través de algin medio de transmision.

Red de conexion unica: Red que tiene una sola conexion con un router.

Redireccionar: Parte de los protocolos ICMP y ES-IS que permiten que un router le
indique a un host que puede ser mas efectivo usar otro router.

Redistribucion: Permitir que la informacion de enrutamiento detectada a traves de un
protocolo de enrutamiento sea distribuida en los mensajes de actualizacion de otro
protocolo de enrutamiento. A veces denominada redistribucion de ruta.

Redundancia: En internetworking, la duplicacion de dispositivos, servicios o
conexiones de modo que, en caso de que se produzca una falla, los dispositivos,
servicios o conexiones redundantes puedan ejecutar el trabajo de aquellos que han
fallado. Ver tambien sistema redundante.

Rendimiento: Velocidad de la informacion que llega a, y posiblemente atraviesa, un
punto particular de un sistema de red.



Repetidor: Dispositivo que regenera y propaga senales eléctricas entre dos segmentos
de red.

Router: Dispositivo de capa de red que usa una 0 mas métricas para determinar la ruta
optima a traves de la cual se debe enviar el trafico de red. Los routers envian paquetes
desde una red a otra basandose en la informacion de la capa de red.

RIP: Protocolo de informacion de enrutamiento. IGP que se suministra con los sistemas
UNIX BSD. El IGP mas comun de Internet.

RMON: Monitoreo remoto. Especificacion de agente MIB que se describe en la RFC
1271 que define las funciones para el monitoreo remoto de los dispositivos conectados a
la red.

ROM: Memoria de solo lectura. Memoria no volatil que un microprocesador puede
leer, pero no escribir.

Ruta estatica: Ruta que esta configurada e ingresada en la tabla de enrutamiento de
forma explicita. Las rutas estaticas tienen prioridad sobre las rutas elegidas por los
protocolos de enrutamiento dinamicos.

Ruta por defecto: Entrada de la tabla de enrutamiento que se utiliza para dirigir tramas
para las cuales el salto siguiente no aparece explicitamente en la tabla de enrutamiento.

S

Segmento: La scccion de una red limitada por puentes, routers o switches. Término que
se usa en la especiticacion TCP para describir una unidad de informacion de la capa de
transporte. Los términos datagrama, trama, mensaje y paquete también se usan para
describir las agrupaciones de informacion logica en las diversas capas del modelo de
referencia OSI y en los diversos circulos tecnologicos.

SMTP: Protocolo simple de transferencia de correo. Protocolo Internet que suministra
servicios de correo electronico.

Sondeo: Método de acceso en el que el dispositivo de red primario pregunta, en forma
ordenada, si los secundarios tienen algun dato para transmitir. La pregunta se realiza en
forma de mensaje que se envia a cada dispositivo secundario, lo que le otorga al
secundario el derecho de transmitir.

Switch: Dispositivo de red que filtra, reenvia o inunda tramas basandose en la direccion
destino de cada trama. El switch opera en la capa de enlace de datos del modelo OSI-



Switch LAN: Switch de alta velocidad que envia paquetes entre segmentos de enlaces
de datos. La mayoria de los switches LAN envian trafico basandose en las direcciones
MAC. Esta variedad de switch LAN a veces de denomina switch de trama. Los switches
LAN a menudo se clasifican de acuerdo con el metodo que usan para enviar trafico:
conmutacion de paquetes por metodo de corte y conmutacion de paquetes por
almacenamiento y envio. Los switches multicapas son un subconjunto inteligente de los
switches LAN.

Servidor: Computadora o programa que brinda un servicio especifico al "cliente", que
se ejecuta en otras computadoras. El término puede referirse tanto a un equipo de una
red que envia archivos o ejecuta aplicaciones para otros equipos de la red, el software
que se ejecuta en el equipo servidor y que efectua la tarea de servir archivos y ejecutar
aplicaciones; o bien, en la programacion orientada a objetos, un fragmento de codigo
que intercambia informacion con otro fragmento de codigo cuando se pide.

SO: (Sistema Operativo). Programa o conjunto de programas que permiten administrar
los recursos de hardware y software de una computadora.

Software: Todos los componentes no fisicos de una PC (Programas).

T

T1: Servicio de portadora de WAN digital. T1 transmite datos con formato DS-1 a
1.544 Mbps a traves de la red de conmutacion telefonica, usando codificacion AMI o
B8ZS. Comparar con E1. Ver también AMI, B8ZS y DS-1.

Tabla de enrutamiento: Tabla que se guarda en un router o en algun otro dispositivo
de internetworking que ayuda a identificar las rutas hacia destinos de red en particular vy,
en algunos casos, las métricas asociadas con esas rutas.

TETP: Protocolo de Transferencia de Archivos Trivial. Version simplificada del FTP
que permite que los archivos se transtieran desde un computador a otra a través de una

red.

Terminal: Dispositivo simple en el que los datos se pueden introducir o recuperar
desde una red. Generalmente, las terminales tienen un monitor y un teclado pero no
tienen ningun procesador ni unidad de disco local.

Transiver: Unidad de conexion al medio. Dispositivo que se usa en las redes Ethernet e
IEEE 802.3 que suministra la interfaz entre el puerto AUI de una estacion y el medio
comun de Ethernet. La MAU, que se puede incorporar a una estacion o puede ser un
dispositivo individual, ejecuta funciones de capa fisica, incluyendo la conversion de
datos digitales desde la interfaz Ethernet, deteccion de colisiones e inyeccion de bits en
la red.

Tarjeta de Interfaz de Red: (NIC). Dispositivo a traves del cual computadoras de una
red transmiten y reciben datos.




TCP/IP: (Transmisor Control Protocol/Internet Protocol). Conjunto de protocolos que
detinen a la Internet. Fueron onginalmente disefiados para el sistema operativo Unix,
pero actualmente puede encontrarse en cualquier sistema operativo.

Telnet: Protocolo que permite al usuario de Internet conectarse y escribir comandos en
un equipo remoto vinculado a Internet como si el usuario estuviera utilizando un
terminal de texto conectado directamente al equipo. Forma parte del conjunto de
protocolos TCP/IP.

Tiempo Real: Metodo para procesar la informacion en cuanto se recibe.

U

Unicast: En redes conmutadas ethernet, transterencia de archivos/paquetes entre dos
entidades. Una difusion unica puede iniciarla un servidor a una estacion de trabajo, una
estacion a un servidor, una estacion a una impresora o cualquier otra unidad unica hacia
otra entidad

UPS: (Uninterruptible Power Supply ¢ Suministro de Energia Ininterrumpida). Es un
estabilizador electronico que esta preparado para suplir al computador cuando se
presenten caidas de energia o cambios de voltaje.

URL: (Universal Resource Locator o Localizador de Recursos Universal). Identifica de
manera unica la ubicacion de un equipo, directorio o archivo en Internet. La direccion
URL tambien indica el protocolo de Internet apropiado, como HTTP o FTP. Por
ejemplo: http://www.microsoft.com.

USB: Tecnologia que facilita la conexion de periféricos a la computadora. Esta
reconoce automaticamente los dispositivos nuevos y no hay que insertar una placa
controladora para el dispositivo, ya que se conecta a la parte trasera de la PC a un
enchufe especial (puerto USB). La tarjeta madre debe tener esta tecnologia en su
CHIPSET para poder conectar dispositivos de este tipo.

UTP: Cable de para trenzado no apantallado, lo que significa que no tiene envoltura
alrededor del grupo de conductores. Estos cables se usan principalmente en redes de voz
y datos

Usuario: Cualquier individuo que interactua con el computador a nivel de aplicacion,
Los programadores, operadores y otro personal técnico no son considerados usuarios
cuando trabajan con el computador a nivel profesional



V

Yector: Segmento de datos de un mensaje SNA. Un vector esta compuesto por un
campo de longitud, una clave que describe el tipo de vector y datos especificos del
vector.

Virtualizacion: Proceso que se usa para implementar una red basada en segmentos de
red virtuales. Los dispositivos se conectan a segmentos virtuales independientemente de
su ubicacion fisica y de su conexion fisica con la red.

YLAN: LAN virtual. Grupo de dispositivos en una LAN que se configuran (usando
software de administracion) de modo que se puedan comunicar como si estuvieran
conectadas al mismo cable cuando, de hecho, estan ubicadas en una cantidad de
segmentos LAN distintos. Dado que las VLAN se basan en conexiones logicas y no
fisicas, son extremadamente tlexibles.

YLSM: Mascara de subred de longitud variable. Capacidad de especificar una mascara
de subred distinta para el mismo nimero de red en distintas subredes. Las VLSM
pueden ayudar a optimizar el espacio de direccion disponible.

VTP: Protocolo de terminal virtual. Aplicacion ISO para establecer una conexion de
terminal virtual a traves de una red.

Yirus: Programa que se duplica a si mismo en un sistema informatico, incorporandose a
otros programas que son utilizados por varios sistemas. Estos programas pueden causar
problemas de diversa gravedad en los sistemas que los almacenan, se propagan a traves
de cualquier medio de almacenamiento, o a traves de la LAN, o de la misma Internet.

W

WAN: Red de area amplia. Red de comunicacion de datos que sirve a usuarios dentro
de un area geograficamente extensa y a menudo usa dispositivos de transmision
provistos por un servicio publico de comunicaciones. Frame Relay, SMDS y X 25 son
ejemplos de WAN. Comparar con LAN y MAN.

Workgroups Director: Herramienta de software de Cisco para la administracion de
redes basadas en SNMP Workgroups Director se ejecuta en estaciones de trabajo UNIX,
ya sea como una aplicacion independiente o integrada con otra plataforma de
administracion de red basada en SNMP, brindando un sistema de gestion poderoso y
transparente para los productos de grupo de trabajo de Cisco.

WWW: World Wide Web. Gran red de servidores de Internet la cual suministra
servicios de hipertexto y otros a terminales que ejecutan aplicaciones de clientes como,
por ejemplo, un navegador de Web. Ver también navegador de Web.

Wildcard: Esta es una mascara inversa que se utiliza para determinar como se lee una
direccion. La mascara tiene bits wildcard donde 0 representa coincidencia y 1 no es
importante.



X

X Windows: Protocolo que interconecta estaciones de trabajo de interfaz gratica de
usuario con programas servidores de aplicaciones que utiliza TCP/IP

VA

Zona de autoridad: Asociada con DNS, la zona de autoridad es una seccion del arbol
del nombre de dominio para el que un servidor de nombre es la autoridad.



