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RESUMEN

El documento se realizé con el fin de determinar el disefio de una implementacién
adecuada para un centro de procesamiento de datos que disponga de un plan de
contingencia para diferentes circunstancias como perdidas de informacion, caida de
enlace, riesgos por desastres naturales y etc. Para obtener la viabilidad del

funcionamiento del mismo.

En el capitulo uno se explicéd el porqué del documento, los objetivos antecedentes y
justificacion que permitieron saber cual era el enfoque de esta tesis y conocer con
qué fin fue desarrollado. EIl capitulo dos se desarrollé el disefio del centro de
procesamiento de datos. Se especifica todo lo relacionado a energia, cableado,
sistemas, es decir, la parte técnica con la que trabajamos y que se implementaran

en el data center.

Como primer paso para alcanzar los objetivos propuestos se realizaron las
respectivas investigaciones de los entornos a utilizarse basados en tecnologias
actuales que garanticen las necesidades propuestas. Posteriormente se procedio a
realizar la respectiva programacién del tiempo para completar el disefio de manera
concisa, rapida, adecuada y asi definir un procedimiento de implementacion

efectivo.



Vil

También se hizo la respectiva evaluacion de costos (Capitulo 3), en base a los
sistemas instalados se tomé en cuenta el costo de los equipos, sistemas utilizados
disponibles para su posterior implementacién, también la respectivo organigrama
que detalla el tiempo en que se tomdé la implementacién del disefio en este
documentd (Capitulo 4) y a base de ello se generaron las recomendaciones y

documentacion necesaria.
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XIX

INTRODUCCION

En un mundo donde la tecnologia ha hecho un mundo mucho mas facilitador en
cuestién de poder hacer diligencias, en los negocios y otros quehaceres cotidianos.
Esto conlleva que el éxito de las empresas y organizaciones se base en los

servicios de datos.

A tal punto llega la importancia de construcciones de Centros de Procesamiento de
Datos que cumplan con los estandares internacionales para una certificacion vy

proveer de servicios, seguridad, disponibilidad y eficiencia a sus usuarios.

La razon es simple: en ellos reside o que muchos denominan el “corazén” de las
empresas y organizaciones actuales, ya que vivimos en un mundo totalmente
digitalizado y globalizado. En consecuencia, se realizara un Disefio de un Centro de

Procesamiento de Datos, de aproximadamente 1000 m2, para certificacion TIER II.



CAPITULO 1
ANTECEDENTES Y JUSTIFICACION

1.1 Antecedentes

Implementar un centro de procesamiento de datos es muy beneficioso para
cualquier empresa, que necesite llevar un control del servicio de

telecomunicaciones.

Su mision principal es proteger la informacién mas importante y relevante de una
empresa y de los usuarios. Ademas brindar a sus clientes o usuarios el mejor
procesamiento, servicios, almacenamiento de datos, hospedaje de sitios web,
mantenimiento de registros financieros y contables etc.

Los servicios y la convergencia de diversas tecnhologias es cada vez mas critico, lo
cual genera que el disefio del centro de datos sea de un nivel alto, basado en
estandares internacionales, lo que obliga a las empresas a invertir en nuevas

tecnologias y seguridad.



Se describe detalladamente la puesta en funcionamiento de un centro de cémputo
aplicable a una empresa, el cual tiene como objetivo establecer una guia,
permitiendo a las empresas obtener una vision futurista para plantear y lograr
objetivos.

Ademas, contiene informacion técnica sobre como montar correctamente un centro
de codmputo; de los equipos y materiales que deben usarse para la implementacion y

de las normas que deben aplicarse.

La presente tesis consiste en brindar una guia para disefiar, analizar e implementar
correctamente un Centro de Procesamiento de Datos, de aproximacion 1000 m2
cumpliendo con estandares internacionales como ANSI/TIA 942 y aplicando las
mejores practicas de la industria para una certificacion TIER 2 para una empresa
que tiene o ha establecido su planta de produccion en nuestro pais. Teniendo en
cuenta todas las normativas, estandares y recomendaciones acerca de hardware y

software necesarios para su disponibilidad, escalabilidad y seguridad.

1.2 Objetivos

Disefiar una propuesta para la construccion e implementacion de un centro de
procesamiento de datos con certificaciéon TIER Il en un area de 1000 metros

cuadrados que garantice la correcta gestion de una empresa.

1.2.1 Objetivos Especificos

e Realizar un andlisis para la ubicacion adecuada de un data center de 1000m2. que

asegure la calidad y continuidad de la informacion.



Disefar los planos para la Infraestructura, sistema eléctrico, sistema de alumbrado e
iluminacioén, sistema de deteccién y extincion de incendios, sistema de Seguridad y
control de accesos, infraestructura de Racks y comunicaciones que permita
implementar un servicio integral.

Determinar los costos de instalacion del centro de procesamiento de datos de
todos los sistemas a implementar.

Seleccionar la tecnologia adecuada para la eficiencia de los sistemas a implementar
en el data center.

Proponer que el presente proyecto sirva de guia para el disefio de nuevos centros

de procesamiento de datos.

1.3 Alcances

En el desarrollo del presente proyecto se realizara un andlisis, disefio e
implementacién de wuna infraestructura para Data Center que avalen su
disponibilidad y continuidad en base a estandares determinados que permiten que
dicha infraestructura sea de facil administracion, segura, escalable, confiable, ya
que tendra tecnologias que garanticen una adecuada gestion de comunicacion

justificando las necesidades de la empresa.

El alcance de esta tesis toma en cuenta diferentes aspectos como:

Requerimientos y Tecnologias para la implementacion de un centro de cémputo que

garanticen la operatividad, escalabilidad y disponibilidad a largo plazo



Andlisis y Disefio de posibles soluciones en base a la ubicacién y la infraestructura
del data center.

Propuesta para sistema de acondicionamiento de sistemas eléctricos, seguridad,
monitoreo, iluminacion, telecomunicaciones.

Establecer los costos actuales para la implementacién de los diferentes sistemas.
Servir como modelo para ser implementado en otros centros de procesamiento de
datos que aspiren tener una certificacion TIER 2 en Ecuador.

Dar a conocer los nuevos equipamientos en hardware y software para logar que el

disefio sea lo mas rentable posible y actualizable.

1.4 Justificacion

Un data center estd asociado con todos los recursos relacionados para el

procesamiento de informacién de una organizacion.

Por tal motivo nos basamos en la tecnologia como también en costos de obra civil,
de energia, problemas ambientales, sistemas a implementar para asi poder contar

con una infraestructura confiable y tolerante a fallos.

Disefiar un centro de procesamiento de datos es complejo pero sin embargo
requiere de un proceso de analisis y planeacion de requerimientos funcionales lo
cual nos lleva a la realizaciéon de este documento ya que se plantea la construccion
del mismo contando con los respectivos estandares los cuales deben cumplirse para
la creacion del data center y poder obtener una certificacién final como la que

necesitamos TIER 2 respectivamente en un area de 1000 m2



CAPITULO 2
DISENO DEL CENTRO DE PROCESAMIENTO DE DATOS

2.1 Planteamiento

El Edificio escogido para realizar nuestra tesis de grado es el CENTRO
COMERCIAL LA UNION, localizado en las calles Malecon 2300 y General Franco,
Centro de la ciudad de Guayaquil dicho edificio en la década de los 60 funcionaba
como apartamentos. Al transcurrir de los afos dejo de ser un edificio de

apartamentos para convertirse en un Centro Comercial.

El Centro Comercial La Union alberga oficinas, locales comerciales y bodegas en
donde sus nuevos y propios socios pueden almacenar, distribuir, exhibir, vender y

desarrollar su propio negocio.

Ubicado estratégicamente en la bahia de Guayaquil, con sus amplios ingresos hacia

el edificio convenientemente ubicados brindan un facil acceso y Rodeado de las



principales vias de circulacion ha ido en aumenté su mercado, socios y con ello su

infraestructura fisica.

En la actualidad el Centro Comercial La Uniéon necesita de un centro de
Procesamiento de Datos en donde podra tener sus operaciones seguras y con los
servicios necesario para desarrollar los negocios de sus socios y clientes. Lo cual la
presidenta del edificio ha pedido un disefio de un Centro de Procesamiento de

Datos.

En este disefio se debe incluir la planificacion del area fisica es decir la mejor
ubicacion para el Centro de Procesamiento de Datos, asi como los diferentes
equipos de comunicacion, el estudio del sistema de energia eléctrica, climatizacion y

el sistema de Control acceso y monitoreo.

Ademas tener en cuenta que todo el disefio debera cumplir con estandares
internacionales como ANSI/TIA 942 y aplicar las mejores practicas de la industria

para una certificacion TIER 2.

2.2 Ubicacion

2.2.1 Objetivo

El objetivo principal en la seleccion de la ubicacion para la construccion de un
centro de Procesamiento de Datos, es a fin de proteger los equipos de computos, la

informacion, las instalaciones y la vida del personal ante cualquier riesgo.



2.2.2 Localizacion Geografica

A la hora de decidir sobre una localizacion geografica para implementar un Centro

de Procesamiento de Datos, se debe tener en cuenta varios factores como son:

e Naturales, idealmente un Centro de Procesamiento de Datos debe ser ubicado en
un area sin posibilidad de inundaciones, incendios, tornados, vientos fuertes o
terremotos. Puesto que es imposible encontrar una zona donde no exista ninguno
de estos factores naturales, se deberia identificar los peligros que tienen mayor
probabilidad de ocurrir y tomar medidas para minimizar su impacto.

Ecuador tiene climas diferentes, estas varia segun la geografia. Las islas Galapagos
y la costa estan bajo la influencia de las corrientes del océano. La corriente del
pacifico causa una estacion caliente, lluviosa los principales meses de lluvia se
sitian entre diciembre y mediados de mayo aunque de finales de mayo hasta finales

de noviembre las precipitaciones son escasas.
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Figura 2.1: Probabilidades Significativas de Temperatura Maxima Media en Ecuador [1]

La sierra registra climas diversos ya que es caracteristica de la regién la existencia
de temperaturas extremas y su variacion durante un mismo dia, asi se pueden tener
dias muy calientes, tardes lluviosas y noches frias. La estacién de lluvias o invierno
dura de octubre a mayo y el verano de junio a octubre. Ademas esta regién se
encuentra rodeada por Varios Volcanes algunos de ellos Inactivos o dormidos y

otros en estado activo.
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Figura 2.2: Estado de Volcanes en Ecuador [2]
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Cerro Negro (4465 m)
Chiles (4707 m)
Potrerillos (4165 m)
Chulamuez (3566 m)
Chalpatan (3624 m)
Horgueta (3700 m)
Chiltazén (3967 m)
Virgen Negra (3658 m}
Iguan (3876 m)

10 Chaguilulo (3649 m)

11 sSoche (3955 m)

12 Pilavo (4224 m)

13 Parulo (3300 m)
1AYanaurcu de Pifian (4535 m)
15 Chachimbiro (4105 m)

16 Pulumbura (4214 m)

17 Mangus (3944 m)

18 Cotacachi (4944 m)

19 Cuicocha (3377 m)
20oImbabura (4621 m)

21 Cubilche (3828 m)

22 Cushnirumi (3776 m)
23 Cusin (3939 m)

24 Fuya Fuya (4279 m)

25 Mojanda (4263 m}
26Viejo Cayambe (4815 m)
27 MNevado Cayambe (5730 m)
28 Pululahua (3356 m)

VO NOWAWNS=

29 Casitagua (3519 m)
I0oPambamarca (4075 m)
31

32 Rucu Pichincha (4696 m)
33 Guagua Pichincha (4776 m)
34lzambi (4356 m)

35 Cerro Puntas (4550 m)
36 Coturco (3575 m)

37 Chacana (4493 m)
38llalo (3188 m)

39 Carcacha (3813 m)
A0Yanaurcu (3127 m)

41 Atacazo - Ninahuilca (4455 m)
A2 Pan de Azdcar (3482 m)
A3 Pasochoa (4199 m)

AAa Antisana (5758 m)

45 Machangara (3460 m)
A6 COorazon (4782 m)

A7 Aliso (4260 m)

A8 Bermejo (2939 m)

A9 Ssincholagua (4873 m)
S50Sumaco (3732 m)

51 El Dorado (27385 m)

52 Domos Huevos de Chivo
S5ZRumifiahui (4722 m)

54 AIlmMas Santas (3745 m)
55 Pumayacu (2950 m)

56 Cosanga (4011 m)

sS7Huafufa (4251 m)
5&8Illiniza Norte (5105 m)
595anta Cruz (3978 m)
60 Chaupiloma (4196 m}
61 lliniza Sur (5245 m)
62 Cotopaxi (5897 m)
63Vvolcan azul (3069 m)
64 Chalupas (4214 m)
65 Quilindafa (4876 m)
66 Quilotoa (3915 M)

67 Chinibano (4200 my)
63 Putzalagua (3512 m)
69 Angahuana (4125 m)
F7OsSagoatoa (4169 m)

71 Pilisurco (4508 m)
F2Huicutambo (3534 m)
73 Pufialica (3988 m)
FaHuisla (3763 m)

75 Carihuairazo (5018 m)
76 Mulmul (3878 m)

F7 Conos de Puyo

78 Chimborazo (6268 m)
79

80Igualata (4430 m)

81 Conos de Calpi

82 Altar (5319 m)

83 Conos de Licto

24

Figura 2.3: Lista de Volcanes Activos en Ecuador [3]
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La region del Oriente tiene caracteristicas subtropicales, pero la zona propiamente

selvatica se distingue por un clima con humedad muy elevada. El sector
experimenta la influencia alterna de las masas de aire calido y humedo procedentes

del Atlantico y es, por lo tanto, muy lluvioso. Se reciben precipitaciones a lo largo de

todo el ano.
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Figura 2.4: Probabilidades Significativas de Precipitaciones en Ecuador [4]
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Figura 2.5: Probabilidades Significativas de Temperatura Minima Media [5]

e Origen antrépico o es decir, lo originado por la actividad humana un Centro de
Procesamiento de Datos no debe estar ubicado muy cerca de los aeropuertos, los
ferrocarriles eléctricos crean un alto nivel de interferencia de radiofrecuencia (RFI) e

interferencia electromagnética (EMI).

e La disponibilidad de talento técnico local hay que considerar factores como el
personal tenga conocimientos técnicos, pero son estas personas caro de contratar y
aun mas dificil de retener. Lo ideal seria que su ubicacion sea lo suficiente atractivo
para los nuevos empleados, o a su vez dar a conocer a los habitantes del lugar de
la existencia de un Centro de Procesamiento de Datos para que se capaciten y por

ende la generacion de nueva mano de obra y de empleos en dicha zona.
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e Utilidades abundante y barata tales como la energia y el agua este factor hace
mencion a lugares de poco acceso a servicios basicos para el funcionamiento de un
Centro de Procesamiento de Datos con alimentacién redundante para la
alimentacion eléctrica y la conexién a internet del ISP son caros de instalar y operar,
esta es un consideracion importante si se desea elegir como sitio un lugar lejos de

las ciudades.

2.2.3 Lugar para la instalacion

El Centro Comercial la Unién actualmente no dispone de un area exclusivamente de
1000 m2 para este diseno, como resultado de esta necesidad se decidié a buscar
un lugar que cumpla con este requerimiento.

El area escogida se encuentra ubicada en la Ciudad de Guayaquil via a la Costa, en
frente de la Urbanizacién Puerto Azul.

El centro de procesamiento de Datos estara Rodeado de las principales vias como
son Via la Costa, Perimetral y de dos Avenidas como son la avenida de Bombero y

avenida Rodriguez Bonin.
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Figura 2.6: Vias y Avenidas Principales del Centro de Procesamiento de Datos [6]

Al estar rodeado de principales vias y avenidas sera facil el ingreso y salida de
vehiculos si se generaria algun problema técnico, fisico o eléctrico, ademas tiene
cerca una Planta Eléctrica ubicada en la via perimetral, Policia Judicial en la
Avenida Rodriguez Bonin y una estacion de Cuerpo de bombero ubicado en la
avenida de Bombero si fuera necesaria y Podra contar con la disponibilidad de

talento técnico local y servicios basicos ya que estara dentro de la ciudad de

Guayaquil.
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Figura 2.8: Vista Panoramica [8]

El Centro De Procesamiento de Datos contara de un area de 32 m de largo por 32
de ancho dando un éarea total de 1024 m2 y con una altura de 4 m, el cual estara en
la Primera planta alta.

En La planta baja se encontrara el cuarto de monitoreo, bodega, sala de reunién,

servicios higiénicos, Recepcion y una garita para los guardias.
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Los planos y diagramas con respecto a las dimensiones del Centro de

Procesamiento de Datos se encuentran al final de este documento.

2.3 Requerimientos del Diseino

Para este disefio del Centro de Procesamiento de Datos, seguira las
recomendaciones de las norma ANSI/TIA — 942.

El Centro de Procesamiento de Datos a disefiar sera para una certificacion TIER I,
esta categoria tienen redundantes sistemas vitales; como la refrigeracién, que
cuentan con un unico camino de suministro eléctrico, componentes redundantes
(N+1). Se trata por lo tanto de una instalacién con cierto grado de tolerancia a fallos.
Se debe considerar que unos de los requerimientos para este disefio es que no
estima los gastos, ni la cantidad de equipos, de tal forma los equipos a

implementarse en el disefio seran de ultima tecnologia y de un solo proveedor.

Debera contar con un sistema de video vigilancia, Alarma y control de Acceso.
Ademas otros de los requerimientos para el Centro de Procesamiento de Datos son:
Cuarto de monitoreo para los equipos, camaras de seguridad y de las aplicaciones.
Servidores y equipos de telecomunicaciones, los mismos que deben estar montados
en los gabinetes con sus respectivas puertas.

Pasillos frios y calientes entre Gabinetes.

Las canalizaciones de los diferentes tipos de cableado debe ser de diversos colores

para su facil identificacion.
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2.3.1 Proyectos a considerar

Cabe mencionar que los proyectos adicionales que deberan integrarse en este
disefo para su futura implementacion son:
e Arquitectonico

e Obra Civil

2.3.1.1 Diseiio de adecuaciones fisicas

Como se especifica en casi todo el documento esta infraestructura requiere que el
modelo de clasificacion del Data Center que se esta implementando tenga el nivel

de disponibilidad y desempefo con clasificacion minima de nivel 2.

ElI TIER Il es un nivel que genera redundancia a los sistemas que componen el Data
Center. EI TIER Il permite actividades preventivas y programables de
mantenimiento, reemplazo, reparacion, adicion, remocion y monitoreo de los

componentes del sistema sin generar indisponibilidad.

A su vez se ha generado un cronograma detallado con los tiempos estimados para

el disefo.

Todo disefio que esta planeado en su construccion debe tener un contratista que
realice el disefio y a su vez requiera de la aprobacion de los miembros de equipo
pertenecientes a la organizacion. El disenador debe efectuar un estudio detallado de
las areas descritas con el fin de distribuir el espacio fisico de manera que se

maximice su utilizacion.
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Se requiere que todas las areas sean funcionales, y que la distribucion
arquitectonica sea complementaria entre si, obteniendo espacios definidos, segun la

organizacion y la utilizacién de los espacios administrativos planteados.

También se requiere que la edificacion donde se construira el centro de
procesamiento de datos tenga en su totalidad paredes resistentes al fuego, ya que
se deben pintar con pinturas retardantes en caso de incendio, tal como lo indica las

normas de seguridad.

Es muy importante, se ubiquen salidas de emergencias como también tener en
cuenta una solucion para la correcta conduccion del sistema de climatizacion,

cableado eléctrico y de datos.

La altura del piso falso debe ser adecuada como también la del techo para una
correcta optimizacion del espacio entre los gabinetes y cables. No deben ser de
material combustible. A su vez se debe incorporar drenaje para cualquier fuga de

agua doméstica, fugas de refrigerantes, u cualquier anomalia contra incendios.

La iluminacién debe ser compatible con la estética y arquitectura del lugar, también
debe ir ligado al disefio eléctrico y de circuitos y al respeto de las normas EIA /TIA

942.

El disefiador debe realizar un estudio de vulnerabilidad sismica y funcionalidad de la
estructura para poder mitigar el riesgo por la vibracién y el dafo estructural que

causan los temblores, analizar las cargas estaticas y dinamicas.
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La solucién a utilizar debera cumplir, en general, con los requerimientos de la norma
TIA 942, Telecommunications Infrastructure Standard for Data Centers, cumpliendo

con el estandar NFPA 75.

Los componentes de la solucion, proceso de montaje y control de calidad deben

realizarse conforme a procesos y normas internacionales.

Se debe tomar en cuenta los requerimientos de las puertas de acceso para el
disefio como tener en el interior barra anti-panico. No tendran “ojo de buey” ni

ningun otro elemento que permita la vision del interior del recinto.

La estructura que sustente la solucion debera cumplir los siguientes requisitos:
Tener un acabado estético acorde al resto de la sala, servir de soporte para las
tuberias del sistema de extincion de incendios, servir de soporte para el sistema de

bandejas de cableado.

2.4 Caracteristicas de un centro de procesamiento de datos

Este centro de procesamiento de datos albergara equipos y cableado que deben
estar ubicados de manera estratégica para garantizar su crecimiento, a su vez va a
mantener un esquema de seguridad continuo para el acceso del mismo.

La infraestructura de los Centros de Procesamiento de Datos debe proveer los

siguientes requerimientos:
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e Confiabilidad: ElI Centro de Procesamiento de Datos debe de proveer seguridad y
estar operativo de forma ininterrumpida. En la siguiente ilustracion podemos

observar los Niveles TIERs con su respectivo porcentaje de operatividad.

TIER % Disponibilidad % Parada Tiempo anual de parada
TIER 99.67% 0.33% 28.82 horas
TIER 99.74% 0.25% 22.68 horas
TIER 99, 982 % 0.02% 1.57 horas
TIER IV 100.00% 0.01% 52,56 minutos

Figura 2.8: Porcentajes de Disponibilidad en los niveles TIER [9]

e Flexibilidad: la infraestructura debe ser modular con el objeto de acomodarse con el
cambio constante en los Centro de Procesamiento de Datos, y debe ser facil de
administrar y ajustarse para minimizar el tiempo de inactividad durante cambios.

e Escalabilidad: ElI Centro de Procesamiento de Datos, debe soportar el crecimiento
tanto para el incremento de nuevos equipo electronico como en el aumento de
velocidades de transmisién de datos y de esta manera estar preparado para las

futuras necesidades.

2.5 Uptime Institute Data Center TIER

Los TIER de un Centro de Procesamiento de datos es una clasificacion ideada por
el Uptime Institute que se plasmo en el estandar ANSI/TIA-942 y que basicamente
clasifica los Centro de Procesamiento de Datos en cuatro categorias: TIER I, II, Ill y
IV, estas categorias corresponden el nivel de fiabilidad. A mayor niumero de TIER,

mayor disponibilidad y por lo tanto mayores costos asociados en su construccion.


http://uptimeinstitute.com/
http://www.tiaonline.org/news-media/news-articles/tia-942-data-center-cabling-standard-amended
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A continuacién podemos observar la funcionalidad, redundancia y disponibilidad

que tiene cada una de las categorias de los TIER.

Las corporaciones empresariales
99,995% de tiempo de actividad
26,3 minutos de tiempo de inactividad por afio
2N +1 totalmente redundante
TIER 4 96 Power Hour Proteccion Apagones

Grandes Empresas
99,932% de tiempo de actividad
1,6 horas de tiempo de inactividad por afio
N 1 Tolerante a Fallos
TIER 3 72 Power Hour Proteccion Apagones

Empresas de tamafic medianc

99,745% de tiempe de actividad

22 horas de tiempo de inactividad por afio

La redundancia parcial en el poder y Refrigeracion

TIER 2
Pequefias Empresas
99,671% de tiempo de actividad
28,8 horas de inactividad por afio
TIER 1 Sin redundancia

Figura 2.9: Piramide Jerarquica TIER [10]

2.51TIERI

Centro de datos Basico

Es una instalacion que no tiene componentes redundantes vitales como son el
suministro eléctrico, la climatizacion y que por tanto perdera su capacidad de
operacion ante el fallo de cualquiera de ellas. Puede o no puede tener suelos
elevados, generadores auxiliares o UPS.

Del mismo modo, las operaciones de mantenimiento derivaran en tiempo de no
disponibilidad de la infraestructura.

El tiempo estimado para la implementacién de un Centro de Procesamiento TIER |

es aproximadamente de tres meses.
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Disponibilidad del 99.671%.

252 TIERII
Componentes Redundantes

Los Centro de Procesamiento de Datos de esta categoria tienen redundados
sistemas vitales, como la refrigeracién, pero cuentan con un Unico camino de
suministro eléctrico. Componentes redundantes (N+1). Esta infraestructura cuenta
con suelos elevados, generadores auxiliares o UPS, conectados a una unica linea
de distribucion eléctrica y de refrigeracion. Ademas cuenta con puertas de seguridad
y aire acondicionado que mantienen una temperatura y humedad adecuada.

Se trata por tanto de instalaciones con cierto grado de tolerancia a fallos y que
permiten algunas operaciones de mantenimiento “on line”.

El tiempo estimado para la implementacién de un Centro de Procesamiento TIER I
es aproximadamente de tres a seis meses.

Disponibilidad del 99.741%.

253 TIERI

Mantenimiento Concurrido

Un Centro de Procesamiento de Datos TIER Ill ademas de cumplir los requisitos de
TIER I, tiene niveles importantes de tolerancia a fallos al contar con todos los
equipamientos basicos redundados; por lo general 2 proveedores de servicios

incluido el suministro eléctrico, permitiéndose una configuracion Activo / Pasivo.
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Todos los servidores deben contar con doble fuente (idealmente) y en principio el
Centro de Procesamiento de Datos no requiere paradas para operaciones de
mantenimiento basicas.

Esta Infraestructura cuenta con acceso controlado, sistema CCTV, mudltiples
unidades de aire acondicionado y detencién de inundaciones. Es requisito también
que pueda realizar el upgrade a TIER IV sin interrupcién de servicio.

El tiempo estimado para la implementacion de un Centro de Procesamiento TIER IlI
es aproximadamente de quince a veinte meses.

Disponibilidad del 99.982%.

254 TIERIV

Tolerante a fallos

Este tipo de infraestructura es la mas exigente e implica cumplir con los requisitos
de TIER Ill ademas de soportar fallos en cualquier de sus componentes que
inhabilite una linea (suministro, refrigeracién).

Conectados multiples lineas de distribucion eléctrica y de refrigeracion con multiples
componentes redundantes 2 (N+1), ;Qué significa esto?, que contaremos con 2
lineas de suministro eléctrico, cada una de ellos con redundancia N+1

El tiempo estimado para la implementacion de un Centro de Procesamiento TIER IV
es aproximadamente de quince a veinte meses.

Disponibilidad del 99.995%.
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2.6 Esquema Eléctrico basado en los niveles TIER

2.6.1 Instalacion eléctrica TIER I: Basico

Una instalacion eléctrica tipo TIER | se muestra en la ilustracion 11. (GE es el grupo
electrégeno, o gmg). La misma provee los requerimientos minimos necesarios para
un Centro de Procesamiento de Datos (CPD). El elemento representado como CPD
son los equipos criticos.

Tal como se puede observar, la instalacion eléctrica prevé el uso de un grupo
electrégeno (GE o gmg) como forma de respaldo ante un corte del suministro de la
energia eléctrica publica.

Para brindar energia durante el lapso de tiempo en que demora en encender el gmg
se usa una UPS, que alimenta a su salida un PDU (Panel Distribution Unit, en

inglés), o lo que es lo mismo, el tablero de distribucion de las cargas criticas.
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Figura 2.10: Esquema llustrativo de una Instalacion Eléctrica TIER | [11]

También se observa la alimentacion eléctrica de los equipos de acondicionamiento
térmico (aire acondicionado), responsable de disipar el calor generado dentro del

CPD y mantener una temperatura adecuada en la sala.

Del diagrama se observa que el desperfecto de cualquier componente (UPS, linea
de distribucion, o equipo de aire acondicionado) afectara el servicio del CPD.

Si es necesario realizar un trabajo programado en el tablero de salida de la UPS, o
en el PDU, o en el aire acondicionado, se precisara coordinar previamente un corte
de los equipos del CPD dado que estos se veran afectados (un CPD saldra de
servicio al cabo de 1 hora, aproximadamente, por alta temperatura, si su equipo de

aire acondicionado no funciona).
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El sistema también es susceptible ante fallas inesperadas (ejemplo: una falla de
encendido del gmg cuando exista corte de la energia publica, la falla de un
interruptor automatico en el PDU, etc.) dado que existen varios puntos simples de

falla.

2.6.2 Instalacion eléctrica TIER Il: Componentes redundante
Una instalacion eléctrica nivel TIER Il se muestra en la ilustraciéon 12. Se caracteriza

por poseer redundancia a nivel de los componentes principales de respaldo de
energia (UPS y gmg) y en el sistema de aire acondicionado, pero la distribucion de

energia no es redundante (un solo camino).

Energia publica de MT
P
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]
]
1
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]
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\1 1 | IUPSI ! uPS
1
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I Tablero del A A I
I Aire Acondicienada !

..... semmm=——)
: Aire Acondicienade :"‘—

B
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|
4,

Figura 2.11: Esquema llustrativo de una Instalacion Eléctrica TIER Il [12]
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Del diagrama se observa que el desperfecto de cualquier linea de distribucion de
energia afectara el servicio del CPD. Si es necesario realizar un trabajo
programado en el tablero de salida de UPS se precisara realizar un corte de los

equipos del CPD, aunque si se puede hacer en el tablero general (encendiendo los

gmg).

El sistema también es susceptible ante fallas inesperadas, aunque menos que en un

TIER |, dado que siguen existiendo varios puntos simples de falla.

2.6.3 Instalacion eléctrica TIER lll: Mantenimiento con servicio
Una instalacion eléctrica nivel TIER Il se muestra en la ilustracion 13. Posee

redundancia N+1 en los componentes de respaldo de energia, transformadores de
la subestacion y multiples caminos de distribucién de energia. En general, uno solo

de los caminos estara activo, siendo el otro de respaldo.

La redundancia debe permitir que cualquier trabajo de mantenimiento pueda ser
realizado sin afectar los equipos criticos. Todos los equipos del CPD deben admitir
doble entrada de alimentacion y a los que no lo admitan se les debera alimentar a

través de una llave estatica de transferencia de 2 entradas y 1 salida.
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Figura 2.12: Esquema llustrativo de una Instalacién Eléctrica para TIER 11l [13]

La norma ANSI/TIA 942 admite que en este nivel una falla inesperada afecte el
servicio a los equipos criticos, pero exige que toda actividad prevista de
mantenimiento pueda ser efectuada de forma segura para el operario (aislando

eléctricamente la zona de trabajo) sin afectar el servicio al CPD.

Entre las muchas cosas que deben ser consideradas en este nivel, algunas son:
doble bateria de arranque con cargadores individuales en los gmg, autonomia en
combustible de 72hs para los gmg, los sistemas de control de los equipos de
refrigeracion alimentados de UPS, doble banco de baterias para las UPS, doble

entrada de alimentacion eléctrica.
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2.6.4 Instalacion eléctrica TIER 4: Tolerante a fallas inesperadas

Una instalacién eléctrica nivel TIER 4 se muestra en la figura 14. Posee redundancia
2x(N+1) en los componentes de respaldo de energia y multiples caminos de
distribucion de energia activos. Dichos cableados de energia deben ser instalados
en canalizaciones distintas por lugares separados, de forma de prever que un

accidente pueda afectar a los dos caminos de distribucion de energia.

Al igual que en el nivel anterior, la redundancia debe permitir que cualquier trabajo
de mantenimiento pueda ser realizado sin afectar los equipos criticos. Todos los
equipos del CPD deben admitir doble entrada de alimentacion y a los que no lo
admitan se les debera alimentar a través de una llave estatica de transferencia de 2

entradas y 1 salida.

-~ . o
@ c? é 8 ? @
"h.r-n '. T

Figura 2.13: Esquema llustrativo de una Instalacién Eléctrica para TIER IV [14]
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La norma ANSI/TIA 942 exige que una falla inesperada en cualquier parte de la

instalacion eléctrica no afecte el servicio a los equipos criticos.

Muchas de las cosas que deben ser consideradas en este nivel, coinciden con el
nivel anterior, y dentro de las propias de este nivel, una de ellas es que la entrada
de alimentacién eléctrica debe ser distinta para cada transformador asi como
exclusiva. En Uruguay esto significa que si vamos a tener una subestacion propia
con los dos transformadores, entonces deberemos contratarle a UTE el tendido de 2

lineas exclusivas de MT desde estaciones de transformacion distintas.

2.7 Cableado Estructurado

2.7.1 Proposito

Garantizar el adecuado funcionamiento e instalacién de los sistemas dentro del
Centro de Procesamiento de Datos, de acuerdo con los planos correspondientes y
ajustarse a las diversas organizaciones que han creado estandares de protocolo

para el cableado estructurado como son:

e ANSI (American National Standards Institute)

e ISO (International Organization for Standardization)
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e |EEE (Insituto de Ingenieria Electrica y Electronica)
o EIA (Electronic Indrustries Allience)

e TIA ( Telecommunications Indrustry Association)

2.7.2 Cableado para un Centro de Procesamiento de Datos

El cableado estructurado para un Centro de Procesamiento de Datos es de gran
importancia, porque las velocidades de transmisiébn que se manejan son muy
elevadas, 1Gps, 10Gbps. Aunque pronto los Centros de procesamiento de Datos
manejaran velocidades de 40Gbps y 100Gbps.
En la Actualidad existen basicamente tres tipos de cables estructurados:

e Coaxial

e Fibra Optica

e Partrenzado
De los Cuales el cable par trenzado y la fibra Optica son recomendados por la

norma TIA-942 para ser utilizados dentro de un Centro de Procesamiento de Datos.

2.7.3 Topologia de Cableado

Existen dos topologias de cableado, conocidas como Top of the Rack (ToR) y End

of the Row (EoR). Ambos modelos de TdR y EoR parten de una fila de racks, en
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donde se representan como los switches y servidores estan conectados entre si y

tienen un impacto directo en la mayor parte del esquema de cableado.

Topologia Top of the Rack
La topologia ToR considera que uno o dos switches estén ubicados en el mismo
gabinete o racks de servidores. A pesar del nombre sea Top Rack no tiene la
necesidad que los switch sean instalados en la parte superior del Rack, cada
servidor se conecta al switch de Acceso y éste a su vez al switch de
distribucion/agregacion a través de fibra dptica.

Top-of-Rack

Uplink para os Switches de Distribuig3o/ Agregacdo

A4 A4 A4

=

Servidores

=

Servidores

=

Servidores

Rack 1 Rack 2 Rack N

Y

Fila de Racks de Servidores

Figura 2.14: Topologia Top of Rack [15]

Topologia End of the Row
La topologia EoR considera que los switches de distribucién y acceso sean
ubicados al inicio de una fila de gabinetes o racks. Lo que generaria una gran

cantidad de cables en la parte posterior de dichos gabinetes o racks.
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End-of-Rack
Uplink para os Switches de Distribui¢do/ Agregacdo
A4
Servidores Servidores
Rack 1 Rack 2 Rack N

\

Fila de Racks de Servidores

Figura 2.15: Topologia End of Rack [16]

2.7.4 Diseno de red para el Centro Procesamiento de Datos
El disefio de red estara baso en una arquitectura por capas, tal y como se muestra

en la ilustraciéon 17.

Aggregation

——10 Gigabit Ethernet
~ Giigabit Ethernet or
Etherchannel

-===Backup

4330

Figura 2.16: Modelo de Disefio Jerarquico de Cisco [17]
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Cisco describe un modelo jerarquico por capas. En las que se divide la red de un
Centro de Procesamiento de Datos en tres capas que son: Core,

Agregacion/Distribucién y Acceso.

Core

En La capa Core se encuentran los dispositivos de alta velocidad capaces de
proporciona conmutacion de paquetes tan rapido como sea posible. Para cumplir
con el objetivo de esta capa No se deberia aplicar politicas de ningun tipo en dicha

capa.

Agregacion/Distribucion

Dicha capa proporciona funciones como la implementacién de Vlan y spanning tree.

En esta capa es donde se aplica la sumarizacion de rutas, las politicas de red como

pueden ser firewalls, listas de acceso, seleccion de rutas y/o calidad de servicio

(QoS).

Acceso

Esta capa es donde se conectan fisicamente los servidores para acceder a la red. El

nivel de acceso se rige también por una topologia de ToR y EoR.
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Como cualquier sistema para un Centro de procesamiento de datos, Cisco
recomienda que el sistema de comunicaciones este redundado en cada una de sus
capas. Esto dotara al sistema de escalabilidad, flexibilidad y robustez.

Gracias al desarrollo de nuevas tecnologias y de la evolucion de equipos de acceso,
es muy comun encontrar disefios para los Centro de procesamientos de Datos de
dos niveles de capa.

Entre las grandes ventajas de la fusién de las capas destacan la simplicidad de

diseno, la reduccion de costos y latencia de red.

2.8 Distribucion Zonal del Centro de Procesamiento de Datos

2.8.1 Propdésito

La distribucion zonal no es solo un topologia de disefio sugerida en el estandar TIA-
942, es una parte importante para el cableado estructurado, tanto éptico como de

cobre para la optimizacion de este dentro del Centro del Procesamiento de Datos.

2.8.2 Recomendaciones de Diseno

La topologia a utilizarse sera la de un centro de Procesamiento de Datos tipico en
este caso separados por zonas o areas, el cual tendra un solo cuarto de entrada, un

area de distribucion principal, un area de distribucidon horizontal y un area de
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distribucion de equipos. En la ilustracion 18 muestra el diagrama de un centro de

Procesamiento de Datos tipico.

Proveedores
de Acceso

Cuarto de Acceso
(Punto de demarcacion
y de proveedores

Proveedores
de Acceso

Oficinas, Centro de de comunicaciones)
Cableado Operaciones,
Horizontal Cuartos de Soporte
—— Cableado de | |Cuarto de Telecomunicaciones) Area de distribucion principal
0 : Cuartode
Backbone (Oficina y Centro de bl (Ruteadores, Backbone, Switches
Operaciones Switches LAN) LAR/SAN , PEX, Multiplexores t13) Computador

Area de Distribucion
Horizontal
[Switches LANSSAMIKVM)

Area de Distribucion
Horizontal
[Switches LANSSANIKVM)

Area de Distribucion
Horizontal
(Switches LAN/SAN/EVM)

Area de Distribucion
Horizontal
(Gwitches LAN/SAN/KVM)

Area de
Distribucién Zonal

Area de Distribucion
de Equipo
(Rack/Cabinete)

Area de Distribucidn
de Equipo

(Rack/Gabinete)

Area de Distribucién
de Equipo
[Rack/Gabinete)

Area de Distribucién
de Equipo
[Rack/Gabinete)

Figura 2.17: Distribucién Zonal en un Centro de Procesamiento de Datos [18]

Cuarto de entrada

El area donde se ubica la interfaz del sistema de cableado estructurado del Centro
de Procesamiento de Datos y cableado externo, también se ubican equipos de
demarcacion y proveedor de servicio.

Sus dimensiones dependen de las vias de cableado, espacio para regletas en pared
y el equipamiento.

Puede ser parte del centro del procesamiento de datos, pero para mayor seguridad
se lo ubicara fuera del mismo asegurandose que no se exceda las distancias

maximas permitidas por el cableado.
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Las caracteristicas que se proporciona para el area de computo tales como:
iluminacién, altura de techo, caracteristicas sismicas, proteccion de fuego, respaldo

eléctrico, puertas, senalizacién, debe ser el mismo para esta area.

Area de distribucién Principal (MDA)

En esta area se encuentra el punto de distribucion para el sistema de cableado
estructurado los routers y switches de nucleo por lo regular se encuentran en esta
area.

El area de distribucién principal puede servir para una o mas areas de distribucién
horizontal, areas de distribuciéon de equipos dentro del centro de procesamiento de
datos como también para el cuarto de telecomunicaciones.

Esta area tendran las mismas especificaciones de alimentacion de energia y aire

acondicionado como para el cuarto de telecomunicaciones.

Area de distribucién Horizontal (HDA)

Esta area es utilizada para las areas de equipos cuando la conexion horizontal no se
encuentra en el area de distribucion principal.

Es el punto de distribucion de cableado para el area de distribucion de equipos. Por

lo regular aqui se encuentran routers, swicthes LAN/SAN, PBX.

Area de distribucion de Equipos (EDA)
Esta area esta designada para equipos finales como servidores, dispositivos de

almacenamiento, incluyendo los sistemas y equipos de comunicacion. El cableado
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horizontal termina en esta area donde se conectan a los equipos finales montados

en los gabinetes o racks.

Cuarto de Telecomunicaciones

Este espacio soporta el cableado para las zonas fuera del cuarto de computo el

mismo que se puede combinar con el area de distribucién principal u Horizontal.

2.8.3 Paso a Seguir en el Diseino

Paso 1

Identificar las zonas y éareas de distribucion considerando todos los puntos del

Centro de Procesamiento de Datos.

[TTTTTT]

/ [L11]

Y

[TI1}°

[TITTIT

EDA

1111/

[TTTIIT

Figura 2.18: Distribucion Zonal Paso 1 [19]
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Pasé 2
Instalar los cables con mayor cantidad de Fibras Opticas desde el area de

distribucion de equipos (EDA) hacia el area de distribucion Principal (MDA).

EDA EDA EDA

@

[TTTTTTTTTTT]

[T
INNNRNENED

[TTTITITTTIT]

LTI

e

R
[TTTTTTITTI

ﬁ

[TTTTTTITTI

[TTTTTTITTI

EDA MDA/HDA

Figura 2.19: Distribuciéon Zonal Paso 2 [20]

Pasé 3

Distribuir el cableado con menos cantidad de fibras dentro de las areas de
distribucion de equipos (EDA). Ademas los proveedores de servicios se conectaran
directamente con la misma area de distribucion principal (MDA) para proveer de

servicio de internet.
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EDA EDA EDA
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uum\

EDA

Proveedm

- Servicios

Figura 2.20: Distribucion Zonal Paso 3 [21]

Este disefio de Distribucion Zonal proveera de muchos beneficios cuando se
incorpora la infraestructura de cable dentro del Centro de Procesamiento de Datos
ya que se reduce la congestidon en las trayectorias de los cables, ademas limita la
probabilidad de fallas y permite una solucién modular con una propuesta de crecer

de acuerdo a sus posibilidades de la empresa.
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2.9 Diseno del cableado

Un Centro de Procesamiento de Datos de ultima generacién tiene pocos enlaces a
1Gbps, porque los equipos de virtualizacion y almacenamiento estan trayendo
interfaces de 10Gbps, por lo tanto a la hora de escoger el tipo de cableado a utilizar
dentro del Centro de Procesamiento de Datos, es de vital importancia conocer las

tendencias tecnoldgicas.
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Figura 2.21: Cronograma Proyectado para la transmision de Datos en Gigabit Ethernet [22]

En la ilustracién 22, podemos analizar que para el 2015 y 2016 se va a seguir
manteniendo transferencia de datos a 10Gbps pero para el 2018 las transferencias
de datos se estimaran que sean de 40Gbps y de 100Gbps.

Lo mas importante en la vida util de un Centro de Procesamiento de Datos es la
Capacidad de tener actualizable su tecnologia sin afectar su operatividad, ni

producir gastos extras después de su implementacion.
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Por lo tanto el tipo de cableado que se podria utilizar para este disefio seria cable
Par trenzado UTP categoria 6 A, en la norma TIA 568-B.2-10 aprobd el estandar
para 10GBASE-T sobre cable de par trenzado. Pero este tipo de cable no seria tan
util luego de 3 afos, cuando las velocidades seran de 40Gbps, entonces tocaria
hacer un redisefio del cableado y por ende generaria un gasto extra aparte de su
inversion inicial. Para evitar este inconveniente utilizaremos fibra optica que
soportaria velocidades de 10Gbps, 40Gbps y de 100Gbps, De acuerdo la norma
ANSI/EIA/TIA-568-B, que posee todo lo relativo al sistema de cableado estructurado

que se debe utilizar en un Centro de Procesamiento Datos.

El centro de procesamiento de datos tendra una topologia ToR en cada una de las
areas de distribucion de equipos (EDA), ya que dentro de dichas areas se utilizara
equipos de alta disponibilidad.

Esta topologia considera que los switches de acceso estén ubicados en el mismo
gabinete de servidores, y éstos a su vez se conectaran a los switches de
Distribucion/ Agregacion. Y al final conectandose a los switches de core En la

ilustracién 23, se muestra la conexién entre gabinetes.
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24 Tukas de 12 Fibras Multinade S0¢125 D4
(2 Por cada Rack|

4 Tubos de 12 Fibras Multinoda 500125 QRS
(2 Par cada Rack)

4 Tubas de 12 Fibeas Multinads 50/125 DM4

4 Tukas de 12 Fibras Multinade 507125 OM4

Figura 2.22: Conexion de Fibra Optica Dentro del Centro de Procesamiento de Datos [23]

Cabe recalcar que se utilizara cable vertical unicamente dentro de los gabinetes o
racks dicho cableado sera mayor mente de Cobre Categoria 6A y en otras
aplicaciones Fibra Optica esto va a depender mucho de la interfaz de los equipos a
utilizar. El cableado Horizontal o también conocido como backbone. Se lo utilizara
entre gabinetes o racks. Debido a consideraciones de volumen de datos y anchos

de banda. Para este cableado horizontal se colora tendidos de cable de fibra dptica.
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En la ilustraciéon 23, se especifica la utilizacion de 24 tubos de 12 fibras multimodo
para el equipamiento final denominado como capa de acceso. En la capa de
distribucion seran 4 tubos de 12 fibras multimodo, asi como en el nucleo. Es de vital
importancia que el sistema de cableado de datos este bien organizado para que sea
facil de entender y manejar. Por lo tanto aportara escalabilidad al Centro de
procesamiento de datos.

Cabe mencionar que los cables de datos no pueden estar sueltos, ni apoyados
sobre ningun gabinete o racks, sino que deben estar dentro de las canastas o en las
canalizaciones respetivas y con sus respectivos colores para su facil identificacion,
se especifica mas adelante en este mismo documento que tipo de canalizacién se
va a utilizar.

La distribucién desde tomas de red o punto de red hasta los Patch Cord se realizara
por medios de ductos para el cableado de los sistemas de control de acceso y
camaras IP. Ademas esta distribucion se utilizara exclusivamente tendidos de cobre
categoria 6A, ya que los equipos a utilizarse en cada uno de estos sistemas poseen

puertos Ethernet.

2.10 Equipamiento del Centro de Procesamiento de Datos

2.10.1 Sistema de Cableado
Para este disefio se implementara tendidos en fibra 6ptica en vez de tendido de

cobre para el cableado horizontal y para el cableado vertical se utilizara tendidos de
cobre y en otros casos tendidos de fibra éptica. Como se habia mencionado

anteriormente en este mismo documento.

2.10.1.1 Cobre
El cable a utilizar debe cumplir con las siguientes caracteristicas:
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Cable UTP de 4 pares, trenzado.
Probado Mayor de 250 Mhz.
Cumplir con el estandar de categoria 6A ANSI/TIA 568-C.2, ISO/IEC 11801 Clase

EA, IEC 61156-5.

El cableado de cobre que se implementara en este disefio sera de la marca Siemon.
Porque, cumple con las caracteristicas antes mencionadas.

Este cable utiliza un avanzado disefio que consiste en una envoltura de papel de
aluminio de 2 pares mas una lamina global de laminado de plastico, el resultado
final es un canal capaz de soportar el funcionamiento 10GBASE-T de mas de 100
metros. Ademas, esta construccién asegura practicamente cero alien crosstalk.

Asi mismo este cable soporta todas las aplicaciones incluyendo VolP, video IP y

futuras aplicaciones de 10 gigabits como lo muestra la ilustracion 24.

Figura 2.23: Cable UTP Categoria 6A F/ FTP 4 pares de cables Marca SIEMON [24]

Cabe recalcar que el rendimiento de la transmisidon como es la perdida de retorno,
perdida de insercion, retardo de propagacion, etc. es proporcionada por el elemento

a implementar como se aprecia en la tabla de la ilustracion 25.
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[ 11sosec [__] SIEMON TYPICAL

Frequency Insertion Loss MEXT PSMHEXT ACR PSACR
(MHz) (dB) (dB) (dB) (dB) (dB)
1 2.1 1.8 75.3 106.3 723 100.2 3.2 104.4 0.2 88.3
4 3.8 3.6 6.3 108.5 53.3 101.4 2.5 104.9 58.6 g7.8
10 5.8 5.7 80.3 100.3 57.3 893.6 5.4 4.6 51.4 B8.0
16 7.5 7 &r.2 87.9 54.2 90.5 49.8 90.8 4E.68 B3.4
20 8.4 8.0 55.8 294.8 52.8 88.0 47.4 BE6.7 44.4 B0.0
31.25 10.6 101 B2.8 81.2 49.9 84.4 42.4 B1.2 9.4 4.3
B2.5 15.0 14.4 48.4 BE.2 45.4 TT.B 33.4 71.8 S0.4 E3.3
100 18.1 18.3 45.3 B2.9 42.3 741 26.2 64.7 23.2 55.8
200 27.8 28.0 40.8 4.6 37.8 G681 13.2 48.5 10.2 421
250 311 28.2 28.3 751 36.3 B7.7 B3 459 5.3 8.6
300 34.3 321 8.1 71.8 351 65.4 2.8 38.7 0.8 33.3
400 401 373 26.3 58.3 33.3 62.5 -3.8 32.0 -6.8 25.2
500 45.3 41.8 2.8 B7.1 31.8 60.8 -10.4 25.2 -13.4 18.9
550* 47.7 44.3 4.2 BE.7 3.2 60.0 -13.5 224 -16.5 15.7
G625 51.2 47.7 23.4 B1.1 30.4 53.0 -17.8 13.4 -20.8 5.3
Te0* B6.7 526 2.2 B2.5 28.2 56.3 24.5 8.8 -27.5 a7
Frequency ACR-F PSACR-F Return Loss Propagation Delay
(MHz) (dB) (dB) (dB) {ns)
1 BE.0 105.4 65.0 98.9 20.0 30.3 570 443
4 5E.0 102.6 53.0 84.7 23.0 26.9 552 438
10 48.0 881 45.0 BS.0 25.0 34.8 545 435
16 43.9 837 40.9 BS.T7 25.0 35.3 543 434
20 42.0 826 28.0 B .6 25.0 34.3 542 434
31.25 381 8868 5.1 B1.5 23.8 37.6 540 433
B82.5 321 832 29.1 ¥r.2 21.5 38.7 538 432
100 28.0 B0.5 25.0 75.0 2041 41.2 538 431
200 22.0 1.2 18.0 B4.5 18.0 28.2 537 431
250 20.0 0.4 17.0 B2.0 173 37.4 536 430
300 18.5 68.3 15.5 2.9 173 34.0 536 430
400 16.0 59.9 13.0 54.0 17.3 27.6 536 430
500 14.0 B1.0 11.0 B4.0 17.3 25.3 536 430
550* 13.2 621 10.2 B5.9 17.3 27.6 536 430
G625 121 528 8.1 45.5 17.3 30.2 536 428
Te0* 10.5 50.2 7.5 44.0 17.3 25.8 536 430

Figura 2.24: Rendimiento de la Transmisién [25]
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Patch Panel
Los Patch Panel conexién Z-MAX 6A UTP ofrece una solucién de parche categoria
6A, facil de instalar, proporciona un etiquetado flexible y opciones de codificacion de

color. Ademas este tipo de Patch Panel cumple con los estandares:

e ANSI /TIA-568-C.2
e [ISO/IEC 11801 Ed.2.2

« |IEEE 802.3af (PoE)

Figura 2.25: Z-MAX 6A UTP PAtch Panels (Plano y Angulo) [26]
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Canalizacion

Esta canalizacion tipo cesta de la marca Panduit deberan ser metalicas electro
soldadas en hierro galvanizado para llevar los cables horizontalmente, la
canalizacién debe ser continua de extremo a extremo para asegurar un transporte
seguro del cableado por todo el Centro de Procesamiento de Datos. Este tipo de
canalizacién debera estar debajo del piso elevado, para proporcionar una conexion
segura y estilizada.

Sera requisito fundamental que estas canalizaciones no se instale sobre los cables

de potencia eléctrica que afecten el trasporte de los datos.

El modelo GRFWC21PG como se aprecia en la ilustracion 27, se utiliza para crear

angulos rectos y las transiciones a otras secciones del tamano de la cesta.

Las instrucciones y modelo de los diferente tipos de canalizacion de cobre se
encuentra detalla en este documento en la parte de archivos adjuntos.
También se muestra en la siguiente ilustracion un diagrama de que como se

instalarian las canalizaciones para cobre en el data center.
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Figura 2.26: Canalizacion para Cobre [27]

2.10.1.2 Fibra Optica
El cable de Fibra Optica a utilizar debe cumplir con las siguientes caracteristicas:

e Cable de Fibra Optica Multimodo, 50/125 Mayor o igual OM3.
e Cumplir con los estandares:

e ISO/IEC 11801: 2002 OM3

e ANSI/TIA/EIA-568-C.3

e ANSI/TIA-598-C

e ANSI/TIA-492 AAAC

e Telcordia GR-409-CORE

e LSOH IEC 60332-3
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Para el cableado de Fibra dptica se utilizara el cable XGLO multimodo (300) 50/125,
OM3 de la marca Siemon, aparte de cumplir con las caracteristicas antes
mencionadas, ofrecen un configuracion XGLO vy LightSystem, los cuales soportan
aplicaciones de alta velocidad, tales como Gigabit Ethernet, 10 Gigabit Ethernet,
Gigabit ATM y Fiber Channel.

Los datos del rendimiento de la fibra optica como es la distancia de transmision
garantizada, el ancho de banda minimo, la atenuacién maxima y refraccidén son

proporcionados por el elemento a implementar como se aprecia en las ilustraciones

28 y 29.

Aplicacion Distancia (m)

10GBASE-SX (850 nm) 300

10GBASE-LX4 (1.200 nm) 300

1000BASE-SX (850 nm) 900

1000BASE-LX (1300 nm) 500

Canal de Fibra 266 (1300 nm) 1500

ATM 622 (1300 nm) 500

ATM 155 (1300 nm) 2000

ATM 52 (1300 nm) 3000

FDD1 (Original-1300 nm) 2000

100BASE-FX (1300 nm) 2000

Figura 2.27: Soporte de Aplicacién [28]
Guaranteed Gigabit Guaranteed 10 Gigabit Minimum Bandwidth Maximum Attenuation Group Index
Fibiar Transmission Transmission (MHz = km) (dB/km) of Refraction
Tims Distance {m) Distance (m)
850 nm 1300 nm 850 nmt 1300 nmft 850 nm 1300 nm 850 nm 1300 am 850 am 1300 nm

b b 300 600 200 300 RML - 2000 OFL - 500 25 1.0 1.482 1478
oM OFL - 1500
50125 1040 600 550 300 RML - 4700 OFL - 500 20 1.0 1.483 1.479
LX) OFL - 3500

T WGBASE-5 1t 10GBASE-LX4

Figura 2.28: Parametros minimos de rendimiento para XGLO 50/125 Fibra Multimodo [29]
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Patch Panel
Se recomienda el uso de Patch Panels de Fibra, marca Siemon, los cuales son muy
utiles para conectar, proteger y gestionar hasta 96 puertos de fibra LC a

continuacion principales caracteristicas de los mismos.

Alta Densidad Soporta hasta 96 fibras en un solo espacio 1 de montaje en rack.
Accesibilidad en la parte delantera y trasera para el maximo acceso a conexiones de
fibra.

Radio de curvatura de Gestion mddulos empotrables proporcionan una zona de
gestion de puente de alta capacidad que ayuda a mantener el correcto radio de

curvatura de la fibra.

Figura 2.29: Paneles de Fibra Marca SIEMON [30]

Los modulos que se van a utilizar seran Plug and Play de marca Siemon que

proporcionan una manera rapida y eficiente de despliegue hasta 24 LC o 12 puertos
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de fibra SC en un solo médulo, estos mdédulos terminados y probados en fabrica

estan disponibles en configuraciones monomodo y multimodo OM3 y OM4.

Figura 2.30: Médulos Plug and Play [31]

Los datos del rendimiento los modulos de fibra éptica como son la perdida maxima
de interseccion y la perdida minima de retorno son proporcionadas por el elemento

a implementar como se aprecia a continuacion en la ilustracién 32.



Max Insertion Min Return Loss
Fiber Type Performance Loss (db) (db}
Class
MTP LG/SC MTP LG/SC

STD. 6251 25pm Mullimode LightSystem 050 050 il il

STD. 501 25um Multtimode LightSystem 0.50 050 0 5

106G 50/125pm Multimode OM2 HGEL0 300 0.40 0.25 20 0

106 50/125pm Multimode OM4 HGL0 550 0.40 0.25 20 20

Laser Optimzed 50125 HGEL0 300 0.20 015 20 0
Multimode OW3 Low Loss

Laser Optimized 50125 HGL0 550 0.20 015 0 20
Multimode O3 Low Loss

Singlemode 052 XGLO 060 0.40 20 55

Figura 2.31: Especificaciones del Rendimiento de los Conectores [32]

Canalizacion
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La canalizacién para la Fibra Optica sera de la marca Panduit, ya que sus productos

ofrecen una trayectoria rapida, segura y confiable para cables de fibra 6ptica,

ademas provee una gran variedad de derivaciones en tipo t, codos, cruces, bajadas,

etc.

Panduit posee un limite de radio de curvatura minimo y consistente de 25 mm lo que

recomienda la norma TIA/EIA, para ofrecer estabilidad de largo plazo en la

transmisién de senales sin pérdida de luz causada por la tension del cable.

La canalizacion debe ser continua de extremo a extremo asegurandose un

transporte seguro para los cables de fibra dptica. No se debera instalar sobre los

sistemas de iluminacién o cables de potencia eléctrica que afecten el trasporte de

los datos.
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Cabe indicar que el color de la canalizacion para fibra sera de color amarillo y estara
suspendida del techo no menos de 20 cm, esta suspension se dara por medio de
barras aisladas. Cada union de la canalizacién debe estar conectada a este sistema
por medio de los accesorios (soportes) para su correcta fijacion a la estructura.

En ningun caso se aceptara que la canasta sea soportada por tuberias o Aero
ductos, etc.

Se adicionaran los accesorios para la suspension e instalacién recomendados por el
fabricantes esto se encuentra detallado en este documento en la parte de archivos
adjuntos.

En la ilustracion 33, se muestra la canalizacion para fibra éptica.

Figura 2.32: Vista 3D Canalizacién para Fibra Optica [33]
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Figura 2.33: Vista Panoramica Canalizacion Fibra Optica [34]

2.11 Racks y Accesorios

2.11.1 Racks

Los Racks o Armarios a utilizar en el centro de procesamiento de datos
proporcionan caracteristicas que ofrecen un camino de expansion simple, escalable

en el centro de datos.
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Estos gabinetes de 42 U, robustos ideal para equipos de alta densidad, marca
Siemon, que ofrece un valioso espacio en cado lado de los carriles de equipos para

el manejo de cables, montaje PDU o conectividad.

Figura 2.34: Racks SIEMON 42U [35]

Las dimensiones de los Racks seran exactamente 1.200 mm de profundidad, 2, 13
m de altura, se recomienda que la altura no sea mayor a 2,13 m, para un acceso
mas facil de las canalizaciones que sera instalas en la parte superior mencionado
anteriormente.

Ademas proporciona separacién completa al pasillo de 1,2 m como se especifica en

la norma ISO / IEC 14763-2 y EN 50600-2-4.
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Figura 2.35: Ubicacion de Gabinetes Marca SIEMON [36]

Este disefio tendra diez filas con doce Racks o armarios, cada fila estara ubicado
frente con frente a una distancia de 3.05 m. En su parte posterior los armarios
estaran a una distancia de 4 metros, con la parte posterior de las filas siguientes

como se aprecia en las siguientes ilustraciones.
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Figura 2.36: Ubicacion de Filas de Gabinetes [37]
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Figura 2.37: Numeracion de Gabinetes [38]

2.11.2 Organizadores

Sera requerimiento necesario la utilizacién de organizadores horizontales y
verticales, dentro de los armarios para la obtencion de un ambiente limpio,
organizado y estético.

Horizontales
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Utilizaremos el modelo RS3 de la marca Siemon para los organizadores
Horizontales, estos organizadores cuentan con el mismo disefio de cubierta con
bisagras como los organizadores verticales, poseen una tapa frontal abatible que se
ajusta facilmente sobre estos organizadores los que proporcionan una ruta de

enrutamiento del cableado oculta.

Verticales

Utilizaremos el modelo VPC Vertical Patching Channel de la marca Siemon para los
organizadores verticales, estos organizadores cuentan con bisagras y ademas
cumplen con las siguientes caracteristicas:

Instalable en Armarios o Racks de 42U.

Funcional tanto para cable UTP como para Fibra Optica.

2.12 Sistemas Informaticos del Centro de Procesamiento de Datos

Los principales componentes en cuantos a sistemas informaticos para el disefio del
Centro de Procesamiento de Datos son los servidores, almacenamiento y equipos
de comunicacion.

Estos componentes seran de la marca Cisco Unified Computing System (UCS)



60

2.12.1 Servidores

En cuanto a sistemas informaticos utilizaremos servidor tipo blade de la marca Cisco
UCS. Se trata de un servidor modular disefado para minimizar el uso de espacio
fisico en los racks.

Los servidores blade son aptos para los mismos usos que cualquier otro servidor.
No obstante, son especialmente ventajosos para instalaciones de entornos de
virtualizacién, en cluster y para alojamiento web.

Un chasis blade contiene multiples servidores blade, ademas de mecanismos de

ventilacion y alimentacién. Es una solucién altamente escalable.

Algunas ventajas importantes:

e Son mas simples de operar, ya que eliminan la complejidad del cableado y se
pueden gestionar remotamente.

e Son menos propensos a fallar, ya que ningun servidor blade contiene elementos
mecanicos.

e Son mas versatiles, debido a que es posible afadir y quitar servidores sin detener el

servicio, es decir, en caliente (como un disco duro).


http://es.wikipedia.org/wiki/Cl%C3%BAster_%28inform%C3%A1tica%29
http://es.wikipedia.org/wiki/Alojamiento_web
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Figura 2.38: Chasis Blade Cisco [39]

2.12.2 Almacenamiento

Debido a la cantidad de informacion que se manejara, los dispositivos de
almacenamiento seran indispensables en un Centro de Procesamiento de Datos.
Para este disefio se utilizara una red de almacenamiento dedicada de alto
rendimiento o mas conocida como SAN (Storage Area Network). Esta red permitira
compartir datos entre varios equipos de la red sin afectar el rendimiento porque el
trafico de SAN estara totalmente separado del trafico de usuario.

La Red SAN utilizara una arquitectura de Fibre Channel brindando asi una red mas

robusta, flexible y sofisticada.
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Figura 2.39: Cisco UCS C240 M3 [40]

2.12.3 Equipos de Conectividad

Para brindar conectividad al Centro de Procesamiento de Datos se implementara
componentes de red necesarios para mantener la comunicacion e intercambio de
informacion. Para el disefio utilizaremos los Switches Cisco de la serie 2000 para la
capa de Acceso, 5000 en la capa de Agregacién o Distribucion y 7000 para la capa

Core de la Familia Nexus.

Figura 2.40: Cisco Nexus 2000 [41]



Figura 2.41: Cisco Nexus 5000 [42]

Figura 2.42: Cisco Nexus 700 [43]
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2.12.4 Resumen de Equipos a utilizar

Las tablas que se presentan a continuacion son detalles y cantidades de los Pacth
Panels, equipos, tubos de fibra, médulos de fibra y organizadores con el que contara

el cableado, los cuales estaran distribuidos de la siguiente manera:

TABLA 1: Equipos y Materiales a utilizarse SAN Fila 1.

Descripciéon Cantidad Total
R1 R2 RS3
Cisco UCS C240M3 8 8 8 24
Cisco Nexus 2000 2 2 2 6
Fiber Connect Panel 1 1 1 3
Modulo (24 Fibras LC , 2 MTP puerto) 1 1 1 3
Rack 42 U 1 1 1 3
Organizadores Verticales 4 4 4 12
Organizadores Horizontales 3 3 3 9
Tubo de 12 Fibras Multimodo 50/125 OM4 2 2 2 6

Fuente: Los Autores

TABLA 2: Equipos y Materiales a utilizarse SAN Fila 2.

Descripciéon Cantidad Total
R1 R2 RS3
Cisco UCS C240M3 8 8 8 24
Cisco Nexus 2000 2 2 2 6
Fiber Connect Panel 1 1 1 3
Modulo (24 Fibras LC , 2 MTP puerto) 1 1 1 3
Rack 42 U 1 1 1 3
Organizadores Verticales 4 4 4 12
Organizadores Horizontales 3 3 3 9
Tubo de 12 Fibras Multimodo 50/125 OM4 2 2 2 6

Fuente: Los Autores
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TABLA 3: Equipos y Materiales a utilizarse SERVIDORES Fila 3.
Servidores Fila 3
Descripciéon Cantidad Total

R1 R2 R3

Cisco Nexus 2000 2 2

Cisco Blade Chassis

Fiber Connect Panel

Modulo (24 Fibras LC , 2 MTP puerto)

WWWo|I o

Organizadores Verticales

Organizadores Horizontales

2
2
1
1
Rack 42 U 1
4
3
2

Nw| A alalaln
Nw| Aol
—
N

»|©

Tubo de 12 Fibras Multimodo 50/125 OM4

Fuente: Los Autores

TABLA 4: Equipos y Materiales a utilizarse SERVIDORES Fila 4.
Servidores Fila 4
Descripcion Cantidad Total

R1 R2 R3

Cisco UCS Fabric Extender 2000 2 2

Cisco Blade Chassis

Fiber Connect Panel

Modulo (24 Fibras LC , 2 MTP puerto)

Organizadores Verticales

Organizadores Horizontales

olo|pwwlwo o

2
2
1
1
Rack 42 U 1
4
3
2

(CJFICY I Ny PN N BN
(CJFICY I Ny PN N BN

Tubo de 12 Fibras Multimodo 50/125 OM4

Fuente: Los Autores



TABLA 5: Equipos y Materiales a utilizarse MONITOREO Fila 5.

Descripciéon Cantidad Total

R1

Cisco Switch Catalyst 2960 3
Pacth Panel 24 puertos CAT 6A utp 2
Fiber Connect Panel 1
Modulo (24 Fibras LC , 2 MTP puerto) 1
Rack 42 U 1
Organizadores Verticales 4

4

4

Organizadores Horizontales
Tubo de 12 Fibras Multimodo 50/125 OM4

NG N NG BN N BN NG PO

Fuente: Los Autores

TABLA 6: Equipos y Materiales a utilizarse DISTRIBUCION Fila 6.

Distribucion Fila 9

Descripcién Cantidad  Total

R1
Cisco Nexus 5000 3 3
Fiber Connect Panel 4 4
Modulo (24 Fibras LC , 2 MTP puerto) 16 16

Rack 42 U 1
Organizadores Verticales 4 4
Organizadores Horizontales 7 7
Tubo de 12 Fibras Multimodo 50/125 OM4 4 4

Fuente: Los Autores
TABLA 7: Equipos y Materiales a utilizarse CORE Fila 10.
Core Fila10
Descripcion Cantidad Total

R1 R2

Cisco Nexus 7000
Fiber Connect Panel
Modulo (24 Fibras LC , 2 MTP puerto)
Rack 42 U
Organizadores Verticales
Organizadores Horizontales

NIBRININININ

1
1
1
1
2
1

2SI =R A
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Tubo de 12 Fibras Multimodo 50/125 OM4 2 2 4

Fuente: Los Autores

TABLA 8: Equipos y Materiales a utilizarse FUTURA IMPLEMENTACION.
Futura Implementacién

Descripcion Cantidad  Total

Rack 42 U 104 104

Fuente: Los Autores
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Figura 2.45: Gabinete de Distribucion/ Agregacion [46]
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2.14 Area de monitoreo

Esta area sera un espacio fuera del cuarto de computo a disefar ya que servira para
colocar dispositivos de salida como las pantallas de monitoreo que se implementara
para el sistema de video vigilancia como para el de intrusién, el cual se denominara
como un centro de operaciones.

Debe tener las mismas caracteristicas de iluminacién, control de acceso, sistema de
control de incendios, a su vez debe haber conexién de datos para acceder al

sistema de administracion.

Figura 2.47: Ejemplo de un area de Monitoreo para un Centro de Procesamiento de Datos [48]
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2.15 Piso elevado
Se toma en consideracion el uso de piso técnico de alta resistencia y modular y los

materiales que se utilicen deberan ser no combustibles o tratados con retardantes
de fuego, el piso elevado ser de marca SAIFOR los cuales esta constituido por
baldosas independientes y removibles, las cuales reposaran sobre pilares de alta
resistencia como se muestra en la ilustracion 49.

Este sistema de suelo técnico esta disefiado para crear una zona practicable,
permitiendo la libre circulacion sin obstaculos por debajo del centro de
procesamiento de datos. Y por lo tanto su mantenimiento, cableado e instalacion se
efectuar de forma rapida, comoda, limpia y segura.

Cabe recalcar que este suelo técnico cumple con todos los requerimientos, y esta
certificado con una categoria 6/2/A/2, segun la norma EN 12825

Alta resistencia al agua y corrosion, a su vez se implementara con un sistema

antisismico.

Figura 2.48: Piso Falso Marca SAIFOR [49]
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Entre las dimensiones a considerar se estima que la distancia de la losa con
respecto al piso falso es de 30 cm como minimo pero en construcciones nuevas se

debe ser de 60 cm libres como minimo.

2.16 Rampa de acceso

Para proveer un medio de acceso al piso elevado. Este rampa tendra una
inclinacion de 12 grados equivalentes a un pendiente de 21% y estara cubierto por

material antiderrapante. Ademas estara provisto de pasamanos.

Para proporcionar un medio de acceso al piso elevado. Este disefio contara con dos
rampas una para la puerta principal y para la puerta de emergencia, cada una de
ellas tendra una inclinacion de 12 grados equivalentes a un pendiente de 21% y
estara cubierto por material antiderrapante. En la ilustracion 50, podemos observar

un ejemplo de estas rampas.
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Figura 2.49: Rampa Acceso [50]

2.17 Pasillo Frio y Caliente

2.17.1 Objetivo
Basicamente se trata de colocar los racks o armarios de forma que el calor se

concentre en unos pasillos y en otros se concentre el frio con el objetivo de mejorar
las técnicas de climatizacion de los equipos dentro del centro de procesamiento de

datos.

2.17.2 Formacion de pasillos frios y calientes
Para el pasillo frio colocaremos los racks de tal manera, estén frente con frente con

la fila siguiente a una distancia de 3 metros.
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Filal Fila 2

Frontal del Frontal del
Rack Rack

Figura 2.50: Ubicacion de Gabinetes [51]

El pasillo frio contara con placas perforadas en el piso falso permitiéndole que llegue

el aire frio proveniente de los quipos de climatizacién al frente de los racks.
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Figura 2.51: Pasillo Frio [52]

De esta manera los equipos que estan ubicados en los racks se envolveran del aire

frio tomandolo por la parte delantera como consecuencia de esto el aire frio

expulsara todo el aire caliente hacia la parte posterior del racks formando los

pasillos calientes.
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Figura 2. 52: Pasillo Caliente [53]

Figura 2.53: Vista Panoramica Pasillos Frios y Caliente [54]
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2.18 Sistema de Video vigilancia

El sistema de monitoreo que se utilizara para este disefio de Centro Procesamiento
de Datos, sera atreves de camaras IP; contara en el interior con 11 camaras AXIS
Q35, 5 camara de red AXIS M300 y en el Exterior con 4 camaras AXIS M10.

Se utilizara un sistema de alto rendimiento junto a las camaras el cual se conectara

por medio de la red usando un switch con tecnologia PoE.

2.18.1 Sistema de vigilancia por red de alto rendimiento.
La serie de NVR (Network Video Recorder) soporta resoluciones de alta definicién

de manera local para una vigilancia sin PC.

El NVR autébnomo basado en Linux se puede configurar facilmente a través de
Internet Explorer sin necesidad de usar software adicional e incluso sin PC, a través
de la visualizacion local HDMI (en alta definicién) o VGA, al cual se le agregara un
dispositivo de salida o tv Wall que servira para la gestion de monitoreo del data
center el cual permitira una vista panoramica de todas las camaras en red que

estaran colocadas en dicho sector.

Camaras

La serie AXIS Q35 es una linea de domos fijos de alto rendimiento a prueba de
agresiones, diseflados para su uso en interiores y exteriores. Destacan por su
excelente calidad de imagen, y calidad de video, estas camaras garantiza una
excelente usabilidad de las imagenes con poca luz, ademas admiten la correccion
de la distorsién de barril e incluyen zoom 6ptico, que puede utilizarse al supervisar

una escena.
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A su vez se implementara camaras tipo domo fijo de 5 megapixeles asequible, que
proporciona vistas panoramicas detalladas y de alta calidad de 360° o 180° de areas
con una extension de hasta 650 m? (7000 pies cuadrados). La mini camara tipo
domo, a prueba de agresiones y resistente a la entrada de polvo, puede utilizarse
para detectar actividades, controlar el flujo de personas y mejorar la administracién

de las areas.

Este tipo de camara se puede instalar en el techo o en la pared. Ademas tiene un
cable de red de 2 m (6,6 pies) conectado y es compatible con la tecnologia de
alimentacion a través de Ethernet (PoE) (IEEE 802.3af), que elimina la necesidad de
cables de alimentacion y reduce los costes de instalacion.

Ademas cuenta con deteccion de movimiento por video y alarma anti manipulacion
activa, la camara también admite la instalacion de aplicaciones de video inteligente,
como el conteo de personas, y permite almacenar varios dias las grabaciones de

forma local en la tarjeta de memoria.

El modelo de camara AXIS M1034-W que también se implementara en el centro de
cdmputo, integra un sensor de infrarrojos pasivo (PIR) para detectar movimiento
incluso en la oscuridad. Incluye un LED blanco para iluminar la escena
automaticamente en caso de incidencia o a voluntad del usuario. Ofrece también
comunicacion bidireccional con micréfono y altavoz incorporados, lo que permite a
los usuarios remotos oir en la distancia lo que ocurre en una zona, asi como
comunicarse con los individuos directamente o mediante clips de audio grabados.

Estas camaras permite elegir entre una conexién a la red inaldmbrica o con cable.



81

En la ilustracién se muestra como estaria conectado el sistema de monitoreo por

medio de la red.

- 1
‘ ‘ | IP Metwork

Control Center

_________________________________________________________________________________________

Figura 2.54: Esquema Conectividad Sistema de Video Vigilancia [55]

2.19 Sistema de Control de Acceso

El Centro de Procesamiento de Datos va a contar con dos puertas de acero con
blindaje y contra fuego; la primera puerta para controlar el acceso a la instalacién y

la otra puerta de salida de emergencia en base a la norma ANSI/TIA 942.
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TABLA 9: Parametros descritos en las normas TIA-942 y BICIS-002.

Acceso Fisico

Para la puerta Principal: 2,13 m. de largoy 1 m.

de ancho

Para la puerta de Emergencia: 2,13 m. de largo y

1m. de ancho

Fuente: Los Autores
El objetivo de tener una unica puerta principal es de mantener la identificacion, asi
también de ligar un acceso basado en restricciones de tiempo.
Dentro del Centro de Procesamiento de Datos Se colocara puerta corrediza que
limitara el acceso a las diferentes areas para obtener mayor seguridad, para el
acceso contara con un sistema de identificacion solo a personal autorizados a esas
areas sea por huella digital, clave o tarjeta magnéticas, ubicados en cada una de

las puertas Corredizas.

Figura 2. 55: Ejemplo de un area de Centro de Procesamiento de Datos limitada por puertas
corredizas [56]
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En la llustracion 57, podemos observar la marca y modelo de las puertas a

instalarse en el Centro de Procesamiento de Datos.

Figura 2.56: Puerta Acceso Marca BASH F-60 [57]

Caracteristicas Generales:

Hojas y marcos integramente construidos en plancha de acero laminado en frio,
estructurado y sellados. Aislamiento interior en base a una combinacion de
materiales aislantes y libres de asbesto que ofrecen en su conjunto una eficaz

resistencia a la accion del fuego.

La Instalacion puerta cortafuego F-60 de hoja doble, barra anti panico en cara
interior, mirilla F-60 de 300x400 mm, placa tirador con gatillo y cilindro en cara
exterior, cierrapuertas hidraulico, tope de goma y terminacién esmalte sintético gris

claro texturado aplicado sobre base antioxido y cerrador de puerta.
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Tomar en cuenta que las puertas deberan permanecer libres de obstaculos. Ademas

de contar con una senal Luminosa inmediatamente arriba de ellas.

Para el acceso y apertura de la puerta principal se utilizara un sistema de control
biométrico basado en IP, que junto a las camaras IP con deteccién de movimiento,
monitorearan el personal en el centro de procesamiento de datos lograran un mayor
régimen de seguridad de acceso al Tl.

Se muestra en la ilustracion 58, un claro ejemplo de como serian las puertas de

acceso a implementar en el data center.

Figura 2.57: Puertas de Acceso [58]

2.19.1 Sistema de Administracion del Control de Acceso

Para el Control de Acceso y Control de Presencia utilizaremos el terminal Biométrico

Suprema BioStation T2 con pantalla tactil color LCD y deteccién facial.


http://www.kimaldi.com/productos/control_de_acceso
http://www.kimaldi.com/productos/control_de_presencia
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Este terminal esta equipado con una pantalla LCD a color de 5” con Interfaz Grafica
de Usuario (GUI) intuitiva y facil de usar, muestra mensajes, video, animacién y
fotos para mostrar diversas informaciones y notificaciones.

A demas cuenta con la Tecnologia de deteccion de rostro mediante camara
integrada para una mayor seguridad.

El sistema de control de accesoy control de presencia Suprema BioStation T2
incorpora un servidor web integrado que permite una gestion muy eficaz sobre el

sistema de control de acceso y presencia basado en comunicacion IP.

Wed -
Fed.23 AM12:30 [Sstatusw

InDuty OutDuty Call

Figura 2.58: Terminal Biométrico Suprema BioStation T2 [59]

El sistema de Control de Acceso para las diferentes areas dentro del Centro de
Procesamiento de Datos, se utilizara El terminal biométrico BioEntry Plus que

gracias a su tamafio compacto es adecuado para marcos de puertas, cuenta con


http://www.kimaldi.com/productos/sistemas_biometricos/control_de_accesos_biometrico
http://www.kimaldi.com/productos/control_de_presencia
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una comunicacion TCP/IP que simplifica la gestion , reduce la complejidad de la

instalacion y alta velocidad de identificacion de tarjetas

suprema

Figura 2.59: Terminal Biométrico Suprema BioEntry Plus [60]

Para la administracién de los diferentes dispositivos de Acceso Se usara una
topologia Distribuida, propio de los dispositivos BioStar que combina identificacion
biométrica unica con interfaz de usuario (GUI), la cual proporciona exhaustiva
seguridad en el control de acceso, y control de asistencia basado en conectividad
IP, lo cual permite al administrador categorias de tiempo, turnos que arrojen como

resultado reportes de asistencias para un proceso de control mejorado.
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Ventajas del Sistema de Control de Acceso IP distribuido

Menor costo por puerta

Eliminacion de Paneles de Control

Menor costo de instalacion

Menos Cableado

Escalabilidad

No existe desperdicio de capacidad de paneles de control
Estabilidad

Ningun Punto unico de Falla que afecte sistemas completos
Aprovechamiento

Utiliza Infraestructura de Red existente

POE Power over Ethernet

Extra eficiencia en el uso de energia eléctrica

En la llustracion 61, se indica un ejemplo de una Topologia de Control de Acceso

Centralizado Vs una topologia de control de Acceso IP Distribuido.

TCPAP o AS485

PCHost

é | ‘ ‘ ‘ ‘ w || ’ Soawali) SecuraliD Securs VO
| | ‘ £J ! : | icmduu |C°"L"—:" ‘ [l —‘ ‘ | §‘ o togecn
E 0 © : I
L e . I : 5

delajotas ) 3 5
Puarta Pusrta Pucsta Puerta Pusrta Puarta

Topologia de Control de Acceso Centralizado Topologia de Control de Acceso |P Distribuido

Figura 2.60: Topologia Control Acceso Centralizado vs IP Distribuido [61]
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Figura 2.61: Conectividad TCP/IP para un Acceso IP Distribuido [62]

2.19.2 Software de monitoreo del sistema de control de acceso

BioStar es el software administrativo para plataformas Windows. Integra funciones
de control de acceso y control de asistencia basado en conectividad IP y seguridad
biométrica de alto desempefio. El sistema permite administrar los terminales
biométricos cémodamente, realizando tareas de gestion de usuarios, control de

puertas, monitoreo en tiempo real y reportes de asistencia.
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Figura 2.62: Software BioStar [63]

Caracteristicas del Software:

Instalacion simple y facil con menos cableado

Menor costo por puerta sin paneles de control convencionales
Estructura de sistema en IP flexible y ampliable

Seguridad biométrica al precio de los sistemas tradicionales
Administracion flexible de zonas contra reingreso y alarma

BioStar SDK para facil integracion con terceros

89



90

Especificaciones

TABLA 10: Especificaciones Técnicas Software BloStar.

Caracteristicas BioStar BioStar SE
(S/W (Edicion
Gratuito Estandard
Sistema Licencia Gratuito USB dongle
DB MSDE MSDE MSSQL
MSSQL MySQL
MySQL
Server Matching N/A Si
Maximo Dispositivos 20 512
Con. Clientes 2 32
Control de Itinerario de Tiempo 128 128
Acceso Grupo de Acceso 128 128
Contra re-ingreso N/A Si
Zona N/A APB, Limite de

Entrada, Alarma
Acceso, Alarma
contra Fuego

Notificacion por email N/A Si
Monitoreo Si Si
Control de Calculacién del Tiempo Si Si
Asistencia de Trabajo
Turnos Solo Diario-Semanal
Semanal
Feriados/Vacaciones Si Si
Reporte Si Si
Boletin de Entrada y N/A Si
Salida

2.19.3 Protocolo de comunicacion

Sera necesario usar cualquiera de estos protocolos de comunicacion para realizar la
debida instalacion de los dispositivos de control de acceso para que funcionen de
manera simultanea al momento de hacer la autenticacion del usuario para el ingreso

al centro de computo.
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Protocolo RS485

Sistemas de bus RS485RS-485 o también conocido como EIA-485, que lleva el
nombre del comité que lo convirti6 en estandar en 1983. Es un estandar de
comunicaciones en bus de la capa fisica del Modelo OSI. Esta definido como un
sistema en bus de transmisién multipunto diferencial, es ideal para transmitir a altas
velocidades sobre largas distancias (35 Mbps hasta 10 metros y100 Kbps en 1.200
metros) y a través de canales ruidosos, ya que reduce los ruidosque aparecen en
los voltajes producidos en la linea de transmisién. El medio fisico de transmision es
un par entrelazado que admite hasta 32 estaciones en 1 solo hilo, con una longitud
maxima de 1.200 metros operando entre 300 y 19200 bps y la comunicacién half-
duplex (semiduplex). Soporta 32 transmisiones y 32 receptores. La transmision
diferencial permite multiples drivers dando la posibilidad de una configuracion
multipunto. Al tratarse de un estandar bastante abierto permite muchas y muy
diferentes configuraciones y utilizaciones. Desde 2003 esta siendo administrado
por la Telecommunications Industry Association (TIA) y titulado como TIA-485-
A.222.

La interfaz RS485 ha sido desarrollada - analégicamente a la interfaz RS422 - para
la transmision en serie de datos de alta velocidad a grandes distancias y encuentra
creciente aplicacion en el sector industrial.

Pero mientras que la RS422 sélo permite la conexion unidireccional de hasta 10
receptores en un transmisor, la RS485 estd concebida como sistema Bus
bidireccional con hasta 32 participantes. Fisicamente las dos interfaces sélo se
diferencian minimamente. El Bus RS485 puede instalarse tanto como sistema de 2

hilos o de 4 hilos. Dado que varios transmisores trabajan en una linea comun, tiene
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que garantizarse con un protocolo que en todo momento esté activo como maximo
un transmisor de datos. Los otros transmisores tienen que encontrarse en ese
momento en estado ultra ohmio. La norma RS485 define solamente las
especificaciones eléctricas para receptores y transmisores de diferencia en sistemas
de bus digitales. La norma 1SO8482 estandariza ademas adicionalmente la
topologia de cableado con una longitud maxima de 500 metros.

En la imagen 64, se muestra el sistema de control de acceso, que se implementara
en la puerta principal y a su vez se muestra las mallas que estaran por zonas

también limitadas por biométricos para poder manipular los gabinetes.

Figura 2.63: Sistema de Control de Acceso [64]

2.20 Senalética

El Centro de Procesamiento de Datos contara con 4 letreros de salida en caso de
emergencia, las cuales tienen combinacion de ahorro de energia LED de sefial de

salida y la unidad de iluminacién de emergencia en un disefio compacto y moderno.
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Flexibilidad y capacidad de multiples funciones incluyen el rendimiento del LED

tanto en el letrero de la salida y las cabezas de la lampara.

T
SAllDA

Figura 2.64: Letrero con iluminacion de Emergencia [65]

2.21 Sistema de Incendio

2.21.1 Sistema de Deteccion de Incendio

Con el fin de proteger los equipos de computo que se encuentran en el area de
gabinetes se recomienda adquirir una medida preventiva de alto nivel con deteccion
de incendios, el cual va a permitir un control eficaz en las areas que se va a

proteger.
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Todos los sistemas se van a comunicar con un panel de central, que garantiza una
total proteccién ante cualquier eventualidad o anomalia de fallo de alguno de estos
dispositivos

EL sistema de deteccion temprana ASD es muy utilizado para la protecciéon contra
incendios en salas de ordenadores y cuartos de telecomunicaciones

El detector ASD consta de una camara de analisis de sensibilidad dinamica
(0,005%/m —-20%/m) que a través de un sistema de monitorizacion del aire,
proporciona una sefal de alarma al usuario mucho antes de la aparicion real del
fuego, y de esta forma permite evitar dafios materiales y en la mayoria de ocasiones

la descarga del agente extintor utilizado.

A su vez todos los sistemas, como (pulsadores, detectores etc.), estan conectados
para que se ejecute el proceso de alarmas y extincién en caso de incendios.

Este sistema ASD esta compuesto por un dispositivo VESDA que es capaz de
detectar el humo de manera temprana y asi junto con las alarmas dispone de un
sistema de deteccién altamente garantizado.

Se implementara la tuberia por metro cuadrado ya que este sistema lo trae incluido
y suficientemente capaz de cubrir un area de 1000 m2.

En la ilustracion siguiente se visualiza la ubicacion del sistema de deteccion de

incendio.
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Figura 2.65: Sistema de Deteccion de Humo [66]

Figura 2.66: Vista Panoramica Sistema de Deteccion de Incendios [67]
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2.21.2 Sistema de Extincion de Incendio

El sistema que se propone para extincion de incendios es un exclusivo
agente supresor de incendios FE-25™ de DuPont™, que absorbe la
energia calorifica a nivel molecular con mas rapidez de lo que tarda en
generarse, por lo que el incendio no puede retroalimentarse. ElI FE-25
también forma radicales libres que interfiere quimicamente con la reaccion
en cadena del proceso de combustion.

El agente extintor FE 25™ / Ecaro 25® es de la familia de gases denominado
agente limpio que son adecuados para el combate de incendio en ambientes
utilizados por personas y alto nivel de tecnologia, que no pueden interrumpir su
rutina diaria.

Los agentes deben necesariamente inundar todo el volumen del riesgo protegido
hasta 10 segundos, alcanzando las concentraciones minimas requeridas por la
norma NFPA- 2001.

Cabe recalcar que este sistema también forma parte o estara ligado con el sistema
de deteccién de incendios, para evitar la descarga del agente se pulsaran los
botones de aborto manual en los casos necesarios.

Para la ejecucion de este gas se requiere de un sistema de tuberias el cual va
conectado a 2 extintores de 836 Ib, el cual dos son de reserva. Un tanque de 200 Ib
para el cuarto de UPS, 27 Ib para cada cuarto restante del espacio estimado para el

data center.
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Como complemento a este sistema, se considera la instalacion de extintores
portatiles tipo polvo quimico seco, extintores de diéxido de carbono (CO2) en el

area.

A continuacion la ilustracion 68, muestra el sistema de extincidon de incendio.

Figura 2.67: Sistema de Extincion de Incendios [68]
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Figura 2.68: Vista Panoramica Sistema de Extincion de Incendios [69]

2.21.3 Extintores Portatiles

En este disefio se instalara extintores portatiles para combatir fuego tipo C. En la

ilustracion 70, podemos observar tipos de extintores y clases de fuego. Estos

extintores deberan ser colocados en una posicion tal que no se deba desplazar mas

de 12 m para su facil localizacion; el lugar en donde estos se encuentren tienen que

tener sus respectivas senalizacion.
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Figura 2.69: Tipos de Extintores y Clases de Fuego [70]
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Figura 2.70: Ubicacion de Extintores Portatiles [71]

TABLA 11: Cantidad de Extintores Portatiles

Numeros de extintores

8 C

Fuente: Los Autores
También se muestra en la ilustracion 72, la ubicacion de los tableros de deteccion

de incendio junto con la sirena y los pulsadores manuales del sistema.
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Figura 2.71: Ubicacion de Tableros-Sirenas-Pulsadores de Incendio [72]

2.22 Sistema de Intrusion

Este sistema contara con 5 detectores profesionales de intrusion de la marca
BOSCH, el cual esta especialmente adaptado para un nivel de deteccién superior,
los cuales estaran ubicados en el cuarto de gabinetes.

Con una deteccion de un area de 80 mm por dispositivo. A su vez la existencia de
camaras IP con sensores infrarrojos (PIR), mejorara la deteccion en los cuartos
restantes, el cual estara conectado hacia el sistema de NVR con un software de
inteligencia de video lo que permitira el monitoreo, deteccién de movimiento,
identificacion de eventos que podrian presentarse

Este sistema hara una grabacion inteligente estandar que pasara a alta resolucién
automaticamente cuando se disparan las alarmas.

A continuacion en la llustracion 73, se muestra un diagrama de las camaras con

sensores infrarrojos que se implementara en el centro de cémputo.
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Figura 2.72: Camaras con sensores [73]

Figura 2.73: Vista Panoramica Camaras con sensores [74]
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2.23 Sistema de lluminacion

Los sistemas de iluminacion, son de gran importancia dentro de un Centro de
Procesamiento de Datos, debido que tiene por objetivo fundamental alumbrar el
area a fin de facilitar al buen desenvolvimiento de los trabajos y al sistema de video
vigilancia dentro de él.

En este Disefio del Centro de Procesamiento de Datos contara con cincuenta
Lamparas parabdlicas 60 X 60 cm y cada una de ellas poseera 4 luminarias
fluorescentes tipo T8 de marca Philips. En la ilustracion 75, se indica el modelo de la

luminaria a ser utilizadas por el centro de Procesamiento de datos.

Figura 2.74: Luminaria 407 TOP Parabolic [75]

Se comprobd que las luminarias a utilizar cumplen con los estandares de la norma
TIA-942 en la seccidon 5.3.4.5 que indica que las iluminaciones minimas en un Data

Center deben ser mayores de 450 luxes.
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Figura 2.75: Especificaciones Técnicas de lluminaria [76]

Este sistema constara con 50 luminarias de 32W c/u que abarcaran a toda el area
del centro de computo, las cuales tendran una fuente de alimentacion propia.

2.24 Seguridad de los sistemas

2.24.1 Sistema de Deteccidén y Extinciéon de Incendios

o Dos paneles centrales para detectar las sefales.

¢ Rutas redundantes para la aspiracién de aire del sistema detector, como para la
distribucion del gas del sistema de extincion.

e Paneles cuentan con alimentacion propia

¢ Se instalaran sistema de descarga manual en caso de que existan fallos del sistema

automatico a implementar
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2.24.2Sistema de Acceso IP

e Se instalaran dispositivos de alta tecnologia con el propésito de dar acceso solo a
personal autorizado por medio de huellas y/o tarjetas de proximidad.

e Se manejara software de sistema para realizar la el monitoreo del registro de
entrada y salida de personal.

e Funcionamiento auténomo local RS485-RS422 como TCP-IP de manera redundante.

e Control Biométrico para ingreso al cuarto de computo como para la fila de gabinetes.

2.24.3 Sistema de Video Vigilancia

o Se implementara 25 camaras IP contando puntos estratégicos del area.

¢ Vigilancia de toda el area tanto entrada del centro de computo y pasillos eliminando
puntos ciegos.

e Cuarto dedicado para el monitoreo de las camaras IP como el sistema de intrusion.

¢ NVR de alta tecnologia para acceder a los registros de video almacenado para su
revision.

e Grabacion Inteligente con deteccion de movimientos, objetos olvidados, obstruccion

de visibilidad.
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2.25 Direccionamiento

En la siguiente tabla muestra una lista de direcciones con respecto a los sistemas
implementados y la estimacion de conexion de usuarios en el data center una vez

ya en funcionamiento.

Cabe recalcar que el numero que se expresa es una estimacion de conexiones
reales por lo que se ha tomado en consideracion el uso completo de todos los

sistemas y equipos implementados.

TABLA 12: Direccionamiento

DATOS 7000 172.16.0.0/19
160 172.16.37.0/24
vVOZ 5002 172.16.32.0/19
ADMINISTRACION 500 172.16.34.0/23
90 172.16.37.128/25
VIDEO 27 172.16.40.0/27
ALARMAS 20 172.16.40.16/27
EQUIPOS 30 172.16.38.128/26
ALMACENAMIENTO
PUNTO DEMARCACION 300 172.16.36.0./23
INVITADOS 70 172.16.38.0/25

Fuente: Los Autores
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2.26 Puesta a Tierra

2.26.1 Objetivo
En general los objetivos principales de un sistema puesta a tierra es la seguridad de

las personas, la proteccién de las instalaciones y otorgar una referencia de
potencial a toda la electronica incorporada en los equipos de cémputos y

comunicaciones.

2.26.2 Barra principal de puesta a tierra

Para cuando se haga la instalacién de puesta a tierra la barra debera ser de cobre
electrolitico de 0.63 x 50 x 10.6 cm soportada con 1 aislador tipo manzana en cada
extremo, mismos que quedaran respectivamente sobre un soporte de solera de Fe
Galvanizado en caliente de 0,63 x 25.40 x 2.54 cm como minimo. Esta barra estara
aislada del resto de las estructuras mediante aisladores no menores de 5 cm de
altura y a ella llegara un conductor proveniente del centro de procesamiento de
datos.

Con la ayuda de la estructura del piso falso que tiene la caracteristica de
aterramiento al sistema de puesta a tierra se podra construir una malla, la cual se
conectara con la barra principal. Otorgando una sistema puesta a tierra a toda la

infraestructura.

Se debera tomar en cuenta que todos los tornillos y tuercas utilizados en el sistema

puesta a tierra, deberan ser de bronce al silicio lubricados con algun antioxidante.
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Ademas colocar forro termo-contractil a las partes de la terminal que queden fuera

del punto de fijacion.

2.27 Sistema de Proteccién Contra Descargas Atmosféricas

2.27.1 Objetivo

Un sistema de proteccion contra descargas atmosféricas, llamado pararrayos debe:
e Capturar el rayo en el punto disefiado para tal propésito.
e Conducir la energia de la descarga a tierra, mediante un sistema de cables
conductores que transfiere la energia de la descarga mediante trayectorias de baja
impedancia, y;

¢ Disipar la energia en un sistema de terminales en tierra.

2.27 1 Instalacion
El sistema contara con una barra cilindrica de 3 a 5 metros de altura, con una punta

de hierro galvanizado o de cobre, esta debera estar puesto a tierra en forma
independiente. Se debera utilizar conductores de bajada. Estos estaran distribuidos
a una distancia no mayor a 30 metros.

Por cada conductor de bajada se recomienda las siguientes dimensiones 0.35 x .35
x .35 metros.

La instalacion se basa a lo indicado por la norma NFPA 780.

En la ilustracibn 77, se muestra un sistema pararrayos con sus partes y

especificaciones.
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Figura 2.76: Sistema Pararrayos [77]

2.28 Sistema de Climatizacién
El sistema de climatizacion contara con dos aire acondicionado de precisién que

seran de la marca Liebert DS, modelo 105, ensamblados de fabrica con enfriado
por agua. Cada sistema tendra una capacidad total neta de enfriamiento de 121.1

(382.3) kW (BTUH) con una capacidad neta de enfriamiento sensible de 103.9
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(354.6) kW (BTUH) con base en la temperatura del aire de entrada del bulbo seco
de 85 ° F (° C) y la del bulbo humedo de 64.5° F (° C).

Estos sistemas estaran montados sobre el piso falso, el suministro de aire debera
salir por la parte inferior de la unidad y con un flujo de aire descendente, el aire se
desplazara hacia el frente de la unidad por debajo del piso falso y este saldra por las

placas perforadas hacia el pasillo frio.

La instalacion de los aires acondicionados debera cumplir con los requisitos del

fabricante que se encuentra detallado en este mismo documento en la parte de

anexos.
TABLA 13: Cantidad de Aires Acondicionados.
Numeros de aire Modelo
acondicionado
2 Liebert DS 105
Fuente: Los Autores
Beneficios

Completo control ambiental, incluyendo tanto enfriamiento de precision como control
de humedad.

Acceso frontal para servicio de todo el equipo.

Alto nivel de monitoreo con control Liebert iCOM, permitiendo el enlace de multiples
unidades de enfriamiento de mision critica.

Redundancia gracias a sus circuitos dobles de refrigeracion.

Instalacion sencilla gracias a su estructura de construccion modular.
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Figura 2.77: Liebert DS 105 [78]

2.29 Sistema Eléctrico

2.29.1 Acometidas:
Es un conjunto de conductores y equipos utilizados para la suministracién de la

energia eléctrica, desde el sistema de distribucion del distribuidor hasta las
conexiones o instalaciones del consumidor.
Existen tres tipos de acometidas:

e Monofasica
Se habla de acometida monofasica cuando el cable conductor dispone Unicamente
de tres hilos (una fase, un neutro y tierra).

e Bifasica

El cable conductor consta de cuatro hilos (dos fases, un neutro y tierra).
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e Trifasica

El cable conductor que posee cinco hilos (tres fases, un neutro y tierra)

2.29.2 Requisitos Generales
Para proveer de energia eléctrica al centro de procesamiento de datos, se debera

solicitar al distribuidor suministre el servicio eléctrico a nivel de media tension.

El servicio sera de sistema trifasico a 13.800 voltios ya que la demanda del disefo
es de 372 kW. Cabe mencionar que este servicio es suministrado cuando la
demanda trifasica de las instalaciones del consumidor es mayor a 30 kW y menor a
1000 kW.

Se partira desde la alimentacion de un tablero principal o de un generador, ubicados
afuera del edificio, los cuales alimentara el tablero de bypass, este a su vez
alimentara a los ups y estos suministraran energia a los demas tableros de los
circuitos derivados.

Estos tableros estaran ubicados en un cuarto cercano al cuarto del centro de
procesamiento de datos. En dicho cuarto se procedera a distribuir los tableros y
acometidas eléctricas, para este disefio se utilizara acometidas trifasicas las cuales

constaran de 5 hilos o cables (tres fases, un neutro y tierra) cada uno.

Se construira las acometidas necesarias para alimentar al tablero de Bypass
de 439KVA
o La instalacion de breakers para que soporten 2851 amperios a ubicarse en un panel

principal.
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Las acometidas se realizaran para capacidad de 439KVA y con los calibres de
conductores que fueran necesarios para los cables de fase, neutro y tierra.

Las acometidas viajaran a través de canalizaciones con sus respectivos accesorios.

La acometida conectara a los ups entrada y salida con el tablero de bypass

Se construira las acometidas de entrada y salida entre los UPS de 439KVA vy el
tablero de bypass.

Las acometidas de fase, neutro y tierra seran de un conductor que soporten 2851
amperios

Las acometidas viajaran a través de canalizaciones con sus respectivos accesorios.

2.29.3 Tablero de Bypass de 43 9KVA Manual

Se requerira instalar un tablero de bypass de 439 KVA conformado por un sistema
de barras correctamente dimensionadas y por cuatros grupos de breakers trifasicos

de las siguientes caracteristicas:

Primer grupo de breakers que soporten 2851 amperios, los cuales alimentaran al
primer UPS

Segundo grupo de breakers que soporten 2851 amperios, los cuales alimentaran al
segundo UPS

Tercer grupo de breakers que soporten 2851 amperios, seran utilizados como
bypass externo y por seguridad, los mismos que deberan contener una cerradura o
candado, para que solo puedan ser accionados por personal calificado y autorizado.
Cuarto grupo de breakers que soporten 2851 amperios, los cuales seran
alimentados por la salida los UPS, este grupo energizara a las barras de salida del

tablero de bypass.
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Los dos ultimos grupos de breakers descritos permitiran conmutar, conforme se
requiera, ente la energia eléctrica normal y energia eléctrica regulada.
Desde las barras de salida del tablero de bypass, se energizara un tablero de

distribucion trifasico.

La acometida conectara el tablero de bypass con el panel de distribucién
Las acometidas se realizaran para capacidad de 439KVA y con los calibres de
conductores que fueran necesarios para los cables de fase, neutro y tierra.

Los conductores seran recubiertos con tuberias

Se construira los tableros de los circuitos derivados alimentados por los UPS
de 439KVA cada uno.
Se requerira instalar un tablero por cada dos filas de racks. Cada tablero se instalara

el numero de breakers que se muestra en la Tabla 14, con su respectivo amperio

TABLA 14: Cantidades Breakers.

Fila Cantidad de Breaker Amperios
1 24 50
2 24 50
3 24 20
4 24 30
5 24 30
6 24 30
7 24 50
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8 24 50
9 24 20
10 2 60

Fuente: Los Autores

Los conductores a utilizarse se deberan seleccionar para la capacidad de cada uno
de los breakers.

Se instalaran tomas las cuales se conectaran con los PDU de cada racks del centro
de procesamiento de datos.

Los conductores viajaran por sus respetivas canalizaciones por debajo del piso falso
hasta los PDU de cada racks.

Cédigo de Colores

Se utilizara el siguiente codigo de colores como recomiendo la norma TIA-942 en
los circuitos derivados que estén alimentados con equipos de energia interrumpible

(UPS).

Para los sistemas trifasicos:

Para la fase A color negro

Para la fase B color azul

Para la fase C color café o rojo

Para el neutro color gris

Para la tierra color verde

Estos circuitos derivados deberan quedar identificados en amos extremos, esta

identificacion debera ser hecha de material no inflamable y permanente.
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Canalizaciones

Interiores

Todas las canalizaciones deberan ser metalicas, cuidando la continuidad eléctrica
en toda su trayectoria.

Exteriores

Todas las canalizaciones deberan ser metalicas resistentes a la oxidacion y a la
corrosion. Ademas garantizar la proteccion de los cables y la continuidad eléctrica
en toda su trayectoria.

Charolas

Se utilizara charolas como canalizacién para los cables eléctricos, estas charolas
deberan ser de aluminio o acero con travesafios a no mas de seis pulgadas de

distancia entre ellos.

Figura 2.78: Charolas Metalicas [79]

Soportaria

La soportaria de las canalizaciones debera ser metalica con acabado anticorrosivo
de manera que evite la corrosion debido al efecto galvanico producido por el
contacto de dos materiales diferentes.

Cabe mencionar que no se permitira soportar las canalizaciones sobre médulos del

piso falso pero si en su estructura.
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Identificacion

Todas las canalizaciones y tableros, debera quedar identificados como:

Normal

Regulada

Interrumpible

Indicando el tipo de energia que estas contienen.

Estas identificaciones se deberan repetir cada 6 m para las canalizaciones y sera
en fondo amarillo y letras negras no menores a 1 cm.

Para los tableros se utilizara letras negras, no menores a 2 cm con fondo amarillo.
Las letras quedaran sobre el fondo amarillo y centrado. El fondo amarillo debera ser

el doble en relacion al tamano de la letra.

2.29.3 Sistema de alimentacion interrumpida UPS

En este diseno se utilizara los UPS de la marca Emerson modelo Trinergy de 200 a
1600 kW.
Estos UPS cumplen como minimo con los siguientes parametros recomendados en

la norma TIA-942:

A la entrada del UPS
Tension nominal
Ventana de tension: +- 15%

Frecuencia: 50/60 Hz +- 10%
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Factor de potencia: >0.80

Distorsion total de la onda de voltaje por armédnicas en: <30%

A la Salida del UPS

Tensién nominal

Estabilidad de tensién: +- 1% (estatica) +- 2% (dinamica)

Frecuencia nominal: 50/60 Hz

Estabilidad frecuencia: +- 1%

Forma de onda: senoidal

Distorsion de la onda de voltaje por arménicas: <= 5 % THD y < 3 % en armodnica
simple con cargas no lineales.

Tiempo de recuperaciéon: <10 ms al +- 2 % de la tensidén nominal

Eficiencia: >90 %

Sus modulos de potencia y baterias son del tipo de cambio en caliente (Hot-Swap),
ademas estos mddulos de potencia cuenta con su propio controlador que garantiza
una total autonomia.

No se podra instalar los UPS en el interior del Centro de Procesamiento, ya que la
capacidad del mismo no es igual o menor a 100 KVA, por lo tanto la norma TIA-942
recomienda instalarlos afuera del centro de procesamiento de datos, este lugar sera

de acceso controlado, protegido contra el polvo y con aire acondicionado.
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Generador Eléctrico

El generador eléctrico que se debera utilizar sera del modelo AGOOPE2 de la marca
ARMSTROM, este modelo contiene un motor Perkins a petréleo diésel EPA para
TIER 2, con el obtendremos un rendimiento limpio, silencioso y muy eficiente

consumo de combustible.

Figura 2.79: Generador Eléctrico [80]

Este equipo trae un panel de control digital que facilitara su conectividad y

requerimientos de monitoreo.
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Especificaciones del generador eléctrico:

TABLA 15: Especificaciones del Generador Eléctrico

Potencia Eléctrica 600kW Emergencia '

Modelo del Motor 2806C-E18TAG3

Fabricante del motor Perkins

Desplazamiento del Motor 18.13 litros

Numero de Cilindros 6 en linea

Tipo de Combustible Petréleo

Tipo de alternador Sin escobillas, 4 polos, Campos
Giratorios

Insulacién del devanado Clase "H"

Regulador de Voltaje Automatico, Electronico, de Estado
Solido

Gobernador de Velocidad Electronico

Sistema de Arranque Eléctrico 24VDC

Fuente: Los Autores

Para el sistema de escape de gases debera contar con un tubo de escape
construido en lamina resistente a la corrosién, el tubo de escape debera estar
aislado térmicamente a lo largo de sus trayectorias en aquellos casos en que se
encuentre a menos de 3.5 metros de altura, ademas no podra estar en contacto
directo a techo, piso o muros.

Se debera evitar que entren en el tubo de escape tanto el agua de lluvia como

insectos o roedores.
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Tanques de combustible

Los tanques de combustible deberan estar colocados al lado contrario de donde la
planta generadora de energia descargue su calor por el radiador; la distancia del
tanque a la planta no sera de mas de 15 metros.

En la siguiente tabla podemos observar los requerimientos minimos de combustible

que recomienda la norma TIA-942

TABLA 16: Requerimientos minimos de Combustible

Nivel 1 No requerido

Nivel 2 12 horas
Nivel 3 24 horas
Nivel 4 48 horas
Nivel 5 72 horas

Fuente: Los Autores

Se debera construir un pozo o dique de derrame que sera de la capacidad total del
tanque mas un 15%. El pozo de derrame sera un deposito formado por el piso sobre
en el que se encuentra el tanque y una barda perimetral hermética que permita
retener al liquido en su totalidad en caso de derrame.

Para las tuberias de combustible se podra utilizar cobre o de fierro negro pero no de
fierro galvanizado, y deberan quedar perfectamente fija y visibles.

A este lugar solo personal autorizado podra tener acceso, debera permitir un flujo de
aire constante y existira un sistema de extincion a base de CO2 o polvo quimico en

cantidad suficiente para extinguir cualquier incendio en dicho lugar.



CAPITULO 3

ANALISIS DE COSTOS

El objetivo de realizar un analisis de costos es determinar cual de los sistemas es
mas factible de implementar sin embargo en este diseno todos los sistemas que se

especifican en el documenté (Capitulo2) son importantes y de alta tecnologia.

Para realizar el analisis nos basamos en todos los equipos a utilizar para la

implementacion del centro de procesamiento de datos.

Cabe recalcar que la utilizacion de los equipos Tl solo se considerd para la previa
implementacion del Data Center unicamente para realizar el disefio de manera
sencilla. No obstante los equipos tomados en consideracion para este analisis son
Uunicamente los sistemas a utilizar como ciertos equipos especificos utilizados de

manera estratégica.

3.1 Detalle de Costos
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En esta seccion se detalla los costos de cada uno de los sistemas a implementar en

el Centro de Procesamiento de Datos.

Sistema de Deteccion y extincion de incendio
Sistema de Video Vigilancia

Sistema de Control de Acceso

Sistema de Climatizacion

Sistema de Energia Eléctrica

SISTEMA DE DETECCION Y EXTINCION DE INCENDIO

Se detalla un breve resumen de lo que se implementara en el sistema de deteccion
y extincion de incendio. En la Tabla 17, se muestra el costo total de dicha
implementacién, siendo uno de los sistemas mas importantes en el centro de

computo.

El sistema de deteccidon y extincion de incendio se compondra de la siguiente

manera:

Panel F5000

Panel CHEETAH Xl

Detectores de Aspiracion de Humo Marca VESDA , Incluye tuberia por metro
cuadrado

Estacion aborto
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Pulsador de Incendio Marca BOSCH

Sirena de Incendio Marca BOSCH

Sefalizacion de Salida BOSCH

Luces Estroboscépica. Marca BOSCH

Agente Limpio: ECARO 25 (HFC-125)

FIKE

3 Cilindros Agente Limpio, Incluye tuberia por metro cuadrado con respectivos

accesorios

TABLA 17: Costo del Sistema de Deteccion y Extincion de Incendios

DESCRIPCION CANTIDAD PRECIO TOTAL

UNITARIO

SISTEMA DE 1 $8.601,65
DETECCION Y

EXTINCION

DE INCENDIO

(Incluye la

Instalacion)

TOTAL $8.601,65

$8.601,65

Fuente: Los Autores

SISTEMA DE VIDEOVIGILANCIA

A continuacién se realiza una lista de los dispositivos de los cuales se compondra el

sistema de video vigilancia:

NVR Grabador de Eventos por Alto Rendimiento Marca QNAP
Monitores con Salida HDMI Marca NOC

Swicth PoE Marca CISCO
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Camaras Marca AXIS, Modelos: M3007-PV, Q35, M1034-W

En la tabla 18, se muestra el costo de los dispositivos que se analizé para

implementar el sistema de video vigilancia, el cual disponible de la mas alta

tecnologia.
TABLA 18: Costo del Sistema de Video Vigilancia
DESCRIPCION CANTIDAD PRECIO TOTAL
UNITARIO
NVR VIOSTOR 2 $8.498,95 $16.997,90
VS-12164U-RP
PRO+
SWICTH POE 2 $ 900,00 $1.800,00
CISCO
CATALYST
MONITOR / 5 $221,47 $1.107,35
HDMI
CAMARA 5 $1.199,00 $5.995,00
AXIS M3007-
PV
CAMARA 5 $740,00 $3.700,00
AXIS M1034-W
CAMARA 2 $799,00 $1.598,00
AXIS Q35
TOTAL $ 31.198,25

Fuente: Los Autores

SISTEMA DE INTRUSION

En la siguiente tabla 19, se detalla el costo de los dispositivos de intrusion que

complementan el sistema de seguridad del centro de procesamiento de datos.

Detector de Intrusiéon Anti enmascaramiento. Marca Bosch

TABLA 19: Costo del Sistema de Intrusion



125

DESCRIPCION CANTIDAD PRECIO

UNITARIO
ISC-PDL1- 5 $134,96 $670
WA18X
TOTAL $670

Fuente: Los Autores

SISTEMA DE CONTROL DE ACCESO

Se detalla la siguiente lista de los dispositivos del sistema de control acceso junto a
un software de administracion de acceso, que utilizan estos dispositivos
acompanado de un sistema de alto rendimiento del sistema de video vigilancia, que
se detallan en la seccion anterior complementan un sistema de seguridad dinamico

en este data center.

Puertas de acceso:

Puerta principal-Puerta de Emergencia. Marca Bash F60
Cerradura Marca Secure 1/0

Biometricos De Huella Digital Y tarjeta Marca Suprema BioEstation

Software de Control de Acceso BioStar
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TABLA 20: Costo del Sistema de Control de Acceso

DESCRIPCION CANTIDAD  PRECIO TOTAL
UNITARIO

BIOMETRICO 5 $497,45 $3.487,25
BIOENTRY

PLUS

BIOMETRICO 2 $1.049,00 $2.098,00
BIOSTATION

T2

SOFTWARE 1 $610,19 $610,19
BIOSTAR

TOTAL $6.195,44

Fuente: Los Autores

SISTEMA DE ILUMINACION

En la tabla 21, se detalla el costo de sistema de iluminacion que se utilizara en el

area de computo.

e Luminaria Marca Sylvania con luminarias interiores T8 fluorescentes Marca Philips

TABLA 21: Costo del Sistema de lluminacién

DESCRIPCION CANTIDAD PRECIO TOTAL

UNITARIO
LUMINARIA 50 $ 103,54 $5.177,00
SYLVANIA
TOTAL $5.177,00

Fuente: Los Autores
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En la tabla 22, se detalla el costo de la obra civil, el valor que se muestra esta

calculado en base a

los metros cuadrados que dispondra el centro de

procesamiento de datos, en este caso aproximadamente 1000 metros cuadrados.

TABLA 22: Costo de Obra Civil

DESCRIPCION VALOR POR METRO CUADRADO TOTAL

OBRA CIVIL

$115

$117.760,000

TOTAL

$117.760,000

Fuente: Los Autores

SISTEMA DE ENERGIA ELECTRICA

TABLA 23: Costo de Sistema de Energia Eléctrica

DESCRIPCION CANTIDAD TOTAL
Acometidas, Protectores 1 $3.375,49
y Distribucion
Tablero Bypass 439 kva 2 $7.122,73
UPS 439 kva 2 $10.761,50
TOTAL $21.259,72

Fuente: Los Autores
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SISTEMA DE CLIMATIZACION

TABLA 24: Costo de Sistema de Climatizacion

DESCRIPCION CANTIDAD TOTAL
Liebert Ds Modelo 150 2 $16.500,00
TOTAL $33.000,00

Fuente: Los Autores

RESUMEN DE COSTOS

TABLA 25: Resumen de Costos

SISTEMAS COSTO
SISTEMA DE DETECCION Y $8.601,00
EXTINCION DE INCENDIOS

COSTO DEL SISTEMA DE VIDEO $31198,25
VIGILANCIA

COSTO DEL SISTEMA DE INTRUSION $670,00
COSTO DEL SISTEMA DE CONTROL $6.195,44
DE ACCESO

COSTO DEL SISTEMA DE $5.177,00
ILUMINACION

COSTO DE OBRA CIVIL $117.760,00
COSTO DEL SISTEMA DE ENERGIA $21.259,72
ELECTRICA

COSTO DEL SISTEMA DE $33.000,00
CLIMATIZACION

TOTAL $223.861,41

Fuente: Los Autores

El costo actual del proyecto es de 223.861,41 ddlares.




CAPITULO 4

PROGRAMACION DEL TRABAJO

En esta seccion se detalla a programacion del trabajo investigativo de un disefio de
un centro de procesamiento de datos.

En la tabla 25, se detalla el listado de tareas a realizarse para lograr este objetivo.

TABLA 26: Listado de Tareas en la programacion del Trabajo

Disefio de un Centro de Procesamiento de Datos

Analisis Geografico

Analisis Requerimientos del Disefio

Obra Civil

Infraestructura de red

Topologia de red

Analisis Niveles TIER
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Redundancias
Energia Eléctrica
Analisis Cableado Estructurado
Distribucion Zonal
Disefio Estructural Fibra Optica
Disefo Estructural Cobre
Adquisicion de Equipamiento para el Centro de Procesamiento de Datos
Racks y Accesorios
Organizadores
Canalizaciéon
Servidores en Centro de Computo
Equipos de Almacenamiento
Equipos de Conectividad
Equipos de Climatizacion
Equipos de Sistemas Analizados
Adquisicion de licencias para Software utilizados
Disefio de Sistemas
Disefio Infraestructura de un Centro de Procesamiento de Datos
Disefio de Piso Elevado
Diseno de Sistema De Control de Acceso
Disefio de Sistema De Video Vigilancia
Disefo de Sistema De Intrusion

Diseiio de Sistema De lluminacion



Diseno de Sistema De Deteccién y Extincion de Incendios
Disefo de Sistema De Climatizacion
Disefo de Sistema De Energia Eléctrica

Implementacion de Infraestructura del Centro de Computo
Construccion e Implementacion de Piso elevado
Implementacién de seguridad fisica
Implementacién de Sistema Energia Eléctrica
Implementacion de Canalizacion
Implementacion de Cableado Estructurado
Implementaciéon de Equipamiento
Implementacién de Sistemas
Implementaciéon de Mejoras Eléctricas
Implementacién de Refrigeraciéon del Cuarto de Computo

Pruebas de Funcionamiento

Equipamiento

Seguridad Fisica

Energia Eléctrica

Sistemas Implementados

Documentacion Disefio de Centro de Procesamiento de Datos
Documentacion

Fuente: Los Autores
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Se realizé un analisis con respecto al limitante del tiempo se tuvo que trabajar 13

horas diarias, 64 horas por semana. Se indica ademas que Unicamente son
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tomados en cuenta los dias laborables ya que los fines de semana son de descanso

y se muestran en el organigrama definidas con una trama de color rojo.

También se detalla que los feriados no trabajados fueron de descanso, estos se

agregaron con excepciones en el proyecto.

Mivel superior' Mivel intermedio | Mivel inferiar

Opciones de formato
Dibujar: (®) Detras de las barras de tareas Colar:
Ogelante de las barras de tareas

() Mo dibujar

Trama: vl

Calendario: | CALEMDARIO TESIS (Calendario del proyecto) vl

Vista previa

29 5ep 14 06 oct 14 13 oct "14 20 act 14
PV S| DL M X3V S DILMX ) VS5 DILMX J VS DILMX,

| Aceptar || Cancelar

Figura 4.80: Periodo no Laborable definido en el organigrama. [81]
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Para calendario: | CALENDARIO TESIS (Calendario del proyecto) w | | Crear calendario... |

El calendario "CALENDARIO TESIS' es un calendario base.

Haga clic en un dia para ver sus periodos laborables:  Periodos laborables del 27 enero 2015:

enero 2015 A
* %00 a 13:00
LM » 15:00 & 21:00
(e |7 (8% 10N Basado en:

Semana laboral predeterminada
1212 [14 115 16 e del calendario 'CALENDARIO TESIS',

19 |20 (21 |22 |23 |24 (25

Ia de excepcion 26 28 |29 |30 |31
emana laboral no predeterminada i

Excepciones | Semanas laborales |

Mombre Comienzo Fin ~ | Detalles... _.
1 |FERIADO 03/11/2014 03112014 - o
2 |NAVIDAD 35/12/2014 26/12/2014 D
3 |FIN DE ANO 312204 31122014
4 |INICIO DE ANO 0101/2015 02/01/2015
5 |FERIADO 16/02/2015 17/02/2015
6 |FERIADO 03/04/2015 03/04/2015

W

Ayuda Opciones... Cancelar

Figura 4.81: Feriados en el Organigrama. [82]

Se especifica que se realizé un organigrama con vinculacion de tareas seguidas ya
que en todo el disefio se requiere realizar una tarea para cumplir otra como se
muestran en las siguientes ilustraciones 102-103, en las cuales se muestran las

tareas realizadas desde octubre del 2014 a marzo del 2015.
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Figura 4.82: Organigrama de Tareas Octubre-Diciembre 2014 [83]
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Figura 4.83: Organigrama de tareas Enero-Marzo 2015 [84]
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Cabe recalcar que todo el periodo de tiempo dispuesto en este trabajo es de un
periodo corto. Desde Octubre del 2014 hasta el mes de Marzo del 2015, ya que el
cumplimiento de las tareas era de vital importancia para completar la respectiva

documentacion para llevar a cabo el proyecto de implementacion del mismo.
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CONCLUSIONES

1.- La importancia de un Centro de Procesamiento de Datos de una organizacién
radica en el desarrollo y automatizacion de sus procesos con el fin de lograr mayor
efectividad, eficiencia y garantizar los mas altos niveles de confiabilidad vy

disponibilidad en el ambito donde se desenvuelva la organizacion.

2.- La Aplicacién de este disefio colocara al Centro Comercial La Union en mejor
posiciéon para adaptarse a futuras necesidades tecnoldgicas, su ubicacién no
afectara al desarrollo normal de las actividades, por el  contrario gracias a su
ubicacién tendra mas facil y rapido acceso de proveedores de servicios eléctrico,

cuerpo de bombero y policia si se presentara algun inconveniente.

3.- Los Centro de Procesamiento de Datos cuentan con estandares internacionales,
que avalan sus funciones y prestaciones y buenas practicas en normas ambientales.

El disefno propuesto en el presente documento cumple con dichos estandares para
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una certificacion TIER I, por lo que al momento de sus ejecuciones estas se deben

de cumplir.

4.- A lo largo de la vida de un Centro de Procesamiento de datos la aplicacion de
normas es de vital importancia, ya que facilitara la gestién de los elementos que lo
conforman sea mas sencilla y por tanto reducira costos en la administracion y

tiempo.

5.- Una correcta implementacion de los sistemas revisados en el Presente trabajo
tales como el sistema de video vigilancia, sistema control de acceso, sistema de
Incendio, sistema de climatizacion, Eléctrico, sistema de Proteccidon contra
Descargas Atmosféricas y sistema puesta a tierra evitara gastos y enormes pérdidas

futuras.

6.-Para la implementacion del centro de procesamiento de datos se utilizara los
equipos marca CISCO. UCS condicién para la acreditacion TIER I, por ser equipos

de simple operacion, no amerita de cableado complejo.
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RECOMENDACIONES

1.- Promover la importancia que tienen en una organizacién el centro de
procesamiento de datos para que puedan prestar nuevos y mejores servicios a sus

usuarios internos y externos.

2.-Se firmara un contrato especifico con cada proveedor de servicio que participe
con el funcionamiento respectivo del centro de procesamiento de datos. A su vez

conservara la libertad de eleccion de dichos proveedores.

3.-Cuando ya el centro de procesamiento de datos este construido se realice las
respectivas soluciones de mediciones tales como de voltaje por apagones y de
iluminacion respectivamente. A su vez se realice el calculo de fase de carga de todo

el data center.
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4.-Segun la norma internacional ICREA es necesario colocar 1 extintor manual de
incendios por cada metro del area a implementar el data center para garantizar la

seguridad del mismo.

5.-Con respecto a la implementacion del sistema de climatizacion se estima colocar
los diferentes equipos de manera adecuada como por ejemplo: La evaporadora

dentro del area de computo y la condensadora fuera del mismo.

6.-Debe estar preparado con un plan de contingencia con respecto a la seguridad de
la red ante cualquier anomalia o posible amenaza de seguridad que se presente una
vez que el centro de procesamiento de datos esté en funcionamiento. Como

también cumplir con las politicas de seguridad de la organizacion.

7.-El acceso al Data Center solo sera para personal autorizado. Se recomienda que
al menos una persona esté en la empresa por cualquier eventualidad que se
presente. También como recomienda la norma de administracién de debe tomar en
cuenta la realizacion de un documento que maneje politicas de administracion,
seguridad, claves de acceso, configuraciones de equipos, manuales de usuarios, y

de programas que maneje la organizacion.

8.-Todos los equipos eléctricos deben tener una proteccidén de puesta a tierra para

futuras conexiones.
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9.-El desarrollo de este proyecto servira como guia para futuros disefio y montaje
de un centro de procesamiento de datos que permita la obtencién de la certificacion

TIERIL.
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