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I, GT]\ [,RAI,I I)AI)I.,S

I.I INTRODUCCIÓN

Este manual es una guia detallada de contiguraciones básicas para contigurar routers'

switches. levantar un Prgry. Servidor de ('orrerr. de Ficher6s. \' cpmand¡s básicos de

LlNUX.

Lo único que debes hacer es seguir paso a paso cada una de Ias indicaciones detalladas

en este manual. que e§peramos sea de ayuda lrara ti.

1.2 OBJETI}'O DEL NIANTIAI,

El objetivo de1 manual es serl'ir de guia y' consulta a los Administradores de Red' r a

todos los relacionados en esta ár'ea.

1.3 ¿A QUIEN VA DIRIGIDO?

Este manual va dirigido al área de sistemas del Banco del Pacitico el mismo que servirá

para ilustrar una mejor manera de administrar v dar sopone a las redes LAN I WAN de

la empresa.

1.4 ¿LO QUE SE DEBE CONOCER?

El manual se ha elaborado con el objetivo de que un Administrador de redes pueda tener

una guia para la correcta organización de la red, a la cual está a su cargo además de

ayudar a las personas del área de redes en aspecto de configuraciones de servidores de

red comcr dispositivos de comunicación a nivel LAN comc¡ WAN. se debe ¡ener en

cuenta que si se desea lograr un mejor rendimiento del mismo el usuario final tiene que

conocer deliniciones básicas de redes.

F:t)(-o.v ('u¡ínlo I - Pú¡¡inu I LI11.)t.
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1.5 ()R(;.\\lzA('lo\ D!- t-s]'[. ]1.\\t .\1.

Este manual esta dividido en ó capitulos los cuales

CAPÍTULO I GENERALIDADES

CAPÍTT]LO 2 SITT]ACIÓN ACTT]AL

En este capitulo se detallará sobre la situación actual de la red de

la empresa de una manera ceneral

('APi.t'trt.oJ PRoPtrFtsTA

En este capítulo se detallará de Ias alterna¡ivas de solucicin para

la empresa en aspecto de redes.

CAPÍTULO 4 IMPLEMENTACIÓN DE CABLEADO

En este capitulo se detallará la fbrma correcta para cablear un

edificio.

(]APiTTILOS (]ONFIGI-IRACIÓN DEDISPOSITIVOS

En este capitulo se detallará Ia contiguración paso a paso de

dispositivos como router v switches.

(]APÍTT]LO 6 I-INIJX FÍ]DORA (:ORE J

En este capitulo se detallará las configuraciones básicas de Linux
como también las configuraciones de señidores.

EI)(,'OM Cupítulo l - Riginu 2 [,Sn)t,
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2. S¡'t',t,\CtÓ\,r("1't,\1.

2.I ANTECEDENTES

Eh

ITEB
\'.iü

EL BANCO DEL PACÍFICO desde el l0 de ocnrbre del 20tt0 somos el Nuevo Banco

del Pacifico, institución flerible ¡ mt'derna qtte ho¡ se pro)ecta so¡ ¡s¡1ov¿do

optimismo hacia el ti,rturo. Nuestra solidez y «rlvencia nos ubican como uno de los

lidcrcs de la banca ccuatoriana.

('ontamos con una gran cobenura nacional, pues eslamos presenles en I I provincias, 28

cantones con 103 puntos dc atcnción, I CIN (Centro Integra.l de Negocios) Principales,

56 CltN, i7 ventanillas, 2 autobancos y l6l cajeros Bancomáticos. I ntemacionalmenle

estamos al servicio de nuestros clientes en Miami l' Pananrá.

Actualmente somos manejados por una adminislración intemacional, la misma que eslá

especializada en el diseño e implementación de programas de asesoramiento al sector

flnanciero. En especial, esta tirma otiece sus servicios de banca de inversión a

reconocidas instituciones a nivel mundial.

La administración internacional tiene la tinalidad de devolver con ériIo nuestra

institución a manos privadas. Mientras, hacemos lo que mejor sabemos: Servirle a usted

con ma)or eficiencia, poniendo una gama de productos l servicios a su completo

alcance. reconociendo diariamenle nuestro s1r¡¡p¡1r¡¡i51r de trabajo con usted I el

Ecuador.

EI)(',O.V ('upitulo 2 - Púginu I E\PT»,
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2.2 !tISIÓ\ Y vISIÓ\

-*rSÉ'*.ffi:f.wFi

\.-f,J-lF-
MISIÓN
Contribuir al des¿rrollo rlel pais, mediante la olérta de servicios tinancieros de calidari;

el compromiso ético y la excelencia; y' el recurso humano capaz l.motivado.

VIStÓN
Ser una organización rentable, flerible 1' modema- líder en sen'icios tlnancieros de

calidad. basados en prácticas éticas 1'estándares internacionales de eticiencia.

VALORES
Nuestra recr¡nocida cultura organizacional, tiene como hase un conjunto de valores que

identitican plenamente a cada uno de quienes confbrmamos el Nuevo Banco del

Pacifico Estos son:

El rcspeto a le persone humena, que implica el reconocimiento objetivo de las

capacidades propias ¡' las de los dentás para la realización de la tarea colectiva

del Banco.

l,e honcstidad que se manifiesta en comportamientos de integridad y madurez
que generan sentimientos de contianza en nuestros clientes, empleados 1 en la

comunidad.
Le excclcnci¡ en el strvicio se refiere a la orientación de nueslras acciones

hacia la satislacción del cliente mediante una cultura de servicio. asentada en [a

atención amable, oportuna y eliciente.
El mejoramiento continuo. ret'erido a la permanente adquisicitin de nuevos

conocimientos y habilidades que permitan S,enerar un valor agregado para los

clientes 1' la Organización.
El trabajo en equipo o gestión parlicipetivs. c¡ue permita a los empleados

intervenir activamente en la vida de la organización, contribuyendo al logro rle
Ios objetivos institucionales.
l,e responsabilidad por los actos propios, que promueva el ejercicio de

acciones 1 decisiones maduras ! nos lleve a asumir como propio el resultado de

las mismas. Se reliere también a tomar una posición acliva y responsable en las

situaciones que requieran nuestra participación.

Et)('()M Cupítukr 2 - Piginu 2 ESI\)1.
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2.{ DISPOSII'IVOS DE C0}lt \l(1,\(llÓ\
2.4.I DISPOSITIVOS DE RTITEO

2.4.1.1 ROtrrER CISCO 7500

Fig. 2. I Router 7500

ESPE('IFI(]A(]IONES DEL EQT'IPO

La Serie ('isco 7500 es un router basado en un chasis que ha sido diseñado para

oiiecer múltiples servicios. diversas interfhces v confrabilidad.

La Serie Cisco 7500 del Procesador de Ruta Conmutada ló IRSP ló) y el

Procesador de Interlaz Versátil ó-E0 (\'fP- ó-80)

Ofiece el mejor desempeño sobre una exlensa g,ama

distribución para empresas v proveedores de servicio
rendimiento, interláces de alta velocidad I aplicaciones.

Los actuales clientes podrán ser capaccs de aprovechar inmediatamente su base

instalada de routers Serie 7500 y sus adaptadores de puerto utilizando el nuevo

RSPIó y el VtPó-80 para conseguir escalabilidad ) desempeño adicional en

instalaciones ) a existentes

Admite intert'aces dobles El, Tl y PRI

Admite un máximo de ó0 llamadas de módem o de ISDN (RDSI)

Equipadct cctn dc''s puenos 101100 Ethernet aulosensing qtte sc)n perl'ectcrs para

redundancia y aplicaciones con lirewalls.

Dos puenos series de alta velocidad para poder dar serv'icios mediante lineas Frame

Relat. PPP y HDI-C

de características de
que necesitan alto

r:1,(VM Cupírulo 2 - Piginu J &§Tz./I-
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2.4.t.2 ROL:rER CISCO 2ó00

Fig. 2.2 Router 2600

ESPECT [-l(.ACIONES DEL EQt: IPO

La arquitectura modular de la serie Cisco 2600 permite actualiz¿r los intertaces para

ajustarlos a la expansión de la red o a los cambios tecnológicos que se producen

cuando se instalan nuevos servicios y aplicaciones.

Medianre la integración de las lüncir¡nes de los distintos dispositivos independientes

en una sola unidad compacta, la serie Cisco 2ó00 reduce la complejidad de gestionar

la solución para redes remotas.

Trrdos los modelos rambién tienen dos ranuras para farjeta.s de intert'az IVAN (WIC)'

r¡na ranura para el módulo de red y una ranura para un módulo de integración

avanza<ia (AIM).

Esta serie compane )as interi'aces modulares con tas series Cisco 1600, 1700 1 3ó00'

ofieciendo una solución rentable para satisfacer las necesidades actuales de las

oticinas remotas.

La serie Cisco 2600 reliterza el compromiso de ('isco para incorporar capacidades

de integración multiservicio de voz y datos, lo que permite a los administradores de

red ahorrar costos de llamadas entre oficinas que se encuentran a mucha distancia 1'

habilitar futuras aplicaciones de activación por voz tales como la mensajeria

integrada y los centros de llamadas t¡asatlos en Web,

Utilizando los módulos de voz/f'ax, el router Cisco 2600 puede instalarse en redes de

Voz «rbre lP (VolP) 1 \'oz sobre Frame Relay (VoFR).

Et)(.\)M Capítulo 2 - fuiginu I tisH)I-
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2.¡,2 DISPOSI'TIVOS DE CONMT]TA(IIÓN

2.4.2.I HT]B SCOM BASE LINE DT,AL SPEED DE d8 PTIER'TOS

Fig 2.3 Hub

ESPECT FICACIIONES DEL EQtTIPO

. Pueños LAN: 48 pueños IOBASE-T/ l0OBASE-TX con auto-detección

. lnterlaz de merJi«rs. RJ-4-5 Ethernet

r Indicadc'res LED. Potencia. tráfico de red. colisiones, segmento LAN

o Soporle de Protocolo y Funcioties: ISO 8802-i. IEEE 802.i (Ethernet), IEEE

S02.3u (Fast Ethernet), IEEE 802. ld (puenteado¡

. Direcciones MAC. 4,000

o (-ertilicaciones de seguridad: I-rL 1s50, EN 60q 50, ('S¡\ 22 2 lqSr)' IE('60q5r-)

¡ Certiticaciones de emisi«¡nes: EN 55022 Clase A, FCC Parte l5 Sub parte B Clase

A, ICES-003 Clase A, VCCI Clase A, AS,rl''lZS 3548 Clase A. CNS 13438 Clase A

o Ceniticaciones de inmunidades: E|'i -55024

¡ Especificaciones ambientales: Temperatura de operación. o" a -50'C (12" a I22'F)'
Humedad: lO a 9oo/o (sin condensación), Estándar: EN Ó00ó8 (lEC 68)

. Dimensiones fisicas. Ancho: 44 cm (17 .3 pulgadas), Profundidad. 17 3 cm (ó.8

pulgadas). Alto: 4.4 mm ( 1.7 pulgadas), Peso: 2. I kg (5 lb)

EI)('().V Cupílulo 2 - Púgino 5 ESIruI,
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2.4.2.2 SW¡TCH CISCO CATALYST 45OO GIGABIT ETHERNET
MODT'LE 2-PORTS

Fig.24Switch4500

ESPE(]I F'I(]ACIONES DEL EQTIIPO

. Factor de fbrma Módulo de rnsercron

. Tipo de dispositivo Módulo de e-tpansión - 2 puenos

. Erpansión i Conettividad

r Ranuras compatibles I r Ranura de expansión

. Total ranuras de expansión (libres) 2 ( 2 ) x GBIC

. Conexión de redes

. Tecnologia de conectividad Cableadtr

r Protocolo de intercr.¡nexión de datos Ggabit Ethemet

¡ Cumplimiento de normas IEEE 802.3x

¡ \'elocidad de translbrencia de dafos I Gbpsc

EI'(\)M Copitulo 2 - Ri;¡inu ó ESPOt,
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2.¡.J RAI)I() PRO\I}I

ü
Fig.25RadioProxim

ESPUCI F-tCACIONES DEL EQITIPO

. Prorim es líder en radios de espectro expandido l'l,El, erento de iicencia.
¡ Los radios LYNXTM proveen de soluciones de in¡erconexion inalámbrica exentas de

licencia con una variedad de interlaces de telecomunicaciones de hasta DS-i.
o Los radios LINXTM sin Iicencia operan en las bandas de 2.4 1 5 8 GHz ISM I en Ia

banrJa 5.8 GHz UNII.

2.{.4 ]!IODE]II PARAI)YNE

F'ig. 2. ó Modem Paradl ne

ESPECIIFICA(llONES DIrt. EQt:lPO

. Modem dial (conmutado) en alcanzar los 4,800 bps

r Primera támilia de modems digitales LSI. Modem con diagnóstico remoto trabaja a

14.4 Kbps, con autorecocimiento a 9600/2088
. Prinle¡ n:udenr en implemenlur ucrmpresioll sil¡crónica
¡ Además Paradyne a revolucionado la industria de la comunicación de datos con sus

produoos de acceso a redes de alta velocidad Hotwire implementado con tecnología
RADSL, HDSL, SDSL T,N,ISDSL

EI)('OM Cupitulo 2 - PQ¡inu 7 ¿St\)t.
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2.5 ]\{EDIOS At.Ál\{ BRICOS

2.5.I CABI,E UTP CA'I'EGORIA 5.

Fig. 2.7 cable UTP Cat.5

2.6 MEDIOS INAI,ÁMBRI(]OS

2.6. I AN'I'E,\A }II('R(X)\D,\S

Fig. 2.8 Antena micrt¡ondas

ESPECTF¡CACIONES DEL EQUIP0

\

¡ Modelo.
. Frecuencia:
¡ Homologación.

2.6.2 ANTENA DE RADIO

Fi6. 2.9 Antena de Raditr

r.sPE( lFI('A(',rO\ES I)t-l- ¡-Qt IPo

ANTENA - ANDREW - ESC]7T.2CP("I
?.4 GHZ.24DBI
si

. Frecuencia.

. I lomologación
2,4 GHZ, 24DBI

si
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Munuul le Usuurio .» (inJiguntciones

2.7 SERVIDORES

2.7.r SERVTDORES WINDOWS 2000 (DATOS, FTP, DHCP)

§;-*

Bun«t l)el Pac'íli<tt

-

,

-

E

Fig. 2. l0 Servidores Windows

2.7.2 SERVIDORES LINT]X (PRO\Y, T-IREWALL)

ñ
I
ñ

i

Fig. 2.1 ) Sen'idc¡res Linux
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Munuul de llsuuio .t: 
('onliguruci¡nes Bonut l)el Pucíficu

2.8 ESTRT.(]'TI,R,\ A(]TTiAL DE LA RED LA\
La matnz det Banco del Paciflco posee numerosos equipos de comunicaciones tanlo
para conexiones LAN como WAN.

2.E.1 RUI) L,\\

La matriz posee 2 rack principales en el piso 9 (piso de comunicaciones), los cuales

poseen I switch (cisco 4500), capa 3 que se encarga de comunicar todos los hubs de los

pisos de la matriz.
Cada piso posee su IDF. con 2 o 4 hubs. La velocidad de transmisión es de lOmbps en

«rdo el edificio.

2.8.2 tDI.'t\tA'rRIZ

t,1f.f

l-l

lrt

I a-"
L-..' i

il nr

It't

I'f

tt:r

tf{

t-/'
Fig. 2. l2 lvlatriz
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.Vunuul de llsuuio .y 
(inligurocio¡es Boncu l)el PacíJittt

2.9 ES'I'RI. (]TT,RA A('TT AL DE L,\ RED \\'A\
2.9.r E\t-A('E Ill('ROOND,IS DE A(;EN('lA-1!lA'[RIZ

El router principal Cisco 75C)0, va hacia un switch. que enlaza la conexión principal v Ia
conexión de backup del Banco, como está en el diagrama tiene tres conexiones hacia el

router, hacia Ia conexión principal y hacia el backup.

Cuando estamos en la conexión principal entre ellos tenSo un multiplexor que me divide
el tráfico de datos ¡ voz. En la conexión de backup o de contingencia vemos que no

tenemos conexión de voz. solo datos. esta conexión usa la linea telef'ónica. Es¡o se

repite del lado de la agencia o sucursal con equipos adecuados con menos caracteristicas
que el router principal pero con similar eficacia.

ENLACE PRII¡CIPAL HAÍRI: - SUCURSAL CEI TRO

\_
[-=-- ,]5¡-I ¡¡ETI

i-G# 5

,,,
i--l

Y

:; ttif E- tr.=,

Fig. 2. I i (lonexión Agencia Matriz

Elr(\).v Cupítulo 2 - Rigint ll E9P()1.
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.Vunuul de Ilsutit¡ .t (.'¡nJiguruciones lhnco Del Ptcifiut

2.9.2 ENLACE SUCURSAL-AGENCIA

De Ia red Lan que es ¡a ethernet del router principal va por una cable (RS232 o V35)

hacia un modem (RAD ASM), de acuerdo al proveedor de última milla va hacia (cobre

o radio) el otro par que es un modem rad, ¡' va hacia el router de la agencia, por un cable

rs2l2 o v35, I de ahi hacia la Lan por la intert'az ethernet del equipo.

ET+A'E SUCI'RSALCENIRO . AC.ENCIA ALBORAOA

<---9,

J
,' ... V F

I

I!!@'

Y- lril,

iin,r:':f-

-
L!!=-§-

Fig. 2.14 Conexión Sucursal Agencia
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,Vunuul ie üsuurio ¡ (bnJiguruciones llunru l)el Pucrji«t

2.9.3 ENLACE SATELITAL
De la red Lan que es la ethernet del router principal va por una cable (RS232 o V35¡

hacia un modem {comslream), que es un moden satelital intervienen otros equipos en la

antena para que eleven Ia potencia de la señal y llega el otro par que es otro modem

(cornstreant), 1 va hacia el router de la agencia, por un cable rs2l2 o vi5. I tle ahi hacia

la LAN por la intertáz ethernet del equipo.

r&-,'-"§-. .

t-l'r.-¡-¿' 

-
(-¿-.

.-l

(-.:li=i 5!3 r:*r-

Fig. 2. ) 5 Enlace Sateli¡¿l

§
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Mtnuol le Usuaio ¡ (lonligurociones Bun«t l)cl Ptcifittt

2.9.4 PR()BI-U!rAS E\-CON'l'RADOS

No se cumple con todos las normas de cableado estruclurado.

Existen cr¡lisiones ) propagación de broadcast en la red.

Poco ancho de banda de datos entre Sucursal y Agencias.a

Et)(',0.v (-upinlo 2 - Púginu IJ ESI'01.
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Monutl de lisuurio .»' 
(.'onfiguruciones Bonru Del PaciJittt

3. PROPT'ESI',\

3.I PROBI,ENIA - (],\[iSA - EFE(II'O

Después de un análisis exhaustivo de toda la red tanlo LAN y pane de la WAN que se

exisie en EL BANCO DL.L PA('lFl( O se detectó algunos problemas ltrs cuales se

m()strará a continuación.

Tabla i. I Problema-(-'ausa-Ef-ecto

PROBLEMA CAUSA EFECTO

Perdida de tiempo en

comprobación de puntos de red.
No se cumple con todos
las normas de cableado
estruclurado.

No se encuentran
etiquetados los puntos de
red.

Existen colisiones )
propagación de broadcast
en la red.

Poseen Hubs. Lentitud en la red. mal or de
tiempo de respuesta.

Poco ancho de banda de

datos cntrc Sucursal )'
Agencias

Falta de presupuesto lDemora en el proceso de las

I aplicaciones del Banco.

ED(,OM Cqítulo 3 -higinu I EII\)L



Munuul e f.rsuurüt I ConJigurut'iunts lluntt l)cl Putili«t

3.2 SOLTiCIÓI{ PROPI.IESTA

PROBLEMA

Existen colisiones y
propaSacii)n de lrroadcast

en la red.

I'abla i 2 Problema-Soltrcitin-Alcance

SOLUCfON ALCANCE

l§o se cumple con todos
las normas de cableadcr

estructurado.

Etiquetar cada punto de
red. ) llevar un completo

orden, para cumplir con
las normas de cableado
estructurad().

l

Con la respectiva etiquetaciónl
se ahorra tiempo al

administrador en solucionar 
]

problemas de administración de

red.

Sustituir los hubs

switches de capa 2.
P (lr Mejor administraciirn de la

intiaestmctura I-an, 1' asi se

podrá ganar eÍiciencia en la red

Poco ancho de banda de
datos entre Sucursal 1'

Agencias.

Contratar los servicios de
ISP para aumentar el

ancho de banda 1 a su

vez poder estandarizarlos
a 128 kbps en lodas las

sucursales del pais

Con mayor ancho de banda a
nivel Wan. se podrá agilitar los
procesos del Banco \ así ganar

eficiencia en la red.

EI)('OM Cupítulo J - Púgina 2 ESI'OL

I



Munuul e L'suurio .» CunJigur¿ciuncs Ilunco l)el PucíJfuo

3.3 EST[IDIO DE FA(II'IBILIDAD: ALTERNATM "A"

J.J.I OBJETIVOS

Mejorar el rendimiento en la comunicación de la red LAN, a través de la adquisición de

dispositivos de conmutación indispensables para la empresa.

3.3.2 FACTIBILIDAD TÉCNICA

REQUERIMIENTOS DE HARDWARE

lq

175

3;180

Tablai i Factibilidad Técnica

CANTIDAD DESCRIPCION UBICACION

SWITCH LAYER 2 poseen 48 puenos 10/100 +2

puertos Uplink de 101100/ l000BaseT.

Rollos de cable UTP categoria ó

Conectores RJ45

Contrato de ancho de banda a IMSAPT con 50oá

BIR

Matnz

Matriz

Matriz

Sucursales

EI)(:OM ('apítulo -1 - Ri¡¡inu 3 E9trut_
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,Vunuul de [isutrh t (infiguruciones Bunco l)el Putifiut

3.3.3 FA(]I'IBI LIDAD E.CO).¡OM ICA

REQTIERIM I ENTOS DE HARDWARE

CANT.

l9 SWITCH LAYER 2 poseen

48 puenc)s I0/100 +2

puertos Uplink de

l0l100/l0008aseT

175 UlP

1480 ('onectores RJ45

('ontrato de ancho de banda

a IMSAPT con S(P/o BIR

Tabla 3.4 Factibilidad Econirmrca

3.J.4 (IOSTO TOTAL DE PROPTIESTA: AI,TERNA'tlVA "A"

Utilidatles
.I'OTAI,

Tabla 3.5 Closto Total Altemativa "A"

Rollos de cable
categoria ó

SUBTOTALUBICAC¡ON PRECIO
UNITARIO

DESCRIPCION

$ I S.475.00

$ r4 000.00

s I2-50,00 ,

$6s6.00

$ t025 00Matriz

N'f atriz $80,00

\{atriz $0,20

Sucursales $ 1250

i5 421 00I'O'I'AL:

DESCRICPCION VALOR TOTAL

(lostos de hardware 35.¡12 L00

I0..+00 00

Subtotal ,15 82r 00

Imprevistos ( I 5%) 6.87i l5

I1.4.5.5.25

$ 6,{, 149.40

EI)(OM ()upítulo 3 - Púginu I ESP0L
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Manaul de Usuuio .t' Cunliguruciones Rtnto l)el PucíJico

J.J.5 FA(l'flBlI.lDAD OPERATIV¡l

Fase de
Implementación de
red LAN

-l'abla i 6 Factibilidad Operativa

ACTIVIDAD CANTIDAD DESCRIPCIÓN fIEMPO
SEMANAS

Fase Análisis de

cableado estrucfuradrl

I

')

C]C]NA

Técnico en red

J

J

Fase de Diseño del
cableado LAN I (.(:NA

l

J l

C(]NA

Técnico en red

7

7

Prucba de red LAN
I

I

C(l¡-A

'I-ecnico de red

1

)

Documentacion de la
re«l de red LAN

I C('N,,\ ")

LI)(',0,V Capitulo 3 - Piginu 5 ESP0L
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Manual de Usuario y ConJiguraciones Banco Del PacíJico

TTANCO I)E,L PACIF-ICO

Fig 3. I Diagrama Gant

Fn rc dc.\¡¡ilirii de C'¡blsrdo Estru(tu¡'¡do t6 a-¡ lu 0'rc1106

-fRc(opüT .rórl d. dnto6
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Pr op orrel rot¡(iolres
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Fir s. de DLre{¡o deln Rcd
D¡refio d" Ll ¡ ed Ln¡¡
Cornpi ¡ d. Gqulpo¡ y dirpodtlvor da r 

"dF¡É ltnplqtrcut!dorr
hl¡plern6rt¡(tót¡ de (nblqr do csouctru¡do
C'o¡¡figur ¡(iór de diqros¡tivot

F¡se dahu.ba
P¡ ueb;r de (o¡¡¡¡r1(¡cló¡r (ot¡ ep¡tt¡aor de¡ed

la ¡¡.

39 df&

lE I l¡¡ a¡¡l

ñ¡r 12fi 7/05
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Do(u¡nartn (iot¡

l\l;¡uu¡l.s de ( nbla{do Ertt üctur ;!do
I\l¡¡ru¡les de ( otrflgr¡¡ ¡óorr de Drsporttl'o

t9 ¡1.
-¡ 

lltll t)l

Erúo Crráa
Ronald Son a¡o
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,Vtnuul le Ilsuurio .¡ (.infigutt cbnes Bunev Del PttcíJiut

BENEFI(]IOS

J.J.7 \'E\TA.IAS Y BE\T,F I('IOS DE, I,A .\I,TER\ATI\'.\ ".\''

\.E,NT,\.IAS

. Óptima actualización de datos entre matriz sucursales )'agencias

r Menor tiempo de respuestas, en la red Lan.

¡ lácil administración de la red Lan.

o Reducción de broadcast en la red.

¡ Eficiencia en la realización de los procesos del Banco.

o La Ernpresa ol¡tentlrá un certilicado por curnplir con los esaánda¡es tle cableatlo

estructurado.

Etr(\),v ('upítulo -l - Ri¡¡inu 7 ES¡\ )1,



Manu de (isuaio .y 
(infrguruciones Buco Del Pocifico

3.4 ESTtiDIO DE F,\(11'IBILIDAD: ,\LTER\A'[IV,\ "8"

Mediante el estudio realizado a la empresa se estableció dos allernativas, de las cuales

ésta a dif'erencia de la primera reduce costos debido a que los dispositivos \ materiales

de cableado utilizados son de menores caracteristicas.

J.4.I OI}JETIVOS

Meiorar el rendimiento en la comunicación de la red LAN, a través de la adquisición de

dispositivos de conmutación indispensables para la empresa pero con rendimienttr

infbrior a los ofrecidos en la alternativa anterior.

J.{.2 F-.\('TII}lLll)Ál) Tí-( \I( A

REQT]ERIM IENTOS DE HARDWARE

ls

175

j.18r)

I abla 1.7 Factibilidad-[ecnica

CANTIDAD DESCR'PCION uBlcActoN

Switch 48-PORT + 2 PRTS I0/100/1000

Rollos de cable U'I'P categoria 5e

('onectores RJ45

Contrato de ancho de banda a Il!'fSAPl con
50Plo BIR

Matriz

\{at riz

\latriz

Sucursales

F:t)('t),v Cupítulo 3 - Pigino lt tttrut



M u n u ul d c U s u uri o .t' (.b nligu ru cion cs Bunn l)el PucíJi<'o

t..f.3 FAC'ilBlLIDAD UCONOMICA

REQ[ t.RIIrIUYTOS Dt HARDWARt.

'f abla J 8 lactibihdad Bconomica

J.4.1 COSTO TOTAL DE PROPT;ESI'A: ALTERNATIVA "B"

Subtotal

Tabla i.q Costo Tdal Alternativa "B"

CANT. DESCRIPCIÓN uBtcActÓN PRECIO
UNITARIO

COSTOS

$12 000,00

$10 500,00

ubvb 00

$1 250,00

l.)

t75

.1.180

I

Switch 48-PORT
PRTS l0/lf)oilr)(x)

+

Rollos de cable UTP
categona 5e

Conectores RJ45

('ontrattr

banrla a

50% BIR

de ancho de
IlVf SAPT con

Matriz

\latriz

\'l at riz

Sucursales

631 57

60 00

0lu

Ltñ n^

TOTAL: 24 446.OA

DESCRIPCION VALOR TOTAL

(-ostos de hardware 24 446.00

C-ostos operativos I 0.400.00

l{ 8.1ó 00

Imprevistos 1 l5%) 5.22ó.00

Utilidades 8,711 00

't ()'t tl, s 48.78:i {){)

Etr(\ )v Cupítulo -l - Ri¡¡inu 9 ESPT)I-



Munuul le I/suaio ¡ Confguraciones Bunto Del Pudfi«t

J.4..§ FACTIBILIDAD OPERATIvA

Fase de Diseño del
cableadct LAN

Tabla i.9 Factibilidad Operativa

ACTIVIDAD CANTIDAD DESCRIPCTÓN TIEMPO
SEMANAS

Fase Análisis de
cat¡leado estructurado

I (.CNA

l'écnico en red J

(](,NA 1

Fase de
Implementación de
red LAN

I

)

('('NA

Técnico en red

l

7

Prueba de red LAN
I

I

('('N;\

Técnico de red

1

)

Documentación de la
red I-AN

l ('('NA l

El)('o.v Cryítulo -l - Pá¡¡inu l(t E§P()1.
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BENEF'I('I()S

Munuul le Usuurio .,s 
(inJiguruciones Bunco Del PucíJi«t

J.4.ó VENTAJAS Y BENEFICIOS DE I,A AL'TERNATIVA "8"

Yr-\1'A.r,\S

. Óptima actualizacia)n de datos entre matriz sucursales )'agencias

r Menor tiempo de respuestas, en la red Lan.

. Eficiencia en la realización de los procesos del Banco.

r La Empresa r¡btenrlrá un certilicado por cumplir con los estándares de cableado

estructurado.

ED(-O,V ('tpítulo 3 - Pd¡¡inu ll ESIn)1,



Munuul d¿ Usuoio y ConJi¡¡uruciones Bunto Del PudJico

3.5 T0R}TA DE PAGO

La forma de pago será en efectivo o cheque certiilcado, 757o al momento de la flrma del

contrato 1 250lo contra entrega del trabajo ternrinado. con una Élarantia de I año en

infraestructura y configuración de equipos.

3.6 RECOMENDA(IIONES Y (lON(lLt,SIOltiES

RECOMENDA(]IONES

Luego de haber realizado la identiiicación 1 análisis de los problemas que existen en la

red LAN I WAN de la empresa. sugerimos optar por nuestra solución propuesta \a que

se ajusta a las necesidades y requerimientos del Banco 1'Ie permitirá tener mayor

velocidad de comunicación en la red interna del edificio,

Usted verá recuperada su inversión debido a los grandes beneticios que presta el nuevt¡

CABLEADO ESTRUCTURADO que se ha presentado. Además cuenta con el sopone

técnico necesario para el buen Íi¡ncionamiento de la red.

CO\(',r.t slo\[.s

La solución propuesta es la opción más acertada que usted pueda tomar, ya que le
brinda velocidad v soporte en la red.

El)('0.v Capítulo -l - fuiginu I ) EtP()t_
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Munuul le Ilsuorio .¡ ('onJiguruciones Bun«t Del PudJitu

4. I ]!!PLE,]\.I ENTA(] IÓN DE (]ABLE,\I}O

{.1 tltATRlz

rl

- 

tt¿c¡iE,oao

Fig .1 I Matriz

ED('0¡V Cupítub 1- Riginu I t:sr,l)t.

- 
-.: 

l

--'rT ,/

I

I

_.+ */ I
-?. I

l-r

-'1-7'--'/- -aj./

))' 4--
:]--+- -----+--
,) ,y



\lunuul de Usuurio .¡ ConJiguructoncs

{.1.1 PL,\\'[,t B,\,1,.\ ]1,\'IRIZ

Frg .1.2 Planta Baja Matriz

lluntn Del Put'íJi<tr

PLAt¡fA BAJA UAIRIZ

Eñro C¡irora Ro{rrtd Sor¡¡óo

Pag: 
3

El)('().v ('upítttlo I - Rigint 2
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Munuul de llsuorio .t ConJigurationes Bu«t Del Pacifico

4.I.2 PRI}TER PISO ]\'I,\TRIZ

1 PISO MAIRI¿

l¡ ;l
i:

I

,{
.i

J,.i
2

,{

ú

En:o Cár.rt

r¡,200ú
P¿g

Fig .t.2 Primer Piso lv{atriz

ED('O,V L'upítulo 1- Páginu 3 f:SI,l/L



\funuul le [!suurio .r ConJigut.tL'tone!;

{.I.3 SEGI.'\D() PIS0 }Í,\-IRIZ

llantt l)tl Pu<'íJico

1r2006

Fig .1.3 Segundo piso lt'latriz

(;upítulo 1- Rii¡inu IEl)('().v ESt\ )t.
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Vunuul de lisuoio .y ConJiguruciones Bonut l)el Padlico

4.t.4 T'ERCER PISO )t.\',!'R¡7.

3 P|SO rlATRlZ

7/1 ?006

('upítu lo I - Pú;¡inu

r===F
I

I
T

I
L

I
I
II

l
i

!-

l-¡J

Fig 4.4 Tercer Piso Matriz
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Vunuul ie lisuurio .t ('onfigurüdones

{.t.5 Ct',\R'to PISO }IAT.RIZ

Bunut Del Pacífiut

.l PtSO VATRTZ

F ig -1.5 ('uano piso Matriz

Elt('t),v
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,Vunuul de Ilsutrio t (bnJiguruciones Bonco l)el PuciJiut

4.1.6 Qt,lNl'O P|SO llAT'RIZ

I

5 PISO MATRU

HJ

I

? r ?!c€

tl
if

Fig 4.6 Quinto Piso Matriz
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Vuntol d¿ llsuuio ! Conrtgutüctones

1.1.7 SEXTO P|SO }|.,t'l'Rlz

Bonu l)el Pur:ifiut

6 PISO MAfRI¿

t'?005
PrS:

Fig 4.7 Serto Piso lvlatriz

('u¡títnltt l - Pii¡inu IEI)('().V ESPoI.



M ¡t n u u I d e Us u ori o .t' L' onfi gu raúones Buco l)el PuríJico

1.I.S SÉPTI}IO PISO }T,\I'RIZ

7 P|SO rrArRtZ

+J
{

rl

rt

fl
i!
ii

L
l

_ji

7r r:006

Fig 4 E Séptimo Piso Matriz

10
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,V t n u ul le Í| su a io .l' L' onfig u tociones Bont'u l)el Pucifiut

{.1.9 (xt'l',\\'o Plso }1,\.1'RIZ

G
a

I
><, . - '\'
I ,l:J-

¡ Prso uaÍRll

MDF {

II
'-,.¡

I
I

I¡
a
I
I
E
iI

I
T

!r.

,l

I

Eruo c¡rara Ro.ra6 llor¡¡ño

P¡g
7t1l2ol)6 11

";":.r r.ch'

Fig 4.9 Octavo Piso Matriz
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Munuul lc Ilsuario t ConJiguruciones Bonco l)el Pocífi«t

4.2 ST. (]T]RSAL Gi\LÁPAGOS

SUCURSAL GALAPAGOS

_E
L--Jt----1 t ,,'

E ó.!o C¡rr€r¿

7/1/2005

Fig 4. l0 Sucursal Galápagos
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4.2.1 PL.,\l'{'tA BA.IA (i,\L¡\PA(iOS

PLANfA BAJA GALAPAGOS

7;112005 21

t:l)('o.v

Fig4lI Planta Baja Galápagos
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{.3 St'( lt, RSAL (lEN'l'Ro

a¡ded . rtlfrr{

SUCURSAL CENfRO

En¿o C¡.rc,a

7lt i206G

Ronáld So¡.rno

Prg:
tG

¡

),

Fig 4. l2 Sucursal Centro
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PLAÑfA TIAJA CEI{IRO

7/Í2006

Fig 4. I 3 Planta baja Cenlro
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{.4 AC EN(ll¿\ ¡\LBORAD,\

AGENCIA ALBOFADA

=t, t .,'

no¡¿ld Sorirno

P.g:
i07/112006

Fig 4.14 Sucursal Alborada
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4.{.I PLAI{TA BA.IA ALBOR{DA

PLAX-TÁ gAJA AI.gORAOA

7r1l2m6

Fig 4. l.í Pianra Baja Alborada
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5. CO\t t(;t R,\ClÓ\ DE DISPOSI'I'I\',OS

5.I INTRODT (]CION A ROT.I'ER

Figura 5.1 router

Un router es un dispositivo de red inteligente que funciona predominantemente en las

tres primeras capas del modelo OSL [-os routers. al igual que los hos¡ 5(!n en realidad

capaces de actuar en las siete capas del modelo de ref'erencia OSL Dependiendo de su

configuración particular. se puede utilizar o no Ias siete capas de funcionabilidad. sin

embargo, las necesidades de las tres primeras capas son vinualmente universales. La

comunicación a traves de las dos primeras capas permilen que los router 59 glrmuniquen

directamente con las LAN (construcción de la capa de enlace datos) mas imponante aún

es que los router puedan identificar rutas a través de redes basandose en las direcciones

de la capa 3. Esto permite que los routers interconecten múltiples redes utilizando el

direccionamiento de la capa de red. Sin tener en cuenta lo cerca o lejos que puedan estar

unos de otros.

Sus principales caracteristicas son

. Permiten interconectar tanto redes de área local como redes de área extensa.

. Proprrcionan un control del tráfico ) funciones de filtrado a nivel de red, es

decir, trabajan con direcciones de nivel de red. como por ejemplo. con

direcciones IP.
. Son capaces de rutear dinámicamente, es decir, son capaces de seleccionar el

camino que debe seguir un paquete en el momento en el que les llega, teniendo

en cuenta fhctores como lineas más rápidas, lrneas más baratas. Iíneas menos

saturadas. etc.

ED(,OM (lapitulo 5 - Púginu I L\POL
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5.2 CO\tPO\E\'l'l.S l\-l'ER\OS
DET\ROITER

r¡arill§ ilr¡.rj j'. ,': I.ád/¡¡/S-,f+r.:ir¡!,
-*ii. .1.,"¡-. .-.(" . . -...1r+F:rs qii'f -(.: . á1 Á '.¡

Dt,l Co\t t(;t'R,\ClÓ\

r¿. ! i: ¡rri.'i i;r,'.:i,--.¡"rl:

t

¡.
I
'f __
I

I'r--

Figura 5.2 Componentes internos router

RAM/DRAM
Se utrtiza para la ¡nfbrmación de la tabla de encaminamiento, caché de

srñitching, conliguración que se está ejecutando (running-config) y colas de

paquetes.

NVRAM
Se utiliza para guardar el llchero de conliguración ( startup-contig). Esta

memoria NO es volátil.

FIash
Se utitiza para almacenar la imagen completa del soltware de Cisco IOS

ROM
Contiene los códigos de diagnósticos de encendido almacenados de forma
permanenle.

Consola
El puerlo de consola proporciona acceso tisico para la contiguración inicial

lnterfaces
p¡pporcionan conectividad LAN v WAN

a
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5.3 (]ONEXIOI{ES EXTERNAS DE T'\ ROT I-ER

Los tres tipos básicos de conexiones de un router son las interf'aces LAN, las interfaces

WAN y los puertos de administración, Las interfaces LAN permiten la conexión del

rouler a un medi<¡ de la LAN; normalmente es una fbrma de ETHERNET, sin embargo

podria ser alguna otra tecnologia l-AN. como la-I-c¡ken Ring o ATM.

Pueno Con: ol¡
Pueno Au', ili¡¡

;t+ itlc 31 Sari¡14!

Ccnectot de P oder

Figura 5.3 Conexiones externas router

Las conexiones WAN proporcionan conexiones, a través de un proveedor de servicios.

con un lug,ar alejado o con Internet. E,stas conexiones pueden ser serie o cualquier otra
cantidad de interfaces WAN.

La función de los puertos de administración es dif'erente de la de otras conexiones. Las

conexiones LAN y WAN proporcionan conexiones de red a través de las cuales se

pasan los paquetes de trama. El puerto de administración ofiece una conexión basada en

texto para la configuración 1.. resolución de problemas del router. [¿s interfaces de

administración más comunes son las de consola l auxiliares. Estos puenos están

conectados a un puerto de comunicaciones en una computadora. esta ejecutará un

programa de emulación de Terminal para proporcionar una sesión basada en texto con

el router.

Cuando un rouler entra en servicio por primera vez, no hal parámetros de red

configurados. Por tanto, el router no puede comunicarse con ninguna red. Para

prepararse para el arranque y configuración iniciales, se debe conectar una

computadora con un cable RS-232 emulando un Terminal ASCII, al puerto de consola

del router. Entonces podrá introducir comandos de configuración para contigurar un

router.

El)(\)M Cupitulo 5 - higino 3 E.v\)t.
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5.4 INTERFACES

[Jna Intert'az es una conexión de red a lraves de la cual los paquetes entran Y salen de un

routef

5.¡I.I DCE (EQUIPO DE TERMINACIÓN DE CIRCUITO DE

DATOS)

Pnrporciona una conexión flsica a la red, envía tráfico ] proporciona una señal de

sincronización utilizada para sincronizaf la transmisión de datos enlre lo§ dispositivos

DCE ¡ DTE. L¡rs módems ) las ¡arjetas de intertaz son ejemplos de DCE.

5.{.2 DTE (EQTIIPO TERMINAL DE DATOS)

Dispositivo en el extremo del usuario de una interf'az de red de usuario que sirve como

orig,en de datos, destino de datos o ambos. Se conecta a una red de datos a través de un

dispositivo DCE. Y utiliza señales de sincronización generadas por el DCE. DTE

inclu¡-e dispositivos como computadoras, traductores de protocolos y multiplexores.

a,-aafa

Figura 5..1 Tipos de cables
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5.5 (]ONEXIÓN DE II\TERFA(]ES DE CONSOLA

5.5.I PREPARACIÓN

Se necesita un cable de consoia para establecer una sesión de consola ) permitir la
veriticación o el cambio de la conliguración del rctuter. Serán necesarios los siguientes

recursos:

¡ Estación de trabajo con una intert'az serial
e Router Cisco
o Cable transpuesto o de consola para conectar la estación de trabajo al router

1.- Ubique el puerlo consola del router

2.- Ubicar el conector rj45 al Db9

Prroalo dG Coñrolt

Figura 5.5 Pane posterior del router

1.G'iF

Figura 5.ó Conector Db9

{r¡^
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3.- Utilize el cable transpuesto

Use un cable de consola o transpuesto, elaborándolo si es necesario. de la longitud

adecuada ara conectar el router a una de las estaciones de trabaio

Figura 5.7 Clable transpuesto

4.- Conecte el cable transpuesto al conector RJ-45 que constituye el puerto de consola

de router. A continuación. conecte el otro extremo del cable lranspuesto a.l adaptador

RJ-45 a DB-9. Por último, conecte el adaptador a un pueno serial del P(i, ya sea f)B-9
o DB-25. según el computador.

i--.-,-"
:..-;--..úr,-

7

RJ ¡-i to Og 9 ot
qJ{5 t6 m ?5 rrl.rl^t

a

Figura 5.8 Conexión de router a Terminal

Elr(]0,v (;tpitulo 5 - Púginu 6 ES|Y.,t-

"Z T¡ t
I ,

,-
¡

)

¿ñ
\"



Monuul de Usuurio .¡ L'onJiguraciones Buncu l)el Puíliut

Para conectarse al router se debe utilizar la interfhse de comandos en linea (CILI). Que
cs a trav¿s de una conexión por la ltnea serie conectada al pueno CONSOLE del router.

usando por ejemplo la aplicación HYPERTERMINAL en Windows. MiniCOM en

Linux, etc. Los parámetros necesarios para conectarse son los siguientes. Baud Rate

9600 bps. E bits/carácter, I bits de Stop, No paridad y No control de flujo Hardware.

A continuación se detalla los pasos a seguir

L- Abrir el Hyper Terminal con la siguiente ruta

Menú inicio /programas /accesorios /comunicaciones /hyper Terminal

5.ó EST'ABLE(]I]TIIE]\TO DE
HYPERTER]\f I¡iAL

. (.r!. ó r r.r-rr¡ú

rÜ

il

T]NA SESIÓN EN

.]É¿¡-E!.1

a*

r '''l'l ¡td

Figura 5.9 Ingresar al Hy'perterminal
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2.- Aparecerá un cuadro de dialogo en el cual tendrá que escribir el nombre de la

conerión v elegir un icono. por último dar clic en aceptar.

N ueva corieÉ(ifl

A}N

¡u"

E rcrba r¡ ¡omhc y c§o tn botr pao h corudln

§ontue:
T Ú PILU

=)i E @ i-J.2g
ll

AceF,tar , -..,-.'.' l

Figura 5. l0 Descripción de conexrón

3.- Elegir el puerto COM que va a utilizar para la conexión, y luego dar clic en aceptar:

?x

Q ro**

Escrh¡ d¿talas dcl rum¿ro d¿ tclólono ow desea marc¡r

laís o reqirr

Codbo # &ea:

Núnao da
lCélorp:

Cenecta u¡¡r¡do. c0M1

¡

C¡ncab

Figura 5.ll Conectar a

I CP¡P
Accpta¡

c0M1

Elr(\ ),v ('upítulo 5 - Pd¡¡inu ll ESI\)I-
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4.- (ionfigurar el puerto COM I de la siguiente manera ) dar clic en aceptar

. Bits por segundo: 9ó000

. Bits de dalos: I

. Paridad: ninguno
¡ Bits de parada: I

¡ Clontrol de llujo. ninguno

Cmli+re ih da riato l

Bitr por 3e9.rÉo. SEII

Bits de d€tos

_)

EdiJad ñrqurn

Bi§ da puadn

Cs¡tol de llüo:

fl a*a..rar predetcrni»dcl

C.¡¡cd¡t Ap¡ear

Figura 5.l2 Propiedades de COMI

PropGd.dcs d. CI}tl

Ningmo

Ac¿Sa¡

El)(\).v Cupítulo 5 - Ptiginu 9 ESIYL
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5.- Espere unos minutos y luego presionar la tecla entcr para poder empezar a

configurar el router desde nuestra Terminal en caso de presionar c¡nccler se cefrará la

conexión:

Figura 5 l3 Hypenerminal

Al inicio el router preguntará si se desea arrancar con la contiguración básica, se debe

elegir no {si fuese el caso) y presionar cnter.

Would 1'ou like to enter Basic management setup? [yes/no]: no

I)espués digitar el comando "cr¡sc stsrtup-config" que sirve para borrar las

contiguraciones actuales en la NVRAM por ültimo digitar el comando "rtload" para

recafgar el router.

Et)('oM Capítulo 5 - higina l0 ESIYL
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5.7 ESQUEMA WAN PROPUESTO

Aquí se moslrará el esquema WAN que representan a las diferentes §ucursales que

posee una empresa con su respectiva matriz la cual se va a conflSurar más adelante

detallando paso a paso.

_9_<5§
o6"

$o
oo o-

--'*"§ o
o

s
§o

§su

ooS

,",":;;e-*E_p ..tlb

0 0
o-o

,. .á;

eo§
§

1

-e o*
osQo ;::.:

o
§o c

é) o e§

e§

o §o

Figura 5. l4 Esquema Wan
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5.8 ROLTTER MATRIZ

5.8.I MODOS DE CONFIGTIRACIÓN T}EI, ROT]'I'[,R

,\l acceder al router por seguridad tiene dos niveles de acceso a los conrandos

. USER EXE(]
¡ PRIVILEGEDEXE('

En modo USER EXEC pueden consultar aspectos básicos de la contiguración del

router. Para consultar aspeclos más criticos de la configuración del router se debe pasar

a modo PRIVILEGED EXEC. Para pasar de modo USER EXEC a modo PRIVILECED
EXEC es necesario digitar el comando 'enable''.

En el modo USER EXECI el prompt que muestra el router es ">". En el modo

PRIVILEGED EXEC el prompt es "#" y en el modo de configuración global el prompt

es (coniig)#.

Rouler>
Router> enable

Router#
Router# exit
Router>

Vmodo usuario

'l/ modo privilegiado

Desde los modos USER EXEC y PRIVILEGED EXEC no se puede modiflc¿r la

contiguración del router. Para hacerlo. se debe pasar del modo PR¡VILEGED EXEC al

modo de configuración global (CONFIGLIRE TERMIIiAL). Desde alli se puede

conligurar aspectos generales del funcionamiento del router o pasar a modos de

configuración específicos de cada interf'az, algoritmo de encaminamiento' elc. ) para

salir de estos modos de configuración se debe digitar el comando "exit".

Et)('o.v Cupítulu 5 - Púginu l2 ESI\ »,
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5.8.I.I MODO DE CONFIGURACIÓN GLOBAL O CONFIGT]RE
TERIIIINAL

Permite contigurar aspectos sencillos del router como pueden ser la contiguración del

nombre del router, passwords, etc el prompt que aparece es ''Router(coniig )#"

Router>
Router> enable

Router# conhgure Terminal

Router(config)#

Router(contig)#exit
Router#

l/ 
modo de configuración global

i.' 
-udu privileged exec

Una vez ingresado el comando" configurc Termin¡1" aparecerá este msj. El cual se

indicará que está dentro de la configuración global

Enter configuration commands, one per line. End with CINTLiZ.

5.8. I.2 NTODO DE (]ON FIG T] RAC]IÓN ESPEC i FICOS

Permiten coniigurar protocolos, interfhces o en general aspectos más complejos del

router. El prompt que aparece es R(confrS-ifl#. R{config-route )#.

Et)('oM Cupítulo 5 - Piginü l3 ESI'OL
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5.8.2 CI'ARDAR (l;tNlBlOS Fl,\ EL ROI TER

Como se ha mencionado, los cambios de contiguración que se realicen en el modo de

contiguración global o especitico se guardan sobre un archivo de contiguracion
residente en la RAM del router llamado"running-config". Este fichero puede §er

visualizado desde el modo de conliguración privilegiado con el comando "show

running-conf,ig". Si el router se apagase, estos cambios se perderian al estar

almacenados en RAM. Para que no se pierdan y pasen a estar permanentemente

guardados en una memoria NVRAM hay que copiar el archivo "running-config"
(RAM ) en el archivo "startupconlig"(NvRAM). Ello se puede hacer desde el modo

PRIVILEGED EXEC con el comando "copy running-config strrtup-config".

ll ('on el comando copy running-config
Startup-config se guardan los cambios de

configuración actual al archivo star(up-config que

se encuentra en la N\RAN

MATRIZ# copy running-config Startu¡confi g

-r1 Lu"gu de digitar este comando aparecerá un
mensaje para la comprobación de la ruta destincr

para guardar el archivo running-config se debe
digitar "yes".

Destinación t'ilename Istartup-eontig ]? Yes

-! El sigrriente mensaje significa que se esta

guardando la configuración

Building contiguration
IOK]

Etr(\).v ('upírulo 5 - Piitinu lJ ESr\ ,
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5.8.3 ASIG:i[AR NOMBRE A T:N RO[I,I.T]R

Una de las primeras lareas de configuración básica es asignar un nombre al router. El

nombrado de un router aluda a una mejor administración de la red al identificar
univocamente cada uno de los router en la red.

Para configurar el nombre del router se debe hacer en el modo de configuración global

con el comando "hostnamC' <nombre >.Para salir del modo de configuración global

con el comando "exit"

l) Digiru, el comando enable para cambiar de
modo usuario a modo privilegiado

Rtluter-cneble
Router #

l' Entr* a la contiguración global con el

comando confi gure Terminel

Rouler # configure Terminal

!l D.rpu", de ingresar el comando configurc
Termin¡l aparecerá un mensaje el cual dirá que

está dentro de la conliguración global ) que para

salir tendrá que presionar CNTL/Z

Enter contiguration commands, one per line. End with CNTL/Z

-'l (,on el comando HOSTNAME se cambia de

nombre al router

Router # hostn¡me MATRIZ
lvrATRIZ#

l'' Digitar la combinación de teclas CRTL+Z
para salir de Ia contiguración global

]!,IATRIZ#

EI)(:0,v Oupítulo 5 - Púginu lí ESTYL
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5.8..{ (]OI{FIGTIRA(]IÓ¡{ DE (]ONTRASEÑAS DE
ROI,TER

Un rouler puede ser asegurado mediante el uso de contraseñas para restringir el acceso.

l-as contraseñas pueden establecerse para las lineas de l'erminal virtual )'la linea de

consola.
El modo de contiguración line console 0 puede utilizarse para establecer una contra§eña

de conexión en el Terminal de consola, lo que resulta útil en una red en la que hay

muchas personas que tienen acceso al router.
El modo de conliguración line vty 0 4 sirve para establecer una contraseña de conerion
en sesiones 'tELNtT entrantes.

A NIvEI, DE T]S[IARIO

" 
Digi,u, el comando eneble para cambiar de

modo usuario a modo privilegiado

MATRIZ >rneblc
N{A'I.RIZ B

-i1 ,n,r* a la contiguración global con el

comando configuna tcrminal.

MATRIZ # configure Terminal
MA I'RIZ (contig)#

'/ Digiru, el comando tine
establecer una contraseña de

Terminal de consola.

console 0

conexion
para

en el

MATRIZ (contig)#Line console 0

\IATRIZ I e ontig )# Password c isco

MATRTZ { config)#Login

!t Digitar el comando password seguido de la

contrasena

l/ Despué, digitar el comando login el cual
habilitard Ia petición de contraseña al usuario.

El)('0M ('upitulo 5 - Rigino l6 ESIruL
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\'f ATRIZ#

A NIVEL DE TIST]ARIO PRIVILECIADO

!/ Digir* la combinación de teclas CRTL+Z
para salir de la conliguración global

-i, ,,*nu, el comando en¡blc para cambiar de

modo usuario a modo privilegiado.

I'/ F.nlru a la contir¿uración global con el

comando confi gurt tcrmin¡l:

-'/ Digi,u, el comando linc vty 0 4 que sirve para

estatrlecer una contraseña de conerión en sesiones

TELNET entrantes.

', Digitu, el comando password seguido de la
ri0ntrilseña

!/ Después digitar el comando login el cual
habilitará la petición de contraseña al usuario.

'1 Digiru, el comando "enable password" para

habilitar la contraseña a nivel privilegiado segutdo

de la contraseña.

\{ATRIZ >enable

\IA'I'RIZ d

MATRIZ # conligure Terminal
MA'l'RIZ ( contig)s

ivIATRIZ (contig)#Linr vty 0 C

Iv'IATRIZ {contig )# Password crsco

illATRIZ I config)#Login

MATRTZ { contig )#eneble password cisccr

El)(:oM Cqítulo 5 - Pú¡;inu I7 ESIruL
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U Digir* la combinación de teclas CRTL+Z
para salir de la configuración global

\{ATRIZi

5.ft.5 ( ro:\i I. I(; t' R,\( r IÓ\ DE t\TE RF.\( rES

Desde el modo de conliguración global se puede pasar a contigurar las interfaces. Para
conligurar una interthse siga los siguientes pasos.

. En¡rar ¿¡l modo de contiguración global
! Entrar al modo de contiguración de intertaz
¡ Especifique la dirección IP seguida de su máscara de sr¡bred
¡ Active la interf'az

iI)anera
Por ejemplo, para configurar una interllse ethenret se debe hacer de la siguienre

Router# confi gure terminal

Router(config)# intertace <eth0 >

Router(conlig-if)# ip address <IP MASK>
Route(coniig-i f)# no shutdown
Router( contig-it)# exit
Router#

i.i'motio conliguracitrn tje intet'a¿

El comando "no shutdown" es necesario para activar la interfá2. Por defecto. ai

arrancar el router todos los intert-aces están desactivados. Fll comando 'shufdown" en

su def-ecto desactivaria administrativamente una intert'az.

Las interibces serial están diseñadas para que en la situación más normal se conecten a
una operadora de telecomunicaciones a través de un DCE (e.9.: un MODEIvI o una
Terminación de Red, TR). El DCIE es el que normalmente da reloj y por tanto frja la
velocidad de modulación y por consiguiente de transmisión.

Si se conectan dos puenos serie de router (DTE-DTE) hay que usar un cable cruzado.
Además uno de los dos puertos tiene que actuar como DCE dando reloj. En principio
desde el punto de vista de router cualquiera de los dos puede actuar de DCE, asi que lo
importante es que conector del cable es el que marca que puerto es DCE.
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5.8.5. I INTERF'A(]ES SERIAI,ES

Una vez que se sabe que pueño es el que actúa de DCE, tiene que dar reloj Está opción

la tendrá que activar via IOS con el comando "clockrate Bw", donde Bw son los bps

con los que va a trabajar Ia linea. En el puerto DTE no se deberá activar este comando.

i/ pi*¡,u, el comando cneble para cambiar de

modo usuario a modo privilegiado.

\{ATRIZ>enable
MA'tRIZ#

'1 Errru, a ta configuración global con el

comando configurc termintl:

\'f ATRIZ n conligure l'ernrinal
\lA IRll {conliq )"

''/ Ingrro, al modo de configuraci(rn de interlaz
ccrn e! ccrrrrando interfrcc acrial 0/0

\IATRIZ{ contig)4interfece seri¡l 0/0

l/ Especilicar la direccicin de la interfaz 1 la
máscara de subred con el comando ip addrcrs:

MATRlZ(contig-it)#ip ¡ddress I92. Ió8 0 I7 255 255 255 252

'i1 Curo esta inrertaz es DCR entonces fijar la
velocidad de sincronización en bips/seg. con el

comando clock rate, Ontita este paso si la intert'az
es DTE.:

MATRIZ ( contjg-¡t)# clockrete 5ó000

i/ Ahora digitar el comando no shutdown para

levantar Ia interl'ace

\{ATRIZ (contig-it)# no shutdown

'1 Digitu el comando exit para ir al modo rle
configuracitin global

MATRIZ#( contig )i
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MATRIZ (config-it)#ip address 192 IóE 0. I 155.255.255.152

', ,\h.rru ingresar a la interface serial 0/l

\IATRIZ ( config )#inlerface seriel 0/l

l/ Especiticar la direcci(rn de la interf'az 1 la
máscara de subred con el comando ip addrcsr:

l/ Ahuru digitar el comando no shutdown para

levanlar la interface

\'f ATRIZ (contig-it)# no shu¡down

" 
Digito, el comando exit para ir al modo de

eontiguracion glotral

MATRIZ#(contjg)+¡

? Ahuro ingresar ta inrerfece scriel 0/3

IlIATRIZ {contig )#interfsce serial 0/3

11 Esp".ifiqr" la dirección de la intert'az 1'la
mascára de subred con el comando ip addrcss:

\{ATRIZ (config-il)#ip ¡ddress 192 ló8.0 25-s.255.255 252

t' C.lr,, esta intert'az es DCE entonces fijar la
velocidad de srncronización en bips/seg. con el

comando clock r¡te, Omita este paso si la interfaz
es D'l'E:

\IATRIZ { contig-it)# clockrafe 56000

i'rtnuro digitar el conrando no shutdorvn para

levantar la intertase.

il'l ATRIZ tcontig-it)# no shu¡down

i' ,rrrru, la combinación de teclas CRTL+Z
para salir de la cont'iguración global

\IA'IRIZÉ
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5.8.5.2 I tiTERFA(-ES I!'tH 11.R\ ET

Un interf'az ethernet se contigura desde en modo consola. Cada intefaz ethemel debe

tener una dirección lP v una máscara de subred.

t/ Digitu, el comando enable para cambiar de

modo usuario a nrodo pnvilegiado

\{ATRIZ-,enable
\,f .,\ t RIZ'

il Entrar a la conliguración gkrbal con el

comando configure aerminal.

\,IATRIZ i conligure Terminrl
\lA t RlZt conlig )#

i' ,n*r"ru, al modo <ie configuraciórr de intertaz
con el comando inttrfacc cthcrnct 0/0.

M A'f RIZ(cont'ig )#in te rfece ethernet 0i0

i/ Especif,que la dirección de la interfaz y Ia

máscara de subred con el comando ip addrtss pero

en este caso solamente se va a levantar la intertase
sin ponerle dirección ip.

t, 
Ahoru cligitar el comando no shutdown para

levantar la interfase:

N{ATRIZ (contig-if)# no shutdown

!) Digitut Ia combinaci(rn de teclas CRTL+Z
para salir de la conliguración global

\{A1'RIZ#
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5.8.ó CONFIGURACIÓN DE
EIt¡RT]TAMIENTO

PROTOCOLOS DE

El Protocolo de enrutamiento es aquel que suministra Ios mecanismos necesarios para

companir la inibrmación de enrutamiento. [,os mensajes de un protocolo de

enrutamiento se mueven entre los routers. Un protocolo de enrutamiento permite a los

routers comunicarse con otros routers para actualizar ) mantener sus tablas. A
continuación mostrará diversos protocolos de enrutamiento:

. RIP ( protocolo de intbrmación de enrutamiento)

. OSPF ( primero la ruta libre mas cona)

. IGRP (protocolo de enrutamiento de gateway interior)

5.8.6.r PROTOCOLO RrP VERSTON 2(VEC'rOR DISTANCIA)

Es un protocolo de enrutamiento por vector-distancia, que utiliza el número de saltos

como mélrica para la selección de rutas.

Si el número de saltos es superior a I5, el paquete es desechado. Por defecto, se envía

un broadcast de las actualizaciones de enrutamiento cada 30 segundos.

Para configurar un protocolo de enrutamiento, primero se debe cambiar al modo de

contiguración global, luego se debe establecer c.on una o más órdenes "network", las
redes directamente conectadas al router y' tinalmente para salir digitar el comando"cxit"
A continuación sc mostrará Ia configuración del router MATRIZ con el protocolo rip:

l/ o¡git* el comando enablc para cambiar de
modo usuario a modo privilegiado

NIATRIZ>eneble
N,IATRIZ#

l/ Entrar a la configuración global con el

comando confi gurt'['crminal :

MATRIZ # configurc Tcrminal
MATRIZ (contig)#

! ,n*r"*, a la configuración del protocolo Rip
con el comando router rip.

I\,1ATRIZ (config)# router rip
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l) fngresar a la versión 2

MATRIZ (contig-router)#version 2

i¿ Digitar la dirección de red que esta

contiguradu con RIP con el comando nctwork:

N{ATRIZ ( contig-router)# network 192. l óE.0.0

MATRIZ { contig-router)# nctrvork 192. ló8. 1.0

', D;eiru, la combinación de teclas CRTL+Z
para salir de Ia contiguración global

lüATRIZ=

5.E.6.2 OSPF (PROTOCOLO ESTADO ENI-A(lE)

Los protocolos de estado del enlace conocen los routers distantes y como se

I nterc0nectan.

Caracferíst icas:

. usa la ruIa mas cona
¡ Las actualizaciones son p()r evenlos
¡ Tiene una vista común de la red
¡ (lonsume menos ancho de banda
¡ Clonvergerápidamente
. No susceptible a bucles de enrutamiento
¡ Requiere mas potencia ¡' memoria

Para configurar este protooolo de enrutamiento, primero se debe cambiar al modo de

contiguracirin global, luego eslablecer el protocolo con el comando"routtr ospf erea
"luego establecer con una o más órdenes "nctwork", las redes directamente conectadas

al router. seguido de la máscara wilcard y el área. Finalmente para salir digitar el

comando"exit" A continuación se presenta la configuración del router MATRIZ con el

protocolo ospl':

l/ Oig¡tu, el comando tnablc para cambiar de
modo usuario a modo privilegiado

MATRIZ>enable
iVIAI-RIZ#
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MATRIZ # configure Terminal
MA'lR lZ { contig )*

\{ATRIZ I c0nt'ig)#router ospf I

i'/F.nrrar ¿ t¿ sonfiguración global con el

comando confi gurt Terminal:

il ,n*r"ru, a la configuración del protocolo
OSPF con el comando routcr ospf seguido de un

nirmero entre el rango [-655i51.

l1 Ingresar ta dirección de red que esra

configurado con ospf con el comando n?fwork
seguido de la wildcard y la área.

MATRIZ (config-rouler)# network 192. ló8. 1.72 C).0.0.7 ere¡ 0

MA'IRIZ (contig-router )# nehvork 192. ló8.0. I ó 0.0.0.3 area t)
MATRIZ ( config-rou¡er)# network 192. lóE.0. l2 0.0.0.1 ¡rer 0
IVIATRIZ (conlig-router)# network 192. lóE.0.4 0.0.0.J arca 0

', Digiru la combinación de teclas CRTL+Z
para salir de la contiguración global

\IA'I'RIZ-
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5.8.7 REDISTRIBTJ(]IÓN DE RI]T¿\S

Es posible tener zonas que usan protocolos de encaminamiento distintos. Por ejemplo
OSPF r RlPv2. Hal' que inlectar las rulas que se aprenden de un protocolo a otro. A
este proceso se la llama "redistribución de rutas".

Para establecer comunicación entre dos protocolos distintos se debe utilizar el comando
"redistribute <protocolo>" esta linea debe ir dentro de la contiguración del protocolo

A continuacitin se presenla un ejemplo de redistribución entre Rip v2 y Ospf:

'1 Entra¡ a la coniiguración global con el
comando configure 'I erminal

\lA]-RIZ ¡¡cr¡nfigu re Terminal

'11 Entru, al modo de conliguración
protocolos con el comando router ospf I

MATRIZ {contig)# roulcr ospf I

lzcun

establece
distintos.

el comando
comunicación

redistribute se

entre pr0tocolos

MATRIZ (config-router)# rcdistribute rip
IvIATRIZ {ccrnfig-router)# erit
MATRIZ #

MATRIZ #configure terminal
MA'f RlZ (contig)* router rip
IvIATRIZ (contig)#version 2

MATRIZ (config-router)# redistribute ospf I

MATRIZ (config-rouler)# exit
MA.¡.RIZ #
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5.8.8 LISTAS tlE ACCESO

Una A(:L es una lista secuencial de sentencias de permiso o rechazo que se apl¡can a

direcciones o protocolos de capa superior. Las ACL son listas de condiciones que se

aplican al tráfico que viaja a través de la interthz del router permitiendo la
administración del trático t asegurando el acceso hacia v desde una red.

Las ACL pueden aplicarse en Protocolos Enrutados

r Protocolo de Internet (lP)
. Intercambio de paquetes de Internetwork llPXl

Las ACL se detinen según el protocolo, la dirección o el puerto además el orden en el

t¡ue se ubican es mul importante

5.8.8.I TIPOS DE A(]I,S

. Es¡ándar (cerca del posible destino) del l-99 o 1300,1999

. Ertendidas (cerca del posible origen) de 100 1999 o 2000-2ó99

5.8.8.2 FTIN(]IÓN DE LA WILCARI)

Las máscaras de wildcard usan unos y ceros binarios para filtrar direcciones IP
individuales o en grupos, permitiendo o rechaz¿ndo el acceso a rocursos según el valor
de las mismas.

La única similitud entre la máscara wildcard y la de subred es que ambas tienen 32 bits

de longitud Y se componen de unos y ceros. La opción anv reemplaza la direcci(¡n [P

con 0.0 0.0 ¡ la máscara wildcard por 255.255.255 255 Es¡a opción concuerda con

cualt¡uier direccirin con la que se la compare.

5.8.8.3 DIRECCIONES DE TRÁFICO

La dirección in o out (entrada o salida) determina si se va a permitir entrada o salida de

trático en el router que se esta cont'igurandu en el momento. El comando "ip eccess

group" entaza una ACL existente con una interfhz. Solo se permite una ACL por
interl'a¿ por dirección, o pxrr protocolo.

Las acls se crean en el modo de contiguración global con el comando

"Access-list <número de access l¡st> <prrm¡t/deny> < test-conditions >'
-'¡ccess-lislnumber <permit/dcny> <test-conditions>".

Por último ingresar la intert'az ethernet en Ia cual se va a determinar si se va a permitlr
entrada o s¿lida de trátrco.

"ip access-group atcess-list-numbei'
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MATRIZ (Config)#access-list 2 permit host I 92. 168. l0 I 2

MATRIZ (Conñg)#access-list 2 denl' any any

MATRIZ>cneble
MATRIZ4

VATRIZ# configure Terminal

MATRIZ (C)ontig)#interfece Ethcrnet 0

MATRIZ {Clonfig-if)#ip ¡cccas-group 2 out

lvlA'fRIl:.'

'/ Digiru, el comando eneblc para cambiar de

modo usuario a modo privilegiado

Jy' Entrr a la contiguración global con el

comando configurc Termin¡l:

i, ,,r,ru, la siguiente Acl Estándar que permitirá
denegar el acceso al servidor de las demás redes

con el comando

l/ Ingr"o, u Ia intert'az ethernet en la cual se va a
determina¡ si se va a permitir entrada o salida de
t rál'rco.

i/ »igiru, la combinación de teclas CRTL+Z
para salir de la configuración global
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5.8.9 S\\ ITCIIES

Figura 5. l5 Switch

Un switch es un dispositivo de red de Capa 2 que actúa como punto de concentración
para la coneririn de estaciones de trabajo, servidores, routers, hubs Y otr(ls sllitches. Los

switches se pueden configurar )' adminislrar desde una interf'az de linea de comando
(CLI). Contienen una unidad de procesamiento central (CPU). memoria de acceso

alea¡orio (RAM). y un sistema operativ(r

Una vez que se conecta el cable de energia eléctrica, el switch inicia una serie de

pruebas denominadas Aulo«rmprobación de L,ncendido (POST). El POST se ejecuta

automáticamente para verificar que el switch funcione correctamente

El LED del sistema indica el exito o lalla de la POST. Si el LED del sislema está

apagado pero el switch está enchulhdo, entonces POST está funcionando. Si el LED del
sistema está verde. entonces la POST fue exitosa.

Si el LED del sistema está ámbar, entonces la POST fhlló. La falla de la POST se

considera como un error fhtal. No se puede esperar que el switch funcione de fbrma
confiable si la POST t'alla.

El switch tiene 2 modos de configuración USER EXEC 1' PRIVILEGED EXEC. En el

nxrdo USER EXEC el prompt que muestra el switch es ">".8n el PRIVILEGED EXE(I
el prompt es "#" 1'en el modo de coniiguración global el prompt es (config)#.

switch >
switch > cnable

switch #

switch # exit
switch >

?mo,lo usuurio

1r nrlr,l.r usuario pr ivilegiar.lo
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s.8.10 !r0Do DE C0NFIGtIRA(llÓN GLOBAL o
(l()N t I (; I-r RL,'I'ERM I l.'A L

Permite configurar aspectos sencillos del switch como pueden ser Ia configuración del

nombre del switch. passwords, etc {prompt R(config)#)

swi¡ch >
switch > enable

!lmodo confi guración globalswitch # configure terminal
switch (contig)#exit
switch #

5.8.1I GIiARDAR (]i\MBIOS Eli EL SWll'(lll
(lomo se ha mencionado, los cambios de configuración que se realicen en el modo de

conliguración global o especitico se guardan sobre un archivo de contiguración
residente en la RAM del s*itch llamado"running-contig". Este fichero puede ser

visualizado des¡le el modo de configuración privilegiado con el comando "show

running-config". Si el switch se apagase, estos cambios se perderian al estar

almacenados en RAM. Para que no se pierdan y pasen a estar permanentemente

guardados en una memoria N\RAM hay que copiar el archivo "running-config"
(RAM) en el archivo "stanupconfig"(NvRAM). Ello se puede hacer desde el modo
PRIVILECED EXEC con el comando "copy running-config startup-config".

!) Con el comando copy running-config
Starfup-config se guardan los cambios de

configuración actual al archivo startup-conlig que

se encuentra en la N\?.AN.

SWMA'f RIZ# copy running-config Startup-config

t1 Lurgu de digitar este comando aparecerá un

mcnsaje para la comprobación de la ruta dcstintr
para guardar el archivo running-conlig se debe

digitar "ycs":

Destinación filename Istanup-conf ig]? Yes

!/ El siguiente mensaje significa que se esta

guurdando la contiguración

Building configuration

IoK]
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5.8.t2 HOs'¡-r,rllE Y PASS\l',ORt)

Para configurar el nombre del router se debe hacer en el modo de configuración global

con el comando "hostnamC' <nombre >.Para salir del modo de configuración global
con el comando 'er¡t".

!/ orrrr^, el comando cnebte para cambiar de

modo usuario a modo privilegiadcr

Switch>cncble
Switch #

i/ Entrar ii la contiguración gtobal con cl

comando configure Ttrminel.

Srvitch # configure Terminel

!) (Jna vez ingresado el comando" configurc
I'erminal" aparecerá este msj. El cual dirá que

está dentro de la configuración global ) que para

salir deberá presionar CINTL/Z

Enter configuration commands, one per line. End with CINTL/Z

-l'z 1:on el comando HOSTNAME <nombrc> se

cambia cl nombre a nucstro router:

Switch # hostnem€ SWMATRIZ
SWMAI'RIZ#

', t)igi u, la combinación de tectas CRTL+Z
para salir de la configuracion global

SWMA'I'RIZ#

El router posee niveles de seguridad para que solo los administradores puedan

conligurar dichos dispositivos. Existen dos lirrmas de colocar password en el router:

De modo USER EXEC con el comando "line
"password".:nombre del password> 1' "login''

console 0" seguido respect ivtr

De modo PRMLEGED EXECI con el comando "linc v§ 0 lf' seguido respectivo
''password"<nombre del password> y "login".
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A N¡\'EI, DT] I ST ARI()

SWMATRIZ >enable
SWMATRIZ #

SWMATRIZ # configure 'l'erminel

SWMA'l RlZ ( contig )r

11 Di1iru, el comando enable para cambiar de

modo usuario a modo privilegiado.

l'' Entrar a la configuración global con el

comando configurc'I'crminal:

-i/ ,.roua, de ingresar el comando configurc
Tcrminel aparecerá un mensaje el cual dirá que

esrá dentru de la conliguración global y que para

salir tendrá que presionar CINTL/Z.

Enter configuration commands. one per line. End with (:NTLiZ

', Di1iru, el comando
establecer una contraseria
Terminal de consola.

SWII{ATRIZ (contig)#Line console 0

line
de

para

cn el
console 0

conexiirn

I1 T)igitar el comando passr+'ord seguido de la
contrascna

SWMATRIZ (coniig )#P¡ss$'ord cisco

SW\{ATRIZ ( contig)#Login

SW\,f ATRIZ+

'll D"rpués digitar el comando login el cual
habilitara la petición de contrsseñB al usuario.

i, ,,*,,o, la combinación de teclas CRTL+Z
para salir de la contiguración global
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A NIVEI, DE T]ST]ARIO PRIV]I,EGIADO

Enter configuration commands, one per line. End with CNTLiZ

SWMATRIZ >eneble
SWMATRIZ #

SWMATRIZ # configure Terminrl
SWMAIRlZ (contig)#

SWI\,IATRIZ {contig)#Line vfy 0 l5

SWMATRIZ ( contig)# Pessword cisctr

SWMATRIZ ( config)+Login

SW\{ATRIZ (conlig)#enable password cisco

11 Digiru, el comando cn¡ble para cambiar de

modo usuario a modo privilegiado.

l) Entrar a la coniiguracitin global con el

comandr¡ conligure Tcrmin¡1.

-il Darpré, de ingresar el comando configure
Tcrmin¡l apareccrá un mensaje el cual dirá que

está dentro de la contiguración global y que para

salir tendrá que presionar CINTL/Z

!1 Digirut el comando tinc vty 0 15 que sirve
para establecer una contraseña de conexión en

sesiones TELNET entrantes.

', Digi,r, el comando Password seguido de la
c()ntraseña

? D"rpué, digitar el comando login el cual
habilitara la petición de contraseña al ust¡ario.

V oigitur el comando "eneblc pessword" para

habilitar la contraseña a nivel privilegiado seguido
de l¿ clave.
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i/ Digitar la combinación de teclas CRTL+Z
para salir de la contiguración global

SWMATRfZÉ

5 E.IJ IP ADRESS

Se le puede otorgar al switch una dirección IP para tines de administración. Esto se

conligura en 1a intert'az vinual. VLAN l. Por det'ecto. el swilch no tiene dirección IP.

Los puenos o intert-aces del switch se establecen en modo automático l todos los

puenos de switch están en VLAN l. VLAN I se conoce cr¡mo la VLAN de

administración por defbcto.

'1 Digiru, el comando cnablc para cambiar de

modo usuario a nrodo pnvilegiado

SWMATRIZ> en¡ble
SWMATRIZ#

" 
E rro, a la contiguración global con el

ctrmando configurt Tcrmin¡1.

SWMATRIZ # configure Terminal
SWM A'l.RI Zl contig )f

l/ Después de ingresar el comando configurc
Tcrmin¡l aparecerá un mensaje el cual dirá que

está dentro de la configuración global )' que para

salir tendrá que presionar CINTL/Z

Enter configuration commands. one per line. End with C:NTLZ

-" Ingra*, al modo de confrguración de interláz
con el comando intcrf¡cc vl¡n l:

SWMATRIZI conf ig )#interface vlan I

i/ Especifique la rlireccit¡n de la inrerfaz 1 la
máscara de subred con cl comando ip eddrtss:

SWMATRIZ(config)#ip sddress 192 IóE.I 2 255 2-55.255.240
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t1 Ahoru digitar el comando no shutdown para

levantar la intert'ase

SWNIATRIZ I contig-it)# no shutdown

'/ Digiru, el comando exit para ir al modo de

configuracrón global

SWMATRIZ#iconfig )*

5.8.14 VLAit\iS

Una VLAN es un agrupamiento lógico de estaciones 1'dispositivos de red. Las VI-AN
se pueden agrupar por funcicin laboral o depanamento. sin imponar la ubicación fisica
de los usuarios. El tráfico entre las VI-AN está restringido.

Los switches ) puentes envian tráfico unicast, multicast 1'broadcast solo en segmentos

de LAN que atienden a la VLAN a la que penenece el tráilco. Los dispositivos en la
\LAN sirlo se comunican con los dispositivos que están en la misma !LAN.

Los routers suministran conectividad entre dif'erentes \'LAN. Las VLAN mejoran el

desempeño general de la red agrupando a los usuarios Y los recursos de tbrma lógica.

Las VLAN simplifican las tareas cuando es necesario hacer agtegados, mudanzas 1'

rnodificaciones en una red. Las VLAN mejoran la seguridad de Ia red y ayudan a
controlar los broadcasts de Capa 3.

5.E.I{.I TIPOS DE vLAI{S

Existen 3 tipos de vlans

r \'lans por puerto
¡ Vlans por direcciones MAC
¡ Vlans por protocolos

5.8.I4.2 VI,A¡(S POR PT ERTO

El método de configuración es mas común, Ios puenos se asignan individualmen¡e, en

grupos, en filas o en 2 o mas switches. Se implementa a menudo donde el protocolo de

control dinámico (DHCP)

5.t.I¿.3 VI-ANS POR DIRECCIONES MA(]

Se implementa en escasa tiecuencia hoy en dia la administración es compleja y es

necesario introducir y conligurar cada dirección de forma individual.
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5.E.I4.J Vt,ANS POR PRO'I'OCOI,O

Se contiguran como las direcciones MAC, pero usan una dirección lógica o IP pero ya

no son comunes debido a que existe d O.

5.8. I 5 ( tO\ t'l(; tr R,\CI(i\ DI.l Vl.,\\S
Para configurar las vlans se debe estar en el MOD0 PRMLIGED EXECI, luego
ingresar al modo de conliguración de vlan con el comando "vlen datebast" despues

ingresar la línea de comando "vl¡n <número de vlan> name <nombre>"por último para

salir de la contiguración se debe digitar el comando "erit".

J1 Digi,u, el comando cn¡blc para cambiar de

modo usuario a modo privilegiado

SWMATRIZ>eneble
SWMA'TRIZ #

l" Entrar a la contiguraciórl de vlan con el

comando vlcn detabase:

SWMATRIZ # vlen detsbase
SWMA-I RIZ (vlan )#

i:1 l)igita¡ el comando vl¡ninümero> seguia de
nrmc 1' el nombre de la vlan.

SWIIIATRIZ (vlan)# vlan l0 name SISTEIITAS

i/ Digitar exit para salir del modo de

contiguracion de vlan.

SWMATRIZ (vlan)#erit
SWMAl.RIZ #

Et)('0.v Cupítulo 5 - Piginu 35 ESI\)L



,Vunuul l¿ Usuurio .y Contiguruciones Buncu l)el PuclJico

5.8.I6 ASIGI{AR PT]ERTOS A TJNA VLAN

Las vlans pueden tener uno o varios pueños asignados, para asignar un pueño a la vlan

se debe es¡ar en el modo de contiguración glogal e ingresar al puerto que se desee

agregar a la vlan, una vez adentro digitar el comandos"switchporf modc sccc§s" luego

<tigitar el comando 'switchporl acccss vlen <númcro dc vlen> '! por último para salir
de modo de configuración global digitar el comando "exit".

!1 Digiru, el comando cneblc para cambiar de

modo usuario a modo privilegiado

SWMATRIZ >eneble
SWMATRIZ #

i) Entrar a la configuración global con el

comando configure Termin¡l:

SWMATRIZ # configure I'erminel
SWMAI.RIZ (('ontig)#

V Despuds de ingresar el comando configurc
Termin¡l aparecerá un mensaje el cual dirá que

está dentro de la contiguración global )' que para

salir tendrá que presionar CNTL/Z

Enter conliguration commands. one per line. End with CNTLZ

t' lngrrru, a la inrerf'az fastethernet a la cual va
hacer asignada a la vlan con el comando interfacc
fastethernet 0/2.

SWMATRIZ ((ionfig)#intcrface fssf cf hernet 0/2
SWMAI'RIZ (config-if)#

i
" Asignar el pueno a la rlan con cl siguiente

comando switchpon ecccrs v¡en l0:

SWMATRIZ (config-it)4switch port ¡ccess vlsn l0

i.' Digitar crit para salir del modo de

contiguración de vlan.

SWMATRIZ (contig-i1)#exit
SWMA'TRIZ #
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5.8.I7 ASIG]'iAR SWIT(]II DE.IIPO S},RVER

El rol de VTP es mantener la configuración de VLAN de manera unificad¿ en todo un

tlominio administrativo de red común. VTP es un protocolo de mensajeria que usa

tramas de enlace troncal de Capa 2 para agregar, borrar 1'cambiar el nombre de las

VLAN en un solo dominio VTP también admite cambios centralizados que se

comunican a todos los demás switches de la red. \"TP mantiene su propia NVRAM.

Para determinar un switch de tipo Server se debe estar en el MODO PRIVILEGET)
EXEC e ingresar al modo de contiguración de vlans con el comando"vlln defábesc''.
para digitar la linea de comando " vtp < Server o clicnt>" después digtar el comando
''vtp domain <nombrc dcl dominio>" y para salir digitar el comando 'erit".

'1 Digiru, el comando en¡ble para cambiar de

modo usuario a modo pnvilegiado

SWMATRIZ >ensble
SWMATRIZ l+

i¿ Entrar a ta contiguración de vlan con el

comando vl¡n d¡tabase.

SWMATRIZ t vl8n dstabasr
SWMAIRIZ (vlan)#

l' 
Puru cambiar et tipo del switch a server se

debc digitar e I comando vf p scrucr :

SWMATRIZ {vlan)# vfp Server

!) Digir^, el comando vtp domenin para agregar

al switch a un dominio.

SWIIIATRIZ lvlan)# vtp domain topico

l) Digitar exir para salir del modo de

contiguración de vlan.

SWMATRIZ (vlan )# exit
SWMAI-RIZ F
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5.8.18 COMUNICACIÓN ENTRE VLANS

Por último en el router principal se debe ingresar al modo de configuración global para

a su vez ingresar a la intertaz ethernet con el comando interfece cthernct<númaro dr
interfez>", luego levantar la interlhce con el comando "no shutdown" después ingtesar

a la sub interface ethernet con el comando ''interface ethcrncl<númcro dc intcrfce
número de subinterf¡z>" para digitar el protocolo de comunicación de vlans dot lq con

el comando "encepsulation dotlq <número de vlen>" luego la dirección ip de la vlan

con su máscara con el comando "ip eddrcss, mrsr" y por último para salir del modo de

conliguración global digitar el comando 'cxit".

? Entru, al modo de coniiguración global con el

conrando conligure termin¡l
it{.\TruZa configure terminal

l/ D.rprés de ingresar el comando configure
Tcrminel apareccrá un mensaje el cual dirá que

está dentro de la configuración global y que para

salir tendrá que presionar CNTLIZ

Enter configuration commands, one per line. End with CNTL/Z

l 

" Digitar el comando interfacc
FestEthcrnct I /0,1 para contigurar la sub intcrf'az

MATRIZ ( contlg)#interfsce fsstethernet I /0.I

11 Ahoru digitar el protocolo de comunicación
entrc el switch 1' router con el comando
encepsulation dotlq y el número de l¡ vlan en

este caso es I ) a que es la vlan por defecto:

N,{ATRIZ ( config-itJ#enccpsulation dotlq I

-rl Despué, asignar una dirección IP y máscara

de subred a la sub intert'az con el comando íp
eddrcss:

\'f ATRIZlconfig-if)#ip eddress 192 lóE l t 255.255.255.24o

V Por último levantar la interf'az con el comando
nt-t shufdown:

MATRIZ (contlg-i t)#no shutdown
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ll Digitar el comando intcrf¡ce
FastEthernct I /0.2 para configurar la sub intcrfaz

IIIATRIZ (conlig-if)#ip sddress I92. Ió8.l.I7 255 255 255.240

l' 
Después asignar una dirección lP y máscara

de subred a la sub interlaz con el comando ip
address:

i/ Por ültimo levantar la interl'az con el comando
no shutdown:

') Digitar cl comanclo interfecc
F¡stEthcrnct I /0.3 para configurar la §ub intcrtaz

NIA'IRIZ lconfig)# intelace f¡stethernet I /0.2

lvlATRtZ {ct¡rtig-it)4encapsulalion dof lq l0

\{ATRIZ lcontig-il)#no shutdown

MATRIZ {conllg )#interfsce fastelhernet I /0.J

LIATRIZ (conlig-it)#encepsulation dot I q 20

\'f ATRIZ f c()nflg-if);no shutdon n

i', Aht''ra digitar e1 protoc(rlo de crtmunrcación
entre el switch I routcr con el comando
encapsulation dotlq 1'el númcro de la vlsn en
este caso es l0:

t/ Ahoro digitar el protocolo de comunicación
entfe el switch l rllutef con el comandtr
encapsulation doflq i'el número de la vlan en

esle caso es 20:

!IATRlZ(config-if)#ip address 192. l6E. l.ll 255 255 255 240

V Despré. asignar una dirección IP y'máscara
de subred a la sub interl'az con el comando ip
add ress:

l,' 
Por t¡ltimo levantar la interf'az con el comando

no shuldown:
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!) Digitar el comando intcrfecc
F*tElhcrnct I /0.4 para configurar Ia sub interfáz

\IATRIZ ( config )#interfacc festethernct I /0.4

\'lATRIZ ( contig-it)#encepsulation dotl q 30

r/ Ahoro digitar el protocolo de comunicación
entre el switch y router con el comando
encapsulation dotlq y el número de la vl¡n en

este caso es 30:

l/ 
Después asignar una dirección IP y máscara

de subred a la sub interfhz con el comando ip
¡ddrcss:

MATRIZ (config-if)#ip ¡ddress I92 IóE 1 49 255 255.25-5 240

-r/ Por último levanlar la interf'az con el comando
nrr sh u tdown:

\IATRIZ ( config-it)#no shutdown

l/ Digitar el comando interfecc
Fast[thcrnet I /0,5 para conligurar la sub Interthz

Il{ Al RlZ { coniig )#interfsce fasteahernet I /tl. S

i/ onoru digitar el protocolo de comt¡nicación
entre el switch y' router con el comandt¡

encapsulation dotlq 1'el nún¡ero de la vlan en

este caso es 40:

MATRTZ (conflg-it)#enc¡psulation dot I q 40

!1 D"spué, asignar una dirección IP y máscara

de subred a la sub intert'az con el comando ip
nddress:

IvIATRIZ{config-il)#ip address I92 IóE l ó5 255.255.255.24O

l/ 
Por úlrimo levantar la interf'az con el comando

no shu tdown:

MATRIZ(conlig-i t)#no shutdown
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l't Digitar el comando inacrf¡cc
F¡stEthcrnct I /0.6 para contigurar la sub intcrfaz

i\l ATRIZ( contig)4interf¡ce fastet hernet I i 0.6

\{ATRIZ (contig-if)#encapsulation dotlq 50

i,t
entre

MATRIZ (contig-il)#encepsulation dot I q 60

\{A'l-RIZf conli g-i l)tno shutdown

" 
,\h.rro digitar el protocolo de comunicacicin

cntrc el switch l routef con el comando
encapsulation dotlq y el númcro de le vlan en

este caso es 50:

l, _
" Después asignar una dirección IP ¡ máscaru

de subred a la sub intertaz con el comando ip
address:

MATRIZ(config-if)#ip eddress Ie2 IóE. l EI 255.255.255 24r.)

-L Por úttimo levantar la interfaz con el comando
no sh u tdon n:

llATRIZlcontig-it)#no shutdown

''' Digitar el comando interfoct
Fastt-ahernet I /0.7 para configurar la sub intertaz

MATRIZ{ config )#interfsce festethernet I /l.l.7

Ahora digitar el protocolo de comunicación
el switch )' router con el comando

encapsulation dollq v el número de la vlan en

este caso es 60:

ivl ATRIZ( config-it)#ip address I 92. I óE. I . 97 75 5 25 5 25 5 240

i1 ,.rou", asignar una dirección IP y' máscara

de subred a la sub intert'az con el comando ip
uddress:

l/ 
Por último levantar la intert'az cc¡n el comando

no shutdown:
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i¿ Digitar el comando intcrf¡ce
F¡stEthcrnct I /0.8 para conligurar la sub intcrfáz

MATRIZ(config-it)#ip address lS2. lóE l I ll 255 255.255.240

l, -'/ Después asignar una dirección IP ¡ máscara

de subred a Ia sub intertaz con el comando ip
eddrcss:

-rl Por úl¡imo levantar la interf'az con el comando
no ¡hutdown:

12 Digitar el comando interfacc
FestEthernct I /0.9 para configurar la sub intertáz

ivIATRIZ(conti g )#interface fastelhernct I /0.t

MATRIZ f contig-if)#entapsulation dotlq 70

\,1 ATRIZ( conli g-i t)#no shutdown

\{A'l-RIZ{ config )#in terfece fastet hernet I /0.9

MATRIZ (conlig-il)#enc¡psulation dot I q t0

IUATRIZ(contig-if)#no shutdown

i/ 
^nuro 

digitar el protocolo de comunicación
enlrc el switch 1' router con el comando
encapsulation dotlq y el númcro de l¡ vl¡n en

este caso es 70:

!1 Ahoru digitar el protocolo de comunicación
entre el switch 1' router con el comando
encapsulalion dotlq y' el número de la vlan en

este caso es t0:

IVIATRIZ(config-if)#ip address | 92. I ó8. I . I 29 255.255 255 740

-il D.rpré, asignar una dirección IP y máscara
de subred a Ia sub interl'az con el comando ip
uddress:

l/ 
Por úlrimo levantar Ia interfaz con el comando

no shuldown:
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¡' Despré, de haber ingresado lo anterior
apareccra el siguiente mensaje, que realiza un test

para comprobar si ha\ conexión fisica 1 lógica, 1

detecta si el router ad)acente esla en linea.

%LINEPROTGSUPDOWN' Lire prottx»l on Inlerfác€ tlstethernet2/O. ctunged sate to up

%LINK -3-UPDOWN Interláce tastelhernet2i 0. changed state to up

5.8. I9 ELI ]!T I}iAR VLANS

Para eliminar la información de VLAN actual, borre el archivo de la base de datos

VLAN, denominado vlan.d¡teb¡st. del directorio flash con el comando 'del.te flesh:
vlan.drtebasc",

SWMATRIZ# delete tlash. vlan. database.

5.8.20 (:OlrAND0 SIIOW

Los numerosos comandos show se pueden utilizar para examinar el contenido de los

archivos en el router v para diagnosticar t'allas

Show interfaces serial 0/L - muestra la estadistica completa del router
Sht» untrollen seial 0/L - muestra la infirrmación del hardware
Show clock.- muestra la hora tijada en el router
Show hosts.- muestra la lista en cache de los nombres de host 1., sus direcciones.
.lhttw users.- muestra todos los usuario conectados al router.

Sht¡w version.- despliega la informacirin acerca del router 1 de la versión del IOS que

este corriendo en la RAM.
Show prolocols. .- muestra el estado global 1' por interl-'ace de cualquier protocolo de

capa 3 que hal a sido configurado.
Shttw slartup-cttnfiguaaion - muestra el a¡chivo de configuración almacenadtr en la
NVRAM,
Show running-anfi¡¡uration .- muestra el contenido del archivo de contiguración
activtl.
Show ip ¡rrr¿re - muestra las interfáces por las que se llega a otras redes mediantes los

protocolos de enrutamiento ej: O:ospf, R.rip. C. directamente conectado

Show vlons.- muestra todas las vlans creadas con sus respectivos pueños asic,nados.
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5.8.2 I SHO\\' Rtr\)il\G
Muestra el contenido del archivo de configuración aclivo, como las intertaces, nombre,

v contraseñas.

MATRIZ#show running-contig
Bui ldi n g cont't gu rat i on

Passuord.
Enter password.
Frontera I >enable

Enter password.
Version lf . I Indica la versi(rn del I0S
service timestamps debug uptime
service timestamps log uptime
service password-enc¡'ption
hostname MATRIZ-------- Refleja el nombre que el administr¿dor le

ha asigando a un router

enable secret 5 $sdf$ó978yhg$j nb76sd ---- Este comando proporciona ma1'or seguridad

Almacenando la contraseña con una

fu nción Criptográfica irreversible,
No se puede recuperar una contraseña
perdida que ha sido citiada por cualquier
método.

Enable password CISCiO Permite lijar una contraseña local
pafa controlar el acce«r a los varios
niveles del privilegio. utilice el comando
global de la configuración de la contraseña

del permitir. Para quitar el requisito de la
con¡raseña se anlepone la palabra no al

comando.

ip subnet-zero

Interf'ace Serial0 Para t'rjar las direcciones IP de una
interf'az utilice el comando IP Address
Para quitar las direcciones especilicadas,
utilice Ia fbrma negativa de este comando.

ip address 192. lóE.0. l7 255 .255.155 .252--- Máscara de red del segmento utilizado
no ip directed-broadcast
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bandwidth I 544 Pan ñjar un valor dcl archo dc banda dc la

hr¡ert-az sc utiliza el comando Band*itch en la
configuración de la misma.
El valor mostrado cs cl que por dcf'ccto sc lc
asigna a cada una de ellas.

interface Serial I

ip address 192 ló8 0 I 255 255 255 252
no ip directed-broadcast
bandwidth I 544

interl'ace Seriall
no ip address

no ip directed-broadcast
bandwidth 1544

interlace Serial3
ip address I92. 168.0.ó 755 255.255.252
no ip directed-broadcast
clock rate 5600{)
bandwidth I 544

interfhce Ethernet0
no ip address
no ip directed-broadcast
ip access group 2 out
bandwidth 10000

I

in¡erfhce Ethemet0. I

encapsulation dotlq I ------- IEEE 802.IQ es un prolocolo estánda¡ para

interconectaÍ los s*itches 1 roulefs 1 para

dcñnir topologias dc VLAN.

ip address 192 lóE. 1. I 255.255.255.24o
I

interfáce Ethernet0.2
encapsulation dot lq l0
ip address lS2. ló8. L l7 255.255.255 240

l

intert'ace Ethernet0. i
encapsulation dot lq 20
ip address 192 lóE. I.3l 255.255.255 240

l

interfhce EthernetC).4

encapsulation dot lq it)
ip address I 92. I óE 1 .49 255.?55 255.240

interfbce Etherner0.5
encapsulation dot lq 40
ip address I92 IóE. 1.65 255 255.755.24O
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interlace Ethernet0.ó
encapsulation dot Iq 50

ip address 192 I óE I .gl 255.255.255 240
I

interthce Ethemeto.7
encapsulation dot lq ó0
ip address 192 lóE 1 97 255.255.255.240

I

intertlce Ethernet0.8
encapsulation dot lq 70

ip address 192. l6E. l. I 13 255 255.255.24O
l

interfhce EthernetO.9
encapsulation dot lq 8t)

ip address 192 lóE. 1.129 255.255.255.240

fouler flp

version 2

redistribute OSPF I

dethult-metric l0
network 192. 168.0.0
network 192. lóE. L0

router ospl' I

redistribute RIP
network 192 ló8.0 ló 0.0.0.3 area 0

network 192. ló8.0.0 0.0.0.3 area 0

network 192. ló8.0. l2 0.0.0.1 area 0
network 192 lóE.0.4 0.0.0.3 area 0

I

ip classless
no ip http server
access-list 2 permit host 192. I ó8. I 0. I 2

access-list 2 den) anl ant'

ine con 0

Par¿ definir los interfaces con las cuales es¡á

tr¿baiado OSPF ¡ la idcntiticación dcl ¿irca

pan¡ esos intcrtáces. se utilizan estos

comandos.
Area especitica el área para asociarse a la
dirccción dc rcd.
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login ------- Para pcrmitir la crnfrascña qu¿ comprucba la

conexión. ulilice cl comando Login En caso de
qucrer inhabilitar Ia cor raseña sc anlepone la
negación aJ comando.

transport input none
password cisco

line aur 0

line !,ty 0 4
login

password cisco
I

no scheduler allocate
end

Et)('oM Cupilulo 5 - Higina 17 ESI\)L



Munuul d¿ Usuuiu y L'unligur¿cion¿s llunco l)el Puclfico

5.8.22 SHOW IP RO[TTE

Muestra el contenido de una tabla d enrutamiento IP. Esta tabla contiene entradas para

todas las redes ! subredes conocidas, asi como un código que indica como se aprendió

la intbrmación, además muestra las intertaces por las que se llega a otras redes mediante

los protocolos de enrutamiento ej:

0: ospf
R: rip
C. directanrente conectado

[20/21: [dirección administrativa/ coslo de Ia metrica]
vic ¡'b,c,d: dirección de intertaz a la que llega.

serial: nombre de Ia interfáce saliente.

ITATRIZ # Show ip route

Codes. C -connected, S - static, I - IGRP, R- RJP, M - mobile, B - BGP

D - EIGRP. EX - EIGRP external. O - OSPF. IA - OSPF inter area

El - OSPF external type l, E2 - OSPF extemal type 2, E - EGP
i - IS-IS. Ll - IS-lS level-1, L2 - lS-lS level-2, I - candidate default

IJ - per-user static route

Gateway ol last reson is not set

192.1óE.0.0/0 is variably subnetted, l2 subnets

C: I92. 168.0. l6/i0 is directly connected, SerialU

C 192 lóE.0.0/30 is directly connected, Seriall
(l 192. ló8.0. 12i30 is directlv connected, Serial2
(l 192. IóE.0.4/30 is directll' connected, SerialS

O 192 168 0 20/30 [l l0/ó4] via 192. 168.0 21.00 49 41. SerialS

O 192 lóE 0 E/30 [l l0/ó4] via 192. ló8 0.5,00:49.41, Serial3

R 192.1ó8.0.48/10 [20/l]via 192.16E.0.18. 00 05.24. Serial0
R 192 lóE.0.24130Íl2olllvia 192 lóE 0.2.00:0ó: lE, Seriall
R 192. ló8.0.12130 [120i llvia l92 ló8.0.2.00:09 i0. Seriall
R 192. 1óE.0.36130ll20lllvia 192. 1óE.0 2,00:02:17, Seriall

is directly connected, is directly connected,
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5.8.23 SHOW VLANi

Muestra todas las vlans creadas con sus respectivos puertos asignados

VLAN Name Status Pons

det¡ult
IO

jlU

active
active

Fa0/ l, Fa0/ 10, Fa0/ I l, Fa0/l 2
Fa0l2

20 20

30 l0

i)

+{)

active Fa0/i

active Fa0/4

active FaO/5

active Faoló

active Fa017

active FaOiE

50 50

60 ó(-)

7() 7o

80 E0

1002 tddi-detault
I 003 token-ring-def ault

1004 f'ddinet-default
1005 trnet-delault

active
active
aclive
active
active

I;¿i) ()

\-LAN Tlpe SAID MTU Pa¡ent RingNo BridgeNo Stp BrdgMode Transl Trans2

I

t0
20
JU

40
50
60
70
80
r002
It)03
1004
t005

enet

enet
enet

enel
enet

enet
enet

enet
enet

rddi
tr
ldnet
trnet

t0000 I

1000 I 0
r00020
I00030
I t)0040
100050

10006c)

100070
t00c)80
I 0 1002
l 01001
l0 1004
| 01005

1500

1500
I500
1500
1500

150{J

1500
1500
1500

I 50t)
1500
1500
1500

leee
ibnr

0
0
0
0
0

0
0
0
0
t)

0
0
0

0

0
t)

0
0

0
0
0
0
0
o
0
0
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5.9 ROtj't'ER GAI-ÁPA(;0S

5.9.t MODOS DE CONF'IGT]RACIÓN DEL ROT]TER

Al acceder al router por seguridad tiene dos niveles de acceso a los conrandos

. USER EXEC
I PRIVILEGED EXEC

En modo USER EXEC se puede consultar aspectos básicos de la conliguración del

router. Para consultar aspectos más críticos de Ia conliguracitin del router se debe pasar

a modo PRIVILEGED EXEC. Para pasar de modo USER EXEC a modo PRIVILEGEI)
EXEC es necesario digitar el comando "cn¡ble".

En el modo USER EXEC el prompt que muestra el router es ">". En el modo

PRI\:ILEGt,D EXEC el prompt es "#" v en el modo de contiguración global el prompt

es (contig)#

Router>
Router> enable

I1 modo cont.i guración global

l/modo usuario privilegiado

Desde los modos USER EXEC 1' PRI!'ILEGED EXEC no se puede modificar la
contigr.rración del router. Para hacerlo, se debe pasar del modo PRI\:ILEGED EXE('al
modo de configuración global (CONFIGURE TERMINAL). Desde alli se puede

contigurar aspectos generales del funcionamiento del router o pasar a modos de

contiguración especilicos de cada intertaz, algoritmo de encaminamiento. etc ) para

salir de estos modos de c.r;ntiguración se debe digitar el coman<lo "exit".

5.9.1.t NtoDo
TER]\IINAL

DE CONFIGTIRACIÓN GI-OBAL O CONFIGI]RE

Perrnile crrnligurar' aspectos sencillos del touter ccrtno pueden ser la coniiguraciiu del

nombre del router, passwords, etc el prompt que muestra es "Router(config)#"

Router>
Router2 enable

J/modo confi guración global

Route#
Router# exit
Router>

Router# confi gure lerminal
Router(contig)#exit
Router#
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5.9.I.2 \IODO DE (]ONFIGT,RACIÓN ESPECÍFICOS

Permiten configurar pro¡ocolos, interiaces o en general aspectos más complejos del

router. El prompt que aparece es R(contig-if)#. R( contig-route)#.

5.9.2 GT:ARDAR (]AMBIOS EN EL R0TI ER

Como se ha mencionado, los cambios de configuración que se realicen en el nlodo de

contiguración global o especitico se guardan sobre un archivo de contiguracion
residente en la RAM del switch llamado"running-config". Este fichero puede ser

visualizado desde el modo de configuración privilegiado con el comando "show

running-config". Si el switch se apagase, estos cambios se perderian al eslar

almacenados en RAM. Para que no se pierdan 1 pasen a estar permanentemente

guardados en una memoria NVRAM hay que copiar el archivo "running-config"
(RAM) en el archivo "startup-conlig"(NvRAM ). Ello se puede hacer desde el modo

PRIVILECED EXEC con el comando "copy running-config startup-config''.

!/ Con el comando copy running-conñg
Stertup-config se guarda cambios de

configuración actual al archivo startup-config que

se encuentra en la N\RAN

Rouler # copy running-config Stertup-config

? Lr"gu de digitar este comando aparecerá un

mensaje para la comprobación de la ruta destino
para guardar el archivo running-conlig se debe
digitar "yes":

Destination lilename Istanup-ccutig]? Yes

! El sigrient" mensaje significa que se esta

guardando la confi guraciirn

Building contiguration
toKl
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5.9.3 ASIGNAR NO]\TBRE A I.'N ROT;TT,R

Una de las primeras tareas de contiguración basica es asignar un nombre al router. El

nombrado de un router awda a una mejor administración de la red al identificar
univocamente cada uno de los router en la red.

Para configurar el nombre del router se debe hacer en el modo de contiguración global
con el comando "hostnemc" <nombre >.Para salir del modo de conliguración global

con el comando "txit"

-'1 Digirar el comando cnablc para cambiar de

modo usuario a modo privilegiado.
Router>enablc
Router 4

" 
En ru, a la conliguración global con el

comando configurc I'ermin¡l

Rouler ¡ conligure Ierminal

Il Después de ingresar el comando configurc
Terminal aparecerá un mcnsaje el cual dirá que

está dentro de la contiguración global ) que para

salir ¡endrá que presionar CNTL/Z

Enter contiguration commands, one per line. End with CNTL/Z

?(:un el comando HOSTNAME
GALÁPAGOS se canrbia cl nombre al router.

Router # hostname GALAPAGOS
GALAPAGOS #

i, O,*,,o, la combinación de teclas CRTt,+z
para salir de la contiguración glubal

G¡\I.APAGOS #
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5.9.4 (tONF l(;t,RA(ll(iN DE CONTRASEÑAS Dlt
ROt-'l'l.R

Un rouler puede ser asegurado mediante el uso de contraseñas para restringir el acceso.

I-as contraseñas pueden establecerse para las lineas de Terminal vinual Y la linea de

consola.
El modo de contiguración line console 0 puede utilizarse para establecer una contrasena

de conexión en el Term¡nal de consola, lo que resulta util en un red en la que hay

muchas personas que tienen acceso al router.
El modo de configuración line vty 0 4 sirve para e§tablecer una contraseiia de conexión

en sesiones 'I ELNET entrantes.

,\ NIVEL DE IJSI.IARIO

r/ (lambiar de modo usuario a modo privilegiado
con el comando cn¡ble:

GAI-APA(;0S >enablt
GAI-APAGOS #

l) Enlr. a la configuración global con el

comando conligure tcrminal

GALAPACOS # conligurt Tcrminsl
GAI-APAGOS f conlig)#

i, n,*n* el comantlo
es¡ablecer una conlraseña
Terminal de consola.

consolt 0 para

conexión en el
line
de

GALAPAGOS (config)#Line console 0

GALAPACOS (contig)#Password cisctr

CALAPAGOS I contig)*[,ogin

GALAPAGOS #

l¿ Ahora proceder a digitar el comandt'
password seguido de la c(lntrasda

i/ D.rpré, <ligitar el comando login el cual
habilitará la petición de contraseña al usuario

V pigitur la combinación de teclas CRTL+Z
para salir de la contiguración global
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.\ NIVEL DE TISI-IARIO PRIVII,ECIADO

GALAPA(X)S >cnable
GALAPAGOS #

GALAPAGOS # configure Terminal
GAI-APAGOS (contig)#

GALAPAGOS (contig)#Line vty 0 4

GALAPA«)S (contig)#Password ciscrr

GALAPAGOS (config)#l,ogin

GALAPAGOS (conlig)#enable password cisco

GALAPAGOS #

-l/ Cambiar de modo usuario a modo privilegiado
con el comando enablt

i/ gn,ru, a la conliguración global con el

comando configurc aermin¡1.

J/ Digitur e[ comando linc vty 0 4 que sirve para

establecer una contraseña de conexión en sesiones

TELNET entrantes.

i.r?'t Ahora proceder a digitar el comando
Password seguido de la contraseia

J1 Despré, digitar el comando login el cual
permitirá aceptar nuestra clave

l/ Por último digitar el comando "en¡ble
pessword" para habilitar la contraseña a nivel
privilegiado seguido de la contraseña.

lz Digi,u, Ia combinación de teclas CRTL+Z
para salir de la configuración global
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5.9.5 (IONI..'IGU RA(]IÓN DE, INTERFA(]ES

Desde el modo de conliguración global se puede pasar a configurar las interfaces. Para

conti¡tur ar una intertáse siga los siquientes pas(ts

r Entrar al modo de conliguración global

r F,ntrar al modo de contiguraciirn de interf'az
. Especilique la dirección ip seguida de su máscara de sut¡red

. Acti¡'e la interti¡z

Pur ejemplo, para conligurar un interfhce ethemet se detre hacer de la siguiente manera

Rouler# contigure terminal

Router(conli g)# interface .:eth0 >

Routerl contig-if)# ip address <lP MASK>
Routcr{contig-if)# no shutdown
Router(conlig,-if)# exit
Router#

!/modo configuración de intef'az

El conrmando "no shutdown" es necesario para act¡var la interiaz Por defbcto, al

¿rrancar el router todos los interfaces están desactivados. EI comando "shutdown" en

su delbcto desactivaría administrativamente una interf'az.

Las intertaces serial están diseñadas para que en la situación más normal se conecten a

una operadora de telecomunicaciones a través de un DCE (e.8.; un MODEM o una

Terminación de Red, TR). El DCE es el que normalmente da reloj y por tanto fija ia
velocidad de modulación y por consiguiente de transmisicin.

Si se conectan dos puenos serie de router (DTE-DTE) hay que usar un cable cruzado.

Ariemás uno de los dos puertos tiene que actuar como D(lE dando reloj. En principio
desde el punto de vista de router cualquiera de los dos puede actuar de DCE. asi que ltr

imponanre es que conector del cable es el que marca que puerto es DCE.

5.9.5. I INTERFA(]ES SERIALES

Una vez que se sabe que puerto es el que actúa de DCE, tiene que dar reloj. Está opción

la tendrá que activar via IOS con el comando "clockratc Bw", donde Bw son los bps

con los que va a trabajar la linea. En el puerto DTE no se deberá activar este comando

'¿ Diguu, el comando enable para cambiar de

modo usuario a modo pnvilcgiado.

GALAPAGOS>enable
GALAPAGOS #
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GALAPAGOS # configurc Tcrminel
(;ALAPAü)S (config)#

GAI-APAGOS ( config )#interface scri¡l 0i0

i1 un ru, a la configuración global con el

comando confi gure tcrminal:

]/ Ingr.ru, al modo de contiguración de interlhz
con el conrandcr interf&cr seriel 0/0

ll Especilique la dirección de Ia interfaz 1 la
máscara de subred con el comando ip addrcss:

GALAPAGOS (contig)#ip ¡ddrcss I92 I68.0 49 ?55.?55.255.252

r/ 
Ahoro digitar el comando no shutdown para

lcvantar la intertáce

CALAPAGOS (contig-it)# no shutdown

-i/ ,,*,,u, el comando erit para ir al modo de

contiguraciún global

CALAPAGOS #( contig)#

l/ 
Ahoru ingresar a la intcrfece scri¡l 0/l

G,\LAPAGOS (coniig)4in¡¡¡sce serial 0/l

i/ Especifiqre la dirección de la inrerl'az 1 la
máscara de subred con el comando ip eddrcss:

GALAPACOS (config)#ip eddrcss 192. 168 0. l8 255 255 2-55 252

-il au¡no esta interf'az es DCE entonces fije la
velocidad de sincronización en bips/seg lcttn el

comando ck¡ck ra(e. Omita este paso si la intertaz
es D'I'll:

GALAPAGOS (config-it)# clockrste 56000
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i' onuru digirar cl comando no shutdown para

levantar la intert'ace.

GALAP¡\GOS ( contig-it)# no shutdown

', Digi,o, el comando cxit para ir al modo de

configuración global

GALAPAC0S #(contig)*

5.9.5.2 INTERFA(]ES E]'HERNET

Un interf'az ethernet se contigura desde en modo consola. Cada inteflz ethemet debe

tener una dirección [P v una máscara de subred

-r/ Digita, el comando cnabte para cambiar de

modo usuario a modo privilegiado.

CALAPACOS>eneble
GALAPAGOS #

l¿ Entrar a la conliguración global con el

comando configurc tcrminrl:

CALAPA(ilS # configurc Terminal
GAI-APAG0S (contlg)#

'll Ingruro, al modo de configuración de interlaz
con el ctrmando interfece elhernef 0/0

G,\L,\P,\GOS ( contig)Éinterfs§e rthernet 0/0

r/ Especifique la dirección de la interlaz 1 la
nráscara de subrcd con el comando ip addrcss pero

en este caso solamente se levanta la interface sin

ponerle dirección ip.

i
"/ Ahora digitar el comando no shuldown para

lcvantar la intert'acc:

GALAPAGOS ( conlig-it)* no shutdown

Et)('o.v Cupítulo 5 - Riginu i7 ESIruI-



Banco Del PuclJicu

'/ Digiro, ta combinación de teclas CRTL+Z
para salir dc la configuración global

GALAPAGOS #

5.9.6 (]ONI.'IGT]RA(]IÓN DE
ENRTTTAMIEI{TO

PRO'IOCOt.OS l)E

El Protocolo de enrutamiento es aquel que suministra los mecanismos necesarios para

companir la infbrmación de enrutamiento. [.os mensajes de un proto«rlo de

enrutamiento se mueven entre los routers. Un protocolo de enrutamiento permite a los

routers comunicarse con otros routers para actualizar \ mantener sus tablas. A
conlinuación se muestra diversos protocolos de enrutamiento:

. RIP ( protocolo de intbrmación de enrutamiento¡

. OSPF ( primero la ruta libre mas corta)

. IGRP (protocolo de enrutamiento de gateway interior)

5.9.6.1 PRO'I'OCOLO RIP VERSION 2(VECTOR DISTANCIA)

Es un protocolo de enrutamiento F)r vector-distancia, que utiliza el número de saltos

como métrica para la selección de rutas.

Si el número de saltos es superior a 15, el paquete es desechado. Por def'ecto. se envia

un broadcast de las actualizaciones de enrulamiento cada 30 segundos.

Para configurar un protocolo de enrutamiento, primero se debe cambiar al modo de

contiguración global, luego se debe establecer con una o más órdenes "nctuork", las

redes directamente conectadas al router.y tinalmente para salir digitar el comando
"cxit" A continuación se mostrará Ia configurarción del router CALAPAGOS con el

protocolo rip vs 2:

'z Digiru, el comando enable para cambiar de
modo usuario a modo privilcgiado.

(iALAPACiOS>eneble
GALAPAGOS #

!.) En¡rar a la configuración global con el

comando confi gurt Termin¡l:

6ALAPAGOS # configure Tcrminal
(;Al-APAGOS ( contig)#
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i' ,nrr.*, la configuración del protocoto Rip
con el comando router rip:

GALAPAGOS ( contig)* routcr rip

l/ Ingr"ru, la version 2

GALAP AGOS (config-router)+Évcrsion 2

'/ Ingr.ru, la dirección de red que esta

contigurada con RIP con el comando nttsork:

GALAP AGOS (conli g-router)# network I 92. I ó8.0. 0

CALAPAGOS (contig-router )# network lq2. 168. l.t)

'¿ Digitu, Ia combinación de teclas CRTL+Z
para salir de la contiguración global

GALAPACOS #

5.9.7 SWIT(]IIES

Un switch es un dispositivo de red de Capa 2 que actüa como punto de concentración
para la conexión de estaciones de trabajo, servidores. routers. hubs r otros switches. Los
switches se pueden configurar l administrar desde una interf'az de línea de comando

{CLl). Contienen una unidad de procesamiento central (CPU), memoria de acceso

aleatono IIIAM ). )' un sistema operativo

Una vez que se conecta el cable de energia eléctrica, el switch inicia una serie de

pruebas denominadas Autocomprobación de Encendido (POST). El POST se ejecuta

automáticamenle para verif'tcar que el switch funcione conectamente.

El LED del sistema indica el éxito o f'alla de la POST. Si el LED del sistema está

apagado pero el switch está enchuf'ado, entonces POSTestá funcionando. Si el LED del

sistema está verde, entonces la POST fue exitosa.

Si el LED del sistema está ámbar, entonces la POST talló. La fhlla de la POST se

considera como un error fatal. No se puede esperar que el switch funcione de lbrma
confiable si la POST lalla
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El switch tiene 2 modos de configuración USER EXEC y PRIVILEGED EXEC En el

modo tJStR EXEC el prompt que muestra el switch es ">".En el modo PRIVILEGED
EXE(I el prompt es "#" y en el modo de conliguración global el prompt es (config¡#.

switch >
switch > enable

switch /l
swi¡ch # exit
switch >

switch # configure terminal
switch (contig)#erit
switch #

l/modo usuario

f,''n¡.,.io usuario pr ivilegiado

S.9.7.I },IODO DE (]ONFIGT]RACIÓN GLOBAI, O CONFIGTIRE,I'I'R}II\AI,

Pernrite ccrniigurar aspeclos sencillos del switsh cotno pueden ser la conligur:reión tlel

nombre del switch, passwords, etc (prompt R(config)#)

switch >
switch > enable

?modo configuración global

5.9.t GI,]ARDAR CAMBIOS EN EI, SWIT(]H

Como se ha mencionado. los cambios de contiguración que se realicen en el modo de

contiguración gkrbal o especitico se guardan sobre un archivo de configuracion
residente en la RAM del switch llamado"running-config". Este frchero puede ser

visualizado desde el modo de configuración privilegiado con el comando "show

running-config". Si el switch se apagase, estos cambios se perderian al eslar

almacenados en RAM. Para que no se pierdan ).- pasen a estar permanentemente
guardados en una memoria N\T.AM hal que copiar el archivo "running-config"

{RAM) en el archivo "startup-config"(NvRAM). Ello se puede hacer desde el modo
PRIVILEGED EXEC con el comando "copy running-confiB stsrtuFconfig".

'' (,un el comando copy running-config
Startupconfig sc guarda canrbios de

ccrntiguraciirn actual al archivo sturtup-config quc
se encuentra en la N\T.AN.

Switch# copy running-config Stertup-conlig

EI)(.OM Cupítulo 5 - Pigino 60 E.SI\)1.



Munuul dc Usuuiu .» Crnligutut¡ones Bunco l)et Putífico

l/ Luago de digitar este comando aparecerá un

mensaje para la comprobación de la ruta destino
para guardar el archivo running-conlig se debe
digitar "ycs":

Destination tilename Istanup-config]? Yes

\/ El siguiente mensaje significa que se esta

guardando Ia coniiguración

Building configuration
LOK]

5.9.9 HOSTNAl\IE Y PASSWORI)

Para configurar el nombre del switch Io se debe hacer en el modo de configuración
global con el comando "hostn¡me" <nombre > para salir del modo de configuración
global digitar el comando "exit"

!/ Cambiar de modo usuario a modo privilegiado
con el conrando cnable

Switch>eneble
Switch #

i/ Entrar a la configuración global con el

comando configure lcrmintl.

Switch # configure Terminsl

i/ oaroua, de ingresar el comando configure
Tcrminal aparcccrá un mensaje el cual dirá que

está dentro de la configuraciirn global ) que para

salir tendrá que presionar CNTL/Z

Enter contiguration commands, one per line. End with CNTL/Z

-i' aon el comando HOSTNAME <nombr.> se

cambia el nombre al router:

Switch # hostnsme SWCALAPAG0S
SWGAI-APAGOS #
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r/ Digitar ta combinación de teclas CRTL+Z
para salir de la configuracicin global

SWCALAPAGOS 4

El router posee niveles de seguridad para que solo los administradores puedan

contisurar dichos dispositivos. Existen dos firrmas de colocar password en el router:

De modo USER EXEC con el comando ''line
''password"<nombre del password> v "login"

console 0" seguido respectrvo

De modo PRIVILEGED EXECI con el comando "linc vty 0 lS' seguido respectivo
"password"<nombre del password> y "login".

A N¡VEt. DE trSttARtO

!'t Cambiar de modo usuario a modo
privilegiado con el comando cnable:

SWGALAPAGOS >cnable
SWGAI-APAGOS #

'/ Entrar a la conticuraci[rn !:lobal con el

comando conligurc termiiel

SWCALAPAGOS # configure Termin¡l
SWGALAPAGOS Icontiq)#

'Ir' Després <le ingresar el comando configurc
Tcrminal aparecerá un mensaje el cual dirá que

está dentro de la contiguracitin global y que para

salir tendrá que presionar CNTL/Z

Enter configuration commands, one per line. End with CNTL/Z

r/' Digirar el comando linc console 0 para

establecer una contraseña de conexión en el
Terminal de consola.

SWCALAPACOS (contig)#Line console 0

l/ Ahora proceder a digitar el comando
prssword seguido de la contraseña

!iWGALAP AGOS ( contig)sPassword cisco
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SWGALAPAGOS #

A NI\'EI, DE TiST ARIO PRIVII,ECIAIX)

SWGALAPAGOS (conii g)#l,ogin

SWGALAPACOS >en¡ble
SWCALAPAGOS #

SWGALAPAGOS # configure Tcrmin¡l
SWGAI-APAGOS { config)#

SWGAI-AP¡\GOS (config)üLinc vty 0 I S

SWCALAPACOS (config)#Password cisco

r/ Derpués digirar el comando login el cual
habilitará la petición de contras!ña al usuario.

!l Digitur la combinación de teclas CRTL+Z
para salir de Ia contiguración global.

il Cambiar de modo usuario a modo
privilegiado con el comando cnable:

l// Entrar a la configuración gtobal con el

comando configure t?rminrl :

iz oarpre, de ingresar el comando configure
'I'crminrl aparecerá un mensaje el cual dirá que

está dentro de la conliguración global y que para

salir tendrá que presionar CNTIJZ

')/ Digr¡u, el comando linc vty 0 15 que sin'e
para establecer ur¡a contrase,ia de concxión en

sesiones TELNET enlrantes.

V Ahora proceder a digitar el comando
Password seguido de lu cttntrasetta

Enter c{rnliguration commands, one per line. End with CNTL1Z
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i/ D.rpré, digitar el comando login el cual

habilitará Ia pctición de contrascña al usuario

SWGALAPAGOS (contig )#t ogin

il Por último Digirar el comando "tneble
password" para habilitar la contraseña a nivel
privilegiado seguido de la clave.

SWGALAPAGOS (contig)#eneble password cisctr

t/ Digi,u, la combinación de leclas CRTL+Z
para salir de la configuración global

SWCALAPA(ioS #

5.9.IO IP ADRESS

Se le puede otorgar al switch una dirección IP para tines de administración. Esto se

contigura en la intertaz virtual. \'LAN l. Por det'ecto. el srvitch no tiene dirección lP.

Los puenos o interfaces del switch se establecen en modo automático y todos los

puenos de switch están en VLAN L \ILAN I se conoce como la VLAN de

administración por defecto.

l/ Dig,itu, el comando enablc para cambiar de

modo usuario a modo privilegiado

SWCALAPAGOS > tnablc
SWCAI-APAGOS #

i'/ Entrar a h contiquración globa) con el

comando conllgurc termiiel.

SWGALAPAGOS # configurc Terminsl
SWGAl-APAGOS ( contig)#

l¿ Després «le ingresar el comantlo contigurt
'l'ermin¡l aparecerá un mensaje el cual dirá que

está dentro de la contiguración global y que para

salir tendrá que presionar CNTI-/Z

Enter contiguration commands, one per line. End with CNTL/Z
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t/ Ingr.ru, al modo de configuración de interfaz
con el conrando interfecc vlen I

SWGALAPAGOS ( conlig)4intcrface vlen I

!1 Especifique la dirección de la interfaz y la

máscara de subred con el comando ip eddrtss:

SWCALAPAGOS lconfig-it)#ip eddress I 92 I 68. I L2 255 255 255 24O

I'/ Ahora Drgitar el comando no shuldown para

levantar la intertace:

SWGALAPAGOS (config-if)# no shutdown

'11 Digitu, el comando exil para ir al modo de

configuración global

SWGALAPAGOS#

5.9.1I VLAI{S

Una VLAN es un agrupamiento lógico de estaciones y dispositivos de red. Las VLAN
se pueden ag,rupar por funciirn laboral o departamento. sin imponar la ubicación tisica
de los usuarios. El trá{ico entre las VLAN está restringido.

Los switches y puentes envían tráfico unicast, mullicast y broadcast sólo en segmenlos

de LAN que atienden a Ia VLAN a la que pertenece el tráfico. lls dispositivos en la
VLAN sólo se comunican con los dispositivos que están en la misma VLAN.

Los routers suministran conectividad entre ditbrentes !LAN. Las VLAN mejoran el

<iesempeño general de la red agrupando a los usuarios y los recursos de lbrma lógica.

Las VLAN simplilican las tareas cuando es necesario hacer agregados. mudanzas 1'

moditicaciones en una red. Las VLAN mejoran la seguridad de la red 1- avudan a

controlar los broadcasts de Capa 3.

5.9.I I.I TIPOS DE VLANS

Existen 3 tipos de vlans

¡ Vlans por pueno
r Vlans por direcciones MAC
r Vlans por protocolos
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5.9.r r.2 \'l.A\-S P()R Pt ¡lR'l'o

El metodo de configuración es mas común, los puertos se asignan individualmente, en

grupos, en tilas o en 2 o mas switches. Se implementa a menudo donde el protocolo de

control dimanico (DHCP).

5.9.I I.3 \'LANS I'OR DIRE,C(]IONES MAC

Se implementa en escasa liecuencia hoy en dia la administración es compleja 1'es
necesario introducir y configurar cada dirección de tirrma individL¡al.

5.9.11.4 \'L¡\i{S POR PROTO(IOLO

Se configuran como las direcciones MAC, pero usan una dirección lógica o [P pero ra
no son comunes debido a que existe DH(IP.

5.9.12 CONI.r(;t RACl(iN l)E VI.ANS

Para configurar las vlans se debe estar en el MODO PRIVILIGED EXE('. luego
ingresar al modo de contiguración de vlan con el comando 'vlan datebese" despues

ingresar la linea de comando "vl¡n <número de vlan> n¡me <nombre>"por último para

salir de la conliguración se debe digitar el comando "cxif".

'l¿ Digitu, el comando enable para cambiar de
modo usuario a modo privilegiado.

SWGALAPAGOS >en¡blc
SWGAI,APAGOS i

l/ Entrar a la configuración de vlan con el

comando vlen dtrtebasc.

SWGALAPAGOS # vlan database
SWGAI-APAGOS (vlan)#

!'/ Digitar el comando vlsn<nümero> seguido de
neme Y el nombre de Ia vlan:

SWG.,\I-^PACiOS (vlan)t vlan 20 name SIST[,MAS

lt-'¿ Digitar exit para salir del modo de
ccrnf iguracion de vlan.

SWGALAPAGOS { vlan )*exit
SWGAl-,{PAGOS 3

Et)('0.v ('u¡título 5 - Pigino 66 ESI7.)1,



Bunco l)el Ptt[i<tt

5.9.I3 ASIGNAR PTiERI'OS A I]NA VLAN

Las vlans pueden tener uno o varios puenos asignados, para as¡gnar un puerto a la vlan

se debe estar en el modo de contiguración glogal e ingresar al pueno que se desee

agregar a la vlan, una vez dentro digitar el comando "switchport modc scccss" luego

digitar el comando "switchport acccss vl¡n <númcrode vlan>" y por último para salir

de modo de configuración global digitar el comando "erit".

!/ Digitu, el comando cneble para cambiar de

modo usuario a modo privilegiado.

SWGALAPAGOS >cnable

SWGAI,APACilS #

l/ Entrar a la contiguración global con el

comando configurc'I'ermin¡l:

SWGALAPAC,0S # configure Tcrmin¡l
SWGALAPAGOS lContig)#

'l¿ Darpra, tle ingresar el comanrlo configurt
Terminel aparecerá un mensaie el cual dirá que

está dentro de la configuración global y que para

salir tendrá que presionar CNTI-/Z

Enter configuration commands, one per line. End with CNTL/Z

" 
lrÉ,raru, a la intert-az tastethernet a ta cual va

hacer asignada a la vlan con el comando iÍtcrfrtc
f¡stethcrnet 0/2.

SWGALÁPACd)S (Conf,rg)#intcrfecc festethcrnet 0/2

SWGALAPAGO§ iq¡rnfig-if)#

il ,trignu. el pueno a la vlan cc,n el siBuiente
comando switchport flsress vlln I l);

SWGALÁPACOS (config-if)#switchport eccess vlan 20

11 Digitar erit para salir del modo de
configuración de vlan.

SWGALAPA«)S (corrli g-if)#crit
SWCALAPAOOS #
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5.9.14,\SI(;\,tR S\\',1'I',('ll Dt.'l'lPo s[]R\.1!R

El rol de VTP es mantener la contiguración de VLAN de manera unificada en fodo un

dominio administrativo de red común. VTP es un protocolo de mensajeria que usa

tramas de enlace troncal de Capa 2 para agregar. borrar ! cambiar el nombre de las

VLAN en un solo dominio. \'TP también admite cambios centralizados que se

comunican a todos los demás switches de la red. VTP mantiene su propia NVRAM.

Para determinar un switch de tipo Server se debe eslar en el MOD0 PRIVILEGED
EXE(I e ingresar al modo de contiguración de vlans con el comando"vlan datebese",
una vez adentro digitar la linea de comando "vtp < Serucr o clitnt>" después digtar el

comando "vtp domain <nombrc dcl dominie" t por ültimo para salir de la

conliguración digitar el comando "exit".

-'l Digiru, el comando enrblc para cambiar de

modo usuario a modo privilegiado.

SWG,\LAPACOS >cneble
SWGAI-APAGOS #

l/ Entrar a la configuraciirn de vlan con el

comando vlen datebesc.

SWCALAPAGOS # vlan detabase
SWGALAPAGOS (vlan)#

i,̂/ Para cambiar el tipo del switch a server se

debe digitar el comando vtp server:

SWCALAPAG0S (vlan)# vtp Server

t1 Digi,u, el comando vtp domanin para agregar
al switch a un dominio.

SWGALAPAGOS {vlan)# vtp domain topico

r/ Digitar exit para salir del modo de

configuración dc vlan.

SWGALAPAG0S (vlan )# exit
SWGALAPAGOS #
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5.9.I5 COMUN¡(]ACIÓN ENTRE VLANS

Por último en el router principal se debe ingresar al modo de conliguración global para

a su vez ingresar a la interf'az ethernet con el comando "interface ethcrnet<número dl
inferfez>", luego levantar Ia interface con el comando "no shutdown" después ingresar

a la sub intertáce ethernet con el comando 'intcrfscc cthcrnct<númcro de interfaz.
número de subintcrfsz>" para digitar el protocolo de comunicación de vlans dot lq con

el comando "encapsulation dotlq <númcro de vl¡n>" luego la dirección ip de la vlan

con su nráscara con el comando "ip eddress, m¡§c" y por último para salir del modo de

conliguración global digitar el comando "exit".

l./ Entraf a la conliguración global con el

conrando conf¡gurc Termin¡l:

GAI-APACOSa configure tcrminal

il ,arou". de ingresar el comando configure
I'ermin¡l apBrecerá un mensaje el cual dirá que

está dentro de la configuración global ) que para

salir tendrá que presionar CNTL/Z

Enter configuration commands, one per line. End with CNTL/Z

il Digitar el comando interfece
F'sstEthcrnet t /0.I para contigurar la sub interl'az

CALÁPAGOS ( config)#interfece fastcthcrnet I /0. I

'/ Ahuru digitar el protocoto de comunicación
entre el switch y router con el comando

encepsulation dotlq I el númcro dc la vlan en
este caso es I ya que es la vlan por defecto:

C,\l-.\P,\GOS I conii g-it)Éenca psulation dotlq I

r/ 
Después asignar una dirección IP 1 máscara

de subred a fa sub intcrf'az con el comando ip
addrcss:

GALAPAGOS (config-if)#ip eddrcss 192. ló8. 1 I I 255.255.255 240
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CALAPAGOS (conf'rg )#intcrface fasteth.rnet I /0.2

GALAPAGOS ( config-il)#no shutdown

!1 Por último levantar la interf'az con el comandc)

no shu tdow tr:

l'' Digitar el comando interfacc
FastEth?rnrt I /0.2 para conligurar la sub ¡nterfaz

i,'/ Ahora digitar el prot(rc()lo de comunicacion
entre el switch I router con el comando
encapsulation dotlq 1 el nún¡ero de h vlan en

este caso es l0:

11 Després asignar una dirección IP y máscara

de subred a la sub intert'az con el comando ip
¡ddress:

GALAPAGOS (conlig-il)#encapsulalion dot I q l0

GALÁPACOS (contig-if¡#ip address I92 I ó8. I l I 7 255 255 255.240

L Por ültimo levantar la interf'az con el comando
no shutdown:

GALAPAGOS ( config-it)#no shuldown

l¿ Digitar el comando intcrf¡cc
F-astEthcrnct t /0.J para contigurar la sub interfáz

GALAPAGOS {contig }#intcrface fastcthernet I /0.J

t, Ahoro digitar el protocolo de comunicaciirn
entre el suitch 1 router con el comando
encapsulation dotlq y el número dc le vlen en

este caso es 20:

(;ALAPACOS (conlig-i1)+encapsulation dotlq 20
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i, ,aror., asignar una dirección IP I máscara

de subred a Ia sub intertbz con cl comando ip
addrcss:

GAI-APAGOS (config-ifl#ip addrcss I92 I68 I1.3I 255 255.255 240

i1 por ültimo levantar la interfaz con el comando
no shutdown:

GALAPACOS { conlig-if)#no shutdown

i/ D.rpué, de haber ingresado lo an¡erior
0parecera el siguiente mensaje, que realizs un test

para comprobar si hay conexión fisica y lógica, y
detecta si el touter ad] acente esta en linea

%LlN EPROTG$UPDOWN : Line prcrtmol on lrrert'ace tirstehernet/0, changed state to up

%LtNK -3-t)PDOWN. Intertace fastethernet2/0. changed state to up

5.9.T6 ELIMII{AR VLANS

Para eliminar la intbrmación de VLAN actual, borre el archivo de la base de datos

VLAN. denominado vlan.detebesc, del directorio flash con el comando ''dclete flesh:
vlan.d¡tsbese".

SWGALAPAGOS # delete flash. vlan.database.
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5.9. I 7 ( l0l\|,\:\iD0 SH ()\\'

Los numerosos comandos show se pueden utilizar para examinar el contenido de los

archivos en el router v para diagnoslicar tallas.

Show interfoces serial 0/l .- muestra la estadistica completa del router
Show controllen señal t)/L - mueslra la inf'ormación del hardrl are

Show cltrck.- muestra Ia hora tijada en el router
Sl¡ap l¡¿sf.r .- muestra Ia lista en cache de los nombres de host y sus direcciones

Show userc.- muesra todos los usuario conectados al router.

Show version.- despliega la intbrmación acerca del router ] de la versión del IOS que

este corriendo en la RAM.
Show protocoll .- muestra el estado global y por intert'ace de cualquier protocolo de

capa 3 que hal a sido contigurado.
Show slorlup-ct,nfiguaaion .- muestra el archivo de contiguración almacenado en la

NVRA]!{.
Show mnning-configuration .- muestra el contenido del archivo de contiguración
activ0.
Show ip ¡rrr¿re .- muestra las intertaces por las que se llega a otras redes mediantes lLrs

protocolos de enrutamiento ej: O:ospf, R:rip, C: directamente conectado

Show vlans.- muestra todas las vlans creadas con sus respectivos puertos asignados
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s.9.18 SHOW Rt'NNIN(; (;Al.ÁP1\G0§

Muestra el contenido del archivo de conliguración activo, como las interlaces, nombre.

v contraseñas.

Building contiguration

Password:
F,nter password:
Frontera I >enable

Enter passr,lord:
Version 12. I Indica la versión del I0S
service timestamps debug uptime
service timestamps log uptime
service password-encryption
h0stname GALAPAGOS- Refleja el nombre que el administrador le

ha asigandct a un router

enable secref 5 $sdf§ó978y hg$jnb7ósd ---- Este cx¡mando proporciona malor seguridad
Almacenando la contras€ña con una

fu nción Criptogrática irreversible.
No se puede recuperar una contraseña
perdida que ha sido citiada por cualquier
método.

Enable password CISCO Permite tijar una conlraseña local
para controlar el acceso a los varios
niveles del privilegio, utilice el comando
global de la contiguracitin de la contraseña
del permitir. Para quitar el requisito de la
contraseña se antepone 1a paiabra no al

comando.

ip subnct-zcro

intert'ace Serial0 Para fij ar las direcciones [P de una
interfaz utilice el comando IP Address.
Para quitar las direcciones especificadas.
utilice la tbrma negativa de este comando

ip address 192 lóE 0.49 255.255 .?55 .252-- Máscara de red del segmento utilizado
no ip directed-broadcast
bandwidth 1544

intert'ace Serial I
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ip address 192. I óE.tl. I E 255.255.25-5.252

no ip directed-broadcast
clock rate 5ó000
bandr¡idth I 544 -----------

l

interface Serial2
no ip address
no ip directed-broadcast
bandwidth | 544

shutdown
I

intertace SerialS
no ip address
no ip directed-broadcast
bandwidth 1544

shutdown
l

intertace Ethernet0
no ip address
no ip directed-broadcast
bandwidth lt)000

intertáce Ethernet0. I

encapsulation dotIq I

ip address 192. 1ó8. 1 L l 25-5 255 255 240
I

interthce Ethernet0.2
encapsulation dotlq l0
ip address 192 ló8. I l.t7 255 255.255.240

!

intertace Ethernet0.S
encapsulation dot lq 20
ip address 192. ló8.11.33 255.255.255 240

Para fijar un valor del ancho dc ba¡da de la

Intertaz. se utiliza el comando Bandwitch en la

conliguración dc la misma.
El valor mostrado es el que por detbao se le

asigna a cada una dc cllas.

IEEE 802.1Q cs un protocolo esuiL¡ldar para

interconectar los s§itches 1 ¡oulers ] paEr

dofinrr topologias dc VLA\.
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rL)uter np Para dctinir los intcrfaccs con las cuales esfá

trabajado RIP 1 la idcntific¿ción del área
para esos interthccs, se utilizan estos

comando:¡.

version 2

nerwork 192. 168.0.0
nerwork 192. I óE. 1.0

ip classless
no ip http server

line con 0
login-------- Para pcrmitir la contra§cña quc comprucba la

concxión. utilicc cl comando Login.En caso de

qucrer inhabilitar la conlra§eia se amepone la
ncgación al comando.

Iransport rnput none
passwofd cisco

line aux 0
line vty 0 4
login
password cisco

I

no scheduler allocate
end
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s.9.r9 sH IP ROU'I'E GAt.ÁPAGOS

Muestra el contenido de una tabla d enrutamiento IP. Esta tabla contiene entradas para

todas las redes \ subredes conocidas, asi como un código que indica como se aprendió

la intbrmación, además muestra las intertaces por las que se llega a otras redes mediante

los protocolos de enrutamient() ej:

0: ospf
R: rip
C: directamente conectado

ll20/21: ldirecciirn administrativa/ costo de la metrica]
vie s,b,c,d: dirección de interfaz a la que llega.

scrial nombre de la interiace saliente

(lodes. (' -connected, S - static, I - IGRP, R-RIP, M - mobile, B -BGP
D - EIGRP. EX - EI(;RP external. O - OSPF, IA - OSPF inter area

El - OSPF extemal type l. E2 - OSPF external lype 2, E - ECP

i - lS-lS. Ll - IS-fS level- l, L2 - IS-lS level-2. * - candidate detault

U - per-user static route

GatewaY of last reson ¡s not set

192. lóE.0.0/30 is subnetted ó subnets
R 192. 168.0.48[l10/128] via 192. 16E.0. 17.00.51
C 192. ló8.0.4E is directly connected. Serial0
C 192. I 68.0. I 6 is directlv connected. Serial I

R 192. 1óE.0.20 [ll0/192] via 192. 1óE.0.17,00:51

17. Serial I

I ó, Serial I
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5.9.20 SH VLANS GALÁPAGOS

Muestra todas las vlans creadas con sus respectivos puertos asignados

\l-AN Name Status Pons

I def'ault

l0 lc)

active

active

20 20
1002 fddi-delault
I 003 token-ring-delhult
1004 fddinet-delhult
1005 trnet-defhult

Fa]ll, Faol4, Fa0/5, FaO/ó

Fa0i 7. F'a0/E, Fa0/9, Fa0/10
Fa0/ I l. FaO/ I 2

Fa0t2

Fa0i3

leee
ibm

actrve
active
active
active
active

VLAN T1'pe SAID MTU Parent fungNo BridgeNo Stp BrdgMode Tran§l Trans2

I

IO

20
l0c)2
1003
1004
1005

1500

1500
1500
I 50t)
1500

1500
1500

enet 100001

enet 100010
enet 100020
rddi 101002
tr 101003

fdnet l0 1004
trner 101005

0
0
0
(.)

0

0
0

0
0
0

0
0

0
0
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5.10 RO[ITER (lEIi\iTR0

5.IO.I MODOS DE CONFIGT]RA(]IÓN DEL ROIITER

Al acceder al rouler por seguridad tiene dos niveles de acceso a ios conlandtts

. USER EXT,C]

r PRIVILEGED EXEC;

En modo USER EXEC se puede consuhar aspectos básicos de Ia contiguración del

router. Para consultar aspectos más criticos de la coniiguración del router se debe pasar

a modo PRIVILEGED EXEC. Para pasar de modo USER EXEC a modo PRIVILEGED
EXEC es necesario digitar el comando "cneblc".

En el modo USER EXEC el prompt que muestra el router es '>". En el modo
PRTVILEGED EXEC el prompt es ''#" l en el modo de contiguracitin global el prornpt

es (contig¡#.

Router>
Router> enable

llmodo 
usuario

Router#
Router# exit
Router>

Router>
Router> enable

Route# configure terminal

11 
modc, privilegiado

Desde los modos USER EXEC y PRIVILECED EXEC no se puede modiflcar la
configuracirin del router. Para hacerlo se debe pasar del modo PRIVILEGED EXEC al

modo de contiguración global (CONFIGURE TERMINAL). Desde alli se puede

configurar aspectos generales del funcionamiento del router o pasar a modos de

configuración especillcos de cada interfaz, algoritmo de encaminamiento. etc. ) para

salir de estos modos de configuración se debe digitar el comandt, 'exit"

5.IO.I.I MODO DE CONFIGURACIÓN GLOBAL O CONFIGTIRE
'TERMINAL

Perrnite ccrnligurar aspect(rs sencillos del r«ruter corno pueden ser la conliguraciirn del
nombre del router, passwords, etc el prompl que muestra es "Router( config)#"

ll modo de configuración global
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5.I0.I.2 MODO DE (]ONFIGT]RA(]IÓN ESPE(]ÍFI(]OS

Permiten contigurar protocolos, intertaces o en general aspeclos más complejos del

router. El prompt que aparece es R(config-if)#. R(conlig-route )#.

5.I0.2 GTIARDAR (]A]IIBIOS E\ EI, ROT,I'T]R

Cumo se ha mencionado, los cambios de configuración que se realicen en el modo de

contiguración global o especíiico se guardan sobre un archivo de configuracitin
residente en la RAM del switch llamado"running-contig". Este fichero puede ser

visuaiizado desde el modo de contiguración privilegiado con el comando "show

running-config". Si el router se apagase, estos cambios se perderian al estar

almacenados en RAM. Para que no se pierdan ) pasen a estar permanentemente
guardados en una memoria NVRAM ha1' que copiar el archivo "running-config"
(RAM) en el archivo "startu¡config"(NvRAM) Ello se puede hacer desde el mtrdo

PRIVILECED EXEC con el comando "copy runring-config §t§ñüFconlig".

i/ Clon el comando copy running-config
Startup-conlig se guarda cambios de

configuración actual al archivo §t¡rluPconfig que
se encuentra en la NVRAN:

Router # copy running-conñg Strrtup-config

i/ 
Luego de digitar este comando aparecerá un

rnensajc para la comprobacion dc la ruta dcstino
para guardar el archivo running-config se debe

digitar "ycs":

Destination tilename Istanup-contig]? Yes

l/ El sigri"nt" mensaje significa que se esta

guardando lo configuración:

Buildin g configuration

[0K]
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5.I0.3,\SIGNAR N0]\{BRE A I.IN ROTI.TER

Una de las primeras tareas de contiguración básica es asignar un nombre ai router. El

nomtrrado de un router aluda a una mejor administraci(rn de la red al identit-icar

univocamente cada uno de los router en la red.

Para contigurar el nombre del router se debe hacer en el modo de contiguracidrn global

con el comando "hostneme" <nombre >.Para salir del modo de contiguración global

con el comando "erit".

l/' Cambiar de modo
privilegiado con cl conrando

usuario a modrr
enable:

Enter contiguration commands, one per line. End with CINTL/Z

Rot¡ter>enable
Router #

R(ruter # configure Terminal

Router # hostneme CENTRO
('ENTRO#

(.ENTROT

i/ an,ra¡ a Ia contiguración global con el

comando conñgurt l'crmin¡!:

t/ Darpr., de ingresar el comando configurt
Termin¡l apareccrá un mensaje el cual dirá que

está dentro de la conliguración global y que para

salir tendrá que presionar CNTL/Z.

l' ('un el comando HOSTNAIIIE <nombre> se

cambia el nombre al routcr:

!/ oigitu, la combinación de reclas CRTL+Z
para salir de la conliguración global:
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5.r0.4 CO\FrGt.R,\Cl()N D[] CO§I'R,ISEÑ,\S Dl'l
ROt 'I.t R

Un router puede ser asegurado mediante el uso de contraseñas para restringir el acceso.

Las contraseñas pueden establecerse para las líneas de Terminal virtual Y la linea de

consola.
El modo de configuración linc consolc 0 puede utilizarss para establecer una

contraseña de conexión en el Terminal de consola" lo que resulta útil en un red en la que

ha1' muchas personas que tienen acceso al router.
El modo de configuración linc v§ 0 4 sirve para eslablecer una contraseña de conexión

en sesiones TELNET entrantes.

A NIVEL DL IISIIARIO

-V Cambiur de modo usuario a modo privilegiado
con el comando cnablt

(IENTRO >enable
(]ENTRO #

\1 En r* a la configuración global con el

ctrmando configurc terminrl

CENTRO # configure Terminal
CENl RO (conf is)#

-i/ oigirar el comando
establccer una contraseña
Terminal de consola.

consolc 0 para

conexión en el

line
de

('ENTR() (contig)#Line consolc 0

('F.NTRO (config)#Password cisccr

('ENTRO lcontig)#Login

i'/ Ahora proceder a digitar el comando
passrord xguido de la contraseña:

!1 D"rpu", digitar el comando login el permitirá
aceptar nuestra clave

EI)(\).V ('apítulo 5 - higinu 8l ES/.t.)1.
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(,ENTR() +

A NII'EL DE TIST]ARIO PRIVILECIADO

', Digiru, la combinación de ¡eclas CRTL+Z
para salir de la contiguración global

l/ (lambiar de modo usuario a modo privilegiado
con el comando cnable

iy' En,rr a la contiguracion global con el

comando configurc terminal.

', Digiru, el comando line vty 0 4 que sirve para

establecer una contras€ña de conerion en sesiones

TELNET entranles:

)) Ahora proceder a tligitar el comando
Pessword seguido de ia contraseña:

i'/ Despues Digitar el cumando lugin el cual
habilitara la petrcion de conlraseña al usuario:

)/ Pu, último digitar el comando "cn¡btt
pessword" para habilitar lB conlraseña s nivel
privilegiatlo seguido de la contraseña

CENTRO >eneble
(]ENTRO F

('ENTRO # configurc Termin¡l
('ENTRO {config)#

('ENTRO (contig)#Line vt-r 0 4

('ENTRO ( contig)#Password cisco

('ENTRO (contig)#t,ogin

('ENTRO (conf ig)#enable password cisco
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'/ Digi,u, la combinación de teclas CRTL+Z
para salir de la configuracion global

C]ENTRO #

5. I 0.5 (]ONI..'IGI] RACIÓN DE INTERFACES

Desde el modo de conliguración global se puedc pasar a configurar las intertaces. Para

conli¡lurar urta intert'ace siga Ios siguientes nas(,s

r Entrar al modo de configuración global
¡ Entrar al modo de contiguración de interfbz
r Especifique la direccitin ip seguida de su máscara de subred

¡ ,{ctivc la intc¡faz

Por ejemplo, para contigurar un interf'ace ethemet se debe hacer de la siguiente manera

Router# contigure terminal

Router(config)# interfáce <eth0 >

Routerlcontig-if)# ip address <lP MASK>
Router( contig-if)# no shutdown
Router(contig-il)# exit
Router#

l.'morlo conli guración rle intefaz

El comnrando "no shutdown" es necesario para activar Ia intertaz. Por defbcto, al

arrancar el router todos los interfáces están desactivados. El comando "shutdown" en

su del'ecto desactivaria administrativamente una i nterf az.

Las interfhces serial están diseñadas para que en la situación más normal se conecten a

una operadora de telecomunicaciones a través de un DCE (e.8,., un MODEM o una

Terminación de Red, TR). El DCE es el que normalmente da reloj y por tanto tija la

velocidad de modulación y por consiguiente de transmisicin

Si se conectan dos puertos serie de router (DTE-DTE) ha1'que usar un cable cruzado.

Además uno de los dos puertos tiene que actuar como DCE dando reloj. En principio
desde el punto de vista de router cua.lquiera de los dos puede actuar de DCE, asi que lo
importante es que conector del cable es el que marca que puerto es D('E

l:D('o,v Cupítulo 5 - Págino 8-1 ESI'0L
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5. IO.5.I INTERFA(]ES ST,RIALES

lJna vez que se sabe que puerto es el que actúa de DCE, tiene que dar reloj. Está opción

la tendrá que activar via IOS con el comando "clockrste Bw", donde Bw son los bps

con los que va a trabajar la linea. En el puerto DTE no se deberá activar este comando.

ir r,**o, el comando enahle para cambiar de

nrodo usuario a modo privilegiado:

('ENTRO>rneble

CEN'TRO #

!/ En¡ru, a ta conl'rguración global con el

com¡rndo confi gurt termin¡1.

('ENTRO # configurc Termin¡l
ChNTRO (config)#

t, Ingr.ro, al modo de contiguración de interi'az

cr¡n el crrmando íntcrfece seri¡l 0/0

('ENTRO I contig )#interface serial 0ifl

i1 
Especifique la dirección de la interf-az 1' la

mascara de subred con el comando ip addrtss:

('ENTRO (config)#ip oddress 192 I6E o.2 Z55 255.255.252

t, 
Curno esta intertaz es D('E entonces fijar Ia

velocidad de sincronización en bipsiseg lcon el

cornando clock rale. Omila este paso si la intertaz
es DTE:

('ENTRO (conlig-it)# clockrete 5ó000

l' Ah.rro Digitar el comando no shutdown para

le\ antar Ia intertáce

(IENTRO (contig-if)# no shutdown
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(IENTRO lcontig)#ip eddress I92 IóE 0 2I 255.255.255.252

('ENTRO #(contig)#

('ENTRO { contig)#in terface serial 0il

CENTR0 íconfig-it)# no shutdown

CENTRO #(contig )#

(:ENTRO ( config )#interface seriel OiJ

CENTRO ( contig-i1)# clockratc 56000

CENTRO (config-it)# no shutdown

-'/ Digi,or el comando exit para ir al modo de

contiguración global

t1 
Ahuro ingresar la interface serial 0/l

i/ Especifiqw la dirección de la interf'az ¡ la

máscara de subred con el comando ip addrtss:

-r1 Ahoru digitar el comando no shutdown para

levantar la interface

'/ Digi,u, el comando exit para ir al modo de

contiguracion global

-'1 Ahuru ingresar la interfec. srri¡t 0/3

V Especifique la dirección de la interlaz 1 la
máscara de subred con el comando ip addrtss:

i, ao.o esta interti¡z es D('E entonces fijar la
velocidad de sincronización en bipVscg con el

comando clock rele. Omita este paso si la interfbz
es DTE:

',' ,\horo digitar el comando no shutdown para
levontar la interttrce

('ENTR0 (contig)#ip eddress I92. | óE 0.34 255.255 ZS5 257

Et)('(),v Cupítulo 5 - Púginu E5 ESIN)L
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11 Digiru, la combinación de teclas CRTL+Z
para salir de la configuración global

('ENTRO #

5. r 0.s.2 I NTERT'ACES E'l'H r,R¡i U'l'

LIn interlhz ethernet se configura desde en modo consola. Cada intel'az ethernet debe

tener una dirección [P y una máscara de subred.

tz Digi,u, el comando enable para cambiar de
modo usuario a modo pnvilegiado:

('ENTRO >enable
(]ENTRO #

\¿ Entrar a ta conliguración global con el

conrando configurr terminal:

('ENTRO # configurc Terminel
(:EnNTRO (config)#

i
" lngresar al lnodo de contiguracitin de interlaz

con cl comando interfsct etharnct 0/0:

(:ENTRO (contig )#interface ethernet 0/0

-r1 Especifique la dirección de la interfaz 1 la
mascara de subred con el comando ip eddrtss pero
en este caso solanrente se levanl.a la intert'ace sin
ponerle dirección ip.

'/ ,\horo digitar el comando no shutdown para

levantar Ia interlace:

CENTRO (contig-it')# no shutdown

I Digiru, Ia combinaciírn de teclas (IRTL+Z
para salir de Ia configuración global.

( ENTRO+
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5.I0.6 CONFI(;T]RA(IIÓN DE
},NRTJ1'AMIEN'I'O

PROI'(XTOLOS DE

EI Protocolo de enrutamiento es aquel que suministra los mecanismos necesarios para

compartir la infbrmación de enrutamiento. Los mensajes de un protocolo de

enrutamienlo se mueven entre los routers. Un prorocolo de enrutamiento permite a los

routers comunic¿¡rse con otros routers para actualizü y mantener sus tablas. A
continuación se mueslra diversos protocolos de enrutamiento:

. RIP ( protocolo de inlbrmación de enrutamiento)

. OSPr ( primero la ruta libre mas corta)

. IGRP (protocolo de enrutamiento de gateway interior)

5.10.6.1 PROTOCOLO RIP VERSION 2(VECTOR DISTANCIA)

Es un protocolo de enrutamiento por vector-distancia, que utiliza el número de sal¡os

como métrica para la seleccion de rutas.

Si el número de saltos es superior a 15, el paquete es desechado. Por def'ecto, se envia

un broadcast de las actualiz¿ciones de enrutamiento cada 30 segundos.

Para configurar un protocolo de enrutamiento, primero se debe cambiar al modo de

configuración global, luego se debe establecer con una o más órdenes "netr¡ork", las

redes directamente conectadas al router.y flnalmente para salir digitar el comando "c¡it"
A continuación se muestra la configurarcion del router CENTRO con el protocolo
rip vs 2:

!.' Digi,u, el comando cnablc para cambiar de
modo usuario a modo privilegiado:

('ENTRO >eneble
(:L,NTRO #

I
Entrar a la contiguración global con ei

comando configurc ltrmin¡l:

CIENTR0 # configure Terminel
(:ENT'RO ( c0ntig )#

Y Ingr"ru, a la configuración del protocolo Rip
con el comando rouacr r¡p.

('ENTRO lcontig)# router rip

l/ Ingraro, la version 2
('F-NI-R0 ( conf ig-router)#vcrsion 2
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t,
" Ingresar la dircccicrn de red que esta

configurada con RIP con el comando nctrork:

CENTRO (config-router)# network I 92. I ó8 0.0

CIEN IRO (contig-router)# nctwork 192 ló8. 1.0

l/ oigitul la combinación de teclas CRTL+Z
para salir de la configuración global

(.ENTRO T

5.t0.7 SwITCHES

Un switch es un dispositivo de red de Capa 2 que actüa como punto de concentración
para la conexión de estaciones de trabajo, servidores, routers, hubs y otros swilches. Los
switches se pueden configurar y administrar desde una interl'az de linea de comandcr
(CLI). (lontienen una unidad de procesamiento central ((lPU). mernoria de acceso

aleatorio { RAM ¡, 1 un sistema operativo.

Una vez que se conecta el cable de energia eléctrica, el switch inicia una serie de

pruebas denominadas Autocomprobación de Encendido (POSI'). El POSI' se ejecuta

automálicamente para verificar que el switch funcione correctamente.

El LED del sistema indica el éxito o thlla de la POST. Si el LED del sistema está

apagado pero el switch está enchufado, entonces POST está funcionando. Si el LED del

sisrema está verde. entonces la POST fue exitosa.

Si el LED del sistema está ámbar, entonces la POST thlló. La thlla de la POST se

considera como un error tátal. No se puede esperar que el switch funcione de tbrm¡
confiable si la POST falla.

El switch tiene 2 modos de configuración USER EXEC 1 PRIVILEGED EXEC. En el

modo IJSER EXECI el prompt que muestra el switch es ">".En el modo PRIVÍLL.GED
EXEC el prompt es "#" 1 en el modo de configuración global el prompt es (config)#.

switch >
switch > erable

switch #
srvitc h # erit
srvitch >

!/modo usuario

t'modo usuario privilegiado,

r(',o.v ('opítulo 5 - Pú¡¡inu Elt ESt\ )¡
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5.10.8 §'toD() DE CONF l(;t'RACI(iN GLOB,\L o
( ]O\I. IC TJRE'I'[,RNI INAI,

Permite coniigurar áspectos sencillos del switch como pueden ser la configuracii)n del

nombre del switch, passwords. etc (prompt R(config)#)

switch >
switch > enable

l/modo confi guracirin globalsl.r'itch # configure terminal
switch (contig)#exit
switch #

5.I0.9 GI.;,,\RDAR (]AI\IBIOS T,N EI, SWIT(]H

('omo se ha mencionado, los cambios de conliguración que se realicen en el modo de

contiguración global o especifico se guardan sobre un archivo de configuración
residente en la RAM del switch llamado"running-contig". Este tichero puede ser

visualizado desde el modo de contiguraciirn priviiegiado con el comando "shor,l

running-config". Si el switch se apagase, estos cambios se perderían al estar

al¡nacenados en RAM. Para que no se pierdan y pasen a estal permanenlemente
guardados en una memoria NVRAM hay que copiar el archivo "running-config"

IRAM) en el archivo "startupconfig"(NvRAM). Ello se puede hacer desde el modo
PRIVILEGED EXEC con el comando "copy running-config sfrrtup+onfig".

i/ Con el comando copy running-config
Startup-conlig se guarda cambios de

contiguración actual al archivo staflup-config que
se encuentra en la N\T.AN

Switch# copy running-config Storf uFconf¡g

? Lr*go de digitar este comando aparecerá un
mensaje para la comprobación de Ia ruta destino
para guardar el archivo running-config se debe
digitar "yes".

Destination filename Istanup-config]? Yes

l/ EI siguiente mensaje signitica que se esta

guardando Ia conliguración

EI)(.\)M (;upitulo 5 -Púginu E9 EStTI,
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5.10.t0 HosTNAl\,lE Y PASSWORT)

Para configurar el nombre del switch se debe hacer en el modo de configuracitin global

con el comando "hostname" ..nombre >.Para salir del modo de contiguración global

con el comando "erit".

l/ 
Cambiar de modo usuario a modo privilegiado

con el ctrnrando cnablt

Switch>eneble
Switch tr

i¿ Entrar a la contiguración global con et

comando conligurt termins¡:

Srr itch ¡; configure Termin¡l

l/ 
Después de ingresar el comandtr configurc

Terminel aparecerá un mcnsaje cl cual dira que

está denfro de la conliguración global )' que para

salir tendrá que presionar CNTL/Z.

Enter configuration commands, one per line. End with CNTL/Z

lz (lnn el comando HOSTNAME <nombre> se

cambia el nombre al sr¡itch:

Switch # hostneme SWCENTRO
swCF.Nl RO #

l/ »igitur la combinación de teclas CRTL+Z
para salir de la conliguración global

SW('ENTRO T

El router posee niveles de seguridad para que solo los administradores puedan

configurar dichos dispositivos Eristen dos tbrmas de coltlcar pass*rrrd en el routerl

De modo USER EXT.C con el comando "lint console 0" seguido respectivtr
"pessword"<nombre del password> y ''login"

De modo PRMLEGED EXEC con el comando "line v§ 0 15" seguido respectivo
''password"<nombre del password> 1 "login".

El)(:oiV Cupítulo 5 - higinu 90 ESI\)1,



Munaul de Usuuio .y CunJigurutiunes llunto l)cl Pucífi< o

Enter conliguration commands, one per line. End with CNTL/Z

A NIvEL DE T]ST:ARIO

SWCENTRO >eneble

SWCENTRO *

SWCENTRO # configurt Terminal
SW(lENTRO (conlig)#

SW(IENTRO (contig)#Line console 0

SWCENTRO I config)#Password cisco

SW(:ENTRO ( contig)#l,ogin

SW('ENTRO #

ll (lambiar de modo usuario a moclc'

privilegiado con el comando cn¡blc:

i/ Entrar a la configuración global con el

comando configurt tcrmint¡:

r/ D.spué, de ingresar el comando configurc
Trrminal aparecerá un mcnsaje el cual dirá que

está dentro de la contiguración global ) que para

salir tendrá que pres¡onar CNTL/2.

12 Digitar el comando line console 0 para

establecer una contrascña de conexión en el

Terminal de consola.

i¿ Ahora proceder a digitar el comando
password scguido de la contraseña

l/ Despuis Digitar el comando login el cual
habilitará fa petición de contrascña al usuario:

V Oigi,ut la combinación de teclas CRTL+Z
para salir de la configuración global.

Et)('()M ('upínlo 5 - Pdginu 9l ESP0I.



Bunco Dtl Pot|i«t

,\ NtvEl, Du t st .\Rlo PRIvll.F.(;1.\lx)

Enter contiguration commands. one per line. End with (INTL/Z

SWCIENTRO >enable
SWCENTRO #

SWCENTRO # configure Terminal
SW(lENl-R0 { contiq )r

SW('ENTRO (contig)#Line v§ D l5

SW(lENl'R() (contig)#Pessword ciscrr

SW('ENTRO (config)#Login

SW(lENTR0 (contig )#enable passw-ord ciscrr

ll Cambiar de modo usuario a modo
privilegiado con el comando cnablc:

l/ Entrar a la contiguración global con el

comando configure terminNl:

-r/ Después de ingresar el comando conñgure
Tcrmin¡l aparecerá un mensajc el cual dirá que

está denrro de la contiguración global )' que para

salir tendrá que presionar CNTL/Z:

i, Orfrr* el comando linc vty 0 15 que sirve
para establecer una contraseña de conerión en

sesiones TELNET entrantes.

i
Ahora proceder a digitar el comantlt''

P¡ssword seguido de la clrntrasÉia:

! Derpré, Digitar el comando login el cual
habilitará la petición de contraseña al usuario:

I-1 Por ulimo Digitar el c()mando eneble
password" para habilitar la contrascña a nivel
privilegiado seguido de la contraseña.
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'/ Digi,u, la combinación de teclas CRTL+Z
para salir de la contiguración global

SW('ENTRo #

5.IO.I I IP ADRESS

Se le puede otorgar al switch una dirección IP para tines de administración. Esto se

contigura en la interfaz vinual. VI-AN L Por defectr¡. el switch no tiene dirección lP.

Los puertos o interlaces del swhch se establecen en modo automático 1' todos los
puertos de switch están en VLAN l. VLAN I se conoce como la VLAN de

administración por defbcto.

'/ Digiru, el comando enablc para cambiar de

modo us¡.¡ario a modo privilegiado

SWCENTR0 > en¡ble
SW(.ENTRO *

? En,ru, a la configuración global con el

comando configurc termincl.

SW('ENTRO # configure Tcrmin¡l
SW(lt'.N I RO (config )#

r/ 
Después de ingresar el co¡nando configurc

Tcrmin¡l aparecerá un mensaje el cual dirá que

está dentro de la conliguración global y que para

salir tendrá que presionar CNTL/Z:

Enter configuration commands, one per line. End with CNTL/Z

'a Ingraro, al modo de configuraciirn de interf'az

ct¡n el ctrnrando ínlcrfaca vltn I

SWCENTR0 (contig )#interface vlán t

11 Erp"cifique la dirección de la interfaz ¡' la

máscara de subrcd con el comando ip eddrcss:

SW('ENTRO (config)#ip rddress I92. IóE ó 2 255 255 255.240
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'/ Ahora Digitar el comando no shufdown parl
levantar la intertace:

SW(]ENTR0 (contig-il)# no sh u tdolr n

l/ Digi,u, el comando ex¡t para ir al modo de

contiguración global

sw('EN'tRo #

5.10.12 vt Al{s

Una VLAN es un agrupamiento lógico de estaciones y dispo§itivos de red, Las \LAN
se pueden agrupar por función laboral o depafamento. sin importar la ubicación fisica
de los usuarios. El tráfico entre las VLAN está restringido.

Los switches y puentes envían trático unicast, multicasl y broadcast sólo en segmentos

de LAN que atienden a la VLAN a la que pertenece el tráfico. [.os dispositivos en la
!'LAN solo se comunican con los dispositivos que están en la misma VLAN.

Los routers suministran conectividad entre dilerentes rvLAN. Las VLAN mejoran el

desempeño general de la red agrupando a los usua¡ios y los recursos de fbrma lógica.

Las VLAN simplifican las tareas cuando es necesario hacer agregados. mudanzas 1'

moditicaciones en una red. I-as VI-AN mejoran la seguridad de la red v ayudan a

controlar los broadcasts de Capa i.

5.10.t2.1 'ilPOS l)E VL,\\S

Existen 3 tipos de vlans

r Vlans por pueno
¡ Vlans por direcciones MA('
r Vlans por protocolos

5.10.12.2 \'I.ANS POR Pt ERTO

El metodo rle configuración es mas comun, los puenos se asignan individualmente, en

grupos, en tilas o en 2 o mas switches. Se implementa a menudo donde el protocolo de

control dimanico (DHCP)

5.I0.I2.3 \'LANS POR DIRE(](]IONt]S }IAC

Se implementa en escasa lrecuencia hoy en dia la administración es compleja y es

necesario introducir y configurar cada dirección de lirrma individual.
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5.10.t2.4 vLANS POR PROTOCOT,O

Se contiguran como las direcciones MAC, pero usan una dirección lógica o lP pero 1.a

no son comunes debido a que existe DH(]P

5.IO.I3 CONFIGURACIÓN DE VI.ANS

Para contigurar las vlans se debe estar en el MODO PRMLIGED EXE(I. luego

ingresar al modo de conliguración de vlan con el comand<¡ "vlan databasc" después

ingresar la linea de comando "vlan <número de vlan> n¡mc <nombre>"por último para

salir de la configuración se debe digitar el comando "exit".

'/ Digiru, el comando cnable para cambiar de

modo usuario a modo privilegiado
SWC:ENTRO >en¡ble
SWCENTRO #

il Entrar a la configuración de vlan con el

comando vl¡n d¡teb¡scr

SW(IENTRO # vl¡n deteb¡sc
SW(IENTRO (vlan)#

'¿ Digi,u. el comando vlen.:número> seguido de

name y el nombre dc la vlan

SWCENTR0 (vlan)# vl¡n l0 name BANRf,D

il Digitar erit para salir del modo de

contiguración de vlan.

SWCENTRO lvlan)#exit
SW(]ENTRO #
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5.IO.T4 ASIGNAR PTIERTOS A UNA VI-AI\

Las vlans pueden tener uno o varios puertos asignados, para asignar un pueno a la vlan

se debe estar en el modo de contiquración gloEial e ingresar al puerto que se des€e

agregar a la vlan, una vez denlro digitar el comando "§witchport mode access" luegcr

cligirar el comando ''switchport acccss vl¡n <númerode vlen>" ¡' por último para salir

de modo de contiguración global digitar el comando "erit".

'/ Digiru, el comando cn¡ble para cambiar de

modo usuario a modo privilegiado

SWCENTRO >enoble
SW('ENTRO #

!,' Entrar a la contiguración giobal con el

comando conligure Ttrminal:

SW(IENTRO # configure Terminel
SW(lENl R() ((iontig)l

'l/ D.rprés de ingresar el comando configurc
Terminal aparcccrá un mensaje el cual dirá que

está denlro de la contiguración glotral v que para

salir tendrá que presionar CNTL/Z:

Enter contiguration commands, one per line. End with CNTL/Z

i1 ,nrr.ru, a la interf'az f'astethernet a la cual va

hacer asignada a la vlan con el comando intcrf¡ce
fastet hernet 0/2:

SWCENTRO (Config)#intcrfacc fastethcrntt 0/2
S WCEn-TRO ( con f i g-i f)#

', ,\rigno, el pueno a la vlan con el siguiente

comando srtítchport acccss vlan l0:

SW(lENTR0 (contig-it)#switchpon access vlen l0

i¿ Digitar exit para salir del modo de

contiguración de vlan.

SW('ENTRO (contig-if)#exit
SW('ENTRO #
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5.10.15.\SI(;NAR SWIT(lll DL l'lPO SERVI.R

El rol de VTP es nrantener Ia configuración de VLAN de manera unifÍcada en todo un

dominio administrativo de red común. VTP es un proto«rlo de mensajeria que usa

tramas de enlace troncal de Capa 2 para agregar, borrar l cambiar el nombre de las

VLAN en un solo dominio. VTP también admite cambios centralizados que se

comunican a todos los demás switches de [a red. \'TP mantiene su propia N\?.AM.

Para determinar un switch de tipo Server se debe estar en el MODO PRIVILEGED
EXEC e ingresar al modo de configuración de vlans con el comando"vlan detabese''.
una vez adentro digitar la linea de comando "vtp < Scner o clicnt>" después digitar el

comantlo 'vtp dom¡in <nombrc dcl dominio>" \' por úllimo para salir de la
contiguración digitar el comando "crit".

!/ Digitu, el comando cnable para cambia¡ de
modo usuario a modo privilcgiador

SWCIENTRO >eneble
SWCL,NI RO #

i'1 Entrar a la configuración de vlan con el

comando vlan datab¡se:

SW(lENTRO # vlen database
SW(IE.NTRO ( vlan)r

i/ ourucambiar el tipo del switch a server se

debe digitar el conrando vtp scra'cr

SWCEN'IRO lvlan)# vtp Server

i, n,*,,u, el c<¡mando vtp domanin para agreg,ar

al switch a un dominio:

SW('ENTR() (vlan)# vf p domain topico

l¿ Digitar cxit para salir del modo de
contiguración de vlan.

SWCENTRO (vlan)# exit
SW(]ENTRO #
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5.IO.I 6 (]OMT]NICACIÓN E:{TRE VLANS

Por último en el router principal se debe ingresar al modo de contiguración global para

a su vez ingresar a la interfaz ethemet con el comando "intcrfece cfhernct<númcro dc
intcrfsz>''. luego levantar la intertace con el comando "no shuldown" después ingresar

a la sub interfhce ethernet con el comando "interfscc ethernet<númcro dc interfez.
número de subintcdlz>" para digitar el protocolo de comunicación de vlans dotlq con

et comando "encapsulation dotlq <númcro de vl¡n>" luego la dirección ip de la vlan
con su máscara con el comando "ip address, mssc" )'por ültimo para salir del modo de

contiguración global digitar el comando "cxit".

l/ o¡gitur el comando enable para cambiar de

modo usuario a modo privilegiado
C ENTROT con figure terminal

i1 o"rpué, de ingresar el comando configurc
Tcrmin¡l Eparecerá un mensaje el cual dirá que

está dentro de la configuración global ) que para

salir tendrá que presionar C¡'ITL/Z.

Enter configuration commands, one per line. End with CNTL/Z

n Digitar el comando intcrf¡cc
FrstEfhernct l/0.I para configurar la sub interfaz:

('En-TRO ( contig)#intcrface festcthernet I /0.1

i, onoru digitar el protocolo de comunicación
entre el switch 1' router con el comando
encepsulation dotlq y el númcro de l¡ vl¡n en
este caso es I ya que es la vlan por det'ecto

('ENTRO (contig-it)#encapsulation dot I q I

i/ D.rprd, asignar una dirección IP ¡ máscara

de subred a Ia sub intert'az con el comando ip
address:

CENTRO (contig-if)#ip eddress 192. 168.ó. I 255 255 255.240

il Por último levantar la intert-az con el comando
no shutdown:

('ENTRO (contig-it)#no shutdown
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i't Digitar el ctrmandrr interface
FastEthernet I /0.2 para configurar la sub intertaz.

('hN'l RO { ür)ntl g )¡:in terface fastethernel I /0.2

('ENTRO (coniig-it)*encepsu lation dotlq l0

('ENTRO (contjg-it)4no shutdown

('hNTRO { contl g )#in terf¡ce fastethernet I /0.3

('ENTRO ( contig-if)Étncapsulrtion dot I q 20

-i1 onuru digitar el protocolo de comunicación
entre el switch 1 router con el comando

encapsulation dotlq Y el número de la vlan en

este caso es ¡0:

('ENTRO {config-if)#ip address |92 Ió8.6. I 7 255.255 255 240

t1 D"rpré, asignar una rlirecci(rn IP 1 máscara

de subred a la sub interl'az con el comando ip
add ress:

11 
Por úlrimo levantar la interfhz con el cttmando

no shutdown:

V Digitar el comando intcrf¡cc
FestEthcrnct I /0,3 para contigurar la sub interi'az.

'/ Ahora digitar el protocol(r de c()municacia'n

entre el switch 1 router con el comando
encapsulation dotlq y el númcro de la vlan en

este caso es 20:

I'/ Después asignar una dirección IP ¡ nráscara

de subred a Ia sub intertirz con el comando ip
address;

(IENTR0 (config-it)#ip eddress I92. I68 ó 33 255.255.255 240
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il Por últi-o levantar la interfaz con el comando
no §hutdown:

C'ENTRt) (contig-if)#no shutdown

i, ,r.or", de haber ingresado lo anterior
aparccerá cl siguientc mcnsaje, que realiza un test
para comprobar si hay conexión lisica y lógica, y

detecta si el router ad)'acente esta en linea.

%LIII(EPROTGIUPDOWNT Lirr protocol on lrüertace l'¿.settrcrnet70, cturued sale to up

%LINK -J-tjPDOWN: Interf'ace fástethernet2/O. changed state to up

5.t 0. I 7 El,l M IIiAR Vt.A:\iS

Para eliminar la infbrmación de \1-AN actual, bone el archivo de la base de datos

VLAN. denominado vl¡n.defebasc, del directorio flash con el comando "dclttc llesh:
vl¡n,dst¡bese".

SW('ENTRO # delete flash: vlan.database.

5.I0. I8 CONTANDO SllO\\'

Los numerosos comandos show se pueden utilizar para examinar el contenido de los

archivr¡s en el router y- para diagnosticar fallas.

Show interfaces serial 0/L - muestra la estadistica completa del router
Show controllers serial 0/l .- mueslra la intbrmación del hardware
Sht» cktck.- muestra la hora fijada en el router
Show hosls.- muestra la lista en cache de los nombres de host y sus direcciones.

Show usen.- muesra todos los usuario conectados al router.
Show versitm.- despliega la intbrmación acerca del router y de la versión del IOS que

este corriendo en la RAM.
Show protocols. .- muestra el estado global y por interfáce de cualquier protocolo de

capa 3 que haya sido configurado
Show startup-configtartion .- muestra el archivo de contiguración almacenado en la
N\RAM,
Show ntnning-configuration .- muestra el contenido del archivo de contiguración
activo.
Show ip zrrre .- muestra las intertaces por las que se llega a otras redes mediantes los

protocolos de enrutamiento ej: O:ospi, R.rip, C: directamente conectado
Show vlans.- muestra todas Ias vlans creadas con sus respectivos puertos asignados.
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5.10.19 SII Rt:\ (l[.]'i'IRo

Muestra el contenido del archivo de configuración activo, como las interfaces, nombre,

! c()ntraseñas.

Building contiguration

Password:
Enter password.
Frontera l>enable
Enter password:
Vcrsion ll l Indica la versitin del I0S
service timestamps debug uptime
service timestamps log uptime
service passu ord-enc11'ption
hostnanre CENTRO Refleja el nombre que el administrador le

ha asigando a un router

enable secret 5 $sdf$ó978yhg$j nb7ósd --- Este comando proporciona mayor seguridad
Almacenando la contraseña con una
función Criptográfica irreversible.
No se puede recuperar una contraseña
perdida que ha sido citiada por cualquier
método.

Enable password CISCO Permite fijar una contraseña local
para controlar el acceso a los varios
niveles del privilegio. utilice el comando
global de la conliguración de la contraseña
del pernritir. Para quitar el requisito de Ia
contraseña se antepone la palabra no al

comando.

ip subnet-zero

interláce Serial0 Para fijar las direcciones IP de uno

intert'az utilice el comando IP Address.
Para quitar las direcciones especificadas.
utilice la lbrma negativa de este comando.

ip address 192. IóE.0.2 255.255 .255 .252--- Máscara de red del segmento utilizado
no ip directed-broadcast
clock rate 5ó000
trandwidth I 544

interthce Serial I

ip address 192. Ió8 0 21 255 25.5.255 251
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no ip directed-broadcast
bandwidth I 544

I

interfáce Serial2
ip address 192. 168.0.25 255.255.255.252
no ip directed-broadcast
bandwidth I 544

I

interf'ace SerialS
ip address 192. 1 68 0.i4 255 255.255 252
no ip directed-broadcast
clock rate 56000
bandwidth 1544

I

interl'ace Ethernet0
no ip address
no ip directed-broadcast
bandwidth 10000

I

intertbce EthemetO. I

encapsulation dot lq I -------

ip address 192. ló8 ó I 255 255.255.240

ntertace Ethernet0.2
encapsulation dotlq l0
ip address 192. 168.6 l7 255.255.255.240

intert¡ce Ethernet0. i
encapsulation dot lq 20
ip address 192. I 68 6 13 255.255.255.240

rot¡ter rrp

version 2

network 192. I óE.0.0
network 192. IóE. L0

ip classless

Para lijar un valor dcl ancho de banda de la
Interfáz- se utiliza el comando Ba¡drvitch en la

configuración dc la misma.
El valor motrado es el que por defeoo se le

asigna a cada una dc ellas.

IEEE 802.lQ cs un protocolo cstándar par¿

intcrconcclar los ss'itches \ routers ) para
dcñnir topologias de VLAN.

Par¿ dcfinir los intcrfac¡s con lás cuálcs ¡)stá

trabajado RIP ¡ la idcnúficación dcl á¡ca
pam esos interfáces. se utiliza¡ eslos
comandos.
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no ip http server

line con i)

login--------- Prr-a pcrmitir la contr¿scrla que cómptucbá la
conexión, utilicc cl comando Login.En caso dc
querer inhabilitar la conlraseña se anleponc la
ncgación al comando.

transport rnput none
password cisco

line aur 0
line l.t'r' 0 4

login
password cisco

no scheduler allocate
end

5.10.20 sll lP Rot"l'E CE\TRO

Muestra el contenido de una tabla d enrutamiento IP. Esta tabla contiene entradas para

todas las redes t subredes conocidas. asi como un código que indica como se aprendi(r

la infbrmación, además muestra las interlaces por las que se llega a olras redes mediante

los proltrcolos de enrutamienttr cj

O: ospf
R. rip
C: directamente conectatlcr

ll20/21: fdirección adrninistrativa,r costo de la metrica]
vie e,b,c,d: dirección de interf'az a la que llega.

seri¡|. nombre de la in¡erf'ace saliente

Codes. C - connected, S - static, I - ICRP. R - RIP. M - mobile. B - BGP
D - EIGRP. EX - EIGRP external. O - OSPF. fA - OSPF inter area

El - OSPF external type l, E2 - OSPF external type 2, E - EGP
i - lS-lS. Ll - tS-lS level- l. L2 - lS-lS level-2. * - candidate detault
U - per-user static route

Gatewal of last reson is nol set

192. lóE.0.0/30 is subnetted. l0 subnets
(l 192. I 68.0.0 is directh connected. Serial0
(' 192. lóE.0.20 is directly connected, Seriall
(' 192.168.0.24 is directlv connected. §erial2
(: 192. lóE.0.32 is directll' connected. SerialS

R 192. 168.028[120/l]via 192 168.026.00:07:24, Seriall
R le2 lóE0.3ó[20/llvia 192. lóE.045,00.0]:33, Seriall
R l92 lóE.0 .40 ll2ol2l via 192. 168 0.45. 00:02:34. Serial l
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5.IO.2I SH VLANI CEI\TRO

Mueslra todas las vlans creadas con sus respectivos puenos asignados

VI-AN Name Status Ports

I defhuh

r0 l0

20 20
1002 tddi-default
I 003 token-ring-default
1004 tddinet-defáult
I 005 trnet-defhult

FaO/ I. Fa0/4, Fa0/5, Fa0/ó
Fa0/7. Fa0/8. Fa0/9, Fa0/ l0
Fa0/ll. Fa0/12
Fa0i2

Fa0i3

reee

ibm

active

active

active
active
active
active
active

VLAN T]pe SAID MTU Parent fungNo BridgeNo Stp BrdgMode Transl Trans2

I

t0
20
1002
1003

1004
t 005

r500
t500

I 5OC}

t500
1500

1500
1500

enet 100001

enet 100010
enet 100020
rddi lc)1002
tr 101003
tdnet l0 I 004
trner 101005

0
0
0

t)

0
0
0

0
0
0
0
0
0
0
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. T.]SER E\T,f]
o PRIVILEGED EXEC

En modo USER EXEC se puede consuhar aspectos básicos de la contiguración del

router. Para consultar aspectos más criticos de la coniiguración del router se debe pasar

a modo PRIVILEGED EXEC. Para pasar de modo USER EXEC a modo PRIVILEGED
EXEC es necesario digitar el comando "en¡blc".

En el modo USER EXEC el prompt que muestra el router es ">''.En el PRIVILEGED
EXEC el prompt es "#" r¡'en el modo de contiguración global el prompt es (conlig)#.

Router>
Router> enable

r/modo usuario

Router/l
Router# exit
R0uter>

Router# contigure terminal
Router# exit
Router>

ll modo privilegiado

Desde los modos USER EXEC y PRMLEGED EXEC no se pude modilicar la

contiguracitin del router. Para hacerlo se debe pasar del modo PRÍVII-EGED EXE(I al

modo de cont'iguración global (CONFIGURE TERMINAL). Desde alli se puede

contigurar aspectos generales del funcionamiento del router o pasar a mtldtls de

configuración especificos de cada interf'az, algoritmo de encaminamiento, etc. )'para
srlir de estos modos de «rnfiguracirln se debe digitar el comando "exit"

5.II^I.I MODO DE CONFIGTIRACION (;LOBAL O ('ONFIGTIRE
TERMTNAL

krrnite conñgurar ¿spectos sencillos riel router como pueden ser la conliguraciirn del

nombre del router, pass*'ords, etc el pr<lmpt que aparece es "Router( contiS )#"

Router>
R¡;uter> enable

!/ modo de configuracion global
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s.rr.1.2 MoDo DE coNFIGURAC¡ÓN ESPE(IIFICOS

Pernriten configurar protocolos, interfaces o en general aspectos más complejos del

router.F.l prompt que aparece es R(config-if)#. R(contig-route )#.

5.t t.2 G[TARDAR (lAN{BIOS EN []t, ROI,TER

(lomo se ha mencionado, los cambios de configuración que se realicen en el modo de

contiguración global o especilico se guardan sobre un archivo de configuración
residente en la RAM del switch llamado^'running-config". Este tichero puede ser

visualizado desde el modo de configuracirin privilegíado con el comando show

nrnning-contig". Si el router se apagase, estos cambios se perderian al estar

almacenados en RAM. Para que no se pierdan y pasen a estar permanentemente
guardados en una memoria N\T.AM ha1' que copiar el archivo "running-conlig"

(RAM) en el archivo "startup-config"(NVRAM). Ello se puede hacer desde el modo

PRIVILEGED EXEC con el comando "copy running-confit strrtüpconrig".

l't Con el comando copy running-config
Stertup-config se guarda cambios de

contiguración actual al archivo sf¡ñutsconfig que

se encuentra en la NVRAN

Ror¡tcr d copy running-config Strrtupconfig

t/ Lr"g, rle digitar este comando aparecerá un

mensaje para la comprobacion de la ruta destino
para guardar el archivo running-config se debe

digitar "yes".

L)estination iilename Istartup-config]? Yes

r/ El ,igri"nt" mensaje signitica que se esta

guardando la configuración

Building conliguration

[()K]
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5.t t.3 ASI(;NAR:{OMBRtl A tlN ROtl'l'ER

Una de las primeras tareas de configuración basica es asignar un nombre al rouler. El

nombradó de un rouler a\uda a una mejor administración de la red al identificar
univocamente cada uno de los router en la red.

Para configurar el nombre del router se debe hacer en el modo de configuración global

con el comando ''hostnrme" <nombre >.Para salir del modo de configuración global

con el comando "cr¡t''.

i/ Cambiar de modo
privilegiado con cl comando

usuarit, a modr¡

enablc

Enter contiguration commands, one per line. End with CNTL/Z

Router>eneble
Router #

Router 4 configure Terminal

Router # hostnamr ALBORADA
ALtsORADA #

,\LB()RADA f

i1 En,rar a la configuración global con et

comando confi gure Ttrminal

l' 
Después de ingresar el comando conñgure

Terminal aparecerá un mensaje el cual dirá que

está dentro de la conliguración global y que para

salir tendrá que presionar CNTL/Z:

'z Clon el comando HOSTNAME <nombre> se

cambia el nombrc al routsr:

'l nigitu, la combinación de teclas CRTt,+z
para salir de la contiguración global
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5.I I.4 (]ONFIGI.IRACIÓN DE (]ONTRASEÑAS DII
ROT I T,R

Un router puede ser asegurado mediante el uso de contra§eñas para restringir el acceso.

Las contraseñas pueden establecerse para las líneas de Terminal vinual t la linea de

consola.
El modo de configuración linc consolc 0 puede utilizarse para establecer una

contraseña de conexión en el Terminal de consola, lo que resulta util en un red en la que

hay' muchas personas que tienen acceso al router,
El modo de conf'rguración linc vty 0 4 sirve para establecer una contraseña de conexión

en sesiones TELNET entrantes.

A NIvEI, DI.] TIST ARIO

V Carnbin, de modo usuario a modo privilegiado
con el comando enable

AI.BORADA >eneble
ALBORADA #

l'' Entrar a la conliguración global con el

comando configure terminel:

ALBORADA # configure Terminal
ALBORADA ( contie)#

-i/ oigi,u, el comando
establccer una contraseña
Terminal de consola.

line
de

0 para

en el
ronsole
ctr ner irin

ALBORADA (conlÍg)#Line console 0

ALBORADA (contig)#Password cisccr

ALB()RADA ( contig)#Login

i.
"t Ahora proceder a digitar el conlandcr

password seguido de la contraseña:

l1 D"rpué, riigitar el comando login el cual

habilitará la petición de contraseña al usuario
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ALBORADA ¡;

.\ NIVEL DE T]ST]ARIO PRIVII-EGIADO

'- Digi,u, la combinaciirn de tecla-s CRTL+Z
para salir de la contiguración global

l/ 
C'anlbiar de modo usuario a modo privilegiado

ct¡n el conrando enable

i/ En,r* a la contiguración global con el

comando configurc tcrminal:

l' 
Digiru, el comanrlo line vty 0 4 que sirv'e para

establecer una contrascña dc conexion en sesiones

TELN'ET entrantes:

!1) Ahora proceder a digitar el comando
Pessword seguido de la contraseña.

l/ 
Después Digitar el comando login el cual

habrlitara la peticion de contraseña al usuario

'/ Po, último rligitar el comando "cn¡ble
password" para habilitar la contraseña a nivcl
privilegiado seguido de la contrasetia

AI-BOR;\DA >enable
ALBORADA

ALBORADA # configure Terminel
AI-BORADA ( conlig)#

ALBORADA (contig)#Line vfy 0 4

ALBORADA { conlig)#Pessword cisco

ALBORADA (contig)#Login

AI-BORADA ( contig)4enable password cisco

ALBORADA ,

'1 Digi,r, la combinación de teclas CRTL+Z
para salir de la configuración global
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5. I I .5 ( ]ON I- I G T] RA( ] I ÓN DI.] I N'I'I.]R FA(]ES

Desde el modo de configuración global se puede pasar a contigurar las interfhces. Para

contigurar una interfáce siga los siguientes pasos

o Entrar al modo de contiguración global
. En¡rar al modo de conliguración de intert'az
. Especifique la direcciirn ip seguida de su máscara de subred
¡ ,{cf ive la intert'az

Por ejemplo, para conligurar un interface elhernet se debe hacer de la siguiente manera

Route# contigure terminal

Router( config)# interfáce .1eth0 >

Routcr( config-it)# ip address <IP MASK>
Router( config-il)# no shutdown
Router(config-il)# exit
Routerá

i/rodo configuración de intefáz

El commando "no shutdown" es necesario para activar la interf'az. Por det-ecto, al

arrancar el router todos los interfáces están desactivados. El comando "shutdown" en

su dei'ecto desactivaria admini strativamente una interfáz

Las interfaces serial están diseñadas para que en la situación más normal se conecten a

una operadora de telecomunicaciones a través de un I)CE, (e.g. t un MODEM o una

Terminación de Red, TR). El DCE es el que normalmente da reloj 1' por tanto fija la
vekrcidad de modulación I por crrnsiguiente de transmisirin.

Si se conectan dos puenos serie de router (DTE-DTE) hay que usar un cable cruzado.
Además uno de los dos puertos tiene que actuar como DCE dando reloj. En principio
desde el punto de vista de router cualquiera de los dos puede actuar de DtlE, asi que lo
importante es que coneckrr del cable es el que marca que puerto es DCt..

5. I I.S. I IN'TERT'A(]ES SI]RIAI,ES

Una vez que se sabe que puerto es el que actúa de DCE, tiene que dar reloj. Está opciirn
la tendrá que activar via IOS con el comando "clockr¡tc Bw". <londe Bw son los bps
con Ios tlue va a trabajar la línea. En el pueno DTE no se deberá activar esle «)mando.

l/ Digitn, el comando enable para cambiar de
nrcrdo usuario a modo privilegiado

,\LB0RADA >enable
ALBORADA #

EI)('0M Cupítulo 5 - Priginu lll) LSP0I,
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ALBORADA # configure Termin¡l
Al-BORADA {config)#

ALBORADA (contig)Binlerface seriel 0/0

l/ Entr* a la configuración global con el

comando c0nfigune tcrmin¡l:

t/ Ingr"*, al modo de configuración de interfaz
con el cc¡mando ínterlhce scriaf U/0

il Especitique la dirección de la interl'trz y la

máscara de subred con el comando ip address:

ALBORADA (conti g)#ip sddress 1 92. 1 68.0 22 25 5.25 5.25 5.252

','Ahoru digitar el comando no shutdo\f,n para

Ievantar fa intertace

ALBORADA (config-it)# no shutdnwn

y frigitu, el comando crit para ir al modo de

contiguración global

ALBORADA #(contig)#

l/ 
,\huru ingresar la interface serial 0/l:

ALBORADA ( contig )#interfa(e seriol 0/l

i'/ Especiliquc la dirección de la interlaz y lu
máscara de subred con el comando ip addrcss:

l./ ,\hc,ra digitar el comando no shuldown para

levantar la interf'ace.

ALBORADA (coniig-i1)# no shutdown

l'' Digito, la combinación de teclas CRTL+Z
para salir de la contiguración global

ALBORADA T

ALBORADA (config-it)#ip ¡ddress 192. ló8 0 45 255 255.255 i52
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5. I I.5.2 INTERF'AC},S T,'I'H ERNET

Un interlaz ethernel se conligura desde en modo consola. Cada intef'az ethernet debe

tener una dirección IP v una máscara de subred

!/ oigiu, el comando cn¡b¡c para cambiar de
modo usuario a modo privilegiado

AI.BORADA >enablt
ALBORADA #

i/ Entrar a la contiguración global con el

comando configurc terminel.

ALBORADA # configurc Tcrminal
ALtsORADA (contis)i

'!1 Ingr"* al modo de configuración de inrerfaz
con el comando inlcrfacc ethcrn?t 0/l)

ALBORADA ( contig)#interfrce ethcrnct 0/0

l, _'/ Especitique la dirección de la intert'az 1 la

máscara de subred con el comando ip addrcss pero

en este caso solamente se va a levanlar la intertace
sin ponerle dirección ip.

" 
Ahoru Digitar el comando no shutdown para

lcvantar la intertace.

ALBORADA (config-it)# no shutdown

t) Digitar la combinación de teclas CRTL+Z
para salir de la configuración global.

ALB0RADA,T
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5.II.6 (]ONFIGURACIÓN DE PROTO(]OI,OS DE
ENRtrl-AMIEItiT'()

EI Protocolo de enrutamiento es aquel que suministra los mecanismos necesarios para

companir la infbrmación de enrutamiento. [-os mensajes de un protocolo de

enrutamiento se mueven entre los routers. Un proto«rlo d enrutamiento permite a los

roulers comunicarse con otros routers para actualizar v mantener sus tablas. A
continuación se mostrará diversos protocolos de enrutamiento:

. RIP ( protocolo de inlbrmaci(rn de enrutamiento)
¡ OSPF ( primero la ruta libre mas corta)
. IGRP (protocolo de enrutamiento de gateway interior)

5.1r.ó.r PRoTocor.0 RrP vuRSloN 2(vECToR DIsTA¡i('lA)

Es un protocolo de enrutamiento por vector-distancia, que utiliza el número de saltos

como métrica para la selecci<in de rutas.

Si el nümero de saltos es superior a 15, el paquete es desechado. Por det'ecto, se envia
un broadcast de las actualizaciones de enrutamiento cada.10 segundos.

Para contigurar un prolocolo de cnrutamicnto, primcro sc dcbc cambiaral modo de
contiguracitin global, luego se debeeslablecer c()n una o más tirtlenes "nclwork", las

rcdes dircctanrcntc concct¿r(las al routcr.l'tinalmcntc ¡rart salir digitar cl comando "erit"
A continrrircirrn sc nlucstril a vcr la cotrti¡qurar el router r\t.BORADA con el protoctrkr

ripvs2:

'1 Digi,r, el cr.¡mando enable para cambiar de
modo usua¡ío a modo privilegiado:

ALBORADA >enable
ALBoRADA F

i2 Entri¡r a la coniiguración global con el
comando configurc'l'erminal.

ALBORADA # configure Tcrminel
Al-BORADA ( config)#

i,
Ingrcsar la contiguración del prott-rr:olo Rip

con el comando routcr rip:

ALB0RADA (contig)# route r rip
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t) lngresar la version 2

ALBORADA (confi g-router)#vers¡on 2

'i/ Ingr"*, la dirección de rer! que esta

contigurada con RIP con el comando network:

ALBORADA (contig-router)# nctrork 192. lóE.0.0
ALBORADA (config-router)# network I92. 168. L0

'/ Diaitar la combinación de teclas CRTL+Z
para salir de Ia contiguración global

ALBORADA +

5.11.7 swlTCHus
Un switch es un dispositivo de red de Capa 2 que actúa como punto de concentración
para la conexión de estaciones de trabajo, servidores, routers, hubs v otros switches. Los
switches se puden conligurar y administrar desde una intert'az de linea de comando

l(lLI) Contienen una unidad de procesamiento central (CPU), memoria de acceso

aleatorio IRAM). y un sistema operativo.

Una vez que se conecta el cable de energia eléctricq el switch inicia una serie de

pruebas denominadas Autocomprobacitin de Encendido (POST). Ill POS'I se ejecuta
automát icanrente para veriticar que el switch funcione coñectamenle.

El LED del sistema indica el éxito o falla de la POST. Si el I.ED del sislcma está

apagado pero el switch está enchulhdo, enlonces POS'l'está lirncionando Si el l-El) del

sistema cstá verdc, cntonccs la POST fue exitosa.

Si el LED del sistema está ámbar, enlonccs la POST lhlki. I-a lhlla dc la I'}OSI'se
considera com() un er¡or l'atal. No se puede espcrar quc el switch lLncionc tlc lirrma
contiablc si la POST falla.

El switch tiene 2 modos de configuraciirn tJSl':R IiXl:(: l PRIVll.I:(ilil) F.Xli('. Iin el
modo t.lSh.R EXI')(I el prompt quc mueslra el switch cs '>" 1;-lr el PRlVll l;(iFl) F.XF.('

el pronr¡rt cs "/1" 1 cn cl rnoclo dc conliguraciirn global cl prolrpt cs (contig)ñ,

switch >
switch > enable

switch I
switch # exit
switch >

-?modo usuario

l,'r,.r,1, usuario pri viJegiatlo
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switch # contigure terminal
switch (config)#erit
switch #
switch #

,Vunuul le lisuurio t (bnJi¿¡u roci¡tnes lfunn l)el PuciJico

5.r 1.8 IrODo DE CO\Ft(;t RACIÓ\ GT,OBAL o
(]ON F'IG T, R}] I'¡]RÑI INA L

Permite contigurar aspectos sencilkrs del switch como pueden ser la contiguración del
nombre del switch. passwords, etc (prompt R(contig )# )

switch >
switch > enable

l/rodo coniiguración global

5.t 1.9 (;t,ARt),\R CAt\tBIOS EN Et. SWITCIt
('omo se ha mencionado, los cambios de conliguración que se realicen en el modo de
configuracitin global o especitico se suardan sobre un archivo de conliguracion
residente en la RAM del switch llamadct'running-config". Este tichero puede ser
visualizado desde el modo de contiguración privilegiado con el comando "show
running-config". Si el switch se apagase, estos cambios se perderian al esrar
almacenados en RAM. Para t¡ue no se pierdan )' pasen a eslar perrnanentemente
guardados en una memoria NIRAM hay que copiar el archivo "running-config"
(RAM) en el archivo "startukconfig"(NvRAM). Ello se puede hacer desde el modo
PRIVILECED EXEC con el comando "copy running-config stertup-conf¡9"

i1 ,,un el comando copy running-config
Startup-conlig se guarda cambios cle

contiguraciirn actual al archivo starfup-config t¡ue
se encuentra en la NVRAN.

Srvit ch: cop)'running-config Sta rt u p-co n fi g

i/ Lu.g., de digitar este comando aparecerá un
mensaje para la comprobación de la ruta destintr
para guardar el archivo running-config se debe
digitar "yes":

l)estination filename Istanup-contig]? Yes

V El siguiente mensaje significa que se esra
guardando la conliguración:

Building contiguration
toKl
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5.t t.l0 Ilosl'\,\)tE Y PASS\\'OR|)

Para configurar el nombre del switch se debe hacer en el modo de configuración global
con el c{)mando "hostnsmC' <nombre >.Para salir del modo de configuración global
con el comando 'erit"

t/ (lambiar de modo usuario a modo privilegiado
con el conrando enable

Switch>enable
Switch #

i'/ Entrar a la contiguración global con el

comando conligurc tcrmin¡l :

Switch + configure I'erminal

V Después de ingresar el comando configure
Terminal aparecerá un mensaje el cual dirá que
está dentro de la configuración global ) que para
salir tendrá que presionar CNTL/Z:

Enter contiguration commands, one per line. End with CNTLZ

i/ t]unel comando HOSTNAME <nombrc> se

cambia el nombre al router:

Switch # hosf nrme SWALBORADA
SWAI-BoRADA #

t/ 
Digitar la cr¡mbinación de reclas CRTL+Z

para salir de la configuración global:

SWAI,BORADA #

El router posee niveles de seguridad para que solo los administradores puedan
contigurar dichos dispositivos Existen dos tbrmas de colocar password en el router:

De modo USER E)(EC con el comando "linc
''password".:nombre del ¡rassword> 1 "login"

console 0" seguido respectivcr

De modo PRIVILEGED EXEC con el comando "line vty 0 4" seguido respectivo
"pessword"<nombre del password> y "login"
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Enter contiguration commands. one per line. End wirh CN-TLiZ

.\ NIVEt, DE T ST ARIO

SWALBORADA >ensble
SWALBORADA #

SWALB0RADA 4 conligure Terminal
SWALBORADA lconfig)É

SWALBORADA ( config)#Line console 0

SWALBORADA ( contlg )¡l Pessword ci.sco

SWALBORADA lcontig)#Login

SWALBORADA;

i Cambiar de modo usuario a modo
privilegiado con el comando cnab!a.

l) Entrar a la contiguración global con el
conrando confi gure lcrminal

jy' 
D"rpué, de ingresar el comando conñgurc

Tcrminal aparecerá un rnensaje el cual dirá que
está dentro de la conliguración global I que para
salir tendrá que presionar CNTL/Z.

l¿ Digitar el comando line console 0 para
establecer una contraseria de conexión en el
Terminal de cc¡nstrla.

i/ Ahora proceder a digitar el comando
password seguido de la contraseda:

? D"rpr.,é, Digitar el comando login el cual
habili¡ará la petición de contraserla al usuario

t ) Digitar la combinación de teclas CRTL+Z
para salir de Ia contiguración global.
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Enter contiguration commands, one per Iine. End with ('NTL/Z

.\ NIVEI, DE T]SI.IARIO PRIVILEGIADO

t,, Cambiar de modo usuario a modo
privilegiado con el comando tnablc

l/ Entrar a la cont-rguración global con el
comando confi gure tcrminal.

l' 
Desp.,é, de ingresar el comando configure

Tcrminal aparecerá un mensaje el cual dirá que
está dentro de la conliguración global y que para
salir tendrá que presionar CNTLTZ:

'/ Digiru, el comando line vr¡- 0 15 que sine
para establecer una contraseña de conexión en
sesiones TELNET entrantes.

il Ahora proceder a digirar el comando
Password seguido de la contraseñ.

r/ 
Despues Digitar el comando login el cual

habilitará la petición de contraseña al usuario.

i Por último Digitar el comando "enabte
pessword" para habilitar la contraseña a nivel
privilegiado seeuido de la c(rlltrascña:

SWALBORADA >enablr
SWALBORADA #

SWALBORADA # configure Tcrminel
SWAI-BORADA tcontig)#

SWALBORADA {contig)#Line v§ 0 l5

SWAI-BORADA ( contig)#Password cisco

SWALBORADA ( contig)#Login

SWALBORADA ( contig)#enable pessrvord cisco
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r/' Digitar la combinación de ¡eclas CRTL+Z
para salir de la contiguración global:

SWALBORADA;

5.I I.I I IP ADRESS

Se le puede otorgar al switch una dirección IP para tines de administración. Esro se
configura en la interl'az virtual, \'l-AN l. Por detbcto. el suitch no tiene dirección IP

Los puenos o interfaces del switch se establecen en modo automático y todos los
puertus de switch están en VLAN I VLAN I se conoce como la VLAN de
administración por del'ecto

l/ Digitu, el comando cneble para cambiar de
modo usuario a modo privilegiado

SWAI-BORADA > eneblr
SWALBORADA #

I

SWALBORADA # configure Terminal
SWAI-BORADA ( c()ntig )+

1' Entrar a la configr:ración global con el
cor¡r¿rndo configurc terminal

!/ Después de ingresar el comando configure
Tcrminal aparecerá un mensaje el cual dirá que
está dentro de la contiguracitin global ) que para
salir tendrá que presionar CNTL/Z:

Enter configuration commands, one per line. End with CNTL/Z

!/ lngr"*, al modo de configuración de interf'az
con el conrando intcrface vlan I

SWAI-BORADA { coniig)#¡nf erfece vhn I

r/ Especitlque la dirección de Ia interl'az 1 la
máscara de subred con el comando ip addrcss:

SWALBORADA (conlig-if)#ip rddress I92 Ió8 9 2 255 255 255 2,1{)
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i/ 
,thnru digitar el comando no shutdown para

levantar la interf'ace.

SWALBORADA ( contig-it)# no shutdown

'/ Digitu, et comando exit para ir al modo de

configuración global

SWALBORAD,\ *

5.t l.12 VLANS

Una VLAN es un agrupamiento lógico de esraciones y dispositivos de red. Las \LAN
se pueden agrupar por función lahoral o depanamento, sin importar la ubicación t'isica
de los usuarios. El tráfico entre las VI-AN está restringido.

Los switches ) puentes envian tráfico unicast, multicast y broadcast sólo en segmentos
de LAN que atienden a la \'[.AN a la que peñenece el trátjco. Los dispositivos en la
\LAN sólo se comunican con los dispositivos que están en la misma !LAN.

Los routers suministran conectividad entre dif'erentes VLAN. Las VLAN mejoran el
desempeño general de la red agnrpando a los usuarios l krs recursos de tirrma lógica.

Las VLAN simplifican las lareas cuando es necesario hacer agregados, mudanzas y
modificaciones en una red. l-as VI-AN me.ioran la seguridad de la red y ayudan a
controlar los broadcasts de Capa 3.

5.I I.I2.I TIPOS I)E vI,ANS

Eristen i tipos de vlans

r Vlans por puerto
¡ Vlans por direcciones MAC
. Vlans por protocolo.s

5.1t.12.2 \'t.ANS POR PtTERTO

EI metodo de configuración es mas comun, los puenos se asignan individualmenre. en
grupos, en filas o en 2 o mas switches Se implementa a menudo donde el protocokr de
control dimanico (DHCP)

s.r r.12.3 \'l,A\s POR DIRUC(:tO\ES IIA(
Se implementa en escasa fiecuencia hoy en dia la adminisrración es compleja y es
necesario introducir y configurar cada dirección de forma individual.
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5.1 1. t2.4 \'LANS POR PROTO( OLo

Se configuran como las direcciones MAC, pero usan una dirección lógica o IP pero ya
r.ro son comunes debido a que existe DH(IP.

5.I t.I3 CO\t I(;t'R,\CtÓl- DE \/L,\\S
Para configurar las vlans se debe estar en el IvlODO PRMLIGED EXEC, Iuego
ingresar al modo de contiguración de vlan con el comando "vl¡n d¡tebrsc" después
ingresar la linea de comando "vlan <número de vlan> neme <nombre>"por último para
salir de la contiguracion digitar el comando "erif"

!/ Oigiru, e[ comando enablc para cambiar de
modo usuario a modo privilegiado:

SWALBORADA >enablc
SWALBoRADA #

l/ EnIrar a la configuración de vlan con cl
ct¡mando vl¡n datebe3c:

SWALBORADA 4 vlan detabase
SWAI.I]ORADA (r'lan )#

i/ ,,r,,u, el comando vlan<número> seguido de
name 1 el nombre de la vlan:

SWALBORADA lvlan)4 vlan 20 nanre SERYICIO CLIENTIIS

i'/ Digitar erit para salir del modo de
configuración de vlan:

SWALBORADA (vlan)#exit
SWALBoRADA #
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5.I I.I4 ASIGNAR PTTER.I.0S A IJNA VI,AN

Las vlans pueden tener uno o varios pueños asignados, para asignar un puerto a la vlan
se debe estar en el modo de configuración glogal e ingresar al puerto que se desee
agregar a la vlan, una vez dentro digitar el comando -'switchport modc acccss" luego
digitar el comando ''switchporf ¡cccss vlen <númcrode vlen>" y por último para salir
de modo de contiguraciirn global digitar el comando "c¡it".

V Digitur el comando cnable para cambiar de
modo usuario a modo privilegiado

SWALBORADA >cnable
SWAI-BORADA T

i Entrar a Ia configuración global con el

comando configurc Terminel.

SWALBORADA # configurc Tcrminrl
SWALBORADA (Config)#

11 Despré. de ingresar el comando conligure
Tcrmin¡l aparecerá un mensaje el cual dirá que
está dentro de la conliguración global y que para

salir tendrá que presionar (lNTLiZ:

Enter conliguration commands, one per line. End with CNTL/Z

t,'/ Ingresar a la interlaz f'astethernet a la cual ra
hacer asignada a Ia vlan con el comando intcrf¡cc
fastelhernct 0/2:

SWALBORADA (Conti g )#interfecc frstcthcrn.t 0/2
SWALBORADA (config-il)#

i/ nrign- el pueño a la vlan con el siguiente
comando switchporf ecccss vl¡n 20.

SIVAI-BORADA (contig-it)#switchpon eccess vlen 20
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i Digitar cxit para salir del modo de
contiguración de vlan:

SWALBORADA (contig-it)#exit
SWAI-BORADA #

5.I I.I5 ASIC\AR S\\'IT(]II DTi TIPO SERVER

El rol de VTP es manlener la contiguración de VLAN de manera uniticada en rodo un
dominio administrativo de red común. VTP es un proto«rlo de mensajeria que usa
tramas de enlace troncal de Capa 2 para agregar, borrar l cambiar el nombre de las
VLAN en un solo dominio. \"IP también admite cambios centralizad(rs que se

comunican a lodos los demás switches de la red. !'TP mantiene su propia N\R.AM.

Para determinar un switch de tipo Server se debe estar en el MODO PRIVILEGED
EXE(I e ingresar al modo de contiguración de vlans con el comando "vlen databasc".
una vez adenlro digitar la linea de comando " vtp < Serrer o clicnt>" después digirar el
comandt¡ "vtp domain <nombrc d.l dom¡nio>" y por último para salir de la
contiguración digitar el comando "exit".

r.' Digit- el comando cnable para cambiar de
modo usuario a modo privilegiado

SWALBORADA >enable
SWAI-BORADA #

l/ Entrar a ta contiguración de vlan con el

comando vlan dateb¡st:

SWALB0RADA # vl¡n det¡bese
SWALBORADA (vlan )*

l/ Puru cambiar el tipo <lel switch a server se

debe digitar el comando vtp scrvcr .

SWALBORADA (vlan)# vtp Scrvrr

'/ Digiru, el comando vtp domanin para agregar
al switch a un dominio

SWAt-BORADA {vlan)# vtp domain topico
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i Digitar erit para satir del modo de
conliguración de vlan:

SWALBORADA I vlan)# rxit
SWAI,I]()RADA #

5.t t.ló Coltt \tc,\ctÓ\ E\TRE VLA\s
Por último en el router principal se debe ingresar al modo de contiguración global para
a su vez ingresar a la interf'az ethernet con el comando "inlcrf¡cc ctharnct<número dc
intcrf¡z>", luego levantar la interface con el comando "no shutdown" después ingresar
a la suh intertlce ethernet con el comando "interface ethernet<n ú nlero de interfaz.
númcro dc subintcrfaz>" para digitar el protocolo de comunicación de vlans dotlq con
el comando "encapsulation doalq <númcro dc vlan>" luego la dirección ip de la vlan
con su máscara con el comando "ip address, mssr" ) por último para salir del modo de
configuración global drgitar el com¿ndo "exit"

!/ oigl,* el comando cneblc para cambiar de
modo usuario a modo privilegiado

ALBORADA # configurc lermin¡l

r/ 
D.spués de ingresar el comando configurc

Terminel aparecerá un mensaje cl cual dirá que
está dentro de [a configuración global y que para
salir tendrá que presionar CNTL/Z:

Enter configuration commands, one per line. End with CINTL/Z

i,-'/ Digitar el comando interface
FestEthcrnct I /0.I para contigurar la sub interl'az:

ALBORADA ( contlg )#interfsce f¡stethernet I /0. I

i/ Onoru digitar el protocolo de comunicación
entre el switch 1' router con el comandcr
encepsulation dotlq 1 el número de la vlen en

este caso es I ya que es la vlan por defecto:

ALBORADA (contig-it)#encapsuletion dotlq I
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ALBORADA (config-if)#ip sddress lS2 ló8.9 I 255 255 255 240

,\LBORADA ( contig)#intcrfecc fastethcrnct I /0.2

ALBORADA (config-if)#no shutdown

Al-BORADA (contig-it)#encapsuletion dotl q I 0

ALB()RADA lconlig-if')#no shutdown

AI-BORADA (contig )f interfsce festethernet I /0.J

il ,aror* asignar una dirección IP y máscara
de subred a Ia sub interiáz con el comando ip
address:

'1 Prtr úl¡imo levantar la intcrtaz con el comando
no shutdown:

i) Digirar el comando intcrfece
FastEthcrnel I /0.2 para configurar Ia sub interfaz.

" 
Ahuru digitar el prc)tocolo de comunicación

entre el switch 1' routgr con el comando
encapsuletion dotlq y el número dc le vlan en
estc caso es l0:

ALBORADA (contig-if)#ip ¡ddress 192. ló8 s I 7 255 255 255.240

l/ 
Desp,,é, asignar una dirección IP v máscara

de subred a la sub intert'az con el comando ip
addrcss:

i,7 Por último levantar la intert'az con el comando
no sh u tdow n:

'1 Dicitar cl comanrlrr inferfece
FastEthcr;t I /0.J para conligurar la sul¡ intert'az;
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i onuru digitar el protocolo de comunicación
entre el srvitch ¡ router con el comando
encapsulation dotlq r el número de la vlan en
este caso es 20:

ALBORADA ( config-it)dencepsulation dotl q 20

? D"rpué, asignar una dirección IP y máscara
de subred a la sub interf'az con el comando ip
add ress:

ALBORADA (contig-it)#ip ¡ddrcss I92. |ó8.9.31 255 255 255 240

r,/ 
Por úttimo levantar la interlaz con el comando

no shutdown:

ALBORADA ( contig-it)lno shutdown

!1 Despuós de haber ingresado lo an¡erior
aparecerá el siguiente mensaje, que realiza un test
para comprobar si hat conexión fisica ¡ lógica. 1

detec¡a si el router adyacente esta en linea.

%LINEPROTGSUPDOWN:Line prutocol on Inrerthce fhstahernet2,0, changed state to u¡r
%1,¡NK -3-llPIX)WN Interf'ace f'asterherner 2/t), changed stare to up

5.I I.I7 ELI]!IINAR VLAI\S

Para eliminar la infbrmación de VLAN acrual. borre el archivo de la base de daros
VI-AN, denorninado vlan.database. del directorio flash con el comando "delete flesh:
vlan.deteb¡sc",

SWALBORADA I delete tlash. r'lan. datatrase.
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5.t r.t8 colrA\Do silo\\'
Los numerosos comandos show se pueden utilizar para examinar el contenido de los
archivos en el router y para diagnosticar l'allas,

Show inlerfaces serial 0/l .- muestra la estadística completa del rr¡ufer
Show utntrollers serial l)/l - muestra la infirrmacitin del hardtvare
Show tlock.- muestra la hora tijada en el router
Sht,r hosts.- muestra la lista en cache de los nombres de host y sus direcciones.
.l/r¡»p ¡¿.ser¡^ . - muesra todos los usuario conectados al router.
Show version.- despliega la inftrrmación acerca del router y de la versión del IOS que
este corriendo en la RAM.
Show pnturcols .- muestra el estado gkrbal y por interf'ace de cualquier proto«,lo de
capa 3 que haya sido configurado
Show stür¡up-tonfituurtion.- muestra el archivo de contiguracirin almacenado en la
NVRAM
Show running-configuration .- muestra el contenido del archivo de configuración
aclivo
.\how ip ¡rrar¿ .- mueslra las intertaces por Ias que se llega a otras redes mediantes los
prdocolos de enrutamiento ej. O.ospf, R:rip, C: directamente conectado
Show vlans.- muestra todas las vlans creadas con sus respectivos puertos asignados.

L:t)( \).v Oupítulr 5 - Ri¡¡inu 127 ESPoI -



.Vonuul le I.tsu urio y (inJigurut ionts Bun«t l)el PuclJittt

5.I I.I9 SII RT \ ALBORAD,\

Mueslra el contenido del archivo de configuración activo, como las interf'aces, nombre,

) contraseñas.

Building contiguration

Passwr¡rd:
Enter password;
Frontera | >enable

Enler Password:
Version 12. I lndica Ia versión del I0S
service timestamps debug uptime
service timestamps log uptime
service passw()rd-encryption
hostname ALBORADA Refleja el nombre que el administrador le

ha asigando a un router

enable secret 5 $sdf$ó978yhg$jnb7ósd ---- Este comando proporciona ma)'or seguridad
Almacenando la contraseña con una
fu nción Criptográfica ineversible.
No se puede recuperar una con¡raseña
perdida que ha sido cifiada por cualquier
método

Enattle passrvord CIS('O Permite fij ar una contraseña local
para coñtrolar el acceso a los varios
niveles del privilegio, utilice el comando
global de la configuraciirn de la ctutraseña
del permitir. Para quitar el requisito de la
confraseña se antepone la palabra no al
comando.

rp subnct-zcro

interface Serial0
ip address 192.168.0.22 255 255.255.?52--- Máscara de red del segmento utilizado
no ip directed-broadcast

clock rate 56000
bandwidth 1544

interf'ace Serial I

ip address 192 ló8 0 45 255.255.255 252
no ip directed-broadcast
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clock rate 5ó000
bandwidth 15,14-

interf'ace Serial2
ip address 192 168.0 37 255 255.255 252
no ip directed-broadcast
clock rate 5ó000
bandwidth 1544

nterface Seriall
no ip address
no ip directed-broadcast
bandwidth 1544
shutdown

l

intertace EthernetO
no ip address
no ip directed-broadcast
bandwidth 10000

I

interf'ace Ethernet0. I

encapsulation dot lq I

ip address 192. ló8 9.1 255.255 255.240
!

interface Ethemet0.2
encapsulation dotlq I0
ip address 192 1 68 9. l 7 255.255 255 .240

I

interf'ace Ethernet0.S
encapsulation dol lq 20
ip address 192. ló8.9.33 25.5 255 255 240

roulef np

version 2
redistribute OSPF I

nelwork 192. 16E.0 0
network 192 ló8.1.0

ip classless

Para ñjar un valo¡' del ancho de banda dc la
lnlcrlbz. sc uriliza cl comando Band*rtch en la
configuración de la misma.
El valor mostrado es el que por dct'ccto sc lc
asigna a cada una de ellas.

IEEE 8l)2.1Q cs un protocoló estíndar para
intorconcctar los srvitches \ routcrs \ pañ¡
definir ropologias de VLAN.

Par¿ de6nir los interfaces con las cuales esü
trabajado RIP r la identiñcación dcl área
par¿ csos inteúáccs. sc utilizan estos
comandos.
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no ¡p http server

line con 0
login
lransport input none
password cisco

line aux 0
line uy 0 4
login---------- -----------Para permitir la contraseña que comprueba

la conexión, utilice el comando Login.En
caso de querer inhabilitar Ia contraseña
s€ antepone la negación aI comando.

password cisco

no scheduler allocate
end

5.I I.2O SII IP R0I.'1'E AI,BORAT)A

Muestra el contenido de una tabla d enrutamiento IP. Esta tabla contiene entradas para

todas las redes l subredes conocidas, asi como un código que indica como se aprendió
la infbrmación, además muestra las interfaces por las que se llega a otras rdes mediante
los protocolos de enrutamiento el:

O: ospf
R: rip
C: directamente conectado

I I 20/l l: [dirección administrativ, costo de la metrical
vie a,b,c,d: direccitin de intert'az a la que llega.
serisl: nombre de la interface saliente

Codes: C -connected, S - static, t - IGRP, R -RfP, M- mobile, B - BGP
D - EIGRP. EX - EIGRP external, O - OSPF, IA - OSPF inter area

E.l - OSPF exlernal type I, E2 - OSPF extemal type 2,8 -EGP
i - IS-IS, Ll - lS-lS level-1, L2 - ISJS level-2, r - candidate dethult
U - per-user static route

Gateway'of last resoñ is not set

192. 168.0.0/0 is variably subnetted, I I subnets

Cl 192. 168.O.44130 is directll' cr¡nnected, Serial I

(l 192. 168.0.20/30 is directly connected, Serial0
C 192. 168,0.36/30 is directly connected, Serial2
R 192 168 0.24i30 [2crll]via 192 168.0.21, 00:08:42, Seriall
R 192 168.0.32130 [20i 1] via 1S2 168.0.21.00:01:37. Seriall
R 192 16E 0.40/30 [20ll] via 192. 168 0.38,00:09:21, Serial2

is directly connected,
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5.t t.2l stI vt.,\\ ALBORAt),\

Nluestra todas las vlans creadas con sus respectivos puefios asignados

VLAN Name Status Pons

I det'ault

t0 t0

actlve

acttve

aclive
active
aclive
active
active

Fa0/ l. Fa0/4, Fa0/5, FaO/ó
Fa0/7. Fa0/8, Fa0/9, Ira0/ I 0
Fa0i I l. Fa0i l2
Fa0/2

20 20
1002 fildi-detault
I 003 token-ring-default
1004 tddinet-detault
100-5 trner-detault

Fa0i3

VLAn- Ty pe SAID MTU Parent RingNo BridgeNo Stp Brdglvlode Trans I Transl

I enet 100001
l0 enet l000lO
20 enet 100020
1002 fddi 101002
t003 rr l0t00l
I004 fdnet l0 I 004
1005 tmet l0 1005

I 50Cl

t500
t 500
t.500

1500
t500
1500

ieee

ibm

0
0

0
0

0
0

0

0
0
0
C)

0
0
0
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6. LINI.'X FEDORA (]ORE 3

6.1 I\]'RODI CCl())i

Linux es un Unix libre, es decir, un sistema operativo, como el Windows o el MS-DOS

lsin embargo, a dit'erencia de esttts y otros sistemas operativos propietarios, ha sido

desarrollado por miles de usuarios de computadores a través del mundo. 1' la desventaja

de estos es que lo qr-re te dan es lo tlue tu obtienes, dicho de otra fbrma no existe
posibilidad de realizar modilicaciones ni de saber como se realizó dicho sistema.), que

tue creado inicialmente como un hobbie por un estudiante joven, l-inus Torvalds, en la

universidad de Helsinki en Finlandizr, con asistencia por un grupo de hackers a través de

lntemet. Linus tenia un interés en Minix. un sistema pequeño o abreviado del UNIX
(desarrollado por Andl' Tanenbaum); y decidido a desarrollar un sistema que excedió

los estándares de Minix. Queria llevar a cabo un sistema operativo que aprovechase la

arquitectura de l2 bits para multitarea y eliminu las barreras del direccionamiento de

memoria.
Torvalds empezó escribiendo el núcleo del proyecto en ensamblador, y luego comenzó

a añadir código en C, lo cual incrementó Ia velocidad de desarrollo, e hizo que

empezara a tomafse en serio su idea

El comenzó su trabajo en l99l cuando él realizó la versión 0.02, la cual no la dio a

conocer porque ni siquiera tenia drivers de disquete, además de llevar un sistema de

almacenamiento de archivos muy def'ectuoso.

Trabajó constantemente hasta 1994 en que la versión 1,0 del núcleo (KERNEL) de

Linux se concreto. La versión completamente equipada aclual es 2,2 (versión concluida

el 25 de enero de 1999), y el desarrollo continúa.

Linux tiene todas las prestaciones que se pueden esperar de un Unir moderno ¡
completamente desarrollado: multitarea real, memoria vinual, biblioteca§ compartidas,

carga de sis¡emas a-demanda, compartimiento, manejo de debido de la memoria 1'

sopone de redes TCP/P.

Linux corre principalmente en PC's basados en procesadores 386/486i586, usando las

f'acilidades de proceso de la támilia de procesadores i8ó (segmentación'l'SS, etc.) para

implementar las funciones nombradas.

La pane central de Linux (conocida como núcleo o kernel) se distribuye a través de la
Licencia Pública General CNU, lo t¡ue básicamente signitica que puede ser copiado

libremente, cambiado y distribuido, pero no es posible imponer restricciones adicionales

a los productos obtenidos y, adicionalmente, se debe dejar el código fuente disponible,

de la misma fbrma que está disponible el código de Linux. Aún cuando Linur tenga

registro de Copyright, y no sea estrictamente de dominio público. La licencia tiene por

objeto asegurar que Linux siga siendo gratuito y a la vez estándar.

s
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Por su naturaleza Linux se distribul'e libremente ) puede ser obtenido ) utilizado sin

restricciones por cualquier persona, organización o empresa que asi lo desee. sin

necesidad de que tenga que firmar ningún documento ni inscribirse como usuario.

Por todo ello, es muy dificil establecer quiénes son los principales usuarios de Línux.
No obstante se sabe que actualmente Linux está siendo utilizado ampliamente en

soportar servicios en Internet, lo utilizan Universidades alrededor del todo el mundo
para sus redes y sus clases, lo utilizan empresas productoras de equipamiento industnal

para vender como soliware de apoyo a su maquinaria, lo utilizan cadenas de

supermercados, estaciones de servicio y muchas instiruciones del gobierno v militares
de varios paises. Obviamente, también es utilizado por miles de usuarios en sus

computadores personales. El apoyo más grande, sin duda, ha sido fnternet )a que a

través de ella se ha podido demostrar que se puede crear un sistema operativo para todos
los usuarios sin la necesidad de fines lucrativos.

Aunque existen muchas variaciones de la palabra Linux, es lo más a menudo posible

¡rronunciada con un cor¡ocircuito " i " y con la primera silaba tensionada, como en LIH-
nucks.

Básicamente se puede decir que hoy Linux es un sistema muy completo. El proyecto de

Linux Torvalds aún no ha terminado, y se piensa que nunca se terminará por ésta

conlinua ev<¡lución de la inlbrmática.

6.I.I (]ARA(]'TERiSTICAS

. Conftable

. Seguro

. Sistema Multiusuario

. Mulritasking

' Plug and plal
. Alto porcentaje de servidores web lo utilizan
r Procesador trabaja de modo protegido
. Constantemente actualizado y refinado con ültimas tecnologias

En lineas generales se puede decir que se dispone de varios tipos de sistema de archivos
para poder acceder a archivos en otras platalbrmas. lncluye un entorno gráfico X
window (lnterfhse grático estándar para máquinas LINIX), que nada tiene que envidiar a

los modernos ) caros entomos comerciales. Está orientado al trabajo en red, con todo

tipo de facilidades como correo electrónico por ejemplo. Posee cada vez más software

de libre dis¡ribución, que desarrollan miles de personas a [o largo y ancho del planeta.

Linux es 1'a el sistema operativo pret'erido por la maloria de los intbrmáticos.

Por lo tanto, la gran popularidad de Linux inclul'e los siguientes puntos:

Se distribuye su código fuente, lo cual permite a cualquier persona que asi lo desee

hacer todos los cambios necesarios para resolver problemas que se puedan presentar, asi

como también agregar funcionalidad. El único requisito que esto conlleva es poner los

cambios realizados a disposición del público.
Es desarrollado en fbrma abiena por cientos de usuarios distribuidos por todo el mundo-
los cuales la red Internet como medio de comunicación l colaboración. Esto permite un

rápido y eficiente ciclo de desarrollo.
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Cuenta con un amplio ) robusto soporte para comunicaciones y redes, lo cual hace que

sea una opción atractiva tanto para empresás como para usuarios individuales

Da sopone a una amplia variedad de hardware )' se pude correr en una multitud de

plataftrrmas: P(l's convencionales, computadoras Macintosh y Amiga, asi como
coslosas estaciones de trabajo.

6.I.2 VENTAJAS

La ventaja de Linux es que peñenece al desarrollo del software libre. El soliware libre.

a diferencia del sotiware propietario, es desarrollado bajo la premisa de que los

programas son una fbrma de expresión de ideas y que las ideas, como en la ciencia, son

propiedad de la humanidad y deben s€r compartidas con todo el mundo («rmo ya se

expuso en la licencia del público en general del GNU). Para lograr esto, el sollware
libre expone el código fuente de sus programas a quien desee verlo, modificarlo o

copiarlo.

6.I.J KERNEI,

Kernel (Núcleo) es el programa que tiene control total de la máquina y administra sus

recursos. I-inux. Desde un punto eslricto es un kernel, no un sistema operativo. El

sistema operativo es el kernel junto con todas las herramientas necesarias para que la

computadora pueda operar

El kernel es el encargado de que el sollware y el hardware de tu ordenador puedan

trabajar juntos.
Las funciones más imponantes del mismo, aunque no las únicas, son.

Administración de la memoria, para todos los programas en ejecucion.

Administración del tiempo de procesador, que estos programas en ejecución ut¡lizan
Es el encargadrr de que se pueda acceder a los periléricolelemenlos de nuestro

ordenador de una manera cómoda.

6.I.4 COMANDOS BÁSICOS

Rm: borra ficheros.

Cd: cambia de directorio.

Mkdir: directorio crea un directori<,r.

Rmdir: directorio borra un directorio.

D¡fc: muestra la fbcha del sistema.

Msn: muestra la página del manual del comando o recur§o

Logout. ssle de la actual sesión.

Login: sale de la actual sesión.
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More: muestra el contenido de los archivos indicados por pantallas

Alt+I'1. inicia una consola vinual (varias a la vez'. Fl, F2, F1...)

Cst: concalena archivos o muestra el contenido completo sin pausa

Echo: envia al terminal los argumentos pasados

Pssswd: cambia el password del actual usuario.

'C: abona programa en ejecución.

Mv: mueve archivcls

Grep: muestra todas las lineas de un fichero que coinciden con un patrón

Who: lista los usuarios conectados.

Meil. visualiza tu correo, teclea? para aluda.

Ls. lista directorios 1 ticheros.

Cp: copia ticheros.

Clcrr: limpia la pantalla

Wq: Este comando graba cambios realizados dentro de un fichero

Vi: Esre comando ingresa al conlenido de un fichero

Q!. Este comando sale de un fichero sin guardar cambios realizados

Rcloed: Recarga un servicio sin detener su ejecución

Service: Este comando sirve para ver los estados de cualquiera de los servicios

Q Este comando detiene un proceso en ejecucion.

Esc-y-# de líness: Esta combinación de teclas copia un número de lineas

P: Esta tecla pega líneas copiadas con anterioridad

6.I.5 ESTRUCTURA DEL SISTEMA DE ARCHIVOS

/dcv. Contiene ficheros del sistema representando los dispositivos que estén fisicamente

instalados en el ordenadt¡r

/etc. Este directorio esta reservado para los ticheros de configuración del sistema. En

este directorio no debe aparecer ningún fichero binario ( programas). Bajo este deben

aparecer otros dos subdirectorios,
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/etcD( I t : Ficheros de configuración de X Window

/ctc/skel: Ficheros de configuración básica que son copiados al directorio del usuario

cuando se crea uno nuevo

/lib: Contiene las librerias necesarias para que se ejecuten los programas que residen en

/bin: (no las librerias de los programas de los usuarios).

/proc: Contiene ficheros especiales que o bien reciben o envian intbrmación al kernel

clel sistema (Se recomienda no modificar el contenido de este directorio y sus ficheros).

/sbin: Contiene progfamas que son únicamente accesibles al súper usuario o root.

/usr: Este es uno de los directorios más imponantes del sistema puesto que conliene los

progr¿unas de uso común para lodos los usuarios. Su estructura suele ser similar a Ia

siguiente:

/usrD( I I Ró: Contiene los programas para ejecutar X Window.

/usr/bin: Programas de uso general, lo que inclule el compilador de C/C++.

/usr/doc: Documentación general del sistema.

/usr/ctc: Ficheros de configuración generales

/usr/incluyc. Ficheros de cabecera de C/C++ (.h).

/usr/info: Ficheros de infbrmación de GNU.

/usr/lib: Librerias generales de los programas.

/usr/m¡n: Manuales accesibles con el comando man (ver más adelante).

/usr/sbin: Progfamas de administración del sistema.

/usr/src: Código fuente de programas.

F,xisten además de los anteriores <ltros directorios que se suelen localizar en el dire6forio
iusr, como por ejemplo las carpetas de los programas que se instalen en el sistema.

/vsr: Este directorio contiene infbrmación temporal de los programas (lo cual ncr

implica que se pueda bonar su contenido, de hecho, ino se debe hacer!)
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6.I.6 (]OMANI)OS PAR,\ REINI(]IAR Y SAI,IR DEL SIS-I-E}IA

Shutdown Powcroff: apagar el sislema.

Exif Logout. salir de una consola vinual

Startr: reiniciar el modo grafico.

Reboot: reiniciar

6.T.7 ARCHIVOS ESPECIALES

/etc/pesswd Contiene todos los logins l passwords

/etc/motd Mensaje del día

/etc/profile Se ejecuta al introducir al entrar en el sistema

6.I.8 TERMINOLOGiA

En Linux se utilizan términos a los cuales es fácil adaptarse si se conoce a que se

ret'reren

Entre los más utilizados están

Demonios: esto se reflere a algunos de los servicios como dovecot utilizado en la
confi guracitin del SE¡-DMAI L.

tnvocer: se retiere a levantar o cambiar el estado de cienos servicios como Service smb

reload utlizado para recargar el fichero de samba.

l,ogoneer: se reflere a ingresar con un usuario a una de las consolas o a un PC de Ia

red.
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6.2 INSTAI,A(]IÓI{ DE I-INT]X

Linux Fedora Core es completamente un Sistema operativo para escritorio o servidores.

esta creado absolutamente en código abieño a dif'erencia de Windows que es un sistema

operativo propietario (con derechos de autor).

Fedora Core es un sistema operativo de evolución rápida que sigue las últimas técnicas

de desanollo

Para instalar Linux Fedora Core 3 desde discos, se necesita 4 discos de instalación o el

DVD de instalación. Existe un juego de discos por cada arquiteclura soportada.

Actualmente, Fedora Core sopona las arquitecturas i38ó, ppc y x8ó-ó4. Estas

arquitecturas se las describe a continuación:

t386
Procesadores compatibles lntel xEó, Incluyendo Intel Pentium and Pentium-MMX,
Pentium Pro. Pentium-ll, Pentium-lll, Celeron. Pentium 4. y'Xeon, VIA Ci/Cl-m r'
Eden/Eden-N. y' AMD Athlon, AthlonXP, Duron. AthlonMP. l Sempron

PPC
Procesadores PowerPC, como aquellos encontradonse Apple Power Macintosh, G3, G4,

y' C5, y sistemas IBM pSeries

x8ó_64
Procesadores 64-bit AMD como los Athlon#, Turion64, Opteron; y procesadores Intel
ó4-bit como el EMó47

Instalando l'edora core como un servidor, Fedora Core Inclul'e soliware para un ranSo

completo de servicios de red. Para instalar un sistema con los servicios de red más

comunes, se puede seleccionar la instalación de servidor durante la instaiación. También

se puede seteccionar paquetes de programas individuales durante la instalación. o
instalarlos luego.

6.2.I REQTIERIMIENTOS PARA LA INSTALACIÓN

Para comenzar la instalación de Fedora Core, inicie el computador desde el disco.

T'¿mbién se puede ins¡alar desde memorias USB, Discos duros o servidores web, este

manual especifica la instalación desde Discos.

El BIOS (Sistema básico de entrada y salida) del equipo debe sopor¡¿r el inicio desde

dif'erentes dispositivos. El BIOS controla el acceso a algunos dispositivos durante el

inicio del equipo. Cualquier computador que coincide con la especificación minima
recomendada para Fedora Core puede ser iniciado desde un (lD o un DVD con el

primer disco.

Cancelar la instalación, para cancelar el proceso de instalación en cualquier momenlo
anles de la pantalla de instalación de los paquetes, presione (ltrl-Alt-Del o apague el

computador desde el botón. Pedora no realiza cambios en el computador anles de que

comience a instalar los paquetes.
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Arrancar desde el disco, Para arrancar el computador desde el disco

¡ Encienda el computador.

' Insene el primer disco en la unidad de CD o DVD.
. Una pantalla de inicio aparecel Con un boot: prompt al final.

Fig. 6. I Inicio de instalación

Si presiona Enter. la instalación es realizada en modo por defbcto En modo por

delbcto, la instalación usa una interi'az grática para la instalación. Para cambiar el modo

de instalacirin en el boot; prompt, digite linux text pata realizar la insralación en una

¡ nterfaz de terto.

Cuando ingresas a la ¡nstalación )a sea por modo texto o modo comando. la primera

f'ase del programa de instalación inicia, luego de su carga la siguiente pantalla aparece

Fig. ó.2 Ingreso a la instalación

Seleccione OK para comprobar el disco, o seleccione Skip para proceder con la
instalación sin probar el disco

C¡.... n¡t t. rll, rb cal. ilrt
. l.rt th tÉt.ll.tldr

É[üI T

(t r)/(Á¡r.tD ¡.rÉ .l-¡ ¡ (¡ É¡dt¡ I úliD -á r
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6.2.2 CONIPROBAR DIS(]OS

Comprueba los discos que anteriormente no hayas comprobado. Un error de disco

durante la instalación puede lbrzar a renovar el procedimiento completo

Después de que pruebas el primer disco, otra pantalla aparece )'muestra el resultado

Fig. 6.3 Comprobar discos

Pulsa OK, la siguiente pantalla aparece

Fig. 6.4 Elección de comprobación

Selecciona Test para comprobar el siguiente disco del juego, o Continuc para proceder

con la instalación

tL -a¡. &t ¿ t¡ tt :

t!aú. Cd 3.9 ¡¡r t

Ir r.ilcu, ..a tlr ñ¡11 l:l lrÉ1

It lr a r! lúüll f¡- t¡l¡ dl¡.

J

ll F úX llh a. L¡t.aatt¡úl ral., lE¡t tL
-rt o ia rB "f¡.t", lb & rr ¡.¡ lo l6t .l¡
(¡, .ll}.d ta h,#tr5o.a 8G
To rali t¡ lrt l¡.rh trÉ ¡-t o l¡ ¡rle iI
¡tlú .¡a iE 'C..tl¡'.

J

ú!»/(tlt ñli Ltcn .I..!nt! r r¡.atr I Úl¿ Et rÉa!
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Después de que comprabas los discos y seleccionas Continue, o s¡ escoges skip testing'

el programa principal de la instalacitin se carsa

t'ig. ó..5 Carga del programa principal

6.2.3 ttlE\l-¡F t('AR lll. ,\\lBIt-\r'l-

Si el sistema de instalación falla la identificación del hardware en el computadoq este

mosrraria pantallas de texlo en vez de interfaces gráficas. Las pantallas de texto
proporcionan la misma función que la interfaz gráfica. Luego en el proceso de

instalación se puede especilicar manualmente el hardware con el cual se cuenfa

Pantalla de bienvenida, el programa de instalación muestra una pantalla de bienvenida

al terminar el proceso de identificación del hardware.

f.dor¿ Cor.

Fig. 6.6 Bienvenida

Pulse Next para continuar con la instalación

ffi¡a
rh
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fuofi

6.2..T SELECCIONAR IDIO]\IA

El programa de instalación muestra una lista de idiomas soportados por Fedora Core

Lánqua9. H.clion J

r, ,1.

!!trrF-

F ig ó.7 Selecciün de idic'ma

Sombree el idioma correclo en Ia Iista ]' seleccione Ncrl.
Para obtener soporte para idiomas adicionales. Moditique la instalación en la fáse de

instalación de los paquetes. Para más infbrmación, pase a la sección 10.2

6.2.5 CONFIGIIRACIÓN DE TECLADO

La instalación muestra una lista de salidas de teclado soponados por Fedora

Kaybo¡rd
Coñli9ur¡¡ion

Fig. ó.8 Contiguración de teclado

Sombree el idioma de salida de teclado conecta en la lista v seleccione Next.

run

Et)('o,v ('tpírulo ó - Púginu II ESPT )1.



Monuul le Usuaio .¡ OonJiguruciones Ilun«t l)cl Pucilito

ó.2.6 (]ONFIGTiRACIÓN DE LA (]ARGA DE ARRA\QT E

La instalación completa de Fedora Core debe ser registrada en la carga de arranque para

arrancar apropiadamente. Una carga de arranque es un programa en el equipo que

localiza y comienza el sistema operativo. Revise la sección 10.I para mas infbrmación
acerca de la carga de arranque.

Upgrede Bool
Lo¿d€r
Conñgurátion

GRUB es el programa de carga de arranque que usa Fedora. Si su equipo usa otra carga

de arranque, como BootMagic'*t. S¡stem ('omander'', o el cargador de arranque

instalado por Microsoft Windows, entonces el programa de instalación de Linux no

podrá actualizarlo. En este caso, seleccione Saltar actualización de carga de arranque

Fig. 6.9 (lontigurar carga de arranqr.re

Si la carga de arranque fue instalada por una distribución de Linux, el programa de

instalación puede moditjcarlo para cargar el nuevo programa de Fedora Core. Para

actualizar la carga de arranque existente, seleccione Contiguración de carga de

arranque. Esta es la opción por del'ecto cuandt¡ se actualiza una instalación existente de

Fedora Core o Red Hat Linux.

Instale una nueva carga de arranque como pafie de un proceso de instalación solamente

si esta segunr de que quiere reemplazar la carga de arranque existente. Si instala una

nueva carga de arranque, Quizás no podrá cargar otro sistema operafivo que tenga

instatado en el et¡uipo hasta que no ha1'a configurado la nueva carga de arranque

Seleccione crear una nueva configuración de carga de arrant¡ue para quitar la carga de

arranque existente e instalar CRUB

Después de que haya realizado su selección, presione Next para continuar

6.2.7 TIPO DE INSTALACIÓN

Un tipo de instalación es una etiqueta que aproximadamente describe como usará su

sistema Fedora. Varios tipos de instalaciones están detinidos en el programa de

instalación de Fedora Core. Escoja el tipo de instalación apropiada para organizar el

proce«r de instalación si usted es un principiante.
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El programa de instalación escoge algunas opciones basado en el tipo que usted

selecciona. Estas elecciones incluyen particiones del disco duro, ¡ paquetes de

instalación a ser instalados. Todos los tipos de instalación le permiten a[ usua¡io realizar

cambios en estas selecciones. Presione S¡guicnte una vez hecha Ia selección
( personalizada¡.

Trpo d. lnlaal¿don

J

Fig. 6. l0 Tipo de instalaciirn

Escritorio Personal, este es el tipo de instalación por del'ecto. Esta instalación

proporciona un ambiente de trabajo en lorma gráfica con un paquete de utilitarios de

crficina. Ivlul¡imedia de Internet ) programas n¡ultimedia.

Estación de trabajo, este tipo de instalación incluye los programa§ que contiene el I¡pcl

de instalación de Escritorio Personal, )' agrega programas para desarrollc'' t
demostración de sistemas. Escoja este tipo de instalación si usted necesita compilar
programas desde el código fuente.

Servidor. este tipo de instalación Provee de servidores de red como los servicios de

Servidor Web Apache y el servidor Samba, ¡' herramientas de administración. Este tipo

de instalación no suministra en¡omo gráfico por defecto.

Personalizado, este tipo de instalación no abastece de ninguna partición en el disco. Este

tampoco incluye ningún programa adicional que los que proporciona el tipo de

instalación Escritorio Person¡l. Si usted elige la instalación personalizada, el programa

cle instalación mostrará diálogos para esas selecciones durante el proceso de instalación.

C'onsideraciones especiales, todas las instalaciones de Fedora Core inclul en los

siguientes servicir¡s de red:

r Email a travez de SMTP (Simple Mail Transfer Protocol)
r Compartir archivos en red a travez de NFS fNetwork File System)
r Imprimir a travez de CUPS (Common LrlilX Printing Syslem)
. Acceso remoto a travez de SSH (Securit¡ Shell)

fuQ
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6.2.8 PARTI(]ION DEL DIS(]O

Si es nuevo en Linux, usted deberá querer usar el método de partición automática. Si es

un usuario cr¡n más experiencia en Linux, use el método de partición manual para más

control sobre la conñguración del sistema. o seleccione y modifique las paniciones

definidas automáticamente. Presione (i¡ntinuar una vez hecha la seleccitin

Coñfiguncióñ dal
pani<ion¡t,1ianlo
del diico

Fig ó I I Partición del disco

Elección de panición automática, escoja Partición sutomit¡ca en el menú opciones de

particiones para usar una PRE-contigurada. Entonces Disk Fruid muestra opciones

adicionales. Presione Next una vez hecha la selección.

Autom¿ti(
P¿rtitioniñ9

Fig. ó. l2 Elección de Panición

Seleccione la opción que desee, luego, elija algún disco donde desee crear las

particiones para Linux. Si su sistema solo tiene un disco, ese disco es seleccionado

automáticamente, Cualquier disco que seleccione es usado para las paniciones de Linux
de acuerdo con kr seleccionado anteriormente. [-a opción de selección es Global, y no

requiere una dit-erente selección por cada disco.

fua
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Si quita alguna partición existente. El programa de instalación le pregunta para

cc¡nfirmar esta selección. Después de revisar 1' aprobar la configuración de panicitin.

escoja Next para continuar con el siguienle paso de la instalación.

Un sistema Fedora Core tiene por lo menos 3 paniciones

o Una panición de intbrmación montada en /boot
. Una partición de intbrmación montada en /
r Una panición swap

Disk Fruid es un programa interactivo para editar las paficiones de disco. Disk Fruid

aguanta RAID y LVM para proveer almacenamiento más extenso y tiable.

Conligu¡*¡ón d.l
disco

Fig ó. l3 Disk fruit

Seleccione la partición Boot. Le asignará 100 en "Tamaño (MB). Presione Acepter una

vez hecha la selección.

&rno d.,ro,iaE I»c.

Ip de sÉreñ¿ de ¡rlivoÉ lrl

l¡r¿ro ,r,,1€ |

¡ (¿ñ(ei¡i :2^(tÉ¡

C.Frare rodo .l .Jre(b i¡a¡¡ llgl
(drd$, i.tr. d re!Áo 'itd¡ ,?riiñro

¡rlr ¡ p¡¡m,Oó gñi¡

Fig. ó. l4 Panición boot

furu

{I¡lLi¡65.

Et)co,v L'upítulo 6 - Rigina l5 ESI,l)1,

¡
I



Manuul de Usu¿riu .l' ConJiguruL'iones Runco l)el Pucilfu o

Seleccione la panición Swap le asignará el doble el doble de lo que tenga en memor¡a
para "Tamaño (MB)" pero sokr hasta 512. Presione Accpter una vez hecha la selección.

Püro ¡. ,tonr,¡c

lro& ra¡em¡ d. ¡rlwoÍ sw+

fl9o,. tÉr6¡ dr ertu6 all

lú¡lo {, tLi
'r' ¡.. ¡r J¡¡ -,.1¡ nr.i

C o¡C.r( lldo .l !.p¡.8 E¡r¡¡ illgl

C cñC.t, hat¡ d M!¿io .É¡¡ño lúr¡'tl,o

Fo.¿r á !úú,! sim¡ü

¡ (erh, , Ar¿É.Í

Fig. ó. I 5 Panición swap

Seleccione la panición Root (i) la cual será nuestro tí]maño de almacenamiento
Presione Aceptar una vez hecha la selección.

I trrrA' ld

c ¡rp.t? rodo d croÚo !¡§!¡ rM0r

C úlri¡ lú¡¡ d l- ¡io m¡¡iño Bltió
For¡¡ ¡ !¡nk¡!r Fñüi.

I C5d¡ ! !ra"

Fig. ó. ló Partición root

rEIa¡
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6.2.9 C]O}¡FIGURACION DEL GESTOR DE ARRANQLTE

La siguiente pantalla es la de configuración del gestor de arranque GRUB en donde se

almacenara el sistema operativo para que inicie al encender la mát1uina. Presione

Siguicnte.

¿ rrÉ&¡*(¡rtú{' ÉF rr. a (*¡.r'¡E
configur.(¡ón d.l
9!stor da ¡ra¡quc

'."1-.-. l¡---. __!9*td¡a& &.4¡d1-.r! úad
¡¡-<

'ad!áfu**lEdtl'É
¿r.<b .: r¡.ii !i h ,s@i

Fig. 6. I 7 Ctstor de arranque {GRUB )

6.2.I0 CONFIGURACIÓN DE LA TARJETA DE RED

Configure la tarjeta de red con su respecriva dirección IP, DNS primario. DNS
secundario, una vez conligurada todo presione Siguiente para continuar

'ra!*.ra

Conligura(ió¡ de

l¿ red

¡r b¡ 5*¡ r i¡. ¡ orr,

odü¡i 4x d rryñ rd

Bt"d, ró

Fig. 6. l8 Configurar tarjeta de red

fu¡a

fu¡t
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6.2.I I (-ONFIGT:RA(]IÓ\ DE FIREWAT,I-

En la configuración de cortafuegos selecc¡one ningún cortafuego, Presione Siguiente
para continuar.

Conligur¡ción dtl
conalucaos

r*e.¡nre*b*lú¿gr*lt¡
{.¡lÜddwPó(dP.'n.Ú

-rf,¡drsú r*¡r¡,.)t

¡@qr¡rt f¡¡ & t'

Fig. 6. l9 Ciontigurar tireuall

ó.2.I2 SELECCIÓN DE IDIOMA

En la selección de idioma seleccione iespañol Ecuador), Presione Siguiente para

conlrnuar

Soportr adi€ionál
del ¡dioma

It .¡.r.!¡d4É¡t* 15¡ '.dr'ú -

Lñ)¡iioryF.J.k!n t'

ú'4gñt¡f4r.d.¡

l.il'lrx¿|¡tÚ1¡J¡1.s,

f,f'Jo'.|.rrft!,i'1,,
drr. ,¡i¡ 

'ir¡¡fErrol 
ror

CEEE

Fig 6.20 Conligurar idioma

fun
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6.2.IJ SELECCIÓN DE ZONA HORARIA

Esta pantalla permite que usted especitjque colrectamente el uso horario de su

ubicación actual en el compulador. Especifique una zona aunque usted planea utilizar
NTP (Network Time Protocol) para mantener la precisión del reloj del sistema.

sclt(cion dd huso

horario

q¡q¡k¡ ,1. e (ñ¡¡..¿

lr: !«* ¡.,¡¡ s ft-. * '- ú*

TCEErc-
B,¡ rdo, ad 5atÉN E

.!. tór ¡ú !r, r a ro lrr,

Fig. 6.21 Zona horaria

6.2.I4 CONFIGURACIÓN DE LA CONTRASEÑA NgI ROOT

Fedora utiliza una cuenta especial nombrada root para la administración del sistema. La

cuenta root sr¡bre cada sistema Linux es limitada solamente para SELinux Este no está

sujeto a ninguna otra restricción normal. Como el propietario o administrador del

sistema. En esos casos. utilice la cuenta de r(x)t.

Conñgurar

contrattñ¡ de ¡oot

,a¡r ¡r@,¡D¿¡,ú aar

Fig. 6.22 Contraseña de rtxtt

fua

fua
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6,2.I5 SELECCIÓN DE PAQUETES

Fedora utiliza el tipo de instalación para seleccionar un jueSo de paquetes de programas

para su sistema. Puede aceptar este juego de paquetes o elegirlo a su gusto para cumplir

con sus preferencias. Si escoge el tipo de instalación personalizada. Fedora Core

muestra la pantalla de Selección de grupo de paquetes automáticamente.

Selecaon de grufcl
de p4o!eles

rffim§ffiffi

tq:
. llGEñ1k'ff6(rirv!_r"¡rr:r

!-r&¡t¡ánrar¡ lr{
, t^erúrñt,!@¡bñ

¡ -ñ"ü.e.cd, *
t¡n

ed&m 1!1I.-

Fig. 6.23 Selección de Paquetes

6.2.T6 INSTALACIÓN DE PAQUETES

Fedora Core repona el progreso de la instalación en la pantalla mientras que instala lcrs

paquetes seleccionados al sistema, seleccione Siguiente para continuar la instalación

rlrld lu ¡¡ó. ra.«mó4
oú*¡ 0«lrr p¡¡ q (l¡,:

r,áit I rr¡ s¡üo du¡,

lnst¡lacio¡ de

pnq!eles

Sora

Fig. 6.24Instalación de paquetes

ffirú
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fu¡a

Terminada la instalación del sistema operativo reinicie el equipo

:ldehh r !!d,,

Fig. 6.25 Reiniciar el equipo

6.2.17 PRIMER ARRANQUE

El Agente de configuración se carga la primera vez que inicia un nuevo sistema de

Fedora Ct¡re.
Use el agente de configuración para configurar el sistema para usarlo antes de que

ingreses al sistema.

Bienvenido

tñ^ñEúÉLn¡¡É4

.ldffiffi
4¡É¡iHtü¡¡¡¡

Fig. 6.36 Prirner arranque

Seleccione Siguicnte para comenzar el agente de confir¿uración

ffi¡a
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6.2.I8 A('TIERDO DE LICENCIA

Esta pantalla exhibe los terminos de licencia que contiene Fedora Core. Cada paquete

de soflware en Fedora (lore esta cubieno por su propia licencia que ha sido aprobado

por la OSI Open Source Initiative (iniciativa de Código abierto)

Acuerdo de Llcencla

iiiir§

.¡,.i'¡".,

Fig. ó.27 Acuerdo de licencia

6.2.I9 TISUARIOS DEL SISTEMA

Cree una cuenta de usuario para usted con esta pantalla. Siempre use esta cuenta para

iniciar sesitin en su siste¡na Fedora Core. En el caso de administrar varios servicios
puede usar la cuenta de root y saltar este paso, si lo desea, puede crear usuarios del
sislema pero no tendrán privilegios administrativos como el super-usuario rLx)t

, Usuario del slstema

Fig. ó.2E Usuarios del sistema

Et)(.0.v Capítulo 6 - Piginu 22 ¿9F.)I-
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Finalmente se da por terminada la configuración

Finalizar la contiguración

ii¡¡¡*(lÉl¡üffi

F ig. ó 39 Fin de conrig.uracron

6.2.20 INICIALIZA(]IÓN DE I,INTIX FEDORA CORE J

Fig 6 30 Inicio de Linur

6.2.2I INI(]IO DE SESIÓN EN LINT]X FEDORA (]ORE 3

Para iniciar sesión en una instalación de Linux normalmente existen dos opciones las
cuales son

¡ Modo texto 1

r Modo G¡ático

I j

E|)(.\)M Capítukt 6 - Púgino 2-i Ey'O|.
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Mcnuol e Usuaio .r Conliguruciones Rtnco l)el Puclfico

La combinación de Ias teclas ctrl. + alt + Fl permite ingresar a un inicio de sesión en
Modo terto aunque con la misma combinación terminada en F2, F3. F4, F5 1 F6
también permiten iniciar sesión en modo texto cada una de estas combinaciones son
terminales diferentes, de modo que puedo estar |evantando configurando algún servicio
en una Terminal y enviando un correo en otra.

Fig. ó.3 I Inicio Modo Texto

Pantalla de inicio de sesión en modo rexto. la combinación de las teclas ctrl. + ah + F7
permite ingresar a un inicio de sesiirn en Modo grático, aunque desde el modo erálicrr
puedo abrir Terminales en fbrma de ventanas
(luando usted ha realizado una instalación de Linux agregando el modo gráfico este se
cargará por def'ecto

Se ingresa el username del administrador en este caso se utiliza root (viene por defhult
desde la instalación de Linux), en caso de que el usuario tenga otro username con su
respectivo password también podrá ingresar al sistema operativo pero no con los
mismos privilegios del administrador

Fig. 6.32 Inicio modo gráfico

EI)(,\)M Cupítukt 6 - Pdgint 2l ESFOt.
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La primera vez que se accede al sistema la contraseña empleada será la proporcionada
por el administrador del sistema
Por motivos de seguridad la contraseña debe cumplir cienas condiciones tales comoi
(:ontener al n¡enos seis caracteres, contener al menos un carácter numérico o especial ),
dos a.lfabéticos, ser diferente del nombre de login

Fig. 6 i3 Contraseña del administrador

6.2.22 ENTORNO DE LINUX FEDORA CORE ]
La primera vez que se accede al sistema operativo se podrá ver el entorno de Linux
(escritorio), podrá nt»tar que es muy parecido a Windows.

Fig. 6.34 Entorno de Linur
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Manual de Usuurio .y Conli{uracion¿s Bunco Del PatiJico

6.2.23 AGREGAR O QTIITAR PAQT:ETES

Si necesita agregar o quitar algún paquete de instalación se hará siguienre.
Dar clic en aplicaciones elige contiguracion del sistema l dar clic en Añadir¡Eliminar
aplicaciones

ME¿

E

0<..*a¡¡¡,rrt

9Gi.ú.r'¿ri,eú

§r¿

Fig. 6.15 Agregar o quirar paquetes

6.J I\(;RESAR A trl\'iA TERllllit{AL

Hay dos opciones de acceder a una Terminal:

o Dar clic en aplicaciones, herramientas del sistema l elegir abrir una Terminal,
¡ (llic derecho en el escritorio. elegir abrir una Terminal.

Cualquiera de las dos opciones llevara a la siguiente panta.lla en la cual se podrá realizar
las configuraciones tanto de la tarjeta de red como de los servidores.

Fig. ó.1ó Ingresar a una terminal
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6.4 (]ONFIGTIRAR LA TAR.IETA DE REI)

Verilique si la tarjeta de red esta conligurada. esto lo hace con el comando if'config

¡^h,. td¡ ti, IñE lio¡.s t¡¡

Fig. 6.37 Contigurar tarjeta de red

En caso de que no esté configurada la tarjeta de red, tiene dos opciones a seguir

. Utilizando el comando it'config. como esta daallado a continuación

!'n,n Ér¡ fr Irrr: !i!, ¡rr.¿

I i'.'lt.': ' n"rr om I92 lÚ8 12 10 rlrst 2J525l ]lJo q

Fig. ó.38 If'contig
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L rübt¡ l¡ oüdltü'&lóD l! 9¡r¡ rst.
o.ü¡.&¡. (.ü ¡t C.ü$i. s.¡ i.üo¿¡(iA
cú uu dirr.dü It u Dtüin &bl
sq¡r¡d. ,or ,ú¡B (Fr c¡¡¡4 1.2.¡.1)

ffi
Dlnr:i, l¡

hltt¡ d. .rilü.. F.*nrt¡!.¿¡ f Ir)
lG¡&¿. ü.8 FlE|.t

io.l.A (O rDket, IE

I Il¡) olt¡? rlñtor f I.l«(iB¡r I .Il:D

Utilizando el comando netconfig que seria en interfbz grática

Fig. ó.39 Netconfig

Una vez que configura la tarjeta de red digite el comando ifconfig para veriticar si esra
se conliguro.

\h¡ Eú¡ !r, lsñ',¡ !dr9á lild¡

(¡nlel

t5

¡rr

o(¡l ic.{¡¡.!
i.0.0.1 *¡sI:¡!t.f.{
::l ::E sí.)pridssr
fl\\i\( m la{i6 t
§ rrrors.0 &úp9d:

6:X il.6 {ilr n br

:, I
Fig. 6.40 Tarjeta conligurada
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6.5 SA}TBA

Linux - SAMBA

P!fi Quit

Fig 6 41 Samba

SMB (acrónimo de Server Message Block) es un protocolo. del Nivel de Presentación
del modelt¡ OSI de T(lP/lP. La interconectividad entre un equipo con Linux v el resro
de los equipos de la red en una oficina con alguna versión de Windows es imponante.
)a que esto nos permitirá compartir archivos e impresoras. Esta interconectividad se

consigue exilosamente a través de SAMBA

Los ficheros relacionados con la coniiguración del servidor Samba se agrupan en el
directorio ietclsamba/. El fichero de conf'rguración principal es smb.conf. Básicamente
smb.conf solo consta de varias secciones que se identifican a travtis de una cadena
encerrada entre corchetes. Existen tres secciones especiales.

[global] : agrupa los aspeclos generales del servidor Samba.

[homes] . reúne k>s aspectos relacionados con la fbrma en que se compartirán los
directorios de todos ios usuarios

[printers] : agrupa los aspectos relacionados con las impresoras a companir.

Windo
Rrcur¡o¡

ws PDC
Comprüdo¡

i
I
I

a:f,

il1il llil t

t
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s.s. I REQ[,ERIMIIINTOS

Tener una PC instalado el sistema operativo Linux Fedora Core J, con su respectiva
tarjeta de red.

Tener deshabilitado los firewall (cortafuegos), esto se veritica al digitar el comando
setup. se elige la opción configuración de lirewall 1,se podrá veriticar el esrado

trrtr! (4¡ ir h'¡r¡ 5d+r \ri¡

Fig. 6.42 Deshabilitar firew.all

5.5.2 CONFIGURACIÓN

Verillcar si el paquete de samba esta instalado, caso contrario digitar el comando setup,
se elige la opción Servicios del Sistema y habilitar nerwork, smb y rinetd

lrotña localhost /l rpm -q somba

lroola localhost /l ,p^-rt nerrl., rh
lnxt(a.lorulhost /J rpm -<¡ xinetd

Editar el archivo de configuración de samba

lrool(a localhost 4 vi /etc/samha/smb.conf

En los pánafbs Global Settings y Share Definitions se realizan ciertas moditicaciones
las cuales se detallaran mas adelante

El campo workgroup, permite elegir el grupo de trabajo del que el servidor Samba hace
parte.

El campo netbios name, permite definir el nombre de Ia máquina, no como un nombre
de DNS, sino como un nombre de resolución de nombres propio del protocol().

IEflrl] i ilrsYrll:

t¡ (ool

dl¡',/<tlt 15 .ntr. .

CmHX¡r, tlf

i r ,1.,. ¡., .¡1,r,
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NeIBIOS. Es imponante entender que son dos cosas totalmente dil'erentes

' ¡rr¡z-:: i;,Er -+r* ¿'.'-r?¡Gr.\;r

Fig. 6 43 Global setrings

El menú Browseable indica que este recurso debe ser anunciado por nmbd, ).por tanto
ser visible para todos los usuarios.
El menú Writ¡ble indica que este recurso debe ser anunciado por nmbd, y por ranrL)
debe tener permiso de escritura para todos los usuarios.
Public para que sea publica.
Para cada recurso es posible restringir el acceso a ciertos usuarios. para cada una de las
lineas de recursos compartidos en ietclsmb.conf, se pude añadir la Iinea: vstid Uscrs.
Fln su ausencia, el recurso es accesible por todos los usuari.s del servidor samba. Si
esta línea esta presente el acceso esta reservado únicamente a los usua¡ios mencionados.

l,¡111 . , rxrro.

r.L.JX.::.i¡.1
, 1, rlkr-i .i¡.!
; i,, i r¡,\. i.: r r, ,-¡ ¡. ,.¡.1-...

' '1-r i- i:: irr.¡:'

Fig. ó..14 Share detinirions

Salir con esc. wq para guardar los cambios

EI)(\)M Cupítulo 6 - Ptigina .11 ES11.)I-
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Las configuraciones hechas en esta sección se aplican a la totalidad de los recursos
compartidos. independientemente de la configuraci ón especitica.

Crear directorio (Tópico) con el comando mkdir.

Fig 6 45 Mkdir (crear directorio)

Crear el archivo en el directorio, esto se hace con el comando touch

Fig. 6.46 Touch (crear archivo)

l!4-'r «¡l¡!,/,r,|l4.6rq

E¡ k(¡lá.,r¡rñr¡.rt
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Asignar los respectivos permisos al directorio ) al archivo

i, rra:i-___/ra(nlo!
. -k: j---- /rrqJsordód tx!

Fig. ó.47 Chmod (permisos )

C'rear los usuarios que anteriormente se registraron en el campo valid user l darle su
respectiva contraseña.

¿ntr Ef¡ !.r !irr'¡ !j{ü. ¡''¡i¿

- .:' r:', .: .l: t '..'r L.r¡::
l-rLri:i:, r i,l l.r u'rr L,u¿:, .

!:: tr... t-. tr l.t::i-i f I i!:.!1-:r. .t
\:.¡ J¡ \l' :¿ ,.:l:
. I ri ,'1, L:1,'.: L .:,.1

Fig. 6.48 Adduser (crear usuarios)

iEl.d.1!]rrrtñrd
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Asignar contraseñas a los usuarios para hacer uso del servicio de samba, es decir para
poder acceder a los recursos de Linux desde windows.

dÚú iJu \r l.,at Sr.1¡\ 
^rE¡'i '. 'tab piJrd -{ ua¡rio

Fig. 6.49 Asignar contraseñas

Restaurar los servicios de samba.

Atrhi tü} !. lñi¿l !d+r 
^rd¡

i.rn: I ': i li
l.,rr I :. I l!

:rr .i.l .-rr 'l:
I

Fig. ó.50 Restaurar los servicir¡s samba

? e¡¡ c,rso DE ERRoRES AL RESTAURAR Los srRvrcros DE sAMBA

Verificar si esta levantada la tarjeta de rd de no estarlo volver a contigurarla con
los pasos antes mensionad()s,
!'eriticar si los flrewall estan deshabilitados, 1a que es un requerimienro para que
samba funcione
Verificar en los servicios del sistema si estan instalados los paquetes smb, network 1.

xinetd
Veriticar si están asignados los permisos a los usuarios para poder acceder a los
recursos Linux desde Windows

Et)(.\)M Capituh 6 - Ptiginu 31 ESIruI,
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5.5.3 CONFIGT]RACIÓN EN WINDOWS

Acceder a la máquina Linux por medio de la dirección fP, esto se hace en inicio
Ejecutar y poner la dirección del servidor en este caso 192.168.12.10.

Fig. 6 51 Ejecutar

Ingresar el usuario al que se dio los respectivos permisos en la confieuración de samba
con su respectivo password.

g usuano

R.Lv'úd rútr6ai.

I acoota

Fig. 6.52 Usuario y passwd

Verificar que puede acceder a los recursos compartidos del servidor Samba

Fig. ó.5 3 Recurs¡.¡s samba

E«rbá d rdrbrc dai p.oOrün¡, ctDrta, doc\¡ncrito o
ré!:rrrc óa Jrttaat O'"! düJaa q.§ U/hda.,.' ¡t a-J

era¡tur... 
I

Att: l\ 19? l6E 12.10

tJe¡xr¡.r E

.)
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5.6 D\S

l# U ,:E

J t?

.i. d§r!. r .,ri l

Fig ó -54 DNS

Domain Name S¡ stem (Sistema de Dominio de Nombre), esta configuración realizada
en un servidor me perm¡te convertir Nombres a direcciones IP.

La búsqueda de DNS es de forma recursiva, está basado en una estrucrura jerárquica.
DNS se vale del FQDN (Full Qualitied f)omain Name que es la relación eracra con
respecto a un dominio), para la resolución de nombres de host a su respectiva dirección
IP.

Antes de empezar, debe conligurar su sistema convenientemente, de forma que pueda
hacer telnet desde y hacia su máquina, ef'ectuando satist'actoriamente toda clase de
conexiones de red, especialmente telnet l27.O.O.l entrando en su propia máquina
(compruébelo ahora). También necesila que los archivos /etc,/host.conf (o
/etc/nsswitch.conf), /etc/revrlv. conl )' ietc,4losts sean correctos como punto de panida.

6.6.1 REQITERIt\ilENTOS

Tener una PC instalado el sistema operativo Linux Fedora Core J, con su respecriva
tarjeta de red.

Tener deshabilitado los firewall (conafuegos), esto se verifica al digitar el comando
setup, se elige la opción configuración de firewall ¡ se podrá verificar el estado

El)(\)M Capínlo 6 - Riginr -16 I.)9t4)I_
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6.6.2 CONFtGtiRACtON

Verificar si el paquete bind esta instalado, caso contrario digitar el comando setup l
elija la opción Servicios del Sistema y habilitar bind

lnxr(a krcalhost /l rVm 1 bind

Para empezar se debe editar el archivo de configuración de DNS que es named.confel
mismo que esta ubicado en la siguiente ruta:

lroola localhost /l vi /etc/ namel.conf

Observarán todos los dominios ya existentes, aqui puede ihcilitar la escritura copiando
uno de estos párrafirs (con la tecla Y seguido del número de líneas que se desea copiar,
y se pega con la letra P), vale recalcar que estas Líneas se las agrega.

lrr¿ L !s !.r.í¡ !d¡o¡' a1d¿

I ll,

Fig. ó.55 Creación de dominios

Salir con esc: wq para guardar ios cambios

Los parámetros en esta sección como Type, indican si se tratará de un servidor principal
I master) e secundario ( slave) de la zona.

El parámetro Filc, indicará el fichero que almacenará la base de daros de resolución v es
relativo al directorio de trabajo detinido anteriormenre

Agregar el parámetro Notify para que se notifiquen los cambios a los servidores
secundarios.

EI'(\)M Ccpitulo 6 - Página -17 f;lt\)1.
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Una vez que se modifica el archivo de configuración named.conf, se ingresa a la
srgurente nrta

, ,! Trr É5d rh xt1:r¡-.¡r ?.i

Fig. 6. 56 var/named/chroot/var/named

Proceder a copiar el dominio

fmtú(eltral host /l cp lom I host. ¿one pocifico. com

El comando cp permite copiar el contenido de un a¡chivo existente (localhost. zonel a
uno recién creado (pacifico.com¡.

Ahora se modifica¡á el archivo que se copio en este caso pacifico.com

lrwdti)localhost /l vi paeifrco. com

k¡io [,r¡¿ 'iú !.r.¡J !d:,.1 !¡r
fIIL 8úm
@ IN SOA ptÁco cco- rod pcfico co^

¡J' ; ra¡¡al

2tsll);r6aá
lffi;r.!,
ffi , ¡¡!¡¡r
8¡{0;í
)

lN NS pcfro
lEd¡¡c INA ¡r!.0.1(l@F4
p¡¡fro ¡N A :92 l6t 12 l0 (p úl *f'e)
vse CI{AME ncf¡

Fig. ó 57 Moditicar de acuerdo al dominio

Salir con esc: wq para guardar los cambios.

radl4aitoír;¡á¡rrjIürl
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A especilica la dirección real [P
NS apunta a una posición especifica del servidor de nombres
CNAME el nombre canónico para un alias
SOA marca el principio de la zona de autoridad (dominio, dirección del responsable de
zona, número de serie)
T'I'L: fiempo de vida en segundos que un servidor DNS o un resolver debe guardar
en caché esta entrada anles de descarlarla.

Restaurar los servicios del nanred

,t

Fig. ó 58 Restaurar los servicios named

E rx caso DE ERRORES AL RESTAURAR Los sERvrcros BrND

\:eriticar si esta levantada la tarjeta de red, de no estarlo volver a configurarla con
los pasos antes mensionados,
Veritlcar en los servicios del sistema si esra instalado el paquete bind

a

Probar que funciona haciéndole ping al DNS creado

lroo(alocalhost 4 ping 'lrv'x'. nutíiito. < tt»t

f. h tt¡ ll Iñr tde¡¡ ¡rÁ

!,Fxlk.,F¡ft'.ar

t:

Fig. ó.59 Ping de verilicación
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En caso de que el ping no funcione se deberá ir a la ruta vi ietclresolv. conf

Ahi se encontrará el NameServer, ) se debe confirmar que la IP sea la misma que de
tarjeta de red ( 192. ló8 12. 10)

lÉr¡ l¡, !ü lr.rí¡:.1D¡r ¡i!¡.
' ítirFi;

Fig. 6.60 vi /etc/resolv. conf

6.6.J (]ON['IGT¡RA(]IÓN EN WINDOWS

Existen varias opciooes de acceder a mis sitios de red, el icono esla en el escritorio pero
en caso de no estar, la mas usual es: clic derecho en inicio, elegir explorar y elegir mis
sitio de red, se da clic derecho 1'elegir propiedades

... g -:

Fig. ó.61 Mis sitios de red

,,t

'EÉlc¡roÉtli¡E.L{rq,r.-u,r¡íÉd

Ll)('o.v Cupítulo ó - Púgino 4U E;I\)1,

I

I



.Vtnu le [ 'su urfu .¡' ('onJigu ruL'iunts Bonn l)el Pu<'iJittt

Se observará la pantalla de conexiones de red, se da clic derecho al icono de conexiones
tle área local y se elige propiedades

:¡

EEI.¡

Fig. ó 62 Conexiones de red

Aparecerá la pantalla de propiedades de conexión de área local, se le dará doble clic en
pro¡ocolo Internet (TCP/P) o se sombrea y se elige la pestaña de propiedades.

6aGt lut.ri¿&rn¡ Or.ñ. .vru.dd

{ NIC F..r Ertrr- PCI Fra. AIt8I

E !t. c@)...r r.¡r¡:. b¡ i9!üt!. .¡@rro.
, s,lcár. e,. rüd., t¡EE,orr
, ¿!!j Cúedr, n'e.ade y d.'e. pt. ,cdú. r¡i,@ft
, ¡i'J P,oqiñ.do, d. DE,.l6 Qos

" '..@E![EE!

Pi.r@ür TCP¡P Er rróró..5 ó. '6d.b ¡r.. á¡.rs
ar.d.irñt|<é qtr ta.{§ L cM..óá cÜe vdt
Gd6¡ cúb.r.d.¡ drr. ii

Mo.r,r.o6.ñ d la d. ñdlrc..ih .r cÚldr.q
NodE.rr. c!üÉo ar. úEoqó.' l.rg. cc.Écrñrdd tnt.<l. o

a.@r.t I c*¡- i

Fig. 6.6j Protocolo de conexión de área local

+ propledodo¡ dG Cofllxión de área loc.l
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Configurar la tarjeta de red, se debe asignar su respectiva dirección como también se le
dará la dirección del servidor DNS.

Ar¿. |ld qá L @úgu&¡tr IP r.5Cñ rr.rn&crnrr. ¡ ru
r.d a codp¡bb cú 6rr. ¡ü,!o o. b qüe. lÉ..r. co!¿t
roñ ¡ ¡dr¡t r¡aloi .r. L ,.¿.u¡l ¡ ¡ crúgu..róñ rP ¡¡\.+ú.1¡

Ot * un. rldú, tP -rú¡I:.ú
. Uq b'Ed.dúEó.lP
DrEcLlP 19 168 12 2tl

tntH. ¿ tlld ,56 Jl5 . » J

hrl. d! ri@ r.ddqnúrdr 19 l6E t2 l

. UF h¡ .¡c¡¡rr.¡ d.*.s{ ¡b ar.dor ONS

SralrEONS ptaú 19¿ 16A ,.?

süM{h. ONs .lstir^¡a

r0

a¿.dd i qe:

Fig. 6.ó4 Propiedades de protocolo de Interner

Verificar DNS, esto se hará al dar clic en inicio elegir accesorios, símbolos del sistema
o. da¡ clic en inicio se elige ejecutar y procderá hacer el ping a www.pacilico.com.

eropbdad.! dr P.úlGb hriE nat OCP/p) Elt

El)(\)M Capítulo ó - Pigina 12 ¡isPlt)¡_
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6.7 \!'EB SERVER

Ak-l:','tY -,l.ln:'
"i§Y, ñs*
:§.' (l ,

"\F'''"-'.1 ¡,,;§>'tse

iV.-----:-'
i§l '.'--rJ.UA\,>

\§,*

Fir¿. 6.ó5 Servidor web

6.7. r REQUERIMIIT¡{TOS

Tener una PC instalado el sistema operativo Linux Fedora Core 3, con su respectiva
tarjeta de red.

¡ Tener deshabilitado los firewall (conafuegos), esto se veriflca al digitar el comando
setup, se elige la opción conliguración de firewall y se podrá verilicar el estado

6,7.2 CONFIGURACIÓN

Para empezar Ia configuración de Web Server (Servidor Web) se necesita como
requisito tener levantado DNS y contar con el paquete httpd.

lroo{a Jocalhosl 4tpm -l http.l

Una vez que veritica si esta el paquete instalado configurar el archivo httpd.conf

Fig 6.66 \'i /etc/httpd/conf/httpd.conl

EI)(',()14 Cupítulo ó - Púginu J-l ESIN )1.
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Buscar las siguientes líneas (Puede hacerlo por secciones o por lineas) y descomentarlas

En el parámetro directory indc¡ se agrega el nombre ), la extensión del archivo que se
va a crear en el caso que no se encuentra especificado

En el párralb del <virtual host *:Elt> tendrá que realizar Ios siguientes cambios.
l'acilitando la escritura, copiando uno de estos párratbs (con la lecla Y seguido del
nümero de lineas que se desea copiar, y se lo pega con la letra P¡.

¡^¡ñ t!, !, t.\q !irr, r¡¡1,

S ¿rYttAdúúroot@10.6üDrlo.rldoa.¡
Do(ü.nRoot/vr¡¡r,w/hú¡/t.t/ (c¡¡p.l¡ ¿úd¿ r tr ! g.rfd¡, d rro)
S nrüll ü!. *vlr r¡d(o.coa (r¡!o ..riilor Dl'¡t

Fig. ó.67 Virtual host

En la siguiente ruta crear la carpeta que alojará al sitio Web

h,arhpwdhtmU

Ingresar a la ruta especiticada y cree la carpeta web.

ri /var/*wt/html/
ntklir web

Una vez creada la carpeta, ingrese a ella y editar el sitio index (en donde se encontrará
el sitio web.

cd web
touch irulac html
vi index html
( Agregar cualquier texto )

Et)oo,v Cupítulo 6 - Púgínu 11 EIPOL
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Reslaurar los servicios httpd

Fig. ó.óE Restaurar servicios de htrpd

ú/ rn c,rso DE ERRORES At. RESTAURAR Los srRvlclos HT'rpD

Veriticar si esta levantada la tarjeta de red de no estarlo volver a contigurarla con
los pasos antes mensioüad0s.
Verificar en Ios servicios del sistema si esta instalado el paquete httpd

t ¡'i Étt M

Ir al navegador y cargar la página. en este caso:

r t't t't t', 1l tt c í fi u t, t' t t tt I

Acceder al sitio web mediante el navegador. Recordar que tendrá que haber asignado la
dirección DNS en el equipo con sistema operativo windows

Fig. 6.69 Cargar la página

EIX\)M Capítulo ó - Pútlina 15 ESI\ »-
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6.7.J (''ONFIGT]RA(]IÓN EN WI\DOWS

lngresar al explorador de windows, herramientas, opciones de Internet

.J,

r.-

Fig. 6. 70 Erplorador de windows

Dentro de opciones de Internet elegir la pestaña conexiones, dar clic en contiguración
de la red LAN

Fig ó.7 I Opciones de Internet

t-4"ú

OF:t¡r.i .¡r lhrr.Él I

EI)('oM Cupítulo 6 - Riginu J6 ESPOl-
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Digitar la dirección del servidor ) el Pueflo de comunicación en esle caso para web
server es el 80, se da clic en aceptar ) se da por terminada la configuracitin

Fig.6.72 Configuración de Ia red de área local

Verificar la página cargada desde windows.

Si

Fig. ó.73 Página Carga<la desde windows

l'".**** **r*" 
"td, 

eI.rF.E!. . b ñ.nu¡. Pü. a!t,
qr.{o crrr., d!,rháLr h c.nfr}reiñ !¡.rñónr..

. ktü l! (qúg¡a(¡h É/tñ{rt¿r. l!
t .¿r r.rudEá (l cañrfu óa aa¡r1E rdña-tt i¡tra

uliü ú, rrrür 9.6, p¡a iJ Ur{. tl, cmfig¡.dr rE r.
j.pk á a aüra¡úE da @ E¡aró.tkó o da Éda, lriv¡do

vrhr*r 0Pi0.

k€foóo tez ló8 t2 ro PLEÉo 80 lqq]11 "o{..,.. ]

i:- it ur¡r rúrdtr Foxy par rtaffir b(¿.

Ai!: !. ít.-j,

CoolEúrfi.if¡ de lo .pd de óre¡ hc¿l {Lrú.|) I
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6.8 PROXY

d
Fig. 6.74 Servidor prox¡'

El Servidor Proxl Linux es una solución segura, robusta ) versátil basada en Software
l-ibre para una red local corporativq es el que se encarga de la distribución de lnternet )
accesos o restricciones de determinados usuarios a ciertos servicios.

EI Servidor Proxy Linux otiece grandes ventajas en el uso de la conexión a Inrerner
como la optimización de la velocidad de conexión y mejora en la seguridad de la red
local.

Squid

Sottware para servidor Prox¡' más popular )' extendido.
Es mu¡ confiable, robusto ¡ versátil. Hace de Proxl'1' caché con krs prutocokrs HTTP.
FTP, GOPHER l protocolos HTTP, FTP, GOPHER 1 WAIS, Proxy de SSL, caché
transparente, WWCP, aceleración HTTP, caché de consultas DNS y de consultas DNS l.
otras.

6.8.r REQL ERIt\ItENTOS

Tener una PC instalado el sistema operativo Linux Fedora Core 3, con su respectiva
tarjeta de red.

Tener deshabilitado los firewall (cortafuegos). esto se verifica digitando el comando
setup, elegir la opcitin contiguración de firewall y se podrá verificar el estad()

¡

Et)(\)ivt Copitulo 6 - Púeinu 18 a1'r{)/_
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Para realizar la contiguración de un servidor Proxy, se requiere que previamente se

hayan configurado Servidores DNS t Web Sener

Verificar si el paquete de squid esta instalado, caso conrrario digitar el comando serup )
elija la opción Servicios del Sistema y habilitar squid.

lroot(a lotalhost /l rpm 1 squid

6.8.2 (]()N FIGT. RA(]IÓN

(iomprobar la IP del servidor

lnn(a lot:ulhost 4 ifconfig

Para configurar el archivo quid se debe editarlo en la ruta que se muestra a
conlinuación.

lrott(a lotalhost 4 vi /ettisquiüsq il.u,nf

En esta sección se debe descomentar cienas lineas, como es el caso del puerto E080. el
cual nos permitirá "escuchar".

httpjorl
(Si Ild. tiene http¡xrrt 3128, cámbiela por httpjort 80E0)

cache_ men ló MB
(Aquí se asigna la memoria cache. en este caso se ha asignado lóMB)

('ache_dir uli /var/spool/st¡uid 700 ló 25ó

Cache_access_log /varllogisquid/access_log
(linea para monitorear la actividad de los hosts que tenga a cargo el pro\) )

Ahora a las listas de acceso

acl red src 192. ló8 12. l0/255.255 25-5 0
(ip del sen'idor I máscara )

http access allow red
(Aqui se permite que la red que se ha especiticado en la AOL pueda tener acceso a
navegar)

El)(\).v (lupítulo 6 - Púginu J9 LIPoL
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Restaurar el servicio dei SQUID

Fig. 6.75 Restaurar los servicios squid

E n¡i coso DE ERRoRES AL RESTAURAR Los sERvrcros seurD

¡ Veriticar si esta levantada la tarjeta de red, de no estarlo volver a contigurarla con
los pasos antes mencionados.

. \'erilicar en los servicios del sistema si esta instalado el paquete squid.

6.8.3 CONFIGURACIÓN EN WINDOWS

fngresar al explorador de windows, herramientas, opciones de Internet

EIIE8¡ETI

Fig. ó.7ó Explorador de windows

EI)COM Ca$tulo6 - Piginu Sl) E\I\)1,
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OF:.r¡d ¡¡r l¡ 8r.,

Dentro de opciones de Internet elegir la pestaña conexiones. dar clic en
de la red I-AN

configuración

'3áttu C,-do
}'qE.

!-,

Fig. 6.77 Opciones de Internet

Digitar la dirección del servidor ¡ el Pueno de comunicación en esre caso para proxy es
el 8080, se da clic en aceptar ) se da por terminada la contiguracion

i1)r1t ¿J.,.'1

L. (6fi¡ródÚ1 ridr¡&! Frad¿ t oarElna ¡ h müua. p.rÁ 
"rtárq.E crao (rrr¿ dc$*. b .ülirrEh aJcn¡¡aa.

:- O*¿a¡ ¡¡ r¡¡*B¡*¡ ¡ro¡t¡rt¿
U5ü ,.osE¿ é csi{És da (adi}rsLl ¡rt¡irit(.

. th&! |,l r-rido qq¡y 9r! s¡ L,ri. E¡t! (úf{¡¡¡¡in .r 5.
- 6!kúá a (úr'rúÉ, de a«aro tdahirro o d¿ raéi pniodü

Y.tudes (fi),

Dreúrn: 192.t6r1 12.10 Rrrto: BCÉo lopoorc ort*e..
. ¡b uJr r..t,ido dry Drs d?e«tñ.r b(Jc6

4rl,r ';¡" FL!

Fig 6.78 Contiguración de red de área local

Conñgütú6Í & [¡ red de drF.] hcat (ttN]
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Veriticar la página cargada desde windows

a,
\j,

Fig. 6.79 Página Cargada desde windows

6.8..I DENEGAR AC(]ESOS POR TIORA

Incluir las listas de control de acceso (ACL)
acl (nombre de la lista) time (dia) (hora inicio)-thora tin¡
Ej.' acl matutino time A l2:00-12:10
acl (nombre de la regla) src (lP de la red o la máquina a resrringir)/

Ej.: acl cliente src 192. ló8. 12.2i

Los dias están determinados por las letras
l,unes M
Martes T
Miércoles W
Jueves H
Viernes F
SábadoA
Domingo S

Pueden combinarse los días

l-a hora inicio y hora tin debe ser asignados en tbrmatc¡ 24:00

Incluir las listas en las reglas de control de acceso
http_acces deny cliente matutino

EI)(\)M Crpitulo 6 - Página 52 fi1;P()l_
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Restaurar el servicio del SQUID

r :_¡,I

Fig. 6.80 Restaurar los serv'icios squid

Y EN (.ASo DE ERR0RES AL RESTAURAR LoS SERvIC¡os SQU¡D

Verit'icar si esta levantada la tarjeta de red, de no estarlo volver a configurarla con
los pasos a¡rtes mencionados,
Verilicar en los serv'icios del sistema si esta instalado el paquele squid

6.8.5 
^(',(',ESO 

(',O\ At Tr-NTt('A('tÓ\

Crear el archivo claves
louch /etcisqu¡d/claves

Levantar perrnisos ai archivo
chmod 600 i etc/squidrclaves

Cambiar de propietario al archivo
chown squid. squid /etc/squidi claves

Asignar contraseña
htpasswd /etc/st¡uidtclaves (usuario eristente)

('onfigurar el archivo squid

Especificar ruta del programa básico de parametros de aurentiiicación \ ruta de
contraseñas.

La linea donde dice auth_param descomentarla )'ponerla asi.
auth param basic program /usr/lib/quid/ncsa_auth /etc/squid/claves

lncluir lista de control de acceso.
acl password prorl _auth RF.QUÍ RED

Et)('(),v Cupítulo (t - Púginu 53 E\POI,
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Incluir regla de control de acceso
http_access allow cliente password

Salir con: wq para guardar los cambios

Restaurar el servicio del SQUID

l¡hÉ E¿¡ !d lrE¡ !d.ga ¡!ú¡
'rurtr¡u,.:l,r,t r. ¡'.:r¿ rqÍ .:::::

Fig. 6.81 Restautar los servicios squid

Í,)g EN CASO DE ERRORES AL RESTAURAR LOS SERVICIOS SQUID

Verilicar si esta levantada la tarjeta de red, de no eslarlo volver a contiguraria con
los pasos antes mencionados,

Verificar en los servicios del sistema si esta instalado el paquete squid

Una vez conligurado el proxy' con acceso de autenticación, se debe abrir el explorador
de windows para cargar el sitio web, en este caso wvu* pacilico.com. Pedirá usuario 1

clave que tüeron creados en Linux.

.rer¿ ¡n¡¡¡ I

* Dr

¡trÉ ¡+¡ 'rc lr E .¿

Fig. ó.82 Acceso son autenticación

l

'! If d lrúll t¡r¡..g
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6.8.6 DEIiiEGAR PÁGINAS PROTIIBIDA

INfRANET

FIREWALL PROXY

'-
INTERNEf

Fig. ó.81 Denegar páginas prohibidas

Configurar el archivo squid

Incluir lista de conlrol de acceso
acl prohibidos src "/sitios/denegados"

lncluir regla de control de acceso
http_access deny red prohibidos

Crear directorio l archivo de sitios prohibidos

lroot(tiJtrcalhosl /l mkdir /sitios

lrool(aJocolhost fl cil /sitios (ingresa al directorio)

lroo(áNocalhost /l tonch denegados (crea al archivo )

Editar archivo de páginas prohibidas

[roodalocolhos¡ | vi /sititts/úenega os

u"rvr,r.. hardcore. com
www. playboy.com
www. triplex. com

Salir con: wq para guardar los cambios del archivo

El)('()tn Cupítulo 6 - Pigino 55 ESPI)I -

L--u



Munuul de {/suurio .¡ Configuruciones Bunut Del PutíJi«t

Reslaurar el servicio del SQUID

Fig ó.8.{ Restaurar los senicios sqrrid

P rn c.rso DE ERRoRES AL RESTAURAR Los snRvrcros seurD

Veriticar si esta levantada la tarjeta de red, de no estarlo volver a contigurarla con
loS pasos antes mencionados.
Verificar en los servicios del sistema si esta instalado el paquete squid

&n¡ Ee \¡ :.,,^' >dd1
'',!(.i1.,. rr: , ,- r. SCJó
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6.9 SEND }IAII,

lnte rn et

SE FVOOR DE CORRE O

ROI'TE R,+--)G
P OP 3f HAP

Postfx / sendmail (s MTF)

I
frl,-+{

,.;#*
C f erte tJn|.¡( C l¡erl e Wr rd o/!§

Fig. ó.85 Servidor de correo

Sendmail es el agente de transporte de corrm más común de Internet en los sistemas
l-inur. Aunque actúa principalmente como MTA (Mail l'ranspoñ Agent), que son los
encargados de transf-erir los mail a su correcto destino.

Un servidor de correo es una aplicación que nos permite enviar mensajes de uno-s
usuarios a olros, con independencia de la red que dichos usuarios eslén utilizando

Para iograrlo se definen una serie de protocolos, cada uno con una finalidad concreta

SMTP, Simple Mail Transfbr Protocol: Es el protocolo que se uriliza para que dos
servidores de correrr intercambien mensajes

POP, Post Ollice Protocol: Se utiliza para obtener los mensajes guardados en el
servidor l pasársekrs al usuario.

IMAP, Intemet Message Access Protocol: Su finalidad es la misma que la de POP, percr

el lüncionamiento l las funcionalidades que ofiecen son dit'erentes

Asi pues, un servidor de correo consta en realidad de dos servidores: un servidor SMTP
que será el encargado de enviar y recibir mensajes, y un servidor POP/IMAP que será el
que permita a los usuarios ob¡ener sus mensajes

Para obtener ios mensajes del servidor, los usuarios se sirven de clientes, es decir,
programas que implementan un protocolo POP/[ MAP. En algunas ocasiones el cliente
se ejecuta en la máquina del usuario (como el caso de Mozilla Mail, Evolution.
Microsofl Outlook). Sin embargo existe otra posibilidad. que el cliente de corr«r no se

ejecute en la máquina del usuario.

Et)(\)M Capítulo tl - Página §7 t,stl )t,
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6.9. r REQ|-TERIMtENTOS

Tener una PC instalado el sistema operativo Linux Fedora Core 3, con su respectiva
tarjeta de red.

Tener deshabilitado los firewall (cortafuegos), esto se verifica digitando el comandcr
setup, se elige la opción configuración de tirewall I se podrá veriticar el esrado

6.9.2 CONFIGURACIÓN

Verificar si los paquetes sendmail y dovecot se encuentran instalados

I root(ti;l ocal host [rp m 1 se númail
lnntfritocalhost /l rpm -q dnecot

Comprobar la IP del servidor

I rool(aJual host 4 tfconfis

Editar el fichero donde se podrá ver si su PC esta en un dominio con la siguiente ruta

Iroo(alocalhost /l vi /etc/hosts

¡.:i. aJt¡ lq leod §dpr l¿tdt

._r-:: :-. -.

Fig. ó.8ó Fichero hosts

Salir con esc: wq para guardar los cambios.

Es decir, se debe poner tanto el la dirección loopback y la tP del servidor

Ingresar al a¡chivo krb5-telnet

lrooftiJocal host 4 vi k?bí-telnet

Et)(.\)M Capitub 6 - Púgint 5ll ESPl)1.
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Munu¿l de Usuuriu .t (.itnJiÍ:u rociones Ilunco I)el PucíJitrt

En Cwlocalhost cambiar por el nombre del dominio que se creo

¡rtno Lú, !c lúr.¡ ld+ó ar'¡.

'' .lll". Jr-'.t,. --'r .- .'

''..r. r rhr l.l F,.r1 ll1.'.r:a. tr- r,, t. r'-
I r1,r, llr

:rjl..! 
' 

l|.,1 1

,', r"r. ,1 t r'r¡r.

l ri : rl. ¡l -.hir: rr J rur ri: jll

Fig. 89 Fichero sendmail

Donde 0.0,0.0 permite enviar y recibir e-mail's desde cualquier dirección

krl! Áü, Yo I.-rJ id.ú t'd¡
d. r{¡: .,..;i rr ! ¡ .rr:" ll¿]".. ¡, n :r. Úl ¡ñ

I

r1 : :r,, i rü_:.., 1 1r:

:':¡ ..1 rt: n.r!lh.irñ:D(:.ñr'::: 7.:Tn.:r'-!¡irrqtu

'.t,-r,
t¡ls¡m¡

Fig. 90 Permitir enviar y recibir mail

Salir con esc. wq para guardar los cambios.

Editar el lichero Dovecot con Ia siguiente ruta:

I root(a.l ocal h ost /l vi /etchlovec ot. c o nf

.-d¡ l¡¡,,o4 -
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Munuul le [lsuurio I (bnliguruciones llunn l)el Pucíliut

Buscar la linea, descomentar y agregar l«r siguiente
protocols = imap imaps pop3

Irrrc Lú, Yd lrJlrl¡ ld¡$ ¡Ildr

. ri, ¡, hr r,,r,:1, lr I -.I r: ,: ri I

r rh :r , . i. fr h: :l' .,n" fr:: :h. :. rr r ',:..lI .
1rl d.:nr.: ¡.. ir.,,1 a. n,i,,¡r" r:,,i, :1, pr:h. :r r.,, lF.l
_ nlr::".J¡,rr: qr '.r" ri l¡r: ¡'( --lar..lrld:::,r
-..1d:r. .,: -lr'. ..

- rl* r, ,.r -i F.,l¡,r

I

,-- ltóIxI¡¡ -- 1 ,:

Fig. 9 I Fichero s€ndmail(protocols)

Salir con esc: wq para guardar los cambios.

Revisar los puertos de descarga.

lroot(a)ocalhost 4 netstat -pelan I grep I l0

('omprobar los puertos abienos

lrorúa)trcalhost 4 netslol -4n I more, o netstat +lan I morc

Deben estar escuchando los puertos 25 (SMTP) ) el I l0 (POP3)

I
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Munual le Usuurio ¡' (bnfiguraciones Bunut l)el PcciJiut

6.9.3 CONFIGTIRACIÓN DE CLIENTES

C'rear un usuario ) darle su respectiva contraseña

lroola/ocalhost /l adduser usua¡i¿ (e¡ que le proporcionen)

lrunl@ lo(ulhost /l pa,isx'l usuurirt

&'{t'o lllr Id lll¡r'¡l §d¡¡¡f tú
'r, jr.;,1¡l!..t -¡r ¿dd¡srr ur,rür0
.rür/rridi¿l¡ort -l! p.r§.d'¡s¡¡rro
.l¡¡{l'r{ t¡rr..d lor '¡rt, 

úr¡¡rr..

l¿I lTl¡fil: rt l; f¿r,1,ñ ¡ dÍrlrinr rrr,i
lrl\!r rki 'l:\ p¿,r!rú.
,¿!i.l ¡11 ¡url*n ¡¿rrú rdns Wd¡r€n §o((.§rlüllr

Fig. 92 Configuración de clientes

Reinicie los servicios del Dovecot Network y'Sendmail

¡

Fig 93 Restaurar servicirrs
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,Vunuul le [/suurio .r (.'tmli;¡uruciones Ituntt l)el PutíJictt

a¡Y E}. CASO DE ERRoRES AL RESTAURAR LoS SERVICIoS DE SEND
MAIL, DOI/ECOT Y NETWORK

Verifici¡r si esta levantada la tarjeta de red, de no estarlo volver a contigurarla con
Ios pasos antes mensionados.
Verificar en los servicios del sistema si esta instalado el paquete sendmail, network,
xinetd, dovecot que son indispensables para que el serv¡dor de correo funcione
Veriticar si esta bien configurada la cuenta de correo en el Outlook Express
t«¡mando en cuenta los pasos que se detallará en las contiguraciones de windows.

6.9.4 ENVÍO DE CORREO

Para verificar si se envia un mail

I root(alocal hott /l mail roo(a¡ac ifi c o. « t m

Subject: nombre_usuaricr
Finalizar el mensaje con punto

Cc:/nombre usuario

Para veriticar un mail

Iroor(aJocolhost /l mail

Para verilicar correos de otros usuarios

lroofa lotolhost /l mail -u r¿rrrf (n(lmbre t¡suario)

!(l.o Eir lrr Itnu¿l 5d¡¡¡¡ tul¿

.rr,oi.,lD(¡lhost -]¡ ¡¡tl -u ¡o¡t
l¡if ierilfi l,i. 6 6.91. Ir.oe ? for hlr.
' \'¡r'r¿rl lfrll': I r51r!¿s J ner

\ I r1',,1!i'(r Lhlt.:({¡l Iw J¡t 13 01:5D l::lii ':n(¡l-i tilt t,'
\j J ru,tilrr.¡llu,t.lL,r¡l !¡i JEr l{ :i:{9 in':li0 'lm!l¡d Ii¡r (r,'

\ I l§t¡¡rú¡iiicn.(.¡ l¿r Jo ll 13:?l .13':l0l 'ms¡je orro'

Fig. 94 F)nviar correo
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Manuul de llsuuriu .y ConJi!:u rüciünes Bunru Del PaciJiut

6.9.5 (TONFIGITRA('tÓ\ EN WI\-DOWS

('onfigurar el Outlook Express, dar clic en inicio ) elegir la pestaña de correo
electrónico ( Outlook Express)

.4",

.r/ r{..lúrrE.*d

- ., Do.u¡Ear6 rft¡r*ñ r

, H. hr^.,.6..

-9, r.¡ l'(
i-/tutud--n

É. -* *.*'.,
<r ¡1:ei;;. ¡í;i;*"-*.

-,|ñf,*&sv,¡tajIn
-l

!:a l ea ^. 
1\ L -.*. -. t¿ t,!1

Fig. 95 Acceder al outlorrk

Se abrirá la pantalla principal del Outlook Express en la cual se va empezar la
contiguración, dar clic en herramientas y seleccionar cuentas de correos com() se detalia
a continuación;

s

Fig. 9ó Outlook Express

Ir- rF-h.-¡E.

a¡-i¡. r u f\ó(rr-.

EI)L\)M L'upítub 6 - Púginu (tl E\T\)L

tDl- Redcs
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Manu ¿l de Iisu urio .t' ConliÍlu ruciones Runco l)el Pucificu

Aparecerá el asistente para poder configurar la nueva cuenta de coneo electrónico, se da
clic en agregar ) elegir la opción correo

b

rI ji-

l*- !"w

Fig 97 Cuentas de Internet

Aparecerá la pantalla para configurar el nombre que aparecerá en el campo del mensaje
saliente {nombre que el usuario desee)

4r a@ cd,ao *a!rE. , ñrü. o.«r! á d co!( 0e (l¡ iF.+
r.&r. t Eb. { dtür d i, (ñ d.ú s €re.

N!rü! 
't. 

nú¡tÜ. r00..

Po *,a5 &¡!. l-¿.a

&4r, r*4.

Fig. 98 Coneriones a Internet

Al¡Eru p.ro ld crrPÍór d lnlernct
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.Vunuul le [.isuurio .t (.'onJitu ruciones Banco Del PutíJico

(lonfigurar Ia dirección del correo (dirección que utilizan las demás personas para poder
enviarle mensajes)

l)*qia é. co.¡co d..t..s. tb td,t-1

L. óÉcih ü cü6.¡{iúi! ¿r L ü.¡ar or oaü !..úE r.&r¡! od.

l@ ó.¡- d..¡úo uoe¡o¿tt ccti

PúeürGÉcdm

' ¿r& . §9,É!..

Fig. 99 Dirección de correo

Saldrá Ia pantalla para configurar el servidor del correo electrónico (entrante POPI I
saliente SMTP) en ambas opciones va la dirección del servidor Linux en este caso
te:. ló8.t2 l0

l0ú. .Li .rYrib dr.úro !*Eüi¡fo

L, ¡ÉI'e d. cdr.o..ürr. 't F€P3

SÍi, ó m rt.ü f0P3- ü¡P o HTfPI

1p168 r:10

tl Fvdr $llt ! '¡-. rü. d c(ltü Éa
Sriü ¿ c!É 

'ád. fsxl4
r9¿tsl¿r0

Fig. 100 Dirección de servidor

¡.il+¡lr Fxd h t¡¡si;s d lnbtrEl B

Arbl.cle Dora h aoradúr,r hlariat I
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,Vunuul de tlsuurio +' (infiguruciones Bunru l)el PucíJi«t

Configurar el nombre de la cuenta y su respectiva contraseña (para Internet el proveedc)r
le proporciona. en este caso el usuario puede poner la contraseña que le convenga )

l,ii, .. Érú¡ lt .d- d lñ¡.r'.

[,o¡b.Crúi.úó td.Úr!,bc..n!rrñ.q.tu !.§rÉ(b ñt \¡r¡r ldr.r

irú Fñó ó -rsl-rllE r.¡rtd. óaliü ñ. iO¡¡
5PA) r.. trÉ ñú . tu o,r. ñ -É. ii{ l. c.i6 a. úlcrt- rEE
r.ri.r @!.. rr!/ri¿Érr ó crrd{i. ngr. lSPc '

kElÜ 5dJ úáó¿ ar?lÉr¡an {t c.raat ig¡. tSPAl

(¡1l§ ,: ilEri tad

Fig. I 0l Usuario y contraseña

Terminado los anteriores pasos sa¡drá la panralla ñnalizar para concluir la configuración
del nuestra cuenta de correo

! 5tó :eri&rr! Eó6 l¡ 'rdr{.¡. l..*¡ p¡. dtg¡¡ r¿ orr¡
Sr CE ou.d. h dlrdl h{. d. ó f i&.

Fig. 102 Finalizar

lsirtlrls Fr. L corf,ri¡ir . lít.r¡ol E

Itltladp 0¡l¡ b crpxión s Inlcynet D
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Manuul dc Ilsuuio .t' 
('onliguruciones Bonco Del Puclliut

Para verificar el envío )' recepción de mensajes de corrm en el Outlook Express

presionar la pestaña enviar y recibir mensajes en la barra de herramientas \ saldrá una

pantalla como se detalla a continuación.

¿¿rc.ú.'t! l6e 12 ¡0

T¡c Éñ

) C.ng.ó.r ! h.r ú*! /rftr ..
€nú

0añ

0n 1b.drltrúóddn

Fig. 105 Envio/Recepcion de mensa.ies

De esta manera se verifica en el Outlook Erpress cuando envía un mensaje el root de

nuestnr servidor Linux

Fig. 106 Recepción de mensajes

6 orttoo, t.rgr ar !

E üd lñr Flaa

..r. lrr t I ü,ü. ¡qrr I

trr. . ¡ .<r r¡Ert.- .ti .?-tñr' -
EE!il

XTEE

frq¡¡¡lrrá ¡itr'¡r*

EDCOM Capitulo ó - Pdgina ó9 f.SI\)1,
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.V u n n u I le [.ls u u i u .r OnJi g u ro L'ion es Bunut l)el Pucllico

Terminada la configuración se visualizará una pantalla con las cuentas de correo que

existen, a la vez la cuenta que esta como predeterminada en este caso 192 I 68 I 3. l0

Io& trlc Ldb¡. Sc\€drd.dq¡

O¡ri¿ T@ Cseüt1

Q.lg'tmtftO t¡ro:p.d.t ú*trd¡p
Pood¡d.s

hrot¿

tdé

Fig. 103 Cuenla creada

Terminada la coniiguraciórr se p<;drá enviar 1 recibir mensajes de corrq)s de los
usuarios creados en el servidor Linux.

§qd

iJd

9-

¡i..b.F¡.@-É!.t{¡.

-
Fig 104 Bandeja de entrada

&er{6 d. lnt¿rÉl m
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,Vtnuul ie (jsuuio t' ('ontiguruciones Bunco Del PuclJi«t

6.10 DHCP

Servidor Dt'lC!:

192.168.0.1

IT¡
192.168.0.2

:5; :ar :t5 4,

Dl l¡.G¡t*w¡ v .*tr

192.t68.0.3

:55:55 r;5 4,

DllS.Gat+w.¡r ¿t,:

r92.168.0.4

:::i.:45.l5:: ':,
DII¡.G.rtÉ*r, Ét,:

I I I
I ig I {)7 Ser,"'idor DH('P

IrHCP son las siglas que identifican a un protocolo, empleado para quc los hosls

(clientes), en una red, puedan obtener su conliguración de tbrma dinámica a través de

un servidor del protocolo. Los datos asi obtenidos pueden ser. la dirección IP, la
máscara de red, la dirección de broadcast, las caracteristicas del DNS, entre otros. El

servicio DHCP permite acelerar y f'acilitar la configuración de muchos ordenadores en

una red, evitando en gran medida los posibles errores humanos. como duplicar
direcciones en un mismo grupo de trabajo.

6. to. I REQUERIIlllEN'I'OS

Tener una PC instalado el sistema operativo Linux Fedora Core J, con su respectiva

tarjeta de red.
'l-ener deshabilitado los iirewall (cortafuegos). esto se verifica digitando el comandc'

setup, se elige la opción contiguración de tirewall 1 se podrá veritjcar el estado.

6.I0.2 CONFI(;TIRACIÓN

Para realizar esta c,ontiguración se necesita verilicar si el paquete dhcpd. esta instaiado r

se hace de la siguiente munera:

lnnt(a lotulhost /l rVm -q thcp

Una vez verificado que el paquete esta instalado crear el archivo dhcpd.cont. se lo hará

de la siguiente manera:

! roo(a krcal hosl /l cp /usr/sharehlrrchlhcp-3. 0 1 /tlhcp .cttnf. sample /elc/ hcpdconf

El)(\)M Capítulo 6 - Pdgint 7l) EIP( )t,



Mtnuol le Usuurio | (intiguruciones Bunco l)el Pucífi«t

Contigurar el archivo dhcpd.conf el cual ha sido creado en la ruta /etc/dhcpd.conf
(realizar las siguientes moditicaciones)

lnnt(a locolhost /l vi /etchlhcpl-conf

Fig. 108 Fichero dhcp

Subnet l 92. 1 68. I I 0 netmask 255 255 2-55.0

En esta linea se asigna el segmento de red «rn §u respectiva máscara

Option routers 192. ló8.1 1.8

Opctrnal colocar la linea del gatewa)

Option subset-mask 25 5.25 5.25 5.0

Máscara de subred

Option nrs-domain "pacifico.com"
Nombre del dominio

Option domain-name "pacitico.com" ;

Option domain-name-servers 192. | óE. t 2. I 0

Digitar la dirección del DNS

option netbios -name - servers 192.16E.12. t0;

Range dynamic-bootp 192. 168. ll.ó6 192. ló8 I 1.80

Definir el rango de IP desde - hasta

Salir con esc: wq para guardar los cambios.

En este caso, el servidor DHCP otorgana una dirección IP al cliente en el ranSo

192. I ó8. I L66 - 192. ló8. I I .80, 1' concederia la dirección. Además contigurará el cliente

para que use la máscara de red 255.255.255.0, la dirección de difusión 192. I68.12 10, el

gateway 192. l6E. t I .E, y el nombre de dominio pacifico.«rm

Et)(\)u Copítulo 6 - Ptiginu 7l L-S H )1.



Munu de Lisuuio .t' 
(.itnligu ruciones Bunru l)el PudJi«t

Crear un archivo en la ruta que se dará a continuación, en este archivo se almacenarán

las direcciones ip de las máquinas que estén en el servicio DH(-P

I root(a,! xal h osl /l na c h tuar/libhlhcp/tlhcpd. leaws

Para añadir dhcp al arranque del sistema, ejecute:

lroot(alocalhost /l chkconftg tlhcpd on

lroot(á*rcalhost /l pgrep ilhcp

Restaurar el servicio del dhcpd

úL.a

Fig. 109 Restaurar servicios

I r,'- C^SO DE ERRoRf,S AL RtrSTAURAR LOS SERYICIOS DIICPD

\:eriticar si esta levantada la tarjeta de red, de no estarlo volver a contigurarla con

Ios pasos antes mencionados,

Verificar en los servicios del sistema si esta instalado el paquele dhcpd

t:l)('(),v L'apítulo ó - higina 72 ESP()1,



,Vunuul le lJsuorio t' (bnJi¡iuruciones Bunco Del Pucfiut

6.t0.J ('()\F'l(;t R,\( lÓ:\.' [-\ wl\Dows

AcCeder a mis sitios de red, el icono esta en el escritorio pefo en caso de no estar, la mas

usual es: clic derecho en inicio. elegir explorar y apafecerá la pantalla en la cual esta

mis sitio de red, se da clic derecho y elegir propiedades.

Fig. 6. t l0 Mis sitios de red

Se observará la pantalla de coneriones de red. se da clic derecho al icono de conexiones

de área local y se elige propiedades

EÜ

ElIl

Fig. 6. I I I Coneriones de red

t
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Monuul de [isuurio .t L'unligu ruciunes Banco l)el PuciJi«r

Aparecerá la pantalla de propiedades de conexión de área local, se Ie dará doble clic en

prt{ocolo Internet (TCIP/IP) o se sombrea y se elige la pestaña de propiedades.

6.d.r A,tarticE6ñ Op.o*¡.,a.de

fl Nrc F¡d EÉ-r- Pc¡ rdra. FfL81

Efl¡ (dr,ü' lrt ¡ot ícúri.t .i.trErrol
7 t, c¡,{. er. '.d.. r.É6.óh
, a-J Cd,edl( i'sód¡ y dctrw¡ p-¡ rüó. íirc-¡r
'/ ¡J P,oer¡.dd d. pqda 0oS

"'-q@EE[EE

&.+rd 1 c*a- ¡

ftorÉ¡¡o ICP¡P El tror..o¡o (b ,.d .L ¡- Ér..u
lrrdl¡ñá qr pdrlÉ l. .qtr,t.(óñ lrno v.@
,!d.¡ .úE<r.d.. .rtE ¡i

únrrr, .om eñ €l t6¿ do ño.i c¡Én .r Eo.cl¡!.
NotlÉ!¡m cuádo c¡r. cdladñ l.rq¡ cd.dvtd!¡d lñd.d. o

Fig. ó. I l2 Protocolo de conexión de área local

Clonfigurar la tarjeta de red de manera dinámica, en este caso poner las opciones obrener

una dirección IP automáticamenle y obtener la dirección del servidor DNS

automáticamenle como se detalla a continuación:

Gñ,d C^rrr¡gza¡o.r ¿¡á.¡*Y.

PÉd. hc, qr h .q¡aÁr&Éñ lP É asE ü.io¡{tÉ'Érr. ó a
'¿d.¡ 

6rpái¡ ú.d.,dv¡o D6ktcúúm É¡á@E¡t
cn.l rarr{r¡}lo tL L ,.d @r¡l - ¡. cú¡¡É(¡xdñ lP ¡orco,.l¡

0ü¿rÉr LE ú.cdó.lP a-túrdtffir.

U ir l¿ IBaf,IE drErh lP

Otr6E lÜ óEdi5ñ d.¡ úild g S d-.qrálÉdÉt!

Ut¡ b! ¡rcrEtB tt @..E (lt Úvdo oRs

oeco.E dr.r'.d.ú I

I ¡.á. iñcd

Fig. ó. I l3 Propiedades de protocolo de Internet

+ fttnptuddrlr$ rh (t'n,irntrr ,h'.¡rd to(:lll E

PIopicüde! de p.oimolo lrnofnct (fCP/p,
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Manuul de llsuurio .¡ ConJi¡¡uruciones llunru I)el Prtt'iJictt

Verificar en Windows que la conexión sea dada por el serv¡dor DHCP, dar doble clic en

coneriones de área local en la barra inicio

Geirid Sopot I

E sr6d, d. l¿ ctrr.,ón

. I [po dr dan¡r
*! o,ooi¡",e

M&§r ó i¡.cd
P!.E¡i¿ d. snler pt.d

l.r.rLr.

Fig. I l4 Dirección lP asignada DHCP

A¡ir..d. por DHCP

180118.2r. 1 0

ü3.ñá5132
18U r a8.Z3C 2

l
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,Vunuul le Usuurio t. (;on ufottones Bonru l)el Put'íJittt

6.ll FIREWALt-

tr EE
::T¿:.J IT¿'J

Fig. ll5 Firewall

El firewall puede ser un dispositivo fisico o un soltware sobre un sistema operativo. Es

un hardware especílico con un sistema operativo o una IOS que filtra el tráfico

TCPTDPñCMPi../IP 1' decide si un paquete Pas4 se modit'ica. se conviene o se

descarta. Iin tirewall es un dispositivo que tiltra el trático entre redes

En detinitiva lo que se hace es

Habilita el acceso a puenos de administración a determinadas IP's privilegiadas En

máscara el trático de la red local hacia el exlerior (NAT, una petición de un ¡rc de la

LAN sale al erterior con la ip pública), para poder salir a Inlemet
Deniega el acceso desde el exterior a puertos de administración y a todo lo que este

entre I y 1024.

Hal dos maneras de implementar un firewall:

Politica por detbcto ACEPTAR: en principio todo lo que entra y sale por el tirewall se

acepta y solo se denegará lo que se diga erplicitamente.
Politica por def'ecto DENEGAR: todo esta denegado, y solo se permitirá pasar por el

tirewall aquellos que se permita explicitamente.

(,Que es un lPtable? I

IPtables es un sistema de firewall vinculado al kernel de Linur que se ha extendido

enormemente a palir del kernel 2.4 de este sistema op€rativo AI igual que el anterior

sistema ipchains, un lirewall de iptables no es como un servidor que inicia o que se

pueda caer por un error de programacitin (esto es una pequeña mentira, ha tenido alguna

rulnerabilidad que permite DOS, pero nunca tendrá tanto peligro como las aplicaciones

que escuchan en determinado pueno TCP). iptables esta integrado con el kernel, es

pane del sistema operativo.

EI)«).V Cupitulo 6 - Piginc 76 DSPOI,
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M¿nuul de Usuurío .y ('onfiguntciones Buncu l)el Pocífico

¿,(iimo se pone en marcha?

Realmente lo t¡ue se hace es aplicar reglas. Para ellos se ejecuta el conlando iptables,

6¡rn el t¡ue añade. borra, o crea reglas. Por ello un firewall de iptables no es sino un

simple script de shell en el que se van ejecutando las reglas de firewall.

6.I I.I DIAGRAMA IPTABLE

Fig. I ló Dagrama IPTABLE

6.I I.2 ORDENtrS BÁSICOS

lpl¡bles -F : Borrado de reglas

Iptebles -L : Listado de reglas que se están aplicando

lpt¡blcs -A : Append, añadir regla

lptables -D . Borrar una regla

Capitulo ó - Página 77 ESPI)I-
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Bloqueo TELNET

Iptables -A INPUT -s 0.0.0.0124 -d 192. 168 l2 xi32 -p tcp --dpon 23 -j DROP

Esta linea se utiliza para el bloqueo del telnet

Fig. I l7 Bloqueo telnet

Bloquco PING

Iptables -A INPUT -s 192. l6E.l2.x -d 192. 168 l2 x -p icmp -j DROP

Esta linea se utiliza para el bloqueo del ping

Fig. ll8 Bloqueo ping
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