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Munuul ¿le Usuurio y CottJigurucit»rcs Espoltel S. A.

Este manual fue claborado con la flnalidad de ayudar con una guia de co¡lstllta a los

usuarios de redes y personal en gencral dc la enrpt'esa, ya que contiene inltlrmación de

corro rnanipular una red l.an y Wan.

I.2 OB.IETIVOS DEL MANUAL

I.3 ¿A QUIEN VA DIRIGIDO ESTE MANUAL?

El manual está dirigido a todo cl pcrsonal técnico y personas relacionadas con el nrarrejo
de las redes Lan 1'Wan de la empresa. Por tal razón. se especifican tilrmas prácticas de
como manipular los dispositivos de ruteo, conmutación v almacenanriento. adernás
consta de instrucciones básicas para la resolución de inconvcnicntcs fisicos dc las rcdcs.

Debido a los dil'ercntes inconvenientes que suelen presentarse en la empresa y el tienrpo
que demoran en ubicar el rnismo por la falta de información. se desarrolla este rnanr¡al
con una descripción detallada cn .configuracioncs dc dispositivos dc errrutamicnto.
conmutación y almacenamienlo. Este manual se discñó con la flnalidad dc otorgar
recomendaciones irtiles. en la estructura de la red Lan y Wan.

I.5 ORGANIZACION DEL CONTENIDO DE ESTE MANUAL

El manual está dividido en 6 capítulos conto se detalla a continuaci(rn:

* Capítulo l. Generalidades
Se detalla la introducción. ob.ictivos. a quién se dirige. el por qué de este nranual y
su organización para que el usuario.

& Capítulo 2 . Situación Actual
Presenta la situación actual de la ernpresa con la que se realizó el proyccto.

.{ Capítulo 3. Solucitin Pro¡ruesta
Mucstra una guía de las soluciones propucstas a los problernas que se encontraron
en la empresa durante su estudio.

EDCOM Cupítulo l -Púginu I ESPOL

I. GENERALIDADES

I.I INTRODUCCIÓN

Cuiar al personal en genetal y prir.rcipalrnente al de redcs c.n lo quc rcspccta a la
administración de redes Lan y Wan. tanto en seguridades como cn configuracioncs dc
dispositivos de ruteo. conmutación y ahnacenanriento. por lo quc sc podrá dcspc'jar
alguna inquictud. '

r.4 ¿POR QUÉ ÉSTE MANUAL?



M(nuul de Usutrio I Cottfi!!uraciutcs Espollel S. A.

,{ Capítulo 4. Implementación
En este capítulo se mostrarán gráficas de la estructura de la empresa tanto en la red

Lan como cn Wan.

{ Capítulo 5. Configuraciones de Dispositivos.
Se detalla como se debe realizar la manipulación de los dispositivos dc ruteo y
conmutación y sus con figuraciones.

{ Capitulo 6. Configuraciones de Linux Fcdora Core 3

lll usuario podrá realizar configuraciones de servicio Samba, DNS. Wcb Server.
Seruidor dc Correo. Proxy. Dhcp y Mftg. así como tanrbién aplicar seguridades cn
l-inux Fcdora Core 3.
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Mottuul de Usuurio ¡ Configuruciones Esttoltel S. A.

2. SITUACION ACTUAL.

2.1 MISIÓN.

Buscar la perfección cn cl suministro de la comunicación de datos. a través del uso de la
mejor tecnología ilisponible y la preparación continua dc nucstros recursos humanos. en

bien de la comunidad. clientes y empresas.

Promover convenios a largo plazo contrihuyendo con el increr¡ento de clientes y
colaboradores" y al mismo tiempo al desarrollo de las telecomunicaciones y del país.

Ser reconocidos en el medio como la mejor cornpañía fácilitadora del acceso a la
infbrmación y conocimiento, líder en calidad de solucione-s integrales en
telecomunicaciones.

Asesorar y suministrar soluciones integrales en Telecomunicaciones e lnternet: con un
pernlanentc mcjoramiento de servicios. apoyados por un equipo humano especializado.
íntegro 1'creativo. que hacc posible la satislacci(rn de los clientes

2.3 ANTECEDENTES.

La tiSPOL cuenta con amplia experierrcia. tecnología e infracstructura de Servicios de
Lrternet. estas ventajas tcnían la necesidad de transrritirlas al mcrcado nacional y crean
IISPOLTEL S.A.. nlcdio por el cual cubrerr estas cxpcctativas. Aurr¡ue en la actualidad
es una ernpresa indcpcndiente.

Su oflcina nlatriz se encuentla ubicada cn la ciudad de Gua¡aquil" cn las calles Malecón
#100;- Loia. especí ficanrente en el Campus Las Peñas Bloque G Nortcl adenrás. consta
cor.l Llna sucursal operacional de telecol¡ unicaciones en el Campus l)rosperina.

tisPOI-TF.l. S.A. cucnta ct¡n alrededor de 20 entplcaclos distribuidos en sus difcrcntcs
iireas. sin contar con cl pcrsonal que contrat¿rrl esporádicamenle para ciertos traba.jos.

Su página web quc cs: $'rvrr,.csDo ltel. net

EDCOM Cupítukt 2 - Ptigim I
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Mtltttttl a Usuurio I' Cotrfigurutiones Espolttl S, A.

Figura 2.1 Ofjcinas de Espoltel S.A. Campus Peñas

ESP0LTEL

Figtra 2,2 tlbicación de Espoltel S.A. Campus Peñas

ESPOL'I Et. S.A.. fue creada para el desarrollo y explotación de scrvicios de valor
agregado, servicios finalcs y portadores de 'l'clccomunicaciones, incluyendo tecnologías
de mane.io y adrninistración de la infornración entre otros.

Está actualmente posicionada en el mercado como Proveedor de Servicios de Internet
(lSP) gracias a su servicio personalizado.

I'.ntre lils servicios que Espoltcl brinda a sus clicntcs tcnenros los siguicntes:

'btuorr.,

b*oofdu,

E DCOIII Culrítukr2-Ptiginn2 ESPOL
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tll(n u l¿t Ltsnurio t Configur¡tciottcs Espollel S. A.

Correxiones dcdicadas de Internet para cmprcsas.

Voz y Datos.
Sistemas ['elefónicos.

Serv'icios de Videoconf'erencia y Multimcdia

Diseño e implerlentacirin de redes digitales de transrnisión de datos
/ Cableado Estructurado.

Web Hosting
Diseño de Páginas Web (r.,r'cbsitcs)

Telelbnía sobre IP.

'¡'abla 2.1 Seryicios de Espoltel S.A

F:SPOLTEL S.A. como objetivo principal tiene ampliar la coberlura en el rnercado
dcbido a la gran demanda de este. así aumentar cl desarrollo y productividad de sus
rccursos a pesar dc [a situación económica dcl país y la competitividad entre otras
organizaciones del medio ya que por el momento sus clientes son empresas grandes y
medianas.

2.4 DESCRIPCIÓN DE LA RED WAN.

liSl'OL I-Et. S.A. ticne inrplenrentada en su in fi'aestructura principal cnlace mcdianlt
libra óptica mononlodo de 8/125 micras con un anclro de handa tlc 2 mhps. la misma
rlttc cs suministrada por prcl,r,eedores colno 'l clconct. Acccssram l, 

'l lansl'erdatos.

EDCOM Cnlrirulo2*Ptigiru-1 ESPOI-
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Mnnual la Usuur Espoltel S. A.

'lienen un nodo dc conccntración ubicado cn el Editicio Plaza 19 dc Octubre ¡' (iarcía
Morcno). el nrismo que les sirve de cnlace para Mapasirrguc lugar por el cual sale la
señal para dar el scrvicio a sus clientes r.r,ireless. Esta señal tiene una velocidad de
transnrisión de 50 Kbps.

En Mapasingue. Cerro Azul y cn el Edificio Finansur tienen BSU (Unidad dc Estación
Base) con el fin de formar celdas y cubrir esa área con su servicio WLL.

En cuanto a su infiaestructura de respaldo esta se encuentra constituida por cuatro
torres con arrlenas luicroondas tipo scctorial de 24 DBI que están legalizadas y con
tecnología Spread Spectnrm. ubicadas cn:

,{ (iampus Las Pcñas. con una altura de 70 mts. y una lrecucncia dc 2.4 Ghrz.
I Campus Prosperina. con una altura de 45 mts. y una t'rccuencia de 2.4 Chrz
I Cerro Mapasingue con una altura dc ¡15 nrts. 1,una frecucncia dc 1.5 Ghrz
I Salinas. con una altura de 30 mts. v una fiecuencia de 2.4 Ghrz.

Figura 2.J lorrc dcl Canrpus Pcñas Editlcio Cclex

Para poder conrunicarse mcdianle esle mcdio de contunicación se ayudan de nodos
contratados que se cncuentran ubicados cstratégicamerrte ",- entre los principales
tenentos:

'I F.dificio Valco. Calles 9 de Ocnrbre y Chile.
{ Edificio Mi comisariato, callcs Pedro Carbo y Roca
I Ccrro de Llcllar,ista.
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Mlnuul le Usuurio -t' CortJigurutiones Espoltel S. A.

2.5 DIAGRAMA DE MEDTOS DE COMUNICACION WAN

Figura 2.4 l)iagrama de Medios de comunicación Wan
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Monutl le Lisuurio 1' Confignrnt'iottt:s

2.6 DESCRIPCIÓN DE LOS MEDIOS DE COMUNICACIÓN WAN.

La línea principal de fibra es de tipo monomodo de 8/125'micras. se conecta dcsde el
Océano Pacillco cspecíficanrente a 5 Km. de las costas de Punta Carttelo - Salinas.
desdc este punto la scñal llega a la L.spol Prosperina (Cuayaquil). por nredio del
servicio dc Pacifictel cuya transmisión es de I Mbps ( E I ). mediante un módenr.

l)csde Prosperina hasta Las Peñas la scrial es distribuida mediante fibra óptica
monomodo de 8i 125 micras por el ca¡'rier ubicado en el cerro dc Bellavista y un nodo de
concentración en el edificio Plaza. la velocidad cntre cada punto es dc 2 Mbps.

La conexitin desdc Peñas a Mapasingue también es libra óptica monomodo dc 8/125
nricras con el mismo ancho de banda que las antcriores. Y de Mapasingue a Prosperina
el enlace se realiza por radio hasta el Edilicio Plaza y desde este hasta el punto de
llegada se vuelvc a conectar la fihra.0

l,os nodos de concentración ubicados en el edificio Valco ¡, de Mi Cornisariato son
propios dc los prclr,'eedores que distribuyen el i¡rternet a la empresa v solo son usados
como al mtlmcnto de usar el enlace de respaldo.

Actualmente en Prosperirra se fbrma un nodo de distribución de internet
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Manuol de Usuuio ¡' ConJigurucit¡nes Espoltel S. A.

2.7 RESPALDO DE LA RED WAN
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Mauuul e fisuurio ¡' Cotrliguru< nncs

2.8 DESCRIPCIÓN DE LOS EQUIPOS DE LA RED WAN.

Los equipos utilizados en la WAN con sus respectivas características. son los
siguientes:

Router C'isco AS5tl50

I Soporle completo del IOS para estándares FI.232. Sll' y MGCP.
* Ideal para arquilecturas distribuidas.
I Programables para servicios individualizados.
I Igual capacidad para cualquier CODEC sin ningún pre-aprovisionamienttr.
4 La escalabilidad pemrite tener hasta 3.360 usuarios concurrentes en un

dispositivo de l4 unidadcs de rack.
¿ Hasta 3 ('isco As5850s por rack.
I Alto desenrpeño representado cn la latencia de 5 milisegundos por paquete.

r Disponibilidad 99.999Vo. Soporte de ASAP.

Desde la torre del Carnpus Prosperina sc forma un enlacc vía microonda con la torre dcl
Canrpus Peñas, cuya scñal llega al cuarlo de comunicaciones en la cdilicación dc
Espoltel. por medio de libra a un transceiver de l0/100 Mbps. lucgo a un Patch Panel

marca ljnicom I 10. el cual hace cascada con un Switch marca Dlink modelo Dcs 1024*
y por último llegar al Servidor Prox¡,'.

Adernás tiene un sw¡tch Cisco Catalyst 2950 y tres Routers. dos Cisco 2621 y uno Cisco
3600 cuyas características son:

Routcr Cisco 3600

{ 2 Slots WAN.
{ I Network Module Slot.
4 I Advanced lntegration Module (AIM) Slot.
+ Opción de I ó 2 interfaces Ethernet o Fast Ethernet de fábrica.
+ Opción de I interface Token Ring de lábrica.
I Módulos: I ó4 puertos Ethernet,4 u I pucrtos Seriales A/S.

voz. ISDN BRI. ISDN PRl. 8 ó l6 módcms análogos.
ó 2 pucrtos de

Router Cisco 26f I

I 2 Wics de Ranuras de las tarjetas de interfaz Wan.
+ I Ranura para modulo de red.
{ I Ranura del modulo de irrtegración avanzado.
* Corriente alterna (CA). de corriente continua (CC) o adaptador RPS en el

sistema de alimentación interno.
{ Rendimiento entre I 5 y 25 Kbps.
r 115.2 Kbps con acceso telefónico activado. enrutamiento bajo demanda cn

puertos auxiliares y de consola.

EDCOiI[ Ctrpítulo2-PriginoS ESPOI,
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Espoltel S. A.

Switch ('isco Catalyst 2950.

* Tecnología stack.
,4 Velocidad l0/100/1000 mbps.
* Tiene funciones básicas para voz, datos y video.
{ Calidad de servicio avanzada (QoS). y la alta disponibilidad.

Swirch Dlink Des I 024*.

+ Velocidad l0/ 100/l 000 mbps.
l No adrrr inistrahle.
,L Capa 2 dcl nrodelo OSL
I Tiene funciones básicas para voz. datos y vidco.

Espohcl cuenta con un cuafto dc comunicaciones en el campus Prospcrina 1i¡ro sucursal
Los cquipos quc sc encuentran aquí no nccesitan administrador.

EDCOM Crrpítulo2-Ptiginu9 ESPOI,
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Munual de Usuorio ¡, ConJigumciones Espoltel S. A.

2.9 DIAGRAMA DE DISPOSITIVOS WAN
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llluttuul le Lisunrio J' Cottfigur(rclt) ¿s Espoltcl S. A.

2.IO DESCRIPCIÓN DE LA RED LAN - CAMPI.JS PENAS.

Actualmente poseen los siguientes departamentos donde han distribuido '19

computadores según lo requerido en cada uno de ellos.

* Gcrcncial General
{ Sala clc Sesioncs
* I (jsrcncia de Sistentas
I I (ierencia Comercial
{ I Recepción
{ 3 Finanzas
t 2 Ca.ia

* 2 Ventas
* I Comunicaciones
* 8 Técnico o Monitoret.l

La principal caructerística de estos computadores es su tarieta cle red pues son Marca

Intel y de una velocidad l0/100 nrbps. Además hay 3 impresoras distribuidas así:

{ I Finanzas marca HP l,aser.let 4

I I Caja marca Epson LX300
* I Reccpción marca Canon 1000

Estos computadores son nrane.lados con Sistema Operativo Windows XP

2.II DISTRIBUCION DEL CABLEADO.

Figura 2.7 lnstalaciones Eléc¡ icas

En lo que respecta al backbonc vertical. las instalaciones ta¡rto eléctricas como de red
que se encuentran en el ttrmbado de manera desordenada y en su nrin<iría eslán
prolegidas por los tubos PVC. Mientras que el backbone horizontal sigucn las normas
de seguridades y los estándarcs correspontlientes. debido a quc sus instalaciones de red
se encuentras recubiertas por unas canaletas y ángulos. la scparaciórr entre el punto de
red y eléctrico es de 10 cm.. los puntos de red se encuentra protcgidos por face plate y a
50 centínretros tlel piso.

EDCOTI C lrítt o2-Ptiginu ll ESPOL



Munurl de Usuurio ¡' Cottliguntt'ioncs EsttuhPl S. .4.

La construcción de la red csu hecha a base de cable U'lP categoría 5[ las de datos y las
de voz con cable de categoria 3.

Para su red LAN no tienen dcfinido un ancho de banda ya quc se suntinistran segi¡n sus
necesidades.

EDCOM Clpítulo 2 - Púginu l2 ESPOL



Manual de Usuurio I Configurnciones Espoltel S. A.

2.I2 DIAGRAMA DE LA RED LAN
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Mttttt«tl tle Usutrío ¡' Cottligur«iones Espoltel S. A.

2.t3 DEPARTAMENTO DE COMT]NTCACTONES - PEÑAS (MDF).

En este departanlento encontramos los siguientcs equipos:

{ I Rack de servidores.

Figüra 2,9 Rack de Servidores

¿ I Switch (iapa 2 no admistrable rnarca Dlink modclo f)es 1024*. con vclocidad
l0/100 mbps de 24 pucrtos para la red Lan.

F¡gura 2.10 Srvitch Dlink Des 102.1*

* I Su'itch VCA marca Dlink de 4 puertos que administra los servidorcs.

F¡gura 2.1 I Switch Dlink VGA

l I 'l'ransceiver de 10/100 nlbps en vclocidad.

ry;s'
;É"|t

Figura 2.12 I ranscciver
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lllanuul le Ltsuario ¡ Cotr/igurru'iones Espttltcl S. A,

{ 3 Patch ['ancl. uno dc voz marca Dlink .y 2 de datos. ds los cualcs uno es de
ma¡ca tlnicom I l0de l6 pueños y otro es marca Nervlink de l2 puertos.

AT( H P,\NEL t Nt( O¡r ll0

AT(:H PANEL NEIVLIN](

ATCH PANf,L DLI¡iK

Figura 2.lJ Patchs Panels

{ I UPS marca SALICRU ELEC'IRONIC con duración de 12 a 24 horas cl
misnro que funciona con batería-

Figura 2,1.1 LIPS Salicru Electronic

{ 1 Cargador corr 6 Baterías.

rigura 2. | 5 ( ar{ailo[ de BatcrÍas

ED('OM Crtlítulo 2 - Púgittu l5 ESPOL
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Munuul e L'suario ¡' Confi{!utuc¡o,res Espollt'l S. A.

I I ('cntral Telefónica (POP) marca Panasonic. modelo 4(lO.

Figura 2,¡6 Pop Panasonic 4CO

{ I Panel de brcakers

{ I Servidor de Aplicaciones donde mane.ian base de datos con características
tales como:

z Intel Pentium 4.

- Procesador de 3.0 (ihz.
i Memoria RAM 512 Mb.
i Disco Duro de 120 Gb.
i 'I-arjeta de Red marca Intel de velocidad l0i I 00 Mbps.
i Mainboard Intel.

'{ I Servidor Proxl'de internet con características:

z Intel Pentiun¡ 4.
z Procesador de 3.0 Ghz.
i Memoria RAM 512 Mb.
z Disco Duro de 40 Gb.
2 3 Tarjetas de Red marca lntel de velocidad
i Mainboard Intel-

l0/100 N4bps.

Ambos cquipos son clones y traba.jan bajo sistenra operativo Linux Fedora Core 3

SERVIDo
APLICACIoNES SERVIDOR PROXY

Figu ra 2.17 Ser\, i(lores
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tl|(nrutl de Ltsuüio )' (.'ortfígnnrciontt

2.14 DIAGRAMA DEL CUARTO DE COMUNICACIONES _ CAMPUS PENAS

Figura 2.18 Diagrama de MDF - Peñas
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Motttutl de Usuorio ¡, Conligumcioncs Espollel S. .4.

2.rs DEPARTAMENTO TÉCNICO O DE MONITOREO (IDF).

Los equipos que se encuentran son:

'{ I Rack de pared abierto.

* I Switch no administrable de capa 2, de velocidad l0/100 mbps. marca DLINK,
modelo DES - I 024R+ de 24 puertos.

{ I Patch Panel Marca Smart Link de 24 puefos.

¿ 8PC.

RA('

ATCTI PANEL
SMARTLINK

SWITCH DLIN
DES l02,tR*

Figura 2.19 Rack dc Pared y sus componentes,
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Munnal ¿l¿ Usutrio l' Couliguruúones Espoltel S, ,4,

3. SOLUCIÓN PNOPUESTA.

3.1 TABLA: PROBLEMA,CAUSA, EFECTO.

Tabla 3.1 Problcnra. Causa. Efeck)

#&
kie

_,r"t*' ...rrl)

SJ{\+dr¡r

No cumplen con normas )'
estándares de cableado
estn¡cturado interno
(Peñas)-

& No existe electro
canaletas en el

backbone vertical de
la red Lan.

{ No existe
etiquetación de Ia red
Lan.

* Espacio reducido en
cuarto de
comunicaciones.

'I Mala distribución cn
el cableado del
backbone ve¡1ical.

.1 Retraso al solucionar
un problema en la
comunicació¡r
interna.

{ Dificil acceso a los
dispositivos de
comunicación en el
MDF.

Dispositivos cle ruteo,
conmutacitin y
alnracenamiento. con bajo
rendimicnto.

No se ha invertido en
i n t'rae str uc tura Wan.

Saturación de sen,idores
clones por ejercer
múltiples funciones.

EDCOM Capítulo -i - Ptigin« I ESPOL
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llltnu l tl( L's uuriq'llqtfigufuct0n?s Iis oltel S. ,4

3.2 TAITLA: PROBLEMA, SOLIJCION, ALCANCE.

Tabla 3,2 ProLrlenra. Solución. Alc¿¡nce

3.3 ESTUDIO DE FACTIBILIDAD.

Con el fin de confribuir con mejoras para y hacia Ia emprcsa se desarrollaron dos
soluciones en base a los problemas encontrados, las misntas que se detallan a
continuaci(in.

3.3.I ALTERNATIVA I.

Esta alternativa aharca mejoras en cableado, dispositivos de ruteo. conrnutaci(rn y'

almacenamiento. para fortalecer la infraestructura Lan y Wan de Espoltel S. A.

3.3.1.r oB.IETIVO.

Fortalccer la infiaestructura Wan y Lan invirtiendo en la oompra de los dispositivos
necesarios para alcanzar lo planteado.

No cunrplen corl normas
y cstándares de cableado
estnlcturado interno
(Peñas).

{ Organizar el cableado
del backbone vert ical.
usando electro
canaletas.

,{ Rotular tonlas }, eliquetar
dispositivos.

{ Reorganizar el cuarto de
comunicaciones o
adecuarlo cn un área más
amplia.

'{ Eliminar
interl'crencias

{ Rápida solución a

los problemas de
comunicaciór'r.

* Iracilidad
administrar
dispositii,os.

al

Dispositivos dc
conmulación
almacenamiento-
bajo rendimiento

ruteo.

v
col'r

Adquirir dispositivos con la
tecnologia necesaria para
lbrtalccer los servicios que
prestan.

Mejorar el rendin.riento
en servidores-
dispositivos de rutco y
conmutacirin.

EDCOM Copítulo3-Pági,,u2 ESPOL
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Munu ¿ Ltsuurio ¡, Confiunrud0nes P,spollal S. .4.

3.3.I.2 I.'ACTIBILIDAD TECNICA.

3.3.I.2.I DISPOSITIVOS DE RUTEO, CONMUTACION Y
ALMACENAMIENTO.

Tabla 3.3 Disposit¡vos dc ruteo. co¡r¡rutación y almacenamiento de la Alternativa I

I

Rack Sen er

Procesador Intel@
3.00Gllz/l MB
Mcmoria estándar I GB
Expandible hasta l2
GB
IUR
PCI-X Gigabit NIC
(NC7782)

Cuarb dc
comunicacioncs

( l)eñas)

1

Router

2 Puertos Fast Ethernet
t 0/100.
2 Puertos Gigabit
Ethcrnet.
Fuentes Redundantes.

I

Router

Interlaz I 008¡\SEl'X
3 WIC Fast Ethernet
Intetfaz serial.
Controladores Input
Output Fast Ethcrnet

Rcd Wan
(Mapasingue)

I

Srvitch

48 puertos l0/ 100.
2 Puerros l0/100/1000.
Hunciones básicas para
voz, datos 1' r,ideo.
Migración 0igabit.

Red Wan (Peñas)

EDCOM C«pítulo3-Priginu-l F:SP0I,
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Monutl e Usuurio ¡' (\tttliguruL'ionas Espoltel S. .4.

3.3.1.2.2 MATE RIA LES DE CABLEADO ESTRUCTU RADO.

'Iabla 3.4 Materiales de cableado estlucturado de la Altemat¡va I

s&,9k

tk?¡h
qffi'

N#\

t) Eloctro canalcta

dP

'famaño: tres metros
Conexión a tierra

Red [.an
(Peñas )

I Bobina cable UTP Categoría 5e Rcd Lan
(Peñas)

.+0 Conectores RJ.45 Red Lan
(Peñas)

20 Patch (lord l'arnaño: 50 cnr.
350 Mhrz
n'larca: cp Technologies

Cuarto de
comunicaciones

( Perias)

EDCO,I4 C pítub 3 - Púgin.r 4 ESP0L
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Munuul de Asutrio ¡ (lonfiguruüoncs Espolttl S. ,-1.

3.3.I.3 FACTIBILIDAD ECONOMICA.

Tabla 1.5 l'actibilidad Econónrica cle la Alternativa I

Rack sen er 2.150.88 2^350.ti8I

I Router' 5.200.00 5.200.00

2 lto Lrlcr 4.61 5.00 9"230.00

1 S$,itch 1.520.40 1.520.40

8 Electro canalcta 50.00 400.00

I Bobina cable LiTP Cat 5e 48.00 48.00

.+0 Conectores R.l-45 0..+.s

20 Patch Cord 350 Mhrz 3.00 60.00

EDC'OTT Cttpítulo .1 - P{illint 5 ESPOL
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UNITARIO
,TOTAL
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Mtnuul de lisuurio -t' Conlignrntionas Espollel S. ,.1,

3.3.I.4 FACTIBILIDAD OPERATIVA.

Tahla 3.6 lractibilidad Operativa cle la Alternativa l.

d

SEMANACANTIDAD

I

Fasc Análisis de la rcd

Ingeniero
Telecomunicaciones

Lan y Wan
clt

s lso $ 300.00

I

Fasc Diseño de la red Lan
v Wan
lngerricro
'l'clecorrrunicac ioncs

ctl
I

$ rso s 1s0.00

2

)

Fase [¡nplementacién rlc
la rcd Lan v W¿rn.
Ingeniero
Telecomunicaciones
Técnico cn redes

cn .{
$ 150

.$ 80
$ 1200.00

$ 640.00

I
$ 150 1i i00.00

2

2

cn + $ 150

$80
$ 1200.00

$ 640.00

t-:t)(.oM Cupítulo3-Púp¡inu6 ES POI.

Nota: Conlorme avance la fase de inrplementación Wan y Lan. avarrzará la Fase
de prueba es por t:so que el valor de la Fase dc prueba no inflr.rye en el valor total
de Ios costos operativos.

ACTTVIDAD SEMANA§ COSTO TOTAL

Fasc Documcntación de
la Red Lan y Wan
Ingeniero cr1

Te leconl un icac iones

2

Fase Prueba
lngenielo
Telecor¡unicaciones
Técnicos en redes,

I 
s r,tro.oo



Munnul e Lisuurio I' ConliPuruc'iottts IS. A.

3.3.1.5 COSTOS Df, INVERSIÓN.

Hardware
Operativos
Imprcvistos (257o)

Total

$

$
$

$

18.827.88
2.590.00
s.354.47

26,772.35

Todos los precios incluyen iva

3.3.I.6 VENTAJAS.

Cableado estructurado organizado y con acceso rápido a solucionar inconvelrientcs de la
red Lan de Peñas.

3.3.I.7 BENEFICIOS.

Al ser dispositivos nuevos y con tecnología actual pueden abarcar futuras proyecciones
de crecimiento de la empresa.

Estableccr una nrejor distribución del cablcado estructurado del la red Lan cuntpliendo
con la nonna IIIA/TIA-5684 v estándar IEEE 802.3 con cl fin de obtener una
certificación ISO.

Fortalecer los servicios que brindan a sus clientes debido a la actualización de
tecnología en dispositivos de ruteo y conmutación.

3.3.1.8 TASA INTERNA DE RETORNO.

A continuación se muestra cn detalle el tiempo en que la invcrsión será recuperada. Para
esLo se tonrará en cucnta los costos que el faba.io va a tener en el tiempo incluycndo el
valor total dcl misnro y los beneficios cconómicos año a ario.

Datos generales:

-J Se proyecta un aumento del 30% en el rubro de sueldos para el año 2006.

{ Dl porcentaje de inflación es del l6.87oanual.

.& Actualnrente tienen una tasa de crecimiento anual del 1 l7o en sus ingresos.

* Con los nuevos cambios se prevé el incremento de los ingrcsos en un 25V;o.

EDCOJIT Cqít b3-PtigitroT ESPOL



Munuul tlc Usunrio I Configunrciones Espoltel S, A.

No CLIEN'l'ES RUBRo ANT-]AL

Corporativo 192.000.0015 I (r-000.00

{t Enlace 13.500.00 162.500.00

l l7i Dial Up 40.500.00 486.000.00

TOTAL INGRESOS s ft{0,000.00

Tabla 3.7 Ingresos actuales de Espoltel S.A

Tabla.l.8 Egresos actu¿¡lcs de F,spoltcl S.A.

Tabla 3.9 Total de ganancias actuales de Espoltel S.A

Rt-rtlRo ANTIAI,

Sueldos 109.200,00

Suniinistros 2.400.00

Trarrsporlc 1.800.00

Servicios Básicos 19.200.00

'T'O-I'AL l -12,600.00S

Ingresos 840.000.00s

Egresos 132.600.00$

1'O't'AL 707,400.00.$

EDCOIIÍ Cttpítulo .l - Ptiginu I ESPOL
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llunuul tl¿ Lisunrio -¡' Cotrliguro< ionct Espoltel S. A.

3.3.I.8.1 TASA DE CRECIMIENTO.

Tabla 3.10 Egresos en el primer año luego de la inrplementación de la solucirin.

Tabla 3.1 I lrrgresos en el prinrer año luego de Ia inrplementacitin de la solución

Tsbla 3.12 Total de ganancia en e[ primer año de la implementación de la solución.

Dilerencia: Año I -Año0

Diferencia : $ 763,108.80 - S 707,400.00

Diferencia = $ 55.708.80

ANI.IAL PORCENTA,IE TOTALRUI]R()

$ 109.200.00 + 30 Vo s l4l .960.00Gasto de personal

$ 23.400.00 $ 27.331 .20Costo de Vida + 16.80 %

TOTAL COSTOS AL AÑO I $ I 69.291 .20

RLI}R() ANUAL PORCENI'A.II.]
I-O'I'AL DE
c()sTos

C'orporativo s 192.000.00 + llYo f; 213.120.00

Enlacc + l l\o $ 179.820.00

t)ial tJp $ 4u6.000.00 + I loh $ 539.460.00

TOTAL CoSTOS AL AÑO I $ 932.400.00

932.400.00$

Lgrcsos I 69.291 .20ti

TOTAI, 7(r.1.108.80$

EDCOM ( olrítulo "l l\igint 9 ES POL

§ITUACIÓN ACTUAL

Ingresos

EGRBSOS

INGRESOS

I 
s r62.000.00 

|



Munud le lisuurio .t' Conligurucionts Espoltel S. A.

Luego de obtener el resultado de la diferencia cntre el total dcl año 'l y del año 0: por
medio de una regla de tres se calcula el valor de la tasa de crecimiento.

707.400.00 100%
x55.708.80

'[asa de crecimicnto = 7.118"/o

3.3.I.8.2 COSTO DE MANTENIMIENTO.

Tabla 3.lJ Costos de ¡nantcrimicnto de ¡a ¡lnplertentación de la solución.

3.3.I.8.3 PUNTO DE RETORNO.

Tabla 3.14 Costos y lleneficios

'I rr,os ANLIAL

Manteninlicnto prcventivo 4.800.00$

Manteninriento correctivo 1.200.00$

Sumiuistros 100.00s
'I-OTAL 6,1 10.00S

0 26;772.35 26.772.i5 0 0

I 6.1l0-00 32^882.i5

2 6.591 .46 :i9.473.81

-) 7.116.86 80.8.14" r6

EDCOM Cupítulo -1 - Púginu ll) ESPOL

MANTANIMIENTO

ANO COSTOS
cosl'o§

ACUMULADOS
BNNETICIO§

ACUMULADOS

24.e3 t.82 
|

24.931.82

26.nq6.4s I s r.szn.:z

46.590.67 re.o l 5.lte 
i
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Figura 3.1 Punto de equilibrio de la invcrsión
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3.3.I.9 DIAGRAMA (;ANT ALTERNATIVA I
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3,3.2 ALTERNATIVA II.

A pcsar de quc csta altcrnativa no cs la cscogida. también abarca nteioras en cableado.

dispositivos de ruteo, conmutaciiln y almacenarniento aunque no con cl mismo alcancc.

3.3.2.t OBJETM.

Meiorar 1 foÍalecer la infraestructura Wan y Lan de la empresa para futuras
proyecciones de crccimicnto. pero con un costo de inversión inferior al de la

Altcrnativa t. dcbido a que se invertirá en dispositivos con menor c«rsto de adquisición.
psro colr un buen desenrpeño.

3.3.2.2 FACTIBILIDAD TECNICA.

3.3.2.2.1DISPOSITIVOS DE RUTEO, CONMUTACIÓN Y
ALMACENAMIENTO.

Tabla 3.15 D¡spositivos de ruteo. conmutacitin y altnacenam¡crto de la Alrernativa ll

I Sen'idor Intel P4 3.2 CHZ
256M8 4 (iB. máximo
DDR
80 GB Standard SATA
Network adapter
Ethernet. Fast Dthernet,
Gigabit tthernet
(10/r00/1000)
Bus de datos 800 Mhz
Hot Swap Bays 6
Tape Backup Intemo (20-
40 GB)

Cluarto de
comunicaciones

(Peñas)

J Router 2 Prir'rlos Fast Ether¡ret
10/ l 00.
I Slot de Modulo de Red.
3 Slot para tarietas Wic
de intcrfaz Wan.
2 Slot para modulo de
integridad avanzada.
Fuente redundante.

Rcd Wan
(Pcñas Prosperina

Mapasingue)

l Switch Tra¡smisiór: I 0/l 00/ 1 000
48 ptrcrtos Aúninistr¿ble
Administrable
Stack

lled Wan
(Peñas)

EDCoM ESPOL

twlltt §.,L

CANTIDAI} llor.JIPO CARAC'I'}:RiS1'ICAS l, tJlllCAC'lON

Capitttlo .l - Púgina l-l



Mun uul de llsuur Etpolttl S. ,4.

3.3.2.2.2 MATERIALES DE CABI-EADO ESTRTJC'I'TIRADO.

Tabla J.l6 Materiales de cableado de la Allcrnativa 11.

3.3.2.3 FACTIBILIDAD ECONÓMICA.

Tabla 3.17 Factibilidad Econi)mica de ¡a Altcrnati!a ll

Canalón Metálico
Concxión a tierra

'lbda la red
(Peñas)

I

I Bohina cable U'l'P Categoría 5e 'I'oda la red
( Perias)

80 Conectores R.t-45
-l 

oda la red
( Peñas)

20 Patch (lord I'amaño: 50 cm.
350 Mhrz
marca: cp l cchnologies

Cuarto de
comullicaciones

(Peñas

l Servidor Ciybertron 1.300.00 l.:i00.00

Router Cisco 2691 4.6 l 5.00 I :i.84-5.00

I Canalón metálico X -3 m. 200.00 200.00

I 48.00 .+8.00

t{0 C'oncctoles R.l-45 0.45 36.00

20 Patch (lord
0(.)I t0.00

EDCOM Capítulo 3 - Ptigina l4 ESPOL

CA¡r¡T¡DAI) EQUTPO CARACTERiSTICA§ TIBICACTON

CANTIDAD DESCRJPCIÓN
PRECIO

UNITARTO TOTAL

Bobina cable UTP ('at 5c

§; 15,4{9.00



Munuul de Usrurio t' Conligurudonts Espoltel S. A.

3,3.2.4 FACTIBILIDAD OPERATIVA.

Tabla J.l8 Factibilidad Operativa de la Alternal¡va ll

Nota: Conforme avance la lbse de implententación Wan y Lan. avanzará la Fase
de prueba es por eso que el valor de la Fase de prueba no inlluye en cl valor total
de los costos operativos.

/q

$ l-sO s .r(x).(x)
I

Fase Análisis rle l¿ red

colt'tLtnt cac lones

Lan -y" Wan
lngeniero cl)

)

I

Fasc Discño de la rcd Lan

col.ltunlcaclones
CII

v Wan
Ingeniero

I

s 150 $ 150.00

)
2

$ rso
$80

Fasc I nlnle mcntacirin dc
la red [-an r' \\'an,
fngeniero
comunicacioncs
Técnico en redes

cn 4
$ t200.00

$ 640.00

I

Fase Documentación de
la Red Lan v \lan

conlunlcacloltes
Ingeniero e11

l
$ 150 s 300.00

2

7

Ingeniero
comunicaciones
Técnicos en redes.

Fase Prueba
cn 4 $ lso

$80
s 1200.00

s 640.00

EDCOM Cttt itulo ,l - Prigiru l5 I'SPOL

AC'I'IVIDAD SE,MANASCANTIDAD
COSTO

SEMANA
TOTAL

$



Munuul de Usuurio ¡' Confit!unriottcs

3.3.2.5 COSTOS DE INVERSION.

cl S. A.

$

$

$

S

15.449.00
2.s90 00
.+.509.75

22,5.18.75

Todos los precios incluyen iva.

3.3.2.6 VENTAJAS.

Debido a la actualización dc tecnología cn sus dispositivos se puede anlpliar la
cobertura de la red wan.

Cableado estructurado organizado y con acceso rápido a solucionar inconvenientes de la
red Lan.

3.3.2.7 BENBFICIOS.

Establecer una mejor distribuci(rn del cableado estructurado de la red [,an cumpliendo
con Ia norma ANSI/I IA/EIA-568-A v el cstándar IEEE 802.3. con el lln de obtcncr una
certificación ISO.

3.3.2.8 TASA INTERNA DE RETORNO.

A continuación se demostrará al detallc el tiempo en que su inversión será recuperada.
Para esto se lomará en cuenta los costos que el trabajo va a tener en el tiempo
incluyendo el valor total del mismo y los beneficios económicos año a año.

Datos generales:

.l Se proyecta un aumento del 30% en el rubro de sueldos para el año 2006.

{ El porcentaje de inflación es del 16,8% anual.

* Actualmente tienen una taza de crecimiento anual del I I 7o en sus ingresos.

I Con los nuevos cambios se prevé el incremento de los ingresos en un 25oA.

EDCOM Capítukt 3 - Págino 16 ESPOL

Operativos :

Imprevistos (25%) :

Total :

Incrementar el nivel de velocidad y tiempo de respuesta en el tráfico de la red Lan.

Reducción de costos en los requerimientos técnicos.

Fortalecer los seruicios que brindan a sus clicntes debido a la actualización de
tecnología en dispositivos de ruteo y conmutación.



Llttttuttl t Usuario ¡' Conligttrutioutts Espoltel S. A.

Itlo CLIIINTES Rr.iBIto NIENSUAL ANUAL

l-s Corporativo 16.000.00 t 92.000.00

o Enlace I 3.500.00 162.500.00

r 173 Dial tJp 40.s00.00 486.000.00

ToTAL INGRI'SOS s 840,000.00

Tabla 3.19 lngresos actuales de Espolte¡ S.A. de la Alternariva ll.

Tabla 3.20 [gresos actualcs de Dspoltel S.A. dc la A lternativa ll-

'fabla J.2l Total de {anancia de Espoltel S.A. dc la Alternativa ll.

RT]BRO ANT]AI,

Sueldos 109.200.00

Suministros 2.400.00
'fransporte r.800.00

Scrvicios Básicos I9.l(X).00

TOTAL 132,600.00$

lngresos 840.000.00$

Egrcsos r32.600.00$

T0 AL 707,100.00si

EDCOM C(pítuk, .J - Púgina l7 ESPOL

SITUACIÓN ACTUAL * INGRESOS

SITUACIÓN ACTUAL

SITI"IACIÓN ACTUAI, ^ EGRI,SO§
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3.3.2.8.I TASA DE CRECIMIENTO.

'l'abla J.22 Lgresos en cl prirner año luego de la ¡rnplen]entac¡ón de la solución.

Tabla 3.23 lngresos en el primer año luego de la implementación de la solución.

Tabla 3,24 Total de ganancias en el primer año luego de la implementac¡ón de la solución

Diferencia: Año I -Año0

Diferencia -- S 763,108.80 - S 707,400.00

Diferencia = $ 55.708.80

Rt-lBRo T()-I'AL

$ 109.200.00 + 30% !i I 4l .960.00Gasto clc personal

$ 23.400.00 + 16.80 % s 27.331.20Costo de Vida

$ 1 69.291 .20.TOTAI, 
COSTOS AL AÑ0 I

RLII}RO
TOTAI, DE

COSTOS

Corporativo s 192.000.00 + I loÁ $ 2r3.120.00

Enlace $ 162.000.00 + l lYo $ 179.820.00

Dial LJp $ 486.000.00 + | lo/o §i 539.460.00

TOTAL COSTOS AL AÑO I $ 932.400.00

lngresos 932.400.00$

[igrcsos I 69.291 .20$

TOTAL 763- l 08.80si

I'DCOM Copítulo .l - Púginu l8 ESPOL

SITUACIÓN ACTTJAL

ECRtr,SOS

A)!UAL ¡PORCENTAJE

I n*rot lnoo.",nro.l"
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Luego de obtener el resultado de la dit'erencia entre el total del año 1 y del año 0: por

mcdio de una regla de tros se calcula el valor de la tasa de crecinricnto.

707^400.00
55.708.80 X

'f'asa de crecimiento = 7.88"1'

3.3.2.8.2 COSTO DE MANTENIMIENTO.

Tabla 3.25 Costos dc ttrantenirnicnto en cl prinrer año luego dc la inrplenrentación de Ia solución

3.3.2.8.3 PUNTO DE RETORNO.

Tabla 3.2ó Costos ) Bcncficios.

TIPOS ANT.IAL

Mantcninriento preventivo .+.800.00$

1.200.00$Mantenimiento correctivo

Suministros t(x).00s

TOTAL 6,110.00S

0 22.s48.75 21.-s¿18.75 0

I 6.1 10.00 28.658.75 24.931.82 2.t.9i l"8l

2 6.591 .46 35.250.21 26.89ó..15 51.828.27

-t 7,I r 6.86 42.367.07 29.015.89 80.8,1.+. r 6

EDCOM Cupítulo .1 - Púginu l9 I)S PO L

MANTBNIMIBNTO

AÑO COSTOS
cosTo§

ACUMULADOS BENEF'ICIOS BENE§'ICIOS

ol
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Figura 3.3 Pun«r de equilibr.io de la invcrsión.
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3.3.2.9 DIAGRAMA CANT ALTERNATIVA II

r-rt
E tPOLr!1

t& ih A¡iS, ¡. L r.d L ú r 1¡¡a

"ÍÁni¡"!¡;iu -1
I-l

t
JI

Figura J,.l Diagrama (iant 
^ltcrnaliva 

ll

g

-

EDCOM Capirulo2- Ptiginu 2l ESPOL

I'I-,\N T)[] TIL\B.\.I{] - (;.L\iT .\LTE[L\.\TI\"\ II

l

l

l

l

I

t.i.



Mununl lc L'sutrio ¡' CottJigurocionas Espolttl S. .4.

3.4 FORMA DE PAGO.

A continuación se detallará la forma de pago establecida. para ambas alternativas.

75% Anticipo al cierre del contrato.
2570 Contra entrega.

Duración del Trabajo: 9 semanas laborables.

El cliente se compromete a proveer las instalaciones y dar las lacilidades respectivas
para realizar el trabajo en el tiempo estimado, caso contrario. el sueldo por los días
adicionales del personal involucrado. será cancelado por parle cle ESPOLTEL.

EDCOM Cflpitulo .l - Ptigin( 22 ESPOL
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Monunl de Usuuio y' ConfiEuraciones Espoltel S. A.

4 CABLEADOESTRUCTURADO.

4.1 RED WAN DE ESPOLTEL S.A.

Figura {.1 Diagrama dc la red Wan
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4.I.I CONEXIÓN DE LA RED WAN SALINAS- PROSPERINA.

Figura {.2 Concxión Salinas a Prosperina
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4.I.2 CONEXION DE LA RED WAN MAPASINGUE _ PROSPERINA.

Figura {.3 Concxión Mapasingue a Prosperina
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Manuul de Usuurio y Conligurociones Esnoltcl S. .4.

4.I.3 CONEXIÓN DE LA RED WAN PROSPERINA _ PEÑAS.

Figura ;ú.4 Conexión Prosperina a Peñas
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4.I.4 CONEXIÓN DE LA RED WAN MAPASINGUE _ PEÑAS.

Figura 4.5 Conexión Mapasinguc a Peñas
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4.2 RESPALDO DE LA RED WAN DE ESPOLTEL S.A.

Figura 4.6 Diagranra red Wan Backup
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4.2.1 RESPALDO DE LA CONEXION MAPASINGUE_ PROSPERINA.

¡.7 Conexión Backup MapasingLre a Prosperina
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4.2.2 RESPALDO DE LA CONEXIÓN PROSPORINA _ PEÑAS.

Figura 4.8 Conexión Backup Prospcrina a Peñas
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4.2.3 RESPALDO DE LA CONEXIÓN TITIPISTNGUE - PEÑAS.

Figura 4.9 Conexirin Backup Mapasingue a Peñas
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Mnnual l¿ Usutrio ¡' Confit:urodones Espoltel S. A.

4J ANÁLISIS DE PISO RED LAN DE ESPOLTEL S.A. _ CAMPUS PEÑAS.

Figura 4.10 Diagrama red l.an
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Munnd le Lisuario ), Configurrciones Espoltel S. A.

4.3.I ANÁLISIS DE PISO DE LoS DPTOS. RECEPCIÓN SALA DE SESIONES, GERENCIAS Y CAJA.
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Figura l.l I Diagrama red Lan Recepción, Sala de Sesiones, Gerencias y Ca¡a.
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4.3.2 ANÁLISIS DE PISO DEL DPTO. TÉCNTCO O MONITOREO.

a,o
--to

TITULÚ

RED LáN
DPTO TECNII'O O DE

I\IONI TOREO

LEYENDA: AUTúREs J HTIACHISATÁ.
E FUEHES
I, PI,THE C O

CAPÍTUL,o: 4 PÁGINA: 12

Figura {.12 Diaqrama rcd Lan Dpto. lécnico
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4.3.3 ANALISIS DE PISO DE LOS DPTOS. FINANCIERO Y VENTAS.

DP'O FINANCIERO
OPTü. VE¡¡TAS '

TITIJLN

RED LAN
DPTÚ FIN.{N('IM.O I

DFIO, \ENT.{S

LEl¡Ehrrl d

ll

AUTOFI5 J HUA.ÍHISAüA
E UENIE S

I. PA(HE(O

CAPITUI-ó: 4 PAüINA: 13

Figura 4.lJ Diagrama red Lan Dpto. I'inancir.'ro y Ventas-
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4.3.4 CUARTO DE COMUNTCACTONES (MDF) - CAMPUS PEÑAS.

Figura {.1{ Diagrama del Cuano de Comunicacioncs (MDF')

TIT1TLO
(.UARTO DE

(.O[IU¡IICACIONES
I\.IDF

LE1 ENTIA

!

5t¡:r

IJ
r

i¡r:1

AUTI,]EEs J, HUATHIÍATA
E UBNE S

I, PACHE C O

CAPÍTULO: 4 PÁÜINA: 14
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5. CONFIGURACIÓN DB DISPOSITIVOS.

Un router es un tipo especial de computador. Cuenta con los mismos componentes
básicos que un PC estándar de escritorio. Es decir, posee una CPU, menloria. bus dc
sistema v distintas interfaccs de entrada/salida.

5.I.I FUNCIONES DEL ROUTBR.

I La función principal de un router es enrutar.

l LIn rt¡utcr es un dispositivo I-AN y WAN

{ Proporciona conexiones con y entre los diversos estándares de enlace de datos y
fisico WAN.

5.1.2 TECNOLOGIAS SOPORTADAS.

{ Control de enlace de datos de alto nivcl (HDLC)
* Frame Relay'.
,{ Prolocolo punto a punto (PPP).
+ Control de enlace de datos sincrono (SDLC).
{ Protocolo lnternet de enlace serial (SLIP).
¿ x.25.
¿ ATM.

x25

T3r
t:.,

f1i
EI

rDSL

Figura 5.1 Tecnologias de router.

5.T.3 COMPONENTES INTERNOS DEL ROUTER.

Los principales componentes internos del router son:

ü La memoria de acceso aleatorio IRAM¡.

H' b

f1/
E1

'I3/
E3

EDCOJIT Cttpítulo 5 Ptil¡inn I ESPOL
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'I l-a memoria de acceso aleatorio no volátil (NVRAM)
{ l-a mcmoria flash.
* La memoria de sólo lectura (ROM).

Figura 5.2 Conrponentes intemos de un router

CPU: La unidad central de procesamiento (CPU) ejecuta las instrucciones del sistema
operativo. Estas fünciones incluyen la inicialización del sistema, las funciones de
enrutamiento y el control de la interfaz de red. La CPU cs un microprocesador. Los
grandes routers pueden tener varias CPtJ.

RAM: La menroria de acceso aleatorio (RAM) se usa para la intbrmación dc las tablas
de enrutamiento. cl caché de conrnutación rápida, la configuración actual y las colas dc
paquetes. En la mayoría de los routers, la RAM proporciona cspacio de tiempo de
ejecución para el soliwarc IOS de Cisco y sus subsisternas. Por lo general, la RAM se

dividc de tbmra lógica cn memoria del procesador principal y mernoria compartida dc
entrada,isalida (l/O). Las interfáces de almaccnamicnto tcmporal de los paquetcs
comparten la nrcnroria de I/O compartida. El contenido de la RAM se pierde cuando se

apaga la unidad. Dn general. la RAM es una mcmoria de acceso aleatorio dinámica
(DRAM) y puede actualizarse agregando m¿u mtidulos de memoria en línea doble
(DIMM).

Memoria flash: Se utiliza para almacenar una imagen completa del soflware IOS.
Normallnente el router adquicre el IOS por defecto de la memoria flash. Estas imágenes
puedcn actualizarse cargando una nueva inragen en la memoria flash. En la mayoría de
los roulers. una copia c.iecutable del IOS se transfiere a Ia RAM durante el proceso de
arranque. Bn otros routers. el IOS pucde e.iecutarse directamcnte desde la nremoria
flash. agregando o reemplazando los módulos de memoria en línea simples flash
(SlMMs) o las tar.ietas PCMCIA se puede actualiT.ar [a cantidad de memoria flash.

NVRAM: La mcmoria de acceso aleatorio no volátil (NVRAM) se utiliza para guardar
la coufiguraciirn de inicio. En algunos dispositivos. la NVRAM sc irnplemenla
utilizando distintas memorias de solo lcctura progranrablcs. quc se puedcrr borrar
clectrónicanrentc ( F.l:PROM ).

Buses: l..a mayoría dc los routers contienen un bus de sistema y un bus de CPU. El bus
de sistema se usa para la comunicación entre la CPll y las interfaccs y/o ranuras de
expansión. Estc bus transfiere los paquetes hacia y dcsde las interláces.

EDCOM C«pituloS-Priginu2 ES POL
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La CPU usa el bus para tener acceso a los componentes desde el almacenamiento del
router. Esle bus transliere las instrucciones y los datos hacia o desde las direcciones de

memoria especi[icadas.

ROM: La memoria de solo lcctura (ROM) se utiliza para almacenar de lbrrna
permanente el código de diagnóstico dc inicio (Monitor dc ROM). Las tareas
principales de la ROM son el diagnóstico del hardware durante cl arranque del router y
la carga del software lOS" desde la memoria llash a la RAM. Algunos routers también
tienen una versitin más básica del IOS que puede usarse como fuente alternativa de
arranquc. Las memorias ROM no se pueden borrar. S(rlo puederr actualizarse
recmplazando los chips de ROM en los tomas.

Fuente de alimentación: La fuente de alimentaci(rn brinda la energía necesaria para
operar los corrponentcs intcrnos. [,os routers de mayor tamaño pucden contar con varias
llentes dc alimentación o hlcntes nrodulares. En algunos de Ios routers de menor
tamaño. la lucnte dr: alimentación puede ser externa al ror.¡ter.

[,os routers concctan ¡, pcrmilcn la con.runicación entre dos redes ¡, dcterminan Ia rne.ior
ruta para la trans¡nisión de datos a través de las redes concctadas.

Los rollers necesitan el software denominado Sistema Operativo de Internetworking
(lOS) para e.jecutar los archivos de configuración.

A través de los protocolos de enrutamiento. los routers toman decisiones sobre cuál es la
me.jor ruta para los paquctes.

Son dispositivos electrónicos complejos que pcrmitcn manejar conrunicacioncs entre
redes que se encuentran a gran distancia. utilizando vínculos provistos por las empresas
prestatarias del servicio telefónico (líneas punto a punto). líneas de datos (Arpac).
enlaces vía satélite, etc.

Poseen avanzadas funciones de negociación del enlace y conversión de protocolos de
transmisión. Se utilizan por lo general en empresas que manejan muchas sucursales.
tales como Bancos, etc. Están relacionados con sistemas bajo Unix y TCP-IP.

ROM R.Orú

Archavo de
coñfigu.ación.

Ubicar y cargar el
áÍchtvo de
conllgursciéfl o eñtrar
al mod§ "selup"

Figura 5.3 Sccuencia dc armnque

Boolstrap

Flash

Servi¡lor TFTP

ROM

Sistema
o$érativo de
¡nlernEtwork
de Cisco
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5.I.4 COMPONENTES BXTERNOS DE UN ROUTER.

Coñexiones WAN

En7t¡

Conexiones LAN

Figu[¿ 5.4 Cornponcntes e\ternos de un router

Las interfaces son las conexiones de los routers con el exterior. Los tres tipos de

interfaccs son la rcd de área local (LAN). la red dc área amplia (WAN) y'la
Consola/AUX. Las interfaccs LAN gencralmente constan de uno dc los distintos tipos
de Ethemet o Token Ring.

Las interfaces WAN incluyen la LJnidad de scn'ici«r de canal (CSU) integrada. la RDSI
y la serial. Al igual que las interfaces LAN. las interfaces WAN también cuentan cou
chips controladores para las interfaces. Las interfáces WAN pueden ser dc
confi guraciones f-rjas o modulares.

I-os pucrtos de Consola,/AUX son puertos seriales que se utilizan principalmente para la
configuración inicial del router. Estos puertos no son puertos de netw'orking. Se usan
para realizar sesiones terminales desde los puertos de conlunicación dcl con.rputador o a
través de un módem.

5.I.5 CONECCION AL PUERTO DE CONSOLA.

s.r.5. I REQUERTMIENTOS.

Tabla 5,1 Requerimientos para conectar un pc al router

Computador
Tarjeta I 0l I 00 Mbps

Puerto Com disponible

Cahle de consola

ltoutcr

EDCOJI,' C pítulo 5 - Púgino 4 ESPOI,
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Para coneclar un PC al Pucrto de consola. se debe usar un cable Rollover R.l-45 a RJ-
45. y cualquier adaptador DTE R.l-45 a DB-25 o RJ-45 a DI]-9 hembra.

{ Se debe concclar cl extrcmo RJ-45 dcl cablc de la consola al puerto consola del
panel posterior del router, tal como se muestra en la l'igura 5.7.

Pue¡to de l¿ consol¡C¿ble de l¿ consola a¡¡.:l li

k -d A qupo o t.rm¡nat

\@"*,d-

Figura 5.5 Conexión del cable de consola al router.

* Identifique el puerto serie, ubicado el parte posterior del computador

:ii¡i:

Fignra 5.6 Pucno Scrie del CornpUtador

I Conecte el extremo DB-9 del cable de la consola al puerto de la consola (también
denominado puerto serie) del equipo. Si este adaptador no encaja. necesitará uno
adecuado.

i:
.i li

EDCOM Cupítulo5-Príginu5 ESPOL
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.*¡-r*l-

AN§7
, ;'-i,'rrj.r,l 

É

Figura 5.7 Lsquenra de conexión de un router a una ter¡ninal

5.r.s.3 coNECCr(iN POR SOFTWARE (HYPER TERMINAt,).

De clic en cl lnen[¡ Inicio, Opción Progranras. luego elila Acccsorios. Ootrutricaciones y
por úlrimo H1,pcr Terminal.

l,M.r.@¡Úa'F4.B

Figura 5,8 Pantalla para abrir una H;-per l-errninal

{ Si cs la primera vez que configura la }lyper Ternrinal le aparecerá un mensaje de
conlir¡nación. para hacer que el Hypcr Terminal sea su programa
predeternrinado de telnet y además tendrá que conhgurar el nrodem.

a tu¡q,,¡(Fytu,B!tu

d r;;;

EDCOM Cupltulo5-Ptigina6 ESPOL
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Figura 5.9 Pantalla pala predelernrinar tclnct

J Especifique el país en e[ que se encucntra. especifique el código de área. el
número tcletónico de acceso. dar clic en Aceptar.

Figura 5,1{l l)antalla de inlirlnracirin dc l¡ ul¡icación

4 Al terminar la configuración del modem aparecerá una pantalla que mueslra los
datos anteriormente sunrinistrados. dar clic en Aceptar.

Figura 5.1I Pantalla de opciones de teléfbno ¡ modenr

Se b recorienda €6t¿H.crr HlrperT€rmnd corp su programá
plcdáeIflindo éi T.[Ét ¿ocse. 6sl¡blacalo?

9i 11o

t\
-l--J

ü No yolli er ¿ h¿cer Bs,t¿ pregwtó

Pd. Fods rl¿! ü¡h,s cr.*¡6. dr Uaro.€ o
,úibr, v'nl$r ii..!d. b *J,irL dom.cú d. h

lddiE dEí¡ o ctú áb qrodürt!

Esbi d.adF d. d!.do á& d. ! l@dd

I +..¡a¡ Dgód9 d. üe¡ñL ó r.IldFr e L ñ.06¡.

fl ¡daá ldJómo ó ólá óiklói ú. imdo pü

O.Ic¡, (,1 P*¡É

litimm Dr.l# @¡9 . ré iie¡ ércÉ

lrdomffldn d€ L úbi: idn 1,8

L.llé tuedra bs,ácxer.ra¿.lida S¿l@.ñ. .
'ácan d.«,. h q- É .rá n.,crno

|lh@lóñ tódto d6 á,..om

Opciofts de teldfono ymódm F8r

Cupítulo5-PtiginoT ESPOL
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* Ln cl cuadro de dialogo siguiente" deberá espcciflcar un nombre y un ícono paru

la conexión. luego. dar clic en Aceptar.

Figura 5.12 Pantalla de descr¡pción de Ia concxión

Nota
routeI

Sirro conligura un nombre para la conexión. no podrá coneclarse al

I A continuación se debe seleccionar el tipo de puerto por el cual se va a

establecer la conexión.

Figura 5.13 Panralla de conexión

I [-ucgo de csto se debe dar c]ic elt aceptar.

f rü¡ba un r¡or*¡e , e}¡€ un icong paré ln conexión:

Eombre

Acepla

!cono.

i§A eq&,& @ -G,

Ia¡celal

Nueya cone¡iónrb

I,J

Esctiba delalles delnúmero de teléfono que desea marcal

So[tV92 Data Fax Modem
c0M3

lrtP/tP

!;r,llVlJ DEt¿ F¡x Modern

%E,poltel

!ais o regiónr E,:uedar [59 3l

,5S3Cóligo de érea:

!úmero de
télélono:

Cgnectar usando.

Conectar a ma

EDCOTI Ctpítulo5-PtiginoS ESPOL



Escriba detalles del número de teléfono que desea marca¡:

lBr ConcElar

$; r'pott"l

faÍs o reqión:

tló_digo de Érea

!úmero de
telé[ono:

lllun uul t Lisuurio t CotrfigurttiottL's Espoltel S. A.

{ Asignar los parámetros por defecto para el Puerto de consola y dar clic en

aceptar.

Figura 5,15 Panlalla de Pxrpiedadcs dcl puclto Cornl

Bits por segundo
Núrnero de bits transmitidos por segundo, que sc usa como mcdida de la
velocidad a la que un dispositivo. como un módem. puede transfbrir
datos.

Velocidad en la cual trabaja el cable serial para conectarse al pueno.

Bit de datos
t,os bits de datos son el número de bits de urra palabra. La nrayoría dc los
sistemas usa¡l ocho bits para reprcsentar un carácter de datos (ASCII

8e§¿uar sede!árfi.dos

Edidéd NrBrm

Eit! de p¡r¿d6 l

Eh porre+indr SÁDI

B[. deddos I

E D(',OLÍ Cupítulo 5-Pti¿¡ino9 ES POI-

f,rtn,rcl¿r us¿ndo: ry!ffimIX

Figura 5.1{ Pantalla de cr¡¡rcxiti¡r.

taraelá
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extendido). En raras ocasiones, algunos sistemas más antiguos utilizan
siete bits.

Configuración del Procesamiento de datos al pasar al hyper terminal en

bps.

z Paridad
En conrunicaciones asincrónicas. bit adicional utilizado para comprobar
si ha.v errores en los grupos de bits de datos transl'eridos dentro de un
equipo o entre equipos. En comunicaciones de módem a módem. se suele

utilizar un bit de paridad para comprobar la exactitud con la que sc

transnrite cada carácter.

Método de trabajo, par. impar. ninguno. nlarca. espacio

z Bits de parada
Los bits de parada agrupan en tramas los paquetes de datos de las

comunicaciones asincrónicas. Indican al módem de recepción que se ha
enviado un byte. l-os protocolos asincrónicos actuales no requieren nunca
nrás de un bit de parada.

Medida de transpofte por la que se pasan datos al hyper Tern¡inal.

{ A continr.ración podrá proceder a configurar lt¡s routcr

Figura 5.16 Pantalla de Hyper Terminal con conexión a router

,l Cluando sc da clic en cerrar o en salir aparecerá la siguiente pantalla dc-

confinnación para desconcxión del dispositivo.

F¡gura 5.17 Pantalla para conlirmar la desconerión del Hyper lerminal

Dd I oa ó

I

rqdúdÍ¡ent! está (mcct¿do,
¿úescon¿alsr ahorá?

!oi

t\ll
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{ Si da clic en Sí aparecerá otra pantalla dc coullrntacióu para guardar los

cambios.

{ Si da clic en No rcgresará o si [a opción escogida es Cancelar a la pantalla de

conliguraciones.

Figura 5.18 Pantalla para guardar la conexión creada

5.1.6 CONECTAR UN ROUTER A OTRO ROUTER.

5.r.6.r REQtiERTMIENT0S.

Tablá 5.2 Requerimientos para conectar dos router.

5.I.6.2 CONECCIÓN DE CABLES.

Siga estos pasos para conectar dos router entre sí:

¿ Identifique el conector DCE y DTE de cada cable serial. (Figura 5.21)

¿DesE¡ gu¿rd¿r l¿ cDnexilin ,:on nonrbre "Espcrllel"?

:l 11¡ CEntelór

t\
_l-J

HypBrTermil¡d1 I

[)os Routcr

Cable DCE

Cable D'1't:

EDCOM Cttpítulo 5 - Prigiru ll ESPOL
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F¡gura 5.19 Con'rponefites dc los cables scriales

I Conector serial del Router
2 Etiqucta
3 Conccror DCII DB-60
5 Concctor D]'ll DB-60

Conectado al Puerto serial del router-
Informaciiln Provista acerca del cable.
Es provisto con una interfaz para conectar el DTE,
Conector que se une al del DCIE.

* Conectc el extremo de los cables seriales DCE con D'fE de mancra que se foñne
un solo cable. (Figura 5.22).

{ Identifique las interfaces seriales de cada router. por lo general se encuentran en
la parte delantera del router.

Figura 5.21 Vista frontal del routcr.

{ Conecte los extremos de los cables a una de las interfaces seriales de cada
router. de nrodo quc quede un extremo conectado a un router y el otro extremo
en el otro router.

Router 1 Rout€r 2

Figura 5.22 Esquema de conexión entre router.

ED('OIT Capítulo5-Ptiginal2 ESPOL
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Figura 5.20 Cables seriales listos para conectarse a los routers.
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5.I.7 MODOS DB INTERFAZDE USUARIO.

Como característica de seguridad. el sofiware Cisco IOS divide las sesiones EXEC cn
dos nivelcs de acceso, que son cl modo EXEC usuario y cl modo EXEC privilegiado.
denominado tanlbión modo enable.

5.I.7.I CARACTERISTICAS DEL MODO EXEC UST]ARIO.

I'll nrodo EXEC usuario pemrite sólo una cantidad limitada de comandos de monitoreo
básicos. A menudo se le describe como un modo "de visualización solamente". F.l nivel
EXLC usuario no permite ningún comando que pueda cambiar la configuración del
router. El nrodo b.XEC usuario se puedc reconocer por la petición de entrada: ">".

5.I.7.2 CARACTERISTICAS DEL MODO EXEC PRIVILEGIADO.

El modo EXEC privilegiado da acceso a todos los comandos del router. Se puede
configurar este modo para que solicite una contraseña del usuario antcs de dar acceso.
Para ingresar al nrodo de configuración global y a todos los demás modos cspecíficos.
es necesario encontrarse en el modo EXEC privilegiado. El modo EXEC privilegiado se

puede rcconocer por Ia petición de entrada "#".

Para ingresar al nivel EXEC privilegiado desde cl nivel LXFIC usuario. ejecute el
comando enablc con la pctición dc entrada ">" en pantalla. Si se ha contigurado una
oontraseña. el router solicitará la contraseña. Por razones de seguridad. los dispositivos
de red de Cisco no muestran la contraseña al ser introducida. llna vez que se ha
introducido la contraseña correcta, la pelición de entrada del router cambia a "#". lo que
indica que el usuario se encL¡entra ahora en el nivel EXEC privilegiado. Si se intrt'duce
un sigtro de intcrrogación (?) en cl nivel IIXEC privilcgiado. se mt¡strarán muchas
opcioncs de somando. adicionales a las disponibles en el nivel EXEC usuario.

EDCOM (\tpitulo 5 - Priginu l -i ESPOL

La interfaz de línea de comando (CI-l) de Cisco usa una estructura jerárquica. la rnisma
que requiere el irrgreso a distintos rnodos para realizar tarcas pafticulares. Por eiemplo,
para configurar una interlbz del router. el usuario clebe ingresar al nlodo de

configuracitin de interfáces. Desdc el modo de conliguración de interláces. todo cambio
de conliguración que se realice, tendrá efecto únicamcnte en esa intcrfaz en particular.

Figura 5.23 ('arnbio dc modo Exec usuario a Exec Privilegiado.
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Sólo se puedc ingresar al modo de configuración global desde el modo EXEC
privilegiado. A continuació¡.t los rnodos específicos a los quc se tienen acceso desde el

modo de configuración global:

t Interlaces
t Subinterfaces
{ l,ínea
+ Router
,l Mapas de cnrutamiento

Para regresar al modo EXEC usuario desde cl modo EXEC privilegiado. se pueden

ejecutar los comandos disable o exit.

Para regresar al nrodo EXUC privilegiado desde el modo de configuración global"
eiecute cxit o Control-2.

''.1¡.1 :t--.:- .t I r''_,-rf -r

Slmbolo del mo¿o usu.rio
|'r ', enable

Sfmbolo del modo privalegiedo

:,',,'¡dis¡bh
:- r:: ' r .

: .:.'exit

Figura 5.2'l Sírrbolo dc nrodo [-ixec Privilegiado y usuario-

5.I.8 ASIGNAR NOMBRE AL ROUTER.

Antes de e¡npezar la configuración de un router se debe establecer un nornbre para el
mismo. csta tarca se la realiza desde el rnodo dc configuración global.

Router(confi g)#hostname Peñas
[¡eñas(conlig)#

(Jna vez prcsionada la tecla Enter. la petición de entrada va no nlostrar¿i el nonrbre de
l.rost por def-ecto ('Routcr')" sino el nombre de host quc se acaba de asignar. 'Peñas'

EDCOM Coltítulo 5 - Págin( l4 ESPOL

Al utilizar exit desde algurro de estos modos de configuración cspecilicos. el router
regresa al nrodo de contiguracitin global. Al ptesionar Control-Z. se sale por cornpleto
dcl n.rodo de configuraci(in y el routcr vuelve al modo EXEC privilegiado.
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5.I.9 ASIGNAR CONTRASEÑAS AL ROUTER.

Las contraseñas sirven para restringir el acceso a los routers. estas deben conflgurarsc
para las líneas de terminales virtualcs (line vty¡, para habilitar el acceso remoto de

usuarios al router mediante Telnet. Nornralmente y para la línea de consola (line
corrsole).

Aunque es opcional. se recomienda conl-lgurar una contraseña para la línea de comando.

Router(confi g)#line console 0
Router(conñg-line)#password < pa s sw o r d --

Router(confi g-l ine)#login

Los routers Cisco permiten cinco líneas de VTY identifica«las del 0 al 4. aunque según
el hardware particular. puede haber modalidades diferentes para las conexiones de
VTY.

Se suele usar la misma contfaseña para todas las líneas. pero a veces se reserva una
línea mediante una contraseña exclusiva, para que sea posible el acceso al router aunque
haya demanda de más de cuatro conexiones.

Router(con l-rg)#line v§ 0 4
Router(con fig-l ine )#password < ¡tussrutrd,
Routcr(con l'i g-line)#login

[,os cornandos enable password y enable secret (contraseña encriptada) se utilizan
para restringir el acceso al nrodo EXFIC privilcgiado. Dl conrando enablc password se

utiliza stilo si no se ha configurado prcviamente cnable secret.

Router(config)#enable passl'ord..:. ¡tussur» d :,
Router(confi g)#enable secret'.:p a ssv' ord >

En ocasiones es dcseable evitar que las contraseñas se muestren en texto sin ciliar al
c'jecutar los comandos show running-config o show startup-config. Por tal razón se

rusa el comando scrvicc password-encryption para cifrar las contraseñas al mostrar los
datos de curfiguración.

Router(confi g)#service passrvord-encryption

El comando service passrvord-encryption aplica un cifiado débil a todas las
contraseñas sin ciliar. El colnando enahle secret <password> usa un fnertc algoritmo
MD5 para ciliar.
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cónt.rleñá ds Ir consol¡

Contra6€Á¡ d! la lo.nlnalvlnual

Permil¡ l. p¡lab.a do tcc¿s

Ejlcúar c¡n.do dr la conrás.ña

Figura 5.25 Configuración de contraseñas.

5.I.TO COMANDO DE AYUDA MEDIANTE TECLADO.

Al cscribir un sigrlo de interrogación (?) en la petición dc entrada dcl modo usuario o
del modo privilegiado, aparecc una útil lista de los comandos disponibles.

Figura 5.26 A¡uda mediantc el teclado.

Es decir. que cuando no se conoce el comando adecuado a utilizar se puede usar el
signo ? para l¡star por pantalla los comandos con su respectiva sintaxis que el modo en
uso contiene-

5.T.II DIAGNÓSTTCO DE FALLAS DE LOS ERRORES DE LÍNEA
DE COMANDOS.

I-os ermres dc línea de co¡¡andos se producen principahnente debitlo a errorcs de
teclcadri. Si un conrando es cscrito dc liinna incorrecta. la intertaz del usuario muestr.a
el crror mediante un indicador de crror (^). El sirnbolo "^"aparece en el punto de la

.:'?
L,:, .irr -r:!i
.r i . ,- -r .:t.l .

i

t--.

:...
-tr::
-ir-l'

--!lore- -
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cadena dcl comando donde estc se introdujo. palabra clave o argumento incorrecto. El

indicador de uhicación del error y el sistenta de ayuda interactiva permiten al usuario

localizar y corregir fácilmente los errores de sintaxis.

Si una linea de cornando es escrita de forma incorrecta y se presiona la tecla lnt¡o. sc

pucde presionar la tecla flecha-arriba para reescribir el úrltimo comando. [Jse las teclas
flecha-derecha e izquierda para mover el cursor hasta el lugar donde se cometió el error.
Luego escriha la corrección necesaria. Si es nccesario elinlinar algo. use la tecla
retroceso.

5.I.I2 COMANDOS SHOW.

Los numerosos coma¡rdos show se pueden utilizar para exantinar el ct¡ntenido de los
archivos en cl router y para diagnosticar fallas. Tanto en el nrodo privilegiado como en
cl modo de usuario.

* show interfaces: Muestra las estadisticas completas de todas las interl-aces del
router. I'ara vcr las estadísticas de una intcrlaz cspecífica. e.lccute cl conrando
show intelfhces seguiclo de la interlaz especílica v el núnrero dc puerto.

l shot' controllers serial: mueslra información espccífica de la interlace de
hardware. E.l comando debe incluir el núrnero de pueño y/o de ranura de la
interlbz.

& show flash: Muestra inforn.raciótr acsrca de la nremoria flash y cuáles arclrivos
IOS se cncuentran almaccnados allí.

I show version: Despliega la inlbrmación acerca del router y de la inragen dc IOS
que esté corriendo en al RAM. Este comando tamhién muestra el valor del
registro de contiguración del router.
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Figura 5.27 Errores de líneas de comando.

{ show clock: Muestra la hora frjada en el router.

* show hosts: Muestra la lista en caché de los nombres de host y sus direcciones.

{ show users: Muestra todos los usuarios conectados al router.

{ show history: Muestra un historial de los comandos ingresados.

ESPOL
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I show ARP: Muestra la tabla ARP del rotller.

''! show protocols: Muestra el estado global y por interface de cualquicr protocolo

de capa 3 que haya sido configuraclo.

* show startup-configuration: Muestra el archivo de configuración alnracenadtl

en la NVRAM.

I show running-configuration: Muestra
configuración activo o la configuración
informacitln de un map class.

el contenido del
para tura intclfaz

archivo dc
cspccílica o

5.I.I3 CONFIGURACIÓN DE UNA INTERFAZ SERIAL.

|js posible conligurar una irrterfaz serial desde la consola o a través de una línea de

terminal virtual.

* Ingrcse al modo de configuración global.
'$ Ingrese al modo de configuración de intert'az.
,4 Especifique la dirección de la interfaz y la máscara de subred.
* Si el cable de conexión es DCE, frje la velocidad de sincronización. Omita este

paso si el cable es DTE.
¡L Active la interf-az.

A cada interfáz serial activa se le debe asignar una dirección de IP.v la correspondiente
máscara de subred. si sc requiere que la interfaz enrute paquetes de [P. Configure la
direccirin de IP mcdiante los siguientes comandos:

Router(confi g)#interface scrial 0/0
Rcruter(confi g-if)#ip address',,. i lt ¿t¿ldre s s >' <: na I m(1 s k';,

Los routcrs Cisco pueden usar diferentes conectores para las interfaces seriales. La
interfhz de la izquierda es una interfaz serial inteligente. La interfaz dc la dereclra es urta
conexión D8-60. Usto hace que la selección del cable serial que conccta el sislenra de la
rcd a los dispositivos seriales sea una parte f'undamental de la conliguración de una
WAN.

a I rri(¡)

Figura 5.28 Puenos scriales.

¿ ll DTE y el DCE son dos tipos de interfaces seriales que los dispositivos usan
para conrunicarse. La dilbrencia clave elrtre los dos es que el dispositivo DCI:
proporciona la señal reloj para las comunicaciones en el bus. La documentación
del dispositivo debe cspecificar si es DTE o DCL.

aaa
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Proreedor
del servicro

- -

CSU/
OSU

Dlsposrtrvg dgi
us{ario firal

DTE

flcE

ElA,'TlA-232 Macho

EIA/TlA-232 Hrmbra

X.21 Macho

X.21 Hemhra

üA-530 Macho

!-:f o

CoñGxio¡es del roulBr

(§] fE] @

otr=o :-'r--l : 
I

r:lA 5itOEIA/TIA'232 EIA¡'T|A-449 V-35 X.21

Coflex¡orres de red en 6UDSU

Figura 5.29 Conectores DCE y I)TE.

* Cada dispositivo podría requerir un estándar serial diferente. Cada estándar
dcfine las señales del cable y especifica el concctor del cxtrenro del cable.
Siernpre se debe consultar la documentación del dispositivo para obtener
información sobre el estándar de señalización.

v 35 MscJio

v 35 Hembra

EIA,IIlA - 4¿9 Macho

ElA,'tlA - 449 Hernbr¿

ElA.613 HSSI Macho

Figura 5.30 Conectores hembras y [lachos 'E¡.¡or¿ü
,c,r*ñs.
nrádtÍ{ Si el concctor tierre ping salientes visibles. es macho. Si el conector tiene tcr

para los ping salientes, es hembra.

Irn los enlaces seriales interconectados directamente. un extremo debe considerarse
como un DCE y debe proporcionar la señal de sincronización. Se activa Ia
sincronización y se frja la velocidad mediante el comando clock rate. Las velocidades
de sincronización disponibles (en bits por segundo) son: 56000. 64000. 72000, etc... No
obstante. es posible que algunas de estas velocidades no estén disponibtes en algunas
interfaces scriales. según su capacidad.

E - E

TI l
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El cstado predcterminado de las interfaces cs APACADO, es decir están apagadas o

inactivas. Para encender o activar una interl'az, se ingresa el comando no shutdown.
Cuando rcsulte necesario inhabilitar administrativamente una interfaz a el'ectos de

mantenir¡riento o dc diagnóstico de fallas, se utiliza el conrando shutdown para

desactivarla.

Router(config)#interface serial 0/0
Router(conlig-il)#clock ratc 6,1000
Router(con fi g-ifl#no shutdorvn

5.I.I4 CONFIGURACIÓN DE UNA INTERFAZ ETHERNET.

Se puede configurar una interlaz Ethernet desde la consola o a través clc una Iínea de

terminal virtual.

L,l estado predeterminado dc las interfaces es APAGADO. cs decir están apagadas o
inactivas. Para enccnder o acfivar una interfaz. se ejecuta cl cornando no shutdown.
Cuando resultc necesario inhabilitar administrativamcnte una interl'az a elbctos de
mantenimiento o diagnóstico de lallas. se utiliza el comando shutdon,n para
desactivarla.

Router(confi g)#intcrface ethernet 0
Router(config-if)#ip address 192.168.12.1 255.255.255.224
Router(confi g-ifl#no shutdown

5.I.I5 DESCRIPCIÓN DE INTERFACES.

La descripción de las interfhces se emplea para indicar información inlportante. como
puedc ser la rclativa a un router distante. el número de un circuito. o un segmento de red
espccífico.

Rouler#confi gure terminal
Routerlconli g)#intcrface cthernct 0
Router(conlig-if)#ip address 192.168.12.1 255.255.255.224
Router(config-if)# description Lab_l
Routcr(conñg-i l)#no shutdown

EDCOM C lítulo 5 l\igirru 20 ESPOL

{ Irrgrese al modo de configuraciórr global.
* lngrese a[ modo de configuración de interfaz.
{ Iispecifiquc la dirección de la interfáz y la máscara de subred.
{ Active la interf'az.

s.r.r6 CONFTGURACTÓN DEL MENSAJE DEL DÍA (MOTD).

Se puede conligurar un mensaje dcl día (MOTD). para que sea mostrado cn todas las
terminales conectadas.
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lngrese al modo de configu¡'ación global para configurar un texto como mensaie del día
(MOTD). Use el comando banner motd. seguido de un espacio y un delitnitador, co¡ro
por ejemplo el signo nume ral (#).

Routcr#configure terminal
Routcr# banner motd# No realizar cambios #
Router# copy running-config startup-config

5.I.I7 CONFIGURACION DE TABLAS DE HOST.

Para asignar nonrbres de host a direcciones. ptimero ingrcse al modo de configuración
global. t:iecute el comando ip host seguido del nombre de destino y todas las

direcciones de IP con las que sc puede llegar al dispositivo. Esto ayudará a acceder a un
router p()r nombre y no siernpre por dirección ip.

5.I.I8 TIPO DE BNRUTAMIENTO.

rf Enn¡tamientoestátictl.
{ Enrutamiento por def'ecto.
{ Ilnrutamiento dinámico.

5.I.I8.I ENRUTAMIENTO ESTATICO.

I-as operaciones con rutas estáticas pueden dividirse en tres partes:

¿ El administrador de red configura la ruta.
.l lll router instala la ruta en la tabla de enrutamiento.
{ l,os paquetes se enrutan de acuerdo a la ruta estática.

Como Ias rutas estáticas se configuran manualnente. el administrador debe configurarla
en el routcr. mediante cl coman<Jo ip route. seguido de la dirección de red, máscara
respectiva e interfaz saliente.

Router(config)#ip route I92.168.I2.0 255.255.255.0 s0

La distancia administrativa es un parámetro opcional que da una medida dcl nivel de
confiabilidad de la ruta. [Jn valor menor dc distancia administrativa indica una ruta más
confiable. La distancia administrativa por defbcto cuando se usa una ruta estática es 1,
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Router#confi gu re terminal
Router(config)#ip hosr PEÑAS 192.168. t 2.1

Router(confi g)#exit
Router# copy running-config startup-conlig



[-as rutas por defecto se usan para enviar paqueles a destinos que no coinciden con los

de ninguna dc las olras rutas en la tabla de enrutanriento. Generalmente. se las usa para

el tráfico que se dirige a Ia lnternet. ya que a menudo resulta poco práctico c innecesario
mantener rutas hacia todas las redes de la Intemet.

Router¡configu re terminal
Router(config)í ¡p route 0.0.0.0 0,0.0.0 sl)

Router(config)f erit
Routerl copy rünning-confi g startup-config

5.I.I8.3 ENRUTAMIENTO DINAMICO.

El eurutamie¡rto dinámico significa que el router va averiguando las n¡tas para llegar al
dcstino por nredio dc actualizaciones periódicas enviadas desdc 0tros routers.

5.1.I9 INTRODUCCIÓN A PROTOCOLOS DE ENRUTAMIENTO.

Los protocolos de enrutamicnto son diferentes a los protocolos enrutados tanto en su
función como en su tarea.

Un protocolo de enrutanliento es cl esquema de conrunicación entrc routers. Un
protocolo de enrutamiento pernrite que un router comparta infomraciirn con otros
routers. accrca de las redes que conoce así como de su proximidad a otros routers. La
infomración que un router obtiene de otro, mediante cl protocolo de enrutamiento. cs
usada para crear y mantcner las tablas de enrutamiento.

Ejemplos de protocolos de enrutamiento:

.{ Prolocolo de inlbrmación de enrutamiento (RlP).
,l Protocolo de enrutamiento de gateway' interior (IGRP).
'I Protocolo de enrutamiento dc gateway intcrior mejorado (EIGRP).
'* Protocolo "Primero la ruta más corta" (OSPF).
'l Protocolo de enrutamiento exterior por veclor-distancia( BGP).

Un protocolo enrutado se usa para dirigir el tráfico generado por los usuarios. Un
protocolo enrutado proporciona infbrmación suficiente cn su dirección de la capa de
red. para perrnitir que un paquete pueda scr enviado desde ¡,rn host a otro. basado en el
csquema de direcciones.

Ejcniplos de prcrtocolos enrutados

I Protocolo hrtcrnet (lP)
d Intercambio de paquetes de internctwork (lPX)

Los plotocolos de enrutamiento aprenden todas las rutas disponibles. incluyen las
mejores rutas en las tablas de enrutamiento y descartan las rutas que ya no son válidas.
Dl rouler utiliza la inlbrmación en la tabla de enrutamiento para enviar los paquetes de
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5.I.I8.2 ENRUTAMIENTO POR DEFECTO.
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datos. ('uando todos los roulers de una red se encuentran operando colr la misnra

información. se dicc que la red ha hecho convergencia.

Figura 5.Jl Deteflninac¡ón dc rutas.

5.I.I9.I IGRP PROTOCOLO DE ENRUTAMIENTO INTERIOR DE
GATEWAY.

Características:

'* Es un protocolo de enrutamiento por vector-distancia.
'{ Se considera el ancho de banda. la carga, el retardo y la confiahilidad para

crcar una métrica compuesta.
1 Por del'ecto. se envía un broadcast de las actualizaciones de enrutanliento

cada 90 scgundos.

5.I.I9.2 EIGRP PROTOCOLO DE ENRUTAMIENTO INTERIOR
DE GATEWAY MEJORADO.

(laractcríst icas:

I Es un protocolo mejorado de enrutamiento por vector-distancia.
I Utiliza balanceo de carga asimétrico.
I Utiliza una combinación de los algoritmos de vector-distancia y de estado

del er.rlace.

{ Utiliza el Algoritmo de actualización difusa (DUAL) para el cálculo de la
ruta más corta.

I [,as actualizaciones son mensajes de multicast a la dirección 224.0.0.10
generadas por cambios en la topologia.

5.I.I9.3 PRO'TOCOLO DE ENRUTAMIENTO POR VECTOR
DISTANCTA (RrP).

¿cuáles lá rutá?
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I-os protocolos de enrutamiento por vector-distancia envían copias periódicas de las
tablas de enrutamiento de un router a otro. Estas actualizaciones periódicas entre routers
infomran de los cambios de topología. Los algoritmos dc vector-distancia no permiten
que un router conozca la topología exacta de una red. ya que cada router solo ve a sus
routers vecinos.
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Las actualizaciones dc las tablas de enrutamiento se producen al habcr cambios ell la
topología. Las tablas de enrutamiento incluyen inlbrmación acerca del costo total de la
ruta (definido por su métrica) y la dirección lógica del primer router cn la ruta hacia

cada una de las redcs indicadas en la tabla.

La hahilitación del cnrutamiento de paquetes de lP. rcquiere fúar parámetros tanto
globales conro de cnrutamiento. [.as tareas globales incluyen la selección de un
protocolo de enrutamiento. por e.iemplo: RIP, IGRP, EIGRP o OSPF. La tarea principal
del modo conliguración de enrutamicnto es indicar los números IP de la red. El
enrutamiento dinámico utiliza comunicaciones broadcast "v nrulticast con los otros
routers. [,a métrica de enrutamicnto ayuda a los routers a encontrar la mejor ruta hacia
cada red o subred.

5.I.I9..3.I CARACTERISTICAS DEL PROTOCOLO RIP.

.ó Es un protocolo de enrutaruiento por vector-distancia.
¿ Lltiliza el número de saltos como métrica para la selección de rutas.
I Si el número de saltos es superior a 15, el paquete es descchado.
* Por defecto. se envía un broadcast de las actualizaciones de enrutamiento

cada 30 segundos.

5.I.19.3.2 CONFIGURACION DEL
ENRUTAMIENTO RIP.

PROTOCOLO DE

El Protocolo de información de enrutamiento (RIP) es un protocolo de enrutamiento por
vcctor-distancia. este protocolo se base en eslándares abiertos ¡' que sea de fácil
implerner.rtación. Aunquc RIP carece de la capacidad y de las características de los
protocolos de enrutanriento más avanzados.

RIP ha evolucionado desde el Protocolo de enrutamiento con definición de clases- RIP
Versión 1 (RIP vl ). hasta el Protocolo de enrutamiento sin clase, RIP Version 2 (RIP
v2).

El conlando routcr inicia el proccso de enn-¡taniiento

El co¡r.rando nctwork es necesario. _va que permite que el proceso de enrutanriento
detemrine cuáles son las interl?rccs que participan cn el envío y la recepción de las
actual izaciones de enrutamiento.

router(cont'i g )#router rip
router(conlig-router)#network I92, I68. I0.0

5.I.I9.4 CONFIGURACION DEL
ENRUTAMIENTO RIP VERSION 2.

PROTOCOLO DE

Capacidad para transportar mayor infornraci(tn relativa al cnrutanricnto de paquetes.
Mecanisrno de ¿rutenticación para la seguridad dc origen al hacer actualizaciones de las
tablas. Soporta cnmáscaranrieuto de subretles de longitud variable (VLSM).
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routcr#configure terminal
routcr(confi g)#routcr riP
router(conli g-router)#versir¡n 2

router(contl g-router)#network I 92. I 68, I 0.0

Entre las tareas opcionalcs se encuentran:

'I Aplicar compensaciones a [a métrica de enrutamiento.
I Ajustar los temporizadores.
I Especificar una versión de RIP.
.'L I Iabilitar la aute¡iticación de RIP.
I Conligurar el resumcn de las rutas en una interfaz.
,{ Verificar el resumen de las rutas IP.
I Inhabilitar el resumen automático dc rutas.

El comando show ip route se puede utilizar para verilicar que las rutas recibidas por los

roulers RIP vecinos estén inslaladas en la tabla de enrutanriento. Flxaminc el resultado
dcl comando y busque las nrtas RIP que señaladas con "R". Recuerde que la red tardará

algún tiempo en converger. de modo que puede que no aparezcan las rt¡tas de lorma
inmediata.

PROSPITRINA#sh ip route
Codes: C - connccted. S - static. I-IGRP.R-RIP.M-mobile.B-BCP

D - EIGRP. EX - EIGRP external" O - OSPI. tA - OSPF' inter arca
El - OSPF exlernal type l. E2 - OSPF external type 2, E - EGP
i - IS-lS. Ll - IS-lS level-1. L2 - IS-lS level-2. * - candidate default
U - per-user static route

Gatcway ol last resort is not set

I 92. 168.20.0/30 is subnetted. 6 subnets
C 192.168.20.8 is directly connected, Serial0/O
C 192.168.20.4 is directly connected. Serial0/1
C 192.16tt.20.12 is directly connected, Serial0/2
C 192.I 68.20.0 is directly connected, Serial0/3
R 192.168.20.321120111 via 192.168.20.14. 00:03:31. Serial0/2
R 192.168.20.36 [120/l] via 192.168.20.6.00:09:40. Serial0/l

5.I.I9.5 PROTOCOLO DE ENRUTAMIENTO ESTADO - ENLACE
(osPF).

Los protocolos de enrutamienlo dc estado del enlace rnantienen una base de datos
conrpleia, con la inlbrmación de la topología de la red. El algoritmo de enrutamiento de
estado del enlace mantiene información completa sobre routcrs lejanos y su
interconexión.

OSPF es un protocolo dc enrutamiento del estado de enlace basado en estándares
abiertos. Se describe en diversos estándares de 1a Fuerza de'[areas de fngeniería de
Internet (lE'l-F). El témrino "librc" en "Primero la ruta libre rnás corta" significa que está
abierto al público y no es propiedad de ninguna empresa.
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OSPF se puede usar y configurar en una sola área en las redes pequeñas. También se

puede utilizar en las redes grandes. Varias áreas se conectan a un área de distribución o
a uli área 0 que tarnbién se denomina backbone. El enfbque del diseño pemrite el
control exterrso de las actualizaciones de enrutamiento. I-a dellnición de área reduce el
gasto de procesarniento. acelera la convergencia, limita la inestabilidad de la red a un
área y mejora el rendimierrto.

OSPF ofrece soluciones a los siguientes problemas

rl Velocidad de convergencia.
'{ Admite Máscara de subred de longitud variable (VLSM)
'{ l'amaño de la red.
't Selección de ruta.
'{ Agrr.rpación de miembros

5.I.I9.5.I CARACTERISTICAS DE OSPF.

I Es un protocolo público conocido como "PRIMERO LA RUl A MÁS
coR'tA"

'I Es un protocolo de enrutamiento de estado del enlace.
I Es un protocolo de enrutamiento público (operr Standard).
I LIsa el algoritmo SPF para calcular el costo más bajo hasta un destino.
{ Las actualizaciones de enrutamiento producen un gran volumen de tráfico al

ocurrir cambios en la topología.

5.1.I9.5.2 TIPOS DE RED OSPF.

Las interfhccs OSPF reconocen tres tipos de redes:

-,L Multiacceso de broadcast conro por ejemplo Ethernet.

Multiacceso de
broadcást

Figura 5..12 Rcd Ospfcon ¡nultiacceso de broadcast

'I Rcdes punto a putto

EDCOIÍ

Punto a Punto
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I Multiacceso sin broadcast (NIIMA). como por eiemplo Framc Relay

NBMA
x.25

Frame Relay

Figura 5.34 Red Ospfcon munltiacceso sin broadcast

5.I.T9.5.3 PROTOCOLO HELLO DE OSPF.

En la capa 3 dcl modelo OSI, los paquetes hello se direccionan hacia la dirección
multicast 224.0.0.5. Esta dirección equivale a "todos los routers OSPF". [-os routers
OSPF utilizan los paquetes hello para iniciar nuevas adyacencias y asegurarse de que

los routers vecinos sigan fi-rncionando. Los Hellos se envían cada l0 segundos por
def'ecto en las redes multiacceso de broadcast y punto a punto. En las interlaces que se

couectan a las redes NBMA. como por eiemplo Frarne Relay. cl tienpo por defeclo es

de 30 segundos.

En las redes multiacceso el protocolo Hello eligc un router designado (DR) y un router
designado de respaldo (BDR).EI paquete hello transmile información para la cual todos
los vecinos deben estar de acucrdo anles de que se forme una adyacencia y que se pueda

intercambiar inlbrmación del cstado de enlace.

La configuración de OSPF requicre que el proceso de enrutamiento OSPF esté activo en

el router con las direcciones de red y la información de área espccificadas,

Router(confi g)#router ospf proce.r.r-irl

El lD de proceso es un número que se utiliza para identificar un proceso de
enrutamiento OSPF en el router. Se pueden iniciar varios procesos OSPIr en e[ mismo
ror.rter. El número puede tener cualquier valor entre I y 65.535.

Sc puede habilitar más de un proceso de ejecución de ospf al misnro tienrpo en el
misnlo router si se requicre. este número pucde ser el mismo en todos los router sobre la
red. o puede ser diferente. esto no iniporta.

Las redes IP se publican de la siguiente manera en OSPI;

Router(contig-router)#network ¿ddra ss wi ldcurtl-musk *rea u'ea -id

Dirección.-Esta puedc ser la dirección dc red. subred o de la intcrfá2. Indica a los
routers cualcs son los enlaces en los que se deben escuchar publicaciones y' que
enloces ¡ rcdcs sc dehcn puhlicar.
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Cuarrdo un router inicia un proceso de enrutamicnlo OSPF en una interfaz. envía uu
paquete hcllo y siguc enviando hellos a intervalos regulares. Las reglas de intercarnbio
de paquetes hello de OSPF se denominan protocolo Hello.
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Máscara de wildcard.- Esta es una máscara inversa que sc utiliza para determinar

como se lee una dirección. La nráscara tiene bits wildcard donde 0 represcnla
coincidencia y I no es importante.

I«l de área.- Este valor i¡rdica el área que se debe asociar con una dirección. Puede

ser un número o pucde scr sirnilar a una dirección ip. Para un área backbone. la id
deber scr igual a 0.

Fljenrplo: area 0

Colrticnen la misma inlirrmación de red. todos los routers dc una misma área se

llanran irrternos, espccifica el grupo de nodos o recles contiguos, base de datos
topológica por área. invisiblc firera del área. rerlucción del tráfico de ruteo.

5.I.I9.5.4 MODIFICACION DE LA METRICA DE COSTOS DE
OSPF.

OSP| utiliza el costo como métrica para determinar la me.jor ruta. Un costo se asocia
con cl lado de salida de cada interfaz de router. Los costos larnbién se asocian con datos
de enrutarniento derivados en fbrma externa. Por lo general. el costo de ruta se calcula
rnediante la f(rrmula lO^8/ancho de banda. donde el ancho de banda se exprcsa en bps.

El a¡rcho de barrda por defecto para las interfaces seriales Cisco es I,544 Mbps o I 544
kbps.

router(con li g)#interface serial 0/0
router(con fi g-i l)#bandwidth 5000

5.I.I9.5.5 VERIFICACIÓN DE CONFIGURACIÓN OSPF.

Para verificar la configuración dc OSPI'existe t¡na seric de comandos shorv.

Show ip protocol.-Esto muestra parámetros para tenrporizadores. filtros. rnétlicas.
redes l otra inftrmración acerca de todo el router.

Show ip route,- Ésta es una «ie las nrejores Írlaneras para determinar la conectividad
entre el router local y el resto de la red.

Show ip ospf ¡nterface.- Esto vcriñca que las interfaces se hayan configurado en la
áreas planificadas. Si no se especifica una dirección loopback. Ia interfaz con la
direcciórr más alta se considera como el ID del router. Además proporciona los
intervalos de temporización conto el intervalo hello y muestra las adyacencias del
router.

Show ip ospf.- Muestra la cantidad de veces en que sc ha usado el algoritmo SPI-.-l'ambién 
muestra el inten'alo de actualización de estado de enlace si no se han

producido cambios topológicos.

EDCOi'I Capílulo5-Ptiginu2S ESPOL
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Show ip ospf neighbor detail. - Este muestra un listado detallado de vecinos. sus

prioridades y estados.

Show ip ospf database.- [,sto nuestra el contenido de la base de datos topológica que

manticne el router y el ID del proccso OSPF.

5.I.20 FIREWALLS.

LIn flrcwall es una estn¡ctura arquitectónica que existc entre cl usuario y el mundo
exterior para proteger la red interna de los intrusos. En la mayoría dc los casos. los
intrusos provienen dc la Intcmet mundial y dc las miles de redes remotas que

interconecta. Normalnrente, un firewall de red se conrpone dc varias nráquinas
difbrentes que f'uncionan al mismo tiempo para impedir el acceso no deseado c ilegal.

Se deben utilizar ACL cn los routers firewall. quc a menudo se sitúan entrc Ia red
interna y una red extcrna, como Internct. Esto pernrite el control dcl tráfico entrantc o
salicnte de alguna parte espccífica dc la red intenia. El routcr flreu'all proporciona
aislamiento, de manera quc el resto de la estructura interna de la red no se vea afcctada.

Se necesita conflgurar las ACL en routers fronlerizos. para brindar mayor seguridad.
Esto proporciona protección básica corrtra la red exlema u otra parte menos controlada
de la red. en un área rnás privada dc la red. En estos routers fronterizos. es posible crear
AC[,s para cada protocolo de red conligurado en las inlerfáccs del router.

Firewall

RoLrler Galeway do aplicación

Hosl
Router

Red
¡nle¡na

Figura 5.35 Funciona¡niento dc un Firervall.

5.1.20.1 LISTAS DE CONTROL DE ACCESO (ACL).

Los administradores de red deben buscar maneras de impedir el acceso no autorizado a
la rcd" permitiendo al mismo tiempo el acceso de los usuarios internos a los servicios
requcridos.

Los routers oliecen lunciones del filtrado básico de tráfico. como e[ bloqueo del trállco
de lntemct. mediante el uso de las listas de control de acceso (ACLs).

Una ACL es una lista secuencial de sentencias de permiso o rechazo. que se aplican a
direcciones o protocolos de capa superior.

lntemel
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Las ACl, pueden ser tan sirnples conlo urla sola línea destinada a permitir paqueles

desde un host especifico o puederl scr un conjunto de reglas .v- condiciones
extrcmadamente complejas que definan el tráfico de fbrma precisa y modelen el
funcionamiento de los procesos de los routers.

Es posible crear ACL en todos los protocolos de red enrutados, por e.iemplo: el

Protocolo de Internet (lP) y cl lntcrcambio de paquetes de inlemetwork (tPX). Las ACL
se pueden configurar en el router pa[a controlar cl acceso a una rcd o subred.

I-as ACL filtran el tráfico de red. controlando si los paquetcs enrutados se envíar1 o se

bloquean en las interfaces dcl router. El router examina cada paquete y [o enviará o lo
descaÍará, según las condiciones especificadas en la ACL. Algunos dc los puntos dc
decisión dc ACt. son direcciones origen y deslino. protocolos y n[tmeros de puerto dc
capa superior.

16 0.0
ACL

172 1700

Figura 5.Jó L¡stas de control de acccso.

5.1.20.2 FUNCIONAMIENTO DE LAS ACL.

El orden en el que se ubican las senlencias de la ACL es importante. l.lrra vez que se

encuenlra una coincidencia. se lleva a cabo la acción de aceptar o rechazar v no se

verifican otras sentellcias ACL. Si una sentencia de conclición quc perrnite todo el
tráfico está ubicada en la parte sr,rpcrior de la lista. no se vcrifica ninguna sentencia quc-

esté por debajo. Si se requieren ntás cantidad de sentcncias de condición en una lista de
acceso. se debe horral y l'olver a crear toda la AC[, con las nuevas sentencias de
condición.

5.I.20.3 CREACION DE LAS ACL.

Las ACL se crean en el modo de configuración global. Existen varias clases dilerentes
de ACLs: estándar, extendidas, IPX, AppleTalk, enrre otras.

Cuando configure las ACL en el router. cada ACL debe identificarsc de lbrma única.
asignándole un número. Este número identifica el tipo de lista dc acceso creado y clebe
ubicarse dentro de un rango específico de núnteros que es válido para ese tipo de lista.

EDCOM Cqtítulo 5 - Ptiginu ,l(l ESPOL
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La configuración de una ACL se realiza con el comando access-list' En TCP/IP. las

ACL se asignan a una o rnás interfaces y pueden llltrar el tráfico entrante o salienle.
usando el comando ip access-group en el modo de configuración de intcrlaz. AI asignar
una ACL a una interfaz. se debe especificar la ubicación entrante o saliente. Después de

creAr una ACl. numerada. se la debe asignar a una interfaz.

router#confi gurc terminal
routcr(conlig)#access-list I deny 172.20.12.1
rnuter(confi g)#access-list I permit 172.211.12.O 0.0.0.255
router(config)#access-list I deny 172.20,0.0 0.0.255.255
router(confi g)#access-list I permit 172.0.0.0
router(confi g)#interfacc ethO
router(conlig-il)#ip access-group 2 in

Una A(lL que cont¡ene' sentencias AC[, numcradas no puede ser alterada. Se debe
borrar utilizando el comando no access-list seguido del núurcro de la acl.

routcr(con fig)#no acccssJist I

5.1.20.4 VERIFICACIÓN DE LAS ACL.

El ct»nando show ip interface muestra infoünación dc la interlaz lP e indica si se ha
establccido alguna ACL. El conrando show access-lists rnuestra e[ contenido de todas
las ACL cn el router. Para ver una lista específica, agregue el nombre o número ACL
como opciótr a cste comando. El comando show running-config tarnbién revela las
listas de acccso cn el router y Ia infbrmación de asignación de intcrfaz.

, .- ,lhor acccsB-11sts

i¡
l.

l
. .rr1 ,.: art

:: ,ir-? r 'ft. j,:r,

Figura 5.37 Pantalla de verificación de la existencia de una acl

5.I.20.5 ACL ESTÁNDAR.

Las ACL estándar se colocan cerca del destino del tráfico. Esto se debe a sus
limitaciones: no se puede distinguir el destino. Usan los números de lista de acceso
desde I - 99 y de la 1300 - 1999, su sintaxis es:

router(config)# access-list uccessJisf-number {deny lperrnit I ren.rark} source [sorrrca-
v,ildcurtl ) llogl
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El uso de rcmark facilita el entcndimielrto de [a lista cle acceso. Cada remark está

Iimitado a 100 caracteres. Por c.iemplo. no es suflcientemcnte claro cual es el propósito

del siguientc comando: access-list I permit 192.1.89.15.15. Es mucho r¡ás lácil lcer un

comentario acerca de un contando para entender sus cfectos. así cotlo sigue:

access-list I remark Permit only karix r¡'orkstation through
access-list I pcrmit 192.16t1.15.1

La lornra no de este comando se utiliza para elinrinar una ACL estándar.

Router(confi g)#no access-listac ce s s -l i s I -num b e r

Ll comando ip access-group relaciona una ACL existente a una interfbce:

Router(config)#ip access-group luc'ca,ssJist-number I uccess-list-name) lin lout\

5.I.20.6 ACL EXTENDIDAS.

Las ACL extendidas se colocan cerca del origen del tráfico. por eficiencia - es decir,
para evitar tráfico innecesario en el resto de la red. Utilizan el número de lisla de acceso

desde la 100 a la 199 v desde la 2000 a1a2699.

E,l colnando ip ncccss-group enltza una ACL extcndida cxistentc a una interfaz.
Rccuerdc que sólo se pennite una AC[, por interfaz por protocolo por dirección.

El fbrnrato del comando cs:

router(con li g)#intcrface cth I
router(con fig-il)#ip acccss-group I l0 in
routcr(confi g-i I)#exit
louter(coniig)#

5.1.20.7 UBICACION DE LAS ACL.

Las ACL se utilizan para controlar el tráfico. filtrando paquetcs y eliminando el tráfico
no descado dc la red. Otra considcración importante a tener en cuenta al implen.rentar la
ACL cs dónde se t¡bica la lista dc acceso. Si las ACL se colocan en el lugar co¡'recto. r1o

stilo es posible flltrar el tráflco sino también toda la red se hacc más cficiente. Si se

tiene que filtrar cl trállco. la ACL se debe colocar en un lugar donde nlejore la
eliciencia de fbmra significativa.

La regla es colocar las ACL extendidas lo nrás cerca posible del origen del tráfico
denegado. Las ACL estándar no espccifican las direcciones destino, de nrodo que se

dcben colocar lo nlás cerca posible del destino. Por ejemplo. una ACL estándar se debe
colocar cn Fa0/0 del Router D para evitar el tráfico desde el Router A.
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Router B
s0/0 S0/0 Router C

Ror¡ler A s0l1
s011

ACL Router D

A0/0

FAO/1
FAO/O

Figura 5.38 tlbicación de las ACt.

5.1.2I GUARDANDO LA CONFIGURACIÓN.

Los routers sc pucden ver at'ectados por problemas en el flr¡ido eléc(rico" cualido sucede
esto todos los camhios que se ha]an efcctuado en cl router (y quc no se hayan
guardado) se pcrderán. Para guardar los cambios que vaya realizando en el router utilicc
el sigr.rier.rte conrando copy running-config startup-config o abreviado wr.

Salinas(confi g-if)# copl, runni ng-cotlfi g startup-confi g

Lo que se le indica al router con esta instrucción es que el contenido del archir,o
running-config se copic en el startup-config. El archivo running-config se encuentra
cn nlenroria RAM y el startup-conlig se almacena en menloria NVRAM. así. si sc
pierde cl fluido eléctrico la configuración que sc tenía se rccuperará de la memoria
NVRAM (startup-confi g).

5.2 SWITCH.

Los switches se pueden configurar y administrar desde una inlerláz de línea de comando
(CLI). Además contiencn una unidad de procesamienlo central (CPLI). memoria de
acceso aleatorio (RAM). -v un sistema operativo.

lJna vez que se conecta cl cable de er,ergía eléctrica. el srlitch inicia una serie de
pruebas dcnominadas Autocomprobación de Enccndidcl (POST).

POST se e.iecr-rta automáticamente para verificar quc el snitch luncione correclanlente.

El LED del sistema indica el éxito o falla de la POS'|. Si el LED del sistema está
apagado pero el switch está enchuf'ado. enlonces POST está l-uncionando.

Si el LED del sistema está verde. entonces Ia POST tue exitosa, pero si el LED del
sistema está ámbar, enlonces Ia POST falló. La falla de Ia POST se considera como un
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error falal. No se puede esperar que el switch funcione de forma confiable si la POS'I'

fal la.

5.2.T CARACTERISTICAS.

,! Existen administrables y no administrables
{ No comparten velocidad de transmisión.
.{ [,[ switch no administrable reemplazo al hub.

"l Comunicación punto a punto.
'* No existen colisiones.
{ Los switches de capa 2 centran su administración en direcciones mac y los de

capa 3 en direcciones ip.
* El ancho de banda no es compartido.
* Permite reducir el dominio de broadcast
.cL Controlanbroadcast.
,1. No se puede hacer cascada en más de 8 switch.
'ü Existen switch con puerto de frbra.
* l0/100/1000 mbps.
{ Existen srvitch: ethemet l0

fast ethemet I 00
gigabit ethernet 1000

r0/100 t0/r00 t0/t00 l0/100 r0i 100

Figura 5.39 Vista fiontal de un srvitch no arlnrinistrable

RS-2ll

9600.8.N.1

Figura 5.40 Vista fiontal de un switch adnrinistrable.

5.2.2 NIVELES DE TRANSMISIÓN.

{ Store and fordrvard
I Fragmcnt free
I Cut trough

Por ¡létodo de almacenamiento y envío (storc-and-lbrrvard)

* Se recibe la trama entera antes de reenviarla.
* Latencia mayor.
ü Se aplican filtros.
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{ Dctección de errores.

t,ibre dc liagmentos ( lragmcnt-frec.¡:

[ |iltra los liagmentos de colisión.
{ Después de 64 bytes, se considera válido.

Por método de corte (cutthrough):

* Sólo se lee la dirección de destino de la trama.
{ Latencia menor.
{ Sin dctección de errores.

5.2.3 TECNOLOGIA STACK O STACKEABLE.

Pemrite administrar diferentes dispositivos fisicos con un solo dispositivo lógico
Tecnología con fi nes administrables.

5.2.4 TRUNKING PORT.

Permite disminuir el nivel de congestionamiento entre 2 dispositivos de comunicación.

Requerimientos: Ls neccsario que todos los switches sean tmncados.
Fuente redundante: Si la fuente principal cae se activa la sccundaria

5.2.5 MODOS DE COMANDOS DEL SWITCH.

EXEC dt' usuario

4 Indicador: >
* Cambia parámetros de terminal.
I Pruebas básicas.
{ Mostrar inf,ormación de sistema.

EXEC privilegiado:

4 lndicador: #
"rl Entrar a él con >enable.
{ #configure nos lleva a otros modos de configuración.

5.2.6 CONFIGURACION DE UN SWITCH.

5.2.6.I INTRODUCCIÓN A LAS VLANS.

{ Son grupos de servicios de red restringidos scgún puertos de switch o segmento.
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{ Son grupos de servicios de led restringidos según puertos de switch o segmento
Se configuran por sotlware. para evitar movimientos fisicos. Segmentan redcs
conmutadas lógicanrente.

5.2.6.2 FUNCIONAMIENTO DE UNA VLAN.

Cuando uu host se conecta a un puerto de una VLAN. se añade a esa VLAN. Se deben
reasignar los puerlos de la VLAN debido a que por def'ecto. están en la VLANI.

La administración de una VLAN de puelo central sólo está sujeta a la configuración de
los puertos, con lo quc no hay que montar ni vigilar complejas bases de datos de VLAN.
Tanto si la VLAN es dinámica como estática, el administrador dcbe configurarla.

5.2.6.3 VENTA.IAS DE LAS VLANS.

{ 'frasladar fácilmente las estaciones de trabajo en la LAN
* Agregar fácilnrente estaciones dc trabajo a la LAN
{ C'ambiar fácilmente la configuraciirn dc la LAN
'{ Controlar fácilmente el tráfico de red
{ Mejorar la seguridad.

5.2.6.4 CONFIGURACION DE UNA VLAN.

Crcaci(ri:
#vlan database
(vlarr)#vlan número de VLAN

Añadir un pucrto a una VLAN

interfacc núnrcro de-interfaz
(config-if)#switchporl acccss VLAN nirmero de VLAN

Veri flcaci(rn:
show' vlan: muestra características de todas las VLAN

SegÍrn la topología quc encontramos en cl estudi«r dc la situación actual del proveedor
de Internct Espoltel, se elaboró un nuevo diseñó de su comunicación Wan..

En este gráfico consta cada uno de los segtnentos utilizados en los cnlaccs w-an. la
segmentación rcspectiva por cada sucursal v las vlan creadas para reducir el domino de
broadcast.
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5.3 CONFIGURACION DE ROUTERS.

5.3.I CONFIGURACION DEL ROUTER PROSPERINA.

5.3.I.I ASIGNAR NOMBRE.

Router>enable
A nivel del modo usuario nornal. se debe digitar el
comando anterior para pasar a modo de usuario
privilegiado.

Routcr#ronfi gurc term inal
Digitar éstc comando en el modo de usuario
privilegiado para pasar al modo de conliguración
gsneral.

Enter configuration commands. one per line. End with CNTL/Z.
Aparecerá un mensaje que le indica al usuario que
debe ingresar los comandos de configuración.
línea por línea.

Router(confi g)#hostname PROSPERINA
En el modo de configuración general, digitar el
comando anterior y a continuación un nombre para
el dispositivo.

5.3,I.2 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

PROSPERI N A( con fig)#linc v§ 0,1
Entrar al modo de cr»rfiguración del acceso por
tenninal virtual.

PROSI']I: R IN A( config -line)4krgin
Activar el inicio con contraseña

PROS PhRIN A( config -line)#exit
Se debe salir de la configuración de la terminal
virtual. para poder conligurar el acceso a consola.

PROSPERINA( config)#line console 0
Habilita el acceso por consola.
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Para podcr habilitar el acceso por consola y por terminal virtual. se dcbe entrar
primeramente al modo de usuario privilegiado.

PROSPERINA(config -line)#password cisco
Se debe ingresar la contraseña.
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PROSPERINA(config -line)#password cisco
Se debe ingresar la contraseña.

PROSPERINA(confi g -line)#login
Activar el inicio con contraseña.

Con el mismo procedimiento puede configurarse una password para acceder por el
puerto auxiliar. Tanto el puerto de consola como el auxiliar. no requieren autenticación
de password por defecto.

5.3.I.3 CONFIGURACION DE INTERFACES SERIALES.

Para poder conligurar una interfaz serial, se dche entrar primeramente al mo<Jo de
usuario privilegiado.

PROSPERINA(confi g)#interface serial 0/0
Digite el comando anterior para entrar al modo de
conhguración de Ia interlaz serial 0/0.

PROSPITRINA(confi g-it)#description CONEXION AL ROI.ITER PENAS
Para agregar un contcntario a la interfaz. se dcbe
ingresar el comando description.

PROSPERINA(confi g-il)#ip address I 92.1 68.20.9 255.255.255.252
Este comando permite asignar una dirección IP
con su respectiva máscara de sub-red, a la interfaz
serial.

PROSPERINA(confi g-if)#clock rate 56000
Digite el co¡nando anterior para indicar [a
velocidad del pucrto en bps. Se necesita incluir
éste comando ya que está definido como DCE.
Según el gráfico de la implementación. Figura
5.32.

PROSPERINA(confi g-if;#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el puerto. Luego de digitar
éste comando. aparece el siguiente mensa.ie el cual
realiza un lest para comprobar si hay conexión
fisica y lógica. Si el estado de la interfaz es down,
quiere decir que existe algún tipo de problema en
el enlace.

%LINEPRO'IO-5-LJPDOWN: Line protocol on lnterface serial0/O, changed state to up
%l-lNK -3-UPDOWN: Interface serial0/0. changed state to up

PROSPERINA(confi g-if)#interface serial 0/l
Digite el comando anterior para ingresar al modo
de configuración de la interfaz serial 0/l .
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PROSP[iRlNA(config-if)#description coMXlÓN AL ROUTER SAMBORONDON
Para agrcgar un cor¡lcntario a la intcrfaz. sc clcbc

ingresar el cornando dcscription.

PROSPERINA(confi g-if¡#ip address 192.1 68.20.5 255.255.255.252
Este comando permite asignar una dirección IP
con su respectiva máscara de sub-red. a la interfaz
serial.

PROSPERINA(confi g-if)#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el puerto. Luego de digitar
éste comando. aparece el siguiente mensaje el cual
realiza un test para comprobar si hay conexión
fisica y lógica. Si el estado de la interf'az es down,
quiere decir que existe algún tipo de problema en
el enlace.

%I-INEPROTO-5-UPDOWN:Line prorocol on Inrerfbce serial0/I. changed $ate to up
%LINK -3-UPDOWN: lnterface serial0/l, changed state to up

PROSPERI NA(confi g-il)#interface serial 0/2
Digite el comando anterior para configurar la
interfbz serial 0/2.

PROSPERlNA(config-iffiescription CONDüÓN AL ROUTER BABAHOYO
Para agregar un comentario a la interfaz. se dcbc
ingresar el conrando description.

PROSPERlNA(config-if)#ip address I 92. I 68.20. 1 3 255.255.255.252
Este comando permite asignar una dirección IP
con su respectiva máscara de sub-red, a la interfaz
serial.

PROSPERINA(confi g-if¡#clock rate 56000
Digite el comando anterior para indicar la
velocidad del puerto en bps. Se necesita incluir
éste comando ya que está dellnido como DCE.
Según el gráfico de la implementación. F'igura
s.32.

PROSPERINA(confi g-if)#no shufdown
Se debe ingresar éste comando para habilitar
administrativamente el puerto. Luego de digitar
éste comando, aparece el siguiente mensaje el cual
realiza un test para comprobar si hay conexión
fisica y lógica. Si el estado de la interfbz es down,
quiere decir que existe algún tipo de problema en
el enlace,
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PROSPERINA(confi g-if)#interface seri¡l 0/3
Digite el comando anterior para configurar la
interfaz serial 0/3.

PROSPERlNA(config-i1)#description CONEXIÓN AL ROUTER SALINAS
Para agregar un comentario a la interflaz. sc debe
ingresar el comando description.

PROSPIIRINA(config-if)#ip address 192.1 68.20.1 255.255.255.252
Este ct¡nrando permite asignar una dirección IP
con su respectiva máscara de sub-red. a la interfaz
serial.

PROSPERINA(confi g-i f)#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el puerto. l.uego de digitar
éste comando, aparece el siguiente mensaje el cual
realiza un test para comprobar si hay conexión
fisica y lógica. Si el estado de la interfaz down,
quiere dccir que existe algún problenra en el
enlace.

%LINEPROTO-5-UPDOWN:l-ine protocol on Interface selial0/3. changed state to up
%LINK -3-UPDOWN: Interface serialO/3. changed state to up

5.3. I.4 CONFIGURACION DE S¡.J B-I NTERFACES.

Para poder configurar una sub-interfaz, se debe entrar prirneramente al nrodo de
usuario privilegiado.

PROSPE RINA(confi g)#interface fastethernett /0, I
Digite el comando anterior para entrar al nrodo de
configuración de la sub-interfaz FastEthernetl /0. I .

PROSPERINA(config-subifl#description VLAN POR DEFECTO PROSPER¡NA
Para agregar un comentario a la interfaz. se debe
ingresar el comando description.

PROSPERINA(confi g-subifl#encapsulation dotlq I
Se debe digitar el comando encapsulation dotlq
para definir el tipo de encapsulamiento. Donde
uno es el número de vlan.

PROSPERINA(conñg-subil)#ip address 192.168.21.1 255.255.255.248
Asignar una dirección IP con su respectiva
máscara de sub-red. a la sub-interfaz interl-az.
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PROSPERINA(confi g-subi0#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el puerto.

PROSPERINA(confi g-subif)#interface fastethernett /0.2
Digite cl comando anterior para entrar al modo de
configuración de la sub-interfaz FastEthernet I /0.2.

PROSPERINA(con Ii g-subif)#description VLAN LAB_TECNOLOGIAS PROSPERINA
Para agregar un comentario a la interfaz. se debe
ingresar el comando description.

PROSPER INA(confi g-subit)#encapsulation dotl q 2
Se debe digitar el comando encapsulation dotlq y
el número de la vlan. para definir el tipo de
encapsulamiento. Donde dos es el número de [a

vlan.

PROSPERINA(confi g-subil)#ip address 192.1 68.21.9 255.255.255.248
Asignar una dirección IP con su respectiva
máscara de sub-red. a la sub-interfaz.

PROSPERINA(confi g-subi I)#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el puerto.

PROSPERINA(confi g-subi I)#interface fastethernetl /0.3
Digite el conrando anterior para entrar al modo de
configuración de la sub-interfaz FastEthernet I /0.3.

PROSPERINA(confi g-subil)#description VLAN LABt_ICHE PROSPERINA
Para agregar un comentario a la interl-az" se debe
ingresar el comando description.

PROSPERINA(confi g-subil)#ip address 192.1 6tl.2l .l 7 255.255.255.248
Asignar una dirección IP con su respectiva
máscara de sub-rcd. a la sub-interfaz.

PROSPERINA(confi g-subif)#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el puerto.

PROS PIlRINA(confi g-subil)#interface fastethernetl /0.4
Digite el comando anterior para entrar al nrodo de
configuración de la sub-inlerfaz FastEthernct I /0.4.
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PROSPERINA(confi g-subi f)#encapsulation dotl q 3
Se debe digitar el comando encapsulation dotl q y
el número de la vlan, para definir el tipo de
encapsulamiento.
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PROSPFIRINA(config-subif)#description VLAN SERVIDORE,S PROSPERINA
Para agregar un comentario a la interfaz. se debe
ingrcsar el comando description.

PROSPERINA(confi g-subi0#ip address 192.1 68.21.25 255.255.255.248
Asignar una dirección IP con su rcspectiva
máscara de sub-red. a la sub-interlaz.

PROSPERINA(confi g-subif¡#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el puerto.

PROSPERINA(confi g-subi fl #interface fastethernetl/0.5
Digite el comandó anterior para entrar al r¡odo de
configuración de la sub-interfaz F'astEthernet I /0.4.

PROSPERlNA(config-subif¡#description VLAN CLIENTES_WLL PROSPERINA
Para agregar un comentario a la interfaz. se debe
ingresar el cunando description.

PROSPERINA(confi g-subi f)#ip address I 92. I 68.2 1 .33 25 5.25 5.25 5.248
Asignar una dirección IP con su respectiva
máscara de sub-red. a la sub-inlerfaz.

PROSPERINA(confi g-subif¡#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el puerto,

PROSPERINA(con fig-if)#interface fastethernet2/0
Digite el comando anterior para ingresar al n.rodo
de configuración de la interfaz fastethernet 2/0.

PROSPERINA(config-if)#description CONEXIÓN DE ÚLTIMA MILLA
Para agregar un comentario a la interfaz. se debe
ingresar el comando description.

PROSPERINA(config-if)#ip address I 0.1 0.10.1 255.255.255.252
Asignar una dirección IP con su respectiva
máscara de sub-red. a la sub-interfhz.

EDCOM Capítulo5-Págino43 ESPOL

PROSPERINA(confi g-subif)#encapsulation dotl q 4
Se debe digitar el coma¡rdo encapsulation dotlq y
el número de la vlan, para definir el tipo de
encapsulamiento.

PROSPERINA(config-subi f)#encapsulation dotlq 5
Se debe digitar el comando encapsulation dotlq y
el número de la vlan, para definir el tipo de
encapsulamiento.
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PROSPERINA(confi g-i0#no shutdorvn
Se debe ingresar éste comando para habilitar
adnrinistrativamente el puerto. Luego de digitar
éste comando. aparece el siguiente mensaje el cual
realiza un test para comprobar si hay conexión
fisica y lógica. Si el estado de la interface es

down, quiere decir que existe algún tipo de
problema en el enlace.

%LINEPROTO-5-UPDOWN: l,ine prctocol on Interli¡ce fastethemct2/0. charged state to up
%l.lNK -3-UPDOWN: Interface fastethemet2/0. changed state to up

5.3.I.5CONFIGURACIÓN PROTOCOLO DE ENRUTAMIENTO
RIP VERSIÓN 2.

Para poder configurar un protocolo dc enrutamiento. se debe entrar primeramente al
modo de usuario privilegiado.

PROSPIlR INA( conlig)#router rip
Con éste comando se habilita el protocolo de
enrutamiento rip.

PROSPERINA (config -router)#version 2
Se debe especifrcar la versión del protocolo de
enrutamiento rip.

PROSPERINA (config -routcr)#network 192.168.22,0
PROSPERINA (confi g -routcr)#nctwork 192.1 ó8.20.0
PROSPERINA (config -router)#network 192.1 68.23.0
PROSPFIRINA (confi g -router)#netr,r'ork 192.168.24.0
PROSPERINA (config -router)#network 192.t68.25.0

Una vez activado el protocolo de enrutamiento es
preciso indicar qué redes va ha enrular.
Se debe asignar las redes que scguirá el protocolo.

PROSPERINA (con fi g -router)#default-metric 1 0
Se debe especificar la métrica por defecto para que
pueda transportar paquetes ospf.

PROSPERINA (conlig -rauter)#redistribute ospf 1

Este comando pcrmite redistribuir paquetcs ospf
por nueslra red rip.

5.3.T.6CONFIGURACIÓN PROTOCOLO DE ENRUTAMIENTO
OSPF.
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Para poder configurar un protocolo dc enrutamicnto. se debe entrar primeramente al
modo de usuario privilegiado.
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PROSPERINA(config)#router ospf I

Con éste comando se habilita el protocolo de
enrutamiento ospf'.

PROSPERINA(confi g -router)#log-adjacency-changes
Sc debe ingresar cl conrando anterior para cargar
los cambios de los routers adyacenles.

PROSPFIRINA(config -router)# network 192. I 68.21 .0 0.0.0.255 area 0
Al activar el protocolo de enrutamiento se

especilica la red con su respectiva wildcard y el
área en la que va a trabajar.

PROSPERINA (conlig -router)#redistribute r¡p subnets
El comando anterior permite redistribuir paquetes
rip v2, por nuestra red.

5.3.I.7 CONFIGURACION DE LISTAS DE ACCESO.

Para poder crear las listas de acceso, se debe entrar primeramente al modo de usuario
privilegiado.

PROSPLRINA(config)#access-list I permit host 192,1ó8.21.10
PROS PtiRINA(contig)#access-list I deny any any
PROSPERINA(conlig)#access-list I remark PERMITIR SOLO SERVIDOR
ADMINISTRATIVO.

lngresar una lista de acccso standard. que permita
írnicamentc a[ administrador cnviar v recibir
paquetcs.

5.3.I.8INCLUIR LA LISTA DE ACCESO A LA INTERFAZ DE
SALIDA.

Para poder incluir la lista de acceso a la interlaz de salida. se dcbe entrar primeramente
al modo de usuario privilegiado.

PROSPERINA(confi g)#interface FastEthernetl /0. I
Se debe ingresar a la interfaz que tendrá asignada
la lista de acceso.

PROSPERINA(config-if)#ip access-group I out
Con éste comando se asigna la lista de acceso a la
interfaz.

5.3.I.9 GUARDAR LAS CONFIGURACIONES.

Para poder guardar las configuraciones hechas en el router. se debc enlrar
primeramente al modo de usuario privilegiado.
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PROSPERINA#copy running-config startup-config
Con éste comando se guarda desde la
configuración actual a la configuración de inicio.

Building confi guration.-.
Éste mensaje aparecerá cuando se está guardando
la configuración.

IoK]
Luego aparece un mensa.ic de aprobación

5.3.I.I0 SHOW RUN ROUTER PROSPERINA.

Indica la vcrsión dcl IOS.

service timestamps dcbug uptinie
servicc tinrestamps log uptime
seruice password-encryption

Indica que el sen,icio de encriptación de
contraseña se encucnt¡'a activo.

hostnanrc PROSPERINA
Relleja cl nornbrc asignado al router,

enablc secret 5 $sdf$6978¡.hg$.inb76sd
Esta línea especifica la contrascña encriptada
por cl protocolo rndS.

cnable password cisco
Esta línea especifica la contraseña de ingreso
al router, del usuario privilegiado.

p subnel-zero

nterface Serial0/0
Especifica la interfaz serial 0 slot 0.

description CONEXION AL ROUTER PENAS
Descripción de la interfaz.

ip address I 92.1 68.20.9 255.25 5.25 5.252
Dirección ip y máscara de de sub-rcd de la
interfaz.

no ip dirccted-broadcast

clock rate 56000
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PROSPLRINA#sh run
Iluilding confi guration...
I

Version l 2.l l

I

I

I
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bandwidth I 544

Muestra la velocidad del puerto en bps.

Valor del ancho de banda del enlace.

Especifica la intcrlaz serial I slot 0.

ip y nráscara dc sub-red de Ia

interfacc Serial0i I

description CONEXION AL RO(J fER SAMBORONDON
l)escripción de la interfaz.

ip addrcss I 92. I 68.20.5 255.255.255.252
Dirccción
int0rlá2.

no ip directed-broadcast
bandwidth 1544

Valor del ancho de banda del enlace.

i¡.rteriace Scrial0/2
Espccifica interlaz serial 2 slot 0

description CONEXION AI- ROUTER BABAIIOYO
Descripción de la interf'az.

ip address I 92. I 68.20. 1 3 255.255.255.252
Dirección ip y máscara de sub-red

no ip directed-broadcast
clock rate 56000

bandwidth I 544

Valor del ancho de banda del enlace.

intertacc Serial0i3
Especifica la interlaz serial 3 slot 0.

description CONEXION AL ROTJTER SALINAS
Descripción de la interfaz

ip addrcss I 92. I (r8.20. I 255.25-5.255.252
Dirccción ip y nráscara de sub-red.

no ip directed-broadcast
bandwidth I 544

Valor del ancho dr- banda rlel enlace.

i¡rterl'ace FastBthernet0/0
Especifica la interlaz fhstethernet 0 slor 0
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no ip address
Sin dirccción ip asignada

no ip dilccted-broadcasl
bandwidth 1000()0

Valol del ancho dc banda dcl enlace.

shutdorv¡r
lndica interfaz no levantada.

ntcrlace FaslElhernet0/O. I

Especifica sub-interfáz fastethernet 0.1 slot 0.

description VLAN POR DEFECTO PROSPERINA
Descripción de la interfaz

cncapsulation dotIq I

Dellne el tipo de encapsulamiento asignado a

la VLAN I.

ip address I 92. I 68.2 l. I 755.255.255.248
Dirección ip y máscara de sub-red.

ip access-group I out
Define la lista dc acccso a la interlhz de salida

!

interláce FastEthemet0/0.2
Especifica Ia sub-interfaz lastethcmet 0.2.

description VLAN LAB_TECNOLOGIAS PROSPERINA
Descripción de la interfaz

encapsulation dot 1q 2

Define el tipo de encapsulamiento asignado a
la VLAN 2.

ip address I 92.1 68.21 .9 25 5.255.25 5.248
Dirección ip y máscara de sub-red

ntert'ace liastl rthefl lct0/0.3
Especifica sub-interf'az fastethcurct 0.3 slot 0.

description VI-AN LABI ICHE PROSPERINA
Descripción de la intcrlaz

crrcapsulation dot lq 3

Define el tipo de encapsulamiento asignado a
la VI-AN 3.
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ip address 192.168.21.17 255.255.255.248
Dirección ip y máscara de sub-red.

intcrlace FastEthernet0/0.4
Especifica sub-interl'az thstetherr.ret 0.4 slot 0.

description VLAN SERVIDORES PROSPERINA
Descripción de la interfaz

encapsulation dotlq 4
Define el tipo de encapsulamiento asignado a

la VLAN 4.

ip address 192.1 68.71 .25 25 5.255.25 5.248
Dirección ip y máscara de sub-red.

interface I astl-.thcrnet0/O. 5

Especifica sub-intcrf'az lastcthernet 0.5 slot 0.

encapsulation <lotlq 5

Define el tipo de encapsulamiento asignado a
la VLAN 5.

ip address I 92. I 68.2 l.3l 255.255.255.248
Dirección ip y máscara de sub-red,

nterf'acc FastEthernet0/l
Fispecifica la intcrl'¿z fastcthernet I slot 0,

description CONEXIÓN DE ÚLTIMA MILLA
Descripción de la interfaz.

ip address l0.l 0.1 0.1 255.255.255.252
Dirección ip y máscara de sub-red.

no ip directed-br oadcast
bandwidth I 00000

Valor del ancho de banda del enlacc.

routcr rip
lndica que se ha conligurado el probcolo de
enrutamiento rip.

version 2

Versión del protocolo de enrutarniento
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description VLAN CLIENTES_WLL PROSPERINA
Descripción de la interfaz.
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redistribute OSPF I
Se ha permitido redistribuir por nuestra red rip
paquetes ospf.

default-nlctric l0
Especifica la métrica por def'ecto para quc
pucda transporlar paquetes ospL

network
network
netlr'ork
network
netu'ork

Muestra las redes asignadas a nuestro
protocolo de enrutamiento.

ror-¡ter ospf I

Indica que se ha configurado el protocolo de
enrutamiento ospl'.

log-ad.jaccncy-changcs
Esto indica que el router carga los cambios de
los routcrs advacentcs.

redistributc RIP subnets
Permite redistribuir por nuestra red ospl-
paquetes rip.

netu,ork I 92. I 68.21 .0 0.0.0.255 area 0
Especifica la red con su respectiva rvildcard y
cl área err la cual sc desea trabajar trabajar.

ip classless
lndica el acceso a las redes no relnotas con
máscara de sub-rcd dil'erente.

no ip http server'

lspccilica que no existe un servidor http

access-list I permit host 192.168.21.10 any
access-list I deny any any

Access-list asignadas al router.

access-list I renrark PERMITIR SOLO SERVIDOR ADMINISTRATIVO
Descripción de la accesslist ingresada en la
configuración.

line con 0
login

Configuración Pucflo de consola.

192.t68.22.0
192.1 68.20.0
192, 168.23.0
192. l(rtt.24.0
192.1(rft.25.0
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transport input none
N ingún trar.rsporte impueslo

password cisco
Contraseña asignada.

line aux 0
Conliguración Pucrto auxiliar.

Configuración remota por telnet

password cisco
Cr»rlraseña asignada.

!

no scheduler allocate
end-

Fin del reporte rle la contiguración actual.

5.3.I.II SHOW IP ROUTE PROSPERINA.

PROSPERINA#sh ip route
Codes: C - connected. S - static. I-ICRP.R-RIP.M-mobile.B-BGP

D - EIGRP. EX - EICRP cxternal. O - OSPF. IA - OSPF inter area
El - OSPF external type I. E2 - OSPF' external type 2. F. - UGP
i - IS-lS. Ll - IS-lS level-1. [.2 - IS-lS level-2. * - candidate default
U - per-user static route

Catew-ay ol'last resort is not set

192.168.20.0/30 is subnetted. 6 subnets
192.168.21.0129 is subnetted, 5 subnets
192.168.22.0129 is subnetted. 4 subnets
192.168.25,0129 is subnetted, 4 subnets
192.168.24.0/29 is subnetted. 4 subnets
192.168.23.0129 is subnetted, 4 subuets

192.168.x.x: lndica la red. /x: el nivel de
segmentaciór'r. x subnets: el número de sub-redes
en las cuales se encuentra dividida.

192- 168.20.8 is directly connected. Serial0/0
I 92. I 68.20.4 is directly- connected. Serial0/ I
I 92. 168.20. I 2 is directly connected. SerialOl2
192.1 68.20.0 is directly connected. Serial0/3
192.168.21.0 is directll, conriected. 192.168.21.1
I 92.168.21 .8 is directly connected. 192.168.21.9
I 92.1(r8.21 . I 6 is dircctly connectcd. 192.168.21 .17
192.168.21 .24 is dircctly connected. 192.1 68.21 .25

('
(
('
('
(-

C
C
C
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I 92.1 68.21 .32 i s directly connected, I 92. I 68.2 1.33

C: Especifica que la interfaz está conectada
directamente- I92.168.x.x: la dirección de Ia sub-
red a la cual está conectada y Serialx: la interf-az
de salida por la cual se accedc a la red de destino.

I 92.1 611.20.32 [ I 20/ I ] via 1 92. I 68.20. I 4. 00:03 :3 I, Serial0/2
192.168.20.36 [20/l] via 192.168.20.6, 00:09:40, Serial0/l
192. I 68.22.0 [ I 20/l ] via 192.1 68.20.2, 00:07 :40, Serial0/3
| 92.1 68.22.8 [ I 20ll ] via 192.1 68.20.2, 00:07:2 1. Serial0/3
I 92.1 68.22.1 6 [ I 20l1 ] via 192.1 68.20.2. 00:05 :30, Seriat0/3
I 92.1 68.22.24 [ I 20/ I ] via I 92.1 68.20.2. 00:05 :39. Serial0i3
I 92. I 68.25.0 [ I 20/l I via I 92. I 68.20. I 0. 00:04:42, Serial0/0
192.168.25.8 [20lll via 192.168.20.10. 00:01 :13. Serial0i0
192.168.25.16 [20/ll via 192.168.20.10. 00:02:17. Serial0/O
I 92.1 68.25.24 [ I 20/ I ] via I 92. I 68.20. I 0. 00:05 :29. SerialO/0
192.168.24.0 [20ll ] via 192.168.20.14. 00:06:3ó. Serial0/2
192.168.24.8 [20ll] via 192.168.20.14, 00:09:44, Serial0/2
I 92.1 68.24.1 6 [ I 20/1 ] via 1 92. I 68.20. I 4. 00 :04: t 2. Serial0/2
I 92.1 68.24.24 [120 I I I via 1 92. I 68.20. I 4, 00:0 I :28. SerialO/2
192.168.23.0 [20/l] via 192. 1 68.20.6, 00:01 :38" Serial0/l
I 92. 1 68.23.8 ll20/1I via I92.I68.20.6.00:0I :27. Serial0/ I
192.1 68.23.1 6 [ I 20/l ] via I 92. I 68.20.6, 00:05: I 3. Serial0/l
I 92.1 68,23.24 [ I 20ll ] via I 92.1 68.20.6. 00:05 : I 9. Serial0/ I

R: Especifica el protocolo de ennrtamienlo usado
para conectarse a la red destino (RIP). 192.168.x.x
la dirección de la sub-red, ll20lll: La distancia
administrativa / el costo de la métrica. vía
192.168.x.x: la interfaz adyacente para
comunicarse con la sub-red. hh:mm:ss: la hora de
la última actualización y Serial x: la interfaz de
salida.

5.3.2 CONFIGURACION DEL SWITCH PROSPERINA.

Srvitch>en¿rble

A nivel de modo us¡:ario normal digitar el
comando anterior para pasar a modo de usuario
privilegiado.

Switch#configure terminal
Estando en el modo de usuario privilegiado digitar
el comando anterior para pasar al modo de
configuración general.

IJnter configuration commands. one per line, End with CNTL/Z.
Aparecerá un mensaje que indica que se debe
ingresar los comandos de configuración. línea por
línea.

R
R
R
R
R

R
R
R
R
R
R

R
R

R
R
R
R
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Switch(confi g)#hostname SW_PROSPERINA
Digitar el comando anterior para establecer el
nombre dcl dispositivo.

SW_PROSPERINA(confi g)#ip default-gateway 192.1 68.21.1
Asignar al switch esta ip como puerta de enlace por
defecto.

s.3.2.r CONFTGURACTÓN DE TNTERFAZ VLAN l (INTERFAZ
VLAN POR DEFECTO).

SW_PROSPERINA(confi g)#interface vlan I
Se debe ingresar a la irlterfaz vlan por del'ecto.

SW PROSPITRf NA(confi g-i f)#ip address 192.168.21.2 255.255.255.248
Este comando sirve para asignar una dirección IP
v rnáscara de sub-red a la sub-interfaz.

SW-PROSPERINA(confi g-i t)#no shutdown
Permite habil itar administrativamente el puerto

5.3.2.2 CREACIÓN DE VLAN.

SW_PROSPERINA#vlan database
Permite ingresar a la base de datos de las VI,AN.

SW PROSPERINA(vlan)#vlan 2 name LAB TECNOLOGIAS

SW_PROSPERINA(vlan)#vlan 3 name LABI_ICHE
SW PROSPERINA(vlan)#vlan 4 name SERVIDORES
SW_PROSPERINA(r,lan)#vlan 5 name CLIENTES_WLL

Con esta línea de comando se crearfui las vlans con
un núntero y nonrbre iurico.

Para configurar las interfaces asignándoles vlan se debe acceder prirneramente al nivel
de usuario privilegiado.

S W_PROSPERINA(confi g)#interf¡ce fastethernet 0/4
Digite el comando anterior para configurar la
interfaz l'astethe rneL 014.

SW_PROSPERINA(confi g -if)#switchport mode access
Permite configurar la interf'az con modo de tipo
acceso para poder asignarle una VLAN.

SW- PROSPERINA(config -if)#switchport ¡ccess vlan 2

EDCOM CopituloS-Ptigiru5-1 ESPOL
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S W_PROSPERINA(conlig)#intcrface fastethernet 0/5
Digite el comando anterior para configurar la
interl'az lastethernet 0/5

SW_ PROSPERINA(config -if)#switchport mode ¡ccess
Permite configurar la interfaz cou modo de tipo
acceso para asignarle una VI-AN

SW_PROSPERINA(confi g -if)#switchport access vlan 3
Agrega esle puefto a la vlan especificada.

SW' PROSPERINA(conlig)#interface fastethernet 0/6
Digite el comando anterior para conhgurar Ia
intcrlhz thstethernet 0/6

SW_PROSPITRINA(confi g -if)#switchport mode access
Permite configurar la interfaz con modo de tipo
acceso para asignarle una VLAN

SW_PROSPERINA(confi g -il)#switchport access vlan 4
Agrega este pueto a la vlan especificada.

SW_PROSPERINA(confi g)#interface fastethernet 0/7
Digite et comando anterior para configurar la
interlbz l-astethernet 0/7

SW_PROSPERINA(config -if)#switchport mode access
Pcrnrite configurar la interfaz con modo de tipo
acceso para asignarle una VLAN

SW_PROSPERINA(config -if)#switchport access vlan 5
Agrcga este pucño a la vlan especificada.

5.3.2.4 HABII-ITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

S W_PROS PERI N A( confi g-i t)#exit
Esle comando sirve para salir del modo
conñguración de interfáz a modo configuración
general

SW_.PROSPERINA(confi g)#line vty 0 I 5
IJahilita el acccso por lerminal viftual

SW_PROSPERINA(confi g -line)#password cisco
Se debe ingresar la co¡rtraseña

SW_PROSPERINA(confi g -line)#login
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Activa el inicio por contraseña

SW_PROSPERINA(config -line)#exec-timeout 5 0
El comando anterior limita el tiempo de
disponibilidad del acceso por terminal virtual a 5
minutos, 0 segundos.

SW_PROSPERINA(confi g - line)#exit
Se debe salir de la configuración de la Terminal
virtual.

SW_PROSPERINA(config)#line con 0
Habilita el acceso por consola.

SW_PROSPERINA(confi g -line)#password cisco
Se dehc ingresar la contraseña.

SW_PROSPERINA(confi g -line)#login
Activa al inicio de la contraseña

5.3.2.5 GUARDAR CONFIGT]RACIONES HECHAS EN EL
SWITCH.

SW_PROSPERINA(confi g -line)#exit
Digitar este comando para salir del modo
configuración de consola a modo configuración
general

SW_PROSPERINA(confi g)#exit
Se debe ingresar lo anterior para salir del nlodo
configuración general a modo de usuario
privilegiado

%SYS-S-CONFIG_l: Configured from console by console
Cuando se hace este procedimiento aparece el
siguiente mensaje que significa que se ha
configurado desde la interfaz de consola para la
interfaz de consola.

SW_PROSPERINA#copy running-config startup-config
Con el comando antcrior se guarda la
contiguración actual a la configuración de inicio

Building configuralion...
El siguiente mensa.je significa que se csla
guardando la configuración

IOK]
Ahora aparece un mcnsaie de- aprohación
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5.3.2.6 SHOW RUN SWITCH PROSPERINA.

SW_PROSPERINA#sh run
I

Versión 12. I
Indica la versión del IOS

service limestamps debug uptime
service tinrestamps log uptime
service password-encryption

lndica que el servicio de encriptación de
corltraseña esla activo.

hostname SW_PROSPERINA
Refleja el nombre que el administrador le ha
asignado al router.

ip name-server 0.0.0.0
enable secret 5 $sdf$6978yhg$jnb76sd

Esta línea especifica la contraseña encriptada por el
protocolo md5.

enable password cisco
Esta línea especilica una contraseña para ingreso al
router en modo usuario privilegiado.

p subnct-zercr

spanning-tree extend system-id
Para usar red sin bucles. n¡tas cortas

interface FastEthemet0/ I

switchport mode dynamic desirable
Indica que no está configuradtt cl ntodo tipo

bandwidth I00000
Indica e[ costo del ancho de banda del enlace en
la interfaz.
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interfhce F astEthernetOi 2

switchport mode dynamic desirable

bandwidth I00000

i ntc'rlhce Fast['.thenret0l]l

switchpoñ mode dynamic desirable

ban«lwiclth 100000

nterface F astEthernel0/4

switchporl mode dynamic

switchport acccss vlan 2

bandr.vidth l0C)000

interfhce FastEthernet0/5

switchport mode dynamic

switchport access vlan 3

handwidth 100000

Especifi ca interlaz fastcthemet0/2

Indica que no está configurado el modo tipo
acceso.

Valor del ancho de banda del enlace en la
interlaz.

Especifi ca interfaziastethernetO/3.

Indica que no está contigurado el modo tipo
acceso.

Indica el costo del ancho de banda del cnlace en
la interlhz.

Especilica interfaz fastethemet0/4

lndica que está configurado el modo tipo acceso a
las VLAN.

Especifica que esta interfaz es parte de la VLAN
indicada.

Valor del ancho de banda del enlace en la
interfaz.

Especi fica interlhzf astethemet0/5

Indica que está configurado el modo tipo acceso a
las VI-AN.

Especifica que está interláz es parte de la VLAN
indicada.

ffi$
!§UO''j-Eq"sl
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Valor del ancho de banda de la Intcrfaz.

nterface FastEthernet0/6
Especiflca interfazlastetl.rernct0/6.

switchport nrode dynamic
Indica que está conligurado el modo tipo acceso
para acceder a las Vl.AN.

switchport access vlan 4
Especifica que esta interfaz es parte de la VLAN
indicada.

bantlu.idth 100000
Valor del ancho de banda del enlace en Ia

interfaz.

nterface FastLthemet0/7
Especifi ca inlerf aztastethernct0/7

switchport r-not1e dynamic
Indica que está configurado el modo tipo acceso
para acceder a las VLAN.

switchport access vlan 5

Especifica que esta interf'az es parle de la VLAN
indicada.

bandwidth 100000
Valor del ancho de banda del enlace en [a
inlerfaz.

interlace FastLthernetO/8

sw'itchport nrode dynamic dcsirablc
Indica que no está configurado el modo tipo
acceso

bandwidth I000(X)
Valor del ancho de banda del enlace en la
inlerfaz.

nterface [rastEthemet0/9
IJspeci fi ca i nterfazlastethemet0/9.

switchport ntode dynamic desirable
Indica qr-re ¡lo está conflgurado el rnodo tipo
acceso.
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Valor del ancho de banda del enlace en la
interlbz.

interlace Fastllthcrnet0/ I 0

switchport urodc d,v',namic desirablc

acceso.

bandwidth 100000
Valor del ancho de banda del enlace en la
interfaz-

intcrlace L'astlrthernetO/ I I
I'ispecifica interfuzflastethenretO/l l.

srvitchport nrode dynamic desirable
Indica
acceso

que no está conligulado el r]lodo tipo

bandwidth 100000
Valor del ancho de banda del enlace en la
interfaz.

Especifi ca interfbztastethemet0/l 2.

swilchport modc dynantic clesirahle
Indica que no está conligurado el modo tipo
acceso.

bandwidth 100000
Valor del ancho de banda del enlace en la
interfaz.

interlace Gigabi tEthernet0/ I
Especifica Ia interfhz CigabithernetO/l

switchport n.rode dynamic desirable
Indica que no está configurado el ntodo tipo
acccso

bandwidth 100000000

Valor del ancho de banda del enlace en Ia
interlaz.

interface Gi gabitEthernet0/2
Especilica la interlaz Ci gabithemetOl2
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switchport mo.le dynamic desirable
Indica quc llo es1á contigurado el modo tipo
acceso

handu,idth I00000000
Valor del ancho de banda del enlace cn Ia
interf'az.

r,tp donrain bigdomain
Especifica el dominio del puerto truncado vir-tual.

interlacc Vlan I

Espccifica la VLAN I (vlan por dcl-ecto).

no ip routc-caclre

shutdown
No almacena ip cn el caclre de rutas

vlan 2 nanrc lah tecnologias
Indica VLAN
norrrbre.

conligurada con sll rcspectivo

configurada con su respectivo
vlan 3 name lab I iche

vlan 4 nanre servidores

vlan 5 nanrc clientes w1l

i¡r classless

no ip http Serr, cr

ip dcl'ault-gatewav I 92. I 68.21 . I

ine con 0

login

lndica VLAN
nombre.

Indica VLAN
nombre-

con fi gurada con su rcspectivo

configurada con su respectivoIndica VI -AN
nombre.

lndica acceso a las redes no remotas con máscara
de sub-red dilerente.

Especilica que no existe ur.r servidor hflp.

Indica interfaz de puerta de enlace para comunicar
VLAN

Configuración Puerto de consola.

Activar configuración al inicio.
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transport lnput rtorle

password cisco

line aux 0

lirie vty 0 4

login

password cisco

Ningún transporte impuesto.

Contraseña asignada.

Confi guración Puerto auxiliar.

Configuración remota por telnet.

Activar configuración al inicio.

Contraseña asignada.

no sclreduler allocale

cnd
Fin del reporte de [a configuración actual.

S\\¡ PROSPERINA#sl.r vlan

VLAN Name Status Ports

I delault actrve

active
active
active
active
active
active
active
active

FaO/1, F'a0/2, Fa0/3,
Fa0/8. F-a0/9. FaO/10, l'aO/l I
FaO/12. Fa0i 13, FaO/14

Fa0/4
Fa0/5
Fa0/6
Fa0l7

2
.,

4
5

1002
1003
1004
t005

lab_lecnologias
labl_iche
servidores
clientes u,ll

tddi-default
tokcn-ring-delault
l<ldi¡ret-cleláult
trnet-default

VLAN 'fype SAID M'l [.] Parent RingNo Bridger,,-o Stp t]rdglVf ode Trans l Trans2

I

2

..,

4
5

t002
t003
1004
1005

1500
1500
1500
r500
1500
l -s00
r 500
rs00
1500

enet
cnet
enet
cnet
cnet
fddi
tr
fdnet
trnet

10000 r

100002
t00003
t00004
r 00004
l0r002
l0l 003
I 0l 004
I 0l 005

VLAN: ldcntiflcación vlan
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Name:
Status:
Ports:
Type:
SIAD:
MTTI:

Parent:
RingNo:
BridgcN O:
stp:
BrdgMode:
Transx:

Nombre de vlan
Estado
Puertos asignados a la vlan
1-ipo de interfaces
Encabezado para identificar vlan
Tamaño máximo de los paquetes transmitidos por el puerto expresado en

b1.tes

Parentela
Número de anillo si hay
Número de puente si hay
STP usado
Modo de puente
TRANS. o si es una VLAN que cambia de topología Token Ring / FDDI
a Ethernet.

5.3.3 CONFIGURACION DEL ROUTER SALINAS.

A nivel del modo usuarit'r normal sc debe digitar el
comando anterior para pasar a modo de usuarit.l
privilegiado.

Routcr#confi gure terminal
Digitar éste comando en el modo de usuario
privilegiado para pasar al modo de configuración
general.

IJnter configuration commands. one per line. End with CNTL/Z.
Aparecerá un mensaje que le indica al usuario que
debe ingresar los comandos de configuración.
línea por línea.

Router(confi g)#hostname SALINAS
En el modo de configuración general digitar el
comando anterior y a continuación un nombre para
el dispositivo.

5.3.3.I CONFIGURACION DE INTERFACES SERIALES.

SAL INAS(confi g)#interfacc serial 0/0
Digite el comando anterior para entrar al modo de
configuración de [a interfhz serial 0/0.

SALINAS(config-if)#«tescription CONEXIÓN AL ROUTER PROSpERI NA
Para agregar un comentaricl a Ia interfaz. se dche
ingresar el comando description.

SALINAS(conlig-if)#ip address 1 92.1 68,20.2 25 5.255.255.252
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Éste con.rando permite asig¡1ar una dirección lP
con su respecliva máscara de sub-red" a la interl'az
serial.

SALINAS(confi g-if)#clock rate 56000
Digite el comando anterior para indicar [a

velocidad de [a interfaz en bps. Se necesita incluir
éste comando ya que está definido como DCE.
Según el gráfrco de la implementación. Figura
s.32.

SAL INAS(conli g-if)#no shutdown
Se debe ingresar éste conrando para habilitar
adn.rinistrativamente la intcrl'az. Lucgo de digitar
óste comando. aparecc el siguienle mensaie el cual
realiza un lest para comprobar si hay concxión
fisica,v lógica. Si el estado dc la interfaz es dorvn,
quiere decir que existe algún tipo de problcnra cn
el cnlacc.

Para poder configurar una sub-interlaz, se debe entrar primeramente al modo de
usuario privilegiado.

SALI N AS(confi g)#interface fastethernet0/0. I
Digite el comando anterior para entrar al modo de
configuracitir.r de la sub-interfaz FastEthemct I /0. I .

SALINAS(conlig-subif)#description VLAN POR DEFECTO SALINAS
Para agregar un comenlario a la interfaz. se debc
ingresar el comando description.

SALINAS(contig-subil)#encapsulation dotlq I
Se debe digitar el comando encapsulation dotlq
para definir el tipo de encapsulamienlo. Donde
uno es el número de vlan.

SAI-INAS(conlig-subif)#ip address I 92.1 68.22.1 255.255.255.248
Asignar una dirección IP con su rcspectiva
máscara de sub-red. a la sub-interláz interfaz.

SALINAS(config-subif)#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el la interfaz.

SAL lN AS( con llg-subifl#interfacc fastethcrnct0/0.2

EDCOIII Ctrpitulo 5 - ki¡¡ina ó-| ESPOL

'%l-INEPROTO-S-LIPDOWN:t.inc protocol on Interlace serialO/0. changed slate to up
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5.3.3.2 CONFIGURACIÓN DE SUB-INTERFACES.
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Digitc el comando anterior para etrtrar al modo de

confi guración de la sub-interfaz FastEthemet0/0.2.

SALINAS(config-subif.¡#description VLAN CALL_CENTER SALINAS
Para agregar un comentario a la interfaz. se debe

ingresar el comando dcscription.

SALINAS(confi g-subif¡#encapsulation dotl q 2
Se debe digitar el comando encapsulation dotlq y
cl número de la vlan, para definir el tipo de
encapsulamiento. Donde dos es el número dc la
vlan.

SALINAS(confi g-subif¡#ip address 192.168.22.9 255.255.255.248
Asignar una dirección IP con su respectiva
máscara de sub-red, a la sub-interfaz.

SALINAS(confi g-subif¡#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente Ia interfaz.

SAL tNAS(confi g-subil)#interface fastethernet0/0.3
Digite el comando anterior para entrar al modo de
confi guración de la sub-interfaz FastEthernetO/0.3.

SALINAS(confi g-subit)#description VLAN SERVIDORES SALTNAS
Para agregar un comentario a la interfaz. se debc
ingresar el comando description.

SALINAS(confi g-subi f)#encapsulation dotl q 3
Se debe digitar el comando encapsulation dotlq y
el número de la vlan, para definir el tipo de
encapsulamiento.

SALINAS(config-subif)#ip address 192.168.22.17 255.255.255.248
Asignar una dirección lP con su respectiva
máscara de sub-red. a la sub-interl'az.

SALINAS(confi g-subif)#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente [a interf'az.

SALIN AS(confi g-subit)#interface fastethernet0/0.4
Digite el comando anterior para entrar al modo de
confi guración dc la sub-interfaz F'astEthernet0/0.4.

SALINAS(confi g-subiQ#dcscription VLAN FINANZAS_CA.IA SALTNAS
Para agregar un conlentario a la interfaz, se debe
ingresar el comando description.
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SALINAS(conñg-subif)#encapsulation dotl q 4
Se debe digitar el comando encapsulation dotlq y
el número de la vlan. para definir el tipo de

encapsulamiento.

SALINAS(conl'ig-subif)#ip address 192.1 68.22,25 255.255.255.248
Asignar una dirección IP con su respectiva
máscara de sub-red. a la sub-interlhz.

SAt,INAS(confi g-subif.¡#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente la inlerfaz.

5.3..3.3 CONF¡GURACION DEL PROTOCOLO
ENRUTAMIENTO RIP VERSIÓN 2.

SA L I ¡\ AS# configure Terminal
A nivel de n.rodo usuario privilegiado se debc
digitar el comando anterior para pasar a nrodo de
corifi guración general.

Enter configuration commands, one per line. End with CN'l'1./2.
Aparece un mensaje que indica al usuario que
ingrese los comandos de configuración" línea por
línea.

SALINAS(confi g-if)#router rip
Se debc habilitar el protocolo de ellrutamiento con
el comando anterior.

SALINAS(conli g -router)#version 2
Se debe especificar Ia versión del protocolo d

enrutamiento.

SALINAS(confi g -router)#network I 92.1 68.20.0
SALINAS(con1i g -router)#network I 92. 168.22.0
SALINAS(conii g -router)#network I 92. 168.23.0
SAL INAS(confi g -router)#network I 92.1 68.24.0
SAt.INAS(conli g -router)#network I 92. I 68.25.0

Una vez activado el protocolo de enrutamiento es

preciso indicar qué redes se van a enrutar.
Asignando las redes que seguirán el protocolo.

5.3.3.4 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTI]AL.

SALINAS(config)#line v§ 0 4
Habilitar el acceso por terminal virtual.

SALINAS(conf ig Jine)#password cisco

c

caüdfl-qd
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Se debe ingresar la contraseña.

SALTNAS(con flg -line)#login
Activar el inicio corr contrasetia.

SALINAS(config Jine)#exec-timeout 5 0
El comando anterior limita el tiempo de

disponibilidad del acceso por terminal virtual a 5
minutos. 0 segundos.

SALINAS(conflg -line)#exit
Se debe salir de la conliguración de la Ternlinal
virtual.

SAf .lN AS(conlig)#line con 0

SALINAS(conlig -line)#password cisco
Se dcbe ingresar la contraseña.

SALINAS(confi g -line)#login
Activar el inicio con corrtraseña.

Con el r.¡rismo procedimiento puede configurarse una password para acceder por el
puerto auxiliar. Tanto el puerto de consola como el auxiliar, no requieren autenticación
de passrvord por defecto.

5.3.3.5 GUARDANDO LA CONFIGURACIÓN DEL ROUTER.

SALINAS#cop¡' running-confi g startup-confi g
Con el comando anterior se guarda la
configuración actual a la conliguración de inicio.

Building conliguration...
EI siguiente mensaje indica que se está guardando
la configuración.

loKl
Ahora aparece un mensaje de aprobación.

5.3.3.6 SHOW RUN ROUTER SALINAS.

SALINAS#sh run
tluilding confi guratiorr...

Version I 2.1

Indica la versi(» del IOS.
service timesta¡rrps debug uptirne
service timestanrps log uptime

EDCOlII Copítub5-PtigirtuÍ)6 ESPOL
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service password-encryption

hostnanre Sz\LI¡-AS

El ,s. l.

Indica que el servicio de encriptación de
contraseña está activo.

Refleja el nombre que el administrador le ha
asignado al router

contraseña es1á

enable secret 5 $sdf$6978yhg$jnb76sd
Esta línea especifica que la
encriptada por el protocolo md5.

enable password cisco
Esta línea especifica una contraseña para ingreso
al router en modo usuario privilegiado.

ip suhnet-zero

interfirce Scrial0
Especilica interfaz serial 0

description CON HXION PROSPERINA
Descripción de la interfaz

ip address 1 92.1 68,20.2 255.25 5.25 5.252
Dirección ip y máscara de de sub-red de la
interfaz.

no ip directed-broadcasl
clock rate 56000

Indica la velocidad de Ia interfaz en bits por
segundo. Se lo encuentra en interfaces DCE.

bandrvidth l-s4.1

Valor del ancho de banda del enlace en la
interfaz.

!

interface Serial I

no ip address

Sin dirccción ip asignada.

no ip directed-broadcast
bandwidth I 544

Valor del ancho de banda del enlace en la
interfaz.

Shutdou,n
lndica intcrfaz no leva¡rtada.

ntcrlirce lrastEtlrernct0,/0

F.specilica intcrfaz fastcthernet 0 siot 0
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no ip aclclress

no ip dirccted-hroadcast
bandwidth 100000

Valor del ancho de banda del cnlace en la
intcrfaz.

Shutdou n

lndica interlaz no levantada

intcrlhcc []¡rstEthenrel0/0. I

F.specifica sub-interfaz f-astetehrnet 0.1 slot 0.

description VLAN POR DEFECTO SALINAS
Descripción dc la interl-az.

encapsulation dotl q I
Define el tipo de encapsulamiento asignado a la
VLAN I.

ip address I 92.1 68.22.1 25 5.25 5.25 5.248
Dirección ip y máscara de de sub-red de la sub-
interfaz.

!

inlerface IrastEthemet0/0.2
Lspccifica sub-interláz fástetelirnet 0.2 slot 0

description VLAN CALL_CENTER SALINAS
Descripción de la interfaz.

encapsulalion dotl q 2
Define el tipo de encapsulamiento asignado a la
VLAN 2.

ip address 192.1 68.22.9 25 5.25 5.25 5.248
Dirección ip y máscara de de sub-red de la sub-
interfaz.

ntcrface FastEthernct0./0.3
Lspecilica sub-interfaz lastctchrnet 0.3 slot 0,

description VLAN SERVIDORES SALINAS
Descripción de la interfaz.

encapsulation dotlq 3

Deljne el tipo de encapsulamiento asignado a la
VLAN 3.

ip address I 92.1 (r8.22.17 255.255.255.248
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Dirección ip y máscara de de sub-red de la sub-
interfaz.

!

interface [rastEthemet0/0.4
Especilica sub-interfaz fastetehmet 0.4 slot 0.

description VI-AN FINANZAS_CA.IA SALINAS
Descripción de la interfaz.

cncapsulalion dotlq 4
Define el tipo de encapsulamiento asignado a la
VI-AN 4.

ip address 1 92.1 68.22.25 25 5.25 5.25 5.248
Dirección ip y máscara de de sub-red de la sub-
i¡te¡faz..

intcrlhce FastEthcrnet0/ I

Especifica la interf'az fastcthernet I slot 0.

no ip address
Sin dirección ip asignada.

no ip directed-broadcasl
bandwidth I 00000

Valor del ancho de banda del enlace en la
interfat..

Shutdorvn
Indica interfaz no levantada

rorrter rrp
Indica que se ha configurado el protocolo de
enrutamiento rip.

version 2

Define la versi(ln 2 del protocolo de cnrutamiento.

nctu,ork
netrvork
netrvork
network
network

192.168.20.0
t92.168.22.0
192. t68.23.0
192. 168.24.0
192.1 68.25.0

Indica qué redes enruta nuestro protocolo de
en-rutamiento.

ip c lasslcss

Indica acceso a las redes no remotas con máscara
de sub-red diferente.
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no ip htl¡r Server

linc corr 0

Login

transport rnput none

passrvord cisco

line aux 0.

Configuración Pu.-rto de consola.

Activar el inicio con cont[aseña.

Ningúrn transporte inrpuesto.

Contrascña asigrrada.

Corrfiguración Pucfio auxili¿rr

line vty 0 4
Oonfiguración remota por telnet.

l.ogin
Activar cl inicio con colltr¿lseña.

password cisco
Contraseña asignada

no schcdulcr allocate

cnd
I-'in del reporte tlc la conliguraci(rn actual.

5.3.3.7 SHOW IP ROUTE SALINAS.

SALINAS# sh ip route
Codes: C -connectcd, S - static" I - ICRP, R- RIP. M -mobilc. B - BGP

D - EICRP. tix - EIGRP extcrnal. O - OSPF" IA - OSPI" inter area

El - OSPF' cxternal type l. E2 - OSPF extemal t1'pc 2. E - EGP
i - IS-lS. Ll - tS-lS level-1, L2 - ISJS level-2, * - candidate default
U - pcr-user static routc

Gatervay ol last reso( is not set

I 9)..1 68.22.0 129 is subnetted. 4 subnets
I 92.1 68.0.0/30 is subnetled. 6 subnets
192.168.21.0129 is subnettcd. 5 subnets
192.168.25.0129 is subnetted. 4 subnets
19).168.24.0129 is suhnetted. 4 subnets
192.168.23.0129 is subnettcd. 4 subnets
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C

C
C
C
C

192.168.x.x: Indica la red / x: el nivel de
segmentación y x subnets: cl número de sub-redes
en las cuales se encuentra dividida.

I 92. I 68.22.0 is directly connected. 1 92.1 6&.22.1
1 92. I 68.22.8 is d irectl y connected, 1 92. 1 68.22.9
192.1 68.22.1 6 is directly connected, 192.168.22.17
192.1 68.22.24 is directly connected. 192.168.22.25
I 92.168.20.0 is directly connected. Serial0

C: Especifica que la interlaz está conectada
directamente. 192.168.x.x: la dirección de la sub-
red a la cual está conectado y Serialx: la interlaz
de salida por Ia cual se accede a la red de destino.

5.3.4 CONFIGURACTÓN SWITCH SALINAS.

S»'itch>enable
A nivel de modo usuario normal digitar el comando
anterior para pasar a modo de usuario privilegiado.

EDCOIIÍ Cnpíf ulo 5 - Prigina 7l

R 192.168.20.8 [20/l] via 192.168.20.1,00:05:32. Serial0
R 192.168.20.4 [120/ll via 192.168.20.1,00:05:13,Serial0
R 192.168.20.12 [120/11 via 192.168.20.1, 00:06:22, SerialO
R I 92.1 68.2 0.32 lt20l2l via 192.168.20.1, 00:06:22. Serial0
R 192.168.20.36Í120l2lvia 192.168.20.1. 00:07:26, Scrial0
R 192.168.21.0 [20/10] via 192.168.20.1.00:07:43.SerialO
R 192.168.21.8 [20/10] via 192.168.20.1, 00:09:42. Serial0
R 192.168.21.16 [20i l0] via 192.168.20.1.00:02:21. Serial0
R 192.168.21.24 ll2Dlt0lvia 192.168.20.1. 00:04:28. Serial0
R 192.168.2,l.32 [20/10] via 192.168.20.1,00:09:35. Serial0
R 192.168.25.0 l120l2lvia 192.168.20.1, 00:02:17. Serial0
R 192.168.25.e l120l2l via 192.168.20.1. 00:08:20, SerialO
R 192.168.25.16 ll20l2lvia 192.168.20.1. 00:03:30. SerialO
R 192.168.25.24 ll20l2l via 192.168.20.1, 00:07:41, SerialO
R 192.168.24.0 112012)via 192.168.20.1, 00:02:20, Serial0
R 192.168.24.8 U2012)via 192.168.20.1, 00:02:26. Serial0
R 192.168.24.16|20l2lvia 192.168.20.1" 00;07:39. SerialO
R 192.168.24.24 |2012)via 192.168.20.1. 00:06:40. Serial0
R 192.168.23.0 Í120/21via 192.168.20.1. 00:05:l5. Serial0
R 192.168.23.8 [20i2] via 192.168.20.1. 00:07:25. Serial0
R 192.168.23.16|2012)via 192.168.20.1. 00:06:41. Seria[O
R 192.168.23.24 ll20/21via 192.168.20.1. 00:08:12. Serial0

Rl Especifica e[ protocolo de enrutamiento usado
para conectarse a la red destino (RIP), 192.168,x,x:
la dirección ip de Ia sub-red, [20ill: La distancia
administrativa / el costo de la métrica. via
192.168,x.x: la interf'az adyacente para
comunicarse con la sub-red, hh:mm:ss: la hora de
la última aclualización y Serialx: la interfaz de
salida.
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Su'itch#configure tcrminal
A nivel dc modo usuario privilegiado digitar el comando
que se muestra para pasar a modo de configuración
general.

Enter configuration conrmands, one per line. Bnd w'ith CNTL/Z.
Aparecerán unas líneas describiendo al usuario que
ingrese los comandos de configuración. uno a uno.

Su'itch(confi g)#hostname SW_SALINAS
En el modo dc configuración general digitar el comando
anterior para establecer cl nombre del dispositivo.

SW_SALINAS(config)# service password-encryption
Perrnitir el uso dc c'ncriptación en el router.

S W_SALINAS(confi g)#enable password cisco
Para configurar la contraseña de acceso al modo
privilegiado digitar el comando expucsto.

SW_SALINAS(conlig)#enable secret cisco
También para establecer puntos de seguridad se debe
encriptar la contraseña con el protocolo de errcriptación
md5 mediante el comando señalado.

SW_SALINAS( confi g)#ip default-gateway 192.168.22.1
Asigna al switch esta ip como pucrta dc cnlace por defecto

5.3.4.I CONFIGURACIÓN DE INTERFAZ VLAN
VLAN POR DEFECTO).

r (TNTERFAZ

SW_SALINAS(confi g)#interface vlan I
Se debe ingresar a la interfaz vlan por def'ecto (vlan I )

SW_SALINAS(config-if)#ip address 192.168.22.2 255.255.255.248
Para asignar una dirección lP y máscara de subred a la
sub-interláz digitar lo anterior

SW_SAt.lNAS(config-i l)#no shutdown
Para habilitar administrativamente el puerto Se debe
ingresar lo anterior.

5.3.4.2 CREACJIÓN DE VLAN.

SW_SALINAS(conf rg-if)#exit
Digitar lo anterior para salir del modo configuración de
interfaz a modo configuración general.

SW SALINAS(conlig)#exit
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Se debc ingresar el comando exit para salir del rnodo
configuración gencral a urodo de usuario privilegiado.

SW SAI.INAS#vlandatabase
Permite ingresar a la base de datos de las VLAN.

SW SALINAs(vlan)#vlan 2 name CALLCENTER
Crea la vlan número 2 ct¡n el nombre especificado.

SW_SALINAS(vlan)#vlan 3 name SERVIDORES
Crea la vlan 3 con el nombre especificado.

SW SAI-INAS(vlan)#vlan,l name FINANZAS_CA.lA
Crea la vlan 4 con cl nonrbre cspecilicado.

5.3.4.3 CONFIGURACIÓN DE PUERTOS ASIGNANDO VLAN.

SW SALIN AS(vlan)#exit
Para salir de la base de datos de las VLAN.

SW_SALINAs#configu re terminal
A nivel de modo usuario privilegiado digitar el comando
anterior para pasar a modo de conliguración general

SW SALINAS(config)#interface fastethernet 0/4
Digite el comando anterior para configurar la interf'az
Iastethcrnet 0/4.

SW_SALINAS(config -ifl #srvitchport access vlan 2
Agrega este pucrto a la vlan especilicada..

SW_SALINAS(conñg)#interface fastethernet 0/5
Digite el comando anterior para configurar la interfaz
fastethernet 0/5.

SW_SAl.lN AS(conf ig -if)#switchport mode access
Permite configurar Ia interfaz con modo de tipo acceso
para asignarle una VLAN.

sw-SALIN AS(confi g -i r)#switclff 
::ñTilT?olrlun ..p."iti"u.ru.

sw SAllNAs(config)#interfaci"":i":1"Jilli/Ín,"rio. 
para configurar ra intcrraz

l'aslethernet 0/6.

EDCOM CnpítuloS-PriginoT3 ESPOL

Monuol de Usuuio y Configurociones Espoltel S. A.

SW SALINAS(confrg -i l)#switchport mode access
Permite conligurar la interfaz con modo de tipo acceso
para asignarle una VLAN.
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sw-SALINAS(conlls -ir)#switchfl:':#:ffi"f 
int"rru, con modo de tipo acceso

para asignarle una VLAN.

SW_SALINAS(contig -il)#switchport access vlan 4
Agrega cste puerto a la vlan especificada.

5.3.4,4HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

SW_SALINAS(confi g-i f)#exit
Digitar lo anterior para salir del modo configuración de
interfaz a modo configuración general.

SW_SALINAS(config)#line v§ 0 l5
Habilita el acceso por tcrminal vifiual.

SW_SALINAS(conlig -line)#password cisco
Se debe de registrar una contraseña

SW SALINAS(confi g -line)#login
Aclivar al inicio

SW SAt.INAS(config -linc)#exec-timeout 5 0
El comando anterior limita el tiempo de disponibilida<l del
acceso por terminal vifiual a 5 minulos, 0 segundos.

SW-SALINAS(confi g Jine)#exit
Se debe salir de la configuración de la terminal virtual.

SW SALINAS(config -line)#password cisco
Se debc registrar una contraseña

SW SALINAS(config -line)#login
Activar a[ inicio.

5.3.4,5 GUARDAR CONFIGT]RACIONES HECHAS EN EL
SWITCH.

SW SALINAS(config -line)#exit
Digitar lo anterior para salir del modo configuración de
consola a modo configuración general

SW_SALINAS(confi g)#exit
Se debe ingresar lo anterior para salir del modo
configuración general a modo de usuario privilegiado
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%SYS-5-CONFIG_l: Configured from console by console
Cuando se realiza este procedimiento aparece el siguiente
mensaje que significa que se ha configurado desde la
interfaz de consola para la interfaz de consola.

sw sALINAS#copv running-colláilil::Tl1fl? 
r" guu.au ra co..guración actuar

a la conliguración dc inicio.

Building corrfiguration...
El siguiente mensaie significa que se esta guardando la
configuración.

toKl
Ahora aparece un nrcnsaje de aprobacirin

SW-SALINAS#sh run
!

Version I 2.1

Indica la versión del IOS

service timestamps <iebug uptirne
scrl'ice limestamps log uptirre
scrvice passrvord-encryption

lndica quc el senicio de encriptación de contraseña esta
activo.

hostname SW SALINAS
Refleja el nombre que el administrador le ha asignado
al router.

ip name-server 0.0.0.0
enable secret 5 $sdf$6978vhe$jnb'f,tnlu 

".p..,r.a la contraseña encriprada por el
protocolo mds.

enable password cisco
Esta línea especifica una contraseña para ingreso al router
en modo usuario privilegiado.

p subnct-zero

EDCOI'I ES POL
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spanning-trec extend system-id 
ra usar red sin bucles. rutas cortas

interface F astEthernet0/ I
Especifi ca interfaz I astelhernet0/ I

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandrvidth 100000
Valor del ancho de banda del enlace en la interfaz.

nterláce FastEthcrnct0/2
Especifi ca interfaz fastethernet0/2.

s*.itchport nrode dyuamic
Indica que esta configurado el modo tipo acceso para
acceder a las VLAN.

su,itchport tcccss vian 2

Especifica que esta interl'ia es parte de la VLAN indicada.

bandwidth 100000
Valor del ancho de banda del enlace crt la interli¡2.

interfáce FastEthernet0/3
Especifi ca i nterlaz fastethernet0/3.

switchport rnode dynamic
Indica quc esta configurado el modo lipo acceso para
acceder a las VLAN.

Lspecifica que esta interlaz es partc de la VLAN inclicada.

banduidth 1 00000

interface FastEthernet0i4
Especifi ca interfáz lastcthernet0/4

switchport nT ode dynamic
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s$,itchport access vlan 3
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Indica que csta configurado cl modo tipo acceso ¡rara
acceder a las VLAN.

switchpoñ access vlan .{

lspecifica que esta intcrfaz es parte de la VLAN indicada.

bandwidth 100000
Valor del ancho de banda del enlace en la interfaz.

interl'ace FastEthernetO/5
Especi lica interf az f'astethemet0/5

sw'itchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandr,vidth 100000
Valor del ancho dc banda dcl enlace en la interfaz.

interfáce FastEthernet0/6
Especifi ca interfaz fastethernetO/6.

switchport mode dynamic desirable
lndica que no esta configurado e[ modo tipo acceso.

banduidth 100000
V¿rlor del ancho de banda dcl enlace en la intelfaz,

nterfacc FastEthemet0/7
Espcci fica interfirz lastethernet0/7.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandrvidth 100000
Valor del ancltr de banda dcl cnlace en la interfaz.

interlhcc F astEtlremet0/8
Especi fica interlaz fastethemet0/8.

su'itchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandrvidth 100000
Valor del ancho de banda clcl enlace en la intcrláz

ntcrlirce FastEthcrnct0/9
Especiñca interf'az fastethemet0/9.

-ffi,....,,

4§8L\O1c-C'L
,r¡sFJl';dú
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bandwidrh 100000
Valor dcl ancho dc handa dcl cnlacc en la interthz.

nterl'ace ['astEt]rernet()/ I 0

Lspecifica interlaz f astethemet0/ I 0.

band»'idth 1000(X)

Valor del ancho dc banda dcl enlace en la irlterfaz.

interface FastEthernet0/ I I
Especitica interfaz fastethernctO/ I l.

switchport mode dynamic desirablc
Indica que no esta configurado el modo tipo acceso

bandu,idth 100(X)t)

Valol del ancho dc banda del enlacc en la intcrf'az.

nterfi¡cc F astEthcrnet0/ I 2
Espccilica interláz lbstcthemet0/l 2.

switchpoÍ mode dynamic desirable
Indica que no esla configurado el modo tipo acceso.

bandwidth 1000()0

Valor del ancho de banda del enlace en la interfaz.

interface Gi gabitEthernetO/ I

Especitica la intcrt'az GigahitherletO/1.

bandu,idth 1000(X)
Valor del ancho de banda del cnlace cn la intcrláz

i nterf ace Gi gabitLthernet0/2

switchport mode dynanric desirable
lndica que no esta configurado el modo tipo acceso

bandrvidth 100000
Valor del ancho de banda del cnlace cn la intcrláz

EDCOII{ Cttpítulo5-PriginuTS ESPOL

switchport mode dynamic desirable
lndica que no esta configurado el modo tipo acceso.

I

switchpofl mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

Espoltel S. A.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

I

Especifica la intcrl'az GigabithernctO/2.

I
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vtp dorrain bigdornain
F)specifica cl dominio del pucrto truncado virtual.

interface Vlan I

ip address 192.1 68.22.2 25 5.255.255.248
Dirección IP de la vlan por def'ecto.

no ip route-cache
No almacena ip cn cl caclre dc rtrtas.

shutdown

vlan 2 name callcenter sistemas
lndica VLAN configurada con su respectivo nombre

vlan 3 nanre sen'idore s

Indica VLAN configurada con su rcspectivo nomhre.

vlan 4 nanlc finanzas ca.ja

lndica VLAN configurada con su respcctivo nombre

ip classless
Indica acceso a las redes no remotas con mascara de sub-
rcd difbrente.

no ip http Server
Flspecitica que no existe un servidor http.

ip dcfault-gateway 192.1 68.22. I
lndica interfaz de puerta de enlace para comunicar VLAN.

lllc C or.1 0

Conliguración Puerto de consola.

login
Activar configuración al inicio.

tl'ansport lllput none

passw'ord cisco
(lontrascña asignada.

Confi guraciirn Puerto auxil iar.
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Especifica la VLAN I (vlan por defecto).

I

Ningún transportc inrpuesto.
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Conliguración rcmota por telnL't.

login

pass\r'ord cisco

no scheduler allocate

end
Fin del reporle de la conliguración actual.

5.3.4.7 SHOW VLAN SWITCH SALINAS.

SW SAI.INAS# sh vlan

Vt.AN Name Status Purts

I dcfault

2 callcenter

actlve

actlve

Actl\e Fa0/5

actlve
activc
active
active
active

Fa0/6

Fa0/1, Fa0/2. Fa0/3.
Fa0/8, Fa0/9, FaO/10. FaO/l I
Fa0/12. Fa0/13.Fa0/14
Fa0l4

3 servidores

4 llnanzas_cai a

1002 fddi-del-ault
I 003 token-ring-defhult
I 004 fddinet-delault
1005 trnerdelault

VLAN Typc SAID MTU Parcnt RingNo BridgeNo Stp BrdgMode T'rans I 'Irans2

I

2

-l

4
l0o2
1003
1004
1005

1500
1500
ts00
1500
1500
1500
1500
1500

encl
enet
enet
enet
fddi
tI
filnet
trnet

l 0000 r

100002
100003
r00004
l 0l 002
I0r003
I 0l 004
I 0l 005

lect-
ihnr

0
0
0

0
0
0

0
0

0
0
0
0
0
0
0
0

VLAN¡
Name:
Status:
Ports:
Type:
SIAD:
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line rtr' 0 4

Activar configuración al inicio.

Contraseña asignada.

Identificación vlan.
Nombre de vlan.
Estado.
Pucfos asignados a la vlan.
Tipo de interfaces.
Encabezado para identificar vlan.
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\t'ft :

Parent:
RingNo:
Bridgcn-O:
Stp:
BrdgModr:
'Iransx:

Tamaño máximo de los paquetes transmitidos por el puerto expresado en

bytes.

Parentela.
Número de anillo si hay.
Número de puente si hay.
STP usado
Modo de puente.
I'RANS. o si es una VLAN que cambia de topología Token Ring / FDDI
a Ethemet.

5.3.5 CONFIGURACIÓN ROUTER SAMBORONDÓN.

Routcr>cnable
A nivel de modo usuario normal. digitar el
comando anterior para pasar a modo de usuario
privilegiado.

Router#confi gu re terminal
A nivel de modo usuario privilegiado, digital el
comando anterior para pasar a modo de
confrguración general.

Enter configuration comnrands, one per line. End with CNTL/Z.
Aparece un mensa.je que describe al usuario. que
ingrese los comandos de configuración. línea por
línea.

Router(confi g)#hostn¡me SAMBORONDON
En el modo de configuraci(rn general, digitar el
comando anterior para establecer el nombre del
dispositivo.

SAMBORONDON(confi g)#enable password cisco
Para configurar la contraseña de acceso al modo
privilegiado. digitar el comando anterior.

SAM tIORONDON(confi g)#enable secret cisco
-l'ambién para establecer puntos de seguridad se
debe encriptar la contraseña con el protocolo de
encriptación md5 con el comando anterior.

5.3.5.I CONFIGURACION DE INTERFACES SERIAL.

SAM BORONDON(confi g)#interface serial 0
Digite el comando anterior para configurar Ia
interf'az serial 0.

EDCO]II Cnpítulo 5 - Prí¡¡ina tl I ESPOL

SAMBORONDON(confi g)# service password-encryption
Perniitir el uso tle cncriptación cn el router.
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SAMBORONDoN(confrg-i l)#dcscription CONEXIÓN AL ROUTER PROSPERINA
Para agregar un comentario como guía Se debe
ingresar el conrando antsrior.

SAMBORONDON(config-if)#ip address 192. I 68.20.6 255.255.255.252
Para asignar una dirección IP y máscara de sub-red
a[ puerto. se debe digitar el comando anterior.

SAMBORONDON(conf ig-i0#clock rate 56000
Digitar éste comando para indicar la velocidad del
puerto en bps. Se necesita incluir éste comando ya
que está dellnido como DCE.

SAMBORONDON(confi g-if¡#no shutdown
Para habilitar administrativamente el puerto. se

debe ingresar lo anterior.

%I.INEPROTO-5-tIPDOWN:Line protocol on Interlhce serial0/0, changed state to up
%LINK -3-UPDOWN: Interface serial0i0. changed state to up

f)espués de haber ingresado lo anterior. aparece el
siguiente mensaje. que realiza un test para
comprobar si hay conexión física y lógica.

SAMBORON DON(confi g)#interface serial I
Digite el comando anterior para configurar la
interfaz serial 0.

SAMBORONDON(confrg-il)#description CONEXION AL ROUTER BABAHOY0
Para agregar un comentario como guía se debe
ingresar el conrando anterior.

SAMBORONDON(config-if)#ip address 192. I 68.20.38 255.255.255.252
Para asignar una dirección IP y máscara dc sub-red
al puerto se debe digitar el conrando anterior.

SAMBORONDON(confi g-i f)#no shutdown
Para habilitar administrativamente el puerto se
debe ingresar [o anterior.

%LINEPROTO-S-UPDOWN:Line protocol on Interface serial0/O. changed slate to up
%l-lNK -3-LIPDOWN: Interface serial0/O. changed state to up

Después de haber ingresado Io anterior. aparece el
siguiente mensaje. que realiza un test para
comprobar si ha¡' conexión física y lógica.

5.3.5.2 GUARDAR LA CONFIGURACION DEL ROUTER.

Se debe salir de Ia configuración de la interfaz a modo de usuario privilegiado para
guardar los camhios hechos en la configuración del router.
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SAIVf BORONDON#copy running-confi g startup-confi g

Con el conrando anterior se guarda la
configuración actual a la conliguración de inicio.

Building confi grLration...
El mensaje anterior signilica que se está

guardando la confi guración.

toKl
Luego aparece un mensaje de aprobación.

5.3.5.3 CONFIGURACION DE SUB INTERFACES.

SAMBORONDON# configure terminal
A nivel de modo usuario privilegiado. digitar el
comando anterior para pasar a modo de
configuración general.

Enter configuration commands, one per line. End with CNTL/Z.
Aparece un mensaje que describe al usuario que

ingrese los comandos de configuración, línea por
línea.

SAMBORONDON(confi g)#interface fastethernetO/0, I
Digite el comarrdo anterior para conf,rgurar la sub
interfaz FastEthernet0/0. I .

SAMBORONDON(confi g-subif)#descripüon VLAN POR DEf ECTO
SAMBORONDON

Para agregar un comentario como guía se debe
ingresar el comando anterior.

SAM BORON DON(config-subif)#encapsulation dotl q 1

Para definir el tipo de encapsulamiento se debe
ingresar el comando anterior.

SAMBORONDON(confi g-subif)#ip address 192.1 68.23.1 255.255.255,248
Para asignar una dirección IP y máscara de sub-red
a la sub interfaz, se debe digitar lo anterior.

SAMBORONDON(confi g-subi l)#no shutdown
Para habilitar administrativamente el puerto se
debe ingresar lo anterior.

SAM BORONDON(confi g-subil)#interface fastethernet0/0,2
Digite el comando anterior para configurar la sub
interf'az FastEthemet0/O.2

SAN'IIIORONDON(config-subi f)#description VLAN VEN'IAS SAI\l IIORONDON
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Para agregar un comentario como guía sc debe
ingresar el comando anterior.

SAMBORONDON(confi g-subif)#encapsulation dotl q 2
Para definir el tipo de encapsulamiento se debe
ingresar el comand<¡ anterior.

SAMBORON DON(con tig-suhi l)#ip address I 92. I 68.23.9 25 5.25 5.25 5.248
Para asignar una dirección IP y máscara de sub-rcd
a la sub interfaz. digite cl comando anterior.

SAMBORONDON( confi g-subif)#interface fastethernet0/0.3
Digite el comando anterior para configurar la sub
interfaz FastEthernet0/O.3.

SAMBORONDON (corifi g-subif)#encapsulation dotlq 3
Para definir el tipo de encapsulamiento se debe
ingresar el comando anterior.

SAM BORONDON(confi g-subit)#no shutdown
Para habilitar administrativamente el pucrto Sc
dehe ingresar kr antcrior.

SAMBORONDON( con lig-subi f)#interface fastethernet0/0.4
Digite el comando anterior para configurar la sub
interf az F astEthernet0/0.4.

SAMBORONDON(confi g-subif)#description VLAN SERVIDORES
SAMBORONI)ON

Para agregar un comentario como guia ingrese el
conrando anterior.

SAMBORON DON(confi g-subifl#encapsulation dotl q 4
Para definir el tipo de encapsulamiento se debe
ingresar cl comando anlerior.

SAM BORONDON(config-subit)4ip address 192.168.23,25 255.255.255.2.f Í¡
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SAMBORONDON(confi g-subif)#no shutdown
Para habilitar administrativamcnte el pueÍo se

debe ingresar lo anterior.

SAMBORONDON(confi g-subif)#dcscription VLAN SOPORTE_T SAMBORONDON
Para agrcgar un comentario como guía se dcbe
ingresar el comando anterior.

SAMBORONDON(config-subif)#ip address 192.168.23.17 255.255.255.248
Para asignar una dirección IP y máscara de sub-red
a la sub interfaz digite lo antcrior.
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Para asignar una dirección IP y máscara de sub-red
a la sub interlaz tligitc lo anterior.

SAMBORONDON(confi g-subif)#no shutdown
Para habilitar administrativamente el puerto se

debe ingresar lo anterior.

5.3.5.4 CONFIGT]RACION DEL PROTOCOLO
ENRUTAMIENTO RIP VERSIÓN 2.

DE

SAMtsORONDON(confi g-if¡#router rip
Se debe habilitar el protocolo de enrutamiento con
el comando anterior.

SAMBORONDON(confi g -router)#version 2
Se debe especificar [a versión del protocolo de
enrutamiento.

SAMBORONDON(confi g -router)#network 192. 168.20.0
SAMBORONDON(confi g -router)#network I 92. I 68.22.0
SAMBORON DON(con fig -router)#network I 92. 16tt.23.0
SAM UORON DON(confi g -router)#netw'ork 192. I 68.24.0
SAMBORONDON(confi g -router)#network 192.1 ó8.25.0

Una vez activado el protocolo de cnrutamiento es
preciso indicar qué redes enrutar.
Asigne las redes que seguiráu el protocolo.

5.3.5.5 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

SAMBORONDON(config)#tine vty 0 4
Habilitar el acceso por terminal virtual.

SAMBORONDON(config -line)#password cisco
Se debe ingresar la contraseña.

SAMBORON DON(confi g -l ine)#login
Activar al inicio.

SAMBORONDON(confi g Jine)#exec-timeout 5 0
El comando anterior limita el tiempo de
disponibilidad del acceso por terminal vi¡tual a 5
minutos. 0 segundos.

SAMBORONDON(confi g Jine)#exit
Se debe salir de la configuración de la Terminal
virtual.

SAMBORONDON(confi g)#line con 0
Habilitar del acceso por consola.
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SAMBORONDON(confi g -line)#password cisco
Se debe ingresar la contraseña.

SAM BORON t)ON(confi g -line)#login
Activar al inicio.

Con el misrno procedimiento puede configurarse una password para acceder por el
puerto auxiliar, 'lanto el puerto de consola como el auxiliar. no requicren autenticación
de passrvord por de f'ecto.

5.3.5.6 GUARDAR LA CONFIGURACIÓN DEL ROUTER.

%SYS-5-CONITIG_l: Configured from console by console
Cuando hace realiza éste procedimiento. aparece el
siguiente mensaje que significa que se ha
configurado desde la interfaz de consola para la
interf'az de consola.

SAMBORONDON#copy running-config startup-config
Digitando el conrando anterior. se guardará la
configuración actual a la configuración de inicio.

Building confi guration...
El siguiente mcnsaje significa que sc está
guardando la confi guración.

toKl
Ahora aparece un mensaje de aprobación.

5.3.5.7 SHOW RUN ROUTER SAMBORONDÓN.

SAMBORONDON#sh run
Building confi guration...

Version I 2.1

Indica la versión del IOS.

service timestamps debug uptime
service timestarnps log uptirne
sen'icc passw'ord-encryption

Indica que el servicio de encriptación de
contraseña está activo.

lrostname SAMBORONDON
Refleja el nombre que el administrador le ha
asignado al router.

cnablc secret 5 $sd1$6978yhg$jnb7ósd
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Ésta línea especifica la contraseña encriptada por el
protocolo md5.

Lsta línea especifica una contlaseña para ingreso al

router en modo usuario privilegiado.

p subnet-zr:ro

rnter lircc Scrial0
Especifica interfaz serial 0.

description CON EXION PROSPERINA
Descripción de la interfaz.

ip address I 92. I 68.20.6 255.255.255.252
Dirección ip y máscara de de sub-red de la interfaz.

no ip directed-broadcast
clock rate 56000

lndica la velocidad dcl puerto en bits por segundo.

bandr¡,idth I 544
Valor del ancho de banda del enlace en la
interfaz.

Especifica interfaz serial 0.

description CONEXION BABAHOYO
Descripción de la interfaz

ip address 192. I 68.20.38 255.255.255.252
Dirección ip y máscara de de sub-red de [a interlaz

no ip directed-broadcast
bandwidth I 544

Valor del ancho de banda del enlacc

nterface IjastEthernet0/0
Especitica interfaz lirstethernct 0 slot 0

no ip addrcss
Sin dirección ip asignada.

no ip directed-broadcast
bandwidth 100000

Shuldou n
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enable password cisco

I

interlhce Sc-riall

Valor del ancho de banda dcl enlace.
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Indica interfaz no Ievarrtada

nterf'ace F astEthernet0/0. I
Especifica sub interlaz fástetehrnet 0.1 slot 0

description Vt.AN POR I)EI:EC1()
Descripción de la interlaz.

encapsulation dot 1q 1

Define el tipo de encapsulamiento asignado a la
VLAN I.

ip address 192.1 68.23.1 255.255.255.248
Dirección ip y máscara de de sub-red de la sub
interlaz.

ntcl'lhce f astErherne()/O.2
Espccilica sub interfaz fastethernet 0.2 slot 0.

descliption VLAN VENTAS SAMBORONDON
Descripción de la interláz

encapsulation dot lq 2
Define el tipo de encapsulamiento asignado a la
VI,AN 2.

ip address I 92.1 68.23.9 25 5.25 5.25 5.248
Dirección ip y máscara de de suh-red de la sub
interfaz.

interface FastLthemet0/0.3
Especifica sub interl'az fastetehmet 0.3 slot 0.

description VLAN SOPORTE T'

Descripción dc la interfaz

Dellne el tip«r de cncapsulamiento asignado a [a
VI,AN 3.

ip address I 92. I 68.23.1 7 25 5.25 5.25 5.248
Dirección ip y máscara de de sub-red de la sub
interfaz..

interf'ace FastEthernetO/O.4

Especifica sub interli¡z fhsletehrnct 0.4 slot 0

description VLAN SERVTDORES
Descripción de la intcrfaz
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encapsulation dot lq 4
Define el tipo de encapsulamiento asignado a la
VLAN 4.

ip address I 92.1 68.23.25 25 5.25 5.25 5.248
Dirección ip y máscara de de sub-red de la sub
interfaz.

interf ace []astEthernet0/l
Especifica interlaz lastethcrnet I slot 0.

Sin direccitin ip asignada.

no ip directed-broadcast
bandwidth 100000

Valor del ancho de banda del enlace en la
interf'az.

Shuldown
Indica interlaz no levantada

rouler np
Indica que se ha configurado el protocolo de
cnrutamiento rip.

vcrsion 2
Dellne la versión 2 del protocolo de enrutamiento.

netqork
network
nctrt'ork
nelwork
netu,ork

r 92.168.20.0
192.168.22.0
192.168.23.0
t92.168.24.0
r 92.168.25.0

lndica qué redes enruta nuestro protocolo de
cnrutamiento.

ip classless

lndica acceso a las redes no rcnotas con máscara
de sub-red diferente.

no ip http Servcr
Especifica que no existe un servidor http.

ine con 0
Configuración PtLerto de consola.

Login
Activar configuración al inicio.
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I

I

EDCOM



Manuol le Usrutrio t' Confit!uraciottcs Espoltel S. A.

transport lnput none
N ingún trar]sportc impuesto.

passrtord cisco
Contrassña asignada.

line aur 0

Confi guración Puerto auxiliar

line vty 0 4

Login
Activar configuración al inicio.

passr.vord cisco
(lo:rtraseira asi gnada.

no scheduler allclcatc

SAMBORONDON# sh ip route
Codes: C - connected. S - static. I-IGRP.R-RIP.M-mobile.B-BGP

D - EIGRP. EX - EICRP external. O - OSPF. IA - OSPF inter area

El - OSPF external type I,IJ2 - OSPF external type 2. E - EGP
i - IS-lS. L1 - IS-lS level-1. [.2 - lS-lS level-2. * - candidate default
U - per-user static route

Gatewav of last resort is not set

I 92.1 68.20.0/30 is subnetted. 6 subnets
192.168.23.0129 is subnetted. 4 subnets
192.168.24.0129 is subnetted. 4 subnets
192.168.22.0129 is subnetted. 4 subnets
192.168.25.0/29 is subnetted. 4 subnets
192.168.21.O/29 is subnetted. 5 subnets

192.168.x.x: Indica la red. /x: el nivel de
segmentación. x subnets: el número de sub-redes
en las cuales se encuentra dividida.

I 92. 168.20.36 is ditectly connected, Scrial I
I 92. 168.20.4 is directll. connected. Serial0
192.168.23.0 is directly connected, 192.168.23.1
I 92. I 68.23.8 is directly' connected. I 92.1 68.23.9
I 92. 1 68.23. I 6 is directly connected, 1 92.1 6t1.23. I 7
1 92. I 611.23.24 i s directly connected. I 92. | 68.23.25

C
C
C
C

C
C
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(ionligulación remota por tclnet.

end
Firr del reporte de la conliguración actual.

5.3.5.8 SHOW IP ROUTE SAMBORONDÓN.
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R

R
R

R
R
R

R
R

R
R
R
R
R

R

R

R
R
R
R
R

C: Espccifica quc la interlaz está conectada
directamente. 192.168.x.x: la dirección de la sub-
rcd a la cual está conectada v Serialx: la interfaz
de salida por la cual accede a la red de destino.

192.1 68.20.32 [ I 20l I ] via I 92.1 68.20.37, 00:02:24. Serial 1

I 92. 1 68.20.8 [ I 20/l ] via I 92. I 68.20.5. 00:07:38. Serial0
192.1 68.20.12 11201 l) via 192.1 68.20.s. 00:08:25, Serial0
192.168,20.0 [20i l] via 192.168.20.5,00:02:33, Serial0
| 92. I 68.24.0 [ I 20ll ] via I 92.1 68.20.37. 00:06:35. Serial I
1 92.1 68.24.8 [ | 20ll ] via 1 92.1 68.20.37. 00:0ó : l 7, Serial I
192. t 68.24.1 6 [ 1 20ll ] via 192. I 68.20.31 . 00:0 I :25. Serial I
192.1 68.24.24 [ I 20/ 1 ] via | 92. | 68.20.37 . 00 :07:36, Serial 1

192.1 68.22.0 [120 12] via I 92. I 68.20.5. 00:05 :4 1, SerialO
192.168.22.8 |20/2l,ria 192. I 68.20.5. 00:02:27, Serial0
192.1 68.22.1 6 [12012) via 192. I 68.20.s, 00:09:27, Serial0
192.1 68.22.24 |20121 via I 92. I 68.20.5. 00:09:42. Serial0
192. I 68.25.0 ll20/21 via 192.1 68.20.5, 00:07: I 7, Serial0
I 92. 168.25.8 ll20l2l via 192.168.20.5.00:08:26. Serial0
192.168.25.16 [20/2] via 192.168.20.5. 00:06:30. Serial0
|92.168.25.24 ll20l2) via I92.I 68.20.5. 00:03:34, Seria[O
192.168.21.0 [20110] via 192.168.20.5. 00:04:37. Serial0
192.1 68.21 .8 |20 I I 0) via I 92. 1 68.20.5. 00:07: l 7" SerialO
I 92. I 68.2 I. I 6 [1 20l I 0] via I 92. I 68.20.5. 00:08:23. Serial0
192.168.21 .24 [1201101 via 192.168.20.5. 00:03:3 l. Serial0
192.168.21.32 [20ll0] via I92.I68.20.5. 00:06:33, Serial0

R: Especifica el protocolo de enrutamiento usado
para conectarse a la red destino (RIP). 192.168.x.x
la dirección de la sub-red. ll20lllz l.a distancia
administrativa / el costo de la nrétrica. vía
192.168.x.x: Ia intcrfaz adyacente para
comunicarse con la sub-red. hh:mm:ss: la hora de
la última actualización y Serialx: la interfaz de
salida.

5.3.6 CONFIGURACIÓN SWITCH SAMBORONDÓN.

Switch>enable
A nivel de modo usuario normal digitar el comando
anterior para pasar a modo de usuario privilegiado

Switch#con{igure terminal
A nivel de modo usuario privilegiado digitar el comando
anterior para pasar a modo de configuración general

Enter configuration commands, one per line. End with CNTI-/Z.

fi:xffi'*#3:I::ñ ;#;T:ih^j H::"" 
que ingrese

Sr.vitchl conli g)#hostnamc SW SAMBORONDON

C{qítulo 5 - Pá$in( 9l ESPOLEDCOM
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IJn el modt¡ de configuración gcncral digitar el comando
antcrior para establecer el nombre del dispositivo.

SW SAMBORONDON(config)# scrvice passrvord-cncryption
Pennitir cl uso de encriptación cn el rouler.

SW_SAMBORONDON(confi g)#enable password cisco
Para configurar la contrasetia de acceso al modo
privilegiado digitar el comando anlerior.

SW_SAMBORONDON(confi g)#enable secret cisco
l'anibién para establecer puntos dc seguridad se encripta
la contraseña con el protocolo de encriptación.

s w-s AMB.R.N DoN(conn g)#ip':l':l1i*.1t"X,?I ,i3' 

"t"'if 
';1..a de enrace por

defecto.

s.3.6.r CONFTGURACTÓN DE TNTERFAZ VLAN r (TNTERFAZ
VLAN POR DEFBCTO).

SW_SAMBORONDON(conli g)#interlhce vlan I
Se debc ingresar a la intcrl-az vlan por dcfccto (vlan 1).

SW_ SAMBORONDON(config-if¡#ip address 192.168.23.2 255.255.255.248
Para asignar una dirección IP y máscara de subred a la
sub-interfaz digitar lo antmior.

SW_SAMBORONDON(confi g-il)#no shutdown
Para habilitar administrativamcnte el puerto Se debe
ingresar lo antcrior.

5.3.6.2 CREACION DE VLAN.

SW_SAMBORONDON(confi g-if)#exit
Digitar lo anterior para salir del modo conliguración de
interfaz a modo configuración general.

SW_SAMBORONDON(config)#exit
Se debe ingresar lo anterior para salir del modo
configuración general a modo de usuario privilegiado.

SW_SAMBORONDON#vlan database
Permite ingrcsar a la base de datos de las VLAN.

SW_SAMBORONDON(vlan)#vlan 2 name VENTAS
Crea la vlan dos con el nombre especilicado.
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SW_SAMBORONDON(vlan)#vlan 3 name SOPORTE_T
Crea la vlan tres con el nombre especificado.



Munuol de Usuurio 1' Cotdiguroúones Espoltel S. A.

SW_SAMBORONDON(vlan)#vlan 4 name SERVIDORES
Ctea la vlan cuatro con el non'lbre espccificado

5.3.6.3 CONFIGURACION DE PUERTOS ASIGNANDO VLAN.

SW_SAMBORONDON(vlan)#exit
Para salir de la base de datos de las VLAN

SW SAMBORONDON#configure terminal

ffi;l ff#;*:,THf" H::?ll:":ffi lilfi: **

s w-s A M B o RoN D oN ( c on fi g - r)#sHi"rl, 
x.lrT, TJii,lr","#'.", m odo d e t i po ac ce so

para asignarle una VLAN.

s w s A M B o R oN D oN ( c on fic 
;'"?ÍxITJtrj l il:lll', 3 lol.,,,.,o,

SW_SAMBORON DON(confi g)#interface fastethernet 0/5
Digite cl comando anterior para configurar la intcrlaz
lastethcrnet 0/5.

SW_SAMBORONDON(config -if)#switchport mode access
Permite configurar la interlhz con modo de tipo acceso
para asignarlc una VLAN.

swsAMBoRoNDoN{con[e;:?ÍX["XJ""J:liil]il',llol.,o.*"

S W_SAMBORON DON(confi g)#interface fastethernet 0/6
Digite el comando anterior para configurar la interfaz
lástethcrnet 0/6.

SW SAMBORONDON(conlig -if)#switchport mode access
Permite configurar la intcrl'az con motlo de lipo acccso
para asignarlc una VLAN.

sw-SAMBoRoNDON( con[s -:?Í::['lJ"".ij 
liillill'llol.,o.,o"

5.3.6.4 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

SW SAMBORONDON(conli g-it)#exit

EDCOM Copíf ulo 5 - Púgina 9-1 ESPOL

SW SAMBOROND0N(config)#interface fastethernet 0/4
Digite el comando anterior para configurar la interfaz
fastethemet 0/4.
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Digitar lo anterior para salir del modo configuración de

interfaz a modo configuración general.

SW SAMBORONDON(config)#line vt"v 0 15

Habilita del acceso por terminal virtual.

S W_SAMBORON DON(conli g -line)#password cisco
Se registra la contraseña.

SW_SAMBORONDON(confi g -l ine)#login
Activar al inicio.

SW_SAMIIORONDON(con lig -line)#exec-timeout 5 0
El conrando anterior limita el tientpo de disponibilidad del
acccso por temrinal virtual a 5 minutos, 0 scgundos.

SW_SAMBORONDON(confi g -line)#exit
Se debe salir de la configuración de la Terminal virtual

SW_SAMBORONDON(confi g)#line con 0
Habilita el acceso por consola.

SW_SAMIIORONDON(config -line)#password cisco
Se debe iregistrar [a contraseña

SW_SAMBORONDON(confi g -line)#login
Activar al inicio.

5.3.6.5 GUARDAR CONFIGURACIONES HECHAS EN EL
SWITCH.

SW_SAMBORONDON(confi g -line)#exit
Digitar lo anterior para salir del modo configuración de
consola a modo configuración general.

SW-SAMBORON DON(confi g)#exit
Se debe ingresar lo anterior para salir del modo
configuración general a modo de usuario privilegiado.

%SYS-5-CONFIG_I: Configured fronr console by console
Cuando se hace este procedimiento aparece el siguiente
mensaje que signihca que se ha configurado desde [a
interfaz de consola para la interfaz de consola.

SW_SAMBORON DON#copy running-config startup-confi g
Con el comando anterior se guarda la configuración actual
a la corrfiguración de inicio.

Building confi guration.,.
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El siguiente mensaje significa que se esta guardando la
configuración.

[oK] 
Ahora aparece un mensa.ie de aprobación

5.3.6.6 SHOW RUN SWITCH SAMBORONDÓN.

SW_SAMBORONDON#sh run
!

Vcrsion | 2.1

Indica la vet'sión del IOS

service timcstarrps debug uptinre
service tinrestamps log uptime
servicc passuord-encryptit»r

Indica que el servicio dc encriptación dc contraseña esta
achVo.

!

hostname SW_SAMBORONDON
Refleja el nombre que el administrador le ha asignado
al router.

ip name-server 0.0.0.0
enable secret 5 $sdf$6978yhg$jnb76sd

Esta línea especifica la contraseña encriptada por el
protocolo md5.

enable password cisco
Esta línea especifica una contraseña para ingreso al router
en modo usuario privilegiado.

p subncl-zero

spanning-tree extend system-id
Para usar red sin bucles. rutas cortas.

ntcrláce [;astEthetnct0ll
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Fispec itica intcrláz fástethcrnct0/ I .

switchport rnode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000
Vator del ancho de banda del enlace en la interl'az.

interláce FastEthernet0/2
Especilica la interfaz lastethernetO/2.

switchport rnode dynanric
lndica que esta configurado el modo tipo acceso para
acceder a tas VLAN.

switchport access vlan 2
L)specifica que esta intcrfaz es partc de la VLAN indicada.

bandu'idth 1 000(X)

Valor dcl ancho dc banda del cnlace en la interflaz.

interl'ace IrastEthernct0/.3
Fispecifica interf'azlastethernet0/1.

switchpoñ triode dl,narnic
Indica que csta configurado el modo tipo acceso para
acceder a las VLAN.

switchport access vlan
Especifica que esta interf'az es parte de la VLAN indicada

bandr,r,idth 100(XX)

Valor del ancho de banda del enlacc en la intcrf-az.

interiace IastEthernct0/4
lJspeci lica intetláz fastethernet0/4

switchporl mode d"vnamic
Indica que esta conligurado el nrodo tipo acceso para
acceder a las VLAN.

srvitchpofl access vlan 4

bandu,idth 100000
Valor dcl ancho de banda tlel enlace en Ia interlaz.

interlhcc F astEt hcrnet0/5
Especitica interf az f astethemet0/5

EDCOM Capitulo5-Ptiginu96 ESPOL
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switchport mode dynamic desirable
lndica que no esta configurado el modo tipo acceso.

bandu'idth l0(X)00
Valor del ancho de banda del enlace en la intellaz

nterláce IrastF.thernct0/6
Especifi ca interf'az fastethemet0/6

sw'itchport mode dynamic desirable
lndica que no esta configuradt¡ el niodo tipo acceso

Valo' del anclro dc banda dcl enlace cn la interlhz.

ir.rtelface F'astEthernet0/7
Especifica interfhz l'astethcmet0/7.

switchport mode dynamic desirable
lndica que no esta configurado el modo tipo acceso.

bandr.vidth I00000
Valor tlel ancho dc banda dcl enlacc ct.l Ia intcrlirz

intcrÍáce [)astEthernctO/8

switchport mode dy,amic o"tl:b,:: 
que no esta configurado er modo tipo acceso.

bandwidth 100000
Valor del ancho de banda del cnlace en la interfaz.

nterlbce FastEthernet0/9
Fispecifica interfhz fastethemet0/g.

sw'itchport mode dynarnic desirablc
Indica que no esta conligurado el modo tipo acceso.

bandr.r,idth I 00000
Valor del ancho de banda dcl enlace en la interfhz.

interfhce FaslEthernct0/l 0

Especi fica interfaz fastethemetO/l 0

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandw'idth 100000
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Valor del ancho de banda dcl cnlacc en la interfaz.
!

interlace FastEthemetO/I I

Especilica inlerfaz iastcthernet0/l l.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000
Valor dcl ancho de banda del enlace en Ia interfaz.

interlhce FastEtl¡ernet0/ I 2

Especilica intell'w lirstethelnet0/ I 2.

switchport nrode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandrvidth 100000
Valor del ancho de banda del enlace en la interfi¡2.

interláce Gi gabi tEthemet0/l
Especilica la intcrfaz Cigabithernet0/l .

switchport mode dynamic desirable
Indica que no esta configuradr¡ el modo tipo acceso

bantlrviclth I 00()00
Valor dcl ancho dc handa dcl cnlacc cn la interlaz

interl'ace (iigabitEther net0/2
Especifi ca la interlaz Gi gabithernct0/2.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandu,idth 100000
Valor del ancho de banda del enlace en la interf'az.

vtp domain bigdomain
Especifica el dominio del puerto truncad virtual.

interlhce Vlan I 
Especifica la VLAN 1 (vran por defecto).

ip address I 92.1 68.23.2 25 5.25 5.25 5.248
Dirección IP de Ia vlan por defecto.

no ip route-cache No almacena ip en el cache de rutas..
shutdown
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vlan 2 name velllas
lndica VI-AN configurada con su rcspectivo nombre

vlan 3 name soporte_t
Indica VLAN contigurada con su respcctivo nombre.

vlan 4 name servidores
Indica VLAN configurada con su respectivo nombre.

ip classless
Indica acccso a las redcs no ren'rotas con mascara de sub-
red difercnte.

no ip http Server
Especifica que no existc un servidor http.

line con 0
Configuración Puerto de consola.

login
Activar configuración al inicio. S

tlansport input none
Ningún transporte inlpuesto.

password cisco
Contraseña asignada.

line aux 0
Conliguración Puerto auxiliar

line vtv 0 4
(ionfiguración renrota por telnet,

logir.r
'lEr'Jol t§l

Activar configuración al inicio.
!€.¡5'P(J&'d

password cisco
Contraseña asignada

no schcduler allocate

end

[in del rcporte de la conliguración actual
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5.3.6.7 SHOW VLAN SWITCH SAMBORONDÓN.

SW SAMBORONDON# sh vlan

VLAN Narne Status Ports

2

J

I default

ventas

soporle I

servidorcs
fddi-dclault
tokon-ring-defhult
lildinet-del'ault
trnct-delault

acttve

active

Fa0/1. Fa0/2. Fa0/3.
F'a0/8. Fa0/9. FaO/10. FaO/l I

FaOil2. Fa0/13. Fa0i l4
Fa0l4

Fa0/5

Fa0/ó4
t002
1003
1004
1005

active
active
active
active
active

VLAN Type SAID MTU Parcnt RingNo BridgeNo Stp BrdgMode 'l'ransl Trans2

I

2

-)

4
1002
1003

1004
1005

1500
1500
1500
1500
1500
t500
1500
1500

enet
enet
cnet
cnet
lddi
tr
lllnet
tnlet

I 00001
t00002
r00003
r00004
I 0l 002
10r003
I 0l 004
I 0l 005

icce
ibm

0

0
0
0
0
0

0

0

0
0
0

0
0
0
0
0

VLAN:
Name:
Status:
Ports:
T¡ pc:
SIAD:
MTI.I:

Parent:
RingNo:
BridgcNO:
stp:
llrdg\lode:
'l'ransr:

Identilicación vlan
Nombre de vlan
Estado
Puertos asignados a la vlan
Tipo de interlaces
Encabezado para identificar vlan
Tamaño máximo de los paquetes Úansmitidos por el puerto expresado en
bytes.

Parentela
Número de anillo si hay
Número de puente si hay
STP usado
Modo de puente
TRANS, o si es una VLAN que cambia de topología Token Ring / FDDI
a Ethernet.

5.3.7 CONFIGURACIÓN ROUTER BABAHOYO.

Routerl"enablc
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A nivel de modo usuario normal digitc el comando
anterior para pasar a modo de usuario privilegiado.

Router#conligure tcrminal
A nivel de modo usuario privilegiado digite el

comando anterior para pasar a modo de

configuración general.

Enter configuration commands. one per line. End with CNTI,/Z.
Aparece un comando que describe al usuario que

ingrese los comandos de conliguración, línea por
linea.

Router(confi g)#hostname SALINAS
En el modo de configuración general. digitar el
comando anterior para establecer el nombre del
dispositivo.

BABAHOYO(confi g)#enable password cisco
Para configurar Ia contraseña de acceso al nrodo
privilegiado digite el comando anterior.

BABAHOYO(confi g)#enable secret cisco
También para establecer puntos de seguridad
encripte la contraseña con el protocolo de
encriptación md5 con el comando anterior.

5.3.7.I CONFIGURACION DE INTERFACES SERIAL.

BABAHOYO(confi g)#interface serial 0
Digite el comando anterior para configurar la
interfaz serial 0.

IIABAI IOYO(confi g-i l)#descriprion CONEXIÓN AL ROUTER SAMBORONDON
Para agregar un comentario como guía Se debe
ingresar el cornando anterior.

BABAHOYO(confi g-ifl #ip address I 92.168.20.37 255.255.255.252
Para asignar una dirección IP y máscara de subred
al puerlo digite lo anterior.

BABAI IOYO(conlig-it)#clock rate 56000

EDCOM Capítulo 5 - Ptigina l0l

IIABAI IOY(Xconfi g)# service pass*,ord-encryption
Permitir el uso de encriptación en el router.
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Digite el comando anterior para indicar la
velocidad del pucrto en bps. Se necesita incluir
éste comando ya quc está delinido como DCE.

BABAHOYO(config-if)#no shutdown
Para habilitar administrativamente el puerto Se

debe ingresar lo anterior.

BABAI-IOYO(confi g-if)#interface serial I
Digite el comando anterior para configurar la
interl'az serial 0.

BABAHOYO(config-if)#descriprion CONEXIÓfr¡ eL nOUf pR PROSPERINA
Para agregar un comcntario como guía Se debe
ingresar el comando anlerior.

BABAI IOYO(confi g-it)#ip address 192.168.211.1 4 255.255.255.252
Para asignar una direcciir.t IP ¡, máscara de subred
al pueno cligite lo anterior.

BABAHOYO(config-if)#no shutdown
Para habilitar administrativamente el puefto se

debe ingresar lo anterior.

%LINEPRO'|O-5-UPDOWN:Line protocol on Interlace serial0/O. changed state to up
%LINK -3-UPDOWN: Interface serial0/O. changed state to up

Después de haber ingresado lo anterior. aparece el
siguiente mensaje. que realiza un test para
comprobar si hay conexión fisica y lógica.

BABAHOYO(conñg-if)#interface serial 2

Digite el comando anterior para coniigurar la
interfaz serial 0.

BABAI-IOYO(confi g-ifl #descriprion CONEXIÓN lI- nOUf SR PENAS
Para agregar un conrentario como guía Sc debe
ingresar el crrrnando anterior,

BAIIAHOYO(config-ifl#ip address I92.168.20.33 255.255.255.252
Para asignar una dirección IP y máscara de subred
al puerlo digitc lo anterior.

BABA HOYO( config-if')#no shutdown
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%LINEPROTO-5-UPDOWN:Line protocol on Interl'ace serial0iO. changed state to up
%[,lNK -3-UPDOWN: Interface serialO/0. changed state to up

Después de haber ingresado lo anterior, aparece el

siguiente rnensaje. que realiza un test para

comprobar si hay conexión física y lógica.
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Para habilitar administrativamente el puerto Se

debe ingresar lo anterior.

%LIN[,PROTO-5-UPDOWN:Line protocol on Interface serialO/0. changed state to up
%LINK -3-UPDOWN: Interface serialO/0, changed stale to up

Dcspués de haber ingresado lo anterior. aparece el
siguiente mensaje, que realiza un test para

comprobar si hay conexión tisica y lógica.

5.3.7.2 CUARDAR LOS CAMBIOS HECHOS
CONFIGURACIÓN DEL ROUTER.

EN LA

luego Se debe salir de la contiguración de la interfaz a modo de usuario privilegiado
para guardar los cambios hechos en la configuración del router.

tlABAl IOYO( config-i f)4gxi1
Digite lo anterior para salir del modo
configuración de interfaz a modo configuración
general.

IIABAI I O YO( config)#exit
Se debe ingresar 1o anterior para salir del modo
conliguración general a modo de usuario
privilegiado.

%SYS-S-CON l.'lG_l: Configured from console by console
Cuando se realiza éste procedimiento, aparece el
siguiente mensaje que significa que se ha
configurado desde la interfhz de consola para la
interfhz de consola.

BABAHOYO#copy running-confi g startup-config
Con el comando anterior guarde la configuración
actual a la conliguración de inicio.

lluilding configuration
El mensaje anterior signilica que se está
guardando la conli guración.

BABAHOYO# confi gure terminal
A nivel de nrodo usuario privilegiado digite el
comando anterior para pasar a modo de
configuración general.
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Enter configuration commands. one per line. End with CNTI-/Z.
Aparece un mensaje que desribe al usuario que

ingrese los comandos de configuración. línea por
línea.

BABAHOYO(conti g)#interface fastethernet0/0. I
Digite e[ comando anlerior para configurar la sub
interfaz FastEthernet0/0. I .

BABAtIOYO(config-subit)#description VLAN POR DE,FECTO BABAHOY0
Para agregar un comentario como guía Se debc
ingresar el conrando antcrior.

BABAI IOYO(corfi g-subif)#encapsulation dotl q I
Para definir el tipo de encapsulamiento Se debe
ingresar el comando anteri()r.

13ABAI IOYO(confi g-subif)#ip address 192.1 68.24.1 255.255.255.248
Para asignar una dirección IP y máscara de subred
a la sub intcrláz digite lo anterior.

BABAIIOYO(confi g-subif)#no shuf down
Para habilitar administrativamente el puerto Se

debe ingresar lo anterior.

BABAIIOYO( confi g-subif)#intcrface fastethernet0/0.2
Digite el comando antcrior para configurar la sub
interf'az F astEthernct0/0.2.

BABAIIOYO(confi g-subif¡#description VLAN ADMINISTRACION BABAHOYO
Para agregar un comcntario como guía Se debe
ingresar el conrando anterior.

BABA HOYO(config-subi f)#encapsulation dotl q 2
Para dellnir el tipo de encapsulamiento Se debe
ingresar el comando anterior.

BABAI-tOYO(confi g-subi f-)#ip address 192.168.24.9 255.255.255.248
Para asignar una dircccitin IP y rrráscara de subrcd
a la sub interf'az digite lo anterior.

BABAHOYO(config-subif)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

BABAHOYO(config-subi f)#interface fastethernet0/0.3
Digite el comando anterior para configurar la sub
interf'az FastEthernet0/0.3
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BABAI IOYO(config-subil)#description VLAN SERVIDORES BABAHOYO
Para agregar un comentario como guía Se dcbe
ingresar el comando anterior

BABAI IOYO(config-subif)#encapsulation dotlq 3
Para definir cl tipo de encapsulamiento Se debe
ingresar cl conrando antcrior.

UABAI IOY0(conlig-subit)#ip address 192.1 68.24.17 255.255.255.24ti
Para asignar una direcci(»r IP 1'' máscara de subred
a la sub interfaz digite lo anterior

BABAIlOYO(confi g-subif)#no shutdown
Para habilitar administrativamente el puerto Se

debc ingresar lo anterior.

BABAHOYO(confi g-subif)#interface fastethernet0/0,4
Digite cl comando anterior para configurar la sub
interfaz FastEthemet0/0.4

BABAI IOYo(config-subif)#description VLAN SISTEMAS BABAHOYO
Para agregar un comentario como guía Se debe
ingrcsar el comando anterior

BABAHOYO(config-subif)#encapsulation dotlq 4
Para dcfinir el tipo de encapsulanriento Se debe
ingresar el comando anterior.

BABAHOYO( confi g-subif)#ip address 192.168.24.25 255.255.255.248
Para asignar una dirección IP y máscara de subred
a la sub interfaz digite lo anterior

BABAI IOYO(confi g-subil)#no shutdown
Para habilitar adnrinistrativamente el puerto Se
debe ingresar lo anterior.

5,3.7,4 CONFIGURACIÓN DEL
ENRTJTAMIENTO RIP V2.

PROTOCOLO DE,

BABAI IOYO(config-subif)#exit
Digite lo anterior para salir del modo
configuración de interl-az a modo configuración
general

BABAIIOYO# confi gure Terminal
A nivel de modo usuario privilegiado digite el
comando anterior para pasar a modo de
configuración gcneral
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Aparece un cornrnando que describe al usuario que

ingrese los comandos de conliguración. línea por
línea

BAIIAI IO YO(con Iig-if)#router rip
Sc debe habilitar el protocolo de cnrutanriento con
el comando anterior

BABAHOYO(confi g -router)#version 2

Se debe especificar la versión del protocolo de
enrutamiento

BAIIAHOYO(confi g -router)#network I 92. I 68.20.0
BABAHOYO(config -router)#network 192.168.22.0
BABAFTOYO(confi g -router)#network I 92. I 68.23.0
BABAHOYO(con fig -router)#network I 92. I 68.24.0
BABAI IOYO(conñg -router)#network 192. I 68,25.0

Una vez activado el protocolo de enrutamienlo es

preciso indicar qué redes cnrutar.
Asigne las redes que seguirán el protocolo

5.3.7.5 HABILITAR EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

BABAI IOYO(confi g -router)#cxit
Se debe salir de modo de configuración de
protocolo a modo de configuraciórr gencral

BAIIA l-l( )YO( cortfi g)#line vt1' 0 4
I labilitación del acceso por terminal virtual

BABAHOYO(confi g -line)#password cisco
Se debe ingresar la contraseña

BABAI TOYO(confi g -line)#login
¡\ctivar aI inicio

BABAHOYO(config -line)#exec-timeout 5 0
Et comando anterior limita el tiempo
disponibilidad del acceso por terminal virtual a
minutos, 0 segundos.

de
5

BABAHOYO(confi g -line)#exit
Se debe salir de la configuración de

virlual

BABAHOYO(config)#line con 0
Habilitación del acceso por consola

BABAHOYO(confi g -line¡#password cisco

la Ternlinal
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Se dcbe ingresar la contraseña

BABAI IOYO(conlig -line)#login
Actir,ar al inicio

Con el mismo procedimiento puede conligurarse una password para acceder por el
puerto auxiliar,'fanto el puerto consola conlo el auxiliar. no requieren autenticación de
password por def'ecto.

5.3.7.ó GT]ARDAR LA CONFIGURACION DEL ROUTER.

BABAI{OYO(config -line )#exit
Digite lo anterior para salir del modo
configuración de consola a modo configuración
gencral

BABAI IOYO(conlig)#exit
Se debe ingresar lo anterior para salir del modo
configuración general a modo de usuario
privilegiado

%SYS-5-CONFICi_l: Configured from console by console
Cuando se realiza éste procedimiento, aparece el
siguiente mensa.ie que significa que se ha
configurado desde la interfaz de consola para la
interfaz de consola.

BAIIAI IOYO#copy running-config startup-config
Con el comando anterior guarde la configuración
actual a la configuración de inicio

Building confi guration...
El siguiente rnensaje signifrca que se está
guardando la confi guración

toKl
Ahora aparece un mensaje de aprobación

5.3.7.7 SHOW RUN ROUTER BABAHOYO.

BABAHOYO#sh run
Building confi guration...

!

Version l2.l
Indica la versi(rn del IOS.

service tinrestanrps debug uptime
service timestamps log uptimc
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enable secret 5 $sdf$6978yhg$j nb76sd
Esta línea especifica la contraseña encriptada por
el protocolo md5.

servicc passrvord-encryption
Indica que cl servicio de encriptacitln dc
contraseña está activo.

Refleja el nombrq que cl administrador le l.ra

asignado al routcr.

cnable password cisco
[,sta línea cspecifica una conlraseita para ingreso
al router en modo usuario privilegiado.

p subnel-zero

interfhce Serial0
Especilica interfaz serial 0.

description CONEXIÓN SAMBORONDON
Descripción de la intcrfaz

ip address 192.1 68.20.3'1 255.255.255.252
Dirección ip y máscara de de sub-red de la
interfaz.

no ip directed-broadcast
clock rate 56000

Indica la velocidad dcl puefto en bits por segundo

bandw'idth 1544
Valor del ancho de banda dcl enlace en la
interfaz.

nterlácc Serial l
Especifica interfaz serial I

description CONEXIÓN PROSPERINA
Descripción de la interfaz.

ip address | 92.1 68.20.1 4 25 5.255.25 5.252
Dirección ip y máscara de de sub-red de la
interfaz.

no ip directetl-broadcasl
clock ratc 56000

lndica la velocitlad del puerto en bits por seguudo.
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bandwidth I 544
Valor del ancho de banda del enlace en la
interfaz.

interf'ace Serial2
lrspecilica intcrf-az serial 2.

descriprion CONUXIÓN PENAS
Descripción de la interf-az

ip address I 92. I 68.20.33 ?55.255.255.252
Dirección ip y máscara de de sub-red de la
interfaz.

no ip directed-broadcast
bandwidth 1544

Valor del ancho de banda del enlace en la
interfaz.

intcrf-ace FastEthcrnet0/0
Especitica intcrfaz f¿¡stethernet 0 slot 0.

no ip addrcss
Sin dirección ip asignada.

no ip directed-broadcast

bandwidth 100000
Valor del ancho de banda del enlace en la
interfaz.

Shutdor.r,n

Irrdica interlbz no lcvanlada.

intcrláce IrastEthernet0/0. I

Especitica la sub interfáz fhstctehmet 0.1 slot 0.

description VLAN POR DEITECTO BABAHO
Descripción de la inlerfaz.

encapsulation dotlq I

Define el tipo de cncapsulamiento asignado a la
VI,AN I.

ip address I 92.1 68.24.1 25 5.25 5.25 5.248
Dirección ip y máscara de de sub-red de la sub
inleúá2..

inlerfirce FastEthernet0iO.2

EDCOM Cnpitulo5-Prigino109 ESPOL

I



Mtnual de Usuorio ¡' Cottfigurnciones Espoltel S. A.

description VLAN ADMINISTRACION BABA
Descripción de [a interfaz

Deflne el tipo de encapsulamiento asignado a la
VLAN 2.

ip address 192.1 68.24.9 255.25 5.255.248
Dirección ip y máscara de de sub-red de la sub
interfaz.

nterface FastEthernet0/0.3
Especifica sub interfaz l'astetehrnet 0.3 slot 0.

description VI-AN SBRVIDORES BABAHOYO
Descripción de la interfaz

cncapsulation dotlq 3
Define el tipo de encapsulamiento asignado a la
VLAN 3.

ip address I 92.1 68.24. I 7 255.255.255.248
Dirección ip y máscara de de sub-red de la sub
interfaz.

!

interface FastEthcmet0/0.4
Especifica sub intcrlaz lastetclirnet 0.4 slot 0.

descriptiou VLAN SISTEN,I¡\S BAIIAHOYO
Descripcitin de Ia interli¡2.

cncapsulalion dot lq 4
Deflne el tipo de encapsulamiento asignado a la
VLAN 3.

ip address I 92.1 68.24.25 25 5.255,255.248
Dirección ip y máscara de de sub-red de la sub
interfaz.

interli¡ce l' astEthcrnetOi I

Especifica interfaz fastethernet I slot 0.

no ip addrcss
Sin dircccitin ip asignada

no ip directcd-broadcasl
handrvidth 100000

Valor del ancho de banda.
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Shutdorvn
Indica interfaz no levantada.

router lrp
lndica que se ha configurado el protocolo de
enrutamiento rip

vcrsion 2
Define la versión 2 del protocolo de enrutamiento

net\r'ork
netrvork
network
network
network

192.168.20.0
r 92.168.22.0
I 92. 1 68.23.0
192.1(¡8.24.0
192. t 68.25.0

lndica quó redes enruta nuestro protocolo de
enrutamiento.

ip classless
Indica acccso a las redes no rer.notas con máscara
dc sub-red dilbrentc.

no ip http Servcr
Especifica que no exisle un servidor http.

inc con 0
Configuración Puerto dc consola

l-ogin
Activar configuración al inicio.

transport input none
Ningún lransporte iltrpuesto.

password cisco
Contraseña asignada.

line aux 0
('on liguración Pucrto aux iliar.

linc vty 0 4
(lonliguración remota por telnet.

Login
Activar configuracitin al inicio

password cisco
Contraseña asignada.
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no scheduler allocate

entl
Fin del reporte de la configuraciirn actual.

5.3.7.8 SHOW IP ROUTE BABAHOYO.

BABAI IOYO# slr ip route
Codes: C - connected. S - static. l-ICRP"R-RIP.M-mobile,B-BCP

D - IllGRP. EX - ETGRP extcmal. O - OSPF. IA - OSPI' inter arca

El - OSPF extemal type l. E2 - OSPF' external type 2. E - E(iP
i - IS-lS. Ll - IS-lS level-1. L2 - lS-lS level-2. * - candidate del-ault

LJ - per-user static route

Gate\Á'av ol'lasl resort is not set

r 92.1 68.20.0/:i0
192.168.24.0t29
192.168.25.0t29
I 92. l 6n.21 .0/29
192.168.23.0/29
192.168.22.0t29

is subnetted. 6
is subnetted. 4
is subnetted. 4
is subnetted. 5

is subnetted. 4
is subnetted. 4

subnets
subnets
subnets
subncts
subnets
subnets

192,168.x.x: lndica ]a red / x: el nivel dc
segmcntación y x subncts: cl núnrero de sub-rcdes

en las cuales sc encuentra dividida.

(l
(l
C

C
C
(l
C

192.168.20.32 is directly connected. Serial2
I 92.1 68.20.36 is directly' connected. Serial0
I 92. I 68.20. I 2 is directly connected, Serial 1

I 92. I 68.24.0 is directl¡' connected. 192.168.24.1
192. I 68.24.8 is directly connectcd. 192.168.24.9
I 92. | 68.24.1 6 i s directly connected. | 92.1 68.24.1 7

192.1 68.24.24 is directll, connected. 192.1 68.24.25

C: Especifica que la interfaz está conectada
directamente- 192.168.x.x: la dirección de la sub-
rcd a la cual está conectado y Serialx: la intcrfaz
de salida por la cual se acccde a la rcd de desti¡ro.

R
R
R

R

R
R

R
R

I 92. 168.20.8 [ 20/l ] via 192.168.20.13. 00:05:16. Seriall
I 92. I 68.20.0 [ 120/l ] via I 92. 16ft.20. I 3. 00:09:36. Serial I
I 92. I 68.20.4 [ I 20/l ] via I 92.1 68.20.38. 00:06: I 4" SerialO
I 92.168.25.0 [ 20ll ] via 192.168.20.34. 00:01 :19. Serial2
192.168.25.8 [120/l] via 192.1ótt.20.34. 00:04:24. Serial2
192.168.25.16 [20i1] via 192.168.20.34. 00:09:30. Serial2
192.168.25.24 [120/l] via I92.168.20.34. 00:09:30. Scrial2
I 92. l6tl.21 .0 I I 20/l0l via 192.1 68.20. I 3. 00:07:39. Serial I
I 92.168.21 .8 I 120/l0l via I 92. I 68.20. I ll. 00:07: I 5. Scriall
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192. I 68.21. I 6 [ 20/10] via I 92. I 68.20, I 3. 00:08: I 8, Serial I

192J6821.24 [I20110l via I92.I68.20.I3. 00:02:]6. Serial l

192.168.21.32 [20/10l via I92.I68.20.13. 00:09:I5. SerialI
I 92. 1 68.23,0 [ 120/l I via I 92. I 68.20.38, 00:03: I 4. Serial0
192.168.23.8 [20/l] via 192.168.20.38. 00:03:20" Serial0
I 92. I 68.23. I 6 [ I 20/l ] via I 92. 1 68.20.38, 00:09:20, Serial0
192. 168.23.24 [ 20i I I via 1 92.168.20.38. 00:02:35. Seriai0
I 92. 1 68.22.0 l120l2l via I 92. 1 68.20. I 3. 00:07:37, Serial I
I 92.1 68.22.8 ll20 l2l via 1 92. | 68.20. I 3. 00 :02 : I 4. Serial I
192.16f1.22.16 [120t2) via I 92. I 68.20. I 3. 00:08:25, Serial I
192.1 68.22.24 lt 20 l2l via I 92. I 68.20. I 3. 00 :04:30. Serial I

R: Especifica el protocolo de enrutamiento usado
para conectarse a la red destino (RIP). 192.168.x.x
la dirección de la sub-red. 1120/11: La distancia
administrativa / el costo de la métrica, vía
192.168.x.x: la intedaz adyacente para
comunicarse con la sub-red. hh:mm:ss: la hora de
la última actualización y Serialx: la interfaz de
salida.

5.3.8 CONFIGURACION SWITCH BABAHOYO.

Srvitch>enable
A nivel de modo usuario normal digitar el comando
anterior para pasar a modo de usuario privilegiado.

Srvitch#confi gure terminal
A nivel dc modo usuario privilegiado digitar el cornaudo
anterior para pasar a rnodo de conl'iguración gcneral.

Enter configuration commands, one per line. End with CNTL/Z.
Aparece un comando que describe al usuario que ingrese
los comandos de configuración, línea por [ínea.

Switch(confi g)#hostname SW BABAHOYO
F.n el modo de configuración gencral digitar el comando
anterior para establecer el nombre del dispositivo.

SW_BABAHOYO(confi g)#enable password cisco
Para configurar la contraseña de acceso al modo
privilegiado digitar el comando anterior.

SW_BABAHOYO(confrg)#e'nable sccret cisco
lambién para establecer pur.rtos de seguridad se encripta Ia
contraseña con el protocolo dc encriptación md5.

SW_BABAHOYO(confi g)#ip default-gatewa y 192.1 68.24.1
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5.3.8.1 CONFIGURACIÓN DE INTERFAZ VLAN I (INTERFAZ
VLAN POR DEFECTO).

S W_BABAHOYO(confi g)#interface vlan I
Se debe ingresar a la interfaz vlan por defecto (vlan I )

SW_BABAHOYO(conlig-if)#ip address 192.168.24.2 255.255.255.248
Para asignar una dirección lP y máscara de subred a la
sub- interlaz digitar lo anterior.

SW_BA BAHOYO(conti g-ifl#no shutdown
Para habilitar administrativamente el puefo Se debe
ingresar lo anterior.

5.3.8.2 CREACIÓN DE VLAN.

SW_BABAHOYO(confi g-if)#exit
Digitar lo anterior para salir del modo configuración de
interláz a modo configuración general

S W_BABAHOYO(config)#exit
Se debe ingresar lo anterior para salir del modo
configuración general a modo de usuario privilegiado

SW BABAHOYO#vlan dafabase
Permite ingresar a la base de datos de las VI-AN

SW_BABAHOYO(vlan)#vlan 2 name ADMINISTRACION
Clrea la vlan dos con el nombre espccilicado

SW_BA BA HOYO(vlan )#vlan -i name SERVIDORES
(lrea la vlan tl'es con el nombre especilicado

SW_BABAHOYO(vlan)#vlan 4 name SISTEMAS
Crea la vlan cuatro con el nombre especificado

5.3.8.3 CONFIGURACION DE PUERTOS ASIGNANDO VLAN.

SW_BABAI IO YO(vlan)#cxit
Para salir de la basc de datos de las VI.AN

sw-BABAHoYo#configure tel#iTJ 
-"0" usuario privilegiado digitar el comando

anterior para pasar a modo de configuración general

SW BABAHOYO(confi g)#interface fastcthernct 0/4
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I)igite el co¡nando anterior para configurar la interfáz
fastcthernet 0/4

SW,BABAHOYO(config -il)#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN

SW_BABAHOYO(config -il)#switchport access vlan 2
Agrega este pucrto a Ia vlan especificada.

SW_BABAHOY0(confi g)#interface fastethernet 0/5
Digite el comando anterior para configurar la interfaz
fastethernet 0/5

SW_BABAHOYO(conlig -il)#switchport mode access
Permite configurar la inlerfaz con modo de tipo acceso
para asignarle una V[-AN

SW_BABAHOYO(confi g)#interface fastethernet 0/6
Digite el comando anterior para configurar la interfaz
fástethernet 0/6

S W_BABA HOYO(confi g -if)#switchport mode access
Permite configurar la interfaz con modo de lipo acceso
para asignarle una VLAN

SW_BABAHOYO(conlig -i1)#switchport access vlan 4
Agrega este puerto a la vlan especificada.

5.3.8.4 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

SW_BABAHOYO(confi g-if)#exit
Digitar lo anterior para salir del modo configuración de
inferfaz a modo configuración general

sw-BABAHoYo(confi g)#lineoviLu'"'itu".".o 
por rernlinar virtuar

SW_BABAHOYO(confi g -line)#password cisco
Se dcbe ingresar la contraseña

sw BABAHoyo( conng _,',i.1Í11"1,1,,",.,"

SW BABAHOYO(config -linc)#cxec-timeout 5 0

BEijÜ1I
\cff n
kl

I
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El comando anterior limita cl tiempo dc disponibilidad del
acccso por terminal virtual a 5 minutos. 0 scgundos.

SW_BAUAHOYO(confi g -line)#exit
Se debe salir dc la configuración de la Terminal virtual

SW_BABAI{OYO(confi g)#line con 0
Habilita el acceso por consola

SW_BABAHOYO(confrg -line)#password cisco
Se debe ingresar la cc»rtraseña

5.3.8.5 GUARDANDO LA CONFIGURACIÓN HECHA EN EL
SWITCH.

SW_BABAHOYO(confi g -line)#exit
Digitar lo anterior para salir del modo configuración de
consola a modo configuración general

SW-BABAHOYO(con fi g)#exit
Se debe ingresar lo anterior para salir del modo
configuración general a modo dc usuario privilegiado

%SYS-5-CONI-'lG_l: Configured from console by console
Cuando se hace este procedimiento aparece el siguiente
mensaje que significa que se ha confrgurado desde la
interl'az de consola para [a interfaz de consola.

SW_BABAHO YO#copy runnin g-config startup-confi g
Con el comando anterior se guarda la coufiguración actual
a la contiguración de inicio

El siguiente mensaje signitica que se esta guardando la
configuración

IoKj
Ahora aparece un rrrensaje de aprobación

5.3.8.6 SHOW RUN SWITCH BABAHOYO.

SW BABAHOYO#sh run
!

Version l2.l
Indica la versiirn dcl IOS

service timestarlps debug uptinre
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service timestamps log uptime
service password-encryption

Indica que el servicio de encriptación de contraseña esta
activo

hostname SW_BABAHOYO
Refleja el nombre que el administrador le ha asignado
al router

ip name-server 0.0.0.0
enable secret 5 $sdfS6978yhg$jnb76sd

Esta línea especifica la contraseña encriptada por el
protocolo md5

enable passw'ord cisco
Esta línea cspecilica una contraseña para ingreso al router
en modo usuario privilcgiado

p subnet-zero

spanning-tree extend system-id
Para usar red sin bucles. rutas cortas

intcrláce FastEthernet0/l
Especifica interlilz fastcthernet0/l

switchpofi mode dynamic desirable
Indica que no esta configurado e[ modo tipo acceso

bandividth 100000
Valor dcl ancho de banda del cnlace en la interlaz

interface FastLthernet0/2
Espccifica intelf-az f astethclnet0/2

sr.l'itchport luode dynantic
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Indica que esta configurado cl modo tipo acceso para

acceder a las VLAN

sw'itchport access vlan 2
Especifica que esta interl-az es parte de la VLAN indicada

bandrvidth 100000
Valor del anclro dr' banda dcl cnlace en la interlaz

ntertace Fastllthernct0/.1
Especifica interf'az fastethemet0/3

switchport rnode dynamic
Indica que esla conligurado el modo tipo acceso para
acceder a las VLAN

sw.itchport access vlan
Especifica que esta interlhz es parte de la VLAN indicada

bandr'"'idth 100000
Valor del ancho de banda del enlacc clt Ia interfhz

!

interf'ace IrastEthernct0/4
Dspeci fica interl'azf,astcthcrnet0/4

sw'itchport rloclc dynanric
Indica que esta configurado el modo tipo acceso para

acceder a las VI.AN

switchport acccss vlan 4
Espccilica que esta interfaz es parte de la VLAN indicada

bandwidth 100000
Valor del ancho dc banda dcl enlace en la interiaz

nterf ace lrastEthernet0i5

switchport mode dynamic desirable
Indica que no esta confrgurado e[ modo tipo acceso

handrvidth l000(X)
Valor del ancho de banda del enlace en la interfaz

i nterface Fastlithernet0/(:
['ispecifica interfaz lastethemet0,/6

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

EDCOM Cnpitulo 5 Prigiru ll8 ESPOL
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bandwidth I00000
Valor de! ancho de banda del enlace en la interfaz

interlacc F astF.thernct0/7
Espccifi ca interfaz fastethernetO/7

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandu'idth 100000
Valor del ancho de banda del enlace en la inlerfaz

I

interface FastEthernetO/8
Especifi ca interfaz fastethemet0/8

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth l00000
Valor del ancho de banda del cnlace en la interl-az

interface FastEthernet0/9
Lspeci li ca intcrfirz I'astethcrnct0it)

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000
Valor dcl ancho dc banda del cnlace en la interlhz

interiace F astEthernet0/ I 0
Especifica intcrfaz fastethcmetO/ I 0

switchpoñ mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

handu,idth I 0(XXX)

Valor del anclro de banda del e¡rlacc cn la interfaz

intcrlace FastEthemet0/l I

Especifica interlaz fastetl.rernet0/ I I

switchport mode clynamic desirable
Indica que no esta configurado el modo tipo accescr

bandr,r'idth 100000
Valor del ancho de banda del cnlace en la i¡rtetfaz

!

interfacc FastEthernet0/ I 2

Especifi ca interfaz fastethemct0/'l 2
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s\r'itchport mode dynamic desirable
Indica que no esta configurado el rnodo tipo acceso

bandrvidth 100000
Valor del ancho de banda del enlace en la interl'az

intelt'acs G igahitEthernet0i I

Fispecifica la interfaz GigabithemctO/l

switchport mode dynamic desirable
Indica que no esla configurado el modo tipo acceso

bandwidth 100000
Valor del ancho dc banda del cnlace en la intcrlhz

i nterfhcc (ii gabitEthernct0i2
Espccifi ca la interfaz Gigabithemet0/2

switchport rnode dynamic desirable
Indica que no esta conllgurado el modo tipo acceso

bandwidth 100000
Valor del ancho de banda del enlace en la interfaz

vtp domain bigdomain
Especifica el dominio del puefo truncado virtual

interface Vlan I

Especifica la VLAN I (vlan por det'ecto)

ip address | 92. I 68.24.2 25 5.25 5.25 5.248
Dirección IP de la vlan por defecto

no ip route-cache

shutdown
No almace¡ra ip en cl cache de rutas

vlan 2 name adrr'¡ inislraciixr
lndica VLAN conligurada con su respectivo nombrc

vlan 3 name scrvidores
Indica VLAN configurada con su respectivo nombre

vlan 4 ¡rame sistcnras
Indica VLAN conligurada con su respectivo nombrc

ip classless
Indica acceso a las redes no remotas con mascara de sub-
red difbrente

Esptltel S. A.
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no ip htlp Sen er
Especifica que no existe un scrvidor http

ip delault-gatew ay 192.168.24.1
Indica interfaz de puerta de enlace para comunicar VLAN

line con 0
Configuración Puerto de consola

login
Activar configuración a[ inicio

transport input none

passrvord cisco
Ningú¡r transporte impuesto

Contraseña asignada

Confi guración Puerto auxi liar

line vty 0 4
Configuración remota por telnet

login
Activar configuración al inicio

passrvord cisco
Contraseña asignada

no scheduler allocate

SW BABAI IOYO# sh vlan

VLAN Name Status Pofts

I dclhult active Fa0/1.Fa012, Fa0/3"
Fa0/8. Fa0/9. IraO/10. I;a0/l I
Fa0/12. Fa0i 13. FaO/14
Fa0/42 administración actrvc

J

4

servidorcs act¡vc Fa0/5

sr sterüas actlvc

EDCOM Cupitttlo 5 - Ptiginn I 2 I ESPOL
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line aux 0

I

end
Fin del reporte de la configuración actual.

5.3.8.7 SHOW VLAN SWITCH BABAHOYO.

Fa0/6
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I 002 lddi-delault
I 003 token-ring-delault
1004 fddinet-default
1005 trnerdelault

act l\,c
acl il e
active
activc

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl 'l'rans2

I

2
J

4
1002
1003
1004
1005

enet
enet
enet
enet
tddi
tr
fdnet
trnet

10000r
100002
t00003
t00004
I 0t 002
I 0r 003
l0l 004
t01005

teee

ibm

0
0
0
0

0

0
0
0

0
0

0
0
0

0
0

0

VLAN:
Name:
Status:
Prrrts:
T1"pe:
SIAI}:
MTTI:

Parent:
RingNo:
BridgeNO:
stp:
BrdgMode:
Transx:

Identillcación vlan
Nombre de vlan
Estado
Puertos asignados a la vlan
Tipo de interfaces
Encabezado para identificar vlan
]'amaño máximo de los paquetes transmitidos por el puerto expresado en
bytes

Parentela
Número de anillo si hay
Número de puente si hay
STP usado
Modo de puente
TRANS, o si es una VLAN que cambia de topología Token Ring / FDDI
a Ethernet.

5.3.9 CONFIGURACIÓN ROUTER PEÑAS.

Router>enable
A nivcl de rnodo usuario normal. digite el
conrando anterior para pasar a modo de usuario
privilegiado.

I{outer#confi gure tcrminal
A nivel de nrodo usuario privilegiado. digite el
comando arrterior para pasar a modo de
configuración general.

Enter conllguration commands. one per line. End with CNTL/Z.
Aparece un comando quc describe al usuario que
ingrese los comandos de configuración. línea por
línea.

EDCO|II ESPOL
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Router(config)#hostnamc PENAS
En el modo de configuración general. digitc el

comando anterior para cstablecer el nombre del
dispositivo.

PLNAS(conflg)# service password-encryption
Permitir el uso de encriptación en el router

PENAS(confi g)#enable password c¡sco
Para configurar la contraseña de acceso al modo
privilegiado. digite el comando anterior.

PENAS(confi g)#enable secret cisco
También para establecer puntos de seguridad se

debe encriptar la contraseña con el protocolo de
encriptación md5 con el comando anterior.

5.3.9.I CONFIGURACIÓN DE INTERFACES SERIAL.

PENAS(con lig )#interface serial 0
Digite el comando anterior para configurar la
interfaz serial 0.

PENAS(confi g-if)#dcscription CONEXIÓN AL ROUTER BABAHOYO
Para agregar un comentario como guía Se debe
ingresar el cor¡ando anterior.

PEN AS(confi g-il)#clock rate 56000
Digite éste comando para indicar la velocidad del
puerto en bps. Se necesita incluir éste comando ya
que está definido como DCE.

PF.N AS( con ti g-i f)4no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

%t.INEPROTO-5-(IPDOWN:Line protocol on Interface serialO/0, changed srate to up
%LINK -3-UPDOWN: lnterface serial0/0. changed slare to up

Después de haber ingresado lo anterior. aparece el
siguiente mensaje. que realiza un te§t para
comprobar si hay conexión fisica y lógica.

EDCOJII Copítulo 5 Ptigino l2-l ESPOL

PENAS(confi g-if)#ip address I 92.168.20.34 255.255.255.252
Para asignar una dirección IP y rnáscara de sub-red
al pueno. digite 1o anterior.
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Pl iN AS( con lig)#interf ace scrial I
Digite el comando anterior para configurar la
interl'az serial 0.

PENAS(config-il)#descriprion CONEXIÓN AL ROUTER PROSPERINA
Para agregar un comentario como guía Se dcbe
ingresar el conrando an terior.

PENAS(conli g-i f)#no shutdown
Para habilitar administrativamente el

debe ingresar lo antcrior.
¡ruerto Se

%I.INEPROTO-5-UPDOWN:Line protocol on interface serial0/O, changed state to up
%LINK -3-IJPDOWN: lnterf'ace serial0i0, changed state to up

Después de haber ingresado lo anterior. aparece el
siguiente mcnsaje. que realiza un test para
comprobar si hay conexión lísica y lógica.

5.3.9.2 GUARDAR LA CONFIGURACION DEL ROUTER.

luego Se dche salir de la configuracitin de la interfáz a modo de usuario privilegiado
para guardar los cambios hechos en la configuraci(rn del router.

PENAS#copy running-confi g startup-confi g
Con el comando anterior guarde la confrguración
actual a la conliguración de inicio.

Building confi guratiur..
Et mensaje anterior signiñca que se está
guardando la confi guración.

loKl
[,uego. aparece un rrtcnsaje de aprobación

5.3.9.3 CONFIGURACIÓN DE SUB INTERFACES.

PENAS# configure terminal
A nivel de modo usuario privilegiado digite el
comando anterior para pasar a modo de
configuración general.

Enter configuration commands. onc per line. End with CNTL/Z.
Aparece un mensaje que describe al usuario que
ingrese los comandos de configuración. línea por
línea.

EDCOM Copítt o5-I\igin l24 ESPOL

PENAS(config-i f)#ip address 192.1 6t1.20. I 0 255.255.255.252
Para asignar una dirección IP ¡.'nráscara de sub-red
al pueno digite lo anterior.
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PENAS(conll g)#interface fastethernet0/0' I
Digite et comando anterior para configurar la sub

interfaz F'astEthemet0/0. I .

PENAS(config-subil)#description VLAN POR DEFECTO PENAS
Para agregar un comentario conro guía Se debe

ingresar el comando anterior.

PENAS(confi g-subif)#encapsulation dotl q I
Para dellnir el tipo de encapsulamiento Se debe

ingresar el comando anterior.

PEN AS(confi g-subit)#interface fastethernet0/0.2
Digitc el comando anterior para configurar la sttb
interf az FastEthcrnet0/0.2.

PENAS(config-subif)#description \/LAN MONITORES PENAS
Para agregar un comcntario como guía Se debe
ingresar cl conrando anterior.

PENAS(confi g-subit)#encapsulation dott q 2
Para definir el tipo de encapsulamiento Sc debe
ingresar el conlando anterior.

PENAS(config-subif;#ip address 192.168.25.9 255.255.255.248
Para asignar una direccitin IP y máscara de sub-red
a la sub interlaz digite lo anterior.

PENAS(con fi g-subi0#no shutdown
Para habilitar administrativamente el
debe ingresar lo antcrior.

puerto Se

PENAS(conlig-subif)#interface f¿stethernet0/0,3
Digite el comando antcrior para configurar la sub
interf'az FastEthernet0/0.3.

PENAS(confi g-subif.¡#description VLAN SERVIDORES PENAS
Para agregar un comentario conto guía Sc debe
ingresar el conrando anterior.

PENAS(config-subif)#encapsulation dotl q 3
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PENAS(oonfig-subit)#ip address 192.168.25.1 255.255.255.248
Para asignar una dirección IP y máscara de sub-red
a Ia sub interfaz digite Io anterior.

PEN AS(confi g-subif)#no shutdown
Para habilitar administrativamente el puerto Se

dcbe ingresar Io anterior.



Para delinir el tipo de encapsulamiento Se debe

ingresar el comando anterior.

PENAS(confi g-subif)#ip address 192.168.25.17 255.255.255.248
Para asignar una dirección IP y nráscara de sub-red
a la sub interfaz digite lo anterior.

PIiNAS( config-subi f)#no shutdown
Para habilitar administrativamente el puerto Se

dcbe irrgresar lo antcrior.

PDNAS(confi g-subif)#interface fastethernet0/0,4
Digite el comando anterior para configurar la sub
interfaz FastEthernet0/0.4.

PENAS(confi g-subifl #encapsulation dot'l q 4
Para definir el tipo de encapsulamiento Se debe
ingresar el comando anterior.

PLNAS(confi g-subil)#ip address 192,168.25.25 255.255.255.248
Para asignar una dirccción IP 1"nráscara cle sub-red
a Ia sub iuterfaz digite lo anterior.

PENAS(confi g-it)#routcr rip
Se debe habilitar el protocolo de enrutamiento con
cl comando anterior.

PENAS(config -ruuter)#version 2

PENAS(confi g -router)#network I 92. 168.20.0
PENAS(config -router)#network 192.168.22.0
PENAS(config -router)#network t92,I68.23.0
PENAS(confi g -router)#network I 92, 168,24.0
PENAS(confi g -router)#network I 92.168.25.0

Una vez activado el protocolo de enrutamiento es
preciso indicar qué redes enrutar.
Asigne las redes que seguirán el protocolo.
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PENAS(conlig-subif¡#description VLAN SISTEMAS PENAS
Para agregar un comcntario como guía Se debe
ingresar el comando anterior.

PF)N AS(confi g-subif)#no shutdorvn
Para habilitar administralivamente el puerto Se

debc ingresar lo antcrior.

5.3.9.4 CONFIGURACIÓN DEL PROTOCOLO DE
ENRUTAMIENTO RIP VERSIÓN 2.

Se debe cspecificar la versión del protocolo de
enrutamiento.



Mnnunl de Usrutrio y Cottfiguruciottcs Espoltel S. A.

5.3.9.5 HABILITAR EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

PENAS(config -router)#exit
Se debc salir de modo de configuración de
protocolo a modo de configuración general.

PENAS(conñg)#line v§ 0 .l
Habilitación del acceso por terminal virlual.

PENAS(config -line)#password cisco
Se debe ingresar la contraseña.

I'ENAS(confi g -line)#login
Activar al inicio

PENAS(config -line)#exec-timeout 5 0
El comando anterior limita el tiempo dc
disponibilidad del acceso por terminal virtual a 5
minutos. 0 segundos.

PENAS(confi g -line)#exit
Se debe salir de la configuración de la Terminal
virtual.

PEN AS(config)#line con 0
Habilitación del acceso por consola

PENAS(conlig -line)#password cisco
Se debe ingresar la contraseña.

PENAS(confi g -line)#login
Activar al inicio.

Con el mismo procedimiento puede configurarse una password para acceder por el'-'-
ptrerto auxiliar. l'anto el puerto de consola como el auxiliar. no requieren autcnticación !g¡¿:J\. ' ..i
de password por defecto. cAlúfrjs

'€,14§5.3.9.6 GUARDAR LA CONFIGURACIÓN DBL ROUTER.

PEN AS#copy running-config startup-conlig
Con el comando anterior guarde la configuración
actual a la configuraciórr de inicio.

Building confi guration...
El siguiente merrsaje sigrrifica que se está
guardando [a confi guración.

Ahora aparece un nrensajc de aprohación.

$TR
'(fi' l
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5.3.9.7 SHOW RUN ROUTER PENAS.

PENAS#sh run
Building confi guration...

Version l2.l
lndica la versión del IOS

service timestamps debug uptime
service timesta¡nps log uptimc
seruicc passwold-encryption

Indica que el servicio de encriptación de
contraseña está activo.

hostname PENAS
Refleia cl nombre que el administrador lc ha
asignado al router.

cnable secret 5 $sdf$6978yhg$.inb76sd
Esta línea especifica la contraseña encriptada por
el protocolo md5.

enablc passrvord cisco
F.sta línea espccifica una contraseña para ingreso
al router cn motlo usuario privilcgiado.

p sqbnet-zero

nterfhcc Serial0
l-.specifica intcrlirz serial 0.

description CONEXIÓN BABAHOYO
Descripción de la interfaz.

ip address 192.1 68.20.14 25 5.255.255.252
Dirección ip y máscara de de sub-red de la
interfaz.

no ip directed-hroadcast
band*'idth I 544

Valor del ancho de banda del enlace en la
intert'az.

interlirce Serial I

Especifica interfaz serial l.

description CONEXIÓN PROSPERINA
Dcscripción de la interfaz.

ip address I 92. I 68.20. I 0 255.255.255.252

EDCO,II ESPOL
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Dirccción
interl'az.

ip "v máscara de de sub-red de la

no ip directed-broadcast
handrvidth 1544

Valor del ancho de banda de la Interfáz

interlhce FastEthernet0/0
Especifica inlerthz fastethernct 0 slot 0.

no ip address
Sin dircccirin ip asignada.

no ip directed-broadcast
bandwidth 100000

Shutdown
Indica interfaz no levantada.

nterf ace [iastl-]thernct0/0. I

Especifica sub interfaz fastetehrnct 0.1 slot 0.

desmiption VLAN POR DEFECTO PENAS
Descripción de la interfaz.

encapsulation dotlq I

Define el tipo de encapsulamiento asignado a la
VLAN I.

ip address I 92. I 68.25. I 255.255.255.248
Dirección ip y máscara de de sub-red de la sub
interfaz.

interl'ace IastEthcmet0/0.2
Especifica la sub interfaz I'astetohrnet 0.2 slot 0

description VLAN MONII ORES PENAS
Descripción de la interfaz

encapsulation dotlq 2
Define el tipo <Je encapsulamiento asignado a la
VLAN 2.

ip address I 92.1 68.25.9 25 5.255.255.248
Dirección ip y máscara de de sub-red de la sub
interfaz.

interfhce FastEthelner0/0. 3

lispecifica la sub interfaz fastclehrnct 0.3 slot 0.
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Valor dcl ancho t-lc bancla de la Interfaz.

I



description VI.AN SERVIDORES PENAS
Desuipción de Ia interfaz.

encapsulation dot lq 3

Define el tipo de encapsulamiento asignado a la
V[-AN 3.

ip address 1 92.1 68.25.17 2s 5.25 5.255.248
Dirección ip y máscara de de sub-red de la sub
interlaz.

nterthce FastEthernet0/O.4
Especifica sub inlerfaz fastctehrnet 0.4 slot 0.

description VLAN SISTEMAS PENAS
Descripción de la interfaz

encapsulation dotlq 4
Deline el tipo de encapsulamiento asignado a la
VLAN 4.

ip address I 92.1 68.25.25 25 5.25 5.25 5.248
Dirección ip y máscara de de sub-red de la sub
inferfaz.

interface FastEthernetO/ I

Espccilica interfaz lastethernct I slot 0.

no ip address
Sin dirección ip asignada.

no ip dirccted-broadcast
bandn idth 1 00000

Valor del ancho de banda del enlace en la
interfaz.

Shutdown
Indica interfaz no levantada.

Indica que se ha configurado el protocolo de
enrutamiento rip.

vcrsion 2

Detlne la versión 2 del protocolo dc cnrutarnicnto.

npterrt) Ll

nelw'ork
nelu'ork
nelu'ork

192.1 68.20.0
192.168.22.O
192.168.23.0
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network 192.1 68.24.0
netu'ork 192.168.25.0

SSeSilscp

indica qué redes enruta nuestro protocolo de

cnl r,¡tan] ielrto.

Indica acceso a las redes no remotas con máscara

de sub-red diferente.

ine con 0

no ip hltp server
Especilica que no existe un servidor http.

Configuración Puerto de consola.

Login
Actir ar configuraciórr al inicio.

transport lnput norle
Ningún transporte impuesto.

password cisco
Contraseña asignada

linc aux 0
Con ligurución pueño auxiliar,

Login
Activar configuración al inicio.

passr.vord cisco
Contraseña asignada.

no sclredulc'r al locatc

end
Fin dcl reporte de la configuración actual.

5.3.9.8 SHOW IP ROUTE PBNAS.

PENAS# sh ip routc
Codes: C - connected. S - static. I - IGRP. R - RIP, M - mobile, B - BGP

D - EICRP. tix - EIGRP extemal. O - OSPF. IA - OSPF inter area
El - OSPF external type I, E2 - OSPF external type 2. E - ECP
i - IS-lS. Ll - lS-lS level-1, L2 - IS-lS level-2. * - candidate defáult
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line vt1' 0 4
Configuración remota por telnet.
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U - per-user static route

Gateway of last resort is not set

C
C
C
C
C

192.168.25.0129 is subnetted, 3 subnets
192.168.20.0130 is subnetted. 6 subnets
192.168.24.0129 is subnetted, 4 subnets
192.168.21 .0129 is subnetted. 5 subnets
192.168.22.0129 is subnetted, 4 subnets
192.168.23.0/29 is subnetted. 4 subnets

192.168.x.x: Indica [a red / x: el nivel de

segmentación y x subnets: el número de sub-redes
en las cuales se encuentra dividida

I 92. 1 68.25.8 is directly connected. 192.1 68.25.9
I 92.1 68.25. | 6 is directly connected, 192. | 68.25.1 7

| 92.1 68.2 5.24 is directl y connected, | 92. I 68.25.25
192.168.20.32 is directly connected. Serial0
192.168.20.8 is directly connected. Seriall

C: Especifica que la interlaz está conectada
directamente. 192.168.x.x: la dirección de la sub-
red a la cual está conectado y Serialx: la interfaz
de salida por la cual se accede a la red de destino

R
R

R
R
R

R
D

R
R
R
R
R
R
R
R
R
R

R
R
R
R

192.168.20.36 [20ll] via 192.168.20.33. 00:09:36. Serial0
I 92. I 68.20.4 [ I 20ll ] r,ia 1 92. I 68.20.9. 00:08:30, Serial 1

192.1 68.20.1 2 [ I 20/1 ] via 1 92. I 68.20.9. 00:08:37, Serial I

I 92. I 68.20.0 [ I 20ll ] via 192.1 68.20.9. 00:04: I 2. Serial I
1q2.1 68.24.0 [ I 20/l ] via I 92, I 68.20.33, 00:07:4 I. Serial0
192.168.24.8 [20/l] r,ia 192.168.20.33. 00:05:25. Serial0
192.1 68.24.1 6 [ I 20/1 ] via I 92. I 68.20.33, 00:08:29. Scrial0
I 92.1 68.24.24 [ I 20/l ] via I 92. I 68.20.33. 00:09:4 l. Serial0
192.168.21.0 [120/l0l via 192.168.20.9. 00:03:20. Seriall
I 92. I 68.2 I .8 [ 1 20ll 0J via 192.1 68.20.9. 00:04 :27. Serial I
192.168.21.16 [20/10| via 192.168,20.9. 00:07:34. Seriall
192.168.21.24 [20/101 via 192.168.20.9. 00:02:36. Seriall
1 92.168.2'1.32 [ 120/l 0] via I 92. I 68.20.9. 00:02: I 9. Serial I
I 92.1 68.22.0 1120/2) v ia I 92. I 68.20.9, 00:04:2 l. Serial I
192.168.22.8 |20121via 192. I68.20.9. 00:03: I 8, SerialI
192.1 68.22.1 6 112012) via 192.1 68.20.9. 00:08:37. Serial I
192.168.22.24 |20121via I 92.168.20.9. 00:05:42. Serial I

I 92. I 68.23.0 [ 1 2012] via I 92.1 68.20.9. 00:03 :42. Serial I
192.168.23.8 ll20/2lvia 192.168.20.9. 00:03:24. Seliall
I 92. I 68.23. I 6 |2012) via I 92. I 68.20.9. 00:0 I :32. Serial I
I 92.1 68.23.24 |20 l2l via 1 92. 1 68.20.9. 00:0 I :4 1, Scrial I

R: Especifica el protocolo de enrutamiento usado
para concctarse a Ia red destino (RIP). 192.168.x.x
la dirección de la sub-red. ll20lllt La distancia
administrativa / el costo de la ¡¡étrica. vía
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192.168.x.x: la interlaz adyacente para

cornunicarse con Ia sub-red. hh:mm:ss: la hora de

la última actualización y Serialx: la interfaz dc
salida.

5.3.I0 CONFIGURACIÓN SWITCH PEÑAS.

Switch>enablc
A nivel de modo usuario normal digitar el comando
anterior para pasar a r¡odo de usuario privilegiado.

S',r'itch#confi gure terminal
A nivel de modo usuario privilcgiado digitar el comando
anterior para pasar a modo de configuración ger.reral.

Enter configuration commands. one per line. End with CNTL/Z.
Aparece un comando que describe al usuario que ingrcse
los comandos de configuración. línea por línea.

Switch(con fi g)#hostname SW_PENAS
En el modo de configuración general digilar el comando
anterior para establecer el nombre del dispositivo.

SW PFINAS(conlig)# sen'ice passu'ord-encryption
Permitir el uso de cncriptación cn el router

SW PIJNAS(config)#enable password cisco
Para configurar la contraseña de acceso al modo
privilegiado digitar el comando anterior.

sw-PENAS(config)#enable secret cito"uoru 

.*rrot..", puntos de seguridad se encripta ra
contraseña con el protocolo de encriptación md5.

SW_PENAS(con Iig)#ip default-gateway I 92.1 68.25. I
Asigna al switch esta ip como puerta de enlace por
defecto.

5.3.I0.I CONFIGURACIÓN DE INTERFAZ VLAN
VLAN POR DEFECTO)

I (INTERFAZ

SW PENAS(conlig)#interface vlan I
Se debe ingresar a la interlaz vlan por defecto (vlan l).

SW_PENAS(config-it)#ip address 192.168.25.2 255.255.255.248
Para asignar una dirección IP y máscara de subred a la sub
interfaz digitar lo anlerior.
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SW_PENAS(conli g-if)#exit
Digitar Io anterior para salir del modo configuración de
interfaz a modo configuración general.

S W_PENAS(con fi g)#exit
Se debe ingresar lo antcrior para salir del modo
conliguración general a modo de usuario privilegiado.

SW PF.NAS#vlan database
Pemrite ingresar a [a base de datos de las VLAN.

sw P EN AS( v lan )#vlan 3,,ffi 
,t-"T,Yl ?.:r.ii 

"r 
nu,,b." cspec i'cado.

SW PENAS(vlan)#vlan 4'ti;]lT}Ylf," 
con er nombre especifica<ro

5.3.I0.3 CONFICURACION DE PUERTOS ASIGNANDO VLAN.

SW PENAS(vlan)#exit
Para salir dc la base de datos de las VLAN.

SW PENAS#configure terminal

i#:l$:,ff*J:T:t'j:x'":i.ff 
"X1'u'lt"'j"::,:*0"

SW-PENAS(conli g)#interface fastethernet 0/4
Digite el comando anterior para configurar la interfaz
fastethemet 0/4.

SW_PENAS(corrfig -if)#switchport mode access
Permite configurar Ia interfaz con modo de tipo acceso
para asignarle una VLAN.

sw" PENAS(confi g -il)#switchport 
::,".;::A'j,, vlan especifi cada..

SW_PENAS(corrfig)#interface fastethernet 0/5
Digite el comando anterior para configurar la interfaz
l'astethenret 0/5.
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SW_PENAS(confi g-if)#no shutdown
Para habilitar administrativamente el puerto Se debe
ingresar 1o anterior.

5.3.I0.2 CREACIÓN DE VLAN

S W_PENAS(vlan)#vlan 2 name ADMINISTRACION
Crea la vlan dos con el nombre especiticado.



SW_PENAS(config -ifl#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN..

SW_PIINAS(confi g -il)#switchport access vlan 3
Agrcga este pue¡to a la vlan especificada.

SW_PENAS(confi g)#interface fasf ethernet 0/6
Digite el comando anterior para configurar la interfaz
lastethernct 0/6.

SW_PENAS(confi g -if)#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN.

SW-PENAS(con,g -ir)#switchport 
::;:ñllllJ," r,ran especircad¿r.

5.3.10.4 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

SW- PENAS(conli g-i l)#exit
Digitar lo anterior para salir dcl modo configuración de
interfaz a nrodo configuración gcneral.

SW_PENAS(config)#line v§ 0 l5
Habilitación del acceso por temrinal virrual

SW_PENAS(config -line)#password cisco
Se dcbe ingresar la contrascña

SW_PENAS(conli g -line)#login
Activar al inicio.

SW_PENAS(confi g -line)#exec-timeout 5 0
El comando anterior limita el tiempo de disponibilidad del
acceso por terminal virtual a 5 minutos, 0 segundos. ,

SW_PENAS(confi g -line)#exit
Se debe salir de la configuración de la l'erminal virtual.

SW_PENAS(confi g)#line con 0
Habilita el acceso por consola.

SW_PENAS(confi g -line)#password cisco
Se dcbe registrar la contraseña.

SW_PENAS(conti g -line)#login
Activar al inicio.
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5.3.I0.5 GUARDANDO LA CONFIGI,]RACIÓN HECHA EN EL
SWITCH.

sw PITNAS(co"t'* -"'"'o"..lJfrr;'J"il:'J:"j"'r,?l?,;:,'¿:t:'":Hl" 
connguración de

SW Pl:N,,\S(con Ii g)#exit
Se dche ingresar lo anterior para salir del modo
configuración gencral a n.rodo de usuario privilegiado-

%SYS-5-CONI l(i_i: Configured f'rom console by console
Cuando se hace este procedimiento aparece el siguiente
mensa.ie que significa que se ha configurado desde la
interfaz de consola para la interfaz de consola.

SW PENAS#copy running-config startup-config
Con el comando anterior se guarda la configuración actual
a la configuración de inicio.

Building confi guration...
El siguiente mensaje signilica que se esta guardando la
configuracirin.

loKl
Ahora aparece un mensaje dc aprobaci(rn.

5.3.10.6 SHOW RUN SWITCH PENAS.

SW_PENAS#sh run
!

Version 12. I

Indica la versión del IOS.
service timestamps debug uptime
service timestamps log uptime
service password-encryption

Indica que el servicio de encriptación de contraseña esta

activo,

hostrarre SW PLNAS
Refle.ja el nombre que el administrador le ha asignado
al router.

ip name-server 0.0.0.0
enable secret 5 Ssdt$6978yhg$jnb76sd

Esta linea especifica la contraseña encriptada por el
protocolo md5.

enable password cisco
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Esta línea especifica una contraseña para ingreso al router
en modo usuario privilegiado.

p subnet-zero

spanning-tree exte¡'Id system-id
Para usar red sin bucles. rutas cortas

nterf'acc []ast[)thernet0/ I

Especilica interfaz lastethernct0/l

switchpofi mode dynamic desirable
lndica que no csta configurado el modo tipo acceso.

handruidth I (X)000

Valor dcl anclro de banda del enlace en la interf'az.

intcrface FastEthernet0/2
Especifi ca interfaz fastethemetO/2.

switchport mode dynamic
Indica que esta configurado el modo tipo acceso para

acceder a tas Vf .AN.
switchpofi acccss vlan 2

F.specifica qlre esta intcrfaz es parte dc Ia VI-AN indicada.

bandu'idth 100000
Valor del ancho de banda del enlace cn la interfaz.

i nterface FastllthcmetO/ll
Especifi ca interfaz fastethernet0/3.

switchporl mode dy:ramic
Indica que esta configurado el modo tipo acceso para
acceder a las VLAN.

switchport access vl¿rn

Especifica que esta interfaz cs parte de la VLAN indicada.
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bandr.vidth 100000
Valor del ancho de banda del enlace en la interfaz.

nterface I'astEthemet0i4
[:speci lica interfazfastcthernet0/4.

su,ilchpt)rt n.rodc dl narnic
Indica que esla configurado el modo tipo acceso para

acceder a las VLANs.

switchport access vlan 4
Especifica quc esta interfaz es partc de la VLAN indicada.

bandwidth 100000
Valor del ancho de banda del enlace en la interfaz.

I

interface ['astEthernetO/5
F.specifi ca i ntcrláz I'astethcrnctOi-5.

srvitchport r.node dynamic desirable
Indica que no ssta conflgurado el modo tipo acceso.

bandwidth 100000
Valor del ancho dc banda del cnlace en la intcrfaz.

interl-ace FastEthemel0/6
F)specifica interlaz firstethcrnet0/ó.

switchport mode dynamic desirable
lndica que no esta configurado el modo tipo acceso.

bandwidth 100000
Valor del ancho de banda del enlace en la interfaz.

Lspeci f ica intcrf-az I astelhcrnel0/7.

sw'itchport mode dynamic desirable
Indica que no csta configurado el modo tipo acceso.

bandwidth 100000
Valor del ancho de banda del enlace err la interlaz.

interlace F astEthernet0/8
Especifi ca interfaz fastethemet0/8

switchport mode dynamic desirable
Indica que no esla configurado el modo tipo acceso
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bandwidth 100000

bandwidth I00000
Valor del ¿rncho de banda del enlace en la interfaz

interlace FastEthcrnet0/9
Especifi ca interfaz fastethemet0/g

svl'itchport rnode dynamic desirable
Indica que no esta configurado el modo tipo acceso

Valor del ancho de banda del enlace en la interfaz

terfacc FastEthernet0/ l 0

Especifica interlaz f astethernet0/l 0

switchport rnode dynamic desirable
lndica que no esta configurado el modo tipo acceso

handuidth l(XXXX)

Valor del ancho de banda del enlace cn la interfaz

intcrlace FastEthcrnet0/ I I
Fispecifica intcfaz I'astethemet0/ I 1

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

banduidth 1000()0

Valor del ancho de banda del enlace cn [a interfaz
!

interface FastEthernet0/l 2

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandlvidth 100000
Valor del ancho de banda del enlace en la interfaz

interface Gi gabitEthernet0/ I
lispccilica la intcrliy Ciigabithcrner0/ I

switchport mode dynamic desirable
lndica que no esta configurado el modo tipo acceso

bandr¡,idth 100000
Valor del ancho de banda del cnlace en la inlerfaz

interlace (iigabitEthemet0/2

Especifi ca la interf'az Gi gabithcnret0/2

!

in
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switchport mode dynamic desirable
lndica que no esta conflgurado el modo tipo acceso

bandu'idth 100(XX)
Valor del ancho de banda del enlace en Ia interl'az

vtp domain bigdomain
Especifica el dominio del puerto truncaclo virtual

interface Vlan I

Especitica la VI.AN I (vlan por defecto)

ip address 192. | 68.25.2 25 5.255.255.248
Dirección IP de la vlan por defecto

No almacena ip en el cache de rutas

vlan I nanrc monitorcs
Indica VLAN contigurada con su respcctivo nombre

vlan -l name scri,idorcs
tndica VLAN configurada con su respectivo nombre

vlan 4 name ventas_gerencia
Indica VLAN conligurada con su respectivo nombre

ip classlcss
Indica acceso a las redes no renrotas con mascara de sub-
red diferente

no ip http Server
Lspecilica que no exislc un sen,idor http

ip default-gatewa,v I 92. I 68.25.1
Indica interfaz de puerta de enlace para comur.ricar VLAN

line con 0
Configuración Puerto de consola

login

transport input none
Activar configuración al inicio

Ningún transporte impuesto

passrvord cisco
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Cclntrascña asignada

line aux 0
Conli guración Puerto auxiliar

line vty 0 4
Coriliguración remota por telnel

login

password cisco
Contraseña asignada

no scheduler allocate

end
Fin dcl reporte de la configuración actual

5.3.10.7 SHOW VLAN SWITCH PEÑAS.

SW PENAS# sh vlan

VLAN Name Status Ports

2

J

I deláult

monit0rcs

scrvidores

4 r,entas_gcrencia
1002 fUdi-dclault
I 003 tokcn-ring-default
1004 f'ddinct-def autt
1005 trnct-delault

actlve

active

active Fa0/5

Fa0/1. Fa0/2. Fa0/3.
Fa0/8. Fa0/9, l-aO/10. FaO/11

FaO/l2. Fa0/l3. Fa0/14
Fa0/4

acllve
active
activc
active
active

Fa0/6

VLAN'l ype SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl 'l rans2

I

2
J

4
1002
1003
r 004
r 005

enet
enet
enct
enet
fddi
tr
fdnet
trnet

I 00001
100002
100003
100004
l 0l 002
|0t003
I 0l 00,+

I 0l 005

1500
1500
1500
1500
1500
1500
1500
1500

ieee
ibm

0

0
0
0

0
0

0
0

0
0
0
0
0
0
0
0

VI,AN: Idcntillcación vlan
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Name:
Status:
Ports:
T¡'pc:
SIAD:
\lTt-,:

Parent:
IlingNo:
BridgeNO:
Stpr
BrdgN{ode:
Transx:

Nombre de vlan
Estado
Puertos asignados a la vlan
Tipo de interfaces
Encabezado para identificar vlan
Tamaño máximo de los paquetes transmitidos por el puerto expresado en

bytes

Parentela
Núrnero de anillo si hay
Número de puente si hay
S'[P usado
Modo de puente
TRANS, o si es una VLAN que cambia de topología Token Ring / FDDI
a Ethernet.

ltouter>enable
A nivel de modo usuario normal. digitar el
comando anterior para pasar a modo de usuario
privitegiado.

Router#configure terminal
A nivel de modo usuario privilegiado digitar el
comando anterior para pasar a modo de
configuración gencral.

Enter configuration commands, one per line. End with CNTL/Z.
Aparece un comando que describe al usuario que
ingrese los comandos de configuración, línea por
línea.

Router(confi g)#hostname PENAS
En el modo de configuración general digitar el
comando anterior para establecer el nombre del
dispositivo.

CLIENTES_WLL(config)# service password-encryption
Permitir el uso de cncriptación en el router.

CLIENI'ES_WLL(conf ig)#enable password cisco
Para configurar la contraseña de acceso al modo
privilegiado digitar el comando anterior.

CLIENTES_WL[.(config)#enable secret cisco
También para estableccr puntos de seguridad se

debe encriptar la contraseña con el protocr:lo de
encriptación md5 con el comando anterior,
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5.3.I 1.I CONFIGURACION DE INTERFAZ FASTETHERNET.

C LIENTES_WLL(confi g)#interface fastethernet0/0
Digite el comando anterior para configurar la
interfaz serial 0.

CLIEN'l ES_Wt-I.(confi g-i0#description CONEXIÓN AL ROUTER PROSPERINA
Para agregar un comentario conro guía Se debe
ingrcsar el comando antcrior,

CI-IENTES_WLL(confi g-if)#ip addrcss 192.168.21.34 255.255.255.252
Para asignar una dirección IP y máscara de sub-red
al puerto digite lo antcrior.

CLIENTES_WLL(confi g)#router ospf I
Se debe habilitar el protocolo de enrutamiento con
el comando anterior.

CLIENI'ES_WLL(confi g -router)#Iog-adjacency-changes
Se debe ingresar lo anterior para cargar los
cambios de los routers adyacentes.

CLIENTES_WLL(config -router)# 192.1 68.21.0 0.0.0.255 area 0
Al activar el protocolo de en¡utamiento se
especifica la red con su respectiva wildcard y el
área en la cual trabaje.

5.3.II.3 HABILITAR EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

CLIENTES_WLL(config)#tine vty 0 4
Habilitación del acceso por terminal virtual

CLIENTES_WLL(confi g Jine)#password cisco
Se debe ingresar la contraseña.
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CLIENI'ES_WLL(confi g-i l)#no shutdown
Para habilitar administrativamente el puerto Sc
debe ingresar lo anterior.

%LINEPROTO-5-LJPDOWN:Line protocol on lnterlace serialO/0, changed state to up
%LINK -3-UPDOWN: Interface serial0/O. changed state to up

Después de haber ingresado lo anterior. aparece el
siguiente mcnsaje. que realiza un tcst para
cornprobar si hay conexión física y lógica.

5.3.II.2 CONFIGURACIÓN PROTOCOLO DE ENRUTAMIENTO
OSPF.



frI¡ttt uttl lc l.isuuitt t' Configurucionet Espolfel S, A,

CLIENTES Wt.l.(confi g -line)#login
Aclivar al inicio.

CI-IENTES WLL(config -line)#exec-timeout 5 0
El comando anterior limita el tiempo de
disponibilidad del acceso por terminal virtual a 5
minutos. 0 segundos.

CLIENI'ES_WLL(confi g -line)#exit
Se debc salir de la configuración de la Terminal
virtual.

CLIENTES WlL(config)#line con 0
Habilitación del acceso por consola.

CLIEN I IrS WL[.(contig -line)#pass*,ord cisco
Se debc ingresal la contlascña

CLIENTES_WLL(confi g -line)#login
Activar al inicio

Con el mismo procedimiento puede configurarse una password para acceder por el
puerto auxiliar. Tanto el puerlo de consola conro el ar.rxiliar. no requiercn autenticación
de password por dcfecto.

5.3.II.4 GUARDAR LA CONFIGURACIÓN DEL ROUTER.

CLIENl ES_WL[.#copy running-config startup-confi g
Con el comando anterior guarde la configuración
actual a la configuración de inicio.

Iluilding confi guralion...
El siguiente rnensaie significa que se está
guardando la confi guración.

[(]Kl
Ahora aparece un mensaie de aprobación

5.3.TI.5 SHOW RUN ROUTER CLIENTES WLL.

CLIENTES_WLL#sh rurr
Building confi guration...

!

Version l2.l
lndica la versi(» del lOS.

scrvice tinlestanrps debug uptinte
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service limestanrps log uptinre
señ'ice password-encryption

I

hostname CLILN'f ES WLL
Rel)eja cl nomhre que cl administrador le ha
asignado al rouler.

enable secret 5 $sdf$6978yhg$jnb76id
Esta linea especifica la contraseña encriptada por
el protocolo md5.

enable passll'ord cisco
Esta línea especifica una contraseña para ingreso
al router en modo usuario privilegiado.

p subnet-zero

nterface Serial0
Especifica interfaz serial 0

no ip address
Sin dirección ip asignada.

no ip directed-broadcast
bandwidth 1544

Valor del ancho tle banda del enlace en la
interfaz.

shutdo"il
Indica interfaz no levantada.

nterlacc Seri¡ll
no ip address

Sin dirección ip asignada.

no ip dirccted-broadcast
bandw,idth 1 544

Valor del ancho de banda del enlace en la
interfaz.
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!

lndica que el sen,icio de encriptación de
contraseña está act¡vo.

I

Shutdown
Indica interfaz no levantada.

!

interface FastEthemet0/0
Especifica interfaz fastethemet 0 slot 0.

description CONEXIÓN PROSPERINA
Descripción de la interfaz.



ip address I 92.1 68.21.3 4 25 5.25 5.255.248
Dirección ip y rnáscara de de sub-red de la
interfaz.

no ip directed-broadcast
bandu,idth 100000

Valor del ancho de banda del enlace en la
interfaz.

ip ospl'priority 0
!

interf ace FastEthemet0/ I

Especilica i:rtert'¿rz lastcthernct I slot 0.

no ip addrcss
Sin dirección ip asignada

no ip directeti-broadcast
bandu,idth 1 00000

Valor del ancho de banda del enlace en la
interfaz.

Shutdorvn
Indica interfaz no lcvanlada.

router ospf I

Indica que se ha configurado el protocolo de
enrutamiento ospL

Iog-adiacency-changes
Esto indica que el router carga los cambios de los
routers adyacentes.

network 192.168.21.0 0.0.0.255 area 0
Especifica la red con su respectiva wildcard y el
área en la cual se va a trabajar.

!

ip classless

Indica acceso a las redes no remotas con máscara
de sub-red diferente.

no ip lrttp sclver

ine con 0
Configuración Puerto de consola.

I-ogin
Activar con figuracirin al inicio

EDCOM Capítuht 5- Ptiginu 146 ESPOL

Monud e Usuo¡io y Configurocit¡nes Espoltel S. A.

Especilica que no existe un servidor http.



Mtlttrul lc lisrurrio 1' CottJig u Nl(:10r1(§ Espt tel s. A

tralrspoñ Irput rlonc
N irrgún transporte impuesto.

password cisco
Contrascña asignada.

line aux 0
Configuración Puerto auxiliary

line rty 0 4
Configuración remota por telnet.

Login
Activar configuración al inicio.

passwclrd cisco
Contraseña asignada.

no scheduler allocate

cnd
l"in del reporte rle la contiguración irctual.

5.3.1I.6 SHOW IP ROUTE CLIENTES WLL.

CLIENTES_WLL#sh ip route
Clodes: C - connected. S - static. I-IGRP,R-RIP,M-mobile.B-BGP

D - EIGRP. EX - EIGRP external. O - OSPF, IA - OSPF inter area

El - OSPF extemal type l. E2 - OSPF external type 2. E - EGP
i - IS-lS, Ll - IS-lS level-1. L2 - tS-lS level-2, * - candidate default
U - per-user static route

Gateu'ay of lasl resof is not set

192.168.21.0129 is subnetted, 5 subnets
192.168.23.0129 is subnetted. 4 subnets
192.168.20.0130 is subnetted, 5 subnets
192.168.24.0129 is subnetted. 4 subnets
192.168.22.0129 is subnetted, 4 subnets
192.168.25.0129 is subnetted. 4 subnets

192,168,x.x: Indica la red / x: el nivel de

segmentación y x subnets: el numero de sub-redes
en las cuales se encuentra dividida.

192.168.21.32 is directly connected. FastEthernet0/O
C: Especifica que la interfaz está conectada
directamente. 192.168.x.x: la dirección de la sub-
red a la cual está conectado y Serialx: la interfaz
de salida por la cual accede a la red de destino.

ffi
'!!BLÉ'1ECA
\ce5PÚ
#,'

C'
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I 92. I 68.2 1 .ti I I I 0/20] via I 92. I 68.2 1.34. 00:00:43. FastEthernct0/0
I 92. I 68.2 I . I 6 [ I I 0/201 via I 92. I 68.2 1.34, 00:00:43. FastEthernet0i0
I 92.1 68.21 .24 [ I I 0/20] via l 92. I 68.2 I .34. 00:00:43, FastEthernet0/O

O: Especifica el protocolo de enrutamiento usado
para conectarse a la red destino (OSPF).
192.168.x.x: la dirccción de la sub-red. lll0/201:
La distancia administrativa / el costo dc la métrica.
vía 192.168.x.x: la interfaz adyacente para

comunicarse con la sub-red. hh:mm:ss: la hora de

la última actualización y FastEthernet0/0: la
interfaz de salida.

o F.2

oE2
oE2
oE2
oE2
O I:2
oE2
oE2
oE2
oL2
oE2
O l:2
oE2
oE2
oE2
oE2
oE2
oE2
oE2
oL2
oE2
oE2

192.1 68.21 .0 [ 1 20/1 I ] via I 92. I 68.20.33^ 00:00: I 3. FastEthernet0/0
192.168.23.0 [20/l] via 192.168.20.38. 00:00:33, FastlrthernetO/0
I S2. I 68.23.8 [ 1 20ll ] via I 92. 1 68.20.38. 00:00:33, FastEthernet0/O
I 92. I 68.23. I ó [ 1 20/l ] via I 92. I 68.20.38. 00:00:33. FastEthernet0/O
152.168.23.24 [ I 20l I ] via I 92. I 68.20.38. 00:00:33, FastEthernet0/O
1 92. I 68.20.4 [ I 20/ 1 ] via I 92. I 68.20.3 8. 00:00:33. Fastllthernet0/O
192. I 68.20.36 [ I 20/l ] via I 92. I 68.20.3:i. 00:00: I 3. F astEthernet0/O
192.1 68.20.12 [1 20/ I ] via I 92. I 6t1.20.33. 00:00: I 3, FastEthernet0/0
I 92. I 68.20.8 [ I 20/2] via I 92. I 68.20.33. 00:00: I 3. FastEthernetO/0
I 92. I 68.20.0 1120/2) via I 92. I 68.20.3 3. 00:00: I 3. FastEthemet0/0
1 92.1 68.24.0 [ I 20/ I ] via I 92. I 68.20.3 3. 00:00: I 3. FastEthemet0/O
1 92.1 68.24.8 [ I 20i I ] via I 92. I 68.20.33. 00:00: I 3. FastEthemet0iO
192.168.24.16 [ 20/1] via I 92.168.20.33. 00:00:13. ]astEthemet0/O
192.168.24.24 [ I 20/ 1 ] via 192. I 68.20.33. 00:00: 1 3. F'astEthernet0/0
192.1 68.22.0 [ I 20/3 ] via I 92. I 68.20.3 3. 00:00 : I 3. FastEthernct0/O
1 92. I 68.22.8 [ I 2013] via 1 92. I 6{t.20.33. 00:00: I 3. FastEthcrnet0/O
192.168.22.16 [ 2013] via 192.168.20.33. 00:00: I 3. FastEthemet0/0
I 92.1 68.22.24 [ I 20/3 ] via I 92. I 68.20.33. 00 :00: 1 3. FastEthernet0/O
I 92. I 68.25.0 [ I 20/3] via I 92. 1 68.20.38. 00:00:03. FastEthernetO/0
I92.I68.25.8 [2013] via I92.168.20.38. 00:00:03. FastEthernct0/O
192.168.25. I 6 [12013) via 192.168.20.38. 00:00:03. FastEthernet0/O
| 92.1 68.25.24 [ I 2013 ] via I 92. I 68.20.38. 00:00:03. FastEthernetO/0

0: Especilica el protocolo de enrutamiento usado
para conectarse a la red destino (OSPF). E2: el
tipo. 192.168.x.x: la dirección de la sub-red.

[10/201: La distancia administrativa / cl costo de
la métrica. vía 192,168.x.x: la interfaz ad-vaccnte
para comunicarse con la sub-red. hh:mm:ss: la
hora dc la última actualización v FastEthernet0/0:
la interf¿z de salida.

5.3.I2 CONFIGURACION ROUTER PROSP NORTE.

Ror"rler>enable
A nivel de modo usu¿rio normal digitc el comando
antcrior para pasar a modo de usuario privilegiado.
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Router#confi gu re terminal
A nivel de modo usuario privilegiado digitc el

cornando anterior para pasar a modo de

configuración general.

Enter configuration commands, one per line. End with CNTLiZ.
Aparece un comando que describe al usuario que

ingrese los comandos de configuración, linea por
línea.

Router(confi g)#hostname PENAS
En el niodo de configuración gencral digite el
comando anterior para establecer e[ nombre del
dispositivo.

PROSP NORTE(config)# sen,ice password-encryption
Pemritir el uso de encriptación en el routcr

PROSP_NORTE(confi g)#enable password cisco
Para configurar la contraseña de acceso al modo
privilegiado digite el comando anterior.

PROSP_NORTE(confi g)#enable secret cisco
También para establecer puntos de seguridad se

debe encriptar la contraseña con el protocolo de
encriptación md5 con el comando anterior.

5.3.I2.I CONFIGURACION DE INTERFAZ FASTETHERNET.

PROSP NORTL,(conlig)#interface fastethernet0/0
Digite el comando anterior para configurar la
interfaz serial 0.

PROSP-NORTtr(con fig-ifl#ip address 192.168.21.34 255.255.255.252
Para asignar una dirección IP 1, máscara de sub-red
al puerto digitc Io anterior.

PROSP_NORTE(confi g-if)#no shutdown
Para habilitar administrativamente el puerto se
debe ingresar lo anterior.

%LINEPROTO-S-UPDOWN:Line protocol on L'rterface serial0/O. changed state to up
%LINK -3-UPDOWN: Interface serialO/0. changed state ro up

Después de haber ingresado lo anterior. aparece el
siguicnte rnensaje, que realiza un test para
comprobar si hay correxión fisica y lógica.
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Para agregar un comcntario como guía se debe
ingresar el comando anlerior.
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5.3.I2.2CONFIGURACIÓN PROTOCOLO DE ENRUTAMIENTO
OSPF.

PROSP_NORTE(confi g -router)#log-adjacency-changes
Se debe ingresar lo anterior para cargar los
cambios de los routers adyacenles.

PROSP NORTE(config -router)# 192.168.21.0 0.0.0.255 area 0
Al activar el protocolo de enrutamiento se

especilica la red con su respectiva wildcard y el
área en la cual se va a trabajar.

5.3.12.3 HABILITAR EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

PROSP_NORTE(conflrg)#line vty 0 4
Habilitación del acceso por terminal virtual.

PROSP-NORTE(confi g -line)#password cisco
Se debe ingresar Ia contraseña.

PROSP.-NORTE(conl'ig -l ine)#login
Activar al inicio

PROSP_NORT'E(confrg -line)#exec-timeout 5 0
El comando anterior limita el tiempo de
disponibilidad del acceso por lerminal virtual a 5
minutos. 0 segundos.

PITOSP NORTE(config -line)#exit
Se debe salir de la configuración de la Terminal
virtual.

PROSP_NORTE(config -line)#password cisco
Se debe ingresar la contraseña

PROSP_NORT'E(confi g -li ne)#login
Activar al inicio.

Con el mismo procedimiento puede configurarse una pass\r.ord para acceder por el
puerto auxiliar. Tanto el pueto de consola como el auxiliar. no requieren autenticación
de password por del'ecto.
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PROSP_NORTE(confi g)#router ospf I
Se debe habilitar el protocolo de enrutamiento con
el comando anterior.

PROSP_NORTE(confi g)#line con 0
Habilitación del acceso por consola.
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6. LINUX FEDORA CORE 3.

6.1 INTRODUCCION.

Linux es un sistema operativo que puede convertir cualquier PC 386 o 486 en r.¡na

estación de trabajo. Le pondrá todo el poder de UNIX ett la punta de sus dcdos. En los

negocios ya se instala Linux en redes enteras. usando el sistema opcrativo para manejar
registros financieros y de hospitales, un entorno de usuario clistribuido,
telecomunicaciones. etc. Universidades de todo el mundo usan Linux para dar cursos de
programación y diseño de sistemas operativos. Y. por supuesto, entusiastas de los

ordenadores de todo el mundo están usando Linux en casa. para progranlar.
entretenerse. y conocerlo a fondo.

l-ue desarrollado buscando la portabilidad de los códigos fuentes: encontrará que casi
todo el software gratuito desarollado para UNIX se compila en Linux sin problemas. Y
todo [o que se hace para Linux (código del núcleo, drivers. librerías y programas de
usuario) es de libre distribución.

6.2 CARACTERÍSTICAS DEL SISTEMA.

Linux implementa la mayor parte de las características que se encuentran en otras
implementaciones de UNIX, más algunas otras que no son habituales.

{ Mulfitarea: La muhitarea no consiste en hacer que el procesador realice más
de un traba.io al mismo tiempo (un solo procesador no tiene esa capacidad),
lo único que realiza es presentar las tareas de forma intercalada para que se

ejecuten varias simultáneamente. Por lo tanto en Linux es posible ejecutar
varios progranras a la vez sin necesidad de tener que parar la ejecución de
cada aplicación.

{ Multiusuario: Para que pueda desarrollar esta labor (de compartir los
recursos de un ordenador) es n,.-cesario un sistema operativo que permita a
varios usuarios acceder al mismo tiempo a través de terminales, y que
distribuya los recursos disponibles entre todos. Así mismo. el sistema
debería proporcionar la posibilidad de que más de un usuario pudiera trabajar
con la misma versión de un mismo programa al mismo tiempo. y actualizar.
inlnediatamente cualquier cambio que se produjese en la base de datos.
quedando reflejado para todos.

{L Multiptataforma: Es decir que puede correr en muchas CPU distintas (lntcl,
AMD. motorola. sun. sparc. etc.)
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Lo que hace a l,inux tan diferente es que es una implementación gratuita de LTNIX. F'ue

y aún es desanollado por un grupo de voluntarios, principalmente en Internet,
intercambiando código, comentando fallos. y arreglando los problemas en un entorno
abierto. Cualquiera es bienvenido a sumarse al esfuerzo de desarrollo de Linux: todo Io
que se pide es interés cn producir un clónico gratuito de LTNIX y algunos conocimientos
de programación.



{ Seguro: Linux se autoprotege.
Soporta consolas virtuales, lo que permite tener más de una sesión abierta en

la consola de texto y conmutar entre ellas fácilmente.

ó EI núcleo es capaz de emular por su cuenta las instrucciones del
coprocesador 387. con lo que en cualquier 386 con coprocesador o sin él se

podrán ejecutar aplicaciones que lo requieran.

* Linux soporta diversos sistemas de licheros para guardar los datos. Algunos
de ellos. como el ext2fs, han sido desarrollados específicamente para Linux.

ü Linux implementa todo lo necesario para trabajar eu red con TCP/P.

,l Utiliza las caracteristicas del modo protegido de los microprocesadores
80386 y 80486. En concreto, hace uso de la gestión de memoria avanzad,a

del modo protegido y otras características avanzadas,

{ Con el lin de incrementar la memoria disponible. Linux implementa la
paginación con e[ disco. Cuando el sistema necesita más memoria, expulsará
páginas inactivas al disco. permitiendo la ejecución de programas rnás
grandes o aumentando el númcro de usuarios que puede alender a la vez. Sir.r

embargo, el espacio de intercambio no puede suplir totalmente a la memoria
RAM, ya que el primero es mucho más lento que ésta.

ó.3 ESTRUCTURA.

En la estructura de Linux aparecen cuatro elementos situados en bloques diferentes,
cada uno tiene encomendado una función:

Núcleo o Kernel

Shell

Sisten.ra de archivos.

utilidades.

El núcleo: es el programa medular que ejecuta programas y gestiona dispositivos de
lrardware tales como los discos y las impresoras.

El shell: proporciona una interlaz para el usuario. Recibe órdenes del usuario y las
envía al núcleo para ser ejecutadas.

El sistema de archivos: organiza [a forma en que se almacenan los archivos en
dispositivos de almacenamiento tales como los discos. Los archivos están organizados
en directorios. Cada directorio puede contener un número cualquiera de subdirectorios,
cada uno de los cuales puede a su vez. contener otros archivos.

El núcleo, el shell y el sistema de archivos forman en conjunto la estructura básica del
sistema operativo. Con estos tres elementos puede ejecutar programas, gestionar

EDCOM Copítulo 6- Priginu 2 ESPOL
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archivos e interactuar con el sistema. Además. Linux cuenta con unos programas de
software llamados utilidades que han pasado a ser considerados como características
estándar del sistema.

Las utilidades: son programas especializados. tales como edilores, compiladores y
programas de comunicaciones, que realizan operaciones dc computación estándar.
Incluso uno mismo puede crear sus propias r.rtilidades.

Linux contiene un gran número de utilidades. Algunas efectúan operaciones sencillas:
otras son programas complejos con sus propios juegos de órdenes. Para empezar.
muchas utilidades de pueden clasiflcar en tres amplias categorías: editores, filtros y
programas de comunicaciones. También hay utilidades que efectúan operaciones con
archivos y administración de programas.

6.4INSTALANDO LINUX FEDORA CORE COMO SERVIDOR.

Fedora Core 3, incluye software para un ¡ango completo de servicios de red. Para
instalar un sistema con los servicios de red más comunes. se puede seleccionar la
instalación de sen'idor durante la instalación, también se puede escoger paquetes de
programas individuales. o instalarlos luego.

6.4.1 ANTES DE INSTALAR.

{ Para instalar Linux Fedora Core 3 desde cds. se necesita 4 discos de instalación
o el DVD de instalación.

{ Los requerimientos mínimos de hardware que el servidor Linux debe tener son
los siguientes:

} Procesador Pentium III o superior para modo gráfico
! Memoria RAM 256Mb o superior.
)> Disco Duro 4Gb.
> tlnidad de CD-ROM o DVD-ROM.
> Tarjeta de red l0/100

EDCOM Cülrítulo6-Prígimj ESPOL

Figura 6.1 Juego de discos de Fcdt¡ra Core 3.
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Para cancelar el proceso de instal¿ción en cualquier momento antes de la pantalla de
instalación de los paquetes, presione Ctrl-Alt-Del o apague el computador desde el
botón. Fedora no realiza cambios en el compufador antes de que comience a instalar los
paquetes.

6.4.3 COMENZANDO LA INSTALACTÓN.

Paso l: Para comenzar Ia instalación de Fedora Core 3. inicie el computador desde el
disco. También se puede instalar desde memorias USB. Discos duros o servidores Web.
este manual especifica la instalación desde Discos.

El BIOS (Sistema básico de entrada y salida) del equipo debe sopofar el inicio desde
diferentes dispositivos. El BIOS controla el acceso a algunos dispositivos durante el
inicio del cquipo. Cualquier computador que coincide con la especificación mínima
recomendada para Fedora Core 3 puede ser iniciado desde un CD o un l)VD con el
primer disco.

{ Encienda el computador presionando e[ botón power del mismo. Tal como lo
muestra la siguiente gráfica.

t'igura 6.2 Encendido del botón Pou,cr

{ Cuando el equipo empiece el arranque, se debe mantener presionada la tecla
Supr, para entrar a las opciones del setup.

F¡gura ó.J Captura de la pantalla del Setup.

Mtnual de Uswrrio 1t Co4ligurociones Espoltel S. A.
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s Nota: No se puede ingresar al BIOS con la tecla suprimir en todos
los computadores, esto dependerá mucho del fhbricante del

motherboard.

* Seleccione la opción Advanced Bios Features y presione la tecla enter para
entrar a las opciones avanzadas del BIOS, como lo muestra la siguiente
gráfica.

Figura ó.4 Opciones avanzadas del BIOS seleccionada en el menú principal

$ Nota: Las opciones del BIOS varían según la versión. Y el
fabricante del motherboard.

',* A continuación debe seleccionar la opción Boot Sequence y presionar la
tecla enter, para acceder a la contiguración dc la secuencia de bulco.

Figura 6.5 Opción secuencia de buteo scleccionada en cl setup
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* En la siguiente gráfica se muestra como debe quedar configurado la opción
Boot Sequence del BIOS. para que permita el buteo por medio del

CDROM.

F¡gura 6,ó Opción secuencia de buteo seleccionada en el setup

* Pulse la tecla Esc dos veces. para situarse en el menú principal del BIOS.
l,uego seleccione la opción Save & Exit Setup y presione la tecla cnter. para
c¡ue al salir de la conliguración del Bios se guarden los cambios que hicieron.

Figura 6.7 Opci<in Gualdar y Salir dcl Setup

* Deberá aparecer una pantalla de confirmación, digite la tecla Y para que los
cambios surtan efecto. Si presiona la tecla N no se guardaran los cambios
hechos en la conñguración del Bios. Luego de esto el computador reiniciará
el sistema.
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Figurá ó.8 Ventana de conflrmación para Ia configuración del BIOS.

{ Ingrese el primer disco en la unidad de CD o DVD, para empezar la
instalación.

Figura 6.9 Muestra la inserción del disco I en la unidad de CD deJ pc

{ I-uego. aparecerá la pantalla de boteo de Fedora Core 3. la misma que
contiene boot: _ en la parte linal.
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Si presiona Enter. la instalación es realizada en el modo por dcfecto. Es decir, la
instalación usa una interfaz gráfica. Para cambiar el modo de instalacitin, en el
boot:_ digite linux text para realizar la instalación cn una interfaz de texto.

Paso 2: Cuando se ingresa a la instalación ya sea por n'rodo texto o modo comando. la
primera fase del programa de instalación inicia. por lo que pedirá comprobar el
funcionamiento de los discos de instalación.

,* Seleccione OK para comprobar el primer disco de instalación. o seleccione Skip
para proceder con la instalación sin probar el disco.

Figura 6.ll Pantalla de comprobación de discos.

{}
Nota: Se recomienda realizar la comprobación de los discos de
instalación porque un error de disco durante la instalación puede
tbrzar a renovar el procedimiento completo.

d Después de que se realizó el test del primer disco. otra pantalla aparece y
muestra el resultado, donde deberá presionar OK.

Figura ó.12 Resulrado de comprobación dc discos.
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1 A continuación aparecerá una pantalla para seguir comprobando los discos.

Seleccione Test para comprobar el siguiente disco del juego, o Continue para

proceder con la instalación

Figura 6.13 Pantalla dc próxirno disco.

,* Después de que se han comprobado los discos 1' selcccionar Continue. o si

escoge Skip Testing. el programa principal de la instalación sc carga.

Figura 6.14 Carga de instalación gráfica.

I Nota: Si en la instalación lhlla la identificación del hardware, este
mostraría pantallas de texto en vez de interfaces gráficas. Las
pantallas de texto proporcionan la misma firnción que la interfaz
gráfica. Luego en el proceso de instalación se puede especiñcar
manualmente el hardware con el cual se cuenta.
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{ Después que termina el proceso de identillcación del hardw-arc. el programa dc

instalación muestra una pantalla de bienvenida. Pulse Siguiente para continuar
con la instalación.

Wel<omt lo
Fodorá Cor!

Oortq ,ri ñndalh¡:, r*{ §i
41,ó.r§*-t tao¡¡rb
dvt¡¡. aa.q¡ ar r¡q6

fn! ¡¡ó r:r ¡aúr r* b
r¡$§ .1}te, f!* r.,i!.n ,É
üD ó¡¿ len ¡ffi t¿r& E
..¡!S i!úg ¡-, ¡ .!d . k.yr
§,s¡ {d .rrü.á. tr&¡
,h!¡E 9'*. .¡!d irrr ¡dr6
ú ltr§ ldrea.nn ¡
lü¡rlti ib¡ ¡ár Yi re ¡,'o
¡.. {|.|l r¡¡r ..ñ¡¡{
dld&t * i¡iñr o. ñ¡t$t
an, r§s *q<frt, rnéE

|'4üh!.a ¡.r.r at ¡'it

é1M'i 1i;-Ñ ¡::-: t-i;-l
F¡gura 6.15 Pantalla de Bienvenida.

Paso 3: A continuación aparecerá una pantalla que muestra la lista de idiomas que se
utilizan durantc la instalación Fedora Core 3.

{ Sombree e[ idioma de su elección en la lista y de clic en Siguiente.

Languag! S€lacl¡otr

ch@* üc l¿19q¡¡¿. yor relii
ik. b!:édu^ll!ñrr árqraÚ

Oy*"*"&e,&¡{¡¡"

,ú¡Bda{¿*.r¡,lir¡u¿r €Eü

6, '*"*: ,' !¡.

Figura 6.t6 Pantalla de selección del idioma

Nota: Para obtener soporte para idiomas adicionalcs. Modifique la
instalación en la fase de instalación de los paquetes.
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Paso 4: El programa de instalación muestra una lista de salidas de teclado soportados

por Fedora Core 3.

'* Sombree el idioma apropiado para su teclado de la lista mostrada y seleccione
Siguiente.

Keyboard
Conliguration

ch@r. ú. l¡rod§jx. lí rh4
!.yhó¡¡l (lor!*rr¡p{r u !,.
EñtL$rth¡¡ylu Nu¡dLrqe

\dl i..¿' ñ Fd- r.É.¡, r' !''1.+

Figura 6.17 Pantalla de selecc¡ón de teclado.

Paso 5: l-uego de haber configurado el idioma, tanto para el sistema como para el
teclado, aparecerá una pantalla con dos opciones, de la que se debe escoger entre un
nueva instalación o una actualización de una instalación existentes, pero no ambas a la
vez.

'* Escoja la opción de Instalación que más se ajuste a sus necesidades. En esle caso
se procede a escoger la opción de Instalar Fedora Core 3, porque el
computador no tiene instalado sistema operativo alguno.

Upgrade Examin€ *dheiár*.id* rsri¡¡r¡ó& d

fh. hru¡1.rsr po¡,¡rhrj
d.rtrlrd . rr{v.!t me¡¡¡É§. ói
Fcdo¡¡ Corq .^ ltl( rysl.'r.
Wdld w{ hl. h úrarr¿. yo{r
,y.Lñ d pnrtom ¡ f. ¡n

I ye <¡b¡. r, Irf.d. rqs
3y{ñ, rur. ffi ó.r ar
{'irF orF.ód¡ C* b.r!

Io p?,lor. ¡ 
',a 

!h ñtul¡rk
r¡¡.d lñí¡l f.dd. coa.

Ux,*¡¡¡ .l****x

Figura 6.18 Pantalla de reconoc¡mienro de actual¡zación

fehn
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Paso 6: Ahora tendrá que escoger que tipo de instalación va a utilizar, esto dependerá

de las necesidades que desee cubrir. Antes de escoger un tipo de instalación es necesario

saber que ofrece cada una de ellas.

I-In tipo de instalación es una etiqueta que aproximadamente describe como usará su

sistema Fedora. Varios tipos de instalaciones están definidos en el programa de

instalación de Fcdora Core 3. Escoja el tipo de instalación apropiada para organizar el

proceso de instalación si usted es un principiante. El programa de instalación escoge

algunas opciones basado en el tipo que usted selecciona. Estas elecciones incluyen
particiones del disco duro, y paquetes de inslalación a ser instalados. Todos los tipos de

instalación le permiten al usuario realizar cambios en estas selecciones.

{ ESTACIÓNDETRABAJO
Este tipo de instalación incluye los programas que contiene el tipo de
instalación de Escritorio Personal, y agrega programas para desarrollo y
administración de sistemas. Escoja este tipo de instalación si usted necesita
compilar programas desde el código fuente.

{ SERVIDOR
Este tipo de instalación provee de servidores de red como los servicios de
Sen'idor Web Apache y el servidor Samba. y heramientas de
administración. Este tipo de instalación no suministra entorno gráfico por
defecto.

¿ PERSONALIZADO
Estc tipo de instalación no abastece de ninguna partición en el disco. Este
tampoco incluye ningún programa adicional que los que proporciona el tipo
de instalación Escritorio Personal. Si usted elige la inslalación
personalizada, el programa de instalación mostrará diálogos para esas
selecciones durante el proceso de instalación.

Con el fin de poder seleccionar los paquetes que se van a instalar, escoja el tipo de
instalación Personalizado. Presione Siguiente una vez hecha la selección.

EDCOM Cnpítulo 6- Ptigina 12 ESPOL

{ ESCRITORIO PERSONAL
Este es el tipo de instalación por defbcto. Esta instalación proporciona un
ambiente de trabajo en forma gráfica con un paquete de utilitarios de oficina.
Aplicaciones de Internet y programas multimedia.
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T¡po de lnstalación ' ,_;r

!.¡..doñ. .l ¡!o d. inmr¡(ón
qu+ .4{d k .¡4¿ . !f

Un¿ ¡nr¿¡¡r'di dcJtui'¡
r .s¡¡q!i5 rroñ¡.ón gu¡rd¡d¡
' rn¡¡ftnEúr6 9¡tu(lotu!

rffi.m-e , l,r d,LD..l,3
.dE!!Lr (1...t & (srrh.u.
.úi.h. lá !,]..ñnE.!,iú d.l

, d.ir

dgd;;&ú,.!r.,d.fll¡,er.

"{ ,,.,,, | ]

Figura 6.19 Pantalla de tipo de instalación

,l Consideraciones especiales: Todas las instalaciones de Fedora Core 3. incluyen
los siguientes servicios dc red:

} Email a través de SMTP (Simple Mail Transfer Protocol)
i Compartir archivos en red a través de NFS (Network File System)

- Imprimir a través de CUPS (Common UNIX Printing System)
z Acceso remoto a través de SSH (Security Shell)

Algunos procesos automatizados sobre su sistema en Fedora usan el servicio de

email para enviar reportes y mensajes al administrador del sistema. Por defecto.
los servicios de email e impresión no aceptan conexiones desde otros sistemas.
Aunque Fedora se vincula a los servicios de NFS sobre otros sistemas. el
componente de compartir con el servicio NFS esta deshabilitado por defecto.
Usted deberá configurar su sistema Fedora después de la instalación para
entregar email, NFS, o servicios de impresión. E[ servicio SSH esta habititado
por del'ecto.

* Instalación mínima: Para instalar lo mas mínimo cn soll\\'are. escoja el tipo
instalación Personalizada. En la pantalla de Selección de grupo de paquetes,
seleccione el grupo de paquetes mínimo. Los irnicos servicios incluidos en la
instalación minima son email. imprcsión. NFS. y SSi-I. Este tipo de instalación
puede ser útil para firewalls u otros sistemas especializados en los cuales los
servicios limitados son una ventaja.

Paso 7: tn esta pantalla se necesita elegir que tipo de partición se va a utilizar. Si usted
es nuevo en Linux, usted necesitará usar el método de partición automá1ica. Si usted es
un usuario con más expcriencia en Linux. usc el método de partición manual para más
control sobre la configuración del sistema. o seleccione y modifique las particiones
definidas automáticamente. Antes de escoger un tipo de partición es necesario saber que
ofrece cada una de ellas.

.¿ ELECCIÓN DE PARTICIÓN AUTOMÁTICA

EDCOM ESPOL
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Escoia Partición automática en e[ menú opciones de parliciones para usar una
pre-configurada. Entonces Disk Fruid muestra opciones adicionales.

z Retirar todas las particiones linux cn cl sistema, extrae todas las

parliciones de Linux ext2. ext3, y s\\'ap de todos [os discos duros.

Retirar todas las particiones en este
particiones de todos los discos duros.

sistema, es decir. las

i Mantener todas las particiones y usar el espacio libre, usa
solamente el espacio no particionado en los discos duros para instalar
Fedora Core.

Seleccione la opción que desee, y luego elija algún disco donde desee crear las

particiones para Linux. Si su sistema solo tiene un disco, ese disco es

seleccionado automáticamente.

Cualquier disco que seleccione es usado para las particiones de Linux de
acuerdo con lo se[eccionado anteriormente.

La opción de selección es Global. y no requiere una diferente selección por cada
disco.

Para revisar la configuración de la partición automática, seleccione el chekbox
Revisar.

¿ ELECCI(iN DE, PARTIC'IÓN MANLIAL

Para particionar el disco manualmente, escoja Partición manual con Disk
Fruid. Elija este método si usted necesita una configuración de particiones
especial.

¡L Información General sobre las particiones: Un sistema Fedora Core 3 tiene
por lo nrenos 3 particiones:

i Una partición de inlbrmación montada cn /boot
i Una partición de inlbrmación montada en /
2 Una panición swap

Algunos sistemas tienen más particiones que las mínimas listadas anteriormente.
Escoja particiones basadas particularmente en las necesidades de su sislema

La información tiene un punto de montaje. EI punto de montaje indica el
contenido que se alo.ia en esa partición. Una partición sin punto de montaje no es
accesible por los usuarios. Infbrmación no ubicada sobre alguna otra partición se
aloja en Ia partición / (o root).

'* Una vez que se sabe en que consiste el particionamiento automático y el
particionamiento manual con Disk Druid. Elija Partición manual con Disk
Druid, debido a que esta opción permite asignar un tamaño determinado a cada
partición de una forma interactiva.

EDCOM Copítulo ó -Página 14 ESPOL
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Figura ó.20 Pantalla de configuración de particionamiento del disco

Paso 8: En este paso de la instalación se deben crear las particiones donde se va a alo.iar
el sistcma operativo, en esta pantalla se muestra el detalle de las particiones creadas,
cuanto espacio se tiene ocupado y cuanto espacio se tiene libre en el disco duro.
Recuerde que Fedora Core 3 debe tcner mínimo tres particiones.

Configuración del
disco

Eiil¡ cóñde le oult¿ri¡ rrrlil¡r

lri

Ltrr" 4Di{, i :j

u"an." j c*'" I t¡ar3I

EIE§..!d"r aruii

Disk Druid muestra las siguienles acciones en el programa de la instalación:

rL Nuevo
Seleccione esta opción para agregar una partición o volumen fisico LVM al
disco. En el dieílogo de añadir pafición elija un punto de montaje y un tipo de

E ,:1 F¡rrdÉ .i ót¡rúnh RrvDiü trEnürc d l.p! & s¡¡is I !'ra

.J.u..1r-!:{l::.*. 9irr:.
F¡gura 6.21 Pantalla de Contiguración del disco.
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partición. Si usted tiene más de un disco en el sistema, Elija en cual de los discos
la partición se creará. Indique un tamaño en megabltes para la partición.

i Tamaño Fijo, utiliza un tamaño fr.io de acuerdo con su partición.

i Complete todo el espacio hasta, incremente la partición a un tamaño

máximo de su elección.

z Completar hasta el tamaño máximo permitido, incrementc la
partición hasta quc llcnc los discos seleccionados

i Tamaño de las particiones, la pafición actual sobre el disco puede

ser levemente más pequeña o más grande que su elección. Las
ediciones de la geometría del disco causan este efecto, no es un error
o un bug.

Después que de ingresar los detalles para la partición, seleccione ACEPTAR
para continuar.

nl, Modificar
Seleccione esta opción para editar una pa(ición existente, grupo de volumen
LVM, o un volumen fisico LVM que todavía no es parte de un grupo de
volumen.
Para cambiar el tamaño de una partición de volumen fisico de LVM. primero
retírelo de cualquier grupo de volumen

z Quitando volúmenes fisicos de la LVM, si usted remueve un
volumen flsico del LVM desde un grupo de volumen, usted borrará
cualquier volumen lógico que contenga.

Edite una partición para cambiar su tamaño, punto de montaje. o el
tipo de sistema de archivos, Utilice esta I'unción para:

l. Conige errores en la configuración de las particiones

2. Migrar particiones Linux si usted esta actualizando o reinstalando
Fedora Core 3.

3. Proporcione un punto de montaje para particiones que no son de
Linux tales como las usadas en los sistemas Operativos Windows.

)> Particiones Windows, usted no puede etiquetar las particiones
Windows que utilizan el sistema de archivos NTFS con un punto de
montaje en el instalador de Fedora Core 3. Usted puede etiquetar
particiones vfát (FATl6 o FAT32) con un punto de montaje.

Si usted necesita realizar cambios drásticos para la configuración de
la partición, Usted quisiera borrar las particiones y empezar de nuevo.
Si su disco contiene los datos que usted necesita guardar. Respáldelos
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antes de que edite alguna partición. Si usted corrige cl tamaño de una
parlición, usted podría perder todos los datos sobre este.

Si su sistema contiene muchas particiones separadas para los datos
del usuario del sistema. sería más fticil actualizar el sistema. El
programa de instalación le permite borrar o conscrvar datos en
particiones específicas. Si los datos de usuario están sobre una
partición /home separada, usted puede conservar esos datos mientras
climina particiones del sistema conio /boot.

4 Eliminar
Seleccione esta opción para bonar una partición existente o un volumen fisico
LVM. Para eliminar un volumen fisico LVM, primero elimine cualquier grupo
de volumen de Ia cual ese volumen fisico es miembro.

Si usted comete un error. utilice la opción reiniciar para renunciar todos los
canrbios que usted ha realizado.

ql Raid
Seleccione este botón para instalar el programa RAID sobre su sistema Fedora.'z Crear un programa de partición RAID, elija esta opción para

agregar una partición p¿ra programas RAID. Esta opción es la única
elección disponible si su disco no conliene programas para
particiones RAID.

i Crear un dispositivo RAID, escoja esta opción para construir un
dispositivo RAID a partir dc dos o mas programas existentes de
particiones RAID. Esta opción está disponible si se han configurado
dos o más programas de las particiones RAID.

Clone un dispositivo para cre¡r un dispositivo RAID, elija esta
opción para instalar un espejo RAID de un disco existente. Esta
opción esta disponible si dos o n.rás discos se unen al sistema.

t¡" LVM
Seleccione este botón para instalar LVM en su sistema Fedora. Primero cree por
los menos una partición o dispositivo de programa RAID como un volumen
ffsico LVM, usando el nuevo diálogo.

Para asignar uno o más volúmenes físicos a un grupo de volumen, primero
nombre el grupo de volu¡¡en. Enlonces seleccionc los volúmenes físicos para ser
utilizados en el grupo de volumen. Finalmente, configure los volúmenes lógicos
en cualquier grupo de volumcn usando las opciones Agregar, Modificar y
Borrar.

EDCOM Capítulo 6 - Ptigina l7 ESPOL

4 Reiniciar
Seleccione esta opción para forzar a Disk Druid para renunciar a todos los
cambios realizados a las particiones del disco.



Usted no debería quitar un volumen fisico de un grupo de volumen haciendo
esto podría dejar espacio insuficiente para los grupos de volúmenes lógicos.

Por ejemplo, si un grupo de volumen se compone de dos particiones de volumen
fisicas de 5GB. LVM. entonces contiene un volumen lógico de 8 GB. El
instalador no permitiria que usted remueva luego de los componentes de
volúmenes fisicos. eso dejaría solamente 5 CB en el grupo para un volumen
lógico de 8 GB.

Si usted reduce el tamaño total de cualquier volumen lógico apropiadamente,
usted puede entonces quilar un volumen físico a partir de un grupo de volumen.
En el ejemplo, la reducción del tamaño del volumen lógico a 4 GB. Permitiría
que usted quitara uno de los volúmenes fisicos de 5 GB.

ú Como ya sc conoce la luncitln de cada uno de los botones que aparccen en la
pantalla de Configuración de Discos se proccdc a crear las parliciones debidas.

La primera partición a crear es la raíz la cual se representa con un / y es

pafición principal, donde se guardará todo el sistema de archivo. A esta
partición se le asigna 5000mb. Una vez introducido estos valores dar clic en
Aceptar.

funlo de mont.,si

¡

EDCOM

Und¿d€s ádmisiHes

lam¿ñolMBl 500d

o}r¡Brr':, d,! lirmiii, ,idr( nn:üni)

I l¡m¡ño t¡o

r.. Contdets rodo elrsp¡cioh35lá (L4B)
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Figura 6.22 Creación de la parlición raÍz

La segunda partición que se crea es la swap, la cual sirve como una extensión de
memoria virtual. Su tamaño duplica la cantidad de memoria rarn que tenga el
computador. A esta partición se le asigna 5l2mb que es el tamaño mínimo. Una
vez introducido estos valores dar clic en Aceptar,
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Figura 6.23 Creación de la particirin srvap.

La última pafiición que se crea es la iboot la cual sirve de ayuda cuando se

instala otro sistema operativo en la misma computadora. A esta partición se le
asigna 100 mb que es el tamaño minimo. Una vez introducido estos valores se
debe dar clic en Aceptar.

l¡rlEño {MB)

O!,.ior¿s (le r,lhni§ .üi.¡o¡des

Puflto de mootajei

lipo da risteñ¡¡ dc a.chivos

I

lJnid¡dcs ¡dmisiHc§
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Op€Lms da l¿rr.rno ¡dKlorales
ri l¡maño fro

-- Conidele ¡odo d esp¿.io hasia (MD:

a Colnder¿r ha5ta d tamaño máimo perEitido

:- Forzar a p¿r¡(¡ón Drimai¿

00

I C¿n.eiar

ertJ

{ Después de que se crean todas las particiones y se revisan las configuraciones de
partición, hay que seleccionar Siguiente para continuar con el proceso de
instalación.
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Figura 6.24 Creación de la partici(in /boot.

Nota: Sino se crea esta partición no habría ningún inconveniente
porque Linux es el único sistema operativo instalado.$
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Paso 9: Luego de crear las particiones necesarias. se debe configurar el gestor de

arranque.

* Gestor de Arranque: Un gestor de arranque es un pequeño programa que lee y
principia el sistema operativo. Fedora Core 3 utiliza el gestor de arranque
GRUB por defecto. Si usted tiene múltiples sistemas operativos. el gestor de
aranque determina con cual arrancar, generalmente mostrando un menú.

Usted deberá tener instalado un gestor de arranque en su sistema. Un sistema
operativo pucde instalar su gestor de arranque preferido. o usted pudo haber
instalado una tercera persona del gestor de arranque. Si su gestor de arranque no
reconoce las particiones Linux. Usted no podrá arrancar Fedora Core 3. Utilice
GRUB como su gestor de arranque para arrancar Linux y otros sistemas
operativos más. Siga las instrucciones en esta sección para instalar GRUB.

{ Seleccione el Sistema operativo que se va a iniciar de manera predeterminada
cada vez que encienda el computador, en este caso Fedora es el único sistema
operativo instalado en la máquina, por lo cual se dará clic en siguiente.
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Figura 6.26 Pantalla de cont'iguración del gestor de arranquc

Nota: Si usted instala GRUB, este se sobre escribirá en su gestor de arranque actual 1a
que eslc se ubica en el MBR (Master Boot Records) y como es de conocimiento
solamente puede existir un gestor de arranque en el sistema.

Arranque de sistemas operativos adicionales: Si usted tiene otros sistemas operativos
ya instalados. Fedora Core 3 apunta a detectarlos automáticamente y configurar el
GRUB para arrancar desde ellos.

Para agregar, quitar o cambiar la configuración de los sistemas operativos detectados,
utilice las opciones proporcionadas.

,{ Agregar, presionc el botón agregar para incluir un sistema operativo adicional
en el GRUB.

Seleccione la partición del disco duro la cual contiene el sistema operativo a
partir de la lista e ingresa una etiqueta. GRfIB muestra esta etiqueta en su menú
dc arranque.
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Figura 6.2? Agregar sistemas operativos en e menú de arranque

,* Modilicar, para cambiar una entrada en el menú de arranque del GRUB.
seleccione Ia entrada y luego seleccione modificar.

* Eliminar, para quitar una entrada del menú de arranque del GRUB. seleccione
la entrada y luego presione Eliminar.

Paso l0: Después de asignar el orden de buteo de los sistemas operativos instalados en
la computadoras. aparecerá una pantalla para configurar dispositivos de red.

Utilice esta pantalla para modilicar los aiustes de Ia red de su sistema Fedora. La
configuración de red manual de un sistema ledora Core 3 no se requiere a menudo.

Muchas redes tienen el servicio de DHCP (Dynamic Host Conliguration Protocol) que
proporciona automáticamente sistemas conectados con datos configurados.
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Por defecto, Fedora Core 3 activa todas las interfaces de red sobre el computador y los
configura para usar DHCP.
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F¡gura 6,28 Pantalla de configuración de la red.

{ Dispositivos de red: Fedora muestra una lista de interfhces de red en su

computador. Cada interl'az debe tener una dirección IP única en la red a la cual
pertenecen. La interlaz debe recibir esta dirección dcsde la red por el servicio
DHCP si este esta seleccionado.

Para asignar una dirección IP manualmente. sombree la interfaz en la lista de

Dispositivo de red y seleccione Modificar. Entonces Fedora muestra un dialogo
de configuración de red. Deseleccione la opción Configurar usando DHCP,
entonces una vez que aparcce en blanco. Ingrese la dirección IP y máscara de
sub red apropiada para la interfaz. Luego presione Aceptar

Si su computador será un servidor. no utilice DHCP. Configure la red
manualmente en vez de eso. Configuraciones de red manuales permiten a su

servidor ingresar a la red local aunque el proveedor de DHCP este caído.

Especifrque si una interfaz debe activarse automáticamente a la hora de arrancar
con el checkbox Activar al inicio seleccionado para ese dispositivo. Usted
puede activar manualmente una interfaz de red en cualquier momento después
de que el sistema haya cargado.

{ Nombre del computador: En algunas redes. el senidor DHCP también
surninistra el nombre del computador. o hostnante. Para especificar cl hostname.
seleccionc manualmente e ingrcse el nombre con.rpleto del equipo en el carnpo.

El hostnanre completo incluye el nombre del equipo y el nombre del dominio det
cual es miembro. conro por ejemplo maquinal.topico.com. EI nombre del equipo
(o "hostname corto") es maquinal, y el nombre dcl dominio cs topico.com.
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* Ajustes diversos: Para configurar manualmente una interfaz de red, usted
también puede proporcionar otros ajustes de red para su computador. Todos
estos ajustes son direcciones IP de otros sistemas en la red.

Una puerta de enlace es un dispositivo que proporciona coneclividad a otras
redes. Puertas de enlace también son representadas como routers. Si su sistema
se conecta a otras redes a través de una puerta de enlace, ingrese su dirección IP
in la casilla de Puerta de enlace.

La mayoría de programas conffan en el proveedor del sen'icio DNS (Domain
Name System) para localizar equipos y servicios en la red. DNS convierte
hostname en direcciones IP y viceversa. Un sistema Fedora Core debería usar
más de un servidor DNS. Si el servidor DNS primaria no responde, el
computador envia una consulta al servidor DNS secundario. Para asignar
servidores DNS. ingrese sus direcciones IP dentro de las casillas de servidor
DNS Primario. Secundario. o Terciario.

Paso ll: En esta pantalla podrá habilitar las configuraciones de seguridad por defecto
de Linux Fedora Core 3.
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Figura 6.29 Pantalla dc conllguración dc seguridad.

seleccione siguiente luego de revisar la configuración de seguridad y realizar algún
cambio necesario.

Paso 12: Luego es necesario seleccionar la zona horaria.

f:dora
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Usted puede dar a su sistema cualquier nombre asegurando que el hostname
completo es único. El hostname puede incluir, letras. números y guiones,

Seleccione Siguiente una vez que se encuentre satisfecho con los ajustes de la
red para su sistema.
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Esta pantalla permite que usted especifique correctamente e[ uso horario de su

ubicación actual en el computador. Especifique una zona aunque usted planea

utilizar NTP (Network Time Protocol) para mantener la precisión del reloj del

sistema.
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Figura ó.30 Pantalla de configuración de zona horaria.

Para scleccionar una zona horaria usando el mapa, seleccione el punto amarillo
que representa la ciudad más cercana a su ubicación. Cunado usted se ubica la
fleclra en un punto. Fedora mnestra el nombre de la ciudad abajo del mapa.

Una vez seleccionado un punto, este se convierte en una X roja para indicar su

selección.

Para seleccionar una zona horaria usando la lista, seleccione el nombre de la
ciudad más cercana a su ubicación. Las ciudades están listadas en orden
alfabético.

Paso 13: Debe asignarle una contraseña al usuario root. para poder seguir adelante con
la instalación.

F-edora utiliza una cuenta espccial nombrada root para la administración del sistema. La
cuenta root sobre cada sistema Linux es limitada solamenle para SELinux. Este no esta
su.ieto a ninguna otra restricción normal. Como el propietario o administrador del
sistema. En esos casos. utilicc la cuenta de root.

.rl Usando la cuenta root: Evite ingresar en el sistema F'edora Core 3 como
root cuando sea posible, cualquier henamienta de administración necesita de
privilegios de root y preguntará por la contraseña.

El programa de instalación de Fedora requiere la contraseña dcl usuario root que
debe de ser por lo nrenos de seis caracteres. Por que la cuenla root puede

feda¡a
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controlar potencialmente cualquier parte del sistema, use las siguiente§ pautas

para crear una buena contraseña.

> Utilice una combinación de letras mayúsculas, letras minúsculas,
números, signos de puntuación y otros caracteres.

F No utilice la misma contraseña para más de un sistema.

Los siguientes son ejemplos de contraseñas seguras:

> t9*@1Ls99A

i HL8$391%%rb

lngrese la contraseña del usuario rool en el catnpo Contraseña del root. Fedora

muestra los caracteres como asteriscos por seguridad. lngrese la misma clave en

el campo confirmar para conhrmar que esta correcta.

Configurar
conlraseña de root

t, rmlJ Et k ú¿t¡ §.tr L .¡r]{ñká: dEt ¡itrú¡.
lúsdü... 

'r1. 
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Figura 6.31 Pantalla de configuración de la contraseña de root,

Después de que ingresa la contraseña para el root. presione siguiente para continuar.

Paso 14: Ahora debe seleccionar el grupo de paquetes a instalar.

4 Selección de paquetes: Fedora utiliza el tipo de instalación para seleccionar un
juego de paquetes de programas para su sistcnra. Usted puede aceptar este juego
de paquetes o Elcgirlo a su gusto para cumplir con sus preferencias.

Si usted escoge el tipo de instalación personalizada, Fedora Core 3 muestra la
pantalla de Selección de grupo de paquetes automáticamente.
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El tipo de instalación y los paquetes que usted selecciona no son permanentcs.

Despuós dc que arranca el sistenla. utilice la henatnienta de manc.io de paquetes

para selcccionar programas diferentes para su sistema.

'1. Paquetes de instalacién por defecto: Para aceptar la selección de paquetes por
defecto. seleccione lnstalar los paquetes de software por defecto. Seleccione
Siguiente para continuar.
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Figura 6.32 Pantalla de ¡nstalación de paquetes por delecto.

Para ver o carnbiar los paquetes, selcccione Personalizar los paquetes de
soft*'are que será instalado. Presione Siguiente para continuar.

{ Selección del grupo de paquetes: Fedora Core 3 divide el softu,arc cn
gmpos de paquetes que hacen la selección más f,icil.

fedffi
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Para ejecutar esta herramienta, desde el menú principal. seleccione Escriforio-
>Conliguración del sistema->Agregar o quitar aplicacioncs.
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Sele<ción dÉ grupos
de paquetcs
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Los grupos por defecto para el tipo de instalación escogida están todavía
seleccionados. Seleccione o quite cualquier grupo de paquetes según lo deseado.

No se instalará n¡nguno de los paquetes de un grupo a menos de que [a casilla a
lado del grupo este seleccionada.

Para cambiar cuales paquetes sin un grupo seleocionado será instalado.
seleccione el link de Detalles al lado del nombre del grupo. Fedora Core 3

instala automáticamente los Paquetes Base de un grupo si el grupo cs

seleccionado. Cambie la opción de Paquetes opcionales usando la casilla a lado
del nombre de los paquetes individ¡.rales.

Parlage
A.*¡.r. EÉr¡, i¡r ¡.e bÉ ¡rdti¡!úl Fx¡I¡r ntuL l-ú*lCdlor 
".irrrci r; i ¡+ raoc¡ ¡ r¡¡¡ rr rw r¡¡¡.i¡,r'¿¡¡r¡r

5a.Dr¡ ar ¡* ld IL4a§ l..r¡ñ r-M
lq.atrF b.t.d¡¡€
!úcr¡ FEt¡ r|r¡<¡,! , flir¡¡ lJ.u !ó.r ¡¡r¡rl.r rÉE¡r ¡4,§¡
$..L.tb.! d A u.al ÉrF* qrr ¡¡r ¡riln i ¡r¡"

r.+r.!¡dl . l tr l,{a! §.*.§ l!.¡. Cdit¡rrd (i¡&( r¡a
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or¡rt¡¡E¡(!{ ;1.¡tsid* , ¡( r{, ¡¡6§sr,¡¡ ¡¡r. (§gúr r¡r¡rtlt @r¡rr rFrt.
cre, ñ ra¡nrn -É.ñ¡ra r.G(c D¡.¡a¡l HH.r
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Figura ó.34 Dialogo del detalle de grupo de paquetes

T
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Figura 6.33 Pantalla de selección de grupos de paquetes.

(1tpítulo 6 - Ptigina 28



Mnnual de Usuurio ¡' Cott/iguruciones Espol¡el S. A.

Paso 15: Luego de haber seleccionado el grupo de paquetes necesario para la
instalación. proceda a dar clic en siguiente y debe aparecer un a pantalla con

información acerca de la instalación.

*& Acerca de la instalación: No se realiza ningún carnbio a su computador hasta

que r.lsted presiona el botón Siguiente. Si usted irrterrumpe el proceso de

instalación después de este punto. el sistema Fedora Core estará incompleto e

inulilizable,

Para volver a las pantallas anleriores para realizar diferentes seleociones.

seleccione Regresar para interrumpir la instalación, apague el computador.

About to lnstall

Cárrioñ: orrr.lo! .ntt ¡a¡|,
thÉ hlr.ll¡*{ P¡§sr¡lr te9,r1§
*rt¡trn ú66Fürllin{ 3F¡e!!r ¡, &.
h¡rú dtu+lsr- llr¡1 §lo(c !r .ürpl
6. sdóE. l! Fo h¡t. ó..idéd
ñor b (6.nmE riñ ñ¡t
i¡rrrll¡[§r.ñir lr ú! l¡rr ooi.i al
ai!.¡ I's! {n6 ,*hlt ¡tDn $e

Io ¡bod r¡¡r bir¡o¡non. !r.r!
lour <¡ntp¡ñr'r ¡.i.r 6!úñ or
rc¡.r !rin, con¡ol^lr-0.k,
¡ñd rhcñ r.mÉ rh. l63l¡ll¡en
r¡?,1'¡ brNs¿¡ t¡. udrr¡{!§¡tt
..d nb@! rrB¡ ni.§¡g.t,

rr aillrf a. <d¡,*,qrl*
&iaú od(c ,.i(ed .r
¡*d.{...U ád .n dr's

Figura 6.35 Pantalla de acerca de la instalación

Presione siguiente para comenzar la instalación

Si su instalación requiere más de un disco, Fedora Core 3 muestra una lista de
todos los discos requeridos para completar e[ proceso. Si usted no tiene todos los
discos necesarios. seleccione Reiniciar para intenumpir la instalación. Si no.
escoja Continuar para procedes con la instalación.

Paso 16: Ahora comenzará la instalación de los paquetes. Conforme la instalación
avancc. el sistema de instalación. pedirá que se inscrte en la bande.ja de CD-ROM los
CD necesarios para llevar cabo con éxito la instalación.

,& Instalando paquetes: Fedora Core 3 repoÍa el progreso de la instalación en la
pantalla mientras que instala los paquetes seleccionados al sistema, seleccione
Siguiente para continuar la instalación.

Fúra
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fedo¡t¡
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Figura ó.36 Pantalla de instalación del paquete

l-uego de que se complete la instalación, seleccione Reiniciar para restaurar el
equipo. Fedora Core expulsa cualquier disco cargado antes de que el computador
se reinicie. (l;igura 6.28)

E^hd¡beñ. l¿ i§El¡¡on h¡ e,lo .mrftd¿.

nñÉv¡ .uJquir ñ.do ó. cdei'h dr¡er o cD.
Rolkl 6.dG ¡tuñ .I rc6ó¿. 6r.¡r.¡ii! y E¡i.
'Ráe¡'e,a nieir 5! dk¿

1-\-t

.l§ljj:: r rrr i'rr*: l:.rl.-":¡',ll 1 a '. j a a""i""' ]

F¡gura 6.37 Pantalla de instalación terminada,

Paso l7: En cste momento ya se puede decir que ha acabado la instalación, aunque aún
quede por configurar ciertos dispositivos. Luego de que se cargue el sistema por
primera vez aparecerá una pantalla de bienvenida.

'rl, Primer arranque: El Agente de configuración se carga la primera vez que
usted inicia un nuevo sistema de Fedora Core.

EDCOM Cqitalo 6- Ptigina.l0
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1-, Bienvenido
tt¡i i9¡6 ao. a sr lh!. Ér¡L. t¿ar ñ qq !, 36Ed st ¡$ 9-¡
ri'r'*lr^,.*ád.drsÉiá¿'r.¿H¡'59!¡¡¿fi.'ñ¡¡9¡*
.!!lffi ll8{d * .Lrlrq*üL t\¡* g ¡n&¡ '!lg!.e" .r l¡ 4q¡H t sB

Figura 6.3¡l Pantalla dc bienvenida.

Seleccione Siguiente para comenzar el agente de conliguración

,* Acepte el acuerdo de |icencia: Esta pantalla exhibe los términos de licencia que

contiene Fedora Core 3. Cada paquete de software en Fedora Core 3 está

cubierto por su propia licencia que ha sido aprobada por la OSI Open Source
Initiative (iniciativa de Código abierto).

,r .. Acuerdo de Licencia

rh'4l6¡!is¡*,Éfus,M.
6!¡n¡r rú ú!tm'¡ ¡át!r, e ¿¡ dxB r¿:1É gdb ,q'd.r1 .¡ *. drlnrry ñr¡drñ 1'tr s¡tt ** r <i¡¡rd,
¡d ñ r.s. (.rarr b. súÉ' br* d'qi,e lr!D..dq.
P,q:r d¡ ro 

'r* 
*q ruró ¡ ¡.@ ¡. B rcL.ft d

Nñúd h dn c{rir:rEd F¡h. r iñ. §r dr¡ñr{q,

Figura 6.39 Pantalla de acuerdo de Licencia

Para proceder, seleccione Si, acepto el Acuerdo de Licencia y después
seleccionar Siguiente.

{ Fecha y hora: Si su sistema no tiene e[ acceso a Intemet o un servidor de
tiempo en la red, Fije manualmente la fecha y la hora para su sistema en esta
pantalla. Si no, utilice los servidores NTP §etwork Time Protocol) para
mantener la exactitud del reloj. El NTP proporciona servicio de sincronización a
los computadores en la misma red-

Fdqo
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El Intemet contiene muchas computadoras que ofrecen servicios públicos NTP.

La exhibición inicial le permite frjar [a fecha y la hora de su sistema

manualmente.

S Date and Ttm€

iiiiiiii *¡,r,-. *.r

Figura 6.,10 Pantalla de Fecha v Hora-

* Resolución: El agente de configuración automáticamcnte procura identificar la
tarjeta gráfica y el monitor para su computador. Este usa esta informacióu para

calcular la Resolución y la Definición del Color.

3 olaplay
,t-.d*' .'r!d.¡ .f !r!r ttr 1* ,,+* n 'r

It¡q¡firrrñfr¡B!É td!*. .... .

Ilr¡{4 ürdd c&

Si usted necesita cambiar el monitor, seleccione Configurar para mostrar una
lista de flabricantes. Seleccione el f'abricante de su monitor en la lista. y presione
la tecla + o seleccione el triángulo a lado del nombre para ver modelos
soportados. Elija el modelo correcto de la lista y seleccione OK. Si ninguno de
la lista coincide con su monitor. seleccione el más cercano de la lista. la lista
Generic CRT Display o [a lista Generis LCD Display.
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¡3 ¿-.. r¡oe,. n'.ld ol p--,i.

iü Dtsplay

Figura 6.42 Diálogo de Monitor

* Usuario del sistema: Cree una cuenta de usuario para usted con esta
pantalla. Siempre use esta cuenta para iniciar sesión en su sisiema Fedora Core
3. En el caso de administrar varios servicios puede usar la cuenta de root y saltar
este paso.

t& Usuarlo delsistema
I. nl¡J ri, fq r¡¡n ¡ rñ6 ttEq lr{r¡lr,(rá
r¡e$x¡r.) É ¿ r* ÍrEñ. I r.4e ¡ r1l¡ñ eÉ¡ Éú!.( ,ñrr.
¡ lfffi. r8sl&r.

Figura 6.43 Pantal¡a de usuarios del sistcma.

Ingrese un nombre usuario y su nombre completo, y luego una clave escogida.
Ingrese la clave una vez más in el campo Confirmar contraseña para asegurar
de que esta correcla

{ Tarjeta de sonido: EI agente de conliguración automáticamente procura
identificar la tarjeta de sonido en su computador.
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i Sound Card
A9á.r.la.*ú-.'8...ñ*'
a¡dt -ti- * rd k* i ¡- ¡ r5ra i!¡rl L rb¡s ¿,k*.
dt *- tYrdr-al¡.-il.á&L***§ralda
¡**f¡& d& ai, r.d¡¡ b...(*

Figura 6.44 Pantalla de far.ieta de sonido

Presione Realice una prueba de sonido para comprobar la configuración dc Ia
tarjeta de sonido. Si esla configuración es correcta. Fedora Core 3 carga una
secuencia de sonido. Si la tarjeta de sonido es identificada, pero usted no
escucha el volumen, Verifique los speakers e inlente de nuevo.

Usted puede configurar manualmente el sistema Fedora Core 3 para utilizar
tarjetas de sonido.

'ü Discos adicionales: Esta pantalla te permite cargar discos preparados para la
instalación programas en tercera pcrsona. Sin embargo, usted no puede usarlo
para instalar paqueles adicionales desde los discos de Fedora Core 3.

J Agregar Software: Para agregar paquetes de programas desde los discos de
Fedora Core 3, use la herramienta Administración de paquetcs despuós de que
inicia sesión.

Desde el menú principal. scleccione Escritorio->Configuración dcl sistema->
Añadir/Eliminar aplicaciones.
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B Addltlonal cDs
th¡.,.á.r rL¡E súd ltl H¡rlrr!.r. tt¡ EÜ.4 §dr* x
rñrrrri*t tt t¡ú.Ü.r.-r¡t¡ v-.tt ra.¡EtrD
lrrr.m¡ri¡r& r ú.4 ¡4 n:!,r*.
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Figura 6.45 Pantalla de discos adicionales.

Seleccione Siguiente para continuar con la pantalla final.

,-*.r Finalizar la configuración
YutBhn B qú¡n4rtrxé Ére6. (kt ñ ,lal Mtñr*

Figura 6.46 Pantalla de configuración ñnal.

Presione Siguiente para proceder con la pantalla de inicio de sesión. Su sistema Fedora

Core 3 ahora esla listo para que lo utilice.

6.5INICIANDO LINUX.

Una vez instalado linux en la pc. cada vez que este arranque mientras se cargue el

sistema operativo sc observará la siguiente pantalla.

fua
a-
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Para iniciar sesión en una instalación de Linux normalmente existen dos opciones las
cuales son:

{ Modo texto y
* Modo Gráfico

6.5.1.1 rNtCrO DE SESrÓN EN LrNUX (MODO TEXTO).

La combinación de las teclas ctrl. + Alt. + Fl permite ingresar a un inicio de sesión en
modo texto aunque con la misma combinación terminada en F2. F3, F4, F5 y F6
también permiten iniciar sesión en modo texto cada una de estas combinaciones son
terminales diferentes, de modo que puedo eslar levanlando configurando algún servicio
en una Terminal y enviando un correo en otra.

Figura 6.48 Pantalla de inicio de sesión en modo texto

Cuando usted ha realizado una instalación de Linux agregando el modo gráfrco este se
cargará por defecto

6.s.t.2 rNrcro DE sESrÓN EN LrNUX (MODO GRÁFrCO).

La combinación de las teclas ctrl. + Alt. + F7 permite ingresar a un inicio de sesión en
modo gráfico.
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Figura 6.47 Pantalla de inicio de t.inux.

6.5.I INICIO DE SESIÓN EN LINUX.
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Aunque desde el modo gráfico puedo abrir Terminales en lorna de ventanas

Este procederá primeramente a solicitar el ingreso del username del administrador en

este caso se utiliza root (viene por delault desde la instalación de Linux). en caso de que

el usuario tenga otro usemame con su respectivo passu'ord también podrá ingresar al
sistema operativo pero no con los mismos privilegios del administrador.

Figurá 6.49 Pantalla de inicio de sesión en modo gráfico usuario

Figura 6.50 Pantalla de inicio de sesión en modo gráfico contraseña

A conlinuación se observará el entomo de Linux (escritorio), el mismo que tiene
similitud con el siste¡ta operativo de Windows.

EDCOM Capítukt6-Página37 ESPOL

Una vez que se ingresa el usuario, solicitará ingresar la clave o password para poder
acceder al sistema operativo con todos los privilegios que el mismo ofrece.
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.¡ 
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Figura ó.51 Entorno Linux

6.6 COMANDOS EN LINUX.

*ls
Para ver el listado de archivos disponibles en el compntador remoto

{cd
Este comando permite cambiarse de directorio
Ejemplo: [root@localhost] cd /etc

[root@localhost etc] _

Si le agrega a esle comando un espacio y dos puntos seguidos (..),
permile salir del directorio actual.
Ejemplo: [root@localhostetc]cd,.

[root@localhost /] _

* cp [-rf] f'uente destino
Copia del archivo fuente al destino especificado. Si se usa la opción -rf
también se copiaran subdirectorios.

* chmod

J tlelete
Para borrar un archivo del computador remoto

* p*d
Para examinar el directorio en e[ que está en el computador remoto.

{ man
Este comando muestra la página del manual del comando o recurso .

EDCOM Cnpítuloó-Ptiginu3S ESPOL
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'1 ifconfig

1 ping

I more

1 adduse-r

* passwcl

* service

{ chmod

{ touch

lq

status
stop
start
rcstart
reload

Este comando verifica la configuración de una tarjeta de red

Este comando muestra las respuestas de una tariela de red
F,jemplo: ping I 92.16t1.20.5

Este comando muestra el contenido de los ficheros indicados
pantallas, puede usarse en combinación con otros comandos.

por

Este cornando agrega usuarios al sistenra

Este comando agrega contraseñas a usuarios al sistema, y cuando se le
agrega el parámetro -a permite agregar una contraseña para que el
usuario tenga permiso de acceder al servicio samba.

Este comando sine para ver los estados de cualquiera de los servicios de
Linux y su sintaxis es: seraice <nombre del servicio> estado

Muestra el estado actual del servicio
Detiene un servicio
Inicia un servicio
Detiene la ejecución de un servicio y lo vuelve a arrancar
Recarga un servicio sin detener su ejecución

Ejemplo
service network status

Este comando modifica los permisos de un archivo o directorio,
basándose en los siguientes valores:

significado
escritura
lectura
ejecución

Ejemplo
chmod 777 vistazo

Este comando crea archivos

Lste comando detienc un proceso en ejecución.

Id
w
r
x
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* ctrl+c
Esta combinación de teclas detiene un proceso en ejecución.

{vi
Este comando sirve para editar texto. Para editar un texto con el editor vi, teclee desde

un intérprete de comandos:

[root@localhost etc] vi espolte[.txt

Vi es un editor con dos modos: edición y comandos. En el modo de edición el texto que
ingrese será agregado al texto. en modo de comandos las teclas que oprima pueden
representar algún comando de vi. Cuando comience a editar un texto estará en modo
para dar comandos el comando para salir es: seguido de q y ENTER --con ese comando
saldrá si no ha hecho cambios al archivo o los cambios ya están salvados, para salir
ignorando cambios :q! seguido de ENTER.

'feclas en vi para salir ignorando cambios.

Pucde insenar texto (pasar a modo edición) con varias teclas

.{i
Inserta texto antes del carácter sobre el que está el cursor.

*a
Inserta texto después del carácter sobre el que esta el cursor.

¿I
Inserta texto al comienzo de la línea en la que está e[ cursor

{o
Abre espacio para una nueva línea después de la línea en la que esta el cursor y
permite insertar texto en la nueva línea.

rtO
Análogo al anterior, pero abre espacio en la línea anterior.

¿ i.e.
Esta combinación de teclas copia un número de líneas, especiñcado con
anterioridad. Para que este comando funcione a la perlección hay que ubicarse al
inicio de las líneas a copiar. presionar y, y a continuación el numero de líneas
que se van a copiar.

-!p
Esta tecla permite tener en memoria las líneas que han sido copiadas con
anterioridad y pegarlas en el momento que el usuario así lo desee.
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*wq
Este comando guarda los cambios realizados dentro de un archivo, y sale del
mismo.

Para pasar de modo edición a modo de comandos se emplea la tecla ESC. para

desplazarse sobre el archivo puede emplear las flechas, PgUp. PgDn[!]. Para ir a una
Iínea específica puedc emplear : seguido del número de línea y ENTER, para ir al linal
de la linea en la que está el cursor $,para ir al comienzo 0. Para buscar un texto /
seguido del texto que desea buscar y ENTER. Después de hacer cambios puede
salvarlos con :w o para salvar y salir puede emplear ZZ. Para ejecutar un comando del
interprete de comandos puede emplear :! seguido del comando y ENTER (e.g : It s).

6.7 CONFTGURACION DE SERVICIOS LINUX.

Para poder hacer uso de los dif'erentes servicios que Linux ofrece, se debe tener dos
computadores como mínimo. además hay que cumplir con ciertos requerimientos
(hardware y softw-are) esenciales para su funcionamiento. tanto del computador que va
ha cumplir la función de servidor. como la del computador que ejercerá la lunción de
clienle.

6.7.7 REQUERTMTENTOS BASTCOS.

F-igura 6,52 Cornputadol dc escritotio

{ El servidor debe tener instalado el Sistema Operativo Fedora Core 3. Mientras
que cl clientc el Sistema Opcrativo Windows en cualquiera de sus vcrsiones
para clientes.
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¿ql
Este comando permite salir de un fichero sin guardar cambios realizados.

{ Se nccesita como nrínimo dos computadores.
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Figura 6.53 Sistema Operativo para el servidor.

Figura ó.54 Sistema Operativo para el cl¡ente.

rL Una tarjeta de red l0/100 Mbps. Como mínimo. El servidor Linux puede tener
más de una tarjeta de red.

Ilt

Figura 6.55 Tarjeta de red l0i 100 Mbps
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* Ambos computadores deben estar conectados en red.

T et¿ de rrd

[ah1e LJIF

lllr¡rtrh

Figura 6.56 [squema de conexión entre el servidor y el cliente,

6.7.2 CONFIGURACIÓN BÁSICA DE LA TARJETA DE RED.

Es necesario tener configurada la tar.ieta de red para poder utilizar los servicios de
Linux. porque esta es la que permite el enlace con [a red.

6.7.2.I CONFIGURACIÓN EN LINUX.

.* Digitando el cornando service network status y luego sc presiona enter. Este
comando permite sabcr el estado de la tarjeta de red.

Si al utilizar los métodos anteriores se verifica que la tarjeta no está habilitada o no se

encuentra configurada de la manera que se necesita. se puede seguir cualquiera de estos
tres métodos para configurarla:

Método l. lngrese a una terminal, estando en modo grálico o texto, y digite la siguiente
línea de comando:

[rootl@localhost]# ifcon{ig eth0 192.168.20.5 netmask 255.255.255.248 up

EDCOM C«pírulo6-Ptigim43 ESPOL

Antes de proceder con [a configuración de la tarjeta se debe verificar si esta sc

encuentra conligurada. Existen varias fomras para comprobar si la tarjeta está o no
deshabilitada. Entre estas existen:

"l Digitando el comando ifconfig y presionando la tecla enter. Este comando
muestra por pantalla la configuración de la tarjeta de red.
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COMANDOS /
OPCIONES

il con fi g

inlerface

addrcss

netrnask

t Jpldowrr

Figura 6.57 Se muestra la sintaxis del comando ifconfig

DESCRIPCION

Palabra reservada. Comando que
permite configurar una interfaz de
red.

Nombre dc la interfaz ethemet.

EJEMPLO

ethO. Donde 0 indica Ia
rprimera tarjeta de red.

'192.168.20.5

25 5.25 5.255.221

Determina la ip que va a ser
asignada a [a tarjeta de red.

Palabra reservada. Detcrm ina la
clase de la ip asignada.

,Palabra reservada. Esta opción es

utilizada para que la interlaz sea
:activada UP o desactivada DOWN.

Tabla ó-l Comando. desüipción y ejemplos.

Método 2. Ingrese a una terminal, estando en modo gráfico o texto, y digite el siguiente
comando:

Iroot@localhost]# netconfi g

rl A continuación de este comando presione la tecla enter.

{ Deberá aparecer la pantalla de configuración de red, dé clic en el botón Si para
acceder a la configuración del protocolo TCP/P.

F¡gura 6.58 Pantalla de configuración de red.

* En esta ventana se puede asignar a [a tarjeta de red: la dirección ip con su
respectiva máscara de red, la puefa de enlace, la ip del servidor DNS.

EDCOM Cupítulo6-Púgiru44 ESPOL

Sintaxis:
I

if conf i.g < inte If ace> <addr es s > netmask up/do¡.n

¿q ier* .€nfi8l§r¡ 1¿ r:6d?
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I I ur iliz¡.r IP din¡n1.r ( SOOT/lIll(P

Figura 6.59 Pantalla sin la configuración del TCPi lP

* Para que el Servidor Samba funcione, es de vital importancia que estén
configuradas por lo menos la Dirección lP y la Máscara de red.

A(h(o Edtd Y.¡ Imia, §.1¡!ne atld¡

$ Nota: Es irnportante que la opción de "Utilizar la configuración IP
dinámica" no este habilitada. por que si está habititada no se podrá
configurar de manera manual. Pero. si se desea utilizar un servidor
DIICP para asignar automáticamente la dirección ip de [a tarieta dc
red. esta opción debe estar habilitada.

Método 3. Esta es la opción más recomendable de utilizar, porque se edita dircctamcnte
el archivo que contiene la configuración de la tarjeta de Red. Se ingresa a una'ferminal"
cstando en modo gráfico o texto. y se procede a digitar la siguiente línea de comando
que contienc el archivo a editar:

<f¡b>/<¡lt f¡h> 6E€ .tdt6 I <¡

,01,164,:0,2sa
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btr:§duzrü la crmflÉur¡.ién fP t ¡r¿ cstr:
ord"¡edor. c¿da IE debtIia 3.r rnrrcduclda
t6!3 rm{ d.i}sccl6fl ¡l¡ ,in ndl¡ciór, deriiHl
5(prr¿d¿ po! pLntoE lpor ele!|pio. I.¿.1.4t,

0irce61ón 1!:

tte¡ti .t ¡*1rrr* prédeterlri.¡rda fI¡]:
gelr,ldót d¿ ,lomb¡es p!lü¡l{:

Cánl igt]r¿l lL Ir'11:

Figura 6.60 Pantalla de configuración del TCP/lP.

Iroot(@localhost]# vi ietclsysconlig/network-scripts/ifcfg-eth0

I¡rror.r¡¿ l¿ rü'iE-L.ci\i _p 
Frrr ¿¡,"

¡r¿pn:¿il a3¿a l9 ¡?¡r¡,¡ r.r i.nodn¡r¡?
.!no !r¿.dr¡e..:oo lE ér n!i&lon ¿e.!r¡1
r¡¡r.d. f¡: aur'u! rq 6:pqt1 r , r ¡l

@
1lrr..ii,: ll

Púr.t¡ .. !rl¡.!n rr.JrtlDtrñ¡ii i1!)
j.':i.1Jr ¿r .r.¡rr¡: f.i.¿:rii
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Atrhvo Edlr¡I Y¿r Te,minJ sil¡pas
DSVICE=eth0
0Nnoo'l1es

: BOOI"ioTO= 6 táti c
I?ADDR=192.l§E. ?0.5
NE AS[=255.25S 255.0
GA!!YAY.I!¡2. 168- 20. 254

-rxEaPLz¡-- 7,I

Figura 6.61 Captura de la salida por pantalla del arch¡vo-

A continuación hay que inicializar el servicio de red, con el comando service parámetro
start.

[root@localhost]# service network start

A,thúo Edr¡i y4 leñnal !ol¡pá5 AIúl¿

[lootOloc¿lhost -]a eerli.é retrolk .t¿!t
Co¡fi8ur¿n¿o Faráñetlos de r€di
Act¡yaci¡¡ de l¡ Ínterfau de kopbacki
A(tivañdo interfa¿ ethol
trootolo(arhost -1* I

Figura 6.ó2 Captura de la salida por pantalla de la habilitación dc la ta¡jeta de red.

Para comprobar que la tarjeta de red está habilitada. se debe ahrir una Terminal y le
hacer ping a Ia dirección ip de la tarjeta de rcd o digitar el comando ifconfig.

Si hay respuesta del ping realizado a la tarjeta, se puede decir que desde ese momento el
servidor estará en red.

6.7.2.2 CONFIGURACIÓN EN WINDOWS.

4 Existen dos métodos para acceder a la configuración de la tarjeta de red

Método l Clic en InicioiTodos los programas/Accesorios/Comunicaciones/
Conexiones de red.
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I

éTr:'

t,-.,.,

Figura 6.6J Entomo Windows

Método 2. En Ia barra de tareas, del lado inferior derecho encontrará el icono de

conexiones de área local. Dé clic sobre ese icono.

Figura 6.64 lcono de conexiones de área local.

El icono se encuentra en modo desconectado porque no tiene el cable de red
conectado a la tarjeta de red.

* Ahora puede dar clic derecho y seleccionar Propiedades o dar doble clic sobre
eI icono.

Figura 6.65 Opción Propiedades de la ventana de conexión de red local

{ Tendrá que aparecer Ia pantalla de Propiedades de Conexión de área local.
Seleccione Protocolo Internet TCP/IP y dé clic en Propiedades.
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'i-ad A,Edrno.opffi¡rE d6

rr'/raFú.rFdLrÉ.á¿drú i_ffi']
En! M.hm úf. ¡I .q:d6 r!.4d6

¿,:l ,. .

P'dEdc fcPllP Ersed.n ,.¿&¡dGd.
qrrhFi:mdo * Da. b m*'úr d'3 Y*

Ulx!r.ie r.¡ f- e..dr:..á¡ d .lúÉ

Figura 6.6ó Pantalla de Propiedades dc Concrión.

.{ En la pantalla siguiente usted puede observar las Propiedades del Protocolo
Internet (TCP/P) y puede asignar las direcciones ip correspondientes a la
tarjeta que está configurando. l,uego de verificar que las direcciones han sido
ingresadas correctamente dé clic en Aceptar.

Padh¿a@bd{¡g,¿d|p!anF

'.d 
a .ñodóh @^ añ 

'6*§ 
D¡ É

úd.d'Bn.dd ibL Ed.u¡ 6 Ld{].(,rsi P sóÉ.d.

O ltác @ ó!6á. P drqie.rkr.
O uI. b.n-¡. ú...¡á. P
q¡Éó¡¡P rlit iL 4 ió

u&q.d.¡!rt.r iÁ )óa x.»t
Br.*.d¡¡¡§e,.d¡!ññi¡ 19e 164 a !l

ír l¡{ rx .Ddú d..rb6 d. svid.. ONE

sqYnor Dr¡t sJcdo

5.Nido.ONS.¡á'ñ.r$

Figura 6.67 Propiedades del protocolo de Interner (.ICPilP)

tl Al dar clic en aceptar notará que el icono de la parte inferior derecha de la barra
de tareas cambia.

Figura 6.68 lcono en la parte infbrior de la bana de tareas.

{ Esto indica que el computador desde este momento se encuentra en red.
Para comprobar que existe comunicación entre el servidor y el cliente haga ping
a las respectivas direcciones ip de sus tarjetas de red.

fA.!d"l

.j/ corExión d. árc. bc.l .átó dhor. <on..t.do
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Figura 6.69 Contigurando Samba

Samba es una implementación bajo los protocolos SMB y NeIBIOS. Con Samba se

puede hacer que el sistema Linux actúe como servidor SMB dentro de la red.
permitiendo a otros equipos (que por lo general serán otras máquinas Windows) acceder
a recursos compafidos como directorios e impresora.

Es necesario anotar que Microsoft Windou,s utiliza los siguientes protocolos:

{ El Protocolo SMB ("Server Message Block") para compartir discos e impresoras.
Permite la interconectividad entre un equipo con Linux instalado y el resto de los

equipos en la red con alguna versión de Windows. Esta interconectividad se

consigue exitosamente a través de SAMBA.

¿ El Protocolo NeIBIOS (Network Basic Input /Output System) para proporcionar a

Ios programas de aplicación un conjunto de comandos que solicitan los sen,icios de
bajo nivel necesarios para establecer sesiones entre nodos de una red, para transmitir
información en ambos sentidos y resolver nombres e IPs.

Samba proporciona a Liuux soporte para estos protocolos, de forma que puede

compaÍir discos e impresoras con Windows. Para ello se utilizan dos demonios "smbd"
y "nmbd", que se ejecutan en un script de inicio o en /etc/xinetd.conf'. Estos demonios
permiten:

rl Smbd: Permite [a compartición de archivos e impresoras sobre una red SMB y
proporciona autentificación y autorización de acceso para clientes SMB.

'{ Nmbd: Pcrmite la búsqueda a través del Windows Internet Name Service (WINS),
y ayuda mediante un visualizador.

Samba es en sí un paquete muy complejo, que brinda a los usuarios un sin fin de
posibilidades a la hora de interactuar con equipos Windows que estéll coexistiendo en
redes heterogéneas.
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ó.7.3 CONFIGURACIONES DEL SERVIDOR SAMBA.

6.7.3.I FUNCIONAMIENTO.
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ll(.Írolo

Protocolo smb
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Windows XP
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Diagrama Samba

I)tnroulo
¡ltlhd
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f,sf*
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Dircctori(}§
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lrrrpresora§

Petislericos

¿.

¿

Figura 6.70 Esquema de red, incluyendo un Servidor Samba.

6.7.3.2 VENTAJAS.

* Samba puede ayudar a las máquinas Windows y Linux a coexistir en la misma red.

'* Proporcionar un área común para datos o directorios de usuarios cn orden a realizar
una transición desde un servidor Windows hacia un Linux. o viceversa.

Compartir impresoras entre clientes Windows y Linux.

Acceder a licheros Windows desde un senidor Linux

6.7.3.3 DESVENTAJAS.

* Documentación

* Formación del personal técnico y académico.

{ Antes de realizar instalaciones del sistema operativo y cualquier aplicación se debe
leer con detenimiento el HowTo. pues en ocasiones no füncionan debido a
diferencias de versiones usadas en diferentes distribuciones de I-inux. Algunas veces
algún dispositivo no f'unciona adecuadamente y hay que recurir a búsquedas de
Lrtemel para uhicar el driver neccsario.
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6.7.3.4 REQUERTMIENTOS.

{ Para poder probar el servicio Samba se necesita mínimo dos computadores. uno con
el sistema operativo Linux para el Servidor Linux y otro con cualquier sistema
operativo Windows para ejercer la funoión de cliente. ambos computadores deben
tener por lo menos una tarjeta de red. (Figura 40)

Figura 6.71 Pc de escritorio

,l Los computadores deben estar conectados en red, ya sea por la utilización de un
switch o cable cruzado.

SF-RVIDOR
SAMBA

! Samba-2.2. I a
¡, Samba-clienf -2.2. la
i Samba-comm ont -2.2. la
i Samba-sw-at -2.2. I a
> Xinetd - 2.3.3.

6.7.3.5 CONFIGURACIÓN DE SAMBA.
l. Vcrifique si el paquete de samba esta instalado.

root@localhosl il# rpm 1 samba
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I

I

I

ÁBr%
CLIfNTES
wlNDOWS

CLIENTF:S'
WI¡¡DOWS :

Figrra,6.72 Esquema de conexión entre el Serv¡dor y sus CIientes.

rl Tener instalados los paquetes correspondientes a Samba.
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dnlivo Edtar Ver Ierminal §dapas Alda

[root0localhost -]# rpm -qa sanba
sa¡rba-3 .0. 8-0. orel . 3

[rootelocalhosi -l* [

Figura 6.?3 Pantalla de verificación del paquete samba

2. Editar con el comando vi y configurar el archivo smb.conf que se encuentra en el

directorio de samba, el mismo que esta contenido por etc.

root@localhost /l# vi /etc/samba/smb.conl

Los menús GLOBAI-S. SHARES, PRINTERS son parecidos a los de las sccciones
existentes en el lichero /etc/smb.conf, que se presenta como un fichero inhabitual del
mundo Windows.

Globals Settings

El menú GLOBALS contiene variables generales que sc aplican al total de los recursos
puestos a disposición del servidor de SMB. Esta sección contiene también información
de identificación del servidor dentro de la red NeIBIOS: grupo de traba.io" nombre e
identificador. Esta sección contiene también los modos de fi.¡ncionamiento de Samba.

* Identificar el sen,idor

Primero hay que elegir algunos parámetros de funcionamiento del servidor, para que se
integre bien en la red.

El campo workgroup. permite elegir el grupo de trabajo del que el servidor Samba hace
parte.

w'orkgroup : ESPOLGROUP (Grupo de trabajo)

Ar€hivo Ed¡t¡r Yer lerminal Sdapas Ayuda

lrcot@localhost -l# vi /etc/Banba/§nb. conf I

r@t@ lGalhosl;'
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Figura 6.74 Pantalla de ingreso al archivo smb.conl.

En las secciones del smb.conf
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El can-rpo netbios name. permite definir el nombre de la máquina. no como un nombre

de DNS, sino como un nombre de resolución de nombres propio del protocolo
NetBIOS.

netbios name : LINUX SERVER (Descripción del servidor)

Los menús hosts allow y host deny permiten controlar el acceso a los recursos de
ciertas maquinas.

hosl allow: registrar las ip de las pc.

El campo server string, permite elegir la descripción que acompaña al nombre del
servidor en la lisla de recursos anunciados.

El campo interfaces permite identificar Ia o las tarjetas de red que enlazan el servidor
con el grupo de trabajo.

tr El control de acceso

El carrrpo security pennite elegir el método de aulentillcación. puede elegir r"rno de los
vistos anteriormente.

Las configuraciones hechas en esta sección se aplican a la totalidad de los recursos
cornpaÍidos. independientemente de la configuración especifica.

Figura 6.75 Pantalla de la sección Global Settings

this is the tr¿in Sádb¡ corfiBaátion file. Yon should read the
, sñb..oñf(s) manlal p.ge in orde¡ to úderst¡nd the optlrln§ lisr€d
! h.re. §¡rb¡ h¡s J huq( nuhber of confiSurable optronr Lltr.h¡pr loo
l Mnvr) rc\t ut Nhich ¿re ñot shó¡h ¡r thrs c:díple

c Anv I:no Dhr(h sr¡rts qith J : (se¡t (olon) or ¿ d (hrsh)
anri i! ignorsd. In thrs p)iaIlpl. ú. wlll use.r t

'l to! roñmentry ¿rd ¡ : fóa p¡rrs of th€ confi¡ file thet rou
4 ¡au ¡Lsh to enable

r'!oT1: [hpne!-r ]oü modi,! th,s irlp IUu shóuLd ruñ rl-e.o¡hánd 'té.t¡:¿rm''
¿ 1i,,hp.k rh.r, vou na!. n11 nada.rn! brsi¡ \!nr¡itrc F¡rors.

j- :::: . Clobal Setr rnps ==,

É servsr strjng is the equiv¿lenr of the l,tl DeE.!íption fi.ld
: Sañba Server

4lhis optio¡ is i¡porr¿nt fo¡ se.uitt- lt ¿1tor5 you to r€st¡i.t
I corme.t ións to ¡ra.hines ¡rhich ¿¡e on your 1o(ál netaork. The
¿ fotlot{i.g exanple E€strirts ¿r(€s. to tso ll cláss net}$rks añd
t the 'ioopba(k" interface. Fo! ñore exanples o{ the ÉVntax Á¡}n

l.l

, &a.kq¡oep = m-Doünin-N.nc or Ua.kgroúp-N.re

.:: = I,INT¡{SERVER

Archivo Eer¡r Y¿r lemiñal Sdapar AIUda
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Shares Definitions

El menú SHARES contiene la lista de companiciones de disco ef'ectuadas por la

rnáquina. Se aconse.ia primero crear la partición compartida y después precisar para

cada partición sus propiedades particulares.

Ihomel
coment - Home Directories
browseable = no
writable = yes
path : /nombre_carpeta (adicionar)

El campo coment indica un comentario del recurso.

El campo browseable indica que este recurso debe ser anunciado por nmbd. y por tanto
ser visihlc para todos los usuarios.

El campo writable indica que esle recurso debe ser anunciado por nmbd, y por tanto
debe tener permiso de escritura para todos los usuarios.

El campo valid users limita el acceso a ciertos usuarios, ya que para cada rccurso es
posible restringir el acceso a cienos usuarios. Para cada una de las líneas de recursos
compartidos en /ctc/smb.conf. puede añadir la línea:

valid users: usuariol. usuario2

En su ausencia, el recurso es accesible por todos los usuarios del servidor Samba. Si
esta línea esta presente el acceso esta reservado únicamente a los usuarios mencionados.

Figura 6.76 Pantalla de la sección Shares l)efinitions

4 Case Prese¡v¿tion c¿n be h¡nd! - svst€r def¡u1t 1s -no-

Defiult .aBe i. norr¡I ly upp.r c¡se for ill mS files
i def¡ult ca6e = lore¡
l8e ver:y ra¡ef¡¡l *jth.á§€ sensitilit! - lt l:an b¡e¡* thingrl
; .as€ smsrtive . no

t: -::::_i=:=;-,:==i-..====-.= sh¡fÉ
idñap = 1677i? t6-33s54431
idhap. = 16777?16 33554431

,, = /lrin/false

'lú,: l
,, : = Hore Dire<tories

i. r 1 r,,, r, : t€s

Un-con¡ent the follo¡t¡g and cleare the netlogoñ dlre.to¡y for Doral¡ l.ogons
tnstloEo¡1

.onme¡t = \etrúrt lo8on Se¡Yi(e
path = I home,/net iogon

share mod¿s = na
198,1 631(

Ar.l",vo Edr¡r yer l€'¡n¡¡¡l §dáp¡s Ayu.la

ñOT[: Thes€ (an lre s€t on a pé¡ rh¡re ha6i6
; pr€serve .¿se = t¡o
; short preserv€ csse = no
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Otros Menús

El menú PRINTERS es casi idéntico al anterior. pero perrnite compartir impresoras en

lugar de particiones de disco.

El menú HOME permitc acceder a la versión H'fML de la documentación de Samba.
Faltan talvez algunas opciones. en particular Ia ayuda sobre el propio SWAT deja algo
que desear. Se trata a menudo de una ayuda relativa a las opciones de los ficheros en
modo texto.

A menudo más configurables que la herramienta gráfica. De un modo u otro toda esta
documentación es en el fondo muv usable.

Es decir. en este caso. la configuración del menú Home de esta sección quedaría tal
como se mueslra a continuación.

Fígura 6.71 Pantalla de configurac¡ón Home

El rnenú VIEW permite ver el ñchero smb.conf tal cual ha sido redactado por SWA1.
Es posible ver también la totalidad de las opciones posibles, incluso las que SWAT no
ha cambiado. pero que tienen un valor por defecto.

El menú PASSWORD permite al usuario cambiar su contraseña. Se trata de un interfaz
gráfico para el programa smbpasswd. Sirve también al administrador para añadir nuevos
usuarios.

- Salir con :wq para guardar los cambios.

3. Cree el directorio que contendní los archivos a compartir.

root@localhost 4# mkdir <nombre_dírectorio>

tn-(o¡nent the f¡]loring and.¡eate the netlogon di¡€rtoir for Doñaür loBons
lnrtlor¡oD l

conncnt = r,l?trork loÉon Sorvi.e
p¿th = /houe/ñetlogon
goest ok - yali

sh¿¡a moilos = no

,I.,.

207,O-1

I

=:.=::- Shale Def inirions

Af(trvo Ed,l¿r Ve¡ femiña 5daN3 Avuda

= Ho¡e Directories

.. , = Hone Dire.tories

.. = /eEpol1el
:, .., - = use¡t us.12

= 16777216-33554.131

=.16777216-315544s1: = /b1nlf¿1se

p

P]
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[¡oot6localhost -]# mkdír espolt€]
[root@loealhost -]# [

Manud de Usunrio .t' Cottliguraciones Espoltel S. A.

Figura 6.78 Pantalla de creación de directorio.

4. Ingresar al directorio que se creo y para proceder a crear un archivo de texto para la
vcri licación de su luncionamiento.

rst@ l«alhost- I

Archivo Editar Ver lerminal Sdapas Ayuda

[rootGloca]host'l# cd espoltel
lrootglocalhost espoltell# touch prueba. txt
[rootG]oca]host espolte]J# ll

Figura 6.79 Pantalla de cambio de director¡o y creación de archivo

5. Dar todos los permisos de escritura, lectura y ejecución (+777) para el archivo a
compartir.

root@localhost /l# chmod +777 prueba.txt

loot@ !calho§: -/espoltel
Ar€hivo Edtar V€r Ie¡minái §dapas Ayuda

lroot@Iocalhost e6po1te1l# c}:¡nod +777 prueba.txt
Iroot@localhost espoltel]# [

Figura 6.E0 Pantalla para otorgar pennisos al archivo

6. Salir del directorio a compartir, en este caso espoltel y asignar todos los permisos de
escritura, lectura y ejecución.

root@localhost /]# chmod +777 nombre_carpeta
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rool@localhost /l# touch prueba.txt
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Archivo Edtar Yer Ierminal §dapas Ayuda

[root@localhost espoltel]# rd ..
lroo t0localhost -l# chrod +777 espoltel
[¡oot6localhost -]# [

Figura ó.81 Pantalla para otorgar permisos al directorio-

7. Debe crear los usuarios que anteriormente registró en valid user.

root@localhost /]# adduser userl

root@ local host -
Ar(hlvo Edite, Yer Ierminal §dapas Ayuda

[rootaloca]host -l# addus€r userl
[root@localhost -]# [

Figura 6.82 Pantalla donde se crea un usuario

8. Proceda a crear las contraseñas para el usuario.

root@localhost /]# passwd userl

Figura 6.83 Pantalla para crear contraseña.

9. Asignar una contraseña para los usuarios para hacer uso del servicio de samba.

root@localhost /]# smbpasswd -a nombre usuario

{rchivo Editar Ver Terminal §dapas Ayuda

[rootO]ocalhost -l# passr.rd userl
Changing password for user userl.

passr*d: all authenticatj.on tok€nÉ updated successfull
v.

ew UNIX password:

type ner¡, IINIX password:

lroot0localhost -l#

PASSI{0RD: it is too short

EDCOM C pítulo 6 - Ptigina ST ESPOL



Arh{vo Edtar Ver Terminal Sdapas Ayuda

[root6localhost -]# smbpasswd -a ueerl
Neu Sl,lB password:

startsmb fllep!¡ent-int ernal : file /et c /samba/snbpasswd di
not exist. Fi.1e successfully created.

type new SMB password:

d user user1.
lrootQloealhost -l# Ü

Manual de Usunrio ¡ CottfiEurotiones Espoltel S. A.

Figura 6.84 Pantalla para crear usuarios y contraseñas en samba

10. Inicialice los servicios de samba.

root@localhost /]# service smb start

Figura 6.85 Pantalla para inicializar los servicios de samba

Dn caso de reiniciar el servidor. los servicios no se inician, por lo tanto deberá activarlos
con el comando Setup.

Figura 6.E6 Pantalla para ingresar al setup

A continuación aparecerá una pantalla. la misma que contiene el menú '.Elija una
Herramienta". donde deberá escoger la opción Servicios del Sistema y luego Friecutar
una Herramienta.

{rchivo ldiar yer I€rm¡nai Sdapas Aluda

Irootolocafhost -]# se¡vice sñb Etart
iciendo servicios SMB

Ini.ciando servicios NllB:
lrootalocalhost -l# I

^rchiyo 
Ed¡tar yer I€mind §dapas Aluda

lrootGlocalhost -lf setup I

root@ lo.alhost;-
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Figura ó.87 Pantalla para escoger Seryicios de¡ Sistema.

Aparece la ventana de Servicios donde se debe habilitar smb, posteriormente elegir Ok

Arctsvo Edt¡, V€, lemrn¡l ld¿p¡r Ard¿

A<livo Edt& ypr hrmiñd 5oláp:5 AI¡na

Figura 6.88 Pantalla para escoger la opción del servicio de SMB

6.7.3.6CONFIGURACIÓN EN EL CLIENTE WINDOWS EN
SAMBA.

I s¿8r.utH

'l s-
¡ryd
I s¡qtr¿pd

Eyse 1.3.11.1 - (c) 20fl!?ü,1 R€d tLt, Inr

¡¿3 lntu¡tt¡(ión $bre eI 6ervi.io.<TD
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Pasos a seguir en la estación de trabajo con sistema operativo Windows:
l. Acceder al servidor Linux por dirección ip, Dé clic en el botón Inicio, opción

Ejecutar. en el recuadro que aparece colocar la dirección del servidor en este caso
192.168.20.5.

¿§ú se:1icios s€ dele¡ eje.utar as1§náti(a*ente?
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r=t Lrñ. d rcrü. dd p.oq@, crF.t., do(unEto o
'¿-Jf Eúro d. r¡t&n.t q!. d.@ au wrdów, óú á

[;""É"4

arFl

Figura 6,89 Pantalla para acceder al servidor Linux,

2. Aparecerá la siguiente pantalla solicitando clave y usuario.

Figura 6.90 Pantalla de petición de usualio ), contraseña.

3. Ingrese su usuario samba con su clave respectiva, recuerde que deberá ser el
utilizado en la configuración de samba.

Figura ó.91 Pantalla para conectarse al servidor Linux.

4. Ingrese y verifique recltrsos compartidos en el servidor Samba Linux.

a
Conffl¿ndo con 192, lóE,?0.5

:

Q *trr

Con.rt6ndo con l92,l6a,zt,E

qontra-añ¿l
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,,6o.i.,ad.

t l,:.1ótJlli.

Figura 6.92 Pantalla para veriticar el servidor Samba este en luncionamiento.

6.7.4 CONFIGURACIONES DEL SERVIDOR DNS.

lnicialmente los DNS nacieron de la necesidad de recordar fácilmcnte los sitios
visitados o a visitar y sustituir el antiguo sistema de identificación de "host" en internet
que consistía en un gran archivo donde estaban almacenados los nomhres y las
direcciones ips dc cada nodo de Ia red con el cual sc podía establecer comunicaciór'r.

Desde un punto de vista técnico. un nombre de dominio es más lácil de recordar.
además cuando una empresa tiene un servidor DNS (y su propio nombre de dominio) se

le puede localizar más facilmente por Internet.

6.7.4.I ESTRUCTURA.

{ EI sistema de nombres de dominio se implementa como una base de datos
distribuida jerárquicamente que contiene diferentes tipos de datos, incluidos los
nombres de host y de dominio.

4 Los nombres de una base de datos DNS fbrman una estructura de árbol .jerárquico
denominada espacio de nombres de dominio.

EDCOM Capítuht6-Ptigina6l ESPOL
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Un DNS (Domain Name System) es un conjunto de protocolos y servicios (base de
datos distribuida) quc permiten a los usuarios utilizar nombres en lugar de tener que
recordar <Jirecciones lP numéricas. Ésta es ciertamente la f'unción más conocida de los
protocolos DNS: la asignación de nombres a direcciones IP. Por ejemplo. si la dirección
IP del sitio FTP de prox.ve es 200.64.128.4, la mayoría de la gente llega a este equipo
especificando ftp.prox.ve y no la dirección lP. Además de ser más fácil de recordar. el
nombre es más fiable. La dirección numérica podria cambiar por muchas razones, sin
que tenga que cambiar el nombre.
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Figura 6.93 Estructura DNS

6.7.4.2 CARACTERÍSrrC,rS.

ó Establece una correspondencia entre nombres direcciones IP.

* Consiste en una base de datos distribuida por todo el internet.

;; Se gestiona de lbrma descentrulizada.
i El esquema de distribución es jerárquico.
i Fácil de usar en las aplicaciones.
P Espacio de nombres es global.

,,1 Ahnacena infbrmación adicional

i Se puede utilizar para ofros fines.
i Almacenamiento de características de máquinas.
,, Configuración de servicios.

6.7.4.3 FUNCIONAM IENTO.

El sistema DNS es una base de datos distribuida mantenida por miles de servidores
DNS. cada uno de los cuales es responsable de una "zona" de intcmet.

Cuando un programa cliente (por ejemplo. el navegador) hace una petición de una
dirección internet. el servidor DNS del proveedor de acceso procesa la consulta.
intentando buscar el dominio en su tabla de registros. Si no lo encuentra envía la
petición a otro scrvidor DNS situado en un nivel superior de la jerarquía de nombres de
dominios. Esta secuencia de peticiones se repite hasta que se obtiene la dirección IP del
ordenador que corresponde al dominio consuhado.

EDCOM Ctpítulo 6-Página ó2 ESPOL
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El servicio que registra tu dominio es el responsable de asociar tu nombre de dominio
con el servidor DNS correspondiente. de manera que siernpre queda asegurada su

"visibilidad".

u& Conveniencia:
Nombres conocidos por el usuario son más fácil de recordar que sus respectivas
direcciones IP.

* Consistencia:
I-as direcciones IP pueden cambiar pero los nombres permanecen constantes.

* Simplicidad:
Usuarios necesitan aprender solo un nombre para encontrar recursos ya sea en

intemet o en una Intranet.

6.7 .4.s REQUERTMTENTOS.

,4 Para poder probar el servicio DNS se necesita mínimo dos computadores, uno con el
sistema operativo Linux para el Servidor Linux y otro con cualquier sistema
operativo Windows para e.iercer la función de cliente. ambos computadores deben
tener por lo menos una tarjeta de red.

Figura 6.95 Pc de cscritorio

I
I
IOtros

señ,¡dorcs

4

1

Máquina
clieflte

1

2

Máquina
servidor
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Figura ó.94 Esquema de resolución de nombres.

6.7.4.4 BENEFICIOS.

I
I
I
I
I

I
t
I
I
I

I
I

!_
I
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ó Los computadores deben estar conectados en red. ya sea por la utilización de un

sn'itch o cable cruzado.

SERVTDOR

.§rgc4.

CLIENTfS
WINDOWS

CLIENTES
WINDOWS

Figura 6,96 Esquema de conexión entre el servidor y sus clientes

I 'lener instalados los paquetes conespondientes a DNS.

i Bind
), Bind-chroot
¿ Bind-utils
i Caching-nameserver

6.7.4.6 CONFIGURACIÓN DE DNS.

Verifique la instalación del paquete del DNS,

[root@localhost /]# rpm 1a bind

r@t(¡ lo(¡¡hosl:-

Archivo Edtar Yer Tenninal §dapas

[root@localhost -]# rpn -qa bind
bind-9.2.4-2
lroot@trocalhost -l# [

Ayuda

Figura 6,97 Pantalla de verificación del paquete bind.

2. Configurar el archivo named.conf que se encuentra en el directorio etc.

[root@localhost /etc)# vi /etc/ named.conf
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[root0localhost -]# $i /etc/named.conf I

Mnnuul de Usuario ¡ Configumcütnes Espoltel S. A.

Figura ó.98 Pantalla de ingreso al archivo named.confl

Zona de Búsqueda Directa

Las zonas de birsqueda direcla contienen la inlbrmación necesaria para resolver
nombres en e[ dominio DNS. Deben incluir registros SOA y NS. y puedcn incluir
cualquier tipo de registros de recurso. excepto el registro dc recursos PTR.

zone "localhost" IN {
type master;
Iile "localhost.zone":
allow-update {nome};
¡.

2. Realizar los sigr"rientes camhios

rn.:1 127.0.0.1 a;loE { localhosti } l"!s t rndckpy; }
l

I

;0d

j

l€rmid 5d¿pás AyudaIrctivo Edier Yer

.IN (

, ',,; I l,:'.¡;,." Itl {
11p.,,., I

i !1,, 'lú(¿1aioñ¡ rn. zorrc i

'lj,i ,,r1,:,\:-.{ none; };

i] .:l ]li (

Ii)i: lo'r¿lho$.¡nre";
rrt ,r..,r',.j r:, { non€; );

r::.,,t|.i:';j.r" 1N (
Iilc ; ,ril ,f ;
1:1¿ 'na¡ed.Io.al 'i
¡11,,li-¡¡rd.rte I none i ]i

EDCOM Capítulo6-Ptiginn65 ESPOL

F¡güra 6.99 Pantalla de edición del archivo named.conf.

Realizar los siguientes pasos:

L Copiar estas líneas

l
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zone "espolte[.net" {
type master;
notify nol
file "espoltel.net";
allow-update {nome};
l.,¡

Los parámetros en esta sección como type. indican si se tratará de un servidor principal
(master) o secundario (slave) de la zona.

EI parámetro file. indicará el fichero que almacenará la base de datos de resolución y es

relativo al direclorio de trabajo defrnido arteriormente.

Agregar el pariírnetro notifr para que se notifiquen los cambios a los servidores
secundarios.

Figura 6.100 Pantalla con los cambios en zone.

- Salir con :wq para guardar los cambios.

3. lngresar al directorio var/named/chrootlvar/named/ y listar el contenido con el
comando ls, donde deberá aparecer el archivo localhost.zone.

[root@localhost ll# cd /var lnamed/chroolvar/named/

. ,, i . ., "I¡it
ItisffitAR 56,27 61\

, " lri I

)

_ i. " r1 i

i - rL¡h.,1. ra/rl ;
, r,., .r:r' i ¡¿ne r'

Ar.hivo Eétá, y§. ler'l¡inal Sdap¡s AIud¡

t\ {

1,, .L i¡i, r¡ r !i. iü¡!" ;

, I 
'rc,,F: 

li

r I ,;.¡Ih',:r.r'¡re i

. ir,l¡nnet ]:
];

]:

);

,,:.] ;:::.... lHt

i:.".:i!.11i:l.ü{r1 i

.,r .i .,li.l I. I ¡lone; 1;
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Arclúvo Editar yer l€rmin¿l ldapas A¿uda

[looteloca]host -l] cd /var,/named/clEoot,/var./naüed,/
lroot@localhost nahed]* 1s

loc a ldoBain. zone named.blo¡dcast naned. 1p6. ).ocaI
[root0localhost naned]# !

ta naned.local slaves
naneal. zero

localllost.zone naned.ca

. root@ lqilhostlvaínamedlch

Mttnual de Usuar' t v ConfiRuraüones Espoltel S. A,

4. Realizar una copia del contenido del archivo localhost.zone al nombre.com, en este
caso topico.com

Iroot/@localhost named]# cp localhost.zone espoltel.net

Figura ó.102 Pantalla para copiar el archivo localhost.zone a espoltel.net

5. Editar el archivo espoltel.net

[root@localhost named /]# vi espoltel.net

drchivo fditar yer Ierminal Sdapas Ayda

lrootQlocalhost namedl# cp localhost. zo.e espoltel.net
[lootoloc¿lhost nañed]# 1s

10.alhost. zone nañed. ip6.Iocal- slaves
espolteL.net naned.broadcast naned.local
l-ocaldonain. zone naned,ca naned. zero
lrootelocalltost nanedl* [

at¿

root@ loca lhosl:/var/namedlc h rÉUvar/nám€d
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Figura 6.10t Pantalla de ingreso al directorio nanred.
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I

Arch¡vo Edit¿r !|er lermin¡l §olapas Ayuda

lroot8local¡ost named]# vi espoltel.net I

. rqot@ lo(alhost&ar/nimed/c

Figura 6.103 Pantalla para ingresar al ar4chivo espoltel.net

Figura 6.104 Panta¡la de edición del archivo espoltel.net.

Reqistros de recursos

A especifica la dirección real IP.

NS apunta a una posición específica del servidor de nombres.

CNAME el nombre canónico para un alias.

SOA marca el principio de la zona de autoridad (dominio. dirección del responsable de
zona, número de serie ..... ).

@. al principio de línea de los archivos de zona indica que no se necesita nombre.

Los registros SOA (Start Of Authori§) incluyen los siguientes campos:

. Propietario: nombre de host o del dominio DNS al que pertenece esle RR

. TTL: tiempo de vida en segundos que un servidor DNS o un resolver debe guardar en
caché esta entrada antes de descartarla.

root (

3t{
r5ü
1W

1D

Ar(hivo

Todo

Ierminal Sdapas Ayuda

IN !{lA 0

1,1

Edt Yer

86400

0

::l

serial (d. ad¿,ns )
refresh
retrY
eL?iry
mini llull

roowar/namedaootE, lo(a
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. Clase: define la familia de protocolos en uso.

. f ipo: idenlifica el tipo de RR.

. Persona responsable: contiene la dirección de correo electrónico del responsable de la
zona. Se utiliza un punto en el lugar del símbolo arroba.

. Número de serie: mueslra cuantas veces se actualizo la zona. Cuando un servidor
secundario de zona se pone en contacto con el sen'idor maestro para determinar si

necesita iniciar una transf'erencia de zona, el secundario compara su número de serie con
el del maestro. Si el número de serie del maestro es superior, el secundario inicia una
transferencia de zona.

. Actualización: muestra las veces que el servidor secundario de [a zona comprueba si
hay camhios en la zona.

. Reintentos: define el tiempo que el servidor secundario. después de enviar una
solicitud de transferencia de zona. espera para obtener una respuesta del servidor
maestro antes de volverlo a intentar.

. Caducidad: define el tiempo que el servidor secundario de la zona, después de la
transf'erencia de zona anterior. responderá a las consultas de la zona antes de descartar la
suya propia como no válida.

. TTL minimo: este campo se aplica a todos los registros siempre que no se especifique
un valor de ticnipo de vida en un registro de recursos.

Al realizar los cambios el archivo deberá de quedar de la siguiente manera.

Figura ó.105 Pantalla con los cambios del archivo espoltel.net.

6. Inicialice los servicios del named.

[root@localhost /]# service named start

¡oot. espol tel.net, (
4? ; serial (d, adams)
3H i r€fresh
15|d ; retry
1W ; expily
1D ) : mininun

-- tNsmTáR -- Todo14 1

Archivo

$TfL
Edita.

86400
Uer lem¡n¡l Solapa¡ Ayuda

l'" '):)A espolteL. net.

espoltel

e6po l tel
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Anhivo Editar yer leminal Sdap¿s Ayuda

lroot@Iocalhost nafied]# service nared start

I
t,,' IIniciando naned:

Iroot61oc¿]host na¡edl#

Imt@lc¡l roowar/ramcd

Figura 6.10ó Pantalla de inicialización del servicio named.

7. Haga ping a la dirección web del servidor para verificar su funcionamiento.

[root@localhost named /l# ping www.espoltel.net

Figura 6.107 Pantalla de verificación dcl ping a la dirección

Si da respuesta es porque su configuración esta bien realizada, caso contrario uno de los
inconvenientes puede ser la ip del servidor por lo que deberá ingresar a[ directorio etc y
editar el archivo resolv.conf para proceder a configurar la dirección ip del servidor
DNS.

Figura 6.108 Pantalla de edición del archivo resolv.conl.

Arcl¡ivo Editar yer lerminal §dapas Ayuda

[¡oot@localhost nañed]# ping t¡r{l¡¡, espolte].net
¡¡e espoltel
bytes fro
bytes fron
bytes fron
lrytes f¡o¡l
bytes fron
bytes flon
bytes fron
bytes flom
bytes from
bytes f¡on
bytes flon

espolteI.
192.168. ?
192 ,168 . 2
1S2.168.2
192.168.2
192.168.2
192.168.2
192.168.2
192 _ 168.2
192.168.2
192.168.2
192.168.2

net
0.5
0.5
0.5
0.5
0.5

0.5
0-5
0.5
0. s
0.5

(192.168.20.5) 56(84) bytes of data.
: icnp-seq=0 tt1=64 time=o.036 ns
: i(!rp-Éeq=1 ttl=64 ti e=o.044 ñs
: icmp_seq=2 tt1=64 time=o.035 ns
r icnp-seq=3 tt1=64 time=o.o38 ús
: icrp_seq=4 ttl=64 ti¡e=0.035 ñs
: icnp-seq=S tt1=& time=0.033 ñs
: i.rp-seq=6 ttl=64 time=O.035 ns
i ic!rp-s€q=7 ttl=64 tire=o.033 n6
: icmp-seq=8 tt1=&4 time=0.O32 ns
: icnp-seq=g tt1=64 time=O.033 !1s

: icnp-seq=10 ttL=64 ti¡e=o.036 m664

6{

64

I

64

root@ lcal host¡Vaf /n¡m ed/c r/named

Archivo Edit¿r yer l€rmin¡l §dapas Ayuda

Irootalocalhost /]f vi /etc/resolv.conf I
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En este archivo aparecerá NameServ'er, y deberá confirmar que la ip sea la misma de Ia

tarjeta de red del servidor DNS.

En caso de reiniciar el servidor, los servicios no se inician, por lo tanto deberá activarlos
con el comando Setup.

Figura ó.1l0 Pantalla de ingreso al setup-

A continuación aparecerá una pantalla, la misma que contiene el menú "Elija una
Herramienta", donde debe escoger [a opción Sen'icios del Sistema y luego Eiecutar una
Herranrienta.

1,1 TodoIHSERTAR

¡Ilfrtllr?Et
Irrlii,1i.,rr¡ 192.168,20. 5

Archivo Edit¿r ller lerminal §dapas Ayuda

Arclivo Edtar Ver le.min¡l Sdapas Ayda

lrootolocalhost etcl# setup !

root@ localhost/et

EDCOM Capítukt6-Prigint7l ESPOL

Figura 6.109 Pantalla dc configuración de la ip del servidor DNS:
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,@lLa l«dhosf.lelc

urllcnnes

rool@ localhosL/et(

Arch¡vo Edit¿r ll€l le.minal ldapas Ayuda

Archivo Editar yer lerminal sd¿pas Ayuda

6.7.4.7 CONFIGURACIÓN EN EL CLIENTE WINDOWS EN DNS.

Se debe ingresar a mis sitios de red, este icono se encuentra en el escritorio de
Windows.

Espollel S. A

Servicios del sisteEa

i@r f_,.1
lsdrlr I

(onflg¡lr
Configura ón de 1a

ciót1 de
ción de
cién de1
ciór de
ción del

(c)tilidad de confi aci60 en iodo texto 1.17

¡ editar rmaseleI Usar <Erter><T¡b> <.Alt-Tab> entre ele¡eEtos

t

t

t

t

nicrocode-ctl
na¡eil
r¡etd.q,
netfs
netplqgd
]letrork
nfs
nfsloek

Cdric el.ar
I

-_l
iElI_-l

, Ssr"-icios
tsvs!. l-3-lI -1 - C) 2OOO-20O1 Red IIat Inc

<r1>

Cupituloó-Página72 ESPOL

qiiiá (dra Helrari1Éñtil

-f

Figura 6.1I I Pantalla de ingreso a Servicios del Sistema.

Aparece la ventana de Servicios donde se debe habilitar named y elüa Ok.

Figura ó.1 l2 Pantalla para habilitar el servicio de named.

¿Qué. 6ervi€iss se d€b€n ejecutar autóm¿ticeflent<,?

EDCOM
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Figura 6.1 13 Pantalla del entorno Windorvs

Si el icono. no apareciera, debc ir al cxplorador de Windows; donde deberá escoger mis
sitios de red y proceder a dar clic derecho opción propiedades.

Figura 6,1l4 Pantalla del explorador de Windows.

Tanto en Ia primera opción. como en la segunda se nrostrará la ventana dc conexioncs
de red. dé clic dcrecho al icono dc conexiones de área local y elija propiedades.

"ü"
ai@d. ji (-Er.e xr?

{i)**erc,r

§g} oo<uemos o,r

,; ,.,: ? ,

r roro*1¿(ai

r , @cLIEf¡E io )

J tEÚlüürón@te

m,-,*

,)
;,)

¡l
..*P
i ")'*:tá
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tu.n€ r¿¿rtr oÉodsryú¡.dd ¡Fd.

-o,

rAñ. rñt¿rn.t d¿ ¿t¿ Y.b.¡d.d

&..

rs^***"*''* #

.: .. f. , ,,,..,.""

€. :....*' r"'n

arltt.^t p!r..o ¡!¡J'e'ái d.

I

I
kro.ú6 de sJ.ft. 

I
I

I
I
I@-l

Figura 6.1l5 Pantalla de conexión de red.

De la ventana que se muestra en propiedades de conexiones de área local. proceda a dar
doble clic sobre Protocolo Intemet (TCP/lP).

Figura ó.1l6 Pantalla de propiedades de conexión de área local.

Una vez realizado el proceso, configure la tarjeta de red. asignándole su respectiva
dirección ip. máscara de subred, puefta de enlace y dirección del servidor DNS" y
presione Ok..

Gcnetal Autentic¡c¡ó,nji"9p99fe iygli9F9l...

Cónéct usardo:

§ NIC F¿st Elhernel PCI F¡m¡lia BfL8l

Esta conerón uti¡¡¿6 los siguientcs elemeñto.:

lrrslalór PropiedEde§

Desr!ipciLl¡

F¡otocolo TCP/IP. Elplotoco¡o de r¿d de área exte¡sa
pEd€te¡mh¿do que p€m¡e la com]ricacÉn c¡tre vár¡as
¡edes conectadas enke si-

E Mostrar icono en cl áre. d€ notificsc¡óñ sl conectür'e
g Noüficsmc cuóndo estü conc¡i(ir trnga coneclividód ¡mladé o

nul0

Cangela,

pór

t*

Mic.osoft

J- Propiedades de Coneúón de área local trttrt

EDCOM Cnpítulo 6-Ptiginu 74 ESPOL
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PLJede hacer que ló conligl¡rdción lP se asigne automátic¿mente si su

red es comptstible con esle recurso. 0e lo cor¡tfa¡o, necesita consullar
con cl adrürrirtrador de la red cuál es la configuracim lP apopiada

§ lsar las siquientes direcciones de servidor DNS:

Selvidor DNS preferido: 192 i68 . 20 5

0pcbñes !vón:adés.

Cancelár

20 . 10

GeherEl

192

zs¡

168

,58

O Llsd ln sigüente direccióñ lP:

qirecciéñ lP:

!!ásc¿ra dc sübed:

Euert¡ de enlaco predetorminadr:

propledades de Protocolo lnternet {fCPIlPl a?

Figura 6.1l7 Pantalla de propiedadcs (TCPilP)

6.7.5 CONFIGURACIONES DEL SERVIDOR WEB.

Un servidor Web es una computadora conectada permanenlemente al intemet (ha de
tener asignada una dirección IP) que espera conexiones de clientes Web (por ejemplo,
Netscape Navigator o MS Intemet Explorer) para que éstos le soliciten datos, que

nomralmente son archivos como páginas de su sitio, además administra las cuenlas de
comeo. bases de datos, etc. Es una computadora de alto rendimiento que lleva a cabo
todo el procesamiento de datos e infbrmación.

Los servidores y los navegadores se comunican mediante el Protocolo de transferencia
de hipertexto (HI'TP), un lenguaje creado para transf-erir documentos de hipcrtexto en la
Web. Los servidorcs Web a veces se llanlan servidores II'fTPD.

Nota: La "D" de HT'IPD es la inicial de 'daemon' (vigilante). Un vigilante es el
témino empleado en UNIX (sistema operativo) para denominar a un programa
que está en segundo plano en espera de solicitudes. No hace falta ejecutar UNIX
para que el programa se comporte como un vigilante. por lo que los servidores
Web de cualquier plataforma también se llaman servidores HTI'PD o
sencillamente servidores H'l'TP.

Un servidor web debe sopoftar los protocolos estándar e¡r la Internet conro el HTTP
(protocolo de transferencia de hipertexto) que facilita el intercambio de datos entre el
servidor w'eb y el navegador. Los navegadores. por su parte, pueden recibir archivos

EDCOM Cupítulo6-PtiginaT5 ESPOL

§ lbtener una drrección lP automáticamente
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mediante HT1'P y FTP y poseer capacidad para interpretar scripts en los lenguajes con

.lava y Javascript, PHP y otros con'lunes, y ofiecer soporte a scripts. Finahnente. debe

contener algunos elementos de seguridad. Los programas de aplicación más dilundidos
para organizar un servidor web son: Apache y IIS de Microsoft.

Éste cnri¡ rrt¡a Deticiór¡ al sc¡'\'idor \\oh

Terlermos una dirección en
el nrvegador (por eiemplo.
*1ttr. ¿uld o. taa i or¿ e s)

Y el nrYegador se

encrrga de interpret¡r
€l códlgo HTÁ{L J
mostr¡r el trsuhado

Figura 6.1l8 Esquema de red, incluyendo un servidor DNS

Quien der,rrelve la pá{in¡
sollcitads (en este caso. la
¿ürd¿r.rrftr, del directolio ¡ ¿¡z)

fl ctl*rt. {nsve{á*or} hare lrns «$lcltü{,
¡l s¿rv¡dor á tr¿vés d€ lt lTP.

¡nten lens otro servldor (OltS) psrs
tr¿dlrdr el ñomtlr€ tr, uná dtre(dén lp.

El servHor compñ¡eba lñ $ollcltud
(lnterYEne$ ls clen*ntos de
srryur írla«l).

El erfrlordtr re(lb€ al r€§ultádo da lá
fil¡cltu{t.

Figura 6.1 l9 Esquema de conexión entre DNS - CLIENTE - WEB SERVER

6.7 .5.2 REQUERIMIENTOS.

* Tener previamente configurado el Servidor de Nombres de Dominio.

EDCOM Ctpitulo6-PriginaT6

6.7.5.1 FUNCIONAMIENTO.

DNS

HMP

r, S{rY¡dtr
,' '§eb,
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6.7.5.3 CONFIGURACTÓN OE WEB SERVER.

Verifique la instalación del paquete de web Server.

[root@localhost /]# rpm -qa httpd

Figura ó.120 Verificación del paquete httpd.

3. Ingresar al archivo httpd.conf que se encuentra en el directorio conf.

[root@localhost /l# \¡i I elclhttpd/ conf/httpd.conf

Figura 6.121 Pantalla de ingreso al archivo httpd.conf

4. Unavez editado el archivo se procede a configurarlo. buscando las siguientes líneas
y descomentándolas.

Listen 80. este es el puerto por el que escucha web Scrver

Archivo Editar Yer Ierminal Sd¿pas Ayda

lrootElocalhost etc]* rpm -qa httpd
ttDd-2.0.52-3
root@Iocalhost etcl # I

Archivo Editar [er lerminal §d¿pas Ay¡da

lroot@localhost etc]# vi /etc y'httpil,/conflht tpd. confl

EDCOM Copitulo6-PtiginaTT ESPOL
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# LiEt€n: Allor,a yoü to birrd Apache to Epecitlc IP addlessea and/o!
f ports, in addition to the def¡ult. See .lso the <VirtuaLl¡oÉt>
# directive,
*
f Chánge this to list€n on specific I? addresses es shoun belo to
* p¡event Apacl¡e froÍ glolrni¡g onto all bound fP addresses (0.0.0.0)
#
llisten 12,34. 56.78;80
Li§1c:1 80

Dynami. Shared obje.t (D§O] Support

To be able to u6e the fr.xncti.onality of a liodule ¡{hich was buj.It as a DSo you
have to place colresponding 'f,osdllodule ' lin€s at thi8 location so the
directiv€s contained in j.t a.e ¿ctu¡Ily available -befole- they are used.
Statically conpiled hodüles (tho8e 1i6t€d by httpd -1') do not need

14r,1 Ll%

A.chivo Edita! yer Ieminal §olaFas AyLda

1i.,., .t :i. l.t,rr ?5
':.r'.i',;i,. I : l': : 0

. lr tl-i,arii,..

Figurá 6.122 Pantalla del archivo hftpd.con f secc ión Listen 80.

DocumentRoot "/var/www/html". indica la ruta donde se guardarán las páginas web.

Figura é.123 Pantalla del archivo httpd.conf secc ión Document Root

Directory Index index.html index.doc. específica si el servidor esta apto para usar las
extensiones de los tipos de páginas del servidor web.

En este parámetro se agrega el nombre y Ia extensión del archivo que se va a crear en el
caso que no se encuentra especificado

Docu¡entRoot: fhe directory out of which you will serve your
docunents. By defáult, all requeEts a¡e taken froñ thia directory. but
sv¡bo1ic links end allases llláy be used to point to oth€T locations.

Earh director'Y to xrhich Apach€ has access can be configu¡ed with resp€ct
to $hich se!\'ices and features are alloured and/o! disabLed in that
dire.tory (and its subdirectories).

I First, $e confiEure the "default" to b€ á very r€strictive set of

278,1
),

, r:i I

featu¡€s.

,r.r.rL..

I r'l ,,.¡i . F0l lolrsvrnli¡rks
r i:rr1.j,,.,!., | |Ji None

A(hivo Editar Yer lerminar Sd¡r¡' Ayrda

EDCOM Capítulo6-Ptígim78 ESPOL
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# Di¡e(torylndex: sets the file that Apache will selve if ¡ dilecto¡!,

§
# The index.htll.var file (a type-ú.p) is used to d€liver content-

negotiar€d docuúents. llre ilultiviel.§ option cán be used fo¡ the
sare pt¡]pose, but 1t 1s üluch §Iorer.

i re{ 1.r,.'1r¿-*ri ind€x.htal inaler..btñl. va¡

AccessFileName: Thp name of the file to ]ook fo¡ in ealh airectory
foi additional configu¡ation di¡ective6. See also the Allorove.¡ide
di"cct ive,

# Ihr¡ followirig lines pr€§ent .hta((ess and .htpas$rd files f.ram bpln8

376,0-1

Archivo Edit yer lefmin¡l Sol¡pas Avud¿

36$-

vieFed by l¡eb cliénts

is request€d

.:,. | ,: ,htacccss

. r@ld! laal

Figura 6.124 Pantalla del archivo httpd. conf secc ión Directory Index.

NameVirtualHost *:80, es para que escuche a nivel de más páginas (se transforma en
sen'idor virtual).

Figura 6.125 Pantalla del archivo httpd.con f secc ión NameVirtualHost.

5. Copiar el párrafo del <virtual host *:80> - <virtual host >. descomentar las líneas
necesarias y realizar los siguientes cambios:

<virtual host * :80>
serveradmin root@localhost.localdomain
documenlroot /va¡/www/html/sitio

rootrp localhostÉE

¡¡oTE: iiamevirtualHost car¡!¡ot be used rithout a port specifier
(e.g. :80) if nod-ss1 is beüg used, due to the natu¡e of the
SSL protocol.

Vir.tu¡lHo6t example:
AlDost any Apeche dirp(tive ñ¡y go iDto a ViltüalHost containe¡.
Ihe first Vj-rtual}Iost 6ection is used fo¡ ¡equests rithout a known

# server na]tle.

*<VirtuelHost ' :80>
# ServerAd¡iñ uebfiástsiGdu¡llny-host , exañpLe. co]
# DocumehtRoot /wr,r{/docs/drnlDy-hoEt, €xaúp1€ . con
f Serv€rNa¡e duñny-host . exaúple. cor
* ErrorLog logs/dutüy-host.exaÍpl€.con-error_log
# Custonlog logs,/dr¡ñry-host . €xañple. coú-ecaess-Log cosún
l<,,/VirtuáLHo6t>

¡

1004,1 Final

1:80

AKhivo Edtd yer leminal §dapas Ayuda

d use nane-b¿sed virtual hostinB.

EDCOM Capítuloó-PtiginaT9 I:SPOL
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server name
</virtual host>

www.espoltel.net

Figura 6.126 Pantalla de edicirin del archivo httpd.conf secc ión Virtual llost.

Sen er Admin. se especillca quien administra.
I)ocument Root. se detalla la ruta donde se guardarán las páginas.
Sen,er Name. especifica la unión entre el sitio u,cb y el servidor web.

6. Ingresar a la ruta especil'icada en el document root y listar su contenido digitando el
comando ls, para verificar las carpetas que han sido creadas

Iroot@localhost conf ]# cd /var/wuuy'html/

VirtualHost exañple:
Alnost ¿nV Apache di-rective ray go into a Vittuá1Host aonteüer.
Tl¡e flrÁt VttuaLHost sectlo¡ ls used for requestÉ uithout a knosr
selver ñ¡fie,

<Vi¡tualHost *:80>
SB¡ve¡Adnin webmes t€ladrrllmy-host . exañp1e. co!0
DocurentRoot /nfiyy'docs/duÍny-hoa!.exanple.coñ
ServerNa¡e dr¡¡my-host . exa¡p1e. colr
Errorlog logs/dunmy-host . €)¡a p1e . co¡r-erro r_1o É
Custo¡Log logs/du¡¡y-h§Bt.€xañple.coú-a(cess-log

</\:irtuelÉost>

rl L1 ',r¡ I 1r,,.1 ':80
'., :. r'.r'f ,r. rootA.localhost.loc¿ldoñain
:l .rri.rr:ri.r',, 1 ./var/n ({/htm1/sitio
I rr',,.i \-ir. ¡{1nx. esrroltel -net

,. r \ 1.1ün I fi.,. rE

Archivo Eálar yrr I€minal gd¡p.s Ayud¡

1028,14 li¡al

Archiyo Edltar Yer lerminal Sdapas Ayuda

[!oot61oca thost etc ] # cd ./var/utnr,,/htn1,/
lroot8localhost htmll# 1s
[rootElocalhost html]# [

EDCOM Capitulo6-PtiginoS0 ESPOL

Figlra 6.121 Pantalla de ingreso al directorio html.

7. Crear la carpeta donde será ubicada la página.

Iroot@localhost conf ]# mkdir sitio

I
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Arctivo Edtar Ver Ieminal Sdapas Ayttd¡

IrootGlocalhost html ] # mkdir Eitio
[root@loca]host htmll# [

Figura ó.128 Pantalla de creación del directorio sitio.

8. Ingresar al directorio sitio y crear un archivo con extensión .html para verificar
funcionamiento.

[root@localhost /]# vi index.html

Figura 6.129 Pantalla de creación del archivo index,html.

9. Edite el archivo index.html con un texto cualquier solo para prueba.

Archivo Ed¡tar Ver leminal Sdapas Ayuda

[xootGlo€alhost htnl]# .d sitio
[root6localhost sitio]# vi index. htrnl !

Ar.hivo Edt y€r leminal Sdap¿s Alt¡da

6te archivo es una prueba para préximanente cargaE la pági.na de

Todo4,1

espoltel.net

EDCOM Capítulo 6 - Ptigino 8l ESPOL

- root@ localhosL/v¿r/wwghtml/sitio

:,;

Figurá 6.¡30 Pantalla de creación del archivo index.html.

10. Inicialice los servicios del httpd

[root@localhost /]# service httpd start

I NSENf,AR
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Arch¡vo Editar yer lerminal §olapas Ayuda

Iroot€loc¿Ihost Eitio]# service httpd start
Ini{iardo httpd:
l
lroot@loca]host sitio I # !

[ 'rt.

'root@ l/sit¡o

Figura 6.131 Pantalla de inicio dcl servicio de httpd

11. Para la verificación de [a funcionalidad de este proceso deberá ir al navegador de
linux y cargar la dirección u.rvu,.espoltel.net, esta deberá aparecer con el contenido
del archivo de la index.html.

Figura ó.132 Pantalla del navegador de linux cargando www.espoltel.net

En caso de reiniciar el servidor los servicios no se inician, por lo tanlo deberá activarlos
con el comando Setup.

., Red H¡r, l.(. -.. Red Hát Nérwo,i isuppoñ :S¡op : .P¡odkt! Tlnjninq

l it( rr.h^ (,.. un, t¡!.hr f rr! p¡ r¡m¿¡n.Nt. (¡¡ gxr ltr pá!,¡J d. r\p,,1[r.n.r

Eelp

t.:t:
Ed¡t Vielr Gorr
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[rootElocalhost /]# setup I

Manuul de üsutrio y Cottfigur ciones Esnoltel S. A.

Figura 6.133 Pantalla de ingreso a setup

A continuación aparecerá una pantalla, la misma que contiene e[ menú "Elija una
Herramienta". donde deberá escoger la opción Servicios del Sistema y luego Ejecutar
una Herramienta-

Figura 6.134 Pantalla de ingreso a servicios del sistema.

Aparece la ventana de Servicios donde se habititará el httpd y elija Ok.

root«! ldalhol: -
Arch¡vo Edtá, yer I€rmrñal §dapas Ayuda

EDCOM Capítukt6-Ptigina83 ESPOL
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Figura 6.135 Pantalla dc selección dcl paquete httpd.

6.7,5.4 CONFIGURACIÓN EN EL CLIENTE WINDOWS EN WEB
SERVER.

l. Ingrese al explorador de Windows, menú Herramientas y elegir Opciones de lnternet

Figura 6.136 Pantalla del lnternct Explorer

2. Dentro de opciones de Internet escoja la opción Conexiones. configuración de la red
LAN.

ü*-'., t,,1,

ñ{É - T-

afdty. Eddó.r v.r Fcw .i Frrr¡*r6 A¡rd.

.- gL
goqE!.,or & .LiÉr*6 .m.O.r*.s
admat, rdrE¡.@.6...

¡ ftttp!/rtür.r.¿6slr,6ú,¿rl¡.qtttq-L'rsDrrht' prcAr.D¡rlol&ot§-I¡nrldoi?nr&§.-J(eo1-prin[ar-trb - ...6

EDCOM (hpítulo6-PtiginaS4 ESPOL

Arch¡vo Edrt¿r yer Iem¡nal Sdapas AIúda

trtsysv 1.3.11..1 - (C) 20OO-?m1 Eeal H¡t, Inc.

¿Qud se¡vicios se deben ejecntqr ¿r¡t{rüátiü¡üenle?

8¡r!
tssftp
h¿lalae.sn
httpd
i¡¡frd
iptables

I i¡da

l

I

P¡¡lse <E!> o¡¡a ¡ás info¡¡ación sohre eI servic io-
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Héga clic 6n Instald para corfilurar una rmexión ó

Con,isur¿crDn dE ¿cceso r¿lefóni¿oy de rBdes pli'/edss vrtudles

Agrega..

[ ).hgürBc'Da d. rá re,l da á'.a otal lL¿l'¡)

L. (onfqu.ción de LAN no se +k. ¿ hs cmcxbnet
ds sccero t.leJón'co, Ella conf¡our¿clún, más ¿rlb¡,
p¿ra (onfrqurar dc(ero ta4efórtco,

C6ncElar

de LAN

ü¡r
j:E¡

: Corl.rido
Opcisnas avanzad¡s

Elrj¿ conñguracióo 5inererita contigurara trr
scrvidor proxy pára una conaxión,

General Segurd.d
Conerioñes Prograrn¿s

Figura 6.137 Pantalla de Opciones de internet.

3. Señalar Detectar la configuración automática.

Figura ó.138 Pantalla de configuración de la red de área local

4. Acceda al sitio web mediante el navegador.

C':Din.Jr¡c,or aLtrrn)álr ¿

Lá conf gur.Éión dutomátira puede rupelponerse a la manu¿|, Para Evit¿r
que esto o.ur¡, deshablite la configLxeión ¡ulomáti{a ,

p] Detectar h (onF¡gurócirin dltomáticamente

I usar ¡eruencia de comandor de aonfiE]raa¡ón ¿utomátic¿

Cancel¿rAaeptar

servidor proxy
conexiones de

UN

detr
no 5e:par¿ su LAN. EEta

¿ld a(rcso telclónico o redes privádBs

5e, ?idrr pr,Jx)'

I

Configurücidn de ta red de árEd local lLÁNl m?
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f.
-

TóPtc{r Df iiRrDt'.\(rr)N

Figura 6.139 Pantalla del internet Dxplorer cargada la página web de espoltel .nct

6.7.6 CONFIGURACIONES DEL SERVIDOR PROXY.

Un Proxy Server es un servidor intermediario entre las computadoras de la red local e
lnternet. con esto se garantiza seguridad. control administrativo y servicio de caché.

Además de esto puede ser un servidor de caché que hace que los accesos a Intemet sean
más rápidos y que e[ canal de acceso a Internet se libere de forma significativa.

¡niernel
Eguipc Proxy

IP = 192.168.1.:l

IP = 1q2 164.1

Servrdor r¡/eh
IP = 131 107 50.1

Pigura 6.140 Esquema de Proxy

6.7.6.1 FUNCIONAMIENTO.

Un Proxy Scrver trabaia de la siguiente manera:

s ESCUT:T,A SI]PEI{IOR POLITÍCTICA
Dli r-l1t)RAt, s

mKm

-

n§
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{ El Proxy Server recibe una solicitud de un usuario para un servicio de lnternet.

* Si la solicitud pasa el proceso de filtrado. el Proxy Server busca en el caché local las

páginas previamente descargadas. si encuentra el documento y este es válido lo
envía al usuario directamente sin tener que pasar la solicitud por el canal de Internet.

& Si la página no está en caché el Proxy Server se encarga de descargarla de lnternet
por medio del canal de acceso externo y la envía al usuario que la solicitó una vez
que la tenga.

Figura ó.141 Esquema de funcionalidad de Proxy

6.7.6.2 VENTA.IAS.

* Una importante venta.ia del Proxy Server es que el caché trabaja para todos los
usuarios en coniunto. esto hace que las páginas que visita un usuario queden en
caché para otros usuarios en caso de que los otros decidan visitar la misma página.

{ Un Proxy Server concentra el punto de entrada a Internet en un sólo nodo de la red
local, dada su funcionalidad de firewall se encarga de verifrcar todo el tráflco y
permite el ingreso y salida de sólo la información autorizada, de esta forma le
provee una gran protección contra inlrusos a la red intema.

* El Proxy Server también permite control administrativo de la conexión a lntemet,
permite hacer que los usuarios de la red Intema tengan acceso sólo a los servicios
que se les definan.

{ Menor coste de equipo.

,l Una sola línea telefonica.

ú Uso de un sólo MÓDEM.

4 Descentralización del acceso a Intemet.

4 Personalización de configuraciones en el software de Intemet.

* Configuraciones de seguridad.

S wl rtl¡

EDCOM Cupitulo 6- Prígint tl7 ESPOL



Munual de Usuario y Configuraciones Espoltel S, A,

{ Conexión y desconexión automática, cada estación establece la conexión
individualmente y sin interferir con otra estación.

'i Estación de salida no dedicada.

6.7.6.3 DESVENTAJAS.

'4 Las páginas mostradas pueden no estar actualizadas si estas han sido modificadas
desde la última carga que realizó el proxy caché.

* Un diseñador de páginas web puede indicar en el conteuido de su web que los

navegadores no hagan una caché de sus páginas, pero este método no funciona para

un Proxy (a menos que se utilicen lenguajes como PFIP).

,* Almacenar las páginas y objetos que los usuarios solicitan puede suponer una
violación de la privacidad para algunas personas.

6.7.6.4 REQUERTMIENTOS.

4 Debe tener previamente configurados el Servidor de Nombre de Dominios y el
Servidor Web.

Para poder llevar a cabo los procedimientos descritos en este manual y documentos
relacionados, usted necesitará tener instalado al menos lo siguiente:

i squid-2.4.STABLEl
i kernel-2.4.9
/ apache 1 .1.22

Tómese en consideración que, de ser posible, se debe utilizar la versión estable más
recientc de todo el software que vaya a instalar al realizar los procedirnientos descritos
en este manual. a frn de contar con los parches de seguridad necesarios. Ninguna
versión de Squid anterior a la 2.4.S'IABLEI se considera como apropiada debido a
fallas de seguridad de gran imporlancia. y ningún administrador competente utilizaría
una versión inferior a la 2.4.STABLE I .

6.7.6.5 CONFIGURACIÓN DE PROXY.

I . Comprobar si esta instalado el servicio sqr.rid

[root@localhost /]#rpm -q squid

EDCOM Copítulo6-PtiginuBll ESPOL

*L El hecho de acceder a lntemet a través de un Proxy. por conexión directa, impide
realizar operaciones avanzadas mediante algunos puertos o protocolos.



A¡rhivo ErJit¡r Ver Ierminal §dapas Ayuda

[rcot@localhost *]# rpn -qa squid
souid-2. 5. STABLE6-3
[root6]ocalhost -l# [

Manual ¡le Usutrio 1, Conligarrcktnes Espoltel S. A.

Figurs 6.142 Pantalla de verificación del paquete squid.

2. Ingresar al directorio squid para editar el archivo squid.conf

[root@localhost /]# vi /etc/squiüsquid.conf

Figura 6.143 Pantalla de ingreso al archivo squid.conf-

3. Una vez editado el archivo proceda a realizar los siguientes cambios en las
secciones:

El parámetro httplrort. en squid el puerto por defecto es el 3128 para atendcr
peticiones pero pucde especificarse otro, o más de uno.

{ Proxy Transparente utiliza el pr.rerto 80 y redirecciona peticiones.

* Proxy Convencional suele traer por defecto el puerto 8080 (Servicio de Cacheo
de wr.r"w).

http_port 8080. cambiar el puerto 3 128 por el 8080.

Archivo Edilar Ve¡ Terminal Sd¡pas Ayuda

lroot0localhost -l# vi /etc/squid/squid.conf !

r@t@ l€alhost-

EDCOM Capírulo6-Ptíginu89 ESPOL
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You ¡.y sp€.ify hultipl€ so.ket eddE33é3 al rültipl. lin¿É

If you nñ lquid on a du¿l-hoñed ñ¡.hrne rith ú i¡térn¡l
ind an ¿xter¡¡¡ iDte¡f¡(e te l€con¡€nd yóu to Épé.tfY th€
inte.n¡l .itdr.srrpo¡t ln http-port. ThlÉ r.y Squid Pil] on¡y D€

vi6i¡,t. on t¡. inten¡l ¿a¡d!r85.

'I ia: h: Lp! For:
Lrs¡ce: ii?:lport cerl=c€rtii¡(at€.per tl€y=le!.pe$i Iop¡iors. . l

Ths sorlet add¡o6E iürcre Squid ¡eill usten for llTT?§ (lienr

Tbis 1s ¡eá1ly onl! ¡r6eful tor situations rhero tor¡ ¡re run¡iñs
squid i¡ .(ceiérato¡ ¡ode ana you ri¡rnt ro do tDr! SSI ¡Drk at tha
ac(€1.ratc t.ve1.

vou dy sp.(if! nultiple É6ctét áddre§6És d mulriple liñ.r
€¿(h rith thei¡ om SSL c€¡tiflcate and,/or options.

68,? 1

.t

A,(tiw Edl¡i y!. Imi'¡d Sdapás AIt¡d¡

addlesÉ. ho*evar.

htrp-pdrt 3128

-- ¡si§f,TlR -

Figura 6.t44 Pantalla de conflguración dcl http po[t 8080.

El parámctro cache_men, establece la cantidad de memoria para Objetos en

Tránsito. Objetos IIot y Objetos naveganles almacenados en caché. Debido a que
los datos se almacenan en bloques de 4 kb por delEcto se asignan 8 MB.

cache_men 16 MB, cambiar tl MB por 16 MB

Figura 6.145 Pantalla de configuración de la cache nren

El parámctro cache_dir, debido a que entre más extensa la caché del disco más
objetos almacena éste. y.por lo tanto utilizará menos ancho de banda. será por
defecto 100 MB.

{rHro Edtr Y{ Ismi¡d §d¿rár AItd¡
It ci¡.umetnn.es !§quirp, tlls li¡it ri¡l be úcé?aled.
specific.ll!, if !,rur i¡co¡i¡8 reqEst ¡¡te r€q¡¡1r€6 norc than
'.¿che-¡etr of ¡e6ory Lo hold in-t¡ansit obJect§, Squid *i11
ex.€ed thls li¡lt ro §¡ti3f} the ¡ek reque6t3. lihen rhe loád
de.¡e.6es, blo.ls rl].l be !!eed l¡ltil the high-i¡rer n.rk is
ye*.hed- Thereafte!, blo.k§ elrl b€ ur€d ¡o sror€ hor

Ih€ low ánd high-r¿te! larks fox .¡.he objact repl¿.é.€nt.
Rcp¡¡ccm{.t begins ehen the sr¡p (di!t) us¡8. j.s ¿bo}a the
lori ¡¡ter ñ¡.k ¡nd ¡t.€r,pts to ñaint¡¡n urlli:ation ¡E¡r ttrÉ
1ou-eater r¡¡l- As s¡rp utltiz¡tion 8€ts clo6e to hlgh-x¡té¡
¡srk óbje.t ovictioñ beca¿B ¡ore ¡E8reánj!é. ]f rtilization ie
.1ose tó th. los-a.te¡.dk 1.És !.p1...Mt !6 (bñ. e¡.h tiE.

D{t¿ultÉ ¡!c 90t Brd g5f. If you havc a l.¡8§ .e.he, 516 coulil be
h@dre.ls ol l,lB. If thiÉ ls tbG c3se you n¡y !ri6h to iet th€se
nwrbcrs closrx togethEr..

493,2I t¡sBTA¡

f¿ul1

.Íhe-s¡¡p-hi I lle¡.€r¡, 0-100)

.¿.L+- sr¡p-bith ¡pc1cant. 0-100)
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cache dir ufs /var/spooUsquid 100 16 256, descomentar

El parámetro cache-access-log, sirve para monitorear la actividad de los hosts

que tenga a cargo el Proxy,

c¡che_access_lo g /varllog/squid/access-lo g, descomentar

AElivo Ed're Ys I¿ñii¡

. tr.r-eiz. tust l'. less th¡n (OSS,¡EyU|iE,SZN.t. th¡t for.oss.
(¡srd .od.d ¡t 1 t4E)

pid-fi lename, Dcscomentar

'l,l¡l: c¡che ¡..nss-lol
lofr ths cuent ¡éq4st ,ctivitt. Conráln! an ent!! for
errr! Bn" N¡d IrP qE¡i.s r€..1?.d. To dts.bl¿, 6r.¡ "em.

, ¿i.ti: n:r uf6 /r!!/spool/s9utd i00 16 e36

I u¡r,r l, ,i/5!tr1d/a(.esq. 1.,':

iii

* ...jlt.,1.¡ /!¡r/l¡c./rqurd/.¡.¡{. ló9

! li',il r¡ "r. ,r, r r i,rq
1 l"oe. rhp i.trvilr+. of rn¡ storáE¡ ¡¡na8¿r. Sho¡s !¡i.h

CachÉ toq8j¡s li¡e. Ihic r§ tl¿ere t.ftial i¡forr¿tlon ib.ui
yoú.¡ch. s béh¿rior t4s. You (ún ¡¡(.e¡sé the ¿ñut oJ d¡!¿
rryeéd to rhis ft¡e rith the '¿é6u&-.ptro¡s' r¿g belor.

obl..tÉ ae Éré.red frlrn tl¡...cn.. and ¡n].h olrje<ts.¡€
s¡vc¿l ánd fú hor lo¡(. Io üsah1e, onte! "non.". '¡t'e!e ¡re
not reá:ll! ur¡liries to aMly¿e this datá. so ydu c¡¡ r.ié¡y

- It¡sE|r¡x -- /18,l

Figura 6.146 Pantalla de configuración de cache diry cahc -access_log

A(hivo Edi!ü ys I.'nin¡l §d¿p¿! Ay"d¡

fil.n¿n. to mite th. p¡o.er6-id to. To dis.ble, eni¿¡ "mr.'

/r¿¡/¡a./squ¡d.pid

á d.buloptione ALL.1

Lotti¡g optio¡s i.€ set.s s6tiotr.1evc1 rtcle é.rh soú<e ftlé
is .ssiBned ¡ L¡¡ique s.(tion. Ldet leyels t.sult ln tess
orrp¡t, ful.l delrugging (Lvel 0) .¡¡ reÁllt i¡ . aery l¡¡ge
to( f¡¡e. ro b€ .ucúú¡. IlE n.gi. s.d "¡t1," s.t. ¿eDuggin¡
reúél! fót all !e.tj.qú. l. ¡eco..!rd rctE¡ly túnins ith
"¡rt,1_.

C: rr!-tq;$ ,tr,loff
Tú1r this ñ lf loú rish to 1óg fuliy qu.lifiéd dú.¡¡ ñeB
ln th. r..e8r, Lo8. To.h th16 Squi¡l daes ¡ DN§ loólup of rlX
¡P's co¡n.ct1ng to tt. I}tir can (tn roe .ltut¡on§) i¡r.¡e¡.é
l.t€nc!, lhich hles yoqr crcl¡e r.€¡ 6Lr.! ,o! int.!¡.live

Figura 6.147 Pantalla de configuración del pid_filename

4. Configurar las listas de control de acceso

acl red src 192.168.10.1 /255.255.255.0

EDCOM Ctpítulo6-Ptigiru9l ESPOL
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,á.1 javas(!ipt rep-ri¡e-tyte -i ^arpIi(at1on/x-j.va<riptl

1807.39

ri §af€+o¡ts rrr' i7;

¡i5

a ftp

t un¡eBjstéred ports

, ll\¡lt:1iDg http

A,ttwD Edl Ys lemjn¡ Sd¡P¡5 Aludi

ua$Irla -,

Saf. polts pr..! §0
Sate-Po¡ts ir,i1r ?i
S¡fe-po¡tÉ f,{ r +{l sGl

! l;0
, 1025 65 535
r 230

llex¿rpl€ dst-.§ !2+1
p¿s$óId plory adth REqI¡IBED
JrI€upload ¡eg-¡ire-tt?e -j .¡ultipa¡t/forñ-deta$

r, i Sáfe-pórts r,,,rl 48¡l
.,r §af.-po¡ts D,,r' 51¡l

r'ún\Ltt . . r¡\\Lf:

|Re(ouendd miñt¡u¡ contiSu¡.r tcn:
.rir I ¡11 !r.r 0,0,r¡.O,/e,0.0,0
. i ¡a$óser *r¡!] <áche-obJ¿ct
.I locálho§1 I u7 - c . 0 . 1 / : 5 i , 2 s 5 . I 5 5

.,. i .éd : 1.2.1t¡i.iií!,,r7:Sl.Zi, :SS.rl
r-l 1o,Ioc¡1host.i r il¡-0.ar.O1l
.i' SsL ports , : ¡13 in:

Figura 6.149 Pantalla de configuración del archivo squid.conf sección http access

6. Reiniciar el servicio
[root@localhost ,!# service squid restart

Akhivo Edtár y!! Iemi¡¡l Sd¡Dá5 AIúde

uf lou ¡c(ess lists to ¡uold póte tral .oDiusion

I onl! allo" cachErÉr a(.ess flon localhost
rn!L ,,., r.. ¿lln'i red I
! r;.-¡¡:.,..r' ¡llu. n¡na8d! lo(arhost
f,,.r. ¡ ,,.,r dp¡! reág.r
I DBny requ€sts to url¡own ports
f'rt x...,!s den! lSaf€_po¡ts
* o€nt aoN\¡!t-f to othe! th3¡ SSI portt
hi!f ... .. 1ic.! CONNECT ISSI ports

, i{a'5trongly rEcomend ttre fallú(nr6 bc úrc¡ññenled !o plote(r in o(.nÍ
t *eb applicdtiDns ruñ¡tng on the pñ§ s.r!€r *ho thlnk rh6 onl!
¡ úne rho (¿n on 'hLalilsbt i$ ¡ lo.¿t s$er
,http_¿.cess iletrI tD-localhost

: L{SERT lc,r'¡ 0l\ R!l.F(§) H[R[ T0 \i.roi' _{CCE§S FRoü IoLIR al,I}tTS

I Ex¡ pie ¡ule allo¡i¡g ¡c(e6s fror your locat nermlkÉ. Ad.pt
* to ¡i.l I!6 (lnt.ñ¡l) lP n€tÉrks f¡ú, üere bror,slñB rhou.rd

t!.1 aujrétro¡ks s!< 192.168.1.o/24 192.168.2-ol24
-- IisiErra -- i8.16.2J l-5itl

http-¡((ess rteny ¡Il
e(oñ¡¿nded ¡iniie .onf ig¡¡ratloñ
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Figura ó.148 Pantalla de configuración sección de acl-

5. Incluir las listas de control de acceso en las reglas de control de acceso

htp_access allow red web

I
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Arch¡vo Editar Ye¡ Teminal Sdapas Af tda

lrootolocalhost -]# service squid st¿rt
init-cache-dir ,/var,/qpoo I/squid . . . Iniciando squid:
lrootOlocalhost -l# l-l

[ ':. ]

Figura 6.150 Pantalla de reiniciar el servicio de squid.

6.7.6.6CONFIGURACION EN EL CLIENTE WINDOWS EN
PROXY.

1. Ingrese a[ explorador de Window's, elüa Menú Herramientas, y luego Opciones de
lnternet.

Figura 6.151 Pantalla del internet Explorer.

2. Dentro de Opciones de Internet escoja Conexiones, y Configuración de la red LAN.

Per¡lá .d5& L (orlq,ü í..

i'
j*... ¡ ¡

E t¡t '1*.---*-

kdlro E.h1ó. vd FarüaB Hddthts Aíát

.a
" §r,,

"- !titó.$ei!rFnr*3d¡iud6 . llNobtrd

8le!édd d. ébtrd*o5 m9.it6

Ihry:/t0ok.800glsron.cdb00lslq-l¿rn€trdel.prwanndoúrls=Im.obzmot¡..XE0i-prinrflu=trU-,..@ffi
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lnslalal.

C¡rlEuraciYl de ¿c,reo l¿lclónlcú ) de rcdes priy6d6 \ariuales

AEesa,

¡lonrrsur¿c6n deb red d. ár¿¿ lo.!llLANl
La contigur¿.ión dc LAN no sc .plic. ¿ lar csrcxim6,
de ác(Éro lelélónico, El¡t Cúfis¡r.clh, rÉs ürb6,
p¿r¿ ronf¡gurd acr¿ro l6iefóniro,

Coíigurácón de L¡,N

Canc€lór

ü¡,

. Contenido

0pcion6s ¿vánz.da3

Elij¡ Conf¡qrac¡ón i ré(cstó (onf¡gr.r! ú
§srv¡dor proxy p¿É uná cdftcxión,

Gerer3l

Opc¡o¡er de l¡lerael mlml

3. En esta pantalla se debe colocar la dirección del servidor y el puerto de

comunicación en este caso para proxy es el 8080.

Figura 6.153 Pantalla de configuración de la red de área ocal

Conf 
'gur 

¿':rdn óulofiróti':6

La (onligurEción €utométjcE puede ruperponllrc a ln maa¡ual, PEr. eyitar
que eito rlnr., desh.bif,te ló (orfEureci]r¡ diom&icd.

Ü Detectar lq cor¡figuricÉn automáticamente

! Usor ¡ecuencia de romandos de configqación automática

Servidor prúxy

_ LtilizE¡ un r.rvidor flo¡y pEr¡ su LAN, EEtó conliglJr¡dón no sÉ

El €plE¿rá a conex¡oñes de ac(eso tclefór¡ico o de redes privadas
e¡rh.r¿le' (VPN).

qire(.róni l'-r¿ 1iE.::r,5 Pqerlor F-l-rüü Op(ion':§ óvan¿¡dás

I Ng usar :ervidor proxy pora drerciones locales

Al:epttsr
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H¡ga clic en lnrt¡l¿r pnra coñfiqü8r !n¿.onex¡Én €

f;"pr" I

Figura 6.152 Pantalla de Opciones de lntemet.

4. Proceda a cargar Ia página wu.,w.espoltcl.net, Ia misma que debe de estar
configurada previamente en DNS y WEB SERVER.

Configuracidn de la red de á¡e¿ local (LáNf

cdnael¿r
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Ad¡ tr.úi :. ¡r\oro larryd& 4i¡!

d4s-.. , ? .. '*.. '--* € ",t,.
\: tt) -

k,
esFglgP!

l1)PIC[) D[ (.;R_rrrl rACtOii

s $

Figura 6.154 Pantalla de Internct Explorer cargada Ia página de espoltel,net,

6.7.6.7 DENEGAR ACCESOS POR HORA.

Incluir las listas de control de acceso (acl)
acl (nombre de la lista) time (día) (hora inicio)-(hora fin)
F,j.: acl matutino time A l2:00-12:10

acl (nombre de la regla) src (ip de la red o la maquina a restringir)/
Ej. : acl c liente sr c I 92.1 68.1 2.2 I 25 5.25 5.25 5.248

[.os días están deferminados por las letras

{ Lunes
{ Martes
* Miércoles
'{ Jueves
'* Viernes
{ Sáhado
{ Domingo

Pueden combinarse los días. aunque la hora inicio y hora fin debe ser asignados en
formato 24:00.

2. Incluir las reglas de control de acceso
hl tp_acces dc¡rv cliente malulin(r

3. Reiniciar el servicio

Irootl@localhost /]# service squid start

M
T
w
H
F

S
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6.7.6.8 CONFIGURACION EN EL CLIENTE WINDOWS PARA
DENEGAR ACCESO POR HORA EN PROXY.

Figura 6.155 Pantalla de Internet Explorer

2. De la pantalla que aparece elegir Conexiones / Configuración de Lan / Servidor
Proxy.

Figura 6.156 Pantalla de opciones de internet

3. Dirección 192.168.20.5 (lP del servidor) Puerto 8080.

B!s

doq$do. dc crfistos ásq.ntc§
adrú*ír (o¡nrbm.ftoc..,

Aróvo Ed<im v.r F.vdtoé

t a Web lq¿SsJs§

BúsquedaOawebCp

:i¡, d hüpJlw*.o.{{L.c@.,

,.3]

Hag. cli( €Í Iirtda pdó conflgúü (n. cm¿xióñ.

[or'ligurÉ.,ún!E €¿.érú l*icf¿n,úoy de rale¡ eilr¿i¡. vrrlu¿bj

I-onJigr¡r¿don de l¡ red df área lrcd tl¡+ll
LB (onfrqurdión de Lp,¡l no sé óplc. . ¡ar coñ6xiorÉ.
d6 &ccro t¿lcfóri(o. EIF Conf¡gúeih, ntá.lb.,
pda (onfhurr &c6ro tdfó.rco.

ü.,

PÍveii6d Cmler¡do

opoánee ¿v¡r,¿¿¿as

E¡tá co¡figu&ión r ne.eiita confiq.r¿la ul
iéryidor proxy p.ra und coneró¡,

S.gund.d

Opcione¡ de lnternel trlrx.l
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Figura ó.157 Pantalla de configuración de la red de área local

4. Ingresar al sitio web mediante el navegador. Recordar que debió haber asignado la
dirección DNS en la máquina Windows-

Whlie try ng to retrleve lhe LIRL: hllú /l,,,¡¡!'rv irooole.c('¡n/

fhe fo1 owing error w6s enaÉuntered:

. Access Den¡ed,

Aaaess coñtrnl coñllguratl,)ñ prevents you reovest from belrro alio!"Jed at lhl5 tlme
Fledse corrloct your servicE F,rúvidea f you ieel this ls lncone(t

Your ca.he adñttnistratcr is EebEi5]let

@nerated lhu, 29 tun 2!06 14t 19 58 GMT by ptoxyEdcon es'cl edu.ec
(sAud,A.5 STABLEll)

Figura 6.158 Pantalla de internet Explorer con error al car{ar la página

6.7.6.9 ACCESO CON AUTENTTCACTÓN (PASSWORD)

1. Ingresar al directorio de squid y crear archivo claves

tonljgurBciófi áulBriálira

La conliguración aulomélicB puede suFBrponerse a la manual. PEra evitór
que esto ocurró, deshabilite la configur¿ción dutomél¡nó.

I Detectar lg configur¿':¡ón óutomát¡camente

IUsar gecuencia de comandos de configuradón ¿utomát¡Ea

Util¡z¿r un sBrv¡dor proly pará su LA¡¡. Est6 conf¡guróc¡ón no se
aplic¿rá s €onexiones de ¿cccso tel¿fdnico o de redes privadas
v¡rtuales (vPN),

Qirección: 192,1É8.2r1,5 , Pqerto: .8080 Opc¡one5 dv

Aceptar C¿nceler

5ervidor Froxy

.T
"'L"

Configuración de la red de área local (LAN) Etr]
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ERROR

The requested URL could not be retr¡eved
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lrostolocalhost -1, cd /etc/squtd
lrootolocau¡ost 6quid]# touch c lave§
lroot@localho8t squid]# !

root(! localhosi/€lc/sq u¡d

Munual de Usua o y Cotrligurociones Espoltel S. A.

[root@localhost /]# cd /etc/squid

[root@localhost /]# touch ietclsquid/claves

Figura ó.159 Pantalla de creación de archivo claves.

2. Asignar permisos al archivo claves .

[root@localhost /]# chmod +600 claves

Figura 6.161 Pantalla de cambiar de propietario al archivo claves.

4. Asignar cont¡aseña al usuario userl de linux.

[root@localhost /]# htpasswd -b claves userl userl

Archivo Editar ler leminal §d{pas Avtda

[rootolocalhost squid.]* chnod +600 clavea
lrootolocalhost squid] * I

root@ lcal uid

drchivo §dilar Ver lerminal §dapas Ayuda

lrootG]ocalhost squidl# chown squld:squid c]aves
Iroot@localhost squid]# l_l

root@ lGal host/ek/sq u ¡ d

EDCOM Copítulo6-Ptigina98 ESPOL

Figura 6.160 Pantalla de asignación de permisos al a¡chivo claves.

3. Cambiar de propietario al archivo.

[root@localhost /]# chown squid:squid claves



Archivo Edtar ler Ierminal ldapas Ayuda

[root@localhost squid]* htpasswd -b claves userl userl

Iro
ing password for user_userl
otGlocalhost squidl# ll

Munual de Usuario y Con/igttat'iotrcs Espoltel S. A.

Figura ó.162 Pantalla de asignar contraseña a un usuario linux.

5. Configurar el arohivo squid.conf, para descomentar la línea donde se especifica el
parámetro de autenticación de contraseñas.

authjaram basic program /usr,{ib/squid/ncsa_auth /etc/squid/claves

Figura 6.163 Pantalla del archivo squid.conf, sección autenticación de claves.

6. Incluir la lista de control de acceso.
acl password proxy auth REQUIRED

id

l\. d¿fault, th€ b¡$l( authcn!1(¡tjo. she¡ne is not ¡rsed urléss a
progr.m i§ eper 1f ied.

If you rant to r'ae the tr¡dltion¿l Frory ¡uthentication, jr.!p ov¿r to
the help€rs/b¿si(-auth/¡¿CsA düectory ¿nd type :

% ¡ake lnÉtáIl

auttLparaÍ b¿sic p¡og¡¡ú /usr/libexe./¡csa-áuth /usr/€tc/paisBd

áuth,p¡r¡m b¿sic ploEr¿n /us!/1ib/squid,/ncEa-ásth /etc/squid,/cl¡ves

''chll¿b€n' nuib€rof chil&en
The nrmber of authsntlc¡tor !ror€35€B ro sPawn.
If yo¡.r st.rt too f€r Squid $i11 h.ve to rait fo¡ th.. to plocess a
b¡.klo8 of usercode/pa§srord verificatlons. slorins it Élom, ilhen
passhord veriflcation are dorte r¡¡ a (slor) n€txork you ale 1ikely to
need lots of authenticator proc€§s.É.
euth-paro¡r bast chtldren 5

I "¡ee1t!" real¡strlng
I Specifies th€ reah hame ¡hi<h 1§ to b€ lepo.ted to thc
I thÉ basi. p¡ory auth€r¡tlc¡tlon sch€ñe (p8rt ol the text
# ,i11 seo úan Forpted their uÁernEüe añd p66¡É!dl),

- Ixs§lfln - 1097,2 32*

r!

Al(hvo Erh¡r l¿er l.nyt¡n¡l §d¡pas Ay¡da

Then. set this llne to srÍ.thing like

EDCOM Capítulo6-Página99 ESPOL
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Figura ó.164 Pantalla de archivo squid.conl. sección acl.

7. lncluir la regla de control de acceso.
http_access allow cliente password

Figura ó.165 Pantalla de archivo squid.conf, sección hüp_access

8. Reiniciar el servicio.

[root@localhost /]# service squid restart

TAC: http ác.es§
Allo{ing or Derrying ¡c.ess ¡ased on ¿kfin d..ce3e 1ist3

If rhe¡€ are no "a"cesr"trirres present, the alefault i6 to ¿leny

lo.alhost !,r, 127. ü.0,1/!55.255,2S 5.255
¡ed lri 192.168.20.o/255.255.2;S.o
to-Iocalhost d:,1 l:7.0. r).018

1832,27-33 53\

l!0lT on default v¡lúeg

- II{SIFTAR -,

Al.livo Edit¿, Yü t ñnin §daldt A!'rda

{ I ránager frr.n cache-obj€ct

¡.1 Safe-ports qDrt 260 * http-lrgrt
¡rl Saf€,portÉ t¡It 488 | gss-http
a.l Safe-ports poÍt 5$:l # filenakex
¡(] S¡fe-polts po¡r 777 * rü]ti¡ing http
a{i CoN}{!C[ s!tt]$d {oNt$Cf
¡r1 p.aarold prcx!-¿uth RE!üIRf,D

SSL-.port€ port á43 563
§¡fe-ports prr'¡ 80
S¡fe-ports lo|'r 2I
Safe-ports porr 443 563
Safe-.ports É¡¡1 70
Saf€-ports port 210
S¡fe-po¡t8 p'rr 1025-6§§35

http
ftp

gophe¡

¡rnregiste¡ed portB

Arclúo Edita, y€r leírúnal sd¿pas Alt¡d¿

If there ¿re llnes pres€¡t. th¿ default is to denv
the .equ.8t.

If nonc of the "acc.§6" ljne§ causc a úet(h. th§ default is the
opposit€ of the lrst li¡c ln the list. If the last ]lne xas
d€ny, the def¡u1t is ¿11o*. Conversely, if the 1ást line
is allo¡f, the def¡ult rill be deny. Ior th€s€ ¡e¡eoñs, it is a
good idea to t¡¡ve ¿r¡ ''deny ¡ll" o¡ 'a11or ¿11" €ntry ¡t the end
cf you¡ eccesB 1ist3 to avoiil pot€ntial confuslon.

onlt allsr c¡.hemSr ¿cce€s f.or localhasi
t t!i ,riL¡ii ¡l1ou re¿l
rr¡:.¡c riis ¡¡lou criEnte pasEro¡d
1tp_¡....:!s ¿lloB ian.g€! lac¡lhost
Itf,nc(e\'i deny rla¡tage¡
Deny ¡eque6ts to r¡rünoBn ports

11! ¿cc,,.i$ de.y lSafEJ,o¡ts
D€ny Col0{ECT to other than §SL pórts

:1p ¡,:.rrj d.'¡, CONNECT !§Sl_port§

fe tttongll re(o! énd the fol.Io¡rÍE be Ln.onhent€d to prot€.t lnno.pnr
web appt¡eatioís .unninS on the proxy §€¡v€. who think t¡e onlyü§m¡ -- 1849.35

http_a..Éss d€ny all

l,

*Recoinended ninirult conf igu¡ation
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Ar€hivo Edit¿r Yer Ierminal §dapas Ayud¿

lroot@localhost squid]il service squid lestart

Iniciando squid:
lrootolocalhost squidl # [

arando squid:

r@t@lcal u¡d

Figura 6.1ó6 Pantalla para reiniciar cl servicio de squid.

6.7.6.IOCONFIGURACIÓN EN EL CLIENTE WINDOWS PARA
AUTENTICACIÓN DE PASSWORD.

l. Abrir lnternet Explorer. elegir Menú / Herramientas / Opciones de lnternet

Figura 6.167 Pantalla de Internet Explorer

2. De la pantalla que aparece elegir Conexiones / Configuración de Lan / Servidor
Proxy.

Bús ueda en Goo

Ld Web lr¡ág'rnEs

Búsqueda. 0 ta Wen ü p

Q] httpr//www. goosle,com.,

Ayuda

\üindows MesJeñger

ConsDla d¿ 5un l¿va

Ar.hlvs Edicióri Ver Fsvoritos

Cofieo y notic¡a' ,
Bloque.dor d¿ elementos emerger*es I
Admhirtrar corplem¿ntor,,,
Sintrúiz¿r . . .

windovrs Upd¿te

al .i.:

á Googte - illicroroft lnlernel fxplorer

Hefl¡mbrú¿$
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Figura ó.168 Pantalla de opciones de intemet

3. Dirección 192.168.20.5 (lP del servidor) Puerto 8080.

HEgÉ alic eñ Instalar para configurar unE conexión a
Internet,

lnstaló!.

tl,¡rfigurtsciór! de,.,lcni,.J I8lÉldniro ! d,, redes priv6d¡s v1rtl-l¡le,

AgrÉgEr

lonlqurdúion de la [ed d¿ áea local[LAl^l]

La (ontigur¿ción de l-AN no se aplica a la5 (onex¡one,
de a((cso telefóni(o. El¡iá ConlaEur.ción, má5 arriba,
par¡ conligurar écaeso teletónico,

ación de LAN

Acept¿r Cancel¡r

Conexiones

Elij€ Conllgurición ri nererjtá configu.dr¡ un
scrvidor proxy pars una conexión,

Opciones de lnlernet Erml

r-:,:,r¡l'i'lur,!|:ió¡ ¿Ui'lrnáli(d

La ronfigur¿ción automálica puede Superponerse a la manual, Par€ erilar
que esto ocurro, deih¿b¡lite la Eonf¡guróción automát¡ca,

I Detectdr lg conliquraEión aulomáticamente

IUser gecuencia de comandos de configura,:ión automática

5eryidür Ernfy
Ulilizar un servrdor proEy p¿rB su LAN, Erta configura':ión no se

lyl apficará E conexiones de accero telefóni(o o de reder privadat
virtuale§ (VPN),

Opc¡ones avanzádós,,,

!Nq usar servidor proxy para dire(c¡ones lo.Eles

Canael¿r

192,168.20.5

)

qirecc¡on:! Pqertor 8ü8ü

Configuraclón de la ¡ed de árE¿ local {LlN) E]K]
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ü¿,

Segu d¡d

Programas

Privacidéd Conlsnido

0pciones avanzadas

Figura 6.169 Pantalla de configuración de la red de área local.

Aceptar
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4. lngresar al sitio web mediante el navegador. Recordar que se debió haber asignado

la dirección DNS en la máquina Windou's.

É

',1 ,É

:]it:
F¡gura ó.170 Pantalla de autenticación de usuario y conlraseña en Proxy.

5. Si es correcta la clave y no hay ninguna regla por cumplir, comenzará a cargar la
página.

E
i. id :F .¡c.: lor !6 ;t

; ñ' ,{X*
" el §"

r
I .q,

esp*olgel

'[()Pt('o DE (;R\t)lr-\('I(]N
¡11!\

,{,DIENISIRII]¡ü¡ I STG U&II),\¡J¡§ DI RI'I}ES

DIRI'-.llDO ,r
!¡¡'fT,IEL ¡ A

iót{¡¡¡a HnlclBiaca
E{,:Ii rnE].IlEs
Iv .iI ¡atllllcc

.¿]iL ¡A¡IA¡¡ BA¡IOZA

i E ¡¿ uie$}¡)É ¡rxj p¡crrÉ.C br 9.dr!, !l 1l:.1¿9. 1.4. 1ü

I j -se r;:: r .::.r .:a_;;,:¡ i. -rrÉne:r f.,s F¿is ,. ir's,

,a-:á

iohi

vgt

§ @

nIrrrxnm
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F¡gura 6.171 Pantalla de intemet Explorer cargada la página de espoltel.net.

6. Caso contrario seguirá solicitando la clave.

"*

üst'l.j!.t,,r §trpH,{r{}R P()L tT'$tÜ¡- x.'A
DI: LI'TOI{,\L



Monnal de Ilsuario y Cott/igurnciones Espoltel S. A.

l@ ír{{r$, I'}.üidnri

tnr
ldrtéo 1§ ¡¡rütor ttamlBÍÉ i,1l¡

i..l
i¡{¡ ¡l trE¡nd

Figúra ó.172 Pantal¡a de solicitud de usuario y contraseña.

6.7.6.11 DENEGAR PAGINAS PROHIBIDAS

l. Editar y configurar el archivo squid.conf

Figura 6.173 Pantall¿ de ingreso al archivo squid .conl

2. lncluir lista de control dc acccstr
acl prohibidos src "/sitios/denegados"

3. Incluir regla de control de acceso
http_access deny red prohihidos

4. Crear un archivo donde se alojarán los nombres de los sitios prohibidos en el
directorio etc y editarlo.

Iroot(@localhost /]# touch ietclporno
[root@localhost /]# vi /etclporno

i ! E¡tÉr uscrs¡Ín od pass*,crd fur roxy ¿t 192,16t,r:. É

ür,i

Pn§t- orí

Arch¡vo Ed¡tar Ye¡ Ierminal §dapas Ayuda

lroot0lccalhost -l# ví /etc /squld/squid. conf I

fmt@laalhost:-
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i8A

Pronpt ffi

Ll isE lasEl,. sri t1¿aóge: io -e..:¡e:r J'lr! o¡:si srd.

I



Manaal de Usutrio ¡, Conligunrciones Espoltel S. A,

Arch¡vo Edjt ler feminai §dapas Ayuda

lroot6localhost -]# touch /etc,/porno
lroot@localhost -]l vi ,/etc,/porno I

Figura 6.174 Pantalla de creación y edición del archivo porno.

5. Una vez editado el archivo registrar las direcciones de las páginas prohibidas

Figüra 6.175 Pantalla de r€gistro de las páginas prohibidas.

Salir con el comando :wq para guardar los cambios del archivo.

6. Reiniciar el servicio

[root@localhost ,t# service squid restaf

Figüra 6.176 Pantalla de reiniciar el servicio del squid

6.7.6.12 CONFIGURACIÓN EN EL CLIENTE WINDOWS PARA
NO INGRESAR A PÁGINAS PROHIBIDAS.

Abrir Internet Explorer. elegir Menú / Flerramientas / Opciones de lntemct.

Arrhrvo Edit¡r ller lermrnal §dapas Ayuda

_. INSERf,TR __ 3 ,23 Todo

. triplex. com

. chicasbellas. coar !

Arclrívo Edra¡ ler leminal §dapas Ayuda

froot4localhost squidl# service squial rsstart
Parando squid:
Iniciando squid:
lrootGlocalhost squicll # [

l
l

,1,

f
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Figura ó.177 Pantalla de Intemet Explorer-

2. De la pantalla que aparece elegir Conexiones / Conflguración de Lan / Servidor
Proxy.

Figurá 6.178 Pantalla de opciones de internet

3. Dirección 192.168.20,5 (lP del servidor) Puerto 8080.

Búsqueda en Goo

OpdoFes da lnternct

Aróivo Edic¡óñ vet Favor¡tos

La Web lmáoenes

Eúsqueda: 0 ta WeU Ü p

.{il ht lp i¡t "-4r,,1,, 'lc, 
ogl¿,,, rm.

windoNr Messenger

lonsola de 5un lava

Correo y noticiat

doqueador de elementos emerqertes

Admiñ¡strar complementos.,,

Sncronizór...

Windo{¡Jt Updóte

Hsga clia en lñstalar par¿ (onfigur¿r wa @nexión a
Internet.

ConliquaDiónde ¡cceso lel¿fónico,, de r.dee priv.drs virluales

A9rÉ9ór

[¡nliguróción de la red de áe¡ l,r¿¡] ÍLANI

L¡ aorfiguráEión d6 LAN no re ap[,:a ¿ l6i conexiones
de *ce§o telalómco. Elúa ConfiE-y¿cón, má6 drib.,
para tonf¡gur¿r ac(esú t¿lefód(o,

Colfgu¡¿ción de LAN

C¿ncel¡

9.1

Corlen¡do

0pcioner ¿vanzod¿s

Elró Conflg(r.dón d n¿cesita cont-Eur¿r. un
5er!,idor proxy pEra una conéxón.

Gener.l Seguridad Prv¿cid¿d
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Crrrliqurnc¡¿n autDr.r¿ti,:a

La configuración automÉt¡[a puede superponerse a la manual. para evitar
que esto or:urróJ d8shabilite la conl¡gurar¡ón áutomátiEa.

f] Detectar lq configurar¡ón automáticamente

! Usar gecuencia de comandos de configuración automática

Lltilizar un servidor proEy para su LAN. Estd ronfigúación no se

I aplicará a conexiones de a[ceso tElefónico o de redes privadas
virtualer (VPN),

Opciones avan¿üd¿s.,.

! Nq usar servidor proxy parü direccionÉs lscales

Aceplór Cancelar

PuErtoi Er08ú

I

Llrreaatúnr l,l2.l biJ. /u 5

Figura 6.179 Pantalla de configurac¡ón de la red de área local

4. Ingrese al sitio web mediante el navegador. Recordar que se debió haber asignado la
dirección DNS en la máquina Windows.

ERROR

Thc rcqucatcd URL corH not bc rrltr¡lt cd

While trying to rÉtrieve thE LFL| mFrrÁwrwlrdex-conj

The fdlowlr¡O err ryos EicoLntered:

. Acéaa t)édcó.

AcaErs dltrol Gnffgur6tbri Feveñts your rEqJest fom bdñO olloxed at thE tlme
PlaaEa cDntid yEUr serlrEÉ proyrd€r rf l¡ou f€el úlb rE lrEonEct,

Your cád1e adrÍinistrdtor 15 feboÉ¡Br.
Gsrsr¿tcd Thu, 3 )Ln 2006 1.1t19:5A AIT by prEryEd€.ñ.#prl ÉEU.6c
(sqtidP.5.S'rAe-E11)

Figura 6.180 Pantalla de Intemet con error al cargar páginas pomográficas.

En caso de reiniciar el servidor los servicios no se inician, por lo tanto deberá activarlos
con el comando Setup.
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Anhivo Edit¡r yer l¿rm¡nal §dapas Ayuda

Irootolocalhost -]# §etup I

Figura 6.181 Pantalla de ingreso al setup

A continuación aparecerá una pantalla. la misma que contiene el menir "Elija una
I lenamienta". donde deberá escoger Ia opción Servicios del Sistema y luego Ejecutar
una Ilerramienta.

Figura ó.182 Pantalla de ingreso a Servicios del sistema.

Aparece la ventana de Servicios donde debe habilitar squid y elegir Ok.

root{t lo(alhol:-
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Archvo Edrtd yer leminal 5dap¡s A!.¡a

<T¡b/<rUt-T¡b> entte ele*ntos I User <Erter> Dar¡ editrr maselerción

Confign¡a.ün ¿e l,¿ ¡útÉntifia¿aión
(on{lgi¡r¡ciórl de la iaplerora
Conj rgurarrón de Ii r..d
{onfig¡r¡ecion de 1i¡ zona hor¡¡ia
Configrrysción ¿e1 f 1Ieual1
aonfrg,lf¡c:on del ral on

l:¿rir

d€1 tecl.ilo

d€ configr.ración €n Edo texto 1.17 (.) 10§ 2
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AEhivo E¡Itar yer l€rmin¿l Sd¿F¿s Ay¡¡da

'rcÉ«úlo(alho3:-

Figura 6.183 Pantalla de configuración del paquete squid.

6.7.7 CONFIGURACIÓN DEL SERVIDOR DE CORREO.

Sendmail es el agente de transporte de correo más común de Internet en los sistemas
Linux.

Mail Seruer es un servidor de mail POP3 y SMTP que soporta un número ilimitado de
dominios, casillas de mail, y listas de correo.

Mail Server es un programa chico. diseñado para manejar los servicios POP3 -v SMTP
para pequeñas empresas o para uso individual.

Para lograrlo se definen una serie de protocolos. cada uno con una linalidad concreta:

SMTP, Simple Mail Transfer Protocol: Es el protocolo que se utiliza para que dos
servidores de correo intercambien mensajes.

POP. Post Olfice Protocol: Se utiliza para obtener los mensajes guardados en el
servidor y pasárselos al usuario.

IMAP. Internet Message Access Protocol: S¡,r finalidad es la misma que la de POP. pero
el f'uncionarnicnto y las funcionalidades que ofiecen son dif'ercntes.

Así pues, un servidor de correo consta en realidad de dos servidores: un servidor SM1 P
que será el encargado de enviar y recibir mensajes, y un servidor POP/IMAP que será el
quc permita a los usuarios ohtencr sus mensajes,

Para obtener los mensajes del servidor. los usuarios se sinen de clientes. es decir,
programas que implementan un protocolo POP/IMAP. En algunas ocasiones el cliente
se ejecuta en la máquina del usuario (como el caso de Mozilla Mail. Evolution.
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§ryd
sqrtra¡d

slrid
sshd
§yslog
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Microsoft Outlook). Sin embargo existe otra posibilidad: que el cliente dc correo no se

ejecute en la máquina del usuario.

La utilización de sendmail como demonio en el sistema permite enviar y recibir correo
SMTP. Para ello, sendmail se queda como proceso residente escuchando el puerto 25,
admitiendo y realizando conexiones SMTP cuando sea necesario (es decir actúa como
un agente de transporte de correo (MTA)).Cuando reciba una petición de conexión.
creara un proceso hijo que se encargara de cllo, mientras el proceso padre seguirá
escuchando el puerto 25.

Como funciona un Servidor de Correos
uou3 uorl I l0
Slut r.lfi l-i
f) rN l)órl q3

r
Figura ó.184 Esquema de Servidor de coneo

6.7.7.2 CARACTERISTICAS.

Existen una gran variedad de programas de correo electrónico que proveen al usuario de
una aplicación para la creación y envío de mail. Estos programas son los Ilamados
Agentes de Usuario o MLJA (Mail User Agent), y su propósito es el aislar al usuario de
los agente de lransporte o MTA (Mail Transport Agent). que son los encargados de
translerir los mail a su correcto destino.

Sendmail es el agente de transporte de correo más común de Intemet en los sistemas
Linux. Aunque actua principalmente como MTA. t,as misiones básicas de sendmail son
las siguientes:

* Recogida de mails provenientes de un Mail Transport Agent (MT'A)
,l Elección de la estrategia de reparto de los mails.

Petici,:r¡l
(le ell1 io

Proce$o
irdr ePr¡eIto esclrcha[([§

Proceso l¡ij o esper a

de euvio se lvel

su¡uo I IJsuanol
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ll-ñ. *.a__-]
lrP eul¡ ce I

I ro¿.rua.ruo.r I

R ec e¡:ci on

del enl.io



Manual de Usuorio ¡ (irrrfiyurationes Espoltel S. A.

{ Si el mail es local en el sistema, enviara el mail al programa de reparto local de
mails.

* Si el mail no es local, sendmail utilizara el DNS del sistema para determinar el host
al que debe ser enviado el mail.

6.7.7.3 REQUERTMTENTOS.

{ Deben de estar bien conirgurado los parámetros de red y un servidor de nombres -
DNS..

* Tener instalados los paquetes sendmail, sendmail-cf, m4, xinet que vienen incluidos
en el CD de instalación o servidor FTP de actualizaciones para la versión de la
distribución que usted utilice.

6.7.7.4 CONFIGURACION DEL SERVIDOR DE CORREO.

1. Comprobar si esta instalado el servicio sendmail y dovecot si no instalarlo.

[root@looalhost /]# rpm -qa sendmail

Iroot@localhost /]# rpm 1a dovecot

Figura 6.185 Panfalla dc verificación de los paquetes del web Scrver

3. Editar y conligurar el archivo del servicio Dovecot

Iroot@localhost /]# vi /etci dovecot.conf

AKhivo Edit¿r y"r IerninÁl §dapas AIda
Iroot@localhost -]# rp¡l -qa dovecot

lrootalocalho6t -l# !

cot-0.99.11-1. fC3.4
Iroot@localhost -]# ¡pn¡ -qa sendnail
e¡rdm¿i1-8.13. L-2

EDCOM Capítulo6-PtiginaIIl

{ Un servidor con al menos 32 MB RAM y alguna distribución de Linux instalada.
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[rootglcc¿lhost -]# vi /et c ldove.ot . .onf D

root@ lo<alhoc¡: -

Manual de Usuurio I Conliguraciones Espoltel S. A.

Figura ó,18ó Pantalla para ingresar al archivo dovecot.conl

Descomentar la linea, agregar los parámetros ;ya que este es el puerto por donde
escucha dovecot. Salir con :wq para guardar los cambios.
protocols = imap imaps pop3

Figura 6.187 Pantalla de edición del dovecot.conf sección protocols.

4. Editar y configurar el archivo del servicio Sendmail

[root@localhost /etclmailll# vi /etc/mail/sendmail.cf

Default vslues axe sho&n rft€x each e¡lu€. i.t's not rrquired to urcorurcnt
any of th€ lin€e. Exception to this ale p¿ths, ther'le JuBt exaiQl€s
rlth re¿l defaultE beln8 b¡3e¿ on .orfiaure options. Th€ p¡ths listed h€re
arc for .oniXglre --plef¡rr=/üsr --syÉ.onfdlr=/etc --lor¡1§r6t.dl¡=./var
--rith-ssrdi!=/'u6¡/shar€,.681

If or host adalreEÉ rheré to listen in for conne.rlone. It's not «rrently

''t::1" listens i¡.')l fPlo i¡terfr.es, br¡t it¡y alsd Irsteñ in ¡Il IPv4
interf¿tes d€p€nding on th€ op€¡átü8 syster. You cañ sp€.ify po¡ts ,ith

IP o¡ host ¡dd¡ess lhere tD list€n ln for SSI m le.tions. D€r¿ults
to ábovÉ no¡-SSL equilev.ntñ if not 6p€.ifi€d.

1{,ZB Coflie¡zo

possible lo spe(ify ñultipl€ add¡ess€s

- Ilrsf,IfáR -

A,rlivo Edr¡, yer Ie'm¡na, sd¿p¿r AIud¡

, Dov€(Dt l.o .onflgu¡atto* file

láse alilectorv ¡¡he¡'e to store ¡unt i¡e ¿lará
ase dir = /vót/ru/dovecot/

Proto.ols Ée N¿¡t to ir¿ serlin8
in¡p 1ñaps pop3 pop3s

otocols - inap imaps pop3[

"'' 11sténs in á11 IPv4 iñt€.fá.es

lrap_listen = t:: !
op3_11É'to¡ - t::l

EDCOM Capítulo 6 - Prígina 112 ESPOL
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Archivs Editar yer Ie mind Sdapas AIda
lroot@Iocalhost -]# vi /etc,/[ail,/ sendnail . cf !

. root@ld¡lhost:-

F¡gura 6.189 Pantalla para visualizar el Cw.

Cambiar el nombre del localhost por e[ nuevo del dominio, en este caso espoltel

ny LDAI cluster
need to set this before any LDAP lookups are done (íncluding cl¿sses)
{ sendDálliffACluste¡ }§n

!rlocalhos t
fil€ containing names of hosts fo¡ Bhich we rereive €nail

!ú/etc/ñ¿i. 1/1oc¿I-host-names

fly official doflain na e
... define thi6 o¡Ly if send¡lai] cannot auto¡l¿ticall detarmine you! donai

host/dorain nañes ending uith a token lD class P a¡e canonical
?.

# ope¡átors that carurot b€ in local use¡name§ (i.e., net¡,o¡k indicators)

106,0-1

t
# "Smart" 

"eláy 
host (ñay be nuI1)

DjSrr. foo. l10il

Ar(hvo Eót yer Ierm¡nál Sd¡p¡r Ayuda

#*§*t***#*#*ti{*#*

(¡0x!

EDCOM Capítulo 6 - Ptigina ll3 ESPOL

Figura 6.lEt Pantalla para el ingreso al archivo sendamil.cf.

Agregar los parámetros y salir con: wq para guardar los cambios.

5. En Cwlocalhost, especificar el nombre del dominio con el que está trabajando.

I

I



rcol@ lqel hos¡:-

* ny LDAP cluster
É ñeed to set this bet'ole any LDAP lookups ar.e done (including classes)
lD{ sendBa i 1}ÍIAC lus t er }§m

{ r.:espoltel[
# fi.Ie containiDg names of hosts tor uhich ue receive e¡nail.
Iii{/etc/maiI/10ca1-host-nan¡es

host,/doñair naoeÉ ending vith a token l¡ class ? are canonical
F.

oper¿tors that rah¡ot be iñ local use¡naíea (i.é., netuork indicators)

"S¡art" relay host (aal' be null)

89,11

j§!¡. Foo . C0ll

-. I}ISERIiAR --

*4t*§i*#t*#*§**#*
{rchivo !«lirar yer l€n¡inJ §ol¡pa5 AYuds

(rJ G % !

Manuul de Us uurio.t' Ct»tfiguruciones Espoltel S. A.

Figura 6.190 Pantalla dondc carnbia el localhost por espoltcl en Cu.

6. Descomentar los cambios en los parámetros Demon Port Option y Client Port
Options

Figura 6.191 Pantalla de conf¡guración del smtp daelnon options y client options.

Archivo Editar Yer lerminal Sdapa5 AIUda

4 send to he to6, €ven in an alias expansion?
*O lil eToo=Tlue

# default ¡e6sages to o1d styl€ headers if no special pr¡nctuation?
! 0LdStyl€¡leaders=True

(, DaemonPortopt ions=Port =B¡¡tp , Addr=127 .0.0. 1, Nane=UfA

pri.r'acv flags
Priva.yopt ions=auth!,arnings , nowfy, noexp¡r , ¡es t¡ ictqrun

269,1 14t

, \.erify RtlS in newaliases?
r! CheckAliases=FaIse

* Sf'l? daenon optionE

' root¡@lcalhost-

EDCOM Capitulo 6- Priginu Il4 ESPOL

ñy offj.ciál dofial¡ name 
I

... define this only if seud¡¡i1 carinot auto'laticalLy dete¡Bi¡€ Your domail

I

lln ,* "rr"n, on.ro,,"
ll#O Cl ient Portopt ions=f ¿ni }y=in€t , Aádress=o.0.0.0
ilt
l* Uodifiers to dafine (dae¡on-flags) for d]¡ect Eubmissions
l#O Direc tSubñissionlrodif ierB
I

l# Use ¿6 m¿il subüI§sion p¡og¡¡¡? See sendñaiL,/SECURITY

l#o u6e sP I

INSITTAR _
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# SMTP daemon options
O DaemonPortOptions=Port-smtp.Addr=0.0.0.0. Name:MTA

# SMTP client options
O ClientPortOptions=F aniily=inet,Addr=0.0.0.0

Figura 6,192 Pantalla de configuración del archivo sendmail.cf sección dominio y cliente

7. Comprobar los puertos abiertos
Netstat -an I more, o netstat -plan ] more
Deben estar escuchando los puertos 25 (SMTP) y el 110 (POP3)

8. Ingresar y editar el archivo hosts. Que se encuentra en el directorio etc.

9. A continuación aparecerá una ventana similar a la siguiente donde sc debe colocar
tanto en la dirección de la looback como en la ip del servidor de correo el nombre
que se asignó antes en Cw.

A(h,vo Editár yer lemillat lda¡as Ayuda

send to he too, even io an llias expansion?

* default [e6sages to o1d Éty1e h€ade¡s if no speclal punctuation?
t) OldS tt 1€Header §=Ib¡¡e

Sl,fI? daenon optionE

Daenon-Port0p t ioos=Port =s¡rtp , Adil¡=0.0. O. O, l¡an€=UfÁ

SIITP client options
ClientPort0ptions=ÍañiIy=inet, Address=0, 0. 0. O

llodifiers to d€fine (daemo¡-flags] fo¡ di¡e(t subdissions
DirectSubñi ssionl{odif i e¡s

Llse ¿6 n¡il subflission pro8ran? s€€ send¡ail/§EcuRlfi
0segSP

privac! flags
PrivacyOp t ions=auth$a!nings , nov!fy, noexpn, restr ictq!un

269,1

#0 lleToo=Tru€

* §erify RHS in neualiases?
ri CheckAliases=FaIse

r{stRT n -

drchivo lr§tr Yer Iemanal §dapas

lroot&locaLhogt -l# vi,/etc,/hosts
A1d"

0

EDCOM Cupítulo 6 - Prigina Il5 ESPOL

Figura 6.193 Pantalla para ingresar al archivo hosts.

I

i
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Anhvo Edtar Ver lermiml §dapas Ayuda

# Do not removE thé followin8 line, or varioue programs
# that requile netuork firictionalitt¡ r{ill faj.l,
#12¡.0,0,1 localhost.localdonain localhost

-_ INSf,RTAR __ 6,1 Todo

192.168.20.5 €spoltel.net espoltel
espoltel.net espoltel7.0.0.1

', r@l@ lGalhost-

Figura ó.t94 Pantalla de configuración del archivo host.

10. Ingresar y editar el archivo network iue se encuentra en el directorio sysconlig.

[root@localhost i]# vi /etc/sysconfi g/network

Figura 6.195 Pantalla de ingreso al archivo nctwork

I l. En el archivo editado se mostrará el parámetro HOS'INAME el mismo que deberá
asignársele el nombre de espoltel.net por ser el nombre del dominio.

Figura 6.196 Pantalla de configuración del archivo network

12. Reinicie los servicios del sendmail, dovecot y network.

[root@localhost /]# service network restart

lrchivo ldtar yer Terrdná, Sd¡p¡s Ayt¡d¿

Iroot@localhost -]# vi,/etc/sysconfig/network I

roo¡@ localhost'

§rchívo lditar yer Iermi al §olapas Ayuda

EfttoRKJNc=ye§
#H0STNA}f E=1oc¿lhost . localdomai.n
HOSTNAME=espolte1. net

root@lcalhost-

EDCOM Copírulo 6- Pigina l16 ESPO L
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Antúvo Edt¡r yer Iemiñál Sd¡pas Ay¡¡de

[rootaespoltel -l* servi(e dovecot st¿rt
I¡riciando Dosecot Inap:
[!ootQespoltel -]# servic€ se¡drai1 stalt
Ini(iando sendñai1:
lrootqespoltel -]* seivice net?ork start
onfigurando parám€tros de red:

A(tis¿ción de 1a lnterfaz de loopback
ti\,ando intetfaz etho:

trootoespoltel -1; I

Iroot@localhost /]# service dovecot restart

Iroot@localhost /]# service sendmail restart

! rcotoespolt l:-

Figura 6.197 Panlalla de inicializaci<in de los servicios del rvch Server

A continuación se deberá reiniciar la pc con el fin de que se carguen las configuraciones
realizadas.

6.7,7.5CONFIGURACION EN EL ENTORNO LINUX PARA
COM UNICARSE CON WTNDOWS.

Para verificar se envia un mail al root

[root@localhost {# mail root@espoltel.net

Subject: nombre_usua¡io a enviar el mail.
Finalizar el mensaje con punto

Cc:/nombre usuario2

a Para veriflcar un mail dcstle c.l usuario administrador

[root@localhost /]# su -

[root@localhost /]# mail

Para verificar correos de'otros usuarios

EDCOM Capítulo 6- Páginu ll7 ESPOL
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l

l

[root@localhost /]# mail -u nombre usuario
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Para cambiar de usuario

[root,@localhost /]# su - nombre_usuario

[root@localhost /]# su - regresa al root pidiendo clave.

Figura ó.198 Pantalla que muestra la verificación de los coneos recibidos al root

En caso de reiniciar el servidor los servicios no se inician, por lo tanto deberá activarlos
con el comando Setup.

Figura 6.200 Pantalla dc ingreso al setup

i1 vel8ion 8.L 6/6/93. Type ? fo¡
var./spoc l,hail/root " : 5 ñessages 5

1 rootQloc alhost , loca l sat Jul
2 lootoloc alhost . loc al Sat Jul
3 ¡IAILER-DA!¡{0Neespolt Sat JuL
4 I{AILIR-DAE oNoespolt Sat Ju1
5 r¡serloespol tel. net Sat Jul

u

"Logt{atch fe! localhos"
"Invalid fl1e Contexts"
"Retu.rned aal1: see tr"
"Retu¡¡ed fi¿il: see tr"
"hol¿ root"

Afhivo Edtá, yer Ierminal §olápas Aluda

lrootaespoltel -]S nall

>N

¡J

N

N

il

help.
ne!,
I 14:59 7O,/210O
8 15:14 102/3531
I 16: 51 69/2U7
I 16:52 69/2170
817:0O 16/573

I r@t('¡€ipoltel:-

AlEhivo E{¡tar Yer lermioai §d¡p¿s Ay¡¡da

luse'*1@espoltel -]$ ñail
ilail versiotr 8.1 6,/6/93. fype ? for help
"/!árlEpool/m¡i1/u6erL": 2 message§ 2 new
>N 1 root0espo ltel . net Sat Jul I 16 56

56
14ls69
16,/569

''hola johj."
"ho1"N 2 lootoespolteL.net Sat Jul 8 16

!

rcot@espoltel:-

Archrvo Editd ycr lermin¡l sol¿pas Ay¡¡d¡

[¡ooto€spolte1 -]* setupl

EDCOM Capítulo 6- Prigina lI8 ESPOL

Figura 6.199 Pantalla que muestra la veri6caciti¡ de los correos rcoibidos al userl.
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A continuación aparecerá una pantalla. la misma que contiene el menú "Elija una
Herramienta", donde debe esctrger la opción Servicios del Sistema y luego Ejecutar una

Herramienta.

Fig[ra 6.201 Pantalla de ingreso a los servicios del sistema

Aparece [a ventana de Servicios donde deberá habilitar Sendmail y Dovecot y elija Ok

ttl:-

eonfigu¡ac1¿n de la ¿ut€ñtifitación
Conllgurác1dn de 1¡ i-ñp¡esor¿
Conflgu¡¡cron de 'L¿ red
Carflgü¡áciti'¡i d6 fa 2o¡a holaria
Conf iguracion dei firÉHall
(onfi gursc ió,n del ralón
Conij gu¡¿cion del t ecl¿do
Co¡fisu¡ac1ón de I

ffi

tilidad dé configr¡ráción e'| údo terfo 1.17 (c) 1990-2

<Iab>,/<-lit-Tab> entre eleiqitos Usar <f,¡rter> editar LEtaselección

Ar.hivo Editar yer Ien¡inÁl Solapas Ayqda

I r8ync
I rirod
I a¡sl¡utM

'l se¡rüailrl s.¡rtd
'1 §¡b
1 6r{ld

"]T
lC{n{qtnr i

tsysv 1.3.11.1 - (C) 20fi)-2{tr1 Red Hat, In

a Dás infor¡¡cióD sobre el se¡vicio.<Pr>

EDCOM Capítulo 6- Ptígina ll9

Figura ó,202 Panralla de configuración dcl paquete sendma¡1.

Ar.hivo Edit yer lermi.lal §dapas AYda

¿OuÉ servl¿ros se deben ejeaurr.r ¡ulofláticamcotc?

§sri¡i(io§

ESPOL



Manual de Usutrio ¡: Conliguraciones Espoltel S. A.

A continuación se muestra Ia pantalla donde el paquete de dovecot se encuentra
habilitado.

F¡gura 6.203 Pantalla de configuración del paquete doyecot

6.7.7.7.I CONFIGURANDO EL CLIENTE WINDOWS EN
SERVIDOR DE CORREO

l. Se procede a configurar el Outlook Express, dando un clic en el botón inicio y
eligiendo la opción de correo electrónico.

EM
ñe "" *""-
<rül a..--..k4.. . y.".r.N_d

¡rel* "'
1#."^
ffid ** ,-",*."*
¡i¡8 !lrí"8'rr otrÉ" a'*"

;), m,m*o..-

1*¡ -,".

F

rrl aÉ& v."*b t..d-

C?e*crtt...

Figura 6.204 Pantalla de ingreso al Outlook Express.
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EEE
A¡rh¡vo Editár yer l¿rmrñ, §dapái Ayud¡

otsysv 1.3.4.1 - (c) 2(xxl2(,o1 Rpd Hat, Inc.

Pulse <Fb pare aás irfortr¡ción solrre él serricio-

¿Qué §lrvrcios se de¿len ejecuta¡ ar¡tomatic¡ e!:t€?

úlcpil
¿hc-relay
di8lü.q,
doveaot
eclto
ecln-r.ü,
eklogin

I
l
l

l
I
I

Can{e1sr

§rfl.itics

i'b, ". - .
It lrrtcto
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2. Se abrirá la pantalla principal del Outlook Express en la cual se va a empezar Ia

configuración. dando clic en herramientas y seleccionando cuentas de correos como
se detalla a continuación.

Figura 6.205 Pantalla de la Bandeja dc entrada del Outlook Express.

3. Aparecerá la siguiente pantalla a manera de un asistente para poder configurar la
nueva cuenta de correo electrónico, en la cual dé clic en agregar y elija la opción
cofTeo.

'ü

AE,,*

Figur¿ 6.20ó Pantalla de creación de cuenlas

4. Ingresar al Outlook Express y colocar un nombre para mostrar, clic en siguiente.

Mñcúñ ,lEBl. r.L{.inño

\ ü,

h.y.oñtd!o! q!. ñltrr H.O¡ cft

e Er.G*6 €rnñ.do'
@ Bd,.do'

6 <ort.«or gr. q., !¡ cd*&to

EEüA@
O snded d. 

'.1d.

.l!:-xl{| Aan¡rrh & 6rlr¿d¿ - oülooir trpr6s

x

Iodo Corto ¡lorEi.¡ S.rvcio ded,.crorb

EDCOM Cupítulo 6 Púginu l2l ESPOL
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5u nombre

Ngmbre para mostrar:

Por eiemplo: Jorge López

:

Figüra 6.207 Pantalla de asistente para la conexión a ¡nternet sol¡citando nombre.

5. Colocar la dirección de correo asociado al usuario que se creó en Linux, clic en
siguiente.

ó. Especificar el servidor de correo entrante (POP3) y el servidor de correo saliente
(SMTP), en este caso los dos son Ia misma dirección del servidor Linux, clic en
siguiente

La dirección de c¡íes electronico es la d¡ección que drEs person¿s utilizórán pdló

enviarle mensajes

Di¡ección de coneo electronico: :ivanpacheco@espoltel neÚ

( Atrás Siguienle > C¿ncel¿l

Dilección de co¡reo eleckónico de lnternet

Por ejemplo: alguien@miuosoft com

Arirlenlr para la conexidn a lntrrmt E]

I'DCOM Capítulo 6- Prigina 122 ESPOL

-

A¡irtente par¿ la conexirir a lñlernet

A.l enviar coneo elechónico, su nombrc aparecaá en el campo De delmensaie
saliente. Escliba su nombre taly como desea que apalezca.

Cancelar

Figura ó.208 Pantalla del asistcnte para la conexión a internet solicitando dilección de correo.
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( étÉ$ Siorier¿e > Cartel,i,

Nüobre del 3e,vido, de correo eleckón¡co

l!? 168 2!

9§vuü de cdrÉú ¿rtrórtc {P0P3, lMrqP o HT I Pl

Micñldor de cqrec eíkül€ er , PoFi

El se¡vdo( 5M fp se {t&¡€ Ddo d c(.¡Fl ¡alier{e

Seltdo. de coreo !*ete {gMlP}

t92.r68.20 5

Figura é.209 Pantalla del asistente para la conexión a internet solicitando servidor dc correo.

7. Ingresar el nombre de usuario y contraseña proporcionado por el servidor Linux,
clic en siguiente

F¡gura 6.210 Pantalla del asistente para la conexión a ¡nternet solicitando nombrc y clave

8. Clic en finalizar para verificar que la información escrita anteriormente esta
correcta.

Escóa 6lnor¡brÉ dc la culf*a y h cúlkareñ. que su p.oveeds de srrv¡cios lntord
h ha proporcionado.

E Becordú DEnü¿..fi¿

Si su gov¿6dor dc .c¡v¡chs lntemat requio¡r aut¿r'{icóción d! coitt!§eña segura
ÍSPAJ par! tchlr dccaso ¿ su cuehla de correo, aclive la casil¡ dé ve ficlción "lñicia!
sesjón !¡sándo .uteñticrclin d¿ éon[eirñ. segu.ISPA]".

Ü lnic¡ar 6esión usañdo aulenticaciúñ de csntraseña segt{s ÍSPAJ

< Akés S iguents > C¿ncelsr

lnicio de se¡ión del correo de lnlernet

!¡v¿npachecoNomb¡e de eL¡eñtó

Dontr¿señ¿

lsirtente para l¿ conelidn a lnternet 8l
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EÚiit @r!.tdÉtc tod. 16 ilro¡ln ñ!r€6rl! Dd. c{rúq¡E ¡6 crr¡t¿

Sa d.r.¡ gu.rda h cr{i¡¡.cit! h.9. .L ür fm¡lrr

Ári¡léntE para l¿ c.ÍeIidñ ¿ lrtern€i EI

Figura 6.21I Pantalla para finalizar la creación de la cuenta

9. Terminada la configuración se visualizará una pantalla con las cuentas de coneo que
existen, a la vez la cuenta que esta como predeterminada en este caso 192.168.20.5 .

T¡,1¡) i¡r¡¡ lJ.nrnr lrr'¡r¡ rh ,ír+.rü¡) Ij

[rrd¡ Tor Crftllfr
B ur.rr,2..r lo,,!. trildcr Cs¡lq¡..!ó$

Figura 6.212 Pantalla de cuentas de irternet

Ahora podrá enviar y recibir mensajes de correos de los usuarios creados en el servidor
Linux.

j
a..hvo Eddí vá ti*&hñt6 tiqE.p ayud¿

W r,, r ..n.",. 4"."-.. .¡"<.¡",.o.o ¡.¡¿..rii'
5u hóñd.jó dr rnhádá

&l ¡¡n, r. ¡¡..t" ¿. ¿ rccc,on"¡.

El c.,¡¡n -¡er.rrr.'-
T Al 

'ñ'ci.r 
oú0oók ExpBr, ¡r dir.d.h..t . t¿ e

iá c-.*"a.

c¿p.a6 x

@ B-dt. d..ñtr.d. (,)

S Bed¿,. d. $¡d.
É €¡6iw*ú @ido'
(, Erñ.nro' étñ n.do!
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Figura 6.213 Pantalla de entrada y salida del correo.
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Para realizar la prucba de envío y recepción de mensajes de correo en el Outlook
Express ingrese a la opción enviar y' recibir mensajes en la barra de herramientas y
donde saldrá una pantalla que muestra la búsqueda de los mensajes que son enviados y

recibidos.

;. .., ,-. .-..,,..j,. ,.i.*..

!:_tE ¿: . t: l¿r:::r.r.-:¡ L ! l1'rlit

Figura 6.215 Revisando bandeja de entrada.

Verificar cuenla de correo. enviando un correo a alguna cuenta existente

ücultar

0eler,er

<< 0ettslle§

EIores

0 de 1 tarea{sl linalizada{s}

&

-{!

(r¡nm*an{¡ r "lSt"!6&.i§,í"..

SuscórÉo host..-

Estádo

Eiecul3ndo

Cóóe8¡ón

Fled dE ársE loc

TáreáJ
) Comprob¿r ¡rh¿y mer,e¿ies ñuévor en

S outlook Exp¡"c" I

a E n¿rr. ü .¡lr.¡. o¡lb.r t¡rs
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F¡gura 6.214 Pantalla de Conectado al servidor Linux.

Luego verificar en la bandeja de Outlook si se ha recibido coneos de alguna otra cuenta.

íer iór¡^ Y§ hi,Mtñ 1l-4r {e,

l.t/*
ndgÉfu*á,t*ntl X
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ryt vo

Envi¿r

É¡ Pór¿l

§I cc,

A5úlol

E&iür [er lnrrrtlf Etrn& tlctrü¡*].tot I

Feg¡r

rool@espoltel.net

l¡iEr'¡sAlE o€ FalfBA

Arial v 10w -, N¡§S.-

ESTE ES UN MENSAJE OE PRUEBA

Si el correo se ha enviado exitosamente deberá aparecer en la opción "Elementos
Enviados" de Microsoft Outlook

!.ts- lü¿r i!É !-a*r* i¡.+ s

:A.'*"r*X
arsrs ¡.rr& i'se,* Fñ &d*l {¡rJ.

ü.rFrú.¡Ir¡'

oc útil Pe rddLi.\ro¡.lnd

F¡gura 6.217 Verifical elementos enviados

6.7.8 CONFIGtiRACTÓN DE SEGURIDADES (FIREWALL)

Es la intcrfáz entre el ordenador y Ia red. Determina que recursos de srr eqr.ripo están
accesibles para los usuarios remotos de la red. Un F-irewall bicn configurado puede
aumentar significativamente la seguridad de su sistema.

Existcn 3 tipos de reglas:

É thlrlirlÚr rñ.*úG - oltLcr li¡rui
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I

Figura 6.216 Enviando correo a otra cucnta.

Conocido también como muro de f'uego, éste irnpedirá el acceso no autorizado a sus
servicios e información. y/o controlar e[ acceso de los usuarios de su red a Intemet.
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INPIJT: ENTLADA AI, SERVIDOR
OUTPUl': StiRVIDOR HACIA FUERA
FORDWARD : REDIRECCIONAR

Itranet
lnternet

Figura 6.187 Esquema del Firewall

6.7.8. I CARACTERISTICAS

rL Disposición de elementos que controlan los accesos a ciertas partes de una red.
4 Se accede por un único punto muy controlado.
* Previene de ataques por otras zonas.
ó Restringe las salidas a Intemet por un único punto muy controlado.
4 Semejante a un foso y un puente en un castillo medieval

6.7.8.2 DESHABILITAR EL FIREWALL

l. Para deshabilitar el firewall debe digitar el comando setup.

Iroot@localhost /]#setup

Figura 6.218 Pantalla para ingresar al setup

2. De la ventana que aparece elegir la opción Configuración del firewall y dar clic en
cl bottin Ejecutar una Herramienla.

Ar<hivo Edilar yer lemin¿l §dapas A¡uda

[rootoloc¿lhost -]# setup !
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root@ecpoh¿l:-

Archivo Editar y.r lemin¡l 5d¡pa5 Aluda

Fign ra 6.219 Pantalla para elegir Herramienta de Contiguración del Firervall

rlJot@ eslohel:-

Archvo Edit¡r Ver Ienninal Sda9as Ayt¡d¿

^

Figura 6.220 Pantalla para elegir la configuración del Firewall

4. Al volver al menú principal dé clic en Salir

Con§{gr¡,¡ciin dq I .

Servicies dei sistena

(oflf c ión del füerall
.Coñfj3u¡¿c 1ón
Coñfl*u¡a a ión

tilia!¡d iie configr¡¡¿rióñ €o D¿, texto 1.17

dab>/<^lt-T¡b> e{rtre el*ntos Usar <Inter> ra editar úr¡s€leccióñ

(c) 1999-2

L@]

io> seleccion. <f12> si<f<Tab> <AIt-Tah> entre E

'Canfl.gu¡aciráú de i& aute¡ltific&ciótl
Configüració? da 1¿ i¡1p.caor¡
Configuraci.dir de la ¡€d

3. Buscar en el listado que muestra la ventana la opción firewall. ( [*] firewall ). a
continuación se visualizará una pantalla para proceder a deshabilitar. Una vez
realizado el cambio dar clic en Aceptar.

lln aoriafuegos l"e protege f¡e¡te ¿ intlusiones no
aut¿,rizad&E a ld :ed. Al hábilltar u,l coELafueÉo6
bloque¿ tod¿q l¿s cone){ion€6 cntrántes, Si inhábi'¡ita
e1 ror.lafuegos i¡¡¡trncos petnlti¡á la ént¡irda ¿1,0 t6das
las cone:{io¡es., le que no es ¡ecoDendab].e.

Niarr de séeg¡1d4d, lErILllEEE! tlffi,r+fÍflfllllíf

a 2lxl3 Red llat. fnc.syater-cor¡f ig-secr.ú itylevel
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6.7.8.3 CONFIGURACION DE FIREWALL.

l. Bloquear PING

iptables -A INPTJT -s 192.168.20.0124 -d 192.168.20.5/24 -p icmp -.¡ DROP

iptables -A INPTJT -s 192.168-20.0124 -d 192.168.20.5/24 -p icrnp -i RIJBCT

Figura 6.22t Pantalla configuración de un firewall lógico para bloquear ping.

2. Bloquear TELNET

iptables -A INPUT -s 192.168.20.0124 -d 192.168.20.5/24 -p tcp --dport 23 - j DROP

Figulz 6.222 Pantalla configuración de un firewall lógico para bloquear telnet.

3. Bloquear FTP

iptables-A INPUT-s 192.168.20.0/24 -d I92.168.20.5/?4-ptcp -dpot2I -j DROP

Figura 6,223 Pantalla configuración de un firewall lógico par bloquear ftp

4. Verificar las iptables creadas.

ArEhivo Editar !:€, Iermin¿l Sol¿pas Ayuda

lrootaespoltel -]# iptables -A INPUT -s 192.168.20.0/24 -d 1S2.168.20.5,/24
-p icmp j DR0? !

Al{h¡vo Edil¿r yer Iemind §dapas Ayuda

lroot@espoltel /]# iptables -A INPIII -s 192.168.20.o/24 -d Lsz.1,68.2O.5/24 -p
tcp --dport 23 -j DROql

r@tdDe5poltel:/

Ar€h¡vo Edi¡ yer Ierm¡nal §dapas Ayuda

lr'oot0espo]tel ,/l* iptables -A INPUT -s 192.168.20.0/24 -d 1S2.168.20.5/24 -p
tcp --dpol't 21 -j DRoP lJ

root,@espoltel:/
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{rclivo ldtar Yer Iermind §d¡pas

[root@espolte]. -l# iptables -L
Chain INPt T (policy ACCEPT)
target prot opt source

tcp -- 192 .168 .2O.O/24 192. 168 .20.0/24

destinat ion

destinat ion

t
OP

prot op t source
IrootAes olteI -l#

hain FORWAfiD (policy ACCEPT)

Chain 0UTPUT (policy ACCEPT)
target

OP

P

dest inat ion
192 . t-68 . 20. 0/24
192.168.20.0/24

target prot opt source

Ayuda

icnp -- 192.168 .20.O/24
tcp -- 192.168.2O.O/24

Fig\ra 6.224 Verillcación de iptables

VERIFICACIÓN DE PING.

Si la iptables creada esta bien configurada saldrá la siguiente pantalla.

Figura 6.225 Respuesta afirmativa de ping

Si la respuesta es negativa, la pantalla a salir sera:

EDCOM Cupitukt 6- Página l-)0 ESPOL

tcp dpt: telne

tcp dpt: ftp

ü l]i $l¡ No0Ittl§yst!.¡ t¡lPltc-er

tl¿.is.do pj.s i 192.168-20.5 c.h 32 byt¿n d* (¡tos:
Ii.E¡ro al¿ capeH ¡sotado rEr¡ est¡ solicittrd.
I¡ár,rpo de üspérr ¿solddo ¡)§r'a e.t¿ !oli.leud.
Il!ñpo de.spera ¿sotÁalo pdrá est.5o1!cittrd.
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§ (: l l¡0úll:kÉ!m3¡tDl{c.E)d - E:x

VERIFICACION DE TELNET.

Si la iptable de bloqueo de telnet está bien configurada la pantalla a nloslrarse será

.'¿ Bo-áEÉiÉ'. ..m'ort d
r}.e!(^161'¿i-.n]Ús

¿lt

Figtra 6.227 Haciendo telnet.

Aparecerá luego un mensaje indicando que n se ha podido realizar la conexión

ti2.16n-29
192.168.26
112 -t6n -20

itc.'32
l,
L
I.

4
,|
4

t92.1¡>A -20-S

EDCOM Ctrpítulo 11 - Págitut l3 I ESPOL

Figura 6.226 Respuesta ncgativa de ping.
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I jñ¡€l!§

Figura 6.228 Mensaje de no conexión.

6.7.9 CONFIGURACIÓN DEL SERVIDOR DHCP.

El Protocolo de configuración dinámica de host (DHCP, Dynamic Host Conliguration
Protocol) es un protocolo desarrollado para asignar direcciones IP a los clientes que lo
soliciten, es un estándar de TCP/IP diseñado para reducir la complejidad de la
administración de configuraciones de direcciones mediante la utilización de un equipo
central para administrar centralmente direcciones IP así como otros detalles de
configuración de la red. Windows 2000 Server proporciona el servicio DHCP, que
habilita al equipo servidor para funcionar como servidor DHCP y que permite
confrgurar equipos clientes habilitados para DHCP en la red como se describe en el
est¿indar actual de diseño de DHCP.

Protocolo empleado para que los host (clientes) puedan obtener configuración dinánrica
a través de un servidor.

Asigna direcciones IP a las computadoras de los usuarios cuando estas arrancan.

6.7.9.1 FUNCIONAMIENTO.

Servidor DHCP

Cliente s DHCP

Figura 6.229 Esquema de tLncionamiento de un Servidor Dl{CP

EDCOM Capitulo 6- Página 1.12 ESPOL

Ba5e de datos de
direcciones IPRed

local



Manual e Usuurio y Conliguruciones Espoltel S. A.

6.7.9.2 CARATERISTICAS.

Existen una gran variedad de programas de correo electrónico que proveen al usuario de
una aplicación para la creación y envio de mail. Estos programas son los llamados
Agentes de Usuario o MUA (Mail User Agent), y su propósito es el aislar al usuario de

los agente de transporte o MTA (Mail Transport Agent). que son los encargados de

transferir los mail a su correcto destino.

Sendmail es el agente de transpofe de correo más común de Intemet en los sistemas
Linux. Aunque actúa principalmente como MTA. Las misiones básicas de sendmail son
las siguientes:

* Recogida de mails provenientes de un Mail Transport Agent (MTA).
* Elección de la estrategia de reparto de los mails.
'* Si el mail es local en el sistem4 enviara el mail al programa de reparto local de

mails.
* Si el mail no es local, sendmail utilizara el DNS del sistema para determinar el host

al que debe ser enviado el mail.

6.7 .9.3 REQUERTMTENTOS.

.l Tener un servidor linux y un computador con Windows.
+ DHCP
+ UDHCPD

6.7.9,4 CONFIGURACIÓN DE DHCP.

Verificar si el paquete del dhcp está instalado.

root@localhost /l# rpm -q dhcp

Figura ó.230 Pantalla para verificar el paquete de dhcp,

2. Crear el archivo dhcp.confde la siguiente manera

[root@localhost ,il# cp /usr/share/doc/dhcp-3.0. I /dhcpd.conf.sample etc/dhcpd.conf

drrhivo Editar Ver Ieminal §dapas Ayuda

lrootaespoltel -l# rpm -q dhcp
dhcp-3 . O. 1-11
lrootqespoltel -l# [
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a.

rmlEespohel

Figura 6.231 Pantalla donde se muestra la copia de archivo dhcp.conf.sample al dhcpd.conf.

3. Editar el archivo dhcpd.conf. con el comando vi.
root@localhost /l# vi /etc/dhcpd.conf

Figura ó.232 Pantalla de edición del archivo dhcpd.conl

4. Conligurar el archivo dhcpd.conf

4Khno Edit Y€r Ieñind sd¡e¡s Ayud¡

s-upd¿tc-stvre üte¡ini0
lgnole clrent-updateei

subnel 1q2.16Éi.0.0 nptñasI 255.?5s.255.o i

optioñ ti¡e-offr€t -180OOi # lasteñ St¡nd.lil Tir€
, optlon ntp serv€tE 192.16a.1.1i
* optioñ ¡€tbioa-n.tr€-aúvers 192.1G8.1.1;
, --- Sel..tc polnr-to-point ñode (def¡ult iÉ lrybrid). Don't chan8. thls u less
* -- vou understind Nétbios vély ¡el1
t option netblos-node-twe ?;

--- a€fault gatee¡y
oPtron routefE
opllon subnet-¡¡sk

192.164.0.1i
255.25s.255.0

option n1s do ¡1n 'donáin.o!8';
óption dom¡in-¡aD€ 'doHin.o¡8":
option donain-¡¿re-serv€rs 192.168.20.5;

ránge dln¡ñi(-bootp :92. 168.20.10 1§2.166. 20. 20
default l€ase. tire 21600:
ñax-1éase-ti¡e 432001

, xe v¡nt th€ náleselve! to áppe¡r at ¿ flx€d ¿{td¡esc
hosr ns {

n€¡<t-serve ¡arvh.reilhat. cor ;
-- Il.sman -- l. ?7 (omienzo

Figura ó.233 Pantalia de configuración del archivo dhcpd.conf

Archivo fditar Yer Termind §d¡pas A1¡uda

Iroot0espoltel /]# vi /etc/dhcpd.conf
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* En la línea subnet se asigna el segmento de red con su respectiva máscara.

{ Subset 192.168.0.0 netmask 255.255.255.0
,l Opcional colocar la línea del gateway
* Option routers 192.168.20.5
4 Option subset-mask 255.255.255.0
.1, Digitar la dirección del DNS
{ Option domain-name-servers I 92.168.20.5
S Definir el rango de IP desde - hasta
{ Range dynamic-bootp 192.168.21.10 192.168.21 .20
4 Salir con :wq para guardar los cambios.

5. Se debe crear un archivo en la siguiente ruta que es donde se guardaran todas las
direcciones ip asignadas por dhcp.

root(@localhost /l# touch /varllib/dhcpidhcpd.leases

Figura ó,234 Pantalla de creación del archivo dhcpd.leases

6. Para añadir dhcp al arranque del sistema, ejecute:

[root@localhost /]# chkconfig dhcpd on

Figura ó,235 Pantalla de arranque del sistema.

7. Verificar el estado del proceso de dhcpd cada vez que se realice un cambio.

[root@localhost /]# pgrep dhcpd

Arct{vo Edtar Yer Ierninal §dapas Ayude

[root@espoltel / ] # touch / v ar / líb / dhcp / clhcpd, leases E

Archivo Edtar Ver Ierminal §dapas Ayrda

[root6espoltel /]# chkconfig dhcpd cn I

tla root@
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§chivo Ed¡tar !:er Ierminal Sdapas Ayuda

lroot6espoltel ,/l# pgrep dhcpd !

Figura 6,236 Pantalla de verificación del proceso de dhcpd

8. Iniciar el servicio del dhcpd

[root@localhost /]# service dhcpd restart

Figura 6.237 Pantalla de inicialización del dhcpd

6.7,9.5 CONFIGURANDO EL CLIENTE WINDOWS EN DHCPD.

Se debe ingresar a mis sitios de red. este icono se encuentra en el escritorio de
Windows.

Figura 6.238 Panra¡la del enrorno de Windows

{rclivo [ditar Ver Ieminal Sdapas Ay¡¡da

lrooteespoltel /l# service dhcpd start I
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Si el icono. no apareciera, debe ir al explorador de Windows; donde escoja mis sitios de

red y proceder a dar clic derecho opción propiedades.

Tanto en la primera opción, como en la segunda se mostrarán ventanas de conexiones
de red. dé clic derecho al icono de conexiones de área local y elija propiedades.

Figura 6.240 Pantalla de conexiones de rcd.

De la ventana que se muestra en propiedades de conexiones de área local, proceda dar
doble clic sobre Protocolo Internet (TCP/iP).

. s o<.dé:ára:)

. I. Lü!¡EN¡O' (D)
r i¿¡ úedecD(E,
r e MAGo DE oz lÉ )
r ü P.Ée.d.d
r : loMror.o@¿in r
r iJ oo0ñúror d. R.d..'Tffi,-"

Arc¡|r6 .]n&á.do. á ..t. qüF

*j -**.,",...,.,,"..

J ***,"""-

Qa o,-.t- r' r

{¡! u.uerto;t: I

D'.p.ritor.m árm...ná*.to.xh.i5r.

- Éxt,.

x? !3

r!*.úrdóúd.ddt.d

s
.)

.--e

- rñ[x]

--, t.--.*,d..e

rar ornr.rrut ¿.ará v.r..rd.d

Esl^-*'-*'-* É &idd'tc Fúá .dflureih d.

arch{ €driii.

§ conexiom! do md friEth
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Figura 6.239 Pantalla del explorador de Windows.
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It NIC Fast Ethernel PCI FaÍf,i. FTL81 Con|gurar

Estó Donexión utiliza los siguicntes eleme¡to.

lnstal¿r Propredades

Prolocolo TCP/IP. Elprotocolo d. red dc iíe¡ edens¡
prGdeterminado q.E perfiitc la crmun¡cacÉn e¡bc vüi¿s
rGdss conceladas eñttc si.

p Mostrar icono en eláre¿ de notlicBciú¡ élconeclárse

M Notificarme cuardo esla corExiú1 teñga coñeclivild hn¡rtala o
nula

Cancelar

p€ra redes Mi.rosoft

v §Ctiente para redes Micrcsoft

?i § Comparrrr impresorasy archivos
.z §|Prosromador de odquetes O05

ur rl!@@

J- PropiedsdBs de CoÍexión de áre6 locdl El8
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Figura 6.2,11 Pantalla de propiedades de conexión de área local.

Una vez realizado el proceso, configure la tarjeta de red de manera automática. y
presione Ok.

Figura ó.242 Pantalla de Propiedades (TCP/IP).

A continuación la red de área local comenzará a buscar una ip .

fuede h.cer que l¡ conliguraciór lP se ¿signe üutomátic.m.nlc sisu
red es comFlible con este recurso Da b coñlrófio, necesita consulla
con el¿dmmisl,ador de 16 red cuéles 16.onfrgú¡ción lP ap,opi.da.

o iú¡er;it; d,ie;i& der sei\,üói p-N 9 üii;riáid-me,iiq

O Usar l¿s siguiernes drrcccDne! dé s€rvdo, DNS

0pcioñesjva¡¡adas.

C¿nceldr

I

I

:l

, '']

l;"rpl{l
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Delales

Windo!,l§ no detcctó ñingrln problemB con
esta conexió¡. Si no se puede coflectar, hdg¿
clic en Bepa¿r.

Bepó,ár

!errar

',4
L-_!

Conligurado maruó¡merie

'l 
92. 1 68.20. 1 0

255.255 255.0

Gcneral Soporte

Eslado ¿E la;o¡eró¡

fiF de dÍ¿cción:

Diección lP:

MÉscar¿ de subred:

Puert¿ de enl¡ce pred.

¿ [¡tado de Crnexión de área locat ma

Figura 6,243 Pantalla dc verificación de ip dinámica-

En caso de reiniciar el servidor los servicios no se inician, por lo tanto deberá activarlos
con el comando Setup.

Figura 6.244 Pantalla de ingrcso al setup

A continuación aparecerá una pantalla. la misma que contiene el menú "Elija una
Ilerramienta". donde deberá escoger la opción Servicios del Sistema y luego Ejecutar
una Herramienta.

Archivo Edila Y€r lerminal

[rootolocalhost -]# setup
§dapas Aluda

¡
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Arc|xvo Edt¡r y€r lerninal Sdap¿s Ayud¡

roota espoltel:/

A.chivo Edit yer lerminál Sdapas Ayuda

ihdad de coDfigu¡ación eo.odo tcxto 1,17 (() L9rr9-2
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Figura ó.245 Pantalla de ingreso a Servicios del sistema.

Aparece la ventana de Servicios donde debe habilitar squid y elegir Ok.

Figura 6.24ó Pantalla de configuración del paquete squid.
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6.7.10 CONFIGURACIÓN MRTG

I
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Figura 6.247 Pantalla de ftrncionamiento dcl MRTC.

Router Traflic Grapher (MRTG) es la más importante de las aplicaciones de
monitorización de tráfico que se encuentra para servidores Linux.

En el caso más general, MRTG usa SNMP (Simplc Network Management Protocol)
para recolectar los datos de tráfico de un determinado dispositivo (routers o servidores).
Los gráficos generados con MRTG. adcmás de una vista diaria detallada. representan
también el tráflco de los últinros siete días. las cuatro últimas semanas y los últirnos
doce mcses. Esto es posible porque MRTG mantiene un archivo de lodos los datos que
ha obtcnido del dispositivo de red. Este archivo es consolidado automáticanrente. asi
que no creoe con el tiempo. pero corrtiene todos los datos relevantes del tráfico dc los
últimos dos años. Todo esto se rcaliza de una manera eñciente.

6.7.10.r REQUERTMTENTOS DE SOFTWARE:

I Debe tener instalado librcrías de Perl v C.

* Para su optima compilación debe tener instalado librerías como:
>gd
i libpng'r Zlib

{ Compilar las librerías requeridas

{ Configurar SNMP

* Compilar el MRTG

{ Configurar MRTG

D
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6.7.10.2 CONFIGURACIÓN DE DHCP.

Tener instalados
SNMPD
Net-snmp-utils
Librerías de Perl
Librerías C

2. Tener configurados
Servidor dns
Servidor http

glo
gro
gro
gfo
gro
gro

upM
upM
upM
upM
upM
upM

yRWGroup
yRWGroup
yRWGroup
yROGroup
yRO(iroup
yROGroup

vl
v2c
u5m
vl
v2c
usm

local
local
local
mynetwork
mynetwork
mynetwork

#Ramas MIB que se permiten ver
view all included .l át0

#Establece permisos de lectura y escritura
access MyROCroup "" any noauth exact
access MyRWCroup "" any noauth exact

all
all

none none
all none

#lnlormación del Contacto del Sistema
syslocation BankHacker
syscontact BankHacker

#Comprobación
snmpwalk -Os -c secreto -v I localhost system

4. Descomprimo y compilo ztib. libpng. gd y mrtg

Crear el directorio para la compilación:
mkdir -p /usr/local/src
cd /usr/[ocal/src

ZT,IB
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3. Configurar snmp
Path /etc/snmp/snmpd.conf
#Reglas de control de acceso al agente, establece quien
#puede conectarse, permisos de lectura, escritura,
#que ramas puedes ver! etc.
com2sec local localhost secreto
com2sec mynetwork 192.168.20.5 secreto

servicc snnrpd stalt
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gunzip -c zlib-*.tar.gz ltar xf-
rm zlib-*.tar.gz
mv zlib-* zlib
cd zlib
./configure
make
cd ..

LIBPNG
gunzip -c libpng-*.tar.gz ltar xf -
rm libpng-*.tar.gz
mv libpng-* libpng
cd libpng
make -f scripts/makehle.std Cc=gcc ZLIBLIB:../zlib \
ZLIBINC:../zlib
rm *.so.* *,so

cd..

GD

MRlC

gunzip -c gd-*.tar.gz ltar xf-
rm gd-*.tar,gz
mv gd-* gd
cd gd
env CPPFLAGS=" -1..lzlib J../libpng" LDFLAGS="-L../zlib \
-L../libpng" ./configure -disable-shared -without-fieetype \
--without-jpeg

(el slash (\) significa que se deja un espacio y continúa la línea que viene)
make

cp .libs/* .

(ingresar Io anterior 2 veces (cp .libs/* .))

(lngresar lo siguiente para versiones del gd anteriores al 2.0)

perl -i- -p -e s/gdjpeg.o//g Makefile
make INCLUDEDIRS:'-1. -1../zlib -1../libpng" \
LIBDIRS:"-L../ztib -L. -L../libpng" \
LIBS="-lgd -lpng -lz -lm" \
CFLAGS:'-O -DHAVE_LIBPNG'
cd..

cd /usr/local/src
gunzip -c mrtg-2.l3.2.tar.gz I tar xvf -
cd mrtg-2.13.2
./configure --prefix:/usr/local/mrtg-2

--with-gd=/usr/local/src/gd

-with-zlib:/usr/local/src/zlib
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-with-png=/usr/local/src/libpng

make

makc install

5. Crear directorios de configuración y archivos de configuración
mkdir /varlurn¡,/htmliespol/mrtg
(espol es la carpeta donde esta alojada la página web)
touch ietclmrtg.clg

6. Configurar directorios de trabajo, opciones, salida y especificar la comunidad con su

respectiva ip
/usr/local /mrtg-2,&in/cfgmaker \
-global'WorkDir: /varlr+"v"r¡¡lhtml/espol/mrtg' \
-global'Options[_]: bits,growright' \
-output /etc/mrtg.cfg \
secreto@ 192. 168.20.5

(espol es la carpeta donde esta alojada Ia página web)
(secreto@ 192.168.20.5 hace referencia a lo que se creó en el snmpd.cont)

7. Cargar la configuración
env LANG:C /usr/local/mrtg-2/bin/mrtg /etc/mrtg.cfg
(ingresar lo anterior 3 veces)

8. Editar el CRONTAB para actualizar cada 5 minutos
crontab -e
Programación del CRON para refresh cada 5 minutos
00,05,10,1 5,20,25,30,35,40,45,50,55 * * '* * /usr/local/mrtg-2 /bin/mrtg
/etc/mrtg.clg

9. Se prueba cargando la página
htlp://tr,r.rr'.espoltel.net/mrtg/
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GLOSARIO DE TERMINOS

Ancho de Banda: La diferencia entrc las liecuencias más altas y más bajas disponibles
para señales de red. El término también se usa para describir la capacidad de
rendimiento nredida de un medio o un protocolo de red específico.

¿\§fProtocolo de resolución de direcciones. Protocolo lnlernet que se usa para asignat
una dirección fP a una dirección MAC. Definido cn la RFC 826. Comparar con RARP.

Asignación dc direcciones: l écnica que permite que distintos protocolos interopercn
traduciendo direccior.res desde un formato a otro. Por ejemplo, al enrutar IP a través de

una red Framc Relay. las direcciones IP se deben mapear a las direcciones I]rame Rela-v

dc modo que los paquetes IP se puedan transmitir por la red. Ver también rcsolución dc
direcciones.

Banda Ancha: Sislema dc Lransrrisión que permite rnultiplexar rnúltiples señalcs
independientes en un cable. En la terminología de telecomunicaciones. cualquier canal
que tenga un ancho de banda mayor que el de un canal con calidad de voz (4 kHz). En
tcrminología LAN. un cable coaxial en el que se usa la señalización analógica.
Comparar con banda ancha.

Broadcast: Envío de información en cualquier formato a mas de un lugar de destino

Banda Base: Característica de una tec¡rolo gía de red en la que se usa sólo una
frecuencia de portadora. Ethernet es un ejemplo de una red de banda base. También
denominada banda estrecha. Ver la dif'erencia con banda ancha. Término utilizado en la
www

Bns: (Bits per Second). Medida que representa [a rapidez con que los bits de datos se

transmiten a través de un medio de comunicaciones. Por ejcmplo: un módem de 28.8
Kbps es capaz de transf'erir 28.800 bits por segundo.

Bit: (Binarv Digit ó Dígito Binario). Es un dígito en base 2.es decir. 0 ó l.Un bit es la
unidad más pequeña de información que la computadora es capaz de manejar. EI ancho
de banda se suele nredir en bits por segundo.

Ey,¡¡gi l)nidad de medida de la cantidad de informaci(rn en fbmrato digital. lJsualmente
urr byte consiste de 8 bits. Un bit es un cero (0) o un uno ( I ). Esa sccuencia dc núnrcros



(byte) pueden simbolizar una letra o un espacio (un carácter). Un kilobyte (Kb) son

I 024 bytes y un Megabyte (Mb) son 1024 Kilobytes.

Bloqueo: En un sistema de conmutación, una condición en al que no hay ninguna ruta
disponible para completar un circuito. El término también se usa para describir una

situación en la que no se puede iniciar una actividad hasta que la otra no se haya

completado.

Cable btindado: cable que posee una capa de aislamiento blindado para reducir la
interferencia electromagnética.

Cable coaxial: cable compuesto por un conductor cilíndrico exterior hueco que rodea
un conductor de alambre interno único. En la actualidad se usan dos tipos de cable
coaxial en la LAN: cable de 50 ohmios. que se usa para la señalización digital, y'cable
de 75 ohmios que se usa para señales analógicas y señalización digital de alta velocidad.

Cablc de fibra ér¡tica: Medio lísico que puede conducir una transmisión de luz
modulada. Si se compara con otros medios de transmisión, el cable de fibra óptica es

más caro. sin embargo no es susceptible a la interferencia electromagnética y- es capaz
de brindar velocidades de datos más altas.

Cablc neutro: Cable de circuito que se conecta a la conexión a tiena en la central de
energía y en el transformador

Cableado backbone: Cableado que proporciona intetconexiones cntre los armarios de

cableado" entre los centros de cableado y el POP, y entre los edificios que forman parte
de [a misma LAN.

Cableado de Catesoría l: Una de las cinco clases de cableado UTP que se describen
en cl estándar EIA/TIA-56811. El cableado de Categoria I se usa para comunicacioncs
telefónicas v no es adecuado para transmitir datos. Comparar con cableado de Categoria
2. cablcado de Categoría 3. cableado de Categoria 4 y cableado dc Categoria 5..

eableqdalle Categoría 2 ¡ Una de las cinco clases de cableado UTP que se describen
en el estiindar EIA/TIA-568B. El cableado de Categoría 2 es capaz de transmitir datos a

velocidades de hasta 4 Mbps. Comparar con cableado de Categoría l. cableado de
Categoría 3. cableado de Categoría 4 y cableado de Categoría 5.

Cableado de Catesoría 3l []na de las cinco clascs de cableado UTP que se describen
en el cstándar EIA/TIA-5688. El cableado de Categoría 3 se usa en las redes IOBASE-
T y puede transmitir datos a velocidades de hasta 10 Mbps. Contparar con cableado dc

C



Categoría l, cableado de Categoría 2, cableado de Categoría 4 y cableado de Categoría
l

Cableado de Cateqoría 4: Una de las cinco clases de cableado LITP que se describen
en el estárdar EIA/TIA-568B. El cableado de Categoría 4 se usa en redes Token Ring y
puede transmitir datos a velocidades de hasta l6 Mbps. Comparar con cableado de
Categoria l. cableado de Categoría 2. cableado de Categoría 3 y cableado de Categoría
5..

Cableado de Cateeoría 5: [.]na de las cinco clases dc cableado U'l P que se dcscriben
en el estándar EIA/TIA-568B. El cableado de Categoría 5 se usa para ejecutar CDDI y
puede transmitir datos a velocidades de hasta 100 Mbps. Comparar con cableado de

Categoría l. cableado de Categoría 2, cableado de Categoría 3 y cableado de Categoría
4..

Caché: Subsistema especial de mcmoria en el que se almacenan los datos más
utilizados para obtener acceso más rápido. Una memoria caché almacena el contenido
de las ubicaciones RAM de acceso más frecuente y las direcciones donde estos datos se

almacenan. Cuando el procesador hace referencia a una dirección de memoria. la caché
comprueba si almacena dicha dirección. En caso afirmativo, los datos se devuelven al
procesador. En caso negativo se produce un acceso normal a memoria. La caché es útil
cuando los accesos a RAM son lentos respecto a la velocidad del microprocesador ya
que cs más rápida que la memoria RAM principal.

CD: Detección de portadora. Señal que indica si una interfaz- está activa. Tanlbién. una
señal generada por un módem que indica que se ha conectado una llamada.

Canaleta decorativa Tipo de canal montado en la parecl que tiene una cubierla
removible que se usa para admitir el cableado horizontal. La canaleta decorativa es lo
suficientemente grande como para contener dos cables.

Canaleta: f-ln tipo de canal adosado a la pared que tiene una cuhiefta removible para
dar apoyo al cableado horizontal. La canaleta es lo suficientemente grande como para
contener varios cables.

Cana de red: La Capa 3 del modelo de referencia OSI. Esta capa proporciona
conectividad y selección de rutas entre dos sistemas finales.

Carra de transporte: La Capa 4 del modelo de referencia OSI. Esta capa es responsable
de la comunicación conliable de red cntre nodos finales. La capa dc transporte

Capa fisicar La Capa I del modelo de referencia OSI. La capa física define las
especificaciones eléctricas. mecánicas. de procedimiento y funcionales para activar.
mantener y desactivar el enlacc fisico entre sistemas llnales.

Capa de control de enlace de datos: La Capa 2 del modelo de arquitectura SNA.
Tiene la responsabilidad de transmitir datos a través de un enlace físico determinado.



suministra mecanismos para establecer. mantener y tefrninar los circuitos virtuales'
detección y recuperación de errores de transporte y control del flu.io de información.

Capa de sesién: La Capa 5 del modelo de referencia OSl. Esta capa establece.

administra 1, termina sesiones entre aplicaciones y administra el intercambio de datos

entre entidades de capa de presentación.

Carla de scrvicios do nresentación: La Capa 6 del modelo de arquitectura SNA. Esta

capa suministra administración de recursos de red, servicios de presentación de sesión y

algo de administración de aplicaciones. Comesponde aproximadamente a la capa de

presentación del modelo OSI. Ver también capa de control de flujo de datos, capa de

control de enlace de datos, capa de control de n¡ta, capa de control fisica. capa de

servicios de transacción y capa de control de transmisión.

Cafia de anlicacién: La Capa 7 del modelo de referencia OSI. Esta capa suministra
servicios a los procesos de aplicación (como. por ejemplo, coneo electrónico.
transferencia de archivos y emulación de terminal) que están fuera del modelo OSl. La
capa de aplicaoión identifica y establece la disponibilidad de los socios de
comunicaciones deseados (y los recursos que se requieren para conectarse con ellos),
sincroniza las aplicaciones cooperantes y establece acuerdos con respecto a los
procedimientos para la recuperación de errores y el control de la integridad de los datos.
Corresponde aproximadamente a la capa de servicios de transacción del modelo SNA.
Ver también capa de enlace de datos, capa de red. capa fisica. capa de presentaciótt,
capa de sesión y capa de transporte.

Carrier: Compañía que proporciona servicios de telecomunicaciones a través de
medios de comunicación de datos (Fibra óptica. microondas. radio, conexión telelónica
o enlace satelital). Los cuales pueden ser propios o alquilados. estos proveedores suelen
suministrar sus sen'icios basándose en redes de compañías telefónicas.

Cliente: Nodo que solicita servicios a un servidor

Colisión: En Ethernet. el resultado de dos r.rodos que transmiten de fbrma simultánca.
Las tramas de cada uno de los dispositivos chocan y resultan dañadas cuando se

encuentran en el rnedio lisico. Ver también dominio de colisión.

Cola: Generalmente. una lista ordenada de elementos que esperan ser procesados. En
enrutarniento. un conjunto de paquetes que esperan ser enviados a través de una interf'az
de router.

Cr¡nector I{J: Conector macho registrado. Conectores estándar que se usaban
originalmente para conectar las líneas telelonicas. En la actualidad, los conectores RJ se

usan para conexiones telefónicas y para conexiones l0-100-1000 BASE-T.v', otro tipo dc
conexiones de red. Los RJ-l1. RJ-12 y RI-45 son tipos populares de conectores RJ

Costo: Valor arbitrario. generalmente basado en el número de saltos. ancho de banda de
los medios u otras nredidas, que se asigna a través de un administrador dc Ia red y que
se usa para comparar varias rutas a través de un entomo de intemetwork. l,os protocolos
de cnrutamie¡rto usan los valores de costo para determinar la ruta más lbvorable hacia



un destino en particular: cuanto menor sea el costo, meior será la ruta. A veces

denominado costo de ruta.

Consola: D I-E a través del cual sc introducen los cotnandos en un host.

Correo electrónico: Aplicación de red utilizada ampliamente en Ia que los mensajes de

correo se transmiten electrónicamente entre los usuarios finales a través de diversos

tipos de redes usando diversos protocolos de red. A menudo denominado e-mail.

CSMA/CD: Acceso nrúlti ple con detccción de portadora y detección de colisiones.
Mecanismo de acceso a los medios en que los dispositivos que están listos para

transmitir datos verifican primero el canal en busca de una portadora. Si no se detecta

ninguna portadora durante un período de tiempo determinado, el dispositivo puede

comenzar a transmitir. Si dos dispositivos transmiten al mismo tiempo, se produce una
colisión que es detectada por todos los dispositivos que han tenido una colisión. Esta

colisión retarda las Úansmisiones desde aquellos dispositivos durante un período de

tiempo aleatorio. El acceso CSMAiCD se usa en Ethernet e IEEE 802.3.

Clic: Accitin dc prcsionar y soltar rápidamcnte el botón del Irrouse (ratón).

Cliente: Se dice que un programa es un "cliente" cuando sirve sólo para obtcner
información sobre un programa "servidor". Cada programa "cliente" está diseñado para

trabajar con uno ó más programas "servidores" especificos, y cada "sen'idor" requiere
un tipo especial de "cliente". Un navegador es un programa "cliente".

Computador: Es un dispositivo electrónico compuesto básicamente de un procesador,
memoria y dispositivos de entrada./salida (E/S). La característica principal del
computador. respecto a otros dispositivos similares. como una calculadora, es que puede

realizar tareas muy diversas, cargando distintos programas en la memoria para que los
ejecute el procesador, Siempre se busca optimizar los procesos. ganar tiempo. hacerlo
más fácil de usar y simplificar las tareas rutinarias.

Contraseña ó Password: Lina clave generalmente contiene una combinación de
números y letras que no tienen ninguna lógica. Es una medida de seguridad utilizada
para restringir los inicios de sesión a las cuentas de usuario, así como el acceso a los
Sistemas y recursos de [a computadora.

CPU: (Central Processing Unit ó Unidad central de procesamiento). Es el dispositivo
que contienc los circuitos lógicos que realizan las instrucciones de la cornputadora.

Cuadro de Diáloeo: Ventana que aparece temporalmente para solicitar o suministrar
inlorr¡ación al usuario.

Cuadror de Texto: Parte de un cuadro de diálogo donde se escribe la información
necesaria para ejecutar un comando. En el momento de abrir un cuadro de diálogo. el
cuadro de texto puede estar en blanco o conlener texto.

Cursor: Simbolo en pantalla que indica la posición activa, generalmente titilante.
Mueslra la posición en que aparecerá el próximo caracter a visualizar cuando se pulse
una tecla.



CSU: Unidad de servicio de canal. Dispositivo de interf'az digital que conecta el equipo

clel usuario llnal con el loop tclefónico digital local. A menudo se denomina. de lorma
coniunta con DSU. como CSU/DS(1.

Db: Decibelios

Dominio: Ln Interncl. una parte del árbol de jerarquía de denominación que se refiere a

las agrupaciones generales de redes basadas en el tipo de organizaciótr o geograña

DCE: equipo de comunicación de datos. Equipo de comunicación de datos (expansión
EIA) o equipo de terminación de circuito de datos (expansión IT[J-T). El dispositivo y
las conexiones de una red de comunicaciones que abarca el cxtremo de Ia red de la
interfaz usuario a red. El DCE proporciona una conexión f,ísica con [a red. envía tráfico
y suministra una señal de temporización que se usa para sincronizar la transmisión de
dalos entre los dispositivos DCE y DTE. Los módems y las tarjetas de interfaz son
ejemplos de DCE. Comparar con DTE.

Descifrado: La aplicación inversa de un algoritmo de cifrado a los datos cifrados,
reslaurando por lo tanto los datos a su estado original, no cifrado.

Dato: Son las señales individuales en bruto y sin ningún significado que manipulan las
computadoras para producir infomración.

Directorio: En D.O.S., una lista de nombres de archivo que contiene toda la
información de los archivos almacenados. A partir de Windows 95 este término se
reemplazó por CARPETA.

Dirección: Existen tres tipos de dirección de uso común dentro de Internet: "Dirección
de correo electrónico" (email address); "lP" (dirección Internet); y "dirección
hardware".

Dirección del Protocolo de Internet (dirección IP): Dirección úrnica que identifica a
un equipo host en una red. Identifiqa a un equipo como una dirección de 32 bits que cs
única en una red con Protocolo de control de transmisión/Protocolo Internet (TCP/IP).
Número único que consla de 4 partes separadas por puntos. Una dirección lP se suele
representar en una nolación decimal con puntos que indica cada octeto (ocho bits o un

DTE: Equipo dc terminal de datos. Dispositivo en el extremo del usuario de una
interfaz usuario-red que actúa como origen de datos, destino de datos o ambas. El DTL
se conecta a una red de datos a través de un dispositivo DCE (por e.iemplo. un módem)
y por lo general usa señales de temporización generadas por el DCE. El DTE incluye
dispositivos como, por e.lemplo, computadores, traductores de protocolo y
multiplexores.



Cada computadora conectada a Intemel tiene un único número de IP. Si la máquina ni
tiene un IP hjo. no está en realidad en Intemet, sino que pide "prestado" un lP a un

servidor cada vez que se conecta a la Red (usualmente r,ía módern).

Disco Ríeido: Linidad de almacenamiento permanente de infbrmación. Este es el que
guarda la información cuando apagamos la computadora. Aquí se guardan la mayoría de
los programas y el sistema operativo. Su capacidad de almacenamiento se mide en
Megabytes (Mb) o Gigabytes (Gb). en donde 1024 Mb: lGb.

Disouete: Dispositivo que puede insertarse y extracrse en una unidad de disco.

DNS: (Domain Name System ó Sistema de Nombres de Dominio). El DNS es un
servicio de búsqueda de datos de uso general, distribuido y multiplicado. Su utilidad
principal es la búsqueda de direcciones IP de sistemas centrales ("hosts") basándose en

los nombres de éstos. El estilo de los nombres de "hosts" utilizado actualmente en
Intemet es llamado "nombre de dominio". Algunos de los dominios más importantes
son: ,COM (comercial - empresas), .EDU (educación. centros docentes), .ORG
(organización sin ánimo de lucro), . NET (operación de la red), .GOV (Gobiemo USA)
y .MIL (ejército USA). La mayoría de los países tienen un dominio propio. Por ejemplo.
AR (Argentina) .PY (Paraguay), .US (Estados Unidos de América), .ES (España). ..AU
(Australia). etc.

Dominio: (Domain Name). Nombre úrnico que identitica a un sitio de Intemet. Los
nombres de dominio tienen 2 o más secciones. separadas por puntos. La sección de la
izquierda es la más específica. y la de la derecha, la más general. Una computadora
particular puede tener más de un nombre de dominio" pero un nombre de dominio se

refiere únicamente a una PC.

Document¿ción:
hardware.

Manual escrito que detalla el manejo de un sistenu o pieza de

Doble CIic: Acci(rn dc presionar y soltar rápidamente el botón del mouse (ratón) dos
veces. sin desplazarlo. Esta acción sirve para ejecutar una determinada aplicación. como
por ejemplo: inicializarla.

DSU: Unidad de servicio de datos. Dispositivo que se usa en la transmisión digital que
adapta la interfáz fisica de un dispositivo DTE a una instalación de transmisión como.
por ejcmplo. Tl y E1. La DSU también es responsable de funciones tales como

DVD: (Digital Versatile Disc ó Disco Versátil Dig¡tal). Disco que sirve para almaccnar-
más dalos de contenido digital. como música o video. que un CD. Un DVD guarda un
mínimo de 4.7 Gigabytes (el tamaño de una película de cine).

by'te) de una dirección IP como su valor decimal y separa cada octeto con un punto. Por

e.iemplo: 172.1 6.25 5.255.

Dow'nload ó descargar: En Intemet es el proceso de transferir información desde un
servidor dc infbrmación a la propia PC.



E
!!¿Estándar Europeo equivalente al americano T l. [.os circuitos E1 y T1 . Los dos usan

canales de 64 Kbps, pero cl T1 tiene 24 mientras que el E1 tiene 32 canales.

EIA/TIA-568: Estándar que describe las características y aplicaciones para diversos
grados de tendido de cableado UTP. Ver también cableado de Categoria I , cableado de
Categoría 2. cableado de Categoría 3. cableado de Categoría 4, cableado de Categoría 5

y UTP.

Encapsulamiento: l-ll proceso por el cual se envuelven datos en un encabezado de
protocolo en particular.

Emulación de terminal: Aplicación de red en la que un computador ejecuta software
que la hace aparecer ante un host remoto como una terminal conectada directamente.

Ethernet: Especificación de LAN de ba¡da base inventada por Xerox Corporalion y
desarrollada de lbrma conjunta por Xerox. Intel y Digital Equipment Corporation. Las
redes Ethernet usan CSMA/CD y se ejecutan a través de varios tipos de cable a l0
Mbps. Ethernet es similar al conjunto de estándares IEEE 802.3. Ver también
lOBASL2. lOBASE5. IOBASE-F. IOBASD-T. l0Broad36 e IEEE 802.3.

Elemento de Pantalla: Partes que constituyen una ventana o cuadro de diálogo como
por cjemplo: la barra de título. los botones de "Maximizar" v "Minimizar". los bordes
de las ventanas y las barras dc desplazamiento.

Escritorio: l'ondo de la pantalla sobre la cual aparecen ventanas. iconos y cuadros de
diálogo

Estación de trabaio: Computador de gran potencia que cuenta con elevada capacidad
gráfica y dc cálculo. Llamadas así para distinguirlas de los que se conocen como
servidores.

Exnandir: Mostrar los nivelcs de directorio ocultos del árbol de directorios. Con el
administrador de archivos es posible expandir un solo nivel de directorio. una rama del
árbol de directorio o todas las ramas a la vez.

Exfilorador: Llamado también explorador Web. Interfaz cliente que permite al usuario
ver documentos HTML en el World Wide Web. en otra red o en su propio equipo:
seguir los hipervínculos y transferir archivos. Un ejemplo es
Explorer.

Microsoft Internct

Extensién: Está contpuesto por un punto y un sufijo de hasla tres caracte¡.es situados al
final de un nombre de archivo. La extensión suele indicar el tipo de archivo o directorio.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El enrutamiento
en redes de gran tamaño es muy complejo dada la gran cantidad de destinos intermedios
potenciales que debe atravcsar un paquete antes de llegar al host destino.



Fibra monomodo: Cable de fibra óptica con un núcleo estrecho que permite que Ia luz
entre sólo en un único ángulo. Dicho cableado tiene mayor ancho de banda que la fihra
multimodo. pero requiere una fuente de h¡z con una anchura espectral miis angosta (por
ejernplo. un láser). Tarnbién denominada fibra de modo úurico, Ver también flbra
multimodo.

Fibra multimodo: Fibra óptica que permite la propagación de múltiples frecuencias de

]¡.tz.

Firewall: Router o servidor de acceso. o varios routers o servidores de acceso.
designados como un búfer entre cualquier red pública conectada y una red privada. El
router flrewall usa listas de acceso y otros métodos para garantizar la seguridad de la red
privada.

Fluctuación dc fase: Distorsión analó gica de la línea de comunicación provocada por
la variación de una señal de sus posiciones de temporización de referencia. La
fluctuación de fase puede provocar la pérdida de datos, especialmente a altas
velocidades.

Fluio de datos: Todos los datos que se transmiten a través de la línea de
comu¡ricaciones cn una sola operación de lectura o escritura.

Frecuencia: Cantidad de ciclos . medidos en hercios, de una señal de corriente alterna
pot unitlad dc tiernpo.

FTP: Protocolo de transferencia de archivos. Protocolo de aplicación. parte de la pita de
protocolo TCP/IP. que se usa para transferir archivos entre nodos de la red. El FTP se

define en la RFC 959.

Full du¡rlex: Capacidad de lransmitir datos de forma simultánea entre una estación
emisora y una estaci(rn rcceptora

Gatewav: Hn la co¡nunidad lP . un término antiguo que se refiere a un dispositivo de
enrutanlienlo. Ln la actualidad, el témtino router se usa para descrihir nodos que
ejecutan esta función. y gatew,ay sc refiere a un dispositivo con fines espcciales que



§jg¡ Prefijo que indica un múltiplo de I .000 millones, o sea l0o. Cuando se gpplea el

sistcma binario. como ocurre en informática. significa un múltiplo de 2". o sea

| .07 3 .7 4l .824 .

ejecuta conversión de capa de aplicación de la información de una pila de protocolo a

otra.
(]aterva] frontcrizoi Router que se comunica con routers de otros sistemas autónomos

(irupo de trabaio: ('onjunto de estaciones de traba.lo ¡- servidores de una [-AN qr.re

están diseñados para comunicarse e intercambiar datos entre si.

Hardware: Son todos Ios componerrtes fisicos quc cornponen una PC.

Hercio: Unidad de medida de la frecuencia. abreviada como Hz. Un sinónimo sería
ciclos por segundo,

Hexadccimal: []ase 16. Reprcsentación numérica que usa los dígitos 0 a 9, con su

significado habitual, y las letras A a la F para representar dígitos hexadecimales con
valores de l0 a 15. El dígito ubicado más a la derecha cuenta unos, el siguiente cuenta
múltiplos de 16. luego 16^2-256, etc.

Host : Sistema computacional ubicado en una red. Es similar al término nodo, salvo que
el host generalmente implica un sistema computacional, mientras que el nodo
generalmente se aplica a cualquier sistema coneclado a la red. incluyendo servidores de
acceso v touters.

HTML¡ (lJyperText Markup Language). Lenguaje utilizado para crear los documentos
de hipertexto que se emplean en la WWW. [,os documentos HTML son simples
archivos de texto que contienen instrucciones (llamadas tags) entendibles por el
Navegador (Browser).

HTTP: (HyperText Transport Protocol). Protocolo utilizado para translbrir archivos de
hipertexto a través de Intemet. Requiere de un programa "cliente" de HTTP en un
extremo y un "servidor" de HTTP en el otro extremo. Es el protocolo más importante de
la WWW.

Hub: Dispositivo de hardware o software que contiene módulos de red y equipo de
internetwork múltiples, independientes pero conectados. Los hubs pueden ser activos
(cuando repiten señales que se envían a través de ellos) o pasivos (cuando no repiten.
sino que simplemente dividen. las señales que se envían a través de ellos).

H



I
IEEE: Instituto de ingenieros eléctricos y electrónicos. Organización prof'esional cuyas
actividades incluyen el desarrollo de estándares de comunicaciones 1" de redes. Los
estándares LAN del IEEE son los estándares de LAN predominantes en el mundo
actual.

IEIiE 802.1: Especilicación del IEEE que describe un algoritmo que evita los loops dc
capa dos mediante la creación de un spanning tree. El algoritmo fue inventado por
Digital Equipment Corporation. El algoritmo de Digital y el algoritmo IEEE 802.1 no
son exactamcnte los mismos. ni tampoco son compatibles.

IEEE 802.12: Estándar LAN del IEEE que especifica [a capa fisica y la subcapa MAC
de la capa de enlace de datos. El IEEE 802.12 usa el esquema de acceso a los medios de
prioridad de demanda a 100 Mbps a través de una diversidad de medios fisicos. Ver
también I 00VC-Any l.AN,

IEEE 802.2: Protocolo LAN del IEE.E qr.re especifica una implementación de la
subcapa LLC de la capa de enlace de datos. IEEE 802.2 administra erores, entramado.
control de flujo y la interfaz de servicio de la capa de red (Capa 3). Se usa en las LAN
IEEE 802.3 e IEEE 802.5. Ver también IEEE 802.3 e IEEE 802.5.

IEEE 802.3: Protocolo LAN del IF-EE que especifica una implementación de la capa
fisica y la subcapa MAC de la capa de enlace de datos. IEEE 802.3 usa acceso
CSMA/CD a diversas velocidades sobre diversos medios fisicos. Las extensiones del
estándar IEEE 802.3 especifican las implementaciones de Fast Ethemet. Las variantes
fisicas de la especificación IEEE 802.3 original incluyen 10BASE2, lOBASE5.
1()BASE-F. IOBASE-T y l0Broad36. Las variantes fisicas de Fast Ethemet incluyen
I OOBASE-T, I 00BASE-T4 y | OOBASE-X.

lconor Símbolo gráfico que aparece en la pantalla de una PC para representar
determinada acción a realizar por el usuario, ejecutar un programa. Ieer una
información. imprimir un texto. etc.

Imr¡resora: [Jispositivo de salida" cuya luncionalidad es transcribir/pasar un documento
(imagen y/o texto) desde el ordenador (procesador de textos, bloc de notas, visor de
imágenes, etc.) a un medio ñsico. generalmente papel. mediante el uso de cinta,
cartuchos de tinta o también con tecnología láser.

Impresora de Inr ección a tinta: Crean imágenes directamente sobre el papel al rociar
tinta a través de una pequeñas boquillas. su calidad de impresión es bastante alta.

IDF: Instalación de distribución intermedia. Recinto de comunicación secundaria para
un edificio que usa una topologia de red en estrella. El IDF depende det MDF.



ImDresora Predeterminada: lmpresora que se utiliza si se clige el comando Imprimir,
no habiendo especificado antes la impresora que se desea utilizar. Sólo puede haber una
impresora predeterminada, que debe ser Ia que se utilice con mayor frecuencia.

Información: Es lo que se obtiene del procesamiento de datos, es el resultado final.

IPr Protocolo Internet. Prolocolo de capa de red en la pila TCP/IP que brinda un
servicio de internetworking no orientado a conexión. El IP suministra características de

direccionamiento. especificación de tipo de servicio. fragmentación y rcensamblaje y-

seguridad. Documentado en la RFC 791.

I P access-grouD: Comando que enlaza una lista de acceso existente con una interfaz de
salida.

IP host: Comando que se usa para crear una entrada estática que relaciona el nombre de
host con la dirección del mismo en el archivo de configuración del router.

IP multicast: Técnica de enrutamienlo que permite qr.re el tráfico IP se propague desde
un origen hacia un número de destinos o desde varios orígenes hacia varios destinos. En
lugar de enviar un paquete a cada destino. se envía un paquete a un gn¡po de multicast
que se identifica mediante una sola dirección de grupo de destino [P.

IPX: Intercambio de paquetes de internetworking. Protocolo de capa de red (Capa 3) de
NetWare que se usa para translbrir datos desde servidores a estaciones de trabajo. Et
IPX es similar al IP y al XNS,

lnterfaz: Una conexión e interacción entre hardware, soflware y usuario, es decir. como
la platafbrrna o medio de comunicación entre usuario o programa.

Internet: Conjunto de redes conectadas entre sí, que utilizan el protocolo TCPiIP para
comunicarse.

Intranet: Red privada denlro de una empresa que utiliza e[ mismo software y
protocolos emplcados en [a Internet global. pero que sólo es de uso intemo.

ISOI Organización Internacional de Normalización. Organización internacional que es
responsable por una amplia garna de estándares, incluyendo aquellos relevantes para el
networking. ISO desarrolló el modelo de referencia OSI. un modelo de referencia de
networking sumamente popular.

Informática cliente-servidor: Término que se usa para describir los sistemas de red

informáticos distribuidos (de procesamiento) en los que Ias responsabilidades de

transacción se dividen en dos partes: cliente (flront end) y servidor (back end). Ambos
términos (cliente y servidor) se pueden aplicar a los programas de software o a los
dispositivos informáticos actuales.

Internetwork: Conjunto de redes interconectadas por routers y otros dispositivos que

funcionan (generalmente) como una sola red.



ISP: LJn proveedor de servicios de lnternet compra acceso directo a Internet a traves de

una compañía de Intemet. y revende el servicio a sus abonados a través de la conexión

telel-ónica a redes mediante un modem (o a grandes clientes mediante circuitos de T1 o
Elde línea privada o retransmisión de trama) a demás de añadir servicios propios, como

son el correo electrónico, las páginas Web etc.

J
Jumner: Término que se usa para los cables de interconexión que se encuentran en el

armario de cableado.

[!pi (Kilobits por segundo). Unidad de medida de la capacidad de transmisión dc una
línea de telecomunicación. Cada kilobit esta formado por mil bits.

Kilobvte: Es el equivalente a 1024 b)"tes.

L
LAN: Red dc área local. Redes de datos de alta velocidad y bajo nivel de erores que
abarcan un área geográlica relativamente pequeña (hasta unos pocos miles de metros).
Las LAN conectan estacioncs de trabajo, dispositivos periféricos, terminales y otros
dispositivos que se encuentran en un mismo edificio u otras áreas geográlicas limit¡das.
Los estándares de LAN especifican el cableado y la señalización en las capas fisica y de
enlace de datos del modelo OSI. Ethernet, FDDI y Token Ring son tecnologías LAN de
uso muy ditundido. Comparar con MAN y WAN.

Latencia: Retardo cntre el momento en que el dispositivo solicita acceso a una red y el
nromento en el que se le otorga permiso para transmitir tambien sucede en cl momento
en que un dispositivo recibe una trama y el momento en que la trama sale desde el
pueÍo destino.

K



LED: Diodo emisor de luz. Dispositivo semiconductor que emite luz producida por la
conversión de energía eléctrica. Las lámparas de estado en los dispositivos de hardware
generalmente son LED.

Línea tle comunicación: Enlacc fisico (como. por ejemplo. un cablc o circuito de

teléfono) que conecta uno o más dispositivos con uno o más dispositivos.

Linea de mira: Característica de detemrinados sistemas de transmisiórl como. p(]f
ejemplo, los sistemas láser, de microondas e infrarrojos. en los que no puede exislir
ninguna obstrucción en la ruta directa entre el transmisor y el receptor.

Línea dedicada: Línea de comunicaciones que se reserv'a indellnidamente para

transmisiones, en lugar de conmutarse cuando se requiere transmitir. Ver también linea
arrendada.

Lista de acceso: Lista que mantienen los routers Cisco para controlar el acceso hacia o
desde el router para diversos servicios (por ejemplo. para evitar que los paquctes que
ticnen una determinada dirección IP salgan de una interf'az específica del router).

LSA: Publicación de estado de enlace. Paquete de broadcast que usan los protocolos de
estado de enlace que contiene información acerca de los vccinos y los costos de la ruta.
Los roulers receptores usan las LSA para nlantener sus tablas de enrutamiento

M
MAC: Control de acceso al medio. La más baja de las dos subcapas de la capa de
enlace de datos definida por el IEEE. La subcapa MAC administra acceso al medio
compartido conro. por e.iemplo, si se debe usar transrnisión de tokens o contención. Ver
también capa de enlace de datos y LLC.

MICIP: Pmtocolo de capa de red quc encapsula paquetes IP en DDS o transntisión a
través de Apple'l alk.

Malla: Topología de red en la que los dispositivos se organizan de una manera
administrable. segmentada. con varias interconexiones. a menudo redundantes. ubicadas
estratégicamentc entre nodos de la red. Ver tarnbién malla completa y malla parcial.

Línea de acceso telefónico: Circuito de comunicaciones que se establece mediante una

conexión de circuito conmutada usando la red de la compañía telefónica.

Loein: Nombre de usuario utilizado para obtener acceso a una computadora o a una red.
A difbrencia del password. el login no es secreto, ya que generalmente es conocido por
quien posibilita el acceso mediante este recurso.



Malla comnleta: '['érmino que describe a una red en la que los dispositivos están

organizados en una topología de malla. en la que cada nodo de [a red tienc un circuito
fisico o un circuito virtual que lo conecta a todos los otros nodos de la red. Una malla
completa brinda una gran cantidad de redundancia pero. dado que su implementación
puede resultar excesivamente cara, generalmente se la reserva para los backbones de la
red. Ver tambión malla y malla parcial.

!!!§ Red de area metropolitana. Red que abarca un área metropolitana. Por lo
general. una MAN abarca un área geográftca más grande que una LAN, pero más
pequeña que una WAN.

Mafia de cableado: Caraclerística suministrada por la mayoría de los analizadores de
cable. Se usa para probar las instalaciones de cableado de par trenzado, y muestra cuáles
hilos están conectados a cuáles pines, en conectores macho y hembra.

Mapa de topologia: I Ierranr ienta pala administrar un su'itch Al M Lightstleanr 2020
que examina una red y muestra cl estado de sus nodos y enlaccs troncales. El mapa dc
topología es una aplicación basada en HP OpenView que se ejecuta en un NMS.

M:iscara dc red: Con.rbinación de hits que se usa para describir qué parte de una
dirección se refiere a la red o subred y qué parte se refiere al host. Algunas veces se

denomina simplemente máscara. Ver también máscara de subred.

Máscara rvildcard: Cantidad dc 32 bits que se usan de forma coniunta con una
dirección IP para deterrninar cuáles son los bits de una dirección IP que se deben
ignorar al conlparar esa dirección con otra dirección IP. La máscara wildcard se

especifica al configurar las listas de acceso.

MD5: Message Digest 5. Algoritmo que se usa para la autenticación de mensajes en
SNMP v.2. EI MD5 verifica la integridad de la comunicación, autentica el origen y
controla la puntualidad. Ver también SNMP2.

MDF: lnstalación principal de distribución principal. Recinto de comunicación primaria
de un edificio. El Punto central dc una topología de networking en estrella donde están
ubicados los paneles de conexión. el hub ¡, el router.

Meqabvte (MB): 1 .048.576 b1"tes: I .024 Kiloby'tes.

Megahcrtz: Llnidad de medida de la frecuencia de reloj del microproccsador (en
millones de ciclos por segundo).

Memoria RAM: Memoria de acceso aleatorio cu
mientras el computador permanezca encendido.

yo contenido permanecerá prcsente

MAP: Protocolo de automatización de fabricación. Arquitectura de red creada por
(ieneral Motors para satisfhcer las necesidades específicas las instalaciones labriles. El
MAP especifica una LAN de transmisión de tokens similar a IEEE 802.4. Ver también
IEEE 802.4.



Memoria ROM: Memoria do stilo lectura. Chip de memoria quc sólo almaceua

pcrmanentemente instruccioncs y datos de los fabricantes.

Microonda: este enlace esta constituido por dos transceptores de radio provistos de

antenas parabólicas que se apuntan directamente entre si. La radio puede transportar
transmisiones punto a punto de muchos anchos de banda. Su alcance varia según el
tamaño de [a antena. el clima en Ia zona y la magnitud de la potencia emitida
contcmplando todos estos coniuntos la señal puede llegar hasta 80 Km.

Módem: (Modr"rlator.Demodulator). Dispositivo que se conecta a la computadora y a la
línea telefónica y que permite comunicarse con otras computadoras a través del sistema

telefiinico. Básicamente, los módcms sirven a las computadoras de la misma mancra
quc los telétbnos sin'en a las personas.

Mouse: Permite convertir el movimiento de la mano en desplazamiento de un cursor
sobre la pantalla.

Multicast: la multiditusi(rn (multicast) permite que grupos dc usuarios seleccionados
reciban la misma transmisión de datos en una red los cuales están identificados por una
única direcciórr de grupo de destino IP.

Navegador dc Web: Aplicación de cliente de hipertexto basada en GUI como, por
e.iemplo. Mosaic. que se usa para acceder a documentos de hipertexto y otros sen'icios
ubicados en innumerables scrvidores remotos a través de la WWW e lnlemet- Ver
también hipertcxto, Internet, Mosaic y WWW.

NBP: Protocolo de enlace de denominación. Protocolo AppleTalk de nivel de transporte
que convierte un nombre dado en forma de una cadena de caracteres en una dirección de
internetwork.

§Eft Título de entidad dc red. Direcciones de red. del'inidas por la arquitectura dc red
ISO.

NeIBIOS: Sistema básico de entrada,/salida de red. API que usan las aplicaciones de
t¡¡ra LAN IBM para solicitar servicios de procesos de rcd de nivel inf'erior. Estos
servicios pueden incluir eslablecimiento y terminación de sesión y transferencia de
infbrmación

lletWare: NOS distribuido de uso generalizado desarrollado por Novell. Suministra
acceso remoto transparente a archivos. y muchos otros servicios de red distribuida.

Networking: Conexión de cualquier conjunto de computadores, impresoras. routers,
switches y otros dispositivos con el propósito de comunicarse a través de algún medio
de transmisión.



§!Q Tarjeta de interl'az de red. Placa que suministra capacidades de comunicación de

rcd hacia y desde un sistema computacional. También denominado adaptador.

@sistema operativo de red.'férmino genérico que se usa para ret'erirse a lo quc en

realidad son sistemas de archivos distribuidos. Los ejemplos de NOS incluyen LAN
Manager. NetWare. NFS y VINES.

Número de host: Parte de una dirección IP que designa qué nodo de la subred se está
direccionando

Número de rcd: Parte dc una dirección lP que especifica la red a la que perlencce el
host

Número dc saltos: Mótrica de enrutamiento que se usa para medir la distancia entre un
origen y un destino. El RIP usa el número de saltos como su única métrica.

NVRAM: RAM no volátil. RAM que retiene su contenido cuando una unidad se apaga.
En los productos Cisco. la NVRAM se usa para guardar la infbrmación de
configuración.

Nombre de usuario: La secuencia de caracteres que lo identifica. Al coneclarse a una
computadora. generalmente necesita proporcionar su nombre y contraseña de usuario.
Esta información se usa para verificar que la persona está autorizada para usar el
Sistema.

Operador dc red: Pcrsona que monitorea y controla una red de forma continua,
ejecutando tareas como

Oscilación: Señal secundaria supelpuesta a la onda de 60 Hz. Tiene una magnitud que
varía entre el l5%o y el 100% del voltaje normal de la línea de alimentación. Vcr
sobrevoltaje. pico y baja de voltaie.

OSI: Interconexitin de sistemas abieftos. Programa internacional de normalización
creado por la ISO y la tJlT-T para desarrollar estándares de interconexión que faciliten
la interopcrabilidad de equipos de múltiples provcedores.

OSINET: Asociación intemacional diseñada para promover OSI en las arquilecturas de
los proveedores.

OSPF: Versión abierta del algoritmo "Primero la ruta libre más corta". Algoritmo de
enrutamiento IGP jerárquico, de estado de enlace. propuesto como sucesor de RIP en la
comunidad Internet. Las características de OSPF incluyen emutamiento por menor

Nodo: En una red de área local^ un nodo es un dispositivo que está conectado a la red ¡,
es capaz de comunicarse con otros dispositivos de la misma.



costo. enrutamiento de múltiples rutas y balanceo de carga. El OSPF deriva de una

versión inicial del protocolo ISIS

!![Ensamblador/desensamblador de paquetes. Dispositivo que se usa para conectar
dispositivos simples (como tern,inales de modo de carácter) a una red, los cuales no
admiten toda la funcionalidad de un protocolo específico. Los PAD almacenan los datos
en el búfer de los PAD y ensamblan y desensamblan los paquetes quc se envían a

dichos dispositivos flnales.

Panel de conexión: Conjunto de ubicaciones de pin y puertos que se puede montar en
un bastidor o una consola de pared en el armario de cableado. Los paneles de conexión
actúan como conmutadores que conectan los cables de las estaciones de trabajo entre sí
y con el exterior.

Paquete: Agrupación lógica de información que incluye un encabezado que contiene
información de control y (generalmente) datos del usuario. Los paquetes a menudo se

usan para referirse a las unidades de datos de la capa dc red. L<¡s términos datagrama.
trarna. mensaje y segmento también se usan para describir las agrupaciones de
infbrmación lógica en las diversas capas del modelo de rel-erencia OSI y en los diversos
circulos tecnológicos.

Paquete de chooue: Paquete que se envía al transmisor para informarle que hay
congestión y que debe reducir su velocidad de envío.

Par frenzado: Medio de transmisión de relativa baja velocidad compuesto por dos
cables aislados dispuestos en un patrón en espiral regular. Los cables pueden ser
blindados o no blindados. El uso dcl par trenzado es común en aplicaciones de telelbnía
y es cada vez más común en las redes de datos. Ver también STP y U-fP.

Paradiafonía: F.nergía de interfbrencia transferida de un circuito a otro.

PBX: Central telefónica privada. Conmutador telefónico digital o analógico ubicado en
las instalaciones del suscriptor y que se usa para interconectar redes telefónicas privadas
y pirblicas.



PCI: Información de control de protocolo. Información de control que se agrega a los

datos del usuario para formar un paquete OSI.

Pila de nrotocolo: Conj unto de protocolos de comunicación relacionados que operan de

forma conjunta y. como un grupo, cumplen con la comunicación en alguna o en las siele
capas del modelo de refcrencia OSI. No todas las pilas de protocolo abarcan cada capa

del modelo y. a nrenudo. un solo protocolo de la pila se dirige a una cantidad de capas a

la vez. El TCP/IP es un protocolo de pila típico.

fugi Abreviatura para Packet Interr.ret Groper o Packet Inter-network Groper. una

utilidad que se usa para detenninar si una dirección IP en particular está disponible.
Funciona enviando un paquete a la dirección especificada y esperando una respuesta. El
PING se usa principalmente para diagnosticar las fallas de las conexiones de Intemet.

Plan de distribución: Diagrama simple que indica dónde están ubicados los tendidos
de cable y la cantidad de habitaciones hacia las que se dirigen.

pfPunto de presencia. Punto de presencia es el punto de interconexión entre las
instalaciones de comunicación suministradas por la empresa telefónica y el servicio de
distribución principal del edificio.

Portadora: Onda electrr¡magnética o corriente altema de una sola frecuencia, adecuada
para modulación por parte de otra señal portadora de datos. Ver también modulación.

POST: Autocomprobación de cncendido. Conjunto de diagntisticos de hardwarc que se

ejecutan en un dispositivo de hardwarc cuando ese dispositivo se enciende.

Protocolo de enrutamiento: Protocolo que logra el enlutamiento a través de la
deimplementación de un algoritmo de enrutamiento especifico. Los e.iemplos

protocolos de enrutamiento incluyen el IGRP, el OSPF y el RIP.

Puerto: lnterfaz de un dispositivo de internetworking (como, por ejemplo, un router).
En terminología IP, un proceso de capa superior que recibe información de las capas
inferiores.
Un conector hembra de un panel de conexión el cual acepta el mismo tamaño de
conector que el de un RI45. Los cables de conexión se usan en estos puertos para
realizar interconexiones entre los computadores conectados al panel. Es esta
interconexión conexión la que permite la operación de la LAN.

Pásina Web: f)ocumento dc World Wide Web. Una página Wcb suele consistir en urr
archivo HTML. con sus archivos asociados de gráficos y secuencias de comandos. en
un directorio determinado de un equipo concreto (y, por tanto, idcntificable mediante
una dirección URI-).

Periféricos: Cualquier dispositivo de hardware conectado a una computadora.



Pixcl: (PICture cELL). Es la parte más pequeña de una pantalla de video. constituido
por uno o más puntos que se consideran como una unidad. Es por tanto. el bloqr-re de

construcción de imágenes.

Protocok¡: Método por el que los equipos se comunicarr en lnternet. El protocolo más

común en el World Wide Web es HTTP. Otros protocolos de lnternet incluyen FTP.

Gopher y telnet. El protocolo forma parte de la dirección URL completa de un recurso.

Proveedor: Institución o empresa que provee acceso a uno o varios servicios de

Irlter11e1.

RAM: Memoria de acceso directo aleatorio
escrita pol un microprocesador.

Meuroria volátil que' puede ser leítla y

Red: Conjunto de computadores, impresoras. roulers. switches y otros dispositivos que

se pueden comunicar entre sí a través de algún medio de transmisión.

Red de conexión única: Red que tiene una sola conexión con un router

Redireccionar: Parte de los protocolos ICMP y BS-IS que permiten que un router le
indiquc a un host que puede ser más efectivo usar olro rouler.

Redistribución: l)ernritir que la información de enrutamiento detectada a través de un
protocolo de enrutamiento sca distribuida en los mensaies de actualización de olro
protocolo dc enrutamiento. A veces denominada redistribución de ruta.

Redundancia: Ln intcmetworkin g, la duplicación de dispositivos, scrvicios o
conexiones de modo que, en caso de que se produzca una falla. los dispositivos.
servicios o conexiones redundantes puedan ejecutar el trabajo de aquellos que han
fallado. Ver también sistema redundante.

Rendimiento: Velocidad de la infomiacitin que llega a. y posiblernente atraviesa. un
punto particular de un sistema de red.

Re¡retidor: Dispositivo que regenera y propaga señales eléctricas entre dos segmentos
de red.

Retardo: El tiempo que hay entre el inicio de una transacción por.parte del emisor y la
primera respuesta recibida por el emisor. I'ambién. el tiempo que se requiere para
mover un paquete desde el origen hacia el destino a travós de una rula especifica.



§_Radiofrecuencia. Término genérico que se usa para referirse a frecuencias que

corresponden a transmisiones radioeléctricas. Las redes de televisión por cable y de

banda ancha usan tecnología RF.

Router: Dispositivo de capa de red que usa una o más métricas para determinar la ruta
óptinra a través de la cual se debe enviar el tráflco de red. Los routers envian paquetes

desde una red a otra basándose en la información de la capa de red.

RIP: Prolocolo de información de enrutamiento. l(iP que se suministra con los sistemas
TINIX BSD. Ll IGP más común de lnternel.

RMON: Monitoreo remoto. Especificación de agente MIB que se describe en la RFC
1271 qlue define las funciones para el monitoreo remoto de los dispositivos conectados a

la red.

ROM: Memoria de sólo lectura
leer, pero no escrihir.

Memoria no volátil que un microprocesador puede

Ruta estática: Ruta que está configurada e ingresada en la tabla de cnrutamicnto dc
forma explicita. Las rutas estáticas tienen prioridad sobre las rutas elegidas por los
protocolos de enrutamiento dinámicos.

Bllta por defqqto: Entrada de la tabla de enrul¿tmicnto que se utiliza para dirigir tramas
para las cuales el salto siguiente no aparece explícitamente en la tabla de enrutamiento.

S
Scgmento: La sección de una red limitada por puentes, routers o switches.
Término que se usa en la especificación TCP para describir una unidad de información
de la capa de transpofte. Los términos datagrama, trama, mensaje y paquete también se

usan para describir las agrupaciones de información lógica en las diversas capas del
modelo de rel-erencia OSI y en los diversos círculos tecnológicos.

SMTP: Protocolo simple de transf'erencia de correo. Protocolo Intemet que suministra
sen'icios de correo electrónico.

Spread Spectrum: Un sistema de espectro ensanchado es aquel que ocupa mas ancho
de banda del mínimo requerido para la transferencia de señales de datos. La radio de
espectro ensanchado emite y recibe señales portadoras en un espectro amplio de
frecuencias.

Sondeo: Método de acceso en el que el dispositivo de red primario pregunta. en fbrma
ordenada. si los secundarios tienen algún dato para transmitir. La pregunta se realiza en
forma de mensaje que se envía a cada dispositivo secundario. lo que le otorga al
secundario el derecho de transmitir.



Switch: Dispositivo de red que llltra. reerivia o inunda tramas basándose en Ia dirección
destino dc cada trama. El srvitch opera en la capa de enlace de datos del modelo OSI:

Switch LAN: Switch de alta velocidad que envía paquetes entre segmentos de enlace de

datos. La mayoría de los sw'itches LAN envían tráfico basándose en las direcciones
MAC. Esta varicdad de switch LAN a veces de denomina switch de trama. [.os srvitches

LAN a menudo se clasifican de acuerdo con el método que usan para enviar tráfico:
conmutación de paquetes por mé1odo de corte y conmutación de paquetes por
almacenamiento y envío. Los switches multicapas son un subconjunto inteligente de los
switches LAN.

Sen,idor: Computadora o programa que brinda un servicio específico al "clienle". que

se ejecuta en otras cornputadoras. El término puede rel'erirse tanto a un equipo de una
red que envía archivos o ejecuta aplicaciones para otros equipos de [a red; el softwarc
que se ejecuta en el equipo servidor y qr.re efectúa la larea de servir archivos y ejecutar
aplicaciones: o bien. en la programación orientada a objetos. un fiagmento de código
que intercambia infbrmación con otro fragmento de código cuando se pide.

Q (Sistema Operativo). Programa o conjunto de programas que permiten administrar
los recursos de hardware y software de una computadora.

Softlvare: 'l-odt¡s los componcntes no fisicos de una PC (Programas).

Tl: Servicio de portadora de WAN digital. Tl transmite dalos con fbrmato DS-l a

L544 Mbps a través de la red de conmutación telefónica, usando codificación AMI o
B8ZS. Comparar con E1 . Ver tanrbién AMI, BSZS y DS- 1 .

Tabla de enrutamienfo: 'l'abla que se guarda en un router o en algún otro dispositivo
de interrretworking que ayuda a identificar las rulas hacia dcstinos de red en particular ),-.

cn algunos casos. las métricas asociadas con esas rutas.

TFTP: Protocolo de Transferencia de Archivos Trivial. Versión simplificada del FTP
que permite que los archivos se transfieran desde un computador a otra a través de una
red.

Topolosía: Disposición fisica de los nodos y medios de red dentro de una estructura de
networking empresarial.

Terminal: Dispositivo simple en el que los datos se pueden introducir o recuperar
desde una red. Generalnrente. Ias tenninales tienen un monitor y un teclado pcro no
tienen riingún procesador ni unidad de disco local.



Topología de anillo! 
.l 

opología de red que consta de un conjunto de repetidores

conectados entre sí rnediante enlaces de transmisiones unidireccionales para lormar un

solo bucle cerado. Cada estación de la red se conecta a Ia red en cl rcpetidor. Aunque

lógicamente están organizadas en anillo, las topologías de anillo a nrenudo están

organizadas en una estrella de bucle cerrado.

ToDología de bus: Arquitectura LAN lineal en la que las transmisiones de las

estaciones de red se propagan a lo largo del medio y son recibidas por todas las otras

estaciones.

Topolosía en estrella: 'fopologia LAN cn la que los puntos de terminación de una red
sc conectan a un switch central común mediante enlaces punto a punto. Una topología
de anillo que está organizada como estrella implementa una estrella de loop cerrado
unidireccional en lugar de enlaces punto a punto.

ToDolosía en estrella ierárouica: 'lopología en estrella extendida en la que un hub
central se conecta a través de cableado vertical con otros hubs que dependen del tnismo

Transceiver: Unidad de conexión al medio. Dispositivo que se usa en las redes
Ethemet e IEEE 802.3 que suministra la interlaz entre el puerto AUI de una estación 1'

el medio común de Ethernet. La MAU, que se puede incorporar a una estación o puede

ser un dispositivo individual, e.jecuta funciones de capa fisica, incluyendo la conversión
de datos digitales desde la intcrfaz Ethernet, detección de colisiones e invección de bits
en la red.

!!_Asociación de la Industria de las Telecomunicaciones. Organización que
desarrolla estándares relacionados con las tecnologías de telecomunicaciones.

Tunnelins: Arquitectura que está diseñada para suministrar los servicios necesarios
para implementar cualquier csquema de encapsulamiento punto a punto estándar.

Tarieta de Interfaz de Red: (NIC). Dispositivo a través del cual computadoras de una
red lransmiten y rccihcn dalos.

TCP/IP: (Transrnisor Control Protocoli Intemet Protocol). Conjunto de protocolos que
deflnen a la Internet. F'ueron originalmente diseñados para el sistema operativo Unix.
pero actualmente puede encontrarse en cualquier sistema operativo.

Telnet: Protocolo quc pemrite al usuario de Internet conectarse y escribir comandos en
un equipo remoto vinculado a Internet como si el usuario estuviera ut'ilizando un
ten¡inal de texto conectado directamente al equipo. Forma parte del conjunto de
protocolos TCP/IP.

f iempo Real: Método para procesar la inforn.ración en cuanto se recibe.

Tonoloeía en árbol: Topología LAN similar a la topologia bus, salvo que las redes en

árbol pueder.r tener ral¡ificaciones con niúltiples nodos. Las tralrsnrisiotres desde una

estación atraviesan la longitud del medio y son recibidas por todas las otras estaciones.



U
@_En redes conmutadas ethemet, transferencia de archivos/paquetes entre dos

entidades. Una difusión única puede iniciarla un servidor a una estación de trabajo. una
estación a un servidor, una estación a una impresora o cualquier otra unidad única hacia
otra entidad

UPS: (tJnintenuptible Power Supply ó Suministro de Energía Inintemrmpida). Es un
cstabilizador electrónico que está preparado para suplir al computador cuando se

presenten caídas de energía o cambios de voltajc.

URL: (Universal Resource Locator ó Localizador de Recursos Universal). Identifica de
manera única la ubicación de un equipo, directorio o archivo en Internet. La dirección
URL también indica el protocolo de lnternet apropiado, como H'ITP o FTP. Por
ejemplo: http://wr.rrv.microsoft.com.

USB: Tecnologia que facilita la conexión de periféricos a la compuladora. Esta
reconoce autonráticamente los dispositivos nuevos y no ha1' que inscrtar una placa
controladora para el dispositivo. ya que se conecta a la parte trasera de la PC a un
cnchuf'e especial (puerto USB). La tarjeta madre debe tener esta tecnología en su
CHIPSET para poder conectar dispositivos de este tipo.

tlTP: Cable de para trenzado no apantallado. lo que significa que no liene envoltura
alrededor del grupo de conductores. Estos cables se usan principalmente en redes de voz
y datos

Usuario: Cualquicr individuo que interactúa con el compulador a nivel de aplicación.
Los prograrnadorcs, operadores y otro personal técnico no son considerados usuarios
cuando trabajan con el computador a nivel profesional.

Vector: Segmento de datos de un mensaje SNA. Lln vector está compuesto por un
campo de longitud. una clave que describe el tipo de vector y datos cspecílicos del
vect()r.

Virtualización: Proccso que se usa para implementar una red basada en segmentos de
red virfuales. Los dispositivos se conectan a segmentos virluales independientemente de
su ubicación lisica y de su concxión llsica con la red.



VLAN: LAN virtual. Grupo de dispositivos en una LAN que se configuran (usando

softr'are dc administración) de modo que se puedan comunicar como si estuvieran
conectadas al mismo cable cuando. de hecho, están ubicadas cn una cantidad de

segmentos LAN distintos. Dado que las VLAN se basan en conexiones lógicas y no

fisicas. son extremadamente fl exibles.

VLSM: Máscara dc subred de longitud variable. Capacidad de especificar una máscara

de subred distinta para el misn.ro nirmero de red en distintas subredes. Las VLSM
puedcn ayudar a optimizar el espacio de dirección disponible.

$P: Protocolo de temrinal virtual. Aplicación ISO para establecer una conexión de

terminal virtual a través de una red.

!!gg¡ Programa que se duplica a sí mismo en un sistema informático. incorporándose a

otros programas que son utilizados por varios sistemas. Estos programas pueden causar
problemas de diversa gravedad en los sistemas que los almacenan. se propagan a través
de cualquier medio de almacenamiento, o a través de la LAN, o de la misma lnternet.

w
$!l¿ Red de área amplia. Red de comunicación de datos que sirve a usuarios dentro
de un área geográficamente extensa y a menudo usa dispositivos de transmisión
provistos por un servicio público de comunicaciones. Frame Relay. SMDS y X.25 son
e.lemplos de WAN. Comparar con LAN y MAN.

WorkGroup Director: Llerramienta de software de Cisco para la administración de
redes basadas en SNMP Workgroup Director se ejecuta en estaciones de trabajo IJNIX.
ya sea como una aplicación independiente o integrada con otra platalorma de
administración de red hasada en SNMP, brindando un sistema de gcstión poderoso y
Iransparente para los productos de grupo de trabaio de Cisco,

WWW: World Wide Web. Gran red de servidores de lnternet [a cual suministra
servicios de hipertexto v otros a terminales que e.iecutan aplicaciones de clientes como,
por ejemplo. un navegador de Wcb. Vcr también navegador de Web.

X Windows: Protocolo que intcrconecta estaciones de traba.io de interfaz gráfica de
usuario coll prosrarrlas servidores dc aplicaciones que utiliza TCP/IP



Z
Zona de autoridad: Asociada con DNS, la zona de autoridad es una sección del árbol
del non.rbre de dominio para el que un servidor de nombre es la autoridad.



I

l0 mbps: Millones de bits por segundo unidad de velocidad de transfbrencia de

infbrmación.

l0 base T: Espccilicación Ethcrnet de banda base dc l0 Mbps que usa dos pares dc
cables de par trenzado (Categoría 3,4 ó 5): un par para transmitir datos y el otro para

recibir datos. I0BASE-T. que forma parte de la especificación IEEE 802.3, tiene una
limitación de distancia de aproximadamente I 00 metros por segmento. Ver también
Ethemet e IE.EE 802.3.

10 base-F: Especificación Ethemet de banda base de 10 Mbps que se rcñere a los
estándares I0BASE-FB. I0BASE-FL y IOBASE-FP para Ethemet sobre cableado de
fibra óptica. Ver tambión 1OBASE-F|-}. I0BASE-FL. IOBASE-FP y Lthernet.

100 base FX: Lspecilicación I;ast Ethernet de banda base de 100 Mbps que usa dos
hebras de cable de frbra óptica multimodo por enlace. Para garantizar una temporización
de señal adecuada. el enlace IO0BASE-FX no puede exccder una longitud de 400
metros. Basado en cl estándar IEIrE 802.3. Ver también lOOBASE-X. Fast Ethemet e
IEEL 802.3.

l0 base-Fr Especificación Ethernet de banda basc de l0 Mbps que se refiere a los
estándares I0BASE-}'B. IOBASE-FL y I0BASE-F'P para Ethemet sobre cableado de
fibra óptica. Ver también I OBASE-FB, I0BASE-I''L, I 0BASE-FP y Ethernet.

l0 hase-Fl: Especificación Ethemet de banda base de l0 Mbps que usa cableado de
fibra óptica. IOBASE-FL forma parte de la especilicación IEEL lOllASIr-F y, aunque
puede interoperar con FOIRL, está diseñado para reemplazar a la especificación FOtRL.
Los segmentos I0BASE-FL pueden tener hasta 1000 metros de largo si se usan con
FOIRL, y hasta 2000 metros si se usan exclusivamente con lOBASE-I]L. Ver tamhién
I0BASE-F. Ethernet. y FOf RL.

l0 base-FP: Especificación Ethernet de banda base dc fibra pasiva de l0 Mbps que usa
cablcado de llbra óptica. La IOBASE-FP forma pafe de la especil'icación IIEE
IOBASE-F. Organiza una cantidad de computadores en Lrna topología en estrella sin
necesidad de usar repetidores. Los segmentos IOBASE-FP pueden lener hasta 500
metros de largo. Ver también I0BASE-F y Ethemet.

l0 base-FB: Iispecificación Ethemet de banda base de l0 Mbps que usa cableado de
fibra óptica. I OBASE-FB f,orma parte dc' la especificación IEEE, IOBASE-F. No se

utiliza para couectar cslaciones de usuario pero. en cambio. suministra un backbone de
señalización síncrona que permite que segmentos y repetidores adicionales se conecten
a la red. Los segmentos IOBASE-FB pueden tener hasta 2000 metros de largo. Ver
tan.rbiérr I0BASE-F y Ethernet.
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