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Manual de Usuario y Configuraciones - Espoltel S. A.

1. GENERALIDADES
1.1 INTRODUCCION

Este manual fue elaborado con la finalidad de ayudar con una guia de consulta a los
usuarios de redes y personal en general de la empresa, ya que contiene informacion de
como manipular una red Lan y Wan.

1.2 OBJETIVOS DEL MANUAL

Guiar al personal en general y principalmente al de redes en lo que respecta a la
administracion de redes Lan y Wan, tanto en seguridades como en configuraciones de
dispositivos de ruteo. conmutacion y almacenamiento, por lo que se podra despejar
alguna inquictud.

1.3 ;A QUIEN VA DIRIGIDO ESTE MANUAL?

El manual esta dirigido a todo el personal técnico y personas relacionadas con el manejo
de las redes Lan y Wan de la empresa. Por tal razon, se especifican formas practicas de
como manipular los dispositivos de ruteo, conmutacion y almacenamiento. ademas
consta de instrucciones basicas para la resolucion de inconvenientes fisicos de las redes.

1.4 ;POR QUE ESTE MANUAL?

Debido a los diferentes inconvenientes que suelen presentarse en la empresa y el tiempo
que demoran en ubicar el mismo por la falta de informacion, se desarrolla este manual
con una descripcion detallada en configuraciones de dispositivos de enrutamiento,
conmutacion y almacenamiento. Este manual se disefio con la finalidad de otorgar
recomendaciones utiles, en la estructura de la red Lan y Wan.

1.5 ORGANIZACION DEL CONTENIDO DE ESTE MANUAL

El manual esta dividido en 6 capitulos como se detalla a continuacion:

4 Capitulo 1. Generalidades
Se detalla la introduccion, objetivos. a quién se dirige. el por qué de este manual y
su organizacion para que el usuario.

4 Capitulo 2. Situacion Actual
Presenta la situacion actual de la empresa con la que se realizo el proyecto.

+ Capitulo 3. Solucion Propuesta
Muestra una guia de las soluciones propuestas a los problemas que se encontraron
en la empresa durante su estudio.
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« Capitulo 4. Implementacion
En este capitulo se mostraran graficas de la estructura de la empresa tanto en la red
Lan como en Wan.

+ Capitulo 5. Configuraciones de Dispositivos.
Se detalla como se debe realizar la manipulacion de los dispositivos de ruteo y
conmutacion y sus configuraciones.

& Capitulo 6. Configuraciones de Linux Fedora Core 3
El usuario podra realizar configuraciones de servicio Samba, DNS. Web Server.
Servidor de Correo, Proxy, Dhep y Mrtg, asi como también aplicar seguridades en
Linux Fedora Core 3.
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2. SITUACION ACTUAL.

2.1 MISION.

Buscar la perfeccion en el suministro de la comunicacion de datos. a través del uso de la
mejor tecnologia disponible y la preparacion continua de nuestros recursos humanos. en
bien de la comunidad, clientes y empresas.

Promover convenios a largo plazo contribuyendo con el incremento de clientes y
colaboradores, y al mismo tiempo al desarrollo de las telecomunicaciones y del pais.

2.2 VISION.

Ser reconocidos en el medio como la mejor compaiiia facilitadora del acceso a la
informacion y conocimiento, lider en calidad de soluciones integrales en
telecomunicaciones.

Asesorar y suministrar soluciones integrales en Telecomunicaciones e Internet; con un
permanente mejoramiento de servicios, apoyados por un equipo humano especializado.
integro y creativo. que hace posible la satisfaccion de los clientes

2.3 ANTECEDENTES.

lLa ESPOL cuenta con amplia experiencia. tecnologia e infraestructura de Servicios de
Internet, estas ventajas tenian la necesidad de transmitirlas al mercado nacional y crean
ESPOLTEL S.A.. medio por el cual cubren estas expectativas. Aunque en la actualidad
es una empresa independiente.

Su oficina matriz se encuentra ubicada en la ciudad de Guayaquil. en las calles Malecon
#100 y Loja. especificamente en el Campus Las Penas Bloque G Norte: ademas. consta

con una sucursal operacional de telecomunicaciones en el Campus Prosperina.

ESPOLTEL S.A. cuenta con alrededor de 20 empleados distribuidos en sus diferentes
areas, sin contar con el personal que contratan esporadicamente para ciertos trabajos.

Su pagina web que es: www.espoltel.net
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Figura 2.1 Oficinas de Espoltel S.A. Campus Pefias

ESPOLTEL

Figura 2.2 Ubicacion de Espoltel S.A. Campus Pefias

ESPOLTEL S.A.. fue creada para el desarrollo y explotacion de servicios de valor
agregado, servicios finales y portadores de Telecomunicaciones, incluyendo tecnologias
de manejo v administracion de la informacion entre otros.

Esta actualmente posicionada en el mercado como Proveedor de Servicios de Internet
(ISP) gracias a su servicio personalizado.

Entre los servicios que Espoltel brinda a sus clientes tenemos los siguientes:
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Conexiones dedicadas de Internet para empresas.

Voz y Datos.
Sistemas Telefonicos.

Servicios de Videoconferencia y Multimedia.

Disefio e implementacion de redes digitales de transmision de datos
/ Cableado Estructurado.

Y Web Hosting
B - Disefio de Paginas Web (websites).
Aol Ko

Telefonia sobre IP.

Tabla 2.1 Servicios de Espoltel S.A.

ESPOLTEL S.A. como objetivo principal tiene ampliar la cobertura en el mercado
debido a la gran demanda de este, asi aumentar el desarrollo y productividad de sus
recursos a pesar de la situacion econdmica del pais y la competitividad entre otras
organizaciones del medio ya que por el momento sus clientes son empresas grandes y
medianas.

2.4 DESCRIPCION DE LA RED WAN.

ESPOLTEL S.A. tiene implementada en su infraestructura principal enlace mediante
fibra optica monomodo de 8/125 micras con un ancho de banda de 2 mbps, la misma
que es suministrada por proveedores como Telconet. Accessram y Transferdatos.
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Tienen un nodo de concentracion ubicado en el Edificio Plaza (9 de Octubre y Garcia
Moreno), el mismo que les sirve de enlace para Mapasingue lugar por el cual sale la
sefal para dar el servicio a sus clientes wireless. Esta sefial tiene una velocidad de
transmision de 50 Kbps.

En Mapasingue, Cerro Azul y en el Edificio Finansur tienen BSU (Unidad de Estacion
Base) con el fin de formar celdas y cubrir esa area con su servicio WLL..

En cuanto a su infraestructura de respaldo esta se encuentra constituida por cuatro
torres con antenas microondas tipo sectorial de 24 DBI que estan legalizadas y con
tecnologia Spread Spectrum. ubicadas en:

4+ Campus Las Pefias, con una altura de 70 mts. y una frecuencia de 2.4 Ghrz.
+ Campus Prosperina, con una altura de 45 mts. y una frecuencia de 2.4 Ghrz.
4+ Cerro Mapasingue con una altura de 45 mts. y una frecuencia de 3.5 Ghrz
+ Salinas, con una altura de 30 mts. y una frecuencia de 2.4 Ghrz.

Figura 2.3 Torre del Campus Penas Edificio Celex,

Para poder comunicarse mediante este medio de comunicacion se ayudan de nodos
contratados que se encuentran ubicados estratégicamente y entre los principales
tenemaos:

4+ Edificio Valco, Calles 9 de Octubre y Chile.
«+ Edificio Mi comisariato, calles Pedro Carbo y Roca.
4+ Cerro de Bellavista.
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2.5 DIAGRAMA DE MEDIOS DE CE)MUNICACI(')N WAN
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Figura 2.4 Diagrama de Medios de comunicacion Wan.

Espoltel S. A.
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2.6 DESCRIPCION DE LOS MEDIOS DE COMUNICACION WAN.

La linea principal de fibra es de tipo monomodo de 8/125 micras. se conecta desde el
Océano Pacifico especificamente a 5 Km. de las costas de Punta Carnero — Salinas.
desde este punto la sefial llega a la Espol Prosperina (Guayaquil). por medio del
servicio de Pacifictel cuya transmision es de | Mbps (E1). mediante un modem.

Desde Prosperina hasta Las Pefas la seiial es distribuida mediante fibra optica
monomodo de 8/125 micras por el carrier ubicado en el cerro de Bellavista y un nodo de
concentracion en el edificio Plaza. la velocidad entre cada punto es de 2 Mbps.

La conexion desde Pefas a Mapasingue también es fibra optica monomodo de 8/125
micras con el mismo ancho de banda que las anteriores. Y de Mapasingue a Prosperina
el enlace se realiza por radio hasta el Edificio Plaza y desde este hasta el punto de
llegada se vuelve a conectar la fibra.0

lLos nodos de concentracion ubicados en el edificio Valco y de Mi Comisariato son
propios de los proveedores que distribuyen el internet a la empresa y solo son usados

como al momento de usar el enlace de respaldo.

Actualmente en Prosperina se forma un nodo de distribucion de internet.
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2.7 RESPALDO DE LA RED WAN
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Figura 2.5 Diagrama de respaldo Wan.
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2.8 DESCRIPCION DE LOS EQUIPOS DE LA RED WAN.

Los equipos utilizados en la WAN con sus respectivas caracteristicas, son los
siguientes:

Router Cisco AS5850:

Ideal para arquitecturas distribuidas.

Programables para servicios individualizados.

Igual capacidad para cualquier CODEC sin ningun pre-aprovisionamiento.

La escalabilidad permite tener hasta 3.360 usuarios concurrentes en un
dispositivo de 14 unidades de rack.

Hasta 3 Cisco As5850s por rack.

Alto desempefio representado en la latencia de 5 milisegundos por paquete.

+« Disponibilidad 99.999%. Soporte de ASAP.

e

+ o+

Desde la torre del Campus Prosperina se forma un enlace via microonda con la torre del
Campus Pefias, cuya sefial llega al cuarto de comunicaciones en la edificacion de
Espoltel. por medio de fibra a un transceiver de 10/100 Mbps. luego a un Patch Panel
marca Unicom 110, el cual hace cascada con un Switch marca Dlink modelo Des 1024*
y por ultimo llegar al Servidor Proxy.

Ademas tiene un switch Cisco Catalyst 2950 y tres Routers. dos Cisco 2621 y uno Cisco
3600 cuyas caracteristicas son:

Router Cisco 3600

2 Slots WAN.

1 Network Module Slot.

I Advanced Integration Module (AIM) Slot.

Opcion de 1 6 2 interfaces Ethernet o Fast Ethernet de fabrica.

Opcion de | interface Token Ring de fabrica.

Modulos: 1 6 4 puertos Ethernet, 4 u 8 puertos Seriales A/S. 1 6 2 puertos de
voz. ISDN BRI, ISDN PRI, 8 6 16 modems analogos.

R S S

Router Cisco 2621

2 Wics de Ranuras de las tarjetas de interfaz Wan.

1 Ranura para modulo de red.

| Ranura del modulo de integracion avanzado.

Corriente alterna (CA). de corriente continua (CC) o adaptador RPS en el
sistema de alimentacion interno.

Rendimiento entre 15 y 25 Kbps.

+ 115.2 Kbps con acceso telefonico activado, enrutamiento bajo demanda en
puertos auxiliares y de consola.

-+

-
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Switch Cisco Catalyst 2950,

+ Tecnologia stack.

4 Velocidad 10/100/1000 mbps.

+ Tiene funciones basicas para voz, datos y video.

+« (alidad de servicio avanzada (QoS). y la alta disponibilidad.

Switch Dlink Des 1024%*,

Velocidad 10/100/1000 mbps.

No administrable.

Capa 2 del modelo OSI.

Tiene funciones basicas para voz. datos y video.

-

Espoltel cuenta con un cuarto de comunicaciones en el campus Prosperina tipo sucursal.
Los equipos que se encuentran aqui no necesitan administrador.
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2.9 DIAGRAMA DE DISPOSITIVOS WAN
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‘ 3 : e o
S D
@ PROSPERINA
BELLAVISTA
& ® si—A
s e
E EsPOLTEL PENAS
MAPASINGUE
TITULO: LEYEND A LUTORES: E FUENTES
bo— | ; - J HUACHISACA
SBLOTECS DIAGRAMA DF S - D - I PACHECO
CASEPUS DISPOSITIVOS WAN o o ko Capitula: 2 Pégina: 10
PERAS : o sy
Figura 2.6 Diagrama de dispositivos Wan.
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72.10 DESCRIPCION DE LA RED LAN — CAMPUS PENAS.

Actualmente poseen los siguientes departamentos donde han distribuido 19
computadores segin lo requerido en cada uno de ellos.

Gerencial General
Sala de Sesiones

1 Gerencia de Sistemas
1 Gerencia Comercial

I Recepcion

3 Finanzas

2 Caja

2 Ventas

1 Comunicaciones

& Téenico o Monitoreo

Lol o o o S S S S S

La principal caracteristica de estos computadores es su tarjeta de red pues son Marca
Intel y de una velocidad 10/100 mbps. Ademas hay 3 impresoras distribuidas asi:

#+ | Finanzas marca HP LaserJet 4

+ 1 Caja marca Epson LX300

+ 1 Recepcion marca Canon 1000

Estos computadores son manejados con Sistema Operativo Windows XP.

2.11 DISTRIBUCION DEL CABLEADO.

1

Frvogoeraracnss

Figura 2.7 Instalaciones Eléctricas

En lo que respecta al backbone vertical, las instalaciones tanto eléctricas como de red
que se encuentran en el tumbado de manera desordenada y en su minoria estan
protegidas por los tubos PVC. Mientras que el backbone horizontal siguen las normas
de seguridades y los estandares correspondientes, debido a que sus instalaciones de red
se encuentras recubiertas por unas canaletas y angulos, la separacion entre el punto de

red y eléctrico es de 10 cm.. los puntos de red se encuentra protegidos por face plate y a
50 centimetros del piso.

EDCOM i apitulo 2 — Pdagina 11 7 ESPOL
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La construccion de la red esta hecha a base de cable UTP categoria SE las de datos y las
de voz con cable de categoria 3.

Para su red LAN no tienen definido un ancho de banda ya que se suministran segun sus
necesidades.
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2.12 DIAGRAMA DE LA RED LAN

LE B W+ ] “ -
it
- 1 - 9 Y .
g Se | e oo & _ -
u =
. &=,

il B THT VERTA |
- g % e i i
=i

¥ it
i ) .
: E

®
‘Y 'y
®

TITULO: LEVENDA: AUTORES:  E. FUENTIES

£ s -~ R J. HUACHISACA
& s o L PACHECO
DIAGRAMA LAN - Falat o Capitulo: 2 Pagina: 13

Figura 2.8 Diagrama de la red Lan
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2.13 DEPARTAMENTO DE COMUNICACIONES — PENAS (MDF).

En este departamento encontramos los siguientes equipos:

4 1 Rack de servidores.

Figura 2.9 Rack de Servidores

4 1 Switch Capa 2 no admistrable marca Dlink modelo Des 1024*_ con velocidad
10/100 mbps de 24 puertos para la red Lan.

Figura 2.10 Switch Dlink Des 1024*

4 1 Switch VGA marca Dlink de 4 puertos que administra los servidores.

Figura 2.11 Switch Dlink VGA

4 | Transceiver de 10/100 mbps en velocidad.

Figura 2.12 Transceiver
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4 3 Patch Panel, uno de voz marca Dlink .y 2 de datos. de los cuales uno es de
marca Unicom 110 de 16 puertos y otro es marca Newlink de 12 puertos.

PATCH PANEL UNICOM 110
PATCH PANEL NEWLINK
PATCH PANEL DLINK

Figura 2.13 Patchs Panels

4 1 UPS marca SALICRU ELECTRONIC con duracion de 12 a 24 horas el
mismo que funciona con bateria.

Figura 2.14 UPS Salicru Electronic

+ 1 Cargador con 6 Baterias.

Figura 2.15 Cargador de Baterias

EDCOM
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4 1 Central Telefonica (POP) marca Panasonic, modelo 4CO.

Figura 2.16 Pop Panasonic 4CO

4 1 Panel de breakers.

| 4 1 Servidor de Aplicaciones donde manejan base de datos con caracteristicas
| tales como:

Intel Pentium 4.

Procesador de 3.0 Ghz.

Memoria RAM 512 Mb.

Disco Duro de 120 Gb.

Tarjeta de Red marca Intel de velocidad 10/100 Mbps.
Mainboard Intel.

YVVYVYYY

+ | Servidor Proxy de internet con caracteristicas:

Intel Pentium 4.

Procesador de 3.0 Ghz.

Memoria RAM 512 Mb.

Disco Duro de 40 Gb.

3 Tarjetas de Red marca Intel de velocidad 10/100 Mbps.
Mainboard Intel.

Y'YV VYY

Ambos equipos son clones y trabajan bajo sistema operativo Linux Fedora Core 3.

SERVIDOR

APLICACIONES — SERVIDOR PROXY

Figura 2.17 Servidores
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2.14 DIAGRAMA DEL CUARTO DE COMUNICACIONES — CAMPUS PENAS
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Figura 2.18 Diagrama de MDF - Pefias
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2.15 DEPARTAMENTO TECNICO O DE MONITOREO (IDF).

[Los equipos que se encuentran son:
+ 1 Rack de pared abierto.

4 1 Switch no administrable de capa 2, de velocidad 10/100 mbps. marca DLINK.
modelo DES -1024R* de 24 puertos.

+ | Patch Panel Marca Smart Link de 24 puertos.

+ 8 PC.

PATCH PANEL
SMART LINK

SWITCH DLIN
DES 1024R*

Figura 2.19 Rack de Pared y sus componentes,

EDCOM Capitulo 2 — Pigina 18 ESPOL
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3. SOLUCION PROPUESTA.
3.1 TABLA: PROBLEMA, CAUSA, EFECTO.

No cumplen con normas y
estandares de cableado
estructurado interno
(Penas).

4 No existe electro
canaletas en el
backbone vertical de

la red Lan.

4 No existe
etiquetacion de la red
Lan.

4 Espacio reducido en
cuarto de
comunicaciones.

 Espoltel S. A.

4 Mala distribucion en
el cableado del
backbone vertical.

4 Retraso al solucionar
un problema en la
comunicacion
interna.

& Dificil acceso a los
dispositivos de
comunicacion en el
MDFEF.

Dispositivos de ruteo,
conmutacion y
almacenamiento. con bajo
rendimiento.

No se ha invertido en
infraestructura Wan.

Saturacion de servidores
clones por ejercer
multiples funciones.

Tabla 3.1 Problema. Causa, Efecto

EDCOM
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3.2 TABLA: PROBLEMA, SOLUCION, ALCANCE.

4 Organizar el cableado | < Eliminar

del backbone vertical, interferencias.
usando electro -
canaletas.

No cumplen con normas | n

. Rotular tomas v etiquetar | 4 Rapida solucion a
y estandares de cableado y i P

. dispositivos. los problemas de
estructurado interno : s
N comunicacion.
(Penas).

4 Reorganizar el cuarto de | 4 Facilidad al
comunicaciones 0 administrar
adecuarlo en un drea mas dispositivos.
amplia.

Dispositivos de ruteo. | Adquirir dispositivos con la | Mejorar el rendimiento

conmutacion y [ tecnologia necesaria para | en servidores,
almacenamiento. con | fortalecer los servicios que | dispositivos de ruteo y
bajo rendimiento. prestan. conmutacion.

Tabla 3.2 Problema, Solucion. Alcance

3.3 ESTUDIO DE FACTIBILIDAD.

Con el fin de contribuir con mejoras para v hacia la empresa se desarrollaron dos
soluciones en base a los problemas encontrados, las mismas que se detallan a
continuacion.

3.3.1 ALTERNATIVA L

Esta alternativa abarca mejoras en cableado, dispositivos de ruteo. conmutacion y
almacenamiento, para fortalecer la infraestructura Lan y Wan de Espoltel S. A.

3.3.1.1 OBJETIVO.

Fortalecer la infraestructura Wan y Lan invirtiendo en la compra de los dispositivos
necesarios para alcanzar lo planteado.

EDCOM Capitulo 3 — Pigina 2 ESPOL
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3.3.1.2 FACTIBILIDAD TECNICA.

3.3.1.2.1 DISPOSITIVOS DE RUTEO, CONMUTACION Y
ALMACENAMIENTO.

1 Procesador Intel®
3.00GHz/1MB
Memoria estandar 1 GB
Rack Server Expandible hasta 12
GB

1 UR

PCI-X Gigabit NIC
(NC7782)

Cuarto de
comunicaciones
(Penas)

2 Puertos Fast Ethernet Red Wan
10/100. - .
il (Pefias. Prosperina)
S 2 Puertos Gigabit P
Ethernet.

Fuentes Redundantes.

[§®]

1 Interfaz 100BASETX Ried Wi
3 WIC Fast Ethernet
Router Interfaz serial.
Controladores Input
Output Fast Ethernet

(Mapasingue)

1 48 pl.l(“:ft()S 10/100. Red Wan (PEﬁﬂS)
2 Puertos 10/100/1000.

Switch Funciones basicas para
voz, datos y video.
Migracion Gigabit.

Tabla 3.3 Dispositivos de ruteo, conmutacion y almacenamiento de la Alternativa 1

EDCOM Capitulo 3 — Pagina 3 ESPOL
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3.3.1.2.2 MATERIALES DE CABLEADO ESTRUCTURADO.

12 Electro canaleta Tamano: tres metros Red Lan
N, : Conexion a tierra (Penas)
%ﬂ'"'-xé o -
%‘ﬁ
1 Bobina cable UTP | Categoria Se Red Lan
- (Penas)

40 Conectores RJ-45 Red Lan \
(Peias) |
20 Patch Cord Tamaiio: 50 cm. Cuarto de
sogs 350 Mhrz comunicaciones

marca: cp Technologies (Penas)

Tabla 3.4 Materiales de cableado estructurado de la Alternativa |
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Manual de Usuario y Configuraciones ~ Espoltel S. A.

3.3.1.3 FACTIBILIDAD ECONOMICA.

1 Rack server 2.350.88 2.350.88
1 Router 5.200.00 5.200.00
2 Router 4.615.00 9.230.00
1 Switch 1.520.40 1.520.40
}
8 Electro canaleta 50.00 400.00
1 Bobina cable UTP Cat Se - 48.00 48.00
40 Conectores RJ-45 0.45 18.00
20 Patch Cord 350 Mhrz 3.00 60.00

Tabla 3.5 Factibilidad Economica de la Alternativa I.
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3.3.1.4 FACTIBILIDAD OPERATIVA.

Fase Anadlisis de la red
Lany Wan

- 2
1 Ingeniero o en $ 150 $300.00
Telecomunicaciones
Fase Diseno de la red Lan
v Wan 1

1 [ngeniero en

. _ . $150 $ 150.00
I'elecomunicaciones

Fase Implementacion de
la red Lan v Wan.
Ingeniero en 4
Telecomunicaciones
Técnico en redes

R

$ 150 $ 1200.00
$ 80 $ 640.00

(]

Fase Documentacion de
la Red Lan v Wan

: 2
1 [ngeniero en =
Telecomunicaciones $150 $ 300.00
Fase Prueba
2 Ingeniero en B $ 150 $ 1200.00
2 Telecomunicaciones $ 80 $ 640.00

Técnicos en redes.

Tabla 3.6 Factibilidad Operativa de la Alternativa 1.

de prueba es por eso que el valor de la Fase de prueba no influye en el valor total
=’ de los costos operativos.
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3.3.1.5 COSTOS DE INVERSION.

Hardware $ 18.827.88
Operativos $ 2.590.00
Imprevistos (25%) $ 5.354.47
Total : $ 26,772.35

Todos los precios incluyen iva.

3.3.1.6 VENTAJAS.

Cableado estructurado organizado y con acceso rapido a solucionar inconvenientes de la
red Lan de Pefas.

3.3.1.7 BENEFICIOS.

Al ser dispositivos nuevos y con tecnologia actual pueden abarcar futuras proyecciones
de crecimiento de la empresa.

Establecer una mejor distribucion del cableado estructurado del la red Lan cumpliendo
con la norma EIA/TIA-568A y estandar IEEE 802.3 con ¢l fin de obtener una

certificacion [SO.

Fortalecer los servicios que brindan a sus clientes debido a la actualizacion de
tecnologia en dispositivos de ruteo y conmutacion.

3.3.1.8 TASA INTERNA DE RETORNO.

A continuacion se muestra en detalle el tiempo en que la inversion serd recuperada. Para
esto se tomara en cuenta los costos que el trabajo va a tener en el tiempo incluyendo el
valor total del mismo y los beneficios econdémicos afo a aio.
Datos generales:

+ Se proyecta un aumento del 30% en el rubro de sueldos para el afio 2006.

4+ Ll porcentaje de inflacion es del 16.8% anual.

4 Actualmente tienen una tasa de crecimiento anual del 11% en sus ingresos.

4+ Con los nuevos cambios se prevé el incremento de los ingresos en un 25%.
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No CLIENTES RUBRO MENSUAL ANUAL
N i Corporativo 16,000.00 192.000.00
8 Enlace 13.500.00 162.500.00
I'TZ3 Dial Up 40.500.00 486.000.00
TOTAL INGRESOS $  840,000.00
Tabla 3.7 Ingresos actuales de Espoltel S.A.
SITUACION ACTUAL - EGRESOS
RUBRO ANUAL
Sueldos 109.200.00
Suministros 2.400.00
Transporte 1.800.00
Servicios Basicos 19.200.00
TOTAL $ 132,600.00
Tabla 3.8 Egresos actuales de Espoltel S.A.
Ingresos $ 840.000.00
Egresos $ 132.600.00
TOTAL h) 707,400.00
Tabla 3.9 Total de ganancias actuales de Espoltel S.A.
EDCOM Capitulo 3 — Pagina 8 ESPOL
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3.3.1.8.1 TASA DE CRECIMIENTO.

RUBRO

ANUAL

TOTAL

Gasto de personal $  109.200.00 + 30% $ 141.960.00
Costo de Vida $ 23.400.00 +16.80 % $ 271,331.20

TOTAL COSTOS AL ANO 1

&5

169,291.20

Tabla 3.10 Egresos en el primer afio luego de la implementacion de la solucion.

TOTAL DE
” RUBRO ANUAL PORCENTAJE prso s

Corporativo $ 19200000 + 11% |$ 213.120.00

Enlace $  162.000.00] + 11% |$ 179.820.00

Dial Up $  486.00000] + 11% |$ 539.460.00

TOTAL COSTOS AL ANO 1 § 932.400.00

Tabla 3.11 Ingresos en el primer afo luego de la implementacion de la solucion.

Ingresos $ 932.400.00
Egresos $ 169.291.20
TOTAL $ 763.108.80

Tabla 3.12 Total de ganancia en el primer afio de la implementacion de la solucion.

Diferencia = Afio 1 — Ao 0

Diferencia=$ 763.108.80 —$ 707.400.00

Diferencia=9$ 55.708.80

EDCOM
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Luego de obtener el resultado de la diferencia entre el total del afio 1 y del afio 0: por
medio de una regla de tres se calcula el valor de la tasa de crecimiento.

7()7.400.00;’/vl 00%

55.708.80 X

Tasa de crecimiento = 7.88%

3.3.1.8.2 COSTO DE MANTENIMIENTO.

TIPOS ANUAL
Mantenimiento preventivo $ 4.800.00
Mantenimiento correctivo $ 1.200.00

Suministros % 100.00

TOTAL S 6,110.00

Tabla 3.13 Costos de mantenimiento de la implementacion de la solucion.

3.3.1.8.3 PUNTO DE RETORNO.

0 26,772.35 20,172.35 0 0

1 6.110.00 32.882.35 24.931.82 24.931.82
2 6.591.46 39.473.81 26.896.45 51.828,27
3 7.116.86 46.590.67 29.015.89 80.844.16

Tabla 3.14 Costos y Beneficios
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Figura 3.1 Punto de equilibrio de la inversion.
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3.3.1.9 DIAGRAMA GANT ALTERNATIVA I
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3.3.2 ALTERNATIVA IL

A pesar de que csta alternativa no es la escogida, también abarca mejoras en cableado.
dispositivos de ruteo, conmutacion y almacenamiento aunque no con el mismo alcance.

3.3.2.1 OBIJETIVO.

Mejorar y fortalecer la infraestructura Wan y Lan de la empresa para futuras
proyecciones de crecimiento, pero con un costo de inversion inferior al de la
Alternativa 1. debido a que se invertird en dispositivos con menor costo de adquisicion.,
pero con un buen desempeiio.

3.3.2.2 FACTIBILIDAD TECNICA.

3.3.2.2.1 DISPOSITIVOS DE RUTEO, CONMUTACION Y
ALMACENAMIENTO.

1 Servidor | Intel P4 3.2 GHZ Cuarto de
256MB 4 GB. maximo comunicaciones
DDR (Penas)

80 GB Standard SATA
Network adapter
Ethernet, Fast Ethernet,
Gigabit Ethernet
(10/100/1000)

Bus de datos 800 Mhz
Hot Swap Bays 6

Tape Backup Interno (20-

40 GB)

3 Router 2 Puertos Fast Ethernet Red Wan
10/100. (Penas — Prosperina
1 Slot de Modulo de Red. Mapasingue)

3 Slot para tarjetas Wic
de interfaz Wan.

2 Slot para modulo de
integridad avanzada.
Fuente redundante.

1 Switch Transmision: 10/100/1000 Red Wan
48 puertos Administrable (Perias)
Administrable
Stack

Tabla 3.15 Dispositivos de ruteo, conmutacion v almacenamiento de la Alternativa 11.
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3.3.2.2.2 MATERIALES DE CABLEADO ESTRUCTURADO.

1 Canalon Metalico Toda la red
Conexion a tierra (Pefias)
1 Bobina cable UTP | Categoria Se Toda la red
(Pefias)
80 Conectores RJ-45 Toda la red
(Pefias)
20 Patch Cord Tamaiio: 50 cm. Cuarto de
350 Mhrz comunicaciones
marca: ¢p Technologies (Pefias

Tabla 3.16 Materiales de cableado de la Alternativa I1.

3.3.2.3 FACTIBILIDAD ECONOMICA.

1 Servidor Cybertron 1,300.00 1.300.00
3 Router Cisco 2691 4.615.00 13.845.00
I Canalon metalico X 3 m. 200.00 200.00
1 Bobina cable UTP Cat 5S¢ 48.00 48.00
80 Conectores RJ-45 0.45 36.00
20 Patch Cord 1.00 20.00

Tabla 3.17 Factibilidad Economica de la Alternativa 11.
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3.3.2.4 FACTIBILIDAD OPERATIVA.

Fase Analisis de la red

Lan v Wan
1 Ingeniero en

comunicaciones

8]

$ 150 $300.00

Fase Diseno de la red Lan
v Wan

1 Ingeniero en
comunicaciones

$ 150 $ 150.00

Fase Implementacion de
la red Lan v Wan.

[ngeniero en 4
comunicaciones
Técnico en redes

$ 150 $ 1200.00
$ 80 $ 640.00

S I §8

Fase Documentacion_de
la Red Lan vy Wan

1 Ingeniero en
comunicaciones

$150 $ 300.00

Fase Prueba
Ingeniero en 4 $ 150 $ 1200.00
comunicaciones § 80 $ 640.00
Técnicos en redes.

2 2

Tabla 3.18 Factibilidad Operativa de la Alternativa 1.

Nota: Conforme avance la fase de implementacion Wan y Lan. avanzara la Fase
de prueba es por eso que el valor de la Fase de prueba no influye en el valor total
de los costos operativos.
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3.3.2.5 COSTOS DE INVERSION.

Hardware $ 15.449.00
Operativos $ 2,590.00
Imprevistos (25%) $ 4.509.75
Total : S 22,548.75

Todos los precios incluyen iva.

3.3.2.6 VENTAJAS.

Debido a la actualizacion de tecnologia en sus dispositivos se puede ampliar la
cobertura de la red wan.

Cableado estructurado organizado y con acceso rapido a solucionar inconvenientes de la
red Lan.

3.3.2.7 BENEFICIOS.

Establecer una mejor distribucién del cableado estructurado de la red Lan cumpliendo
con la norma ANSI/TIA/EIA-568-A y el estandar IEEE 802.3, con el fin de obtener una
certificacion ISO.

Incrementar el nivel de velocidad y tiempo de respuesta en el trafico de la red Lan.

Reduccion de costos en los requerimientos técnicos.

Fortalecer los servicios que brindan a sus clientes debido a la actualizacion de
tecnologia en dispositivos de ruteo y conmutacion.

3.3.2.8 TASA INTERNA DE RETORNO.

A continuacion se demostrard al detalle el tiempo en que su inversion sera recuperada.
Para esto se tomara en cuenta los costos que el trabajo va a tener en el tiempo
incluyendo el valor total del mismo y los beneficios economicos aio a aio.
Datos generales:

+ Se proyecta un aumento del 30% en el rubro de sueldos para el aio 2006.

4+ El porcentaje de inflacion es del 16.8% anual.

4 Actualmente tienen una taza de crecimiento anual del 11% en sus ingresos.

+ Con los nuevos cambios se prevé el incremento de los ingresos en un 25%.
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No CLIENTES RUBRO MENSUAL ANUAL
15 Corporativo 16,000.00 192.000.00
8 Enlace 13.500.00 162,500.00
1173 Dial Up 40.500.00 486.000.00
TOTAL INGRESOS $ 840,000.00

Tabla 3.19 Ingresos actuales de Espoltel S.A. de la Alternativa Il.

RUBRO ANUAL
Sueldos 109.200.00
Suministros 2.400.00
Transporte 1,800.00

Servicios Basicos

19.200.00

TOTAL

132,600.00

Tabla 3.20 Egresos actuales de Espoltel S.A. de la Alternativa I1.

: G it _J

Ingresos $ 840.000.00

Egresos $ 132.600.00
TOTAL S 707,400.00

Tabla 3.21 Total de ganancia de Espoltel S.A. de la Alternativa II.
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3.3.2.8.1 TASA DE CRECIMIENTO.

e G Os e
RUBRO ANUAL PORCENTAJE TOTAL jﬂ
Gasto de personal $  109.200.00 +  30% $ 141.960.00
Costo de Vida $ 23.400.00 +16.80 % $ 27.331.20
TOTAL COSTOS AL ANO 1 $ 169.291.20

Tabla 3.22 Egresos en el primer afio luego de la implementacion de la solucion.

TOTAL DE

RUBRO ANUAL | PORCENTAJE OO
Corporativo $  192.000.00 +  11% $ 213,120.00
Enlace $  162.00000 + 11% |$ 179.820.00
Dial Up $  486.000.00] + 11% |$ 539.460.00
TOTAL COSTOS AL ANO 1 $ 932.400.00

Tabla 3.23 Ingresos en el primer ano luego de la implementacion de la solucion.

Ingresos $ 932.400.00
Egresos $ 169.291.20
TOTAL $ 763.108.80

Tabla 3.24 Total de ganancias en el primer afio luego de la implementacion de la solucion,
Diferencia = Ano 1 — Ao 0
Diferencia=$ 763,108.80 — $ 707.400.00

Diferencia=$ 55.708.80

EDCOM Capitulo 3 - Pagina 18 ESPOL
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Luego de obtener el resultado de la diferencia entre el total del afio 1 y del afio 0: por
medio de una regla de tres se calcula el valor de la tasa de crecimiento.

55.708.80

100%
X

Tasa de crecimiento = 7.88%

3.3.2.8.2 COSTO DE MANTENIMIENTO.

TIPOS ANUAL
Mantenimiento preventivo $ 4,800.00
Mantenimiento correctivo $ 1.200.00

Suministros $ 100.00
TOTAL S 6,110.00

Tabla 3.25 Costos de mantenimiento en el primer aiio luego de la implementacion de la solucion. ‘

3.3.2.8.3 PUNTO DE RETORNO.

0 22,548.75 22.548.75 0 0 ‘
1 6.110.00 28.658.75 24.931.82 24.931.82
2 6.591.46 35.250.21 26.896.45 51.828.27
3 7.116.86 42.367.07 29.015.,89 80.844.16
Tabla 3.26 Costos y Beneficios.
EDCOM ) Capitulo 3 - Pdigina 19 ESPOL
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Figura 3.3 Punto de equilibrio de la inversién.
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3.3.2.9 DIAGRAMA GANT ALTERNATIVA II
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Figura 3.4 Diagrama Gant Alternativa 11
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3.4 FORMA DE PAGO.

A continuacion se detallara la forma de pago establecida. para ambas alternativas.

75% Anticipo al cierre del contrato.
25% Contra entrega.

Duracion del Trabajo: 9 semanas laborables.
El cliente se compromete a proveer las instalaciones y dar las facilidades respectivas

para realizar el trabajo en el tiempo estimado, caso contrario, el sueldo por los dias
adicionales del personal involucrado. serd cancelado por parte de ESPOLTEL..

EDCOM Capitulo 3 - Pigina 22 ESPOL
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4 CABLEADO ESTRUCTURADO.

4.1 RED WAN DE ESPOLTEL S.A.

A <

SALINAS

1024 KBEPS

5 KBPS

PROSPERINA

2' Q..Rﬁ‘q, k)

Ly el

L Pl
A
s, o

.

BELLAVISTA

PLAZA
AP ASINGUE “;f-
&\' %
FiNANSUR CERRO A7 PERAS
TITULD: LEYENDA: ATTTORES:  J HUACHISACA
0 i E. FUENTES
g FOANTAER " I PACHECOD
DIAGREAMA RED WAN A —— i A
s " CAPITULO . 4 PAGINA: 1

Figura 4.1 Diagrama de la red Wan
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4.1.1 CONEXION DE LA RED WAN SALINAS — PROSPERINA.

SALINAS

CcaPfTULD. 4

PROSPERINA

1024 KBPS.
CISCO 2691 CISCO AS5850
TITULO: LEYENDA: AUTORES J HUACHISACA
RED WAN E. FUENTES

SALINAS - PROSPERINA

HOITER s« FRLAGE SERIAL I. PACHECO
TRl
— £ PACIFICTEL

O MCoOER

CAPITULQ. 4 PAGINA: 2

Figura 4.2 Conexion Salinas a Prosperina

EDCOM

Capitulo 4 - Pigina 2

ESPOL



Manual de Usuario y Configuraciones

Espoltel S. A.

4.1.2 CONEXION DE LA RED WAN MAPASINGUE — PROSPERINA.

PROSPERINA

< e,
e,

BELLAVISTA

\;_.\L;p".';
MAPASINGUE
CisCO
T208 VAR
LEYENDA: LUTORES:  J HUACHISACA
. 2 E. FUENTES
RED WAN & o . e TMANECS I PACHECO
MAPASINGUE-PROSPERINA i, 908 & 2
P, o CAPITULOD: 4  PAGINA:
85 | ==

Figura 4.3 Conexion Mapasingue a Prosperina
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4.1.3 CONEXION DE LA RED WAN PROSPERINA — PENAS.

PROSPERINA
PLAZA
W - 2 MBPS. ﬁ _
W -2 WBPS:
' BELLAVISTA
CISCO AS5850
CISCO CATALYST 2950T
TITULD: LEYENDA: AUTORES:  J HUACHISACA
7 4 ROsTER = WP bl TRANGCENVER E. FUENTES
RED WAN . ' ‘ - o I PACHECO
PROSPERINA - PENAS SN R T ? ‘
s S CAPITULO: 4 PAGINA: 4
QD R ﬁ REPETII0OR

Figura 4.4 Conexion Prosperina a Penias
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4.1.4 CONEXION DE LA RED WAN MAPASINGUE — PENAS.

2 Mbps
MAPASINGUE A
CERRO
FINANSUR AZUL @
CISCO CISCO CATALYST
7206 VXR 2950T
TITULO: LEYENDA: AUTORES: 5 MUACHISACA

€3 esu QD SWITCH e UTP E. FUENTES

RED WAN A o gl RO T S Laco
MAPASINGUE - PENAS S e SR TRANSCEVER CAPITULO: 4 PAGINA: 5

Figura 4.5 Conexion Mapasingue a Penas
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4.2 RESPALDO DE LA RED WAN DE ESPOLTEL S.A.

BALINAS
30D s
24 CGhz

PROSPERINA

A% s
24 Ghz

MAPAGINGLIE

4% s
185 Ghe
TITULC: LEYENDA: ATUTORES:  J HUACHISACA
E. FUENTES
DIAGRAMA RED WAN ‘ TORRE 5 REPETOOEA  —~  CNLACE IERAND L PACHECO
BACKUP s R BRI Ho———— CAPITULO: 4  PAGINA: 6

Figura 4.6 Diagrama red Wan Backup
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4.2.1 RESPALDO DE LA CONEXION MAPASINGUE — PROSPERINA.

CISCO ASS5850

MAPASINGUE

CISCO
7206 VXR
TITULO: LEYENDA: LUTORES:  J HUACHISACA
- o E. FUENTES
BACKUP I, - MICROONDA A I PACHECO
MAPASINGUE - PROSPERINA B o — oo ] e
O AR B choon CAPITULO: 4 PAGINA: 7
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4.2.2 RESPALDO DE LA CONEXION PROSPERINA — PENAS.

BELLAVISTA é - w2 GHZ - = ﬁ o = 2.4 GHZ= = -é- - =24 GHZ = —é
s b
4 e
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& =
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TITULO: LEYENDA: B AUTORES:  J HUACHISACA
BACKUP i @ POUTER e U @ ARCACON f:fggg;
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Figura 4.8 Conexion Backup Prosperina a Peiias
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4.2.3 RESPALDO DE LA CONEXION MAPASINGUE - PENAS.

o5

=24 Ghrz —@

PENAS *

<>—H&)-

MAPASINGUE
cISCo CATALYST 2950T
7206VXR
TITULO: LEYENDA: o RRTRCR LUTORES:  J HUACHISACA
BACKUP B, i e e I PACHECO
MAPASINGUE - PENAS & e O e T
e s My, e A > | capfruLo: 4 PhGmA: 9

Figura 4.9 Conexion Backup Mapasingue a Perias
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4.3 ANALISIS DE PISO RED LAN DE ESPOLTEL S.A.— CAMPUS PENAS.

L1
A A D BE U N ;i
ﬁ
o o 5l o ' L

 BACKBONE VERTICAL

B
i
-
»
2
5

s

TITULO: LEYENDA: AUTORES:  J HUACHISACA
: . e £ - e E. FUENIES
DIAGRAMA . e @ a L PACHECO
RED LAN S, U S, R
s DR e CAPITULO: 4 PAGINA: 10

Figura 4.10 Diagrama red Lan
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4.3.1 ANALISIS DE PISO DE LOS DPTOS. RECEPCION SALA DE SESIONES, GERENCIAS Y CAJA.

i |
‘I SALA DE SESHONES
R 1!—‘«] 2 PRy
®
i ] o RECEPCION
ey
GERENCEA COMERCIAE DT CAadn i i‘i_:’ I
&3 <1 =3 )
= 1
,'J o :’_. |
J Ut (ew) (o
TITULOD: LEYENDA ATTORES:  J HUACHISACA
£ e PR E. FUENTES
__REDLAN ) oo e s R
RECFEPCION - SALA DE R r
SESIONES- GERENCIAS-CAJA | 1 R —— CAPITULO: 4 PAGINA: 11

Figura 4.11 Diagrama red Lan Recepcion, Sala de Sesiones, Gerencias y Caja.
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4.3.2 ANALISIS DE PISO DEL DPTO. TECNICO O MONITOREO.

% 0
e
o
z
[ P4 ‘j
L o “8‘ i s i .
J g
m %
o ;
i
= = 8 |
g {#%) (57
TITULD: LUTORES:  J HUACHISACA
il E. FUENTES
RED LAN s T L PACHECO
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MONITOREO " CAPITULO: 4 PAGINA: 12

Figura 4.12 Diagrama red Lan Dpto. Técnico
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4.3.3 ANALISIS DE PISO DE LOS DPTOS. FINANCIERO Y VENTAS.

------ el (o0 ; EIC) . 1

:'
(%} o
3

lﬂ DPTO. VENTAS

SE—

DPTO. FINANCIERO

i B : £
e e e e e r——
¢ y = ¢

TITULC: LUUTORES:  J HUACHISACA
. FUENTES
DPTO FINANCIERO Y

DPTO. VENTAS

B e CAPITULO: 4 PAGINA: 13

Figura 4.13 Diagrama red Lan Dpto. Financiero y Ventas.
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4.3.4 CUARTO DE COMUNICACIONES (MDF) — CAMPUS PENAS.

_
TITULO: LEYENDA: AUTORES:  J HUACHISACA
: E. FUENTES
CTUARTO DE ﬁ L PACHECO
COMUNICACIONES GO e e s ) ,
MDF ;!!m - CAPITULD: 4 PAGINA: 14
L5 e

Figura 4.14 Diagrama del Cuarto de Comunicaciones (MDF)
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5. CONFIGURACION DE DISPOSITIVOS.

5.1 ROUTER.

Un router es un tipo especial de computador. Cuenta con los mismos componentes
basicos que un PC estandar de escritorio. Es decir, posee una CPU, memoria, bus de
sistema y distintas interfaces de entrada/salida.

5.1.1 FUNCIONES DEL ROUTER.

4 La funcion principal de un router es enrutar.
4 Un router es un dispositivo LAN y WAN.,

4 Proporciona conexiones con y entre los diversos estandares de enlace de datos y
fisico WAN.

5.1.2 TECNOLOGIAS SOPORTADAS.

Control de enlace de datos de alto nivel (HDLC).
Frame Relay.

Protocolo punto a punto (PPP).

Control de enlace de datos sincrono (SDLC).
Protocolo Internet de enlace serial (SLIP).

X.25,

ATM.

ok S S S

Cablemaderm Modem lelefonico

Figura 5.1 Tecnologias de router.

5.1.3 COMPONENTES INTERNOS DEL ROUTER.

Los principales componentes internos del router son:

4 La memoria de acceso aleatorio (RAM).
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4 [a memoria de acceso aleatorio no volatil (NVRAM).
4+ La memoria flash.
4+ La memoria de solo lectura (ROM).

Inter-
faz

. Consola

Figura 5.2 Componentes internos de un router.

CPU: La unidad central de procesamiento (CPU) ejecuta las instrucciones del sistema
operativo. Estas funciones incluyen la inicializacion del sistema. las funciones de
enrutamiento y el control de la interfaz de red. La CPU es un microprocesador. Los

4

grandes routers pueden tener varias CPU.

RAM: L.a memoria de acceso aleatorio (RAM) se usa para la informacion de las tablas
de enrutamiento. el caché de conmutacion rapida, la configuracion actual y las colas de
paquetes. En la mayoria de los routers, la RAM proporciona espacio de tiempo de
¢jecucion para el software 10S de Cisco y sus subsistemas. Por lo general, la RAM se
divide de forma logica en memoria del procesador principal y memoria compartida de
entrada/salida (1/0). Las interfaces de almacenamiento temporal de los paquetes
comparten la memoria de I/O compartida. El contenido de la RAM se pierde cuando se
apaga la unidad. En general, la RAM es una memoria de acceso aleatorio dinamica
(DRAM) y puede actualizarse agregando mas modulos de memoria en linea doble
(DIMM).

Memoria flash: Se utiliza para almacenar una imagen completa del software 10S.
Normalmente el router adquiere el 10S por defecto de la memoria flash. Estas imagenes
pueden actualizarse cargando una nueva imagen en la memoria flash. En la mayoria de
los routers, una copia ejecutable del IOS se transfiere a la RAM durante el proceso de
arranque. En otros routers, el 10S puede ejecutarse directamente desde la memoria
flash, agregando o reemplazando los modulos de memoria en linea simples flash
(SIMMs) o las tarjetas PCMCIA se puede actualizar la cantidad de memoria flash.

NVRAM: La memoria de acceso aleatorio no volatil (NVRAM) se utiliza para guardar
la configuracion de inicio. En algunos dispositivos, la NVRAM se implementa
utilizando distintas memorias de solo lectura programables, que se pueden borrar
clectronicamente (EEPROM).

Buses: [.a mayoria de los routers contienen un bus de sistema y un bus de CPU, El bus
de sistema se usa para la comunicacion entre la CPU y las interfaces y/o ranuras de
expansion. Este bus transfiere los paquetes hacia y desde las interfaces.

EDCOM Capitulo 5 — Pagina 2 ESPOL
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LLa CPU usa el bus para tener acceso a los componentes desde el almacenamiento del
router. Este bus transfiere las instrucciones y los datos hacia o desde las direcciones de
memoria especificadas.

ROM: La memoria de solo lectura (ROM) se utiliza para almacenar de forma
permanente el codigo de diagnostico de inicio (Monitor de ROM). Las tareas
principales de la ROM son el diagnostico del hardware durante el arranque del router y
la carga del software 108, desde la memoria flash a la RAM. Algunos routers también
tienen una version mas basica del IOS que puede usarse como fuente alternativa de
arranque. Las memorias ROM no se pueden borrar. Solo pueden actualizarse
reemplazando los chips de ROM en los tomas.

Fuente de alimentacion: La fuente de alimentacion brinda la energia necesaria para
operar los componentes internos. Los routers de mayor tamafio pueden contar con varias
fuentes de alimentacion o fuentes modulares. En algunos de los routers de menor
tamano, la fuente de alimentacion puede ser externa al router.

LLos routers conectan y permiten la comunicacion entre dos redes y determinan la mejor
ruta para la transmision de datos a través de las redes conectadas.

Los routers necesitan el software denominado Sistema Operativo de Internetworking
(10S) para ejecutar los archivos de configuracion.

A través de los protocolos de enrutamiento. los routers toman decisiones sobre cual es la
mejor ruta para los paquetes.

Son dispositivos electrénicos complejos que permiten manejar comunicaciones entre
redes que se encuentran a gran distancia, utilizando vinculos provistos por las empresas
prestatarias del servicio telefonico (lineas punto a punto), lineas de datos (Arpac).
enlaces via satélite, etc.

Poseen avanzadas funciones de negociacion del enlace y conversion de protocolos de
transmision. Se utilizan por lo general en empresas que manejan muchas sucursales,
tales como Bancos, etc. Estan relacionados con sistemas bajo Unix y TCP-IP.

ROM p——ee - | Booltsirap ROM
Fag 3 | Sistema
Servidor TETP > operativo de | Ubicar y cargar el
ROM : imarr‘leiwerk sistema operativo
- 3 | de Cisco

NVRAM X >
Comson

- : - ; Ubicar y cargar el
Archivo de archivo de
o configuracion.

) St EEE e

configuracion o entrar
al modo "setup”

Figura 5.3 Secuencia de arranque.

EDCOM Capitulo 5 — Pagina 3 ESPOL



Manual de Usuario y Configuraciones Espoltel S. A.

5.1.4 COMPONENTES EXTERNOS DE UN ROUTER.

Conexiones WAN

. emerneem———

- ¥ N - iid . -
; T iU Y- . - -
- T S - ~.a E e i o oy --t’s' i :
Lo - o i 2 iatian
Conexiones LAN Conexiones de
puerto de

administracion
Figura 5.4 Componentes externos de un router.

Las interfaces son las conexiones de los routers con el exterior. Los tres tipos de
interfaces son la red de area local (LAN). la red de édrea amplia (WAN) y la
Consola/AUX. Las interfaces LAN generalmente constan de uno de los distintos tipos
de Ethernet o Token Ring.

Las interfaces WAN incluyen la Unidad de servicio de canal (CSU) integrada. la RDSI
y la serial. Al igual que las interfaces LAN, las interfaces WAN también cuentan con
chips controladores para las interfaces. Las interfaces WAN pueden ser de
configuraciones fijas o modulares.

LLos puertos de Consola/AUX son puertos seriales que se utilizan principalmente para la
configuracion inicial del router. Estos puertos no son puertos de networking. Se usan

para realizar sesiones terminales desde los puertos de comunicacion del computador o a
través de un modem.

5.1.5 CONECCION AL PUERTO DE CONSOLA.

5.1.5.1 REQUERIMIENTOS.

Computador
Tarjeta 10/100 Mbps
Puerto Com disponible.

* Cable de consola

Router

Tabla 5.1 Requerimientos para conectar un pc al router.
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5.1.5.2 CONECCION POR HARDWARE.

Para conectar un PC al Puerto de consola. se debe usar un cable Rollover RJ-45 a RJ-
45, y cualquier adaptador DTE RJ-45 a DB-25 o RJ-45 a DB-9 hembra.

+ Se debe conectar el extremo RJ-45 del cable de la consola al puerto consola del
panel posterior del router, tal como se muestra en la Figura 5.7.

i \
Fi \
Cable de la consola azul {f Puerto de la consola
it
W

\3\ g A equipo o terminal

Figura 5.5 Conexion del cable de consola al router.

+ Identifique el puerto serie, ubicado el parte posterior del computador.

Figura 5.6 Puerto Serie del Computador.

4+ Conecte el extremo DB-9 del cable de la consola al puerto de la consola (también

denominado puerto serie) del equipo. Si este adaptador no encaja. necesitara uno
adecuado.
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Cormole pod F ]
#-45 o silil

Rpdbad@om | o 5
45 10-DB-25 acnpter
N

Figura 5.7 Esquema de conexion de un router a una terminal.

5.1.5.3 CONECCION POR SOFTWARE (HYPER TERMINAL).

De clic en el ment Inicio, Opcion Programas. luego elija Accesorios, Comunicaciones y

por ultimo Hyper Terminal.

i) Corfigurs acceen y programas pradstarmnacdos L]

G Windows Catakog 8 Outhonk Express
@ Windovs Update b wrdows Messager
") winip ) windows Mowis Mabker

) Ertratann

) Herramientas del sisiema A6 & Estritong remoto

para conpatbidad de orogramas ire e o8 red

B Boc denotas

I R_B’d_e!i o 2 Mk B cnoes

S Antennet
- i

5 Uorrea electrimics

§ Calodadrea b e Teimna

W Jusgos

@ Paser por windows 3P
O Swboko del sstema
L

¥ £ Orace Daveloger 6.0

£ Oracle Deveioper

B T T L T A e

Figura 5.8 Pantalla para abrir una Hyper Terminal.

J Lbrets de desccores e 0708 eQuUIPDDS, S5 teinat de Intenet, sotemas
z alectroncas, servicios n Ensa ¥ squipos host
W e ménderr & un cable de méden o

+ Si es la primera vez que configura la Hyper Terminal le aparecera un mensaje de

confirmacion, para hacer que el Hyper Terminal sea

su  programa

predeterminado de telnet y ademas tendra que configurar el modem.
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{Programa Telnet predeterminado?

Se le recomienda establecer HyperTemminal como su programa
! predeterminado de Telnet. ¢ Desea establecero?

[} Mo volver a hacer esta pregunta

Figura 5.9 Pantalla para predeterminar telnet.

4+ Especifique el pais en el que se encuentra, especilique el codigo de area, el ‘
numero telefonico de acceso. dar clic en Aceptar.

Informacidn de la ubicacidn

Para poder realizar cualquier conesndn de lelélono o
madenn, Windows necesita la siguierte infarmacion de la
ubizacon achual

Seleccione el pais o regn en la que se encuentia
T R, -
Escrib el codigo de cudad o &ez de su localidad

£ specilique un cédigo de compafila de lellonos, 4 lo necesis

Niimeso para lener accesp a una linea exteina

El sisterna lelefdnico de ests ubicacion usa marcado por:

) Tonos () Pusor

| Acepta | | Cancelw |

Figura 5.10 Pantalla de informacion de la ubicacion.

4 Al terminar la configuracion del modem aparecera una pantalla que muestra los
datos anteriormente suministrados, dar clic en Aceptar.

OIp.ciu.nes de t'ele'fonﬁ. ¥ mddem

Feglas de marcado

‘ﬂ La ksta mueslia las ubicaciones especificadas Seleccone la \
B ubicacion desde la que se estd marcando |

Ubicaciones:
|ibncacatn Céadigo de drea
(O] Mi ubicacion 593

(Nuews | [(Eats |

Aceplar | [ Cancelar |

Figura 5.11 Pantalla de opciones de teléfono y modem.
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4 [n el cuadro de dialogo siguiente. debera especificar un nombre y un icono para
la conexion, luego. dar clic en Aceptar.

| Aceptar ]{ Cancelar ]

Figura 5.12 Pantalla de descripcion de la conexion.

Nota  Sino configura un nombre para la conexion, no podra conectarse al
router.

establecer la conexion.

Conectar a

= P Espoltel

Escriba detalles del nimero de teléfono que desea marcar:
Pais o regidn: E cuador [593) o

Codigo de &rea: 593

Ndmero de
teléfono:

Conectar usando: | Softv32 Data Fax Modem bt

Softy32 Data Fax Madem
COM3

« A continuacion se debe seleccionar el tipo de puerto por el cual se va a
\

TCP/P [Winsock)

Figura 5.13 Pantalla de conexion.

+ Luego de esto se debe dar clic en aceptar.
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Pais o regidn:

Hamero de

Conectar a

% Espaltel

Escriba detalles del nimero de teléfono que desea marcar:

Cédigo de area:

teléfono:

Conectar usando: EZQM

Aceptar H Cancelar

Figura 5.14 Pantalla de conexion.

4 Asignar los parametros por defecto para el Puerto de consola y dar clic en

aceptar.

" Conliguracién de puerto

Propiedades de COM1

Bits por zegundo *EIBL'IEI _ w
Bits de datos 8 v
Paridad. * Ninguno -

Bits de patada 1. - v
Control de fluyo:  Ninguno v

E = B;;iéuar ptede!e&frhé&usm J

Er—~ i

Figura 5.15 Pantalla de Propiedades del puerto Com1.

~ Bits por segundo
Numero de bits transmitidos por segundo, que se usa como medida de la
velocidad a la que un dispositivo. como un modem. puede transferir

datos.

Velocidad en la cual trabaja el cable serial para conectarse al puerto.

~ Bit de datos
Los bits de datos son el nimero de bits de una palabra. La mayoria de los
sistemas usan ocho bits para representar un cardcter de datos (ASCII

EDCOM
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extendido). En raras ocasiones, algunos sistemas mas antiguos utilizan

siete bits.

Configuracion del Procesamiento de datos al pasar al hyper terminal en

bps.

»~ Paridad

En comunicaciones asincrénicas. bit adicional utilizado para comprobar
si hay errores en los grupos de bits de datos transferidos dentro de un
equipo o entre equipos. En comunicaciones de modem a modem., se suele
utilizar un bit de paridad para comprobar la exactitud con la que se

transmite cada caracter.
Método de trabajo. par. impar. ninguno. marca, espacio.

~ Bits de parada

Los bits de parada agrupan en tramas los paquetes de datos de las
comunicaciones asincronicas. Indican al moédem de recepcion que se ha
enviado un byte. Los protocolos asincronicos actuales no requieren nunca

mas de un bit de parada.

Medida de transporte por la que se pasan datos al hyper Terminal.

4 A continuacion podra proceder a configurar los router.

# Lapaltel . Hyper Yerminal

01010 conmade Apodetert  [mtactw warest s

Figura 5.16 Pantalla de Hyper Terminal con conexion a router.

4 Cuando se da clic en cerrar o en salir aparecera la siguiente pantalla de

confirmacion para desconexion del dispositivo.

dDesconectar ahora?

i it

'z Actualmente esta conectado.
.

Figura 5.17 Pantalla para confirmar la desconexion del Hyper Terminal

EDCOM Capitulo 5 — Pagina 10
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4 Si da clic en Si aparecera otra pantalla de confirmacion para guardar los
cambios.

4 Si da clic en No regresara o si la opcion escogida es Cancelar a la pantalla de
configuraciones.

HyperTerminal

1 iDesea quardar la conexién con nombre "Espaltel*?
L)

i

Figura 5.18 Pantalla para guardar la conexion creada

5.1.6 CONECTAR UN ROUTER A OTRO ROUTER.

5.1.6.1 REQUERIMIENTOS.

Dos Router

Cable DCE

Cable DTE

Tabla 5.2 Requerimientos para conectar dos router,
3.1.6.2 CONECCION DE CABLES.
Siga estos pasos para conectar dos router entre si:

# Identifique el conector DCE vy DTE de cada cable serial. (Figura 5.21).
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Figura 5.19 Componentes de los cables seriales.

1 Conector serial del Router Conectado al Puerto serial del router.

2 Etiqueta Informacion Provista acerca del cable.

3 Conector DCE DB-60 Es provisto con una interfaz para conectar el DTE.
5 Conector DTE DB-60 Conector que se une al del DCE.

4 Conecte el extremo de los cables seriales DCE con DTE de manera que se forme
un solo cable. (Figura 5.22).

Figura 5.20 Cables seriales listos para conectarse a los routers.

4 Identifique las interfaces seriales de cada router, por lo general se encuentran en
la parte delantera del router.

Figura 5.21 Vista frontal del router.

4 Conecte los extremos de los cables a una de las interfaces seriales de cada
router. de modo que quede un extremo conectado a un router y el otro extremo
en el otro router.

Router 1 Router 2

Figura 5.22 Esquema de conexién entre router.
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5.1.7 MODOS DE INTERFAZ DE USUARIO.

La interfaz de linea de comando (CLI) de Cisco usa una estructura jerarquica. la misma
que requiere el ingreso a distintos modos para realizar tareas particulares. Por ejemplo,
para configurar una interfaz del router. el usuario debe ingresar al modo de
configuracion de interfaces. Desde el modo de configuracion de interfaces. todo cambio
de configuracion que se realice, tendra efecto inicamente en esa interfaz en particular.

Como caracteristica de seguridad. el software Cisco [0S divide las sesiones EXEC en
dos niveles de acceso. que son el modo EXEC usuario y el modo EXEC privilegiado,
denominado también modo enable.

5.1.7.1 CARACTERISTICAS DEL MODO EXEC USUARIO.

El modo EXEC usuario permite solo una cantidad limitada de comandos de monitoreo
basicos. A menudo se le describe como un modo "de visualizacion solamente". El nivel
EXEC usuario no permite ningin comando que pueda cambiar la configuracion del
router. El modo EXEC usuario se puede reconocer por la peticion de entrada: ">".

5.1.7.2 CARACTERISTICAS DEL MODO EXEC PRIVILEGIADO.

El modo EXEC privilegiado da acceso a todos los comandos del router. Se puede
configurar este modo para que solicite una contrasefia del usuario antes de dar acceso.
Para ingresar al modo de configuracion global y a todos los demas modos especificos.,
es necesario encontrarse en el modo EXEC privilegiado. El modo EXEC privilegiado se
puede reconocer por la peticion de entrada "#".

Para ingresar al nivel EXEC privilegiado desde el nivel EXEC usuario. ejecute el
comando enable con la peticion de entrada ">" en pantalla. Si se ha configurado una
contrasena, el router solicitara la contraseia. Por razones de seguridad, los dispositivos
de red de Cisco no muestran la contrasefia al ser introducida. Una vez que se ha
introducido la contrasefa correcta, la peticion de entrada del router cambia a "#". lo que
indica que el usuario se encuentra ahora en el nivel EXEC privilegiado. Si se introduce
un signo de interrogacion (?) en el nivel EXEC privilegiado, se mostrarain muchas
opciones de comando, adicionales a las disponibles en el nivel EXEC usuario.

icenable

B

inisdisable

Figura 5.23 Cambio de modo Exec usuario a Exec Privilegiado.
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So6lo se puede ingresar al modo de configuracion global desde el modo EXEC
privilegiado. A continuacion los modos especificos a los que se tienen acceso desde el
modo de configuracion global:

Interfaces
Subinterfaces

l.inea

Router

Mapas de enrutamiento

&+

Para regresar al modo EXEC usuario desde el modo EXEC privilegiado, se pueden
ejecutar los comandos disable o exit.

Para regresar al modo EXEC privilegiado desde el modo de configuracion global,
ejecute exit o Control-Z.

Simbolo del modo usuario

Simbolo del modo privilegiado

Figura 5.24 Simbolo de modo Exec Privilegiado y usuario.

Al utilizar exit desde alguno de estos modos de configuracion especificos, el router
regresa al modo de configuracion global. Al presionar Control-Z. se sale por completo
del modo de configuracion y el router vuelve al modo EXEC privilegiado.

5.1.8 ASIGNAR NOMBRE AL ROUTER.

Antes de empezar la configuracion de un router se debe establecer un nombre para el
mismo, esta tarea se la realiza desde el modo de configuracion global.

Router(config)#hostname Peiias
Pefias(config)#

Una vez presionada la tecla Enter, la peticion de entrada ya no mostrara el nombre de
host por defecto ('Router'). sino el nombre de host que se acaba de asignar, 'Pefias'
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5.1.9 ASIGNAR CONTRASENAS AL ROUTER.

Las contrasefias sirven para restringir el acceso a los routers, estas deben configurarse
para las lineas de terminales virtuales (line vty), para habilitar el acceso remoto de
usuarios al router mediante Telnet. Normalmente v para la linea de consola (line
console).

Aunque es opcional, se recomienda configurar una contraseia para la linea de comando.

Router(config)#line console 0
Router(config-line)#password <password>
Router(config-line)#login

Los routers Cisco permiten cinco lineas de VTY identificadas del 0 al 4, aunque segun
el hardware particular, puede haber modalidades diferentes para las conexiones de
VTY.

Se suele usar la misma contrasena para todas las lineas. pero a veces se reserva una
linea mediante una contrasefia exclusiva, para que sea posible el acceso al router aunque
haya demanda de mas de cuatro conexiones.

Router(config)#line vty 0 4
Router(config-line)#password <password=
Router(config-line)#login

Los comandos enable password y enable secret (contrasefia encriptada) se utilizan
para restringir el acceso al modo EXEC privilegiado. El comando enable password se
utiliza s6lo si no se ha configurado previamente enable secret.

Router(config)#enable password <password>
Router(config)#enable secret<password>

En ocasiones es deseable evitar que las contrasefias se muestren en texto sin cifrar al
¢jecutar los comandos show running-config o show startup-config. Por tal razon se
usa el comando service password-encryption para cifrar las contrasenias al mostrar los
datos de configuracion.

Router(config)#service password-encryption
El comando service password-encryption aplica un cifrado débil a todas las

contraseias sin cifrar. El comando enable secret <password> usa un fuerte algoritmo
MDS5 para cifrar.
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Contrasefa de la consola

Bouter (config) fline console 0
Router {config-line) fpassword cisco
Router {config-line) #*login

Contrasena de la terminai virtual

Bouter feonlig) line vey 0 4

fouter {config-linel tpassword ciseco
Router{config-line) flogin

Permita Iz palabra de acceso

inmt.e».r_{cnnr ig)tenable password san-fran
{ - o '

Ejecutar cifrado de la contrasena

Bouter (config) iservice password-encryption
Router (confiz) tenable secret <passwosds

Figura 5.25 Configuracion de contrasefias.

5.1.10 COMANDO DE AYUDA MEDIANTE TECLADO.

Al escribir un signo de interrogacion (?) en la peticion de entrada del modo usuario o
del modo privilegiado. aparece una util lista de los comandos disponibles.

reate a temporary Access-List
entry
ess-prefile Apply user-profile te interface

copss~terplate Create a temporary Access

--More- -

Figura 5.26 Ayuda mediante el teclado.

Es decir, que cuando no se conoce el comando adecuado a utilizar se puede usar el
signo ? para listar por pantalla los comandos con su respectiva sintaxis que el modo en
uso contiene.

5.1.11 DIAGNOSTICO DE FALLAS DE LOS ERRORES DE LINEA
DE COMANDOS.

Los errores de linea de comandos se producen principalmente debido a errores de
tecleado. Si un comando es escrito de forma incorrecta, la interfaz del usuario muestra
el error mediante un indicador de error (*). El simbolo "*"aparece en el punto de la
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cadena del comando donde este se introdujo. palabra clave o argumento incorrecto. El
indicador de ubicacion del error y el sistema de ayuda interactiva permiten al usuario
localizar y corregir facilmente los errores de sintaxis.

lE-“ wrorscomfigure terminal

i b s HEALY (e VAL, i1

[ty o sconfigure terminal

Figura 5.27 Errores de lineas de comando.
Si una linea de comando es escrita de forma incorrecta y se presiona la tecla Intro, se
puede presionar la tecla flecha-arriba para reescribir el tltimo comando. Use las teclas
flecha-derecha e izquierda para mover el cursor hasta el lugar donde se cometio el error.

Luego escriba la correccion necesaria. Si es necesario eliminar algo, use la tecla
retroceso.

5.1.12 COMANDOS SHOW.

Los numerosos comandos show se pueden utilizar para examinar el contenido de los
archivos en el router y para diagnosticar fallas. Tanto en el modo privilegiado como en
¢l modo de usuario.

4+ show interfaces: Muestra las estadisticas completas de todas las interfaces del

router. Para ver las estadisticas de una interfaz especifica, ejecute el comando
show interfaces seguido de la interfaz especifica y el nimero de puerto.

+ show controllers serial: muestra informacion especifica de la interface de
hardware. El comando debe incluir el numero de puerto y/o de ranura de la
interfaz.
show clock: Muestra la hora fijada en el router.
show hosts: Muestra la lista en caché de los nombres de host y sus direcciones.

show users: Muestra todos los usuarios conectados al router.

show history: Muestra un historial de los comandos ingresados.

- - o+

show flash: Muestra informacion acerca de la memoria flash y cudles archivos
[OS se encuentran almacenados alli.

4 show version: Despliega la informacion acerca del router y de la imagen de 108
que esté corriendo en al RAM. Este comando también muestra el valor del
registro de configuracion del router,
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4+ show ARP: Muestra la tabla ARP del router.

4 show protocols: Muestra el estado global y por interface de cualquier protocolo
de capa 3 que haya sido configurado.

+ show startup-configuration: Muestra ¢l archivo de configuracion almacenado
en la NVRAM.

4+ show running-configuration: Muestra el contenido del archivo de ‘
configuracion activo o la configuracion para una interfaz especifica o
informacion de un map class.

5.1.13 CONFIGURACION DE UNA INTERFAZ SERIAL.

Es posible configurar una interfaz serial desde la consola o a través de una linea de
terminal virtual.

Ingrese al modo de configuracion global.

Ingrese al modo de configuracion de interfaz.

Especifique la direccion de la interfaz y la mascara de subred.

Si el cable de conexion es DCE, fije la velocidad de sincronizacion. Omita este
paso si el cable es DTE.

+ Active la interfaz.

-

A cada interfaz serial activa se le debe asignar una direccion de IP y la correspondiente
mascara de subred, si se requiere que la interfaz enrute paquetes de IP. Configure la
direccion de IP mediante los siguientes comandos:

Router(config)#interface serial 0/0
Router(config-if)#ip address <ip address> <netmask>

Los routers Cisco pueden usar diferentes conectores para las interfaces seriales. La
interfaz de la izquierda es una interfaz serial inteligente. La interfaz de la derecha es una
conexion DB-60. Esto hace que la seleccion del cable serial que conecta el sistema de la
red a los dispositivos seriales sea una parte fundamental de la configuracion de una
WAN.

Puertos seriales

Figura 5.28 Puertos seriales.

4+ LI DTE y el DCE son dos tipos de interfaces seriales que los dispositivos usan
para comunicarse. La diferencia clave entre los dos es que el dispositivo DCE
proporciona la sefial reloj para las comunicaciones en el bus. La documentacion
del dispositivo debe especificar si es DTE o DCE.
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Dispositivo del

A Conexiones del router
usuario final

E=)

L)
—
=

csu/ ;

DCE —

psu [ Bl s
! Proveedor I e  [E=-] [ee=0)
%21 EIA-530

Y\ delservicio & EIATIA-232 EIATIA-449
T W Conexiones de red en CSU/DSU

Figura 5.29 Conectores DCE y DTE.

+ Cada dispositivo podria requerir un estandar serial diferente. Cada estandar
define las senales del cable y especifica el conector del extremo del cable.
Siempre se debe consultar la documentacion del dispositivo para obtener
informacion sobre el estandar de sefializacion.

rerasmreee s
O\ ssasssissran

EIA/TIA-232 Hembra

==y b

X.21 Macho

‘EDe b

E1A-530 Macho

Figura 5.30 Conectores hembras y machos.

En los enlaces seriales interconectados directamente, un extremo debe considerarse
como un DCE y debe proporcionar la sefial de sincronizacion. Se activa la
sincronizacion y se fija la velocidad mediante ¢l comando clock rate. Las velocidades
de sincronizacion disponibles (en bits por segundo) son: 56000, 64000, 72000, etc... No
obstante, es posible que algunas de estas velocidades no estén disponibles en algunas
interfaces seriales. segun su capacidad.
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El estado predeterminado de las interfaces es APAGADO. es decir estan apagadas o
inactivas. Para encender o activar una interfaz. se ingresa el comando no shutdown.
Cuando resulte necesario inhabilitar administrativamente una interfaz a efectos de
mantenimiento o de diagnostico de fallas, se utiliza el comando shutdown para
desactivarla.

Router(config)#interface serial 0/0
Router(config-if)#clock rate 64000
Router(config-if)#no shutdown

5.1.14 CONFIGURACION DE UNA INTERFAZ ETHERNET.

Se puede configurar una interfaz Ethernet desde la consola o a través de una linea de
terminal virtual.

4 Ingrese al modo de configuracion global.

+ Ingrese al modo de configuracion de interfaz.

+ Lspecifique la direccion de la interfaz y la mascara de subred.
4+ Active la interfaz.

El estado predeterminado de las interfaces es APAGADO. es decir estan apagadas o
inactivas. Para encender o activar una interfaz. se ejecuta el comando no shutdown.
Cuando resulte necesario inhabilitar administrativamente una interfaz a efectos de
mantenimiento o diagnostico de fallas, se utiliza el comando shutdown para
desactivarla.

Router(config)#interface ethernet (
Router(config-if)#ip address 192.168.12.1 255.255.255.224
Router(config-if)#no shutdown

5.1.15 DESCRIPCION DE INTERFACES.

La descripcion de las interfaces se emplea para indicar informacion importante, como
puede ser la relativa a un router distante, el nimero de un circuito. o un segmento de red
especilico.

Router#configure terminal

Router(config)#interface ethernet 0

Router(config-if)#ip address 192.168.12.1 255.255.255.224
Router(config-if)# description Lab_1

Router(config-i)#no shutdown

5.1.16 CONFIGURACION DEL MENSAJE DEL DiA (MOTD).

Se puede configurar un mensaje del dia (MOTD), para que sea mostrado en todas las
terminales conectadas.
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Ingrese al modo de configuracion global para configurar un texto como mensaje del dia
(MOTD). Use el comando banner motd, seguido de un espacio y un delimitador, como
por ejemplo el signo numeral (#).

Router#configure terminal
Router# banner motd# No realizar cambios #.
Router# copy running-config startup-config

5.1.17 CONFIGURACION DE TABLAS DE HOST.

Para asignar nombres de host a direcciones, primero ingrese al modo de configuracion
global. Ejecute el comando ip host seguido del nombre de destino y todas las
direcciones de IP con las que se puede llegar al dispositivo. Esto ayudara a acceder a un
router por nombre y no siempre por direccion ip.

Router#configure terminal
Router(config)#ip host PENAS 192.168.12.1
Router(config)#exit

Router# copy running-config startup-config

5.1.18 TIPO DE ENRUTAMIENTO.

4 Enrutamiento estatico.
4 Enrutamiento por defecto.
4 [nrutamiento dinamico.

5.1.18.1 ENRUTAMIENTO ESTATICO.
Las operaciones con rutas estaticas pueden dividirse en tres partes:

+ El administrador de red configura la ruta.
4 El router instala la ruta en la tabla de enrutamiento.
4 Los paquetes se enrutan de acuerdo a la ruta estatica.

Como las rutas estaticas se configuran manualmente. el administrador debe configurarla
en el router, mediante ¢l comando ip route. seguido de la direccion de red, mascara
respectiva ¢ interfaz saliente.

Router(config)#ip route 192.168.12.0 255.255.255.0 s0
La distancia administrativa es un parametro opcional que da una medida del nivel de

confiabilidad de la ruta. Un valor menor de distancia administrativa indica una ruta mas
confiable. La distancia administrativa por defecto cuando se usa una ruta estatica es 1.
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5.1.18.2 ENRUTAMIENTO POR DEFECTO.

Las rutas por defecto se usan para enviar paquetes a destinos que no coinciden con los
de ninguna de las otras rutas en la tabla de enrutamiento. Generalmente, se las usa para
el triafico que se dirige a la Internet, ya que a menudo resulta poco practico e innecesario
mantener rutas hacia todas las redes de la Internet.

Router#configure terminal

Router(config)# ip route 0.0.0.0 0.0.0.0 s0
Router(config)# exit

Router# copy running-config startup-config

5.1.18.3 ENRUTAMIENTO DINAMICO.

El enrutamiento dinamico significa que el router va averiguando las rutas para llegar al
destino por medio de actualizaciones periodicas enviadas desde otros routers.

5.1.19 INTRODUCCION A PROTOCOLOS DE ENRUTAMIENTO.

Los protocolos de enrutamiento son diferentes a los protocolos enrutados tanto en su
funcion como en su tarea.

Un protocolo de enrutamiento es el esquema de comunicacion entre routers. Un
protocolo de enrutamiento permite que un router comparta informacion con otros
routers, acerca de las redes que conoce asi como de su proximidad a otros routers. La
informacion que un router obtiene de otro, mediante el protocolo de enrutamiento, es
usada para crear y mantener las tablas de enrutamiento.

Ejemplos de protocolos de enrutamiento:

Protocolo de informacion de enrutamiento (RIP).

Protocolo de enrutamiento de gateway interior (IGRP).

Protocolo de enrutamiento de gateway interior mejorado (EIGRP).
Protocolo "Primero la ruta mas corta" (OSPF).

Protocolo de enrutamiento exterior por vector-distancia(BGP).

Lo ok o o

Un protocolo enrutado se usa para dirigir el trafico generado por los usuarios. Un
protocolo enrutado proporciona informacion suficiente en su direccion de la capa de
red, para permitir que un paquete pueda ser enviado desde un host a otro. basado en el
esquema de direcciones.

Ejemplos de protocolos enrutados:

+ Protocolo Internet (IP)
4 Intercambio de paquetes de internetwork (IPX)

Los protocolos de enrutamiento aprenden todas las rutas disponibles. incluyen las
mejores rutas en las tablas de enrutamiento y descartan las rutas que ya no son validas.
El router utiliza la informacion en la tabla de enrutamiento para enviar los paquetes de
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datos. Cuando todos los routers de una red se encuentran operando con la misma
informacion, se dice que la red ha hecho convergencia.

\ ¢Cuél es la ruta?

Figura 5.31 Determinacion de rutas,

5.1.19.1 IGRP PROTOCOLO DE ENRUTAMIENTO INTERIOR DE
GATEWAY.

Caracteristicas:

«+ Es un protocolo de enrutamiento por vector-distancia.

4 Se considera el ancho de banda. la carga, el retardo y la confiabilidad para
crear una métrica compuesta.

+ Por defecto, se envia un broadcast de las actualizaciones de enrutamiento
cada 90 segundos.

5.1.19.2 EIGRP PROTOCOLO DE ENRUTAMIENTO INTERIOR
DE GATEWAY MEJORADO.

Caracteristicas:

+ Es un protocolo mejorado de enrutamiento por vector-distancia.

+ Utiliza balanceo de carga asimétrico.

&+ Utiliza una combinacion de los algoritmos de vector-distancia y de estado
del enlace.

4+ Ultiliza el Algoritmo de actualizacion difusa (DUAL) para el calculo de la
ruta mas corta.

+ las actualizaciones son mensajes de multicast a la direccion 224.0.0.10
generadas por cambios en la topologia.

5.1.19.3 PROTOCOLO DE ENRUTAMIENTO POR VECTOR -
DISTANCIA (RIP).

Los protocolos de enrutamiento por vector-distancia envian copias periddicas de las
tablas de enrutamiento de un router a otro. Estas actualizaciones periodicas entre routers
informan de los cambios de topologia. Los algoritmos de vector-distancia no permiten
que un router conozca la topologia exacta de una red. ya que cada router solo ve a sus
routers vecinos.
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Las actualizaciones de las tablas de enrutamiento se producen al haber cambios en la
topologia. Las tablas de enrutamiento incluyen informacion acerca del costo total de la
ruta (definido por su métrica) y la direccion logica del primer router en la ruta hacia
cada una de las redes indicadas en la tabla.

La habilitacion del enrutamiento de paquetes de IP, requicre fijar parametros tanto
globales como de enrutamiento. Las tareas globales incluyen la seleccion de un
protocolo de enrutamiento, por ejemplo: RIP. IGRP, EIGRP o OSPF. La tarea principal
del modo configuraciéon de enrutamiento es indicar los numeros IP de la red. El
enrutamiento dindmico utiliza comunicaciones broadcast y multicast con los otros

routers. La métrica de enrutamiento ayuda a los routers a encontrar la mejor ruta hacia
cada red o subred.

5.1.19.3.1 CARACTERISTICAS DEL PROTOCOLO RIP.

Es un protocolo de enrutamiento por vector-distancia.

Utiliza el nimero de saltos como métrica para la seleccion de rutas.

Si el nimero de saltos es superior a 15, el paquete es desechado.

Por defecto, se envia un broadcast de las actualizaciones de enrutamiento
cada 30 segundos.

-

5.1.19.3.2 CONFIGURACION DEL PROTOCOLO DE
ENRUTAMIENTO RIP.

El Protocolo de informacion de enrutamiento (RIP) es un protocolo de enrutamiento por
vector-distancia, este protocolo se base en estandares abiertos y que sea de facil

implementacion. Aunque RIP carece de la capacidad y de las caracteristicas de los
protocolos de enrutamiento mas avanzados.

RIP ha evolucionado desde el Protocolo de enrutamiento con definicion de clases. RIP
Version 1 (RIP v1), hasta el Protocolo de enrutamiento sin clase, RIP Version 2 (RIP
v2).

El comando router inicia el proceso de enrutamiento.

El comando network es necesario, ya que permite que el proceso de enrutamiento
determine cuales son las interfaces que participan en el envio y la recepcion de las
actualizaciones de enrutamiento.

router(config)#router rip
router(config-router)#network 192.168.10.0

5.1.19.4 CONFIGURACION DEL PROTOCOLO DE
ENRUTAMIENTO RIP VERSION 2.

Capacidad para transportar mayor informacion relativa al enrutamiento de paquetes.
Mecanismo de autenticacion para la seguridad de origen al hacer actualizaciones de las
tablas. Soporta enméscaramiento de subredes de longitud variable (VLSM).
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router#configure terminal
router(config)#router rip
router(config-router)#version 2
router(config-router)#network 192.168.10.0

Entre las tareas opcionales se encuentran:

Aplicar compensaciones a la métrica de enrutamiento.
Ajustar los temporizadores.

Especificar una version de RIP.

Habilitar la autenticacion de RIP.

Configurar el resumen de las rutas en una interfaz.
Verificar el resumen de las rutas IP.

Inhabilitar el resumen automatico de rutas.

-

El comando show ip route se puede utilizar para verificar que las rutas recibidas por los
routers RIP vecinos estén instaladas en la tabla de enrutamiento. Examine el resultado
del comando y busque las rutas RIP que sefialadas con "R". Recuerde que la red tardara
algiin tiempo en converger, de modo que puede que no aparezcan las rutas de forma
inmediata.

PROSPERINA#sh ip route

Codes: C - connected. S - static, I - IGRP. R - RIP, M - mobile. B - BGP
D - EIGRP. EX - EIGRP external, O - OSPF. IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2. E - EGP
i-IS-IS. L1 - IS-IS level-1, 1.2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.20.0/30 is subnetted, 6 subnets
C 192.168.20.8 is directly connected, Serial(/0
C 192.168.20.4 is directly connected. Serial0/1
& 192.168.20.12 is directly connected. Serial(0/2
L 192.168.20.0 is directly connected. Serial(0/3
R 192.168.20.32 [120/1] via 192.168.20.14, 00:03:31. Serial0/2
R 192.168.20.36 [120/1] via 192.168.20.6, 00:09:40, Serial0/1

5.1.19.5 PROTOCOLO DE ENRUTAMIENTO ESTADO — ENLACE
(OSPF).

LLos protocolos de enrutamiento de estado del enlace mantienen una base de datos
compleja, con la informacion de la topologia de la red. El algoritmo de enrutamiento de
estado del enlace mantiene informacion completa sobre routers lejanos y su
interconexion.

OSPF es un protocolo de enrutamiento del estado de enlace basado en estandares
abiertos. Se describe en diversos estandares de la Fuerza de Tareas de Ingenieria de
Internet (IETF). El término "libre" en "Primero la ruta libre mas corta” significa que esta
abierto al publico y no es propiedad de ninguna empresa.
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OSPF se puede usar y configurar en una sola area en las redes pequefias. También se
puede utilizar en las redes grandes. Varias areas se conectan a un area de distribucion o
a un area 0 que también se denomina backbone. El enfoque del disefio permite el
control extenso de las actualizaciones de enrutamiento. La definicion de area reduce el
gasto de procesamiento, acelera la convergencia, limita la inestabilidad de la red a un
area y mejora el rendimiento.

OSPF ofrece soluciones a los siguientes problemas:

Velocidad de convergencia.

Admite Mascara de subred de longitud variable (VLSM).
Tamafio de la red.

Seleccion de ruta.

Agrupacion de miembros

-4

5.1.19.5.1 CARACTERISTICAS DE OSPF.

-

Es un protocolo publico conocido como "PRIMERO LA RUTA MAS
CORTA"

Es un protocolo de enrutamiento de estado del enlace.

Es un protocolo de enrutamiento publico (open Standard).

Usa el algoritmo SPF para calcular el costo mas bajo hasta un destino.

Las actualizaciones de enrutamiento producen un gran volumen de trafico al
ocurrir cambios en la topologia.

-

5.1.19.5.2 TIPOS DE RED OSPF.
Las interfaces OSPF reconocen tres tipos de redes:

4 Multiacceso de broadcast como por ejemplo Ethernet.

Multiacceso de
broadcast

Figura 5.32 Red Ospf con multiacceso de broadcast.

4 Redes punto a punto.

Punto a Punto

Figura 5.33 Red Ospf punto a punto.
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4 Multiacceso sin broadcast (NBMA). como por ejemplo Frame Relay.

NBMA

_Frame Relay

Figura 5.34 Red Ospf con munltiacceso sin broadcast.

5.1.19.5.3 PROTOCOLO HELLO DE OSPF.

Cuando un router inicia un proceso de enrutamiento OSPF en una interfaz. envia un
paquete hello y sigue enviando hellos a intervalos regulares. Las reglas de intercambio
de paquetes hello de OSPF se denominan protocolo Hello.

En la capa 3 del modelo OSI, los paquetes hello se direccionan hacia la direccion
multicast 224.0.0.5. Esta direccion equivale a "todos los routers OSPF". Los routers
OSPF utilizan los paquetes hello para iniciar nuevas adyacencias y asegurarse de que
los routers vecinos sigan funcionando. Los Hellos se envian cada 10 segundos por
defecto en las redes multiacceso de broadcast v punto a punto. En las interfaces que se
conectan a las redes NBMA, como por ejemplo Frame Relay. el tiempo por defecto es
de 30 segundos.

En las redes multiacceso el protocolo Hello elige un router designado (DR) y un router
designado de respaldo (BDR).EI paquete hello transmite informacion para la cual todos
los vecinos deben estar de acuerdo antes de que se forme una adyacencia y que se pueda
intercambiar informacion del estado de enlace.

La configuracion de OSPF requicre que el proceso de enrutamiento OSPF esté activo en
el router con las direcciones de red y la informacion de area especificadas.

Router(config)#router ospf process-id

El ID de proceso es un numero que se utiliza para identificar un proceso de
enrutamiento OSPF en el router. Se pueden iniciar varios procesos OSPF en el mismo
router. Xl nimero puede tener cualquier valor entre 1y 65.535.

Se puede habilitar mas de un proceso de ejecucion de ospf al mismo tiempo en el
mismo router si se requiere, este nimero puede ser el mismo en todos los router sobre la
red. o puede ser diferente. esto no importa.

Las redes IP se publican de la siguiente manera en OSPI':
Router(config-router)¥network address wildcard-mask area area-id

« Direccion.-Esta puede ser la direccion de red, subred o de la interfaz. Indica a los

routers cuales son los enlaces en los que se deben escuchar publicaciones y que
enlaces y redes se deben publicar.
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« Mascara de wildeard.- Esta es una mascara inversa que se utiliza para determinar
como se lee una direccion. La mdscara tiene bits wildcard donde O representa
coincidencia y 1 no es importante.

« Id de drea.- Este valor indica el area que se debe asociar con una direccion. Puede
ser un nimero o puede ser similar a una direccion ip. Para un area backbone, la id
deber ser igual a 0.

Ejemplo: area 0

Contienen la misma informacion de red, todos los routers de una misma drea se
Ilaman internos, especifica el grupo de nodos o redes contiguos, base de datos
topolégica por drea. invisible fuera del area. reduccion del triafico de ruteo.

5.1.19.5.4 MODIFICACION DE LA METRICA DE COSTOS DE
OSPF.

OSPF utiliza el costo como métrica para determinar la mejor ruta. Un costo se asocia
con ¢l lado de salida de cada interfaz de router. Los costos también se asocian con datos
de enrutamiento derivados en forma externa. Por lo general. el costo de ruta se calcula
mediante la formula 10”8/ancho de banda, donde el ancho de banda se expresa en bps.

El ancho de banda por defecto para las interfaces seriales Cisco es 1.544 Mbps o 1544
kbps.

router(config)#interface serial (/0
router(config-if)#bandwidth 5000

5.1.19.5.5 VERIFICACION DE CONFIGURACION OSPF.
Para verificar la configuracion de OSPF existe una serie de comandos show.

Show ip protocol.-Esto muestra parametros para temporizadores, filtros, métricas,
redes y otra informacion acerca de todo el router.

Show ip route.- Esta es una de las mejores maneras para determinar la conectividad
entre el router local v el resto de la red.

Show ip ospf interface.- Esto verifica que las interfaces se hayan configurado en la
areas planificadas. Si no se especifica una direccion loopback. la interfaz con la
direccion mas alta se considera como el ID del router. Ademds proporciona los
intervalos de temporizacion como el intervalo hello y muestra las adyacencias del
router.

Show ip ospf.- Muestra la cantidad de veces en que s¢ ha usado el algoritmo SPF.
También muestra el intervalo de actualizacion de estado de enlace si no se han
producido cambios topologicos.
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Show ip ospf neighbor detail. - Este muestra un listado detallado de vecinos. sus
prioridades y estados.

Show ip ospf database.- Esto muestra el contenido de la base de datos topologica que
mantiene el router y el ID del proceso OSPF.

5.1.20 FIREWALLS.

Un firewall es una estructura arquitectonica que existe entre el usuario y el mundo
exterior para proteger la red interna de los intrusos. En la mayoria de los casos. los
intrusos provienen de la Internet mundial y de las miles de redes remotas que
interconecta. Normalmente, un firewall de red se compone de varias maquinas
diferentes que funcionan al mismo tiempo para impedir el acceso no deseado ¢ ilegal.

Se deben utilizar ACL en los routers firewall, que a menudo se sithan entre la red
interna y una red externa, como Internet. Esto permite el control del trafico entrante o
saliente de alguna parte especifica de la red interna. El router firewall proporciona
aislamiento. de manera que el resto de la estructura interna de la red no se vea afectada.

Se necesita configurar las ACL en routers fronterizos, para brindar mayor seguridad.
Esto proporciona proteccion basica contra la red externa u otra parte menos controlada
de la red. en un area mas privada de la red. En estos routers fronterizos. es posible crear
ACLs para cada protocolo de red configurado en las interfaces del router.

Firewall

P e " Router Gateway de aplicacion

Y

Internet w””g‘{l_
4
" s P

Host

Router -t oy,

Red

k3
: interna jz

Figura 5.35 Funcionamiento de un Firewall.

5.1.20.1 LISTAS DE CONTROL DE ACCESO (ACL).

[Los administradores de red deben buscar maneras de impedir el acceso no autorizado a
la red. permitiendo al mismo tiempo el acceso de los usuarios internos a los servicios
requeridos.

LLos routers ofrecen funciones del filtrado basico de trafico, como el bloqueo del trafico
de Internet, mediante el uso de las listas de control de acceso (ACLs).

Una ACL es una lista secuencial de sentencias de permiso o rechazo. que se aplican a
direcciones o protocolos de capa superior.
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Las ACL pueden ser tan simples como una sola linea destinada a permitir paquetes
desde un host especifico o pueden ser un conjunto de reglas y condiciones
extremadamente complejas que definan el trafico de forma precisa y modelen el
funcionamiento de los procesos de los routers.

Es posible crear ACL en todos los protocolos de red enrutados, por ejemplo: el
Protocolo de Internet (IP) y el Intercambio de paquetes de internetwork (IPX). Las ACL
se pueden configurar en el router para controlar el acceso a una red o subred.

Las ACL filtran el trafico de red. controlando si los paquetes enrutados se envian o se
bloquean en las interfaces del router. El router examina cada paquete y lo enviara o lo
descartara, segun las condiciones especificadas en la ACL. Algunos de los puntos de
decision de ACL son direcciones origen y destino, protocolos y numeros de puerto de
capa superior.

é};
172.16.00 }
& 6(30@‘
'\hm.w: Pyt

b "

(\1,72‘ 17.00 }
’\m« =="\w'.~-ﬁ.
Figura 5.36 Listas de control de acceso.

5.1.20.2 FUNCIONAMIENTO DE LAS ACL.

El orden en el que se ubican las sentencias de la ACL es importante. Una vez que se
encuentra una coincidencia, se lleva a cabo la accion de aceptar o rechazar y no se
verifican otras sentencias ACL. Si una sentencia de condicion que permite todo el
trafico estd ubicada en la parte superior de la lista, no se verifica ninguna sentencia que
esté por debajo. Si se requieren mas cantidad de sentencias de condicion en una lista de
acceso, se debe borrar y volver a crear toda la ACL con las nuevas sentencias de
condicion.

5.1.20.3 CREACION DE LAS ACL.

Las ACL se crean en el modo de configuracion global. Existen varias clases diferentes
de ACLs: estandar, extendidas. IPX, AppleTalk, entre otras.

Cuando configure las ACL en el router. cada ACL debe identificarse de forma tUnica.
asignandole un numero. Este numero identifica el tipo de lista de acceso creado y debe
ubicarse dentro de un rango especifico de niimeros que es valido para ese tipo de lista.
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La configuracion de una ACL se realiza con el comando access-list. En TCP/IP, las
ACL se asignan a una o mas interfaces y pueden filtrar el trdfico entrante o saliente.
usando el comando ip access-group en el modo de configuracion de interfaz. Al asignar
una ACL a una interfaz. se debe especificar la ubicacion entrante o saliente. Después de
crear una ACL numerada. se la debe asignar a una interfaz.

routerfconfigure terminal

router(config)#access-list 1 deny 172.20.12.1
router(config)#access-list 1 permit 172.20.12.0 0.0.0.255
router(config)#access-list 1 deny 172.20.0.0 0.0.255.255
router(config)#access-list 1 permit 172.0.0.0
router(config)#interface eth0

router(config-if)#ip access-group 2 in

Una ACL que contiene sentencias ACL numeradas no puede ser alterada. Se debe
borrar utilizando el comando no access-list seguido del nimero de la acl.

router(config)#no access-list 1

5.1.20.4 VERIFICACION DE LAS ACL.

El comando show ip interface muestra informacion de la interfaz IP e indica si se ha
establecido alguna ACL. El comando show access-lists muestra el contenido de todas
las ACL en el router. Para ver una lista especifica, agregue el nombre o numero ACL
como opeion a este comando. El comando show running-config también revela las
listas de acceso en el router v la informacion de asignacion de interfaz.

t=rsshow access-lists
Standard IP access 1list 4

Figura 5.37 Pantalla de verificacion de la existencia de una acl.

5.1.20.5 ACL ESTANDAR.

Las ACL estandar se colocan cerca del destino del trafico. Esto se debe a sus

limitaciones: no se puede distinguir el destino. Usan los numeros de lista de acceso
desde 1 - 99 y de la 1300 - 1999, su sintaxis es:

router(config)# access-list access-list-number {deny | permit | remark} source [source-
wildcard | [log]
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El uso de remark facilita el entendimiento de la lista de acceso. Cada remark esta
limitado a 100 caracteres. Por ejemplo, no es suficientemente claro cual es el proposito
del siguiente comando: access-list 1 permit 192.1.89.15.15. Es mucho més fécil leer un
comentario acerca de un comando para entender sus efectos, asi como sigue:

access-list 1 remark Permit only karix workstation through
access-list 1 permit 192.168.15.1

La forma no de este comando se utiliza para eliminar una ACL estandar.
Router(config)#no access-listaccess-list-number

!l comando ip access-group relaciona una ACL existente a una interface:
Router(config)#ip access-group {access-list-number | access-list-name} {in | out}

5.1.20.6 ACL EXTENDIDAS.

Las ACL extendidas se colocan cerca del origen del trafico, por eficiencia - es decir.
para evitar trafico innecesario en el resto de la red. Utilizan el numero de lista de acceso
desde la 100 ala 199 y desde la 2000 ala 2699.

El comando ip access-group enlaza una ACL extendida existente a una interfaz.
Recuerde que solo se permite una ACL por interfaz por protocolo por direccion.

El formato del comando es:

router(config)#interface ethl
router(config-if)#ip access-group 110 in
router(config-il)#exit

router(config)#

5.1.20.7 UBICACION DE LAS ACL.

Las ACL se utilizan para controlar el trafico. filtrando paquetes y eliminando el trafico
no deseado de la red. Otra consideracion importante a tener en cuenta al implementar la
ACL es donde se ubica la lista de acceso. Si las ACL se colocan en el lugar correcto., no
solo es posible filtrar el trafico sino también toda la red se hace mas eficiente. Si se
tiene que filtrar el trafico, la ACL se debe colocar en un lugar donde mejore la
eficiencia de forma significativa.

La regla es colocar las ACL extendidas lo mas cerca posible del origen del trafico
denegado. Las ACL estandar no especifican las direcciones destino, de modo que se
deben colocar lo mas cerca posible del destino. Por ejemplo. una ACL estandar se debe
colocar en Fa0/0 del Router D para evitar el trafico desde el Router A.
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Router A M S0/1

RouterD

Figura 5.38 Ubicacion de las ACL

5.1.21 GUARDANDO LA CONFIGURACION.

Los routers se pueden ver afectados por problemas en el fluido eléctrico, cuando sucede
esto todos los cambios que se hayan efectuado en el router (y que no se hayan
guardado) se perderan. Para guardar los cambios que vaya realizando en el router utilice
el siguiente comando copy running-config startup-config o abreviado wr.

Salinas(config-if)# copy running-config startup-config

Lo que se le indica al router con esta instruccion es que el contenido del archivo
running-config se copie en el startup-config. Ll archivo running-config se encuentra
en memoria RAM y el startup-config se almacena en memoria NVRAM. asi. si se
pierde el fluido eléctrico la configuracion que se tenia se recuperard de la memoria
NVRAM (startup-config).

5.2 SWITCH.

Un switch es un dispositivo de red de Capa 2 que actiia como punto de concentracion
para la conexion de estaciones de trabajo. servidores, routers, hubs y otros switches.

Los switches se pueden configurar y administrar desde una interfaz de linea de comando
(CLI). Ademas contienen una unidad de procesamiento central (CPU), memoria de

acceso aleatorio (RAM), y un sistema operativo.

Una vez que se conecta ¢l cable de energia eléctrica, el switch inicia una serie de
pruebas denominadas Autocomprobacion de Encendido (POST).

POST se ejecuta automaticamente para verificar que el switch funcione correctamente.

El LED del sistema indica el éxito o falla de la POST. Si el LED del sistema esta
apagado pero el switch esta enchufado. entonces POST esta funcionando.

Si el LED del sistema esta verde, entonces la POST fue exitosa, pero si el LED del
sistema esta ambar, entonces la POST fallo. La falla de la POST se considera como un
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error fatal. No se puede esperar que el switch funcione de forma confiable si la POST
falla.

5.2.1 CARACTERISTICAS.

Existen administrables y no administrables

No comparten velocidad de transmision.

El switch no administrable reemplazo al hub.

Comunicacion punto a punto.

No existen colisiones.

Los switches de capa 2 centran su administracion en direcciones mac y los de

capa 3 en direcciones ip.

El ancho de banda no es compartido.

Permite reducir el dominio de broadcast

Controlan broadcast.

No se puede hacer cascada en mas de 8 switch.

Existen switch con puerto de fibra.

10/100/1000 mbps.

Existen switch: ethernet 10
fast ethernet 100
gigabit ethernet 1000

A N N N S S R SR R S

10/100 10/100 10/100 10/100 10/100

B I N N N i A

Figura 5.39 Vista frontal de un switch no administrable.

' ' e0o o0 0
eo 00 e

RS-232

9600.8.N.1

Figura 5.40 Vista frontal de un switch administrable.

5.2.2 NIVELES DE TRANSMISION.

4 Store and fordward
+ [Fragment free
+ Cut trough

Por método de almacenamiento y envio (store-and-forward):
4 Se recibe la trama entera antes de reenviarla.

+ Latencia mayor.
4 Se aplican filtros.
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4 Deteccion de errores.
Libre de fragmentos (fragment-free):

4 Filtra los fragmentos de colision.
+ Despucs de 64 bytes. se considera valido.

Por método de corte (cut-through):
& Solo se lee la direccion de destino de la trama.

4+ Latencia menor.
+ Sin deteccion de errores.

5.2.3 TECNOLOGIA STACK O STACKEABLE.

Permite administrar diferentes dispositivos fisicos con un solo dispositivo logico.
Tecnologia con fines administrables.

5.2.4 TRUNKING PORT.

Permite disminuir el nivel de congestionamiento entre 2 dispositivos de comunicacion.

Requerimientos: L's necesario que todos los switches sean truncados.
Fuente redundante: Si la fuente principal cae se activa la secundaria.

5.2.5 MODOS DE COMANDOS DEL SWITCH.
EXEC de usuario:

4+ Indicador; >

+ (Cambia parametros de terminal.

4 Pruebas basicas.

+ Mostrar informacion de sistema.
EXEC privilegiado:

4 Indicador: #

4 Entrar a ¢l con >enable.
4 ficonfigure nos lleva a otros modos de configuracion.

5.2.6 CONFIGURACION DE UN SWITCH.

5.2.6.1 INTRODUCCION A LAS VLANS.

4+ Son grupos de servicios de red restringidos segin puertos de switch o segmento.
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+ Son grupos de servicios de red restringidos segun puertos de switch o segmento.
Se configuran por software, para evitar movimientos fisicos. Segmentan redes
conmutadas logicamente.

5.2.6.2 FUNCIONAMIENTO DE UNA VLAN.

Cuando un host se conecta a un puerto de una VLAN, se afade a esa VLAN. Se deben
reasignar los puertos de la VILAN debido a que por defecto, estan en la VLANI.

LL.a administracion de una VLAN de puerto central sélo esta sujeta a la configuracion de
los puertos. con lo que no hay que montar ni vigilar complejas bases de datos de VLLAN.
Tanto si la VLAN es dinamica como estatica. el administrador debe configurarla.

5.2.6.3 VENTAJAS DE LAS VLANS.

4+ Trasladar facilmente las estaciones de trabajo en la LAN
+ Agregar facilmente estaciones de trabajo a la LAN

4 Cambiar facilmente la configuracion de la LAN

+ Controlar facilmente el trafico de red

+ Mejorar la seguridad.

5.2.6.4 CONFIGURACION DE UNA VLAN.

Creacion:
ftvlan database
(vlan)#vlan nimero de VLAN

Anadir un puerto a una VLAN:

interface numero_de interfaz
(config-if)#switchport access VLAN niimero de VLAN.

Verificacion:

show vlan: muestra caracteristicas de todas las VLAN

5.2.7 IMPLEMENTACION.

Segin la topologia que encontramos en el estudio de la situacion actual del proveedor
de Internet Espoltel. se elabord un nuevo diseiid de su comunicacion Wan..

En este grafico consta cada uno de los segmentos utilizados en los enlaces wan, la
segmentacion respectiva por cada sucursal y las vlan creadas para reducir el domino de
broadcast.
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DIAGRAMA DE DISPOSITIVOS WAN - ESPOLTEL

o | \ S @ PROSPERINA
b &

o

! : § s

SALINAS L. el Tt B2 1620, 3430 T e
GALL CENTE it

ICHE 1.!0!.1«1.\% N
P %
-~ B ?

152 1468

& lfll 1!‘!

SERVE

= < tez a6 283w

- :m@amazw -
m - § - “PENAS

¥ ¥ @

VPN vamw

MNTG
mRTG

SAMBORONDON
reoxd BABAHOQYO

Ao

Router Servidaor Servidor Servid
Router g e - . : m Servidor &
@ ! Frontera Fircewall [ VPN =& WEByDNS MAIL - - Vian
. 5 e ’ Conexion —_——— — Protocalo Rip V2
Swlten @ Computador @ ISP S Servidor 1 Scrvidor PROXY T Ee— o 0 »
- 3 i (Y 5 ¢4 Conexion —_——— — Protocolo Ospf

DHCP vy MRIG e
iy Ethernet

EDCOM Capitulo 5 - Pagina 37 ESPOL




Manual de Usuario y Configuraciones Espoltel §. A.

5.3 CONFIGURACION DE ROUTERS.
5.3.1 CONFIGURACION DEL ROUTER PROSPERINA.

5.3.1.1 ASIGNAR NOMBRE.

Router>enable
A nivel del modo usuario normal, se debe digitar el
comando anterior para pasar a modo de usuario
privilegiado.

Router#configure terminal
Digitar éste comando en el modo de usuario
privilegiado para pasar al modo de configuracion
general.

Enter configuration commands, one per line. End with CNTL/Z.
Aparecera un mensaje que le indica al usuario que
debe ingresar los comandos de configuracion,
linea por linea.

Router(config)#hostname PROSPERINA
En el modo de configuracion general, digitar el
comando anterior y a continuacion un nombre para
el dispositivo.

5.3.1.2 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

Para poder habilitar el acceso por consola y por terminal virtual, se debe entrar
primeramente al modo de usuario privilegiado.

PROSPERINA(config)#line vty 0 4
Entrar al modo de configuracion del acceso por
terminal virtual.

PROSPLERINA(config -line)#password cisco
Se debe ingresar la contrasena.

PROSPERINA(config -line)#login
Activar el inicio con contrasefa.

PROSPLERINA(config -line)#exit
Se debe salir de la configuracion de la terminal
virtual, para poder configurar el acceso a consola.

PROSPERINA(config)#line console 0
Habilita el acceso por consola.
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PROSPERINA(config -line)#password cisco
Se debe ingresar la contrasefa.

PROSPERINA(config -line)#login

Activar el inicio con contraseia.
Con el mismo procedimiento puede configurarse una password para acceder por el
puerto auxiliar. Tanto el puerto de consola como el auxiliar. no requieren autenticacion
de password por defecto.

5.3.1.3 CONFIGURACION DE INTERFACES SERIALES.

Para poder configurar una interfaz serial, se debe entrar primeramente al modo de
usuario privilegiado.

PROSPERINA((config)#interface serial 0/0
Digite el comando anterior para entrar al modo de
configuracion de la interfaz serial 0/0.

PROSPERINA(config-if)#description CONEXION AL ROUTER PENAS
Para agregar un comentario a la interfaz, se debe
ingresar el comando description.

PROSPERINA(config-if)#ip address 192.168.20.9 255.255.255.252
Este comando permite asignar una direccion IP
con su respectiva mascara de sub-red, a la interfaz
serial.

PROSPERINA(config-if)#clock rate 56000
Digite el comando anterior para indicar la
velocidad del puerto en bps. Se necesita incluir
éste comando ya que estd definido como DCE.
Segun el grafico de la implementacion. Figura
5.32,

PROSPERINA(config-if)#no shutdown

Se debe ingresar ¢ste comando para habilitar
administrativamente el puerto. Luego de digitar
¢ste comando, aparece el siguiente mensaje el cual
realiza un test para comprobar si hay conexion
fisica y logica. Si el estado de la interfaz es down,
quiere decir que existe algin tipo de problema en
el enlace.

%LINEPROTO-5-UPDOWN: Line protocol on Interface serial0/0, changed state to up
%LINK -3-UPDOWN: Interface serial0/0, changed state to up

PROSPERINA(config-if)#interface serial 0/1
Digite el comando anterior para ingresar al modo
de configuracion de la interfaz serial 0/1. .
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PROSPERINA(config-if)#description CONEXION AL ROUTER SAMBORONDON
Para agregar un comentario a la interfaz, se debe
ingresar el comando description.

PROSPERINA(config-if)#ip address 192.168.20.5 255.255.255.252
Fste comando permite asignar una direccion IP
con su respectiva mascara de sub-red. a la interfaz
serial.

PROSPLERINA(config-if)#no shutdown

Se debe ingresar éste comando para habilitar
administrativamente el puerto. Luego de digitar
éste comando, aparece el siguiente mensaje el cual
realiza un test para comprobar si hay conexion
fisica y logica. Si el estado de la interfaz es down,
quiere decir que existe algun tipo de problema en
el enlace.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial(/1. changed state to up
%LINK -3-UPDOWN: Interface serial0/1, changed state to up

PROSPERINA(config-if)#interface serial 0/2
Digite el comando anterior para configurar la
interfaz serial 0/2.

PROSPERINA(config-if#deseription CONEXION AL ROUTER BABAHOYO
Para agregar un comentario a la interfaz, se debe
ingresar el comando description.

PROSPERINA(config-if)#ip address 192.168.20.13 255.255.255.252
['ste comando permite asignar una direccién IP
con su respectiva mascara de sub-red. a la interfaz
serial.

PROSPERINA(config-if)#clock rate 56000
Digite el comando anterior para indicar la
velocidad del puerto en bps. Se necesita incluir
éste comando ya que esta definido como DCE.
Segun el grafico de la implementacion. Figura
3.33.

PROSPLRINA(config-if)#no shutdown

Se debe ingresar éste comando para habilitar
administrativamente el puerto. Luego de digitar
¢ste comando, aparece el siguiente mensaje el cual
realiza un test para comprobar si hay conexion
fisica y logica. Si el estado de la interfaz es down,
quiere decir que existe algun tipo de problema en
el enlace.
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%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/2, changed state to up
%LINK -3-UPDOWN: Interface serial()/2, changed state to up

PROSPERINA(config-if)#interface serial 0/3
Digite el comando anterior para configurar la
interfaz serial 0/3.

PROSPERINA(config-if}#description CONEXION AL ROUTER SALINAS
Para agregar un comentario a la interfaz, se debe
ingresar el comando description.

PROSPERINA(config-if)#ip address 192.168.20.1 255.255.255.252
Este comando permite asignar una direccion IP
con su respectiva mascara de sub-red. a la interfaz
serial.

PROSPERINA(config-if)#no shutdown

Se¢ debe ingresar éste comando para habilitar
administrativamente el puerto. Luego de digitar
¢ste comando, aparece el siguiente mensaje el cual
realiza un test para comprobar si hay conexion
fisica y logica. Si el estado de la interfaz down,
quiere decir que existe algin problema en el
enlace.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial(/3. changed state to up
%LINK -3-UPDOWN: Interface serial(/3. changed state to up

5.3.1.4 CONFIGURACION DE SUB-INTERFACES.

Para poder configurar una sub-interfaz, se debe entrar primeramente al modo de
usuario privilegiado.

PROSPERINA(config)#interface fastethernet1/0.1
Digite el comando anterior para entrar al modo de
configuracion de la sub-interfaz FastEthernet1/0.1.

PROSPERINA(config-subif)#description VLAN POR DEFECTO PROSPERINA

Para agregar un comentario a la interfaz, se debe
ingresar el comando description.

PROSPERINA(config-subif)#encapsulation dotlq 1
Se debe digitar el comando encapsulation dotlq
para definir el tipo de encapsulamiento. Donde
uno es el numero de vlan.

PROSPERINA(config-subif)#ip address 192.168.21.1 255.255.255.248
Asignar una direccion [P con su respectiva
mascara de sub-red. a la sub-interfaz interfaz.
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PROSPERINA(config-subif)#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el puerto.
PROSPERINA(config-subif)#interface fastethernet1/0.2
Digite el comando anterior para entrar al modo de
configuracion de la sub-interfaz FastEthernet1/0.2.

PROSPERINA(config-subif)#description VLAN LAB_ TECNOLOGIAS PROSPERINA
Para agregar un comentario a la interfaz. se debe
ingresar el comando description.

PROSPERINA(config-subif)#encapsulation dotlq 2
Se debe digitar el comando encapsulation dotlq y
el numero de la vlan, para definir el tipo de
encapsulamiento. Donde dos es el nimero de la
vlan.

PROSPERINA(config-subif#ip address 192.168.21.9 255.255.255.248
Asignar una direccion IP con su respectiva
mascara de sub-red, a la sub-interfaz.

PROSPERINA(config-subif)#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el puerto.

PROSPERINA(config-subif)#interface fastethernet1/0.3
Digite el comando anterior para entrar al modo de
configuracion de la sub-interfaz FastEthernet1/0.3.

PROSPERINA(config-subif)#description VLAN LAB1_ICHE PROSPERINA
Para agregar un comentario a la interfaz, se debe
ingresar el comando description.

PROSPERINA(config-subif)#encapsulation dotlq 3
Se debe digitar el comando encapsulation dotlq y
el nimero de la vlan, para definir el tipo de
encapsulamiento.

PROSPERINA(config-subif)#ip address 192.168.21.17 255.255.255.248
Asignar una direccion [P con su respectiva
mascara de sub-red. a la sub-interfaz.

PROSPERINA(config-subif)#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el puerto.

PROSPERINA(config-subif)#interface fastethernet1/0.4
Digite el comando anterior para entrar al modo de
configuracion de la sub-interfaz FastEthernet1/0.4.
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PROSPERINA(config-subif)#description VLAN SERVIDORES PROSPERINA
Para agregar un comentario a la interfaz, se debe
ingresar el comando description.

PROSPERINA(config-subif)#encapsulation dotlq 4
Se debe digitar el comando encapsulation dotlq y
el nimero de la vlan, para definir el tipo de
encapsulamiento.

PROSPERINA(config-subif)#ip address 192.168.21.25 255.255.255.248
Asignar una direccion IP con su respectiva
mascara de sub-red, a la sub-interfaz.

PROSPERINA(config-subif)#no shutdown
Se debe ingresar ¢éste comando para habilitar
administrativamente el puerto.

PROSPERINA(config-subif)#interface fastethernet1/0.5
Digite el comando anterior para entrar al modo de
configuracion de la sub-interfaz FastEthernet1/0.4.

PROSPERINA(config-subif)#description VLAN CLIENTES_WLL PROSPERINA
Para agregar un comentario a la interfaz. se debe
ingresar el comando description.

PROSPERINA(config-subif)#encapsulation dotlq 5
Se debe digitar el comando encapsulation dotlq y
el nimero de la vlan, para definir el tipo de
encapsulamiento.

PROSPERINA(config-subif)#ip address 192.168.21.33 255.255.255.248
Asignar una direccion [P con su respectiva
mascara de sub-red, a la sub-interfaz.

PROSPERINA(config-subif)#no shutdown
Se debe ingresar ¢ste comando para habilitar
administrativamente el puerto.

PROSPERINA(config-if)#interface fastethernet2/0
Digite el comando anterior para ingresar al modo
de configuracion de la interfaz fastethernet 2/0.

PROSPERINA(config-if)#description CONEXION DE ULTIMA MILLA
Para agregar un comentario a la interfaz, se debe
ingresar el comando description.

PROSPERINA(config-if)#ip address 10.10.10.1 255.255.255.252
Asignar una direccion IP con su respectiva
mascara de sub-red. a la sub-interfaz.
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PROSPERINA(config-if)#no shutdown

Se debe ingresar éste comando para habilitar
administrativamente el puerto. Luego de digitar
éste comando, aparece el siguiente mensaje el cual
realiza un test para comprobar si hay conexion
fisica y logica. Si el estado de la interface es
down, quiere decir que existe algin tipo de
problema en el enlace.

%LINEPROTO-5-UPDOWN: Line protocol on Interface fastethernet2/0, changed state to up
%LINK -3-UPDOWN: Interface fastethernet2/0, changed state to up

LB CONF]GURA'CI(')N PROTOCOLO DE ENRUTAMIENTO
RIP VERSION 2.

Para poder configurar un protocolo de enrutamiento. se debe entrar primeramente al
modo de usuario privilegiado.

PROSPERINA(config)#router rip
Con éste comando se habilita el protocolo de
enrutamiento rip.

PROSPLERINA (config -router)#version 2
Se debe especificar la version del protocolo de
enrutamiento rip.

PROSPERINA (config -router)#network 192.168.22.0

PROSPERINA (config -router)#network 192.168.20.0

PROSPERINA (config -router)#network 192.168.23.0

PROSPERINA (config -router)#network 192.168.24.0

PROSPERINA (config -router)#network 192.168.25.0
Una vez activado el protocolo de enrutamiento es
preciso indicar qué redes va ha enrutar.
Se debe asignar las redes que seguird el protocolo.

PROSPERINA (config -router)#default-metric 10
Se debe especificar la métrica por defecto para que
pueda transportar paquetes ospf.

PROSPERINA (conlig -router)#redistribute ospf 1
Este comando permite redistribuir paquetes ospf
por nuestra red rip.

5.3.1.6 CONFIGURACION PROTOCOLO DE ENRUTAMIENTO
OSPF.

Para poder configurar un protocolo de enrutamiento. se debe entrar primeramente al
modo de usuario privilegiado.
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PROSPERINA(config)#router ospf 1
Con éste comando se habilita el protocolo de
enrutamiento ospf.

PROSPERINA(config -router)#log-adjacency-changes
Se debe ingresar el comando anterior para cargar
los cambios de los routers adyacentes.

PROSPERINA(config -router)# network 192.168.21.0 0.0.0.255 area 0
Al activar el protocolo de enrutamiento se
especifica la red con su respectiva wildcard y el
area en la que va a trabajar.

PROSPERINA (conlig -router)#redistribute rip subnets
El comando anterior permite redistribuir paquetes
rip v2, por nuestra red.

5.3.1.7 CONFIGURACION DE LISTAS DE ACCESO.

Para poder crear las listas de acceso, se debe entrar primeramente al modo de usuario
privilegiado.

PROSPLERINA(config)#access-list 1 permit host 192.168.21.10
PROSPERINA(config)#access-list 1 deny any any
PROSPERINA(config)#access-list 1 remark PERMITIR SOLO SERVIDOR
ADMINISTRATIVO.
Ingresar una lista de acceso standard, que permita
unicamente al administrador enviar y recibir
paquetes.

5.3.1.8 INCLUIR LA LISTA DE ACCESO A LA INTERFAZ DE
SALIDA.

Para poder incluir la lista de acceso a la interfaz de salida, se debe entrar primeramente
al modo de usuario privilegiado.

PROSPERINA(config)#interface FastEthernet1/0.1
Se debe ingresar a la interfaz que tendra asignada
la lista de acceso.

PROSPERINA(config-if)#ip access-group | out
Con éste comando se asigna la lista de acceso a la
interfaz.

5.3.1.9 GUARDAR LAS CONFIGURACIONES.

Para poder guardar las configuraciones hechas en el router, se debe entrar
primeramente al modo de usuario privilegiado.
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PROSPERINA#copy running-config startup-config
Con éste comando se guarda desde la
configuracion actual a la configuracion de inicio.
Building configuration...
Este mensaje aparecerd cuando se esta guardando
la configuracion.

[OK]
Luego aparece un mensaje de aprobacion.

5.3.1.10 SHOW RUN ROUTER PROSPERINA.

PROSPERINA#sh run
Building configuration...
!
Version 12.11
Indica la version del 10S.

service timestamps debug uptime

service timestamps log uptime

service password-encryption
Indica que el servicio de encriptacion de
contrasefia se encuentra activo.

!

hostname PROSPERINA
Refleja el nombre asignado al router.

enable secret 5 $sdf$6978yhg$jnb76sd
Esta linea especifica la contrasefia encriptada
por el protocolo mds.

enable password cisco
Esta linea especifica la contraseiia de ingreso

al router, del usuario privilegiado.
!

ip subnet-zero
!

interface Serial(0/0
Especifica la interfaz serial 0 slot 0.

description CONEXION AL ROUTER PENAS
Descripeion de la interfaz.

ip address 192.168.20.9 255.255.255.252
Direccion ip v mascara de de sub-red de la
interfaz.

no ip directed-broadcast

clock rate 56000
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Muestra la velocidad del puerto en bps.

bandwidth 1544

Valor del ancho de banda del enlace.
interface Serial()/1

Especifica la interfaz serial 1 slot 0.

description CONEXION AL ROUTER SAMBORONDON
Descripcion de la interfaz.

ip address 192.168.20.5 255.255.255.252
Direccion ip y mascara de sub-red de la
interfaz.

no ip directed-broadcast
bandwidth 1544

Valor del ancho de banda del enlace.
1

interface Serial()/2
Especifica interfaz serial 2 slot 0.

description CONEXION AL ROUTER BABAHOYO
Descripeion de la interfaz,

ip address 192.168.20.13 255.255.255.252
Direccion ip y mascara de sub-red.

no ip directed-broadcast
clock rate 56000
Indica la velocidad del puerto en bps.

bandwidth 1544

Valor del ancho de banda del enlace,
!

interface Serial(/3
Especifica la interfaz serial 3 slot 0.

description CONEXION AL ROUTER SALINAS
Descripcion de la interfaz.

ip address 192.168.20.1 255.255.255.252
Direccion ip y mascara de sub-red.

no ip directed-broadcast
bandwidth 1544

Valor del ancho de banda del enlace.
!

interface FastEthernet0/0
Especifica la interfaz fastethernet 0 slot 0.
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no ip address
Sin direccion ip asignada.

no ip directed-broadcast
bandwidth 100000
Valor del ancho de banda del enlace.

shutdown

Indica interfaz no levantada.
|

interface FastEthernet0/0.1
Especifica sub-interfaz fastethernet 0.1 slot 0.

description VLAN POR DEFECTO PROSPERINA
Descripcion de la interfaz.

encapsulation dotlq 1
Define el tipo de encapsulamiento asignado a
la VLAN 1.

ip address 192.168.21.1 255.255.255.248
Direccion ip y mascara de sub-red.

ip access-group 1 out

Define la lista de acceso a la interfaz de salida.
!

interface FastEthernet0/0.2
Especifica la sub-interfaz fastethernet (.2.

description VLAN LAB_TECNOLOGIAS PROSPERINA
Descripcion de la interfaz

encapsulation dotlq 2
Define el tipo de encapsulamiento asignado a
la VLAN 2.

ip address 192.168.21.9 255.255.255.248

Direccion ip y mascara de sub-red.
!

interface FastEthernet0/0.3
Especifica sub-interfaz fastethernet 0.3 slot 0.

description VLAN LAB1 ICHE PROSPERINA
Descripeion de la interfaz.

encapsulation dotlq 3

Define el tipo de encapsulamiento asignado a
la VLAN 3.
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ip address 192.168.21.17 255.255.255.248
Direccion ip y mascara de sub-red.

interface FastEthernet0/0.4
Especifica sub-interfaz fastethernet 0.4 slot 0.

description VLAN SERVIDORES PROSPERINA
Descripcion de la interfaz.

encapsulation dotlq 4
Define el tipo de encapsulamiento asignado a
la VLAN 4.

ip address 192.168.21.25 255.255.255.248
Direccion ip y mascara de sub-red.

interface FastEthernet0/0.5
Especifica sub-interfaz fastethernet (.5 slot 0.

description VLAN CLIENTES WLL PROSPERINA
Descripcion de la interfaz.

encapsulation dotlq 5
Define el tipo de encapsulamiento asignado a
la VLAN 5.

ip address 192.168.21.33 255.255.255.248
Direccion ip y mascara de sub-red.

1 '}
g " 4 ?-"J)
interface FastEthernet(/1 WY AL k'

Especifica la interfaz fastethernet 1 slot 0. {r

description CONEXION DE ULTIMA MILLA AR
Descripcion de la interfaz. ht
\k’%‘n-ji Tes
ip address 10.10.10.1 255.255.255.252 % AMPUS 4
Direccion ip y mascara de sub-red.

no ip directed-broadcast
bandwidth 100000

Valor del ancho de banda del enlace.
|

router rip
Indica que se ha configurado el protocolo de
enrutamiento rip.

version 2
Version del protocolo de enrutamiento.
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redistribute OSPF 1
default-metric 10

network 192.168.22.0
network 192.168.20.0
network 192.168.23.0
network 192.168.24.0
network 192.168.25.0

:'outer ospf 1
log-adjacency-changes
redistribute RIP subnets
!

ip classless

no ip http server

|
|
|
|
|
|
|
network 192.168.21.0 0.0.0.255 area 0
|
|
|
|
|

access-list 1 deny any any

Se ha permitido redistribuir por nuestra red rip
paquetes ospf.

Especifica la métrica por defecto para que
pueda transportar paquetes ospt.

Muestra las redes asignadas a nuestro
protocolo de enrutamiento.

Indica que se ha configurado el protocolo de
enrutamiento ospf.

Esto indica que el router carga los cambios de
los routers adyacentes.

Permite  redistribuir por nuestra red ospf
paquetes rip.

Especifica la red con su respectiva wildcard v
el area en la cual se desea trabajar trabajar.

Indica el acceso a las redes no remotas con
mascara de sub-red diferente,

Especifica que no existe un servidor http.

access-list 1 permit host 192.168.21.10 any

Access-list asignadas al router.

access-list 1 remark PERMITIR SOLO SERVIDOR ADMINISTRATIVO

line con 0
login

Descripcion de la access-list ingresada en la

configuracion.

Configuracion Puerto de consola.
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transport input none
Ningun transporte impuesto.

password cisco
Contrasefia asignada.

line aux 0
Configuracion Puerto auxiliar.

line vty 0 4
login
Configuracion remota por telnet.

password cisco
Contrasefia asignada.
!
no scheduler allocate
end-
Fin del reporte de la configuracion actual.

5.3.1.11 SHOW IP ROUTE PROSPERINA.

PROSPERINAf#sh ip route

Codes: C - connected. S - static. | - IGRP. R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-1S, .1 - IS-IS level-1. L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.20.0/30 1s subnetted, 6 subnets

192.168.21.0/29 is subnetted, 5 subnets

192.168.22.0/29 is subnetted, 4 subnets

192.168.25.0/29 is subnetted. 4 subnets

192.168.24.0/29 1s subnetted, 4 subnets

192.168.23.0/29 is subnetted, 4 subnets
192.168.x.x: Indica la red. /x: el nivel de
segmentacion. x subnets: el nimero de sub-redes
en las cuales se encuentra dividida.

c 192.168.20.8 is directly connected. Serial0/0

C 192.168.20.4 is directly connected. Serial(/1

& 192.168.20.12 is directly connected. Serial(/2

g 192.168.20.0 is directly connected, Serial(/3

C 192.168.21.0 is directly connected, 192.168.21.1

& 192.168.21.8 is directly connected. 192.168.21.9

% 192.168.21.16 is directly connected, 192.168.21.17
C 192.168.21.24 is directly connected, 192.168.21.25
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C 192.168.21.32 is directly connected, 192.168.21.33
C: Especifica que la interfaz esta conectada
directamente, 192.168.x.x: la direccion de la sub-
red a la cual esta conectada y Serialx: la interfaz
de salida por la cual se accede a la red de destino.

192.168.20.32 [120/1] via 192.168.20.14, 00:03:31, Serial0/2

192.168.20.36 [120/1] via 192.168.20.6. 00:09:40, Serial0/1

192.168.22.0 [120/1] via 192.168.20.2, 00:07:40, Serial0/3

192.168.22.8 [120/1] via 192.168.20.2, 00:07:21. Serial0/3

192.168.22.16 [120/1] via 192.168.20.2, 00:05:30, Serial0/3

192.168.22.24 [120/1] via 192.168.20.2, 00:05:39, Serial(/3

192.168.25.0 [120/1] via 192.168.20.10. 00:04:42, Serial0/0

192.168.25.8 [120/1] via 192.168.20.10, 00:01:13. Serial0/0

192.168.25.16 [120/1] via 192.168.20.10. 00:02:17. Serial0/0

192.168.25.24 [120/1] via 192.168.20.10, 00:05:29, Serial0/0

192.168.24.0 [120/1] via 192.168.20.14, 00:06:36. Serial0/2

192.168.24.8 [120/1] via 192.168.20.14. 00:09:44, Serial0/2

192.168.24.16 [120/1] via 192.168.20.14. 00:04:12, Serial0/2

192.168.24.24 [120/1] via 192.168.20.14, 00:01:28, Serial0/2

192.168.23.0 [120/1] via 192.168.20.6, 00:01:38, Serial0/1

192.168.23.8 [120/1] via 192.168.20.6, 00:01:27, Serial0/1

192.168.23.16 [120/1] via 192.168.20.6, 00:05:13, Serial0/1

192.168.23.24 [120/1] via 192.168.20.6. 00:05:19, Serial0/1
R: Especifica el protocolo de enrutamiento usado
para conectarse a la red destino (RIP), 192.168.x.x
la direccion de la sub-red, [120/1]: La distancia
administrativa / el costo de la métrica. via
192.168.x.x: la interfaz  adyacente  para
comunicarse con la sub-red. hh:mm:ss: la hora de
la altima actualizacion y Serial x: la interfaz de
salida.

ARARLAAAAAAARARRAARA

5.3.2 CONFIGURACION DEL SWITCH PROSPERINA.

Switch>enable
A nivel de modo usuario normal digitar el
comando anterior para pasar a modo de usuario
privilegiado.

Switch#configure terminal
Estando en el modo de usuario privilegiado digitar
el comando anterior para pasar al modo de
configuracion general.

Lnter configuration commands, one per line. End with CNTL/Z.
Aparecera un mensaje que indica que se debe
ingresar los comandos de configuracion, linea por
linea.
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Switch(config)#hostname SW_PROSPERINA
Digitar el comando anterior para establecer el
nombre del dispositivo.

SW_PROSPERINA(config)#ip default-gateway 192.168.21.1
Asignar al switch esta ip como puerta de enlace por
defecto.

5.3.2.1 CONFIGURACION DE INTERFAZ VLAN 1 (INTERFAZ
VLAN POR DEFECTO).

SW_PROSPERINA(config)#interface vlan 1
Se debe ingresar a la interfaz vlan por defecto.

SW_PROSPERINA(config-if)#ip address 192.168.21.2 255.255.255.248
Este comando sirve para asignar una direccion [P
y mascara de sub-red a la sub-interfaz.

SW_PROSPERINA(contig-if)#no shutdown
Permite habilitar administrativamente el puerto.

5.3.2.2 CREACION DE VLAN.

SW_PROSPERINA#vlan database
Permite ingresar a la base de datos de las VLAN.

SW_PROSPERINA(vlan)#vlan 2 name LAB_TECNOLOGIAS

SW_PROSPERINA(vlan)#vlan 3 name LAB1_ICHE
SW_PROSPERINA(vlan)#vlan 4 name SERVIDORES
SW_PROSPERINA(vlan)#vlan 5§ name CLIENTES_WLL
Con esta linea de comando se crearan las vlans con
un namero y nombre tnico.

5.3.2.3 CONFIGURACION DE INTERFACES FASTETHERNET
ASIGNANDO VLAN.

Para configurar las interfaces asignandoles vlan se debe acceder primeramente al nivel
de usuario privilegiado.

SW_PROSPERINA(config)#interface fastethernet 0/4
Digite el comando anterior para configurar la
interfaz fastethernet 0/4.

SW_PROSPERINA(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo
acceso para poder asignarle una VLAN.

SW_PROSPERINA(config -if/#switchport access vlan 2
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Agrega este puerto a la vlan especificada.

SW_PROSPERINA(config)#interface fastethernet 0/5
Digite el comando anterior para configurar la
interfaz fastethernet 0/5

SW_PROSPERINA(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo
acceso para asignarle una VLAN

SW_PROSPERINA(config -if)#switchport access vlan 3
Agrega este puerto a la vlan especificada.

SW_PROSPERINA(config)#interface fastethernet 0/6
Digite el comando anterior para configurar la
interfaz fastethernet 0/6

SW_PROSPERINA(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo
acceso para asignarle una VLAN

SW_PROSPERINA(config -if)#switchport access vlan 4
Agrega este puerto a la vlan especificada.

SW_PROSPERINA(config)#interface fastethernet 0/7
Digite el comando anterior para configurar la
interfaz fastethernet 0/7

SW_PROSPERINA(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo
acceso para asignarle una VLAN

SW_PROSPERINA(config -if)#switchport access vlan 5
Agrega este puerto a la vlan especificada.

5.3.2.4 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

SW_PROSPERINA(config-if)#exit
Este comando sirve para salir del modo
configuracion de interfaz a modo configuracion
general

SW_PROSPERINA(config)#line vty 0 15
Habilita el acceso por terminal virtual

SW_PROSPERINA(config -line)#password cisco
Se debe ingresar la contrasefia

SW_PROSPERINA(config -line)#login
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Activa el inicio por contrasefa.

SW_PROSPERINA(config -line)#exec-timeout 5 0
El comando anterior Ilimita el tiempo de
disponibilidad del acceso por terminal virtual a 5
minutos. 0 segundos.

SW_PROSPERINA(config -line)#exit
Se debe salir de la configuracion de la Terminal
virtual.

SW_PROSPERINA(config)#line con 0
Habilita el acceso por consola.

SW_PROSPERINA(config -line)#password cisco
Se debe ingresar la contrasena.

SW_PROSPERINA(config -line)#login
Activa al inicio de la contrasenia.

5.3.2.5 GUARDAR CONFIGURACIONES HECHAS EN EL
SWITCH.

SW_PROSPERINA(config -line)#exit
Digitar este comando para salir del modo
configuracion de consola a modo configuracion
general

SW_PROSPERINA(config)#exit
Se debe ingresar lo anterior para salir del modo
configuracion general a modo de usuario
privilegiado

%SYS-5-CONFIG_I: Configured from console by console
Cuando se hace este procedimiento aparece el
siguiente mensaje que significa que se ha
configurado desde la interfaz de consola para la
interfaz de consola.

SW_PROSPERINA#copy running-config startup-config
Con el comando anterior se guarda la
configuracion actual a la configuracion de inicio

Building configuration...
El siguiente mensaje significa que se esta
guardando la configuracion

[OK]
Ahora aparece un mensaje de aprobacion.
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5.3.2.6 SHOW RUN SWITCH PROSPERINA.

SW_PROSPERINA#sh run

|

Version 12.1
Indica la version del 10S.

service timestamps debug uptime

service timestamps log uptime

service password-encryption
Indica que el servicio de encriptacion de
contrasefia esta activo.

|

hostname SW_PROSPERINA
Refleja el nombre que el administrador le ha
asignado al router.

ip name-server 0.0.0.0

enable secret 5 $sd$6978yhg$inb76sd
Esta linea especifica la contrasefia encriptada por el
protocolo md5.

enable password cisco
Esta linea especifica una contraseiia para ingreso al
router en modo usuario privilegiado.

!

!

!

ip subnet-zero

!
!
!
!
!
!

spanning-tree extend system-id
Para usar red sin bucles. rutas cortas.

!
!
!
!

interface FastEthernet0/1
Especifica la interfaz. fastethernet0/1.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo
acceso.

bandwidth 100000

Indica el costo del ancho de banda del enlace en
la interfaz.
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|
interface FastEthernet0/2

switchport mode dynamic desirable

bandwidth 100000

!

interface FastEthernet()/3

switchport mode dynamic desirable

bandwidth 100000

!
interface FastEthernet0/4

switchport mode dynamic

switchport access vlan 2

bandwidth 100000

i
interface FastEthernet0/5

switchport mode dynamic

switchport access vlan 3

bandwidth 100000

Espoltel S. A.

Especifica interfaz fastethernet0/2.

Indica que no estd configurado el modo tipo
acceso.

Valor del ancho de banda del enlace en la
interfaz.

Indica que no estd configurado el modo tipo

Especifica interfazfastethernet(/3.
acceso. 1

Indica el costo del ancho de banda del enlace en
la interfaz.

Especifica interfaz fastethernet0/4.

Indica que esta configurado el modo tipo acceso a

las VLAN. Qﬁ?@&

)

Especifica que esta interfaz es parte de la VLAN 51 r;}
indicada. Wegh &
QB0 TEG '
Valor del ancho de banda del enlace en la w
interfaz. ¢

Especifica interfazfastethernet()/5.

Indica que esta configurado el modo tipo acceso a
las VLAN.

Especifica que esta interfaz es parte de la VLAN
indicada.
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!

interface FastEthernet0/6

switchport mode dynamic

switchport access vlan 4

bandwidth 100000

!
interface FastEthernet0/7

switchport mode dynamic

switchport access vlan 5

bandwidth 100000

'
interface FastEthernet()/8

switchport mode dynamic desirable

bandwidth 100000

1
interface FastEthernet(/9

switchport mode dynamic desirable

Valor del ancho de banda de la Interfaz.

Especifica interfazfastethernet(/6.

Indica que esta configurado el modo tipo acceso
para acceder a las VLAN.

Especifica que esta interfaz es parte de la VLAN
indicada.

Valor del ancho de banda del enlace en la
interfaz.

Especifica interfazfastethernet(/7.

Indica que esta configurado el modo tipo acceso
para acceder a las VLAN.

Especifica que esta interfaz es parte de la VLAN
indicada.

Valor del ancho de banda del enlace en la
interfaz.

Especifica interfaz fastethernet(/8.

Indica que no esta configurado el modo tipo
acceso.

Valor del ancho de banda del enlace en la
interfaz.

Especifica interfazfastethernet(/9.

Indica que no esta configurado el modo tipo
acceso.
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bandwidth 100000

'
interface FastEthernet0/10

switchport mode dynamic desirable

bandwidth 100000

[
interface FastEthernet(/11

switchport mode dynamic desirable

bandwidth 100000

!

interface FastEthernet0/12

switchport mode dynamic desirable

bandwidth 100000

I
interface GigabitEthernet(/1

switchport mode dynamic desirable

bandwidth 100000000

interface GigabitEthernet0/2

Valor del ancho de banda del enlace en la
interfaz.

Especifica interfazfastethernet0/10.

Indica que no estd configurado el modo tipo
acceso.

Valor del ancho de banda del enlace en la
interfaz.

Especifica interfazfastethernet0/11.

Indica que no estd configurado el modo tipo
acceso.

Valor del ancho de banda del enlace en la
interfaz.

Especifica interfazfastethernet(/12.

Indica que no estd configurado el modo tipo
acceso.

Valor del ancho de banda del enlace en la
interfaz.

Especifica la interfaz Gigabithernet(/1.

Indica que no esta configurado el modo tipo
acceso.

Valor del ancho de banda del enlace en la
interfaz.

Especifica la interfaz Gigabithernet0/2.

EDCOM
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switchport mode dynamic desirable

bandwidth 100000000

'
vtp domain bigdomain

interface Vlan 1

Indica que no estd configurado el modo tipo
acceso.

Valor del ancho de banda del enlace en la
interfaz.

Especifica el dominio del puerto truncado virtual.

Especifica la VLLAN 1 (vlan por defecto).

ip address 192.168.21.2 255.255.255.248

no ip route-cache
shutdown

vlan 2 name lab_tecnologias
vlan 3 name labl iche
vlan 4 name servidores

vlan 5 name clientes_wll

ip classless

no ip http Server

|
ip default-gateway 192.168.21.1

!

Direccion [P de la vlan por defecto.

No almacena ip en el cache de rutas.

Indica VLAN configurada con su respectivo
nombre.

Indica VLAN configurada con su respectivo
nombre.

Indica VLAN configurada con su respectivo
nombre.

Indica VLAN configurada con su respectivo
nombre.

Indica acceso a las redes no remotas con mascara
de sub-red diferente.

Especifica que no existe un servidor http.

Indica interfaz de puerta de enlace para comunicar
VLAN.

1
line con 0
Configuracion Puerto de consola.
login
‘ Activar configuracion al inicio.
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transport input none
Ningin transporte impuesto.

password cisco

Contrasefa asignada.
line aux 0

Configuracion Puerto auxiliar.
line vty 0 4

Configuracion remota por telnet.
login

Activar configuracion al inicio.
password cisco

Contrasena asignada.
!

no scheduler allocate

end
Fin del reporte de la configuracion actual.

5.3.2.7 SHOW VLAN SWITCH PROSPERINA.
SW_PROSPERINA#sh vlan

VLAN Name Status Ports

1 default active Fa0/1. Fa0/2. Fa0/3.
IFa0/8. Fa0/9, Fa0/10. IFa0/11
IFa0/12. Fa0/13, Fa0/14

2 lab_tecnologias active Fa0/4
3 labl _iche active Fa0/5
4 servidores active Fa0/6
5 clientes wll active Fa0/7
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

1 enet 100001 1500 - - - - - 0 0
2 enet 100002 1500 - - - - - 0 0
3 enet 100003 1500 - - - - - 0 0
4 enet 100004 1500 - - - - - 0 0
5 enet 100004 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trmet 101005 1500 - - - ibm - 0 0
VLAN: Identificacion vlan
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Name: Nombre de vlan

Status: Estado

Ports: Puertos asignados a la vlan

Type: Tipo de interfaces

SIAD: Encabezado para identificar vlan

MTU: Tamaio maximo de los paquetes transmitidos por el puerto expresado en
bytes

Parent: Parentela

RingNo: Numero de anillo si hay

BridgeNO: Numero de puente si hay

Stp: STP usado

BrdgMode: Modo de puente

Transx: TRANS. o si es una VLAN que cambia de topologia Token Ring / FDDI

a Ethernet.
5.3.3 CONFIGURACION DEL ROUTER SALINAS.

Router>enable
A nivel del modo usuario normal se debe digitar el
comando anterior para pasar a modo de usuario
privilegiado.

Router#configure terminal
Digitar ¢éste comando en el modo de usuario
privilegiado para pasar al modo de configuracion
general.

Enter configuration commands, one per line. End with CNTL/Z.
Aparecera un mensaje que le indica al usuario que
debe ingresar los comandos de configuracion.
linea por linea.

Router(config)#hostname SALINAS
En el modo de configuracion general digitar el
comando anterior y a continuacion un nombre para
el dispositivo.

5.3.3.1 CONFIGURACION DE INTERFACES SERIALES.

SALINAS(config)#interface serial 0/0
Digite el comando anterior para entrar al modo de
configuracion de la interfaz serial 0/0.

SALINAS(config-if)#description CONEXION AL ROUTER PROSPERINA
Para agregar un comentario a la interfaz, se debe
ingresar el comando description.

SALINAS(config-if)#ip address 192.168.20.2 255.255.255.252
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Este comando permite asignar una direccion [P
con su respectiva mascara de sub-red, a la interfaz
serial.

SALINAS(config-if)#clock rate 56000
Digite el comando anterior para indicar la
velocidad de la interfaz en bps. Se necesita incluir
¢ste comando va que esta definido como DCE.
Segun el grafico de la implementacion. Figura
A

SALINAS(config-if)#no shutdown

Se debe ingresar éste comando para habilitar
administrativamente la interfaz. Luego de digitar
¢ste comando, aparece el siguiente mensaje el cual
realiza un test para comprobar si hay conexién
fisica y logica. Si el estado de la interfaz es down,
quiere decir que existe algun tipo de problema en
el enlace.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/0, changed state to up
%LINK -3-UPDOWN: Interface serial0/0, changed state to up

5.3.3.2 CONFIGURACION DE SUB-INTERFACES.

Para poder configurar una sub-interfaz, se debe entrar primeramente al modo de
usuario privilegiado.

SALINAS(config)#interface fastethernet0/0.1
Digite el comando anterior para entrar al modo de
configuracion de la sub-interfaz FastEthernet1/0.1.

SALINAS(config-subif)#description VLAN POR DEFECTO SALINAS
Para agregar un comentario a la interfaz, se debe
ingresar el comando description.

SALINAS(config-subif)#encapsulation dotlq 1
Se debe digitar el comando encapsulation dotlqg
para definir el tipo de encapsulamiento. Donde
uno es el numero de vlan.

SALINAS(config-subif)#ip address 192.168.22.1 255.255.255.248
Asignar una direccion IP con su respectiva
mascara de sub-red. a la sub-interfaz interfaz.

SALINAS(config-subif)#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente el la interfaz.

SALINAS(config-subif)#interface fastethernet0/0.2
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Digite el comando anterior para entrar al modo de
configuracion de la sub-interfaz FastEthernet0/0.2.

SALINAS(config-subif)#description VLAN CALL_CENTER SALINAS
Para agregar un comentario a la interfaz. se debe
ingresar el comando description,

SALINAS(config-subif)#encapsulation dotlq 2
Se debe digitar el comando encapsulation dotlq vy
¢l namero de la vlan, para definir el tipo de
encapsulamiento. Donde dos es el numero de la
vlan.

SALINAS(config-subif)#ip address 192.168.22.9 255.255.255.248
Asignar una direccion IP con su respectiva
mascara de sub-red, a la sub-interfaz.

SALINAS(config-subif)#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente la interfaz.

SALINAS(config-subif)#interface fastethernet0/0.3
Digite el comando anterior para entrar al modo de
configuracion de la sub-interfaz FastEthernet(/0.3.

SALINAS(config-subif)#description VLAN SERVIDORES SALINAS
Para agregar un comentario a la interfaz. se debe
ingresar el comando description.

SALINAS(config-subif)#encapsulation dotlq 3
Se debe digitar el comando encapsulation dotlq v
el nimero de la vlan, para definir el tipo de
encapsulamiento.

SALINAS(config-subif)#ip address 192.168.22.17 255.255.255.248
Asignar una direccion IP con su respectiva
mascara de sub-red. a la sub-interfaz.

SALINAS(config-subif)#no shutdown
Se debe ingresar ¢ste comando para habilitar
administrativamente la interfaz.

SALINAS(config-subif)#interface fastethernet0/0.4
Digite el comando anterior para entrar al modo de
configuracion de la sub-interfaz FastEthernet0/0.4.

SALINAS(config-subif)#description VLAN FINANZAS CAJA SALINAS
Para agregar un comentario a la interfaz, se debe
ingresar ¢l comando description.
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SALINAS(config-subif)#encapsulation dotlq 4
Se debe digitar el comando encapsulation dotlq y
el numero de la vlan. para definir el tipo de
encapsulamiento.

SALINAS(config-subif)#ip address 192.168.22.25 255.255.255.248
Asignar una direccion IP con su respectiva
mascara de sub-red, a la sub-interfaz.

SALINAS(config-subif)#no shutdown
Se debe ingresar éste comando para habilitar
administrativamente la interfaz.

5.3.3.3 CONFIGURACION DEL  PROTOCOLO DE
ENRUTAMIENTO RIP VERSION 2.

SALINAS# configure Terminal
A nivel de modo usuario privilegiado se debe
digitar el comando anterior para pasar a modo de
configuracion general.

Enter configuration commands. one per line. End with CNTL/Z.
Aparece un mensaje que indica al usuario que
ingrese los comandos de configuracion, linea por
linea.

SALINAS(config-if)#router rip
Se debe habilitar el protocolo de enrutamiento con

el comando anterior. a Py
@,’ - n}; )

SALINAS(config -router)#version 2 o
Se debe especificar la version del protocolo df;‘gf“ \

enrutamiento.
SALINAS(config -router)#network 192.168.20.0 BLICTECK
SALINAS(config -router)#network 192.168.22.0 CAMPUSY
SALINAS(config -router)#network 192.168.23.0 “peias’

SALINAS(config -router)#network 192.168.24.0
SALINAS(config -router)#network 192.168.25.0

Una vez activado el protocolo de enrutamiento es
preciso indicar qué redes se van a enrutar.
Asignando las redes que seguiran el protocolo.

5.3.3.4 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

SALINAS(config)#line vty 0 4
Habilitar el acceso por terminal virtual.

SALINAS(config -line)#password cisco
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Se debe ingresar la contrasefia.

SALINAS(config -line)#login
Activar el inicio con contrasena.

SALINAS(config -line)#exec-timeout 5 0
El comando anterior limita el tiempo de
disponibilidad del acceso por terminal virtual a 5
minutos, 0 segundos.

SALINAS(config -line)#exit
Se debe salir de la configuracion de la Terminal
virtual.

SALINAS(config)#line con 0
Habilitar el acceso por consola.

SALINAS(config -line)#password cisco
Se debe ingresar la contrasefia.

SALINAS(config -line)#login
Activar el inicio con contrasena.

Con el mismo procedimiento puede configurarse una password para acceder por el
puerto auxiliar. Tanto el puerto de consola como el auxiliar, no requieren autenticacion
de password por defecto.

5.3.3.5 GUARDANDO LA CONFIGURACION DEL ROUTER.

SALINAS#copy running-config startup-config
Con el comando anterior se guarda la
configuracion actual a la configuracion de inicio.

Building configuration...
El siguiente mensaje indica que se estd guardando
la configuracion.

[OK]
Ahora aparece un mensaje de aprobacion.

5.3.3.6 SHOW RUN ROUTER SALINAS.

SALINAS#sh run
Building configuration...

!
Version 12.1

Indica la version del 10S.
service timestamps debug uptime
service timestamps log uptime
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service password-encryption
Indica que el servicio de encriptacion de

contrasefia esta activo.
|

hostname SALINAS
Refleja el nombre que el administrador le ha
asignado al router

enable secret 5 $sdf$6978yhg$jnb76sd
Esta linea especifica que la contrasefa esta
encriptada por el protocolo md5.

enable password cisco
Esta linea especifica una contrasefia para ingreso

al router en modo usuario privilegiado.
|

ip subnet-zero
[

interface Serial(
Especifica interfaz serial 0

description CONEXION PROSPERINA
Descripcion de la interfaz

ip address 192.168.20.2 255.255.255.252
Direccion ip y mascara de de sub-red de la
interfaz.

no ip directed-broadcast

clock rate 56000
Indica la velocidad de la interfaz en bits por
segundo. Se lo encuentra en interfaces DCE.

bandwidth 1544

Valor del ancho de banda del enlace en la

interfaz.
|

interface Serial |
no ip address
Sin direccion ip asignada.

no ip directed-broadcast
bandwidth 1544

Valor del ancho de banda del enlace en la
interfaz.

Shutdown

Indica interfaz no levantada.
1

interface FastEthernet0/0
Especifica interfaz fastethernet 0 slot 0
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no ip address
Sin direccion ip asignada.

no ip directed-broadcast

bandwidth 100000
Valor del ancho de banda del enlace en la
interfaz.

Shutdown
Indica interfaz no levantada.
1
interface FastEthernet0/0.1
Especifica sub-interfaz fastetehrnet 0.1 slot 0.

description VLAN POR DEFECTO SALINAS
Descripcion de la interfaz.

encapsulation dotlq 1
Define el tipo de encapsulamiento asignado a la
VLAN 1.

ip address 192.168.22.1 255.25

o

.255.248
Direccion ip y mascara de de sub-red de la sub-
interfaz.

!

interface FastEthernet(/0.2
Especifica sub-interfaz fastetehrnet 0.2 slot 0.

description VLAN CALL_CENTER SALINAS
Descripcion de la interfaz.

encapsulation dotlq 2

Define el tipo de encapsulamiento asignado a la
VLAN 2.

248
Direccion ip y mascara de de sub-red de la sub-
interfaz.

W

ip address 192.168.22.9 255.255.25

|

interface FastEthernet0/0.3
Especifica sub-interfaz fastetehrnet 0.3 slot 0.

description VLAN SERVIDORES SALINAS
Descripcion de la interfaz.
encapsulation dotlq 3
Define el tipo de encapsulamiento asignado a la

VLAN 3.

ip address 192.168.22.17 255.255.255.248
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Direccion ip y mascara de de sub-red de la sub-
interfaz.

!

interface FastEthernet0/0.4
Especifica sub-interfaz fastetehrnet 0.4 slot 0.

description VLAN FINANZAS CAJA SALINAS
Descripcion de la interfaz.

encapsulation dotlq 4
Define el tipo de encapsulamiento asignado a la
VLAN 4.

Direccion ip y mascara de de sub-red de la sub-
interfaz.

|

interface FastEthernet()/1
Especifica la interfaz fastethernet 1 slot 0.

no ip address
Sin direccion ip asignada.

no ip directed-broadcast

bandwidth 100000
Valor del ancho de banda del enlace en la
interfaz.

Shutdown
Indica interfaz no levantada.

!

router rip
Indica que se ha configurado el protocolo de
enrutamiento rip.

version 2
Define la version 2 del protocolo de enrutamiento.

network 192.168.20.0

network 192.168.22.0

network 192.168.23.0

network 192.168.24.0

network 192.168.25.0
Indica qué redes enruta nuestro protocolo de
enrutamiento.

[

ip classless
Indica acceso a las redes no remotas con mascara
de sub-red diferente.
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no ip http Server

Especifica que no existe un servidor http.
!
line con 0

Configuracion Puerto de consola.

Login
Activar el inicio con contraseina.

transport input none
Ningln transporte impuesto.

password cisco
Contrasefia asignada.
line aux 0.

Configuracion Puerto auxiliar.

line vty 0 4
Configuracion remota por telnet.

Login
Activar el inicio con contrasena.

password cisco
Contrasefia asignada.
!

no scheduler allocate

end
Fin del reporte de la configuracion actual.

5.3.3.7 SHOW IP ROUTE SALINAS.

SALINAS# sh ip route

Codes: C - connected. S - static, I - IGRP. R - RIP, M - mobile, B - BGP
D - EIGRP. EX - EIGRP external, O - OSPF. IA - OSPF inter area
El - OSPF external type 1. E2 - OSPF external type 2. E - EGP
i-1S-IS. L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.22.0/29 is subnetted. 4 subnets
192.168.0.0/30 is subnetted. 6 subnets

192.168.21.0/29 is subnetted, 5 subnets
192.168.25.0/29 is subnetted. 4 subnets
192.168.24.0/29 is subnetted. 4 subnets
192.168.23.0/29 is subnetted. 4 subnets
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192.168.x.x: Indica la red / x: el nivel de
segmentacion y x subnets: el nimero de sub-redes
en las cuales se encuentra dividida.

192.168.22.0 is directly connected, 192.168.22.1

192.168.22.8 is directly connected, 192.168.22.9

192.168.22.16 is directly connected. 192.168.22.17

192.168.22.24 is directly connected. 192.168.22.25

192.168.20.0 is directly connected. Serial0
C: Especifica que la interfaz esta conectada
directamente, 192.168.x.x: la direccion de la sub-
red a la cual esta conectado y Serialx: la interfaz
de salida por la cual se accede a la red de destino.

siicteoleoly

192.168.20.8 [120/1] via 192.168.20.1, 00:05:32, Serial0

192.168.20.4 [120/1] via 192.168.20.1, 00:05:13, Serial0

192.168.20.12 [120/1] via 192.168.20.1, 00:06:22, Serial()

192.168.20.32 [120/2] via 192.168.20.1, 00:06:22, Serial0

192.168.20.36 [120/2] via 192.168.20.1, 00:07:26, Serial0

192.168.21.0 [120/10] via 192.168.20.1, 00:07:43, Serial0

192.168.21.8 [120/10] via 192.168.20.1, 00:09:42, Serial0

192.168.21.16 [120/10] via 192.168.20.1, 00:02:21, Serial(

192.168.21.24 [120/10] via 192.168.20.1. 00:04:28. Serial0

192.168.21.32 [120/10] via 192.168.20.1, 00:09:35, Serial0

192.168.25.0 [120/2] via 192.168.20.1, 00:02:17, Serial0

192.168.25.8 [120/2] via 192.168.20.1, 00:08:20, Serial0

192.168.25.16 [120/2] via 192.168.20.1. 00:03:30, Serial(

192.168.25.24 [120/2] via 192.168.20.1, 00:07:41, Serial0

192.168.24.0 [120/2] via 192.168.20.1, 00:02:20, Serial0

192.168.24.8 [120/2] via 192.168.20.1, 00:02:26, Serial0

192.168.24.16 [120/2] via 192.168.20.1, 00:07:39, Serial0

192.168.24.24 [120/2] via 192.168.20.1. 00:06:40. Serial0

192.168.23.0 [120/2] via 192.168.20.1, 00:05:15, Serial0

192.168.23.8 [120/2] via 192.168.20.1, 00:07:25, Serial0

192.168.23.16 [120/2] via 192.168.20.1. 00:06:41, Serial0

192.168.23.24 [120/2] via 192.168.20.1. 00:08:12, Serial0
R: Especifica el protocolo de enrutamiento usado
para conectarse a la red destino (RIP), 192.168.x.x:
la direccion ip de la sub-red. [120/1]: La distancia
administrativa / el costo de la métrica. via
192.168.x.x: la interfaz  adyacente  para
comunicarse con la sub-red, hh:mm:ss: la hora de
la ultima actualizacion y Serialx: la interfaz de
salida.

ARAAARAAA AR AAAAARAAARAIARAA

5.3.4 CONFIGURACION SWITCH SALINAS.

Switch>enable
A nivel de modo usuario normal digitar el comando
anterior para pasar a modo de usuario privilegiado.
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Switch#configure terminal
A nivel de modo usuario privilegiado digitar el comando
que se muestra para pasar a modo de configuracion
general.

Enter configuration commands, one per line. End with CNTL/Z.
Apareceran unas lineas describiendo al usuario que
ingrese los comandos de configuracion. uno a uno.

Switch(config)#hostname SW_SALINAS
En el modo de configuracion general digitar el comando
anterior para establecer el nombre del dispositivo.

SW_SALINAS(config)# service password-encryption
Permitir el uso de encriptacion en el router.

SW_SALINAS(config)#enable password cisco
Para configurar la contrasefia de acceso al modo
privilegiado digitar el comando expuesto.

SW_SALINAS(config)#enable secret cisco
También para establecer puntos de seguridad se debe
encriptar la contrasefia con el protocolo de encriptacion
md3 mediante el comando seiialado.

SW_SALINAS(config)#ip default-gateway 192.168.22.1
Asigna al switch esta ip como puerta de enlace por defecto

5.3.4.1 CONFIGURACION DE INTERFAZ VLAN 1 (INTERFAZ
VLAN POR DEFECTO).

SW SALINAS(config)#interface vlan 1
Se debe ingresar a la interfaz vlan por defecto (vlan 1)

SW_SALINAS(config-if)4ip address 192.168.22.2 255.255.255.248
Para asignar una direccion IP y mascara de subred a la
sub-interfaz digitar lo anterior

SW_SALINAS(config-if)#no shutdown
Para habilitar administrativamente el puerto Se debe
ingresar lo anterior.

5.3.4.2 CREACION DE VLAN.

SW_SALINAS(config-if)#exit
Digitar lo anterior para salir del modo configuracion de
interfaz a modo configuracion general.

SW_SALINAS(config)#exit
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Se debe ingresar el comando exit para salir del modo
configuracion general a modo de usuario privilegiado.

SW_SALINAS#vlan database
Permite ingresar a la base de datos de las VLAN.

SW_SALINAS(vlan)#vlan 2 name CALLCENTER
Crea la vlan nimero 2 con el nombre especificado.

SW_SALINAS(vlan)#vlan 3 name SERVIDORES
Crea la vlan 3 con el nombre especificado.

SW_SALINAS(vlan)#vlan 4 name FINANZAS _CAJA
Crea la vlan 4 con el nombre especificado.

5.3.4.3 CONFIGURACION DE PUERTOS ASIGNANDO VLAN.

SW_SALINAS(vlan)#exit
Para salir de la base de datos de las VLAN.

SW_SALINAS#configure terminal
A nivel de modo usuario privilegiado digitar el comando
anterior para pasar a modo de configuracion general

SW_SALINAS(config)#interface fastethernet 0/4
Digite el comando anterior para configurar la interfaz
fastethernet 0/4.

SW_SALINAS(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLLAN.

SW_SALINAS(config -if)#switchport access vlan 2
Agrega este puerto a la vlan especificada..

SW_SALINAS(config)#interface fastethernet 0/5
Digite el comando anterior para configurar la interfaz
fastethernet 0/5.

SW_SALINAS(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN.

SW_SALINAS(config -if)#switchport access vlan 3
Agrega este puerto a la vlan especificada.

SW_SALINAS(config)#interface fastethernet 0/6
Digite el comando anterior para configurar la interfaz
fastethernet 0/6.

EDCOM - Capitulo 5 — Pdgina 73 ESPOL



Manual de Usuario y Configuraciones Espoltel S. A.

SW_SALINAS(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN.

SW SALINAS(config -if)#switchport access vlan 4
Agrega este puerto a la vlan especificada.

5.3.4.4 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

SW_SALINAS(config-if)#exit
Digitar lo anterior para salir del modo configuracion de
interfaz a modo configuracion general.

SW_SALINAS(config)#line vty 0 15
Habilita el acceso por terminal virtual.

SW_SALINAS(config -line)#password cisco
Se debe de registrar una contrasefia.

SW SALINAS(config -line)#login
Activar al inicio.

SW_SALINAS(config -line)#exec-timeout 5 0
El comando anterior limita el tiempo de disponibilidad del
acceso por terminal virtual a 5 minutos. 0 segundos.

SW_SALINAS(config -line)#exit
Se debe salir de la configuracion de la terminal virtual.

SW_SALINAS(config)#line con 0
Habilita el acceso por consola.

SW_SALINAS(config -line)#password cisco
Se debe registrar una contrasena.

SW_SALINAS(config -line)#login
Activar al inicio.

5.3.4.5 GUARDAR CONFIGURACIONES HECHAS EN EL
SWITCH.

SW_SALINAS(config -line)#exit
Digitar lo anterior para salir del modo configuracion de
consola a modo configuracion general

SW_SALINAS(config)#exit
Se debe ingresar lo anterior para salir del modo
configuracion general a modo de usuario privilegiado
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%SYS-5-CONFIG _I: Configured from console by console
Cuando se realiza este procedimiento aparece el siguiente
mensaje que significa que se ha configurado desde la
interfaz de consola para la interfaz de consola.

SW_SALINAS#copy running-config startup-config
Con el comando anterior se guarda la configuracion actual
a la configuracion de inicio.

Building configuration...
El siguiente mensaje significa que se esta guardando la
configuracion.

[OK]
Ahora aparece un mensaje de aprobacion

5.3.4.6 SHOW RUN SWITCH SALINAS.

SW_SALINAS#sh run

Version 12.1
Indica la version del [0S

service timestamps debug uptime

service timestamps log uptime

service password-encryption
Indica que el servicio de encriptacion de contrasefia esta
activo.

!

hostname SW_SALINAS
Refleja el nombre que el administrador le ha asignado
al router.

ip name-server 0.0.0.0

enable secret 5 $sdf$6978yhg$inb76sd
Lsta linea especifica la contrasefia encriptada por el
protocolo md5.

enable password cisco
Esta linea especifica una contrasefia para ingreso al router
en modo usuario privilegiado.

!
!
!
ip subnet-zero

!
!
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!
!
!
!

spanning-tree extend system-id

!
!
!
|

interface FastEthernet(/1

Para usar red sin bucles, rutas cortas.

Especifica interfaz fastethernet0/1.

switchport mode dynamic desirable

bandwidth 100000

|
interface FastEthernet()/2

switchport mode dynamic

switchport access vlan 2

bandwidth 100000

|
mterface FastEthernet(/3

switchport mode dynamic

switchport access vlan 3

bandwidth 100000

!
interface FastEthernet(/4

switchport mode dynamic

Indica que no esta configurado el modo tipo acceso.

Valor del ancho de banda del enlace en la interfaz.

Especifica interfaz fastethernet(/2.

Indica que esta configurado el modo tipo acceso para
acceder a las VLAN.

Especifica que esta interfaz es parte de la VLLAN indicada.

Valor del ancho de banda del enlace en la interfaz,

Especifica interfaz fastethernet(/3.

Indica que esta configurado el modo tipo acceso para
acceder a las VLAN.,

Especifica que esta interfaz es parte de la VLAN indicada.

Valor del ancho de banda del enlace en la interfaz.

Especifica interfaz fastethernet(/4.
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Indica que esta configurado el modo tipo acceso para
acceder a las VLAN.

switchport access vlan 4
Especifica que esta interfaz es parte de la VLLAN indicada.

bandwidth 100000
Valor del ancho de banda del enlace en la interfaz.

interface FastEthernet0/5
Especifica interfaz fastethernet0/5.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000
Valor del ancho de banda del enlace en la interfaz.

interface FastEthernet0/6
Especifica interfaz fastethernet0/6.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
'

interface FastEthernet()/7

Especifica interfaz fastethernet0/7. stﬁ)&
Uy oeihg
switchport mode dynamic desirable «i’ o
Indica que no esta configurado el modo tipo acceso. \
Qe
bandwidth 100000 s w ﬂ'
Valor del ancho de banda del enlace en la interfaz. pLIOTEC
! {;Aﬂm

interface FastEthernet(/8
Especifica interfaz fastethernet()/8.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
|

interface FastEthernet0/9
Especifica interfaz fastethernet(/9.
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switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
!

interface FastEthernet0/10
Especifica interfaz fastethernet0/10.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
'

interface FastEthernet0/11
Especifica interfaz fastethernet0/11.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
!

interface FastEthernet0/12
Especifica interfaz fastethernet0/12.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
[

interface GigabitEthernet0/1
Especifica la interfaz Gigabithernet0/1.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz,
|

interface GigabitEthernet0/2
Especifica la interfaz Gigabithernet(/2.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000
Valor del ancho de banda del enlace en la interfaz.
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vtp domain bigdomain
Especifica el dominio del puerto truncado virtual.

interface Vlan 1
Especifica la VLAN 1 (vlan por defecto).

ip address 192.168.22.2 255.255.255.248
Direccion IP de la vlan por defecto.

no ip route-cache
No almacena ip en el cache de rutas.
shutdown

vlan 2 name callcenter sistemas
Indica VLAN configurada con su respectivo nombre.

vlan 3 name servidores
Indica VLAN configurada con su respectivo nombre.,

vlan 4 name finanzas caja
Indica VLAN configurada con su respectivo nombre.

'
ip classless
Indica acceso a las redes no remotas con mascara de sub-
red diferente.

no ip http Server
Especifica que no existe un servidor http.
!

ip default-gateway 192.168.22.1
Indica interfaz de puerta de enlace para comunicar VAN,
|
!
line con 0
Configuracion Puerto de consola.

login
Activar configuracion al inicio.

transport input none
Ningln transporte impuesto.

password cisco
Contraseia asignada.

line aux 0
Configuracion Puerto auxiliar.
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line vty 0 4
Configuracion remota por telnet.

login
Activar configuracion al inicio.

password cisco
Contrasefia asignada.
|

no scheduler allocate

end
Fin del reporte de la configuracion actual.

5.3.4.7 SHOW VLAN SWITCH SALINAS.
SW_SALINAS# sh vlan

VLAN Name Status Ports

] default active FFa0/1, Fa0/2, Fa0/3.
Fa0/8., Fa0/9, Fa0/10. Fa0/11
Fa0/12, Fa0/13. FFa0/14

0. callcenter active Fa0/4
3 servidores active Fa0/5
4 finanzas caja active Fa0/6
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
I enct 100001 1500 - - - - -
2 enct 100002 1500 - - - - -
3 enet 100003 1500 - - - - -
4 enet 100004 1500 - - - - -
1002 fddi 101002 1500 - - - - -

1003 tr 101003 1500 - - - - -
1004 fdnet 101004 1500 - - - iece -
1005 trmet 101005 1500 - - - ibm -
VLAN: Identificacion vlan.

Name: Nombre de vlan.

Status: Estado.

Ports: Puertos asignados a la vlan.,

Type: Tipo de interfaces.

SIAD: Encabezado para identificar vlan.
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MTU: Tamafio maximo de los paquetes transmitidos por el puerto expresado en
byvtes.

Parent: Parentela.

RingNo: Numero de anillo si hay.

BridgeNO: Numero de puente si hay.

Stp: STP usado

BrdgMode: Modo de puente.

Transx: TRANS. o si es una VLAN que cambia de topologia Token Ring / FDDI

a Ethernet.

5.3.5 CONFIGURACION ROUTER SAMBORONDON.

Router>enable
A nivel de modo usuario normal. digitar el
comando anterior para pasar a modo de usuario
privilegiado.

Router#configure terminal
A nivel de modo usuario privilegiado, digitar el
comando anterior para pasar a modo de
configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.
Aparece un mensaje que describe al usuario, que
ingrese los comandos de configuracion, linea por
linea.

Router(config)#hostname SAMBORONDON
En el modo de configuracion general, digitar el
comando anterior para establecer el nombre del
dispositivo.

SAMBORONDON(config)# service password-encryption
Permitir el uso de encriptacion en el router.

SAMBORONDON(config)#enable password cisco
Para configurar la contrasefia de acceso al modo
privilegiado, digitar ¢l comando anterior.

SAMBORONDON(config)#enable secret cisco
También para establecer puntos de seguridad se
debe encriptar la contrasefia con el protocolo de
encriptacion mdS con el comando anterior.

5.3.5.1 CONFIGURACION DE INTERFACES SERIAL.

SAMBORONDON(config)#interface serial 0

Digite el comando anterior para configurar la
interfaz serial 0.
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SAMBORONDON(config-if#description CONEXION AL ROUTER PROSPERINA
Para agregar un comentario como guia Se debe
ingresar el comando anterior.

SAMBORONDON(config-if)#ip address 192.168.20.6 255.255.255.252
Para asignar una direccion IP y mascara de sub-red
al puerto, se debe digitar el comando anterior.

SAMBORONDON(config-if)#clock rate 56000
Digitar éste comando para indicar la velocidad del
puerto en bps. Se necesita incluir éste comando ya
que esta definido como DCE.

SAMBORONDON(config-if)#no shutdown
Para habilitar administrativamente el puerto. se
debe ingresar lo anterior.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial(/0, changed state to up
%LINK -3-UPDOWN: Interface serial(/0, changed state to up
Después de haber ingresado lo anterior, aparece el
siguiente mensaje, que realiza un test para
comprobar si hay conexion fisica y logica.

SAMBORONDON(config)#interface serial 1
Digite el comando anterior para configurar la
interfaz serial 0.

SAMBORONDON(config-if)#description CONEXION AL ROUTER BABAHOYO
Para agregar un comentario como guia se debe
ingresar el comando anterior.

SAMBORONDON(config-if)#ip address 192.168.20.38 255.255.255.252
Para asignar una direccion IP y mascara de sub-red
al puerto se debe digitar el comando anterior.

SAMBORONDON(config-if)#no shutdown
Para habilitar administrativamente el puerto se
debe ingresar lo anterior.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/0, changed state to up
%LINK -3-UPDOWN: Interface serial0/0, changed state to up
Después de haber ingresado lo anterior. aparece el
siguiente mensaje. que realiza un test para
comprobar si hay conexion fisica y logica.

5.3.5.2 GUARDAR LA CONFIGURACION DEL ROUTER.

Se debe salir de la configuracion de la interfaz a modo de usuario privilegiado para
guardar los cambios hechos en la configuracion del router.
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SAMBORONDON#copy running-config startup-config
Con el comando anterior se guarda Ila
configuracion actual a la configuracion de inicio.

Building configuration...
El mensaje anterior significa que se esta
guardando la configuracion.

[OK]
Luego aparece un mensaje de aprobacion.

5.3.5.3 CONFIGURACION DE SUB INTERFACES.

SAMBORONDON# configure terminal
A nivel de modo usuario privilegiado. digitar el
comando anterior para pasar a modo de
configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.
Aparece un mensaje que describe al usuario que
ingrese los comandos de configuracion. linea por
linea.

SAMBORONDON(config)#interface fastethernet(/0.1
Digite el comando anterior para configurar la sub
interfaz FastEthernet(0/0.1.

SAMBORONDON(config-subif)#deseription VLAN POR DEFECTO
SAMBORONDON
Para agregar un comentario como guia se debe
ingresar el comando anterior.

SAMBORONDON(config-subif)#encapsulation dotlq 1
Para definir el tipo de encapsulamiento se debe
ingresar el comando anterior.

SAMBORONDON(config-subif)#ip address 192.168.23.1 255.255.255.248
Para asignar una direccion IP y mascara de sub-red
a la sub interfaz. se debe digitar lo anterior.

SAMBORONDON(config-subif)#no shutdown
Para habilitar administrativamente el puerto se
debe ingresar lo anterior.

SAMBORONDON(config-subif)#interface fastethernet0/0.2
Digite el comando anterior para configurar la sub
interfaz FastEthernet0/0.2

SAMBORONDON(config-subif)#description VLAN VENTAS SAMBORONDON
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Para agregar un comentario como guia se debe
ingresar el comando anterior.

SAMBORONDON(config-subif)#encapsulation dotlq 2
Para definir el tipo de encapsulamiento se debe
ingresar el comando anterior.

SAMBORONDON(config-subif)#ip address 192.168.23.9 255.255.255.248
Para asignar una direccion IP y mascara de sub-red
a la sub interfaz. digite el comando anterior.

SAMBORONDON(config-subif)#no shutdown
Para habilitar administrativamente el puerto se
debe ingresar lo anterior.

SAMBORONDON(config-subif)#interface fastethernet(/0.3
Digite el comando anterior para configurar la sub
interfaz FastEthernet0/0.3.

SAMBORONDON/(config-subif)#description VLAN SOPORTE_T SAMBORONDON
Para agregar un comentario como guia se debe
ingresar el comando anterior.

SAMBORONDON(config-subif)#encapsulation dotlq 3
Para definir el tipo de encapsulamiento se debe
ingresar el comando anterior.

SAMBORONDON(config-subif)#ip address 192.168.23.17 255.255.255.248
Para asignar una direccion [P y mascara de sub-red
a la sub interfaz digite lo anterior.

SAMBORONDON(config-subif)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

SAMBORONDON(config-subif)#interface fastethernet(/0.4
Digite el comando anterior para configurar la sub
interfaz FastEthernet0/0.4.

SAMBORONDON(config-subif)#description VLAN SERVIDORES
SAMBORONDON

Para agregar un comentario como guia ingrese ¢l
comando anterior.

SAMBORONDON(config-subif)#encapsulation dotlq 4
Para definir el tipo de encapsulamiento se debe
ingresar ¢l comando anterior.

SAMBORONDON(config-subif)#ip address 192.168.23.25 255.255.255.248
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Para asignar una direccion I[P y mascara de sub-red
a la sub interfaz digite lo anterior.

SAMBORONDON(config-subif)#no shutdown
Para habilitar administrativamente el puerto se
debe ingresar lo anterior.

5.3.5.4 CONFIGURACION DEL  PROTOCOLO DE
ENRUTAMIENTO RIP VERSION 2.

SAMBORONDON(config-if)#router rip
Se debe habilitar el protocolo de enrutamiento con
el comando anterior.

SAMBORONDON(config -router)#version 2
Se debe especificar la version del protocolo de
enrutamiento.

SAMBORONDON(config -router)#network 192.168.20.0
SAMBORONDON(config -router)#network 192.168.22.0
SAMBORONDON(config -router)#network 192.168.23.0
SAMBORONDON(config -router)#network 192.168.24.0
SAMBORONDON(config -router)#¥network 192.168.25.0

Una vez activado el protocolo de enrutamiento es

preciso indicar qué redes enrutar.

Asigne las redes que seguiran el protocolo.

5.3.5.5 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

SAMBORONDON(config)#line vty 0 4
Habilitar el acceso por terminal virtual.

SAMBORONDON(config -line)#password cisco
Se debe ingresar la contrasena.

SAMBORONDON(config -line)#login
Activar al inicio.

SAMBORONDON(config -lin¢)#exec-timeout 5 0
El comando anterior limita el tiempo de
disponibilidad del acceso por terminal virtual a 5
minutos. 0 segundos.

SAMBORONDON(config -line)#exit

Se debe salir de la configuracion de la Terminal
virtual.

SAMBORONDON(config)#line con 0
Habilitar del acceso por consola.

EDCOM Capitulo 5 — Pigina 85 ESPOL



Manual de Usuario y Configuraciones - Espoltel S. A.

SAMBORONDON(config -line)#password cisco
Se debe ingresar la contraseia.

SAMBORONDON(config -line)#login
Activar al inicio.

Con el mismo procedimiento puede configurarse una password para acceder por el
puerto auxiliar. Tanto el puerto de consola como el auxiliar, no requieren autenticacion
de password por defecto.

5.3.5.6 GUARDAR LA CONFIGURACION DEL ROUTER.

%SYS-5-CONFIG_I: Configured from console by console
Cuando hace realiza éste procedimiento, aparece el
siguiente mensaje que significa que se ha
configurado desde la interfaz de consola para la
interfaz de consola.

SAMBORONDON#copy running-config startup-config
Digitando el comando anterior, se guardara la
configuracion actual a la configuracion de inicio.

Building configuration...
El siguiente mensaje significa que se esta
guardando la configuracion.

[OK]
Ahora aparece un mensaje de aprobacion.

5.3.5.7 SHOW RUN ROUTER SAMBORONDON.

SAMBORONDON#sh run
Building configuration...

!

Version 12.1
Indica la version del 1OS.

service timestamps debug uptime

service timestamps log uptime

service password-encryption
Indica que el servicio de encriptacion de
contrasefia esta activo.

!

hostname SAMBORONDON
Refleja el nombre que el administrador le ha
asignado al router.

enable secret 5 $sdf$6978yhg$inb76sd
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L:sta linea especifica la contrasefia encriptada por el
protocolo md5.

enable password cisco
L:sta linea especifica una contrasefia para ingreso al

router en modo usuario privilegiado.
!

ip subnet-zero
|

interface Serial(
Especifica interfaz serial 0.

description CONEXION PROSPERINA
Descripcion de la interfaz.

ip address 192.168.20.6 255.255.255.252
Direccion ip y mascara de de sub-red de la interfaz.

no ip directed-broadcast
clock rate 56000 |
Indica la velocidad del puerto en bits por segundo.

bandwidth 1544
Valor del ancho de banda del enlace en la

interfaz.
1

interface Seriall
Especifica interfaz serial 0.

description CONEXION BABAHOYO
Descripcion de la interfaz.

ip address 192.168.20.38 255.255.255.252
Direccion ip y mascara de de sub-red de la interfaz.

no ip directed-broadcast
bandwidth 1544

Valor del ancho de banda del enlace.
1

interface FastEthernet0/0
Especifica interfaz fastethernet 0 slot 0.

no ip address
Sin direccion ip asignada.

no ip directed-broadcast
bandwidth 100000
Valor del ancho de banda del enlace.

Shutdown
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Indica interfaz no levantada.
'

interface FastEthernet0/0.1
Especifica sub interfaz fastetehrnet 0.1 slot 0.

description VLAN POR DEFECTO
Descripcion de la interfaz.

encapsulation dotlq 1
Define el tipo de encapsulamiento asignado a la
VLAN 1.

ip address 192.168.23.1 255.255.255.248
Direccion ip v mascara de de sub-red de la sub
interfaz.

!

interface FastEthernet(/0.2
Especifica sub interfaz fastethernet 0.2 slot 0.

description VLAN VENTAS SAMBORONDON
Descripcion de la interfaz.

encapsulation dotlq 2
Define el tipo de encapsulamiento asignado a la
VLAN 2.

ip address 192.168.23.9 255.255.255.248
Direccion ip y mascara de de sub-red de la sub

interfaz.
|

interface FastEthernet(0/0.3
Especifica sub interfaz fastetehrnet 0.3 slot 0.

description VLAN SOPORTE T
Descripcion de la interfaz

encapsulation dotlq 3
Define el tipo de encapsulamiento asignado a la
VLAN 3.

ip address 192.168.23.17 255.255.255.248
Direccion ip y mascara de de sub-red de la sub
interfaz.

!

interface FastEthernet0/0.4
Especifica sub interfaz fastetehrnet 0.4 slot 0.

description VLLAN SERVIDORES
Descripcion de la interfaz.
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encapsulation dotlq 4

Define el tipo de encapsulamiento asignado a la
VLAN 4.

ip address 192.168.23.25 255.255.255.248

|
interface FastEthernet()/1

no ip address

no ip directed-broadcast
bandwidth 100000

Shutdown

!
router rip

version 2

network 192.168.20.0
network 192.168.22.0
network 192.168.23.0
network 192.168.24.0
network 192.168.25.0

ip classless

no ip http Server

[
line con 0

Direccion ip y mascara de de sub-red de la sub
interfaz.

Especifica interfaz fastethernet 1 slot 0.

Sin direccion ip asignada.

Valor del ancho de banda del enlace en la
interfaz.

Indica interfaz no levantada.

Indica que se ha configurado el protocolo de
enrutamiento rip.

Define la version 2 del protocolo de enrutamiento.

Indica qué redes enruta nuestro protocolo de
enrutamiento.

Indica acceso a las redes no remotas con mascara
de sub-red diferente.

Especifica que no existe un servidor http.

Configuracion Puerto de consola.
‘ Login
| Activar configuracion al inicio.
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transport input none
Ningan transporte impuesto.

password cisco
Contrasefia asignada.

line aux 0
Configuracion Puerto auxiliar.

line vty 0 4
Configuracion remota por telnet.

Login
Activar configuracion al inicio.

password c¢isco
Contrasefia asignada.
!

no scheduler allocate

end
Fin del reporte de la configuracion actual.

5.3.5.8 SHOW IP ROUTE SAMBORONDON.

SAMBORONDON# sh ip route

Codes: C - connected. S - static, I - IGRP. R - RIP, M - mobile, B - BGP
D - EIGRP. EX - EIGRP external. O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1. E2 - OSPF external type 2. E - EGP
i - IS-IS, L1 - IS-IS level-1, 1.2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.20.0/30 is subnetted, 6 subnets

192.168.23.0/29 is subnetted, 4 subnets

192.168.24.0/29 is subnetted. 4 subnets

192.168.22.0/29 is subnetted, 4 subnets

192.168.25.0/29 is subnetted, 4 subnets

192.168.21.0/29 is subnetted. 5 subnets
192.168.x.x: Indica la red. /x: el nivel de
segmentacion. X subnets: el nimero de sub-redes
en las cuales se encuentra dividida.

192.168.20.36 is directly connected, Seriall
192.168.20.4 is directly connected. Serial0
192.168.23.0 is directly connected., 192.168.23.1
192.168.23.8 is directly connected. 192.168.23.9
192.168.23.16 is directly connected, 192.168.23.17
192.168.23.24 is directly connected, 192.168.23.25

OO0 n
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C: Especifica que la interfaz estd conectada
directamente. 192.168.x.x: la direccion de la sub-
red a la cual esta conectada y Serialx: la interfaz
de salida por la cual accede a la red de destino.

192.168.20.32 [120/1] via 192.168.20.37, 00:02:24, Serial

192.168.20.8 [120/1] via 192.168.20.5, 00:07:38. Serial(

192.168.20.12 [120/1] via 192.168.20.5, 00:08:25, Serial(

192.168.20.0 [120/1] via 192.168.20.5, 00:02:33, Serial0

192.168.24.0 [120/1] via 192.168.20.37. 00:06:35. Serial1

192.168.24.8 [120/1] via 192.168.20.37, 00:06:17, Seriall

192.168.24.16 [120/1] via 192.168.20.37. 00:01:25. Serial

192.168.24.24 [120/1] via 192.168.20.37, 00:07:36, Seriall

192.168.22.0 [120/2] via 192.168.20.5, 00:05:41. Serial(

192.168.22.8 [120/2] via 192.168.20.5, 00:02:27, Serial0

192.168.22.16 [120/2] via 192.168.20.5, 00:09:27, Serial0

192.168.22.24 [120/2] via 192.168.20.5, 00:09:42, Serial0

192.168.25.0 [120/2] via 192.168.20.5, 00:07:17, Serial0

192.168.25.8 [120/2] via 192.168.20.5, 00:08:26, Serial0

192.168.25.16 [120/2] via 192.168.20.5, 00:06:30, Serial0

192.168.25.24 [120/2] via 192.168.20.5, 00:03:34, Serial(

192.168.21.0 [120/10] via 192.168.20.5. 00:04:37, Serial0

192.168.21.8 [120/10] via 192.168.20.5, 00:07:17, Serial0

192.168.21.16 [120/10] via 192.168.20.5, 00:08:23, Serial0

192.168.21.24 [120/10] via 192.168.20.5. 00:03:31. Serial0

192.168.21.32 [120/10] via 192.168.20.5, 00:06:33, Serial0
R: Especifica el protocolo de enrutamiento usado
para conectarse a la red destino (RIP), 192.168.x.x
la direccion de la sub-red. [120/1]: La distancia
administrativa / el costo de la métrica, via
192.168.x.x: la interfaz  adyacente para
comunicarse con la sub-red, hh:mm:ss: la hora de
la altima actualizacion y Serialx: la interfaz de
salida.

ARAAAAAARAAAAATAARAARAAAARTAA

5.3.6 CONFIGURACION SWITCH SAMBORONDON.

Switch>enable
A nivel de modo usuario normal digitar el comando
anterior para pasar a modo de usuario privilegiado

Switch#configure terminal
A nivel de modo usuario privilegiado digitar el comando
anterior para pasar a modo de configuracion general

Enter configuration commands, one per line. End with CNTL/Z.
Aparecen unas lineas que describe al usuario que ingrese
los comandos de configuracion, uno a uno.

Switch(config)#hostname SW_SAMBORONDON
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En el modo de configuracion general digitar el comando
anterior para establecer el nombre del dispositivo.

SW SAMBORONDON(config)# service password-encryption
Permitir el uso de encriptacion en el router.

SW_SAMBORONDON(config)#enable password cisco
Para configurar la contrasefia de acceso al modo
privilegiado digitar el comando anterior.

SW_SAMBORONDON(config)#enable secret cisco
También para establecer puntos de seguridad se encripta
la contrasefa con el protocolo de encriptacion.

SW_SAMBORONDON(config)#ip default-gateway 192.168.23.1
Asigna al switch esta ip como puerta de enlace por
defecto.

5.3.6.1 CONFIGURACION DE INTERFAZ VLAN 1 (INTERFAZ

VLAN POR DEFECTOQ).
SW_SAMBORONDON(config)#interface vlan 1
Se debe ingresar a la interfaz vlan por defecto (vlan 1).

SW SAMBORONDON(config-if)#ip address 192.168.23.2 255.255.255.248
Para asignar una direccion IP y mascara de subred a la
sub-interfaz digitar lo anterior.

SW_SAMBORONDON(config-if)#no shutdown
Para habilitar administrativamente el puerto Se debe
ingresar lo anterior.

5.3.6.2 CREACION DE VLAN.

SW SAMBORONDON(config-if)#exit
Digitar lo anterior para salir del modo configuracion de
interfaz a modo configuracion general.

SW_SAMBORONDON(config)#exit
Se debe ingresar lo anterior para salir del modo
configuracion general a modo de usuario privilegiado.

SW_SAMBORONDON#vlan database
Permite ingresar a la base de datos de las VLLAN.

SW _SAMBORONDON(vlan)#vlan 2 name VENTAS
Crea la vlan dos con el nombre especificado.

SW_SAMBORONDON(vlan)#vlan 3 name SOPORTE_T
Crea la vlan tres con el nombre especificado.
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SW_SAMBORONDON(vlan)#vlan 4 name SERVIDORES
Crea la vlan cuatro con el nombre especificado.

5.3.6.3 CONFIGURACION DE PUERTOS ASIGNANDO VLAN.

SW_SAMBORONDON(vlan)#exit
Para salir de la base de datos de las VLAN.

SW_SAMBORONDON#configure terminal
A nivel de modo usuario privilegiado digitar el comando
anterior para pasar a modo de configuracion general.

SW_SAMBORONDON(config)#interface fastethernet 0/4
Digite el comando anterior para configurar la interfaz
fastethernet 0/4.

SW_SAMBORONDON(config -if}#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN.

SW_SAMBORONDON(config -if)#switchport access vlan 2
Agrega este puerto a la vlan especificada..

SW_SAMBORONDON(config)#interface fastethernet 0/5

Digite el comando anterior para configurar la interfaz
fastethernet 0/5.

SW_SAMBORONDON(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN.

SW_SAMBORONDON(config -if)#switchport access vlan 3
Agrega este puerto a la vlan especificada.

SW_SAMBORONDON(config)#interface fastethernet 0/6
Digite el comando anterior para configurar la interfaz
fastethernet 0/6.

SW_SAMBORONDON(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN.

SW_SAMBORONDON(config -if)#switchport access vlan 4
Agrega este puerto a la vlan especificada.

5.3.6.4 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

SW_SAMBORONDON(config-if)#exit
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Digitar lo anterior para salir del modo configuracion de
interfaz a modo configuracion general.

SW SAMBORONDON(config)#line vty 0 15
Habilita del acceso por terminal virtual.

SW SAMBORONDON(config -line)#password cisco
Se registra la contrasefia.

SW_SAMBORONDON(config -line)#login
Activar al inicio.

SW _SAMBORONDON(config -line)#exec-timeout 5 0
El comando anterior limita el tiempo de disponibilidad del
acceso por terminal virtual a 5 minutos, 0 segundos.

SW_SAMBORONDON(config -line)#exit
Se debe salir de la configuracion de la Terminal virtual.

SW_SAMBORONDON(config)#line con 0
Habilita el acceso por consola.

SW _SAMBORONDON(config -line)#password cisco
Se debe iregistrar la contrasefia.

SW SAMBORONDON(config -line)#login
Activar al inicio.

5.3.6.5 GUARDAR CONFIGURACIONES HECHAS EN EL
SWITCH.

SW_SAMBORONDON(config -line)#exit
Digitar lo anterior para salir del modo configuracion de
consola a modo configuracion general.

SW_SAMBORONDON(config)#exit
Se debe ingresar lo anterior para salir del modo
configuracion general a modo de usuario privilegiado.

%SYS-5-CONFIG_I: Configured from console by console
Cuando se hace este procedimiento aparece el siguiente
mensaje que significa que se ha configurado desde la
interfaz de consola para la interfaz de consola.

SW_SAMBORONDON#copy running-config startup-config
Con el comando anterior se guarda la configuracion actual
a la configuracion de inicio.

Building configuration...
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El siguiente mensaje significa que se esta guardando la
configuracion.

[OK]
Ahora aparece un mensaje de aprobacion.

5.3.6.6 SHOW RUN SWITCH SAMBORONDON.

SW SAMBORONDON¢#sh run
!
Version 12.1
Indica la version del 10S

service timestamps debug uptime

service timestamps log uptime

service password-encryption
Indica que el servicio de encriptacion de contrasefia esta
activo,

!
hostname SW_SAMBORONDON

Refleja el nombre que el administrador le ha asignado
al router.

ip name-server 0.0.0.0

enable secret 5 $sdf$6978yhg$inb76sd
Esta linea especifica la contrasefia encriptada por el
protocolo md5.

enable password cisco
Esta linea especifica una contrasefia para ingreso al router
en modo usuario privilegiado.

!
!
!
ip subnet-zero

!
!
!
!
!
!
spanning-tree extend system-id
Para usar red sin bucles. rutas cortas.
!
!
!
|

interface FastEthernet(/1
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Especifica interfaz fastethernet(/1.

switchport mode dynamic desirable

bandwidth 100000

'
interface I'astEithernet(/2

switchport mode dynamic

switchport access vlan 2

bandwidth 100000

1
interface FastEthernet()/3

switchport mode dynamic

switchport access vlan

bandwidth 100000

|
interface FFastEthernet(/4

switchport mode dynamic

switchport access vlan 4

bandwidth 100000

|
interface FastEthernet(/5

Indica que no esta configurado el modo tipo acceso.

Valor del ancho de banda del enlace en la interfaz.

Especifica la interfaz fastethernet(/2.

Indica que esta configurado el modo tipo acceso para
acceder a las VLAN,

Especifica que esta interfaz es parte de la VLAN indicada.

Valor del ancho de banda del enlace en la interfaz.

Especifica interfazfastethernet(/3.

Indica que esta configurado el modo tipo acceso para
acceder a las VLAN.

Especifica que esta interfaz es parte de la VLLAN indicada.

Valor del ancho de banda del enlace en la interfaz.

Especifica interfaz fastethernet0/4.

Indica que esta configurado el modo tipo acceso para
acceder a las VLAN.

Especifica que esta interfaz es parte de la VLAN indicada.

Valor del ancho de banda del enlace en la interfaz.

Especifica interfaz fastethernet0/5.
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switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000
Valor del ancho de banda del enlace en la interfaz.

|

interface FastEthernet0/6
Especifica interfaz fastethernet(/6.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
'

interface FastEthernet0/7
Especifica interfaz fastethernet(/7.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
|

interface FFastEthernet(/8
Especifica interfaz fastethernet(/8.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
1

interface FastEthernet(/9
Especifica interfaz fastethernet0/9.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
I

interface FastEthernet0/10
Especifica interfaz fastethernet0/10.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000
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Valor del ancho de banda del enlace en la interfaz.
|

interface FastEthernet(/11
Especifica interfaz fastethernetO/11.

switchport mode dvnamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
!

interface FastEthernet0/12
Especifica interfaz fastethernet0/12.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
|

interface GigabitEthernet0/1
Especifica la interfaz Gigabithernet0/1.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
|

interface GigabitEthernet0/2
Especifica la interfaz Gigabithernet0/2.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
!

vtp domain bigdomain
Especifica el dominio del puerto truncad virtual.

interface Vlan |
Especifica la VLAN 1 (vlan por defecto).

ip address 192.168.23.2 255.255.255.248
Direccion IP de la vlan por defecto.

no ip route-cache No almacena ip en el cache de rutas..
shutdown
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vlan 2 name ventas
vlan 3 name soporte_t

vlan 4 name servidores

ip classless

no ip http Server

!
!
!
line con 0

login

transport input none
password cisco

line aux 0

line vty 0 4

login

password cisco

|
no scheduler allocate

end

Indica VILAN configurada con su respectivo nombre.

Indica VLAN configurada con su respectivo nombre.

Indica VLAN configurada con su respectivo nombre.

Indica acceso a las redes no remotas con mascara de sub-

red diferente.

Especifica que no existe un servidor http.

Configuracion Puerto de consola.

Activar configuracion al inicio.3

Ningtin transporte impuesto.

Contrasena asignada.

Configuracion Puerto auxiliar.

Configuracion remota por telnet.

Activar configuracion al inicio.

Contrasefa asignada.

Fin del reporte de la configuracion actual.
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5.3.6.7 SHOW VLAN SWITCH SAMBORONDON.

SW SAMBORONDONY# sh vlan

VLAN Name Status Ports

] default active Fa0/1, Fa0/2. Fa0/3,
Fa(/8, Fa0/9. Fa0/10. Fa0/11
Fa0/12. Fa0/13. Fa0/14

2 ventas active Fa0/4

3 soporte_t active Fa0/5

4 servidores active I'a0/6

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type

| enet
2 enct
3 cnet
4 enet
1002 fddi
1003 tr
1004 [dnet

1005 trnet

VLAN:
Name:
Status:
Ports:
Type:
SIAD:
MTU:

Parent:
RingNo:
BridgeNO:
Stp:
BrdgMode:
Transx:

SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2

100001 1500 - - - - - 0 0
100002 1500 - - - - - 0 0
100003 1500 - - - - - 0 0
100004 1500 - - - - - 0
101002 1500 - - - - - 0 0
101003 1500 - - - - - 0 0
101004 1500 - - - icce - 0
101005 1500 - - - ibm - 0 0

Identificacion vlan

Nombre de vlan

Estado

Puertos asignados a la vlan

Tipo de interfaces

Encabezado para identificar vlan

Tamafio maximo de los paquetes transmitidos por el puerto expresado en
bvtes.

Parentela

Numero de anillo si hay

Numero de puente si hay

STP usado

Modo de puente

TRANS. o si es una VLLAN que cambia de topologia Token Ring / FDDI
a Ethernet.

5.3.7 CONFIGURACION ROUTER BABAHOYO.

Router>enable
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A nivel de modo usuario normal digite el comando
anterior para pasar a modo de usuario privilegiado.

Router#configure terminal
A nivel de modo usuario privilegiado digite el
comando anterior para pasar a modo de
configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.
Aparece un comando que describe al usuario que
ingrese los comandos de configuracion, linea por
linea.

Router(config)#hostname SALINAS
En el modo de configuracion general, digitar el
comando anterior para establecer el nombre del
dispositivo.

BABAHOYO(config)# service password-encryption
Permitir el uso de encriptacion en el router.

BABAHOYO(config)#enable password cisco
Para configurar la contrasena de acceso al modo
privilegiado digite el comando anterior.

BABAHOYO(config)#enable secret cisco
También para establecer puntos de seguridad
encripte la contrasena con el protocolo de
encriptacion md5 con el comando anterior.

5.3.7.1 CONFIGURACION DE INTERFACES SERIAL.

BABAHOYO(config)#interface serial
Digite el comando anterior para configurar la
interfaz serial 0.

BABAHOYO(config-if)#description CONEXION AL ROUTER SAMBORONDON
Para agregar un comentario como guia Se debe
ingresar el comando anterior.

BABAHOYO(config-if)#ip address 192.168.20.37 255.255.255.252
Para asignar una direccion IP y mascara de subred
al puerto digite lo anterior.

BABAHOYO(config-if)#clock rate 56000
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Digite el comando anterior para indicar la
velocidad del puerto en bps. Se necesita incluir
éste comando va que esta definido como DCE.

BABAHOYO(config-if)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/0, changed state to up
%LINK -3-UPDOWN: Interface serial0/0, changed state to up
Después de haber ingresado lo anterior, aparece el
siguiente mensaje. que realiza un test para
comprobar si hay conexion fisica y logica.

BABAHOY O(config-if)#interface serial 1
Digite el comando anterior para configurar la
interfaz serial 0.

BABAHOYO(config-if)#description CONEXION AL ROUTER PROSPERINA
Para agregar un comentario como guia Se debe
ingresar el comando anterior.

BABAHOYO(config-if)#ip address 192.168.20.14 255.255.255.252
Para asignar una direccion IP y mascara de subred
al puerto digite lo anterior.

BABAHOYO(config-if)#no shutdown
Para habilitar administrativamente el puerto se
debe ingresar lo anterior.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/0, changed state to up
%LINK -3-UPDOWN: Interface serial(/0, changed state to up
Después de haber ingresado lo anterior, aparece el
siguiente mensaje, que realiza un test para
comprobar si hay conexion fisica y logica.

BABAHOYO(config-if)#interface serial 2
Digite el comando anterior para configurar la
interfaz serial 0.

BABAHOYO(config-if)#deseription CONEXION AL ROUTER PENAS
Para agregar un comentario como guia Se debe
ingresar el comando anterior.

BABAHOYO(config-if)#ip address 192.168.20.33 255.255.255.252
Para asignar una direccion IP y méscara de subred
al puerto digite lo anterior.

BABAHOYO(config-if)#no shutdown
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Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial(/0. changed state to up
%LINK -3-UPDOWN: Interface serial0/0, changed state to up
Después de haber ingresado lo anterior, aparece el
siguiente mensaje, que realiza un test para
comprobar si hay conexion fisica y logica.

5.3.7.2 GUARDAR LOS CAMBIOS HECHOS EN LA
CONFIGURACION DEL ROUTER.

luego Se debe salir de la configuracion de la interfaz a modo de usuario privilegiado
para guardar los cambios hechos en la configuracion del router.

BABAHOY O(config-if)#exit
Digite lo anterior para salir del modo
configuracion de interfaz a modo configuracion
general.

BABAHOYO(config)#exit
Se debe ingresar lo anterior para salir del modo
configuracion general a modo de usuario
privilegiado.

%SYS-5-CONFIG_I: Configured from console by console
Cuando se realiza éste procedimiento, aparece el
siguiente mensaje que significa que se ha
configurado desde la interfaz de consola para la
interfaz de consola.

BABAHOYO#copy running-config startup-config
Con el comando anterior guarde la configuracion
actual a la configuracion de inicio.

Building configuration...
El mensaje anterior significa que sec esta
guardando la configuracion.

[OK]
Luego aparece un mensaje de aprobacion.

5.3.7.3 CONFIGURACION DE SUB INTERFACES.

BABAHOYO# configure terminal
A nivel de modo usuario privilegiado digite el
comando anterior para pasar a modo de
configuracion general.
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Enter configuration commands, one per line. End with CNTL/Z.
Aparece un mensaje que describe al usuario que
ingrese los comandos de configuracion, linea por
linea.

BABAHOYO(config)#interface fastethernet(/0.1
Digite el comando anterior para configurar la sub
interfaz FastEthernet0/0.1.

BABAHOYO(config-subif)#description VLAN POR DEFECTO BABAHOYO
Para agregar un comentario como guia Se debe
ingresar el comando anterior.

BABAHOY O(config-subif)#encapsulation dotlq 1
Para definir el tipo de encapsulamiento Se debe
ingresar el comando anterior.

BABAHOY O(config-subif)#ip address 192.168.24.1 255.255.255.248
Para asignar una direccion IP y mascara de subred
a la sub interfaz digite lo anterior.

BABAHOYO(config-subif)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

BABAHOYO(config-subif)#interface fastethernet(/0.2
Digite el comando anterior para configurar la sub
interfaz FastEthernet0/0.2.

BABAHOY O(config-subif)#description VLAN ADMINISTRACION BABAHOYO
Para agregar un comentario como guia Se debe
ingresar ¢l comando anterior.

BABAHOYO(config-subif)#encapsulation dotlq 2
Para definir el tipo de encapsulamiento Se debe
ingresar el comando anterior.

BABAHOYO(config-subif)#ip address 192.168.24.9 255.255.255.248
Para asignar una direccion IP y mascara de subred
a la sub interfaz digite lo anterior.

BABAHOYO(config-subif)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

BABAHOYO(config-subif)#interface fastethernet0/0.3
Digite el comando anterior para configurar la sub
interfaz FastEthernet0/0.3
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BABAHOY O(config-subif)#description VLAN SERVIDORES BABAHOYO
Para agregar un comentario como guia Se debe
ingresar el comando anterior

BABAHOY O(config-subif)#encapsulation dotlq 3
Para definir el tipo de encapsulamiento Se debe
ingresar el comando anterior.

BABAHOYO(config-subif)#ip address 192.168.24.17 255.255.255.248
Para asignar una direccion IP y mascara de subred
a la sub interfaz digite lo anterior

BABAHOYO(config-subif)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

BABAHOYO(config-subif)#interface fastethernet(/0.4
Digite el comando anterior para configurar la sub
interfaz FastEthernet(0/0.4

BABAHOY O(config-subif)}#description VLAN SISTEMAS BABAHOYO
Para agregar un comentario como guia Se debe
ingresar el comando anterior

BABAHOYO(config-subif)#encapsulation dotlq 4
Para definir el tipo de encapsulamiento Se debe
ingresar el comando anterior.

BABAHOYO(config-subif)#ip address 192.168.24.25 255.255.255.248
Para asignar una direccion IP y mascara de subred
a la sub interfaz digite lo anterior

BABAHOY O(config-subif)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

5.3.7.4 CONFIGURACION DEL PROTOCOLO DE
ENRUTAMIENTO RIP V2.

BABAHOYO(config-subif)#exit
Digite lo anterior para salir del modo
configuracion de interfaz a modo configuracion
general

BABAHOYO# configure Terminal
A nivel de modo usuario privilegiado digite el
comando anterior para pasar a modo de
configuracion general

Enter configuration commands, one per line. End with CNTL/Z.
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Aparece un commando que describe al usuario que
ingrese los comandos de configuracion. linea por
linea

BABAHOYO(config-if)#router rip
Se debe habilitar el protocolo de enrutamiento con
el comando anterior

BABAHOYO(config -router)#version 2
Se debe especificar la version del protocolo de
enrutamiento

BABAHOYO(config -router)#network 192.168.20.0

BABAHOYO(config -router)#network 192.168.22.0

BABAHOYO(config -router)#network 192.168.23.0

BABAHOYO(config -router)¥network 192.168.24.0

BABAHOYO(config -router)#network 192.168.25.0
Una vez activado el protocolo de enrutamiento es
preciso indicar queé redes enrutar.
Asigne las redes que seguiran el protocolo

5.3.7.5 HABILITAR EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

BABAHOYO(config -router)#exit
Se debe salir de modo de configuracion de
protocolo a modo de configuracion general

BABAHOYO(config)#line vty 0 4
Habilitacion del acceso por terminal virtual

BABAHOYO(config -line)#password cisco
Se debe ingresar la contraseiia

BABAHOYO(config -line)#login
Activar al inicio

BABAHOYO(config -line)#exec-timeout 5 0
El' comando anterior limita el tiempo de
disponibilidad del acceso por terminal virtual a 5
minutos. 0 segundos.

BABAHOYO(config -line)#exit
Se debe salir de la configuracion de la Terminal
virtual

BABAHOYO(config)#line con 0
Habilitacion del acceso por consola

BABAHOYO(config -line)#password cisco
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Se debe ingresar la contrasefia

BABAHOYO(config -line)#login
Activar al inicio

Con el mismo procedimiento puede configurarse una password para acceder por el
puerto auxiliar. Tanto el puerto consola como el auxiliar, no requieren autenticacion de
password por defecto.

5.3.7.6 GUARDAR LA CONFIGURACION DEL ROUTER.

BABAHOYO(config -line)#exit
Digite lo anterior para salir del modo
configuracion de consola a modo configuracion
general

BABAHOYO(config)#exit
Se debe ingresar lo anterior para salir del modo
configuracion general a modo de usuario
privilegiado

%SYS-5-CONFIG _I: Configured from console by console
Cuando se realiza éste procedimiento, aparece el
siguiente mensaje que significa que se ha
configurado desde la interfaz de consola para la
interfaz de consola.

BABAHOY O#copy running-config startup-config
Con el comando anterior guarde la configuracion
actual a la configuracion de inicio

Building configuration...
El siguiente mensaje significa que se esta
guardando la configuracion

[OK]
Ahora aparece un mensaje de aprobacion

5.3.7.7 SHOW RUN ROUTER BABAHOYO.

BABAHOYO#sh run
Building configuration...

!
Version 12.1
Indica la version del 10S.

service timestamps debug uptime
service timestamps log uptime
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service password-encryption
Indica que el servicio de encriptacion de
contrasefia esta activo.

!

hostname BABAHOYO
Refleja el nombre que el administrador le ha
asignado al router.

enable secret 5 $sdf$6978yhgS$jnb76sd
Esta linca especifica la contrasefia encriptada por
el protocolo md5.

enable password cisco
[sta linea especifica una contrasefia para ingreso
al router en modo usuario privilegiado.

!

ip subnet-zero

!

!

interface Serial(
Especifica interfaz serial 0.

description CONEXION SAMBORONDON
Descripcion de la interfaz.

ip address 192.168.20.37 255.255.255.252
Direccion ip y mascara de de sub-red de la
interfaz.

no ip directed-broadcast
clock rate 56000
Indica la velocidad del puerto en bits por segundo.

bandwidth 1544
Valor del ancho de banda del enlace en la

interfaz.
|

interface Serial |
Especifica interfaz serial 1.

description CONEXION PROSPERINA
Descripcion de la interfaz.

ip address 192.168.20.14 255.255.255.252
Direccion ip y mascara de de sub-red de la
interfaz.

no ip directed-broadcast
clock rate 56000

Indica la velocidad del puerto en bits por segundo.
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bandwidth 1544
Valor del ancho de banda del enlace en la

interfaz.
'

interface Serial2
Especifica interfaz serial 2.

description CONEXION PENAS
Descripcion de la interfaz.

ip address 192.168.20.33 255.255.255.252
Direccion ip y mascara de de sub-red de la
interfaz.

no ip directed-broadcast
bandwidth 1544
Valor del ancho de banda del enlace en la

interfaz.
'

interface FastEthernet(/0
Especifica interfaz fastethernet 0 slot 0.

no ip address
Sin direccion ip asignada.

no ip directed-broadcast

bandwidth 100000
Valor del ancho de banda del enlace en la
interfaz.

Shutdown

Indica interfaz no levantada.
I

interface FastEthernet0/0.1
Especifica la sub interfaz fastetehrnet 0.1 slot 0.

description VLAN POR DEFECTO BABAHO
Descripeion de la interfaz.

encapsulation dotlq 1

Define el tipo de encapsulamiento asignado a la
VLAN 1.

1p address 192.168.24.1 255.255.255.248

Direccion ip y mascara de de sub-red de la sub

interfaz.
'

mterface FastEthernet(/0.2
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Especifica sub interfaz fastetehrnet 0.2 slot 0.

description VLAN ADMINISTRACION BABA
Descripeion de la interfaz.

encapsulation dotlq 2
Define el tipo de encapsulamiento asignado a la
VLAN 2.

ip address 192.168.24.9 255.255.255.248
Direccion ip y mascara de de sub-red de la sub

interfaz.
1

interface FastEthernet0/0.3
Especifica sub interfaz fastetehrnet 0.3 slot 0.

description VLAN SERVIDORES BABAHOYO
Descripcion de la interfaz

encapsulation dotlq 3
Define el tipo de encapsulamiento asignado a la
VLAN 3.

ip address 192.168.24.17 255.255.255.248
Direccion ip y mascara de de sub-red de la sub

interfaz.
|

interface FastEthernet(/0.4
Especifica sub interfaz fastetehrnet 0.4 slot 0.

description VLAN SISTEMAS BABAHOYO
Descripcion de la interfaz.

encapsulation dotlq 4
Define el tipo de encapsulamiento asignado a la
VLAN 3.

ip address 192.168.24.25 255.255.255.248
Direccion ip y mascara de de sub-red de la sub
interfaz.

|

interface FastEthernet0/1
Especifica interfaz fastethernet 1 slot 0.

no ip address
Sin direccidn ip asignada.

no ip directed-broadcast
bandwidth 100000
Valor del ancho de banda.
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Shutdown

!
router rip

version 2

network 192.168.20.0
network 192.168.22.0
network 192.168.23.0

network 192.168.24.0
network 192.168.25.0

!
ip classless

no ip http Server

!
!
!
line con 0

Login

transport input none
password cisco

line aux 0

line vty 0 4

Login

password cisco

Indica interfaz no levantada.

Indica que se ha configurado el protocolo de
enrutamiento rip

Define la version 2 del protocolo de enrutamiento

Indica qué redes enruta nuestro protocolo de
enrutamiento.

Indica acceso a las redes no remotas con mdscara
de sub-red diferente.

Especifica que no existe un servidor http.

Configuracion Puerto de consola.

Activar configuracion al inicio.

Ningtin transporte impuesto.

Contrasefia asignada.

Configuracion Puerto auxiliar.

Configuracion remota por telnet.

Activar configuracion al inicio.

Contrasefia asignada.
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no scheduler allocate

end
Fin del reporte de la configuracion actual.

5.3.7.8 SHOW IP ROUTE BABAHOYO.

BABAHOYO# sh ip route

Codes: C - connected, S - static. | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP. EX - EIGRP external, O - OSPF, IA - OSPF inter arca
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS. L1 - IS-IS level-1. L2 - IS-IS level-2. * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.20.0/30 is subnetted, 6 subnets
192.168.24.0/29 is subnetted, 4 subnets
192.168.25.0/29 is subnetted. 4 subnets
192.168.21.0/29 is subnetted, 5 subnets
192.168.23.0/29 is subnetted, 4 subnets
192.168.22.0/29 is subnetted, 4 subnets

192.168.x.x; Indica la red / x: el nivel de
segmentacion y x subnets: el namero de sub-redes
en las cuales se encuentra dividida.

~
P

G ) O 0 6

192.168.20.32 is directly connected. Serial2
192.168.20.36 is directly connected. Serial0
192.168.20.12 is directly connected, Seriall
192.168.24.0 is directly connected, 192.168.24.1
192.168.24.8 is directly connected, 192.168.24.9
192.168.24.16 is directly connected, 192.168.24.17
192.168.24.24 is directly connected, 192.168.24.25

C: Especifica que la interfaz estd conectada
directamente, 192.168.x.x: la direccion de la sub-
red a la cual esta conectado y Serialx: la interfaz
de salida por la cual se accede a la red de destino.

192.168.20.8 [120/1] via 192.168.20.13, 00:05:16, Seriall
192.168.20.0 [120/1] via 192.168.20.13. 00:09:36, Seriall
192.168.20.4 [120/1] via 192.168.20.38, 00:06:14, Serial0
192.168.25.0 [120/1] via 192.168.20.34. 00:01:19, Serial2
192.168.25.8 [120/1] via 192.168.20.34. 00:04:24, Serial2
192.168.25.16 [120/1] via 192.168.20.34, 00:09:30, Serial2
192.168.25.24 [120/1] via 192.168.20.34. 00:09:30. Serial2
192.168.21.0 [120/10] via 192.168.20.13, 00:07:39, Seriall
192.168.21.8 [120/10] via 192.168.20.13. 00:07:15, Serial1

AAAARIARAR
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192.168.21.16 [120/10] via 192.168.20.13, 00:08:18, Seriall

192.168.21.24 [120/10] via 192.168.20.13, 00:02:36. Seriall

192.168.21.32 [120/10] via 192.168.20.13, 00:09:15, Serial 1

192.168.23.0 [120/1] via 192.168.20.38. 00:03:14, Serial0

192.168.23.8 [120/1] via 192.168.20.38, 00:03:20, Serial0

192.168.23.16 [120/1] via 192.168.20.38, 00:09:20, Serial0

192.168.23.24 [120/1] via 192.168.20.38, 00:02:35, Serial0

192.168.22.0 [120/2] via 192.168.20.13, 00:07:37, Seriall

192.168.22.8 [120/2] via 192.168.20.13, 00:02:14, Seriall

192.168.22.16 [120/2] via 192.168.20.13, 00:08:25, Seriall

192.168.22.24 [120/2] via 192.168.20.13, 00:04:30, Serial
R: Especifica el protocolo de enrutamiento usado
para conectarse a la red destino (RIP), 192.168.x.x
la direccion de la sub-red, [120/1]: La distancia
administrativa / el costo de la métrica, via
192.168.x.x: la interfaz  adyacente para
comunicarse con la sub-red, hh:mm:ss: la hora de
la dltima actualizacion y Serialx: la interfaz de
salida.

ARARARAARARRAAR

5.3.8 CONFIGURACION SWITCH BABAHOYO.

Switch>enable
A nivel de modo usuario normal digitar el comando
anterior para pasar a modo de usuario privilegiado.

Switch#configure terminal
A nivel de modo usuario privilegiado digitar el comando
anterior para pasar a modo de configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.
Aparece un comando que describe al usuario que ingrese
los comandos de configuracion, linea por linea.

Switch(config)#hostname SW_BABAHOYO
En el modo de configuracion general digitar el comando
anterior para establecer el nombre del dispositivo.

SW_BABAHOYO(config)# service password-encryption
Permitir el uso de encriptacion en el router.

SW_BABAHOYO(config)#enable password cisco
Para configurar la contrasefia de acceso al modo
privilegiado digitar el comando anterior.

SW_BABAHOYO(config)#enable secret cisco
También para establecer puntos de seguridad se encripta la

contrasena con el protocolo de encriptacion md5.
SW_BABAHOYO(config)#ip default-gateway 192.168.24.1
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Asigna al switch esta ip como puerta de enlace por
defecto.

5.3.8.1 CONFIGURACION DE INTERFAZ VLAN 1 (INTERFAZ
VLAN POR DEFECTO).

SW BABAHOYO(config)#interface vlan 1
Se debe ingresar a la interfaz vlan por defecto (vlan 1).

SW_BABAHOYO(config-if)#ip address 192.168.24.2 255.255.255.248
Para asignar una direccion [P y mascara de subred a la
sub- interfaz digitar lo anterior.

SW_BABAHOYO(config-if)#no shutdown
Para habilitar administrativamente el puerto Se debe
ingresar lo anterior.

5.3.8.2 CREACION DE VLAN.

SW_BABAHOYO(config-if)#exit
Digitar lo anterior para salir del modo configuracion de
interfaz a modo configuracion general

SW_BABAHOYO(config)#exit
Se debe ingresar lo anterior para salir del modo
configuracion general a modo de usuario privilegiado

SW_BABAHOYO#vlan database
Permite ingresar a la base de datos de las VLLAN

SW BABAHOYO(vlan)#vlan 2 name ADMINISTRACION
Crea la vlan dos con el nombre especificado

SW BABAHOYO(vlan)#vlan 3 name SERVIDORES
Crea la vlan tres con el nombre especificado

SW BABAHOYO(vlan)#vlan 4 name SISTEMAS
Crea la vlan cuatro con el nombre especificado

5.3.8.3 CONFIGURACION DE PUERTOS ASIGNANDO VLAN.

SW_BABAHOY O(vlan)#exit
Para salir de la base de datos de las VILAN

SW_BABAHOYO#configure terminal
A nivel de modo usuario privilegiado digitar el comando
anterior para pasar a modo de configuracion general

SW_BABAHOYO(config)#interface fastethernet 0/4
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Digite el comando anterior para configurar la interfaz
fastethernet 0/4

SW BABAHOYO(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN

SW_BABAHOYO(config -if)#switchport access vlan 2
Agrega este puerto a la vlan especificada.

SW_BABAHOYO(config)#interface fastethernet 0/5
Digite el comando anterior para configurar la interfaz
fastethernet 0/5

SW_BABAHOYO(config -if)/#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN

SW_BABAHOYO(config -if)#switchport access vlan 3
Agrega este puerto a la vlan especificada.

SW_BABAHOYO(config)#interface fastethernet 0/6
Digite el comando anterior para configurar la interfaz
fastethernet 0/6

SW_BABAHOYO(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN

SW_BABAHOYO(config -if)#switchport access vlan 4
Agrega este puerto a la vlan especificada.

5.3.8.4 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

SW_BABAHOYO(config-if)#exit
Digitar lo anterior para salir del modo configuracion de
interfaz a modo configuracion general

SW_BABAHOYO(config)#line vty 0 15
Habilita el acceso por terminal virtual

SW_BABAHOYO(config -line)#password cisco
Se debe ingresar la contrasefia

SW_BABAHOYO(config -line)#login
Activar al inicio

SW_BABAHOYO(config -line)#exec-timeout 5 0
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El comando anterior limita el tiempo de disponibilidad del
acceso por terminal virtual a 5 minutos, 0 segundos.

SW _BABAHOYO(config -line)#exit
Se debe salir de la configuracion de la Terminal virtual

SW BABAHOYO(config)#line con 0
Habilita el acceso por consola

SW_BABAHOYO(config -line)#password cisco
Se debe ingresar la contrasefia

SW BABAHOYO(config -line)#login
Activar al inicio

5.3.8.5 GUARDANDO LA CONFIGURACION HECHA EN EL
SWITCH.

SW BABAHOYO(config -line)#exit
Digitar lo anterior para salir del modo configuracion de
consola a modo configuracion general

SW BABAHOYO(config)#exit
Se debe ingresar lo anterior para salir del modo
configuracion general a modo de usuario privilegiado

%SYS-5-CONFIG I: Configured from console by console
Cuando se hace este procedimiento aparece el siguiente
mensaje que significa que se ha configurado desde la
interfaz de consola para la interfaz de consola.

SW_BABAHOYO#copy running-config startup-config
Con el comando anterior se guarda la configuracion actual
a la configuracién de inicio

Building configuration...
El siguiente mensaje significa que se esta guardando la
configuracion

[OK]
Ahora aparece un mensaje de aprobacion

5.3.8.6 SHOW RUN SWITCH BABAHOYO.

SW_BABAHOYO#sh run
a

Version 12.1
Indica la version del TOS

service timestamps debug uptime

EDCOM ' Capitulo 5 — Pdgina 116 ESPOL



Manual de Usuario y Configuraciones Espoltel §. A.

service timestamps log uptime

service password-encryption
Indica que el servicio de encriptacion de contrasefia esta
activo

!
hostname SW_BABAHOYO

Refleja el nombre que el administrador le ha asignado
al router

ip name-server (0.0.0.0

enable secret 5 $sdf$6978yhg$inb76sd
Esta linea especifica la contrasefia encriptada por el
protocolo mdS

enable password cisco
Esta linea especifica una contrasefia para ingreso al router
en modo usuario privilegiado

!
!
!
ip subnet-zero

!
!
!
!
!
!

spanning-tree extend system-id
Para usar red sin bucles, rutas cortas
!
!
!
!
interface FastEthernet0/1
Especifica interfaz fastethernet0/1

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000
Valor del ancho de banda del enlace en la interfaz

!

interface FastEthernet(/2
Especifica interfaz fastethernet(/2

switchport mode dynamic

EDCOM Capitulo 5 — Pagina 117 ESPOL



Manual de Usuario y Configuraciones Espoltel S. A.

Indica que esta configurado el modo tipo acceso para
acceder a las VLAN

switchport access vlan 2
Especifica que esta interfaz es parte de la VLAN indicada

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
'

interface FastEthernet0/3
Especifica interfaz fastethernet0/3

switchport mode dynamic
Indica que esta configurado el modo tipo acceso para
acceder a las VLAN

switchport access vlan
Especifica que esta interfaz es parte de la VLAN indicada

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
!

interface FastEthernet0/4
Especifica interfazfastethernet(/4

switchport mode dynamic
Indica que esta configurado el modo tipo acceso para
acceder a las VLAN

switchport access vlan 4
Especifica que esta interfaz es parte de la VLAN indicada

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
!

interface FastEthernet0/5
Especifica interfaz fastethernet(/5

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000
Valor del ancho de banda del enlace en la interfaz

!

interface Fastl:thernet0/6
Especifica interfaz fastethernet0/6

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso
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bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
'

interface FastEthernet(/7
Especifica interfaz fastethernet0/7

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
1

interface FastEthernet(/8
Especifica interfaz fastethernet0/8

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
!

interface FastEthernet0/9
Especifica interfaz fastethernet(/9

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
!

interface FastEthernet0/10
Especifica interfaz fastethernet(/10

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
'

interface FastEthernet(/11
Especifica interfaz fastethernet0/1 1

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
1

interface FastEthernet0/12
Especifica interfaz fastethernet(0/12
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switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
I

interface GigabitEthernet(/1
Especifica la interfaz Gigabithernet(/1

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
!

interface GigabitEthernet()/2
Especifica la interfaz Gigabithernet(/2

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
|

vtp domain bigdomain
Especifica el dominio del puerto truncado virtual

interface Vlan |
Especifica la VLAN 1 (vlan por defecto)

ip address 192.168.24.2 255.255.255.248
Direecion IP de la vlan por defecto

no ip route-cache
No almacena ip en el cache de rutas
shutdown

vlan 2 name administracion
Indica VLAN configurada con su respectivo nombre

vlan 3 name servidores
Indica VLAN configurada con su respectivo nombre

vlan 4 name sistemas
Indica VILAN configurada con su respectivo nombre

|
ip classless

Indica acceso a las redes no remotas con mascara de sub-
red diferente
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no ip http Server

Especifica que no existe un servidor http
|

ip default-gateway 192.168.24.1

Indica interfaz de puerta de enlace para comunicar VLAN
!
!

line con 0
Configuracion Puerto de consola

login
Activar configuracion al inicio

transport input none

Ningun transporte impuesto
password cisco

Contrasefa asignada

line aux 0
Configuracion Puerto auxiliar

line vty 0 4
Configuracion remota por telnet

login
Activar configuracion al inicio

password cisco

Contrasefia asignada
I

no scheduler allocate

end
Fin del reporte de la configuracion actual.

5.3.8.7 SHOW VLAN SWITCH BABAHOYO.
SW_BABAHOYO# sh vlan

VLAN Name Status Ports

] default active Fa0/1. Fa0/2, Fa0/3.
Fa0/8. IFa0/9. IF'a0/10. Fa0/11
Fa0/12. Fa0/13. Fa0/14

2 administracion active Fa0/4
3 servidores active Fa0/5
4 sistemas active Fa(/6
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1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans] Trans2

1 enet 100001 1500 - - - - - 0 0

2 enct 100002 1500 - - - - - 0 0

3 enet 100003 1500 - - - - - 0 0

4 enet 100004 1500 - - - - - 0 0

1002 fddi 101002 1500 - - - - - 0 0

1003 tr 101003 1500 - - - - - 0 0

1004 fdnet 101004 1500 - - - ieee - 0 0

1005 trnet 101005 1500 - - - ibm - 0 0

VLAN: Identificacion vlan

Name: Nombre de vlan

Status: Estado

Ports: Puertos asignados a la vlan

Type: Tipo de interfaces

SIAD: Encabezado para identificar vlan

MTU: Tamafio maximo de los paquetes transmitidos por el puerto expresado en
bvtes

Parent: Parentela

RingNo: Numero de anillo si hay

BridgeNO: Numero de puente si hay

Stp: STP usado

BrdgMode: Modo de puente

Transx: TRANS. o si es una VLLAN que cambia de topologia Token Ring / FDDI

a Ethernet.

5.3.9 CONFIGURACION ROUTER PENAS.

Router>enable
A nivel de modo usuario normal. digite el
comando anterior para pasar a modo de usuario
privilegiado.

Router#configure terminal
A nivel de modo usuario privilegiado. digite el
comando anterior para pasar a modo de
configuracion general.

Enter configuration commands. one per line. End with CNTL/Z.
Aparece un comando que describe al usuario que
ingrese los comandos de configuracion. linea por
linea.
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Router(config)#hostname PENAS
En el modo de configuracion general. digite el
comando anterior para establecer el nombre del
dispositivo.

PENAS(config)# service password-encryption
Permitir el uso de encriptacion en el router.

PENAS(contig)#enable password cisco
Para configurar la contrasena de acceso al modo
privilegiado, digite el comando anterior.

PENAS(config)#enable secret cisco
También para establecer puntos de seguridad se
debe encriptar la contrasefia con el protocolo de
encriptacion mdS con el comando anterior.

5.3.9.1 CONFIGURACION DE INTERFACES SERIAL.

PENAS(config)#interface serial 0
Digite el comando anterior para configurar la
interfaz serial 0.

PENAS(config-if)#description CONEXION AL ROUTER BABAHOYO
Para agregar un comentario como guia Se¢ debe
ingresar el comando anterior.

PENAS(config-if)#ip address 192.168.20.34 255.255.255.252
Para asignar una direccion IP y mascara de sub-red
al puerto, digite lo anterior.

PENAS(config-if)#clock rate 56000
Digite ¢ste comando para indicar la velocidad del
puerto en bps. Se necesita incluir éste comando ya
que esta definido como DCE.

PENAS(config-if)#no shutdown

Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/0. changed state to up
%LINK -3-UPDOWN: Interface serial0/0, changed state to up
Después de haber ingresado lo anterior, aparece el
siguiente mensaje. que realiza un test para
comprobar si hay conexion fisica y logica.
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PENAS(config)#interface serial 1
Digite el comando anterior para configurar la
interfaz serial 0.

PENAS(config-if#description CONEXION AL ROUTER PROSPERINA
Para agregar un comentario como guia Se debe
ingresar el comando anterior.

PENAS(config-if)#ip address 192.168.20.10 255.255.255.252
Para asignar una direccion [P y méscara de sub-red
al puerto digite lo anterior.

PENAS(config-if)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/0, changed state to up
%LINK -3-UPDOWN: Interface serial(0/0, changed state to up
Después de haber ingresado lo anterior, aparece el
siguiente mensaje. que realiza un test para
comprobar si hay conexion fisica y logica.

5.3.9.2 GUARDAR LA CONFIGURACION DEL ROUTER.

luego Se debe salir de la configuracion de la interfaz a modo de usuario privilegiado
para guardar los cambios hechos en la configuracion del router.

PENAS#copy running-config startup-config
Con el comando anterior guarde la configuracion
actual a la configuracion de inicio.

Building configuration...
El mensaje anterior significa que se esta
guardando la configuracion.

[OK]
[Luego. aparece un mensaje de aprobacion.

5.3.9.3 CONFIGURACION DE SUB INTERFACES.

PENAS# configure terminal
A nivel de modo usuario privilegiado digite el
comando anterior para pasar a modo de
configuracion general.

Enter configuration commands. one per line. End with CNTL/Z.
Aparece un mensaje que describe al usuario que
ingrese los comandos de configuracion. linea por
linea.
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PENAS(config)#interface fastethernet0/0.1
Digite el comando anterior para configurar la sub
interfaz FastEthernet0/0.1.

PENAS(config-subif)#description VLAN POR DEFECTO PENAS
Para agregar un comentario como guia Se debe
ingresar el comando anterior.

PENAS(config-subif)#encapsulation dotlq 1
Para definir el tipo de encapsulamiento Se debe
ingresar el comando anterior.

PENAS(config-subif)#ip address 192.168.25.1 255.255.255.248
Para asignar una direccion 1P y mascara de sub-red
a la sub interfaz digite lo anterior.

PENAS(config-subif)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

PENAS(config-subif)#interface fastethernet0/0.2
Digite el comando anterior para configurar la sub
interfaz FastEthernet0/0.2.

PENAS(config-subif)#description VLAN MONITORES PENAS
Para agregar un comentario como guia Se debe
ingresar el comando anterior.

PENAS(config-subif)#encapsulation dotlq 2
Para definir el tipo de encapsulamiento Se debe
ingresar ¢l comando anterior.

PENAS(config-subif)#ip address 192.168.25.9 255.255.255.248
Para asignar una direccion IP y mascara de sub-red
a la sub interfaz digite lo anterior.

PENAS(config-subif)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

PENAS(config-subif)#interface fastethernet0/0.3
Digite el comando anterior para configurar la sub
interfaz FastEthernet0/0.3.

PENAS(config-subif)#description VLAN SERVIDORES PENAS
Para agregar un comentario como guia S¢ debe
ingresar el comando anterior.

PENAS(config-subif)#encapsulation dotlq 3
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Para definir el tipo de encapsulamiento Se debe
ingresar el comando anterior.

PENAS(config-subif)#ip address 192.168.25.17 255.255.255.248
Para asignar una direccion I[P y mascara de sub-red
a la sub interfaz digite lo anterior.

PENAS(config-subif)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

PENAS(config-subif)#interface fastethernet0/0.4
Digite el comando anterior para configurar la sub
interfaz FastEthernet(0/0.4.

PENAS(config-subif)#description VLAN SISTEMAS PENAS
Para agregar un comentario como guia Se debe
ingresar el comando anterior.

PENAS(config-subif)#encapsulation dotlq 4
Para definir el tipo de encapsulamiento Se debe
ingresar el comando anterior.

PENAS(config-subif)#ip address 192.168.25.25 255.255.255.248
Para asignar una direccion IP y mascara de sub-red
a la sub interfaz digite lo anterior.

PENAS(config-subif)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

5.3.9.4 CONFIGURACION DEL ~ PROTOCOLO DE
ENRUTAMIENTO RIP VERSION 2.

PENAS(config-if)#router rip
Se debe habilitar el protocolo de enrutamiento con
el comando anterior.

PENAS(config -router)#version 2
Se debe especificar la version del protocolo de
enrutamiento.

PENAS(config -router)#network 192.168.20.0

PENAS(config -router)#network 192.168.22.0

PENAS(config -router)#network 192.168.23.0

PENAS(config -router)#network 192.168.24.0

PENAS(config -router)#network 192.168.25.0
Una vez activado el protocolo de enrutamiento es
preciso indicar qué redes enrutar.
Asigne las redes que seguiran el protocolo.
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5.3.9.5 HABILITAR EL ACCESO POR CONSOLA Y POR
- TERMINAL VIRTUAL.

PENAS(config -router)#exit
Se debe salir de modo de configuracion de
protocolo a modo de configuracion general.

PENAS(config)#line vty 0 4
Habilitacion del acceso por terminal virtual.

PENAS(config -line)#password cisco
Se debe ingresar la contrasefa.

PENAS(config -line)#login
Activar al inicio.

PENAS(config -line)#exec-timeout 5 0
El comando anterior limita el tiempo de
disponibilidad del acceso por terminal virtual a 5
minutos, 0 segundos.

PENAS(config -line)#exit
Se debe salir de la configuracion de la Terminal
virtual.

PENAS(config)#line con 0
Habilitacion del acceso por consola.

PENAS(config -line)#password cisco

Se debe ingresar la contraseia. @PG ’}
J

PENAS(config -line)#login
Activar al inicio.

Con el mismo procedimiento puede configurarse una password para acceder por el'~-~'w""
puerto auxiliar. Tanto el puerto de consola como el auxiliar. no requieren autenticacion e, 0 =4
de password por defecto. CANPUS

P RS
5.3.9.6 GUARDAR LA CONFIGURACION DEL ROUTER.

PENAS#copy running-config startup-config
Con el comando anterior guarde la configuracion
actual a la configuracion de inicio.

Building configuration...

El siguiente mensaje significa que se esta
guardando la configuracion.

[OK]
Ahora aparece un mensaje de aprobacion.
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5.3.9.7 SHOW RUN ROUTER PENAS.

PENAS#sh run
Building configuration...

!

Version 12.1
Indica la version del [0S

service timestamps debug uptime

service timestamps log uptime

service password-encryption
Indica que el servicio de encriptacion de
contrasefa esta activo.

!

hostname PENAS
Refleja el nombre que el administrador le ha
asignado al router.

cnable secret 5 $sdf$6978yhg$inb76sd
Esta linea especifica la contrasefia encriptada por
el protocolo mds5.

enable password cisco
Esta linea especifica una contrasefia para ingreso
al router en modo usuario privilegiado.

!

ip subnet-zero
|

interface SerialQ
Especifica interfaz serial 0.

description CONEXION BABAHOYO
Descripcion de la interfaz.

ip address 192.168.20.34 255.255.255.252
Direccion ip y mascara de de sub-red de la
interfaz.

no ip directed-broadcast
bandwidth 1544
Valor del ancho de banda del enlace en la

interfaz.
!

interface Seriall
Especifica interfaz serial 1.

description CONEXION PROSPERINA
Descripcion de la interfaz.
ip address 192.168.20.10 255.255.255.252
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Direccion ip vy mascara de de sub-red de la
interfaz.

no ip directed-broadcast
bandwidth 1544
Valor del ancho de banda de la Interfaz.
'
interface I'astEthernet(0/0
Especifica interfaz fastethernet 0 slot 0.

no ip address
Sin direccion ip asignada.

no ip directed-broadcast
bandwidth 100000
Valor del ancho de banda de la Interfaz.

Shutdown
Indica interfaz no levantada.
1
interface FastEthernet0/0.1
Especifica sub interfaz fastetehrnet 0.1 slot 0.

description VLAN POR DEFECTO PENAS
Descripcion de la interfaz.

encapsulation dotlq 1
' Define el tipo de encapsulamiento asignado a la
VLAN 1.

ip address 192.168.25.1 255.255.255.248
Direccion ip y mascara de de sub-red de la sub
interfaz.

!

interface FastEthernet0/0.2
Especifica la sub interfaz fastetehrnet 0.2 slot 0.

description VLAN MONITORES PENAS
Descripcion de la interfaz.

encapsulation dotlq 2
Define el tipo de encapsulamiento asignado a la
VLAN 2.

ip address 192.168.25.9 255.255.255.248
Direccion ip y mascara de de sub-red de la sub
interfaz.

1

interface FastEthernet0/0.3
Especifica la sub interfaz fastetehrnet 0.3 slot 0.

EDCOM " Capitulo 5 — Pagina 129 ESPOL




Manual de Usuario y Configuraciones Espoltel S. A.

description VLAN SERVIDORES PENAS
Descripcion de la interfaz.

encapsulation dotlq 3
Define el tipo de encapsulamiento asignado a la
VLAN 3.

ip address 192.168.25.17 255.255.255.248
Direccion ip vy mascara de de sub-red de la sub
interfaz.

1

interface FastEthernet0/0.4
Especifica sub interfaz fastetehrnet 0.4 slot 0.

description VLAN SISTEMAS PENAS
Descripcion de la interfaz.

encapsulation dotlq 4
Define el tipo de encapsulamiento asignado a la
VLAN 4,

ip address 192.168.25.25 255.255.255.248
Direccion ip y mascara de de sub-red de la sub
interfaz.

!

interface FastEthernet(/1
Especifica interfaz fastethernet 1 slot 0.

no ip address
Sin direccion ip asignada.

no ip directed-broadcast
bandwidth 100000
Valor del ancho de banda del enlace en la

interfaz.
Shutdown
Indica interfaz no levantada.
!
!
router rip
Indica que se ha configurado el protocolo de
enrutamiento rip.
version 2

Define la version 2 del protocolo de enrutamiento.

network 192.168.20.0
network 192.168.22.0
network 192.168.23.0
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network 192.168.24.0
network 192.168.25.0

indica qué redes enruta nuestro protocolo de

enrutamiento.
I

ip classless

Indica acceso a las redes no remotas con mascara

de sub-red diferente.

no ip http server

Especifica que no existe un servidor http.

!
!
!
line con 0
Configuracion Puerto de consola.

Login
Activar configuracion al inicio.

transport input none
Ningtn transporte impuesto.

password cisco
Contrasefia asignada.

line aux 0
Configuracion puerto auxiliar.

line vty 0 4
Configuracion remota por telnet.

Login
Activar configuracion al inicio.

password cisco

Contrasefia asignada.
|

no scheduler allocate

end

Fin del reporte de la configuracion actual.

5.3.9.8 SHOW IP ROUTE PENAS.

PENAS# sh ip route

Codes: C - connected. S - static, I - IGRP, R - RIP. M - mobile. B - BGP
D - EIGRP, EX - EIGRP external. O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2. E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
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U - per-user static route

Gateway of last resort is not set

192.168.25.0/29 is subnetted, 3 subnets

192.168.20.0/30 is subnetted, 6 subnets

192.168.24.0/29 is subnetted, 4 subnets

192.168.21.0/29 is subnetted. 5 subnets

192.168.22.0/29 is subnetted. 4 subnets

192.168.23.0/29 is subnetted, 4 subnets
192.168.x.x: Indica la red / x: ¢l nivel de
segmentacion y x subnets: el nimero de sub-redes
en las cuales se encuentra dividida

192.168.25.8 is directly connected. 192.168.25.9

192.168.25.16 is directly connected, 192.168.25.17

192.168.25.24 is directly connected, 192.168.25.25

192.168.20.32 is directly connected. Serial0

192.168.20.8 is directly connected, Seriall
C: Especifica que la interfaz esta conectada
directamente, 192.168.x.x: la direccion de la sub-
red a la cual esta conectado y Serialx: la interfaz
de salida por la cual se accede a la red de destino

pisEeciel .

192.168.20.36 [120/1] via 192.168.20.33, 00:09:36, Serial0
192.168.20.4 [120/1] via 192.168.20.9. 00:08:30, Seriall
192.168.20.12 [120/1] via 192.168.20.9. 00:08:37, Serial
192.168.20.0 [120/1] via 192.168.20.9, 00:04:12. Seriall
192.168.24.0 [120/1] via 192.168.20.33, 00:07:41, Serial0
192.168.24.8 [120/1] via 192.168.20.33. 00:05:25, Serial0
192.168.24.16 [120/1] via 192.168.20.33, 00:08:29, Serial()
192.168.24.24 [120/1] via 192.168.20.33, 00:09:41. Serial0
192.168.21.0 [120/10] via 192.168.20.9, 00:03:20, Serial
192.168.21.8 [120/10] via 192.168.20.9, 00:04:27. Serial1
192.168.21.16 [120/10] via 192.168.20.9, 00:07:34. Serial ]
192.168.21.24 [120/10] via 192.168.20.9, 00:02:36, Serial |
192.168.21.32 [120/10] via 192.168.20.9, 00:02:19, Seriall
192.168.22.0 [120/2] via 192.168.20.9, 00:04:21, Seriall
192.168.22.8 [120/2] via 192.168.20.9. 00:03:18, Seriall
192.168.22.16 [120/2] via 192.168.20.9. 00:08:37. Seriall

192.168.23.0 [120/2] via 192.168.20.9, 00:03:42, Seriall

192.168.23.8 [120/2] via 192.168.20.9, 00:03:24, Seriall

192.168.23.16 [120/2] via 192.168.20.9, 00:01:32, Seriall

192.168.23.24 [120/2] via 192.168.20.9. 00:01:41, Serial
R: Especifica el protocolo de enrutamiento usado
para conectarse a la red destino (RIP), 192.168.x.x
la direccion de la sub-red, [120/1]: La distancia
administrativa / el costo de la métrica, via

AARAARA A AR AAARARAARAAARR
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192.168.x.x: la interfaz  adyacente para
comunicarse con la sub-red, hh:mm:ss: la hora de
la ultima actualizacion y Serialx: la interfaz de
salida.

5.3.10 CONFIGURACION SWITCH PENAS.

Switch>enable
A nivel de modo usuario normal digitar el comando
anterior para pasar a modo de usuario privilegiado.

Switch#configure terminal
A nivel de modo usuario privilegiado digitar el comando
anterior para pasar a modo de configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.
Aparece un comando que describe al usuario que ingrese
los comandos de configuracion. linea por linea.

Switch(config)#hostname SW_PENAS
En el modo de configuracion general digitar el comando
anterior para establecer el nombre del dispositivo.

SW_PENAS(config)# service password-encryption
Permitir el uso de encriptacion en el router.

SW_PENAS(config)#enable password cisco
Para configurar la contrasefia de acceso al modo
privilegiado digitar el comando anterior.

SW_PENAS(config)#enable secret cisco
También para establecer puntos de seguridad se encripta la
contrasefa con el protocolo de encriptacion md3.

SW _PENAS(config)#ip default-gateway 192.168.25.1
Asigna al switch esta ip como puerta de enlace por
defecto.

5.3.10.1 CONFIGURACION DE INTERFAZ VLAN 1 (INTERFAZ
VLAN POR DEFECTO)

SW_PENAS(config)#interface vlan 1
Se debe ingresar a la interfaz vlan por defecto (vlan 1).

SW_PENAS(config-if)#ip address 192.168.25.2 255.255.255.248
Para asignar una direccion IP y mascara de subred a la sub
interfaz digitar lo anterior.
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SW_PENAS(config-if)#no shutdown
Para habilitar administrativamente el puerto Se debe
ingresar lo anterior.

5.3.10.2 CREACION DE VLAN

SW_PENAS(config-if)#exit
Digitar lo anterior para salir del modo configuracion de
interfaz a modo configuracion general.

SW_PENAS(config)#exit
Se debe ingresar lo anterior para salir del modo
configuracion general a modo de usuario privilegiado.

SW PENASf#vlan database
Permite ingresar a la base de datos de las VLAN.

SW_PENAS(vlan)#vlan 2 name ADMINISTRACION
Crea la vlan dos con el nombre especificado.

SW PENAS(vlan)#vlan 3 name SERVIDORES

Crea la vlan tres con el nombre especificado.

SW PENAS(vlan)#vlan 4 name SISTEMAS
Crea la vlan cuatro con el nombre especificado.

5.3.10.3 CONFIGURACION DE PUERTOS ASIGNANDO VLAN.

SW PENAS(vlan)#exit
Para salir de la base de datos de las VLLAN.

SW_PENAS#configure terminal
A nivel de modo usuario privilegiado digitar el comando
anterior para pasar a modo de configuracion general.

SW_PENAS(config)#interface fastethernet 0/4
Digite el comando anterior para configurar la interfaz
fastethernet 0/4.

SW_PENAS(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLLAN.

SW_PENAS(config -if)#switchport access vlan 2
Agrega este puerto a la vlan especificada..

SW_PENAS(config)#interface fastethernet 0/5

Digite el comando anterior para configurar la interfaz
fastethernet 0/5.
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SW_PENAS(config -if)y#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN..

SW_PENAS(config -if)#switchport access vlan 3
Agrega este puerto a la vlan especificada.

SW PENAS(config)#interface fastethernet 0/6
Digite el comando anterior para configurar la interfaz
fastethernet 0/6.

SW_PENAS(config -if)#switchport mode access
Permite configurar la interfaz con modo de tipo acceso
para asignarle una VLAN.

SW_PENAS(config -if)#switchport access vlan 4
Agrega este puerto a la vlan especificada..

5.3.10.4 HABILITANDO EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

SW_PENAS(config-if)#exit
Digitar lo anterior para salir del modo configuracion de
interfaz a modo configuracion general.

SW_PENAS(config)#line vty 0 15
Habilitacion del acceso por terminal virtual .

SW_PENAS(config -line)#password cisco
Se debe ingresar la contrasena.

SW_PENAS(config -line)#login
Activar al inicio.

SW_PENAS(config -line)#exec-timeout 5 0
El comando anterior limita el tiempo de disponibilidad del
acceso por terminal virtual a S minutos, 0 segundos. .

SW_PENAS(config -line)#exit
Se debe salir de la configuracion de la Terminal virtual.

SW_PENAS(config)#line con 0
Habilita el acceso por consola.

SW_PENAS(config -line)#password cisco

Se debe registrar la contrasefia.
SW_PENAS(config -line)#login

Activar al inicio.
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5.3.10.5 GUARDANDO LA CONFIGURACION HECHA EN EL
SWITCH.

SW PENAS(config -line)#exit
Digitar lo anterior para salir del modo configuracion de
consola a modo configuracion general.

SW_PENAS(config)#exit
Se debe ingresar lo anterior para salir del modo
configuracion general a modo de usuario privilegiado.

%SYS-5-CONFIG_I: Configured from console by console
Cuando se hace este procedimiento aparece el siguiente
mensaje que significa que se ha configurado desde la
interfaz de consola para la interfaz de consola.

SW_PENAS#copy running-config startup-config
Con el comando anterior se guarda la configuracion actual
a la configuracion de inicio.

Building configuration...
El siguiente mensaje significa que se esta guardando la
configuracion.

|OK]
Ahora aparece un mensaje de aprobacion.

5.3.10.6 SHOW RUN SWITCH PENAS.

SW PENASf#sh run

!

Version 12.1
Indica la version del 10S.

service timestamps debug uptime

service timestamps log uptime

service password-encryption
Indica que el servicio de encriptacion de contrasefia esta
activo.

!
hostname SW_PENAS

Refleja el nombre que el administrador le ha asignado
al router.

ip name-server 0.0.0.0

enable secret 5 $sdf$6978yhg$inb76sd
Esta linea especifica la contrasefia encriptada por el
protocolo mds.

enable password cisco
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Esta linea especifica una contrasefa para ingreso al router
en modo usuario privilegiado.

!
!
!

ip subnet-zero
!
:
!
!
!
!

spanning-tree extend system-id
Para usar red sin bucles. rutas cortas.

!
!
!
!

interface FastEthernet(/1
Especifica interfaz fastethernet(/1.

switchport mode dynamic desirable
Indica que no esta configurado ¢l modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
|

interface FastEthernet(/2
Especifica interfaz fastethernet0/2.

switchport mode dynamic
Indica que esta configurado el modo tipo acceso para
acceder a las VLAN.

switchport access vlan 2
Especifica que esta interfaz es parte de la VLAN indicada.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
|

interface FastEthernet0/3
Especifica interfaz fastethernet0/3.

switchport mode dynamic
Indica que esta configurado el modo tipo acceso para
acceder a las VLAN.

switchport access vlan
Especifica que esta interfaz es parte de la VLAN indicada.
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bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
!

interface FastEthernet0/4
Especifica interfazfastethernet(/4.

switchport mode dynamic
Indica que esta configurado el modo tipo acceso para
acceder a las VLANSs.

switchport access vlan 4
Especifica que esta interfaz es parte de la VLAN indicada.

bandwidth 100000
Valor del ancho de banda del enlace en la interfaz.

interface I'astEthernet0/5
Especifica interfaz fastethernet0/5.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000
Valor del ancho de banda del enlace en la interfaz.

!
interface FastEthernet0/6
Especifica interfaz fastethernet(/6.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
'

interface FastEthernet(/7
Especifica interfaz fastethernet0/7.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso.

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz.
I

interface FastEthernet(/8
Especifica interfaz fastethernet(/8.

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso
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bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
|

interface FastEthernet(0/9
Especifica interfaz fastethernet()/9

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
1

interface FastEthernet0/10
Especifica interfaz fastethernet0/10

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
1

interface FastEthernet0/11
Especifica interfaz fastethernet0/11

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000 Pq ,
Valor del ancho de banda del enlace en la interfaz (ﬁ"f’é

! "I'-\‘-..l;-...‘1
interface FastEthernet(/12 : (v
Especifica interfaz fastethernet0/12 \ -

switchport mode dynamic desirable B1BLIOTEC ,j
. - % DA |
Indica que no esta configurado el modo tipo acceso A mmf

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
!

interface GigabitEthernet0/1
Especifica la interfaz Gigabithernet0/1

switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
|

interface GigabitEthernet0/2
Especifica la interfaz Gigabithernet(/2
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switchport mode dynamic desirable
Indica que no esta configurado el modo tipo acceso

bandwidth 100000

Valor del ancho de banda del enlace en la interfaz
1

vtp domain bigdomain
Especifica el dominio del puerto truncado virtual

interface Vlan 1
Especifica la VLAN 1 (vlan por defecto)

ip address 192.168.25.2 255.255.255.248
Direccion IP de la vlan por defecto

no ip route-cache
No almacena ip en el cache de rutas
shutdown

vlan 2 name monitores
Indica VL AN configurada con su respectivo nombre

vlan 3 name servidores
Indica VLAN configurada con su respectivo nombre

vlan 4 name ventas_gerencia
Indica VLAN configurada con su respectivo nombre

!

ip classless
Indica acceso a las redes no remotas con mascara de sub-
red diferente '

no ip http Server
Especifica que no existe un servidor http

|
ip default-gateway 192.168.25.1

Indica interfaz de puerta de enlace para comunicar VLAN
|

!

line con 0
Configuracion Puerto de consola

login

Activar configuracion al inicio
transport input none

Ningun transporte impuesto

password cisco
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Contrasefa asignada

line aux 0
Configuracion Puerto auxiliar

line vty 0 4
Configuracion remota por telnet

login
Activar configuracion al inicio

password cisco
Contraseiia asignada
!

no scheduler allocate

end
Fin del reporte de la configuracion actual

5.3.10.7 SHOW VLAN SWITCH PENAS.
SW_PENAS# sh vlan

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2. Fa0/3,
Fa(/8. Fa0/9. Fa0/10, Fa0/11
Fa(0/12, Fa0/13. Fa0/14

2 monitores active Fa0/4
3 servidores active Fa0/5
g ventas gerencia active Fa0/6
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2

| enet 100001 1500 - - - - - 0 0
2 enet 100002 1500 - - - - - 0 0
3 enet 100003 1500 - - - - - 0 0
4 enet 100004 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - icee - 0 0
1005 trnet 101005 1500 - - - ibm - 0 0
VLAN: Identificacion vlan
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Name: Nombre de vlan

Status: Estado

Ports: Puertos asignados a la vlan

Type: Tipo de interfaces

SIAD: Encabezado para identificar vlan

MTU: Tamafio maximo de los paquetes transmitidos por el puerto expresado en
bytes

Parent: Parentela

RingNo: Numero de anillo si hay

BridgeNO: Numero de puente si hay

Stp: STP usado

BrdgMode: Modo de puente

Transx: TRANS, o si es una VLAN que cambia de topologia Token Ring / FDDI

a Ethernet.

5.3.11 CONFIGURACION ROUTER CLIENTES_WLL.

Router>enable
A nivel de modo usuario normal, digitar el
comando anterior para pasar a modo de usuario
privilegiado.

Router#configure terminal
A nivel de modo usuario privilegiado digitar el
comando anterior para pasar a modo de
configuracion general.

Enter configuration commands. one per line. End with CNTL/Z.
Aparece un comando que describe al usuario que
ingrese los comandos de configuracion, linea por
linea.

Router(config)#hostname PENAS
En el modo de configuracion general digitar el
comando anterior para establecer el nombre del
dispositivo.

CLIENTES WLL(config)# service password-encryption
Permitir el uso de encriptacion en el router.

CLIENTES_WLL(config)#enable password cisco
Para configurar la contrasefia de acceso al modo
privilegiado digitar el comando anterior.

CLIENTES WLL(config)#enable secret cisco
También para establecer puntos de seguridad se
debe encriptar la contrasefia con el protocolo de
encriptacion md5 con el comando anterior.
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5.3.11.1 CONFIGURACION DE INTERFAZ FASTETHERNET.

CLIENTES_WLL(config)#interface fastethernet0/0
Digite el comando anterior para configurar la
interfaz serial 0.

CLIENTES WLL(config-if)#description CONEXION AL ROUTER PROSPERINA
Para agregar un comentario como guia Se debe
ingresar el comando anterior.

CLIENTES WLL(config-if)#ip address 192.168.21.34 255.255.255.252
Para asignar una direccion IP y mascara de sub-red
al puerto digite lo anterior.

CLIENTES WLL(config-if)#no shutdown
Para habilitar administrativamente el puerto Se
debe ingresar lo anterior.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial(0/0, changed state to up
%LINK -3-UPDOWN: Interface serial0/0, changed state to up
Después de haber ingresado lo anterior, aparece el
siguiente mensaje. que realiza un test para
comprobar si hay conexion fisica y logica.

5.3.11.2 CONFIGURACION PROTOCOLO DE ENRUTAMIENTO
OSPF.

CLIENTES_WLL(config)#router ospf 1
Se debe habilitar el protocolo de enrutamiento con
el comando anterior.

CLIENTES_WLL(config -router)#log-adjacency-changes
Se debe ingresar lo anterior para cargar los
cambios de los routers adyacentes.

CLIENTES WLL(config -router)# 192.168.21.0 0.0.0.255 area 0
Al activar el protocolo de enrutamiento se
especifica la red con su respectiva wildcard y el
area en la cual trabaje.

5.3.11.3 HABILITAR EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

CLIENTES WLL(config)#line vty 0 4
Habilitacion del acceso por terminal virtual.

CLIENTES WLL(config -line)#password cisco
Se debe ingresar la contrasefia.
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CLIENTES WLIL(config -line)#login
Activar al inicio.

CLIENTES WLL(config -line)#exec-timeout 5 0
El  comando anterior limita el tiempo de
disponibilidad del acceso por terminal virtual a 5
minutos, 0 segundos.

CLIENTES WLL(config -line)#exit
Se debe salir de la configuracion de la Terminal
virtual.

CLIENTES WLL(config)#line con 0
Habilitacion del acceso por consola.

CLIENTES WLI(config -line)#password cisco
Se debe ingresar la contrasefia.

CLIENTES WLL(config -line)#login
Activar al inicio.

Con el mismo procedimiento puede configurarse una password para acceder por el
puerto auxiliar. Tanto el puerto de consola como el auxiliar, no requieren autenticacion
de password por defecto.

5.3.11.4 GUARDAR LA CONFIGURACION DEL ROUTER.

CLIENTES WLIL#copy running-config startup-config
Con el comando anterior guarde la configuracion
actual a la configuracion de inicio.

Building configuration...
El siguiente mensaje significa que se estd
guardando la configuracion.

[OK]
Ahora aparece un mensaje de aprobacion.

5.3.11.5 SHOW RUN ROUTER CLIENTES WLL.

CLIENTES_WLL#sh run
Building configuration...

|

Version 12.1
Indica la version del 10S.

service timestamps debug uptime
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service timestamps log uptime

service password-encryption
Indica que el servicio de encriptacion de
contrasefia esta activo.

!

hostname CLIENTES WLL
Refleja el nombre que el administrador le ha
asignado al router.

enable secret 5 $sdf$6978yhg$jnb76sd
Lista lineca especifica la contraseia encriptada por
el protocolo md5.

enable password cisco
Esta linea especifica una contrasefia para ingreso

al router en modo usuario privilegiado.
!

ip subnet-zero
|
interface Serial(
Especifica interfaz serial 0.

no ip address
Sin direccion ip asignada.

no ip directed-broadcast

bandwidth 1544

Valor del ancho de banda del enlace en la

interfaz.

shutdown

Indica interfaz no levantada.
1

interface Seriall
no ip address
Sin direccion ip asignada.

no ip directed-broadcast
bandwidth 1544

Valor del ancho de banda del enlace en la
interfaz.

Shutdown

Indica interfaz no levantada.
'

interface FastEthernet(/0
Especifica interfaz fastethernet 0 slot 0.

description CONEXION PROSPERINA
Descripeion de la interfaz.
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ip address 192.168.21.34 255.255.255.248

no ip directed-broadcast
bandwidth 100000

ip ospf priority 0
'

interface FastEthernet0/1
no ip address

no ip directed-broadcast
bandwidth 100000

Shutdown

!
router ospf 1

log-adjacency-changes

Direccion ip y madscara de de sub-red de la
interfaz.

Valor del ancho de banda del enlace en la

interfaz.

Especifica interfaz fastethernet 1 slot 0.

Sin direccion ip asignada.

Valor del ancho de banda del enlace en la
interfaz.

Indica interfaz no levantada.

Indica que se ha configurado- el protocolo de
enrutamiento ospf.

Esto indica que el router carga los cambios de los
routers adyacentes.

network 192.168.21.0 0.0.0.255 arca 0

|
ip classless

no ip http server

'
line con 0

Login

Especifica la red con su respectiva wildcard y el
area en la cual se va a trabajar.

Indica acceso a las redes no remotas con mascara
de sub-red diferente.

Especifica que no existe un servidor http.

Configuracion Puerto de consola.

Activar configuracion al inicio.
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transport input none
Ningln transporte impuesto.

password cisco
Contrasefia asignada.

line aux 0
Configuracion Puerto auxiliary.

line vty 0 4
Configuracion remota por telnet.

Login
Activar configuracion al inicio.

password cisco
Contraseia asignada.
!

no scheduler allocate

end
Fin del reporte de la configuracion actual.

5.3.11.6 SHOW IP ROUTE CLIENTES_WLL.

CLIENTES_WLL#sh ip route

Codes: C - connected, S - static, [ - IGRP. R - RIP, M - mobile, B - BGP
D - EIGRP. EX - EIGRP external, O - OSPF, 1A - OSPF inter area
E1 - OSPF external type 1. E2 - OSPF external type 2. E - EGP
1-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.21.0/29 is subnetted, 5 subnets

192.168.23.0/29 is subnetted, 4 subnets

192.168.20.0/30 is subnetted. 5 subnets

192.168.24.0/29 1s subnetted. 4 subnets

192.168.22.0/29 1s subnetted. 4 subnets

192.168.25.0/29 is subnetted. 4 subnets
192.168.x.x: Indica la red / x: el nivel de
segmentacion y x subnets: el numero de sub-redes
en las cuales se encuentra dividida.

C 192.168.21.32 is directly connected. FastEthernet(/0
C: Especifica que la interfaz esta conectada
directamente, 192.168.x.x: la direccion de la sub-
red a la cual estd conectado v Serialx: la interfaz
de salida por la cual accede a la red de destino.
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O
O
0

O E2
D E2
QE2
OE2
0 E2
O E2
OE2
O E2
O EZ
OE2
O E2
O E2
O E2
OE2
QE2
O E2
GE2
OE2
OE2
O E2
OE2
O E2

192.168.21.8 [110/20] via 192.168.21.34. 00:00:43. FastEthernet0/0
192.168.21.16 [110/20] via 192.168.21.34, 00:00:43, FastEthernet0/0
192.168.21.24 [110/20] via 192.168.21.34, 00:00:43, FastEthernet0/0

O: Especifica el protocolo de enrutamiento usado
para conectarse a la red destino (OSPF).
192.168.x.x: la direccion de la sub-red. [110/20]:
La distancia administrativa / el costo de la métrica,
via 192.168.x.x: la interfaz adyacente para
comunicarse con la sub-red. hh:mm:ss: la hora de
la ultima actualizacion y FastEthernet0/0: la

interfaz de salida.

192.168.21.0 [120/11] via 192.168.20.33, 00:00:13, FastEthernet0/0
192.168.23.0 [120/1] via 192.168.20.38. 00:00:33, FastEthernet0/0
192.168.23.8 [120/1] via 192.168.20.38, 00:00:33, FastEthernet0/0
192.168.23.16 [120/1] via 192.168.20.38. 00:00:33, FastEthernet0/0
192.168.23.24 [120/1] via 192.168.20.38, 00:00:33, FastEthernet0/0
192.168.20.4 [120/1] via 192.168.20.38. 00:00:33. FastEthernet0/0
192.168.20.36 [120/1] via 192.168.20.33, 00:00:13. FastEthernet0/0
192.168.20.12 [120/1] via 192.168.20.33, 00:00:13, FastEthernet0/0
192.168.20.8 [120/2] via 192.168.20.33, 00:00:13, FastEthernet0/0
192.168.20.0 [120/2] via 192.168.20.33. 00:00:13. FastEthernet0/0
192.168.24.0 [120/1] via 192.168.20.33, 00:00:13, FastEthernet0/0
192.168.24.8 [120/1] via 192.168.20.33. 00:00:13. FastEthernet0/0
192.168.24.16 [120/1] via 192.168.20.33, 00:00:13. FastEthernet0/0
192.168.24.24 [120/1] via 192.168.20.33, 00:00:13, FastEthernet0/0
192.168.22.0 [120/3] via 192.168.20.33, 00:00:13, FastEthernet0/0
192.168.22.8 [120/3] via 192.168.20.33, 00:00:13, FastEthernet0/0
192.168.22.16 [120/3] via 192.168.20.33, 00:00:13. FastEthernet0/0
192.168.22.24 [120/3] via 192.168.20.33. 00:00:13. FastEthernet0/0
192.168.25.0 [120/3] via 192.168.20.38, 00:00:03, FastEthernet0/0
192.168.25.8 [120/3] via 192.168.20.38, 00:00:03, FastEthernet0/0
192.168.25.16 [120/3] via 192.168.20.38, 00:00:03, FastEthernet0/0
192.168.25.24 [120/3] via 192.168.20.38, 00:00:03. FastEthernet0/0

O: Especifica el protocolo de enrutamiento usado
para conectarse a la red destino (OSPF). E2: el
tipo. 192.168.x.x: la direccion de la sub-red.
[110/20]: La distancia administrativa / el costo de
la métrica, via 192.168.x.x: la interfaz adyacente
para comunicarse con la sub-red, hh:mm:ss: la
hora de la ultima actualizacion y FastEthernet0/0:
la interfaz de salida.

5.3.12 CONFIGURACION ROUTER PROSP_NORTE.

Router>enable

A nivel de modo usuario normal digite el comando
anterior para pasar a modo de usuario privilegiado.
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Router#configure terminal
A nivel de modo usuario privilegiado digite el
comando anterior para pasar a modo de
configuracion general.

Enter configuration commands, one per line. End with CNTL/Z.
Aparece un comando que describe al usuario que
ingrese los comandos de configuracion, linea por
linea.

Router(config)#hostname PENAS
En el modo de configuracion general digite el
comando anterior para establecer el nombre del
dispositivo.

PROSP_NORTE(config)# service password-encryption
Permitir el uso de encriptacion en el router.

PROSP NORTE(config)#enable password cisco
Para configurar la contraseia de acceso al modo
privilegiado digite el comando anterior.

PROSP NORTE(config)#enable secret cisco
También para establecer puntos de seguridad se
debe encriptar la contraseiia con el protocolo de
encriptacion md5 con el comando anterior.

5.3.12.1 CONFIGURACION DE INTERFAZ FASTETHERNET.

PROSP NORTE(config)#interface fastethernet(/0
Digite el comando anterior para configurar la
interfaz serial 0.

PROSP_NORTE(config-if)#description CONEXION AL ROUTER PROSPERINA
Para agregar un comentario como guia s¢ debe
ingresar el comando anterior.

PROSP NORTL(config-if)#ip address 192.168.21.34 255.255.255.252
Para asignar una direccion IP y mascara de sub-red
al puerto digite lo anterior.

PROSP NORTE(config-if)#no shutdown
Para habilitar administrativamente el puerto se
debe ingresar lo anterior.

%LINEPROTO-5-UPDOWN:Line protocol on Interface serial0/0, changed state to up
%LINK -3-UPDOWN: Interface serial0/0, changed state to up
Después de haber ingresado lo anterior. aparece el
siguiente mensaje, que realiza un test para
comprobar si hay conexion fisica y logica.
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5.3.12.2 CONFIGURACION PROTOCOLO DE ENRUTAMIENTO
OSPF.

PROSP NORTE(config)#router ospf 1
Se debe habilitar el protocolo de enrutamiento con
el comando anterior.

PROSP_ NORTE(config -router)#log-adjacency-changes
Se debe ingresar lo anterior para cargar los
cambios de los routers adyacentes.

PROSP NORTE(config -router)# 192.168.21.0 0.0.0.255 area 0
Al activar el protocolo de enrutamiento se
especifica la red con su respectiva wildcard y el
area en la cual se va a trabajar.

5.3.12.3 HABILITAR EL ACCESO POR CONSOLA Y POR
TERMINAL VIRTUAL.

PROSP_NORTE(config)#line vty 0 4
Habilitacion del acceso por terminal virtual.

PROSP_NORTE(config -line)#password cisco
Se debe ingresar la contrasefia.

PROSP_NORTE(config -line)#login
Activar al inicio.

PROSP_NORTE(config -line)#exec-timeout 5 0
El comando anterior limita el tiempo de
disponibilidad del acceso por terminal virtual a 5
minutos. 0 segundos.

PROSP_NORTE(config -line)#exit
Se debe salir de la configuracion de la Terminal
virtual.

PROSP_NORTE(config)#line con 0
Habilitacion del acceso por consola.

PROSP_NORTE(config -line)#password cisco
Se debe ingresar la contrasefia.

PROSP_NORTE(config -line)#login
Activar al inicio.

Con el mismo procedimiento puede configurarse una password para acceder por el
puerto auxiliar. Tanto el puerto de consola como el auxiliar, no requieren autenticacion
de password por defecto.
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6. LINUX FEDORA CORE 3.
6.1 INTRODUCCION.

Linux es un sistema operativo que puede convertir cualquier PC 386 o 486 en una
estacion de trabajo. Le pondra todo el poder de UNIX en la punta de sus dedos. En los
negocios ya se instala Linux en redes enteras, usando el sistema operativo para manejar
registros financieros y de hospitales, un entorno de wusuario distribuido,
telecomunicaciones. etc. Universidades de todo el mundo usan Linux para dar cursos de
programacion y disefio de sistemas operativos. Y, por supuesto, entusiastas de los
ordenadores de todo el mundo estan usando Linux en casa, para programar,
entretenerse, y conocerlo a fondo.

Lo que hace a Linux tan diferente es que es una implementacion gratuita de UNIX. Fue
y aun es desarrollado por un grupo de voluntarios, principalmente en Internet,
intercambiando codigo. comentando fallos, y arreglando los problemas en un entorno
abierto. Cualquiera es bienvenido a sumarse al esfuerzo de desarrollo de Linux: todo lo
que se pide es interés en producir un clonico gratuito de UNIX y algunos conocimientos
de programacion.

Fue desarrollado buscando la portabilidad de los codigos fuentes: encontrara que casi
todo el software gratuito desarrollado para UNIX se compila en Linux sin problemas. Y
todo lo que se hace para Linux (codigo del nucleo, drivers, librerias y programas de
usuario) es de libre distribucion.

6.2 CARACTERISTICAS DEL SISTEMA.

Linux implementa la mayor parte de las caracteristicas que se encuentran en otras
implementaciones de UNIX, mas algunas otras que no son habituales.

4 Multitarea: La multitarea no consiste en hacer que el procesador realice mas
de un trabajo al mismo tiempo (un solo procesador no tiene esa capacidad),
lo unico que realiza es presentar las tareas de forma intercalada para que se
¢jecuten varias simultineamente. Por lo tanto en Linux es posible ejecutar
varios programas a la vez sin necesidad de tener que parar la ejecucion de
cada aplicacion.

<+ Multiusuario: Para que pueda desarrollar esta labor (de compartir los
recursos de un ordenador) es necesario un sistema operativo que permita a
varios usuarios acceder al mismo tiempo a través de terminales, v que
distribuya los recursos disponibles entre todos. Asi mismo, el sistema
deberia proporcionar la posibilidad de que mas de un usuario pudiera trabajar
con la misma version de un mismo programa al mismo tiempo. y actualizar
inmediatamente cualquier cambio que se produjese en la base de datos,
quedando reflejado para todos.

4+ Multiplataforma: Es decir que puede correr en muchas CPU distintas (Intel,
AMD, motorola, sun. sparc, etc.)
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4 Seguro: Linux se autoprotege.
Soporta consolas virtuales, lo que permite tener mas de una sesion abierta en
la consola de texto y conmutar entre ellas facilmente.

4 El nucleo es capaz de emular por su cuenta las instrucciones del
coprocesador 387, con lo que en cualquier 386 con coprocesador o sin €l se
podran ejecutar aplicaciones que lo requieran.

4 Linux soporta diversos sistemas de ficheros para guardar los datos. Algunos
de ellos, como el ext2fs, han sido desarrollados especificamente para Linux.

+ Linux implementa todo lo necesario para trabajar en red con TCP/IP.

Utiliza las caracteristicas del modo protegido de los microprocesadores
80386 y 80486. En concreto, hace uso de la gestion de memoria avanzada
del modo protegido y otras caracteristicas avanzadas.

4+ Con el fin de incrementar la memoria disponible, Linux implementa la
paginacion con el disco. Cuando el sistema necesita mas memoria, expulsara
paginas inactivas al disco, permitiendo la ejecucion de programas mas
grandes o aumentando el nimero de usuarios que puede atender a la vez. Sin
embargo, el espacio de intercambio no puede suplir totalmente a la memoria
RAM. ya que el primero es mucho mas lento que ésta.

6.3 ESTRUCTURA.

En la estructura de Linux aparecen cuatro elementos situados en bloques diferentes,
cada uno tiene encomendado una funcion:

4+ Nucleo o Kernel.

4+ Shell.

+ Sistema de archivos.
& Utilidades.

El nucleo: es el programa medular que ejecuta programas y gestiona dispositivos de
hardware tales como los discos y las impresoras.

El shell: proporciona una interfaz para el usuario. Recibe ordenes del usuario y las
envia al ntcleo para ser ejecutadas.

El sistema de archivos: organiza la forma en que se almacenan los archivos en
dispositivos de almacenamiento tales como los discos. Los archivos estan organizados
en directorios. Cada directorio puede contener un nimero cualquiera de subdirectorios.
cada uno de los cuales puede a su vez, contener otros archivos.

El nucleo, el shell y el sistema de archivos forman en conjunto la estructura basica del
sistema operativo. Con estos tres elementos puede ejecutar programas, gestionar
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archivos e interactuar con el sistema. Ademas, Linux cuenta con unos programas de
software llamados utilidades que han pasado a ser considerados como caracteristicas
estandar del sistema.

Las utilidades: son programas especializados, tales como editores, compiladores y
programas de comunicaciones, que realizan operaciones de computacion estandar.
Incluso uno mismo puede crear sus propias utilidades.

Linux contiene un gran numero de utilidades. Algunas efectiian operaciones sencillas:
otras son programas complejos con sus propios juegos de ordenes. Para empezar,
muchas utilidades de pueden clasificar en tres amplias categorias: editores, filtros y
programas de comunicaciones. También hay utilidades que efectian operaciones con
archivos y administracion de programas.

6.4 INSTALANDO LINUX FEDORA CORE COMO SERVIDOR.

Fedora Core 3. incluye software para un rango completo de servicios de red. Para
instalar un sistema con los servicios de red mas comunes, se puede seleccionar la
instalacion de servidor durante la instalacion, también se puede escoger paquetes de
programas individuales, o instalarlos luego.

6.4.1 ANTES DE INSTALAR.

4 Para instalar Linux Fedora Core 3 desde cds, se necesita 4 discos de instalacion
o el DVD de instalacion.

Figura 6.1 Juego de discos de Fedora Core 3.

4+ Los requerimientos minimos de hardware que el servidor Linux debe tener son
los siguientes:

Procesador Pentium III o superior para modo grafico.
Memoria RAM 256Mb o superior.

Disco Duro 4Gb.

Unidad de CD-ROM o DVD-ROM.

Tarjeta de red 10/100

YV VY VY
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6.4.2 ;COMO CANCELAR LA INSTALACION?

Para cancelar el proceso de instalacion en cualquier momento antes de la pantalla de
instalacion de los paquetes, presione Ctrl-Alt-Del o apague el computador desde el
boton. Fedora no realiza cambios en el computador antes de que comience a instalar los
paquetes.

6.4.3 COMENZANDO LA INSTALACION.

Paso 1: Para comenzar la instalacion de Fedora Core 3. inicie el computador desde el
disco. También se puede instalar desde memorias USB, Discos duros o servidores Web,
este manual especifica la instalacion desde Discos.

El BIOS (Sistema basico de entrada y salida) del equipo debe soportar el inicio desde
diferentes dispositivos. El BIOS controla el acceso a algunos dispositivos durante el
inicio del equipo. Cualquier computador que coincide con la especificacion minima
recomendada para Fedora Core 3 puede ser iniciado desde un CD o un DVD con el
primer disco.

+ Encienda el computador presionando el botén power del mismo. Tal como lo
muestra la siguiente gréfica.

Figura 6.2 Encendido del botén Power.

<+ Cuando el equipo empiece el arranque, se debe mantener presionada la tecla
Supr. para entrar a las opciones del setup.

tures
d B10S Features
nipset Featy

Peripherals Set User Password

Save & Exit Setup

Exit Bithout Saving

td+e : Select Item
Exit Setup F5 : Load Optimized Defaults

Figura 6.3 Captura de la pantalla del Setup.
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Nota: No se puede ingresar al BIOS con la tecla suprimir en todos
“/ los computadores, esto dependera mucho del fabricante del
motherboard.

4+ Scleccione la opcion Advanced Bios Features y presione la tecla enter para
entrar a las opciones avanzadas del BIOS, como lo muestra la siguiente
grafica.

PC Health Status
Load Default Setting

Set Supervisor P

: Peripherals Set User Password

Power Management Setup Save & Exit Setup
/PCT Configurations Exit Without Saving

 uit tl+e¢ :Select [en
: Save & Exit Setup F5 : Load Optimized Defaults

Figura 6.4 Opciones avanzadas del BIOS seleccionada en el ment principal.

/ Nota: Las opciones del BIOS varian segin la version. Y el
s fabricante del motherboard.

o

tecla enter, para acceder a la configuracion de la secuencia de buteo.

4 A continuacion debe seleccionar la opcion Boot Sequence y presionar la

Hard D
Boot Up s
Typematic Re Se { [Disabled}

Security Option [Setupl
APIC Mode [Enabled]
[able Versi [1.4]
am R ¥ [Enabled]
F 12 Key (Enabled]
bMI Event Log [Enabled)
Clear ALL DMl Event Log  [Nol
[Enter]
[Enter]
+/-/PU/PD:Vatlue F18:5ave ESC:Exit FI:Ceneral Help
F6: Fail-Safe Defaults FS: Default Setting

Figura 6.5 Opcion secuencia de buteo seleccionada en el setup.
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4 FEn la siguiente grafica se muestra como debe quedar configurado la opcion
Boot Sequence del BIOS. para que permita el buteo por medio del
CDROM.

1st Boot Device [CDROMI

2nd Boot Device {Hard Disk]
Davice [Floppul

Boot Other Device [Enablad]

ther:Move Enter:Selsct § Ve
8§

F7: Previous Ualues F5: Dafault Setting

Figura 6.6 Opcion secuencia de buteo seleccionada en el setup.

+ Pulse la tecla Ese dos veces, para situarse en el menu principal del BIOS.
Luego seleccione la opcion Save & Exit Setup y presione la tecla enter, para
que al salir de la configuracion del Bios se guarden los cambios que hicieron.

Load Default Setting
Features Set Superviser Pas
ated Peripherals Set User Password

Management Setup Save & Exit Setup

» PaP/BCT Configurations Exit Without Saving

Esc : Quit T 1+ : Select Item
F18 : Save & Exit Setup FS : Load Optimized Defaulis

Save Data to CMOS

Figura 6.7 Opcion Guardar y Salir del Setup

4 Debera aparecer una pantalla de confirmacion, digite la tecla Y para que los
cambios surtan efecto. Si presiona la tecla N no se guardaran los cambios
hechos en la configuracion del Bios. Luego de esto el computador reiniciara
el sistema.
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Set User Password

Figura 6.8 Ventana de confirmacion para la configuracién del BIOS.

# Ingrese el primer disco en la unidad de CD o DVD, para empezar la
instalacion.

Figura 6.9 Muestra la insercion del disco | en la unidad de CD del pe.

4 Luego. aparecera la pantalla de boteo de Fedora Core 3. la misma que
contiene boot: _en la parte final.

Fedora

To install or upgrade in graphical mode, press the <ENTER> key.

i

To install or upgrade in text node, tppe: linux text ¢ENTER>.

lise the function keys listed belou for more information

Figura 6.10 Pantalla de arranque
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Si presiona Enter, la instalacion es realizada en el modo por defecto. Es decir, la
instalacion usa una interfaz grafica. Para cambiar el modo de instalacion, en el
boot: digite linux text para realizar la instalacién en una interfaz de texto.

Paso 2: Cuando se ingresa a la instalacion va sea por modo texto o modo comando. la
primera fase del programa de instalacion inicia, por lo que pedira comprobar el
funcionamiento de los discos de instalacion.

4 Seleccione OK para comprobar el primer disco de instalacion, o seleccione Skip
para proceder con la instalacion sin probar el disco.

lcome io Fedora Core

<Tab>s<Alt-Tab> between clements | <Spacer selects | <FI12» next screen

Figura 6.11 Pantalla de comprobacion de discos.

/ Nota: Se recomienda realizar la comprobacion de los discos de

J Y . i~ . % e

~ instalacion porque un error de disco durante la instalacion puede
forzar a renovar el procedimiento completo.

4 Después de que se realizo el test del primer disco, otra pantalla aparece y
muestra el resultado, donde debera presionar OK.

p: Lome: to Fodora Love

cTab>-<Alt-Tab> between €lements

Figura 6.12 Resultado de comprobacion de discos.
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4 A continuaciéon aparecera una pantalla para seguir comprobando los discos.
Seleccione Test para comprobar el siguiente disco del juego, o Continue para
proceder con la instalacion

<Tabr-<Alt-Tab> between elemente | Space> selects | F12> next screen

Figura 6.13 Pantalla de proximo disco.

4 Después de que se han comprobado los discos y seleccionar Continue, o si
escoge Skip Testing, el programa principal de la instalacion se carga.

Figura 6.14 Carga de instalacion grafica.

@ Nota: Sien la instalacion falla la identificacion del hardware, este
/' mostraria pantallas de texto en vez de interfaces graficas. Las
pantallas de texto proporcionan la misma funcion que la interfaz
grafica. Luego en el proceso de instalacion se puede especificar
manualmente el hardware con el cual se cuenta.
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4 Después que termina el proceso de identificacion del hardware, el programa de
instalacion muestra una pantalla de bienvenida. Pulse Siguiente para continuar
con la instalacion.

Welcome to
Fedora Core

During s installaion, you can
Se yous moirte of keybhoard w
navigate Bapugh the vanous
SCFRENs

Fedora

The Tab key allows yiou s

moyve atnand e soreen, e

Up and Down amow keys o

seroli theoagh bsrs, + and - keys
eaparnl and coliapse lists,

while Space and Enter solecy
Of terrenees Som Leiecnon a

Fighlighted iem. You can also
e the AR X ey commang
Lonlrinason 4% @ way of
thicking on bumnes or making
oher sereen selecaons, where

Xis replaced with ary :
underlned iener appearnng 5

e el R —

Bidotieic] [ GRelease Nows! & gt | B Mt |

Figura 6.15 Pantalla de Bienvenida.

Paso 3: A continuacion aparecera una pantalla que muestra la lista de idiomas que se
utilizan durante la instalacion Fedora Core 3.

4+ Sombree el idioma de su eleccion en la lista y de clic en Siguiente.

!
|
i
| 9 What Linguage woakd you like Lo s carng the irstalaion

process?

| Language Selection
Choose the lanquage you ol

i

i

i

| ke to use dunng this mstakation.

| ilvban iNaanol

ceandc (lslansiay e
Japanese 174N

Kotean (4 2040

Macedonan Mas sascr)

Maay Melayw)

Nooweg an (Nasa:

Parsian [T )

| Priish (Palak)

Peuguase (Dotugudst
PurtugueseBrasitan (Potugads [Grasii
Puyahi e

Russiar Pyccrwd)

Sloveriar (sloventana

fﬁniﬁ'?ﬂdué .gﬂw'ﬂl!fﬂﬁff: ::‘3 élcr i

Figura 6.16 Pantalla de seleccion del idioma.

Nota: Para obtener soporte para idiomas adicionales. Modifique la
instalacion en la fase de instalacion de los paquetes.
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Paso 4: El programa de instalacion muestra una lista de salidas de teclado soportados

por Fedora Core 3.

4 Sombree ¢l idioma apropiado para su teclado de la lista mostrada y seleccione

Siguiente.

Fedora

Keyboard
Configuration

Chaose the layoul type for the
keyboatd tor exampie, US,
English) that you woubd ke 1o
use for the system,

(Wi ] | s toes

Tl 2 Sesect e aperopriate keyboard for the systers

Hutgian i) .
Rizvsaar (utfBru)

Russian tawnd

Blovaksan

Sleasean

Swadech

Swiss Fremch

Swiss French dantnl)
Swess German

Swiss German (lasnl)
Tansil i riph

Tamil (Typesates)
Tudizh

U.S English

U5 Intemahons
Ukemran

L nineid Kingaiom -

Co@gack | W Nex

Figura 6.17 Pantalla de seleccion de teclado.

Paso 5: Luego de haber configurado el idioma, tanto para el sistema como para el
teclado, aparecera una pantalla con dos opciones, de la que se debe escoger entre un
nueva instalacion o una actualizacion de una instalacion existentes, pero no ambas a la

VEZ.

4 Escoja la opcion de Instalacion que mas se ajuste a sus necesidades. En este caso

se procede a escoger

computador no tiene instalado sistema operativo alguno.

Upgrade Examine

The installaton program has
detected a previous installation of
Fedora Core an this systern,
Would you bke o upgrade your
system or perform a fresh
mstallavon?

H you choose 1 upgrade yous
system, make sure that the
wersion of Fedora Core being
upgraded is conmedt.

To pedorm a fresh instabiation,
select Install Fedora Core.

Onee you have made your
selection, click Next o contines

T e telp ) Retease Nores

Il Fudora Cowe
s Dt 28R 5 Hestiy wtad you sy iem. Exnting sofrmare and
gl My o o PRt it 60 your Configer an Chieey

Upgrade an axiwing instalistion
Chonry this Gption § you weekl s ' uiprahe i 0t Snnbing Pesdor 4
e synsem. Thin dptin wil preserve the exisiing dat on yowr deves

The fllowing matalled system wi be apgraded

Fodotd Cose 197 ctleviVollicepddloghiedds

# Back & fext

Figura 6.18 Pantalla de reconocimiento de actualizacion.

la opcién de Instalar Fedora Core 3, porque el

EDCOM
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Paso 6: Ahora tendra que escoger que tipo de instalacion va a utilizar, esto dependera
de las necesidades que desee cubrir. Antes de escoger un tipo de instalacion es necesario
saber que ofrece cada una de ellas.

Un tipo de instalacion es una etiqueta que aproximadamente describe como usara su
sistema Fedora. Varios tipos de instalaciones estan definidos en el programa de
instalacion de Fedora Core 3. Escoja el tipo de instalacion apropiada para organizar el
proceso de instalacion si usted es un principiante. El programa de instalacion escoge
algunas opciones basado en el tipo que usted selecciona. Estas elecciones incluyen
particiones del disco duro, y paquetes de instalacion a ser instalados. Todos los tipos de
instalacion le permiten al usuario realizar cambios en estas selecciones.

4+ ESCRITORIO PERSONAL

Este es el tipo de instalacion por defecto. Esta instalacion proporciona un
ambiente de trabajo en forma grafica con un paquete de utilitarios de oficina.
Aplicaciones de Internet y programas multimedia.

ESTACION DE TRABAJO

Este tipo de instalacion incluye los programas que contiene el tipo de
instalacion de Escritorio Personal, y agrega programas para desarrollo y
administracion de sistemas. Escoja este tipo de instalacion si usted necesita
compilar programas desde el codigo fuente.

SERVIDOR

Este tipo de instalacion provee de servidores de red como los servicios de
Servidor Web Apache y el servidor Samba, y herramientas de
administracion. Este tipo de instalaciéon no suministra entorno grafico por
defecto.

PERSONALIZADO

Este tipo de instalacion no abastece de ninguna particion en el disco. Este
tampoco incluye ningin programa adicional que los que proporciona el tipo
de instalacion Escritorio Personal. Si usted elige la instalacion
personalizada, el programa de instalaciéon mostrara didlogos para esas
selecciones durante el proceso de instalacion.

Con el fin de poder seleccionar los paquetes que se van a instalar, escoja el tipo de
instalacion Personalizado. Presione Siguiente una vez hecha la seleccion.

EDCOM
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Furrimdio personal
e pars estacknes de duiak o pnaiis, sekZiie ehie 1308

Tipo de Instalacion ‘ & JEh

Gt a0t (i VAl s ot s €0 Ty (r o
y sisterms b Dare el usadel wrecmen ool € cel estama
Seleccione &l tipa de instalacion
Gue mEOT S8 aLsta A Sus
necesicades. ..;;}‘ Estacion de rabajo
T 03 B opoon sl us oma e sk 6 GOk o Lon leranietas
S amaeldessnol ool sebwaie b sipesraon del s

Una instalacion destruita
| cuaiquier imormacién guardada

| presiamenie en las paticiones . Servidor Hii

i 5 { b Semeciont exis S nRwackn s desea carliqunar i cordemen
seleccionadas, £ é % o0 Terarsey de B mrwosany, v coma ke sunkiss oo Web To

i i . Sl an Vet By S s dt ks i P s S ideiey

L Para mas informacion i 2 eataler un eaborno wrafice,

| ennremiente a las diferencias

I entre estas dlases de instalacian, ¢

. eonsake la documentacion del

L producio.

grvonalizada

ot ¢ I5a £8 NITBATION Ars cdcmer conrol corplts sohre &
arniede v szl BEUVERSS i L8000En 40 pRguinns &

scligde § s preterencans de perstaarest

mi,swwm»m} 'fﬁﬁaam;ﬂ.mme‘é ‘45 Ansabin E jbxgwm
Figura 6.19 Pantalla de tipo de instalacion.

4+ Consideraciones especiales: Todas las instalaciones de Fedora Core 3, incluyen
los siguientes servicios de red:

» Email a través de SMTP (Simple Mail Transfer Protocol)

~ Compartir archivos en red a través de NFS (Network File System)
~ Imprimir a través de CUPS (Common UNIX Printing System)

» Acceso remoto a traveés de SSH (Security Shell)

Algunos procesos automatizados sobre su sistema en Fedora usan el servicio de
email para enviar reportes y mensajes al administrador del sistema. Por defecto,
los servicios de email e impresion no aceptan conexiones desde otros sistemas.
Aunque Fedora se vincula a los servicios de NFS sobre otros sistemas, el
componente de compartir con el servicio NFS esta deshabilitado por defecto.
Usted debera configurar su sistema Fedora después de la instalacion para
entregar email, NFS, o servicios de impresion. El servicio SSH esta habilitado
por defecto.

+ Instalaciéon minima: Para instalar lo mas minimo en software, escoja el tipo
instalacion Personalizada. En la pantalla de Seleccion de grupo de paquetes,
seleccione el grupo de paquetes minimo. Los tnicos servicios incluidos en la
instalacion minima son email. impresion, NFS, y SSH. Este tipo de instalacion
puede ser util para firewalls u otros sistemas especializados en los cuales los
servicios limitados son una ventaja.

Paso 7: En esta pantalla se necesita elegir que tipo de particion se va a utilizar. Si usted
es nuevo en Linux, usted necesitard usar el método de particion automatica. Si usted es
un usuario con mas experiencia en Linux, use el método de particion manual para mas
control sobre la configuracion del sistema, o seleccione y modifique las particiones
definidas automaticamente. Antes de escoger un tipo de particion es necesario saber que
ofrece cada una de ellas.

4+ ELECCION DE PARTICION AUTOMATICA
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Escoja Particién automatica en el menu opciones de particiones para usar una
pre-configurada. Entonces Disk Fruid muestra opciones adicionales.

» Retirar todas las particiones linux en el sistema, extrae todas las
particiones de Linux ext2, ext3, y swap de todos los discos duros.

» Retirar todas las particiones en este sistema, es decir, las
particiones de todos los discos duros.

» Mantener todas las particiones y usar el espacio libre, usa
solamente el espacio no particionado en los discos duros para instalar
Fedora Core.

Seleccione la opcién que desee, y luego elija algin disco donde desee crear las
particiones para Linux. Si su sistema solo tiene un disco, ese disco es
seleccionado automaticamente.

Cualquier disco que seleccione es usado para las particiones de Linux de
acuerdo con lo seleccionado anteriormente.

La opcion de seleccion es Global, y no requiere una diferente seleccion por cada
disco.

Para revisar la configuracion de la particion automatica, seleccione el chekbox
Revisar.

4« ELECCION DE PARTICION MANUAL

Para particionar el disco manualmente., escoja Particion manual con Disk
Fruid. Elija este método si usted necesita una configuracion de particiones
especial.

+ Informacién General sobre las particiones: Un sistema Fedora Core 3 tiene
por lo menos 3 particiones:

» Una particion de informacion montada en /boot

» Una particiéon de informacion montada en /

» Una particion swap
Algunos sistemas tienen mas particiones que las minimas listadas anteriormente.
Escoja particiones basadas particularmente en las necesidades de su sistema

La informacion tiene un punto de montaje. El punto de montaje indica el
contenido que se aloja en esa particion. Una particion sin punto de montaje no es
accesible por los usuarios. Informacién no ubicada sobre alguna otra particion se
aloja en la particion / (o root).

+ Una vez que se sabe en que consiste el particionamiento automatico y el
particionamiento manual con Disk Druid. Elija Particion manual con Disk
Druid, debido a que esta opcion permite asignar un tamafio determinado a cada
particion de una forma interactiva.
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Configuracion del
particionamiento
del disco

Uno te kos abstaculos

| mayotes que encuentra un £l pastic ansmiunts configura s pu
i bassrdose en 4l tipa de instaacidn, Tambian puede
AUEVO Usuana durime 12 pervonalizar las panciones wra ver @ue hayan sids creacas
mstalacion de Linux es el
partConamients, £S1¢ proceso La bevamvisrsa de pamicionamiero maraal del disco, Disk
se lacilita proporcionando una D, e peewsiie Luabguia hes parstiones e un acloao

imersctvo, Puede corfigurat 1os tpos de sistemas de

QP AIBCIGN Ee it
poinde paliclo ? arc bivos, pates &0 motag, Lamafa y musbo mis

{1 automatico.
i i “® Banicigramierto Automatics
11 Al seleccionar i 7 Paticitn macual con Disk Draid
| pamconamiento auiomdiico,

no tene que usar las

netamentas de

paricionamiento para asignar

puntos de mantaje, crear
| paniciones o localizar espacio
| pars su instalacidn

i Wl e

Figura 6.20 Pantalla de configuracion de particionamiento del disco.

Paso 8: En este paso de la instalacion se deben crear las particiones donde se va a alojar
el sistema operativo, en esta pantalla se muestra el detalle de las particiones creadas,
cuanto espacio se tiene ocupado y cuanto espacio se tiene libre en el disco duro.

Recuerde que Fedora Core 3 debe tener minimo tres particiones.

Configuracion del

disco Diiw &luv/sita (4005 MB) (Mede b Viwace, VMware Vitusl 5)

Frae i
006 ME i

. Elija donde le gustania instalar i
Fedora Core,

Sino sabe como crear B A RS AT e T S St : REEE T
particianes en su sistema o si . MNuevg fdodricar I Liminar I Reipciar I RAID I Lvm
necesita ayuda con ol uso de e
[ las herramientas de | i Dispasitan
| particioramiento manual, I |
| consulte la documentacion det 7 Discos duros
produdio, = Adevisda
Liber Espacio libe 4056 BT 5.

Tamaha], . . |
Tipa Fomaro ME Enicio | Fi

RAIDN dumen

13

Punta de Mantajed J a2

Si ha usado ¢l

panmicionamienin autamatics,

puede o bien aceptar las

configuraciones acuales de

las particiones [pulse

Siguiente), o bien modificar la

configuracién usandao la (G i e 5 11

herramienta para el ~ ] Fsconder & dnposive RAIDAGs membeos del grups de valumen LVM

e cmd

| BAEscander ;.-,|uda| | [ Hatas de ilima hora @ Arcerine @ Siguieme

Figura 6.21 Pantalla de Configuracion del disco.

Disk Druid muestra las siguientes acciones en el programa de la instalacion:

4+ Nuevo

Seleccione esta opcion para agregar una particion o volumen fisico LVM al
disco. En el didlogo de afiadir particion elija un punto de montaje y un tipo de
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particion. Si usted tiene mas de un disco en el sistema, Elija en cual de los discos
la particion se creara. Indique un tamafio en megabytes para la particion.

» Tamaio Fijo, utiliza un tamaio fijo de acuerdo con su particion.

» Complete todo el espacio hasta, incremente la particion a un tamario
méaximo de su eleccion.

» Completar hasta el tamafio maximo permitido, incremente la
particion hasta que llene los discos seleccionados

» Tamaiio de las particiones, la particion actual sobre el disco puede
ser levemente mas pequefia o mas grande que su eleccion. Las
ediciones de la geometria del disco causan este efecto, no es un error
o un bug.

Después que de ingresar los detalles para la particion, seleccione ACEPTAR
para continuar.

4 Modificar
Seleccione esta opcion para editar una particion existente, grupo de volumen
LVM. o un volumen fisico LVM que todavia no es parte de un grupo de
volumen.
Para cambiar el tamafio de una particion de volumen fisico de LVM, primero
retirelo de cualquier grupo de volumen

» Quitando volumenes fisicos de la LVM, si usted remueve un
volumen fisico del LVM desde un grupo de volumen, usted borrara

cualquier volumen légico que contenga.

Edite una particion para cambiar su tamarfio, punto de montaje, o el
tipo de sistema de archivos, Utilice esta funcién para:

1. Corrige errores en la configuracion de las particiones.

S

Migrar particiones Linux si usted esta actualizando o reinstalando
Fedora Core 3.

3. Proporcione un punto de montaje para particiones que no son de
Linux tales como las usadas en los sistemas Operativos Windows.

» Particiones Windows, usted no puede ctiquetar las particiones
Windows que utilizan el sistema de archivos NTFS con un punto de
montaje en el instalador de Fedora Core 3. Usted puede etiquetar
particiones vfat (FAT16 o FAT32) con un punto de montaje.

Si usted necesita realizar cambios drasticos para la configuracion de
la particion, Usted quisiera borrar las particiones y empezar de nuevo.
Si su disco contiene los datos que usted necesita guardar, Respaldelos
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antes de que edite alguna particion, Si usted corrige el tamafio de una
particion, usted podria perder todos los datos sobre este.

Si su sistema contiene muchas particiones separadas para los datos
del usuario del sistema, seria mas facil actualizar el sistema. El
programa de instalacion le permite borrar o conservar datos en
particiones especificas. Si los datos de usuario estin sobre una
particion /home separada, usted puede conservar esos datos mientras
elimina particiones del sistema como /boot.

4 Eliminar
Seleccione esta opcion para borrar una particion existente o un volumen fisico
LVM. Para eliminar un volumen fisico LVM, primero elimine cualquier grupo
de volumen de la cual ese volumen fisico es miembro.

Si usted comete un error, utilice la opcidn reiniciar para renunciar todos los
cambios que usted ha realizado.

4+ Reiniciar
Seleccione esta opcion para forzar a Disk Druid para renunciar a todos los
cambios realizados a las particiones del disco.

4+ Raid
Seleccione este boton para instalar el programa RAID sobre su sistema Fedora.
» Crear un programa de particion RAID, clija esta opcion para
agregar una particion para programas RAID. Esta opcion es la tnica
eleccion disponible si su disco no contiene programas para
particiones RAID.

» Crear un dispositivo RAID, escoja esta opcidon para construir un
dispositivo RAID a partir de dos o mas programas existentes de
particiones RAID. Esta opcion esta disponible si se han configurado
dos 0 mas programas de las particiones RAID.

~» Clone un dispositivo para crear un dispositivo RAID, elija esta
opcion para instalar un espejo RAID de un disco existente. Esta
opcion esta disponible si dos 0 mas discos se unen al sistema.

+ LVM
Seleccione este boton para instalar LVM en su sistema Fedora. Primero cree por
los menos una particion o dispositivo de programa RAID como un volumen
fisico LVM, usando el nuevo didlogo.

Para asignar uno o mas volimenes fisicos a un grupo de volumen, primero
nombre el grupo de volumen. Entonces seleccione los volumenes fisicos para ser
utilizados en el grupo de volumen. Finalmente, configure los volumenes 16gicos
en cualquier grupo de volumen usando las opciones Agregar, Modificar y
Borrar.
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Usted no deberia quitar un volumen fisico de un grupo de volumen haciendo
esto podria dejar espacio insuficiente para los grupos de volimenes logicos.

Por ejemplo, si un grupo de volumen se compone de dos particiones de volumen
fisicas de 5GB. LVM, entonces contiene un volumen logico de 8 GB. El
instalador no permitiria que usted remueva luego de los componentes de
volumenes fisicos, eso dejaria solamente 5 GB en el grupo para un volumen
l6gico de 8 GB.

Si usted reduce el tamafo total de cualquier volumen logico apropiadamente,
usted puede entonces quitar un volumen fisico a partir de un grupo de volumen.
En el ejemplo, la reduccion del tamafio del volumen légico a 4 GB. Permitiria
que usted quitara uno de los volumenes fisicos de 5 GB.

Como vya se conoce la funcion de cada uno de los botones que aparecen en la
pantalla de Configuracion de Discos se procede a crear las particiones debidas.

La primera particion a crear es la raiz la cual se representa con un / y es
particion principal, donde se guardara todo el sistema de archivo. A esta
particion se le asigna 5000mb. Una vez introducido estos valores dar clic en
Aceptar.

Afiadir particion

Bk j : : [}_I

Tipo de sistema de archivos: l ext3 b ]
z 4 4005 M ] f A 3

Unidades admisibles:

Tamafio (MB) sood 2

Opcionas de tamaiio adicionales
(@) Tamado fijo

i () Complete todo el espacio hasta (MB) 3000
) Completar hasta el tamafio maximo permitido

[} Forzar a particion primaria

‘E 8 Cancelar ‘ o Aceptar I

Figura 6.22 Creacion de la particion raiz.

La segunda particion que se crea es la swap, la cual sirve como una extension de
memoria virtual. Su tamafio duplica la cantidad de memoria ram que tenga el
computador. A esta particion se le asigna 512mb que es el tamafio minimo. Una
vez introducido estos valores dar clic en Aceptar.
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Tipo de sistema de archivos: | swap i !
e, VM Y
Unidades admisibles:
Tamao (MB) s1 it
Opciones de tamano adicionales
@ Tamafio fijo
+ Complete todo el espacio hasta (MB): 1 v

) Completar hasta ¢ tamafio maximo permitido

[ Forzar a particién primaria

#® Cancelar | | o Aceptar

Figura 6.23 Creacion de la particién swap.,

La ultima particion que se crea es la /boot la cual sirve de ayuda cuando se
instala otro sistema operativo en la misma computadora. A esta particion se le
asigna 100 mb que es el tamafio minimo. Una vez introducido estos valores se
debe dar clic en Aceptar.

Punto de montaje: oot )
Tipo de sistema de archivos: ! ext3 % !
i sda 4095 MB VMware, VMware Vitedl S |

Unidades admisibles:

Tamado (MB) 1100
Opciones de tamano adicionales

@ Tamaio fijo

) Complete todo el espacio hasta (MB): i1 =

) Completar hasta el tamafio maximo permitide

[ Forzar a particion primaria

M Cancelar o Aceprar E

Figura 6.24 Creacion de la particion /boot,

Nota: Sino se crea esta particion no habria ningin inconveniente
porque Linux es el Gnico sistema operativo instalado.

4 Después de que se crean todas las particiones y se revisan las configuraciones de
particion, hay que seleccionar Siguiente para continuar con el proceso de
instalacion.
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Figura 6.25 Detalle de las particiones creadas.

Paso 9: Luego de crear las particiones necesarias, se debe configurar el gestor de
arranque.

4 Gestor de Arranque: Un gestor de arranque es un pequeiio programa que lee y

principia el sistema operativo. Fedora Core 3 utiliza el gestor de arranque
GRUB por defecto. Si usted tiene multiples sistemas operativos, el gestor de
arranque determina con cual arrancar, generalmente mostrando un menu.

Usted debera tener instalado un gestor de arranque en su sistema. Un sistema
operativo puede instalar su gestor de arranque preferido, o usted pudo haber
instalado una tercera persona del gestor de arranque. Si su gestor de arranque no
reconoce las particiones Linux, Usted no podra arrancar Fedora Core 3. Utilice
GRUB como su gestor de arranque para arrancar Linux y otros sistemas
operativos mas. Siga las instrucciones en esta seccion para instalar GRUB.

Seleccione el Sistema operativo que se va a iniciar de manera predeterminada
cada vez que encienda el computador, en este caso Fedora es el tnico sistema
operativo instalado en la maquina, por lo cual se dara clic en siguiente.
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»

. El gestor de arranyue CRUE estd instalado en dev/sda. ‘EC.mm‘u gesion de arangue i
Configuracion del T

gestof de an’a_nque i Puade configuny & gestor Og amangue para serciar oiros
| sistemas operativos, Le pemmivad seleccsnar o sistena
aperativa de b listaa assacar, Para abadic sisienas

| Pordefedio, seinstalara el operativas avicionales, que ro han sidh deteciados
gestor de amanque GRUB. 51 atomaricamante, pulse en "Afadir. Para casmiiar ol
no desea inslalar GRUB tomo sistemd operalive a irdiar de foana predeleminads,
gestor de amanque, seleccione seleccione 'Par defecta’ en el sistema operdino gue desee,
Camblas «f geine de Por gelecte ]&.num }Dt:poslliw Afadr
arrangue. : | Afadr
] Fedora Core idew/VolGroup(iLogY e Modibcar
| También puede escoger qué | ke
| sisterna aperativo {5i poses
mas de unc deberia arrancar
|| por defecto. Seleccione Por Una contraseia de gestor de amanaue evita que los usuaras
defecto al lado de la panticion pasen speiores arbitrarias al kerned. Para une mayor
de aranque preferida para seguridad, le recomerdanos que seaccone 1a contraseia,
estoger su sislema operative [ Lisar ia comrasefa del gustor de amanque  C ambiar o

| de aranque predeterminado.

| No pudrd proseguir con la

| instalacion a menos que

| eseoja una imagen de
arrangue por defeco.

| Configurar las gpeiones del gestar de arrancae

| B3 sconder Avuda " INmas de dhima bara [ Antenor ' B Siguierse |

Figura 6.26 Pantalla de configuracion del gestor de arranque.

Nota: Si usted instala GRUB, este se sobre escribird en su gestor de arranque actual ya
que este se ubica en el MBR (Master Boot Records) y como es de conocimiento
solamente puede existir un gestor de arranque en el sistema.

Arranque de sistemas operativos adicionales: Si usted tiene otros sistemas operativos
ya instalados, Fedora Core 3 apunta a detectarlos automaticamente y configurar el
GRUB para arrancar desde ellos.

Para agregar, quitar o cambiar la configuracion de los sistemas operativos detectados,
utilice las opciones proporcionadas.

4+ Agregar, presione el boton agregar para incluir un sistema operativo adicional
en el GRUB.

Seleccione la particion del disco duro la cual contiene el sistema operativo a
partir de la lista e ingresa una etiqueta. GRUB muestra esta etiqueta en su menu
de arranque.
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Figura 6.27 Agregar sistemas operativos en e meni de arranque.

4 Modificar, para cambiar una entrada en el menu de arranque del GRUB,
seleccione la entrada y luego seleccione modificar.

+ Eliminar, para quitar una entrada del menu de arranque del GRUB, seleccione
la entrada y luego presione Eliminar.

Paso 10: Después de asignar el orden de buteo de los sistemas operativos instalados en
la computadoras, aparecerd una pantalla para configurar dispositivos de red.

Utilice esta pantalla para modificar los ajustes de la red de su sistema Fedora. La
configuracion de red manual de un sistema Fedora Core 3 no se requiere a menudo.

Muchas redes tienen el servicio de DHCP (Dynamic Host Configuration Protocol) que
proporciona automaticamente sistemas conectados con datos configurados.

Por defecto. Fedora Core 3 activa todas las interfaces de red sobre el computador v los
configura para usar DHCP.
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Figura 6.28 Pantalla de configuracion de la red.

4+ Dispositivos de red: Fedora muestra una lista de interfaces de red en su
computador. Cada interfaz debe tener una direccion IP tnica en la red a la cual
pertenecen. La interfaz debe recibir esta direccion desde la red por el servicio
DHCP si este esta seleccionado.

Para asignar una direccion IP manualmente, sombree la interfaz en la lista de
Dispositivo de red y seleccione Modificar. Entonces Fedora muestra un dialogo
de configuracion de red. Deseleccione la opcién Configurar usando DHCP,
entonces una vez que aparece en blanco, Ingrese la direccion IP y mascara de
sub red apropiada para la interfaz. Luego presione Aceptar

Si su computador serd un servidor, no utilice DHCP. Configure la red
manualmente en vez de eso. Configuraciones de red manuales permiten a su
servidor ingresar a la red local aunque el proveedor de DHCP este caido.

Especifique si una interfaz debe activarse automaticamente a la hora de arrancar
con el checkbox Activar al inicio seleccionado para ese dispositivo. Usted
puede activar manualmente una interfaz de red en cualquier momento después
de que el sistema haya cargado.

4+ Nombre del computador: En algunas redes. el servidor DHCP también
suministra el nombre del computador, o hostname. Para especificar el hostname,
seleccione manualmente e ingrese el nombre completo del equipo en el campo.

El hostname completo incluye el nombre del equipo y el nombre del dominio del
cual es miembro, como por ejemplo maquinal.topico.com. El nombre del equipo
(0 “hostname corto™) es maquinal, y el nombre del dominio es topico.com.
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Usted puede dar a su sistema cualquier nombre asegurando que el hostname
completo es tnico. El hostname puede incluir, letras. nimeros y guiones.

4+ Ajustes diversos: Para configurar manualmente una interfaz de red, usted
también puede proporcionar otros ajustes de red para su computador. Todos
estos ajustes son direcciones IP de otros sistemas en la red.

Una puerta de enlace es un dispositivo que proporciona conectividad a otras
redes. Puertas de enlace también son representadas como routers. Si su sistema
se conecta a otras redes a través de una puerta de enlace. ingrese su direccion IP
in la casilla de Puerta de enlace.

La mayoria de programas confian en el proveedor del servicio DNS (Domain
Name System) para localizar equipos y servicios en la red. DNS convierte
hostname en direcciones IP y viceversa. Un sistema Fedora Core deberia usar
mas de un servidor DNS. Si el servidor DNS primaria no responde, el
computador envia una consulta al servidor DNS secundario. Para asignar
servidores DNS, ingrese sus direcciones IP dentro de las casillas de servidor
DNS Primario, Secundario, o Terciario.

Seleccione Siguiente una vez que se encuentre satisfecho con los ajustes de la
red para su sistema.

Paso 11: En esta pantalla podra habilitar las configuraciones de seguridad por defecto
de Linux Fedora Core 3.
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Figura 6.29 Pantalla de configuracion de seguridad.

Seleccione Siguiente luego de revisar la configuracion de seguridad y realizar algtin
cambio necesario.

Paso 12: Luego es necesario seleccionar la zona horaria.
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Esta pantalla permite que usted especifique correctamente el uso horario de su
ubicacion actual en el computador. Especifique una zona aunque usted planea
utilizar NTP (Network Time Protocol) para mantener la precision del reloj del
sistema.
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Figura 6.30 Pantalla de configuracion de zona horaria.

Para seleccionar una zona horaria usando el mapa, seleccione el punto amarillo
que representa la ciudad mas cercana a su ubicacion. Cunado usted se ubica la
flecha en un punto, Fedora muestra el nombre de la ciudad abajo del mapa.

Una vez seleccionado un punto, este se convierte en una X roja para indicar su
seleccion.

Para seleccionar una zona horaria usando la lista. seleccione el nombre de la
ciudad mas cercana a su ubicacion. Las ciudades estan listadas en orden
alfabético.

Paso 13: Debe asignarle una contrasefia al usuario root. para poder seguir adelante con
la instalacion.

Fedora utiliza una cuenta especial nombrada root para la administracion del sistema. La
cuenta root sobre cada sistema Linux es limitada solamente para SELinux. Este no esta
sujeto a ninguna otra restriccion normal. Como el propietario o administrador del
sistema. En esos casos, utilice la cuenta de root.

+ Usando la cuenta root: Evite ingresar en el sistema Fedora Core 3 como
root cuando sea posible, cualquier herramienta de administracion necesita de
privilegios de root y preguntara por la contrasefia.

El programa de instalacion de Fedora requiere la contrasefia del usuario root que
debe de ser por lo menos de seis caracteres. Por que la cuenta root puede
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controlar potencialmente cualquier parte del sistema. use las siguientes pautas
para crear una buena contrasefia.

» Utilice una combinacion de letras mayusculas, letras minusculas,
numeros, signos de puntuacion y otros caracteres.

» No utilice la misma contrasefia para mas de un sistema.
Los siguientes son ejemplos de contrasefias seguras:

» 9*@1Ls99A

» HL8$391%%rb

Ingrese la contrasefia del usuario root en el campo Contraseiia del root. Fedora
muestra los caracteres como asteriscos por seguridad. Ingrese la misma clave en
el campo confirmar para confirmar que esta correcta.

E 8 Lacovals mal se uira e da adminnteacde del sistemna

Conﬁgu rar F hbeduzca una conpaseila par ef LS U0 106,
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Figura 6.31 Pantalla de configuracion de la contrasefia de root.
Después de que ingresa la contrasefia para el root, presione siguiente para continuar.

Paso 14: Ahora debe seleccionar el grupo de paquetes a instalar.

4 Seleccion de paquetes: Fedora utiliza el tipo de instalacion para seleccionar un
juego de paquetes de programas para su sistema. Usted puede aceptar este juego
de paquetes o Elegirlo a su gusto para cumplir con sus preferencias.

Si usted escoge el tipo de instalacion personalizada, Fedora Core 3 muestra la
pantalla de Seleccién de grupo de paquetes automaticamente.
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Paquetes de instalacion
defecto. seleccione Insta
Siguiente para continuar.

El tipo de instalacion y los paquetes que usted selecciona no son permanentes.
Después de que arranca el sistema, utilice la herramienta de manejo de paquetes
para seleccionar programas diferentes para su sistema.

Para ejecutar esta herramienta, desde el menu principal, seleccione Eseritorio-
>Configuracion del sistema->Agregar o quitar aplicaciones.

por defecto: Para aceptar la seleccion de paquetes por
lar los paquetes de software por defecto. Seleccione
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Figura 6.32 Pantalla de instalacion de paquetes por defecto.

Para ver o cambiar los
software que sera instalado. Presione Siguiente para continuar.

+ Seleccion del grupo
grupos de paquetes que hacen la seleccion mas facil.

paquetes, seleccione Personalizar los paquetes de

de paquetes: Fedora Core 3 divide el software en
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Seleccion de grupos
de paquetes

Seleccione el grupo de paguetes
fo aplicacion gue desea mslafar,
Para seleccionar un grupo de
paqueles, pulse en la casifla de
verificacion al lado del mismo.

| Lina vez que un grupo de
§pagueles ha sido seleccionade,
. pulse en Detalles para ver gué

[ Hemamientas e configuiacion del sarvidor a1 Detalles
%-\ Esle grupo Cantre Lodas las Berrarmerdes e
-~ conturac:ae gef senvdor ce personalizacion de Red Ha

il Seridor Web [12720] Tk e

. Lslas herarterdas le pemmiber Secular un seriior Web
5 en @ sistema.

¥ Servidor de correo fanz) Deeralies ;
Ead Lstos pagqueies e peraiten cenhgucw W SEVIOST de Comed
e PMAP o Possfr i

i Senvidor de ficheros Windows (£ 5] Dhalgs o

i Este grupo o2 pasustes le pemite campanr ficharas entne

""]‘""“ serin l_r’s‘f‘"“"o_‘ por 4 ! los sestemas Linas y MS Wincaws i'my
: defecto y para afadic o eliminar

i paquetes apcionales desde ese i Servidot del rombre DNS %3 Detubey -
¢ grupo, 7 Este paquete iz sermae ejecutar un semvigor de rombre :
: S NS BINDS en o sinema, -

& senddor FTP Wil Dewales |

3 Estas heTarvercas le pomiter efecitar u servidor FTF en
@Y o sistema
[ Rase. de. datos PoswreSO0 (FAE] 2 8
Tarahio total de la instalacion: 2,008 :

: BRE sconder Avida oras e altima hora Ll Anterar |

Figura 6.33 Pantalla de seleccion de grupos de paquetes.

Los grupos por defecto para el tipo de instalacion escogida estan todavia
seleccionados. Seleccione o quite cualquier grupo de paquetes segun lo deseado.
No se instalara ninguno de los paquetes de un grupo a menos de que la casilla a
lado del grupo este seleccionada.

Para cambiar cuales paquetes sin un grupo seleccionado sera instalado.
seleccione el link de Detalles al lado del nombre del grupo. Fedora Core 3
instala automaticamente los Paquetes Base de un grupo si el grupo es
seleccionado. Cambie la opcion de Paquetes opcionales usando la casilla a lado
del nombre de los paquetes individuales.

Packane & et R B Duale
SE % A el g % howw bl ERa Sad Oyl gt B et an oy o
BECRION sogages sr s sokeckd m songins e poskage gain s ekt oc and
Suing i pae SHAT IhOapIaAY s iaged B be ROTH b
grosps 1T VO e Packages =
selecta packa acaais . sdvaaood Uns Sosd Arcesecian (SRS cafu i |
the eheck hox ok By el Pt b W s B COTRORAON R i i
weitbeto s - The Vigsdes D meand Auha Comavisy sen Lot %ol =
Once a packsy  ToARA - LRI 16 o congused CTHROM Syuoms 8
selecied, itk OpimmIFackes s 0 001
which packige < MfaPayee . Open soucs sad [y boned 2o e ke Sumauon
defsgkangin . o) ool . & esing lon som pla g oogd g ey Sec ham dyid JesnC0e. Detadn |
B Didich o repeEann | A 0e ekt BHEG Somin A 1S DGV eatracen ol aTe T, |
argsg. B pieapaad - A comenand KRo € [ Iecasding progure.
1] e - V40T o4 $1isny VDR 4k mos -
Teanl it wiee | TOHA % $
Wiwe | x|
Tonst skl siee: 1.7HM
BDruetiws || ) osn veam | S |

L I ——

Figura 6.34 Dialogo del detalle de grupo de paquetes.
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Paso 15: Luego de haber seleccionado el grupo de paquetes necesario para la
instalacion. proceda a dar clic en siguiente y debe aparecer un a pantalla con

informacion acerca de la instalacion.

4 Acerca de la instalacion: No se realiza ningun cambio a su computador hasta
que usted presiona el boton Siguiente. Si usted interrumpe el proceso de
instalacion después de este punto, el sistema Fedora Core estard incompleto e
inutilizable.

Para volver a las pantallas anteriores para realizar diferentes selecciones,
seleccione Regresar para interrumpir la instalacion, apague el computador.

Fedora

About to Install

Caution: Once you click Next,
the instailation program begns
writing the operating system to the
hard driveis). This process cannot
be undone. if you have decided
not © continue with this
installation, this is the last point at
which you can safely abor the
installabon process.

To abort this installation, press
your computer's Reset bunion of
reset using Control-Al-Delete,

Chck naxt 1o begn insiaiation
of Fedons Core,

A womplete log of 1he
nstakanon can be found in the
file “froctinstal log' e
HOROCRING VOUT SySEem

A Rickstan e contaming the
rstaliaton options selected can
e found in the file Fsootf
anacordda-ds.olg’ afer sebooting
the sysien.

and then remove the installason
media betwesn the unmgunting
and reboot screen messages.

EMﬁEHM&% _-,J | ‘_}Rﬁuwﬂws & Pack V~ @ Next '

Figura 6.35 Pantalla de acerca de la instalacion.

Si su instalacion requiere mas de un disco, Fedora Core 3 muestra una lista de
todos los discos requeridos para completar el proceso. Si usted no tiene todos los
discos necesarios, seleccione Reiniciar para interrumpir la instalacion. Si no.
escoja Continuar para procedes con la instalacion.

Presione siguiente para comenzar la instalacion
Paso 16: Ahora comenzara la instalacion de los paquetes. Conforme la instalacion
avance, el sistema de instalacion, pedira que se inserte en la bandeja de CD-ROM los
CD necesarios para llevar cabo con éxito la instalacion.

4 Instalando paquetes: Fedora Core 3 reporta el progreso de la instalacion en la

pantalla mientras que instala los paquetes seleccionados al sistema, seleccione
Siguiente para continuar la instalacion.
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Figura 6.36 Pantalla de instalacion del paquete.

Luego de que se complete la instalacion, seleccione Reiniciar para restaurar el
equipo. Fedora Core expulsa cualquier disco cargado antes de que el computador
se reinicie. (Figura 6.28)

Enhorabuena, lainstalacién ha sido completada.

Remueva cualguter medio de instafacion (diskeres o CD
ROMs) usados durante el process de instalaciin y pulse
“Remiciar” para reimiar su sistema.

u | Jﬂun de itima hora | L Ao ; !7-37&e;ni-:;‘m j

Figura 6.37 Pantalla de instalacion terminada.

Paso 17: En este momento ya se puede decir que ha acabado la instalacion, aunque atn
quede por configurar ciertos dispositivos. Luego de que se cargue el sistema por
primera vez aparecera una pantalla de bienvenida.

4 Primer arranque: El Agente de configuracion se carga la primera vez que
usted inicia un nuevo sistema de Fedora Core.
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i Bienvenido

Hay algurcs pasos mas que dede realizar artes o que su Sistema este 3w pan
sor wmilizado Fl Agente del configaracion de Red Hat ie guiand a ravés de ganas
alememos Hisitos v Conliguracion. Puise el dotde: "Siguena” ar la esquira infeio
derecha para conhauas

Figura 6.38 Pantalla de bienvenida.
Seleccione Siguiente para comenzar el agente de configuracion

4 Acepte el acuerdo de licencia: Esta pantalla exhibe los términos de licencia que
contiene Fedora Core 3. Cada paquete de software en Fedora Core 3 esta
cubierto por su propia licencia que ha sido aprobada por la OSI Open Source
Initiative (iniciativa de Codigo abierto).

| [ Acuerdo de Licencia

LICENSE AGREEMENT {=
FEDORATM CCRE 3 1]

This ay gavers ! Il o7 une of she
Solwane (as oelinad baiow) s ary apdales 10 ihe Sof wane,
rrgandiess of the delivery mechanism. The Softaare o5 a crllective
weark uader U5, Copyight Law, Supect i ihe Tolawing beoms, Fedoa
Pyt gramis 10 1he aser fUser”) a license to s colleciive wark

pars gt tn the GHU General Pubte Loamse, By downlnading,
Joszdting o1 sy he Software, User sgrees (o the s of tis
agresment.

1. THE SCFTWARE. Fevura Core (the "Software') o a modulas Linox
oferaling Sy stem Corsistng o hurdieds of sohvears components.
The eact wony licanse agrenmant foe 6ach corpsnel in bocated
the compunert’s source code With the evcepton of cenamimage
Fies contaming the Fedora racenarn dertihied = Seciion 2
hodows. the licenss terms e the compoanms oerm USer 10 capsy
mcdity, ard redisitioie the comganse, in hoth sairse code and
biriary Cocke forms. This agreement does not st User's fighis
e, of grant Uses nghen at supersede, e Ezense trams of
aay perbs sha ¢ onspenent.

@IS Scepto o Ac o do §cenchs
2 Mg, 20 estoy de acuerdo

Figura 6.39 Pantalla de acuerdo de Licencia.

Para proceder, seleccione Si, acepto el Acuerdo de Licencia y después
seleccionar Siguiente.

4 Fecha y hora: Si su sistema no tiene el acceso a Internet o un servidor de
tiempo en la red, Fije manualmente la fecha y la hora para su sistema en esta
pantalla. Si no, utilice los servidores NTP (Network Time Protocol) para
mantener la exactitud del reloj. EI NTP proporciona servicio de sincronizacion a
los computadores en la misma red.
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El Internet contiene muchas computadoras que ofrecen servicios publicos NTP.

La exhibicion inicial le permite fijar la fecha y la hora de su sistema
manualmente.

& Date and Time

T

Cimest Tyee TI0IE

a3 2
no? o®onoB ou RN Bam: 7 |
1M @ ¥ 1\ W @ Secord.  §1 -
2 a A e 7 o0
m =W u

gt g

Figura 6.40 Pantalla de Fecha y Hora.

4 Resolucion: El agente de configuracion automaticamente procura identificar la
tarjeta grafica y el monitor para su computador. Este usa esta informacion para
calcular la Resolucion y la Definicion del Color.

E Display

Phnes g ur | e nevciamm 406 Qo e dromr war ok wl e

e |

Figura 6.41 Pantalla de resolucion.

Si usted necesita cambiar el monitor, seleccione Configurar para mostrar una
lista de fabricantes. Seleccione el fabricante de su monitor en la lista, v presione
la tecla + o seleccione el triangulo a lado del nombre para ver modelos
soportados. Elija el modelo correcto de la lista y seleccione OK. Si ninguno de
la lista coincide con su monitor, seleccione el mas cercano de la lista, la lista
Generic CRT Display o la lista Generis LCD Display.
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Figura 6.42 Dialogo de Monitor.

4+ Usuario del sistema: Cree una cuenta de usuario para usted con esta
pantalla. Siempre use esta cuenta para iniciar sesion en su sistema Fedora Core
3. En el caso de administrar varios servicios puede usar la cuenta de root y saltar
este paso.

= Usuario del sistema

B & ecommended Hal yau create A syskem 'ueername” for regular (pon
admpmistiative) use of your system. To ciegde a syslem ‘wsermame,’ please povide
e informaran requested balow.

Usernama:

Ful Kamg:

Passwand:

Canfipy Passwont: -

1 yoes niped 0 use netwnk Eihertication sieh as Kerhernos or KIS, please click the
Use Neswork Login bolton,

{iue Nonwors i_q;n,

Figura 6.43 Pantalla de usuarios del sistema.

Ingrese un nombre usuario y su nombre completo, y luego una clave escogida.
Ingrese la clave una vez mas in el campo Confirmar contrasefia para asegurar
de que esta correcta

4 Tarjeta de sonido: El agente de configuracion automaticamente procura
identificar la tarjeta de sonido en su computador.
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Figura 6.44 Pantalla de Tarjeta de sonido.

Presione Realice una prueba de sonido para comprobar la configuracion de la
tarjeta de sonido. Si esta configuracion es correcta, Fedora Core 3 carga una
secuencia de sonido. Si la tarjeta de sonido es identificada. pero usted no
escucha el volumen, Verifique los speakers e intente de nuevo.

Usted puede configurar manualmente el sistema Fedora Core 3 para utilizar
tarjetas de sonido.

4 Discos adicionales: Esta pantalla te permite cargar discos preparados para la
instalacion programas en tercera persona. Sin embargo, usted no puede usarlo
para instalar paquetes adicionales desde los discos de Fedora Core 3.

+ Agregar Software: Para agregar paquetes de programas desde los discos de

Fedora Core 3, use la herramienta Administracion de paquetes después de que
inicia sesion.

Desde el menu principal, seleccione Escritorio->Configuracion del sistema->
Anadir/Eliminar aplicaciones.
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Figura 6.45 Pantalla de discos adicionales.

Seleccione Siguiente para continuar con la pantalla final.

i Finalizar la configuracion

Your systen is now set uo and ready 10 wse. Please cick the Next” buitor: i the
lowver eghe coaner fo continge.

Figura 6.46 Pantalla de configuracion final.

Presione Siguiente para proceder con la pantalla de inicio de sesion. Su sistema Fedora
Core 3 ahora esta listo para que lo utilice.

6.5 INICIANDO LINUX.

Una vez instalado linux en la pc, cada vez que este arranque mientras se cargue el
sistema operativo se observara la siguiente pantalla.
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Figura 6.47 Pantalla de inicio de Linux.

6.5.1 INICIO DE SESION EN LINUX.

Para iniciar sesioén en una instalacion de Linux normalmente existen dos opciones las
cuales son:

+ Modo texto y
+ Modo Grafico

6.5.1.1 INICIO DE SESION EN LINUX (MODO TEXTO).

La combinacion de las teclas ctrl. + Alt. + F1 permite ingresar a un inicio de sesion en
modo texto aunque con la misma combinacién terminada en F2, F3, F4, F5 y Fé6
también permiten iniciar sesion en modo texto cada una de estas combinaciones son
terminales diferentes, de modo que puedo estar levantando configurando algtin servicio
en una Terminal y enviando un correo en otra.

Figura 6.48 Pantalla de inicio de sesidn en modo texto.

Cuando usted ha realizado una instalacion de Linux agregando el modo gréfico este se
cargard por defecto

6.5.1.2 INICIO DE SESION EN LINUX (MODO GRAFICO).

La combinacion de las teclas ctrl. + Alt. + F7 permite ingresar a un inicio de sesion en
modo gréafico.
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Aunque desde el modo grafico puedo abrir Terminales en forma de ventanas

Este procedera primeramente a solicitar el ingreso del username del administrador en
este caso se utiliza root (viene por default desde la instalacion de Linux), en caso de que
el usuario tenga otro username con su respectivo password también podra ingresar al
sistema operativo pero no con los mismos privilegios del administrador.

Fedora

Figura 6.49 Pantalla de inicio de sesion en modo grafico usuario.

Una vez que se ingresa el usuario, solicitara ingresar la clave o password para poder
acceder al sistema operativo con todos los privilegios que el mismo ofrece.

Figura 6.50 Pantalla de inicio de sesién en modo grafico contrasefia.

A continuacion se observara el entorno de Linux (escritorio), el mismo que tiene
similitud con el sistema operativo de Windows.
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Figura 6.51 Entorno Linux.

6.6 COMANDOS EN LINUX.

+ Is

+ cd

Para ver el listado de archivos disponibles en el computador remoto.

Este comando permite cambiarse de directorio.
Ejemplo: [root@localhost] ed /etc
[root@localhost etc] _

Si le agrega a este comando un espacio y dos puntos seguidos (..),
permite salir del directorio actual.
Ejemplo: [root@localhost etcled ..

[root@localhost /]

# cp [-rf] fuente destino

Copia del archivo fuente al destino especificado. Si se usa la opcion —rf
también se copiaran subdirectorios.

ESPOL

4+ chmod

Este comando modifica los permisos de un archivo o directorio.
+ delete

Para borrar un archivo del computador remoto.
+ pwd

Para examinar el directorio en el que esta en el computador remoto.
4+ man

Este comando muestra la pagina del manual del comando o recurso .
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4 ifconfig
Este comando verifica la configuracion de una tarjeta de red
+ ping
Este comando muestra las respuestas de una tarjeta de red.
Ejemplo: ping 192.168.20.5
% more
Este comando muestra el contenido de los ficheros indicados por
pantallas, puede usarse en combinacion con otros comandos.
4 adduser
Este comando agrega usuarios al sistema
+ passwd
Este comando agrega contrasefias a usuarios al sistema, y cuando se le
agrega el parametro —a permite agregar una contrasefia para que el
usuario tenga permiso de acceder al servicio samba.
4 service
Este comando sirve para ver los estados de cualquiera de los servicios de
Linux y su sintaxis es: service <nombre del servicio> estado
status Muestra el estado actual del servicio
stop Detiene un servicio
start Inicia un servicio
restart Detiene la ejecucion de un servicio y lo vuelve a arrancar.
reload Recarga un servicio sin detener su ejecucion
Ejemplo
service network status
+ chmod
Este comando modifica los permisos de un archivo o directorio.
basandose en los siguientes valores:
Id significado
w escritura
r lectura
gjecucion
Ejemplo
chmod 777 vistazo
4+ touch
Este comando crea archivos
+ q
Este comando detiene un proceso en ejecucion.
EDCOM
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4 ctrl+c
Esta combinacion de teclas detiene un proceso en ejecucion.

+ Vi

Este comando sirve para editar texto. Para editar un texto con el editor vi, teclee desde
un intérprete de comandos:

[root@localhost etc] vi espoltel.txt

Vi es un editor con dos modos: edicion y comandos. En el modo de edicion el texto que
ingrese sera agregado al texto, en modo de comandos las teclas que oprima pueden
representar algin comando de vi. Cuando comience a editar un texto estara en modo
para dar comandos el comando para salir es: seguido de q y ENTER --con ese comando
saldra si no ha hecho cambios al archivo o los cambios ya estan salvados, para salir
ignorando cambios :q! seguido de ENTER.

Teclas en vi para salir ignorando cambios.
Puede insertar texto (pasar a modo edicion) con varias teclas:

* i
Inserta texto antes del caracter sobre el que esta el cursor.

a a
Inserta texto después del cardcter sobre el que esta el cursor.

+ I
Inserta texto al comienzo de la linea en la que esta el cursor.

- A
Inserta texto al final de la linea en la que esta el cursor.

+ 0
Abre espacio para una nueva linea después de la linea en la que estd el cursor y
permite insertar texto en la nueva linea.

+ )
Andlogo al anterior, pero abre espacio en la linea anterior.

+ ie.

Esta combinacion de teclas copia un numero de lineas, especificado con
anterioridad. Para que este comando funcione a la perfeccion hay que ubicarse al
inicio de las lineas a copiar, presionar y, y a continuacion el numero de lineas
que se van a copiar.

& p
Esta tecla permite tener en memoria las lineas que han sido copiadas con
anterioridad y pegarlas en el momento que el usuario asi lo desee.
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+ q!
Este comando permite salir de un fichero sin guardar cambios realizados.

+ w(
Este comando guarda los cambios realizados dentro de un archivo, y sale del
mismo.

Para pasar de modo edicion a modo de comandos se emplea la tecla ESC, para
desplazarse sobre el archivo puede emplear las flechas, PgUp, PgDn[1]. Para ir a una
linea especifica puede emplear : seguido del nimero de linea y ENTER, para ir al final
de la linea en la que esta el cursor $.para ir al comienzo 0. Para buscar un texto /
seguido del texto que desea buscar y ENTER. Después de hacer cambios puede
salvarlos con :w o para salvar y salir puede emplear ZZ. Para ejecutar un comando del
interprete de comandos puede emplear :! seguido del comando y ENTER (e.g : !1s).

6.7 CONFIGURACION DE SERVICIOS LINUX.

Para poder hacer uso de los diferentes servicios que Linux ofrece. se debe tener dos
computadores como minimo, ademas hay que cumplir con ciertos requerimientos
(hardware y software) esenciales para su funcionamiento, tanto del computador que va
ha cumplir la funcion de servidor, como la del computador que ejercera la funcion de
cliente.

6.7.1 REQUERIMIENTOS BASICOS.

#+ Se necesita como minimo dos computadores.

Figura 6.52 Computador de escritorio.

4 El servidor debe tener instalado el Sistema Operativo Fedora Core 3. Mientras
que ¢l cliente el Sistema Operativo Windows en cualquiera de sus versiones
para clientes.
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Figura 6.53 Sistema Operativo para el servidor.

Figura 6.54 Sistema Operativo para el cliente.

4 Una tarjeta de red 10/100 Mbps. Como minimo. El servidor Linux puede tener
mas de una tarjeta de red.

Figura 6.55 Tarjeta de red 10/100 Mbps.
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4 Ambos computadores deben estar conectados en red.

mwitch

Figura 6.56 Esquema de conexion entre el servidor y el cliente.

6.7.2 CONFIGURACION BASICA DE LA TARJETA DE RED.

Es necesario tener configurada la tarjeta de red para poder utilizar los servicios de
Linux, porque esta es la que permite el enlace con la red.

6.7.2.1 CONFIGURACION EN LINUX.

Antes de proceder con la configuracion de la tarjeta se debe verificar si esta se
encuentra configurada. Existen varias formas para comprobar si la tarjeta estd o no
deshabilitada. Entre estas existen:

4 Digitando el comando ifconfig y presionando la tecla enter. Este comando
muestra por pantalla la configuracion de la tarjeta de red.

4 Digitando el comando service network status y luego se presiona enter. Este
comando permite saber el estado de la tarjeta de red.

Si al utilizar los métodos anteriores se verifica que la tarjeta no esta habilitada o no se
encuentra configurada de la manera que se necesita, se puede seguir cualquiera de estos

tres métodos para configurarla:

Método 1. Ingrese a una terminal, estando en modo grafico o texto, y digite la siguiente
linea de comando:

[root@localhost]# ifconfig eth0 192.168.20.5 netmask 255.255.255.248 up
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g e e
| Sintaxis:

ifconfig <interface> <address> netmask up/down

T

Figura 6.57 Se muestra la sintaxis del comando ifconfig.

COMANBOS /| DESCRIPCION ~ EJEMPLO

OPCIONES
ifconfig Palabra reservada. Comando que
‘permite configurar una interfaz de
red. | |
interface Nombre de la interfaz ethernet. eth0. Donde 0 indica la | |
primera tarjeta de red.
address Determina la ip que va a ser 192.168.20.5
-asignada a la tarjeta de red.
netmask Palabra reservada. Determina la 255.255.255.224

clase de la ip asignada.

Up/down Palabra reservada. Esta opcion es
‘ utilizada para que la interfaz sea
activada UP o desactivada DOWN.

Tabla 6-1 Comando, descripcion y ejemplos.
Método 2. Ingrese a una terminal, estando en modo grafico o texto, y digite el siguiente
comando:
[root@]localhost]# netconfig

‘ + A continuacion de este comando presione la tecla enter.

4 Debera aparecer la pantalla de configuracion de red, dé clic en el boton Si para
acceder a la configuracion del protocolo TCP/IP.

Figura 6.58 Pantalla de configuracion de red.

4+ En esta ventana se puede asignar a la tarjeta de red: la direccién ip con su
respectiva mascara de red, la puerta de enlace, la ip del servidor DNS.

|
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Figura 6.59 Pantalla sin la configuracion del TCP/IP

4 Para que el Servidor Samba funcione. es de vital importancia que estén
configuradas por lo menos la Direccion [P y la Mascara de red.

Archivo Editar Yer Teminal Solapas Ayuda
nete 1 (C) ) Red Hat, Inc

Figura 6.60 Pantalla de configuracion del TCP/IP.

, Nota: Es importante que la opcion de “Utilizar la configuracion [P
'5/3 dindmica” no este habilitada, por que si estd habilitada no se podra
configurar de manera manual. Pero, si se desea utilizar un servidor
DHCP para asignar automaticamente la direccion ip de la tarjeta de

red, esta opcion debe estar habilitada.

Método 3. Esta es la opcidn mas recomendable de utilizar, porque se edita directamente
el archivo que contiene la configuracion de la tarjeta de Red. Se ingresa a una Terminal,
estando en modo grafico o texto, y se procede a digitar la siguiente linea de comando
que contiene el archivo a editar:

[root@localhost]# vi /ete/sysconfig/metwork-scripts/ifcfg-eth(
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' Archivo Editar Ver Terminal Solapas Ayuda l

DEVICE=ethO - ‘
ONBOOT=ves
BOOTPROTO=static b
IPADDR=192.168.20.5 |
NETMASK=255.255.255.0
GATEWAY=192.168.20.254

‘ ~— REEMPLAZAR — 7.1 Todo ‘v

|
‘ Figura 6.61 Captura de la salida por pantalla del archivo.

A continuacion hay que inicializar el servicio de red, con el comando service parametro
start.

[root@localhost]# service network start

Archivo Editar Ver Terminal Solapas Ayuda !
[root@lccalhost ~]# service network start =
Configurando parametros de red:
Activacion de la interfaz de loopback:
Activando interfaz ethO:
[rootr@localhost ~]#

— ——

Figura 6.62 Captura de la salida por pantalla de la habilitacion de la tarjeta de red.

Para comprobar que la tarjeta de red esta habilitada, se debe abrir una Terminal y le
hacer ping a la direccidn ip de la tarjeta de red o digitar el comando ifconfig.

Si hay respuesta del ping realizado a la tarjeta, se puede decir que desde ese momento el
servidor estara en red.

6.7.2.2 CONFIGURACION EN WINDOWS.

+ Existen dos métodos para acceder a la configuracion de la tarjeta de red:

Método 1. Clic en Inicio/Todos los programas/Accesorios/Comunicaciones/
| Conexiones de red.
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Figura 6.63 Entorno Windows.

Método 2. En la barra de tareas. del lado inferior derecho encontrara el icono de
conexiones de area local. Dé clic sobre ese icono.

Figura 6.64 Icono de conexiones de drea local.

El icono se encuentra en modo desconectado porque no tiene el cable de red
conectado a la tarjeta de red.

4 Ahora puede dar clic derecho y seleccionar Propiedades o dar doble clic sobre
el icono.

s Desactiver

Conexiones de puente

Crear acceso deedto i

Figura 6.65 Opcion Propiedades de la ventana de conexion de red local.

4 Tendra que aparecer la pantalla de Propiedades de Conexién de drea local.
Seleccione Protocolo Internet TCP/IP y dé clic en Propiedades.
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e 7 o kD : “ : -

;‘: Conectar usando i
!1" M9 V1A Rne l Fost EvenstAdepte: ([ Coripan }

| E4la contn uliiza bt sguientes slementos i

I} 7% BBl Cherte para redes Microsolt
\F v B Comparti mpissotas y archivos para redes Micrazaft

Descnporin =
Protocole TCPAP, El protocols de red de dies extenss
| predetenminade que permite |a comunicaciin entie vanss |

i tedes conectadas entre sl &

§' [ Moshias icono en of dres ds nolificacin al conectaiss
| [v) Hothcarme cuanda esla conesin lenga conectividad kmilada o
nda

S — .

Figura 6.66 Pantalla de Propiedades de Conexion.

4 En la pantalla siguiente usted puede observar las Propiedades del Protocolo
Internet (TCP/IP) y puede asignar las direcciones ip correspondientes a la
tarjeta que esta configurando. Luego de verificar que las direcciones han sido
ingresadas correctamente dé clic en Aceptar.

apledadas da Drotcele narnet (10910 (2
reidl !

Pusda hacer que Is configuracion |P g8 asigns sulomahesmants o su
il 1ed es compatible con este tecurso. De lo contrano, necesta conswltsr
Z con el admirestiador de la red cudl e ls conhguracion 1P apropiada

7 Obrener una dreccion IP automaticamente
{5 Usar la siguienie dreccisn IP:

Diseccisn IP: 132 68 2 .10
Mascara de subred 55 2% 25 20

Pusita de erlace predelaminada | 192 168 . 21 . 34 |

- (%) Usar las siguientes dueccionss de setvidor DNE:
| Sepvidar DNS preferida j

Servidor DNS alterrativo,

Figura 6.67 Propiedades del protocolo de Internet (TCP/IP)

+ Al dar clic en aceptar notara que el icono de la parte inferior derecha de la barra
de tareas cambia.

i) Conexién de area local esta ahora conectado
Velocidad: 100,0 Mbps

Figura 6.68 Icono en la parte inferior de la barra de tareas.

4+ Esto indica que el computador desde este momento se encuentra en red.
Para comprobar que existe comunicacion entre el servidor y el cliente haga ping
a las respectivas direcciones ip de sus tarjetas de red.
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6.7.3 CONFIGURACIONES DEL SERVIDOR SAMBA.

Figura 6.69 Configurando Samba

Samba es una implementacion bajo los protocolos SMB y NetBIOS. Con Samba se
puede hacer que el sistema Linux actie como servidor SMB dentro de la red.
permitiendo a otros equipos (que por lo general seran otras maquinas Windows) acceder
a recursos compartidos como directorios e impresora.

Es necesario anotar que Microsoft Windows utiliza los siguientes protocolos:

4+ El Protocolo SMB ("Server Message Block") para compartir discos e impresoras.
Permite la interconectividad entre un equipo con Linux instalado y el resto de los
equipos en la red con alguna version de Windows. Esta interconectividad se
consigue exitosamente a través de SAMBA.

4 El Protocolo NetBIOS (Network Basic Input /Output System) para proporcionar a
los programas de aplicacion un conjunto de comandos que solicitan los servicios de
bajo nivel necesarios para establecer sesiones entre nodos de una red. para transmitir
informacion en ambos sentidos v resolver nombres e IPs.

Samba proporciona a Linux soporte para estos protocolos, de forma que puede
compartir discos e impresoras con Windows. Para ello se utilizan dos demonios "smbd"
y "nmbd", que se ejecutan en un script de inicio o en /etc/xinetd.conf. Estos demonios
permiten:

4 Smbd: Permite la comparticion de archivos e impresoras sobre una red SMB y
proporciona autentificacion y autorizacion de acceso para clientes SMB.

4 Nmbd: Permite la busqueda a través del Windows Internet Name Service (WINS),
y ayuda mediante un visualizador.

6.7.3.1 FUNCIONAMIENTO.

Samba es en si un paquete muy complejo. que brinda a los usuarios un sin fin de
posibilidades a la hora de interactuar con equipos Windows que estén coexistiendo en
redes heterogéneas.
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Diagrama Samba ...
= &= Discos .
) ﬁ Cd Rom sensneBRREe
” . Directorios
_!% Archivos
6? Impresoras

&% Perisfericos

Remoto

Protocolo smb

Demonio
smhbd

l.."ll‘l.Q.il'.ll&.%i.ﬁ.‘

Demonio
nmbd

Windows XP
Sevidor
Linux

Figura 6.70 Esquema de red, incluyendo un Servidor Samba.

6.7.3.2 VENTAJAS.

4+ Samba puede ayudar a las maquinas Windows y Linux a coexistir en la misma red.

+ Proporcionar un area comun para datos o directorios de usuarios en orden a realizar
una transicion desde un servidor Windows hacia un Linux, o viceversa.

+ Compartir impresoras entre clientes Windows y Linux.

4 Acceder a ficheros Windows desde un servidor Linux.

6.7.3.3 DESVENTAJAS.

+ Documentacion
4+ Formacion del personal técnico y académico.

+ Antes de realizar instalaciones del sistema operativo y cualquier aplicacion se debe
leer con detenimiento el HowTo, pues en ocasiones no funcionan debido a
diferencias de versiones usadas en diferentes distribuciones de Linux. Algunas veces
algun dispositivo no funciona adecuadamente y hay que recurrir a bisquedas de
Internet para ubicar el driver necesario.
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6.7.3.4 REQUERIMIENTOS.

4 Para poder probar el servicio Samba se necesita minimo dos computadores, uno con
el sistema operativo Linux para el Servidor Linux y otro con cualquier sistema
operativo Windows para ejercer la funcion de cliente, ambos computadores deben
tener por lo menos una tarjeta de red. (Figura 40)

Figura 6.71 Pc de escritorio.

4 Los computadores deben estar conectados en red, ya sea por la utilizacién de un
switch o cable cruzado.

SERVIDOR

Figura 6.72 Esquema de conexion entre el Servidor y sus Clientes.
4 Tener instalados los paquetes correspondientes a Samba.

Samba-2.2. 1 a
Samba-client -2.2. 1a
Samba-commont -2.2. 1a
Samba-swat-2.2. 1 a
Xinetd — 2.3.3.

VVVVYY

6.7.3.5 CONFIGURACION DE SAMBA.

1. Verifique si el paquete de samba esta instalado.

root@localhost /|# rpm —q samba
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| * root® localhost:~

| Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# rpm -ga samba
§samba-3.0.8-0.prel.3
| (root@localhost ~1# []

Figura 6.73 Pantalla de verificacion del paquete samba.

2. [Editar con el comando vi y configurar el archivo smb.conf que se encuentra en el
directorio de samba, el mismo que esta contenido por etc.

root(@localhost /]# vi /etc/samba/smb.conf

“ root® localhost:~ i _
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# vi /fetc/samba/smb.conf D

Figura 6.74 Pantalla de ingreso al archivo smb.conf.

En las secciones del smb.conf

Los menus GLOBALS., SHARES., PRINTERS son parecidos a los de las secciones
existentes en el fichero /etc/smb.conf, que se presenta como un fichero inhabitual del
mundo Windows.

Globals Settings

El ment GLOBALS contiene variables generales que se aplican al total de los recursos
puestos a disposicion del servidor de SMB. Esta seccion contiene también informacion
de identificacion del servidor dentro de la red NetBIOS: grupo de trabajo. nombre e
identificador. Esta seccion contiene también los modos de funcionamiento de Samba.

4 lIdentificar el servidor

Primero hay que elegir algunos pardmetros de funcionamiento del servidor, para que se
integre bien en la red.

El campo workgroup, permite elegir el grupo de trabajo del que el servidor Samba hace
parte.

workgroup = ESPOLGROUP (Grupo de trabajo)
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El campo netbios name, permite definir el nombre de la maquina, no como un nombre
de DNS. sino como un nombre de resolucion de nombres propio del protocolo
NetBIOS.

netbios name = LINUX SERVER (Descripcion del servidor)

LLos menus hosts allow y host deny permiten controlar el acceso a los recursos de
ciertas maquinas.

host allow= registrar las ip de las pc.

El campo server string, permite elegir la descripcion que acompaiia al nombre del
servidor en la lista de recursos anunciados.

El campo interfaces permite identificar la o las tarjetas de red que enlazan el servidor
con el grupo de trabajo.

4 El control de acceso

El campo security permite elegir el método de autentificacion, puede elegir uno de los
vistos anteriormente.

Las configuraciones hechas en esta seccion se aplican a la totalidad de los recursos
compartidos, independientemente de la configuracion especifica.

 root® localhost:- T
|Archivo Editar Ver Terminal Solapas Ayuda

[ This is the main Samba configuration file. You should read the =
# smb.conf(5) manual page in order to understand the options listed
here. Samba has a huge number of configurable options (perhaps too
many!) most of which are not shown in this example

Any line which starts with a ; (semi-colon) or a # (hash)

is a comment and is ignored. In this example we will use a #
for commentry and a ; for parts of the config file that you
may wish to enable

NOTE: Whenever you modify this file you should run the command “testparm"
to check that you have not made any basic syntactic errors.

Global Settings === s=========

ek e R

# workgroup = NT-Domain-Name or Workgroup-Name
Wi i = ESPOLGROUP
= LINUXSERVER

# server string is the equivalent of the NT Description field
GY tiing = Samba Server

This ecption is important for security. It allews yeu to restrict
comnections to machines which are on your local network. The
following example restricts access to twe C class networks and
the “"ioopback™ interface. For more examples of the syatax see

oW W

1.1 Comienzo ;“

Figura 6.75 Pantalla de la seccion Global Settings.
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Shares Definitions

El meni SHARES contiene la lista de comparticiones de disco efectuadas por la
maquina. Se aconseja primero crear la particion compartida y después precisar para
cada particion sus propiedades particulares.

[home]

coment = Home Directories
browseable = no

writable = yes

path = /nombre_carpeta (adicionar)

El campo coment indica un comentario del recurso.

El campo browseable indica que este recurso debe ser anunciado por nmbd. y por tanto
ser visible para todos los usuarios.

El campo writable indica que este recurso debe ser anunciado por nmbd, y por tanto
debe tener permiso de escritura para todos los usuarios.

El campo valid users limita el acceso a ciertos usuarios, ya que para cada recurso es
posible restringir el acceso a ciertos usuarios. Para cada una de las lineas de recursos
compartidos en /etc/smb.conf, puede afadir la linea:

valid users = usuariol, usuario2

En su ausencia, el recurso es accesible por todos los usuarios del servidor Samba. Si
esta linea esta presente el acceso esta reservado unicamente a los usuarios mencionados.

“ rool® localhost~ i, :
Archive Editar Ver Temunal Solapas Ayuda

no_

# Case Preservation can be handy - system default is
# NOTE: These can be set on a per share basis
i preserve case = no

short preserve case = no |
# Default case is normally upper case for all DOS files

default case = lower
# Be very careful with case sensitivity - it can break things! ‘

;  case sensitive = no

[T p——

czmzozzzssczes Share Definitions =s==zsecssccec-ssvecc=mass=—as-

16777216-33554431

idmap : =
idmap ¢:d = 16777216-33554431 i
tLomplats it = /bin/false |
i ? -3 M= no
thos
¢rit = Home Directories
= no

m‘l{ﬁﬂi: = yes }
# Un-comment the following and create the netlogon directory for Domain Logons
|

; [netlogon] ¢
. comment = Network Logon Service
: path = /home/netlogon

guest ok = yes
; writable = no
I share modes = no

198,1 63% l__
=

Figura 6.76 Pantalla de la seccion Shares Definitions.
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Otros Menus

El menit PRINTERS es casi idéntico al anterior, pero permite compartir impresoras en ‘
lugar de particiones de disco. ‘

El menit HOME permite acceder a la version HTML de la documentacion de Samba. |
Faltan talvez algunas opciones, en particular la ayuda sobre el propio SWAT deja algo

que desear. Se trata a menudo de una ayuda relativa a las opciones de los ficheros en ‘
modo texto. ‘
A menudo mas configurables que la herramienta grafica. De un modo u otro toda esta
documentacion es en el fondo muy usable.

Es decir, en este caso, la configuracion del menii Home de esta seccion quedaria tal
como se muestra a continuacion.

“ root® localhost:~

Archive Editar Ver Terminal Solapas Ayuda

.1

#==z====zz=================== Share Definitions ==============================
idmap v = 16777216-33554431
idmap ¢ = 16777216-33554431
temp heil = /bin/false o |
iofault domain = no
thomes | i
= Home Directories - |

i = noe
Vi = yes

¢ = Home Directories
= no
WILT i€ = yex

th = Jespoltel

i wger = userl user?

# Un-comment the following and create the netlogon directory for Domain Logons

: [netlogon]
comment = Network Logon Service
path = /home/netlogon

guest ak = yes
writable = no
share modes = no

207,0-1 65%

Figura 6.77 Pantalla de configuracion Home.

El mentt VIEW permite ver el fichero smb.conf tal cual ha sido redactado por SWAT.
Es posible ver también la totalidad de las opciones posibles, incluso las que SWAT no
ha cambiado. pero que tienen un valor por defecto.

El meni PASSWORD permite al usuario cambiar su contrasefia. Se trata de un interfaz
grafico para el programa smbpasswd. Sirve también al administrador para afiadir nuevos
usuarios.

- Salir con :wq para guardar los cambios.

3. Cree el directorio que contendra los archivos a compartir.

root@localhost /]# mkdir <nombre_directorio>
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“ root@® localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# mkdir espoltel
[root@localhost ~]# []

Figura 6.78 Pantalla de creacion de directorio.

4. Ingresar al directorio que se creo y para proceder a crear un archivo de texto para la
verificacion de su funcionamiento.

root@localhost /J# ¢d <nombre _directorio>
rooti@localhost /]# touch prueba.txt

“ root@ localhost:~/espoltel
Archivo Editar Ver Temminal Solapas Ayuda

[root@localhost ~]# cd espoltel
[root@localhost espoltel]# touch prueba.txt
[root@localhost espoltel]# D

Figura 6.79 Pantalla de cambio de directorio y creacion de archivo.

5. Dar todos los permisos de escritura, lectura y ejecucion (+777) para el archivo a
compartir.

root(@localhost /]# chmod +777 prueba.txt

= root@ localhost:~/espoltel
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost espoltell# chmod +777 prueba.txt
[root@localhost espoltel]# D

Figura 6.80 Pantalla para otorgar permisos al archivo.

6. Salir del directorio a compartir, en este caso espoltel y asignar todos los permisos de
escritura, lectura y ejecucion.

root@localhost /|# chmod +777 nombre _carpeta
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“ root@® localhost:~ S
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost espoltel]# cd ..
[root@localhost ~]# chmod +777 espoltel
[root@localhost ~]# []

Figura 6.81 Pantalla para otorgar permisos al directorio.
7. Debe crear los usuarios que anteriormente registré en valid user.

root(@localhost /]# adduser userl

 root@® localhost:~ -
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# adduser userl
[root@localhost ~]# D

Figura 6.82 Pantalla donde se crea un usuario.

8. Proceda a crear las contrasefias para el usuario.

rooti@localhost /]# passwd userl

“ root@ localhost:~
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# passwd userl
Changing password for user userl.
New UNIX password:

BAD PASSWORD: it is too short
Retype new UNIX password:

passwd: all authentication tokens updated successfull
Y-

[root@localhost ~]#

Figura 6.83 Pantalla para crear contrasefia.
9. Asignar una contrasefia para los usuarios para hacer uso del servicio de samba.

root@localhost /]# smbpasswd —a nombre_usuario
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“ root@ localhost:~
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# smbpasswd -a userl

|New SMB password:

Retype new SME password:

|startsmbfilepwent_internal: file /etc/samba/smbpasswd di
d not exist. File successfully created.

Added user userl.
[root@localhost ~]# D

Figura 6.84 Pantalla para crear usuarios y contrasefias en samba.

10. Inicialice los servicios de samba.

root(@localhost /]# service smb start

“ root@ localhost:~ _ o
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# service smb start
Iniciande servicios SMB:

Iniciando servicios NMB:
[root@localhost ~1# |}

Figura 6.85 Pantalla para inicializar los servicios de samba.

En caso de reiniciar el servidor, los servicios no se inician, por lo tanto debera activarlos
con el comando Setup.

# root@® localhost:~
Archivo Editar Ver Temminal Solapas Ayuda
[root@localhost ~]# setup D

Figura 6.86 Pantalla para ingresar al setup.

A continuacion aparecera una pantalla, la misma que contiene el ment “Elija una
Herramienta”, donde deberd escoger la opcion Servicios del Sistema y luego Ejecutar
una Herramienta.
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 root®localhost~

[
| Archivo Editar Ver Teminal Solapas Ayuda

Jtilidad de configuracién en modo texto 1.17

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar mqselecci(;)_n

Figura 6.87 Pantalla para escoger Servicios del Sistema.

Aparece la ventana de Servicios donde se debe habilitar smb, posteriormente elegir Ok.

root® localhost:~

li&rchivn Editar Ver Temminal Solapas Ayuda
jntsysv 1.3.11.1 - (C) 2000-2001 Red Hat, Inc.

sendmail
smartd

Figura 6.88 Pantalla para escoger la opcion del servicio de SMB

6.7.3.6 CONFIGURACION EN EL CLIENTE WINDOWS EN
SAMBA.

Pasos a seguir en la estacion de trabajo con sistema operativo Windows:
1. Acceder al servidor Linux por direccion ip, Dé clic en el botdn Inicio, opcion

Ejecutar, en el recuadro que aparece colocar la direccion del servidor en este caso
192.168.20.5.
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ey Escriba el nombre del programa, carpeta, documento o
r recurso de Internet que desea que Windows abra,

fbrir:  (11192.168.20.5 . B o v

£ Aceptar é E_ Canicelar ] lgxaminar... ;

Figura 6.89 Pantalla para acceder al servidor Linux,

2. Aparecera la siguiente pantalla solicitando clave y usuario.

Conectar a espoltel. net

Conectando con 192,168,20.5
Usuario! ﬂ ' B o

Contrasefia:

Cancelar

Figura 6.90 Pantalla de peticion de usuario y contrasefia.

3. Ingrese su usuario samba con su clave respectiva, recuerde que debera ser el
utilizado en la configuracion de samba.

Conectar a espoltel. net

Coneckando con 192,168,20.5

Usuario: 0 usert ~

Contrasefia: | sssesl

{ Aceptar ]i Cancelar ]

Figura 6.91 Pantalla para conectarse al servidor Linux.

4. Ingrese y verifique recursos compartidos en el servidor Samba Linux.
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T 192168205
Brchivo  Edcle  §w  Favarlos  Merowersss  Ayyds *

BY - B D s i | * W -

- “:9:;38395 2 - : L i - 3 'vﬂl'

{  wipoltel

S clpmtos

Figura 6.92 Pantalla para verificar el servidor Samba este en funcionamiento.
6.7.4 CONFIGURACIONES DEL SERVIDOR DNS.

Un DNS (Domain Name System) es un conjunto de protocolos vy servicios (base de
datos distribuida) que permiten a los usuarios utilizar nombres en lugar de tener que
recordar direcciones IP numéricas. Esta es ciertamente la funcién mas conocida de los
protocolos DNS: la asignacion de nombres a direcciones IP. Por ejemplo, si la direccion
IP del sitio FTP de prox.ve es 200.64.128.4, la mayoria de la gente llega a este equipo
especificando fip.prox.ve y no la direccion IP. Ademas de ser mas facil de recordar, el
nombre es mas fiable. La direccion numérica podria cambiar por muchas razones. sin
que tenga que cambiar el nombre.

Inicialmente los DNS nacieron de la necesidad de recordar facilmente los sitios
visitados o a visitar y sustituir el antiguo sistema de identificacion de "host" en internet
que consistia en un gran archivo donde estaban almacenados los nombres y las
direcciones ips de cada nodo de la red con el cual se podia establecer comunicacion.

Desde un punto de vista técnico, un nombre de dominio es mas facil de recordar,
ademas cuando una empresa tiene un servidor DNS (y su propio nombre de dominio) se
le puede localizar mas facilmente por Internet.

6.7.4.1 ESTRUCTURA.

4+ El sistema de nombres de dominio se implementa como una base de datos
distribuida jerarquicamente que contiene diferentes tipos de datos, incluidos los
nombres de host y de dominio.

4 Los nombres de una base de datos DNS forman una estructura de 4rbol jerarquico
denominada espacio de nombres de dominio.
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Dominios raizy de nivel
superior de Internet
administrados por
! zeridores raizde
(raiz) Internet

org

Nombre de dominio de
segundo nivel registrado
para Microsot

microseft -

eemplo -~ Nombre de subdominio creado
por Microsoft para ejiem plos

MNombre DNS asignado
& un equipo

Figura 6.93 Estructura DNS.

6.7.4.2 CARACTERISTICAS.

4 [Establece una correspondencia entre nombres direcciones IP.
4 Consiste en una base de datos distribuida por todo el internet.

» Se gestiona de forma descentralizada.
~ El esquema de distribucion es jerarquico.
» Fécil de usar en las aplicaciones.
» Espacio de nombres es global.

4 Almacena informacion adicional.

» Se puede utilizar para otros fines.
» Almacenamiento de caracteristicas de maquinas.
» Configuracion de servicios.

6.7.4.3 FUNCIONAMIENTO.

El sistema DNS es una base de datos distribuida mantenida por miles de servidores
DNS, cada uno de los cuales ¢s responsable de una "zona" de internet.

Cuando un programa cliente (por ejemplo, el navegador) hace una peticion de una
direccion internet, el servidor DNS del proveedor de acceso procesa la consulta,
intentando buscar el dominio en su tabla de registros. Si no lo encuentra envia la
peticion a otro servidor DNS situado en un nivel superior de la jerarquia de nombres de
dominios. Esta secuencia de peticiones se repite hasta que se obtiene la direccion IP del
ordenador que corresponde al dominio consultado.
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Fl servicio que registra tu dominio es el responsable de asociar tu nombre de dominio
con el servidor DNS correspondiente, de manera que siempre queda asegurada su
"visibilidad".

Magquina | | Maquina
cliente servidor

o e e e v o

1
1 Otros §
servidores

Figura 6.94 Esquema de resolucion de nombres.

6.7.4.4 BENEFICIOS.

4+ Conveniencia:
Nombres conocidos por el usuario son mas facil de recordar que sus respectivas
direcciones IP.

4 Consistencia:
Las direcciones IP pueden cambiar pero los nombres permanecen constantes.

4+ Simplicidad:
Usuarios necesitan aprender solo un nombre para encontrar recursos ya sea en
internet o en una Intranet.

6.7.4.5 REQUERIMIENTOS.

+ Para poder probar el servicio DNS se necesita minimo dos computadores, uno con el
sistema operativo Linux para el Servidor Linux y otro con cualquier sistema
operativo Windows para ejercer la funcion de cliente, ambos computadores deben
tener por lo menos una tarjeta de red.

Figura 6.95 Pc de escritorio.
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4 Los computadores deben estar conectados en red, ya sea por la utilizacion de un
switch o cable cruzado.

SERVIDOR

CLIENTES |

|
|
|
|
= E
1
|
|

CLIENTES
WINDOWS 7 WINDOWS |

Figura 6.96 Esquema de conexidn entre el servidor y sus clientes.
4+ Tener instalados los paquetes correspondientes a DNS.
» Bind
» Bind-chroot
» Bind-utils
S

Caching-nameserver

6.7.4.6 CONFIGURACION DE DNS.

1. Verifique la instalacion del paquete del DNS.

[root@localhost /]# rpm —qa bind

“ root® localhost:~ i ' Q[’E
Archivo Editar Ver Terminal Solapas Ayuda |

[root@localhost ~]# rpm -ga bind
bind-9.2.4-2
[root@localhost ~]# D

‘ Figura 6.97 Pantalla de verificacion del paquete bind.

2. Configurar el archivo named.conf que se encuentra en el directorio etc.

[root@localhost /etc]# vi /etc/ named.conf
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“ root@ localhost:~ .
Archivo Editar Ver Ayuda
[root@localhost ~]# vi /etc/named.conf I

Terminal Solapas

Figura 6.98 Pantalla de ingreso al archivo named.conf.

Zona de Busqueda Directa

Las zonas de busqueda directa contienen la informacion necesaria para resolver
nombres en el dominio DNS. Deben incluir registros SOA y NS, y pueden incluir

cualquier tipo de registros de recurso, excepto el registro de recursos PTR.

| # root@localhost:~

e

Archivo Editar Ver Terminal Solapas Ayuda
V£ :_
controls :
inet 127.0.0.1 allow { localhost; } keys { rndckey; };
ki
zone U7 IN
file “"named.ca™;
}:
zane "localdomain" IN {
type - ! 2
file "lecaldomain.zone™;
allov « { none; };
};
26 3| "IN {
li 3 'J(.‘:E,‘..-)“;()FS! Lrone”™;
allaw-update { none; }:
I }: !
lzone “G.0.127  in-addr.arpa™ IN {
' type master; i
file "npamed.local”; i
{ allow-update { none; }; !
[: i
I 47,1 50X ||
Figura 6.99 Pantalla de edicion del archivo named.conf.
Realizar los siguientes pasos:
1. Copiar estas lineas
zone ““localhost™ IN {
type master;
file “localhost.zone™;
allow-update {nome};
i
2. Realizar los siguientes cambios
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zone “espoltel.net™{
lype master;

notify no;

file “espoltel.net™;
allow-update {nome};

¥

[Los parametros en esta seccion como type, indican si se tratara de un servidor principal
(master) o secundario (slave) de la zona.

El parametro file, indicara el fichero que almacenara la base de datos de resolucion y es
relativo al directorio de trabajo definido anteriormente.

Agregar el parametro notify para que se notifiquen los cambios a los servidores
secundarios.

“ root® localhost:~ i :
Archive Editar Ver Terminal Solapas Ayuda
zone "IN {
T e '
i "localdomain. zone";
allow-update { none; };
I
zone "locathost™ IN {
"lecalhost,zone™;
allow-update { none; };
)i
zone e IN |
espoltel.net”;
ow-update { none; }; E |
}: ‘
ZONIE arpa" IN {
"naned. local™;
fow-update { none; };
Y i
zone "0.0.0.4.0.0.0.0.0 ‘,=_|_i‘{\ 0.0.0.0.0.0.0.0.6.6.0.0,0.0.6.0.0.0,0_1ps.arpa”™ IN {
—— INSERTAR — 586,27 61% j

Figura 6.100 Pantalla con los cambios en zone.

- Salir con :wq para guardar los cambios.

3. Ingresar al directorio var/named/chroot/var/named/ y listar el contenido con el
comando Is, donde debera aparecer el archivo localhost.zone.

[root@localhost /]# cd /var/named/chroot/var/named/
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* root® localhost:/var/named/chroot/var/named
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# cd /var/named/chroot/var/named/

[root@localhost named]# 1s
data localhost.zone named.ca

localdemain.zone named.broadcast named.ip6.local named.zero
[root@localhost named]#

named. local

slaves

Figura 6.101 Pantalla de ingreso al directorio named.

4. Realizar una copia del contenido del archivo localhost.zone al nombre.com, en este

caso topico.com

[root@localhost named|# cp localhost.zone espoltel.net

“ root® localhost:/var/named/chroot/var/named
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost named]# cp localhost.zone espoltel.net
[root@localhost named]# 1s

data localhost.zone  named.ip6.local slaves
espoltel.net named.broadcast named.local
localdomain.zone named.ca named. zero

[root@localhost named]# []

i FRa

Figura 6.102 Pantalla para copiar el archivo localhost.zone a espoltel.net.

5. [Editar el archivo espoltel.net

[rooti@localhost named /]# vi espoltel.net
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“ root@® localhost:/var/named/chroot/var/named
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost named]# vi espoltel.net D

Figura 6.103 Pantalla para ingresar al ardchivo espoltel.net.

“ root® localhost:/var/named/chroot/var/named e . QB]
Archive Editar Ver Terminal Solapas Ayuda 5
[dric 86400
@ IN SOA @ root (
42 ; serial (d. adams)
3H ; refresh
15M ; retry
iw ; expiry
1D ) ; minimum
[N N& @
IN A 127.0.0.1
[N AAAA .
a A B To

Figura 6.104 Pantalla de edicion del archivo espoltel.net.

Registros de recursos

A especifica la direccion real [P.
NS apunta a una posicion especifica del servidor de nombres.
CNAME el nombre candnico para un alias.

SOA marca el principio de la zona de autoridad (dominio, direccion del responsable de
zona, numero de serie ..... i

(@ al principio de linea de los archivos de zona indica que no se necesita nombre.
Los registros SOA (Start Of Authority) incluyen los siguientes campos:
* Propietario: nombre de host o del dominio DNS al que pertenece este RR

* TTL: tiempo de vida en segundos que un servidor DNS o un resolver debe guardar en
caché esta entrada antes de descartarla.

EDCOM Capitulo 6 — Pdagina 68 ESPOL



Manual de Usuario y Configuraciones Espoltel S. A.

» Clase: define la familia de protocolos en uso.
» Tipo: identifica el tipo de RR.

* Persona responsable: contiene la direccion de correo electronico del responsable de la
zona. Se utiliza un punto en el lugar del simbolo arroba.

» Numero de serie: muestra cuantas veces se actualizo la zona. Cuando un servidor
secundario de zona se pone en contacto con el servidor maestro para determinar si
necesita iniciar una transferencia de zona, el secundario compara su nimero de serie con
el del maestro. Si el numero de serie del maestro es superior, el secundario inicia una
transferencia de zona.

» Actualizacion: muestra las veces que el servidor secundario de la zona comprueba si
hay cambios en la zona.

» Reintentos: define el tiempo que el servidor secundario, después de enviar una
solicitud de transferencia de zona. espera para obtener una respuesta del servidor
maestro antes de volverlo a intentar.

* Caducidad: define el tiempo que el servidor secundario de la zona, después de la
transferencia de zona anterior, respondera a las consultas de la zona antes de descartar la

suya propia como no valida.

* TTL minimo: este campo se aplica a todos los registros siempre que no se especifique
un valor de tiempo de vida en un registro de recursos.

Al realizar los cambios el archivo debera de quedar de la siguiente manera.

“ root@ localhost:/var/named/chroot/var/named
Archivo Editar Ver Terminal Solapas Ayuda
$TTL 86400
IN 50A espoltel.net. root.espoltel.net. ( i
42 . serial (d. adams}l 1
3H ; refresh |
15M ; retry |
1w : expiry ‘
1D ) ; minimum I
IN NS espoltel l
IN 127.0.0 !
IN A 102, 168.20.5 ’
IN CNAMI espoltel i
1 |
—— INSERTAR —— 14,1 Todo [7]

Figura 6.105 Pantalla con los cambios del archivo espoltel.net.
6. Inicialice los servicios del named .

[root@]localhost /|# service named start
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& mot@localhost:[varfnamed}chmrfnamgd
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost named]# service named start
Iniciando named:
[root@localhost named]#

R e e s fone

Figura 6.106 Pantalla de inicializacion del servicio named.

7. Haga ping a la direccion web del servidor para verificar su funcionamiento.

[root@localhost named /|# ping www.espoltel.net

“ root® localhost:jvar/named/chroot/var/named
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost named]# ping www.espoltel.net

PING espoltel.espoltel.net (192.168.20.5) 56(84) bytes of data.
64 bytes from 162.168.20.5: icmp_seq=0 ttl=64 time=0.036 ms
64 bytes from 192.168.20. icmp_seqg=1 ttl=64 time=0.044 ms
64 bytes from 192.168.20. icmp_seq=2 ttl=64 time=0.035 ms
64 bytes from 152.168.20. iemp_seq=3 ttl=64 time=0.038 ms
64 bytes from 192.168.20. icmp_seq=4 ttl=64 time=0.035 ms
64 bytes from 192.168.20. icmp_seqg=5 ttl=64 time=0.033 ms
64 bytes from 192.168.20. icmp_seq=6 ttl=64 time=0.035 ms
64 bytes from 192.168.20.5: icmp_seq=7 ttl=64 time=0.033 ms
64 bytes from 192.168.20.5: icmp_seg=8 tt1=64 time=0.032 ms
64 bytes from 192.168.20.5: icmp_seg=9 ttl=64 time=0.033 ms
64 bytes from 192.168.20. icmp_seq=10 ttl=64 time=0.036 ms

7

Lviunnuiyneivnon o un

Figura 6.107 Pantalla de verificacion del ping a la direccion

Si da respuesta es porque su configuracion esta bien realizada, caso contrario uno de los
inconvenientes puede ser la ip del servidor por lo que debera ingresar al directorio etc y
editar el archivo resolv.conf para proceder a configurar la direccion ip del servidor
DNS.

R iR : e — i E]{Sj]
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost /]# vi /etc/resolv.conf I

Figura 6.108 Pantalla de edicion del archivo resolv.conf.
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En este archivo aparecera NameServer, y debera confirmar que la ip sea la misma de la
tarjeta de red del servidor DNS.

“ root® localhost:/etc
Archivo Editar Ver Terminal Solapas Ayuda

rver 102.168.20.5

—— INSERTAR — 1,3 Todo [+]

Figura 6.109 Pantalla de configuracion de la ip del servidor DNS:

En caso de reiniciar el servidor, los servicios no se inician, por lo tanto debera activarlos
con el comando Setup.

 root® localhost:/etc
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost etc]# setup D

Figura 6.110 Pantalla de ingreso al setup.

A continuacion aparecera una pantalla, la misma que contiene el ment “Elija una
Herramienta™, donde debe escoger la opcion Servicios del Sistema y luego Ejecutar una
Herramienta.
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<Tab>/<Al1t-Tab> entre elementos > _para _gc__l__:@t_g;_“ t_t__r}ﬁ_g_'_e}_g

T e T

Figura 6.111 Pantalla de ingreso a Servicios del Sistema.

Aparece la ventana de Servicios donde se debe habilitar named y elija Ok.

* root® localhost:/etc

Archivo Editar Ver Terminal Solapas Ayuda
i - (C) 2000-2001 Red Hat, Inc.

microcode_ctl
named
ne tdump
netfs
netplugd
network
nfs

*] nfslock

s lse <F1>

Figura 6.112 Pantalla para habilitar el servicio de named.

6.7.4.7 CONFIGURACION EN EL CLIENTE WINDOWS EN DNS.

Se debe ingresar a mis sitios de red, este icono se encuentra en el escritorio de
Windows.,
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Windows

Professionat

Figura 6.113 Pantalla del entorno Windows.

Si el icono. no apareciera, debe ir al explorador de Windows; donde debera escoger mis
sitios de red y proceder a dar clic derecho opcion propiedades.

Archivo  Edicion

¥

¥ MIPC

Carpetas
(g Escritorio
Zd Mis documentos

¥

“

zé i PC

=

Ver Favortos Herramientas

#

# 4 Disco de 3 (A2)

w Disco local (€

o DOCUMENTOS (D2
2 Undad de €D (€2}

+ [k panel de control
# L. Dotumertos compartidos

o
*
# S MAGO DE OF (F1)
&
*
»

@ Papelera ¢
w23 and base
23 Java_ann.
23 JAVIER
3 Nusva car
il Nuswa car
.3 outlook
3 Paima_Ekn
i Papeletac
.3 sarka

223 2URGA T |

e DOCUMENtOS de Redes

Expandir
Explora

Abrw

Buscar squipos

Conectar a unidad de red..
Desconectar de unided de red..

Elminar
Cambiar nombre

? 5. Bisqueds "

Ayuda

i pmm
Carpetas ® )\ KJ L g
X Archivos almacenados en este equipo

j Documentos compartidos
e

J Documentos de Redes

Unidades de disco duro

:;’3 Dreco locsl (1)

\-:?’a DOCUMENTOS (D:)

__ Dispusitivos con almacenamiento extraible

¢ H Disco de 3 (A:)

o .J Unidad de <D (E:)

i

Figura 6.114 Pantalla del explorador de Windows.

Tanto en la primera opcidn, como en la segunda se mostrara la ventana de conexiones
de red, dé¢ clic derecho al icono de conexiones de area local y elija propiedades.
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" Conexiones de red

Asistente

Arcnivo  Edicidn  Ver
L

ts Conexiones de red

Favortos Herramientss Opoones avanzadas  Ayuda
T jeGsqueds [ocaperas i 30 X ) [T

Asistente para conexién nieva q Asistents para configuracian de
- red

et

Desactivar
Estado
Reparar

Conexiores de puente

Cresr acceso directo

Cambiar nombre

Figura 6.115 Pantalla de conexion de red.

De la ventana que se muestra en propiedades de conexiones de area local, proceda a dar
doble clic sobre Protocolo Internet (TCP/IP).

-4 Propiedades de Conexidn de drea local

¢ General | Autenticacion | Opciones avanzadas |

Conectar usando:

B NIC Fast Ethemet PC| Famiia RTLET | ([ Configuar__]

E sta conexion utiliza los siguientes elementos:

[ g Cliente p;a'ra redes Microsoft

‘ Compartir impresoras ¥ archivos para redes Microsoft
Programador de paquetes QoS

Descripoion

Protocalo TCPAP. El protocolo de red de &rea extensa
predeterminado que permite la comunicacidn entre varias
redes conectadas entre si.

Mostiar icono en el drea de notificacion al conectarse

Notificarme cuando esta conexidn tenga conectividad limitada o
nula

i

[ Aceptar ] [ Cancelar ]

Figura 6.116 Pantalla de propiedades de conexion de area local.

Una vez realizado el proceso, configure la tarjeta de red. asignandole su respectiva
direccion ip. mascara de subred. puerta de enlace y direccion del servidor DNS, vy

presione OK..
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Prapiedades de Protocolo Internet {TCP/IP)

| General |
Puede hacer que la configuracion IP se asigne automéaticamente si su

red es compatible con este recurso. De lo contrario, necesita constiltar
con el administrador de la red cudl es la configuracion IP apropiada.

") Obtener una direccion P automaticamente

{#) Usar la siguiente direccidn IF;

Direccion |P: ; 132_ ._'I_EB.. 20 210
Mascara de subred: ‘255 255 255 0

Puerta de enlace predeterminada:

(%) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 192 1 68 . 20 . EI:

Servidor DNS alternativo:

[ Opciones avanzadas... ]

[A Aceptar ] [ Cancelar }

Figura 6.117 Pantalla de propiedades (TCP/IP)

6.7.5 CONFIGURACIONES DEL SERVIDOR WEB.

Un servidor Web es una computadora conectada permanentemente al internet (ha de
tener asignada una direccion IP) que espera conexiones de clientes Web (por ejemplo,
Netscape Navigator o MS Internet Explorer) para que éstos le soliciten datos, que
normalmente son archivos como paginas de su sitio, ademas administra las cuentas de
correo, bases de datos, etc. Es una computadora de alto rendimiento que lleva a cabo
todo el procesamiento de datos e informacion.

Los servidores y los navegadores se comunican mediante el Protocolo de transferencia
de hipertexto (HTTP), un lenguaje creado para transferir documentos de hipertexto en la
Web. Los servidores Web a veces se [laman servidores HTTPD.

Nota: La "D" de HTTPD es la inicial de 'daemon’ (vigilante). Un vigilante es ¢l
término empleado en UNIX (sistema operativo) para denominar a un programa
que esta en segundo plano en espera de solicitudes. No hace falta ejecutar UNIX
para que el programa se comporte como un vigilante, por lo que los servidores
Web de cualquier plataforma también se llaman servidores HTTPD o
sencillamente servidores HTTP.

Un servidor web debe soportar los protocolos estandar en la Internet como el HTTP
(protocolo de transferencia de hipertexto) que facilita el intercambio de datos entre el
servidor web y el navegador. Los navegadores, por su parte, pueden recibir archivos
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mediante HTTP y FTP y poseer capacidad para interpretar scripts en los lenguajes con
Java y Javascript, PHP y otros comunes, y ofrecer soporte a scripts. Finalmente, debe
contener algunos elementos de seguridad. Los programas de aplicacién mas difundidos
para organizar un servidor web son: Apache y IIS de Microsoft.

6.7.5.1 FUNCIONAMIENTO.

Tecleamos una direccion en an
el navegador (por ejemplo,

. iy unien devuelve la pagina
www.elitio.uniovi. es) NI Sy I iy

solicitada (en este caso, la
index.him! del directorio raiz)

Y el navegador se
encarga de interpretar
el codigo HTML y
mostrar el resultado

G
B

Figura 6.118 Esquema de red, incluyendo un servidor DNS

Fi cliente {navegador) hace una solicitud
al servidor a traves de HTTP,

mter#lene otro servidor {'DHS) para
traducir el nombre en una direccion 1P,

El servidor comprueba la solicitud
(intervienen los elementos de
seguridad).

El explorador recibe el resultado de la
solicitud.

Figura 6.119 Esquema de conexion entre DNS — CLIENTE — WEB SERVER

6.7.5.2 REQUERIMIENTOS.

4 Tener previamente configurado el Servidor de Nombres de Dominio.
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6.7.5.3 CONFIGURACION de WEB SERVER.

1. Verifique la instalacion del paquete de web Server.

[root@localhost /]# rpm —qa httpd

* root® localhost:/etc
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost etc]# rpm -ga httpd
httpd-2.0.52-3
[root@localhost etc]# l

Figura 6.120 Verificacion del paquete httpd.

3. Ingresar al archivo httpd.conf que se encuentra en el directorio conf.

[root@localhost /]# vi /etc/httpd/cont/httpd.conf

“ root@ localhost:/etc

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost etcl# vi /etc!httpd;’conf/httpd.confD

Figura 6.121 Pantalla de ingreso al archivo httpd.conf

4. Una vez editado el archivo se procede a configurarlo. buscando las siguientes lineas
y descomentandolas.

Listen 80. este es el puerto por el que escucha web Server.
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</ TEModule:

#

# Listen: Allows you to bind Apache to specific IP addresses and/or
# ports, in addition to the default. See alse the <VirtualHost>

# directive,

#

# Change this to Listen on specific IP addresses as shown below to
# prevent Apache from glomming onto all bound IP addresses (0.0.0.0)
#

#Listen 12.34.56.78:80

Listen 80

#

# Dynamic Shared Object (DS0O) Support

#

# To be able to use the functionality of a module which was built as a DSO you

# have to place correspending "LoadModule' lines at this location so the

# directives contained in it are actually available _before_ they are used.

E Statically compiled modules (those listed by httpd -1') do not need | 8
141,1 11% i~}

Figura 6.122 Pantalla del archivo httpd.conf seccién Listen 80.

DocumentRoot “/var/www/html”. indica la ruta donde se guardaran las paginas web.

* root® localhost:fetc s
Archivo Editar Ver Terminal Solapas Ayuda

#
UseCanonicaiName Off

DocumentRoot: The directory out of which you will serve your
documents. By default, all requests are taken from this directory, but
symbolic links and aliases may be used to point to other locations.

i 3 I % M

seumentRoet Y /var/www/html”

Each directory to which Apache has access can be configured with respect
to which services and features are allowed and/or disabled in that
directory (and its subdirectories).

First, we configure the "default" to be a very restrictive set of
features.

Directory />
{ ; FollowSymLinks
rride None

H/Directory>

278,1 25%

Figura 6.123 Pantalla del archivo httpd.conf seccion Document Root

Directory Index index.html index.doc. especifica si el servidor esta apto para usar las

extensiones de los tipos de paginas del servidor web.

En este parametro se agrega el nombre y la extension del archivo que se va a crear en el

caso que no se encuentra especificado
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“ rootd® localhost:/etc
Archivo Editar Ver Terminal Solapas Ayuda
#
# DirectoryIndex: sets the file that Apache will serve if a directory
# is requested.
#
# The index.html.var file (a type-map) is used to deliver content-
# negotiated documents. The MultiViews Option can be used for the
# same purpose, but it is much slower.
#
aETlJKUTEghdL\ index.html index.html.var
#
# AccessFileName: The name of the file to look for in each directory
# for additional configuration directives. See also the Allow(verride
# directive.
#
At Eile .htaccess
#
# The following lines prevent .htaccess and .htpasswd files from being
# viewed by Web clients.
#
376,0-1 36%

Figura 6.124 Pantalla del archivo httpd.conf seccion Directory Index.

NameVirtualHost *:80, es para que escuche a nivel de mas paginas (se transforma en
servidor virtual).

* root@ localhost:jetc ; o
Archivo Editar Ver Terminal Solapas Ayuda

# Use name-based virtual hosting.
#
NameVirtualHost *:80

# NOTE: NameVirtualHost cannot be used without a port specifier
# (e.g. :80) if mod_ssl is being used, due to the nature of the
# SSL protocol.

%

#
# VirtualHost example:
# Almost any Apache divective may go into a VirtualHost container.
# The first VirtualHest section is used for regquests without a known
# server name.
#
#<VirtualHost *:80-
ServerAdmin webmaster@dummy-host,example.con
# DocumentRoot /www/docs/dummy-host.example.com
# ServerName dummy-host.example.com
¥ ErrorLog logs/dummy-host.example.com-error_log
#

3t

Customnlog logs/dummy-host.example.com-access_log common
</VirtualHost>

1004,1 Final

Figura 6.125 Pantalla del archivo httpd.conf seccion NameVirtualHost,

5. Copiar el parrafo del <virtual host *:80> -- <virtual host >, descomentar las lineas
necesarias y realizar los siguientes cambios:

<virtual host * :80>
server admin root@ localhost.localdomain
document root  /var/www/html/sitio
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server name www.espoltel.net
</virtual host>

# root® localhost:/etc = : e
Archivo Editar Ver Temminal Solapas Ayuda

VirtualHost example:

Almost any Apache directive may go into a VirtualHost container.
The first VirtualHost section is used for requests without a known
server name,

<VirtualHost *:80>
ServerAdmin webmaster@dummy-host.example.comn
DocumentRoot /www/docs/dummy-host.example,com
ServerName dummy-host.example.com
ErrorLog logs/dummy-host.example.com-error_log
Customlog logs/dummy-host.example.com-access_log common
#</VirtualHost>

EE R P T

#* o o3

#1805

root@. localhost.localdomain
ot /var/www/html/sitio

- www.espoltel.net
éfVirtualﬁﬂsta

<VirtualHost

Server

1028,14 Final

Figura 6.126 Pantalla de edicion del archivo httpd.conf seccion Virtual Host.

Server Admin, se especifica quien administra.
Document Root. se detalla la ruta donde se guardaran las paginas.
Server Name. especifica la union entre el sitio web y el servidor web.

6. Ingresar a la ruta especificada en el document root y listar su contenido digitando el

comando ls, para verificar las carpetas que han sido creadas

[root@localhost conf |# cd /var/www/html/

“ root® localhost:jvarjwww/html|
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost etcl# cd /var/www/html/
[root@localhost html]# 1s
[root@localhost html]# |:|

Figura 6.127 Pantalla de ingreso al directorio html.
7. Crear la carpeta donde serd ubicada la pagina.

[rooti@localhost conf [# mkdir sitio
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“ root@ localhost:/varjwww/html|
Archivo Editar Ver Teminal Solapas Ayuda

[root@localhost html]# mkdir sitio
[root@localhost html]# []

Figura 6.128 Pantalla de creacion del directorio sitio.

8. Ingresar al directorio sitio y crear un archivo con extension .html para verificar
funcionamiento.

[root@localhost /]# vi index.html

“ root® localhost:/var/www/html/sitio
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost html]# cd sitio
[root@localhost sitiol# vi index.html D

Figura 6.129 Pantalla de creacion del archivo index.html.

9. Edite el archivo index.html con un texto cualquier solo para prueba.

“ root@ localhost:fvar/www/html/sitio
Archivo Editar Ver Terminal Solapas Ayuda

Este archivo es una prueba para proximamente cargar la pagina de
espoltel.net

Figura 6.130 Pantalla de creacién del archivo index.html.

10. Inicialice los servicios del httpd

[root@localhost /]# service httpd start
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“ root@ localhost:/var/www/html/sitio
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost sitio]# service httpd start
Iniciando httpd:

]
[root@localhost sitio]# D

Figura 6.131 Pantalla de inicio del servicio de httpd.

11. Para la verificacion de la funcionalidad de este proceso deberd ir al navegador de
linux y cargar la direccion www.espoltel.net, esta deberd aparecer con el contenido
del archivo de la index.html.

 Mozilla Firefox i B
File Edit View Go Bookmarks Tools Help

€@ D B0 Umppweporeor [
|t Red Hat, Inc. _| Red Hat Network | _:Support  2Shop i Products ' Training

Este archivo es una prueba para proximamente cargar la pagina de espolielnet

Dane

Figura 6.132 Pantalla del navegador de linux cargando www.espoltel.net.

En caso de reiniciar el servidor los servicios no se inician, por lo tanto debera activarlos
con el comando Setup.
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* root® localhost:/
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost /]# setup [l

Figura 6.133 Pantalla de ingreso a setup.

A continuacion aparecera una pantalla, la misma que contiene el menu “Elija una
Herramienta™. donde debera escoger la opcion Servicios del Sistema y luego Ejecutar
una Herramienta.

root@ localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

Itilidad de configuracion en modo texto 1.17 (c) 1999-2

ter> para editar unaselecc]

Figura 6.134 Pantalla de ingreso a servicios del sistema.

Aparece la ventana de Servicios donde se habilitaré el httpd vy elija Ok.
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* root@ localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
ntsysv 1.3.11.1 - (C) 2000-2001 Red Hat, Inc.

] gssftp

1 haldaemon
*1 httpd

1 innd

} iptables

} irda

] irgbalance

Pulse <F1> para mas informacion sobre el servicio.

Figura 6.135 Pantalla de seleccion del paquete httpd.

6.7.5.4 CONFIGURACION EN EL CLIENTE WINDOWS EN WEB

SERVER.

1. Ingrese al explorador de Windows, menu Herramientas y elegir Opciones de Internet

Archive  Edicidn  Ver Favorites Herramientas Ayuda
" 3 Carreo y noticiss » -~
: s = s i 3 - ; T4 =]
(@3 Abras 4 (% %  Bloqueador de elementos emergentes ¥ 150 Lo T T 2 i [0 |
Administrar complementos. ﬂ
. R v
Sincronizar... i et ¥

Windows Update Dpdores | Ventanas emergentes admitidas ~ .;/Hotmall =

IE Shield.
Consola de Sun Java

Permite cambiar |a configuracién,

Figura 6.136 Pantalla del Internet Explorer.

2. Dentro de opciones de Internet escoja la opcion Conexiones, configuracion de la red

LAN.
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Opciones de Internet

_..Genetal

Segwidsd | Prvacidad | Contenido
Conexion i

Programas i Opciones avanzadas

&.:  Haga clic en Instalar para configurar una conexién a
] 1nternet. IR il SOREIES,
Corhauracion de accesa telefénico v de redes privadas vituales

Elija Configuracitn si necesita configurara un
servidor proxy para una conexidn.

Configuracidn de la red de Arza local [LAN) : : f

La configuracion de LAN no se aplica a las conexiones L Configuracién de LAN... j i
de acceso telefdnico, Elija Configuracién, mas arriba, -, S, |
para configurar acceso telefonico, I

Aceptar Cancelar apfica

Figura 6.137 Pantalla de Opciones de internet.

3. Senalar Detectar la configuracion automatica.

Configuracidn de la red de drea local {LAN)

Configuracién automatica

La configuracion automatica puede superponerse a la manual, Para evitar
que esto ocurra, deshabilite la configuracion automatica,

Detectar la configuracién automaticamente

Dl.bsar secuencia de comandos de configuracidén automatica

Servidor proxy

!.kiizar un servidor proxy para su LAN. Esta configuracidn no se‘g
aplicara a conexiones de acceso telsfonico o de redes privadas |
wirtuales (VPN).

{ ...chptar ] { Cancelar }

Figura 6.138 Pantalla de configuracién de la red de area local.

4. Acceda al sitio web mediante ¢l navegador.
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B FSPOLTH 5.8 Miceosoft tnferne! Fiplores
frchiva Gdeén Ser Fovarkos  Heramentas  Avuds L

G.\u: - w3 Fh D psaxds 7 Pavortes &9

87 C \p=n dries|EspolelWebpagefPrneesiz M . » ﬂ} Ir

M Search -

TOPICO DE GRADUACION

TEMA:
ADMINISTRACION ¥ SEGURIDADES DE REDES
DIRIGIDO A:
ESPOLTELS &
INTEGRANTES:
TOHARNA HUACHIACA
ERICK FUENTES
VAN FACHECO
DIRECTOR:
ANL. FARIAN BARBOZA
;;‘j.l.q.- Y " e

Figura 6.139 Pantalla del internet Explorer cargada la pagina web de espoltel .net

6.7.6 CONFIGURACIONES DEL SERVIDOR PROXY.

Un Proxy Server es un servidor intermediario entre las computadoras de la red local e
Internet, con esto se garantiza seguridad, control administrativo y servicio de caché.

Ademas de esto puede ser un servidor de caché que hace que los accesos a Internet sean
mas rapidos y que el canal de acceso a Internet se libere de forma significativa.

. internet
Equipo Proxy

[Pintorna 192.168

Servidor Web -
= 131.107.50.1

Figura 6.140 Esquema de Proxy.

6.7.6.1 FUNCIONAMIENTO.

Un Proxy Server trabaja de la siguiente manera:
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4 El Proxy Server recibe una solicitud de un usuario para un servicio de Internet.

4+ Si la solicitud pasa el proceso de filtrado, el Proxy Server busca en el caché local las
paginas previamente descargadas, si encuentra el documento y este es valido lo
envia al usuario directamente sin tener que pasar la solicitud por el canal de Internet.

4 Si la pagina no esta en caché el Proxy Server se encarga de descargarla de Internet
por medio del canal de acceso externo y la envia al usuario que la solicité una vez
que la tenga.

Swnrth

Figura 6.141 Esquema de funcionalidad de Proxy.

6.7.6.2 VENTAJAS.

4 Una importante ventaja del Proxy Server es que el caché trabaja para todos los
usuarios en conjunto, esto hace que las paginas que visita un usuario queden en
caché para otros usuarios en caso de que los otros decidan visitar la misma pagina.

+ Un Proxy Server concentra el punto de entrada a Internet en un solo nodo de la red
local, dada su funcionalidad de firewall se encarga de verificar todo el trafico y

permite el ingreso y salida de solo la informacion autorizada, de esta forma le
provee una gran proteccion contra intrusos a la red interna.

4+ El Proxy Server también permite control administrativo de la conexion a Internet,
permite hacer que los usuarios de la red Interna tengan acceso solo a los servicios
que se les definan.

-

Menor coste de equipo.

Una sola linea telefonica.

Uso de un s6lo MODEM.
Descentralizacion del acceso a Internet.

Personalizacion de configuraciones en el software de Internet.

- =~ - ¢+

Configuraciones de seguridad.
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4 Conexion y desconexion automatica, cada estacion establece la conexion
individualmente y sin interferir con otra estacion.

4 Estacion de salida no dedicada.

6.7.6.3 DESVENTAJAS.

4 Las paginas mostradas pueden no estar actualizadas si estas han sido modificadas
desde la ultima carga que realiz6 el proxy caché.

4 Un disefiador de paginas web puede indicar en el contenido de su web que los
navegadores no hagan una caché de sus paginas, pero este método no funciona para
un Proxy (a menos que se utilicen lenguajes como PHP).

4 El hecho de acceder a Internet a través de un Proxy, por conexion directa, impide
realizar operaciones avanzadas mediante algunos puertos o protocolos.

# Almacenar las paginas y objetos que los usuarios solicitan puede suponer una
violacion de la privacidad para algunas personas.

6.7.6.4 REQUERIMIENTOS.

4 Debe tener previamente configurados el Servidor de Nombre de Dominios y el
Servidor Web.

Para poder llevar a cabo los procedimientos descritos en este manual y documentos
relacionados, usted necesitara tener instalado al menos lo siguiente:

~ squid-2.4.STABLEI
» kernel-2.4.9
~ apache 1.3.22

Toémese en consideracion que., de ser posible, se debe utilizar la version estable mas
reciente de todo el software que vaya a instalar al realizar los procedimientos descritos
en este manual. a fin de contar con los parches de seguridad necesarios. Ninguna
version de Squid anterior a la 2.4.STABLEI se considera como apropiada debido a
fallas de seguridad de gran importancia, y ningiin administrador competente utilizaria
una version inferior a la 2.4.STABLE].

6.7.6.5 CONFIGURACION DE PROXY.
1. Comprobar si esta instalado el servicio squid

[root@localhost /]J#rpm -q squid
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“ root® localhost:~ : L
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# rpm -qa squid
squid-2.5.STABLE6-3
[root@localhost ~]# [|

Figura 6.142 Pantalla de verificacion del paquete squid.
2. Ingresar al directorio squid para editar el archivo squid.conf

[root@localhost /]# vi /etc/squid/squid.conf

“ root@® localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# vi /etc/squid/squid.conf D

Figura 6.143 Pantalla de ingreso al archivo squid.conf-

3. Una vez editado el archivo proceda a realizar los siguientes cambios en las
secciones:

El parametro http_port, en squid el puerto por defecto es el 3128 para atender
peticiones pero puede especificarse otro, 0 mas de uno.

& Proxy Transparente utiliza el puerto 80 y redirecciona peticiones.

4 Proxy Convencional suele traer por defecto el puerto 8080 (Servicio de Cacheo
de www).

http_port 8080, cambiar el puerto 3128 por el 8080.
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 root@ localhost:~ o
Archive Editar Ver Teminal Solapas Aywda

fr

# address, however.

#

# You may specify multiple socket addresses on multiple lines.

#

# If vou Tun Squid on a dual-homed machine with an internal

# and an external interface we recommend you to specify the

# internal address:port in http_port. This way Squid will enly be
£ visible on the internal address.

#

#Default:

# hiip_port 3128

hiip_port BO80O

¥ TAC: hitps_por:

# Usage: [ip:]port cert=vertificate.pem [key-key.pem] [options...]

#

# The socket address where Squid will listen fer HTIPS client |

# requests.

¥ |

& This is really only useful for situations where you are running

# squid in accelerator mode and you want to do the SSL work at the

# accelerater level. !

#

# You may specify multiple socket addresses on multiple lines, i

# each with their own SSL certificate and/or options.

| |

# Options: :

-— INSERTAR -- 68,2 1% L)
|"

Figura 6.144 Pantalla de configuracion del http_port 8080,

El parametro cache_men, establece la cantidad de memoria para Objetos en
Transito. Objetos Hot v Objetos navegantes almacenados en caché. Debido a que
los datos se almacenan en bloques de 4 kb por defecto se asignan 8 MB.

cache_men 16 MB, cambiar 8 MB por 16 MB

“ root® localhost~
Archive Editar Ver Terminal Solapas Ayuda

# If circumstances require, this limit will be exceeded. }:
# Specifically, if your incoming reguest rate reguires mere than

# ‘cache_mem' of memory to hold in-transit objects, Squid will |
# exceed this limit to satisfy the new requests. When the load

# decreases, blocks will be freed until the high-water mark is r
# reached. Thereafter, blocks will be used to store hot

# objects.

&

#Default:

# cache_mem B MB

cache men 16 MB

# TAG: ap._low {(percent, 0-100)

#  TAL: cache. ip_higk (percent. 0-100)

.3

¥ The low- and high-water marks for cache object replacement.

# Replacement begins when the swap (disk) usage is above the

L4 Ipw-water mark and attempts to maintain utilization near the {
¥ low-water mark. As swap utilization gets close to high-water |
# mark object eviction becomes more aggressive. If utilization is

# close to the low-water mark less replacement is done each time,

k3

# Defaults are 90% and 95%. If you have a large cache, 5% could be

% hundreds of MB. If this is the case you may wish to set these

:{[ numbers closer together.

~— INSERTAR —- 498,2 144

Figura 6.145 Pantalla de configuracion de la cache men.

El parametro cache_dir, debido a que entre mas extensa la caché del disco mas

objetos almacena éste, y por lo tanto utilizara menos ancho de banda, sera por
defecto 100 MB.
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cache_dir ufs /var/spool/squid 100 16 256 , descomentar

El parametro cache_access_log, sirve para monitorear la actividad de los hosts

que tenga a cargo el Proxy.

cache_access_log /var/log/squid/access_log, descomentar

cbjecte are ejected from the cache, and which objects are

* ot® localhost~ !
Archivo Editar Ver Terminal Solapas Ayuda
#
# Note that for coss, max-size must be less than COSS_MEMBUF_SZ
# {(hard coded at 1 MB}.
#
#Default:
i cache _dir ufs /var/spool/squid 100 16 256
& TAC: cache_access_log
[k Logs the client request activity. Contains an entry for :
|i# every HTTP and I(P queries received. To disable, enter "none”.
#
#Defaulr:
carhe_aceess _leg fvar/iog/squid/access, log
l# Tag: cache log
# Cache logging file. This is where general information abour
# your cache's behavior goes. You can increase the amount of data
# lngged to this file with the "debug optiens” tag below.
#
#Default:
’# cache_log Avar/log/squid/cache. log
¥  TAGC: cache_stere_log
¥ Logs the activities of the storage manager. Shows which
8
'ju saved and feor how long. To disable, enter "none". There are
i#

not really utilities to analyze this data, sa you can safely

i:-- INSERTAR —- 18,1 20%
L

<]

Figura 6.146 Pantalla de configuracion de cache dir y cahe access log.

pid-filename, Descomentar

I' Archivo  Editar  Ver Terminal Solapas Ayuda

#

#Default:

# none

# TAG: pid_filename

# A filename te write the process-id to, To disable, enter "none".
#

ename /var/run/squid.pid

|
|
|
|
l

# TAG: debug_options

& Logging optiuns are sel as section,level where each source file
:# is assigned a unique section. Lower levels result in less

# output, Full debugging (level 9) can resulr in a very large

4 log file, so be careful. The magic word "ALL" sets debugging
# levels for all sections. We recommend normally running with

4 "ALL ;A"

%

li#Detault:

# debug_optiens ALL,1

' # TAG: log.fgdn onfoff ‘
# Turn this on if you wish to log fully gqualified domain names |
# in the access.log. To do this Squid does a DNS lockup of all

£ IP's connecting to it. This can (in some situations) increase ‘
}_# latency, which makes vour cache seem slower for interactive |
;! browsing.

i-—— INSERTAR -- 830,1 23% F_
Beoe =

RS (1

Figura 6.147 Pantalla de configuracion del pid filename.

4. Configurar las listas de control de acceso

acl red src 192.168.10.1 /255.255.255.0
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“ root locathost~
Archivo Editar Ver Teminal Solapas Ayuda

-

3

=

FExamp les: T—
#acl myexample dst_as 1241

léacl password proxy_auth REQUIRED

|#ac1 fileupload reg mime_type -i Amultipart/form-data$
#acl javascript rep_mime_type -i *application/x-javascript$
#

£Recommended minimum configuration:

acl all sre 0.0.0.0/0.0.0.0

ar® manager proto cache_object

i localhost sre 127.0.D.1/255.255,255.255

i red src 192.168.20.0/255.255.255.0f

! to_localhost dut 7.0.0.0/8

i SSL_ports port 443 563

ci Safe_ports pert 80 # http

i Safe_ports purt 21 # ftp
acl Safe_ports port 443 563 # https, snews |
agl Safe_ports port 70 # gopher ‘
<1 Safe_ports port 210 # wais |
acl Safe_ports 1025-65535 # unregistered ports |
fav! Safe_ports part 280 # http-mgnt
acl Safe_ports purt 488 # gss-htip [
2 Safe_ports punrt 581 # filemaker !
acl Safe_ports porvt 777 # multiling http |
au!l CONNECT wmethad CONNECT
[+ TAG: hrtp_access
-- INSERTAR - 1807,39 53% L[]

Figura 6.148 Pantalla de configuracion seccion de acl-

5. Incluir las listas de control de acceso en las reglas de control de acceso

http_access allow red web

oot localhosit:~ :

Archive Editar Ver Temminal Solapas Ayuda

# of vour access lists to avoid potential confusion. ).:‘
e

#Refault:

# http_access denv all

#

#Recommended minimum configuration:

#

cachemgr access from localhost

5 allow red

allow manager localhost

=5 deny manager

# Deny requests to unknown ports

ntip access deny !Safe_ports

# Deny CONNECT to other than SSL ports

hiip. accoss deny CONNECT !SSL_ports

3

# We strongly recommend the following be uncommented to protect innocent
# web applications running on the proxy server who think the only
# one who can access services on "localhest” is a lecal user
#http_access deny to_localhost

#

# INSERT YOUR OWN RULE(S) HERE TD ALLOW ACCESS FROM YOUR CLIENTS

# Example rule allowing access from your local networks. Adapt

# to list your (internal) IP networks from where browsing should

# be allowed

wacl our_networks src 192.168.1.0/24 192.168.2.0/24

-~ INSERTAR —- 1846,23 54%

Tl IR

Figura 6.149 Pantalla de configuracion del archivo squid.conf seccion http access.

6. Reiniciar el servicio
[root@localhost /]# service squid restart
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“ root® localhost:~ . -
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# service squid start
init_cache_dir /var/spool/squid... Iniciando squid:
[root@localhost ~]#

R ramadiuiain

Figura 6.150 Pantalla de reiniciar el servicio de squid.

6.7.6.6 CONFIGURACION EN EL CLIENTE WINDOWS EN

PROXY.

1. Ingrese al explorador de Windows, elija Menu Herramientas, y luego Opciones de

Internet.

2 hitp:/fbooks.google.com.ec/books?q=la+web del+ programadorftols = TmrtaobZmoftsa=XEni=printict=title - ... E ]

Archivo  Edcidn  Ver Favoritos  Hemamentas  Ayuda

y my  Comeoynoboas v

- % ! e, = G

Q i o 1N ﬂ Bloqueador ds elementos emergentes ¥ ? T g Bk ) iK s

: Administrar complementos... } e

yacrinn P Srraniom, L ) b Ir
e v windows Update Docdones | Ventanas emergantes admitidas + i Holmal

s

IE Shiedd,

Prermite cambiar 1 configuracion.

Figura 6.151 Pantalla del internet Explorer.

2. Dentro de Opciones de Internet escoja Conexiones, y Configuracion de la red LAN.
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_General ! Seguidad Privacidad i Contenido
Coneriones | Frogramas Dpcipnes avanzadas

O-;‘ Haga clic en Instalar para configurar una conexion & Instalar...
g Internet, =

Configuracién de acceso telefdnico y de redes privadas vituales

Elija Configuracion si necesita configurara un
servidor proxy para una conexién,

Configuacidn de la red de area local (LAN]

La configuracion de LAN no se aplica a las conexiones E Configuracion de LAN... g
de acceso telefénico. Elija Configuracion, mas arriba,
para configurar acceso telefanico,

Aceptar | Cancelar

Figura 6.152 Pantalla de Opciones de Internet.

3. En esta pantalla se debe colocar la direccion del servidor y el puerto de
comunicacion en este caso para proxy es el 8080.

Configuracion automatica

La configuracion automética puede superponerse a la manual, Para evitar
que esko ocurra, deshabilite la configuracién automatica.

[]Detectar la configuracion autométicamente

[Jusar secuencia de comandos de configuracion automatica

Servidor proxy

Utilizar un servidor proxy para su LAN. Esta configuracion no se
aplicara a conexiones de acceso telefénico o de redes privadas
virtuales (YPN).

Direccién: | 192.168.20.5  Puerto: 8080 ' [opciones avanzads... |

[IMo usar servidor proxy para direcciones locales

[ Aceptar J [ Cancelar ]

Figura 6.153 Pantalla de configuracion de la red de drea ocal.

4. Proceda a cargar la pagina www.espoltel.net, la misma que debe de estar
configurada previamente en DNS y WEB SERVER.
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2 [SPOLTEL S, A, - Microsoft Intermel Explarer

archivo  Edidn  Ver Favorkos Herramentss  Avyda
&8 - Y L & wlt <y . o R & 3
Qe - (3 2 2 o JConmes Jrrems @ C- 00 & -1 K 3

18] Ciipen drivelEspokei|WebpagesiFrincipal2 him gy
v_' Search ~ Qf'@}. ‘mw. )

SCUELA SUPERIOR POLITECNICA

DE LITORAL

TOPICO DE GRADUACION

TEMA:
ADMINISTRACION Y SEGURIDADES DE REDES
DIRIGIDO A:
ESPOLTELS A
INTEGRANTES:
TOHANNA HUACHISACA
BRICK FUENTES
IV&N PACHECO
DIRECTOR:
ANL. FABIAN BARBOZA
{_"\no .. > i > T e }HPC

Figura 6.154 Pantalla de Internet Explorer cargada la pagina de espoltel.net.

6.7.6.7 DENEGAR ACCESOS POR HORA.

1. Incluir las listas de control de acceso (acl)
acl (nombre de la lista) time (dia) (hora inicio)-(hora fin)
Ej.: acl matutino time A 12:00-12:10

acl (nombre de la regla) src (ip de la red o la maquina a restringir)/
Ej.: acl cliente src 192.168.12.2/255.255.255.248

[Los dias estan determinados por las letras

[.unes M
Martes T
Miércoles W
Jueves H
Viernes F
Sabado A
Domingo S

R S SR S S

Pueden combinarse los dias, aunque la hora inicio y hora fin debe ser asignados en
formato 24:00.

2. Incluir las reglas de control de acceso
http_acces deny cliente matutino 1

3. Reiniciar el servicio
[rooti@localhost /]# service squid start
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6.7.6.8 CONFIGURACION EN EL CLIENTE WINDOWS PARA
DENEGAR ACCESO POR HORA EN PROXY.

1. Abrir Internet Explorer, elegir Menu / Herramientas / Opciones de Internet.

2 Google - Microsoft Internet Explorer

Archive  Edicion  Ver Favoritos SRSl Ayuda

+ s-l e Correa y noticias P |
L2 "'11 Bloqueador de elementos emergentes » ?‘ B
* Administrar complementos... ';f
Sineronizar. .. 2’ va——"
windows Update |

Dreccon @';jhttu:i,rwwm‘gooqle.com.-

Windows Messenger

Consola de Sun Java F ,
Opciones de Internet... j ‘
LaWeb Imagenes O

[ Bisqueda en Goo |

Busqueda: & laweb O p

Figura 6.155 Pantalla de Internet Explorer.

2. De la pantalla que aparece elegir Conexiones / Configuracion de Lan / Servidor
Proxy.

Opciones de Internet

Genelal S egundad inacndud Conlerido if
Conexiones Programas ‘ Dpciones avanzadas

; . Haga dic en Instalar para configurar una conexion a l Instalar
;"!']l Internet, She

Agregar... -‘

Configuracidn de acceso telefénico y de redes privadas virtuales

Elija Configuracién si necesita configurara un
servidor proxy para una conexion,

Configuracion de la red de area local [LAN)

La configuracion de LAN no se aplica a las conexiones
de acceso telefonico, Elija Configuracion, mas arriba,
para configurar acceso telefonico,

{ Aceptar ] [ Cancelar ]

Figura 6.156 Pantalla de opciones de internet.

3. Direccion 192.168.20.5 (IP del servidor) Puerto 8080.
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Configuracién de la red de drea local (LAN)

Configuracidn automatica

La configuracion automética puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracidn automética,

[ | Detectar la configuracion automéaticamente

[Jusar secuencia de cumandns de cnnﬁguracmn automatica

. G

Servidor proxy

Utilizar un servidor proxy para su LAN, Esta configuracion no se
{v] aplicars a conexiones de acceso telefénico o de redes privadas
virtuales (VPMN),

Direccion: 192 168 20 5 Puerto DBD [Opclenes avanzadas.. ]

[ 1Mo usar servidor proxy para direcciones lucales

[ Aceptar ] [ Cancelar ]

Figura 6.157 Pantalla de configuracién de la red de area local.

4. Ingresar al sitio web mediante el navegador. Recordar que debio haber asignado la
direccion DNS en la maquina Windows.

3mnun The requf'strd URL could mot be retrieved - Microsolt ImemetEmlnr:r
Anﬂm Edﬂdﬂ Ve! Famhs Hmmtas_ Avuda

e A
ERROR

The requested URL could not be retrieved

While trying to retrieve the URL: http:/fwww, google, com/

The following error was encountered:
« Access Denied,

Access control configuration prevents your request from being allowed at this time.
Flease contact your service provider it you feel this is incomrect.

Vo r cache administrator is wmbmg;tg'

Generated Thu, 29 Jun 2006 14:19:58 FMT b» DF’OXVEjL o es,m! edu.ec
r squid/2.5.STABLE11)

o

Figura 6.158 Pantalla de internet Explorer con error al cargar la pagina.

6.7.6.9 ACCESO CON AUTENTICACION (PASSWORD)

1. Ingresar al directorio de squid vy crear archivo claves
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[root@localhost /]# cd /ete/squid
[root@localhost /]# touch /ete/squid/claves

“ root@ localhost:fetc/squid
Archivo Editar Ver Terminal Solapas Ax_uda

[root@localhost ~]# cd /etc/squid
[root@localhest squid]# touch claves
[root@localhost squid]# D

Figura 6.159 Pantalla de creacion de archivo claves.

2. Asignar permisos al archivo claves .

[root@localhost /]# chmod +600 claves

“ root® localhost:/etc/squid
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost squid]# chmod +600 claves
[root@localhost squid]# I

EEE]

Figura 6.160 Pantalla de asignacion de permisos al archivo claves.

3. Cambiar de propietario al archivo.

[root@localhost /]# chown squid:squid claves

“ root® Iocalhost:{ex[sqhid
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost squid]# chown squid:squid claves
[root@localhost squid]# D

Figura 6.161 Pantalla de cambiar de propietario al archivo claves.

4. Asignar contrasefia al usuario userl de linux.

[root@localhost /]# htpasswd —b claves user] userl
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* root@® localhost:/etc/squid '

Archivo Editar Ver Teminal Solapas Ayuda

[root@localhost squid]# htpasswd -b claves userl userl
Adding password for user userl
[root@localhost squid]# D

Figura 6.162 Pantalla de asignar contrasefia a un usuario linux.

5. Configurar el archivo squid.conf, para descomentar la linea donde se especifica el
parametro de autenticacion de contrasefias.

auth param basic program /usr/lib/squid/ncsa_auth /ete/squid/claves

“ root® localhost:/etc/squid
Archivo Editar Ver Terminal Solapas Ayuda
# =]
# By default, the basic authentication sheme is not used unless a
# program is specified.
#
& If you want to use the traditional proxy authentication, jump over to
¥ the helpers/basic_auth/NCSA directory and type:
# * make
& % make install
¥
4 Then, set this line to something like
#
# auth_param basic program /usr/libexec/ncsa_auth /usr/etc/passwd
#D auth_param basic program fusr/lib/squid/ncsa_auth /etc/squid/claves
# "children” numberofchildren
& The number of authenticator processes to spawn.
# If you start too few Squid will have to wait for them to process a
# backlog of usercode/password verifications, slowing it down. When
# password verifications are done via a (slow) network you are likely to
# need lots of authenticator processes.
& auth_param basic children 5
#
% "realm" realmstring
B Specifies the realm name which is to be reported to the client for
# the basic proxy authentication scheme (part of the text the user
# will see when prompted their username and password).
tw INSERTAR — 1007,2 32% L]
Figura 6.163 Pantalla del archivo squid.conf, seccién autenticacion de claves.
6. Incluir la lista de control de acceso.
acl password proxy auth REQUIRED
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[ “ root® localhost:/etc/squid
Archivo Editar Ver Temminal Solapas Ayuda

a¢] manager proto cache_object ru
¢! localhost src¢ 127.0.0.1/255.255.255.255

a
acl to_localhost dst 127.0.0.0/8
1 SSL_ports port 443 563

af

4
¢l red src 192.168.20.0/255.255.255.0
acl
acl Safe_ports 80 # http
sv] Safe_ports t 21 i ftp
acl Safe_ports port 443 563 ¥ https, snews
ac! Safe_ports 70 ¥ gopher
acl Safe_ports port 210 # wais
acl Safe_ports 1025-65535 # unregistered ports
ac]l Safe_ports port 280 # http-mgmt i
acl Safe_ports po 488 # gss-http
ar] Safe_ports part 501 # filemaker
acl Safe_ports poxrt 777 # multiling http

a¢] CONNECT method CONNECT

acl password proxy_auth REQUIRED
# TAG: htip_access
¢ Allowing or Denying access based on defined access lists

Access to the HITP port:
http_access allow|deny [!]aclname ...

NOTE on default values:
If there are no "accesa".liues present, the default is to deny

the request,
-— INSERTAR —- 1832,27-33 53%

41

Figura 6.164 Pantalla de archivo squid.conf, seccion acl.

7. Incluir la regla de control de acceso.
http_access allow cliente password

+ root@ localhost:/etc/squid
Archivo Editar Ver Terminal Solapas Ayuda

& If there are no "access" lines present, the default is to deny [
# the reguest.

#

# If none of the "arcess" lines cause a match, the default is the

# opposite of the last line in the list. If the last line was

# deny, the default is allow. Conversely, if the last line

# is allow, the default will be deny. For these reasons, it is a

# good idea to have an "deny all" or "allow all” entry at the end

# of your access lists to avoid potential confusion.

%

#Default:

# http_access deny all i
7

#Recommended minimum configuration: ?
s |
! |
# Only allow cachemgr access from localhost |

: allow red !
allow cliente passwordﬂ
allow manager localhost

4 sn deny manager

# Deny requests to unknown ports
hitp_access deny !3afe_ports

# Deny CONNECT to other than 55L ports

http access deny CONNECT !SSL_ports

4

# We strongly recommend the following be uncommented to protect innocent

# web applications running on the proxy server who think the only

—— INSERTAR —— 1849,35 54% |}
-

Figura 6.165 Pantalla de archivo squid.conf, seccion http_access

8. Reiniciar el servicio.
[root@localhost /]# service squid restart
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+ root@localhost/etc/squid
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost squid]# service squid restart

Parando squid: . [ Ok ]
Iniciando squid: . [ Ok ]
[root@localhost squid]# [:|

Figura 6.166 Pantalla para reiniciar el servicio de squid.

AUTENTICACION DE PASSWORD.

1. Abrir Internet Explorer, elegir Men( / Herramientas / Opciones de Internet.

ZA Google - Microsoft Internet Explorer

Archive Edicion Ver Favoritos BglEey g el

Avyuda

e i TN Ak Correo y noticias 4 h |
S Gy fﬂ .28 Bloqueador de elementos emergentes ¥ L
il @} hl.:t.p;:fj.www googie Enm i Administrar complementos. ..

: | sl A 2 ot Sincronizar. .. r.,m-.._w
~ Windows Update !

Windows Messenger

Consola de Sun Java F o
Cpciones de Internet, . ! C

LaWeb |magenes

\
6.7.6.10 CONFIGURACION EN EL CLIENTE WINDOWS PARA

[ Bisqueda en Goo
Bosgueda: & la\Web O p

Figura 6.167 Pantalla de Internet Explorer.

2. De la pantalla que aparece elegir Conexiones / Configuracion de Lan / Servidor
Proxy.
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Opciones de Internet

'_'G_éneta_‘l_m:_'. g S_eguyidad______ I Privacidad | Contenida
Conexiones Programas i Opciones avanzadas

@i Haga dlic en Instalar para configurar una conexién a Instalar..
Ao Internet,
Configuracién de acceeo telefonico y de redes privadas vituales
Agregar

Elija Configuracion si necesita configurara un
servidor proxy para una conexion.

Configuracion de la red de area local [LAN]
La configuracion de LAN no se aplica a las conexiones L Configuracidn de LAN. .. é

de acceso telefonico. Elija Configuracion, mas arriba,
para configurar acceso telefdnico,

[ ‘;ceptaiw_ ] : V[V”CanceI;rJ |

Figura 6.168 Pantalla de opciones de internet.

3. Direccion 192.168.20.5 (IP del servidor) Puerto 8080,

Configuracion automatica

La configuracion automatica puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracidn automética,

[ IDetectar la configuracion automaticamente

[Jusar secuencia de comandos de configuracién automética

i

Servidor proxy

Utilizar un servidor proxy para su LAN. Esta configuracidn no se
aplicaré a conexiones de acceso telefénico o de redes privadas
virtuales (VPN),

‘ [Opcione_s avanzadas. ., ]

Direccién: | 192.168.20.5  Puerto: | 8080

[ Ino usar servidor proxy para direcciones locales

i Aceptar q [ Cancelar J

Figura 6.169 Pantalla de configuracion de la red de area local.
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4. Ingresar al sitio web mediante el navegador. Recordar que se debi¢ haber asignado
la direccion DNS en la maquina Windows.

i Enter userpame and password for proxy &t 182,168, 12,10

User Mame:
johi

Password:

anks

[[] use Passveard Manager 1o remember this passwore,

[ OK J l Caen-:e_]

i

R S . . _ I e

Figura 6.170 Pantalla de autenticacion de usuario y contrasefia en Proxy.

5. Si es correcta la clave y no hay ninguna regla por cumplir, comenzara a cargar la
péagina.

A ESPOLTEL 5. A Micioeoft Internot Explorer

fie Eot View Favotas Jooir Hep

B sewen Trrwes @ues €5 C3- 0 W - W

|’ Rekening butians fiom My S baach.

espoltet

TOPICO DE GRADUACION

TEMA
ADMINISTRACION Y SEGURIDADES DF REDES

DIRIGIDO A

ESPOLTEL 5.4
INTE:RANTES

JOHANNA HUACHISACA
ERICE FUENTES
IVAN PACHECO

DIRECTOR:

ANL FABIAN EAREOZA

% Wy Compater

Figura 6.171 Pantalla de internet Explorer cargada la pagina de espoltel.net.

6. Caso contrario seguira solicitando la clave.
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}Hlunl B rwagreesteal L v o dedenn £ pedraissentdSh e st i lnlhmhmr
archiwo Edoén ver Favorkns Hemameots Mud
P e R ﬁ;‘*?“v sl ]
m[ﬁm Thmnw espotbd nel
Prompt ‘
i o Enterusername and passivord for proxy 2t 192,168.12. 10
¢ Liser Name:
Password:
[} Use Passyord Manager to remember this passworg.
l OK ] [ Cancel J
NI
" B L e i R e e T : &

Figura 6.172 Pantalla de solicitud de usuario y contrasefia.

6.7.6.11 DENEGAR PAGINAS PROHIBIDAS

“ root@® localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# vi /etc/squid/squid.conf []

1. Editar y configurar el archivo squid.conf ‘
\
Figura 6.173 Pantalla de ingreso al archivo squid .conf ‘

2. Incluir lista de control de acceso
acl prohibidos src “/sitios/denegados™
3. Incluir regla de control de acceso

http_access deny red prohibidos

4. Crear un archivo donde se alojaran los nombres de los sitios prohibidos en el
directorio ete y editarlo.

[root@localhost /]# touch /ete/porno
[root@localhost /]# vi /etc/porno
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“ root@ localhost:~ ;
Archive Editar Ver Terminal Solapas A!_wda

[root@localhost ~]# touch /etec/porno
[root@localhost ~]# vi /etc/porno

Figura 6.174 Pantalla de creacion y edicion del archivo porno.

5. Una vez editado el archivo registrar las direcciones de las paginas prohibidas

Archivo Editar Ver Termminal Solapas Ay_uda

WWW . XXX . COm
www . triplex.com
www.chicasbellas.com D

Figura 6.175 Pantalla de registro de las paginas prohibidas.

Salir con el comando :wq para guardar los cambios del archivo.

6. Reiniciar el servicio
[root@localhost /]# service squid restart

N

* root®localhost:/etc/squid
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost squid]# service squid restart

Parande squid: . [ 0K ]
Iniciando squid: . [ 0K ]
[root@localhost squid]# D

Figura 6.176 Pantalla de reiniciar el servicio del squid.

P R g eI

—— INSERTAR —— e , 3.23 _ _ Todo [~

6.7.6.12 CONFIGURACION EN EL CLIENTE WINDOWS PARA

NO INGRESAR A PAGINAS PROHIBIDAS.

1. Abrir Internet Explorer, elegir Ment / Herramientas / Opciones de Internet.
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a'Coogie - ﬂiéf&snft l.n.t”erné.t fxplorer

Archivo Edicién  Yer Favoritos BeGde-u =pt-ta Avuda

. Correo y noticias
BRE #

P
Administrar complementos. ..
Sincronizar, ..

Windows Update

Dirsccion a@j http:{/wwi.gaogle.com.:

Windows Messenger

L Bloqueador de elementos emergentes

Consola de Sun Java
Opciones de Internet. .. ' C

La Web Imagenes %

| Busﬁueda en Goo

Bisgueda: & laWeb O pd

Figura 6.177 Pantalla de Internet Explorer.

2. De la pantalla que aparece elegir Conexiones / Configuracion de Lan / Servidor

Proxy.

Opciones de Internet

Conexiones | Pragrarnas i Opciones avanzadas

Configuracion de acceso telefanico y de redes privadas virtuales

Elija Configuracidn si necesita configurara un
servidor proxy para una conexién,

Configuracion de la red de diea local [LAN]-

‘G‘ener'al - e Séguri'dad' 1 Privacidad ' Contenido

i Haga dlic en Instalar para configurar una conexion a
: .'- Internet. T

La configuracion de LAN no se aplica a las conexiones | Copfiguracién de LAN... |

de acceso telefdnico. Elija Configuracion, méas arriba,
para configurar acceso telefénico,

L Lo o ]

Figura 6.178 Pantalla de opciones de internet.

3. Direcciéon 192.168.20.5 (IP del servidor) Puerto 8080.
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Configuracion de la red de drea local (LAN)

Configuracion automatica

La configuracion automética puede superponerse a la manual, Para evitar
© que esto ocurra, deshabilite la configuracidn automatica.

[ Detectar la configuracién aukomaticamente

[TJusar secuencia de comandos de configuracidn automética

E

Servidor proxy
Utilizar un servidor proxy para su LAN. Esta configuracion no se
aplicard a conexiones de acceso telefdnico o de redes privadas
virtuales (YPN).

Direccidn: 192168205 2 Puertao: BUBD [Opciones avanzadas... ]

["INg usar servidor proxy para direcciones Icn:ales

L Aceptar J [ Cancelar ]

Figura 6.179 Pantalla de configuracion de la red de area local.

4. Ingrese al sitio web mediante el navegador. Recordar que se debio haber asignado la
direccion DNS en la maquina Windows.

mﬂ htip T — tn;p]ex com)’

ERROR
The requested URL could not be retrieved

While trying to retrieve the URL; bt ffwyvrsy triplex com/

The following emror was encounterad:

+ Access Denied,

Access ontrol configuration prevents your request from beling allowed at this time.
Please contact your service provider i you feel this is incomect.

Your v:ad'\e admini strator is M'J:mﬁtal:

Gemratad Thu, pr.e} Jun .?006 14:16:58 G"ﬂ’bv pmxyfdmm sspoJ odu ac
{squid/z.5.5TABLE11)

5
[ ; : [ |

Figura 6.180 Pantalla de Internet con error al cargar paginas pornograficas.

En caso de reiniciar el servidor los servicios no se inician, por lo tanto debera activarlos
con el comando Setup.
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- root® localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# setup I

Figura 6.181 Pantalla de ingreso al setup.

A continuacion aparecera una pantalla, la misma que contiene el menu “Elija una
Herramienta”, donde debera escoger la opcion Servicios del Sistema y luego Ejecutar
una Herramienta.

root® localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

Utilidad de configuracion en mode texto 1.17

____<Tab>/<Alt-Tab> entre elementos |

Usar <Enter> para editar unaseleccion

Figura 6.182 Pantalla de ingreso a Servicios del sistema.

Aparece la ventana de Servicios donde debe habilitar squid y elegir OKk.
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# root® localhost:~
rgrchivo Editar Ver Terminal Solapas Ayuda
ntsysv 1.3.11.1 - (C) 2000-2001 Red Hat, Inc.

syslog

time
time

Figura 6.183 Pantalla de configuracion del paquete squid.

6.7.7 CONFIGURACION DEL SERVIDOR DE CORREO.

Sendmail es el agente de transporte de correo mas comun de Internet en los sistemas
Linux.

Mail Server es un servidor de mail POP3 y SMTP que soporta un nimero ilimitado de
dominios, casillas de mail, y listas de correo.

Mail Server es un programa chico, disefiado para manejar los servicios POP3 y SMTP
para pequefias empresas o para uso individual.

Para lograrlo se definen una serie de protocolos, cada uno con una finalidad concreta:

SMTP. Simple Mail Transfer Protocol: Es el protocolo que se utiliza para que dos
servidores de correo intercambien mensajes.

POP. Post Office Protocol: Se utiliza para obtener los mensajes guardados en el
servidor y pasarselos al usuario.

IMAP. Internet Message Access Protocol: Su finalidad es la misma que la de POP. pero
el funcionamiento y las funcionalidades que ofrecen son diferentes.

Asi pues, un servidor de correo consta en realidad de dos servidores: un servidor SMTP
que sera el encargado de enviar y recibir mensajes, y un servidor POP/IMAP que sera el
que permita a los usuarios obtener sus mensajes.

Para obtener los mensajes del servidor, los usuarios se sirven de clientes, es decir,
programas que implementan un protocolo POP/IMAP. En algunas ocasiones el cliente
se ejecuta en la maquina del usuario (como el caso de Mozilla Mail. Evolution.
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Microsoft Outlook). Sin embargo existe otra posibilidad: que el cliente de correo no se
ejecute en la maquina del usuario.

6.7.7.1 FUNCIONAMIENTO.

La utilizacion de sendmail como demonio en el sistema permite enviar y recibir correo
SMTP. Para ello, sendmail se queda como proceso residente escuchando el puerto 25,
admitiendo v realizando conexiones SMTP cuando sea necesario (es decir actia como
un agente de transporte de correo (MTA)).Cuando reciba una peticion de conexion,
creara un proceso hijo que se encargara de ello, mientras el proceso padre seguira
escuchando el puerto 25.

Como funciona un Servidor de Correos
[pop3 port 110

Proceso

: o
[Smtp port 25 Puerto escuchando padre
[Dns port 53 | = R
Proceso hijo espera el /-‘ Tarjeta red
de envio J/—J_‘ server 2 IP enlace
= 192.168.100.1
Peticion
de envio Recepcion
2 del envio
"\ Usuariol Usuatio2l <~ —

Figura 6.184 Esquema de Servidor de correo.

6.7.7.2 CARACTERISTICAS.

Existen una gran variedad de programas de correo electronico que proveen al usuario de
una aplicacion para la creacion y envio de mail. Estos programas son los llamados
Agentes de Usuario o MUA (Mail User Agent), v su propdésito es el aislar al usuario de
los agente de transporte o MTA (Mail Transport Agent), que son los encargados de
transferir los mail a su correcto destino.

Sendmail es el agente de transporte de correo mas comin de Internet en los sistemas
Linux. Aunque actua principalmente como MTA. Las misiones basicas de sendmail son
las siguientes:

4 Recogida de mails provenientes de un Mail Transport Agent (MTA).
4 Eleccion de la estrategia de reparto de los mails.
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4+ Si el mail es local en el sistema, enviara el mail al programa de reparto local de
mails.

+ Si el mail no es local, sendmail utilizara el DNS del sistema para determinar el host
al que debe ser enviado el mail.

6.7.7.3 REQUERIMIENTOS.

4 Un servidor con al menos 32 MB RAM vy alguna distribucion de Linux instalada.

4 Deben de estar bien configurado los parametros de red y un servidor de nombres -
DNS-.

4 Tener instalados los paquetes sendmail. sendmail-cf, m4. xinet que vienen incluidos

en el CD de instalacion o servidor FTP de actualizaciones para la version de la
distribucion que usted utilice.

6.7.7.4 CONFIGURACION DEL SERVIDOR DE CORREO.

1. Comprobar si esta instalado el servicio sendmail y dovecot si no instalarlo.

[root@localhost /]# rpm —qa sendmail
[root@localhost /]# rpm —qa dovecot

“ root® localhost:~ s
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# rpm -ga dovecot
dovecot-0.99.11-1.FC3.4

[root@localhost ~]# rpm -ga sendmail

sendmail-8.13.1-2
[root@localhost ~]# D

Figura 6.185 Pantalla de verificacion de los paquetes del web Server..

3. Editar y configurar el archivo del servicio Dovecot

[root@localhost /]# vi /etc/dovecot.conf
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“ root® localhost:~
Archivo Editar Ver Temminal Solapas Ayuda
[root@localhost ~]# vi /etc/dovecot.conf D

Figura 6.186 Pantalla para ingresar al archivo dovecot.conf,

Descomentar la linea, agregar los parametros ;ya que este es el puerto por donde
escucha dovecot. Salir con :wq para guardar los cambios.
protocols = imap imaps pop3

' root@® local host:~
Archivo Editar Ver Terminal Solapas Ayuda
## Dovecot 1.0 configuration file

# Default values are shown after each value, it's not required to uncomment
# any of the iines. Exception to this are paths, they're just examples

¥ with real defaults being based on configure options. The paths listed here
# are for configure --prefix=/usr --sysconfdirs/etc --localstatedirs/var

# --with-ssldir=/usr/share/ssl

# Base directory where to store runtime data.
#base_dir = /var/run/dovecot/

# Protocols we want to be serving:
% 1map imaps pop3 pop3s
protocols = imap imaps pupﬂ]

# IP or host address where to listen in for connections. It’s not currently
# possible te specify multiple addresses. "*" listens in all IPv4 interfaces,
# "[::]" listens in all IPvB interfaces, but may also listen in all IPv4

# interfaces depending on the operating system. You can specify ports with

# "host:port"”.

imap_listen = [::]

pop3_listen = [::]

# IP or host address where to listen in for 55L connections. Defaults

# to above non-55L eguilevants if not specified.

#imaps_listen =

#pop3s_listen =

-~ INSERTAR — 14,28 Comienzo

Yo
-

Figura 6.187 Pantalla de edicion del dovecot.conf seccion protocols.

4. Editar y configurar el archivo del servicio Sendmail

[root@localhost /ete/mail/|# vi /etc/mail/sendmail.cf
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“ root®localhost~ :
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# vi fetc/mail/sendmail.cf [

Figura 6.188 Pantalla para el ingreso al archivo sendamil.cf. ‘
Agregar los parametros y salir con: wq para guardar los cambios.

5. En Cwlocalhost, especificar el nombre del dominio con el que esta trabajando.

“ root® localhost:~ S : o o . : |3 !
Archivo Editar Ver Terminal Solapas Ayuda 3 ‘

EEd R s s R

# my LDAP cluster
# need to set this before any LDAP lookups are done (including classes)
#D{sendmailMTACluster}$m

wlocalhost | ‘
# file containing names of hosts for which we receive email i
Pw/etc/mail/local-host-names | ;

# my official domain name
# ... define this only if sendmail cannot automatically determine your domai| §
n [
#Dj%w.Foo . COM | ‘

# host/domain names ending with a token in class P are canonical

L.

# "Smart" relay host (may be null) i
DS i

# operators that cannot be in local usernames (i.e., network indicators) |
Co@ %! | ‘

106,0-1 4%

Figura 6.189 Pantalla para visualizar el Cw,

Cambiar el nombre del localhost por el nuevo del dominio, en este caso espoltel.
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“ root® localhost:~
Archivo Editar Ver Terminal Solapas Ayuda
HERGRGTERRERE R ERRE

# my LDAP cluster
# need to set this before any LDAP lookups are done (including classes)
1#D{sendmnailMTACluster }$m

(wespaltelB
# file containing names of hosts for which we receive email
Fw/etc/mail/local-host-names

# my official domain name

# ... define this only if sendmail cannot automatically determine your domai
n

#Dj%w.Foo.COM

# host/domain names ending with a token in class P are canonical
a1

# "Smart"” relay host (may be null)

DS

# operators that cannot be in local usernames (i.e., network indicators)
Coa% !

—— INSERTAR —- 89,11 4%

Figura 6.190 Pantalla donde cambia el localhost por espoltel en Cw.

6. Descomentar los cambios en los parametros Demon Port Option y Client Port

Options

“ root® localhost:~ o
Archivo Editar Ver Terminal Solapas Ayuda

# send to me too, even in an alias expansion?
#0 MeToo=True

# verify RHS in newaliases?
} CheckAliases=False

# default messages to old style headers if no special punctuation?
U 0ldStyleHeaders=True

# SMTP daemon options
(i DaemonPortOptions=Port=smtp,Addr=127.0.0.1, Name=MTA

# SMTP client options
#0 ClientPortOptions=Family=inet, Address=0.0.0.0

# Modifiers to define {daemon_flags} for direct submissions
#0 DirectSubmissionModifiers

# Use as mail submission program? See sendmail/SECURITY
#0 UseMSP

# privacy flags
 PrivacyOpticns=authwarnings,novrfy,noexpn,restrictqrun

— INSERTAR —- 269,1 14% =}

Figura 6.191 Pantalla de configuracion del smtp daemon options y client options.
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- # SMTP daemon options
O DaemonPortOptions=Port=smtp.Addr=0.0.0.0, Name=MTA

- #SMTP client options
O ClientPortOptions=Family=inet,Addr=0.0.0.0

“ root® localhost:~
Archive Editar Ver Terminal Solapas Ayuda

# send to me too, even in an alias expansion?
#0 MeToo=True

# verify RHS in newaliases?
() CheckAliases=False

# default messages to old style headers if no special punctuation?
(+ 01ldStyleHeaders=True

# SMTP daemon options
(' DaemonPortOptions=Port=smtp,Addr=0.0.0.0, Name=MTA

SMTP client options
ClientPortOptions=Family=inet, Address=0.0.0.0

#

El

# Modifiers to define {daemon_flags} for direct submissions
#0 DirectSubmissicnModifiers

# Use as mail submission program? See sendmail/SECURITY
#0 UseMSP

# privacy flags
0 PrivacyOptions=authwarnings,novrfy,noexpn,restrictgrun

—— INSERTAR —— 269,1 14%

Figura 6.192 Pantalla de configuracion del archivo sendmail.cf seccion dominio y cliente.

Comprobar los puertos abiertos
Netstat —an | more, o netstat —plan | more
Deben estar escuchando los puertos 25 (SMTP) y el 110 (POP3)

Ingresar y editar el archivo hosts. Que se encuentra en el directorio etc.

“ root®localhost:~ .
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# vi fetc/hosts [:]

Figura 6.193 Pantalla para ingresar al archivo hosts.

9. A continuacién aparecera una ventana similar a la siguiente donde se debe colocar
tanto en la direccion de la looback como en la ip del servidor de correo el nombre

que se asigno antes en Cw.
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“ root® localhost:~

Archive Editar Ver Terminal Solapas Ayuda

# Do not remove the following line, or various programs

# that require network functienality will fail.

#127.0.0.1 localhost.localdemain localhost

127.0.0.1 espoltel.net espoltel

192.168.20.5 espoltel.net espoltel

—- INSERTAR -- 6,1 Todo ||
S —— . b B v

Figura 6.194 Pantalla de configuracion del archivo host.

10. Ingresar y editar el archivo network que se encuentra en el directorio sysconfig.

[root@localhost /]# vi /etc/sysconfig/network

 root@ localhost:~ ;
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# vi fetc/sysconfig/network D

Figura 6.195 Pantalla de ingreso al archivo network

11. En el archivo editado se mostrara el parametro HOSTNAME el mismo que debera

asignarsele el nombre de espoltel.net por ser el nombre del dominio.

* root@ localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

NETWORKING=ves
#HOSTNAME=1ccalhost.localdomain
HOSTNAME=espoltel.net

Figura 6.196 Pantalla de configuracion del archivo network.

12. Reinicie los servicios del sendmail, dovecot y network.

[root@localhost /|# service network restart
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[root@localhost /]# service dovecot restart

~

[root@localhost /]# service sendmail restart

“ root® espoltel:~ .

Archive Editar Ver Terminal Solapas Ayuda
[roct@espolte]l ~]# service dovecet start

Iniciando Dovecot Imap: [ 0K ]
[root@espoltel ~]1# service sendmail start

Tniciando sendmail:
[root@espoltel ~]# service network start

Configurande parametros de red: [ ok ]
Activacion de la interfaz de loopback: [ 4K ]
Activando interfaz eth0: [ ¢ ]

[rootRespoltel ~]# D

Figura 6.197 Pantalla de inicializacion de los servicios del web Server.
A continuacion se debera reiniciar la pc con el fin de que se carguen las configuraciones

realizadas.

6.7.7.5 CONFIGURACION EN EL ENTORNO LINUX PARA
COMUNICARSE CON WINDOWS.

e Para verificar se envia un mail al root
[root@]localhost /]# mail root@espoltel.net

Subject: nombre_usuario a enviar el mail.
Finalizar el mensaje con punto

Cc:/nombre_usuario2
e Para verificar un mail desde el usuario administrador

[root@localhost /]# su -
[root/@localhost /]# mail

e Para verificar correos de otros usuarios

[root@localhost /|# mail —u nombre usuario
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e Para cambiar de usuario

[root@localhost /]# su—nombre usuario
[root@localhost /]# su —regresa al root pidiendo clave.

“ root®espoltel:~ ‘

Archivo Editar Yer Terminal Solapas Ayuda
[root@espoltel ~]1# mail

Mail version 8.1 6/6/93. Type ? for help.

"/var/spool/mail/root": 5 messages 5 new

>N 1 root@localhost.local Sat Jul 8 14:59 70/210¢ "LogWatch for localhos”
N 2 root@localhost.local Sat Jul 8 15:14 102/3531 "Invalid File Contexts”

N 3 MAILER-DAEMON@espolt Sat Jul 8 16:51 65/2177 "Returned mail: see tr"
N 4 MAILER-DAEMON@espolt Sat Jul 8 16:52 68/2179 "Returned mail: see tr"
N 5 userl@lespoltel.net Sat Jul 8 17:00 16/573 "hola root”

&[]

Figura 6.198 Pantalla que muestra la verificacion de los correos recibidos al root.

“ userl®@espoltel:~

Archivo Editar Ver Terminal Solapas Ayuda

[userl@espoltel ~]$§ mail

Mail version 8.1 6/6/93. Type 7 for help.
“fvar/spool/mail/userl”: 2 messages 2 new

>N 1 rooti@espoltel.net Sat Jul 8 16:56 14/5689 "hola johi"
ND 2 root@espoltel.net Sat Jul 8 18:56 16/569 "hol"

&

Figura 6.199 Pantalla que muestra la verificacion de los correos recibidos al userl.

En caso de reiniciar el servidor los servicios no se inician, por lo tanto debera activarlos
con el comando Setup.

“ roota espoltel:~
Archivo Editar Ver Terminal Solapas Ayuda
[rooct@espoltel ~]# setupﬂ

Figura 6.200 Pantalla de ingreso al setup.
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A continuacién aparecerd una pantalla, la misma que contiene el menu “Elija una
Herramienta™, donde debe escoger la opcion Servicios del Sistema y luego Ejecutar una
Herramienta.

! root® espoltel:~

Archivo Editar Ver Terminal Solapas Ayuda

<Tab>/lt Tab> e

Figura 6.201 Pantalla de ingreso a los servicios del sistema.

Aparece la ventana de Servicios donde debera habilitar Sendmail v Dovecot vy elija Ok.

root® espoltel:~

Archivo Editar Ver Terminal Solapas Ayuda
ntsysv 1.3.11.1 - () 2000-2001 Red Hat, Inc.

saslauthd
sendmnail
smartd

Figura 6.202 Pantalla de configuracion del paquete sendmail.
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A continuaciéon se muestra la pantalla donde el paquete de dovecot se encuentra
habilitado.

" root@espoltel:~

{A_rchivo Editar Ver Terminal Solapas Ayuda
mtsysv 1.3.11.1 - (C) 2000-2001 Red Hat,

dhcrelay
diskdump
dovecot
echo
echo-udp
eklogin

Figura 6.203 Pantalla de configuracion del paquete dovecot.

6.7.7.71 CONFIGURANDO EL CLIENTE WINDOWS EN ‘
SERVIDOR DE CORREO i

1. Se procede a configurar el Outlook Express, dando un clic en el botén inicio y
eligiendo la opcién de correo electronico. |

L 7 Mis documentos

%
- : E 4% Docuwimentos reécientes  » ‘
| Correo eleckrénico il

Cublook, Express

/-:j Mis imAgenes
3 M mGsica ‘

8 mpc
P> Acomso dics a Wisual Net e
ﬁmjg Mis sitios de red
M Mictmsaft OFFice Werd 2O0 : =
G.- Panel de control
’hf Pant s, Configurar acceso y
5 @ programes predetermnados

% Jk:ﬁ Imnmprescras y Faxes

t)), Ayuds v soporte técnica

e BUsCA

T Ejecutar,

fodos los programas [

Cerran sesibn

i Inicio ~ e

Figura 6.204 Pantalla de ingreso al Outlook Express.
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2. Se abrira la pantalla principal del Outlook Express en la cual se va a empezar la
configuracion, dando clic en herramientas y seleccionando cuentas de correos como
se detalla a continuacion.

® Bandeja de entrada - Qutlook Express
Archivo  Edidon  Ver = Herramientas Mensaje Ayuda
Erwiar y recibir

i \I._ & Q-{
Sincronizar todos
Libreta de direcciones. .. Ctri+HMayis+B
Carpetas
ﬂe las de mensa
:;I Outlook Express " ’e
”  Carpotos s s en et e
f=fandeja de ertr Op(-ones
€%} Bandeja de salida i

A& Elementas enviados
{3 Elementos elimnados |
8 Borrador F

| "
De: Para:
Asunto:

Contactos ~ : x NingUn mensaje seleccionado.

No hay contactos que mostrar. Haga clic
en Contactos para crear un contacto
nueva,

Configura las cuentas,

Figura 6.205 Pantalla de la Bandeja de entrada del Outlook Express.

3. Aparecera la siguiente pantalla a manera de un asistente para poder configurar la

nueva cuenta de correo electronico, en la cual dé clic en agregar y elija la opcion
correo.

 Todo Cnrracl Moticias | Servicio de directorio|

- - — = S —— Noticias...
Cuma T'po Conexion
Importar..
, ( e ) .
i o
g

Contactos e
Mo hay conl F Cerat ;

en Contag

e ROEvD.

0 mensajes, 0o leidos i B e :

Figura 6.206 Pantalla de creacion de cuentas.

4. Ingresar al Outlook Express y colocar un nombre para mostrar, clic en siguiente.
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Asistente para la conexion a Internet

Su nombre

&l enviar comeo electidnico, su nombre aparecera en el campo De del mensaje
saliente. Escriba su nombre tal y como desea que aparezca,

Nombre para mostrar:

Por ejemplo: Jorge Lopez

Cancelar

Figura 6.207 Pantalla de asistente para la conexion a internet solicitando nombre.

5. Colocar la direccion de correo asociado al usuario que se cred en Linux, clic en
siguiente.,

Asistente para la conexion a Internet

Direccion de correo electronico de Internet

La direccidn de carreo electrdnico es la dieccién que olras personas utiizarén para
ehviarle mensajes.

Direccion de corren electrénico: ;ivanpacheco@espolte!neﬂ

Por ejemplo: alguien@microsoft. com

[ < Atras ][ Siguiense>] [ Cancelar J

Figura 6.208 Pantalla del asistente para la conexion a internet solicitando direccion de correo.

6. Especificar el servidor de correo entrante (POP3) y el servidor de correo saliente
(SMTP), en este caso los dos son la misma direccién del servidor Linux. clic en
siguiente
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Nombie del servidor de coneo electronico

Wi zervidor de cosreo entrante es P[BF'E v

Servidor de comeo entiante [POP3, IMAP o HTTP).
1192163205

£l senador SMTF se ubliza para el coreo salienie
Servidor de coneo salients [SMIPY
192168205

[ kaués “ Sinﬂiengn ] Carcela ;

i

Figura 6.209 Pantalla del asistente para la conexion a internet solicitando servidor de correo.

7. Ingresar el nombre de usuario y contraseiia proporcionado por el servidor Linux,
clic en siguiente

Asistente para la conexion a Internet

Inicio de sesion del coneo de Internet

Escriba el nombre de la cuenta v la contrasefia que su proveedor de servicios Intermet
le ha proporcionada.

Nombre de cuents: livanpacheco
Contrasefia: sescene
Recordar contrasefia
5i su proveedor de servicios Intemet requiere autenticacion de contrasefia segura

(s F’A} para tener acceso a su cuenta de corneo, active la casilla de verificacion "Iniciar
sesidn usando autenticacion de contrasefia segura (SPA)"

[ Iniciar sesion usando autenticacidn de contrasefia segura [SPA]

[ <Atrés__]1_ Siguiente)] [ Cancelar ]

Figura 6.210 Pantalla del asistente para la conexidn a internet solicitando nombre y clave.

8. Clic en finalizar para verificar que la informaciéon escrita anteriormente esta
correcta.
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Asistente para la conexion a Internet

E sciibid conectamente toda la informacidn necesana pata configurar ia cuenta,
Si desea guardar la configuacidn, haga clic en Finalizar

[ < Alras I[ Finalizar j 1 Cancelar I

Figura 6.211 Pantalla para finalizar la creacion de la cuenta.

9. Terminada la configuracion se visualizard una pantalla con las cuentas de correo que
existen, a la vez la cuenta que esta como predeterminada en este caso 192.168.20.5 .

Cuentas de Internet

Todo | Lomeo | Noticias %-zqa;i:imhrﬂfélnrm_

| Cuenta Tgpo Conewnbn

‘% 192.168.20.5 Comeo [pradet Cualquera disp

; 1 Impoter

| Ewots
i

i

| &

% Conar 3

Figura 6.212 Pantalla de cuentas de internet.

Ahora podra enviar y recibir mensajes de correos de los usuarios creados en el servidor

Linux.

¥ Outlook Express

archivo

b |
¥

Carpetas

Crear correo

:;il Outlook Exprass
= G Carpetas locales
@J Bandeja de entrada (1)
%5 Bandeja de salda
2 Elementos enviados
(3 Elementos eliminadas

INo hay contactos que mostrar. Haga clic
en Contactos para crear un contacto

Ediciin  Yer Herramientas Mensajz  Ayuda
A

= % el -
Direcciones Busc

Correo elndrénh:ﬂ_

24 Hay 1 mensaje de corr rini I
<& sorrader su bandeja de entrada
conf r
- EEE la lista Carpetas y
hagaclicen
Grupos de noticias
-
Configurar cuenta de arupo de noticias...
Sentagos = * |Contactos -

Abrir la Libreta de direcciones...

nuevo.
u Bugcar personas. ..

I Al iniciar Outiook Express, ir directamente a la Bande§ de

Jortrada, e

S Con conexidn

Exposicién nueva. .

:ﬁ NingUn mensaje nuevo

Figura 6.213 Pantalla de entrada y salida del correo.
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Para realizar la prueba de envio v recepcion de mensajes de correo en el Outlook

o

Express ingrese a la opcion enviar y recibir mensajes en la barra de herramientas y
donde saldra una pantalla que muestra la busqueda de los mensajes que son enviados y

recibidos.

% Outlook Express

@ Conectando a "192.168.26.5"..
Buscando host...
? i I <¢ Detalles

Tateas |  Enores | e
Tateas Estado Conesidn
» Comprobar si hay mensajes nuevos en ... Ejscutando FRed de area loc...

0 de 1 tareals] finalizada(s)

il

Figura 6.214 Pantalla de Conectado al servidor Linux.

LLuego verificar en la bandeja de Outlook si se ha recibido correos de alguna otra cuenta.

W Bandeja de entrada - Outlook [xpress

Setes  [AOMA fer  [ewamentes  Mear  Rouls

3 Catiook Express
W €l Carpaben o ales
B Barcegs do antrads
35 Banciesa dw sabdo
YN Ewenerdon aradon
{3 Becwecios sereatn
B Worrado

[Dez roct Pars wserlwespmltclnat
| Asumto: Frasts
| ESTE ES UN MENSATE DE PRUEBA
Contatie w i
i by corkartas e mostr o Maga e |

o Cortad O3 Daa Credr un CoTRACtD
e

Figura 6.215 Revisando bandeja de entrada.

Verificar cuenta de correo, enviando un correo a alguna cuenta existente.
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— o o
Enviar Pegar
Para: E root@espoltel.net
& f )
Asunto:  |MENSAJE DE PRUEBA

ESTE ES UN MENSAJE DE PRUEBA

Figura 6.216 Enviando correo a otra cuenta,

Si el correo se ha enviado exitosamente debera aparecer en la opcion “Elementos
Enviados” de Microsoft Outlook

W8 Flementos emviados - Dutlook [xpress o
dhevs Edcidn  Yer  beramentys Mo Avge %'

31 Dbl Express
= @ Curpatastcales
& Rardeds de ertrads

|De: user]  para: rooliaespoltel nat
Asunte: PRUIBA

| MENSAJE DE PRUEBA
Contaas ¥ x|

0 hary Conacton oum moste ar. Hage d

Figura 6.217 Verificar elementos enviados

6.7.8 CONFIGURACION DE SEGURIDADES (FIREWALL)

Conocido también como muro de fuego, éste impedira el acceso no autorizado a sus
servicios e informacion, y/o controlar el acceso de los usuarios de sured a Internet.

Es la interfaz entre el ordenador y la red. Determina que recursos de su equipo estan
accesibles para los usuarios remotos de la red. Un Firewall bien configurado puede

aumentar significativamente la seguridad de su sistema.

Existen 3 tipos de reglas:
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INPUT = ENTRADA AL SERVIDOR
OUTPUT = SERVIDOR HACIA FUERA
FORDWARD = REDIRECCIONAR

Intranet

Internet

Figura 6.187 Esquema del Firewall

6.7.8.1 CARACTERISTICAS

« Disposicion de elementos que controlan los accesos a ciertas partes de una red.
4 Se accede por un tnico punto muy controlado.
4 Previene de ataques por otras zonas.

+ Restringe las salidas a Internet por un tinico punto muy controlado.
4 Semejante a un foso y un puente en un castillo medieval

6.7.8.2 DESHABILITAR EL FIREWALL

1. Para deshabilitar el firewall debe digitar el comando setup.

[rooti@localhost /]#setup

“ root® localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# setup l

Figura 6.218 Pantalla para ingresar al setup.

2. De la ventana que aparece elegir la opcion Configuracion del firewall y dar clic en
el boton Ejecutar una Herramienta.
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“ rootd® espoltel:~

Archive Editar Ver Terminal Solapas
(c) 1999-2 &=

Figura 6.219 Pantalla para elegir Herramienta de Configuracion del Firewall.

3. Buscar en el listado que muestra la ventana la opcion firewall, ( [*] firewall ), a
continuacién se visualizara una pantalla para proceder a deshabilitar. Una vez
realizado el cambio dar clic en Aceptar.

root@ espoltel:~

Archivo Editar Ver Terminal Solapas Ayuda

fisystem—config-securitylevel € 2003 Red Hat, Inc.

| <Tab>/<Alt-Tab> entre campos | <Espacio> selecciona
Figura 6.220 Pantalla para elegir la configuracion del Firewall.

4. Al volver al menu principal dé clic en Salir
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6.7.8.3 CONFIGURACION DE FIREWALL.

1. Bloquear PING

iptables -A INPUT -s 192.168.20.0/24 -d 192.168.20.5/24 -p icmp -j DROP
iptables -A INPUT -s 192.168.20.0/24 -d 192.168.20.5/24 -p icmp -j REJECT

“ root@espoltel;~ :
Archive Editar Ver Terminal Solapas Ayuda

[root@espoltel ~]# iptables -A INPUT -s 102,168.20.0/24 -d 192.168.20.5/24/~}
-p icmp -j DROP []

Figura 6.221 Pantalla configuracion de un firewall l6gico para bloquear ping.

2. Bloquear TELNET

iptables -A INPUT -s 192.168.20.0/24 -d 192.168.20.5/24 —p tcp --dport 23 - j DROP

“ root® espoltel:/ ;
Archivo Editar Ver Terminal Solapas Ayuda

[rootiespoltel /]# iptables -A INPUT -s 192.168.20.0/24 -d 192.168.20.5/24 -p
tcp --dport 23 -j DROPD

Figura 6.222 Pantalla configuracion de un firewall l6gico para bloquear telnet.

3. Bloquear FTP

iptables —A INPUT —s 192.168.20.0/24 —d 192.168.20.5/24 —p tcp --dport 21 —) DROP

“ root®@ espoltel:/
Archivo Editar Ver Terminal Solapas Ayuda

[root@espoltel /]# iptables -A INPUT -s 192.168.20.0/24 -d 192.168.20.5/24 -p
tep --dport 21 -3j DROP []

= e e e

Figura 6.223 Pantalla configuracion de un firewall logico par bloquear fip.

4. Verificar las iptables creadas.
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“ root® espoltel:~ _ i
Archivo Editar Ver Terminal Solapas Ayuda

[root@espoltel ~]# iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source destination
DROP icmp -- 192.168.20.0/24 102.168.20.0/24
DROP tcp -- 192.168.20.0/24 192.168.20.0/24
T

DROP tcp -- 102.168.20.0/24 102.168.20.0/24

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
[root@espoltel ~]# []

Figura 6.224 Verificacion de iptables

VERIFICACION DE PING.

tep dpt:telne

tcp dpt:

Si la iptables creada esta bien configurada saldra la siguiente pantalla.

Y C:\WINDOWS\system32\PING oxe

ftp

Figura 6.225 Respuesta afirmativa de ping.

Si la respuesta es negativa, la pantalla a salir sera:
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AWINDOWS\system32WPING.exe o il

Figura 6.226 Respuesta negativa de ping.

VERIFICACION DE TELNET.

Si la iptable de bloqueo de telnet esta bien configurada la pantalla a mostrarse sera:

| X} 3 it

- - . -
efouters 4 e5eatens Lsbtigvgstor  NelMap  Ramote Contic

telnet 192.166.20.5

Siwn_ ; 12752/ 266 o

Figura 6.227 Haciendo telnet.

Aparecera luego un mensaje indicando que n se ha podido realizar la conexion.
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i b UL i e
Pl Wodes Dewichi Took Crderng Window  Feip

nRcutens - estanen Lab Navigaior  NatMsn  Fueots Cortrol

SR i e R WAl

Figura 6.228 Mensaje de no conexion.

6.7.9 CONFIGURACION DEL SERVIDOR DHCP.

El Protocolo de configuracion dinamica de host (DHCP. Dynamic Host Configuration
Protocol) es un protocolo desarrollado para asignar direcciones IP a los clientes que lo
soliciten, es un estiandar de TCP/IP disefiado para reducir la complejidad de la
administracion de configuraciones de direcciones mediante la utilizacion de un equipo
central para administrar centralmente direcciones IP asi como otros detalles de
configuracion de la red. Windows 2000 Server proporciona el servicio DHCP, que
habilita al equipo servidor para funcionar como servidor DHCP y que permite
configurar equipos clientes habilitados para DHCP en la red como se describe en el
estandar actual de disefio de DHCP.

Protocolo empleado para que los host (clientes) puedan obtener configuracion dinamica
a través de un servidor.

Asigna direcciones IP a las computadoras de los usuarios cuando estas arrancan.

6.7.9.1 FUNCIONAMIENTO.

Servidor DHCP

Base de datos de
direcciones IP

Clientes DHCP

Figura 6.229 Esquema de funcionamiento de un Servidor DHCP.
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6.7.9.2 CARATERISTICAS.

Existen una gran variedad de programas de correo electronico que proveen al usuario de
una aplicacion para la creacion y envio de mail. Estos programas son los llamados
Agentes de Usuario o MUA (Mail User Agent), y su proposito es el aislar al usuario de
los agente de transporte o MTA (Mail Transport Agent), que son los encargados de
transferir los mail a su correcto destino.

Sendmail es el agente de transporte de correo mas comun de Internet en los sistemas

Linux. Aunque actia principalmente como MTA. Las misiones basicas de sendmail son
las siguientes:

4+ Recogida de mails provenientes de un Mail Transport Agent (MTA).
Eleccion de la estrategia de reparto de los mails.

-
4 Si el mail es local en el sistema, enviara el mail al programa de reparto local de
mails.

+

Si el mail no es local, sendmail utilizara el DNS del sistema para determinar el host
al que debe ser enviado el mail.

6.7.9.3 REQUERIMIENTOS.

4 Tener un servidor linux y un computador con Windows.
4+ DHCP

4+ UDHCPD
6.7.9.4 CONFIGURACION DE DHCP.

1. Verificar si el paquete del dhep esta instalado.

root@localhost /]# rpm -q dhcp

' root® espoltel:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@espoltel ~]# rpm -q dhcp
dhcp-3.0.1-11
[root@espoltel ~]# D

,,,,,

Figura 6.230 Pantalla para verificar el paquete de dhcp.

2. Crear el archivo dhep.conf de la siguiente manera

[root@localhost /]# cp /usr/share/doc/dhep-3.0.1/dhepd.conf.sample etc/dhepd.conf
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“ root@®espoltel: : .
Archivo Editar Ver Terminal Solapas Ayuda

[root@espoltel /]# cp /usr/share/doc/dhcp-3.0.1/dhcpd.conf.sample etc/dhcpd.cont D

e

Figura 6.231 Pantalla donde se muestra la copia de archivo dhep.conf.sample al dhepd.conf.

3. Editar el archivo dhepd.conf. con el comando vi.
root@localhost /]# vi /etc/dhepd.conf

“ root@espoltel:/
Archivo Editar Ver Terminal Solapas Ayuda
[root@espoltel /]# vi fetc/dhcpd.conf D

Figura 6.232 Pantalla de edicion del archivo dhcpd.conf.

4. Configurar el archivo dhepd.conf

“ root® espoltel:/ b
Archive Editar Ver Terminal Solapas Ayuda
ddns-update-style interim;U
ignore client-updates;
subnet 192.168.0.0 netmask 255.255.255.0 {
# --- default gateway
option routers 192.168.0.1;
optien subnet-mask 255.255.255.0;
option nis-domain “domain.org”;
option domain-name "domain.org”:
optien domain-name-servers 192.168.20.5;
option time-offset -18000; # Eastern Standard Time
# option ntp-servers 162.168.1.1;
# option netbios-name-servers 192.168.1.1;
# --- Selects point-to-point node (default is hybrid). Don’'t change this unless
# -- vou understand Netbios very well
= option netbios-node-type 2;

range dynamic-boatp 192,168.20.10 192.168,20.20:
default- lease-time 21600;
max-lease-time 43200;

¥ we want the nameserver to appear at a fixed address
host ns {
| next-server marvin.redhat.com;
{-— INSERTAR —- 1.27

|
|
|
|

Comienza
e

Figura 6.233 Pantalla de configuracion del archivo dhepd.conf

EDCOM Capitulo 6 — Pdgina 134

ESPOL



Manual de Usuario y Configuraciones Espoltel S. A.

En la linea subnet se asigna el segmento de red con su respectiva méscara.
Subset 192.168.0.0 netmask 255.255.255.0

Opcional colocar la linea del gateway

Option routers 192.168.20.5

Option subset-mask 255.255.255.0

Digitar la direccion del DNS

Option domain-name-servers 192.168.20.5

Definir el rango de IP desde - hasta

Range dynamic-bootp 192.168.21.10 192.168.21.20

Salir con :wq para guardar los cambios.

(ol S o S S o S o o

5. Se debe crear un archivo en la siguiente ruta que es donde se guardaran todas las

direcciones ip asignadas por dhcp.

root(@localhost /]# touch /var/lib/dhcp/dhcpd.leases

“ root@ espoltel:/ ;
Archivo Editar Ver Terminal Solapas Ayuda
[root@espoltel /]# touch /var/lib/dhcp/dhcpd.leases D

Figura 6.234 Pantalla de creacion del archivo dhcpd.leases.

6. Para afiadir dhep al arranque del sistema, ejecute:

[root@localhost /]# chkconfig dhepd on

“ root@ espoltel:/ : .
Archivo Editar Ver Teminal Solapas Ayuda
[root@espoltel /]# chkconfig dhepd on D

Figura 6.235 Pantalla de arranque del sistema.

7. Verificar el estado del proceso de dhcpd cada vez que se realice un cambio.

[root@localhost /]# pgrep dhepd
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© root@espoltel:/

Archivo Editar Ver Terminal Solapas Ayuda

[root@espoltel /]# pgrep dhcpd D

Figura 6.236 Pantalla de verificacion del proceso de dhcpd.

|
8. Iniciar el servicio del dhepd

[root@localhost /]# service dhepd restart

“ root@ espoltel:/ e
Archivo Editar Ver Terminal Solapas Ayuda
[root@espoltel /]# service dhcpd start D

Figura 6.237 Pantalla de inicializacion del dhepd.

6.7.9.5 CONFIGURANDO EL CLIENTE WINDOWS EN DHCPD.

Se debe ingresar a mis sitios de red, este icono se encuentra en el escritorio de
Windows.

Windows

Professional

I comaracines

Figura 6.238 Pantalla del entorno de Windows.
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Si el icono, no apareciera, debe ir al explorador de Windows; donde escoja mis sitios de

red y proceder a dar clic derecho opcion propiedades.

Archivo  Edicion  Ver Favorkos Herramientas Ayuda

§ D vusamds 5 comes | (5 3 X @) [T
poracoin | 5 M BC - - - ;
Carpatas x Archivos almacenados en este equipo
[ Escritorio
* [k M documentos > .
= omipC i J Documentos compartidos

IR
# i Dsco de 35 (A

# e Disco local (C:) \
# Gee DOCUMENTOS (D:) ‘,,J Documentos de Rades
+ Zh Unidad de CD (E:)

i e MAGO DE OZ (F1) i

# {Jr Panel de control Unidades de disco duro

+ %) Documentos compartidos
+ §.0) Documentos de Redes

w Disco lecal (C:)

] J
# Papelerac Expandir i
st 3N base Explorar

(3 dava_anmtd  pbei M DOCUMENTOS (0:)
) JAVIER Buscar equipos...
it NUEVE CBF

Conactar 4 uridad de red. ..

+ Ll Nueva car Dispositivas con almac i entraible
™ outiook Desconectar de undad de red..
‘) Palma_Elin Eliminar | H @5
2 Papelsta ¢ - | } Disco de 34 (A:
) Pap Cambiar rombre { & _‘a
Lo

Unidad de CD (E:)

it
g

Figura 6.239 Pantalla del explorador de Windows.

Tanto en la primera opcion, como en la segunda se mostraran ventanas de conexiones
de red. dé clic derecho al icono de conexiones de area local y elija propiedades.

" Conexdones de red

Archivo  Edcién  Wer Favortos Herramientas Opciones avanzadas  Ayuda

, 8% ? -~ Blsqueda | Campetas P >\ 'Q E-
wariife &Y Conexiones de r;ed

Asistente

Asistente para conexion nieva % Asistants para configuracion de
“agi red

i

=
LAN o Internet de alta velocidad
Coneddn de drea local

i W o

Desactivar
Estado
Reparar

Conexiores de puerte

Crear acceso directo

Cambiar nombre

SOk

Figura 6.240 Pantalla de conexiones de red.

De la ventana que se muestra en propiedades de conexiones de area local, proceda dar

doble clic sobre Protocolo Internet (TCP/IP).
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-k Propiedades de Conexidn de drea local

i General | gutenticacion | Opciones avanzadas |

Conectar usando:

B NIC Fast Ethemet PCI Familia RTL81

| L Configurar. é

Esta conexidn utiiza los siguientes elementos:
¥ Bl Cliente para redes Micrasaft ‘ i
L g Compartir impresaras y archivos para redes Microsoft | |
e g Programador de paquetes QoS

j Protacolo Intermst [TCP/IP)

: metsta Propiedades ‘

Descripcion

Protacalo TCP/IP. El protocolo de red de area extensa ‘
predeterminado que permite la comunicacion entre vanas i
redes conectadas entre si.

[+] Mostrar icana en el &rea de notificacion al conectarse

Notificarme cuando esta conexidn tenga conectividad limitada o
nula

[ Aceptar ] [Eam;elatl

Figura 6.241 Pantalla de propiedades de conexion de area local.

Una vez realizado el proceso, configure la tarjeta de red de manera automatica. y
presione OK.

Propiedades de Protocolo Internet (TCR/IP)

| General | Configuracién altemativa
Puede hacer que la configuracion |P se asigne autoraticamente si su

red es compalible con este recurso. De lo conltrario, necesita consultar
con el administrador de la red cudl es la configuracion IP apropiada.

(&) Obtener una direccion |P automaticamente

() Ugar la siguiente direccidn IP;

®0b

(") Usar las siguientes dirscciones de servidor DNS:

[ Opciones avanzadas... ] i

o { — ! lcmeh : ]

Figura 6.242 Pantalla de Propiedades (TCP/IP).

A continuacion la red de area local comenzara a buscar una ip .
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-t Estado de Conexidn de drea local

General| Soporte |

Estado de la conexidn

e:’“‘@ Tipo de direccion: Configurado manualmente
Direccidn |P: 192.168.20.10
Mascara de subred: 255.255.285.0

Puerta de enlace pred.:

Windows no detectd ningdn problema con
esta conexidn. Sino se puede conectar, haga =

clic en Reparar.

Cerrar

Figura 6.243 Pantalla de verificacion de ip dindmica.

En caso de reiniciar el servidor los servicios no se inician, por lo tanto debera activarlos
con ¢l comando Setup.

“ root® localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# setup l

Figura 6.244 Pantalla de ingreso al setup.

A continuacion aparecera una pantalla, la misma que contiene el ment “Elija una
Herramienta”, donde debera escoger la opcion Servicios del Sistema y luego Ejecutar
una Herramienta.

EDCOM Capitulo 6 — Pdagina 139 ESPOL



Manual de Usuario y Configuraciones Espoltel S. A.

root@® localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

Jtilidad de configuracion en modo texte 1.17

o el
A T S e

Tab>/<A1t-Tab> entre elementos | Usar <Enter> para editar una
Figura 6.245 Pantalla de ingreso a Servicios del sistema.

Aparece la ventana de Servicios donde debe habilitar squid y elegir Ok.

“ root@ espoltel:/ o
Archivo Editar Ver Terminal Solapas Ayuda
tsysv 1.3.11.1 - (C} 2000-2001 Red Hat, Inc.

daytime-udp
dc_client
dc_server
dhcpd

dhcrelay
diskdump
dovecot
echo

Pulse <F1>

Figura 6.246 Pantalla de configuracion del paquete squid.
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6.7.10 CONFIGURACION MRTG

Bits per Second

/202 0 2 4 6 8 10 12 14 16 18 20 22 0 2 4 6 6 10 12 14 16

Figura 6.247 Pantalla de funcionamiento del MRTG.

Router Traffic Grapher (MRTG) es la mds importante de las aplicaciones de
monitorizacion de trafico que se encuentra para servidores Linux.

En el caso mas general, MRTG usa SNMP (Simple Network Management Protocol)
para recolectar los datos de trafico de un determinado dispositivo (routers o servidores).
Los graficos generados con MRTG, ademas de una vista diaria detallada, representan
también el trafico de los Gltimos siete dias, las cuatro tltimas semanas y los ultimos
doce meses. Esto es posible porque MRTG mantiene un archivo de todos los datos que
ha obtenido del dispositivo de red. Este archivo es consolidado automaticamente, asi
que no crece con el tiempo, pero contiene todos los datos relevantes del trafico de los
ultimos dos anos. Todo esto se realiza de una manera eficiente.

6.7.10.1 REQUERIMIENTOS DE SOFTWARE:

4 Debe tener instalado librerias de Perl y C.

4 Para su optima compilacion debe tener instalado librerias como:

»~ gad
~ libpng
~ Zlib

4 Compilar las librerias requeridas
4 Configurar SNMP
+ Compilar el MRTG

+ Configurar MRTG

EDCOM Capitulo 6 — Pdagina 141 ESPOL




Manual de Usuario y Configuraciones

Espoltel S. A.

6.7.10.2 CONFIGURACION DE DHCP.

1. Tener instalados
SNMPD
Net-snmp-utils
Librerias de Perl
Librerias C

2. Tener configurados
Servidor dns
Servidor http

3. Configurar snmp
Path /etc/snmp/snmpd.conf
#Reglas de control de acceso al agente, establece quien
#puede conectarse. permisos de lectura, escritura,
#que ramas puedes ver, etc.
com2sec local localhost secreto
com2sec mynetwork  192.168.20.5 secreto

group MyRWGroup vl local
group MyRWGroup v2¢  local
group MyRWGroup usm  local
group MyROGroup vl mynetwork
group MyROGroup v2¢  mynetwork
group MyROGroup usm  mynetwork

#Ramas MIB que se permiten ver
view all included % | 80

#Establece permisos de lectura y escritura

access MyROGroup "" any  noauth exact all none none

LA

access MyRWGroup any  noauth exact all all

#Informacion del Contacto del Sistema
syslocation BankHacker
syscontact BankHacker

service snmpd start

#Comprobacion
snmpwalk -Os -c secreto -v 1 localhost system

4. Descomprimo y compilo zlib, libpng. gd y mrtg

Crear el directorio para la compilacion:
mkdir -p /usr/local/src

cd /usr/local/src
ZLIB
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gunzip -c zlib-* tar.gz | tar xf -
rm zlib-* tar.gz

mv zlib-* zlib

cd zlib

Jconfigure

make

cd .

LIBPNG

GD

MRTG

gunzip -c libpng-* tar.gz |tar xf -

rm libpng-*.tar.gz

mv libpng-* libpng

cd libpng

make -f scripts/makefile.std CC=gec ZLIBLIB=../zlib \
ZLIBINC=../zlib

rm *.s0.* *.s0

ed ..

gunzip -c¢ gd-*.tar.gz | tar xf -

rm gd-*.tar.gz

mv gd-* gd

cd gd

env CPPFLAGS="-1../zlib -I../libpng" LDFLAGS="-L../zlib \
-L../libpng" ./configure --disable-shared --without-freetype \
--without-jpeg

(el slash (1) significa que se deja un espacio y continta la linea que viene)
make

cp .libs/* .
(ingresar lo anterior 2 veces (cp .libs/* .))

(Ingresar lo siguiente para versiones del gd anteriores al 2.0)

perl -i~ -p -e s/gd_jpeg.o//g Makefile

make INCLUDEDIRS="-I. -I../zlib -1../libpng" \
LIBDIRS="-L../zlib -L. -L../libpng" \
LIBS="-lgd -lpng -1z -Im" \

CFLAGS="-O -DHAVE_LIBPNG"

ed .

cd /usr/local/src

gunzip -¢ mrtg-2.13.2.tar.gz | tar xvf -

cd mrtg-2.13.2

Jeonfigure  --prefix=/usr/local/mrtg-2 \
--with-gd=/ust/local/src/gd \
--with-zlib=/usr/local/src/zlib \
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--with-png=/usr/local/src/libpng
make
make install

5. Crear directorios de configuracion y archivos de configuracion
mkdir /var/www/html/espol/mrtg
(espol es la carpeta donde esta alojada la pagina web)
touch /etc/mrtg.cfg

6. Configurar directorios de trabajo. opciones. salida y especificar la comunidad con su
respectiva ip
/usr/local/mrtg-2/bin/cfgmaker \
--global "WorkDir: /var/www/html/espol/mrtg' \
--global 'Options|_]: bits.growright' \
--output /etc/mrtg.cfg \
secreto@192.168.20.5

(espol es la carpeta donde esta alojada la pagina web)
(secreto@192.168.20.5 hace referencia a lo que se cred en el snmpd.conf)

7. Cargar la configuracion
env LANG=C /usr/local/mrtg-2/bin/mrtg /etc/mrtg.cfg
(ingresar lo anterior 3 veces)

8. Editar el CRONTAB para actualizar cada 5 minutos
crontab -e
Programacion del CRON para refresh cada 5 minutos
00,05.10,15,20,25,30,35.40.45.50.55 * * * * /usr/local/mrtg-2/bin/mrtg
fete/mrtg.cfg

9. Se prueba cargando la pagina
http://www.espoltel.net/mrtg/
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GLOSARIO DE TERMINOS

Ancho de Banda: La diferencia entre las frecuencias mas altas y mas bajas disponibles
para sefiales de red. El término también se usa para describir la capacidad de
rendimiento medida de un medio o un protocolo de red especifico.

ARP: Protocolo de resolucion de direcciones. Protocolo Internet que se usa para asignar
una direccion IP a una direccion MAC. Definido en la RFC 826. Comparar con RARP.

Asignacion de direcciones: Técnica que permite que distintos protocolos interoperen
traduciendo direcciones desde un formato a otro. Por ejemplo, al enrutar IP a través de
una red Frame Relay, las direcciones IP se deben mapear a las direcciones Frame Relay
de modo que los paquetes IP se puedan transmitir por la red. Ver también resolucion de
direcciones.

Banda Ancha: Sistema de transmision que permite multiplexar multiples senales
independientes en un cable. En la terminologia de telecomunicaciones, cualquier canal
que tenga un ancho de banda mayor que el de un canal con calidad de voz (4 kHz). En
terminologia LAN, un cable coaxial en el que se usa la sefializacion analdgica.
Comparar con banda ancha.

Broadcast: Envio de informacion en cualquier formato a mas de un lugar de destino

Banda Base: Caracteristica de una tecnologia de red en la que se usa solo una
frecuencia de portadora. Ethernet es un ejemplo de una red de banda base. También
denominada banda estrecha. Ver la diferencia con banda ancha. Término utilizado en la
WWW

Bps: (Bits per Second). Medida que representa la rapidez con que los bits de datos se
transmiten a través de un medio de comunicaciones. Por ejemplo: un modem de 28.8
Kbps es capaz de transferir 28.800 bits por segundo.

Bit: (Binary Digit 6 Digito Binario). Es un digito en base 2.es decir, 0 6 1.Un bit es la
unidad mas pequeiia de informacion que la computadora es capaz de manejar. El ancho
de banda se suele medir en bits por segundo.

Byte: Unidad de medida de la cantidad de informacion en formato digital. Usualmente
un byte consiste de 8 bits. Un bit es un cero (0) o un uno (1). Esa secuencia de nimeros



(byte) pueden simbolizar una letra o un espacio (un cardcter). Un kilobyte (Kb) son
1024 bytes y un Megabyte (Mb) son 1024 Kilobytes.

Blogueo: En un sistema de conmutacion, una condicion en al que no hay ninguna ruta
disponible para completar un circuito. El término también se usa para describir una
situacion en la que no se puede iniciar una actividad hasta que la otra no se haya
completado.

Cable blindado: cable que posee una capa de aislamiento blindado para reducir la
interferencia electromagnética.

Cable coaxial: cable compuesto por un conductor cilindrico exterior hueco que rodea
un conductor de alambre interno unico. En la actualidad se usan dos tipos de cable
coaxial en la LAN: cable de 50 ohmios, que se usa para la sefializacion digital, y cable
de 75 ohmios que se usa para sefiales analogicas y sefializacion digital de alta velocidad.

Cable de fibra déptica: Medio fisico que puede conducir una transmision de luz
modulada. Si se compara con otros medios de transmision, el cable de fibra optica es
mas caro. sin embargo no es susceptible a la interferencia electromagnética y es capaz
de brindar velocidades de datos mas altas.

Cable neutro: Cable de circuito que se conecta a la conexion a tierra en la central de
energia y en el transformador.

Cableado backbone: Cableado que proporciona interconexiones entre los armarios de
cableado. entre los centros de cableado y el POP, y entre los edificios que forman parte
de la misma LAN.

Cableado de Categoria 1: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TTIA-568B. El cableado de Categoria 1 se usa para comunicaciones
telefonicas y no es adecuado para transmitir datos. Comparar con cableado de Categoria
2. cableado de Categoria 3, cableado de Categoria 4 y cableado de Categoria 5..

Cableado de Categoria 2 : Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TTA-568B. El cableado de Categoria 2 es capaz de transmitir datos a
velocidades de hasta 4 Mbps. Comparar con cableado de Categoria 1. cableado de
Categoria 3, cableado de Categoria 4 y cableado de Categoria 5.

Cableado de Categoria 3: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria 3 se usa en las redes 10BASE-
T y puede transmitir datos a velocidades de hasta 10 Mbps. Comparar con cableado de




Categoria 1, cableado de Categoria 2, cableado de Categoria 4 y cableado de Categoria
T

Cableado de Categoria 4: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria 4 se usa en redes Token Ring y
puede transmitir datos a velocidades de hasta 16 Mbps. Comparar con cableado de
Categoria 1, cableado de Categoria 2. cableado de Categoria 3 y cableado de Categoria
B

Cableado de Categoria 5: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria 5 se usa para ejecutar CDDI y
puede transmitir datos a velocidades de hasta 100 Mbps. Comparar con cableado de
Categoria 1, cableado de Categoria 2, cableado de Categoria 3 y cableado de Categoria
4.,

Caché: Subsistema especial de memoria en el que se almacenan los datos mas
utilizados para obtener acceso mas rapido. Una memoria caché almacena el contenido
de las ubicaciones RAM de acceso mas frecuente y las direcciones donde estos datos se
almacenan. Cuando el procesador hace referencia a una direccién de memoria, la caché
comprueba si almacena dicha direccion. En caso afirmativo, los datos se devuelven al
procesador. En caso negativo se produce un acceso normal a memoria. La caché es util
cuando los accesos a RAM son lentos respecto a la velocidad del microprocesador ya
que es mas rapida que la memoria RAM principal.

CD: Deteccion de portadora. Sefial que indica si una interfaz estd activa. También, una
sefial generada por un médem que indica que se ha conectado una llamada.

Canaleta decorativa Tipo de canal montado en la pared que tiene una cubierta
removible que se usa para admitir el cableado horizontal. La canaleta decorativa es lo
suficientemente grande como para contener dos cables.

Canaleta: Un tipo de canal adosado a la pared que tiene una cubierta removible para
dar apoyo al cableado horizontal. La canaleta es lo suficientemente grande como para
contener varios cables.

Capa fisica: L.a Capa 1 del modelo de referencia OSI. La capa fisica define las
especificaciones eléctricas, mecanicas, de procedimiento y funcionales para activar,
mantener y desactivar el enlace fisico entre sistemas finales.

Capa de control de enlace de datos: La Capa 2 del modelo de arquitectura SNA.
Tiene la responsabilidad de transmitir datos a través de un enlace fisico determinado.

Capa de red: La Capa 3 del modelo de referencia OSI. Esta capa proporciona
conectividad y seleccion de rutas entre dos sistemas finales.

Capa de transporte: La Capa 4 del modelo de referencia OSI. Esta capa es responsable
de la comunicacion confiable de red entre nodos finales. La capa de transporte




suministra mecanismos para establecer, mantener y terminar los circuitos virtuales,
deteccion y recuperacion de errores de transporte y control del flujo de informacion.

Capa_de sesién: La Capa 5 del modelo de referencia OSI. Esta capa establece,
administra y termina sesiones entre aplicaciones y administra el intercambio de datos
entre entidades de capa de presentacion.

Capa de servicios de presentacion: La Capa 6 del modelo de arquitectura SNA. Esta
capa suministra administracion de recursos de red. servicios de presentacion de sesion y
algo de administracion de aplicaciones. Corresponde aproximadamente a la capa de
presentacion del modelo OSI. Ver también capa de control de flujo de datos, capa de
control de enlace de datos, capa de control de ruta, capa de control fisica, capa de
servicios de transaccion y capa de control de transmision.

Capa de aplicaciéon: La Capa 7 del modelo de referencia OSI. Esta capa suministra
servicios a los procesos de aplicacion (como, por ejemplo. correo electronico,
transferencia de archivos y emulacion de terminal) que estan fuera del modelo OSI. La
capa de aplicacion identifica y establece la disponibilidad de los socios de
comunicaciones deseados (v los recursos que se requieren para conectarse con ellos),
sincroniza las aplicaciones cooperantes y establece acuerdos con respecto a los
procedimientos para la recuperacion de errores y el control de la integridad de los datos.
Corresponde aproximadamente a la capa de servicios de transaccién del modelo SNA.
Ver también capa de enlace de datos, capa de red. capa fisica, capa de presentacion,

capa de sesion y capa de transporte.

Carrier: Compaiiia que proporciona servicios de telecomunicaciones a traveés de
medios de comunicacion de datos (Fibra dptica, microondas, radio, conexion telefonica
o enlace satelital). Los cuales pueden ser propios o alquilados, estos proveedores suelen
suministrar sus servicios basandose en redes de compaiiias telefonicas.

Cliente: Nodo que solicita servicios a un servidor.

Colision: En Ethernet, el resultado de dos nodos que transmiten de forma simultanea.
Las tramas de cada uno de los dispositivos chocan y resultan dafiadas cuando se
encuentran en el medio fisico. Ver también dominio de colision.

Cola: Generalmente, una lista ordenada de elementos que esperan ser procesados. En
enrutamiento, un conjunto de paquetes que esperan ser enviados a través de una interfaz
de router.

Conector RJ: Conector macho registrado. Conectores estandar que se usaban
originalmente para conectar las lineas telefonicas. En la actualidad, los conectores RJ se
usan para conexiones telefonicas y para conexiones 10-100-1000 BASE-T y otro tipo de
conexiones de red. Los RJ-11, RJ-12 y RJ-45 son tipos populares de conectores RJ

Costo: Valor arbitrario. generalmente basado en el numero de saltos, ancho de banda de
los medios u otras medidas, que se asigna a través de un administrador de la red y que
se usa para comparar varias rutas a través de un entorno de internetwork. Los protocolos
de enrutamiento usan los valores de costo para determinar la ruta mas favorable hacia



un destino en particular: cuanto menor sea el costo, mejor serda la ruta. A veces
denominado costo de ruta.

Consola: DTE a través del cual se introducen los comandos en un host.

Correo electrénico: Aplicacion de red utilizada ampliamente en la que los mensajes de
correo se transmiten electronicamente entre los usuarios finales a través de diversos
tipos de redes usando diversos protocolos de red. A menudo denominado e-mail.

CSMA/CD: Acceso miltiple con deteccion de portadora y deteccion de colisiones.
Mecanismo de acceso a los medios en que los dispositivos que estan listos para
transmitir datos verifican primero el canal en busca de una portadora. Si no se detecta
ninguna portadora durante un periodo de tiempo determinado, el dispositivo puede
comenzar a transmitir. Si dos dispositivos transmiten al mismo tiempo, se produce una
colision que es detectada por todos los dispositivos que han tenido una colision. Esta
colision retarda las transmisiones desde aquellos dispositivos durante un periodo de
tiempo aleatorio. El acceso CSMA/CD se usa en Ethernet e [EEE 802.3.

Clic: Accion de presionar y soltar rapidamente el boton del mouse (raton).

Cliente: Se dice que un programa es un "cliente" cuando sirve solo para obtener
informacion sobre un programa "servidor". Cada programa "cliente" esta disefiado para
trabajar con uno 6 mas programas "servidores" especificos, y cada "servidor" requiere
un tipo especial de "cliente". Un navegador es un programa "cliente".

Computador: Es un dispositivo electronico compuesto basicamente de un procesador,
memoria y dispositivos de entrada/salida (E/S). La caracteristica principal del
computador, respecto a otros dispositivos similares, como una calculadora. es que puede
realizar tareas muy diversas, cargando distintos programas en la memoria para que los
¢jecute el procesador. Siempre se busca optimizar los procesos, ganar tiempo, hacerlo
mas facil de usar y simplificar las tareas rutinarias.

Contraseiia_6 Password: Una clave generalmente contiene una combinacion de
numeros y letras que no tienen ninguna légica. Es una medida de seguridad utilizada
para restringir los inicios de sesion a las cuentas de usuario, asi como el acceso a los
Sistemas y recursos de la computadora.

CPU: (Central Processing Unit 6 Unidad central de procesamiento). Es el dispositivo
que contiene los circuitos logicos que realizan las instrucciones de la computadora.

Cuadro de Didlogo: Ventana que aparece temporalmente para solicitar o suministrar
informacion al usuario.

Cuadro de Texto: Parte de un cuadro de didlogo donde se escribe la informacién
necesaria para ejecutar un comando. En el momento de abrir un cuadro de didlogo, el
cuadro de texto puede estar en blanco o contener texto.

Cursor: Simbolo en pantalla que indica la posicion activa, generalmente titilante.
Muestra la posicion en que aparecerd el proximo caracter a visualizar cuando se pulse
una tecla.



CSU: Unidad de servicio de canal. Dispositivo de interfaz digital que conecta el equipo
del usuario final con el loop telefonico digital local. A menudo se denomina, de forma
conjunta con DSU, como CSU/DSU.

Db: Decibelios

Dominio: En Internet, una parte del arbol de jerarquia de denominacion que se refiere a
las agrupaciones generales de redes basadas en el tipo de organizacion o geografia

DCE: equipo de comunicacion de datos. Equipo de comunicacion de datos (expansion
EIA) o equipo de terminacion de circuito de datos (expansion ITU-T). El dispositivo y
las conexiones de una red de comunicaciones que abarca el extremo de la red de la
interfaz usuario a red. El DCE proporciona una conexion fisica con la red, envia trafico
y suministra una sefial de temporizacion que se usa para sincronizar la transmision de
datos entre los dispositivos DCE y DTE. Los mdédems y las tarjetas de interfaz son
ejemplos de DCE. Comparar con DTE,

Descifrado: La aplicacion inversa de un algoritmo de cifrado a los datos cifrados,
restaurando por lo tanto los datos a su estado original, no cifrado.

Dato: Son las sefiales individuales en bruto y sin ningun significado que manipulan las
computadoras para producir informacion.

DTE: Equipo de terminal de datos. Dispositivo en el extremo del usuario de una
interfaz usuario-red que actua como origen de datos, destino de datos o ambas. El DTE
se conecta a una red de datos a través de un dispositivo DCE (por ejemplo, un mdédem)
y por lo general usa sefiales de temporizacion generadas por el DCE. El DTE incluye
dispositivos como, por ejemplo, computadores, traductores de protocolo y
multiplexores.

Directorio: En D.O.S.. una lista de nombres de archivo que contiene toda la
informacion de los archivos almacenados. A partir de Windows 95 este término se
reemplazo por CARPETA.

Direccion: Existen tres tipos de direccion de uso comun dentro de Internet: "Direccion
de correo electronico” (email address); "IP" (direccién Internet); y "direccion
hardware".

Direccion del Protocolo de Internet (direccion IP): Direccion tnica que identifica a
un equipo host en una red. Identifica a un equipo como una direccion de 32 bits que es
tnica en una red con Protocolo de control de transmision/Protocolo Internet (TCP/IP).
Namero Gnico que consta de 4 partes separadas por puntos. Una direccion IP se suele
representar en una notacion decimal con puntos que indica cada octeto (ocho bits o un




byte) de una direccion IP como su valor decimal y separa cada octeto con un punto. Por
ejemplo: 172.16.255.255.

Cada computadora conectada a Internet tiene un tnico nimero de IP. Si la maquina ni
tiene un IP fijo. no estd en realidad en Internet, sino que pide "prestado” un IP a un
servidor cada vez que se conecta a la Red (usualmente via modem).

Disco Rigido: Unidad de almacenamiento permanente de informacién. Este es el que
guarda la informacion cuando apagamos la computadora. Aqui se guardan la mayoria de
los programas y el sistema operativo. Su capacidad de almacenamiento se mide en
Megabytes (Mb) o Gigabytes (Gb), en donde 1024 Mb = 1Gb.

Disquete: Dispositivo que puede insertarse y extraerse en una unidad de disco.

DNS: (Domain Name System ¢ Sistema de Nombres de Dominio). EI DNS es un
servicio de busqueda de datos de uso general, distribuido y multiplicado. Su utilidad
principal es la busqueda de direcciones IP de sistemas centrales ("hosts") basandose en
los nombres de ¢stos. El estilo de los nombres de "hosts" utilizado actualmente en
Internet es llamado "nombre de dominio". Algunos de los dominios mas importantes
son: .COM (comercial - empresas), .EDU (educacion. centros docentes). .ORG
(organizacidn sin animo de lucro), . NET (operacion de la red), .GOV (Gobierno USA)
v .MIL (ejérecito USA). La mayoria de los paises tienen un dominio propio. Por ejemplo.
AR (Argentina) .PY (Paraguay), .US (Estados Unidos de América), .ES (Espaiia). ..AU
(Australia), etc.

Dominio: (Domain Name). Nombre tnico que identifica a un sitio de Internet. Los
nombres de dominio tienen 2 0 mas secciones, separadas por puntos. La seccion de la
izquierda es la mas especifica. y la de la derecha, la mas general. Una computadora
particular puede tener mas de un nombre de dominio, pero un nombre de dominio se
refiere Gnicamente a una PC.

Download é descargar: En Internet es el proceso de transferir informacion desde un
servidor de informacidn a la propia PC.

Documentacién: Manual escrito que detalla el manejo de un sistema o pieza de
hardware.

Doble Clic: Accion de presionar y soltar rapidamente el boton del mouse (raton) dos
veces, sin desplazarlo. Esta accion sirve para ejecutar una determinada aplicacion, como
por ejemplo: inicializarla.

DSU: Unidad de servicio de datos. Dispositivo que se usa en la transmision digital que
adapta la interfaz fisica de un dispositivo DTE a una instalacion de transmision como.
por ejemplo, T1 y E1. La DSU también es responsable de funciones tales como

DVD: (Digital Versatile Disc 6 Disco Versatil Digital). Disco que sirve para almacenar
mas datos de contenido digital. como misica o video, que un CD. Un DVD guarda un
minimo de 4.7 Gigabytes (el tamafio de una pelicula de cine).



E1: Estandar Europeo equivalente al americano T1. Los circuitos E1 y T1. Los dos usan
canales de 64 Kbps, pero el T1 tiene 24 mientras que el E1 tiene 32 canales.

EIA/TIA-568: Estindar que describe las caracteristicas vy aplicaciones para diversos
grados de tendido de cableado UTP. Ver también cableado de Categoria 1, cableado de
Categoria 2. cableado de Categoria 3. cableado de Categoria 4. cableado de Categoria 5
¥ LITE:

Encapsulamiento: El proceso por el cual se envuelven datos en un encabezado de
protocolo en particular.

Emulacién de terminal: Aplicacion de red en la que un computador ejecuta software
que la hace aparecer ante un host remoto como una terminal conectada directamente.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El enrutamiento
en redes de gran tamafio es muy complejo dada la gran cantidad de destinos intermedios
potenciales que debe atravesar un paquete antes de llegar al host destino.

Ethernet: Especificacion de LAN de banda base inventada por Xerox Corporation y
desarrollada de forma conjunta por Xerox, Intel y Digital Equipment Corporation. Las
redes Ethernet usan CSMA/CD y se ejecutan a través de varios tipos de cable a 10
Mbps. Ethernet es similar al conjunto de estandares IEEE 802.3. Ver también
10BASE2. 10BASES, 10BASE-F, 10BASE-T, 10Broad36 e IEEE 802.3.

Elemento de Pantalla: Partes que constituyen una ventana o cuadro de dialogo como
por ejemplo: la barra de titulo, los botones de “*Maximizar™ y “Minimizar”, los bordes
de las ventanas y las barras de desplazamiento.

Escritorio: Fondo de la pantalla sobre la cual aparecen ventanas. iconos y cuadros de
dialogo.

Estacion de trabajo: Computador de gran potencia que cuenta con elevada capacidad
grafica y de calculo. Llamadas asi para distinguirlas de los que se conocen como
servidores.

Expandir: Mostrar los niveles de directorio ocultos del arbol de directorios. Con el
administrador de archivos es posible expandir un solo nivel de directorio, una rama del
arbol de directorio o todas las ramas a la vez.

Explorador: Llamado también explorador Web. Interfaz cliente que permite al usuario
ver documentos HTML en el World Wide Web, en otra red o en su propio equipo;
seguir los hipervinculos y transferir archivos. Un ejemplo es Microsoft Internet
Explorer.

Extensién: FEsta compuesto por un punto y un sufijo de hasta tres caracteres situados al
final de un nombre de archivo. La extension suele indicar el tipo de archivo o directorio.



Fibra monomodo: Cable de fibra éptica con un nicleo estrecho que permite que la luz

entre solo en un tnico angulo, Dicho cableado tiene mayor ancho de banda que la fibra
multimodo. pero requiere una fuente de luz con una anchura espectral mas angosta (por
cjemplo, un laser). También denominada fibra de modo tunico. Ver también fibra
multimodo.

Fibra multimodo: Fibra dptica que permite la propagacion de multiples frecuencias de
luz.

Firewall: Router o servidor de acceso. o varios routers o servidores de acceso,
designados como un bufer entre cualquier red publica conectada y una red privada. El
router firewall usa listas de acceso y otros métodos para garantizar la seguridad de la red
privada.

Fluctuacion de fase: Distorsion analogica de la linea de comunicacion provocada por
la variacion de una sefal de sus posiciones de temporizacion de referencia. La
fluctuacion de fase puede provocar la pérdida de datos, especialmente a altas
velocidades.

Flujo de datos: Todos los datos que se transmiten a través de la linea de
comunicaciones en una sola operacion de lectura o escritura.

Frecuencia: Cantidad de ciclos, medidos en hercios, de una sefial de corriente alterna
por unidad de tiempo.

FTP: Protocolo de transferencia de archivos. Protocolo de aplicacion, parte de la pila de
protocolo TCP/IP. que se usa para transferir archivos entre nodos de la red. EI FTP se
define en la RFC 959.

Full duplex: Capacidad de transmitir datos de forma simultanea entre una estacion
emisora y una estacion receptora

Gateway: En la comunidad IP. un término antiguo que se refiere a un dispositivo de
enrutamiento. En la actualidad, el término router se usa para describir nodos que
ejecutan esta funcion, y gateway se refiere a un dispositivo con fines especiales que



ejecuta conversion de capa de aplicacion de la informacion de una pila de protocolo a
otra.
Gateway fronterizo: Router que se comunica con routers de otros sistemas autonomos.

Giga: Prefijo que indica un multiplo de 1.000 millones, o sea 10°. Cuando se emplea el
sistema binario. como ocurre en informatica, significa un multiplo de 2% 0 sea
1.073.741.824.

Grupo de trabajo: Conjunto de estaciones de trabajo y servidores de una LAN que
estan disefiados para comunicarse e intercambiar datos entre si.

Hardware: Son todos los componentes fisicos que componen una PC.

Hercio: Unidad de medida de la frecuencia. abreviada como Hz. Un sinénimo seria
ciclos por segundo.

Hexadecimal: Base 16. Representacion numérica que usa los digitos 0 a 9, con su
significado habitual, y las letras A a la F para representar digitos hexadecimales con
valores de 10 a 15. El digito ubicado mas a la derecha cuenta unos, el siguiente cuenta
multiplos de 16, luego 16"2=256, etc.

Host : Sistema computacional ubicado en una red. Es similar al término nodo, salvo que
el host generalmente implica un sistema computacional, mientras que el nodo
generalmente se aplica a cualquier sistema conectado a la red. incluyendo servidores de
acceso y routers.

HTML: (HyperText Markup Language). Lenguaje utilizado para crear los documentos
de hipertexto que se emplean en la WWW. Los documentos HTML son simples
archivos de texto que contienen instrucciones (llamadas tags) entendibles por el
Navegador (Browser).

HTTP: (HyperText Transport Protocol). Protocolo utilizado para transferir archivos de
hipertexto a través de Internet. Requiere de un programa "cliente" de HTTP en un

extremo y un "servidor" de HTTP en el otro extremo. Es el protocolo mas importante de
la WWW.,

Hub: Dispositivo de hardware o software que contiene mddulos de red y equipo de
internetwork multiples, independientes pero conectados. Los hubs pueden ser activos
(cuando repiten seiiales que se envian a través de ellos) o pasivos (cuando no repiten,
sino que simplemente dividen, las sefiales que se envian a través de ellos).



|

IEEE: Instituto de ingenieros eléctricos y electronicos. Organizacion profesional cuyas
actividades incluyen el desarrollo de estandares de comunicaciones y de redes. Los
estandares LAN del IEEE son los estandares de LAN predominantes en el mundo
actual.

IEEE 802.1: Especificacion del IEEE que describe un algoritmo que evita los loops de
capa dos mediante la creacion de un spanning tree. El algoritmo fue inventado por
Digital Equipment Corporation. El algoritmo de Digital y el algoritmo IEEE 802.1 no
son exactamente los mismos, ni tampoco son compatibles.

IEEE 802.12: Estandar LAN del IEEE que especifica la capa fisica y la subcapa MAC
de la capa de enlace de datos. EI IEEE 802.12 usa el esquema de acceso a los medios de
prioridad de demanda a 100 Mbps a través de una diversidad de medios fisicos. Ver
también 100VG-Any LAN.

IEEE 802.2: Protocolo LAN del IEEE que especifica una implementacion de la
subcapa LLC de la capa de enlace de datos. IEEE 802.2 administra errores, entramado,
control de flujo y la interfaz de servicio de la capa de red (Capa 3). Se usa en las LAN
IEEE 802.3 e IEEE 802.5. Ver también IEEE 802.3 e IEEE 802.5.

IEEE 802.3: Protocolo LAN del IEEE que especifica una implementacion de la capa
fisica y la subcapa MAC de la capa de enlace de datos. IEEE 802.3 usa acceso
CSMA/CD a diversas velocidades sobre diversos medios fisicos. Las extensiones del
estandar IEEE 802.3 especifican las implementaciones de Fast Ethernet. Las variantes
fisicas de la especificacion IEEE 802.3 original incluyen 10BASE2. 10BASES,
10BASE-F, 10BASE-T y 10Broad36. Las variantes fisicas de Fast Ethernet incluyen
100BASE-T, 100BASE-T4 y 100BASE-X.

Icono: Simbolo grafico que aparece en la pantalla de una PC para representar
determinada accion a realizar por el usuario, ejecutar un programa. leer una
informacion. imprimir un texto, etc.

IDF: Instalacion de distribucion intermedia. Recinto de comunicacion secundaria para
un edificio que usa una topologia de red en estrella. El IDF depende del MDF.

Impresora: Dispositivo de salida, cuya funcionalidad es transcribir/pasar un documento
(imagen y/o texto) desde el ordenador (procesador de textos, bloc de notas. visor de
imagenes, etc.) a un medio fisico, generalmente papel. mediante el uso de cinta,
cartuchos de tinta o también con tecnologia laser.

Impresora de Inyeccion a tinta: Crean imagenes directamente sobre el papel al rociar
tinta a través de una pequefias boquillas, su calidad de impresion es bastante alta.




Impresora Predeterminada: Impresora que se utiliza si se elige el comando Imprimir,
no habiendo especificado antes la impresora que se desea utilizar. Solo puede haber una
impresora predeterminada, que debe ser la que se utilice con mayor frecuencia.

Informacion: Es lo que se obtiene del procesamiento de datos, es el resultado final.

Informaitica cliente-servidor: Término que se usa para describir los sistemas de red
informaticos distribuidos (de procesamiento) en los que las responsabilidades de
transaccion se dividen en dos partes: cliente (front end) y servidor (back end). Ambos
términos (cliente y servidor) se pueden aplicar a los programas de software o a los
dispositivos informaticos actuales.

Internetwork: Conjunto de redes interconectadas por routers y otros dispositivos que
funcionan (generalmente) como una sola red.

IP: Protocolo Internet. Protocolo de capa de red en la pila TCP/IP que brinda un
servicio de internetworking no orientado a conexion. El IP suministra caracteristicas de
direccionamiento, especificacion de tipo de servicio, fragmentacion y reensamblaje y
seguridad. Documentado en la RFC 791.

IP access-group: Comando que enlaza una lista de acceso existente con una interfaz de
salida.

IP host: Comando que se usa para crear una entrada estatica que relaciona el nombre de
host con la direccion del mismo en el archivo de configuracion del router.

IP multicast: Técnica de enrutamiento que permite que el trafico IP se propague desde
un origen hacia un nimero de destinos o desde varios origenes hacia varios destinos. En
lugar de enviar un paquete a cada destino, se envia un paquete a un grupo de multicast
que se identifica mediante una sola direccion de grupo de destino IP.

IPX: Intercambio de paquetes de internetworking. Protocolo de capa de red (Capa 3) de
NetWare que se usa para transferir datos desde servidores a estaciones de trabajo. El
IPX es similar al IP y al XNS.

Interfaz: Una conexion e interaccion entre hardware, software y usuario, es decir, como
la plataforma o medio de comunicacion entre usuario o programa.

Internet: Conjunto de redes conectadas entre si, que utilizan el protocolo TCP/IP para
comunicarse.

Intranet: Red privada dentro de una empresa que utiliza el mismo software y
protocolos empleados en la Internet global, pero que solo es de uso interno.

ISO: Organizacién Internacional de Normalizacion. Organizacion internacional que es
responsable por una amplia gama de estandares, incluyendo aquellos relevantes para el
networking. ISO desarrollé el modelo de referencia OSIL, un modelo de referencia de
networking sumamente popular.




ISP: Un proveedor de servicios de Internet compra acceso directo a Internet a traves de
una compaiiia de Internet, y revende el servicio a sus abonados a través de la conexion
telefonica a redes mediante un modem (o a grandes clientes mediante circuitos de T1 o
Elde linea privada o retransmision de trama) a demas de afiadir servicios propios, como
son el correo electronico, las paginas Web etc.

Jumper: Término que se usa para los cables de interconexion que se encuentran en el
armario de cableado.

Kbps: (Kilobits por segundo). Unidad de medida de la capacidad de transmision de una
linea de telecomunicacion. Cada kilobit esta formado por mil bits.

Kilobyte: Es el equivalente a 1024 bytes.

LAN: Red de area local. Redes de datos de alta velocidad y bajo nivel de errores que
abarcan un area geografica relativamente pequefia (hasta unos pocos miles de metros).
Las LAN conectan estaciones de trabajo, dispositivos periféricos, terminales y otros
dispositivos que se encuentran en un mismo edificio u otras areas geograficas limitadas.
Los estandares de LAN especifican el cableado y la sefializacion en las capas fisica y de
enlace de datos del modelo OSI. Ethernet, FDDI y Token Ring son tecnologias LAN de
uso muy difundido. Comparar con MAN y WAN.

Latencia: Retardo entre el momento en que el dispositivo solicita acceso a una red y el
momento en el que se le otorga permiso para transmitir tambien sucede en el momento
en que un dispositivo recibe una trama y el momento en que la trama sale desde el
puerto destino.



LED: Diodo emisor de luz. Dispositivo semiconductor que emite luz producida por la
conversion de energia eléctrica. Las lamparas de estado en los dispositivos de hardware
generalmente son LED.

Linea de acceso telefonico: Circuito de comunicaciones que se establece mediante una
conexion de circuito conmutada usando la red de la compaiiia telefonica.

Linea de comunicacién: Enlace fisico (como. por ejemplo. un cable o circuito de
teléfono) que conecta uno o mas dispositivos con uno o mas dispositivos.

Linea de mira: Caracteristica de determinados sistemas de transmisiéon como, por
ejemplo. los sistemas laser, de microondas e infrarrojos, en los que no puede existir
ninguna obstruccion en la ruta directa entre el transmisor y el receptor.

Linea dedicada: Linea de comunicaciones que se reserva indefinidamente para
transmisiones, en lugar de conmutarse cuando se requiere transmitir. Ver también linea
arrendada.

Lista de acceso: Lista que mantienen los routers Cisco para controlar el acceso hacia o
desde el router para diversos servicios (por ejemplo. para evitar que los paquetes que
tienen una determinada direccion [P salgan de una interfaz especifica del router).

LSA: Publicacion de estado de enlace. Paquete de broadcast que usan los protocolos de
estado de enlace que contiene informacion acerca de los vecinos y los costos de la ruta.
Los routers receptores usan las LSA para mantener sus tablas de enrutamiento

Login: Nombre de usuario utilizado para obtener acceso a una computadora o a una red.
A diferencia del password, el login no es secreto, ya que generalmente es conocido por
quien posibilita el acceso mediante este recurso.

MAC: Control de acceso al medio. La mas baja de las dos subcapas de la capa de
enlace de datos definida por el I[EEE. La subcapa MAC administra acceso al medio
compartido como, por ejemplo, si se debe usar transmision de tokens o contencion. Ver
también capa de enlace de datos y LLC.

MICIP: Protocolo de capa de red que encapsula paquetes IP en DDS o transmision a
través de AppleTalk.

Malla: Topologia de red en la que los dispositivos se organizan de una manera
administrable. segmentada. con varias interconexiones, a menudo redundantes, ubicadas
estratégicamente entre nodos de la red. Ver también malla completa y malla parcial.



Malla _completa: Término que describe a una red en la que los dispositivos estan

organizados en una topologia de malla, en la que cada nodo de la red tiene un circuito
fisico o un circuito virtual que lo conecta a todos los otros nodos de la red. Una malla
completa brinda una gran cantidad de redundancia pero, dado que su implementacién
puede resultar excesivamente cara, generalmente se la reserva para los backbones de la
red. Ver también malla y malla parcial.

MAN: Red de area metropolitana. Red que abarca un area metropolitana. Por lo
general, una MAN abarca un area geografica mas grande que una LAN. pero mas
pequefia que una WAN.

MAP: Protocolo de automatizacion de fabricacion. Arquitectura de red creada por
General Motors para satisfacer las necesidades especificas las instalaciones fabriles. El
MAP especifica una LAN de transmision de tokens similar a IEEE 802.4. Ver también
IEEE 802 4.

Mapa de cableado: Caracteristica suministrada por la mayoria de los analizadores de
cable. Se usa para probar las instalaciones de cableado de par trenzado, y muestra cuales
hilos estan conectados a cudles pines, en conectores macho y hembra.

Mapa de topologia: Herramienta para administrar un switch ATM LightStream 2020
que examina una red y muestra el estado de sus nodos y enlaces troncales. El mapa de
topologia es una aplicacion basada en HP OpenView que se ejecuta en un NMS.

Miscara de red: Combinacion de bits que se usa para describir qué parte de una
direccion se refiere a la red o subred y qué parte se refiere al host. Algunas veces se
denomina simplemente mascara. Ver también mascara de subred.

Maiscara_wildcard: Cantidad de 32 bits que se usan de forma conjunta con una
direccion IP para determinar cudles son los bits de una direccion IP que se deben
ignorar al comparar esa direccion con otra direccion IP. La mascara wildcard se
especifica al configurar las listas de acceso.

MDS35: Message Digest 5. Algoritmo que se usa para la autenticacion de mensajes en
SNMP v.2. EI MDS5 verifica la integridad de la comunicacion. autentica el origen y
controla la puntualidad. Ver también SNMP2.

MDEF: Instalacion principal de distribucion principal. Recinto de comunicacion primaria
de un edificio. El Punto central de una topologia de networking en estrella donde estan

ubicados los paneles de conexion, el hub y el router.

Megabyte (MB): 1.048.576 bytes; 1.024 Kilobytes.

Megahertz: Unidad de medida de la frecuencia de reloj del microprocesador (en
millones de ciclos por segundo).

Memoria RAM: Memoria de acceso aleatorio cuyo contenido permanecerd presente
mientras el computador permanezca encendido.




Memoria ROM: Memoria de solo lectura. Chip de memoria que solo almacena
permanentemente instrucciones y datos de los fabricantes.

Microonda: este enlace esta constituido por dos transceptores de radio provistos de
antenas parabolicas que se apuntan directamente entre si. La radio puede transportar
transmisiones punto a punto de muchos anchos de banda. Su alcance varia segun el
tamafio de la antena, el clima en la zona y la magnitud de la potencia emitida
contemplando todos estos conjuntos la sefial puede llegar hasta 80 Km.

Médem: (Modulator.Demodulator). Dispositivo que se conecta a la computadora y a la
linea telefonica y que permite comunicarse con otras computadoras a través del sistema
telefonico. Basicamente, los modems sirven a las computadoras de la misma manera
que los teléfonos sirven a las personas.

Mouse: Permite convertir el movimiento de la mano en desplazamiento de un cursor
sobre la pantalla.

Multicast: la multidifusion (multicast) permite que grupos de usuarios seleccionados
reciban la misma transmision de datos en una red los cuales estan identificados por una
tnica direccion de grupo de destino IP.

Navegador de Web: Aplicacion de cliente de hipertexto basada en GUI como, por
ejemplo. Mosaic, que se usa para acceder a documentos de hipertexto y otros servicios
ubicados en innumerables servidores remotos a través de la WWW e Internet. Ver
también hipertexto, Internet, Mosaic y WWW,

NBP: Protocolo de enlace de denominacion. Protocolo AppleTalk de nivel de transporte
que convierte un nombre dado en forma de una cadena de caracteres en una direccion de
internetwork.

NET: Titulo de entidad de red. Direcciones de red. definidas por la arquitectura de red
ISO.

NetBIOS: Sistema basico de entrada/salida de red. API que usan las aplicaciones de
una LAN IBM para solicitar servicios de procesos de red de nivel inferior. Estos
servicios pueden incluir establecimiento y terminacion de sesion y transferencia de
informacion

NetWare: NOS distribuido de uso generalizado desarrollado por Novell. Suministra
acceso remoto transparente a archivos, y muchos otros servicios de red distribuida.

Networking: Conexion de cualquier conjunto de computadores, impresoras, routers.
switches y otros dispositivos con el propésito de comunicarse a través de algiin medio
de transmision.



NIC: Tarjeta de interfaz de red. Placa que suministra capacidades de comunicacion de
red hacia y desde un sistema computacional. También denominado adaptador.

NOS: Sistema operativo de red. Término genérico que se usa para referirse a lo que en
realidad son sistemas de archivos distribuidos. Los ejemplos de NOS incluyen LAN
Manager, NetWare, NFS y VINES.

Niuimero de host: Parte de una direccion IP que designa qué nodo de la subred se esta
direccionando.

Numero de red: Parte de una direccion IP que especifica la red a la que pertenece el
host.

Numero de saltos: Métrica de enrutamiento que se usa para medir la distancia entre un
origen y un destino. El RIP usa el namero de saltos como su tinica métrica.

NVRAM: RAM no volatil. RAM que retiene su contenido cuando una unidad se apaga.
En los productos Cisco, la NVRAM se usa para guardar la informacién de
configuracion.

Nodo: En una red de drea local. un nodo es un dispositivo que esta conectado a la red y
es capaz de comunicarse con otros dispositivos de la misma.

Nombre de usuario: La secuencia de caracteres que lo identifica. Al conectarse a una
computadora, generalmente necesita proporcionar su nombre y contrasefia de usuario.
Esta informacion se usa para verificar que la persona estd autorizada para usar el
Sistema.

Operador _de red: Persona que monitorea y controla una red de forma continua,
ejecutando tareas como

Oscilacion: Seiial secundaria superpuesta a la onda de 60 Hz. Tiene una magnitud que
varia entre el 15% y el 100% del voltaje normal de la linea de alimentacion. Ver
sobrevoltaje, pico y baja de voltaje.

OSI: Interconexion de sistemas abiertos. Programa internacional de normalizacion
creado por la ISO y la UIT-T para desarrollar estandares de interconexion que faciliten
la interoperabilidad de equipos de multiples proveedores.

OSINET: Asociacion internacional disefiada para promover OSI en las arquitecturas de
los proveedores.

OSPEF: Version abierta del algoritmo "Primero la ruta libre mas corta". Algoritmo de
enrutamiento IGP jerarquico. de estado de enlace. propuesto como sucesor de RIP en la
comunidad Internet. Las caracteristicas de OSPF incluyen enrutamiento por menor



costo, enrutamiento de multiples rutas y balanceo de carga. El OSPF deriva de una
version inicial del protocolo ISIS

PAD: Ensamblador/desensamblador de paquetes. Dispositivo que se usa para conectar
dispositivos simples (como terminales de modo de caracter) a una red, los cuales no
admiten toda la funcionalidad de un protocolo especifico. Los PAD almacenan los datos
en el bafer de los PAD y ensamblan y desensamblan los paquetes que se envian a
dichos dispositivos finales.

Panel de conexion: Conjunto de ubicaciones de pin v puertos que se puede montar en
un bastidor o una consola de pared en el armario de cableado. Los paneles de conexion
actian como conmutadores que conectan los cables de las estaciones de trabajo entre si
y con el exterior.

Paquete: Agrupacion logica de informacion que incluye un encabezado que contiene
informacién de control y (generalmente) datos del usuario. Los paquetes a menudo se
usan para referirse a las unidades de datos de la capa de red. Los términos datagrama,
trama, mensaje y segmento también se usan para describir las agrupaciones de
informacion logica en las diversas capas del modelo de referencia OSI y en los diversos
circulos tecnologicos.

Paquete de choque: Paquete que se envia al transmisor para informarle que hay
congestion y que debe reducir su velocidad de envio.

Par trenzado: Medio de transmision de relativa baja velocidad compuesto por dos
cables aislados dispuestos en un patron en espiral regular. Los cables pueden ser
blindados o no blindados. El uso del par trenzado es comin en aplicaciones de telefonia
y es cada vez mas comun en las redes de datos. Ver también STP y UTP.

Paradiafonia: Energia de interferencia transferida de un circuito a otro.

PBX: Central telefonica privada. Conmutador telefénico digital o analégico ubicado en
las instalaciones del suscriptor y que se usa para interconectar redes telefonicas privadas
y publicas.




PCI: Informacion de control de protocolo. Informacion de control que se agrega a los
datos del usuario para formar un paquete OSI.

Pila de protocolo: Conjunto de protocolos de comunicacion relacionados que operan de
forma conjunta y. como un grupo, cumplen con la comunicacion en alguna o en las siete
capas del modelo de referencia OSI. No todas las pilas de protocolo abarcan cada capa
del modelo y, a menudo, un solo protocolo de la pila se dirige a una cantidad de capas a
la vez. EI TCP/IP es un protocolo de pila tipico.

Ping: Abreviatura para Packet Internet Groper o Packet Inter-network Groper, una
utilidad que se usa para determinar si una direccion IP en particular esta disponible.
Funciona enviando un paquete a la direccion especificada y esperando una respuesta. El
PING se usa principalmente para diagnosticar las fallas de las conexiones de Internet.

Plan de distribucién: Diagrama simple que indica donde estan ubicados los tendidos
de cable y la cantidad de habitaciones hacia las que se dirigen.

POP: Punto de presencia. Punto de presencia es el punto de interconexion entre las
instalaciones de comunicacion suministradas por la empresa telefonica y el servicio de
distribucion principal del edificio.

Portadora: Onda electromagnética o corriente alterna de una sola frecuencia, adecuada
para modulacion por parte de otra sefial portadora de datos. Ver también modulacion.

POST: Autocomprobacion de encendido. Conjunto de diagndsticos de hardware que se
ejecutan en un dispositivo de hardware cuando ese dispositivo se enciende.

Protocolo de enrutamiento: Protocolo que logra el enrutamiento a través de la
implementacion de un algoritmo de enrutamiento especifico. Los ejemplos de
protocolos de enrutamiento incluyen el IGRP, el OSPF y el RIP.

Puerto: Interfaz de un dispositivo de internetworking (como, por ejemplo, un router).
En terminologia IP. un proceso de capa superior que recibe informacion de las capas
inferiores.

Un conector hembra de un panel de conexion el cual acepta el mismo tamafio de
conector que el de un RJ45. Los cables de conexion se usan en estos puertos para
realizar interconexiones entre los computadores conectados al panel. Es esta
interconexion conexion la que permite la operacion de la LAN.

Pigina Web: Documento de World Wide Web. Una pagina Web suele consistir en un
archivo HTML, con sus archivos asociados de graficos y secuencias de comandos. en
un directorio determinado de un equipo concreto (y, por tanto, identificable mediante
una direccion URL).

Periféricos: Cualquier dispositivo de hardware conectado a una computadora.



Pixel: (PICture cELL). Es la parte mas pequefa de una pantalla de video. constituido
por uno o mas puntos que se consideran como una unidad. Es por tanto, el bloque de
construccion de imagenes.

Protocolo: Método por el que los equipos se comunican en Internet. El protocolo mas
comun en el World Wide Web es HTTP. Otros protocolos de Internet incluyen FTP,
Gopher y telnet. El protocolo forma parte de la direccion URL completa de un recurso.

Proveedor: Institucién o empresa que provee acceso a uno o varios servicios de
Internet.

RAM: Memoria de acceso directo aleatorio. Memoria volatil que puede ser leida v
escrita por un microprocesador.

Red: Conjunto de computadores, impresoras, routers. switches y otros dispositivos que
se pueden comunicar entre si a través de algiin medio de transmision.

Red de conexion unica: Red que tiene una sola conexion con un router

Redireccionar: Parte de los protocolos ICMP y ES-IS que permiten que un router le
indique a un host que puede ser mas efectivo usar otro router.

Redistribucién: Permitir que la informacion de enrutamiento detectada a través de un
protocolo de enrutamiento sea distribuida en los mensajes de actualizacion de otro
protocolo de enrutamiento. A veces denominada redistribucion de ruta.

Redundancia: En internetworking, la duplicacion de dispositivos, servicios o
conexiones de modo que, en caso de que se produzca una falla. los dispositivos,
servicios o conexiones redundantes puedan ejecutar el trabajo de aquellos que han
fallado. Ver también sistema redundante.

Rendimiento: Velocidad de la informacion que llega a. v posiblemente atraviesa, un
punto particular de un sistema de red.

Repetidor: Dispositivo que regenera y propaga sefiales eléctricas entre dos segmentos
de red.

Retardo: El tiempo que hay entre el inicio de una transaccion por parte del emisor y la
primera respuesta recibida por el emisor. También, el tiempo que se requiere para
mover un paquete desde el origen hacia el destino a través de una ruta especifica.




RF: Radiofrecuencia. Término genérico que se usa para referirse a frecuencias que
corresponden a transmisiones radioeléctricas. Las redes de television por cable y de
banda ancha usan tecnologia RF.

Router: Dispositivo de capa de red que usa una o mas métricas para determinar la ruta
Optima a través de la cual se debe enviar el trafico de red. Los routers envian paquetes
desde una red a otra basandose en la informacion de la capa de red.

RIP: Protocolo de informacion de enrutamiento. IGP que se suministra con los sistemas
UNIX BSD. EI IGP mas comun de Internet.

RMON: Monitoreo remoto. Especificacion de agente MIB que se describe en la RFC
1271 que define las funciones para el monitoreo remoto de los dispositivos conectados a
la red.

ROM: Memoria de solo lectura. Memoria no volatil que un microprocesador puede
leer, pero no escribir.

Ruta estatica: Ruta que esta configurada e ingresada en la tabla de enrutamiento de
forma explicita. Las rutas estaticas tienen prioridad sobre las rutas elegidas por los
protocolos de enrutamiento dinamicos.

Ruta por defecto: Entrada de la tabla de enrutamiento que se utiliza para dirigir tramas
para las cuales el salto siguiente no aparece explicitamente en la tabla de enrutamiento.

Segmento: La seccion de una red limitada por puentes, routers o switches.

Término que se usa en la especificacion TCP para describir una unidad de informacion
de la capa de transporte. Los términos datagrama, trama, mensaje y paquete también se
usan para describir las agrupaciones de informacion logica en las diversas capas del
modelo de referencia OSI y en los diversos circulos tecnoldgicos.

SMTP: Protocolo simple de transferencia de correo. Protocolo Internet que suministra
servicios de correo electrénico.

Spread Spectrum: Un sistema de espectro ensanchado es aquel que ocupa mas ancho
de banda del minimo requerido para la transferencia de sefiales de datos. La radio de
espectro ensanchado emite y recibe sefiales portadoras en un espectro amplio de
frecuencias.

Sondeo: Método de acceso en el que el dispositivo de red primario pregunta, en forma
ordenada, si los secundarios tienen algin dato para transmitir. La pregunta se realiza en
forma de mensaje que se envia a cada dispositivo secundario. lo que le otorga al
secundario el derecho de transmitir.



Switch: Dispositivo de red que filtra, reenvia o inunda tramas basandose en la direccion
destino de cada trama. El switch opera en la capa de enlace de datos del modelo OSI:

Switch LAN: Switch de alta velocidad que envia paquetes entre segmentos de enlace de
datos. La mayoria de los switches LAN envian trafico basandose en las direcciones
MAC. Esta variedad de switch LAN a veces de denomina switch de trama. Los switches
LAN a menudo se clasifican de acuerdo con el método que usan para enviar trafico:
conmutacion de paquetes por método de corte y conmutacion de paquetes por
almacenamiento y envio. Los switches multicapas son un subconjunto inteligente de los
switches LAN.

Servidor: Computadora o programa que brinda un servicio especifico al "cliente". que
se ejecuta en otras computadoras. El término puede referirse tanto a un equipo de una
red que envia archivos o ejecuta aplicaciones para otros equipos de la red; el software
que se ejecuta en el equipo servidor y que efectia la tarea de servir archivos y ejecutar
aplicaciones; o bien, en la programacion orientada a objetos, un fragmento de codigo
que intercambia informacion con otro fragmento de cédigo cuando se pide.

SO: (Sistema Operativo). Programa o conjunto de programas que permiten administrar
los recursos de hardware y software de una computadora.

Software: Todos los componentes no fisicos de una PC (Programas).

T1: Servicio de portadora de WAN digital. T1 transmite datos con formato DS-1 a
1.544 Mbps a través de la red de conmutacion telefonica, usando codificacion AMI o
B8ZS. Comparar con E1. Ver también AMI. B8ZS y DS-1.

Tabla de enrutamiento: Tabla que se guarda en un router o en algun otro dispositivo
de internetworking que ayuda a identificar las rutas hacia destinos de red en particular y,
en algunos casos, las métricas asociadas con esas rutas.

TETP: Protocolo de Transferencia de Archivos Trivial. Version simplificada del FTP
que permite que los archivos se transfieran desde un computador a otra a través de una
red.

Terminal: Dispositivo simple en el que los datos se pueden introducir o recuperar
desde una red. Generalmente, las terminales tienen un monitor y un teclado pero no
tienen ningtn procesador ni unidad de disco local.

Topologia: Disposicion fisica de los nodos y medios de red dentro de una estructura de
networking empresarial.



Topologia_de_anillo: Topologia de red que consta de un conjunto de repetidores
conectados entre si mediante enlaces de transmisiones unidireccionales para formar un
solo bucle cerrado. Cada estacion de la red se conecta a la red en el repetidor. Aunque
logicamente estan organizadas en anillo, las topologias de anillo a menudo estan
organizadas en una estrella de bucle cerrado.

Topologia_de bus: Arquitectura LAN lineal en la que las transmisiones de las
estaciones de red se propagan a lo largo del medio y son recibidas por todas las otras
estaciones.

Topologia en arbol: Topologia LAN similar a la topologia bus, salvo que las redes en
arbol pueden tener ramificaciones con multiples nodos. Las transmisiones desde una
estacion atraviesan la longitud del medio y son recibidas por todas las otras estaciones.

Topologia en estrella: Topologia LAN en la que los puntos de terminacion de una red
se conectan a un switch central comun mediante enlaces punto a punto. Una topologia
de anillo que esta organizada como estrella implementa una estrella de loop cerrado
unidireccional en lugar de enlaces punto a punto.

Topologia en_estrella_jerarquica: Topologia en estrella extendida en la que un hub
central se conecta a través de cableado vertical con otros hubs que dependen del mismo.

Transceiver: Unidad de conexion al medio. Dispositivo que se usa en las redes
Ethernet e IEEE 802.3 que suministra la interfaz entre el puerto AUI de una estacion y
el medio comin de Ethernet. La MAU, que se puede incorporar a una estacion o puede
ser un dispositivo individual, ejecuta funciones de capa fisica, incluyendo la conversion
de datos digitales desde la interfaz Ethernet, deteccion de colisiones e inyeccion de bits
en la red.

TIA: Asociacion de la Industria de las Telecomunicaciones. Organizacion que
desarrolla estandares relacionados con las tecnologias de telecomunicaciones.

Tunneling: Arquitectura que esta diseflada para suministrar los servicios necesarios
para implementar cualquier esquema de encapsulamiento punto a punto estandar.

Tarjeta de Interfaz de Red: (NIC). Dispositivo a través del cual computadoras de una
red transmiten y reciben datos.

TCP/IP: (Transmisor Control Protocol/Internet Protocol). Conjunto de protocolos que
definen a la Internet. Fueron originalmente disefiados para el sistema operativo Unix,
pero actualmente puede encontrarse en cualquier sistema operativo.

Telnet: Protocolo que permite al usuario de Internet conectarse y escribir comandos en
un equipo remoto vinculado a Internet como si el usuario estuviera utilizando un
terminal de texto conectado directamente al equipo. Forma parte del conjunto de
protocolos TCP/IP.

Tiempo Real: Método para procesar la informacion en cuanto se recibe.




Unicast: En redes conmutadas ethernet, transferencia de archivos/paquetes entre dos
entidades. Una difusion tnica puede iniciarla un servidor a una estacion de trabajo, una
estacion a un servidor, una estacion a una impresora o cualquier otra unidad tUnica hacia
otra entidad

UPS: (Uninterruptible Power Supply 6 Suministro de Energia Ininterrumpida). Es un
estabilizador electronico que esta preparado para suplir al computador cuando se
presenten caidas de energia o cambios de voltaje.

URL: (Universal Resource Locator 6 Localizador de Recursos Universal). Identifica de
manera Unica la ubicacion de un equipo, directorio o archivo en Internet. La direccion
URL también indica el protocolo de Internet apropiado, como HTTP o FTP. Por
ejemplo: http://www.microsoft.com.

USB: Tecnologia que facilita la conexion de periféricos a la computadora. Esta
reconoce automaticamente los dispositivos nuevos v no hay que insertar una placa
controladora para el dispositivo, ya que se conecta a la parte trasera de la PC a un
enchufe especial (puerto USB). La tarjeta madre debe tener esta tecnologia en su
CHIPSET para poder conectar dispositivos de este tipo.

UTP: Cable de para trenzado no apantallado, lo que significa que no tiene envoltura
alrededor del grupo de conductores. Estos cables se usan principalmente en redes de voz
y datos

Usuario: Cualquier individuo que interactiia con el computador a nivel de aplicacion.
Los programadores, operadores y otro personal técnico no son considerados usuarios
cuando trabajan con el computador a nivel profesional.

Vector: Segmento de datos de un mensaje SNA. Un vector estd compuesto por un
campo de longitud, una clave que describe el tipo de vector y datos especificos del
vector.

Virtualizacién: Proceso que se usa para implementar una red basada en segmentos de
red virtuales. Los dispositivos se conectan a segmentos virtuales independientemente de
su ubicacion fisica y de su conexion fisica con la red.




VLAN: LAN virtual. Grupo de dispositivos en una LAN que se configuran (usando
software de administracion) de modo que se puedan comunicar como si estuvieran
conectadas al mismo cable cuando, de hecho, estan ubicadas en una cantidad de
segmentos LAN distintos. Dado que las VLAN se basan en conexiones logicas y no
fisicas, son extremadamente flexibles.

VLSM: Mascara de subred de longitud variable. Capacidad de especificar una mascara
de subred distinta para el mismo numero de red en distintas subredes. Las VLSM
pueden ayudar a optimizar el espacio de direccion disponible.

VTP: Protocolo de terminal virtual. Aplicacion ISO para establecer una conexion de
terminal virtual a través de una red.

Virus: Programa que se duplica a si mismo en un sistema informatico. incorporandose a
otros programas que son utilizados por varios sistemas. Estos programas pueden causar
problemas de diversa gravedad en los sistemas que los almacenan, se propagan a traves
de cualquier medio de almacenamiento, o a través de la LAN, o de la misma Internet.

WAN: Red de area amplia. Red de comunicacion de datos que sirve a usuarios dentro
de un area geograficamente extensa y a menudo usa dispositivos de transmision
provistos por un servicio publico de comunicaciones. Frame Relay, SMDS y X.25 son
ejemplos de WAN. Comparar con LAN y MAN.

WorkGroup Director: Herramienta de software de Cisco para la administracion de
redes basadas en SNMP Workgroup Director se ejecuta en estaciones de trabajo UNIX,
ya sea como una aplicacion independiente o integrada con otra plataforma de
administracion de red basada en SNMP, brindando un sistema de gestion poderoso y
transparente para los productos de grupo de trabajo de Cisco.

WWW: World Wide Web. Gran red de servidores de Internet la cual suministra
servicios de hipertexto y otros a terminales que ejecutan aplicaciones de clientes como,
por ejemplo, un navegador de Web. Ver también navegador de Web.

X Windows: Protocolo que interconecta estaciones de trabajo de interfaz grafica de

usuario con programas servidores de aplicaciones que utiliza TCP/IP



Zona de autoridad: Asociada con DNS, la zona de autoridad es una seccion del arbol

del nombre de dominio para el que un servidor de nombre es la autoridad.
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10_mbps: Millones de bits por segundo unidad de velocidad de transferencia de
informacion.

10 base T: Especificacion Ethernet de banda base de 10 Mbps que usa dos pares de
cables de par trenzado (Categoria 3, 4 6 5): un par para transmitir datos y el otro para
recibir datos. 10BASE-T, que forma parte de la especificacion IEEE 802.3, tiene una
limitacion de distancia de aproximadamente 100 metros por segmento. Ver también
Ethernet e IEEE 802.3.

10 _base-F: Especificacion Ethernet de banda base de 10 Mbps que se refiere a los
estandares 10BASE-FB, 10BASE-FL y 10BASE-FP para Ethernet sobre cableado de
fibra 6ptica. Ver también 10BASE-FB, 10BASE-FL, I0BASE-I'P y Ethernet.

100 base FX: Especificacion Fast Ethernet de banda base de 100 Mbps que usa dos
hebras de cable de fibra 6ptica multimodo por enlace. Para garantizar una temporizacion
de sefal adecuada. el enlace 100BASE-FX no puede exceder una longitud de 400
metros. Basado en el estandar IEEE 802.3. Ver también 100BASE-X. Fast Ethernet e
IEEE 802.3.

10 base-F: Especificacion Ethernet de banda base de 10 Mbps que se refiere a los
estandares 10BASE-FB, 10BASE-FL. y 10BASE-FP para Ethernet sobre cableado de
fibra optica. Ver también 10BASE-FB, 10BASE-FL, 10BASE-FP y Ethernet.

10 base-FB: Especificacion Ethernet de banda base de 10 Mbps que usa cableado de
fibra optica. 10BASE-FB forma parte de la especificacion IEEE 10BASE-F. No se
utiliza para conectar estaciones de usuario pero, en cambio, suministra un backbone de
sefializacion sincrona que permite que segmentos y repetidores adicionales se conecten
a la red. Los segmentos 10BASE-FB pueden tener hasta 2000 metros de largo. Ver
también 10BASE-F y Ethernet.

10 base-FL: Especificacion Ethernet de banda base de 10 Mbps que usa cableado de
fibra optica. 10BASE-FL forma parte de la especificacion IEEE 10BASE-F y, aunque
puede interoperar con FOIRL, estd disefiado para reemplazar a la especificacion FOIRL.
Los segmentos 10BASE-FL pueden tener hasta 1000 metros de largo si se usan con

FFOIRL, y hasta 2000 metros si s¢ usan exclusivamente con 10BASE-FL. Ver también
10BASE-F, Ethernet. y FOIRL.

10 base-FP: Especificacion Ethernet de banda base de fibra pasiva de 10 Mbps que usa
cableado de fibra optica. La 10BASE-FP forma parte de la especificacion IEEE
10BASE-F. Organiza una cantidad de computadores en una topologia en estrella sin
necesidad de usar repetidores. Los segmentos 10BASE-FP pueden tener hasta 500
metros de largo. Ver también 10BASE-F y Ethernet.



