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Resumen

En el dinamico entorno de las telecomunicaciones, Yiga5 Intercommerce enfrentaba el
desafio de gestionar eficientemente sus redes en un contexto de creciente demanda de ancho de
banda y necesidad de servicios confiables. La empresa identifico una brecha significativa en las
soluciones de gestion de redes existentes, como U2000 de Huawei y SmartOlt, que resultaban
insuficientes o inflexibles para sus necesidades especificas, causando ineficiencias operativas y
altos costos. En respuesta, se emprendid el desarrollo de un sistema de gestion de redes
personalizado, utilizando Django REST Framework y Python para el backend y React para la
interfaz de usuario. Este enfoque estructurado permitié disefiar una solucion que no solo mejord
el tiempo de respuesta en la configuracion de los equipos de los clientes, sino que también ofrecio
una interfaz intuitiva y funcional para la gestion de dispositivos OLT y ONUs. El sistema
resultante demostr6 ser una solucién escalable y adaptable, capaz de ajustarse a las cambiantes
demandas del mercado, mejorando significativamente la eficiencia operativa de Yiga5 y
reduciendo los costos. Este proyecto no solo cumplié con los requisitos especificos de la empresa,
sino que también establecié una base sélida para futuras expansiones y mejoras en la gestion de
redes.

Palabras Clave: Gestién de redes, Django REST Framework, Python, React.



Abstract

In the dynamic telecommunications environment, Yiga5 Intercommerce faced the
challenge of efficiently managing its networks in a context of increasing bandwidth demand and
the need for reliable services. The company identified a significant gap in existing network
management solutions, such as Huawei's U2000 and SmartOlt, which were insufficient or
inflexible for its specific needs, causing operational inefficiencies and high costs. In response,
the development of a customized network management system was undertaken, utilizing Django
REST Framework and Python for the backend and React for the user interface. This structured
approach allowed for the design of a solution that not only improved response times in
configuring customer equipment but also offered an intuitive and functional interface for
managing OLT and ONU devices. The resulting system proved to be a scalable and adaptable
solution, capable of adjusting to the changing market demands, significantly improving Yiga5's
operational efficiency, and reducing costs. This project not only met the company's specific
requirements but also laid a solid foundation for future expansions and improvements in network

management.

Keywords: Network management, Django REST Framework, Python, React
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1.1 Introduccion

En el vertiginoso mundo de las comunicaciones y la conectividad, la eficienciay la
adaptabilidad son esenciales para el éxito de un proveedor de servicios de Internet (ISP, por sus
siglas en inglés). La creciente demanda de ancho de banda, la expansion de la red y la necesidad
de brindar un servicio confiable a los clientes, han convertido la gestion de redes en un desafio
complejo y de alta prioridad. En este contexto, la creacion de un sistema de manejo de redes a la
medida se vuelve un imperativo para garantizar que el ISP no sélo siga siendo competitivo, sino

que también supere las expectativas de sus clientes.

El presente trabajo se enfoca en la creacion y desarrollo de un aplicativo integral que aborda
de manera holistica las necesidades de gestion de redes de un ISP. Este sistema se construye
sobre la base de tecnologias lideres, con un servidor implementado en Django y una interfaz de
usuario desarrollada en React, lo que permite una administracion y supervision eficiente de la

infraestructura de red y los dispositivos de cliente.

1.2 Descripcion del Problema

La creciente demanda de conectividad ha generado una problematica en el mercado de los
ISP. Yiga5, como empresa proveedora de Internet, requiere de un sistema gestor de redes que se
ajuste a las necesidades cambiantes, sin incurrir en altos costos operativos. La problematica
radica en encontrar una solucion que permita una gestion eficiente de las redes, manteniendo
bajos costos, al tiempo que se adapta a las crecientes demandas del mercado. La solucién
tecnoldgica ideal debe optimizar la calidad del servicio y ser altamente adaptable en un entorno
constante de evolucion, abordando asi esta compleja situacion de reunir eficiencia, rendimiento y
escalabilidad, lo cual representa un desafio crucial en la busqueda de soluciones viables para el
sector de comunicaciones e informacion, y es esencial para satisfacer las demandas de

conectividad en la actualidad



1.3 Justificacion del problema

En el proceso de desarrollo de esta solucion, se identificé una problematica comun a muchos
proveedores de Internet: la ausencia de sistemas que se adapten de manera satisfactoria a las
necesidades especificas de su modelo de negocio. Las soluciones comerciales disponibles a
menudo resultaban insuficientes o inflexibles, lo que generaba ineficiencias operativas, tiempos

de respuesta prolongados y, en Gltima instancia, insatisfaccion por parte de los clientes.

Por ejemplo, el sistema U2000 de Huawei era utilizado por la empresa para gestionar sus
redes, pero sus tiempos de respuestas muy largos causaban malestar a la hora de realizar distintos
procesos [1]. Ademas, este sistema solo permitia la administracion de equipos Huawei, limitando
las posibles gestiones de los equipos. Por otro lado, sistemas como SmartOlt tienen un gasto
operativo elevado [2]. Este vacio en el mercado, junto con la vision de proporcionar un servicio

excepcional a los usuarios de Yigab, impulsé la creacion de nuestro sistema de manejo de redes.

La solucion disefiada integra las mejores practicas de desarrollo de software y una profunda
comprensidon de los desafios especificos que enfrenta un ISP. La capacidad de gestionar
eficazmente dispositivos como terminales de lineas 6pticas (OLT, por sus siglas en inglés) y
unidades de red éptica (ONU, por sus siglas en inglés), la comunicacion con equipos de distintos
proveedores y el proporcionar una experiencia de usuario de primer nivel, con tiempos de
respuestas mas cortos, son elementos esenciales que se abordan de manera central en este

proyecto.



1.4 Objetivos
1.4.1 Objetivo general

Disefar e implementar un producto minimo viable de un sistema de gestion de Redes,
que le permita a la empresa Yiga5 Intercommerce la administracion y gestion de las
configuraciones de red en el segmento servicio de clientes, bajo los estandares,

necesidades y objetivos de la compafiia.

1.4.2 Objetivos especificos

1. Levantar requerimientos de software con el personal operativo que tendréa acceso al
sistema gestor de Red.

2. Establecer estructura de Mddulos y submaodulos que dispondra el sistema para la
satisfaccion de los requerimientos de software levantados.

3. Disefiar la arquitectura del sistema de acuerdo con los lineamientos de desarrollo internos
de Yiga5s.

4. Desarrollar una interfaz de usuario que sea intuitiva y funcional para los roles de
operador y administrador de red.

5. Desplegar servidores Backend y Frontend para la puesta en produccion del sistema en

servidores propios de la empresa.

1.5 Marco tedrico

En este contexto, abordaremos dos elementos cruciales que desempefian un papel
fundamental en la conectividad y el funcionamiento de las redes de comunicacion, centrandonos
en sistemas que emplean terminales de linea dptica conectados con multiples ONUSs, que actdan
como interfaces de usuario y facilitan la conexion de dispositivos finales a la red de
comunicacion, hasta los ISP que hacen posible nuestra conectividad digital cotidiana, pasando

por los avanzados sistemas de gestion de redes (NMS, por sus siglas en inglés) que supervisan y



optimizan la infraestructura en constante evolucion. Exploraremos estos elementos tedricos y
préacticos que sustentan nuestras comunicaciones en la era digital actual, enfocandonos en el

contexto de las terminales de linea dptica.

1.5.1 Unidades de Red Optica

Las ONUSs son dispositivos ubicados en el extremo del cliente y forman una parte esencial
de las redes de acceso optico. Son responsables de la conversidn de sefiales dpticas en datos
eléctricos comprensibles para los dispositivos de usuario final, como computadoras, teléfonos y
enrutadores. Ademas, actiian como interfaces de usuario, permitiendo la conexion a la red de
comunicacion y la gestion de servicios de banda ancha. Su versatilidad se refleja en su capacidad
para admitir maltiples tecnologias de acceso, como Ethernet pasivo (EPON, por sus siglas en
ingles), GPON y otros estandares de fibra Optica. Esta adaptabilidad permite a los proveedores
de servicios de telecomunicaciones ofrecer una variedad de servicios, como Internet, television y

telefonia, a través de una Unica conexion de fibra dptica [3].

La seleccion de la tecnologia ONU adecuada, la asignacién de ancho de banda, la seguridad
de la red y la necesidad de actualizaciones periddicas son aspectos criticos que los operadores de
redes deben abordar de manera continua. La seguridad y la proteccion de datos en las ONUs
también son cuestiones de gran relevancia, ya que estos dispositivos representan puntos de
acceso criticos a la red de comunicacion [4]. En el &mbito académico, se requiere un analisis
constante de estos desafios para garantizar un despliegue y operacion efectivos de las ONUs en

las redes de comunicacion de fibra Optica.

En los altimos afos, se han observado avances significativos en la tecnologia de ONUs que
han impulsado usos innovadores en redes de comunicacion. Esto ha llevado a una mayor
eficiencia en la provision de servicios, como el despliegue de redes de acceso de multiples

gigabits, la gestion de redes definidas por software (SDN, por sus siglas en inglés) y la



habilitacion de servicios de nube [5]. Ademas, las ONUs avanzadas estan incorporando
capacidades de autenticacion y seguridad mejoradas, lo que resulta en una mayor proteccion de

la red y una prevencion mas eficaz de amenazas cibernéticas [6].

1.5.2 Network Management System

Los ISP, en su mayoria, proporcionan servicios de acceso a la World Wide Web y servicios
relacionados, incluyendo el correo electrénico, alojamiento web y la telefonia IP. Su
infraestructura comprende redes de transmision, servidores y equipos de enrutamiento que
facilitan el transporte de datos a través de Internet. La creciente demanda de ancho de banda, la
expansion de las redes de fibra dptica y la adopcion de tecnologias de proxima generacion, como

5G, son algunos de los factores que han influido en los avances recientes en el campo de los ISP
[7].

Un Sistema de Gestion de Redes sigue siendo una plataforma tecnolégica fundamental en el
ambito de las tecnologias de la informacion y las comunicaciones (TIC). Su proposito principal
es la supervisién, administracién y optimizacion de redes de telecomunicaciones y sistemas
informaticos. EI NMS se compone de un conjunto de aplicaciones y herramientas que permiten a
los administradores de red monitorear el estado de la infraestructura, diagnosticar problemas,
realizar configuraciones remotas, recopilar datos de rendimiento y garantizar la seguridad de la

red [8].

ElI NMS también se relaciona con conceptos teoricos de la ingenieria de redes, como la
calidad de servicio (QoS, por sus siglas en inglés), la escalabilidad y la administracion de
recursos. La evolucién de la tecnologia ha llevado al surgimiento de NMS basados en la nube,
que plantean nuevas cuestiones tedricas relacionadas con la virtualizacion y la gestion
distribuida. Uno de los desarrollos més notables es la integracion de la inteligencia artificial (1A)

y el aprendizaje automatico (ML, por sus siglas en inglés) en los NMS. Estas tecnologias



permiten la automatizacion de tareas de monitoreo y administracion de redes, identificando
patrones, anomalias y tendencias en tiempo real [9]. La IA y el ML también habilitan la
capacidad predictiva, lo que significa que los NMS pueden anticipar problemas potenciales y
tomar medidas preventivas antes de que ocurran interrupciones en la red [10]. Ademas, los
avances en interfaces de usuario mas intuitivas y la visualizacion de datos en tiempo real estan
mejorando la experiencia de los administradores de red al proporcionar informacion méas

accesible y comprensible [11].
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2. Metodologia

La metodologia para el desarrollo de un Sistema Gestor de Red (NMS) conlleva un
enfoque estructurado para el disefio, implementacion y la gestion de redes de computadoras. Las
fases previstas en el proyecto fueron definicion de requerimientos, disefio del sistema a través de
prototipos consultados con el cliente, implementacidn con el desarrollo de mddulos especificos

para la gestion de red y las funciones de monitoreo y control.

2.1 Anélisis

La gestion efectiva de las redes es fundamental para las empresas de telecomunicaciones;
especialmente para aquellas que han estado en el mercado durante un periodo significativo,
como es el caso de Yigab, un ISP mediano con mas de 7 afios de experiencia. Ante la necesidad
de una solucidn robusta y personalizada para administrar sus dispositivos de OLT, la empresa se

embarco en la creacion de un Sistema de Administracion de Redes propio.

2.1.1 Requerimientos.

En base a reuniones y entrevistas con personal de los departamentos de Networking y
Gerencia de la empresa cliente se definieron los siguientes requerimientos funcionales y no
funcionales.

2.1.1.1 Requerimientos Funcionales.

En la Tabla 2.1 se presentan estos requerimientos.

Tabla 2.1 Requerimientos funcionales

N° | Identificacion | Requerimiento

1 | Reg-gen-001 Como administrador de infraestructura.

Necesito que los usuarios tengan acceso a la plataforma NMS con
usuario de la empresa.

2 | Reg-nms-001 Como un usuario administrador de Red u Operador.

Necesito ver el listado de operaciones en OLT, u Onus que puedo
realizar en el sistema.

3 | Reg-nms-002 | Como administrador de red.

Necesito poder registrar, visualizar, editar y eliminar OLTs a las
cuales requiero aplicar una configuracion o consultar parametros




Reg-nms-003

Como administrador de red.
Necesito poder monitorear las alarmas de OLTs dentro de la
plataforma.

Reg-nms-004

Como administrador de red.
Necesito poder visualizar las vlans que estan configuradas en las
OLT y poder crear vlans desde el sistema.

Reg-nms-005

Como administrador de red.
Necesito poder visualizar los line profiles configurados en la
OLT y poder configurar nuevos perfiles.

Reg-nms-006
Reg-nms-007
Reg-nms-008

Como administrador de red.

Necesito poder monitorear el consumo de clientes dentro de la
plataforma. Clientes con alto consumo, suspendidos con
consumo, clientes activos con servicio Suspendido.

Reg-nms-009

Como administrador de red.
Necesito poder ver y crear planes a nivel de configuracion de
plan.

Reg-nms-010

Como administrador u operador de red.
Necesito poder visualizar informacion de las ONUs Registradas
en la olt que se seleccione.

10

Reg-nms-011

Como administrador u operador de red.
Necesito ver informacion mas especifica de cada ONU de las
onus registradas

11

Reg-nms-012

Como administrador u operador de red.
Necesito poder activar acceso remoto una ONU seleccionada.

12

Reg-nms-013

Como administrador u operador de red.
Necesito poder eliminar la ONU del cliente de la OLT registrada.

13

Reg-nms-014

Como administrador u operador de red.
Necesito poder realizar resincronizacion de configuracion de una
ONU.

14

Reg-nms-015

Como administrador u operador de red.
Necesito poder realizar un REBOOT en la ONU desde el sistema
NMS.

15

Reg-nms-016

Como administrador u operador de red.
Necesito poder realizar un Restauracion de configuracion con
parametros por defaults en la ONU desde el sistema NMS.

16

Req-nms-017

Como administrador u operador de red.
Necesito poder desactivar o activar una ONU en la OLT desde el
sistema.

17

Reg-nms-018

Como administrador u operador de red.
Necesito tener una ventana que me permita dar luz verde (dar
servicio) a una onu nueva conectada a una OLT.

18

Reg-nms-019

Como administrador u operador de red.
Necesito poder configurar POOL de IPS para administrar
servicios de clientes en Equipo BRASS.

Reg-nms-020

Como administrador u operador de red.
Necesito ver un listado de servicios (ONUS) registrados en la
OLT con esquema BRASS.

10



Req-nms-021

Como administrador u operador de red.
Necesito ver un listado de credenciales PPOE registrados en el
servidor RADIUS asociado al equipo BRASS.

2.1.1.2 Requerimientos No Funcionales.

En la Tabla 2.2 se presentan estos requerimientos.

Tabla 2.2 Requerimientos no funcionales

N° | Identificacion | Requerimiento

1 Req-nf-001 El sistema debe contar con una interfaz que sea facil de entender,
y las funciones que lleva a cabo deben ser intuitivas y
comprensibles sin dificultad.

2 Req-nf-002 La paleta de colores empleada en la aplicacion web debe reflejar
los colores presentes en el logotipo de la empresa.

3 Req-nf-003 El sistema debe permanecer accesible en todo momento.

4 Reg-nf-004 El sistema debe poder usarse en todos los navegadores web.

5 Req-nf-005 La creacion de OLT vy Perfiles asociados a estos equipos solo
debe ser realizados por usuarios administradores de red.

6 Req-nf-006 El sistema debe ser manejado con una capacitacion de 45 min.
Para usuarios de tipo operador.

7 Req-nf-007 El sistema debe demostrar flexibilidad y escalabilidad,
facilitando la incorporacién de nuevas funcionalidades sin
mayores complicaciones y con una minima alteracion de la
estructura general del proyecto.

2.1.2 Alcance y limitaciones de la solucion.

Se consideraron diversas alternativas, entre las que se destacaron dos enfoques

principales: adquirir sistemas de NMS disponibles en el mercado o desarrollar un sistema a

medida. Inicialmente, se exploraron soluciones preexistentes, como el U2000 de Huawei y

11

SmartOlt. Sin embargo, el U2000 demostro ser limitado en la variedad de dispositivos que podia

gestionar y gener0 inquietudes en cuanto a su seguridad. Por otro lado, aunque SmartOlt ofrecia

seguridad y funcionalidades completas, no se alineaba perfectamente con el modelo de negocio

de Yigab, y sus costos de suscripcion eran prohibitivos. Con estas limitaciones en mente, se

tomo la decision estratégica de desarrollar un NMS personalizado.
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La eleccion de las tecnologias fue un paso critico en el proceso. Se optd por el uso de
Django REST Framework para construir el servidor de administracion, aprovechando la
versatilidad y la robustez de Python como lenguaje de programacion. Para la comunicacion
efectiva con los dispositivos OLT, se identificd NetMiko, una biblioteca de Python disefiada
especificamente para este propdsito. Con la estructura base del proyecto establecida, se procedio
al desarrollo del servidor. Este componente es vital, ya que actda como el ndcleo que facilita la
interaccion entre la interfaz de usuario y los dispositivos de red.

El servidor, construido en Django, permitié una integracion fluida con la libreria
NetMiko, posibilitando asi la administracion y el control de los OLT, sin embargo, esto no
garantiza una comunicacion en tiempo real con los equipos, obteniendo solo transferencias de
datos al momento de consumir una API por parte de la interfaz de usuario. Ademas, estos
equipos OLT no pueden recibir gran cantidad de peticiones consecutivas, ya que pueden llegar a
inhibirse y causar afectaciones en gran parte de la red.

2.1.3 Riesgos y beneficios de la solucion.

La solucién implementada tiene claros riesgos respecto a la disponibilidad de los
servidores, si existen perdidas del servicio de Firebase los usuarios no podran autenticarse para
usar del NMS, el servidor de Django por otro lado debe mantenerse estable dentro del hosting de
la empresa, con permisos de acceso dentro de la red local para las distintas areas, una mala
configuracion de la seguridad de los datos y ubicacion del aplicativo pueden generar malos
resultados en su desempefio e incumplimiento en las leyes de confidencialidad.

A pesar de los riesgos expuestos, este desarrollo gener6 un beneficio dentro de la
propiedad de codigo que permite a la empresa realizar mejoras de mddulos o creacion de nuevas
funcionalidades que mejoren el flujo de los procesos empresariales, es decir que el sistema es

totalmente escalable.



2.1.4 Usuarios de la solucién.
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Los principales usuarios de este aplicativo web son los trabajadores de la empresa Yiga5

de las areas de networking, ya que pueden configurar los distintos valores de velocidad de

navegacion para los planes existentes, planeacion quienes tienen comunicacion directa con los

técnicos para agendar las visitas de instalacién o soporte de manera diaria y dan paso a la

activacion del servicio, finalmente el area de desarrollo que brinda soporte a las distintas

situaciones que puedan presentarse con el sistema y realizan nuevos desarrollos que mejoren la

interaccion con el mismo.

2.2 Prototipado

El prototipado consistié en la creacion de versiones preliminares del sistema gestor de red

con el fin probar funcionalidades y obtener una retroalimentacion temprana del desarrollo. Se

requirio de una matriz de seleccion de prototipos, en el cual se describieron conceptos bases

requeridos por el cliente.

2.2.1 Matriz de seleccion de prototipos.

Se describen los modelos presentados al cliente para su evaluacion en la Tabla 2.3.

Tabla 2.3 Matriz de seleccion de prototipos

Caracteristica | Prototipo 1 Prototipo 2 Detalle

Distribucion de | No presenta gran Presenta mayor Califica el prototipo

componentes cantidad de cantidad de con una distribucion de
componentes, mas que | componentes, dando componentes
los esenciales para una visualizacion de un | esenciales de manera
cumplir con las sistema mas completo. | organizada y con facil
funciones del navegacion entre sus
aplicativo. partes.

Intuitivo Presenta un flujo facil | Tiene una interfaz un Califica el prototipo
de reconocer entre poco mas compleja de | donde se pueda
ventanas. entender por su mayor | reconocer la

cantidad de opciones. funcionalidad del
modulo de manera
sencilla.

Seguridad No es posible detectar | No es posible detectar | Califica el prototipo
mayores inseguridades, | mayores inseguridades, | que presente al menos
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cuenta con login para
autentificar usuarios

cuenta con login para
autentificar usuarios

un medio de seguridad
de la informacion.

Utilidad

Presenta
funcionalidades
principales, como
manejo de las OLT.

Cumple con
funcionalidades
principales del sistema
y desarrollos
adicionales.

Califica el prototipo
que cumpla con la
funcionalidad de
comunicarse con los
equipos de
administracion de
redes.

2.3 Evaluacion

La evaluacidn de los 2 prototipos se realiza en navegador. A continuacion, en las

siguientes figuras se presenta la evaluacion de los prototipos.

En la Figura 2.1y 2.2 se muestran la interfaz de inicio de sesién como primer medio de

seguridad para la proteccion de datos de los dos prototipos. La interfaz 1 (Prototipo 1) presenta

una menor cantidad de componentes en su pantalla de inicio de sesion, no obstante, en la interfaz

2 (Prototipo 2) se afiaden dos opciones mas de inicio utilizando la cuenta de Google y Facebook.

Log in

Enter your login credentials to continue

Enter your email address

Enter your password

Fargot your password?

Figura 2.1 Prototipo 1, propuesta de Login



Welcome to Cloud Manager!

Sign in to manage and optimize your cloud infrastructure and services.

Username
Password

Forgot your password?

or continue with

Google Facebook

Don't have an account? Register

Figura 2.2 Prototipo 2, propuesta de Login
En la Figura 2.3 se muestra la Landing page del prototipo 1. Este prototipo muestra una

version mas simplificada del sistema.

Plutus Dashboard ﬂ Welcome, v

# or

4 OnUS
€ RADIUS
& ADMIN

& Loes

& Settings

£ Logout

Figura 2.3 Prototipo 1, propuesta Landing page



En la Figura 2.4 se muestra la Landing page del prototipo 2. Este prototipo muestra una

version mas compleja del sistema, en donde se observa un panel de administracion con mas

funcionalidades.

Carbon Cloud Dashboard

a AI

& Work efficiently with AL
o —
o Get Started -> ‘
~

L

P Smart Grid

Try out ourmewest fedture Smart Grid:
stuff in controls

Security

Finish setting up your security settings.

Infrastructure Services
Enhance your infrastructure. Check out all our services and status.
Get Started = Get Started -

Profile

Set up your personal profile.

Get Started =

Fast Data Transfer

Save time and money thanks to Fast Data Transfer.

Learn more.

= 7

Figura 2.4 Prototipo 2, propuesta Landing page

En la Figura 2.5 se presenta la pantalla de administracion de las OLT registrada del

prototipo 1.
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Q B Johnsmith v

Plutus
OoLT
A OLT
4y ONUS
@ [ s
€ RADIUS
= ADMIN
¥ LoGs
& Settings
£ Logout

Figura 2.5 Prototipo 1, Dashboard de OLT

En la Figura 2.6 se muestra la pantalla de administracion de las OLT registrada del

prototipo 2 donde se observa mayor cantidad de caracteristicas informativas.

Carbon Cloud Dashboard

Dashboard v

a
&
= Resource Summary Planned Maintenance
*» 574 2
o0 Resources Upcoming
a
c View All
Clusters 2 Q
+ vPC 1059
Apps 2@ User Management
Storage 30 25
Image Recognition Services 1 2@ Active
NLP Services 10 @
View All

View All

Figura 2.6 Prototipo 2, Dashboard de OLT



18

En la Figura 2.7 se muestra la interfaz del prototipo 1 con funcionalidades reducidas que

menoran la complejidad del sistema y cumple con los requerimientos, mientras que en la Figura

2.8 se presenta interfaz del prototipo 2 con una mayor cantidad de caracteristicas.

onus/ configured

SELECCIONAR OLT
10.2011.2- OLT PRUEBA NEXUS

BUSCAR ONUS DE OLT PRUEBA NEXUS

) ONUS DE OLT PRUEBA NEXUS

RIIRC

ACTVO 2ML8-2-1
ACTIVC PROANO VELOZ STEFANIA
ACTIV(
ACTIVC PARRALES GUAYGUA GIOVANNY ALFR 2ML- 8-1-1
057418 ACTIVC SAMANIEGO WILLIAMS FRANCER STA 2ML8-1-2
0Bnes SUSPENDIDC ONZABAY MARIELA DE LOUR
0861451 SUSPENDIDO GARCIA AMON ANTHONY RAFAEL
067752 ACTIVC MUROZ TOMALA FRANCISCO CRISTO M- §-3-
070514 ACTIVC BRIONES MURILLO RAUL ELIAS M- 9-3-2

ESTADO ONU

POTENC

485754439610¢ 50/ 222
48575443203F38AL

4857544303D520¢ -17.74f 237
48575443549CEFAE

485754435 4BIEEAS

48575443549DCE,

4857544354B942A

48575443F13621A1

Carbon Cloud Dashboard

Figura 2.7 Prototipo 1, Dashboard de ONU

a4 User Settings

- Fill down your personal info.

s

K Personal Info

= First Name Last Name
~

5]

+ Country

Notifications
Weekly Reports
Pull Requests

Deployment Triggers

_ Gancel

Danger Zone

Delete Account

Automation

Save time by enabling these settings.

Security

Run security checks upon log in

Rotate private keys every months
Automatically shut down idle instances
Enforce two-factor authentication

Always upgrade vulnerable dependencies

Password Policy Strictness

e e

less  —

Data Backups
Store to different regions
Create duplicates in same region

Soft backups on instancas

Billing

Please, update your billing info.

Credit Card

Card Number

Expiration MM / YY

Update Plan

iR < B |

Danger Zone

Cancel Plan
More

ONONO

Figura 2.8 Prototipo 2, Dashboard de ONU



2.4 Disefio de la solucién

Para especificar la arquitectura de la solucion, se utilizé el Modelo de "4+1" Vistas de
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Philippe Kruchten es una técnica de disefio de software que proporciona maltiples perspectivas

para comprender y comunicar la arquitectura de un sistema. Estas perspectivas o vistas abordan

diferentes preocupaciones y audiencias dentro del proceso de desarrollo de software. La idea

detras del Modelo "4+1" es que las cuatro vistas (I6gica, de procesos, de desarrollo y fisica) se

utilizan de manera concurrente y complementaria, mientras que la vista de escenarios

proporciona ejemplos concretos de como el sistema sera utilizado. Esta combinacién

proporciona una comprension integral de la arquitectura del sistema para diferentes audiencias y

en diferentes etapas del desarrollo.

2.4.1 Vista de Escenarios

La vista de escenarios esta representada con historias de usuarios recolectadas mediante

reuniones para obtener un listado de los requerimientos funcionales (ver Tabla 2.1) y los

requerimientos no funcionales (ver Tabla 2.2), las cuales siguen el formato de la Tabla 2.4.

Tabla 2.4 Formato de Historia de Usuario

Identificador - , Numero | Criterio de
Caracteristica/ | Razon / o)
(ID) de la Rol : . (#) de Aceptacion
) Funcionalidad |Resultado . g
Historia Escenario | (Titulo)
Reg-gen- Como Necesito que | Con la 1 Acceso a
001 administrador | los finalidad de plataforma
de usuarios tengan | seguir los con mismas
infraestructura. |acceso a la lineamientos credenciales.
plataforma internos de |2 En caso de no
NMS con credenciales tener accesos,
usuariodela |de poder crear
empresa. plataformas. usuario con
mMisSmos procesos
de yigab.
3 Poder asignar rol

de accesos desde
sistema yigab.
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La historia de usuario especificada en la Tabla 2.4 representa un ejemplo de todas las historias

usuario especificadas, las cuales estan disponibles en el Apéndice A.

2.4.2. Vista Logica

Aunque la solucion no maneja una base de datos como tal, dentro de los componentes de

la solucion viaja la informacién estructurada que resguardan los equipos terminales OLT y

ONUs. Es por eso que se presenta la estructura de datos como un diagrama ER, para ilustrar la

relacién que mantiene, mas que nada, las ONUS con las OLTs como se observa en la Figura 2.9.

I VLAN ™
id
4 oLt A Iname
VLANS | : type
ONUS Lo ServiceVirtualPort
(<] LineProfiles SV LN -
|| ' |
| name | !
: pass : i
A . [ '
i -= 1
| 1
! . (_LINEPROFILE Y
R | id
1 ! name
- Ty
- ' | bindingTimes
Sere :
glias i
potencia \
estado e === ==== -
modelo
srv port
,k_vlan Y,

2.4.3 Vista Desarrollo

Figura 2.9 Diagrama ER

En la Figura 2.9 podemos observar la funcionalidad principal del sistema separada en sus

componentes. Esta funcionalidad aborda la creacion de un CRUD que maneja una estructura de

dato que permite recolectar la informacidn proveniente de los equipos OLT y, por medio de

estados globales como REDUX, proceder a configurar los equipos ONU. Estos componentes
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estan a la espera de las respuestas de las API’s consumidas por la interaccion del usuario, de

manera que puedan generar cambios en los dispositivos de redes

NMS FRONTEND

onuActions js
CreateOlt js

e DJANGO REST BACKEND
| api/lONU
O

api/OLT

ConfiguredPage.js

N\

Figura 2.10 Diagrama de componentes

2.4.4 Vista Proceso

Para resolver la concurrencia de usuarios se levanta la aplicacion web en un servidor I1S
[12] de la empresa Yiga5, de manera que los trabajadores puedan dar servicio de manera paralela
en el aplicativo. En la parte del servidor se hace el uso de Gunicorn [13] que, por medio de
trabajadores, permite responder a distintas peticiones de consumo y, finalmente, los equipos
OLT resuelven la concurrencia de datos por medio de su encolamiento de peticiones y manejo de
estructuras de datos.

2.4.5 Vista Despliegue

Los componentes quedan desplegados en distintos hardware como se describe en la
Figura 2.11, en donde tanto la interfaz de usuario y el servidor web quedan en servidores propios
de la empresa, y estos se comunican entre ellos por medio de protocolos HTTPS. Ademas, la

comunicacion con los equipos de redes se realiza por SSH por parte del servidor.



22

Figura 2.11 Diagrama de despliegue

2.3 Plan de implementacion

En la Figura 2.12 se describe el cronograma de actividades y entrega de sprints del

desarrollo con duracion aproximada de 10 a 15 dias.

| = e = =

Starc Time.

EndTime 37/ 20-26 | 27-02 | 03-09 | 10-26 | 17-23 | 24-30 (01-07 | 08-14 |15-21 | 22-28 | 29-04 | 05-11 | 12-18 | 19-25 | 26-02 | 03-09 [10-16 | 17-23 24-30 |31-06 | 07-13 14-

[y e
 tems |
o | e -
=
i =
 mas |
s | none)

Figura 2.12 Cronograma de desarrollo e implementacion
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3. Resultados y analisis
3.1 Desarrollo

El desarrollo se ejecutd conforme a las actividades delineadas en la Figura 2.12, que
proporciona fechas estimadas para cada etapa del proyecto en términos de planeacion y
desarrollo. Durante la fase de levantamiento de la arquitectura y el desarrollo, el cliente estuvo
inmerso en el proyecto. Se llevaron a cabo un total de 6 sprints, distribuidos de la siguiente
manera:

e Disefio de solucion
e 4 sprints de desarrollo, aproximadamente 15 dias por sprint
e Testy correccion

La eleccion de tecnologias y estdndares se alined con la vision de la compafiia. La parte
visual del sistema se desarroll6 utilizando el Framework de JS y React JS, conforme a las
tecnologias preexistentes en la empresa. Esta eleccion garantiza un mantenimiento sencillo y la
escalabilidad deseada. Ademas, se siguié el estandar de la empresa al hacer uso de la plataforma
Firebase para el registro de datos esenciales para el sistema. Es crucial sefialar que la cantidad de
datos registrados es minima, y por lo tanto, no representaria un aumento sustancial en el uso de
esta plataforma de base de datos.

En cuanto a la funcionalidad del sistema, se identifico la necesidad de interfaces o
métodos de comunicacion entre dispositivos terminales y de red. Por este motivo, se opto por
utilizar Python como lenguaje de Backend. Python se seleccion6 debido a su capacidad para
proporcionar conectividad y comunicacion efectiva con dispositivos terminales, asi como su
amplia gama de librerias para la comunicacion con dispositivos de red y el procesamiento de
respuestas. Uno de los desafios més significativos fue comprender y manejar las OLT y ONUs

para poder replicar sus funcionalidades a traves de una interfaz amigable para los operadores.



3.2 Resultados
Mediante el desarrollo del sistema para administracion de redes se pudieron generar
interfaces que disminuyen el tiempo de respuesta por parte de la empresa para configurar los

equipos de los clientes.

SELECCIONAR OLT

172.18.0.202 - OLT NEXUS -

BUSCAR ONUS DE OLT NEXUS

(5)ONUS DE OLT NEXUS

BOARD PORT TYPE SERIAL NUMBER AUTHORIZE
1 9 EG8145V5 485754431C33ACAS AUTHORIZE
1 9 HS8546V5 4857544322A9DCAS AUTHORIZE
1 9 HS8546V5 4857544342962CA4 AUTHORIZE
1 9 EG8145V5 48575443C284ECA3 AUTHORIZE
1 9 HS8546V5 48575443CTB721A4 AUTHORIZE

Figura 3.1 Interfaz para configuracién de ONU
En la Figura 3.1 se observa la ventana de configuracion de ONU’s, la misma que es
utilizada para registrar los datos del equipo que se va a conectar a la OLT en conjunto con los

datos del cliente al que se le esta instalando el servicio.

SELECCIONAR OLT

172.18.0.202 - OLT NEXUS -

BUSCAR ONUS DE OLT NEXUS

@ DESCARGAR EXCEL OLT NEXUS

(77)ONUS DE OLT NEXUS

BUSCAR: Q Blsc:

ID CLIENTE | ESTADO CLIENTE | NOMBRE | ALIAS | snmAC | POTENCIA | ESTADO ONU |
051749 ACTIVO PLAZA MONSERRATE LUISA DELPILAR ~ 2ML 9-2-1 48575443205B7CA8 -17.35/1.98
052134 ACTIVO PROARO VELOZ LAURA STEFANIA 2ML-8-2-2 485754439610509F -18.76/2.33
052646 ACTIVO BAQUE CEDENO MERCEDES ESPERA...  2ML-9-2-3 48575443203F38A8 -18.47/2.22
053057 ACTIVO PARRALES GUAYGUA GIOVANNY ALFR... 2ML-8-1-1 4857544303D5209E 17.62/2.27
057418 ACTIVO SAMANIEGO WILLIAMS FRANCER STA...  2ML 9-1-2 48575443549CEFA8 -16.51/2.07
061186 ACTIVO REYES GONZABAY MARIELA DE LOUR...  2ML-9-2-4 485754435481EEA8 -16.75/2.06
061451 SUSPENDIDO GARCIAAMON ANTHONY RAFAEL 2ML-8-25 48575443549DC6AB o+
067752 ACTIVO MURNOZ TOMALA FRANCISCO CRISTO...  2ML-8-3-1 4857544354B942A8 -16.94/2.09
070514 ACTIVO BRIONES MURILLO RAUL ELIAS 2ML-9-3-2 48575443F13621A8 -17.49/2.27
<<<<<< m e IUUT [ e ey =

Figura 3.2 Visualizacion de equipos registrados en OLT
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En la Figura 3.2 se puede apreciar otro resultado del desarrollo que permite observar los
equipos registrados dentro de la OLT y ver los estados de los equipos, ademas de sus parametros
de configuracion.

El NMS implementado ha demostrado facilidad para la administracion integral de la
infraestructura de red, generando resultados que ofrecen una vision detallada de diversos

pardmetros que inciden directamente en la eficiencia operativa y la fiabilidad del entorno de red.

3.3 Pruebas

Una vez finalizada la fase de desarrollo y las primeras validaciones del producto con el
cliente, se procedio a realizar pruebas de usuario con los operadores que desempefian los dos
roles fundamentales en el sistema, administrador de red y operador. Estas pruebas abarcaron
diversas actividades, incluyendo la creacion de perfiles, activar servicio de internet (dar luz
verde), verificacion de detalles de una ONU, activar servicio de internet en el esquema BRAS, y
evaluacion de acciones especificas en el detalle de la ONU (utilizando botones de eliminar,
resetear y reiniciar).

Las pruebas fueron llevadas a cabo por 4 operadores y 4 administradores de red. Cada
operador ejecutd una instancia del programa, evaluando los escenarios mencionados
anteriormente. Se midié el nivel de dificultad para realizar cada accion, desglosandolo en
categorias de facil, medio y dificil, ademas de registrar el tiempo promedio que llevo a los
operadores completar cada opcion. Para realizar las pruebas en los escenarios donde se requiere
un cliente 0 una ONU que simule un servicio de internet, se dispuso cuatro ONU’s en la OLT de
pruebas.

En el primer ciclo de pruebas, los evaluadores indicaron que todos los escenarios eran de

dificultad facil, con un porcentaje del 75% o més de acuerdo con este nivel de dificultad en todas



las tareas. La Tabla 3.1 proporciona més detalles sobre los resultados obtenidos en cuanto a

dificultad y tiempo de accion de cada escenario.

Tabla 3.1 Pruebas Realizadas

esquema de red BRAS.

Tarea Nivel de dificultad Tiempo de realizacién
Creacion de perfiles de red, Facil 1 a 3 minutos
line profile y vlans.
Dar servicio de internet, luz Facil 1 a 3 minutos
verde.
Revisar detalle de ONU’s Facil 1 a 3 minutos
activas en una OLT.
Evaluar acciones disponibles Féacil Mas de 3 minutos
para realizar a una ONU.
Dar servicio de internet con Facil 1 a 3 minutos
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En este primer ciclo, se observd que la realizacion de ciertas acciones en una ONU, como

resetear o reiniciar, tomaba méas de 3 minutos si se seguia el flujo desde la consulta de

informacion de una OLT hasta llegar a los detalles de una ONU especifica. Ante esta

observacion, los usuarios sugirieron que se implementaran botones de acceso mas rapido para

ciertas acciones de una ONU. Esta sugerencia se considero y se llevé a cabo durante el segundo

ciclo de pruebas, incorporando botones de acciones rapidas al momento de consultar las ONUs

configuradas en una OLT. En la Figura 3.3, se muestra la implementacion de acciones rapidas

como activar acceso remoto, resincronizacion y eliminar.



BUSCAR ONUS DE OLT NEXUS

@l DESCARGAR EXCEL OLT NEXUS

(82)ONUS DE OLT NEXUS

BUSCAR:Q

P | NODO | ONU | MODELO
0
01112
011142
0/2/0:0 EGB145V5
FLUENCER DEFENDER PLUS 10.201.0 44 53 0/2/0:1 H58545M5
02102 ENB145X6
07203 ENB145X5
0/2/0:4 310M
0/272:0 XZ005-G6
07272:1 EGB145X6

| SRVPORT | VLAN
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En la segunda etapa de pruebas, se enfoco en el acceso mas rapido a las acciones de la

ONU, y los evaluadores sefialaron que, gracias a estos cambios, sus operaciones se ejecutaban de

manera mas eficiente. Como resultado, todas las pruebas fueron superadas con un tiempo de

ejecucién aproximado de 1 a 3 minutos en todos los escenarios descritos al inicio de las pruebas.

3.4 Analisis de Costos

En el marco de este proyecto dedicado a la creacidén de un NMS, es crucial abordar el

analisis de costos con el fin de proporcionar una visién detallada y fundamentada en torno a los

recursos financieros involucrados en su concepcion y desarrollo.

Tabla 3.2 Detalle de Costos

Detalle Cantidad | Mensualidad x Unidad
Programadores 2 $ 750.00
Firebase 1 $5.00
Costo Total Mensual: $1,505.00
Duracion del Proyecto: 2 meses
Costo Final del Proyecto: $3,010.00
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En la Tabla 3.2, se puede observar los elementos implicados para el desarrollo mensual
del proyecto, en el cual participaron 2 desarrolladores como recursos humanos y una conexion a
los servicios de Firebase, especificamente Firestore Database, generando un rubro de
aproximadamente 5 dolares al mes. A partir de estos datos se calcula un costo mensual
aproximado y se multiplica dicha cantidad por la cantidad de meses que duro el desarrollo del
proyecto, que en respuesta de la planificacion tiene una duracion de 2 meses y 5 dias, dando un
total de 3010 dolares como costo final del proyecto.
Es importante recalcar que para este analisis de costo se tomaron en cuenta los recursos
necesitados especificamente para el desarrollo, mas no los equipos de hardware que ya se
contaban por parte de la empresa Yiga5; equipos como las OLT y ONU, los cuales son una parte

activa en la comunicacion con el aplicativo web.
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4. Conclusiones y recomendaciones
4.1 Conclusiones

e Se logro disefiar e implementar un sistema de gestion de Redes, que le permite a Yigab
Intercommerce, la administracion y gestion de las configuraciones de red en el segmento
servicio de clientes, bajo los estandares, necesidades y objetivos de la compafiia.

e Al llevar a cabo el proceso de levantamiento de requerimientos con el personal operativo
de Yiga5 Intercommerce, se logro obtener una mejor comprension de las necesidades y
expectativas especificas del equipo en relacion con el sistema de gestion de redes. Este
paso critico sienta las bases para el desarrollo de un producto que se alinee de manera
precisa con las operaciones y objetivos de la compafiia.

e Laestructuracion de médulos y submaddulos, asi como el disefio arquitectonico del sistema,
se realizd de manera integral y en conformidad con los lineamientos internos de desarrollo
de Yigab. Esta fase de planificacion establecié una base solida para la creacién de un
producto minimo viable que no solo cumple con los estdndares de calidad, sino que
también proporciona flexibilidad para futuras expansiones y mejoras.

e Laimplementacién exitosa de la interfaz de usuario, junto con el despliegue de servidores
Backend y Frontend en los servidores internos de la empresa, marca el hito final en la
creacion del sistema de gestion de redes. La interfaz intuitiva y funcional garantiza una
experiencia eficiente para los roles de operador y administrador de red, mientras que la
instalacion en servidores propios asegura un control total sobre la seguridad y la
disponibilidad del sistema. Este proceso de implementacion no solo cumple con los
objetivos establecidos, sino que también proporciona a Yiga5 Intercommerce una solucion
para administrar las configuraciones de red en el segmento de servicio al cliente de acuerdo

con las especificaciones iniciales de este proyecto.
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4.1 Recomendaciones

Con el objetivo de orientar el sistema hacia una plataforma de monitoreo donde se pueda
visualizar més a tiempo real los datos, se sugiere la investigacion y posible implementacion
de un protocolo de comunicacién abierta, los cuales ya saben venir disponibles en los
equipos terminales de red. Esta medida permitird obtener una vision mas precisa y en
tiempo real de los eventos que suceden en la red y los equipos.

Para optimizar la comunicacién y reducir los tiempos de respuesta entre el backend y los
equipos de red, se aconseja adquirir, licenciar APIs o interfaces especificas de las OLT de
Huawei. Esto mejorard la interaccién y eficiencia en la transferencia de datos.

Es recomendable implementar medidas que aseguren la disponibilidad en ambos sistemas,
ya que actualmente solo se ejecuta una instancia tanto del backend como del frontend. La
propuesta es contar con servidores espejo que puedan operar en caso de contingencias.
Estas réplicas pueden ser alojadas en plataformas Cloud para garantizar la continuidad del

servicio.
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Apéndice A

Enunciado de la Historia Criterios de Aceptaciér

Identificador (ID) s , Numero (#) de Criterio de : ultado / Comportamientc
Resultado Contexto Evento
Escenario  Aceptacion (Titulo) ¢

de la Historia perado

Req-gen-001 Como Necesito que los Con la finalidad de 1 Acceso a plataforma |En caso de que el Cuando se requiera acceso |Acceso con correo de
administrador de  |usuarios tengan seguir los [con mismas usuario tenga roles a la plataforma. institucion.
infraestructura. acceso a la lineamientos credenciales. para la plataforma.
plataforma NMS con internos de
usuario de la credenciales de 2 En caso de no tener |En caso que se Cuando se requiera acceso |Crear usuario desde plataforma
empresa. plataformas. accesos, poder crear [requiera crea usuario |a la plataforma SOEI Yiga5.

usuario con mismo  |para plataforma
procesos de yiga5.

3 Poder asignar rol de |en caso que un usuario |Cuando se requiera dar Poder asignar Rol a usuario de
accesos desde tenga correo pero no  |acceso aun usuariode  |plataformas Yigas.
sistema yigas. rol de acceso. plataforma con correo
Req-nms-001 Como un usuario  |Necesito ver el listado |con la finalidad de 1 Visualizacion de En caso de ser Desplegar opciones de poder ver todas las opciones
administrador de  |de operaciones en OLT, |registrar equipos features i de red. i del sistema. [c i a OLT Huawei.
Red o u Operador. |u Onus que puedo OLT a la lista de Para gestion de equipos de
realizar en el sistema.  |configuracién o distribucion de red.
2 Visualizacion de En caso de ser Desplegar opciones de poder visualizar solo las
features operador. configuracién del sistema. [opciones correspondientes a

ONUS o equipos de clientes.

Req-nms-002 Como Necesito poder registrar |Con la finalidad de 1 Crear OLT En caso de necesitar  [En menu de OLT debe Se registras los pardmetros y se
i de |OLTsala cuales llevar registro de agregar nuevo equipo [tener la opcion de crear  |guarda en base de Yig5.
red. requiero aplicar una los equipos OLTs ala ion de |segin
ién o que se administran redes. definidos.

consultar pardmetros  |dentro de la

Reg-nms-003 Como Necesito poder con la finalidad de 1 Se muestra las En caso de necesitar  |Se requiere consultar Se muestran ordenadamente
administrador de i las alarmas. i las alarmas de los visualizar las alarmas  [alarmas de equipos OLT.  |las alarmas registradas por la
red. de OLTsdentrode la  [alarmas que lso equipos en una de un equipo de oLT.

plataforma. equipos registran ventana del sistema. |manera eficiente y
rapida.

Req-nms-004 Como Necesito poder Con la finalidad de 1 OLT con muchas En caso que la OLT Consultar Viansde una  [Se mostrara en lista y con
administrator de  |visualizar las vlans que |poder gestionar vlans tenga varias vinas oLT pardmetros de registro en los
red. estan configuradasen  |Vlans dentro del registradas equipos

las OLT y poder crear equpo OLT.
2 OLT sin Vlans En caso de que la OLT [Consultar Vlansdeuna  |Se mostrara lista vacia de Vians.
no tenga vlans oLt
3 Crear Vlan En caso de querer Crear Vlan en una OLT Se mostrara pantalla con
registrar una vlan al pardmetros para agregar Vlan.
equipo OLT

Req-nms-005 Como Necesito poder Con la finalidad de 1 OLT con muchos Line |En caso que la OLT Consultar Lines Profiles de |Se mostrara en lista y con
administrator de  |visualizar los line poder gestionar los Profile tenga varios Line una OLT pardmetros de registro en los
red. profiles configurados en [los perfiles line Profiles registrados equipos.

la OLT y poder profile de cada
2 OLT sin Line Profile  |En caso de que la OLT |Consultar Lines Profiles de |Se mostrara lista vacla de Line
no tenga Line Profiles |una OLT Profiles.
registrados
3 Crear Line Profile En caso de querer Crear Line Profile enuna  |Se mostrara pantalla con
crear Line Profile en oLT pardmetros para agregar Line
una OLT Profile.

Reg-nms-006 Como Necesito poder Con la finalidad de 1 Monitorear Cliente  |Para realizar Consultar clientes con Listado de clientes que se
administrator de  |monitorear el consumo |poder llevar un idos con itoreo de clientes |consumo y estado encuentren en estado
red. de clientes dentro de la |control de trafico consumo. que estan suspendidos |suspendido. suspendido y esten generando

plataforma. de cliente. y que estén generando consumo.
consumo.
2 Monitorear Cliente  |En caso que no exista |Consultar clientes con Lista vacias en la pantalla de
suspendidos con clientes suspendidos  |consumo y estado cliente suspendidos con

con consumo.




consumo

Req-nms-007 Como Necesito poder Con la finalidad de Monitorear Cliente  |Para realizar Cuando se desee consultar |Listado de clientes que estén
de el consumo |poder llevar un activos con alto monitoreo de clientes |caso de mucho consumo. |generando consumo elevado.
red. de clientes dentro de la |control de trafico consumo. que estan realizando
plataforma. de cliente con alto un consumo elevado,
consumo. con sospecha de
reventa de internet,
No Existen Clientes  |Para realizar Cuando se desee consultar |Lista vacia de clientes si no
activos con altos monitoreo de clientes |caso de mucho consumo. |existen altos consumo.
[consumos. que estdn realizando
un consumo elevado,
con sospecha de
reventa de internet.
Req-nms-008 Como Necesito poder Con la finalidad de Monitorear Cliente  |En caso de existir Cuando se Requiera Listado de clientes que estén
de el consumo |poder llevar un con estado activoy  |clientes activos en cola |verificar clientes activos  |activos en cola de moroso,
red. de clientes dentro de la |control de trafico en cola de moroso.  |de moroso. que este en cola moroso.
plataforma. de clientes con
estado activo y
No Existen Clientes |En caso de no contar |Cuando se despliegue el  |Lista vacia de clientes si no
con estado activoy  |con cliente con estado |listado de categorias a existen clientes,
en cola moroso. activo y en cola de seleccionar.
moroso.

Req-nms-009 Como Necesito poder ver y Con la finalidad de Lista planes En caso de querer Cuando se A de
administrador de  |crear planes a nivel de  |de administrar los i el listado de |listado de planes. la opcion de planes en el
red. configuracién de plan.  |planes que se planes. sistema,

maneja en la Lista planes En caso de querer Cuando se A de
lempresa a nivel de el listado de |listado de planes. la opcion de planes en el
velocidad de planes. sistema.
navegacion. actualizar plan. En caso de querer cuando se requiera Se despliega una ventana de
actualizar un plan, actualizar informacion de |actualizar plan, donde se puede
un plan. modificar datos de velocidad
solamente.

Reg-nms-010 Como Necesito poder visializar |Con la finaldiad de OLT con michas En caso que la OLT Cuando se quiera A continuacion de dar click en
administrador de  |informacion de las poder revisar y ONUS registradas.  |tenga uno o Varias consultar ONUs de una  |buscar ONUS, se muestra una
red u operador.  |ONUs Registradas en la |gesticnar info de ONUS registrada OLT especifica. lista de onus registradas con

la olt que se seleccione. |onus y clientes. informacion basica de la
mismas.
OLT sin ONUS En caso de que una Cuando se quiera se muestra mensaje de que no
registradas OLT no cuente con consultar ONUs de una | hay onus registradas.
ONUS Registradas _|OLT especifica.
Req-nms-011 Como Necesito ver Con la dinalidad de ONU con detalles de |En caso de querer cuando se despliegue Aconinuacion se mostrara
de i mas visualizar y configuracion. consultar informacion |obcion de ver mas informacien de la red WAN de
red u operador. especifica de cada ONU [gestionar imas profunda de una  |configuracion de una ONU.|la ONU seleccionada,
de las onus registradas. |cinfiguraciones de 'ONU, T, Potencia, temperatura, potencia, 551D,
cada ONU SSIDs, info de la WAN.
registrada en la
OLT.
ONU con detalles de |En caso de que al ver [cuando se despliegue A continuacion se mostrara
configuracion. imas detale de la ONU |obcion de ver mas los datos que se
no se obtenga lainfo  |configuracion de una ONU. |lograron obeter y los que no,
completa que aparescan vacios.

Req-nms-012 Como Necesito poder activar |Con la Finalidad de Acceso remoto En caso de que se Cuando se de click ala A continuacion de darle clica la
administrador de  |acceso remoto una ONU [poder activar la activado en la OLT.  |requiera activar el lopcion activar acceso opcion de acceso remota, se
red u operador. | d lidad de acceso remoto en una |remoto. mostrara un mesaje de accion

acceso remoto en [ONU del cleinte para realizada o no.
una ONU poder entrar via web a
especifica. la onu del cliente.
Req-nms-013 Como Necesito poder eliminar |Con la finalidad de Eliminar ONU dela  |En caso de que se cuando de de clickenla  |Luego de dar clic en eliminar se

administrador de
red u operador.

la ONU del cliente de la
OLT registrada.

desvincular una
(ONU de un servicio
activo, cuando el
cliente se retire o
se necesite
eliminar el servicio
del cliente .

OLT.

requiera eliminar una
(ONU de una OLT.

lopcion elimiar ONT.

emite un mensaje de
confirmacion de elimnacion o
no del cliente (ONT) de la OLT.




Req-nms-014 Como Necesito poder realizar |Con la finalidad de Resincronizar En caso que unaonu  |Cuando se despliegue la  |Luego de dar clicen
ini de il izacion de poder reinjectar la de P falals de informacion datallada de resincronizar configuracion, se
red u operador. de una de ONU. configuracion, poder  |la ONU poder tener un lemite un mensaje de afirmativo.
ONU. una ONU, enviar configuracion  |boton para la acion de 0 negativo de la accion en la
guardada en la OLT al |resincronizar (ONU.
equipo del cliente configuracion.
nuevamente.

Req-nms-015 Como Necesito poder realiar  |Con la Finalidad de Realizar Reboot de  |EN caso de ser Cuando se despliegue la  |Luego de dar clic en
administrador de  |un REBOOT en la ONU  |realizar un Reboot ONU. necesario enviar un informacion datallada de |resincronizar configuracion, se
red u operador. desde el sistema NMS. |al equipo ONU del reboot alaonudeun [la ONU poder tener un lemite un mensaje de afirmativo.

cliente sin cliente. boton para la acion de 0 negativo de la accion en la
necesidad de REBOOT. (ONU.

movilizar un

tecnico para la qu

realice a accion.

Reg-nms-016 Como Necesito poder realiar |Con la finalidad de Realizar una En caso de ser Cuando se despliegue la  [Luego de dar clic en
administrador de  |un Restauracion de restaurar una ONU de io enviar a informacion datallada de |resincronizar configuracion, se
red u operador. configuracion con con los parametros fabrica de una ONU  |configuracion de |a ONU poder tener un lemite un mensaje de afirmativo

[parametros por defaults [que vienen en los desde el sistema. fabrica una ONU. boton para la acion de 0 negativo de la accion en la
en la ONU desde el lequipos de manera RESTORE DEFAULT. (ONU.
sistema NMS. predeterminada.
Req-nms017  |Como Necesito poder Con la finalidad de Enviar opcion enable |En caso de querer Cuando se despliegue la | Luego de dar clic en
inis de © activar una |activar o descativar ala ONU. activar la ONU. informacion datallada de |resincronizar configuracion, se
red u operador. (ONU en la OLT desde el [una ONU en la OLT. |a ONU poder tener un emite un mensaje de afirmativo
sistema. Estos comandos boton para la acion de 0 negativo de la accion en la
peromiten ACTIVATE. [ONU.
navegacion o no de
la ONU. Enviar opcion disable En caso de querer Cuando se despliegue la  [Luego de dar clic en
ala ONU. desactivar la ONU. informacion datallada de |resincronizar configuracion, se
la ONU poder tener un lemite un mensaje de afirmativo
boton para la acion de 0 negativo de la accion en la
DEACTIVATE. (ONU.

Reg-nms-018 Como Necesito tener una Con la finalidad de Dar luz verde con En caso de que la OLT a|Cuando se despliegue el [A continuacionde dar click en
administrador de  |ventana que me dar servicio a una configuracion |a que se queire listado de ONUS sin boton autorizar, se despliega
red u operador. permita dar luz verde ONU (cliente general de line- agregar la ONU, aun no|configurar en la OLT una pantalla de registro con

(dar servicio) a una onu |nuevo) dentro del profile y vians. cuente con las colas de |selecionada. parametros necesarios para dar
nueva conectada a una |sistema NMS. servicios migradas a la servico a una ONU.
oLT. oLT.
Dar luz verde con En caso de que la OLT a|Cuando se despliegue el |A continuacionde dar click en
configuracion la que se queire listado de ONUS sin boton autorizar, se despliega
especifica, de vlan, |agregar la ONU, ya configurar en la OLT una pantalla de registro con
linerprofile, traffic  [cuente con las colas de |selecionada. parametros necesarios para dar
table. servicios migradas a la servico a una ONU.
OLT.

Req-nms-019 Como Necesito poder Con la finalidad de Lista de pool de ips  |En caso que el sistema |cuan se selecione el A continuacién de seleccionar
administrador de  |configurar POOL de IPS |poder agregar mas configurados en el [tenga pools de ips de pool de ips  |la opcion POOL DE IPS en el
red. para administar pools de ips para sistema, configurados. de brass en el sistema.  [sistema.

servicios de clientes en |que se pueda
Equipo BRASS. registrar mas En caso de crearo En caso que se Cuando se i el |A i de
cliente en el agregar un nuevo requiera agregar un listado de pool, poder la opcion agregar nuevo pool,
BRASS. pool de ip al sistema. |nuevo pool al sistema. |agegar un nuevo pool. se despliega un formulario de
registro de pool.

Req-nms-020 Como Necesito ver un listado |Con la finaldiad de (ONUS en el BRASS.  [En caso que ya se Cuando se realice la Liego de realizar la peticion de
administrador de  |de servicios (ONUS) poder llevar un tengan clientes consulta de ONUS consulta de ONUS autenticadas
red. registrados en la OLT,  |controly dosen el das en el BRASS. |en el BRASS,

monitoreo de las BRASS.
ONUS autenticadas
en el Brass,
Req-nms-021 Como Necesito ver un listado |Con la finalidad de Credenciales PPPOE  |En caso que se Cuando se realice la A continuacién de realizar la

administrador de
red.

de credenciales PPOE
i enel

consultar si las

servidor RADIUS
asociado al equipo
BRASS.

© que se
quiere asociar a un
cliente (ONU) ya
estan refi

en el RADIUS del
BRASS.

requiera verificar

consulta de usuarios en
L en el RADIUS

registradas en el
RADIUS del BRASS,

del BRASS.

preticion de consulta de
credenciales registradas en el
RADIUS del BRASS.




Apéndice B

Manual de implementacion

El sistema Gestor de Red maneja una arquitectura de Cliente servidor desplegado en dos servidores
separados esta guia contiene informacion para la implementacion y ejecucion del aplicativo web
en entorno local.

Aspectos esenciales del sistema:

Tener preparado un servidor windows server para el Frontend y un servidor Linux 20.04
para el Backend.

Copia o descarga del cédigo fuente de cada componente de los repositorios internos o el
respaldo fisico del departamento de infraestructura.

Repositorios

Los repositorios se encuentran desarrollados en distintos lenguajes de programacion:

Para el Front se Usa React.js por lo que se puede desplegar en una maquina Windows y le
Back que esta desarrollado en Python por lo que se sugiere y mostrara el desplique en una
maquina Linux.

Para ambos componentes se solicita asignar una carpeta correspondiente en cada maquina
y usar el comando “git clone url_del componente”.

En el caso del Front una vez realizada la copia del repositorio necesitamos ejecutar el
comando “npm install” dentro del directorio raiz del proyecto, para que se instalen las
dependencias necesarias.

En el caso del Back en Linux una vez clonado el repositorio debemos crear y activar un
entorno virtual en la carpeta raiz del proyecto backend, creamos el entorno con el comando
“python3 venv env” y lo actovamos con “source env/bin/activate”, correr el comando “pip
install -r requirements.txt” para que se instalen las dependencias.

Implementacion del backend

Requisitos de Sistema:

Sistema Operativo Ubuntu 20.04
Memoria RAM 8GB o superior
Espacio en disco de 150MB
Python version 3.10

Nginx versién 1.18.0

Ya habiendo instalado los requerimientos, para correr el proyecto en local podemos realizar el
siguiente comando en la carpera del componente principal con el siguiente comando:” python
manage.py runserver’



Luego para desplegar el proyecto a produccién con un dominio y con balanceador de cargar para
que las peticiones desde el Front se generen mediante https debemos seguir los siguientes pasos:

e Activar el entorno virtual en caso de no estar habilitado, “source env/bin/activate”

S source env/bin/activate

$

$

e Ajustar la configuracion del archivo setting del proyecto
env) 7 $ nano oltConect/settings.py

e En“ALLOWED HOSTS” se debe registrar el dominio asignado al servidor de backend.

ALLOWED_HOSTS = [

Crear archivo de socket y servicio de systemd necesario para Gunicorn. Esto para un mejor método
de inicio y detencion del servidor de aplicacion.

El socket Gunicorn se creard en el inicio y escuchara las conexiones. Cuando se establezca una
conexion, systemd iniciara de forma automatica el proceso de Gunicorn para manejarla conexion.

Crea y abre un archivo socket, “sudo nano /etc/systemd/system/gunicorn.socket” y creamos las
siguientes secciones del socket. Guardar y cerrar el documento.

GNU nano 4.8 /etc/systemd/system/gunicorn.socket

BDescription=gunicorn socket

ListenStream=/run/gunicorn.sock

WantedBy=sockets.target

Crear y abrir un archivo systemd par Gunicorn, el nombre del archivo debe conincidir con el del
socket. “sudo nano /etc/systemd/system/gunicorn.service”.

(env) s $ sudo nano /etc/systemd/system/gunicorn.service

En la seccion Service. Se especifica el usuario y el grupo con los que se va a ejecutar el proceso.
La propiedad del proceso se otorga a nuestro usuario y la propiedad del grupo a www-data para
facilitar la comunicacién con Nginx.



En el campo WorkingDirectory: se establece el comado con el que se iniciara el servicio, se indica
la ruta completa del ejecutable de Gunicorn. Y tambien podemos especificar procesos de
trabajadores segun se requiera en este caso 5.

GNU nano 4.8 /etc/systemd/system/gunicorn.service

Description=gunicorn daemon
Requires=qunicorn.socket
After=network.target

JUser=networking
Group=www-data
WorkingDirectory=/home/networking/Apis-man/oltConect

ExecStart=/home/networking/Apis-man/product/bin/gunicorn \
--access-logfile - \
--workers 5]\
--bind unix:/run/gunicorn.sock \
oltConect.wsgi:application

WantedBy=multi-user.target

El  Archivo de servicio Systemd queda completo, guardar 'y  cerrar.
a continuacion, se inicia y habilita el socket de Gunicorn con los siguientes comandos:

$sudo systemctl start gunicorn.socket
$sudo systemctl enable gunicorn.socket

Configurar Nginx para un pase de autorizacion a Gunicorn, se debe crear un nuevo boque de
servidor en el directorio sites-available de Nginx:

5 sude nano fetc/nginx/sites-availablefoltConect

El blogue server se especifica el puerto que se sebe escuchar u el nombre del dominio que se asigna
al backend.

server {

listen 4200;
server_name radiusapi.intercommerce.com.ec;

location = /favicon.ico { access_log off; log_not_found off; }

yXY_params;
http:ffunix:frunfgunicorn.Sock;l

Cerrar y guardar para habilitar el archivo vinculandolo a sites-enabled:

$sudo In -s /etc/nginx/sites-available/oltConect /etc/nginx/sites-enabled y reiniciar el nginx “sudo
systemctl restart nginx”

Abrir el Firewall al trafico del puerto 80: “sudo ufw allow 'Nginx Full'



SSL para backend

El SSL instalado en linux para este proyecto es Certbot, primero instalar el certbot en el servidor
con: “sudo apt install certbot python3-certbot-nginx”

Debe existir el archivo de servidor en la ruta: /etc/nginx/sites-available/oltConect y tener el nombe
de dominio en server name :

server_name serverapiolt.intercommerce.com;

Obtener el certificado ssl con certbot “sudo certbot --nginx -d example.com -d
www.example.com”

Selecciona la opcion 2, de rederigir el trafico http a https dentro del menu de certbot que se
despliega.

Saldra un mensaje similar al siguiente concluir exitosamente:

Qutput
IMPORTANT NOTES:
- Congratulations! Your certificate and chain have been saved at:
/etc/letsencrypt/live/ example.com /fullchain.pem
Your key file has been saved at:
/etc/letsencrypt/live/ example.com /privkey.pem
Your cert will expire on 2020-08-18. To obtain a new or tweaked

version of this certificate in the future, simply run certbot again
with the "certonly" option. To non-interactively renew *all* of
your certificates, run "certbot renew"

- If you like Certbot, please consider supporting our work by:

Donating to ISRG / Let's Encrypt: ttps://letsencrypt.org/donate
Donating to EFF: ttps://eff.org/donate-le

https://www.digitalocean.com/community/tutorials/how-to-secure-nginx-with-let-s-encrypt-on-
ubuntu-20-04

Verificar renovacion automatica de certbot: “sudo systemctl status certbot.timer”

:~$ sudo systemctl status certbot.timer
certbot.timer - Run certbot twice daily
Loaded: loaded (/lib/systemd/system/certbot.timer; enabled; vendor preset: enab
Active: since Thu 2023-12-21 05:24:46 -05; 2 weeks 0 days ago
Trigger: Fri 2024-01-05 07:26:39 -05; 14h left
Triggers: @certbot.service

Dec 21 05:24:46 apinetworking systemd[1]: Started Run certbot twice daily.

Implementacion del backend

Requisitos de Sistema:


http://www.example.com/
https://www.digitalocean.com/community/tutorials/how-to-secure-nginx-with-let-s-encrypt-on-ubuntu-20-04
https://www.digitalocean.com/community/tutorials/how-to-secure-nginx-with-let-s-encrypt-on-ubuntu-20-04

e Sistema Operativo Window Server

e Memoria RAM 8GB o superior

e Espacio en disco de 1.5GB

e Nodev18.17.1

e Administrador de Internet Information Services (11S)

Una vez realizada la copia del cdigo a una carpeta dentro del servidor, estando dentro de la carpeta
del proyecto:
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i

LBy
.github
7 .gitignore
build
node_modules
e-lo

[ QTS

1
a 1
1

public
29 README .md
' zonar-project.propertles

T
4%

4
e

= bk
a]
tn]

315 bytes
bytes libres

MM

Instalar los paquetes necesarios para con el comando “npm install”

Y para visualizar el proyecto en local se corre el comando “npm start”, generalmente se corre en
el puerto 3000, asegurarse de que ese puerto este abierrto en el firewall para que sea visualizado
por otras maquinas dentro de la red global.

También se puede realizar un “npm run build” para obtener los archivos estaticos y servirlos en
algun hosting.

Implementacion Produccion

Abrir el 1S en el servidor del proyecto Front.
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Agregar un sitio nuevo, Clic derecho -> agregar sitio web

Agregar sitio web ? X

MNombre del sitio:
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Mornbre de host:

Ejernplo: wwanvcontoso.com o marketing.contoso.com

Iniciar sitio web inrmediataments

Cancelar

En apartado del nombre del sitio digitar un nombre referencial distintintivo.

En la ruta de acceso fisica poner la ruta de la carpeta build del proyecto, si esta carpeta se encuentra
vacia 0 no existe, en la carpeta principal del proyecto ejecutar el siguiente comando: npm run
build

C:hSugerenciasynpm run build

Y esperar el mensaje de ok:
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11
build

Find out more about deployment here:

https://cra.link fdeployment

Y ahora si se puede seleccionar la carpeta build como en la imagen
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Finalmente, en nombre de host digitar el dominio elegido para la plataforma.

y dar clic en aceptar.
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Y se mostrara la siguiente pantalla:
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L
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Damos clic derecho en agregar, seleccionamos el tipo https y llenamos los campos del host e ip y
se selecciona el certificado SSL.:

Agregar enlace de sitio ? >
Tipo: Direccign IP: Puertao:
https ~ | |192,168.90.25 | |43 |

Mamhbre de host:

|nms.intercnmmerce.cum.ec |

[] Requeririndicacian del narmbre de serdidor

[] Deshabilitar TLS 1.3 a través de TCH_| Deshabilitar QUIC
[] Deshabilitar TLS heredada [] Deshabilitar HTTP,2
[] Deshabilitar asociacian de QCSP

Certificadn 550

*igad.com e Seleccionar... Wer..,

Aceptar Cancelar

Al aceptar debe agregarce en la ventana anterior el enlace:
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E
Cerrar

Y finalmente cargar la pagina con https:
q @ [ % nms.intercommerce.com.ec o n Q< | @ A

11:42:59
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Apéndice C

Resultados de encuesta realizada a los usuarios para validar los casos de uso:

Escenario 1: Creacion de perfiles de red, line profile y vlans.

Escenario 1: Creacion de perfiles de red, line profile y vlans ;Qué tan complejo fue
realizar la tarea?

8 respuestas

® Fici
@ |ntermedio
@ Dificil

Escenario 1: Creacidn de perfiles de red, line prefile y vlans ;iCuénto tiempo tardd en
realizar la tarea?

8 respuestas

& 0-1 min
@ 1-2 min

@ mas de 3 min

Figura C1. Creacion de perfiles de red, line profile y vlans



Escenario 2: Dar servicio a cliente, luz verde.

Escenario 2: Dar servicio a cliente, luz verde ;Qué tan complejo fue realizar la tares

8 respuestas

® Fici
@ |mtermedio
@ Dificil

Escenario 2: Dar servicio a cliente, luz verde ;Cuanto tiempo tardd en realizar la
tarea?

8 respuestas

& 0-1 min
@ 1-2min

@ mas de 3 min

Figura C2. Dar servicio a cliente, luz verde.



Escenario 3: Revisar detalle de las ONUs activas en una OLT.

Escenario 3: Revisar detalle de OMUs activas en una OLT ;Qué tan complejo fue
realizar la tarea?

8 respuestas

& Facil
@ Intermedio
@ Dificil

Escenario 3: Revisar detalle de ONUs activas en una OLT ;Cuanto tiempo tardd en
realizar la tarea?

8 respuestas

@ 0-1 min
@ 1-2 min
@ mas de 2 min

Figura C3. Revisar detalle de ONUs activas en una OLT.



Escenario 4: Evaluar acciones disponibles para realizar a una Onu (reset, reboot, resync).

Escenario 4: Evaluar acciones disponibles para realizar a una Onu (reset, reboot,
resync) ;Qué tan complejo fue realizar la tarea?

8 respuestas

@ Faci
@ Intermedio
@ Dificil

Escenario 4: Evaluar acciones disponibles para realizar a una Onu (reset, reboot,
resync) ;Cuanto tiempo tardd en realizar la tarea?

8 respuestas

@ 0-1 min
@ 1-2 min
@ mas de 2 min

Figura C4. Evaluar acciones disponibles para realizar a una Onu (reset, reboot, resync).



Escenario 5: Dar servicio de luz verde con esquema de red BRAS.

Escenario 5: Dar servicio de luz verde con esquema de red BRAS ;Qué tan complejo
fue realizar |a tarea?

3 respuestas

& Ficl
@ Intermedio
& Dificil

Escenario 5: Dar servicio de luz verde con esquema de red BRAS ;Cuanto tiempo
tardd en realizar |a tarea?

3 respuestas

& 0-1 min
& 1-2 min

& mas de 2 min

Figura C5. Dar servicio de luz verde con esquema de red BRAS.
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