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RESUMEN

El presente trabajo procura abordar la importancia de la seguridad de la
informacion en instituciones educativas, centrandose en la necesidad
imperante de proteger los datos confidenciales de estudiantes y personal
docente en un entorno cada vez mas digitalizado y expuesto a riesgos
cibernéticos. Destacandose la relevancia de implementar un enfoque integral
de seguridad que garantice la confidencialidad, integridad y disponibilidad de
la informacién almacenada en Data Centers, especialmente en el contexto de
una Institucion de Educacion Superior Publica en Ecuador.

La presencia de multiples vulnerabilidades y debilidades en los sistemas,
aumentan la probabilidad de explotacién, especialmente para un entorno en
constante transformacion digital, lo cual ofrece nuevas oportunidades a los
atacantes. Por ello se hace hincapié en la gravedad de las consecuencias de
los riesgos, clasificando un impacto critico cuando las repercusiones pueden
afectar sustancialmente la integridad, disponibilidad o confidencialidad de la
informacion, asi como la amenaza a activos criticos y las consecuencias
financieras o legales.

El analisis de riesgos se posiciona como un componente clave para desarrollar
estrategias de mitigacién y mejores practicas que garanticen la seguridad de
los datos en los Data Centers. Con esta base, se plantean objetivos

especificos como realizar un andlisis detallado de los riesgos que afectan la



seguridad de la informacion en estos entornos, asi como desarrollar
estrategias de mitigacion adaptadas a las necesidades y caracteristicas de la
infraestructura informatica.

Se hace referencia a normativas y metodologias como la familia de normas
ISO 27000, que se centran en la gestion de la seguridad de la informacién, y
se resalta la necesidad de implementar controles de seguridad adecuados, con
la finalidad de mejorar la toma de decisiones, afrontar desafios de seguridad y
garantizar la confidencialidad, integridad y disponibilidad de los datos.
Destacandose asi la importancia de abordar proactivamente los riesgos de
seguridad en un contexto donde la proteccién de la informacion se vuelve cada

vez mas critica.
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INTRODUCCION

En el actual panorama tecnoldgico, la seguridad de la informacion se erige
como un pilar fundamental en la proteccion de los activos digitales de las
organizaciones, siendo de especial relevancia en instituciones educativas
donde la confidencialidad, integridad y disponibilidad de los datos desempefian
un papel crucial en el desarrollo académico y administrativo. En este contexto,
la presente investigacién se adentra en el complejo entramado de desafios y
riesgos que enfrentan los Data Centers de instituciones de educacion superior
publica en Ecuador, con el objetivo primordial de establecer un marco integral
para el analisis y la gestion de riesgos orientado a la seguridad de la

informacion.

La creciente digitalizacion de los procesos educativos y administrativos ha
propiciado un escenario propenso a amenazas cibernéticas cada vez mas
sofisticadas, que ponen en riesgo la estabilidad operativa y la reputacion de
las instituciones educativas. En este contexto, la adopcién de medidas
proactivas y la implementacion de controles de seguridad efectivos se tornan
imperativos para salvaguardar la integridad de los datos sensibles, prevenir

accesos no autorizados y garantizar la continuidad de los servicios educativos.



XVi

La normativa ISO 27001 y otras metodologias reconocidas en el ambito de la
seguridad de la informacién se erigen como pilares fundamentales en la
gestion de riesgos cibernéticos, proporcionando un marco de referencia solido
para el disefio e implementacion de estrategias de seguridad efectivas.
Asimismo, la revision y mejora continua del sistema de gestion de seguridad
de la informacién se postula como un elemento clave para garantizar la eficacia
de los controles implementados y mitigar los riesgos asociados a posibles

brechas de seguridad.

En este contexto, el presente trabajo propone abordar los desafios y riesgos
especificos que enfrentan los Data Centers de instituciones de educacion
superior en Ecuador, con el fin de evaluar, mitigar y gestionar eficazmente los
riesgos de seguridad de la informacion. A través de un enfoque detallado, se
busca proporcionar a las instituciones educativas una guia practica para
fortalecer sus sistemas de seguridad, mejorar la toma de decisiones y
garantizar la proteccion de los datos en un entorno digital en constante

evolucion.

Cabe mencionar que la importancia del analisis de riesgo aporta en asegurar
la continuidad del negocio y mejorar la atencion de la alta gerencia,
centrandose en la gestion de la seguridad de la informacion, resaltando la

necesidad de implementar controles adecuados para mejorar la toma de
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decisiones, afrontar desafios de seguridad y garantizar la confidencialidad,

integridad y disponibilidad de los datos.



CAPITULO |

GENERALIDADES

1.1.

Antecedentes

La relevancia de la seguridad de la informacion en instituciones
educativas es un factor fundamental en la actualidad, numerosos
estudios académicos han destacado la importancia de la seguridad de
la informacion en el contexto de universidades y centros de educacion
superior. La creciente digitalizacién de datos y la necesidad de proteger
informacion confidencial, como registros académicos y datos
personales de estudiantes y personal docente, subrayan la urgencia de
un enfoque integral de seguridad.

La existencia de incidentes de seguridad ocurridos en instituciones
educativas a nivel global, que por confidencialidad no son expuestos,

como los experimentados por la institucion objeto del presente estudio



a inicios del 2023 que expone clara de la necesidad de medidas mas
efectivas en materia de seguridad de la informaciéon, subrayando la
importancia de abordar los riesgos de manera proactiva.

Existen diversas normativas y estandares de seguridad de la
informacion, como el marco NIST Cybersecurity Framework y la familia
de normas ISO 27000, que establecen estandares y mejores practicas
para la gestion de la seguridad de la informacion; las normas ISO 31000,
metodologias como MAGERIT, utilizadas en la administracion de
riesgos de seguridad de la informacion, COBIT (Control Objetives for
Information and Related Technology) enfocado en la gobernanza de TI,
incluyendo la seguridad de la informacion, e ITIL que se centra en la
gestion de servicios de TI.

La pandemia del COVID-19 atravesada en 2020 y el nuevo paradigma
de Industria 5.0 [1] dan como resultados los nuevos procesos de
transformaciéon digital, donde la evolucion tecnolégica, como la
virtualizacion y la nube, presenta nuevas oportunidades y riesgos ante
crecientes amenazas cibernéticas, por lo cual la importancia de la
educacién y la concienciacion en seguridad en el entorno académico es
un componente clave para garantizar un cumplimiento efectivo de las

politicas de seguridad.



1.2.

Descripcion del Problema

La gestion de riesgos y la seguridad de la informacion de los Data
Centers son temas de vital importancia y un aspecto critico para su
operacion en el actual panorama tecnoldgico para diversas
organizaciones, desde empresas privadas hasta instituciones
gubernamentales. Los ataques cibernéticos y la pérdida de datos
representan una amenaza significativa, con el potencial de generar
consecuencias devastadoras para las organizaciones, tanto en términos
de dafos financieros, de reputacién, y la posible violacidén a las leyes

sobre proteccion de datos.

El Data Center de una institucion de educacién superior publica en
Ecuador no es la excepcién, ya que cuenta con entornos tecnoldgicos
criticos como lo son la infraestructura de TI, capaz de almacenar y
procesar grandes volimenes de datos; informacion sensible de
aproximadamente 50.000 (cincuenta mil) cuentas activas, entre las
asociadas al personal administrativo, docente y estudiantil; asi como de
diversos proyectos de investigacién, de acuerdo con el registro del
directorio activo. Por lo tanto, garantizar la confidencialidad, integridad

y disponibilidad de la informacion almacenada en estos es esencial.

Siendo el personal de Tl relacionado con la administracion y soporte del

mismo tal como el Director y Analistas de Infraestructura, los Analistas



y Asistentes de Soporte Informatico junto con el Director de Seguridad
y Control de Sistemas y su personal a cargo, los principales actores
responsables, ante eventos debido a software instalado sin control, o de
correos maliciosos al cual acceden los usuarios, e incluso intrusiones

externas registradas.

Sumado a lo expuesto, el constante crecimiento institucional por la
incorporacion de nuevos colaboradores en diversas areas y nuevos
estudiantes en cada término académico, que demandan los servicios
tecnoldgicos de la institucion ponen en evidencia la necesidad de un
enfoque unificado que aborde de manera efectiva las amenazas y
vulnerabilidades que pueden comprometer la confidencialidad,
integridad y disponibilidad de los datos almacenados en el Data Center

de la institucion.

Se puede agregar que el desconocimiento de un marco adecuado que
aborde de manera integral el andlisis y gestion de riesgos para la
seguridad de la informacion en el Data Center de una institucion de
educacion superior publica en Ecuador deriva en dificultades para
evaluar y comprender plenamente los riesgos asociados con la
confidencialidad, integridad y disponibilidad de los datos almacenados,
y que la falta de un enfoque orientado al control de la infraestructura
tecnoldgica limita la capacidad de las organizaciones para tomar

decisiones informadas y mejorar la calidad de los servicios brindados.



1.3.

Cabe destacar que en Ecuador, varias instituciones han experimentado
incidentes de seguridad, segun informe de ESET, Ecuador lidera la
deteccion de phishing a nivel global con un 8% [2]. Dos casos
destacados de ransomware fue el ataque a CNT en 2019 [3], que resulto
en acciones legales contra individuos acusados de acceso ho
autorizado a sistemas informaticos, y al Banco del Pichincha en 2021
[4], [5]. En general, la falta de medidas efectivas de seguridad
informatica en las instituciones ecuatorianas puede llevar a graves
pérdidas de datos, dafios a la reputacion y para este caso particular

afectar negativamente la retencion de estudiantes y acreditaciones.

Se considera viable la ejecucién del presente trabajo de titulacién, al
contar con el acceso a la documentacién pertinente, asi como al espacio
de trabajo. Principalmente, debido al apoyo que brindan los directivos
responsables del area que forma parte del estudio y la vinculacién

laboral existente con la misma de quienes lo desarrollan.

Solucidon Propuesta

Bajo el contexto expuesto en el planteamiento del problema, es crucial
abordar la necesidad de desarrollar una solucion que aborde de manera
adecuada el andlisis y la gestion integral de riesgos, orientdndose a la

seguridad de la informacion y el control, con enfoque hacia la



infraestructura en el Data Center de una institucion de educacion
superior publica en Ecuador, buscando generar las bases
metodolégicas para desarrollo de sistemas de seguridad de la
informacion eficientes y confiables, permitiendo el acceso a una guia
estructurada y practica para evaluar los riesgos, proporcionando

estrategias de mitigacion efectivas.

Contribuyéndose de esta manera a mejorar la toma de decisiones, de
tal manera que se afronten los desafios y las necesidades de seguridad
asociados con la confidencialidad, integridad y disponibilidad de los

datos.

Este proyecto de titulacion se centrara en la propuesta de un marco
integral para el andlisis y la gestion de riesgos orientado a la seguridad
de la informacién en el Data Center de una institucion de educacién
superior publica en Ecuador. Generando para el campo de la seguridad
informética, un enfoque préactico y efectivo que pueda ser implementado

y replicado en un proceso de mejora continua.

Se han escrito diversos articulos que se pueden tomar como
perspectivas para la “Propuesta de marco para el analisis y gestion
integral de riesgos, orientado a la seguridad de la informacion y control
para la infraestructura en Data Centers de una institucion de educacion

superior publica del Ecuador”, como por ejemplo lo expuesto por



Barrezueta [6], donde define al analisis de riesgo como parte de una
Guia de Gestidon de Seguridad de la Informacion, destacandose que
algunos beneficios del analisis de riesgo son: “Ampliar las
oportunidades del negocio, maximizar el retorno de las inversiones,
asegurar la continuidad del negocio”, pero asi también que es un gran

reto incrementar los niveles de atencién de la alta gerencia.

El aporte que nos brinda Almagro [7], indica que actualmente las
amenazas de ciberseguridad contindan creciendo y afectan a todas las
organizaciones sin importar su rubro o tamafio. Entre los beneficios de
la gestion de riesgos de ciberseguridad se resalta que puede utilizarse
para generar un nuevo programa de ciberseguridad, pero el reto es la

adaptabilidad, adecuarse a diferentes sectores, industria.

Otro articulo destacable es la posicion del modelo Magerit [8],
destacando beneficios de la gestidén de riesgo en cuanto su ejecucion,
tales como una reduccion en el esfuerzo que ponerse a analizar y
decidir para cada caso que se presenta en el momento que se presente,
y que se logra un nivel homogéneo con otras organizaciones parecidas.
El reto mas grande esta en calificar correctamente los errores humanos

de los ataques deliberados

El enfoque que presenta el estudio de Mosquera [9] prestan una

exposicién unicamente en marco de la normativa ISO, destacando que



puede llegar a niveles satisfactorios con una solucién de este tipo para

logos entorno a la seguridad de la informacion.

En consecuencia, el analisis profundo de riesgos es un componente
fundamental de esta propuesta de solucion, ya que permitira identificar
y evaluar las amenazas y vulnerabilidades especificas a las que se
enfrentan los Data Centers. Esto proporcionara una base sélida para el
desarrollo de estrategias de mitigacion efectivas y la implementacion de

controles de seguridad adecuados.

Familia de Normas ISO 27000

Vovabu!arlo ——
Comun
Requisitos 1SO 27001 ISO 27006 ISO 27009
SGS!

1SO 27002 1SO 27003 1SO 27004 1SO 27005 1SO 27007 TR 27008

Guias de

apllcaCIon 1SO 27013 1SO 27014 TR 27016 1SO 27021

Requisitos 1S027010  1S027011  ISO27017  ISO27018 IS0 27019
especificos

Figura 1.1. 1SO 27000 LA FAMILIA DE NORMAS.[10]

Se muestra las distintas normas dentro de esta familia y cémo se
interrelacionan para abordar diferentes aspectos de la seguridad de la
informacion.

Fuente: https://normaiso27001.es/wp-

content/uploads/2019/01/familia_normas_iso_27000.jpg



Para lograr los objetivos planteados por la propuesta, se utilizara el
aporte de diversas normativas y metodologias, enfocandose en el
aporte que presenta la familia de normas ISO 27000, que incluye 1SO
27001, ISO 27002 y ISO 27005, que se centra en la gestion de la
seguridad de la informacion. ISO 27001 establece requisitos para un
Sistema de Gestion de Seguridad de la Informacion (SGSI), mientras
gue ISO 27002 ofrece buenas practicas en este ambito. 1ISO 27005
aborda la gestion de riesgos de seguridad, por ello, el énfasis del

presente trabajo profundizara en la norma ISO 27001.

En términos de convergencias, todas estas normas y marcos comparten
un enfoque en la gestion de la seguridad de la informacién y el
reconocimiento de la importancia de la gestibn de riesgos en este
ambito. Ademas, pueden utilizarse de manera complementaria para

mejorar la seguridad de la informacion y la gobernanza de TI.

El aporte hacia la praxis se puede apreciar también como una
metodologia eficiente y confiable para prevenir y detectar rapidamente
cualquier incidencia de seguridad, tomando las medidas que reduzcan
su impacto, y llegando a que mediante la automatizacion de procesos y
el monitoreo en tiempo real permita asegurar la continuidad de los
servicios brindados, implementandose sistemas de seguridad de la

informacion y control en Data Centers orientados a mejorar la
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reputacion de la empresa y la confianza de los clientes en la gestion de

sus datos.

Al finalizar el andlisis podremos incluso escalar a soluciones de
automatizacion y monitoreo en tiempo real que pueden ayudar a
detectar y prevenir rdpidamente incidentes de seguridad, pero para lo

cual es importante contar un marco para su implementacién efectiva.

Por lo tanto, se ha justificado que el analisis de riesgos es un
componente clave, que permite desarrollar estrategias de mitigacion y
mejores practicas para garantizar la confidencialidad, integridad y
disponibilidad de los datos almacenados en los Data Centers, por lo
cual, cabe destacar que las bases metodoldgicas que esta investigacion
provean, contribuirdn al desarrollo de sistemas de seguridad de la
informacion y control, en los cuales es esencial garantizar la seguridad
de los datos, mejorar la toma de decisiones y la calidad de los servicios

brindados.

Objetivos

1.4.1. Objetivo General

Realizar el andlisis y gestion de riesgos orientado a la seguridad
de la informacion en EL Data Center de una Institucion de

Educaciéon Superior Publica en Ecuador, concentrandose en la
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infraestructura de este, con el fin de proporcionar una guia

efectiva y practica para la organizacion.

1.4.2. Objetivos Especificos

¢ Realizar un analisis de los riesgos especificos que afectan la
seguridad de la informacion en Data Centers

e Desarrollar estrategias de mitigacion de riesgos adaptadas a
las necesidades y caracteristicas de la infraestructura
informatica del Data Center.

e Establecer un conjunto de mejores practicas en seguridad de
la informacion especificas segun la familia de normas ISO
27000, para entornos tecnolégicos criticos como Data

Centers.

Metodologia

En cuanto a la metodologia, el alcance del estudio es de caréacter
descriptivo, y se realizard un enfoque no experimental de tipo
transversal. Este enfoque implica que se recopilaran datos en un
momento especifico para analizar la situacion actual en la institucion de
educacion superior publica en Ecuador en relacion con la seguridad de
la informacién en su Data Center. No se realizara un seguimiento

longitudinal a lo largo del tiempo.
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Para el perfil de los informantes o sujetos de estudio, se trabajara con
informantes en el campo de seguridad de la informacién y que estén
familiarizados con la infraestructura del Data Center de la institucion.
Ademas, se recopilara informacion de documentacién técnica y
registros relacionados con la seguridad de la informacion y la gestion de
riesgos en el Data Center. Se utilizara una muestra representativa de
estos, pero la cantidad exacta dependera de la disponibilidad y la
accesibilidad de la que dispongan, esperando contar con la
participacion minima de 8 personas.

El tipo de muestreo que se usara es el de conveniencia, debido al
contexto y la naturaleza del proyecto. El muestreo por conveniencia
implica seleccionar sujetos o informantes basandose en su
disponibilidad y accesibilidad. Esto incluye la colaboracién del personal
de TI, tal como administracion y soporte del Data Center, entre el que el
Director y Analistas de Infraestructura, los Analistas y Asistentes de
Soporte Informatico junto con el Director de Seguridad y Control de
Sistemas y su personal a cargo, son identificados como los
profesionales familiarizados con la infraestructura y los procesos de
seguridad de la informacion en la institucion.

Los instrumentos pertinentes que se utilizaran son cuestionarios
estructurados y entrevistas semiestructuradas con 20 a 25 preguntas,

como herramienta para recopilacion de datos de los informantes. Los
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cuestionarios contendran preguntas relacionadas con la seguridad de la
informacion y la gestion de riesgos en el Data Center, asi como su
percepcion sobre los mismos, aplicadas a personal involucrado de
manera general en la operatividad diaria del Data Center; mientras que
en las entrevistas que se realizaran a los informantes identificados como
los profesionales familiarizados con la infraestructura y los procesos de
seguridad de la informacion, se utilizaran de 10 a 15 preguntas
orientadas a obtener informacion mas detallada y contextual sobre
procedimientos y metodologias asociadas a la seguridad de la
informacion y gestion de riesgos que se practiquen en el Data Center y
gue puedan o no estar documentadas.

De manera tentativa, se realizard un analisis cuantitativo de los datos
recopilados a través de los cuestionarios, utilizando técnicas para
identificar patrones y tendencias en los datos. También se realizara un
analisis cualitativo de las entrevistas para obtener informacion mas
detallada y contexto sobre las practicas de seguridad y los riesgos.

Se espera que los resultados proporcionen un panorama completo de
la situacion actual de la infraestructura del Data Center, ayudando a
comprender de manera profunda de los riesgos y desafios especificos
gue enfrenta la institucién en relacion con la seguridad de la informacion
en su Data Center, ademas de permitir identificar claramente las areas

de mejora y permitan proponer recomendaciones especificas para
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abordar los riesgos identificados para la elaboracién del marco integral
de analisis y gestion de riesgos.

En base a los resultados de la informacion analizada se procede a
identificar y valorar las amenazas, vulnerabilidades para la formulacion
del marco conceptual ajustado a la vision completa del estado actual del
Data Center en términos de seguridad de la informacion, identificando
desafios y areas de mejora con el objetivo de establecer un disefio
preliminar de marco integral que aborde el andlisis y la gestion de
riesgos, con enfoque practico y especifico donde con la exploracién de
las necesidades y caracteristicas de la infraestructura del Data Center
se abordan las normas ISO y su comparativa pertinente para exponer
como resultado en el marco metodologico adaptado como “Propuesta
de marco para el analisis y gestion integral de riesgos, orientado a la
seguridad de la informacién y control para la infraestructura en Data

Centers de una institucion de educacion superior publica del Ecuador”.



CAPITULO Il

MARCO TEORICO

2.1.

Seguridad de la informacion.

La norma ISO 27001 representa un estandar internacional reconocido
gue establece directrices para la gestibn de la seguridad de la
informacion dentro de las organizaciones. Dicho estandar ofrece un
marco de referencia para el establecimiento de Sistemas de Gestion de
Seguridad de la Informacién (SGSI) y aborda las fases de planificacion,
implementacion, supervision y control de un SGSI. Asimismo, pone un
enfasis especial en la evaluacion de riesgos y en la formulacion de

estrategias para mitigarlos
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2.1.1. Definicidén y objetivo de la seguridad de la informacion.

La seguridad de la informacion, como se define en la norma I1SO
27001 [11], se refiere a la proteccion de la confidencialidad,
integridad y disponibilidad de la informacién. Su objetivo principal
es garantizar que la informacién critica de una organizaciéon esté
segura contra amenazas y riesgos. Esta seguridad no solo se
refiere a los datos digitales, sino que abarca todos los aspectos de
la informacién, incluyendo los documentos en papel, la
comunicacién verbal y la informacion transmitida electronicamente.
El propésito de la seguridad de la informacion es preservar la
confidencialidad de los datos, asegurar su integridad y garantizar
su disponibilidad cuando sea necesario, y asi proteger la
informacion de amenazas y vulnerabilidades para garantizar su
confidencialidad, integridad y disponibilidad. Esto se logra
mediante la implementacion de politicas, procedimientos y
medidas tecnoldgicas. La norma ISO 27001, titulada "Sistemas de
Gestibn de Seguridad de la Informacion - Requisitos" [11],
proporciona un marco soOlido para establecer, implementar,
mantener y mejorar un sistema de gestion de seguridad de la

informacion (SGSI).
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2.1.2. Pilares parala seguridad de la informacion.

Con el propdsito de que la seguridad de la informacion logre

efectivamente el proceso de proteger y asegurar los datos de

amenazas Yy vulnerabilidades, ésta se fundamenta en tres pilares

esenciales: [12]

Confidencialidad: Este pilar se enfoca en garantizar que la
informacion solo sea accesible para aquellos que tengan
autorizacion para acceder a ella. Implica la implementacion
de politicas de acceso, cifrado y control de la informacion para
evitar su divulgacion no autorizada, salvaguardando asi el
derecho de los individuos y organizaciones a controlar quién
tiene acceso a su informacion.

Integridad: La integridad se refiere a la precision y
confiabilidad de la informacion. Asegurandose de que los
datos no sean alterados de manera no autorizada durante su
procesamiento o almacenamiento. El uso de firmas digitales
y registros de auditoria son ejemplos de medidas para
garantizar la integridad de la informacion. Obteniéndose asi
la seguridad de que la informacién es exacta y completa
Disponibilidad: Garantizar la disponibilidad significa que la

informaciéon esté accesible cuando sea necesario. Esto
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implica la implementacion de estrategias de copia de
seguridad, recuperacion ante desastres y redundancia para

evitar interrupciones en el acceso a la informacion.

=
©

Integridad

Seguridad
dela
Informacion

Disponibilidad

Confidencialidad

Figura 2.1. PILARES DE LA SEGURIDAD DE LA INFORMACION.
Se expone cada pilar siendo igualmente importante y complementario a los
demas para construir una soélida estrategia de seguridad de la informacion.
Fuente: https://blogger.googleusercontent.com/img/b/R29vZ2xI/AVvVXsEg-
yJeNaODKkmFSTsfHrz9sLaUjynkIDMjchobLHIly54rD7_-
SG9g5vABNQEQIT_BQ5TBNOCMO0VKWrOCg5HGXxQ2N7JWztDzxeL0lb1C

zkBhjKwaNS9zhcjbbcoP583750YjnFAILnWgIFrj/s1731/CID.png

Estos pilares permiten dirigir el despliegue de estrategias entorno

a:
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Seguridad fisica: Medidas para proteger la informacion de
dafos fisicos, como incendios, inundaciones o desastres
naturales.

Seguridad l6gica: Medidas para proteger la informaciéon de
accesos no autorizados, como intrusiones informéticas o
malware.

Gestion de riesgos: Proceso para identificar, evaluar y

mitigar los riesgos de seguridad de la informacion.

2.1.3. Beneficios y retos de la seguridad de la informacion.

Algunos de los beneficios de la seguridad de la informacion

incluyen: [13]

Proteccién de la privacidad: Garantizar que la informacion
personal se mantiene confidencial y segura.

Proteccidon de la propiedad intelectual: Garantizar que la
informacion comercial sensible se mantiene segura.
Proteccion del negocio: Evitar interrupciones del negocio

causadas por ataques informaticos o pérdida de datos.

En consecuencia, la implementacion efectiva de la seguridad de la

informacion conlleva varios beneficios, como la proteccion de la

reputacion de una organizacion, la reduccion de riesgos y
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financieros legales, y el cumplimiento de las regulaciones de
privacidad de datos. Ademas, mejora la confianza de los clientes y
socios comerciales.

Sin embargo, también presenta retos, como el costo asociado a la
implementacion de seguridad, la complejidad de mantenerse al dia
con las amenazas emergentes y la necesidad de equilibrar la

seguridad con la accesibilidad de la informacion, detallandose: [14]

e La complejidad de los sistemas informéaticos: Los
sistemas informaticos modernos son cada vez mas
complejos, lo que dificulta su proteccion.

e La rapida evoluciéon de las amenazas: Las amenazas de
seguridad de la informacién evolucionan constantemente, lo
gue dificulta su deteccién y prevencion.

e Lafaltade concienciacion: La falta de concienciacion sobre
la seguridad de la informacion puede provocar que los
empleados cometan errores que puedan comprometer la

seguridad.
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2.2. Data centers.

2.2.1.

2.2.2.

Definicion y objetivo de los data centers.

Un Data Center se configura como una instalaciéon que centraliza
la infraestructura y operaciones de Tecnologias de la Informacion
(TI) albergando servidores, sistemas de almacenamiento, equipos
de red y otros componentes criticos de Tl para respaldar las
operaciones tecnolégicas de una organizacion. Su objetivo
principal es proporcionar un entorno seguro y confiable para el
procesamiento, y almacenamiento de datos y aplicaciones. [15]

Los Data Centers son fundamentales para la infraestructura de TI
de organizaciones, ya que permiten la disponibilidad constante de
servicios en linea, respaldan la gestion de datos y aplicaciones
criticas, y facilitan la recuperacién ante desastres, por lo cual y
desempefian un papel esencial en la continuidad de las

operaciones diarias de una organizacion.

Componentes y evolucién de los data centers.

Los Data Centers comprenden componentes como servidores,
estaciones de trabajo, sistemas de almacenamiento como los
discos duros y las cintas magnéticas de respaldo fisico, redes que

proporciona la conectividad entre los sistemas informaticos y el
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almacenamiento, sistemas de enfriamiento, sistemas de energia
ininterrumpida (UPS), sistemas de seguridad, y sistemas de
gestion. [15]

Los data centers han evolucionado a lo largo del tiempo para
adaptarse a las necesidades cambiantes de las organizaciones,
robusteciendo su infraestructura para almacenar mas datos y a
utilizar aplicaciones mas complejas. Cabe destacar que evolucién
ha estado marcada por avances tecnolégicos, como Ila
virtualizacioén, la computacion en la nube y la automatizacion.

La virtualizacién, por ejemplo, permite la consolidacion de
servidores y la optimizacion del uso de recursos. La computacion
en la nube ha llevado a la creacion de Centros de Datos en la nube,
ofreciendo flexibilidad y escalabilidad. La automatizacién agiliza la
administracion y la respuesta a la demanda de servicios de TI.

En la actualidad, los data centers se pueden alojar en las
instalaciones de las organizaciones o en centros de datos externos
gue ofrecen una serie de ventajas, como escalabilidad,

disponibilidad y seguridad.

Beneficios y limitaciones de los data centers.

Los Data Centers ofrecen beneficios significativos, como eficiencia

en el uso de recursos, alta disponibilidad al estar disefiados para
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garantizar que la informacion y los sistemas informaticos estén
accesibles cuando se necesitan, escalabilidad para adaptarse a las
necesidades cambiantes de las organizaciones y seguridad ya que
estan protegidos por medios fisicos y logicos que permitan
proteger los sistemas informaticos y la informacion, entre ellos
mediante respaldos. [16]

Sin embargo, también tienen limitaciones, como costos de
construccion, mantenimiento y operacion, la alta demanda de

energia y desafios de impacto ambiental, como la gestion del calor.



CAPITULO 1lI

ANALISIS DE RIESGO

3.1.

3.2.

Identificacion de riesgos.

La identificacion de riesgos en el contexto del presente estudio es
esencial para comprender las posibles amenazas y vulnerabilidades
gue podrian comprometer la seguridad de la informacién. Este proceso
se realizard& mediante un enfoque estructurado que abarque la

identificacion de activos de informacion, vulnerabilidades y amenazas.

Identificacion de activos de informacion.

En esta fase, se llevara a cabo el analisis para identificar los activos de
informacion criticos presentes en un Data Center. Esto incluira
servidores, redes, y cualquier otro componente relevante para la

operacion y seguridad de la infraestructura.
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Con el objetivo de preservar la confidencialidad pertinente sobre la
infraestructura, y por la sensibilidad de la informacion que esta
representa, se expone la composicion genérica en materia de activos
de informacién con los que se cuenta, para de esta manera encapsular
su anonimidad.

Tabla 1: Descripcién de activos.

Activo Descripcion

Desktops Compuesta por hardware como la CPU, la memoria
RAM vy el almacenamiento, junto con un sistema
operativo, para suplir las necesidades tanto del

personal técnico.

Portétiles Compuesta por hardware como la CPU, la memoria
RAM vy el almacenamiento, junto con un sistema
operativo, para suplir las necesidades tanto del
personal técnico. Normalmente usadas para reuniones

o trabajo remoto del personal.

Servidores Estan diseflados para ofrecer rendimiento,
disponibilidad y capacidad de almacenamiento
robustos, cumpliendo un papel fundamental en la

infraestructura de redes.

Balanceadores Son  dispositivos  disefiados  para  distribuir

equitativamente la carga de trafico entre varios
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servidores, optimizando asi el rendimiento y la

disponibilidad de los recursos.

Centrales de aire

Para distribuir el aire acondicionado en todo el edificio,

en especial en el area de los servidores.

UPS

Dispositivo eléctrico disefiado para proporcionar
energia continua a equipos electronicos en caso de
cortes de energia o fluctuaciones en la corriente

eléctrica.

Generador

Los generadores de voltaje son esenciales para la
generacion de electricidad en diversas aplicaciones en
este caso por si hay alguna falla eléctrica pude proveer
de energia por un lapso de tiempo para completar
alguna tarea o por otro lado dejar todo bien apagado

para prevenir futuros dafos.

Biométrico

Sirve para poder tener un orden de entrada/salida de

la jornada laboral por parte del personal.

Firewall

Su objetivo principal es proteger una red privada o un
sistema informatico al actuar como una barrera entre

este y redes no confiables, como Internet.

Tabla para descripcion de activos standard en un Data Center de Institucion

de Educacion Superior.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.
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3.3. Identificacion de vulnerabilidades.
Se procederd a listar las posibles vulnerabilidades a las que podria estar
expuesta la infraestructura del Data Center. Esto considerando
aspectos como la seguridad fisica de los equipos, parametros l06gicos,
la configuracion de los sistemas, y la proteccion contra amenazas

cibernéticas.

Tabla 2: Vulnerabilidades fisicas.

Categoria Vulnerabilidad

Puertas desprotegidas.

Sistemas de control de acceso débiles.

Acceso no

Camaras de vigilancia insuficientes o mal configuradas.
autorizado

Falta de seguridad en la recepcion de visitantes.

Falta de sistemas de deteccion de intrusos fisicos

Falta de Sistemas de extincion de incendios.
Proteccioén Infraestructura eléctrica vulnerable a cortocircuitos.

contra desastres | Falta de deteccion temprana de fugas de agua.

Ausencia de planes de evacuacion.

Sistemas de energia inestables.

Energiay Fallos en la climatizacion y Sistemas de refrigeracion.

climatizacién Sobrecargas eléctricas.

Falta de generadores de respaldo.
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Hardware y

equipos

Robo o vandalismo de hardware.

Fallos en componentes criticos.

Ausencia de Sistemas de monitorizacion de hardware.

Equipamiento
con fallas o

averias

Fallas o averias en los equipos Desktop.

Fallas o averias en los discos duros

Fallas o averias en los servidores.

Tabla de vulnerabilidades fisicas comunes en un Data Center de Institucion

de Educacion Superior.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.

Tabla 3: Vulnerabilidades logicas.

Categoria

Vulnerabilidad

Autenticacion

y Autorizacion

Contrasefias débiles o predeterminadas.

Insuficiente gestion de usuarios.

Fallos en la implementacién de politicas de acceso.

Configuracion

del Sistema

Configuraciones por defecto no modificadas.

Configuraciones incorrectas de cortafuegos.

Falta de actualizaciones y parches de seguridad.

Malas Configuraciones de permisos.

Falta de cifrado de datos sensibles
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Falta de Sistemas de monitorizacion de eventos.
Monitoreo y
Registros de auditoria insuficientes o mal gestionados.
Auditoria
Ausencia de alertas tempranas.
Falta de procesos formales de gestion de riesgos.
Ausencia de evaluaciones de impacto de riesgos.
Gestion de
Deficiencias en la identificacién y clasificacién de activos.
Riesgos
Falta de planes de contingencia y recuperacion ante
desastres

Tabla de vulnerabilidades fisicas comunes en un Data Center de Institucion
de Educacion Superior.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.

Tabla 4: Vulnerabilidades cibernéticas.

Categoria Vulnerabilidad

Falta de Sistemas de deteccién y prevencion

de malware.

Malware y Virus Descuidos en la actualizacion de bases de

datos antivirus.

Uso de dispositivos USB no verificados.

Vulnerabilidades en la configuracién de la red.
Ataques de Red

Falta de deteccidn de intrusiones.




Insuficiente segmentacion de red.

30

Acceso a la red del Data Center sin

autorizacion.

Falta de monitoreo de actividad de red

Phishing y Ingenieria

Social

Falta de concienciacién y formacion en

seguridad.

Ausencia de filtros efectivos de correo

electrénico.

Politicas débiles de manejo de contrasefas.

Ataques de Denegacion

de Servicio (DDoS)

Insuficientes medidas de mitigacion contra

ataques DDosS.

Falta de redundancia en servicios criticos.

Ausencia de Sistemas de deteccion temprana

de DDoS.

Tabla de vulnerabilidades cibernéticas comunes en un Data Center de

Institucion de Educacion Superior.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.

3.4. Identificacién de amenazas.

Se analizaran las posibles amenazas que podrian afectar la seguridad

de la informaciéon en el Data Center. Esto incluirh amenazas externas



31

como ciberataques, intrusiones, y desastres naturales, asi como

amenazas internas como errores humanos o mal uso de privilegios.

Tabla 5. Amenazas fisicas.

Tipo Descripcion

Tormenta eléctrica, terremoto,
Desastres naturales
derrumbes, lluvias torrenciales

Credenciales o llaves al acceso al
Robo de utensilios de acceso
departamento.

Fallos con los equipos de infraestructura
Fallas mecanicas
como PC, server, UPS, etc.

Maquinas externas infectadas Podrian dar el control remoto a la misma

con malware gque se conecten

Tabla de amenazas fisicas comunes para el Data Center de una Institucion
de Educacion Superior.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.

Tabla 6. Amenazas logicas.

Tipo Descripcion

Usuarios que distribuyen su de Claves faciles de detectar o tener la

claves de acceso misma clave para varios sistemas y
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estas son entregadas para acceder

a ellos sin control ni responsabilidad

Actividades no controladas sobre los

sistemas de vigilancia

Ya sea por motivos técnicos,
pueden producir mal funcionamiento

0 manipulacion intencionada.

Falta de apoyo para la
comunicacion sobre formas de

riesgos

No contar con manual o forma de

capacitar al personal

Tabla de amenazas légicas comunes para el Data Center de una Institucién

de Educacion Superior.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.

Tabla 7. Amenazas cibernéticas.

Tipo

Descripcion

Ataques sobre puertos abiertos

Tener puertos de facil acceso para

el atacante

Ataques sobre firewall mal

configurado

Da puerta a que cualquier atacante

entre sin tener un arma de defensa

Ataques cibernéticos en constante

evolucion

Archivos de nuevas formas para
generar equipos infectados,

phishing o DoS
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Pendrives maliciosos Llenos de malware o en el peor de

los casos un keygen de accesos

Aprovechamiento de brechas por El trafico en la red hara percibir la

mal funcionamiento del balanceador | lentitud en los llamados a dicha

direccién, que un atacante puede
aprovechar para una denegacion de

servicios

3.5.

Tabla de amenazas cibernéticas comunes para el Data Center de una

Institucién de Educacién Superior.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.

Definicion del mapa de calor.

Una vez identificados los activos, vulnerabilidades y amenazas, se
procedera a crear un mapa de calor que represente la probabilidad e
impacto de cada riesgo identificado. Este mapa permitira visualizar de
manera clara los riesgos criticos que requieren una atencion prioritaria.
Para ello se dispone de las escalas explicadas a continuacion,
justificandose que para la categorizacion del maximo nivel de
probabilidad se toman en cuenta la presencia de mudltiples
vulnerabilidades o debilidades significativas en sistemas relacionados
con el riesgo, lo cual aumenta la probabilidad de explotacion, asi como

los actuales cambios en el entorno externo, como avances tecnolégicos
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0 normativos, presentes en los actuales momentos de transformacion
digital también pueden incrementar la probabilidad al ofrecer nuevas
oportunidades para los atacantes:

La gravedad de las consecuencias se basa en diversos criterios. Un
impacto critico, calificado con nivel 5, se asigna cuando las
repercusiones de la materializacion del riesgo pueden afectar
sustancialmente la integridad, disponibilidad o confidencialidad de la
informacion. La amenaza a activos criticos, como sistemas
fundamentales o datos altamente sensibles, también justifica un
impacto maximo. Las consecuencias financieras, capaces de causar
pérdidas significativas o dafar irreparablemente la reputacion
organizacional, se consideran para la valoracion como criticas.
Asimismo, el riesgo de incumplimiento legal o normativo, con posibles
sanciones, se asocia con un alto impacto. La amplitud del impacto,
especialmente cuando afecta a multiples areas de la organizacion y
diversos interesados, respalda la asignacion de un nivel maximo en la

evaluacion del impacto del riesgo.

Tabla 8. Tabla de probabilidad.

Probabilidad Descripcion

1 (Bajo) Ocurrencia altamente improbable, evento raro.
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2 (Moderadamente Bajo) | Baja probabilidad, pero no descartable.

3 (Moderado) Probabilidad significativa, ocurrencia comun.

Alta probabilidad, probable en condiciones

4 (Moderadamente Alto)

normales.

Altamente probable, ocurrencia frecuente.

Tabla de nivel de probabilidad para los riesgos, asociado con escala de color
para cada nivel.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.

Tabla 9. Tabla de impacto

Impacto Descripcion

1 (Bajo) Minimo impacto, consecuencias insignificantes.

2 (Moderadamente Bajo) | Impacto leve, consecuencias manejables.

3 (Moderado) Impacto significativo, afecta eficiencia.

Impacto sustancial, requiere medidas
4 (Moderadamente Alto)
significativas.

_ Impacto critico, consecuencias graves.

Tabla de nivel de impacto para los riesgos, asociado con escala de color para

cada nivel.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.



Tabla 10. Mapa de Calor.

Tabla mapa de calor, para identificar de manera cuantitativa la probabilidad

de ocurrencia e impacto de materializacion de un riesgo, asociado con escala

de color para cada nivel.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.

Impacto
Bajo | Moderadame | Moderad | Moderadam | Alto
() nte Bajo (2) 0(3) |enteAlto(4)| (5
Bajo (1) 1 2 3 4 5
Moderadame 4 6
2 8 10
= | nte Bajo (2)
S
= Moderado (3) 3 6
3
© |Moderadame 8
- 4
nte Alto (4)
Alto (5) 5 10
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Tabla 11. Valoracién del riesgo.

NIVEL RIESGO CALIFICACION
Moderadamente Alto 9al2
Moderado 5a8
Moderadamente Bajo 3a4
Bajo la2

Tabla para valoracion del riesgo, asocia de manera cualitativa sesgos
cuantitativos identificados en la Tabla 10. Mapa de calor, y asigna franjas de
color para cada nivel.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.

3.6. Asignacion alos riesgos del impacto y la probabilidad.

El riesgo puede entenderse como como el resultado de relacionar la
amenaza de un evento, y la vulnerabilidad de los elementos expuestos,
para este caso activos de informacion. La visualizacién clara de cémo
las amenazas y las vulnerabilidades afectan a la seguridad de los
activos de una organizacion, puede ayudar a identificar y priorizar las

medidas de proteccién adecuadas para mitigar el riesgo.
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Amenaza

Vulnerabilidad

Figura 3.1. Relacidén entre amenaza, vulnerabilidad, activos y riesgo.

Fuente: https://www.civittas.com/wp-content/uploads/2020/10/Componentes-

del-riesgo-en-seguridad-1.jpg

Cada riesgo identificado ser& evaluado en términos de su impacto potencial y
su probabilidad de ocurrencia. Se utilizard una escala predefinida para asignar
valores a estos dos factores, permitiendo una cuantificacion objetiva de los
riesgos. Esta evaluacion ayudara a priorizar los riesgos y enfocar los esfuerzos

en aquellos que representan mayores amenazas.

Tabla 12. Cuantificacion de riesgos

cat.
Probabili [ Impact | Probabilidad
Activo vulnerabilida Vulnerabilidad Amenaza Riesgo
dad (1-5) | 0 (1-5) | x Impacto
d

Falta de

Hardware y [Robo o vandalismo |Robo de utensilios |sistemas de
Desktops 4 4
equipos de hardware. de acceso deteccion de

intrusos fisicos
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Falta de
Ausencia de
Aprovechamiento implementacio
Sistemas de
de brechas por mal |n de sistemas 4 4
monitorizacion de
funcionamiento de inventarios
hardware
de equipos
Fallas o averias en Fallas en los
los equipos equipos fisicos
Fallas mecanicas 3 4 12
Fallas o averias en de las
los discos duros desktops
Dejar una
brecha de
Falta de
seguridad que
Configuracion | actualizaciones y Ataques sobre
puede ser 4
del Sistema | parches de puertos abiertos
aprovechada
seguridad.
por una
atacante
Podria
infectarse
Falta de Sistemas de dando acceso
Aprovechamiento
deteccion y total a toda la
de brechas por mal 4
prevencién de maquina ya si
funcionamiento
malware. poder acceder
atoda la
institucion
Descuidos en la Descuidos en
Aprovechamiento
Malware y | actualizacion de la actualizacién
de brechas por mal 3 4 12
Virus bases de datos de bases de
funcionamiento
antivirus. datos antivirus
Dar camino
libre a troyanos
y otros
Uso de dispositivos | Pendrives malware que
4
USB no verificados. | maliciosos podrian estar

en las paginas
u archivos a

trabajar.
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Ausencia de filtros

efectivos de correo

electrénico

Ataques sobre
firewall mal

configurado

Poder estar
revisando
correos spam
que podria
estar infectado
de cualquier

tipo.

12

Portéatiles

Hardware y

equipos

Robo o vandalismo

de hardware.

Robo de utensilios

de acceso

Falta de

sistemas de

deteccion de

intrusos fisicos

o robo en los

exteriores de la

instituciéon

Fallas o averias en

los equipos

Fallos al tratar

de guardar y

Fallas mecénicas 12
Fallas o averias en leer
los discos duros informacion
Ausencia de Deficiencias en
Aprovechamiento
Sistemas de la identificacion
de brechas por mal 9

monitorizacién de

funcionamiento

y clasificaciéon

Configuracién

hardware de activos
Dejar quizas
Falta de desactualizada

actualizaciones y

Aprovechamiento

de brechas por mal

s con parches

del Sistema | parches de que ayudan a
funcionamiento
seguridad. la seguridad
del quipo.
Falta de Sistemas de Poder estar
Aprovechamiento
Malware y | detecciony revisando
de brechas por mal
Virus prevencion de correos spam

malware.

funcionamiento

que podria
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Descuidos en la

actualizacion de

bases de datos

antivirus.

estar infectado
de cualquier

tipo.

Descuidos en

la actualizacion

de bases de

datos antivirus

Uso de dispositivos

USB no verificados.

Pendrives

maliciosos

Falta de
Sistemas de
deteccion y
prevencion de

malware

Ausencia de filtros

efectivos de correo

electrénico

Ataques sobre
firewall mal

configurado

Poder estar
revisando
correos spam
que podria
estar infectado
de cualquier

tipo.

Servidores

Acceso no

autorizado

Puertas

desprotegidas.

Actividades no
controladas sobre
los sistemas de

vigilancia

Falta de
seguridad en la
recepcion de

visitantes

Proteccion

contra

desastres

Infraestructura

eléctrica vulnerable a

cortocircuitos.

Fallas mecanicas

Dafio a los
equipos o
mucho peor
perdida por la
falta de
equipos
prendidos o
equipos

dafiados.

Hardware y

equipos

Robo o vandalismo

de hardware.

Robo de utensilios

de acceso

Falta de

deteccion de

intrusiones
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Fallas o averias en

los equipos

Fallas en los

equipos fisicos

Fallas mecanicas 4 12
Fallas o0 averias en de los
los discos duros servidores
Ausencia de Deficiencias en
Aprovechamiento
Sistemas de la identificacion
de brechas por mal 3 9

monitorizacion de

hardware

funcionamiento

y clasificacion

de activos

Contrasefias débiles

Usuarios que

Fécil de

vulnerar

debido a las

distribuyen su de claves débiles 4
o predeterminadas.
claves de acceso [¢]
predeterminad
as
podria caer en
Autenticacion | Insuficiente gestion | Robo de utensilios | un ataque de
3 9
y de usuarios. de acceso ingenieria
Autorizacion social.
Entidades
fisicas como
Actividades no cibernéticas
Fallos en la
controladas sobre | accederian sin
implementacion de 4 12
los sistemas de permiso por
politicas de acceso.
vigilancia falta de
politicas de
acceso.
Brechas de
seguridad no
parchadas y
Falta de
tener versiones
Configuracion | actualizaciones y Ataques sobre
de sistemas 4
del Sistema | parches de puertos abiertos
muy
seguridad.

depreciadas se
podria

aprovechar




Malas
Configuraciones de

permisos

Falta de cifrado de

datos sensibles

para atacar las
vulnerabilidade
s de esa

version.

Malas
Configuracione

s de permisos

Datos como
claves o datos
sensibles

podrian ser

utilizados de
mala forma.
Falta de Sistemas de
monitorizacion de Falta de
Actividades no
eventos. procesos
Monitoreo y controladas sobre
o Registros de . formales de
Auditoria los sistemas de
auditoria o ) gestion de
vigilancia
insuficientes o mal rnesgos
gestionados.
Tener ala
vistas datos
Deficiencias en la que son muy
identificacion y sensibles o
clasificacion de que en la
activos. Falta de apoyo para | institucion
Gestion de la comunicacion sean muy
Riesgos sobre formas de confidenciales

Falta de procesos
formales de gestion

de riesgos.

riesgos

No tener una
buena gestién
de riesgo para
toma de
buenas

decisiones

43
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Ausencia de
evaluaciones de

impacto de riesgos.

No poder clara
lo que esta
ocurriendo ni
en qué seccion

es el problema

Falta de Sistemas de
deteccion y

prevencién de

Ataques sobre

puertos abiertos

Fécil acceso a
intrusos desde

algun archivo o

12

pagina
malware.
infectada
Malware y . . )
Uso de dispositivos | Pendrives
Virus
USB no verificados. | maliciosos Falta de
Sistemas de
Ausencia de deteccion y
Ataques de
Sistemas de prevencion de
Denegacion de
deteccion temprana malware
servicios
de DDoS.
Vulnerabilidades en Insuficiente
la configuracion de la segmentacion 12
red. de red
Propenso a
Ataques de Ataques sobre
) ciberataques
Red puertos abiertos
Falta de monitoreo de todo tipo a
12
de actividad de red la falta de
monitoreos a la
red
Se perdera la
fluides del
Proteccion | Infraestructura contenido
contra eléctrica vulnerable a | Fallas mecéanicas debido a que 12
desastres | cortocircuitos. no hay un
Balanceadores )
buen manejo
de la carga
Autenticacién Usuarios que Facil de
Contrasefias débiles
y distribuyen su de vulnerar
o predeterminadas.
Autorizaciéon claves de acceso debido a las




claves débiles
o
predeterminad

as

Fallos en la

implementacion de

politicas de acceso.

Configuracion

del Sistema

Falta de
actualizaciones y
parches de

seguridad.

Aprovechamiento
de brechas por mal

funcionamiento

Entidades
fisicas como
cibernéticas
accederian sin
permiso por
falta de
politicas de

acceso.

Brechas de
seguridad no
parchadas y
tener versiones
de sistemas
muy
depreciadas se
podria
aprovechar
para atacar las
vulnerabilidade
s de esa

version.

Falta de cifrado de

datos sensibles

Malas
Configuraciones de

permisos

Usuarios que
distribuyen su de

claves de acceso

Datos como
claves o datos
sensibles
podrian ser
utilizados de

mala forma.

Malas
Configuracione

s de permisos

45




Falta de Sistemas de
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monitorizacién de Falta de
Falta de apoyo para
eventos. procesos
Monitoreo y la comunicacion
Registros de formales de 4 4
Auditoria sobre formas de
auditoria gestion de
riesgos
insuficientes o mal riesgos
gestionados.
No tener una
Insuficiente buena
segmentacion de cobertura entre 8 4 12
red. cada segmento
de lared
Ataques de Ataques sobre
) Propenso a
Red puertos abiertos
ciberataques
Falta de monitoreo de todo tipo a
3 4 12
de actividad de red la falta e
monitoreos a la
red
Falta de
Puertas
. seguridad en la
desprotegidas.
Actividades no recepcion de
Acceso no controladas sobre | personas no
3 4 12
autorizado | Falta de seguridad los sistemas de autorizadas
en la recepcion de vigilancia para el acceso
Centrales de aire - i
visitantes. al area
determinado
Estar propenso
Proteccion | Falta de Sistemas de
a un incendio
contra extincion de Desastres naturales 10
sin las debidas
desastres |incendios.
precauciones
Actividades no Falta de
Acceso no | Puertas controladas sobre | seguridad en la
UPS 3 4 12
autorizado | desprotegidas. los sistemas de recepcion de

vigilancia

visitantes




Falta de Sistemas de

Estar propenso

a un incendio

47

extincion de Desastres naturales 10
sin las debidas
incendios.
precauciones
Proteccion Se perdera la
contra fluides del
desastres | |nfraestructura contenido
eléctrica vulnerable a | Fallas mecéanicas debido a que 12
cortocircuitos. no hay un
buen manejo
de la carga
Sistemas de energia provocar
inestables. dafios en los
Fallas mecéanicas 12
Falta de generadores equipos a largo
de respaldo. plazo
Energiay
o Provocar
climatizaciéon
dafios a los
Sobrecargas
Desastres naturales | equipos 9
eléctricas.
directamente a
sus integrados
Tener ala
vistas datos
Deficiencias en la que son muy
identificacion y sensibles o
9
clasificacion de que en la
activos. Falta de apoyo para | institucion
Gestion de la comunicacién sean muy
Riesgos sobre formas de confidenciales

Falta de procesos
formales de gestion

de riesgos.

riesgos

No tener una
buena gestién
de riesgo para
toma de
buenas

decisiones




Ausencia de
evaluaciones de

impacto de riesgos.

No poder clara
lo que esta
ocurriendo ni
en qué seccion

es el problema

Generador

Falta de
Acceso no | Puertas Aprovechamiento seguridad en la
autorizado | desprotegidas. de brechas por mal |recepcién de
funcionamiento visitantes
Estar propenso
Falta de Sistemas de
a un incendio
extincion de Desastres naturales
sin las debidas
Proteccion | incendios. )
precauciones
contra
Estar propenso
desastres | Falta de Sistemas de
a un incendio
extincion de Fallas mecéanicas
sin las debidas
incendios.
precauciones
Provocar
Sistemas de energia dafios a
inestables. equipos a largo
plazo
Ausencia de
Energiay |Sobrecargas evaluaciones
Fallas mecéanicas
climatizacion | eléctricas. de impacto de
riesgos
Provocar
Falta de generadores dafios a
de respaldo. equipos a largo
plazo
Tener ala
Deficiencias en la vistas datos
Gestion de | identificacion y que son muy
Fallas mecéanicas
Riesgos clasificacion de sensibles o
activos. que en la

institucion

48
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sean muy

confidenciales

Falta de procesos

formales de gestion

No tener una
buena gestion

de riesgo para

toma de
de riesgos. Falta de apoyo para
buenas
la comunicacion o
decisiones
sobre formas de
) No poder clara
riesgos
Ausencia de lo que esta
evaluaciones de ocurriendo ni 12
impacto de riesgos. en qué seccion
es el problema
Céamaras de
vigilancia
. . Actividades no Falta de
insuficientes o mal
Acceso no . controladas sobre | seguridad en la
configuradas 12
autorizado los sistemas de recepcion de
Falta de seguridad L .
vigilancia visitantes
en la recepcion de
visitantes.
Tener ala
vistas datos
Deficiencias en la que son muy
Biométrico identificacion y sensibles o
9
clasificacion de que en la
activos. Falta de apoyo para | institucion
Gestion de la comunicacion sean muy
Riesgos sobre formas de confidenciales

Falta de procesos
formales de gestion

de riesgos.

riesgos

No tener una
buena gestién
de riesgo para
toma de
buenas

decisiones
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Ausencia de
evaluaciones de

impacto de riesgos.

No poder clara
lo que esta
ocurriendo ni
en qué seccion

es el problema

Firewall

Hardware y

equipos

Robo o vandalismo

de hardware.

Robo de utensilios

de acceso

Falta de

sistemas de

deteccion de

intrusos fisicos

Fallas o averias en

. Fallas en los

los equipos

Fallas mecéanicas dispositivos 12
Fallas o averias en .

fisicos

los discos duros
Ausencia de Deficiencias en

Aprovechamiento
Sistemas de la identificacion

de brechas por mal 9

monitorizacion de

hardware

funcionamiento

y clasificacion

de activos

Autenticacién

y

Autorizacién

Contrasefias débiles

o predeterminadas.

Insuficiente gestion

de usuarios.

Fallos en la
implementacion de

politicas de acceso.

Usuarios que
distribuyen su de

claves de acceso

Facil de
vulnerar
debido a las
claves débiles
¢}
predeterminad

as

podria caer en
un ataque de
ingenieria

social.

Entidades
fisicas como
cibernéticas
accederian sin
permiso por
falta de
politicas de

acceso.




Falta de

actualizaciones y

Brechas de
seguridad no
parchadas y
tener versiones
de sistemas
muy

depreciadas se
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parches de
podria
seguridad.
aprovechar
para atacar las
Configuracion Ataques sobre vulnerapilidade
del Sistema puertos abiertos sdeesa
version.
Datos como
claves o datos
Malas
sensibles
Configuraciones de 9
podrian ser
permisos
utilizados de
mala forma.
Malas
Falta de cifrado de
Configuracione
datos sensibles
s de permisos
Fécil acceso a
Falta de Sistemas de
intrusos desde
deteccion y
algun archivo o
prevencién de
Aprovechamiento pagina
malware.
de brechas por mal |infectada
Descuidos en la funcionamiento Descuidos en
Malware y |actualizacion de la actualizacion
12
Virus bases de datos de bases de
antivirus. datos antivirus
Poder estar
Ausencia de filtros Aprovechamiento revisando
efectivos de correo | de brechas por mal |correos spam 9

electrénico

funcionamiento

que podria

estar infectado
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Ausencia de
Sistemas de
deteccion temprana

de DDoS.

de cualquier

tipo.

Insuficientes
medidas de
mitigacion
contra ataques

DDoS

Ataques de

Red

Vulnerabilidades en
la configuracion de la

red.

Falta de deteccion de

intrusiones.

Insuficiente
segmentacion de

red.

Falta de monitoreo

de actividad de red

Ataques
cibernéticos en

constante evolucion

Insuficiente
segmentacion

de red

Provocar una
brecha para
que puedan
intervenir al

servidor

12

No tener una
buena
cobertura entre
cada segmento

de la red

12

Propenso a
ciberataques
de todo tipo a
la falta 'y
monitoreos a la

red

12

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.



CAPITULO IV

TRATAMIENTO DE RIESGO

4.1

Priorizacion de riesgos.

Con base en la evaluacién de impacto y probabilidad, se procedera a
la priorizacién de los riesgos identificados. Se dara mayor atencién a
aguellos riesgos que presenten mayores niveles de impacto y
probabilidad, estableciendo asi una jerarquia para la implementacion
de medidas de mitigacion.

Para una gestion eficiente del tratamiento de riesgos se puede mitigar,
aceptar, transferir o evitar el mismo, estas estrategias se seleccionan
en funcion de la evaluacion de riesgos, los objetivos y tolerancias al
riesgo de la organizacion. La combinacion de estas estrategias en un
enfoque integral puede ayudar a las organizaciones a gestionar de

manera efectiva la incertidumbre y proteger sus activos y objetivos.
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Tabla 13. Estrategias para la gestion de riesgos

Estrategia

Descripcion

Mitigar el riesgo

Mitigar implica tomar acciones para reducir la
probabilidad de que ocurra un riesgo o disminuir su

impacto en caso de que ocurra.

Aceptar el riesgo

Aceptar el riesgo significa reconocer conscientemente
la existencia del riesgo y decidir no tomar medidas
adicionales para mitigarlo. Esto puede deberse a que
el costo de mitigacion es demasiado alto o la

probabilidad es baja.

Transferir el riesgo

Transferir el riesgo implica trasladar la responsabilidad
del riesgo a otra entidad, generalmente a través de

contratos, seguros u otros acuerdos.

Evitar el riesgo

Evitar el riesgo implica tomar medidas para eliminar la

posibilidad de que ocurra el evento de riesgo.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.

Bajo el contexto expuesto, se catalogan riesgos aceptables aquellos

con una valoracién inferior o igual a 2 y se reordenan de la siguiente

manera:



Tabla 14. Valoracién del impacto de los riesgos.
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Probabilidad | Impacto | Probabilidad
Riesgo
(1-5) (2-5) X Impacto
Falta de cifrado de datos sensibles |4 5 20
Falta de Sistemas de deteccion y
prevencion de malware 4 5 20
Acceso a la red del Data Center sin
autorizacion 4 5 20
Falta de sistemas de deteccion de
intrusos fisicos 4 4 16
Contrasefas débiles 0
predeterminadas 4 4 16
Falta de actualizaciones y parches
de seguridad 4 4 16
Falta de procesos formales de
gestion de riesgos 4 4 16
Vulnerabilidades en la configuracion
de la red 4 4 16
Falta de concienciacion y formacion
en seguridad 4 4 16




Politicas débiles de manejo de

contrasefas

16

56

Insuficientes medidas de mitigacion

contra ataques DDoS

15

Falta de seguridad en la recepcion

de visitantes

12

Infraestructura eléctrica vulnerable

a cortocircuitos

12

Sistemas de energia inestables

12

Falta de generadores de respaldo

12

Fallas en los discos duros

12

Fallos en la implementacién de

politicas de acceso

12

Configuraciones incorrectas de

cortafuegos

12

Registros de auditoria insuficientes

o mal gestionados

12

Ausencia de evaluaciones de

impacto de riesgos

12

Descuidos en la actualizacion de

bases de datos antivirus

12
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Insuficiente segmentacion de red 3 4 12

Falta de monitoreo de actividad de

red 3 4 12

Falta de redundancia en servicios

criticos 3 4 12

Falta de Sistemas de extincion de

incendios 2 5 10
Sobrecargas eléctricas 3 3 9
Fallas en los equipos Desktop 3 3 9
Insuficiente gestion de usuarios 3 3 9
Malas Configuraciones de permisos |3 3 9

Deficiencias en la identificacion vy

clasificacion de activos 3 3 9

Falta de deteccién de intrusiones 3 3 9

Ausencia de filtros efectivos de

correo electrénico 3 3 9

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.

4.2 Asignacion de controles de seguridad a los riesgos.

Cada riesgo, de acuerdo a su prioridad, sera asociado a controles de

seguridad especificos tipificados en la norma ISO 27002, estos
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controles podrian incluir medidas fisicas, tecnolbgicas, Yy
procedimientos operativos disefiados como actividades sugeridas, con
el objetivo de reducir la probabilidad de ocurrencia o mitigar el impacto
en caso de que se materialice el riesgo.

Dada la importancia de los activos sobre los cuales se podrian
materializar los riesgos, existe mayor viabilidad para reducir la
probabilidad de ocurrencia de los riesgos, por ellos las actividades
sugeridas derivadas de los controles pertinentes se plantarian con ese

enfoque.

4.3 Plan de tratamiento de riesgos.
Con la asignacién de controles, se desarrollara un plan de tratamiento
de riesgos detallado. Este plan incluira la descripcion de cada riesgo,
los controles asociados, actividades sugeridas y el riesgo residual El
objetivo es garantizar que la implementacién de medidas de mitigacion
sea efectiva y sostenible a lo largo del tiempo.
Tabla 15. Tabla de tratamiento de riesgos
Probabilid Riesgo
Probabili | Impacto
Riesgo ad x Control Actividad Sugerida P | Residu
dad (1-5) (1-5)
Impacto al
Falta de sistemas de 7.2 Entrada | Implementacion de
deteccion de intrusos 4 4 fisica, 7.3 sistema de 2 4 8
fisicos Seguridad | videovigilancia y alarmas




Falta de implementacion
de sistemas de

inventarios de equipos

Fallas en los equipos

fisicos de las desktops

Dejar una brecha de
seguridad que puede ser
aprovechada por una

atacante

Podria infectarse dando
acceso total a toda la

maquina ya si poder

de oficinas, |que monitoreen 24/7 las
salas e oficinas y datacenter
instalacione
s, 7.4
Supervision
de la
seguridad
fisica
Realizar evaluaciones
8.1 regulares de
Dispositivos | vulnerabilidades en todos
de punto los sistemas.
final de Utilizar herramientas
usuario automatizadas para
escaneos de seguridad.
Implementar
herramientas de
monitoreo para evaluar la
salud y el rendimiento de
7.13
los discos duros.
Mantenimie
Configurar alertas para
nto de
) notificar a los
equipos
administradores sobre
posibles problemas antes
de que ocurran fallas
criticas.
Realizar evaluaciones
8.1 regulares de
Dispositivos | vulnerabilidades en todos
de punto los sistemas.
final de Utilizar herramientas
usuario automatizadas para
escaneos de seguridad.
8.7 Implementar soluciones
Proteccion | antivirus y antimalware
contra que cuenten con

malware

actualizacion constante
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acceder a toda la

institucion

Descuidos en la

actualizacion de bases

de datos antivirus

Dar camino libre a
troyanos y otros malware
que podrian estar en las
paginas u archivos a

trabajar.

Poder estar revisando
correos spam que podria
estar infectado de

cualquier tipo.

12

12
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de la base de datos de
firmas, capacidad
heuristica, la deteccion
comportamental, y la
capacidad para
adaptarse a nuevas

amenazas.

8.1
Dispositivos
de punto
final de

usuario

Desarrollar politicas
claras y detalladas que
establezcan la frecuencia
y los procedimientos para

la actualizacion de bases

de datos antivirus.
Asegurarse de que estas
politicas estén alineadas
con las mejores practicas
y las recomendaciones
del proveedor de

antivirus.

Implementar soluciones
antivirus y antimalware
que cuenten con

actualizacion constante

8.7

de la base de datos de
Proteccion

firmas, capacidad
contra

heuristica, la deteccion
malware

comportamental, y la

capacidad para

adaptarse a nuevas

amenazas.

Configurar firewalls

siguiendo el principio de
8.9 Gestion

menor privilegio,
dela

permitiendo Unicamente
configuracié

el trafico necesario para
n

el funcionamiento de las

aplicaciones y servicios.




Regularmente revisar y
ajustar las reglas del
firewall segin las

necesidades actuales.

Falta de sistemas de

deteccion de intrusos

fisicos o robo en los

exteriores de la

institucion

7.2 Entrada
fisica, 7.3
Seguridad
de oficinas,
salas e
instalacione
s, 7.4

Supervision

dela
seguridad
fisica, 7.9

Seguridad

de los

activos

fuera de las

instalacione

S

Implementacién de
sistema de
videovigilancia y alarmas
gue monitoreen 24/7 las
oficinas y datacenter. No
dejar el equipo y los
medios de
almacenamiento
retirados de las
instalaciones
desatendidos en publico

y sin seguridad.

Fallos al tratar de
guardary leer

informacion

Deficiencias en la
identificacion y

clasificacion de activos

7.13
Mantenimie
nto de

equipos

Implementar
herramientas de
monitoreo para evaluar la
salud y el rendimiento de
los discos duros.
Configurar alertas para
notificar a los
administradores sobre
posibles problemas antes
de que ocurran fallas

criticas.

7.14

Eliminacion

segura o

Involucrar a los
responsables de los
diferentes departamentos

y areas de la
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reutilizacion

de equipos

organizacion en el
proceso de identificacion
y clasificacién de activos.
Asegurarse de que los
responsables
comprendan la
importancia de la
clasificacion para la
seguridad de la

informacion.

Dejar quizas
desactualizadas con
parches que ayudan a la

seguridad del quipo.

5.9

Inventario
de
informacion

y otros

activos

asociados

Realizar evaluaciones
regulares de
vulnerabilidades en todos
los sistemas.

Utilizar herramientas
automatizadas para

escaneos de seguridad.

Poder estar revisando
correos spam que podria
estar infectado de

cualquier tipo.

8.7

Proteccion

contra

malware

Implementar soluciones
antivirus y antimalware
que cuenten con
actualizacion constante
de la base de datos de
firmas, capacidad
heuristica, la deteccion
comportamental, y la
capacidad para
adaptarse a nuevas

amenazas.

Descuidos en la

actualizacion de bases

de datos antivirus

8.1

Dispositivos
de punto
final de

usuario

Desarrollar politicas
claras y detalladas que
establezcan la frecuencia
y los procedimientos para
la actualizacién de bases
de datos antivirus.
Asegurarse de que estas
politicas estén alineadas

con las mejores précticas
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y las recomendaciones
del proveedor de

antivirus.

Implementar soluciones
antivirus y antimalware
que cuenten con

actualizacion constante

8.7
Falta de Sistemas de de la base de datos de
Proteccion
deteccion y prevencion firmas, capacidad
contra
de malware heuristica, la detecciéon
malware
comportamental, y la
capacidad para
adaptarse a nuevas
amenazas.
Configurar firewalls
siguiendo el principio de
menor privilegio,
permitiendo Gnicamente
Poder estar revisando 8.9 Gestion
el tréfico necesario para
correos spam que podria de la
3 el funcionamiento de las
estar infectado de configuracié
aplicaciones y servicios.
cualquier tipo. n
Regularmente revisar y
ajustar las reglas del
firewall segin las
necesidades actuales.
7.2 Entrada
fisica, 7.3
Seguridad
de oficinas, |Monitoreo y control de la
salas e atencion a visitantes por
Falta de seguridad en la
3 instalacione | medios fisicos y digitales
recepcion de visitantes
s, 7.4 (personal en recepcion y
Supervisiéon | monitoreo por camara)
de la
seguridad
fisica




Dafio a los equipos o
mucho peor perdida por
la falta de equipos
prendidos o equipos

dafados.

7.8
Ubicacion y
proteccion

del equipo

Falta de deteccién de

intrusiones

Utilizar dispositivos de
proteccion contra
sobretensiones para
prevenir dafios a equipos
electrénicos sensibles.
Instalar supresores de
sobretensiones en
puntos clave de la

infraestructura eléctrica.

7.4

Supervision
dela
seguridad
fisica, 8.15
Registro,
8.16
Actividades
de
seguimiento
,8.21
Seguridad
de los
servicios de

red

Fallas en los equipos

fisicos de los servidores

Configurar los sistemas
de deteccién de
intrusiones de manera
personalizada para
adaptarse a las
caracteristicas
especificas de lared y
los sistemas de la
organizacion.

Ajustar las reglas y las
firmas para mejorar la

precision de la deteccion.

7.13
Mantenimie
nto de

equipos

Implementar
herramientas de
monitoreo para evaluar la
salud y el rendimiento de
los discos duros.
Configurar alertas para
notificar a los
administradores sobre
posibles problemas antes
de que ocurran fallas

criticas.
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Deficiencias en la
identificacion y

clasificacion de activos

7.14
Eliminacion
segura o
reutilizacion

de equipos

Involucrar a los
responsables de los
diferentes departamentos
y areas de la
organizacion en el
proceso de identificacion
y clasificacién de activos.
Asegurarse de que los
responsables
comprendan la
importancia de la
clasificacion para la
seguridad de la

informacion.

F&cil de vulnerar debido
a las claves débiles o

predeterminadas

8.5

Autenticacio

Implementar un sistema
de gestion de
contrasefias que facilite
la creaciony
almacenamiento seguro
de contrasefias.

Utilizar herramientas que

permitan la generacion

podria caer en un ataque

de ingenieria social.

n segura
de contrasefias fuertes.
Fomentar el uso de
autenticacion multifactor
(MFA) para agregar una
capa adicional de
seguridad.
Implementar soluciones
de Gestion Centralizada

8.3 de Identidades (IAM)

Restriccion | para administrar de

de acceso a | manera eficiente los 8]

la accesos y privilegios de

informacion |los usuarios.

Utilizar IAM para

centralizar la gestiéon de




Entidades fisicas como
cibernéticos podrian
acceder sin ningin
permiso debido a las
faltas de politicas de

acceso.

cuentas de usuario y sus

respectivos privilegios.

Brechas de seguridad no
parchadas y tener
versiones de sistemas
muy depreciadas se
podria aprovechar para
atacar las
vulnerabilidades de esa

version.

Revisar y actualizar
regularmente las politicas
de acceso para asegurar
que estén alineadas con

los requisitos de

Malas Configuraciones

de permisos

Datos como claves o

datos sensibles podrian

8.2
seguridad actuales y las
Derechos
necesidades de la
de acceso
organizacion.
privilegiado
Asegurar que las
politicas reflejen cambios
en la estructura
organizativa y en los
sistemas de informacion.
Realizar evaluaciones
8.1 regulares de
Dispositivos | vulnerabilidades en todos
de punto los sistemas.
final de Utilizar herramientas
usuario automatizadas para
escaneos de seguridad.
Aplicar el principio de
menor privilegio,
asignando a los usuarios
solo los permisos
8.9 Gestion
necesarios para realizar
de la
sus funciones.
configuracié
Evitar asignar permisos
n
excesivos o innecesarios
que puedan aumentar el
riesgo de accesos no
autorizados.
5.17 Usar algoritmos que sean
Informacién | menos propensos a ser

de

cifrados.
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ser utilizados de mala

forma.

autenticacio
n, 5.31
Requisitos
legales,
estatutarios,
reglamentari
osy
contractuale
s, 8.3
Restriccion
de acceso a
la
informacion,
8.12
Prevencion
de fuga de
datos, 8.24
Uso de

criptografia

Falta de procesos
formales de gestion de

riesgos

Tener a la vistas datos

que son muy sensibles o

5.36
Cumplimient
ode
politicas,

Realizar andlisis de
reglas y

riesgos para evaluar la
estandares

probabilidad e impacto
parala

de cada riesgo
seguridad

identificado.
dela

Utilizar métodos de
informacion,

evaluacion de riesgos
5.37

reconocidos.
Procedimien
tos
operativos
documentad
os
7.14 Involucrar a los
Eliminacién |responsables de los
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que en la institucion

sean muy confidenciales

No tener una buena
gestion de riesgo para
toma de buenas

decisiones

No poder clara lo que
esta ocurriendo ni en
qué seccion es el

problema

segura o diferentes departamentos
reutilizacion |y areas de la
de equipos | organizacion en el
proceso de identificacion
y clasificacién de activos.
Asegurarse de que los
responsables
comprendan la
importancia de la
clasificacion para la
seguridad de la
informacion.
5.36
Cumplimient
ode
politicas,
Realizar andlisis de
reglas y
riesgos para evaluar la
estandares
probabilidad e impacto
para la
de cada riesgo
seguridad
identificado.
dela
Utilizar métodos de
informacion,
evaluacion de riesgos
5.37
reconocidos.
Procedimien
tos
operativos
documentad
0s
5.36 Realizar un anélisis
Cumplimient | exhaustivo para
ode identificar amenazas
politicas, potenciales y
reglas y vulnerabilidades
estandares |asociadas a los activos
para la criticos.
seguridad Utilizar informacion
dela histérica y expertos en
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informacion,
5.37
Procedimien
tos
operativos
documentad

0s

Facil acceso a intrusos
desde algun archivo o

pagina infectada

seguridad para
comprender los posibles

escenarios de riesgo.

8.7

Proteccién

contra

malware

Falta de Sistemas de
deteccion y prevencion

de malware

Implementar soluciones
antivirus y antimalware
gue cuenten con
actualizacién constante
de la base de datos de
firmas, capacidad
heuristica, la deteccion
comportamental, y la
capacidad para
adaptarse a nuevas

amenazas.

8.7

Proteccién

contra

malware

Insuficiente

segmentacion de red

Implementar soluciones
antivirus y antimalware
que cuenten con
actualizacion constante
de la base de datos de
firmas, capacidad
heuristica, la deteccion
comportamental, y la
capacidad para
adaptarse a nuevas

amenazas.

7.12
Seguridad
del

cableado

Crear y mantener un
mapa detallado de la
infraestructura de red de
la organizacion.
Identificar puntos de
conexion entre

segmentos y evaluar la
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necesidad de

restricciones adicionales.

Propenso a ciberataques
de todo tipo a la faltay

monitoreos a la red

8.8 Gesti6n
de
vulnerabilid
ades

técnicas

Seleccionar e
implementar
herramientas de
monitoreo de red que se
adapten a las
necesidades especificas
de la organizacion.
Asegurarse de que las
herramientas sean
capaces de registrar
eventos significativos y

proporcionar alertas.

Se perdera la fluides del
contenido debido a que
no hay un buen manejo

de la carga

7.8
Ubicacion y
proteccion

del equipo

Utilizar dispositivos de
proteccion contra
sobretensiones para
prevenir dafios a equipos
electrénicos sensibles.
Instalar supresores de
sobretensiones en
puntos clave de la

infraestructura eléctrica.

Facil de vulnerar debido
a las claves débiles o

predeterminadas

8.5

Autenticacio

n segura

Implementar un sistema
de gestion de
contrasefias que facilite
la creacion y
almacenamiento seguro
de contrasefias.

Utilizar herramientas que
permitan la generacion
de contrasefias fuertes.
Fomentar el uso de
autenticacion multifactor
(MFA) para agregar una
capa adicional de

seguridad.
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Entidades fisicas como
cibernéticos podrian
acceder sin ningin
permiso debido a las
faltas de politicas de

acceso.

8.2
Derechos
de acceso

privilegiado

Revisar y actualizar
regularmente las politicas
de acceso para asegurar
que estén alineadas con
los requisitos de
seguridad actuales y las
necesidades de la
organizacion.

Asegurar que las
politicas reflejen cambios
en la estructura
organizativa y en los

sistemas de informacion.

Brechas de seguridad no
parchadas y tener
versiones de sistemas
muy depreciadas se
podria aprovechar para
atacar las
vulnerabilidades de esa

version.

8.1
Dispositivos
de punto
final de

usuario

Datos como claves o
datos sensibles podrian
ser utilizados de mala

forma.

Realizar evaluaciones
regulares de
vulnerabilidades en todos
los sistemas.

Utilizar herramientas
automatizadas para

escaneos de seguridad.

517
Informacién
de
autenticacio
n, 5.31
Requisitos
legales,
estatutarios,
reglamentari
osy
contractuale
s, 8.3
Restriccion
de acceso a
la

informacion,

Usar algoritmos que sean
menos propensos a ser

cifrados.
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Malas Configuraciones

de permisos

8.12
Prevencién
de fuga de
datos, 8.24
Uso de

criptografia

Falta de procesos
formales de gestion de

riesgos

Aplicar el principio de
menor privilegio,
asignando a los usuarios

solo los permisos

No tener una buena
cobertura entre cada

segmento de la red

8.9 Gestion

necesarios para realizar
dela

sus funciones.
configuracié

Evitar asignar permisos
n

excesivos o innecesarios

que puedan aumentar el

riesgo de accesos no

autorizados.
5.36
Cumplimient
ode
politicas,

Realizar andlisis de
reglas y

riesgos para evaluar la
estandares

probabilidad e impacto
para la

de cada riesgo
seguridad

identificado.
de la

Utilizar métodos de
informacion,

evaluacion de riesgos
5.37

reconocidos.
Procedimien
tos
operativos
documentad
0s
7.12 Crear y mantener un
Seguridad | mapa detallado de la
del infraestructura de red de
cableado la organizacion.
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Propenso a ciberataques
de todo tipo a la falta de

monitoreos a la red

Identificar puntos de
conexion entre
segmentos y evaluar la
necesidad de

restricciones adicionales.

Falta de seguridad en la
recepcion de personas
no autorizadas para el
acceso al area

determinado

8.8 Gestion

de

vulnerabilid

ades

técnicas

Seleccionar e
implementar
herramientas de
monitoreo de red que se
adapten a las
necesidades especificas
de la organizacion.
Asegurarse de que las
herramientas sean
capaces de registrar
eventos significativos y

proporcionar alertas.

7.2 Entrada
fisica, 7.3
Seguridad
de oficinas,
salas e
instalacione

s, 7.4

Supervision

dela
seguridad

fisica

Monitoreo y control de la
atencion a visitantes por
medios fisicos y digitales
(personal en recepcion y

monitoreo por caAmara)

Estar propenso a un
incendio sin las debidas

precauciones

7.11

Utilidades

de apoyo

Realizar evaluaciones
regulares de riesgos de
incendios para identificar
cambios en el entorno
que puedan afectar la
seguridad contra
incendios.

Actualizar los planes y




Falta de seguridad en la

recepcion de visitantes

medidas de seguridad

segun sea necesario.

Estar propenso a un
incendio sin las debidas

precauciones

Se perdera la fluides del
contenido debido a que
no hay un buen manejo

de la carga

provocar dafios en los

equipos a largo plazo

7.2 Entrada
fisica, 7.3
Seguridad
de oficinas, |Monitoreo y control de la
salas e atencion a visitantes por
instalacione | medios fisicos y digitales
s, 7.4 (personal en recepcion y
Supervisién | monitoreo por cAmara)
dela
seguridad
fisica
Realizar evaluaciones
regulares de riesgos de
incendios para identificar
cambios en el entorno
7.11
que puedan afectar la
Utilidades
seguridad contra
de apoyo
incendios.
Actualizar los planes y
medidas de seguridad
segln sea necesario.
Utilizar dispositivos de
proteccion contra
sobretensiones para
7.8
prevenir dafios a equipos
Ubicacion y
electrénicos sensibles.
proteccion
Instalar supresores de
del equipo
sobretensiones en
puntos clave de la
infraestructura eléctrica.
7.11 Contar con sistemas para
Utilidades respaldo de energia

de apoyo

eléctrica UPS + banco de
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Provocar dafios a los
equipos directamente a

sus integrados

baterias que brinden
soporte hasta por 12
horas y un generador
que permita continuidad
de las actividades (con
reserva de combustible

de hasta por 7 dias)

Tener a la vistas datos

que son muy sensibles o

que en la institucion

sean muy confidenciales

Implementar sistemas de
alimentacion
ininterrumpida (UPS)
para proporcionar
energia temporal durante
interrupciones eléctricas.
Asegurar que los UPS

sean dimensionados

No tener una buena
gestion de riesgo para
toma de buenas

decisiones

7.8 adecuadamente para
Ubicacion y |soportar la carga critica
protecciéon | durante el tiempo
del equipo | necesario.
Involucrar a los
responsables de los
diferentes departamentos
y areas de la
organizacion en el
7.14
proceso de identificacion
Eliminacion
y clasificacién de activos.
segura o
Asegurarse de que los
reutilizacion
responsables
de equipos
comprendan la
importancia de la
clasificacion para la
seguridad de la
informacion.
5.36 Realizar andlisis de
Cumplimient | riesgos para evaluar la
ode probabilidad e impacto

politicas,

de cada riesgo




No poder clara lo que
esta ocurriendo ni en
qué seccion es el

problema

Falta de seguridad en la

recepcion de visitantes

reglas y identificado.

estandares | Utilizar métodos de

para la evaluacion de riesgos
seguridad reconocidos.

dela

informacion,

5.37

Procedimien

tos

operativos

documentad

0s

5.36

Cumplimient

ode Realizar un anélisis
politicas, exhaustivo para

reglas y identificar amenazas
estandares | potenciales y

para la vulnerabilidades
seguridad asociadas a los activos
dela criticos.

informacion, | Utilizar informacién
5.37 histérica y expertos en
Procedimien | seguridad para

tos comprender los posibles
operativos | escenarios de riesgo.
documentad

os

7.2 Entrada

fisica, 7.3

Seguridad | Monitoreo y control de la
de oficinas, |atencion a visitantes por
salas e medios fisicos y digitales
instalacione | (personal en recepcién y
s, 7.4 monitoreo por cadmara)
Supervision

dela
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Estar propenso a un
incendio sin las debidas

precauciones

Estar propenso a un
incendio sin las debidas

precauciones

Provocar dafios a

equipos a largo plazo

Ausencia de
evaluaciones de impacto

de riesgos

seguridad
fisica
Realizar evaluaciones
regulares de riesgos de
incendios para identificar
cambios en el entorno
7.11
que puedan afectar la
Utilidades
seguridad contra
de apoyo
incendios.
Actualizar los planes y
medidas de seguridad
segun sea necesario.
Utilizar dispositivos de
proteccion contra
sobretensiones para
7.8
prevenir dafios a equipos
Ubicacion y
electrénicos sensibles.
proteccion
Instalar supresores de
del equipo
sobretensiones en
puntos clave de la
infraestructura eléctrica.
Contar con sistemas para
respaldo de energia
eléctrica UPS + banco de
baterias que brinden
7.11
soporte hasta por 12
Utilidades
horas y un generador
de apoyo
que permita continuidad
de las actividades (con
reserva de combustible
de hasta por 7 dias)
5.36 Realizar un andlisis
Cumplimient | exhaustivo para
ode identificar amenazas
politicas, potenciales y
reglas y vulnerabilidades

estandares

asociadas a los activos
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Provocar dafios a

equipos a largo plazo

Tener a la vistas datos
que son muy sensibles o
que en la institucion

sean muy confidenciales

No tener una buena

gestion de riesgo para

para la criticos.
seguridad Utilizar informacion
de la histérica y expertos en
informacién, | seguridad para
5.37 comprender los posibles
Procedimien | escenarios de riesgo.
tos
operativos
documentad
0s
Contar con sistemas para
respaldo de energia
eléctrica UPS + banco de
baterias que brinden
7.11
soporte hasta por 12
Utilidades
horas y un generador
de apoyo
que permita continuidad
de las actividades (con
reserva de combustible
de hasta por 7 dias)
Involucrar a los
responsables de los
diferentes departamentos
y areas de la
organizacioén en el
7.14
proceso de identificacion
Eliminacion
y clasificacién de activos.
segura o
Asegurarse de que los
reutilizacion
responsables
de equipos
comprendan la
importancia de la
clasificacion para la
seguridad de la
informacion.
5.36 Realizar andlisis de
Cumplimient | riesgos para evaluar la
ode probabilidad e impacto




toma de buenas

decisiones

No poder clara lo que
esta ocurriendo ni en
qué seccion es el

problema

Falta de seguridad en la

recepcion de visitantes

politicas, de cada riesgo
reglas y identificado.
estandares | Utilizar métodos de
para la evaluacion de riesgos
seguridad reconocidos.
dela
informacién,
5.37
Procedimien
tos
operativos
documentad
0s
5.36
Cumplimient
ode Realizar un anélisis
politicas, exhaustivo para
reglas y identificar amenazas
estandares | potenciales y
para la vulnerabilidades
seguridad asociadas a los activos
dela criticos.
informacion, | Utilizar informacién
5.37 histérica y expertos en
Procedimien | seguridad para
tos comprender los posibles
operativos | escenarios de riesgo.
documentad
os
7.2 Entrada
fisica, 7.3

Monitoreo y control de la
Seguridad

atencion a visitantes por
de oficinas,

medios fisicos y digitales
salas e

(personal en recepcion y
instalacione

monitoreo por caAmara)
s, 7.4

Supervision
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dela

seguridad

fisica

Tener a la vistas datos
que son muy sensibles o
que en la institucion

sean muy confidenciales

7.14

Eliminacion
segura o
reutilizacion

de equipos

Involucrar a los
responsables de los
diferentes departamentos
y areas de la

organizacion en el

proceso de identificacion
y clasificacion de activos.
Asegurarse de que los
responsables
comprendan la
importancia de la
clasificacion para la
seguridad de la

informacion.

No tener una buena
gestion de riesgo para
toma de buenas

decisiones

5.36

Cumplimient

ode

politicas,
reglas y
estandares

para la

seguridad

dela

informacion,
5.37
Procedimien
tos
operativos
documentad

os

Realizar anélisis de
riesgos para evaluar la
probabilidad e impacto
de cada riesgo
identificado.

Utilizar métodos de
evaluacion de riesgos

reconocidos.

No poder clara lo que
esté ocurriendo ni en
qué seccion es el

problema

5.36

Cumplimient

ode

politicas,

Realizar un andlisis
exhaustivo para
identificar amenazas

potenciales y




reglas y
estandares
para la
seguridad
dela
informacion,
5.37
Procedimien
tos
operativos
documentad

0s

Falta de sistemas de

deteccion de intrusos

fisicos

vulnerabilidades
asociadas a los activos
criticos.

Utilizar informacion
histérica y expertos en
seguridad para
comprender los posibles

escenarios de riesgo.

7.2 Entrada
fisica, 7.3
Seguridad
de oficinas,
salas e
instalacione
s, 7.4
Supervision

de la

seguridad

fisica

Fallas en los dispositivos

fisicos

Implementacion de
sistema de
videovigilancia y alarmas
gue monitoreen 24/7 las

oficinas y datacenter

7.13

Mantenimie

Deficiencias en la
identificacion y

clasificacion de activos

Implementar
herramientas de
monitoreo para evaluar la
salud y el rendimiento de
los discos duros.
Configurar alertas para
notificar a los
administradores sobre
posibles problemas antes
de que ocurran fallas

criticas.

3
nto de
equipos
7.14

3 Eliminacion

segura o

Involucrar a los
responsables de los

diferentes departamentos
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Féacil de vulnerar debido
a las claves débiles o

predeterminadas

reutilizacion

de equipos

y areas de la
organizacion en el
proceso de identificacion
y clasificacién de activos.
Asegurarse de que los
responsables
comprendan la
importancia de la
clasificacion para la
seguridad de la

informacion.

podria caer en un ataque

de ingenieria social.

8.5

Autenticacio

n segura

Implementar un sistema
de gestion de
contrasefias que facilite
la creacion y
almacenamiento seguro
de contrasefias.

Utilizar herramientas que
permitan la generacion
de contrasefias fuertes.
Fomentar el uso de
autenticacién multifactor
(MFA) para agregar una
capa adicional de

seguridad.

7.2 Entrada
fisica, 7.3
Seguridad
de oficinas,
salas e
instalacione
s, 7.4
Supervision
dela

seguridad

fisica

Implementacién de
sistema de
videovigilancia y alarmas
gue monitoreen 24/7 las

oficinas y datacenter




Entidades fisicas como
cibernéticos podrian
acceder sin ningin
permiso debido a las
faltas de politicas de

acceso.
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Brechas de seguridad no
parchadas y tener
versiones de sistemas
muy depreciadas se
podria aprovechar para
atacar las
vulnerabilidades de esa

version.

8.2
Derechos
de acceso

privilegiado

Revisar y actualizar
regularmente las politicas
de acceso para asegurar
que estén alineadas con
los requisitos de
seguridad actuales y las
necesidades de la
organizacion.

Asegurar que las
politicas reflejen cambios
en la estructura
organizativa y en los

sistemas de informacion.

Datos como claves o
datos sensibles podrian
ser utilizados de mala

forma.

8.1
Dispositivos
de punto

final de

Realizar evaluaciones
regulares de
vulnerabilidades en todos
los sistemas.

Utilizar herramientas

Malas Configuraciones

de permisos

usuario automatizadas para
escaneos de seguridad.
Aplicar el principio de
menor privilegio,
asignando a los usuarios
solo los permisos
8.9 Gestion
necesarios para realizar
dela
sus funciones.
configuracié
Evitar asignar permisos
n
excesivos o innecesarios
que puedan aumentar el
riesgo de accesos no
autorizados.
5.17

Informacién
de
autenticacio

n,5.31

Usar algoritmos que sean
menos propensos a ser

cifrados.




Facil acceso a intrusos
desde algun archivo o

pagina infectada

Descuidos en la

actualizacion de bases

de datos antivirus

12

Requisitos
legales,
estatutarios,
reglamentari
osy
contractuale
s, 8.3
Restriccion
de acceso a
la
informacion,
8.12
Prevencion
de fuga de
datos, 8.24
Uso de

criptografia

Implementar soluciones
antivirus y antimalware
gue cuenten con

actualizacién constante

8.7

de la base de datos de
Proteccion

firmas, capacidad
contra

heuristica, la detecciéon
malware

comportamental, y la

capacidad para

adaptarse a nuevas

amenazas.

Desarrollar politicas

claras y detalladas que
8.1 establezcan la frecuencia
Dispositivos |y los procedimientos para
de punto la actualizacion de bases
final de de datos antivirus.
usuario Asegurarse de que estas

politicas estén alineadas

con las mejores préacticas
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y las recomendaciones
del proveedor de

antivirus.

Poder estar revisando
correos spam que podria
estar infectado de

cualquier tipo.

5.14

Transferenci

ade

informacién

Insuficientes medidas de
mitigacion contra

ataques DDoS

Implementar soluciones
antispam robustas que
utilicen tecnologias
avanzadas para
identificar y bloquear
correos electrénicos no
deseados.

Configurar los filtros para
adaptarse a las
necesidades especificas

de la organizacion.

8.7

Proteccion

contra

malware

Insuficiente

segmentacion de red

Asegurarse de contar
con capacidad de ancho
de banda adicional para

absorber el trafico

durante un ataque DDoS.

Coordinar con
proveedores de servicios
de Internet para
implementar medidas de

mitigacion a nivel de red.

8.20
Seguridad

de redes

Provocar una brecha
para que puedan

intervenir al servidor

Mantener los dispositivos
de red actualizados con
los Ultimos parches de
seguridad.

Realizar pruebas de
parches antes de
implementarlos en la

produccién.

8.7

Proteccion

contra

malware

Crear y mantener un
mapa detallado de la
infraestructura de red de
la organizacion.

Identificar puntos de

85




No tener una buena
cobertura entre cada

segmento de la red

conexion entre
segmentos y evaluar la

necesidad de

restricciones adicionales.

Propenso a ciberataques
de todo tipo a la falta de

monitoreos a la red

8.8 Gestion

de

vulnerabilid

ades

técnicas

Seleccionar e
implementar
herramientas de
monitoreo de red que se
adapten a las
necesidades especificas
de la organizacion.
Asegurarse de que las
herramientas sean
capaces de registrar
eventos significativos y

proporcionar alertas.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza.

8.8 Gestion

de

vulnerabilid

ades

técnicas

Seleccionar e
implementar
herramientas de
monitoreo de red que se
adapten a las
necesidades especificas
de la organizacion.
Asegurarse de que las
herramientas sean
capaces de registrar
eventos significativos y

proporcionar alertas.
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CAPITULO V

RESULTADOS ESPERADOS

5.1

Andlisis del actual funcionamiento del Data Center en funcién de

ISO 27001.

Con la premisa de preservar la confidencialidad pertinente sobre la
infraestructura, y por la sensibilidad de la informacién que esta
representa, se derivaron riesgos altamente relevantes que pueden
hacerse presentes en diferentes data centers de una institucion de
educacién superior publica en Ecuador; permitiendo con ello mantener
la viabilidad del presente trabajo, sin que estos puedan asociarse
directamente y en forma Unica con la institucion objeto, preservando su
anonimato y previniendo que el presente documento sea utilizado para

la vulneracion de alguna brecha de seguridad, y en su lugar plasmar
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una solucién coherente, eficiente y eficaz para el analisis y gestion de
riesgos.

Bajo este contexto, Uno de los principales problemas que enfrenta el
funcionamiento de un data center es la falta de una evaluacion detallada
de los riesgos especificos asociados a la infraestructura tecnologica. La
norma ISO 27001 establece requisitos especificos para la identificacion
y evaluacién de riesgos, lo que resulta crucial para garantizar la
confidencialidad, integridad y disponibilidad de los datos almacenados
en el data center. En este sentido, la falta de una evaluacion detallada
de los riesgos podria comprometer la efectividad de los controles de
seguridad implementados y aumentar la exposicibn a amenazas y
vulnerabilidades, por lo cual en base a los capitulos 3 y 4 se extrajo la
informacion expuesta en el siguiente grafico, sobre la relevancia de los
controles de la norma ISO 27001 con mayor impacto sobre la

infraestructura.
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COINCIDENCIAS

@ 74 Supenvision de la
seguridad fisica

@ 7.1 Utilidades de apoyo
7.2 Entrada fisica

7.13 Mantenimiento de
equipos

7.3 Seguridad de oficinas,
salas e instalaciones

2 (8,0%)

7.8 Ubicacion y proteccion del
equipo

8.1 Dispositivos de punto final
de usuario

8.3 Restriccion de acceso ala
informacion

3 (12,0%)
8.5 Autenticacion segura
@ 8.7 Proteccion contra malware

) 8.9 Gestién de la configuracién

Figura 5.1. Controles con mayores coincidencias.
De acuerdo con los posibles riesgos para la infraestructura del Data Center de
una Institucion de Educacion Superior.

Fuente: Luis Miguel Andrade y Luis Daniel Montaleza

Se aprecia que los controles con mayor impacto son los concernientes
son los controles fisicos y controles tecnoldgicos, destacandose
aquellos concernientes a la seguridad fisica, el acceso y las utilidades
de apoyo, indicando que el factor prioritario a controlar todo aquello
involucrado a preservar el mantener la continuidad del negocio
mediante las utilidades de apoyo y el acceso debido a las diferentes
instancias del data center, con el objetivo de impedir fuga de informacion
y acceso no autorizado que permita vulnerar la disponibilidad de los
servicios, la confidencialidad de la informacién e incluso integridad de

los datos y componentes fisicos.
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Otro problema que enfrenta el funcionamiento del data center es la falta
de una revisién y mejora continua del sistema de gestion de seguridad
de la informacion. La norma ISO 27001 establece requisitos especificos
para la revision y mejora continua del sistema de gestion de seguridad
de la informacidn, lo que resulta crucial para garantizar la efectividad de
los controles de seguridad implementados y la mitigacion de riesgos. La
falta de una revision y mejora continua del sistema de gestion de
seguridad de la informaciéon podria comprometer la efectividad de los
controles de seguridad implementados y aumentar la exposicidn a
amenazas y vulnerabilidades; y si bien no lo expone el grafico 1, si se

evidencia en la Tabla 15 Tabla de tratamiento de riesgos.

Andlisis del funcionamiento posterior de la propuesta de

controles.

Después de la implementacion de los controles sugeridos, se observa
una mejora sustancial en el funcionamiento del Centro de Datos en
términos de seguridad. Un andlisis detallado de la efectividad de cada
medida revela reducciones significativas en los riesgos residuales
asociados a las amenazas identificadas. A continuacion, se presenta un
resumen del impacto positivo de la propuesta de controles:

Falta de cifrado de datos sensibles: La adopcion de algoritmos mas

seguros ha contribuido a la reduccion del riesgo residual a 10,
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proporcionando una capa adicional de seguridad para la
confidencialidad de los datos almacenados.

Falta de Sistemas de deteccidbn y prevencion de malware: La
implementacion de soluciones antivirus actualizadas ha demostrado ser
eficaz, disminuyendo el riesgo residual a 10 y fortaleciendo la proteccion
contra amenazas de malware.

Acceso a la red del Data Center sin autorizacion: La aplicacion de
controles como limitar el acceso y utilizar tecnologias de seguridad ha
llevado a una disminucion del riesgo residual a 10, garantizando una
mayor integridad de la red.

Falta de sistemas de deteccion de intrusos fisicos: La instalacion de
sistemas de videovigilancia y alarmas ha mejorado la seguridad fisica,
reduciendo el riesgo residual a 8 y brindando una mayor capacidad de
respuesta ante posibles intrusos.

Contrasefias débiles o deficientes: La implementacion de un sistema de
gestion de contrasefias y la promocion de la autenticacion multifactor
han contribuido a reducir el riesgo residual a 8, fortaleciendo la
seguridad de las credenciales de usuario.

Falta de actualizaciones y parches de seguridad: La realizacion de
evaluaciones regulares y el uso de herramientas automatizadas para
escaneos de seguridad han llevado a una disminucién del riesgo

residual a 8, garantizando la actualizacion adecuada de los sistemas.
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Falta de procesos formales de gestion de riesgos: La implementacion
de andlisis de riesgos y métodos de evaluacion reconocidos ha
contribuido a documentar métricas pertinentes y reducir el riesgo
residual a 8, mejorando la gestidn integral de riesgos.

Vulnerabilidades en la configuracion de la red: El mantenimiento regular
de dispositivos de red y la realizacién de pruebas de parches antes de
su implementacion en produccion han resultado en una disminucién del
riesgo residual a 8, fortaleciendo la seguridad de la red.

Falta de concienciacion y formacion en seguridad: La implementacion
de medidas como la segregacion de redes y restricciones adicionales
ha contribuido a reducir el riesgo residual a 8, mejorando la
concienciacién y la seguridad en el manejo de la red.

Politicas débiles de manejo de contrasefias: La exigencia de
contrasefias fuertes y la aplicacion de técnicas de almacenamiento
seguro han reducido el riesgo residual a 8, fortaleciendo las politicas de
manejo de contrasefas.

En general, el analisis del funcionamiento posterior de la propuesta de
controles revelaria mejoras significativas en la seguridad del Data
Center, destacando la efectividad de las implementadas y su impacto
positivo en la mitigacién de riesgos, mediante la adopcion de algoritmos
de cifrado mas seguros, la implementacion de soluciones antivirus

actualizadas, controles de acceso y tecnologias de seguridad como
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medidas para disminuir el riesgo asociado a la confidencialidad de datos
sensibles y prevenir amenazas de malware, fortaleciendo la integridad
de la red, dada su importancia para la gestion continua y la revision del
sistema de seguridad de la informacién procurando asi mantener la

eficacia de los controles en un entorno dinamico.

Anadlisis de la diferencia.

En el contexto del analisis diferencial, se examinara la disparidad entre
el estado anterior y posterior a la implementacion de los controles
propuestos en el Centro de Datos de una Institucién de Educacién
Superior. Este andlisis se erige como una evaluacion critica, abordando
las transformaciones sustantivas en términos de seguridad y gestion de
riesgos.

Inicialmente, el escenario precontroles delinea una preocupacion
fundamental relacionada con la falta de una evaluacién minuciosa de
los riesgos especificos ligados a la infraestructura tecnoldgica del Data
Center. La ausencia de este escrutinio pormenorizado podria
potencialmente socavar la efectividad de los controles de seguridad y
exponer la infraestructura a amenazas y vulnerabilidades.
Posteriormente, la fase de implementacion de controles, tal como se
describe en el tratamiento de riesgos, revelaria mejoras sustanciales en

diversas areas criticas. La adopcion de algoritmos de cifrado mas
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seguros atenua el riesgo residual asociado a la confidencialidad de
datos sensibles. Simultaneamente, la implementacion de soluciones
antivirus actualizadas, asi como la aplicacion de controles de acceso y
tecnologias de seguridad, contribuyen a la disminucién del riesgo en
aspectos vinculados a la prevencién de malware y la integridad de la
red. Estos avances, respaldados por la instauracién de mecanismos de
gestion continua y revision del sistema de seguridad de la informacion,
constituyen hitos notables que refuerzan la postura de la institucion
frente a riesgos potenciales.

Sin embargo, es imperativo subrayar que el analisis posterior no solo
resalta las areas de mejora, sino que también plasma la necesidad
constante de una revision rigurosa y continua. Este énfasis en la mejora
continua se alinea con los preceptos de la norma ISO 27001, siendo
esencial para mantener la adaptabilidad y eficacia de los controles de
seguridad en un entorno dinamico.

El andlisis diferencial entre el estado previo y posterior a la
implementacion de controles en el Data Center de la institucién revela
una transicion positiva hacia una postura mas segura y resiliente. No
obstante, este analisis resalta la importancia continua de la vigilancia y
adaptacion, consolidando la seguridad de la infraestructura informéatica

como una empresa en constante evolucion y perfeccionamiento.
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La implementaciéon de controles en el Data Center genera mejoras
sustanciales, reduciendo significativamente los riesgos clave, como la
falta de cifrado, vulnerabilidades de red y contrasefias débiles, que
tendrian alto impacto sobre la continuidad de los servicios y con ello a
la reputacion de la institucion, ya que brindarian acceso no autorizado
a la infraestructura desde una perspectiva logica. Con esto se enfatiza
la importancia de abordar proactivamente los riesgos de seguridad en
un contexto donde la proteccion de la informacion se vuelve cada vez

mas critica.



1.

CONCLUSIONES

El analisis de riesgos es un componente clave para desarrollar
estrategias de mitigacion y mejores practicas que garanticen la
confidencialidad, integridad y disponibilidad de los datos almacenados
en los Data Centers, a través de los controles de seguridad pertinentes

como elementos clave para ello.

La seguridad de la informacion en los Data Centers es un aspecto critico
gue requiere un andlisis detallado de los riesgos especificos asociados
a la infraestructura tecnoldgica, tomando en cuenta que el analisis del
funcionamiento de los Data Center en relacion con I1SO 27001
proporciona una visién clara de brechas de seguridad existentes,
permitiendo una toma de decisiones informada para la implementacion

de medidas correctivas.

La integracion de un marco completo destinado al andlisis y gestiéon de
riesgos en los Centros de Datos puede desempefiar un papel crucial en
la identificacion y formulacibn de estrategias de mitigacion
personalizadas segun las necesidades y caracteristicas especificas de
la infraestructura informética. En este contexto, la orientacion hacia la

norma ISO 27001 ha demostrado ser un fundamento robusto para el
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analisis y manejo de riesgos en el centro de datos, ofreciendo una guia

efectiva y practica para la organizacion.

La adopcion la familia de las normas ISO 27000 puede proporcionar un
conjunto de mejores practicas en seguridad de la informacion
especificas para entornos criticos como los Data Centers,
contribuyendo a la mejora de la gestion de riesgos y la seguridad de la
informacion, ya que la implementacién de controles basados en la
norma ISO 27001 es fundamental para fortalecer la seguridad de la
informacion en estos entornos, identificando areas de mejora y
garantizando un mayor nivel de cumplimiento de estandares

internacionales.



RECOMENDACIONES

. Se recomienda como practica deseable la orientaciébn hacia el
monitoreo y evaluacion periddica del cumplimiento de los controles de
seguridad implementados, con el fin de adaptarse a los cambios en el

entorno de amenazas y tecnolégico.

Establecer un plan de capacitacién continua para el personal del data
center, con el objetivo de garantizar la comprension y adhesion a las

practicas de seguridad de la informacién basadas en ISO 27001.

. Se debe considerar la implementacién de mecanismos de deteccion y
respuesta automatica ante incidentes para fortalecer la postura de

seguridad del data center.

Realizar auditorias internas regulares para verificar la efectividad de los
controles de seguridad y garantizar el cumplimiento continuo de los

requisitos de 1ISO 27001.

Explorar la posibilidad de obtener certificaciones de conformidad con la
norma ISO 27001, lo que podria mejorar la credibilidad y confianza en

la seguridad de la informacion del data center.
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