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Resumen

El crecimiento de la cultura financiera en los clientes, ademas de la innovacion de
los productos y servicios que ofrece la banca del sector privado, resultan ser factores de éxito
para las entidades bancarias, las mismas que son aplicadas al concepto de globalizacion y al
constante cambio de la sociedad en el cual se vive continuamente. Las instituciones
financieras buscan el éxito continuo a través de la innovacion, el cual ha sido visible
aplicando las nuevas tecnologias de informacion, las mismas que establecen competitividad
para participar en el mercado, mejorando su calidad de servicio a los clientes, minimizando
costos y simplificando operatividad, lo cual se logra concluir que la inversion en estas

tecnologias se vuelve un tema fundamental.

En el marco tedrico se puntualizan los temas en relacion con este plan de
negocios, lo cual soporta la sustentacion de ciertos conceptos en base a las definiciones de
distintos autores que se presentan en el desarrollo de este trabajo. La metodologia aplicada
para realizar la investigacion de campo sera de tipo descriptivo, mediante encuestas a
usuarios y entrevistas a expertos. Los datos recogidos fueron tabulados y analizados, desde

donde se obtuvo los parametros necesarios para el desarrollo de este trabajo.

En base a la investigacion de campo se pudo evidenciar que los clientes de la banca
digital estan dispuestos, en su mayoria, a recibir servicios financieros mas eficientes. Para
ello las instituciones financieras deben implementar herramientas tecnoldgicas que le
permitan al usuario autonomia en la utilizacion de los servicios financieros, con la validacion

de una firma electronica con respaldo legal y seguridad tecnologica correspondiente.

Palabras claves: Firma electronica, servicios financieros, seguridad tecnoldgica.
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Summary

The financial culture of online banking customers has significantly grown due to the
new services and products that private banks can offer which turn out to be factors of success
for the banking institutions. As well, the ones that are applied to the concept of globalization
and the constant social change which we experience it continuously. The financial institutions
look for steady success through innovation which has been visible by applying the new
technologies of information. They also are the ones that establish competitiveness to
participate in the market, improving their quality in customer service. That is to say, they will
minimise costs and simplify operativity which means that the investment in these

technologies becomes an essential topic.

In the theoretical basis the topics regarding the business plan are emphasized, which
supports the argumentation of certain concepts based on the definitions of different authors
presented in its development. The methodology applied to carry out the analysis of this
research will be of a descriptive type, since the information was obtained through user
surveys and interviews with experts. Subsequently, these data were tabulated and analyzed,
and the information was obtained by establishing parameters for the development of this

work.

Based on the research done, it was proven that digital banking clients are willing, in
its majority, to see their financial services more efficiently. For this reason, financial
institutions must implement technological tools that allow the user to carry out the self-
management of financial applications, with the legal support and technological security that

the clients expect from this service.

Keywords: Electronic signature, financial services, computer security.
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Capitulo 1

1. Introduccion

Los constantes avances tecnoldgicos juegan un papel importante en la
economia que a través de los afios se ha ido fortaleciendo, obligando a todo tipo de negocios
a reinventarse. Entre estos, el negocio financiero busca integrarse en sistemas de
innovaciones, dinamismo y equilibrio. Segun la Constitucion de la Republica del Ecuador, el
sistema financiero busca la participacion eficiente entre la comunidad, Mercados y el
Gobierno, lo que les permite alcanzar e incrementar la productividad y competitividad del

sector financiero.

La pandemia mundial del 2020 es una clara evidencia de los constantes riesgos que
surgen en la sociedad, sin mencionar la crisis econémica del 2008, que ha obligado a los
mercados del sistema financiero a transformarse constantemente, con herramientas
tecnologicas que permitan a los usuarios mitigar cualquier tipo de riesgos y desarrollar
estrategias de negocio que les permita introducir al mercado nuevos productos financieros de

acuerdo con las necesidades del consumidor.

Desde el afio 2002, con la promulgacion de la Ley de Comercio Electréonico,
Firmas Electronicas y Mensaje de Datos y su reglamento de aplicacion, se ha visto como
muchas organizaciones han sido participes del mundo digital para todas sus operaciones
comerciales, adaptandose al cambio y a las nuevas innovaciones que se van presentando con
los afos, la reduccion del uso de papel ha sido reemplazado por el uso de canales electronicos
que se desarrollan con el proposito de simplificar los distintos procesos internos, optimizar

recursos y agilizar los servicios.

Las entidades financieras del Ecuador han estado a la vanguardia con el desarrollo e

implementacion de firmas electronicas para el servicio de cuentas y otros productos



disefiados para el uso de medios electronicos, pese a estos esfuerzos, la falta de informacion y
desconocimiento son las principales limitantes para los clientes que buscan la contratacion de

servicios financieros a través de medios tecnologicos.

En el siglo XXI en Ecuador las organizaciones al solicitar servicios financieros
como; apertura, cierre, bloqueo y desbloqueo de cuenta, apertura de certificados de depdsitos
a plazo, solicitud de chequera, activacion de servicios cash management, entre otros; tienen
problemas por rechazo de solicitudes de documentos por los siguientes motivos: firmas
inconformes, verificacion y validez de firma manuscrita, documentos alterados, ausencia del
representante legal o firma autorizada y/o falta de espacio fisico para almacenar documentos,
esto como consecuencia de la ausencia de implementacion de un sistema tecnologico de

firmas electrénicas para adquirir alguno de los productos o servicios financieros.

1.1.  Descripcion del plan de negocio

Este plan de negocio busca simplificar los procesos de flujos documentales en los
tramites que se realizan en las compaiiias a nivel nacional al momento de solicitar servicios
bancarios, con las instituciones financieras privadas del Ecuador; lo que significa un gran
avance en el desarrollo de los procesos financieros, el cual beneficia a los clientes de estas
instituciones, con ahorro de tiempo, insumos, ahorro en costos operativos y encaminando a la

sostenibilidad, lo que da como resultado final procesos eficientes y productivos a corto plazo.

Basados en la informacion planteada se procedera a prestar servicios para
implementar un mecanismo de automatizacion de firmas digitales en las bancas privadas, con
el fin de agilizar y optimizar los procesos de aprobacion de los documentos que se requieren
para los servicios financieros. La implementacion de la firma digital debe ser realizada de
forma paulatina, respetando todas las formalidades establecidas por la Ley De Comercio

Electronico, Firmas Electronicas y Mensajes De Datos, la misma que confiere total validez



juridica con el objetivo de ofrecer seguridad a todos los usuarios que estan involucrados en el

intercambio de datos por la via telematica.

1.2. Mision

Disefiar y comercializar productos para la ejecucion de servicios digitales,
destacando la eficiencia y la versatilidad para ser considerados la mejor opcidon del mercado,

brindando soluciones rapidas que aporten al desarrollo de la sociedad.

1.3. Vision

Convertirse en el aliado estratégico elemental de los procesos administrativos

financieros de las organizaciones, con negocios diversificados y crecimiento sostenido.

1.4.  Objetivo estratégico

Fomentar e implementar el uso de la firma electronica, la cual permitira dinamizar
y modernizar el manejo de productos y servicios financieros mediante procesos de mejora

continua y comprometidos a la satisfaccion del cliente de las bancas privadas del Ecuador.

1.5. Objetivos especificos

e Evaluar las necesidades de gestion documental de las organizaciones de distintos
sectores de la industria, que requieran implementar un sistema de captacion de
servicios a través de la firma electronica.

e Simplificar los procesos documentales en los servicios financieros solicitados por
las organizaciones, resguardando la seguridad legal y técnica entre las
Instituciones Financieras y los usuarios.

e Implementar firmas digitales para servicios financieros en los 10 principales

bancos del Ecuador, en un periodo de 5 afos.



La firma digital es una herramienta tecnologica que ofrece practicidad,
autenticidad, confiabilidad y mayor seguridad y productividad. La productividad es un
indicador fundamental que se mide a nivel global y permite la toma de decisiones, por
consiguiente, el ahorro de todas las variables enunciadas es a simple vista cuantificable,

recalcando que contribuye en su mayor relevancia a la sostenibilidad con el ahorro de papel.

El desarrollo de este proyecto permitira identificar la situacion actual y determinar
la tecnologia para implementar la firma digital, al momento de adquirir algin servicio
bancario con la novedad de sustituir la firma manuscrita por un proceso mas practico, con la
ventaja de realizarlo por medios electronicos con la seguridad y respaldo de la normativa

vigente legal del Ecuador.



Capitulo 2

2. Analisis del entorno y competencia

2.1. Entorno

El comercio electronico, también denominado e-commerce (electronic commerce),
es el intercambio de productos o servicios a través de sistemas telematicos, usando como
medios de pago diversas formas electronicas transaccionales. Desde la década de los 90°s el
uso del internet ha influenciado exponencialmente en la vida de los usuarios, y conforme han
transcurrido los afios se ha adaptado a la vida de cada uno, entreteniendo, comunicando y por
supuesto dandole uso en las nuevas formas y adquisiciones de compra y venta de productos y

servicios.

El INEC en encuesta Nacional de Empleo, Desempleo y Subempleo-ENEMDU
realizada en diciembre del 2017 a 31.092 viviendas con respecto a Tecnologias de la
Informacion y Comunicacion, muestra que a nivel del territorio nacional mas del 50% de los

habitantes del Ecuador tienen acceso a internet.
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Figura 1: Porcentaje de personas que utilizan el internet Nacional y area.

Fuente: Tecnologias de Informacion y Comunicaciones- TIC 2017
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Fuente: Tecnologias de Informacion y Comunicaciones- TIC 2017
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Figura 3: Porcentaje de personas que utilizan el internet: Grupos de edad
Fuente: Tecnologias de Informacion y Comunicaciones- TIC 2017
Ecuador ha sido participe de algunos acontecimientos que ha marcado historia en
el sector financiero, lo que ha ocasionado desconfianza de los clientes, logrando asi una
desaceleracion en el desarrollo econdmico y tecnolédgico de la sociedad. Uno de ellos fue la
crisis del afio 1999, segun articulo publicado por Carlos Rojas en el Diario el Comercio el 29
de mayo del 2014, sefiala que en enero del afio 2000 el presidente Mahuad decreto la

dolarizacion en Ecuador y fue en marzo del afo 1999, que el Superintendente de Bancos



Jorge Egas Pefia decret6 feriado bancario que consistia en el congelamiento de cuentas.
Adicionalmente en ese afio se habia creado un nuevo impuesto; el 1% a la circulacion de
capitales, que sustituia el Impuesto a la Renta, esto sumado al mal manejo de algunos bancos
que cerraron sus puertas por falta de liquidez, fue el detonante que generd efectos negativos y

desconfianza en la banca.

En la segunda década del siglo XXI tanto las personas naturales como juridicas,
han dado un vuelco total al uso del internet, siendo este el medio principal de comunicacion y
transaccionalidad en la vida cotidiana de todos los usuarios. La inclusion del internet en las
actividades financieras se ha convertido en el aliado principal de todas las organizaciones,
siendo este un gran mérito para el desarrollo del mercado competitivo tanto nacional como

internacional.

Las herramientas tecnologicas que se usan dia a dia han permitido desarrollar las
actividades financieras, a pesar de los contratiempos que han surgido a nivel econémico en el
Ecuador, proporcionando confort a los usuarios, asi como también ahorro en costos y
recursos de las organizaciones, aunque al principio demanda una fuerte inversion econdmica,
por los costos que se deben incurrir por implementar la tecnologia adecuada para la
prestacion de servicios electronicos financieros. La banca privada del Ecuador ha precisado
ajustarse a las necesidades de sus usuarios, tratando de fidelizar a sus clientes vigentes y a su
vez promover la atraccion de nuevos clientes mediante la creacion e innovacion de productos

financieros versatiles y utiles para el usuario.

2.1.1. Analisis de la Industria

FEl sector financiero ha ido evolucionando constantemente debido a las necesidades

que surgen de los usuarios, por lo cual se han visto obligados a incorporar tecnologia en todos



los procesos financieros, sin embargo, a medida que van creciendo la banca, su estructura

jerarquica se vuelve lenta, burocratica y sistematica.

Las entidades financieras constan con un amplio portafolio de servicios
electronicos, que facilitan al usuario la adquisicion de estos mediante sus paginas electronicas
certificadas. Sin embargo, atn existen ciertos servicios que requieren firma manuscrita en los
formularios que solicitan las entidades financieras como Banco Guayaquil, Banco del
Pacifico, Grupo Promerica Produbanco, Banco Bolivariano y Banco del Pichincha, siendo
este, un proceso de gestion documental dificultoso, por la cantidad de formularios y
habilitantes que requieren para validar la solicitud del cliente en los siguientes servicios:
apertura, cierre, bloqueo y desbloqueo de cuenta, apertura de certificados de depositos a

plazo, solicitud de chequera, activacion de servicios cash management, entre otros.

2.1.2. Analisis del entorno del cliente

2.1.2.1. Clientes actuales y potenciales

Las empresas buscan la innovacion en todos los procesos organizacionales, con la

prioridad de volverse mas eficientes y productivos con la colaboracion de la tecnologia.

En el campo organizacional, la digitalizacion de documentos permite al recurso
humano mejorar el manejo del flujo documental, priorizando los procesos, evitando la
acumulacion de documentos y optimizando los espacios fisicos. La mayoria de las compaiias
ha optado por digitalizar los documentos con la debida garantia legal de una firma
electronica, lo que les permite trabajar eficientemente y optimizar tanto los recursos humanos

como econdmicos a corto plazo.



Como ejemplos de instituciones fiscales que se han inmerso a los avances
tecnologicos, y dejado atras la burocracia en procesos de flujos documental, esta; Servicio de

Rentas Internas (SRI), Fiscalias, Super de Compaiiias, Aduana, entre otros.

2.1.2.2. Necesidad del uso de firmas digitales

La industria financiera ha evolucionado en los ultimos afios, dejando de ser
entidades financieras tradicionales para formar parte de la transformacion tecnolédgica. Por lo
que han experimentado un acelerado crecimiento en la adopcion de estas tecnologias, debido

al crecimiento de las necesidades de sus clientes.

La firma digital es una herramienta tecnologica que al aplicarla en la gestion de los
servicios financieros permitird mejorar los procesos administrativos-financieros
convirtiéndolos en mas agiles, eficientes, seguros y con costos reducidos. La tecnologia es un
aliado que ayuda a desarrollar las actividades empresariales y a su vez fomenta el crecimiento

econdémico del pais.

2.1.2.3. Patrones de compra del cliente

Los usuarios que solicitan servicios financieros como; apertura, cierre, bloqueo y
desbloqueo de cuenta, apertura de certificados de depositos a plazo, solicitud de chequera,
activacion de servicios cash management requieren de un proceso de gestion documental

extenso, volviéndolos muy operativos y de forma manual.

El tiempo que demanda la gestion documental y posteriormente la obtencion de la
firma del Representante legal de la Compaifiia, quien en algunos casos debido a sus
responsabilidades no tiene un horario fijo o en su efecto mantiene su agenda con viajes fuera
de la ciudad o del pais, conlleva a dilatar u obstaculizar temas administrativos relacionados

con las entidades financieras.



El objetivo principal de la bancarizacion es ampliar y profundizar la experiencia
satisfactoria del cliente al momento de solicitar servicios o productos bancarios. Evitando
procesos burocraticos y poco eficientes para ambas partes, y asi exista un acuerdo eficaz y

rapido en la obtencién de los servicios financieros.

2.1.2.4. Necesidad de sistemas seguros

Los clientes de la banca tienen paradigmas con la utilizacion de sistemas
electronicos, por lo cual temen realizar transacciones bancarias totalmente digitales, por la

poca confianza en los sistemas o riesgos electronicos que puedan enfrentar.

Las instituciones financieras estan obligadas a contratar sistemas seguros que
transmitan confianza al momento de ejecutar cualquier tipo de transaccion, ya que con los
avances tecnologicos han aparecido técnicas y delitos electronicos que generan incertidumbre
a la sociedad. Es por esto que el Ecuador y sus sistemas bancarios estan obligados a
desarrollar y proteger la informacion financiera para salvaguardar la tranquilidad de sus

usuarios.

2.1.3. Analisis externo

2.1.3.1. Competencia

La competencia directa son las instituciones financieras, quienes podrian
desarrollar internamente dentro de sus sistemas informaticos este servicio, liderado por el

departamento de Tecnologia de Informacion y Comunicacion (TIC).

La ventaja de adquirir este desarrollo directamente es que se ha explorado el
mercado y confirmado la necesidad de los usuarios de implementar este servicio, que hoy no

existe en el sistema bancario del pais, lo cual genera valor a través de la innovacion.
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2.1.3.2. Crecimiento economico y estabilidad

Segun informacion publicada en la pagina web del INEC (mayo 2020), Ecuador
cuenta con una poblacion de 17.497.466, posee una extension de 256.370 kilémetros
cuadrados. Esté4 dividido en cuatro regiones, en las que se distribuyen 24 provincias y 221

cantones.

Segtin datos del Banco Central del Ecuador se proyecta un crecimiento para el
2020 del 0,6%, con una inflacion de 1,5%. La inflacion a nivel nacional al cierre de abril del

2020 fue de 1%.

En el 2020 la economia sufre una desaceleracion debido a la pandemia (COVID-
19) que atraviesa el Ecuador la misma que ha golpeado a todos los paises del mundo. El
indicador de riesgo pais, al cierre de abril fue de 5.129 y segtin datos del gobierno esta crisis

le podria costar al Ecuador mensualmente un 3,5% de su Producto Interno Bruto (PIB).

Las instituciones financieras no paralizaron sus actividades frente a esta crisis, sin
embargo, deben preocuparse y tomar acciones frente al estancamiento de la economia del
pais. La era digital estd invadiendo todos los procesos comerciales en el mundo, en el sistema
financiero atn existen ciertos paradigmas con respecto a la digitalizacion de documentos que
afiancen una operacion bancaria, por clausulas y términos legales, toda operacion bancaria
debe tener firma manuscrita. Es por ello que, en la pandemia del afio 2020, muchos
refinanciamientos de operaciones no pudieron efectuarse porque no aceptaban documentos
firmados digitalmente, ya que por obligatoriedad todo operacion bancaria o renovacion debe

tener firma manuscrita del representante legal y fiador.
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2.1.3.3. Tendencias Politicas

En el 2020 el Ecuador enfrenta una crisis politica que provoca incertidumbre para
los ciudadanos por el declive del desarrollo economico, que evita realizar tratados

comerciales que impulsen la productividad y mejoren la calidad de vida de los ecuatorianos.

El indice de riesgo politico va en aumento por la situacion precaria del pais, este es
el factor fundamental para medir las tres principales categorias que impactan a los negocios

en el Ecuador; y estas son: sociales, institucionales y econémicas.

El panorama politico ecuatoriano sigue en absoluta incertidumbre, las proximas
elecciones presidenciales se realizaran en febrero del afio 2021, pese a que faltan pocos meses
para su ejecucion, a la fecha el mapa politico es incierto, debido a que se desconoce quiénes
serian los futuros candidatos para sustituir a Lenin Moreno. Los cambios en las normas y
leyes que puedan ser decretadas por el gobierno, puede impactar significativamente en el

desarrollo de los negocios en el Ecuador.

2.1.3.4. Aspectos juridicos y reglamentarios

Desde abril del 2002, fecha en que se expidi6 la Ley de Comercio electronico,
Firmas electronicas y Mensajes de datos, los entes financieros han optado por sumergirse en
el mundo de la tecnologia con la finalidad de otorgarle a sus clientes una mejor experiencia
en la contratacion de sus servicios financieros, respaldados por la seguridad y normas que

dictaminan esta ley en cada transaccion electronica que realizan los usuarios.

2.1.3.5. Avances Tecnoldgicos

El desarrollo de tecnologias siempre sera clave en la implementacion de cualquier
tipo de servicios financieros. Con los avances tecnoldgicos se generan espacios seguros, que
brindan al usuario la estabilidad y confianza de adquirir los productos garantizados por el
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proveedor de servicios, que le ofrecera una alta eficiencia y disponibilidad al momento de

procesar sus transacciones de informacion.

La pandemia mundial del 2020 no solo dejo afectado a nivel medico a toda la
poblacion ecuatoriana, sino que impacté economicamente en varios aspectos a las
organizaciones nacionales. Muchas empresas implementaron estrategias y planes de
contingencia para seguir laborando desde casa, en el llamado “teletrabajo”, modalidad que
permitia trabajar en plataformas colaborativas y software para ejecucion de todas las
actividades organizacionales. Con esta situacion las organizaciones de todos los sectores
productivos del Ecuador daran un giro a la modalidad de trabajo, dando prioridad a la
digitalizacion de documentos con la finalidad de salvaguardar su seguridad y evitar contagios

de este terrible virus.

De igual manera las instituciones financieras estan a la vanguardia de la tecnologia,
por lo cual han desarrollado sistemas bancarios que contengan firmas electronicas con la
finalidad de asegurar el intercambio de mensajes de datos por medio de codigos cifrados y

confiables, estds firmas electronicas son certificadas por los organismos reguladores de la ley.

2.1.3.6. Tendencias Socioculturales

En Ecuador, la gran mayoria de organizaciones gestionan mucha documentacion
fisica, los mismos que luego de ser firmados y aprobados deben ser almacenados,
transportados, y digitalizados; lo cual requiere de tiempo operativo y costos operacionales.
Una gestion digitalizada seria lo 0ptimo para canalizar este tipo de documentos, siendo mas
eficientes y productivos, mas aln si suman a estos beneficios la validez legal y juridica que
contiene la firma electronica. Pero la realidad, es que la sociedad no estd preparada para dar

el gran paso que provee la tecnologia, ya que en su mayoria los usuarios sienten total
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desconfianza por la utilizacion de medios digitales, lo que conlleva a crear una brecha

tecnologica.

2.2. Analisis FODA

Una vez comprendido todo el entorno externo de la banca electrdnica, es

importante realizar un analisis FODA el cual permitira conocer las fortalezas, oportunidades,

debilidades y amenazas particulares que son factores estratégicos para determinar la

viabilidad de los servicios financieros digitales de la banca privada del Ecuador.

2.2.1.

2.2.2.

Fortalezas

La seguridad juridica que brindan las firmas electronicas es realmente alta, todo el
ambito legal estd soportado en La ley de comercio electrénico, firmas electronicas
y mensajes de datos. Esta ley esta vigente desde del 2012 y les otorga el respaldo
juridico a las firmas digitales, lo cual permite el reconocimiento de la identidad de
las personas que realizan las solicitudes de los servicios financieros.

Los clientes de la banca estan familiarizados con el uso de estas herramientas
tecnoldgicas, lo cual establece una forma segura de comunicacion telematica entre
las partes interesadas, y permite la optimizacion de los tiempos en los tramites
administrativos internos.

Oportunidades

Para las instituciones financieras es una oportunidad, por la ausencia de limites
geograficos y disponibilidad del servicio, es decir que los usuarios pueden solicitar
los servicios financieros via web, sin necesidad de acercarse a la agencia 'y
evitando congestion en las ventanillas de servicios, esto acarreara ahorro en costos

de personal y optimizacién de espacios fisicos.

14



e Los beneficios ambientales que se obtendrian son evidentes, puesto que se reduce
el uso del papel. De igual manera la movilizacidon de personas beneficia al medio
ambiente al no haber emisiones de CO2 que genera el combustible por efectos de
la movilizacion.

e La predisposicion de la banca privada para la aplicacion, uso e inclusion de nuevas
herramientas tecnologicas que le permitiran disminuir los tiempos y costos fijos en
los procesos internos, lo cual le proporcionara mayor eficiencia en las respuestas a
las solicitudes de sus clientes.

2.2.3. Debilidades

e Laley de comercio electronico, firmas electronicas y mensajes de datos confirma
la viabilidad juridica para la implementacion de la firma digital en la ejecucion de
servicios financieros, sin embargo, es necesario precisar que los usuarios podrian
presentar inseguridad en el manejo de documentos electronicos. Esto se debe
principalmente a que no existe una regulacion que hable especificamente en la
normativa juridica sobre este tipo de servicios, que permita expandir el desarrollo
y conocimiento tecnologico.

e No contar con recursos financieros que permitan la adquisicion de softwares
tecnoldgicos para contrarrestar cualquier tipo de virus informéatico y robo de
informacion, es necesario mantener constantemente actualizados los niveles de
seguridad, lo que conlleva a costos y procesos operativos adicionales para el
debido mantenimiento de los sistemas de informacion.

2.2.4. Amenazas
e Las leyes ecuatorianas en cualquier momento podrian emitir regulaciones que

impidan el uso de firmas digitales en Ecuador.

15



La competencia directa en el mercado son las instituciones financieras, quienes
podrian implementar su propio desarrollo de este servicio para sus clientes.
Desconfianza por parte de los usuarios por el uso de documentos digitales, debido
a un tema socioldgico y cultural, ya que en su mayoria no estan preparados para
este tipo de cambio. El desconocimiento y desinterés de gran parte de los
ecuatorianos en este tipo de temas, sustenta que el mercado este contraido y no
pueda expandirse.

Los delitos financieros relacionados con ciberdelincuencia se presentan
comunmente a través del internet y tienen un efecto principal en la banca ya sea
nacional o internacional, los delincuentes toman ventaja por la rapidez, comodidad
y anonimato que ofrece la tecnologia para ejecutar estos tipos de actividades
ilegales. Estos delitos afectan a las empresas publicas, privadas y organizaciones,
lo que implica un factor negativo en el sector econémico y social debido a los

valores considerables de dinero que generan estas pérdidas.

Analisis de la Cadena de Valor

La cadena de valor es un elemento importante dentro del anélisis de la industria de

los servicios financieros del Ecuador, porque permite destacar la importancia de los
integrantes de la cadena productiva financiera, logrando sostener la ventaja competitiva de
los bancos debido a la optimizacion de los distintos procesos que se manejan en cada

institucion.

Porter (1985) sostiene que la cadena de valor es un modelo organizacional que

genera beneficios a los clientes mediante la disminucion de costos percibidos al momento de

la adquisicion de un producto o servicio, y crea valor tanto al cliente como a la empresa.
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La cadena de valor es principalmente un tipo de analisis de las actividades de todo
el sistema de la organizacion, por la cual busca ganar ventaja competitiva en actividades que
generan valor a la empresa. La ventaja competitiva la logra a través del desarrollo y
crecimiento de su cadena de valor con el menor costo y agregando un diferenciador para su
competencia. Lo que resume, la cadena de valor de una organizacion estd compuesta por las
actividades que generan valor y por los margenes que resultan de sus operaciones. Este
analisis es eximio para destacar los participantes dentro del flujo de procesos de la cadena

productiva.

La bancarizacion es un camino al éxito dentro de los negocios financieros, porque
permiten al usuario acceder a los servicios dentro de las paginas oficiales de cada una de las
instituciones bancarias, y solventar las necesidades con mayor eficiencia y optimizacion de

recursos.

El esfuerzo integrado de cada uno de los componentes de la cadena de valor es
primordial para el buen funcionamiento y competitividad del sector. Es decir, cada uno de sus
elementos, fortalezas y oportunidades le permitirdn destacar dentro de la industria financiera
del Ecuador, ya que la ventaja competitiva de las instituciones financieras es la optimizacion

de sus recursos en todos los procesos internos y externos de la organizacion.

La banca moderna se ha convertido en una banca competitiva que se enfrenta dia a dia
con la competencia, no solo entre instituciones financieras sino también con instituciones que
brindan servicios sustitutos. Debido a esto, se ven obligados a reinventarse y ejecutar
cambios en su cadena productiva basdndose en cubrir las necesidades de sus clientes,
desarrollando productos y servicios competitivos para el mercado, dando como resultado el

crecimiento sostenido para las instituciones bancarias.
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I

Actividades primarias

Figura 4: Cadena de valor de la firma digital

Fuente: Creating and Sustaining Superior Performance, por Michael Porter 1985, 1988.
2.3.1. Actividades primarias

Como se observa en la figura 4, la cadena de valor muestra las actividades
primarias como son: Logistica; que permitira realizar el proceso que conlleva la certificacion
digital con las Entidades de Certificacion de Informacion y Servicios Relacionados
Acreditados y Terceros Vinculados que estan autorizadas por la Agencia de Regulacion y
control de las telecomunicaciones, de igual manera este proceso conlleva todo lo relacionado
al manejo de los softwares incluyendo la seguridad informatica. Operaciones; este proceso
permitird realizar la implementacion e instalacion de los sistemas de pruebas para los clientes,
lo que obtendra mayor efectividad para iniciar el proceso de produccion. Marketing y ventas;
este proceso se encargara de todo lo relacionado a estrategias de marketing y comunicacion a
través de paginas web y mediante la técnica boca-boca, el uso de medios digitales ayuda a
desarrollar la estrategia de la organizacion y la técnica boca-boca permitird que por medio de
recomendaciones verbales se logre una publicidad efectiva. Servicios; este proceso permitira

que los servicios de soporte sean considerados de alta importancia, esto ayudard a brindar un
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servicio de calidad, lo que conlleva a determinar el nivel de competitividad de los servicios

bancarios.

2.3.2. Actividades de Apoyo

En las entidades financieras, la tecnologia, es una herramienta importante que
permite la conexion entre el usuario y el sistema bancario. Por lo cual, el enfoque de este
proyecto apunta hacia la optimizacion de procesos de solicitudes bancarias, que vuelven a las

entidades financieras burocraticas operacionalmente y poco eficientes.

La eficacia para el buen uso de este proyecto va enlazada por procesos
administrativos que constituyen los niveles de la fluidez de la operacidn, en el cual los
responsables de la gestion del negocio tomaran las decisiones adecuadas para la continuidad

de la operacion.

Las actividades de apoyo son aquellas que no influyen directamente en el valor del
servicio, sin embargo, constituyen una parte elemental para el proceso y giro de todas las
actividades; por ejemplo, el area de tecnologia e innovacion es un proceso fundamental
dentro del flujo de la operacion porque brinda el soporte directo a todos los procesos

organizacionales y administrativos para el desarrollo, creacion y la entrega del servicio final.

2.3.3. Ventajas Competitivas

La innovacién tecnoldgica es una parte clave para el desarrollo de los procesos
administrativos de las organizaciones. La administracion tecnologica es un claro ejemplo de
todas las herramientas y utilidades que puede ofrecer la tecnologia para el desarrollo de todos
los sectores productivos del Ecuador. Como ejemplo, se puede mencionar las ventajas de la

obtencion de un certificado digital:

19



Ahorro econémico: El ahorro del papel, puede significar un aporte sostenible
para la sociedad, a la vez que se ahorra tiempo y dinero. Los procesos se tornan
mas productivos volviendo al capital humano mas eficiente, por el ahorro
significativo en todos los tramites que generaban la obtencion de este certificado
en firma fisica.

Seguridad: Brinda validez juridica y tecnologica, con los debidos respaldos
digitales y con la gran certeza que dichos certificados, no pueden ser manipulados
ni alterados digitalmente, porque cuentan con protecciones fiables y altamente
confidenciales.

Flexibilidad horaria: Los clientes pueden solicitar el certificado digital a
cualquier hora del dia, sin necesidad de estar en un horario de oficina.
Dinamismo: Solo necesitan el acceso a una computadora con conexion a internet
para obtener dicho certificado, lo cual vuelve a las partes involucradas eficientes y

agiles en la emision de este.

La bancarizacion si bien es un sistema utilitario para el usuario de la banca

electronica, también conlleva riesgos inherentes de las posibles situaciones que puedan atacar

al usuario en el ciberespacio que se manifiestan por esta via.

Lassala, Ruiz y Sanz (2007) reconocen como riesgo a “la incertidumbre que existe

siempre que no se sabe con seguridad lo que ocurrird en el futuro” (p. 23) segun estos autores
el riesgo es la incertidumbre del efecto en una situacion no prevista en el futuro, ocasionando

una perdida inherente a la situacion en la que se desenvuelva.

La tecnologia en el sistema financiero, asi como es una herramienta ttil que

proporciona beneficios también podria provocar perjuicios sino se tiene en consideracion las

debidas medidas de seguridad en cada transaccion. La autenticidad de las partes, la
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confidencialidad y la actualizacion permanente del sistema (Rodriguez, 2013, p. 234) estos

elementos se procederan a explicar dentro del desarrollo de este trabajo de titulacion.

Una de las principales dudas que se presentan al momento de transaccionar en la
web es el riesgo que asumen las partes involucradas puesto que este comienza por el
desconocimiento. La autenticacion y el respaldo de que el usuario sea quien dice ser, es el
principal punto para valorar dentro del sistema. La banca virtual busca todas las herramientas
y medios de seguridad posible que permitan optimizar los sistemas y validar que el sujeto que
ingresa con una identificacion unica, este a salvo y tengo solo tinico acceso a su informacion

personal.

También un punto a evaluar dentro de la normativa ecuatoriana es la escasa
regulacion y control del sistema lo cual dificulta e incrementa los riesgos del ciberespacio, es
por eso que se recomienda sea evaluado el desarrollo juridico de la normativa la cual debe
respaldar los desarrollos de la infraestructura tecnolédgica, considerando que el comercio

electronico es la nueva normalidad en el Ecuador y en todo el mundo.

2.4. Riesgos de la banca electronica

La banca tradicional tiene riesgos inherentes al momento de prestar sus servicios a
terceros, aun mas surgirdn riesgos en la banca electronica. E1 Comité de Basilea (2004) para
la Supervision Bancaria “Analisis y Gestion de Riesgos™ explica los riesgos que tiene la
banca clasificados en tres niveles extremadamente perjudiciales para el sector; riesgo

operacional, riesgo de reputacion y riesgo legal.

2.4.1. Riesgo Operacional

Marcuchi Jackeline (1990) explica que “Los riesgos operacionales incluyen riesgos

de seguridad que comprenden tanto ataques internos como externo, asi como indebidas
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utilizaciones del sistema de computacion del banco” (p. 23). Cuando se refiere a riesgos
internos, se debe a que toda la informacién de los usuarios clientes de la banca electronica
puede ser manejada por los empleados de la institucién bancaria. En cuanto a los riesgos
externos se refiere a la fragilidad de los sistemas que puedan ser atacados por agentes

externos, en especifico hackers.

2.4.2. Riesgo de reputacion

Siendo la principal percepcion que tienen los usuarios de la institucion financiera,
para Rodriguez Azuero (2013) “la banca continua viviendo con base en el alto nivel de
confianza que le otorgue la comunidad, cualquier manifestacion que la muestre insegura,
poco profesional o incompetente (...) va a repercutir en la imagen que el banco tenga frente a
la comunidad” (p. 234) es por lo cual las instituciones financieras deben esmerarse en ofrecer
productos y servicios de calidad que respalden el buen nombre de la institucidon y transmita

seguridad para el cliente y motive a los demas usuarios a ser parte de esta institucion.

2.43. Riesgo Legal

En la legislacion ecuatoriana existen muchos desfases con respecto a las
normativas que regulan las transacciones electronicas de las instituciones financieras, es por
eso que las disposiciones legales deben regularse de acuerdo a los avances tecnologicos
referente al crecimiento de productos y servicios financieros que ofrezcan las instituciones

bancarias, con la finalidad de que ofrezcan el respaldo juridico al usuario final.

En conclusion, la sociedad se enfrenta a constantes cambios y las entidades
bancarias deberan atender las necesidades de los usuarios, lo que dara apertura para competir

en un mercado globalizado.
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Frente a la demanda masificada de los servicios financieros online, el sector
bancario asume un incremento del riesgo de sus operaciones, por lo que sus objetivos no solo
seran el de satisfacer las necesidades de los usuarios, sino también de minimizar
significativamente el riesgo, implementando medidas de seguridad, adoptando soluciones

tecnolodgicas que permitan crear seguridad y confianza en el mercado.

Analizando los diferentes tipos de riesgos que se han mencionado, son notables las
falencias del sistema, por lo que el sector financiero debe considerar aplicar las respectivas
medidas correctivas con respecto a los peligros a los cuales se enfrentan, y esta informacion
sobre las medidas adoptadas deberan ser socializadas a los usuarios, ya que esto servira de

mucha ayuda para que los usuarios recuperen la confianza del sistema.

Es importante acotar que el sector financiero debe insistir en una estricta normativa
legal por parte del estado, donde los usuarios se sientan respaldados con respecto a las
defraudaciones cibernéticas, esto basado en que estos riesgos mencionados anteriormente

podrian significar pérdidas monetarias.

2.5. Manejo del riesgo

Las dudas que surgen en cuanto al manejo de la banca virtual generan
incertidumbre para los clientes que buscan que el sistema que manejen les brinde seguridad
en cuanto a la operacion y funcion de este. Las instituciones financieras buscan a nivel
general un sistema que les brinde una confianza solida en cuanto al manejo del sistema de la
informacion virtual, el cual les permita prevenir cualquier tipo de riesgos que se puedan

presentar.

En el 2004 el Comité de Supervision Bancaria, conformados por los gobernadores

de los bancos centrales del G-10 consideraron que las medidas encaminadas a superar los
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riesgos se encuentran inmersas en dos politicas: politicas de seguridad y; medidas de

seguridad (Comité de Basilea, 2004)

)

Politicas de

Evaluaciones y
perfeccionamiento

Seguridad

~——o
)

Medidas de

Basilea 11

Comunicaciones
Internas

Contratacion de
servicios fuera de la
empresa

Seguridad

 —

Figura 5: Medidas contra el riesgo

Fuente: Comité de Basilea

2.5.1.  Politicas de seguridad y comunicaciones internas

Software y
Hardware

Planificacion de
Contingencias

Las instituciones financieras tienen preestablecidas medidas de seguridad en

cuanto al disefo y ejecucion de los sistemas que manejan la banca online, que le permiten

transmitir al cliente la confianza para transaccionar en sus paginas online. Para el mejor

funcionamiento recomiendan seguir los siguientes lineamientos:

2.5.1.1.  Evaluacion y Perfeccionamiento

Como primer punto se debe utilizar un prototipo o producto piloto en el cual se

realicen todas las pruebas respectivas antes de la comercializacion y asi prevenir cualquier

error o riesgo que puedan acontecer previo a la utilizacion del sistema por todos los clientes.
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2.5.1.2. Contratacion de servicios fuera de la empresa

La informacion que manejan las instituciones financieras de sus clientes es
delicada, por lo cual los bancos procurar ser muy cautos en lo que refiere a la contratacion de
servicios externos, puesto que el proveedor que les expanda algin servicio financiero
electronico debe comprometerse y brindar un sistema seguro que garantice los estindares de

calidad y seguridad que brinda cada institucion financiera a sus clientes.

2.5.1.3.  Divulgacion y educacion al cliente

Las entidades financieras cuentan con un equipo que ofrece a las organizaciones
charlas sobre educacion financiera, de esta manera estan ayudando al cliente al uso de sus
recursos de manera ordenada y responsable, ya que no solo basta con utilizar los productos y
servicios con un correcto funcionamiento. La correcta educacion al cliente permitira el
crecimiento del uso de la banca virtual, de igual manera contribuye a los usuarios a crear

conciencia financiera y del manejo con responsabilidad de este.

2.5.1.4. Planificacion de Contingencias

Es importante que las instituciones financieras cuenten con alternativas que
solventen la suspension de los servicios financieros o en su caso sistemas que permitan la
recuperacion de la informacion financiera, es una garantia para los usuarios que

transaccionen en las plataformas digitales de los bancos.

2.6. Medidas de Seguridad

La seguridad como medida de riesgo, se relaciona a la combinacion de equipos de
hardware y software, las mismas que restringen los accesos de fuentes externas a los

sistemas. En otras palabras, la seguridad brindada a los usuarios debe blindarse para una
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mayor proteccion como la parte mas fragil que se debe atender. Por lo cual se considera como

medida importante para mitigar los riesgos el uso de Firewalls.

2.6.1. Firewalls

Los firewalls son una combinacion de hardware y software, los mismos que se
encargan de limitar los accesos externos a los sistemas internos de la organizacion. También
se definen como un segmento de red interna que tiene el objetivo de preservar el contenido e
integridad de la informacion, de esta manera, en caso de ataques se pueden restringir las

consecuencias, ya que evitara que los dafios del conjunto de redes trasciendan una tras otra.

En cuanto a la gestion del riesgo no basta solo con establecer un sistema de
prevencion el cual es mencionado en el parrafo anterior, sino ademads se debe dar seguimiento
eficiente y apropiado en cuanto a verificacién y monitoreo de los sistemas de informacion,

considerando que el intercambio de datos financieros es un proceso sensible.
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Capitulo 3

3. Analisis del mercado

3.1. Descripcion del mercado potencial

En el Ecuador existe un mercado potencial de empresas y personas naturales que
tienen actividades financieras con las bancas privadas del Ecuador. Este mercado se
encuentra alrededor de todo el pais y como herramienta esencial para el libre manejo de sus
actividades tienen acceso a internet desde diversos lugares como; el hogar y la organizacion.
Segun la Asociacion de Bancos Privados del Ecuador (ASOBANCA) a diciembre del 2017 la

banca privada del Ecuador registrd a 10.750.207 clientes.

La tendencia de compra de las organizaciones y personas se basan en la
adquisicion de productos y servicios por medio de la web, porque le brinda comodidad y
agilidad para adquirir lo que necesitan de acuerdo con sus preferencias a través de esta gran
herramienta tecnologica que conecta a todo el mundo, llamado internet. Esto, le da un mayor
significado a la facilidad de los usuarios de las bancas privadas del Ecuador, para que puedan
acceder al portal web de las instituciones financieras y solicitar de manera electronica los
siguientes servicios: apertura, cierre, bloqueo y desbloqueo de cuenta, apertura de certificados
de depositos a plazo, solicitud de chequera, activacion de servicios cash management, entre

otros.

3.2.  Estrategias de diferenciacion y posicionamiento

Este servicio se enfocara en transmitir todas las facilidades que obtendra el usuario
al solicitar los servicios a través de la banca electronica. La bancarizacion es el futuro de la
generacion de los clientes de la banca, poco a poco las instituciones financieras estan

implementando aplicaciones dentro de sus plataformas que permitan al usuario realizar mas

27



transacciones y oportunidades de generar y adquirir estos servicios de manera mas agil y

segura por medio de una via telematica.

La fijacion de precios se compensara con la comodidad, agilidad y eficacia de
solventar las necesidades de las personas por un medio electrénico, considerando todos los
beneficios y ahorro de costos que tendran en tiempo, espacio y movilidad, lo cual resarciré lo
invertido al tener un cliente satisfecho con la practicidad, eficiencia y soporte del servicio que

le brindaran.

Los servicios de soporte personalizados que le brindaran a los clientes; en el
proceso de implementacion del sistema de firmas digitales para entidades financieras, seran
ejecutados con ahorro de tiempo. Esto en comparacion a un posible competidor como son las
instituciones financieras, se obtiene una fuerte ventaja ya que los procesos de soporte de la
banca privada tienden a ser muy burocraticos y aplica ciertos procedimientos de operacion
documental que se requieren para procesar los mismos. De igual manera, el servicio
postventa de soporte tendra un servicio personalizado y ayudara a los usuarios con algun

problema que pueda presentarse a futuro.

El objetivo del proyecto de negocio serd innovar constantemente para aplicar la

mejora continua y de esta manera sean beneficiados los clientes potenciales.

3.2.1. Medios de difusion digitales

Los medios digitales han abierto muchas oportunidades para el consumidor. Las
redes sociales, blogs, paginas web, se han convertido en fuentes principales de busqueda para
el consumidor. De esta manera se asevera que el uso de medios digitales, basados en una
estrategia de comunicacion responsable, crea interaccion con los usuarios y se obtienen los

resultados planteados.
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Las paginas web son un medio digital de mayor demanda, en el cual se logran
obtener ideas y estrategias que permiten la difusion de informacidn necesaria al grupo

objetivo.

Por otra parte, se puede aplicar la estrategia de “boca a boca” que consiste en pasar
la informacion, principalmente como recomendaciones por medios verbales, esta puede ser
positiva como negativa. El “boca a boca” pudiera ser mas efectivo que la publicidad invertida
por las organizaciones, el “boca boca” también se utiliza en las redes sociales, es decir ya no
solo significa decirle a un familiar o amigo la recomendacion de un producto o servicio, sino

que traspasa las nuevas vias de comunicacion.

3.3.  Objetivo de la Investigacion de Mercado

e Obtener resultados de un grupo objetivo, que sirvan para satisfacer las necesidades
de los usuarios de la banca electronica.

e Atraer clientes por medio de campaiias que influyan positivamente en las personas
para que conozcan los beneficios de la firma electronica y de esta manera
implementen su uso.

e Captar informacion sobre la cantidad en dodlares que los usuarios estaran

dispuestos a cancelar por este nuevo servicio.

3.3.1. Segmentacion del grupo objetivo

La implementacion de la firma digital se realizard a nivel nacional, por tal razon se

ha segmentado el grupo objetivo de la siguiente manera:
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Tabla 1: Variables para la segmentacion

Orden Variable Segmento
1 Geografica Clientes de las instituciones financieras del Ecuador
2 Demografico Hombres y mujeres, entre 18 y 65 afios de nivel

socioecondmico medio-alto.

3 Psicografico Los usuarios de firma electronica son personas
ejecutivas que desarrollan funciones publicas y/o
privadas en las distintas actividades econdmicas del

pais.

Fuente: INEC

3.4. Disefio de la investigacion

El andlisis que se realizara para la investigacion de mercado sera de tipo
descriptivo, por medio de este se podra recabar la informacidn esencial del entorno
financiero, este estudio ofrece caracteristicas relevantes y observables del entorno a
investigar, lo cual permitira revelar la informacion necesaria por medio de las entrevistas y

encuestas que se realizaran a la muestra de la poblacion y expertos.

3.4.1. Metodologia

El método que se utilizara serd el método de investigacion deductivo e inductivo

3

puesto que el analisis de la data parte de lo general a lo particular. Por medio de este método

se recopilard y razonara la informacion, deduciendo y obteniendo una conclusion especifica

con la cual se podré obtener la suficiente data para elaborar el plan de negocios propuesto.

30



3.4.2. Poblacion y muestra

Segun informe publicado en abril del 2018 por la Asociacién de Bancos Privados
del Ecuador (ASOBANCA), el numero de clientes es la cantidad de personas que han dejado
sus depdsitos en al menos una institucion financiera. A diciembre del 2017 la banca privada

del Ecuador registré a 10.750.207 clientes.

3.4.3. Calculo tamaiio de la muestra

Z’*p*q

d2

Donde:

n = Tamafio de la muestra

Z =1.96 (nivel de confianza del 95%)

p = 50% (probabilidad de éxito)

qg=1-p (50%) (probabilidad de fracaso)

d = 5% (margen de error o precision)

Donde:

7=1,96

p=50%

q=50%

d=5%
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Aplicacion de la formula:

1,96% * 50% * 50%

5%?

n = 385 encuestas

3.5. Técnicas de Recoleccion de Datos

3.5.1. Encuestas

El disefio de la encuesta se encuentra en la seccion anexos de esta investigacion. El
mecanismo de difusion y recoleccion de datos de las encuestas fue a través de una red social
(WhatsApp) por medio de un formulario de google, se dirigié a empresarios y usuarios que

estén laborando en los sectores industriales del Ecuador.

3.5.2. Procesamiento de analisis de datos

La tabulacion de los datos originados de las encuestas se realizd en Microsoft

Excel, mostrando los resultados de forma grafica que permita un mejor analisis de estos.

3.5.3. Presentacion e interpretacion de datos

Tabla 2: Encuestas

Pregunta Opciones Resultados

1.- (Es usted cliente de alguna banca privada del

Ecuador? Si 87% 334

No 13% 51
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2.- Escoja su rango de edad 1-18 afios 1% 2
19-25 afios 15% 51
26-50 afios 78% 260
51-75 afios 6% 21
3.- Escoja su género Femenino 58% 195
Masculino 42% 139
4.- (En qué region del Ecuador vive? Costa 93% 310
Insular 0% 1
Sierra 7% 23
5.- ¢En qué nivel socioeconémico considera que
se encuentra usted? Alto 1% 5
Medio 10% 33
Bajo 89% 296
6.- Conoce usted, ;qué es la firma electrénica?
Si 85% 285
No 15% 49
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7.- {Conoce sobre las ventajas del uso de la firma
electronica?

Si 66% 222
No 34% 112
8.- (Usted cuenta con una firma electrénica?
Si 14% 47
No 86% 287
9.- (Por qué no cuenta con una firma electroénica?
Desconocimiento  26% 73
Falta de iniciativa  20% 58
Falta de necesidad  54% 154
10.- ;Le gustaria tener una firma electrénica?
Si 67% 202
No 33% 100
11.- ;Desde hace cuanto tiempo tiene una firma
electronica?
Desde hace 1 a2 afos  47% 15
Desde hace 3 a 5 afios  41% 13
Mas de 5 afios 13% 4
12.- ;Por qué medio de comunicacion se enterd
del uso e informacion de la firma electronica? Radio 3% 8
Medios impresos 27% 64
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Correo electronico 28% 66
Redes Sociales 26% 61
Publicidad boca-boca 15% 35
13.- ;Qué beneficios considera usted que se obtienen
con el uso de la firma electronica? Seguridad tecnolégica  41% 96
Eficiencia Operativa 43% 101
Competitividad 3% 7
Facilidad de acceso a la informacion 13% 301
14.- ;Considera importante que las empresas realicen
comercio electronico por medio de las firmas electronicas?
Totalmente de acuerdo 47% 111
De acuerdo 35% 83
Ni acuerdo/ ni desacuerdo 17% 39
Desacuerdo 0% 0
Totalmente desacuerdo 0% 1
15.- Senale los servicios financieros que ha contratado
en los ultimos 12 meses. Apertura y/o cierre de cuenta  42% 98
Bloqueo de cuenta 4% 10
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Solicitud de chequera 7% 16
Desbloqueo de usuario 17% 39
Apertura y renovacion de CD 4% 10
Solicitudes de servicios varios 26% 61
16.- ;Con qué frecuencia solicita los servicios
mencionados anteriormente? Menos de 1 vez al mes 52% 121
1 vez al mes 20% 47
2 veces al mes 9% 22
3 a 4 veces al mes 9% 21
Mas de 5 veces al mes 10% 23
17.- {Cual es el grado de satisfaccion que tiene al solicitar alguno de los servicios
mencionados en la pregunta 15? Alto 17% 39
Aceptable 74% 172
Bajo 7% 17
Deficiente 3% 6
18.- ¢ Le gustaria solicitar los servicios financieros mencionados
en la pregunta 15 de manera digital?
Si 94% 219
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No 6% 5
19.- ;Qué caracteristicas tiene en cuenta para elegir
un producto o servicio? Calidad 69% 161
Afectacion al medio ambiente 3% 6
Accesibilidad 17% 39
Precio 3% 8
Necesidad 9% 20
20.- ;Cree usted, que la firma electronica permitird mejorar la seguridad
de un archivo digital que este guardado en medios como el Internet?
Si 85% 198
No 15% 36
21.- ;Estaria dispuesto a pagar por la adquisicion de
esos servicios digitales?
Si 71% 165
No 29% 69
22.- Seleccione el rango que estaria dispuesto a pagar por cada transaccion
realizada en la banca electrdnica con la firma digital.
$0.05 a $0.25 59% 137
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$0.26 a $0.50 18% 42

$0.51 a $0.75 8% 18
$0.76 a $1.00 7% 17
$1.01 a $2.00 9% 20

A continuacion se muestran los resultados obtenidos, los cuales demuestran que el
67% de los encuestados estan interesados en la adquisicion de una firma electronica para la
solicitud de servicios financieros de manera telematica, siendo esta una herramienta que les
permitird ser mas eficientes y productivos en los procesos de solicitudes de este tipo de

servicios financieros.

Para los usuarios la herramienta tecnologica debe poseer como caracteristica
principal seguridad tecnologica la cual les brinde tranquilidad para poder transaccionar en la
web, los usuarios de la banca financiera en el siglo XXI buscan ser mas eficientes en todos
los procesos productivos en los que se desenvuelven, por lo cual dentro de las encuestas
realizadas se verificd que el 94% de los encuestados estan interesados por la sistematizacion
y ejecucion tecnologica de herramientas financieras que les permita transaccionar y obtener

los servicios de manera digital.

3.5.4. Entrevistas a expertos

Este método permite tener conocimiento de la parte técnica que no se logra en las
encuestas, debido a que el personal encuestado deben ser personas que tengan contacto
directo con una de las empresas certificadoras, personas expertas en el tema de firma

electronica y abogados que cubren la parte legal de la normativa ecuatoriana.
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La corroboracion del proceso de investigacion se sustenta en dos partes, la primera
con la validacién de la experiencia del experto legal el Abogado Pablo Cando Flores y la
segunda con la experiencia del experto en Tecnologia de la Informacion y Comunicacion el

Licenciado en Sistemas de la Informaciéon Danny Tigua Ponce.

3.5.5. Objetivo

Recopilar informacién para el desarrollo de la investigacion de un plan negocios

relacionado con la firma electrénica y su utilidad en los servicios bancarios.

3.5.5.1. Modelo de Entrevista Experto Legal

Nombres: Pablo Cando Flores
Profesion: Abogado

Aiios de experiencia: 8 afios

Fecha de entrevista: 3 de julio del 2020

JPor qué nuestra ley vigente hace referencia a la firma electronica y no a la

firma digital?

En la Ley de Comercio Electronico, Firmas y Mensajes de Datos, se habla de la
firma electronica, donde engloba también a la firma digital, no se obtiene una diferencia entre
las dos. Cabe indicar que cualquiera de los dos mecanismos es valido y ambos estan siendo

usados por los funcionarios publicos, funcionarios privados y usuarios.
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.Como evalua usted la aceptacion social y la adaptacion a esta herramienta

tecnologica en el pais?

La firma electrénica como herramienta tecnoldgica tiene su propia norma llamada
Ley de Comercio Electronico, Firmas y Mensajes de Datos, cuya vigencia data del 17 de abril
del 2002. Desde aquella fecha han pasado més de 18 afios y su implementacion ha sido muy

lenta.

En aquellas instituciones que la usan su aceptacion y adaptacion ha sido muy
buena, en especial de las personas jovenes. No obstante, existe mucho desconocimiento en
este tema porque hace falta que se realice capacitaciones y socializacion de la ley antes
indicada, puesto que conforme evoluciona la sociedad nos obliga a crear herramientas

tecnologicas.

. Cual es su percepcion actual en cuanto a la expansion de la firma electrénica?

La pandemia que nos encontramos viviendo ha hecho que varias instituciones
obliguen a implementar la firma electronica o digital, lo que ha demostrado mas agilidad en
los procesos y ha sido bien recibida por parte de los usuarios, tal es el caso, del Concejo de la
Judicatura, que ha implementado la firma electronica o digital para que los abogados puedan
presentar escritos en la plataforma habilitada por dicha entidad, evitando de esta manera tener

ir a la Corte o Unidades Judicial para presentar escritos.

Por lo tanto, es innegable su expansion, puesto que las ventajas que este
mecanismo conlleva son muchas, tales como reducir tiempo en tramite, evitar traslados a las
instituciones para presentar o recibir oficios, gastos innecesarios en movilizaciéon y mayor

seguridad por falsificacion de firmas.
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.Considera usted que es conveniente incluir en el Cédigo Organico General de

Procesos la firma electronica como medio de prueba?

En la actualidad la firma electronica al igual que la firma manuscrita tienen los
mismos efectos, esto se encuentra en la Ley de Comercio Electronico, Firmas y Mensajes de
Datos, que indica: Art. 14.- Efectos de la firma electrdnica. - La firma electronica tendra igual
validez y se le reconoceran los mismos efectos juridicos que a una firma manuscrita en
relacion con los datos consignados en documentos escritos, y sera admitida como prueba en

juicio.

Por lo tanto, la firma electrénica desde la vigencia de la ley que es en el afio 2002
es considerada como prueba en un juicio. Dicha ley guarda armonia con el Cédigo Orgénico

General de Procesos.

. Cual es su opinion sobre el uso de la firma electronica en el pais?

El uso de la firma electronica conlleva a que los tramites sean agiles, que exista
mayor seguridad evitando de esta manera su falsificacion y movilizaciones innecesarias,
puesto que el firmante lo puede hacer desde cualquier lado que esté y enviar por algiin medio

digital el documento firmado.

Finalmente, en mi calidad de abogado puedo indicar que la pandemia del COVID
19, ha obligado a las instituciones implementar este mecanismo, el cual ha tenido multiples
ventajas, pudiendo realizar varias gestiones desde mi oficina y evitando ir a las entidades,
tomar un turno para presentar algiin escrito u oficio, el mismo que la ser firmado

electronicamente lo puedo enviar por la plataforma creada por la institucion.
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. Cual es su opinion respecto a este proyecto?

Es un excelente proyecto que busca optimizar los tramites dentro de las entidades

financieras. Existiendo ademas ahorro en costos de impresion, de movilizacion, de tiempo y

en especial otorga mayor seguridad que las firmas manuscritas. Ademas, la institucion

elevara la imagen de su marca, puesto que se la veria como una entidad innovadora y

vanguardista.

3.5.5.2. Modelo de Entrevista Experto en Seguridad de la Informacion

Nombres:

Danny Tigua Ponce

Profesion:

Licenciado en Sistemas de la Informacion

Aiios de experiencia:

16 afios

Fecha de entrevista:

23 de julio 2020

,Considera usted que la banca privada del Ecuador maneja sistemas de

informacion con altos estandares de seguridad para el uso de los servicios financieros?

La banca tiene buenos estandares, pero le falta cubrir huecos en el desarrollo de

software en comparacion con los estdndares de calidad de los bancos a nivel internacional.

Debe incorporar en su estructura de capital humano profesionales calificados para el

desarrollo de los productos de servicios financieros. Por ahorrar costos contratan

profesionales que no estan totalmente calificados para el desarrollo de productos.
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.Cuales serian los requerimientos técnicos para la implementacion de un sistema

de firma digital?

Los requerimientos técnicos como cliente son:

¢ (Internet, medio electronico)

e (alificaciones y certificaciones por parte de la banca ecuatoriana o entes que
certifican la firma.

e Salida a la web, proveedor de servicio de internet

e Sistemas operativos (Linux, Windows, Mac)

e Equipo que sea capaz de ingresar a internet

Y los requerimientos como proveedor (capaz de garantizar el servicio), son:

e Infraestructura

e Servidores

e Datos en las nubes (Backup de servidor)

e Seguridad informatica (Cuarto de servidores calificados)

e (QGenerador de electricidad

O se puede tercerizar el servicio, aunque puede ser mas costoso (Microsoft,
Telconet, Amazon, Google) ofrecen un espacio en la nube, la plataforma en la cual puedo

instalar el servicio.
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.En que se benefician las instituciones financieras al implementar la firma

electronica en la adquisicion de servicios financieros?

Entre sus beneficios se destacan:

e Rapidez y alta disponibilidad del servicio.
e Eficiencia operativa.

e Ahorro en costos.

JEn que se benefician los usuarios al implementar la firma electronica en la

adquisicion de servicios financieros?

Entre los beneficios se mencionan:

e Seguridad
e Implementacion de seriedad en las transacciones
e Eficiencia operativa.

e (Conflanza en la transaccionalidad

. Qué tipo de riesgos tienen los documentos digitales, nos garantizan total

confiabilidad?

Uno de los riesgos asociados a este tema, es la violacion de seguridad, es decir

alguien que pueda hackear el servicio por eso se debe contratar un servicio de seguridad

(antivirus, antimalware, antispam, anti rasomware) para evitar riesgos y garantizar al cliente

el servicio.

44



. Cual es su opinion respecto a este proyecto?

El proyecto es viable, requiere de inversion de equipos tecnoldgicos que respalden
la informacion para garantizar la seguridad de los sistemas. El manejo con la banca es
elemental, lo cual constituye una herramienta interesante para el desarrollo de los servicios

financieros.

3.5.6. Conclusiones de las entrevistas

Las entrevistas realizadas a los expertos fueron un instrumento de validacion de la
investigacion realizada en el presente proyecto, con las cuales se asevera que la pandemia
mundial que afectd a todos los sectores productivos del Ecuador ha obligado acelerar el
proceso de automatizacion de tramites que antes se hacian de manera presencial, esto siendo
una oportunidad de mejora para todas las industrias, mucho maés para el sector bancario que
poco a poco ha ido implementando herramientas que automaticen sus sistemas bancarios y

los usuarios puedan ser parte de la era de la bancarizacion.

En conclusidn, la firma electronica en los servicios financieros seria una
herramienta eficaz que permitira la agilizacién de procesos bancarios que se siguen
realizando en medios fisicos, con la cual se optimizaran sus recursos, brindara la seguridad al

usuario y disminuird el proceso de gestion documental.
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Capitulo 4

4. Estrategia Comercial

4.1. Antecedentes

La economia tiene un comportamiento poco predecible, porque depende
directamente de los resultados de las organizaciones de todos los sectores productivos del
Ecuador. La pandemia mundial (COVID-19) afect6 radicalmente todas las plazas de trabajo,
ha dejado como huella que toda organizacion debe estar anclada y debe aspirar a superarse

tecnologicamente con todas las herramientas posibles que puedan dinamizar su negocio.

La bancarizacion o inclusion financiera bancaria, se refiere a la utilizacion de la
red bancaria del pais. Segun la base de datos Global Findex 2017, la inclusion financiera esta
aumentando, pero aun subsisten disparidades. A nivel mundial, el 69% de los adultos posee
una cuenta bancaria, un aumento de 7 puntos porcentuales desde el 2014. Los datos del
Global Findex 2017 reflejan la evolucion continua de la inclusion financiera, el progreso se
ve reflejado en los pagos digitales, las politicas gubernamentales y una nueva generacion de

servicios financieros que se accede a través de teléfonos celulares o por la web.

Las instituciones financieras desarrollan sus productos y servicios por la demanda
y necesidades tecnologicas que tengan los usuarios de la banca. La herramienta tecnologica
que se ofrece esta dirigida para todos los usuarios que solicitan servicios financieros en las
instituciones bancarias privadas del Ecuador y estén dispuestos a optimizar su tiempo y

recursos.

4.2. Caracteristicas

El riesgo de presentarse competidores directos es alto, debido a que no existe en el

mercado el desarrollo del producto.
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El poder de negociacion de proveedores es bajo, ya que los bancos privados del
Ecuador son instituciones potenciales en el mercado dentro de la economia del pais. Los
bancos poseen diversos proveedores de bienes y servicios, es decir no dependen de un solo

proveedor, lo cual imposibilita afectar la rentabilidad de estos.

El poder de los compradores es alto, considerando que los servicios financieros son
manejados por todos los usuarios, y que estos se beneficiaran en reduccion de tiempo,
aportando a la productividad y a la sostenibilidad por sustitucion del papel, son factores que

conllevan a considerar alta probabilidad de compra.

La demanda de los servicios financieros aun estd pendiente de ser educada para el
manejo del sector. En Ecuador se debe canalizar medios de difusion para ayudar a la
poblacién con una educacién financiera que sirva para orientar a los clientes a la cultura del
ahorro y la correcta utilizacion de los créditos bancarios; es decir que se realice para producir
e incrementar el negocio y no sea solo de consumo, y posteriormente se conozca el adecuado

manejo de los servicios financieros acorde a sus necesidades.

La demanda de los servicios financieros para las personas naturales es simple
porque no requiere de herramientas sofisticadas que aporten potencialmente a las actividades
de su diario vivir, sin embargo, la demanda de los servicios financieros para las personas
juridicas es mas sofisticada porque requieren de herramientas y servicios tecnologicos que
aporten exponencialmente al giro de su negocio, en donde los vuelven mas eficientes y

productivos.

La amenaza de los productos sustitutos para este tipo de servicios financieros es
media-alta, debido a la desconfianza de los usuarios en el manejo de la firma digital, ya que
el principal producto sustituto es seguir utilizando las firmas manuscritas en los documentos

fisicos.
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El sistema financiero es uno de los sectores de mayor impacto para el correcto
funcionamiento de una economia. El manejo y estabilidad de este, se basa mucho en la
situacion econdmica del pais, todo este entorno va a permitir el buen o mal funcionamiento
de la banca. Por consiguiente, el buen manejo del sector financiero influye en la economia del
pais aportando a los resultados del PIB y promoviendo al crecimiento del Ecuador. De esta
forma se conceptualiza el desarrollo de la banca como el proceso que origina un sistema

estable y solido.

Cabe mencionar que el Gobierno juega un papel importante en el desarrollo del
sector financiero, ya que las decisiones de estos pueden afectar de manera positiva como
negativa. Existen ciertos factores de caracter externo que podrian afectar directamente al
sistema financiero, como son: creacion de politicas y leyes financieras, la fijacion de las tasas
de intereses y comisiones como herramienta politica, la repatriacion del dinero que esté fuera

afectando la liquidez.

4.3. Estrategias de Competitividad

Para validar la competitividad del sector financiero es importante definir los
objetivos operacionales de cada una de sus actividades, con el cual puedan integrarse y lograr
su cometido con eficiencia y eficacia. Para lograr los objetivos deben enfocarse en las

siguientes actividades:

e Direccion de los productos: Monitorear la oferta en el mercado y redefinir o
redisefiar su portafolio de productos y servicios para satisfacer la demanda del
mercado.

e Direccion de los clientes: Analizar al mercado y sus clientes actuales con la
finalidad de satisfacer sus necesidades y lograr sistemas de fidelizacion y

captacion de posibles nuevos clientes.
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e Direccion de ventas: Buscar mejoras competitivas respecto a los perfiles de sus
clientes actuales y posibles nuevos clientes con los cuales cierren negocios y
establezcan ganancias incrementales y buenas relaciones comerciales.

e Direccion de operaciones: Esta es la base para todos los procesos de una
organizacion, en el cual buscan una mejora constante para obtener un producto
final competitivo en el mercado, con el cual puedan ofrecer respuestas inmediatas
a la demanda de sus clientes, reduciendo costos y procesos superfluos.

4.4. Estrategias para la Rivalidad Competitiva

Lo mencionado anteriormente ha sido de suma importancia para el desarrollo de la
industria, sobresaliendo que el desarrollo de la competitividad doméstica crea imposicion
entre las diferentes instituciones del sector para la innovacion. La rivalidad doméstica del
mercado de servicios bancarios juega un papel significativo en la evolucién de las
organizaciones que participan en esta, lo cual genera una ventaja competitiva que contribuye

a una posible internalizacion del sector.

Las entidades financieras robustas del Ecuador estan invirtiendo mucho dinero en
captar una mayor eficiencia operativa, considerando que el sector financiero es uno de los
mas complicados al ser comparados con otros sectores, sin embargo, muchas de estas
instituciones que si bien es cierto si han logrado la eficiencia operativa, no han podido logran
crear una estrategia que permita desarrollar una ventaja competitiva. La diferencia entre
eficiencia operativa y estrategia es que la primera busca replicar las mejores practicas
buscando optimizar los procesos operativos y reduciendo costos, y la segunda se orienta a
crear una diferenciacion que genere valor para sus clientes, esto lo consigue analizando el

mercado lo cual le permite establecer un enfoque para su respectiva aplicacion.
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4.5. Precios

Las tres fuentes de ingreso se sustentan en relacion al precio del mercado, se
segmentan en las siguientes; software, fee anual y almacenamiento. El precio de venta del
software para la adquisicion de servicios financieros a través de una firma digital sera
$35.000,00. El precio de soporte anual por el servicio sera $6.000,00 y como plus se ofrecera
el servicio de almacenamiento de informacion en la nube por $0,05 por documento, para
evitar que el cliente tenga que invertir en infraestructura tecnologica para almacenar todos los

documentos digitales que se generen en el proceso.

Tabla 3:Precios del servicio

Fuentes de Ingreso

# de # de

Afios clientes clientes Software Fee Almacenamiento Ventas
. anual Totales
aio acum.
1 2 2 $ 70,000 $12,000 $ 12,000 $ 94,000
2 2 4 $ 70,000 $24,000 $ 24,000 $ 118,000
3 2 6 $ 70,000 $36,000 $ 36,000 $ 142,000
4 2 8 $ 70,000 $48,000 $ 48,000 $ 166,000
5 2 10 $ 70,000 $60,000 $ 60,000 $ 190,000
$ 710,000

Ventas proyectadas en 5 afios
Fuente: Las Autoras

4.6. Plaza

Inicialmente la plaza seran las instituciones financieras privadas de la ciudad de
Guayaquil, luego se extendera la operacion a las demas sucursales de las bancas privadas del
Ecuador a quienes se les ofertara los softwares para el uso de los servicios financieros

digitales.
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4.7. Estrategia de Publicidad

El plan de difusion de los servicios financieros a través de una firma electronica

tendrd una tasacion de 6 meses, tiene como finalidad generar expectativa a los usuarios o

clientes de la banca electronica que lo visualicen a la vez que brinda la informacion necesaria

para que el cliente se interese en el uso de esta herramienta tecnoldgica. A continuacion, se

procede a detallar las estrategias:

e Crear expectativa

e (Crear informacion

Tabla 4: Estrategias de marketing

Estrategias Target market Tiempo Cantidad
Todos los clientes de
Vallas digitales 6 meses 1
la banca electronica
Seguidores de la
banca electronica en 2 publicaciones
Marketing
redes sociales cada semana durante 6 24 post
directo

Mailing: Banner

digital

(Facebook, Instagram

y Twitter)

Envio colectivo de
correos a los clientes

de la banca electronica

mescs

1 mail cada semana

durante 6 meses

24 difusiones

Fuente: Las Autoras
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Tabla 5: Presupuesto de publicidad

N°. Producto Especificaciones Valor
1  Vallay Banner Por medio de las Paginas web de los $ 3.000,00
digital pagina web.
bancos
2 Marketing directo ~ Por medio de redes sociales $ 3.000,00
3  Mailing Envio masivo de correos a $ 1.008,00
mercado objetivo
$ 7.008,00

Total de presupuesto de publicidad

Fuente: Las Autoras

4.8. Promocion

Se utilizard como espacios de promocion las paginas web de cada una de las

instituciones financieras para promocionar el servicio, aprovechando la credibilidad del

sector influiria en la confianza del consumidor al momento de adquirir el mismo. También se

aprovechara los espacios en redes sociales y el marketing boca a boca para su difusion.

4.9. Politica de crédito

El limite de crédito sera el tiempo que se le otorgara al cliente hasta cumplir con la

fecha de entrega del software, segun contrato firmado con el mismo. La revision de los

contratos y limites de crédito sera realizada y autorizada por la gerencia, al momento de

firmar un contrato con el cliente la forma de pago sera: 50% a la firma de este y el 50%

restante al finalizar su implementacion. Estos pagos serdn recibidos mediante cheques o

transferencia bancaria. La cobranza sera responsabilidad de la gerencia y contaré con el

apoyo de sus colaboradores cuando lo amerite.
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La gerencia es la responsable de la captacion de nuevos clientes y adjudicacion del
crédito, asi como también sera responsable de aprobar toda excepcion a las politicas

generales establecidas.

4.10. Politica de ventas

Una vez adquirido el servicio no hay devoluciones, se establecerd un costo por el

servicio de mantenimiento que serd facturado y cancelado de forma anual.
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Capitulo 5

5. Analisis Técnico

5.1. Firma Digital

La firma digital es un instrumento que da facilidad y otorga mayor seguridad para
la realizacion de varios tipos de transacciones, ya sean publicas o privadas desde cualquier
parte del mundo sin necesidad de desplazarse. Asi mismo se puede mencionar que esta
compuesta por un sistema de criptografia de clave publica, es por ello que su uso resulta de
forma 4gil, confiable y segura para todo tipo de intercambio de mensaje de datos e
informacion, ya que cuenta con una certificacion que vincula a la firma electronica con una
persona determinada a través de un proceso de comprobacion, con lo cual aporta
significativamente a la reduccidn de costos y recursos, considerando ademas su integridad

debido a que su uso garantiza que terceros no autorizados no tengan acceso al mismo.

Haciendo referencia al concepto del término criptologia Reyes & Preciado (2009)
establecen: “La citologia se define como aquella ciencia que estudia la ocultacion,
disimulacion o cifrado de la informacion, asi como el disefio de sistemas que realicen dichas
funciones. Abarca por tanto a la Criptografia (datos, texto, e iméagenes), Criptofonia (voz) y al
Criptoanalisis (ciencia que estudia los pasos y operaciones orientados a transformar un
criptograma en el texto original, pero sin conocer inicialmente el sistema de cifrado utilizado

y/o la clave)” (Las firmas electronicas y las entidades de certificacion. Pag. 248).

Por lo que se puede resumir, que unicamente la persona que conozca la clave
publica y pueda descifrar la informacion encriptada, va a tener acceso al mensaje de datos
original, por lo que la firma electronica esta basada en la criptologia asimétrica lo cual

garantiza la confidencialidad e integridad del mensaje de datos.
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Entre los principales conceptos de firma digital se pueden mencionar; Heriberto
Simon Hocsman (2005) la define como: “Una manera de manifestar el consentimiento en
forma electronica - certificada por una autoridad de certificacion -, garantizando asi la
autenticidad e inalterabilidad de la informacion transmitida™ De igual manera complementa la
definicion al aclarar que: “Este tipo de firma no consiste en el nombre escrito de una manera
particular, sino en una clave para activar un sistema por el cual se manifiesta la voluntad del

agente”. (Negocios en Internet, 2005, Pag.358 y 359).

Por otra parte, la legislacion argentina define a la firma digital: “Se entiende por
firma digital al resultado de aplicar a un documento digital un procedimiento matematico que
requiere informacion de exclusivo conocimiento del firmante, encontrandose esta bajo su
absoluto control. La firma digital debe ser susceptible de verificacion por terceras partes, tal
que dicha verificacion simultdneamente permita identificar al firmante y detectar cualquier

alteracion del documento digital posterior a su firma”. (Ley de firma digital, Articulo 2).

La Ley de Espaia establece la siguiente definicion: “Es el conjunto de datos, en
forma electronica, anejos a otros datos electronicos o asociados funcionalmente con ellos,
utilizados como medio para identificar formalmente al autor o a los autores del documento

que la recoge”. (Real Decreto-Ley, Articulo 2).

En el caso peruano, La Ley de Firmas y Certificados Digitales indica: “La firma
digital es aquella firma electronica que utiliza una técnica de criptografia asimétrica, basada
en el uso de un par de claves nico; asociadas una clave privada y una clave publica
relacionadas matematicamente entre si, de tal forma que las personas que conocen la clave
publica no puedan derivar de ella la clave privada”. (Ley de Firmas y Certificados Digitales,

Articulo 3).
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Una vez expuesto ciertos conceptos y beneficios de la firma digital se pueden
determinar que, este desarrollo ha sido el resultado de la evolucidn tecnoldgica, la cual busca
optimizar los procesos de flujos documentales, cuando surge la necesidad de adquirir algin
servicio bancario con la novedad de sustituir la firma manuscrita por un proceso mas
practico, que lo facilita la firma digital, la misma que cumple con todos los estandares de

seguridad y validez juridica.

El uso e implementacion de la firma digital provee: autenticidad, integridad,

confidencialidad y el no repudio del mensaje de datos.

La autenticidad, es la confianza que el certificado digital corresponde unicamente

a la persona firmante del documento.

e Laintegridad, es la seguridad en que el documento no ha sido modificado
posterior a su firma.

e La confidencialidad, permite solamente al receptor autorizado por el emisor
descifrar el certificado electronico.

e Elno repudio, es la garantia de indicar que la persona que ha firmado un

documento no pueda decir que no lo ha hecho.

En conclusion, estos elementos de autenticidad, integridad, confidencialidad y no
repudio, quedan descritos en este concepto: La firma electronica permite que tanto el emisor
como el destinatario del mensaje de datos, logren contactarse mutuamente con la conviccion
de que unicamente ambos estan interactuando, la firma electronica consigue que el contenido
solo quede entre ambos; emisor y receptor, y que este no pueda ser alterado, de igual manera

que alguna de las partes pueda repudiar la informacién proporcionada.

En el Ecuador, las aplicaciones principales que se le da a la firma digital con el fin
de simplificar los procesos documentales en el sector publico y privado son: Quipux siendo
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un instrumento de gestion de flujo documental; voto electronico herramienta que permite a
los consules avalar los documentos y actas; certificado de origen digital y ventanilla tinica
ecuatoriana para facilitar las transacciones de comercio internacional; facturacion electronica
por medio de la emision de comprobantes de ventas, documentos complementarios y

comprobantes de retencion.

5.2. La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos

La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos, en
Ecuador entr6 en vigencia segiin Registro Oficial Suplemento 557, el 17 de abril del 2002, la
cual tiene como objeto regular la contratacion y certificacion de servicios electronicos,
mediante las redes informadticas con las respectivas normas de seguridad electronica,
acreditando legitimidad y confianza. Esta ley dispone que la Firma Electronica tendra igual

validez y aceptacion que una firma manuscrita.

Esta Ley tuvo sus inicios en el afio 1999 por iniciativa del Ingeniero Electronico
Carlos Vera Quintana; coautor de la Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos y de la ley del sistema nacional de contratacion ptblica del Ecuador,
durante muchos afios esta Ley fue modificandose en el tiempo, en el cual participaron de su
desarrollo el sector publico como privado, sobresaliendo actores como la Corporacion
Ecuatoriana de Comercio Electronico y el CONATEL. El proyecto fue debatido en febrero

del 2002 y finalizado en el abril del mismo afio.

La Ley inicia con conceptos legales basicos sobre datos en forma digital que se
gestionan en los sistemas de informacion y redes de datos, aplicando la normativa orientada a
garantizar la autenticidad e integridad de la informacion. Segun el articulo 13 de la Ley de
Comercio Electronico, Firmas Electronicas y Mensajes de Datos indica acerca de la firma

electronica: “Son los datos en forma electronica consignados en un mensaje de datos,
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adjuntados o ldgicamente asociados al mismo, y que puedan ser utilizados para identificar al
titular de la firma en relacion con el mensaje de datos, e indicar que el titular de la firma

aprueba y reconoce la informacién contenida en el mensaje de datos”.

En el capitulo V de esta Ley se establecen las penas de reclusion por infracciones
informaticas, es decir personas que alteren la informacion y que las mismas sean divulgadas

sin permiso del creador.

5.3. Reglamento de La Ley de Comercio Electronico, Firmas Electronicas y Mensajes

de Datos

Publicado en el Registro Oficial N.° 3496, el 31 de diciembre del 2002, el cual
contiene ciertas aclaraciones a La Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos, adicionando nuevos lineamientos con respectos a temas juridicos. Uno de
los puntos que resaltan en este Reglamento es que indica que todas las entidades publicas
pueden enviar y recibir documentos firmados electronicamente, dejando el camino abierto al

uso de las tecnologias de informacion en el area de administracion publica.

5.4. Reforma al Reglamento de La Ley de Comercio Electrénico, Firmas Electronicas

y Mensajes de Datos

Publicado en el Registro Oficial N.° 532, el 12 de septiembre del 2011, el cual
sustituye el articulo undécimo enumerado afiadido después del articulo 17 en la reforma
realizada mediante Decreto Ejecutivo N.° 1356, publicado en el Registro Oficial N.° 440 el 06

de octubre del 2008, que se realiz6 al original.

Esta es la Glltima reforma realizada a este Reglamento, donde se evidencia una
posible apertura para que las instituciones publicas puedan adquirir certificados de firma

digital, a Entidades Certificadoras tanto de derecho publico como de derecho privado.
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5.5. Entidades Certificadoras en el Ecuador

La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos en el
capitulo III inciso 29, faculta a las empresas unipersonales y juridicas a emitir certificados de
firma electronica, siempre y cuando estén autorizadas por el organismo regulador, en el
articulo 38 asevera que, el organismo encargado del control y regulaciéon de las entidades

certificadoras para efectos de esta ley es la Superintendencia de Telecomunicaciones.

Las entidades de certificacion tienen como objetivo primordial, la emision de
certificados digitales de firma electronica, para personas naturales y juridicas, la misma que
podra utilizarse como sustituta de la firma manuscrita sin perder su validez juridica. De la
misma forma una entidad de certificacion busca asegurar la vinculacion entre la clave publica
y el titular de una clave privada, con el objetivo de asegurar mayor confianza al momento de

transaccionar en la web.

En el Art. 30 de La Ley de Comercio Electronico, Firmas Electronicas y Mensajes
de Datos indican las obligaciones de las entidades de certificacion de informacion acreditadas
con la finalidad de brindar un buen servicio a los usuarios, entre ellas se puede mencionar: las
entidades certificadoras deberan soportar solvencia técnica, logistica y financiera para prestar
sus servicios a los usuarios, de igual manera deberan garantizar la atencion permanente,
confidencial, segura y oportuna del servicio de certificacion de informacion, adicionalmente
tienen la obligacion de mantener la seguridad tecnoldgica con un sistema de respaldo de

informacion que le permita el manejo de todos los certificados emitidos.

Publicaran el estado de los certificados electronicos que estan bajo su
administracion en un portal con acceso publico, y deberéd contard con una garantia de
responsabilidad para cubrir dafios y perjuicios que se ocasionaren por el incumplimiento de

las obligaciones previstas en la presente ley. Deberan suministrar medios seguros y agiles
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para que los usuarios de firma electronica puedan notificar oportunamente cualquier tipo de
sospecha o la efectiva violacidon de informacion de sus firmas electronicas para que la misma

sea bloqueada.

Segun la Agencia de Regulacion y control de las telecomunicaciones, el listado de
las Entidades de Certificacion de Informacion y Servicios Relacionados Acreditados y

Terceros Vinculados, debidamente acreditadas son:

e Banco Central del Ecuador
e Security Data Seguridad en datos y firma digital S.A.
e Consejo de la Judicatura

e ANFAC autoridad de certificacion Ecuador C.A.

Emite Firma
electrénica

£

Validado

)

Solicitud de
validacién de firma
lectrénica

Documento ”T{

Firma documento

electrénicamente @
N . Envio de documento
B} firmado “
Usuario ‘ -

n Usuario /
Fi t
irmante Entidad

Receptora

Figura 7:Proceso de Firma Electronica

Fuente: ICERT-EC

5.6. La firma electronica en el Ecuador

En Ecuador, debido a la innovacion presentada en nuevas tecnologias que sirven
como herramientas basicas para el desarrollo de las operaciones de una organizacion, se ha
visto necesario regular todos los aspectos juridicos que se devengan con el uso del internet.
Es por ello que el internet se considera como una herramienta de alta importancia para el

debido manejo de su cadena de valor, tanto para el sector publico como privado,
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adicionalmente contribuye a la educacion y culturizacion para promover a la poblacion su

utilidad.

La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos, en
Ecuador entr6 en vigencia segiin Registro Oficial Suplemento 557, el 17 de abril del 2002, la
cual tiene como objetivo de normar los diferentes actos juridicos, de caracter civil y
comercial realizados en la red garantizando la seguridad juridica de todos los usuarios. Esta
Ley establece una definicion muy apropiada, neutral tecnolégicamente, describe las
caracteristicas importantes que debe contener una firma electronica y certifica el
reconocimiento de la misma a nivel local. Esta Ley reconoce los efectos y la validez juridica
que tendra la firma electrdnica a nivel judicial como administrativa, ya que servird como
medio de prueba ante un proceso legal, de igual manera la firma electronica tendra la misma
validez y causara los mis efectos juridicos que la firma manuscrita, por lo tanto, su manejo

estara respaldado en dicha ley.

Las firmas electronicas en Ecuador tendran una duracion indefinida y estas podran
ser renovadas, suspendidas o anuladas, segiin el Art 19 de La Ley de Comercio Electronico,
Firmas Electronicas y Mensajes de Datos que establece que la extincion de la firma

electrdnica serd por estas causas:

e Voluntad de su titular;
e Fallecimiento o incapacidad de su titular;
e Disolucion o liquidacion de la persona juridica, titular de la firma; y,

e Por causa judicialmente declarada.

Para el debido funcionamiento de la firma electrdnica, la ley establece que se
creardn instituciones llamadas entidades certificadores, las mismas que actuaran como
terceros de confianza. Estas instituciones seran empresas que se encargaran de la emision de
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los certificados de firma electronica o certificados digitales, los cuales cumpliran con el
principal objetivo de identificar al titular de la firma electronica, con la debida autorizacion

del Consejo Nacional de Telecomunicaciones.

El Consejo Nacional de Telecomunicaciones serd la entidad que autorizara y
reglamentard a las entidades certificadoras, de igual manera tendra entre sus funciones la
suspension o cancelacion de las entidades certificadoras por realizar infracciones graves a la
ley y podra revocar o suspender los certificados de firma electronica previo informe de la

entidad certificadora soportando el motivo por el cual se solicita la revocacion o suspension.

El organismo de control de las entidades certificadoras sera la Superintendencia de
Telecomunicaciones, la cual tendra entre sus funciones velar por el cumplimiento de las
disposiciones constitucionales y legales sobre la debida competencia y practicas comerciales
restrictivas, competencia desleal y proteccion al consumidor, en los mercados que se atienden

a través de las entidades de certificacion de la informacion.

Asi mismo tendra la jurisdiccion de contratar a las entidades de certificacion
debidamente acreditadas en Ecuador supervisando su correcto funcionamiento, también
realizard auditorias técnicas y tendrd la facultad de solicitar cualquier tipo de informacion
para el control de estas. La Superintendencia de Telecomunicaciones aplicara sanciones en
caso de incumplimiento a la ley o en caso de cualquier obligacion que no sea cumplida en los

servicios de certificacion.

5.7.  El servicio tecnolégico en la banca

El servicio tecnologico se ajustard a las necesidades de los usuarios, el cual se
adaptard para que realicen la solicitud de los servicios de manera tecnologica, evitando la

manera tradicional en la cual interviene un proceso de flujo documental que resta
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productividad en la ejecucion de sus actividades. Entre los servicios que se busca optimizar,

se detallan los siguientes:

e Apertura y/o cierre de cuenta

e Bloqueo de cuenta

e Solicitud de chequera

e Desbloqueo de usuario de banca electronica

e Apertura y renovacion de certificados de depositos

Solicitudes de servicios varios de banca electronica

| | .
Solicitud —> Validar
T l Servicios
Autorizar

—» Seguridad

v

Exploradorde datos Inteligencia de negocio

Figura 8: Diagrama del servicio

Fuente: Las Autoras
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El servicio tecnologico incluird; servicio de gestion, mantenimiento y soporte. La
eficiencia del servicio se enfocara en el sistema web, por lo cual se debe tomar en

consideracion los siguientes puntos estratégicos que aportan valor al servicio:

e Manual interactivo para el facil manejo del servicio, y atender las inquietudes del
usuario.

e Permitira a los usuarios de la banca tradicional solicitar los servicios de una
manera mas eficiente a través de la banca digital, sin necesidad de desplazarse
hacia alguna institucion financiera.

e Serd un sistema desarrollado con tecnologia web avanzada, con gran
disponibilidad y apertura de los servicios solicitados.

e Lograra impulsar el sentido sostenible de los negocios, evitando el consumo de
papel innecesario de sus usuarios

e Adaptacion en los navegadores web que utilice cada institucion bancaria.

e Adaptacion en los dispositivos: PC y smartphones.

¢ Disminucion de costos y operatividad, por lo cual los recursos humanos se
vuelven mas eficientes y productivos.

e (aptacion de mas clientes por la simplicidad del servicio.
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Capitulo 6

6. Aspectos Organizacionales

La empresa contard con una estructura organizacional por departamentos y areas
las cuales se preocuparan por el desarrollo y ejecucion de sus obligaciones laborales. Tal
como se observa en la figura 30 el organigrama de la compaiiia, la cual sera dirigida por el

Presidente Ejecutivo quien a su vez reportara todas las decisiones a las accionistas.

6.1.  Organigrama

Accionistas
Gerente/Presidente
Marketing y Ventas . : Administracion
Analista de sistema Financiera

Programadores

Figura 9: Organigrama

Fuente: Las Autoras
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6.2.

Descripcion de la estructura organizacional

Cargo: Presidente Ejecutivo

Perfil:

e Formacion Académica: Titulo de cuarto nivel en Administracion de Empresas.

e Experiencia: Minima 2 afos en cargos similares.

Funciones:

e Planificar, organizar y ejecutar todas las actividades inherentes al buen manejo de
la empresa.

e Controlar el cumplimiento del plan estratégico de la empresa.

e Administrar el personal a su cargo bajo las normas establecidas para el buen

manejo de la empresa.

Cargo: Administrador Financiero

Perfil:

e Formacion académica: Titulo en Ingenieria o Contaduria Publica.

e Experiencia: Minima 2 afios en cargos similares.

Funciones:

e Administrar los recursos financieros de la compaiiia y relacion con las entidades
financieras.
e Planificar y realizar el presupuesto anual de la compaiia.

e Responsable del control interno.
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Cargo: Analista de Sistemas

Perfil:

e Formacion académica: Titulo en Ingenieria en sistemas o similares.

e Experiencia: Minima 3 afios en cargos similares.

Funciones:

¢ Planificar y mantener la integridad, disponibilidad, confidencialidad, control y
autenticidad de la informacion, asi como la seguridad informéatica manejada a
través de los sistemas computacionales, mediante la ejecucion de politicas de
seguridad informatica y prevencion fisica sobre los recursos tecnologicos y 1égicos
o de acceso de los datos.

e Controlar y supervisar el manejo 6ptimo de los sistemas informaticos que la
organizacion posee.

e Crear soluciones informaticas de acuerdo a las necesidades de la organizacion.

e Planifica y ejecuta la instalacion de nuevos sistemas.

e Identifica oportunidades de mejora.

Cargo: Programador

Perfil:

e Formacion académica: Titulo de Técnico en Programacion, Ingenieria en sistemas
o similares.

e Experiencia: Minima 2 afios en cargos similares.

Funciones:

e Disefiar y programar los desarrollos tecnoldgicos del plan de trabajo anual.
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e QGestionar y administrar los recursos tecnoldgicos de la organizacion.

¢ Brindar asesoria técnica a los clientes y usuarios de la plataforma tecnologica.

Cargo: Marketing y Ventas

Perfil:

e Formacion Académica: Titulo de tercer nivel en ingeniera comercial o similares.

e Experiencia: Minima 2 afos en cargos similares.

Funciones:

e Dirigir y ejecutar las ventas de la compaiiia.
e Planificar las campafias y rubros de inversion que apoyan la gestion de marketing.

e Cumplir con todas las tareas asignadas por la presidencia ejecutiva.
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7.

7.1.

Capitulo 7

Analisis Economico Financiero

Capital Social

El desarrollo de este proyecto de negocio se llevara a cabo con el aporte de dos
accionistas, cuya inversion inicial sera de $ 22.500,00 valor que se relaciona a la compra
de activos fijos, los cuales se utilizaran para la operacion del negocio durante los 3

primeros meses.

El capital social también se utilizara para cubrir los gastos fijos generados
mensualmente por la operacion del negocio, considerando los egresos desembolsables
durante el lapso de 3 meses junto con la adquisicién de un préstamo a una entidad

financiera por el valor de $10.000.00.

Para evaluar la viabilidad financiera de este plan de negocios sobre la
implementacion de firmas electronicas para servicios financieros, se presenta el Estados de
Resultados y los flujos de caja: del inversionista y del proyecto; se realizard un analisis
financiero para determinar si la inversion realizada por los accionistas es rentable, esta

medicion se valuard por medio del TIR y el VAN que genera la proyeccion financiera.

7.2. Gastos Generales

Los Gastos generales son los considerados necesarios para la venta y

administracion de los servicios, estos son: arriendo, servicios basicos, Internet, publicidad y

suministros. En la tabla 6 se desglosan estos rubros por mes y su totalidad en el afio.
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Tabla 6: Gastos Generales

Concepto Gasto/mes Gasto/aiio
Arriendo $ 400 $ 4.800
Telefonia $ 50 $ 600
Internet $ 50 $ 600
Electricidad $ 60 $ 720
Agua potable $ 15 $ 180
Gastos publicidad  $ 584 $ 7.008
Suministros varios  $ 30 $ 360
Total 1.189 $ 14.268

Fuente: Las Autoras

7.3. Noémina

Los Gastos de nomina estan considerados con el personal que se requiere para la

prestacion de los servicios y acordes a la estructura de la organizacion.

El presidente y el Gerente corresponden a los inversionistas del proyecto, quienes

se encargaran del manejo de la administracion de la compafiia, para el desarrollo de los

softwares se encuentra el analista de sistema que, en conjunto con los programadores, seran

los encargados de disefiar y supervisar los sistemas informaticos de la empresa.

Por tltimo, se encuentra el encargado de ventas y marketing, quien se encargara

del manejo del presupuesto de publicidad y atraccién de nuevos clientes.
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Tabla 7: Nomina

Cargo Sueldo/mes Sueldo/afio ;:;o sueldo / gtz%?do/ \;zzaciones/ ;c::lo reserva ':::::,tsall afio Gasto / afio
Presidente $ 1.000 $ 12.000 S 1.000 S 400 S 500 $ 1.000 S 1.458 S 16.358
Gerente $ 1.000 $ 12.000 S 1.000 S 400 S 500 $ 1.000 S 1.458 S 16.358
Analista de sistemas $ 900 $ 10.800 S 900 S 400 S 450 S 900 S 1312 S 14.762
Programador 1 S 700 S 8.400 S 700 S 400 S 350 S 700 S 1.021 §$ 11.571
Programador Jr S 500 $ 6.000 S 500 S 400 S 250 S 500 S 729 S 8.379
Ventas y Mkt S 500 $ 6.000 S 500 S 400 S 250 S 500 S 729 S 8.379
Total $ 4.600 $ 55.200 $ 4.600 $ 2.400 $ 2300 $ 4.600 S 6.707 S 75.807

Fuente: Las Autoras
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7.4. Activo Fijo

La inversion de activo fijo total sera de $ 11.440. Estos activos seran los necesarios

para iniciar las actividades los cuales estan depreciados de acuerdo con la vida de cada

grupo de activos fijos. El detalle de estos se muestra en la tabla 8.

Tabla 8: Inversion de Activo Fijo

. Costo por Costo de Aios de % VaIer ..
Cantidad Detalle . . . . ..  Depreciacion
Unidad adquisicion Total  vida Gtil Depreciacion
Anual
6 Escritorios de oficina S 90 S 540 10 10% S 54
6 Laptop Dell Intel CI5 S 900 S 5.400 3 33,33% $ 1.800
6 Sillas de oficina S 75 S 450 10 10% S 45
1 Fotocopiadora S 350 S 350 3 33,33% S 117
1 Router-wifi S 100 S 100 3 33,33% S 33
2 Servidores* $1.500 S 3.000 5 20% S 600
1 Seguridad Informética $1.000 S 1.000 1 100% $ 1.000
1 A/C 12.000 LG Split S 600 S 600 10 10% S 60
Totales S 4.615 S 11.440 $ 3.709

* Servidores 8 GB RAM 2T Procesador Intel Xeon Sistema Operativo Windows

Fuente: Las Autoras

7.5. Estado de Resultados

El Estado de Resultados considera los ingresos y los gastos operacionales,

obteniendo la utilidad operativa, disminuyendo los gastos financieros para obtener la utilidad

antes de impuestos. Los impuestos se calculan el 15% de participacion a trabajadores y el

25% de la tasa vigente para el calculo del Impuesto a la Renta. La utilidad neta muestra un

crecimiento permanente durante los 5 afos que se analiza el proyecto.
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Tabla 9: Estado de Resultados

Aio 1 Aiio 2 Afio 3 Aiio 4 Afo 5
Ingresos Operacionales 94.000 118.000 142.000 166.000 190.000
Sueldos y Salarios 71.207 75.807 75.807  75.807 75.807
Gastos Generales 14.268 14.268 14.268 14.268 14.268
Depreciacion 3.709 3.709 3.709 1.759 1.759
Utilidad Operativa 4.816 24.216 48.216 74.166 98.166
Gastos Financieros 1.042 668 247 0 0
Utilidad neta (UAI) 3.775 23.548 47.969 74.166 98.166
15% Part. Trabajadores 566 3.532 7.195  11.125 14.725
25% Imp. Renta 802 5.004 10.193  15.760 20.860
Utilidad Neta 2.406 15.012 30.580 47.281 62.581

Fuente: Las Autoras

7.6.  Flujo de caja

En el flujo de caja se considera el valor residual y costo de capital calculando que

los flujos creceran a la tasa de descuento (26.49%).

7.6.1. Flujo de caja del Inversionista

Se lo conoce también con el nombre de presupuesto de efectivo, el mismo que
permite realizar proyecciones de los futuros ingresos y egresos de efectivo de la empresa por

un periodo determinado de tiempo para la evaluacion de proyectos de inversion.
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Este es el flujo se considera financiamiento que se obtiene por un préstamo con la
banca local de $ 10.000,00 de igual manera contiene la amortizacion y los intereses
devengados de dicho préstamo. La tabla de amortizacion del préstamo se puede observar en

la tabla 12.
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Tabla 10: CAPM

Costo de los recursos propios

Valor Pagina

Url

https://gee.becer.fi.cr/indicadoresecono
micos/Cuadros/frmVerCatCuadro.aspx?CodC

. . o
Tasa libre de riesgo (RF) 0.66% Jadro=677&Idioma=1&Feclnicial=2020/01/0 -
1&FecFinal=2020/06/30&Filtro=0
Beta Desapalancada de la
industria de software (B) 1,23 http://www.damodaran.com http://pages.stern.nyu.edu/~adamodar/
Beta apalancada de la industria de
software 2.01
http://www.stern.nyu.edu/~adamodar/pc/data
Prima de riesgo de mercado (RM) 11,81% http://www.damodaran.com sets/indname.xls
https://www.bce.fin.ec/index.php/informacio
Prima riesgo pais (RP) 3,373% https://www.bce.fin.ec/ neconomica
Ke desapalancada 17,75%
Ke apalancada 26.49%

* Ke= RF+B (RM-RF) + RP

Fuente: Las Autoras
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http://www.damodaran.com/
http://www.stern.nyu.edu/~adamodar/pc/datasets/indname.xls
http://www.stern.nyu.edu/~adamodar/pc/datasets/indname.xls
https://www.bce.fin.ec/
https://www.bce.fin.ec/index.php/informacioneconomica
https://www.bce.fin.ec/index.php/informacioneconomica

Tabla 11: Flujo de caja del Accionista

Aiio 0 Aio 1 Aifio 2 Afio 3 Aiio 4 Ao 5
Ingresos Operacionales 94.000  118.000 142.000 166.000  190.000
Gastos Operacionales
Sueldos y Salarios 71.207 75.807 75.807 75.807 75.807
Gastos Generales 14.268 14.268 14.268 14.268 14.268
Depreciacion 3.709 3.709 3.709 1.759 1.759
Gastos Financieros 1.042 668 247 0 0
Total Egresos 90.225 94.452 94.031 91.834 91.834
Impuestos 1.368 8.536 17.389 26.885 35.585
(+) Depreciacion 3.709 3.709 3.709 1.759 1.759
Flujo de caja 6.115 18.721 34.289 49.040 64.340
Periodico
Inversion (22.500)
Préstamo recibido 10.000
Amortizacion préstamo 2.944 3.318 3.738 0 0
Recuperacion Capital 22.519
Valor residual 795
Total Flujo de Caja (22.500) 3.171 15.403 30.551 49.040 87.654
Tasa de 26.49%
descuento
Valor Presente  $73.457
VAN $50.957
TIR 76.42%
WACC 20.65%

Fuente: Las Autoras
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Tabla 12: Tabla de Amortizacion

Capital $ 10.000
Tasa Interés 12%
Numero Pagos 36
F. Concesion 15/01/2021
Cuota Mensual $ 332
Pago Capital Interés Saldo
0 10.000
1 232 100 9.768
2 234 98 9.533
3 237 95 9.297
4 239 93 9.057
5 242 91 8.816
6 244 88 8.572
7 246 86 8.325
8 249 83 8.077
9 251 81 7.825
10 254 78 7.571
11 256 76 7.315
12 259 73 7.056
13 262 71 6.794
14 264 68 6.530
15 267 65 6.263
16 270 63 5.994
17 272 60 5.721
18 275 57 5.447
19 278 54 5.169
20 280 52 4.888
21 283 49 4.605
22 286 46 4.319
23 289 43 4.030
24 292 40 3.738
25 295 37 3.444
26 298 34 3.146
27 301 31 2.845
28 304 28 2.541
29 307 25 2.235
30 310 22 1.925
31 313 19 1.612
32 316 16 1.296
33 319 13 977
34 322 10 654
35 326 7 329
36 329 3 0

Fuente: Las Autoras



7.6.2. WACC

Formula:

WACC = Ke * [E/(E+D)] + Kd * (1-T) * [D/(E+D)]

WACC = ((0.31%((12%) (1-0.3625)) + (0.69(26.49%)) *100)

WACC = 20.65%

7.6.3. Flujo de caja del Proyecto

Este flujo del proyecto se muestra més general, donde no se considera

financiamiento sobre el mismo.
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Tabla 13: Flujo de caja del proyecto

Tasa de descuento 20.65%

Valor Presente $95.818

VAN $63.318

TIR 65.15%

WACC 20.65%

Afio 0 Aiio 1 Afio 2 Afio 3 Afio 4 Afio 5

Ingresos Operacionales 94.000 118.000  142.000 166.000 190.000
Gastos Operacionales
Sueldos y Salarios 71.207 75.807 75.807  75.807  75.807
Gastos Generales 14.268 14.268 14.268 14.268 14.268
Depreciacion 3.709 3.709 3.709 1.759 1.759
Total Egresos 89.184 93.784 93.784 91.834 91.834
Impuestos 1.746 8.778 17.476  26.885  35.585
(+) Depreciacion 3.709 3.709 3.709 1.759 1.759
Flujo de caja Periodico 6.779 19.147 34447  49.040 64.340
Inversion (32.500)
Recuperacion Capital 22.519
Valor Residual 795
Total Flujo de Caja (32.500) 6.779 19.147 34.447 49.040 87.654

Fuente: Las Autoras
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7.7. Valor Actual Neto (VAN)

El valor actual Neto se calcula con una tasa de descuento del 20.65% considerado
como una tasa de referencia en el mercado con la cual se evalua el costo de oportunidad de
invertir en un proyecto semejante, el riesgo pais es 3.373% y la inversion de las accionistas es
$ 22.500 por lo cual durante los préximos cinco afios se estima tener flujos positivos que

servirdn para la operacion del negocio.

7.8. Tasa Interna de Retorno (TIR)

La tasa interna de retorno para el plan propuesto considerando un aporte inicial de
$32.500 y evaluando el flujo de la operacion se considera que luego de la ultima linea de la

proyeccion financiera se obtiene un retorno de la inversion del 65.15%.

Los resultados obtenidos de estos indicadores VAN y TIR muestran que la
propuesta del negocio es rentable, con la pandemia mundial que se esta viviendo todas las
industrias productivas se han obligado a implementar herramientas que automaticen o
faciliten los procesos operativos, mas aun las instituciones bancarias buscan opciones que
faciliten al usuario la experiencia de acceder a los servicios mas solicitados. Es por ello por lo
que el retorno de la inversion que se estima tener es alto, porque se busca obtener como

clientes a las principales instituciones financieras del Ecuador.
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Capitulo 8
8. Analisis de Sostenibilidad del Negocio

El camino hacia la bancarizacion no es facil y necesita de diversos factores para
estar inmersa en las actividades diarias de los usuarios de la banca electronica del pais. Para
entender los beneficios de los servicios financieros digitales y su impacto en los Objetivos de
Desarrollo Sostenible (ODS) se procedera a detallar la correlacion entre la oferta de los

servicios financieros digitales y la mejora en la calidad de vida de la poblacion.

Los Objetivos de Desarrollo Sostenible (2015-2030) conocidos por sus siglas
(ODS) son un proyecto liderado por las Naciones Unidas, cuyo fin es gestionar el trabajo para
alcanzar los Objetivos de Desarrollo del Milenio (ODM). La ONU establecié 17 objetivos
que se interrelacionan entre si y luchan constantemente con desafios globales como la
pobreza, cambios climaticos, desigualdad, decadencia ambiental, la prosperidad, la

innovacion, el consumo sostenible, entre otros.

Un estudio sobre el impacto de la infraestructura digital en los Objetivos de
Desarrollo Sostenible para los paises de América Latina y El Caribe (ALC), manifiesta como
la inversion en infraestructura digital puede contribuir para cerrar brechas entre la region.
Este trabajo realiza una estimacion de la inversion necesaria para cerrar totalmente estas

brechas. (Garcia Zaballos, Iglesias Rodriguez y Adamowicz; 2019).
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Figura 10: Inversion Acumulada en dolares y por pais..

Fuente: Frontier Economics, Infralatam, Telegeography, GSMA y UIT.

El impacto que generan las telecomunicaciones en los sistemas financieros es
representativo puesto que alrededor del mundo 1.100 millones de personas poseen un
dispositivo de comunicacion ya sea un teléfono mévil o una computadora con acceso a
internet que les permitira acceder a los servicios financieros de manera digital, siendo este el
factor mas importante para vincular al usuario con el sistema bancario digital. (Batzilis,

Dinkelman, Oster, Thornton y Zanera; 2010).

La inversion en tecnologia podria perfeccionar los indicadores sociales y de
desarrollo de un determinado pais por medio de varios canales. Contar con un teléfono moévil
da apertura al manejo de servicios financieros a través de este medio y tener acceso a internet
amplia el grado de posibilidades. Estas tecnologias podrian beneficiar a cerrar la brecha que
existe con las personas adultas que no estan bancarizados y que les imposibilita acceder a

transaccionar en ellos.

La comunicacion telefonica y el acceso a internet podrian mejorar el acceso a la
informacion sobre la educacion y el empleo, por lo que incrementaria las posibilidades de que

muchas personas pongan fin a la pobreza (ODS 1 — Fin de la pobreza). El uso de las
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telecomunicaciones también ayuda a disminuir la desigualdad de ingresos, conectando areas
remotas con ciudades principales, lo cual ofrece plazas de trabajo y permite el conocimiento a

comunidades rurales o paises con menor desarrollo social (ODS — Reducir inequidades).

Segun informacion obtenida de la pagina web de las Naciones Unidas, los ODS

para los cuales se evidencia impacto en la infraestructura digital son los siguientes:
ODS 1: Fin de la pobreza

Unos 783 millones de personas vive por debajo del umbral de pobreza
internacional, con 1.90 dolares diarios. Una de sus metas es, para el afio 2030 erradicar la
pobreza extrema para todas las personas en el mundo, actualmente medida por un ingreso por

persona inferior a 1.25 dolares al dia.
ODS 2: Hambre cero

Una de cada nueve personas en el mundo est4 subalimentada en la actualidad; esto
es, alrededor de 815 millones de personas en el mundo. Una de sus metas es, aumentar las
inversiones, incluso mediante una mayor cooperacion internacional, en la infraestructura
rural, la investigacion agricola y los servicios de extension, el desarrollo tecnologico y los
bancos de genes de plantas y ganado a fin de mejorar la capacidad de produccion agricola en

los paises en desarrollo, en particular en los paises menos adelantados.
ODS 3: Salud y Bienestar

Cada dia mueren 17.000 nifios menos que en 1990, pero mas de cinco millones de
nifios mueren cada afio hoy en dia antes de cumplir los 5 afos. A pesar de los avances en todo
el mundo, la mortalidad de nifios menores de 5 afios sigue siendo elevada en Africa
Subsahariana y en Asia Meridional. Cuatro de cada cinco muertes de los menores de cinco

aflos ocurren en estas regiones. Una de sus metas es, para el afio 2030, reducir la tasa mundial
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de mortalidad materna a menos de 70 por cada 100.000 nacidos vivos y reducir
sustancialmente el nimero de muertes y enfermedades producidas por productos quimicos

peligrosos y la contaminacion del aire, el agua y el suelo.

ODS 8: Trabajo decente y crecimiento economico

La brecha salarial de género en todo el mundo se sitiia en el 23% vy, si no se toman
medidas, se necesitaran otros 68 anos para lograr la igualdad salarial. La tasa de participacion
de la mujer en la poblacion activa es del 63%, mientras que la de los hombres es del 94%.
Entre sus metas estan: Promover politicas orientadas al desarrollo que apoyen las actividades
productivas, la creacion de puestos de trabajo decentes, el emprendimiento, la creatividad y la
innovacion, y fomentar la formalizacion y el crecimiento de las microempresas y las

pequefias y medianas empresas, incluso mediante el acceso a servicios financieros.

ODS 10: Reduccion de las desigualdades

Hasta el 30% de la desigualdad de ingresos se debe a la desigualdad dentro de los
propios hogares, incluso entre mujeres y hombres. Ademas, las mujeres tienen mas
probabilidades que los hombres de vivir por debajo del 50% del ingreso medio. Entre sus
metas estan, de aqui al afio 2030 potenciar y promover la inclusién social, econdmica y
politica de todas las personas, independientemente de su edad, sexo, discapacidad, raza, etnia,
origen, religion o situacidon econdmica u otra condicidon y mejorar la reglamentacion y
vigilancia de las instituciones y los mercados financieros mundiales y fortalecer la aplicacion

de esos reglamentos.
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ODS 13: Accion por el clima

Las emisiones mundiales de didxido de carbono (CO2) han aumentado casi un
50% desde 1990. Si se adopta una amplia gama de medidas tecnologicas y cambios en el
comportamiento, atin es posible limitar el aumento de la temperatura media mundial a 2
grados centigrados por encima de los niveles preindustriales. Gracias a los grandes cambios
institucionales y tecnologicos se dispondra de una oportunidad mayor que nunca para que el
calentamiento del planeta no supere este umbral. Entre sus metas se destacan: Fortalecer la
resiliencia y la capacidad de adaptacion a los riesgos relacionados con el clima y los desastres
naturales en todos los paises y mejorar la educacion, la sensibilizacion y la capacidad humana
e institucional respecto de la mitigacion del cambio climatico, la adaptacion a €1, la reduccion

de sus efectos y la alerta temprana.

Ante la crisis mundial tras la COVID-19 y en la medida que los paises
reconstruyan su economia, se presenta la oportunidad para llevar a cabo un cambio profundo
y sistematico hacia una economia mas sostenible para las personas y el planeta. El Secretario
General de las Naciones Unidas ha propuesto seis medidas favorables para el clima que los

Gobiernos pueden adoptar una vez que se dediquen a reconstruir sus economias y sociedades:

e Transicion verde: las inversiones deben acelerar la descarbonizacion de todos los

aspectos de nuestra economia.

e Empleos verdes y crecimiento sostenible e inclusivo.

e Economia verde: hacer que las sociedades y los pueblos sean mas resilientes

mediante una transicion justa para todos y que no deje a nadie atras.

e Invertir en soluciones sostenibles: los subsidios a los combustibles fosiles deben

desaparecer y los contaminadores deben pagar por su contaminacion.
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e Afrontar todos los riesgos climaticos.

e (Cooperacion: ningun pais puede triunfar por si solo.

Para abordar la emergencia climatica, los planes de recuperacion posteriores a la
pandemia deben propiciar cambios sistémicos a largo plazo que cambien la trayectoria de los

niveles de CO2 en la atmosfera.

Segun el estudio del impacto que tienen los Objetivos de Desarrollo Sostenible
ODS en la bancarizacion a nivel mundial se puede destacar la correlacion de las variables de

acuerdo con la inversion necesaria. (Garcia Zaballos,Iglesias Rodriguez y Adamowicz;

2019).
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Tabla 14: Impacto de la Inversion de los ODS

OBS

Resultados

ODS 1:
Terminar con la pobreza

ODS 2: Hambre

cero

ODS 3: Salud y

bienestar

ODS 8: Trabajo
Digno

y crecimiento

econdémico

ODS 10:
Reducir

desigualdades
(10.1)

ODS 10:
Reducir

desigualdades
(10.2)

ODS 13:
Cambio

climatico

Un incremento de 1% en el total de inversiones en telecomunicaciones
lleva a una reduccién de la pobreza (Personas que viven con menos de USD 1,9
por dia) de 0,0132 puntos porcentuales (pp).

Un incremento de 1% en el total de inversiones en redes moviles lleva a
una reduccion de 0,0135 pp.

Un incremento de 1% en el total de inversiones en redes fijas lleva a una
reduccion de 0,0045 pp.

Un incremento de 1% en el total de inversiones en telecomunicaciones
lleva a una reduccion

de la desnutricion de 0,011 puntos porcentuales (pp).

Un incremento de 1% en el total de inversiones en redes moviles lleva a
una reduccion de

0,014 pp.

Las inversiones en redes fijas no tienen impacto.

Un incremento de 1% en el total de inversiones en telecomunicaciones
incrementa la

expectativa de vida en 0,0095 puntos porcentuales (pp).

Un incremento de 1% en el total de inversiones en redes modviles lo
incrementa en 0,0145 pp.

Un incremento de 1% en el total de inversiones en redes fijas lo
incrementa en 0,0022 pp.

Un incremento de 1% en el total de inversiones en telecomunicaciones
incrementa TD&C en 0,09 puntos porcentuales (pp).

Un incremento de 1% en el total de inversiones en redes moviles lo
incrementa en 0,097 pp.

Un incremento de 1% en el total de inversiones en redes fijas lo
incrementa en 0,023 pp.

Un incremento de 1% en el total de inversiones en telecomunicaciones
incrementa los ingresos del 10% inferior en 0,0013 (pp).

Un incremento de 1% en el total de inversiones en redes moéviles lo
incrementa en 0,0001 pp.

Un incremento de 1% en el total de inversiones en redes fijas lo
incrementa en 0,0004 pp.

Un incremento de 1% en el total de inversiones en telecomunicaciones
incrementa los ingresos del 20% inferior en 0,0027 (pp).

Un incremento de 1% en el total de inversiones en redes moviles lo
incrementa en 0,0019 pp.

Las inversiones en redes fijas no tienen impacto.

Un incremento de 1% en el total de inversiones en telecomunicaciones
reduce las emisiones de CO2 en 0,09 (pp).

Un incremento de 1% en el total de inversiones en redes modviles lo
reduce en 0,015 pp.

Las inversiones en redes fijas no tienen impacto.

La tabla 35 muestra los Objetivos de Desarrollo Sostenible ODS en el cual se

mide cuantitativamente el impacto de la infraestructura digital y la medicidon de ese impacto.

Fuente: Frontier Economics analysis
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Capitulo 9

9. Conclusiones y Recomendaciones

9.1. Conclusiones

La revolucion de la era digital en las nuevas tendencias de la tecnologia, aplicadas
a las organizaciones a través de cambios acelerados en sus procesos, ha conllevado a dar un
giro importante en el desarrollo de sus actividades. Con relacion a esta tecnologia los
usuarios se ven obligados a la adaptacion y transformacién dejando a un lado el modelo
tradicional al que estaban acostumbrados, en este proceso se encuentran las entidades

financieras para ofrecer sus servicios bancarios alineados a las necesidades de sus clientes.

La tecnologia es utilizada como herramienta principal para el proceso de
bancarizacién, con la cual los usuarios reemplazarian la contratacion de servicios electronicos
financieros que actualmente lo realizan mediante procesos burocraticos y de manera fisica,
sustituido por formularios electronicos vinculados a la plataforma de las paginas de las

instituciones financieras del Ecuador.

La particularidad electronica de solicitud de servicios financieros sera validada y
configurada de tal manera que las normativas y leyes legales amparen a las partes
relacionadas, de igual manera se cumplird con todas las exigencias técnicas y métodos de
seguridad frente a virus, hackers, etc. que garanticen y brinden la confianza al usuario que

estara dispuesto a transaccionar por la web.

En la tabulacion de las encuestas realizadas se pudo determinar que el factor
principal por el cual no se ha expandido la oferta de firmas electronicas, es por el

desconocimiento del servicio y las ventajas que brinda esta herramienta tecnoldgica.
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En el desarrollo de la propuesta se evidencid que la principal caracteristica que debe
tener este nuevo servicio de autogestion financiera, es la seguridad tecnoldgica, siendo esta la
medida de seguridad mas importante para los usuarios que puesto que para los usuarios esta
validacion les proporciona tranquilidad al momento de transaccionar en la web, el
implementar herramientas tecnologicas al portafolio de productos financieros genera
procesos eficientes y productivos que hace a las clientes de la banca optimizar su tiempo y
recursos en las actividades que antes le demandaban tiempo, papeles y costos asociados a

dichas solicitudes.

La propuesta de negocio es viable y rentable segun los resultados obtenidos de los
indicadores VAN y TIR, las instituciones financieras tienen que innovar continuamente y
diversificar su portafolio de productos financieros, especificamente implementando
herramientas que automaticen o faciliten los procesos operativos que hagan a sus clientes mas
productivos a través de la optimizacion del tiempo y recursos, por lo cual la estimacion del
retorno de la inversion es alta, porque se busca obtener como clientes a las diez principales

instituciones financieras del Ecuador durante un periodo de cinco afios.

La firma electronica es una solucion tecnoldgica que permitira la agilizacion de
procesos financieros que se siguen realizando a través de procesos documentales fisicos,
siendo esta herramienta un recurso que brindara la seguridad al usuario para transaccionar en

la web y disminuira el proceso de gestion documental.

9.2. Recomendaciones

Sin lugar a duda, en el desarrollo de esta investigacion se denota que los avances
tecnoldgicos han aportado grandes cambios a los distintos sectores productivos del Ecuador,
la banca en especial procura estar a la vanguardia de la era digital con la finalidad de

simplificar y facilitar la atencion a sus usuarios. Es por ello, que esta investigacion busca
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aportar con un desarrollo tecnoldgico mediante el cual puedan solicitar servicios financieros a

través de la firma electronica, validados y autenticados bajo las normas legales vigentes.

La pandemia mundial que se vivio en el 2020 acelero los procesos de trabajos
telematicos, mas aun a las instituciones financieras les permitira mejorar su imagen al ser
caracterizadas como entidades innovadoras que facilitan y simplifican los procesos de

solicitudes bancarias de cada uno de sus clientes.

En el analisis estadistico se pudo identificar que los clientes de las instituciones
financieras estarian dispuestos adquirir e incursionar en la era de la bancarizacion con la cual
pueden ser mas eficientes y productivos al momento de adquirir servicios financieros, por lo
cual la aplicacion y desarrollo dentro del sector dependeria de las instituciones financieras
que deseen ser lideres en el mercado, bajo las normativas juridicas vigentes y controles de

seguridad electronica que respalden las partes relacionadas.

Con el objetivo de fomentar la aplicacion y uso de las firmas electronicas, se debe
trabajar en un plan de difusion por parte de las entidades competentes, el mismo que servira
como capacitacion para que los usuarios conozcan los multiples beneficios que se obtienen al

adquirir esta herramienta tecnologica.

Como medida para mitigar el riesgo las entidades financieras deberan trabajar
arduamente fortaleciendo los niveles de seguridad de la informacién, logrando de esta manera
que los usuarios sientan confianza para realizar por la web los servicios financieros brindados
por estos. Por consiguiente, los usuarios deberan establecer mecanismos para custodiar de
forma segura su clave digital, destacando que la misma es privada y de uso exclusivo del

dueno de la firma.
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Anexos

Encuesta de la firma electronica en los servicios financieros

Esta encuesta tiene fines académicos, agradecemos su colaboracion y sinceridad.

El objetivo es recopilar datos para el desarrollo de la investigacion de un plan negocios

relacionado con la firma electrénica y su utilidad en los servicios bancarios.
1. (Esusted cliente de alguna banca privada del Ecuador?

Si su respuesta es positiva continlie a la pregunta 2, si su respuesta es negativa

finalizar y enviar la encuesta.

Si No

2. Escoja su rango de edad

1-18 anos

19-25 afios

26-50 afios

51-75 anos

Mas de 76 anos

3. Escoja su Género

Masculino Femenino

4. (En qué region del Ecuador vive?

Costa Sierra

Oriente Insular

5. (En qué nivel socioecondémico considera que se encuentra usted?

Bajo Medio Alto
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6. Conoce usted, ;qué es la firma electronica?

Si

No

7. (Conoce sobre las ventajas del uso de la firma electrénica?

Si

8. (Usted cuenta con una firma electronica?

No

En caso de que la respuesta sea negativa pasar a la pregunta 9. Si su respuesta

es positiva pase a la pregunta 11

Si

No

9. (Por qué no cuenta con una firma electrénica?

Desconocimiento

Falta de necesidad

10. ;Le gustaria tener una firma electronica?

Si

Falta de necesidad

Otro

No

11. (Desde hace cuanto tiempo tiene una firma electronica?

Desde hace 1 a 2 afos

Desde hace 3 a 5 afos

Mas de 5 anos

12. (Por qué medio de comunicacion se enter6 del uso e informacion de la firma

electronica?
Radio
Medios impresos (prensa, revistas)

Correo electronico
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Redes Sociales

Publicidad Boca-Boca

13. ;Qué beneficios considera usted que se obtienen con el uso de la firma electronica?

Seguridad tecnologica

Eficiencia Operativa

Competitividad

Facilidad de acceso a la informacion

14. ;Considera importante que las empresas realicen comercio electronico por medio de

las firmas electronicas?

Totalmente de acuerdo

De acuerdo

Ni acuerdo/ ni desacuerdo

Desacuerdo

Totalmente desacuerdo

15. Sefiale los servicios financieros que ha contratado en los tltimos 12 meses:

Apertura y/o cierre de cuenta

Bloqueo de cuenta

Solicitud de chequera

Desbloqueo de usuario de banca electronica

Apertura y renovacion de certificados de depositos

Solicitudes de servicios varios de banca electronica

16. (Con qué frecuencia solicita los servicios mencionados anteriormente?

Menos de 1 vez al mes

1 vez al mes

2 veces al mes
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3 a 4 veces al mes

Mas de 5 veces al mes

17. ¢(Cual es el grado de satisfaccion que tiene al solicitar alguno de los servicios

mencionados en la pregunta 15?

Alto Bajo

Aceptable Deficiente

18. ¢(Le gustaria solicitar los servicios financieros mencionados en la pregunta 15 de

manera digital?

19. (Qué caracteristicas tiene en cuenta para elegir un producto o servicio?

Calidad

Afectacion al medio ambiente

Accesibilidad

Precio

Necesidad

20. (Cree usted, que la firma electronica permitirda mejorar la seguridad de un archivo

digital que este guardado en medios como el Internet?

Si No

21. ;Estaria dispuesto a pagar por la adquisicion de esos servicios digitales?

Si No
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22. Seleccione el rango que estaria dispuesto a pagar por cada transaccion realizada en la

banca electronica con la firma digital.

$0.05 a $0.25

$0.26 a $0.50

$0.51 a $0.75

$0.76 a $1.00

$1.01 a $2.00
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