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RESUMEN

Esta implementacion tiene como objetivo principal brindarle a la Institucion
Financiera un Software de Impresion para control y monitoreo de las
impresiones, copias y escaneos realizados por los usuarios, de tal manera que
provee informacion oportuna como obtener reportes por usuarios, equipos o
areas, de todas las tareas realizadas, ya sea impresas y/o digitalizacion de
documentos, lo cual facilita la supervision del consumo y gastos relacionados

de toéneres, partes y suministros.

Los usuarios pueden utilizar los equipos multifuncién a través de un PIN, que
consta de 6 digitos, el cual es generado automaticamente por el Software de
Impresién y enviado al correo electronico del usuario por el Operador de

Impresion.

El Software de Impresion reside en un Servidor Central, que se encuentra en
red y dentro del dominio de la Institucion Financiera, como tal el software ya
tiene embebida la Base de Datos y se sincroniza con los usuarios que se
encuentran activos en el AD, para llevar esto a cabo, las impresoras son
configuradas de tal manera que tenga comunicacién con el Servidor de

Gestion de Impresion a través de los Servidores de Colas de Impresion.
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INTRODUCCION

El presente trabajo tiene como finalidad describir la problematica que vive una
Institucién Financiera, al tratar de llevar el control de los diversos servicios que
ofrecen los equipos multifuncién de una marca reconocida mundialmente,

dichos equipos residen dentro de la institucion.

A continuacion se resume en los capitulos de este documento, la solucién que
se implementd para solventarlo y la evaluacién de los resultados obtenidos, a

continuacién se detalle el contenido de cada apartado.

En el capitulo 1 — Generalidades, se describe el problema y se propone una

solucién que permite solventarlo.

En el capitulo 2 — Metodologia para el Desarrollo de la solucion, se explica
desde la evaluacion y adquisicion del software, también la metodologia
utilizada en el proyecto, asi como la implementacién de la solucién y para

finalizar las pruebas realizadas con el software adquirido.

En el capitulo 3 — Evaluacion de Resultados, donde se evaltua el monitoreo del
funcionamiento del Software de Impresion, se genera un informe comparativo
con la solucion actual implementada versus la gestién anterior. Finalizamos el

documento con las conclusiones y recomendaciones.



CAPITULO 1

GENERALIDADES

1.1 DESCRIPCION DEL PROBLEMA

La Institucion Financiera provee a sus empleados como apoyo a sus tareas
cotidianas, el servicio de impresiones, copias y escaneo de documentos,
para brindar un excelente servicio tanto al cliente externo como interno,
todo esto facilitado por equipos multifunciébn de una marca extranjera

reconocida mundialmente.

A medida que ha avanzado el tiempo, la Institucion Financiera ha
aumentado su numero de empleados, lo cual conlleva al aumento del uso

de los dispositivos de impresién, asi como al desgaste de sus partes.



Con lo antes mencionado se han elevado los costos en mantenimientos
de equipos, asi como el uso de suministros (hojas, téneres), debido a la
cantidad de impresiones y copias que realizan los empleados, cada vez

aumentan mas los costos por impresion.

La Institucidén Financiera desea reducir los costos por impresién y a su vez
controlar a sus empleados, para que los equipos multifuncién sean
utilizados para temas netamente laborales y que los recursos sean

utilizados cuando sea necesario.

1.2 SOLUCION PROPUESTA

En este proyecto se desea implementar un software que controle los
suministros y monitoree el numero de impresiones, copias y escaneos
realizados, con el fin de obtener reportes de los trabajos realizados por el

personal en las distintas areas de la Institucion Financiera.

Los usuarios pueden realizar las impresiones desde sus maquinas, sacar
copias y escanear documentos, todo esto mediante un PIN colocado en el
mismo equipo multifuncién o impresora, sin este PIN no puede acceder a
utilizar el equipo. Los usuarios también pueden cancelar los trabajos de

impresioén al momento de poner el PIN.

El PIN de impresién es generado a los usuarios que se residen en las

oficinas principales y sucursales de la institucion financiera, en cuanto a



agencias, no se puede realizar dicho control, ya que por temas de tiempo,
se necesita que los trabajos de impresion sean inmediatos y no afectar el
tiempo de atencidn al cliente, por lo que el monitoreo en agencias no puede

ser por usuario, sino por volumen de impresion en un equipo.

El servidor de impresion se sincroniza con los usuarios que se encuentran
en el Active Directory de esta manera se autentican y se asignan las claves
0 pin de impresion a los usuarios que se encuentran activos, el pin es
generado automaticamente por el Software de Gestion de Impresion, que
consiste en 6 digitos, no se permite pin alfanumérico, este pin es enviado

por correo electronico al usuario por el Operador de impresion.

La Arquitectura del Software de Impresion reside en un Servidor de
Impresién, el cual es una aplicacion centralizada, ya que no necesita ser
instalada en la maquina de los usuarios, sino ya esta pre instalada en los
equipos multifuncién o impresoras para la impresion, copias y/o escaneo
de documentos, la base de datos ya esta embebida en el software, por lo
que no es necesario configurar un servidor adicional o base de datos
donde se guarden los trabajos de los usuarios. Simplemente la aplicacion
reside en un Servidor Central que esta en red y dentro del dominio de la

Institucién Financiera.



CAPITULO 2
METODOLOGIA PARA EL DESARROLLO DE LA

SOLUCION

2.1 EVALUACION Y ADQUISICION DEL SOFTWARE

La Institucién Financiera tiene la compleja labor de evaluar y adquirir un
Software de Impresion, donde sus proveedores deben ser evaluados antes
de ser seleccionados, basandose en los beneficios y virtudes que pueda
brindar el software que se desea obtener, a su vez debe verificar que se
ajusten a las politicas internas y cumpla con las normas de control que

exigen los entes reguladores del Sistema Financiero.



2.1.1 IDENTIFICACION DE LA NECESIDAD

Por solicitud de la Vicepresidencia Ejecutiva de la Institucidén
Financiera de minimizar los costos a nivel general de cada area, los
Gerentes se vieron en la necesidad de buscar mecanismos que
permitan controlar y reducir los gastos, partiendo desde servicios
basicos, pasando por evaluacion de puestos y sueldos, hasta la

utilizacion de equipos tecnoldgicos y demas gastos inherentes.

Por lo que el Gerente de Tecnologia con el Gerente Administrativo
evaluaron los gastos que estaban teniendo con respecto al tema de
impresoras, ya que cada vez se gastaba mas en resmas de papel y
también el Area de Soporte presentaba més revisiones de los
equipos multifuncion y se estaba gestionando mas compras de

repuestos y cambio de partes con el proveedor de las impresoras.

De ahi nace la necesidad de controlar a los usuarios en cuanto al
uso que se le estaba dando las impresoras, a su vez se deseaba
alargar el tiempo de vida de las partes y consumibles, por lo que se
necesitaba un Software de Impresidn que facilite el monitoreo y

control.

El Gerente de Tecnologia solicité al Area Administrativa realizar la
busqueda de un Software de Gestibn, que se ajuste a las

necesidades de la Institucion y sobre todo que permita reducir los



gastos de impresion, cabe indicar que las impresoras son utilizadas
por todas las areas, pero Tecnologia es el area encargada de velar
por el funcionamiento de estos equipos y también tiene un trato
directo con los proveedores de todos los equipos tecnoldgicos que
maneja la institucion, debido a temas de mantenimientos, repuestos,

garantias, licencias, entre otros.
2.1.2 IDENTIFICACION DE REQUERIMIENTOS

Para la evaluacion y adquisicion del Software se definiran los
Requerimientos Funcionales y No Funcionales que identificé el Area
de Tecnologia, es necesario evaluar si el software que ofrecen los
distintos proveedores se ajusta a los requisitos que exige la

Institucion y si cumple la finalidad para lo cual fue requerido.
Requerimientos Funcionales

Los Requerimientos Funcionales fueron identificados por el Area de
Tecnologia y se detalla lo que debe cumplir el Software de Gestion

de Impresién en la Tabla 1 para que pueda ser adquirido.



Tabla 1 Requerimientos Funcionales

Requerimientos Funcionales Detalle del Requerimiento
Mediante la asignacion de un PIN al
Control de acceso al equipo usuario para que pueda utilizar el

equipo multifuncion.

Reportes en tiempo real del numero
de impresiones, copias 0 escaneos,
ya sea por usuario, equipo o sucursal
y/0 agencia

Generacién de reportes

Capacidad para almacenar
informacion de los distintos trabajos
Repositorio de trabajos de impresién, escaneo 0 copias
realizados en los equipos
multifuncion.

Acceso a la informacion de los
Historial de Informacion trabajos realizados sobre los
equipos en un determinado tiempo.

Fuente: Elaborado por el autor

Requerimientos No funcionales

Los Requerimientos No Funcionales indica como debe comportase
el software y son basicamente restricciones en cuanto a la
infraestructura, seguridad, politicas de la institucién, calidad, entre
otros.

Por lo que se evaluara la Calidad del Software basandonos en la
Norma ISO/IEC 25010, es un estandar usado mundialmente y

establece un sistema para la evaluacién de la calidad.

Esta norma ha definido 8 caracteristicas para evaluar un software y

se las detalla en la Tabla 2.



Tabla 2 Requerimientos No Funcionales

Requerimientos No
Funcionales

Detalle del Requerimiento

Software Funcional

El software de Impresion provee el control y
monitoreo del manejo de los equipos
multifuncién por parte de los usuarios.

Software Eficiente

El Software de Impresidon debe brindar
rapidez y el rendimiento apropiado en base
a los equipos multifuncién y servidores de
Colas y Central utilizados.

Software Compatible

El Software de Impresidbn permite
intercambiar informacién el AD.

Software Usable

El software de Impresion es agradable al
usuario y de facil entendimiento.

Software Confiable

El Software de Impresion se mantiene
operativo bajo condiciones y periodos
determinados.

Software Seguro

El Software protege la informacién, ademas
se sincroniza con el AD para validacion del
PIN. Mantiene la comunicacién segura
entre los servidores.

Software Mantenible

El Software de Impresion pueda ser
modificado en base a los requerimientos de
la Institucién Financiera.

Software Portable

El Software de Impresién puede operar en
diferentes entornos, como conexion
Cliente-Servidor, WIFI o en la Nube.

Fuente: Elaborado por el autor

2.1.3 SELECCION DEL PROVEEDOR

Una vez identificados los requerimientos funcionales y no
funcionales que debe cumplir el Software de Impresion, se debe

buscar un proveedor idbneo que se ajuste a las necesidades de la

institucion.




A manera general se detalla los requisitos y parametros mas
importantes que deben cumplir los proveedores para poder tener

acuerdos comerciales con la Institucion y son los siguientes:

e El proveedor debe contar con RUC actualizado del afio en
Curso.

e Certificado del cumplimiento de obligaciones emitido por el
SRI.

e Revision en Consejo Nacional de la Judicatura si el proveedor
tiene procesos abiertos.

e Certificado de Antecedentes penales del Representante
Legal.

e Evaluacién con calificacion A en el Burd de Crédito.

e No debe constar en las Listas OFAC.

e Los proveedores nacionales deben estar domiciliados dentro
del territorio ecuatoriano y para proveedores extranjeros
deben tener un distribuidor local legalmente reconocido.

e Evaluacién financiera de la empresa que asegure la viabilidad
del proveedor durante la cadena de suministro.

e Facilidad de respuesta del proveedor ante consultas,
solicitudes de presupuesto y ofertas.

e La capacidad logistica del proveedor, lo cual incluye

instalaciones y recursos humanos.
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e La reputacion comercial del proveedor.
e Certificado que los productos o servicios que ofrecen los
proveedores cumplan con estandares internacionales como

CMMI, ISO, ITIL, IEEE, entre otros.

2.1.4 PROCESO DE CONTRATACION

El proceso de contratacién es un punto muy importante, ya que lo
que la Gerencia de Tecnologia desea es que bajen los costos de
impresién y a su vez adquirir un servicio eficiente por parte del
proveedor, por lo que después de que la parte Administrativa
evaluara el contrato y negociaran los valores a pagar, se definié una
renta mensual por los equipos multifuncién, por los Servidores de
Colas de impresion y el Servidor Central y también el valor de

impresién en negro y a color por pagina.

En la Tabla 3 a manera explicativa se pondran valores aproximados

del contrato que se pactd con el proveedor.

Tabla 3 Valores pactados en el contrato

Descripcion Valor
Renta fija mensual de equipos multifuncidén $18,000
Renta fija mensual de servidores (colas y $1.200
servidor principal) :
Impresion B&N (por pagina) $0.01
Impresién a color (por pagina) $0.05

Fuente: Elaborado por el autor
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2.2 METODOLOGIA DEL PROYECTO

Para la Metodologia del proyecto se detallara todos los pasos que tuvieron
que llevarse a cabo para completar la implementacion del Software de

Gestién de Impresion en la Institucion Financiera.

La metodologia incluye como funciona la arquitectura del hardware, o sea
que se necesita para que funcione el software, asi como también la
adquisicidén de los equipos multifuncion, los servidores de colas y donde
reside el software de impresion, ademas se determinara la necesidad del
recurso humano para el manejo del software, otro factor importante es el
manejo de las licencias, una vez que se tiene todo lo anteriormente
expuesto, se definira el cronograma para la instalacién del software y

equipos.

Una vez que se identificd la necesidad de un Software de Impresién y se
encontré un proveedor que ofreciera el software que supliera esta
necesidad y se ajustara a las normas de la Institucion, procedié a la
contratacidn del servicio, por lo que en la Tabla 4 se detalla los pasos que
se llevaron a cabo para implementar la solucién de un Software de Gestidon

de Impresion.



Tabla 4 Pasos para Implementacion del Proyecto
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NO

Pasos

Detalle

Adquisicion del
Hardware y Software

Adquisicion de las licencias por
equipos y servicio de asistencia
Adquisicion de los equipos
multifuncion y los servidores en
alquiler

Configuracion de
equipos multifuncién,
servidores y software
de impresién

Configuracion de los Servidores de
Colas de Impresion con Windows
Server 2016

Configuracion de Servidor Central e
Instalacion del Software de
Impresion

Configuracion fisica de las
impresoras y/o equipos multifuncion
(asignacién de direccion IP)
Configuracion de las impresoras y/o
equipos multifuncién en el Servidor
de Colas de Impresién (asignacion
del nombre de la impresora)
Configuracion de usuarios e
impresoras y/o equipos multifuncion
en Servidor Central (Software de
Impresién)

Pruebas

Preparacion del ambiente de
pruebas

Realizacion del Plan de pruebas y
certificacion

Implementacién de la
solucion (Software de
Impresién)

Configuracion de los equipos
multifuncién en las maquinas de
usuarios

Asignacion del PIN de Impresion

Monitoreo y reporteria

Monitoreo continuo del
funcionamiento del software de
impresién

Elaboracion de reportes mensuales
para la Gerencia de Tecnologia

Fuente: Elaborado por el autor
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2.2.1 ARQUITECTURA DE HARDWARE

En la Arquitectura de Hardware vemos los equipos necesarios para
que el software funcione eficientemente. Como vemos en Figura 2.1
se presentan los equipos necesarios y el proceso para realizar los

distintos pasos sobre los equipos multifuncion.

El proceso se realiza de la siguiente manera:

1. El usuario desea realizar una impresidn, escaneo o copia.

2. El Servidor de Colas de Impresidn recepta la solicitud y la
envia al Servidor Central donde reside el Software de Gestidon
de Impresién.

3. El Software de Gestidon de Impresion valida y autentica el pin
del usuario, el cual es ingresado en el visor del equipo
multifuncion.

4. El Servidor de Software de Gestion de Impresion envia la
respuesta al Servidor de Cola de Impresion.

5. Si la autenticacion es valida, el equipo multifuncién realiza la

solicitud del usuario, ya sea imprimir, escanear o copias.
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Figura 2.1 Arquitectura de Hardware
Fuente: Elaborado por el autor

2.2.2 ADQUISICION DE EQUIPOS MULTIFUNCION Y SERVIDORES

La Institucién Financiera maneja alrededor de unos 3800 empleados
(entre internos y externos), distribuidos a nivel nacional en diferentes

agencias, sucursales y ciudades.

La implementacion del software debe ser integral y de acuerdo a lo
evaluado con el proveedor, el software funciona unicamente con las

impresoras de la misma marca que esta ofreciendo el vendedor.

La Institucién cuenta con oficinas en 18 provincias del pais, de las

cuales hay una oficina Matriz y se encuentra en la ciudad de Quito,
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también hay sucursales en Ambato, Azogues, Cuenca, Esmeraldas,
Guayaquil, Ibarra, Latacunga, Loja, Machala, Manta, Otavalo,

Quevedo, Quito y Santo Domingo.

En las agencias como minimo hay 2 equipos, una impresora y un
multifuncién. La impresora solamente se la instala en el Area de
Cajas y simplemente sirve para imprimir. En cuanto al equipo
multifuncién, este se utiliza en el Area Comercial. En ambos casos
para estos equipos los usuarios no se autentican con PIN, en los
reportes si refleja las impresiones realizadas por usuarios, pero las
copias realizadas sblo se pueden monitorear por volumen de
impresion en el equipo, en cuanto a la digitalizacion de documentos
no se lleva control. Cabe indicar que por temas de atencion al cliente
y tiempos de respuesta en las agencias no se manejan a través de

PIN.

En cuanto a las Sucursales, hay 2 en Guayaquil y 1 Sucursal y Matriz
en Quito, manejan por lo menos dos equipos multifuncion en cada
piso, ya que congrega gran cantidad de personal, por lo que en estas
oficinas el control y monitoreo de impresion, copias y escaneos, se

lo realiza con el PIN de autenticacion.
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En la Tabla 5 se detalle los requerimientos minimos para la

configuracion e instalacion del Software de Gestion de Impresién asi

como de las Colas de Impresion.

Tabla 5 Requerimientos de Software y Hardware del Software de Impresién

SOFTWARE MINIMO

HARDWARE MiNIMO

Microsoft Windows Server Dual Core 2
2008 Standard/ Enterprise Procesador | GHZ o
Edition (32/64 bits) o superior superior
Sistema Linux (2.6 Core; Red Hat Linux
Operativo | 9, Enterprise o mas, Fedora Memoria
Core Linux 1 0 mas. Debian RAM 4 GB
Linux 3.1. Suse Linux or
SLES)
Embedded MS SQL Server
2008 Express/ Standard/ Disco duro | 20 GB
gase de Enterprise Edition
atos Embedded PostgreSQL Tarjeta de Ethernet 1
Database 8.4 Red Gbps

Fuente: Elaborado por el autor

En la Figura 2.2 se detalla el numero de equipos multifuncién que

estan configurados en los Servidores de Colas de Impresion. En total

son 470 equipos entre impresoras y multifuncién, que fueron

adquiridos en un contrato por alquiler o renta junto con el Software

de Gestion de Impresion.
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Como tal la Institucién Financiera ya contaba con los Servidores de
Colas de Impresién, o sea, esto ya estaba implementado, pero el
proveedor dentro de su propuesta también incluyé proveer los
servidores de colas, ya que en el caso de finalizar el contrato, el
proveedor simplemente retira sus equipos, lo que hizo la Institucidén
Financiera fue habilitar los puertos y dar accesos para que los

servidores pueden trabajar con los equipos multifuncion.

Se recibidé por parte del proveedor 9 servidores HP Proliant DL180
99, de los cuales 8 pertenecen a los Servidores de Colas de
Impresion y 1 Servidor Central para el Software de Gestion de

Impresion.

El Personal de Soporte de Tecnologia recibid los 9 servidores por
parte del proveedor y procedio a configurarlos con Windows Server
2016, ademas se le cre6 un usuario de red dentro del dominio de la
Institucién Financiera. En la Tabla 6 se muestra las caracteristicas

de los servidores.

Tabla 6 Caracteristicas de Servidores Recibidos

Cantidad | Modelo Procesador Core | Ram %'3:’:
HP Proliant Intel Xeon E5- Octa
DL1809g | 2620 v42.10GHz | Core | 0GB | 2TB

Fuente: Elaborado por el autor
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Se maneja Colas de impresion para balancear la carga de
impresiones que realizan los usuarios y el numero de equipos
multifuncion varia por ciudades. Como se puede ver en le grafica 2.2
en las ciudades de Quito y Guayaquil hay 2 Servidores de Colas de

Impresidn, ya estas ciudades concentran mas agencias y personal.

SERVIDORES DE COLAS DE IMPRESION

Spooler Controller w

4O AMBSUCUP-IMPRO3 (41)

O CUESUCUP-IMPRO3 (43)

O GYESUCUS-IMPRO3 (56)

(3 GYESUCUS-IMPRO3 (56)

4O MANSUCUP-IMPRO3 (15)

O UIOEKOPK-IMPRO3 (45)

O UIOMATRP-IMPRO4 (69)

O UIOMATRP-IMPROG (145)

Figura 2.2 Equipos Multifuncion por Servidores de Colas de Impresion
Fuente: Software de Gestion de Impresién
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2.2.3 ASIGNACION DEL RECURSO HUMANO

Dentro del contrato que se firmo6 con el proveedor, se acordd que
provea el soporte en sitio y maneja el cargo de Operador de

Impresion.

La Institucion Financiera también tiene la opcidon de prescindir del
Operador de Impresion, ya que cada 5 afos se renueva el contrato
de asistencia técnica, pero dentro de la evaluacion que realiz6 la
Institucidn, debia contratar especificamente un recurso para que se
encargue del tema de impresién y ademas debia capacitarlo, por lo
que la Institucidn Financiera opté por contratar el personal
outsourcing que ofrecié el proveedor, para que se encargue

completamente de toda la solucion de impresion.

La Institucion Financiera contraté 2 Operadores de Impresién, uno

para la ciudad de Guayaquil y otro para la ciudad de Quito.

Funciones del Operador de Impresion

El Operador de Impresidn es el ejecutivo encargado y responsable

de lo siguiente:

e Velar por el funcionamiento de los equipos multifuncion.

e Asignar el PIN de Autenticacion
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o Verificar y manejar el Software de Gestidn de Impresion y
Servidores de Colas de Impresién.

e Dar soporte telefénico y presencial a los usuarios por temas
de equipos multifuncién.

e Reemplazar repuestos (toneres y consumibles) y partes
danadas o desgastadas.

e Tratar directamente con el proveedor los temas de repuestos.

e Mensualmente debe entregar el Reporte de Impresiones a la

Gerencia de Tecnologia.

Cabe indicar que al momento de la Implementacién de la solucion, el
Operador de Impresién trabajé junto con el personal de Soporte de
Tecnologia de la Institucidon Financiera para terminar mas rapido la
implementacion y ademas lo capacitaron sobre la infraestructura y

logistica de la Institucién Financiera.

2.2.4 MANEJO DE LICENCIAS

En la Figura 2.3 se muestra la informacién de la Licencia del Software
de Impresién, donde se maneja dos tipos de licenciamiento que son

por Equipos y por Servicio de Asistencia.
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Sistema > Informacién de la licencia

Configuracién Integracién de LDAP Informacién de la licencia

CAMBIAR LA LICENCIA EXISTENTE

Informacién general de la licencia

license.information.label.productName SOFTWARE DE GESTION DE IMPRESION

Compilacién interna D.0.34.005

ID de asistencia MAZ2424908

Cliente INSTITUCION FINANCIERA

Caducidad de la licencia Munca B
Caducidad del servicio de asistencia 28 de noviembre de 2022

Detalles del acuerdo de licencia estandar Gold RA SLA

Caduca el 28 de noviembre de 2022
Cobertura para un maximo de 517 dispositivos

Generado por ifs-portal/ifs-portal (23 de agosto de 2019 0:00)

Uso de la licencia

Dispesitive con terminal integrade 1159 / 183 Dispositivos de elaboracién de informes 333/ 334
Autenticacion Elaboracién de informes

Core workflows

Crédito y facturacion

Elaboracion de informes

Impresién mavil

Print Roaming

Reglas

o o

Figura 2.3 Licenciamiento de Software de Gestion de Impresion
Fuente: Software de Gestién de Impresion

En la Tabla 7 se presenta los 2 tipos de licencias que maneja el
proveedor, donde la Licencia por Equipos es obligatoria, ya que aqui
se define el alquiler o renta de los equipos y la cual nunca expiray la
Licencia por Servicio de Asistencia es opcional, queda a potestad del

cliente contratar el servicio que brinda el Operador outsourcing.
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Tabla 7 Tipos de Licencias del Proveedor

LICENCIAS

DETALLE

Licencia por Equipos

La cual nunca expira, la licencia abarca un cierto
numero de equipos multifuncion que son
integrados al Software de Impresién. Actualmente
la licencia contempla un maximo de 517
dispositivos, si se excede este numero de
equipos multifuncion, se debera renovar la
licencia, donde se amplia el nimero de equipos.

La licencia por
servicio de asistencia
(Operador de
Impresién)

La cual expira cada 5 afnos, esto queda a
potestad del cliente si desea 0 no tener un
operador en sitio, el cual trabaja para la empresa
del proveedor del Software.

Fuente: Elaborado por el autor

2.2.5 PLANIFICACION DE LA INSTALACION

En la Figura 2.4 se presenta el Programa de Implementacion del

Software de Gestién de Impresion, donde se observa que tomé 98

dias llevar a cabo este proyecto.
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Mombre de |2 Tares

Inide

Fin

Duracion

Completo

20180912

2018-1201

20190812

20181001

20184101

201842-0

2 Adquisicion de Licenciamiento 0180804 | 2010898 | 1504 | 100%
Adauisicion de Impresora /o equipss

3 i 20130904 | 20190935 | 20d | 100% e

4 Adquisicion de servidores en alpuiler | 20130815 | 20180835 | 1104 | 100% | ==

Software de Impresion

8 | Configuscionde Servidores deColsg 20130826 | 2019090 | 50d. | 100% (=]

7 ﬁ:ﬂﬂﬁiﬁ:ﬁ;ﬂ 0191001 | 20191003 | 30d. | 100% ]

8 iﬁ'ﬁﬁwm“ o | 1909 | 2018005 | 04 | 100% [

9 gma;“m’ | 00 | 20191055 | Bod | 100% —
5 | AR M0 | 2019105 | Bod | 100% [F—

15

Configuracion de Impresrss en
maquings de s Larics

20181101

11120

A0d

100%

12 | Frepwscindel Avbiente de Frisbes| 20191028 | 20124028 | 204 | 100% o
13 | RealimdcndelPendeFuetesy | pyoinm | ogigm | 200 | f00% i}
Certificacion

16

Asignacion de FIN de impresian

a1

018-11-30

1004

100%

Figura 2.4 Programa de Implementacion del Software
de Gestion de Impresion
Fuente: Elaborado por el autor
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La Adquisicion del Hardware y Software es el punto de arranque
y tomo 22 dias, donde se adquirié en un contrato de alquiler tanto los
equipos multifuncién como el Software de Gestion de Impresién, en
cuanto a los servidores donde reside el software y las colas de
impresion fueron facilitados por el proveedor. Como se indico
anteriormente se recibieron 9 servidores en alquiler por parte del

proveedor.

La Configuracion de los Servidores de Colas de Impresién y el
Servidor Central donde reside el software de Impresion, asi como la
configuracion de los equipos multifuncién y usuarios, todo esto tomd

realizar 30 dias.

Cabe indicar que se alquilaron 470 equipos (entre impresoras y
equipos multifuncién), donde el Area de Comunicaciones asignaba
las direcciones IP que iban a tener las impresoras y debian ser
colocadas fisicamente en las impresoras, en algunas provincias
donde no hay soporte en sitio, el Operador de Impresion tuvo que
viajar y llevar las impresoras para configurarlas en las agencias,
ademas aprovechaba para capacitar a los usuarios sobre el manejo

de los nuevos equipos.

El personal del Area de Soporte e Infraestructura verifico la

instalacién del Software junto con el Operador de Impresion, el cual
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explicO como debian configurarse los servidores de Colas de
Impresion para que el software pueda realizar la Autenticacion a

través del PIN y Reporteria, lo cual es el objetivo de este proyecto.

Las Pruebas fueron realizadas en 6 dias, ya que se tuvo que
preparar el ambiente de Pruebas y monitorear las pruebas en 5
maquinas ubicadas en la ciudad de Guayaquil en la Sucursal Mayor
en el Area de Servicios Operacionales (Distribucién de Tarjetas),
donde se certificd el funcionamiento de toda la infraestructura y

software de impresion.

Una vez que las pruebas fueron certificadas y exitosas se procedié a
la Implementacion de la Solucidon, donde se dio de baja a las
antiguas impresoras y se configuré las nuevas impresoras en las
méaquinas de los usuarios, trabajo realizado por el Area de Soporte a
nivel nacional, la asignacién del PIN de impresion fue realizada por
el Operador de Impresidn, una vez que se configuré las impresoras

en todas las maquinas.

La autenticacion con el PIN se la habilité después, ya que se permitié
a los usuarios ambientarse con los nuevos equipos multifuncién, que
el usuario aprenda como imprimir, escanear y hacer copias, ya que
es una nueva marca y el menu de opciones es muy diferente a las

impresoras que se usaban antes de la implementacién.
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La Institucion Financiera socializ6 la noticia del Control de
Impresiones que se iba a llevar a cabo, esto a través de un correo
masivo a todos los usuarios, donde se indicaba que los usuarios iban
a recibir un PIN el cual debia ser colocado sobre el equipo

multifuncion para poder utilizarlo.

El Operador de Impresion estuvo a cargo de velar el uso de los
equipos multifuncion, realiz6 un Monitoreo de 10 dias con el fin de
validar el uso de los usuarios sobre los equipos, ademas si la
informacion estaba siendo almacenada y gener6 Reportes de las
distintas opciones, ya sea por usuario, equipo, agencia o area. Los
reportes fueron entregados a la Gerencia de Tecnologia para su

revision.

2.3 IMPLEMENTACION DE LA SOLUCION

La implementacion de la solucién abarca todos aspectos necesarios de
configuracion de los distintos equipos, como las impresoras, l0s usuarios,
las colas de impresién, las maquinas de usuarios, la autenticacién del PIN

y respaldo de la informacién.

2.3.1 CONFIGURACION DE EQUIPO MULTIFUNCION

En la Figura 2.5 se muestra la imagen que aparece en el visor de la

impresora, donde solamente se debe fijar fisicamente la direccion IP,
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la cual fue facilitada por el Area de Comunicaciones y el punto de red

fue instalado por el Area Administrativa de la Institucién Financiera.

X v/ Aceptar

Activar IPv4 v

Modo Estatica

Nombre del host

XC-875BAA

Direccion IPv4

172.16.80.67

Direccion de puerta de enlace

Figura 2.5 Configuracion de Impresora
Fuente: Menu de Configuraciéon de Impresora

Configuracion de Equipo Multifuncion con PIN de Autenticacion

En la Figura 2.6 se muestra el paso inicial para que la impresora sea

validada por el PIN de autenticacion.

Se debe ingresar al Menu de la Impresora, al cual se ingresa a través
de una pagina de explorador, donde se coloca la direccion IP de la
impresora y el Operador de Impresién debe poner el usuario y clave
de Administrador, esto con el fin de poder acceder a los demas Sub

menus de configuracion.
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La clave de Administrador sélo la maneja el Operador de Impresién
y es quien habilita si las impresoras deben manejar pin de
autenticacion, esto en base a lo indicado anteriormente que solo las
sucursales y matriz de Guayaquil y Quito deben manejar PIN, las
agencias de las deméas ciudades no, por temas de calidad del

servicio.

Como se puede ver en la Figura 2.6 el Operador de Impresion debe
entrar al Sub menu SNMPv3 e ingresar la clave en el campo que se

llama Clave de Autenticacion y guardar los cambios.

Activar (Lectura)
Escritura
Cuenta del administrador del sistema
Nombre de usuario
Algoritmo de sintesis de mensajes
Clave de autenticacion™
Volver a introducir la clave™
Algoritmo de cifrado de mensajes
Clave de cifrado”

Volver a introduir la clave*

Cuenta contr. impr.

Destino TRAP
1. (Disponible)

2. (Disponible)

Figura 2.6 Configuracion de PIN de Autenticacién en Impresora
Fuente: Menu de Configuracion de Impresora
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Pero para que esto surta efecto, debe hacerse lo mismo en el
Software de Gestion de Impresién, como se muestra en la Figura 2.7.
Debe buscarse la impresora en el Menu Dispositivos e ingresar en el
menu SNMPvV3 y colocar la misma contrasefia de Autenticacion que
se fij6 en el Sub menu de la impresora y guardar los cambios, luego
de esto la impresora se reiniciara automaticamente para que se

habiliten los cambios.

En el caso de una impresora de agencia que no necesita
autenticacion, no se debe realizar lo explicado anteriormente, sino
solamente lo que se explicara en el siguiente apartado de la
Configuracion en la Cola de Impresion, lo cual debe hacerse en todos

los equipos con y sin autenticacién a través del PIN.

Dispositivos > Impresoras > Editar dispositivos

Impresoras Grupos de Spooler Controlle Colas compartidas Etiquetas de usuario

SNMP

SMNMP w2 SNMP v3

Contexto

Codificacion de mensajes

Contrasefia de privacidad

Algoritmo de privacidad

Mombre de usuario de
autenticacién

Contrasefia de autenticacion

Algoritme de autenticacion

Xadmin

utf-8

DES ~

Xadmin

MDS ~

Figura 2.7 Activacion de PIN en Software de Impresion
Fuente: Menu de Software de Impresién




30

2.3.2 CONFIGURACION DE IMPRESORA EN SERVIDOR DE COLA DE

IMPRESION

La Configuracion en los Servidores de Colas de Impresién permite la
comunicacién con el Servidor de Software de Impresion y los equipos
multifuncion, lo cual permite autenticar las impresoras con PIN y
llevar el control de las impresiones, copias y escaneos para poder

obtener los distintos reportes.

Los Servidores de Cola de Impresion trabajan sobre Windows Server
2016, el cual provee la consola Server Manager o Administrador de
Servidor. En la Figura 2.8 se presenta el Panel o ventana principal

de Server Manager y se muestra resaltado en amarillo la opcién Print

Management.

Figura 2.8 Panel de Server Manager
Fuente: Servidor de Colas de Impresion
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La consola Server Manager ofrece infinidad de tareas sobre los
servidores y estas funcionalidades se las detalla a continuacion.

e Administracién de roles

e Brinda diagnésticos e informa problemas en los servidores

e Se puede subir y bajar servicios.

e Administrar usuarios y perfiles

e Configuracion de firewall, entre otros mas

En la Figura 2.9 se muestra la opcion Print Management que se
escogio de la consola Server Manager. En el Sub menu Ports las
impresoras deben agregarse 2 veces con la misma direccién IP, la
cual fue asignada por el Area de Comunicaciones y se detalla como

debe realizarse la configuracion.

B

File Action View Help
oo 2@ 6:|HE

ff,-,g Print Management Port Name Port Description  Port Type Printer Name
7| Custom Filters B 172.16.104.30 Standard TCP/1... Write

¥ ) Tk e 0172161043050 Standard TCP/l... Write GYEAGARE-CAJADT
v § GYESUCUP-IMPRO3 (loc

2 v 0 172161230 Standard TCP/L.. Write
D) Esring 1 172.16.12.30 5Q Standard TCP/L.. _Wiite PLAAGEXP-CAJADT
§ 172161231 Standard TCP/l.. Write
5 Prnters B 17216123150 Standard TCPAL.. Write PLAAGEXP-BALSO1
0 Deployed Printers .:- 172.16.124.60 Standard TCP/l... Write
0 1721612460 5Q Standard TCP/L.. Write QUEQFPRI-BANPO1

Figura 2.9 Menu Print Management del Server Manager
Fuente: Servidor de Colas de Impresion
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Tomaremos como ejemplo la instalacion de la impresora de la
Agencia de Playas Express del Area de Balcon de Servicios y se
configurod de la siguiente manera:
En el Sub menu Ports
e Se agrego el puerto con la direcciéon IP: 172.16.12.31 (IP de
la impresora)
e Se agregdb el puerto con la direccion con sufijo:
172.16.12.31_SQ
En el Sub menu Printers

e Se agregd la Impresora con el nombre PLAAGEXP-BALSO01

El primer puerto se agregé con la direccion IP 172.16.12.31 y es la
IP que sera asignada en la instalacion de la impresora en el Software
de Gestion de Impresion. En esta configuracion debe ponerse la
misma direccién IP tanto en los campos IP Address como Port Name,

como se muestra en la imagen 2.10.
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Configure Standard TCP/IP Port Monitor brd

Port Settings

Port Name: 172.16.12.31

Printer Name or IP Address: j 172.16.12.31

Protocol

* Raw " LPR

Raw Settings
Port Number: ‘ 9100

LPR Settings

—

[ SMNMP Status Enabled

Cancel

Figura 2.10 Configuracién de Impresora en Sub menu Ports
Fuente: Servidor de Colas de Impresion

El segundo puerto se mantiene igual, pero al final debe agregarse
subguién SQ, o sea queda de la siguiente manera 172.16.12.31_SQ
y esto va en el campo Port Name. En el campo IP Address se debe
colocar la direccion IP del Servidor de Cola de Impresién donde debe
apuntar la impresora, adicional debe fijarse el nombre de la
Impresora en el campo Queue Name, este mismo nombre es el que
debe colocarse en el Servidor del Software de Gestién de Impresién
cuando se configure la impresora. Todo esto se puede visualizar en

la imagen 2.11.
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Configure Standard TCP/IP Port Monitor X
Port Settings
Port Name: | 172.16.12.31_5Q
Printer Name or IP Address: | 172.30.8.207
Protocol
" Raw « LPR
Raw Settings
LPR Settings
Queue Name: | PLAAGEXP-BALSO1

I LPR Byte Counting Enabled

[~ SNMP Status Enabled

Figura 2.11 Configuracion de Impresora SQ en Sub menu Ports
Fuente: Servidor de Colas de Impresion

Siguiendo con la configuracién de la impresora, una vez que fueron
agregados los dos puertos de impresoras en el Sub menu Ports,

luego deben ser agregada en el Sub menu Printers.

En la Figura 2.12 el Sub menu Printers muestra las impresoras
instaladas y aparecen agregadas con el nombre, donde la

configuracion de los puertos se mantiene igual a lo fijado en la Figura

2.11.
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%5 GYESUCUP-IMPRO3 - Conexién 3 Escritorio remoto

=
File Action View Help
== Bl X =

fie Print Management
#| Custom Filters
v § PrintServers

i) Drivers
& Forms
U Ports
i Printers
0 Deployed Printers

~ @ GYESUCUP-IMPRO3 (loc

Printer Name

= GYEAGVIL-CAJAD2
9 GYEAGVIL-CAJADZ
= GYEAGVIL-COMEDT
i GYEFERIA-IMPRO1
mLIBAGLIB-BANPO1

i LIBAGLIB-CAJAD2

B8 Microsoft Print to PDF
9 Microseft XPS Document Wiite
8 PLAAGEXP-BALSOT
0 PLAAGEXP-CAJAD!
9 QUEAGEXP-BALSO1
99 QUEAGEXP-CAJAOT
% QUEOFPRI-BANPO1
8 QUECFPRI-CAJADT
9 QUEOFPRI-CAJAD2
= QUESVQUE-CAJADT

0 SALAGESA-CAJAD
ALEXTEV-CAJADT

= STESVLIB-CAJAm

1 XRASCIETAG4FA

- T ——
PLAAGEXP-BALSO1
Jobs  Printer Web Page

Document Name:

QueueStatus  Jobsin... ServerName Drrver Name Driver Version Driver Type
Ready 0 GYESUCUP-IMPRO3 (local) 5496.400.0.0 Type 3 - Use
Ready 0 GYESUCUP-IMPRO3 (local) 5496.400.00 Type 3« Use
Ready 3 GYESUCUP-IMPRO3 (local) 5511.800.0.0 Type 3 - Use
Resdy 0 GVESUCUP-IMPRO3 (local) 1180000 Tune3.ll
= Configure Standard TCP/IP Port Monitor X
A
Securty Device Setiings Corfigaraciin Advinisiracian| |0 S#tings
General Sharing Ports Advanced Color Managemen|
Port Name: [72:16.12.31.50
=B rLaacER-BALSDT Printer Name or IP Address: [T72308.207

Print to the following port(s). Documents will print to the first free

checked port.
Port Description Printer
[0 WSD-1.. WSD Port XRXOCIIMETAGFA
[ 172.16.... Standard TCP/IP Port
[ 172.16.... Standard TCP/IPPort  GYEAGARE-CAJADT
[J 172.16.... Standard TCP/IP Port
[0 172.16... Standard TCP/IP Port  PLAAGEXP-CAJAOT
[J 172.16.... Standard TCP/IP Port
[ 172.16.... Standard TCP/IP Port  PLAAGEXP-BALS01

Add Port.. Delete Port Configure Porta.

Enable bidirectional support
[ Enable printer pooling
oK Cancel

Protocol
" Raw

1 [RawSettings

LPR Settings

Queue Name:

3 T~ SNMP Status Enabled

@ LPR

‘ PLAAGEXP-BALSD1

[ LPR Byte Counting Enabled

Cancel

Figura 2.12 Configuracion de Impresora SQ en Sub menu Printers
Fuente: Servidor de Colas de Impresién

2.3.3 CONFIGURACION DE

IMPR

ESION

IMPRESORA EN SOFTWARE DE

En la Figura 2.13 se muestra la configuraciéon de la impresora en el

Software de Gestién de Impresién, donde continuaremos con el

ejemplo del apartado anterior y se detalla los campos mas relevantes

que deben llenarse.
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General

Impresion directa

Etiquetas

Figura 2.13 Configuracién de Impresora en Software de Impresién
Fuente: Menu de Software de Impresion

Nombre: siguiendo con el ejemplo anterior colocaremos
PLAAGEXP-BALS01

Ubicacioén o descripcidn: se coloca la ciudad a la que pertenece la
impresora, en este caso es Playas.

Grupo de dispositivos: se coloca el nombre del Servidor de la cola
de Impresion. Para este caso sera GYESUCUP-IMPROS.

Direccion de red: se coloca la primera direccién IP que se fij6 en el
Sub menu Ports o sea la IP: 172.16.12.31.

Grupo de Spooler Controller: se coloca el nombre del Servidor de

la cola de Impresién. Para este caso sera GYESUCUP-IMPRO3.
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2.3.4 CONFIGURACION DE USUARIO EN SOFTWARE DE IMPRESION

Tanto los equipos multifuncibn como los usuarios deben ser
agregados en el Software de Gestion de Impresién para que los
usuarios puedan utilizarlos. Esta informacidn es necesariay es la que

alimenta al Software de Impresion.

Si el usuario desea imprimir, la validacion se la realiza entre el
Software de Impresion y el Active Directory, ya que se sincronizan
constantemente. Si el usuario no estd creado en el Software de
Impresién, no podra imprimir aunque conste en el Active Directory,
independiente si el usuario accede al equipo con PIN de

autenticacién o no.

Para llevar a cabo la configuracién de los usuarios, la Institucion
Financiera facilit6 el listado de todos los usuarios y fueron agregados
por los Operadores de Impresidén en un plazo de 30 dias, ya que hay
gran cantidad de empleados y debian crearse en el Software de
Impresién con varios campos como el nombre de usuario, nombre y
apellido, correo electronico, entre otros campos como se muestra en

la Figura 2.14.
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Figura 2.14 Configuracién de usuario en Software de Impresién
Fuente: Menu de Software de Impresion

En la Figura 2.15 se muestra como se genera el PIN al momento de
la creacion del usuario, puede ser automaticamente vy fijar la fecha
de caducidad o no expirar nunca y también se puede fijar una clave

manual.



Anadir nuevo cédigo PIN

®) Generar automaticaments el codigo PIN
Caducidad del codigo PIN
® | El codigo PIN no caducara nunca
codigo PIN caducara =
abh.9 3 -
1 eb-2021
oducir manualments al codigo PIN
CERRAR GUARDAR NUEVO CODIGO PIN

Figura 2.15 Generacion de PIN

Fuente: Menu de Software de Impresion

A medida que cada nuevo usuario se va incorporando a la Institucion,

se le entrega su maquina de escritorio o laptop para que pueda

trabajar, donde ya tiene configurada la impresora, pero en algunas

ocasiones las Jefaturas de dichos usuarios no solicitan la creacion

del usuario en el Software de Impresion a través de la Mesa de

Ayuda, por lo que no pueden imprimir, aunque el usuario utilice el

equipo multifuncién, en la herramienta queda registrado con el

estatus de “Rechazado” como se muestra en la Figura 2.16.
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Usuario

Nombre del trabajo

Crystal Reports - temp_08911dec-330d-481b-9dcb-cdaas00doiB1 rpt

Estada y bloqueo Fechaw

AZA0c 10 de poviembre de 2020 15:05

Figura 2.16 Impresion rechazada de usuario no configurado
Fuente: Menu de Software de Impresién

2.3.5 CONFIGURACION DE IMPRESORA EN MAQUINA DEL USUARIO

En la Figura 2.17 se presenta la imagen donde se procede a instalar

la impresora en la maquina del usuario, se debe Agregar la

Impresora y se debe escribir el servidor de la Cola de Impresién méas

cercano, en el cual esta configurada la impresora del piso o area que

le corresponde al usuario.

Y

General

Seleccionar impresora

26 Fax

M Interaction Fax

:_'SG‘r’EAGPRIPB-TECNDW en gyesucus-impr03 = Microsoft Print to PDF

gG‘r’ES\IOFP-CAJADW en gyesucus-impr(3

= Microsoft XPS Docume

£ >
Estado: Listo [ Imprimir a un archivo Preferencias
Ubicacidn: Guayas/Guayaquil/Ofi
Comertario: ~ 172.16.80.89 Buscar impresora.
Intervalo de paginas
®Todo Nimero de copias: |1 5

Sel Pagina actual

Intercalar
1 212 38
Imprimir Cancelar

=0 Agregarimpresora

Buscar una impresora por medio de otras opciones

() Mi impresora es un poco antigua. Ayidame a buscarla.
() Buscar una impresora en el directorio, ya sea por ubicacion o por caracteriztica

(®) Seleccionar una impresora compartida per nombre

\\GYESUCUP-IMPRO3\GYEAGORE-CORPO1|

Ejemplo: \\equipa\impresera o
http://equipo/printers/impresora/.printer

(7 Agregar una impresora por medio de una direccion TCP/IP o un nombre de host
(0) Agregar una impresora reconocible de red, inaldmbrica o Bluetooth

() Agregar una impresora local o de red con configuracién manual

Examinar...

Cancelar

Figura 2.17 Instalacion de impresora en equipo de usuario
Fuente: Maquina del usuario
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2.3.6 AUTENTICACION CON PIN

El Servidor donde reside el Software de Gestion también cuenta con
la consola Server Manager, como se indicO anteriormente nos
permite gestionar muchas funcionalidades en una sola herramienta
y en este caso nos interesa profundizar sobre la autenticacion de

usuarios en Active Directory.

Dentro de las funcionalidades que presenta el Active Directory es que
permite la autenticacion de las credenciales de los usuarios, la
integracion con otros programas y replicacidbn entre 2 o mas

servidores de dominio.

El Software de Gestion de Impresidn se sincroniza con los usuarios
contenidos en el Active Directory, pero no se autentica con las
contrasefas de los usuarios guardadas en el Active Directory, debido
a politicas internas de seguridad de la Institucion Financiera, por lo
que el Software de Impresidén genera un PIN automaticamente y es
enviado por correo al usuario. Esto es realizado por el Operador de

Impresion.

En la Figura 2.18 se muestra el correo que le llega al usuario donde
esta el Pin asignado, esta clave es Unica para cada usuario y el
Software de Impresion permite definir la politica de validez de la

clave, la cual puede ser 30 dias, 60 dias, 90 dias 0 nunca expira.
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H OB Nuevo cédigo PIN - Mensaje (Texto sin formato) 7 8 - O X
MENSAJE

Z v 7 o ; n
f f Viover M leid
(T Ignorar x ) iLel [ _)| F “ Mover a: 7 b %8 Reglas - arcar come no leido aa;) i Q
Elirmi R = der R der R e 3 Aljefe M . H Categorizar ~ o - .
[ . Eliminar Responder Responder Reenviar i » |5 e Mover 31 5 a5 raducir oom
aig Correo no deseado 2, ) E7 Correo electrén... |7 i P Acciones [P Seguimiento ~ s
Eliminar Responder Pasos rapidos ] Mover Etiquetas 1] Edicién Zoom -~

Jjueves 01/30/2020 11:08
Operador_impresion@banco.com
Nuevo codigo PIN

Para Miranda E. Elena

Gracias por utilizar el sistema de autentificacién de los equipos de impresion

Como una buena practica de manejo de claves. hemos aenerado un nuevo cédige PIN para tu usuario, este PIN tiene validez de 90 dias y te servira para
autentificarte en los dispositivos de Impresion

Su cédigo PIN es: 337027
Fecha de caducidad del PIN: Wed Apr 29 00:00:00 COT 2020 (30 dias)

Si tienes inconvenientes por favor contactate con la mesa de servicios ext. 2000

Atentamente,
Equipo de impresion

Este mensaje lo ha enviado Software de Gestion de Impresién

Figura 2.18 Correo con PIN automatico de autenticacion
Fuente: Correo del usuario

2.3.7 RESPALDO DEL SERVIDOR DE SOFTWARE DE IMPRESION

En cuanto al tema de Respaldos, la Institucion Financiera con el
proveedor establecieron la politica de respaldo cada 3 meses, en el
caso de que la institucion desee informacion mas antigua o que ya
esta respaldada, ésta sera facilitada por el proveedor maximo en 3
dias laborables, cabe indicar que todos los meses el Operador de
Impresion envia un informe al detalle de las impresiones, copias y

escaneos realizados por los distintos usuarios.
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2.4 PRUEBAS

Las pruebas funcionales fueron realizadas en 6 dias, entre 26 y 31 de
octubre del 2019. El Gerente de Tecnologia solicitdo los permisos al
Gerente de Operaciones para poder llevar a cabo las pruebas en el Area
de Servicios Operacionales, se escogié a esta area en base a reportes
histéricos, donde se constaté que maneja gran cantidad de impresién de
papeles, ya que sacan copias de los papeles personales de los clientes e
imprimen contratos por la entrega de tarjetas y trabajan a la par con el
personal de trasporte, que hace la entrega de tarjetas a los clientes, donde

también imprimen la hoja que firmara el cliente como acuse de recibido.

Una vez que el Gerente de Operaciones aceptdé que las pruebas se
realicen en el Area de Servicios Operacionales, el Gerente de Tecnologia
delegé al Coordinador de Area de Soporte de Tecnologia como el Lider de

las pruebas.

Una vez definido el Lider de las pruebas, el Coordinador de Soporte de
Tecnologia se reunié con el Operador de Impresion, el Coordinador de
Seguridad de la Informacién y Proyectos, Auditor de Sistemas vy
Coordinador del Area de Servicios Operacionales, donde se definié un
Plan de Pruebas como se muestra en la Tabla 8 y el cual fue aprobado por

el Auditor de Sistemas. El Plan de Pruebas detalla las operaciones
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pertinentes que se deben llevar a cabo por cada uno de los integrantes de

este proyecto.

En la reunién se definié el personal y las maquinas de cada uno de ellos
iban apoyar en estas pruebas del Software de Impresion y son los
siguientes:

 El Analista Senior del Area de Servicios Operacionales

e El Analista Junior del Area de Servicios Operacionales

 El Asistente del Area de Servicios Operacionales

e El Operador del Area de Servicios Operacionales

En la reunién también se defini6 los Roles que iba a tener cada integrante
en el Plan de Pruebas:

e Ejecutores: Los que realizan las Pruebas Funcionales y son los 4
ejecutivos del Area de Servicios Operacionales méas el Operador de
Impresion. Las Pruebas No Funcionales son realizadas por el
Ejecutivo de Seguridad de la Informacién y Proyectos.

e Certificador: Es quien se encarga que verificar que el Plan de
Pruebas se llevé a cabo y es el Coordinador del Area de Soporte de
Tecnologia o Lider de las pruebas.

e Aprobador: Es quien aprobé el Plan de Pruebas que se definié en

la reunién y es el Auditor de Sistemas.



Tabla 8 Plan de Pruebas
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Fecha de Ejecucion: del 26 al 31 octubre 2019
Aprobado por: Auditoria de Sistemas

Lider de las Pruebas: Coordinador del

Area de Soporte de Tecnologia

PRUEBAS FUNCIONALES

Encargado: 4 Ejecutivos del Area de Servicios Operacionales

Validacién de PIN
Imprimir, escanear y sacar copias

Encargado: Operador de Impresién

Asignacion de PIN

Verificacién de almacenamiento de informacion
Consulta de informacién de los trabajos realizados
Generacion de Reportes

PRUEBAS NO FUNCIONALES

Encargado: Seguridad de la Informacion y Proyectos

Cumple con el objetivo de controlar y monitorear el uso de los
equipos multifuncién

Rendimiento y rapidez en ejecucion

Soporte ante fallas

Interfaz amigable con el usuario

Proteccién de los datos al imprimir

Autenticacidn con Active Directory

Comunicacion segura entre servidores y equipos multifuncion
Sincronizacién de PIN entre Active Directory y software

Fuente: Elaborado por el autor
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2.4.1 PREPARACION DEL AMBIENTE DE PRUEBAS

El ambiente de pruebas fue preparado en 3 dias en la Sucursal
Mayor de Guayaquil desde sabado 26 al lunes 28 de octubre, donde
el Operador de Impresion junto con el Operador de Soporte de
Tecnologia llevé un equipo multifuncion al 4to piso y lo dejaron

ubicado en el Area de Servicios Operacionales.

Ademas de dejar instalado y configurado fisicamente el equipo
multifuncion, el Operador de Impresién lo dejé configurado en las
maquinas de los 4 usuarios y encendio el equipo para poder instruir

rapidamente a los usuarios sobre el funcionamiento.

2.4.2 PRUEBAS Y CERTIFICACION

Para comenzar las pruebas el dia martes 29 de octubre el Operador
de Impresién generé los pines de impresidbn a los usuarios
confirmados para las pruebas, los pines fueron generados
automaticamente y enviados mediante correo electronico al usuario
por el Software de Gestion de Impresidén. Todo esto fue certificado

por el Lider de las Pruebas.

Continuando con el Plan de Pruebas el Operador de Impresion

acudi6 al Area de Servicios Operacionales y procedié a desconectar
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la antigua impresora con la cual habia estado trabajando el area,
donde se utiliz6 el mismo punto y cable de red y dej6 conectado el
nuevo equipo multifuncién, ademas se fij6 como predeterminado en

la maquina de los usuarios.

Ese mismo dia 29 de octubre arranco la ejecucion de las pruebas y
acudieron al Area de Servicios Operacionales los demas convocados
de las pruebas, estuvieron el Operador de Impresidén junto con el
Coordinador de Soporte de Tecnologia, Auditor de Sistemas y
Analista de Seguridad de la Informacion y Proyectos, estuvieron 2
horas con los usuarios realizando el set de pruebas y ademas
verificando si el Software de Impresién cumple con los requisitos que
fueron definidos por la Institucion Financiera, también tomaron los

tiempos que arrojaron los procesos de impresidn, copias y escaneos.

Cabe indicar que se evaluaron las pruebas en base a 3 escenarios,
el primer escenario es en las condiciones normales o sea es un
escenario donde todo funciona de manera 6ptima, pero que sucede
cuando falla ya sea el Servidor donde reside el Software o quizas
falle el Servidor de Cola de Impresién, esto serd evaluado a

continuacion.
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Escenario 1: En condiciones normales
Como se puede ver en la Tabla 9 se determind los tiempos
promedios que arrojé el monitoreo de los usuarios en la utilizacién
del equipo multifuncion:

e Tiempo promedio de Validacion de PIN: 2 segundos

e Tiempo promedio de Pagina impresa: 5 segundos

e Tiempo promedio de escaneo por pagina: 4 segundos

e Tiempo promedio de envio de escaneo al correo: 3 minutos

e Tiempo promedio de copia por pagina: 6 segundos

Tabla 9 Tiempo promedio de pruebas realizadas

Analista Analista

TIEMPOS Senior Junior

Asistente | Operador | Promedio

Tiempo de 1.982s | 1.885s | 1.936s | 1.782s | 2seg

validacion de PIN

Tiempo de pagina
impresa: 4.876s | 4.999s 4.765s 4.881s 5 seg.

Tiempo de escaneo
por pégina 3.773s | 3.991s 3.882s 3.678s 4 seq.

Tiempo de envio
de escaneo al 291m 2.87m 2.80m 2.99m 3 min.

correo

Tiempo de sacar
copia por pagina 5.884s | 5.998s 5.786s 5.793s 6 seg

TIEMPO POR

USUARIO 2m 1s 2m 6s 2m 1s 2m 1s | 3min 15s

Fuente: Elaborado por el autor
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Con respecto al tiempo promedio de envio del escaneo o
digitalizacion de documentos al correo dur6 alrededor de 3 minutos,
este tiempo fue aceptable ya que eran 5 usuarios los que estaban
siendo evaluados, después donde se habilitd para todos los usuarios,
casi 3800, este tiempo a veces llega a ser hasta 5 minutos, esto fue
evaluado en su momento ya que causd malestar en algunos
usuarios, donde se determind que se debe mas a demoras en el
Servidor de Correo, ya que se satura, debido a actualizaciones de
parches o antivirus o también debido a horas pico donde todo el
personal esta trabajando al mismo tiempo y se presenta el

inconveniente con el despacho de los correos con archivos adjuntos.

Escenario 2: Falla el Servidor de Colas de Impresién

Problema: Un Servidor de Colas de Impresién se dané o no se
encuentra operando.

Solucién: Los servidores de Colas de Impresion manejan gran
cantidad de equipos multifuncién, por lo que si un servidor de colas
falla, debe volverse a crear el equipo multifuncion sobre otro servidor
de colas mas cercano al que se averié y adicional a eso se debe
agregar este equipo en la maquina del usuario. Este cambio toma

alrededor de 8 minutos por equipo multifuncién.
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Escenario 3: Falla el Servidor de Software de Gestion de
Impresion

Problema: El Servidor donde reside el Software de Impresién se
dafno o no se encuentra operando.

Solucién: En este escenario no se pudo realizar pruebas con el
equipo multifuncion, ya que el proveedor no habia implementado una
solucién si el Servidor Central llegase a fallar. Queddé como una
implementacion futura a cargo del proveedor. El Auditor de Sistemas
levanté una observacion sobre esto y envid un reporte a la Gerencia

de Tecnologia para que se tomen las acciones necesarias.

Certificacion del Plan de Pruebas

La Certificacion del Plan de Pruebas estuvo realizada por el
Coordinador de Soporte de Tecnologia y cada integrante de las
pruebas generé un informe con las observaciones 'y
recomendaciones:

e EI Coordinador de Soporte de Tecnologia verific6 que se
realicen todas las tareas relacionadas con las pruebas y que
el Software de Impresion cumpla con los requerimientos
solicitados por la Gerencia de Tecnologia, donde se
determin6é que tanto el Software de Gestion de Impresion

como los equipos multifuncién cumplen con lo ofrecido por el
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proveedor y se ajusta a las necesidades de la Institucidon
Financiera.

El Ejecutivo de Seguridad de la Informacion y Proyectos
aprob6 el funcionamiento del Software de Impresion vy
recomend6 hacer respaldos de la Informacién contenida en
los Servidores de Colas y Servidor Central cada 3 meses, a
su vez recalcé que si a futuro el software tendra algun tipo de
actualizacion deberia ser notificado a ellos antes de proceder
a la instalacion para que se realicen las validaciones
relacionadas a los temas de seguridad.

El Auditor de Sistemas valid6 el funcionamiento del Software
de Impresion donde levant6 dos observaciones, la primera se
relaciona al tiempo de solucién en el caso que algun servidor
de colas falle y la segunda es que no hay solucion
implementada cuando el Servidor Central donde reside el
Software de Impresién falle. Auditoria recomendd mejorar los
tiempos de solucion, que sean mas rapidos e implementar un

Servidor Backup cuando falle el Servidor Central.



CAPITULO 3

EVALUACION DE RESULTADOS

3.1 MONITOREO DEL FUNCIONAMIENTO DEL SOFTWARE DE GESTION

DE IMPRESION

El Operador de Impresion realiza el monitoreo de la utilizacién de los
equipos multifuncion, asi como el funcionamiento del Software de
Impresién, donde el tema de Reportes es muy importante para la Gerencia

de Tecnologia.

Al final de cada mes el proveedor envia un Reporte mensual a la Gerencia
de Tecnologia, el reporte se basa en el numero total de impresiones,
copias y escaneos, esto sirve para identificar que area y/o usuario estan

haciendo un uso elevado de los equipos multifuncion y tomar acciones en
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caso de ser necesario si se detecta que estan haciendo uso de los equipos
multifuncion para temas no laborables. Esto también sirve para evaluar si
se debe alquilar mas equipos multifuncién y colocarlos en areas donde hay

sobrecarga de trabajo.

También se evalua el servicio del proveedor, esto ultimo se lo realiza en
base a los requerimientos que haya atendido el Operador de Impresién en
el mes a través de la Mesa de Ayuda, se toma como referencia el tiempo
que tomd para la solucidén y el puntaje con el que calificaron el servicio los
usuarios. Esto es un tema de Evaluacion de la Calidad del Servicio y lo

realiza el Area Administrativa por temas de cumplimiento del contrato.

Como se validoé en las pruebas el Software de Impresion funciona de
acuerdo a lo deseado por la Gerencia y es importante los reportes
mensuales, ya que evidencian el uso de los equipos y adicionalmente esto
sirve para realizar los pagos al proveedor en base a lo utilizado por los

usuarios.

En la Figura 3.1 se presenta el Menu de Informes que contiene el Software
de Impresion, donde los siguientes campos sirven para filtrar la
informacién deseada.

e Fecha de inicio

e Fecha de finalizacion
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Grupo de Dispositivos: Presenta un listado de impresiones por
Servidor de Cola de Impresion.

Usuario/centro de costos: Presenta un listado de impresiones por un
usuario especifico o area.

Dispositivo: Presenta un listado de impresiones por impresora.
Cola: Presenta un listado de impresiones por impresora de acuerdo

a la cola de impresién.

Informes » Lista de trabajos
Lista de trabajos nformes web nformes de edministracion nformes de contadores nformes programados
Fecha de inicig 00:00 10-nov-2020 i
Grupo de dispositivos -
Usuario/centro de costes )
Fecha de finalizacion: 23:55 10-nov-2020 |
Dispositive:
Cola: B x
OPCIONES AVANZADAS
Q BUSCAR =it

Figura 3.1 Menu de Informes
Fuente: Menu de Software de Impresién
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En la Figuras 3.2, 3.3 y 3.4 se presenta los distintos informes que facilita

el Software de Impresién, ya sea por Equipo Multifuncion, Cola de

Impresién, Usuario o Area. Cabe indicar que los informes pueden

exportarse del Software de Impresién a varios formatos, entre estos HTML,

PDF, CSV, XLSX, XML.

Fecha de inicio: 00:00

Grupo de dispositivas:

Dispositiva: | AMBAGCEV-BANPD!

Johanna Lisseth Bamena F. {barrenojl)

Jahanna Lisseth Bamena F. {barranaf]

Johanna Lisseth Bamena F. {barrenojl)

Johanna Lisseth Bamena F. {barrenoj|

Johanna Lisseth Bamena F. {barrenojl)

Johanna Lisseth Bamena F. {barrenoj|

iznda Flores G. (floresmf)

10-nov-2020

Nomire del trabajo
Microsoft Word - Documental

Microsoft Word - Documentel

Microsoft Dutlook - Memarznda

Microsoft Outlook - Memarznda

thook - Memarznda

ithook - Memarznda

ft Word - CarztulzRolClisnte doc;

Estado y blogqueo

Impresa

mpresa

Impresa

mpresa

Impresa

mpresa

Impresa

Fecha v

10 de noviembre de 2020 13:24

10 de noviembre de 2020 17:29

10 de noviembre de 202017:16

10 de noviembre de 202017:13

10 de noviembre de 202017:13

10 de noviembre de 2020 17:04

0 de noviembre de 2020 18:2:

Figura 3.2 Informe por Equipo Multifuncién

Fuente: Menu de Software de Impresion
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Fecha de inicio

00:00

Grupo de dispositivos: | GYESUCUPIMPROZ

Fecha de finalizacién: 2339
Dispositiva:

Usuario
Sergio Esteban Pazmifio 0. Sergio (pazminose)

Sergio Esteban Pazmifio 0. Sergio (pazminose)

Anabaile

iemez L. (gutierrezad)

Diana Rebeca Aguilar V. (sguilerd)

10-nov-2020 1

10-nov-2020

QBUSCAR  [=lEiETS

Nombre del trabajo

Sin titula” Bloc de notas

E40695590 pdf

Copy84670

Crystal Reperts - temp._f33

E %

OPCIONES AVANZADAS

Estado ybloquso Fecha v
Eliminade 10

de noviembre de 2020 18:20

Eliminada 10 de noviembra

20

Copiado 10 de noviembre de 2020 18:14
bfc3-dfcl-2809-2beB0c3ab673.pt  Impreso 10 de noviembre

e-8728-633a%0b6

Ode

noviembre

Diana Rebeca Aguilar V. (zguilard)

utierrezad)

Martha Guaman V.

guamanmi)

Crystal Reponts -temp_e3301

Archiva FDF

ScanToEmail 189622

Impresa 10 de noviembre ¢

Digitalizar 10 de noviembre de 202017

Figura 3.3 Informe por Cola de Impresion

Fuente: Menu de Software de Impresion

) 00:00 06-nov-2020 17|
Maria Jope Chevez (gex_chavezm) = W
ha g finahizacdn 339 0 020 Lor]
Wala = x
OPCIONES AVANZADAS
Usuario Nembre del trabajo Estads y bloques Fecha w
My Word - Formang Envie ge Equipes.doce Elimingde oe
M owerFaint » pant Eliminad
Mezreaah PowerPoint - Eiminads
Man K Esmy mpresa
Man s¢ Chever (ges_chevezm Mszropaf Word - Formato B de Bauipos docx LI & de noviemibre de

Figura 3.4 Informe por usuario

Fuente: Menu de Software de Impresién
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3.2 GENERACION DE INFORME COMPARATIVO

Para la evaluacién del Software de Gestién de Impresién primeramente se

realizara en base a los datos que se obtuvieron desde el mes de la puesta

en marcha de la solucién en diciembre del 2019 hasta octubre del 2020, o

sea con el proveedor actual, como se muestra en la Tabla 9 desde que se

implementé la soluciéon se ha pagado al proveedor $321,213.44, lo que

incluye el alquiler de los equipos, servidores y la impresidn por paginas

(incluidas las copias), en cuanto al servicio de escaneo de documentos es

gratis. También podemos ver en la Tabla 10 un total de 11°593.672

impresiones por pagina.

Tabla 10 Evaluacién del Total de Impresiones del Proveedor Actual

MESES DE TOTAL DE VALOR PAGADO
EVALUACION | IMPRESIONES | AL PROVEEDOR

dic-19 1'876,347 $37,260.72
ene-20 1'651,805 $35,099.39
feb-20 1'459,164 $33,245.13
mar-20 1°002,756 $28,051.99
abr-20 294,315 $22,032.91
may-20 430,833 $23,346.96
jun-20 921,483 $28,069.70
jul-20 999,170 $28,817.47
ago-20 973,194 $28,567.44
sep-20 1'048,189 $29,289.31
oct-20 936,416 $28,213.44
TOTAL 11°593,672 $321,994.46

Fuente: Elaborado por el autor
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La Figura 3.5 est4 basada en los datos de la Tabla 8, se puede ver la
tendencia a la baja en cuanto a la cantidad de impresiones desde el
momento que arrancd la solucién (dic 2019), cabe indicar que los meses
de abril y mayo son los mas bajos debido a la pandemia sufrida a causa
del COVID, una vez que el personal que hacia teletrabajo fue
incorporandose paulatinamente a las oficinas, el nimero de impresiones
fue aumentando, pero no es estable, ya que hay meses que ha aumentado
el numero de impresiones y en otros baja, esto es debido a que el personal
se ha ido contagiando y se los manda a confinamiento por 15 dias hasta
demostrar con un examen que no tiene virus y se acerque a las oficinas

de la Institucion Financiera.
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Figura 3.5 Total de Impresiones del Proveedor Actual
Fuente: Elaborado por el autor
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Enfoque Comparativo con el Proveedor Anterior

Para poder comparar la gestién del proveedor actual con el proveedor
anterior es necesario detallar los distintos aspectos del contrato que se
manejaba antes de la solucion implementada con el Software de
Impresién. Se comparard en base a los equipos, soporte, costos,
suministros y funcionamiento como se muestra en la Tabla 11 para

entender mejor las diferencias de cada proveedor.

Los equipos multifuncién que se manejaban con el proveedor anterior
pertenecian a la Institucion Financiera, cabe indicar que los equipos eran
antiguos, por lo que algunos presentaban danos y cambios en partes,
adicional a esto no eran equipos tan rapidos, pero el proveedor

inmediatamente solventaba los inconvenientes.

El proveedor anterior también daba el servicio de mantenimiento y soporte
en sitio a través del Operador de Impresién, esto al igual que el proveedor
actual y también habia dos ejecutivos en la Institucién Financiera. Otro
aspecto importante, como parte del contrato, el proveedor anterior

suministraba las resmas de papel.

Adicional el Software del proveedor anterior sélo sacaba un reporte
totalizado por usuarios 0 equipos multifuncién y no realizaba ningun tipo
de control en cuanto a las copias, ya que no realizaba ningun tipo de

autenticacion con clave o PIN al acceder a los equipos.



Tabla 11 Diferencias entre el proveedor anterior y el actual

Detalle | Proveedor Anterior |  Proveedor Actual
Equipos
e Equipos Pertenecian a la .
Multifuncién Institucién Financiera Alquilados
* Numero de 480 470
equipos
Soporte
¢ Operacjgr de 2 ejecutivos 2 ejecutivos
Impresién
Costos

Infraestructura de
equipos

Trabajaban con los
servidores y equipos de la
Institucién Financiera

$19,200 (valor fijo
mensual por servidores y
equipos multifuncién en
alquiler)

Impresion B/N
por pagina

$0.02 hasta 700,000
impresiones

$0.01 valor excedente
pasado las 700,000
impresiones

$0.01

Impresion a Color
por pagina

$0.02 hasta 700,000
impresiones

$0.01 valor excedente
pasado las 700,000
impresiones

$0.05

Licenciamiento de

$60 por cada equipo

Valor incluido en la renta
mensual y soporta hasta

equipos multifuncién, renovable 517 equipos, si se
multifuncion cada dos afios | requiere mas equipos se
debe ampliar licencia
Suministros
e Cambio de partes Sl Sl
(toneres 'y Valor incluido en el pago Dentro del pago del
repuestos) de impresién por pagina alquiler mensual
e Resmas de papel Sl NO
Funcionamiento
o Rapidez de
equipos NO Sl
multifuncién
. Autenlticacién de NO S|
usuarios
¢ Reportes NO S|

diferenciados
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Fuente: Elaborado por el autor
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Es importante comparar en cifras la gestion el proveedor anterior versus el
proveedor actual, validar tanto el nUmero de impresiones como los valores
gue se pagaban antes y después de la implementacién del Software de
Gestion de Impresion y verificar si ha sido positiva para la Institucién

Financiera.

En la Tabla 12 se detalla el numero de impresiones y pagos realizados
mensualmente al proveedor anterior, pero se tomara en comparacion las
fechas desde diciembre 2018 hasta octubre del 2019, ya que no se pueden
tomar en las mismas fechas con el proveedor actual como se vio en la
Tabla 9, ya que los dos proveedores no trabajaron a la par en la institucion,
mientras el proveedor actual estaba implementando la solucion con el
Software de Gestion de Impresion, el proveedor anterior, cerraba contrato

y demas acciones para su retiro total de la Institucién.

Tabla 12 Evaluacioén del Total de Impresiones del Proveedor Anterior

MESES DE TOTAL DE VALOR PAGADO

EVALUACION | IMPRESIONES | AL PROVEEDOR
dic-18 2'256,734 $33,647.73
ene-19 2'356,913 $34,729.66
feb-19 2'597,810 $37,331.35
mar-19 1'923,619 $30,050.09
abr-19 1'830,927 $29,049.01
may-19 1'759,251 $28,274.91
jun-19 1'985,426 $30,717.60
jul-19 2'071,452 $31,646.68
ago-19 2'287,534 $33,980.37
sep-19 2'450,087 $35,735.94
oct-19 2'537,628 $36,681.38
TOTAL 24°057,381 $361,844.71

Fuente: Elaborado por el autor
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En la Tabla 13 se realiza la comparacidn del proveedor actual versus el
proveedor anterior en cuanto al nimero de impresiones y valores pagados,
donde se demuestra una reduccién en cuanto al pago mensual y las
impresiones realizadas, la Institucion se ha beneficiado con un ahorro
econdmico del 12.37% con la implementacién del Software de Gestién de
Impresion. La Figura 3.6 esta realizada en base a los valores comparativos

de la Tabla 12.

Tabla 13 Evaluacion del Proveedor Anterior vs. Proveedor Actual

PROVEEDOR PROVEEDOR
CRITERIOS DE ANTERIOR ACTUAL
EVALUACION | dic-18 hasta oct-19 | dic-19 hasta oct-20 | BENEFICIO
(480 equipos) (470 equipos)
Total de 24°057,381 11'593 672 107.50%
Impresiones
Valores
pagados al $361,844.71 $321,994.46 12.37%
proveedor

Fuente: Elaborado por el autor

Valores pagados al proveedor
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Total de Impresiones

= PROVEEDOR ANTERIOR = PROVEEDOR ACTUAL
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Figura 3.6 Comparacion del Proveedor Anterior vs. Proveedor Actual
Fuente: Elaborado por el autor




CONCLUSIONES Y RECOMENDACIONES

Las conclusiones y recomendaciones estan basadas en la implementacion de
este proyecto y el objetivo es que siga siendo exitosa y beneficiosa para la

Institucién Financiera.

CONCLUSIONES

1. Con la implementacion del Software de Gestidbn de Impresion si se
redujo los gastos relacionados a la impresién, ya que comparando con

el proveedor anterior, hay un ahorro de alrededor del 12%, lo cual si
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representa un beneficio para la Institucidon Financiera. Ademas los
usuarios han tomado conciencia en cuanto al tema de impresion
innecesaria o para temas personales, ya que el usuario sabe que esta
siendo monitoreado.

En época de pandemia debido al COVID se vio reflejado un ahorro de
casi el 60% en promedio entre abril y mayo, tener en cuenta que esto
fue algo incidental, ya que de acuerdo al contrato con el proveedor, lo
que se mantuvo fijo de pagar fue la renta mensual de los equipos
multifuncidn, el servidor principal y de colas, mas no las impresiones,
ya que su uso baj6 drasticamente en esos meses.

Los usuarios se sienten a gusto con los nuevos equipos multifuncion,
ya que son rapidos, recordemos que los equipos multifuncién
anteriores pertenecian a la Institucion Financiera y no eran equipos
actualizados, por lo que si comparamos con los nuevos equipos
rentados del actual proveedor, se refleja la satisfaccion del cliente
interno.

El Software de Gestidon de Impresidn si cumple con los requerimientos
para lo cual fue solicitado, se lleva un control y monitoreo del uso que

le dan los usuarios a los equipos multifuncion.
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RECOMENDACIONES

Se recomienda que se siga manteniendo al Operador de Impresion, ya
que es el ejecutivo encargado de velar por el funcionamiento de los
equipos multifuncion y es el front ante la Gerencia para la evaluacién
de los reportes y el tema de pagos mensuales. Adicional con esto se
evita utilizar los recursos del Area de Soporte de Tecnologia, ya que
cuentan con sus tareas asignadas y al tope en sus funciones.

El alquiler de los equipos multifuncién y servidores ha sido beneficioso
para la institucién, en este esquema de trabajo el proveedor entrega un
servicio de calidad y la institucién se evita de comprar y llenarse de
equipos que con el tiempo se haran obsoletos y después deben ser
enviados a chatarrizacion, se recomienda continuar con este servicio
de alquiler.

Cuando el Servidor Central falle se recomienda manejar un esquema
de replicacién, que permita tener un Servidor de Respaldo en el Site
Alterno y si llegase a ocurrir que no se encuentre activo el Servidor
Central, entre en funcionamiento el servidor que se mantiene en
replicacion, para esto se recomienda también ejecutar algun script para
que reemplace la direccidén IP que esta configurada en las Colas de
Impresion y apunten a la direccion IP del servidor que se encuentra
replicado, para que no haya afectacion en la disponibilidad de los

equipos multifuncién.



66

4. Cuando algun Servidor de Cola de Impresién falle se recomienda que
el Software de Gestién de Impresién tenga comunicacién directa con el
con el equipo multifuncién, actualmente esto no sucede, ya que toda
solicitud de impresion debe pasar por el Servidor de la Cola de
Impresion antes de llegar al Software de Impresion, entonces al fallar
un servidor de colas, la solucién actual es que se debe configurar los
equipos en otro servidor de cola mas cercano, lo cual implica agregar
otra impresora en la maquina de usuario, este trabajo tomaria un
tiempo elevado si se dafara alguna servidor de colas de Quito o
Guayaquil, ya que concentran muchos equipos. Cabe indicar que la
Institucién Financiera no desea lo que se esta proponiendo ya que en
la practica se valido que no se registraban las solicitudes de impresion
por usuarios, sino era de manera impersonal como “usuario
desconocido”, lo cual no permite llevar un control. De igual manera lo
que se propone en este punto es que no haya afectacion en el
funcionamiento de una agencia como solucién momentanea hasta que
se pueda poner en funcionamiento el servidor de colas que se
encuentra afectado.

5. En base al punto anterior otra recomendacién es que los servidores de
colas y servidor principal manejen un esquema replicacién y en el caso

que falle el nodo maestro, entre en funcionamiento el nodo backup.
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GLOSARIO

Requerimientos Funcionales: describe lo que debe hacer un software.
Definen las actividades que debe realizar el software, en sintesis es una
especificacion detallada sobre las operaciones o funcién particular que debe

cumplir el software en condiciones concretas [1],[2].

Requerimientos No Funcionales: describe como debe ser el software. Se

refiere a las restricciones y propiedades que debe tener el software [3],[4].

Norma ISO/IEC 25010: Es una norma internacional que establece los

parametros que sirven para valorar la calidad de un software [5].

Server Manager: es una herramienta de administraciéon en Windows Server,
que permite manejar servidores locales y remotos bajo una misma maquina,
donde no es necesario estar fisicamente en el servidor ni gestionar conexiones
de Escritorio Remoto y ademas permite administrar algunos aspectos de los

servidores como servicios, roles, diagnésticos, replicacion, entre otros [6],[7].

Active Directory: es una base de datos que trabaja sobre Windows Server y
permite manejar los recursos de red (equipos, usuarios, dispositivos, carpetas,
colas de impresidn, etc.) de una manera distribuida dentro del dominio de una

empresa y mediante un sistema de relacién de confianza [8],[9].

Replicacion es el proceso de transportar datos entre dos o0 mas equipos, esto

con el fin de que los datos estén respaldados y puedan estar disponibles,
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actualizados y en coherencia, esto en caso de que el equipo principal o

maestro falle [10].



