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RESUMEN 

 

Este proyecto propone el diseño y simulación de una red definida por software (SDN) 

para optimizar la gestión del tráfico de red en una institución educativa. Mediante 

herramientas como Mininet para simulación y OpenDaylight como controlador SDN, se 

plantea una arquitectura centralizada que permita la priorización dinámica del tráfico 

educativo, el monitoreo en tiempo real y la optimización del ancho de banda. A través de 

simulaciones controladas, se analizarán los beneficios potenciales de esta tecnología, 

incluyendo la mejora de la conectividad y la eficiencia en entornos académicos. El 

alcance del proyecto se limita al diseño y simulación, sin implementación física, y los 

resultados obtenidos proporcionarán recomendaciones para futuras implementaciones. 

 

 

 

ABSTRACT 

This project proposes the design and simulation of a Software-Defined Network (SDN) to 
optimize traffic management in an educational institution. Utilizing tools such as Mininet 
for simulation and OpenDaylight as the SDN controller, a centralized architecture is 
proposed to enable dynamic prioritization of educational traffic, real-time monitoring, and 
bandwidth optimization. Through controlled simulations, the potential benefits of this 
technology will be analyzed, including improved connectivity and efficiency in academic 
environments. The scope of the project is limited to design and simulation, without 
physical implementation, and the results obtained will provide recommendations for future 
implementations. 
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SIMBOLOGÍA 

• λ: Latencia de red 

• BW: Ancho de banda 
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CAPITULO 1 

1. INTRODUCCIÓN 

1.1 Descripción del problema 

Actualmente, las instituciones educativas enfrentan retos importantes en la gestión de 

sus redes de comunicación debido al crecimiento exponencial de la demanda de 

conectividad. Este aumento se debe a la proliferación de dispositivos conectados, 

plataformas de aprendizaje en línea y aplicaciones en la nube, las cuales generan tráfico 

intenso en horarios específicos. En este contexto, las redes tradicionales presentan 

limitaciones como: 

• Congestión en horarios de alta demanda. 

• Dificultad para monitorear el tráfico en tiempo real. 

• Priorización ineficiente del tráfico crítico frente al recreativo. 

• Latencia y bajo rendimiento en actividades esenciales. 

Estas limitaciones impactan negativamente en la experiencia de los estudiantes y el 

personal, afectando la calidad educativa y la productividad general de la institución. 

 

1.2 Justificación/propuesta 

La tecnología de Redes Definidas por Software (SDN) surge como una solución 

innovadora que permite superar las limitaciones de las redes tradicionales mediante la 

centralización del control de la red y la configuración dinámica del tráfico. 

Este proyecto se justifica por las siguientes razones: 

• Optimización del rendimiento: Las SDN facilitan la gestión del tráfico al permitir 

la priorización de servicios educativos esenciales. 

• Monitoreo en tiempo real: Proporciona visibilidad del estado de la red, lo que 

permite identificar y resolver problemas rápidamente. 

• Flexibilidad: Las reglas de tráfico pueden adaptarse dinámicamente a las 

necesidades de cada área. 

• Eficiencia en recursos: Ajusta el ancho de banda según la demanda, mejorando 

la experiencia del usuario. 

• Resolución de problemas actuales: En la institución educativa donde se 

desarrollará este proyecto, la conectividad se ve afectada por varios problemas: 



• El Internet es intermitente o extremadamente lento durante horarios de alta 

demanda. 

• Los equipos de red deben reiniciarse diariamente para garantizar su 

funcionamiento. 

• Las conexiones carecen de medidas básicas de seguridad, dejando 

vulnerabilidades. 

Implementar una solución SDN permitirá abordar estos desafíos de manera eficiente, 

proporcionando una red más estable, segura y adaptable a las necesidades académicas. 

 

1.3 Objetivos 

1.3.1 Objetivo general 

Simular una solución SDN que optimice la administración del tráfico de red en una 

institución educativa, priorizando el tráfico crítico, mejorando la visibilidad en tiempo 

real y aumentando la eficiencia en la distribución del ancho de banda. 

 

1.3.2 Objetivos específicos 

• Configurar un controlador SDN en simulación para centralizar la administración 

del tráfico. 

• Simular una topología de red representativa usando Mininet. 

• Implementar reglas de priorización de tráfico crítico. 

• Desarrollar un sistema de monitoreo en tiempo real con herramientas como 

Grafana. 

• Analizar los resultados de la simulación y evaluar los beneficios potenciales de 

SDN. 

1.4 Marco Teórico 

1.4.1 Redes Definidas por Software (SDN) 
 

Definición: Las Redes Definidas por Software (SDN, por sus siglas en inglés) son un 

paradigma de arquitectura de red que separa el plano de control del plano de datos. Esta 

separación permite que las decisiones sobre la gestión del tráfico de red se centralicen 

en un controlador, mientras que los dispositivos físicos, como switches y routers, se 

encargan de enviar y recibir los datos. 

 

 

 



1.4.2 Historia y Evolución de SDN 
 

El concepto de Redes Definidas por Software surgió como respuesta a las limitaciones 

de las redes tradicionales en términos de flexibilidad y escalabilidad. A principios de los 

años 2000, investigadores del Stanford University introdujeron OpenFlow, el primer 

protocolo estándar para SDN, que permitió una interacción clara entre los planos de 

control y de datos. A partir de entonces, SDN evolucionó rápidamente gracias a su 

adopción por grandes corporaciones y centros de investigación que buscaban soluciones 

dinámicas para gestionar infraestructuras complejas. 

Hoy en día, SDN es utilizado en múltiples sectores, incluyendo telecomunicaciones, 

centros de datos, IoT y redes educativas, gracias a su capacidad para ofrecer control 

centralizado y una arquitectura programable. 

 

1.4.3 Protocolos Comunes en SDN 

El éxito de las SDN se basa en protocolos que permiten la comunicación entre el 

controlador y los dispositivos de red. Entre los más utilizados están: 

• OpenFlow: El protocolo más popular para el control de dispositivos de red, que 

define cómo los switches procesan y transmiten paquetes. 

• NetConf: Usado para configurar dispositivos de red y recolectar información sobre 

el estado de la red. 

• gRPC: Un framework que permite una comunicación eficiente y escalable entre 

controladores y dispositivos. 

Estos protocolos permiten un alto nivel de interoperabilidad y flexibilidad en el diseño de 

redes SDN. 

1.5 Aplicaciones de SDN en Instituciones Educativas 

1.5.1 Caso de Uso: Redes Híbridas 

En instituciones con redes tradicionales, SDN puede implementarse de manera gradual 

como una solución híbrida. Por ejemplo, áreas de alta demanda como laboratorios y 

salas de conferencias pueden beneficiarse de la priorización de tráfico mediante SDN, 

mientras que otras áreas siguen utilizando configuraciones tradicionales. 

 

1.5.2 Gestión de Recursos en Tiempo Real 

SDN permite a las instituciones educativas gestionar dinámicamente los recursos de 

red. Esto es especialmente útil para: 

• Ajustar el ancho de banda en eventos académicos como webinars o clases 

virtuales. 

• Detectar y mitigar problemas de congestión antes de que afecten la conectividad. 

• Crear redes virtuales para proyectos de investigación específicos. 

 



Seguridad en Red 

La centralización de SDN permite implementar políticas de seguridad avanzadas, como: 

• Segmentación de red para proteger datos administrativos y académicos. 

• Identificación y bloqueo automático de tráfico sospechoso o malicioso. 

• Registro de actividad en tiempo real para auditorías y cumplimiento normativo. 

Principales características: 

• Separación de planos: El plano de control toma decisiones sobre cómo 

gestionar el tráfico, mientras que el plano de datos ejecuta dichas decisiones. 

• Centralización del control: Un controlador SDN gestiona toda la red, 

proporcionando una visión global y facilitando la toma de decisiones. 

• Programabilidad: Las SDN permiten que los administradores configuren 

dinámicamente las reglas de red mediante interfaces de programación de 

aplicaciones (APIs). 

• Flexibilidad: Las políticas de red pueden ajustarse en tiempo real para 

adaptarse a cambios en la demanda o en las prioridades. 

 

Ventajas de SDN 

• Eficiencia operativa: La centralización del control simplifica la gestión y reduce los 

costos operativos. 

• Escalabilidad: Facilita la expansión de la red mediante la incorporación de nuevos 

dispositivos. 

• Seguridad: Permite implementar políticas centralizadas de seguridad, detectando 

y mitigando amenazas de manera eficiente. 

• Optimización del tráfico: Mejora el rendimiento de la red al priorizar aplicaciones 

críticas. 

 

Componentes de una Red SDN 
 

Interfaz Norte-Sur y Este-Oeste 

En el diseño de SDN, las interfaces de comunicación se clasifican en: 

• Interfaz Norte-Sur: Conecta el controlador SDN con las aplicaciones y los 

dispositivos de red, permitiendo la comunicación vertical. 

• Interfaz Este-Oeste: Facilita la interacción entre múltiples controladores SDN, 

asegurando una coordinación eficiente en redes distribuidas o de gran escala. 

Esta estructura modular mejora la flexibilidad y permite una mayor capacidad de 

personalización en el diseño de redes. 

 

 

 



Integración con Tecnologías Existentes 

Uno de los grandes beneficios de SDN es su capacidad para integrarse con tecnologías 

heredadas. Por ejemplo: 

• Los switches tradicionales pueden actualizarse con compatibilidad OpenFlow. 

• SDN puede coexistir con redes MPLS para mejorar la calidad del servicio en 

entornos mixtos. 

• Es compatible con herramientas de monitoreo avanzadas como Zabbix o Nagios. 

 

Controlador SDN 

El controlador es el núcleo de una red SDN. Actúa como el "cerebro" centralizado, 

tomando decisiones sobre cómo se debe gestionar el tráfico. Ejemplos de controladores 

incluyen OpenDaylight, Floodlight y Ryu. 

Dispositivos de red 

Estos incluyen switches y routers que ejecutan las decisiones del controlador. Utilizan 

protocolos como OpenFlow para comunicarse con el controlador. 

 

Aplicaciones SDN 

Las aplicaciones corren sobre el controlador y definen reglas específicas para optimizar 

el tráfico, monitorear el rendimiento y garantizar la seguridad. 

 

Aplicaciones de SDN en Instituciones Educativas 

 

• Priorización del tráfico educativo: Asegura que plataformas de aprendizaje en 

línea y sistemas académicos tengan mayor prioridad que el tráfico recreativo. 

• Monitoreo en tiempo real: Permite identificar cuellos de botella y resolver 

problemas antes de que impacten en la experiencia del usuario. 

• Optimización del ancho de banda: Asigna recursos de red dinámicamente 

según las necesidades. 

 

 

 

 

 

 

 

 

 



CAPITULO 2 

2. METODOLOGÍA 

2.1 Metodología del Diseño 

El diseño de la solución SDN se realizará siguiendo un enfoque estructurado que incluye 

las siguientes etapas: 

 

2.1.1 Análisis de Requisitos 

En esta etapa, se identifican las necesidades específicas de la institución educativa 

relacionadas con la conectividad, el rendimiento y la seguridad de la red: 

• Latencia promedio actual: Se evaluará el tiempo de respuesta para identificar 

áreas críticas. 

• Uso de ancho de banda: Determinación de las áreas que requieren más recursos 

de red. 

• Seguridad: Análisis de vulnerabilidades en la red actual. 

 

Tabla 2.1 Resultados del análisis 

Parámetro Estado actual Requerimiento deseado 

Latencia promedio 120 ms Menor a 50 ms 

Uso del ancho de banda 100 Mbps Al menos 500 Mbps 

Áreas críticas Aulas por medio de cable 
red 

Cobertura total de aulas y 
Laboratorios 

Seguridad Vulnerabilidades 
detectadas 

Firewall y segmentación 
SDN 

 

Definición de la Arquitectura 

Se diseña una topología representativa utilizando Mininet, simulando las conexiones de 

aulas, laboratorios, oficinas administrativas y un enlace con el controlador central. 

• Controlador SDN: Se configurará OpenDaylight como el controlador principal 

para gestionar políticas de tráfico. 

• Topología simulada: La topología incluirá switches que conectan diferentes 

nodos (hosts) representando aulas y laboratorios. 

 



Recopilación de Datos: 

Configurar el controlador SDN para enviar métricas de la red al servidor de monitoreo. 

Las métricas recopiladas incluyen: 

• Latencia promedio por enlace. 

• Uso de ancho de banda por área. 

• Total, de paquetes enviados y recibidos. 

 

Tabla 2.2: Políticas de Tráfico 

Regla Descripción Prioridad 

Tráfico educativo Prioriza Zoom, OpenERP, Google Classroom Alta 

Tráfico recreativo Limita streaming y redes sociales Baja 

Balanceo de carga Redistribuye tráfico en horarios pico Media 

 

Herramientas utilizadas 

Para la implementación y monitoreo de la red SDN se han empleado las siguientes 

herramientas: 

• Mininet: Para la emulación de la topología de red. 

• Open vSwitch (OVS): Para la conmutación de paquetes. 

• OpenDaylight: Como controlador SDN. 

• Prometheus: Para la recopilación de métricas de red. 

• Grafana: Para la visualización y análisis de las métricas recolectadas. 

 

Estructura del Proyecto 

1. Configuración del Entorno: Instalación de las herramientas necesarias. 

2. Implementación de la Topología: Creación de la red simulada en Mininet. 

3. Integración con OpenDaylight: Conexión de la topología con el controlador 

SDN. 

4. Monitoreo y Visualización: Recolección de métricas con Prometheus y 

visualización con Grafana. 

5. Análisis de Resultados: Evaluación del comportamiento de la red y detección de 

problemas potenciales. 



2.2 Configuración del Entorno 

Requisitos previos 

Para la implementación de la simulación, se requiere: 

Sistema Operativo: Ubuntu 20.04 o superior. 

Paquetes esenciales: 

• Python3 

• Mininet 

• Open vSwitch 

• OpenDaylight 

• Prometheus 

• Grafana 

2.2.1 Instalación de Mininet 

Para instalar Mininet y Open vSwitch, ejecutar: 

Código: 

2.2.2 Instalación y configuración de OpenDaylight 

OpenDaylight (ODL) es un controlador SDN de Código: abierto que permite 

administrar redes de forma programática, utilizando protocolos como OpenFlow para 

comunicarse con los switches. Su principal función es centralizar la gestión de la red, 

permitiendo la instalación dinámica de reglas de flujo y la recolección de estadísticas de 

tráfico. 

En nuestra simulación, OpenDaylight se encarga de: 

• Recibir información sobre la topología de Mininet y detectar los switches 

conectados. 

• Instalar reglas de reenvío de paquetes en Open vSwitch, según las decisiones 

del controlador. 

• Recoger métricas y estadísticas de tráfico, que luego serán monitoreadas con 

Prometheus. 

 

 

sudo apt update && sudo apt install -y mininet openvswitch-switch 

 



Descargar e instalar OpenDaylight: 

 

Código:  

 

Una vez dentro de la consola de OpenDaylight, instalar los siguientes módulos: 

feature:install odl-restconf odl-l2switch-switch odl-openflowplugin-flow-services 

 

 

Figura 2.1 Iniciación del servicio OpenDaylight 

 

 

 

 

 

 

 

 

 

 

 

 

Iniciación y apertura del servidor de OpenDaylight y Openflow 

 

 

 

 

 

 

 

 

Wget 

https://nexus.opendaylight.org/content/groups/public/org/opendaylight/int

egration/karaf/0.9.2/karaf-0.9.2.tar.gz 

tar -xvzf karaf-0.9.2.tar.gz 

cd karaf-0.9.2/bin/karaf 

 



http://127.0.0.1:8181/index.html 

 

2.2.3 Configuración de Mininet para conectarse a OpenDaylight 

Para ejecutar la topología de prueba y conectarla al controlador SDN, usar: 

Código: 

2.2.3 Interfaz Gráfica de OpenDaylight 

Además de la configuración en consola, OpenDaylight cuenta con una interfaz gráfica 

basada en web que permite visualizar y administrar la topología de la red de manera más 

intuitiva. 
 

Acceder a la Interfaz Web de OpenDaylight 
 

Para acceder a la interfaz gráfica de OpenDaylight: 

1. Abre un navegador web. 

2. Ingresa la siguiente dirección en la barra de búsqueda: 

Código: 

 

 

 

3. Aparecerá una página de inicio de sesión. Ingresa las credenciales por defecto: 

o Usuario: admin 

o Contraseña: admin 

 

 

 

 

 

 

 

 

 

 

 

sudo mn --controller=remote,ip=127.0.0.1,port=6653 --switch=ovs --

topo=tree,depth=2 

 

http://127.0.0.1:8181/index.html


Figura 2.2 Inicio de sesión Opendaylight 

 

 

 

 

 

 

 

 

 

 

 

Interfaz gráfica de inicio de sesión con Dlux con un localhost de Opendaylight 

 

2.2.4 Exploración de la Interfaz Web 

Una vez iniciada la sesión, OpenDaylight ofrece varias herramientas visuales para la 

administración de la red SDN. 
 

Panel de Control (Dashboard) 

Después de iniciar sesión, se muestra un panel de control con opciones como: 

• Topology View (Vista de topología) 

• Node List (Lista de nodos) 

• Statistics (Estadísticas de tráfico) 

• Flows Management (Administración de reglas de flujo) 

 

Visualización de la Topología de la Red 

 

Para ver la topología de la red en la interfaz gráfica: 

 

1. Dirígete a la pestaña "Topology". 

2. Aquí se mostrarán los switches y hosts conectados, con líneas que representan 

los enlaces entre ellos. 

3. Si los switches han sido detectados correctamente, verás una representación 

similar a la topología implementada en Mininet. 



Figura 2.3 Vista de la Topología de Red 

 

 

 

 

 

 

 

 

 

 

 

 

Se describe la topología de red, teniendo 3 host y 5 swichs 

 

Si la topología no aparece, es posible que: 

Código: 

 

Si Mininet no esté ejecutándose correctamente. Reinicia la simulación en Mininet con: 

Código: 

 

 

 

 

 

 

bash 

curl -u admin:admin -X GET 

http://127.0.0.1:8181/restconf/operational/network-topology:network-

topology/ | jq 

 

bash 

sudo mn --controller=remote,ip=127.0.0.1,port=6653 --switch=ovs --

topo=tree,depth=2 

 



Figura 2.4 Listado de Nodos Habilitados 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Exposición d ellos nodos dentro de la interfaz gráfica de Openflow 

 

2.2.5 Ver Estadísticas de Tráfico en la Interfaz Web 

Para monitorear el tráfico de red desde la interfaz gráfica de OpenDaylight: 

1. Navega a la pestaña "Statistics". 

2. Se mostrarán las métricas recopiladas por OpenFlow, incluyendo: 
 

o Paquetes transmitidos y recibidos en cada switch. 

o Uso de ancho de banda en cada enlace. 

o Estado de los puertos (si están activos o inactivos). 
 

3. Estas métricas también pueden ser consultadas desde la API REST de 

OpenDaylight. 

 

 

 

 

 

 



Figura 2.5 Consulta de Tráfico 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Demostración gráfica del trafico de red en horarios diferentes 

 

2.2.6 Administración de Reglas de Flujo desde la Interfaz Web 

Si necesitas agregar o modificar reglas de flujo manualmente: 

1. Dirígete a la pestaña "Flows". 

2. Aquí puedes ver todas las reglas activas en cada switch. 

3. Para agregar una nueva regla, selecciona un switch y configura: 

o Coincidencias (por ejemplo, direcciones IP o MAC específicas). 

o Acciones (permitir, denegar, redirigir tráfico). 

4. Guarda los cambios y verifica que la regla esté activa en ovs-ofctl dump-flows. 

 

 

 

 

 

 

 

 



Figura 2.6 Reglas de Flujo 

 

 

 

 

 

 

 

 

 

 

 

 

 

Declaración de las reglas de flujo en el terminal con openflow 

2.3 Implementación de la Topología en Mininet 

La red simulada representa la infraestructura de una institución educativa, con dos 

edificios conectados mediante switches administrados centralmente por OpenDaylight. 

• Edificio Principal: Contiene dos hosts que representan servidores o estaciones 

de trabajo de docentes/administración. 

• Edificio Académico: Contiene cinco switches conectados en una topología en 

árbol, simulando el tráfico entre aulas y laboratorios. 

2.3.1 Esquema de la Topología 

Figura 2.7 Esquema de la topología 

 

 

 

 

 

 

Se muestra el esquema de topología a través del comando net 



Integración con OpenDaylight y Monitoreo con Prometheus y Grafana 

En esta sección se documenta la integración de la topología de Mininet con 

OpenDaylight, la configuración de Prometheus para la recolección de métricas y la 

visualización de los datos en Grafana. 

2.3.2 Conexión de la Topología con OpenDaylight 

Verificación de la conexión entre OpenDaylight y Mininet 

Después de iniciar OpenDaylight y desplegar la topología en Mininet, es importante 

verificar que los switches han sido detectados por el controlador. 

Ejecutar el siguiente comando en Mininet para listar los switches conectados: 

Código: 

 

También se puede consultar la topología a través de la API REST de OpenDaylight: 

Código: 

 

Si OpenDaylight ha detectado correctamente los switches, se listarán los identificadores 

openflow:x correspondientes a cada uno. 

 

Figura 2.8 Listado de Identificadores 

 

 

 

 

 

 

 

 

 

 

Identicación de los host y switch a través del comando pingall. 

bash 

sh ovs-vsctl show 

 

curl -u admin:admin -X GET http://127.0.0.1:8181/restconf/operational/network-

topology:network-topology/ | jq 

 



2.4 Configuración de Prometheus para la recolección de métricas 

2.4.1 Instalación de Prometheus 

Si aún no está instalado, Prometheus se puede instalar con: 

Código: 

2.4.2 Configuración del archivo prometheus.yml 

El archivo de configuración se encuentra en /etc/prometheus/prometheus.yml y debe 

contener lo siguiente: 

Código: 

 

Guardar los cambios y reiniciar el servicio: 

Código: 

 

Verificar que Prometheus está activo: 

Código: 

 

Si el servicio está corriendo correctamente, acceder a la interfaz de Prometheus en 

bash 

sudo apt update && sudo apt install -y prometheus 

 

yaml 

global: 

  scrape_interval: 5s  # Intervalo de recolección de métricas 

scrape_configs: 

  - job_name: 'openvswitch' 

    static_configs: 

      - targets: ['localhost:9310']  # Exportador de métricas de Open 

vSwitch 

 

bash 

sudo systemctl restart prometheus 

 

bash 

sudo systemctl status prometheus 

 



Código:  

 

Exportación de métricas de Open vSwitch 

Para recolectar datos de Open vSwitch, se debe instalar y ejecutar un exportador de 

métricas. 

 

Instalación del exportador de Open vSwitch 

Código: 

 

 

 

 

 

 

 

 

 

Verificar que el puerto 9310 está en uso: 

Código: 

 

 

 

Una vez que el exportador está en ejecución, Prometheus debería poder recolectar 

métricas en http://localhost:9310/metrics. 

 

Visualización de métricas en Grafana 

Instalación de Grafana: 

Código: 

 

 

 

 

http://localhost:9090. 

 

bash 

git clone https://github.com/digitalocean/openvswitch_exporter.git 

cd openvswitch_exporter 

go build 

Ejecutar el exportador: 

bash 

./openvswitch_exporter 

 

bash 

sudo ss -tulnp | grep 9310 

 

sudo apt update && sudo apt install -y grafana 

sudo systemctl start grafana-server 

sudo systemctl enable grafana-server 

 



Acceder a Grafana en http://localhost:3000 con las credenciales predeterminadas 

(admin/admin). 

 

Configuración de la fuente de datos 

1. Ir a Configuration → Data Sources. 

2. Seleccionar Prometheus. 

3. Configurar la URL de Prometheus: http://localhost:9090. 

4. Guardar y probar la conexión. 

 

Importación de un Dashboard para Open vSwitch 

Para visualizar métricas de Open vSwitch en Grafana: 

Código: 

 

 

 

 

 

 

 

 

Análisis y Visualización de Datos en Grafana 

En esta sección documentamos cómo interpretar las métricas recolectadas por 

Prometheus y visualizadas en Grafana, además de algunos comandos en Mininet para 

generar tráfico y analizar el comportamiento de la red SDN. 

 

Verificación de la Recolección de Métricas en Prometheus 

Para comprobar que Prometheus está recolectando métricas correctamente, acceder a 

su interfaz web en: 

Código: 

http://localhost:9090 

 

bash 

wget -O openvswitch_dashboard.json 

https://raw.githubusercontent.com/mininet-monitoring/openvswitch-

grafana-dashboard/main/openvswitch_dashboard.json 

 

Luego, importar el archivo en Grafana → Dashboards → Import. 

 

http://localhost:9090/


En la pestaña "Status → Targets", se deben mostrar los endpoints monitoreados. En este 

caso, debe aparecer localhost:9310 como UP, lo que indica que el exportador de Open 

vSwitch está enviando datos. Si no aparece como UP, verificar el estado del exportador: 

Código: 

 

 

 

 

 

 

Consultas en Grafana para Análisis de Tráfico 

Una vez configurado el Dashboard en Grafana, se pueden realizar consultas sobre el 

tráfico en los switches de la red SDN. Para verificar los datos, acceder a Grafana en: 

http://localhost:3000 

Ingresar con las credenciales admin/admin y dirigirse a Explore. 

 

Figura 2.9 Interfaz de Grafana 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ingreso a la plataforma de Grafana con las credenciales 

 

sudo ss -tulnp | grep 9310 

Si el puerto 9310 no está en uso, volver a ejecutar el exportador: 

bash 

cd ~/openvswitch_exporter 

./openvswitch_exporter 

 



Consultas Básicas 

Ejecutar las siguientes consultas en Grafana para visualizar las métricas: 

• Número de flujos activos en Open vSwitch 

openvswitch_datapath_stats_flows 

Esta consulta muestra la cantidad de flujos instalados en cada switch. 

 

• Paquetes transmitidos por los switches 

openvswitch_interface_statistics_tx_packets 

Muestra la cantidad de paquetes transmitidos por cada interfaz. 

 

• Bytes recibidos en las interfaces 

openvswitch_interface_statistics_rx_bytes 

Visualiza el tráfico entrante en cada switch. 

2.5 Generación de Tráfico en Mininet 

Para generar tráfico y evaluar el comportamiento de la red, usar: 

2.5.1 Prueba de conectividad entre hosts 

mininet> pingall 

Esto verifica si todos los hosts pueden comunicarse entre sí. 

• Envío de tráfico UDP con Iperf 

Código: 

 

 

 

Esto genera tráfico UDP de 10 Mbps desde h2 hacia h1. 

• Monitoreo del tráfico en Open vSwitch 

Código: 

 

 

 

Muestra las reglas de flujo activas en el switch s1. 

 

mininet> h1 iperf -s -u 

mininet> h2 iperf -c 10.0.0.1 -u -b 10M 

 

bash 

sudo ovs-ofctl dump-flows s1 

 



Interpretación de los Datos en Grafana 

Con el tráfico generado en Mininet, se pueden observar gráficos en Grafana reflejando 

la actividad de la red. 

Ejemplo de interpretación de métricas 

• Si el número de flujos (openvswitch_datapath_stats_flows) aumenta, significa que 

OpenDaylight está instalando reglas dinámicamente. 

• Un alto valor en openvswitch_interface_statistics_tx_packets indica que hay 

mucho tráfico en la red. 

• Si openvswitch_interface_statistics_rx_bytes muestra un patrón creciente, 

significa que el tráfico entrante está aumentando. 

 

Figura 2.10 Lectura de Bajo trafico 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Se realiza el monitoreo de trafico en horas de bajo uso 

 

 

 

 

 



Figura 2.11 Métrica de Aumento de Trafico 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Lectura de tráfico en horas medias donde comienza a aumentar el trafico 

 

Figura 2.12 Métricas de aumento alto de tráfico en red 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Medición del tráfico en horas pico con aumento en el ancho de banda. 

 



Tabla 3.3: Gráfico de Comparación 

Métrica Sin SDN Con SDN 

Latencia promedio (ms) 120 40 

Ancho de banda usado (%) 70% 85% 

Tráfico crítico priorizado No Sí 

 

Ejemplo de integración: 

Diseño en Mininet 

• Configura una red con dos switches principales y varios hosts representando 

aulas y laboratorios. 

Comandos básicos de Mininet: 

Código: 

 

 

 
 

Figura 2.13 Vista de Módulos 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vista de los módulos a travez de la herramienta Yangman y las reglas dispuestas. 

sudo mn --topo=single,3 --controller=remote,ip=127.0.0.1 --

switch=ovsk 

 



CAPITULO 3 

3. ANÁLISIS DE RESULTADOS 
 

El análisis de resultados es un paso fundamental en la evaluación de la eficiencia y 

rendimiento de la red SDN simulada en la institución educativa. En este capítulo se 

presentan los datos recolectados, los patrones observados en el tráfico de la red y las 

conclusiones derivadas del monitoreo realizado con Prometheus y Grafana. 

 

3.1 Evaluación del Funcionamiento de la Red SDN 

 

Para garantizar que la simulación y monitoreo funcionaron correctamente, se verificaron 

los siguientes aspectos: 

 

3.1.1 Detección de switches y hosts en OpenDaylight: 
 

• Se confirmó que todos los switches de la topología se registraron en la interfaz de 

OpenDaylight. 

• Se verificó que los enlaces entre switches y hosts estaban correctamente 

establecidos. 

 

3.1.2 Comunicación entre hosts: 

• Se ejecutó el comando pingall en Mininet para comprobar la conectividad. 

• Se verificó que los paquetes se transmitían sin pérdidas significativas. 

 

3.2 Monitoreo del Tráfico en la Red SDN 

Para evaluar el tráfico de la red, se configuró Prometheus para recolectar métricas desde 

Open vSwitch Exporter. Estas métricas fueron visualizadas en Grafana mediante 

dashboards personalizados. 

3.2.1 Métricas Recolectadas 

Las métricas monitoreadas incluyeron: 

1. openvswitch_datapath_stats_flows: Número total de flujos activos en cada 

switch. 

2. openvswitch_interface_rx_bytes: Cantidad de bytes recibidos en cada interfaz. 

3. openvswitch_interface_tx_bytes: Cantidad de bytes transmitidos en cada 

interfaz. 



4. openvswitch_interface_rx_packets: Cantidad de paquetes recibidos en cada 

interfaz. 

5. openvswitch_interface_tx_packets: Cantidad de paquetes transmitidos en 

cada interfaz. 

6. openvswitch_port_state: Estado de los puertos (activos/inactivos). 

 

3.3 Visualización de Datos en Grafana 

3.3.1 Análisis del tráfico en los switches 

Los datos recopilados se graficaron en Grafana, mostrando el comportamiento del tráfico 

de red en tiempo real. 

 

Figura 3.14 Grafico de Tráfico de Red 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Control de tráfico por medio de la plataforma Grafana en tiempo real 

 

 



3.3.2 Interpretación de la gráfica 

• Se observa un tráfico constante en los switches, con picos durante la ejecución 

de pruebas de conectividad. 

• El tráfico en los switches conectados a los hosts (s1 y s5) es mayor debido a la 

transmisión de paquetes entre dispositivos finales. 

• El número de flujos activos en la red varía dependiendo de la cantidad de tráfico 

generado. 

 

3.4 Evaluación del Rendimiento de la Red 

Para evaluar la eficiencia de la red SDN, se analizaron dos aspectos clave: 

3.4.1 Latencia en la Transmisión de Datos 

Se midió la latencia en la comunicación entre los hosts con el comando: 

Código: 

 

 

 

Resultados esperados: 

 

• Baja latencia debido a la centralización del control en OpenDaylight. 

• Reducción de retransmisiones de paquetes gracias a la instalación eficiente de 

reglas de flujo. 

3.4.2 Ancho de Banda Utilizado 

Se midió el ancho de banda disponible entre hosts utilizando iperf: 

Código: 

 

 

 

Resultados esperados: 

• Un uso estable del ancho de banda, con pequeñas fluctuaciones debido al 

tráfico de control. 

• Confirmación de que los enlaces entre switches están correctamente 

configurados. 

 

bash 

h1 ping -c 10 h2 

 

bash 

iperf -c 10.0.0.2 -t 10 -i 1 

 



3.5 Problemas Detectados y Soluciones Implementadas 

Durante la simulación y monitoreo de la red, se identificaron algunos problemas y sus 

respectivas soluciones: 

Tabla 3.4 Soluciones Implementadas en el SDN 

Problema Causa Solución Implementada 

No se 

detectaban los 

switches en 

OpenDaylight 

Fallo en la 

conexión con 

el controlador 

SDN 

Reiniciar OpenDaylight y verificar con curl -u 

admin:admin -X GET 

http://127.0.0.1:8181/restconf/operational/network-

topology:network-topology/ 

Ping fallido 

entre hosts 

Falta de 

reglas de 

reenvío de 

paquetes 

Verificar reglas de flujo con sudo ovs-ofctl dump-flows 

s1 y reiniciar Mininet 

Prometheus 

no recolectaba 

métricas 

Puerto 

incorrecto en 

la 

configuración 

Corregir /etc/prometheus/prometheus.yml y reiniciar 

prometheus.service 

No se veían 

datos en 

Grafana 

Error en el 

panel de 

consulta 

Revisar la conexión con curl 

http://localhost:9310/metrics  

 

3.5.1 Desempeño de la Red Simulada 

La simulación de la red se llevó a cabo en el entorno de Mininet, utilizando una topología 

que representa la infraestructura de una institución educativa. Las métricas clave 

analizadas incluyen latencia promedio, uso del ancho de banda y estabilidad bajo 

diferentes escenarios de tráfico. 

 

Tabla 3.5: Mediciones comparativa de latencia 

Métrica Sin SDN Con SDN 

Latencia promedio 120 ms 40 ms 

Uso del ancho de banda 70% 85% 

Pérdida de paquetes 10% 2% 

 



3.5.2 Comparación Antes y Después de SDN 

Se simularon dos escenarios principales: 

• Red tradicional sin SDN: Donde todo el tráfico se gestiona de manera 

descentralizada, resultando en cuellos de botella en horarios pico. 

• Red centralizada con SDN: Implementando políticas de priorización y balanceo 

de carga. 

 

Tabla 3.6: Rendimiento en horarios pico de la red 

Horario  Sin SDN (latencia en ms) Con SDN (latencia en ms) 

08:00-10:00  150 ms 50 ms 

12:00-14:00  170 ms 60 ms 

18:00-20:00  140 ms 45 ms 

 

3.5.3 Evaluación de Políticas de Tráfico 

Se implementaron las siguientes políticas en el controlador SDN para optimizar el tráfico: 

 

• Priorización de tráfico educativo: Tráfico hacia plataformas como Moodle y 

Zoom tuvo alta prioridad. 

• Límite de tráfico recreativo: Streaming y redes sociales tuvieron un ancho de 

banda limitado. 

• Balanceo de carga: Se distribuyó el tráfico entre varios enlaces para evitar 

congestión. 

Tabla 3.7: Impacto de las políticas sobre la red 

Detalle Latencia antes Latencia después Cambio (%) 

Priorización educativa 120 ms 40 ms -66% 

Límite en tráfico recreativo 150 ms 70 ms -53% 

Balanceo de carga 140 ms 50 ms -64% 

 



CAPITULO 4 

4. CONCLUSIONES Y RECOMENDACIONES 

4.1 Conclusiones 

A partir de la simulación y monitoreo de la red SDN para una institución educativa, se 

han obtenido resultados que respaldan la viabilidad y eficiencia de esta tecnología en 

entornos académicos. Las conclusiones extraídas del estudio se presentan a 

continuación: 

4.1.1 Importancia del Trabajo Desarrollado 

El desarrollo de esta simulación ha permitido evidenciar cómo las Redes Definidas por 

Software (SDN) pueden optimizar la gestión del tráfico en una infraestructura educativa. 

La implementación de OpenDaylight como controlador SDN facilitó la administración 

centralizada, mientras que el monitoreo con Prometheus y Grafana permitió analizar 

métricas clave para evaluar el rendimiento de la red. 

4.1.2 Fortalezas del Proyecto 

• Gestión centralizada de la red: La arquitectura SDN permite una administración 
unificada de los switches Open vSwitch, lo que reduce la complejidad operativa. 

• Optimización del tráfico: Se comprobó que las reglas de reenvío de paquetes 
generadas por OpenDaylight fueron eficientes, asegurando una distribución óptima 
del ancho de banda. 

• Monitoreo en tiempo real: La integración con Prometheus y Grafana permitió 
visualizar datos relevantes como el número de flujos activos, la utilización de 
interfaces de red y la estabilidad del tráfico de datos. 

• Flexibilidad en la configuración: La simulación demostró que es posible 
reconfigurar dinámicamente la red sin interrumpir su funcionamiento. 

4.1.3 Desafíos y Limitaciones 

A pesar de los beneficios obtenidos, se identificaron algunos desafíos técnicos que 
debieron ser superados durante el desarrollo del proyecto: 

• Dificultades en la conexión Mininet - OpenDaylight: Inicialmente, se 
presentaron problemas en la comunicación entre los switches y el controlador, los 
cuales fueron solucionados ajustando la configuración del controlador. 

• Errores en la configuración de Prometheus: Se encontraron errores en el 
archivo /etc/prometheus/prometheus.yml, lo que impedía la recolección de 
métricas. Esto se corrigió asegurando la correcta configuración del scrape job. 

• Problemas en la visualización de datos en Grafana: En ciertos momentos, las 
métricas no se reflejaban correctamente, lo que se resolvió verificando la conexión 
con el Exporter de Open vSwitch. 

 



4.1.4 Comparación con Otros Trabajos 

Este estudio reafirma los beneficios de SDN en redes educativas, alineándose con 
investigaciones previas que destacan su escalabilidad, eficiencia y facilidad de 
administración. A diferencia de otros estudios que han implementado ONOS o Ryu como 
controladores SDN, este trabajo demuestra que OpenDaylight es una alternativa robusta 
para entornos educativos, al ofrecer herramientas avanzadas para la gestión de políticas 
de tráfico y monitoreo. 

4.1.5 Implicaciones del Trabajo 

Los hallazgos de esta investigación resaltan el potencial de SDN como tecnología clave 
en la modernización de redes educativas. La implementación de un enfoque basado en 
controladores centralizados permitiría mejorar la seguridad, el rendimiento y la 
administración de redes en instituciones académicas, facilitando su escalabilidad en el 
futuro. 

4.2 Recomendaciones 

Derivado de los resultados obtenidos, se presentan recomendaciones para futuras 
implementaciones y mejoras en el diseño de redes SDN en entornos educativos. 

4.2.1 Mejora de la Automatización 

Se recomienda el uso de scripts automatizados para la configuración de la red SDN, 
con el fin de reducir errores en la conexión entre Mininet y OpenDaylight. 

Implementar herramientas de Infrastructure as Code (IaC) para facilitar la 
implementación y replicación del entorno de simulación. 

4.2.2 Optimización del Control de Tráfico 

Ajustar las políticas de flujo en OpenDaylight para priorizar aplicaciones educativas 
críticas, como plataformas de videoconferencias y entornos virtuales de aprendizaje. 

Explorar el uso de algoritmos de balanceo de carga en OpenFlow para mejorar la 
distribución del ancho de banda. 

4.2.3 Expansión del Monitoreo 

Incorporar nuevas métricas en Prometheus, como uso de CPU y memoria de los 
switches virtuales. 

Configurar alertas en Grafana para detectar problemas de rendimiento en tiempo real. 

4.2.4 Escalabilidad del Entorno SDN 

Evaluar la implementación de una arquitectura multi-controlador para mejorar la 
tolerancia a fallos y la resiliencia de la red. 



Simular redes de mayor escala, con un mayor número de switches y usuarios, para 
analizar el comportamiento de la tecnología en un entorno más complejo. 

4.2.5 Seguridad en Redes SDN 

Implementar mecanismos de filtrado de tráfico malicioso en OpenFlow para 
fortalecer la seguridad de la red. 

Integrar herramientas de detección de intrusos (IDS/IPS) adaptadas a entornos SDN. 

4.3 Recomendaciones para Trabajos Futuros 

Para la continuidad de esta línea de investigación, se sugieren los siguientes enfoques: 

Comparación de Controladores SDN: Analizar el rendimiento y escalabilidad de 
OpenDaylight frente a otros controladores como ONOS y Ryu. 

Aplicación de SDN en Redes Inalámbricas: Evaluar la implementación de SDN en 
redes Wi-Fi de instituciones educativas y su impacto en la gestión de tráfico. 

Integración con Virtualización de Funciones de Red (NFV): Explorar cómo SDN 
puede mejorar la eficiencia y el aislamiento de servicios en entornos virtualizados. 

Uso de SDN para Seguridad en Redes Académicas: Investigar cómo las 
capacidades de SDN pueden emplearse para fortalecer la seguridad de infraestructuras 
críticas en instituciones educativas. 
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APENDICE A 

Código: de la topología personalizada en Python 

 

from mininet.topo import Topo 

from mininet.net import Mininet 

from mininet.node import RemoteController 

from mininet.cli import CLI 

 

class CustomTopo(Topo): 

    def build(self): 

        s1 = self.addSwitch('s1') 

        s2 = self.addSwitch('s2') 

        s3 = self.addSwitch('s3') 

        s4 = self.addSwitch('s4') 

        s5 = self.addSwitch('s5') 

         

        h1 = self.addHost('h1', ip='10.0.0.1/24') 

        h2 = self.addHost('h2', ip='10.0.0.2/24') 

         

        self.addLink(s1, s2) 

        self.addLink(s1, s3) 

        self.addLink(s3, s4) 

        self.addLink(s3, s5) 

        self.addLink(h1, s1) 

        self.addLink(h2, s5) 

 

if __name__ == '__main__': 

    net = Mininet(topo=CustomTopo(), controller=lambda name: RemoteController(name, 

ip='127.0.0.1', port=6653), autoSetMacs=True) 

    net.start() 

    CLI(net) 



    net.stop() 
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