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RESUMEN 

El presente proyecto propone un sistema de monitoreo basado en GenieACS para 

optimizar la gestión de parámetros ópticos e inalámbricos en equipos de usuarios finales 

(CPEs) de ISPs, mejorando la calidad del servicio. Sus objetivos incluyen desarrollar un 

sistema escalable que facilite la detección y resolución de problemas de conectividad en 

tiempo real, sustentado en la necesidad de mejorar la experiencia del usuario y optimizar 

los recursos de los ISPs. 

 

En el desarrollo del proyecto se configuró GenieACS utilizando el protocolo TR-069, 

implementando herramientas para analizar datos como conectividad, tráfico, y 

dispositivos conectados. Los resultados mostraron una disminución significativa en el 

tiempo de resolución de fallos, con un monitoreo integral y eficiente de los CPEs. El 

sistema logró un alto grado de precisión en la recopilación y análisis de datos, 

permitiendo tomar decisiones proactivas en la gestión de redes. 

 

El sistema propuesto es una solución eficaz y escalable que mejora la gestión y el 

monitoreo de redes, contribuyendo a la satisfacción del cliente y a la competitividad de 

los ISPs en el mercado. 

 

Palabras clave: GenieACS, monitoreo de redes, protocolo TR-069, ISPs.  
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CAPÍTULO 1 

1. INTRODUCCIÓN 

En la era digital actual, la calidad y eficiencia del servicio prestado por los 

proveedores de internet (ISP) se ha convertido en un pilar fundamental para 

satisfacer las crecientes demandas de los usuarios finales. En este contexto, el 

monitoreo continuo y efectivo de los parámetros de red resulta crucial para garantizar 

una experiencia de usuario óptima. Este trabajo complexivo propone la 

implementación de un sistema de monitoreo utilizando GenieACS, una plataforma 

avanzada de gestión de equipos, para el análisis unificado de parámetros ópticos e 

inalámbricos en equipos de usuarios finales. 

 

GenieACS se destaca por su capacidad para gestionar una amplia gama de 

dispositivos mediante el protocolo TR-069, lo que lo convierte en una herramienta 

ideal para monitorear tanto los parámetros ópticos de conexiones de fibra como los 

parámetros de redes inalámbricas. La integración de esta plataforma permitirá a los 

ISP no solo supervisar el rendimiento de los equipos de manera más integral, sino 

también obtener una visión holística de la red, facilitando así la identificación 

proactiva de problemas y optimizando la experiencia del usuario final. 

 

1.1 Descripción del problema 

En el transcurso del 2024, varios usuarios en Ecuador reportaron interrupciones en 

el servicio de internet debido a problemas de los sistemas de administración que 

dependen los servicios por fibra óptica. Estas fallas impactaron tanto a clientes 

residenciales como a empresas, generando grandes pérdidas de productividad y 

afectando el acceso a servicios esenciales, tomando como uno de los ejemplos el 

proveedor Xtrim que fue reportado por la ARCOTEL [1]. 

 

Existe una ineficiencia en la resolución de problemas de conectividad en los ISPs 

a nivel nacional. Esta ineficiencia viene dada por la falta de un sistema que unifique 

la administración de equipos finales indiferentemente de la marca. Cada equipo, ya 
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sea router u ONT, tiene su propio sistema de administración, y no resulta eficiente 

acceder a cada uno de manera independiente. 

 

Adicional, no todos los sistemas de administración proporcionan la información 

técnica completa que permita identificar o ajustar los parámetros de interés para 

mejorar la calidad del servicio del usuario, pues cada una focaliza ciertos 

parámetros, que no necesariamente son de utilidad al momento de analizar las 

falencias del servicio que presenten los clientes. 

 

Debido a esta carencia, los proveedores de internet pueden tener dificultades para 

identificar y solucionar problemas de conectividad en tiempo real. Esto puede 

resultar en largos períodos de inactividad para los clientes, generando una mala 

experiencia del usuario y pérdida de confianza en el proveedor. Aparte, los técnicos 

pueden necesitar realizar múltiples visitas al sitio para diagnosticar y resolver el 

problema, lo que aumenta los costos operativos para el proveedor. 

 

1.2 Justificación 

Debido a que existe una creciente necesidad de los proveedores de servicios de 

internet (ISP) de monitorear de manera proactiva los equipos de sus usuarios 

finales para mejorar la calidad del servicio, se propone desarrollar una solución a 

partir del software de monitoreo “GenieACS”, el cuál es escalable en cuanto a la 

cantidad de parámetros que se pueden obtener de los equipos de usuarios finales 

o CPEs (routers, puertas de enlace, ONTs, Puntos de Acceso, entre otros).  

 

Se programará este sistema en base al protocolo TR-069 para obtener datos 

referentes a los tipos de redes inalámbricas y a las tecnologías que pueden operar 

diferentes modelos de ONTs y routers. Algunos de estos datos son: los dispositivos 

conectados, ya sea alámbrica e inalámbricamente, su señal de recepción, su 

tráfico; además de herramientas para testear conectividad como Ping, Tracert, y 

ancho de banda. 
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Este sistema proporcionará una solución integral para el monitoreo y análisis de 

parámetros críticos en los equipos de usuarios finales de ISPs. Las futuras 

extensiones podrían incluir la integración con otros sistemas de gestión de redes y 

la implementación de capacidades de predicción mediante técnicas de 

autoconfiguración [2]. 

 

1.3 Objetivos 

1.3.1 Objetivo general 

Desarrollar un sistema integrado que permita el monitoreo y análisis unificado de 

parámetros ópticos e inalámbricos en equipos de usuarios finales, utilizando 

GenieACS basándose en el protocolo TR-069, para mejorar la gestión y 

optimización del rendimiento de las redes en proveedores de internet. 

 

1.3.2 Objetivos específicos 

• Configurar y adaptar el servidor GenieACS para la gestión de datos desde los 

equipos CPE, desarrollando un módulo de análisis que procese la información 

recolectada, identifique patrones y detecte anomalías para mejorar la toma de 

decisiones de los operadores del ISP. 

• Implementar una interfaz donde se visualice en tiempo real los parámetros 

monitoreados, ofreciendo herramientas para la evaluación del rendimiento de 

los equipos de la red, mejorando así la gestión operativa del ISP. 

• Evaluar la eficiencia y precisión del sistema en la detección de problemas de 

rendimiento mediante pruebas comparativas con los sistemas actuales. 

1.4 Marco teórico 

1.4.1 Conceptos básicos de redes FTTH enfocado a GenieACS 

La tecnología FTTH (fibra hasta el hogar) ha transformado el ámbito de las 

telecomunicaciones al brindar acceso a Internet de alta velocidad directamente a 

las viviendas. Utiliza cables de fibra óptica para transmitir datos a grandes 

velocidades, asegurando una conectividad superior. Los elementos esenciales de 

esta tecnología incluyen cables de fibra óptica, que transmiten datos mediante luz 
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y minimizan la pérdida de señal, y terminales de red óptica (ONT), que convierten 

las señales ópticas en eléctricas para su uso en dispositivos domésticos como 

ordenadores y televisores. [3] 

 

 

Ilustración 1 Diagrama general de una red FTTH [4]  

En la Ilustración 1 se muestra un diagrama general de una red FTTH. A la 

izquierda, se encuentran los servicios de voz (PSTN/Voice), IP/Ethernet y IPTV, 

que se conectan a través de una Optical Line Termination (OLT). Esta OLT actúa 

como el punto central donde se recibe y distribuye la señal óptica. El enlace se 

divide a través de una red óptica distribuida (ODN), que envía la señal hacia varias 

Optical Network Units (ONU) ubicadas en los hogares, donde la señal óptica se 

convierte en eléctrica para ser utilizada en dispositivos finales. [4] 

 

El elemento de sistema de administración (EMS) administra tipos específicos de 

uno o más elementos de red dentro de una red de gestión de telecomunicaciones 

(TMN). Normalmente, el EMS gestiona funciones y capacidades de los elementos 

de red, pero no necesariamente el tráfico de datos. El EMS se comunica con los 

sistemas de gestión de red de nivel superior (NMS) para manejar el tráfico entre 

sí y otros elementos de la red, facilitando así la interacción entre los componentes 

de la infraestructura de telecomunicaciones [5]. 

 

Se hace enfoque al EMS pues este vendría a ser reemplazado por el sistema 

GenieACS en el diagrama, pues tienen enfoques similares, dado que un EMS se 

utiliza para gestionar elementos de red individuales (como OLTs u ONUs), 
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mientras que GenieACS está diseñado para la gestión de dispositivos CPE 

(equipos en la premisa del cliente), como routers y ONTs, a través del protocolo 

TR-069. GenieACS permite la configuración, monitoreo y diagnóstico remoto de 

estos dispositivos, lo que lo convierte en una solución integral más completa para 

ISPs en la administración de redes y enfocada más a la atención de los clientes y 

habilitación de los servicios de estos. 

 

1.4.2 Parámetros ópticos e inalámbricos en CPEs 

Los Equipos de Cliente (CPEs) son dispositivos esenciales en las redes de los 

proveedores de internet (ISP), ya que actúan como la interfaz entre la red del ISP 

y el usuario final. Los CPEs pueden incluir routers, módems y otros dispositivos 

que permiten la conexión a internet. Los parámetros ópticos e inalámbricos son 

cruciales para evaluar el rendimiento y la calidad del servicio en estos equipos. 

 

Parámetros ópticos 

Los parámetros ópticos se refieren a las características de la señal óptica que se 

transmite a través de fibras ópticas. Algunos de los parámetros clave incluyen: 

 

Potencia de Señal (PS): La cantidad de energía de la señal óptica medida en 

decibelios (dBm). 

 

Pérdida de Señal (PL): La reducción de la potencia de la señal a medida que viaja 

a través de la fibra, medida en decibelios por kilómetro (dB/km). 

𝑃𝐿 = 10 ∙ log10 (
𝑃𝑖𝑛
𝑃𝑜𝑢𝑡

) (1.1) 

 

Donde Pin es la potencia de entrada y Pout es la potencia de salida 

 

Ruido: La interferencia no deseada que afecta la señal óptica, medida en unidades 

de ruido (dB). 
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Parámetros inalámbricos 

Los parámetros inalámbricos se refieren a las características de la señal 

inalámbrica que se transmite a través del aire. Algunos de los parámetros clave 

incluyen: 

 

Fuerza de Señal (RSSI): La medida de la potencia de la señal recibida por el 

dispositivo, medida en decibelios (dBm). 

 

Relación Señal/Ruido (SNR): La relación entre la señal deseada y el ruido de 

fondo, medida en decibelios (dB). 

𝑆𝑁𝑅 = 10 ∙ log10 (
𝑃𝑠𝑒ñ𝑎𝑙
𝑃𝑟𝑢𝑖𝑑𝑜

) (1.2) 

 

Donde Pseñal es la potencia de la señal y Pruido es la potencia del ruido. 

 

Velocidad de Datos (Mbps): La velocidad a la que se transfiere datos a través de 

la red inalámbrica, medida en megabits por segundo (Mbps) [6]. 

 

A continuación, se representan en la Tabla 1 los parámetros más relevantes que 

se pueden analizar con el sistema GenieACS. 

 

Parámetro Unidad Descripción 

Potencia de señal dBm Energía de la señal óptica 

Pérdida de señal dB/km Reducción de la potencia de la señal 

Ruido dB Interferencia no deseada 

Fuerza de señal dBm 
Potencia de la señal inalámbrica 

recibida 

Relación señal/ruido dB Relación entre señal y ruido 

Velocidad de datos Mbps 
Velocidad de transferencia de datos 

en megabits por segundo 

Tabla 1 Parámetros ópticos e inalámbricos 
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1.4.3 Protocolo TR-069 y ventajas de su aplicación en la gestión de redes 

El Protocolo TR-069, también conocido como CWMP (CPE WAN Management 

Protocol), es un estándar de la industria de las telecomunicaciones desarrollado 

por el Foro de la Banda Ancha. Este protocolo permite la gestión remota de 

dispositivos en las instalaciones del cliente (CPE), como routers, módems y 

switches, a través de una red de Protocolo de Internet (IP) 

 

TR-069 define un conjunto de parámetros y métodos para la gestión remota de 

dispositivos CPE. Estos parámetros incluyen configuraciones de red, ajustes de 

seguridad y estadísticas de rendimiento. El protocolo permite a los proveedores 

de servicios de internet (ISP) realizar tareas como la configuración inicial, la 

actualización de firmware, la resolución de problemas y el monitoreo del estado 

del dispositivo. 

 

Algunas de las ventajas de aplicaciones de la implementación de TR-069 en la 

gestión de redes son: 

 

Automatización: TR-069 permite la automatización del despliegue y la 

configuración de dispositivos, reduciendo el tiempo y los costos asociados con la 

gestión manual. 

 

Monitoreo y Mantenimiento: Los ISP pueden monitorear el rendimiento de los 

dispositivos CPE en tiempo real, identificar problemas y realizar ajustes 

necesarios sin intervención física. 

 

Mejora de la Experiencia del Usuario: Al optimizar la configuración y el rendimiento 

de los dispositivos, los ISP pueden proporcionar una mejor calidad de servicio y 

una experiencia de usuario más satisfactoria [7]. 

Ejemplos de uso 

Configuración Inicial: Los ISP pueden utilizar TR-069 para configurar 

automáticamente los dispositivos CPE al momento de su instalación, asegurando 

que estén configurados correctamente desde el principio. 
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Actualización de Firmware: TR-069 permite la distribución y la instalación de 

actualizaciones de firmware de manera remota, asegurando que los dispositivos 

estén siempre actualizados con las últimas mejoras de seguridad y rendimiento. 

 

Resolución de Problemas: Los ISP pueden utilizar TR-069 para diagnosticar y 

resolver problemas de red de forma remota, minimizando el tiempo de inactividad 

para los usuarios [8]. 

1.4.4 Visión general de GenieACS 

GenieACS es una solución de código abierto para la gestión remota de 

dispositivos que utiliza el Protocolo TR-069 (CWMP - CPE WAN Management 

Protocol). Desarrollado para ser rápido y ligero, GenieACS permite a los 

proveedores de servicios de internet (ISP) gestionar y monitorear dispositivos de 

cliente (CPE) de manera eficiente y efectiva. 

 

En la Ilustración 2 se muestra una visión general de cómo es la plataforma que 

proporciona GenieACS. 

 

Ilustración 2 Visión general de GenieACS [9] 

 

Análisis en tiempo real de indicadores claves del desempeño de 

la red 

Flujo de trabajo de aprovisionamiento 

arbitrariamente complejo 

Programación del lanzamiento nocturno 

de firmware 

 

Buscador por etiqueta, MAC u otros 

parámetros 
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Características principales 

Gestión Remota: GenieACS permite la configuración, el monitoreo y la resolución 

de problemas de dispositivos CPE de forma remota. 

 

Provisión Avanzada: Ofrece capacidades avanzadas de provisión de dispositivos, 

incluyendo la configuración scriptable para manejar escenarios complejos. 

 

API HTTP: Una API HTTP rica permite una fácil integración con otros sistemas y 

herramientas. 

 

Escalabilidad: GenieACS es escalable horizontalmente, lo que le permite 

gestionar cientos de miles, e incluso millones, de dispositivos. 

 

Soporte Comunitario: Es una solución respaldada por una comunidad activa y 

cuenta con soporte comercial para necesidades más avanzadas [10]. 

 

Aplicaciones y beneficios 

Automatización de Tareas: GenieACS automatiza tareas como la configuración 

inicial, la actualización de firmware y la resolución de problemas, reduciendo la 

carga de trabajo manual. 

 

Monitoreo en Tiempo Real: Permite a los ISP monitorear el rendimiento de los 

dispositivos en tiempo real, identificando y resolviendo problemas rápidamente. 

 

Mejora de la Experiencia del Usuario: Al optimizar la configuración y el rendimiento 

de los dispositivos, los ISP pueden proporcionar una mejor calidad de servicio y 

una experiencia de usuario más satisfactoria. 

 

Ejemplos de uso 

Configuración Inicial: Los ISP pueden utilizar GenieACS para configurar 

automáticamente los dispositivos CPE al momento de su instalación. 
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Actualización de Firmware: GenieACS permite la distribución y la instalación de 

actualizaciones de firmware de manera remota, asegurando que los dispositivos 

estén siempre actualizados. 

 

Resolución de Problemas: Los ISP pueden utilizar GenieACS para diagnosticar y 

resolver problemas de red de forma remota, minimizando el tiempo de inactividad 

para los usuarios. 

 

1.4.5 Marco normativo de GenieACS 

Para el marco normativo orientado al uso de GenieACS bajo las normativas de 

Ecuador, se deben considerar las regulaciones relacionadas con la gestión de 

redes y la seguridad de la información. A continuación, se enuncian las leyes que 

cumple el sistema en su desarrollo: 

 

Ley Orgánica para la Transformación Digital y Audiovisual: Esta ley establece las 

políticas, directrices y normativas para la transformación y el gobierno digital en 

Ecuador. El Ministerio de Telecomunicaciones y de la Sociedad de la Información 

es responsable de emitir normativas relacionadas con la gestión de redes y la 

seguridad de la información [11]. 

 

Resolución Nro. ARCERNNR-013/2021: Esta resolución de la Agencia de 

Regulación y Control de Energía y Recursos Naturales No Renovables 

(ARCERNNR) promueve el uso de tecnologías ambientalmente limpias y 

establece principios de sostenibilidad ambiental, precaución, prevención y 

eficiencia en sectores estratégicos como las telecomunicaciones [12]. 

 

Regulación Nro. ARCONEL-005/24: Esta regulación de la Agencia de Regulación 

y Control de Electricidad (ARCONEL) establece un marco normativo para los 

sistemas de generación distribuida para autoabastecimiento, lo cual puede ser 

relevante para la gestión de redes y la integración de dispositivos CPE [13]. 
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Normativas de Ciberseguridad y Seguridad de la Información: El Gobierno 

Electrónico de Ecuador tiene normativas específicas sobre ciberseguridad y 

seguridad de la información que son aplicables a la gestión de redes y la 

protección de datos [14]. 
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CAPÍTULO 2 

2. DISEÑO Y DESARROLLO DEL SISTEMA 

En esta sección se establecerá el diseño y desarrollo del sistema GenieACS y de 

manera concisa las configuraciones que se llevaron a cabo para su desarrollo e 

implementación. 

2.1 Diseño del sistema GenieACS 

A continuación, en la Ilustración 3 se muestra un diagrama ilustrativo que 

representa el diseño del sistema GenieACS.  

 

Ilustración 3 Diagrama ilustrativo de la solución 

Se parte con la red de banda ancha del ISP, donde existe una conmutación basada 

en el protocolo TR-069 para la comunicación entre el servidor que se configura de 

manera automática de GenieACS y los CPEs (Modem, Enrutador y ONT) de los 

usuarios. Gracias a una política de sistema de soportes operacional (OSS), es 

posible acceder a estos equipos por medio de los operadores técnicos, y así se 

puede acceder a una infinidad de CPEs para identificar las falencias que puedan 

presentar los dispositivos de los usuarios como teléfonos inteligentes, portátiles, 

entre otros. 
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2.2 Configuración de GenieACS para la recolección de parámetros 

En la Ilustración 4 se presenta parte de la configuración para la identificación y 

análisis de los parámetros inalámbricos. 

 

Ilustración 4 Parte de la configuración de parámetros inalámbricos 

Se observa cómo se declaran las variables para almacenar los nombres de redes 

tanto en redes Wi-Fi 4 y Wi-Fi 5 o “SSID”, adicional de la intensidad de señal 

recibida o RSSI, los canales del espectro inalámbrico, entre otros. A continuación, 

en la Tabla 2 se presenta detalladamente los parámetros que se resaltan y se 

declaran en la configuración del sistema. 

Parámetro Descripción 

ping 
Se genera un tipo de variable “ping” para poder realizar las 

pruebas de conexión y latencia desde el sistema. 

Scan Wifi4 
Se declara esta etiqueta para ejecutar la acción del parámetro 

que permite escanear las redes en la banda de 2.4 GHz. 

Scan Wifi5 
Se declara esta etiqueta para luego ejecutar la acción del 

parámetro que permite escanear las redes en la banda de 5 GHz. 

SSID Este parámetro almacena el nombre de red Wi-Fi de los CPEs. 

SIGNAL 
Aquí se declara esta etiqueta para almacenar la intensidad de 

señal recibida (RSSI) de los dispositivos de los usuarios. 

Tabla 2 Parámetros inalámbricos esenciales en la configuración 

En la Ilustración 5 se observa la configuración establecida para obtener la potencia 

recibida de los CPEs que vienen hacer las ONUs de una variedad de marcas. 

v 

v 

v 

v 



 

 

14 

 

 

Ilustración 5 Parte de la configuración de parámetros ópticos 

El dato de la potencia óptica recibida en los CPEs es de gran importancia para 

determinar si la potencia óptica recibida está fuera de los umbrales aceptables, y 

con seguridad enviar a los técnicos para realizar la reparación o mejora en la 

atenuación de la fibra óptica. Se observa cómo se declararon los límites para 

determinar si la potencia óptica está normal, en advertencia o crítica, siendo los 

valores de -22, -23 y -27 [dBm] respectivamente. Ahora, en la Ilustración 6 se 

establece la configuración para que sea posible la habilitación de los clientes. 

 

Ilustración 6 Sección de la configuración para la habilitación de servicio de los 

clientes 

De las líneas declaradas, se configuran las etiquetas de “CPE_WAN_PPPOE” y 

“CPE_WAN_DHCP” y los parámetros para que los usuarios puedan tener acceso 

a internet por medio de una conexión con un protocolo de punto a punto sobre 
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Ethernet (PPPoE), o por medio de una configuración por protocolo de configuración 

dinámica de host (DHCP) respectivamente. Esta parte es vital y permite agilizar el 

proceso para habilitar el servicio de decenas de clientes todos los días en el 

proveedor de internet. 

 

Ilustración 7 Configuración para la identificación de los modelos de los CPEs 

En la Ilustración 7 se observa la declaración de comandos de una parte de todos 

los modelos que son compatibles con el sistema y se pueden monitorear. Se 

visualizan modelos de marcas como “TP-Link”, “VSOL” y “Huawei”, aunque existen 

más variedad como ZTE o Cudy. Se demuestra en la configuración como existe 

una amplia compatibilidad con varios CPEs. 

2.3 Presentación de las secciones del sistema GenieACS 

En la Ilustración 8 se pueden observar los modelos que están agregados en el 

sistema. 

 

 

 

 

 

 

 

 

Ilustración 8 Modelos agregados a GenieACS 

Se pueden representar en un diagrama circular la cantidad de CPEs con sus 

modelos, cada uno de estos modelos son administrables sin necesidad de ingresar 

otras credenciales para configurarlos. Se muestran de manera más detallada en 

                  
        

                  
        

                   
       

             
       

                  
        

                  
       

                   
        

                  
        

                



 

 

16 

 

otro gráfico circular los CPEs más representativos del sistema que poseen la 

mayoría de los clientes, junto a la cantidad y valor porcentual, siendo el de más 

recurrencia el CPE TP-Link XC220-G3 con unca cantidad de 702 representando un 

23% del total. 

 

Ahora, en la Tabla 3, se enlistan los modelos más representativos de la Ilustración 

8, junto con el tipo de CPE, modelo, cantidad y valor porcentual. 

CPE Tipo Modelo Cantidad Porcentaje 
TP-Link EC220-G5 Router TP-Link 393 13,05% 
TP-Link XC220-G3 ONT TP-Link 702 23,31% 
HuaweiGw HS8546V5 ONT Huawei 187 6,21% 
ZteGw F670Y ONT ZTE 259 8,60% 
HuaweiGw HG8546M ONT Huawei 467 15,51% 
HuaweiGw EG8120L ONT Huawei 265 8,80% 
HuaweiGw EG8141A5 ONT Huawei 289 9,60% 
TP-Link EC225-G5 Router TP-Link 449 14,91% 

Total 3011 100,00% 

Tabla 3 Lista de CPEs más representativos 

En la Ilustración 9 se muestran dos diagramas circulares que detallan el estado de 

los equipos CPEs agregados.  

 

 

Ilustración 9 Diagramas de análisis de estado de los CPEs 

Por un lado, se aprecia la cantidad de CPEs que admiten una entrada óptica y 

muestra si el estado de la potencia óptica recibida está normal con un total de 1069, 

en advertencia con un total de 259, o crítica con un total de 32. Por otro lado, se 
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pueden observar también los dispositivos que muestran un estado en línea con un 

total de 488, un estado de estar activo ya pasado 24 horas con un total de 1986, y 

un estado de otros que vendrían a ser CPEs inactivos, que se han desagregado o 

que están en desuso con un total de 1117. 

 

Ilustración 10 Listado de CPE para realizar la gestión 

En la Ilustración 10 se observa una vista del listado de los CPEs que se pueden 

monitorear. Se puede filtrar ya sea por el número serial que son los caracteres que 

se ven en la primera columna 48575443XXX, la marca que se observa por  ejemplo 

en la segunda columna con “Huawei Tecnologies…”, la clase del producto que 

especifica el modelo como por ejemplo en la tercera columna se observan varios 

modelos EG8210L, el nombre de red Wi-Fi o SSID sé que aprecian en la séptima 

columna por ejemplo “Systray-Snaider”, “Systray-FamiliaProano”, entre otros; la IP 

que quedó asignada para el acceso remoto al equipo que se presentan en la 

columna 6 por ejemplo la 172.22.2.241; adicional, en la columna 4 se puede ver 

brevemente la potencia que está recibiendo el equipo y darle asistencia en caso de 

que se encuentre fuera de los rangos permitidos, los valores que se muestran tales 

como -20, -23 y -19 [dBm] están dentro del rango permitido y no necesitan 

asistencia técnica. 
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Ilustración 11 Listado de archivos de los CPEs 

En la Ilustración 11 se tiene una lista de archivos los cuales están almacenados en 

el repositorio del sistema GenieACS, estos archivos son de gran utilidad pues 

permiten actualizar el firmware de los CPEs en masa, sin necesidad de acceder 

uno por uno, o de subirle un archivo predefinido por el ISP en casos que el usuario 

esté sin servicio por haber manipulado los equipos, y de manera eficaz gracias a 

este sistema se le puede recuperar el servicio. 
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CAPÍTULO 3 

3. RESULTADOS Y DISCUSIÓN 

En esta sección se presentan los resultados obtenidos de los parámetros de red que 

se pueden extraer y escanear en GenieACS. 

3.1 Análisis de resultados de un CPE en GenieACS 

A continuación, se muestran los resultados de los datos que se pueden obtener de 

un CPE en GenieACS, así como el análisis de los parámetros ópticos e 

inalámbricos. 

3.1.1 Recolección de datos iniciales 

En la Ilustración 12 se presenta un ejemplo de un CPE con los datos de interés 

para el análisis de la calidad del servicio de internet. Para empezar, se puede 

observar datos tales como la IP a la cual se está teniendo respuesta de 1 ms 

permitiendo el acceso vía web, seguido de la fecha y hora de la última conexión, 

el número serial, modelo, etc. Y más importante, se pueden modificar aspectos de 

la red inalámbrica, como su activación/desactivación, cambios en su canal de 

operación, entre otros. 

 

Ilustración 12 Recolección inicial de los datos 
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3.1.2 Análisis de parámetros ópticos y WAN 

En la Ilustración 13 se observan los parámetros ópticos y de la WAN (Red de Área 

Amplia). 

 

Ilustración 13 Parámetros ópticos y WAN 

En primera instancia, se puede apreciar la potencia óptica recibida del puerto 

GPON del CPE, la cuál es -23 dBm, estando dentro del rango aceptable. Luego, 

está la sección para la habilitación del servicio de internet a partir de la 

configuración WAN del CPE, donde se pueden ingresar los datos tales como el 

nombre de usuario y contraseña del protocolo PPPoE, la IP que es asignada 

dinámicamente de un pool reservado para la conexión a través de este protocolo, 

la cantidad máxima de paquetes MTU, la habilitación de la NAT y el tipo de 

servicio.  

 

En este caso, el servicio está dado por el protocolo TR-069 más internet para que 

pueda ser posible la administración por GenieACS. Como este CPE tomado de 

ejemplo está configurado por PPPoE, en la sección de WAN DHCP no se tiene 

ningún dato que analizar. 

3.1.3 Análisis de parámetros inalámbricos y LAN 

En la Ilustración 14 se visualizan los parámetros inalámbricos y de la LAN (Red 

de Área Local). Estos parámetros son esenciales a la hora de determinar si un 

servicio puede estar presentando alguna falencia en su red interna, analizando 

desde lo alámbrico, inalámbrico, los tipos de dispositivos que conecta y la señal 

recibida o RSSI de cada dispositivo. 
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Ilustración 14 Parámetros inalámbricos y LAN 

Se pueden apreciar los anfitriones o hosts que son los dispositivos de los usuarios 

registrados en la tabla de conexiones, seguido de los 4 puertos LAN que tiene el 

CPE. Luego, se tienen los dispositivos conectados en tiempo real identificados por 

su MAC Wi-Fi, de los cuales se pueden obtener varios datos inalámbricos, los 

más importantes corresponden a la señal recibida, el ancho de banda del canal, y 

la tasa de transmisión/recepción. Además, se observan los APs vecinos que ha 

escaneado el CPE junto a los canales que están ocupando, y estos datos sirven 

para analizar cuál de esas redes vecinas tienen mayor intensidad de señal, para 

setear el CPE en un canal que no esté ocupado. 

3.2 Validación mediante un test del sistema implementado 

En la Ilustración 15 se tiene un resultado de un ping realizado a la IP de Google 

8.8.8.8.  

 

En esta sección, se realizó un ping a la IP mencionada desde la herramienta que 

se configuró en GenieACS, se enviaron 4 paquetes, y todos fueron recibidos con 

un promedio de retraso de 24 ms, siendo una respuesta aceptable. 
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Ilustración 15 Ping test 

3.3 Discusión del sistema implementado frente a los demás sistemas 

A continuación, se presentan evidencias de los sistemas web que tienen los 

equipos de marcas principales como Huawei, TP-Link y ZTE que se han agregado 

al sistema GenieACS, así como las ventajas y desventajas frente a los otros 

sistemas. 

3.3.1 Sistema web de equipos Huawei vs GenieACS 

En la Ilustración 16 se presenta la interfaz del sistema web de un equipo ONT 

Huawei modelo HG8546M. 

 

Ilustración 16 Sistema web nativo para equipo Huawei 

Se puede apreciar la información general del equipo, una breve descripción, el 

número serial SN, entre otros. Adicional, en la Ilustración 17 se observan los 

demás campos para saber más datos del estado del equipo, como la información 

óptica, la información WLAN, etc. La interfaz del sistema brinda la información 

óptica de la potencia recibida que refleja un valor de -20.76 dBm, estando dentro 

del rango aceptable. Por último, se muestra en una ventana configuraciones 
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avanzadas de la WLAN que permiten cambiar tanto el canal como el ancho del 

canal, para optimizar la red inalámbrica en caso que hubiera alguna interferencia. 

 

 

Ilustración 17 Configuración de parámetros ópticos e inalámbricos 

En la Ilustración 18 se presenta una infertaz que analiza los datos del mismo 

equipo Huawei pero a partir del sistema GenieACS. Se evidencia como refleja los 

mismos datos, pero más precisos e integrados en una sola ventana, siendo más 

eficaz a la hora de identificar alguna falencia que presente el cliente en el servicio. 

Se observa como el canal seleccionado es el 4, igual como se muestra en la 

Ilustración 17, y se puede facilmente realizar un escaneo de las redes Wi-Fi 

vecinas, para determinar si la red Wi-Fi del cliente se está interfiriendo con otra 

red; sin embargo, el canal 4 no presenta interferencias. 
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Ilustración 18 Sistema GenieACS para equipo Huawei 

3.3.2 Sistema web de equipos ZTE vs GenieACS 

En la Ilustración 19 se presenta la interfaz del sistema Web de un equipo ONT 

ZTE modelo F670Y. Se muestra en la primera ventana la interfaz principal del 

administrador web. Se destacan varios apartados: Los dispositivos conectados de 

manera inalámbrica o por cable (LAN), el estado del equipo, las configuraciones 

de acceso a internet (WAN), administración y diagnóstico, entre otros. 

En una siguiente ventana, se visualiza las configuraciones globales WLAN (Wi-

Fi). Esta sección permite la configuración del canal, el ancho de canal, y la 

potencia de transmisión. 
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Ilustración 19 Sistema web nativo para equipo ZTE 

 

Adicional, en la Ilustración 20 se presenta otro apartado con aspectos generales 

de la configuración WLAN, como el nombre, el tipo de encriptación y la contraseña 

del Wi-Fi. 
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Ilustración 20 Configuraciones inalámbricas básicas para equipo ZTE 

En la Ilustración 21 se presenta la infertaz donde se analizan los datos del mismo 

equipo ZTE pero a partir del sistema GenieACS. 

 

Ilustración 21 Sistema GenieACS para equipo ZTE 

Tal como en la Ilustración 18, se destaca la ventaja de que en una sola página el 

sistema muestre los datos más relevantes que permiten analizar los parámetros 

ópticos e inalámbricos de manera más eficaz. Entre los datos más importantes se 

tienen las credenciales Wi-Fi, las potencias de transmisión, y los canales 

seleccionados, que en este caso son 5 y 56 respectivamente por ser un equipo 

doble banda y trabajar en las bandas de 2.4 y 5 GHz. 
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Ilustración 22 Configuraciones desde sistema GenieACS para equipo ZTE 

 

Se observa en la Ilustración 22 la interfaz brinda un análisis del espectro 

inalámbrico con los canales asociados a las redes vecinas; en el ejemplo, las 

bandas no se encuentran interferidas por lo que no es necesario modificar los 

canales seteados. También se visualiza un historial de dispositivos conectados en 

la sección de “LAN Hosts” o anfitriones LAN, y los dispositivos que están 

conectados en tiempo real, que según la MAC son una PC  en la tecnología Wi-Fi 

4 y un celular marca “Infinix” en la tecnología Wi-Fi 5, ambos con buenos valores 

de tasa de datos de transmisión/recepción de 65 Mbps para la PC, y de 

transmisión/recepción de 433/325 Mbps respectivamente para el celular; y un 

valor adecuado en las señales recibidas de -38 y -65 dBm para la PC y celular 

respectivamente. 
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3.3.3 Sistema web de equipos TP-Link vs GenieACS 

En la Ilustración 24 se presenta una vista general de la interfaz del sistema Web 

de un equipo ONT TP-Link modelo XC220.  

 

Ilustración 23 Sistema web nativo para equipo TP-Link 

Se aprecia un diagrama de los elementos de red, los clientes conectados por Wi-

Fi o por cable, y unos apartados fundamentales para configurar tanto el acceso a 

internet como la red inalámbrica. En este caso, el cliente no tiene acceso a 

internet, se aprecia una “X” en el ícono del Internet, debido a que se encuentra 

suspendido por falta de pago.  

 

Ilustración 24 Configuraciones inalámbricas para equipo TP-Link 

Aparte, en la Ilustración 24 se observan las configuraciones inalámbricas 

avanzadas donde se resalta las credenciales Wi-Fi y el tipo de encriptación 

(seguridad), la potencia de transmisión; los estándares de operación, el canal y el 
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ancho de canal de las bandas de 2.4 GHz y 5 GHz. Por último, en la Ilustración 

25 un apartado de estadísticas donde muestra los dispositivos conectados por Wi-

Fi, en este caso solo había un dispositivo conectado a la red de 5 GHz. 

 

 

Ilustración 25 Estadísticas del sistema web nativo para equipo TP-Link 

En la Ilustración 26 se presenta una infertaz donde se analizan los datos del 

mismo equipo TP-Link pero a partir del sistema GenieACS. 

 

 
Ilustración 26 Sistema GenieACS para equipo TP-Link 

Tal como en la Ilustración 18 e Ilustración 22, lo destacable del sistema GenieACS 

para este equipo son los parámetros inalámbricos, que son la habilitación de las 

redes inalámbricas, los canales seleccionados en las bandas de 2.4 y 5 GHz y las 
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credenciales Wi-Fi. Se suman los datos de los puertos de red del equipo y un 

historial de los anfitriones conectados ya sea alámbrica e inalámbricamente, así 

como el que se encuentra conectado en tiempo real en la tecnología Wi-Fi 5; y un 

análisis del espectro inalámbrico con las redes Wi-Fi vecinas. 

 

Ilustración 27 Interferencia detectada 

En este caso, en la Ilustración 27 en la banda de 2.4 GHz si existe interferencia 

por una red Wi-Fi de un router TP-Link vecino seteado en el canal 3, como el del 

cliente está en el canal 4 se podría optar por colocarlo en un canal más alejado, 

que puede ser el 1. Es rescatable mencionar como se presentan los mismos datos 

que en el administrador web de la Ilustración 25, pero en una sola página y de 

manera más precisa, para analizar lo que es de mayor interés y solucionar 

falencias de manera mucho más eficaz que desde el administrador web. 
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CAPÍTULO 4 

4. CONCLUSIONES Y RECOMENDACIONES 

En esta sección se presentan las conclusiones y recomendaciones del sistema de 

monitoreo implementado. 

4.1 Conclusiones 

La implementación del sistema basado en GenieACS permite a los ISPs contar con 

un monitoreo continuo y en tiempo real de los equipos de usuarios finales, 

optimizando el análisis de parámetros críticos como señal, tráfico y conectividad. 

Esto reduce considerablemente los tiempos de respuesta ante fallas y eleva la 

calidad del servicio, beneficiando tanto a la empresa como a los usuarios finales. 

 

El diseño del sistema aprovecha la flexibilidad de GenieACS y su compatibilidad 

con el protocolo TR-069, permitiendo su integración con distintas configuraciones 

de red y su escalabilidad a medida que crece la base de usuarios. Esto garantiza 

que el sistema no solo cumpla con las necesidades actuales, sino que también 

pueda adaptarse a futuros retos tecnológicos. 

 

La solución propuesta mejora la estabilidad de las redes y minimiza interrupciones. 

Esto no solo incrementa la confianza del usuario en el servicio ofrecido, sino que 

también posiciona a los ISPs como proveedores confiables y de alta calidad en un 

mercado altamente competitivo. 

 

4.2 Recomendaciones 

Es fundamental que el personal técnico encargado del sistema reciba capacitación 

especializada en GenieACS y el protocolo TR-069, incluyendo actualizaciones 

regulares para garantizar un manejo óptimo de la plataforma. 

 

Se recomienda realizar auditorías constantes del sistema para identificar áreas de 

mejora, posibles vulnerabilidades o nuevas funcionalidades que puedan ser 
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integradas. Esto permitirá mantener el sistema actualizado y acorde a las 

demandas del sector. 

 

Dado que el sistema maneja datos sensibles, es crucial implementar y mantener 

medidas robustas de ciberseguridad. Esto incluye el cifrado de datos, 

autenticaciones seguras y monitoreo contra amenazas cibernéticas, asegurando la 

protección tanto de la infraestructura de red como de la privacidad de los usuarios. 
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