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RESUMEN

El objetivo principal de este trabajo de titulacion es la creacion de politicas de seguridad
que formen un Plan de Mejora a la Seguridad que debe implantarse en la Institucién de

Tercer Nivel de la ciudad de Guayaquil.

Los conceptos mas relevantes a la seguridad de la informacién son enunciados y
descritos de manera concisa en el marco tedrico, la metodologia descriptiva se ha usado

como base para el desarrollo del Plan de Mejora de Seguridad.

A través del levantamiento de informacion realizado, se pudo conocer de una manera
mas detallada los activos de informacién y la manera en que son tratados basandonos
en los hallazgos encontrados durante la entrevista, encuestas y hacking ético se realizé

la creacion de las politicas y procedimientos.

Posteriormente, se presentan las respectivas conclusiones y recomendaciones que

fueron aplicadas.
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INTRODUCCION

En la actualidad todo tipo de institucion a nivel mundial, sin importar su tamafo hace
uso de los sistemas tecnolégicos para el tratamiento de su activo mas importante, la
informacion, sin embargo, no todas las instituciones estan conscientes de las diversas
amenazas que pueden llegar a hacer mal uso de la informacion; y una de las causas
principales es el no contar con controles de seguridad que permitan mantener la

integridad, disponibilidad y confidencialidad.

En la nueva era digital y de cara a los retos cada vez mas complejos para garantizar la
tranquilidad de las personas en este nuevo mundo, la seguridad de la informacién se ha
convertido en un indispensable para las diversas esferas que existen, desde la publica

en los gobiernos hasta la privada, en las empresas [1].

Las instituciones educativas no son la excepcion, estos tratan informacion muy
importante de sus estudiantes, personal docente, administrativo, etc. mediante los
sistemas tecnoldgicos. En muchas ocasiones, los usuarios son los responsables de que
se materializan los diversos incidentes de seguridad, como lo son los accesos no
autorizados, fuga y modificacién de informacion, ya que ellos son los mas vulnerables y

no tienen conocimiento sobre las consecuencias que esto puede acarrear.

El acceso no autorizado a los sistemas e infraestructura de una empresa sigue siendo
un tema fundamental en su operacion diaria. Aunque con el avance e incorporacion de
nuevas tecnologias, las compafilas han sumado nuevos sistemas de manejo de
identidad y control de ingreso tanto fisicos (biométricos, claves, tarjetas de proximidad,
etc.) como digitales (multiples factores de autenticacion o MFA) para mejorar su

seguridad [2].

Por tal motivo, con la realizacion de este trabajo de titulacion se busca implementar
controles de seguridad siguiendo la norma internacional ISO/IEC 27002:2013 dominio

A9 y All, que ayuden a establecer medidas de seguridad sobre los usuarios, un
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correcto uso de sus contrasefas, limitar el acceso a los sistemas de tratamiento de

informacién y proteccién de las areas seguras con controles de entrada adecuados.



CAPITULO |

GENERALIDADES

1.1. ANTECEDENTES

La Institucion Educativa de Tercer Nivel es un centro de educacién superior
ubicado en la ciudad de Guayaquil, Ecuador. Es una de las universidades mas
antiguas y prestigiosas del pais. La institucion ofrece programas de estudio en
diversas éareas, incluyendo ciencias sociales, humanidades, ciencias naturales,

tecnologia, negocios, derecho, medicina, y mas.

La pandemia de COVID-19 ha tenido un impacto significativo en la educacion
superior en todo el mundo tal es asi; que, en Ecuador durante la pandemia, las
universidades tuvieron que adaptarse rapidamente a nuevos desafios y cambios
en la forma en que brindan educacion. La educacion en linea fue el recurso mas

utilizado, aunque no tan desarrollado. Las universidades vieron la necesidad de



1.2.

invertir en tecnologia y capacitacion para ofrecer programas en linea de calidad,
ya que esta modalidad se volvio esencial en situaciones de emergencia como

la pandemia.

En estas inversiones deben considerarse de manera particular la Seguridad
Informatica ya que, los ciberataques y amenazas cibernéticas aumentaron
significativamente y con ello la necesidad de implementar medidas que los

contrarresten.

La institucidbn no posee ningun tipo de control de seguridad informatica sobre
las redes y tampoco poseen procesos hi politicas de control de acceso, para
sus sistemas lo que genera un riesgo enorme para la informacion de la
institucion como de todos sus relacionados. Adicional no tienen conciencia de

todas amenazas cibernéticas a las que estan expuestos.

DESCRIPCION DEL PROBLEMA

Hoy en dia, a nivel global, las organizaciones publicas y privadas cuentan con
redes locales para transmitir su informacién. El creciente desarrollo de la
tecnologia de la informacién ha hecho que instituciones educativas, empresas
y gobiernos estén ansiosos por ser parte de este desarrollo, pero esto conlleva
también a que en los Ultimos afios ha habido una gran cantidad de ataques de

piratas informaticos dirigidos a los usuarios de las redes informaticas.[1]

Tras el Covid, los ciberataques aumentaron sobremanera porque la virtualidad
tuvo el protagonismo para el desarrollo de la nueva realidad que nos toco vivir.
La falta de medidas de seguridad en las redes, especialmente en los servicios
de Internet, convirti6 a Latinoamérica en el blanco perfecto para los ingresos no
autorizados que ademas no solamente buscaban demostrar la fragilidad de las

redes sino también lucrar de estas vulnerabilidades.[2]



Las vulnerabilidades se han vuelto relativamente faciles de detectar, ademas
gue se publican en la dark web o en grupos de Telegram, tal como sucedi6 en
Colombia el 2022 cuando el grupo ransomware RansomHouse atacoé a

Keralty.[3]

Aunqgue las empresas e instituciones educativas en Ecuador dependen cada
vez més de las redes informaticas, la ausencia de una educacion continua en
ciberseguridad hizo que solo se la considere como una opcién y no un requisito.
Con la visibilidad de los atagues que se ejecutaron a varias empresas
ecuatorianas como, por ejemplo: Banco del Pichincha, CNT y Municipio de
Quito, que son empresas privadas y publicas, mismas que vieron afectadas sus
labores normales. A nivel Empresarial se comenz6 a crear una consciencia

sobre lo que implica tener un Plan de Seguridad Informatica.[2]

La Institucion Educativa de Tercer Nivel posee una red de area local con sus
respectivos servicios, a la cual no se la ha sometido a ninguna técnica de
“hacking ético” para detectar vulnerabilidades. Esto representa un alto riesgo de
seguridad porgue ponen en un severo peligro la informacion, la misma que
puede ser alterada o en el peor de los casos robada en su totalidad. Esto
ocasionaria un impacto muy grande tanto en sus operaciones laborales como

en su prestigio educativo.

El Gerente Informéatico de la Institucién Educativa de Tercer Nivel esta en total
disposicion de que se ejecute el hacking ético. Porque es un proceso inexistente
dentro de su red, y considera importante el conocimiento de sus
vulnerabilidades y, sobre todo, el tema de cédmo remediarlas para asi brindar
sus servicios de manera segura con la debida proteccion de los datos que

involucran su desemperio laboral.


https://www.bleepingcomputer.com/news/security/keralty-ransomware-attack-impacts-colombias-health-care-system/

1.3.SOLUCION PROPUESTA

Esta propuesta plantea la creacion de un Plan de Mejora que, mediante el
conocimiento de las vulnerabilidades informaticas en la red del Departamento
de Tl de la Institucion Educativa de Tercer Nivel, realizara las correcciones
respectivas para contribuir con un funcionamiento mas acorde a los estandares

de la Seguridad Informatica.[4]

En la Institucion Educativa se utiliza la red como herramienta de trabajo diaria y
se comparte informacién sobre procesos internos; es un riesgo muy alto que la
red carezca de protecciones de seguridad, ya que tienen una exposicion alta a

los ciberataques.

Por lo tanto, previo a la creacion del plan se ejecutara un hacking ético para
evidenciar todas las vulnerabilidades existentes en las redes, las mismas que
permitiran el trazado de los procesos de seguridad informética que se necesitan
implementar en la institucion educativa. La practica del hacking ético se refiere
al uso de técnicas y herramientas para identificar vulnerabilidades y debilidades
en sistemas y redes informaticas.[5] En el caso de la Institucién Educativa,
implica analizar la seguridad de la red y sus dispositivos, buscando debilidades

que podrian ser explotadas por atacantes malintencionados.[6]

En base a los hallazgos encontrados se podra establecer un Sistema de Gestion
de Seguridad de la Informacién (SGSI), cumpliendo asi con los estandares

internacionales que exige la Norma ISO 27001.[7]

Con este Plan de Seguridad Informatica se busca reducir los ataques y la
pérdida de informacion que pueden causar graves problemas tanto al desarrollo

de las actividades diarias de la Institucion Educativa como al prestigio de esta.[8]



1.4.OBJETIVOS

1.4.1. OBJETIVO GENERAL

Desarrollar un plan de mejora a la seguridad de la infraestructura de la
red, usando herramientas de pruebas de vulnerabilidades (hacking ético)

para una institucion educativa de tercer nivel.

1.4.2. OBJETIVOS ESPECIFICOS

Identificar las brechas en la seguridad de la red a través de la evaluacion

al personal de Tl usando encuestas.

Determinar los posibles puntos de acceso vulnerables en la red mediante

hacking ético.

Desarrollar un plan para mejorar la Seguridad en la Infraestructura

Informatica de la red.

1.5.METODOLOGIA

El alcance es del tipo descriptivo, dado que nuestro proyecto busca identificar
vulnerabilidades en la infraestructura de la red de una institucién educativa de
tercer nivel utilizando herramientas para realizar hacking ético y pruebas de
penetraciéon. Es un estudio no experimental del tipo transversal en el que
usaremos herramientas de cddigo libre para vulnerar la red y descubrir cada

uno de los fallos en la Seguridad Informatica de esta red.

El tipo de muestreo que utilizaremos en nuestro estudio sera no probabilistico y
por conveniencia, ya que en el area donde queremos desarrollar nuestro
proyecto conocemos y tenemos empleados identificados que pueden aportar

con informacién relevante.



El area de TI, que sera el foco de este trabajo, emplea a 33 profesionales
informaticos, incluyendo personal responsable de desarrollo, infraestructura y
soporte académico. Por este motivo, utilizamos como tipo de instrumento una
encuesta, la cual constara de un formulario en linea de 20 preguntas, que nos
permitird conocer si los empleados encuestados tienen conocimientos basicos
acerca de la Seguridad de la Informacién, conocimiento de las vulnerabilidades
informaticas a las que esta expuesta su red y sobre los beneficios que nos

brinda el realizar un Hacking Etico.

Con los resultados de la encuesta se espera conseguir una idea sobre las
brechas de seguridad existentes en la red que nos encaminen sobre el hacking
ético que debemos ejecutar e ir hilvanando las bases del Plan de Seguridad de

Informacion.

Finalmente, utilizaremos la metodologia de Project Management Institute (PMI),
la cual nos permitira realizar el Hacking Etico por etapas. A continuacion, se

detalla cada una de ellas:

Inicio: Obtener informacion tanto de la infraestructura de red como del personal

de Tl para el inicio del proyecto.

Planificacion: Analizar la infraestructura de la red de la institucién educativa

para el disefio de las pruebas y test de penetracion.

Ejecucion: Se ejecutard el andlisis de las vulnerabilidades y pruebas de

penetracién mediante el software de hacking.

Control: Evidenciar el resultado obtenido en cada una de las pruebas

realizadas mediante la elaboracién de un reporte.

Cierre: Se presenta el informe con las vulnerabilidades identificadas y el plan

para mejorar la seguridad de la informacion de la institucion educativa.



CAPITULO Il

MARCO TEORICO

A continuacién, se realizard una descripcién de los conceptos tedricos sobre los temas
inherentes en el desarrollo del presente proyecto, tales como: Plan de Seguridad vy el

Hacking ético.

2.1.PLAN DE SEGURIDAD.

Un Plan de Seguridad Informética es un conjunto de politicas, procedimientos y
reglas creados para proteger los activos de informacion de una organizacion,
tales como sistemas informaticos, redes, datos y recursos digitales, de

amenazas y riesgos potenciales. Tiene como objetivo principal garantizar la



confidencialidad, integridad y disponibilidad de los datos y sistemas de una

organizacion.

Un Plan de Seguridad Informética posee algunos componentes clave como los

siguientes:

Evaluacion de riesgos: Realizar una evaluacion exhaustiva de los
riesgos que enfrenta la organizacion en términos de seguridad
informética. Esto implica identificar las amenazas, vulnerabilidades y

posibles impactos en caso de incidentes de seguridad.

Politicas de seguridad: Establece politicas y directrices claras que
definen como se deben proteger los activos de tecnologia de la
informacioén. Esto incluye politicas de contrasefias, politicas de acceso,

politicas de cifrado y otras normativas relacionadas con la seguridad.

Procedimientos y controles: Define los procedimientos y controles
especificos que deben implementarse para mitigar los riesgos
identificados. Esto puede incluir la configuracion de cortafuegos, el
monitoreo de eventos de seguridad, la gestién de parches y la respuesta

a incidentes.

Educacion y capacitaciéon: Promueve la concienciacion sobre la
seguridad informatica entre los empleados y proporciona capacitacion
para garantizar que comprendan y sigan las politicas y procedimientos

de seguridad.

Gestidn de acceso: Establece mecanismos de control de acceso para
garantizar que solo las personas autorizadas tengan acceso a sistemas

y datos confidenciales.



2.2.

e Proteccién contra malware: Implementa soluciones de seguridad,
como antivirus y antimalware, para detectar y prevenir la propagacion de

software malicioso.

e Actualizaciones y parches: Asegura que los sistemas y software se
mantengan actualizados con los Ultimos parches de seguridad para

corregir vulnerabilidades conocidas.

e Respuesta aincidentes: Define un plan de respuesta a incidentes que
describe como la organizacion abordara y mitigara las amenazas y los

incidentes de seguridad en caso de que ocurran.

o Auditoria y revisién: Establece un proceso continuo de auditoria y
revision para evaluar la efectividad de las medidas de seguridad y

realizar mejoras segun sea necesario.

e Cumplimiento: Asegura que el plan cumple con las regulaciones y

estandares de seguridad aplicables, como la ISO 27001.

Un Plan de Seguridad Informatica es esencial para proteger los activos digitales
de una organizacion y mitigar los riesgos asociados con las amenazas
cibernéticas en constante evolucion. Ademas, debe ser revisado y actualizado
de manera regular para adaptarse a los cambios en la tecnologia y las

amenazas emergentes.

HACKING ETICO.

El hacking ético, también conocido como "hackeo ético” o "hacker ético", se
refiere a la practica de utilizar habilidades y conocimientos avanzados en
informatica y seguridad informatica de manera legal y ética para identificar y

solucionar vulnerabilidades en sistemas informaticos y redes. Los hackers
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éticos, a menudo denominados "white hats", trabajan con el permiso y la
cooperacion de los propietarios de los sistemas o redes que estan evaluando.
Sus actividades tienen como objetivo mejorar la seguridad de estos sistemas,

en lugar de dafarlos o explotarlos con fines maliciosos.

2.2.1. TIPOS DE HACKERS

Sombrero Blanco (White Hat)

Estos son hackers que utlizan sus habilidades para identificar
vulnerabilidades en sistemas informéticos con el permiso del propietario,
con el objetivo de fortalecer la seguridad de esos sistemas. Trabajan de
manera legal y ética, y su labor es crucial para proteger la seguridad en

linea.

Sombrero Negro (Black Hat)

Los hackers maliciosos son aquellos que utilizan sus habilidades con
fines delictivos o destructivos, como robar datos, cometer fraudes,
difundir malware o realizar ciberataques. Sus acciones son ilegales y

pueden causar dafio a individuos, empresas o instituciones.

Sombrero Gris (Grey Hat)

Estos hackers se sitian en un punto intermedio entre los hackers éticos
y los maliciosos. A menudo realizan acciones sin el permiso explicito del
propietario, pero su intencion puede variar y puede ser cuestionable en

términos de ética.



2.2.2.
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Sombrero Verde (Green Hat)

A veces se usa este término para referirse a hackers que carecen de la
experiencia o habilidades avanzadas de los white hats, pero que estan

dispuestos a ayudar a resolver problemas de seguridad informatica.

FASES DE UN HACKING ETICO

Reconocimiento

En esta fase inicial, el hacker ético recopila informacién sobre el objetivo,
como direcciones IP, nombres de dominio, rangos de red, tecnologias
utilizadas, y cualquier otra informacion publica relevante. Esto ayuda a

comprender el alcance de la evaluacion.

Escaneo

En esta etapa, se utilizan herramientas de escaneo de seguridad para
identificar activos en la red y buscar posibles vulnerabilidades. Esto
puede incluir el escaneo de puertos, la identificacion de servicios en

ejecucion y la busqueda de puntos débiles conocidos.

Enumeracion

Una vez finalizado el escaneo, se procede a enumerar e identificar la
informacion que se lleg6 a escanear, por ejemplo, hosts, S.O, usuarios,

etc.
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Analisis de Vulnerabilidades

Una vez identificadas las vulnerabilidades, se realiza un analisis méas
detallado para comprender su gravedad y como podrian ser explotadas.

Se verifica la existencia de vulnerabilidades y se evalla su impacto.

Explotacion

En esta fase, se intenta explotar las vulnerabilidades encontradas para
verificar si son realmente aprovechables. Esto se hace con el permiso del

propietario del sistema y siguiendo las mejores practicas éticas.

Informe

Una vez completada la evaluacién, se prepara un informe detallado que
describe las vulnerabilidades encontradas, sus impactos potenciales y
recomendaciones para su correccion. Este informe se comparte con el

propietario del sistema para que puedan tomar medidas correctivas.
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CAPITULO 1lI

LEVANTAMIENTO DE INFORMACION

3.1.EVALUACION AL PERSONAL DE TI MEDIANTE ENCUESTA PARA

IDENTIFICAR BRECHAS EN LA SEGURIDAD DE LA RED

Durante la recopilacion de informacion, realizamos entrevistas y encuestas al
personal de Tl para determinar si tenian una comprension basica de la
seguridad de la informacién, de las vulnerabilidades informéaticas a las que esta

expuesta su red Wi-Fi y sobre los beneficios que nos brinda un Hacking Etico.

Con el objetivo de comprender las brechas de seguridad existentes en la red
gue nos encaminen sobre el hacking ético que debemos ejecutar, ademas de
entrevistar al Administrador Jefe de T, se realiz6 una encuesta de 20 preguntas
basada en el estandar ISO 27001 al personal de TI, incluidas las areas de

desarrollo, infraestructura y soporte académico.
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De manera similar se realizé una inspeccion de campo para conocer los activos
gue posee la institucién y el disefio de red que se maneja, a fin de verificar cbmo
se lleva a cabo la seguridad de la informacion, asi como la proteccion de los

activos pertenecientes a la institucion.

3.1.1. MATRIZ DE ENTREVISTA.

En la entrevista realizada al Administrador Jefe tratamos de obtener la

informacion generalizada de cémo esta operando el departamento de TI.

A continuacién, mostramos la Matriz de la Entrevista realizada con las

respuestas obtenidas.

Tabla 1: Matriz de Entrevista

Pregunta Observacion

¢ Tiene algun conocimiento con Existe una autoeducacion. El
1 respecto a la Seguridad de la conocimiento es obtenido a través de
Informacion? documentacion alojada en la web.

¢, Qué grado de conocimiento tiene | Se entiende que es la forma en como se
A8l usted con respecto a la NORMA ISO | maneja la documentacion y los procesos
270017 existentes.

¢, Qué implica para usted el brindar
3 seguridad informéatica en la
institucion?

Validar si existen brechas de seguridad
sobre la red.

¢ Se ha ejecutado alguna prueba de

Hacking Etico sobre la red interna? M5 e realizer:

¢ Los empleados son capaces de Si, inclusive se tiene precaucién de no
identificar un virus/malware? caer en ataques como Phishing.




¢ Estan sus empleados formados en
seguridad de la informacién y gestion
de riesgos?

15

No se tiene la certeza de que los
empleados cuenten con el conocimiento.

¢ Poseen monitoreo de las maquinas
que acceden a su red Wi-Fi?

Se cuenta con una controladora en donde
se verifican los usuarios que estan
conectados. Sin embargo, no se realiza
un monitoreo constante.

¢ Existe alguna contingencia ante
pérdida de enlace para la red Wi-Fi?

No, solo se cuenta con redundancia a
nivel WAN.

¢En caso de dafio de un Wi-Fi, existe
un proceso de recuperacion?

Si, se tiene una garantia vigente para
estos escenarios.

¢Los usuarios que se encuentran en
periodo de vacaciones o que ya no
laboran en la empresa son
bloqueados?

Si, se cuenta con un proceso.

¢Las claves creadas para acceder a
los Sistemas de la Institucion tienen
caducidad?

No esta seguro sobre el tema.

¢ Las contrasefas son generadas por
la Institucion o el usuario?

Se crea una contrasefia temporal;
posteriormente es cambiada por el
usuario.

Si la genera el usuario, ¢ Tienen
alguna validacion de que sea
Contrasefia Segura acorde a las
normas ISO?

Si, existe una validacion para que cumpla
con las normas establecidas.

¢, Poseen control de acceso para los
usuarios de los Sistemas de la
Institucion?

No

¢En la Institucién existen acuerdos
documentados de Confidencialidad
de la Informaciéon?

No existen acuerdos.

¢, Existe Manual de Politicas de
Seguridad de la informacion?

No

¢ Existe un mecanismo de proteccion
fisica contra desastres naturales,
ataques provocados por el hombre o
accidentes?

Si, se cuenta con un Data Center Alterno
TIER IV.

¢Los usuarios pueden extraer
informacion a través de dispositivos
externos?

Si, ya que no existe un control sobre los
equipos de trabajo (laptops).
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¢ Se realiza un mantenimiento
i} perioddico de los equipos de computo
de la Instituciéon?

Los mantenimientos son programados,
por lo general se ejecutan 2 veces al afo.

¢ Existe un control de devolucion de Si, se cuenta con un proceso para la
A0l activos al momento que un empleado| devolucion de equipos e inclusive se
finaliza su contrato? tiene un inventario.

Fuente: Johanna Fierro y Josué Sanchez

3.1.2. EVALUACION DE LA ENTREVISTA APLICADA.

Con base en la entrevista realizada al Administrador Jefe, se pudo

evaluar lo siguiente:

» La Institucion no cuenta con un departamento que gestione la
Seguridad de la Informacion y por ende no existen politicas claras

ni definidas que guien al buen tratamiento de los datos.

» Esta claro que los empleados tenian pocos conocimientos sobre
Seguridad de la Informacion, y esta falta de conocimiento se debia

al hecho de que tienen que autoeducarse.

» Se tiene una idea general de la existencia de la NORMA ISO
27001 y todo lo que comprende. Sin embargo, el Departamento
de TI realiza un esfuerzo por tratar de cumplir lo que la norma

exige.

» Existe un punto a favor sobre la conexién a la red Wi-Fi, porque
mediante la controladora de los APs se pueden monitorear los

usuarios finales que se conectan.

» Encuanto a la reposicion por dafios de un AP, la Institucion cuenta
con un contrato donde se estipula que el proveedor debera

colocar un nuevo dispositivo.
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» Se realiza una buena practica del uso/creacion de contrasefias,
como es usar letra maylscula, mayor a 8 caracteres, que

contenga numeros y hacer uso de caracteres especiales.

» En los dispositivos de computacién proporcionados por la
Institucion, no existe un control de bloqueo sobre los puertos USB
y, cualquier empleado puede conectar un dispositivo de

almacenamiento de datos y descargar cierta informacion.

> No se ha realizado una prueba de Hacking Etico sobre la red

cableada ni la red Wi-Fi.

» En cuanto a la seguridad fisica contra desastres naturales,
ataques provocados por el hombre o accidentes, la Institucion
cuenta con un Data Center Alterno mediante el cual se puede

brindar la continuidad de sus operaciones.

» Para ciertos equipos de la red, existen mantenimientos
preventivos que son programados 2 veces en el afio con su

proveedor.

» Cuando se presenta la salida de un colaborador, existe un
proceso manual en el cual se realiza la devolucion de los activos
pertenecientes a la Institucion. Asi mismo, se bloquean los perfiles

de usuario creados en su momento.

3.1.3. ENCUESTA

Para complementar la idea sobre el conocimiento sobre Seguridad de la
informacion, realizamos una encuesta al personal del Departamento de
TI, con un formulario de 22 preguntas basadas en las politicas de

seguridad que nos indica la NORMA ISO 27001.



A continuacion, se presentan las preguntas formuladas.

Seguridad de la Informacion

niciar sesién en Google para quardar lo que llevas hecho. Mas informacior

* Indica que la pregunta es obligatoria

Conoce usted, ;qué accion tomar si existe un problema de Seguridad de la
Informacién?

Si
No

Desconoce

(Existe un departamento que se encargue de la gestion sobre Seguridad de la
Informacion?

Si
No

Desconoce

iExisten politicas relacionadas a la Seguridad de la Informacién de su
departamento?

) si

No

Desconoce

18



¢Existen acuerdos firmados sobre confidencialidad de la informacion? *
Si
No

Deasconoce

iCree usted que los accesos a la informacién de la Institucién son seguros? =

5

LA

No

Ly

(®) Desconoce

iConsidera usted que la red Wi-Fi es un riesgo para los usuarios finales? *

() Desconoce

iConoce usted si existen servidores que aperturen puertos TCP/UDP
innecesarios?

8i
No

Desconoce
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Las contraseiias que utilizan, ;poseen una combinaciéon de nimeros, letrasyes *
mas de 8 caracteres?

Desconoce

iConoce si se ha ejecutado alguna prueba de Hacking Etico sobre la red *
interna?

Si
No

Desconoce

iConoce usted si se ha presentado algun tipo de ataque sobre los servicios *
publicados de la Institucion?

Si
No

Desconoce

iLos servidores de la Institucion cuentan con sistemas operativos actualizados? *
Si
No

Desconoce

20



(Existe algun control de los cambios que son realizados en los sistemas de la
Intranet de la Institucicn?

) si
() No

| Desconoce

¢Existen controles a nivel Web y App en su firewall perimetral? *
@ si
) No

() Desconoce

¢Existe alguna capacitacion brindada a su personal sobre |a Seguridad de la
Informacidn y la Gestién de Riesgos?

) si

] No

| Desconoce

¢Existen controles de acceso a las instalaciones para los funcionarios de la
Institucion?

) Si
() Ne

| Desconoce
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¢Existen procedimientos documentados de backups para poder realizar *
respaldos de informacion?

) Desconoce

iSu computadora o dispositivo de trabajo se bloguea automaticamente cuando
existe inactividad?

() si
No

| Desconoce

¢Hay documentacion de procedimientos o mecanismos para actualizar software *
antivirus en computadoras y servidores?

) s
| No

) Desconoce

¢Ha existido incidentes de seguridad en la red Wi-Fi? *
.~ Y S!
() Ne

() Desconoce

22
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¢Existe un control de credenciales para los colaboradores que cesan en sus
funciones?

(_) Desconoce

¢Conoce si existen garantias sobre los equipos de telecomunicaciones, sean
estos; routers, switches, access points, etc?

() Desconoce

¢Existen mantenimientos periodicos sobre la infraestructura fisica de la red
(cableado estructurado, climatizacion, UPS, rack, etc)?

() Desconoce

.
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3.1.4. TABULACION DE RESULTADOS

En la encuesta realizada a las 33 personas que comprenden el
Departamento de TI, solamente se obtuvieron 25 respuestas y con esta

informacién se analizara mas adelante.

Conoce usted, ¢qué accion tomar si
existe un problema de Seguridad de la
Informacion?

Desconoce
No
Si

No Desconoce

Figura 3.1: Seguridad de la Informacién
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

¢EXxiste un departamento que se
encargue de la gestion sobre Seguridad
de la Informacién?

'
Desconoce l |

i n '
© 32%

No

1

|
Si I 0,
y /20 Yo )
0%

10%
P
30%
40%

Si No Desconoce

Figura 3.2: Gestidn de Seguridad de la Informacion
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.
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¢Existen politicas relacionadas a la
Seguridad de la Informacién de su
departamento?

|

Desconoce
No !

L )2@%

P

Si No Desconoce

Figura 3.3: Politicas de Seguridad.
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

.,EXxisten acuerdos firmados sobre
confidencialidad de la informacién?

L

Desconoce ' l | |
1

A "32%

: |
1
] y )20%
)
10%
20%

30%
40%

Si No Desconoce

Figura 3.4: Acuerdos de Confidencialidad
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

¢, Cree usted que los accesos a la
informacién de la Institucion son
seguros?

|

Desconoce
No

S 2 20%
0% )

20%

Si No Desconoce

Figura 3.4: Accesos a la Informacion.
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.



¢Considera usted que la red Wi-Fi es
un riesgo para los usuarios finales?

|

|

Desconoce

l

Nl 1320

Si 0
) )20 /0/
0%

10%
PA
30%
40%
50%

Si No Desconoce

Figura 3.5: Wi-Fi es un riesgo?
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

., Conoce usted si existen servidores
gue aperturen puertos TCP/UDP
innecesarios?

|

No : '
Si | )20%
0%

|

Desconoce

32%

20%

Si No Desconoce

Figura 3.6: Servidores con puertos abiertos innecesariamente.
Fuente: Elaborado por Johanna Fierro y Josué Sanchez.

Las contrasefas que utilizan, ¢poseen
una combinacion de numeros, letras y
es mas de 8 caracteres?

|
Desconoce ' 8%

\[e] \ 4%
Si

Si No Desconoce

Figura 3.7: Contrasefias
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.
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¢Conoce si se ha ejecutado alguna
prueba de Hacking Etico sobre la red
interna?

Desconoce
\[e]
Si

Si No Desconoce

Figura 3.8: Hacking Etico
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

¢Conoce usted si se ha presentado algun
tipo de atague sobre los servicios
publicados de la Institucién?

|
|

' : L 44%
Nol 24%

& 329%

Desconoce

0%

Si No Desconoce

Figura 3.9: Atagues sobre Servicios Publicados
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

¢Los servidores de la Institucidon
cuentan con sistemas operativos
actualizados?

!
|
Desconoce " )
L 12 cy(o 40%
Si

v 48%

0%
20%

Si No Desconoce

Figura 3.10: Servidores Actualizados
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.



¢Existe algun control de los cambios que
son realizados en los sistemas de la
Intranet de la Institucion?

Desconoce ] 28%

28%

No Desconoce

Figura 3.11: Control de Cambios
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

¢Existen controles a nivel Web y App en
su firewall perimetral?

|
Desconoce ll 36%
\[¢} QP% \
Si
J/ 64%
/

0%
20%
40%
60%

Desconoce

Figura 3.12: Controles en Firewall
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

¢Existe alguna capacitacion brindada a
su personal sobre la Seguridad de la
Informacion y la Gestion de Riesgos?

|

Desconoce " ] 249%,
No ' '

& - 24%

/
J

Si No Desconoce

Figura 3.13: Capacitacion
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.
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¢EXisten controles de acceso a las
instalaciones para los funcionarios de la
Institucion?

Desconoce 12%

60%

No Desconoce

Figura 3.14: Control Acceso a las Instalaciones
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

¢Existen procedimientos documentados
de backups para poder realizar respaldos
de informacion?

Desconoce ] 28%

16%
P

0% 4

Si No Desconoce

Figura 3.15: Procedimientos Documentados.
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

¢, Su computadora o dispositivo de
trabajo se bloguea automaticamente
cuando existe inactividad?

|
Desconoce \ 4%
\[e] . 12%
Si

Si No Desconoce

Figura 3.16: Bloqueo de Computadora.
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.



30

¢,Hay documentacion de procedimientos
0 mecanismos para actualizar software
antivirus en computadoras y servidores?

|

Desconoce N |
\[e} |
Si

44%

36%

Si No Desconoce

Figura 3.17: Documentacion de Procesos de Actualizacion de Software.
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

¢Ha existido incidentes de seguridad en
la red Wi-Fi?

8%)

PA

Desconoce

\[e}

(7

Si No Desconoce

Figura 3.18: Incidentes de Seguridad Red Wifi.
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

¢,Existe un control de credenciales para
los colaboradores que cesan en sus
funciones?

|
Desconoce 16%
\[¢} b%
Si ;

0%

Si No Desconoce

Figura 3.19: Control de Credenciales en Colaboradores cesados.
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.
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¢ Conoce si existen garantias sobre los
equipos de telecomunicaciones, sean
estos; routers, switches, access points,
etc?

Desconoce

No Desconoce

Figura 3.20: Garantias de Equipos.
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.

¢Existen mantenimientos periodicos
sobre la infraestructura fisica de la red
(cableado estructurado, climatizacion,
UPS, rack, etc)?

\

Desconoce " |
-X' 8@6\ 3f@6
Si |

/ 0
¥ , 56%

20%

40%

Si No Desconoce

Figura 3.21: Mantenimientos.
Fuente: Elaborada por Johanna Fierro y Josué Sanchez.
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3.2.ANALISIS DE RESULTADOS

En base a lo expresado en la entrevista y encuesta, y con la tabulacién

realizada, se logra determinar que:

Los conocimientos sobre Seguridad de la Informacién son escasos y sin bases
sélidas, ya que la respuesta asertiva de menos de un tercio del Departamento

Tl sobre lo consultado es lo que mas se ha repetido en la encuesta.

No existe un Departamento de Seguridad de la Informacién; carecen de
procesos de seguridad definidos, menos aln documentados, sobre los
procedimientos para obtener backups solamente conocen un minimo de
personas y el desconocimiento de los compromisos y obligaciones gue tienen

para proteger la informacién es mas del 60%.

Existen muchos incumplimientos a la Norma que se han reflejado en estas

exploraciones a la Jefatura y personal del Departamento de TI.



CAPITULO IV

DETERMINACION DE LOS POSIBLES PUNTOS DE
ACCESOS VULNERABLES EN LA RED MEDIANTE

HACKING ETICO.

Nuestro proyecto se basa en el Desarrollo de un Plan de Mejora para la Seguridad de
la Informacién y para poder ejecutarlo eficientemente es necesario determinar cuales

son los puntos vulnerables existentes en la red.

4.1.RECOPILACION DE INFORMACION.

Recopilar informacién y comprender el sistema objetivo es el primer paso en el
hacking ético. ElI reconocimiento es un conjunto de procesos Yy
técnicas (footprinting, escaneo y enumeracion) que se utilizan para detectar y

recopilar informacion de forma encubierta sobre los sistemas objetivo.
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4.1.1. RECOPILACION PASIVA DE INFORMACION.

La recopilacion pasiva de informacién, como su propio nombre indica, va
a consistir en tratar de obtener todos los datos posibles sobre nuestro
objetivo interactuando lo minimo posible con él. En otras palabras,
consiste en la recoleccién de informacién sobre un objetivo determinado
sin que las actividades realizadas por el analista sean minimamente

detectadas por dicho objetivo.

Debemos tener en cuenta que en esta etapa solo accederemos a la
informacion almacenada de manera publica, no intercambiaremos trafico
de red con el objetivo ni realizaremos peticiones a las aplicaciones web

ni ningan sistema que esté expuesto.
Hacking con Buscadores

Todos los buscadores nos brindan funciones avanzadas, comandos y
operaciones booleanas con las que podemos crear consultas mas
complejas de las que solemos hacer y que nos permiten encontrar
informacion muy especifica que se encuentra publicada en Internet y que

estos navegadores han indexado.

Go gle "Index of" / "chat/logs" site:g.edu.ec X | & @ Q

Todo Imagenes Videos Shopping Noticias Libros Web i Mas Herramientas

No se han encontrado resultados para tu busqueda ("Index of" / "chat/logs" site:fif edu.ec).
Sugerencias:

« Asegurate de que todas las palabras estén escritas correctamente.
« Prueba diferentes palabras clave.

« Prueba palabras clave mas generales.

« Prueba menos palabras clave.

Figura 4.1: Google Dorks Ficheros de Chats
Fuente: Elaborado por Johanna Fierro y Josué Sanchez.
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GO gle filetype:sql "MySQL dump" (pass|password|pas: X

Todo Videos Iméagenes Shopping Maps Libros Web i Mas

No se han encontrado resultados para tu busqueda (filetype:sql "MySQL dump”
(pass|password|passwd|pwd) site!edu.ec).

Sugerencias:

« Asegurate de que todas las palabras estén escritas correctamente.
« Prueba diferentes palabras clave.

« Prueba palabras clave mas generales.

« Prueba menos palabras clave.

Figura 4.2: Google Dorks Fichero SQL.
Fuente: Elaborado por Johanna Fierro y Josué Sanchez.

Shodan

Es una herramienta de blsqueda en Internet que se centra en la
deteccion de dispositivos y sistemas conectados en la red, como

servidores, camaras de seguridad, routers, bases de datos, entre otros.

Shodan permite  buscar dispositivos  especificos, explorar
vulnerabilidades y obtener informacion detallada sobre los sistemas

conectados. Los resultados de busqueda pueden incluir informacion

como:
» Direcciones IP
» Puertos abiertos
» Servicios en ejecucion
» Versiones de software

» Ubicacién geografica



'. SHODAN Explore Downloads Pricing & net: 1@l 60 48 0/24 n I

v
50 Product Spotlight: Free, Fast IP Lookups for Open Ports and Vulnerabilities using InternetDB
302 Found

8008 21
80 13
443 12
179 A
4000 1
More.

Apache httpd 18
Microsoft IIS httpd 5

Figura 4.3: Escaneo de puertos con Shodan (Hosts: 86 y 123)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

—
'. SHODAN Explore  Downloads  Pricnge  [RESRL GOR TP n

42 Product Spotlight: Keep track of what you have connected to the Intemet. Check out Shodan
443 16

8008 15

80 8

8080 2

4000 1

More

Apache httpd 17

nginx 6

Microsoft HTTPAPI httpd 2

Ubuntu 2

Windows. 2

Figura 4.4: Escaneo de puertos con Shodan (Hosts: 94 y 96)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

Archive.org (Wayback Machine)

La Wayback Machine es una funciéon de archive.org que permite ver
versiones anteriores de sitios web, incluso si han sido eliminados o

modificados. Funciona como una méaquina del tiempo para el contenido

web.
Con la Wayback Machine, podremos:
» Ver versiones antiguas de sitios web

» Recuperar contenido eliminado
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» Ver cdmo ha cambiado un sitio web con el tiempo.

» Acceder a sitios web bloqueados o inaccesibles.

INTERNET ARCHIVE

mnu“n“"mm}m"u Explore more than 866 billion w ages saved over time

_edu.ec

- Collections - Changes - Summary - SiteMap - URLs

Saved 4.256 times between Augus 2000 and Ju

QILTr I ¥ Froa v T YT PR R T -unl“

2002 2003 2004 2005 2008 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

1 (2 3 & s 1 (21 3 4 5 &

7 8 8 10 1 12

4 5 & 7 8 9 10 7 9 M0 ® 1z 13

4 15 16 17 18 19 20 iz n F 4 15 16 17 18 19 20

H o7 B u B BT 2 u ] 2 Hin AlMu B B X

2 2 W0 M 3 27 ] - )

Figura 4.5: Verificacién en el tiempo de la pagina web
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

4.1.2. RECOPILACION SEMI-PASIVA DE INFORMACION

A diferencia de la etapa anterior, en la que no se intercambiaba tréafico de
red con el objetivo, en esta fase usaremos métodos que interactuaran con
nuestro objetivo, teniendo en cuenta que nuestro objetivo no se dara
cuenta de que ese trafico de red proviene de la recopilacion de
informacion. Por lo tanto, en esta fase, recopilaremos informacion sobre
un objetivo determinado utilizando métodos que se asimilen al trafico de

red y comportamiento normal que suele recibir.
Dentro del alcance se encuentran actividades como:
» Consultas a servidores DNS
» Acceso a recursos internos de las aplicaciones web

> Andlisis de metadatos de documentos.
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cEntra’ ap5 -nEt Advanced online Internet utilities

Address lookup

U es

- - canonical name gg.edu.ec.
Domain Dossier

Domain Check aliases

Email Dossier

BrowSeEMirror addresses 1-60.-.50

Ping

Traceroute DNS records

NsLookup

AutoWhois DNS query for 50.8l.60.89.in-addr.arpa returned an error from the server: NameError

AnalyzePath
name class type data time to live
Bm.ecduec IN A 18.60.Hg.50 3600s (01:00:00)
.edu.ec IN MX  preference: 0 3600s (01:00:00)

exchange: fortispam gullg B.ec

mmg.edu.ec IN TXT google-gws-recovery-domain-verification=51314486 3600s (01:00:00)
@ cdu.ec IN TXT v=spfl include:spf.protection.outlook.com ~all 3600s (01:00:00)
M .edu.ec IN NS ns2.will.net 28800s (08:00:00)
my.edu.ec IN NS  ns3.vekessmms.net 28800s (08:00:00)
..edu.ec IN NS nsl.veul.net 28800s (08:00:00)
mm.edu.ec IN SOA  cerver: ns1. — Nt 28800s (08:00:00)

email: abuse@-.net

Figura 4.6: Registros DNS con Central OPS
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

https://dnsdumpster.com % m =

=

« 0
XS Sacvrs MK Becords TXTRecords Howt (A Records | Domain Mep

Figura 4.7: Registros con DNS Dumpster GeolP Location
Fuente: Elaborado por Johanna Fierro y Josué Sanchez
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Figura 4.8: Registros A con DNS Dumpster
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

4.1.3. RECOPILACION ACTIVA DE INFORMACION

Esta fase tiene como objetivo recolectar informaciéon sobre un objetivo
determinado utilizando métodos que interactian de manera directa con

el objetivo, normalmente mediante el envio de tréafico de red.

En esta fase, utilizaremos herramientas y técnicas que van a establecer
conexiones especificas con nuestro objetivo para tratar de obtener una
serie de datos, una serie de intuiciones que nos sirvan a nosotros para
continuar con nuestro ejercicio Hacking Etico. Es importante destacar que
todas estas técnicas son invasivas y pueden ser detectadas como
actividad sospechosa o maliciosa por herramientas como un WAF, un

firewall, un sistema de deteccién de intrusiones (IDS) e IPS.
Dentro del alcance se encuentran actividades como:

» Escéneres de hosts

» Escéaneres de puertos

> Escéaneres de servicios
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/

' sud 10.87.151.1-1@
[sudo] password for kaliman:
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-10 16:18 -05
Nmap scan report for 10.87.151.1
Host is up (0.00042s latency).
Not shown: 992 closed tcp ports (reset)
PORT STATE SERVICE
25/tcp open smtp
80/tcp open http
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds

open ms-sql-s

open ms-wbt-server

open wsdapi
MAC Address: 00:0C:29:E6:C9:66 (VMware)

Nmap scan report for 10.87.151.3
Host is up (0.0012s latency).
Not shown: 994 closed tcp ports (reset)
PORT STATE SERVICE
80/tcp open http
open msrpc
open netbios-ssn
open https
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
MAC Address: 00:50:56:94:40:FB (VMware)

Nmap scan report for 10.87.151.7
Host is up (@.00057s latency).
Not shown: 995 filtered tcp ports (no-response)
PORT STATE SERVICE
80/tcp open http
135/tcp open msrpc
open netbios-ssn
open microsoft-ds
open ms-wbt-server
Address: 00:50:56:BF:4D:06 (VMware)

Nmap done: 1@ IP addresses (3 hosts up) scanned in

Figura 4.9: Escaneo de puertos con NMAP (Hosts: 1 al 10)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez



41

L 5 nm S 10.87.151.11-20

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-10 16:22 -05
Nmap scan report for 10.87.151.13

Host is up (0.00050s latency).

Not shown: 995 filtered tcp ports (no-response)
PORT STATE SERVICE

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3389/tcp open ms-wbt-server

MAC Address: 00:50:56:BF:40:0A (VMware)

Nmap scan report for 10.87.151.14
Host is up (0.00054s latency).
Not shown: 995 filtered tcp ports (no-response)

PORT STATE SERVICE

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3389/tcp open ms-wbt-server

MAC Address: 00:50:56:BF:A1:84 (VMware)

Nmap scan report for 10.87.151.16

Host is up (0.00029s latency).

Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE

22/tcp open ssh

111/tcp open rpcbind

2049/tcp open nfs

MAC Address: 00:0C:29:0C:EQ:53 (VMware)

Figura 4.10: Escaneo de puertos con NMAP (Hosts: 13, 14 y 16)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez
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Nmap scan report for UGADDNS2.ug.edu.ec (10.87.151.19)
Host is up (0.00046s latency).

Not shown: 988 filtered tcp ports (no-response)
PORT STATE SERVICE

53/tcp open domain

88/tcp open kerberos-sec

135/tcp open msrpc

139/tcp open netbios-ssn

389/tcp open ldap

445/tcp open microsoft-ds

464/tcp open kpasswd5

593/tcp open http-rpc-epmap

636/tcp open ldapssl

3268/tcp open globalcatLDAP

3269/tcp open globalcatLDAPssl

3389/tcp open ms-wbt-server

MAC Address: 00:50:56:BF:F7:3F (VMware)

Nmap scan report for 10.87.151.20

Host is up (0.00048s latency).

Not shown: 994 filtered tcp ports (no-response)
PORT STATE SERVICE

22/tcp open ssh

23/tcp open telnet

80/tcp open http

443/tcp open https

9000/tcp open cslistener

9001/tcp open tor-orport

MAC Address: 00:10:74:98:02:A4 (Aten International)

Nmap done: 10 IP addresses (5 hosts up) scanned in 11.64 seconds

Figura 4.11: Escaneo de puertos con NMAP (Hosts: 19 y 20)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

‘—$ sudo nmap -sS 10.87.151.21-30
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-10 16:25 -05
Nmap done: 10 IP addresses (@ hosts up) scanned in 1.57 seconds

)=l

Figura 4.12: Escaneo de puertos con NMAP (Hosts: 21 - 30)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez
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—$ sudo 1 -s5 10.87.151.41-60
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-10 16:30 -05
Nmap scan report for 10.87.151.44
Host is up (0.00074s latency).
Not shown: 996 filtered tcp ports (no-response)
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
MAC Address: 00:50:56:BF:E7:0E (VMware)

Nmap scan report for 10.87.151.45

Host is up (0.00055s latency).

Not shown: 996 closed tcp ports (reset)
PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3389/tcp open ms-wbt-server

MAC Address: 00:50:56:BF:55:A8 (VMware)

Nmap scan report for 10.87.151.46

Host is up (0.00023s latency).

Not shown: 996 closed tcp ports (reset)
PORT STATE SERVICE

22/tcp open ssh

111/tcp open rpcbind

2049/tcp open nfs

3306/tcp open mysql

MAC Address: 00:50:56:BF:EE:7D (VMware)

Nmap scan report for 10.87.151.54

Host is up (0.0011s latency).

Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp open rpcbind

MAC Address: 00:50:56:94:96:5A (VMware)

Figura 4.13: Escaneo de puertos con NMAP (Hosts: 44, 45, 46 y 54)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez




Nmap scan report for 10.87.151.55

Host is up (0.00058s latency).

Not shown: 996 filtered tcp ports (no-response)
PORT STATE SERVICE

135/tcp
139/tcp
445/tcp

open
open
open

msrpc
netbios-ssn
microsoft-ds

3389/tcp open ms-wbt-server
MAC Address: 00:50:56:BF:49:21 (VMware)

Nmap scan report for 10.87.151.56

Host is up (0.00088s latency).

Not shown: 995 closed tcp ports (reset)
PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

1433/tcp open ms-sql-s

3389/tcp open ms-wbt-server

MAC Address: 00:50:56:94:F3:91 (VMware)

Nmap scan report for 10.87.151.57
Host is up (0.0013s latency).
Not shown: 995 closed tcp ports (reset)

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

1433/tcp open ms-sql-s

3389/tcp open ms-wbt-server

MAC Address: 00:50:56:94:DD:53 (VMware)

Nmap scan report for 10.87.151.58

Host is up (0.0011s latency).

Not shown: 992 filtered tcp ports (no-response)
PORT STATE SERVICE

21/tcp  open ftp

22/tcp open ssh

25/tcp open  smtp

80/tcp closed http

113/tcp closed ident

443/tcp open https

5405/tcp closed pcduo

8443/tcp open  https-alt

MAC Address: 00:50:56:94:C8:86 (VMware)

Nmap done: 20 IP addresses (8 hosts up) scanned in 19.90 seconds

Figura 4.14: Escaneo de puertos con NMAP (Hosts: 55 - 58)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

10.87.151.61-80
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-10 16:
Nmap scan report for 10.87.151.63
Host is up (0.00024s latency).
Not shown: 991 closed tcp ports (reset)
PORT STATE SERVICE
80/tcp open http
135/tcp open msrpc
139/tcp open netbios-ssn
443/tcp open https
445/tcp open microsoft-ds
1433/tcp open ms-sql-s
3306/tcp open mysql
3389/tcp open ms-wbt-server
5357/tcp n wsdapi
MAC Addre 00:0C:29:7F:35:95 (VMware)

Nmap scan report for 10.87.151.65

Host is up (0.00023s latency).

Not shown: 997 closed tcp ports (reset)
POR STATE SERVICE

2 p open ssh

80/tcp open http

443/tcp open https

MAC Address: 00:0C:29:6D:68:6F (VMware)

Nmap scan report for 10.87.151.68
2 latency).

ed tcp ports (reset)
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
443/tcp open https
MAC Address: 00:50:56:BF:B1:01 (VMware)

Figura 4.15: Escaneo de puertos con NMAP (Hosts: 63, 65 y 68)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez
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Nmap scan report for 10.87.151.69
Host is up (0.00058s latency).
Not shown: 988 filtered tcp ports (no-response)

PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
1433/tcp open ms-sql-s
2383/tcp open ms-olap4
3389/tcp open ms-wbt-server
8080/tcp open http-proxy
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49157/tcp open unknown
49158/tcp open unknown

MAC Address: 1C:C1:DE:06:29:B4 (Hewlett Packard)

Nmap scan report for 10.87.151.73

Host is up (0.00030s latency).

Not shown: 992 closed tcp ports (reset)
PORT STATE SERVICE

25/tcp open smtp

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

1433/tcp open ms-sql-s

3389/tcp open wbt-server

5357/tcp open

MAC Address: 0 :E6:C9:70 (VMware)

Nmap scan report for 10.87.151.78

Host is up (0.00057s latency).

Not shown: 998 closed tcp ports (reset)

PORT STATE SERVICE

80/tcp open http

443/tcp open https

MAC Address: 3C:EC:EF:58:E3:B1 (Super Micro Computer)

Figura 4.16: Escaneo de puertos con NMAP (Hosts: 69, 73y 78)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

Nmap scan report for 10.87.151.79

Host is up (0.00057s latency).

Not shown: 999 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh

MAC Address: 3C:EC:EF:58:E3:B1 (Super Micro Computer)

Nmap scan report for 10.87.151.80
Host is up (0.98s latency).

Not shown: 996 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

443/tcp open https

3011/tcp open trusted-web

MAC Address: 3C:EC:EF:58:E3:B1 (Super Micro Computer)

Nmap done: 20 IP addresses (8 hosts up) scanned in 14.82 seconds

Figura 4.17: Escaneo de puertos con NMAP (Hosts: 79 y 80)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez




10.87.151.101-120
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-10 1
Nmap scan report for 10.87.151.101
Host is up (0.00097s latency).
Not shown: 995 closed tcp ports (reset)
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
1433/tcp open ms-sql
3389/tcp open ms-wbt-server
MAC Address: 00:50:56:94:85:5B (VMware)

Nmap scan report for 10.87.151.102

Host is up (0.0011s latency).

Not shown: 994 filtered tcp ports (no-response)
STATE SERVICE
open http
open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3389/tcp open ms-wbt-server

5357/tcp open wsdapi

MAC Address: 00:50:56:94:A3:85 (VMware)

Nmap scan report for 10.87.151.103

Host is up (0.00088s latency).

Not shown: 994 closed tcp ports (reset)
PORT STATE SERVICE

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3389/tcp open ms-wbt-server

5357/tcp open wsdapi

MAC Address: 00:50:56:94:19:E5 (VMware)

Nmap scan report for 10.87.151.104

Host is up (0.0011s latency).

Not shown: 994 filtered tcp ports (no-response)
PORT STATE SERVICE

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3389/tcp open ms-wbt-server

5357/tcp open wsdapi

MAC Address: 00:50:56:94:3D:C5 (VMware)

Figura 4.18: Escaneo de puertos con NMAP (Hosts: 101 — 104)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

Nmap scan report for 10.87.151.106

Host is up (0.00089s latency).

Not shown: 995 closed tcp ports (reset)
PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

1433/tcp open ms-sql-s

3389/tcp open ms-wbt-server

MAC Address: 00:50:56:94:6C:81 (VMware)

Nmap scan report for 10.87.151.111

up (0.00097s latency).
t shown: 995 closed tcp ports (reset)

STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

1433/tcp open ms-sql-s

3389/tcp open ms-wbt-server

MAC Address: 00:50:56:94:D7:0B (VMware)

Nmap scan report for 10.87.151.113

Host is up (0.0012s latency).

Not shown: 983 filtered tcp ports (no-response), 13 filtered tcp ports (host-prohibited)
PORT STATE SERVICE

22/tcp open ssh

80/tcp closed http

443/tcp open https

8080/tcp open http-proxy

MAC Address: 00:50:56:94:BD:77 (VMware)

Nmap scan report for 10.87.151.115
Host is up (0.00025s latency).
Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE
/ open ssh
open http
https

MAC Addres 00:50:56:BF:12:23 (VMware)

Figura 4.19: Escaneo de puertos con NMAP (Hosts: 106, 111, 113 Y 115)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez
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Nmap scan report for 10.87.151.116

Host is up (0.00058s latency).

Not shown: 995 filtered tcp ports (no-response)
PORT STATE SERVICE

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3389/tcp open ms-wbt-server

MAC Address: 00:50:56:BF:70:5B (VMware)

Nmap scan report for 10.87.151.117
Host is up (0.00026s latency).

Not shown: 992 closed tcp ports (reset)
PORT STATE SERVICE

25/tcp  open smtp

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

1433/tcp open ms-sql-s

3389/tcp open ms-wbt-server

5357/tcp open wsdapi

MAC Address: 00:0C:29:E6:C9:7A (VMware)

Nmap done: 20 IP addresses (10 hosts up) scanned in 8.77 seconds

Figura 4.20: Escaneo de puertos con NMAP (Hosts: 116 Y 117)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

Nmap scan report for 10.87.151.245

Host is up, received arp-response (0.0010s latency).
Not shown: 996 closed tcp ports (reset)

PORT STATE SERVICE REASON

22/tcp open ssh syn-ack ttl 64

80/tcp open http syn-ack ttl 64

111/tcp open rpcbind syn-ack ttl 64

443/tcp open https syn-ack ttl 64

MAC Address: 00:50:56:94:7A:3D (VMware)

Nmap scan report for 10.87.151.246

Host is up, received arp-response (0.00099s latency).
Not shown: 996 closed tcp ports (reset)

PORT STATE SERVICE REASON

22/tcp open ssh syn-ack ttl 64

80/tcp open http syn-ack ttl 64

111/tcp open rpcbind syn-ack ttl 64

443/tcp open https syn-ack ttl 64

MAC Address: 00:50:56:94:4A:13 (VMware)

Nmap scan report for 10.87.151.249

Host is up, received arp-response (0.00059s latency).
Not shown: 996 closed tcp ports (reset)

PORT STATE SERVICE REASON

135/tcp open msrpc syn-ack ttl 128

139/tcp open netbios-ssn syn-ack ttl 128

445/tcp open microsoft-ds syn-ack ttl 128
3389/tcp open ms-wbt-server syn-ack ttl 128

MAC Address: 00:8C:29:F7:56:1C (VMware)

Initiating SYN Stealth Scan at 16:51

Scanning 10.87.151.253 [1000 ports]

Completed SYN Stealth Scan at 16:51, 0.04s elapsed (1000 total ports)
Nmap scan report for 10.87.151.253

Host is up, received localhost-response (0.0000050s latency).

All 1000 scanned ports on 10.87.151.253 are in ignored states.

Not shown: 1000 closed tcp ports (reset)

Read data files from: /usr/bin/../share/nmap
Nmap done: 256 IP addresses (110 hosts up) scanned in 63.59 seconds
Raw packets sent: 143297 (6.299MB) | Rcvd: 79009 (3.180MB)

Figura 4.21: Escaneo de puertos con NMAP (Hosts: 245, 246 Y 249)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

Las figuras desde la 4.9 a la 4.21 muestran una seleccién de hosts que
estan activos en la red y tienen sus puertos abiertos. No obstante, es
importante tener en cuenta que no siempre las aplicaciones o servicios

estaran disponibles en estos puertos.
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Nmap: Descubrimiento de servicios

t:windows

Figura 4.22: Escaneo de Servicios con NMAP (Hosts: 1y 3)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

Nmap scan report for 10.87.15
Host is up (0.00061s latency).
Not shown: filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
80/tcp open http Microsoft IIS httpd 10.0
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn  Microsoft Windows netbios-ssn
445/tcp en microsoft-ds Microsoft Windows S er 2008 2012 microsoft-ds
3389/tcp open t-server Microsoft Terminal Services
MAC Address 0:50:56:BF:4D:06 (V e)
rvice Info: 0Ss: Windows, Windows Server 2008 R2 - 2012; cpe:/o:microsoft:windows

Nmap scan report for 10.87.151.13

Host is up (0.00060s latency).

Not shown: 995 filtered tcp ports (no-response)

PORT STATE C VERSION

80/tcp open http Microsoft IIS httpd 10.0

135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Mi soft idows netbios-ssn
open microsoft-ds Microsoft ndows Server 2008 - 2012 microsoft-ds
9/tcp open ms-wbt-s Microsoft Terminal Services
Address: 00:50:56:B
rvice Info: 0Ss: Windows, dows Server 2008 R2 - 2012; Cl /o:microsof indows

Nmap scan report for 10
Host is up (0.00059s latency

ATE SERVICE VERSION
open http Microsoft IIS httpd 10.0
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Microsoft Windows Serve: ¢ 2012 microsoft-ds
9/tcp open ms-wbt-s Microsoft Terminal Se S
34 (VMwar
Ir 0Ss: Windows, Windows Server 8 R2 2012; CPE: cpe:/o:microso indows

Figura 4.23: Escaneo de Servicios con NMAP (Hosts: 7, 13y 14)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

Nmap scan report for 10.87.151.16

Host is up (0.00022s latency).

Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE VERSION

22/tcp open ssh SH pl Ubuntu 4ubuntu@.11 (Ubuntu Linux; protocol 2.0)
111/tcp open rpcbind 2-4 (RPC #100000)
2049/tcp open nfs -4 (RPC #100003)
MAC Address: 00:0C: )
ce Info: 0S: Linw :/0:linux:linux_kernel

Nmap scan report for UGADDNS2.ug.edu. (10.87.151.19)
s up (0.00056s ency).
988 filtered tcp ports (no-response)
TE SERVICE VERSION
open domain simple DNS Plus
open kerberos-sec Microsoft Wir 5 Kerberos (server time: 2024-07-11 20:17:562)
open msrpc Microsoft Wir
op! netbios-ssn  Microsoft Win
ldap Microsoft Win $ . 5 Site: De -First-Site-Name)
open microsoft-ds?
464/tcp open kpasswd5?
593/tcp open ncacn_http Microsoft Windows RPC r HTTP 1.0
636/tcp open tcpwrapped
3268/tcp op [GET) Microsoft Windows Active Directory LDAP (Domain: ug.edu.ec@., Site: Default-First-Site-Name)
3269/tcp op tcpwrapped
)/tcp open ms-wbt-server Microsoft Terminal Services
MAC Addres 00:50 BF:F7:3F (VMware)
Service Info: Host: UGADDNS 0 Windows; CPE: cpe:/o:microsoft:windows

Figura 4.24: Escaneo de Servicios con NMAP (Hosts: 16 y 19)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez
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Fuente: Elaborado por Johanna Fierro y Josué Sanchez

Nmap scan report for 10.87.151.187

Host is up, received arp-response (0.00098s latency).

Not shown: 996 closed tcp ports (reset)

PORT STATE SERVICE REASON VERSION

22/tcp open ssh syn-ack ttl 64 OpenSSH 8.2p1 Ubuntu &ubuntu@.11 (Ubuntu Linux; protocol 2.0)
80/tcp open http syn-ack ttl 64 Apache httpd 2.4.41 ((Ubuntu))

111/tcp open rpcbind syn-ack ttl 64 2-4 (RPC #100000)

443/tcp open ssl/http syn-ack ttl 64 Apache httpd 2.4.41 ((Ubuntu))

MAC Address: 00:50:56:94:F6:35 (VMware)

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Nmap scan report for 10.87.151.190

Host is up, received arp-response (0.0011s latency).

Not shown: 968 filtered tcp ports (no-response), 31 filtered tcp ports (host-prohibited)
PORT  STATE SERVICE REASON VERSION

22/tcp open ssh syn-ack ttl 64 OpenSSH 7.4 (protocol 2.0)

MAC Address: 00:50:56:9 47 (VMware)

Nmap scan report for 10.87.151.191

Host is up, received arp-response (0.00092s latency).

Not shown: 968 filtered tcp ports (no-response), 31 filtered tcp ports (host-prohibited)
PORT  STATE SERVICE REASON VERSION

22/tcp open ssh syn-ack ttl 64 OpenSSH 7.4 (protocol 2.0)

MAC Address: 00:50:56:94:11:49 (VMware)

Nmap scan report for 10.87.151.192

Host is up, received arp-response (0.0010s latency).

Not shown: 967 filtered tcp ports (no-response), 32 filtered tcp ports (host-prohibited)
PORT  STATE SERVICE REASON VERSION

22/tcp open ssh syn-ack ttl 64 OpenSSH 7.4 (protocol 2.0)

MAC Address: 00:50:56:94:74:A2 (VMware)

Nmap scan report for 10.87.151.193
Host is up, received arp-response (0.00095s latency).
Not shown: 964 filtered tcp ports (no-response), 32 filtered tcp ports (host-prohibited)
STATE SERVICE REASON VERSION
open ssh syn-ack ttl 64 OpenSSH 7.4 (protocol 2.0)
closed http reset ttl 64
open ssl/http syn-ack ttl 64 nginx
8080/tcp open  http-proxy syn-ack ttl 64 HAProxy http proxy 1.3.1 or later
MAC Address: 00:50:56:94:4C:66 (VMware)
Service Info: Device: load balancer

Figura 4.26: Escaneo de Servicios con NMAP (Hosts: 187, 190 — 193)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez
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n report for 10.
ip, received arp
996 closed tc
STATE /1
open ssh n-2 ttl OpenS 8.2 D untu@.11 (Ubuntu Linux; proto
open http r 1 64 Apache tu))

buntu))

an report for 10
up, received arp-response (0.00065s latency).
P s (reset)
E SERVIC REASON
open msrpc syn-ack ttl f ndows RPC
open ack tt s netbios-ssn
open m syn-ack tt
open ms-wbt r syn-ack tt
ess: 00:0C

tal ports)

Script scanning 10.87.
Initiating NSE at 1
Completed NSE at 15:

p scan report for
t-response (0.0000050s latency).
10.87.151 are in ignored s

Read data files fr. /usr/bin/ .. /share/nmap
Service detection performed. Please report any incorrect s at https nmap.org/submit
Nmap 6 IP a hosts up) scanned in 544. onds

w packets 9 | Revd: 78997

Figura 4.27: Escaneo de Servicios con NMAP (Hosts: 246, 249 y 253)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

Nmap: SMB Enumeration

139,445 10.87.151.1

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-11 16:45 -05
NSE: Loaded 1 scripts for scanning.
NSE: Script Pre-scanning.
Initiating NSE at 16:45
Completed NSE at 16:45, 0.00s elapsed
Initiating ARP Ping Scan at 16:45
Scanning 10.87.151.1 [1 port]
Completed ARP Ping Scan at 16:45, 0.05s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 16:45
Completed Parallel DNS resolution of 1 host. at 16:45, 0.00s elapsed
Initiating SYN Stealth Scan at 16:45

g 10.87.151.1 [2 ports]

ed open port 445/tcp on 10.87.151.1
ed open port 139/tcp on 10.87.151.1

ed SYN Stealth Scan at 16:45, 0.01s elapsed (2 total ports)

cript scanning 10.87.151.1.
Initiating NSE at 16:45
Completed NSE at 16:45, 0.01s elapsed
Nmap scan report for 10.87.151.1
Host is up (0.00051s latency).

PORT STATE SERVICE

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: 00:0C:29:E6:C9:66 (VMware)

NSE: Script Post-scanning.
16: 45

5
45, 0.00s elapsed
Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 0.34 seconds
Raw packets sent: 3 (116B) | Rcvd: 3 (116B)

Figura 4.28: SMB Enumeration Users (Host: 1)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez



139,445 10.87.151.1
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-11 16:45 -05
NSE: Loaded 1 scripts for scanning.
NSE: Script Pre-scanning.
Initiating NSE at 16:45
Completed NSE at 16:45, 0.00s elapsed
Initiating ARP Ping Scan at 16:45
Scanning 10.87.151.1 [1 port]
Completed ARP Ping Scan at 16:45, 0.06s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 16:45
Completed Parallel DNS resolution of 1 host. at 16:45, 0.00s elapsed
Initiating SYN Stealth Scan at 16:45
Scanning 10.87.151.1 [2 ports]
Discovered open port 445/tcp on 10.87.151.1
Discovered open port 139/tcp on 10.87.151.1
Completed SYN Stealth Scan at 16:45, 0.03s elapsed (2 total ports)
NSE: Script scanning 10.87.151.1.
Initiating NSE at 16:45
Completed NSE at 16:45, 0.04s elapsed
Nmap scan report for 10.87.151.1
Host is up (0.00046s latency).

PORT STATE SERVICE

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: 00:0C:29:E6:C9:66 (VMware)

NSE: Script Post-scanning.

Initiating NSE at 16:45

Completed NSE at 16:45, 0.00s elapsed

Read data files from: /usr/bin/../share/nmap

Nmap done: 1 IP address (1 host up) scanned in 0.40 seconds
Raw packets sent: 3 (116B) | Rcvd: 3 (116B)

Figura 4.29: SMB Enumeration Shares (Host: 1)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

139,445 . 151.1
[sudo] password for kaliman:
Starting Nmap 7.94SVN ( https://nmap.org ) -05
NSE: Loaded 1 scripts for scanning.
NSE: Script Pre-scanning.
Initiating NSE at 1 3
Completed NSE at 16:43, 0.00s elapsed
Initiating ARP Ping Scan at 16:43
Scanning 10.87.151.1 [1 port]
Completed ARP Ping Scan at 16:43, 0.07s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 16:43
Completed Llel DNS resolution of 1 host. at 16:43, 0.00s elapsed
Initiating SYN Stealth Scan at 16:43
Scanning 10.87.151.1 [2 ports]

d SYN Stealth Scan at 1
t scanning 10.87.151.1.

Initiating NSE at 1 3

Completed NSE at 16:43, 0.01s elapsed
Nmap scan report for 10.87.151.1
Host is up (0.00047s latency).

PORT STATE SERVICE

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: 00:0C:29:E6:C9:66 (VMware)

NSE: Script Post-scanning.

Initiating NSE at 1 3

Completed NSE at 16:43, 0.00s elapsed

Read data files from: /usr/bi /share/nmap

Nmap done: 1 IP address (1 host up) scanned in 0.36 seconds
taw packets sent: 3 (116B) | Rcvd: 3 (116B)

Figura 4.30: SMB Enumeration SO (Host: 1)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez
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Nmap: SNMP Enumeration

)-[/usr/share/nmap/scripts

- L v -sU -p 161 10.87.151.210

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-11 17:04 -05
Initiating ARP Ping Scan at 17:04

Scanning 10.87.151.210 [1 port]

Completed ARP Ping Scan at 17:04, 0.07s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 17:04

Completed Parallel DNS resolution of 1 host. at 17:04, 0.00s elapsed
Initiating UDP Scan at 17:04

Scanning 10.87.151.210 [1 port]

Discovered open port 161/udp on 10.87.151.210

Completed UDP Scan at 17:04, 0.15s elapsed (1 total ports)

Nmap scan report for 10.87.151.210

Host is up (0.00091s latency).

PORT STATE SERVICE
161/udp open snmp
MAC Address: 00:00:5E:00:01:C9 (Icann, Iana Department)

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 0.41 seconds
Raw packets sent: 3 (195B) | Rcvd: 2 (155B)

/usr/share/nmap/scripts

Figura 4.31: SNMP Enumeration (Host: 210)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

/usr/share/nmap/scripts
snmp
snmp-brute.nse snmp-info.nse snmp-ios-config.nse snmp-processes.nse snmp-win32- ices.nse snmp-win32-software.nse
snmp-hh3c-logins.nse snmp-inte ces.nse snmp-netstat. snmp-sysdescr.nse snmp-win3. s.nse snmp-win32-users.nse

/usr/share/nmap/scripts ]
161 10.87.151.210

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-11 17:06 -05
NSE: Loaded 1 scripts for scanning.
NSE: Script Pre-scanning.
Initiating NSE at 17:06
Completed NSE at 17:06, 0.00s elapsed
Initiating ARP Ping Scan at 17:06
Scanning 10.87.151.210 [1 port]
Completed ARP Ping Scan at 17:06, 0.06s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 17:06
Completed Parallel DNS resolution of 1 host. at 17:06, 0.00s elapsed
Initiating UDP Scan at 17:06
Scanning 1 .151.210 [1 port]
Discovered open port 161/udp on 10. 51.210
Completed UDP Scan at 17 psed (1 total ports)
NSE: Script scanning
Initiating NSE at 17:
Completed NSE at 17:06, 5.00s elapsed
Nmap scan report for 10.87.151.210
Host is up (0.00089s latency).

PORT STATE SERVICE
161/udp open snmp
MAC Address: 00:00:5E:00:01:C9 (Icann, Iana Department)

NSE: Script Post-scanning.

Initiating NSE at

Completed NSE at 17:06, 0.00s ela

Read data files from: /usr/bin, 3 /

Nmap done: IP address (1 host up) scanned in 5.47 seconds
Raw packets sent: 3 (195B) | Rcvd: 2 (155B)

/usr/share/nmap/scripts

Figura 4.32: SNMP Enumeration Software
Fuente: Elaborado por Johanna Fierro y Josué Sanchez



— /usr/share/nmap/scripts]

1 J -p 161 crip I in32 rs 10.87.151.210
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-11 17:11 -05
NSE: Loaded 1 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 17:11

Completed NSE at 17:11, 0.00s elapsed

Initiating ARP Ping Scan at 17:11

Scanning 10.87.151.210 [1 port]

Completed ARP Ping Scan at 17:11, 0.06s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 17:11

Completed Parallel DNS resolution of 1 host. at 17:11, 0.00s elapsed
Initiating UDP Scan at 17:11

Scanning 10.87.151.210 [1 port]

Discovered open port 161/udp on 10.87.151.210

Completed UDP Scan at 17:11, 0.15s elapsed (1 total ports)

NSE: Script scanning 10.87.151.210.

Initiating NSE at 17:11

Completed NSE at 17:11, 5.00s elapsed

Nmap scan report for 10.87.151.210

Host is up (0.0010s latency).

PORT STATE SERVICE
161/udp open snmp
MAC Address: 00:00:5E:00:01:C9 (Icann, Iana Department)

NSE: Script Post-scanning.

Initiating NSE at 17:11

Completed NSE at 17:11, 0.00s elapsed

Read data files from: /usr/bin/../share/nmap

Nmap done: 1 IP address (1 host up) scanned in 5.48 seconds
Raw packets sent: 3 (195B) | Rcvd: 2 (155B)

)-[/usr/share/nmap/scripts]

Figura 4.33: SNMP Enumeration Users (Host: 210)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

/usr/share/nmap/scripts
p 161 ri p. rs 10.87.151.211

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-11 17:13 -05
NSE: Loaded 1 scripts for scanning.
NSE: Script Pre-scanning.
Initiating NSE at 17:13
Completed NSE at 17:13, 0.00s elapsed
Initiating ARP Ping Scan at 17:13
Scanning 10.87.151.211 [1 port]
Completed ARP Ping Scan at 17:13, 0.06s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 17:13
Completed Parallel DNS resolution of 1 host. at 17:13, 0.00s elapsed
Initiating UDP Scan at 17:13
Scanning 10.87.151.211 [1 port]
Discovered open port 161/udp on 10.87.151.211
Completed UDP Scan at 17:13, 0.13s elapsed (1 total ports)
NSE: Script scanning 10.87.151.211.
Initiating NSE at 17:13
Completed NSE at 17:13, 5.00s elapsed
Nmap scan report for 10.87.151.211
Host is up (0.00092s latency).

PORT STATE SERVICE
161/udp open snmp
MAC Address: EC:BD:1D:62:AE:4F (Cisco Systems)

NSE: Script Post-scanning.

Initiating NSE at 17:13

Completed NSE at 17:13, 0.00s elapsed

Read data files from: /usr/bin/../share/nmap

Nmap done: 1 IP address (1 host up) scanned in 5.45 seconds
Raw packets sent: 3 (195B) | Rcvd: 2 (155B)

Figura 4.34: SNMP Enumeration Users (Host: 211)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez
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/usr/share/nmap/scr1ptsw

-V np- rs 10.87.151.212
Startlng Nmap 7.94SVN ( https: //nmap org ) at 2024-07-11 17:13 -05
NSE: Loaded 1 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 17:13

Completed NSE at 17:13, 0.00s elapsed

Initiating ARP Ping Scan at 17:13

Scanning 10.87.151.212 [1 port]

Completed ARP Ping Scan at 17:13, 0.06s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 17:13

Completed Parallel DNS resolution of 1 host. at 17:13, 0.00s elapsed
Initiating UDP Scan at 17:13

Scanning 10.87.151.212 [1 port]

Discovered open port 161/udp on 10.87.151.212

Completed UDP Scan at 17:13, 0.14s elapsed (1 total ports)

NSE: Script scanning 10.87.151.212.

Initiating NSE at 17:13

Completed NSE at 17:13, 5.00s elapsed

Nmap scan report for 10.87.151.212

Host is up (0.00095s latency).

PORT STATE SERVICE
161/udp open snmp
MAC Address: EC:BD:1D:62:B0:BB (Cisco Systems)

NSE: Script Post-scanning.

Initiating NSE at 17:13

Completed NSE at 17:13, 0.00s elapsed

Read data files from: /usr/bin/../share/nmap

Nmap done: 1 IP address (1 host up) scanned in 5.46 seconds
Raw packets sent: 3 (195B) | Rcvd: 2 (155B)

Figura 4.35: SNMP Enumeration Users (Host: 212)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez
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4.1.4. ANALISIS DE VULNERABILIDADES

Esta fase consiste en la identificacion de fallos de seguridad que se
encuentran presentes en los sistemas que se estan evaluando. El tipo de
fallos abarca desde errores en la configuracién de un servicio hasta
vulnerabilidades en determinados servicios que sean publicos y puedan

comprometer la integridad del mismo.

Figura 4.36: Escaneo de Vulnerabilidades con Nessus
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

Figura 4.37: Escaneo de Vulnerabilidades con Nessus (Host: 1)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez

Figura 4.38: Escaneo de Vulnerabilidades con Nessus (Host: 20)
Fuente: Elaborado por Johanna Fierro y Josué Sanchez



CAPITULO V

DESARROLLO DEL PLAN DE MEJORA DE SEGURIDAD
INFORMATICA EN LA RED WIFI DE LA INSTITUCION
EDUCATIVA.

5.1.POLITICAS DE LA SEGURIDAD DE LA INFORMACION (ISO 27001).

Definitivamente, implementar un plan de seguridad es fundamental para
proteger la informacion y los activos de una organizacion. Es por ello, que es
necesario desarrollar una politica de seguridad de la informacion que garantice
gue la Institucién proteja adecuadamente sus activos digitales; esta politica de
seguridad de la informacion debe redactarse de forma general, evitando el uso
de términos técnicos, lo que permitira que sea facilmente entendida por todas

las partes implicadas.
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Finalmente, esta politica debera en lo posible cumplir con el requisito 5.2 de la

NORMA ISO 27001.

5.2.POLITICAS ESPECIFICAS RECOMENDADAS PARA LA
IMPLEMENTACION DE CONTROLES DE SEGURIDAD DE LA

INFORMACION.

Con la informacién recopilada durante la entrevista, encuesta y andlisis de
vulnerabilidades, se sugieren las siguientes politicas de Seguridad de la

informacion para el mejor desarrollo del trabajo diario de la Institucion Educativa.

5.2.1. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION.

La Organizacion de la Seguridad de la informacion se refiere a la
estructura y los procesos que una entidad establece para gestionar y

proteger la informacion de manera efectiva.

El objetivo principal es conformar quienes seran parte del Directorio de
Seguridad de la Informacién, que sera el encargado de proporcionar
direccion estratégica y supervision en todas las cuestiones relacionadas
con la seguridad de la informacion. Ademas, establecer cuales son sus
funciones, como, por ejemplo, crear las politicas especificas adecuadas
a cada Departamento de la Institucion Educativa, desarrollo de las
estrategias a largo plazo que se llevaran a cabo para proteger la
seguridad de la informacion, asignacién de los recursos financieros y
humanos para implementar medidas de seguridad de la informacién

efectivas.
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5.2.2. GESTION DE ACTIVOS.

Inventario de activos

El inventario de activos pertenecientes a la Institucion lo realiza el
departamento de TI, quienes se encargan de registrar cualquier activo
existente en todos los procesos existentes. Se realiza la transferencia de

bienes para quienes entraron y salieron de la empresa.

El personal a quien se le entregan los activos informaticos es responsable
y se le informa verbalmente que un activo especifico queda a su debido
cargo segun los lineamientos de entrega de los activos. Por lo tanto, el
departamento de Tl no tiene custodia sobre todos los computadores

informaticos que se encuentran en la institucion.

Propiedad de los activos

Los bienes se adquieren a través del presupuesto de la institucion segin
las necesidades de cada proceso interno o externo y son propiedad de la

Universidad.

El departamento de Tl gestiona el cuidado de los bienes informaticos de
la organizacion y los designa como custodios al personal al entregarlos o

al ingresarlos.

Devoluciéon de activos

Este control tiene en cuenta el estado de los activos de los empleados o
terceros que hayan finalizado su trabajo para la institucion. Se siguen las
clausulas de devolucion de activos fisicos y/o electronicos que se

informaron al personal antes de la entrega.
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MANIPULACION DE LOS SOPORTES.

Gestion de soportes extraibles

El personal esta familiarizado con el uso de soportes extraibles, porque
son un componente crucial en la seguridad de la informacién. Sin
embargo, no se proporcionan bloqueos sobre los puertos para que el

medio extraible no pueda usarse.

Eliminacion de soportes.

No hay métodos seguros de borrado de datos de los soportes después
de que hayan terminado su ciclo de vida. La informacion solo se borra de
acuerdo con el estado del activo y el tiempo disponible para un integrante
del area de TI. Como resultado, el activo que no agrega valor se da de
baja y un miembro de la empresa o un tercero puede recuperar
informacién confidencial utilizando los programas de recuperacion de

datos disponibles.

CONTROL DE ACCESO.

Requisitos de negocio para el control de acceso
Politica de control de acceso

Aungue no hay politicas establecidas para la gestion del control de
acceso, hay procedimientos que ayudan a llevar a cabo este control. Por
ejemplo, un empleado no puede acceder a una computadora que no esta
bajo su cargo, ni mucho menos a los sistemas que maneja la Institucién
si no tiene los permisos adecuados. El departamento de Tl otorga claves

para controlar este proceso.
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Acceso alas redes y alos servicios de red

El Departamento de TI restringe el acceso del personal a servicios que
no son necesarios para el desarrollo y cumplimiento de las actividades
laborales, asi como a sitios web que no sean autorizados y que no sean
seguros. También mantienen requisitos de autenticacion para el acceso

a las redes.

Gestion de acceso de usuario
Registro y baja de usuario.

El departamento de Tl es responsable de administrar los registros y bajas

de usuarios de la Institucion.

Los jefes de cada area son los encargados de solicitar al departamento
de sistemas la creacion y asignacion de una cuenta para el empleado que
se encuentra en su proceso de ingreso, o eliminar usuarios en los

sistemas.

Para la gestion de usuarios en computadoras, el personal de Tl es
responsable de crear o modificar a un usuario con sus credenciales

correspondientes.
Gestion de lainformacién secreta de autenticacién de los usuarios

El departamento de TI informa verbalmente sobre la importancia de
mantener la confidencialidad de las contrasefias para la autenticacion de
los usuarios de la Institucion. Ademas, informa que el cambio de
contrasefia es crucial después de que se le proporcione una contrasefia

genérica, que es temporal.
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Un problema identificado es que el usuario no ha recibido capacitacion o
instrucciones sobre cémo crear contrasefias, lo que pone en peligro la

seguridad de las contrasefias.

Retirada o adaptaciéon de los derechos de acceso.

Este control se da cuando hay cambios en los puestos de trabajo o
cuando algun miembro de la empresa termina su cargo o trabajo. Se
quitan todos los derechos de acceso a la informacion y a los recursos de

tratamiento de informacion.

Responsabilidades del usuario
Uso de lainformacién secreta de autenticacion

El departamento de Tl ensefia al personal de la Institucion la importancia
del uso de la autenticacion confidencial con varios parametros (no revelar
informacién, contrasefias seguras y faciles de recordar...). Pero debido a
que solo son mensajes informativos y no existe un control formal, el

cumplimiento sigue siendo ineficiente.

SEGURIDAD FISICA Y DEL ENTRONO
Areas seguras
Controles fisicos de entrada

La empresa contratada de seguridad controla el acceso a la Institucién
para evitar intrusos, el personal que trabaja en la Institucion se identifica

con una credencial y se registra en el biométrico, mientras que las
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personas que no son parte de la institucion se verifican y retienen su

cedula de identidad para su posible ingreso, y el registro de visitas.

Cuando alguien desea salir de la empresa, el guardia se encarga de
hacer una revision fisica y a la vez registra ingresos y salidas de todo

personal entrante y saliente de la Institucion.

Seguridad de oficinas, despachos y recursos

Los accesos de entrada y salida de las diferentes areas existentes se
controlan mediante oficiales de seguridad, asi se evitan posibles riesgos
de la informacién, pero no toman énfasis los activos de informacion

almacenados por parte de los usuarios.

Proteccién contra las amenazas externas y ambientales

La Institucion cuenta con sefiales de advertencia en areas visibles para
que el personal y los visitantes tengan conocimiento de donde deben

dirigirse en caso de emergencia.

En caso de incendios, se ha establecido un sistema de alarma contra
incendios que, si se activa, todos los que se encuentren en la institucion
deben retirarse inmediatamente de la zona de peligro y encaminarse al

punto de encuentro seguro.

Se dispone de extintores en areas estratégicas de la Institucion, ubicados
en planta en cada piso, y disponibles para aquellos que los necesiten en
ese momento. Actualmente, la matriz de la empresa consta de tres pisos,
lo que dificulta la evacuacion en caso de emergencia para personas con

discapacidad.
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Seguridad de los equipos
Emplazamiento y proteccion de equipos

La Institucién cuenta con un espacio denominado Data Center en el que
alberga sus equipos de comunicaciones. El lugar se encuentra

ambientado para gque los sistemas trabajen de forma adecuada.

Adicional, cuentan con un sistema de UPS para la proteccién de energia

eléctrica.

Instalaciones de suministro

En los departamentos y otras areas donde hay equipos electrénicos, hay
sistemas UPS que tienen la capacidad de alimentar los equipos durante
el tiempo necesario para que los empleados puedan proteger sus

actividades en caso de una falla eléctrica.

Se demostré que, de acuerdo con las especificaciones de los fabricantes,

no existe un plan de mantenimiento para UPS.

Un problema con respecto a los UPS es que como ya se mencioné que
no se tiene un plan de mantenimiento, en consecuencia existen fallos de
que el sistema de UPS se encuentre defectuoso o que practicamente deje

de funcionar.

Seguridad del cableado

En los puntos donde se requiere conexion, se utiliza cable UTP categoria
5e y 6 con conectores RJ45. Es importante mencionar que en la mayoria

de los racks de la Institucién el cableado no se encuentra correctamente
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etiquetado y organizado, lo cual podria ocasionar problemas de lazos y

pérdidas de enlaces.

Mantenimiento de los equipos.

Se tuvo conocimiento de que no hay un plan de mantenimiento
programado para los servidores; el mantenimiento se realiza cuando los
servidores presentan problemas, no funcionan correctamente o han
estado sin mantenimiento durante un periodo prolongado de tiempo. El

personal de Tl es responsable de realizar el mantenimiento.

Para los equipos de comunicaciones (CPE, Firewalls, Switch, Wi-Fi)
existen contratos estipulados donde el mantenimiento se tiene al menos

una vez al afo.

Politica de puesto de trabajo despejado y pantalla limpia

El departamento de Tl solo ha aplicado este control de manera
informativa, pero no ha implementado politicas que ayuden al
cumplimiento, lo que resulta en inconvenientes como el mal uso de
activos de informacion, un puesto de trabajo desordenado y con facilidad

de visualizacién de la informacién que se maneja en cada area de trabajo.

SEGURIDAD DE LAS OPERACIONES

Proteccidn contra el software malicioso (malware)
Controles contra el codigo malicioso

Se basan en anuncios informativos y control mediante antivirus, que se

utilizan para contrarrestar cédigos maliciosos.
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No hay reglas que impidan que los usuarios de computadoras utilicen la

herramienta antimalware al ingresar sus medios de almacenamiento.

Existe un alto riesgo de robo de informacion porgue no se toman medidas

adecuadas para identificar ni contrarrestar cédigos maliciosos.

Control del software en explotacién
Instalacion del software en explotaciéon

El departamento de TI instala software en todos los dispositivos de la
empresa mediante procedimientos y no politicas establecidas. Es
importante destacar que el departamento de sistemas es el Unico que
puede instalar el software, ya que no se maneja con la aprobacion de la

gerencia.

El software instalado se examina para garantizar que funcione

correctamente en portatiles, servidores y bases de datos.

Ademas, se considera la instalacién de software que soporta, debido a
que se rigen por sus habilidades. Solo el personal de sistemas puede

instalar el software.

5.2.7. GESTION DE INCIDENTES DE SEGURIDAD DE LA

INFORMACION

Responsabilidades y procedimientos

El departamento de Tl es responsable de resolver problemas
relacionados con la tecnologia para gestionar incidentes y mejoras de la

seguridad de la informacion, pero no se han establecido procedimientos
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o responsables del departamento de sistemas para implementar medidas

de seguridad.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. En esta Institucion se tiene poco conocimiento de la seguridad de informacion y esta
es la principal razén por la cual no poseen procesos con politicas de control eficaces

que garanticen la integridad, confidencialidad y disponibilidad de la informacion.

2. El desarrollo del Plan de Seguridad lo basamos en la Norma ISO 27001, con esta
guia procedimos a realizar la propuesta para la Institucion educativa con los

controles més adecuados para la seguridad de la informacion.

3. Actualmente se ha tomado conciencia de la importancia de la seguridad de la

informacion en las labores diarias, y estan haciendo mejoras.

4. Se puede identificar que muchos de los servicios que corren sobre los servidores se

encuentran sobre puertos TCP conocidos.
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Se pudo evidenciar que los sistemas operativos de los servidores se encuentran
trabajando en sistemas operativos Windows y Ubuntu. Adicional, las versiones de
estos sistemas operativos se encuentran en versiones donde existen brechas de

seguridad.

Se evidencio que existen debilidades en la seguridad de cAdigos remotos al existir
desbordamiento de bufer en telnetd debido a comprobaciones de limites incorrectas

en el manejo de servicios de escrituras cortas y datos urgentes.

En el proceso de hacking ético, se pudo evidenciar que en la red no existe un equipo

gue pueda identificar el trafico inusual que se genera al escanear la red.

Se identific6 que, para la mayoria de los servidores de la red, se tienen los mismos

servicios aperturados y versiones instaladas.

RECOMENDACIONES

1.

Sugerir a la Gerencia del departamento de Tl de la Institucién para que se evalué la

creacion de un departamento de Seguridad.

Establecer politicas claras sobre el uso de dispositivos de almacenamiento en la

organizacion.

Implementar software que permita gestionar y controlar qué dispositivos USB

pueden conectarse al sistema.

Realizar mantenimientos preventivos tanto a nivel fisico como légico de los

componentes que conforman la red.

Implementar sistemas de deteccién (IDS) y prevenciéon de intrusiones (IPS) para

proteger la infraestructura de red y los sistemas informéaticos.



69

6. Realizar capacitaciones al personal, a fin de que se familiaricen con los
procedimientos de seguridad de la organizacion, incluyendo cémo manejar

informacién confidencial y cémo responder a incidentes de seguridad.
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