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RESUMEN

El presente documento tiene como objetivo detallar la implementacion de una plataforma
centralizada para la gestion de accesos privilegiados en una empresa del sector de
telecomunicaciones. Esta iniciativa surge de la necesidad critica de modernizar y fortalecer el
control sobre los accesos y permisos a los diversos ambientes de produccion que conforman el
ecosistema tecnoldgico de la organizacion.

Para abordar esta necesidad, se ha decidido implementar la plataforma Password safe para
optimizar la gestion de accesos privilegiados. Actualmente, la empresa enfrenta desafios
significativos con su proceso manual de gestidon de accesos, que es ineficiente y presenta riesgos
de seguridad. La nueva implementacion pretende automatizar estos procesos y fortalecer la

seguridad en la administracién de accesos privilegiados.

La iniciativa incluye la instalacion y configuracion de infraestructuras virtuales y la integracion con
Active Directory para facilitar la gestion de usuarios. Se crearan politicas de acceso y contrasefias
robustas, y se mapearan los usuarios en grupos para controlar mejor sus permisos. Ademas, se
realizaran ajustes y pruebas para asegurar que las plataformas y cuentas se gestionen

adecuadamente dentro de la plataforma Password safe.

La gestion de accesos privilegiados se transformara significativamente, con la creaciéon de
politicas claras y la configuracion de sistemas de alta disponibilidad y recuperaciéon ante
desastres. También se integraran numerosas aplicaciones para asegurar que todos los accesos
privilegiados sean gestionados de forma centralizada y segura. El proyecto incluye pruebas

exhaustivas para garantizar que el sistema funcione correctamente y cumpla con los requisitos
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de seguridad de la empresa. Este proyecto tiene como objetivo transformar la gestion de accesos
privilegiados, automatizando procesos, mejorando la seguridad y asegurando el cumplimiento de

las normativas del sector.
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INTRODUCCION

Imagina que en una empresa hay ciertas personas que tienen las llaves maestras de todas las
puertas, incluyendo las que protegen los documentos mas importantes y las areas mas sensibles.
En una empresa de telecomunicaciones, una de sus areas mas sensibles es la de tecnologias,
que contiene activos criticos para las operaciones diarias e informacion sensible sobre sus

clientes.

Para proteger estos activos, es necesario contar con un custodio que administre las llaves de
ingreso. Este proceso se llama gestion de accesos privilegiados (PAM) [1]. Para acceder a estas
areas, los empleados deben consultar con el custodio si pueden entrar y pedir prestadas las
llaves. Este custodio controla quién puede acceder, cuando y para qué proposito, asegurando
que solo las personas adecuadas tengan acceso a las areas criticas de la empresa.

Este documento se enfoca en una empresa de telecomunicaciones con afios de trayectoria en
Ecuador, especializada en la provision de servicios de telefonia moévil e internet residencial. A lo
largo de su historia, la compafiia ha desarrollado diversas soluciones que permiten a sus usuarios
gestionar y activar servicios de manera eficiente y conveniente, consolidandose como un actor
clave en el sector de las telecomunicaciones del pais.

un componente vital en la estrategia de seguridad de cualquier organizacion tecnolégica.
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El presente proyecto nace de la necesidad de modernizar y fortalecer los procesos de gestion de
accesos privilegiados en la empresa. Esta iniciativa no solo busca mejorar la seguridad de los
sistemas y la informacion, sino también optimizar los procesos internos, aumentar la eficiencia
operativa y facilitar el cumplimiento de las normativas cada vez mas exigentes del sector de las

telecomunicaciones.

La implementacion de una solucion robusta para la gestion de accesos privilegiados se presenta
como una oportunidad estratégica para la empresa. Ademas de reforzar sus politicas internas de
seguridad informaticas lo cual cuidan celosamente, esta iniciativa permitira a la compafia
modernizar su gestion de accesos, cuidar sus plataformas criticas para el negocio y cuidar

informacion sensible de sus clientes.



CAPITULO 1

GENERALIDADES

1.1 Antecedentes

A lo largo de sus afos de operacion, la empresa ha experimentado un notable crecimiento
en su base de clientes y en las plataformas tecnoldgicas que constituyen los pilares

fundamentales para ofrecer sus servicios criticos.

Este crecimiento en la cartera de clientes ha ido de la mano con una expansion en la
demanda de servicios, lo que ha impulsado el desarrollo e implementacién de nuevas
plataformas para adaptarse a estas necesidades emergentes. Como resultado, a lo largo de
los afos, la empresa ha acumulado un inventario significativo de plataformas criticas, cada
una de ellas sujeta a continuos proyectos de mejora y expansién para potenciar estos

servicios.

Esta evolucién constante ha generado un aumento en las solicitudes de acceso a estas
plataformas, tanto por parte del personal interno de proyectos como de los proveedores
externos. Estos accesos son necesarios para realizar nuevas configuraciones y ajustes. Sin
embargo, esta situacion ha llevado en ocasiones a que las plataformas experimenten
inconvenientes debido a cambios que, aunque controlados, no siempre han sido

completamente soportados o correctamente evaluados en cuanto a su impacto.



Como consecuencia, se han producido casos de afectacion del servicio donde, si bien
se ha podido identificar al responsable, no se ha contado con un mecanismo de control
preventivo eficaz sobre los cambios requeridos.

Histéricamente, la empresa ha gestionado los accesos privilegiados mediante un proceso
manual que involucra multiples pasos:

» Los accesos se solicitan y se someten a dos niveles de aprobacion dentro del
departamento de Produccion del area TIC.

= Una vez aprobados, un ingeniero de apoyo concede manualmente los accesos a las
plataformas requeridas.

- Este sistema se ha utilizado para gestionar accesos a diversos sistemas operativos,
plataformas de despliegue de aplicaciones, entornos de desarrollo SQL y otras
herramientas criticas para el negocio.

= A lo largo del tiempo, este enfoque ha demostrado ser ineficiente y propenso a

errores, lo que ha llevado a la busqueda de una solucion mas avanzada y segura.

1.2 Situacion actual

En la actualidad, si un técnico necesita las llaves de acceso para ingresar a uno de los
activos tecnoldgicos, debe solicitarlas y entrar en algunas ocasiones acompafado del
custodio hasta la puerta y en otras debera ir solo y el custodio debera confiar ciegamente
sobre lo que hara. Entendiendo esto y llevados al entorno de los activos tecnoldgicos,
explicaremos como se conceden estos accesos de forma manual siguiendo por medio de

estos puntos:
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2. Proceso de solicitud y aprobacion de accesos:

Usuarios utilizan un portal web para la solicitud de accesos privilegiados a distintas
plataformas tecnoldgicas. Estas solicitudes requieren la autorizacion de gerencias y
jefaturas, las cuales son concedidas o denegadas en el mismo portal.

Si el permiso se concede, se asigna a un custodio para que gestione el acceso a la

persona solicitante.

3. Gestion de credenciales:

Las credenciales de usuarios con privilegios se almacenan en una herramienta que
guarda las contrasefias de los activos custodiados por el departamento duefio del mismo,
donde el custodio procedera a ingresar con una credencial a esta herramienta y localizar
el usuario y Password de la plataforma solicitada, para luego ingresarla en la plataforma

solicitada.

4. Métodos de asignacion de accesos:

a. Acceso local:
El ingeniero custodio ingresa las credenciales en una PC designada con acceso
de red a las plataformas productivas, para lo cual el solicitante debe estar

fisicamente presente en esta PC para utilizar los accesos.

b. Acceso remoto interno:
Si el solicitante tiene los permisos necesarios de red en su estacion de trabajo

para conectarse a las plataformas solicitadas, el custodio puede aplicar las
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credenciales via escritorio remoto desde su PC a dicha estacion o acudir
presencialmente a esta PC para ingresar las credenciales.
En este punto no hay supervision por parte del custodio en cuanto a lo que realiza

el solicitante ya que estaria distante.

c. Acceso remoto con supervision:
Si el solicitante no se encuentra fisicamente en la empresa y no tiene permisos de
red para ingresar a la red de la empresa, se puede dar los accesos via video
conferencia, donde el custodio en su estacion de trabajo, ingresara a las
plataformas solicitadas y aplicara las credenciales necesarias para luego dar el
control remoto de su PC al solicitante. Por lo que el custodio debera solo observar
lo realizado por el custodio. Por lo general este método se da con los proveedores

externos de la compaifiia.

5. Control de acceso:
El acceso a plataformas de produccion desde PCs locales, esta controlado por permisos
de red y por segmentos de red y la confiabilidad del custodio sobre el solicitante, es decir

el custodio sabe quién es y qué accién desea realizar el solicitante.

Esta estructura actual, si bien intenta mantener un cierto nivel de control, presenta varios
desafios en términos de eficiencia, seguridad y escalabilidad. La dependencia de procesos
manuales y la falta de un sistema integral de gestién de accesos privilegiados son aspectos

que merecen atencion para mejorar la postura de seguridad de la organizacion.



19

1.3 Descripcion del problema

La empresa enfrenta multiples riesgos y vulnerabilidades de seguridad en sus activos
tecnologicos de produccion con el permiso de accesos e ingreso de credenciales de
usuarios privilegiados, es decir, si el custodio confia las llaves de accesos, todo quedara en

fe y confianza de que el solicitante sabe lo que hace y que no cometera algun ilicito.

A continuacioén, se detallan los principales problemas identificados en proceso actual para
dar accesos con usuarios privilegiados a las distintas plataformas. Cada uno de estos
puntos representa un area de preocupacion que requiere atencion inmediata para fortalecer
nuestra postura de seguridad, mejorar la eficiencia operativa y garantizar el cumplimiento de

las regulaciones del sector:

* Gestion manual para dar accesos

El proceso manual de gestién de accesos privilegiados es ineficiente y no controlado. La
necesidad de intervencion constante del custodio para cada solicitud de acceso consume

tiempo valioso y reduce la productividad general del equipo de TI.

« Pérdida de Contrasenas

El almacenamiento centralizado de credenciales en una herramienta de gestion de
contrasefas, aunque es un paso en la direccion correcta, aun depende de la intervencion
manual para su uso. Esto aumenta el riesgo de exposicion de contrasefias durante el

proceso de acceso y podria llevar a la pérdida o compromiso de credenciales criticas.
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Adicional, esta herramienta usa un archivo plano cifrado para guardar las claves, el mismo
que reside en un repositorio compartido entre los custodios de cada activo del que son
responsables, pero ¢4y que pasa si este archivo se pierde, se corrompe o alguien realiza

cambios masivos en las credenciales, perdiendo las correctas?

Tiempo ilimitado de sesion

Tanto los accesos en sitio o remotos, no cuentan con un tiempo limitado de actividad
dentro de las plataformas, lo que aumenta los riesgos y la dificultad para entender que

actividades se realizaron dentro de ese periodo de tiempo.

Supervision no controlada

La falta de supervision del custodio sobre las actividades del solicitante representa un
riesgo significativo. No existe un mecanismo automatizado para monitorear o limitar las

acciones realizadas por los usuarios con accesos privilegiados.

Falta de Auditoria

Solo se cuenta con el registro de la solicitud del acceso, pero una vez dado este acceso
no se tiene visualizacion de lo que se hace dentro del activo. Sin una plataforma que
registre y monitoree todas las actividades realizadas con accesos privilegiados, es dificil
detectar y responder a actividades sospechosas o malintencionadas. La auditoria

continua es esencial para la seguridad y el cumplimiento normativo.
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Principio de minimo privilegio no aplicado

Las credenciales actuales que maneja el departamento de produccion, no cuentan con
perfiles adecuados para las distintas plataformas, ya que estos usuarios tienen privilegios
de super administrador, lo que aumenta la vulnerabilidad en la seguridad informatica en
el caso de que esta credencial sea usada con otros fines o sea obtenida por agentes
externos.

Respuesta inmediata a incidentes limitada

En el caso de un ataque interior o exterior, existe dificultad para revocar rapidamente
accesos en caso de una brecha de seguridad. Actualmente para revocar los permisos de
las credenciales, se tendria que realizar un revocatorio manual desde el servidor, base
de datos o aplicacion.

Incumplimiento a las politicas de la empresa

Las politicas de la empresa sobre seguridad Informatica, demanda el control y el
minimizar riesgos sobre la gestion de credenciales en sus activos tantos criticos como de
apoyo, para lo que la actual gestién deja una brecha abierta para incumplir estas politicas
[1]. Esta brecha puede llevar a un robo o dafios en la informacion que maneja la empresa,

lo que puede ocasionar demandas por partes reguladoras estatales publicas.

Persistencia no controlada de credenciales

Existe un riesgo significativo relacionado con la persistencia no autorizada de

credenciales en las estaciones de trabajo de los solicitantes. Muchas aplicaciones vy

plataformas ofrecen la opcién de “recordar contrasefia” para comodidad del usuario. Por



22

ejemplo, herramientas de desarrollo de bases de datos instaladas localmente pueden
almacenar las credenciales en el perfil del usuario, eliminando la necesidad de volver a
ingresarlas en futuras sesiones. De manera similar, las aplicaciones web, como los
sistemas CRM, pueden aprovechar las funciones de almacenamiento de contrasefias de
los navegadores. Esta practica, aunque conveniente, representa un grave riesgo de

seguridad por varias razones:

Acceso no autorizado

Si la estacion de trabajo se ve comprometida o es accedida por un usuario no autorizado,

las credenciales almacenadas podrian ser utilizadas para acceder a sistemas criticos sin

necesidad de pasar por el proceso de solicitud y aprobacion.

Permiso extendido no autorizado

La disponibilidad constante de credenciales privilegiadas contradice el principio de otorgar

acceso solo cuando es necesario y por el tiempo requerido.

Vulnerabilidades ante ataques externos e internos

A pesar de que las PCs de los usuarios cuentan con restricciones y controles de

instalacion, asi como bloqueos de dispositivos externos, existe un riesgo latente de

comprometer la seguridad:

» Infeccion por malware: Si un atacante logra introducir malware en la red, por

ejemplo, a través de ingenieria social o aprovechando una vulnerabilidad no
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parchada, las credenciales almacenadas localmente en las aplicaciones y

navegadores podrian ser facilmente comprometidas.

* Robo de credenciales VPN: En caso de que las credenciales de VPN de un usuario
sean robadas, un atacante podria ganar acceso a la red interna. Si este usuario tiene
credenciales privilegiadas almacenadas en las aplicaciones, el atacante podria
conectarse solo con un clic, accediendo a sistemas criticos sin levantar sospechas

inmediatas.

- Dificultad de contencién: En caso de un incidente de seguridad, la presencia de
credenciales almacenadas en multiples puntos dificultaria significativamente la

contencion y la revocacion efectiva de accesos comprometidos.

Estos escenarios subrayan la necesidad critica de una soluciobn que no solo gestione la
asignacion de accesos privilegiados, sino que también prevenga activamente el
almacenamiento no autorizado de credenciales y proporcione mecanismos robustos de

autenticacion y monitoreo.

1.4 Solucién propuesta

La solucion propuesta para minimizar y controlar los riesgos en los accesos sobre los
activos tecnoldgicos de la empresa es la implementacion de una solucion a la Gestion de
Accesos Privilegiados (PAM).

PAM (Privileged Access Management) es una tecnologia y un conjunto de buenas practicas
que ayudan a las organizaciones a controlar y monitorear el acceso de usuarios con

permisos
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especiales a los sistemas criticos [1]. Estos usuarios, llamados "usuarios privilegiados",
tienen mas permisos que el usuario promedio y pueden acceder a datos y configuraciones
importantes. La plataforma que nos ayudara a implementar estas buenas practicas se llama
Password safe de la empresa BeyondTrust, esta plataforma no solo nos ayudara con la auto
gestion de accesos, si no con la custodia segura de las contrasefias, las sesiones
controladas en los accesos, los ingresos a las plataformas dentro de Password safe y el
reporte y auditoria de posibles anomalias [2].

Abordemos un poco mas cuales son las soluciones que trae esta plataforma:

Automatizacion de la gestion de accesos:

Password safe gestiona la solicitud de un ingreso con usuario privilegiado, asignando
niveles de aprobacion, flujo de trabajo y elimina la necesidad de intervencién manual
constante y reduciendo el riesgo de errores humanos y solo dejando la supervisién, control

avanzado de la sesion y auditoria forense.

Descubrimiento Automatizado:

La plataforma tiene un motor de deteccion que escanea el entorno, identifica y clasifica

activos y cuentas para gestionarlos segun las reglas del negocio.

Gestion centralizada de credenciales:

Password safe utilizara un repositorio seguro para almacenar y gestionar todas las
credenciales privilegiadas, eliminando la necesidad de que los usuarios o custodios
conozcan directamente las contrasefas. Estas claves pueden ser recuperada mediante la

GUI o API, obviamente si tienes los permisos para hacerlo.
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Implementacion de minimos privilegios:
Password Safe otorgara credenciales con privilegios minimos necesarios para realizar las
tareas que necesita hacer el solicitante, reduciendo asi la superficie de ataque y el riesgo

de uso indebido de accesos privilegiados [3].

Ingreso a las plataformas sin usuario y password
Una de las caracteristicas especiales que tiene la plataforma Password safe, es la de
ingresar por RDP o SSH un ambiente con un solo clic, sin necesidad de ingresar usuario o

Password. [3]

Tiempo limitado de privilegios:

Just-in-Time es un modelo de seguridad que limita drasticamente el tiempo durante el cual
una cuenta posee privilegios elevados o limitados, lo que reduce la ventana en que un
atacante pueda aprovechar los privilegios que tenga la cuenta y realizar dafios no

deseados.

Monitoreo de sesiones activas:
Los usuarios con permisos de administrador o con roles para el monitoreo de sesiones
activas, pueden ver y administrar las sesiones activas en tiempo real, donde se podra

bloquear, finalizar o cancelar si el administrador asi lo decide.

Auditoria y reportes:

La plataforma proveera informacién para visualizar las grabaciones de las sesiones del
solicitante, el cual podra mostrar los distintos eventos que realizé en la sesién, como: Clic
en elementos, abrir ventanas. Las sesiones pueden ser descargables o solo tomar print de

un fotograma sobre un evento y descargarlo como un elemento jpg [3].
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Escalabilidad y eficiencia: La plataforma permitira una gestiéon eficiente de un volumen

creciente de solicitudes de acceso, mejorando la productividad del equipo de TI.

Adopcion de la nueva gestion:
Introducir una nueva cultura para la solicitud de accesos en los activos productivos de la
empresa, adoptando los nuevos flujos de solicitud, autorizaciones, tiempos de sesién y

restricciones.

Esta solucién no solo abordara los problemas de seguridad identificados, sino que también
mejorara significativamente la eficiencia operativa, fortalecera nuestra postura de seguridad
y facilitara el cumplimiento normativo. La implementaciéon de esta plataforma nos permitira
gestionar de manera efectiva los riesgos asociados con los accesos privilegiados,
protegiendo asi nuestros activos tecnoldgicos criticos y la informacion sensible de nuestra

empresa de telecomunicaciones.



CAPITULO 2

METODOLOGIA PARA EL DESARROLLO DE LA SOLUCION

21.

Analisis y definicion de la solucién

La implementacion de Password safe de la empresa BeyondTrust aportara beneficios
significativos en términos de eficiencia operativa, cumplimiento normativo y cultura de
seguridad. Aunque existen desafios en la implementacion, los beneficios a largo plazo
justifican ampliamente la inversion y el esfuerzo requeridos.

A continuacién, se analiza como la solucién traera mejoras y seguridad en los accesos

con usuarios privilegiados a las distintas plataformas de la empresa:

1. Impacto en la Seguridad:

La implementacién de minimos privilegios y tiempo justo, reducira significativamente la
superficie de ataque, limitando el potencial dafio de un compromiso de credenciales
evitando exponer las contrasefas.

El Baul seguro centralizado eliminara el riesgo asociado con el almacenamiento local de
credenciales, abordando directamente la vulnerabilidad identificada en las estaciones de

trabajo de los usuarios.



2. Mejora en la eficiencia operativa:

La automatizacion de la gestion de accesos reducird el tiempo dedicado a tareas
manuales como ingresar las credenciales manualmente en un estimado del 70%,
liberando recursos del equipo de Tl para otras actividades criticas. Adicional, no sera
necesario controlar manualmente el tiempo de acceso del solicitante, los mismo podran

expirar luego de un tiempo predeterminado.

3. Cumplimiento Normativo:

Las capacidades de auditoria y reportes facilitaran las evidencias para crear nuevas
politicas que cumplan con las demandas de la empresa sobre seguridad informatica,
asegurando la informacion sensible de la empresa que satisfaga el cumplimiento de
regulaciones del sector de telecomunicaciones [4].

Se estima una reduccién del 80% en el tiempo necesario para preparar informes de

cumplimiento.

4. Prevencion de Amenazas Internas:

El monitoreo en tiempo real y la grabacion de sesiones actuaran como disuasivo para el

mal uso interno de privilegios. La capacidad de detectar comportamientos anémalos

podria prevenir hasta un 90% de los intentos de abuso de privilegios



5. Desafios de la implementacion:

Se requerira una fase de capacitacion intensiva para todos los usuarios y
administradores, estimada en 4-6 semanas.

Posible resistencia inicial de los usuarios acostumbrados a métodos tradicionales de
acceso, lo que podria resultar en una disminucion temporal de la productividad (5-10%)

durante el primer mes.

6. Escalabilidad:

La solucion Password safe es altamente escalable, capaz de manejar un crecimiento

proyectado de usuarios y sistemas del 200% en los proximos 5 afos sin necesidad de

cambios significativos en la arquitectura.

7. Impacto en la Cultura de Seguridad:

La implementacion de esta solucién fomentara una cultura de seguridad mas robusta en

toda la organizacion.

Se espera un aumento del 40% en la concienciacion sobre seguridad entre los empleados

después de 6 meses de implementacion.

8. Recuperacion ante Desastres:

La centralizacion de la gestion de accesos privilegiados mejorara significativamente la

capacidad de respuesta ante incidentes.



2.2,

30

Se estima una reduccidén del 60% en el tiempo necesario para revocar accesos

comprometidos en caso de una brecha de seguridad.

Implementacion de la solucion

La implementacion se llevara a cabo en 3 fases: Analisis del Proyecto, Planificacion de
la Implementacion, Implementacion de la Solucién. Cada fase incluye tareas especificas e

hitos que aseguran una transicion suave y efectiva hacia el nuevo sistema.

» FASE 1: Analisis previo a la implementacion

Esta fase establece las bases para el éxito de la implementacién. Comenzara con una
reunion inicial con el cliente para discutir la solucion y los objetivos del proyecto. Durante
esta reunién, se realizara la entrega formal de las licencias necesarias para la
plataforma Password safe. Luego, se llevara a cabo el Kick Off, donde se definiran los
objetivos, alcances, entregables, responsabilidades y se conformara el equipo de
trabajo entre la empresa y TECSINFO SA. Se documentaran los requisitos técnicos y
operativos del cliente y se preparara la arquitectura preliminar de la solucion. Esta fase
culmina con la presentacion de la documentacion de requisitos y la arquitectura,

formalizada mediante la firma del acta de asistencia del Kick Off.



Puntos relevantes de la fase 1:

> Objetivo del proyecto

Implementar una solucion de Gestion de Accesos Privilegiados utilizando la plataforma
Password safe para mejorar la seguridad, eficiencia y control en la administracién de

accesos privilegiados dentro de la empresa.

> Alcance

= Implementar 2 equipos en alta disponibilidad Activo/Pasivo.

= Integrar 3600 plataformas

= Configurar 4 roles, 4 flujos de aprobacion, 4 reportes personalizados

= Configurar segundo factor de autenticacion

« Realizar una transferencia de conocimiento sobre la plataforma instalada

= Realizar 2 mantenimientos preventivos semestrales

> Arquitectura Preliminar

La arquitectura basica de esta solucién se compone de varios componentes clave que
trabajan en conjunto para gestionar, supervisar y asegurar los accesos a los recursos

criticos. A continuacion, se describe cada uno de los componentes de la arquitectura [3]:
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Usuarios y Solicitudes de Acceso:

Los usuarios pueden realizar solicitudes de acceso a través de una interfaz web o una
interfaz de API. Estas solicitudes son esenciales para iniciar el flujo de trabajo de
gestion de accesos privilegiados.

Las aplicaciones también pueden realizar solicitudes de acceso a través de una API

REST, permitiendo una integracion fluida con otros sistemas y aplicaciones.

Control Avanzado de Flujos de Trabajo:

Las solicitudes de acceso son gestionadas por el médulo de Control Avanzado de
Flujos de Trabajo, que aplica reglas de aprobacion especificas para asegurar que solo
los accesos autorizados sean concedidos.

Este mdédulo asegura que todas las solicitudes pasen por un proceso de aprobacion
definido, que puede incluir multiples niveles de autorizacion segun la criticidad del

acceso solicitado.

Recuperacion de Contrasenas y Proxy de Sesion:

Una vez aprobada una solicitud, el sistema permite la recuperacién de contrasenas
de forma segura. Las contrasefias son gestionadas y almacenadas de manera
segura, minimizando el riesgo de exposicion.

El médulo de Proxy de Sesion permite a los usuarios acceder a los recursos sin revelar
las credenciales subyacentes. Este enfoque proporciona una capa adicional de

seguridad al gestionar las sesiones de acceso [6].
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Grabacion y Supervision de Sesiones:

Todas las sesiones de acceso privilegiado son grabadas para su posterior revision.
Esto incluye la capacidad de grabar, reproducir y auditar sesiones, lo que es esencial
para la supervisién y el cumplimiento.

Los registros de auditoria y las sesiones grabadas se almacenan de manera segura,
permitiendo la revision y el analisis detallado de las actividades realizadas durante las

sesiones de acceso.

Integracion con Recursos Criticos:

La solucion esta disefiada para integrarse con una amplia gama de recursos criticos,
incluyendo servidores, estaciones de trabajo, dispositivos, aplicaciones, bases de
datos, medios sociales y entornos de nube.

Esta integracion asegura que todos los accesos a estos recursos estén controlados y

supervisados adecuadamente [3].
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Figura 1. Arquitectura preliminar Password Safe
Fuente: El autor

» FASE 2: Planificacion de la Implementacion
En esta fase, se elaborara un documento detallado de alcance de la
implementacién y un cronograma del proyecto, asegurando que todas las partes
estén alineadas en cuanto a expectativas y plazos. Se socializara y aceptara el
cronograma con el cliente. Se prepararan y revisaran los requisitos de hardware,
conectividad y permisos, asi como los de usuarios y credenciales. También se
definiran y revisaran los grupos de Active Directory y el listado y versiones de
aplicaciones necesarias para la implementacion. La fase concluye con la entrega y
revision de todos estos requisitos, formalizada mediante la firma del acta de

entrega de requisitos.
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Puntos relevantes de la fase 2:

» Requisitos del Hardware

se usaran 4 servidores para la solucién, dos Virtual appliance con S.O Windows
server de 48 GB de memoria R.A.M, ,949 GB de disco duro y procesados 2.70
GHz (8 procesadores). 2 servidores para los worker nodes con S.O Windows

server de 24 GB, 400 GB de disco duro y 2.70 GHz de procesador.

Los dos appliance tendran el software U-Series de beyondTrust y tendran la
configuracion Activo/pasivo. El appliance nodo 1 sera el servidor activo y
Appliance nodo 2 sera el failover como contingencia ante recuperacion de

desastres

Virtual Appliance Windows 48 GB 949 270 GHz (8

Nodo 1 server GB Procesadores)
Virtual Appliance = Windows 48 GB 949 270 GHz (8
Nodo 2 server GB Procesadores)
Terminal Services Windows 24 GB 400 2.70 GHz

Nodo 1 server GB

Terminal Services = Windows 24 GB 400 2.70 GHz

Nodo 2 server GB

Tabla 1. Requerimientos del Hardware

Fuente: El autor
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» Grupos active Directory

Se define los grupos de usuarios que tendran ciertos roles necesarios dentro de la
plataforma Password safe, los Grupos se los dividira por areas que por el
momento son dos grupos que intervendran el departamento de Infraestructura y el

de produccion. Cada departamento tendra roles de Aprobador y de solicitante.

Los roles de auditor y administrador, se configurara en un solo grupo y seran

definidos de la siguiente manera:

PAM_Auditor: Permite a los usuarios de este directorio correr reportes y analisis
PAM_ISA: Permite a los usuarios de este directorio configurar cuentas y sistemas
administrados

PAM_Approver_ SO_REDES: Permite a los usuarios de este directorio aprobar
solicitudes para la liberacién de contrasefias administradas o archivos de conexién
de sesion remota.

PAM_Approver PROD: Permite a los usuarios de este directorio aprobar
solicitudes para la liberacién de contrasefias administradas o archivos de conexién
de sesion remota.

PAM_Requestor_SO_REDES: Permite a los usuarios de este directorio enviar una
solicitud para recuperar contrasefias administradas o archivos de conexién de
sesion remota.

PAM_Requestor PROD: Permite a los usuarios de este directorio enviar una
solicitud para recuperar contrasefias administradas o archivos de conexion de

sesion remota.
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PAM_Auditor Auditor
PAM_ISA Administrador de Seguridad de la
Informacion

PAM_Approver_SO_REDES Infraestructura Aprobador
PAM_Approver_PROD Produccion Aprobador
PAM_Requestor_SO_REDES Infraestructura Solicitante

PAM_Requestor_PROD Produccion Solicitante

Tabla 2. Grupos active Directory
Fuente: El autor

> Definir las Politicas de accesos y contraseinas

Se va a definir los siguientes grupos de politicas para la implementacion de

Password safe:

Politicas de Acceso: Se estableceran periodos de tiempo y frecuencia para que
los usuarios soliciten contrasefias o inicien sesiones de acceso remoto,
garantizando que estos accesos se realicen solo dentro de los horarios
autorizados. También se implementaran restricciones para limitar el acceso a
ciertos usuarios 0 grupos, basadas en sus roles especificos dentro de la

organizacion.
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Submit Request

Figura 2. Solicitud de acceso

Fuente: El autor
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Politicas de Contrasenas: Se configurara una politica de contrasefias
predeterminada, ajustando la longitud y la complejidad para cumplir con los
estandares de seguridad. Ademas, se crearan nuevas politicas de contrasefas
que especifiquen requisitos adicionales, como la expiracién periddica de
contrasefas y la imposibilidad de reutilizar contrasefias antiguas, asegurando una

gestion robusta de credenciales.

> Listado y versiones de Aplicaciones

Como se menciond, la plataforma Password safe permitira el acceso luego de ser
concedido, a distintas aplicaciones necesarias para la revision, ejecucion,
actualizacion y eliminacion de requerimientos de los solicitantes. Para esto se
acuerda configurar en la plataforma appliance e instalar en los Nodos workers las

siguientes aplicaciones:

= PuTTY version 0.76

= WinSCP version 5.21

* Microsoft SQL Server Management Studio versién 18.12
= Oracle SQL Developer version 21.4

« Google Chrome version 114.0.5735.199

= Microsoft Edge version 114.0.1823.67

= Filezilla Client version 3.62.2

= Cisco AnyConnect Secure Mobility Client version 4.10.05095
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> Fase 3: Implementacion de la solucién

> Configuracion inicial de los Virtual Appliance

La implementacion de la solucidon comienza con la instalacién y configuracion
inicial de los componentes clave, seguida de la configuracion de los dos virtual
appliances. Este proceso incluye la actualizacion de ambos virtual appliances
para asegurar que cuenten con las ultimas mejoras y correcciones de
seguridad. Ademas, se configurara un esquema de alta disponibilidad (HA)
activo/pasivo en los dos virtual appliances, garantizando la continuidad
operativa y la resiliencia del sistema. También se procedera con la
configuracion de hasta dos Worker Nodes, que permitiran distribuir las cargas

de trabajo de manera eficiente y mantener el rendimiento 6ptimo del sistema.

ot satacer |

Figura 3. Esquema de recuperacion Activo/Pasivo
Fuente: El autoir

Posteriormente, se realizara la activacién de las licencias de Windows necesarias
para el correcto funcionamiento de la solucién. La ultima fase de esta
implementacion incluye la instalacion de hasta 69 aplicaciones de conexion

diferentes, abarcando una



41

amplia gama de herramientas y programas utilizados por los usuarios para acceder
a los sistemas protegidos. Este enfoque integral garantiza que todos los
componentes y aplicaciones necesarios estén correctamente configurados y
operativos, brindando una plataforma segura y eficiente para la gestion de

accesos y credenciales.

» Configuracion de PasswordSafe

Una vez que se ha instalado el software PaswordSafe y se han realizado las
configuraciones necesarias, se procede a la creacion de cuentas, usuarios y
assets, asegurando que todos los elementos necesarios estén integrados en el

sistema.
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; CONFIGURATION

0 ABOUT

Figura 4. Creacion de cuentas
Fuente: El autor

Luego, se procedera con la integracion con Active Directory, lo cual permitirda una

gestion centralizada y eficiente de las credenciales y accesos. También se crearan
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hasta 20 cuentas funcionales para garantizar que todos los usuarios necesarios

tengan acceso adecuado.

Se realizaran 11 escaneos para el descubrimiento de plataformas, afinando los
resultados del escaneo y creando manualmente hasta 10 plataformas de cada tipo
identificadas. Adicionalmente, se crearan hasta 4 politicas de password para
asegurar que las contrasefias cumplan con los estandares de seguridad de la
organizacién. Se mapearan los usuarios en hasta 4 grupos de Active Directory,

configurando los roles de acceso a la consola de Password safe.

Beyondinsight = Configuration o

(B BeyondTrust > Boke

USER MANAGEMENT ¢

o &

o o

Figura 5. Creacion de Active Directory Group
Fuente: El autor

La creacion de hasta 11 Smart Rules permitira anadir plataformas a Password
safe, mientras que el afinamiento y las pruebas de estas Smart Rules aseguraran
su correcta implementacion. También se crearan Smart Rules para afiadir cuentas
a Password safe y se realizara su afinamiento y pruebas. Las cuentas seran

incorporadas en la béveda de credenciales para garantizar su seguridad.
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Se configuraran hasta 4 reportes personalizados para proporcionar informacion
detallada sobre el uso y acceso de las credenciales. La configuraciéon y pruebas
de sesiones y accesos incluiran diversas plataformas y aplicaciones. Para
servidores Windows, se utilizara Escritorio Remoto/RDP, mientras que para
servidores Unix/AIX/HPUX/Linux se emplearan Putty, TELNET y SSH. Para bases
de datos, se utilizaran herramientas de linea de comandos como Putty, TELNET,
SSH y Remote Desktop, ademas de aplicaciones especificas como PLSQL

Developer, Cloud Control (Browser), Microsoft SQL Server y Management Studio.

El Beyondinsight ~ Configuration o
@( BeyondTrust * nzaiz&Repenng * Configurston Wizard
Complete 4 COMPLETE

B Jd >

BeyondInsight Configuration was successful

®

ight packages have finished deploying to the

L
o
Q
&

I [Pl FNiSH —

Figura 6. Configuracién de reportaria

Fuente: El autor
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Figura 7. Ejemplo de reportes
Fuente: El autor

La configuracion y pruebas también abarcaran sesiones en routers, switches y
firewalls utilizando aplicaciones como TELNET, SSH y HTTPS. Se configuraran
sesiones en consolas de navegadores web utilizando aplicaciones HTTPS. Se
incluiran equipos destinados a la comunicacion en redes moviles celulares y redes
fijas, asi como equipos de directorios (AD/LDAP) utilizando aplicaciones como
Escritorio Remoto y Putty. Finalmente, se configuraran hasta 4 politicas de acceso y
se implementara la autenticacion multifactor (MFA) para la consola web de Password

Safe, asegurando un nivel adicional de seguridad.

2.3. Pruebas

Se efectuaran pruebas integrales de la herramienta Password safe para confirmar que
todas sus funcionalidades operan segun lo esperado. Estas pruebas incluiran la
evaluacién de todas las caracteristicas del sistema, desde la gestién de contrasefas

hasta la supervision y auditoria de
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accesos, garantizando que la herramienta cumpla con los estandares de seguridad y
rendimiento establecidos por la organizacion.

» Pruebas de Acceso de Usuario Privilegiado

Objetivo: Verificar que los usuarios privilegiados pueden acceder a las aplicaciones y
sistemas configurados segun las politicas definidas.

Descripcion: Un usuario iniciara sesion con una cuenta estandar y luego utilizara
Password safe para obtener acceso privilegiado a sistemas especificos como servidores

Unix/Linux y Windows.

@I BeyondTrust

PLEASE LOG IN
&

moA

0000

Figura 8. Usuario Inicia sesion

Fuente: El autor
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Figura 11. Luego de la aprobacion, el usuario puede ingresar a la aplicacion sin necesidad de ingresar

contrasena

Fuente: El autor
Resultado: Los usuarios pueden acceder a los sistemas y aplicaciones sin conocer las

contrasefas, y todas las actividades son monitoreadas y registradas.

Pruebas de Monitorizaciéon y Auditoria de Sesiones

Objetivo: Asegurar que todas las actividades de los usuarios privilegiados son
registradas y pueden ser auditadas.

Descripcion: Mostrar como se registran las sesiones de SSH y RDP, incluyendo
pulsaciones de teclas y comandos ejecutados. También se muestra cémo los

administradores pueden ver y reproducir estas sesiones en tiempo real.
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Fuente: El autor
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Fuente: El autor
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dinsight

Figura 14. Monitoreo en vivo de la sesién del usuario
Fuente: El autor

Resultado: Todas las actividades son monitoreadas y registradas correctamente,

permitiendo a los administradores reproducir sesiones y revisar actividades especificas.

Pruebas de Controles de Acceso Basados en Politicas

Objetivo: Verificar que las politicas de acceso definidas se aplican correctamente y que

los usuarios solo pueden acceder a los recursos permitidos.

Descripcion: Pruebas de accesos a un servidor, pero solo a una aplicacion dentro del

servidor, en este ejemplo al Active Directory User Group.



BeyondInsight
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Figura 15. Se modifica el acceso solo a nivel de aplicacién (ADUG) dentro del servidor

Fuente: El autor

Password Safe

Your session is loading. Please wait...

Figura 16. Ingreso al servidor por medio de PasswordSafe

Fuente: El autor
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Figura 17.El usuario solo puede visualizar la aplicacién con privilegios minimos

Fuente: El autor
Resultado: Las politicas de acceso se aplican correctamente, y los usuarios solo pueden
acceder a los recursos autorizados. Los intentos de acceso no autorizados son
denegados y registrados. En esta prueba no puede salir de la aplicacion de Active
Directory que es a donde se concedio el permiso, tampoco tiene permiso de crear, solo

es visualizacion.

Pruebas de Gestion de Contrasefias y Claves

Objetivo: Verificar que PasswordSafe puede gestionar y rotar contrasefas y claves

automaticamente.

Descripcion: Se va a mostrar la capacidad de rotar contrasefias y claves SSH

automaticamente después de su uso o cuando se alcanza el tiempo configurado.
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Figura 18. se valida las politicas de contrasefia del activo

Beyondinsight . (&)
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Figura 19. Validacion de que la contrasefia esté rotando
Fuente: El autor

Resultado: Las contrasefias y claves se rotan automaticamente segun las politicas

definidas, mejorando la seguridad y reduciendo el riesgo de exposicion.



CAPITULO 3

EVALUACION DE RESULTADOS

3.1. Accesos y seguridad

Resultado Obtenido:

* Los usuarios pueden acceder a sistemas y aplicaciones configuradas sin conocer
las contrasefias.

* Las politicas de acceso basadas en roles permiten un control granular sobre quién
puede acceder a qué recursos y cuando.

Analisis:

» Eficiencia: La capacidad de permitir el acceso sin divulgar contrasefas reduce
significativamente el riesgo de exposicién de credenciales.

+ Seguridad: Las politicas de acceso bien definidas garantizan que solo los usuarios
autorizados puedan acceder a los recursos especificos, minimizando el riesgo de
accesos no autorizados.

+ Conformidad: EI cumplimiento de politicas internas y regulaciones se facilita

mediante la gestion centralizada de accesos.
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3.3.

Monitoreo y auditoria

Resultado Obtenido:

+ Todas las actividades de los usuarios son monitoreadas y registradas, con
capacidades para reproducir sesiones y revisar actividades especificas.

Anilisis:

* Transparencia: La capacidad de grabar y revisar sesiones proporciona una
visibilidad completa sobre el uso de cuentas privilegiadas.

* Responsabilidad: Los usuarios son conscientes de que sus actividades estan siendo
monitoreadas, lo que puede disuadir comportamientos indebidos.

» Auditorias Simplificadas: Los registros detallados y la capacidad de generar

informes facilitan las auditorias y el cumplimiento de normativas.

Politicas de acceso

Resultado Obtenido:
» Las politicas de acceso se aplican correctamente, y los intentos de acceso no
autorizados son denegados y registrados.

Analisis:

+ Control de Acceso Fino: La capacidad de definir politicas detalladas y adaptativas
asegura que los accesos se otorguen bajo las condiciones especificas definidas por
la organizacion.

* Reduccién de Riesgos: La implementacion efectiva de politicas de acceso reduce el

riesgo de accesos no autorizados y potenciales brechas de seguridad.
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» Flexibilidad: La posibilidad de configurar flujos de autorizacién y requisitos de

aprobacién para accesos criticos permite una gestion mas segura y controlada.

Automatizacion y rotacion de contraseias

Resultado Obtenido:

» Password safe gestiona y rota contrasefias y claves automaticamente después de su
uso o segun el tiempo configurado.

Analisis:

» Seguridad Mejorada: La rotacion automatica de contrasefias y claves elimina la
posibilidad de que credenciales antiguas sean explotadas por atacantes.

* Reduccion de Carga Administrativa: La automatizacion de la gestion de contrasefias
y claves libera recursos y reduce el esfuerzo manual necesario para mantener la
sequridad de las credenciales.

» Conformidad Continua: La rotacion regular de contraserfias contribuye al
cumplimiento de politicas de seguridad y regulaciones que exigen la actualizacion

periddica de credenciales.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Mejora Integral de la Seguridad

La implementacion de Password safe ofrece una mejora significativa en la seguridad de la gestion
de accesos privilegiados. La solucién automatiza y centraliza la gestion de contrasenas y claves,
reduce el riesgo de exposicion de credenciales y garantiza que solo los usuarios autorizados

puedan acceder a los recursos criticos.

2. Monitoreo y Auditoria Exhaustiva

Password safe proporciona capacidades avanzadas de monitoreo y auditoria, registrando todas
las actividades de los usuarios privilegiados y permitiendo la reproduccién de sesiones. Esto no
solo asegura la transparencia y la responsabilidad, sino que también facilita el cumplimiento de

regulaciones y la realizacién de auditorias.

3. Automatizacion de Procesos Criticos

La automatizacion de la rotacién de contrasefias y claves, junto con la gestién de sesiones,
reduce la carga administrativa y minimiza el riesgo de errores humanos. La gestion automatizada
de credenciales asegura que las politicas de seguridad se apliquen de manera consistente y

oportuna.

4. Configuracion y Gestion Sencillas
Password safe permite una configuracion y gestion centralizadas y unificadas. La integracién con

sistemas como Active Directory y la capacidad de definir politicas de acceso basadas en roles y
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condiciones especificas garantizan un control granular y coherente sobre los accesos a los

recursos.

5. Resiliencia y Recuperacion ante Desastres

El uso de dos appliances en modalidad activo/pasivo para la recuperacion ante desastres
garantiza la continuidad del servicio y la disponibilidad de la solucién. Esta configuracion permite
una rapida conmutacion por error en caso de fallo del sistema principal, asegurando que la

gestion de accesos privilegiados no se vea interrumpida.

6. Escalabilidad y Flexibilidad

Password safe es altamente escalable y puede adaptarse al crecimiento y cambios en la
infraestructura de Tl de la organizacion. La capacidad de integrar nuevas aplicaciones y
sistemas, junto con la posibilidad de ampliar las politicas de acceso, asegura que la solucion siga

siendo efectiva a medida que la organizacion evoluciona.

7. Fomentar una Cultura de Seguridad

La implementacién de Password safe también contribuye a fomentar una cultura de seguridad
dentro de la organizacion. La capacitacién adecuada y la concienciacion sobre la importancia de
la gestion de credenciales y el cumplimiento de las politicas de seguridad refuerzan las practicas

de seguridad entre los empleados.
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RECOMENDACIONES

1. Planificacion Detallada:

Realizar una evaluacién exhaustiva del entorno de Tl para identificar todas las

cuentas y sistemas que requeriran gestion de acceso privilegiado.

Definir claramente las politicas de acceso y los roles de usuario para asegurar una

implementacién exitosa.

2. Configuracion Inicial y Pruebas:

Configurar los appliances en modalidad activo/pasivo para asegurar la
recuperacion ante desastres y realizar pruebas exhaustivas para garantizar que

la configuracion es correcta.

Asegurarse de que todas las politicas de acceso, monitoreo y auditoria estén

correctamente implementadas y funcionando como se espera.

3. Capacitacion y Concienciacion:

Proporcionar capacitacién adecuada a todos los usuarios privilegiados sobre el

uso de Password safe y la importancia de seguir las politicas de seguridad.

Fomentar una cultura de seguridad dentro de la organizacion para asegurar que

todos los empleados comprendan y respeten las mejores practicas de seguridad.
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4. Monitoreo y Revision Continua:

Establecer procedimientos regulares de auditoria y revision de las politicas de

acceso para asegurarse de que se mantengan efectivas y actualizadas.

Utilizar las capacidades de analisis de amenazas y deteccién de anomalias de
Password safe para identificar y responder rapidamente a cualquier

comportamiento inusual o potencialmente malicioso.

5. Escalabilidad y Mantenimiento:

Planificar la escalabilidad de la solucion para adaptarse a futuros crecimientos y

cambios en la infraestructura de TI.

Realizar un mantenimiento regular y actualizaciones de la plataforma para

asegurar que se mantenga al dia con las ultimas mejoras y parches de seguridad.
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