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Resumen

En el presente proyecto se consiguié implementacion de una infraestructura virtualizada
basada en funciones de red, con la capacidad de supervisar y gestionar redes dpticas pasivas (PON)
dentro de un entorno académico, especificamente, el laboratorio de Redes de Telecomunicaciones
de Espol.

Para llevar a cabo este proceso, fue necesario complementar la infraestructura de red
existente en el laboratorio de Redes de Telecomunicaciones en Espol, creando una red mas fiable
y capaz de soportar el despliegue de estos nuevos servicios.

La tecnologia principal seleccionada fue la virtualizacién de funciones de red (NFV), para
conseguir una administracion centralizada del sistema mediante herramientas de software libre,
tales como, Proxmox, que sirve como servidor principal donde se alojaran distintas maquinas
virtuales y contenedores como OPNsense, utilizado para el enrutamiento y firewall, y LibreNMS
para el monitoreo de tréfico en tiempo real.

Como resultado, se logré: una administracion centralizada, optimizacion del trafico de red
y reduccion de costos operativos. Planteando las bases para el desarrollo de sistemas mas

complejos dentro del marco de préacticas académicas.

Palabras Clave: NFV, monitorizacion, software libre, Proxmox, maquinas virtuales



Abstract

In this project, the implementation of a virtualized infrastructure based on network
functions, with the ability to monitor and manage passive optical networks (PON) within an
academic environment, specifically, the Telecommunications Networks laboratory at Espol, was
achieved.

To conduct this process, it was necessary to complement the existing network infrastructure
in the Telecommunications Networks laboratory at Espol, creating a more reliable network
capable of supporting the deployment of these new services.

The main technology selected was the network functions virtualization (NFV), to achieve
a centralized administration of the system through free software tools, such as Proxmox, which
serves as the main server where different virtual machines and containers such as OPNsense, used
for routing and firewall, and LibreNMS for real-time traffic monitoring will be hosted.

As a result, centralized administration, optimization of network traffic and reduction of
operating costs were achieved. Laying the foundations for the development of more complex

systems within the framework of academic practices.

Keywords: NFV, monitoring, open-source software, Proxmox, virtual machines
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1.1 Introduccion

La creciente demanda de servicios de telecomunicaciones mas rapidos y con capacidad
para manejar altos volimenes de trafico a menor costo, ha impulsado el desarrollo de tecnologias
emergentes, como las Redes de Acceso Optico Pasivo (Passive Optical Network, PON), una de
las redes tecnoldgicamente mas avanzadas y potentes [1]. Debido a sus grandes beneficios, es
importante su correcto disefio, gestion y proteccién para garantizar tanto su funcionalidad y
seguridad, contribuyendo al crecimiento econémico, tecnoldgico y social [2]. Sin embargo, dicha
gestion en entornos educativos, como el Laboratorio de Redes de Telecomunicaciones de la
Escuela Superior Politécnica del Litoral (ESPOL), enfrenta problemas por la falta de integracién
entre la red fisica y una plataforma que permita su administracion.

Este capitulo analiza los problemas de gestion en redes PON y presenta la virtualizacion
como una herramienta capaz de proporcionar centralizacion, adaptabilidad y escalabilidad a la red.
Brindando a los usuarios la oportunidad de inclusive virtualizar funciones de red (Network
Function Virtualization, NFV), tales como enrutamiento y firewall, independientemente del
hardware [3]. En el caso de los estudiantes del laboratorio, implementar estas tecnologias les
permitird contar con herramientas para gestionar eficientemente la red y mejorar sus capacidades

en el analisis de redes.
1.2 Descripcion del problema

La administracion de la infraestructura de una red PON es fundamental para garantizar su
eficiencia y proporcionar calidad en la prestacion de servicios de telecomunicaciones, dada su
capacidad para manejar grandes volumenes de datos [1]. La falta de un sistema de gestidn
centralizado limita la optimizacion de la red, afectando su rendimiento y adaptabilidad a nuevas
necesidades y tecnologias [4].

En las tareas de administracion de red se presentan también otro tipo de barreras, como la
dependencia de software propietario, que dificulta la gestion eficiente de los sistemas de red,
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principalmente al restringir la autonomia del usuario para adaptar el sistema a sus necesidades. Por
el contrario, el software libre ofrece ventajas significativas, como la reduccién de costos de
licencia, la independencia de proveedores, la interoperabilidad entre sistemas mediante protocolos
abiertos, como el protocolo Simple de Administracion de Red (Simple Network Management
Protocol, SNMP), y su alta flexibilidad [5].

Actualmente, el Laboratorio de Redes de Telecomunicaciones de ESPOL no cuenta con
una infraestructura de red fisica correctamente establecida para la gestion adecuada de redes PON.
Aunque dispone de equipos dedicados, como la OLT *Huawei MA5608T, no se ha implementado
una infraestructura lo suficientemente robusta que permita una administracion integral (Figura 1
Infraestructura inicial ), ademas, este equipo incluye software licenciado, lo que limita las opciones
de administracién. Por otro lado, los dispositivos como ONT y enrutadores, se gestionan de forma
independiente, requiriendo acceder a cada equipo por separado para validar configuraciones
béasicas, dificultando la simulacion y evaluacion de tareas de administracion de redes en un entorno
educativo orientado a la préctica y experimentacion.

Es asi como, NFV emerge como una tecnologia que permite realizar funciones especificas,
como enrutamiento y cortafuegos, independientemente del hardware dedicado [3]. Esta tecnologia
facilita la administracion y escalabilidad de recursos en redes PON, siendo favorable en entornos
que demandan una gestion flexible y centralizada de multiples dispositivos de red [6].

La relevancia de este problema radica en que una gestion eficiente de la red es fundamental
para el desarrollo de infraestructuras TIC tanto en el &mbito académico y empresarial. Las
variables de interés para abordar este problema incluyen:

e Centralizacién de la gestién de red

e Flexibilidad y escalabilidad.

! La OLT Huawei MA5608T dispone de softwares como iMaster NCE o U2000, que son

propietarios, para su administracion.



e Interoperabilidad entre sistemas.

e Entorno educativo orientado a la préactica.

Figura 1

Infraestructura inicial del laboratorio
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1.3 Justificacion del problema

El Laboratorio de Redes de Telecomunicaciones de ESPOL es un espacio que contribuye
significativamente a la formacion de futuros profesionales. Por ello, es importante que cuente con
una red operativa, con la capacidad de ser administrada de forma integral, brindando la
oportunidad a los estudiantes de adquirir competencias en la gestion de redes PON.

En este espacio, al carecer de una infraestructura robusta debido, principalmente, a las
limitaciones presupuestarias para la adquisicién de nuevos equipos, surgen dificultades para

implementar estas précticas que implican el uso de tecnologias ampliamente adoptadas en el



mercado actual. Estas tecnologias permiten redes mas agiles y facilmente expandibles, lo que
coloca a los estudiantes en una situacion desfavorable para desarrollar competencias relacionadas
con las précticas de tecnologias emergentes.

Utilizar software propietario para la administracion del hardware dedicado, no resulta lo
mas conveniente. Algunos estudios [7] sugieren que el software privado o propietario, ademas de
representar costes operativos adicionales, impone dependencia de proveedores y restringe la
modificacion del codigo fuente, resultando especialmente desfavorable para el laboratorio donde
lo que se busca es flexibilidad. Por otro lado, la adopcion de tecnologias de codigo abierto permite
economizar recursos y adaptar la red a las necesidades del usuario, permitiendo la creacion de
entornos mas versatiles y econdémicos, alineandose con las necesidades de instituciones
académicas.

Como antecedente, existen proyectos comerciales como VOLTHA, que han implementado
virtualizacion en redes PON, lo que les permitid gestionar su sistema de manera flexible y
compatible con diversos proveedores de equipos, manejando varias redes de banda ancha de forma
unificada [8].

En este sentido, se identifica que es necesario complementar la infraestructura fisica del
laboratorio, y mediante software de cddigo libre con capacidades de administracion de red,
centralizar el control y permitir su evaluacion desde un punto de administracion. Esta iniciativa
puede servir como base para practicas académicas y proyectos de investigacion en el laboratorio,
que promueva un enfoque de innovacion y flexibilidad en la ensefianza tradicional.

Inclusive trascendiendo el ambito académico, se tiene el caso de operadores de
telecomunicaciones que, para mejorar su competitividad frente a servicios Over-The-Top (OTT),
operan con infraestructuras costo-eficientes, dado que optaron por la implementacion de
tecnologias como la virtualizacién de funciones de red (NFV, Network Functions Virtualization),

para centralizar su red y volverla mas competitiva en el mercado [5]. También utilizan alternativas



como la infraestructura en la nube para ofrecer servicios tales como Infraestructura como Servicio
(1aaS?), ampliando su oferta mas alla de las comunicaciones tradicionales y compitiendo con
empresas como Amazon, Facebook, Google y Microsoft [5].

En conclusién, la importancia de esta problematica radica en la necesidad de ofrecer a los
estudiantes una formacion practica en un entorno alineado con las tecnologias de vanguardia en la
industria, como la integracion de la virtualizacidn con software libre para centralizar y optimizar
la gestion de recursos. Esta carencia en la administracion, principal problema del Laboratorio de
Redes de Telecomunicaciones puede ser abordada mediante soluciones flexibles y econdmicas,

capaces de crecer tanto en el ambito académico como en el comercial.
1.4 Objetivos
1.4.1 Objetivo general

Desarrollar una infraestructura basada en funciones de red virtualizadas para la
administracion de redes GPON mediante software libre, orientada a entornos educativos y de

telecomunicaciones.
1.4.2 Obijetivos especificos

e Disefiar la infraestructura virtualizada basada en funciones de red para la administracion
de redes Opticas, especificando las herramientas de software libre y los componentes
necesarios para la virtualizacion de funciones clave como enrutamiento, firewall y analisis
de tréfico.

e Implementar las funciones de red en el entorno virtualizado, asegurando una integracion
flexible y funcional que permita la administracion y supervision centralizada de los

componentes de red.

2IASS permite que el usuario acceda a recursos sean de computacion, procesamiento,
almacenamiento para ejecutar software especifico, pero no a la infraestructura subyacente de la nube [35].
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e Evaluar la eficiencia de las funciones de red virtualizadas en la red GPON, analizando su
rendimiento en condiciones operativas para asegurar que cumplan con los requisitos de

administracion y supervision centralizada.
15 Marco teérico
1.5.1 Redes PON como base de la infraestructura de las telecomunicaciones

En los esfuerzos por mejorar la calidad de servicios de telecomunicaciones, se han
desarrollado tecnologias que permitan a los usuarios mejores experiencias en la conexion, como
lo es la tecnologia PON [9]. De acuerdo con Casademont et al., las redes PON son un tipo de red
de telecomunicaciones a través de fibra Optica que transportar grandes volimenes de trafico a altas
velocidad mediante componentes pasivos® y ofrecen servicios de internet, voz y television desde
una central hasta multiples usuarios finales [10].

Redes GPON: Estructura

La Red Optica Pasiva Gigabit (Gigabit Passive Optical Network, GPON*) es una
tecnologia PON que cuenta con altas capacidades de transferencia de datos. Desempefia un papel
importante en las telecomunicaciones modernas, ya que cuenta con infraestructura confiable que
satisface la creciente demanda de datos y velocidad, permitiendo aplicaciones avanzadas y
conexiones simultaneas de multiples dispositivos [11].

La infraestructura GPON cuenta con una Terminal de linea dptica (Optical Line Terminal,
OLT), que convierte las sefiales eléctricas provenientes de la troncal del proveedor de servicios de
internet (ISP) y las transforma en sefiales dpticas enviandolas a la Terminal de red dptica (Optical

Networking Terminal, ONT) de cada usuario final [11].

® Elementos pasivos no requiere energia para transmitir la sefial 6ptica de un punto a otro como
splitters, atenuadores 6pticos, fibra Optica, empalmes y conectores.
# GPON alcanza velocidades de descarga de hasta 2.488 Gbps y en carga hasta 1.244 Gbps.
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Las ONTSs se encuentran interconectadas mediante splitters, que reciben y distribuyen el
trafico. La red puede incorporar varios splitters; por ejemplo, la Figura 2, muestra una
configuracién 1:8, donde la sefial se multiplexa para llegar a varios usuarios.

Figura 2.
Estructura Red GPON (Reproduccion tomada de [11])

USUARIOS
OPERADOR

ONT [\

1.5.2 Administracion y supervision de redes

De acuerdo con Millan, se plantea que la administracion de redes consiste en un conjunto
de técnicas orientadas a mantener una red operativa, eficiente, segura y bien documentada, con un
monitoreo constante y una planificacién adecuada. De tal manera que se obtengan métricas para
optimizar recursos, como el ancho de banda [12].

Existen varias alternativas para monitorear una red, la principal diferencia esta en como se
capturan los datos supervisados, el mas comuln es la monitorizacién activa SNMP. De acuerdo
con Calvo, es un proceso que implica un monitoreo continuo de los equipos para obtener
informacion precisa sobre el estado actual. Se logra este proceso mediante sondeos repetitivos, por

lo general, cada 5 minutos, esperando una respuesta de los dispositivos supervisados. [13].



Segun su sitio oficial [14], LibreNMS es una herramienta para monitorizar la red de codigo
abierto que ofrece servicios para la gestion y supervision de red de forma integral, el cual trabaja
bajo SNMP®, y puede instalarse en cualquier sistema operativo (Operating System, OS) Linux,
como Debian, Ubuntu, Red Hat Enterprise Linux, etc. Cuenta también, con un sistema de alertas
personalizables que envia notificaciones a través de multiples canales, como correo electrénico,

IRC y Slack [14].
1.5.3 Virtualizacion

Con base en lo planteado por Ulloa, la virtualizacion permite instalar maltiples OS como
maquinas virtuales (Virtual Machine, VM) en un tnico equipo fisico llamado host. De esta manera,
se tienen multiples sistemas funcionando de forma aislada, que aprovechan al maximo los recursos
de hardware, como puertos habilitados, la conexién de red, particionamiento, capacidad de
procesamiento CPU, memoria, etc. La evolucion de la virtualizacién ha ampliado su uso en
diversos entornos, facilitando el acceso remoto a traves de internet o intranet [15].

Ventajas de la virtualizacion

La ventaja principal es que, al ejecutar varios OS en un solo equipo, se maximiza el uso
del hardware y simulando VM independientes, se centraliza el almacenamiento, facilitando la
gestion de servidores y aplicaciones sin equipos fisicos adicionales. Esto implica directamente en
la reduccién de costos y riesgos, mejorando la flexibilidad y optimizando el rendimiento del
sistema [15]. Otro beneficio adicional se encuentra en la consolidacion de servidores para reducir
equipos fisicos, mayor disponibilidad y menos tiempo de inactividad, mejor respaldo, recuperacion

répida ante fallos, y escalabilidad para ajustarse a las necesidades sin altos costos.

5 LibreNMS se integra también con protocolos como CDP, FDP, LLDP, OSPF, BGP, y ARP,
mediante los cuales es capaz de descubrir automaticamente dispositivos conectados a la red, facilitando su
integracion en infraestructuras existentes.



1.5.4 Virtualizacion de las funciones de red (NFV)

Como menciona Gray y Nadeau, NFV se refiere a una tecnologia que permite virtualizar
funciones de red, como un enrutador, convirtiéndolas en una instancia de hardware independiente
del software. Estas instancias, llamadas Funciones de red virtualizadas (Virtualized Network
Functions, VNFs), funcionan como VM que consumen recursos de computo como RAM, disco y
procesamiento [16].

Existen dos términos que suelen relacionarse, pero se refieren a tecnologias distintas de
virtualizacion. Por un lado, esta NFV virtualiza funciones de red especificas, mientras que SDN
(Software Defined Network) separa el control de la red de los dispositivos fisicos, permitiendo
una gestion centralizada del trafico [16].

La Figura 3, muestra tres tecnologias fundamentales que hacen posible la implementacion de
NFV, de forma mas eficaz y adaptable. Esta tecnologia se encuentra en la interseccion de estas
tres areas [16]:

e SDN Controller Development: Desarrollo de controladores para SDN.

e VM Orchestration: Coordinacion de servidores o0 maquinas virtuales, para la

administracion de recursos de la red.

e COTS ®Compute Evolution: Utilizacion de equipos comerciales estandar, COTS

(Commercial Off-The-Shelf), disponibles en el mercado.

6 COTS son capaces de soportar servicios de red virtualizados, en lugar de depender de equipos
especificos o propietarios.
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Figura 3.

Convergencia para habilitacién de NFV (Reproduccion tomada de [16])

SDN
Controller
Development

Function
irtualization

VM
Orchestration

Componentes de una Arquitectura NFV
De acuerdo con Huawei Enterprise s.f. e [17] n, se planted la siguiente arquitectura en la
Figura 4.
Infraestructura basica NFV (Reproduccion tomada de [18]), para NFV, detallando sus partes mas
importantes:
1. Sistemas de soporte a las operaciones (Operational Support Systems, OSS)
Orquestador: Controla en su totalidad la arquitectura NFV, encargado gestionar el ciclo
de vida de las VNFs.
e Gestor de VNFs (VNFM): Cada VNF cuenta un VNF Manager (VNFM) para que
gestione sus actividades, asegurando que cumpla con las funciones que se le designan.
e Gestor de la Infraestructura Virtualizada (VIM): Gestiona los recursos de
procesamiento, almacenamiento y redes. Garantiza que los recursos asignados a la VNF
sean necesarios para desplegarse en un entorno virtual.

2. Sistema de Gestion de Elementos (EMS)
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Gestiona los las VNFs a nivel individual. EI EMS se comunica con el VNFM para informar
sobre el estado de cada funcion de red.
3. VNFs
Las VNF son las funciones de red, que normalmente se ejecuten en hardware dedicado,
como cortafuegos, equilibradores de carga y enrutadores, pero que ahora se despliegan en software
dentro de una infraestructura virtual y requieren de un EMS para operar [18].
4. Infraestructura NFV (NFVI)
e Computacion virtual: Procesa los datos que necesita la VNF para funcionar, similar al
procesador de un ordenador.
e Almacenamiento virtual: Proporciona espacio de almacenamiento para los datos que
necesita la VNF para funcionar, los recursos son asignados dependiendo el equipo fisico.
e Red virtual: Gestiona la comunicacion entre VNFs, permitiéndoles comunicarse y
transferir datos.
e Capa de Virtualizacion: Funciona como intermediaria entre los equipos fisicos y las
funciones virtualizadas, los recursos fisicos, como servidores, se presentan a las VNF como
recursos virtuales.

e Recursos de Hardware: Incluye el equipamiento fisico como servidores y equipos de red.
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Figura 4.

Infraestructura basica NFV (Reproduccién tomada de [18])
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1.5.5 Evaluacion de la eficiencia de funciones de red

Para evaluar la infraestructura NFV se toman en cuenta diferentes técnicas como: el
rendimiento de la red, la optimizacion de recursos, y la resiliencia del sistema en caso de fallos o
anomalias. Intel sefiala en [19], que con estrategias como el anclaje de CPU y la afinidad NUMA
(Non-Uniform Memory Access), que consiste en que cada VM comparte memoria’, CPU y
recursos PCI en el mismo nodo NUMA (Figura 5), la eficiencia de las VNFs mejora
significativamente.

Una red eficiente es la cual optimiza la asignacion de recursos fisicos a funciones

especificas, reduce variaciones entre nucleos y mitiga efecto de latencia en tareas criticas.

" El empleo de paginas grandes disminuye la carga de gestion de memoria, lo que permite a las
VNFs manejar grandes volimenes de datos mas rapido y eficientemente, algo necesario en funciones que
trabajen en capa 3, como enrutamiento, y tareas como el analisis de trafico en entornos de
telecomunicaciones [37].
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Figura 5.
Infraestructura NUMA (Reproduccién tomada de [19])
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Capitulo 2
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2.1 Metodologia

En este capitulo se evaltan los requerimientos del laboratorio con el objetivo de disefiar e
implementar una infraestructura que sea funcional para la gestion de redes PON, que cubra las
necesidades identificadas. Con base en los requerimientos, se analizaron diferentes tecnologias
para la eleccion de las soluciones mas optimas basadndose en criterios como: curva de aprendizaje
moderada, codigo abierto, escalabilidad, adaptabilidad y bajo costo. Se selecciond NFV como la
tecnologia de virtualizaciéon a emplear, el hipervisor Proxmox VE como servidor principal, las
herramientas LibreNMS y OPNsense como herramientas de monitorizacion, gestion y seguridad
de la red, y SNMP como el protocolo principal de comunicacion.

Por ultimo, se detallan los aspectos éticos y legales relacionados con la adquisicion de
software en el sector pablico, con mayor énfasis a las soluciones de cddigo abierto, justificando

de esta forma las elecciones realizadas.
2.2 Analisis de requerimientos

El laboratorio contaba inicialmente con equipos como OLT, ONT y ODF, utilizados para
realizar practicas elementales sobre redes de fibra optica (FO) (Figura 6). Sin embargo, esta
infraestructura al no ser suficiente para cubrir las necesidades identificadas por el cliente se
considerd necesario su complementacion, para levantar una red capaz de cumplir con los
requerimientos establecidos.

Como parte del analisis, se destaco la necesidad de que el sistema sea flexible y capaz de
adaptarse a nuevas demandas. También se evalu6 el aprovechamiento de recursos fisicos para
mitigar el impacto econdémico. Asimismo, se consider6 la segmentacion de redes para lograr una
mayor eficiencia operativa y la supervision inteligente del trafico, con el objetivo de permitir una
monitorizacion en tiempo real del desempefio del sistema. Como Ultimo requerimiento, se
contemplé una gestion remota de dispositivos y redes, que permitiese una administracion

centralizada mediante puertos dedicados de acceso remoto.
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Figura 6.

Infraestructura Rack inicial
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El anélisis detallado de los requerimientos se presenta a continuacion:

Flexibilidad en las caracteristicas de gestion de red

Se centro en la necesidad de que el sistema sea flexible para adaptarse a nuevas demandas,
como la incorporacion de nuevos servicios o el aumento del tréfico. Para ello, se propone un
entorno que permitiera realizar modificaciones, agregar o eliminar recursos de manera agil, sin

comprometer el funcionamiento general.
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Aprovechamiento de recursos fisicos

Este requerimiento se enfocd en usar eficientemente los recursos fisicos o materiales a
disposicién del laboratorio. Es decir, asignar y compartir el hardware disponible entre diferentes
funciones, servicios, o caracteristicas, esto tuvo especial relevancia en el laboratorio, donde se
evito la compra de equipos dedicados y superd limitantes presupuestarias.

Segmentacion de redes para eficiencia operativa

El objetivo de este requerimiento fue organizar y optimizar el trafico en la red para mejorar
su eficiencia y seguridad. Por ello, fue importante implementar una estrategia que agrupase
dispositivos en segmentos fisicos y ldgicos diferentes mediante una gestion out-of-band. Esto
optimizo el flujo de datos, redujo la congestidn, facilitd la administracién remota, y adiciono6 una
capa de seguridad al generar independencia entre las redes [20].

Supervision inteligente del trafico de red

Este requerimiento abordd la necesidad de supervisar en tiempo real el trafico para detectar
posibles problemas, monitorear y hacer pruebas que evalGen el rendimiento de la red. Por ello, se
priorizd la implementacion de herramientas que facilitaran el analisis del flujo de datos,
asegurando un rendimiento eficiente y continuo de la red.

Gestion remota de dispositivos y redes

Este requerimiento tratd sobre la necesidad de gestionar de manera remota tanto los
dispositivos de red como funciones clave de la infraestructura, con la finalidad de facilitar el
control, reducir la intervencion fisica y mejorar la eficiencia operativa. Para cumplir esto, se hace
uso de herramientas como Wake on Lan para la administracion centralizada y remota, y SNMP
que recolecta informacion de recursos de cada dispositivo de red. Haciendo posible una gestion
centralizada que al integrarse con la habilitacion de puertos de acceso remoto dedicados facilita la

administracion de toda la red.
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2.3  Disefio conceptual

El disefio conceptual del proyecto no solo se centrd en la arquitectura y estructura general
de la red, sino también en la seleccién de las tecnologias mas convenientes para garantizar que
abarquen las necesidades identificadas. En este apartado, se determinaron las tecnologias y

criterios utilizados para su eleccion:
2.3.1 Seleccion y configuracion de componentes

Posterior al analisis de los requerimientos, se evalud la infraestructura integrada para
estimar su alineacion con las necesidades del cliente. Este analisis evidencié la necesidad un
entorno administrable con servicios y capacidades de red para realizar pruebas y evaluaciones
funcionales. Por ello, NFV surgié como una solucién inherente por su adaptabilidad a cambios,
expansiones futuras y optimizacion de recursos evitando grandes inversiones en hardware.

Como un concepto arraigado, esté la tecnologia SDN8, debido a que el proyecto requiere virtualizar
funciones como monitoreo, gestion remota, firewall, enrutamiento, conmutacion, gestion de ancho
de banda, entre otros, sin necesidad de controlar todo el tréfico de la red, SDN resulta en una

solucion no apropiada a estos requerimientos.
2.3.2 Seleccion del modelo de hipervisor

Con NFV, como herramienta de solucion identificada, se trabajo en el despliegue de un
modelo de hipervisor. Siguiendo el enfoque propuesto por Molina en [21], se planteé la evaluacién
y comparacion de plataformas como Proxmox VE, VMware vSphere, Microsoft Hyper-V, para

determinar su adecuacion a la solucidn del proyecto:

8 SDN: Gestiona el trafico de red de forma centralizada mediante la separacion del plano de control
y datos [16].
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Tabla 1

Comparativa: Proxmox VE, VMware vSphere y Hyper-V

Caracteristica

Proxmox VE

VMware vSphere

Microsoft Hyper-V

Tipo de virtualizacion

KVM %y LXC®

VMware ESXi (VM)

Hyper-V (VM)

Licencia

Open Source - GPL

Comercial

Comercial (incluido

en Windows Server)

Gestidn Centralizada

A través de Proxmox
Web GUI

Interfaz web por medio de
vSphere Web Client

Mediante MMC y
herramientas como
SCVMM

Escalabilidad

Alta, cuenta con

clisteres de nodos

Alta, con clusteres y
vSphere HA

Alta, incluye hasta 64
nodos virtuales en un

Unico cluster

Compatibilidad de

Sistema Operativo

Alta con Linux,
Windows, BSD,
Solaris, AlX

Alta con Windows y Linux

Alta con Windows
Server y algunas

distribuciones Linux

Contenedores

Soporte nativo para

contenedores LXC

Sin nativo, pero soporta

Docker a través de plugins

Sin soporte nativo,
pero soporta
contenedores

mediante Windows

Server

Integracion con redes

Compatible con SDN
y administracién de
recursos de red

mediante bridges

Integracién con SDN y

vSwitch

Integracion con redes
virtuales y SDN a
través de Windows

Server

® KVM: VM basada en el kernel de codigo abierto que permite crear VM en maquinas de Linux

fisicas.

10 XC: Linux Containers, contenedores de cédigo abierto. Crea y ejecuta contenedores en

GNU/Linux.

' MMC: Microsoft Management Console (MMC) es una herramienta que permite a los usuarios
avanzados y administradores de sistemas configurar y supervisar el sistema operativo de Microsoft

Windows.
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Caracteristica Proxmox VE VMware vSphere Microsoft Hyper-V

Integracién con

L . . . SCVMM *?y
Monitorizacion de herramientas como Integracion con vRealize )
) ] ) herramientas de
redes Zabbix, Nagios, y Operations y otros )
Microsoft
otros

) ) Requiere servidores
Bajo, compatible con

Requisitos de ’ Alto, requiere servidores con soporte de
hardware méas o
hardware ] especializados hardware para Hyper-
accesible v

Se concluy6 que Proxmox VE cuenta con el perfil adecuado para cumplir con las
necesidades del proyecto. Al ser un software de codigo abierto que trabaja bajo licencia GPL libre
de costos, ofrecié una relacion costo-beneficio favorable, ajustdndose a las limitaciones
presupuestarias anteriormente mencionadas. Ademas, caracteristicas como su escalabilidad, tipo
de virtualizacion y adaptabilidad, fueron destacadas. Por ultimo, una caracteristica importante es
que sus bajos requisitos de hardware inicial lo hicieron accesible, incluso en infraestructuras con
recursos limitados, como la planteada en este proyecto, en comparacion con otras alternativas

comerciales como VMware vSphere.
2.3.3 Seleccidn de software para la gestion y seguridad de redes

Se evaluaron dos softwares que estuvieran alineados al analisis de requerimientos. En este
contexto, se compararon dos soluciones de firewall de cddigo abierto: pfSense y OPNsense. De
acuerdo con el sitio WunderTech en [22], se destacd que OPNsense cuenta con cierta facilidad de
configuracion, interfaz mas intuitiva y actualizaciones mas eficientes. Ademas, considerando
reducir costos y la preferencia por soluciones comunitarias, junto con su aplicabilidad en redes no

extensas, OPNsense fue seleccionado por su facilidad de configuracion en entornos pequefios.

12 SCVMM: Integracion con System Center Virtual Machine Manager, habilitado para Azure Arc.
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Tabla 2

Comparativa entre pfSense y OPNsense

Caracteristica pfSense OPNsense
Desarrollado por MOnOwall, Fork de pfSense, basado también en
Origen
basado en FreeBSD. FreeBSD.
Licencia Licencia BSD (Open Source).
Técnica, menos intuitiva 'y Moderna, més amigable y fécil de
Interfaz de usuario
robusta. usar.
Ideal para redes grandes y Ideal para redes pequefias y
Rendimiento
complejas. medianas.

Funciones de seguridad

Firewall avanzado cuenta con
Firewall avanzado®.
soporte para IPsec y OpenVPN.

Plugins/Extensiones

Amplia variedad de plugins, los Soporte para plugins, cuenta con
cuales requieren configuracion funcionalidades nativas como

adicional. Proxy transparente y HAProxy. 14

Monitoreo de red

Gréficos interactivos, cuenta con
Cuenta con gréaficos basicos, se
monitoreo en tiempo real
requiere plugins adicionales.
integrados.

Costo

Gratuito, con opciones de soporte comercial.

13 OPNsense cuenta con soporte para IPsec, OpenVPN y WireGuard integrado.

14 HAProxy: Equilibrador de carga tcp o http de codigo abierto.
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2.3.4 Seleccion de software de monitorizacién de redes

Se opto por utilizar LibreNMS como solucion para software de monitoreo por diversas

razones, entre las que se tiene su interfaz amigable, facilidad de configuracion y adecuada

integracion con protocolos de comunicacién activa como SNMP. Asimismo, este cuenta con un

sistema de alertas flexible y alta capacidad de escalabilidad, lo cual lo posiciona como una

alternativa 6ptima a integrar en el proyecto. De acuerdo con diversas comparativas [23] [24] y

tomando como referencia la informacién de los sitios oficiales [25] [14], se resaltan las principales

diferencias entre ambos softwares simplificando la visualizacion de sus fortalezas y limitaciones

en el contexto del proyecto:

Tabla 3

Comparativa: LibreNMS y Zabbix®®

Caracteristica

LibreNMS

Zabbix

Tipo de Software

De monitorizacion basado en cddigo

abierto

De monitorizacion basado en codigo
abierto con servicios pagados si se

requiere soporte avanzado

Facilidad de uso

Interfaz intuitiva, facilidad de
configuracion. Ideal para
implementaciones rapidas y no tan

complejas.

Interfaz mas técnica y avanzada,

con mayor curva de aprendizaje

Capacidad de monitoreo

Disefiado para monitoreo de
dispositivos e infraestructuras de red

con integracion de SNMP

Incluye monitoreo de servidores,

dispositivos de red, aplicaciones, etc

Escalabilidad

Buena escalabilidad, adecuado para

redes medianas a grandes

Escalable, adecuado para redes

grandes

15 Zabbix propone una estructura mas comercial en torno al soporte, mientras que LibreNMS se
mantiene como una soluciéon completamente comunitaria.
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Caracteristica LibreNMS Zabbix

Integracién eficaz con herramientas Amplias opciones de integracion,

Integracion con otros como RANCID ¢y Collectd"’, cuenta con una API segura que
sistemas mejorando sus capacidades de facilita la integracion con diversas
monitoreo. aplicaciones de terceros.
» Cuenta con una comunidad dedicada. Extensa documentacién y gran
Documentacion y . ] o
Soporte por lo general en linea 'y comunidad. Con servicios de
soporte y ]
documentacion web. soporte comercial

2.3.5 Protocolo para gestién remota e interconexion

Fue indispensable garantizar la interoperabilidad entre los dispositivos, las herramientas
seleccionadas trabajan con SNMP que permite la gestion centralizada de la red a través de tareas
de supervision y recoleccion de datos en tiempo real. A continuacion, se presenta el detalle de
dicho analisis [26]:
Tabla 4.

Caracteristicas de Protocolo SNMP

Caracteristica SNMP

. Supervision y monitoreo de
Funcion

dispositivos de red

Arquitectura Gestor-agente

Uso Principal Supervision del estado y

rendimiento de dispositivos

Seguridad SNMPV3 incluye autenticacion

y cifrado

SNMP *8resulto ideal para recolectar métricas sobre el rendimiento en tiempo real de la

red, incluyendo estados de tréafico, uso de ancho de banda, etc.

18 RANCID: Encargado de la gestion de configuraciones.
17 Collectd: Encargado de recopilar métricas.
18 SNMP integra un modelo GET/SET, ideal para tareas de supervision y monitoreo.
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2.4

24.1

Sistema propuesto

Definicién de la topologia légica

En la Figura 7, se presenta el sistema propuesto el cual se estructur6 en tres areas

funcionales para facilitar la visibilidad e identificacion de las funciones y servicios virtualizados.

b)

A continuacion, se describe cada una de ellas:

RED LAN Administracion: En esta &rea de la red, se presentd la conmutacion de datos
con privilegios de administrador, que tiene como finalidad manejar la red. Se configuro
también una VM denominada VM_LibreNMS, el cual asigna y monitorea las redes. Esta
area conecta a un dispositivo central que tiene integrado el Proxmox server que cumple la
funcion de entrono de virtualizacion, encargado de gestionar el tréfico de la red y conectar
de manera centralizada las demas funciones y servicios de red.

RED WAN: Esta area conectd la red del laboratorio con la red externa de la FIEC,
proporcionando acceso a servicios externos (internet) y acceso al entorno de red de la
institucion. Se instal6 un Switch denominado AS_MikroTik el cual distribuiria el trafico
por la red GPON para redirigirlo al servidor multimedia, en funcion de las necesidades del
cliente.

Red LAN PON: Esta es la red PON que se extiende desde el OLT y equipo ONT del
cliente. Esta fue la red de mayor importancia, ya que es aqui donde se generé el mayor
trafico de datos, y se monitored la conmutacion, donde se obtuvieron los datos necesarios

para la evaluacion del rendimiento y las pruebas de testbed.
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Figura 7.
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2.4.2 Definicién de la Arquitectura NFV

La Arquitectura NFV en este proyecto se definio de tal forma que permita virtualizar
funciones clave de red tradicionalmente implementadas en hardware fisico, integrandolas en un
entorno virtualizado gestionado por Proxmox. Estas funciones incluyeron el enrutamiento, analisis
de tr&fico y monitoreo, optimizando la administracion y supervision de la red GPON.

Proxmox como plataforma de virtualizacion:

El hipervisor Proxmox se utiliz6 para alojar las VNFs, configuradas como VMs
independientes, asegurando una arquitectura modular y flexible, donde es posible realizar
expansiones o cambios segun la necesidad del laboratorio. Aqui se gestiond los recursos fisicos

del servidor, como CPU y memoria, asignandolos directamente a las VMs. En cuanto a
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conectividad, en el hipervisor se configuraron puentes de red (bridges) para conectar los
adaptadores de red fisicos del equipo que funciona como servidor a las VMs, garantizando que el
trafico entrante desde la red GPON pudiera ser procesado por las VNFs de manera eficiente.

Figura 8
Arquitectura NFV aplicada a la gestion de redes PON

Funciones de red virtualizadas (VNFs)

Enrutamiento
Gateway
(OPNsense)

Monitorizaciéon de
trafico (LibreNMS)

Infraestructura de virtualizacion de funciones de red
(NFVI)

: . Almacenamiento .
Cémputo virtual . Red virtual
virtual

Capa de virtualizacion (PROXMOX VE)

Red GPON Real
(OLT, ONT,
Switches, Routers)

Cédmputo: Servidor
fisico

Recursos de Hardware

2.5  Consideraciones Eticas y Legales

Consideraciones sobre la adquisicion de software en el sector puablico

Para el desarrollo de este proyecto, se estudiaron, ademas, las disposiciones establecidas
en el Decreto Ejecutivo No. 1425, que regula la adquisicion de software en el sector publico
ecuatoriano [27].

Se detalla a continuacion, los articulos relacionados con las actividades que se han ido

desarrollando en el entorno de virtualizacion:
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Articulo 1: Orden de prelacién en la adquisicion de software

El articulo 1 establece que “las entidades contratantes del sector publico deberan preferir
la adquisicion de software de cddigo abierto con importante componente de valor agregado
ecuatoriano [...].”

En otras palabras, establece que es aconsejable priorizar el uso de herramientas de cédigo
abierto, -para este caso especifico, se utiliza Proxmox y OPNsense- que respondan al reto de la
sostenibilidad tecnoldgica. Ademas, si se desarrollan localmente adaptaciones o configuraciones
especificas, se podria afiadir un componente de valor ecuatoriano.

Articulo 2: Justificacidn de la seleccion de software

El articulo 2 indica que “toda adquisicion de software deberd estar debidamente
justificada, especialmente si no se ajusta al orden de prelacion establecido en el articulo anterior”.

Esto significa, que en caso de requerir herramientas que no sean de cédigo libre, es
necesario incluir una justificacion técnica convincente, detallando el por qué las opciones de mayor
prioridad (software libre) no son adecuadas para la tarea en cuestion.

Articulo 3: Autorizacién del MINTEL para excepciones

Segtin el articulo 3, “las adquisiciones de software que no cumplan con el orden de
prelacién deberan contar con la autorizacion previa del Ministerio de Telecomunicaciones y de
la Sociedad de la Informacion. En el caso de no ser posible la adquisicion o desarrollo de software
de codigo abierto [...], se procedera con el segundo orden de clase de prelacion, previo a la
autorizacion de Ministerio de Telecomunicaciones y Sociedad de la Informacion”.

En este sentido, cualquier herramienta internacional tomada en cuenta para el proyecto
debe ser evaluado y aprobado por el MINTEL para asegurar que las excepciones estén en linea

con los intereses tecnoldgicos del pais.
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Capitulo 3



3.1 Resultados y anélisis

En este capitulo se abordara la implementacion de las herramientas utilizadas para el
levantamiento de la infraestructura virtualizada basada en funciones de red, implementada en el
laboratorio de Redes de Telecomunicaciones.

Se explicaré el despliegue, instalacion y breve configuracion de las herramientas utilizadas,
como son: Proxmox V, el entorno de virtualizacion; OPNsense y LibreNMS, las herramientas que
trabajan como funciones de red. Junto con los servicios habilitados en cada una de estas funciones,
que permitieron supervisar la red y garantizar su eficiencia en la administracion, centralizacion y
capacidad de monitoreo. Se describirdn los cambios realizados tanto a la infraestructura fisica
como virtual, para conseguir una red robusta, escalable y segura para la gestion de redes en un
contexto educativo.

El capitulo también incluye un andlisis de los resultados obtenidos, en donde se evaltan
métricas como el rendimiento de los recursos asignados a las VMs, la confiabilidad del trafico de
red, los hosts asociados en el trafico y el monitoreo proactivo mediante herramientas como
LibreNMS y Ntopng.

Por Gltimo, se realizan pruebas reales en la red para validad que cumpla con la efectividad
del proyecto, estableciendo, ademas, servicios que permitan el autodescubrimiento de los equipos,
demostrando como el disefio de la infraestructura virtualizada satisface las necesidades del

laboratorio, optimizando la administracion y el desempefio de la red PON.

3.2 Levantamiento de la infraestructura fisica

En la Figura 1, se represento la infraestructura fisica inicial con la que se contaba en el rack
del laboratorio. Sin embargo, esta al no cumplir con las necesidades del cliente, se optd por

complementarla, agregando nuevos equipos (

Apéndice A: lista de equipos iniciales y agregados), para lograr una red con mayor robustez

capaz de implementar el sistema de virtualizacion. Estos cambios se orientaron a aprovechar los
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recursos disponibles en el laboratorio y optimizar su desempefio para cumplir con las expectativas
del cliente (Figura 9).

Figura 9
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3.3  Despliegue entorno de virtualizacién Proxmox VE

El despliegue del proyecto abarca la instalacion del software, configuracion de los recursos
fisicos y virtuales, asi como la preparacion del sistema para integrar servicios. De tal manera, que

sea posible optimizar tanto el rendimiento como la administracion de la red.
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Como se detalla en la Figura 10, el despliegue de Proxmox VE comienza con la descarga
de su imagen ISO oficial, que cuenta con un sistema Debian de 64 bits. Desde el BIOS del servidor
fisico donde se instalara Proxmox se inicia la imagen ISO descargada, y se siguen los pasos que
indica el asistente de instalacion, esta instalacion corresponde a una estandar, la cual es
recomendada para la mayoria de los usuarios.

Por consiguiente, se selecciona el disco, los particionamientos para el sistema, se ajustan
parametros de red y zona horaria, como un proceso de instalacion normal. El instalador solicitara
una clave de acceso para el usuario de administracion por defecto “root”, que se configura en este
paso.

Figura 10

Proceso de instalacion de Proxmox VE

| : ) — @ — @
DESCARGAR ARRANCAR o ;:g:::rzl'“
IMAGEN ISO DESDE LA ISO INSTALACION
9 8 D 7 6
VERIFICAR ACCEDERALA ESTABLECER
CONFIGURACION INTERFAZ DE E:E;G;?;g:::i? CONTRASENA DE
INICIAL ADMINISTRACION ADSRENR IR

Se selecciona el sistema de archivos, sea ext4 (equipos con recursos limitados sin

necesidades avanzadas) o ZFS (para servidores con suficiente RAM de al menos 8 GB)

dependiendo las necesidades del usuario, en este caso se seleccion6 ext4.
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Figura 11

Sistema de archivos ext34

Por ltimo, es posible acceder a la interfaz de administracion desde un navegador web
apuntando al puerto 8006 (Figura 12). Existe también la instalacion para usuarios avanzados,
donde se ejecuta el instalador Proxmox sobre un sistema Debian existente, aungque esto requiere

conocimientos técnicos adicionales [28].
3.3.1 Anadlisis de la interfaz y configuracion de VMs

Se presenta la interfaz de administracion del hipervisor Proxmox VE, donde es posible la
creacion y gestion de las VMSs -que se encuentran enmarcadas en el cuadro rojo-, que alojan los
servicios y funciones necesarias para el proyecto. A continuacion, se explican las funcionalidades
virtualizadas que se han configurado dentro del nodo “pve”:

e VM OPNsense: Configurada como gateway y enrutador con servicios de monitoreo.
e VM LibreNMS: Cuenta con varias instancias, utilizadas para el monitoreo de redes. Sus

direcciones IP asignadas son 101, 300, 301, 302.

¢ VM WI10ADM: Méaquina de administracion y pruebas de software con asignacion 201.
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Figura 12
Interfaz GUI Proxmox VE
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3.4  Despliegue y configuracion de OPNsense

La integracion de OPNsense en Proxmox VE, tal como se detalla en la Figura 13, inicia
con la descarga de la ISO oficial en el repositorio de Proxmox. Se crea una VM con la
configuracion de los recursos de hardware, las interfaces de red para WAN y LAN vy la seleccion
de la ISO como método de arranque. Una vez arrancada la VM, se procede con la instalacién de
OPNsense siguiendo las instrucciones del instalador. Por ultimo, se configuran las interfaces de
red, tanto de la direccion de acceso a la WAN vy la direccién asignada a la interfaz para acceso a
OPNsense.

Se procede con las pruebas de conectividad, para validar acceso a la interfaz web desde la
LAN para realizar las configuraciones pertinentes (Apéndice B: pruebas de conectividad),

completando de esta manera, la integracion del cortafuegos en el entorno virtualizado [29] [30].
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Figura 13

Fases del despliegue de OPNsense
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En la Figura 14, se puede visualizar el dashboard principal de OPNsense, que proporciona

informacidon como: version instalada, nombre de los dispositivos conectados, tiempo de actividad,

actualizaciones disponibles, estadisticas de uso de memoria y disco, estado de los gateway

configurados, graficas del trafico entre interfaces, reglas de firewall configuradas y lista de los

servicios configurados en estado activo o inactivo, permitiendo su gestion directa desde el panel,

de manera més réapida y eficiente.

Figura 14
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3.4.1 Enrutamiento y gestion de trafico

La Figura 15, se muestra la seccién Interfaces: Overview en la configuracién de OPNsense,
donde a cada interfaz configurada se le asign6 un adaptador de red virtual asociado a un dispositivo
especifico, identificado por nombre y direccion MAC. Ademas, se han configurado las direcciones
IP y la segmentacion de red para crear las VLANS de la red PON [31].

Figura 15

Interfaces configuradas en OPNsense
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Desde OPNsense también se pueden realizar diagnosticos de conectividad, como el envio
de tramas, pings, captura de paquetes, y consulta de la tabla ARP para mapear direcciones IP a
direcciones MAC [32]. Con el objetivo de facilitar la comunicacion entre dispositivos y permitir

actividades de troubleshooting *° de manera eficiente (Figura 16) (Figura 17).

19 Troubleshooting: Consiste en la capacidad de diagnosticar y resolver de manera

efectiva un incidente.
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Figura 16

Tabla ARP
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Figura 17
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3.4.2 Servicios habilitados

Se describiran en detalle las funcionalidades, puertos utilizados y principales caracteristicas

de cada uno de los servicios configurados en OPNsense, destacando su importancia dentro de la

infraestructura implementada:

Habilitacion SNMP

OPNsense es compatible con SNMP v3 y v2, incluyendo autenticacion y cifrado, para
garantizar la seguridad en la transmision de datos. Hace posible monitorear y gestionar dispositivos

en la red, ademas de, recopilar métricas de rendimiento y estado de los equipos. En este caso, se

Interface

vineto

vinetd

vineto

vinetd

vineto

vineto

vineto
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ha configurado una comunidad SNMP denominada “labtelecom”, como se puede observar a
continuacion:

Figura 18

Servicio habilitado SNMP
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Si se habilita esta herramienta complementaria (Net-SNMP), es posible enviar datos como
el de la Figura 19, a sistemas externos de monitoreo, como LibreNMS, PRTG, o Zabbix, para una
gestion centralizada de mdaltiples dispositivos. En este caso, OPNsense actla como un agente
SNMP, retransmitiendo estadisticas de trafico, estado de la interfaz y otros datos de rendimiento a
un sistema externo que interpreta esta informacion.

De tal forma, como se muestra a continuacion, es posible verificar trafico IP y paquetes
enviados desde cada una de las interfaces configuradas, ademas de tomar métricas de los recursos

consumidos como memoria del CPU y estado del sistema desde OPNsense.
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Figura 19

Paquetes enviados en la interfaz WAN desde OPNsense
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Figura 21

Estado del sistema
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Figura 22

Memoria consumida por el sistema general
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de plugin Ntopng

Ntopng se encarga de proporcionar informacion en tiempo real del trafico de red. Es capaz

de identificar los hosts de mayor actividad, protocolos utilizados y detectar posibles anomalias.

Este servicio se habilito en OPNsense mediante el puerto 3000, accesible a través de la interfaz

web, pero también analiza todo el trafico a través de las interfaces monitorizadas.

Figura 23

Servicio habilitado Ntopng
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Aunque en esta seccion se describe la habilitacion del servicio Ntopng, en la seccion 3.4.2

se realizara una evaluacion de las métricas analizadas mediante el monitoreo que este realiza, como
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el trafico, la localizacion de hosts, los estados de interfaces y equipos, entre otros, tal manera, que
sea posible validar la efectividad del proyecto.

Wake on LAN (WoL): Encendido Remoto

Wake on Lan o por sus sigas WoL corresponde a un estandar de redes Ethernet y tiene
como finalidad encender o activar una computadora de red configurada correctamente mediante
un mensaje de red [33]. Consiste en enviar un “paquete magico”, que no es un mas que un prefijo
de sincronizacion FF en hexadecimal equivalente a 11111111 en binario, a los dispositivos
conectados, por lo que el paquete se transmite a todos los dispositivos en la red local LAN, el
dispositivo objetivo lo detecta y procede a encenderse.

Figura 24

Servicio Wake on Lan
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OPNsense tiene integrado el servicio WoL, para ello es necesario especificar la interfaz de
red y la direccion MAC del dispositivo que debe encenderse remotamente. Ademas, que el
dispositivo objetivo debe estar configurado para admitir WoL en su tarjeta de red y BIOS.

Configuracion de Firewall

La primera linea de defensa en la red es el Firewall, en el caso de OPNsense debido a la
necesidad de acceder a servicios especificos como Proxmox o el entorno de administracion, se
configuraron reglas NAT para reenvio de puertos, con la finalidad de facilitar el acceso a estos

servicios, tal como se observa en la Figura 25.
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Figura 25
Reglas de Port Forward configuradas en el firewall OPNsense
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La Figura 26, muestra la interfaz de configuracion de las reglas NAT: Outbound en el
firewall de OPNsense. En este caso, el modo seleccionado es “Automatico”, por lo que el sistema,
detecta las interfaces que se han configurado, WAN y LAN, y crea reglas basicas NAT de salida
que permiten que las redes internas, como la LAN, se comuniquen con redes externas, como
internet, utilizando la direccion IP publica asignada a la interfaz WAN. De esta forma no sera
necesario configurar manualmente el filtro.

Figura 26

Configuracion de reglas NAT salientes en OPNsense
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3.5  Despliegue y configuracion de LibreNMS

El despliegue de LibreNMS consiste en la instalacion y configuracion de este. Como se
observaen la Figura 27, se detalla el flujo de pasos para realizar este proceso. Primero, es necesario
acceder a Proxmox y seleccionar el nodo que se esta utilizando, “pve”, para crear una VM llamada
LibreNMS en su interior. Luego, se selecciona el Sistema Operativo (SO) Linux, y como variante
Debian/Ubuntu y se asignan los recursos a la nueva VM; otorgandole 2 CPUs, 2 GB de RAM y
40 GB de almacenamiento. Finalmente, se configura una interfaz de red bridge.

Posteriormente, se instala SO utilizando la ISO de Ubuntu Server previamente cargada.
Una vez instalado, el sistema se actualiza con el comando sudo apt update && sudo apt
upgrade. Para luego, instalar los paquetes necesarios, como MySQL, Apache, PHP v,
principalmente, SNMP, mediante el siguiente comando: sudo apt install -y apache?2
mysgl-server php php-cli php-mysqgl snmp. Se descarga LibreNMS con el comando
sudo git clone  https://github.com/librenms/librenms.git, para
configurar los permisos mediante sudo chown -R www-data:www-data librenms,y

finalmente, ejecutar la instalacion.
Figura 27

Fases de despliegue de LibreNMS
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Entre pasos adicionales, esta la configuracion de la base de datos accediendo a MySQL y
la configuracion de Apache y SNMP, por ultimo, se reinicia el sistema. Tras iniciar sesion en el
navegador utilizando la direccion IP de la VM, se completa la instalacién de LibreNMS, se debe
habilitar también la monitorizacién en Proxmox configurando SNMP en el host y afiadiéndolo
como dispositivo en LibreNMS. También es posible acceder mediante la direccion
librenms.labtelecom.com.ec esto dado que se configuro en PI-Hole, una herramienta de bloqueo
de anuncios y rastreadores en toda la red que actia como servidor DNS interno, la IP de LibreNMS
para facilitar la identificacion y monitoreo del servidor (Apéndice B: pruebas de conectividad y

configuraciones realizadas).
3.5.1 Descubrimiento automatico de dispositivos

Gracias a protocolos como SNMP, es posible habilitar funcionalidades como el auto
discovery en LibreNMS, una funcion muy Gtil que permite detectar automaticamente dispositivos
conectados a la red de tal manera que los agrega al monitoreo.

Caracteristicas del Auto Discovery en LibreNMS:

e Deteccion Automatica: Detecta dispositivos conectados a la red, no se necesita agregacion
manual de los mismos.

e Compatibilidad con SNMP: Descubre detalles como interfaces, métricas de rendimiento,
trafico entre otras y topologias, mediante informacion transmitida por SNMP.

e Integracion de Dispositivos: A medida que se detectan dispositivos nuevos, se integran
automaticamente al monitoreo.

e Soporte de Topologias: Es posible descubrir equipos conectados en cascada, como
switches, routers e inclusive hosts conectados.

o Flexibilidad: Para el escaneo de la red, es posible configurar rangos de direcciones IP o

subredes especificas.
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e Monitoreo Centralizado: Con la integracién de Proxmox, LibreNMS puede recopilar
datos no solo del host Proxmox (el nodo fisico) sino también de cada VM que ejecuta.

Figura 28

Dispositivos detectados automéaticamente en LibreNMS
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La Figura 29, muestra una lista de VM, organizadas como parte de un Unico cluster de
Proxmox. Esto facilita la gestion y monitoreo a través de LibreNMS.

Figura 29

Integracion de Proxmox en LibreNMS con VMs monitoreados automéaticamente

Apps » | Proxmox | | | Proxmox

Proxmox Clusters »

100 {opnsense) 101 {LibreMMS) 201 {w10ADM)

3.6 Analisis de Resultados
3.6.1 Estabilidad de recursos: Eficiencia en la asignacion a VMs con Proxmox VE

Los recursos fueron asignados a las VMs segun las funciones que desempefien. Por
ejemplo, OPNsense, con un disco 40 GB de espacio utiliza el 3,93% de sus 2 CPU y el 83,49% de
sus 8 GB de RAM asignados, reflejando un alto uso de memoria debido a las funciones que debe
desempeniar, esto dado la cantidad de servicios que se habilitaron (Figura 30). Por otro lado,

LibreNMS, con 40 GB de espacio en disco, mantiene un uso bajo de CPU, un 0,26% de 4
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procesadores y a nivel de memoria consume un 66,52% de 2 GB (Figura 32). Por ultimo,
W10ADM, que es la VM de administracion desde donde se gestiona la red, presenta un mayor
consumo de CPU, con un 13,52% de 4 procesadores y de RAM un 82,64% de 4 GB, asi como un
disco dedicado de 96 GB (Figura 31).

De este modo, se puede crear una red escalable y adaptable. Por ejemplo, si hay que
sustituir un servidor de supervisién por otro mas robusto, basta con apagar la VM existente y
encender la nueva, sin tener que interrumpir toda la infraestructura.

Figura 30

Uso de recursos VM OPNsense
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Figura 31

Uso de recursos VM administracion
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Figura 32

Uso de recursos VM LibreNMS
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3.6.2 Confiabilidad del trafico: Métricas monitorizadas con Ntopng

El servicio de Ntopng evalua distintas métricas para revisar, y analizar trafico a nivel IP a
tarves de la red, dentro de la infraestructura que emula un pequefio ISP. Por ejemplo, la Figura 33,
de Top Flow Talkers en ntopng, muestra las conexiones activas de mayor impacto en términos de
volumen de trafico, permitiendo identificar los origenes y destinos de los datos en la red. Se
identifican distintos origenes, como el correspondiente a la direccion IP 10.1.129.10 que ademas,
cumple con la funcion de cliente.

Figura 33

Flujo de tréfico entre origen y destino

Top Flow Talkers
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La Figura 34, muestra las aplicaciones o protocolos que mas se utilizan en la red,
clasificados por porcentaje de trafico (Top Applications). Los de mayor porcentaje son las
consultas DNS (41.1%), lo cual es normal ya que se realizan consultas para resolver nombres de
dominio a direcciones IP, tambien captura trafico hacia servicios de Microsoft, como Office 365,
OneDrive o actualizaciones de Windows. Ademas, como se observa es capaz de realizar consultas
hacia Amazon Web services (AWS).

Entre los protocolos que captura ntopng, se tiene NTP, que sirve para sincronizar los relojes
de los sistemas informaticos entre servidor cliente [34]. TLS (8.1%), que representa el trafico
encriptado por HTTPS para navegacion web segura. Y en caso de no registrarse dentro de alguna
de las categorias anteriores, lo registra como otros (8.1%). También se clasifica el trafico por nivel
de seguridad (Traffic Clasification): trafico seguro que esta permitido por las politicas de red,
trafico que se considera aceptable pero que puede requerir supervision, y trafico sin clasificar que
puede incluir conexiones desconocidas 0 sospechosas.

Figura 34

Principales aplicaciones y clasificacion del trafico segln su nivel de seguridad en la red
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La Figura 35, muestra los hosts que representen mayor trafico en la red, como firewall y
enrutador, OPNsense (IP 200.126.X.X) gestiona todo el trafico entrante y saliente de los

dispositivos conectados, lo que lo convierte en el host con mayor consumo de trafico (98.6%).
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Figura 35

Configuracion de red y analisis de trafico del host principal
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La Figura 36, en comparacion a las graficas anteriores, proporciona mas detalle de la
informacién de trafico de datos en tiempo real, es posible validar que dispositivos estan
consumiendo ancho de banda, la trayectoria de los datos, incluyendo informacién sobre los
protocolos, IPs, servicios, y volumenes exactos de trafico involucrados.

Es atil en casos de que se necesite diagnosticar problemas, detectar conexiones
sospechosas, monitorear los flujos criticos, o para auditar el trafico de un dispositivo en especifico.
Para este caso se monitore0 el trafico en la Red WAN, pero también es posible supervisar cada
una de las interfaces configuradas, incluyendo sus VLANS.

Figura 36

Conexiones activas en tiempo real: protocolos, servicios, IPs y trafico generado
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Otro resultado de Ntopng fue un mapa de geolocalizacion obtenido desde la funcion
geomap, que localiza el flujo de datos hacia los servidores o host donde se estan comunicando. En
este caso, se observa un mapa de calor segun la cantidad de host por region, Estados Unidos es
una localidad que destaca en el mapa, ya que corresponde al alojamiento fisico de la mayoria de
los servidores a los que se esta conectando (Figura 37).

Figura 37

Visualizacion geogréfica de los hosts activos
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3.6.3 Evaluacién del ancho de banda: Trafico de red con LibreNMS

En la Figura 38, se presentan los dispositivos conectados a la red y sus respectivos enlaces,
junto con los niveles de saturacién entre cada uno.

Los porcentajes indican el uso de ancho de banda en cada enlace, mientras que, los colores
de las lineas reflejan el nivel de uso del enlace:

e Verde: Tréfico bajo (menos del 25% del ancho de banda).

e Amarillo a rojo: Trafico moderado a alto (mas del 50%).

e Magenta: Enlace con sobrecarga critica (més del 150%).
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Figura 38
Visualizacion de conectividad y estado de tréafico en la red usando LibreNMS
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Con este mapa, es posible ver cuanto trafico esta pasando entre los dispositivos y si algin
enlace esta sobrecargado, saturado o presente problemas de trafico.

Ademas, una forma rapida de monitorear el estado de los dispositivos de red es revisando
el mapa de disponibilidad en la red, donde en caso de que una interfaz no este arriba, se anunciara
una alarma con un icono down indicando que hay problemas en el equipo (Figura 39).

Figura 39
Mapa de disponibilidad de dispositivos en la red
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3.6.4 Parametros criticos: Monitorizacion para garantizar la estabilidad con LibreNMS

En el caso de la OLT Huawei 192.168.0.10 es posible monitorear, de forma proactiva,
interfaces como los médulos SFP con su potencia (dBm) y temperatura (°C) registrada junto a sus
umbrales especificos -solo mddulo 0/0/0 se encuentra en funcionamiento-, para descartar
problemas de atenuacion o latencia (Figura 40) (Figura 41). En caso de que los valores registrados
no estén dentro de los umbrales establecidos, se visualizara la alarma grafica y se recibe una

notificacién mediante Slack.
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Figura 40

Alarma de potencia elevada para modulo SFP detectada en LibreNMS
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Alarma de temperatura elevada para modulo SFP detectada en LibreNMS
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Para poder ensenarle al sistema que condiciones debe medir para enviar las notificaciones,

se deben crear las regla, para ello, se establecen mediante condiciones las distintas evaluaciones

que el sistema debe hacer antes de notificar una alarma.

3.6.5 Alertasy notificaciones: Supervision proactiva para asegurar la confiabilidad de la red

Es posible configurar cuantas reglas y transportes sean necesarios (Apéndice C: ) para

notificar eventos en la red. Una vez configurados, cuando se presenten alarmas, como en este caso,

de potencia o temperatura elevada para los médulos SFP, lo que podria causar una posible

atenuacion en el enlace, las notificaciones llegaran de la siguiente manera:



Figura 42

Notificacion de potencia optica elevada recibida en Slack
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< C]

LABORATORIO TE... ¥ ]

s7 Obtener un 50 % de descuento e...

Quedan 4 dias para que finalice esta oferta
69 Juntas

v Canales
# alertas-flapeo-equipos

# alertas-potencia-optica

# alertas-temperatura-elevada

¥# informal

# proyecto-materia-integradora

3 todo-laboratorio-teleco-espol

Buscar en LABORATORIO TELECO ESPOL Q

1t alertas-temperatura-elevada

@ Mensajes () Agregarcanvas +

HIE UadlppuIL U uwircivivio
| This is a test alert Hoy v

ADMIN
Testing transport from LibreNMS
This is a test alert

i Librenms monitoreo Aplicacién  2:50
3

ADMIN
Alert for device 192.168.0.100 - Alarma de Temperatura fuera de umbrales

2:52 | ADMIN

Alert for device 192.168.0.100 - Alarma de Temperatura fuera de umbrales

ADMIN
Alert for device 192.168.0.100 - Alarma de Temperatura fuera de umbrales
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4.1 Conclusiones y recomendaciones

El desarrollo de este trabajo ha demostrado que es posible implementar una infraestructura
virtualizada orientada a redes GPON capaz de optimizar la administracion y supervision de redes
en un entorno educativo, centralizando la gestion de la red, mediante el uso de herramientas de
software libre como Proxmox, OPNsense y LibreNMS, para virtualizar funciones claves como lo
son enrutamiento, Firewall, monitoreo de trafico.

Entre las fortalezas del proyecto se destacan la flexibilidad con la que cuenta el sistema actual,
ya que los recursos y servicios son manejados ahora desde un punto central, lo que conlleva a que
las tareas de operatividad sean mucho mas sencillas. Asimismo, el utilizar software libre no solo
se redujo los posibles costos operativos y de licencias, sino también proporcion6 autonomia en la
administracion de la red y el aprendizaje practico.

A pesar de las metas alcanzadas, uno de los principales desafios durante el desarrollo del
proyecto fue la dependencia de hardware de gama media, lo que en ciertos escenarios limito el
rendimiento de la red. Se utilizé una computadora disponible en el laboratorio para ejecutar el
servidor Proxmox en lugar de un equipo dedicado, este equipo asigna los recursos a las VMs segun
su capacidad disponible, lo que dificulta la integracion de mas dispositivos y servicios. Esto, en
ciertos escenarios, también gener0 latencia en la conexién debido a la carga del sistema.

En comparacion con estudios relacionados, este proyecto se distingue por integrar tecnologias
de virtualizacion y redes Opticas dentro de un contexto académico, esta propuesta de valor lo
diferencia de otros enfoques completamente comerciales o industriales. El proposito de simular
escenarios realistas que posibiliten la gestién de redes mediante herramientas relativamente
accesibles representa un aporte académico, brindando la oportunidad a los estudiantes de mejorar

sus competencias en el manejo de tecnologias modernas.
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4.1.1 Conclusiones

Se disefio una infraestructura virtualizada orientada a la administracion eficiente de redes
GPON, utilizando herramientas de software libre como Proxmox, OPNsense y LibreNMS.
El disefio abarco desde la seleccion de las herramientas necesarias para levantar las
funciones a virtualizar hasta el despliegue de cada una, siendo estas, enrutamiento, firewall
y analisis de trafico. De tal manera que no solo sea posible optimizar de recursos, sino
también crear un entorno adaptable y adecuado para fines educativos, disefiado para
facilitar el aprendizaje practico y el desarrollo de competencias técnicas en la
administracion de redes opticas.

Se logro implementar las funciones de red fundamentales, dentro de Proxmox trabajando
como plataforma central. Al integrar OPNsense, se logro configurar servicios de firewall
y enrutamiento avanzados, por otro lado, LibreNMS proporcioné capacidades de
monitoreo del trafico de la red en tiempo real. Consiguiendo una gestion centralizada y
flexible de los recursos, reduciendo la complejidad operativa y permitiendo que el entorno
se adapte a las necesidades especificas del laboratorio.

Se demostrd que la infraestructura virtualizada satisface los requisitos de administracion y
supervision centralizada de manera efectiva, gracias a las pruebas realizadas en la red
GPON. La herramienta Ntopng, hizo posible la identificacion de métricas como el ancho
de banda, el trafico entre los dispositivos, la estabilidad de los recursos asignados a cada
VM vy la identificacién de los distintos hosts que acceden a la red. Destacando la eficiencia
y confiabilidad del sistema, siendo este capaz de operar bajo condiciones reales, con gran

potencial para mejorar las practicas académicas sobre gestion de redes dpticas.

4.1.2 Recomendaciones

Se recomienda la configuracion de una conexion WAN alternativa, que sirva como enlace

Backup, para garantizar que la operatividad del sistema no se vea afectada. Esta WAN,
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permita balancear el trafico y proporcione salida para superar restricciones de la red de
ESPOL. Se pueden utilizar las capacidades de OPNsense, como failover y politicas de
trafico, para desviar ciertos servicios o trafico por esta WAN secundaria.

De ser posible, se recomienda la implementacion equipos dedicados para este tipo de
entornos, como servidores rack o blade equipados, procesadores con mayores capacidades
de memoria ECC y almacenamiento NVMe, para simular escenarios mas complejos y
garantizar la estabilidad y rendimiento del sistema.

Se sugiere adicionar un nodo a Proxmox para formar un cluster, de tal manera que se pueda
distribuir los recursos entre los distintos nodos y habilitar caracteristicas como la migracion
en vivo de VMs. Esto facilitaria la creacion de copias de seguridad automaticas en caso de
algun fallo. Y mediante el monitoreo centralizado, seria posible supervisar el estado del
cluster y realizar configuraciones para garantizar estabilidad operativa en la infraestructura.
Se sugiere implementar mayores filtros de seguridad, para una proteccion mas robusta
contra amenazas, incorporando sistemas que protejan la red, como Suricata, un software
open source IDS (intrusion detection systems) /IPS (intrusion prevention systems),

complementando las funcionalidades de firewall implementadas en OPNsense.
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Apéndice A: lista de equipos iniciales y agregados

Tabla 5

Equipos iniciales del laboratorio de Redes de Telecomunicaciones

Equipos iniciales

OLT Huawei MA5608T
Ont Huawei
PC Cliente

Patch Cord Extensiéon Ethernet

e

Tabla 6

Equipos finales infraestructura Rack Laboratorio de Telecomunicaciones

Equipos agregados

Patch panel 1

-

PC servidor:

-Tarjeta PCI 2 GE RJ45
Switch no administrable
Router MikroTik RB3011
Ont Huawei
Patch Cord Extension Ethernet
Adaptador USB-RJ45 GEth
Plug inteligente Tapo P115

e

Apéndice B: pruebas de conectividad y configuraciones realizadas

Verificacion conectividad:

En este apartado se detallan la prueba de conectividad realizada para garantizar una
correcta comunicacion entre la red interna (LAN) y la red externa (Internet).

Mediante la VPN de ESPOL se cuenta con acceso seguro a los recursos internos de la red

institucional desde ubicaciones remotas. Para ello, es necesario que el usuario se conecte a la VPN



utilizando el cliente Cisco AnyConnect. Se valida en "Network Connection Details" de la conexion
de red para asegurarse de que las direcciones IPv4 y DNS especificas de la red ESPOL se han
asignado correctamente.

Una vez establecida la conexion, se verifica conectividad con OPNsense mediante ping
desde el equipo local a la direccion 200.129.xxx.xxX, comprobando que es satisfactoria. Esto
confirma que la conexién VPN esta operativa y que se tiene acceso exitoso al servidor OPNsense.

Figura 44

Prueba de acceso al servidor OPNsense

] Command Prompt

Microsoft Windows [Version 10.0.26100.2894]
(c) Microsoft Corporation. ALl rights reserved.

C:\Users\steve>ping 200.126.13.239

Network Connection Details:

Pinging 200.126.13.239 with 32 bytes of data:

z""‘e"j, S Va'“el 3 Reply from 200.126.13.239: bytes=32 time=lms TTL=62
S Rt sty Reply from 200.126.13.239: bytes=32 time=5ms TTL=62
escription Cisco AnyConnect Secure Mobility Client Virt =

Physical Address 00-05-9A-3C-7A-00 Reply from 200.126.13.239: bytes=32 time=5ms TTL=62
DHCP Enabled No Reply from 200.126.13.239: bytes=32 time=Ums TTL=62
IPv4 Address 192.168.243.136

IPv4 Subnet Mask 255.255.254.0 Ping statistics for 200.126.13.239:

[/ 'Fv4 Defaukt Gateway o2 106202 Packets: Sent = 4, Received = 4, Lost = 0 (0% loss
IPv4 DNS Servers 192.168.1.17 )

192.168.1.19 ! ¢ : i . . .

P EWINS SEiET Appro>_(1n_1ate round trlp‘tlmes in milli-seconds:
NeiBIOS over Tcpip Enabl.. Yes Minimum = U4ms, Maximum = 5ms, Average = Ums
Link-local IPv6 Address fe80:88ad:2a66:5de9:42c1%4
Link-local IPv6 Address fe80:91¢8:32d8:a7e1:64b6%4 G \Users\steve>

| | IPv6 Default Gateway
IPv6 DNS Server

Close

Se verifica la conectividad y la respuesta del servidor. Al ejecutar el comando curl -TI

https://www.google.com, se envidé una solicitud HTTP de tipo HEAD al servidor de
Google. Se confirma mediante el codigo de respuesta 200 OK, que el servidor es accesible desde

el equipo de cliente, y responde a los encabezados HT TP esperados.



Figura 45.

Respuesta del servidor de Google mediante una solicitud HTTP

BN Simbolo del sistema — O DG
M-ADM>curl -I https://www
OK
text/html;

none';b c 'nonce-0InQ4ja2B-pvh9pRCSkalw' 'stric

fe-inline : h s uri htt sp.wi e.co ther

rotection: 9
Opti AMEORIGIN
ked
P25 96:31:15 GMT

s GIxg8zlle VA2NLvn3XEv7AsC8zZRYGFiA; expires=Fri, 91-Aug-2025 31:15 GMT; path=
ire; HttpOnly; Sa
KdvENjeS4ttgeGhKy_Bu M sn 5hAboV I thnsmdpVx 7wy
(-4ue2F-mbLkDU83mg8¢ Watf )

Herramientas de troubleshooting y regla de firewall:
Se cuenta, ademas, con algunas herramientas para tareas de troubleshooting disponibles:
Figura 46.

Herramientas de interfaces

Diagnostics [1+]

ARP Table

DHMS Lookup
lperf

MECP Table
Metstat

Packet Capture
Ping

Port Probe

Trace Route

A continuacion, se puede visualizar la configuracion alias en el cortafuegos OPNsense,

una herramienta que permite agrupar direcciones IP, redes o puertos para simplificar la creacion



de reglas de seguridad. Por ejemplo, bogons y virusprot, ayudan a bloquear redes no validas o
sospechosas.

Figura 47

Configuracion Aliases dentro las reglas de firewall de OPNsense

] A Mo seguro | 192.168.0.254/u firewall liaz as A Ty #=

roct@OPNsenselabtelacom

|

Ll Lobby

Firewall: Aliases e 0% (275171000000
I Reporting
£ system
Aliases GeolP settings
sh Interfaces
Searcl Filter type v Categories hd — T A4
# Firewall a h | - .
Aliases =
Automation FY ] Enabled Mame Type Description Content Loaded# Lastupdated Commands
Categories » U = hogons External (advanced) hogon netwo... 2745
Groups & 0 = hogonsve External {(advanced) hogon netwo...
WAT = 0 = virusprot External (advanced) overload tabl... 0
Rules v 0= sshleckout External (advanced) abuse loekou... 0
Shaper T O = __wan_network Internal (autematic) WAN net 1
Settings 2 O = __lan_network Internal (autematic) ADM net 1
Log Files @ O = __led_network Internal (automatic) Loopback net 2
Diagnostics (1] u ®
N PN

Servidor Pi-Hole:

Pi-hole se utilizé como servidor DNS interno para gestionar y resolver nombres de dominio
en la red local.

Ladireccion IP 192.168.0.11 se configuré como librenms.labtelecom.com.ec para facilitar
la identificacion servidor LibreNMS. La resolucion DNS se validé mediante pruebas de consulta
directa e inversa y se documentd en los registros de Pi-hole.

Figura 48
Configuracion de registros DNS locales en Pi-hole

B LocalDNS m

B ons

B cna List of local DNS domains
Show 10 v entries Search:
Domain P Action
librenms.labtelecom.com.ec 192.168.0.101 (@]
opnsense.labtelecom.com.ec 10101
pi-hole.labtelecom.com.ec 192.168.0.102 (@}

Showing 1to 3 of 3 entries Previous n Next




Figura 49

Acceso interfaz web LibreNMS mediante

« C ' 9. Iorenms abtelecom od ec

45 LIDI@NMS M omorviewe B8 ooricos M aps 9 Sorv

Fe———

DNS

Timestamp  Rule
I 2025-01-21
23:30:00
I 2025-01-21
23:30:00

7088 2

T wo- & Summary Devices Ports Services Health
Hostname Location A Up >
OLY _LabTelecom |o Down 1 21
— Ignored tag 0
Alert disabled
OLT_LabTelecom I
Huawei Disabled/ Shutdown 0 3 0
Total

Apéndice C: reglas y notificaciones configuradas

Alertas y notificaciones: Supervision proactiva para asegurar la confiabilidad de la red

Figura 50

Reglas configuradas

alert rule |9

Create new

Type Name Devices Transports
= Alarma de Potencia elevada  192.168.0.100 Monitoreo-Patencia-
SFP
= Alarma de Temperatura 192.168.0.100 Monitoreo-
elevada Temperatura-SFP
librenms
Monitoreo-Reeboted
= Alarma de Temperatura 192.168.0.100 Monitoreo-
fuera de umbrales Temperatura-SFP
Monitoreo-Reebated
= Dewice rebooted _gateway Monitoreo-Reeboted
10.1.129.22 Monitoreo Flapeos
192,168,0.100 (UP/DOWHN)
192.168.0.2
192.168.0.230
[

Notification
Settings

Max: 3
Delayi 0
Interval: 120

Max: 3
Delayi 0
Intereali 60

Max: 3
Delayi 0
Interval: 120

Maxi 1
Delay: 60
Intereal 200

LibreNMS & overview == Devices I Maps g Services @D Ports @ Health &5 apps @ lerts

Rule

sensors.sensor_class = “dbm” OR sensors.sensor_current
“Sensors.sensor_limit_igh™ OR sensors.sensor_current <
“5ensors.sensor_limit_low"

sensors.sensor_current = "sensors.sensor_limit_high”

sensors.sensor_current = "sensors.sensor_limit_high”

devices uptime < 300 AND macros.device = 1

Transportes configurados para recibir alertas:

8Os B Giobal Search

Sewverity Status Enabled Action

£ |

Critical |

critical m:l
Critical | m

Warning m

Se establecid un sistema de alarmas, que envie notificaciones mediante la configuracion
de transportes en LibreNMS, indicando las condiciones mas criticas del sistema, especificamente

de los modulos SFP.



Las alarmas fueron configuradas en Slack, donde necesario la creaciéon de una app y un

nuevo webhook, se realiza la validacion de test de notificaciones y ya esté para funcionar

Figura 51

Transportes configurados

< C A Mo seguro | 192.168.0.101 /alert-tranzports

Transport Name

librenimis

Maonitoreo Flapeos (UP/DOWN)

Transport Type

Telegram

Slack

Default

Ho

Details

Chat D! 4650826774
Thread ID:

Token: *asoern
Format: Markdown

Webhoot LRL:
hitps: fhooks.slack.com/services/ TO891 QH7FEIBOS23GI2 ANTACTHIY NP W7 a8 zyefkLsSYd
Channel: #atertas-Hapeo-equipos

Monitoreo-Potencia-GFP

Slack
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S 0

Webhook LRL:

hitps: /fhooks.slack.com services, TOS91 QHT FE1/BOSOFEIUS QMYD I TEYKOIUBYojItyOgSRm
Channel: #alertas-potencia-optica

Author Narme: ADMIN

Monitoreo-Resboted

Mail

=]

Contact Fype: Specified Emait
Ernall: telecolsboratorio@gmail.com
Role: None

BCC

I

Monitoreo-Temperatura-SFP

Slack

Webhook URL:
hittos: fhooks.slack.com/services/ T0891 GHTFG. BMIRIDHZHEKT 1,

Channel: #alertas-temperatura-elevads
Auithor Natne: ADMIN
Icon: Mowitore temp modula SF2




		2025-02-07T17:06:07-0500


		2025-02-11T21:41:10-0500




