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RESUMEN

En Ecuador, la institucién encargada de llevar adelante el proceso de acreditacion de las
competencias de los Organismos de Evaluacion de la Conformidad (OEC) es el Servicio
de Acreditaciébn Ecuatoriano (SAE). Para este servicio, es de suma importancia la
publicacion de sus documentos oficiales, con sus respectivos permisos de visualizacion
y un correcto manejo de permisos para los usuarios. Por ello, se planteé el proyecto de
desarrollar un Sistema de Web que sistematice la identificacion, la aprobacion, la
difusion, el acceso, la modificacion y el control, de la documentacion que conforma el
Sistema de Gestidon de la Acreditacion (SGA) del SAE. La metodologia de trabajo seguida
para el desarrollo fue Scrum y se documenté la arquitectura del producto siguiendo el
Modelo 4+1 Vistas, tomando en cuenta las normas ISO para la gestibn documental.
Ademas, se utilizaron herramientas libres para el desarrollo, como Laravel, basado en
PHP (Hypertext Preprocessor), Bootstrap y MySQL. Se obtuvo como resultado un
prototipo 100% funcional de un Sistema de Gestion Documental que cubre la
automatizacion de los procesos de Publicacion de Documentos y Manejo de Atributos de
Publicacion, tanto de documentos de uso interno del SAE como de documentos para los

usuarios externos del servicio.

Palabras Clave: Gestion documental, Documentacion, Permisos de publicacion, Manejo

de atributos.



ABSTRACT

In Ecuador, the institution responsible to develop the process of accreditation of
competences of the Accordance Evaluation Organisms (OEC) is the Ecuadorian
Accreditation service (SAE). For this service, is really important the publication of your
official documents, with your respective display attributes permissions and the right
permissions control for the users. That is why, it was proposed to develop a Web System
that systematize the identification, the approval, diffusion, access, modification and
control, of the documentation that includes the SAE’s Sistema de Gestion de la
Accreditation (SGA). The works methodology followed for the development was Scrum
and the architecture was documented following the model 4+1 Vistas, taking on
consideration the 1ISO norms for the documenting management. Also, were used open
source tools for the development like Laravel, based on PHP (Hypertext Preprocessor),
Bootstrap and MySQL. It was obtained as a result Documentary Management System,
100% functional prototype that covers the automatization the Document Publishing
Process and Publishing Attributes Management, either for the SAE’s internal usage

documents or the external service users.

Keywords: Documentary management, Documentation, Publishing permissions,
Attributes management.
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1.

CAPITULO 1

INTRODUCCION

En este documento se presenta el desarrollo de un Sistema Web para el Servicio de

Acreditacion Ecuatoriano (SAE), con el fin de resolver una problematica con respecto

a la gestion de publicaciones relacionadas con todos los servicios que presta el SAE.

En particular, el de Acreditacion, el cual es un proceso mediante el cual un organismo

autorizado realiza la atestacibn de tercera parte de la competencia de los

Organismos de Evaluacion de la Conformidad (OEC).

1.1

Descripcion del problema

La gestion de los documentos definidos por el SAE tiene por objeto mantener
la documentacién del Sistema de Gestion de Acreditacion (SGA), organizada,
actualizada, disponible y accesible, al personal y a las partes interesadas en
los puntos de uso, conforme a sus necesidades y atribuciones. Ademas,
garantizar que cualquier versién no autorizada u obsoleta de los documentos

del SGA sea adecuadamente identificada y retirada del SGA.

El SAE no cuenta con un método adecuado para la difusion de documentacion
en los procesos de publicacion de documentos al publico en general y de
publicacion de documentos internos, lo cual ha llevado a que se encuentren
desactualizados y/o sean visualizados de manera incorrecta por permisos de
publicacién. Actualmente, dichos procesos se realizan de manera manual, lo
que, ademas de los inconvenientes antes mencionados, ha generado errores
de publicacion debido a la cantidad de atributos de permisologia que se deben

tener en cuenta para la publicacion de cada documento.



1.2 Objetivos

1.2.1

1.2.2

Objetivo General

Desarrollar el prototipo 100% funcional de un Sistema de Web que
sistematice la identificacién, la aprobacién, la difusion, el acceso, la
modificacion y el control, de la documentacion que conforma el Sistema de
Gestion de la Acreditacion (SGA) del Servicio de Acreditacion Ecuatoriano
(SAE).

Objetivos Especificos

1) Levantar los requerimientos de automatizacion de los procesos que
abarca la gestién de publicacion del SAE.

2) Disefiar el Sistema Web que permite la sistematizacion de los procesos
de la gestion de publicacion.

3) Implementar los componentes que automatizan la gestion de
publicacion.

4) Realizar las pruebas de funcionamiento del sistema.

5) Elaborar los manuales técnicos y de usuarios.

1.3 Marco Tebrico

1.3.1

Sistemas de Gestion Documental

Un Sistema de gestion documental esta enfocado en la administracion,
almacenamiento, control del flujo de documentacién dentro de una entidad
u organizacion; dicho de otra manera, es un método para organizar
documentos en una localizacion centralizada para su facil acceso [1].

En la actualidad, los sistemas para la gestion documental son pilares de
empresas, sean grandes o pequefas, publicas o privadas. En estos
sistemas esta contenida toda la documentacion utilizada para labores del

negocio.

Entre las ventajas que aporta este tipo de sistemas, se tienen:

¢ Reduce el tiempo de entrada manual de metadatos.



¢ Mantiene la documentacion actualizada.

¢ Facilita el acceso y disponibilidad de informacion.

e Los tiempos de busqueda son significativamente mas pequefios.

e Mantiene segura la informacion.

e Brinda la posibilidad de mantener un control de versiones sobre la
documentacion.

Existen diferentes softwares de gestibn documental. Cada uno tiene su

enfoque, y de los cuales se pueden extraer caracteristicas Utiles para el

desarrollo del sistema descrito en este documento. A continuacion, se

mencionan algunos como ejemplo.

Alfresco

Este sistema es de cdodigo abierto (desarrollado en PHP, acrénimo
recursivo en inglés de PHP: Hypertext Preprocessor —preprocesador de
hipertexto—), enfocado para empresas que necesitan gestionar diferentes
tipos de documentacion, ya sea contenido web, imagenes, video, audio, etc
(ver Figura 1). Una de las caracteristicas a resaltar de este software es la

posibilidad de versionamiento de archivos [3].

9, ) B + Administrator v Help

o Share -
MyDashboard  Stes  People Reposdory More
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» Documents st Qi i & e
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(5 Repository

Hide Folders J} 5|
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Afresce Sefware nc. 20022010 All ights tesarved

Figura 1. Vista Previa de Alfresco [3]



KnowledgeTree

De codigo abierto al igual que Alfresco, tiene un aspecto de una aplicacion
web (ver Figura 2); su arquitectura se basa en PHP y base de datos
MySQL. El éxito de este sistema se basa en su simplicidad. Ademas,

permite buscar en el contenido de un documento determinado.

Lamentablemente, a finales de 2012 la empresa detras de este sistema
elimind la distribucién de este software a la comunidad de cédigo abierto;
es decir, que ya no es Open Source, por lo que sélo lo veremos como un

ejemplo mas en este tipo de sistemas.[5]
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Figura 2. Vista Previa de KnowledgeTree [3]

Los Sistemas de Gestion Documental (DMS, por las siglas en Ingles de
Document Management System) se estan convirtiendo en unas
herramientas de trabajo importantes para las empresas, dada la cantidad
de informacion que se esta generando a través de documentos y que crece
de manera exponencial. Estos sistemas aseguran una informacién
organizada y eficiente que esta ayudando a la productividad empresarial.
La funcién principal de un DMS, es la de almacenar, controlar y administrar

el flujo de los documentos dentro de una organizacion.



1.3.2

Las ventajas de un DMS son [9]:

¢ Digitalizacion de Documentos, menos papel.

e Localizacion central, decidir qué empleados pueden tener acceso a los
documentos.

e Mejorar el flujo de trabajo, procesos mas eficientes y productivos.

e Seguridad de la informacion, recuperacion de documentos.

e Compartir Documentos, creacion de grupos.

e Colaboracion documental, multiples personas pueden trabajar en un
mismo documento a la vez.

e Control de versiones.

Normas ISO para la Gestiéon Documental

En lo que respecta a normas de publicacion de archivos en Ecuador, no
hay normas por las cuales las entidades Publicas se rijan o algun tipo de
acuerdo ministerial que norme esta actividad [7]. Internacionalmente,
existen algunas normas establecidas por la Organizacion Internacional de
Normalizacién (ISO, por las siglas en inglés de International Organization
for Standardization) para la gestion de documental. Por ello, vamos a

considerar las siguientes 5 normas para el desarrollo de este proyecto:

1. ISO 18.492: Conservaciéon a largo plazo de la informacién basada en
documentos.

2. 1SO 23.081: Metadatos para la gestion de documentos.

3. 1ISO 19.005: Formato de fichero de documentos electrénico para la
conservacion a largo plazo.

4. 1SO 27.001: Sistema de Gestion de Seguridad de la informacion.

5. 1SO 27.002: Cdédigo de buenas practicas para la gestion de la seguridad

de la informacion.



1.3.3

1.3.4

Patron de Disefio MVC

Para la implementacion de la solucién que se propone a través de este
proyecto integradora se aplicara el patron de disefio Modelo-Vista-
Controlador (MVC) [2], el cual se esquematiza en la Figura 3.

= === === = === === === 1
I Cliente|

FPeticion

Respuesta
Controlador

F

Vista

L 4

Figura 3. Patrén Modelo - Vista — Controlador [2]

La vista y los controladores suelen estar muy relacionados. Los
controladores tratan de eventos que se producen en la interfaz grafica. El
flujo de control del sistema esta determinado por lo que el usuario realiza a
través de acciones en la interfaz y el controlador trata el evento de entrada
(el cual previamente se ha registrado). El controlador notifica al modelo la

accion del usuario, lo que puede implicar un cambio del estado del sistema.

[2]

Framework de Desarrollo Laravel

La propuesta para el desarrollo de este sistema es el uso del lenguaje de
programacion PHP, utilizando el framework de desarrollo Lavarel, del cual

se dara una breve introduccion.

Antes de empezar a hablar Laravel, se comenzara por definir lo que es un

framework. En el campo de desarrollo de sistemas, un framework de



desarrollo es un conjunto de utilidades previamente codificadas, las cuales

toman como base la programacion nativa, logrando que el uso del lenguaje

se vuelva modular y mas operativo [4].

Laravel es un framework PHP open source que aprovecha ventajas de

otros frameworks, mantiendo una filosofia de desarrollar codigo de forma

simple y elegante basado en el estilo arquitectonico MVC. [4]

Entre las ventajas que proporciona este framework, tenemos:

Sistema de plantillas para crear vistas.

Manejo facil y sencillo de los procesos que corresponden el manejo de
bases de datos.

Sistema de organizacién y gestién para controlar exhaustivamente las
rutas del sistema.

Controladores que se ejecutan antes y después de las peticiones al

servidor.

Laravel, por sobre otros frameworks, aporta integridad, escalabilidad y facil

mantenimiento; ademas, proporciona desarrollo agil y seguro [4].



CAPITULO 2

2. METODOLOGIA

Una vez identificado el problema del proyecto, en este capitulo se va a describir la

solucion al problema, desde la recoleccion de datos, la metodologia a aplicar, la

arquitectura de la solucion y la planificacion de su implementacion.

2.1

2.2

Plan de recoleccion de Datos

El SAE ha designado un usuario especialista, Ing. Alex Anchaluisa, con cargo
de Especialista en Gestion de la Calidad 2, para la recoleccién de la
informacion del proyecto. Se debe mencionar que se hizo firmar un
Documento de Codigo de Etica y Confidencialidad de datos por parte del SAE
para los interesados en el proyecto, externos al SAE: a saber, los autores de
este documento, como los ejecutores del proyecto y desarrolladores del

sistema, y el tutor académico del proyecto integrador, Luis E. Mendoza, Ph.D.

Con el usuario especialista se definieron reuniones semanales. En estas
reuniones, por medio de entrevistas, se obtuvo la informacion de los procesos
actuales de la Gestion de Publicacion y se nos facilitd la documentacion de
todos los procesos de publicacion para su analisis; a saber:

e PGO01 RO7 - Elaboracion modificacién y control documentos,

e F PG02 02 RO5 - Lista maestra de documentos externos, y

e F PG02 03 RO5 - Lista maestra de documentos internos.

Fiabilidad de Datos

La fiabilidad de los datos sobre los cuales se basoé la ejecucion de este
proyecto integrador, es que se cont6 con los documentos del SAE entregados
directamente por el usuario experto designado por el SAE y con las reuniones
semanales con este experto. Cada semana se analizé cada uno de estos
procesos y documentos, y el usuario nos explicé y solventd las dudas que
surgieron de este andlisis a los documentos facilitados por el cliente.



2.3 Analisis Datos

De la informacidn que se recolecto y discutio con el usuario experto, surgieron

las siguientes funcionalidades y se identificaron los actores del Sistema. Estos

se indican a continuacion.

2.3.1 Funcionalidades del sistema

1.

w

Publicar documentos para Usuarios Externos.

Publicar documentos para Usuarios Internos.

Cambiar estado de publicacion de documentos por parte del
Administrador.

Ingresar al sistema.

Actualizar documentos publicados.

Eliminar documentos publicados.

Permisos para visualizar documentos publicados.
Visualizar documentos a la pagina web del SAE.
Visualizar documentos a usuarios Internos o Externos.
Gestion de Sector.

Gestidn de Procesos Internos (departamentos del SAE).
Gestidon de Procesos Externos (Proceso fueras del SAE).
Gestion Emisor.

Crear Usuarios.

Editar Atributos de Documentos Publicados.

Posteriormente, estas funcionalidades fueron detalladas y constituyeron las

historias de usuario que fueron satisfechas por el sistema desarrollado.

2.3.2 Actores del sistema

1. Administrador. Encargado de publicar los documentos con sus

respectivos atributos, permiso de publicacion y mantenimiento a los

catalogos del Sistema.

2. Usuario Interno. Representa a todo el personal del SAE.



3. Usuario Externo. Corresponde a personal de otras entidades publicas,
gue no pertenecen al SAE.

4. Pagina Web. Engloba a todo el publico en General que accede al portal
del SAE.

2.4 Propuestade Solucion

Después de realizar el analisis de la informacion, hemos decidido trabajar con
la Arquitectura de 4+1 Vistas para documentar el producto. Este modelo de
arquitectura del software trata de abstracciones, de descomposicion y
composicién, de estilos y estética [6]. La descripcidn arquitectonica que se
logra con este modelo tiene una relacion con el disefio y la implementacion de
la estructura de alto nivel del Software. En la Figura 4, se muestra las vistas
arquitectonicas que abarca la descripcion de la solucidon bajo este modelo

arquitectonico: escenarios, vista logica, vista, de desarrollo, vista de procesos

y vista fisica.
Usuarios finales o Programadores
Funcionalidad Administracién del software
) L Vista de
Vista Logica
Desarrollo
Escenarios
Vista de Procesos Vista Fisica
Integradores

Ingenieros de sistemas
Topologia
Comunicaciones

Performance
Escalabilidad

Figura 4. Modelo de “4 +1”[6]

2.4.1 Escenarios

Dado que nuestro desarrollo esta fundamentado en la metodologia SCRUM
[8], los escenarios que implementa el producto se describieron a través de
historias de usuario. En la Tabla 1 se describe la historia “Publicar
documentos para Usuarios Externos” a manera de ejemplo. Las otras

historias de usuario estan compiladas en el Anexo Al.
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Tabla 1. Historia de Usuario 1

ID: 1 | Actor: Administrador.

Nombre Historia: Publicar documentos para Usuarios Externos.

Prioridad: Alta. | Responsable Desarrollador: Luis Lainez.
Descripcioén:

La publicacién de documentos para los usuarios externos debe considerar el
ingreso de ciertos atributos y permisos de visualizacién y descargas para subir
un documento.

Validacién:
Los atributos deben ser llenados correctamente.

2.4.2 VistalLogica

En la vista l6gica se representan las entidades del modelo del negocio del
sistema que estan dado bajo los parametros de publicacion y atributos de

un documento para sus respectivas visualizaciones o descargas.

Dado que el sistema estd basado en el manejo de los parametros que
otorgan la permisologia de publicacion de los documentos, los datos juegan
un rol fundamental. Por ello, esta vista se representa a través del Diagrama
de Entidad-Relacion (E-R) de la base de datos que maneja el sistema. Este
diagrama se muestra en la Figura 5.
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Figura 5. Diagrama Entidad Relacién

El Diagrama E-R esta dividié en dos partes. La primera parte abarca las
entidades cuyos nombres inician con ajxp . Estas entidades manejan la
configuracion del sistema (login, usuarios) y la configuracion de las
publicaciones de los documentos (rutas donde se van a subir los
documentos). La segunda parte (aquellas entidades que no inician su

nombre con ajpx ), son las entidades de los atributos de los documentos.

Los atributos de los documentos son campos que va a tener cada archivo
al momento de su publicacion, existen dos perfiles de atributos:
documentos internos (doc interno) 'y documentos externos
(doc_externo). Estos perfiles son los mas importantes al momento de
hacer una publicacion del documento, ya que contienen las caracteristicas
de un documento, tales como, nombre, revision, elaborado por, version,

aprobado por, quien lo puede visualizar, entre otros.
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En las entidades de configuracion se manejan los perfiles de usuarios que
se denominan grupos de usuarios (Interno, Externo y Pagina Web) en el
diagrama es ajpx_group. Estas entidades tienen un log de usuario que
registra todas las actividades que realiza dicho usuario (descargar, subiry

eliminar documentos).

En el diagrama hay entidades que no tienen relacion con otras; por ejemplo,
sector, procesos internos, emisor. Estas entidades son catalogos de
mantenimiento, que se definié con el Usuario especialista y que estaran

bajo el manejo del usuario Administrador.

Vista de Desarrollo

Para la implementacion del sistema se utilizé el patrén de disefio MVC. Tal
como se describié en el marco tedrico, esta arquitectura separa la légica
del negocio que se ejecuta en el servidor y la interfaz de usuario es a nivel

de cliente.[2]
El Diagrama de Componentes de la Figura 6, es una interpretacion grafica

gue contiene cada uno de los componentes e interfaces de relaciones del

Sistema; todo esto son los elementos que componen el Sistema.
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Figura 6. Diagrama de Componentes

En ingreso al sistema va tener una interfaz que le va a proveer el ingreso a
los otros componentes. Publicar Documentos Externosy Publicar
Documentos Internos son los componentes mas importantes del
Sistema. Como podemos ver en la Figura 1.3, cada componente tiene una
interfaz para acceder a otras 4 componentes. Dicho esto, es donde el
usuario Administrador debera crear un Documento con sus respectivos
atributos y dar el permiso a cada usuario de visualizacion y descarga del
documento; estos documentos podran ser eliminados o modificados.

Cambiar Estado de Documento €S el componente que permite
configurar donde se va a decidir si el documento se puede visualizar para

los Usuarios Externos, Internos o Pagina Web.

Existen cuatros componentes adicionales: Emisor, Sector, Procesos
Internos Yy Procesos Externos. Estos son los ficheros de

mantenimiento que seran usados por el usuario Administrador. Estos
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componentes seran llamadas a catalogos, los cuales contienen datos

estandares para los atributos de los documentos a publicar.

2.4.4 Vistade Proceso

En esta vista de disefio debemos mostrar como logramos que el sistema

maneje la concurrencia de usuarios al sistema y la concurrencia a la base

de datos. En este sentido, estamos utilizando tecnologia web y de bases

de datos que se encargan de ello. A saber:

e Apache es el controlador por parte del usuario; nos soluciona la
concurrencia de usuarios.

e MYSQL es el sistema de gestion de base de datos relaciona, basado
en lenguaje de consultas; éste nos soluciona la concurrencia a la base
de datos.

2.4.5 Vista Fisica

En esta vista describiremos el modelo de la arquitectura en tiempo de
ejecucion. Para explicar esto, se utiliza un Diagrama de Despliegue. En
este diagrama podemos ver la configuraciéon de los elementos del hardware
y software. Como se puede ver en la Figura 7, hemos considerado 3 nodos
para el despliegue del sistema, Cliente, Servidor y Servidor Web.
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Figura 7. Diagrama de Despliegue

El Cliente utiliza un Browser para poder acceder al Sistema. Podemos ver
gue el sistema va a ser compatible con los navegadores WEB Mozilla y
Chrome. A nivel del Server, vamos a tener instalado y configurados los
Programa para la ejecucion del Sistema. Se utiliza Laravel, el cual es un
Framework de PHP para la ejecucion de las paginas. Para el manejo del
Disefio de las paginas se utiliza Bootstrap. Como se explicé en la vista de
procesos, para las concurrencias de usuario y base datos se opto por
Apache y MySQL.

El Servidor Web se lo utilizara cuando exista un Documento que tenga
estado de visualizacion “Web”; es ese momento, dicho Documento sera
publicado en la Pagina del SAE para la visualizacion y descarga del publico

general.
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Las caracteristicas del Server no la describimos porque quedé a cargo del
Cliente; lo unico que se le recomendo fue la instalacion en el SERVER de
los siguientes programas: MYSQL (PHPMYADMIN), Apache, Laravel 5.8 y
PHP >= 7.1 con sus librerias basicas:

e BCMath PHP Extension

e Ctype PHP Extension

e JSON PHP Extension

e Mbstring PHP Extension

e OpenSSL PHP Extension

e PDO PHP Extension

e Tokenizer PHP Extension

e XML PHP Extension

Estas Historias de usuario fueron implementadas segun el cronograma en
mutuo acuerdo con el Usuario experto, cabe recalcar que estas historias se
las clasifico en tipos Funcionales y Catalogos para ordenar la
implementacion. Los Catalogos son Ficheros de Mantenimiento que son
usados sélo por el Administrador del Sistema, el cual puede, a través de
los catélogos, gestionar la informacion que alimenta los campos del
Formulario de Atributos de Archivos de los Documentos Internos y
Externos. La Tabla 2 muestra el plan de implementacion del desarrollo del

Sistema.
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Tabla 2. Plan de Implementacion

Historias de Usuario Tipo Semana

Gestion de Procesos Externos (Proceso fueras del SAE). Catalogo 1
Gestion de Procesos Internos (departamentos del SAE). Catélogo 1
Gestion de Sector. Catalogo 1
Crear Usuarios. Funcional 2
Gestion Emisor. Catalogo 2
Ingresar al sistema. Funcional 2
Publicar documentos para Usuarios Externos. Funcional 3
Publicar documentos para Usuarios Internos. Funcional 3
Actualizar documentos publicados. Funcional 4
Eliminar documentos publicados. Funcional 4
Cambiar estado de publicacion de documentos por parte del Funcional 5
Administrador.

Permisos para visualizar documentos publicados. Funcional 5
Editar Atributos de Documentos Publicados. Funcional 6
Visualizar documentos a usuarios Internos o Externos. Funcional 6
Visualizar documentos a la pagina web del SAE. Funcional 7
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CAPITULO 3

3. ANALISIS DEL RESULTADOS

Una vez descrito la solucion del problema del proyecto, en este capitulo se va a

describir los resultados de la solucion obtenida.

3.1

Implementaciéon de solucion-prototipo

A lo largo de estos dos ultimos meses, todas las semanas hemos tenido
reuniones con el usuario especialista donde hemos detallado las Historias de
Usuario que fueron descritas en el capitulo anterior (ver Tabla 3). En este

capitulo vamos a describir como fueron implementadas cada una de estas

historias.

Tabla 3. Historia de Usuario Final

Historias de Usuario Tipo

Publicar documentos para Usuarios Externos. Funcional
Publicar documentos para Usuarios Internos. Funcional
Cambiar estado de publicacion de documentos por parte del Funcional
Administrador.

Ingresar al sistema. Funcional
Actualizar documentos publicados. Funcional
Eliminar documentos publicados. Funcional
Permisos para visualizar documentos publicados. Funcional
Visualizar documentos a la pagina web del SAE. Funcional
Visualizar documentos a usuarios Internos o Externos. Funcional
Gestion de Sector. Catalogo
Gestion de Procesos Internos (departamentos del SAE). Catalogo
Gestion de Procesos Externos (Proceso fueras del SAE). Catalogo
Gestion Emisor. Catalogo
Crear Usuarios. Funcional
Editar Atributos de Documentos Publicados. Funcional

3.1.1 Solucién

La solucion que se obtuvo es un prototipo funcional de un DMS. Este
sistema ayudard al SAE a un mayor control con los permisos de
visualizacion y descargas de todos los documentos que se publiquen, tanto
para los Usuarios Internos como para los Usuarios Externos y Web.




3.1.2

Con el DMS se logra una completa administracion de la publicacion de los
Documentos y evitar errores de permisos de visualizacion, descarga,
usuarios incorrectos al acceder al archivo, listas maestras con atributos
incorrectos en los archivos y listas maestras desactualizadas. La
automatizacion de estos procesos ayuda al SAE a tener documentos

publicados con atributos actualizados en tiempo real y permisos correctos.

Prototipo

Para la entrega del DMS, se hizo un prototipo de Alta fidelidad, de acuerdo
a la arquitectura y tecnologia descritas en el Capitulo 2. A continuacion, se
describe como son las pantallas de la Gestibn de Publicacion y sus
funcionalidades. Se trabajé con dos tipos de prototipos, uno de disefio y el

otro de funcionalidad.

El prototipo de disefio nos indica el orden de los objetos en la P-agina o
Ventana del Sistema. En éste se defini6 el Header, que tiene el logotipo del
SAE de lado izquierdo, el Contenido de la Pagina o Ventana, donde se
colocan las listas de los datos ingresados o informacidén necesaria segun la

funcionalidad. La Figura 8 muestra un ejemplo del disefio aprobado por el

usuario.

Lista de sectores

Sectores

+ Ariadir

Show 10 % entries Search:

Estado Accién
1 Certificacién Activo =%
2 Laboratorios Activo =%

3 General Activo =%

Publicacién Documentos . . sious Next
Showing 1 to 3 of 3 entries Previous Nexd

Figura 8. Lista de Informacion
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Para el prototipo de funcionalidad se aplicé el concepto de Usabilidad de
Ingenieria de Software [10], el cual hace que una ventana sea funcional de
forma répida y que permita a los usuarios interactuar de forma sencilla con

un solo clic, tal como se muestra en la Figura 8.

El DMS tiene dos partes. La primera, esta constituida por las ventanas de
Ingreso de la Informacion; la segunda, abarca la Publicacion de
Documentos. En ambas partes se aplicaron los dos prototipos

mencionados, tal como se muestra en la Figura 9.

s o llis Carpetas» R Notificaciones v SAE
Acreditacion

Arc'h‘i'vos por Defecto

:

Papalera

Figura 9. Ventana de Publicacién de Documentos

Uno de los retos de este Prototipo fue unir los dos moédulos, los atributos
de los documentos y el de publicacién de documentos; esto era lo esencial
del Sistema porque al realizar esto cubriamos la automatizacion total del
proceso de publicacion y, a la vez, estdbamos solucionando uno de los
problemas mas grandes del SAE que era el control de los documentos con
sus respectivos atributos. Al lograr unir esto podemos lograr un control de
los reportes para generar varias listas maestras con rango de fecha de

publicacion.

También se pudo automatizar los campos de los atributos de los
Documentos Internos y Externos, Se hizo un formulario por cada tipo de
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gestion. A estos formularios se le agregd un codigo de control interno que
debe ser ingresado por el usuario; este cédigo solo debe ser modificado

cuando se actualice los campos de los atributos.

3.2 Resultados: Antes y Después

El resultado del Sistema es ayudar y mejorar el control de la Gestién de
documentos en los permisos de visualizacion, tiempo de publicacion,

versiones de listas Maestras, versiones de documentos etc.

3.2.1 Antes

Los procesos de Gestion de Publicacién que maneja el SAE actualmente
son manuales. Como se indic6 en el prototipo, existen dos tipos de
procesos: Gestion de los Atributos, que es donde se ingresa la informacion,
y Publicacion de Documentos, donde se hace publica la ¢ visualizacion? y

descarga de los Archivos.

La Gestion de los Atributos se realizaba a través de un archivo en Excel
donde se registraba la informacion de cada uno de los documentos que se
va a subir. Esta informacién esta conformada por varios atributos que se
deben llenar sin omitir ninguno de ellos y en este mismo archivo Excel se
indican los permisos de visualizacién. Cabe recalcar que este archivo se
reemplaza cada vez que se elimina 0 agrega un atributo para la publicacion

de documentos.

Este archivo en Excel se le llama Lista maestra y debe ser actualizada cada
vez que se agrega un nuevo documento, se actualiza un documento o se
elimina un documento. A causa de que son muchos los atributos y este
proceso es manual, se tiende a cometer errores al ingresar la informacion
o al asignar mal un permiso de visualizacién en el documento. La Figura
10 muestra un ejemplo de la Lista Maestra actual. Ademas, el archivo Excel
va creciendo a medida que se van publicando los documentos o

actualizando documentos.
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Figura 10. Lista Maestra de Documento Externos

Por su parte, la publicacion de Documentos es una carpeta compartida que
esta en un servidor Local donde los usuarios, a los que se le han otorgado
los permisos en la Lista maestra, pueden acceder a los documentos (ver
Figura 11). Pero para el administrador es un doble trabajo debido que debe
ingresar los datos en el archivo de Excel y ahi dar permiso a nivel de
carpeta para la visualizacion. Eso es un trabajo engorroso debido a que
debe hacerse por cada nuevo documento o actualizaciéon del documento.
Pero con esta forma de publicacion, se corre el riesgo que un usuario pueda
eliminar algiin documento si al administrador se le pasa por alto quitar los

permisos de lectura o escritura a dicho documento.
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Figura 11. Vista de los Documento Publicados en el Servidor

3.2.2 Después

Con el prototipo funcional descrito anteriormente se logra la sistematizacion
de los dos procesos de la Gestién de Publicacién, tanto el de Gestion de

los Atributos como el de Publicacion de Documentos.

La Gestion de los Atributos ahora en un formulario automatizado donde se
ingresa la informacion de cada uno de los documentos de forma rapida y
sencilla con sus respectivos permisos de visualizacion y asignacion de
documentos. Los atributos de estos formularios son datos dinamicos que el
administrador puede agregar, modificar o eliminar cuando lo requiera. Los
formularios estan validados para que ingrese toda la informacion y si hay
equivocacion, tiene la opcion de modificar la informacion. Esta informacién
se puede descargar en un archivo .cvs, utilizando un filtro de rango de fecha
para que se puedan consultar y descargar la informacién a conveniencia
del usuario que publica un documento. Ademas, tiene un buscador para
filtrar la informacién por palabras o atributos, tal como se muestra en la

Figura 12.
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Figura 12. Lista Maestra Externa

También se cuenta con Formularios de Mantenimiento denominados
Catalogos. Estos son formularios que permiten configurar el ingreso,
modificacién o eliminacién de la informacién que conforma cada uno de los

atributos de las Listas Maestras (ver Figura 13). Con estos Catalogos se

logré automatizar toda la lista maestra.

Sistema de Publicacion

=+ Afiadir

Idioma  Emisor

Inglés  IAF

Lista de Sector

usca Q

4 Descripeién Estado

1 BPM, Restaurantes Activo

2 Certificacién Activo
DGC Active

4 Ensayos aptitud Activo
Forenses Activo

- 203 4

Figura 13. Catédlogo de Lista de Sectores

La publicacion de Documentos esta configurada como un entorno de Windows

Explorer para que el usuario se sienta comodo al momento de visualizar los
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documentos. El contenido de esta ventana tiene 3 partes. La primera, muestra un
arbol de las carpetas que estan creadas; la segunda, lista los archivos que estan
en cada carpeta; la tercera, permite visualizar el documento seleccionado de la
lista. Como parte de las funciones de este mddulo, se pueden descargar los
documentos si el administrador da el permiso correspondiente; esto es muy aparte
del permiso de visualizacion, el cual también permite compartir los archivos a
través de un enlace publico. Finalmente, el usuario cuenta con notificaciones para
conocer las Ultimas acciones que se han realizado en el sistema, tal como se

muestra en la Figura 14.
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Figura 14. Mdédulo de Publicacion de Documentos

3.3 Costos

Como se trata de un proyecto académico, los costos directos no existen. Lo
gue si podemos establecer son los costos indirectos, los cuales son los
tiempos de trabajo invertidos por los dos desarrolladores del proyecto, tal
como se detalla en la Tabla 4.

Tabla 4. Costos por horas del proyecto en base a [11]

Actividad Horas Valor ($) Valor Total ($)
Levantamiento de Requerimientos 32 25 800
Implementacién 160 25 4.000
Puesta de Prototipo al Servidor del SAE 10 25 250
Total $5.050
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CONCLUCIONES Y RECOMENDACIONES

Finalizado el proyecto, a continuacion, se indican las conclusiones a las cuales llegamos
por el trabajo realizado y exponemos algunas recomendaciones que pueden seguirse

para darle continuidad al sistema desarrollado.

Conclusiones

Se desarrolld el prototipo 100% funcional de un Sistema de Web que sistematiza la
identificacion, la aprobacion, la difusion, el acceso, la modificacién y el control, de la

documentacion que conforma el SGA del SAE.

El prototipo est4 conformado por dos médulos, donde el mayor reto fue integrar estos
dos médulos para lograr controlar y automatizar los accesos y permisos de visualizacion
de los documentos. El primer modulo es el que se encarga de todos los procesos de la
Publicacién de documentos, con sus respectivos permisos de usuario y visualizacién. El

segundo modulo es donde se ingresan los atributos del documento publicado.

Entre las caracteristicas mas importantes del prototipo desarrollado, se tienen:

e Parala visualizacion de los documentos se desarrollaron visores para ver el contenido
de los documentos sin necesidad de descargarlo.

e Se automatizdé una opcién de gestionar usuarios para que el administrador pueda
crear, editar y eliminar usuarios de acuerdo a las necesidades del SAE.

e Se crearon catalogos de mantenimiento para los atributos de los documentos, asi
como la automatizaciéon de ciertos campos de los atributos de los documentos.

e Las listas maestras internas y externas se las pueden descargar en formato xIs con
Su respectivo codigo interno, manejado por el SAE.

e El sistema quedo estable en la version PHP 7 y Laravel 7.

Con este primer prototipo funcional que se entregd, el SAE resuelve los problemas de
permisos de visualizacion de documentos con sus usuarios externos e internos y tiene
un mejor orden en sus procesos de publicacion de documentos y control de los atributos

de documentos, gracias a la automatizacion.



Unas de los éxitos del prototipo desarrollado fue la metodologia implementada. Con ella
se pudo detectar las necesidades del usuario y automatizar los requerimientos del
sistema para sanar el problema que le causaba el proceso de publicacion manual. Con
la metodologia Scrum y el modelo de 4+1 vistas, la experiencia de identificar los
escenarios del sistema para satisfacer las necesidades del cliente fue muy positiva, ya
gue con las reuniones semanales se iban identificando los procesos a automatizar y se

disefio e implemento el prototipo.

Con la documentacién del disefio arquitectonico se especifico la tecnologia adecuada a
utilizar en este desarrollo de Sistema y se podra identificar r@pidamente donde se pueden
adaptar las nuevas tecnologias en el Sistema, si el caso fuera agregar nuevos
componentes. Cabe recalcar que se utilizé unas de las ultimas tecnologias web con los
niveles de seguridad adecuados y con altas posibilidades que se pueda hacer una
actualizacion en la version del Lenguaje de programacion (PHP) y el framework de

seguridad Laravel.

Recomendaciones

Dentro de las recomendaciones que consideramos debe seguir el administrador del

sistema para un correcto funcionamiento del Sistema, son:

e El certificado SSL que contraten debe ser renovarlo anualmente en el Servidor.

e La capacidad del espacio del Servidor debe ser revisada anualmente, considerando
gue se van a subir todo tipo de documento.

e Deben de limitar el peso de los archivos, para asi evitar que se queden sin espacio
rapidamente.

e EIl administrador del servidor debe tener conocimiento de Ubuntu, MySQL, PHP,
Apache y Laravel, para su configuracion.

e Para futuras actualizaciones del Sistema, se deben considerar la actualizacion de

las versiones de PHP y Laravel.

En tema de funcionalidades, se recomienda que a futuro el SAE migre el sistema

desarrollado a un servidor WEB que este en la nube. Existen muchos proveedores que
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venden estos espacios y dentro de sus servicios ofrecen seguridad del servidor, latencia
personalizada en dias y horas de navegacion, instalacion de componentes o framework

de seguridad, entre otras cosas.

El prototipo implementado tiene la flexibilidad de integrarse con otros Sistemas, tal como
un manejador de versiones de documentos, revisiones de documentos e incluso con un
Sistema centralizado de acceso de usuarios o un sistema de Auditoria, con la finalidad
de controlar los accesos de usuario, descarga de archivos, tipos de descarga, tiempo de

duracion de sesiones en el sistema, entre otras.
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ANEXO

Anexo Al
Tabla 5. Historia de Usuario 2
Numero: 2 | Actor: Administrador
Nombre Historia: Publicar de documentos para Usuarios Internos
Prioridad: Alta | Responsable Desarrollador: Luis Lainez
Descripcién:

Publicacién de documentos para los usuarios internos deben de ingresar ciertos atributos para
subir un documento.

Validacion:
Los atributos deben ser llenados correctamente.

Tabla 6. Historia de Usuario 3

Numero: 3 | Actor: Administrador

Nombre Historia: Cambiar de estado de publicacion de documentos por parte del Administrador
Prioridad: Alta | Responsable Desarrollador: Oscar Pozo

Descripcién:

Todos los documentos que suben al sistema tienen un estado de borrador, para ser visualizados
deben cambiarlo a Publicado.

Validacion:
El documento debe de tener un estado.

Tabla 7. Historia de Usuario 4

Numero: 4 | Actor: Administrador, Usuario Interno y Externo
Nombre Historia: Ingreso al Sistema

Prioridad: Alta | Responsable Desarrollador: Oscar Pozo
Descripcién:

Ingreso al Sistema y validar el ambiente de trabajo en el Sistema.

Validacion:

Los permios de acceso en funcionalidades al Sistema

Tabla 8. Historia de Usuario 5

Numero: 5 | Actor: Administrador

Nombre Historia: Actualizar Documentos publicados

Prioridad: Media | Responsable Desarrollador: Oscar Pozo
Descripcién:

Reemplazar un documento que ha sido publicado al Sistema por el actualizado.

Validacioén:
Actualizar los atributos del documento.
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Tabla 9. Historia de Usuario 6

Numero: 6 | Actor: Administrador

Nombre Historia: Eliminar Documentos publicados

Prioridad: Media | Responsable Desarrollador: Oscar Pozo
Descripcién:

Eliminar un documento que ha sido publicado al Sistema.

Validacion:

Actualizar los atributos del documento.

Tabla 10. Historia de Usuario 7

Numero: 7 | Actor: Administrador

Nombre Historia: Permisos de visualizar Documentos Publicados

Prioridad: Media | Responsable Desarrollador: Luis Lainez
Descripcion:

Dar permisos al documento para que solo los ciertos Usuarios internos o externos lo puedan
descargar o ver.

Tabla 11. Historia de Usuario 8

Numero: 8 | Actor: Pagina Web

Nombre Historia: Visualizacién documentos a la pagina web del SAE
Prioridad: Baja | Responsable Desarrollador: Oscar Pozo
Descripcién:

Publicacién de documentos con estado WEB se reflejaran en la Pagina WEB

Validacién:
Mensaje de confirmacion al cambiar el estado de publicacién.

Tabla 12. Historia de Usuario 9

Numero: 9 | Actor: Usuario Interno o Externo

Nombre Historia: Visualizar Documentos a usuarios Internos o Externos
Prioridad: Baja | Responsable Desarrollador: Oscar Pozo
Descripcién:

Los documentos se visualizaran con estado PUBLICADO y dependiendo de los permios otorgados
lo podran visualizar los usuarios.

Validacion:
Mensaje de confirmacion al cambiar el estado de publicacion.

Tabla 13. Historia de Usuario 10

Numero: 10 | Actor: Administrador
Nombre Historia: Gestién Sector
Prioridad: Baja | Responsable Desarrollador: Luis Lainez

Descripcion:
Crear, Editar y Eliminar los nuevos sectores para los atributos de los documentos externos.

Validacion:
Debe ingresar el nombre del sector.
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Tabla 14. Historia de Usuario 11

Numero: 11 | Actor: Administrador

Nombre Historia: Gestién Procesos Internos

Prioridad: Baja | Responsable Desarrollador: Luis Lainez
Descripcién:

Crear, Editar y Eliminar los nuevos departamentos del SAE

Validacion:

Debe ingresar el nombre del departamento.

Tabla 15. Historia de Usuario 12

Numero: 12 | Actor: Administrador

Nombre Historia: Gestién de Procesos Externos

Prioridad: Baja | Responsable Desarrollador: Luis Lainez
Descripcién:

Crear, Editar y Eliminar los nuevos procesos para usuarios Externos del SAE

Tabla 16. Historia de Usuario 13

Numero: 13 | Actor: Administrador

Nombre Historia: Gestionar Emisor

Prioridad: Baja | Responsable Desarrollador: Luis Lainez
Descripcién:

Crear, Editar y Eliminar los huevos Emisores de los documentos

Validacién:
Debe ingresar el nombre del emisor.

Validacién:
Tabla 17. Historia de Usuario 14
Numero: 14 | Actor: Administrador
Nombre Historia: Crear Usuarios
Prioridad: Alta | Responsable Desarrollador: Oscar Pozo

Descripcion:
Crear los grupos de usuarios que tendrd el sistema

Tabla 18. Historia de Usuario 15

Numero: 15 | Actor: Administrador
Nombre Historia: Editar Atributos de Documentos Publicados
Prioridad: Alta | Responsable Desarrollador: Luis Lainez

Descripcion:
Editar los atributos de los documentos publicados para usuarios externos e internos

Validacién: Ingresar todos los atributos
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