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Resumen

El presente proyecto propone el desarrollo de una solucion tecnoldgica para la emision y
validacion de certificados digitales en organizaciones que actualmente dependen de procesos
manuales o poco integrados. La problematica identificada radica en la pérdida de tiempo,
duplicidad de esfuerzos y baja trazabilidad en la gestion documental tradicional.

La propuesta consiste en una aplicacion web con dos perfiles de usuario: administrador y
usuario interno. El sistema permite la generacion, aprobacion, firma digital y descarga de
certificados, ademas de notificaciones automaticas por correo y validacion mediante codigo
QR. Durante el proceso de implementacidén se empled una metodologia iterativa con
reuniones periodicas con el cliente y pruebas de usuario. Los resultados obtenidos
demuestran una reduccion significativa en el tiempo de emision de certificados, mayor
seguridad en la validacion y mejor trazabilidad institucional.

La solucidn representa un avance en la modernizacion de procesos administrativos,
incrementa la transparencia y eficiencia, y sienta las bases para futuras mejoras como la firma

masiva de documentos o la integracion con otros sistemas de gestion.

Palabras Clave: Firma electronica, Trazabilidad, Optimizacion, Transformacion digital



Abstract

This project presents the development of a technological solution for the issuance and
validation of digital certificates in organizations that still rely on manual or poorly
integrated processes. The main problem identified lies in inefficiencies such as information
loss, duplication of efforts, and low traceability in document management. The proposed
solution is a web application with two user roles: administrator and internal user. The system
enables certificate requests, approvals, electronic signatures, downloads, email notifications,
and QR-based validation.

An iterative methodology was followed, including regular client meetings and user testing.
Results show a significant reduction in certificate issuance time, enhanced security, and
improved process traceability. This solution contributes to the digital transformation of
institutional processes, increasing efficiency and transparency while providing a scalable
foundation for future improvements such as bulk signing of documents and integration with

external systems.

Keywords.: Electronic signature, Traceability, Optimization, Digital transformation
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Capitulo 1



1. Introduccion

En un entorno cada vez mas digitalizado, la gestion eficiente de la informacion se ha
convertido en un factor clave para el funcionamiento transparente y agil de las
organizaciones. Sin embargo, muchas instituciones atin dependen de procesos manuales y
herramientas no integradas para la emisién de documentos, lo que genera multiples
limitaciones operativas. Esta situacion evidencia la necesidad de adoptar soluciones
tecnologicas que permitan optimizar la gestion documental, mejorar la trazabilidad de los

procesos y fortalecer la confianza institucional tanto interna como externamente.

1.1 Descripcion del Problema

En muchas organizaciones, especialmente aquellas con recursos limitados o
estructuras operativas tradicionales, los procesos relacionados con la gestion documental;
como la emision de certificados y reportes, la recoleccion de firmas y el archivo de
documentos, continian realizandose de forma manual y dispersa. La dependencia de
formatos fisicos o herramientas no integradas genera multiples ineficiencias operativas, como
la pérdida de informacion, la duplicacion de esfuerzos y retrasos significativos en la entrega
de documentos clave. Esta situacion se agrava ante la falta de una plataforma digital
centralizada que permita automatizar flujos, rastrear el estado de cada documento en tiempo
real y garantizar la integridad del proceso desde su creacion hasta su validacion final. La
dependencia de formatos impresos o de soluciones tecnoldgicas aisladas provoca
ineficiencias estructurales, como la pérdida o extravio de documentos importantes, la
duplicacion innecesaria de tareas, y retrasos considerables en la entrega o validacion de
informacion clave. Tales deficiencias no solo obstaculizan el trabajo diario del personal

administrativo, sino que ademas comprometen la capacidad de la organizacion para



responder con agilidad y transparencia ante auditorias, requerimientos legales o solicitudes
externas. La inexistencia de un sistema estructurado limita la trazabilidad de los documentos,
impide el control efectivo de cada etapa y dificulta la auditoria oportuna de los procesos

internos

Adicionalmente, la falta de herramientas digitales adecuadas para la autenticacion,
verificacion y seguimiento de los documentos emitidos afecta de manera directa la confianza
institucional, tanto hacia adentro como hacia el exterior. Los usuarios internos se ven
obligados a implementar controles manuales paralelos que incrementan la carga laboral y
aumentan el margen de error, mientras que los usuarios externos (como ciudadanos,
instituciones aliadas o entes reguladores) perciben una imagen de desorganizacion o falta de

fiabilidad documental.

Esto puede disminuir la confianza tanto de los usuarios internos como de los
receptores externos de los certificados u otros reportes emitidos. En consecuencia, esta
problematica impacta directamente en la productividad del personal administrativo, en la
calidad del servicio ofrecido y en la capacidad de respuesta institucional ante auditorias,
solicitudes ciudadanas o requerimientos legales. Frente a este contexto, se vuelve necesario
disefiar e implementar una solucidn tecnoldgica que permita centralizar, automatizar y
asegurar la gestion documental, optimizando asi los recursos y garantizando mejores

estandares de control y trazabilidad.

1.2 Justificacion del Problema

La justificacion de este problema radica en que la gestion documental es una funcion
critica en cualquier organizacidn, ya que permite conservar evidencia formal de procesos,

certificar hechos y asegurar la trazabilidad de la informacion. En cualquier organizacion o



institucion, la correcta emision y control de documentos como certificados, constancias y
reportes es esencial para mantener la credibilidad, la eficiencia operativa y el cumplimiento
normativo. En este sentido, la falta de un sistema estructurado y automatizado no solo
representa un obstaculo técnico, sino también un riesgo institucional, pues compromete la
integridad, la autenticidad y la disponibilidad de la informacion. Procesos manuales,
herramientas desconectadas o controles informales pueden dar lugar a errores,
manipulaciones involuntarias, demoras y pérdida de documentos, afectando negativamente la
calidad del servicio ofrecido y deteriorando la confianza de los usuarios internos y externos.
Ademas, esta situacion puede generar un impacto econdmico significativo, ya que la
duplicacion de esfuerzos y la resolucion de errores implican una sobrecarga operativa y

administrativa.

Desde esta perspectiva, implementar un modulo de emision y validacion de
certificados digitales representa una solucion estratégica que aporta multiples beneficios:
permite reducir tiempos de procesamiento, incrementar la seguridad y autenticidad de los
documentos, mejorar la transparencia de los procesos administrativos, reducir la carga de
trabajo de varios departamentos. Ademas, un sistema digital bien disefiado facilita la
colaboracion interdepartamental, agiliza la toma de decisiones basada en datos documentales
y permite responder con mayor rapidez y precision a auditorias, solicitudes ciudadanas o
requerimientos normativos. Asimismo, al integrar funcionalidades como la generacion
automatica de certificados, validacion mediante codigos QR y reporteria, se proporciona una
herramienta de alto valor tanto para usuarios internos como externos. La transformacion
digital de la gestion documental debe entenderse como una inversion estratégica que
promueve la modernizacion institucional, optimiza el uso de recursos, y contribuye
significativamente a la construccion de una cultura organizacional basada en la eficiencia, la

transparencia y la rendicion de cuentas.



1.3 Objetivos

1.3.1 Objetivo general

Desarrollar una aplicacion web para la emision de certificados digitales, que
automatice la generacion de documentos personalizados, con el fin de optimizar los procesos

documentales y mejorar la trazabilidad del proceso de emision de certificados digitales.

1.3.2 Objetivos especificos

1. Disenar una interfaz de gestion para la generacion automatizada de certificados
digitales con campos personalizables.

2. Desarrollar una solucion tecnologica, donde los usuarios puedan buscar y generar
sus certificados de forma segura, con trazabilidad y control de accesos basicos.

3. Reducir tiempos y errores en la emision de certificados digitales a través de
procesos automatizados y eficientes.

4. Evaluar las funcionalidades del sistema mediante pruebas de los usuarios

imnvolucrados.

1.4 Marco tedrico

1.4.1 Gestion documental en organizaciones

La gestion documental se refiere al conjunto de normas y procedimientos técnicos
que se emplean para manejar documentos de cualquier tipo dentro de una entidad. Su
proposito es promover la recuperacion de informacion, establecer el periodo durante el cual
los documentos deben ser conservados y garantizar que permanezcan integros y accesibles
con el paso del tiempo. [1]. En el contexto de las organizaciones sin fines de lucro, la
implementacion de sistemas de informacion ha demostrado ser un factor diferenciador,

permitiendo una mejor organizacion y eficiencia en sus operaciones [2].



1.4.2 Certificados Digitales y su Infraestructura

Los certificados digitales son documentos electronicos que utilizan criptografia para
garantizar la autenticidad e integridad de la informacion. Estos certificados permiten verificar
la identidad de las partes involucradas en una transaccion electronica y asegurar que los datos
no han sido alterados. La infraestructura de clave publica (PKI) es fundamental en este
contexto, ya que proporciona un marco para la emision, gestion y revocacion de certificados
digitales [3]. Ademads, estandares como X.509 definen el formato de los certificados y los

procedimientos para su validacion [4].

1.4.3 Tecnologias Web para la Emision de Certificados

El desarrollo de sistemas para la emision de certificados digitales se apoya en
tecnologias web que permiten construir aplicaciones accesibles desde navegadores,
escalables ante un nimero creciente de usuarios y seguras en el tratamiento de informacion
sensible. Estas tecnologias facilitan la creacion de interfaces interactivas, asi como la
implementacion de la légica del sistema tanto en el cliente como en el servidor. Ademas,
fomentan el disefio modular, la reutilizacion de componentes y la integracion con servicios
externos mediante interfaces de programacion de aplicaciones (APIs). Este enfoque
contribuye al desarrollo de soluciones eficientes, mantenibles y alineadas con las buenas

practicas del desarrollo web.[5]

1.4.4 Usabilidad en Sistemas de Informacion

La usabilidad es un aspecto critico en el disefio de sistemas de informacion, ya que
influye directamente en la eficiencia y satisfaccion del usuario. Un sistema usable debe ser
facil de aprender, eficiente de utilizar, facil de recordar, con pocos errores y satisfactorio en
su uso [6]. En el contexto de la emision de certificados digitales, una interfaz intuitiva y

procesos simplificados son esenciales para garantizar que los usuarios puedan obtener sus



certificados sin dificultades.

1.4.5 Seguridad en la Emision de Certificados Digitales

La seguridad en los sistemas de emision de certificados digitales es primordial para
proteger la confidencialidad, integridad y disponibilidad de la informacién. Esto implica la
implementacion de medidas como el cifrado de datos, autenticacion de usuarios, control de
accesos y auditorias de seguridad. Ademas, es fundamental cumplir con estandares y
normativas internacionales que regulan la proteccion de datos y la seguridad de la
informacion [7]. La integracion de mecanismos de seguridad robustos no solo protege la

informacidn, sino que también genera confianza en los usuarios del sistema.

1.4.6 Casos de Implementacion en Organizaciones sin Fines de Lucro

A nivel internacional, diversas organizaciones sin fines de lucro han adoptado
sistemas de emision de certificados digitales para mejorar sus procesos. Por ejemplo, la
plataforma Sertifier ha permitido a instituciones educativas emitir certificados digitales de
manera eficiente, mejorando la visibilidad y reconocimiento de sus programas [8]. En el
contexto latinoamericano, iniciativas como la de Chile, con su plataforma ChileAtiende, han
implementado certificados digitales para facilitar trdmites ciudadanos de forma segura y

eficiente [9].
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2. Metodologia

En el siguiente capitulo se proporcionan mas detalles sobre el desarrollo de la
solucidn tecnoldgica propuesta. Primero, se describen los requerimientos funcionales y no
funcionales, donde se describen las distintas caracteristicas y funcionalidades que debe tener
la solucion para cumplir los objetivos que se propusieron. Posteriormente, se limita el
alcance de la solucion, incluyendo las limitaciones que se encontraron, ademas, se detallan
los riesgos y beneficios de la solucidén propuesta y los distintos usuarios que formaran parte

de esta.

2.1. Analisis

Durante la etapa de analisis, se realizaron varias reuniones con nuestro tutor, el
Ingeniero Ronald Criollo y con nuestro cliente, el Master Milton Ivan Alfonzo estas
reuniones nos fueron de ayuda para obtener una mejor idea sobre como deberia funcionar la
solucidn, para de esta forma definir de forma asertiva a los usuarios y los requerimientos que
debe cumplir nuestra solucion.

La funcionalidad principal de nuestra solucion debia ser la de emision de certificados
digitales, ya que, al realizar esta tarde de forma manual, se consume mucho tiempo y
recursos, lo cual lleva a retrasos y a falta de comunicacion entre distintos departamentos. En
base a lo discutido en las distintas reuniones, se opto por desarrollar una aplicacion web la
cual permitiera que los usuarios internos de una empresa puedan realizar una solicitud de un
certificado digital y de esta forma el encargado de dicho certificado apruebe o niegue la
solicitud, en caso de aprobarse, la aplicacion web generara el certificado solicitado firmado
electronicamente por el encargado.

Ademas, se discutieron sobre varias funcionalidades adicionales que facilitan el uso

de la aplicacion y mejora la experiencia tanto al usuario interno como al



encargado/administrador. Por esta razon, se plantearon funcionalidades como el uso de
notificaciones por correo electronico para que los usuarios puedan tener conocimiento de
cuando haya un avance en el proceso de solicitud de un certificado digital, asi mismo se
plante6 anadir un codigo QR al certificado para poder realizar una validacion de autenticidad
de este, lo cual afiade una capa de seguridad para evitar copias o modificaciones a

certificados ya emitidos.

2.2 Requerimientos

2.2.1 Requerimientos funcionales

e Usuario interno inicia sesion con sus credenciales
Un usuario interno debe tener la capacidad de usar sus credenciales de inicio de
sesion para poder ingresar a la aplicacion, haciendo uso de su usuario y contraseiia podra
validarlos para asi hacer uso de las funcionalidades disponibles.
e Usuario interno solicita un certificado
Un usuario interno debe tener la capacidad de realizar una solicitud de un certificado,
para lo cual debera primero escoger el certificado a solicitar para que se genere su solicitud,
por ejemplo, un certificado de empleabilidad, donde podra elegir si desea el certificado con
sueldo o sin sueldo.
e Usuario interno descarga un certificado
Un usuario interno debe poder descargar un certificado de una solicitud aprobada,
cuando el encargado de la aprobacion del certificado aprueba dicho certificado, el usuario
podré ingresar a la aplicacion para descargar el certificado generado.
e Usuario interno visualiza todas las solicitudes que ha realizado
Un usuario interno debe poder visualizar todas las solicitudes generadas dentro de la

plataforma, de esta forma podra revisar solicitudes antiguas y tener en un solo lugar todos los



certificados solicitados, ademas el usuario podra ordenar dichas solicitudes para poder
realizar una mejor busqueda de alguna solicitud.
e Usuario interno recibe notificaciones sobre el proceso de su solicitud
Un usuario interno debera recibir notificaciones a su correo electronico para poder
llevar un control del proceso de su solicitud, la aplicacion enviard una notificacion cuando se
haya generado una solicitud correctamente y cuando una solicitud sea aprobada o negada.
e Usuario interno valida el certificado con el codigo QR
Un usuario interno debera poder escanear el cédigo QR incluido en el certificado
digital para poder confirmar su autenticidad, dicho codigo QR enviara al usuario a una
pestaiia donde se mostrara si el certificado es valido y auténtico, ademas de la informacion
incluida en el certificado.
e Administrador recibe una notificacion cuando se genera una solicitud
Un administrador debera recibir una notificacion a su correo electronico cuando se
genera una solicitud pendiente de aprobacion, de esta forma podra llevar un control de las
solicitudes e ingresar a la aplicacién cuando sea necesario.
e Administrador aprueba o niega una solicitud
Un administrador debe ser capaz de poder aprobar o negar una solicitud, en caso de
aprobarse se genera el certificado solicitado y se permitiré al solicitante descargarlo en
formato PDF, ademas de enviarle una notificacion al solicitante, en caso de negarse, el
administrador podra afadir una razon para el rechazo en caso de ser necesario.
e Administrador visualiza las solicitudes que se han generado
Un administrador debe ser capaz de visualizar todas las solicitudes generadas por los
usuarios para poder decidir cuales aprobar o negar y asi llevar un mejor control de estas y
evitar la pérdida de informacién, ademads sera capaz de ordenarlas para visualizarlas de forma

mas clara.



e Administrador agrega mas certificados a la aplicacion
Un administrador debe poder agregar mas certificados a la aplicacion, esto en base a
las necesidades de la organizacion que use la aplicacion, para que los usuarios internos
tengan mas opciones de certificados digitales a generar.
e Administrador gestiona los roles de los usuarios
Un administrador debe tener la capacidad de gestionar los roles de los distintos
usuarios, para poder definir qué usuarios son usuarios internos o administradores, para de

esta forma poder limitar las funcionalidades de cada uno de los tipos de usuario.

2.2.2 Requerimientos no funcionales

e Usabilidad
La interfaz de la solucion tecnologica debe ser intuitiva y accesible para que usuarios
que no tengan mucho conocimiento técnico puedan usarla facilmente y sin problemas. De
esta forma seré facil de comprender y los usuarios podran navegar y hacer uso de las
funcionalidades que ofrece sin dificultad.
e Rendimiento
La solucién debe contar con tiempo de carga y tiempos de respuesta rapidos a las
acciones que realice el usuario para asegurar la satisfaccion de este, ya que la presencia de
fallas o de lentitud por parte de la solucion pueden provocar una sensacion de

disconformidad al usuario.

e Trazabilidad

La solucion debera registrar todas las solicitudes y emisiones de certificados digitales
para poder llevar un control de estos y tenerlos disponibles en caso de una auditoria interna o

externa.



e Accesibilidad

La solucion debe ser accesible desde distintos dispositivos, tales como computadoras
o dispositivos maviles, de esta forma se asegura que los usuarios puedan hacer uso de las
funcionalidades que ofrece en el lugar y momento que lo necesiten.
e Seguridad
La solucion debe asegurarse de mantener la integridad de los datos de los distintos
usuarios que la usen, ademas se debe mantener las restricciones a los distintos roles
establecidos. Ademas, debera tener medidas de seguridad contra accesos no autorizados y

debe mantener la confidencialidad de la informacion.

2.3 Alcance y limitaciones de la solucion

2.3.1 Alcance
La solucion tecnoldgica desarrollada consiste en una aplicacion web para la emision
de certificados y documentos digitales. Esta aplicacion estd disefiada para cubrir las
siguientes funcionalidades clave:
e Permitir a los usuarios internos solicitar certificados digitales mediante una interfaz
sencilla.
e Facilitar la aprobacién o rechazo de solicitudes por parte de un administrador
autorizado.
e Generar certificados digitales con firma electronica integrada.
e Gestionar usuarios y roles dentro del sistema para controlar el acceso.

¢ Notificar automaticamente por correo electronico a los usuarios sobre el estado de sus
solicitudes.

Esta solucion estd orientada a mejorar la trazabilidad, eficiencia y seguridad de los



procesos documentales en instituciones u organizaciones que requieren emitir certificados

formales.

2.3.2 Limitaciones

e Dependencia de conexion a Internet: Al ser una aplicacion web, requiere conexion
estable para su funcionamiento.

e Firma electronica basica: La solucion implementa una firma digital sencilla; no
incluye integracion con servicios de firma electronica avanzada o biométrica o

mediante QR.

2.4 Riesgos y Beneficios de la Solucion

2.4.1 Riesgos

e Seguridad de datos: Si no se implementan protocolos robustos de ciberseguridad,
existe el riesgo de manipulacion o acceso no autorizado a los certificados.
e Errores en la generacion de certificados: Fallos en la logica de generacion podrian

producir documentos incorrectos, afectando la confianza institucional.

2.4.2 Beneficios

e Reduccidn del tiempo de emision: La automatizacion de procesos reduce
significativamente los tiempos para generar y entregar certificados.

e Mejora de la trazabilidad: Cada solicitud y emision queda registrada, facilitando
auditorias y consultas posteriores.

e Aumento de la transparencia institucional: La trazabilidad y validacion digital
fortalecen la confianza en los documentos emitidos.

e Abhorro de recursos: Disminuye la dependencia de papel, impresoras y tiempo

humano, lo que representa un ahorro administrativo.



2.5 Usuarios

En base a las reuniones realizadas y a la informacion obtenida, se ha decidido tener
dos tipos de usuarios para la solucidon tecnoldgica propuesta:
¢ Administrador
El administrador tiene la capacidad de visualizar, aprobar y denegar las solicitudes
generadas por los usuarios internos, ademas tiene la capacidad de gestionar los roles de los
distintos usuarios en la aplicacion. Asi mismo, es capaz de agregar nuevos certificados a la
plataforma en base a las necesidades de la organizacién y de validar los certificados a través
de un cédigo QR.
e Usuario interno
El usuario interno tiene la capacidad de generar solicitudes de certificados digitales
para posteriormente descargarlos para su uso en caso de que la solicitud sea aprobada,
ademas es capaz de ver las solicitudes que ha generado y de validar los certificados a través

de un codigo QR.

2.6 Diseno de la Solucion

2.6.1 Propuesta de Arquitectura

La propuesta de la solucion se basa en el modelo “4+1” vistas de la arquitectura de
software propuesta por Philippe Kruchten [10], el cual plantea el uso de vistas concurrentes
para abordar diferentes aspectos de un sistema. Este modelo permite hacer mas simple el
diseno de la soluciéon mediante 5 perspectivas, asegurando una cobertura integral y

estructurada del disefio como se ilustra en la Figura 1.



Figura 1

Propuesta de Arquitectura en modelo 4+1 [12]
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escalable [10], asegurando que se traten todas las inquietudes pertinentes desde el disefio

hasta la implementacion.

2.6.2 Escenario

Se presenta el siguiente diagrama para entender lo que la solucidn tecnologica

propone, el cual muestra los principales casos de uso del sistema de emision de certificados
digitales. Se identificaron dos actores principales, usuario interno y administrador. Se puede
observar las principales funciones que podra realizar los usuarios y el administrador. Los dos
actores se comunican usando un sistema que centraliza la comunicacién a través del envio de

notificaciones, las cuales notifican a los usuarios acerca de las modificaciones en el estado de

las solicitudes.




Figura 2

Diagrama de casos de uso del sistema
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Estos escenarios propuestos validan que la arquitectura soporte todos los requisitos

funcionales necesarios.

2.6.3 Vista Laégica

En la vista logica se modelan las principales entidades del sistema y sus relaciones

funcionales. Las entidades: usuario, solicitud, certificado y notificaciones corresponden tanto

a componentes l6gicos del backend como a tablas persistentes en la base de datos.



Figura 3

Vista Iogica del sistema
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Esta vista permite organizar de forma efectiva la ldégica de negocio del sistema y
garantizar integridad de almacenamiento, permitiendo mantener el historial completo de cada

solicitud y su correspondiente validacion.

Entidades principales:

e Usuarios: representa a los actores del sistema (usuarios internos y administradores).
Contiene informacidon como nombre, correo, rol y estado de la cuenta.
e Solicitudes: almacena cada solicitud de certificado realizada por un usuario. Incluye

atributos como tipo de certificado, estado (pendiente, aprobado, rechazado).



e Certificados: contiene los certificados emitidos por el sistema. Cada certificado esta
vinculado a una solicitud aprobada y almacena datos como la fecha de emision, el
archivo generado y el codigo QR asociado.

e Notificaciones: registra los mensajes enviados al usuario, ya sea para confirmar la
creacion, aprobacion o rechazo de una solicitud. Se almacena el contenido, la fecha
de envio y el tipo de notificacion.

e Firmas: representa las firmas digitales o imagenes asociadas a los administradores
autorizados para emitir certificados. Incluye datos como el nombre del firmante,

cargo, imagen (como URL o base64) y estado (activa o no).

Relaciones clave entre entidades:

e Un usuario puede realizar multiples solicitudes y recibir multiples notificaciones.

e (Cada solicitud esta relacionada con un unico usuario, y puede generar un unico

certificado.
e (Cada certificado esta asociado exactamente a una solicitud.

e (ada firma pertenece a un Unico usuario, generalmente con rol de administrador.

2.6.4 Vista Desarrollo

El diagrama de componentes permite visualizar el modularidad, fomentar la

reutilizacion de codigo y mantener la mantenibilidad del sistema a largo plazo [12].



Figura 4

Diagrama de componentes del sistema
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Frontend (React 18.2)

e Log In: manejo de autenticacion del usuario.

e Vista Certificados y Solicitudes: funcionalidades para los usuarios internos.

e Vista Administrador y Aprobaciones: gestion de solicitudes por parte del
administrador.

e Todos estos componentes se comunican con el backend a través de una API REST.

Backend (Flask 2.2.3)

Controlador de Usuarios y Controlador de Solicitudes: gestionan peticiones entrantes
desde el frontend.

e Servicio de Notificaciones: envia correos sobre el estado de las solicitudes.

e Autenticacion: mddulo de seguridad y validacion.

e Base de Datos: persistencia de informacion.




Este disefio ofrece una vision clara y precisa de la arquitectura de implementacion del
sistema, mostrando las dependencias entre modulos, facilitando la escalabilidad y

mantenimiento del proyecto.

2.6.5 Vista Fisica
La vista fisica del sistema muestra la infraestructura de despliegue y los canales de

comunicacion entre los diferentes componentes de la solucion tecnoldgica.

Figura 5

Vista fisica del sistema
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Los moédulos del sistema son los siguientes:

e El modulo web esta compuesto por dos componentes: el Frontend y el Backend.

e El componente del Backend se desarroll6 utilizando Flask 2.2.3, encargado de
procesar la logica del servidor, gestionar las solicitudes de los usuarios, y conectarse
con la base de datos para registrar o recuperar informacion. Este componente se

comunica a través del protocolo HTTPS, garantizando la seguridad en la transmision



de la informacién.

e -« Se utilizo React 18.2 para implementar el componente del Frontend, que ofrece una
interfaz de usuario dinamica e interactiva.. Este modulo permite a los usuarios
internos y administradores acceder a funcionalidades como la solicitud, consulta,
aprobacion y descarga de certificados digitales. La comunicacion entre los
componentes se realiza mediante HTTPS, asegurando la integridad y
confidencialidad de la informacion.

e El servidor de base de datos guarda todos los datos requeridos para que el sistema
funcione, incluyendo los datos de usuarios, solicitudes, certificados generados,
estados de aprobacion y trazabilidad del proceso.

Esta base de datos se encuentra alojada en un entorno seguro y es accedida

exclusivamente por el Backend a través de consultas controladas.

2.6.6 Vista Procesos
Esta vista se encarga de mostrar el comportamiento dindmico del sistema,
especialmente en cuanto la comunicacion entre componentes concurrentes, flujo de mensajes

y tiempo de respuesta entre ellos.[11]



Figura 6

Vista fisica del sistema
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En la figura 6 se puede observar el diagrama de secuencia de las principales acciones
que realizan el usuario interno y el administrador. El diagrama inicia con el ingreso de
credenciales por parte del usuario interno, los cuales son ingresados en la plataforma para
luego ser confirmado en la base de datos.

Posteriormente, el usuario interno selecciona la opcion de generar solicitud en la

plataforma, luego procede a escoger qué certificado necesita y la plataforma registra la



solicitud en la base de datos. Ademas, en caso de que se haya generado correctamente la
solicitud, la plataforma enviaré una notificacion al correo electronico del usuario interno para
confirmar la creacion exitosa de la solicitud.

Por parte del administrador, el también debera ingresar sus credenciales en la
plataforma para que sean verificadas en base de datos y de esta forma hacer uso de las
funcionalidades de esta. Como siguiente paso, procedera a visualizar las solicitudes
pendientes en forma de lista y escoge la solicitud que desea revisar en la plataforma para
aprobar o rechazar; en caso de aprobarse, la plataforma obtendra los datos necesarios del
solicitante a través de la base de datos para luego generar el certificado correspondiente,
luego enviara una notificacion al solicitante que su solicitud ha sido aprobada y asi el usuario
interno podra ingresar y descargar su certificado digital; en caso de rechazar la solicitud, el
administrador ingresa el motivo de rechazo en la plataforma dependiendo del caso y la

plataforma envia una notificacion al solicitante de que se solicitud ha sido rechazada.

2.7 Prototipo

2.7.1 Prototipos iniciales

Se realizo un primer prototipo de baja fidelidad en hojas de papel, para mostrar la
idea del disefo inicial que se tenia, de esta forma; si era necesario hacer un cambio de forma
mas rapida. Una vez obtenida la retroalimentacion por parte del cliente, se realizaron los

cambios necesarios y se procedid a realizar un segundo prototipo en Figma.



Figura 7
Prototipo de baja fidelidad (escoger certificados)
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Figura 9

Prototipo baja fidelidad (crear solicitud)
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En las Figuras #7, 8 y 9 se pueden observar algunas de las ventanas principales de la
aplicacion, entre ellas la visualizacion de las solicitudes de certificados por parte del usuario
y del administrador, asi mismo como la ventana del administrador para aprobar o rechazar
alguna solicitud, estas serian las dos funcionalidades principales con las que cuenta la
solucidn, por ende, fueron a las que se les dio mas prioridad.

En base a este primer prototipo, se tomaron en cuenta los distintos detalles que nos
brindo el cliente, en base a ellos se modificaron varios aspectos, principalmente la
informacidn que mostraria cada ventana de la aplicacion, en la ventana de solicitudes del
usuario se veria el numero de la solicitud creada, el tipo certificado solicitado, la fecha de
emision y el estado actual de dicha solicitud. En cuanto a la ventana de solicitudes del
administrador, se veria el nombre y correo del solicitante, el tipo de certificado solicitado, su
estado actual, una observacion, y la fecha de emision de la solicitud.

Adicionalmente, se decidi6 unir la pestafia de solicitudes y de certificados que
inicialmente habiamos hecho por separado, esto para que sea més intuitivo y que el usuario
no tenga que visitar varias ventanas para poder realizar el proceso de solicitar un certificado.

También se converso sobre la informacion que tendria la ventana de la validacion Qr, para



incluir los elementos necesarios para que se compruebe correctamente la autenticidad y

validez de este.

2.7.2 Prototipo en Figma

Haciendo uso de las observaciones realizadas por el cliente, se procedio a realizar un
primer prototipo en Figma, en el cual ya se podian experimentar el flujo de las distintas
funcionalidades que ofrece la aplicacion. Este prototipo ya incluia varias ventanas mas, tales
como la ventana de inicio de sesion, distintas ventanas de visualizaciones de los certificados
y solicitudes en base a los distintos estados que tendria la solicitud de un certificado, la
ventana para aprobar/rechazar un certificado y las ventanas para hacer la solicitud de estos.

Figura 10

Primer prototipo en Figma (Login)
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Figura 11

Primer prototipo en Figma (ver solicitudes)
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Figura 12

Primer prototipo en Figma (ver solicitudes Admin)
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En las Figuras #10, 11 y 12 se pueden observar las primeras ventanas de nuestro
prototipo, donde se incluye la ventana de inicio de sesion, donde los usuarios deberan
ingresar sus credenciales y en base al rol que tengan asignado los llevara a la ventana inicial
ya sea de un usuario interno o de un administrador. Una vez que un usuario interno haya
ingresado lo primero que se mostraran seran las solicitudes que haya creado en forma de lista
con los datos establecidos por el cliente anteriormente, en esta pestafia también tendran la
opcion de realizar una nueva solicitud o ver mas detalles de solicitudes ya creadas. De forma
similar, el administrador vera las solicitudes pendientes en forma de lista y podra seleccionar

la que desee para observar mas detalles sobre la misma.



Figura 13

Primer prototipo en Figma (Ventana solicitud)
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Figura 14
Primer prototipo en Figma (crear solicitud)
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En las Figuras #13 y 14 se puede visualizar las ventanas correspondientes a la
solicitud de un certificado, como primera ventana se mostraran los distintos tipos de
certificados que el usuario pueda seleccionar y una vez escogidos pasara a la siguiente
ventana donde deberd incluir el motivo por el cual hace dicha solicitud y también podra

confirmar el tipo de certificado a solicitar. En caso de que el administrador deba hacer una



solicitud, observara las mismas ventanas.

Figura 15

Primer prototipo en Figma (Creacion solicitud)

Solicitud Pendiente

Motivo Sobkcitante

Camn s 8 A [Trrs—

Razon

Aprobar Rechazar

En la figura #15 se puede observar la ventana de aprobacion/rechazo de un certificado
desde la vista de un administrador, aqui podra observar un avance sobre como se vera el
certificado con los distintos campos ya rellenados, también podra observar el motivo
ingresado por el solicitante y tendra la opcion de escoger el archivo p12 que incluye la firma
a poner en el certificado. Finalmente, tendra un recuadro donde ingresar una observacion en
caso de rechazar la solicitud y al final se encuentran los botones para aprobar o rechazar

dicha solicitud.



Figura 16

Primer prototipo en Figma (Vista detalles Aprobado)

Solicitud

Figura 17

Primer prototipo en Figma (Vista detalles Rechazo)

Solicitud
Detalles Motivo solicitud

Nombe:

Motivo rechazo

No se confirmaron todos

En las figuras #16 y 17, se puede observar las ventanas de detalles sobre una solicitud
por parte de un usuario, aqui se mostrara informacion que ira en el certificado, la cual
dependera del certificado solicitado, asi como que tipo de certificado es y también se puede
observar el motivo ingresado por el solicitante. También se incluye el estado actual de una
solicitud y en caso de que esté aprobada se habilitara un botdn para descargar el certificado
en PDF, caso contrario, si fue rechazada, se incluira la observacion ingresada por el

administrador sobre el motivo del rechazo.

2.7.3 Pruebas de Usuario

Una vez realizado el primer prototipo en Figma, se procedié a hacer una prueba de



este con nuestro cliente, el cual procedio6 a hacer uso de las funcionalidades del prototipo y

navego por todas las ventanas que se realizaron. Una vez revisado todo el prototipo, el cliente

nos comentod sus observaciones y los cambios que debiamos hacer para mejorarlo y asi tener

el prototipo final. Las principales observaciones fueron:

Cambio en el disefio: El cliente decidié cambiar el esquema de color y la fuente del
texto a utilizar, en cuanto al color, se decidi6 usar un color negro para la barra de
navegacion y en gris en algunas secciones de las tabla y recuadros.

Informacion para mostrar: En la pestaiia de aceptar o rechazar se decide cambiar la
ubicacion de la informacion a mostrar, ademas se decidié mostrar el boton de
seleccionar la firma solo cuando se apruebe un certificado, también una opcion para
agrandar la vista previa del certificado a emitir. Finalmente, se decidi6 agregar el
numero de teléfono y el email del solicitante a la pestafia de aceptar o rechazar.
Mayor cantidad de filtros: Inicialmente solo se habia previsto ordenar las solicitudes
por fecha, pero ademas se optod por agregar un filtro por tipo de certificado para
mejorar la experiencia de usuario.

Informacion de validacion Qr: Por tltimo, se decidio la informacion que mostraria la
pestana al validar un certificado a través del Qr, estd cambiaria en base el certificado,
pero tendria una plantilla base similar, de esta forma se asegura la correcta

autenticacion del certificado.

2.7.4 Prototipo final

En base a las observaciones del cliente se realizaron los cambios dichos

anteriormente, y se termin6 de disefiar las ventanas que faltaban. Ademas, se cambio la gama

de colores de la aplicacion y la fuente del texto que forma parte de esta.



Figura 18

Prototipo final en Figma (ver solicitudes)

Mis Certificados

Solicitud N° Tipo Certificado FechaEmision T | Estado

Figura 19

Prototipo final en Figma (validacion QR)

Validacion QR

Certificado de trabajo

Se valida el certificado de trabajo #xxxxx,
otorgado a el sefior(a) Kate Hunington con
cedula #0000, emitido el dia 27 de Junio

del afio 2025.

El sefior(a) Kate Hunington puede hacer

uso del presente documento como mejor

convenga a sus intereses.

Firmadao por:
Alan Villavicencio

Como se observa en las figuras #18 y 19, en cuanto a las ventanas de usuario se

agrego un filtro a la ventana de visualizacion de las solicitudes para filtrar por tipo de



usuario, de esta forma se mejora la experiencia de usuario y permite hacer una mejor
busqueda de un certificado o solicitud especifica. También, se disefid la ventana de la
validacion QR, la cual incluye informacion del certificado y del solicitante, ademas de la
firma del encargado de dicho certificado, de esta forma, aunque el certificado sea manipulado
de forma externa, se puede verificar la informacion especifica ligada a dicho certificado.

Figura 20

Prototipo final en Figma (vista admin aprobar/rechazar solicitud)

Solicitud Pendiente

Informacion del solcitante:

Figura 21

Prototipo final en Figma (ingresar firma)

Solicitud Pendiente

Motivo: Informacion del solcitante:




Finalmente, como se ve en las figuras 20 y 21, para las ventanas del administrador, se
agreg6 el mismo filtro de certificado a la ventana de visualizacion de las solicitudes
pendientes del administrador. Ademas, se agrego6 una seccidon con la informacién de contacto
del solicitante al momento de aprobar o rechazar una solicitud, de esta forma si el
administrador tiene alguna duda u observacion puede intentar contactar al solicitante
directamente. También se cambid la disposicion de las secciones en la misma ventana para
que se muestre la informacién relevante primero.

Por ultimo, se hizo que el boton de agregar firma solo aparezca cuando se vaya a
aceptar una solicitud y se dio la funcionalidad de incrementar el tamafio de la vista previa del

certificado para leerlo mas detenidamente.



Capitulo 3



3. Resultados y Analisis

3.1 Plan de Implementacion

Para nuestro plan de implementacion se realizd un Diagrama de Gantt, donde se
fueron registrando las distintas actividades como reuniones, avances y tareas que se fueron
realizando a lo largo del proyecto, ademas se incluye informacioén como la fecha de inicio y
fin, la carga de la actividad y los participantes de esta. El diagrama registro:

e Fecha de inicio y fin de cada tarea.
e C(Carga de trabajo estimada.
e Participantes responsables.
A continuacidn, se adjuntan capturas de las distintas secciones del diagrama de Gantt

realizado:

Sprint 0:

Durante las primeras semanas se realizo lo que fue el Sprint 0, durante este periodo se
realizo la descripcion del problema, objetivos y necesidades del cliente, para definir estos
puntos se realizaron varias reuniones tanto con el cliente como con nuestro tutor. Finalmente
se realiz6 el capitulo uno del documento final donde se recopil6 la informacion de este

Sprint.



Figura 22
Diagrama de gantt del sprint O (parte 1)
1 Sprint 0

Reunién con cliente 1 (COI’IDCEI’ al cliente, lo Nicolas Coronel, Alan

11 que esperan del proyecto y su punto de vista) Villavicencio 1/05/25 12/05/25
12 Firma de Acuerdo de Confidencialidad Nicolas Coronel, Alan 439505 q5/p5/25
- Villavicencio

Modificacién de Ficha de Proyecto (Segin las - .

1.3 correcciones del tutor) Alan Villavicencio 19/05/25 22/05/25

1.4 Planificacidn de Sprint 0 Nicalas Coronel 19/05/25 22/05/25
Reunion con el tutor 1 (revision de las - )

15 correcciones de la ficha) Alan Villavicencio 20/05/25 20/05/25

16 Realizacion de portafolio en Nocion Nicolas Coronel 20/05/25 22/05/25
Objetivos, Descripcion del Problema, - .

7 Justificacion del Borrador del Capitulo 1 Alan Villavicencio 20/05/25 22/05/25

18 Marco Tedrico del Borrador del Capitulo 1 Nicolas Coronel 21/05/25 22/05/25
Reunién con el Cliente 2 (realizacion de - )

19 preguntas y discusion de ideas) Alan Villavicencio 22/05/25 22/05/25
Correccion del Capitulo 1 (mejorar marco .

1.10 te6rico, objetivos) post reunion 2 Nicolas Coronel 26/05/25 29/05/25
Correccion del Capitulo 1 (mejorar

111 descripcion del problema y justificacion) post  Alan Villavicencio 26/05/25  29/05/25
reunion 2
Documentacion de alcance y resultados .

112 esperados del sistema al finalizar el semestre Nicolas Coronel Z05/25 28103125

113 Reunion 3 con tutor Nicolas Coronel 27/05/25 27/05/25

114 Correccion de la descripcion y justificacion el . yjyayicancio 23/05/25  27/05/25

problema post reunion 3




Figura 23

Diagrama de gantt del sprint O (parte 2)

Correccion de objetivos y marco teorico del

115 capitulo post reunion 3 Micolas Coronel 23/05/25 27/05/25
1.16 Reunion con cliente 3 Alan Villavicencio 26/05/25 26/05/25
117 ggtr;%;ﬁgnd;.:g:es de retroalimentacion ‘P::ﬁ::?;eﬁgirgnel, Alan 28/05/25 02/06/25
118 Finalizacién del Capitulo 1 yioas Coronel, A1aN - 30/05/25  03/06/25
119 Reunion 4 con tutor c:ﬁ::f?:eﬁgi’g”e" Alan oos06/25  02/06/25
120 gsacliiaz:i::lijclzg ‘Fe diapositivas para presentacion \r::ﬁ::r?;eﬁg:gne" Alan 03/06/25 03/06/25
121 e depreseacony ediondeideo NGRS COOnel RN 631555 ogyoezs
1.22 Elaboracion de planificacion del Sprint 1 Micolas Coronel 04/06/25 06/06/25

Sprint 1:

Para el Sprint 1, como se observa en la figura #22 y #23 se realizaron las historias de
usuario a trabajar para que el cliente las apruebe y paralelo a ello también se realizo el
capitulo 2 del documento, el cual se basa en la metodologia usada para el proyecto, aqui se

incluyen los requerimientos, diagramas y toda informacion relacionada a como realizamos

nuestra solucion tecnologica.




Figura 24
Diagrama de gantt del sprint 1(parte 1)

2 Sprint 1

22 Elaboracion de historias de usuario Nicolas Coronel, Alan g6 /0605 10/06/25
Villavicencio

23 Reunion con el cliente (Historias) Nicolas Coronel, Alan  ng/06/95  0g/06/25
Villavicencio

i N . Nicolas Caoronel, alan
24 Correccion de las historias de usuario Villavicancio 10/06/25 10/06/25
25 Elaboracion del primer borrador del capitulp 2 TIC0188 COMONEL AIaN 4y ne 5 43/06/25

Willavicencio

Definicion de reunion para pruebas de usuario Nicolas Coronel, Alan

2,6 10/06/25 10/06/25

y acceso ala base de datos Villavicencio
Elaboracion de primer prototipo de baja Nicolas Caoronel, Alan

28 fidelidad Villavicencio 12/06/25 13/06/25
29 Reunion con cliente primer prototipo Nicolas Coronel, Alan 16/06/25 16/06/25

) Villavicencio
210 Elaboracion de prototipo en figma Nicolas Coronel, Alan  17,06,95  20/06/25

Villavicencio

Figura 25

Diagrama de gantt del sprint 1 (parte 2)

Elaboracion del segundo borrador del capitulo Nicolas Coronel, Alan

211 3 Villavicencia 19/06/25 23/06/25
. Nicolas Coronel, Alan
212 Pruebas de usuario Villavicencia 23/06/25 23/06/25
Correcciones del prototipo ¥ finalizacion del  Nicolas Coronel, Alan
21 capitulo 2 Villavicencio 24/06/25 30/06/25
211 Preparacion de |a presentacion del sprint 1, N_icolgs Comnel, Alan 27/06/25 30/06/25
capitulo 2 Villavicencio
212 Planificacion del Sprint 2 Micolas Coronel 30/06/25 01/07/25
213 Heuniqn con cliente para visualizar cambio al N_icolgs Comnel, Alan 02/07/25 02/07/25
prototipo Villavicencio
Sprint 2:

Para el Sprint 2, el cual se puede observar en la figuras #26 y #27 se realizo
principalmente la implementacion de la solucion, primero se desarrollo el prototipo de la
solucién a realizara para que lo apruebe el cliente, luego se procedio a la implementacion de

la solucion donde se realizo el proyecto en React para el frontend, Python/Flask para el



backend y se us6 un servidor Wildfly para la implementacion de las funcionalidades de

FirmaEC, adicionalmente, se realizaron los capitulos 3 y 4 del documento.

Figura 26
Diagrama de gantt del sprint 2 (parte 1)

3 Sprint 2
Dbtener firma del capitulo 2 por parte del Micolas Coronel, Alan
3 client Villavicencio 30/06/25  04/07/25
32 Avance del prototipo(Frontend Usuario) ﬂ:ﬁ:\:fseﬁgrg”e' Alan - o307/25  08/07/25
. Micolas Caoronel, Alan
33 Obtencion de acceso a la base de datos Villavicencio 09/07/25 09/07/25
Reunion para rubrica de calificacion de Micolas Coronel, Alan
34 capitulo 2 Willavicencio 09/07/25 09/07/25
Realizar el primer borrador del plan de -
33 evaluacion Micolas Coronel 09/07/25 15/07/25
Avance del prototipo 2 (Frontend Micolas Coronel, Alan
24 Admin/Backend sistema de firma) Villavicencio 1/07/25 15/07/25
35 Realizar correcciones del plan de evaluacion  Nicolas Coronel 16/07/25 18/07/25
; } Micolas Coronel, Alan
36 Avance del prototipo 3 (App del cliente) Villavicencia 16/07/25 22/07/25
Reunion con Tutor y Ingeniero de GTSI para .
37 discutir posibles soluciones para la firma Nicolas Coronel, Alan 40,0705 1g/07/25

electronica Willavicencio

38 Avance del borrador plan de evaluacion Alan Villavicencio 23/07/25 24/07/25




Figura 27
Diagrama de gantt del sprint 2 (parte 2)

. . . Micolas Coronel, Alan
39 Elaboracion del primer borrador del capitulo 3 Villavicencio 24/07/25 26/07/25

Nicolas Coronel, Alan

Villavicencio 24/07/2%  28/07/25

310 Avance del prototipo 4

Micolas Coronel, Alan

Villavicencio 29/07/25  29/07/25

an Wideo de presentacion para el Smin speech

Wideo de historias de usuario realizadas y por  Micolas Coronel, Alan

212 realizar Villavicencio 30/07/25 30/07/25
Finalizacion del Capitulo 3y primer borrador  Micolas Coronel, Alan

293 del capitulo 4 Villavicencio 31/07/25 05/08/25

314 Finalizacion del capitulo 4 Alan Villavicencio 06/08/25 06/08/25

315 Elaboracion del poster Micolas Caronel 06/08/25 08/08/25
Finalizacion del documento y entrega de Micolas Coronel, Alan

376 poster academico Villavicencio 08/08/25 19/08/25
Wideo de la presentacion de la solucion Nicolas Coronel, Alan

217 terminada Villavicencio 19/08/25 25/08/25
. ) o Micolas Coronel, Alan

318 Wideo de la segunda version del 5 min pitch Villavicencio 25/08/25 25/08/25

319 C ion del d to final Nicolas Coronel, Alan 15095 26/08/25

X orreccion del documento fina Villavicencio
3.2 Pruebas

3.2.1 Pruebas de Usuario
Se realizaron pruebas con cinco usuarios divididos en tres roles clave (empleado,
administrador, talento humano). Cada participante interactu6 con el sistema en escenarios
reales de uso y los hallazgos obtenidos fueron:
e C(Claridad en la navegacion: los usuarios comprendieron rdpidamente como solicitar,
aprobar certificados.
e Seguridad: el acceso a funcionalidades restringidas se mantuvo protegido segun el rol
del usuario.
e Validacion QR: todos los usuarios confirmaron que el proceso de verificacion de

autenticidad era rapido y confiable.



e La velocidad en la que se encuentra listo el certificado con el sistema es mucho
mayor que la del proceso manual que se tenia. Esto con un promedio de 4 minutos
por el proceso completo.

Los participantes navegaron a través de la aplicacion, haciendo el proceso de:

e Generar una solicitud de certificado a través de una cuenta tipo usuario internos.

e Ver el estado de la solicitud creada en la solucion.

e Verificar la notificacion de la creacion de la solicitud en el correo electronico del
solicitante y del administrador.

e Ingresar como usuario administrador y aceptar la solicitud generada.

e Firmar el certificado con la implementacion de FirmaEC, ingresando el pem de la
firma deseada junto a la contrasena.

e Descargar el certificado generado el cual fue enviado por correo electronico junto a la
notificacion de que se aprobo la solicitud.

Finalmente, una vez completadas las pruebas, se les dio a los usuarios el acceso a un
formulario en google forms para obtener retroalimentacion sobre la experiencia de uso de la

solucion presentada.



Figura 28

Resultados del formulario post pruebas parte 1

Que tal clara te parecio la interfaz

5 respuestas

[_l_] Copiar grafico

Average rating (4.80)
1 2 3 4 S

4 4 (80 %)
3

2

1 1(20 %)

0(0‘%) 0(0 %) 0(0‘%)
0
1 2 3
Figura 29

Resultados del formulario post pruebas parte 2

Califica tu experiencia general

5 respuestas

0(0%)

|l____] Copiar grafico

Average rating (4.80)

2 3 4 5

4 (80 %)

120 %)
0 (o‘ %)




Figura 30

Resultados del formulario post pruebas parte 3

Que parte del proceso fue confusa o poco intuitiva?

4 respuestas

Ninguna
No hubo ninguna

Pude entender bien todo el proceso

Hay algo que mejorarias?

5 respuestas

No en realidad
Nada

Varios temas, se mencionaron en la demostracién: Colores descriptivos, ajuste de aprobador delegado,
cambios en temas de forma, entre otros

No

Me gustaria que se puedan firmar varios documentos a la vez, ya que ir de uno en uno es un proceso largo

Figura 31

Resultados del formulario post pruebas parte 4

Comentarios adicionales

3 respuestas

Excelente trabajo, tuvieron un buen nivel de abstracccién para captar lo que se buscaba.
Realizar lo sugerido

Poder agregar que se firme la solicitud con una firma distinta a la del usuario logueado

3.2.2 Aceptacion del Proyecto
Se realiz6 una reunion de validacion funcional con el cliente y las personas que
administraran el sistema, en la cual se presento el sistema funcional. Se destacaron los
siguientes puntos:
e Reduccion significativa del tiempo en la emision de certificados

e Flujo de aprobacion claro y seguro.



e Documentacion clara y mantenible.

La solucion fue aceptada como viable para la implementacion en produccion con
cambios minimos de color y disefio. el cliente y las personas del area de talento humano
destacaron que la solucion reduce significativamente el tiempo de la creacion de una
solicitud y del firmado de un certificado, segtn los tiempos tomados el dia de las pruebas,
todo el proceso tomaba en promedio 4 minutos de realizar, siendo 1 minuto y 30 segundos el
promedio en crear y visualizar una solicitud y 2 minutos y medio el tiempo para firmar el
certificado. También, se hablo sobre posibles mejoras, tales como la firma masiva de
documentos y la creacion de solicitudes para personas fuera de la empresa. Finalmente, se
hablaron de mejoras basicas en disefio y forma, las cuales se realizaron después de las

pruebas.

3.3 Resultados

3.3.1 Interfaz de Usuario
Las principales vistas implementadas fueron:
e Vista de Solicitud
Formulario con seleccion del tipo de certificado, motivo y campos autocompletados
del usuario autenticado.
e Vista del Administrador
Listado de solicitudes pendientes, con opciones para revisar datos y aprobar o
rechazar la generacion del certificado, con integracion de FirmaEC, donde se ingresa el
archivo pem y su contrasefia para realizar la firma del certificado.
e Vista de Certificados Emitidos
El empleado visualiza sus certificados en estado de pendiente, rechazado y

aprobados, ademas de razones por las que el certificado fue rechazado o aprobado.



e Vista de Opciones
En esta vista se puede escoger las opciones de ver certificados, aprobar certificados y
solicitar certificados. Estas interfaces fueron evaluadas con usuarios reales bajo criterios de

claridad, navegacion intuitiva y tiempos de respuesta.

3.2.2 Seguridad
Se implementd autenticacion basada en JWT para proteger los endpoints,
garantizando que solo usuarios autorizados puedan:
e Registrar solicitudes (empleados y administradores)
e Very aprobar solicitudes (administradores)
e Descargar certificados emitidos (usuarios autenticados)
Ademas, al haber implementado FirmaEC en un servidor de forma descentralizada, la
firma es hecha en un servidor propio, por ende, los datos sensibles como los archivos pem de

las firmas y las contrasenas de estos estdn seguros.

3.4 Analisis de costos

El equipo estuvo compuesto por 2 desarrolladores trabajando durante 14 semanas a
20 horas/semana, con un costo estimado de USD 700 mensuales por recurso.
e Costo por hora: USD 700 / 160 horas = USD 4,38.
e Horas por recurso: 14 x 20 = 280 horas.
e (Costo por recurso: 280 x 4,38 = USD 1,226.

e (Costo total: USD 2,452.



Capitulo 4



4. Conclusiones y Recomendaciones

4.1 Conclusiones

La solucion tecnologica cumplié con el objetivo general propuesto, ya que cumplio
con reducir el tiempo de emision de certificados, logrando optimizar los procesos de
creacion y de firma, de esta forma, ayudando a mejorar la trazabilidad de estos. Esto
se demuestra con los tiempos obtenidos en las pruebas realizadas y con la satisfaccion
de los usuarios al hacer uso de la solucion.

En base a la arquitectura adoptada para el desarrollo de la solucidn, se permite la
integracion de nuevas funcionalidades para mejorar atin mas la solucion a futuro, por
ejemplo, la firma masiva de documentos para poder reducir atin més el tiempo de
firma de los certificados.

Se logrd una automatizacion del proceso de firma de certificados, anteriormente, la
firma de estos documentos se hacia a través de un proceso manual, donde los usuarios
debian ir personalmente o por correo a solicitar el certificado deseado, para luego
esperar dias a que este sea tramitado. Ahora, gracias a la solucion y a su sistema de
notificaciones, los certificados se tramitan de forma mas rapida y los usuarios tienen
un mejor seguimiento del estado de su solicitud.

Aunque la solucion logrd con el objetivo propuesto, se notd la limitacién de usar
firmaEC para el firmado de documentos, ya que se necesita tener instalada la
aplicacion de firmaEC para un correcto funcionamiento de la soluciéon. También se
destaca la falta de documentacion para la implementacion de firmaEC, lo cual

complica el uso de esta.



4.2 Recomendaciones

e Se recomienda explorar otros métodos para realizar la firma de documentos, ya que,
si estos son seguros y son mas faciles de implementar, pueden ayudar a hacer la
solucion mas practica y quitar la dependencia a la aplicacion de firmaEC.

e Se recomienda también agregar mas funcionalidades, el sistema de firmaEC permite
implementar la firma masiva de documentos, lo cual ayudaria a reducir el tiempo que
se usa para firmar los certificados al encargado correspondiente.

e Se recomienda realizar pruebas automatizadas para garantizar la estabilidad del
sistema ante futuras actualizaciones, principalmente por parte del sistema de firmaEC.
Asi mismo, incluir un historial detallado de acciones (auditoria) para cada certificado
emitido, con fecha, hora y usuario responsable, para a través de los datos obtenidos

observar en que sector se puede optimizar mas la solucion.
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Apéndices

Apéndice A

Manual de implementacion de FirmaEC

A continuacidn, se mostrara una serie de pasos a realizar para lograr la implementacion de
FirmaEC de manera mas fAcil, ya que uno de los problemas que encontramos al momento de
desarrollar la solucion, fue que la implementacion de FirmaEC fue confusa y el manual ya
existente en la web no da mucha informacidn sobre la implementacion. Aun asi se considera
que el manual ya existente es bueno para comprender como funcionan los métodos y proceso
que se implementan.

Requisitos previos

e Descargar o clonar los repositorios de firmadigital-servicio, firmadigital-libreria y
firmadigital-api en su version mas reciente.

e Tener instalado Maven 3.8.9 o versiones similares, JDK 17, Wildfly en su version
mas reciente y PostgreSQL 17

Pasos que seguir:

e En los repositorios de firmadigital hay pasos a seguir en el readme para compilar los
elementos necesarios, en base a nuestra experiencia previa es mejor seguirlo de esta
forma:

1. Realizar pasos del readme de la libreria, haciendo uso “mvn clean install” en
una consola de comandos donde se esté en la direccion del repositorio
descargado/clonado.

2. Realizar los pasos del readme del servicio: “mvn clean package”

3. Finalmente seguir los pasos del readme del api: “mvn clean package”



Una vez logrado que tanto la libreria, el api y el servicio estén compilados
correctamente, en la carpeta “target” de tanto el servicio como el api se va a encontrar
un archivo .war, por ejemplo: servicio.war y api.war. Estos archivos hay que
separarlos ya que los usaremos después para levantar el servidor Wildfly

Hay que localizar en la carpeta donde tenemos instalado los archivos de Wildfly el
archivo “standalone.xml”, tendremos que ir a la carpeta “\standalone\configuration” y
ahi encontraremos el archivo standalone.xml. En este archivo se encontrara la
configuracion del servidor.

Este archivo se puede abrir con cualquier editor de c6digo, aqui se debe agregar en la
seccion de “system-properties” debemos agregar una etiqueta “property”’ como
variable global de esta forma:

<property name="firmadigital-servicio.url" value="ip-de-donde-se-levanta-el-
servidor/servicio"/>.

Antes de seguir es importante descargar un archivo .jar de Postgres, este puede ser el
mas reciente, este archivo se lo ingresara en la carpeta de Wildfly dentro de
“\modules\org\postgresql\main”. En el caso que las carpetas no existan hay que
crearlas.

Ademas del archivo .jar de postgres, hay que crear un archivo llamado “module.xml”,
el cual debe tener dentro el siguiente codigo:

<?xml version="1.0" encoding="UTF-8"?>
<module xmIns="urn:jboss:module:1.1" name="org.postgresql">
<resources>
<resource-root path="postgresql-42.7.7.jar" />
</resources>
<dependencies>
<module name="javax.api"/>
<module name="javax.transaction.api"/>
</dependencies>
</module>



Nota: Cambiar la version del .jar a la que haya sido instalada.
Después, es necesario crear una base de datos en postgres la cual se comunicara con el
api, esta puede llamarse de cualquier forma, una vez creada hay que agregar en la

seccion de “datasources” del archivo standalone.xml el siguiente codigo:

<datasource jndi-name="java:/FirmaDigitalDS" pool-name="FirmaDigitalDS">
<connection-url>jdbc:postgresql://ip-bd-postgres/nombre-bd-
postgres</connection-url>
<driver>postgresql</driver>
<security user-name="user-de-bd-postgres" password="contrasefia-bd-
postgres"/>
<validation>
<valid-connection-checker class-
name="org.jboss.jca.adapters.jdbc.extensions.postgres.PostgreSQLValidConnectionC
hecker"/>
<exception-sorter class-
name="org.jboss.jca.adapters.jdbc.extensions.postgres.PostgreSQLExceptionSorter"/
>
</validation>
</datasource>
<drivers>
<driver name="postgresql" module="org.postgresql">
<xa-datasource-class>org.postgresql.xa.PGXADataSource</xa-
datasource-class>
</driver>
</drivers>
Como siguiente paso, hay que agregar el archivo servicio.war y api.war a la ruta:

“\standalone\deployments”.

Luego, hay que abrir una consola de comandos donde este ubicado la carpeta “bin” de
wildfly y usar el comando: “standalone.bat” para Windows y “standalone.sh” para
Linux. Este comando levantard el servidor de Wildfly y se podra usar los servicios de
FirmaEC.

Finalmente, en la base de datos creada en postgres, hay que insertar lo siguiente:

INSERT INTO sistema(nombre,url,apikey,descripcion) values (‘'nombre’,



'http://ip/nombre’, '$API KEY HASH', 'nombre'), para esto hay que crear un apikey y
luego encriptarlo con hash256.
El funcionamiento de los métodos de FirmaEC estan descritos de forma entendible en el

manual de implementacion del propio FirmaEC.



Apéndice B

Formularios de Evaluacion

e ;Qué tan clara te parecio la interfaz? (1-5)

e ;Que parte del proceso fue confusa o poco intuitiva? (Respuesta abierta)
e ;Hay algo que mejorarias? (Respuesta abierta)

e Calificarias tu experiencia general? (1-5)

e Comentarios adicionales: (Respuesta abierta/opcional)

Formulario de observacion (llenado por Nicolas Coronel)

Nombre del participante:

Rol:

L1 Cliente [ Empleado [0 Administrador

Fecha:

Evaluador: Nicolas Coronel

(El usuario comprendio facilmente lo que debia hacer?
01 Si L] Parcialmente L No

.Se completo exitosamente la tarea?

Tiempo en que se completo la tarea asignada:
Comentarios:

(El usuario pidio ayuda para completar alguna tarea?
L1 Si 1 No

Si respondi6 “si”, jen qué parte?:

Errores técnicos o de validacion detectados durante la prueba:

Sugerencias del evaluador tras la observacion:



Historias de Usuario

Tabla 1 Historias de Usuario

Apéndice C

. Criterio
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001 . de : El sistema
interno .- documentaci En caso de ,
empleabilid R . Cuando generara
ad on oficial que el seleccio una
Certificad | certificado -
. ne la solicitud del
ode requerido ., .
- opcion certificado
empleabili no
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El sistema
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Doc-user- . L. asegurarme | Validaciéon | wvalidar la el donde se
usuario autenticida .. Lo .
002 . que el ar, autenticida | codigo muestre si
interno d del . .
certificado certificado es d y validez gr del el
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de lista
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Cuando

se
En caso de . .
. Con la seleccio El sistema
Necesito . que se .
finalidad de . ne la realizara
Como un poder requiera .
Doc-user- . ] poder tener el | Descargar ) opcion una
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. Con la solicitud aprobar | solicitante y
Necesito . .. .
Como un finalidad de solicitud | permite su
L poder o .
Doc- administra abrobar o permitir 0 no descarga
admin-001 dor del ng sar una que se genera En caso de El sistema
sistema I, un que la mostrara
solicitud . .. Cuando :
certificado solicitud . una caja de
seleccio
tenga texto para
Negar un = ne la .
; algun . ingresar la
certificado opcion .
problema razon por la
no se de negar cual se nego
y solicitud g
pueda el
aceptar certificado
El sistema
. Cuando desplegara
Necesito Con la . una lista
. En caso de | seleccio
Como un poder finalidad de con los
. . . que se ne la
Doc- administra | gestionar controlar el Asignar . . roles para
. registre un | opcion
admin-002 dor del losroles de | accesoy las rol que el
. . nuevo de ..
sistema los funciones de . . administrad
. usuario asignar
usuarios cada rol rB 1 or
seleccione

uno de ellos




Cuando .
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