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Manual de asua¡io Deviescord SA"

1 GENERALIDADES
1.I INTRODUCCION

Este manual es una guía de consulta para usuarios, estudiantes que se desempeñen en el rá¡ea de

redes o deseen aplicar configUraciones o servicios pafa una red inforrrática.

I.2 OBIETTVO DEL MAI\IUAL

El objetivo de este manual es brinda¡ una guía de consulta nápida y la comprensión del

contenido del mismo de una manera sencilla

Luego de leer este manual el usuario estar.á en la capacidad de reatliz r diversas configuraciones

de dispositivos de comunicación.

1.3 A QTITEN VA DIRrGrrrDo ESTE MAIruAL

Este manual va dirigido para usuarios, estudiantes que se desempeñen en el área de redes que

requieran solidificar sus conocimientos y poder rcaliz¡r configuraciones de diferentes servicios

necesarios para la administración y el buen desempeño de una red informrática

1.4 QUE SE DEBE CONOCER

Los conocimientos previos que deben tener los usuarios para que comprendan y utilicen este

manual son:

r' Conceptos hásicos de redes de informática y sistemas operativos

/ Conocimientos biásicos de navegadores de internet y tecnologías basadas e intemet

1.5 ORGAI\IAZACION DEL CONTEIVDO DE ESTE MAhTUAL

Este manual se encuentra dividido en 5 capítulos disfibuidos en orden numéricos, los cuales se

detallan a continuación

Capitulo 1 - Generalidades
Capitulo 2 - Situación Actual
Capitulo 3 - Solución Propuesta
Capituto 4 - Conñguración de Dispositivos de Comunicación y Enmrtamiento
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Manual de asuario Deviescord S.A"

2 SITUACION ACTUAL
2.I ANTECEDENTES

Figura 2-l Devies Corp. Milagro

Devies Supermercado Mayorista es el primer supennercado creado en el Ecuador con
multiples formatos de venta (mayorista, disfibuidor y autoservicio) con el fin de

atender a comerciantes de las zonas centro y sur del país.

Nuestro compromiso y filosofia, ademrás de brindar prductos de excelente calidad y a
buenos precios, se enfoca en desarrollar con nuestros clientes y proveedores relaciones

comerciales de largo plazo que nos permitan a todos consolidamos en el mercado y
hacer negocios rentables.

2.I.I MISIÓN

Comercializar productos y servicios excediendo las expectativas de nuestos clientes y
proveedores, logrando negocios de beneficio mutuo, contando con personal calificado y
motivado y comprometiéndonos con el desa¡rollo comunitario.

2.1.2 VrSrÓN

Ser el proveedor preferido del comercio ecuatoriano.
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Manual de asuario Deviescord SA"
2.2 ARE,AS ADMIMTRATIVAS

LaMaúz de Devies Corp. Se encuenta ubicado en la ciudad de Milagro, consta de dos

sucursales ubicadas en las localidades de Quevedo y Santo Domingo la primera creada

en el año 2007 y la segunda inaugurada en el arlo del2008.

Buscando el mejoramiento continuo en todos los procesos «)n el ñn de optimizar los

recursos y verlos reflejados en las uülidades como en las de los clientes y proveedores.

Consta de los siguientes departamentos:

Secretarí¡: se encarga de todo lo relacionado con la atención al cliente, a saber:

emisión de tarjetas, tramitación de solicitudes de ingreso.

Compras: encargada de la adquisición de todos los insumos y suminis&os para la
mañzy sucursales.

Control vent¿s: revisa la facturación de los diferentes puntos de venta, el cuadre de las

respectivas cajas, etc.

Contabiüdad: preparación de los estados financieros de la institución a üavés de

procesos contables de las operaciones diarias realizadas por cana uno de los

departarnentos del Club.

Caja General: se ocupa de la revisión de la facturación de los diferentes puntos de

venta" elaboración de cheques, pagos a proveedores, pagos a empleados, etc.

Sistemas Y Computación: En esta ¿irea se encuentra los seroidores principales, así

como también el mantenimiento y desarrollo de los sistemas integrados.

Es el área responsable de todos los equipos de cómputo y de la instalación de puntos de

redes

Área Recursos Hum¡nos: Recursos htrmanos: se encarga de controlar la asistencia del

personal, selección y conhatación de empleados, otorgamiento de prestamos al
personal, proceso de roles de pago, políticas de capacitación de los empleados en cuanto

al uso de uniforme, horarios de trabajo y noñnas a seguir.

EDCOM Pógina # 3 ESPOL
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2.3 INF'RAESTRUCTT]RA LA¡t

Devies Corp en su infraestructura LAN esta divido de las siguientes maneras:

r' Ventas
/ Administración
r' Sistemas

Cada Unos de ellos separados por edificios diferentes, las cuales poseen red LAN
categoría 5e con esüíndar EIA/TIA-568B

La topología de red que maneja en cada unos de sus sucursales es en estella

DEVIES CORP MATRIZ MILAGRO

¡li: r
¡,-i

k*#*''
?oul¡ctlc/t Dtr r¡on .

BIBLIOf ECA

CAMPUS

PEÑAS

Figra2A Red LAN Matriz Milagro

SISTEMAS

\
a

ADMINISTRACION

VENTAS

o

il-
MDF Cable UTp Servldores

A
Radlo

Leyenda

Ji'\s¡/
Pc
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DEYIES CORP SUCURSAL QUE\TEDO

o

l§ A
Pc MDF Cable UTP Servidores Radio

Figura 2-3 Red LAN Sucursal Quevedo

EDCOM Pógina # 5 ESPOL
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DEVIES CORP SUCURSAL SAI\ITO DOMINGO

Figura 24 Red LAN Sucursal Santo Domingo

BIBLIOf E'A
CAt\¡trUS

PEÑAS

-teyenda

l3 A
-Pc MDF Cable UTP Servidores Radio

EDCOM Pdgina# 6 ESPOL

YL.) ;:,..(

$(1s,- 
i

<rc[.;¡ois
?ogltalr(]A rr' 'fro, .

§



Manual de Usuario Deviescord SA"

Tabla 2-l Caracterlsticas De Los Servidores

CANTIDAI) ROL O §ERVICIO
SISTEMA

OPERATIVO PROCESAIX)R
MEMORIA

RAM
DISCO
DURO t{tc

I

Servidor de Base
de Datos
(Principal)

Windows
2003 Server

Intel Dual
Core 2.8 GHz

2Gb
160 Gb

l0/100
/1000 Mbps

I

Replica de Base de
Datos

@ataWarehouse)

lntel Xeon
Proliant 2.8
GHz

1

Servidor Exchange
(Correo)

Intel Core 2

Duo 2.0 GHz
1

File and Print
Server

I
Active Directory -
DNS - DHCP

250 Gb

1 Terminal Server

lGb
I

Actualización de
Antivirus (WSUS)

Intel 2.8 GHz

I
ISA Server -
Firewall

I

Controlador de
Dominio lntel Dual

Core 2.0 GHz
2Gb

I

Servidor de
Antivirus Fore
Front Client 300 Gb

EDCOM Pdgina # 7 ESPOL
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2.5 CARACTERISTICAS DE LAS ESTACIOI§ES DE TRABAJO

Devies Corp. Consta de una Mafriz ubicada en la ciudad de Milagro con 100 estaciones

de trabajos, ubicado en los diferentes departamentos con las siguientes características:

Tabla2-Z Características estaciones de trabajo Milagro

La sucursal de la ciudad de Quevedo,la segunda en número de computadores consta de

las siguientes estaciones de trabajo que cumplen las siguientes características:

Tabla2-3 Características estaciones de trabajo Quevedo

Finalmente la sucursal del Cantón Santo Domingo con 30 estaciones de trabajo

Tabla24 Características estaciones de trabajo Santo Domingo

CANTIDAI) PROCESADOR
MEMORIA

RAM
DISCO
DURO NIC

SISTEMA
OPERATIVO

32
INTEL INTEL ATO
M I.66 GHZ

2GB
I@ GB

l0/100 Mbps

Windows Vista
Home Edition

28 INTEL I,8Gf[Z
IGB

32OGB

Windows XP
Professional13

lntel Dual Core
I,6 GHZ I2O GB

27 Intel PIII 1,8 GHz
512MB

80 GB

CANTIDAD PR(rcESADOR
MEMORIA

RAM
DISCO
DURO NIC

SISTEMA
OPERATIVO

l5
INTEL ATOM
1,66 GHZ

IGB

320 GB

10/100 Mbps
Windows XP
Professional

22
Intel Dual Core
I,6 GHZ

2GB

J
lntel P IV
I,8 GHZ

512MB
120 GB

CA¡ITIDAI) PROCESAIX)R
MEMORIA

RAM
DISCO
DURO NIC

SISTEMA
OPERATIVO

t2
INTEL INTEL ATOM

1.66 CHZ
3CB

320 GB 10/100 Mbps

Windows Vista
Ultímate

Windows 7

r3
lntel Core 2 Duo

I,6GHZ
zGB

EDCOM Página# I ESPOL
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2.6 MEDIOS DE COMUN-ICACION

2.6.I ALAMBRICOS

Actualmente Devies Corp utiliza como medio principal de comunicación
categoría 5e con velocidad de transmisión de 100 Mbps con un ancho de
150 Mhz.

2.6.2 INALÁMBRICOS

No existe enlaces inalámbricos a nivel LAl.ü en ninguna de sus sucursales

cable UTP
banda de

EDCOM Página# 9 ESPOL
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2.7 DISPOSITTVOS DE COMI]MCACIÓN

2.7.I COI\IMUTACIÓN
A continuación detallamos los dispositivos de comunicación que utiliza Devies Corp.

Tabla2-S Caracterlsticas de los dispositivos de conmutación

LUGAR DISFOSITTVO MARCA MODELO CARATERISTICAS

MATRZ
MILAGRO

I Modem

Advantek

Analógico

Fask V.23 y

Bell -202

Velocidad 56 Kbps

Transmisión Full dúplex
con línea dedicada para
teleproceso

2 Switch

*r=*
3 COM

Baseline
Plus
Modelo
2226

Administrable

48 puertos 10/100 Mbps

2 puertos Gigabit de uso

dual (Cobre o Fibra)

Conmut¿dor 10/100 Mbps
de nivel2

Transmisión Half dúplex
de I GHz
Control de acceso a la re

IEEE 8O2.IX

2 SWITCH

D-LINK 1024D

No Administrable
24 puertos 10/100 Mbps

Soporte tulldúplexy half -
dúplex para cada puerto

Control de flujo contra la
perdida de datos

kds de diagnósticos en el
panel frontal

QUEVEDO

SANTO
DOMINGO

EDCOM Pógina# 10 ESPOL
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2.7.2 ENRUTAMIENTO

Este router es el encargado del encaminamiento de los paquetes, recepción de internet,
es adminishado por el carrier Telconet.

Tabla}ó Caracterlstica de los dispositivos de Enrutamiento

LUGAR DISPOSITIVO MARCA MODELO
CARATERISTICA

s

DEVIES
CORP

2 ROUTER

CISCO

2801

Cisco IOS, cifrado de
hardware, soporte de
MPLS

Protocolos de
interconexión de
datos Ethernet - Fast
Ethernet
Protocolo de
transporte IPSec

Protocolo de gestión
remota SNMP3

I ROUTER

2600

2 Puertos Ethernet
l0/100/100 Mbps
2 Ranuras para
ta¡jetas de interfaz
WAN
I Ranuraparael
modulo de red
Memoria de sistemas
DRAM de24a64
MB
Memoria de sistemas
DRAM de24a64
MB
Memoria flash de 4 a
16 Mb

EDCOM Pdgina# lI ESPOL
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2.8 IMRAESTRUCTIJRA WAI\

En lo que se refiere a la infraestructura WAN, mantiene conexiones desde las sucursales

de Quevedo y Santo Domingo hacia La matiz Milagro, este enlace se lo realiza

mediante su carrier adminishado por Telconet.

En la maaiz cuenta con r¡n router marca Cisco que es el encargado de llevar las

comunicaciones enüe las redes WAN, así mismo de la adminishación de Telconet.

Consta de un ancho de banda de 800Ghz y una velocidad de transmisión de 256 Kbps

2.9 COMT]MCACIÓN \MAN MATRIZ-SUCI]RSAL
2.g.I A NTVEL DE DISPOSITIVOS DE COMTJNICACIÓN

Figura 2-5 Comunicación WAN Matriz-Sucursal (Dispositivos)

---

OI'EVEDO

SANTO DOMINGO

-

UILACRO

r--

------

Edificio

0
Edificiu

l-evenda:
C¡blc UTP

SwitchRoutc:
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2.IO RECEPCIÓX DE SERYICIO DE INTERI\TET

El proveedor del servicio de internet es telconet, que es el encargado a la vez de la

comunicación ente las distintas sucursales y la mafiz en Milagro, este es repartido

para sus diferentes usuarios, con un ancho de banda de 512 Kbps

2.11 GRAFICO RECEPCTÓN DE SERYICIO DE INTERI\TET

Figura 2-6 Recepción de Internet

t c

Dwias Corp
Müa€¡o

zA{>
S\1,r

DIE L,.

Rouier
Mil¡g¡o

DCE

R¡uter Telcomt

Nodo Telccnet

,ran

[.e¡ endrt:

i+i narw Edificio

.U.corput.do,

.*<-É Fibra Optka QlSw¡«tr &¡
I I Postes electricos
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2.12 SEGT]RIDADES

Para garantizar qure los recursos informáticos estén disponibles para cumplir sus

propósitos, es decir, que no estén dañ«los o a]terados por circunstancias o factores

externos mencionaremos algunos métodos de seguridad establecidos.

Posee un sistema de c¡ímaras que ügilan dento como fuera de las instalaciones, existen

c¿ímaras con tecnología IP, pero no esüí trabajado adecuada¡nente

2.13 FIREWALL

El firewall se encuentra en el ISA Server que permite o bloquea las hansmisiones de una red a
la otra, ademris rcalizt las siguientes funciones:

{ Filtado de paquetes

/ (Servidores Proxy) Permitir y denegar internet para diversos usuarios

{ Denegación de descargas de üdeo, música

En el ISA Server se encuentra instalado el Antivirus Kaspers§ que protege los datos de

servidores que operan con Microsoft Windows contra todo tipo de programas

maliciosos. El producto fue diseñado específicamente para servidores corporativos con

altas cargas de tabajo.

EDCOM Página # 14 ESPOL
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2.I4 UBICACIÓN FÍSICA DEL FIREWALL

Figura 2-7 Ubicación Flsica del Firewall

{
i

rolJIui1(^ Dt' Lno:-.

BIBLIOTE.A
CA\¡PUS

PEÑAS

tr1,

E
11*,,,

ü4,
LAN

nq,

r*venda:l) 
ü 

=i E _á§:
H

Conexio Serial 3,+3 .,lnternet Flrewall Servidor
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2.I5 PROBLEMAS ENCONTRADOS

. Insuficiente ancho de banda enffe sucursalyl|y{.atriz

o No existe respaldo ente la malrizy sucursal

. Congestionamiento de la red intema

o En la sucursal Quevedo no todos los usuarios estiín conectado en red Lan

EDCOM Pdgina# 16 ESPOL



r'" ,,... . r

t, \ r t.'.rt
t ¿---

ffÉ¿,' h
1{'1.. \v/\),_. 

j

qfu,*:.-
rou?lcirc¡ 0t' Lro[.'

eTgLTOTECA

CAMPUS

PEÑAS

CAPíTULO 3

SOLUCION PROPUESTA

ffi,
ffi;
ffi,i.'
#{"



Manual de Usuario "Deviescord SAo

3.1 SOLUCION PROPTIESTA
3.2 PROBLEMAS ENCONTRADO

Tabla 3-l Problemas, Causas, Efectos

," --leD
\, 

.ll.r-t {i

#;* \'r !. \ú u,r/ r/,,\.*-'1{}''at¡ 
3.uqo'

BIBLIOfECA
CAMPUg
PEÑAS

PROBLEMA CAUSA EX'ECTO

€. Insuficiente ancho
de banda entre
sucursal y Matriz {. Falta de presupuesto

€. Demoras en las consultas
desde la sucursal hacia la
base de datos de la matriz

.i. No existe respaldo
ente la matriz y
sucursal

€. La empresa no se a
preocupado en los
problemas a causr¡r

€. Pérdida total de la
comunicación entre matriz
y sucursal

{. Congestionamient
o de la red interna

{. Red no segmentada

.3. Existencia de broadcast en la
red

.3. Lentitud en la red Lan

{. Tiempos de respuestas

altos

{. En la sucursal

Quevedo no todos
los usuarios esüin
conectado en red
Lan

* Descuido por parte del
administrador de red

1.. No existe comunicación
interna entre los usuarios
de la red Lan

EDCOM Pdgina # 17 ESPOL
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3.3 SOLUCION PROPUESTA

PROBLEMA SOLUCION ALCAI\CE

t Insuficiente ancho de

banda entre sucursal y
matriz

N. Aumentar el ancho de

banda acorde al numero
de usuarios

a Con mayor ancho de

banda a nivel WAN, se

podrá agititar los
procesos y aplicaciones

i. No existe respaldo de

comunicación WAN

{. Implementar un enlace

de Bakcup que nos
pemitiná tener un Plan
de contingencia

* Contar con un resPaldo

seguro, al caer el enlace
principal

{. Congestionamiento de

la red interna
A Creación de Vlan

departarnentales Por
sucursales

* Contol y disminución
de broadcast

* Mejoramiento de

tiempos de resPuestas

en la transmisión de

datos en la red intema

{. En la sucursal

Quevedo no todos los
usuarios esüán

conectado enred Lan

a Adquirir
dispositivos
conmutación

nuevos
de

.3. Comunicación interna
entre los usuarios de la
red

€. Facilidad de compartir
recurso tales como
archivos,
impresoras...etc

T abla 3 -2 Problema, Solución, Alcance

g¡g¡¡QTECA

CAMPUS

PEÑAS
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ffi FACTIBILIDAD ALTERNAIIVA *A,

Esta alternativa permitirá un mejor rendiemiento en la infraesfiuctura a nivel WAN

invirtiendo en medios y dispositivos de comunicaciones lo cual perrritini una exelente

transmisión de los datos y por lo tanto beireficiara el crecimiento de la empresa para

esto se debe:

/ Adquirir switch administrables con fuentes redundantes prira un mejor

control de la red LAN

/ Contratar un nuevo Provedor de lnternet (Ecuanet) nos servini como

enlace BakcuP

Se trabajara con dispositivos de comunicación de marca D-Link, cabe mencionar que

todos los dispositivos de la ernpresa son de este tipo de marca, motivo por el cual

usaremos para así tener una misma línea de producto

,4:
i', \ - ','r)
-p./ , 

- 
t'\üfu' :\

§\.'i: "err;;.,"§
t0ut¡t¡f(i r, ,I0r,,

BtBr_rOfECA

CAMFUS

PEÑAS
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3.4.I FACTIBILIDAI) ECONÓMICA.

CANTIDAD CARACTERÍSTTCIS
PRECIO

UNITARIO
TOTAL

5

Switch D Link
DES.3828P
Tecnología Administrable
Puertos: 24 puertas RI-45
10/100/l000Mbps
M¡íximo grupos VLAN: VLAN 4K
(4K Static VLANs,255 DYnamic
VLANs)
Multiples IP por VLAN: 2
Fuente de alimentación redundante
MAC Address Learning:
Actualización Automática
Método de acceso: CSMA/CD

s400.00 $2,000.00

J Servicio de Enlace Wan(Telconet)
I Mbps (laño)

$300,00 $10,800,00

a
J

Servicio de Enlace Wan BakcuP
(Ecunet) I Mbps6do)

$250,00 s9,ooo,o0

$21.800.00TOTAT

Tabla 3-3 Factibilidad Económica Alternativa "A"
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CANTIDAI) ACTIVIDAI} SEMANA

I

1

Fase de Análisis de lared LAN Y MAN

Ingeniero en Telecomunicaciones

Técnico en Redes

I

I

Fase de Diseño de lared LAN Y MAN

Ingeniero En Telecomunicaciones I

1

J

Fase de Implementación de la red LAN y MAN

Ingeniero En Telecomunicaciones

Técnico en Redes

2

I

I

Fase de Prueba de la red LAN Y MAN

Ingeniero En Telecomunicaciones

Técnico en Redes

I

I

I

Fase De floctunentación de la Red LAN y MAN

Ingeniero En Telecomunicaciones

Técnico en Redes

I

3.4.2 FACTIBILIDAD OPERATIYA

Tabla 34 Factibilidad Operativa Ahernativa'.A"
,.',,"t

/ "i)

t'-),.tq,

ffí*-»qüñ6§
t0uttttilcl ott.lrol.¿.

BTBttOfECA
r ar¡ttJS
PEÑAS
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3.43 COSTOS OPERATIVOS

CA¡{TIDAI) ACTTVIDAI) SEMANA cosTos TOTAL

I

1

Fase de Análisis de lared LAN Y MAN

Ingeniero en Telecomunicaciones

Tecnico en Redes

I
s200

$180

$200

$180

I

Fase de Diseño de lared LAN Y MAN

lngeniero En Telecomunicaciones I $ 200 $ 200

I

3

Fase de Implementación de la red LAN y
MAN

Ingeniero En Telecomunicaciones

Técnico en Redes

2 §220

$ 180

$ 440

$ 1080

I

1

Fase de Pruebade lared LAN Y MAN

Ingeniero En Telecomunicaciones I $ 200

s lsO

$ 200

$ 150

I

1

Fase De flocr¡¡nentación de la red LAN y
MAN

Ingeniero En Telecomunicaciones

Técnico en Redes

I $ 200

s 180

$ 200

$ 180

s 2,830.00

Tabla 3-5 Costos Operativos Alternativa "A"
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3.4.4 COSTOS TOTAL DEL PRESUPUESTO ALTERNATfVA "A"

DESCRIPCIÓN COSTO

Factibilidad Economica $13.700.00

Costos Operativos $ 2,830.00

s16,530.00

s1,983.60

$18,513.60

Sub Total

I.V.A

Total

Tabla 3{ Costo Total del Presupuesto Alternativa "A"

3.4.5 VENTAJAS

t La empresa contará con un ptan de contigencia en posibles fallas en enlaces

Wan

{. Dispositivos de comunicación que ofrecen confiabilidad en la transmisión de

datos

{. Mejora en tiempo de respuesta entre comunicaciones de usuarios finales

{. Mayor eficiencia" productiüdad y seguridad en la red Lan

€. Mejora en el trafico de la red

3.4.6 BENEFICIOS

{. Información actuatizada en la matriz (Milagro) y todas las sucursales

{. Respaldo en los enlaces de sucursales

a Seguridad en las comunicaciónes

* Comunicación nipida y segura entre matriz y sucursales

1.r

fflE;.:'.ta\ \X":*{ \ s-ir\- ,

añ;á'*
fogltcf t(r Dt! u?ot

BIBLIOTECA

CAMPUS

PEÑAS

EDCOM Pógina # 23 ESPOL



Manual de Usua¡io "Deviescord SA'
3.4.7 COI\DICIOI\IES COMERCIALES
3.4.7.I.IFORMA DE PAGO

A continuación se detatla la forma de pago establecido

60 % A la firma del proyecto

40oA U m v ez finalizado el proyecto

3.4.7.I.2GARANTÍ¡, Ng LA ALTERNATfVA *A'

/ Soporte tecnico por 6 meses en las configuraciones de los dispositivos de

comurucaclon

r' Garantía por 3 año por los disposiüvos de conmutación por parte de la empresa

vendedora

BtBt tolF^A
¡.¡rlrUS
PEÑAS

, ". 
1"-l';1'"

f,í,'§
';..;;iái'

rar¡Is'-r,(,¡ llr u¡ot.'
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3.4.8 DIAGRAMA GAI§TT ALTERNATIVA *A'
Cabe mencionar que en las dos altemativas se toma el mismo tiempo de trabajo, motivo

por el cual se usara el mismo diagrama de gan

EDCOM Pdgina # 25 ESPOL
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3.5 ALTERNATryA # U}IN

Con esta altemativa mejoraremos de igual menera la infraestuctura a nivel WAN

invirtiendo en medios de üsporitivos de comunicación tales como:

I Adquirir switch adminisüables con fuentes redundantes para un mejor

control de la red LAN

/ Contratar un nuevo Provedor de Internet (PuntoNet) nos serviní como

enlace Bakcup

Con esta alternaüva se tabajara con dispositivos de conmutación de marca 3Com
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3.5.1 FACTIBILIDAD ECONOMICA.

CANTIDAD CARACTERÍSUCIS
PRECIO

UNITARIO
TOTAL

5

Switch 3COM 2928 HPWR
Tecnología Administrable

Puertos 24 l0ll00ll000 MbPs
puertos PoE y 4 puertos SFP de

1000 Mbps
Nivel 3: 32 rutas estiiticas
Protocolo de gestión remota: SNMP,
RMON, SNMP

$350,00 $ 1,750.00

a
J

Servicio de Enlace Wan Bakcup
(Punto Net) I Mbps (laño) $250,00 $ 9000,00

$10,750.00TOTAL

Tabla 3-7 Factibilidad Económica Alternativa "8"
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3.5.2 FACTIBILIDAD OPERATIVA

Tabla 3-8 Factibilidad Operativa Alternativa "B"

CAI\[TIDAI) ACTTVIDAI) SEMA}IA

I

Fase de Anrílisis de lared LAN y MAN

Ingeniero en Telecomunicaciones I

1

Fase de Diseño de lared LAN y MAN

Ingeniero En Telecomrmicaciones 1

I

a
J

Fase de Implementación de la red LAN y MAN

Ingeniero En Telecomunicaciones

Técnico en Redes

2

1

I

Fase de Prueba de la red LAN Y MAN

Ingeniero En Telecomunicaciones

Técnico en Redes

I

1

I

Fase De Documentación de lared LAN y MAN

Ingeniero En Telecomunicaciones

Técnico en Redes

1
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3.53 COSTOS OPERATIVOS

CANTIDAD ACTIVIDAD SEMANA COSTOS TOTAL

I Fase de Anrflisis de lared LAN y MAN

Ingeniero en Telecomunicaciones
I $200 $200

1

Fase de Diseño de lared LAN y MAN

Ingeniero En Telecomunicaciones I s 200 $ 200

1

J

Fase de Implementación de la red LAN
y MAN

Ingeniero En Telecomunicaciones

Técnico en Redes

2 $ 220

$ 180

$ 440

$ 1080

1

Fase de Prueba de la red LAN y MAN

Ingeniero En Telecomunicaciones 1 $ 200 $ 400

1

1

Fase De Documentación de la red LAN
y MAN

Ingeniero En Telecomunicaciones

Técnico en Redes

I $ 200

s 150

s 200

$ 1s0

s2.670.00Total

Tabla 3-9 Costos Operativos Alternativa "8"
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3.5.4 COSTO TOTAL DEL PRESTIPTIESTO ALTERNATfVA (6B''

DESCRIPCIÓN COSTO

Factibilidad Económica $10,750.00

Costos Operativos $2.670.00

s13,420.00

$1,610.40

$15,030.40

Sub Total

I.V.A

Total

Tabla 3-10 Costos Total del Pnesupuesto alternativa "B"

3.5.5 VENTAJAS

{. La empresa contani con un plan de contigencia en posibles fallas en enlaces

Wan

€. Dispositivos de comunicación que ofrecen confiabilidad en la hansmisión de

datos

* Mejora en tiempo de respuesta ente comunicaciones de usuarios finales

{. Mayor eficienci4 productividad y seguridad en la red Lan

1.. Mejora en el trafico de la red

3.5.6 BENEFICIOS

{. Información actualizada en la matriz (Milago) y todas las zucr¡rsales

€. Respaldo en los enlaces de sucursales

a Seguridad en las comunicaciónes

{. Comunicación ápida y segura entre matriz y sucursales
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3.5.7 COIU)ICIOI\TES COMERCIALES
3.5.7.1.1FORMA DE PAGO

A continuación se detalla la forma de pago establecido

60 % A la firma del proyecto

40Yo Una v ez ftnalízado el proyecto

3.5.7.I.2GARANTÍI »N LA ALTERNATIVA 668»

{ Soporte tecnico por 6 meses en las configuraciones de los dispositivos de

comunicación

r' Ga¡antía por 3 ario por los dispositivos de conmutación por parte de la empresa

vendedora

BIBLIOTECA

CAN¡PUS

PEÑAS
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3.5.8 DIAGRAMA GAI\TT ALTERNATIVA *B'
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4 CNÁUCO DE RED LAN Y WAN DE DEVIES CORP
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4.I INTRODUCCION A LOS ROUTERS

El enrutador (calco del inglés router), direccionador, ruteador o encaminador es un
dispositivo de hardware para interconexión de red de ordenadores que opera en la capa

tres (nivel de red). Un enrutador es un dispositivo para la interconexión de redes

informáticas que pemrite asegurar el enrutamiento de paquetes ente redes o determinar
la ruta que debe tomar el paquete de datos.Un router es brásicamente un ordenador muy
nípido. Tiene un procesador, memori4 software y conexiones de entrada y salida Estas

entadas y salidas senán donde se conecten los equipos de red, los cuales queremos que

comunicen con otros equipos.

4.2 MEDTOS DE COMTTMCACIÓN QUE UTTLTZA UN ROUTER

4.2.1 CABLE DCE @ata Circuit Equipment)

Es el cable que se conectará al equipo que realiza la función de DCE. Para simular la

conexión serie con otro router, se utilizan dos cables r¡no DCE-DTE. Siendo el DCE el

que marcara el clock rate.

Es un conector hembra distinguible por tener el conector smarüret más pequeño.

Figura 4-l Cable DCE

4.2.2 CABLE DTE (Data Terminal Equipment)
Es el cable que se conectará al eq,ripo que realiza la función de DTE. Generalmente sení

el cable que uniní un router a un modem CSU/DSU.

Es un conector macho distinguible por tener el conector smarfiret más grande.

Figura 4-ZCableDTE
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4.23 CABLE UTP (Cat 5E)

Es el cable más usado y provee una infraestructura a tavés de la cual la mayoría de los

productos pueden ser conectados. E[ diseño de un Sistema de cableado UTP tiene una

configuración de estrella, est¿án conectados a un Patch Panel Central y los HUB's o

Switch son utilizados para conectar a r¡n servicio.

El cable consiste en 4 pares torcidos y existen 5 categorías siendo las tres mrás

importantes (3, 4 y 5) utilizadas en tansmisión de datos. El cable Categoría 5 soporta

transmisión de datos hasta 100 Megab¡es por segundo

Figura4-3 Cable UTP Cat 5E

4.2.4 COI\IECTOR RJ45

El RI45 es una interfaz física comúnmente usada para conectar redes de cableado

estructurado, (categorías 4,5,5e y 6). RJ es t¡n acrónimo inglés de Registered Jack que

a su yez es parte del Código Federat de Regulaciones de Estados Unidos. Posee ocho

"pfules" o conexiones elécticas, que norrnalmente se usan como exfemos de cables de

par trenzado, (e[ conector es similar al enchufe de plistico que se utiliza para conectar

un cordón telefónico con un e¡rchufe telefonico de pared)

Figrra 44 Conector RJ45
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4.2.5 PIIERTO SERIAL (COI\IECTOR COIvt)
Los puertos serie, también llamados puertos de comunicación (COIO, son bi-

direccionales. La comunicación bidireccional permite a cada dispositivo recibir datos,

así como también transmitirlos. Los dispositivos seriales usan distintos pines para

recibir y transmitir datos. Usando el mismo pin, limitaría la comunicación a half-duplex,

esto quiere decir que la información solamente podría viajar en una dirección alavez.

Usando distintos pines, permite que la comr¡nicación sea full-duplex, en la cual la

información puede viajar en a¡nbas direcciones al mismo tiempo.

La mayoría de los softwa¡e utilizan el término COM (derivado de comtmicaciones)

seguido de un número para designar un puerto serie (por ejemplo, COMI ó COM2).

Figura 4-5 Puerto serial
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4.2.6 PARTES INTERNAS DE TJN ROUTER

Ente los principales componentes de un enrutador son:

/ RAIWDRAM: Almacena las tablas de enrutamiento, el caché ARP, el caché de

conmutación nápid4 el búfering de paquetes (RAM compartida) y las colas de

espera de paquetes. La RAM también proporciona memoria temporal ylo de

tabajo para el archivo de configuración de un router mientras el router esüí

encendido. El contenido de la RAM se pierde si se produce un corte de energía

eléctrica o si se reinicia el equipo

/ NVRAM: t¿ RAM no volátil almacena la copia de respaldo del archivo de

configuraciór/archivo de configuración de inicio del router. El contenido de la

NVRAM se conserra dr¡rante r¡n corte de energía o si se reinicia el equipo.

r' Fhsh: ROM borrable y reprogramable que retiene la imagen y el microcódigo

del sistema operativo. La memoria Flash activa las acinlizaciones del software

sin eliminar ni reemplazar los chips del procesador. El contenido de la Flash se

conserva durante los cortes de energía o reinicio. [,a mernoria Flash puede

almacenar multiples versiones del software IOS

/ ROM: Contiene diagnósticos de encendido, un programa bootstrap y software

del sistema operativo. Las actualizaciones del softwa¡e en la ROM requieren la

eliminación y el reemplazo de chips enchufables en la CPU

r' '.i .q
é.Í -:;:)

E 'r f'.::-" ii,

ffi-.)'u{ \.. \útft / "
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La principal responsabilidad de r¡n router es dirigir los paquetes destinados a redes

locales y remotas al:

Determinar la mejor ruta para enüar paquetes hacia su destino; el router usa su tabla de

enrutamiento para determinar la mejor ruta para reenviar el paquete. Cuando el router
recibe un paquete, examina su dirección IP de destino y busca la mejor coincidencia con

r¡na dirección de red en la tabla de enrutamiento del router. LatÑla de enruta¡niento
también incluye latnterfaz que se atllizaápara enviar el paquete. Cuando se encuentra

r¡¡ra coincidencia, el router encapsula el paquete IP en la trama de enlace de datos de la
nterfazde salida- Luego, el paquete se envía hacia su destino.

- ^' "1'a,,
,-,t

"*, ,r.*{,

trr
«¡}üñúc*'

mÚfrttl(^ crt-ÚotÜ

Figura 4-6 Partes intemas de un router

4.2.7 PARTES EXTERNAS DEL ROUTER

Un router básicamente tiene tnes üpos de interfaces o conexiones:
de consola/Aux.

BBLIOTECA
CAMRJg

PEÑAS

rt ;x
a a

Figura 4-7 Partes Externas de un router

4.2.8 CONEXIONES INTERNAS DEL ROUTER

La función de los puertos de adminisfación es diferente a la de las otras conexiones.

Las conexiones LAI.I y WAN proporcionan conexiones de red por donde se transmiten

los paquetes. El puerto de adminisfación proporciona una conexión basada en texto

para Ia configuración y diagnostico de fallas del router. Los puertos auxiliares y de

consola Constituyen la interfaces de administración comunes. Estos son paquetes

seriales asincrónicos EiA -232. Eskin conectados a un puerto de comunicaciones de un

computador.

El computador debe ejecutarse un progftima de comunicación de terminal para iniciar la

sesión basada en el texto con el router.

1r 17q
Fi.t5ir
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43 INTERFAZ DTE-DCE

En una comunicación hay cuatro unidades brásicas involucradas, un DTE y un DCE en

un extemo y un DTE y un DCE en el oto. Un DTE genera los datos y los pasa a su

DCE que los convierte a un formato apropiado y los inroduce en la red. Cuando llega la
señal al receptor, se efecfua el proceso inverso. Para entendernos un DTE podría ser un
ordenador y un DCE unmodem

Equipo Terminal de datos (DTE)

Incluye cualquier unidad que funcione como origen o destino para datos digitales
bina¡ios

Equipo Terminal del circuito de datos (DCE)

En cualquier dispositivo que transmite o recibe datos en forma de señal analógica o
digital a través de una red.

4.4 MODOS DEL ROUTER

Modo usuario: Permite consultar toda la información relacionada al router sin poder

modificarla El shell es el siguiente:

Router >

Usuario privilegiedo: Permite visualizar el estado del router e importar o exportar
imágenes de IOS. El shell es el siguiente:

Router #

Modo de configuración global: Permite utilizar los comandos de configtración
generales del router. El shell es el siguiente:

Router (config) #

Modo de conñguracién de interfaces: Pennite utilizar comandos de configuración de

interfaces @irecciones IP, mascaras, etc.). El shell es el siguiente:

Router (config-if) #

Modo de configuración de lÍne¡: Permite conñgurar una línea (ejemplo: acceso al

router por Telnet). El shell es el siguiente:

Router (config-line) #

Modo espaciak RXBoot Modo de mantenimiento que puede servir, especialmente,

para reinicializar las conüaseñas del router. El shell es el siguiente:

EDCOM Página # 3E ESPOL
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4.5 EIYRUTA]VIIENTO

El enrutamiento es el proceso usado por el router para enüar paquetes a la red de

destino. Un router toma decisiones en función de la dirección IP de destino de los
paquetes de datos. Todos los dispositivos intermedios usrn la dirección IP de destino
para guiar el paquete hacia la dirección correcta de modo que llegue finalmente a su

destino.

4.5.I PROTOCOLOS EIIRUTADOS

Un protocolo enrutado proporciona información suficiente en su dirección de la capa de

red, para permitir que r¡n paquete pueda ser enüado desde un host a otro, basado en el

esquema de direcciones.

4.5.2 PROTOCOLOS DE EI\RUTAMIENTO

Un protocolo de ennrtamiento es el que define el esquema de comunicación ente
routers. Un protocolo de enrutamiento permite que un router comparta infor¡nación con
otros routers, acersa de las redes que conoce así como de su proximidad a otros routers.

La información que uo router obtiene de oto, mediante el protocolo de enrutauriento, es

usada para crear y mantener las tablas de enrutamiento.

Protocolos de enrutamiento:

{ Protocolo de información de enrutamiento (RIP).

/ Protocolo de ennrtamiento de gateway interior (IGRP).

/ Protocolo de enrutamiento de gateway interior mejorado (EIGRP).

/ Protocolo "Primero la ruta más corta" (OSPF).

4.5.2.I ENTRUTAMIENTO ESTATICO

Las rutas esüaticas deben ser configuradas manualmente por el administrador en el

router. La distancia administrativa es tm panirnetro por lo general opcional que da una

medida del nivel de confiabilidad que posee la ruta La distancia adminisüativa que

posee una ruta estatica es de I por defecto.
r"T1 r
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4.6 EI\IRUTAMIENTO DINAMICO

Un protocolo de enrutamiento permite que un router comparta información con otros

router§, acerca de las redes que conoce así como de su proximidad a otros routers, el

objetivo de este es crear y mantener una tabla de enruta¡niento.

Aprenden todas las rutas disponibles, ademiás de incluir las mejores rutas en las tablas

de enrutamiento y descartar rutas que ya no son vrílidas.

4.6.I.I TIPOS DE DIRECCIONAMIENTO

Para el diseño de arquitectura de cualquier red, es también muy importante conocer y

utilizar los siguientes conceptos, son el fin de optimizar y simplificar el

direccionamiento y el tamaÍio de las tablas de enrutamiento. Gracias a [a utilización de

estas técnicas, los datos reales a principios de 2000 mostraban que el tamaño de la t¿bla

de enrutamiento era aproximadame,lrte de 76000 rutas.

4.6.I.2 DIRECCIONAMIENTO CON CLASE

Es también conocido como Direccionamiento IP brásico. Siguiendo este modelo de

direccionamiento, a una dirocción IP únicamente se le puede asignar su máscara

predeterminada o mascara natr¡ral. Esto supone muy poca flexibilidad, y no es

recomendable salvo para redes locales muy pequeñas.

4.7 pRorocor,o DE INFoRMACTÓN DE ENRUTAMTENTo(RrP)

Es uno de los protocolos de enruta¡niento mas antiguos utilizado por dispositivos

basados en IP. Es un protocolo vector distancia que utiliza la cuenta de saltos de router

como mética. La cuenta de saltos máxima de RIP es de 15. Cualquier ruta que exeda de

los 15 saltos se etiqueta como inalcanzable al establecerse la cuenta de saltos en 16. En

RIP la infonnación de enn¡tamiento de propaga de un router a los otros vecinos por

medio de una difi¡sión de IP usando el protocolo UDP y el puerto 520.

El protocolo RIP versión I es un protocolo de enrutamiento con clase que no admite la

publicación de la información de la mascara de red. El protocolo RIP versión 2 es r¡n

protocolo sin clase que admite CDFe VLSM, resumen de n¡tas y segrridad mediante

texto simple y autenticación MD5.
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4.7,I CARACTERISTICAS PRINCIPALES DE RIP

r' Es trn protocolo de enrutamiento basado en vector-distancia.

/ UtiLizael número de saltos como mética para la selección de rutas

/ El número mfurimo de saltos perrritidos en RIP es de 15

r' Difunde astrJaliz¡rciones de enrutamiento por medio de la tabla de enrutamiento

completa cada 30 segundos, por omisión.

/ Fuede realizar equilibrado de cargaen un máximo de seis rut¿s de igual coste

/ RIP l, requiere que se use una sola máscara de red para cada numero de red de

clase principal que es anunciado. La mascaraa es una Ílascaraa de subred de

longitud fij a" además no contempla acttnlizaciones desencadenadas.

/ RIP 2, permite mascarras de subred de longitud variable (VLSM) en la

interconexión

4.7.2 FT]NCIONAMIENTO RIP

RIP Vl utiliza el puerto UDP 520 para enüar sus mensajes llor difusión Broadcast. RIP

Y 2 utiliz-a propagación multicast 224.0.0.9.

RIP calcula el camino miis corto hacia la red de destino usando el algoritmo del vector

de distancia La distancia o mética esüi determinada por el número de saltos del router

hasta alcanzar la red de destino.

RIP no es capaz de detectar bucles, por lo que necesita limitar el tamaño de la red a 15

saltos. Cuando la métrica de un destino alcanza, el valor de 16, se considera como

inalcanzable.

La métrica de un destino se calcula como el número de saltos comr¡nicado por ul vecino

m¿ás la distancia enalcattzan a ése vecino.I-atablade rutas hacia ese destino se actualiza

solo en el caso de que la métrica anunciada nr,ás el coste en alcanzar sea estictamente

menor a la de la ruta almacenada Sólo se astt;ralizará a una méEica mayor si proviene

del enrutador que anunció esa ruta

4.73 VENTAJAS

/ En comparación con otros protocolos de enrutamiento, RIP es más fácil de

configurar.

/ Es un protocolo abierto, soportado por muchos fabricantes.
¿
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4.7 .4 INCOI\TVEI\IENTES

/ Tiene la desventaja que, para determinar la mejor métrica, únicamente toma en

cuenta el número de saltos (por cuíntos routers o equipos similares pasa la

información); no toma en cuenta otros criterios importantes, como por ejemplo

ancho de banda de los enlaces.

r' Por ejemplo, si tenemos una metrica de 2 saltos hasta el destino con un enlace de

& kbps y una metica de 3 saltos, pero con r¡n enlace de 2 Mbps,

lamentablemente RIP tomara el enlace de menor número de saltos aunque sea el

mas lento. Protocolo usado pero con limitaciones.

4.7.5 LIMITACIOI\IES RIP

/ No envía actt:p¡lización de miáscara de subred en sus actualizaciones.

/ Envía las atualizaciones en Broadcast a255.255.255.255.

/ No admite la autenticación.

r' No puede admitir enruta¡niento ente dominios de VLSM o sin clase (CIDR).

4.7.6 MENSAJES RIP

Los mensajes RIP pueden ser de dos tipos.

Petición: Enviados por atgun enrutador recientemente iniciado que solicita información

de los enrutadores vecinos.

Respuesta: mensajes con la actt¿alización de las tablas de enrutamiento.

Existen tres tipos:

Mensajes ordinarios.' Se envían cada 30 segundos. Par¿ indicar que el enlace y la ruta

siguen activos. Se envía la tabla de routeo completa.

Mensajes enviados como respuesta a mensajes de petición.

Mensajes enviados cuando cambia algtún coste. Se envía toda la tabla de routeo.

r'.f
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4.8 PROTOCOLO *PRTMERO LA RUTA MAS CORTA',(OSPr)

Open Shortest Path First (frecuentemente abreviado OSPF) es un protocolo de

enrutarniento jerárquico de pasarela interior o IGP (Interior Gateway Protocol), que usa

el algoritno Dijksta enlace-estado (LSA - Link State Algorithm) para calcular la ruta

m¿ás corta posible.

OSPF es probablemente el tipo de protocolo IGP más utilizado en grandes redes. Puede

operar con seguridad usando MD5 para autentificar a sr¡s puntos antes de realízar

nuevas rutas y antes de aceptar avisos de enlace-estado. Como sucesor natural de RIP,

acepta VLSM o sin clases CIDR dede su inicio. A lo largo del üempo, se han ido

creando nuevas versiones, como OSPFv3 que soporta IPv6 o como las extensiones

multidifusión para OSPF (MOSPF), at¡nque no est¿án demasiado extendidas. OSPF

puede "etiquetar" rutas y Fopagar esas etiquetas por otas rutas.

Una red OSPF se puede descomponer en regiones (áreas) mrás pequeñas.

4.8.1 ruNCIÓN DE OSPF

El funda¡nento principal en el cual se basaun protocolo de estado de enlace es en la

existencia de un mapa de la red el cual es poseído por todos los nodos y que

regularmente es actuali zado.

Para llevar a cabo este propósito la red debe de ser capaz de enüe otros objetivos de:

r' Almacenar en cada nodo el mapa de la red.

/ Ante cualquier cambio en la estnrctura de la red actuar rapidamente, con

seguridad si ctear bucles y teniendo en cuenta posibles particiones o uniones de

la red.

4.8.1.1 CARACTERÍSTICAS DE OSPF
Las principales características son:

4.8.1.1.1RESPI'ESTA NÁPM¿, Y SIN BUCLES A¡TTE CAMBIOS.
La algoritmia SPF sobre la que se basa OSPF permite con la tecnología actual que

existe en los nodos un tiempo de respuesta en cuanto tiempo de computación para el

cálculo del mapa local de la red mucho mrás ápido que dicho calculo en el protocolo

RIP. Además como todos los nodos de la red calculan el mapa de manera identica y

poseen el mismo mapa se genera sin bucles ni nodos que se encuentren contando en

infinito; principal problema sufrido por los protocolos basados en la algoritnia de

vector distancia como RlP.
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4.8.I.I.2SEGT]RIDAD AI\ITE LOS CAMBIOS.
Para que el algoritno de routing funcione adecuadamente debe existir una copia
idéntica de la topología de la red en cada nodo de esta.

Existen diversos fallos que pueden ocurrir en la red como fallos de los protocolos de

sincronización o inundacióq errores de memoriq introducción de información errónea.

El protocolo OSPF especifica que todos los intercambios entre routers deben ser

autenüficados. El OSPF permite una variedad de esquemas de autentificación y también

permite seleccionar un esquema para un iírea diferente al esquena de ota á¡ea. La idea

deffis de la autentificación es gararrtizar que solo los routers confiables difundan

información de routing.

4.8.1.13 SOPORTE DE MÚTTIPLES UÉTNTCIS.

La tecnología acfual hace que sea posible soportar varias métricas en paralelo.

Evaluando el camino entre dos nodos en base a diferentes métricas es tener distintos
mejores caminos segun la mética :uttlizada en cada caso, pero surge la duda de cual es

el mejor. Esta elección se rcaliza¡a en base a los requisitos que existan en la
comunicación.

Diferentes métricas utilizadas pueden ser:

/ Mayorrendimiento

/ Menorretardo

/ Menor coste

r' Mayor fiabilidad

La posibilidad de utilizar varias méticas para el calculo de una ruta implica que OSPF

provea de un mecanismo para que t¡na vez elegida una mética en un paquete para

realiz¿r su routing esta sea la misma siempre para ese paquete, esta característica dota a

OSPF de un routing de servicio de tipo en base a la méfiica.

4.8.1.1.48ALAI[CEAIX) DE CARGA EN UÚT,TTPLES CAMINOS.
OSPF permite el balanceado de carga ente los nodos que exista más de r¡n camino. Para

realiza¡ este balanceo aplica:

Una versión de SPF con una modificación que impide la creación de bucles parciales.

Un algoritrro que permite calcular la cantidad de trafico que debe ser enviado por cada

camino.

4.8.1.1.5ESCALABILIDAD EN EL CRECIMIENTO DE RUTAS
EXTERNAS.

OSPF soluciona este problerna permitiendo tener en la base de datos del mapa local los

denominados "gateway link state records".Estos registros nos permiten almacenar el

valor de las méticas calculadas y hacen más fácil el calculo de la ruta óptima para el

exterior. Por cada entrada externa existiní trna nueva entada de tipo "gateway link state

records" en [a base de datos, es decir, la base de datos creceá linealmente con el

número de entradas externas tal como ocr¡rre con los protocolos de vector distancia.
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4.8.I.2 TRAFICO DE E¡IRUTAMIENTO

OSPF mantiene acttlrrlizadala capacidad de enrutamiento ente los nodos de una red

mediante la difusión de la topología de la red y la información de estado-enlace de sus

distintos nodos. Esta difr¡sión se realiza a través de varios tipos de paquetes:

/ Paquetes Hello (tipo l). Cada router envía periódicamente a sus vecinos un

paquete que contiene el listado de vecinos reconocidos por el router, indicando

el tipo de relación que manüene con cada uno.

/ Paquetes de descripción de base de datos estado-enlace @ataBase Description,

DBD) (tipo 2). Se emplean en el interca¡nbio de base de datos enlace-estado

entre dos nodos, y permiten informar al otro nodo implicado en la sincronización

acerca de los registos contenidos en la LSDB propi4 mediante un resumen de

estos.

Paquetes de estado-enlace o Link State Advertisements (LSA). Los cambios en el

estado de los enlaces de un router son notificados a la red mediante el envío de

mensajes LSA. Dep€rdiendo del estatus del ror¡ter y el tipo de infonnación tansmitido,

4.8.1.3 TrPOS DE AREA QUE DTSTTNGTIE oSPF
4.8.13.1ÁREA BACKBONE
OSPF establece una jerarquía en la red y la parte en "areas", existiendo una área

especial denominada "backbone ard'.

En un "átred'se aplica el protocolo OSPF de manera independiente oomo si de una red

aislada se tratase, es decir, los routers del area solo contiene en su mapa local la
topología del ríre4 así que el coste en calculo es proporcional al tamaño del rárea y no de

la totalidad de la red.

Cada area incluye un conjunto de subredes IP. La comunicación entre routers de un iírea

se resuelve directamente a través del mapa local de iárea que cada router posee.

4.g.13.2ÁREA STUB
El problema del incremento de rutas externas que debían ser sumarizadas en multitud de

areas pequeñas ha quedado resuelto con la introducción del concepto de "stub atea" un

¡írea donde todas las rutas extermas son zumarizadas por una ruta por defecto.

Una stub area funciona exacta¡nente igual que una rirea normal de OSPF con unas

cuantas restricciones, acersa de prohibir la entrada de rutas extemas en las bases de

datos de los routers.

También no se podrá conectar un "border route" con una "stub area". Esto es lógico si

nosotros consideramos que los "border routers" conectan los sistemas autonomos con

Internet y normalmente deberían estar sujetos a la "backbone area" .

Los nodos de una red basada en OSPF se conectan a ella a través de una o va¡ias

interfaces con las que se conectan a oüos nodos de la red. El tipo de enlace (link) define

la configuración que asume ta interfase correspondiente. OSPF soporta las siguientes

tipos de enlace, y provee para cada rmo de ellos rma configuración de interfaz:
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r' Punto apunto (poinrto-point, abreviadamente ptp).

/ Funto a multiptrrto (point-to-mu1üpoint, abreviadarnente ptnp).

r' Broadcast.

/ Enlace virtual (ürh¡al link).

/ Enlace de multiple acceso no-broadcast §on-b,roadcast Multiple Access,

NBMA).

4.8.2 INTERFACES EN OSPF
Los nodos de rma red basada en OSPF se conectan a ella a través de r¡na o varias

interfaces con las que se conectan a otros nodos de la red. El tipo de enlace (link) define
la configuración que asume la interfase correspondiente. OSPF soporta las siguientes

tipos de enlace, y prcvee para cada uno de ellos una configuración de interfaz:

Punto a punto (point-to-poing abreüadamente pQ).

Punto a multipunto (point-to-multipoint, abreviadamente ptup)-

Broadcast.

Enlace virtual (virtual link).

Enlace de múttiple acceso no-broadcast §on-broadcast Multiple Access,

NBMA).

ESTADO DE LAS INTERFACES
Down (sin acüvidad).

Waiting (estado de espera).

Loopback.

Point-to-point (interface punto a punto)

DR, abreviatura de Designated Router (interface de enrutador designado).

Backup, por Backup Designated Router (interface de enrutador designado

auxiliar, BDR).

/ DROther (interface en una red broadcast o NBMA sin estatus DR ni BDR).

4.8.4 ESTADO DESACTTVADO (DOWI9
En el estado desactivado, el proceso OSPF no ha intercambiado inforrración con ningun

vecino. OSPF se encuenta a la espera de pasar al siguiente estado (Estado de

Inicialización)

4.8.5 ESTADO DE rnüclALÜLACrÓX Gl\ilr)
Los routers (enrutadores) OSPF enüan paquetes tipo l, o paquetes Hello, a intervalos

regulares con el fin de establecer una relación con los Routers vecinos. Cuando una

nterfazrecibe su primer paquete Hello, el router entra al estado de lnicialización.

Esto significa que este sabe que existe rm vecino a la espera de llevar la relación a la

siguiente etapu

Los dos tipos de relaciones son Bidireccionat y Adyacencia Un router debe recibir un

paquete Hello (Hola) desde un vecino antes de establecer algfut tipo de relación.

4.83

{
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4.8.6 ESTADO BTDTRECCTONAL (TWO-WAY)
(encaminador : enrutador)

Empleando paquetes Hello, cada enrutador OSPF intenta esüablecer el estado de

comunicación bidireccional (dos-vías) con cada enrutador vecino en la misma red IP.
Entre otras cosas, el paquete Hello inc§e una lista de los vecinos OSPF conocidos por
el origen. Un enrutador ingresa al estado Bidireccional cuando se ve a sí mismo en un
paquete Hello proveniente de un vecino.

4.8.7 ESTADO DE TNTERCAMBTO (EXCHANGE)
En el estado de intercambio, los encaminadores vecinos emplean paquetes DBD tipo 2
para enviarse entre ellos zu información de estado de enlace. En otas palabras, los
encaminadores se describen sus bases de datos de estado de enlace entre ellos. Los
encaminadores comparan lo que han aprendido con lo que ya tenían en su base de datos

de estado de enlace.

Si alguno de los encaminadores recibe información acerca de un enlace que no se

encuentra en su base de datos, este envía r¡na solicitud de actualización completa a su

vecino. Información completa de enca¡ninamiento es intercambirda en el estado

Cargando.

4.8.8 ESTADO CARGAI\IDO (LOADII{G)
Después de que las bases de datos han sido completamente descritas entre vecinos, estos

pueden requerir información mrás completa empleando paquetes tipo 3, requerimientos

de estado de enlace (LSR). Cuando un enrutador recibe r¡n LSR este responde

empleando un paquete de acttnlización de estado de enlace tipo 4 (LS[D. Estos

paquetes tipo 4 contienen las publicaciones de estado de enlace (LSA) que son el

c,orazón de los protocolos de estado de enlace. Los LSU tipo 4 son confirmados
empleando paquetes tipo 5 conocidos como confirrraciones de estado de enlace

(LSAcks).

Es posible tener zonas que usan protocolos de encaminamiento distintos. Por ejemplo

OSPF y RIPv2. Hay que inyectar las rutas que se aprenden de un protocolo a otro. A
este proceso se la llama "rcdistribución de lalüf,§"

Sin embargo, cuando un dispositivo aprende información de enruta¡niento a partir de

diferentes fuentes (p.e. rutas estriticas o a través de diferentes protocolos) Cisco IOS

permite que la información aprendida por una fuente sea publicada hacia otros

dispositivos utilizando un protocolo diferente. Por ejemplo, que una ruta aprendida a

favés de RIP sea publicada hacia otros dispositivos utilizando OSPF.

Esto es lo que se denomina 'Redistribución" de rutas. Utilizar un protocolo de

ennrtamiento para publicar rutas que son aprenüdas a través de otro medio (otro

protocolo, rutas estaticas o directamente conectadas).

El mecanismo de redisUibución es propietario de Cisco IOS. Este mecanismo establece

algunas reglas:

/ La ruta a redisEibuir debe estar presenta en la tabla de enrutamiento.

/ No se redisüibuyen rutas que estián presentes en tablas topológicas de los

protocolos pero no en latabla de enrutamiento.

r' La ruta redisüibuida será recibida por el dispositivo vecino con la méúca raiz

del protocolo en el que se redistribuye.
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4.8.9 PARA QUÉ SE UTILIZALAREDISTRTBU CION DE RUTAS

Para que dos dispositivos (routers o switches capa 3) intercambien información de

enrutamiento es preciso, en principio, que ambos dispositivos utilicen el mismo
protocolo, sea RlP, EIGRP, OSPF, BGP, etc. Diferentes protocolos de ennrtamiento, o

protocolos conñgurados de diferente forma (p.e. diferente sistema autónomo en EIGRP)
no intercambian información.
Sin embargo, cuando un dispositivo aprende información de emutamiento a partir de

diferentes fuentes (p.e. rutas esüíticas o a través de diferentes protocolos) Cisco IOS
permite que la infomración aprendida por una fuente sea publicada hacia otros

dispositivos utilizando un protocolo diferente. Por ejemplo, que una ruta aprendida a

través de RIP sea publicada hacia otros dispositivos utilizando OSPF.

Esto es lo que se denomina "RedisEibución" de rutas. Utilizar un protocolo de

enrutamiento para publicar rutas que son aprendidas a traves de otro medio (oto
protocolo, rutas estríticas o directa¡nente conectadas).

E[ mecanismo de redistribución es propietario de Cisco IOS. Este mecanismo establece

algunas reglas:

/ La ruta a redistribuir debe estar presenta en la tabla de ennrtamiento.

/ No se redisEibuyen rutas que esüán presentes en tablas topológicas de los

protocolos pero no en latabla de enrutamiento.

{ La ruta redistribuida sená recibida por el dispositivo vecino con la métÁca taíz

del protocolo en el que se redistribuye.

4.8.10 LAS nnÉrmcas

Cada protocolo de enrutamiento uttliza una mética diferente. Esto hace que al

redistibuir rutas se pierü la mética original del protocolo y sea rpdefinida en los

términos del nuevo protocolo. Por ejemplo, si se redistribuye una ruta OSPF c,on una

mética de 1642 en RIP, RIP le asignará una métrica en cantidad de saltos (entre I y
t5).
La mética con la que un protocolo recibe las rutas aprendidas ¡ror otro, se denomina

métrica rafu.

Cada protocoto utiliza una mética raízpor defecto:

/ RIP - métrica raizpot defecto: infinito.

/ EIGRP - mética raízpor defecto: infinito.

/ OSPF - métrica raíz por defecto: 20-

Esta metica raía por defuo tambien puede ser modificada utilizando el comando

default metric.
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4.8.11 REDISTRIBUCION EN RIP

Como en EIGltP, at redistribuir en RIP el protocolo utiliza una méüica por defecto de
infinito, con lo que es necesario especificar una métrica diferente p¿Lra que el router
vecino incorpore la información de enrutarniento en su tabla.

4.8.12 REDISTRIBUCIÓN EN OSPF

La méúica por defecto que utiliza OSPF es de 20, por lo que no exige que

especifiquemos una métrica para que la ruta sea aprendida por los dispositivos
adyacentes. Sin emba¡go, cuando hay múltiples subredes de una misma red y se desea
publicar rutas para cada subred, es preciso indicarlo pues de lo contrario OSPF

sumariza¡ií todas las sub,redes al límite de la clase y publicani una sola ruta

4.9 DEFINICTÓX Y FT'NCTÓN DEL SWTTCH

El switch (palabra que significa "conmutador") es un dispositivo que permite la
interconexión de redes solo cuando esta conexión es necesaria Para entender mejor que

es lo que reali?4 pensemos que la red estri dividida en segnentos por lo que, cuando
alguien envía un mensaje desde un segmento hacia otro segmento determinado, el
switch se encargará de hacer que ese mensaje llegue única y exclusivarnente aI

segmento requerido.

El switch opera en la capa 2 del modelo OSI, que es el nivel de enlace de datos, y tienen
la particularidad de aprender y almacenar las direcciones (los caminos) de dicho nivel,
por lo que siempre ir:án desde el puerto de origen directamente al de Uegada, para evitar
los bucles (habilitar mas de un camino para llegar a un mismo destino). Asimismo, tiene

la capacidad de poder rcalizar las conexiones con velocidades diferentes en sus ftlmas,

variando entre 10 Mbps y 100 Mbps.

De est¿ manera los Switches reciben üamas en una urttefiaz seleccionan el puerto

correcto por el cual enüar las tra¡nas, y entonces enüan la tama de acuerdo a la
selección de ruta- Los switches elaboran y mantienen las tablas de envío, además

también elaboran y mantienen una topología sin bucles en toda la LAN. Los switches

LAN o de la Capa 2 envían tramas en base a la información de la dirección MAC. t a
diferencia entre la conmutación de Capa 2 y Capa 3 es el tipo de información que se

encuentra dentro de latrama.

La latencia de switch es el período transcurrido desde el momento que una trama entra a

un swirch hasta que la trama sale del swirch. La latencia se mide en fracciones de

segundo.
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4.9.I LED SISTEMAS - SWITCHES
lJna vez que se conecta el cable de energía eléctrica, el switch inicia una serie de

pruebas denominadas Autocomprobación de Encendido @OST).

POST se ejecuta automáticamente para verificar que el switch funcione correctamente.

El LED del sistema indica el éxito o falla de la POST. Si el LED del sistema estrí

apagado pero el switch está enchufado, entonces POST est¿i funcionando.

Si el LED del sistema está verde, entonces la POST fue exitosa.

Pero si el LED del sistema esüá rámbar, entonces la POST falló. I¿ falla de la POST se

considera como un error fatal. No se puede esperar que el switch funcione de forma

confiable si la POST falla

4.9.2 LAI\I YIRTUALES (VI.,AN)
Las LANs virtuales (VLAI.fs) son agrupaciones, definidas por software, de estaciones

LAN que se comunican enfe sí como si estuvieran conectadas al mismo cable, incluso

estando sih¡adas e,n segmentos diferentes de una red de edificio o de campus. Es decir,

la red virtual es la tecnología que permite separar la üsión lógica de la red de su

estuctura fisica mediante el soporte de comrmidades de intereses, con definición lógica,
para la colaboración en sistemas inforrráticos de redes. Este concepto, f;ácilmente

asimitable a grandes ffizos implica en la pnáctica, sin embargo, todo un complejo

conjunto de cuestiones tecnológicas. Quizrás, por ello, los fabricantes de conmutación

LAN se estrln introduciendo en este nuevo mundo a través de caminos diferentes,

complicando ai¡nmás su divulgación entre los usuarios.

Adem¿ís, la red virh¡al simplifica el problema de administar los movimientos, adiciones

y cambios del usuario dentro de la empresa. Asimismo, se reduce notablemente el

tiempo y los datos asociados con los movimientos fisicos, permitiendo que la red

mantenga su estnrctura lógica al coste de rmas pocas pulsaciones del administrador de

la red.

4.93 TIPOS DE VLAN
Por la 1¿zón de que hay varias forrras en que se puede definir una VLAN, se dividen

éstas en cuatro tipos principales: basadas en puertos, basadas en MAC, VLANs de capa

3 y basada en reglas (policy based).

4.93.I VLAI\IS BASADAS EN PT'ERTOS (MEMBERSIilP BY PORT
GROUP)

Segun este esquema, la VLAN consiste en una ag¡rpación de puertos fisicos que puede

tener lugar sobre un conmutador o también, en algunos ca§¡os, sobre varios

conmutadores. La asignación de los equipos a la VLAI.I se hace en base a los puertos a

los que estián conectados fisicamente.

Muchas de las primeras implementaciones de las VLANs definían la pertenencia a la

red virtual pof glupos de puertos (por ejemplo, los puertos 1,2,3,7 y 8 sobre un

conmutador forman ta VLAN A, mientas que los puertos 4,5 y 6 forman la VLAN B).

Ademrás, en la mayoría, las VLANs podían ser constn¡idas sobre un tmico conmutador.

La segunda generación de imple'mentaciones de VLANs basadas en puertos contempla

la aparición de multiples conmutadores ( por ejemplo, los puertos I y 2 del conmutador

1 y los puertos 4,5,6 y 7 del conmutador 2 forman la VLAN A; mienüas que los puertos

3,4,5,6j y 8 del conmutador I combinados con los puertos 1,2,3 y 8 del conmutador 2

configuran la VLAN B). Este esquema es el descrito por la figura 3-
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La agrupación por puertos es todavía el método más común de definir la pertenencia a

una VLAN, y su configuración es bastante directa. El definir una red virtual
completamente basada en puertos no permite a múltiples VLANs el incluir el mismo
segmento físico (o conmutador).

De todos modos, la principal limitación de definir VLANs por puertos es que el
administrador de la red ha de reconfigurar la VLAN cúavez que rm usuario se mueve

de un puerto a oüo.

4.9.3.2 VLAI\I BASADAS EN MAC (MEMBERSHIP BY MAC
ADDRESS)

Constituye la segunda etapa de la estrategia de aproximación a la VLAN, y trata de

superar las limitaciones la las VLAI'{s basadas en puertos. Operan agrupando estaciones

finales en una VLAN en base a sus direcciones MAC. Este tipo de implementación

tiene varias ventajas y desventajas.

Desde que las direcciones MAC (media access control -control de acceso al medio-) se

encuentran implementadas directamente sobre ta tarjeta de interface de la red §IC -

network interface card-), las VLANs basadas en direcciones MAC permiten a los

administradores de la red el mover una estación de tabajo a una localización fisica

distinta en la red y mantener su pertenencia a la VLAIil. De este modo, las VLANs

basadas en MAC pueden ser üstas como rma VLAN orientada al usuario.

Entre los inconvenientes de las VLANs basadas en MAC estii el requerimiento de que

todos los usuarios deben inicialmente estar configurados para poder estar en al menos

una VLAN. Después de esa configuración manual inicial, el movimiento automático de

usuarios es posible, dependiendo de la solución específica que el distribuidor haya dado.

Sin embargo, la desventaja de tener que configurar inicialmente la red llega a ser clara

en redes grandes, donde miles de usuarios deben ser asignados explícitamente a una

VLAN particular. Algunos distribuidores han optado por realizar esta configuración

inicial usando herramientas que crean VLANs basadas en el acfual estado de la red, esto

es, una VLAN bas¿da en MAC es creada para cada subred.

4.9.3.3 VLANS DE CAPA 3 (LAYER 3-BASED YLAIYS)-
Las VLANs de capa 3 toman en cuenta el tipo de protocolo (si varios protocolos son

soportados por la mráquina) o direcciones de la capa de red, para determinar la

pertenencia a rma VLAN. Aunque estas VLANs estiín basadas en información de la

capa3,esto no constituye r¡na función de encamiento y no debería ser confirndido con

el enrutamiento en lacapade red.

Habiendo hecho la distinción entre VLANs basadas en información de la capa 3 y el

concepto de encaminamiento o routing, hay que qpuntar que algrrnos distribuidores

estián lncorporando va¡ios conceptos de la capa 3 en sus conmutadores, habilitando

funciones normalmente asociadas al ennrta¡niento.

Hay varias ventajas en definir VLANs de capa 3. En primer lugar, permite el

particionado por tipo de protocolo, lo que puede parecer atractivo para los

adminisEadores que esüán dedicados a una estrategia de VLAN basada en servicios o

aplicaciones. En segundo lugar, los usuarios pueden fisicamente mover sus estaciones

de trabajo sin tener que reconfiguril cada una de las direcciones de red de la estación

(este es un beneficio principalmente para los usuarios de TCP/P). Y en tercer lugar,
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definir r¡na VLAN de capa 3 puede s[iminar la necesidad de marcar las trarnas para

comunicar miembros de la red mediante conmutadores, reduciendo los gastos de

tansporte.

Una de las desventajas de definir la VLAI'{ de capa 3 (al contrario de lo que ocurría en

las dos anteriores) es su modo de trabajo. El inspeccionar direcciones de la capa 3 en

paquetes consume miás tiempo que buscar una dirección MAC en tramas. Por esta

raznn, los conmutadores que usan inforrración de la capa 3 para la definición de

VLANs son generalmente miís lentos que los que usan información de la capa 2. Esta

diferencia no ocurre en todas las distintas implementaciones de cada disribuidor.

Las VLANs basadas en capa 3 son particularrrente efectivas en el trato con TCP/IP,
pero mucho menos efectivas con protocolos como IPX, DECnet o AppleTa[q que no

imptican configuración manual. Además tienen la dificultad al tatar con protocolos no

enrutables como NetBIOS (estaciones finales que soportan protocolos no enrutables no

pueden ser diferenciadas y, por tanto, no pueden ser definidas como parte de una

vLAlt).

4.93.4 VLA¡IS BASAIIAS EN REGLAS (POLICY BASED VLAIIS).
Este esquerna es el mrás potente y flexible, ya que permite crear VLANs adaptadas a

necesidades específicas de los gestores de red utlizando una combinación de reglas.

Estas reglas pueden ser, por ejemplo, de acceso, con objeto de alcanzar unos ciertos

niveles de seguridad en la red. Una vez que el conjunto de reglas que constituyen la

política a aplicar a ta VLAI.I se implementa, sigue actuando sobre los usuarios al

margen de sus posibles movimientos por la red.

4.10 LISTAS DE CONTROL DE ACCESO

Una Lista de Conüol de Acceso o ACL (del inglés, Access Control List) es un concepto

de seguridad infomrática usado para fomentar la separación de privilegios. Es una forma

de detemrinar los permisos de acceso apropiados a un detenninado objeto, dependiendo

de ciertos aspectos del proceso que hace et pedido.

Las ACLs permiten controlar el flujo del tráfico en equipos de redes, tales como

enrutadores y conmutadores. Su principal objetivo es filtrar trilfico, permitiendo o

denegando el tráfico de red de acuerdo a alguna condición.

Las ACLs son conjrmtos de reglas con un identificador comrur y que las reglas aplican

una acción a los paquetes que ctrmplan r¡na condición que, en el caso de las ACL
esüíndar, es que tengan la dirección origen coincidente con la dirección de referencia.

Y,
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4.10.1F[INCIONAMIENTO DE LAS ACL

SI

NO

S€ cunrplc la

úhima

ptucba

5r

NO

(Ncgltión implícita)

Pcrñúür (r l. ¡ntcrfu
dcstino)

Dencgar

Figura 4-8 Diagrama Funciona¡niento de un ACL

4.10.1.1 nnÁsc¡,na DE wrLDcARn
Una m¿áscara wildcard se compara con una dirección IP. Los núrreros uno y cero en la

máscara se r¡san para identificar cómo fatar los bits de la dirección IP correspondientes.

Las mráscaras wildcard no guardan relación funcional con las mascaras de subred. Se

utilizan con distintos propósitos y siguen distintas reglas. Las m¿ásca¡as de subred y las

másca¡as de wildcard representan dos cosas distintas al compararse con una dirección

IP. La máscara wildcard le indica al Router qué bits de la dirección usar en las

comparaciones.

4.IO.I.2 PALABRAS CLAVES ESPECIALES UTILIZADAS EN
LAS ACL

{ Any: Reemplaza la dirección IP con 0.0.0.0 y la mráscara wildcard por

255.255.255.255.

/ Esta opción concuerda con cualquier dirección con la que se la compare.

{ Host: Reemplaza la miáscara 0.0.0.0. Esta m¿áscara necesita todos los bits de la

dirección ACL

I y la concordancia de dirección del paquete. Esta opción sólo concuerda con una

dirección.

Paqucte a interf.ces

en el Erupo de

acce9(,

NO

sl

Comparar

con prinr€r

examen

Comparar

con cxutEn

anterior

PerÍútir o

dcncgÉr

Prpclerade

des(arte de

p¡quete,
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4JA.2TIPO DE ACL:

La idea de las ACLs estánd¡r es filtrar fáfico con base en las direcciones origen de

los paquetes que entran o salen de una nterfaz" aquella en la que se instala la ACL. Lo

anterior implica un nivel básico de filtrado: direcciones IP origen de todos los paquetes

interceptados

4.10.3TIPO DE ACL: EXTEhTDIDA
Las ACL extendidas permiten especificar hacia dónde se dirige el üáfico y con ésta

característica, puede bloquear o permitir un tiáfico mucho miás específico: solo tiáfico
que proviene del host pero se dirige a una red en particular o a oto host en particular o

sólo el tnifico de r¡na red que se dirige a otra red en particular, las acl extendidas no sólo

permiten especificar las direcciones origen y destino sino üscriminar por protocolos e

incluso por parámetros particulares de cada protocolo

4.10.4 LISTA DE ACCESO ENTRANTE

Los paquetes enhantes son procesados antes de ser enrutados a una tnterfaz de salida si

el paquete pasa las pruebas de filtrado, serií procesado prira su enrutamiento (eüta la

sobrecarga asociada a las búsquedas en las tablas de enrutamiento si el paquete ha de ser

descartado por las pruebas de filhado).

4.10.5 LISTA DE ACCESO SALIENTE

Los paquetes entrantes son enrutados a la interfaz de salida y después son procesados

por medio de la lista de acceso de salida antes de su tra¡lsmisión. Las listas de aoceso

expresan el conjunto de reglas que proporcionan un control ariadido para los paquetes

que entran en interfaces de entada, paquetes que se tasmiten por el router, y paquetes

que salen de las interfases de salida del router. Las tistas de acceso no actuan sobre

paquetes originados en el propio router, oomo las actualizaciones de ennrtamiento a las

sesiones Telnet salientes.

4.II TELITET

Es un protocolo de comunicación que permite al usuario una computadora con conexión

a internet establecer una sesión como terminal remoto de otro sistema de la red. Si el

usuario no dispone de una cuenta en el ordenador o compilador remoto, puede

conectarse como usua¡io anónimo o también por (www).

4.12 PrNG (ICMP)

Es una petición al emisor para veriñcrir o comprobar el estado del enlace trabajar con un

paquete de comunicaciones llaurado echo.
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4.13 FTP

Es un protocolo de transferencia de archivos que se utiliza en internet y otras redes para

úansferir a¡chivos entre servidores o entre un usuario o un servidor.

Puerto 2l A nivel general, FTP tiene algunos aspectos reseñables:

a FTP tiene dos conexiones distintas: r¡na para los comandos (control) y otra para
la tansmisión de ficheros (datos). La manera esüándar de hacer un tunel SSH en

una conexión FTP se centra únicamente en la protección de la conexión de

conüol, es decir, del login/password de la sesión y de los comandos utilizados.
Los ficheros se s intercambianín sin utilizar el tunel SSH.

Es necesario usar el modo pasivo ("pasive mode") para la conexión de datos o de

lo contario el servidor FTP tratañi de conectar con la máquina remota que se

encuente al oto lado del tunel SSH (ípicamente la propia máquina servidora) y
no con la mráquina cliente que realiza [a petición.

a

Debido a estos problemas de seguridad, y gracias a las nuevas prestaciones de la versión
2 de SSH, el SSH tunneling en conexiones FTP estrá siendo reemplazado ¡ror conexiones

"sft¡)", que propotcionan protección tanto de datos como de comandos, sin necesidad de

modificar el servidor FTP existente.

4.14 SSH

SSH es un protocolo seguro y un conjunto de herramientas para reemplazar otras m¡ás

comunes (inseguras). Fue diseñado desde el principio para ofrecer un máximo de

seguridad y permitir el acceso remoto a servidores de forma s€gura SSH se puede

utitiza¡ prira asegurar cualquier máfico basado en re{ configunindolo como un pipe (p.

ej., vinculandolo a cierto puerto en ambos extremos).

Cliente Servidor

E Conexion segura SSH
I Port-forwarding
E Conexión ¡nsegura

Figura 4-9 SSH
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4.15 FIREWALL

Un fuewall es una estructura arqütectónica que existe entre el usua¡io y el mundo
exterior para proteger la red interna de los intrusos.

Firewall

Rouler Gateway de aplicación

Host
Router

Figura4-10 Firewall en las ACL

Se deben utitizar ACL en los routers firewall, que a menudo se situan entre la red

interna y una red externa, como Intemet.

Se necesita configurar las ACL en routers ftonterizos, que son aquellos sitr¡ados en las

fronteras de la red, para brindar mayor seguridad.

4.16 CREACIÓN DE LAS ACL

Las ACL se crean en el modo de configuración global. Existen varias clases diferentes

de ACLs: esüíndar, extendidas, FX, AppleTalk, entne otras.

Cuando configure las ACL en el router, cada ACL debe idenüficarse de forma única,

asignándole r¡n número. Este número identifica el tipo de lista de acceso creado y debe

ubicarse dento de un rango específico de números que es v¿álido para ese tipo de lista

,'*l, \
, ¿ ', i §.

,-' .1"],r] q,
#i ' \,$
-"üli'u,. '" '" .,.jf'r. .. \!rl!r/ v,

"";;i§r0u|'tcr¡(l c¿1 tr0l.
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4.17 COI\TFIGT]RACION DE ROUTERS

Estos son los comandos mas usados en la configuración de los routers:

El comando en¡ble permite estar en modo de usuario priviligeado.

3

Figura 4-l I Configuración Router

El comando Configure Teminal permite pasar al modo configuración global

Figura 4-12 Configuracion Global

lsl x
Physical Conñg

Dre!! nltúeH to get lt¡ltad

eouter>enebl.
nouré!t

Paste

IOS Command Line Interface

CLI

E' trl x

Physical Conñg

,"{ Routed

Presg REfgRN Eo geE scarced.

RouEer>enable
Roucer*conf iqrure cerminal
EnEer configruraEion cor@ands, one pe! Iine. End wish CL{TL/Z-

RouEer ( conf j-g) t

copy Paste

IOS Command Line Interface

CLI
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El comando inter{ace permite pasa r a la conñguración de latnterfaz dependiendo del

tipo: Serial, Ethernet y el número de interfaz.

Figrra 4-I3 Configuracion ethernet

El comando copy running-config startupconñg copia la configrración almacenada en

la NVRAM a la RAM del router

Q Routel) l-itr) x i

Figura 4-14 Configuración ram del router

Physical Conñg

nouEer>en
RouEe!>enable
RouEcr*con!
Router*confiqrule ce!
Roucer*confiqrure Eerninal
EnEer cor:fiqruration comÁnds, or¡e per lane.

Rouccr (config)*inEelface serial o/0
RouEer ( conf ig-if ) tend
*SYS-5-CoNFIG_I: Confiqrurcd froa consolc by conlo1e
RouEer*confiqure rermina].
Enter confi"qruration cotmands, one pe! Ii.ne. End sich C.iÍTL/Z.

Routc¡ (config)*Ínterface fasEEEhelnec o/0
RouEe! (config-if) *

coPy Paste

IOS Command Line Interface

CLI

End wiE!¡ cNrl/z

Physical Conñg

RouEer>crr
RouEer>eaaDlc
Roucer*cop
Rourer*copy ru
RouEer*copy lun¡.ing-coef ig sEa!
Rouce!*copy rur¡¡ing-contj'g sEarEup-cónf i.g
DestinaE,'oo fi]'cna8e IstarEup-cortfig] ?

Building configrutatioe...
to«l
RouEe!*

l

copy Paste

IOS Command Line Interface

CLI
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El comando show mnning-config permite ver las configuraciones que estáfi

acfualmente corriendo en el router.

Figura 4- I 5 Configuración show running-config

El comando show ip route muestra las t¿blas de enrutamiento

Figura 4-16 Configuración show ip route

Physical

RouEar*sl.ow ru$r¡g-config
Bui.lding confiqrulaciott. . .

CurrelrE confiEn:raEtor¡ : 33O byEcs
!
wcrsaos 12.2
no servica password-encll¡PEion
!

tróscnaEe Routcr
|"

j,p ss!¡ verrion 1
!

!

lnEe!f ace FatEEcbclr¡etO./ O

no ip address
auco

coPy Paste

IOS Command Line Interface

CLIconñ9

É

Physical Conñg

tf Routeó

RouEer>s!¡ow iP
Routé!>lbow i¡) !o
RouEc!>slrow iP louEc
Coclcs: C - connccEecl, S - rEaEic, I - IGRP, R - RIp, U - Dob¿¡e, B - BGP

D - EfGRP, Ex - EIGRP exEernal, o - osPF, IA - oSPF j.naer arca
N1 - OSPF NSSA cxterna.I Elrt c 1, N2 - OSPF NSSA exEelnal E!t'e 2

El - OSPF extelnal tl¡pe 1, E2 - OSPE cxEernal Eype 2' E - EGP

:. - fs-IS, L1 - IS-IS le?e1-1. L2 - I5-IS lÉvel-2, ia - IS-IS inte:
' - ca!¡di.daEe dcf¡u].t, U - pcr-user staElc rouEe, o - ODR

P - pcriódl.c dos¡loadcd staEic rouEe

Ga!éway ol IásE rQsort ll' noE lret

--Hore--

Route!>s!r

Route!>
RouEer>
Router>

t=

copy Paste

IOS Command Line lnterface

CLI
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El comando show inter{aces muestras las interfaces

Figura 4-17 Configuración show interfaces

El comando ip addres sirve para asignar la dirección IP a una nterfaz" el comando no

shutdown sirve para levantar, dicha tnterfazcambiara de estado Up.

Figura zt-18 Configrracón ip addres

Physical Config

e
RouEe!*show j'r¡
Route!*gho¡, 1nge¡laces
EasrEElrelnea}/O L, achinigtlatively do§a, liDe PloEocol i3 doÚn (dlsabled
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ftfTu 15OO b!rce.t, Bw 1ooo0o KbiE. DLY 100 usec, lely 255/255, load 1/255
E!¡capsulall,on ARPA, Loopbacts noE lteE
¡RP Eype: ARPA, ARP Tj-t8eout O9:OO:OO,
Last j':aput O0:00:03, ouEput 0o:0O:O5. output lrang navcl
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QueueÍnqI scraEeqy: lifo
ouEp!¡E qucue :O/4o (sizclErx)
5 B¡nute inpuE lsre o bits/sec, 0 pactscts/scc
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copy Paste

IOS Command Line Interface
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4.18 COMANDOS BASICOS DE ROUTER

MODO EXE USUARIO

Tabla 4-l Comandos Basicos del Router

Comando Descripción

enable lngresa al modo EXE priviligeado

logout Sale del modo EXEC

ping {dirección_ip/nombre} Envia una petición de eco para diagnostica¡ la conectividad basica de red

show cdp
Muestra el intervalo entre publicaciones CDP, tiernpo de validez y versiÓn de la
publicacion

show clock Muestra la hora y fecha del router

show history Muestra el historial de comandos ingresados

show host Muestra una lista en cahce de nombre host y direcciones

show ip interfaces Muestra un breve resumen de la información y del estado de una dirección IP

show ip rip database Muestra el contenido de la base de dato privada de RIP

show ip route

IdireecioneJprotocolo]

Muestra el contenido de la tabla de enrutamiento lP. El parámetro de dirección
permite acotar la información que se desea visualizar, exclusivamente a la
dirección ingresada. El parámetro protocolo permite por eje'mplo:rip

,igrp,static y connected

show sessions Muestra las conexiones Telnet establecidas en el router

show versión Muestra información sobre el Cisco IOS y la plataforma

Show ARP Muestra la tabla arp del router

Show flash Muestra acerca de la memoria flash

telnet
ip/nombrel

[dirección Permite conectarse remotamente a un host

traceroute Muestra la ruta tomada por los paquetes hacia un destino
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MODO EXEC PRTWLEGIADO

Comando Descripción

configure memory Carga información de configuración de la NVRAm

configure terminal Configura la terminal manualmente desde la terminal de consola

copy flash ftp la imagen del sistema desde la mamoria flash a un servidor ftp

copy running-confi g startup-confi g Guarda la configuracion active en la NVRAM

copy running-config tftp Almacena la configuración activa de un servidor TFTP

copy tftp running-config Carga la información recibida de vecinos CDP

Sale del modo EXEC priviligiado hacia el modo EXEC usuario

erase flash Borra el contenido de la memoria flash

erase starup-config Borra el contenido de la NVRAM

no debug all Descativa todas las depuraciones actividades en el dispositivo

reload Reinicia el router

setup Entr¿ a la facilidad de dialogo de configuración inicial

show access-list §ro ACl/nombre_acl]
Muestra el contenido de todas las ACL en el router. Pra ver una lista
espociñca, agfegue el nombrs o nurn€Fo de ACL como opción a este

comando

show arp Muestra la asignación de dirreciones IP a MAC a interfaz del router

show cdp trafic
Muestra los contadores CDP, incluyendo
y recibidos, y los herrores de checksum

el numero de paquetes enviados

show controllers serial [numero]
Muestra infomacién importante como que tipo de cable s€ encueirua

conectado

show memory
Muestra estadísticas acerca de las mernorias del router, incluyendo

estadísticas de meÍ¡oria disponibles

show processes Muestra informacion aqsca de los procesos activos\

show protocols Muestra los protocolos de capa 3 configurados

show running-config Muestra la configuración actual en la RAM

Tabla4-2 Comandos Modos Exec Privilegiados
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MODO DE CONFIRUACION GLOBAL

Comando Descripción

acces-list Nro_ACL {permiUdeny}Origen

Crea o agrega una sentencia de condición a la ACL que permite o
denegara los paquetes que llegan desde un origen. Este ultimo
pani,rnetro puede ser una dirección IP mas una m¡scara wildcard,
la palabra host mas una dirección IP o el wildcard any

access-list Nro_ACL {permit/deny}poto_origen
Destino [operador Nro_puerto I

Crea o agrega una sentencia de condición a la ACL que permitirá
o denegara los paquetes de lleguen desde un Origen y vayan
hacia un Destino.Proto identifica el protocolo a verificar

boot svstem rom Especifica que el router cargue el IOS desdela ROM

boot system tftp nombre_imagan_IOS
dir_IP_serverTftp

Especifica que el router cargue el IOS desde un servidor TFTP
Ej:boot systern tftp c2500-IOS 24.232.150-l

clock set hh:mm:ss mes dia
Modifica la fecha y hora del router Ej clock set 12:30:00 luly 12

20u

enable password contraseña
Establece una contraseña local para controlar el acceso a los
diversos niveles de priviliego Ej. Enable password class

Enable secret contraseña
Especifica una capa de seguridd adicional mediante de comando
enable pssword Ej. Enable secret class

hostname nombre Modifica el nombre del router Ej hostmane Lab_A

interface tipo numero
Configura un tipo de interfaz y entra al modo de configuración de

interfaz Ej. Interface Ethernet 0

ip AccessJist {tandarüexterided} nombre
Pennite cnear r¡na ACL nomb,rada Se debe indicar el tipo. Este

comando ingresa al muter al submundo de configuración que

puede reconocerse por el prompt

ip classless

Permite que el router tome en cuártalos limites con difiniciones
de clases de las redes en su tabla de enrutamiento y simplemente
trasnmita hacia la ruta por defecto

ip domain-look up Habilita la conversión de nombre a dirección en el router

ip host nombre_host dir_ipl
Crea una entrada de nombre a direccion estatica en el archive de

conñguración del router

ip route dirección red mascara dir..ip-salto Establece rutas estaticas

line tipo numero
Identiñca una línea especifica para la configuración e inicia el

modo de reunión de comando de configuración

Tabla4-3 Comandos Modos De Configuracion Global
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SUBMODO DE CONT'IGT'RACION DE INTERFAZ

Tabla44 Submodo de de Interfaz

SUBMODO DE CONT'IGURACION DE LINEA

Tabla 4-5 Submodo de Configuracion De Linea

SUBMODO DE CONT'IGT]RACION DEL PROTOCOLO DE EI\TRUTAMMNTO

Tabla 4{ Submodo de Configuracion del Protocolo
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DescripciónComando

Configura la velocidad de reloj para las conexiones de hardware en

interfaces eriales como: modulos de interfaz de red y procesadores de

nterfaz a una velocidad de bits aceptable Ej. Clock rate 56fi)
clock rate velocidad

Agega una descripción a la intefazdescription descripción

ip Access-group NToACL [in/out]
Asigra la ACL indica a la ntsrfaz ya ssa para que veriñquc los paquetes

entrantes (in)o los salientes (out)

Asigna una dirección y una mascara de subred e inicia el procesamiento

ipen una interfaz Ej. I 92. 1 6E.0. I 255.255 -25 5.0ip address dirección_ip_mascara_red

Reinicia una interfaz desactivadano shutdown

Inhabilita una inlerfazshutdown

Comando Descripción

access-class Nro Acl in
En las lineas VTY, asigna una lista de control de acceso a las conexiones
establecidas via telnet

login Habilita la verificación de la contraseña en el momento de la conexión

password contraseña Asigrra la contaseña a ser solicitada en el momento de la conexión

Comando Descripción

network dirección_de_red

Asigrra una dirección de red a la cual el routsr se €nctmtra directamente

conectado, lo que hara que se envie y reciba publicaciones de

enrutamiento a través de esa interfa¿ a de mas que sfn publicado a los

ruters vecinos

Redistribute static
Si se asigna una ruta estntica a una interfaz que no
proceso RIP, mdiante el comando netwok, no será

esta definida en el
publicado la ruta a

menos que se digite este comando
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4.19 CONFIGURACION DE LOS ROUTERS
4.Tg.IASIGNACION DE NOMBRE A ROUTERS

Se recomienda identificar a cada dispositivo oon su respectivo nombre para la posterior
identificación, esto se lo hace ingresando a la configuración global y digitando el
comando hostnome seguido del nombre en este caso MILAGRO

Route¡>enable
En el modo usuario norma[ disite el cotnando enable para tngresar en el modo
privilegiado

Router#conJigure terminal Ingrese al modo de configuración global

Enter configuration commands, one per line. Endwith CNTUZ.
Este mensaje aparecerá indicando que debe ingresar comando de conJiguración

Ro uter (conJig)#ho stnome MI LAG RO
Con el comando hostnome asignamos el nombre del dispositivo

Router>enable
Ro ut e r4 c o nfi gtr e t e r m inol
Ro ufer (c o nJig) #ho s tname D U RAN

Router>enable
Rout erllc onfi gur e t erminal
Rout e r (c onfi g) #ln s tname STA _E L E NA

Ro ut e r llc o nfi gur e t e r m i nal
Router(config)#hos
Router (co nfi g) #ho stname G UAYAS
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ñ »n coNTRASEñAs EN EL RourER

4.19.3CONTIGT]RACIÓN DE CONTRASEÑAS EN EL ROUTER
MILAGRO

Se puede restringir el acceso a personas no autorizadas estableciendo contraseñas tanto
para la consola como para la tenninal.
EI line console 0 se lltiliza para establecer contraseña de conexión en el terrrinal de

consola.
El modo de configuración line vty 0 4 establece contaseña de conexión en sesiones de

TELNET.

MIL4GRO(config)# line vty 0 4

I I \ # de conexiones concurrentes remotas

/ Co"&iones Remotas

Tipo

MI I-4G RO (co nfigJin e) #p as s wo rd c is c o
Con el conmando password asignamos la contraseña

MI L,A G R0(confi gJine)#logn
Con el comando login active el inicio con la contraseña

MILAGRO (confi g-line) llexit
Salga con el comando exit para poder configurar el acceso por consola

MILAGRO (config)#line console 0
Habilite el acceso por consola con el comando line console 0

MIIAGRO (confi g-line)#password cisco
Ingrese el comando possword seguido de la contraseña

MI IAG RO (confi g-line)#login
Active el inicio con la contraseña

"4,: 
.-',,á ,., :

b)' ,,.1,

§6',-
S\'o1;-.»i¡i*t

tout¡t¡r« -¡... 
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4.Ig.4CONFIGIIRACION DE CONTRASENAS EN EL ROUTER

DT]RAN

DaRAN(confi§#line vty 0 4

D a RAN (c onftg-lin e) fr asswo rd c is c o

D A RAN (confi g-line)#lo gin

D ARAN (conJi gJ ine) {lex it
DaRAN (config)#line console 0

D U RAN (confi g-line)#password cisco

D a RAN (confi g-line)#lo gin

4.19.5COhIFIGT'RACTÓX DE CONTRASEÑAS EN EL ROUTER
SAI\ITA ELENA

S TA_E L E NA (c o nft g- lk e) fi os sw o rd cis c o

S TA_E L ENA (conf i g-line)#lo gin

S TA_E L ENA (c o nfi g-l ine ) llex i t
STA_ELENA (config)#line console 0

S TA_ELENA (confi g-line)#password cisco

S TA_E LENA (confi g-line)#lo gin

4.19.óCONT'IGURACIÓN DE CONTRASEÑAS EN EL ROUTER
GUAYAS

GUAYAS(config)#line vty 0 4

GUAYAS (conJig-line)#password cisco

G UAYAS (confi g-line)#loen

G UAYAS (c onJi g-l i ne) #ex it

GUAYAS (config)#line console 0

GUAYAS (config-line)#password cisco

G UAYAS (confi g-line)#login
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4.19.7 CONFIGT]RACION DE INTERFACES SERIALES

La Asignación de las IP'S es uno de los pasos primordiales junto con la asignación de

los protocolos para establecer comunicación.

La forma de asignar las IP es la misma tanto en routers como en switches, se aplica el

comando interface seriaUinter{¡ce ethemet /interface frstethemet(A), en donde A es

el número de la interfaz, entra a [a interface y con el comando ip address (dir) (mask)

asigna la dirección donde dir es la direcci6n IP y mask es la masca¡a de subred.

Despucs de asignar la IP se asigna un Clock rate dependiendo si es DCE 0 DTE, para

luego ejecutar el comando no shutdown p¿ua que la llrrterfaz se levante.

Seri¡I0/0
MII^AGRO>

Mll-AcRo#configure terminal <- Ingrese al modo de configuración global

Con el comando configure terminal ingresamos al modo de usuario privilegiado para
poder entrar al modo de configuración general

MIL.{GRO(confi§ #interface serial 0/0r"t I
Comando Interfaz Número del Puerto

Con el comando interface serial 0/0 ingresamos a la interfaz a configurar'

MII-AGRO (config-í)#ip addres s I 9 2. I 68. 0. I 2 5 5. 2 5 5. 2 5 5. 2 5 2

I
Comando Dirección serial de salida Mascara de subred

Se asigna la dirección IP y su respectiva moscara de subred con el comando ip address

I

MIL,AGRO (config-ifllÍclock rate 5 6000

I
Y

Comando que permite asignar
sincronización de reloj en

interfaz DCE

I

Velocidad de sincronización del
reloj

MI LAG RO (c onfi g-ifl #no s hut dow n
Levante la interfaz con el comando no shutdown, si desea bajar la interfaz anteponga el
no al comando shutdown

%oLNK-5-CIIANGED: Intedace SerialD/0, chonged state to down
Este mensaje aparecerá indicondo que esta levantada la interface
Salga con exit

BIBTIOTF'A
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Serial 0/1
MIIÁGRO (confi g)#interface serial 0/ I
MILAGRO (c onfi g-if) #ip addr e s s I 9 2. I 68. 0. 5 2 5 5. 2 5 5. 2 5 5. 2 5 2

MILAG RO (confi g-if) #cl ock rate 5 60 0 0

MI IÁG RO (c onfi g-ifl #no s hut dow n

y:lÁ,?rlt"8frY^fiilY:ii,,rraceseriatv/t.chansedstatetodown
,¿W:yrZ:raparecerá indícando que esta levañtada la interface

Serial0/2
MllAcRo(confi§#interface serial 0/2
MILAGRO (config-ifl #ip address I 9 2. I 68. 0. 9 2 5 5. 2 5 5. 2 5 5. 2 5 2

MI IÁG RO (c onfi g-if) +fcl ock rate 5 6000
MI IÁG RO ( c onfi g-ifl #no s hut down

%LNK-5-CHANGED: Interface SerialD/2, changed state to down
MIIÁGRO(config-ifl#ex
MI IÁG RO (c o nfi g- ifl #e x i t

Serial0/3
MllÁGRo(confi§#intedace serial 0/3
MIIÁG RO (confi g-if)#ip address 2 00. 2 00. 2 00. I 2 5 5. 2 5 5. 2 5 5. 2 5 2
MIIÁGRO (config-if)tlclock rate 5 6000
M I LAG RO ( c onfi g- ifl #no s hut dow n

%LINK-5-CIANGED: Interface SerialD/3, changed state to down
M I IÁG RO (c onfi g-ifl tlex i t

Serial l/0
MILAGRO (confi§#interface serial I /0
MII-AGRO (confi g-if) #ip addres s I 9 2. I 68. 0. I 3 2 5 5. 2 5 5. 2 5 5 - 2 5 2

MllÁGRo(config-ifltlclock rate 5 6040
M I IÁG RO ( c onfi g-ifl #no s hut dow n

%LNK-5-CIANGED: Interface Seriall/O, changed state to down

M I LAG RO (c onfi g- tfl ilex i t

Serial 1/1
MIIIIGRO (config) #interface serial I / I
MII-AGRO (confi g-if) #ip addre ss I 9 2. I 68. 0. I 7 2 5 5 - 2 5 5. 2 5 5 - 2 5 2

MIL-{GRO (config-if)tlclock rate 5 6000
M I IÁG RO ( c o nfi g-ifl #no s hut dow n

%oLINK-5-CHANGED: Interface Seriall/l, changed state to down

M I UIG RO ( c onfi g- ifl llex i t
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Serial l/2
MIIÁGRO(confi g)#interface serial I /2
MIIÁG RO (confi g-ifl #ip addre s s I 9 2. I 68. 0. 2 I 2 5 5. 2 5 5. 2 5 5. 2 5 2

MIIÁGRO (confi g-ifl #cl ock rate 5 6000
MI LAG RO (c o nfi g- ifl #no s hut dow n

DURAN>

Serial 0/1
DURAN (config)#interface serial 0/ I
DU RAN (confi g-if) #ip ad&es s I 9 2. I 68. 0. 2 2 5 5. 2 5 5. 2 5 5. 2 5 2

D U RAN (confi g-ifl #no shutdown

%LNK-5-CHANGED: Interfoce SerialD/l, changed state to up

Router(config-ifl#
%LINEPROTO-5-UPDOWN: Line protocol on Interfoce Serial0/l, changed state to up

Router(config-ú)#ex
Ro ut e r ( c onfi g- ifl llex i t

GUAYAS>

G UAYA S (c o nfr d #int erfac e s er i al 0/ I
GUAYAS(confi g-if)#ip addre s s I 9 2. I 68. 0. 6 2 5 5. 2 5 5 - 2 5 5. 2 5 2

G U AYA S (c onfi g- ifl #rn s hut dow n

%LINK-5-CÉIANGED: Interfoce Serial0/l, changed state to up

GUAYAS(confrs-rf)#
%LNEPROTO-5-UPDOWN: Line protocol on Interface Serial0/I, changed state to up

G U A YA S (c onfi g- ifl lÍex i t

{6i

t/ )
\
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4.19.8 CONT'IGI]RACION DE PROTOCOLOS DE E¡TRUTAMEINTO
4.19.8.1 PROTOCOLO OSPF

MII^AGRO>
MIL,AGRO>enable r- Ingrese al modo privilegiado

En el modo usuario norma[ digite el comando enable para ingresar en el modo
privilegtado

MILAGRO ttconfigure terminal+ ln$ese al modo de configuración global

Ingresamoa al modo de usumio privilegiado para poder entrar al modo de

configuración general

MIL,AGRO (config)#router ospf I +- Asigna el Protocolo de
Enrutamiento

MII-AGRO (confi g-router)#network I 92. I

Define dirección de redá
directamente conectadas Direccion de Red

68.0.0

I
0.0.0.3 area 0

Wildcard

Numero de area que contiene
a los routers a los que envía

informacion

MI l-AG RO (c onfi g-rout er) #netw ork I 9 2. I 68. 0. 0 0. 0. 0. 3 ar e a 0

MI IÁG RO (c onfi g-r outer) #netw ork I 9 2. I 68. 0. 4 0. 0. 0. 3 ar e a 0

MI LAG RO (c onfi g-r oute) #netw ork I 9 2. I 6 8. 0. I 0. 0. 0. 3 ar e a 0
MIIÁGRO (confi g-router) #network I 9 2. I 68. 0. I 2 0. 0. 0. 3 are a 0
MI IÁG RO (config-router) #network I 9 2. I 68. 0. I 6 0. 0. 0. 3 ar e a 0
MI IÁG RO (c onfi g-r outer) #netw or k I 9 2. I 6 8. 0. 2 0 0. 0. 0. 3 ar e a 0
M I LAG RO (c onfi g-router) #ne tw ork 2 00. 2 0 0. 2 00 0. 0. 0. 3 m e a 0

Network: Identifica las redes directamente conectadas, identificadas por medio de su

correspondiente mriscara de wildcard

Área: Para cad¿ red, debeni identificar ademrás a que iirea pertenece. El área principal

es el ¡área 0.
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4.19.9PROTOCOLO RIP VERSION 2

MII-AGRO>

MILIIGRO>enable {- lngrese al modo privilegiado

En el modo usuario norma| di§te el comando enable para ingresar en el modo

privilegiado

MIL.AGROllconJigure terminal {- lngrese al modo de configuración global

Con el comando configure terminal ingresamos al modo de configuración general

MI LAGRO (c onfi g) #r out er r ip

I
Protocolo de enrutamiento

Para configurar el Protocolo NP en un router, debemos utilizar el comando router

rip. Para deshabilitm el protocolo NP debemos anteponer el prefijo no al comondo.

Versión del protocolo rip

n[ILAGRO(confi g-router)#version 2

Para especificar la versión de rip que deseamos usar en el router, usaremos el

comando de configuración de enrutamiento versión. Para volver a los valores por

defecto usaremos el prefijo no al comando

MILAGRO(confi g-router)#network I 92. I 68.0.0

Dirección de red

Network: Identifica las redes directamente conectadas, identificadas por medio de su

correspondiente mascara de wildcard

Redistribuya los paquetes ospf por la red rip

MllAcRO(config-router)#redistibute ospl metic I

MILAGRO(confi g-router)#^Z
%SYS-5-CONFIG-I: Configured from console by console

Finalmente, grabe los cambios en IaNVARM con el comando wr
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MILAGRO #wr
Building confi guration...

loKl

MILAGRO #

Redistribuya los paquetes rip po.la red ospf

M I LAGRO (confi g-router)#Histribute rip

Redistribute rip: Para que todos los router contenidos dento del mismo sistema

autónomo tengan conocimiento de la existencia de esa ruta es necesario redistribuirla

dentro del protocolo

M I L/l G R O (confi g-router)#^Z
%SYS-5-CONFIG_I: Configured from console by console

Finalmente, grabe los cambios en la NVARM con el comando wr

MILAGRO #wr
Building confi guraüon..

toKI
MILAGRO #

Algunos comandos para la verificación y control OSPF son:

Show ip noute: Muesta latabla de enruta¡niento

Show ip protocols: Muestra los panimetros del protocolo

Show ip ospf neighbors: Muestra la información de los vecinos OSPF

Debut ip ospf events: Muesta adyacencias, DR, inundaciones etc.

Debug ip ospf packet: Muestra la inforrración de los paquetes

Debug ip ospf hello: Muesfia las actualizaciones hello
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DURAN#ENable
D U RAN{lc onfi gtr e t e rmi nal
Enter configuration commands, one per line. Endwith CNTUZ.
DU RAN (confi § #ROUter rip
DU RAN (c onfi g-r o ut er) llver s i on 2
DU RAN (config-router)#netw ork I 9 2. I 68. 0. 0
DURAN (config-router)#network I 9 2. I 68. 1. 0
D U RAN (c onfi g-r out er) #^Z
o/ñYS- 

5 -C ONFIG _I : C onJigured from console by c ons ole
DURANlfwr
Buil ding c onfi gur atton...

IoK]

DURAN#

DURAN #"opy running-confi g startup-confi g
Destination fi lename [startup-confi g] ?

Building confi guration...

toKl
DARAN#
Este mensaje aparecerá cuando se hayo grabado todas las configuraciones realizadas

correctamente

G UAYASttc onfi gur e t erminal
Enter configuration commands, one per line. Endwith CNTUZ
GUAYAS (confi g) #ROUter rip
GUAYAS (conJig-router) l*version 2
G TJAYAS (c o nJi g-r out e r) #ne tw or k I 9 2. I 6 8 - 0 - 4

GUAYAS (config-router)#network I 9 2. I 68. 2. 0

G UAYAS (c onfi g-r out er) #^Z
%ñYS- 5 -C ON F IG 

-I 
: C onfigured from console by consol e

GUAYAS ltwr
Building confi gur ation...

IoK]

g¡g¡rerECA
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GUAYAS l*cory running-config startup-confi g

Destination filename [startup-config] ?

Building confi guration...

loKl
STAJLENA #
STA ELENA#ENable
ST A _E L EN Alic onfi gur e t e rm i nsl
STA _ELENA (confi § #ROUter r ip
STA _ELENA (config-router)llver sion 2
STA _E L E NA (c onfi g-r out er) #ne tw or k I 9 2. I 6 8. 0. I
STA _E L ENA (c onfi g-r out er) #ne tw ork I 9 2. I 6 8. 3. 0

STA _E L ENA (c onfi g-r out er) #^Z
%ñYS- 5 -C ON FIG J : Confi gured from c onsole by console

STA_ELENA #wr
B uil ding c onfi gur ation...

IoK]
STA_ELENA#
STA*ELENA llcory running-config stmtup-config
Destination fi lename [startup-confi g]?
Building confi guration...

loKl
STA ELENA#

\
.,, t ,i, ,..

rit
Y .J!.:l ,'
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COMANDO SHOW IP ROUTE MILAGRO
Ver contenido Tabla Enrutamiento, rutas que el router conoce

Router>
Router>enable Ingrese al modo privilegiado

Digite el comando show ip route

MILAGRO#show ip route
Codes: C - connected, S - static, I - IGfuP, R - NP, M - mobile, B - BGP

D - EIGfuP, EX - EIGRP external, O - OSPF, U - OSPF inter area
Nl - OSPF¡úSSI external type 1, N2 - OSPF ¡fSSl externsl We 2
EI - OSPF external type l, E2 - OSPF external type 2, E - EGP
i - 1,S-^IS, Ll - fi-IS level-|, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidote default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set
192.168.0.0/30 is subnetted, 6 subnets

C 192.l,68.0.0 is directly connected, Serial0/O
C 192.168.0.4 is directly connected, Serial0/l
C 192.168.0.8 is directly connected, Serial0/2
C 192.168.0.12 is directly connected, Seriall/0
C 192.168.0.16 is directly connected, Serioll/I
C 192.168.0.20 is directly connected" Seriall/2

192.168.1.0/24 is variably subnetted, 5 subnets, 3 masla
R 192.165.1.0/24 U20/U via 192.i,68.0.2, 00:00:19, Serial0/O
o E2 192.168.1.0/28 p t via I 92. 1 68.0. 2, 00 : 00: 04, Serial0/O

Camino por el cual la dirección de red se ha aprendido

Ancho de banda

Distancia Administrativa

Longitud de la Mascara

Dirección de red aprendida por Ospf

Extendida de 2

Protocolo de Enrut¿miento OSPF
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O E2 192.168.5.0/24 F 10/64J via 192.168.0.2, 00:00:04, Serial0/0
O E2 192. 168.6.0/24 P 10/641 via 192. /,68.0.2, 00:00:04, Serial0/0

192.168.7.0/28 is subnetted, 4 subnets
C 192.168.7.0 is directly connected, FastEthernet0/0
C 192.168.7.16 is directly connected, FastEthernet0/0.l
C 192.168.7.i2 is directly connected, FastúthernetD/O.2
C 192.168.7.48 ts directly connected, FostEthernet0/0.3
O E2 200.200.2.0/24 P10/64J via 192./,68.0.2,00:00:04, Serial0/0

200.200.200.0/30 is subnetted, I subnets

C 200.200.200.0 is directly connected, Serial0/3
O 192.168.2.il128 [10/846] via192.168.0.1, 00:09:54, SerialO/l

Red Aprendidapor
RIP

Tiempo transcurrido desde la ultima actualización

R r92.t68.2.@l28Ul via 192.168.0. l, 00:09:54, Serial0/1

1*'
Dist¿nc ias Admini strativas

Protocolo de Enrutamiento Rip

Interfaz de Salida

RESULTADO
DESCRIPCION

R Identifica el origen de la ruta como RIP

192.168.2.64 Identifica la dirección de la red remota

t24 Mascara de subred que se usa para esta red

[1 10/846] Distancia Administrativa y la métrica

via 192.168.0.1
Especifica la dirección de router del siguiente salto (R2) que envía trafico hacia

la red remota

00:09:54 la cantidad de desde se actualizo la ruta

SerialO/l la interfaz local la cual se a la red remota

rr'.ll' -r ^
-¿r\ .r i- ' .:'!

i;" -,i,- .,
fl6,,,)i.
É\.. l'H--i'Jqr;üñ#r'
.ourtxllu,otr tnoiI

Tabla4-7 Interpretación de una ruta RIP
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COMANDO SHOW IP ROUTE DURAN

DURAN#show ip route
Codes: C - connected, S - static, I - IGfuP, R' RIP, M - mobile, B - BGP

D - EIGfuP, EX- EIGRP externol, O - OSPF, U - OSPF inter area
Nl - OSPF¡íSSI external type l, N2 - OSPF ¡/SSl external We 2
EI - OSPF external type I, E2 - OSPF externol type 2, E - EGP
, - /S-1S, LI - N-IS level-|, L2 - IS-1S level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.0.0/30 is subnetted, 6 subnets

C 192.168.0.0 is directly connected, SerialO/l
O 192.168.0.4 P I0/128J via 192.168.0.1, 00:01:36, Serial0/l
O 192.168.0.8 ü 10/128J via 192.168.0.1, 00:01:36, SerialO/1

O 192.168.0.12 ü10/l2SJ via 192.168.0.1, 00:01:36, Serial0/l
O 192.168.0.16 Fl0/128J via 192.168.0.1, 00:01:i6, Serial0/l
R 192.168.0.20 F20/IJ via 192.168.0.1, 00:00:07, Serial0/l

192.168.1.0/24 is variably subnetted, 4 subnets, 2 masks

C 192.168.1.0/28 is directly connected, FastEthernet0/0
C 192.168.1.16/30 is directly connected, FastEthernet0/0-1

C 192.168.1.32/30 is directly connected, FastEthernet0/O.2
C 192.168.1.48/30 is directly connected" FastEthernet0/0-3

.R 192.168.2.0/24 U20/2J via 192.168.0.1, 00:00:07, Serial0/l
R 192.168.i.0/24 [120/2J via 192.168.0.1, 00:00:07, Serial0/]

^R 192.168.4.0/24 F20/2J via 192.168.0.1, 00:00:07, Serial0/l
R 192.168.5.0/24 F20/2J via 192.168.0.1, 00:00:07, Serial0/l

192.168.7.0/28 is subnetted, 3 subnets

O 192.168.7.16 [110/65J via 192.168.0.1, 00:0]:36, Serial0/I
O 192.168.7.32 Ul0/65J via 192.168.0.1, 00:01:36, Serial0/l
O 192.168.7.48 ü 10/65J via 192.168.0.1, 00:01:36, Serial0/l
R 200.200.2.0/24 U20/2J via 192.168.0.1, 00:00:07, Serial0/l

200.200.200.0/24 is variably subnetted, 2 subnets, 2 masks

R 200.200.200.0/24 F20/11 via 192.168.0.1, 00:00:07, Serial0/l
O 200.200.200.0/30 F l0/128J via 192.168-0-1, 00:01:36, Serialq/l
DURAN#
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COMANDO SHOW IP ROUTE GUAYAS

GUAYAS#show ip route
Codes: C - connected, S - static, I - IGRP, R - kIP, M - mobile, B - BGP

D - EIGRP, EX - EIGfuP externol, O - OSPF, U - OSPF inter area
Nl - OSPF¡/S§I external type 1, N2 - OSPF ¡fSS,4 external We 2
El - OSPF external W I, E2 - OSPF external t¡tpe 2, E - EGP
, - 1S-/§ Ll - $-IS level-|, L2 - IS-$ level-2, ia - IS-/S inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.0.0/30 is subnetted, 6 subnets

O 192.168.0.0 F 10/l2SJ via 192.168.0.5, 00:36:55, Serial0/l
C 192.168.0.4 is directly connected, Serial0/l
O 192.168.0.8 ü 10/128J via 192.168.0.5, 00:36:55, Serial0/l
O 192.168.0.12 F l0/125J via 192.168.0.5, 00:36:55, Serial0/l
O 192.168.0.16 U 10/128J via 192.168.0.5, 00:36:55, Serial0/l
.R 192.168.0.20 F20/IJ via 192.i,68.0.5, 00:00:12, Serial0/l
R 192.168.1.0/24 U20/2J via 192.168.0.5, 00:00: 12, Serial0/l

192.168.2.0/28 is subnetted, 4 subnets

C 192.168.2.0 is directly connected, FastEthernet0/0
C 192.168.2.16 is directly connected, FostEthemetD/0.l
C 192.168.2.32 is directly connected, FastEthemet0/0.2
C 192.168.2.48 is directly connected, FastEthernetD/0.3
R 192.168.3.0/24 F20/2J via 192.168.0.5, 00:00:12, Serial0/l
n 192.168.4.0/24 ü20/2J via 192.168.0.5, 00:00:12, Serial0/I
.R 192.168.5.0/24 F20/2J via 192.168.0.5, 00:00:12, Serial0/l

192.168.7.0/28 is subnetted, 3 subnets

O 192.168.7.16 F 10/65J via 192.168.0.5, 00:36:55, Serial0/l
O 192.168.7.32 U I0/65J via 192.168.0.5, 00:36:55, Serial0/l
O 192.168.7.45 U 10/65J via 192.168.0.5, 00:36:55, Serial0/I
.R 200.200.2.0/24 F20/21 via 192.168.0.5, 00:00:12, Serial0/I

200.200.200.0/24 is variably subnetted, 2 subnets, 2 masks

.R 200.200.200.0/24 P20/1J via 192.168.0.5, 00:00:12, Serial0/l
O 200.200.200.0/30 P 10/128J vta 192.168.0.5, 00:36:55, Serial0/l
GUAYAS#

,'

i ,;

I \,

,0ultat¡(^ r. t¡0f,i'
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COMANDO SHOW IP ROUTE SANTA ELENA

STA _ELENA#S HOw IP ROute
Codes: C - connected S - static, I - IGRP, R - klP, M - mobile, B - BGP

D - EIGfuP, EX - EIGRP external, O - OSPF, U - OSPF inter area
Nl - OSPF¡/SSI externol type 1, N2 - OSPF ¡f,SSl external We 2
El - OSPF external t¡pe 1, E2 - OSPF external type 2, E - EGP
¡ - /S-/^S, Ll - /.S-IS level-L, L2 - IS-$ level-2, ia - IS-IS inter orea
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

o
o
C
o
o
R

^R

^R

192.168.0.0/30 is subnetted, 6 subnets
I 92. I 68.0.0 fi 10/I 28J via 192. 168.0.9, 0I : 10:40, Serisl0/l
I 92. I 68.0.4 F l0/I 28J via 192. 168.0.9, 01 : 10:40, Serial0/l
192.168.0.8 is directly connected, Serial0/I
192.168.0.12 ü l0/125J via 192.168.0.9, 01:10:40, Serial0/I
192.168.0.16 F 10/128J via 192.168.0.9, 01:10:40, Serial0/l
1 92. I 68.0.20 P 20/1J via I 92. 168.0.9, 00:00:23, Serial0/l

192. 168. 1.0/24 U 20/2J via 192. 168.0.9, 00:00:23, Serial0/l
192. 168.2.0/24 [1 20/2J via 192. 168.0.9, 00:00:23, Serial0/I

192.168.3.0/28 ts subnetted, 4 subnets
1 92. I 68. 3. 0 is directly connected, FastEthernet0/O
1 9 2. I 68. 3. I 6 is directly connected, FastEthernet0/O. I

STA ELENA#

C
C

EDCOM Pógina# 80 ESPOL



Manual de Usuario oDeviescord S.A'

4.19.10 SHOW RI]I\TING.CONT'IG
Muestra el contenido del a¡chivo de configuración activo o la configuración para una

tnterfaz especíñca

Router>
Router>enable

MILAGRO(conñg)# show running-config

Building configuration...

Current configuration : 865 bytes

V
version 12.2
no service password-encryption
!

hostname MILAG
!

!

ip ssh version I
!

!

interface FastEthernet0/0
ip address I 92. I 68.0.97 255.255.255.224
duplex auto
speed auto

!

interface FastEthernet0/0. 1

lngrese al modo privilegiado

Digite el comando show running-config

Indica la versión del IOS

Muestra el nombre del dispositivo

Muestra la configuración de la interfaz Ethernet

Comunicacion Simultanea

Muestra la configuración de la sub-interfaz fas

Ethernet 0/0.1

Encapsulamiento asignando a la vlan 100 por el
puerto dotlq

Muesha la dirección IP y la miíscara de

sub red asignada a la VLAN

Muestra la dirección IP y la máscara de la seria 0/0

Muestra la configuración de lainterfaz Serial 0/l

-
encapsulation dotlQ 100

ip address I 92. I 68.0. I 29 255.255.255.22

!

!

interface Serial0/O

ip address I 92. I 68.0.5 255.255.255.252
clock rate 56000

!

interface Serial0/l

EDCOM f,SPOLPógina # 81



Monual de asuario
uDeviescord SA"

Muestra la dirección IP v la mascara de la seria 0/1
Y

ip address 192.168.0.2 255.255.255.252
I

router ospf I
lo g-adj acency-changes

Muestra que estrá habilitado el protocolo de enrutamiento OSPF

Redistribuya los paquetes rip por la red ospf

Indica las redes que se estrin asignando
redistribute rip subnets

network 192.168.0.0 0.0.0.3 area 0

!

router rip

version 2 + Muestra la versión del protocolo RIP

Redistribucion de los paquetes ospf

redistribute ospf I metric I

Indica las redes que se estián asignando

network 192.168.0.0
!

ip claSSleSS {- Muestra el acceso a las redes no remotas con

mascaras de sub-red diferentes

no ip http server <-- Indica que no existe servidor http

!

line con 0 <-- Indica la configuración del Puerto auxiliar

line vty 0 4 <-- Configuración remota por telnet

login

Muestra la configuración de la interfaz Serial 0/0!

end
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4.l9.ll
4.l9.ll.l

CONFIGT]RACION DE SWITCH
ASIGNACION DE NOMBRE AL SWITCH MILAGRO

Switch>

Switch>enable

+
Switch#confi gure terminal

{- Ingrese al modo privilegiado

lngrese al modo de configuración Global

Asignamos el nombre con el comando hostname

Guardamos los cambios con el comando copy running-config
startup-config

SW_MILAGRO# copy running-config startup-config

Building confi guration.

loKI

SW MILAGRO#

Switch(conñg)#hostname SW-MILAGRO

Salimos con CRTL+Z
+

SW_MILAGRO(config>#nz

%SYS-5-CONFIG-I: Configured from console by console

f{
',ñ-ñ

v

f0gltf,llQi ItL Lnot.

BIBLIOTFl^A
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4.I9.I2 ASIGNACION DE NOMBRE AL SWITCH DT]RAN

Sw it c hllc onfi gur e t erminnl
Enter confrguration commands, one per line. Endwith CNTL/Z.
Switch(config)#ho
Sw it c h (c onfi g) #ho stname SW _D U RAN
SW*DURAN(config)#

4.I9.I2.I ASIGNACION DE NOMBRE AL SWITCH GUAYAS

Sw it c hlÍc o nfi gur e t ermi nnl
Enter configuration commonds, one per line. Endwith CNTUZ-
Switch(config)#ho
Sw itch(confi g) #hostname SW _GUAYAS
SW_GUAYAS(config)#

4.I9.I2.2 ASIGNACION DE NOMBRE AL SWTTCH SAIYTA
ELENA

Sw i t c h{lc o nfi gur e t e r m inal
Enter configuration commanrds, one per line. Endwith CNTUZ-
Switch(config)#ho
Sw rtch@onfi g) #hostname SW §ANTA E LENA
SW jS A NT A E L ENA (c onfr s,) #
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4.19.13 CONT'IGURACION DE INTERFACES ETHERNET
MILAGRO

MILAGR(>
MILAGRO>enable

lngrese al modo Privilegiado
En el modo usuario normat, utgtty st cutr,unuu cnuurc puru ingresar en el modo

privilegiado

MII-AGRO #configure terminal# Ingrese al modo de configuración global

Digite el comando configure terminal para ingresar al modo de usumio privilegiado

para poder entrar al modo de configuración generol

M I L/lG RO (c onfi § #int erfoc e 0/0
+ Numero del Puerto

Entra al modo de de interfaz ethernet

Digite el comando interface fastethernet 0/0 para poder ingresar al modo de

configuroción de la intedoce fastethernet

MIIÁGRO (config-ifl#ip 192.168.7. I 255.255.255.240

I I
Direccion ip de

lapuerta de enlace

Asigne la dirección ip con sus respectivas mascmas de subred con el comondo ip

address

M I LAG RO (c o nfi g- ifl #no s hut dow n

Leyante la interfaz puesta con el comando no shutdown, si quiere baju la interfaz

anteponga el no al comando shutdown

4.I9.I4 CONFIGT]RACIONDEINTERFACESETIIER}IET
DT'RAN

DARAN>
D U RA N#c onfi gur e t erminol
Enter configuration commands, one Wr line. Endwrth CNTUZ'

Ro ut e r ( c o nfi g) #i nt erfac e fas t E t he rne t 0/ 0

Router (config-tf)#ip address I 92. I 68- 1. I 2 5 5. 2 5 5. 2 5 5 - 2 40

Rout e r (c onfi g- ifl #no s hutdow n

%LINK-5-CHANGED: Interface FastEthernet0/o, changed state to up

%LINEqROTO-5-UPDOWN: Line protocol on Interface FastEthernefi/O, changed

state to up
Router(config-iflttexrt

Asigna una dirección IP y máscara de

subred para las rutas.
Mascara de Subred
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4.I9.I5 CONFIGI'RACIONDEINTERFACESETIIERNMT
DIIRAN

GUAYAS>

G UAYAS#c onfi gur e t e rminal
Enter configuration commands, one per line. Endwith CNTUZ.
Ro ut e r (c o nJi § #int e rfac e fas t Et he rne t 0/ 0
Router (confi g-ú)#ip address I 9 2. I 68. 2. I 2 5 5. 2 5 5. 2 5 5. 2 40

Rout er (c onfi g-ifl #no s hutdow n
%LNK-5-CIIANGED: Interface FastEthernet0/O, clnnged state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed

state to up
Router(conJig-ifl#exrt

4.19.16 COI\TF'IGT]RACIONDE INTERFACES ETHERI\IET
SA¡{TA ELENA

SANTA ELENA>

STA _ELENA llconfigure terminal
Enter configuration commands, one per line. Endwith CNTUZ-
STA _:ELENA (con/ig) #interface fastEthernet 0/0
STA 

-E 
LENA (config-if)#ip addre s s I 9 2. I 68. 3. I 2 5 5. 2 5 5. 2 5 5 - 2 4 0

ST A _E L E NA (c onfi g-ifl #no s hut dow n
%LINK-5-CIIANGED: Interface FastEthermetD/O, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/O, clnnged
state to up

4.Ig.I7 CONFIGTTRACIONDESUB.INTERFACESMILAGRO

Para configrrar una sub-interfaz debemos ingresar al modo de usua¡io privilegiado

FastEthernet 0/0.1

MII-AGRO >

MILAGRO >enabl+ lngrese al modo privilegiado

En el modo usuario normol, digite el comando enable para ingresar en el modo

privilegiado

MII-AGRO#configure terminol Ingrese al modo de configuración global

Digite el comando configure terminal pua ingresar al modo de usuorio privilegiado

para poder entrar al modo de configuración general

MIIÁGRO (config)#interfacefastEthernet0/0.1 -# subinterfaz

I Numero del
Puerto

Entra aI modo de configuración de interfaz de la ethernet
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Digrte el comando interfoce fostethemet 0/0.1 para ingresar en el modo de

configuración de la sub-interfaz

MII-AGRO (config-subiflliencapsulation dotlQ 101 Numero de la Vlan

Encapsulam¡ento de la VIAN

Protocolo de cuminicacion utilizado por las vlans

Para definir el tipo de encapsulamiento di§te el comondo encapsulotion dotlQ 100 y el

y el numero de la Vl,ÁN que en este caso en 100

I

MI IÁGRO (confi g-subtf)#ip addr e s s I 9(. I 68 - 7 - I 7 2 s s. 2 s s. 2 5 

7- 

2 4 0

YY
Direccion ip de la Puerta de Enlace Mascara de red

Asignamos la dirección IP seguida de su máscara de sub-red a las sub-interfaz con el

comando ip address

M I LA G RO (c o nfi g- sub ifl #no s hut dow n

Levante la intidaz pretto con el comando no shutdown, si quiere baiar la interfaz

antepongo el no al comando shutdown

FastEthernet 0/0.2

MII^AGRO >
MIIÁGRO>enabl*-

Ingrese al modo privilegiado 
el modoEn el mOdO USUAT\O nOrmAL utgtrc et cutttutt(tu enuute Purd lngresar en

privilegiado

MILAGRO #configure terminal<- Ingrese al modo de configuración global

Ingresamos al modo de usuorio global

r¡ur¡r¡rr¿ lil mo¡¡¡*.
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MII-AGRO (confi g)#interfoce fastEthernet 0/0. 2I ll

Comando lntertaz Número de la interfaz

Con el comondo interfacefastethernet 0/0.2 ingresamos al modo de configuración de la
sub-interfaz
MllAGRo(config-subiflltencapsulation dotlQ 201 + Numero de la Vlan

Encapsulamiento de lawAN Protocolo de cuminicacion devlans

Para detrnrr el upo oe encapsrüarmento digite el comando encapsulation dotlQ 400 y el
y el numero de la VLAN que en este caso en 200

tl

MILAGR0 (config-subtf)#ip address ,f ,* 7.33 2ss.2ss.2s1.240

Direccion ip de la Puerta de Enlace Mascara de red

Asignamos la dirección IP seguida de su máscara de sub-red a los sub-interfaz con el
comando ip address

M I I-A G RO (c o nfi g- s ub ifl #no s hut dow n

Levante la intedaz puesta con el comando no shutdown, si quiere baiar la interfaz

anteponga el no al comando shutdown

FastEthernet 0/0.3
MIL,AGRO >

MIL,AGRO >enable Ingrese al modo privilegiado

En el modo usuario normal, digite el comando enoble para ingresar en el modo

privilegiado

MII-AGRO ttconfigure terminal +- Ingrese al modo de configuración global

MI LAGRO (c onfi d #int erfac e fast Ethernet U/ U. J
Con el comando interfacefostethernet 0/0.j ingresamos al modo de configuración de la
sub-interfaz

MII^AGRO (confi g-subifl ltencapsulation dot I Q j 0 I
MII-/IGRO (confi g-subtfl #ip addre s s I 9 2. I 68. 7. 4 9 2 5 5. 2 5 5. 2 5 5. 2 4 0

Asignamos la dirección IP seguida de su máscara de sub-red a las sub-interfaz con el

comando ip address
MII-AGRO (confi g-subifl #no shutdown

Levante la interfaz puesta con el comando no shutdown, si quiere baiar la interfaz

anteponga el no al comando slrutdown
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4.19.18 CONFIGT'RACIONDEST]B.INTERFACESDT'RAN

DURAN>

0/0.1
DURAN (confi§#interface fastEthernet 0/0. I
%LINK-5-CIIANGED: Interface FastEthernet0/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1, changed

s t at e t o up DU RAN (c onfi g- s ub ifl llen
DURAN(config-subifl lÍencapsulation dot I Q I 00
DURAN (config-subifl #ip addres s I 92. I 68. l. I 7 2 5 5. 2 5 5. 2 5 5. 2 40
D U RA N (c o nfi g- s ub ifl #no s hut dow n
D U RAN ( c o nfi g- s ub ifl {*ex it

0/0.2
DURAN (config)#interface fastEthernet 0/0. 2

%LINK-5-CHANGED: Interface FastEthernefi/0.2, changed state to up

%LNEPROTO-5-UPDOWN: Line protocol on Intedace FastÜthernet0/0.2, changed

s t at e t o up D U RAN (c onJi g- s ub ifl #en

DURAN (config-subifltlencapsulation dot I Q 2 00

DURAN (config-subifl #ip addre s s I 9 2. I 68. I . 5 0 2 5 5. 2 5 5 - 2 5 5 - 2 2 4

D U RA N (c o nfi g- s ub ifl #no s hut dow n

D U RAN ( c o nfi g- s ub ifl llex i t
0/0.3
D U RAN (c o nfi § #i nt erfac e fas t Ethe rne t 0 / 0. 3

%LNK-5-CHANGED: Interface FastEthernet0/0.3, changed state to up

%LNEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.3, changed

state to up DU RAN (confi g-subifl #en

D(IRAN (config-subiflliencapsulation dot 1 Q 3 00

DU RAN (confi g-subifl #ip adhes s I 9 2. I 68. I . I 2 2 5 5 - 2 5 5 - 2 5 5. 2 2 4

D U RA N (c onfi g- s ub ifl #no s hut dow n
D U RAN (c onJi g- s ub ifl ltex i t

;,'-HQ
ffir'rt)B
", '. \\,-Jv ,' ,,

";;;á'§rot¡t ¡Ír r(¡ orl u?at/i.
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4.Ig.Ig CO TFIGT'RACIONDESUB-INTERFACESGUAYAS

GUAYAS >

0/0.1
GUAYAS (conJig) #interface fastEthernet 0/0. l
%LINK-5-CIIANGED: Intedace Fastüthernet0/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1, changed

s t at e t o up D U RAN (c onfi g- s ub ifl #e n

GUAYAS(confi g-subifl #encapsulation dot I Q I 00

GUAYAS (confi g- subtf)#ip addre s s I 9 2. I 68. 2. I 7 2 5 5 - 2 5 5. 2 5 5. 2 4 0

G UAYAS (c onfi g- s ub rfl #no shutdow n
G UAYAS (c onfi g- s ubifl #exit

0/0.2
GUAYAS (confi g) #interface fast Ethernet 0/0. 2

%LINK-5-CHANGED: Intedace FastEthernet0/0.2, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed

s t at e t o up DU RAN (c onfi g-sub ifl #en

GUAYAS (confi g-subifl l*encapsulation dot I Q 2 00

GUAYAS (config-subú)#ip addre s s I 9 2. I 68- 2 - 5 0 2 5 5 - 2 5 5. 2 5 5 - 2 2 4

G UAYAS (c onfi g- sub tfl #no s hut dow n
G U AYAS (c o nfi g- s ub ifl llex i t
0/0.3
GUAYAS (config)#interfoc e fast Ethernet 0/0. 3

%LNK-5-CIIANGED: Interface FastEthernet0/0.3, clwnged state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.3, changed

state to up(config GUAYAS'subiflllen
GUAYAS (confi g-subifl llencapsulation dot I Q 3 00

GUAYAS (confi g-subtf)#ip ad*e s s I 9 2. I 68 - 2 - I 2 2 5 5. 2 5 5. 2 5 5 - 2 2 4

GUAYAS (confi g-subifl #no shutdown
G UA YA S (c o nJi g- s ub ifl # ex i t

r,É.P0*
v _l?.!d t¡{,

fi€;#q \. sL¿flr/ 7

cü."#Ñ
,0lJl18¡lr 8tl.ljl0l,i:
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4.Ig.2O CONT'IGT'RACIONDESTIB.INTERFACESSAIYTA
ELENA

SANTA ELENA >

0/0.1
STA _ELENA(confi g)#interface fastEthernet 0/0 - I
%LINK-5-CHANGED: Interface FastEthernet)/Q.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1, chonged

s t at e t o up DURAN (c onfi g- sub ifl #en

STA _ELENA (config-subifl llencapsulation dot I Q I 00

sTA _ELENA (con/ig-subtf)#ip adÚe s s I 9 2. I 68. 3. I 7 2 5 5. 2 5 5. 2 5 5. 2 4 0

STA _ELENA (config-subifl #no shutdown
STA _E L E NA (c onfi g- s ub ifl ttexit

0/0.2
STA _ELENA (confi §#interface fastEthernet 0/0- 2

%LINK-5-CIUNGED: Interface FastEthernet0/0.2, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed

s t at e t o up D U RAN (c onfi g- sub ifl lte n

STA 
-ELENA 

(config-subifll*encapsulation dot 1 Q 200

sTA _ELENA (conJig-subtf)#ip adÚe s s I 9 2. I 68. 3. 5 0 2 5 5. 2 5 5. 2 5 5. 2 2 4

STA _ELENA (config-subifl#no shutdown

ST A _E L ENA (c onfi g- s ub ifl #exrt

0/0.3
STA 

-ELENA 
(config)#interface fastEthernet 0/0 - 3

%LNK-5-CHANGED: Interface FastEthernet0/0.3, changed state to up

%LN EP ROTO- 5 -UP D OWN : Line protocol on Intedace F ast EthernetD/O. 3, change d
state to up(config GUAYAS -subifl{ien
STA 

-ELENA 
(config-subifl llencapsulation dot 1 Q 3 00

S7AL L ENA (config-subú) #ip addr e s s I 9 2. I 68. 2. I 2 2 5 5. 2 5 5. 2 5 5. 2 2 4

STA _ELENA (config'subifl#no shutdown

G (I AYA S (c onfi g- s ub ifl tlex i

:

V

?0ulur !q t tot,.
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4.I9.2I CONT'IGT]RACION DE VLAN MILAGRO

Switch>enable Ingrese al modo privilegiado

Switch#tulan Out¡*"
Ingrese a la base de datos VLANs

Man Datab¡se: La informacion se guarda en una base de datos, a¡chivo vlan.dat en la memoria

NVRAM
Crea IaVLAN con el comando VLAN

+

Switch(vlan)#vlan l0l nrime SISTEMAS

Numero de vlan Nombre de VLAN

Switch(vlan)#vlan [numero de vlan] name [nombre de vlan]

+
VLAN 101 added:

Name: SISTEMAS

Muestra la agregación de la VLAN

Switch(vlan)#vlan 20 I mane ADMINISTRACION

VLAN 201 added:

Name: ADMIN

SW_MILAGRO(config)#"2

%SYS-5-CONFIG-I: Configured from console by console

+
SW_MILAGRO#wr

Building confi guration...

loKI

SW MILAGRO#

Guardamos los cambios con el comando cop r st

II
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4.19.22 CONTIGT]RACION DE YLA¡T DT]RAN
SW _DU RANI*vl an dat ab as e

96 Warning: It is recommended to configure VLANfrom config mode,

as VLAN database mode is being deprecated. Please consult user

documentation for configuring WP/YLAN in config mode -

SW_DURAN(vlan)#vl
SW_DURAN(vlan)ltvlan I 0 I name SISTEMAS
VIÁN I0l added:

Name: SISTEMAS
SW_DURAN(vlan)ttvlan I 02 name VENTAS
VlÁN 102 added:

Name: VENTAS
SW _DURAN (vlan)lfvlan I 0 3 rutme BODEGA
VIÁN 103 added:

Name: BODEGA
SW_DURAN(vlan)#exi
APPLY completed.
Exiting....

4.19.23 CONFIGT]RACION DE YLAN GUAYAS

SW _DU RANttvl an dat ab as e

9ó ll/arning: It is recommended to configure VL¿Nfrom config mode,

as YLAN database mode is being deprecated. Please consult user

documentation for configuring WPfi4ÁN in config mode -

SW_GUAYAS(vlan)tÍvl
SW_GUAYAS (vlan)#vlan 201 name SISTEMAS

VIÁN 101 added:
Name: SISTEMAS

SW_GUAYAS (vlan)#vlan 202 rutme VENTAS

VIÁN 102 added:
Name: YENTAS

SW - GUAYAS (vlan)tlvlan 2 0 3 name ADMNISTRAC ION
VlÁN 103 added:

Name: BODEGA
SW_GUAYAS (vlan)#exi
APPLY completed.
Exrting.... ,'^Ffr,

w}p
ngnltrq Dtt ttll¡.¡

glg¡16rECA

cAMt{.Ei
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4.19.24 CONFIGT'RACION DE YLA¡{ SAI\TTA ELENA

SW §ANTA E LENAltvl an dst ob as e

96 Warning: It is recommendedto configure VI'ÁNfrom config mode,

as VLAN datobase mode is being deprecated. Please consult user
documentationfor configuring WP/YLAN in config mode.

SW }STAELENA(vlan)#vl
SW_STAELENA (vlan)l*vlan 301 name SISTEMAS
VIÁN l0l added:

Name: SISTEMAS
SW_STAELENA (vlan)ltulan i02 name YENTAS
VIÁN 102 added:

Name: VENTAS
SW _ STA ELENA (vlon)livlan 3 0 3 name ADMINISTRAC ION
VLAN 103 added:

Name: BODEGA
SW _ STAELENA (vlan)ttexi
APPLY completed.
Exrting....
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4.19.25
4.19.26

ASIGNACION DE PUERTOS A yLANS
ASIGNACION DE PUERTOS A VLANS MILAGRO

Salgamos de la interfaz con exit

Milagro>

Milagro >enable
lngrese al modo privilegiado

+
Milagro #configure terrrinal

Ingrese al modo de configuración Global

Digite el comando interface seguido de la interfaz a configurar

Milagro (config)#interface fastEthemet 0/ I

Habilite la interfaz para poder establecer un enlace troncal

Milagro (config-if)#switchport mode truok

Setemos el puerto truncado

Switchport mode tmnk: Hace que el puerto envié infornación a todas las vlans

La información de todas la vlans creadas viajara por el enlace trocal automáticamente,

la vlan I que es la vlan por defecto lleva la información de estado de los puertos

ÉF(.t¡

ffi.üB
Switch(config-if)#eút

Ingresamos a las intedaces fasethernet para dor acceso a las vlan

Switch(conñgfinterface fastEthemet 0/2

r09lLr¡fi 0ll.lr0ló

BIBLIOTECA

CAMPU§

PEÑAS

Agregue y de acceso a la VLAN paraintertaz

Switch(config-if)#switchport access vlan I 0 I

I I
Comando Identificador de VLAN

De esta manero se asigrn y se da dado acceso a la VI-AN 101 por el puerto 2 del switch
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4.19.27 ASIGNACION DE PIIERTOS A VLA¡IS DURAN
SW _D U RAN l*c onfi gur e t e r mi nal
Enter configuration command; one per line. Endwith CNTUZ.
SW _,DU RAN (confi g)#intedace fast Ethernet 0/ 2
SW -D U RAN (c onfi g- tfl #sw it chport ac c e s s vl an I 0 I
SW _D U RAN ( c onfi g-ifl llex
SW _DURAN (confi §#interface fast Ethemet 0/ 3
SW _D U RAN (c onJi g-if) #sw it chport ac c e s s v I an I 0 2

SW _D U RAN (c onJi g- ifl #ex

SW _DU RAN (confi §#interfac e fastEthernet 0/ 4

S W _D U RA N (c onfi g- tf) #sw it c hpor t oc c e s s v I an I 0 3

SW _D U RAN ( c o nfi g- ifl *le x
SW _DURAN (confi g)#interface fastEthernet 0/ l
SW-DURAN(config-ifl#sw
SW_DURAN (config-ifl#switchport mode trunk
SW_DURAN(config-iÍ)#

4.19.28 ASIGNACION DE PUERTOS A YLA¡IS GUAYAS

SW _ GUAYAS {lconfi gure terminal
Enter configuration commands, one per line. Endwith CNTL/Z-

SW _ GUAYAS (conJi§#interface fast Ethernet 0/ 2
SW_ GUAYAS (config-if)#switchport access vlan 20 I
SW _ GUAYAS (confi g-ifl llex
SW _ GUAYAS (config) #interface fast Ethernet 0/ 3
SW _ G UAYAS (confi g-ifl #sw it chport ac c e s s vl on 2 0 2

SW _ GUAYAS (confi g-ifl {lex

SW _ GUAYAS (conJig)#interface fastEthernet 0/4

SW _ GUAYAS (confi g-ifl #switchport acce ss vlan 2 0 3

SW _ GUAYAS (config-ifl ltex
SW _ GUAYAS (confi g) #interface fast Ethernet 0/ I
SW - GUAYAS (conJig-ifl #sw
SW _ GUAYAS (confi g-if) #switchport mode trunk
SW_GUAYAS (config-if)#
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4.19.29 ASIGNACION DE PTiERTOS A YLA¡IS SA}ITA ELENA
SW _ STAEL ENA llconfigure terminal
Enter configuration commands, one per line. Endwith CNTUZ-
SW _ STAELENA (confi g) #intedace fast Ethernet 0/2

SW _ STAELENA (confi g-ifl #sw itchport acce ss vlan 2 0 I
SW _ STA E LENA (c onfi g-ifl #ex

SW _ STAELENA (confi g) #interface fast Ethernet 0/ 3

SW _ STA E L ENA (c on/i g-ifl #sw rt chport ac c e s s vl an 2 0 2

SW _ STA E LENA (c onfi g- ifl #ex

SW _ STAELENA (confi g)#interface fast Ethernet 0/4

SW _ STAELENA (config-if)#switchport access vlan 2 03

SW _ STA E LENA (confi g-tf) #ex

SW _ STAELENA (confi g) #interface fast Ethernet 0/ l
SW _ STA E L ENA (c onfi g-ú) #sw

SW _ STAELENA (confi g-ifl #sw itchport mode trunk
SW _ STA E L ENA (c onJi g- fl #

COMANDO SHOW VLAN EN EL SWITCH MILAGRO

Switch>

Switch>enable - lngrese al modo privilegiado

+
Switch#show vlan

Digitemos el comando show vlan

VLAN Name Status Ports

1 default active FaOlS,FaOl6,FaOl7,Fa0/8.+ Puertos

+
Estado de la Vlan

Vlan por defecto utilizado
por el administrador

FaOl9, FaOltO, FaOlLL, FaOl12

I

Numero de lavlan

Nombre de lavlan

+
1OO SISTEMAS

2OO ADMIN

3OO CONTABILIDAD

1002 fdd¡-default
1003 token-ring-default
1004 fddinet-default
1005 trnet-default

,FaOlLS,FaOlLG
-aolL7, Fa0lL8, Fa0lL9, FaOl2O

aol21, FaOl22, FaOlZ3, FaOl24

GigLlL,GieLl2
active FaOl2
active FaOl3

active Fa0l4
active
active
active
active

r r Ptl¡

rm$
xü;íí*"

rornErrÁ 0?t t ¡Id

BIBLIOIECA
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PEÑAS
VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

001 enet 100001 1500 -
10O enet 100100 1500 - 00
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20O enet 100200

300 enet 1003m
1OO2 enet 101002

1003 enet rc1m3
1004enet 101004
1005 enet 101005

YLAITI:

Ports:
Type:
SAII)
MTU:

1500 -
1500 -
1500 -
1500 -
1500 -
1500 -

Muesha el identificador de la VLAN
Puertos asignados a la VLAN
Tipo de tecnologías de las interfaces

Nrimero de encabezado para identificar las VLANs

Máximo tamaño de paquetes trasmitidos, se encuentran expresados en b¡es

COMANDO SHOW VLAN EN EL SWITCH DURAN

Switch#show vlan

VLAN Name Status Ports

00
00
00
00
00
00

I defoult

101 BODEGA
TO2 I/ENTAS
IO3 SISTEMAS
104 vIAN0l04
1002 fddi-default
I 00 3 tolren-ring-default
1004 fddinet-default
1005 trnet-default

active Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/l I, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gigl/1, Gigl/2

active Fa0/2
active Fa0/3
acttve Fa0/4
active

active
active

active
active

VIÁN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

1 enet 100001 1500 -
l0I enet 1001U 1500 -
102 enet 100102 1500 -
103 enet 100103 1500 -
104 enet 100104 1500 -
1002 erct 101002 1500 -
1003 enet 101003 1500 -

00
00
00
00
00
00
00
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COMANDO SHOW VLAN EN EL SWITCH GUAYAS

Switch#show vlan

VLAN Name Status Ports

1 default

201 VENTAS

202 ADMINISTRACION

203 COMPRAS

10O2 fddi-default
1003 token-ring-default
10O4 fddinet-default
1005 trnet-default

active ta0l5, FaOl6, FaOl7, FaOlS

FaOl9, FaOltO, FaOlLL, FaOlL2

FaOlL3, FaOlL4, FaolLS, FaolL6
FaOlLT, FaAlLS, FaOlLg, FaOlZO

FaDl2l, FaOlZ2, FaOl23, FaOl24

active FaOlZ
active FaOl3

active FaOl4

active
active

active
active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

1 enet 100001 1500 -
201 enet 100201 1500 -
202 enet LOOzOz 1500 -
203 enet 100203 1500 -
10O2 enet 101002 1500 -
1003 enet 101003 1500 -
1004 enet 101m4 1500 -
10O5 enet 101005 1500 -

Switch#

00
00
00
00
00
00
00
00

h'
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COMAI\DO SHOW \rLAN EN EL SWITCH SAI\ITA ELENA

Switch#show vlan

VLAN Name Status Ports

1 default

201 VLAN0201
202 VLAN0202
203 VLAN0203
301 VENTAS

302 COMPRAS

303 SISTEMAS

10O2 fddi-default
1003 token-ri ng-def,ault

10O4 fddinet-default
1005 trnet-default

active Faol', taol6, FaOl7, FaolS
FaOl9, FaOlLO, FaOlLL, FaOl12

FaOlL3, FaOlL4, FaolLS, Faolt6.

FaO/L7 , FaO/L&, FaOlL9, FaO/2O

FaOl2L, FaOl2Z, FaOl23, FaOl24

active
active
active

active FaOl2

active FaOl3

active FaOl4

active
active

act¡ve
active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

1 enet 100001 1500 -
201 enet 100201 1500 -
202 enet 100202 1500 -
203 enet 100203 1500 -
301 enet 100301 1500 -
302 enet 100302 1500 -
303 enet 100303 1500 -
10O2 enet 101002 1500 -
10O3 enet 101003 1500 -
1004enet 101004 1500 -
1005enet 101005 1500 -

00
00
00
00
00
00
00
00
00
00
00
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4.19.30 CONT'IGT]RACION ACCESS LIST
El proceso de creación de una ACL se lleva a cabo creando la list¿ y posteriormente

asocirándola a una interfaz entrante o saliente.

En este caso crearemos una ACL que deniega los equipos que estén conectados a las

vlans a hacer ping a los routers Core y de importancia en la empresa para eütar posibles

ataques

MII^AGRO>

MILAGRO >enable <-- lngrese al modo privilegiado

MILAG RO lkonfi gure terminal
Con el comando configure terminal ingresamos al modo de configuración general

MII-AGRO (config)#access-list 102 deny icmp any host 192.168.0.0

Ingresamos los comandos para poder creor una ocl

Router(config)#access-list[1-99][permitldeny][dirección de origen][mascara comodín]

l-99:Identifica el rango y la lista.

Permitldeny: lndica si esüa entrada permitiñí o bloqueará el h¡ífico a partir de la

dirección especifi cada.

ICMP: Protocolo de mensajes de control de Internet) es un protocolo que permite

administra¡ información relacionada con errores de los equipos en red

Dirección de origen: Identifica la dirección IP de origen.

Mascara comodín o wildc¡rd: Identifica los bits del campo de la dirección que seran

comprobados.

Denegamos el ping a los host especiñcados

Numero identificador de la lista de acceso

Milagro(
+

list l0l deny any host 192.168.0.1 +- Direccion lp a denegarlcmp

I
Comando para creación de listas

de acceso

Reemplaza mascara

Reemplaza dirección IP 'V'

t0l¡ffilf¡

Niega acción del ping al host especifico
l{ r

dleLrorEca
CAMPT,l$

PEf,A§
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Milagro(config)#access-list 101 deny icmp any host 192.168.0.1

Milagro(config)#access-list l0l deny icmp any host 192.168.0.5
Milagro(conñg)#accessJist l0l deny icmp any host 192.168.0.9
Milagro(config)#access-list l0l deny icmp any host 192.168.0.13
Milagro(config)#access-list l0l deny icmp any host 192.168.0.17
Milagro(config)#accessJist l0l deny icmp any host 192.168.0.21

Milagro(config)#access-list l0l deny icmp any host 200.200.200.0
Seteamos una line¡ en la que permita el ping a cualquier otro host
MllAcRo(config)#access-list l0l permit icmp any any

Router(config)#access-listfl-99][permitldeny][dirección de origen][mascara comodín]

l-99:Identifica el rango y la lista
Permitdeny: Indica si esta entrada permitiÍá o bloqueani el tráfico a partir de la

dirección especifi cada.

Dirección de origen: Identifica la dirección IP de origen.

Mascara comodÍn o wildcard: Identifica los bits del campo de la dirección que seán

comprobados.

APLICAI\IDO LAS ACLS A LA INTERTAZ
Ahora indica¡emos el número de lista de acceso que ser:í aplicada a esta tnterfaz

Para poder aplicar la lista de acceso debemos ubicarnos en la nterfaz y
subinterfaces,asignar el Access-group con su numero de acl correspondiente e indicarles

si es que va de entrada o de salida de su interfaz, asi tenemos:

MIIAGRO (confi g)#trrterface fastEthernet 0/0

MIIAGRO (confi g)+hp access-group I 0 I in

Número de list¡ de acceso: Indica el número de list¿ de acceso que será aplicada a esa

interfaz.

Inlout Selecciona si la lista de acceso se aplicará como filtro de entrada o de salida

MllAGRocon/ig)lhnterface fastEthernet 0/0. I
MILAGRO (confi g)#tp access-group I 0 I in
MILAGR (confi g)$nterfare fastEthernet 0/0.2

MILAGR (config)lhp access-group 101 in
M I LAGR (c onfi g) lhnterface fhstEthernet 0/0.3

MII-AGRO (confi g)+hp access-group I 0 I in
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5 GLOSARIO DE TÉRMINOS TÉCXICOS
A

Access List.- lPermite establecer reglas para denegar y pemritir paquetes entre routers

B

Broadcast .- Son mensajes que se envían a toda la red y como tal ocacionan

congestionamiento en la misma.
BW.- Ancho de Banda de la interfaz en kilobits por segundo.

D

Database.- Ingresa en el modo base de datos de VLAN
Dimensiones.- una de las propiedades del espacio. El espacio, tal y como lo conocemos,

es tridimensional. Para definir un volumen se necesitan tres medidas (dimensiones):

longitud, anchura y altura

Fibra Óptica.- fibra o varitla de vidrio u otro material transparente con un índice de

refracción alto que se emplea para transmitir [uz. Cuando la luz entra por uno de los

extremos de la fibra, se transmite con muy pocas pérdidas incluso armque la fibra esté

curvada.
Firewall- Mecanismo de seguridad utilizado para proteger tma red interna de usuarios

no deseados
Frecuencie.- término empleado en fisica para indicar el número de veces que se repite

en un segundo cualquier fenómeno periódico.
X'ull duplex Back - Transmite datos simultráneamente en arnbas direcciones, emitiendo
y recibiendo al mismo tiempo, se dice que operan en modo.

FTP.- Protocolo de tansferencia de archivos que necesita internet para su

funcionamiento

H

Half Duplex.- Só1o puede transmitir uno de ellos y el otro simplemente actua de

receptor, el modo de operación
Hardw¡re is Lance.- Este campo describe el tipo de hardware que la interfaz estri

conectado.

Hostname nombre.-Modifica el nombre del router. Ej: hostnarrre Lab-A

F
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I

Interface f¡stethemeü- Entra al modo de configuración de tnterfaz de la ethernet

Inter{ace serial.- Entra al modo de configuración de interfaz del serial

Inter{ace tipo número.-Conñgura un tipo de interfaz y entra al modo de configrración
de interfaz.
INTERI\IET.- tnternet, interconexión de redes informáticas que permite a los

ordenadores o computadoras conectadas comunicarse directamente-

IOS.- Sistema operativo propio de los ruoters.
IP.- Protocolo usado en redes de comrmicación.
Ip access-list.-Permite crear una ACL nombrada Se debe indicar el tipo. Este comando

ingresa al router al submodo de configrración que puede reconocerse por el prompt

Ip address.- Asigna una dirección IP y máscara de subred para las rutas.

Ip classless.-Permite que el router no tome en cuenta los límites con definición de

clases de las redes en su tabla de enrutamiento y simplemente transmita hacia la nrta por

defecto
Ip default-network dirección_red.-Establece una ruta por defecto. Ej: ip default-

network 210.32.45.0
Ip route dirección_red másc¡ra dir_ip_salto.-Establece rutas esüíticas. Ej: ip route

210.42.3.0 2s5.255.2s5.0 2tt.l.2.l
ISP.-Proveedor De Servicio Internet.

L

LAI\[.- Local Area Network Las computadoras de una red de ¡área local.

Mac.- Es una dirección Física asignada por el fabricante de la tarjeta de red .Se puede

utilizar con fines adminisrativos para asignar políticas en la red.

Memoria X'l¡sh.- chip de memoria no voláül su contenido permanece al¡nque el aparato

se desconecte de la corriente, que se puede reescribir. En cierto sentido se considera una

variante de la EEPROM @tectrically Erasable Programrnable Read-OnlyMemory,

memoria de lectura solamente borrable y prograrnable electricamente).

Memoria.- Los circuitos que pemriten almacenar y recuperar la inforrración. En un

sentido más amplio, puede referirse tambien a sistemas extemos de almacenamiento,

como las unidades de disco o de cinta.

Metric.-Metrica que se utiliza en el OSPF.

I\[VRAM.- Parte interna de router, que almacena d¿tos aun la conexión electica haya

fallado.

rOt|tült(^
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o

OSPF.- Es un protocolo de enrutamiento del estado de enlace basado en estiándares

abiertos.

Ping.-Envía unapetición de eco para diagnosticar la conectividad básica de red.

Procesador.- Unidad central de proceso, formado por uno o dos chips.

Proxy* Un ordenador o computadora se dice que es de 64 bits si utiliza procesadores de

64-bit.
R

Redes.- Termino informatico utilizado para nombrar a conjunto de computadores

interconectados entre si.
RIP.- Son las siglas de Routing Information Protocol. (Protocolo De Informacion De

Enrutamiento)
Router protocolo de enrutamiento.-Inicia un proceso de ennrtamiento definiendo en

primer lugar un protocolo de enrutamiento IP. Ej: router rip ó router igrp 120

Routers.- perrrite la comr¡nicación entre diferentes segmentos de Red. El router toma

decisiones lógicas con respecto a la mejor ruta para el envío de datos a través de una red

interconectada y luego dirige los paquetes hacia el segmento y el puerto de salida

adecuados.

Senidor.- Computadora conectada a una red que pone sus rocursos a disposición del

resto de los integrantes de la red. Suele utilizarse para mantener datos centralizados o

para gestionar recursos compartidos.
Software.- Prograrnas de computadoras. Son las instrucciones responsables de que el

hardware (la máquina) realice su tarea. Como concepto general, el software puede

dividirse en va¡ias categorías basadas en el tipo de trabajo realizado.

Switch .- El switch que usa es D-Link y pertenece a la capa I del modelo OSI cabe

recalcar que no es adminisÍable.

Telnet - Nombre del Puerto servicio que permite acceder de manera remota a un

dispositivo. Permite conectarse remotamente a un host

Topologfa.- Varias computadoras individuales conectadas ente sí forman una red de

área local.
Transciver.-En términos informáticos convierte la luz a impulsos elfficos.
Transmisión.- Transferencia de datos, en inforrnática, trarismisión de información de

un lugar a otro, tanto dentro de un ordenador o computadora

P

S

T
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Trunhing Port - (PUERTO TRT NCADO) Permite Reducir el
congestionamiento entre 2 Switch.
Trunk- Especifica un puerto somo punto exfiemo para un tronco VLAN
Undebug all .-Desacüva todas las depuraciones activadas en el dispositivo.

nivel de

v

Velocid¡d.- Transferencia mráxima se ajusta automáticamente en función de la
cobertura y calidad de la transmisión.
Vlan.- Virh¡¿l local area network .Permite reducer los dominios de Broadcast.

w

Wildcard.-Máscara de longitud inversa.Es la másca¡a de subred que se úlliza con el

protocolo de enrutamiento OSPF y aplicarlas en las ACL.
Wireless.-Red sin cable .Transmisión Only Direccional y Unidireccional.

'¡tf; ,;
(6-,,)
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