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Resumen

El presente proyecto tiene como objetivo optimizar la experiencia de usuario del
sistema de gestién de solicitudes dirigidas al Comité de Etica en Investigacién (CEI) de la
Escuela Superior Politécnica del Litoral (ESPOL). Actualmente, el proceso se realiza de
manera manual, lo que genera retrasos y dificultades en la interaccion de los usuarios con el
sistema. Para abordar estas limitaciones, se desarroll6 un prototipo funcional que mejora la
emision de resoluciones, integrando notificaciones por correo electronico en los procesos
clave y optimizando la interfaz de usuario, respetando siempre los estandares institucionales.
Asimismo, se incorporaron nuevas funcionalidades como una seccién de Preguntas Frecuentes
(FAQ) para guiar a los usuarios en el uso del sistema y la implementacion de firma electrénica,
lo que fortalece la validez y seguridad de los documentos emitidos. El prototipo fue
implementado utilizando las tecnologias React para el frontend, ASP.NET para el backend,
MySQL como gestor de base de datos y diversos APIs para la integracion con procesos
internos de la ESPOL. El desarrollo se llevé a cabo siguiendo una metodologia agil,
dividiendo el trabajo en sprints semanales con la participacion del cliente y realizando pruebas
funcionales con el fin de validar el desempefio y la fiabilidad del sistema. Los resultados
reflejan una mejora significativa en la eficiencia del proceso, mejor comunicacién con los
usuarios y mayor usabilidad del sistema.

Palabras clave: Gestién de solicitudes, Etica en investigacion, Experiencia de usuario

(UX), Procesos automaticos, Notificaciones electronicas.
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Abstract

This project aims to optimize the user experience of the request management
system for the Research Ethics Committee (REC) of the Escuela Superior Politécnica del
Litoral (ESPOL). Currently, the process is performed manually, which generates delays and
difficulties in user interaction with the system. To address these limitations, a functional
prototype was developed to improve the issuance of resolutions by integrating email
notifications into key processes and optimizing the user interface, while respecting
institutional standards. New features have also been incorporated, such as a Frequently Asked
Questions (FAQ) section to guide users through the use of the system and the implementation
of electronic signatures, which strengthens the validity and security of the issued documents.
The prototype was implemented using React technologies for the frontend, ASP.NET for the
backend, MySQL as the database manager, and various APIs for integration with ESPOL’s
internal processes. The development was carried out using an agile methodology, dividing the
work into weekly sprints with client participation and performing functional tests to validate
the system’s performance and reliability. The results reflect a significant improvement in
process efficiency, improved communication with users, and improved system usability.

Keywords: CEI, Ethics in Research Request Management, React, ASPNET, MySQL,
User Interface (UI), User Experience (UX), Automated Processes, Email Notifications,

System Notifications, FAQ, Electronic Signature, DSPACE, Microsoft Enter ID
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Capitulo 1



1 Introduccion

El presente proyecto da continuidad al desarrollo de un prototipo web para la gestion
de solicitudes de aval ético ante el Comité de Etica en Investigacién (CEI) de la Escuela
Superior Politécnica del Litoral (ESPOL). Partiendo de las funcionalidades implementadas en
iteraciones anteriores, esta fase se enfoca en mejorar procesos clave, mejorar la usabilidad y

ampliar capacidades, sin reconstruir el sistema desde cero.

1 Descripcion del problema

El CEI de la ESPOL enfrenta dificultades para gestionar de manera eficiente el
creciente volumen de solicitudes relacionadas con los aspectos éticos de proyectos de
investigacion. Esto ha ocasionado retrasos en los tiempos de respuesta, dificultades en el
seguimiento y limitaciones en la documentacién adecuada de cada caso. Actualmente, gran
parte del proceso se realiza de forma manual o semiautomatizada, lo que impacta
negativamente en la trazabilidad, calidad y eficiencia de la evaluacion ética.

Ademads, el sistema actual presenta deficiencias técnicas en el control de accesos
diferenciados por perfil de usuario, limitando la correcta segmentacion de permisos para
investigadores, revisores y miembros del comité. La falta de integracion con plataformas
institucionales y la ausencia de herramientas como firma electrénica o notificaciones
automatizadas, también contribuyen a la baja eficiencia del proceso.

La necesidad de contar con un sistema mas 4gil, ordenado y digitalizado, es critica

para asegurar que los proyectos sean evaluados de forma oportuna y con criterios claros.



Aunque el impacto inmediato se presenta dentro de la ESPOL, esta situacion refleja un reto
comun en otras Instituciones de Educacién Superior (IES). Por ello, la mejora de este proceso
puede sentar las bases para soluciones replicables que fortalezcan la evaluacion ética de

investigaciones en contextos académicos y cientificos similares.

1.1 Justificacion del problema

La gestion ética de proyectos requiere tiempos de respuesta rapidos y trazabilidad
rigurosa. Las demoras actuales pueden comprometer el cumplimiento de plazos de
investigacion, incrementar conflictos entre partes involucradas y obstaculizar la adopcion
oportuna de recomendaciones éticas en los proyectos de investigacion. Mejorar el sistema

permitira:
= Automatizar la asignacion de revisores basandose en una escala de riesgo estandarizada.
= Asegurar que cada usuario acceda Unicamente a la informacién pertinente a su rol.
= Documentar de forma transparente cada paso del proceso de revision.

Estas facilidades no solo mejoran el CEI de la ESPOL, sino que sirven como referencia para

otros comités de ética en investigacion en otros contextos académicos.



1.2 Objetivos

1.2.1 Objetivo General.

Mejorar el prototipo funcional del sistema destinado al proceso colaborativo de
andlisis y emision de resoluciones de solicitudes dirigidas al CEI de la ESPOL, con el fin de
ofrecer una mejor experiencia al usuario, la gestion de revisiones y el almacenamiento de
informacién, mediante la incorporacién de mejoras funcionales y técnicas alineadas con los
estandares definidos por la Gerencia de Tecnologias y Sistemas de Informacion (GTSI) de la

ESPOL.

1.2.2 Objetivos Especificos.

= Analizar los requerimientos técnicos y funcionales necesarios para adaptar la 16gica del
sistema a distintos perfiles de usuario, flujos de evaluacion por riesgo y estandares

definidos por la GTSL

= Actualizar la arquitectura del prototipo funcional, incorporando en su disefio los
componentes tecnoldgicos necesarios para lograr la implementacion de las mejoras

funcionales documentadas.

= Implementar un repositorio para la gestion y almacenamiento de archivos, siguiendo las

directrices del GTSI.

= Mejorar la experiencia de usuario (UX), implementando nuevas funcionalidades en la



interfaz para asistir al flujo de la evaluacion.

= Validar la usabilidad, funcionalidad y cumplimiento técnico del sistema mediante
pruebas con usuarios representativos y revision de conformidad con los estdndares

institucionales.

1 Marco Teorico

Este apartado presenta los fundamentos y antecedentes mas relevantes para

comprender y sustentar las mejoras propuestas.

1.1 Arquitectura Orientada a Eventos y Notificaciones Automaticas

La adopcién de una Arquitectura Orientada a Eventos (EDA) permite una
comunicacion reactiva entre componentes y elimina la necesidad de sincronizacion en tiempo
real. En EDA, las operaciones se ejecutan en segundo plano y los usuarios reciben
notificaciones al completarse las acciones, reduciendo significativamente los tiempos de
espera. Andrade et al. (2025) observan que migrar a EDA incrementa notablemente el

rendimiento del sistema en entornos de alta demanda, mejorando su escalabilidad (1)).

1.2 Escalas de Riesgo Etico en Investigacion

La evaluacion del riesgo en investigaciones con seres humanos es clave para la ética en

la investigacion. CIOMS (2016) define el riesgo de investigacién como la combinacién de la



probabilidad de que ocurra un dafo y la magnitud de ese dafio (2). Este enfoque permite
clasificar los proyectos en distintos niveles de riesgo y asignar mds recursos de revision a los

estudios de mayor riesgo.

1.3 Antecedentes sobre Comités de Etica en Ecuador

En Ecuador existe una red activa de Comités de Etica en Investigacin en Seres
Humanos (CEISH) aprobados por el Ministerio de Salud Publica (MSP). La Coordinacion
General del MSP mantiene un listado oficial de estos comités con sus contactos y sitios web
(3). Hasta 2024 se contabilizan al menos 26 comités aprobados en el pais (3)), distribuidos en
hospitales, universidades e instituciones de investigacion. Por ejemplo, el Hospital General
Docente de Calderén (Quito) publica en su sitio los formularios y requisitos para la revision
de protocolos de investigacion (4). De igual manera, el INSPI cuenta con un CEISH cuyo sitio
detalla su objetivo, ambito de accion y procedimientos de evaluacion (S)). A finales de 2023, la
Universidad Técnica Particular de Loja recibi6 aprobacién del MSP para su propio comité de

ética, sumandose a la red nacional de CEISH (6)).

1.4 Usabilidad en Repositorios Digitales como DSpace

La eficacia de un sistema depende no s6lo de su funcionalidad, sino también de su
usabilidad y facilidad de interaccion. DSpace, desarrollado originalmente por el MIT y
Hewlett-Packard Labs, es un repositorio digital de cédigo abierto que permite capturar,
almacenar, indexar, preservar y distribuir contenidos digitales junto con sus metadatos (7).

DSpace utiliza metadatos en formato Dublin Core cualificado para describir los items,



facilitando la busqueda y recuperacion de documentos (7). Ademds, DSpace incorpora una
API REST que ofrece una interfaz programaética para acceder a comunidades, colecciones,
items y bitstreams (8). Sin embargo, estudios han sefialado que DSpace presenta retos de
usabilidad en su instalacion y configuracion administrativa (9)). Esto evidencia la importancia
de interfaces sencillas y tiempos de carga reducidos; investigaciones previas sugieren que
mejoras en la usabilidad (navegacion intuitiva, retroalimentacion clara, organizacion por roles)

elevan la satisfaccion y eficiencia del usuario al interactuar con repositorios digitales.

1.5 Firma Electronica y Validacion Legal

La incorporacion de firmas electronicas en los sistemas de gestion documentales
acelera los procesos administrativos, reduce el uso de papel y mejora la trazabilidad de las
decisiones. En la practica, muchas organizaciones reportan reducciones significativas en el
tiempo y los recursos dedicados a la gestion documental tras adoptar la firma electrénica (10).
Ademas, las firmas electronicas cualificadas cuentan con plena validez juridica a nivel
internacional cuando cumplen normas reconocidas. Por ejemplo, el Reglamento eIDAS de la
Union Europea (UE 910/2014) establece que una firma electrénica cualificada tiene el mismo

efecto legal que una firma manuscrita (11).



Capitulo 2



2 Metodologia

Este capitulo tiene como propdsito detallar los pasos, técnicas y herramientas
empleadas en el disefio del nuevo prototipo funcional objeto del presente proyecto y que le da
continuidad a las etapas desarrolladas previamente. Se describen las actividades realizadas en
esta fase, incluyendo el andlisis especifico de los nuevos requerimientos, la actualizacion o
ampliacion de los requisitos funcionales y no funcionales, asi como la redefinicion del
alcance, los beneficios proyectados y el prototipo a mejorar en funcién del progreso alcanzado

en las fases anteriores.

2.1 Analisis

Este proyecto representa una mejora del prototipo del sistema de gestién de solicitudes
del CEI de ESPOL. Para iniciar el desarrollo de esta fase, se llevé a cabo una recopilacion de
informacién previa mediante reuniones con los desarrolladores que trabajaron en la version
previa del prototipo. Este proceso tuvo como objetivo comprender los procesos
implementados, identificar las funcionalidades desarrolladas y detectar las limitaciones o
aspectos que requieren mejoras.

Para definir adecuadamente las mejoras requeridas, se realizaron reuniones semanales
con el cliente, lo que permiti6 un andlisis mas profundo del flujo del sistema y, en conjunto, la
identificacion de las necesidades especificas para esta cuarta fase, basandose en la experiencia
real de los usuarios.

Asimismo, se mantuvo una coordinacidn con las entidades institucionales de ESPOL,
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particularmente con la Gerencia de Tecnologias y Sistemas de Informacion (GTSI). En estas
reuniones, se recibieron directrices sobre nuevas funcionalidades e integraciones necesarias,

garantizando que el sistema propuesto se alinee con los estindares tecnoldgicos y normativas
institucionales vigentes.

El cédigo fuente del proyecto fue alojado en un repositorio proporcionado por uno de
los desarrolladores anteriores, quien también nos explico la estructura del sistema. Ademas,
tal como se menciond anteriormente, se llevaron a cabo reuniones con la GTSI donde se nos
presentaron las herramientas utilizadas para asegurar una conexion segura mediante VPN y
facilitar la implementacion de los desarrollos en los servidores de prueba de ESPOL.

Con base en las reuniones semanales programadas con el cliente y el tutor, junto con la
documentacion entregada sobre los avances de los procesos implementados en el prototipo en
funcionamiento, se definieron las Historias de Usuario (HUs) que establecen el alcance del
proyecto, las cuales se detallan en la seccién[2.8]

Con el alcance del proyecto claramente establecido, se dio inicio al desarrollo de las
mejoras en el sistema, presentando periédicamente los avances a los clientes durante las

reuniones semanales.

2.2 Requerimientos

2.2.1 Requerimientos Funcionales

En esta seccidn se detallan los requerimientos a alto nivel de las mejoras al sistema de

gestion de solicitudes del CEIL

Acceso y descarga de documentos: El solicitante debe poder ver y descargar todos los
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anexos vinculados a su solicitud directamente desde el portal.

Firma electréonica: El sistema debera permitir al solicitante y a la secretaria firmar
documentos electronicamente, generando y almacenando el hash correspondiente para

efectos de auditoria.

Asignacion y reasignacion de revisores: El Presidente podrd asignar manual o
automaticamente (cuando la escala de riesgo > 3) uno o varios revisores a cada

solicitud, y cambiar dicha asignacién en cualquier momento.

Notificaciones automaticas: En eventos criticos (registro de solicitud, asignacion de revisor,
envio de resoluciéon, cambio de estado), el sistema enviara correos electronicos al

solicitante, revisores y presidente, y mostrard alertas en la plataforma.

Gestion de resoluciones: Los revisores deberdn poder guardar borradores de su resolucién y

enviarla definitivamente; una vez enviada, la resolucion quedaréd bloqueada para edicion.

Gestion de consentimiento informado: El solicitante podra subir el formulario de
consentimiento, y la secretaria deberd poder visualizarlo, descargarlo y verificar su

estructura antes de continuar el flujo.

Inicio de sesion unificado: Todos los usuarios (solicitantes, revisores, secretaria, presidente)

iniciaran sesion con sus credenciales institucionales de Microsoft.

Seccion de preguntas frecuentes: El sistema incluira un médulo de Preguntas Frecuentes
(FAQs, del inglés Frequently Asked Questions) para que el solicitante resuelva dudas

comunes sin asistencia externa.
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2.2.2 Requerimientos No Funcionales

Registro de auditoria: Cada vez que se firme, asigne o cambie un revisor, o se editen fechas

clave, el sistema debe generar un log con usuario, fecha y tipo de accion.
Seguridad: Cumplimiento de estindares GTSI de ESPOL.

Usabilidad: Interfaz intuitiva y accesible, con validaciones claras y flujos optimizados para

minimizar errores de usuario.

Escalabilidad: Arquitectura orientada a eventos que permita incrementar facilmente

capacidad y recursos sin necesidad de redisefio.

Integracion con repositorio: Conexion transparente con DSpace (API REST) para el
almacenamiento y recuperacion de documentos, garantizando trazabilidad y

preservacion.

2.3 Alcance

El alcance de este proyecto fue definido a partir de una serie de reuniones con el
cliente, durante las cuales se acordaron y aprobaron las HUs que orientaron el desarrollo de la
solucién correspondiente a la cuarta fase del sistema. A partir de dichos requerimientos, se
establecieron las siguientes funcionalidades principales como parte del alcance del presente

trabajo:

= Inclusion del comité en el flujo de seleccion de editores
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 El sistema detectara automaticamente si existe un riesgo mayor a 2 en cualquiera

de las dos matrices de riesgo del Anexo 1A.

* En caso afirmativo, se asignara automaticamente los 7 miembro del comité al

proceso correspondiente.
* Se habilitard la opcion de invitar revisores externos mediante correo electronico
cuando también se detecte este nivel de riesgo.
= Ampliacion de la fecha maxima por parte del presidente
* El presidente podra extender la fecha méxima del proceso en caso de imprevistos,
siempre que esté involucrado en el flujo.

» Tendra la capacidad de modificar los revisores asignados segun la necesidad del

proceso.

* Al realizar un cambio de revisor, se enviard una notificacién automadtica por correo

al nuevo revisor.

* El sistema también notificard al solicitante que el plazo del proceso ha sido

ampliado.

= Migracion del repositorio de archivos a DSpace

* Se dejard de utilizar el repositorio local para el almacenamiento de archivos.

* Se promoverd el uso del repositorio institucional DSpace de ESPOL para la carga

y visualizacion de documentos.

= Implementacion de firma electrénica en documentos

* El sistema permitird adjuntar firmas electrénicas en los documentos clave del

proceso.
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* Esta funcionalidad estara disponible en distintas etapas del flujo de trabajo, segtiin

el tipo de archivo.
= Autenticacion mediante Microsoft Entra ID
* Se sustituird el método de autenticacion actual (CAST de ESPOL) por Microsoft
Entra ID para el tipo de usuario Interno.
* Esta solucidn garantiza un acceso mds seguro, moderno y alineado con las
politicas de seguridad de la GTSI.
= Despliegue del sistema con los nuevos cambios
* Se ejecutardn pruebas funcionales completas del flujo actualizado con
participacion de usuarios reales designados por el CEIL.

* El entorno de pruebas de ESPOL permitird evaluar el funcionamiento en

condiciones cercanas a la operacion real.

2.4 Limitaciones de la solucion

A pesar de que el proyecto cumple con los requerimientos definidos en la cuarta fase
del sistema, existen ciertas limitaciones inherentes al desarrollo, despliegue y contexto

institucional que deben considerarse:

= Cobertura parcial del sistema completo

* La solucién se centra tinicamente en las funcionalidades definidas para la cuarta
fase del sistema, por lo que no aborda mejoras o cambios en otras fases previas o

futuras del proceso general de gestion.
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= Dependencia de DSpace

* La migracion al repositorio institucional DSpace estd sujeta a la disponibilidad,
estabilidad y configuracién actual de dicho sistema. Cualquier cambio institucional

en DSpace puede afectar la visualizacion o acceso a los documentos.
= Alcance limitado de autenticacion

* La autenticaciéon mediante Microsoft Entra ID aplica inicamente a los usuarios
internos. Los usuarios externos, seguirdn utilizando el método tradicional de

registro propio del aplicativo.
= Dependencia de infraestructura institucional

* El despliegue y pruebas del sistema se realizan sobre el entorno de pruebas de

ESPOL, lo cual podria diferia en ciertos aspectos del entorno productivo final.
= Limitacion en la participacion de usuarios finales

* Si bien se realizaran pruebas con usuarios reales designados por el CEI, estas
pruebas se limitan a un conjunto reducido de participantes, lo que podria no

reflejar todas las casuisticas posibles del entorno real de uso.

2.5 Beneficios y riesgos

Beneficios

= Mayor trazabilidad en la toma de decisiones: La inclusion automatizada de los

miembros del comité en procesos de riesgo permite registrar de forma transparente las
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decisiones tomadas por cada actor, facilitando auditorias y evaluaciones posteriores.

= Reduccion de carga operativa manual: Al automatizar acciones como la asignacién
de revisores, envio de correos y extension de fechas, se disminuye la dependencia de

intervenciones humanas, optimizando el tiempo del personal administrativo.

= Integracion con plataformas institucionales: La migracion a DSpace y la
autenticacion con Microsoft Entra ID fortalecen la cohesion tecnoldgica con los

sistemas existentes en ESPOL.

= Mejora en la visibilidad del proceso operativo: Las notificaciones automaticas y
registros de acciones permiten a los usuarios estar informados en tiempo real sobre los

avances y cambios en el proceso, mejorando la comunicacion y confianza.

= Modernizacion del sistema: Al adoptar mecanismos actuales como firmas electrénicas
el sistema se actualiza tecnologicamente y se alinea con buenas précticas de gobierno

digital.

Riesgos

= Dependencia de sistemas externos: Fallas o cambios en plataformas como Microsoft

Entra ID o DSpace pueden interrumpir el funcionamiento del sistema.

= Curva de aprendizaje del usuario: Los nuevos flujos y funcionalidades podrian
generar confusion en usuarios acostumbrados al sistema anterior, especialmente si no se

acompafia de capacitacion adecuada.

= Errores en la automatizacion de reglas: Una mala configuracion en la deteccion de
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riesgos o en la asignacion automética de actores clave podria afectar la validez del

proceso o provocar omisiones.

= Seguridad en los archivos: Aunque el repositorio puede ser seguro en cuanto el
almacenamiento de estos, al tener un link publico se pueden acceder a ellos sin

necesidad de tener un proceso de verificacion.

2.6 Usuarios de la Solucion

La Tabla[I|detalla el rol que desempeiia cada usuario dentro del proceso, asi como las

acciones que ejecuta en el sistema.
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Tabla 1:
Roles del sistema de gestion de solicitudes del CEI
Rol Descripcion Acciones
Solicitante Usuario que realiza la .
.. . = Presentar una solicitud.
solicitud y requiere una
revision por parte del CEL = Rellenar formularios.
= Subir documentos requeridos.
= Consultar el estado del proceso.
Secretaria Usuario que orquesta el flujo . .
. Revisar documentos y formularios
del proceso, validando ) L
i enviados por el solicitante.
documentos y gestionando
las etapas. = Validar comentarios de los revisores.
= Habilitar el paso a siguientes fases.
» Emitir la resolucién final.
Presidente Usuario encargado de . . . .
) .. » Definir y asignar revisores internos y
coordinar la revision de
.. . externos.
solicitudes y asignar
revisores. = Revisar archivos cargados
previamente.
= Modificar plazos del proceso, si es
necesario.
Revisor Usuario designado por el .
. & P = Consultar archivos cargados.
Presidente para emitir
observaciones sobre los = Compartir comentarios y
documentos presentados. observaciones.
= Aprobar o rechazar para avanzar a la
siguiente etapa.
Miembro del CEI  Usuario que actia como

revisor en casos especificos
con riesgo elevado.

Revisar documentacién asociada a la
solicitud.

Emitir comentarios u observaciones.

Validar el avance del proceso.

2.7 Prototipado

Como parte de la evolucion del sistema de solicitudes del CEI, y en coherencia con las

fases desarrolladas previamente, se incorporaron nuevas capacidades operativas orientadas a
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optimizar la experiencia de las personas usuarias en el avance del flujo de solicitudes.

2.7.1 Preguntas frecuentes y plantillas

Para esta nueva funcionalidad se cre6 un espacio donde los usuarios pueden buscar
respuestas a sus preguntas frecuentes. Se ha ubicado en la seccion de inicio de sesion, en la
parte inferior derecha, y cuenta con animacién y una etiqueta destacada para llamar la
atencién. En la Figura[l] se muestra cémo luce esta funcionalidad en la pantalla de inicio, y en
la Figura[2] se aprecian las dos secciones —<Preguntas frecuentes> y <Plantillas>— desde las

cuales los usuarios pueden acceder a los recursos.

Figura 1:
Boton animado de “Preguntas frecuentes y plantillas” en la pantalla de inicio de sesion

mPD'. Comar e Eord o6 IR a v Gaskon




Figura 2:
Vista de las secciones “Preguntas frecuentes” y “Plantillas”

A su vez, esta funcionalidad incluye una vista especifica para el rol administrador,

como se muestra en la Figura[3] Desde este panel el administrador puede:

= Crear y editar preguntas frecuentes y plantillas, con campos que muestran la fecha de

creacion, la fecha de dltima modificacién y el usuario responsable de cada cambio.

= Subir archivos asociados a cada pregunta o plantilla.

= Habilitar o deshabilitar entradas (soft delete), de modo que no sea necesario eliminar

permanentemente el contenido y pueda recuperarse cuando se desee.

20
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Figura 3:
Panel de administracion de “Preguntas frecuentes” y “Plantillas”: creacion, edicion y gestion de
estado

Administrador

Preguntas Frecuentes
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Archivos de Plantilias

2.7.2 Repositorio institucional (DSpace)

Como requisito, se solicit6 utilizar DSpace como repositorio oficial. Como se mostrd
en la seccion anterior, las plantillas ya se encuentran alojadas en este repositorio y, como se
aprecia en la Figura[d] es posible descargar los archivos relacionados con una solicitud desde
la vista de cualquier rol que disponga de documentos subidos. Para el almacenamiento de los
archivos, se utilizé una API proporcionada por GTSI. Mediante una peticion POST, se envia el
archivo codificado en Base64 junto con los parametros requeridos; la respuesta devuelve el

identificador y la URL del documento, que almacenamos para mapearlo a cada solicitud.
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Figura 4:
Descarga de documentos asociados a una solicitud
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2.7.3 Asignary quitar revisores
Para esta funcionalidad, el Presidente del CEI dispone de un botén que abre un modal
donde puede seleccionar uno o varios revisores para una solicitud, permitiéndole delegar o

retirar permisos para emitir un informe.

Escenario 1: Asignar un revisor

Condicion: La solicitud esta lista para asignarse a un revisor.

El Presidente hace clic en el botén «Cambiar revisores» (Figura [3).

En el modal, selecciona al revisor deseado y confirma.

El sistema notifica al revisor asignado, otorgdndole permiso para ver la solicitud y

emitir la resolucion.
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Figura 5:
Boton para cambiar revisores en la vista del Presidente

Escenario 2: Cambiar revisor asignado

= Condicion: La solicitud esta pendiente de resolucion, pero es necesario sustituir al

revisor.

= El Presidente hace clic en «Cambiar revisores» y elige un nuevo revisor en el modal

(Figural)).

= Al confirmar, el sistema registra en el log el motivo del cambio, la fecha y el usuario que

lo realizo.

= Ambos revisores (el anterior y el nuevo) reciben una notificacién informéandoles del

cambio.



Figura 6:
Modal de seleccion y asignacion de revisores

2.7.4 Gestion del informe del revisor y restriccion de edicion

Esta seccion describe cdmo el revisor puede guardar y enviar su informe, y cémo el
sistema impide su modificacion posterior, tanto para el rol de Secretaria como para el

Presidente.

Escenario 1: Guardar informe (Revisor)

= Condicion: El revisor estd redactando su informe y desea conservar una version

intermedia.
m El revisor hace clic en el botdén «Guardars.

= El sistema almacena temporalmente el informe, permitiendo al revisor continuar la

edicion mas adelante.

24
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Escenario 2: Enviar informe (Revisor)

= Condicion: El revisor ha finalizado su informe y estd listo para enviarlo oficialmente.

m El revisor hace clic en el botén «Enviars.

= El sistema bloquea la edicién del informe y muestra una notificacién de éxito en la

esquina superior derecha (Figura|/)).

Figura 7:
Revisor enviando el informe y blogueo de edicion con notificacion de éxito
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Escenario 3: Restriccion de edicion (Presidente/Secretaria)

= Condicion: El informe ya ha sido enviado por el revisor.

m Fl Presidente o la Secretaria accede al detalle de la solicitud.

= El sistema muestra el informe en modo solo lectura y deshabilita cualquier campo de

edicién para garantizar la integridad del contenido (Figura g).
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Figura 8:
Vista de Secretaria/Presidente con el informe bloqueado en modo solo lectura
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2.7.5 Firma electronica de anexos

La plataforma permite al solicitante firmar electrénicamente los anexos asociados a su
solicitud directamente desde la interfaz. En la vista principal (Figura[9), el usuario dispone de
dos botones: “Guardar” y “Firmar y enviar”. El primero almacena temporalmente el progreso
del usuario para evitar pérdida de datos, mientras que el segundo abre un modal de firma

electrdnica.
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Figura 9:
Botones “Guardar” y “Firmar y enviar” para gestion del progreso y apertura del modal de firma
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Al seleccionar “Firmar y enviar”, se presenta un cuadro de didlogo donde el solicitante
debe cargar su archivo de firma en formato PKCS#12 (archivo con extension .p12) e ingresar
su cédula y contrasefia de firma, tal como se muestra en la Figura[T0] Una vez completados
estos campos y confirmado, la plataforma aplica la firma digital al documento, generando el

hash correspondiente y anexandolo al archivo.
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Figura 10:

Modal para carga de archivo con extension .p12, cédula y contraseria de firma digital

Eirma Digital

Sube tu archiva de firma digital {p12):
| Selecoionar archive: | Seiecciona un archivo

CANCELAR | EIRMARY ENVIAR

La Figura[TT] muestra el mismo modal con los campos rellenados antes de proceder al
firmado. Tras la operacidn, el sistema no solo bloquea nuevamente la edicion del anexo, sino
que también genera un registro de auditoria—incluyendo usuario, fecha y tipo de

firma—garantizando trazabilidad.

Figura 11:
Modal de firma digital con campos de cédula y contraseiia completados

Firma Digital

Sube tu archivo de fima digital (9121
| Seleccionar archive | PETER RODRIGUEZ..... 306,912

0955621370

GANCELAR
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Una vez firmado, el solicitante puede descargar una copia del documento firmado
haciendo clic en el botén «Descargar copia de Anexo 1A» (Figura[I12). Esto asegura que el

usuario siempre disponga de su propio respaldo del anexo firmado.

Figura 12:
Opcion para descargar el documento una vez firmado electronicamente
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2.7.6 Editar fechas clave del proceso

El Presidente del CEI puede ajustar los plazos del proceso cuando la solicitud estd en
revision. En la vista principal (Figura|13)), se muestra un botén «Cambiar fechas» que, al

pulsarlo, abre un modal para actualizar los cronogramas.
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Figura 13:

Botén “Editar fechas” en la vista del Presidente
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El modal presenta dos campos independientes: primero, la fecha de cierre general del
proceso; y segundo, la fecha maxima que el revisor tiene para emitir su informe (Figura[T4).
Al confirmar, el sistema registra automdticamente el cambio con la justificacion aportada,

incluyendo la fecha y el usuario que realiz6 la modificacion.

Figura 14:
Modal para modificar fecha de cierre del proceso y fecha mdxima de informe

Cambiar fechas de la solicitud
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Desde la perspectiva del revisor, una vez que accede a la solicitud, aparece en pantalla
un distintivo de color amarillo que indica la nueva fecha maxima para enviar el informe

(Figura[I5). Esto le permite ajustar su planificacion segin las fechas actualizadas.

Figura 15:
Etiqueta amarilla con la fecha mdxima para emitir el informe, vista del revisor
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2.7.7 Notificaciones automdticas por correoy en la plataforma

Cada vez que cambia el estado de una solicitud, el sistema envia autométicamente
correos electronicos a los usuarios involucrados —solicitante, revisores y presidente— con
plantillas predefinidas para cada etapa del proceso (Figura[I6). Esto garantiza que todos estén
informados sin necesidad de supervision manual.

Cuando la solicitud avanza de fase, por ejemplo, tras la recepcion de documentos, la
validacion o la asignacion de revisores, el backend detecta el nuevo estado y dispara el envio
de la plantilla correspondiente. El correo incluye detalles como el nimero de solicitud, el

proyecto asociado, la accion realizada y las instrucciones o proximos pasos. Simultineamente,
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la notificacion queda registrada en la seccion “Notificaciones” de la plataforma, donde el

solicitante puede consultarlas en cualquier momento.

Figura 16:
Plantillas de correo para notificaciones automdticas en cada cambio de estado

Solicitud #[ID] - *[Nombre dél Proyecta]” ida ~ Solicitud #[ID]

enpo

Solicitud #{1D] limite ~ Solicitud #[1D] - *[Nombre del Proyecto]”

En la pestafia de notificaciones de la interfaz, el solicitante encuentra el listado de
todos los avisos recibidos, con fecha y tipo de evento, lo que facilita el seguimiento del avance

de su solicitud sin necesidad de revisar continuamente su buzén de correo.

2.8 Arquitectura

La arquitectura del sistema propuesto ha sido disefiada siguiendo el modelo de 4+1
vistas planteado por Philippe Kruchten (12), el cual permite representar los distintos aspectos
del sistema desde multiples perspectivas complementarias. Este modelo incluye cinco vistas:
Eescenarios, Légica, Desarrollo, Procesos y Fisica, integrando aspectos funcionales y no
funcionales. En la Figura|l'/|se muestra la representacion gréfica de este modelo

arquitectonico.
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Figura 17:
Modelo de 4+1 vistas de Kruchten

Usuarios del servicio Programadores
Funcionalidad Gestion del Software
- VISTA DE
VISTA LOGICA > DESARROLLO

A
( ESCENARIOS

VISTADE PROCESO [« VISTAFISICA
Integradores Ingenieros de Sistemas
Rendimiento y Escalabilidad Topologia del sistema

A continuacion, se detallan cada una de las vistas consideradas en el disefio

arquitectonico del sistema.

2.8.1 Escenarios

En esta vista se definieron multiples historias de usuario, tales como CEI-DSP-001,
CEI-FIR-001 y CEI-NOT-001, entre otras (ver Figura[I8)). Cada historia sigue una estructura
identificable, compuesta por el rol correspondiente y un nimero correlativo, e incorpora los
criterios de aceptacion respectivos. Como ejemplo representativo, se presentan las HUs
relacionadas con el rol de Solicitante, que ilustran la interaccién esperada con el sistema en un

escenarios particulares.



(ID)dels

Enunciado de la Historia

Funcionalidad

Resultado

de Escenario

Aceptacion

Criterios de Aceptacion

Contexto

Evento

Comportami

CEI-DSP-001 |Comoun Mecesito accedera |Para 1 Acceso alos |Lasolicitud  |El usuario da |Se abren los
solicitante los documentos consultar o 2 Descargade |El solicitante |El usuario El sistema
CEI-FIR-001 |Comoun Necesito firmar Paravalidar 1 Firmar desde |Se le ha El usuario da |La
solicitante electronicamente  [decisiones 2 Registrode |[Lafirmase |Trasfirmarel|Se genera un
CEI-NOT-001 |Comoun Quiero recibir Para estar 1 Recibir Se actualiza |El sistema Se enviauna
solicitante notificaciones sobre |informado 2 Verificar las |El solicitante |Entra a la En la pestafia
CEI-FAQ-001 (Comoun Mecesito accedera |Pararesolver 1 Seccion El usuario Daclicenla |Puedeverlas
CEI-CNS-001 |Solicitante / Adjuntar y validar el |Cumplir 1 Descargary |El solicitante |El usuario El archivo se
Secretaria modelo de requisitos cargar llenala adjunta el almacena, y
consentimiento éticos modelode |solicitud archivo la secretaria
informado previosala consentimie puede
revision nto validarlo
informado
Figura 18:

Historias de Usuario correspondientes a la Vista de Escenario

El conjunto completo de historias de usuario definidas se encuentra disponible en el

Apéndice

2.8.2 Vista Logica - Diseiio de la Base de Datos

La vista l6gica del proyecto conserva elementos definidos en fases anteriores,
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incorporando ajustes necesarios en funcion de los requerimientos identificados en esta nueva

etapa. El Diagrama Entidad-Relacion (DER) de la base de datos actualizada del sistema se

presenta en la Figura[22]
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En la Figura[22]se visualiza la interacci6n entre las tablas previamente existentes

—desarrolladas en fases anteriores— y las nuevas tablas incorporadas en esta cuarta fase,

como fagsy fagsarchivos, que representan respectivamente las preguntas frecuentes y

las plantillas de documentacién clave en el proceso de revision de solicitudes. Estas entidades

permiten gestionar y organizar la informacion relacionada con las preguntas registradas desde

el perfil de administrador, asi como los archivos y plantillas gestionados en DSpace, también

por usuarios con rol de administrador. De esta manera, se facilita la administracion

centralizada y coherente de los recursos informativos vinculados al sistema.

Las tablas fags, fagsarchivos e historicoeditores, diferencidndose de la

informacion principal del sistema, cumplen funciones especificas como registros historicos o
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como entidades independientes, ya que representan informacion que no forma parte directa
del flujo principal del sistema, pero que complementan y enriquecen su estructura y
trazabilidad. Ademas, el sistema ahora incorpora un nuevo tipo de rol en la tabla

rolesus. .. denominado “miembro del comité”. Este rol es fundamental para la gestion de
riesgos de las solicitudes: cuando se detecta un riesgo superior a 2 (segtn el Anexo 1a), el
sistema selecciona autométicamente a los 7 miembros del comité requeridos por normativa
para la revision de la solicitud, una vez que la secretaria avanza el flujo. Es importante
destacar que, en esta etapa, la interfaz restringe la adicion de revisores internos adicionales,

aunque permite invitar a revisores externos mediante un botdn especifico en la interfaz.

2.8.3 Vista de desarrollo

La vista de desarrollo expone cémo se estructura el software a nivel interno dentro del
entorno de programacion, de acuerdo con el enfoque planteado por Kruchten (12)). En esta
seccion se elabord un diagrama de componentes que ilustra los médulos clave del sistema, tal
como se visualiza en la Figura[20] Este diagrama, construido bajo el estandar del Lenguaje
Unificado de Modelado (UML, por las iglas en inglés de Unified Modeling Language),

muestra los elementos utilizados durante la construccién y optimizacion del sistema.



Figura 20:
Diagrama de componentes del sistema ajustado

AsP NET)
REACT )
LOGIN 2 ’:‘ Account Controller $:|l N — _,
C3  ingreso L ingreso P
5 usuario £ usuario O _C MysaL
interno externo © <<gestion DB>>
| REGISTRO gjl_f ’—{ Solicitud Controller $:|‘
©
‘ isualizador de solic {}I ‘7 ’—{ SolicitudDetalle Controller $:”
©
L i1 Sorvi 1
‘ Gestor de estados $j-|: ,—{ Email Service 2 |
FRONTEND LH© (g BACKEND
| Gestor de roles EI O) ‘[ Role Controller $:”: O
| Gestor de EI © J‘ Controller $:” lO Ll
MENU El
Opciones que tiene cada usuario
|
GTS! EMAIL
API
i I
| Email Sender {1\‘
—1
GTSI DSPACE
e AP
\_—| File Storage g:”
DSPACE EXTERNAL SERVICES
DSPACE ’7—| File Viewing {}}
O
GTSI DIGITAL
SIGNATURE AP
i |
| Sign 2]

En el diagrama anterior se presentan los principales componentes que permiten al

desarrollador comprender la estructura del sistema, el cual estd dividido en frontend y
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backend. Ademas, se incluye la conexion con servicios externos proporcionados por GTSI, los

cuales fueron integrados en esta fase con el objetivo de mejorar la experiencia del usuario y

facilitar la automatizacién de tareas por parte del CEI de la ESPOL. Una diferencia clave con

la fase anterior radica en la gestion de archivos. Previamente, estos se almacenaban



38

localmente en el servidor, lo cual podia generar dificultades a largo plazo. Por ello, en esta
fase se procedié a consumir un servicio de GTSI que facilité la gestion de archivos,
permitiendo almacenarlos en un repositorio distinto y, a su vez, posibilitando la identificacion,

visualizacion y descarga de estos archivos de manera mas eficiente.

2.8.4 Vista de procesos

Esta perspectiva aborda los aspectos no funcionales del sistema relacionados con la
concurrencia y la capacidad de recuperacion ante fallos (12)). En este caso, el control de la
concurrencia se encuentra gestionado por el motor de base de datos —en lo que respecta al
manejo de datos— y por el servidor web —en cuanto al acceso de los usuarios al sistema—,
ambos bajo la administracion de la GTSI de la ESPOL. Por esta razon, no resulta necesario

elaborar diagramas especificos para esta vista.

2.8.5 Vista fisica

La vista fisica ajustada representa como se asignan los componentes de software
(descritos en la Vista de Desarrollo) a la infraestructura de hardware, abordando aspectos
relacionados con la distribucion del sistema (12). En la Figura[21|se presenta el Diagrama de
Despliegue correspondiente, el cual muestra los componentes del sistema instalados en el
servidor de pruebas, asi como las conexiones, puertos, protocolos y versiones de software
requeridas. En esta fase, el sistema se encontraba inicamente desplegado en dicho entorno,
por lo que se procedera a subir las modificaciones realizadas con el fin de preparar las

siguientes pruebas con los usuarios.
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Figura 21:
Diagrama de despliegue del sistema

El diagrama ajustado anterior muestra los diferentes sistemas y versiones que
interactian entre si a través de protocolos de comunicacion, permitiendo la visualizacién,
manipulacién y almacenamiento de datos. En términos generales, el sistema adopta una
arquitectura cliente-servidor, donde el servidor principal estd desplegado en un equipo con
sistema operativo Ubuntu 20.04, mientras que el cliente accede e interactda con el sistema

mediante un navegador web.

2.9 Diseno de la Base de Datos

En la Figura[22]se presenta el diagrama entidad-relacién (EER) de la base de datos del

sistema, donde se visualiza la interaccion entre las tablas previamente existentes



40

—desarrolladas en fases anteriores— y las nuevas tablas incorporadas en esta cuarta fase.
Estas nuevas entidades destacan por su funcion especifica como registros histéricos o como
tablas independientes, ya que representan informacion que no forma parte directa del flujo

principal del sistema, pero que complementan y enriquecen su estructura y trazabilidad.
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Figura 22:
Diagrama de la base de datos del sistema

2.10 Plan de Implementacion

A continuacién, en la Tabla[2]se presenta el cronograma en base a las HUs que fueron

acordados para darle solucién al proyecto.
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Sprint

Descripcion del desarrollo

Fecha Inicio

Fecha Fin

CEI-FAQ-001, CEI-CNS-001. Acceder a
una seccion de preguntas frecuentes y
descargar plantillas extras.
CEI-DSP-001. Usar el DSpace para alma-
cenar los documentos.

CEI-DSP-001. Acceder a los documentos
correspondientes a una solicitud.
CEI-PRE-001. Asignar o quitar revisores
para una solicitud.

CEI-REV-001. Guardar y enviar informe
sobre una solicitud (revisor).

02-jun-2025

05-jun-2025
12-jun-2025
16-jun-2025

16-jun-2025

04-jun-2025

11-jun-2025
14-jun-2025
20-jun-2025

20-jun-2025

CEI-RES-001. No se puede modificar el
informe hecho por un revisor.
CEI-PRE-002. Asignar automdticamente
a todos los miembros del comité como re-
visores.

Estabilizacion y subir historias de usuario
desarrolladas hasta el momento.

23-jun-2025

27-jun-2025

07-jul-2025

25-jun-2025

01-jul-2025

09-jul-2025

CEI-FIR-001. Modal para
electrénica anexos desde el sistema.
CEI-NOT-001. Revisar y modificar las
notificaciones sobre el avance de las so-
licitudes.

CEI-FIR-001, CEI-NOT-001. Subir desa-
rrollo al servidor y pruebas con el usuario.

firma

10-jul-2025

17-jul-2025

17-jul-2025

16-jul-2025

22-jul-2025

22-jul-2025

CEI-FEC-002, CEI-FEC-003. Modifica-
cion de fechas claves del proceso (finali-
zacion del proceso y fecha médxima para
revisor).

CEI-AUT-001. Ingreso con credenciales
institucionales de Microsoft (sistema auth
de ESPOL).

CEI-FEC-002, CEI-FEC-003, CEI-AUT-
001. Pruebas y validacion del desarrollo
con el cliente.

23-jul-2025

28-jul-2025

31-jul-2025

25-jul-2025

30-jul-2025

01-ago-2025
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Tabla 3:
Plan de Evaluacion de Historias de Usuario
Historia Caso de Prueba Escenario Paso Resultado Es-
perado
CEL-PRE Asignar un revisor a solici- Solicitud lista Presidente eli- Revisor recibe
tud para  resolu- ge revisor notificacién
cién y permiso de
emitir resolu-
cion.
(precondicion) Solicitud sin — —
revisor asigna-
do
Cambiar revisor asignado ~ Solicitud en Clic en “Cam- Se guarda log
CEI-PRE . . » .
espera de biar Editores” con  motivo
resolucion y especificar y fecha; am-
motivo bos revisores
reciben notifi-
cacion.
(precondicion) Solicitud ya — —
tenia  revisor
asignado
CEI-FAQ- Acceder a seccion de Pre- Usuario con Clic en Muestra lista
001 guntas Frecuentes dudas comu- “Preguntas de FAQs vy
nes Frecuentes” usuario despe-
ja su duda.
CEI-PRE- Asignar automaticamente Riesgo de soli- Sistema detec- Se asignan to-
002 revisores citud 3 ta escala de dos los miem-
riesgo alta bros del co-
mité como re-
visores.
CELCNS Adjgntar modelo de con- Solicitante lle- Usuario ad- Archivo alma-
sentimiento na formulario  junta archivo cenado; secre-
de consenti- taria puede va-
miento lidarlo.
Validar modelo de consen- Secretaria re- Secretaria Estado de con-
timiento visa anexos aprueba o re- sentimiento
chaza archivo  actualizado.
CEI-AUT- Inicio de sesiéon con Mi- Usuario acce- Redireccion a Usuario auten-
001 crosoft de al sistema  login Micro- ticado sin usar

soft ESPOL

CAST.




Capitulo 3
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3 Resultados y Analisis

A lo largo de este capitulo se exploran los descubrimientos alcanzados durante la
ejecucion del proyecto, junto con los retos enfrentados en las distintas etapas del desarrollo de
producto. A continuacién, se profundizara en las actividades, los subproductos y los logros
generados a partir del conjunto de actividades que permitieron alcanzar el objetivo del

proyecto.

3.1 Plan de Implementacion

Durante el desarrollo de la cuarta fase del proyecto, se implementaron multiples
funcionalidades que fueron presentadas semanalmente, siguiendo una metodologia 4gil por
sprints (ver Figura[23), con entregas funcionales cada dos semanas. Posteriormente, gran parte
de estas mejoras se integraron al servidor, permitiendo que el cliente las probara de forma
autbnoma. Mds adelante, se detallaran especificamente cada una de estas funcionalidades.
Cabe destacar que a lo largo de esta fase, se mantuvo el uso de las mismas tecnologias, tanto

en el frontend como en el backend: React y ASP.NET, respectivamente.
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Figura 23:
Diagrama de Gantt de la fase 4

Sistematizacion del proceso de gestion de solicitudes del
CEl en Investigacién de la ESPOL
ta Fase | July 26,2025

Sprints Actividades Semana1 Semana 2 Semana 4 Semana 5 Semana 6 Semana 7 Semana 8 Semana 9 Semana 10 Semana 1

Acceder a los documentos
correspondientes a una
solicitud

Usar el DSpace para
almacenar los documentos

Acceder a los documentos
SPRINT 1 correspondientes a una
solicitud

Asignar o quitar revisores para
una solicitud

Guardar y enviar informe sobre
una solicitud (revisor)

No se puede modificar el
informe hecho por un revisor

Asignar automaticamente a
SPRINT 2 todos los miembros del comite
como revisores

Estabilizacion y subir historias de
usuario desarrolladas hasta el
momento

Modal para firma electronica
anexos desde el sistema

Revisar y modificar las
SPRINT 3 notificaciones sobre el avance
de las solici

Subir desarrollo al servidor y
pruebas con el usuario

Modificacion de fechas claves
del proceso (finalizacion del
proceso y fecha maxima para
revisor)

. Ingreso con credenciales
institucionales de Microsoft
(sistema auth de ESPOL)

SPRINT 4

Pruebas y validacion del
desarrollo con el cliente

Durante el Sprint 1 se implementaron las primeras mejoras del sistema, en respuesta a
observaciones realizadas por el cliente. Una de las principales solicitudes consistia en permitir
que el rol de Presidente pueda modificar los revisores asignados en caso de una eventualidad,
tal como se muestra en la Figura[24] Esta accién también requeria mantener un histérico de

cambios de revisores, con el fin de facilitar futuras auditorias.
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Figura 24:

Opcion para cambiar revisores desde perfil Presidente

Anexos Completados

B ANEXO1A

Miembros Asignados e Informes

B MIEMBRO COMITE

B MIEMBRO COMITE 2

CAMBIAR REVISORES

Adicionalmente, se estableci6 que, al realizar el cambio de revisores, el sistema
notifique a las partes involucradas: tanto a la persona que asumird el nuevo rol en la solicitud
como a quien lo dejara. Para ello, se implement6 un botén que despliega un modal donde el
Presidente puede seleccionar usuarios con rol de Revisor, ya sean internos o externos. Cabe
destacar que, como se observa en la Figura[23] los usuarios con el rol de "Miembro de
comité’no se incluyen en esta seleccion, ya que ellos forman parte de otro flujo que se

gestiona automdticamente

Figura 25:
Modal de cambio re revisores

Seleccionar editores

USUARIO 1
USUARIO 2

[J USUARIO 3

GUARDAR CANCELAR

Por otro lado, también se nos brindé una induccién sobre quiénes son los miembros
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del comité y cudl es su funcion dentro del proceso. Se nos indicé que estos miembros
representan un caso especial de revisores, los cuales son asignados automaticamente en la
solicitud (Anexo 1A) cuando se registra un riesgo superior a 2 en cualquiera de las dos

matrices de evaluacién de riesgos (ver Figura[26]y Figura[27).

.
Figura 26:
Matriz de HOMMEL
HOMMEL (National Fire Protection Association 704 -NFPA)
DESCRIBA LOS ELEMENTOS PELIGROS0S SEGUN SU FICHA DE SEGURIDAD
NIVELES DE i Gru‘po:v.: Daiio fisico a -Personas
RIESGOS SALUD | INFLAMABILIDAD | REACTIVIDAD | ESPECIFICO | (Psiquico), Plantas, animales y
medioambiente

0

1

2

X X X X ENTRO EN CONDICION
.

Figura 27:

Matriz de Nivel de Riesgo, ldentificacion de peligros a los derechos de las personas, Ley Orgdnica de
Proteccion de datos Personales

NIVELES DE RIESGO, IDENTIFICACION DE PELIGROS A LOS DERECHOS DE LAS PERSONAS, Ley Organica de Proteccion de Datos.

Personales, 2021

Peligros/ Derechos

Nivel Ri
iveles lesgos Fundamentales

X ENTRO A CONDICION

Ante esta condicidn, el sistema asigna automaticamente a los 7 miembros del comité
para asumir el rol de revisores en dicha solicitud. Para efectos demostrativos, se incorporaron
dos miembros del comité en el sistema, con el objetivo de realizar pruebas internas y validar el
funcionamiento del flujo. Cabe sefalar que este flujo también permite la incorporacién de
revisores externos, manteniendo asi la flexibilidad del sistema tal como estaba implementado

previamente. Véase Figura 28]
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Figura 28:
Miembros del comité asignados automdticamente vistos desde el perfil de Presidente

Anexos Completados

B  Anexota

Miembros Asignados

MIEMBRO COMITE

MIEMBRO COMITE 2

Agregar Revisores @® INVITAR AGENTE EXTERNO

Durante las semanas siguientes se llevé a cabo el Sprint 2, en el cual se priorizo la
mejora del almacenamiento de archivos en el sistema. Esta mejora consistio en cambiar el
método tradicional de gestion de archivos, que inicialmente se almacenaban de forma local en
el equipo que ejecutaba el proyecto. La nueva implementacion requeria integrar el sistema con
el repositorio institucional de documentos de la ESPOL, conocido como DSPACE.

Para cumplir con este objetivo, se realizaron reuniones mediante Teams, donde se nos
presentaron diversas herramientas que facilitarian el desarrollo de esta fase. Entre los recursos
proporcionados, destacaron los instructivos técnicos y las APIs oficiales, las cuales fueron
fundamentales para consumir los servicios de carga y visualizacién de archivos en DSPACE

(véase la Figura [29).

Figura 29:
Interfaz de programacion empleada para almacenamiento de archivos dentro del repositorio DSPACE

Home Workspaces Explore

History Mew  import  pos,

Create collections in Postman

Create 3 Coliection
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El principal usuario beneficiado con esta mejora fue el perfil de Secretaria, encargado
de subir documentos clave dentro del flujo del sistema, como la Resolucién. A nivel funcional,
el proceso de carga de archivos no cambio significativamente; sin embargo, al completar la
carga, el archivo ya no se almacenaba localmente, sino que quedaba disponible en la ruta
institucional wsarchivos.espol.edu.ec, lo que garantizaba una mejor trazabilidad y

centralizacion documental. Este proceso se ilustra en la Figura

Figura 30:
Accion de subir archivo en el sistema

. = 1 secretaria@prueba.com @
Secretaria —
. Comité de Etica en Investigacion ny [in}

Inicio (] [ (] (] o

Completar Formulario Inicial ~ Revision de Documentacion  Asignacion de Revisores Generacion de Informes Redaccion de Resolucion
Solicitudes

SOLICITUD # C-27

Notificaciones
Titulo de Proyecto: prueba archivos

Solicitante: Enrique Zambrano
Correo Electronico asimplegoodman@outiook com
Fecha Creacion 17-06-2025

Estado: Resolucion

Fecha de Inico Revision: [RESVEIPS]

Anexos Completados

B ANExoia

enpol

Archivos de resolucion

le

B PLANTILLA_LIENZO_CANVAS.PDF

Subir Resolucion

Elegir archivos | Sin archivos seleccionados

SUBIR RESOLUCION FINALIZAR

Como parte de los desarrollos realizados durante este sprint, se implementd una nueva
seccion dentro del sistema: un médulo de Preguntas y Respuestas, junto con un apartado de
documentos y plantillas frecuentemente utilizadas en el proceso. Esta funcionalidad fue
disefiada para facilitar el acceso a informacion util tanto a los usuarios solicitantes como a los
demas roles involucrados en el flujo de una solicitud. Dado su caricter general, esta seccion se
ubicé en el portal publico de la aplicacién, siendo accesible para todos los usuarios (véase

figura [31)).
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Figura 31:
Seccion publica de FAQ y Plantillas

%poL Comité de Etica en Investigacion

Usuario Espol | Usuario Externo

CONTINUAR i CONTINUAR

B T— \
R T R

&Tienes dudas? Haz clic aqui

Las preguntas se cargan dindmicamente y, para su gestion, se desarroll6 un médulo
dentro del perfil de Administrador, desde el cual es posible crear, visualizar, editar y eliminar
preguntas, segln sea necesario. En cuanto a la seccion de plantillas, se implement6 una légica
similar, con la diferencia de que los archivos subidos a DSpace no pueden ser eliminados,
debido a restricciones del API correspondiente. No obstante, si es posible controlar su
visibilidad, permitiendo mostrar u ocultar archivos desde la seccion publica de FAQ en el

portal del sistema (véase Figura [32)).

Figura 32:
Modulo FAQ y Archivo plantillas en perfil Administrador
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Es importante mencionar que, durante el siguiente sprint, se realiz6 por primera vez la
subida de los cambios al servidor. Como se ilustra en la Figura [33] Este proceso se llevé a
cabo con la asistencia de uno de los desarrolladores que participé en una fase anterior del
proyecto, logrando integrar tanto el frontend como el backend. Aunque inicialmente se
presentd un problema tras la subida, este fue resuelto durante la semana siguiente con el apoyo
del equipo de GTSI, quienes ayudaron a aclarar dudas relacionadas con la gestion de la base
de datos del proyecto. Una vez comprendido el funcionamiento, generamos nuestro propio
script SQL y lo desplegamos en el servidor de pruebas de ESPOL, donde se aloja el sistema.

Finalmente, con los cambios integrados, el sistema oper6 con total normalidad.

Figura 33:
Cambios subidos al Servidor de pruebas

A Noseguro 200.10.147.209

W key & o Tiendadepuntosd.. ) httpsi/github.com/.

%pOL Comité de Etica en Investigacion

Usuario Espol Usuario Externo

CONTINUAR | CONTINUAR

\

éTienes dudas? Haz clic aqui

Derechos Reservados Gerencia de Tecnologias y Sistemas de Informacion © 2023
Escuela Superior Politécnica del Litoral - Guayaquil - Ecuador Campus Gustavo Galindo
Correo: gerenciatecnologia@espol.edu.ec

En las semanas siguientes, se llevaron a cabo dos cambios significativos en la
aplicacion. El primero fue la modificacion del sistema de inicio de sesion interno, que
originalmente utilizaba el servicio CAS de ESPOL. Este fue reemplazado por una integracion
con Microsoft Entra ID, lo cual implic6 una reestructuracion considerable de la 16gica de
autenticacion para permitir el correcto funcionamiento de los nuevos servicios.

Uno de los principales cambios fue la forma de generar y gestionar los tokens de



52

acceso, asi como el mecanismo de carga de los datos del usuario, que ahora se almacenan en
el local storage del navegador. Antes de implementar esta nueva autenticacion en el proyecto,
fue necesario registrar previamente una aplicacion en Microsoft Azure, con el fin de obtener
un Application ID y un Client Secret, requeridos para la configuracion del nuevo sistema de

inicio de sesién. Véase Figura [34]

Figura 34:
Gestion de Aplicacion registrada en Microsoft Azure
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Una vez implementado el nuevo sistema de ingreso, la interfaz de autenticacion se

presenta como se muestra en la Figura [35]

Figura 35:
Ingreso Interno con Microsoft Entra ID
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Al acceder, se solicitaran las credenciales institucionales del usuario ESPOL (correo y

contrasefa), como se ilustra en la Figura [36
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Figura 36:
Ingreso de credenciales
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Tras un inicio de sesion exitoso, el usuario podrd ingresar al sistema con el perfil
predeterminado de Solicitante. Este rol podré ser actualizado por un administrador segin

corresponda, tal como se aprecia en la Figura [37]

Figura 37:
Ingreso correcto con credenciales ESPOL desde Entra ID
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Otro logro es la incorporacién de la funcionalidad de firma digital en los 6 anexos que
pueden ser requeridos dentro de una solicitud. Esta integracion fue posible gracias a uno de
los recursos proporcionados por el GTSI de ESPOL para el desarrollo de la cuarta fase del
proyecto. Al igual que en la subida de archivos al repositorio DSPACE, se utilizé un API para

gestionar el proceso de firma. El archivo se envia codificado en formato Base64, y si la
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operacion se realiza correctamente, el servicio responde con una confirmacién positiva y
devuelve el archivo ya firmado digitalmente.

Como mejoras adicionales, en las semanas posteriores a los sprints principales se
procedi6 a corregir errores reportados por los usuarios. Entre estos ajustes, se restringié que el
perfil de Secretaria pudiera editar las revisiones realizadas por los perfiles de Revisor o
Miembro del Comité, respetando asi el flujo de validacion establecido. Ademas, se
implement6 una de las funcionalidades acordadas en los primeros sprints: el envio de

notificaciones por correo electrénico, las cuales habian quedado pendientes en fases anteriores.

3.2 Pruebas

Las funcionalidades implementadas, derivadas de las HUs, se sometieron a evaluacion
de forma continua a lo largo de distintos ciclos de desarrollo. Cada vez que se completaba un
conjunto de HUs, se desplegaba en el servidor de pruebas para que el usuario final pudiera
verificar su comportamiento e interactuar directamente con las nuevas caracteristicas.

Se realizaron casos de prueba exhaustivos que recorrieron los flujos criticos de la
aplicacion desde cada rol de usuario Presidente, Secretaria, Solicitante, Revisor y
Administrador, verificando autenticacion, gestion completa de anexos (creacion, edicion),
carga y visualizacion de documentos PDF en el repositorio institucional, asi como la
generacion de informes y el cambio de estados en el ciclo de revision.

Ciclo inicial

Se publicaron todas las HUs desarrolladas hasta ese momento y se recorrid de
principio a fin el flujo completo que ofrece la plataforma. Durante esta revision, se

identificaron dos tipos de hallazgos:
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1. Ajustes menores: correcciones puntuales necesarias para mejorar la experiencia de uso,

como etiquetas en los botones o la validacién de campos faltantes en los Anexos.

2. Observaciones de alcance adicional: requerimientos que no se consideraron en

iteraciones previas, por ejemplo:

= Definir con exactitud el flujo que debe seguirse al momento de invitar a un revisor

externo, y como se le asigna el rol con los permisos necesarios en la plataforma.

Resultados del Primer Ciclo de Pruebas

Durante el primer ciclo de pruebas se aplicé un formulario de evaluacién dirigido a
recoger la percepcion de los usuarios sobre funcionalidades bésicas del sistema. Los
resultados mostraron que la seccion de Preguntas Frecuentes (FAQ) fue considerada util
por todos los participantes, y que el inicio de sesion con cuenta institucional (Microsoft)
se percibié como sencillo y sin inconvenientes.

Algunos comentarios de los usuarios sugirieron posibles mejoras que, aunque no
forman parte del alcance actual del proyecto, podrian considerarse como opciones
secundarias. Por ejemplo, en caso de que el sistema no permita ejecutar la firma electrénica
por algiin motivo, se podria habilitar la opcién de descargar el documento, firmarlo
manualmente y luego cargarlo nuevamente al sistema. Esta alternativa permitiria garantizar la
continuidad del proceso sin depender exclusivamente de la funcionalidad automatizada.

En general, el primer ciclo de pruebas evidenci6 que las funcionalidades bésicas del
sistema cumplen con los requerimientos definidos y cuentan con buena aceptacidn por parte

de los usuarios, lo que proporcion6 una base positiva para el desarrollo y evaluacion del
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segundo ciclo de pruebas.

Resultados del Segundo Ciclo de Pruebas

Durante el segundo ciclo de pruebas se aplicé un formulario de evaluacién orientado a
recopilar retroalimentacion de los distintos roles del sistema sobre funcionalidades clave,
como la firma electrénica, el envio de anexos, el inicio de sesion y la validacion de fechas. En
general, los usuarios reportaron que la funcionalidad de firma electronica fue util y se
ejecuto correctamente, permitiendo validar documentos sin necesidad de procesos manuales.

Sin embargo, se identificaron algunos detalles menores que deben ser solucionados.
Por ejemplo, al ingresar con la cuenta institucional de ESPOL, en ciertos casos no se
detecta correctamente el rol del usuario, lo cual afecta la experiencia inicial.

Otro aspecto a mejorar es la validacion de la fecha maxima de cierre, que permite
seleccionar una fecha no acorde a los definidos por el tipo de solicitud. Asimismo, se sugirié
incluir un pardmetro visible que indique el tipo de solicitud seleccionado en el Anexo 1A
dentro del detalle de la solicitud, asi como la incorporacién de un boton que permita
descargar todos los archivos adjuntos de una solicitud de forma masiva. Finalmente, se
detect6 que, al hacer un salto de linea en el informe, el sistema genera dos informes separados,
lo cual debe corregirse para evitar duplicidad de registros. A pesar de estos puntos, Como se
puede observar en la Figura reffig:evasobre5, la mayoria de funcionalidades evaluadas
obtuvieron calificaciones entre 4 y 5, lo que indica un desempeio globalmente positivo del

sistema en relacion con los requerimientos definidos.
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Figura 38:
Evaluacion del cliente sobre 5 del sistema
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3.3 Resultados

En esta seccion se detallan todas las mejoras implementadas en el sistema durante la
cuarta fase de desarrollo, destacando que cada una de ellas fue desplegada de forma funcional
en el servidor de pruebas de la ESPOL.

Una vez desplegados los cambios en el servidor, los usuarios notaron una nueva
modalidad de inicio de sesion interna, distinta a la ya conocida. No obstante, esta seguia

autenticdndose mediante las credenciales institucionales de ESPOL (ver Figura[39).
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Figura 39:
Gestion de acceso a través de Microsoft Entra ID
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Es importante sefialar que, al acceder por primera vez al sistema, los usuarios cuentan
unicamente con el rol de Solicitante. Para obtener los privilegios asociados a otros roles,
deben contactar a un administrador del sistema, quien se encargara de asignar los permisos
correspondientes. En la Figura 0] se observa un ejemplo en el cual a un usuario se le han
otorgado todos los roles. Sin embargo, para fines de prueba, se accedié como Solicitante, lo
que significa que, en un primer momento, sélo tuvo acceso a las funcionalidades propias de
ese rol: crear y visualizar solicitudes, asi como consultar las notificaciones relacionadas con el

estado de las mismas.

Figura 40:
Seleccion e inicio de Sesion de Usuario ESPOL
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Desde el perfil de Solicitante, se incorporaron mensajes orientativos que brindan mayor

claridad sobre las acciones que debe realizar el usuario (véase Figura[41)). De este modo, al
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completar el Anexo 1A —requisito principal para solicitar una revision— el sistema indica

que es necesario firmarlo digitalmente para poder avanzar a la siguiente fase del proceso.

Figura 41:
Indicaciones para el usuario Solicitante
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B ANEXO 1A

Ingresa al Anexo 1Ay firmalo para continuar

Adicionalmente, se implement6 una verificacién automatica en el mismo anexo, la
cual determina si la solicitud requiere la participacion de los 7 miembros del comité o, en su
defecto, una asignacion especifica por parte del Presidente. Esta evaluacion se basa en los
resultados ingresados en las matrices de riesgo: Matriz HOMMEL, Matriz de Niveles de
Riesgo e Identificacion de Peligros a los Derechos de las Personas, conforme a lo establecido
en la Ley Organica de Proteccion de Datos Personales (2021).

Una vez que el usuario solicitante haya completado correctamente el Anexo 1A, tiene
la opcidn de guardar el formulario para su posterior revision o, si desea avanzar a la siguiente
etapa del proceso, proceder con la firma electrénica del anexo. Para ello, deberd ingresar la
informacion solicitada, como el nimero de cédula o la contrasefia asociada a la firma

electronica, en caso de contar con ella. Este paso es fundamental para dar continuidad al flujo
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de su solicitud. Para mayor claridad sobre este procedimiento, puede consultarse la Figura 42]

Figura 42:
Modal para solicitar Firma Electronica
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Al cambiar al rol de Secretaria, se incorporaron nuevas funcionalidades, entre las
cuales destaca la integracion con el repositorio institucional DSpace de la ESPOL. A lo largo
del flujo de trabajo, toda accién que requiera la carga o visualizacién de documentos se realiza
ahora mediante este repositorio. Visualmente, el sistema mantiene el mismo disefio y
secuencia de pasos previamente conocidos; sin embargo, al acceder a la descarga de los
archivos, es posible evidenciar que estos provienen directamente del DSpace de ESPOL

(véase Figura[43).

Figura 43:
Archivos subidos al repositorio de DSPACE
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Por otro lado, desde el perfil de Presidente, se habilito la posibilidad de realizar un

cambio de revisores en una solicitud, en caso de que la situacidn lo justifique. Esta accién
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puede ejecutarse tinicamente una vez por solicitud. Al realizar el cambio, el Presidente debera
seleccionar nuevamente, de entre todos los revisores disponibles, aquellos que considere
pertinentes para llevar a cabo la evaluacion. Cabe sefialar que la cantidad minima de revisores

asignados debe ser uno, como se muestra en la Figura@

Figura 44:

Cambio de Revisor por parte de usuario Presidente
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Dentro de este mismo rol, también se incorpord la posibilidad de modificar las fechas
del proceso, considerando posibles imprevistos o circunstancias que puedan surgir durante el
desarrollo de una solicitud. Para realizar este ajuste, el usuario con el rol de Presidente debe
tener presente tanto la fecha méxima de cierre del proceso como la fecha limite para que el
revisor emita su evaluacion, garantizando la continuidad del flujo establecido. Este

procedimiento se ilustra en la Figura[d5]
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Figura 45:

Cambio de fechas importantes
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En el perfil correspondiente al rol de Revisor, la fecha maxima para emitir su
evaluacion se presenta de forma destacada cuando ésta se encuentra préxima a vencer. Esto
permite al revisor visualizar oportunamente el plazo limite y realizar su revision a tiempo,
evitando asi cualquier afectacion en el flujo del proceso. Esta notificacién se muestra tal como

se ilustra en la Figura [46]

Figura 46:
Fecha mdxima de revision para usuario Revisor
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Para los usuarios que ingresan por primera vez a la plataforma y no tienen claridad

sobre como acceder al sistema o incluso desconocen su propoésito se ha implementado una
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seccion de Preguntas Frecuentes (FAQ), disefiada para ser facilmente accesible desde la vista
principal. Basta con hacer clic en el boton ubicado en la esquina inferior derecha (véase
Figura[7)) para desplegar esta seccion. En ella, el usuario podrd consultar respuestas a
inquietudes comunes relacionadas con el funcionamiento del sistema. Ademads, si se requiere
obtener rapidamente algin documento, es posible acceder a la subseccién Archivos de
Plantillas, disponible dentro de la misma interfaz de ayuda. Esta opcion permite localizar

formatos y documentos ttiles sin necesidad de navegar por multiples mendus.

Figura 47:
Seccion de FAQs y FAQs Archivos
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A partir del andlisis anterior, se identifican y resumen los siguientes aspectos

relevantes:

= Inicio de sesion institucional mejorado: Se habilité un nuevo mecanismo de
autenticacion interna mediante Microsoft Entra ID, manteniendo el uso de credenciales

ESPOL.

= Mensajes orientativos para el Solicitante: Se afiadieron indicaciones visuales dentro
del sistema para guiar al usuario en el proceso de solicitud. Estas recomendaciones
permiten completar correctamente los anexos, destacando la necesidad de firmarlo

digitalmente para avanzar.
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Verificacion automatica de requisitos: El sistema ahora evalda, con base en matrices
de riesgo (como la Matriz HOMMEL y la Matriz de Identificacion de Peligros), si la
solicitud requiere revision completa del comité o asignacion especifica por parte del

presidente, conforme a la Ley Organica de Proteccion de Datos Personales (2021).

Firma electrénica integrada: Se implementd un modal para firmar digitalmente en
todos los Anexos, solicitando datos como la cédula o contrasefia de firma, segtin

disponibilidad del usuario.

Integracion con el repositorio DSpace de ESPOL: La gestion documental ahora se
realiza directamente mediante el repositorio institucional, manteniendo la apariencia

anterior, pero garantizando almacenamiento seguro y centralizado.

Reasignacion de revisores: Se permite cambiar a los revisores asignados una vez por
solicitud, siempre que la situacion lo requiera. Esta opcion mejora la flexibilidad del

proceso sin comprometer su formalidad.

Gestion flexible de fechas clave: Se habilit6 la modificacién de fechas criticas del
proceso en caso de contingencias. Esto incluye tanto la fecha de cierre de solicitud

como el plazo méximo para la revision de los evaluadores.

Recordatorios visuales para revisores: El sistema notifica de forma destacada a los
usuarios con rol de Revisor cuando la fecha limite para emitir su evaluacion se
encuentra proxima. Esto evitara retrasos en el flujo de revision y fortalecera la

puntualidad del proceso.

Seccion de FAQ editable por el administrador: Se cre6 una nueva seccion de

preguntas frecuentes (FAQ, del inglés Frequently Asked Questions) en la pagina de
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inicio, junto con la posibilidad de adjuntar archivos explicativos. El administrador puede
agregar, modificar o eliminar preguntas y respuestas, asi como subir documentos que

respalden la informacién publicada.

Estas mejoras han permitido que el sistema ofrezca una experiencia més estructurada,
segura y automatizada para todos los actores involucrados en el flujo de evaluacién del CEL
La integracion de tecnologias institucionales, como DSpace y Entra ID, junto con la
incorporacién de herramientas como la firma electronica, fortaleceran en gran manera la
eficiencia operativa y la trazabilidad de los procesos dentro del sistema.

Adicionalmente, la incorporacion de la secciéon de FAQ, resulta de suma ayuda para la
resolucién de dudas de los solicitantes antes de interactuar con el sistema y facilita el llenado
de los documentos necesarios para garantizar una buena gestion de la solicitudes ante el

Comité.

3.4 Analisis de costos

Para llevar a cabo el desarrollo de la cuarta fase del proyecto, participamos dos
desarrolladores, dedicando aproximadamente 35 horas semanales desde el inicio del periodo 1
PAO 2025. En las primeras semanas, el tiempo se enfoc6 en implementar nuevas
funcionalidades solicitadas en las reuniones periodicas con el cliente. A medida que se fueron
cerrando los requerimientos, este tiempo se redirigié hacia la realizacion de pruebas
funcionales informales, generalmente a través de sesiones asistidas en Microsoft Teams,
donde se recorria el flujo completo del sistema.

Ademads del trabajo de desarrollo y pruebas, se destind una parte significativa del

tiempo a la redaccion de la documentacion correspondiente a esta fase. Esta incluye tanto
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manuales de usuario como documentacion técnica, orientada al mantenimiento y evolucidén
del sistema.

Con base en estas consideraciones, y tomando como referencia un sueldo promedio de
850 ddlares mensuales para un programador junior, segun el Portal Computrabaj(ﬂ se
presenta a continuacion el cdlculo estimado de los costos asociados a esta etapa del proyecto.
Cabe notar que el sueldo indicado corresponde a la consulta del dia 20/08/2025.

La estimacion de tiempo del proyecto abarca las 16 semanas que componen el periodo

académico, las cuales se distribuyen de la siguiente manera:

Total de horas por desarrollador = 16 semanas x 35 horas/semana = 560 horas

El costo horario fue determinado tomando como referencia el salario medio de un

desarrollador junior por cada uno de los desarrolladores involucrados.

USD 850 mensuales
140 horas/mes

Costo por hora = = USD 6,07 por hora

A partir de este célculo, se establece el monto total correspondiente por desarrollador,

resultando en:

Costo total por desarrollador = 560 horas x USD 6,07 por hora = USD 3, 399,20

Tomando en cuenta que el equipo estd conformado por dos desarrolladores, el costo

total estimado del proyecto asciende a:

'https://ec.computrabaijo.com/
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Costo total del proyecto = USD3, 399,20 x 2 = USDG6, 798,40

Para facilitar la visualizacién de cémo se administro el tiempo en esta cuarta fase, se

presenta la Tabla4] que resume las actividades ejecutadas dentro del marco temporal

establecido.
Tabla 4:
Estructura de costos del desarrollo
Actividad Horas Horas Totales Monto Total
Individuales (USD)
Asignadas
Prototipado 96 192 1,165.44
Frontend 176 352 2,136.64
Backend 176 352 2,136.64
Documentacion 112 224 1,359.68
Total 560 1,120 6,798.40

Aunque el costo total del proyecto representa una inversion significativa, los resultados
obtenidos (como la mejora de la experiencia del usuario, la optimizacion de flujos y la
comunicacion en tiempo real) justifican plenamente esta inversion dados los beneficios
obtenidos, respaldados por la retroalimentacién positiva por parte de los usuarios del sistema.
Esto se debe a que se priorizé la optimizacion de los flujos existentes y, en gran medida, la

mejora de la experiencia del usuario.



Capitulo 4
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4 Conclusiones y recomendaciones

Este capitulo expone las conclusiones y propuestas obtenidas tras evaluar las
funcionalidades orientadas a mejorar la experiencia del usuario en el sistema de solicitudes

dirigido al CEI de la ESPOL.

4.1 Conclusiones

Las conclusiones se formularon considerando los objetivos establecidos al inicio del
proyecto y la retroalimentacion recibida durante los distintos ciclos de prueba realizados en

cada sprint, con la participacion de todos los roles involucrados en el flujo de trabajo.

= El prototipo funcional del sistema fue mejorado en concordancia con los estandares de la
GTSI, alcanzando un disefio més robusto y seguro que optimiza la gestién de revisiones
y el almacenamiento de informacion. Estas mejoras cumplieron con el objetivo general

de ofrecer una experiencia mas eficiente y confiable a los distintos perfiles de usuario.

= El andlisis de requerimientos técnicos y funcionales permitié adaptar la I6gica del
sistema a los diferentes perfiles y flujos de evaluacion por riesgo, logrando una
implementacién coherente con los lineamientos institucionales y reforzando la

trazabilidad de las solicitudes.

= La actualizacion de la arquitectura del prototipo, junto con la integracion de servicios
institucionales como Microsoft Entra ID, el repositorio DSpace y la firma electrénica,
fortalecid la seguridad y el respaldo documental, garantizando el cumplimiento

normativo y legal.
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= La experiencia de usuario se potencié mediante la automatizacion de tareas, la gestion
dindmica de roles, notificaciones mas completas y la incorporacién de herramientas de
soporte (FAQ y plantillas), lo que redujo tiempos de gestion y aumento la autonomia de

los usuarios.

= La validacion del sistema mediante pruebas con usuarios representativos evidencid
mejoras significativas en usabilidad, eficiencia operativa y cumplimiento técnico,
confirmando la pertinencia de las funcionalidades implementadas y el alineamiento con

los estandares definidos por la GTSI.

Para finalizar, puede comprobarse que el sistema desarrollado ha fortalecido de manera
significativa la dindmica colaborativa en la gestion de solicitudes del CEI en ESPOL,
manteniendo plena coherencia con los lineamientos tecnolégicos definidos por la GTSI. La
evolucién del proceso ha dado lugar a una plataforma mas agil, intuitiva y confiable, cuya
adopcion por parte de los usuarios evidencia su valor como herramienta esencial para
garantizar una administracién de proyectos de investigacion basada en principios éticos,

transparencia institucional y eficiencia operativa.

4.2 Recomendaciones

La seccién recomendaciones serd destinada a observaciones de nuevas funcionalidades
y/o mejoras que puedan ser implementadas en el futuro con el propoésito de tener un piloto

controlado en un ambiente ya de produccion.

= Es fundamental corregir y ordenar los documentos necesarios para que pasen por la

validacion del equipo técnico correspondiente de ESPOL. Esta validacion es
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indispensable para la asignacion del dominio, lo que permitird que la plataforma cuente
con un certificado SSL con firma oficial, garantizando asf la seguridad y confianza en el

servicio.

Se recomienda mejorar la herramienta destinada a la generacién de informes,
incorporando los formatos y cuadros que actualmente utiliza ESPOL en sus sistemas,
como el Aula Virtual. Estos formatos resultan mas faciles de editar y permiten la
inclusion de textos extensos, tal como los informes detallados que pueden requerir los

revisores.

En caso de ser factible, se sugiere evaluar y buscar alternativas mds eficientes para la
generacion de archivos PDF. La solucion planteada hasta el momento, aunque cumple
con los estandares institucionales, presenta limitaciones en cuanto a escalabilidad y

puede resultar tediosa en el manejo y mantenimiento.

Se propone implementar filtros en la pagina de inicio donde se muestran las solicitudes
dirigidas a la Secretaria o Presidencia, debido a que el nimero creciente de solicitudes
dificultara la visualizacion y seguimiento del estado real de las mismas. Asimismo, se
recomienda incluir elementos visuales diferenciadores que faciliten la identificacion

rapida de su estado.

Se recomienda incorporar la funcionalidad para descargar un archivo comprimido que
contenga todos los documentos y archivos relacionados con una solicitud especifica, con

el fin de facilitar la gestion administrativa y el manejo documental.
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Apéndice A - Historias de Usuario

Historias de usuario

Identificador (ID)
de la Historia

Enunciado de la

Caracteristica /
Funcionalidad

Historia

Razon / Resultado

Namero (#) de
Escenario

Criterio de
Aceptacion (Titulo)

Criterios de Aceptacién

Contexto

Evento

Resultado / Comportamiento
esperado

CEI-DSP-001 Como un Necesito acceder a los  |Para consultar o 1 Acceso a los La solicitud contiene al | El usuario da clicen “Ver |Se abren los documentos que
solicitante documentos descargar los 'documentos que menos un anexo documentos” estan asociados a [a solicitud.
correspondientes a mi  |archivos fueron subidos al adjunto
solicitud relacionados con DSPACE
mi solicitud de
forma 2 Descarga de El solicitante necesita |El usuario selecciona un  |El sistema descarga el archivo
centralizada documentos conservar una copia  |documento y pulsa en formato original
“Descargar”
CEI-FIR-001 Como un Necesito firmar Para darle validez 1 Firmar desde la Se le ha hablitaco un  |El usuario da clic en La plataforma realiza la firma
solicitante electrénicamente a los documentos plataforma archivo el cual debe  |“Firmar digital y adjunta el hash
anexos desde el sistema|de la solicitud firmar electrénicamente” correspondiente al documento
2 Registro de auditoria [La firma se ha aplicado [Tras firmar el documento [Se genera un registro de
de firma correctamente auditoria con usuario, fecha y
tipo de firma. (logs)
CEI-PRE-001 Como Necesito asignar o Para delegar o 1 Asignar revisores La solicitud ya se El Presidente elige que Los revisores designados
Presidente redefinir a lo revisores  |retirar permisos lencuentra previa a revisores estan asignado a |reciben notificacion y tienen
para una solicitud para emitir una emitir una resolucion |la solicitud permiso de ver y emitir una
resolucion a los resolucion.
revisores sobre 2 Cambiar revisor La solicitud ya se El presidente verifica el |Se guarda un log del cambio de
una solicitud asignado a una encuentra en espera  |estado de solicitud y da revisor con el motivo
solicitud de la resolucién, pero |clic en "Cambiar especificado por el presidente,
el presidente quiere  [Revisores"” junto con la fecha en la que se
cambiar de revisor por hizo el cambio. Ambos
alguna circunstancia revisores reciben una
notificacion.
CEI-NOT-001 Como un Quiero recibir Para estar 1 Recibir notificacion  [Se actualiza el estado |El sistema identifica un Se envia una notificacion
solicitante notificaciones sobre el |informado en de la solicitud nuevo estado automatica al solicitante por
avance de misolicitud [cada etapa del correo y sistema
proceso 2 Verificar las El solicitante quiere Entra a la plataforma y ve [En la pestafia notificaciones del
notificaciones ver las notificaciones  |las notificaciones recibidas [sistema puede ver las que
recibidas recibidas fueron enviadas al usuario
CEI-REV-001 Como revisor  |Necesito guardar y Para tener control 1 Guardar en la El revisor puede Da clic en "Guardar"” Se guarda |a resolucion en el
lenviar mi resolucion del trabajo antes plataforma su guardar sistema, dando la posibilidad
sobre una solicitud de enviarlo resolucion temporalmente su que pueda continuarla o
oficialmente resolucién editarla luego
2 Enviar su resolucion |El revisor puede enviar | Da clic en "Enviar" Envia su resolucion y se
su resolucion final bloguea la posiblidad que
pueda seguir editando en el
sistema
CEI-FAQ-001 Como un Necesito acceder a una |Para resolver 1 Seccién preguntasy [El usuario tiene dudas |Da clic en la seccién Puede ver las preguntas
solicitante seccion de preguntas  |dudas comunes respuestas v necesita despejarlas |"Preguntas Frecuentes” [frecuentesy poder despejar su
frecuentes sin ayuda externa duda
CEI-RES-001 Como No debo poder Para garantizar la 1 Restriccion de la El usuario puede ver la [Entra a revisar el estado  |No puede editar lo que el
Presidente y modificar la resolucion (integridad de las resolucion resolucién que ha de una solicitud investigador ha escrito y/o
Secretaria hecha por un revisor decisiones del lemitido el revisor enviado
comité
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CEI-PRE-002 Como Necesito asignar Porque la Asignacion Se registra una Un solicitante calificasu  [Se asignan automaticamente
Presidente automédticamente a solicitud tiene >3 automatica de solicitud donde su solicitud con un riesgo todos los miembros del comité
todos los miembros del [en cualquiera de revisores escala de riesgo es | mayor o igual a3 como revisores
comité como revisores las dos escalas de mayor o iguala 3
riesgo del Anexo
1A
CEI-FEC-003 Como Necesito Cambiar Ajustar Cambio de fechas del |La solicitud se El usuario da clicen Se habilita un botén para
Presidente fechas clave del cronogramas de proceso lencuentra en revision |“Editar fechas” modificar fecha, y se registra el
proceso revisién por cambio con justificacion
motivos
justificados
CEI-FEC-002 Como Necesito Establecer Controlar los Asignacién El presidente asigna El sistema calcula la fecha |Cada revisor recibe una fecha
Presidente fecha méxima parala |plazosde automética de fecha [revisores a una maxima de resolucion limite de entrega visible en su
resolucion del revisor  |respuesta en el limite solicitud basandose en la fecha del [panel de tareas
proceso de anexo inicial y los dias
revision ética habiles permitidos
CEI-CNS-001 Como Adjuntar el Cumplir requisitos Descargary cargar  |El solicitante llena la El usuario adjunta el El archivo se almacena en el
solicitante consentimiento éticos previos a la modelo de solicitud archivo repositorio institucional
informado revision consentimiento
informado
CEI-CNS-002 Como secretaria |Revisar el Cumplir requisitos Descargary La secretaria quiere Secretaria da clicen "Ver |Se puede visualizar y descargar
consentimiento éticos previos a la visualizar el revisar que el documento" el documento
informado revision consetimiento documento esté en
enviado |orden
por el solicitante
CEI-AUT-001 Todos los Ingreso con Unificar Inicio de sesién con  |El usuario accede ala |Se redirige al login de El usuario accede con su cuenta|
usuarios del credenciales mecanismos de Microsoft plataforma Microsoft ESPOL sin necesidad de usar
sistema institucionales de autenticacion y CAST
Microsoft seguridad
CEI-FIR-002 Secretaria Tener la posibilidad de  |Subir un archivo Subir un archivo al  [Se ha emitido una Subir el documento a la El sistema guarda ese archivo

subir una resolucion
firmada por todos los
miembros
correspondientes

como resolucion
final

final de una solicitud

resolucion y los
miembros
correspondientes
firmar el documento
que posteriormente
quieren adjuntar a la
solicitud

plataforma en la etpa final

en el Dspace y la solicitud se
cierra.
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Apéndice B - Anexos Version PDF

Anexo 1A

L Escuela Superior Guayaquil - Ecuador

%Po Politécnica del Litoral Campus Gustavo Galindo Velasco - Km. 30.5 Via Perimetral - Pbx: (693-4) 2269 269

Anexo1A - Solicitud de analisis de propuestas de investigacion
SOLICITUD URGENTE (art. 27) 20 dias habiles SOLICITUD ORDINARIA (art. 27) 45 dias habiles
X
PROYECTO O PROCESO DE INVESTIGACION FINALIZADO PROYECTO O PROCESO DE INVESTIGACION
EXTRAORDINARIO (EXPOST) ORDINARIO (EXANTE)
Inicio: dd/mm/aaaa Fin: dd/mm/aaaa

En Guayaquil, a 7 dias del mes de septiembre de 2025, la Dra./investigador/a Usuario de prueba con cédula de identidad o pasaporte
0999999999 vinculado profesionalmente a ESPOL, o investigador externo del Ecuador, de la facultad de computacion, solicita al Comité
de Etica en Investigacion de ESPOL tenga a bien realizar un andlisis metodologico, €ético y juridico de los siguientes trabajos o procesos
de investigacion:

+ Proyecto de Investigacion
Esta consulta realizada al Comité de Etica en Investigacion tiene la finalidad de obtener:

+ Una guia ética juridica
A los efectos de informar al comité y cumplir con los articulos 1; 3; 36 y 42 del Reglamento General del Comité de Etica en Investigacion
de 2022, y con Caédigo Organico de la Economia Social de los conocimientos de 2016, en concreto articulo 3 y articulo 4 incisos 12y 13,
declaro que en el desarrollo de esta investigacion es INEXISTENTE que se puedan producir danos fisicos a Personas (psiquico),
animales, plantas y medio ambiente. Porque esta investigacion estda EXTENTA DE RIESGOS en funcion de la tabla estandarizada
BIOSEGURIDAD de la disciplina (Bioseguridad, Seguridad, agentes quimicos, segun la facultad o instituto de investigacion al que
pertenezca etc). O, no existiendo tabla estandarizada, o conocida para evaluar riesgos hacia los grupos descritos en la tabla, el
Investigador Principal responsable y el grupo de investigacion bajo su propia responsabilidad, conocimiento y experticia declaran que no
hay riesgo para ningun grupo, o los riesgos son minimos y aceptables, o los riesgos son moderados y pueden controlarse o que los
riesgos son maximos, pero cuentan con la infraestructura adecuada, habilitada, con los recursos materiales adecuados y homologados y
con el personal calificado para intervenir en cualquier evento que se produzca evitando que se generen danos graves a las instalaciones,
personas, plantas, animales y medioambiente.

HOMMEL (National Fire Protection Association 704 -NFPA)

DESCRIBA LOS ELEMENTOS PELIGROSOS SEGUN SU FICHA DE SEGURIDAD

NIVELES DE Grupos: Dano fisico a Personas (Psiquico), Plantas,
RIESGOS SALUD | INFLAMABILIDAD | REACTIVIDAD | ESPECIFICO animales y medioambiente
0
1 X X X X none
Anexo 2
m oL Escuela Superior Guayaquil - Ecuador
P Politécnica del Litoral Campus Gustavo Galinde Velasco - Km. 30.5 Via Perimetral - Pbx: (693-4) 2269 269

Anexo2 - Compromiso de buenas précticas en investigacion y respeto a las normas éticas de espol

El investigador/Estudiante/ invitado/ en fecha 2025-08-23 quién ocupa el cargo de investigador, profesor, estudiante, declara conocer las
normas de buenas prdcticas en investigacion y normas éticas de Espol. Por medio del presente documento, el
investigador/estudiante/invitado, se compromete a observarlas y cumplirlas en todo el proceso de investigacion, estudio y transmision de
conocimiento.

En caso de que el investigador responsable, estudiante o invitado desconozca las normas éticas de buenas précticas en investigacion y
normas éticas de ESPOL, solicitara a éste comité de ética, por medio del documento anexo 3, solicitud de guia, informacion y normativas
bésicas respecto de buenas précticas y ética en investigacion del centro de investigacion, facultad o institucion de ESPOL o fuera de
ella.

Dinra miin mindn manctamain o firmaa.
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Guayaquil - Ecuador

% o L Escuela Superior
p Politécnica del Litoral Campus Gustavo Galindo Velasco - Km. 30.5 Via Perimetral - Pbx: (693-4) 2269 269

Anexo3 - Solicitud de guia, informacién y normativas basicas respecto de buenas practicas y ética en investigacién del centro
de investigacion, facultad o institucion de espol

En Guayaquil, siendo el dia 23 del mes de AGOSTO del afo 2025 solicito al Comité de Etica en Investigacion de ESPOL, una guia
rapida de informacién y normativas bésicas respecto de buenas practicas y ética en investigacion del centro de investigacién ,facultad o
institucion de ESPOL, para poder desarrollar los trabajos de investigacion o académicos y acceder a la solicitud de analisis y aprobacion
del aval ético de este proyecto de investigacién/académico.

Anexo 4

m oL Escuela Superior Guayaquil - Ecuador
Politécnica del Litoral Campus Gustavo Galindo Velasco - Km. 30.5 Via Perimetral - Pbx: (593-4) 2269 269

Anexo4 - Declaracion de asuncion de responsabilidad para el uso adecuado de la informacion de caracter confidencial

Este documento tiene el objeto de obligar y asegurar la debida proteccion, conservacion y buen uso de la informacion confidencial que se
genere del presente estudio de investigacion, por parte de los responsables abajo firmantes.

Es informacion confidencial segun el articulo 66- 19 y 91 de la Constitucion de la Republica del Ecuador, 2008, datos de personas
colaboradores en la investigacion, datos, o férmulas, metodologias y especificaciones de productos y servicios que formen parte del
estudio. Se aconseja observar también la Ley Organica de Proteccion de datos Personales, de 2021 y el Codigo Orgénico de la
Economia Social de los Conocimientos de 2016, articulos 67 inciso 5, 277, 523 y 530.

Resultados de analisis pruebas y proyecciones y nuevos proyectos, productos de software propiedad de las instituciones promotoras de
la investigacion con licencias de uso, independientemente del medio en que se encuentre la informacion (electronica, impresa etc.) los
miembros del equipo del presente estudio de investigacion se conduciran segun los siguientes principios:

1.- Generar mecanismo apropiados para el almacenamiento de informacion, con el objetivo de evitar su divulgacion y mal uso.

2.- Cada una de las areas de trabajo en las que se realiza la investigacion habra un responsable que habra de tomar medidas para

proteger la informacion teniendo en cuenta las clases de lugares de trabajo en las que se encuentra puede haber visitantes o personas

ajenas al proyecto.

3.- Se podra utilizar equipos de grabacion como videos en cualquier fase de la misma, contando con la debia autorizacion tanto el equipo

como los participantes.

4.- Patrocinar la informacion de la investigacion solo cuando hay requerimiento expreso, fundado y motivado de los demas integrantes

del proyecto.

5.- Esta prohibido utilizar la informacion para la obtencion de cualquier beneficio
Todos los miembros del grupo son responsables de su buen uso y asumen las responsabilidades por su mal uso al ocasionar danos a las
personas que participaron en el proyecto. Para poder hacer difusion publica de los resultados del proyecto de investigacion se deben
observar:

1.- Cumplir con la normativa Internacional y nacional para la difusion de resultados de estudios cientificos

2.- La difusion no debe incluir simbolos ofensivos, culturales, religioso, sexuales u otros, ni contener ideologias politicas, o que realice
cualquier otro de caracter discriminatorio.

3.- Las difusiones de los resultados del Estudio deben incluir con cardacter obligatorio informe a los participante del proyecto.

4.- La persona que exponga la informacion del proyecto debera estar autorizado observando la normativa internacional de informacion
cientifica y citar las fuentes de las mismas.

En Guayaquil, dia 23 del mes de AGOSTO del afo 2025.

Firma del responsable del proyecto de investigacion:
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Anexo5 - Informacion de derechos sobre datos personales y consentimiento para su conservacion

En Guayaquil, dia 23 del mes de AGOSTO del ano 2025. Yo USUARIO DE PRUEBA con cédula de identidad 0999999999, responsable
del proyecto de investigacion o encargado de recolectar datos personales, declaro haber informado a las personas participantes, de los
derechos que le son reconocidos en la Ley Organica de Proteccion de Datos Personales, de 2021 en particular la observacion de los
articulos 1; 2; 6; 8; 12; 13; 14 y 15 de la citada ley.

También declaro haber informado a los titulares de los datos personales, que sus datos seran analizados por el Comité de Etica de
Investigacion de ESPOL, quienes estaran autorizados y con qué finalidad podran acceder a tratar sus datos personales. Otorgando asi
su consentimiento explicito para ello y para tener en archivo, los datos personales de los participantes, en un plazo de 10 DIAS y
haberles explicado la forma de conservacion y proteccion que se le daran a estos datos.

Firma del investigador/responsable/ encargado

Anexo 6

m oL Escuela Superior Guayaquil - Ecuador
P Politécnica del Litoral Campus Gustavo Galindo Velasco - Km. 30.5 Via Perimetral - Pbx: (593-4) 2269 269

Anexo6 - Consentimiento de datos personales de investigadores para su tratamiento y conservacion al comité de etica de
investigacion de espol

En Guayaquil, dia 23 del mes de AGOSTO del ano 2025. Yo USUARIO DE PRUEBA con cédula de identidad 0999999999, responsable
del proyecto de investigacion o encargado de recolectar datos personales, autorizo a los miembros del Comité de Etica en Investigacion
de ESPOL a tratar y conocer los datos personales y la informacion confidencial de los proyectos de Investigacion.

Declaro haber sido informado como IP/responsable y al grupo o los co-investigadores que desarrollan este proyecto de investigacion, de
los derechos reconocidos en la Ley Organica de Proteccion de Datos Personales, de 2021 en particular la observacion de los articulos 1;
2;6; 8;12; 13; 14 y 15 de la citada ley. Por el cual me autorizan a presentar este proyecto de investigacion junto a sus datos personales
al Comité de Etica en Investigacion de ESPOL, cumpliendo asi los requisitos del articulo 7 inciso 2 e inciso 8 de la Ley Organica de
Proteccion de Datos Personales de 2021, con la finalidad de que puedan evaluar el proyecto de investigacion junto a nuestros datos
personales, para tratarlos y conservarlos hasta la fecha de finalizacion de dicho proyecto de investigacion.

Firma del investigador/responsable/ encargado
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