Escuela Superior Politécnica del Litoral

Facultad de Ingenieria en Electricidad y Computacion

Disefio de un conjunto de politicas y controles para la gestion y mitigacion
de riesgos de seguridad informaética del area de soporte técnico de una
unidad de tecnologia en una Universidad Publica de la ciudad de Guayaquil

Proyecto de Titulacion
Previo la obtencion del Titulo de:

Magister en Seguridad Informatica

Presentado por:
Luis Enrique Anchundia Sol6rzano

Gilson Adalberto Chacha Olivares

Guayaquil — Ecuador

Ano: 2025



Agradecimiento

Agradezco a Dios por la sabiduria brindada durante

el proceso que fue la maestria y el presente trabajo.

Agradezco a mi madre, que siempre esta para mi y

es el pilar fundamental de mi vida.

A mi hermana, quien ha sido un apoyo
fundamental siempre, a mis sobrinas que me llenan

de alegria todos los dias.

A mi novia que me ha apoyado en todo momento.

A las autoridades que me brindaron la oportunidad

de avanzar un escalon mas como profesional.

Ing. Luis Enrique Anchundia Solorzano



Agradecimiento

Quiero expresar mi mas profundo agradecimiento a todas
las personas que hicieron posible la realizacion de esta
tesis. Principalmente a mis padres por el apoyo
incondicional que han sido pilares fundamentales de mi

formacion personal y profesional.

A la Escuela Superior Politécnica del Litoral (ESPOL),
por brindarme la oportunidad de continuar mi formaciéon
académica de excelencia. A los docentes de la Maestria,
por compartir su conocimiento con pasion, exigencia y

compromiso.

A mis colegas de la institucion, por su colaboracion,
tiempo y aportes durante la fase de recoleccion de

informacion y validacion de resultados.

Finalmente, gracias a todas las personas que, de una u otra
manera, me ayudaron a culminar esta etapa. Esta tesis no
es solo el cierre de un ciclo, sino el inicio de nuevos retos
que asumo con entusiasmo, compromiso y

responsabilidad.

jGracias Totales!

Lic. Gilson Adalberto Chacha Olivares



vV

Dedicatoria

Este trabajo va dedicado especialmente a mis
padres y mi familia.

A mi padre Olmedo, que, aunque ya no esté
conmigo terrenalmente siempre estara a mi lado
espiritualmente siendo un apoyo constante desde el
cielo.

A mi madre Liliam, mi mayor tesoro, siempre
presente en todo momento con su apoyo y amor
incondicional.

A mi hermana Lorena, que siempre me ha apoyado
desde que inicie mis estudios hasta ahora.

A mis sobrinas Karla y Marianny, que me motivan
con su alegria y carifo.

A mi novia Georgina, que ha estado conmigo

durante todo este proceso brinddndome su apoyo y
amor.

Ing. Luis Enrique Anchundia Soldrzano



Dedicatoria

Dedico este trabajo a Dios, por ser mi guia y

fortaleza en cada paso de este camino.

A mis padres cuyo amor incondicional, valores y
sacrificios han sido el pilar de mi formacion
personal y profesional. Gracias por ensefiarme que el
esfuerzo constante y la humildad son el verdadero

camino al éxito.

A mis hermanos y seres queridos, por su apoyo,
paciencia y palabras de aliento cuando mas las

necesité. Cada logro que alcanzo es también suyo.

Y a mi mismo, por no rendirme, por creer, por
avanzar a pesar de los desafios. Esta tesis representa
no solo un logro académico, sino un compromiso

con mis suefios.

Lic. Gilson Adalberto Chacha Olivares



Vi

Declaracion Expresa

Nosotros Luis Enrique Anchundia Solorzano y Gilson Adalberto Chacha Olivares,
acordamos y reconocemos que:

La titularidad de los derechos patrimoniales de autor (derechos de autor) del proyecto de
graduacion correspondera a los autores, sin perjuicio de lo cual la ESPOL recibe en este
acto una licencia gratuita de plazo indefinido para el uso no comercial y comercial de la
obra con facultad de sublicenciar, incluyendo la autorizacion para su divulgacion, asi
como para la creacion y uso de obras derivadas. En el caso de usos comerciales se
respetara el porcentaje de participacion en beneficios que corresponda a favor del autor
0 autores.

La titularidad total y exclusiva sobre los derechos patrimoniales de patente de
invencion, modelo de utilidad, disefio industrial, secreto industrial, software o
informacion no divulgada que corresponda o pueda corresponder respecto de cualquier
investigacion, desarrollo tecnologico o invencion realizada por nosotros durante el
desarrollo del proyecto de graduacion, perteneceran de forma total, exclusiva e
indivisible a la ESPOL, sin perjuicio del porcentaje que nos corresponda de los
beneficios econdmicos que la ESPOL reciba por la explotacion de nuestra innovacion,
de ser el caso.

En los casos donde la Oficina de Transferencia de Resultados de Investigacién (OTRI)
de la ESPOL comunique a los autores que existe una innovacion potencialmente
patentable sobre los resultados del proyecto de graduacion, no se realizard publicacion o
divulgacion alguna, sin la autorizacion expresa y previa de la ESPOL.

Guayaquil, 25 de agosto del 2025.

t  Luis Enrique of
" Anchundia Solorzano

& ; Time Stampi
\ Security Dat:

mado_el ect r 6ni c:

['SON'ADAL BERTO
FCHACHA OLI VARES

Ing. Luis Enrique Lic. Gilson Adalberto
Anchundia Solérzano Chacha Olivares



VIl

Evaluadores

M.Sc. Lenin Eduardo Freire Cobo M.Sc. Juan Carlos Garcia Plua

Tutor Revisor



VIl

Resumen

Esta tesis aborda las complicaciones en la gestion de riesgos de seguridad informética
en el area de soporte técnico de una universidad publica de Guayaquil. Se identific6 una
alta exposicion a amenazas como malware, accesos no autorizados y errores humanos,
debido a la ausencia de politicas claras y controles especificos.

Como solucidn, se diseiid un conjunto de politicas y controles basados en los estandares
ISO/IEC 27001 e ISO 31000. A través de entrevistas y analisis de riesgos, se
identificaron activos criticos, se evaluaron vulnerabilidades y se establecieron medidas
correctivas segun la criticidad. El resultado es una propuesta estructurada de controles
preventivos, detectivos y correctivos que, de implementarse, fortaleceria la proteccion
de la informacion institucional y alinearia a la universidad con la Ley Organica de
proteccion de datos personales y buenas practicas internacionales.

Palabras clave: Seguridad informatica, Gestion de riesgos, Controles de seguridad
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Abstract

This thesis addresses the complications in managing IT security risks in the technical
support area of a public university in Guayaquil. High exposure to threats such as
malware, unauthorized access, and human error was identified due to the absence of
clear policies and specific controls.

As a solution, a set of policies and controls based on the ISO/IEC 27001 and ISO 31000
standards was designed. Through interviews and risk analysis, critical assets were
identified, vulnerabilities were assessed, and corrective measures were established
according to criticality. The result is a structured proposal for preventive, detective, and
corrective controls that, if implemented, would strengthen the protection of institutional
information and align the university with the Organic Law on Personal Data Protection
and international best practices.

Keywords: IT security, Risk management, Security controls
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INTRODUCCION

La gestion de la seguridad informatica en instituciones de educacion superior es cada
vez mas critica, dada la creciente dependencia de sistemas digitales que manejan datos
sensibles de estudiantes, docentes y personal administrativo. En una universidad publica
de Guayaquil, el area de soporte técnico enfrenta complicaciones en esta materia, con
una alta exposicion a amenazas como phishing, malware, accesos no autorizados y
fallas técnicas. Esta situacion se ve agravada por la falta de politicas y controles

especificos, asi como una limitada cultura de seguridad entre los usuarios.

Frente a este panorama, esta tesis propone el disefio de un conjunto de politicas y
controles de seguridad informatica enfocados exclusivamente en el soporte técnico,
tomando como base los estandares internacionales ISO/IEC 27001 e ISO 31000. Estos
marcos proporcionan un enfoque estructurado y adaptable para la identificacion, analisis
y tratamiento de riesgos, asi como para el desarrollo de controles técnicos y
administrativos que fortalezcan la confidencialidad, integridad y disponibilidad de la

informacion.

El alcance del trabajo se limita al disefio conceptual, con la finalidad de establecer un
marco claro que pueda ser implementado posteriormente por la institucion. Para ello, se
plantean los siguientes objetivos: identificar los activos y sistemas criticos del area de
soporte técnico; analizar las principales vulnerabilidades y amenazas; categorizar los
riesgos segun su nivel de criticidad; y definir controles de seguridad especificos

alineados con normas internacionales.
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Con esta propuesta se busca no solo reducir los riesgos actuales, sino también generar
una base solida para la mejora continua de la seguridad institucional, cumpliendo con la
normativa nacional vigente en materia de proteccion de datos y preparandose para los

desafios tecnologicos futuros.



CAPITULO 1

GENERALIDADES

1.1.

Antecedentes

En una universidad publica de la ciudad de Guayaquil, el area de soporte técnico
enfrenta serias dificultades en la gestion de riesgos de seguridad informatica, lo
que incrementa la vulnerabilidad de los sistemas y datos institucionales. Entre
los principales riesgos se encuentran ciberataques como phishing, malware y
ataques de denegacion de servicio distribuido (DDoS), asi como accesos no
autorizados, errores humanos y fallas técnicas en los equipos y plataformas
utilizadas. La falta de procedimientos claros para identificar y mitigar estos
riesgos, junto con la escasa conciencia de los usuarios sobre buenas préacticas de
seguridad, dificulta la labor del soporte técnico y compromete la estabilidad
operativa de la universidad. Ademas, el crecimiento acelerado de la
infraestructura tecnoldgica y la ausencia de controles especificos agravan la
exposicion de informacion confidencial de estudiantes y personal administrativo,
afectando la continuidad de los servicios y la eficiencia en la resolucion de

incidentes dentro del area de soporte técnico.



1.2.

Descripcion del problema

La falta de politicas y controles especificos en el area de soporte técnico expone
a la institucion a graves consecuencias, como la pérdida de datos confidenciales
relacionados con el personal administrativo y los estudiantes. Esto puede generar
danos a la reputacion de la universidad, elevados costos financieros y sanciones
legales por incumplimiento de normativas de proteccion de datos, como la Ley
Orgénica de Proteccion de Datos Personales (LOPDP). Por ello, se propone
realizar un analisis de riesgos especificamente enfocado en las actividades y
responsabilidades del soporte técnico dentro del area de T1. Este andlisis
permitira identificar vulnerabilidades y establecer medidas para mitigar el
impacto de posibles incidentes, tomando como referencia normas
internacionales como las ISO 27001 y 31000.

De acuerdo con un estudio realizado por la alianza del software, el 90% de
lideres de empresas estdn de acuerdo en que los datos son uno de los recursos
criticos y distintivos entre las empresas y organizaciones [1]. Asi mismo, los
datos generados por instituciones educativas son considerados un activo de alto
valor en cuanto a la gestion de la seguridad de la informacion se refiere, entre
esos datos se encuentran los de gestion administrativa, datos de servicio publico
y datos culturales. La importancia de estos datos hace que la mayoria de los
ciberataques y amenazas vayan dirigidos hacia las instituciones de educacion
superior, por lo cual es necesario tomar medidas de control para asegurar la
proteccion de los datos [1]. Por otro lado, la informacién es un activo crucial
para toda organizacion y esta se encuentra en diversas formas como escrita o
impresa en papel, almacenada en medios electronicos, enviada a través de
correos electronicos, en clips de video o transmitida oralmente. Ademas, la

seguridad de la informacion tiene como objetivo principal preservar la



confidencialidad, la integridad y la disponibilidad de la informacion [2].
También, las amenazas hacia la seguridad de la informacion cuestan grandes
cantidades de dinero, horas de suspension de actividades y causan incertidumbre
en grandes y pequenas empresas. Adicionalmente, la pérdida de activos de
informacion implica riesgos financieros y de reputacion, por lo que toda
organizacion debe contar con un sistema de seguridad que analice y gestione
estos riesgos [3]. La ISO 31000 es una herramienta en la cual su principal
objetivo es estandarizar las diferentes normas, técnicas y paradigmas que varian
entre industrias para llevar un correcto control de gestion de riesgos adaptandose
a todo tipo de organizacion [4]. Por otro lado, el disefio de un andlisis de riesgos
en el contexto de la ISO/IEC 27001 implica un proceso sistematico para
identificar, evaluar y tratar los riesgos de seguridad de la informacion dentro de
una organizacion. Este estdndar establece los requisitos para un Sistema de
Gestion de Seguridad de la Informacion (SGSI) y requiere que las
organizaciones identifiquen los activos de informacion, evaluacion de las
amenazas, calificacion de los riesgos y tratamiento [5].

Como trabajadores del area de TI de una institucion superior del pais, el acceso a
los sistemas, datos y procesos criticos es parte de nuestra responsabilidad diaria
en la institucion. Esto nos facilitaria la obtencion de informacion necesaria para
la evaluacion de riesgos y la implementacion de controles dentro del area de
soporte técnico. Ademads, del conocimiento previo de la infraestructura
tecnolodgica de la institucion es una ventaja que agilizard el desarrollo del marco
de trabajo.

La ejecucion del proyecto es viable desde un punto de vista técnico debido a la
disponibilidad de marcos internacionales estandarizados de ciberseguridad que

serviran como base, tales como ISO 27001, ISO 31000.



1.3.

Solucion propuesta

Para solucionar el problema relacionado con la gestion y mitigacion de riesgos
de seguridad informética especificamente en el area de soporte técnico de una
unidad de tecnologia en una universidad publica de Guayaquil, se propone
disefiar un conjunto de politicas y controles de seguridad basados en estandares
internacionales tales como la ISO 27001 e integrado junto con las directrices de
gestion de riesgos indicadas en la ISO 31000. La implementacion de esta
solucion permitird identificar, evaluar y tratar los riesgos de manera sistematicas,
garantizando la confidencialidad, integridad y disponibilidad de los activos
criticos en el soporte técnico de la universidad. Ademas, al implementar politicas
y controles alineados con estas normativas, se fortalecen la confidencialidad,
integridad y disponibilidad de los datos, elementos claves para la proteccion de
los procesos académicos, administrativos y de investigacion de la universidad
[1].

Este disefio abarca politicas orientadas a regular el acceso, proteger la
informacion y gestionar incidentes, complementadas por controles destinados a
prevenir, detectar y corregir posibles riesgos relacionados con la seguridad de la
informacion durante el soporte técnico en la universidad.

También, se plantea un marco de analisis de riesgos basado en la norma [SO
31000, que permitira identificar amenazas, vulnerabilidades y riesgos asociados
a los activos del soporte técnico de TI, priorizdndolos mediante matrices de
impacto y probabilidad. Cabe destacar que esta solucion se limitara
exclusivamente a la fase de disefio, sin proceder a su implementacion,
enfocandose en proporcionar un marco conceptual y metodologico que pueda

servir de base para futuras acciones.



1.4.

1.5.

5
La solucion propuesta ofrece beneficios clave en el area de soporte técnico de la
universidad. En primer lugar, fomenta una seguridad integral al reducir
significativamente los riesgos relacionados con ciberataques, accesos no
autorizados y fallos operativos, fortaleciendo la proteccion de los activos
criticos. Ademas, garantiza el cumplimiento normativo, asegurando la alineacion
con la Ley Organica de Proteccion de Datos Personales (LOPDP) y otros marcos
legales relevantes, lo que disminuye el riesgo de sanciones legales. Asimismo,
incrementa la resiliencia institucional, dotando a la universidad de la capacidad
para detectar y responder de manera agil a incidentes de seguridad informatica
en el soporte técnico, minimizando impactos financieros y reputacionales

asociados.

Objetivo general

Disefiar un conjunto de politicas y controles destinados a la gestion y mitigacion
de riesgos de seguridad del soporte técnico en el area de Tecnologias de la
Informacién de una universidad publica en Guayaquil, con el proposito de

garantizar una seguridad integral.

Objetivos especificos

1. Identificar los principales activos de informacion y sistemas criticos de la
universidad.

2. Analizar las vulnerabilidades y amenazas a las que estan expuestos estos
activos.

3. Categorizar los principales riesgos a los que se expone la universidad dentro
de sus actividades en soporte técnico de TI.

4. Definir un conjunto de controles de seguridad especificos para mitigar los

principales riesgos identificados en los sistemas y procesos del soporte



1.6.

técnico del area de TI.
Metodologia
En el presente proyecto de titulacion se desarrollard un estudio transversal,
mediante el cual se llevara a cabo un levantamiento de informacion a través de
entrevistas en el departamento de tecnologias de la informacion especificamente
del area de soporte técnico. Esta recoleccion de datos permitira obtener
informacion detallada sobre los activos criticos que se procesan en el area de
soporte técnico de la institucion de educacion superior. Ademas, este enfoque
facilitard una evaluacion del estado actual de los activos mas relevantes en
términos de gestion y mitigacion de riesgos.
La poblacion de interés corresponde al departamento de Soporte Técnico de la
universidad, conformado por aproximadamente siete personas. Se seleccionara
una muestra no probabilistica de tres individuos mediante muestreo por
conveniencia, incluyendo al director de Ingenieria en Sistemas, un analista y un
asistente de soporte técnico, con el objetivo de recopilar informacién clave sobre
los activos criticos del area de acuerdo con su experiencia en la misma.
Se llevara a cabo un estudio basado en entrevistas a las personas seleccionadas
del area de soporte técnico de TI, con el objetivo de identificar y recopilar
informacion sobre aquellos activos criticos que administra y posee el area, tanto
de hardware como de software, que son de vital importancia para los procesos de
la institucion.

Durante las entrevistas se abordaran temas como:

o Identificacion de activos criticos
. Evaluacion de politicas y controles actuales
o Practicas y cultura de seguridad

. Historial de incidentes de soporte técnico en la institucion



A través de la informacion obtenida y luego de una evaluacion a las respuestas
recopiladas se pretende definir que activos de soporte técnico deben estar
obligadamente bajo una correcta gestion de riesgos. También se definira los
controles de mitigacién necesarios para cuando un riesgo se convierta en un

problema real.



CAPITULO II

MARCO TEORICO

2.1.

SEGURIDAD DE LA INFORMACION

«Un activo es todo aquello que tiene valor para la organizacion. La informacion
es un activo importante y esencial para las necesidades de negocio de una
organizacion.» [2]

La seguridad de la informacion se define como un conjunto de politicas,
controles, procedimientos y tecnologias disefiadas para la proteccion de datos y
los sistemas de informacidn contra amenazas internas y externas. La seguridad
de la informacion es un conjunto de acciones y medidas continuas, mas alla de
simples reglas o herramientas. Se centra en garantizar la confidencialidad,
integridad y disponibilidad de la informacion, con el objetivo de minimizar los
riesgos y asegurando la continuidad académica y administrativa. [6]
Confidencialidad: Garantiza que la informacion esté accesible solo para
personas, entidades o procesos autorizados, previniendo el acceso no autorizado.
Integridad: Asegura que los datos no sean alterados o manipulados de manera

no autorizada, manteniendo su precision, consistencia y confiabilidad.



Disponibilidad: Garantiza que los sistemas, servicios y datos estén accesibles y
utilizables cuando se necesiten por los usuarios autorizados.

En el contexto universitario los sistemas académicos y/o administrativos son
fundamentales para la continuidad de las operaciones académicas y
administrativas. La creciente dependencia de tecnologias digitales aumenta la
exposicion a riesgos y amenazas que comprometen la operacion normal de estas
instituciones.

Las amenazas en la seguridad informadtica en un entorno universitario
representan eventos o agentes que tienen el potencial de explotar
vulnerabilidades y comprometer la confidencialidad, integridad o disponibilidad
de los activos de informacion. Estas pueden originarse tanto de fuentes internas
como externas y se relacionan con riesgos inherentes y residual al entorno
académico y administrativo.

Acceso Apropiado

Esta definicion sostiene que la informacion es segura si, y solo si, hay acceso
apropiado a la misma. El acceso apropiado considera lo siguiente:

Acceso Autorizado: Solo los usuarios autorizados deberian poder acceder a la
informacion.

Acciones Permitidas: Los usuarios autorizados solo deberian poder realizar
acciones sobre la informacion que estén autorizados a hacer.

Contexto: Se debe considerar el contexto especifico en el que se utiliza la
informacion.

Esta definicion tiene como objetivo cerrar la brecha entre los aspectos técnicos y
no técnicos de la seguridad de la informacion. Reconoce que el comportamiento
humano, las politicas y los procedimientos juegan un papel importante en la

seguridad de la informacion, no solo los controles técnicos. [7]
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La gestion de seguridad incluye componentes como [8]:

e Proceso de seguridad.

e Gestion y analisis de riesgos.

e Implementacion y gestion de controles de seguridad.

e Roles y responsabilidades organizacionales.

e (lasificacion de la informacion.

e Planes y politicas de seguridad de la informacion, procedimientos,
estandares, directrices, lineas de base, clasificacion de la informacién y
documentacion.

e Seguridad del personal y privacidad.

Concientizacion sobre seguridad y educacion y capacitacion continuas.
Principales amenazas en el contexto universitario

En un entorno universitario, las principales amenazas de seguridad informatica
incluyen [9]:

Ciberataques dirigidos: Actividades como el phishing, ransomware y ataques de
denegacion de servicio (DDoS), que buscan afectar sistemas criticos como
plataformas académicas y registros estudiantiles.

Errores humanos: Incluyen configuraciones incorrectas, uso de contrasefias
débiles y negligencia en el manejo de informacion sensible. Estos errores, ya
sean intencionales o no, representan vectores comunes de riesgo y pueden
facilitar accesos no autorizados a sistemas y datos criticos.

Acceso no autorizado: Lallie et al. (2025) destacan que las amenazas internas,
facilitadas por usuarios legitimos sin formacion adecuada, pueden derivar en
accesos no autorizados a sistemas criticos, comprometiendo la confidencialidad

y la integridad de la informacion.
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Fallas tecnoldgicas: Incluyen interrupciones inesperadas en los sistemas
provocadas por errores de hardware, fallos de software o configuraciones
deficientes. A esto se suma la dependencia de proveedores externos para
servicios criticos, lo que incrementa el riesgo de afectaciones operativas ante
fallas en su infraestructura o disponibilidad.
Amenazas fisicas: Comprenden eventos como desastres naturales, cortes de
energia y robo de dispositivos, los cuales comprometen la disponibilidad y
proteccion de los datos institucionales. Ademas, la dependencia de proveedores
externos para servicios criticos introduce riesgos adicionales, ya que un ataque o
fallo técnico en su infraestructura puede traducirse en una pérdida de

disponibilidad para la universidad, constituyendo una amenaza fisica indirecta.

GESTION DE RIESGOS EN TECNOLOGIA DE LA INFORMACION

La gestion de riesgos en la tecnologia de informacion (TI) es un proceso
fundamental para garantizar la seguridad y continuidad de los sistemas y datos
de una organizacion. En el contexto de la seguridad informatica, el riesgo se
define como la posibilidad de que una amenaza explote una vulnerabilidad y
cause un impacto negativo en los activos de informacion [10].
Importancia de la Gestion de Riesgos en TI
Las organizaciones modernas dependen en gran medida de sus sistemas de TI
para llevar a cabo operaciones criticas. La Universidad Publica de la ciudad de
Guayaquil no es una excepcion, ya que maneja informacion sensible como datos
académicos, administrativos y personales de estudiantes y empleados. Una
gestion de riesgos eficaz permite:

e Identificar y priorizar riesgos: Reconocer cudles son las amenazas mas

significativas y focalizar los recursos en mitigarlas.
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e Proteger los activos de informacion: Implementar controles adecuados
para salvaguardar la confidencialidad, integridad y disponibilidad de la
informacion.

e Cumplir con regulaciones y normativas: Asegurar el cumplimiento de
leyes y estandares aplicables, como la ISO 27001 o la Ley Organica de
Proteccion de Datos Personales.

e Megjorar la toma de decisiones: Proporcionar informacion valiosa para
decisiones estratégicas y operativas relacionadas con la seguridad de TI.

Proceso de Gestion de Riesgos en T1
El proceso de gestion de riesgos generalmente sigue un ciclo continuo que
incluye las siguientes etapas [11]:
1.1 Identificacion de Riesgos:
e Activos: Catalogar los activos de TI, como hardware, software, datos
y personas.
e Amenazas: Enumerar posibles amenazas como malware, accesos no
autorizados, errores humanos o desastres naturales.
e Vulnerabilidades: Detectar debilidades en los sistemas que podrian
ser explotadas por amenazas.
2.1 Analisis y Evaluacion de Riesgos:
e Probabilidad: Estimar la frecuencia con la que puede ocurrir cada
riesgo.
e Impacto: Determinar las consecuencias potenciales en caso de que el
riesgo se materialice.
e Niveles de Riesgo: Calcular el nivel de riesgo combinando
probabilidad e impacto, generalmente utilizando matrices de riesgo.

3.1 Tratamiento de Riesgos:
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e Mitigacion: Implementar controles para reducir la probabilidad o el
impacto del riesgo.
e Aceptacion: Decidir aceptar el riesgo si es bajo o si el costo de
mitigacion es superior al beneficio.
e Transferencia: Delegar el riesgo a terceros, por ejemplo, mediante
seguros.
e [Evitar: Eliminar actividades que generan el riesgo.
4.1 Monitoreo y Revision:
e Seguimiento Continuo: Evaluar la eficacia de los controles y ajustar
seguin sea necesario.
e Actualizacion del Analisis: Revisar y actualizar la evaluacion de
riesgos ante cambios en el entorno o la infraestructura.
A continuacion, el siguiente grafico corresponde al ciclo de vida correcto de la
seguridad de la informacion, segun los autores Daniel Cruz Allende, Arsenio

Tortajada Gallego y Antonio José€ Segovia Henares. [12]

Figura 1 Ciclo de vida de la seguridad de la informacion
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de cambios en la seguridad

Politicas y Controles para la Gestion de Riesgos



14

Las politicas y controles son herramientas esenciales para formalizar y

estandarizar el enfoque de gestion de riesgos.

Politicas de Seguridad: Documentos que establecen las directrices y
responsabilidades en materia de seguridad de la informacion.

Controles Técnicos: Implementaciones como firewalls, sistemas de
deteccion de intrusos, cifrado y autenticacion multifactor.

Controles Administrativos: Procedimientos y practicas como gestion de
contrasefias, capacitacion en seguridad y planes de respuesta a incidentes.
Controles Fisicos: Medidas para proteger el entorno fisico, como

cerraduras, vigilancia y control de acceso a instalaciones.

Normativas y Estandares Internacionales

Adoptar marcos y estandares reconocidos internacionalmente mejora la eficacia

y confiabilidad de la gestion de riesgos.

ISO/IEC 27001: Proporciona un modelo para establecer, implementar y
mejorar un Sistema de Gestion de Seguridad de la Informacion (SGSI).
ISO 31000: Ofrece principios y directrices genéricas sobre gestion de
r1esgos.

NIST SP 800-30: Guia para la realizacion de evaluaciones de riesgos en

sistemas de informacion.

2.3.  MITIGACION DE RIESGOS EN TECNOLOGIAS DE LA

INFORMACION

Mitigar riesgos implica encontrar soluciones a posibles problemas. Existen

diversas estrategias para abordar los riesgos, cada una con sus propios desafios y

necesidades de recursos. Sin embargo, a pesar de los esfuerzos, muchos

proyectos de TI fracasan debido a una gestion de riesgos inefectiva. Para evaluar



15
y priorizar los riesgos, se utilizan técnicas como la calificacion de riesgos, que
combina la probabilidad y el impacto de un evento, y el examen de factores de
riesgo, que ayuda a determinar la profundidad del analisis requerido.[13]
Los riesgos pueden clasificarse en dos tipos: aquellos que podemos prevenir y
aquellos que no. Dependiendo de su gravedad, podemos decidir si los evitamos
por completo o si implementamos medidas para reducir sus consecuencias. [14]
Controles: Son mecanismos diseflados para salvaguardar nuestros sistemas y
datos de cualquier accion que pueda comprometer su integridad o
confidencialidad. Estos pueden ser de naturaleza técnica (como firewalls o
encriptacion) o administrativa (como politicas de acceso o programas de
capacitacion) [15].
Controles preventivos
Los controles de caracter preventivo tienen como objetivo evitar que se
produzcan fallos en la seguridad. [16]
Autenticacion. — El control de autenticacion se utiliza para confirmar que una
persona es quien dice ser. Esto se logra mediante diferentes métodos, como
claves de acceso, codigos personales (PIN) y tecnologias modernas que
garantizan una autenticacién mas segura, como dispositivos de seguridad,
tarjetas electronicas, certificados digitales o sistemas como Kerberos.
Autorizacion. — El control de autorizacion define y administra qué acciones
estan permitidas dentro de un sistema especifico. Por ejemplo, un administrador
de base de datos o el responsable de la informacion pueden determinar quién
tiene permisos para modificar un archivo compartido utilizado por un grupo de
usuarios en linea.
Cumplimiento del control de acceso. — La integridad y confidencialidad de los

datos se protegen con controles de acceso, aplicados mediante politicas como
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Control de Acceso Obligatorio o Control de Acceso Discrecional, y respaldados
por permisos, listas de control y perfiles. Su eficacia depende de la correcta
configuracion y disefo de las medidas de seguridad.
No repudio. — La responsabilidad en un sistema requiere asegurar que los
emisores no puedan negar el envio de informacion ni los receptores negar su
recepcion. La no repudio, enfocada en prevenir y detectar negaciones indebidas,
utiliza mecanismos como certificados digitales para evitar rechazos fraudulentos.
Comunicaciones protegidas. — En sistemas distribuidos, la seguridad depende
de comunicaciones confiables. Para proteger la informacién sensible en transito,
se aplican métodos de cifrado como redes privadas virtuales y tecnologias
criptograficas (e.g., RSA, MDS5, DES). Esto mitiga riesgos como intercepciones,
espionaje y capturas de datos en la red.
Privacidad de las transacciones. — Los sistemas publicos y privados deben
garantizar la privacidad de las personas. Para proteger las transacciones
individuales, se emplean controles como SSL y Secure Shell, que evitan la
exposicion de informacion privada. [16]
Controles Detectivos
Los controles detectivos tienen como objetivo identificar violaciones en los
procedimientos internos de una organizacion, como registros fraudulentos o
discrepancias financieras, a través de verificaciones aleatorias y revisiones
realizadas por auditores internos y externos. Aunque no estan disefiados para
prevenir eventos inesperados, su enfoque investigativo permite detectar
problemas después de que ocurren, proporcionando informacion oportuna a la
gerencia sobre desviaciones en procesos o actividades. Son especialmente utiles
en economias avanzadas con altos niveles de cumplimiento, donde

complementan a los controles preventivos. [17]
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Controles Correctivos
Los controles correctivos, segun el Comité de Organizaciones Patrocinadoras de
la Comision Treadway (COSO), se centran en las acciones necesarias para
abordar problemas identificados tras la supervision y revision de sistemas
operativos. Estos controles se manifiestan como actividades especificas, como
ajustes en programas de capacitacion, introduccion de nuevos sistemas de
recompensas o sanciones mas estrictas por incumplimientos. Su proposito
principal es prevenir la repeticion de errores, garantizando asi un mejor
rendimiento y estdndares mas altos. Ademas, son herramientas clave para
actualizar politicas existentes y adaptarlas a nuevas tendencias operativas.
Aunque irregularidades financieras pueden no ser detectadas inicialmente, estos
controles buscan mitigar riesgos futuros mediante una clara comunicacion de
objetivos organizacionales. Algunos expertos también sugieren que la mejora
continua en liderazgo y gestion, junto con colaboraciones entre los sectores
publico y privado, puede fortalecer los controles y mejorar la prestacion de
servicios esenciales. La transferencia de conocimiento y la planificacion de
sucesion, comunes en el sector privado, se destacan como practicas utiles para
mejorar el desempefio y la eficacia en las instituciones publicas. [17]
Planes de contingencia
Un plan de contingencia es esencial para prevenir y mitigar los efectos de
desastres imprevistos que pueden afectar la continuidad de las operaciones de
una organizacion. Este plan detallado incluye estrategias para identificar posibles
riesgos, minimizar su impacto y restaurar los servicios afectados lo mas rapido
posible. El objetivo principal es mantener la disponibilidad de los sistemas de
informacion y garantizar la continuidad del negocio en caso de cualquier

interrupcion. El Analisis de Impacto en el Negocio (BIA) es una herramienta
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fundamental para evaluar los riesgos y priorizar las acciones necesarias para
implementar un plan de contingencia efectivo. [18]

Planes de recuperacion

Un desastre puede interrumpir las operaciones criticas de una empresa. Un Plan
de Recuperacion de Desastres (DRP) es esencial para minimizar el impacto de
estos eventos. Este plan detallado incluye procedimientos para restaurar los
sistemas y datos afectados. Desarrollar un DRP requiere un analisis cuidadoso
de los riesgos y la implementacion de medidas preventivas. Aunque implica
costos, un DRP es una inversion valiosa, especialmente en la era digital, donde
los datos se han convertido en un activo crucial para las organizaciones. [19]
La recuperacion de desastres es una parte especializada del plan general para
mantener el negocio funcionando en caso de crisis. Se centra exclusivamente en
la tecnologia, buscando restaurar los sistemas informaticos y las redes de una
empresa después de un desastre. Esto implica recuperar la informacion perdida,
reparar o reemplazar el equipo dafiado y volver a conectar todos los sistemas
para que la empresa pueda operar nuevamente lo antes posible. Para lograr esto,
se identifican las partes mas importantes de la tecnologia, se crean planes para
guardar copias de seguridad de los datos y se instalan sistemas adicionales para

evitar que un solo fallo detenga todo el funcionamiento. [20]
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CAPITULO III

IDENTIFICACION DE LOS PRINCIPALES SERVICIOS

DE SOPORTE TECNICO DE LA UNIDAD DE

TECNOLOGIA DE UNA IES

3.1

IDENTIFICACION DE SERVICIOS CLAVES

Después de llevar a cabo entrevistas con miembros clave del equipo de soporte
técnico de la unidad de tecnologia, se indico que se ofrecen diversos servicios
para atender las diferentes situaciones bajo su responsabilidad dentro de la
universidad. Los servicios proporcionados son los siguientes:

Atencion a usuarios (incidencias y requerimientos):

Gestion de incidencias relacionadas con fallos en equipos informéticos, como
pantallas que no encienden, problemas con teclados o errores en sistemas
operativos.

Atencion a requerimientos no criticos, como la instalacion de nuevos sistemas,
creacion de accesos directos a programas o carpetas, y personalizacion de

plantillas.
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Resolucion de problemas de red, errores en aplicaciones (como utilitarios de
Office) y restablecimiento de cuentas bloqueadas.
Mantenimiento preventivo y correctivo de equipos:
Realizacion de mantenimientos preventivos planificados que incluyen limpieza
de hardware y software.
Reparaciones correctivas para restaurar equipos dafiados.
Gestion de impresoras:
Mantenimiento preventivo y correctivo de dispositivos de impresion
institucional.
Coordinacion del servicio de impresion institucional para garantizar su
operatividad.
Coordinacion con proveedores:
Gestion de garantias y mantenimiento de equipos mediante contratos con
proveedores externos.
Enlace entre los usuarios y proveedores para el tramite de garantias.
Elaboracion de informes técnicos:
Generacion de informes para dar de baja equipos obsoletos o dafiados.
Analisis comparativo de equipos para recomendar opciones segun las
necesidades operativas.
Gestion de inventarios:
Mantenimiento actualizado de inventarios de hardware y software.
Coordinacion con el area de Activos Fijos para registrar movimientos y
custodias de equipos.
Adquisicion de equipos y software:
Gestion de compras de tecnologia, incluyendo hardware, licencias de software y

otros recursos necesarios para la operatividad de las unidades.
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Capacitacion del personal:
Formacién continua del equipo técnico mediante cursos y certificaciones,
alineados con las exigencias institucionales y tecnologicas.
Campaiias de concienciacion en seguridad informatica:
Organizacion de actividades educativas para prevenir incidentes de seguridad,
como el phishing y otros ataques cibernéticos.
Gestion de solicitudes a través de diferentes canales:
Uso de plataformas como la mesa de ayuda, correo electronico y teléfono para
recibir y atender solicitudes de los usuarios.
Gestion de politicas de acceso y seguridad:
Implementacion de politicas para asignar perfiles de usuarios con accesos
minimos necesarios.
Aplicacion de medidas de seguridad en equipos finales, como la instalacion de
antivirus actualizados.
Protocolo de manejo de crisis tecnologicas:
Respuesta a problemas criticos como interrupciones de internet, fallos en
servicios de data centers y sistemas de correo electronico institucional.
PRIORIZACION DE LOS SERVICIOS
En el &mbito del soporte técnico, resulta fundamental establecer un sistema de
priorizacion de tareas, dado el volumen significativo de solicitudes y
requerimientos que se presentan de manera cotidiana. Para abordar esta demanda
de manera eficiente, se han implementado criterios internos de priorizacion que
permiten atender las solicitudes en funcion de su relevancia y urgencia.
Los criterios de priorizacidon que se aplican en el area de soporte técnico son los

siguientes:
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Impacto en la continuidad operativa del negocio: Aquellos problemas que
impiden que un usuario o area estratégica de la organizacion pueda llevar a cabo
sus funciones de manera efectiva se clasifican como de alta prioridad, dado que
afectan directamente la operatividad y productividad de la institucion.
Jerarquia del usuario: Las solicitudes provenientes de usuarios con roles de
mayor relevancia dentro de la estructura organizacional, tales como el
Rectorado, Vicerrectorado o Consejo Directivo, reciben prioridad sobre las de
otros usuarios, en funcidon de su impacto en la toma de decisiones y en la gestion
institucional.
Gravedad del problema: Los incidentes que afectan a un nimero significativo
de usuarios o que comprometen el funcionamiento de sistemas criticos, como
servidores, redes o aplicaciones esenciales, son considerados prioritarios debido
a su alcance y potencial impacto en la infraestructura tecnologica de la
organizacion.
Tiempo de resolucion: Aquellos problemas que pueden ser resueltos de manera
rapida y eficiente, como el restablecimiento de contrasefias o la solucion de
incidencias menores, suelen priorizarse sobre tareas que requieren un proceso
mas extenso, como la instalacion de nuevos sistemas o la implementacion de
mejoras tecnolodgicas.
RESULTADOS Y ANALISIS
Una vez identificados los servicios que brinda el equipo de soporte técnico en el
area de Tecnologias de la Informacion (TT), asi como los criterios establecidos
para priorizar las solicitudes y requerimientos, es posible realizar una
categorizacion detallada de dichos servicios en funcion de su nivel de prioridad.
Esta clasificacion permite una gestion mas eficiente de los recursos disponibles,

asegurando que las incidencias y solicitudes sean atendidas de acuerdo con su
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impacto en la operatividad de la organizacién y la jerarquia de los usuarios
involucrados.

A continuacion, se presenta una categorizacion de los servicios ofrecidos por el
departamento de soporte técnico, organizados seglin su nivel de prioridad:
Servicios Criticos (Alta Prioridad)
Esta categoria comprende aquellos servicios que requieren una atencioén
inmediata debido a su impacto en la continuidad operativa de la institucioén o en
el desempefio de areas estratégicas. La demora en su resolucion puede ocasionar
interrupciones significativas en las actividades organizacionales.
Incidentes que requieren atencion inmediata:

e Fallas en equipos de computo que impiden su encendido o arranque.

e Problemas de conectividad en la red institucional (internet o intranet).

e Fallos en servidores o data centers que afectan a multiples usuarios.

e Disrupciones en aplicaciones criticas, tales como sistemas de gestion

documental, correo electronico, Office 365 o Quipux.

Interrupcion en el servicio de impresion institucional.
Usuarios prioritarios:
e Rectorado, Vicerrectorado, Consejo Politécnico y demds unidades de alto
nivel jerarquico.
e Directivos, gerentes y otros usuarios clave cuya labor impacta la toma de
decisiones organizacionales.
Servicios Urgentes (Media Prioridad)
Los servicios clasificados en esta categoria, aunque no criticos, requieren
resolucion en un tiempo razonable, ya que afectan la productividad de los
usuarios y dificultan la realizacion de sus actividades diarias.

e Problemas que afectan la productividad:
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Fallos en aplicaciones utilitarias (ejemplo: Microsoft Word, Excel, entre
otros).
Instalacion de sistemas operativos o software esencial para el desarrollo
de tareas laborales.
Incidentes relacionados con periféricos (teclados, monitores, impresoras
personales, etc.).
Bloqueo de cuentas de usuario y solicitudes de restablecimiento de

contrasenas.

Usuarios:

Personal administrativo y operativo cuya labor se ve comprometida por

la incidencia reportada.

Servicios Rutinarios (Baja Prioridad)

Esta categoria incluye solicitudes que no afectan directamente la operatividad

institucional y que pueden ser atendidas en un plazo mayor sin comprometer la

productividad del usuario.

Solicitudes de mejoras e instalaciones adicionales:

Instalacion de software no critico o de uso complementario.
Creacion de accesos directos, iconos en el escritorio o plantillas
personalizadas.

Asesoria técnica en procesos de adquisicion de hardware o software.
Programacion y ejecucion de mantenimiento preventivo.

Actas de entrega recepcion de bienes tecnoldgicos a usuarios.

Usuarios:

Cualquier usuario que requiera asistencia para mejoras o instalaciones sin

caracter de urgencia.
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Servicios de Mantenimiento y Gestion (Prioridad Programada)
Corresponde a tareas de mantenimiento y gestion de los recursos tecnoldgicos,
programadas de manera perioddica para garantizar la operatividad y
disponibilidad de los equipos y sistemas.
Mantenimiento correctivo y preventivo:
e FEjecucion de limpieza y optimizacion de hardware y software.
e Reparacion de equipos dafiados.
e Coordinacién de procesos de garantia con proveedores.
e Mantenimiento preventivo de dispositivos de impresion y otros
periféricos.
Gestion de inventarios y compras:
e Actualizacion y control del inventario de hardware y software.
e Gestion de adquisiciones tecnologicas, incluyendo licencias de software
y equipos de computo.
e FElaboracion de informes técnicos para la baja de equipos obsoletos o

danados que ya no son de utilidad para la institucion.

Servicios de Seguridad y Concientizacion (Prioridad Preventiva)
Esta categoria engloba servicios destinados a la proteccion de la infraestructura
tecnologica y a la concienciacion del usuario sobre buenas practicas en
ciberseguridad.
Medidas de seguridad:
e Implementacion de técnicas de hardening en equipos informaticos
(restriccion de acceso a BIOS, configuracion de permisos, entre otros).

e Instalacion, actualizacion y monitoreo de software antivirus.
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e QGestidn de perfiles de usuario, evitando concesion innecesaria de
privilegios administrativos.

Concienciacion y respuesta ante incidentes:

e Desarrollo de campanas educativas para la prevencion de ataques de
ingenieria social (ejemplo: phishing).

e Implementacion de protocolos de respuesta ante incidentes de seguridad,
incluyendo bloqueo de cuentas comprometidas y procedimientos para
restablecimiento de credenciales.

La identificacion y categorizacion de los principales servicios de soporte técnico
de la unidad de tecnologia de la universidad permite comprender el alcance y la
importancia de las funciones desempefiadas en este &mbito. A través de un
analisis detallado, se ha establecido que el equipo de soporte técnico no solo
responde a incidencias y requerimientos de los usuarios, sino que también
desempefia un papel clave en la gestion de mantenimiento, adquisicion de
tecnologia, coordinacion con proveedores y fortalecimiento de la seguridad
informatica.

Asimismo, la priorizacion de los servicios segin su impacto operativo y
urgencia contribuye a la optimizacion de los recursos, garantizando que las
incidencias criticas sean atendidas con la inmediatez requerida, mientras que los
servicios rutinarios y programados se gestionen de manera eficiente sin
comprometer la continuidad del negocio. Este enfoque estructurado no solo
mejora la calidad del servicio brindado, sino que también permite establecer
estrategias de mejora continua que respondan a la evolucion de las necesidades
tecnologicas de la universidad.

En definitiva, el anélisis desarrollado en este capitulo sienta las bases para la

implementacion de politicas y controles mas eficientes en la gestion del soporte
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técnico, asegurando una respuesta oportuna a los incidentes, un uso adecuado de
los recursos tecnologicos y la adopcion de medidas preventivas para mitigar

riesgos en el entorno digital institucional.
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CAPITULO IV

ANALISIS DE RIESGOS EN LOS SERVICIOS CRITICOS
DE SOPORTE TECNICO DE LA UNIDAD DE
TECNOLOGIA DE LA INSTITUCION DE EDUCACION

SUPERIOR

4.1 IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

Con base en los resultados del analisis desarrollado en la seccidn 3.3, se han
identificado los siguientes activos de informacion presentes en el drea de soporte
técnico de la institucion publica:
Infraestructura Tecnologica
e Equipos de computo: PCs, laptops, AIO y estaciones de trabajo utilizadas
por los usuarios.
e Dispositivos periféricos: Impresoras, teclados, monitores, escaneres y
otros dispositivos de computo.

Sistemas de Informacion y Aplicaciones
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e Sistema de gestion documental (almacenamiento y flujo de documentos
oficiales). Correo electronico (Office 365, Quipux).

e Software administrativo (Microsoft Word, Excel, Power point, entre
otros).

e Aplicaciones de seguridad: Software antivirus y antimalware (Consola de
administracion del antivirus ESET PROTECT).

e Aplicaciones de escritorio: (Sistemas Financieros, contables, Talento
humano, sistema académico, entre otros)

e Plataformas de gestion de usuarios: Control de acceso a cuentas y
perfiles de usuarios tanto de dominio como locales.

e Sistemas de restablecimiento de contrasefias y bloqueo de cuentas
(desbloqueo a través de PowerShell para usuarios que se encuentran
enrolados al dominio de la institucion.)

Datos y Documentacion

e Informes técnicos: Documentos sobre mantenimiento, adquisiciones y
bajas de equipos.

e Inventarios de hardware y software: Registro de activos tecnoldgicos.

e Actas de entrega-recepcion: Documentacion formal de asignacion de
equipos a usuarios.

Recursos Humanos y Concienciacion

e Personal de soporte TI: Encargados de mantenimiento y gestion
tecnologica.

e (Campafias de concienciacion: Informacion educativa sobre seguridad

informatica y prevencion de ataques.
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ANALISIS DE VULNERABILIDADES Y AMENAZAS

El analisis de vulnerabilidades y amenazas en este contexto permitird identificar
los posibles puntos débiles en los servicios criticos de soporte técnico, asi como
las amenazas que podrian comprometer la seguridad de la informacion y la
continuidad operativa. Para este analisis, se han considerado los siguientes
aspectos:

VULNERABILIDADES

Las vulnerabilidades detectadas en los servicios de soporte técnico incluyen:
Infraestructura tecnologica desactualizada.

Falta de procedimientos documentados: Ausencia de protocolos
estandarizados para la gestion de incidencias y solicitudes.

Gestion ineficiente de credenciales: Uso compartido de cuentas administrativas
y contrasefias débiles. (Creacion de usuarios dominios con perfiles de
administrador)

Falta de controles de acceso: Acceso no restringido a informacion critica
dentro del area de soporte. (Uso indebido de Anydesk, Team Viewer, uso de
credenciales genéricas o contrasefias débiles)

Capacitacion insuficiente: Falta de formacion en ciberseguridad para el
personal técnico.

AMENAZAS

Las principales amenazas que pueden impactar la seguridad en los servicios
brindados por soporte técnico incluyen:

AMENAZAS EXTERNAS

Ataques de malware y ransomware: Programas maliciosos disefiados para

cifrar, robar o destruir datos criticos.
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Ataques de phishing y suplantacion de identidad: Intentos de engafio a los
usuarios para obtener credenciales de acceso.
Intrusiones y explotacion de vulnerabilidades: Actores maliciosos
aprovechando brechas de seguridad en el software y hardware.
Negacion de servicio (DoS/DDoS): Saturacion de la infraestructura tecnologica,
impidiendo su correcto funcionamiento.
AMENAZAS INTERNAS
Accesos no autorizados: Intentos de intrusion por parte de actores internos y
externos.
Errores humanos: Configuraciones incorrectas, eliminacion accidental de datos
o negligencia en el manejo de informacion sensible.
Fallas en la infraestructura: Problemas de hardware, cortes eléctricos y fallos
en la red que afectan la disponibilidad del servicio.
Uso inadecuado de recursos tecnologicos: Instalacion de software no
autorizado, uso indebido de internet y dispositivos externos.
VULNERABILIDADES Y AMENAZAS EN LOS SERVICIOS DEL AREA
DE SOPORTE TECNICO
Con base en los activos de informacion identificados en la seccion 4.1 del
presente trabajo, se procede a utilizar el software PILAR como herramienta de
apoyo para el andlisis y la gestion de riesgos en los sistemas de informacion.
El software PILAR es una herramienta especializada en el andlisis de riesgos de
seguridad informatica, que permite identificar, valorar y gestionar amenazas
sobre activos de informacion. Esté orientado a facilitar el cumplimiento de
normas internacionales como la ISO/IEC 27001, automatizando la identificacion
de vulnerabilidades y proponiendo controles adecuados para mitigar los riesgos

[21].



Figura 2 Ingreso de los activos de informacion en el software pilar

™ [001] A.1. Activos > A1.1. Identificacin

Capas Activos Dominios Estadisticas

ACTIVO:
¢ = [003] Datos y documentacidn
A [003]Informes técnicos: Documentos sobre mantenimiento, adquisici y bajas de
A [0033] Actas de entrega-recepcién: Docum i6én formal de asi én de equipos a usuarios.

¢ = [I5] Servicios internos
A [0042] Campaiias de concienciacion: Informacion educativa sobre seguridad informatica y prevencion de ataques
A, [0026] Sistemas de restablecimiento de contrasenas y bloqueo de cuentas
A [0025] Plataformas de gestion de usuarios: Control de acceso a cuentas y perfiles de usuarios tanto de dominio como locales
= [E] Equipamiento
¢ £ [SW] Aplicaciones
A [0023] Aplicaciones de seguridad: Software antivirus y antimalware (Consola de administracion del antivirus ESET PROTECT).
A [0024] Aplicaciones de escritorio: (Sistemas Financieros, contables, Talento humano, sistema académico, entre otros)
¢ {3 [HW] Equipos
A [0011] Equipos de computo: PCs, laptops, AlQ y estaciones de trabajo utilizadas por los usuarios
A [0012] Dizpositivos periféricos: Impresoras, , monitores, i es y otros disp i de comput
[ [COM] Comunicaciones
D [AUX] Elementos auxiliares
= [55] Servicios subcontratados
A [0021] Sistema de gestion documental (almacenamiento y flujo de documen-tos oficiales). Correo electranico (Office 365, Quipux)
= [L] Instalaciones

= [P] Personal
A 00411 Personal de sonorte Tk Fnearoados de mantenimienta v nestidn tecnaoldoica.

v [lustracion 1 Ingreso de los activos de informacion en el
software pilar.

-

-
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Una vez los activos de informacion han sido ingresados se procede a realizar la

valoracion de los activos. Para realizar la valorizacidon se toman en cuenta los

siguientes criterios: confidencialidad, integridad, disponibilidad, autenticidad de

los usuarios y de la informacion y por Gltimo datos personales.

Figura 3 Valoracion de los activos

activo | )] | n | © | A1 | i3]
- i [003] Datos y documentacion
L] 5 m
A [0033] Actas de entrega-recepcién: Documentacién formal de asignacién de equipos a usuarios. 151 ] 0]
- s [1S] Senvicios internos
A [0042] Campaitas de concienciacion: Informacion educativa sobre seguridad informatica y prevencion de atagues €]
A_[0026] Sistemas de restablecimiento de contraseias y bloquea de cuentas m U] €] &) Bl
A [0025] Plataformas de gestion de usuarios: Control de acceso a cuentas y perfiles de usuarios tanto de dominio como locales ]
¢ <= [F] Equipamiento
- (3 [SW] Aplicaciones
A [0023] Aplicaciones de seguridad: Software antivirus y (Consola de 6n del antivirus ESET PROTECT). 110]
A [0024] Apiicaciones de escritorio: (Sistemas Financieros, contables, Talento humano, sistema académico, entre otros) ] m
- 3 [HW] Equipos
A [0011] Equipos de computo: PCs, laptops, Al0 y estaciones de trabajo utilizadas por los usuarios Y]
A [0012] Dispositivos periféricos: Impresoras, teclados, monitores, escineres y otros dispositivos de computo [E]

(7] [COM] Comunicaciones
(] [AUX] Elementos auxiliares
- s [55] Servicios subcontratados
A [0021] Sistema de gestién documental ¥ flujo de d tos oficiales). Correo Gnico (Office 365, Quipux) [y] [u] 0]
= [LlInstalaciones
- s [P] Personal

A [0041] Personal de soporte Ti; Encargados de mantenimiento y gestion tec-nologica. m

- s [B] Activos esenciales
A [0032] Inventarios de hardware y software: Registro de activos tecnologicos O]
A [0022] Software administrativo (Microsoft Word, Excel, Power point, entre ot-ros). m

Una vez completada la valorizacion de los activos el software pilar nos brinda

una lista de amenazas por cada categoria de activos que se definieron

anteriormente.
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Figura 4 Amenazas en datos y documentacion

9 = [003] Datos y docu mentacion

7 A [0031] Informes técnicos: Documentos sobre mantenimiento, adquisiciones y bajas de equipos
ﬂ [E.15] Alteracion de la informacion
A [E.19] Fugas de informacion
ﬂ [A.5] Suplantacion de la identidad
A [A.6] Abuso de privilegios de acceso
AL [A-11] Acceso no autorizado

? A [0033] Actas de entrega-recepcion: Documentacion formal de asignacion de equipos a usuarios.
A\ [E-15] Alteracion de la informacion
ﬂ [E.19] Fugas de informacidon
A [A.5] Suplantacion de la identidad
ﬂ [A.6] Abuso de privilegios de acceso
A [A.11] Acceso no autorizado

Figura 5 Amenazas en servicios internos

- [IS]_.S_ervic:ios internos
¢ A [0042] Campafias de concienciacion: Informacion educativa sobre seguridad informatica y prevencion de atagues
h [E.15] Alteracion de la informacion
h [A.5] Suplantacion de la identidad
Al [A.6] Abuso de privilegios de acceso
h [A.11] Acceso no autorizado
A [0026] Sistemas de restablecimiento de contraseiias y blogqueo de cuentas

? A [0025] Plataformas de gestion de usuarios: Control de acceso a cuentas y perfiles de usuarios tanto de dominio como locales

A [1.6.1] Averia de origen ldgico

h [E.8] Difusion de software dafino

h [E.20] Vulnerabilidades de los programas (software)

A [E.21] Errores de mantenimiento [ actualizacion de programas (software)
A [A.B] Difusion de software danino

A [A.22] Manipulacion de programas

Figura 6 Amenazas en equipamiento

[E] E-q-uipamiento

L=
9 =3 [SW] Aplicaciones

LS A [0023] Aplicaciones de seguridad: Software antivirus y antimalware (Consola de administracion del antivirus ESET PROTECT).

A [1.5.1] Averia de origen logico
A [E.8] Difusion de software danino
A [E.20] Vulnerabilidades de los programas (software)
A [E.21] Errores de mantenimiento / actualizacion de programas (software)
A [A.8] Difusion de software dafino
A [A.22] Manipulacion de programas
- A [0024] Aplicaciones de escritorio: (Sistemas Financieros, contables, Talento humano, sistema académico, entre otros)
[1.5.1] Averia de origen logico
[E.8] Difusion de software danino
[E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacion de programas (software)
[A.8] Difusion de software dafino
A\ [A.22] Manipulacién de programas
9 =3 [HW] Equipos
¢ A [0011] Equipos de cémputo: PCs, laptops, AlO y estaciones de trabajo utilizadas por los usuarios
[M.1] Fuego
[N.2] Danos por agua
[N.”] Desastres naturales
[1.1] Fuego
[1.2] Danos por agua
[I.*] Desastres industriales
[1.3] Contaminacion medioambiental
[1.4] Contaminacion electromagnética
[1.5.2] Averia de origen fisico
[1.6] Corte del suministro eléctrico
[I.7] Condiciones inadecuadas de temperatura o humedad
[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos
[A.11] Acceso no autorizado
[A.23] Manipulacion del hardware
[A.24] Denegacion de servicio
[A.25] Robo de equipos
[A.26] Ataque destructivo
? A [0012] Dispositivos periféricos: Impresoras, teclados, monitores, escaneres y otros dispositivos de computo
A [A.11] Acceso no autorizado

4
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Figura 7 Amenazas en servicios subcontratados

= [55] Servicios subcontratados
L A [0021] Sistema de gestidn documental (almacenamiento y flujo de documen-tos oficiales). Correo electrénico (Office 365, Quipux)

A [1.5.1] Averia de origen logico
A\ [E8] Difusidn de software dafiino
A [E.20] Vulnerabilidades de los programas (software)
A [E.21] Errores de mantenimiento | actualizacion de programas (software)
A [A.8] Difusion de software danino
A [A.22] Manipulacion de programas

Figura 8 Amenazas en personal

[P] Personal
A [0041] Personal de soporte Tl Encargados de mantenimiento y gestion tec-noldgica.
A [E.18] Destruccion de la informacion
A [A.18] Destruccion de la informacion
[A.28] Indisponibilidad del personal

A
A [A.29] Extorsion
A

? =
?

[A.30] Ingenieria social (picaresca)

Figura 9 Amenazas en activos esenciales

O [B] Activos esenciales

¢ A [0032] Inventarios de hardware y software: Registro de activos tecnoldgicos
A [E.15] Alteracidn de la informacion
A [A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

‘1 [A.11] Acceso no autorizado

s A [0022] Software administrativo [Microsoft Word, Excel, Power point, entre ot-ros).
A [I.5.1] Averia de origen logico
A [E.8] Difusion de software dahino
‘1 [E.20] Vulnerabilidades de los programas (software)
A [E.21] Errores de mantenimiento / actualizacion de programas |software)
A [A.8] Difusion de software danino
A [A.22] Manipulacion de programas

A continuacion, se presenta una tabla que detalla las vulnerabilidades y
amenazas identificadas en los servicios proporcionados por el area de soporte
técnico a los usuarios de la IES (institucion de educacion superior). Se toma
como base las amenazas presentadas por el software pilar.

Tabla 1 Amenazas y vulnerabilidades identificados en el darea de soporte técnico

. Vulnerabilidades Amenazas
Activos de
informacion .- . .,
Vulnerabilidad Descripcion Amenaza Descripcion
. L i t t
Equipos de 0s equipos Un atacante puede
, que ejecutan aprovechar fallos
computo: PCs, Falta de . ., .
laptops, AIO y | actualizaciones y versiones Explotacion de de seguridad ya
L desactualizadas | vulnerabilidades | identificados en
estaciones de parches de . . .
N ) de sistemas conocidas sistemas
trabajo utilizadas seguridad. . .
. operativos y desactualizados
por los usuarios. )
software son para ejecutar
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codigo malicioso,

exploits obtener acceso no
conocidos. autorizado o
comprometer la
integridad,
confidencialidad y
disponibilidad de
los datos
Uso de Muc.hos
configuraciones €quIpos
predeterminadas conservan
inseguras conﬁglfra(_:lones
de fabrica.
Los atacantes
pueden explotar
. configuraciones
Sin esta capa Acceso no predeterminadas
adicional de autorizado inseguras, como
seguridad, el contrasefias por
Falta de acceso a defecto o permisos
autenticacion sistemas excesivos
multifactor criticos se
(MFA) vuelve mas
vulnerable a
ataques de

fuerza bruta.

Desactivacion de
firewalls y
proteccion

antivirus

Algunos
usuarios
deshabilitan
estas medidas
de seguridad,
dejando los
equipos
expuestos a
amenazas.

Instalacion de
software no
autorizado

La ejecucion de
programas
descargados de
fuentes no
verificadas
puede
introducir
malware y otras
amenazas

Ejecucion de
archivos o
enlaces
sospechosos

Apertura de
correos
electronicos o
archivos
adjuntos
maliciosos que
comprometen
la seguridad del
sistema.

Infeccién por
malware

La desactivacion
de firewalls y
proteccion
antivirus permite
que malware,
ransomware u
otras amenazas
ingresen y se
propaguen en el
sistema sin ser
detectadas,
comprometiendo
la seguridad y la
integridad de los
datos.
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Permite la
propagacion de
Uso de malware
dispositivos USB cuando se
no seguros insertan en
equipos
infectados
Equipos
Facilita accesos comprometidos
Uso de . Ataques de P
~ no autorizados . pueden ser
contrasefias denegacion de o
.y en caso de L utilizados para
débiles o . servicio (DDoS) .
- filtraciones de . realizar ataques
reutilizadas . mediante botnets
credenciales. contra redes

externas.

La ausencia de
mecanismos de

control .
Un intruso puede
(bloqueo de .
sesion acceder, modificar
Acceso fisico no . Manipulacion de o robar
. almacenamient . oo . .
autorizado dispositivos. informacion
0 Seguro) .
ermite que directamente
p desde los equipos
terceros
manipulen los
equipos.
Conceder
derechos Usuarios con
administrativos permisos
. sin necesidad innecesarios
Excesivos . .
L aumenta la Escalamiento de | pueden realizar
privilegios de oy ers R .
) posibilidad de privilegios. acciones no
usuario :
errores autorizadas,
humanos o intencionadas o
ataques accidentales.
internos.
Equipos Equipos perdidos
portatiles y o robados pueden
dispositivos de contener
. almacenamient L1 informacion
Riesgo de robo o L Pérdida de datos .
, o sin cifrado . confidencial que
extravio sensibles. .
pueden ser podria ser
robados y la accedida sin
informacion proteccion
comprometida adecuada.
Informacion

Falta de cifrado
en discos duros

La informacion
almacenada sin
cifrado es
accesible
facilmente en
caso de pérdida

Exposicion de
datos.

almacenada puede
ser facilmente
accesible si el
dispositivo cae en
manos no
autorizadas.
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Dispositivos
periféricos:
Impresoras,
teclados,
monitores,
escaneres y otros
dispositivos de

computo.

o robo del
equipo.
Un atacante puede
capturar datos
.y Dispositivos sensibles
Intercepcion de . "
datos en con conexiones transmitidos entre
. Bluetooth o RF Robo de dispositivos
monitores y .. . . ., . .
sin cifrar informacion. inalambricos sin
teclados )
. . pueden ser cifrado, como
inalambricos . ~
espiados. contrasefias o
contenido
visualizado.
Un atacante puede
Un atacante p
. sobrecargar
puede enviar . o
dispositivos
Ataques de paquetes Do
- i . periféricos,
denegacion de | maliciosos aun | Interrupcion de .,
dejandolos

servicio (DoS) en

dispositivo para

servicios.

inutilizables y

periféricos deshabilitarlo o
afectando las

sobrecargar su .

. . operaciones de la

funcionalidad .

red o del sistema.
Muchos
modelos no Usuarios no
tienen autorizados
autenticacion ueden recuperar o
Acceso no . y .., p ccup
. permiten que Exposicion de manipular
autorizado a .
. cualquier documentos documentos
impresoras y . .
, usuario acceda sensibles. almacenados o
escaneres en red :

a documentos enviados a
almacenados en dispositivos en
la memoria del red.

dispositivo
Condiciones
.., Puede afectar el .
Exposicion a ambientales

polvo, humedad o

rendimiento y
provocar fallos

Daiio fisico y

adversas pueden

temperaturas . .. fallos operativos. deteriorar los
en dispositivos
extremas roe componentes de
Criticos. . ..
los dispositivos.
La falta de
revisiones
periodicas
puede generar La falta de
fallos en mantenimiento
Mantenimiento impresoras, Degradacion del puede generar
inadecuado escaneres, rendimiento. fallos en los
teclados, dispositivos
monitores, etc periféricos.

afectando la
disponibilidad
de servicios.
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Sistema de
gestion
documental
(almacenamiento
y flujo de
documentos
oficiales).
Correo
electronico
(Office 365,

Quipux).

Permite la Cables accesibles
manipulacion o . ., ueden ser
Cableado p . Manipulacion o pue
desconexion g manipulados
desordenado o . . desconexiéon no | . .
. intencional de . intencionadamente
accesible . i, autorizada.
dispositivos o desconectados
periféricos. accidentalmente.
Existe la
La ausencia de posibilidad de que
mecanismos de un usuario
cifrado en la descargue ¢ instale
transmision y un plugin

almacenamient malicioso para la
ode lectura de archivos
documentos PDF en el sistema
sensibles de gestion
. expone la documental, como
Falta de cifrado | . SXPON°C , ., . >
., informacion a | Instalacion de un Quipux. Este
en la transmision . . .
posibles plugin malicioso software
Yo ataques. Un en el sistema de | malintencionado
almacenamiento . ..
atacante con gestion podria ejecutar
de documentos .
. acceso a lared documental acciones no
sensibles. . .
o al sistema de autorizadas, como
almacenamient la exfiltracion de
o puede informacion
interceptar, confidencial, la
modificar o alteracion de
extraer datos documentos o la
confidenciales introduccion de
sin ser malware en la
detectado. infraestructura del
sistema.
Personas no
autorizadas (como
atacantes externos,
personas no empleados
autorizadas C ., malintencionados
. Exposicion o
obtienen acceso o terceros) pueden
Acceso no . robo de .
. a sistemas, . . acceder a sistemas,
autorizado informacion
documentos o ) documentos o
confidencial
COITEOS COITens
electronicos electronicos que
contienen
informacion

sensible




Configuracion
inadecuada de

Si los filtros de
seguridad no
estan bien
configurados,
pueden permitir
la entrega de

Un atacante puede

Distribucion de

malware a través
que podria infectar
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adjuntar archivos
maliciosos en
COrITeos
electrénicos, lo

filtros antispam y Correos
antimalware maliciosos con electronicos equipos dentro de
enlaces la red universitaria
fraudulentos o y comprometer
archivos sistemas internos.
infectados.
Si los usuarios
utilizan
contrasefias
cortas,
predecibles o
las mismas en
multiples
servicios, los
’ Los atacantes
atacantes o
pueden utilizar
pueden .
.. herramientas
adivinarlas . .
. Compromiso de automatizadas
Uso de facilmente
~ . cuentas por para probar
contrasenas mediante . .
i ataques de fuerza | combinaciones de
débiles o ataques de ; .
- bruta o credential usuario y
reutilizadas fuerza bruta o ~
e X stuffing contrasefia hasta
diccionario.
. . encontrar
Ademas, si una .
. credenciales
credencial validas
filtrada en otro )
Servicio se

reutiliza en
Outlook, puede
ser explotada
en ataques de
credential

stuffing.




Administracion
de aplicaciones
de seguridad:
Software
antivirus y
antimalware
(Consola de
administracion
del antivirus
ESET
PROTECT).

Falta de
monitoreo y
alertas en la

Si no se activan
notificaciones
de seguridad en
la consola, los
administradores
pueden tardar
en detectar

Propagacion de
malware sin
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Sin un monitoreo
efectivo, un
malware podria
extenderse en la
infraestructura
universitaria antes

. . deteccion de que el equipo
consola de infecciones, .
. ., temprana de seguridad lo
administracion fallos en las ) )
. identifique y
actualizaciones
0 equipos sin responda,
., causando dafos
proteccion aves
activa. gt '
Si los equipos
no reciben Un atacante podria
actualizaciones aprovechar
regulares del vulnerabilidades
software y las de software
Falta de Y .
. firmas de virus, recientes o
actualizaciones S, Ataques de
la proteccion , malware no
del software malware de dia
. contra . detectado por
antivirus y bases cero o varlantes
amenazas . bases de datos
de datos de recientes .
emergentes se desactualizadas
firmas .
vuelve para infectar
inefectiva, sistemas antes de
dejando que haya parches
expuestos a los disponibles.
sistemas.
Si la consola de
administracion
no esta bien
configurada,
los
administradores .
. Un atacante podria
podrian no
explotar la falta de
tener control .
., actualizaciones o
Configuracion | total sobre los . . .
. . Infeccion masiva | configuraciones
inadecuada de la endpoints >
. por malware deficientes del
consola de protegidos. . .
- g . debido a antivirus para
administracion | Configuracione roteccion ropacar malware
(ESET s debiles 1?nefectiva pdeI:lt;go de la red
PROTECT) pueden permitir .
. comprometiendo
que ciertos .
. datos y sistemas
equipos no ”
. Criticos.
reciban
actualizaciones
oquela

protecciéon en
tiempo real esté
deshabilitada.




Instalacion de
aplicaciones de

Las versiones
antiguas de
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escritor1o:
X . software Pueden ser blanco
(Sistemas Uso de versiones .,
. : . pueden Explotacion de de ataques que
Financieros, desactualizadas o L.
. contener vulnerabilidades | aprovechan fallos
contables, sin parches de - :
. vulnerabilidade conocidas ya documentados
Talento humano, seguridad . X .
. s conocidas que y sin corregir.
sistema .
I no han sido
académico, entre .
corregidas
otros)
Sino se Un atacante que
registran los obtiene acceso al
accesos y dominio podria
acciones en la | Persistenciade | permanecer en la
Falta de . :
. gestion de atacantes dentro red sin ser
monitoreo y .
L usuarios, es de la detectado por
auditoria de oy . .
dificil detectar | infraestructura largos periodos,
accesos L .
actividades universitaria usando cuentas
sospechosas o legitimas para
accesos evadir controles de
Plataformas de . . .
., indebidos. seguridad.
gestion de v
. Integracion de
usuarios: Control .
Active
de acceso a .
Directory con
cuentas y Un atacante que
plataformas .
perfiles de obtiene acceso a
. como Google
usuarios tanto de una cuenta en
. Workspace, : .
dominio como . S Acceso no Active Directory
Sincronizacion de Moodle o . ,
locales. . autorizado a podria usarla para
cuentas con sistemas L1 .
S . . multiples ingresar
servicios externos | administrativos .. iy
. servicios tras automaticamente a
sin control de , lo que puede
: comprometer una | otras plataformas
seguridad generar .
. cuenta vinculadas,
vulnerabilidade
) aumentando el
ssila )
. o, impacto del
sincronizacion ataque
de credenciales q
no esta bien
asegurada.
Los scripts
Sistemas de utilizados para .
.. Los scripts
restablecimiento desbloquear .
~ utilizados para
de contrasefias y cuentas pueden
. . desbloquear
bloqueo de ejecutarse sin
cuentas pueden ser
cuentas . . controles, .
Uso indebido de " . ., manipulados o
(desbloqueo a . permitiendo Ejecucion de . )
, scripts de . ejecutados sin
través de . que cualquier comandos no L,
PowerShell sin . autorizacion,
PowerShell para o usuario con controlados o\
. restricciones permitiendo la
usuarios que se acceso a la .
. alteracion de
encuentran herramienta .
credenciales o
enrolados al pueda

dominio de la
institucion.)

manipular las
cuentas del
dominio.

accesos dentro del
dominio.




Si los bloqueos
no estan bien
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Si las cuentas se
bloquean con
demasiada

configurados, facilidad, los
Configuracion se pueden usuarios pueden
inadecuada de generar Bloqueo excesivo experimentar
politicas de bloqueos o insuficiente de interrupciones
bloqueo de recurrentes o cuentas frecuentes; si el
cuentas facilitar el bloqueo es
desbloqueo sin insuficiente, se
controles permite intentos
efectivos. repetidos de
acceso sin control.
Si el sistema
permite
multiples Si el sistema no
intentos de restringe la
Posibilidad de autenticacion ., cantidad de
. Explotacion de | . .
ataques de fuerza sin intentos fallidos,

bruta o repetidos

penalizacion o

intentos de

un atacante podria

s . autenticacion i
intentos de registro, se o probar multiples
L, ilimitados L
autenticacion pueden probar combinaciones de
combinaciones credenciales hasta
de credenciales obtener acceso.
hasta encontrar
la correcta.
No contar con
un protocolo de
validacion de
identidad antes
Falta de
I de desbloquear o .
procedimientos Restablecimiento | se pueden realizar
. . cuentas puede ~ . . .
de verificacion L de contrasefias | modificaciones sin
permitir el . L
antes del . sin validacion de comprobar su
restablecimient . . o
desbloqueo de o de identidad autenticidad.
cuentas N .
contrasefias sin
confirmar la
legitimidad de
la solicitud.
Sin controles
de integridad, Toma de
los informes decisiones
. ., odrian ser .y erroneas, fraude o
., Modificacioén no p Alteracion de la . o
Elaboracion de . alterados . . pérdida de
. autorizada .. informacion,
informes maliciosamente confianza en la
técnicos: , afectando la veracidad de los
Documentos toma de informes.
sobre decisiones.
mantenimiento, Envio
adquisiciones accidental de
quis y . Fugas de datos,
bajas de informes a "y . .
) ) ., . . Exposicion de incumplimiento
equipos. Divulgacion destinatarios . o .
. . . informacién normativo o uso
indebida incorrectos, . . .
, sensible indebido de la
comprometiend . -,
informacion.

o informacion
sensible.




Elaboracion de
inventarios de
hardware y
software:
Registro de
activos
tecnologicos.

Si el inventario
no se mantiene
actualizado, se
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Activos obsoletos

Falta de pueden perder Pérdida de o desconocidos
actualizacion y registros de | control sobre los pueden quedar
precision en el dispositivos activos expuestos a

inventario obsoletos o tecnologicos vulnerabilidades

nuevos activos sin proteccion.
no

documentados.

La ausencia de

herramientas de .
. Atacantes internos

monitoreo o externos podrian
Falta de automatico Instalacion de . po
: introducir
monitoreo y puede hacer hardware o . o
dispositivos o
alertas sobre que los software A
. . .. . aplicaciones
cambios en el cambios no malicioso sin c .
. . . . maliciosas sin que
inventario autorizados en deteccion

los activos

la organizacion lo
note a tiempo.

pasen
desapercibidos.
Si el inventario
no refleja
Los
firmware . .
. ciberdelincuentes
desactualizado .,
. . ., ) . Explotacion de | pueden aprovechar
No identificacion | o sistemas sin . . i
sistemas sin vulnerabilidades

de dispositivos

soporte (como

soporte o con

en dispositivos no

vulnerables o en | Windows 7 u o .
desuso otros SO vulnerabilidades | actualizados o en
obsoletos) conocidas desuso para
estos pue de’n infiltrarse en la
ser explotados red.
por atacantes.
Los Dispositivos
dispositivos Fuga de desechados sin un

No gestionar la

retirados sin un
proceso seguro

informacién por
recuperacion de

borrado seguro
pueden contener

baja segura de pueden datos en datos sensibles que
activos contener datos . i, pueden ser
. dispositivos
sensibles ) recuperados por
retirados
recuperables terceros
por atacantes. malintencionados.
Si el inventario
no identifica
software sin Software pirata o
licencia, podria no autorizado
Uso de software haber . puede incluir
. . . o Riesgo legal y .
sin licencia o no | incumplimiento malware, ademas
. puertas traseras
autorizado s legales y de exponer la
exposicion a organizacion a
acciones sanciones legales.
legales o

multas




No existen
procedimientos
claros para
monitorear y
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Los equipos
asignados pueden
cambiar de

Falta de verificar g L
. 4di Pérdida o ubicacion o de
seguimiento y | periodicamente , ..
e extravio de usuario sin que se
auditoria de los | el estado de los . - . .
QUIDOS cQUIDOS dispositivos sin registre
quip quip deteccion adecuadamente,
asignados entregados, lo dificultando su
que dificulta rastreo y
conocer su .. .,
L administracion.
ubicacion y uso
actual.
Cuando un
usuario deja de
utilizar un
equipo, no se
aplican Los usuarios que
No revocar procesos para | x ol oo ya no deberian
accesos ni asegurar que tener acceso a los

recuperar equipos

este sea

de dispositivos
por personas no

equipos pueden

al finalizar la | devuelto ni que . seguir
. -y autorizadas e .
asignacion sus accesos utilizandolos sin
sean revocados, restricciones.
permitiendo un
uso no
controlado del
dispositivo.
No se mantiene
un registro
detallado
1oy No se puede
actualizado .
sobre qué determinar con
Falta de cd Dificultad para precision qué
.1 usuarlo tiene . . .
trazabilidad en la X identificar persona tiene
. ., asignado cada .
asignacion de equipo responsables en asignado un
equipos . ! incidentes equipo en un
quip dificultando el quip
. momento
seguimiento en ,
especifico.
caso de
auditorias o
incidentes.
Las actas no
especifican
caracteristicas . iy
Los dispositivos
clave del
qUiDo pueden ser
. ) quip intercambiados,
No incluir entregado, .,
. ., , Confusion o reemplazados o
informacion como numero
. fraude en la reportados
detallada del de serie, . . .
. gestion de activos | incorrectamente
equipo en el acta modelo o . )
, sin una referencia
configuraciones
To que clara en la
-0 d documentacion.

complica su
identificacion y
administracion




dentro del
inventario.
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Personal de
soporte TI:
Encargados de
mantenimiento y
gestion
tecnologica.

El personal de
soporte TI
posee permisos

Las cuentas con
permisos elevados

pueden ser
avanzados en .
. utilizadas para
los sistemas, lo .
Accesos ue les permite realizar
g .14 p Uso indebido de | modificaciones en
privilegiados sin realizar AR .
. privilegios sistemas, acceder a
control adecuado | configuraciones ) -
) informacion
, cambios y .
. . confidencial o
modificaciones
. alterar
sin .
. configuraciones
restricciones . .
, sin restricciones.
especificas.
El equipo de El
soporte TI desconocimiento

puede no contar
con formacion

de procedimientos
actualizados en

Falta de continua en ., ciberseguridad
o . . Aplicacion de
capacitacion en | ciberseguridad, cActicas puede llevar a la
seguridad actualizaciones P implementacion de
. L inadecuadas .
informatica de amenazas o medidas
mejores insuficientes o la
practicas en la omision de
proteccion de controles
informacion. esenciales.
Los técnicos
pueden ser
contactados por Las personas con
actores acceso a sistemas
externos o Obtencion de | criticos pueden ser

Exposicion a

internos que informacion persuadidas para
ataques de . )
. o . buscan obtener mediante proporcionar datos
ingenieria social | . ., . -, . )
informacion o manipulacion | o realizar acciones
acceso bajo pretextos
mediante engariosos.
manipulacion
psicologica.
Si los La falta de
empleados no . COMpPromiso o
.| Comportamientos L
toman en ser1o . participacion
Falta de ~ inseguros y
. las campafias puede llevar a
compromiso o aumento del . .
- de . seguir practicas
participacion . . ., |riesgo de brechas | .
concienciacion . inseguras en el
S de seguridad
0 no participan entorno

activamente, el

tecnologico.
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mensaje no sera
internalizado.
Probabilidad de
Si no se mide la que se apliquen
efectividad de correctamente las
las campafias, | Mantenimiento medidas de
Falta de . )
. no se puede de un bajo nivel seguridad,
seguimiento y . S
., saber si los de conciencia y aumentando la
evaluacion ., o
empleados preparacion vulnerabilidad a
estan aplicando ataques como
lo aprendido. phishing o
ingenieria social.

4.3
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CATEGORIZACION, EVALUACION Y TRATAMIENTO DE RIESGOS

CATEGORIZACION DE RIESGOS

Para llevar a cabo la categorizacion de riesgos, conforme a las vulnerabilidades y
amenazas descritas en el apartado anterior del presente trabajo, se empleard una
matriz de riesgos de tipo 5x5. En dicha matriz se estableceran tanto la
probabilidad como el impacto asociado a cada vulnerabilidad.

Antes de la matriz de riesgos se definirdn las escalas de probabilidad e impacto.
ESCALA DE PROBABILIDAD

La escala de probabilidad se define con cinco niveles que se detallan en la tabla
que se muestra a continuacion:

Tabla 2 Escala de probabilidad

Probabilidad
Definicion valor Descripcion
Muy alta 5 Altamente probable
Alta 4 Probabilidad significativa
Media 3 probabilidad ocasional
Baja 2 Poco probable
Muy baja 1 Altamente improbable
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ESCALA DE IMPACTO
La escala de impacto se define con cinco niveles que se detalla en la tabla que se
muestra a continuacion:

Tabla 3 Escala de impacto

Impacto

Definicion Valor Descripcién

Interrupcion total de servicios criticos.
Muy alto 5 Pérdidas econdmicas significativas.
Dafio reputacional institucional.

Afecta de manera considerable la operacién de
procesos clave.

Alto 4 Pérdidas econdmicas relevantes.

Retrasos significativos en el cumplimiento de
objetivos.

Afectacidn parcial de procesos o servicios.

Medio 3 ., .
Costos de recuperacion gestionables.
Perturbaciones poco significativas.
Bajo 2 No compromete la operacién general ni los activos

criticos.

Impacto insignificante o casi nulo.
Muy bajo 1 Efectos minimos que se resuelven sin mayor
intervencion o consecuencias.

MAPA DE CALOR

Impacto Muy bajo

Bajo 2 Medio 3 Muy alto 5

Probabilidad

Muy alta 5

Alta 4
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Media 3

Baja 2

Muy baja 1

Se define la matriz 5x5 de riesgo con impacto probabilidad, ademas también se
define el esquema de mapa de calor con las escalas definidas en los puntos

anteriores.

VALORACION DEL RIESGO

Una vez ha sido determinada la valorizacion de la matriz de riesgos con el
impacto y la probabilidad, se define el nivel de exposicion el riesgo. En el
presente trabajo de titulacion, se definieron cinco niveles de exposicion a los
riesgos y su respectiva ponderacion:

Tabla 4 valoracion del riesgo de acuerdo con el mapa de calor

Rango de valor Nivel de riesgo Descripcion

Riesgo significativo que requiere acciones
10-14 Alto
especificas de control en el corto plazo.
Riesgo tolerable; debe ser monitoreado y
5-9 Moderado ) ) ) )
gestionado con medidas de mejora continua.

DETERMINACION DEL NIVEL DE RIESGO POR EL IMPACTO Y

PROBABILIDAD
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En esta etapa, a cada vulnerabilidad identificada en los activos de informacion se

le asignara una valoracion correspondiente a la probabilidad de ocurrencia y al

impacto potencial. Esta evaluacion permitira determinar el nivel de riesgo

asociado a cada activo, facilitando asi la priorizacion de acciones para su gestion

y mitigacion.

Tabla 5 Determinacion del riesgo basado en la probabilidad y el impacto

PROBABILIIMPACT| RIESG | Nivel de
ACTIVOS VULNERABILIDADES DAD o o Riesgo
Falta de actualizaciones y 4 5
parches de seguridad.
Uso de configuraciones
. : 4 4
predeterminadas inseguras
Falta de autenticacion 3 5
multifactor (MFA)
Desactlvam.o’n de ﬁr;walls y 3 4 D Alto
proteccion antivirus
Instalacion de software no
Equipos de computo: autorizado 4 3 12 Alto
PCs, laptops, AIO y ) . i
estaciones de trabajo Ejecucion de archivos o 3 4 12 Alto
utilizadas por los enlaces sospechosos
usuarios. Uso de dispositivos USB no 3 4 12 Alto
seguros
Uso de contrasefias débiles o
o 5 3
reutilizadas
Acceso fisico no autorizado 2 5 10 Alto
Excesivos prlYllegIOS de 3 4 D Alto
usuario
Riesgo de robo o extravio 3 4 12 Alto
Falta de cifrado en discos
3 5
duros
Intercepcion de datos en
monitores y teclados 1 4
inalambricos
Dispositivos Ataques de denegacion de 3 4 D Alto
periféricos: servicio (DoS) en periféricos
Impresoras, teclados, | Acceso no autorizado a
monitores, eSCANEres | impresoras y escaneres en 2 3 6 Moderado
y otros dispositivos red
de computo. Exposicion a polvo,
humedad o temperaturas 3 5
extremas
Mantenimiento inadecuado 2 3 6 Moderado
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Cableado desordenado o
accesible

Sistema de gestion
documental
(almacenamiento y
flujo de documentos
oficiales). Correo
electronico (Office
365, Quipux).

Falta de cifrado en la
transmision y
almacenamiento de
documentos sensibles.

Acceso no autorizado

Configuracion inadecuada
de filtros antispam y
antimalware

Uso de contrasefias débiles o
reutilizadas

Administracion de
aplicaciones de
seguridad: Software
antivirus y
antimalware (Consola
de administracion del
antivirus ESET
PROTECT).

Falta de monitoreo y alertas
en la consola de
administracion

Falta de actualizaciones del
software antivirus y bases de
datos de firmas

Configuracion inadecuada
de la consola de
administracion (ESET
PROTECT)

Instalacion de
aplicaciones de
escritorio: (Sistemas
Financieros,
contables, Talento
humano, sistema
académico, entre
otros)

Uso de versiones
desactualizadas o sin
parches de seguridad

Plataformas de
gestion de usuarios:
Control de acceso a
cuentas y perfiles de

usuarios tanto de
dominio como
locales.

Falta de monitoreo y
auditoria de accesos

Sincronizacion de cuentas
con Servicios externos sin
control de seguridad

Moderado

Uso indebido de scripts de
X L 6 Moderado
Sistemas de PowerShell sin restricciones
restablecimiento de | Configuracion inadecuada
contrasefias y bloqueo| de politicas de bloqueo de 9 Moderado
de cuentas cuentas
(desbloqueo a través | pogibilidad de ataques de
de Pows:rShell para | fyerza bruta o repetidos 12 Alto
USuarios que se intentos de autenticacion
encuentran enrolados
al dominio de la | Falta de procedimientos de
institucion.) verificacion antes del 6 Moderado
desbloqueo de cuentas
Modificacidon no autorizada 6 Moderado




Elaboracion de
informes técnicos:
Documentos sobre | 1y, 102ci6n indebida 2 2
mantenimiento,
adquisiciones y bajas
de equipos.
Falta de actualizacion y ) )
precision en el inventario
Falta de monitoreo y alertas
sobre cambios en el 2 2
inventario
No identificacion de
dispositivos vulnerables o en 4 5
desuso
No gestlcc)lzaicltailvboz?a segura 3 ) 6 Moderado
Elaboracion de
inventarios de Uso de software sin licencia 4 > ] Moderado
hardware y software: o0 no autorizado
Registro ‘?e_aCUVOS Falta de seguimiento y
tecnologicos. auditoria de los equipos 3 2 6 Moderado
asignados
No revocar accesos ni
recuperar equipos al 2 2
finalizar la asignacion
Fal ili 1
a t.'fl de tyz,izabl 1daq en la 3 ) 6 Moderado
asignacion de equipos
No incluir informacion
detallada del equipo en el 3 2 6 Moderado
acta
A Silogi -
ccesos privilegiados sin 3 3 9 Moderado
control adecuado
Falta d? capa01ta01,01.1 en 3 > 6 Moderado
seguridad informatica
Personal de soporte
TI: Encargados de Exposicion a ataques de ) )
mantenimiento y ingenieria social
gestion tecnologica. ;
Falta de compromiso o 3 2 6 Moderado
participacion
Falta de segul.r{nento y 3 ) 6 Moderado
evaluacion

4.3.2 EVALUACIQN Y TRATAMIENTO DE RIESGOS
EVALUACION DE RIESGOS
Para facilitar la comprension, a cada seccion de activos de informacion se le

otorgara un cddigo, de tal manera que serd mas facil identificarlo al momento de
realizar la priorizacion de riesgos.

Tabla 6 Codificacion de activos de informacion
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ACTIVOS DE INFORMACION

CODIGO

Equipos de computo: PCs, laptops, AIO y estaciones de

trabajo utilizadas por los usuarios.

AI001

Dispositivos periféricos: Impresoras, teclados, monitores,

escaneres y otros dispositivos de computo.

AI002

Sistema de gestion documental (almacenamiento y flujo de

documentos oficiales). Correo electrénico (Office 365,

Quipux).

AI003

Administracion de aplicaciones de seguridad: Software
antivirus y antimalware (Consola de administracién del

antivirus ESET PROTECT).

AI004

Instalacion de aplicaciones de escritorio: (Sistemas
Financieros, contables, Talento humano, sistema académico,

entre otros)

AIO005

Plataformas de gestion de usuarios: Control de acceso a

cuentas y perfiles de usuarios tanto de dominio como locales.

AI006

Sistemas de restablecimiento de contraseias y bloqueo de
cuentas (desbloqueo a través de PowerShell para usuarios que

se encuentran enrolados al dominio de la institucion.)

AI007

Elaboracion de informes técnicos: Documentos sobre

mantenimiento, adquisiciones y bajas de equipos.

AI008

Elaboracion de inventarios de hardware y software: Registro

de activos tecnoldgicos.

AI009

Personal de soporte TI: Encargados de mantenimiento y

gestion tecnologica.

AIO10

Con base en el nivel de riesgo obtenido en la tabla 5, el siguiente paso consiste

en priorizar los riesgos identificados, de manera que se logre establecer un

enfoque preciso respecto a cudles riesgos criticos requieren atencion inmediata y

cudles pueden ser gestionados en una etapa posterior.

Tabla 7 Priorizacion de riesgos
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CODIGO
NIVEL DE
ACTIVO DE VULNERABILIDAD RIESGO
, RIESGO
INFORMACION
Falta de actualizaciones y parches de
AI001 ) 20
seguridad.
Falta de cifrado en la transmisiéon y
AI003 ) ) 20
almacenamiento de documentos sensibles.
Configuracion inadecuada de la consola
AI004 20
de administracion (ESET PROTECT)
AI006 Falta de monitoreo y auditoria de accesos 20
Sincronizacion de cuentas con servicios
AI006 ] ) 20
externos sin control de seguridad
No identificacion de dispositivos
AI009 20
vulnerables o en desuso
Uso de configuraciones predeterminadas
AI001 _ 16
inseguras
AI001 Falta de autenticacion multifactor (MFA) 15
AI001 Uso de contrasefias débiles o reutilizadas 15
AI001 Falta de cifrado en discos duros 15
Exposicion a polvo, humedad o
AI002 15
temperaturas extremas
Configuracion inadecuada de filtros
AI003 15
antispam y antimalware
AI003 Uso de contrasefias débiles o reutilizadas 15
Falta de actualizaciones del software
AI004 o 15
antivirus y bases de datos de firmas
Uso de versiones desactualizadas o sin
AI005 ) 15
parches de seguridad
A001 Uso de dispositivos USB no seguros 12 Alto
Posibilidad de ataques de fuerza bruta o
AI007 o o 12 Alto
repetidos intentos de autenticacion
AI001 Instalacion de software no autorizado 12 Alto
Falta de monitoreo y alertas en la consola
AI004 12 Alto
de administracion




Desactivacion de firewalls y proteccion
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AI001 12 Alto
antivirus
Ejecucion de archivos o enlaces
AI001 12 Alto
sospechosos
AI001 Excesivos privilegios de usuario 12 Alto
AI001 Riesgo de robo o extravio 12 Alto
Ataques de denegacion de servicio (DoS)
AI002 o 12 Alto
en periféricos
AI003 Acceso no autorizado 10 Alto
AI001 Acceso fisico no autorizado 10 Alto
Configuracion inadecuada de politicas de
AI007 9 Moderado
bloqueo de cuentas
AI002 Cableado desordenado o accesible 9 Moderado
Accesos privilegiados sin control
AIO10 9 Moderado
adecuado
Uso de software sin licencia o no
AI009 ) 8 Moderado
autorizado
Falta de capacitacion en seguridad
AI010 6 Moderado
informatica
AI009 No gestionar la baja segura de activos 6 Moderado
AIO10 Falta de compromiso o participacion 6 Moderado
No incluir informacion detallada del
AI009 ] 6 Moderado
equipo en el acta
Falta de trazabilidad en la asignacion de
AI009 _ 6 Moderado
equipos
Falta de seguimiento y auditoria de los
AI009 ) _ 6 Moderado
equipos asignados
AIO010 Falta de seguimiento y evaluacion 6 Moderado
AI008 Modificacion no autorizada 6 Moderado
Falta de procedimientos de verificacion
AI007 6 Moderado
antes del desbloqueo de cuentas
Uso indebido de scripts de PowerShell sin
AI007 o 6 Moderado
restricciones
Acceso no autorizado a impresoras y
AI002 6 Moderado
escaneres en red
AI002 Mantenimiento inadecuado 6 Moderado
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Falta de monitoreo y alertas sobre cambios
AI009 ) ) 4
en el inventario

AI008 Divulgacion indebida 4

No revocar accesos ni recuperar equipos al
AI009 ) ) ) 4
finalizar la asignacion

AIO10 Exposicion a ataques de ingenieria social 4

Falta de actualizacion y precision en el
AI009 ) ] 4
inventario

Intercepcion de datos en monitores y
AI002 ) ) 4
teclados inalambricos

TRATAMIENTO DE RIESGOS

Criterios de aceptacion de riesgos

Con base en los riesgos priorizados en la tabla 6, se establece que aquellos
clasificados con un nivel de riesgo bajo son aceptados por la IES. En contraste,
los riesgos clasificados como moderados, altos o criticos no son considerados
aceptables por la organizacion, y por tanto requieren medidas correctivas
especificas.

Para los riesgos no aceptados, se procedera a un analisis detallado conforme a
los lineamientos establecidos en las normas ISO/IEC 2700, con el objetivo de
determinar los controles mas adecuados para su tratamiento. La descripcion
detallada de dichos controles seréd presentada en el Capitulo 5 del presente
documento.

Tabla 8 Criterios para aceptacion de riesgos

Nivel de riesgo Rango de valor Cantidad Criterio

1-4 6 Aceptado
Moderado 5-9 16 No aceptado
Alto 10- 14 11 No aceptado
_I 15-25 15 No aceptado
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ROLES Y RESPONSABILIDADES

El analisis de riesgos desarrollado en este estudio se encuentra enfocado

especificamente en el area de soporte técnico. En consecuencia, la definicion de

roles y responsabilidades se limita a los actores involucrados dentro de dicha

area. A continuacion, se detallan los roles internos considerados relevantes para

la implementacion y gestion de los controles de seguridad:

Tabla 9 Roles y responsabilidades que se deben cumplir en el area de soporte

técnico

Rol

Responsabilidad

Director de ingenieria en

sistemas

Supervisar y garantizar la implementacién de
politicas estratégicas de seguridad de la
informacion, alineadas con las normas ISO/IEC
27001 e 1SO 31000. Validar los planes de
tratamiento de riesgos y aprobar los recursos

necesarios para su ejecucion.

Lider de soporte técnico

Coordinar la ejecucidon del plan de tratamiento de
riesgos dentro del area de soporte técnico. Asignar
tareas al equipo, monitorear el avance de las
actividades y reportar los resultados al director de

Ingenieria en Sistemas.

Analista de soporte

técnico

Ejecutar actividades técnicas especificas para la
mitigacion de riesgos, tales como actualizaciones
de sistemas, aplicacion de controles de acceso,
monitoreo de alertas y auditoria de dispositivos.
Participar en la documentacion de incidentes y

mejoras.
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Asistente de soporte

técnico

Brindar apoyo operativo en la implementacion de
controles preventivos y correctivos. Realizar
tareas como la revision de configuraciones,
seguimiento de inventario de equipos Yy asistencia

en la capacitacion béasica de usuarios.
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CAPITULOV

DEFINICION DE UN CONJUNTO DE CONTROLES DE
SEGURIDAD ESPECIFICOS PARA MITIGAR LOS
PRINCIPALES RIESGOS IDENTIFICADOS EN LOS

SERVICIOS DE SOPORTE TECNICO DEL AREA DE TI

En el presente capitulo, se abordara los riesgos no aceptados que fueron identificados en
el capitulo 4. Se hard uso de la ISO 27001:2017 para identificar que controles son

aplicables a los riesgos obtenidos previamente.

5.1 IDENTIFICACION DE CONTROLES DE SEGURIDAD APLICABLES

Como parte del andlisis de riesgos aplicado a los activos de informacion de la
institucidn, se identificaron diversas vulnerabilidades especificas por tipo de
activo (hardware, software, infraestructura documental y personal). A fin de
mitigar estas vulnerabilidades y alinear el tratamiento del riesgo con las mejores

practicas internacionales, se recurrio al Anexo A de la norma ISO/IEC
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27001:2017, que contiene un conjunto de controles de seguridad
organizacionales, técnicos y fisicos.
Cada vulnerabilidad fue evaluada individualmente y se asignaron uno o mas
controles relevantes del Anexo A de la ISO 27001, segun su capacidad para:
e Prevenir el riesgo (mediante politicas, restricciones o disefio seguro),
e Detectar eventos relacionados (mediante registros, monitoreo o
auditorias), o
e Responder y corregir (mediante control de cambios, revision de accesos
0 mantenimiento).
A continuacion, se presentan los controles sugeridos para cada riesgo:

Tabla 10 Riesgos con controles aplicables de la iso 27001

NIVEL
, CONTROLES ISO 27001
CODIGO |VULNERABILIDAD DE
SUGERIDOS
RIESGO
AL001 Falta de actualizaciones y parches A.12.6.1 - Gestion de
de seguridad. vulnerabilidades técnicas
Falta de cifrado en la transmision y A.13.2.1 - Politicas y
AI003 almacenamiento de documentos procedimientos de
sensibles. intercambio de informacién
Configuracion inadecuada de la
A.12.5.1 - Control de
AI004 consola de administracion (ESET )
cambios
PROTECT)
Falta de monitoreo y auditoria de A.12.4.1 - Registro de
AlI006
accesos eventos
A.9.2.1 Registro y
Sincronizacion de cuentas con cancelacion del acceso de
AI006 servicios externos sin control de usuarios.
seguridad A.9.2.6 Gestion de la
identidad de los usuarios




No identificacion de dispositivos
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A.8.1.2 - Propiedad de los

activos.

AI009 A.8.1.4 - Retiro de activos.
vulnerables o en desuso
A.8.3.1 - Gestion de activos
removibles
A.11.2.6 Utilizacion segura
Uso de configuraciones de los equipos.
AI001 ) . ) P )
predeterminadas inseguras A.12.1.2 Cambio de
procedimientos operativos
AT001 Falta de autenticacion multifactor A.9.4.2 - Control de
(MFA) autenticacion
ATO01 Uso de contrasefias débiles o A.9.4.3 - Uso de informacion
reutilizadas secreta de autenticacion
) . A.10.1.1 - Politica de uso del
AI001 Falta de cifrado en discos duros _
cifrado
ATOO2 Exposicion a polvo, humedad o A.11.2.9 - Proteccion contra
temperaturas extremas amenazas ambientales
AT003 Configuracién inadecuada de filtros A.12.5.1 - Control de
antispam y antimalware cambios
AT003 Uso de contrasenas débiles o A.9.4.3 - Uso de informacion
reutilizadas secreta de autenticacion
Falta de actualizaciones del
o A.12.6.1 - Gestion de
AlI004 software antivirus y bases de datos . )
vulnerabilidades técnicas
de firmas
A.12.6.1 - Gestion de
AT00S Uso de versiones desactualizadas o vulnerabilidades técnicas,
sin parches de seguridad A.14.2.3 - Proteccion de
datos de prueba
Uso de dispositivos USB no A.8.3.1 - Gestion de soportes
A001 Alto
seguros extraibles
Posibilidad de ataques de fuerza
A.9.4.2 — Procedimientos
AI007 bruta o repetidos intentos de Alto o )
o seguros de inicio de sesion
autenticacion
Instalacion de software no A.12.6.2 — Restriccion en la
AI001 Alto
autorizado instalacion de software
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A.12.4.1 - Registro de

Falta de monitoreo y alertas en la eventos.
AI004 o ) Alto )
consola de administracion A.12.1.2 — Gestion de
cambios
Desactivacion de firewalls y
AI001 _ o Alto A.13.1.1 - Controles de red
proteccion antivirus
A.12.2.1 - Controles contra el
) . ) codigo malicioso.
Ejecucion de archivos o enlaces
AIO01 Alto A.7.2.2 - Concienciacion,
sospechosos _ o
educacion y capacitacion en
seguridad de la informacion
) o ) A.9.2.3 - Gestion de
AI001 Excesivos privilegios de usuario Alto S
privilegios de acceso.
A.11.2.6 - Seguridad de los
equipos fuera de las
AI001 Riesgo de robo o extravio Alto instalaciones.
A.11.1.1 - Perimetro de
seguridad fisica
Ataques de denegacion de servicio
AI002 o Alto A.13.1.1 — Controles de red
(DoS) en periféricos
. A.9.1.1 — Politica de control
AI003 Acceso no autorizado Alto
de acceso.
A.11.1.1 — Perimetro de
AI001 Acceso fisico no autorizado Alto . .
seguridad fisica
Configuracion inadecuada de A.9.2.1 - Registro y baja de
AI007 ) Moderado _
politicas de bloqueo de cuentas usuario.
A.11.2.3 - Seguridad del
cableado.
) A.11.1.1 - Perimetro de
AI002 Cableado desordenado o accesible | Moderado _ _
seguridad fisica.
A.11.2.4 - Mantenimiento de
los equipos
A.9.2.3 - Gestion de
Accesos privilegiados sin control privilegios de acceso.
AIO10 Moderado

adecuado

A.9.2.1 - Registro y baja de

usuarios
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A.8.1.1 - Inventario de

AI009 ) Moderado .
autorizado activos.
o _ A.7.2.2 - Concienciacion,
Falta de capacitacion en seguridad . o
AIO010 ) . Moderado |educacion y capacitacion en
informatica ) . .
seguridad de la informacion.
No gestionar la baja segura de A.8.1.4 — Devolucion de
AI009 ) Moderado _
activos activos.
. A.7.2.2 - Concienciacion,
Falta de compromiso o _ o
AIO10 o Moderado |educacion y capacitacion en
participacion ) ] ]
seguridad de la informacion.
No incluir informacion detallada A.8.1.2 - Propiedad de los
AI009 . Moderado .
del equipo en el acta activos
A.8.1.1 - Inventario de
Falta de trazabilidad en la activos.
AI009 ) ) ) Moderado )
asignacion de equipos A.8.1.2 - Propiedad de los
activos
A.12.4.1 - Registro de
eventos.
Falta de seguimiento y auditoria de A.8.1.1 - Inventario de
AI009 ) ) Moderado _
los equipos asignados activos.
A.8.1.2 - Propiedad de los
activos
o _ A.8.1.1 - Inventario de
AlIO010 Falta de seguimiento y evaluaciéon | Moderado .
activos
A.9.1.1 - Politica de control
de acceso.
AI008 Modificacién no autorizada Moderado
A.12.4.1 - Registro de
eventos
Falta de procedimientos de ) _
) ) A.9.2.1 - Registro y baja de
AI007 verificacion antes del desbloqueo | Moderado .
usuarios.
de cuentas
Uso indebido de scripts de A.12.1.1 - Documentacion de
AI007 _ o Moderado o )
PowerShell sin restricciones procedimientos operacionales
Acceso no autorizado a impresoras A.9.1.1 — Politica de control
AI002 Moderado
y escaneres en red de acceso.
A.11.2.4 - Mantenimiento de
AI002 Mantenimiento inadecuado Moderado

los equipos.
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Esta sistematizacion permitié establecer un mapa claro de medidas concretas que

la organizacion puede implementar para cada combinacion de activo y riesgo,

fortaleciendo asi el sistema de gestion de seguridad de la informacion.

RELACION DE CONTROLES CON LOS RIESGOS CRITICOS

En funcioén de los riesgos clasificados como criticos en la Tabla 7 del Capitulo 4,

se ha establecido una vinculacion directa con controles de seguridad especificos

orientados a mitigar tanto su impacto como la probabilidad de ocurrencia. Esta

correspondencia se fundamenta en las buenas practicas definidas por la norma

ISO/IEC 27001:2017, e incluye tanto controles de caracter técnico como

administrativo. Dado que los riesgos criticos representan las amenazas de mayor

severidad para la organizacion, los controles sugeridos seran abordados en

mayor profundidad, incorporando una descripcion detallada de cada uno con el

fin de facilitar su comprension e implementacion.

Tabla 11 Descripcion de controles en riesgos criticos

Cédigo

Vulnerabilidad

Nivel de
Riesgo

Control Sugerido

Descripcion del control

AI001

Falta de
actualizaciones y
parches de

seguridad.

Critico

A.12.6.1 - Gestion de
vulnerabilidades

técnicas

Se debe obtener informacién oportuna
acerca de las vulnerabilidades técnicas
de los sistemas de informacion
utilizados, evaluar la exposicion de la
organizacion a dichas vulnerabilidades
y adoptar las medidas adecuadas para

afrontar el riesgo asociado.

AlI003

Falta de cifrado
en la transmision
y almacenamiento

de documentos

sensibles.

Critico

A.13.2.1 - Politicas y
procedimientos de
intercambio de

informacion.

Deben establecerse politicas,
procedimientos y controles formales
que protejan el intercambio de
informacion mediante el uso de todo

tipo de recursos de comunicacion.




A.10.1.1 — Politica de
uso de los controles

criptograficos.
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Se debe desarrollar e implementar una
politica sobre el uso de controles
criptograficos para proteger la

informacion.

Configuracion

inadecuada de la

A.14.2.5 - Principios

Principios de ingenieria de sistemas

seguros se deben establecer,

consola de ) ) ) )
AI004 o _ Critico de ingenieria de documentar, mantener y aplicarse a
administracion ) . )
sistemas seguros todos los esfuerzos de implementacion
(ESET | . .
de sistemas de informacion.
PROTECT)
Falta de Se deben registrar, proteger y revisar
monitoreo y ) A.12.4.1 - Registro de | periddicamente las actividades de los
AI006 ) Critico ) .
auditoria de eventos usuarios, excepciones, fallos y eventos
accesos de seguridad de la informacion
Debe implantarse un procedimiento
A.9.2.1 Registro y baja | formal de registro y retirada de usuarios
) o de usuario. que haga posible la asignacion de los
Sincronizacion de
derechos de acceso.
cuentas con — — .
o ) A.9.2.5 Revision de | Los propietarios de los activos deben
AI006 servicios externos | Critico )
) los derechos de acceso | revisar los derechos de acceso de
sin control de ) o
) de usuario. usuario a intervalos regulares.
seguridad :
Las redes deben ser gestionadas y
A.13.1.1 — Controles
controladas para proteger la
de red ) _ )
informacion de los sistemas
La informacion y otros activos
asociados a la informacién y a los
A.8.1.1 — Inventario de recursos para el tratamiento de la
activos informacion deben estar claramente
No identificacion identificados y debe elaborarse y
de dispositivos mantenerse un inventario.
AI009 Critico

vulnerables o en

desuso

A.8.1.2 - Propiedad de

los activos.

Todos los activos que figuran en el

inventario deben tener un propietario.

A.8.1.4 - Devolucion

de activos.

Todos los empleados y terceras partes
deben devolver todos los activos de la
organizacion que estén en su poder al

finalizar su empleo, contrato o acuerdo
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Se debe implementar procedimientos
para la gestion de soportes extraibles de
acuerdo con el esquema de clasificacion

adoptado por la organizacion.

Los cambios en la organizacion, los

Uso de o )
. . procesos de negocios, instalaciones de
configuraciones ) A.12.1.2 - Gestion de _ _ )
AI001 ) Critico ) tratamiento de informacion y los
predeterminadas cambios _ )
) sistemas que afectan a la seguridad de
inseguras _ _
la informacion deben ser controlados.
Cuando asi requiera en la politica de
Falta de A9.4.2 - control de acceso, el acceso a los
autenticacion ) Procedimientos sistemas y a las aplicaciones se debe
AI001 . Critico o .
multifactor seguros de inicio de | controlar por medio de un
(MFA) sesion. procedimiento seguro de inicio de
sesion.
Uso de Los sistemas para la gestion de
contrasefas ) A.9.4.3 - Sistema de | contraseflas deben ser interactivos y
AI001 ) Critico )
débiles o gestion de contrasefias | estableces contrasefias seguras y
reutilizadas robustas.
) Se debe desarrollar e implementar una
. A.10.1.1 - Politica de )
Falta de cifrado ) politica sobre el uso de los controles
AI001 ) Critico uso de los controles _
en discos duros ) criptograficos para proteger la
criptograficos . )
informacion.
o Los equipos deben situarse o protegerse
Exposicion a )
A.11.2.1 - de forma que reduzcan los riesgos de
polvo, humedad o ) ) . .
AI002 Critico Emplazamiento y las amenazas y los riesgos ambientales,
temperaturas ) . .
proteccion de equipos | asi como las oportunidades de que se
extremas .
produzcan accesos no autorizados
A.12.6.2 - Restriccion | Se deben establecer y aplicar reglas que
en la instalacion de | rijan la instalacion de software por parte
] software de los usuarios.
Configuracion :
) Se debe implementar los controles de
inadecuada de ) ) . )
AI003 Critico deteccion, prevencion y recuperacion

filtros antispam y

antimalware

A.12.2.1 — Controles
contra el codigo

malicioso.

que sirvan como proteccion contra el
c6digo malicioso, asi como
procedimientos adecuados de

concienciacion al usuario.
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Uso de Los sistemas para la gestion de
contrasefias A.9.4.3 - Sistema de | contrasefias deben ser interactivos y
AI003 ) Critico )
débiles o gestion de contrasefias | estableces contrasefias seguras y
reutilizadas robustas.
Se debe obtener informacion oportuna
Falta de acerca de las vulnerabilidades técnicas
actualizaciones A.12.6.1 - Gestion de | de los sistemas de informacion
AI004 del software Critico vulnerabilidades utilizados, evaluar la exposicion de la
antivirus y bases técnicas organizacion a dichas vulnerabilidades
de datos de firmas y adoptar las medidas adecuadas para
afrontar el riesgo asociado.
Se debe obtener informacién oportuna
) A.12.6.1 - Gestion de | acerca de las vulnerabilidades técnicas
Uso de versiones . ) ) )
) vulnerabilidades de los sistemas de informacion
desactualizadas o ) ) . o
AI005 . Critico técnicas, A.14.2.3 - | utilizados, evaluar la exposicion de la
sin parches de ) o . .
) Proteccion de datos de | organizacion a dichas vulnerabilidades
seguridad )
prueba y adoptar las medidas adecuadas para
afrontar el riesgo asociado.
5.3 DISENO DE POLITICAS Y CONTROLES ESPECIFICOS

A partir de los controles definidos en el apartado anterior, se ha disefiado un

conjunto de politicas y controles de seguridad especificos, orientados al area de

soporte técnico y alineados con los lineamientos establecidos por las normas

ISO/IEC 27001:2017. Estas politicas tienen como finalidad establecer directrices

claras para la prevencion, deteccion y respuesta ante incidentes de seguridad

informatica, contribuyendo asi a una gestion eficaz de los riesgos identificados.

Tal como se expuso previamente, se contempla el tratamiento de riesgos

clasificados como criticos, altos y moderados. En funcién de ello, las politicas

han sido estructuradas en dos secciones diferenciadas: una destinada

exclusivamente a los riesgos criticos, dada su mayor nivel de severidad, y otra

orientada a los riesgos de nivel alto y moderado.
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Las politicas descritas a continuacion se fundamentan en los controles
establecidos en la norma ISO/IEC 27001:2017, y han sido adaptadas al contexto
particular de la organizacion como medidas de referencia para su
implementacion.
POLITICA PARA EL TRATAMIENTO DE RIESGOS CRITICOS
Gestion de Vulnerabilidades Técnicas
Basado en A.12.6.1
Objetivo: Reducir la exposicion a amenazas conocidas mediante la aplicacion
oportuna de actualizaciones y parches.
Controles personalizados:

e Se realizard un escaneo mensual de vulnerabilidades utilizando
herramientas como OpenVAS, Nessus u otras aprobadas.

e Se establecera un calendario de parches de seguridad para sistemas
operativos, antivirus, navegadores, firmware de equipos y aplicaciones
criticas.

e Las actualizaciones deberan ser aplicadas en un entorno de pruebas antes
de ser desplegadas en produccion.

e FEl area de soporte técnico sera responsable de documentar y verificar
cada aplicacion de parche.

Cifrado en la Transmision y Almacenamiento de Informacion
Basado en A.13.2.1 y A.10.1.1
Objetivo: Proteger la confidencialidad de la informacion critica durante su
almacenamiento y transmision.
Controles personalizados:
e Todo documento que contenga datos personales, financieros o

institucionales debera almacenarse en medios cifrados.
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Se exigira el uso de protocolos seguros como HTTPS, SFTP, o VPN con
TLS 1.2 o superior.
Se implementara BitLocker (Windows) o LUKS (Linux) para cifrado de
discos duros en equipos portatiles y estaciones de trabajo con datos
sensibles.
Las claves de cifrado estaran bajo control de un custodio designado, y su

gestion seguird buenas practicas de rotacion periodica.

Configuracion Segura de Consolas y Herramientas Administrativas

Basado en A.14.2.5

Objetivo: Evitar configuraciones por defecto inseguras en herramientas

administrativas como consolas de antivirus o paneles web.

Controles personalizados:

Se exigira el cambio inmediato de credenciales por defecto en cualquier
herramienta implementada.

La consola de ESET PROTECT debera tener autenticacion multifactor
activada, con auditoria de accesos habilitada.

Las configuraciones seran revisadas cada trimestre para asegurar que no
existan puertos abiertos innecesarios ni usuarios con privilegios
innecesarios.

Se documentaran todas las configuraciones iniciales y cambios aplicados

con su justificacion.

Monitoreo y Auditoria de Accesos

Basadoen A.12.4.1 y A.12.4.3

Objetivo: Detectar accesos no autorizados o actividades anomalas mediante

monitoreo constante.

Controles personalizados:
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Se habilitara el registro de eventos en servidores, equipos criticos y
consolas de administracion.
Se utilizardn herramientas como Graylog, Splunk o ELK Stack para
centralizar y analizar los registros.
El sistema generara alertas automaticas ante:

o Inicios de sesion fuera de horario.

o Mas de 5 intentos fallidos consecutivos de inicio de sesion.

o Cambios de configuracion no autorizados.
Los registros se conservaran por un minimo de 12 meses y seran

revisados mensualmente.

Gestion Segura de Sincronizacion con Servicios Externos

Basado en A.13.1.1

Objetivo: Controlar las integraciones entre sistemas internos y servicios en la

nube o externos.

Controles personalizados:

Toda sincronizacion con servicios como Google Drive, OneDrive u otros
requerira autorizacion previa por parte del director de Ingenieria.

Se implementara una revision técnica de la API o canal de sincronizacion
utilizado, asegurando que los datos estén cifrados.

Se utilizardn mecanismos de autenticacion segura (OAuth 2.0, tokens de
acceso temporales).

Se desactivara el acceso automatico a cuentas externas cuando el

personal cambie de area o se desvincule.

Gestion de Equipos Obsoletos y Baja Segura

Basadoen A.8.1.3 yA.11.2.7
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Objetivo: Evitar la exposicion de informacion o vulnerabilidades a través de
activos sin control o en desuso.
Controles personalizados:
e Todo equipo obsoleto o que no sea utilizado por mas de 3 meses sera
etiquetado y evaluado para baja segura.
e Se aplicara software de borrado seguro (como DBAN o herramientas con
estandares DoD 5220.22-M) antes de reutilizar o desechar equipos.
e La baja debera ser firmada por el responsable de T1 y registrada en el
sistema de inventario.
e Se realizard un inventario fisico y digital semestral para validar el estado
de los activos y su trazabilidad.
POLITICA PARA EL TRATAMIENTO DE RIESGOS ALTOS Y
MODERADOS
Gestion de Dispositivos USB y Soportes Extraibles
Basado en A.8.3.1
Objetivo: Prevenir el uso no autorizado de dispositivos removibles que puedan
introducir software malicioso o extraer informacion sensible.
Controles personalizados:
e Se deshabilitaran los puertos USB en estaciones de trabajo mediante
politicas de grupo (GPO) o BIOS.
e FEl uso de dispositivos USB requerira autorizacion formal por parte del
area de soporte técnico.
e Solo se permitira el uso de dispositivos cifrados y previamente
registrados.
¢ Se mantendrd un registro detallado de cada uso, incluyendo usuario,

numero de serie y equipo conectado.
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Procedimientos Seguros de Autenticacion
Basado en A.9.4.2
Objetivo: Garantizar que los accesos a los sistemas estén protegidos frente a
ataques de fuerza bruta o intentos repetitivos.
Controles personalizados:
e Bloqueo automatico de cuentas tras 5 intentos fallidos durante un lapso
de 15 minutos.
e Uso obligatorio de autenticacion multifactor (MFA) para personal
privilegiado.
e Contrasefias con un minimo de 10 caracteres, incluyendo combinacién de
letras, nimeros y simbolos.
e (Caducidad de contrasefias cada 90 dias y restriccion para no repetir las
ultimas 5 claves usadas.
Monitoreo y Registro de Eventos en Consolas
Basado en A.12.4.1
Objetivo: Detectar actividades anomalas en herramientas de administracion a
través del registro y revision de eventos.
Controles personalizados:
e Activacion de logs en todas las consolas criticas de seguridad, antivirus y
gestion de red.
e Uso de sistemas como Wazuh o ELK para centralizar y analizar los
eventos.
e Configuracion de alertas automaticas para actividades fuera de lo
habitual.
e Conservacion de registros por al menos 12 meses, con revisiones

semanales por parte del analista técnico.



Control de Acceso a Impresoras y Escaneres en Red
Basado en A.9.1.2
Objetivo: Proteger los periféricos de red contra el uso no autorizado o
manipulacion indebida de documentos.
Controles personalizados:
e Asignacion de contrasefias administrativas a impresoras y escaneres
conectados a red.
e Acceso restringido a través de cuentas del dominio institucional.
e Registro de escaneos y restricciones de funciones inaldmbricas o por
USB no controladas.
e Ubicacion de dispositivos con funciones sensibles en areas con acceso
limitado.
Mantenimiento Seguro de Equipos
Basadoen A.11.2.4
Objetivo: Evitar riesgos durante o después de intervenciones técnicas en los
activos de informacion.
Controles personalizados:
e Registro obligatorio de todas las actividades de mantenimiento en la
plataforma de soporte.
e Supervision directa en caso de intervencion por terceros y firma de

acuerdo de confidencialidad.
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e Realizacion de respaldo completo antes de cualquier intervencion critica.

e Ejecucion de pruebas de integridad y funcionalidad al finalizar cada
mantenimiento.

DEFINICION DE TAREAS POR ROLES EN SOPORTE TECNICO
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La implementacion de las politicas de seguridad orientadas al tratamiento de

riesgos criticos, altos y moderados requiere una asignacion clara de tareas y

responsabilidades especificas entre los miembros del area de soporte técnico.

Con base en los roles previamente definidos, a continuacion, se establecen las

funciones que cada uno de ellos debera desempefiar en relacion con los controles

propuestos, con el fin de garantizar una ejecucion coordinada, eficiente y

alineada con los principios de seguridad de la informacion.

Director de Ingenieria en Sistemas

Aprobar formalmente las politicas de seguridad de la informacion
propuestas.

Asignar recursos humanos, tecnoldgicos y presupuestarios para la
implementacion de controles.

Participar en la validacion de excepciones o situaciones no contempladas
en los procedimientos estandar.

Supervisar el cumplimiento global de la politica y liderar revisiones

anuales.

Lider de Soporte Técnico

Coordinar la ejecucion de los controles definidos en las politicas, tanto
para riesgos criticos como para los niveles alto y moderado.

Asignar tareas al personal técnico, verificando su cumplimiento y
calidad.

Aprobar solicitudes excepcionales (por ejemplo, uso de dispositivos USB
o instalacion de software).

Consolidar y presentar informes mensuales sobre incidentes, auditorias,

actualizaciones y cumplimiento de controles.

Analista de Soporte Técnico
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e Aplicar configuraciones seguras en consolas administrativas, redes y
estaciones de trabajo.
e Ejecutar tareas como instalacion de parches, cifrado de dispositivos,
bloqueo de puertos y validacion de software.
e Realizar escaneos de vulnerabilidades, revisar registros de eventos,

analizar alertas y proponer mejoras técnicas.

Garantizar el registro adecuado de logs y respaldos de seguridad.
Asistente de Soporte Técnico
e Apoyar en la ejecucion de tareas operativas como el seguimiento de
mantenimiento, etiquetado de equipos en desuso, supervision del uso de
periféricos y control de acceso fisico.
e Registrar informacion técnica y administrativa sobre intervenciones,
dispositivos y configuraciones aplicadas.
e (olaborar en la preparacion de reportes y mantener actualizados los
inventarios de activos tecnoldgicos.
e Brindar capacitacion basica a usuarios finales en buenas practicas de
seguridad informatica.
REVISION Y MEJORA CONTINUA
Esta politica sera revisada de forma perioddica cada 12 meses o de manera
inmediata en caso de presentarse un incidente relevante asociado a los riesgos
abordados. Las propuestas de mejora seran evaluadas por el Lider de Soporte
Técnico en coordinacion con el director de Ingenieria en Sistemas, quienes
tendran la responsabilidad de actualizar y adaptar los controles implementados
conforme a los cambios tecnologicos, operativos o normativos que pudieran

surgir.
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CONCLUSIONES

La identificacion de los activos de informacion y sistemas criticos del area
de soporte técnico permitid establecer una base solida para el analisis de
riesgos. Se reconocid que estos activos, al estar directamente relacionados
con la continuidad operativa de la institucion, requieren una gestion
especializada. La recopilacion y clasificacion de hardware, software,
documentacién y recursos humanos facilitdé una comprension estructurada

del entorno tecnologico y su relevancia estratégica dentro de la universidad.

A través del andlisis de vulnerabilidades y amenazas, se evidencié que los
activos del area de soporte técnico estan expuestos a riesgos tanto internos
como externos. Entre los principales hallazgos se destacan la ausencia de
controles de acceso, la falta de actualizacion de sistemas, el uso de software
no autorizado y la exposicion a amenazas como malware, accesos no
autorizados y errores humanos. Esta etapa fue fundamental para delimitar los
factores que comprometen la confidencialidad, integridad y disponibilidad de

la informaciodn institucional.

La categorizacion y evaluacion de los riesgos mediante el uso de una matriz
de impacto y probabilidad permiti6 establecer un enfoque estructurado y
cuantificable del nivel de exposicion al que se encuentra la institucion. Se
logro priorizar los riesgos segun su criticidad, destacdndose un numero
significativo de riesgos clasificados como criticos, lo que evidencia la
necesidad urgente de implementar medidas correctivas. Este analisis
confirm6 que, sin una adecuada gestion, los activos tecnologicos del soporte
técnico estan en una situacion de vulnerabilidad que puede derivar en

afectaciones operativas y reputacionales.
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A partir del analisis de riesgos realizado, se defini6 un conjunto de politicas
y controles personalizados alineados con las normas ISO/IEC 27001. Estos
controles fueron organizados en funcion del nivel de riesgo (critico, alto o
moderado) y adaptados al contexto institucional. Ademas, se asignaron
responsabilidades especificas a cada rol del area de soporte técnico, con el
fin de asegurar una implementacion efectiva. Este disefio no solo permite
mitigar riesgos existentes, sino que también constituye un marco de
referencia para el fortalecimiento continuo de la seguridad informatica

dentro de la universidad.

La aplicacion de la norma ISO 31000 proporcion6 un marco metodologico
integral para la identificacion, andlisis, evaluacion y tratamiento de riesgos
en el area de soporte técnico de TI. Su enfoque estructurado y adaptable
permitié desarrollar un proceso sistematico que facilito la toma de decisiones
informadas, basadas en criterios de impacto y probabilidad. Asimismo, la
norma permitio priorizar los riesgos en funcion de su severidad y establecer
lineamientos claros para su mitigacion, fortaleciendo asi la base conceptual y

operativa del disefo de politicas de seguridad presentadas en este trabajo.
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RECOMENDACIONES

Implementar gradualmente las politicas disefiadas, comenzando por aquellas
asociadas a riesgos criticos, asegurando su apropiacion por parte del personal
del area de soporte técnico y fomentando una cultura de seguridad

institucional.

Establecer mecanismos de monitoreo y revision periddica de los controles
implementados, con el fin de evaluar su efectividad y realizar ajustes
oportunos en funcion de los cambios tecnologicos o nuevos riesgos

identificados.

Promover la capacitacion continua del personal técnico, especialmente en
temas de seguridad de la informacion, gestion de riesgos y cumplimiento de
normativas, para garantizar una correcta aplicacion de las politicas y reducir

la exposicion a amenazas internas y externas.

Formalizar los procedimientos documentados derivados de las politicas,
asegurando su difusion y accesibilidad dentro del area de TI, de manera que
todos los miembros del equipo comprendan sus funciones, limites y

responsabilidades.

Ampliar el alcance del analisis de riesgos a otras areas de la institucion,
replicando la metodologia utilizada en este estudio, con el objetivo de
fortalecer el sistema general de gestion de seguridad de la informacion en

toda la universidad.
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