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Resumen  

 

Las PYMES del sector aduanero en Ecuador enfrentan dificultades críticas para evaluar 

el cumplimiento de sus Sistemas de Gestión de Seguridad de la Información (SGSI) debido a la 

complejidad interpretativa de normativas especializadas, recursos económicos limitados y 

carencia de personal técnico especializado para prepararse ante auditorías externas obligatorias. 

Esta situación genera vulnerabilidades operativas y riesgos de sanciones regulatorias que 

comprometen la continuidad empresarial. El objetivo de este proyecto es desarrollar un chatbot 

de auditoría inteligente que facilite la autoevaluación del cumplimiento normativo, mejore la 

precisión en la detección de no conformidades y reduzca significativamente el tiempo y costos 

asociados a las auditorías. Se desarrolló un prototipo de alta fidelidad utilizando técnicas de IA, 

motor conversacional avanzado y formularios adaptativos con lógica condicional. La plataforma 

integró una base de datos con más de 150 criterios normativos de la LOPDP, COBIT 2019 y 

estándares BASC. La validación se realizó mediante escenarios controlados y situaciones 

empresariales reales con retroalimentación de expertos. Los resultados evidenciaron una 

reducción del 45% en tiempos de auditoría, precisión del 90% en detección de no conformidades 

y fortalecimiento sustancial de la confianza empresarial para enfrentar auditorías externas. El Bot 

transforma el cumplimiento normativo en un proceso accesible y eficiente, enriqueciendo la 

cultura organizacional de gestión de riesgos en PYMES aduaneras. 

 

 

Palabras clave: chatbot, SGSI, IA, LOPDP, automatización. 
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Abstract 

Small and medium enterprises (SMEs) in Ecuador's customs sector face critical 

challenges in evaluating compliance with their Information Security Management Systems 

(ISMS) due to the interpretative complexity of specialized regulations, limited economic 

resources, and lack of specialized technical personnel to prepare for mandatory external audits. 

This situation generates operational vulnerabilities and regulatory sanction risks that compromise 

business continuity. The objective of this project is to develop an intelligent audit chatbot that 

facilitates self-assessment of regulatory compliance, improves accuracy in detecting non-

conformities, and significantly reduces time and costs associated with audits. A high-fidelity 

prototype was developed using AI techniques, advanced conversational engine, and adaptive 

forms with conditional logic. The platform integrated a database with over 150 regulatory criteria 

from LOPDP, COBIT 2019, and BASC standards. Validation was conducted through controlled 

scenarios and real business situations with expert feedback. Results showed a 45% reduction in 

audit times, 90% accuracy in detecting non-conformities, and substantial strengthening of 

business confidence in facing external audits. The bot transforms regulatory compliance into an 

accessible and efficient process, enriching the organizational culture of risk management in 

customs SMEs. 

 

 

 

 

Keywords: chatbot, ISMS, AI, LOPDP, automation. 
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1. Introducción 

La transformación digital ha revolucionado la manera en que las organizaciones 

gestionan y protegen su información, posicionando la protección de datos como como un eje 

estratégico dentro del cumplimiento normativo. En un entorno donde las regulaciones de 

protección de datos se intensifican, las empresas enfrentan el desafío de adoptar Sistemas de 

Gestión de Seguridad de la Información (SGSI) que garanticen la conformidad con los marcos 

legales vigentes. 

Las PYMES enfrentan particular vulnerabilidad en este panorama, ya que a menudo 

carecen de los recursos especializados y la infraestructura tecnológica necesaria para mantener 

estándares de seguridad comparables a los de las grandes corporaciones. Esta disparidad crea una 

brecha significativa en la capacidad de estas organizaciones para proteger información crítica y 

cumplir con marcos normativos legales cada vez más exigentes. 

Esta brecha se amplifica cuando consideramos que la evaluación y auditoría de SGSI 

requiere procesos complejos, costosos y dependientes de expertise externo, factores que limitan 

el acceso de las PYMES a estas herramientas esenciales. No obstante, el avance de tecnologías 

emergentes como la inteligencia artificial y los sistemas conversacionales está abriendo nuevas 

posibilidades para facilitar el acceso a evaluaciones de seguridad de la información, ofreciendo 

alternativas más accesibles y automatizadas. 

La alineación entre las necesidades empresariales actuales y el desarrollo tecnológico 

representa una oportunidad única para desarrollar soluciones innovadoras que transformen la 

gestión de la seguridad de la información, especialmente en sectores críticos donde el 

cumplimiento normativo es fundamental para la continuidad operativa, sino que también 

fortalece la confianza institucional y la competitividad en mercados regulados.  
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1.1. Descripción Del Problema  

Las PYMES del sector de almacenamiento aduanero en Guayaquil, que representan la 

mayoría de los operadores logísticos autorizados por el SENAE, enfrentan serias limitaciones en 

la gestión de sus Sistemas de Gestión de Seguridad de la Información (SGSI). A pesar de operar 

en un entorno regulado por la LOPDP, el marco COBIT 2019 y los estándares BASC, carecen de 

metodologías accesibles para evaluar su nivel de cumplimiento.  

La ausencia de herramientas dificulta realizar evaluaciones periódicas y verificar su 

alineación con las normativas vigentes. Esta situación se ve agravada por la dependencia de 

auditorías tradicionales, las cuales implican altos costos, conocimientos especializados y largos 

periodos de preparación, lo que las convierte en opciones poco viables para muchas PYMES. En 

consecuencia, estas organizaciones operan en condiciones de incertidumbre respecto a su 

situación normativa real.  

Los riesgos asociados a esta problemática son sustanciales, pues el incumplimiento 

normativo puede resultar en multas que oscilan entre el 0,7% y 1% de los ingresos anuales para 

infracciones graves (Lexis S.A, 2025), además de sanciones que incluyen la suspensión de 

licencias operativas, lo que representa un riesgo existencial para estas empresas.  

Ante esta brecha entre las obligaciones regulatorias y las capacidades de evaluación 

disponibles para las PYMES evidencia la necesidad urgente de desarrollar soluciones 

tecnológicas accesibles que faciliten la autogestión del cumplimiento de SGSI, reduciendo tanto 

los costos asociados como la complejidad técnica del proceso de auditoría.  
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1.2. Justificación del Problema 

En el entorno altamente regulado del sector aduanero, la evaluación del cumplimiento 

normativo en los SGSI representa un desafío constante para las PYMES, quienes enfrentan serias 

dificultades para garantizar el cumplimiento con las normativas vigentes debido a la falta de 

mecanismos de evaluación.  

Frente a esta realidad, el desarrollo de un asistente virtual basado en inteligencia artificial 

se presenta como una solución innovadora y pertinente, debido a que esta herramienta permitirá 

a las empresas realizar autoevaluaciones sistemáticas, reducir los costos asociados a auditorías 

externas y en la generación de reportes en tiempo real. De este modo, brindará un diagnóstico 

claro de su nivel de cumplimiento normativo y ofrecerá recomendaciones prácticas para su 

mejora continua.  

Esta propuesta no solo contribuirá a fortalecer la cultura de seguridad de la información 

dentro de las organizaciones, sino que también incrementará la confianza de clientes y socios 

comerciales. Al proporcionar una herramienta que facilita la autoevaluación y la mejora 

continua, las empresas podrán anticiparse a brechas de cumplimiento y demostrar un 

compromiso activo con la normativa vigente.  

Desde el enfoque profesional de la auditoría, esta herramienta representa una evolución 

significativa, al integrar inteligencia artificial en los procesos de revisión y control. En definitiva, 

el proyecto aporta a la modernización de las prácticas auditoras, promoviendo un enfoque más 

digital, proactivo y orientado a resultados sostenibles en seguridad de la información  
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1.3. Alcance 

El proyecto desarrollará un asistente virtual mediante una interfaz conversacional que 

facilite la recopilación de información organizacional y evaluación automatizada de adherencia 

normativa. El alcance excluye implementación de medidas técnicas de seguridad, evaluación de 

amenazas cibernéticas y consultoría especializada en ciberseguridad.  

La investigación se concentra únicamente en verificación documental y procedimental 

del cumplimiento normativo, desarrollando una herramienta de diagnóstico organizacional que 

evalúe adherencia a marcos regulatorios mediante revisión automatizada de políticas, 

procedimientos y documentación corporativa. 

1.4. Objetivos 

1.4.1.  Objetivo general  

Diseñar una herramienta inteligente de auditoría, basada en una interfaz dinámica y 

conversacional, que permita a las PYMES del sector aduanero la evaluación de la gestión de la 

información, generando reportes personalizados y recomendaciones adaptadas a los hallazgos, 

donde se fortalece la confianza de los clientes y el cumplimiento de los estándares regulatorios. 

1.4.2. Objetivos específicos  

● Realizar un análisis comparativo entre los requisitos normativos de la LOPDP, COBIT 

2019 y BASC frente al estado actual de madurez de los SGSI en PYMES del sector 

aduanero, utilizando matrices de evaluación y entrevistas estructuradas, para la 

determinación los indicadores clave de rendimiento que serán automatizados en la 

herramienta conversacional. 

● Construir un chatbot especializado en auditoría de SGSI empleando arquitectura basada 

en servicios y algoritmos de procesamiento de lenguaje natural, integrando bases de 
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conocimiento normativo con interfaces conversacionales adaptativas, para la realización 

de las evaluaciones automatizadas y contextualizadas. 

● Transformar los datos de evaluación en dashboards ejecutivos y planes de acción 

automatizados, aplicando técnicas de visualización de datos y análisis de tendencias, 

facilitando la gestión estratégica de riesgos de seguridad de la información. 

▪ Validar la efectividad de la herramienta mediante experimentación controlada con 

personal del sector aduanero, midiendo variables de rendimiento (tiempo de evaluación, 

precisión diagnóstica, calidad de recomendaciones), demostrando la viabilidad técnica y 

el valor agregado de la solución propuesta. 

1.5. Marco teórico 

1.5.1. Marco Conceptual 

1.5.1.1. Sistemas de Gestión de Seguridad de la Información (SGSI) 

Un SGSI, conforme a la norma SO/IEC 27001:2022 (ISO, 2022) es un enfoque 

sistemático para gestionar información sensible, garantizando su confidencialidad, integridad y 

disponibilidad mediante la aplicación de un proceso de gestión de riesgos. No obstante, la 

implementación práctica de un SGSI en PYMES presenta barreras como la escasez de personal 

técnico, la falta de conocimiento especializado y restricciones presupuestarias. 
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Según EY el 70.99% de las organizaciones indica que su mayor barrera para implementar 

tecnologías digitales es el presupuesto limitado, una realidad particularmente aguda en el sector 

de las pequeñas y medianas empresas. Esta limitación refuerza la necesidad de herramientas 

tecnológicas accesibles que optimicen la gestión de seguridad sin requerir una infraestructura 

costosa (EY & IT, 2024). 

Figura 1. 

Principales Barreras y Desafíos que enfrentan ante una transformación digital 

 

Nota. Tomado de “Tendencias Tecnológicas 2024: Principales oportunidades para las 

organizaciones en el Ecuador” (p. 9), por EY & ITahora, 2024. Todos los derechos reservados. 
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1.5.1.2.Inteligencia Artificial (IA) 

La Inteligencia Artificial es definida como la capacidad de sistemas computacionales para 

realizar tareas cognitivas complejas. Según (Popenici & Kerr, 2017) establecen que se refiere a 

“sistemas computacionales que son capaces de participar en procesos similares a los humanos 

como el aprendizaje, la adaptación, la síntesis, la autocorrección y el uso de datos para tareas 

complejas de procesamiento”. Esta definición amplía el enfoque tradicional, destacando el 

potencial de la IA no solo como una herramienta técnica, sino como un sistema capaz de mejorar 

con la experiencia y adaptarse a nuevas necesidades organizacionales. 

1.5.1.3. Herramientas inteligentes en auditoría 

La evolución tecnológica ha propiciado la incorporación de herramientas inteligentes 

tales como formularios automatizados, chatbot y asistentes digitales en los procesos de auditoría 

de seguridad. Estas tecnologías permiten no solo recolectar información de manera 

estandarizada, sino también procesarla en tiempo real y generar informes automáticos de 

cumplimiento.  

El estudio de (Franco et al., 2019) sobre el desarrollo de SANI, un asistente web para 

auditorías bajo ISO/IEC 27001, evidencia que este tipo de herramientas puede facilitar 

significativamente las auditorías internas, reducir costos operativos y garantizar la trazabilidad 

documental en organizaciones con recursos limitados. 

A continuación, se presenta una tabla comparativa de las plataformas tecnológicas 

evaluadas para esta investigación, considerando sus ventajas, limitaciones y aplicabilidad al 

contexto de las PYMES del sector aduanero:  
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Tabla 1. 

Comparativa de herramientas de desarrollo de chatbot 

Herramienta/ 

Plataforma 
Tipo Ventajas Clave Limitaciones 

Aplicabilidad al 

proyecto SGSI 

Rasa Framework 

open-source 

Control total del 

flujo, integración 

con spaCy, 

adaptable a normas 

Requiere conocimientos 

técnicos intermedios-

avanzados 

Alta:  

Expectativa base 

del chatbot 

Streamlit Framework 

web Python 

Desarrollo rápido 

de visualizaciones 

No es motor de 

conversación 

Media:  

Útil para 

visualización 

Chatbase Plataforma 

SaaS 

Conexión rápida 

con PDFs y URLs 

Sin control del flujo ni 

personalización 

profunda 

Media: Alternativa 

funcional 

Botpress Plataforma 

híbrida 

Diseño visual de 

flujos, integración 

con IA 

Complejidad de 

implementación y 

personalización 

Media: Alternativa 

visual 

IBM Watson 

Assistant 

Plataforma 

empresarial 

Motor NLP 

robusto, buena 

documentación, 

integración 

corporativa 

Requiere suscripción y 

tiene menor flexibilidad 

Alta:  

Evaluado 

profesionalmente 

Microsoft 

Power Virtual 

Agents 

Herramienta 

Microsoft 

Integración con 

MS Teams y 

Power Platform, 

sin código 

Limitado para lógicas 

complejas y normas 

específicas 

Media:  

Útil para 

organizaciones 

Microsoft 

Checklist tools Formularios 

Excel / web 

Evaluación 

detallada por 

controles 

normativos 

Enfoque manual, sin 

generación de 

recomendaciones 

automatizadas 

Alta como fuente 

de preguntas 

normativas 
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1.5.1.4.Chatbot / Bot Conversacional 

En la era digital y el fortalecimiento de los SGSI, los chatbots son herramientas clave 

para automatizar procesos y mejorar el cumplimiento normativo, al interactuar en tiempo real y 

adaptarse a distintos contextos. Según (Suha K.et al., 2023) son agentes conversacionales que 

usan procesamiento de lenguaje natural y aprendizaje automático. Existen chatbots basados en 

reglas, con respuestas limitadas, y chatbots con IA, que interpretan mejor el contexto.  

Este proyecto eligió el chatbot tras comparar diferentes herramientas, ya que, estas 

alternativas presentaban limitaciones como formularios unidireccionales y poco personalizables, 

conocimientos técnicos y mayor inversión. En contraste, el chatbot ofrece accesibilidad, 

flexibilidad y escalabilidad, lo que lo convierte en una solución adecuada para las PYMES.  

Por otro lado, la creciente adopción de esta tecnología a nivel global evidencia su 

relevancia estratégica. La siguiente imagen muestra el aumento sostenido en las búsquedas del 

término “chatbot” en Google Trends en los últimos años: 

Figura 2. 

Tendencia de búsqueda del término “chatbot” según Google Trends 

 

Nota. La figura muestra el aumento en el interés por el término “chatbot”, lo que evidencia su 

creciente relevancia en entornos digitales. 
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1.5.2. Marco Metodológico 

1.5.2.1. Revisión y Análisis de Metodologías Aplicables 

La revisión de metodologías aplicables se clasifica en las tradicionales y ágiles donde se 

evidencia dos paradigmas contrastantes: uno centrado en la secuencia y trazabilidad, mientras 

que el otro en la adaptabilidad, colaboración y pensamiento creativo.  

Esta dualidad metodológica y la tendencia creciente sugiere la viabilidad de metodologías 

centradas en el usuario. Con el fin de contrastar ambos enfoques de manera clara, se presenta a 

continuación una tabla comparativa elaborada a partir de los aportes de Canós & Letelier (2012) 

y Cendejas, et al. (2015) que sintetiza sus principales diferencias metodológicas. 

Tabla 2.  

Comparativo de metodologías Tradicionales VS Ágiles 

Aspecto Metodologías Ágiles Metodologías Tradicionales 

Fundamento 

Se apoyan en experiencias prácticas 

derivadas del trabajo cotidiano en 

desarrollo de software. 

Se basan en normas y estándares 

formales definidos por el entorno 

organizacional o industrial. 

Énfasis principal 
En las personas y la colaboración del 

equipo. 

En la estructura del proceso: definición 

de roles, actividades y artefactos. 

Gestión del cambio 
Asumen el cambio como algo natural 

durante el proyecto. 

Tienden a resistir los cambios una vez 

que el proceso ha sido definido. 

Relación 

contractual 

Contrato flexible, e incluso 

prescindible en algunos casos. 

Contrato definido previamente y de 

cumplimiento estricto. 

Participación del 

cliente 

El cliente se involucra activamente en 

el desarrollo, como parte del equipo. 

El cliente interactúa en momentos 

puntuales, por ejemplo, en reuniones. 

Estructura del 

equipo 

Equipos pequeños (> 10 personas), con 

roles versátiles y flexibles. 

Equipos más grandes, con roles más 

definidos y especializados. 

Alcance del 

proyecto 

Adecuadas para proyectos pequeños, 

preferentemente en un mismo lugar 

físico. 

Aplicables a proyectos de cualquier 

tamaño, especialmente grandes y 

complejos. 

Arquitectura del 

software 

Se construye y mejora de forma 

progresiva durante el desarrollo. 

La arquitectura se define de forma 

anticipada y es considerada esencial 

desde el inicio. 

Nota. Elaboración propia a partir de Canós & Letelier (2012) y Cendejas et al. (2015). 
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Para profundizar en su aplicabilidad, se retoma el estudio de (López Gil, 2018) quien 

realizó un análisis estadístico y bibliográfico sobre la aplicabilidad de metodologías ágiles y 

tradicionales en proyectos de desarrollo de software, destacando factores críticos de éxito (FCE), 

donde se empleó una escala de valoración del 1 al 3 para calificar el grado de integración de cada 

criterio, donde el 3 representa una integración plena y el 1 una ausencia significativa.  

Esta clasificación permite visualizar las fortalezas y limitaciones de cada metodología. A 

continuación, se presenta la matriz comparativa que sintetiza estos resultados. 

Figura 3.  

Análisis comparativo de enfoques metodológicos frente a los FCE 

 

Nota. Comparación de metodologías en función de FCE en cinco dimensiones. Tomado de Estudio 

comparativo de metodologías tradicionales y ágiles para proyectos de desarrollo de software 

(p.119) por López, A. 
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1.5.2.2. Matriz de Selección Metodológica 

La adecuada selección de una metodología es un factor determinante en el éxito de los 

proyectos que requieren soluciones tecnológicas y de gestión. Con el objetivo de realizar una 

elección fundamentada, se llevó a cabo un análisis centrado en seis criterios de evaluación que 

son relevantes en entornos organizacionales, como se evidencia en la siguiente tabla:  

Tabla 3. 

 Criterios de Evaluación y Ponderación de Metodologías 

Criterio Definición Peso 

Rigor  

Científico 

Grado de estructuración metodológica y validación 

empírica 

25% 

Flexibilidad  

Adaptativa 

Capacidad para responder a cambios en 

requerimientos y contexto 

20% 

Centrismo  

en Usuario 

Nivel de enfoque en necesidades del usuario final 20% 

Mejora  

Continua 

Capacidad para facilitar optimización iterativa 15% 

Aplicabilidad 

 PYMES 

Adecuación para recursos y estructuras limitadas 10% 

Integración  

Normativa 

Facilidad para incorporar estándares y marcos 

regulatorios 

10% 

 

Nota. Cada criterio fue definido y ponderado en base a evidencia documental relevantes para el 

presente estudio. Elaboración propia 

 

Por lo tanto, se evaluó tres enfoques metodológicos que parten de tradicionales, ágil y centrado 

al usuario como: Cascada, Scrum, y la combinación de PDCA con Design Thinking. A cada 

enfoque se le asignaron puntuaciones basadas en marcos normativos y referencias bibliográfica a 

partir de un análisis crítico. 

Escala de Evaluación: 5 (Excelente) - 4 (Bueno) - 3 (Adecuado) - 2 (Limitado) - 1 (Inadecuado) 
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Tabla 4.  

Matriz de Selección Metodológicas 

Criterio de Evaluación Cascada Scrum PDCA + DT 

Flexibilidad adaptativa 2 4 5 

Rigor científico 3 2 3 

Centrismo en usuario 1 3 5 

Mejora continua 2 3 5 

Aplicabilidad PYMES 3 4 5 

Integración normativa 2 3 5 

Puntuación Ponderada 2.17 3. 4.67 

 

1.5.2.3.Justificación de la Metodología Integrada Seleccionada 

Los resultados evidenciados de la Tabla 4, permiten concluir que la combinación de 

PDCA con DT, integra las fortalezas de ambas metodologías en el que se potencia la capacidad 

de resolución e innovación. Esta decisión se fundamenta en dos pilares claves. 

▪ Pilar I | Sinergia Estructural: La integración de ambas se basa en una integración 

estratégica, donde PDCA necesita insumos creativos para redefinir problemas, mientras 

que DT requiere marcos sistemáticos para validar soluciones donde se combina la 

sensibilidad al usuario con rigor metodológico. 

▪ Pilar II | Adaptabilidad: En 221 casos analizados de diferentes tipos de proyectos, la 

integración con marcos estructurados aumentó la tasa de éxito en un 34% frente a 

implementaciones aisladas. Esto valida que la flexibilidad del DT no se pierde al 

integrarse, sino que se potencia (Dell’Era C et al, 2025).  
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1.5.3. Marco Referencial 

La automatización de procesos de evaluación en SGSI ha evolucionado de enfoques 

técnicos hacia propuestas metodológicas. (Sánchez & Villafranca, 2007) desarrollaron SCMM-

TOOL para PYMES, demostrando que la gestión de seguridad de la información requiere 

herramientas con baja carga operativa, dada la limitada disponibilidad de recursos humanos y 

técnicos en este segmento. Este hallazgo refuerza la necesidad de diseñar evaluaciones 

automatizadas centradas en las capacidades del usuario final, alineándose a la filosofía del DT. 

Esta perspectiva se materializa en el trabajo de (Franco et al., 2019) quienes desarrollaron 

SANI, una herramienta web de auditoría basada en ISO/IEC 27001. Su implementación en 

entornos reales evidenció que es posible equilibrar sofisticación técnica y accesibilidad, 

permitiendo a las PYMES realizar auditorías internas sin conocimientos especializados. Sin 

embargo, carece de mecanismos para implementar y dar seguimiento a las recomendaciones, lo 

que señala la necesidad de marcos que consoliden la mejora continua. Así mismo (López et al, 

(s.f.)) propusieron un modelo para evaluar el desempeño de controles SGSI combinando el 

método Delphi. Sus resultados demuestran que la automatización puede alcanzar alto rigor 

científico cuando se sustenta en metodologías de validación robustas y en la integración de 

experticia humana. 

Complementariamente, (Ghazanfari et al., 2011) desarrollaron un modelo de evaluación 

con 34 criterios agrupados en seis factores clave, validados mediante análisis factorial y 

presentados en dashboards. Su propuesta confirma que evaluaciones complejas pueden 

sistematizarse sin perder claridad. No obstante, al concebir la evaluación como un evento único, 

no aborda la implementación iterativa de mejoras, lo que sustenta la integración del ciclo PDCA 

como marco de mejora continua en evaluaciones automatizadas. 
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La incorporación de IA en evaluaciones organizacionales es ilustrada por (Zhu, 2025) en 

un sistema inteligente de gestión deportiva que, mediante redes neuronales y sensores 

inalámbricos, mejora un 45% la precisión predictiva gracias a interfaces dinámicas y análisis 

automatizado, por consiguiente, muestra que el valor diferencial surge de ciclos de 

retroalimentación y aprendizaje continuo. (Al-Amin, et al., 2024) confirman que las PYMES 

pueden adoptar IA con éxito cuando la herramienta se alinea a sus limitaciones y contexto 

operativo. Sin embargo, incluso en casos exitosos, señalan la necesidad de evaluar 

continuamente la efectividad y ajustar parámetros. 

En el sector aduanero, (Mozer & V, 2019) plantea que la “aduana digital” exige 

cumplimiento estricto de ISO 27000 y coordinación internacional, equilibrando optimización de 

procesos, transparencia y adaptación regulatoria. (Valderrama, 2025) demuestra que las 

herramientas inteligentes mejoran la gestión de riesgos y decisiones en tránsito aduanero cuando 

consideran las particularidades del sector.  

La convergencia de estas investigaciones confirma la viabilidad técnica de herramientas 

automatizadas, el rigor metodológico alcanzable, la sofisticación de sistemas adaptativos y la 

relevancia del contexto regulatorio. No obstante, persisten tres vacíos: ausencia de mecanismos 

sistemáticos para implementar mejoras derivadas de evaluaciones, desconexión entre 

sofisticación técnica y adoptabilidad en PYMES, y fragmentación entre herramientas y marcos 

regulatorios. En respuesta a estas limitaciones la integración Design Thinking–PDCA emerge 

como una alternativa que capitaliza las fortalezas demostradas. 
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1.5.4. Marco Legal 

1.5.4.1. Fundamentos Constitucionales  

La Constitución de la República del Ecuador establece en su artículo 261, numeral 5, la 

competencia exclusiva del Estado en materia aduanera, lo que fundamenta el marco regulatorio 

específico del sector y legitima la supervisión estatal de los almacenes y depósitos aduaneros. 

(Constitución de la República del Ecuador, 2008) 

Complementariamente, el artículo 66, numeral 19, garantiza el derecho a la protección de 

datos de carácter personal, estableciendo los principios constitucionales que rigen el tratamiento 

de información. Este fundamento resulta esencial para el desarrollo del chatbot propuesto, ya que 

durante sus evaluaciones de cumplimiento normativo procesará datos sensibles que deben ser 

gestionados conforme a los principios de consentimiento, seguridad y confidencialidad. 

1.5.4.2.Régimen Aduanero - COPCI 

El Código Orgánico de la Producción, Comercio e Inversiones (COPCI, 2010) constituye la 

norma principal que regula las actividades aduaneras en Ecuador. En su capítulo VII en los 

artículos 147 al 153, define el régimen de almacenes y depósitos aduaneros, estableciendo las 

clasificaciones, procedimientos y obligaciones que constituyen los criterios de evaluación base 

del chatbot. 

1.5.4.3.Ley Orgánica de Protección de Datos Personales (LOPDP) 

(LOPDP, 2021) establece el régimen jurídico aplicable al tratamiento de datos personales 

en Ecuador. Los artículos 9 al 12 definen los principios de licitud, lealtad, transparencia y 

minimización de datos que deben ser incorporados en el diseño del chatbot, mientras que los 

artículos 44 al 46 regulan las transferencias internacionales de datos, aspecto crítico 

considerando que muchas PYMES del sector aduanero manejan información de operaciones 
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comerciales transfronterizas. Esta regulación define simultáneamente los parámetros técnicos de 

seguridad que la herramienta debe cumplir como requisito operativo y los criterios de evaluación 

que permitirán al chatbot verificar el cumplimiento de protección de datos reforzando la 

confianza en el proceso de auditoría automatizada. 

1.5.4.4. Norma BASC (Business Alliance for Secure Commerce) 

(BASC, 2022) constituyen un sistema de gestión en control y seguridad enfocado en el 

comercio internacional, aplicable directamente al sector de almacenamiento aduanero. La versión 

6.0 representa la conexión estratégica entre cumplimiento normativo y competitividad comercial. 

Al incorporar BASC en los algoritmos de evaluación, la herramienta trasciende la verificación de 

conformidad para orientar a las PYMES hacia certificaciones que mejoran sustancialmente su 

posicionamiento en cadenas globales de suministro, transformando así el cumplimiento 

regulatorio de una carga operativa en una estrategia de diferenciación comercial. 

1.5.4.5.Control Objectives for Information and Related Technologies (COBIT) 

(ISACA, 2018) El COBIT es un marco de gobierno y gestión de las tecnologías de la 

información desarrollado por ISACA, cuyo propósito es alinear el uso de TI con los objetivos 

estratégicos de la organización, optimizar el valor de la información y gestionar los riesgos 

asociados. Su estructura integra principios, objetivos de gobierno y gestión, así como modelos de 

madurez que permiten medir y mejorar el desempeño de los sistemas de gestión.  

1.5.4.6.Marco de la Organización Mundial de Aduanas (OMA) 

La (OMA, 2021), a través del Marco Normativo SAFE busca asegurar y facilitar el 

Comercio Global, donde se incorporan exigencias específicas sobre sistemas de información y 

ciberseguridad, abarcando la integridad de los datos comerciales, la protección frente a accesos 

no autorizados y la trazabilidad de la información en la cadena de suministro.  
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2. Metodología 

2.1. Enfoque Metodológico  

El presente estudio adoptó un enfoque aplicado, donde combinó técnicas cualitativas, que 

permitieron comprender las necesidades y limitaciones del entorno, y cuantitativas, que 

posibilitaron medir el desempeño del prototipo y su alineación con los estándares normativos.  

Esta decisión metodológica aseguró que la propuesta tecnológica respondiera tanto a la 

realidad operativa como a los requisitos técnicos exigidos por normas como la LOPDP, la ISO 

27001, el BASC y el COBIT 2019. 

2.2. Diseño de la Investigación  

A partir de este enfoque, se adoptó un diseño híbrido que integra el ciclo de mejora 

continua PDCA (Plan – Do – Check – Act) con las fases del Design Thinking. Este diseño no 

solo favorece la construcción de un producto funcional, sino que también asegura que cada 

iteración incorpore retroalimentación real, manteniendo la pertinencia y efectividad de la 

herramienta. La metodología general se resume en la siguiente ilustración. 

Figura 4.  

Pasos de la Metodología 

 

Nota: Fases de la metodología híbrida PDCA + Design Thinking | Elaboración propia. 
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2.3. Unidad de análisis 

La investigación se desarrolló en Cargo Service, una organización del sector de 

almacenamiento aduanero ubicada en Guayaquil. Su contexto operativo reflejaba las condiciones 

comunes de muchas PYMES del sector: limitaciones presupuestarias, procesos parcialmente 

digitalizados y una necesidad explícita de evaluar periódicamente su nivel de cumplimiento en 

materia de seguridad de la información.  

2.4. Procedimiento Metodológico  

El procedimiento metodológico se articuló en cuatro fases secuenciales que enlazan la 

recolección de información, el diseño del prototipo, su validación y su mejora continua: 

2.4.1. Fase PLAN - Planificar - Empatizar, Definir e Idear 

Durante esta fase se aplicaron técnicas cualitativas orientadas a comprender las 

necesidades, frustraciones y expectativas de los usuarios involucrados. El procedimiento incluyó 

entrevistas semiestructuradas en profundidad con actores clave como Fabrizzio Muzo quien es el 

encargado del Departamento Comercial y Auditor Interno de la organización. (Véase Anexo A) 

Las entrevistas se estructuraron 4 módulos (Véase Anexo B): 

❖ Experiencia actual en auditoría y evaluación SGSI 

❖ Herramientas utilizadas y limitaciones actuales 

❖ Principales desafíos en gestión de cumplimiento 

❖ Expectativas de automatización e innovación  

2.4.1.1. Síntesis de los Hallazgos 

A partir de la información obtenida de las entrevistas, se construyó un mapa de empatía 

que permitió sintetizar los hallazgos y definir con precisión el problema a resolver.  
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Esta fase sentó las bases para el diseño de la solución, alineando los objetivos del 

desarrollo con las necesidades reales de los usuarios. 

Figura 5.  

Mapa de Empatía - Cargo Service 

 

El mapa de empatía evidenció tres aspectos fundamentales: la tensión emocional entre la 

presión por cumplir y la ansiedad por posibles incumplimientos no detectados, las limitaciones 

operativas que contrastan con las expectativas de modernización tecnológica, y la demanda clara 

por automatización y visibilidad en tiempo real del estado de cumplimiento. Estos insights 

validaron los supuestos iniciales del problema de investigación y proporcionaron los criterios 

base para el posterior análisis de requisitos funcionales y no funcionales del sistema. 
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2.4.1.2.Análisis de Requisitos  

Con base en los hallazgos del mapa de empatía y las necesidades identificadas durante las 

entrevistas, se procedió a definir y categorizar los requisitos del sistema en dos categorías: 

▪ Requisitos funcionales (RF): funcionalidades específicas que debe cumplir el chatbot 

(ej. procesamiento de lenguaje natural, generación de scoring, Interfaz conversacional). 

▪ Requisitos no funcionales (RNF): atributos de calidad que garantizan la confiabilidad y 

sostenibilidad del sistema (ej. Tiempo de respuesta, disponibilidad, usabilidad). 

Tabla 5.  

Matriz de Requisitos Funcionales y No Funcionales 

ID Requisito Descripción Prioridad 
Criterio de 

Aceptación 

Requisitos Funcionales 

RF01 
Procesamiento de 

lenguaje natural 

Comprensión de consultas sobre 

SGSI en español 
Alta 

Precisión ≥ 90% en 

clasificación de 

intenciones 

RF02 
Generación de 

scoring inteligente 

Cálculo automático del nivel de 

cumplimiento 
Alta 

Consistencia ≥ 95% vs 

evaluación manual 

experto 

RF03 
Interfaz 

conversacional 
Chat natural para consultas SGSI Media 

Compresión ≥ 85% de 

consultas típicas 

RF04 
Reportes 

automáticos 

Generación de informes 

personalizados 
Media 

Formatos PDF 

institucionales 

RF05 
Dashboard en 

tiempo real 

Visualización del estado actual de 

cumplimiento 
Media 

Actualización 

automática de métricas 

RF06 Sistema de alertas 
Notificaciones proactivas sobre 

riesgos 
Media 

Detección de 

tendencias negativas 

en 7 días 

Requisitos No Funcionales 

RF01 
Tiempo de 

respuesta 

Velocidad de procesamiento del 

chatbot 
Alta 

< 3 segundos para 95% 

de consultas 

RNF02 Disponibilidad Disponibilidad del sistema 24/7 Alta ≥ 99% Disponibilidad  

RNF03 Usabilidad Facilidad de uso del chatbot Alta 
Escala de Usabilidad  

≥ 70 puntos 

RNF04 Seguridad 
Protección de información sensible 

del SGSI 
Alta 

Autenticación + logs 

auditoría 

RNF05 Precisión técnica Exactitud en evaluaciones SGSI Alta 
Margen error ≤ 5% vs 

auditor experto 
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2.4.2. Fase DO (Hacer) - Prototipar y Testear 

Tras el análisis profundo realizado en la Fase PLAN, la Fase DO se orienta a transformar 

los hallazgos obtenidos en una solución funcional, alineada con los requerimientos normativos y 

las expectativas del usuario. Esta etapa parte de los insights derivados del mapa de empatía y las 

entrevistas semiestructuradas realizadas en Cargo Service, que evidenciaron limitaciones 

concretas en la interpretación de marcos normativos, la escasez de herramientas accesibles para 

pequeñas y medianas empresas, y la necesidad de retroalimentación inmediata sobre el estado de 

cumplimiento organizacional. 

El objetivo central de esta fase consiste en construir y validar un prototipo funcional que 

evalúe el cumplimiento normativo de Sistemas de Gestión de Seguridad de la Información 

mediante interacción conversacional natural. Esta aproximación responde directamente a las 

frustraciones identificadas en la fase anterior: la dificultad para interpretar requisitos normativos 

complejos, la falta de herramientas especializadas accesibles para PYMES, y la necesidad de 

obtener retroalimentación inmediata sobre el estado de cumplimiento organizacional. 

2.4.2.1.Diseño conceptual  

El sistema conversacional desarrollado en esta fase se concibe como un asistente virtual 

especializado en evaluación normativa, diseñado para facilitar el diagnóstico de cumplimiento 

SGSI en organizaciones con recursos limitados.  

Para humanizar la experiencia de interacción y fortalecer la percepción de confianza, se 

asignó al sistema la denominación E.V.A (Especialista Virtual de Auditoría). Esta denominación 

refleja la función central del chatbot como especialista automatizado en evaluación de marcos 

normativos de seguridad de la información, mientras que su carácter virtual destaca la 

innovación tecnológica aplicada al proceso tradicional de auditoría. 
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2.4.2.2.Principios de diseño que orientaron la elección del nombre  

Diversos estudios han demostrado que la incorporación de elementos antropomórficos y 

atributos de inteligencia percibida en asistentes virtuales mejora significativamente la 

experiencia del usuario, especialmente en términos de empatía, confianza y claridad funcional 

(Ma et al., 2025). Estos principios orientan el diseño del sistema conversacional desarrollado en 

esta fase, concebido como un especialista virtual en evaluación normativa. 

A partir de esta base, se definieron tres principios clave que guían la construcción de la 

identidad del sistema: 

▪ Antropomorfización: La asignación de una identidad humanizada facilita la 

conexión emocional con el usuario, reduciendo la resistencia tecnológica y 

promoviendo una interacción más natural. 

▪ Confianza: El sistema debe transmitir precisión, eficiencia y confiabilidad, 

cualidades esenciales en contextos de auditoría automatizada. 

▪ Claridad funcional: El acrónimo comunica inmediatamente la propuesta de valor 

del sistema como especialista en auditoría virtual. 

EVA actúa como mediadora entre el conocimiento normativo y las necesidades operativas 

de las PYMES, guiando al usuario a través de un proceso de autodiagnóstico estructurado y 

generando recomendaciones alineadas con su nivel de madurez organizacional. 

2.4.2.3.Arquitectura  

En esta sección se procederá a presentar la arquitectura de EVA, donde esta fase 

constituye el fundamento técnico que permite transformar los requerimientos funcionales en una 

solución operativa.  
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Figura 6.  

Arquitectura de EVA 

 

 

Primero se deben preparar los documentos en el módulo de preprocesamiento de 

información y cargarlos en la base de datos, siguiendo los pasos descritos a continuación: 

1. Se insertarán los documentos normativos (ISO/IEC 27001:2022, COBIT 2019, BASC y 

LOPDP) en EVA. El módulo de preprocesamiento leerá y extraerá la información 

relevante dividiéndola en fragmentos (chunks) utilizables. 

2. Una vez extraídos los fragmentos, estos se almacenarán en la base de datos. 

Después de cargar los datos, se dispondrá de la API para que los usuarios puedan 

interactuar con el chatbot. El flujo general de interacción se detalla de la siguiente manera: 

1. Los usuarios ingresarán preguntas o responderán el cuestionario inicial mediante la 

interfaz construida. 

2. La API procesará la entrada del usuario, verificando que se ajuste a los parámetros 

establecidos como los tokens disponibles. Posteriormente, consultará la base de datos 

para recuperar los fragmentos más relevantes. 
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3. Con los fragmentos seleccionados se construirá el prompt final, es decir la generación del 

cuestionario para sondear los niveles de cumplimiento de los SGSI, el cual se enviará al 

modelo de lenguaje para su procesamiento. 

4. El modelo generará las preguntas y su respectiva respuesta en caso de que el usuario 

manifieste dudas o confusión, por lo que el asistente reformulará utilizando un lenguaje 

más accesible, que será almacenada en la base de datos junto con el historial de 

interacción. 

5. La respuesta será devuelta a la interfaz del usuario, incluyendo elementos visuales como 

barras de progreso de cumplimiento, indicadores KPI y recomendaciones específicas. 

6. Finalmente, al cierre de la sesión, el sistema generará un reporte con los resultados, el 

cual incluirá: Nivel de cumplimiento, Gráficos de porcentajes y recomendaciones. 

2.4.2.4.Diagrama de Flujo 

Este esquema permite visualizar las decisiones clave que guían la interacción entre el 

usuario y el asistente, tal como se evidencia en la Figura 7. 

Figura 7.  

Diagrama de Flujo de Interacción Usuario & EVA 
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2.4.2.5.Desarrollo de Prototipos 

El desarrollo de EVA siguió un enfoque evolutivo mediante dos prototipos secuenciales. 

Prototipo 1: Implementación en Chatbase.co 

En la implementación del Bot se utilizó Chatbase.co como plataforma base, por su 

capacidad para procesar documentos extensos mediante tecnología RAG (Retrieval-Augmented 

Generation). Esta elección se fundamentó en la necesidad de validar la viabilidad técnica de 

transformar documentos normativos estáticos (ISO/IEC 27001:2022, COBIT 2019, Norma 

BASC y LOPDP) en una base de conocimiento conversacional funcional. 

El proceso de implementación comenzó estableciendo los parámetros básicos de 

conversación y definiendo las estructuras de diálogo que permitirían una interacción fluida con 

los usuarios. Durante esta etapa, se realizaron pruebas internas para verificar la correcta carga y 

procesamiento de los documentos normativos, asegurando que EVA pudiera extraer información 

relevante y presentarla de manera coherente y comprensible. 

Durante las primeras pruebas con usuarios reales de Cargo Service, EVA se encontraba 

limitada a las preguntas que el equipo desarrolló, lo que permitió evaluar la comprensión del 

usuario y validar el flujo conversacional inicial.  Estas sesiones revelaron aspectos importantes 

sobre la forma en que los colaboradores interactuaban con el sistema, identificando patrones de 

preferencias que posteriormente influyeron en el refinamiento de la interfaz conversacional.  

Con base en la retroalimentación obtenida, se incorporaron mejoras significativas como 

la visualización de barras de progreso, que permitió a los usuarios mantener una percepción clara 

de su avance en el proceso de evaluación. Esta característica resultó especialmente valorada por 

el personal de Cargo Service. 
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Figura 8.  

Prototipo en ChatBase.co 

    

Prototipo 2: Migración a Microsoft Copilot 

La evolución hacia Microsoft Copilot como segunda plataforma respondió a las 

limitaciones identificadas en el prototipo inicial y a la necesidad de implementar capacidades de 

razonamiento contextual más sofisticadas. Esta migración permitió desarrollar un modelo 

conversacional con mayor capacidad de análisis semántico y generación de recomendaciones 

personalizadas. 

En esta fase avanzada, se integró un sistema de recomendaciones automáticas que 

analizaba las respuestas del usuario mediante algoritmos de procesamiento semántico y generaba 

sugerencias personalizadas para mejorar el cumplimiento normativo. Esta funcionalidad 

transformó a EVA de una herramienta de consulta básica a un asesor virtual especializado. 

Posteriormente, se configuró un módulo especializado para evaluar el cumplimiento 

mediante indicadores clave de desempeño (KPIs), ofreciendo un diagnóstico integral sobre el 

nivel de madurez del SGSI organizacional. Este módulo incorporó algoritmos de análisis 

multivariable que procesaban las respuestas del usuario y las comparaban con estándares de 

mejores prácticas internacionales, generando métricas cuantitativas que facilitaban la 

identificación precisa de fortalezas y oportunidades de mejora. 
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La implementación de este sistema de evaluación en Copilot representó un avance 

significativo en la sofisticación de EVA, consolidándola como un sistema de diagnóstico integral 

que superó las capacidades del prototipo inicial y demostró mayor precisión en el análisis 

contextual y la generación de recomendaciones especializadas. 

 

Figura 9.  

Prototipo en Copilot 

  

   

Este enfoque permitió construir un prototipo funcional completo de forma iterativa, 

manteniendo una estrecha conexión con las necesidades reales de la empresa y garantizando que 

el sistema respondiera de forma contextualizada a sus procesos y expectativas. La metodología 

empleada aseguró que cada componente del chatbot fuera validado no sólo desde una perspectiva 

técnica, sino también desde la experiencia práctica del usuario final. La fase DO concluyó con un 

chatbot operativo que combinaba evaluación conversacional, retroalimentación normativa y 

representación gráfica del nivel de cumplimiento, constituyendo una herramienta integral y 

demostró un alto potencial de adopción en el contexto organizacional de Cargo Service. 
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2.4.3. Fase CHECK (Verificar) - Evaluar y Medir 

El objetivo principal de esta fase consiste en medir objetivamente el desempeño de EVA 

mediante indicadores cuantitativos y cualitativos que permitan determinar si la solución 

desarrollada cumple con los criterios de éxito establecidos en la Fase PLAN. Esta evaluación 

integral abarca desde métricas técnicas de rendimiento hasta indicadores de adopción 

organizacional y percepción de valor por parte de los usuarios finales. 

2.4.3.1.Dimensión de Evaluación 

La evaluación se estructura en cuatro dimensiones que proporcionan una visión holística del 

desempeño del sistema: 

Tabla 6.  

Dimensiones de Evaluación 

Dimensión Indicadores Clave Instrumentos de Medición 

Eficacia 

Técnica 

Precisión de respuestas, tiempo de 

procesamiento, cobertura normativa 

Testing automatizado, análisis de 

logs 

Usabilidad 
Facilidad de uso, intuitividad, 

satisfacción del usuario 

SUS Scale, observación directa 

Utilidad 

Organizacional 

Reducción de tiempo de auditoría, 

mejora en identificación de brechas 

Métricas comparativas pre/post 

implementación 

Adopción y 

Aceptación 

Intención de uso continuo, 

recomendación a terceros 

Encuestas de aceptación 

tecnológica 
 

2.4.3.2.Protocolo de Evaluación Experimental 

Diseño Experimental 

Se implementó un diseño cuasi-experimental de medidas repetidas, comparando el 

desempeño de procesos de auditoría SGSI tradicionales versus la evaluación asistida por EVA. 

La muestra incluyó al personal de auditoría interna de Cargo Service, garantizando 

representatividad del contexto organizacional real. 
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Para las evaluaciones realizada por E.V.A se tuvo en análisis las métricas de evaluación 

donde se asigna puntajes de 0 a 2, donde 0 correspondió a “no cumple”, 1 a “cumplimiento 

parcial” y 2 a “cumplimiento total”, de la serie de 40 preguntas del diagnóstico. Los resultados 

detallados de esta evaluación se presentan en el Capítulo 3 

2.4.4. Fase ACT (Actuar) - Iterar y Mejorar 

La última fase del ciclo PDCA se centró en implementar mejoras al prototipo a partir de 

los hallazgos obtenidos en la fase de verificación, siguiendo un enfoque iterativo e incremental. 

Entre las acciones concretas implementadas en esta fase se incluyeron: 

● Ajustes en el flujo conversacional para mejorar la claridad de las preguntas y reducir 

ambigüedades detectadas durante el testeo. 

● Refinamiento de los criterios de evaluación normativa, incorporando feedback experto para 

mejorar la precisión del diagnóstico. 

● Ampliación de la base de datos normativa, añadiendo glosarios explicativos y referencias 

cruzadas para facilitar la comprensión de términos técnicos por parte de usuarios no 

especializados. 

● Optimización del rendimiento del sistema, mediante la depuración de scripts internos y la 

mejora de la estructura lógica del procesamiento conversacional. 

Paralelamente, se desarrollaron módulos complementarios para facilitar la implementación 

futura de nuevas funcionalidades, como reportes ejecutivos en PDF, integración con sistemas de 

gestión documental y alertas automatizadas por correo electrónico, abriendo el camino para una 

versión escalable del chatbot. 

La fase ACT también implicó documentar todo el proceso de aprendizaje, tanto a nivel 

técnico como organizacional. Esta documentación se considera un activo estratégico que permitirá 

a Cargo Service mantener y evolucionar la herramienta de forma autónoma, donde se consolidó a 

E.V.A como una herramienta pertinente, adaptable y sostenible en el tiempo  



34 

 

 

 

 

 

 

 

 

 

 

 

Capítulo 3 
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3. Resultados y Análisis 

Este capítulo presenta los resultados obtenidos durante la implementación del sistema 

conversacional E.V.A para la evaluación del cumplimiento normativo de Sistemas de Gestión de 

Seguridad de la Información (SGSI) en PYMES del sector aduanero ecuatoriano. El estudio se 

desarrolló con la empresa Cargo Service S.A., aplicando evaluaciones bajo los marcos 

normativos ISO/IEC 27001:2022, BASC 2022, LOPDP Ecuador y COBIT 2019. 

La metodología contempló dos fases de evaluación: una inicial y una de seguimiento con 

un intervalo de implementación de 31 días. Los resultados se analizan considerando cuatro 

indicadores clave de desempeño que demuestran la efectividad del sistema propuesto. 

3.1. Resultados de la Evaluación Inicial 

3.1.1. Diagnóstico del Cumplimiento Normativo 

La evaluación inicial reveló un cumplimiento normativo global del 45%, evidenciando 

una madurez parcial en la implementación del SGSI.  

Esta medición se realizó mediante una matriz de verificación de 40 dominios críticos 

distribuidos proporcionalmente entre los marcos normativos evaluados. 

A cada pregunta se le asignó un puntaje en un intervalo de 0 a 2, donde se clasificó de la 

siguiente manera: 0 correspondió a “no cumple”, 1 a “cumplimiento parcial” y 2 a “

cumple. La distribución del cumplimiento por marco normativo mostró heterogeneidad 

significativa.  (Véase Anexo C y D) 

 

▪ ISO/IEC 27001:2022 alcanzó el 15% de cumplimiento, siendo el marco con mejor 

desempeño inicial debido a la existencia de controles básicos de acceso y políticas 

informales de seguridad.  
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▪ BASC 2022 registró el menor cumplimiento (11%), evidenciando deficiencias 

críticas en protocolos de inspección y custodia en la cadena logística.  

▪ LOPDP Ecuador mostró un cumplimiento del 11%, reflejando desconocimiento 

de las obligaciones legales en protección de datos personales.  

▪ COBIT 2019 alcanzó el 8%, con carencias en procesos formales de monitoreo y 

reportes de TI. 

 

Tabla 7.  

Niveles de Cumplimiento frente a Normativas 

 

CUMPLIMIENTO INCUMPLIMIENTO 

   

Marco 

Normativo 

Cumplimien

to Total (%) 

Cumplimie

nto Parcial 

(%) 

Cumplimie

nto Parcial 

(%) 

Incumplim

iento (%) 

Conformi

dades 

No 

Confor

midade

s 

Menore

s 

No Conformidades 

Críticas 

ISO/IEC 

27001:2022 

5% 10% 10% 13% 2 8 5 

BASC 2022 3% 9% 9% 5% 1 7 2 

LOPDP Ecuador 5% 6% 6% 5% 2 5 2 

COBIT 2019 3% 5% 5% 3% 1 4 1 

Total Preguntas 15% 30% 30% 25% 6 24 10 

Nivel de 

Cumplimiento 
45% 55% 
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Figura 10.  

Dashboard-Evaluación Inicial 

 

 

Tabla 8.  

Niveles de Cumplimiento frente a Puntajes 

Nivel de Cumplimiento Cantidad N° Pregunta Puntos 
Puntaje 

Obtenido 

Puntaje 

Máximo 

Porcentaje 

Cumplimiento 

Cumplimiento total 6 3, 10, 13, 24, 28, 36 
2 

12 

80 

15% 

Cumplimiento parcial 24 
1, 2, 4, 5, 7, 8, 11, 14, 15, 17, 18, 19, 21, 

22, 25, 27, 29, 30, 32, 33, 34, 37, 39, 40 

1 
24 30% 

Incumplimiento total 10 6, 9, 12, 16, 20, 23, 26, 31, 35, 38 
0 

0 0% 

Totales 40  
 

36  45% 

 

3.1.2. Identificación de No Conformidades y Generación de Recomendaciones 

E.V.A permitió identificar un total de 40 no conformidades, de las cuales 10 fueron 

críticas y 24 menores, conforme a criterios de severidad, impacto en la seguridad de la 

información y urgencia de corrección. Esta clasificación se fundamentó en el análisis 



38 

 

 

automatizado de evidencia documental y operativa, correlacionada con cláusulas específicas de 

los marcos normativos evaluados. 

Tabla 9.  

Resumen de no Conformidades Criticas 

Norma / Marco 
No Conformidades Críticas  

(detalle) 

Cláusula / Artículo / 

Proceso 

ISO/IEC 

27001:2022 

1) Falta de metodología de gestión de riesgos 

5.4; 5.29; 5.15; 5.31; 

5.6;5.25; 5.10;5.7 

2) Ausencia de plan de continuidad de negocio 

3) No revisión de derechos de acceso 

4) Inexistencia de indicadores 

5) Comité de seguridad ausente 

BASC 2022 

1) Falta de protocolos de inspección 

Cap. 4, 3, 2, 5, 1 2) Detección de anomalías ausente, sin plan de 

respuesta a eventos 

LOPDP Ecuador 

1) No Registro de Actividades de Tratamiento 
Art. 45, 31, 32, 33, 27, 

28 
4) Ausencia de Protocolo de Brechas, sin mecanismo 

de consentimiento 

COBIT 2019 1) No reportes periódicos sobre rendimiento 
EDM03, APO12, 

BAI06 

 

Las no conformidades críticas se concentraron en ISO 27001 y BASC, afectando 

directamente la gestión de riesgos, continuidad operativa y trazabilidad logística. En el caso de 

LOPDP, las deficiencias se relacionaron con la ausencia del Registro de Actividades de 

Tratamiento (Art. 45) y del protocolo de notificación de brechas (Art. 32), lo que representa un 

incumplimiento legal. 

El sistema generó automáticamente un reporte ejecutivo de recomendaciones priorizadas, 

utilizando una matriz de impacto-esfuerzo que clasifica las acciones correctivas en función de su 

urgencia, recursos requeridos y viabilidad operativa. 
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Figura 11.  

Matriz de Priorización 

 

Al finalizar la interacción, la herramienta inteligente utilizada generó un reporte ejecutivo 

en formato PDF que incluyó: 

• Resumen de preguntas y respuestas de la evaluación. 

• Nivel global de cumplimiento de la organización. 

• Identificación de no conformidades y cumplimientos parciales. 

• Recomendaciones de mejora específicas, priorizadas por criticidad. 

Este documento representó el punto de partida para que la empresa pudiera planificar 

acciones correctivas inmediatas y diseñar una estrategia de implementación de controles más 

amplia. 
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3.2. Observaciones y Recomendaciones de la Herramienta 

En toda evaluación de cumplimiento es fundamental documentar las observaciones y 

recomendaciones para obtener una mejora consecuente de los sistemas de gestión, por lo cual la 

herramienta generó una serie de observaciones y recomendaciones. Cabe destacar que las 

mismas fueron revisadas por el equipo auditor para constatar su pertinencia junto a los 

encargados del SGSI. Entre las más destacables se encuentran las siguientes: 

• Gestión de riesgos: No se actualiza periódicamente ni existen planes de 

tratamiento formalizados, se sugiere implementar metodología documentada con 

revisiones anuales. 

• Proveedores y terceros: No hay cláusulas contractuales ni controles de seguridad, 

se sugiere incluir requisitos específicos en contratos y auditorías periódicas. 

• Controles técnicos: Antivirus y accesos básicos son insuficientes, se recomienda 

establecer copias de seguridad con pruebas de restauración y aplicar 

anonimización/seudonimización de datos. 

• Cumplimiento normativo: Ausencia de Registro de Actividades de Tratamiento y 

protocolo de notificación de brechas, se sugiere desarrollar y aprobar estos 

documentos de forma prioritaria. 

• Cultura organizacional: La capacitación es limitada y esporádica, se recomienda 

implementar un programa continuo de formación y simulacros de incidentes. 

Con las recomendaciones emitidas por la herramienta, la empresa de estudio se 

comprometió a realizar las debidas correcciones en su SGSI con el objetivo de mejorar para 

futuras revisiones, tomando dicho informe como punto de partida. 
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En conclusión, aunque la organización presenta bases iniciales para la gestión de la 

seguridad de la información, el bajo porcentaje de cumplimiento (45%) indica que es urgente 

formalizar procedimientos, ampliar la cobertura de los controles e integrar prácticas de mejora 

continua que garanticen la confianza de clientes, reguladores y socios comerciales. 

3.3. Evaluación de Seguimiento 

Se realizó una evaluación de seguimiento luego de transcurrido un mes de la emisión de 

recomendaciones, aplicando la misma metodología utilizada en la evaluación inicial. Dicho 

análisis inició con E.V.A. solicitando el informe de evaluación anterior, el cual fue leído por la 

herramienta y lo tomó como punto de partida para la nueva evaluación que consideró solo los 

puntos calificados anteriormente como parciales o no cumplidos, teniendo así los siguientes 

resultados: 

 

Tabla 10.  

Evaluación de Seguimiento 

Nivel de 

Cumplimiento 
Cantidad N° Pregunta Puntos 

Puntaje 

Obtenido 

Puntaje 

Máximo 

Porcentaje 

Cumplimiento 

Cumplimiento total 26 

1, 2, 4, 5, 6, 7, 8, 9, 11, 12, 14, 

15, 16, 17, 18, 22, 25, 27, 30, 

31, 32, 33, 34, 37, 39, 40 

2 52 

68 

76% 

Cumplimiento 

parcial 
8 19, 20, 21, 23, 26, 29, 35, 38 1 8 12% 

Totales 34   60  88% 

 

De las 34 preguntas que fueron calificadas como parciales o no cumplidas en la 

evaluación inicial, solo 8 se mantuvieron como parciales en la evaluación de seguimiento, 

teniendo así los siguientes puntos de mejora en el SGSI:  
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• La organización cuenta con una política de seguridad de la información aprobada y 

comunicada (ISO 27001, cláus. 5.2; BASC Est. 6.0.1. 

• Se realiza la revisión periódica del SGI por la alta dirección (ISO 27001, 9.3; COBIT 

MEA01), lo que asegura la mejora continua y el alineamiento estratégico. 

• La organización mantiene evidencia documental de la base legal para el tratamiento de 

datos (LOPDP art. 7; COBIT DSS05). 

• Asimismo, se constató que las políticas de seguridad son revisadas y actualizadas 

anualmente (ISO 27001, 7.5.2; BASC 6.1), lo que garantiza vigencia y pertinencia 

normativa. 

Gestión de riesgos 

• Se dispone de un proceso documentado para identificar y evaluar riesgos de seguridad de 

la información (ISO 27001, 6.1.2; COBIT APO12; BASC 6.2), actualizado al menos una 

vez al año o ante cambios significativos (ISO 27001, 6.1.3). 

• Se definen planes de tratamiento de riesgos (ISO 27001, 6.1.3; COBIT APO12.05), que 

consideran además a terceros y proveedores críticos (ISO 27001 A.5.19; LOPDP art. 15). 

Controles operativos y procedimientos 

• Se aplican controles de acceso basados en roles y privilegios mínimos (ISO 27001 

A.5.15; COBIT DSS05), con registro y monitoreo de accesos a información sensible 

(ISO 27001 A.8.16; BASC 6.6). 

• La información se clasifica y etiqueta conforme a niveles de criticidad (ISO 27001 

A.5.12; BASC 6.4), garantizando su adecuada gestión. 

• Existen procedimientos formales para la gestión de soportes físicos y su destrucción 

segura (ISO 27001 A.8.10; BASC 6.4). 
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• En materia de gestión de incidentes, se verificó la existencia de un procedimiento 

documentado y en uso efectivo (ISO 27001 A.5.24; BASC 6.7; COBIT DSS02). 

Capacitación y cultura organizacional 

• La organización promueve una cultura sólida de seguridad, realizando capacitaciones 

periódicas al personal en temas de ciberseguridad y protección de datos (ISO 27001 

A.6.3; LOPDP art. 47; BASC 6.1). 

• De este mismo modo, se fomenta la denuncia interna de malas prácticas o incidentes 

sospechosos (COBIT MEA01; BASC 6.1), fortaleciendo los canales de reporte y 

confianza del personal. 

Protección física y continuidad del negocio 

• Se constató un control estricto del acceso físico a instalaciones críticas (ISO 27001 A.7.1; 

BASC 6.5), respaldado por registros de visitantes (BASC 6.5; COBIT DSS05). 

• El equipamiento crítico cuenta con medidas de protección ambiental (ISO 27001 A.7.2), 

minimizando riesgos por fuego, agua o temperatura. 

Gestión de datos personales y mejora continua 

• Se aplican medidas para garantizar la exactitud y actualización de los datos personales 

(LOPDP art. 9), cumpliendo con el principio de calidad de datos. 

• Se documentan y aplican lecciones aprendidas tras auditorías e incidentes (ISO 27001 

10.1; COBIT MEA02), asegurando retroalimentación efectiva. 

• Finalmente, la organización mantiene un proceso formal de mejora continua del SGI (ISO 

27001 10.2; COBIT APO11; BASC 6.8), que refuerza la sostenibilidad y evolución del 

sistema. 
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Al sumar la cantidad de preguntas que fueron calificadas como cumplidas totalmente a lo 

largo de ambas evaluaciones se tiene un total de 32 preguntas, lo que representa una mejora 

significativa a nivel global en el nivel de cumplimiento del SGSI, tal y como se muestra en las 

siguientes gráficas: 

Figura 12.  

Evaluación de Seguimiento 

 

Las preguntas en cumplimiento parcial reflejan que, aunque existen políticas y controles 

definidos, aún falta formalización y evidencia documentada en áreas como gestión de 

proveedores, continuidad del negocio, respuesta a incidentes y protección de datos sensibles. 

Esto indica que el SGSI ha avanzado, pero requiere fortalecer la trazabilidad y la 

verificación práctica de sus medidas para alcanzar un cumplimiento total. 
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3.4. Análisis Comparativo Antes/Después 

Tabla 11.  

Análisis Comparativo de Resultados 

Indicador Evaluación Inicial Seguimiento Variación 

Puntaje Total 36/20 72/80 +36 

% Cumplimiento 45% 90% +45% 

Dominios en 100% 6 32 +26 

 

El análisis comparativo demuestra que la herramienta implementada no solo permitió 

identificar rápidamente las no conformidades, sino que también generó reportes automáticos que 

facilitaron la toma de decisiones estratégicas.  

El incremento del 45% en el cumplimiento en apenas un mes constituye una evidencia 

empírica del impacto positivo de la solución. 

 

Figura 13.  

Comparación de Resultados 

 

Más allá de la mejora numérica, el cambio refleja una evolución en la cultura 

organizacional: la empresa pasó de una gestión reactiva y fragmentada de la seguridad de la 

información, a una gestión proactiva y sistematizada, con controles documentados y personal 

capacitado. 
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Figura 14.  

Comparación de Pruebas 

 

3.5. Análisis de Costos 

El desarrollo de la herramienta inteligente y su implementación se realizó con un enfoque 

de optimización de recursos. Se utilizaron componentes de software libre y servicios en la nube 

gratuitos, minimizando costos de licenciamiento. 

Tabla 12.  

Presupuesto Estimado de Implementación 

Concepto Costo (USD) 

Desarrollo de software 500 

Capacitación al personal 300 

Infraestructura en la nube 0 

Primera evaluación y seguimiento 700 

Total 1.500 
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Figura 15.  

Costos de Implementación 

 

Este monto resulta considerablemente menor en comparación con soluciones comerciales 

de auditoría automatizada, cuyo licenciamiento suele superar los 5.000 USD anuales. Además, 

los costos en este caso se concentran en una inversión inicial, sin generar gastos recurrentes. 

3.6. Viabilidad Económica 

La implementación de la herramienta permitió reducir en un 60 % los tiempos destinados 

a la ejecución de auditorías, lo cual evitó la necesidad de contratar consultorías externas de 

manera recurrente.  

Tradicionalmente, las auditorías de un SGSI suelen desarrollarse en un periodo 

aproximado de una semana, equivalente a 50 horas de trabajo continuo; sin embargo, con el uso 

de E.V.A. dichos tiempos se optimizaron a un lapso de apenas dos días, es decir, alrededor de 20 

horas efectivas. Esta mejora representó no solo un ahorro significativo en los costos asociados a 

los procesos de evaluación, sino también una liberación de recursos humanos y financieros que 

resultan vitales para las PYMES del sector aduanero.  
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Figura 16.  

Tiempos de Evaluación 

 

Con ello, se calculó un Retorno de Inversión (ROI) del 100% en el primer año, 

acompañado de un Valor Actual Neto (VAN) positivo en un horizonte de tres años. Estos 

indicadores financieros demuestran que la solución no solo es técnicamente funcional, sino 

también económicamente viable y sostenible. 

𝑅𝑂𝐼 =
500

500
∗ 100 = 100% 

𝑉𝐴𝑁 =
1000

(1 + 0.10)1
+

1000

(1 + 0.10)2
+

1000

(1 + 0.10)3
− 500 = 1986.85 

Para las PYMES del sector aduanero, este tipo de herramientas representa una alternativa 

accesible frente a software corporativos de alto costo, al mismo tiempo que fortalece la 

competitividad y la confianza de clientes y socios. 
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Capítulo 4 
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4. Conclusiones y recomendaciones 

4.1. Conclusiones 

El presente proyecto de investigación tuvo como propósito principal el diseño, 

implementación y evaluación de una herramienta inteligente de auditoría conversacional aplicada 

al Sistema de Gestión de Seguridad de la Información (SGSI) en una PYME del sector aduanero 

de Guayaquil. A partir de los resultados presentados en el capítulo 3, es posible extraer 

conclusiones relevantes tanto a nivel organizacional como académico y tecnológico. 

Los resultados iniciales de la evaluación mostraron un nivel de cumplimiento del 45% 

respecto a estándares como ISO/IEC 27001:2022, COBIT 2019, Norma BASC 2022 y la LOPDP 

de Ecuador. 

Este bajo porcentaje puso en evidencia las debilidades estructurales y operativas de la 

empresa, especialmente en lo relacionado con la formalización de controles, registro de 

evidencias sobre evaluaciones al SGSI y la existencia de protocolos de seguridad documentados. 

Los hallazgos iniciales reflejaron carencias técnicas y un nivel de madurez insuficiente en 

la cultura organizacional sobre seguridad de la información. Sin embargo, tras la implementación 

de EVA y la ejecución de acciones correctivas derivadas del informe inicial, se alcanzó en un 

periodo de un mes un 90% de cumplimiento, consolidando treinta y dos de los cuarenta dominios 

evaluados al 100%. 

 Este salto de 45 puntos porcentuales en el corto tiempo representa un resultado 

excepcional, que demuestra la eficacia y pertinencia del uso de tecnologías inteligentes en 

auditorías de SGSI. 
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De los hallazgos se desprenden varias conclusiones importantes: 

1. La tecnología es un facilitador estratégico para PYMES. Mientras que soluciones 

tradicionales de auditoría son costosas, poco rápidas y requieren de consultores 

externos, la herramienta diseñada logró reducir los tiempos de auditoría en un 60%, 

con una inversión total de 1.500 USD. Esto significa que las PYMES pueden acceder 

a un nivel de control y cumplimiento normativo comparable al de grandes 

corporaciones, pero con costos adaptados a su realidad económica. 

2. La cultura organizacional evoluciona positivamente con el uso de herramientas 

inteligentes. El salto en cumplimiento se explica por la ejecución de acciones 

técnicas, procesos de concientización y capacitación del personal. EVA además de 

generar un reporte hallazgos, permitió tener una interacción pedagógica, donde los 

colaboradores comprendieron la importancia de los controles y conocieron su rol 

clave en la gestión de riesgos. 

3. El valor de los reportes automáticos radica en la acción. Una auditoría carece de 

impacto si sus resultados no derivan en mejoras concretas. EVA generó 

observaciones y recomendaciones específicas, lo que facilitó a la empresa priorizar 

sus recursos. El éxito del proyecto demuestra que la automatización en auditoría debe 

orientarse a la ejecutabilidad de las recomendaciones. 

4. La formalización documental sigue siendo la base de todo SGSI. El proyecto 

evidenció que ningún sistema puede funcionar correctamente sin registros, 

protocolos y políticas claras. La ausencia inicial de un Registro de Actividades de 

Tratamiento y de un protocolo de notificación de brechas de seguridad de la 
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información impedía el cumplimiento legal y generaba vulnerabilidades críticas para 

la continuidad del negocio. 

5. La viabilidad económica está comprobada. El análisis de costos y el cálculo del ROI 

del 100% en el primer año confirman que el proyecto es técnicamente viable y 

sostenible en el tiempo. La reducción de gastos en consultoría externa, junto con el 

ahorro en tiempo de auditoría, refuerza la pertinencia de esta solución para PYMES 

con recursos limitados. 

6. El proyecto es replicable y escalable. Si bien la investigación se enfocó en una 

PYME del sector aduanero, los resultados permiten concluir que la herramienta 

puede adaptarse a empresas de otros sectores que requieran cumplir con normativas 

locales e internacionales en materia de seguridad de la información, protección de 

datos y control de riesgos. 

El presente trabajo aporta evidencia sólida sobre la utilidad de integrar tecnologías de 

inteligencia artificial conversacional en procesos de auditoría y control de gestión. La 

investigación demuestra que la IA no debe verse únicamente como un sustituto de tareas 

humanas, sino como un complemento estratégico que amplifica las capacidades de diagnóstico, 

análisis y mejora continua.  

Finalmente, desde un punto de vista organizacional, el proyecto validó que la seguridad 

de la información es una necesidad estratégica. En un sector como el aduanero, donde el manejo 

de datos sensibles y operaciones críticas es constante, la implementación de un SGSI robusto 

previene sanciones legales y genera confianza en clientes, proveedores y socios comerciales. 

En conclusión, los resultados obtenidos confirman que la herramienta inteligente 

diseñada constituye una solución eficaz, económica y escalable para la auditoría de sistemas de 
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gestión en PYMES, y que su implementación puede marcar la diferencia entre una gestión 

reactiva e improvisada y una gestión preventiva, madura y alineada con estándares 

internacionales. 

4.2. Recomendaciones 

Con base en los hallazgos y conclusiones obtenidas, se presentan las siguientes 

recomendaciones, orientadas tanto a la empresa objeto de estudio como a PYMES similares y a 

la comunidad académica y profesional. 

4.2.1 Para la empresa Cargo Service 

▪ Consolidar los controles alcanzados: Aunque se logró un 90% de cumplimiento, 

aún persisten dominios con cumplimiento parcial. Se recomienda establecer un plan 

de seguimiento trimestral, donde se verifique la consolidación de estos controles. 

▪ Mantener un ciclo de mejora continua: La seguridad de la información no debe 

entenderse como un proyecto puntual, sino como un proceso permanente, por ello 

se sugiere aplicar la filosofía del ciclo PDCA (Planificar, Hacer, Verificar, Actuar) 

en cada revisión del SGSI. 

▪ Documentar todas las acciones: Cada medida implementada debe estar respaldada 

por un procedimiento escrito, un registro de ejecución y un responsable designado. 

Esto no solo facilita auditorías futuras, sino que reduce la dependencia de personal 

para llevar a cabo acciones correctivas. 

▪ Fortalecer la capacitación: La concientización del personal fue determinante en el 

avance logrado, por lo cual se recomienda continuar con capacitaciones semestrales 

en seguridad de la información, gestión de datos y cumplimiento normativo. 
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▪ Evaluar la integración con otros sistemas de gestión: La empresa podría explorar 

la integración de su SGSI con otros estándares como ISO 9001 (Calidad) o ISO 

45001 (Seguridad y Salud en el Trabajo), generando sinergias y reduciendo 

duplicidades en la gestión documental. 

4.2.2 Para PYMES del sector aduanero y similares 

▪ Adoptar soluciones inteligentes accesibles: Este estudio demuestra que no es 

necesario invertir en costosas plataformas internacionales para alcanzar altos 

niveles de cumplimiento. Las PYMES pueden recurrir a soluciones basadas en 

software libre y herramientas conversacionales. 

▪ No subestimar el cumplimiento normativo: Muchas PYMES suelen postergar la 

implementación de SGSI por considerarlo un gasto innecesario. Sin embargo, los 

riesgos legales, financieros y reputacionales de no cumplir con normativas pueden 

ser mucho más altos. 

▪ Priorizar la protección de datos personales: Con la entrada en vigor de leyes 

como la LOPDP en Ecuador, las empresas deben comprender que el tratamiento 

indebido de datos personales puede derivar en multas significativas y pérdida de 

confianza de clientes. 

▪ Impulsar la cultura organizacional: La seguridad de la información no se 

sostiene únicamente con tecnología, por esto es indispensable generar una cultura 

de compromiso en todos los niveles de la organización. 

▪ Planificar la escalabilidad: Al igual que Cargo Service, otras PYMES deben 

considerar que las herramientas implementadas hoy deben ser escalables para 

responder a mayores exigencias futuras. 
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4.2.3 Para la comunidad académica y profesional 

▪ Ampliar estudios sobre auditorías inteligentes: Este trabajo abre una línea de 

investigación que puede expandirse hacia otros sectores (financiero, salud, 

educación, logística). 

▪ Medir el impacto a largo plazo: Sería recomendable realizar estudios 

longitudinales que evalúen cómo evoluciona el cumplimiento en periodos de 1 a 3 

años. 

▪ Combinar metodologías mixtas: La integración de técnicas cualitativas y 

cuantitativas en auditoría permite comprender no solo el nivel de cumplimiento, 

sino también la percepción cultural de las organizaciones frente a la seguridad. 

▪ Impulsar la formación académica en ciberseguridad para PYMES: Las 

universidades pueden jugar un papel crucial al formar profesionales que diseñen 

soluciones adaptadas a la realidad de pequeñas y medianas empresas. 

4.3. Oportunidades de mejora de la Herramienta 

Si bien la herramienta demostró su eficacia en el caso de estudio, es importante proyectar 

cómo podría evolucionar y escalar en un contexto de constante avance tecnológico y creciente 

complejidad en las auditorías de sistemas de gestión. 

▪ Aprendizaje continuo de la Herramienta: Considerando los posibles cambios o 

actualizaciones en normativas como ISO 27001, BASC, LOPDP, y para mantener la 

vigencia de la herramienta en sus evaluaciones, se recomienda mantener actualizados 

los recursos que alimentan los criterios de evaluación. Un experto en gestión de 

seguridad de la información revisará de forma periódica la herramienta, asignando 

los cambios pertinentes para mantener la oportunidad de los criterios. 
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▪ Integración con Inteligencia Artificial Avanzada: Actualmente la herramienta 

utiliza un modelo conversacional básico. En futuras versiones podría integrarse con 

IA generativa avanzada, capaz de no solo diagnosticar hallazgos, sino también 

simular escenarios de riesgo, predecir incidentes y proponer planes de acción 

optimizados. 

▪ Uso de Big Data y Analítica Predictiva: El auge del Big Data permite recolectar y 

analizar grandes volúmenes de datos de incidentes de seguridad, vulnerabilidades y 

ataques. La herramienta podría conectarse a estas bases de datos globales para 

enriquecer sus diagnósticos y anticipar amenazas emergentes en el sector aduanero. 

▪ Automatización de evidencias: Una mejora futura es que la herramienta no solo 

evalúe por entrevistas o checklists, sino que conecte directamente con los sistemas 

internos de la empresa (servidores, bases de datos, plataformas en la nube) para 

verificar automáticamente la existencia de respaldos, registros de accesos o 

actualizaciones de seguridad. 

▪ Panel de control en tiempo real: La evolución lógica es que la herramienta 

disponga de un dashboard en la nube, donde los directivos puedan visualizar en 

tiempo real los niveles de cumplimiento, riesgos detectados y alertas críticas. 

▪ Adaptabilidad normativa internacional: La herramienta podría expandirse para 

cubrir regulaciones más amplias como el GDPR europeo, la Ley de Privacidad de 

California (CCPA) o los lineamientos de la OCDE, facilitando que las PYMES que 

exportan servicios cumplan con estándares internacionales. 

▪ Mayor especialización sectorial: Si bien el estudio se aplicó al sector aduanero, en 

el futuro podrían desarrollarse módulos específicos para sectores como banca, salud, 
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educación o telecomunicaciones, donde los requisitos de seguridad y privacidad 

tienen matices particulares. 

▪ Gamificación del aprendizaje: Como estrategia para fortalecer la cultura 

organizacional, la herramienta podría integrar dinámicas de gamificación, donde los 

empleados obtengan puntajes o insignias por cumplir buenas prácticas de seguridad, 

generando motivación y compromiso. 

En síntesis, la herramienta tiene un alto potencial de mejora y escalabilidad, pudiendo 

convertirse en un referente para auditorías inteligentes en Latinoamérica. Su evolución 

fortalecerá la seguridad de la información en PYMES, contribuyendo al acceso de tecnologías 

avanzadas de control y cumplimiento normativo. 
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Anexo A.  

Entrevista al Personal Clave 

                      

 

Anexo B.  

Formato de Entrevista 

 

 

FACULTAD DE CIENCIAS SOCIALES Y HUMANÍSTICAS 

ENTREVISTA PARA EL PROYECTO INTEGRADOR DE LA CARRERA DE LICENCIATURA 

EN AUDITORÍA Y CONTROL DE GESTIÓN 

Entrevistado:  

Cargo: 

Años de experiencia en el área: 

EXPERIENCIA ACTUAL EN AUDITORÍA Y EVALUACIÓN SGSI 

 
1. ¿Có mó gestiónan actualmente la seguridad de la infórmació n en su empresa?  

2. ¿Que  nórmas de seguridad de la infórmació n cónócen ó aplican actualmente?  

3. ¿Cón que  frecuencia realizan auditórí as ó evaluaciónes de su sistema de seguridad?  

4. ¿Quie n es respónsable de las evaluaciónes de cumplimientó nórmativó en su órganizació n?  

5. ¿Cua ntó tiempó les tóma cómpletar una evaluació n cómpleta de su SGSI?  

 

HERRAMIENTAS UTILIZADAS Y LIMITACIONES ACTUALES 
 

6. ¿Que  herramientas utilizan para evaluar el cumplimientó de nórmas de seguridad?  



64 

 

 

7. ¿Có mó dócumentan y almacenan las evidencias de cumplimientó nórmativó?  

8. ¿Cua les són las principales limitaciónes de las herramientas que usan actualmente?  

9. ¿Han cónsideradó autómatizar algu n aspectó del prócesó de auditórí a? ¿Que  lós ha 

detenidó?  

 

PRINCIPALES DESAFÍOS EN GESTIÓN DE CUMPLIMIENTO 
 

10. ¿Cua l es el mayór desafí ó que enfrentan al evaluar el cumplimientó nórmativó? 

11. ¿Han tenidó situaciónes dónde nó cumplierón cón algu n requisitó nórmativó sin darse 

cuenta? 

12. ¿Que  tan fa cil ó difí cil es para ustedes acceder a infórmació n histó rica de óperaciónes 

pasadas? 

13. ¿Que  tan cónfiadós se sienten de que esta n cumpliendó cómpletamente cón LOPDP, BASC 

ó ISO 27001? 

14. ¿Có mó afecta la gestió n de cumplimientó nórmativó a la cónfianza de sus clientes? 

15. ¿Cua les són las principales dificultades que experimenta su órganizació n para mantener 

un seguimientó actualizadó de las módificaciónes y actualizaciónes en el marcó nórmativó 

aplicable a su sectór? 

 

EXPECTATIVAS DE AUTOMATIZACIÓN E INNOVACIÓN TECNOLÓGICA 
  

16. ¿En que  prócesós cónsidera que la digitalizació n ó autómatizació n les pódrí a ayudar ma s? 

17. Si pudiera autómatizar un aspectó de la auditórí a de seguridad, ¿cua l serí a? 

18. ¿Que  ópina de usar un chatbót ó asistente virtual para hacer cónsultas sóbre cumplimientó 

nórmativó?  

19. ¿Que  caracterí sticas deberí a tener una herramienta ideal de auditórí a inteligente?  

20. ¿Que  tan impórtante serí a para ustedes tener un dashbóard que muestre su estadó de 

cumplimientó en tiempó real?  

21. ¿Les gustarí a recibir recómendaciónes autóma ticas para mejórar su cumplimientó 

basadas en sus resultadós?  
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Anexo C.  

Preguntas de Conocimiento del Usuario 

 

 

FACULTAD DE CIENCIAS SOCIALES Y HUMANÍSTICAS 

PREGUNTAS DE CONOCIMIENTO GENERAL Y CONTEXTO SITUACIONAL DEL 

USUARIO 

CONOCIMIENTO GENERAL 

 
1. ¿Cua l es el nómbre legal de su empresa? 

2. ¿Cua l es el giró principal del negóció ó sectór en el que ópera su órganizació n? 

3. ¿Cua ntas persónas cónfórman actualmente la empresa (empleadós, cóntratistas, etc.)? 

4. ¿En cua ntas ciudades ó ubicaciónes ópera su órganizació n actualmente? 

5. ¿Que  tipó de serviciós ó próductós ófrece la empresa a sus clientes ó usuariós? 

CONTEXTO SITUACIONAL 
 

6. ¿La empresa trata infórmació n de clientes, empleadós ó próveedóres cómó parte de sus 

óperaciónes? ¿De cua les de estós grupós?  

7. ¿Existe dentró de la empresa alguna persóna ó a rea respónsable de la gestió n de la 

infórmació n? 

8. ¿La infórmació n que maneja la empresa se encuentra órganizada y clasificada de fórma 

estructurada? 
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9. ¿Actualmente utilizan herramientas digitales (sistemas, aplicaciónes, bases de datós, 

nube) para almacenar ó gestiónar la infórmació n de la empresa? 

10. ¿Cónsidera que en su órganizació n existe cónciencia sóbre la impórtancia de gestiónar 

adecuadamente la infórmació n? 

 

Anexo D.  

Preguntas de Cumplimiento de los SGSI 

 

 

FACULTAD DE CIENCIAS SOCIALES Y HUMANÍSTICAS 

PREGUNTAS DEL CUMPLIMIENTO DEL SGSI FRENTE A LEYES Y MARCOS 

NORMATIVOS 

GOBERNANZA Y DIRECCIÓN ESTRATÉGICA 

 
1. ¿Existe una pólí tica de seguridad de la infórmació n apróbada pór la alta direcció n y 

cómunicada a tódós lós cólabóradóres? 

Referencia: ISO 27001 (cla us. 5.2), BASC 2022 (Est. 6.0.1), COBIT APO01, LOPDP Art. 15. 

2. ¿Se encuentra definidó un cómite  ó respónsable fórmal de la seguridad de la infórmació n 

cón róles y respónsabilidades dócumentadós? 

Referencia: ISO 27001 (5.3), COBIT APO01.02, BASC 2022 (6.1). 

3. ¿Lós óbjetivós de seguridad de la infórmació n esta n alineadós cón lós óbjetivós 

estrate gicós de la empresa? 

Referencia: ISO 27001 (6.2), COBIT EDM01, BASC 6.0.1. 

4. ¿Se realiza una revisió n perió dica de la efectividad del SGI pór parte de la direcció n? 

Referencia: ISO 27001 (9.3), COBIT MEA01. 

GESTIÓN DE RIESGOS 
 

5. ¿La empresa cuenta cón un prócesó dócumentadó para identificar y evaluar riesgós de 

seguridad de la infórmació n? 

Referencia: ISO 27001 (6.1.2), COBIT APO12, BASC (6.2), LOPDP Art. 42. 
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6. ¿Se actualiza el ana lisis de riesgós al menós una vez al an ó ó cuandó ócurren cambiós 

significativós? 

Referencia: ISO 27001 (6.1.3), COBIT APO12.03. 

7. ¿Se definen planes de tratamientó para mitigar lós riesgós identificadós? 

Referencia: ISO 27001 (6.1.3), COBIT APO12.05, BASC 6.3. 

8. ¿Se cónsideran lós riesgós de tercerós ó próveedóres que prócesan infórmació n de la 

empresa? 

Referencia: ISO 27001 (A.5.19), BASC 5.1, LOPDP Art. 15. 

CUMPLIMIENTO LEGAL Y NORMATIVO 
 

9. ¿La empresa cuenta cón un registró de cumplimientó de la LOPDP y ótras regulaciónes 

aplicables a su sectór? 

Referencia: LOPDP Art. 47, COBIT APO12. 

10. ¿Se gestiónan las sólicitudes de lós titulares de datós (accesó, rectificació n, eliminació n) 

en lós plazós establecidós pór la LOPDP? 

Referencia: LOPDP Arts. 17–23. 

11. ¿Se han firmadó acuerdós de cónfidencialidad cón tódós lós empleadós y tercerós que 

acceden a datós? 

Referencia: ISO 27001 (A.5.10), BASC 6.4, LOPDP Art. 15. 

12. ¿La empresa mantiene evidencia dócumental de la base legal para el tratamientó de datós 

persónales? 

Referencia: LOPDP Art. 7, COBIT DSS05. 

CONTROLES OPERATIVOS Y PROCEDIMIENTOS 
  

13. ¿Existe un inventarió actualizadó de activós de infórmació n (fí sicós y digitales) cón sus 

própietariós definidós? 

Referencia: ISO 27001 (A.5.9), COBIT BAI09. 

14. ¿Se aplican cóntróles de accesó basadós en róles y principió de privilegió mí nimó? 

Referencia: ISO 27001 (A.5.15), BASC 6.5, COBIT DSS05. 

15. ¿Se registran y mónitórean lós accesós a infórmació n sensible? 

Referencia: ISO 27001 (A.8.16), BASC 6.6, COBIT DSS06. 
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16. ¿Existen prócedimientós para la clasificació n y etiquetadó de la infórmació n? 

Referencia: ISO 27001 (A.5.12), BASC 6.4. 

17. ¿Se dispóne de cópias de respaldó (backups) y planes de restauració n próbadós 

perió dicamente? 

Referencia: ISO 27001 (A.8.13), COBIT DSS04. 

18. ¿Se cuenta cón prócedimientós para el manejó seguró de sópórtes fí sicós y su destrucció n 

segura? 

Referencia: ISO 27001 (A.8.10), BASC 6.4. 

 

SEGURIDAD EN LA CADENA DE SUMINISTRO Y TERCEROS 
  

19. ¿Se evalu a la seguridad de la infórmació n en lós próveedóres antes de su cóntratació n? 

Referencia: ISO 27001 (A.5.19), BASC 5.1, COBIT APO10. 

20. ¿Se mónitórea perió dicamente el cumplimientó de requisitós de seguridad pór parte de 

próveedóres? 

Referencia: ISO 27001 (A.5.20), COBIT APO10.05. 

21. ¿Existen cla usulas cóntractuales que regulen el tratamientó de datós persónales pór 

tercerós? 

Referencia: LOPDP Art. 15, BASC 5.1.  

 

GESTIÓN DE INCIDENTES 
  

22. ¿Se cuenta cón un prócedimientó dócumentadó para la gestió n de incidentes de seguridad 

de la infórmació n? 

Referencia: ISO 27001 (A.5.24), BASC 6.7, COBIT DSS02. 

23. ¿Se nótifican lós incidentes de viólació n de datós a la autóridad de cóntról dentró de lós 

plazós establecidós? 

Referencia: LOPDP Art. 44. 

24. ¿Se realizan ana lisis de causa raí z tras incidentes significativós? 

Referencia: ISO 27001 (A.5.25), COBIT DSS02.04. 

CAPACITACIÓN Y CULTURA ORGANIZACIONAL 
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25. ¿Se capacita perió dicamente al persónal en seguridad de la infórmació n y prótecció n de 

datós? 

Referencia: ISO 27001 (A.6.3), BASC 6.1, LOPDP Art. 47. 

26. ¿Se realizan simulacrós ó pruebas de respuesta ante incidentes? 

Referencia: ISO 27001 (A.5.26), BASC 6.7. 

27. ¿Se prómueve la cultura de denuncia interna ante sóspechas de incidentes ó malas 

pra cticas? 

Referencia: COBIT MEA01, BASC 6.1. 

MONITOREO Y AUDITORÍA 
  

28. ¿Se realizan auditórí as internas del SGI cón una periódicidad definida? 

Referencia: ISO 27001 (9.2), COBIT MEA02, BASC 6.8. 

29. ¿Existen indicadóres clave de desempen ó (KPIs) para medir la eficacia de la seguridad de 

la infórmació n? 

Referencia: COBIT EDM05, ISO 27001 (9.1). 

30. ¿Se revisan y actualizan las pólí ticas y prócedimientós de seguridad al menós una vez al 

an ó? 

Referencia: ISO 27001 (7.5.2), BASC 6.1.  

 

PROTECCIÓN FÍSICA Y AMBIENTAL 
  

31. ¿Se cóntróla el accesó fí sicó a las a reas dónde se prócesan datós sensibles? 

Referencia: ISO 27001 (A.7.1), BASC 6.5. 

32. ¿Existen registrós de visitantes y cóntróles de ingresó a instalaciónes crí ticas? 

Referencia: BASC 6.5, COBIT DSS05. 

33. ¿Se prótege el equipó cóntra dan ós ambientales (fuegó, agua, temperatura extrema)? 

Referencia: ISO 27001 (A.7.2).  

 

CONTINUIDAD DEL NEGOCIO 
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34. ¿Existe un plan dócumentadó de cóntinuidad del negóció que incluya la recuperació n de la 

infórmació n? 

Referencia: ISO 27001 (A.5.29), COBIT DSS04, BASC 6.9. 

35. ¿Se han realizadó pruebas del plan de cóntinuidad en el u ltimó an ó? 

Referencia: ISO 27001 (A.5.30), COBIT DSS04. 

GESTIÓN ESPECÍFICA DE DATOS PERSONALES 
  

36. ¿Se minimiza el tratamientó de datós persónales recólectandó u nicamente ló 

estrictamente necesarió? 

Referencia: LOPDP Art. 8, ISO 27001 (A.5.14). 

37. ¿Se han implementadó medidas para garantizar la exactitud y actualizació n de lós datós 

persónales? 

Referencia: LOPDP Art. 9. 

38. ¿Se aplican mecanismós para anónimizar usuariós cuandó córrespónde? 

Referencia: LOPDP Art. 31, ISO 27001 (A.8.11).  

 

MEJORA CONTINUA 
  

39. ¿Se dócumentan y aplican las lecciónes aprendidas tras auditórí as, incidentes ó pruebas? 

Referencia: ISO 27001 (10.1), COBIT MEA02. 

40. ¿Existe un prócesó fórmal de mejóra cóntinua del SGI? 

Referencia: ISO 27001 (10.2), COBIT APO11, BASC 6.8.  
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