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RESUMEN

La implementacion de un manual de politicas y procedimientos usando la metodologia
COSO ERM 2017 para la gestion de equipos de computo representa un beneficio integral para
institucidn, al mejorar significativamente la trazabilidad, seguridad y control de los activos
tecnologicos. Aungue el desarrollo del manual no genero costos directos, su aplicacién permite
reducir perdidas y extravios de equipos, lo que genera un impacto directo a la preservacion del
capital tecnoldgico. De la misma forma, la capacitacion del personal y la implementacion de
herramientas auxiliares, como lectores QR y etiquetas de inventario, dan un impulso a
incrementar la vida util de los equipos tecnoldgicos mediante un mantenimiento correctivo y
preventivo mas eficiente, evitando depreciaciones aceleradas y compras innecesarias. En adicion,
la regularizacién de procesos y el registro simultaneo entre los sistemas utilizados facilitan el
cumplimiento de normas de control interno y auditoria, optimizando los recursos administrativos
y financieros. De manera cuantitativa, estos beneficios se traducen en la disminucion de pérdidas
de activos, la reduccion de errores en registros y la mejora en la eficiencia en las validaciones

fisicas lo que garantiza un control mas confiable y medible sobre los equipos de computo.

Palabras clave: Equipos de computo, control interno, COSO ERM 2017



ABSTRACT

The implementation of a policies and procedures manual using the COSO ERM 2017
methodology for managing computer equipment represents a comprehensive benefit for the
institution, significantly improving the traceability, security, and control of technological assets.
Although the development of the manual did not generate direct costs, its application reduces
equipment losses and misplacement, which has a direct impact on the preservation of
technological capital. Similarly, staff training and the implementation of auxiliary tools, such as
QR code readers and inventory labels, boost the useful life of technological equipment through
more efficient corrective and preventive maintenance, avoiding accelerated depreciation and
unnecessary purchases. Additionally, the regularization of processes and simultaneous
registration across the systems used facilitate compliance with internal control and auditing
standards, optimizing administrative and financial resources. Quantitatively, these benefits
translate into reduced asset losses, fewer record-keeping errors, and improved efficiency in

physical validations, ensuring more reliable and measurable control over computing equipment.

Keywords: Computing equipment, internal control, COSO ERM 2017
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1. Introduccion
1.1 Antecedentes

Las instituciones publicas de educacion superior en Ecuador desempefian un papel
fundamental en la formacion académica, el desarrollo cientifico, la innovacion tecnologica y la
vinculacion con la sociedad. Para cumplir estas funciones, se requiere una infraestructura
operativa gque incluya bienes muebles esenciales, especialmente equipos de cobmputo alineandose
a las necesidades de la sociedad. Estos activos tecnoldgicos son importantes para procesos
académicos, administrativos y de investigacidn, ya que su gestion debe ser adecuada, eficiente y
alineada a la normativa vigente del sector pablico.

Debido a su importancia y su valor econdmico, es necesario tener presente sistemas de
control interno sélidos que aseguren la trazabilidad, custodia, actualizacion y disposicion final de
estos bienes. Sin embargo, en la practica se presentan inconvenientes asociados a procedimientos
manuales, registros que no son precisos y escasez de monitoreo continuo, generando riesgos
operativos y dificultando la toma de decisiones bajo un sustento sélido.

Por ello, este proyecto de titulacion busca analizar, evaluar y proponer mejoras en los
procesos de administracion de activos tecnologicos, mediante el redisefio de procedimientos y la
aplicacion de modelos de control y gestion de riesgos como COSO-ERM, promoviendo una
gestion pablica més eficiente y transparente.

1.2 Descripcion del problema

La gestion de bienes muebles institucionales, especialmente equipos de computo,
constituye una actividad estratégica para las entidades del sector publico. Su adecuado control,
registro, traspaso, baja y seguimiento es esencial para garantizar la eficiencia operativa y el

cumplimiento normativo.
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Actualmente, los procesos presentan limitaciones como:
e Dependencia de actividades manuales.
e Falta de integracion en tiempo real del Sistema SAF.
e Gestion reactiva basada en constataciones anuales.
e Ausencia de indicadores de desempefio.

Estas debilidades generan riesgos en la trazabilidad, integridad y disponibilidad de la
informacion, lo que puede derivar en demoras, pérdida o uso inadecuado de activos e
incumplimiento de normas de la Contraloria General del Estado. Ademas, considerando la alta
rotacién y uso intensivo de los equipos de computo, se requieren controles mas agiles y
confiables.

1.3 Objetivos
1.3.1 Objetivo general

Disefiar un manual de politicas y procedimientos para la administracion y control de las
existencias y movimientos de equipos de computacion, evaluando la eficiencia y efectividad de
los sistemas de control interno para la gestion oportuna de riesgos.

1.3.2 Objetivos especificos
e Analizar el proceso de administracion y control de existencias y movimientos de
equipos de cémputo mediante diagramas de flujo, entrevistas y analisis documental,
para identificar controles, personal y areas involucradas.
e Disefiar un manual de politicas y procedimientos alineado con los componentes de
gestion de riesgos (COSO-ERM) y directrices institucionales, garantizando eficacia

en gestion de riesgos y control.
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e Evaluar el sistema de control interno aplicando pruebas de control, elaborando una
matriz de riesgos que considere eficiencia, efectividad, automatizacion y

trazabilidad para identificar debilidades y proponer acciones de mejora.

1.4 Justificacién de problema

El manejo de activos tecnoldgicos en el sector publico es esencial por su impacto en las

actividades académicas, administrativas y operativas. Aunque existen procedimientos

institucionales, se evidencian deficiencias en trazabilidad, actualizacién de registros y

cumplimiento normativo.

Estos puntos de inflexion incluyen:

Dependencia de registros manuales.

Falta de actualizacion oportuna.

Ausencia de indicadores de control.

Fragmentacion documental en procesos como traspaso, cambio de custodio o baja.

Esto genera riesgos operativos y compromete la transparencia institucional, dificultando

la rendicion de cuentas y generando observaciones en auditorias internas o externas.

En este contexto, el proyecto busca analizar y redisefiar procesos clave, incorporando

herramientas de analisis de riesgo, control interno y modelos como COSO-ERM, para mejorar la

trazabilidad de bienes, fortalecer procedimientos administrativos y garantizar el cumplimiento

normativo vigente, alinedndose con los principios de eficiencia, legalidad y sostenibilidad en el

manejo de los bienes publicos.
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1.5 Marco teorico
1.5.1 Marco conceptual
1.5.1.1 Modelo COSO y su aplicacion en el control interno

El marco COSO, disefiado por el Committee of Sponsoring Organizations of the
Treadway Commission, constituye una referencia internacional ampliamente utilizada para
evaluar y fortalecer los sistemas de control interno. Este modelo plantea que el control interno
debe garantizar tres aspectos esenciales: eficiencia en las operaciones, confiabilidad de la
informacion financiera y cumplimiento de la normativa vigente.

En su concepcidn tradicional, COSO se apoya en cinco ejes: la creacion de un entorno de
control adecuado, la gestion sistematica de riesgos, la implementacién de actividades de control,
la comunicacion de informacion relevante y el establecimiento de mecanismos de supervision.
En el &mbito de las entidades publicas, este enfoque es particularmente valioso, pues facilita la
administracion responsable de los recursos y la identificacion temprana de vulnerabilidades
asociadas al manejo de activos tecnoldgicos.

En 2017, la metodologia fue actualizada bajo la denominacion Enterprise Risk
Management — Integrating with Strategy and Performance. Este nuevo enfoque vincula la gestion
de riesgos con la estrategia institucional, el desempefio organizacional y la toma de decisiones,
destacando que los riesgos no deben gestionarse de forma aislada, sino como parte integral de la
planificacion estratégica y de los objetivos de la entidad.

Este marco actualizado se compone de cinco componentes interrelacionados:

1. Gobiernoy cultura:
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Establece la supervision, las responsabilidades y los valores éticos. Promueve una cultura
que reconoce la importancia de la gestion de riesgos.
2. Estrategia y Establecimiento de objetivo:
Integra la gestidn de riesgos con la formulacion de la estrategia y la definicion de
objetivos organizacionales coherentes con el apetito de riesgo.
3. Desempefio:
Considera como los riesgos pueden afectar el rendimiento. Se identifican, evaltan y
priorizan los riesgos que puedan influir en el logro de los objetivos.
4. Evaluaciony Revision:
Permite evaluar si la gestion de riesgos esta funcionando como se esperaba y se ajusta
segun los cambios en el entorno.
5. Informacién, comunicaciény reporte:
Asegurar la disponibilidad de informacion relevante y oportuna para la toma de
decisiones y el reporte a las partes interesadas.
Este enfoque actualizado resalta la importancia de gestionar los riesgos no de forma aislada, sino
como parte integral de la estrategia y el logro de objetivos.
1.5.1.2 Norma ISO 9001 y gestion de calidad en instituciones educativas
La norma ISO 9001 constituye un estdndar internacional para la implementacion de
sistemas de gestion de calidad. Su proposito es asegurar que 10s procesos organizacionales se
orienten hacia la satisfaccion del usuario, el liderazgo efectivo, la participacion activa del

personal y la mejora continua.
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En el caso de las instituciones de educacion superior, la ISO 9001 ha servido como
herramienta para estandarizar procedimientos administrativos y académicos, fortalecer la calidad
del servicio educativo y consolidar una cultura de mejora basada en la evidencia. La exigencia de
documentar procesos y objetivos facilita la transparencia y la rendicion de cuentas, aspectos
claves para la gestién universitaria.

La norma exige la documentacién de politicas, objetivos y procedimientos que permitan
planificar, operar y controlar los procesos con un enfoque sistematico (Hernandez, Arcos &
Sevilla, 2013).
1.5.1.3 Integracion de COSO e I1SO 9001 para la gestidn tecnoldgica

Cuando se aplican de manera conjunta, el marco COSO y la norma ISO 9001 permiten
articular la gestion de riesgos con la gestion de la calidad. En el ambito tecnoldgico, esta
combinacion favorece la trazabilidad de los equipos, la estandarizacion de procedimientos y el
cumplimiento de objetivos estratégicos.

Mientras COSO se concentra en la identificacion de riesgos y en la proteccion de los
recursos, 1SO 9001 aporta un enfoque estructurado para documentar y mejorar los procesos. Asi,
su integracion representa una oportunidad para optimizar la administracion de activos
tecnoldgicos, reducir la probabilidad de fallos operativos y elevar la confianza de los usuarios
internos y externos en la institucion

Esta sinergia contribuye a la eficiencia operativa, seguridad de la informacion y
satisfaccion de los usuarios, aspectos fundamentales para el soporte tecnoldgico en la educacion

superior (Gomez & Prieto, 2017).
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1.5.1.4 Beneficios y retos en la implementacion conjunta

La aplicacidn conjunta de estos marcos requiere un diagnostico inicial para detectar fallas
y establecer controles que se alineen a la resolucion de la problemaética, asi como la capacitacion
del personal involucrado. Los beneficios incluyen la mejora en la gestion de recursos
tecnologicos, reduccion de riesgos operativos, y alineacion con estandares internacionales que
fortalecen la imagen institucional (Vélez & Llumitaxi, s.f.; Diaz, 2020). No obstante, esta
integracion también enfrenta retos importantes, como la resistencia al cambio, la necesidad de
capacitar al personal y la adaptacion de ambos marcos a la realidad organizacional de las
instituciones pablicas. (Hernandez et al., 2013). Para superar estas barreras se requiere liderazgo
directivo, compromiso del personal y un plan de implementacion gradual que asegure la
sostenibilidad de las mejoras.
1.5.1.5 Trazabilidad de activos

La trazabilidad de activos hace referencia a la capacidad de una organizacién para
identificar, rastrear y registrar el historial, la ubicacion y el uso de sus bienes a lo largo de su
ciclo de vida. En el &mbito institucional, una trazabilidad efectiva garantiza el control
patrimonial, la transparencia y la optimizacion de los recursos. Segun la CAF (2015), esto se
logra mediante procedimientos estandarizados y el uso de tecnologias como sistemas de
inventario digital o codigos QR. Ademas, Dominguez y Garcia (2017) destacan que la
trazabilidad no s6lo mejora la eficiencia operativa de modo que la informacion sobre cada activo
se mantiene accesible, confiable y actualizada, lo que reduce riesgos de pérdidas o manejos

inadecuados.
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1.5.1.6 Modelo COCO

El modelo COCO (Criteria of Control), desarrollado en Canada, propone una vision
integral del control interno que va mas alla de los procedimientos formales. A diferencia de
modelos mas estructurales, el COCO enfatiza la importancia de factores como la cultura
institucional, la comunicacién clara y la participacion de todos los niveles jerarquicos. Gonzélez
Daza (2018) resalta su utilidad en el sector pablico para fomentar una gestion responsable que
trascienda el cumplimiento normativo, promoviendo el autocontrol, la confianza y la mejora
continua dentro de las organizaciones.
1.5.1.7 Gestidn de riesgos

La gestion de riesgos es un proceso sistematico que busca identificar, evaluar y responder
a los eventos que podrian afectar la consecucion de los objetivos de una organizacion. En
entidades publicas, esta practica fortalece la gobernanza institucional al anticiparse a posibles
contingencias que comprometan la eficiencia, la transparencia o la sostenibilidad operativa.

De acuerdo con la norma ISO 31000:2018, la gestidn de riesgos debe estar integrada a la
planificacion estratégica y a la toma de decisiones cotidianas. Esta vision coincide con la
actualizacion del modelo COSO-ERM 2017, que recalca la necesidad de incorporar la gestion de
riesgos como parte esencial de la estrategia organizacional, vinculandola al desempefio y a la
creacion de valor.

Diversas entidades, como el Banco Interamericano de Desarrollo (BID, 2020), destacan
que una gestion adecuada del riesgo no solo minimiza vulnerabilidades, sino que también genera
capacidades preventivas y fortalece éreas criticas como la administracion de activos

tecnologicos.
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1.5.1.8 COSO-ERM vy la gestion de riesgos

La version mas reciente del modelo COSO-ERM (Enterprise Risk Management —
Integrating with Strategy and Performance) plantea un enfoque ampliado de la gestion de
riesgos, orientado a alinear la estrategia institucional con la proteccion y generacion de valor.
El marco se estructura en cinco componentes interrelacionados:

1. Gobiernoy Cultura, para evaluar el entorno organizacional y los valores que influyen
en la gestion de activos.

2. Estrategiay Establecimiento de Objetivo, para alinear los procesos de control con los
objetivos institucionales relacionados con la custodia, trazabilidad y disponibilidad de
activos tecnoldgicos.

3. Desempefio, mediante el analisis de riesgos operacionales que puedan afectar la gestién
de activos, evaluando su impacto y probabilidad.

4. Evaluacion y Revision, aplicando criterios de monitoreo continuo para identificar
desviaciones y oportunidades de mejora en los procesos.

5. Informacién, Comunicacién y Reporte, garantiza el flujo de datos relevante y oportuno
para la toma de decisiones y la rendicién de cuentas.

Su aplicacion en el sector publico aporta un marco conceptual solido para mejorar la
transparencia, la trazabilidad y el cumplimiento normativo en la gestion de activos. Ademas,
permite disefiar politicas y procedimientos que se adapten a la realidad operativa de cada
institucion.
1.5.1.9 Manual de politicas y procedimientos

Un manual de politicas y procedimientos constituye un instrumento formal que orienta la

ejecucion de actividades dentro de una organizacion. Su objetivo principal es estandarizar
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procesos, mejorar la eficiencia, reducir riesgos y garantizar la calidad operativa. Segin Duhalt

Krauss (1977), un manual es un documento que recopila informacion e instrucciones

relacionadas con la organizacion, politicas, procedimientos y la historia de una empresa.

El proyecto se fundamenta en normas juridicas y técnicas que regulan la administracion de

bienes pablicos en Ecuador, entre ellas:

1.5.2

Ley Organica del Sistema Nacional de Contratacion Publica (2008/2025).

Ley Organica de la Contraloria General del Estado (2009/2025).

Reglamento General para la Administracién, Utilizacion, Manejo y Control de Bienes y
Existencias del Sector Publico (2018/2025).

Ley Orgéanica de Transparencia y Acceso a la Informacién Publica (2004/2025).
Normas de Contabilidad Gubernamental (2010/2025).

Manual General de Politicas y Procedimientos de Bienes para el Sector Publico

(SERCOP, 2016/2025).

Marco legal

El presente proyecto se fundamenta en un conjunto de normas juridicas y técnicas que

regulan la administracién de bienes publicos en el Ecuador, especialmente aquellos relacionados

con activos tecnolégicos como los equipos de codmputo. Estas disposiciones establecen el marco

legal necesario para garantizar una gestion eficiente, transparente y responsable del patrimonio

estatal, en concordancia con los principios de legalidad, control interno y rendicion de cuentas.

La Ley Organica del Sistema Nacional de Contratacién Publica establece los procesos

para la adquisicion de bienes y servicios en el sector publico, asegurando eficiencia,

transparencia y cumplimiento normativo en el uso de recursos publicos (Ley Organica del
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Sistema Nacional de Contratacion Publica, 2008/2024). Por su parte, la Ley Organica de la
Contraloria General del Estado y las Normas de Control Interno emitidas por dicho organismo
obligan a las entidades publicas a implementar mecanismos de supervision que garanticen el uso
adecuado de los bienes, el cumplimiento de funciones institucionales y la prevencion de riesgos
operativos y administrativos (Ley Organica de la Contraloria General del Estado, 2002/2023,;
Normas de Control Interno, 2011/2020).

Otro cuerpo normativo fundamental es el Reglamento General para la Administracion,
Utilizacion, Manejo y Control de Bienes y Existencias del Sector Publico, publicado en el
Registro Oficial Suplemento No. 388 del 14 de diciembre de 2018. Este reglamento establece los
procedimientos obligatorios para el ingreso, traslado, verificacion, baja y disposicion final de
bienes publicos, asi como las responsabilidades del custodio, la exigencia de controles fisicos
periddicos y la documentacion para garantizar trazabilidad en la gestion de los activos
(Reglamento General de Bienes del Sector Publico, 2018/2023).

De manera complementaria, la Ley Organica de Transparencia y Acceso a la Informacion
Publica garantiza que la informacion vinculada con la administracién de activos pablicos sea
documentada y accesible, facilitando asi los procesos de auditoria y supervisién por parte de los
entes de control y la ciudadania en general (Ley Organica de Transparencia y Acceso a la
Informacion Pablica, 2004/2021). Esta normativa refuerza los principios de transparencia,
participacion ciudadana y acceso a la informacion como pilares fundamentales de la gestion
publica.

En el &mbito contable, las Normas de Contabilidad Gubernamental establecen directrices

para el registro, valorizacion, depreciacion y baja de los bienes del sector publico, incluyendo



Pagina | 25

activos tecnologicos. Estas normas permiten que los estados financieros reflejen adecuadamente
la situacion patrimonial de la entidad (Normas de Contabilidad Gubernamental, 2010/2022).

Finalmente, cabe destacar la importancia del Manual General de Politicas y
Procedimientos de Bienes para el Sector Publico, emitido por el Servicio Nacional de
Contratacion Publica, el cual proporciona lineamientos técnicos y operativos que
complementan la normativa vigente y orientan a las entidades publicas en la implementacion de
procesos de gestion de bienes, control de inventario, designacion de custodios, transferencias
internas y disposicion final de activos (SERCOP, 2016/2023).

En conjunto, estas disposiciones legales constituyen el marco de referencia que orienta la
propuesta de este proyecto. Su cumplimiento permite fortalecer los procesos de control interno
en instituciones publicas y asegurar que la gestion de equipos de computo se realice bajo
estandares de transparencia, responsabilidad y eficiencia.

1.5.3 Marco referencial

En el &mbito académico y profesional se han desarrollado diversos estudios relacionados
con la gestién de bienes institucionales y el control interno, los cuales constituyen la base
referencial de este proyecto.

Por ejemplo, Jacome-Guerrero, Moreno-Narvéaez y Diaz-Cordova (2020) analizaron la
adopcion de la NIC 16 en empresas de transporte publico, destacando la importancia de una
adecuada contabilizacion y control de los activos fijos para garantizar transparencia en la
informacion financiera.

Asimismo, estudios de caso en instituciones publicas latinoamericanas muestran que la
implementacion de sistemas tecnologicos de trazabilidad mejora el control de activos y

contribuye a la eficiencia administrativa. Dichos hallazgos refuerzan la pertinencia de aplicar
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modelos de control interno como COSO o COCO en combinacion con normas de gestion de

calidad como ISO 9001, con el fin de optimizar la administracion de recursos en entidades

estatales.

TABLA 1. MARCO REFERENCIAL

Tipo de fuente y

Obijetivos planteados

Resultados obtenidos

autores
Proyecto
Integrador
elaborado por:
Aharon Cruz,
Jorge Valenzuela
Mifio (Cruz &
Valenzuela, 2023)

Disefar y desarrollar un sistema
en linea multiplataforma que
permita sistematizar el proceso
de aceptacion y rechazo de
bienes en bodega pasiva

El disefio, planificacién y desarrollo se
obtuvo como resultado un prototipo
funcional. Durante el desarrollo del
prototipo se realizaron cambios al disefio y
se afiadieron nuevos requerimientos que
fueron solicitados por el cliente. Los
requerimientos afiadidos estan
relacionados con la creacion de informes
técnicos, debido a que es un requisito para
la aceptacion de ciertos bienes en bodega.
Los informes técnicos presentan
observaciones y valoracion del bien
asignado.

Proyecto
Integrador
elaborado por:
William Villacrés

Disefiar un manual de politicas
y procedimientos para el
control de existencias,
movimientos y administracion

Se implement6 un manual estructurado con
lineamientos claros para reducir pérdidas,
formalizar responsabilidades y optimizar
los controles internos segun el modelo

elaborado por:
Nicole Peralta 'y
Ericka Carrefio
(Peralta &
Carrefio, 2023)

control del inventario de
materiales de empaque en una
empresa exportadora de
banano, enfocado en fortalecer
la trazabilidad, eficiencia y
control documental.

y Allison Mero de equipos y herramientas COSO ERM 2017.
(Villacrés & menores no controladas por el
Mero, 2025) sistema contable, con enfoque
en calidad y control de riesgos.
Proyecto Disefiar un manual de politicas | Se elabor6 un manual detallado que define
Integrador y procedimientos para el formatos, responsables, etapas de

verificacion y criterios de control,
contribuyendo a optimizar la gestion de
materiales de empaque y mejorar la
eficiencia operativa en el proceso de
exportacion.

Proyecto
Integrador
elaborado por:
Rosa Moreiray
Gustavo
Yuquilima
(Moreira &
Yuquilima, 2000)

Disefiar un manual como un
soporte para el desarrollo y
mantenimiento de la operacién
del Mddulo de Activos Fijos.
Entre las Personas que tendran
la responsabilidad de realizar
estas tareas se encuentran:
Analista de sistemas
Programadores.

Personal con conocimientos de
Analisis y/o Programacion

Se elaboré un manual el cual detalla los
procedimientos recomendados a seguir
para la correcta gestion e implementacion
de los mantenimientos operativo,
correctivos y preventivos dirigidos a las
personas encargadas de dicha labor
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1.5.4 Marco metodoldgico

El presente trabajo se desarrollo bajo un enfoque cuantitativo y cualitativo
complementario, lo cual permitio integrar la medicion objetiva de variables con el analisis
interpretativo de los procesos institucionales. Este enfoque mixto se justifico en la necesidad de
comprender tanto los datos numéricos relacionados con el inventario de bienes, como las
percepciones del personal involucrado en su administracion.

El alcance de la investigacion se definié como descriptivo y propositivo. Es descriptivo
porque buscd caracterizar la situacion actual de la gestion de activos en la institucion objeto de
estudio, identificando debilidades y oportunidades de mejora. Al mismo tiempo es propositivo,
dado que plantea lineamientos para la elaboracion de un manual de control interno orientado a
los equipos tecnoldgicos.

La investigacion también posee un caracter documental y técnico, al basarse en el
analisis de manuales institucionales, normativas vigentes y marcos tedricos reconocidos como
COSO ERM 2017 y COCO.

El modelo COSO ERM 2017 — Integrating with Strategy and Performance (COSO,
2017) se asume como el principal referente metodolégico para estructurar el analisis y la

propuesta de mejora. Bajo este enfoque, se consideraran los cinco componentes del marco:

e Gobernanzay cultura, para evaluar el entorno organizacional y los valores que influyen

en la gestion de activos.

e Estrategiay Establecimiento de objetivo, para alinear los procesos de control con los
objetivos institucionales relacionados con la custodia, trazabilidad y disponibilidad de

activos tecnoldgicos.
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e Desempefio, mediante el analisis de riesgos operacionales que puedan afectar la gestion

de activos.

e Evaluacion y Revision, estos instrumentos se disefiaron con el fin de identificar el nivel
de conocimiento sobre el control interno y las dificultades mas frecuentes en la

administracién de bienes.

e Informacion, Comunicacién y Reporte, se aplicé un tratamiento descriptivo de la

informacion cuantitativa, complementado con un analisis cualitativo.

Este marco metodoldgico permitio contrastar la informacion desde diferentes perspectivas y
formular recomendaciones fundamentadas.
1.5.4.1 Entrevistas

Como parte del analisis cualitativo, se llevaran a cabo entrevistas semiestructuradas con
personal responsable del manejo de bienes, tecnologia y procesos administrativos. Estas
entrevistas permitiran comprender las practicas actuales, percepciones y dificultades relacionadas
con el control de los equipos de cdmputo. La informacion recopilada servira para identificar
puntos criticos, vacios operativos y areas susceptibles de fortalecimiento en la administracion de
los equipos de cémputo.
1.5.4.2 Recoleccién de datos historicos

De forma complementaria, se recopilaran datos histéricos sobre traspasos, bajas,
constataciones fisicas y otros movimientos registrados en los sistemas institucionales. Esta
informacion permitird evaluar la trazabilidad real de los equipos de computo, asi como
cuantificar la frecuencia de errores, omisiones o inconsistencias. También permitira comparar el

desempefio considerando la evolucidn de los procedimientos administrativos implementados.
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1.5.4.3 Revision de los procesos institucionales

Se analizaran los procesos actualmente en uso relacionados con el movimiento y
disposicion de bienes, Estos documentos seran revisados para identificar su secuencia de
actividades, controles existentes, responsables, tiempos de ejecucidén y cumplimiento normativo.
Ademas, se verificara el cumplimiento de los procesos con la normativa nacional y las directrices
de control interno aplicables a la gestion de bienes pablicos.
1.5.4.4 Evaluacion de riesgos

Se realizara una evaluacién de riesgos siguiendo los lineamientos de la NIA 315 y la NIA
330, enfocada en identificar eventos que puedan afectar el control de activos tecnolégicos. Esta
evaluacién permitira clasificar los riesgos segln su impacto y probabilidad, y disefiar actividades
de control que mitiguen dichos riesgos.

Como complemento, se busca establecer indicadores clave de desempefio (KPIs) como la
tasa de actualizacion de activos, el tiempo de ejecucion de traspasos, y la reduccion de errores
administrativos, que permitirdn monitorear el efecto de las mejoras propuestas sobre la gestion
operativa y estratégica de los bienes tecnologicos
1.5.4.5 Modelo de gestion de riesgos

Para desarrollar la propuesta de mejora, se empleara el modelo COSO-ERM (Enterprise
Risk Management), el cual facilita la incorporacion de la gestion de riesgos en los objetivos
estratégicos, operativos y de cumplimiento de la institucion. Este enfoque se sustenta en
principios como la orientacion al riesgo, la integracion de procesos, la vision global y la
adaptabilidad, permitiendo su aplicacion tanto a nivel institucional como operativo.

A traves de sus componentes (gobierno, estrategia, desempefio, informacién y

monitoreo), el marco COSO-ERM permitira fortalecer el control interno de los equipos de
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computo, aumentar la trazabilidad y reducir la exposicion a pérdidas, mal uso o falta de
actualizacion de los activos. Su aplicacion sera clave para garantizar la sostenibilidad y el
seguimiento de las mejoras implementadas.
1.5.4.6 Matriz de riesgo

La matriz de riesgos constituye una herramienta esencial para la identificacion, el analisis
y la gestién de los riesgos relacionados con el control interno y la administracion de activos, en
concordancia con los modelos COSO y COCO y con la normativa interna vigente. Su uso
permitird visibilizar los riesgos mas relevantes en la gestion de los equipos de computo,

fundamentar la necesidad de implementar mejoras y definir acciones especificas para su

mitigacion.
Insignificante Menor Critica Mayor Catastrifico
Improbable Bajo Bajo Bajo Meadia Medio
Pasible Bajo Bajo Medio Madia Alta
Ocasional Bajo Medio Medio Alto
Moderado Medio Medio Alto
Frecuente Medio Alto

1.5.4.7 Diagrama de Ishikawa

Para examinar las deficiencias presentes en la gestion de los equipos de computo, se
recurrio al diagrama de Ishikawa, una herramienta visual de diagndstico que facilita la
identificacion de las causas principales de un problema determinado. En este contexto, se empleo
para analizar los factores que contribuyen a la pérdida de trazabilidad, los errores en el registro
de bienes, los retrasos en el traspaso de activos y las debilidades en su custodia. Esta herramienta
facilité la clasificacion de las causas en distintas categorias, como procedimientos, personas,

tecnologia y controles, permitiendo asi una vision integral del problema. Su uso contribuyo a
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orientar de manera mas precisa las acciones correctivas y el disefio de propuestas de mejora

sostenibles dentro del sistema de control interno.

Problemz
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CAPITULO II
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2. Metodologia

Con el objetivo de organizar de manera eficiente el desarrollo del proyecto, se disefio una
metodologia integrada por cuatro fases principales: analisis de la situacion, evaluacion del
control interno, analisis de impactos y diagnostico de la gestion actual. Cada fase permite
recopilar, interpretar y organizar la informacion necesaria para identificar las deficiencias en los
procesos de gestion de activos tecnologicos y proponer soluciones técnicas alineadas con las

normas de control interno.

( Levantamiento de ( Identificacion de )
informacion: Entrevistas riesgos: Analisis del
al personal, investigacion proceso para la
documentada, tecnicas de administracion y control
observacion. de las existencias y
ovimientos de los
2 \uipos de computo y
L. . L, \rama de Ishikawa..
\ 1. Analisis Evaluacion y

de Control
Interno

Situacional

4,
Diagnostico § 3. Analisis
- de la de Impacto \

Situacion Medicion de riesgos:
e utilizard una matriz de
riesgos para identificar
eventos que puedan
afectar la trazabilidad,
custodia y disposicion
final de los equipos de
computo durante proceso)

Estudio de la
situacién: A partir de los
puntos de mejora y la
matriz de riesgos, se
diagnostican y optimizan
los procedimientos. J
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2.1 Analisis situacional

El analisis situacional realizado en este proyecto permitio identificar las principales
deficiencias en la gestion de activos tecnoldgicos, especificamente en los procesos relacionados
con equipos de computo. Para ello, se aplicaron diversas técnicas de levantamiento de
informacion, tales como entrevistas semiestructuradas al personal administrativo, revision de
documentos oficiales y observacion directa de los flujos operativos en el manejo de bienes.
2.1.1.1 Levantamiento de informacion

El levantamiento de informacion es clave para conocer la situacion real de los procesos,
identificar fallas en el control de activos tecnoldgicos y sustentar el diagnostico del problema.
Permite obtener evidencia directa a través de documentos, entrevistas y observacion, lo cual
asegura que la propuesta de mejora esté basada en datos concretos y necesidades reales de la
institucion.
2.1.1.2 Investigacion documental

La investigacion documental sera una herramienta fundamental en este estudio,
permitiendo la recoleccion y analisis de fuentes relevantes que informaran sobre las normativas y
procedimientos establecidos para la gestion de bienes en la institucion. Este proceso de
recopilacion documental se centrard en examinar los marcos normativos, politicas institucionales
y buenas préacticas que guian la administracién y control de los bienes muebles en el sector
publico.

A través de la revision de documentos clave, se pretende obtener un panorama claro
sobre las regulaciones existentes y las areas de oportunidad para optimizar la gestion de los

bienes tecnoldgicos. Los documentos que seran revisados incluyen:
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Normativas Internas de la Institucion: Se analizaran los procedimientos internos
establecidos para la administracion y control de bienes muebles, incluyendo los
protocolos para la gestion, requerimiento, mantenimiento, traspaso y baja de equipos de
computo. Se revisaran las normativas que regulan los procesos de solicitud y justificacion
de nuevos equipos, asi como las politicas de mantenimiento preventivo y correctivo, dado
que estos factores influyen directamente en la vida Gtil de los activos y en la toma de
decisiones para su reemplazo o baja.

Normas de Control Interno del Sector Publico: Se revisaran las normativas emitidas
por la Contraloria General del Estado, que regulan el control y manejo de los bienes del
sector publico, asegurando que los procedimientos institucionales estén alineados con las
exigencias legales del pais.

Proceso de Baja y Evaluaciones Técnicas de Bienes: Se examinaran los
procedimientos institucionales relacionados con la baja, traspaso y egreso de bienes
muebles, en particular los equipos de computo. Este analisis incluira la revision de los
informes técnicos y evaluaciones que se generan como requisito previo a la baja, con el
fin de determinar el estado fisico y funcional de los activos. Dichos informes también
pueden originarse en procesos de mantenimiento preventivo o correctivo, y son
fundamentales para justificar la obsolescencia, inutilizacion o reemplazo de equipos. El
analisis de estos documentos facilitara la deteccion de areas susceptibles de optimizacion
en la trazabilidad, en la toma de decisiones técnicas y en el cumplimiento de la normativa

aplicable al manejo de activos tecnolégicos.
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2.1.1.3 Entrevista al personal

Como parte del proceso de levantamiento de informacion, se realizaron entrevistas
semiestructuradas a personal administrativo vinculado a la gestion de bienes tecnologicos,
especificamente en areas responsables del requerimiento, registro, mantenimiento, custodia y
disposicién de equipos de computo. El objetivo principal de estas entrevistas fue obtener una
vision directa sobre cOmo se ejecutan en la practica los procesos de solicitud de equipos,
mantenimiento preventivo o correctivo, traspaso, baja y cambio de custodio. Ademas, se buscé
identificar percepciones del personal sobre las causas de posibles retrasos, debilidades operativas
0 précticas no documentadas, que complementan la informacion obtenida en la revision de
documentos formales.
2.1.1.4 Informacion obtenida

Partiendo de la informacion recopilada mediante entrevistas semiestructuradas dirigidas
al personal administrativo, revisién de documentacion institucional y observacion directa de los
procesos, se identificaron aspectos clave en la gestion de activos tecnoldgicos, con énfasis en los
equipos de cémputo.

De acuerdo con la Norma Internacional de Contabilidad 16, un elemento de
propiedades, planta y equipo que cumpla con los criterios de reconocimiento debe medirse
inicialmente por su costo, entendido como el valor de adquisicion mas todos los desembolsos
directamente atribuibles a la puesta en funcionamiento del bien. En concordancia con esta
normativa, el Sistema SAF constituye la base de datos oficial para el registro contable de bienes
en el sector pablico. Los activos se reconocen mensualmente mediante cargas estructuradas en

archivos Excel, elaborados por las unidades responsables con base en documentacién de respaldo
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como facturas, actas de entrega y 6rdenes de compra. El sistema asigna automaticamente codigos
contables no editables, garantizando la uniformidad del registro inicial.

En paralelo, el sistema eSBYE permite complementar el registro contable con
informacion operativa relevante, como la ubicacion, el custodio asignado y el estado del bien,
facilitando su administracion durante el ciclo de vida Gtil. La asignacién del custodio se realiza
considerando criterios institucionales, como contar con al menos tercer afio de formacién
superior.

Los requerimientos de equipos se gestionan mediante formularios internos, que deben ser
aprobados por la Gerencia Administrativa tras verificar la justificacion técnica y la
disponibilidad presupuestaria. En cuanto al mantenimiento, este puede ser de tipo preventivo o
correctivo, aunque no siempre se documenta en sistemas centralizados, lo que limita la
trazabilidad técnica y puede generar incertidumbre respecto a la conveniencia de una baja o
sustitucion.

Se identificaron ademas registros contables con inconsistencias originadas en el cambio
de moneda (de sucres a dolares en el afio 2000), lo que ha dejado bienes con valores simbélicos,
negativos o sin revalorizacion adecuada. A partir de 2022, se adopto el criterio de que el valor de
adquisicion corresponda al valor actual del activo para los nuevos ingresos, conforme a lo
establecido por la NIC 16 en su enfoque basado en el costo como base de medicion inicial. La
depreciacion comenzd a registrarse oficialmente en 2023, aunque persisten errores en registros
anteriores, principalmente por falta de ajustes retroactivos.

En lo operativo, la Bodega Central administra el ingreso fisico de bienes, verificando la
documentacién de soporte y asignando etiquetas con codigos de inventario en el sistema eSBYE.

La clasificacion del estado fisico del bien (Bueno, Regular o Malo) permite planificar
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mantenimientos, transferencias o solicitudes de baja. No obstante, mientras no se culmine el
procedimiento formal de baja y su aprobacion por la Gerencia Financiera, el bien continda
registrado como activo, incluso si ya no esta operativo, lo cual afecta la representacion razonable
del activo en los estados financieros, en contravencion del principio de baja establecido por la
NIC 16.

En relacién con el proceso de remate, se encuentra en marcha uno iniciado en 2023, que
busca depurar cerca de 9.000 bienes hasta 2025. Sin embargo, no existe un parametro normativo
que establezca un umbral minimo de bienes para activar dicho proceso, lo que ha generado
acumulacion de equipos obsoletos en la bodega pasiva. A ello se suma la alta rotacién del
personal asignado, lo cual impacta en la continuidad y eficiencia del proceso.

Por otro lado, todos los bienes cuyo valor supere los $300 estan asegurados contra
incendios, con un deducible equivalente. Esta informacién es monitoreada por el area de Control
Administrativo, que emite reportes periodicos sobre el estado de aseguramiento.

Finalmente, las constataciones fisicas se realizan mediante lectura de cédigos QR y
verificacion cruzada con el sistema. No obstante, se identificaron bienes de reciente adquisicion
o traslado que no fueron incorporados en el Gltimo ciclo de constatacién, lo que refleja falencias
en el procedimiento de actualizacion de la informacion en terreno y la necesidad de fortalecer
los controles sobre la existencia y ubicacion de los activos, en linea con los principios de
confiabilidad y verificabilidad requeridos por la normativa contable vigente.

2.2 Diagrama de causa-efecto

Dentro del analisis de la situacién actual de la gestion de bienes institucionales, se

desarrollé un diagrama de causa—efecto con el propésito de identificar los factores que inciden en

las deficiencias observadas en los procesos de control de activos, especificamente equipos de
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computo. Las causas se agruparon en seis categorias clave: personas, metodos, medio ambiente,
materiales, maquinas y mediciones.
1. Personas
o Seidentifico una falta de capacitacion adecuada en el personal encargado de la
gestion de bienes, junto con un indice significativo de rotacion de empleados,
afecta la continuidad en la aplicacion de procedimientos establecidos.
2. Métodos
o Laausencia de procedimientos estandarizados y las deficiencias en el proceso de
baja de bienes dificultan la trazabilidad y cumplimiento normativo en la
administracion de activos.
3. Medio ambiente
o Existen condiciones inadecuadas de almacenamiento, lo que expone a los bienes a
deterioro fisico. Se han detectado equipos de coémputo en mal estado debido a
practicas de conservacion poco eficientes.
4. Material
o Se identificaron limitaciones en insumos y herramientas especificas para el
manejo técnico de equipos de computo, como la falta de materiales de embalaje
adecuados para el almacenamiento, etiquetas resistentes, repuestos basicos para
mantenimiento o herramientas para diagndstico. Estas carencias afectan la
conservacion y preparacion adecuada de los equipos durante los procesos de

traslado, mantenimiento o baja.
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5. Maquinas

o Seevidencid que el sistema actual de gestion de inventario presenta limitaciones
técnicas importantes, debido a la falta de integracion en tiempo real entre el
Sistema de Administracion Financiera (SAF), que registra contablemente los
bienes, y el sistema eSBYE, encargado de la gestion operativa. Esta desconexion
impide que las actualizaciones relacionadas con traspasos, reasignaciones o bajas
de equipos de cdmputo se reflejen de forma inmediata en ambas plataformas,
generando desfases de informacién entre las unidades administrativas y
académicas responsables. Por otro lado, si bien en algunos procesos de
constatacion fisica se utilizan lectores de codigos QR, lo que permite una
verificacion mas agil y precisa, se identificaron inconsistencias principalmente en
aquellas constataciones realizadas de forma manual, La ausencia de herramientas
tecnolodgicas provoca que la actualizacion de la informacién en el sistema se
realice con demoras relevantes, afectando la trazabilidad y la confiabilidad del
control fisico de los activos. Esta problematica se intensifica por la carencia de
procedimientos estandarizados y de personal debidamente capacitado, lo que
incrementa la probabilidad de errores en el registro y seguimiento de los bienes.

6. Mediciones

o Se evidencia la presencia de registros desactualizados y la ausencia de auditorias
periddicas, lo que impide la deteccion temprana de errores o pérdidas, y debilita la
funcion de control interno.

En conjunto, estas causas generan una deficiencia estructural en la gestion de bienes, afectando

la trazabilidad, disponibilidad y confiabilidad del inventario de activos tecnoldgicos.



Pagina | 41

2.3 Analisis de impacto

A partir de la informacion obtenida en las etapas anteriores, se reconocieron riesgos
vinculados con la gestion de equipos y herramientas. Con estos resultados, se construyé una
matriz de riesgos que facilita la evaluacion de su probabilidad de ocurrencia y del impacto que
podrian generar.
2.3.1 Matriz de riesgo

Dentro del estudio de la situacion vigente en la gestion de bienes tecnoldgicos, se elabord
una matriz de riesgos operativos con el fin de identificar, clasificar y priorizar los eventos que
podrian afectar negativamente la trazabilidad y el control interno de los equipos de computo.

Esta herramienta permite evaluar cada riesgo atendiendo a la probabilidad de
materializacion y a la severidad de sus repercusiones que tendria sobre la gestion institucional,
asignando un nivel de criticidad para orientar la toma de decisiones y priorizar acciones
correctivas.

TABLA 2. CRITERIOS DE VALORACION

Criterios de valoracion

Frecuencia Criterio Rango
Riesgo bajo El evento no impacta de manera critica 1
Riesgo El evento se puede controlar sin complicaciones 2
moderado
Riesgo alto El evento requiere de atencion 3
Riesgo critico El evento requiere de atencion y tiene un nivel de impacto alto 4
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TABLA 3. VALORACION DE RIESGOS

N2 Riesgo Probabilida Impacto Nivel de
identificado d Riesgo
1 Registros 3 4 12

desactualizados
de inventario

2 Falta de 3 3 9
procedimientos
estandarizados

3 Falta de 2 2 4
auditorias
periddicas

4 Demora en el 4 4 16
proceso de baja
de bienes

5 Rotacidén 2 3 6
frecuente de
personal

6 Almacenamiento 3 3 9
inadecuado de
equipos
2.4 Propuesta de mejora
2.4.1 Diagnostico de la situacion
El analisis situacional evidencié multiples deficiencias en la gestidn de los equipos de
computo institucionales. Entre las principales problematicas identificadas se encuentran:
registros contables desactualizados debido a la transicién monetaria y falta de revalorizacién
de bienes, acumulacion de activos en bodega pasiva por demoras en el proceso de baja,
rotacion frecuente de personal en areas criticas, e insuficiente integracion entre los sistemas
SAF y eSBYE. También se observaron fallas en los mecanismos de constatacion fisica,

ausencia de procedimientos estandarizados para el remate, y falta de criterios definidos para

activacion de procesos de disposicion final.
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Como alternativa frente a esta problematica, se plantea la elaboracion e
implementacion de un manual de politicas y procedimientos orientado a la gestion de activos
tecnologicos, fundamentado en el modelo COSO ERM 2017. El propésito de este manual es
robustecer el control interno a través de la estandarizacion de procesos, el fortalecimiento de
la trazabilidad y la reduccion de los riesgos vinculados con la administracion de equipos de
computo.

El manual estara centrado en custodiar, registrar, trasladar o dar de baja los bienes, y
establecera directrices claras para el control fisico con un enfoque preventivo y de mejora
continua.

2.4.1.1 Documentacion

Se establecera un sistema de documentacion que integre los registros operativos
(actas de entrega, traspaso, baja, mantenimiento) con la informacién contable disponible en
SAF y los datos operativos en eSBYE. Este sistema permitira mantener un historial
actualizado de cada equipo, su ubicacion, responsable, estado y fecha de incorporacion o
disposicion.

Asimismo, se estandarizaran los formatos de solicitud de compra, actas de
constatacion, y reportes técnicos para tramites de baja, asegurando consistencia y respaldo.

2.4.1.2 Politicas
Las nuevas politicas se enfocaran en:
e Asignacion obligatoria de custodios calificados (minimo tercer afio de formacion de
tercer nivel).
o Criterios técnicos y financieros para activar el proceso de baja, evitando la

acumulacion de bienes en bodega pasiva.
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e Actualizacion periodica (mensual) de registros descargados de SAF y su cruce con
eSBYE.
e Mantenimiento obligatorio del inventario de equipos bajo condiciones de custodia
segura.
e Gestion de seguros institucionales para todos los bienes mayores a $300, y mecanismos
claros para siniestros y deducibles.
e Frecuencia de constataciones mensuales para la verificacion de equipos de compurto.
Estas politicas permitirdn una gobernanza mas sélida y una administracion proactiva de
los activos tecnoldgicos
2.4.1.3 Procedimientos
Se documentaron los procedimientos completos para:
e Ingreso de bienes a Bodega Central, con verificacidn de facturas, asignacion de cddigos
e integracion con el catdlogo eSBYE.

e Asignacion de bienes a unidades con actas firmadas por custodios.

e Solicitud y ejecucion de bajas, desde el informe técnico, aprobacién administrativa,
validacion financiera y archivo contable.

o Remates institucionales, incluyendo cronogramas, criterios de stock minimo y registro
publico del proceso.

e Constataciones fisicas anuales con uso de lectores QR, y protocolos en caso de ausencia
de registro, traslado no informado o error de ubicacion.

e Manejo de rotacion de personal, definiendo un procedimiento para la entrega-recepcion

de responsabilidades de custodia.
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Cada procedimiento estara vinculado con indicadores de control interno que permitan su

evaluacion periddica.
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CAPITULO 11l
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3. Resultados

En la presente seccion se detallan los hallazgos derivados del desarrollo de las etapas
contempladas en la metodologia aplicada.
3.1 Analisis situacional

Permiti6 identificar debilidades en el control interno de los equipos de computo. Entre los
principales hallazgos se encuentra la falta de integracion entre los sistemas SAF y eSBYE, lo que
genera inconsistencias entre la informacion contable y el lugar donde se encuentran fisicamente
los bienes, se evidencio6 gue algunos controles clave —como las actas de entrega, los procesos de
baja y las verificaciones fisicas mediante codigos QR— no se ejecutan de la misma manera en
todas las unidades, debido a que se realizan de manera manual y también usando cédigo QR. En
varios casos, su aplicacion se ve limitada por fallas técnicas en los lectores utilizados y por la
ausencia de mantenimiento preventivo, lo que provoca retrasos en el registro y reduce la
confiabilidad de la informacion.

AUn se mantienen registros contables con valores simbélicos o negativos originados en el
cambio de moneda (afio 2000), lo que afecta la confiabilidad de la informacion financiera. Si
bien desde 2022 se han implementado mejoras como la incorporacion del registro de
depreciacién y la actualizacién de valores de compra, persisten errores histdricos que no han sido
corregidos.

3.1.1 Procesos actuales relacionados con los controles de existencias, movimientos y
administracion de Equipos de Computo

La presente seccion recopila los principales procesos asociados a la gestion de equipos de
coémputo, conforme a los procedimientos institucionales vigentes. Estos procesos permiten

visualizar de manera ordenada y secuencial las actividades, responsables y decisiones
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involucradas en cada etapa correspondiente a la gestion de los bienes durante su ciclo de vida,
desde su asignacion hasta su baja definitiva.
Los procesos incluidos son:

e Ingreso/recepcion de bienes y entrega a custodios.

e Constatacion fisica.

e Egreso y baja de bienes muebles por remate en sobre cerrado.

e Cambio de custodio y usuario responsable dentro del area

e Traspaso de bienes entre unidades.

e Traspaso de bienes a bodega pasiva

Cada proceso se ha elaborado con base en los documentos oficiales de la Gerencia

Financiera y permite identificar posibles puntos criticos, tareas duplicadas o areas de mejora.
Esta representacion visual es clave para la posterior propuesta de redisefio y fortalecimiento del

sistema de control interno, conforme al modelo COSO ERM 2017.

3.1.1.1 Constatacion fisica.

Este proceso tiene como finalidad verificar anualmente la existencia, estado y
ubicacidn de los bienes institucionales mediante recorridos fisicos y herramientas
tecnoldgicas como lectores de codigos QR. No obstante, su ejecucion enfrenta limitaciones
importantes: falta de integracion entre los sistemas SAF y eSBYE, problemas técnicos en los
escaneres lo que implica que se deba recurrir al uso manual de registros que impiden una
constatacion precisa y eficiente. Estas falencias afectan directamente la confiabilidad del

inventario y dificultan la toma de decisiones correctivas. Es necesario fortalecer el proceso
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mediante digitalizacion, mantenimiento preventivo de los lectores y generacion automatica

de alertas para bienes no localizados.

3.1.1.2 Egreso y baja de bienes muebles por remate

Este procedimiento regula la disposicion final de bienes obsoletos 0 en desuso a través de
remate, garantizando legalidad, trazabilidad y aprovechamiento de recursos. Si bien cuenta con
respaldo normativo y estructura definida, su ejecucion suele verse afectada por demoras
administrativas, acumulacién de bienes no gestionados a tiempo y exceso de pasos burocréaticos.
Se recomienda establecer cronogramas semestrales de bajas, simplificar flujos mediante
formularios digitales y documentar cada etapa con evidencias fotograficas y actas electronicas
para mejorar la transparencia y agilidad del proceso
3.1.1.3 Cambio de custodio y usuario responsable dentro del area

Este proceso busca formalizar la reasignacion de equipos entre usuarios dentro de una
misma unidad, asegurando trazabilidad y continuidad en la responsabilidad sobre los bienes. Sin
embargo, en la practica se ha evidenciado que algunos traspasos se realizan de forma informal,
sin el registro correspondiente, lo cual genera debilidades en el control interno. Es prioritario
reforzar este procedimiento mediante la obligatoriedad del formulario de cambio, la validacion
técnica previa de los equipos y notificaciones automaticas a los nuevos custodios para garantizar
el cumplimiento institucional.
3.1.1.4 Traspaso de bienes entre unidades

Este procedimiento facilita la transferencia de activos entre diferentes dependencias,
promoviendo la optimizacion del uso de recursos tecnoldgicos ya existentes. Su adecuada

implementacion permite reducir costos por compras innecesarias y mejorar la distribucién de
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bienes. Sin embargo, requiere una mejor coordinacion interdepartamental y seguimiento
documental més riguroso. Se propone incorporar un sistema de solicitud y aprobacion digital, asi
como la designacion de responsables de seguimiento hasta el cierre efectivo del proceso.
3.1.1.5 Traspaso a bodega pasiva

El traspaso a bodega pasiva es una solucion temporal para almacenar equipos en desuso
hasta que se defina su destino final (reutilizacion o baja). Aunque libera espacio operativo en las
unidades, este proceso implica un riesgo si no se gestionan correctamente los bienes trasladados.
La falta de etiquetado, revisién periddica o seguimiento digital puede provocar pérdidas o
deterioro. Por tanto, se recomienda implementar un sistema de trazabilidad con cddigos QR
visibles, establecer alertas por tiempo de permanencia y programar revisiones semestrales del
inventario en bodega.
3.2 Evaluacion de los riesgos operativos

Con base en el andlisis situacional y la informacion recopilada de los procesos actuales de
control de activos de computo, se identificaron los principales riesgos operativos que afectan la
trazabilidad, conservacion y disponibilidad de dichos bienes. La evaluacion se realizd
considerando los criterios de probabilidad de ocurrencia e impacto sobre la operacion y el
cumplimiento normativo, siguiendo lineamientos del modelo COSO ERM 2017.
3.2.1 Riesgos prioritarios

A partir del analisis de la matriz de riesgos y de la evaluacion de su probabilidad e
impacto, se detectan tres riesgos que demandan atencién prioritaria, dado su potencial para
ocasionar pérdidas econodmicas, afectar la confiabilidad de la informacion institucional y poner
en riesgo el cumplimiento de la normativa y de auditorias externas. Estos son:

1. Pérdida o extravio de equipos
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Este riesgo presenta una alta probabilidad de ocurrencia debido a deficiencias en
los procesos de seguimiento y control fisico de los bienes, asi como a la falta de
integracion entre los sistemas SAF y eSBYE. La ausencia de actualizaciones en tiempo
real y la dependencia de constataciones manuales dificultan la ubicacion inmediata de los
activos, lo que incrementa la posibilidad de extravios. Su impacto econémico es
significativo, ya que implica costos directos de reposicion, interrupciones operativas y
potenciales observaciones por parte de auditorias.

Registros inexactos

Las inconsistencias entre el registro contable y la ubicacién fisica de los bienes,
asi como las inexactitudes en los valores registrados, constituyen un riesgo critico para la
transparencia institucional. Los registros incompletos o incorrectos pueden derivar en
observaciones durante auditorias internas y externas, obstaculizar la toma de decisiones y
afectar la rendicion de cuentas. Asimismo, la ausencia de procedimientos estandarizados
y la limitada formacion del personal responsable intensifican este problema, al
incrementar la probabilidad de errores humanos y la duplicacion de informacion.

Baja anticipada de equipos

Se refiere a la disposicion o baja de activos antes de que cumplan su vida til
estimada, ocasionada por un mantenimiento inadecuado o reactivo, asi como por la
ausencia de programas preventivos. Este riesgo conlleva una depreciacion acelerada de
los equipos y la pérdida de valor residual que podria aprovecharse. EI impacto econémico
incluye tanto el costo de adquisicion de nuevos equipos como el desperdicio de la
inversion inicial, lo que impacta negativamente en la optimizacion de los recursos

institucionales.
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3.2 Indicadores de control

Con el fin de evaluar la efectividad del control interno en la administracion de equipos de
computo, se plantean los siguientes indicadores clave de desempefio. Estos facilitaran la
medicion constante del nivel de cumplimiento de los procesos, la deteccion de desviaciones y la
orientacion de acciones correctivas.

TABLA 4. INDICADORES DE CONTROL.

Indicador Formula Unidad | Frecuencia Meta Objetivo
de sugerida
medicion
Porcentaje de (N de registros % Mensual > 95% Garantizar que la

actualizados en el

actualizacion sistoma en < 48 h / informacion de
oportuna de Total de ubicacion y custodia
movimientos de E"Ig;]"e:‘)'i”;%%de esté actualizada en
inventario de tiempo real 0 en
equipos de plazos minimos.
cémputo

Tiempo promedio | (Sumade dias Dias Mensual < 3 dias Reducir retrasos en

entre solicitud y

registro en sistema) la formalizacion de

de ejecucion de

traspasos / Ne total de movimientos de

traspasos bienes entre
unidades.
Tasa de errores (N° de incidencias | 04 Mensual < 2% Minimizar
. detectadas en . . . |

en registros auditorfa interna / !ncon3|st(_ar10|as en la
Total de registros informacion contable
revisados) x 100 y operativa de los

activos.
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Nivel de
cumplimiento de
verificaciones
fisicas
programadas

(N° de
verificaciones
fisicas realizadas /
N° de
verificaciones
programadas) x
100

%

Mensual

100%

Asegurar la
ejecucion total de las
constataciones
fisicas conforme al
plan anual.
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3.3 Analisis de impacto
3.3.1 Matriz de riesgos.
TABLA 5. MATRIZ DE RIESGOS

MATRIZ DE RIESGO
EVALUACION DE RIESGOS EN LA GESTION DE EQUIPOS Y HERRAMIENTAS

e c N =
- S| o8 EREES
o & =19 8 - : 2 2|8 Opciones de manejo / Plan
N | & @ Causas S ale. Control Aplicado S| 8| 2. i
o 2 S| g5 c | 2| =i de accion
x W °o|l = | = -8 S <
o Of & @)
Disminuir el Riesgo:
Falta de responsabilidad clara . .
§ en custo dia.p For.mallzgr acta de custodia
5 obligatoria en el alta de
o equipos.
S o
g Insuficiencia de controles s | 8 Registro en SAF/eSBYE, < | o | < |Implementar conteos rapidos y
1| @ |fisicos en areas de alto g E etiquetado QR, custodia g g S, | auditorias periodicas en esas
g transito O responsable. @ | zonas.
o o
3]
=
e
E Ausencia de sistemas de Exigir registro QR de entrada
rastreo o localizacion remota. y salida de equipos.




Actualizacion tardia o
incompleta en SAFy eSBYE.
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Minimizar el Riesgo:

Establecer plazos maximos
(<48 horas) para registrar

(72}
o
]
2
Q.
S
S
= o | movimientos.
o =
o o o < Y
8 S el .C e L |35 Disefiar un plan anual de
£ |Falta de capacitacion del = | = Conciliaciones anuales. E8|8 ar un p
: < | = S | s | & |capacitacion en SAFy
$ | personal responsable. @) @) f
& & eSBYE.
[72}
o . e .
< | Ausencia de conciliaciones -
13 - . . Utilizar escaneo QR para
‘5, | periddicas con inventario - :
o agilizar conteos de equipos.
o |fisico.
Evitar el Riesgo:
o | Desgaste prematuro por _
8 |deficiencias en Usar alertas automaticas en
2 | mantenimiento. SAF/eSBYE para proximos
e o | mantenimientos.
o) =
s P g 8 Plan de mantenimiento 2l Exigir informe técnico
g |Falta de criterios tecnicos < & preventivo 2 | T | 2 firmado por mantenimiento
% estandarizados para la baja. O ' = 3 P :
2 o | antes de dar de baja
S
B,
3 Carencia de planificacién en Vincular presupuesto anual a
reposicion tecnoldgica. cronograma de reposicion.
S Q 2 |[Minimizar el Riesgo:
3 s . © < < <
< = | Planes no aplicados de S | 8| o| Cronogramas anuales de S| 2| o . -
Sc . e ol =8 o o | = | § | Monitorear cumplimiento
=< 8| manera sistematica. s | <| & mantenimiento. s | < | &
w € @ @ [ mensualmente de los
g 04 04

mantenimientos ejecutados.




Deficiente capacitacion de
usuarios en uso adecuado.

Escasez de recursos para
revisiones técnicas.
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Elaborar manuales practicos y
protocolos de uso accesibles.

Priorizar revisiones en equipos
criticos seglin su impacto
operativo.

Desconocimiento de politicas
y protocolos de uso.

Disminuir el Riesgo:

Realizar campafias de
sensibilizacion con ejemplos

Insuficiente uso de antivirus,
cifrado y MFA.

o)
[
>
=) = .
@ o s |de buenas practicas.
= 2o Protocolos d =l 2|8
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Aplicar cifrado de discos y
respaldo en la nube segura.




Carencia de anclajes y
cerraduras fisicas.
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Implementar control de acceso
fisico (tarjetas, biometria o
rondas).

Desfase entre SAF y eSBYE

Registro no simultaneo en
ambos sistemas.

Falta de procesos de
conciliacion.

Ausencia de alertas de
discrepancias.

Alto

Critico

Conciliaciones trimestrales.

Alto

Critico

Disminuir el Riesgo:

Monitorear mensualmente
retrasos o registros
incompletos.

Disefiar y documentar un
protocolo formal de
conciliaciones.

Implementar alertas
automaticas en caso de
diferencias entre SAF y
eSBYE.
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3.3.2 Cuestionario de Evaluacién de Control Interno

1. Identificacion y Registro de Bienes
1.1 ;Se realiza el registro simultdneo de todos los bienes en los sistemas SAF y
eSBYE?

X | Si

No

Parcialmente (especificar):

1.2 ¢ Todos los bienes cuentan con un nimero de inventario Unico y visible (c6digo QR
0 etiqueta patrimonial)?

X |Si

No

Parcialmente (especificar):

1.3 ¢Se actualiza el inventario en tiempo real ante cualquier cambio en la ubicacion,
estado o custodio de los bienes?

Si

No

X | No siempre (especificar):

2. Mantenimiento y Conservacion de Bienes
2.1 (Existen procedimientos establecidos para realizar mantenimiento preventivo a los
equipos de computo y otros bienes?

X |Si

No

En proceso de implementacion

2.2 ¢ Los mantenimientos preventivos se realizan dentro de los plazos establecidos
segun el plan anual?

Si

No

X | En ocasiones (especificar):

2.3 ¢Se lleva un registro detallado o bitacoras por equipos de computo de todas las
intervenciones de mantenimiento preventivo y correctivo?

Si

X|No

Parcialmente (especificar):

3. Seguridad Fisica 'y Logica

3.1 ¢Estan todos los equipos protegidos mediante medidas de seguridad fisica
apropiadas (ejemplo: llaves, candados) que garanticen su integridad y eviten accesos no
autorizados?

Si

X |No
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| | En proceso de implementacion

3.2 ;Se garantiza que el acceso a los equipos esté restringido a usuarios autorizados
mediante contrasefias y autenticacion segura?

X |Si
No
Parcialmente (especificar):

3.3 ¢Se realizan controles periddicos de seguridad para asegurar que 10s equipos no
sufran accesos no autorizados?

X|Si

No

No se realizan controles periodicos
4. Procedimientos de Baja de Bienes

4.1 ¢Los procedimientos de baja de equipos incluyen una verificacidn técnica del estado
del bien antes de ser dado de baja?

X | Si
No
En algunas ocasiones (especificar):

4.2 ;Se registra y documenta la baja de cada bien en los sistemas SAF y eSBYE de
forma inmediata?

X |Si

No

No siempre (especificar):
4.3 ¢La eliminacién de datos en los equipos dados de baja se realiza de manera segura?
X | Si

No

No se realiza eliminacion segura de datos

5. Constatacion Fisica y Auditoria

5.1 ;Se realizan verificaciones fisicas de los bienes de manera mensual, de acuerdo con
el plan de constatacion?

Si

X|No

No siempre (especificar):
5.2 ¢Se realizan auditorias periodicas sobre el rubro de Propiedades, Planta y Equipo y

sus resultados se documentan adecuadamente para respaldar la toma de decisiones y
acciones correctivas?

X [Si

No

No siempre (especificar):
5.3 ¢ Los hallazgos de auditoria se resuelven en tiempo y forma, segun las acciones
correctivas recomendadas?
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Si
No

No siempre (especificar):

6. Capacitacion y Concienciacion
6.1 ¢El personal operativo (usuarios) de los bienes recibe capacitacion periodica sobre
el uso adecuado Y las politicas de seguridad de los equipos?

Si

X

No

En proceso de implementacion

6.2 ¢Los custodios de los equipos conocen sus responsabilidades y las consecuencias de

no

cumplir con los procedimientos establecidos?

X

Si

No

Parcialmente (especificar):

3.3.3 Hallazgos

El proposito de esta seccion es exponer de manera detallada los hallazgos obtenidos a

partir de la revision de los procesos de gestion de bienes de computo. Dichos hallazgos permiten

identificar debilidades y areas susceptibles de mejora en el control interno, asi como los riesgos

relacionados con la administracién, custodia y mantenimiento de los equipos. La informacion

presentada constituye la base para respaldar la implementacion de acciones correctivas,

optimizar los procedimientos y aplicar el manual de politicas y procedimientos, asegurando la

trazabilidad, seguridad y eficiencia en la gestion de los activos institucionales.

1. Constataciones fisicas realizadas anualmente
Se verifico que las constataciones fisicas de los equipos se realizan Unicamente de
manera anual, segun el procedimiento institucional. Esta periodicidad, aunque permite
conocer la ubicacion de los bienes, limita la capacidad de detectar cambios, traslados o

pérdidas de manera oportuna. Este hallazgo es verificable en los reportes de inventario
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proporcionados, donde las verificaciones fisicas aparecen registradas solo una vez al afio,
sin evidencia de controles intermedios.
Registro incompleto de la fecha de puesta en servicio en los reportes de inventario

Al revisar los reportes de inventario en Excel utilizados para la constatacion fisica
de los equipos, se constatd que no se registra la fecha de puesta en servicio de los
equipos, aungue los sistemas contables si cuentan con la fecha de activacion necesaria
para calcular la depreciacion periddica. Esta informacion es esencial para realizar un
seguimiento completo del ciclo de vida de los activos, planificar el mantenimiento
preventivo y proyectar el valor econdémico de los bienes. La ausencia de esta informacion
en los reportes de inventario limita la capacidad de conciliar los registros operativos y
afecta de manera directa a la evaluacion de obsolescencia de los equipos, generando
limitaciones
Existencia de inconsistencias en los registros de ubicacién

Durante la revision de los informes de inventario y la comparacion con las
constataciones fisicas, se detectaron algunas diferencias menores entre la ubicacion fisica
de ciertos equipos y lo registrado en los sistemas SAF y eSBYE. Estos desfases no
parecen generalizados, pero indican que la actualizacion de los movimientos de equipos
no siempre es inmediata, afectando la confiabilidad parcial de la informacion.
Uso limitado de herramientas tecnoldgicas para la constatacion

Se verifico que, aunque algunos equipos cuentan con cddigos QR para su
identificacion, gran parte de las constataciones se realizan de manera manual. Esto genera

un proceso mas lento y susceptible a errores humanos, especialmente en la actualizacion
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de inventarios. Esta situacion se evidencia en los formatos de verificacion fisica
entregados, donde no todos los bienes presentan registro de lectura tecnoldgica.
Falta de actualizacion de inventario en tiempo real

A traveés del cuestionario de evaluacion del control interno se constato que
procesos como altas, bajas y traspasos no siempre se registran de forma inmediata en los
sistemas SAF y eSBYE. Esta demora puede generar desfases en el inventario operativo,
comprometiendo la trazabilidad de los equipos y dificultando la disponibilidad de
informacion confiable.
Falta de capacitacion de personal

Se pudo identificar que el personal responsable de los equipos no recibe
capacitacion de manera continua, lo que puede generar errores en la ejecucion de los
procedimientos de registro, mantenimiento y control de activos. Esa falta de formacion
afecta la correcta aplicacion de politicas, actualizacidn de inventarios, seguridad fisica de
los equipos.
Riesgo de pérdida y extravié de equipos

Se identifico que, debido a la falta de actualizacion en tiempo real del inventario,
la constatacion fisica limitada una vez al afio genera un riesgo significativo de pérdidas o
extravio de equipos de computo. Esta situacion impacta la trazabilidad de los activos y
pone en riesgo la fiabilidad de los registros contables y operativos, y puede generar un

impacto econémico disminuyendo la efectividad de control interno.
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3.3.4 Analisis Costo-Beneficio
3.3.4.1 Costos asociados al proyecto
Es relevante destacar que la ejecucion del proyecto y la creacion del manual no

implicaron gastos asociados.

3.3.4.2 Relacion Costo-Beneficio
A continuacion, se presenta la tabla costo-beneficio simplificado para equipos de

cémputo:

TABLA 6. RELACION COSTOS-BENEFICIOS

Costos Beneficios

Disefio y elaboracién del manual de
control interno.

Reduccion de pérdidas y extravios de
equipos de coémputo.

Capacitacion al personal
administrativo y custodios en el
manejo de inventarios.

Mayor vida atil de los equipos por
mantenimiento preventivo y correctivo.

Adquisicién de equipos auxiliares
(lectores QR, etiquetas, software de
inventario).

Cumplimiento de normas de control
interno y auditoria.

Tiempo invertido en la
implementacién y adecuacién del
sistema.

Optimizacién de recursos financieros al
evitar compras innecesarias.

Tiempo administrativo en la gestion
de cambios de custodio Yy
actualizacion en sistemas (segun
PRO-FIN-007).

Mayor trazabilidad y control de
responsabilidades en el uso de equipos,
reduciendo pérdidas y fortaleciendo la
transparencia en auditorias.

Tiempo administrativo en la
clasificacién y registro de equipos de
cdmputo segin el catdlogo oficial
(eSBYE 2022).

Alineacion con la normativa oficial y
clasificacion contable, lo que garantiza
transparencia, priorizacion de recursos y
respaldo en auditorias.

La implementacion del manual de politicas y procedimientos para la gestion de equipos

de cdmputo representa una serie de beneficios para la institucion, al mejorar significativamente
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la trazabilidad, seguridad y control de los activos tecnologicos. Aungue el desarrollo del manual

no genera costos directos, su aplicacion permite reducir. Asimismo, la formacion del personal y

la implementacion de herramientas complementarias, como lectores QR y etiquetas de

inventario, favorecen la prolongacion de la vida util de los equipos al permitir un manejo mas

eficiente de los procesos de mantenimiento preventivo y correctivo. De manera cuantitativa estos

beneficios se traducen en la disminucion de pérdidas de activos, la reduccion de errores en

registros y la mejora de eficiencia de las validaciones fisicas lo que garantiza un control méas

confiable y medible sobre los equipos de computo.

Para medir el impacto del Manual de Politicas y Procedimientos de Control Interno para

equipos de cdmputo, se presenta un analisis comparativo antes y despues de su implementacion,

destacando los beneficios cuantificados y su relacién directa con el entregable.

TABLA 7. COMPARACION DE BENEFICIOS ANTES Y DESPUES DE LA IMPLEMENTACION DEL

MANUAL

Aspecto

evaluado
Pérdidas y
extravios de
equipos

Vida atil de los
equipos

Tiempo
administrativo
en tramites

Cumplimiento
normativo y
auditorias

Seguridad de
equipos

Situacion actual

10 equipos en
promedio perdidos
por afio (~USD
12.000)

Duracion
promedio: 4 afios

500 horas/afio en
bajas, traspasos y
custodias

Observaciones
frecuentes por
trazabilidad y
registros
incompletos

Solo bienes >USD
300 asegurados

Con el manual

Reduccion del
80% de pérdidas
(2 equipos
anuales)

Vida util
extendidaa 5
anos

Reduccion del
40% (300
horas/afio)

Reduccion del
90% en
observaciones

Ampliacion a
todos los

Beneficio
cuantificado
Ahorro anual de
USD 9.600

Ahorro estimado de
USD 50.000 en 5
afos

Liberacion de 200
horas/afno

Evita sanciones y
mejora
transparencia

Transferencia de
riesgo de pérdidas

Relacion con el
entregable

Procedimiento de
entrega-recepcion y
trazabilidad con
codigos QR
Politicas de
mantenimiento
preventivo y
correctivo
Estandarizacion de
formatos y
digitalizacion de
procedimientos
Registro
sistematico en
SAF/eSBYE +
actas de respaldo

Politica de seguros
institucionales
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CAPITULO IV
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4. Conclusiones y recomendaciones
4.1 Conclusiones

El estudio de los procesos de gestion de equipos de computo permitié detectar areas
susceptibles de mejora, con el objetivo de reforzar la trazabilidad, garantizar la confiabilidad
de la informacion y optimizar la administracién de los activos.

Se observé que los sistemas de registro contable y operativo no siempre reflejan de
manera simultanea los movimientos de los equipos, como traspasos, cambios de custodia o
bajas. Esta situacion genera diferencias entre los inventarios y evidencia la necesidad de
optimizar la sincronizacién y la actualizacion de los registros.

En relacién con las constataciones fisicas, se verifico que estas se realizan
principalmente de manera anual. Aunque este procedimiento proporciona un control general
de los activos, se sugiere implementar verificaciones parciales o incorporar herramientas
tecnologicas que permitan mejorar la exactitud y la oportunidad de la informacion.

Asimismo, se identificd que ciertos registros no incluyen informacion especifica
sobre la fecha de puesta en funcionamiento de los equipos. Contar con estos datos permitiria
optimizar la planificacion del mantenimiento preventivo y el seguimiento de la vida util de
los activos.

Por otra parte, el mantenimiento preventivo se aplica de manera consistente en la
mayoria de los equipos, pero existe la posibilidad de reforzar su seguimiento y registro para
asegurar que todos los activos reciban atencidn oportuna y prolongar su vida util.

En base a la investigacion se pudieron identificar riesgos que después de evaluar los

controles su calificacion final fue de alto y critico, estos riesgos son: perdida o extravio de
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equipos, registros inexactos o incompletos, baja anticipada de equipos, falta de
mantenimiento y desfase entre sistema SAF y eSBYE.

En general, los hallazgos reflejan que los procesos actuales cumplen con las funciones
basicas de control, pero existen oportunidades de mejora para asegurar una mayor

consistencia, trazabilidad y eficiencia en la gestion de los equipos.

4.2 Recomendaciones
Con base en el andlisis realizado, se sugieren las siguientes acciones para consolidar los
controles y optimizar la administracion de los activos:
1. Optimizar la integracién de sistemas
Mejorar la sincronizacion entre los registros contables y operativos para que todos
los movimientos de los equipos se reflejen de manera simultanea, asegurando la
consistencia y confiabilidad de la informacion.
2. Fortalecer las constataciones fisicas
Considerar Se recomienda realizar verificaciones fisicas adicionales de los
equipos a lo largo del afio, con una frecuencia minima mensual, utilizando herramientas
tecnoldgicas como codigos QR. Esto permitira incrementar la exactitud de los registros,
garantizar la trazabilidad de los activos y detectar oportunamente posibles inconsistencias
0 movimientos no registrados.
3. Completar informacidn clave de los equipos
Incorporar datos como la fecha de puesta en servicio, estado inicial y
mantenimiento realizado, lo que permitird un seguimiento més preciso de la vida util y de

la depreciacion de los activos.
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Actualizacion de inventario en tiempo real

Los movimientos de los equipos, incluyendo altas, bajas, traspasos y cambios de
custodio, se registren de manera simultdneamente en los sistemas SAF y eSBYE,
complementando este proceso con alertas automaticas que detecten movimientos
pendientes.
Capacitacion continua de custodios y usuarios

Implementar programas de formacion que refuercen el uso adecuado de los
equipos, la seguridad fisica y l6gica, y el cumplimiento de los procedimientos
establecidos.
Uso de herramientas tecnologicas

Usar herramientas tecnolégicas, como cédigos QR, lectores portéatiles para
identificar y registrar los equipos de manera eficiente. Esto permitira agilizar el proceso
de validacién y garantizar la actualizacion oportuna de los activos.
Control de equipos de computo

Establecer procedimientos estrictos de control de custodia y registro de todos los
movimientos de los activos, asegurando que cada procedimiento sea documentado,
observado y reflejado en los sistemas SAF y eSBYE.
Plan de accion para la gestion de los riesgos

e Formalizar acta de custodia obligatoria en el alta de equipos.

Implementar conteos rapidos y auditorias periodicas en esas zonas.

Exigir registro QR de entrada y salida de equipos.

Establecer plazos maximos (<48 horas) para registrar movimientos.

Disefar un plan anual de capacitacion en SAF y eSBYE.
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Utilizar escaneo QR para agilizar conteos de equipos.

Usar alertas automaticas en SAF/eSBYE para proximos mantenimientos.
Exigir informe técnico firmado por mantenimiento antes de dar de baja
Vincular presupuesto anual a cronograma de reposicion.

Monitorear cumplimiento mensualmente de los mantenimientos ejecutados.
Elaborar manuales préacticos y protocolos de uso accesibles.

Priorizar revisiones en equipos criticos segun su impacto operativo.
Monitorear mensualmente retrasos o registros incompletos.

Disefiar y documentar un protocolo formal de conciliaciones.

Implementar alertas automaticas en caso de diferencias entre SAF y eSBYE.
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Manual de Politicas y Procedimientos de Control Interno de Equipos de Computo
1. Introduccién
1.1 Objetivo del Manual
El presente manual tiene como finalidad establecer las politicas y procedimientos que regulan la
administracion, control y mantenimiento de los equipos de computo. Su objetivo principal es
garantizar la trazabilidad, seguridad y uso eficiente de estos bienes, asegurando que cada etapa
de su ciclo de vida —desde la recepcidn hasta la disposicién final— se ejecute bajo estandares de
control interno y conforme a la normativa vigente.
1.2 Alcance y Aplicacion
Este manual es de aplicacién obligatoria para todas las unidades académicas, administrativas y
de soporte técnico que intervienen en la recepcion, asignacion, uso, traslado, mantenimiento y
baja de equipos de computo. Abarca tanto los bienes de propiedad institucional como aquellos
entregados en calidad de comodato o asignacion temporal.
1.3 Marco Normativo Aplicable
El manual se fundamenta en:

e Reglamento General de Bienes del Sector Publico.

e Normas de Control Interno emitidas por la Contraloria General del Estado.

e Normas internas sobre administracion de bienes.

e Modelo COSO ERM - Integrating with Strategy and Performance, como referencia para

la gestion de riesgos y el fortalecimiento del control interno.

1.4 Definiciones y Glosario de Términos

Para efectos de este manual se entendera por:
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e Equipo de computo: Dispositivo electronico destinado al procesamiento de datos, que
incluye computadoras de escritorio, portatiles, estaciones de trabajo, servidores y
periféricos esenciales.

e Custodio: Funcionario responsable del uso, cuidado y custodia del bien asignado.

e Inventario: Registro actualizado de los bienes institucionales que permite conocer su
ubicacion fisica, estado y responsable asignado.

e Mantenimiento preventivo: Conjunto de acciones planificadas para conservar el equipo
en condiciones dptimas y evitar fallas o deterioros.

2. Politicas Generales de Administracion de Equipos de Computo

2.1 Frecuencia de constataciones fisicas

La frecuencia de constataciones fisicas debe ser de manera mensual tomando en consideracion
las bajas, traspasos y cambios de custodios durante el mes hasta la fecha de corte, y realizar la
debida conciliacion entre los sistemas SAF y eSBYE, asegurando que existan las mismas

cantidades de bienes en el mismo espacio fisico que consta en los dos sistemas.
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2.2 Principios de trazabilidad y control.

Todo equipo de computo debe contar con un registro unico e integrado en los sistemas SAF y
eSBYE, el cual debe mantenerse actualizado en tiempo real ante cualquier cambio en su
ubicacion, estado o custodio. Este registro garantiza la trazabilidad completa del ciclo de vida del
bien, desde su recepcion hasta su disposicion final, permitiendo una gestion transparente y
eficiente. Ademas, se debe asegurar la interoperabilidad entre ambos sistemas para evitar
desfases de informacién que puedan generar inconsistencias o pérdidas patrimoniales. El control
debe incluir también la documentacidn asociada, como actas de entrega, reportes de
mantenimiento y registros de baja, que respalden cada movimiento del equipo y fortalezcan la
rendicion de cuentas institucional.

2.3 Responsabilidad de los custodios y usuarios

Cada custodio es responsable de la conservacién, uso adecuado y seguridad fisica del equipo
asignado, debiendo reportar inmediatamente cualquier novedad, dafio, pérdida o robo al area
responsable de bienes. Asimismo, esta obligado a cumplir con las politicas y procedimientos
establecidos para el manejo y mantenimiento de los equipos, incluyendo la colaboracion en las
verificaciones fisicas y auditorias internas. Los usuarios deben utilizar los equipos conforme a las
normas de seguridad informatica y buenas practicas institucionales, evitando acciones que
puedan comprometer su integridad o funcionamiento. La omision en el cumplimiento de estas
responsabilidades podré conllevar a sanciones administrativas conforme al reglamento interno y

la normativa vigente.
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2.4 Reglas para asignacion y uso de equipos

La asignacion de equipos se realizard inicamente mediante acta de entrega-recepcion,
debidamente firmada y registrada en los sistemas institucionales. Esta acta debe incluir
informacion detallada del equipo, como el codigo patrimonial, caracteristicas técnicas, estado del
bien y el custodio responsable. Esta prohibido ceder el equipo a terceros no autorizados, ya sea
dentro o fuera de la institucidn, sin la debida autorizacion de la unidad responsable de bienes.
Los equipos asignados deben ser utilizados exclusivamente para fines institucionales, siguiendo
las politicas internas de seguridad y uso adecuado. El custodio es responsable de asegurarse de
que los equipos no sufran dafios, robo o mal uso, y debe implementar las medidas de seguridad
necesarias, como contrasefias robustas, respaldos de datos y proteccion fisica de los equipos.

En caso de transferencia de equipo entre usuarios dentro de la misma unidad, se debera
formalizar mediante una nueva acta de entrega-recepcion que sera registrada en los sistemas
correspondientes, garantizando que todos los cambios sean documentados y reflejados en tiempo
real. Cualquier dafio, pérdida o mal funcionamiento del equipo debe ser reportado
inmediatamente al area de mantenimiento o a la Unidad de Bienes, para su reparacién o revision,
siguiendo los procedimientos establecidos.

2.5 Normas de registro para SAF y eSBYE

Todo movimiento de equipo (alta, traslado, cambio de custodio, baja) debera registrarse de forma
simultanea en ambos sistemas, SAF (Sistema de Administracion Financiera) y eSBYE (Sistema
de Bienes y Equipos), para evitar desfases de informacion que puedan comprometer la
trazabilidad y el control de los bienes institucionales.

Los registros deben incluir datos completos como el nimero de inventario, descripcién del bien,

estado fisico, ubicacion actual, nombre del custodio y fecha del movimiento.
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Alta de equipos: Debe registrarse inmediatamente después de la recepcion y entrega del
bien, con la inclusion de los datos de recepcion, valor de compra y vida Util estimada.
Traslados entre unidades: Al realizarse el traspaso de equipos, ambos sistemas deben
reflejar el cambio de ubicacion y responsable, con la debida actualizacion en los registros
de custodia y departamento.

Cambio de custodio: Debe realizarse una actualizacion detallada en ambos sistemas,
donde se indique el cambio de responsable y se registre el acta de entrega-recepcion
correspondiente.

Baja de bienes: Cuando un equipo es dado de baja por obsolescencia, dafio irreparable o
pérdida, el registro debe incluir el motivo de la baja, la fecha y el valor residual final,
asegurando la coherencia entre ambos sistemas.

Todos los registros deben ser realizados en tiempo real para asegurar la integridad y
veracidad de la informacion, evitando inconsistencias que puedan generar problemas de
control. Los responsables de registrar la informacion deben estar capacitados en el uso
adecuado de ambos sistemas, y cualquier error en el proceso de registro debe ser

corregido de inmediato.
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2.6 Politica de mantenimiento correctivo y preventivo

El &rea de mantenimiento planificara y ejecutara revisiones periodicas para prevenir fallas y
prolongar la vida atil del equipo, registrando cada intervencion en la ficha técnica
correspondiente. Estas revisiones deberan ser programadas con base en las recomendaciones del
fabricante, las caracteristicas del equipo y el uso institucional, asegurando que el mantenimiento
preventivo se realice antes de que ocurra una falla.

Las actividades de mantenimiento preventivo incluyen tareas como la limpieza interna de
equipos, actualizacion de software, reemplazo de piezas sujetas a desgaste (como baterias o
discos duros), y calibracion de dispositivos. Estos servicios deben llevarse a cabo en intervalos
regulares, que no deben exceder los 12 meses para equipos criticos y 24 meses para equipos de
menor uso.

En cuanto al mantenimiento correctivo, este se llevara a cabo cuando un equipo presente fallas
inesperadas o problemas de rendimiento. El area de mantenimiento debera diagnosticar la causa
del problema y determinar si la reparacion es viable, asegurando que el tiempo de inactividad del
equipo se minimice lo maximo posible.

El proceso de registro de intervenciones debe ser detallado, con la inclusion de informacion
como el tipo de mantenimiento realizado, fecha de la intervencion,, costo de la reparacion,
duracion del servicio y resultado. Estos registros deben almacenarse tanto en formato digital
como fisico, para garantizar la trazabilidad de las intervenciones realizadas.

El &rea de mantenimiento debe revisar periddicamente los registros de mantenimiento preventivo
y correctivo para identificar patrones de fallas recurrentes y determinar si el equipo requiere ser
reemplazado antes de lo previsto, evitando asi que los equipos sigan en operacion cuando su vida

atil ha terminado. Ademas, deben informarse informes mensuales sobre el estado de los equipos
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a las autoridades responsables, destacando los costos de mantenimiento y las areas que requieran
mas atencion.

2.7 Politica de seguridad fisica y logica de los equipos

Los equipos deberan contar con medidas de seguridad fisica y l6gica para garantizar su
proteccion contra accesos no autorizados, dafios o pérdida. Ambas dimensiones de seguridad son
fundamentales para la integridad de los activos y la proteccion de la informacion que estos
contienen.

Seguridad Fisica

e Anclajesy cerraduras: Todos los equipos, especialmente los portatiles, deberan ser
asegurados con anclajes o dispositivos de seguridad fisica (por ejemplo, cables de
seguridad, anclajes en escritorios o armarios cerrados) para prevenir el robo o dafio fisico.

e Ubicacion segura: Los equipos deben estar almacenados o ubicados en areas restringidas
y con acceso controlado. Se debe evitar el uso de equipos en areas publicas o de alta
circulacién, a menos que haya medidas de seguridad adicionales, como camaras de
vigilancia o controles de acceso.

e Transporte seguro: Durante los traslados dentro de la institucion o fuera de ella, los
equipos deben ser transportados en condiciones que aseguren su proteccién, utilizando
cajas 0 maletines adecuados para evitar dafios fisicos.

Seguridad Ldgica

e Usuarios autorizados: El acceso a los equipos debe estar restringido solo a usuarios
autorizados, quienes deben ser responsables del uso adecuado del equipo. Cada usuario
debe tener credenciales Unicas (hnombre de usuario y contrasefia) asociadas a su rol y

responsabilidades dentro de la institucion.
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Contrasefias seguras: Los usuarios deben crear contrasefias robustas, que combinen
letras, nUmeros y caracteres especiales. Las contrasefias deben ser cambiadas
periddicamente (al menos cada 3-6 meses) y no deben compartirse con otros usuarios.
Antivirus actualizado: Todos los equipos deben contar con software antivirus instalado
y actualizado, con escaneos programados y automaticos para detectar y eliminar
cualquier amenaza potencial. Ademas, deben contar con cortafuegos (firewalls) y otras
herramientas de proteccion contra accesos no autorizados.

Cifrado de datos: Se deben implementar sistemas de cifrado de datos en equipos
moviles (como laptops) para proteger la informacion sensible en caso de pérdida o robo.
Esto garantiza que los datos sean ilegibles sin la clave de acceso.

Control de accesos: Los equipos deben contar con sistemas de autenticacion multifactor
(MFA) para garantizar que solo los usuarios autorizados puedan acceder a los sistemas y
aplicaciones.

Monitoreo constante: Los equipos deben ser monitoreados para detectar actividades
sospechosas, como intentos de acceso no autorizado, virus o software no aprobado. Los
registros de actividad deben ser revisados periddicamente para identificar posibles
brechas de seguridad.

Actualizacién de software: Todos los programas y sistemas operativos deben ser
actualizados regularmente para proteger los equipos contra vulnerabilidades de seguridad.
Las actualizaciones de seguridad deben ser aplicadas de inmediato para garantizar que los

equipos estén protegidos frente a nuevas amenazas.
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Responsabilidades del Personal

Cada custodio de equipo es responsable de cumplir con las politicas de seguridad fisica y ldgica
establecidas. Esto incluye la correcta implementacion de las medidas de seguridad y el reporte
inmediato de cualquier incidente o vulnerabilidad detectada. El personal también debe recibir
capacitacion periodica sobre seguridad informatica y fisica para mantenerse actualizado sobre las
mejores practicas y riesgos emergentes.

2.7 Politica de Bajas y Disposicion Final

La baja de equipos solo procedera tras el cumplimiento de los procedimientos de verificacion
técnica y documental, asegurando la eliminacion segura de la informacion y el cumplimiento
de las disposiciones ambientales. Este proceso debe garantizar que los bienes que ya no son
atiles o funcionales se gestionen de acuerdo con las normativas institucionales y legales,
minimizando los riesgos y el impacto ambiental.

Procedimientos de Verificacion Técnica y Documental

e Verificacion técnica: Los equipos deben ser evaluados por personal calificado para
determinar si el dafio es reparable o si el bien ha quedado obsoleto. Esta verificacion debe
estar documentada mediante un informe técnico que justifique la baja.

e Informe de estado: Para proceder con la baja, se debe elaborar un informe detallado del
estado del equipo, que incluya su tipo, marca, modelo, razon para la baja (obsolescencia,
dafos irreparables, pérdida, etc.), asi como las recomendaciones de los expertos o
técnicos involucrados con sus firmas de responsabilidad.

e Actade baja: La baja de equipos de computo debe formalizarse mediante un acta de
baja, firmada por la Unidad de Bienes y el responsable de la unidad de origen, detallando
los bienes y su estado. El acta se registra en SAF y eSBYE, indicando el destino final.

Los equipos no deben destruirse directamente, considerando el impacto ambiental, y se
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deben priorizar alternativas como reciclaje o disposicion certificada. Este procedimiento

garantiza trazabilidad y cumple con las disposiciones ambientales.

Eliminacion Segura de la Informacion

Destruccion de datos: Antes de dar de baja cualquier equipo de computo, debe
asegurarse que toda la informacion almacenada en el dispositivo sea eliminada de
manera segura. Esto incluye el borrado completo de discos duros mediante software
especializado que prevenga la recuperacion de datos.

Normas de destruccion de informacion: El procedimiento de destruccion debe cumplir
con las normas de seguridad de la informacidn establecidas por la institucion y las
leyes locales sobre proteccion de datos, garantizando que los datos sensibles no sean

accesibles después de la baja del equipo.

Cumplimiento de Disposiciones Ambientales

Reciclaje y disposicidn responsable: Los equipos que se declaren obsoletos y no puedan
ser reutilizados deben ser reciclados de acuerdo con las leyes ambientales y las mejores
practicas para la disposicion de residuos electronicos. Esto incluye la recuperacion de
materiales reciclables como metales, plasticos y componentes electronicos, y la gestion
adecuada de materiales peligrosos como baterias y circuitos integrados.

Proveedores certificados: Para los equipos que deban ser descartados o reciclados, se
debe seleccionar a proveedores o empresas que cuenten con certificaciones ambientales
y que puedan garantizar la disposicién segura y conforme con las normativas locales e

internacionales.
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Responsabilidad Institucional

La Unidad de Bienes es responsable de coordinar y supervisar todo el proceso de baja, desde la
verificacion hasta la disposicion final de los equipos. Ademas, se debera mantener un registro
detallado de cada equipo dado de baja, incluyendo su destino final, y asegurar que la
documentacion esté archivada y accesible para auditorias futuras. Las areas involucradas en el
proceso, como el &rea de tecnologia de la informacién y el &rea administrativa, deben colaborar
para garantizar el cumplimiento de todas las politicas y normativas relacionadas con la baja de
bienes.
3. Procedimientos especificos
3.1 Procedimiento para la Recepcion de Bienes
Objetivo
Establecer las directrices para la incorporacion de bienes muebles al inventario institucional,
garantizando su registro oportuno, la verificacion fisica y documental, y el cumplimiento de las
disposiciones normativas vigentes.
Alcance
Aplica a todas las recepcion de bienes muebles realizadas por compra, donacion, transferencia o
produccion interna, que deban ser incorporados al inventario general.
Responsables

e Unidad de bienes: Generar el requerimiento de recepcion.

e Unidad de Compras Publicas: Gestionar el proceso de contratacion conforme a la

normativa.

e Unidad de Bienes: Verificar, registrar y etiquetar el bien adquirido.
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e Unidad Financiera: Registrar contablemente la adquisicion en el Sistema de
Administracion Financiera (SAF).
e Custodio designado: Firmar el acta de entrega-recepcion.
Descripcion del procedimiento

1. Generacion de la solicitud
Una vez aprobado el presupuesto de adquisiciones, La unidad solicitante envia el
requerimiento a la Unidad de Compras Publicas.

2. Inspeccion técnica de sistemas
La unidad de sistema realiza la debida inspeccion del equipo para la verificacion
de la causa, en caso de reemplazo de equipos, validar el dafio del equipo que
presenta problemas y proceder a emitir el informe y aprobar el cambio de bien.

3. Proceso de adquisicion
Se ejecuta la contratacion conforme a la Ley Organica del Sistema Nacional de
Contratacion Publica y normativa interna.

4. Recepcion del bien
La Unidad de Bienes, junto con el custodio designado, verifica el estado fisico y
las caracteristicas técnicas.

5. Registro en sistemas
Ingreso del bien en SAF (registro contable) y eSBYE (registro operativo) de
forma simultanea para evitar desfases de informacion.

6. Etiquetado e identificacion
Asignacion y colocacion de codigo QR o etiqueta patrimonial que permita

trazabilidad en constataciones fisicas.
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7. Acta de entrega-recepcion
Firma del acta por la Unidad de Bienes y el custodio, archivandose en fisico y
digital.
8. Archivoy control
Conservacion de la documentacidn respaldatoria (facturas, guias, actas) en el
expediente del bien.
Registros asociados

e Requerimiento de recepcion.

Contrato o documento de compra/donacion.

Acta de entrega-recepcion.

Registro en SAF y eSBYE.

Etiqueta patrimonial o cédigo QR.

3.2 Procedimiento para el Registro Inicial en SAF y eSBYE
Objetivo
Garantizar que todo bien mueble recibido por la institucion sea registrado de forma simultanea y
consistente en el Sistema de Administracion Financiera (SAF) y en el Sistema eSBYE,
asegurando la trazabilidad, control y correcta asignacion contable y operativa desde su ingreso.
Alcance
Aplica a todos los bienes muebles que ingresen al patrimonio institucional por recepcion,
donacidn, transferencia o produccion interna, sin importar su valor monetario.
Responsables

e Unidad de Bienes: Verificacion fisica, registro operativo en eSBYE, generacion de

cbdigo patrimonial y actualizacién de ubicacién/custodio.
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e Unidad Financiera: Registro contable en SAF, incluyendo valor de adquisicion, vida util
y depreciacion.

e Custodio designado: Confirmar la recepcion fisica y firmar el acta de entrega-recepcion.

Descripcion del procedimiento
1. Recepcion del bien
Recepcidn fisica por parte de la Unidad de Bienes, validando caracteristicas
técnicas y estado general.
2. Asignacion de codigo patrimonial
Etiquetado con codigo QR o placa patrimonial Unica para facilitar el control fisico
y la trazabilidad.
3. Registro en SAF
Ingreso de la informacidon contable:
= Cadigo patrimonial.
« Descripcion y caracteristicas.
Valor de adquisicion.
- Fecha de ingreso.
- Vida util estimada y método de depreciacion.
4. Registroen eSBYE
Ingreso de la informacion operativa:
Cddigo patrimonial.
Descripcidn y caracteristicas técnicas.

Ubicacion fisica (unidad administrativa o académica).
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Custodio asignado.
Estado actual del bien.
5. Validacion cruzada
Comparacién de la informacion registrada en SAF y eSBYE para verificar
consistencia antes del cierre del proceso.
6. Acta de entrega-recepcion
Firma por parte del custodio y la Unidad de Bienes, archivando en formato fisico
y digital.
Registros asociados
e Acta de entrega-recepcion.
e Registro patrimonial en SAF.
e Registro operativo en eSBYE.
e Etiqueta patrimonial/codigo QR.
Observaciones
e El registro debe completarse en un plazo maximo de 48 horas desde la recepcion fisica
para evitar desfases entre sistemas.
e Cualquier inconsistencia detectada debe ser corregida de inmediato antes de la
confirmacion final.
3.3 Procedimiento de Cambio de Custodio y/o Usuario
Objetivo
Establecer el proceso para formalizar el cambio de custodio y/o usuario de bienes muebles,
asegurando la trazabilidad, el registro oportuno en SAF y eSBYE, y la correcta responsabilidad

sobre los activos institucionales.
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Alcance
Aplica a todos los bienes muebles bajo custodia de servidores, trabajadores, docentes o personal
autorizado, que por motivos operativos, cambios de funciones, traslados o reasignaciones deban
pasar a otro custodio y/o usuario.
Responsables
e Unidad solicitante: Iniciar la solicitud de cambio con la justificacion correspondiente.
e Unidad de Bienes: Coordinar y ejecutar la verificacion fisica, elaborar el acta 'y

actualizar registros en SAF y eSBYE.

e Unidad Financiera: Validar que el cambio esté reflejado en el registro contable (en caso

de traslado de area/unidad).
e Custodios saliente y entrante: Firmar el acta de entrega-recepcion.
Descripcion del procedimiento
1. Solicitud de cambio
La unidad solicitante envia el requerimiento a la Unidad de Bienes, indicando:
« Datos del custodio actual y del nuevo custodio.
Caodigo patrimonial del bien.
= Motivo del cambio.
2. Verificacion fisica
La Unidad de Bienes inspecciona el bien para constatar su estado y
caracteristicas, generando un reporte.
3. Elaboracién del acta de entrega-recepcion
Documento firmado por el custodio saliente, custodio entrante y la Unidad de

Bienes, que transfiere la responsabilidad formal del bien.
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4. Actualizacion en eSBYE
Registro del nuevo custodio y/o usuario, actualizando ubicacion fisica y estado
del bien.
5. Actualizacion en SAF
Ajuste del registro contable si el bien cambia de unidad administrativa o centro de
costo.
6. Archivoy control documental
Conservacion del acta en fisico y digital, asociada al expediente del bien.
Registros asociados
e Solicitud de cambio de custodio y/o usuario.
e Reporte de verificacion fisica.
e Acta de entrega-recepcion.
e Actualizacién en SAFy eSBYE.
Observaciones
e El cambio de custodio debe registrarse en ambos sistemas en un plazo maximo de 48
horas desde la firma del acta.
e No se autorizara el cambio si el bien presenta dafios o faltantes sin justificacion
documentada.
e En caso de inconsistencias, la Unidad de Bienes deberd realizar la investigacion
correspondiente antes de cerrar el proceso.
3.4 Procedimiento de Traspaso de Bienes entre Unidades
Objetivo

Establecer un procedimiento claro para el traspaso de bienes muebles entre diferentes unidades
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administrativas o académicas, asegurando que el cambio de ubicacidn y custodia se registre de
manera inmediata y precisa en SAF y eSBYE, evitando desfases de informacion y pérdidas de
trazabilidad.
Alcance
Aplica a todos los bienes muebles que, por necesidades operativas, cambios de dependencia,
redistribucion de recursos o reestructuraciones internas, deban ser trasladados entre unidades de
la institucion.
Responsables

e Unidad solicitante: Iniciar la solicitud de traspaso con la justificacion correspondiente.

e Unidad de Bienes: Coordinar la verificacion fisica, elaborar el acta de traspaso y

registrar la operacién en los sistemas.
e Unidad Financiera: Registrar el cambio de centro de costo y asegurar la coherencia
contable.

e Custodios de ambas unidades: Firmar el acta de traspaso.
Descripcion del procedimiento

1. Solicitud de traspaso

La unidad solicitante envia el requerimiento a la Unidad de Bienes indicando:
= Cadigo patrimonial del bien o bienes.
Unidad de origen y unidad de destino.
Motivo del traspaso.
2. Verificacion fisica
La Unidad de Bienes inspecciona el bien para constatar su estado y

caracteristicas, levantando un acta de inspeccion.
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3. Elaboracion del acta de traspaso
Documento firmado por los custodios de la unidad de origen y de destino, asi
como por la Unidad de Bienes, que formaliza el cambio de ubicacion y custodia.

4. Registroen eSBYE
Actualizacion de la ubicacidn fisica y custodio en el sistema operativo.

5. Registro en SAF
Actualizacion del centro de costo o unidad contable correspondiente.

6. Archivoy control documental
Conservacion del acta en formato fisico y digital, asociada al expediente de cada
bien traspasado.

Registros asociados

e Solicitud de traspaso.

e Acta de inspeccion.

e Acta de traspaso.

e Actualizacion en SAF y eSBYE.

Observaciones
e El traspaso debe completarse y reflejarse en ambos sistemas en un plazo méaximo de 72
horas desde la firma del acta.
o No se procedera con el traspaso si el bien presenta dafios o faltantes no justificados.
e En casos de traslado masivo de bienes, la Unidad de Bienes debera realizar un plan de

control especifico para garantizar la correcta actualizacion y seguimiento.
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3.5 Procedimiento de Traspaso de Bienes a Bodega Pasiva
Objetivo
Establecer el procedimiento para trasladar bienes muebles que ya no estan en uso activo hacia la
bodega pasiva, garantizando que se mantenga la trazabilidad, la correcta custodia y el registro
oportuno en los sistemas SAF y eSBYE, a fin de evitar pérdidas, deterioro no controlado o
desfases en la informacion institucional.
Alcance
Aplica a todos los equipos de computo que, por obsolescencia, desuso, fallas técnicas o cambio
de necesidades operativas, deban almacenarse en la bodega pasiva para su posterior disposicion,
reparacion, reutilizacion o baja definitiva.
Responsables
e Unidad solicitante: Identificar los bienes a trasladar y enviar solicitud a la Unidad de
Bienes.
e Unidad de Bienes: Coordinar la inspeccion fisica, elaborar el acta de traspaso y registrar
la operacion en SAFy eSBYE.
e Custodio actual: Entregar fisicamente el bien y firmar el acta correspondiente.
e Responsable de bodega pasiva: Recibir, verificar y custodiar el bien mientras
permanezca en esa condicion.
Descripcion del procedimiento
1. Solicitud de traspaso a bodega pasiva
La unidad solicitante envia el requerimiento a la Unidad de Bienes con la
siguiente informacion:

Cddigo patrimonial del bien.
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Estado actual (operativo, con fallas, en desuso).
Motivo del traslado.

2. Verificacion fisica e inspeccion técnica
La Unidad de Bienes inspecciona el bien, documenta su estado y determina si
requiere reparacion, reutilizacion o baja.

3. Elaboracién del acta de traspaso
Documento firmado por el custodio de origen, la Unidad de Bienes y el
responsable de bodega pasiva.

4. Registroen eSBYE
Actualizacion de la ubicacion fisica del bien como “Bodega Pasiva” y cambio de
custodio al responsable de dicha bodega.

5. Registro en SAF
Ajuste contable y administrativo correspondiente al traspaso, manteniendo el
valor y la depreciacion acumulada del bien.

6. Almacenamiento y control en bodega pasiva
El responsable de la bodega pasiva garantiza que el bien se almacene en
condiciones que eviten deterioro y mantiene un registro actualizado de su
inventario.

7. Archivo documental
Conservacion del acta de traspaso y el informe de inspeccion en formato fisico y
digital.

Registros asociados

e Solicitud de traspaso.
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e Informe de inspeccion técnica.
e Acta de traspaso.
e Actualizacion en SAFy eSBYE.
Observaciones
e Todo bien en bodega pasiva debe ser revisado al menos una vez cada seis meses para
evaluar su destino final (reutilizacion, reparacion o baja).
e El tiempo de permanencia en bodega pasiva no debe superar los plazos establecidos por
la normativa vigente para la baja de bienes en desuso.
3.6 Procedimiento de Baja por Obsolescencia, Dafio o Pérdida
Objetivo
Establecer el procedimiento para dar de baja bienes muebles que han perdido su valor o
funcionalidad por obsolescencia tecnoldgica, dafio irreparable o pérdida, asegurando que el
proceso cumpla con la normativa vigente, mantenga la trazabilidad y minimice riesgos
patrimoniales.
Alcance
Aplica a todos los bienes muebles registrados en el inventario institucional, incluidos equipos de
computo y otros activos tecnoldgicos, que no puedan seguir cumpliendo su funcién original.
Responsables
e Unidad solicitante: Detectar y reportar el bien en condiciones para baja.
e Unidad de Bienes: Coordinar la inspeccién técnica, gestionar el tramite administrativo y
registrar la baja en SAF y eSBYE.

e Comision de bajas (cuando aplique): Evaluar la pertinencia de la baja segiin normativa.
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o Area contable: Efectuar los ajustes contables relacionados con el valor del bien y su

depreciacion acumulada.

Descripcion del procedimiento

1. Identificacion del bien para baja
La unidad custodio detecta el bien con obsolescencia, dafio irreparable o pérdida y
notifica a la Unidad de Bienes.

2. Solicitud formal de baja
Presentacion del formato oficial con datos como cédigo patrimonial, descripcion,
estado, motivo de baja y documentacién de soporte (informes técnicos, actas de
constatacion fisica o actas de pérdida).

3. Inspeccion técnica
Revision por parte de la Unidad de Bienes o técnico especializado para confirmar
la condicion del bien.

4. Evaluaciony aprobacion de la baja
La Comision de bajas emite informe de recomendacién y, de ser procedente,
autoriza la baja conforme a la normativa.

5. Elaboracion de acta de baja
Documento que detalla los bienes dados de baja, su valor contable, depreciacién
acumulada y motivo, firmado por las autoridades competentes.

6. Registroen SAFy eSBYE
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Eliminacion del bien del inventario activo y actualizacion de su estado en ambos
sistemas.

7. Disposicion final
Dependiendo del caso, el bien se somete a remate, reciclaje, donacion o
destruccidn, conforme a lo dispuesto en el Reglamento General de Bienes del
Sector Publico.

8. Archivo documental
Conservacion de la solicitud, actas, informes y registros en formato fisico y digital

para auditorias futuras.

Registros asociados
e Formato de solicitud de baja.
e Informe técnico.
e Acta de baja.
e Registro en SAFy eSBYE.
Observaciones
e En caso de pérdida por hurto o siniestro, se debe adjuntar copia de la denuncia y el
informe del asegurador (si aplica).
e Todo proceso de baja debe estar respaldado por documentacién que justifique la decision
y evidencie el cumplimiento de la normativa vigente.
e Labaja antes de la vida Util estimada debe justificarse con informes técnicos y andlisis de

costo—beneficio para evitar pérdidas patrimoniales injustificadas.
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3.7 Procedimiento de Constatacion Fisica
Objetivo
Establecer el procedimiento para la verificacion fisica anual de los bienes muebles registrados en
el inventario institucional, asegurando la coincidencia entre la informacion fisica y la registrada
en los sistemas SAF y eSBYE, fortaleciendo la trazabilidad y el control patrimonial.
Alcance
Aplica a todos los bienes muebles institucionales bajo responsabilidad de las unidades
académicas, administrativas y de investigacion, incluyendo equipos de cdmputo, mobiliario y
demas activos registrados.
Responsables

e Unidad de Bienes: Planificar, coordinar y ejecutar la constatacion fisica.

e Unidades custodias: Facilitar el acceso a los bienes, proporcionar informacion y

acompafiar el proceso de verificacion.
e Area contable: Revisar las observaciones derivadas de la constatacion y efectuar ajustes
contables cuando proceda.

Descripcion del procedimiento

1. Planificacion

o La Unidad de Bienes elabora un cronograma de constataciones por unidades y
sedes con una frecuencia mensual.
o Se define la metodologia (con uso de codigos QR y equipos moviles de captura, o
de forma manual si el bien no cuenta con etiqueta).

2. Notificacion
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o Comunicacion formal a cada unidad custodio sobre la fecha y alcance de la
constatacion, indicando los requisitos y responsables.
3. Ejecucion de la constatacion fisica
o El equipo verificador recorre las instalaciones registrando cada bien mediante
escaneo de codigo QR o, en su defecto, mediante registro manual.

o Se verifican datos como cddigo patrimonial, descripcion, ubicacion, estado fisico

y custodio asignado.

4. Deteccion de inconsistencias
o Se identifican bienes no ubicados, con ubicacion errénea, en mal estado o no
registrados en el sistema.
o Se documentan las novedades mediante actas y fotografias.
5. Elaboracion del informe de constatacion
o Se consolida la informacion de la verificacion y se presenta un reporte con
hallazgos, bienes faltantes y recomendaciones.
6. Actualizacion de registros
o Secorrigen datos en SAF y eSBYE segun las observaciones verificadas.
o Encaso de bienes no localizados, se inicia el procedimiento correspondiente para
su investigacion o baja.
7. Archivoy custodia documental

o Conservacion de actas, reportes y respaldos fotograficos en formato fisico y
digital para auditoria y control posterior.

Registros asociados
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e Cronograma de constataciones.

e Formatos o aplicaciones de registro (lectores QR o formularios manuales).

e Actas de constatacion fisica.

e Informe consolidado.

e Actualizaciones en SAFy eSBYE.

Observaciones

e El uso de tecnologia (lectores QR y registro en linea) es prioritario para mejorar la
eficiencia y reducir errores, tal como se evidencié en los hallazgos.

e Las constataciones manuales deben ser excepcionales y aplicarse Unicamente cuando el
bien no cuente con cadigo patrimonial legible o en casos justificados.

e Losresultados de la constatacion deben alimentar indicadores como el porcentaje de
actualizacién oportuna de inventario y la tasa de errores en registros, para su
monitoreo en el sistema de control interno.

3.8 Procedimiento de Mantenimiento Preventivo y Correctivo

Objetivo

Establecer las directrices para planificar, ejecutar y documentar las actividades de mantenimiento
preventivo y correctivo de los bienes institucionales, con el fin de prolongar su vida dtil,
optimizar su rendimiento y reducir pérdidas econdmicas derivadas de depreciacion acelerada o
fallas técnicas.

Alcance

Aplica a todos los bienes muebles institucionales, con énfasis en equipos de computo,
impresoras, mobiliario especializado, maquinaria y otros activos que requieran mantenimiento

periodico o reparaciones.
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Responsables
e Unidad de Bienes: Coordinar el mantenimiento con los proveedores internos o externos
y supervisar el cumplimiento de los plazos y calidad del servicio.
e Areas custodias: Reportar oportunamente fallas, dafios o necesidades de mantenimiento
y facilitar el acceso a los bienes.
e Proveedores de mantenimiento: Ejecutar las acciones preventivas o correctivas
conforme a especificaciones técnicas y contrato.
o Area Contable: Registrar los costos asociados al mantenimiento para control
presupuestario.
Descripcion del procedimiento
1. Planificacion del mantenimiento preventivo
o Elaborar un plan anual de mantenimiento con base en las recomendaciones del
fabricante, uso del equipo y criticidad operativa.
o Incluir fechas, responsables y tipo de intervencion (limpieza interna, actualizacion
de software, calibracidn, sustitucion de piezas, etc.).
2. Deteccion de necesidades de mantenimiento correctivo
o El custodio o usuario reporta la falla a la Unidad de Bienes mediante formulario o
ticket electronico.
o La Unidad de Bienes evalla la situacion y determina si es posible reparar
internamente o si se requiere proveedor externo.
3. Autorizacion y asignacion de recursos
o Se solicita la aprobacion presupuestaria al area administrativa y se gestionan las

ordenes de trabajo o contratos con proveedores.
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4. Ejecucion del mantenimiento
o El proveedor o personal interno realiza las intervenciones técnicas, documentando
cada actividad y pieza reemplazada.
o En caso de mantenimiento correctivo mayor, se evaluaré la viabilidad de

reparacion frente al costo de reposicion.

5. Verificaciony cierre
o Serevisa el funcionamiento del bien posterior al mantenimiento para confirmar
que quedd operativo.
o El custodio firma la conformidad y la Unidad de Bienes actualiza el historial de
mantenimiento en el sistema eSBYE y/o SAF.
6. Registroy seguimiento
o Se archiva la orden de trabajo, informe técnico y comprobante de pago (si aplica).
o Estos registros se usan para andlisis de costos, proyeccion de vida util y toma de
decisiones sobre reposicion.
Registros asociados
e Plan anual de mantenimiento preventivo.
e Formulario de reporte de fallas 0 necesidades.
o Ordenes de trabajo o tickets electronicos.

e Informes técnicos de intervencion.

Registro historico de mantenimiento por bien.

Observaciones
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e EIl mantenimiento preventivo debe tener prioridad, ya que contribuye a que los bienes
cumplan su vida util proyectada y evita gastos por reparaciones mayores.
e La falta de mantenimiento oportuno fue identificada como un factor que acelera la
depreciacion y deterioro, representando pérdidas econdmicas evitables.
e Los indicadores clave para este proceso incluyen:
1. Porcentaje de bienes con mantenimiento preventivo al dia.
2. Tiempo promedio de respuesta ante fallas reportadas.
3. Costo promedio de reparacion por bien.
4. Indicadores de Control y Seguimiento
Objetivo
Medir la eficacia de las politicas y procedimientos implementados en la gestién de bienes
institucionales, permitiendo evaluar el nivel de cumplimiento, identificar areas de mejora y tomar
decisiones informadas para fortalecer el control interno.
Alcance
Aplica a todos los procesos relacionados con el ciclo de vida de los activos institucionales
(recepcion, registro, uso, mantenimiento, traspaso, baja y auditoria) gestionados en el Sistema de

Administracion Financiera (SAF) y en el sistema eSBYE.

4.1 Indicadores propuestos

Indicador Descripcion Formula de Meta Frecuenci Responsable
célculo sugerida ade
medicion
Porcentaje de Mide el grado (N° de 2 95% Mensual Unidad de
actualizacion  en que los movimientos Bienes
oportuna del  movimientos  registrados en
inventario de  de bienes tiempo / Total
Propiedades, (altas, bajas, de
Plantay traspasos) se  movimientos
Equipo registran en realizados) x

SAFy 100



Tiempo
promedio de
ejecucion de
traspasos

Tasa de
errores en
registros

Nivel de
cumplimiento
de
verificaciones
fisicas
programadas

Porcentaje de
bienes con
mantenimient
0 preventivo
cumplido

Incidencias
reportadas
por deterioro
0 pérdida

eSBYE
dentro del
plazo
establecido.
Evalla la
eficiencia en
el proceso de
transferencia
de bienes
entre
unidades.
Indica la
cantidad de
inconsistencia
s detectadas
en auditorias
internas
respecto al
total de
registros
revisados.
Mide el grado
de ejecucion
de las
constatacione
s fisicas
planificadas
en el afio.
Determina
queé
proporcién de
los activos
con plan de
mantenimient
o recibid la
atencion
programada.
Registra los
casos de
dafios o
extravios de
bienes,
permitiendo
analizar
tendencias y
causas.

¥ (Tiempo
desde solicitud
hasta registro)
/ N° de
traspasos

(N° de errores
detectados /
Total de
registros
revisados) x
100

(N° de
verificaciones
ejecutadas /
N° de
verificaciones
programadas)
x 100

(N° de
mantenimiento
s realizados /
N° de
mantenimiento
S
programados)
x 100

N° de
incidencias
reportadas en
el periodo

<5 Trimestral
dias

habile

]

< 3% Semestral
100% Anual

> 90% Trimestral
Tendenci  Mensual
aala

baja

anual
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Unidad de
Bienes /
Unidades
solicitantes

Auditoria
Interna /
Unidad de
Bienes

Unidad de
Bienes /
Direcciones
Académicas y
Administrativa
S

Unidad de
Mantenimient
o/ Unidad de
Bienes

Unidad de
Bienes /
Seguridad
Institucional



4.2 Uso de los indicadores
e Monitoreo continuo: Los indicadores deben revisarse de manera periddica y los
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resultados deben ser comunicados a la Direccion Administrativa y a las autoridades

pertinentes.

e Plan de mejora: Los resultados que estén por debajo de la meta establecida deberan

generar acciones correctivas documentadas.

e Vinculacion con auditorias: Estos indicadores serviran como insumo para las

evaluaciones anuales de control interno y para el seguimiento de las recomendaciones

emitidas por la Contraloria General del Estado.

Indicadores para la efectividad del control interno

Indicador

Cumplimiento de

actualizaciones
en tiempo real

Exactitud del

inventario fisico

VS. inventario
contable

Tasa de
resolucion de
incidencias

Porcentaje de
bienes con
mantenimiento
preventivo
cumplido

Tiempo
promedio de
atencion a
solicitudes de
traspaso

Obijetivo

Medir qué tan
rapido y
eficazmente se
registran los
movimientos en
SAF y eSBYE.

Verificar la

concordancia entre
la ubicacion fisica
y los registros
contables.

Evaluar la
capacidad de la
institucion para
resolver casos de
pérdida, dafio o
error de registro.
Determinar si los
activos reciben el
mantenimiento
planificado para
prolongar su vida
atil.

Medir la eficiencia
en el proceso de
cambio de custodia
0 traspaso.

Formula de célculo

(N° de
movimientos
registrados en
tiempo / Total de
movimientos) x
100

(Bienes
coincidentes / Total
bienes auditados) x
100

(Incidencias
resueltas /
Incidencias
registradas) x 100

(N°
mantenimientos
realizados / N°
mantenimientos
programados) x
100

Y (Tiempo en dias
desde solicitud
hasta registro) / N°
de traspasos

Meta
sugerida

2 95%

v

98

o°

v
©
o
o°

< 5 dias
habiles

Frecuencia
de
medicién

Mensual

Mensual

Mensual

Mensual

Mensual



Nivel de
cumplimiento de
constataciones
fisicas

Tasa de bienes
dados de baja
antes de cumplir
vida (til

Valor estimado
de pérdidas por
depreciacion
acelerada

Asegurar que todas
las verificaciones
planificadas se
realicen.

Detectar pérdidas
por obsolescencia
0 dafio prematuro.

Cuantificar el
impacto
econémico de las
bajas prematuras.

(N° constataciones
realizadas / N°
constataciones
planificadas) x 100
(N° bienes dados
de baja
anticipadamente /
Total bienes dados
de baja) x 100

% (Valor residual
contable — Valor
real al momento de
la baja)

Indicadores con frecuencia de evaluacién y responsables

Indicadores

Cumplimiento de

actualizaciones en tiempo

real

Exactitud del inventario

fisico vs. inventario

contable

Tasa de resolucion de

incidencias

Porcentaje de bienes con

mantenimiento

preventivo cumplido

Tiempo promedio de

atencion a solicitudes de

traspaso

Nivel de cumplimiento de

constataciones fisicas

Tasa de bienes dados de

baja antes de cumplir

vida util

Valor estimado de

pérdidas por

Frecuencia de Responsable
evaluacion principal
Mensual Jefe de
Inventarios
Mensual Direccion
Financiera
Mensual Unidad de
Control Interno
Mensual Jefe de
Mantenimiento
Mensual Direccion
Administrativa
Mensual Direccion
Financiera
Mensual Direccion
Administrativa
Mensual Direccion
Financiera

depreciacién acelerada
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100% Mensual
< 5% Mensual
Disminucién  Mensual
anual

progresiva

Responsables de
apoyo
Departamento de
Tecnologias de la
Informacion (TI)
Unidad de Control
Interno

Custodios de bhienes

Custodios y usuarios
responsables

Custodios de hienes

Unidad de Control
Interno
Direccién Financiera

Unidad de Control
Interno y Jefe de
Mantenimiento
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4.3 Mecanismos de retroalimentacion y mejora continua
Con el fin de garantizar la eficacia del control interno en la gestion de equipos de computo, se

implementaran mecanismos permanentes de retroalimentacion que permitan identificar

desviaciones, proponer soluciones y ajustar los procesos de forma proactiva.

a) Reuniones periddicas de evaluacion
e Frecuencia: Trimestral.

e Participantes: Direccion Financiera, Unidad de Control Interno, Jefe de Inventarios,
Direccion Administrativa, Jefe de Mantenimiento y representantes de las areas custodias.

e Objetivo: Analizar los resultados de los KPlIs, identificar tendencias, discutir incidencias

recurrentes y definir acciones correctivas.

b) Informes de gestion y seguimiento
e Elaboracién de reportes consolidados sobre:
o Cumplimiento de actualizaciones de inventario.
o Estado del mantenimiento preventivo y correctivo.
o Resultados de constataciones fisicas y auditorias internas.
e Periodicidad: Segun el KPI (mensual, trimestral, anual).

e Destino: Autoridades institucionales y responsables de las areas custodias.

c) Sistema de alertas tempranas
e Implementacion de notificaciones automaticas en el sistema SAF-eSBYE para:
o Bienes préximos a vencimiento de garantia.
o Equipos que no registren mantenimiento en el periodo establecido.
o Movimientos pendientes de registrar.

e Objetivo: Prevenir retrasos y pérdidas por inaccion.

d) Encuestas de retroalimentacion
e Dirigidas a custodios y usuarios de bienes para:
o Evaluar la facilidad y eficacia de los procedimientos.
o Recoger sugerencias de mejora.

e Frecuencia: Semestral.
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e Analisis: Unidad de Control Interno.

e) Revisidn y actualizacion del manual
e Periodicidad: Anual o cuando exista un cambio normativo relevante.
e Metodologia: Sesiones de revision participativa con todas las areas involucradas.
e Resultado esperado: Ajustar procedimientos y politicas para mantener la pertinencia y

efectividad del control interno.

5. Anexos

5.1 Formatos y Actas de Entrega/Recepcion

Acta de Entrega/Recepcion de Bienes

Formato estandarizado para la transferencia de bienes entre unidades o custodios, con detalles
como codigo patrimonial, descripcion, estado y firma de las partes involucradas.

Acta de Entrega/Recepcion de Bienes

Objetivo:

Este formato estandarizado tiene como fin registrar formalmente la transferencia de bienes
muebles entre unidades o custodios de. Asegura que el bien entregado sea recibido en el estado
especificado, y que ambas partes (el entregador y el receptor) firmen para confirmar la
transferencia de la responsabilidad del equipo.

ACTA DE ENTREGA/RECEPCION DE BIENES

Fecha de emision:
Unidad de origen:
Unidad receptora:
Bien(es) transferido(s):
NuUmero de acta:

Cadigo(s) patrimonial(es):
Descripcion del bien:
Estado del bien al momento de la entrega:

° B Nuevo
° B Usado

o I Deteriorado (detallar fallas o dafios):
Motivo de la transferencia:

. B Cambio de custodia



B Traspaso entre unidades
B Reasignacion de equipo

B Otro:

Detalles adicionales:

Ubicacion del bien:

Fecha de la transferencia:

Nombre del custodio saliente:

Firma del custodio saliente:

Nombre del custodio entrante:

Firma del custodio entrante:

Nombre del responsable del &rea de Bienes:

Firma del responsable de Bienes:

Comentarios adicionales:

Observaciones sobre el estado del bien:
Se deben incluir observaciones detalladas sobre el estado fisico del equipo, cualquier dafio

visible, desgaste 0 componentes faltantes, y cualquier recomendacion para su uso o

mantenimiento.

Firmas de conformidad:
Ambas partes (entregador y receptor) firman a continuacion, confirmando la transferencia del
bien en el estado detallado
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