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1. GENERALIDADES

1.1. INTRODUCION

Este manual es una guia de consulta para Usuarios de cualquier nivel de informatica.

1.2. OBJETIVO DE ESTE MANUAL

El objetivo de este manual es brindar una guia de consulta rapida y sencilla informacion
acerca de la plataforma Linux en ambientes de redes empresariales con servicios de
correo: Send Mail, Server Proxy , Autenticacion e integracion con clientes Microsoft,
Configuracion de Equipos de Comunicacion Routers y Switchs, basados en un caso de
estudio de empresa a nivel Lan y Wan.

1.3. A QUIEN VA DIRIGIDO ESTE MANUAL

Este manual esta orientado para Usuarios Finales involucrados en el Area de Redes, que
requieran realizar configuraciones para la administracion de una red con sus respectivas
politicas de seguridad y permisos de acceso a PC y el uso de Internet en ambientes
heterogéneo de plataformas de red .

1.4. QUE SE DEBE CONOCER

Los conocimientos que deben tener las personas que utilicen este manual deben ser:
» Conceptos basicos de Redes y Sistemas Operativos de red.

=  (Conocimientos basicos de Informatica basados en el ambiente de Internet u
operacional.

1.5. ACERCA DE ESTE MANUAL

Este manual contiene diversas ilustraciones e instrucciones que el Usuario debe seguir
paso a paso para poder manejar correctamente las configuraciones de Linux Fedora,
Ademas incluye informacion adicional que servira para orientar al Usuario sobre
Configuracion de Equipos de Comunicacion.

e —
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Luego de leer este manual detenidamente el usuario podra acceder y configurar
Exitosamente el sistema operativo Linux y Equipos de Comunicacion Routers.

Ademas:
* Conocer las caracteristicas minimas del equipo de computacion desde donde se
podra hacer uso del Sistema Operativo y plataforma con la que trabajaremos.

» Conocer mas a fondo el funcionamiento de las aplicaciones de Linux y
Comunicacion de Routers y Switches, accedidos desde comandos por el usuario.

» Conocer los requerimientos minimos de hardware para poder instalar y hacer
uso de este Sistema Operativo y Plataforma.

1.6. CONVECIONES TIPOGRAFICAS

Antes de comenzar a utilizar Linux Fedora, es importante que entienda las convenciones
tipograficas y los términos utilizados en el Sistema Operativo Linux Fedora.

1.6.1. CONVENCIONES DE FORMATO DE TEXTO

Formato Tipo de informacion

Numeracion de procedimientos paso a paso.

= Vifieta grafica

N Negrita Términos a resaltar por su importancia.

Sombreado gris Términos importantes resaltados, mensajes de informacion.

Dentro de consola de la Terminal de Linux el signo # indica que
s¢ esta trabajando dentro del administrador (root) de Linux,
También es utilizado para comentar lineas de trabajo dentro de
configuraciones de directorios al eliminar el # esta descomentar
lineas de trabajo.

# Signo Numeral

Dentro de la consola de la Terminal de Linux el signo ~ indica
~ Signo quc se encuentra en el modo de usuario no privilegiado.

Indica pasos a realizar para el seguimiento de este manual de
O +—Seiflalizacion | usvario.

Tabla 1 Convenciones De Formato
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1.6.2. CONVENCIONES DEL MOUSE |

Término Significado

“Seleccionar” Colocar el extremo superior del mouse sobre el clemento que se
desea senalar.

“Hacer clic” Presionar el boton principal del mouse (generalmente el izquierdo)
y soltarlo inmediatamente,

Tabla 2 Convenciones Del Mouse

| 1.6.3. CONVENCIONES DEL TECLADO

Teclas del método abreviado Teclas que se utilizan como método abreviado para
ejecutar un proceso. Por cjemplo: Ctrl. + Z para
peticion de respuesta en Linux.

Tecla Tecla utilizable para ejecutar un proceso. En el manual
ENTER (ENTRAR - RETORNO) | dira “Presione ENTER”.

Teclas Direccionales Puede utilizar las teclas direccionales para moverse
(izquicrda. derecha, arriba. abajo) en los diferentes
clementos de un control de la pantalla. un elemento a

= . « A \I’Ia\'en

Teclas de avance de pagina Las teclas de avance de pagina son utilizadas para
INICIO, FIN, AV. PAG, RE. | movilizarse entre varios elementos de un control de la
PAG. pantalla.

Tecla TAB Tecla utilizada para moverse cntre los diferentes

controles de la forma.
Tambi¢n para completar el nombre del archivo sin
tener que escribirlo en [a Terminal de Linux.

Barra espaciadora Para la scleccion de una peticion o servicios dentro del
Setup de Linux.

Tabla 3 Convenciones De Teclade

e e — e i e
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2. PUBLICAR S.A.

2.1. ANTECEDENTES

Publicar es la principal y mas antigua empresa privada

latinoamericana editora de directorios telefonicos. Esta

= presente, a través de diferentes filiales en paises como:

= Brasil, Costa Rica, Colombia, Ecuador, El Salvador,
3 Guatemala, Nicaragua Y Panama.

GUIADE LA  PUBLICAR, una empresa del grupo CARVAJAL, se ha
CIUDAD DE especializado en satisfacer las necesidades de informacion
GUAYAQUIL mediante la comunicacion, manejo y comercializacion de
bases de datos, propias o ajenas, utilizando distintos medios

PUBLICAR S o & oS
de difusion; impresos y electronicos.

Nuestra funcion:

Tenemos como objetivos Principales, los siguientes:
- Atender y ejecutar con sentido de urgencia sus requerimientos.
- Ejecutar y entregar los servicios con calidad.
- Desarrollar compromisos con los clientes.
- Lograr su satisfaccion por la inversion realizada.
- Desarrollar una relacion a largo plazo y de beneficio mutuo.

2.2. INFORMACION GENERAL

Razon Social: PUBLICAR S.A.
R.UL.G: 1791867955001
Numero de Sucursales: 2

Total de empleados: 50
Direccion Comercial: Guayaquil - Fcuador

Fax: 2-2839700
e-Mail: paginasamarillas@Publicar.com
Web: www. Publicar.com

e o e e T = Ny
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2.3. RESENA HISTORICA

PUBLICAR UNA EMPRESA DEL GRUPO CARVAJAL inicia actividades en
1.959 al solucionar a las empresas de teléfonos de Colombia el problema que
representaba para ellas la entrega anual y gratuita de sus directorios telefonicos, como
consecuencia, establecimos las paginas amarillas en Colombia como nuevo medio de
publicidad.

Durante mas de 40 afios hemos llevado soluciones en procesos de informacion pasando
las fronteras de Colombia con nuevos productos, ajustandonos a las necesidades de cada
pais de Centro y Suramérica. Este logro ha sido posible gracias a la experiencia, y
capacidad de adaptacion a diversos entornos economicos y sociales.

2.4. MISION

Identificar las oportunidades del mercado y las necesidades reales de los clientes, para
ofrecer mejores servicios y soluciones,, aprovechando al maximo la tecnologia como
herramienta eficiente para aumentar la productividad en los negocios de nuestros
clientes, ejecutado por profesionales capacitados y motivados por una empresa rentable
con claras metas y objetivos.

2.5. VISION

Ser reconocidos para el 2006, como una empresa de servicios de valor agregado,
destacada por su responsabilidad en el servicio y soporte a lo largo de todas las
soluciones comercializadas para apoyar los negocios de nuestros clientes.

2.6. A QUE SE DEDICA

Al disefio, alojamiento, contacto de negocios, mapas digitales y todo lo que tiene que
ver con publicaciones comerciales.
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2.7. DEPARTAMENTOS

Nombre del departamento:
N° de personas:
Responsable:

Cargo:

Nombre del departamento:
N° de personas:
Responsable:

Cargo:

Nombre del departamento:
N° de personas:
Responsable:

Cargo:

Nombre del departamento:
N° de personas:
Responsable:

Cargo:

Nombre del departamento:
N° de personas:
Responsable:

Cargo:

Nombre del departamento:
N° de personas:
Responsable:

Cargo:

Gerencia General
2

S. Bayona
Gerente General

Jefe Financiero

6

Y. Palma

Jefe de Facturacion

Produccion

9

O. Salvatierra
Sistemas

Ventas

20

A. Murillo
Jefe de Ventas

Arte

3

T. Rogastner
Jefe de Disefio

Secretaria y Recepcion

2

Paula Rodriguez
Secretaria - Recepcionista

e ————————
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2.8, SITUACION TECNOLOGICA

2.8.1. SITUACION ACTUAL EN GUAYAQUIL

Posee dos edificios ubicados en las ciudades de Guayaquil y Quito. Publicar S.A.
Guayaquil Sucursal Principal, es un edificio de 2 pisos, ubicado en el norte de la
ciudad en las calles Victor Emilio Estrada 110 entre Jiguas y Laureles, el tiempo en esta
ciudad es de 5 aios dentro del mercado.

Su sucursal Quito, es un edificio de 1 piso ubicado en el norte de la ciudad en las calles
Ave. De Los Shyris y Diego de Almagro.

La situacion actual de Publicar se basa en lo siguiente:

2.8.2. INFRAESTRUCTURA DEL CABLEADO INTERNO

El Edificio Publicar cumple con todos los estandares en cuanto a cableado estructurado,
como ya le mencionamos anteriormente cumpliendo asi con las normas que
especificamos a continuacion:

La norma ANSI/TIA/ETA-568-A especifica los requisitos minimos para cableado de
telecomunicaciones dentro de edificios comerciales, incluyendo salidas y conectores, asi
como entre edificios de conjuntos arquitectonicos. De acuerdo a la norma, un sistema de
cableado estructurado consiste de 5 subsistemas funcionales:

1. Area de trabajo — Su nombre lo dice todo, Es el lugar donde se encuentran el
personal trabajando con las computadoras, impresoras, etc. En este lugar se
instalan los servicios (nodos de datos, telefonia, energia eléctrica, etc.) Closet de
comunicaciones — Es el punto donde se concentran todas las conexiones que se
necesitan en el area de trabajo.

2. Cableado Horizontal: es aquel que viaja desde el area de trabajo hasta el closet
de comunicaciones.

3. Closet de Equipo — En este cuarto se concentran los servidores de la red, el
conmutador telefonico, etc. Este puede ser el mismo espacio fisico que el del
closet de comunicaciones y de igual forma debe ser de acceso restringido.

4. Instalaciones de Entrada (Acometida) — Es el punto donde entran los servicios al
edificio vy se les realiza una adaptacion para unirlos al edificio y hacerlos llegar a los
diferentes lugares del edificio en su parte interior. (no necesariamente ticnen que ser
datos pueden ser las lineas telefonicas, o Back Bone que venga de otro edificio, etc.)

5. Cableado Vertebral (BackBone) — Es el medio fisico que une 2 redes entre si.

e ———
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Para detallar mejor en lo consiste el cableado horizontal en el edificio Publicar tenemos
la siguiente grafica:

Figura 1 Backbone Horizontal

* Tenemos el dispositivo que queremos conectar a la red, este puede ser un
telefono, una computadora, o cualquier otro.

* Patch Cord — Debemos de contar con un cable que une este dispositivo a la placa
que se encuentra en la pared (en el area de trabajo), este es un cable de alta
resistencia ya que esta considerado para ser conectado y desconectado cuantas veces
lo requiera el usuario.

* Placa con servicios — Esta placa contiene los conectores donde puede ser conectado
el dispositivo, pensando en una red de datos, tendremos un conector RJ45 donde
puede ser insertado el plug del cablea, y pensando en un teléfono, pues tendremos
un conector RJ11 para insertar ahi el conector telefonico. La misma placa puede
combinar servicios (voz, datos, video, etc).

talad
Placa_l con Pateh Coid Conector Instalado
Servicios en la placa

s

g i
- fi
; |
e
|
J

f~¥;‘$l_ - 1

=« 3

Figura 2 Implementos para una Red

* Cableado Oculto — Es la parte del cableado que nunca debe ser movida una vez
instalada, es el cable que viaja desde el area de trabajo, hasta el closet de
comunicaciones donde se concentran todos los puntos que vienen de las areas de
trabajo. Este puede viajar entubado, en canaletas, escalerillas.
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Figura 3 Tipo de Canaleta

= Panel de Parcheo — Todos los cables que vienen de las areas de trabajo al llegar
al closet de comunicaciones se terminan de alguna manera en la que se puedan
administrar.

Es esta imagen muestra una regleta que tiene 24 conectores idénticos a los que se tienen
instalados en las placas de los servicios que se encuentran en el area de trabajo, esta
regleta va fijada en un rack y aqui es donde termina el cableado oculto, de esta manera
se garantiza que el cableado que viaja oculto nunca se mueva y no sufra alteraciones.

Figura 4 Pancles de Parcheo instalados dentro de los closet

Figura 5 Mueble de Comunicacion

2.9. CABLEADO INTERNO DEL EDIFICIO PUBLICAR S.A.
GUAYAQUIL

El cableado estructurado del edificio Publicar esta basado en tres reglas que garantizan
la conectividad y eficiencia en el disefio del cableado organizado, con el fin que sea
comprendido por los instaladores , administradores de red y cualquier otro técnico que
trabaje con cables.

| 2.9.1. BUSCAR UNA SOLUCION COMPLETA A LA CONECTIVIDAD.

La informacion basada en estandares esta disefiada para admitir tecnologias actuales y
futuras. El mismo que servira para garantizar el rendimiento y confiabilidad del
proyecto a largo plazo.
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2.9.2. PLANIFICAR TENIENDO EN CUENTA EL CRECIMIENTO FUTURO.

La cantidad de cables instalados debera satisfacer necesidades futuras. Tendiendo en
cuenta las categorias de Se. , 6e. y de Fibra Optica con el fin de satisfacer futuras
necesidades . La instalacion de la capa fisica debe poder funcionar durante diez afios o
mas.

2.9.3. LIBERTAD ELECCION DE PROVEEDORES.

Aunque un sistema cerrado y propietario puede resultar mas economicos en un
principio, con el tiempo puede resultar ser mucho mas costoso. Con un sistema provisto
por un unico proveedor y que no cumpla con los estandares, es probable que mas tarde
sea mas dificil realizar traslados, ampliaciones o modificaciones.

2.10. DISTRIBUCION DEL CABLEADO EN EL EDIFICIO
PUBLICAR S.A. GUAYAQUIL

» El Backbone vertical es UTP Cat. 6, funciona a 250MHz y soportan transferencia
de datos a 1000Mbps, para todos sus edificios.

* Todos los puntos de red se encuentran debidamente etiquetados para una mejor
administracion.

= FE] POP varia de ubicacion en los diferentes edificios:

o En la Matriz esta en la Planta Baja, en el Rack Principal —Area de
Sistemas.

o En la sucursal Quito, en un departamento junto al area de Crédito y
Cobranzas en la Planta Baja.

Los dispositivos de administracion de cables son utilizados para tender cables a lo largo

de un trayecto ordenado e impecable y es la forma como esta acoplado en el edificio
Publicar como lo muestra la siguiente fotografia a continuacion:

Fos e i

7 TR . D, R
Figura 6 Rack Publicar Guayaquil

S e L e e e s T e P e T e e P T e T SRSy

EDCOM Capitulo 2 — Pagina 10 ESPOL




Manual de Usuario y Configuracion

Publicar S.A

| 2.11. AREA DE SISTEMAS

2.11.1.

CENTRO DE COMPUTO

El Centro de Computo consta con la siguiente infraestructura tecnologica:

CHift

= e

EQUIPOS DE SEGURIDAD

Inetserver 3.0

Procesador P IV 2.4 Ghz. 1000 MB RAM, Disco duro 80
Gb, 2 Tarjeta de Red 10/100/1000, Servicios: Firewall,
Proxy, Mail, Filtrado de contenido.

Rack Guayaquil
Rack Quito

EQUIPOS DE CONMUTACION

(5 ]

Switches 3Com 2024

El 3Com® Baseline Switch 2024 es un switch 10/100 de
24 puertos. sin bloqueo y sin administracion.

Puertos: 24 puertos 10BASE-T/100BASE-TX con auto-
deteccion y auto-configuracion MDI/MDIX

Funciones de switching Ethernet: Velocidad total sin
bloqueo en todos los puertos Ethernet, auto-negociaciéon v
control de flujo bidireccional/half-duplex .

Rack Guayaquil
Rack Quito

EQUIPOS DE COMUNICACION

Router Cisco 1600

Ethernet LAN a WAN via ISDN, de manera serial
asincrona y sincronia serial conexiones.

Rack Guayaquil
Rack Quito

Router CISCO 1760 Fast Ethernct
(10/100) LAN. Administrable.

Rack Guayaquil

INFRAESTRUCTURA DE SERVIDORE

S

FILE SERVER

Con Windows 2003 ENTERPRISE

Y Norton Antivirus Corporative 10,

Pentium IV de 2.8 Ghz, 3Gb RAM

2x36.4GB Ultra3 HDD 15000RPM

Controladora RAID Smart Array Intcrna 51, Fuente de
poder redundante (2) hot swap-400w

Rack Guayaquil

EDCOM
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 Descripeién

CLON
Intel P4 de 2.8, DD 80Gb, 512 RAM

Cant. ‘Ubicacién
SEVIDORES
I FIREWALL Rack Guayaquil
Con LINUX RED HAT 9.0

MAIL SERVER
Con LINUX RED HAT 9.0
COMPAQ PROLIANT ML350
Pentium 1V de 2.8 Ghz, 3Gb RAM
2x36.4GB Ultra3 HDD 15000RPM
Controladora RAID Smart Array Interna 51, Fuente de
poder redundante (2) hot swap-400w

Rack Guayaquil

SISTEMA DE B/D INFORMIX -DIRTEL
Con UNIX SCO 5.0.
COMPAQ PROLIANT ML350
Pentium IV de 2.8 Ghz, 3Gb RAM
2x36.4GB Ultra3 HDD 15000RPM
Controladora RAID Smart Array Interna 51, Fuente de
poder redundante (2) hot swap-400w

Rack Guavaquil

MODEM

MODEM MAINSTREET 2603 V.35

CONEXION:

2 DB-25 RS-232 (interfaz V.35), 1 RJ-12 ( 6 pines )
OTRAS CARACTERISTICAS:

incluye leds de estado ( power , line , port B , port A )
MODO DE OPERACION: puede actuar tanto de modo
DTE como DCE.

Rack Guayaquil
Modem Comunicacion
Con Quito

MODEM TELLABS 8110.
CONEXION:
2 DB-25 RS-232 (interfaz V.35), 1 RJ-12 ( 6 pines )

Rack Guayaquil
Modem Comunicacion
Con Colombia

CENTRAL TELEFONICA

Central Telefénica PBX - Panasonic KX-TD 1232
Lincas Troncales: 12
Extensiones: 32 extensiones

Rack Guayaquil

EQUIPOS SUMINISTRO DE ENERGIA SECUNDARIA

UPS Powerware 9170-15kva expandible

Rack Guayaquil

S —
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Tabla 4 Infraestructura Tecnolégica De Publicar Guayaquil
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Publicar S.A

T ii2

INFRAESTRUCTURA DE EQUIPOS OFICINAS PUBLICAR S.A.

GUAYAQUIL

Cuentan con 52 computadores personales, repartidos en la ciudad de Guayaquil y Quito,

distribuidos de la siguiente manera:

= Descripcion de | Velocidad Nic
Departamento | Can : e , mento de R
Administracion 2 PCs HP modelo Nic fast Ethernet | 172.27.112.51
d530s 10/100 Mbps 172.27.112.52
Facturacién 6 PCs HP modelo Nic fast Ethernet || 172.27.112.55
d530s 10/100 Mbps 172.27.112.60
Produccion 9 PCs HP modelo Nic fast Ethernet || 172.27.112.70
d530s 10/100 172:27.112.78
Mbps
Ventas 20 PCs HP modelo Nic fast Ethernet §| 172.27.112.92
d530s 10/100 Mbps 172.27.112:111
Arte 3 PC Macintosh Power | Nic fast Ethernet || 172.27.112.131
PC G5 10/100 172.27.112.133
Mbps
Dpto. De Cémputo 4 Servers
Firewall Nic fast Ethernet §| 172.27.112.134
10/100
Mbps
Mail Server Nic fast Ethernet § 172.27.112.135
10/100 Mbps

Server Base Datos

Nic fast Ethernet

172.27.112.136

10/100 Mbps
File Server Nic fast Ethernet §| 172.27.112.137
10/100 Mbps
6 Impresoras

Impresora red 1

Hewlett Packard

172.27.112.210

e e e e e
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Tabla 5 Infraestructura De Equipos De Oficina Publicar Guayaquil
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2.11.3. DESCRIPCION DEL SERVICIO DE INTERNET

Publicar S.A. Guayaquil recibe los servicios de telecomunicaciones e Internet de la
siguiente empresa: Access Internet y RAM Telecom Telecomunicaciones desde el 2002,

la misma que tiene 11 afios de experiencia en el sector de telecomunicaciones e Internet
en el Ecuador.

REQUERIMIENTOS DE PUBLICACIONES CARVAJAL S.A.
Enlace Dedicado a Internet en Publicaciones Carvajal S.A. Guayaquil a 128 Kbps:

» Ultima milla Publicaciones Carvajal S.A. al Telepuerto  de Access Ram
Guayaquil 128 kbps con Fibra Optica  Monomodo.

» [Lnlace 128 Kbps a Internet.

e e L P e T B T T B e S e S S
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Comunicacion Wan

PUBLICAR

®

128 kbps kb ontica

RMATRIZ - PUBLICAR 5 A
TELEPUERTO BOGOTA

COMSAT

BOGOTA

PULBLICAR GIIAYAQUIL
SUCURSAL
ECUADOR

1268 kbps fibra optica

PUBLICAR QUITO
SUCURSAL

1 i
Lrsyen | |
—@——' Fiben maromodey du & panks ; COMIUTNICACION WAN ENTRE MATRIZ Y SUCLHTRSALLLS i
1000 Mhe  con un indie !
' Guayacud - Ecuack

Figura 2-1 Comunicacion Wan Entre Matriz v Sucursales
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2.12. SERVICIOS DE COMUNICACION WAN

Con respecto a la comunicacion Wan, Publicar S.A. recibe los servicios de Impsat S A,

* Enlace Clear Channel Publicaciones Carvajal S.A. Guayaquil-Ecuador a
Publicar S.A. Bogota-Colombia Fibra Optica, 128 Kbps.

e e e e e e e e e e e e ey
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Publicar S.A.

<

fugLicAar

PUSLICAR GUAVYAQUIL
W Emilic Estrada 110C

00

Roecepoion doe Scervicios de Internet

Saldite Gec-edlacoranio

Altura ce 36.0 GSICION )

Banda Ku Frecuencia 11714

Yz,
b,
¥
&
W
-+ —_— >
G <
o .
A
e

TELEPUERTO
ACCESS RAM GYE

Recepcion de Servicios de internet

R S

Dolores Falquaz vayagufl - Ecuador
Arallz Pachecs !

Figura 2-2 Recepcion de Servicios de Internet
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'3. ANTECEDENTES

GUIA DE LA
CIUDAD DE
GUAYAQUIL

PUBLICAR

Nuestra funcion:

Publicar es la principal y mas antigua empresa privada
latinoamericana editora de directorios telefénicos. Esta
presente, a través de diferentes filiales en paises como:
BRASIL, COSTA RICA, COLOMBIA, ECUADOR, EL
SALVADOR, GUATEMALA, NICARAGUA Y
PANAMA,

PUBLICAR, una empresa del grupo CARVAJAL, se ha
especializado en satisfacer las necesidades de informacion
mediante la comunicacion, manejo y comercializacion de
bases de datos, propias o ajenas, utilizando distintos medios
de difusion; impresos y electronicos.

Tenemos como objetivos principales, los siguientes:
- Atender y ejecutar con sentido de urgencia sus requerimientos.
- Ejecutar y entregar los servicios con calidad.
- Desarrollar compromisos con los clientes.
- Lograr su satisfaccion por la inversion realizada.
- Desarrollar una relacion a largo plazo y de beneficio mutuo.

I ——
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Capitulo 3 - Pdgina 1 ESPOL




Manual de Usuario y Configuracion

Publicar S. A.

&l

SITUACION ACTUAL PUBLICAR S.A. GUAYAQUIL

Luego de analizar minuciosamente la estructura de red, los equipos de cOmputos,
equipos de datos y de comunicacion, hemos encontrado los siguientes puntos criticos

dentro de la organizacion:

ey

Saturacion del Canal de
Comunicacion WAN.

La concurrencia masiva
de usuarios entre matriz y
sucursales.

Lentitud en los procesos de
comunicacion.

Congestionamiento de la Red
LAN .

Generacion de alto nivel
de colisiones.
Red no segmentada

Pérdida y Retraso de
Informacion. Alta congestion
de trafico de informacion entre
departamentos.

No existen politicas para la
administracion del acceso a
Internet.

Desconocimiento en
administracion de la Red.
Falta de implementacion

de politicas de uso.

Saturacion del Canal de ancho
de banda de Internet por lo que
la navegacion se vuelve mas
lenta.

No existen politicas de
seguridad

Desconocimiento en
administracion de la Red.

Perdida de Productividad, y
efectividad de trabajo
Alto nivel dc vulnerabilidad de
spam, spyware, gusanos,
trovanos y virus (codigos
malicioso )

El consumo telefonico es
elevado.

Indice alto de llamadas

entre Matriz y Sucursales.

Llamadas Internacionales

Costos de operacion elevados
en consumos telefonicos.

Tabla 6 Puntos Criticos De Publicar Guayaquil

EDCOM
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3.2. SOLUCION PROPUESTA

Luego de haber realizado un analisis de los problemas encontrados en los diferentes
procesos mencionados, detallamos a continuacion las correspondientes soluciones que
permitiran combatir las debilidades y falencias por las cuales atraviesa Publicar

Guayaquil.

Saturacion del Canal
de Comunicacion

Ampliacion y optimizacion de
Ancho de Banda.

Rapidez v efectividad en los
procesos de comunicacion.

WAN.
Congestionamiento Adq1{1§1010n i de Mejorar la infraestructura de
d conmutacion layer 3 y Creacion de ;
¢ la Red LAN. VLANs red, a través de la
segmentacion.

No existen politicas
para la
administracion del
acceso a Internet.

Implementacion de Politicas,
Implementacion de una
herramienta de Control de
Contenido, contratar servicios de
Qutsourcing o contratacion de un
Administrador de Red fijo

Optimizacion de Uso de
Ancho de Banda de¢ Internet

No existen politicas
de seguridad

Implementacion de un antivirus,
firewall, IPS (Instruccion
Prevencion System),

Bajar nivel de vulnerabilidad
de codigos maliciosos como
spam, spyware , virus,
gusanos, troyanos

El consumo
telefonico es clevado.

Implementacion de Telefonia IP.

Bajar los costos de operacion
de telefonia

Tabla 7 Soluciones Propuestas
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3.2.1. ALCANCE DE LA SOLUCION PROPUESTA 1

Mejorar la administracion de los equipos de comunicacion, utilizando al maximo los |
beneficios que estos poseen, y asi mejorar la calidad del servicio, y la productividad del
negocio, con costos beneficiosos para la organizacion. ‘

| 3.2.1.1. OBJETIVO

Nuestra propuesta tiene como objetivo mejorar la administracion y seguridad de la red,
a nivel LAN, asi como optimizar el trafico y administracion de la red, implementando
VolIP, actualizacion de equipos, y adquisicion de equipos de conmutacion
administrables.

3.2.2. ESTUDIO DE FACTIBILIDAD - ALTERNATIVA 1

|3.2.2.1. FACTIBILIDAD TECNICA &

Nuestra solucion propuesta para Publicar, se basa en obtener eficiencia, bajos costos de
operacion, alta productividad, y mejores practicas, en el uso de la convergencia Lan
Telephony (voz y datos) que apoyarian de mejor manera el proposito estratégico de
PUBLICAR.

S —
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= : I = =

SOLUCION DE TELEFONIA IP CISCO

Callmanager (servidor)
Hardware: 1 server P4 de 2.6 Ghz, 80 HD,1GB ram.
Caracteristicas del software:

- Detalle de facturacion y Plan de Numeracion.

- Llamadas de usuarios por volumen

- Informacién de trafico

- Control automatico de llamadas

- Servicio de voz . video y datos como mensajeria

unificada.

Dpto. de Sistemas Publicar
Guayaquil

Modelo de servidor Call
Managers en Rack

Telephones TP
Soporte TEEE 802.q
Soporta DHCP-G.726 ADPCM

Usuarios Publicar Guayaquil

Ata

2 puertos fxo-fxs

Full duplex, soporta DHCP
Compatible con H.323

Usuarios Publicar Guayvaquil

ACTUALIZACION DE MODULOS EN ROUTER CISCO

Cisco 1760-V
- 2 puertos LAN 10/100 Mbps.
- 128Mb de Memoria Flash
- 256Mb de Memoria DRAM
- 2 pucrtos E1
- 10S Feature Pack

Dpto. de Sistemas Publicar
Guayaquil

ADQUISICION DE EQUIPOS DE CONMUTACION

CiscoCatalyst 3750(WS-C3750G-48-S) PARA SER
UTILIZADO COMO SWITCH CORE.

- 48 PUERTOS

Soporte para conexiones de fibra y UTP

- Compatibilidad con IEEE 802.3, 802.3u (Ethernet y
FastEthernet)

- Soporte para Gigabit Ethernet (IEEE 802.3z, 802.3x,
802.3ab)

-Compatibilidad con 802.1p class of Service y QoS

- soporte para VLAN (802.1q Trunking v VTP)

- Capacidad de enrutamiento a nivel de capa 3 del modelo
OSL

SWITCHES CATALYST 2960 - SWITCHS DE
ACCESO

-Conmutado de 48 puertos Ethernet 100Base

- Memoria RAM: 64MB.

- Memoria Flash: 32 MB.

- Compatibilidad con IEEE 802.3, 802 3u (Ethernet ¥
FastEthernet)

Dpto. de Sistemas Publicar
Guayaquil
Publicar Sucursal Quito.

EDCOM

Tabla 8 Alternativa I
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3.2.3. FACTIBILIDAD OPERATIVA

FASE DE ANALISIS LAN

1 Ilngenicro en Telecomunicaciones.
1 Técnico de Redes 2

FASE DISENO LAN

1 ﬂlngcnicro en Telecomunicaciones.
| Administrador de Redes 3

FASE IMPLEMENTACION LAN

1 ngeniero en Telecomunicaciones. 3
1 Administrador de Redes 3
1 Técnico en Electricidad 2
2 Técnico de Redes. 2
FASE DE DOCUMENTACION LAN
| IAdministrador de Redes 1
1 Técnico de Redes 1
FASE DE PRUEBA LAN
1 ﬁlngeniero en Telecomunicaciones
1 Administrador de Redes

Tabla 9 FACTIBILIDAD OPERATIVA DE ALTERNATIVA I

T e e T L e e By S T S B s |
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| 3.2.4. FACTIBILIDAD ECONOMICA

13.2.4.1. COSTO DE HARDWARE

1 Servidor Callmanager MCS-7825-1133 $9.442.73 $9.442.73
wlCallManaEer and PWR Cord

1 Switch Cisco Catalyst Series 3750 (WS- $4.460.00 8.920.00
C3750G-12S-S)

1 Cisco 1700 16Mb Mini Flash Card $393.61 $393.61

1 Cisco 1700 32Mb DRAM DIMM $ 747 86 $ 747 86

1 Cisco 1700 TOS IP/Voice Plus ADSL $ 200,81 $ 200,81
Feature Pack

1 4-Channel Packet Voice/Fax DSP $314.89 $ 314,89
Module

1 Two-Port Voice Interface Card FXO- $ 314,89 $ 314,89

Spare

2 CiscoCatalyst 3750(WS-C3750G-48-S) $ 3.860.00 $ 7.720.00
PARA SER UTILIZADO COMO
SWITCH CORE

3 SWITCHES  CATALYST 2960 - $1580.60 $3.161.20
SWITCHS DE ACCESO

TOTAL: 31.215.99

Tabla 10 Costo De Hardware Alternativa I

S —
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13.2.42. COSTO OPERATIVO

FASE DE ANALISIS LAN

1 Ingeniero en Telecomunicaciones. 2 $ 200,00 $ 400,00
1 Técnico de Redes D) $ 100,00 $200..00
FASE DISENO LAN
1 ngeniero en Telecomunicaciones. 3 $ 200,00 $ 600,00
1 dministrador de Redes 3 $ 150,00 $ 450,00
FASE IMPLEMENTACION LAN
1 ngeniero en Telecomunicaciones. 3 $ 200,00 $ 600,00
1 Administrador de Redes 3 $ 150.00 $ 450.00
| Técnmico en Electricidad 2 $ 100.00 $ 200.00
2 [Técnico de Redes. 2 $ 100.00 $ 200.00
FASE DE DOCUMENTACION LAN
1 Administrador de Redes 1 $ 150.00 $ 150.00
1 Técenico de Redes 1 $ 100.00 $ 100.00
FASE DE PRUEBA LAN
| fingenicro en Telecomunicaciones 2 $200.00 $200.00
| dministrador de Redes ;. $100.00 $200.00
Total: $ 3,650.00
Tabla 11 Costo Operativo Alternativa 1
EDCOM Capitulo 3 - Pdgina 8 ESPOL
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| 3.2.5. COSTO TOTAL DE LA ALTERNATIVA I

En el costo total de la propuesta estan incluidos los siguientes rubros:

Costo Hardware 31,215.99
Costos Operativos 3,500.00
COSTO TOTAL 34,715.99
IMPREVISTOS 5% 1,709.79
UTILIDAD 10% 3,471.95
COSTO TOTAL DE LA PROPUESTA $ 36,976.78

En el costo total de la propuesta estan incluidos los siguientes rubros:

* Prueba de las configuraciones, la cual esta comprendida en 1 semana, en la que se le
hara un seguimiento a las mismas para verificar su funcionamiento.

* Se ha previsto un 5% del valor total de la propuesta para imprevistos que pudieren
surgir a lo largo de la aplicacion de la misma.

3.2.6. CONDICIONES COMERCIALES

= [Esta propuesta tiene una validez de 30 dias.

* Los valores ofertados estan expresados en dolares americanos.

* Los precios indicados no incluyen el Impuesto de [IVA.

* Las condiciones de pago son 60 % con la Orden de Compra y 40%
* restante se pagara a la entrega formal del proyecto.

* La garantia de la infraestructura esta dada por el fabricante.

3.2.7. BENEFICIOS —- ALTERNATIVA I

Analisis y Definiciones de los servicios de Switching a implementar:

En esta fase se definira en conjunto con los criterios técnicos de networking y
las necesidades del Cliente, cuales seran los parametros Optimos para alcanzar
los objetivos esperados en este proyecto.

S ——————
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Segmentacion de Dominios de Broadcast:
Para este fin se plantea la configuracion de VL AN por departamento, ademas se
debera definir VLAN que requirieren interrelacion, para este fin se utilizara la
administracion de switches de Core.

Manejo de Seguridad y Configuracion de Servicios:

Este objetivo se coordinara con el personal de Publicar, segin el acceso para
cada VLAN, y con ello se podra entregar inicamente servicios requeridos.

Al implementar una solucion de telefonia IP de Cisco se tendran las siguientes ventajas:

» Completa compatibilidad e integracion con la infraestructura de telefonia actual, y
Convergencia Total.

» Completa redundancia y contingencia de CallManagers a nivel nacional.

= Escalabilidad, es posible tener un facil crecimiento de dispositivos de telefonia IP
de Cisco completamente integrables con la solucion actual.

» Se tiene los mismos servicios y caracteristicas que el sistema de telefonia actual:
llamada en espera, conference, forward, etc. y tiene capacidad para implementar
features adicionales como voice mail, directorio telefonico, indicador de mensaje,
acceso a servicios web desde el teléfono, etc.

3.2.8. VENTAJAS - ALTERNATIVA 1

* Garantia de Equipo.
= Fiabilidad en la Comunicacion.

* Ahorro en infraestructura de cableado de voz y/o datos en los sitios de
implementacion,

= Optimizacion de enlaces de datos utilizando calidad de servicio.

= Si se desea hacer una migracion futura a una solucion de telefonia IP para toda la

red de Publicar, esta etapa seria un paso previo y completamente integrable a la
solucion global.

EDCOM Capitulo 3 - Pdagina 10 ESPOL
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| 3.2.9. GRAFICO GANT ALTERNATIVA I

DIAGRAMA GANT
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Figura 3-1 Diagrama de Gant Alternativa I
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3.3. ALCANCE DE LA SOLUCION PROPUESTA 11

Mejorar la administracion de los equipos de comunicacion, utilizando al maximo los
beneficios que estos poseen, y asi mejorar la calidad del servicio, y la productividad del
negocio, con costos beneficiosos para la organizacion.

3.3.1. OBJETIVO

Nuestra alternativa es mejorar la administracion y seguridad de la red, a nivel LAN, asi
como optimizar el trafico y administracion de la red, implementando VolIP,
actualizacion de equipos, y adquisicion de equipos de conmutacion.

3.3.2. ESTUDIO DE FACTIBILIDAD — ALTERNATIVA 1

| 3.3.2.1.  FACTIBILIDAD TECNICA

Debido a que la empresa no posee los equipos necesarios para integrar y enlazar el
sistema que estamos proponiendo, nos hemos visto en la necesidad de adquirir nuevos
equipos para asi poder lograr nuestro objetivo de una manera eficiente:

e e e B A 2 e e T, L e T e L T ey s T ST i SRS TT O S S S
L e R e L TR
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ADQUISICION DE EQUIPOS DE CONMUTACION 3COM
3 3Com SuperStack 3 switch 4900

- 48-Port Plus 2 10/100/1000
- Auto-Negotiation Full/Half-Duplex y Control de

Flujo
- Multicast Layer 2 filtrado, Soporte 802.1Q
VLAN
SOLUCION DE TELEFONIA 3COM
1 , " Dpto. de Sistemas Publicar
NBX V3000 IP Telephony Solution GYE. Rack
A ; Dpto. de Sistemas Publicar
3Com 3102 Business Phone GYE. Rack
5 Dpto. de Sistemas Publicar
NBX Group 2 Phone License GYE. Rack
1 Dpto. de Sistemas Publicar

NBX PCXset x1 User License (unit-based license) GYE. Rack

2 Dpto. de Sistemas Publicar
ATA - 2nd Gen GYE. Rack

ADQUISICION DE EQUIPOS DE COMUNICACION

1 Router Cisco 2600 Dpto. de Sistemas Publicar
Guayaquil
Soporta volP,soporta G723 Rack
Telefonia IP, escalable ruteo Ospf, Eigrp, RIPv2,
Vpn, ISDN

Security flexible, QoS

Tabla 12 Alternativa 11
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3.3.2.2. FACTIBILIDAD OPERATIVA

FASE DE ANALISIS LAN

| Ingeniero ¢n Telecomunicaciones. 2

1 ¢cnico de Redes 2

FASE DISENO LAN

1 !ngenicro en Telecomunicaciones. 1
| Administrador de Redes 1

FASE IMPLEMENTACION LAN

| Ingenicro en Telecomunicaciones. 2
1 Administrador de Redes 2
| Técnico en Electricidad 1
2 [Técnico de Redes. 2
FASE DE DOCUMENTACION LAN
1 Administrador de Redes 1
1 Técnico de Redes 1
FASE DE PRUEBA LAN
1 Ingeniero en Telecomunicaciones &
| IAdministrador de Redes 2

Tabla 13 Factibilidad Operativa De Alternativa I1
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3.3.23. FACTIBILIDAD ECONOMICA

3.3.2.3.1. COSTO DE HARDWARE

3 3Com SuperStack 3 switch 4900

3.100.00

9.300.00
1 NBX V3000 IP Telephony Solution 2,413.75
5 3Com 3102 Business Phone 264,00 1,320.00
9 NBX Group 2 Phone License 148.50 742.50
1 NBX PCXset x1 User License (unit- 176.00 176.00
based license)
1 Router cisco 2600 2.700.00 2.700.00
Total 14,239.00

Tabla 14 Costo De Hardware Alternativa IT

e ———
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3.3.2.3.2. COSTO OPERATIVO

FASE DE ANALISIS LAN
1 Hlngcnicro en Telecomunicaciones. 2 $ 200,00 $ 400,00
1 Técnico de Redes 2 $ 100,00 $ 200,,00
FASE DISENO LAN
1 Ingeniero en Telecomunicaciones. 1 $ 200,00 $ 200,00
1 IAdministrador de Redes 1 $ 150,00 $ 150,00
FASE IMPLEMENTACION LAN

1 [Ingcnicro en Telecomunicaciones. 2 $ 200,00 $ 400,00

1 Administrador de Redes 2 $ 150.00 $ 300.00

1 Técnico en Electricidad 1 $ 100.00 $ 100.00

2 Técnico de Redes. 2 $ 100.00 $ 200.00

FASE DE DOCUMENTACION LAN
1 Administrador de Redes 1 $ 150.00 $ 150.00
1 Técnico de Redes 1 $ 100.00 $ 100.00
FASE DE PRUEBA LAN

1 “Ingcnicro en Telecomunicaciones 1 $200.00 $200.00

1 Administrador de Redes 1 $100.00 $100.00
Total: $ 2,500.00

Tabla 15 Costo Operativo De Alternativa I1
EDCOM Capitulo 3 - Pdgina 16 ESPOL
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3.3.24. COSTO TOTAL DE LA PROPUESTA 11

En el costo total de la propuesta estan incluidos los siguientes rubros:

Costo Hardware 14,239
Costos Operativos 1,750

COSTO TOTAL DE LA PROPUESTA 15,989.00

IMPREVISTOS 5%
UTILIDAD 10%

COSTO TOTAL DE LA PROPUESTA $ 15,989.00
En el costo total de la propuesta estan incluidos los siguientes rubros:

* Prueba de las configuraciones, la cual esta comprendida en 1 semana, en la que
se le hara un seguimiento a las mismas para verificar su funcionamiento.

* Se ha previsto un 5% del valor total de la propuesta para imprevistos que
pudieren surgir a lo largo de la aplicacion de la misma.

3.3.3. CONDICIONES COMERCIALES

Esta propuesta tiene una validez de 30 dias.

Los valores ofertados estan expresados en dolares americanos.

Los precios indicados no incluyen el Impuesto de IVA.

Las condiciones de pago son 60 % con la Orden de Compra y 40%
restante se pagara a la entrega formal del proyecto.

La garantia de la infraestructura esta dada por el fabricante.
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Cada uno de los servicios debera ser delimitado en su alcance de manera que no existan
diferencias entre las expectativas del cliente y los servicios recibidos.

| 3.3.4. BENEFICIOS - ALTERNATIVA I

A continuacion se detalla los beneficios de cada uno de los servicios ofrecidos;
Al implementar servicios de Switching:

Definir parametros Optimos y administrables para alcanzar los objetivos
esperados en este proyecto.

Segmentacion de Dominios de Broadcast;, configuracion de VLAN por
departamento,

Manejo de Seguridad y Configuracion de Servicios:

Instalacion fisica de los equipos:
Cada uno de los equipos debera ser instalado en el espacio fisico
correspondiente e incluye su montaje en rack, la conexion a la red eléctrica,
cableado de red y conexiones remotas segin sea el caso.

Configuracion y funcionamiento de toda la red:
Esto implica el configurar a todos los elementos ofertados como parte de una red
que interactie como un todo. Para ello PUBLICAR debera proveer con la
informacion necesaria en parametros ademas de un recurso interno que conozca
lo que se busca en servicios actuales y futuras de la nueva red. Esto implica el
realizar los siguientes procedimientos:

» Establecer politicas de trafico que cursara por la nueva red.

» Configuracion de parametros de calidad de Servicio para toda la red

EDCOM Capitulo 3 - Pagina 18 ESPOL
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335, VENTAJAS - ALTERNATIVA 11

» Garantia de Equipo.
* Fiabilidad en la Comunicacion.
* Le permitira el ahorro en costo favorables.

VENTAJAS DE LA TECNOLOGIA DE VOZ SOBRE IP

* Integracion sobre su Intranet de la voz como un servicio mas de su red,
tal como otros servicios informaticos.

» Las redes IP son la red estandar universal para la Internet, Intranets y

Extranets.

Estandares efectivos (H.323)

Interoperabilidad de diversos proveedores

Uso de las redes de datos existentes

Independencia de tecnologias de transporte (capa 2), asegurando la

inversion.

* Menores costos que tecnologias alternativas (voz sobre TDM, ATM,
Frame Relay)

* No paga SLM ni Larga Distancia en sus llamadas sobre IP.

3.3.6. DESVENTAJAS — ALTERNATIVA I

» El estudio de telefonia IP basado en 3COM, no se ajustaba a las necesidades reales
de la empresa (Integracion de varios servicios.
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3.3.7. DIAGRAMA GANT DE ALTERNATIVA II

DIAGRAMA GANT
[ Nombre o Brea [T shn iy 5 1006 JuT6 A1g U6 Sep 06 Ooto6 Nou 06 Dec
o 0108 1522 29 0512 1926 03 |10 17 24 31 07 |14 21 28 0411 1825 02 03 1623 30 06 13 20 27 04
1 74 Planificacién 50 days Tw 040106
2 74 Fasede Anilisis LAN 0 days 1210106
3 "4 Recopiliciin de datos 1 day S11 23005 ]
¢ T Analisis de red Lan IaaE e 20 A6
s Cotizicidn de Equipos 203w oy I1/0T/05
B Eliboracién de propuesta Jdag Wed RABDG
1 Aceptacidn de propussta Tdayg Moy OT/0805
8 T4 Fasede Diseiio LAN 12dap Tiv D3 0806
3 Analisis de Piso 7 dap Ve d 1618/05
10 74 Ehboricifn de Graficos Lin sdap Fri2500.06
11 74 Compr:de Equipos 1 cag FIID10906
12 74 Fase de Iplem end aciim 21 dag o) D105
11 4 Ialicion de Redes 1 gap 1 161005
" Instalicion de Equipos 7 days Wed 251006
1§ "W Configuracibn de Equipos T das Frioan 108
16 74 Fase de Documentacién 103 los 02106
1™ Equblecer neumientos de manuales Jdam Moy 1&1DDE
18 T4 Ehborir munuiles de Diswfio idam The 191006
19 "4 Fase de Prueby 14 gag T 311006
20 74 Pruebi con dispositives de comamut icidn Tdap Tee 147106
2 T4 Prusbi con disposiivos de enruamisnto T dag T 207106
PUBLICAR S A Tarea i ol Tareas extenae
BMERY e Resimen P mernc
Frogrezo I Fiiimed 0D OyecD Fecha Mmite

Figura 3-2 Diagrama Gant de la Alternativa II
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Figuraa 3-6 Esquema de la Red Utp de Publicar Guayaquil
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3.4, SOLUCION PROPUESTA

<
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Figura 3-7 Ampliacion del Ancho de Banda en Publicar Ecuador
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‘4. AMBIENTE OPERACIONAL

4.1. SE DEBE CONOCER ACERCA DE LINUX

El Sistema Operativo Linux Fedora debe de estar previamente instalado en una PC que
cumpla con los requerimientos minimos del sistema los cuales nombraremos a
continuacion:

Hardware
®=  Procesador tIPo Pentium 400 MHz o mas.
=  Memoria Ram 128 Mb minimo.
= Disco duro de 3 G minimo.
* Unidad de Cd-Rom.
* Tarjeta de red.
»  Mouse-teclado estandar.

|4.2.  COMO INSTALAR LINUX FEDORA =

Encienda la PC y proceda a insertar los discos de instalacion este proceso es automatico
donde va reconociendo todos los dispositivos de la PC como el teclado, Mouse, disco
duro, tarjeta de red etc.

Arranque del sistema operativo a instalar

Fedora

— To install or upgrade in graphical mode, press the J{ENTER> key.
To install or upgrade in text mode, type: linux text <ENTER>.

Use the function keys listed below for more information.

oot

Figura 7 Pantalla de arranque Fedora Core

e e B B | S e § o e P e S A B ST
O R ————
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Como se tiene una funcion de reproduccion automatica, la instalacion empezara en
cuando se introduzca una a uno los CD de instalacion, sigue las indicaciones que
aparecen en la pantalla.

Pantalla de Bienvenida al sistema a Fedora Core

Clic Next para seguir la instalacion

Welcome to
Fedora Core

During this installation, you can
use your mouse or keyboard 1o
navigate through the various
screens,

The Tab key allows you 10
move around the screen, the
Up and Down arrow keys to
scroll through lists, + and - keys
expand and collapse lists,
while Space and Enter selects
OF remaoaves f:nr‘n selection a
highlighted iterm. You can also
use the Alt-X key command
combination as a way of
clicking on buttons or making
other screen selections, where
X is replaced with any
underiined lerter appearing g

| EdHide Help | JRelease Notes

Figura 8 Pantalla de Bienvenido a Fedora Core

Seleccion del idioma para la instalacion

( !\; What language would you hke 1o use during the installation

process?

Language Selection

Choose the language you would

like 1o use during this instatlation.

Itahian (Italia

Japanese (E

Korean (
Macedonian (Makenosewmy

Malay (Melayu

Portugue 5 (Br

Punjabs 1

Russun (Pyccaui

EAHide Huip 2Release Nutes & Batk B Nex

Figura 9 Pantalla de seleccién de Lenguaje

B e . e e B e T e o T T T P e e e
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Pantalla de instalacion de Linux Fedora

Publicar S.A.

Seleccionar instalacion personalizada “Custom™,
Clic Next para seguir con la instalacion

installation Type

Choose the type of installation
that will best meet your needs.

An installaton will destroy any
previously saved information on
the selected partitons.

For more informaton concerning
the differences among these
installation classes, refer to the
product documentation,

@ Hide Help 7 Release Notes

—

Personal Deskiop

Perfect for personal computers or ptops, sekecl this mstaliation type to
mstall a graphical deskiop environment and create a systeny deal lor
home or deskiop use

Workstation
This opton instalis a graphic al desktop environment with 100is for
software development and system adntinistration

Server

Select ths mstalation type £ you would bke 1o set up fle sharing, print
shating, and Web servces. Adddonal services can also be enabled.
and you can choose whether or not to nstal a graphcal environment,

uu.mm;:c.n type to gam compiete control over the mstalation
2l process, inCluding software package selection and partisonmg

A Back |

Figura 10 Instalacion de Linux Fedora Core 3

4.3. PARTICIONES

Usted debe de elegir que tipo de particion de disco Hd desea: Automatica o manual
Disk fruid de clic siguiente para continuar con la instalacion de Linux.

Fedora’

" E

Configuracion del
particionamiento
del disco

Uno de los abstaculos
mavores gue encuentra un
nuevo usuario duranie la
instalacion de Linux es el
parmicionamiento. Fste MOCeso
se facilita proporcionando una
opcion de partcionamiento
automadtico.

Al seleccionar
patticonamiento awomatco,
no liene gue usar las
herramientas de
panicionamiento para asignar
purntos de mornlaje, crear
partuciones o localizar espacio
para su instalacion.

gﬂ)l.m onder Ayuda FMNotas de dtima hoea

El parti ionamiento automahc o configira su patic ondamiento
basandose en o hpo de instalacidn. Tambeén puede
personalizar las pariciones una vez que hayan side creadas

La hermamienta de panticionamiento manual del disco, Disk
Dnad, le permae configurar las en un entomao
interactive. Puede configuar

archivos, puntos de mo

& Partic ionamiento Automatica
Paricidn manual con Disk Doud

b Arianor

Figura 11 Pantalla de Particionamiento de Disco

EDCOM
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Una vez seleccionado particionamiento automatico, la siguiente ventana nos muestra las
siguientes 3 opciones:

* Eliminar todas las particiones Linux de este sistema

* Eliminar todas las particiones de este sistema

» Guardamos todas las particiones y usar el espacio libre

* Seleccionamos la que mejor nos convenga y continuamos

Si elegimos particion automatica el sistema elegida automaticamente, los paquetes a
instalar lo minimo de este sistema operativo.

Configuracion de Disk Duro

Configuracion del

disco Diive dev/sda (4095 MEB) (Model: VMware, VMware Virtual 5) 2
Free
. i 4095 MB
Elija donde le gustaria instalar a g
Fedora Core,
Sino sabe como crear A = ; = o = =
particionés en su sistéema o si Nuevo Modificar Elmmar | Reiniciar RAID | LVM
necesita ayuda con el uso de = T — T e R
las herramientas de Dispositvo Funto d'_} Moraje/ Tipo llo'nmw Tdm.ahu Inicio | Fin
i RAIDNVolumen (MB3
particionamiento manual, L ! :
| consulte la documentacon del 7 Discos duros

producto. = idevisda

Libwe E spacio bbie 4096 1 §2;

Siha usado el

panticionamientn adtomatico,
| puede o bien aceptar las
configuraciones actuales de
las particiones {pulse
Siguiente), o bien madificar la
| configuracion usando la i st - A - K
herramienta para el = S

- ] Esconder el dispositiva RAID/los miembros del grupo de volumen LVM

’g’::lf- conder Ayuda [ éNlﬂ.I“ e dltima hora | ? Antenoe 2 Siguiente

Figura 12 Pantalla de configuracion de disco

En la clase particionamiento utilizando Disk Druid, se debe crear tres particiones al
seleccionar la pestaia Nuevo por cada una de las particiones a detallar a continuacion:

* Particion Boot la asignacion sera de 100 Mb.
* Particion Swap la asignacion sera de 512 Mb.
* Particion Root (/) la asignacion de almacenamiento sera de 3000 Mb.

Para crear las diferentes particiones se necesita, comenzar por /boot, la misma que nos
servira de ayuda cuando instalemos en otra particion otro Sistema Operativo, cuyo
tamafio sera 100MB minimo.

EDCOM Capitulo 4 - Pigina 4 ESPOL
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Punto de montaje : /boot
Tamafio(MB): 100
Clic aceptar

Ahadir particion

Punto de montaje
Tipo de sistema de archivos } ext3 gl

"‘.

Unidades admisibles

Tarmano (MB)
Opciones de tamaio adicionales
* Tamado fijo
+ Complete rodo el espacio hasta (MB)

() Completar hasta el tamafo maximo permitido

| Forzar a particion pnmaria
W ar
| 38 Cancelar i /

Figura 13 Particién Boot

La siguiente particion que se va a crear es la swap, esta es un espacio reservado en tu
disco duro para poder usarse como una extension de memoria virtual de tu sistema. La
misma que equivale al doble de lo que tienes en memoria RAM de tu PC.

Tipo de sistema de archivo : Swap
Tamaiio(MB): 512
Clic aceptar

Anadir particion

Punto de montaje ol i
S e e X,

]

i

Tipo de sistema de ar-:hw - |

3]

Unidades admisibles

Tamano (MB)
Opciones de tamano adicionaies
#) Tamano fijo
Complete todo el espacio hasta (MB)

Completar hasta el tamano maximo permitido

[] Forzar a panicion pnmaria
Ao it fo e g
| B Cancelar | 1

Figura 14 Particién Swap

La Gltima particion que se crea es la Raiz la cual esta representada por / y es la particion
principal donde se guardara todo nuestro sistema de archivos, la misma que debe tener

un tamafio minimo de 3000MB.

S —
ESPOL
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Punto de Montaje : /
Clic aceptar

Anadir particion

Punto de montaje: @ B

Tipo de sistema de archivos: | ext3 v |

1«

Unidades admisibles

Tamaiio (MB) -

Opciones de tamano adicionales

3

‘@ Tamaho fijo
' Complete todo el espacio hasta (MB)

_ Completar hasta el tamafio maximo permitido

["] Forzar a panicion pnmaria

- f
% Cancelar ‘

Figura 15 Particion Root(/)

Configuracion de gestor de arranque indica cual serd el sistema operativo con se iniciara
primero en la PC si llegara el caso de poseer 2 S.0. en la misma PC.
Clic siguiente

£1 gestor de aranque GRUB astd instalado an /dev/sda. | Cambiar gestor de amangue |

| Configuracion del
| gestor de arranque Puede configurar el Geslorn de arrangue ra feimciar ol ios

sistemat aperativas. Le permiticd seleccionar un sistema
operativo de ia lista a anancar. Para afadir sistemas

Por defecto, se instalard el
gestor de arrangue GRURB. Sa

no desea instalar GRUB coma sistema of VG A ITIar de
gestor de arrangue, seieccions seteccone 'Por detecr’ on of sistema opers e
i iar el gestor de { RIS T
Cnml; 4 8 {Por defecto [Evaueta [Oisponiive i
arranque, - . it ndebokt I Lt

Fodona Come Adev/VolGoupdidt agVe Modific 2
Tambidn pucde escoger que € herinar
sistema operativo (si posee
mas de uno) deberia arancar
por detecto. Seleccione Por Lina comraseia e gestor de amrangue it gue 1os uswuanos

. defecto al lado de la particidn pasen opciones arbitranas a' kemal. Para una mayor

| e arrangue prefenda para sequndad. le recomendamos que select one nna contrasena

| escoger su sistema operativo [ jnar ia conrrasena del gestor de arangue |

| de arranque predetenmnado.

| Na podrd proseguir con la

| instalacion a menos Gue
escoja una imagen de
arranque por detecio.

| Configurar las pociones del geston de st

| EBEsconder Ayuda T Notas e dtima hora A Amveson

Figﬁuix;;rn 16 Gestor de air;'anquic

En la pantalla de Configuracion de la Red, podremos asignar una direccion IP a
nuestra PC, para lo cual debemos modificar la informacion existente hasta el momento,
con solo dar clic en el boton Modificar

Configuracion de la Nic con su respectiva direccion [P

Clic siguiente

EDCOM Capitulo 4 - Pagina 6 ESPOL
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Conflguracidn de
la red

Lo nfottr U igees 100p

am puises a eus ol noakean

o atad pab =R CON S
a7 o poglamE <o InNILEGon
P

Dengevittvan e 1wl
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T pedl Tl oL Cnane o
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Figura 17 Configuracion de Red

Configuracion del
cortafuegos

£l contafuego es

entre su ordenador y la red, v
deternmina qué recursos de su
ordenador estan al alcance de
tos usuarios remotos. U
cortafuego configurado de
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incrementar la seguridad de su
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Ningun cortafuegos -
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Figura 18 Deshabilitando cortafuegos

Seleccionar un idioma en este caso espafiol
Clic siguiente
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Soporte adicional
del idioma

Seleccione un idioma a wiilizar
como el idioma por defectn. Fi
sistema utiliza este idioma una
vez que fa instalacion haya
wrminado. Si desea instalar
ouros idiomas, puede cambiar
el idioma predeterminado tras
la instalacion.

Fl programa de instalacion
puede instalar y utilizar varios
idhomas. Para usar mas de un
idioma en su sistema, elija los
lenguajes especificos a
instalar o seleccione todos los
ichormas para instalar todos los
lenguajes disporibles en su
maquina.
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Figura 19 Eleccion de Idioma

Seleccionar horario recuerdo a la zona de ubicacion

Clic siguiente

Seleccian del huso
horario

Configure su zona horana
seleccionando la ubicacion
qrugr.lﬁrd de su turnuuu‘dom.

En el mapa interaclivo, pulse
en una ciudad especifica
(marcada con un punto
amarillo) y una X roja
aparecera indicando su

También puede despiazarse
port la lista de cludades y
seleccionar su zona horana
deseada.

I ambién puede seleccionar la
opeion Reloj del Sistema usa
UTC. (UTC, Ceordinated

THEcconder Ayuda |

{af

El sistema horanio usara YTC

FNoras de duma hora

Seleccione ta ciudad mis cercana a su zona horana

e

Figura 20 Seleccion de horario

Confirmacion de contrasefia de administrador

Clic siguiente
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) ™7l La cuenta root se utiliza para la admimstracidn dal sistema

Conﬁgurar ks ,,, Introduzca una contrasefia para el usuano root.
contrasefna de root Contraseda de oot g
Confirmar

Use la cuenta root o de
superusuano sdlo para
propusitos de administracion.
Una vez que la instalacion se
haya completado, cree una
cuenta no rool para su uUso
general y su - para ganar
acceso root cuando requiera
reparar aigo rapidamente. Estas
reglas basicas minimizaran las
probabilidades de datiar su
sistema debido a un error
tipografico o de un comandn
incortecto,

- VT - 1
| GdEsconder Ayuda | | U Notas de ditima hora | < Amenor |

Figura 21 Configuracién de contrasefia Root

Si eligio personalizada debera seleccionar los paquetes que desea instalar a su sistema
operativo v de clic siguiente y se realizara una instalacion automatica, si se eligi6
automatica se realizara una instalacion minima del 5.0, Linux.

Package Group

- 7] X window System 13a/39]
Selection )
| instal s group of packages 10 use ihe base graphecal (x)

w user interface
Select the package (applicatton)

: <! GNOME Deskiop Environment a2 Dt
groups that you want to install. To o » 139/42) i
select a package group, click on e GNOME 15 a powerful, graphical user imerface which
the check box beside it '€ ncludes apanel deskion, sysiem cons, and a grashical

file manager.

[ KDE Desk “nvire
Once a package group has been cE op En BATREY [0716]

selected, click on Details ro view KDE 15 2 powerful, graphical
a panel, desktap. system ica

which packages will be installed manager

by default and 10 add or remove

aptional packages from that

ser interface which includes
s, and a graphical file

group. 7] Editors [2/6] Ruiails
s Somentmes called text editors, these are programs that
74, allow you to create and edit files. Tnese include Emacs and
v
Engincering and Sclentific 7]

This group inciudes packages for perfoming mathermatic al
and scentific computatons and plotting, as well as urst
conversion.

-

Total install size 18520
| 4 Hede Help 7 Helease Notes | 4 Back |

Figura 22 Seleccion de paquetes de instalacion

Confirmacion de contrasefia de administrador
Clic siguiente
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Instalacién de
paquetes

Hemes reunido toda la
Ir'lfO!l"ﬂJCIOﬂ necesana para
instalar Fedora Core en el
sistema. El tempo que demore
en instalar wdo, dependerd del
numer de paguetes a instalar.

Formates del sistema de ficheros |

Notas de Glnma hora

Figura 23 Iniciando instalando Fedora.

4.4. ADMINISTRACION DE PAQUETES

El sistema operativo debe de estar instalado con sus respectivos paquetes de instalacion
los cuales pueden ser comprobados con los siguientes comandos:

# rpm [opciones]| nombre_del paquete
B Ej De nombre de paquete
quota-1.55-4.1386.rpm

donde:
* quota, es el nombre
1.55, la version
4, la publicacion
1386, la arquitectura de la computadora
* rpm, la extension (normalmente)

= Actualizacion de paquetes
o #rpm-U quota-1.55-4.1386.rpm

* Consulta de paquetes instalados
o #rpm-—qa
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» Para ver informacion general del paquete
o #rpm -qi apache-1.3.12-2

* Para ver archivos asociados al paquete
o #rpm -ql apache-1.3.12-2

* Para ver detalles de un paquete
o #rpm -qIP quota-1.55-4.i386.rpm

Linux posee 12 consolas virtuales las cuales estan asignadas de la siguiente manera:
* (Consola de texto ctrl+alt+(F1-F6).

= Consola de modo grafico ctrl+alt+(F7).
* Sise desea mas consolas debe configurarlo en el archivo /etc/inittab

S ———
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S. INICIANDO LINUX

5.1. COMO INICIAR LINUX

Inicializacion de Linux Fedora Core

Figura 24 Pantalla de Inicializacion a Fedora Core.

Existen tres formas de acceder a un sistema Linux:
= A través de una consola de texto, el usuario se conecta directamente al
ordenador que tiene instalado Linux y accede mediante un sistema no grafico.
* Desde un gestor de sesiones grafico (X Window), el usuario se conecta
directamente al ordenador que tiene instalado Linux y accede al sistema

mediante un programa grafico.

* Desde un ordenador remoto mediante telnet o secure shell

I ———
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'5.2. INGRESO AL SISTEMA e

En cualquiera de los casos en la pantalla aparecera (mas o menos) lo siguiente:
Login: Se teclea el nombre del usuario

Password: Se teclea la contrasefia, que no se ve en la pantalla

Ingreso a Fedora Core

Figura 25 Pantalla de Inicio de Sesiéon a Fedora Username.

Arrastrar el cursor a Username
Username : root
Dar enter a continuacion la pantalla de ingresar passwd

Como es primera vez que se accede al sistema y no poseemos usuario alguno entonces
utilizamos el Username del Administrador del Sistema que es el ROOT y su respectiva
contrasefia que se asigno cuando se instalo el sistema.

A continuacion aparecera la pantalla de ingresar password, por motivos de seguridad la
contrasefia debe cumplir ciertas condiciones tales como:
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* (Contener al menos seis caracteres.
= Contener al menos un caracter numérico o especial y dos alfabéticos.
» Ser diferente del nombre de login.

La primera vez que se accede al sistema la contrasefia empleada sera la proporcionada
por el Administrador del Sistema tanto en el modo grafico como modo texto.

Arrastra el cursor a contrasefia o password
Contrasena: Xxxxx

joca thest.loca kdemain

dom 25 de jun, 12:02

t‘ Reiniciar E Amgar

Figura 26 Ingreso de Contraseia

5.3. INTRODUCCION A LINUX

diferente a los mas usados como MS-DOS o el todo poderoso Windows 98 ,2000 o XP.

La desventaja de estos es que lo que te dan es lo que tu obtienes, dicho de otra forma
no existe posibilidad de realizar modificaciones ni saber como se realizo dicho sistema.
Pero esto no es una dificultad para aquellos que no les importe sobre que plataforma
trabajan pero una gran frustracion para los inquietos programadores.

Linux es un sistema operativo con una serie de caracteristicas que lo hacen totalmente
EDCOM Capitulo 5 — Pagina 3 WSPOL
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Linux es lo contrario es un sistema operativo abierto, es decir viene con su codigo
fuente para que tu amigo programador puedas adecuarlo a tus requerimientos. En el
presente manual presentaremos las caracteristicas de este sistema operativo, comandos
basicos y configuraciones en Linux.

5.3.1. ;QUE ES LINUX?

Linux es un Sistema Operativo para PC que usa procesadores desde 386, 486 y
Pentium. Linux hace todo esto a un precio inmejorable. Es Gratis a diferencia del
sistema operativo Unix, Linux se distribuye en forma gratuita bajo una licencia publica
general de GNU poniéndolo a la disposicion de cualquiera que loo desee utilizar.

Fedora es una distribucion que esta compuesta por varios proyectos pequefios. Cada
proyecto tiene su lider y grupo de trabajo. Asistido por desarrolladores a nivel mundial,
basado en Minix un pequefio sistema Unix.

5.3.2. CARACTERISTICAS

En lineas generales podemos decir que dispone de varios tipos de sistemas de archivos
para poder acceder a archivos en otras plataformas. Incluye un entorno grafico X
Windows, que nada tiene que envidiar a los modernos y caros entornos comerciales.

Esta orientado al trabajo en red, con todo tipo de facilidades como correo electronico
por ejemplo Posee cada vez mas software de libre distribucion que desarrollan miles de
personas a lo largo y ancho del planeta.

= Confiable

= Seguro

* Constantemente actualizado y refinado con las ultimas tecnologias
* Sistema multiusuario

*  Multitasking

* Plug and Play

S ———————————
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5.4. COMANDOS PARA MANIPULACION DE ARCHIVOS

Comandos Para Manipular Directorios y Archivos
Comando Sintaxis Pariametros Descripcion
/opciones
cd cd <directorio> Cambia de directorio activo
Is Is <archivol>...<archivoN> -1-F-a Muestra informacion sobre los
archivos
cp cp <archivol=>.. <archivoN> Copia archivo( s ) en otro archivo o
<destino> directorio
mv mv <archivol>.. <archivoN> Mueve archivo( s ) en otro archivo o
<destino> directorio
rm rm <archivol>.. <archivoN> - -f-r Borra archivo( s )
mkdir mkdir Crea directorios
<directoriol>...<directorioN>
rmdir rmdir <archivol>.. <archivoN> | -p Borra directorios vacios
man man <comando> -a Muestra la pagina del manual del
comando o recurso
more more <archivol>. <archivoN> Muestra el contenido de los archivos
indicados por pantallas
cat cat <archivol>. <archivoN> Concatena archivos o muestra el
contenido completo sin pausa
echo echo <argl> <arg2>. <argN> Envia al terminal los argumentos
pasados
grep grep <patron> e.i Muestra todas las lineas de un
<archivol>.. <archivoN> fichero que coinciden con un patron
pwd Pwd Muestra la ubicacion actual del
directorio
( ruta)
clear Clear Limpiar pantalla
Tail -|nimero| <file> Visualiza las ultimas lineas de un
archivo
head -[niimero] <file> Visualiza las primeras lineas de un
archivo
adduser <nombre> Creacion de un usuario en el
sistema.
usermod <nombre> Modificar usuario del sistema
Ifconfig Configuracion de interfase de red ,
modem etc.
Comandos Para Reiniciar y Salir del Sistema
Apagar Sistema Shutdown PowerofT
Salir De Una Consola Virtual Exit Logout
Reiniciar ¢l Modo Grafico Startx
Reiniciar Reboot
Tabla 16. Comandos Linux Manipulacion De Archivos
EDCOM Capitulo 5 — Pagina 5 ESPOL




Manual de Usuario y Configuracion Publicar S.A.
T e T s T T T

5.4.1. COMANDO BASICOS

~|$  User no privilegiado
~ |# User privilegiado
| Todas las configuraciones de Linux = /ete
Todas las configuraciones de Usuarios = /home
Ver CD ¢ Diskette
cd/nmt (Red Hat)
cd media/ (Fedora Core 3)
Setup {Configuracion grafica de Nic . Firewall etc.)
Buscar Archivos
Find / (Busque en todo el disco)
Find /etc (Si conozco la direccidn)
Slocate nombre del archivo (Buscar archivos mas especilicos)
Slocate sambajmore (Buscar mas)
Cd /etc/samba (Ir a un archivo)
Cul+C (Parar una secuencia )
Ping [P direccion (Si esta activa la tarjeta)
Ifconfig ethO direccionlP up (Levanta la tarjeta de red)
Ifconfig ethO direccionIP down (Baja la tarjeta de red)
Netconfig (Reinicio de la red)
Netstat —plan (Monitoreo de la red)

Tabla 17. Comandos Bisicos Linux

| 5.4.2. COMANDO LS

Para listar directorios y archivos:
Is [opciones] [directorios]

Opciones:
-a Lista todas las entradas incluyendo archivos ocultos.
-1 Muestra toda la informacion referente a los archivos.
-r Presenta el listado en orden descendente por nombre.
-t Presenta el listado ordenado por la fecha de Gltima modificacion.

-F Presenta una barra (/) después del nombre de los directorios y un
asterisco (*) después de los archivos ejecutables.

-d Al usar esta opcion conjuntamente con el nombre del directorio y la
opcion 1, permite observar la informacion del directorio.

I —

EDCOM Capitulo 5 — Pagina 6 ESPOL



Manual de Usuario y Configuracion

Publicar S.A.

5.4.3. COMANDOS DE BUSQUEDA

slocate ftp

Hace un query en una base de datos creada (es como una foto del

arbol de directorios de Linux)

# /etc/cron.daily/slocate.cron
Para crear la base de datos. Se actualizaria diariamente

# updatedb
Actualiza la base de datos

5.4.4. EDITOR VI

* Para editar un archivo: # vi <nom_arch>

* Parair a modo de comando presione <ESC>

Estando en modo de comando:

:a anadir texto detras del cursor

3 insertar texto delante del cursor

q salir

W graba el archivo

wq graba el archivo y sale

tw! <nom_arch>sobre escribe en el archivo existente

:q! sale sin grabar

X igual a :wq
s —————————————————————
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5.5. SISTEMA DE ARCHIVO DE LINUX

Todos los programas de Linux, las bibliotecas, los archivos del sistema y los archivos
de usuarios, residen en los sistemas de archivos.

bin (archivos binarios)

-—-{ Dev(periféricos)

etc (archivos de configuracion de servicios Ej: passwd)

sbin (archivos binarios usados por la cuenta de Administrador)

—-} home (carpetas de los usuarios)

lib (programas de C y C++)

proc (puerta hacia el kernel)

—-{ tmp (archivos temporales)
—‘{ usr (software que le da potencia al sistema operativo)

x38

ma

» ST’

———-} var (spool para impresion, mails, etc; crece y decrece)

5.6. DIRECTORIOS

Directorio Bin
Tiene programas ejecutables conocidos como binarios, y también shells.

Directorio Etc

Contiene muchos archivos de configuracion del sistema, aqui se encuentra el archivo de
contrasefias, el passwd.

Directorio Lib
Contiene las bibliotecas compartidas que utiliza los programas al ejecutarse permite la
reutilizacion de codigo .El tamafio de los programas se reduce durante la ejecucion.

e —
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Directorio Dev

Contiene archivos para control de dispositivos permiten acceder a los distintos tIPos de
hardware que hay en el sistema. Por ejemplo, /dev/mouse sirve para leer las entradas del
raton

Directorio Tmp

Se utiliza para almacenar los archivos temporales que crean los programas al ejecutarse.
Si se tiene un programa que crea muchos archivos temporales muy grandes, es
aconsejable que se monte este directorio como un sistema de archivos separado.

Directorio Home
Es el directorio base para los directorios iniciales de los usuarios.

Directorio Var

Contiene archivos que tienden a cambiar de tamafio con el tiempo, el directorio
/var/spool y sus subdirectorios se utilizan para almacenar datos temporales, como
mensajes y noticias.

Directorio Usr
Este directorio contiene varios subdirectorios que contienen paquetes de software que se
instalan.

/usr/bin
* programas ejecutables del sistema Linux instalados.
/usr/etc
= Contiene archivos miscelaneos de configuracion del sistema.
/usr/man

= Contiene las diversas paginas de informacion para el comando man.

5.7. INTRODUCCION A CONFIGURACIONES

Configurar los parametros de red en una estacion de trabajo GNU/Linux o un servidor
no es realmente complicado. Solamente requerira de algunos conocimientos basicos
sobre redes y los siguientes implementos a nombrar a continuacion:

* Una PC con el Sistema Operativo Linux Fedora Core 3.
* Una PC con el Sistema Operativo Windows Xp.

= Un dispositivo de conmutacion (hub o switch).

»  Un cable de red directo para la conexion entre PC.

5.8. PROCEDIMIENTO

La deteccion del sustento fisico (hardware) es realizada o bien por el programa de
instalacion, o bien a través de kwdzu, un servicio que inicia con el sistema y que se
encarga de detectar y configurar los dispositivos de sustento fisico (hardware)
instalados. En términos generales, no hace falta configurar parametro alguno mientras

S —
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Los dispositivos de red sean compatibles y exista un controlador para la version del
nucleo (kernel) ejecutado.

5.9. REQUERIMIENTOS

Para realizar cada configuracion, se necesitara tener:

* Instalado los paquetes correspondientes.
* Configurada la tarjeta de red.

* Tener deshabilitado el firewall.

= Poseer conexion de red entre los equipos.

5.10. INGRESO Al EL ESCRITORIO DE LINUX

Inicializacion del escritorio de Linux Fedora Core

Q@I Hg M v Qo

Figura 27 Pantalla del Escritorio de Fedora

Igual que el escritorio de Windows en Linux también se puede realizar
cambios de aspectos graficos con la Gnica diferencia que Linux es un S.0.
complejo.
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Figura 28 Escritorio de Fedora

5.11. CONFIGURACIONES

5.12. ACERCA DEL PROTOCOLO SMB

SMB (acronimo de Server Message Block) es un protocolo, del Nivel de Presentacion
del modelo OSI de TCP/IP, creado en 1985 por IBM.

SMB fue originalmente disefiado para trabajar a través del protocolo NetBIOS, el cual a
su vez trabaja sobre NetBEUI (acronimo de NetBIOS Extended User Interface, que se
traduce como Interfaz de Usuario Extendida de NetBIOS), IPX/SPX (acronimo de
Internet Packet Exchange/Sequenced Packet Exchange, que se traduce como
Intercambio de paquetes interred/Intercambio de paquetes secuenciales) o NBT, aunque
también puede trabajar directamente sobre TCP/IP.

5.13. SAMBA

La interconectividad entre un equipo con GNU/Linux® instalado y el resto de los
equipos en red en una oficina con alguna version de Windows® es importante, ya que
esto nos permitird compartir archivos e impresoras. Esta interconectividad se consigue
exitosamente a través de Samba.

EDCOM Capitulo 5 — Pagina 11 ESPOL




Manual de Usuario y Configuracion

&

Usuario Windnv@
@Jsuaﬂo Windows

Figura 29 Arquitectura de configuracion de samba.

Servidor Linux

Usuario Windows

Publicar S.A.

5.13.1. PRE-REQUISITOS

Programacion Necesaria:

Clic en Herramientas del Sistema seleccionar Terminal

Ver Teminal Solapas Ayuda

[{root@localhost ~]# cd /
[root@localhost /1# |}

Figura 30 Interfaz grafica de la Terminal de Fedora

Necesitara tener instalados los siguientes paquetes, que seguramente vienen incluidos

en los discos de instalacion de su distribucion predilecta:

» samba: Servidor SMI.
+ samba-client: Diversos clientes para el protoclo SMB.
« samba-commoen:  Ficheros necesarios para cliente v servidor

SEEED.
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Consulte a la base de datos RPM del sistema si se encuentran instalados estos paquetes,
utilizando el siguiente mandato:

rpm -q samba samba-client samba-common

Si se utiliza Red Hat™ Enterprise Linux, solo bastara realizar lo siguiente para instalar
o actualizar la programatica necesaria:

up2date -i samba samba-client

5.13.2. CONFIGURACION DE SAMBA

1. Deshabilitar los Firewall

Ingresamos el comando setup buscar firewall dar enter

areot@local oSt o

Archivo Edtar Yer Teminal Solapas Ayuda

(c) 19992 BN

Elija una Herramienta

Configuracion de la autentificacion
Configuracion de la impresora
Configuracion de la red
Configuracion de la zona horaria
Configuracién del raton

{ Configuracion del teclado

Configuracion de X
Servicios del sistema

cutar una Herramienta l
s e L i

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaseleccion [

Figura 31 Setup de Fedora configuracion del Firewall.

e i e e e L e e Y
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Archive Editar Ver Terminal Solapas Ayuda

Un cortafuegos le protege frente a intrusiones no
autorizadas a la red. Al habilitar un cortafuegos
bloquea todas las conexiones entrantes. S5i inhabilita
el cortafuegos entonces permitira la entrada de todas
las conexiones, lo que no es recomendable.

[EETS R IS L Bl ( ) Habilitadof(s ) JInhabilitado

<Tab>/<Alt-Tab> entre ca <Espacio> selecciona |

Figura 32 Inhabilitar Firewall.

2. Habilitar el samba el servicio (smb)

Ingresamos el comando setup buscar Servicios del sistema dar enter

Archivo Editar Ver Terminal Solapas Ayuda
tilidad de configuracién en modo texto 1.17 (c) 1999-2 &
Elija una Herramienta :

Configuracion de la autentificacién
Configuracion de la impresora
Configuracion de la red
Configuracion de la zona horaria
Configuracion del firewall
Configuracion del ratén
Configuracién del teclado

Configuracion de X

. R S D AR SR 2T
] Ejecutar una Herramienta l l Salir ]
(D e i

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaseleccidn

Figura 33 Setup de Fedora servicios del Sistema

Seleccionamos el servicio de samba smb

m
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rsync
rwhod
saslauthd
sendmail
smartd
]

I Cance ‘mr__—i

Figura 34 Habilitando servicios de samba en el setup

3. Configurar la tarjeta de red

# ifconfig ethO 192.168.10.1 (IP cualquiera) up

-

Archive Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# cd , st
{root@localhost /]# setup

[root@localhost /]# ifconfig eth0 192.168.10.1 up

[root@localhost /1% l

Figura 35 Configuracion de Tarjeta de Red

Ingresamos el comando ifconfig verificamos la direccion 1P

e R R S Y B e e Y B T Y e o S I e ey ey e ey v~ oy
e
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Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost /]# ifconfig
eth0 Link encap:Ethernet HWadd»
inet addr:192.168.10.1 Tcast: «Z55 Mask:255.255.255.0
inetf addr: feB0::2e0:4cff:fe7e:d564,/64 Scope:Link B
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0 L
TX packets:25 errors:0 dropped:0 overruns:0 carrier:0 l
collisions:0 txgueuelen:1000
RX bytes:0 (0.0 b) TX bytes:2191 (2.1 KiB)
Interrupt:11 Base address:0Oxec00

Direccion 1P

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0 [
inetf addr: ::1/128 Scope:Host f
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:2088 errors:0 dropped:0 overruns:0 frame:0 ;
TX packets:2088 errors:0 dropped:0 overruns:0 carrier:0 '
collisions:0 txgueuelen:0
RX bytes:3836132 (3.6 MiB) TX bytes:3836132 (3.6 MiB) |

[root@localhost /1# |} v

Figura 36 Verificacion de la tarjeta de red.

4. Verificar si el PC tiene un dominio en el siguiente archivo

Es necesario empezar resolviendo localmente los nombres NetBIOS asociandolos con
direcciones IP correspondientes. Para fines practicos el nombre NetBIOS debe tener un
maximo de 11 caracteres. Normalmente tomaremos como referencia el nombre corto del
servidor o el nombre corto que se asigno como alias a la interfaz de red.

# vi /etc/hosts
127.0.0.1 localhost

LS. S ]
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1 } % P s AT R
Archivo Editar  Ver Terminal Solapas Ayuda
EDO not remove the following line, or various programs j.“‘
# that require network functionality will fail. L]
127.0.0.1 localhost.localdomain localhost k)
| |
|
|
i1
{1
| 1
{
{
||
i
"fetc/hosts” 3L, 147C 1,3 Todo f’i:

Figura 37 Verificacion de existencia del Localhost

Debemos afiadir entonces el nombre que hayamos elegido asociado a la direccion IP
que se tenga dentro de la red local. Opcionalmente podra afiadir también los nombres y
direccion IP del resto de las maquinas que conformen la red local. La separacion de
espacios se hace con un tabulador. Ejemplo:

127.0.0.1 localhost
192.168.1.5 magquina-linux
192.168.1.6  vantas
192.168.1.7 finanzas
192.168.1.8 dischio

5. Editar el siguiente parametro del fichero
Modifique el fichero /etc/samba/smb.conf dentro Global Settings notara que la
informacion que le sera de utilidad viene comentada con un simbolo # y los ejemplos

con ; (punto y coma), siendo estos ultimos los que tomaremos como referencia.

Workgroup: Permite definir un grupo de trabajo.
Netbiosname: Permite definir el nombre de la maquina.

Ingresamos el comando vi/etc/samba/smb.conf

——————
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___root®localbost) .

i} & - B x
Archivo Editar Ver Temminal Solapas Ayuda

# for commentry and a ; for parts of the config file that you 1‘
# may wish to enable b4
=

# NOTE: Whenever you modify this file you should run the command "testparm”

# to check that you have not made any basic syntactic errors.

# 1
#::::::::::::::::::::3:: (:let)al Sett1’1gs St = et St = by 1 g

# workgroup = NT-Domain-Name or Workgroup-Name
workgroup = PUBLICAR]
Netbios name = maquina_linux
# server string is the eguivalent of the NT Description field ‘
rver string = Samba Server | |

This option is important for security. It allows you teo restrict
connections to machines which are on vour local network. The =
following example restricts access to two C class networks and ‘
the "loopback” interface. For more examples of the syntax see ‘
the smb.conf man page &
-~ INSERTAR - 18,24 2% [+

Figura 38 Interfaz grifica de la Terminal de Fedora

I W A B A

OPCionalmente puede establecer con el parametro netbios name otro nombre distinto
para el servidor si acaso fuese necesario, pero siempre tomando en cuenta que dicho
nombre debera corresponder con el establecido en el fichero /etc/samba/hosts:

netbios name = maquina _ Linux

Lo archivos y impresoras se comparten de modo predeterminado, asi que solo hay que
realizar algunos ajustes. Si se desea que se pueda acceder hacia la impresora como
usuario invitado sin clave de acceso, basta con afiadir public = Yes en la seccion de
impresoras del siguiente modo:

[printers] [Publicar]
comment = El comentario. comment =documento windows.
path = /var/spool/samba path = /topico
printable = Yes Valid users= Publicar
browseable = No browseable = No
writable = no writable = no
printable = yes printable = yes
public = Yes public = Yes

————————
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Para los directorios o volumenes que se iran a compartir, en el mismo fichero de
configuracion encontrara distintos ejemplos para distintas situaciones particulares. En
general, puede utilizar el siguiente ejemplo que funcionara para la mayoria:

[Lo_que sea]
comment = Comentario que se le ocurra
path = /cualquier/ruta/que/desee/compartir

i iy il e POTTB N ORI O BT o i s

Archivo Editar Ver Terminal Solapas Ayuda
[=]
| 1
| B
omment = Accesos de archivos en SAMBA [ |
1ith = /publicar { |
lid users = analiz_loly o]
pubr1i = \
. B roes ‘ |
row b1 = |4
B
| |
B
B
&%
|
=
P
}-3
| |
—— INSERTAR —— 313,1 Final |~

Figura 39 Creacion de Directorios en Samba

S ———
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5.13.3. DESCRIPCION DE SAMBA

El volumen puede utilizar cualquiera de las siguientes opciones:

Opcion ' Descripcion
public 'Esun equivalente del parametro guest ok, es decir

define si ser permitira el acceso como usuario
‘invitado. El valor puede ser Yes o No.

browseable 'Define si se permitira mostrar este recurso en las
listas de recursos compartidos. El valor puede ser
' Yes 0 No.

writable Define si ser permitira la escritura. Es el parametro

contrario de read only. El valor puede ser Yes o No.
Ejemplos: «writable = Yes» es lo mismo que «read
‘only = No». Obviamente «writable = No» es lo mismo
que «read only = Yes»

valid users 'Define que usuarios o grupos pueden acceder al
recurso compartido. Los valores pueden ser
nombres de usuarios separados por comas o bien

nombres de grupo antecedidos por una @. Ejemplo:
| fulano, mengano, @administradores

write list Define que usuarios o grupos pueden acceder con
permiso de escritura. Los valores pueden ser
‘nombres de usuarios separados por comas o bien

nombres de grupo antecedidos por una @. Ejemplo:
fulano, mengano. @administradores

admin users ' Define que usuarios o grupos pueden acceder con
permisos administrativos para el recurso. Es decir,
- podran acceder hacia el recurso realizando todas las
operaciones como super-usuarios. Los valores
pueden ser nombres de usuarios separados por
comas o bien nombres de grupo antecedidos por
‘una @. Ejemplo: fulano, mengano, @administradores

Tabla 18. Opciones Samba

6. Reiniciar los servicios de SAMBA

Ingrese el comando service smb restart

—————
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Archivo Editar
[root@localhost /]# service smb restart {a]
Apagando los servicios SMB: '
Apagando los servicios NMB:
Iniciando servicics SMB:
Iniciando servicios NMB:
[root@localhost /1# I

Ver Terminal Solapas Ayuda

~— e
P S

Figura 40 Levantamiento de servicios de Samba.

PARANDO Y REINICIANDO EL SERVIDOR

* start, inicia el servidor.

* stop, para el servidor.

* reload, vuelve a cargar la configuracion del servidor en el fichero

= restart, reinicia el servidor. Es equivalente a hacer un stop y luego un start.

7. Creacion de una cuenta de usuario

Es importante sincronizar las cuentas entre el servidor Samba y las estaciones
Windows®. Es decir, si en una maquina con Windows® ingresamos como el usuario
"Publicar"” con clave de acceso "usuario-windows", en el servidor Samba debera existir
también dicha cuenta con ese mismo nombre y la misma clave de acceso.

Adduser Publicar (creacién de usuarios)
Passwd usuario-windows (contraseiia de usuario)
Smbpasswd —a usuario-windows(para ser uso de los servicios de samba)

EDCOM | Capitulo 5 — Pégina 21 ESPOL
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[root@localhost /]# adduser analiz,loly‘ [=]
i
g
[~

Figura 41 Creacién de usuarios en Linux

_oroot®@localhosty

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost /]# passwd analiz_loly (]
Changing password for user analiz_loly.

New UNIX password:

Retype new UNIX password:
passwd: all authentication tokens updated successfully.

[root@localhost /]1# smbpasswd -a analiz_lo]yl

e e

Figura 42 Autenticacion de samba

8. Parametros de Seguridad

La seguridad es importante y esta se puede establecer primeramente estableciendo la
lista de control de acceso que definirda que maquinas o redes podran acceder hacia el

servidor.

hosts allow = 192.168.1. 127.

e e o . T e e e B e S i i e T et eSS
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El parametro interfaces permite establecer desde que interfaces de red del sistema se
escucharan peticiones. Samba no respondera a peticiones provenientes desde cualquier
interfaz no especificada. Esto es util cuando Samba se ejecuta en un servidor que sirve
también de puerta de enlace para la red local, impidiendo se establezcan conexiones
desde fuera de la red local.

interfaces = 192.168.1.254/24
9. Crear un directorio (PUBLICAR)

Ingrese el comando mkdir /PUBLICAR

finl s st b 5

it oo i00I@ JoCalhOSL

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost /1# mkdir PUBLICAR
[root@localhost /1% 1s

bin dev home 1ib media mnt 0 root selinux sys usr
boot etec dinitrd lost+found misc opt 1@ sbin srv tmp wvar
[root@localhost /]# I ‘\\

Directorio creado

Figura 43 Creacion de la carpeta Publicar

10. Crear un archivo en el directorio (PUBLICAR)

Ingrese el comando touch /PUBLICAR/tesis.txt

Lo  —————— ]
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[root@localhost PUBLICAR]# touch tesis.txt [=]
[root@localhost PUBLICAR]# 1s

tesis.txt
[root@localhost PUBLICAR]# [

Figura 44 Creacidén de un archivo tesis dentro de la carpeta.

11. Asignar los permisos al directorio y al archivo

#chmod +777/PUBLICAR( permisos de lectura escritura y eliminar)
#chmod +777 /PUBLICAR/tesis.txt

e s

... rool@localhosty. ...

Archiva Editar Ver Terminal Solapas Ayuda
{root@localhost /}# chmod +777 /PUBLICAR |
[root@localhost /1# l

A P

Figura 45 Creacion de permiso a la carpeta Publicar

12. Reinicie los servicios

Ingrese el comando service smb restart

e ————
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oot localhost/... .

Archive Editar Yer Terminal Solapas Ayuda

[root@localhost /]# service smb restart (=]

Apagando los servicios SMB: [ Ok ]

Apagando los servicios NMB: [ OK ]

Iniciando servicios SMB: [ oK 1

Iniciando servicios NMB: [ OK ]

{root@localhost /1# [}
§
| |
!
L

L (hd §

Figura 46 Reinicio de servicios de Samba.

12. Buscar este equipo Linux en Windows por su nombre en este caso
Magquina-Linux

Ingreso al escritorio de Windows XP clic derecho Mi sitio de red
seleccionamos propiedades.

-

Abrir
Explorar
Buscar equipos. ..

Conectar a unidad de red..
Desconectar de urnidad de red...

Crear acceso directo
Elirninar
Cambiar nombre

AFICOSWIN | ) Documentol - Meros... [T eSO @Y () 17:27

Flgura 47 Escritorio de Win"do.\;s)Xp
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5.13.4. CONFIGURACION DE WINDOWS CONEXION A RED

Ingresamos a Conexion de red dar clic derecho selecciono propiedades

% Conexiones de red

Favoritos Herramientas  Opciones avanzadas

| Archivo Edicion Ver

|
1 % ;. Bisqueda Carpetas  |I1%]~

LAN o Internet de alta velocidad

! Conexidn de Area local
| | Conect = e
“ - Y Adaptz Desactivar
} s Estado
‘ Reparar

Conexiones de puente

Crear acceso dwecto

Cambiar nombre

| FPropiedades

r &2 Conexiones de red vikEd!

Figura 48 Ingreso Propiedades de conexion de drea local.

Propiedades de Conexion de area local clic pestafia general selecciono

Protocolo Internet TCP/IP enter pestafia propiedades

- Propiedades de Conexidn de drea local
{ General | o, genticacidn Opciones avanzadas

Conectar usando

| M Adaptador Fast Ethernst WIA PCL10Y L Configurar
E sta corexmn utiiza los siguentes elementos

| B3 Cherte pata redes Microsoft
Comparhr mnprecoras v aickhivos pata redes Microsoft

1 e
i -~ Frogramador de paquetes Qob
5 Frotooolo Internet (TCPAIF)

r trstalar ; i FPropredade s

| Descnpoion

Pratacolo TCPAP. El protocolo de red de srea extenza
predetermmado que parmite la comuric aciom entie vanas
redes conectadas entre $i

, L1 Mastiar icono an el drea de notificacion al conectarse

[«] Notificarme cuando esta conexidn tenga conectividad mitada o
riula

(Caceptar ] [_Cancetar |

P S e

Figura 49 Ingreso a Protocolo TCP/IP

e ———
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5.13.5. CONFIGURACION DE PROTOCOLO TCP/IP

Ingresamos a propiedades de protocolo Internet TCP/IP

Propiedades de Protocolo Internet (TCP/IP)

it General

[ Puede hacer que la configuracion IP se asigne automaticamente $i su
| red e: compatble con este recurzo. De lo contrano, necesita consultar
con el administrador de la red cudl es la conhiguracién P apropiad

Direcciéon
IP de

|
i (3 Dbtener una direccidn IP automaticamente
’ Windows

(o) Usar la siguente dreccion IP

| Direccion IF; 192 .168 . 10 . 2

| : .

; Mascara de subred 255.255 255. 0 Direccién IP
! Fueita de enlace predeterminada 192 . 168 . 10 1 del servidor

Direccion IP
del servidor

(#) Usar las siguientes dwecciones de servidor DNS
Serador DNS pretendo 192 168 . 10 1

Servidor DNS alternativo

] Opciones avanzadas ]

| [ Aceptar ] [ Cancelar j

Figura 50 Asignacion de Direccion IP

Escritorio de Windows inicio -> Clic programa Ejecutar realizar un ping a
la direcciones IP asignada anteriormente

Ejecutar (2]E3

Escriba el nombre del programa, carpeta, documento o |
:’ recurso de Internet que desea que Windows abra, i
I

Abrir: ping 192.163,10.1| -

Lm:-‘ptaf J I =Zaru:e-larJ lEvammar... ;

Figura 51 Ejecucién de Ping 192.168.10.1

I ——
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|5.14. RESPUESTA DE CONEXION ; =

Resultado del ping a la maquina _ Linux en Windows

B C:\WINDOWS\system32\ping.exe :

Haciendo ping a 192.168.18.1 con 32 hytes de datos:

;de 192.168.18_1: bytes=32 tiempo<im TTL=64
3 e 192.168.10.1: hyte tiempo<im TTL=64
Respuesta desde 192.168.18.1: bytes=32 tiempo<im TTL=64

Figura 52 Tiempo de Respuesta del servidor de Linux
Resultado del ping a la maquina Windows

BN C:\WINDOWS\system32\ping.exe 4

laciendo ping a 192.168.108.2 ¢ 32 bytes de datos:
[Respuesta desde 192.168.10.2 32 tiempo<im TIL=123
espuesta desde 192.168.18.2: -

Respuesta desde 192.168.1080.2

Figura 53 Tiempo de Respuesta del usuario Windows

e e T =)
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CONFIGURACION DE NOMBRE DEL EQUIPO EN WINDOWS

Estando en Windows XP realizamos los siguientes pasos a nombrar a continuacion:
1.- Dirigirse al escritorio de Windows XP

2.- Clic derecho al icono Mi PC seleccionar la pestafia propiedades

3.- Ingresamos a las propiedades del sistema clic pestaiia nombre de equipo.

clic a Nombre de Equipo

Cambiamos el nombre del equipos ya que en Linux colocamos que el
grupo de trabajo (WORKGROUP)a ingresar a Linux era “PUBLICAR”
que hace parte el servidor de samba .

 Propiedades del sistema 2 B9

‘; Restaurar sisten Actualizaciones autornaticas Remoto

Nombre de equipo

General Hardware Opciones avanzadas

o ;3 Windows usa la siguente informacion para denbiicar su equipo
¥ enlared

Descrpoion del equipo

Por eemplo. "E quipo de la sala de estar’ o
"E quipo de Maria"

Naombie completo de edcom-e7e2c3cll
equipo

GRUPD_TRABAIC: PUBLICAR

Fara uzar el Asistente para identificacion de 1ed para T
unirse a un dorminic y cleal una cuenta de uzuano local -

| haga clic en Idenbficacion de red

| Para cambiar el nombie de este equipo o unirse a un - i
dominio, haga chic en Cambia

Figura 54 Nombre del Equipo.

Escritorio de Windows
Clic al icono mi sitio de red -> clic a pestafia buscar equipos

S —
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Abrir
Explorar
Buscar equipos. ..

Conectar a unidad de red. ..
Desconectar de unidad de red...

Crear acceso drecto
Elbmiriar
Cambiar nombre

Propiedades

) GRAFICOSWIN ] Docl - Microsoft Word

Figura 55 Escritorio de Windows Buscar equipos

5.14.2.

BUSQUEDA DE MAQUINA LINUX

Respuesta de la maquina _ Linux

|2 Resultados do la busqueda - Equipos

Archivo

Edicion  Ver Favoritos Merrameentas  Ayuda

T D susqueda Carpatas  [T27]~
4 Resultados de 13 busqueda - Equipos i) ﬁ, Ir
Asistente para busqueda x Mombre Enla carpeta Comentarios

-_} Samba Server (Maguina_inux)  Pubbcar Samba Server
j maquina_linux Desconocido

iQué equipo esta

buscando?

Mombre de equipo:

maguna_lirx
Quizé también desee. .

42 Buscar archivos en este
equipo
L4 Buscar en Internet

m ] Doct - Microsoft Werd

EDCOM

Bsqueda a
=
s -
L

Figura 56 Tiempo de Respuesta del usuario Windows
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Ingresar usuario y password creados en Linux y aceptar

Conectando con maquina_limux

Usuario: ﬂ a.n.a.llz_lo&y v

Contrasefia: esscscecces

[Irecordar contrasefia

l Aceptar H Cancelar J i
|

Figura 57 Conectando al sistema

5.14.3. INGRESO A MAQUINA LINUX DESDE WINDOWS

Ingresar a archivos creados

| 4 maquina_tinux el /“(]J
fArchive Edicén Ver  Favoritos  Herramientas  Ayuda L
Q Atras - ? 7 Busqueda Carpetas  |'3%{~
T _J Vmaquina_linux v a Ir
Asictente para bdcqueda x Norbre Comentarnos
=2’ anahz_loly Home Drectanes
=" PUBLICAR Accesos de archivos en SAMBA
£Qué equipo esta - almpresoras v Faxes Muestra las impresoras junto co...
buscando?
Nombre de equipo:
maquing_linux
Quizé también deses, .

& Buscar archivos en este
equipo
44 Buscar =n Internet

l Busgueda ]

(%)

£ .

ke

m ] Doct - Microsoft Word  IESTER ARG G : EC‘ o 17:36

~

Figura 58 Ingreso a Linux por medio de Windows.
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5.15. DNS (SISTEMA DE NOMBRE DE DOMINIO)

Es un conjunto de protocolos y servicios que permite a los usuarios utilizar nombres en
vez de tener que recordar direcciones IP numéricas. Esta es la funcion mas conocida de
DNS : la asignacion de nombres a direcciones IP .

192.170.10.1
www.publicar.com_
; 192 170.10.1
U -
w;zzc:; i Servidor DNS

Figura 59 DNS

Ademas de ser mas facil de recordar, el nombre es mas fiable. La direccion numérica
podria cambiar por muchas razones, sin que tenga que cambiar el nombre,

5.15.1. PRE-REQUISITOS:

Revisar si esta instalado el bind en nuestro sistema.

Ingresamos el comando rpm —q bind

v ittt i TV IL T P COWE S i abicicoaiies W
Archivo Editar Ver Terminal 5Solapas Ayuda

You have new mail in /var/spool/mail/root e ‘
[1”01‘)10(‘&1“05? /1% tpm ~q bind

»+ 47— Paquete bind nos indicale tIPo
y la version del paquete instalado

Figura 60 Verificacién del paquete Bind de DNS

B e e
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5.15.2. CONFIGURACION DE DNS |

1. Ingresamos al Setup y habilitar el fichero named

Ingresamos el comando setup seleccionar servicio del sistema

Archivo  Editar  Ver Terminal Solapas Ayuda
(c) 1999-2 B

Configuracion de la autentificacion
Configuracion de la impresora
Configuracion de la red
Configuracion de la zona horaria
Configuracion del firewall
Configuracion del ratén
Configuracion del teclado

Configuracion de X
Servicios del sistema
RN

f
1 s

| Ejecutar una Herra
L

<Tab>/<Alt-Tab> entre elementos | para editar unaseleccion

Habilitamos el servicio named

Archivo Editar Yer Terminal Solapas A.‘L'“m

Intsysv 1.3.11.1 - (C) 2000-2001 Red Hat, Inc.
1 Servicios |

¢Qué servicios se deben ejecutar automdticamente?

[*] mDNSResponder
[*] mdwonitor

[ 1 ndmpd

[*] messagebus

[ ] microcode_ctl

[*] netfs

Figura 61 Habilitando el servicio Named de DNS
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2. Ingresamos al archivo named.conf y editar el siguiente fichero donde se creara la
zona Publicar.com

vi /ete/named.conf

el ittt P AL SATICE gt s s
Archivo Editar Ver Terminal Solapas Ayuda

"ace ram.com.ec” IN { {:15
. S |l
ol n | i
}i ;W
0. 43 ddr.arpa" IN { ! I
Mmast H i
"named. zero"; 1 &
update { none; }; bl
}s 11
i
‘publicar.con”™ IN ;
= L infmm Contiene archivos de la zona y
B s conforman parte central de un e
k7 servidor DNS
ine lude rid :
gl ~

Figura 62 Creacion de la Zona Publicar

3. Ingresar a la ruta cd /var/named/chroot/var/named/y copiar la zona Publicar.com al
localhost.zone

cd /var/mamed/chroot/var/named/
cp localhost.zone Publicar.com

- RIS ocalhost:ivar/named/chrooyvaynamed ===
Archivo Editar VYer Terminal GSolapas Ayuda
You have new mail in /var/spool/mail/root (=]

[root@localhost /]# rpm -q bind

bind-0.2.4-2

[root@localhost /]# setup

[root@localhost /]# vi /etc/named.conf

[root@localhost /]1# c¢d fvar/named/chroot/var/named/

[root@localhost namedl# 1s

1G4 om localdomain.zone named.broadcast named.ip6.local named.zero
data localhost.zone named.ca named. local slaves
[root@localhost named]® cp localhest.zone publicar.com

[root@localhost named]# 1s

1CCE .com localho “ —pr - publicar.com
data namg named. local = sy
T localdomain.zone named,ce nanad zors ; Creacion de la
{root@2localhost named]# l Zona
Puhlicar

Figura 63 Creacion de la zona en localhost.
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4. Ingresamos a vi Publicar.com y modificar los parametros al archivo de zona

ingresamos a vi Publicar.com

b 7 RE - x
Archivo Editar Ver
Brn 16400 &l
SLLL 00 i
Qa root |
42 ; serial (d. adams) !
3H ; refresh !
15M ; retry
W ; expiry |
1D ) ; minimum ’
@ ;.
127 |
{1
[ ]
Faiih
1
bed
| 1
{
| |
"publicar.com” 12L, 195C 1,1 Todo [v|

Figura 64 Ingreso a la zona Publicar.com

5.15.3. PARAMETROS RESOURCE RECORD “RR”

SOA: Start of Authority
@ : Significa una abreviatura del inicio del Archivo de Zona

IN: indica /nternet Address

( ): Rigen el funcionamiento de los servidores slaves en el sistema

NS:"Name Server" especifica los servidores DNS que se encuentran definidos dentro

del Archivo de Zona.

Editando archivo de zona vi Publicar.com
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. toot@ocalhost;/var/named/chrootivarnamed, . B

B

Archivo Editar Ver Terminal Solapas Ayuda

T -
shyqihd 'r*‘
publicar.com. root.publicar.com. ( e
42 ; serial (d. adams) {
3H ; refresh [
15M ; retry [ |
1w ; expiry | |
1D ) 7 minimum |
publicar Lo
localhost I 127.0.0.1 i }
publica 144
publicar i
| |
{
B!
|24
i
i
W(‘ |*

Figura 65 Edicion de la zona Publicar.com

 5.15.3.1. CNAME

Los RR de tipo A y NAME tienen el mismo funcionamiento que el archivo /etc/hosts
especifican la resolucion de nombres textuales a nodos IP , los RR toman la forma:
Ejemplo

localhost.Publicar.com. IN A 127.0.0.1
produccion. Publicar.com. IN A 192,168.1.23

desarrollo.Publicar. com. IN A 192.168.1.34
externo.Publicar.com. IN A 192.168.1.42

Los RR del tipo CNAME son utilizados como Alias para una direccion. El siguiente
puede ser un RR de este tIPo (utilizando la abreviatura anterior)

www IN CNAME produccion. Publicar.com.

NOTA: EI"." (punto) final de estos nombres es parte de la configuracion.

Ingresamos a la siguiente ruta para redireccionar la maquina aqui se¢ verifica redireccionada
nuestra direccion IP configurada anteriormente.
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# vi /etc/resolv.conf

<+— Editamos todas estas
lineas para redirecionar J
a nuestro servidor DNS i

well 0

. e

Figura 66 Edicién de Fichero resolv.conf

5. Reiniciar los servicios de DNS en este caso named

Ingresamos el comando de service named restart

... JOOND Jocalhost:/var/named/chrooyVayBAMED ... . i

Archivo Editar
You have new mail in /var/spool/mail/root (Red
[root@localhost /]# rpm -g bind
bind-9.2.4-2
[root@localhost /]# setup
[root@localhost /1# vi /etc/named.conf
[root@localhost /]# cd /var/mamed/chroot/var/named/

[root@localhost named]# ls
access,.com  localdomain.zone named.broadcast named.ip6.local named.zero
data localhost.zone named.ca named. local slaves
[root@localhost named]# cp localhost.zone publicar.com
[root@localhost named]# ls

g com localhost.zone  named.ip6.local publicar.com
data named.breoadcast named.local slaves
localdomain.zone named.ca named.zero
[root@localhost named]# vi publicar.com
[root@localhost named]# vi publicar.com
[root@localhost named]# vi /e ‘Te !
[root@localhost namedd® service named restart
Parando named:
Iniciando named: [ 0K ]
[root@localhost named]# l i+l

Ver Terminal Solapas Ayuda

1CCess ., Cf

Reiniciando servicios

Figura 67 reiniciando los servicios Named
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6. Para probar el servidor, realice un ping a www.Publicar.com
Revise que la IP que aparece sea la que UD. ha configurado en el DNS.

#ping www.Publicar.com

i TSNP JOCAIhDS VAT NAMed/chrootvarinamed . S
Archivo Editar VYer Terminal Solapas Ayuda
Parande named: [a]
Iniciando named: [ OK 1]

[root@2localhost named]# ping www.publicar.com

PINC publicar.publicar.com (192.168.10.1) 56(84) bytes of data.
64 bytes from 192.168.10.1: icmp_seqg=0 ttl=64 time=0.113 ms

64 bytes from 192.168.10.1: icmp_seg=1 ttl=64 time=0.097 ms

64 bytes from 192.168.10.1: icmp_seg=2 ttl=64 time=0.101 ms

84 bytes from 192.168.10.1: icmp_seqg=3 ttl=64 time=0.113 ms

64 bytes from 192.168.10.1: icmp_seqg=4 ttl=64 time=0.104 ms

64 bytes from 192.168,10.1: icmp_seqg=5 ttl=64 time=0.106 ms

64 bytes from 192.168.10.1: icmp_seq=6 ttl=64 time=0.104 ms

64 bytes from 192.168.10.1: icmp_seqg=7 ttl=64 time=0.119 ms

64 bytes from 192.168.10.1: icmp_seqg=8 ttl=64 time=0.123 ms

64 bytes from 192.168.10.1: icmp_seq=9 ttl=64 time=0.105 ms

64 bytes from 192.168.10.1: icmp_seg=10 ttl=64 time=0.104 ms

64 bytes from 192.168.10.1: icmp_seq=11 ttl=64 time=0.090 ms

64 bytes from 192.168.10.1: icmp_seq=12 ttl=64 time=0.105 ms

64 bytes from 192.168.10.1: icmp_seg=13 ttl=64 time=0.107 ms

64 bytes from 192.168.10.1: icmp_seqg=14 ttl=64 time=0.104 ms —

id bytes from 192.168.10.1: icmp_seq=15 ttl=64 time=0.104 ms {=1
Hosid

Figura 68 Respuesta de Ejecucion al ping Publicar.com

5.16. WEBSERVER

Un servidor Web bien programado y configurado, sobre una plataforma estable,
conjugan para que la estabilidad y confiabilidad de un servidor Web Linux sean
insuperables. Meses o aiios. Ese es el tiempo que puede llegar a estar corriendo el
servidor sin necesidad de reiniciar y sin fallas.

wwiv_hotmail.com

cliente

)0
3

Dns secundario

Figura 69 Webserver
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5.16.1. PRE-REQUISITOS:

Revisar si esta instalado el httpd en nuestro sistema.

Ingresamos el comando rpm —q httpd

it et i P B IOCEI N O i omidisain bisaidsacnricnia I

Archive Edtar Yer Terminal Solapas Ayuda

[x £ host /1# rpm -q httpd =
-2.0 5

[root@localhost /1% . Confirmacién de

paquete Httpd instalado

Figura 70 Confirmacién del paquete de Httpd

5.16.2. CONFIGUACION DE WEBSERVER

1. Ingresamos al archivo httpd.conf y editar el siguiente fichero,

Descomentar las siguientes directivas de apache:

* Listen 80: Esta directiva se utiliza para indicarle a Apache en que direcciones
IP y puertos debe escuchar. Por defecto escucha en todas las interfaces de red, si
solo se especifica el nimero de puerto Apache escuchara en todas las interfaces
de red.

* DocumentRoot “/var/www/html/”: Esta directiva se utiliza para especificar el
directorio base en el que estaran los documentos que va a servir el servidor web.

* DirectoryIndex Index.html index.html.var: Esta directiva permite crear una
extencion para zonas.

» Pidfile/var/run: Especifica el fichero en el que se almacena el nimero del
proceso del servidor web Apache.

* NameVirualHost *:80: nombre de los servicios y directivas.

* VirtualHost: Son servidores virtuales que especifican cada sitio web dentro de
una directiva.
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DESCOMENTAR :
Vi etc/httpd/conf/httpd.conf

M i S OOURIOCBINOSE i i inceriinnic I
Archivo Editar Ver Terminal Solapas Ayuda
- 0 }"_1
| 1
a \
# Listen: Allows you to bind Apache to specific IP addresses and/or j?
# ports, in addition to the default. See also the <VirtualHost:> 1
# directive. }
# {1
# Change this to Listen on specific IP addresses as shown below to =
# prevent Apache from glomming onto all bound IP addresses (0.0.0.0) i
" |3
#Listen 12.34.56.78:80 i1
il

ton B0 +——  Descomentar esta lineas ||

Dynamic Shared Object (DSO) Support !1

To be able to use the functionality of a module which was built as a D30 you

have to place corresponding LoadModule' lines at this location so the {

directives contained in it are actually available _before_ they are used.
133,1 11% v

LR

Figura 71 Edicién de Listen 80 en httpd

Un servidor web puede albergar varios sitios web diferentes, es decir podemos tener los
sitios www.midominio.com www.midominio-2.es, www.midominio-3.es, ... todos en
la misma maquina y servidos por el mismo servidor web.

La forma de hacer esto es utilizando servidores virtuales. Tendremos que especificar
cada sitio web dentro de un directiva <VirtualHost ...> ... </VirtualHost>. La
configuracion dentro de cada directiva de estas para cada sitio web es similar a la que
hemos visto en la configuracion del servidor principal.

Apache permite la creacion de hosts virtuales de dos formas:

* Por nombre. Todos los hosts virtuales tendran la misma direccion IP pero
nombres diferentes.
=  Por IP. Cada hosts tendra su propia direccion IP.

No es necesario el tener una interfaces de red para cada host. Podemos hacer que una
interfase de red escuche en varias direcciones IP, en la misma red, a la vez. Para ello es
necesario utilizar interfaces virtuales (IP aliases) y tener configurado el nicleo con
soporte para ello.

<VirtualHost*:80> Copiar estas lineas y proceder a editar con nuestro
dominio
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Archiva Editar Ver Terninal Solapas Ayuda

# Almost any Apache directive may go into a VirtualHost container. i

o TOONBIOCAINOSY . i

# The first VirtualHost section is used for requests without a known I

# server name.

# |
#<VirtualHost *:80> 1‘
# ServerAdmin webmaster@dummy-host.example.com |
# DocumentRoot /www/docs/dummy-host.example.com |
# ServerName dummy-host.example.com 1
& Errorlog logs/dummy-host.example.com-error_log 1;
# CustomlLog logs/dummy-host.example.com-access_log common ‘;
#</VirtualHost> |

« 20}

inin root@localhost.localdomain
T /var/www/html/sitio
erveriame www,publicar.com

s

Figura 72 Edicion de VirtualHost

2. Ir a la siguiente ruta ed/var/www/html/ y crear la carpeta donde se va a guardar el
sitio

Ingresamos a la ruta ed/var/www/html

Archivo Editar
[root@localhost /1# cd /var/www/html o
[root@localhost html]# [

o root@locathostivaswwiiml ... [
Ver Terminal Solapas Ayuda

Figura 73 Ingreso a la ruta cd/var/www/html

wwall =l

I —
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Ingresamos el comando Mkdir para la creacion de la carpeta sitio

Ver Terminal
[root@localhost html]# mkdir sitiol

(] 55

Figura 74 Creacion de la carpeta Sitio
Ingresamos el comando touch para la creacion de index. html
" .. yooumlocalhost/VaWWWIIML it [

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost htmll# 1s (4]
sitio

[root@localhost html]# touch index.html < Creacitn del

[root@localhost htmll]# 1s N

index.html sitio :

[root@localhost htmll# I

Figura 75 Creacién del index.html

B e S
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|

. s TN BIOCRINOSL VAT DWW e et
Archivo Edtar Ver Temminal Solapas Ayuda
ESTO ES UNA PRUEBA DE WEB SERVER P{
|
|
|
|
i
| e | g;i

ngresamos al archivo creado vi index.html para editar

Figura 76 Edicién del archivo index.html

3. Verificar si la configuracion del navegador esta por Proxy vy si lo esta habilitar a
Internet directamente.

Existen dos formas de resolverlo:

3.1. Ir a Aplicaciones/ Internet/ Firefox Web Browser /
Edit/Preferences/General/Connection/Connection
Settings/Direct connection to the internet.

3.2. Ira Aplicaciones/ Preferencias/ Proxy de la red/ Conexion directa a
Internet

Ir al navegador y cargar la pagina, en este caso :
www.Publicar.com

e ————
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Cargando la pagina Publicar.com en Mozilla Linux

@ Aplicaciones Acciones @ L @ sab 24 de jun, 1655 Q
F: B S R R o MUH”-I Firefox ¥ |
File Edr View Go Bookmarks [ools Help

a3 e , < ic
O 1) hup Awww . publicar, comy/ l Kaw
Raed Har, Inc. Red Hat Network Suppont Shep Products Traimng

Esta s Ia pagina de Publicar..

| | 15in ttula imodificadol - K |l root@localhos  [@moriaFierax | &

Figura 77 Presentacion de la pigina Publicar.com

File Edt View Go Bookmarks Tools Help
. @ 4;‘ . hip:jfwww. publicar.comy ) E! G,

_. Red Hat, Inc. __ Red Hat Network Support

Shop Products Training

PuUusSLiIc/AR

LRGA B REE SA CAFIVALAL

ADMINISTRACION DE
SEGURIDAD DE REDES

FuBsLiIcAR
LINA = RARRE T CARYALNAL
INTEGRANTES:
DOLORES FALOUEZ
ANALIZ PAGHECD

DIRECTUOR DEL PROYECTO
Lodo. FABIAN BARBOSA

and

. BOOE
| Done
{## | [ ISintitulo (modificado) - k [ B root@localhost - [@ Mozilla Frefox | B

Figura 78 Piagina Publicar.com
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3163, PROXY

Consiste, basicamente, en almacenar los objetos internet solicitados por clientes web, a
través de protocolos como HTTP y FTP, en un sistema mas cercano al cliente (el
servidor proxy/cache), de forma que posteriores peticiones de los mismos objetos
puedan ser atendidas directamente por este servidor, sin necesidad de traerlo en ese
instante desde su origen en Internet, reduciendo el tiempo necesario para cargar la
informacion y aumentando la velocidad de cargas de paginas y transferencias de
ficheros.

Intranet

workstation 3 SERVIDOR PROXY

Internet

www.yahoo.co
m

Usuarios de windows

Figura 79 Arquitectura de Server Proxy

El Servidor Proxy Linux es una solucién segura, robusta y versatil basada en Software
Libre para una red local corporativa destinada a compartir la conexion de Internet, el
mismo que le permite realizar distintos filtros de acceso, tanto por estaciones cliente
como por listas de direcciones inapropiadas, o listas de palabras prohibidas, ademas de
generar estadisticas y contabilizar un registro de conexiones. Un Servidor Proxy Linux
ofrece grandes ventajas en el uso de la conexion a Internet como la optimizacion de la
velocidad de conexion y mejora en la seguridad de la red local.

5.16.3.1. PRE-REQUISITOS ]

Revisar si esta instalado el SQUID en nuestro sistema.

Ingresamos el comando rpm —q squid

.S ... - S S
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Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# rpm - g squid Lt

- -
ivootRlncaitiost =% I Paquete squid instalado

a8

[«]

Figura 80 Verificacién del paquete Squid
1. Tener levantado DNS y WEB SERVER
5.16.4. CONFIGURACION DE PROXY
2. Comprobar la IP del servidor
| T [ e - - |
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost /1% 1fconf1g ix-'eccién IP Asignada [+]
eth0 Link encgp z i :DS:
inet addxs i
inet6 addr: feSO::2e0:4cff.fe?e.d564/64 Scape.Llnk "“\
UP BROADCAST MULTICAST MTU:1500 Metric:1 : |
RX packets:0 errors:0 dropped:0 overruns:0 frame:0 | |
TX packets:25 errors:0 dropped:0 overruns:0 carrier:0 I {
collisions:0 txqueuelen:1000 i+
RX bytes:0 (0.0 b) TX bytes:2191 (2.1 KiB) ' ;
Interrupt:11 Base address:0Oxec00 ! i
lo Link encap:Local Loopback i
inet addr:127.0.0.1 Mask:255.0.0.0 {
inet6 addr: ::1/128 Scope:Host |
UP LOOPBACK RUNNINC MTU:16436 Metric:1 :
RX packets:2088 errors:0 dropped:0 overruns:0 frame:0 | |
TX packets:2088 errors:0 dropped:0 overruns:0 carrier:0 P
collisions:0 txqueuelen:0 | I
RX bytes:3836132 (3.6 MiB) TX bytes:3836132 (3.6 MiB) ?
Y
[root@localhost /1# fi o

Figura 81 Verificacién de la IP

I —
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3. Ingresamos al Setup y habilitar el Squid

Ingresando al el comando Setup

e wiaraan AL SOC BMIOIBE, = il i b A b et sl m it s I
Archivo Editar Ver Terminal Solapas Ayuda

ntsysv 1.3.11.1

automaticamente?

spamassassin
squid

Figura 82 Habilitar el servicio de squid

4. Configurar en el fichero SQUID las siguientes lineas:

Vi etc/squid/squid.conf

Editamos las siguientes lineas :

http_port 3128 ->  http_port 8080

Cache men 8 MB  -> cache men 16 MB
Cache_dir ufs /var/spool/squid 700 16 256 (comentar)
Acl red src 192.168.10.0/255.255.255.0 (editar)
http access allow

e e L T e T s s o e e T e O e e M e e i
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Archivo Editar Ver Terminal Solapas Ayuda
# [+
# If you run Squid on a dual-homed machine with an internal [
= and an external interface we recommend you to specify the |
# internal address:port in http_port. This way Sguid will only be {
# visible on the internal address. i
# !
#Default: |
# nttp port 3128
; : 05 le——— Editamos esta linea 1
'AG: https_port
# Ueage [ip:]lport cert=certificate.pem [key=key.pem] [options...] |
-
# The socket address where Squid will listen for HTTPS client
= requests. i
#
# This is really only useful for situations where you are running
# squid in accelerator mode and you want to do the SSL work at the
# accelerator level,
#
# You may specify multiple socket addresses on multiple lines,
-~ INSERTAR —— 54,15 1% [+]]
Figura 83 Edicion del archivo squid
N i i i _rootlocathost:~ . R - -
Archivo Editar  Ver I_ermm.:u Solapas Ayuda
#acl fileupload req mime_type -i “multipart/form-data$ [a]
#acl javascript rep_mime_type -i “application/x-javascript$ | |
# | )
#Recommended minimum configuration: [ |
tcl all sre 0.0.0.0/0.0.0.0 } |
icl red src 192.168.10.1/255.255.255.0 |§ B
{1
| manager prot cache obJect ‘ Acl | \
] localhost =rc¢ 127.0.0.1/255.255.255.255 {1
¢l to_localhost dst 127.0.¢ ].!‘r/\ | |
1ol $SL_ports port 443 563 H
ic1 Safe_ports port 80 # hrtp 5|
| Safe_ports port 2] # ftp |
Safe_ports port 443 563 # https, snews {1
Safe_ports port 70 # gopher [
Safe_ports port 210 # wais [ 1
! Safe_ports por: 1025-65535 # unregistered ports | i
| Safe_ports porti 280 # http-mgnt {1
Safe_ports port 488 # gss-http ! ’ ‘
-1 Safe_ports port 591 # filemaker i
| | Safe_ports port 777 # multiling hrtp | |
-~ INSERTAR —- 1802, 40 53% [+

Figura 84 Creacién de ACL en el squid
5 Reinicie el servicio del SQUID

Ingresamos ¢l comando service squid restart

S ———
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[root@localhost ~]# service squid restart []
Parando squid: . [ 0K ]
Iniciando sqguid: . [ OK ]

[root@localhost ~]# l

Figura 85 Reiniciando los servicios del Squid
6. Configurar en el cliente (en la maquina Windows) como lo realizamos

anteriormente en samba.

Propiedades de Protocolo Internet (TCP/IP) (2
Gereral

|

|

| Puede hacer que la contiguracion IP se asigne autoraticaments si su
{ red es compatible con este recurso. De lo conttano, necesita consullar
l con el admirestrador de ta red cusl es la configuiacion IP apropiada
|

|

> Obtener una direccion P automatic amente Direccion IP de la

(&) Usar la siguente direccidn (P maauina Windows
Diweccwon IP 192 . 168 . 10 2
{ Mascara de subied 295 .25 .255. O

Pueta de enlace predeterminada | 192 1688 . 10 . 1

Direccion IP del
(#) Uzar las siguentes direcciones de servidor DNS servidor Thns Tinux
Sevador DNS pretendo 192 . 168 . 10 1

Serndor DNS altemativo

[ Opciones avanzadas. | ]

| L Aceptar ] i Cancelar ]

Figura 86 Asignacién de Direcciones IP

Ingresamos al explorador de Windows realizamos los siguientes pasos :

= (lic en la barra de tareas a herramientas.
» Seleccionamos la pestafia Opciones de Internet.
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Favirtos  Herrarertas  Ayuca

. Coreo ¥ nohcas » )_ '
<5 3 - i =2
M ®| Bloqueador de elementos emergertes b [ e &
Adronist ar complementos. . 1 =
| w I
SNCTONZar .. E}

Wirsdows Update

IE Shield

5 de Inkenets

Partnite cambiar 1y configuracion.

»

" Verkanas smergentes admiidas - Hobenad

Publicar S.A.

Figura 87 Configurando el explore de Windows XP

Clic en la pestafia conexiones y elegir configuracion de Lan

Opciones de Internet

. Hagaclic en Instalar para configurar una conexion & instatar )
] rernet -

General Sequridad Privacidad Contenido
Conexones Frogramas Opciones avanzadas

Configuiaciin de acceso telefonico y de tedss pavadas vutuales

o)

Elija Configuracian = necesita configurars un
servidor proxy para una conexion.

Contiguracidn de 1a red de area local {LaN)

La configuracion de LAN no se aplica a las conexiones
de acceso telefomco. Elja Configur acion, mas arnba,
para configurar acceso telef onico,

j Configuracion de LAN

! Aceplar V.l [ﬁ Cance!i]

Figura 88 Configuracion de Lan

A continuacion colocamos la direcciéon IP de nuestro servidor Proxy y su respectivo
puerto de comunicacién 8080,
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Configuracion de la red de drea local (LAN)

Configuracion automatica

La configuracion automatica puede superponerse a la manual, Para evitar
que esto ocurra, deshabilte |2 confiquracin automatica,

Detectar |a configuracian automaticamente

[lusar secuencia de comandos de configuracion automatica

Servidor proxy
Utdizar un servidor proxy para su LAK, Esta configuracion no se
[¥] aplicara a conexiones de acceso telefénico o de redes privadas
virtuales (YPN),

Dieccion: | 192.168.10.1  Puerto: 8080 | [Opciones avanzadas... |

VI usar servidar proxy para direcciones locales

[ aceptar | [ canceler |

Figura 89 Asignacion de Direccion IP y puerto

Una vez realizado podemos cargar nuestra pagina www.Publicar.com en Windows XP.

27 hHtp:fAwwew. publicar.com/ - Microsoft Internet Explorer e ™|
Archiva  Edicion Ver Favoritas  Herramientas  Ayuda g
- *»

13] .",‘l | -~ Busqueda Favortos < - v -

Q] http: /v, publicar .o

s

omf »

~PuasIcAaAn

UA BRAEEEOA CArvALIaL

ADMINISTRACION DE
SEGURIDAD DE REDES

FPuUuBLiIc/AR
LA EIAPREA, TAAFVAIAL
INTECHIANTES
DOLORES PALDUEZ
ANALIZ PACHEGO

DIRECTOR LDLL PRIOYECTO
Lesebrs SUARLAN S35 FIEOGEN

s ]
2008

& ] Listo 3 TN i RS, W Internet
M #17 Docl - Micrasoft Word B W 173

Figura 90 Pidgina web de Publicar.com
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5.16.5. DENEGAR ACCESO POR HORA

Incluir las listas de control de acceso (ACL)

acl (nombre de la lista) time (dia) (hora inicio)-(hora fin)
Ejemplo De Acl: acl matutino time A 15:00-15:10
acl (nombre de la regla) sre (IP de la red o la maquina a restringir)/
Ejemplo: acl cliente src 192.168.10.1/

Los dias estan determinados por las letras:

Lunes M
Martes T
Miércoles W
Jueves H
Viernes F
Sabado A
Domingo S

Pueden combinarse los dias
* La hora inicio y hora fin debe ser asignados en formato 24:00
* Incluir las listas en las reglas de control de acceso

Ejemplo: http_acces deny cliente matutino

Reiniciar los servicios de squid

A A

Editar Ver

Terminal

Archivo Solapas  Ayuda

[root@localhost ~]# service squid restart

Parando squid: . [ Ok 1]
Iniciando sqguid: . [ Vi 3
[root@localhost ~1# |

Figura 91 Reiniciando los servicios

EDCOM Capitulo 5 — Pagina 52

ESPOL




Manual de Usuario y Configuracion Publicar S.A.
e R e T i i T ]

5.16.6. ACCESO CON AUTENTICACION

Creacion de archivos claves
touch /etc/squid/claves

ooooot@localiostivaywwwiitml o e
Archivo Editar Ver Terminal Solapas Ayuda

1=
—
[root@localhost 17 touchieteisquidiclaves
[root@localhost 1%
L]
i
. [=
Figura 92 Creacion de archivos claves
Levantar permisos al archivo
chmod 600 /etc/squid/claves
v i roON®localhostivarwwwibtml L e
Archivo Editar Ver Temmwnal Solapas Ayuda
2]
[root@localhost 1# chmod 600 fete/squid/claves
[root@localhost 1#
|
|
\ B
L
[+
\

Figura 93 Asignacion de permisos

Ingresamos al Explorer de Windows XP

e —————————
EDCOM Capitulo 5 - Pagina 53 ESPOL



Manual de Usuario y Configuracion Publicar S.A.

Resultado de implementacion de autenticacion en Windows nos pedira
usuario y password para ingresar a www.Publicar.com

% Microsoft Internet Explorer

archiva  Edicidn  Ver  Favoritos  Herramientas  Ayuda b
ol W Busqueda Favorkos 04 -
12 L2 b -
2] www pubbearcom v kd
q
i
. § ; Enter username and password for proxy at 132,168
Jser Mame
analiz
; Pas d:
|
[ uUse Password Managsr to remember this password
it - -
Lo ) [Lcance
i
£J Abriendo pagina http: [fvemm. www.paci | & 1 D Internst

Figura 94 Autenticacion de servicios

15.16.7. SENDMAIL

En un servidor de correo, la rapidez es fundamental. Largas colas de mensajes pueden
saturar hasta el mas potente de los servidores. Por eso, los servidores de correo mas
grandes del mundo utilizan plataformas basadas en GNU/Linux.Un servidor de correo
es una aplicacion que nos permite enviar mensajes de unos usuarios a otros, con

independencia de la red que dichos usuarios estén utilizando.

Para lograrlo se definen una serie de protocolos, cada uno con una finalidad concreta:

SMTP (Simple Mail Transfer Protocol): Es el protocolo que se utiliza para que dos

servidores de correo intercambien mensajes.

POP (Post Office Protocol): Se utiliza para obtener los mensajes guardados en el

servidor y pasarselos al usuario.

IMAP (Internet Message Access Protocol): Su finalidad es la misma que la de POP,

pero el funcionamiento y las funcionalidades que ofrecen son diferentes.

e ————
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Internet P <es
» < \ ROUTER
/ N
! ', POP3IMAP N
, SENDMAIL(SMTP)

2RI0
WINDOWS

USUARIO LINUX
SERVIDCR DE CORREO

Figura 95 Arquitectura de Sendmail

Asi pues, un servidor de correo consta en realidad de dos servidores: un servidor SMTP
que sera el encargado de enviar y recibir mensajes, y un servidor POP/IMAP que sera el
que permita a los usuarios obtener sus mensajes. Para obtener los mensajes del servidor,

los usuarios se sirven de clientes, es decir, programas que implementan un protocolo
POP/IMAP.

5.16.8. CONFIGURACION DE SENDMAIL 5

[ 5.16.8.1. PRE-REQUISITOS |

8 Revisar si esta habilitado el Dovecot y Sendmail en nuestro sistema.

Ingresamos al comando SETUP habilitar dovecot y sendmail

o FOOAT b AT HOSTE

Archivo Editar  Ver Terminal Solapas Ayuda

Servicios |

ifue servicios se deben ejecutar automaticamente?

diskdump
dovecot
echo
echo-udp
ek login
gpm
gssfip
haldaemon

Figura 96 Configuraciéon del Dovecot en el setup

e e e T e e e P e s sovmaa ]
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Solapas Ayuda

Archivo Editar Ver Termnal

Intsysv 1.3.11.1 -

rSYync
rwhod
saslauthd
sendmail
smartd
smb

Figura 97 Configuracion de Sendmail en el setup

2. Tener levantado DNS, WEB SERVER y PROXY

3. Edite vi /etc/hosts que es el fichero donde su PC estara en un dominio.
Especifican la resolucion de nombres textuales a nodos IP

Ingresamos el comando Vi /etc/hosts

( s gt i pDOI® O
| Archive Editar Ver Terminal Solapas Ayuda
| Y

# Do not remove the following line, or various programs i‘;
# that require network functionality will fail. =
#127.0.0.1 1 lhost.localdomain localhost

floz2.168.10.1 www .publicar.com

<+—— Dominio

“"setc/hosts™ 4L, 1789C 4,1 Todo ?v‘
L l

Figura 98 Especificacion de dominio

5. Habilite el puerto pop3 en vi /ete/xinetd.d/krb5-telnet, editando la siguiente linea:

Vi /ete/xinetd.d/krb3-telnet
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o FOOKBIOCAINOSE = i

e ol R AL o e e B e e b o

Archivo Editar Ver Temminal Solapas Ayuda

# default: off

# description: The kerberized telnet server accepts normal telnet sessions, \

# but can also use Kerberos 5 authentication.

service telnet

{
disable = n
flags
socket_type
wait
user root
server /usr/kerberos/sbin/telnetd
log_on_failure += USERID

REUSE Editamos esta linea

stream -
i Disable = no

won

—- INSERTAR -

[

Figura 99 Edicién de Disable

Ir a vi /ete/sysconfig/metwork que es donde se da el nombre al servidor.

vi /ete/sysconfig/metwork
Editamos
Hostname = localhost.localdomain Hostname=Publicar.com

NETWORKING=yes
HOSTNAME=publicar.com

Figura 100 Edicion de Network

e e e
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7. Editar en vi /etc/mail/sendmail.cf que es el fichero SENDMAIL, las siguientes
lineas:

vi /ete/mail/sendmail.cf

Editamos
Cwlocalhost -> CwPublicar.com
127.0.0.1 - 0.0.0.0

Ingresamos ¢l comando vi /ete/mail/sendmail.cf

Archivo Editar Ver Terminal Solapas Ayuda

e
#0 LDAPDefaultSpec=-h localhost s

]
RERREZRERGRRZEN RS
i local info #
HEEREREREERARTERRE
# my LDAP cluster
# need to set this before any LDAP lookups are done (including classes)
#D{sendmailMTACluster}$m
R iocailions Linea no editada
# file containing names of hosts for which we receive email

/etc/mail/local-host-names
# my official domain name
# ... define this only if sendmail cannot automatically determine your domain
#Dj%w.Foo . COM
# host/domain names ending with a token in class P are canonical
89,1 4% v

Figura 101 Ingreso al archivo Sendmail

Ingresamos el commando vi /etc/mail/sendmail.cf
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wtoot®localhost~

Archivo Edrar Ver
#0 LDAPDefaultSpec=-h localhost

Terminal Solapas Ayuda

BEEEERUEREREE BB | |
# local info #
BRRBEREEERESBEASER

# my LDAP cluster
% need to set this befeore any LDAP lookups are done (including classes)
#D{sendmai IMTACluster }bm

|
.publicar.conf] :
# file «:mnai:}ing names if, hogtesdift%laawhich we receive email |

/etc/mail/local-host-n
# my official domain name
# ... define this only if sendmail cannot automatically determine vour domain
#Djsw.Foo.COM

# host/domain names ending with a token in class P are canonical

| - INSERTAR - 89,15 a% [3]

"o

Figura 102 Edicién del archivo Sendmail

70 Reinicie el servicio de Sendmail:

Ingresamos los servicios de service sendmail restart

Archivo Editar Ver Terminal Solapas Ayuda

[roeot@localhost ~]#% setup Ead
[root@localhost ~]# vi /etc/hosts
[root@localhost ~]# vi /etc/xinetd.d/krb5-telnet
[root@localhost ~]# vi /etc/sysconfig/network
[root@localhost ~]# vi /etc/mail/sendmail.cf
[root@localhost ~1# service sendmail restart
Apagando sendmail:

Desactivacion de sm-client:

Iniciando sendmail:

Inicio de sm-client:

[root@localhost ~]# I

— e p— —

Figura 103 Reiniciando Servicios

10.  Ir avi/etc/dovecot.conf y edite el fichero Dovecot.

I ——————
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vi /etc/dovecot.conf
Descomentamos y Editamos
#Protocols=imap imaps protocols=imap imaps pop3

- R Y N [ 1S & )
Archivo Editar Ver Terminal Solapas Ayuda
#% Dovecot 1.0 configuration file ;:
# Default values are shown after each value, it's net required to uncomment f*
# any of the lines. Exception to this are paths, they're just examples
# with real defaults being based on configure options. The paths listed here |
# are for configure --prefix=/usr --sysconfdir=/etc --localstatedir=/var 'k
# ——with-ssldir=/usr/share/ssl ! i
# Base directory where to store runtime data. | |
#base_dir = /var/run/dovecot/ | i
|1
# Protocols we want to be serving: [
imap imaps pop3 pop3s Descomentar & editar protocols | |
protocols = imap imaps pop3)] <—— ‘
# 1P or host address where to listen in for connections. It's not currently
# possible to specify multiple addresses. "*" listens in all IPv4 interfaces. il
= | I ¢
# "[::]" listens in all IPv6 interfaces, but may also listen in all IPv4 '
# interfaces depending on the operating system. You can specify ports with ﬁE
# "host:port”. |
| -~ INSERTAR -~ 14,28 Comienzo |-
Figura 104 Edicién de archivo dovecot
8. Reinicie el servicio de Dovecot.
Ingresamos el comando service dovecot restart
~ B & R P S S Rt  [EENE
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# service dovecot restart (=]
Parando Dovecet Imap: [ 0K 1}
Iniciando Dovecot Imap: [ Ok ]
[root@localhost ~]1# l
Ll
[~

Figura 105 Reiniciando servicios

e e e o 5 e e e e e
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11.  Revise el puerto de descarga.

# netstat —pelan | grep 110

12. Crear un Usuario y darle una contrasena.

# adduser usuario
# passwd usuario

Archivo Editar VYer Terminal Solapas Ayuda

[root@localhost ~1# service dovecot restart

Parando Dovecot Imap: [ OK ]
Iniciando Dovecot Imap: [ OK )
[root@localhost ~]1# adduser usuario

[root@localhost ~]# passwd usuario

Changing password for user usuario.

New UNIX password:

BAD PASSWORD: it is based on a dictionary word

Retype new UNIX password:

passwd: all authentication tokens updated successfully.
[root@localhost ~]#

Figura 106 Reiniciando servicios

13. Reinicie los servicios del Dovecot y Sendmail.

# service dovecot restart
# service sendmail restart

Archiva Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# service dovecot restart

Parando Dovecot Imap: [ 0K ]
Iniciando Dovecot Imap: [ DK ]
[root@localhost ~]# adduser usuario

[root@localhost ~]# passwd usuario

Changing password for user usuario.

New UNIX password:

BAD PASSWORD: it is based on a dictionary word

Retype new UNIX password:

passwd: all authentication tokens updated successfully.
[root@localhost ~]# service dovecot restart

Parando Dovecot Imap: [ oK ]
Iniciando Dovecot Imap:

[root@localhost ~]# service sendmail restart
Apagando sendmail:

Desactivacion de sm-client:

Iniciando sendmail:

Inicio de sm-client: .
{root@2localhost ~}# ' F—

~—
1
sk

e
ed Bt bt et

Figura 107 Creacién de usnarios y Reiniciando servicios

R ——————
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14. Configure una PC Windows con el paso 6 del Proxy.

Escritorio de windows
Todos los programas Outlook Express

g Abrr docurnento de Office

Wy Configurar acceso ¥ programas predeter, .

2] Nuevo documenta de Office

LA Internet | =
."’l

“ Windows Update
]

windows Catalog

Correo electrionico

[ BCCESOrios >
s | ] Inicio >
LT rvcrosoft Office word 2003
1 £7] Juegos L4
E S | B Mcrosoft Office L
" MsN —
d

£ Adobe Reader 7.0

I—_,"\ Peproductor de Windows

\/ Media .

A®  Internet Explorer
?
=

Asistedicls rermots

\,?}) Paseo por Windows xP MS

#) Asistente pars bransferencig B ;
- = de archivos vy configuracio...| . &) ;:-.1

Envia y recibe carreo electramnico v mensaje
:ii aviloticias .

odos los programa D S wWindows Movie Maker

; Cerrar sesion. J Apagar equipc
| : o

Figura 108 Outlook Express

16. Enel OUTLOOK EXPRESS.

Outlook Express
Clic pestafia herramienta ->seleccionar cuentas

‘:-:J 6uﬂuok Ex;)ress

Archive  Edicion  Ver TErramiertas dgnsaje  Ayuda of
nviar v re. >
N

¥ -

- . Sincronzar todos
Zrear correo

Sincronizar carpeta |
| ; ‘ %
Carpetas Libreta de direcciones, .. Ctri+Mayis+B —
f,] Outlook Express

- T Carpetas locales

= : Reglas de mersaje ]
‘B2 Bandeja de ent 7
€7 Bandeia de sahide  Windows Messenger » [ SRR
) e . Sugerencia del dia X
2 Elementos enviac i
';_D Elementos slimins Cuentas... Para exponer un NUevo

&5 Boresdor | mensaje en un Qrupo
” de noticias, seleccione
aTos de noticias el grupo de noticias en

i, {a lista Carpeta
caonfigurar cuenta de qrupo de hn.aqd che e: i

| noticias. .. Exposicion nueva.
Contactas = X | Contactos
Mo hay contactos que mostrar, Haga che | G abric la Librets de direcciones..,
en Contactos para crear un cortacto ﬂ Byscar personas...
nuevo, |

| I Al niciar Qutlook Ex press, ir directaments a
la Bande)a de entrada.

Configura las cuentas.

Figura 109 Herramientas de Outlook Express
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Clic correo
Seleccionar agregar nueva cuenta

| Cuentas de Internet

¥ \:ldcilil'.l-;hg : | Servicio de directons }

Cuenta Tipo Corexion

Publicar S. A.

[ Irnportar
: {__- l_ Erran - I I
I
Figura 110 Creacién de nueva cuenta de correo
Asistente para la conexion agregar datos y dar clic siguiente
 Asistente para la caneﬁdn a Internet 5::_:

Su nombre

&) ervaar coneo electranico. su nombre aparecera en el campo De del mensae
zaliente Escrba su nombare tal y como desea que apaiezca

Mombre pars mostrar  USLAMND

Far ejemplo: Jorge Lapez

1 Siguiente > J i

Cancela J'

Figura 111 Creando cuenta de usuario nuevo

Describo la direccion de correo electronico con mi dominio
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L e (1|
{\sislenle para la conexion a Internet = e : L:_g'

Dueccién de coneo electronico de Internet i

La dueccidn de conen electidnico e la dieccion que otras personas utilizaran para
envialle mensaes

Direccidn de corea slectidnico  utuano@publicar. cor

For ejemplo. alguiernd@microsaft com

! { Alras J! Siguiente > | l Cam:el.quI i

Figura 112 Ingresando al usuario direccién de correo

Asignar direcciones IP correspondiente del servidor sendmail

Asistente para la conexidn a Internet 0

Nombie del servidor de coireo electionico

Mi zervidor de correo entrante es POP3 w |

Direceion IP
de mi servidor
de Linux

Servidor de coneo entrante [POP3, IMAP o HTTPL
192168101

Ef zervidor SMTF se utihza para el comreo sakente

Direccién [P
de mt servidor
de Linux

Servidor de coreo saliente [SMTP)

192168.101

i < Alras ]l Siguente ; ] [ Cancelar |

Figura 113 Ingresando direccion IP del servidor de correo
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Ingreso del nombre de la cuenta a utilizar

y —
| Asistente para la conexion a Internet 3
Inicio de sesiéon del conreo de Intemnet
I E zcriba el nombte de la cuenta y la contrasefia gue su proveedor de servicios Intemet
i le ha propoicionado !
| 1
| g
}& Mombre de cuenta usuSno
i Contrazefia ssesens|
[v] Recordar contrasefia {
Sisu proveedor de ceracios Internel requiere autenticacion de contrasefia sequia
[SPA] para tener acceso a su cuenta de coneo, active la casilla de venficacion “lniciar
sesidn usando autenticacion de contrasefa seqguia [SPATS
i [T iniciar sesion usando autenticacion de contrasefia sequrs [SPA)
|
'1 | < Atras Jl Siguiente > J I Cancelar j i

Figura 114 Creando contraseiia a usuario

Finalizar y obtendremos una nueva cuenta de correo
f . oy i~
| Asistente para la conexion a Internet 2

E senbid conectamente toda la nformacidn necesana pata configuiar 1a cuenta

3 Sidezea guardar la conhiguiacion. haga clic en Finalizar

!I i Afrs——“ Finahzar I l Lancelar

Figura 115 Fin de creacién de cuenta de correo

EDCOM Capitulo 5 — Pagina 65 ESPOL



Manual de Usuario y Configuracion Publicar S.A.
e b e e e . e s e e B e e e A et

Nuestra cuenta de correo de Internet nueva

Cuentas de Internet
| | Todo Coweo  Noticias  Servicio de directono Corred...
T . Noticias.., |
| Cuenta Tipo Conexdn I_ Servicio de directorio, ..
CH‘IE{?_ 168101  Coneo [predet Cualquiera dizp f e Rl e
| Fropiedades i
L1 i
i | lmportar 3
‘ .
[ Exportar. |
i
i
i |
ﬂ
[ Cena ] [‘

Figura 116 Cuenta creada

Envio y recepcion de correo en Outlook

% Elementos enviados - Outlook Express
Archrvo Edwidn Ver  Herramientas Mensae  Ayuda
N - ; =
4 . & & i & - .
Cresr cotren Responder Responder ... Resmwvar Irnprien Enviar yr...

e

Mensaje de

Carpetas x| 1} Para o Asunto idor Li
*3 Outlox . I
Sl Outlook Express | =i root@publicar . com mensaje nuewo Servidor Linux

= ) Carpetas locales j
G Bandeja de entrada (1)
©Fh Bandeja de salida
3 Elementos enviados
(3 Elementos sliminados
5 Borrador i< >

De: usuario Para: root@publicar com
CAsunto: mernsae nuevo
|

Contactos ~ 2 | Hols
No hay contactos que moskrar, Haga che |

en Contactos para crear un contacto
nuavo.

1 mensajes, 0 no leidos B Con conexién

GRAFICOS... "'_!!._1 Doct - Micro... ES

Figura 117 Ingresando Outlook Express
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Recepcion de correo en la maquina _ Linux

. rootBlocalhosti i (R

Archivo Editar Ver Terminal Solapas Ayuda

Inicio de sm-client: [ 0K ] (4]
[root@localhost ~]# mail -u
mail: option requires an argument -- u
Usage: mail [-iInv] [-s subject] [-c cc-addr] [-b bcc-addr] to-addr ...
[- sendmail-options ...]

mail [-1InNv] -f [name]
mail [-iInNv] [-u user]
You have new mail in /var/spool/mail/root
[root@localhost ~]# mail -u root
Mail version 8.1 6/6/93. Type ? for help.
"/var/mail/root”: 3 messages 3 new
>N 1 root@localhost.local Tue Jun 13 01:50 37/1258 ‘"Invalid File Co”"
N 2 root@localhost.local Sat Jun 24 16:09 80/2250 "Invalid File Co" [

N 3 usuario@publicar.com Sat Jun 24 18:24 43/140@ l ;
Ly | [v]

Figura 118 Recepcion de mensaje

5.17. DHRCP

Protocolo empleado para que los host (clientes) puedan obtener configuracion dinamica
a través de un servidor .Asigna direcciones IP a las computadoras de los usuarios
cuando estas arrancan.

IP 2:192.168.20.2 IP1.192.168.20.1

1

! Cliente Dhep i
;
i
=

g : DHCP

| | DATABASE
i DIRECCION IP 1 -
{ DIRECCION iP

' DIRECCION IP ?Hc% SERVER
DIRECCION IP LIBRE i

///":f

IP 3: 192.168.20.3

Figura 119 Arquitectura de DHCP
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5.17.1. PRE-REQUISITOS

1.-. Obtencion de la direccion ethernet de la tarjeta de red.

a. Ejecutar la instruccion ifconfig -a y anotar la direccion ethernet de
la tarjeta de red.

AT T A P | AT R e s A St

Archive Editar VYer Terminal Solapas Ayuda
[rovt@localhost J1# ifconfig [=}
ethO Link encap:kEthernet HwWaddr O A S o AL T
iner addr:192.168.10.1 Byast:192.168.10. 255 3 255.255%.0
inetf addr: feB80::2eQ:4cff Le ;564 /64 ere : Link :
UP BROADCAST MULTICAST MTU: 1500 Metric:1 i
RX packets:0 errors:0 dropped:0 overruns:0 frame:0 :
TX packets:25% errors:0 dreopped:0 coverruns:0 carrier:0 !
collisions:0 txqueuelen:1000 [
RX bytes:0 (0.0 b) TX bytes:2191 (2.1 KiB) |
Interrupt:1l Base address:Oxec(0 E
lo Link encap:Local Loopback ‘
inet addr:127.0.0.1 Mask:255.0.0.0 G |
ineté addr: ::1/128 Scope:Host ]
UF LOOGPBACK RUNNING MIU: 16436 Metric:1 | |
RX packets:2088 errors:0 dropped:0 overruns:Q frame:0 |
TX packets:2088 errors:0 dropped:0 overruns:0 carrier:0 l |
collisions:0 txqueuelen:0
RX byrtes:3836132 (3.6 MiRBR) TX bytea:3B36132 (3.6 MiR) g
|
k[rootw)localhost 1e B -’t‘ ‘

Figura 120 Obtencién de la Direccion de la Nic

2. Configuracion del ordenador
b. Ejecutar el comando control-panel&

c. Seleccionar el boton Network configuration

08 siuwi01. gi.chu.es - default® - SSH Secure Shell

Eile  Edit  View ‘Window Help ;
Dl @ 8 6y BB 2 % K

[root@sivi@l /froot]# control-panelel

Connecled to w1 g ehues SSHZ - Bdes-cbe - hmac-mds - none =24 i LM

Figura 121 Ejecutando comando control panel

iiinnaonnn————— ]
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| co JM[sIEd]
stalisbuidld ] i | Wterfaces | Routing |
i ! A ‘_'J e e :7k St e s =t oy
H | Wtertce | P | proto | awoot | actve [T
s o 127.0.0.1 none yes active Bl
ethd none yes active | I
= | Bl
Add || Edit | Cone | Alias = Remove | Aclivate = Deactivate
f - e e e B0 S L e e e Sy =

Save | Quit |

Figura 122 Configuracién Network

d. En la ventana que aparece pulsar sobre Interfaces

interfaces i

e. Seleccionar la tarjeta de red eth0 y pulsar sobre edit.

f. En la lista desplegable Interace Configuration Protocol seleccionar
DHCP y pulsar Done.

Ed¥ EthGinet/Bus Interface

! Device: eth0 |

IP: 192.168.10.1
Netmask: ;Eéé'._ié'é.ﬂfs_éiﬁ R
Network: 192.168.10.1
Broadcast: 192.168.10.255

W Activate interface at hoot time
i Allow any user to (de)activate interface
?Llnterface configuration protocol % dhcp J

Done Cancel

Figura 123 Configuracion de direccion Dhep

e —
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5.17.2. CONFIGURACION DE DHCP EN WINDOWS

1.Activamos mi sitio de red dando clic a propiedades
2.Ingresamos a la pantalla conexion seleccionar y dar clic propiedades de
la conexion de area local

% Conexiones de red

Herramentas  Opciones avanzadas

| archivoe Edicion  Wer Favoritos

f? Busqueda Carpetas : :_'j'
! &2, Conexiones de red M @ s
| LAN o Internet de alta velocidad :
)~ Conexitn de area local |
{ | Conect "~ = {
| ,  Adaptz Desactivar f
R Estado 7
Reparar
Conexiones de puente
5 Crear acceso directa ,
| |
L Cambiar nombre
; Propiedades

Figura 124 Ingresando a propiedades de conexion de drea local

3. Damos clic a la pestaia general y seleccionamos el Protocolo de
Internet TCP/IP clic proptedades.

.\ Propiedades de Conexidn de drea local

Germial | autentic acwin Opcwome: avanzadas

Conecta usando

B9 odaptador Fast Ethemet VA PCY 107

Configurar

E sta conexon ubiiza (o2 siguentes slemento:

! & %Ehen{e para edes Microsolt
¥ 3= Comparti impresoras v archavos para iedes Microzoft
o EF‘logﬂqum de paguetes OoS
¥ T Fiototolo Intemet [TEPAP)

(st | [ Piopiedades |

[lescnpeion

Protocolo TCPAP Eil protocolo de red de diea exterisa
predeterminado que permite ja comumcacion entre vanas
redes conectadas entie 5

[IMaosta icono en el drea de notificacitn al conectarse

[#] Notiicamme cuando =sta conewdn tenga conectividad limitada o
[V E]

3 Aceptar 5 1 Cancelar I

Figura 125 Ingresando TCP/IP propiedades

I ————
EDCOM Capitulo 5 — Pagina 70 ESPOL




Manual de Usuario y Configuracion Publicar S.A.

4. seleccionamos la opcion Obtener una direccion IP automaticamente.

Geneial | Conhguracion sitemmstiva

camente s1su
=sita consular

A dweccion 1P automaticarmente

3 Usar la siguiente dweccidn (P

dor DNS automatic amente

-y Obtener la direccidn del serv

Lsar las siguente: diecciones de seradar DMNS

Figura 126 Seleccion de una direccion IP automatica

Demostracion de DHCP en Windows xp

Simbolo del sistema
SuFijo DNS especifico de la conexién. :
Direccin IP
NHiscara de subred
Puerta de enlace predeterminada . . .

>ipconfig 7all
| onfiguracion IP de Windows 208088
Nombre del host Celeron
Sufijo DNS principal H
Tipo de aolo. « o v s v 55 5 = & & : Difusidn

Enrutaniento de IP hahilitado
Proxy de WINS habilitado. . .

Sufijo DNE especifico de la conexidn. :
Descripcidn

Adapter

Direccidn f )

DHGY habilitade B

Configuracién automdtica hahilitada .
reccian [P :

255.255.255 -8

. . % 192.168.18-1

Servidor DHCP : 192.168.19-1

Servidores : 192.168.1 g1

Concesidn ohteni : Miércoles, 85 de Enero de 2065 1

Concesidn caduca. . . . . . . . . . . = Jueves, 13 de Enero de 204

Figura 127 DHCP en Windows

e e e e =
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|5.18. FIREWALL |

El firewall puede ser un dispositivo fisico o un software sobre un sistema operativo. Es
un hardware especifico con un sistema operativo o una 10S que filtra el trafico
TCP/UDP/ICMP/../IP y decide si un paquete pasa, se modifica, se convierte o se
descarta.

Ordenes basicas:

IPtables -F: Borrado de reglas

IPtables -L: Listado de reglas que se estan aplicando
IPtables -A: Append, afiadir regla

IPtables -D: Borrar una regla

Configuracion:
¥ Simbolo delistema

\oping 192.168.18.1
aciendo ping a 192.168.18.1 con 32 bytes de datos:

destino inaccesible.
destino inaccesible.
destino inaccesible.
ost de destino inaccesible.

Fstadisticas de ping para 192.168.18.1:
Paquetes: enviados = 4. recibidos = @. perdidos = 4
(188» perdidos’.

5.9

5.18.1. Bloqueo TELNET
[Ptables —A INPUT —s 0.0.0.0/24 —d 192.168.12.x/32 —p tcp --dport 23 —j DROP

El&z. Bloqueo PING e i
[Ptables —A INPUT —s 192.168.12.x —d 192.168.12.x —p icmp —j DROP

i 5.18.3. Bloqueo FTP : j
IPtables —A INPUT —s 0.0.0.0/24 —d 192.168.12.x/32 —p tcp --dport 21 —j DROP

EDCOM Capitulo 5 — Pagina 72 ESPOL



CAPITULO VI
ROUTER




Manual de Usuario y Configuracion Publicar S.A.

6. :;QUE ES UN ROUTER?

Dispositivo de capa de red que usa una o mas métricas para determinar la ruta Optima a
través de la cual se debe enviar el trafico de red. Los routers envian paquetes desde una
red a otra basandose en la informacion de la capa de red. Ocasionalmente se denomina
gateway (aunque esta definicion de gateway se estd tornando cada vez mas
desactualizada). Comparar con gateway.

6.1. COMPONENTES INTERNOS DE LOS ROUTER

Aunque la arquitectura exacta de un router varia de modelo a modelo, esta seccion
presentara los principales componentes internos.

CPU: La unidad central de procesamiento. (CPU) ejecuta las instrucciones del sistema
operativo. Estas funciones incluyen la inicializacion del sistema, las funciones de
enrutamiento y el control de la interfaz de red.

RAM: La memoria de acceso aleatorio (RAM) se usa para la informacion de las tablas
de enrutamiento, el caché de conmutacion rapida, la configuracion actual y las colas de
paquetes.

Memoria flash: La memoria flash se utiliza para almacenar una imagen completa del
software 10S de Cisco. Normalmente el router adquiere el 10S por defecto de la
memoria flash.

NVRAM: La memoria de acceso aleatorio no volatil (NVRAM) se utiliza para guardar
la configuracion de inicio. En algunos dispositivos, la NVRAM se implementa
utilizando distintas memorias de solo lectura programables, que se pueden borrar
electronicamente (EEPROM).

ROM: La memoria de solo lectura (ROM) se utiliza para almacenar de forma
permanente el codigo de diagnostico de inicio (Monitor de ROM). Las tareas
principales de la ROM son el diagnostico del hardware durante el arranque del router y
la carga del software 10S de Cisco desde la memoria flash a la RAM.

Interfaces: Las interfaces son las conexiones de los Routers con el exterior. Los tres
tipos de interfaces son la red de area local (LAN), la red de area amplia (WAN) vy la
Consola/AUX. Los puertos de Consola/AUX son puertos seriales que se utilizan
principalmente para la configuracion inicial del router. Estos puertos no son puertos de
networking. Se usan para realizar sesiones terminales desde los puertos de
comunicacion del computador o a través de un modem.,

e —
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6.2. CONEXIONES EXTERNA DEL ROUTER

Los tres tipos de conexiones basicos de un router son las interfaces LAN, las interfaces
WAN vy los puertos de administracion.

Las interfaces LAN permiten que el router se conecte a los medios de la Red del area
local. Por lo general, esta es una forma de Ethernet. Sin embargo, podria ser alguna otra
tecnologia LAN, como por ejemplo el Token Ring o FDDL

Las conexiones WAN proporcionan conexiones a traves de un proveedor del servicio a
un sitio lejano o a la Internet. Estas pueden ser conexiones seriales o cualquier nimero
de otras interfaces WAN.

La funcién de los puertos de administracion es diferente a la de las otras conexiones.
Las conexiones LAN y WAN proporcionan conexiones de red por donde se transmiten
los paquetes. El puerto de administracion proporciona una conexion basada en texto
para la configuracion y diagnostico de fallas del router. Los puertos auxiliares y de
consola constituyen las interfaces de administracion comunes. Estos son puertos seriales
asincronos EIA-232. Estan conectados a un puerto de comunicaciones de un
computador. El computador debe ejecutar un programa de emulacion de Terminal para
iniciar la sesion basada en texto con el router.

Puertos seriales

]

‘- Puertos de -~ Puerto FPuerto Interruptor Conexion de

FasiEthernetl de auxiliar de cable de
consola alimentacion alimenlacion
eleclrica

Figura 128 Conexion externa a un Router 2600

f6.3. CONEXIONES DEL PUERTO ADMINISTRATIVO

El puerto de consola y el puerto auxiliar (AUX) son puertos de administracion. Estos
puertos seriales asincronos no se disefiaron como puertos de networking. Se recomienda
el puerto de consola para esta configuracion inicial. No todos los Routers cuentan con
un puerto auxiliar.

Cuando el router entra en servicio por primera vez, los parametros de networking no
estan configurados. Por lo tanto, el router no puede comunicarse con ninguna red. Para
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prepararlo para la puesta en marcha y configuracion iniciales, conecte una terminal
ASCII RS-232 o un computador que emule una terminal ASCII terminal al puerto de
consola del sistema. Entonces, se podran ingresar los comandos de configuracion para
poner en marcha el router.

Puerto de consola —— e CONECIOT e
RJ-45

Cable Adaptador de Computador
transpuesto RJ-45 a DB-9

Figura 129 Conexion de computador o Consola de Terminal

6.4. CONEXIONES DE LAS INTERFACES DE CONSOLA |

i |

El puerto de consola es un puerto de administracion que se utiliza para proveer acceso al
router fuera de banda. Se usa para la configuracion inicial de router, el monitoreo y los
procedimientos de recuperacion de desastres. Figl.

Para realizar la conexion al puerto de consola, se usa un cable transpuesto o de consola
y un adaptador RJ-45 a DB-9 para conectarse al PC. Fig2.Cisco provee el adaptador
necesario para realizar la conexion al puerto de consola.

6.5. ACTIVACION DE UN ROUTER

Para el establecimiento de una sesién de HyperTerminal procederemos a realizar los
siguientes pasos en Windows XP.

1.Clic en la barra de tareas del escritorio Windows XP a i’_lﬂ'fﬂ
2 selecciona todos los programas

3.elige accesorios

4 Usa comunicaciones

5. Activa HyperTerminal
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7 o [T} Accesibiidad 3
analia E -
3 Ineo Y ) Entretenimento y
. Internet ) hoegos B e
71 Herramentas del sistem ’
Internet Explorer =} Marasoft Office 2 tas del sistema
Correo electronico £ WrRdR v ) Assterte para compatiblidad de programas
Micrasaft Offie Gutlook o Asistencia remots W Bloc de notas
@wmm i o Sy I Calculadora
gl Onthook Express : Sk o wvid
~ xplorador de Windows
Microsoft Office =} Reproductor de vindows Media - ; i s -
PowerPoint 2003 -3 wirdows Massenger A Uibrets de drecoones Sl Agistente para conexion ngva
& W) Windows Movie Maber Y pant T hsistente para configuracién de red
M Microsaft Office Word 2 73 PrintMe Interret Prnting L Paseq por Windows xP d Conexidn a Escritoria remota
., jl Adobe Reader 5.0 £
| | 17 . Simbolo del sistema & Coneones de red
v o ke A
S T Medomedia » % Sincronizar »» Configurar red ndlirnbrica
!5 Adcbe Peader 6.0 7 QuickTime » A WordPad & typerTermnal
- ) Boson Software A ~ - Tertanal
i‘l Wicrosoft Office S0 20 (= Siamy e o) Heet
" T Nero »
U Macromedia Dresmweay ) Enghsh-Sparish Interpreter s
T CDTodo Mivel $ »

g bloc de notas B thcrosctt Project

Lo
o m Q’J Browser Module for Microsoft Project Central
€1 Adobe fhuctrates 10

1 o Toicio |

Figura 130 Pasos para ingresar a la HIPer Terminal

Una vez que realizamos el 5 paso aparecera el siguiente cuadro cual debera seguir los
siguientes pasos a continuacion:

1.Descripcion de una nueva conexion aceptar

Esciiba un nombre p elja un icono para la conexon

Hombre

Epl,bhli al

leona

Figura 131 Realizando nueva conexion
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6.5.1. ESTABLECIMIENTO DE UNA SESION HYPERTERMINAL

El PC o la terminal deben admitir la emulacion de terminal VT100. Un software de
emulacion de terminal, como el HyperTerminal es el que generalmente se usa. Fig3.

21X

Conliguracion de pueito I

Bis por sequndo: 3600 Rd
Bits de dator |8 =]
Paiidad [Minguno e

Bits de parada |1 =l

Control de Hujo |{ETEw I

Restaurar predetermnados l

Areptar I Cancelal ] Aphcar }

Figura 132 Propiedades del Hiperterminal

Para conectar un PC a un router:
1. Configure el software de emulacion de terminal en el PC para:

* El puerto com adecuado
* 9600 baudios

» 8 bits de datos

*  Sin paridad

= ] bit de parada

* Sin control de flujo

2. Conecte el conector RJ-45 del cable transpuesto al puerto de consola del router.

3. Conecte el otro extremo del cable transpuesto al adaptador RJ-45 a DB-9.
4. Conecte el adaptador DB-9 hembra al PC.
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6.5.2. OPERACION DE SOFTWARE IOS

[ 6.5.2.1. FUNCIONES DEL SOFTWARE 10S

Al igual que un computador, un router o switch no puede funcionar sin un sistema
operativo. Cisco ha denominado a su sistema operativo el Sistema operativo de
internetworking Cisco, o Cisco 10S. Es la arquitectura de software incorporada en todos
los routers Cisco y también es el sistema operativo de los switches Catalyst. Sin un
sistema operativo, el hardware no puede hacer ninguna funcion. El Cisco 10S brinda los
siguientes servicios de red:

* Funciones basicas de enrutamiento y conmutacion
= Acceso confiable y seguro a los recursos de la red
* Escalabilidad de la red

6.5.3. INTERFAZ DE USUARIO DEL ROUTER

El software Cisco 10S usa una interfaz de linea de comando (CLI) como entorno de
consola tradicional. EI 10S es tecnologia medular de Cisco, y esta presente en casi todos
sus productos. Sus detalles de operacion pueden variar segin los distintos dispositivos
de red.

Figura 133 Interfaz de Usuario en un Router

Se puede acceder a este entorno a través de varios métodos. Una de las formas de
acceder a la CLI es a través de una sesion de consola. La consola usa una conexion
serial directa, de baja velocidad, desde un computador o terminal a la conexion de
consola del router.

I ————————
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Otro de los métodos para iniciar una sesion de CLI es establecer una conexion Telnet
con el router. Para establecer una sesion Telnet al router, se debe configurar por lo
menos una interfaz con una direccion IP, y configurar las conexiones y contrasefas de
las sesiones de terminal virtual.

6.5.4. INICIO DE SESION EN EL ROUTER

Para configurar los routers Cisco, se debe ingresar a la interfaz de usuario del router
mediante una terminal o un acceso remoto. Al ingresar a un router, el usuario debe
iniciar una sesion antes de ejecutar cualquier otro comando.

Por razones de seguridad, el router tiene dos niveles de acceso a los comandos:
* Modo EXEC usuario: Las tareas tipicas incluyen la verificacion del estado

del router. En este modo no se permiten cambios en la configuracion del
router.

* Modo EXEC privilegiado: Las tareas tipicas incluyen cambios a la
configuracion del router

SIS R e e Sl R AP | i e A P SR SRIPREIES, |

1 Router> = Simbolo del modo usuario

i ) -enable
Iterd - Simbolo del modo privileglado
uteridisable
e

| Fouter >exit

Figura 134 Modos del Router
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| 6.5.5. AYUDA MEDIANTE EL TECLADO EN LA INTERFAZ DE LINEA
COMANDO

Al escribir un signo de interrogacion (?) en la peticion de entrada del modo usuario o
del modo privilegiado, aparece una util lista de los comandos disponibles. Fig.60bserve
el "--More--" (Mas) que aparece en la parte inferior de la pantalla de muestra. La
pantalla muestra varias lineas a la vez. La peticion de entrada "--More--" que aparece
en la parte inferior de la pantalla indica que hay mas pantallas disponibles. Presione
cualquier tecla para regresar a la peticion de entrada. Fig.6

o —_— T + B
)
D !
E ommands !
cess-enable reat temporary AcCceoss st |
e !
i
28 & i pel 3 i te tey |
e emp 1l rcate temg Y Ao st i
ntr i
!
rehrive man 5 ¢ € H i
b For taan cmergenc modes
gEtEin
change cur:d t < 1 !
{
I Reset functic |
{
i K Manage the tem o |
ur Ente= Oontil ior r
per t.erm TONT r
: t ' file to anct
--More-- ;
J

Figura 135 Comandos de modo usuario
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6.6. CONFIGURACION DEL ROUTER

Configurar un router para que realice las complejas tareas de redes vy
telecomunicaciones puede resultar un desafio. No obstante, los procedimientos iniciales
para configurar el router no son dificiles en absoluto. Si se ejercitan estos
procedimientos y los pasos para cambiar de un modo a otro, las configuraciones mas
complejas no seran tan abrumadoras.

6.6.1. MODOS COMANDO CLI

Todos los cambios de configuracion hechos mediante la interfaz de linea de comando
(CLI) en un router Cisco, se realizan desde el modo de configuracion global. Se ingresa
a otros modos de operaciébn mas especificos segun sea el cambio de configuracion
requerido, pero dichos modos especificos son todos subconjuntos del modo de
configuracion global. Fig. 7

» Modo EXEC usuario Router> ]
|

* Modo EXEC privilegiado [ Router#
|

+ Modo de configuracion global Router (config) #

» Modos de
configuracion
especificos

e S

o

lnteﬂaz 7 £ W Roterif xg—ifil
Sﬁbmlerfaz T ‘ Rouﬁer(-éonfiq-aubif)l

| Controlador ! Router(contiq-control ler)#
Lista de mapa - Router {config-map-list)#
Clase de mapa Router (config-map-class)#
Linea : : : 1 noﬁ:er(config-line)# -
Router - . g Roixr.er-(confi-q*in-:-uter-)l- £
Router IPX e ;  Router (cbnfig-ipk—routeﬂl
Mépa de ruta | Router -(config-routa—map)ﬂ

Figura 136 Descripeion General de los modos del Router

. ]
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6.6.2. CONFIGURACION DEL NOMBRE DEL ROUTER

Se debe asignar un nombre exclusivo al router, como la primera tarea de configuracion.
Esto se realiza en el modo de configuracion global, mediante los siguientes comandos:

Router(config)#hostname Colombia
Colombia(config)#

Al presionar la tecla Enter, la peticion de entrada ya no mostrara el nombre de host por
defecto ('Router’), sino el nombre de host que se acaba de configurar, 'Colombia’,

6.6.3. CONFIGURACION DE CONTRASENAS DEL ROUTER

Las contrasefias restringen el acceso a los routers. Se debe siempre configurar
contrasefias para las lineas de terminales virtuales y para la linea de consola. Las
contrasefias también se usan para controlar el acceso al modo EXEC privilegiado, a fin
de que solo los usuarios autorizados puedan hacer cambios al archivo de configuracion.

Contraseiia de la consola

Router(config)#line console 0
Router(config-line)#password <password >
Router(config-line)#login

Se debe fijar contrasefias en una o mas de las lineas de terminales virtuales (VTY), para
habilitar el acceso remoto de usuarios al router mediante Telnet. Normalmente, los
routers Cisco permiten cinco lineas de VTY identificadas del 0 al 4, aunque segun el
hardware particular, puede haber modalidades diferentes para las conexiones de VTY.

Contraseia de la Terminal Virtual

Router(config)#line vty 0 4

Router(config-line)#password ~password -

Router(config-line)#login
Los comandos enable password y enable secret se utilizan para restringir el acceso al
modo EXEC privilegiado. El comando enable password se utiliza solo si no se ha
configurado previamente enable secret. Se recomienda habilitar siempre enable secret,
ya que a diferencia de enable password, la contraseia estara siempre cifrada.

Permita la palabra de Acceso

Router(config)#enable password colombia
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El comando service password-encryption aplica un cifrado débil a todas las contrasefias sin
cifrar. El comando enable secret <password> usa un fuerte algoritmo MDS para cifrar.

Ejecutar cifrado de la contraseiia

Router(config)#service password-encryption
Router(config)#enable secret <password>

6.6.4. USO DE LOS COMANDOS SHOW

Los numerosos comandos show se pueden utilizar para examinar el contenido de los
archivos en el router y para diagnosticar fallas. Tanto en el modo EXEC privilegiado
como en el modo EXEC de usuario, el comando show? muestra una lista de los
comandos show disponibles.

» show interfaces: Muestra las estadisticas completas de todas las interfaces
del router. Por ejemplo:

Router#show interfaces serial 0/1

* show controllers serial: muestra informacion especifica de la interfaces de
hardware. Por ejemplo:

Router#show controllers serial 0/1

= show clock: Muestra la hora fijada en el router.

* show hosts: Muestra la lista en caché¢ de los nombres de host y sus
direcciones.

* show users: Muestra todos los usuarios conectados al router.

* show history: Muestra un historial de los comandos ingresados.

* show flash: Muestra informacion acerca de la memoria flash y cuales
archivos I0OS se encuentran almacenados alli.

= show version: Despliega la informacion acerca del routery de la imagen de
IOS que esté corriendo en al RAM.

* show ARP: Muestra la tabla ARP del router.

* show protocols: Muestra el estado global y por interfaces de cualquier
protocolo de capa 3 que haya sido configurado.

* show startup-configuration: Muestra el archivo de configuracion
almacenado en la NVRAM.

* show running-configuration: Muestra el contenido del archivo de
configuracion activo o la configuracion para una interfaz especifica
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6.6.5. CONFIGURACION DE UNA INTERFAZ SERIAL

Es posible configurar una interfaz serial desde la consola o a través de una linea de
terminal virtual. Siga estos pasos para configurar una interfaz serial:

Ingrese al modo de configuracion global

Ingrese al modo de configuracion de interfaz

Especifique la direccion de la interfaz y la mascara de subred

Si el cable de conexion es DCE, fije la velocidad de sincronizacion. Omita este
paso si el cable es DTE.

5. Active la interfaz.

il

A cada interfaz serial activa se le debe asignar una direccion de IP y la correspondiente
mascara de subred, si se requiere que la interfaz enrute paquetes de IP. Configure la
direccion de IP mediante los siguientes comandos:

Router(config)#interface serial 0/0
Router(config-if)#1P address </P address> <netmask>

Las interfaces seriales necesitan una sefial de sincronizacion que controle la
comunicacion. En la mayoria de los entornos, un dispositivo DCE, por ejemplo un CSU,
proporciona dicha sefial. Por defecto, los routers Cisco son dispositivos DTE, pero se
pueden configurar como dispositivos DCE.

En los enlaces seriales interconectados directamente, como en un entorno de
laboratorio, un extremo debe considerarse como un DCE y debe proporcionar la

Sefial de sincronizacion. Se activa la sincronizacion y se fija la velocidad mediante el
comando clock rate. Las velocidades de sincronizacion disponibles (en bits por
segundo) son: 1200, 2400, 9600, 19200, 38400, 56000, 64000, 72000, 125000, 148000,
500000, 800000, 1000000, 1300000, 2000000, 6 4000000. No obstante, es posible que
algunas de estas velocidades no estén disponibles en algunas interfaces seriales, segun
su capacidad.

Router(config)#interface serial 0/0
Router(config-iD}#1P address </P address> <netmask>
Router(config-if)#clock rate 56000

El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se ingresa el comando no shutdown.
Cuando resulte necesario inhabilitar administrativamente una interfaz a efectos de
mantenimiento o de diagnostico de fallas, se utiliza el comando shutdown para
desactivarla.

Router(config)#interface serial 0/0
Router(config-1)#1P address </P address> <netmask ~
Router(config-if)#clock rate 56000
Router{config-if)#no shutdown
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El siguiente comando se utiliza para salir del modo de configuracion de interfaz actual:

Router(config-if)#exit

6.6.6. CONFIGURACION DE UNA INTERFAZ ETHERNET

Se puede configurar una interfaz Ethernet desde la consola o a través de una linea de
terminal virtual. A cada interfaz Ethernet activa se le debe asignar una direccion de IP y
la correspondiente mascara de subred, si se requiere que la interfaz enrute paquetes de
IP.

Para configurar una interfaz Ethernet, siga estos pasos:

Ingrese al modo de configuracion global

Ingrese al modo de configuracion de interfaz

Especifique la direccion de la interfaz y la mascara de subred
Active la interfaz

Lt N

El estado predeterminado de las interfaces es APAGADO, es decir estan apagadas o
inactivas. Para encender o activar una interfaz, se ejecuta el comando no shutdown.
Cuando resulte necesario inhabilitar administrativamente una interfaz a efectos de
mantenimiento o diagnéstico de fallas, se utiliza el comando shutdown para
desactivarla.

Router(config)#interface e0
Router(config-if)#IP address </P address> <netmask>
Router(config-if)#no shutdown

6.6.7. DESCRIPCION DE LAS INTERFACES

La descripcion de las interfaces se emplea para indicar informacion importante, como
puede ser la relativa a un router distante, el nimero de un circuito, o un segmento de red
especifico. La descripcion de la interfaz puede ayudar a un usuario de red a recordar
informacion especifica de la interfaz.

Router(config)#interface e0
Router(config-if)#descriPtion router frontera
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6.6.8. CONFIGURACION DEL MENSAJE DEL DIA (MOTD)

Se puede configurar un mensaje del dia (MOTD), para que sea mostrado en todas las
terminales conectadas.

Ingrese al modo de configuracion global para configurar un texto como mensaje del dia
(MOTD). Use el comando banner motd, seguido de un espacio y un delimitador, como
por ejemplo el signo numeral (#).

Siga estos pasos para crear y mostrar un mensaje del dia:

1.Ingrese al modo de configuracion global, mediante el comando configure
terminal

2 Escriba el comando

banner motd # Escriba aqui el mensaje del dia #.

3.Guarde los cambios mediante el comando copy running-config startup-config

6.6.9. RESOLUCION DE NOMBRE DE HOSTS

La resolucion de nombres de host es el mecanismo que utiliza un computador para
relacionar un nombre de host con una direccion de IP.

Para poder usar nombres de host para comunicarse con otros dispositivos de IP, los
dispositivos de red, como los routers, deben poder vincular los nombres de host con las
direcciones de IP. Una lista de nombres de host y sus direcciones de IP asignadas se
denomina tabla de host

Router(config)#IP host colombia 192.168.14.2
Router(config)#IP host medellin 192.168.15.1

6.6.10. DETENCION Y CONEXION CON LOS ROUTER VECINOS

[ 6.6.10.1. INFORMACION OBTENIDA CON CDP

El CDP se usa basicamente para detectar todos los dispositivos Cisco que se encuentran
conectados directamente a un dispositivo local. Use el comando show cdp neighbors
para visualizar las actualizaciones CDP en el dispositivo local.

El administrador de red utiliza el comando show cdp neighbors para mostrar la
informacion sobre las redes conectadas de forma directa al router. CDP provee
informacion sobre cada dispositivo vecino CDP al transmitir los valores de longitud y
tIPo (TLVs), que constan de bloques de informacion incorporados en las publicaciones
CDP.
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[ 6.6.10.2. INFORMACION SOBRE LOS DISPOSITIVOS REMOTOS

Una prueba basica de verificacion también se concentra en la capa de red. Utilice el
comando show IP route para determinar si existe una entrada en la tabla de
enrutamiento para la red objetivo.

El procedimiento para utilizar el comando ping es el siguiente:

¢ ping direccion IP o nombre del destino
» Presione la tecla Intro

El comando ping envia un paquete al host destino y luego espera un paquete de
respuesta de ese host. Los resultados de este protocolo de eco pueden ayudar a evaluar
la confiabilidad de ruta a host, las demoras en la ruta y si se puede acceder al host, o si
éste esta funcionando. Este es un mecanismo de prueba bésico. Esta operacion puede
realizarse en los niveles EXEC usuario o privilegiado.

Router>ping 192.168.10.4

Type escape sequence to abort.

Seding 5, 100 byte ICMP echos to 192.168.10.4 ,
Timeout is 2 seconds:

El objetivo de ping 192.168.10.4 responde de forma exitosa a los cinco datagramas
enviados. Los signos de exclamacion (!) indican cada eco exitoso. Si se visualizan uno o
mas puntos (.) en lugar de signos de exclamacion, significa que se vencio el tiempo de
espera de la aplicacion en el router mientras esperaba un eco de paquete proveniente del
objetivo de ping. El comando ping usa ICMP (Protocolo de mensajes de control en
Internet).

El procedimiento para utilizar el comando traceroute es el siguiente:

» Traceroute direcciéon IP o nombre del destino.
= Presione la tecla Intro

El comando traceroute es la herramienta ideal para descubrir donde se envian los datos
en una red. El comando traceroute es similar al comando ping, salvo que en lugar de
probar la conectividad de extremo a extremo, traceroute verifica cada paso en el
proceso. Esta operacion puede realizarse en los niveles EXEC usuario o privilegiado.

Router>ping traceroute colombia
Type escape sequence to abort.
Tracing the route to Colombia 192.168.10.4
1 medellin 192.168.12.8 8 msec 8msec 4 msec
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6.6.11. PROTOCOLOS DE ENRUTAMIENTO

Un router puede utilizar un protocolo de enrutamiento de paquetes IP para llevar a cabo
el enrutamiento. Esto lo realiza mediante la implementacion de un algoritmo de
enrutamiento especifico y emplea la capa de interconexion de redes del conjunto de
protocolos TCP/IP. Algunos ejemplos de protocolos de enrutamiento de paquetes 1P
son:

* RIP: Un protocolo de enrutamiento interior por vector-distancia.

* IGRP: El protocolo de enrutamiento interior por vector-distancia de Cisco.

* OSPF: Un protocolo de enrutamiento interior de estado del enlace

* EIGRP: El protocolo mejorado de enrutamiento interior por vector-distancia
de Cisco.

=  BGP: Un protocolo de enrutamiento exterior por vector-distancia

El Protocolo de informacion de enrutamiento (RIP) fue descrito originalmente en el
RFC 1058. Sus caracteristicas principales son las siguientes:

* Esun protocolo de enrutamiento por vector-distancia.

=  Utiliza el nimero de saltos como métrica para la seleccion de rutas.

» Si el nimero de saltos es superior a 15, el paquete es desechado.

=  Por defecto, se envia un broadcast de las actualizaciones de enrutamiento
cada 30 segundos.

El protocolo publico conocido como "Primero la ruta mas corta" (OSPF) es un
protocolo de enrutamiento de estado del enlace no patentado. Las caracteristicas clave
del OSPF son las siguientes:

* Esun protocolo de enrutamiento de estado del enlace.

* Es un protocolo de enrutamiento publico (open standard), y se describe en el
RFC 2328.

* Usa el algoritmo SPF para calcular el costo mas bajo hasta un destino.

» Las actualizaciones de enrutamiento producen un gran volumen de trafico al
ocurrir cambios en la topologia.

6.6.12. ENRUTAMIENTO POR VECTOR- DISTANCIA

| 6.6.12.1. PROTOCOLOS RIP

El comando router rIP habilita el protocolo de enrutamiento RIP. Luego se ejecuta el
comando network para informar al router acerca de las interfaces donde RIP estara
activo. A continuacion, el proceso de enrutamiento asocia las interfaces especificas con

las direcciones de red y comienza a enviar y a recibir actualizaciones RIP en estas
interfaces.

EDCOM | * Capitulo 6 - Pégina 16 ’ ~ ESPOL



Manual de Usuario y Configuracion Publicar S.A.
i i e T e e e e e e e e e el

colombia(config)#router riP:

Selecciona al RIP como protocolo de enrutamiento.
colombia(config-router)#network 10.0.0.0:
Especifica una red conectada directamente.
colombia(config-router)#network 192.168.13.0:
Especifica una segunda red conectada directamente.

6.6.12.2. VERIFICACION DE LA CONFIGURACION DEL PROTOCOLO RIP

Existen diversos comandos que se pueden utilizar para verificar que RIP esté
correctamente configurado. Los dos comandos mas comunes son el show IP route y el
show IP protocols.

T Tntt] = e
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Fouting Protoot = Trip"” l
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Figura 137 Comando show protocols

El comando show IP protocols muestra cuales son los protocolos que transportan
trafico IP en el router. Fig.137 Este resultado puede utilizarse para verificar la mayor
parte, si no toda, la configuracion del protocolo RIP.

Algunos de los aspectos de la configuracion mas comunes que deben ser verificados
son:

» El uso del enrutamiento RIP esta configurado.
o Las interfaces correctas estan enviando y recibiendo las actualizaciones RIP.
« El router publica las redes correctas.

El comando show IP route se puede utilizar para verificar que las rutas recibidas por
los routers RIP vecinos estén instaladas en la tabla de enrutamiento. Fig. 138 Examine
el resultado del comando y busque las rutas RIP que sefialadas con "R". Recuerde que la
red tardara algin tiempo en converger, de modo que puede que no aparezcan las rutas
de forma inmediata.
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Figura 138 Comando show IP Route

Otros comandos para verificar la configuracion del protocolo RIP son los siguientes:

* show interfaceinterface
= show IP interfaceinierface
* show running-config

6.6.13. DETALLE DE DIAGNOSTICO DE FALLAS EN LA
ACTUALIZACION CON PROTOCOLOS RIP

La mayoria de los errores de configuracion del protocolo RIP incluyen comandos de red
incorrectos, subredes discontinuas u horizontes divididos. Un comando muy efectivo
para detectar problemas de actualizacion es el debug IP rip.

El comando debug IP rip muestra las actualizaciones de enrutamiento RIP a medida
que se las envia y recibe.

Otros comandos para diagnosticar fallas en el protocolo RIP son:

=  show IP RIP database

= show IP protocols {sumario}
= show IP route

* debug IP RIP {eventos}

= show IP interface brief

EDCOM Capitulo 6 - Pagina 18 ESPOL




Manual de Usuario y Configuracion Publicar S.A.

s e e e T e B T e e e S S

6.6.14. DESCRIPCION GENERAL DEL DIAGNOSTICO DE FALLAS DEL
ROUTER

6.6.14.1. DIAGNOSTICO DE LOS PROBLEMAS RELACIONADOS CON EL
ENRUTAMIENTO

Los comandos show IP protocols v show IP route muestran informacion sobre los
protocolos de enrutamiento y la tabla de enrutamiento. El resultado de estos comandos
puede utilizarse para verificar la configuracion del protocolo de enrutamiento.

* El comando show IP route es tal vez el unico comando fundamental para el
diagnostico de problemas relacionados con el enrutamiento. Este comando
muestra el contenido de la tabla de enrutamiento IP.

* El comando show IP protocols muestra los valores sobre la informacion del
protocolo IP de enrutamiento de todo el router.

6.6.14.2. DIAGNOSTICO DE FALLAS UTILIZANDO EL COMANDO SHOW
CONTROLLERS

Muy a menudo, la configuracion y el diagnostico de fallas de los routers se realizan de
forma remota, cuando no es posible inspeccionar fisicamente las conexiones del router.

* El comando show controllers es de utilidad para determinar el tipo de cable
conectado sin inspeccionar los cables.

* El comando show controllers serial 0/0 interroga al circuito integrado (chip)
que controla las interfaces seriales y muestra informacion acerca de la interfaz
fisica serial 0/0.

6.6.15. LISTAS DE CONTROL DE ACCESO ACL

Las ACL son listas de condiciones que se aplican al trafico que viaja a través de la
interfaz del router. Fig.139 Estas listas le informan al router qué tipo de paquetes
aceptar o rechazar. La aceptacion y rechazo se pueden basar en ciertas condiciones
especificas.

Las ACL permiten la administracion del trafico y aseguran el acceso hacia y desde una
red.
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Figura 139 ACL
Estas son las razones principales para crear las ACL:

» Limitar el trafico de red y mejorar el rendimiento de la red. Al restringir el
trafico de video, por ejemplo, las ACL pueden reducir ampliamente la carga
de la red y en consecuencia mejorar el rendimiento de la misma.

* Brindar control de flujo de trafico. Las ACL pueden restringir el envio de las
actualizaciones de enrutamiento. Si no se necesitan actualizaciones debido a
las condiciones de la red, se preserva el ancho de banda.

* Proporcionar un nivel basico de seguridad para el acceso a la red. Por
ejemplo, las ACL pueden permitir que un host acceda a una parte de la red y
evitar que otro acceda a la misma area.

» Se debe decidir qué Tipos de trafico se envian o bloquean en las interfaces
del router. Permitir que se enrute el trafico de correo electronico, pero
bloquear todo el trafico de telnet.

» Permitir que un administrador controle a cuales areas de la red puede acceder
un cliente.

* Analizar ciertos hosts para permitir 0 denegar acceso a partes de una red.
Otorgar o denegar permiso a los usuarios para acceder a ciertos tipos de
archivos, tales como FTP o HTTP.

Si las ACL no estan configuradas en el router, todos los paquetes que pasen a través del
router tendran acceso a todas las partes de la red.

6.7. CREACION DE UNA ACL

Las ACL se crean en el modo de configuracion global. Existen varias clases diferentes
de ACLs: estandar, extendidas, IPX, AppleTalk, entre otras.

Acl mas utilizadas son:
La Acl Estandar el intervalo de nimero de lista de acceso es 1-99 y 1300-1999.
= Filtrar solamente en la direccion origen.

=  Mascara wildcard.
* Aplicadas al puerto mas cercano al destino.
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Access-list 100 deny 192.170.10.1
Access-list 100 permit 192.170.1.0 0.0.0.255

La Acl Extendidas el intervalo de nimero de lista de acceso es 100-199 y 2000-2699.

* Direccion IP de origen y destino.
= Aplicado al puerto mas cercano al host origen.
* Numero de protocolo de capa 4.

Access-list 100 permit tcp 192.170.10.1 0.0.0.255 any eq telenet
Access-list 100 permit tcp 192.170.10.1 0.0.0.255 any eq fip

Las sentencias de la ACL operan en orden secuencial logico. Si se cumple una
condicion, el paquete se permite o deniega, y el resto de las sentencias de la ACL no se
verifican. Si todas las sentencias ACL no tienen coincidencias, se coloca una sentencia
implicita que dice deny any (denegar cualquiera) en el extremo de la lista por defecto.
Aunque la linea deny any no sea visible como ultima linea de una ACL, esta ahi y no
permitira que ningun paquete que no coincida con las lineas anteriores de la ACL sea
aceptada. Cuando esté aprendiendo por primera vez como crear una ACL, es una buena
practica agregar el deny any al final de las ACL para reforzar la presencia dinamica de
la prohibicion implicita deny.

Hay dos palabras clave especiales que se utilizan en las ACL, las opciones any y host.
Para explicarlo de forma sencilla, la opcion any reemplaza la direccion IP con 0.0.0.0 y
la mascara wildcard por 255.255255.255. Esta opcion concuerda con cualquier
direccion con la que se la compare. La mascara 0.0.0.0 reemplaza la opcion host. Esta
mascara necesita todos los bits de la direccion ACL y la concordancia de direccion del
paquete. Esta opcion solo concuerda con una direccion.

6.8. FUNCION DE LA MASCARA WILDCARD

Una mascara wildcard es una cantidad de 32-bits que se divide en cuatro octetos. Una
mascara wildcard se compara con una direccion IP. Los nimeros uno y cero en la
mascara se usan para identificar como tratar los bits de la direccion TP correspondientes.

Las mascaras de subred y las mascaras de wildcard representan dos cosas distintas al
compararse con una direccion IP. Las mascaras de subred usan unos y ceros binarios
para identificar las porciones de red, de subred y de host de una direccion IP.
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Ejemplo de creacion de una Acl estaindar

Crear una lista de acceso que deniegue el acceso de la red 192.170.0.0/16 hay que
permitir que le hosts 192.170.1.1 y todos los demas hosts accedan a la red local , aplicar
a la lista de acceso una interfaz de direccion de salida .

Resultado:

Access-list 10 deny 192.170.0.0 0.0.255.255
Access-list 10 permit host 192.170.1.1
Access-list 10 permit any

Interface e0

IP access-group out

6.9. VERIFICACION DE LA ACL

Existen varios comandos show que verifican el contenido y ubicacion de las ACL en el
router,

» El comando show IP interface muestra informacion de la interfaz IP e indica si
se ha establecido alguna ACL.

* El comando show access-lists muestra el contenido de todas las ACL en el
router. Para ver una lista especifica, agregue el nombre o nimero ACL como
oPCion a este comando.

* El comando show running-config también revela las listas de acceso en el
router y la informacion de asignacion de interfaz,

Estos comandos show verifican los contenidos y ubicacion de las listas. También se

recomienda verificar las listas de acceso usando trafico de ejemplo para asegurarse que
la logica de la lista de acceso sea correcta.

6.10. ENRUTAMIENTO DEL ESTADO DE ENLACE

6.10.1. PROTOCOLO OSPF

Los algoritmos de enrutamiento del estado de enlace mantienen una base de datos
compleja de la topologia de red intercambiando publicaciones del estado de enlace
(LSAs) con otros routers de una red.

En esta pagina se describe el algoritmo de enrutamiento del estado de enlace.
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Los algoritmos de enrutamiento del estado de enlace poseen las siguientes
caracteristicas:

Se conocen colectivamente como protocolos SPF.
= Mantienen una base de datos compleja de la topologia de la red.
» Se basan en el algoritmo Dijkstra.

Los protocolos del estado de enlace desarrollan y mantienen pleno conocimiento de los
routers de la red y de su interconexion. Esto se logra a través del intercambio de LSA
con otros routers de la red.

Router# configure Terminal

Routerconfig)#router OSPF 1

Router(config-router)# network 192.170.0.4 0.0.0.3 area 0
Router (config-router)# network 192.170.0.8 0.0.0.3 area 0
Router(Config-router)# network 192.170.0.56 0.0.0.7 area 0
Router(config-router)# exit

6.10.2. MODIFICACION DE METRICA DE COSTOS

OSPF utiliza el costo como métrica para determinar la mejor ruta. Un costo se asocia
con el lado de salida de cada interfaz de router. Los costos también se asocian con datos
de enrutamiento derivados en forma externa.

Router(config)#interface serial 0/0
Router(config-if)#bandwidth 64

6.10.3. VERIFICACION DE CONFIGURACION DE OSPF

* show IP ospf interface: verifica que las interfaces se hayan configurado en
las areas planificadas.

» show IP OSPF: Muestra el intervalo de actualizacion de estado de enlace.

* show IP route: Muestra las rutas que el router conoce.

* show protocols: Muestra el estado global y por interfaces de cualquier
protocolo de capa 3 que haya sido configurado.

6.10.4. REDISTRIBUCION DE RUTAS

Para poder establecer comunicacion entre dos protocolos distintos se debe utilizar el
comando “redistribute <protocolo>" esta linea debe ir dentro de la configuracion del
protocolo.
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A continuacioén vamos a ver un ejemplo de redistribucion entre RIP v2 y Ospf:

Router# configure Terminal

Routerconfig)#router OSPF 1|

Router(config-router)# network 192.170.0.0 0.0.0.3 area 0
Router (config-router)# network 192.170.0.8 0.0.0.3 area 0
Router(Config-router)# network 192.170.0.56 0.0.0.7 area 0
Router(config-router)# exit

Router #configure terminal

Router (config)# router rIP

Router (config)#version 2

Router (config-router)# network 192.170.0.0
Router (config-router)# network 192.170.1.0
Router (config-router)# redistribute ospf 1
Router (config-router)# exit

Router #

6.11. SWITCH

Los switches son computadoras dedicadas y especializadas que contienen una unidad de
procesamiento central (CPU), memoria de acceso aleatorio (RAM), y un sistema
operativo, los switches generalmente poseen varios puertos a los cuales los hosts se
pueden conectar asi como puertos especializados para fines de administracion. Los
switches se pueden administrar y la configuracion se puede visualizar y cambiar
mediante el puerto de consola.

Los switches generalmente no tienen interruptores para encenderlos o apagarlos.
Simplemente se conectan o se desconectan de una fuente de energia eléctrica.

6.11.1. COMANDO CLI DEL SWITCH

La CLI de los switches Cisco es muy similar a la CLI de los routers Cisco. Introduzca
un signo de interrogacion (?) para emitir el comando help. Cuando se introduce este
comando en el indicador del sistema, aparece una lista de comandos disponibles para el
modo de comandos actual.
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Figura 140 COMANDO CLIC

6.11.2. MODOS DE COMANDO DE LOS SWITCH

El modo por defecto es el modo EXEC usuario. El modo EXEC usuario se reconoce por
su indicador, que termina en un caracter de "mayor que" (>). Los comandos disponibles
en el modo EXEC usuario se limitan a los que cambian las configuraciones de terminal,
realizan pruebas basicas y muestran informacion del sistema.

Comando Show Modo Usuario

= show flash: Muestra informacion acerca de la flash: sistema de archivos.

* show version: Despliega la informacion acerca de version del software y
hardware.

= show controllers: proporciona informacion acerca de tramas descartadas,
errores, colisiones etc.

Comando Show Modo Privilegiado

* show vlan: Verifica la configuracion de las Vlan.

* show interfaces: Muestra el estado y la configuracion de la interfaz.

* show running-configuration: Muestra el contenido del archivo de
configuracion actual del switch.
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6.11.3. CONFIGURACION DEL NOMBRE DEL SWITCH

Se debe asignar un nombre exclusivo al switch, como la primera tarea de configuracion.
Esto se realiza en el modo de configuracion global, mediante los siguientes comandos:

switch(config)#hostname sw-gye

sw-gye(config)#

Al presionar la tecla Enter, la peticion de entrada ya no mostrara el nombre de host por
defecto ('Router’), sino el nombre de host que se acaba de configurar, 'Sw-gye'.

6.11.4. CONFIGURACION DE CONTRASENAS DEL SWITCH

Se debe siempre configurar contrasefias para las lineas de terminales virtuales y para la
linea de consola. Las contrasefias también se usan para controlar el acceso al modo
EXEC privilegiado, a fin de que solo los usuarios autorizados puedan hacer cambios al
archivo de configuracion.

Contraseiia de la consola
switch(config)#line console 0
switch(config-line)#password <password>
switch(config-line)#login

Contraseiia de la Terminal Virtual
switch(config)#line vty 0 15
switch(config-line)#password < password>
switch(config-line)#login

Permita la palabra de Acceso

switch(config)#enable password colombia

6.11.5. CONFIGURACION DE UNA DIRECCION IP

Se le puede otorgar al switch una direccion IP para fines de administracion. Esto se
configura en la interfaz virtual, VLAN 1. Por defecto, el switch no tiene direccion IP.
Los puertos o interfaces del switch se establecen en modo automatico vy todos los
puertos de switch estan en VLAN 1.
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switch(config)#configure terminal
switch(config)#interface vlanl
switch(config-if)#IP-address 192.170.10.2 255.255.255.240
Switch(config)#IP default-gateway 192.170.10.1

6.12. VLAN

Una VLAN es una agrupacion logica de estaciones, servicios y dispositivos de red que
no se limita a un segmento de LAN fisico. Las VLAN facilitan la administracion de
grupos logicos de estaciones y servidores que se pueden comunicar como si estuviesen
en el mismo segmento fisico de LAN. También facilitan la administracion de mudanzas,
adiciones y cambios en los miembros de esos grupos.

Las VLAN segmentan de manera logica las redes conmutadas segun las funciones
laborales, departamentos o equipos de proyectos, sin importar la ubicacion fisica de los
usuarios o las conexiones fisicas a la red. Todas las estaciones de trabajo y servidores
utilizados por un grupo de trabajo en particular comparten la misma VLAN, sin
importar la conexion fisica o la ubicacion.

6.12.1. VENTAJAS DE LAS VLAN

Las VLAN permiten que los administradores de red organicen las LAN de forma logica
en lugar de fisica. Esta es una ventaja clave. Esto permite que los administradores de red
realicen varias tareas:

Trasladar facilmente las estaciones de trabajo en la LAN
Agregar facilmente estaciones de trabajo a la LAN
Cambiar facilmente la configuracion de la LAN
Controlar facilmente el trafico de red

Mejorar la seguridad

6.12.2. CONFIGURACION DE VLAN

Para configurar las VLAN en los switches serie Cisco 2900, se deben aplicar pautas
especificas:

* La cantidad maxima de VLAN depende del switch.

= Una de las VLAN por defecto de fabrica es VLAN1.

* La VLAN Ethernet por defecto es VLANI.

= Se envian publicaciones del Protocolo de Descubrimiento de Cisco (CDP) y
Protocolo de Enlace Troncal de VLAN (VTP) en la VLAN 1. (VTP se
analiza en el Modulo 9).

* La direccion IP del switch se encuentra por defecto en el dominio de
broadcast de la VLAN 1.
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» El switch debe estar en el modo de servidor VTP para crear, agregar o borrar
VLAN.

La creacion de una VLAN en un switch es una tarea muy directa y simple. Si se usa un
switch basado en comandos del 10S, se puede usar el comando vlan database en el
modo EXEC privilegiado para entrar al modo de configuracion de VLAN. También se
puede configurar un nombre de VLAN, de ser necesario:

Switch#vlan database
Switch(vlan)#vlan vian number
Switch(vlan)#exit

Al salir, se aplica la VLAN al switch. El paso siguiente es asignar la VLAN a una o mas
interfaces:

Switch(config)#interface fastethernet 0/9
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan vian number

show vlan, show vlan brief, o show vlan id id number para verificar las
configuraciones de VLAN.

6.13. ELIMINACION DE VLAN

Switch#vlan database
Switch(vlan)¥no vlan 300

Cuando se elimina una VLAN, todos los puertos asignados a esa VLAN quedan
inactivos. Los puertos, sin embargo, quedan asociados a la VLAN eliminada hasta que
se los asigna a una nueva VLAN.

6.14. ASIGNACION DE SWITCH TIPO SEVER

Switch#vlan database
Switch(vlan)#vtp server
Switch(vlan)¥vtp domain servidor
Switch(vlan)#exit

Switch#

e —
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6.15. DESCRIPCION GENERAL Y OBJETIVOS

El siguiente caso de estudio se utiliza para ilustrar el proceso y la documentacion que se
requieren para el disefio de una Red Macro de Publicar. Este estudio presenta una
propuesta de seguridades y comunicacion Wan entre matriz central y sucursales.

Para organizar este proyecto, nuestra propuesta se ha dividido en siete fases, para cada
una de las cuales se enumeran sus requisitos. Se ha preparado informes formales,
detallando la solucion propuesta

Nuestro planteamiento requiere las siguientes actividades:

»  Usar los recursos suministrados, el diagrama y la narrativa, para configurar la
red fisica

* Configurar un esquema de division en subredes utilizando VLSM

= Configurar los routers segun sea necesario

» Establecer y configurar los switches y las VLLAN, segun sea necesario

» Verificar y realizar el diagnostico de fallas de todas las conexiones

»  Suministrar documentacion detallada en el formato adecuado

»  Suministrar un informe final por escrito

6.16. PUBLICAR ECUADOR S.A.

PUBLICAR, una Empresa del Grupo Carvajal es la principal y mas antigua empresa
privada Latinoamericana Editora de Directorios telefonicos , se ha especializado en
satisfacer las necesidades de informacion mediante la comunicacion, manejo y
comercializacion de bases de datos, propias o ajenas, utilizando distintos medios de
difusion, impresos y electronicos.

Esta presente, a través de diferentes filiales en paises como: Brasil, Costa Rica,
Colombia, Ecuador, El Salvador, Guatemala, Nicaragua Y Panama.

Publicar Ecuador cuenta con una Matriz en la ciudad de Guayaquil y una sucursal en la
ciudad de Quito la misma que se encuentra en crecimiento. La matriz Publicar
Guayaquil cuenta con un edificio de 2 plantas ubicado en Victor Emilio Estrada, este
edificio esta conformado por los siguientes puestos de trabajo que son: Ventas |,
Sistemas, Produccion, Disefio, Marketing.

Publicar Ecuador si desea hacer una migracion futura de un 100% de crecimiento de
cinco a diez afios en el Ecuador. Como una solucion Global se suministrara un prototIPo
el cual consiste en disefiar, implementar y documentar completamente la Red antes de
su implementacion total, la cual debera satisfacer las necesidades de la empresa y
crecimiento hacia otras sucursales
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6.17. PROTOTIPO DE PUBLICAR S.A.
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Figura 141 Comunicacién Wan Publicar S.A.
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{ 6.18. CONFIGURACION INICIAL DE ROUTER

6.18.1. ROUTER PRINCIPAL COLOMBIA

MODOS DE CONFIGURACION DEL ROUTER
Router >ena € simbolo de modo no previligiado
Router #Conf ter € simbolo de modo previligiado

Router>ena
Router#conf't
Enter configuration commands, one per line. End with CNTL/Z

Configuracion de nombre de router en configuracion global
Router(config)#hostname colombia

Router(config)#hostname colombia
colombia(config)#

Contrasena de Terminal virtual

colombia(config)#line vty 0 4
colombia (config-line)#pass cisco
colombia (config-line)#exit

Contraseiia de consola

colombia (config)#line con 0
colombia (config-line)#pass cisco
colombia (config-line)#login
colombia (config-line)#exit

Permite la palabra de acceso

colombia (config)#enable passwd cisco

colombia (config)#exit

colombia #conf't

Enter configuration commands, one per line. End with CNTL/Z

Configuracion de la interfaz serial s0/0

Especifique direccion de la interfaz y la mascara de subred
Fijar la velocidad de sincronizacién DCE

Activa la interfaz no Shutdown

colombia (config)#int s0/0
colombia (config-if)#1P add 172.27.110.234 255.255.255.252

e —
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colombia (config-if)#clock rate 56000
colombia (config-if)#no shut
23:01:15 %LINK-3-UPDOWN: Interface Serial0/0, changed state to up

23:01:15 %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed
state to up
colombia (config-if)#exit

Configuracion de la interfaz serial s0/1
Especifique direccion de la interfaz y Ia mascara de subred
Activa la interfaz no Shutdown

colombia (config)#int sO/1

colombia (config-if)#IP add 172.27.110.226 255.255.255.252
colombia (config-if)#no shut

23:01:53 %LINK-3-UPDOWN: Interface Serial0/1, changed state to up

23:01:53 %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1, changed
state to up

Configuracion de la interfaz ethernet 0
Especifique direccion de la interfaz y la mascara de subred
Activa la interfaz no Shutdown

colombia (config)#int Ethernet O

colombia (config-if)#IP add 172.27.110.98 255.255.255.0
colombia (config-if)#no shut

colombia (config-if)#exit

Configuracion de router ospf 50

colombia (config)#router ospf 50

colombia (config-router)# network 172.27.110.224 0.0.0.3 area 0
colombia (config-router)# network 172.27.110.224 0.0.0.3 area 0
colombia (config-router)#exit

Configuracion de nombre de router en configuracion global

colombia config)#hostname PRINCIPAL COLOMBIA
PRINCIPAL COLOMBIA (config)#hostname PRINCIPAL COLOMBIA

show running-configuration: Muestra el contenido del archivo de
configuracion activo o la configuracion para una interfaz especifica o
informacion
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PRINCIPAL COLOMBIA# show run
Building configuration...

Current configuration : 625 bytes
!

version 12.2

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

!

hostname PRINCIPAL

!

!

enable password cisco

[P subnet-zero
!

[
|
!
!
interface FastEthernet0/0
no IP address
no IP directed-broadcast
shutdown
]
interface Serial0/0
1P address 172.27.110.234 255.255.255.252
no IP directed-broadcast
[
interface FastEthernet0/1
IP address 172.27.110.98 255.255.255.0
no IP directed-broadcast
shutdown
|
interface Serial0/1
IP address 172.27.110.226 255.255.255.252
no IP directed-broadcast
clockrate 56000
[
router ospf 50
log-adjacency-changes
network 172.27.110.224 0.0.0.3 area 0
network 172.27.110.224 0.0.0.3 area 0
|
!
IP classless
|
!
!
line con 0
password cisco

e —
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line aux 0

line vty 0 4
password cisco
login

!

end

Publicar S.A.

e R e )

[6.19. ROUTER SUCURSAL COLOMBIA-BOGOTA

MODOS DE CONFIGURACION DEL ROUTER
Router >ena € simbolo de modo no previligiado
Router #Conf ter € simbolo de modo previligiado

Router>ena
Router#conf't
Enter configuration commands, one per line. End with CNTL/Z

Contrasena de Terminal virtual

Router(config)#line vty 0 4
Router(config-line)#pass cisco
Router(config-line)#exit

Contraseiia de consola

Router(config)#line con 0
Router(config-line)#pass cisco
Router(config-line)#login
Router(config-line)#exit

Permite la palabra de acceso

Router(config)#enable password cisco

Router(config)#exit

Router#conf't

Enter configuration commands, one per line. End with CNTL/Z

Configuracion de la interfaz serial s0/0

Especifique direccion de la interfaz y la mascara de subred

Fijar la velocidad de sincronizacion DCE
Activa la interfaz no Shutdown

Router(config)#int s0/0
Router(config-iN)#IP add 172.27.110.81 255.255.255.0
Router(config-if)#clock rate 56000

e —
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Router(config-if)#no shut
23:01:15 %LINK-3-UPDOWN: Interface Serial0/0, changed state to up

23:01:15 %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed
state to up

Configuracion de la interfaz serial s0/1
Especifique direccion de la interfaz y la mascara de subred
Activa la interfaz no Shutdown

Router(config-if)#exit

Router(config)#int s0/1

Router(config-if)#IP add 172.27.110.85 255.255.255.0
Router(config-if)#no shut

23:01:53 %LINK-3-UPDOWN: Interface Serial0/1, changed state to up

23:01:53 %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1, changed
state to up

Configuracion de nombre de router en configuracion global
Router(config)#hostname SUCURSAL BOGOTA

show running-configuration: Muestra el contenido del archivo de
configuracion activo o la configuracion para una interfaz especifica o
informacion

SUCURSAL BOGOTA# show run
Building configuration. ..

Current configuration : 625 bytes

|

version 12.2

service timestamps debug uptime
service timestamps log uptime

no service password-encryption
|

hostname PRINCIPAL
!
|
enable password cisco

IP subnet-zero
|

!
|
|
!

interface FastEthernet0/0
no TP address

EDCOM Capitulo 6 - Pagina 35 ESPOL



Manual de Usuario y Configuracion Publicar S.A.
e I T e i e

no IP directed-broadcast
shutdown
!
interface Serial0/0
IP address 172.27.110.81 255.255.255.252
no IP directed-broadcast
|
interface FastEthernetQ/1
no IP address
no IP directed-broadcast
shutdown
!
interface Serial0/1
TP address 172.27.110.85 255.255.255.252
no TP directed-broadcast
clockrate 56000
!
Router rIP version 2
network 172.27.110.80 0.0.0.3 area 0
network 172.27.110.84 0.0.0.3 area 0
|

IP classless

line con 0
password cisco
login

line aux 0

line vty 0 4
password cisco
login

|

end

6.20. ROUTER SUCURSAL COLOMBIA-CALI

MODOS DE CONFIGURACION DEL ROUTER
Router >ena € simbolo de modo no previligiado
Router #Conf ter € simbolo de modo previligiado

Router>ena
Router#conf't
Enter configuration commands, one per line. End with CNTL/Z

Contrasena de Terminal virtual
Router(config)#line vty 0 4
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Router(config-line)#pass cisco
Router(config-line)#exit

Contraseiia de consola

Router(config)#line con 0
Router(config-line)#pass cisco
Router(config-line)#login
Router(config-line)#exit

Permite la palabra de acceso

Router(config)#enable password cisco

Router(config)#exit

Router#conf't

Enter configuration commands, one per line. End with CNTL/Z

Configuracion de la interfaz serial s0/1

Especifique direccion de la interfaz y la mascara de subred
Fijar la velocidad de sincronizacion DCE

Activa la interfaz no Shutdown

Router(config)#int s0/1

Router(config-if)#IP add 172.27.110.82 255.255.255.252
Router(config-if)#no shut

23:01:15 %LINK-3-UPDOWN: Interface Serial0/0, changed state to up

Configuracion de router rIP version 2

Router (config)#router rIP

Router (config-router)# network 172.27.110.80 0.0.0.3 area 0
Router (config-router)# network 172.27.110.84 0.0.0.3 area 0
Router (config-router)#exit

23:01:15 %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed
state to up
23:01:53 %LINK-3-UPDOWN: Interface Serial0/1, changed state to up

23:01:53 %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1, changed
state to up

Configuracion de nombre de router en configuracion global

Router(config)#hostname SUCURSAL CALI

EDCOM Capitulo 6 - Pigina 37 ESPOL



Manual de Usuario y Configuracion Publicar S.A.
T e e e et e e e a——

show running-configuration: Muestra el contenido del archivo de
configuracion activo o la configuracion para una interfaz especifica o
informacion

SUCURSAL CALI# show run
Building configuration...

Current configuration : 625 bytes
!

version 12.2

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

'

hostname SUCURSAL CALI

!

!

enable password cisco

[P subnet-zero

!
|
!
!
!

interface FastEthernet0/0
no IP address
no IP directed-broadcast
shutdown
!
interface Serial0/1
IP address 172.27.110.82 255.255.255.252
no 1P directed-broadcast
!
interface FastEthernet0/1
no IP address
no IP directed-broadcast
shutdown
|
interface Serial0/0
no IP address
no IP directed-broadcast
!
Router rIP version 2
network 172.27.110.80 0.0.0.3 area 0
network 172.27.110.84 0.0.0.3 area 0
|
!
IP classless
!
|

e e T o e e e e D A S T e
EDCOM Capitulo 6 - Pdagina 38 ESPOL



Manual de Usuario y Configuracion Publicar S.A.
A R R e A T R - e B e e T e T T e iy b st g,

line con 0
password cisco
login

line aux 0

line vty 0 4
password cisco
login

[

6.20.1. ROUTER SUCURSAL COLOMBIA-MEDELLIN

MODOS DE CONFIGURACION DEL ROUTER
Router >ena € simbolo de modo no previligiado
Router #Conf ter < simbolo de modo previligiado

Router>ena
Router#conf't
Enter configuration commands, one per line. End with CNTL/Z

Contraseia de Terminal virtual

Router(config)#line vty 0 4
Router(config-line)#pass cisco
Router(config-line)#exit

Contrasena de consola

Router(config)#line con 0
Router(config-line)#pass cisco
Router(config-line)#login
Router(config-line)#exit

Permite la palabra de acceso

Router(config)#enable password cisco

Router(config)#exit

Router#conf't

Enter configuration commands, one per line. End with CNTL/Z

Configuracion de la interfaz serial s0/1

Especifique direccion de la interfaz y la mascara de subred
Fijar la velocidad de sincronizacién DCE

Activa la interfaz no Shutdown

Router(config)#int s0/1
Router(config-if)#IP add 172.27.110.86 255.255.255.252

EDCOM Capitulo 6 - Pagina 39 ESPOL




Manual de Usuario y Configuracion Publicar S.A.
e e e T T R L B e T T A3 5 S PR~

Router(config-if)#clock rate 56000
Router(config-if)#no shut
23:01:15 %LINK-3-UPDOWN: Interface Serial0/0, changed state to up

Configuracion de router RIP version 2

Router (config)#router rIP
Router (config-router)# network 172.27.110.80 0.0.0.3 area 0
Router (config-router)# network 172.27.110.84 0.0.0.3 area 0

Router (config-router)#exit

23:01:15 %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed
state to up
23:01:53 %LINK-3-UPDOWN: Interface Serial0/1, changed state to up

23:01:53 %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1, changed
state to up

Configuracion de nombre de router en configuracion global

Router(config)#hostname SUCURSAL MEDELLIN

show running-configuration: Muestra el contenido del archivo de
configuracion activo o la configuracion para una interfaz especifica o
informacion

SUCURSAL_MEDELLIN# show run
Building configuration ..

Current configuration: 625 bytes

|

version 12.2

service timestamps debug uptime
service timestamps log uptime

no service password-encryption
|

ﬁostname SUCURSAL_CALI
!

!

enable password cisco

IP subnet-zero
!

!
!
!
1

interface FastEthernet0/0
no IP address

S ——
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no IP directed-broadcast
shutdown
!
interface Serial0/0
1P address 172.27.110.86 255.255.255.252
clock rate 56000
no IP directed-broadcast
1
interface FastEthernet(/1
no IP address
no IP directed-broadcast
shutdown
|
interface Serial0/0
no 1P address
no IP directed-broadcast
!
Router rIP version 2
network 172.27.110.800.0.0.3 area 0
network 172.27.110.84 0.0.0.3 area 0
!
!
IP classless

line con 0
password cisco
login

line aux 0

line vty 0 4
password cisco
login

!

end

6.20.2. PrincIPal Ecuador

MODOS DE CONFIGURACION DEL ROUTER
Router >ena € simbolo de modo no previligiado
Router #Conf ter € simbolo de modo previligiado

Router>ena
Router#conf't
Enter configuration commands, one per line. End with CNTL/Z

Configuracion de nombre de router en configuracion global
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Router(config)#hostname colombia

Router(config)#hostname Ecuador
Ecuador (config)#

Contraseiia de Terminal virtual

Ecuador (config)#line vty 0 4
Ecuador (config-line)#pass cisco
Ecuador (config-line)#exit

Contrasena de consola

Ecuador (config)#line con 0
Ecuador (config-line)#pass cisco
Ecuador (config-line)#login
Ecuador (config-line)#exit

Permite la palabra de acceso

Ecuador (config)#enable passwd cisco

Ecuador (config)#exit

Ecuador #conf't

Enter configuration commands, one per line. End with CNTL/Z

Configuracion de la interfaz serial s0/0

Especifique direccion de la interfaz y la mascara de subred
Fijar la velocidad de sincronizacion DCE

Activa la interfaz no Shutdown

Ecuador (config)#int s0/0

Ecuador (config-if)#IP add 172.27.112.225 255.255.255.252

Ecuador (config-if)#clock rate 56000

Ecuador (config-if)#no shut

23:01:15 %LINK-3-UPDOWN: Interface Serial0/0, changed state to up

23:01:15 %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed
state to up
Ecuador config-if)#exit

Configuracion de la interfaz serial s0/1
Especifique direccion de la interfaz y la mascara de subred
Activa la interfaz no Shutdown

Ecuador (config)#int s0/1
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Ecuador (config-if)#IP add 172.27.112.229 255.255.255.252

Ecuador (config-if)#no shut
23:01:53 %LINK-3-UPDOWN: Interface Serial0/1, changed state to up

23:01:53 %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1, changed
state to up

Configuracion de la interfaz ethernet 0
Especifique direccion de la interfaz y la mascara de subred
Activa la interfaz no Shutdown

Ecuador(config)#int Ethernet O

Ecuador (config-if)#IP add 172.27.112.221 255.255.255.224
Ecuador (config-if)#no shut

Ecuador (config-if)#exit

Configuracion de router ospf 50

Ecuador (config)#router ospf 50
Ecuador (config-router)# network 172.27.112.224 0.0.0.3 area 0
Ecuador (config-router)# network 172.27.112.228 0.0.0.3 area 0

Ecuador (config-router)#exit

Configuracion de redistribucion rIP version 2 y ospf

Ecuador# configure Terminal

Ecuador(config)#router OSPF 1

Ecuador(config-router)# network 172.27.112.0 0.0.0.3 area 0
Ecuador(config-router)# network 172.27.112.224 0.0.0.3 area 0
EcuadorConfig-router)# network 172.27.112.56 0.0.0.7 area 0
Ecuador(config-router)# exit

Ecuador# configure Terminal

Ecuador(config)#router rIP

Ecuador(config)#version 2

Ecuador(config-router)# network 172.27.112.0 0.0.0.3 area 0
Ecuador(config-router)# network 172.27.112. 0.0.0.3 area 0
Ecuador(config-router)# exit

Configuraciéon de nombre de router en configuracion global
Ecuador config)#hostname PRINCIPAL Ecuador

show running-configuration: Muestra el contenido del archivo de
configuracion activo o la configuracion para una interfaz especifica o
informacion

PRINCIPAL Ecuador# show run
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Building configuration...

Current configuration : 625 bytes
!

version 12.2

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

!

hostname PRINCIPAL E

|

!

enable password cisco

[P subnet-zero
|

|
|
!
[

interface FastEthernet0/0
no IP address
no IP directed-broadcast
shutdown
!
interface Serial0/0
IP address 172.27.112.229 255.255.255.252
no IP directed-broadcast
!
interface FastEthernet0/1
no IP address
no IP directed-broadcast
shutdown
!
interface Serial0/1
IP address 172.27.112.225 255.255.255.252
no 1P directed-broadcast
clockrate 56000
!
router ospf 50
log-adjacency-changes
network 172.27.112.224 0.0.0.3 area 0
network 172.27.112.228 0.0.0.3 area 0
!
!
IP classless
!
!
[
line con 0
password cisco
login

I ——————
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line aux 0

line vty 0 4
password cisco
login

!

end

Router>ena
Router#conf't

Enter configuration commands, one per line. End with CNTL/Z

Router(config)#hostname SUCURSAL

SUCURSAL(config)#line vty 0
SUCURSAL(config-line)#pass
SUCURSAL(config-line)#exit

4
Cisco

SUCURSAL(config)#line con O

SUCURSAL(config-line)#pass

cisco

SUCURSAL(config-line)#login

SUCURSAL(config-line)#exit
SUCURSAIL(config)#enable pa
SUCURSAL(config)#int f0/0

SUCURSAL(config-if)#IP add 172.27.112.16 255.255.255.240

SUCURSAL(config-if)#no shut

S CiSCO

Publicar S.A.

23:16:26 %LINK-3-UPDOWN: Interface Fastethernet0/0, changed state to up

23:16:26 %LINEPROTO-5-UPDOWN: Line protocol on Interface Fastethernet0/0,

changed state to up

SUCURSAL(config-if)#exit
SUCURSAL(config)#int s0/0

SUCURSAL(config-if)#1P add 172.27.112.216 255.255.255.252

SUCURSAL(config-if)#no shut

23:17:16 %LINK-3-UPDOWN: Interface Serial0/0, changed state to up

23:17:16 %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed

state to up

6.20.3. ROUTER INTERNET

INTERNET#show run

Building configuration. ..

Current configuration : 625 bytes

!
version 12.2

service timestamps debug uptime

service timestamps log uptime
no service password-encryption
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hostname INTERNET
!
!
enable password cisco

IP subnet-zero
!

!
!
!
!

interface FastEthernet0/0
IP address 223.0.0.245 255.255.255.252
no IP directed-broadcast
!
[
interface Serial0/0
IP address 200.200.100.1 255.255.255.252
no IP directed-broadcast
|
interface FastEthernet0/1
no IP address
no IP directed-broadcast
shutdown
|
interface SerialO/1
IP address 223.0.0.253 255.255.255.252
no IP directed-broadcast
clockrate 56000
[
router ospf 50
log-adjacency-changes
network 223.0.0.245 0.0.0.3 area 0
network 223.0.0.253 0.0.0.3 area 0

!
!
IP classless

|

!

!

line con 0
password cisco
login

line aux 0

line vty 0 4
password cisco
login

!

End

I ————
EDCOM Capitulo 6 - Pigina 46 ESPOL




Manual de Usuario y Configuracion

Publicar S.A.

6.21. CONFIGURACION DE LOS SWITCHES

6.21.1. SWITCH PRINCIPAL

switch>ena

switch#conf't

Enter configuration commands, one per line. End with CNTL/Z
switch(config)#hostname Switch 1

Switch 1 (config)#int vian 1

Switch 1 (config-if)#IP add 172.27.112.33 255.255.255.192
Switch 1 (config-if)#no shut

Switch 1 (config-if)#exit

Switch 1 (config)#enable pass cisco

Switch 1 (config)#line vty 0 15

Switch 1 (config-line)#pass cisco

Switch 1 (config-line)#

Switch1#vlan database

Switchl(vlan)#vlan 10 ventas

Switch1(vlan)#exit

Switch1(config)#interface fastethernet 0/9
Switch1(config-if)#switchport mode access
Switch1(config-if)#switchport access vlan 10

Fé.zl.z. SWITCH 2

switch>ena

switch#conf 't

Enter configuration commands, one per line. End with CNTL/Z
switch(config)#hostname Switch 2

Switch 2 (config)#int vlanl

Switch 2 (config-if)#IP add 172.27.111.74 255.255.255.192
Switch 2 (config-if)#no shut

Switch 2 (config-if)#exit

Switch 2 (config)#enable pass cisco

Switch 2 (config)#line vty 0 15

Switch 2 (config-line)#pass cisco

Switch 2 (config-line)#

Switch 2 (config-line)#

Switch2#vlan database

Switch2(vlan)#vlan 20 finanzas

Switch2(vlan)#exit

Switch2(config)#interface fastethernet 0/16
Switch2(config-if)#switchport mode access
Switch2(config-if)#switchport access vlan 20

e ——————
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16.21.3. SWITCH 3

switch>ena

switch#conf't

Enter configuration commands, one per line. End with CNTL/Z
switch(config)#hostname Switch 3

Switch 3 (config)#int vlanl

Switch 3 (config-if)#IP add 172.27.110.93 255.255.255.192
Switch 3 (config-if)#no shut

Switch 3 (config-if)#exit

Switch 3 (config)#enable pass cisco

Switch 3 (config)#line vty 0 15

Switch 3 (config-line)#pass cisco

Switch 3 (config-line)#

Switch 3 (config-line)#

Switch3#vlan database

Switch3(vlan)#vlan 50 disefio

Switch3(vlan)#exit

Switch3(config)#interface fastethernet 0/1
Switch3(config-if)y#switchport mode access
Switch3(config-if)y#switchport access vlan 50

6.22. DEMOSTRACION FINAL

Ahora la empresa desea una demostracion de la internetwork completa de la empresa.
Se deben configurar todos los dispositivos y se debe mostrar el acceso a la direccion del
servidor de Internet desde todas las redes. Se ha seleccionado el protocolo de
enrutamiento OSPF con un identificador de proceso de 50. Dado que la red es bastante
pequefia, una sola area OSPF es aceptable.

PING

INTERNET>ena

Password:

INTERNET#conft

Enter configuration commands, one per line. End with CNTL/Z
INTERNET(config)#exit

INTERNET#ping 223.0.0.246

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 223.0.0.246, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trIP min/avg/max = 4/4/4 ms
INTERNET#ping 223.0.0.254

Type escape sequence to abort.

e —
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Sending 5, 100-byte ICMP Echos to 223.0.0.254, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trIP min/avg/max = 4/4/4 ms
INTERNET#ping 223.0.0.1

Sending 5, 100-byte ICMP Echos to 223.0.0.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trIP min/avg/max = 4/4/4 m
ADMINISTRACION>ena

Password:
ADMINISTRACION#ping 223.0.0.253

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 223.0.0.253 timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trIP min/avg/max = 4/4/4 ms
ADMINISTRACION#ping 223.0.0.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 223.0.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trIP min/avg/max = 4/4/4 ms

PRINCIPAL>ena
Password:
PRINCIPAL#ping 223.0.0.253

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 223.0.0.253, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trIP min/avg/max = 4/4/4 ms
PRINCIPAL#ping 223.0.0.250

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 223.0.0.250, timeout is 2 seconds:
TH

Success rate is 100 percent (5/5), round-trIP min/avg/max = 4/4/4 ms

SUCURSAL=>ena
Password;
SUCURSAL#ping 223.0.0.249

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 223.0.0.249, timeout is 2 seconds:
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Success rate is 100 percent (5/5), round-trIP min/avg/max = 4/4/4 ms
SUCURSAL#ping 223.0.0.129

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 223.0.0.129, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trIP min/avg/max = 4/4/4 ms

6.23. COMANDOS SHOW

6.23.1. SHOW IP ROUTE

Ecuador#show IP route
El comando show IP route verifica la rutas en la tabla de enrutamiento.

Ecuador#show run

NOTA: A continuacion, se detallara la definicion de cada ruta, de acuerdo al protocolo
o estado en el que se encuentre conectado.

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B— BGP
Comandos:

C — enlace conectado.

S — ruta estatica.

I —protocolo de enrutamiento IGRP

R —protocolo de enrutamiento RIP

M —enlace con un teléfono movil

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter Area
D — protocolo de enrutamiento EIGRP
EX — protocolo de enrutamiento EIGRP externo
O — protocolo de enrutamiento OSPF
IA - area interna del protocolo de enrutamiento OSPF

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
N1 — protocolo de enrutamiento OSPF externo de TIPo 1 NSSA
N2 - protocolo de enrutamiento OSPF externo de TIPo 2 NSSA

e ———
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E1 - OSPF external type 1, E2 - OSPF external type 2, E — EGP
E1 - protocolo de enrutamiento OSPF externo de T1Po 1
E2 — protocolo de enrutamiento OSPF externo de TIPo 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Puerta de Enlace no grabada.
Gateway of last resort is not set

Subnetizacion con VLSM.
El segmento de red 172.27.112.0 posee tres subredes.
172.27.112.0/28 is variably subnetted, 3 subnets

El segmento de red 172.27.112.65 esta directamente conectada a un enlace ethernet 0.
C 172.27.112.65/29 is directly connected, Ethernet0

El segmento de red 172.27.112.65 esta directamente conectada a un enlace serial 0.
C  172.27.112.38/30 is directly connected, Serial0

El segmento de red 172.27.112.225 y la 172.27.112.229 estan configuradas con
protocolos de enrutamiento OSPF y RIP version 2 saliendo por la IP 172.27.112.225 en
un enlace serial 0 con actualizaciones de 6 segundos, el 120 se refiere a la distancia, 10
el numero de saltos y via es para indicar el rombo de los paquetes.

R 172.27.112.225/24 [120/1] via 192.168.1.6, 00:00:06, Serial0
R 172.27.112.229/24 [120/10] via 192.168.1.6, 00:00:06, Serial0

6.23.2. SHOW PROTOCOLS

Ecuador#show protocols
El comando show protocols mostrara el estado global por cada interfaz del router.

Ecuador#show run
NOTA: A continuacion, se detallara la definicion de valores, de acuerdo al protocolo
establecido.

Valores Globales.
Global values:

El protocolo de Internet esta habilitado.
Internet Protocol routing is enabled

El enlace ethernet y el protocolo estan activos.
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Ethernet0 is up, line protocol is up

La direccion IP del enlace ethernet.
Internet address is 172.27.112.9/29

El enlace serial y el protocolo estan activas.
Serial0 is up, line protocol is up

La direccion IP del enlace serial.
Internet address is 172.27.112.5/30

El enlace serial administrativamente y el protocolo estan inactivos.
Seriall is administratively down, line protocol is down

6.23.3. SHOW INTERFACES

Ecuador#show interface

NOTA: A continuacion, se detallara la definicion de cada interfaces presentada.

La interfaz Ethernet y el protocolo esta activa.
Ethernet0 is up, line protocol is up

La descripcion del Hardware es Lance, su mac address es la que usted observa.
Hardware is Lance, address is 0050.5260.70g7 (bia 0050.5260.70g7)

La TP de la interfaz Ethernet.
Internet address is 172.27.112.9/29

Detalles Generales de la interfaz ethernet.

MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set

Keepalive set (10 sec)

ARP type: ARPA, ARP Timeout 04:00:00

Last input never, output 00:00:06, output hang never

Last clearing of "show interface' counters never

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0

Queueing strategy: fifo

Output queue: 0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 input packets with dribble condition detected

e ——
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1488 packets output, 100154 bytes, 0 underruns
1253 output errors, 0 collisions, 7 interface resets
0 babbles, 0 late collision, 0 deferred
1253 lost carrier, 0 no carrier
0 babbles, 0 late collision, 0 deferred
1253 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

La interfaz Serial O el protocolo esta activo.
Serial0 is up, line protocol is up

Muestra la descripcion del Hardware.
Hardware is HD64570

La IP de la interfaz Senal.
Internet address is 172.27.112.5/30

Detalles Generales de la interfaz serial.

MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255

Encapsulation HDLC, loopback not set

Keepalive set (10 sec)

Last input 00:00:02, output 00:00:00, output hang never

Last clearing of "show interface' counters 04:06:42

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0

Queueing strategy: weighted fair

Output queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/2/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)

Disponible 1158 kbps de ancho de banda.
Available Bandwidth 1158 kilobits/sec
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
2344 packets input, 151281 bytes, 0 no buffer

Ha recibido 1512 broadcast o paquetes de colision.

Received 1512 broadcasts, 0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 output errors, 0 collisions, 9 interface resets

0 output buffer failures, 0 output buffers swapped out

3 carrier transitions

DCD=up DSR=up DTR=up RTS=up CTS=up

La interfaz Serial 1 administrable y el protocolo estan activos.
Seriall is administratively down, line protocol is down

Muestra la descripcién del Hardware.
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,

Publicar S.A.
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reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
Last input never, output never, output hang never
Last clearing of ""show interface' counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: weighted fair
Output queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Available Bandwidth 1158 kilobits/sec
S minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort¢
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions
DCD=down DSR=down DTR=down RTS=down CTS=down

T e T T e e e T e e T
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Actividad de entrada/salida: Operaciones de lectura o escritura que ejecuta el

computador. El computador realiza operaciones de “lectura” cuando se escribe
informacion en el teclado, o se seleccionen elementos utilizando el mouse (raton).

La computadora ejecutara una operacion de “escritura” cada vez que se almacene,
envie, imprima o presente informacion en pantalla. Por ejemplo, al guardar informacion
en un disco o cuando se muestra informacion en pantalla o al envian informacion a una
impresora 0 a través de un modem.

Actualizar: Poner al dia la informacion presentada en pantalla con los datos mas
recientes.

@: (arroba). Signo que forma parte de las direcciones de correo electronico de forma
que separa el nombre del usuario de los nombres de dominio del servidor de correo. Su
uso en Internet se origina en su frecuente empleo como abreviatura de la preposicion
Inglesa at (en).

Acceso: Término utilizado en la WWW para representar un pedido del navegador para
utilizar o ver un archivo dentro de un servidor web. Generalmente, los sitios que tienen
contadores muestran solamente los accesos a sus paginas principales.

Antivirus: Programa cuya finalidad es prevenir las infecciones producidas por los virus
informaticos asi como curar las ya producidas. Para que sean realmente efectivos, dada
la gran cantidad de virus que se crean continuamente, éstos programas deben
actualizarse periodicamente.

Ancho de Banda: La diferencia entre las frecuencias mas altas y mas bajas disponibles
para sehales de red. El término también se usa para describir la capacidad de
rendimiento medida de un medio o un protocolo de red especifico.

Aplicacion: Programa que se utiliza para realizar determinado tipo de trabajo, como por
ejemplo: el procesamiento de texto. También suele utilizarse indistintamente el término
“programa’.

Aplicacién Web: Programa software que utiliza HTTP para su protocolo central de
comunicaciones y entrega al usuario en lenguaje HTML la informacion basada en Web.
También se denomina aplicacion basada en Web.

Arbol de directorios: Modelo conceptual utilizado para describir la estructura de un
directorio de archivos o de un sitio Web.

Archivo: Conjunto de informacion que se almacena en un disco y a la que se le asigna
un nombre. Esta informacion puede ser un documento o una aplicacion,




Archivo de Programa: Archivo que inicia una aplicacion o programa. Los archivos de

programa tienen las extensiones: .EXE, .PIF, COM o BAT.

Archivo de texto: Archivo que contiene Uinicamente letras, nimeros y simbolos. Un
archivo de texto no contiene informacion de formato, excepto quizas avances de linea y
retornos de carro. Es un archivo ASCIL

Arrastrar: Mover el elemento de la pantalla que se ha seleccionado y manteniendo
presionado el boton del mouse y desplazandolo.

ARP: Protocolo de resolucion de direcciones. Protocolo Internet que se usa para asignar
una direccion IP a una direccion MAC. Definido en la RFC 826. Comparar con RARP.

Asignacion de direcciones: Técnica que permite que distintos protocolos interoperen
traduciendo direcciones desde un formato a otro. Por ejemplo, al enrutar IP a través de
una red Frame Relay, las direcciones IP se deben mapear a las direcciones Frame Relay
de modo que los paquetes IP se puedan transmitir por la red. Ver también resolucion de
direcciones.

ASCII: (American Standard Code For Information Interchange ¢ Codigo numérico
estandar).Utilizado por las computadoras para representar todas las letras mayuasculas y
minusculas del alfabeto, asi como también nimeros y signos de puntuacion. Existen 128
codigos ASCIL, los cuales pueden ser representados mediante nimeros binarios del
0000000 al T111111.

ASP: (Active Server Page ¢ Pagina de Servidor Activo). Tipo especial de pagina
HTML la cual contiene pequefios programas (también llamados scripts) los cuales son
ejecutados en servidores Microsoft Internet Information Server antes de ser enviados al
usuario para su visualizacion en forma de pagina HTML. Habitualmente esos
programas realizan consultas a bases de datos y los resultados de esas consultas
determinan la informacion que se envia a cada usuario especifico. Los archivos de este
tipo llevan la extension asp.

Atributos: En un registro de una base de datos, es el nombre o la estructura de un
campo. El tamafio de un campo o el tipo de informacion que contiene también son
atributos de un registro de base de datos.

Autenticacion: Proceso mediante el cual el sistema valida la informacion de inicio de
sesion de un usuario.

Banner: Grafico o imagen, generalmente de forma rectangular insertado en una pagina
web. En general se utiliza para publicidad.



Banda Ancha: Sistema de transmision que permite multiplexar multiples sefales
independientes en un cable. En la terminologia de telecomunicaciones, cualquier canal
que tenga un ancho de banda mayor que el de un canal con calidad de voz (4 kHz). En
terminologia LAN, un cable coaxial en el que se usa la sefalizacion analogica.
Comparar con banda ancha.

Banda Base: Caracteristica de una tecnologia de red en la que se usa solo una
frecuencia de portadora. Ethernet es un ejemplo de una red de banda base. También
denominada banda estrecha. Ver la diferencia con banda ancha. Término utilizado en la
WWW

Barra de desplazamiento: Barra que aparece en los bordes derecho y/o inferior de una
ventana o cuadro de lista cuyo contenido no es completamente visible. Todas las barras
de desplazamiento contienen dos flechas de desplazamiento y un cuadro de
desplazamiento que permiten recorrer el contenido de la ventana o cuadro de lista.

Barra de menus: Barra horizontal que contiene los nombres de todos los menus de la
aplicacion. Aparece debajo de la barra de titulo.

Barra de titulos: Barra horizontal que aparece en la parte superior de la ventana o
cuadro de dialogo.

Base de Datos: Es un almacenamiento colectivo de las bibliotecas de datos que son
requeridas y organizaciones para cubrir sus requisitos de procesos y recuperacion de
informacion.

BIOS: (Basic Input Output System ¢ Sistema basico de entrada / salida). Programa
residente normalmente en EPROM que controla instrucciones basicas entre el Hardware
y el Software.

Bps: (Bits per Second). Medida que representa la rapidez con que los bits de datos se
transmiten a través de un medio de comunicaciones. Por ejemplo: un modem de 28.8
Kbps es capaz de transferir 28.800 bits por segundo.

Broadcast: Envio de informacion en cualquier formato a mas de un lugar de destino

Bit: (Binary Digit 6 Digito Binario). Es un digito en base 2,es decir, 0 6 1.Un bit es la
unidad mas pequefia de informacion que la computadora es capaz de manejar. El ancho
de banda se suele medir en bits por segundo.

Byte: Unidad de medida de la cantidad de informacion en formato digital. Usualmente
un byte consiste de 8 bits. Un bit es un cero (0) o un uno (1). Esa secuencia de nimeros
(byte) pueden simbolizar una letra o un espacio (un caracter). Un kilobyte(Kb) son 1024
bytes y un Megabyte(Mb) son 1024 Kilobytes.




Cableado backbone: Cableado que proporciona interconexiones entre los armarios de

cableado, entre los centros de cableado y el POP, y entre los edificios que forman parte
de la misma LAN. Ver cableado vertical.

Cable blindado: cable que posee una capa de aislamiento blindado para reducir la
interferencia electromagnética.

Cable coaxial: cable compuesto por un conductor cilindrico exterior hueco que rodea
un conductor de alambre interno unico. En la actualidad se usan dos tipos de cable
coaxial en la LAN: cable de 50 ohmios, que se usa para la sefializacion digital, y cable
de 75 ohmios que se usa para sefiales analogicas y sefalizacion digital de alta velocidad.

Cable de fibra éptica: Medio fisico que puede conducir una transmision de luz
modulada. Si se compara con otros medios de transmision, el cable de fibra optica es
mas caro, sin embargo no es susceptible a la interferencia electromagnética y es capaz
de brindar velocidades de datos mas altas.

Caché: Subsistema especial de memoria en el que se almacenan los datos mas
utilizados para obtener acceso mas rapido. Una memoria caché almacena el contenido
de las ubicaciones RAM de acceso mas frecuente y las direcciones donde estos datos se
almacenan. Cuando el procesador hace referencia a una direccion de memoria, la caché
comprueba si almacena dicha direccion. En caso afirmativo, los datos se devuelven al
procesador. En caso negativo se produce un acceso normal a memoria. La caché es util
cuando los accesos a RAM son lentos respecto a la velocidad del microprocesador ya
que es mas rapida que la memoria RAM principal.

Campo: Es el espacio en la memoria que sirve para almacenar temporalmente un dato
durante el proceso. Su contenido varia durante la ejecucion del programa.

Campo Numérico: Es aquel que solo puede almacenar valores (digitos).

Campo Alfanumérico: Es aquel que puede almacenar cualquier caracter (digito, letra,
simbolo especial).

CC: (Carbon Copy / Courtesy copy). Con Copia. (Encabezado del correo electronico).

CD ROM: Medio de almacenamiento de alta densidad, cuya capacidad se mide en
GigaBytes.

CHAT: (Conversacion, charla). Comunicacion simultanea entre dos o mas personas a
través de Internet. Hasta hace poco tiempo solo era posible la "conversacion" escrita

pero los ultimos avances tecnoldgicos permiten la conversacion audio y video.

Clic: Accion de presionar y soltar rapidamente el boton del mouse (raton).



Cliente: Se dice que un programa es un "cliente" cuando sirve solo para obtener
informacion sobre un programa "servidor". Cada programa "cliente" esta disefiado para
trabajar con uno 6 mas programas "servidores" especificos, y cada "servidor” requiere
un tipo especial de "cliente". Un navegador es un programa "cliente”.

Computador: Es un dispositivo electronico compuesto basicamente de un procesador,
memoria y dispositivos de entrada/salida (E/S). La caracteristica principal del
computador, respecto a otros dispositivos similares, como una calculadora, es que puede
realizar tareas muy diversas, cargando distintos programas en la memoria para que los
ejecute el procesador. Siempre se busca optimizar los procesos, ganar tiempo, hacerlo
mas facil de usar y simplificar las tareas rutinarias.

Conectividad de bases de datos (ODBC): Interfaz de programacion de aplicaciones
que permite a las aplicaciones obtener acceso a los datos de varios origenes diferentes.
Es una especificacion estandar para obtener acceso a bases de datos multiplataforma.

Contraseiia 6 Password: Una clave generalmente contiene una combinacion de
nimeros y letras que no tienen ninguna logica. Es una medida de seguridad utilizada
para restringir los inicios de sesion a las cuentas de usuario, asi como el acceso a los
Sistemas y recursos de la computadora.

Correo Electréonico: (Email). Mensaje, usualmente de texto, enviado de una persona a
otra a través de Internet o de cualquier otra red. Es posible enviar automaticamente un
mismo mensaje a muchos destinatarios. Junto con los mensajes también pueden ser
enviados ficheros como paquetes adjuntos.

Cookies: Pequeiio archivo de texto que un sitio web coloca en el disco rigido de una
computadora que lo visita. Al mismo tiempo, recoge informacion sobre el usuario.

CPU: (Central Processing Unit 6 Unidad central de procesamiento). Es el dispositivo
que contiene los circuitos logicos que realizan las instrucciones de la computadora.

Cuadro _de Didlogo: Ventana que aparece temporalmente para solicitar o suministrar
informacion al usuario.

Cuadro de Texto: Parte de un cuadro de didlogo donde se escribe la informacion
necesaria para ejecutar un comando. En el momento de abrir un cuadro de dialogo, el
cuadro de texto puede estar en blanco o contener texto.

Cursor: Simbolo en pantalla que indica la posicion activa, generalmente titilante.
Muestra la posicion en que aparecera el proximo caracter a visualizar cuando se pulse
una tecla.



D

Dato: Son las sefiales individuales en bruto y sin ningln significado que manipulan las
computadoras para producir informacion.

Directorio: En D.O.S., una lista de nombres de archivo que contiene toda la
informacion de los archivos almacenados. A partir de Windows 95 este término se
reemplazo por CARPETA.

Direccién: Existen tres tipos de direccion de uso comun dentro de Internet: "Direccion
de correo electronico" (email address); "IP" (direccion Internet), y "direccion
hardware".

Direccion del Protocolo de Internet (direccion IP): Direccion tnica que identifica a
un equipo host en una red. Identifica a un equipo como una direccion de 32 bits que es
unica en una red con Protocolo de control de transmision/Protocolo Internet (TCP/IP).
Nuamero Gnico que consta de 4 partes separadas por puntos. Una direccion IP se suele
representar en una notacion decimal con puntos que indica cada octeto (ocho bits o un
byte) de una direccion IP como su valor decimal y separa cada octeto con un punto. Por
ejemplo: 172.16.255.255.

Cada computadora conectada a Internet tiene un tnico nimero de IP. Si la maquina ni
tiene un IP fijo, no esta en realidad en Internet, sino que pide "prestado" un IP a un
servidor cada vez que se conecta a la Red (usualmente via moédem).

Disco Rigido: Unidad de almacenamiento permanente de informacion. Este es el que
guarda la informacién cuando apagamos la computadora. Aqui se guardan la mayoria de
los programas y el sistema operativo. Su capacidad de almacenamiento se mide en
Megabytes (Mb) o Gigabytes (Gb), en donde 1024 Mb = 1Gb.

Diseiio_de Escritorio: Disefio que aparece en la superficie del escritorio. Es posible
crear disefios propios o seleccionar algunos de los que proporciona Windows NT /2000
o Windows 9x / XP.

Disquete: Dispositivo que puede insertarse y extraerse en una unidad de disco.

DNS: (Domain Name System ¢ Sistema de Nombres de Dominio). El DNS es un
servicio de busqueda de datos de uso general, distribuido y multiplicado. Su utilidad
principal es la busqueda de direcciones IP de sistemas centrales ("hosts") basandose en
los nombres de éstos. El estilo de los nombres de "hosts" utilizado actualmente en
Internet es llamado "nombre de dominio". Algunos de los dominios mas importantes
son. .COM (comercial - empresas), EDU (educacion, centros docentes), .ORG
(organizacion sin animo de lucro), . NET (operacion de la red), GOV (Gobierno USA)
y .MIL (ejército USA). La mayoria de los paises tienen un dominio propio. Por ejemplo,
AR (Argentina) .PY (Paraguay), .US (Estados Unidos de América), .ES (Espaia), . AU
(Australia), etc.



Dominio: (Domain Name). Nombre unico que identifica a un sitio de Internet. Los
nombres de dominio tienen 2 0 mas secciones, separadas por puntos. La seccion de la
izquierda es la mas especifica, y la de la derecha, la mas general. Una computadora
particular puede tener mas de un nombre de dominio, pero un nombre de dominio se
refiere unicamente a una PC.

Download 6 descargar: En Internet es el proceso de transferir informacion desde un
servidor de informacion a la propia PC.

Documentacion: Manual escrito que detalla el manejo de un sistema o pieza de
hardware.

Doble Clic: Accion de presionar y soltar rapidamente el boton del mouse (raton) dos
veces, sin desplazarlo. Esta accion sirve para ejecutar una determinada aplicacion, como
por ejemplo: inicializarla.

DVD: (Digital Versatile Disc 6 Disco Versatil Digital). Disco que sirve para almacenar
mas datos de contenido digital, como musica o video, que un CD. Un DVD guarda un
minimo de 4.7 Gigabytes (el tamafio de una pelicula de cine).

Elemento de Pantalla: Partes que constituyen una ventana o cuadro de didlogo como
por ejemplo: la barra de titulo, los botones de “Maximizar” y “Minimizar”, los bordes
de las ventanas y las barras de desplazamiento.

Elemento de Programa: Aplicacion o documento representado por un icono dentro de
una ventana de grupo.

Escritorio: Fondo de la pantalla sobre la cual aparecen ventanas, iconos y cuadros de
dialogo.

Estacién de trabajo: Computador de gran potencia que cuenta con elevada capacidad
grafica y de calculo. Llamadas asi para distinguirlas de los que se conocen como
servidores.

Expandir: Mostrar los niveles de directorio ocultos del arbol de directorios. Con el
administrador de archivos es posible expandir un solo nivel de directorio, una rama del
arbol de directorio o todas las ramas a la vez.

Explorador: Llamado también explorador Web. Interfaz cliente que permite al usuario
ver documentos HTML en el World Wide Web, en otra red o en su propio equipo;
seguir los hipervinculos y transferir archivos. Un ejemplo es Microsoft Internet
Explorer.




Extension: Esta compuesto por un punto y un sufijo de hasta tres caracteres situados al
final de un nombre de archivo. La extension suele indicar el tipo de archivo o directorio.

Extranet: Extension de una intranet corporativa que utiliza tecnologia de World Wide
Web para facilitar la comunicacion con los proveedores y clientes de la organizacion.

Firewall: (Cortafuegos). Sistema que se coloca entre una red local e Internet. La regla
basica es asegurar que todas las comunicaciones entre dicha red e Internet se realicen
conforme a las politicas de seguridad de la organizacion que lo instala. Ademas, estos
sistemas suelen incorporar elementos de privacidad, autentificacion, etc.

Formulario: En la publicacion en Web, una pagina o parte de una pagina Web que el
usuario completa y devuelve al servidor para su procesamiento.

Formulario de consulta: Formulario en linea que el usuario completa para buscar
informacion por palabra clave o por concepto; también se denomina interfaz de
busqueda.

Freeware: (Programas de libre distribucion). Programas de computacion que se
distribuyen a través de la red de forma gratuita.

FTP: (File Transfer Protocol). Método utilizado para transferir multiples archivos entre
dos sitios de Internet.

Fuente: Disefio grafico aplicado a un conjunto de numeros, simbolos y caracteres. Las
fuentes suelen poseer distintos tamaifios y estilos.

Fuentes de Pantalla: Fuentes que se muestran en pantalla. Los fabricantes de fuentes
transferibles suelen suministrar fuentes de pantalla cuyo aspecto coincide exactamente
con las fuentes transferibles enviadas a la impresora, lo cual garantiza que los
documentos tengan el mismo aspecto en pantalla que una vez impresos.

GIF: (Graphics Interchange Format ¢ Formato de archivos (comprimidos) de
imagenes). También existen los llamados GIFs Animados, estos permiten de manejar
imagenes transparentes e incluso varias imagenes superpuestas que permiten algunos
browsers como Netscape y Explorer.




Giga: Prefijo que indica un multiplo de 1.000 millones, o sea 10”. Cuando se emplea el
sistema binario, como ocurre en informatica, significa un multiplo de 2% 0 sea
1.073.741.824.

Global.asa: Archivo que almacena informacion acerca de una aplicacion IIS, como la
inicializacion en estructuras y los objetos responsables del ambito de la aplicacion.

Gopher: Uno de los primeros protocolos de Internet y un programa disefiado para
buscar, recuperar y mostrar documentos de equipos o sitios remotos.

Grupo de Programas: Conjunto de aplicaciones del Administrador de Programas. El
agrupamiento de las aplicaciones facilita su localizacion cuando se desee iniciarlas.

Grupo de Trabajo: Un grupo de trabajo en Windows es un conjunto de computadoras
agrupadas para facilitar su presentacion. Cada grupo de trabajo esta identificado por un
nombre exclusivo.

Hardware: Son todos los componentes fisicos que componen una PC.

Hipertexto: Generalmente, cualquier texto que contiene enlaces hacia otros
documentos. Los enlaces son palabras o frases a las que el lector puede dar clic por para
visualizar otro documento relacionado.

Host: (Sistema central). Computadora que permite a los usuarios comunicarse con otros
sistemas centrales de una red. Los usuarios se comunican utilizando programas de
aplicacion, tales como el correo electronico, Telnet, WWW y FTP.

Hosting: Espacio para un sitio o pagina de Internet en uno de los servidores SGI
activos. Es decir, es un espacio en un disco rigido de una computadora conectada las 24
horas del dia a Internet para que el autor del sitio pueda darse a conocer en la red.

HTML: (HyperText Markup Language). Lenguaje utilizado para crear los documentos
de hipertexto que se emplean en la WWW. Los documentos HTML son simples
archivos de texto que contienen instrucciones (llamadas tags) entendibles por el
Navegador (Browser).

DHTML: (HTML Dinamico). Conjunto de innovadoras caracteristicas presentes en
Internet Explorer version 4,0 que puede usarse para crear documentos HTML cuyo
contenido cambia dinamicamente e interactiian con el usuario. Al usar DHTML, los
autores pueden aportar a las paginas Web efectos especiales sin depender de programas
del servidor.



HTTP: (HyperText Transport Protocol). Protocolo utilizado para transferir archivos de
hipertexto a través de Internet. Requiere de un programa "cliente" de HTTP en un
extremo y un "servidor" de HTTP en el otro extremo. Es el protocolo mas importante de
la WWW.

HTTPS: (HyperText Transport Protocol Secured). El protocolo de comunicacion
seguro empleado por los servidores d¢ WWW con una clave. Esto es usado para
trasportar por Internet informacion confidencial como el nimero de tarjeta de crédito.

Icono: Simbolo grafico que aparece en la pantalla de una PC para representar
determinada accion a realizar por el usuario, ejecutar un programa, leer una
informacion, imprimir un texto, etc.

Impresora: Dispositivo de salida, cuya funcionalidad es transcribir/pasar un documento
(imagen y/o texto) desde el ordenador (procesador de textos, bloc de notas, visor de
imagenes, etc.) a un medio fisico, generalmente papel, mediante el uso de cinta,
cartuchos de tinta o también con tecnologia laser.

Impresora de Inyeccion a tinta: Crean imagenes directamente sobre el papel al rociar
tinta a través de una pequeiias boquillas, su calidad de impresion es bastante alta.

Impresora Predeterminada: Impresora que se utiliza si se elige el comando Imprimir,
no habiendo especificado antes la impresora que se desea utilizar. Solo puede haber una
impresora predeterminada, que debe ser la que se utilice con mayor frecuencia.

Informacién: Es lo que se obtiene del procesamiento de datos, es el resultado final.

Instruccién 6 Sentencia: Conjunto de caracteres que se utilizan para dirigir un sistema
de procesamiento de datos en la ejecucion de una operacion.

Interfaz: Una conexion e interaccion entre hardware, software y usuario, es decir, como
la plataforma o medio de comunicacion entre usuario o programa.

Internet: Conjunto de redes conectadas entre si, que utilizan el protocolo TCP/IP para
comunicarse.

IEEE: (Institute of Electrical and Electronic Engineers ¢ Instituto de Ingenieros en

Electricidad y Electronica). Asociacion de profesionales informaticos con base en los
EELU.

Intranet: Red privada dentro de una empresa que utiliza el mismo software y
protocolos empleados en la Internet global, pero que solo es de uso interno.




ISO: (International Organization for Standardization u Organizacion Internacional para
la Normalizacion). Organizacion de caracter voluntario fundada en 1946 que es
responsable de la creacion de estandares internacionales en muchas areas, incluyendo la
informatica y las comunicaciones. Esta formada por las organizaciones de
normalizacion de sus paises miembro.

JavaScript: Lenguaje de programacion que soportan los navegadores. Su codigo se
programa directamente dentro de la pagina HTML, y es interpretado por navegador al
leerla. A pesar de su nombre, no tiene nada que ver con Java, ya que los applets creados
por este ultimo se bajan, compilan y ejecutan al ser invocados por la pagina.

JPEG: Formato grafico comprimido desarrollado por la 'Join Photographic Expert
Group'. El formato JPEG soporta 24 bits por pixel y 8 bits por pixel en imagenes con

escala de grises.

Kbps: (Kilobits por segundo). Unidad de medida de la capacidad de transmision de una
linea de telecomunicacion. Cada kilobit esta formado por mil bits.

Kilobvte: Es el equivalente a 1024 bytes.

L

LAN: (Local Area Network 6 Red de Area Local). Red de computadoras ubicadas en el
mismo ambiente, piso o edificio.

Licencias: Especie de permiso, autorizando el libre uso del software.

Link: (Enlazar, vincular). Apuntadores hipertexto que sirven para saltar de una
informacion a otra, o de un servidor a otro.



Login: Nombre de usuario utilizado para obtener acceso a una computadora o a una red.
A diferencia del password, el login no es secreto, ya que generalmente es conocido por
quien posibilita el acceso mediante este recurso.

Megabvte (MB): 1.048.576 bytes; 1.024 Kilobytes.

Megahertz: Unidad de medida de la frecuencia de reloj del microprocesador (en
millones de ciclos por segundo).

Memoria RAM: Memoria de acceso aleatorio cuyo contenido permanecera presente
mientras el computador permanezca encendido.

Memoria ROM: Memoria de solo lectura. Chip de memoria que solo almacena
permanentemente instrucciones y datos de los fabricantes.

Meni: Lista de comandos disponibles en una ventana de aplicacion. Los nombres de
los menus aparecen en la barra de menus situada cerca de la parte superior de la
ventana. Para abrir un menu, basta solo con seleccionar el nombre del mismo.

Moédem: (MOdulator, DEModulator). Dispositivo que se conecta a la computadora y a
la linea telefonica y que permite comunicarse con otras computadoras a través del
sistema telefonico. Basicamente, los modems sirven a las computadoras de la misma
manera que los teléfonos sirven a las personas.

Mouse: Permite convertir el movimiento de la mano en desplazamiento de un cursor
sobre la pantalla.

MP3: Formato de archivos de sonido, notable por su calidad y nivel de compresion.

Multimedia: Transmision de datos, video y sonido en tiempo real.

Navegador Web o Web Browser: Programa utilizado para acceder y recorrer sitios de
la WWW. Es una aplicacion de software que permite al usuario recuperar y reproducir
documentos hipertexto, cominmente descritos en HTML, desde servidores Internet de
todo el mundo.




Netiquette: (Etiqueta de la red). Conjunto de normas dictadas por la costumbre y la
experiencia que define las reglas de urbanidad y buena conducta que deberian seguir los
usuarios de Internet en sus relaciones con otros usuarios.

Nodo: En una red de area local, un nodo es un dispositivo que esta conectado a la red y
es capaz de comunicarse con otros dispositivos de la misma.

Nombre de origen de datos (DSN): Nombre logico usado por Open Database

Connectivity (ODBC, Conectividad abierta de bases de datos) para referirse a la unidad
e informacion necesaria para tener acceso a los datos. IIS utiliza el nombre para una
conexion a un origen de datos ODBC, como una base de datos de SQL Server.

Nombre de usuario: La secuencia de caracteres que lo identifica. Al conectarse a una
computadora, generalmente necesita proporcionar su nombre y contrasefia de usuario.
Esta informacion se usa para verificar que la persona estd autorizado para usar el
Sistema.

OSI: (Open Systems Interconnection ¢ Interconexion de Sistemas Abiertos). Conjunto
de protocolos disefiados por comités ISO con el objetivo de convertirlos en estandares
internacionales de arquitectura de redes de computadoras.

Pigina Principal: (Home Page ¢ Pagina Inicial) de informacion de un grupo de
paginas, un sitio Web o la seccion de un sitio Web.

Pagina Web: Documento de World Wide Web. Una pagina Web suele consistir en un
archivo HTML, con sus archivos asociados de graficos y secuencias de comandos, en
un directorio determinado de un equipo concreto (y, por tanto, identificable mediante
una direccion URL).

Periféricos: Cualquier dispositivo de hardware conectado a una computadora.
Pixel: (PICture cELL). Es la parte mas pequefia de una pantalla de video, constituido

por uno o mas puntos que se consideran como una unidad. Es por tanto, el bloque de
construccion de imagenes.



Placa Madre: (Motherboard). Es un circuito integrado con varios microchips y
diferentes tipos de ranuras y conectores. En ella se conectan todos los componentes de
la computadora incluyendo el procesador. La misma se conecta a la fuente de
alimentacion.

Procesador: (Microprocesador). Es el chip encargado de ejecutar las instrucciones y
procesar los datos que son necesarios para todas las funciones del computador. Se lo
considera el cerebro del computador. El estandar del mercado es el fabricado por la
empresa INTEL.

Programador: Un individuo que disefia la logica y escribe las lineas de codigo de un
programa de computadora.

Protocolo: Método por el que los equipos se comunican en Internet. El protocolo mas
comun en el World Wide Web es HTTP. Otros protocolos de Internet incluyen FTP,
Gopher y telnet. El protocolo forma parte de la direccion URL completa de un recurso.

Proveedor: Institucion o empresa que provee acceso a uno o varios servicios de
Internet.

Puerto: Conexion o enchufe utilizado para conectar un dispositivo al computador, por
ejemplo: una impresora, un monitor 6 un médem. La informacion se envia desde la
computadora hasta el dispositivo a través de un enchufe.

RAM: (Random Access Memory 6 Memoria de acceso aleatorio) y de tipo volatil 6
temporal. Es la memoria de trabajo de una PC.

Raiz _de la Aplicacion: Directorio raiz de una aplicacion. Todos los directorios y
archivos contenidos en la raiz de la aplicacion se consideran parte de la aplicacion.
También se denomina directorio de inicio de la aplicacion.

Red: Se tiene una red cada vez que se conectan dos o mas computadoras de manera que
pueden compartir recursos. Al conectar dos o mas redes en conjunto se obtiene una
Internet.

Registro: Es un grupo de campos relacionados que se usan para almacenar datos acerca
de un tema (registro maestro) o actividad (registro de transaccion).

Reglas de Empresa: Leyes, regulaciones, directivas y procedimientos codificados en
un sistema informatico. También se conocen como logica de negocios.

ROM: (Read Only Memory 6 Memoria de solo lectura). Contiene instrucciones para el
manejo de algunas tarjetas o las operaciones principales de la PC.



Router: Computadora de uso especifico que maneja la conexion dos o mas redes. Los
routers pasan todo el tiempo buscando las direcciones de destino de los paquetes con
informacion y deciden cual es el mejor camino para enviarlos.

Ruta de Acceso: Indica la localizacion de un archivo dentro del arbol de directorios.

Ruta_Absoluta: Es aquella ruta que hace referencia al drive, por ejemplo: si deseo
llegar al archivo index.asp entonces coloco la ruta completa de donde se encuentra:
C /Inetpub/wwwroot/cicyt/index.asp.

Ruta Relativa: Es aquella ruta que hace referencia a la carpeta en la que me encuentro
en ese momento, por ejemplo: si me encuentro en wwwroot y deseo llegar al archivo
index.asp entonces coloco: /cicyt/index.asp.

Servidor: Computadora o programa que brinda un servicio especifico al "cliente", que
se ejecuta en otras computadoras. El término puede referirse tanto a un equipo de una
red que envia archivos o ejecuta aplicaciones para otros equipos de la red; el software
que se ejecuta en el equipo servidor y que efectia la tarea de servir archivos y ejecutar
aplicaciones; o bien, en la programacion orientada a objetos, un fragmento de codigo
que intercambia informacion con otro fragmento de codigo cuando se pide.

SO: (Sistema Operativo). Programa o conjunto de programas que permiten administrar
los recursos de hardware y software de una computadora.

Software: Todos los componentes no fisicos de una PC (Programas).

SQL: (Lenguaje de Consulta Estructurado). Lenguaje estandar internacional para
definir y tener acceso a bases de datos relacionales.

Tabla: En una Base de Datos, conjunto de datos ordenados en columnas y filas.

Tarjeta de Interfaz de Red: (NIC). Dispositivo a través del cual computadoras de una
red transmiten y reciben datos.




TCP/IP: (Transmisor Control Protocol/Internet Protocol). Conjunto de protocolos que
definen a la Internet. Fueron originalmente disefiados para el sistema operativo Unix,
pero actualmente puede encontrarse en cualquier sistema operativo.

Teclado: Dispositivo de entrada mas comuin; permite al usuario introducir letras,
nimeros o simbolos, caracteres de puntuacion y comandos en una computadora.

Telnet: Protocolo que permite al usuario de Internet conectarse y escribir comandos en
un equipo remoto vinculado a Internet como si el usuario estuviera utilizando un
terminal de texto conectado directamente al equipo. Forma parte del conjunto de
protocolos TCP/IP.

Terminal: Dispositivo de E/S conectado a una computadora para muchos usuarios, que
consiste en un monitor y un teclado.

Tiempo de Acceso: Tiempo que le toma a una cabeza de lectura/escritura moverse de
un lugar a otro sobre el medio de grabacion.

Tiempo Maximo de Acceso: Tiempo de acceso mas largo posible para un disco.

Tiempo Promedio de Acceso: Tiempo en promedio que le toma a una cabeza de
lectura/escritura moverse de un lugar a otro sobre un medio de almacenamiento.

Tiempo Real: Método para procesar la informacion en cuanto se recibe.

Transferencia de Archives: Envio de un archivo de una computadora a otra, por
ejemplo: via modem.

UPS: (Uninterruptible Power Supply 6 Suministro de Energia Ininterrumpida). Es un
estabilizador electronico que esta preparado para suplir al computador cuando se
presenten caidas de energia o cambios de voltaje.

URL: (Universal Resource Locator 6 Localizador de Recursos Universal). Identifica de
manera unica la ubicacion de un equipo, directorio o archivo en Internet. La direccion
URL también indica el protocolo de Internet apropiado, como HTTP o FTP. Por
ejemplo: http://www.microsoft.com.

USB: Tecnologia que facilita la conexion de periféricos a la computadora. Esta
reconoce automaticamente los dispositivos nuevos y no hay que insertar una placa
controladora para el dispositivo, ya que se conecta a la parte trasera de la PC a un
enchufe especial (puerto USB). La tarjeta madre debe tener esta tecnologia en su
CHIPSET para poder conectar dispositivos de este tipo.



Usuario: Cualquier individuo que interactiia con el computador a nivel de aplicacion.
Los programadores, operadores y otro personal técnico no son considerados usuarios
cuando trabajan con el computador a nivel profesional.

Video: Sefiales electronicas y sistemas de circuitos que producen las imagenes en la
pantalla del monitor.

VGA: (Video Graphics Array ¢ Dispositivo Grafico de Video). Un tipo de tarjeta
grafica capaz de obtener hasta 640x480 puntos en 16 colores (modelo estandar original).

Virus: Programa que se duplica a si mismo en un sistema informatico, incorporandose a
otros programas que son utilizados por varios sistemas. Estos programas pueden causar
problemas de diversa gravedad en los sistemas que los almacenan, se propagan a traves
de cualquier medio de almacenamiento, o a través de la LAN, o de la misma Internet.

Vista en Miniatura: Version reducida de un grafico con un hipervinculo a una version
mayor del grafico.

W3C: (World Wide Web Consortium).Organizacion apadrinada por el MIT y el CERN,
entre otros, cuyo fin es el establecimiento de los estandares relacionados con la WWW.

WAN: Red de computadoras de gran tamafio, dispersa por un pais o incluso por todo el
planeta.

WLAN: (Wireless Local Area Network 6 Red de Area Local Inalambrica).

WWW: (World Wide Web). Es el servicio mas grafico de Internet y con las
capacidades mas sofisticadas de vinculacion. Es un conjunto de servicios que se
ejecutan sobre Internet y proporcionan una forma rentable de publicar informacion,
permitir colaboracion y flujo de trabajo, y entregar aplicaciones comerciales a un
usuario conectado desde cualquier lugar del mundo. El Web es una coleccion de
sistemas host de Internet que hace que estos servicios estén disponibles en Internet
mediante el protocolo HTTP. La informacion basada en Web se entrega normalmente
en forma de hipertexto e hipermedia mediante HTML.



