Buenas tardes distinguida audiencia, señores profesores, señores familiares, querida esposa:

En esta seccion les voy a mostrar los pasos que tomamos para el analasis e implementacion segura de nuestra aplicación.

El aplicativo final quedara así hablando del look and feel del portal, pero como es lógico pensar esto es   consecuencia de una serie de pasos previos de ingenieria de software formal como:

· Definición de los objetivos del sitio

· Definición de requerimientos

· Especificación de los servicios

· Definición de la estrategia para la creación del sitio

Según nuestra humilde apreciación y muy simplista visión la seguridad en el desarrollo e implementación de aplicaciones para Internet la hemos dividido en tres grupos, 

Seguridad física o de infraestructura

Es la que ya han comentado mis compañeros   que ha sido implementada con distintos productos servidores   tanto en seguridad perimetral como en comunicaciones seguras

Seguridad de Disponibilidad de la aplicación que tiene que ver mucho con la plataforma de desarrollo y Seguridad anti-delito o conocido como cyber crimen de las cuales les voy a hacer un brevísimo resumen, mas que todo orientado a la aplicación de mejores prácticas al escenario especifico que hemos implementado.

Siguiendo la homogeneidad de tecnología implementada, como habrán notado por la familia de productos de la misma casa de software o de socios de esta casa,  nuestra aplicación Web, esta construida con otra herramienta Microsoft,  que no es la ultima versión de la herramienta, pero que nos ayudo de manera practica a implementar todos los conceptos muy bien aprendidos por cierto en nuestro topico de seguridad en el comercio electronico.

Para cumplir con el objetivo hemos tenido en muy en cuenta lo que nuestros  mayores nos recomiendan, esto significa que hemos revisado el check list de  mejores practicas publicadas por expertos en la industria, que son basicamente  conocimiento practico para implementaciones de aplicaciones web seguras.

El producto que hemos utilizado para desarrollar nuestra aplicacion web, es Microsoft Visual Studio 2003 Enterprise Edition.

La filosofia que hemos utilizado es el desarrollo de aplicación utilizando el esquema de capas lógicas es módulos o librerias funcionales muy bien diferenciadas, que resumen y contienen funciones especificas del proyecto.

UI o capa Web


*.aspx  Son las paginas web interfaz con el usuario

*.ascx
contiene ademas de controles personalizados utilizados en la construccion de la paginas web

*.cs
code behing de las paginas web

- Librerias de clases

SystemFramework



*.cs Aspectos de seguridad, logeo y traza de movimientos

CapaNegocio



*.cs Valida la funcionalidad del proceso en base a verificaciones contra la capa de reglas de negocio

Reglas Negocio 



*.cs es utiliza para verificacion de la logica del negocio

Comun  




*.ca es la Capa de entidades de negocio

Acceso a Datos 

*

.cs Contine la invocación a las funciones de acceso y grabacion de datos

Todo esto quedo muy bonito no era un concurso de aplicaciones bonitas pero nos quedo bastante simpatico el portal,  pero esto solo es una parte del proyecto.

Por dentro esta escrito el conocimiento aprendido acerca de como esta  aplicacion o estas pagina bonitas deberian estar completamente protegidas contra delitos en el cyber espacio de internet.

Con respecto a la disponibilidad de la aplicación o Seguridad de Código binario.- 

Microsoft propone con Visual Studio .Net un nuevo esquema de despliegue  y ejecucion de aplicaciones.

Para los programadores que venimos de la vieja guardia significo el termino de lo que significo el infierno de las Dll. O lo que quiere decir para nuestra distinguida audiencia, significa que ya nuestras aplicaciones desarrolladas no nos van a hacer sentir unos condenados.

Esto lo logra pues inventaron un modelo de aplicaciones que funciona con solo copiar la carpeta que contiene la aplicación y las librerías, pues todo corre o se ejecuta sobre un campo de paz de librerias que estan sobre el sistema operativo, estamos  hablando de Microsoft Framerwork 1.1.

Al estar ejecutandose sobre el microsoft framework,que no es otra cosa que una maquina virtual, nosotros los desarrolladores ya no nos preocupamos mas por la version exacta de librerias que necesitariamos para ejecutar nuestro programa, y mas aun ya dormimos tranquilos en la noche pues al menos por problemas de incompatibilidad de librerias y errores de ejecucion no nos van a sacar de la cama.

Otra cosa importantisima que implementa el Microsoft framework y en la arquitectura .Net en general es la firma de los componentes, es decir que ya un hacker no nos hara perder el sueño y a veces nuestro empleo, porque nos reemplazo alguna librería y nos hecho a perder la seguridad y se nos robo nuestra informacion. 

Esto especificamente lo logra pues tiene un estricto control de identificación entre las librerias, estan se encuentran firmadas digitalmente, y no cabe suplantacion cada libreria tiene identidad unica como nosotros los seres humanos, Microsoft lo  logra usando complejos esquemas de claves publica privadas, algoritmos de encriptacion, firmas digitales, certificados digitales etc, etc.

Otra cosa que destacar en cuanto a la seguridad de despligue y de nuestra aplicion es que por estar implementada con el microsoft framework, hereda lo que se conoce como seguridad de tipos, que en resumen significa que las variables utilizamos en nuestra aplicacion, como por ejemplo la variable con que validamos el usario, no solo accede a posiciones de memoria válidas, solo accede a miembros expuestos o publicos de las clases, utiliza referencias de memoria verdaderas. Esto lo consigue pues examina previa al uso de memoria, el código intermedio IL, examina la metadata,

y si el codigo no es verificable lanza una excepcion controlada,  es decir ya no mas pantalla azul por violacion de espacio de memoria, ya no mas  reseteos al servidor, y mucho mas....

En realidad podriamos pasar hablando horas de como estas cuestiones de despliegue seguro, han sido la salvacion de la vida personal mucha gente de tecnologia que viviamos atemorizados porque se fue la linea, se fue el sistema, o no esta fuera de servicio.....

Ahora vamos a revisar otro tema interesante, que corresponde a como le dimos a  nuestra aplicacion Seguridad anti-delito o cyber crimen.

Resumo lo que hicimos de manera general:

- Manejo de la cadena de conexion al origen de datos, este es un punto muy importante   y lo solucionamos encriptadando o codificando esta cadena de conexion usando el algoritmo de   encriptacion o cifrado denominado tripledes, que es uno de los mas usados en la   industria, y no solo quedamos alli, ademas de codificar la informacion de acceso   a los datos, la hemos guardado codificada en un lugar seguro del servidor   de aplicaciones esto es en el registro de windows.

- Credenciales del cliente, es decir manejo de clave de seguridad, numero de tarjeta   de credito etc.

  Lo solucionamos nuevamente utilizando algoritmos de encriptacion de valores, por la   naturaleza de esta informacion la guardamos directamente en la base de datos    De esta manera si algun instruso logra pasar las seguridades de infraestructura   implementadas de manera fisica, esto es mediante los firewalls ya explicado por mis compañeros, el intruso robara informacion incomprensible, que no podra usar para  cometer delitos informaticos, pues toda esta codificada.

  Cabe mencionar que  el despligue seguro de formulario de toma de datos del cliente,  potenciado por servicios de plataforma como lo es el despligue desde el sitio seguro de la aplicacion, utilizando protocolo seguro https y certificados digitales. 

- Ejecución de Asp.net con cuenta limitada, con esto conseguimos que la aplicacion

  se ejecute con permisos mínimos, lo que significa que si algun intruso llega a

  sobrepasar la seguridad perimetral explicada por mis compañeros, no podra de manera

  facil no imposible, borrar archivos, apagar servidores, etc, etc, ya que no dispon

  drá de los permisos para hacerlo.

- Ejecución de operaciones de acceso a datos con usuario limitado.-

  Hemos creado un usuario de acceso a datos limitado unicamente a consumir Store  procedures especificos de la aplicacion, es decir que nunca un hacker o criminal   cybernetico podrá borrarnos la base de datos ni alterarnos la informacion deliberadamente.

- Injecciones de codigo malicioso, conocidas injecciones de SQL. 

  Este objetivo lo conseguimos en combinacion con el punto anterior, y aqui es importante la separacion logica de las capas o librerias de las cuales hable al principio, pues hemos   encapsulado toda la funciones de acceso a dato en una libreria unica, y sobre esta  libreria hemos cuidado muchos detalles como:

    Acceso a datos controlado por Store procedures especificos. Es decir nunca veran  en nuestro codigo una sentencia de seleccion o ejecucion directa, ademas de que el  modelo de uso de store procedures nos permite controlar tipo de datos, longitud de cadenas, muy importante para enfrentar injeccion de codigo malicioso.

En resumen hemos combinado los servicios de infraestructua segura como lo son la seguridad perimitral, firewalls, intrusion detection, comunicacion segura con las mejores practicas de desarrollo de apliacion y codigo seguro, claro esta potenciado por las herramientas microsoft que nos facilito muchos esta implementacion.
