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INTRODUCCION

En el mundo actualmente globalizado el acceso, recuperacion y
reutilizacion de la informacion es una prioridad fundamental en el
diario vivir de las personas. El uso de las maquinas de basqueda para
realizar dichas tareas han sido esenciales debido al crecimiento de la
informacion existente en la Web; pero, a causa de las falencias
existentes en las maquinas de busqueda [1], tales como darle
prioridad a palabras que tienen mayor valor monetario o problemas
con la facilidad de manipular los algoritmos de busqueda como el
PageRank [9]; asi como de los servicios gratuitos de gestion de
informacién, algunos internautas han logrado beneficiarse de los

medios existentes, manipulando informacion maliciosamente.

El mecanismo comunmente usado para realizar esta forma ilicita de
manipulacion es el Web spam [4], que es simplemente la asignacion
injustificable de relevancia a una o varias paginas produciendo
resultados inesperados en las maquinas de busqueda, deteriorando

asi la calidad de las consultas y su veracidad.

Dado que existe un gran trafico de informacion en la Web a través de
los buscadores y el alto valor monetario que éste acarrea, es normal
que algunos operadores de sitios en la Web traten de influir en el

posicionamiento dentro de las paginas de resultados que nos ofrece



los buscadores [2]. La forma en la que nosotros atacamos esta
problematica es a través del uso de técnicas de maquinas de
aprendizaje, especificamente maquinas de vectores de apoyo (SVM,
por sus siglas en inglés) [3], las cuales permiten una optima

clasificacion para la de posibles pagina con contenido Web spam.

Los principales buscadores en los dltimos afios han comenzado una
fiera batalla contra el Web spam. Se han logrado muchas mejoras a
través de este tiempo pero, aun no existe un método lo
suficientemente eficiente como para acabar con este tipo de problema.
Como agravante a esta situacion, tenemos que cada vez que se
encuentra una solucién parcial al problema de Web spam, los
spammers [8] se encargan de buscar otra forma de eludir este
mecanismo, lo que hace de esto una lucha interminable. Aunque no es
muy dificil para una persona experta detectar un Web spam, la meta
es poder suplir este tipo de métodos debido a la gran cantidad de
paginas existentes y tener una solucion automatizada que aprenda

rapidamente de los nuevos métodos de ataque.



CAPITULO 1.

1. DESCRIPCION DEL PROBLEMA

El presente trabajo documenta un médulo que clasifica las paginas HTML
en buenas o malas, entendiendo por malas a aquellas que han sido
detectadas como Web spam, a través de una maquina de vectores de

apoyo.
Los principales aspectos del proyecto son:

e Obtener las caracteristicas previamente establecidas de cada pagina
para poder llenar los vectores con los que trabajamos en la maquina de
aprendizaje.

e Utilizar algoritmos de aprendizaje y métodos para clasificar las paginas
Web, analizando tanto el contenido como los hipervinculos de las
paginas HTML.

e Realizar el proceso de evaluacion de caracteristicas (prediccion) de
nuevas paginas detectando y asignando un valor como Spam 0 no

Spam.



1.1 Web Spam

El término Web spamming [4] es definido como cualquier accion
humana deliberada que permite dar a lugar una relevancia

injustificable de valor e importancia de algunas péaginas.

La Web contiene muchas personas que buscan la forma de
beneficiarse de los millones de usuarios en la red a un bajo costo. Por
lo tanto hay un incentivo econémico para manipular los motores de
busqueda mediante la creaciébn de péaginas que hacen que otras
paginas destaquen y tenga un mejor ranking dentro de los resultados

de los buscadores, independiente de su real mérito.

Una larga fraccion de visitantes de Websites se origina de las
maquinas de busqueda, y se ha comprobado que los usuarios en su
mayoria solo observan las primeras paginas mostradas por el
buscador [5]. Estos argumentos han sido suficientes para originar una
lucha interminable entre quienes buscan optimizar las consultas a
través de las maquinas de busqueda y entre los ya mencionados
spammers [6]. Existen basicamente dos tipos de Web spam, de los

cuales se hablard un poco a continuacion.



1.2 Spam basado en contenidos

La primera generacion de buscadores tenia béasicamente mucha
confianza en el clasico modelo de vectores espaciales del cual
obtenian informacién. Asi los primeros Web spammers manipulaban
el contenido de las péaginas repitiendo los keywords muchas veces.
Muchas paginas generadas de esta manera aun existen en la
actualidad. Este tipo de resultados pueden caracterizarse como
anomalos a través de un analisis estadistico [7], centrandose en la
naturaleza de la estructura con la que cuenta la pagina. Ademas, éstas
estructuras no solo cuentan con las palabras mas usadas sino también
con palabras escritas errbneamente tales como “googel”,
“‘accomodation” que suelen ser comunmente escritas. Ntoulas [2] nos
describe qué el tipo de caracteristicas que se deberia tomar en cuenta,
son como el nimero de palabras, el tamafio del titulo, asi como la

fraccidon de palabras populares con las que cuenta la pagina.

Se ha demostrado, que en este tipo de Web spam tiene bastante éxito
debido a que las maquinas de busqueda no realizan filtros de spam en
las consultas mas populares y mejor pagadas [8]. Esta lista de
consultas facilmente puede ser encontrada en el servicio de pago por

click de Google AdWords (http://adwords.google.com).


http://adwords.google.com/

1.3 Spam basado en enlaces

Google a través de su algoritmo PageRank realiza el ranking de las
paginas en la busqueda, marcé la pauta para que los otros buscadores
comenzaran a usar este tipo de algoritmos. A partir de este momento
también nacié una gran cantidad problemas con el spam, debido a la

facilidad que otorga este algoritmo para realizar este tipo de acciones.

Una de las principales maneras de realizar este tipo de spam es
creando granjas de enlaces [6], que son un conjunto de paginas
densamente conectadas, creadas explicitamente con el fin de engafiar
a los algoritmos basados en el ranking de los enlaces (ver ejemplo en
Figura 1.1). Esto también es definido como colusién [10] que es “la
manipulacion de la estructura de los enlaces por un grupo de usuarios

gue intentan mejorar el ranking de uno o mas usuarios en el grupo”.
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Figura 1.1 Esquema de los vecinos de una pagina participando en una granja de enlaces [6]



En la Figura 1.1 se ilustra la diferencia entre una pagina a la que se
esta tratando de elevar el ranking con otra pagina normal. Por lo
general, las paginas que son spam no tienen mucha relacién con la

granja de enlaces, para evitar ser detectadas.



CAPITULO 2.

2. METODOLOGIA

2.1 Aprendizaje automatico

El aprendizaje automatico es el estudio de métodos para permitir a las
computadoras aprender [11]. El area de maquinas de aprendizaje
tiene que lidiar con el disefio de programas que puede aprender de los
datos, adaptarse a los cambios y mejorar el desempefio con la
experiencia. En la actualidad tiene varias aplicaciones entre las que

tenemos:

e Clasificacion de proteinas en base a secuencias de ADN
e Deteccién de spam

e Biometria computacional

e Reconocimiento de patrones

e Mineria de datos

El aprendizaje o entrenamiento es el mejoramiento en base a la
experiencia de alguna tarea. En general, para tener un problema de

aprendizaje bien definido [21], debemos identificar 3 caracteristicas:

a. Eltipo de tarea.

b. La medida del desempefio a ser mejorada.



c. La fuente de experiencia.

El presente trabajo utiliza técnicas de aprendizaje supervisado y

hablaremos mas al respecto a continuacion.

2.2 Aprendizaje Supervisado y Clasificacion

El Aprendizaje automatico supervisado es la busqueda de algoritmos
gue razonen a partir de ejemplos provistos externamente para producir
hipotesis generales, que entonces hagan predicciones acerca de
ejemplos futuros. En otras palabras la meta del aprendizaje
supervisado es construir un modelo conciso de distribucién de las

etiquetas de clases en términos de un predictor de caracteristicas [29].

Entre los tipos de aprendizaje supervisado se encuentra el de
clasificacion, el cual dado un conjunto de datos donde cada dato
pertenece a una clase, construye un modelo que permite predecir la
clase de un nuevo dato, en general el modelo es mejor si el error de
prediccién es menor. En nuestro proyecto se utiliza este algoritmo para

clasificar entre las clases spam y no spam los datos no etiquetados.

2.3 Maquina de vectores de apoyo

Para resolver el problema de deteccion de Web Spam, utilizamos la

alta capacidad de clasificacién de las maquinas de vectores de apoyo,

las mismas que fueron desarrolladas por Vapnik [3] y estan basadas
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en la teoria de aprendizaje estadistico.

Considerando el caso mas basico de clasificacion, en el que hay que
decidir entre dos clases diferenciables en el sentido de que se pueden
separar mediante un hiperplano se lo conoce como clasificacion

binaria con datos linealmente separables, y consiste en:

Dados los vectores de entrenamiento x; € R%i =1, ...,1, etiquetados

en dos clases en Y tal que y; € {—1,1}:

{x,v};i=1,..,1; y;€ {-1,1}; x; € R?
Ademas un hiperplano, que divide a las dos clases en Y {-1,1},
descrito como:
w-x+b=0 (1)

Donde w es un vector normal al plano, ver Figura. 2.1.

xprw+b=+1

Origen ©

Margen

Figura 2.1 Muestra del hiperplano que separa las clases
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-b . . , .
Sean m la distancia que existe desde el plano al origeny || w || la
w

norma euclidiana de w, siendo ésta el producto escalar vw X w.
Sean +d y —d las distancias que existe entre el hiperplano al punto
més cercano de ambas clases.

Satisfaciendo las siguientes condiciones:

Xxi*w+b=>+1paray; = +1 (2)

Il
I
Juy

Xi*w+b < —1paray; 3)
Teniendo asi una sola ecuacion:
yilx; w+b)—1 =20Vi (4)

Cabe seialar que H1 y H2 son hiperplanos paralelos y no contienen

vectores entre ellos.

Dado que la suma de +d y —d es se pueden obtener los

1
I wi®
hiperplanos que maximicen el margen mediante la minimizacion de
2 . o
|| w || sujeto a las restricciones en (2'y 3).

Estos vectores que satisfacen las restricciones en (2 y 3), es decir que
estan en el borde de los hiperplanos, se conocen como vectores de
soporte de la maquina.

Consideremos ahora el problema primal para la minimizacion:

1
Wrglgpiw W—vp+ lzfl
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Sujetoa y;(w'ep(x; + b) =p — &),

Y el dual:

1,
min=a' Qa
a 2

Sujetoa 0 SaTS%, i=1,..,1

eTa >,
yla=0
Donde Q; = v,y K(x;,x;)
Entonces la funcion de decision es:
F(x) = sgn(Tizy yiai (k(xi, %) + b)). (5)

Los valores de «; son los multiplicadores de LaGrange de la ecuacion,
k(x;, x) es la funcién Kernel utilizada y b la variable independiente.
La ecuacion 5, que esta definida por la funcion sgn(x), sirve para la
clasificacion de futuros vectores.
Como argumentos positivos encontrados en base a la practica se tiene
gue las maquinas de vectores de apoyo muestran un excelente
desempeio tanto en escenarios donde existan vectores con pocas
caracteristicas [16] como en donde se necesiten significativamente
menos cantidad de datos para el entrenamiento [17], asunto que es
diferencial al momento de comparar este con otros métodos de

clasificacion.
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2.4 Funcién Kernel

Visto anteriormente el problema de clasificacion entre dos clases (+1,-
1) se torna muy manejable cuando los datos son linealmente
separables, es decir que pueden ser divididos por un hiperplano, pero
un gran problema surge cuando aparecen escenarios en donde los
datos no son linealmente separables. Para estos casos Vapnik
presenta una solucién al problema, mapeando la dimension de los
vectores de entrada a otra dimension mas alta, con el fin de tratar los
vectores mapeados como un caso lineal separable. Dichos mapeos se

los realizan a través de funciones denominadas Kernels [3].

- AL
L ] e L
al > LIRS ot Kiw)
, ™ & . . Ale)
T & .‘...Il'lhl-l o m
- ! . Aim g
- m e : e
- - T, 'hl:‘}f.-l Alm) "i'l._
) s ' Al gymy A
] ) Kimp '

Km} -

Figura 2.2. llustracion del proceso de una funcién Kernel, llevando
un espacio de una dimension a otro de una dimensién mas alta
convirtiéndose en un caso linealmente separable

A continuacion se muestran varias de las funciones Kernel

comuUnmente utilizadas:

e Polinomial : k(Xisz) = (X Xj)d


http://en.wikipedia.org/wiki/Homogeneous_polynomial
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2
« Funcion de base radial: ©(Xi, X;j) = exp(—7|[x; — x| ) y>0
e Funcién de base radial gaussiana:

Ix; — x;]|?
k(x;,x;5) = exp _T?J

« Tangente Hiperbdlica: k(xi,x;) = tanh(rx; - x; + C), para

algun (no todos) valor k>0 and c <0

Figura 2.3. Ejemplos del desempefio de las maquinas de vectores de apoyo con mapeos
a través de las funciones Kernel, generados con LibSVM [18]

Como muestran la Figura 2.3 la distribucion de los vectores en este
caso no tiene un comportamiento lineal, es muy dispersa, debido a

esto el uso de Kernels que lleva a los vectores de entrada del espacio


http://en.wikipedia.org/wiki/Hyperbolic_function
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a otro espacio de una mayor dimension facilitando y permitiendo asi la

clasificacion.

2.5 SVM en cascada

Las maquinas de vectores de apoyo a pesar de ser una excelente
alternativa para los problemas de clasificacion, han mostrado en la
practica que, a medida que se incrementan los datos de entrenamiento
muestran un consumo de recursos demasiado elevado (memoria,
procesamiento, etc....), agravando asi el problema de escalabilidad de

la solucién [20].

Tal falencia de rendimiento con gran cantidad de datos, exige un
mecanismo de paralelizacion que acelere los tiempos de
procesamiento o entrenamiento del algoritmo. Este mecanismo es
encontrado en [20] y presenta un modelo de varios niveles

denominado SVM en cascada. (Ver Figura 2.4).
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TD: Yectores de
entrenamiento

TDi8 TD/B

bl i
/ I_::I “;—'__l ! H["—I Nivel2

Vectores de L] sV
soporte en el Mivel 3
subgrupo

TD!E TDi8 TD/8 TDrB TDIE

V13 14

m MNivel 4
V15 L

Yectores de
soporte
globales

Figura 2.4. Modelo en cascada de SVM [20], los datos son divididos
en subgrupos de datos donde cada grupo es evaluado de forma independiente

En el modelo en cascada mostrado en la Figura 2.4 inicialmente se
dividen los vectores de entrenamiento en subgrupos de vectores con
un tamano definido, y se seleccionan los vectores de apoyo de cada
subgrupo. Luego en la siguiente capa o nivel se combinan los vectores
de soporte de varios subgrupos, pasando asi a ser, una nueva
poblacién y se repite el proceso; hasta que al final se encuentran los
vectores de soporte globales (De todo el dataset de vectores de

entrenamiento).

2.6 Vectores de caracteristicas

Los vectores de caracteristicas son vectores los cuales estan

constituidos por datos numéricos, cada uno de estos datos
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representan las caracteristicas que se extraen de las paginas web,
mediante expresiones regulares, que se encuentran en nuestro
dataset mas una etiqgueta que indica si es spam o no. Un pilar
fundamental previo al entrenamiento de la maquina, es la apropiada
seleccion del tipo de caracteristicas a evaluar en las paginas,

optimizando de esta manera el proceso de clasificacion.

En este trabajo se utilizaron caracteristicas basadas en los contenidos
basandonos en el trabajo de Ntoulas [2]. A continuacion se presenta la
lista de las caracteristicas que se han considerado para llenar nuestro

vector:

e Numero de palabras en la pagina (f1): Para esta caracteristica
nosotros contamos la cantidad de palabras existentes en la pagina

sin tomar en cuenta el contenido de los tags de las paginas.

e Numero de palabras en el titulo (f2): Se tome en consideracién las
palabras que se encuentran incluidas en tag “TITLE”, y se cuenta el

namero de palabras de este.

e Promedio de palabras (f3): Se encuentra un promedio del tamafio

de las palabras dentro de la pagina.

e Fraccion del texto anclado (f4).- Para esta caracteristica se hace

una relacion entre la cantidad de palabras que hay dentro de texto
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de anclas, palabras que se encuentra entre el tag “a”, dividido para

la cantidad de palabras visibles dentro de la pagina.

e Porcentaje de texto oculto (f5).- Se hace una relacion entre la
cantidad de palabras de texto oculto y la cantidad total de palabras.
Las palabras de texto oculto estan localizadas dentro del contenido
de alt que es una propiedad del tag “img” asi como el texto dentro

del tag “input” cuando este es del tipo hidden.

2.7 Modelo de programaciéon MapReduce

Es un modelo de programacion para procesamiento de grandes
cantidades de datos implementado en ambientes con arquitecturas
distribuidas, que permite computar los datos masivamente en forma

paralela.

Como vemos en [30], la computacion paralela con MapReduce se lo
realiza tomando un conjunto de datos de entrada representados como
duplas clave/valor y produciendo un conjunto de datos de salida
también expresados como duplas clave/valor. El usuario del modelo
MapReduce expresa la computacion como la simple ejecucion de dos

funciones: Map y Reduce.

Un mapper es el que realiza un proceso Map, el cual esta escrito por
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un usuario. Es el que toma las duplas de entrada y produce una dupla
clave/valor intermedia. La libreria MapReduce agrupa todos los
valores intermedios asociados con la misma clave intermedia y los

pasa a la funcion Reducer.

La funcién Reducer, también escrita por el usuario, acepta una clave
intermedia y un set de valores para la clave. Este junta los valores
para formar un posible set de valores mas pequefio. Tipicamente cero
y un valor de salida es producida por una invocacion reducer. Los
valores intermedios son proveidos al reducer del programa a través de
un iterador. Esto permite manejar una lista de valores que son muy
grandes para ser manejados por la memoria. La Figura 2.5 muestra de

forma mas clara como trabaja este modelo.

Input data Intermediate data Output data
P P
k1| w1
partition 1 |[%2] v
piece 1 T -
reduce 1
11
il 1k | 1l
A
11 . [N 1
"
TN L 1t
“
. "
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1 N I . i
11 - : I I |1
11 . 1 | |11
1 “a : I I o i h
1 - | | - 11
11 L | | | i 1 {1
11 . ! I I L 11
11 ! . I 11
11 L ,¥ | parttion 1 | ar
], p | I
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[N 1| /
1
iece M o
P partition R

Figura 2.5.Modelo de trabajo MapReduce
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2.8 Amazon Web Services S3

El Amazon Simple Storage Service (S3) [24] es un repositorio para
Internet. Fue disefiada para hacer la computacion web escalable mas

facil para los desarrolladores.

Amazon S3 provee una interfaz de servicios web que puede ser
usada para almacenar y recuperar cualquier cantidad de informacion,
en cualquier momento, desde cualquier lugar de la web. Este da al
desarrollador acceso a la misma alta escalabilidad, confiabilidad,
rapidez, infraestructura de almacenamiento barata que Amazon usa
para su propia red global de sitios web. El servicio permite maximizar
los beneficios de escala y pasar esto a los desarrolladores. La Figura

2.6 demuestra como trabaja el S3 normalmente.

Web Application

User Request

contains
product and
user token

Authenticated with Developer Keys:

Betty Web Application

Amazon S3

User Applications

User
@ Application 1
User
—~— Application 2
User Request
Roxanne product and
user token for
Application 2

User Request

product and
user token for
Application 1

dser Keys for Application 1

User Keys for Application 2.

Amazon S3

Figura 2.6. Representacion de la interaccion de usuarios y el Amazon S3 [25]
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2.9 Amazon Web Services EC2

El Amazon Elastic Compute Cloud (EC2) [26] es un servicio web que
provee capacidad computacional reajustable en la nube. Esta
disefiado para hacer la computacién web escalable mas facil para los

desarrolladores.

Amazon EC2 es una interfaz de servicios web simple que te permite
la capacidad de obtencion y configuraciébn con un minimo desgaste.
Te provee un completo control de tus recursos computacionales y los
permite correr en un ambiente computacional probado de Amazon.
Amazon EC2 reduce el tiempo requerido para obtener vy arrancar
nuevos instancias de servidores al minuto, permitiendo asi subir y
bajar la capacidad escalable rapidamente. Amazon EC2 cambia la
economia de la computacion permitiéndote pagar solo por la
capacidad que se usa. Amazon EC2 provee a los desarrolladores las
herramientas para crear aplicaciones flexibles para errores y aisladas

de posibles escenarios de error.

Response Queue

3

=

& - web | (T LT Jommb
. e | T et .
; w

Photo
Processing
Server

k8

-~ Reguest Queue

Figura 2.7. Ejemplo de EC2 y Amazon S3 trabajando juntos [28]
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2.10 Modelo General

Para resolver la problemética de deteccion, se utilizaron procesos de
tipo MapReduce, basando asi el disefio en dos subprocesos
principales: extraccion, donde se excava la informacion en las paginas
y entrenamiento, donde se generan los vectores de apoyo Utiles para
la clasificacion.

En el subproceso de “extraer y cuantificar” se realizan los siguientes
pasos:

1. Se inicia una tarea MapReduce para la extraccion y se almacena el
dataset en el sistema de archivos distribuido (HDFS, por sus siglas

en inglés) [22]

2. Los mapers reciben las paginas almacenadas en el HDFS

(Contenido HTML) como datos de entrada.

3. Los mapers excavan y cuantifican la informacion en las paginas

4. Los mapers arman los vectores de caracteristicas y los distribuyen a

los reducers.

5. Los reducers escriben los vectores en el HDFS

En el subproceso de “Entrenamiento” se realizan los siguientes pasos:

1. Seinicia una tarea MapReduce para el entrenamiento y se asigna la

ubicacion en el HDFS, de donde se sacan los datos de entrada para
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la tarea (la ubicacion debe ser el directorio de salida del subproceso

de extraccion).

2. Los mapers reciben los vectores armados desde el HDFS.

3. Los mapers distribuyen los vectores a los reducers, formando asi

grupos de vectores.

4. Los reducers reciben los grupos vectores (un grupo por reducer) y

se eligen los vectores de apoyo para dichos grupos.

Cabe mencionar que el proceso de entrenamiento se realiza de forma
ciclica y en cascada, siendo cada ciclo un nivel del subproceso. En
cada nivel del subproceso de generan vectores de apoyo que sirven
de entrada para el préximo nivel de manera que al final del subproceso
se obtengan los vectores de apoyo globales, es decir, como si se
hubiera aplicado el entrenamiento a todo el almacén de datos inicial.
El gréfico de la Figura 2.8 nos da una vision mas clara de cémo se

hizo todo el proceso en este programa.
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Figura 2.8. Modelo general de procesos
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CAPITULO 3.

3. IMPLEMENTACION

3.1 Dataset

Para el entrenamiento de la maquina de vectores de apoyo de nuestro
proyecto utilizamos el dataset WEBSPAM-UK2006 [12] el cual ha sido
llenado con paginas de dominio “.uk”’. Este almacén de datos fue
colectado en Mayo del 2006 por el grupo de investigacion del

laboratorio de “Universita degli Studi di Milano”.

El almacén de datos fue obtenido usando el software UbiCrowler [13]
gue utilizé el método de busqueda primero a lo ancho. El proceso de
llenado comenz6 desde un gran conjunto de paginas semillas
enlistadas en el Proyecto de directorio abierto (ODP, por sus siglas en
inglés) [15]. Esta semilla contenia 190000 URL’s en cerca de 150000
hosts. Como resultado 77,9 millones de paginas fueron guardadas.
Para cada pagina el contenido y el link fue obtenido, las paginas

obtenidas fueron guardadas en el formato WARC 0.9 [14].

Para el presente trabajo se utilizé un total de aproximadamente
120,000 paginas, que representa solo un volumen de los 8 obtenidos

Cada volumen tiene un tamafo aproximado de 1.7 GB.
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Cabe mencionar que como una de las ventajas del uso de maquinas
de vectores de apoyo, no es necesario trabajar con un almacén de
datos extremadamente grande [17]. Debido a su excelente capacidad
de clasificacion, el conjunto de datos que utilizamos proporciona un

buen comportamiento en el proceso de clasificacion.

Este dataset sirve a dos subprocesos principales que son:

e Extraccién, donde a través de expresiones regulares, sobre cada
pagina web etiquetada, se obtienen los datos que permitirdn llenar
los vectores de caracteristicas. Los vectores en nuestro caso estan
compuestos por 5 caracteristicas mas la etiqueta, representados en

un archivo de texto con la siguiente estructura.

Direccion_pagina_webl \t f11 ;12 ; f13; f14 ; f15 ; etiquetal

Direccion_pagina_web2 \t f21 ; f22 ; 23 ; f24 ; {25 ; etiqueta2

Direccion_pagina_web: Es la direccion de la pagina web de la cual

estamos extrayendo las caracteristicas.

\t: Es la representacion de un caracter de tabulacion dentro de una

linea.

fnl ; fn2 ; i3 ; fn4 ; fn5: Representan las 5 caracteristicas de una

pagina n cualquiera.
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Etiqueta: Es el valor previamente asignado de la pagina y tiene

valores de -1 spam, 0 no decidido y 1 no spam.

e Entrenamiento, este subproceso recibe como datos de entradas los

archivos con los vectores anteriormente mencionados.

3.2 Libreriay herramientas usadas

Para la ejecucion de procesos de tipo MapReduce se utilizé la version
de Hadoop 1.8, que implementa dicho paradigma y es un marco de

trabajo para procesamiento en arquitecturas distribuidas Open Source.

Para trabajar con los procesos MapReduce implementados con
Hadoop, utilizamos la distribucion de Cloudera, que es una

distribucién Linux especificamente para procesamiento distribuido.

Para utilizar la distribucion Linux de Cloudera sobre Windows
utilizamos el software VMware Player, que permite la virtualizacion de

sistemas operativos.

Para interactuar con las instancias de Amazon EC2 utilizamos el Ec2
Api tools 1.3.41620, que permite levantar clisteres, manipular el

HDFS y ejecutar procesos MapReduce en los servidores EC2.
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En el entrenamiento y clasificacion de vectores se utilizd LibSVM 2.89,
[18] que es una implementacion del algoritmo de maquina de vectores

de apoyo en Java.

Para gestionar los datos almacenados en S3 se utilizd el pluggin de

Fiefox “S3 Organizer”.

Para gestionar las instancias dentro de EC2 se utilizé el pluggin de

Firefox “ElasticFox”.
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CAPITULO 4.

4. EVALUACION Y RESULTADOS

4.1 Analisis de Kernel

A continuacion se muestra la relacion que existe entre los vectores
iniciales de entrenamiento del almacén de datos utilizado y los
vectores de soporte de la maquina de aprendizaje, utilizando

diferentes funciones kernel:

Vectores Iniciales Vectores de Soporte
Kernel Gaussiano | Kernel Lineal Kernel Polinomial

| 500 156 500 156

7600 3300 7600 3300

| 55000] 20370 55000 20370
100000 37037 100000 37037

Tabla 4.1. Relacidn entre vectores iniciales y de soporte

%’ 100000

S 80000

= 60000

g 40000

£ 20000

(]

> 0 T T T T 1

500
7600
55000
100000

Vectores de Soporte

B Gaussiano M Lineal ® Polinomial

Figura 4.1. Relacion entre vectores iniciales y de soporte
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Como podemos observar en el grafico tanto el Kernel Gaussiano como

el Polinomial tienen un comportamiento muy parecido, estos nos dan

como vectores de soporte casi la mitad del vector inicial de datos, lo

gue es muy diferente al Kernel Lineal, el cual tiene un comportamiento

lineal por esta razon el numero de vectores de soporte es igual al

ndmero de vectores

iniciales de entrenamiento, esto se debe

basicamente a que los vectores esta muy distanciados entre si, lo que

hace dificil que este tipo de kernel sea mas efectivo.

4.2 Analisis de caracteristicas

Numero De

Palabras
444,79
583,3

Tabla 4.2. Niumero de palabras Spam y No Spam

Figura 4.2. Nimero de
palabras Spam y No Spam

U 10

n 8

i 6 - -

d 4 - |

a

d 2 1 e

e O0-

S No. Palabras Prom. Tam.

Titulo de Palabra

B No Spam " Spam

800
U

600
n
i 400 - —
d

200 - —
a
d 0
e Numero de Palabras
s Total

B No Spam Spam

Caracteristicas

Numero de Promedio Tamaiio
Tipo Palabras Titulo de Palabra
No Spam 6,39 7,69
Spam 6,27 7,67

Tabla 4.3. Numero de Palabras Titulo y Prom. de
Tamaiio de Palabra Spam y No Spam

Figura 4.3. Numero de Palabras
Titulo y Prom. de Tamario de
Palabra Spam y No Spam
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Caracteristicas

Porcentaje Texto Porcentaje Texto
Tipo Ancla Visible
No Spam 34% 76%
Spam 37% 87%

Tabla 4.4. Porcentaje Texto Ancla y Texto Visible Spam y No Spam

100%

80% —

S C

60%

40%

20%

w o Q 9 QO -

0%

Procentaje Texto Ancla Porcentaje Texto Visible

B No Spam Spam

Figura 4.4. Porcentaje Texto Ancla y Texto Visible Spam y No Spam

Estos graficos demuestran el promedio de las caracteristicas de las
clases spam y no spam, estas son las caracteristicas que fueron
establecidas anteriormente. Como vemos la diferencia entre la una
clase y la otra no es tan grande para este dataset, lo que hace que la
prediccidbn sea una tarea mas complicada, por ende la maquina de
aprendizaje no nos da resultados efectivos. Para solucionar este
problema deberia utilizarse mayor cantidad de caracteristicas y que

nos permitan ver una diferencia mayor entre una y otra clase.
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4.3 Matriz de confusidén

Clases Predecidas

89,70% 0

10,30% 0
Tabla 4.5. Matriz de Confusion

]
Clases

Conocidas

Total Analizado: 1000 vectores.

Tipo de Kernel: RBF.

Precision = 89,70/(89,70+10,00) = 0.90.
Recall = 89,70/(89,70+0) = 1.

Analizando la matriz de confusiéon los resultados muestran un buen

desempeiio en el detector teniendo en cuenta lo siguiente:

e El dataset de entrenamiento estd compuesto en su mayoria por
paginas etiquetadas como no spam.

e Por lo expuesto en el punto anterior, el detector puede predecir
con certeza cuando una pagina no es web spam, mas no lo

contrario.

4.4 Mediciones en EC2

Kernel: RBF (Radial Basis
Function)

NUmero de vectores: 67,577

NUmero de vectores de
apoyo: 20,338

Tabla 4.6. Mediciones con 3y 8 nodos en EC2
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. Hadoop es una herramienta muy poderosa y de gran utilidad en la
actualidad por ser una excelente alternativa para el procesamiento
distribuido, que facilita el trabajo con grandes cantidades de informacién
en las medianas y grandes empresas.

2. El uso de los servicios Web de Amazon permiten ahorrar costos de
infraestructura, y es de gran ayuda para empresas que recién comienzan.

3. SVM es una muy capaz herramienta de clasificacién, adaptable a
cualquier problema. Para el presente trabajo mostré resultados muy
aceptables.

4. Los problemas de rendimiento generados por el consumo de recursos de
SVM como tal, pueden ser solucionados con técnicas de paralelismo
como con el paradigma MapReduce, trabajado en este proyecto.

5. Las caracteristicas utilizadas en nuestro proyecto han sido bastante
estudiadas los Ultimos afios, lo que permite a los spammers evitar ser

detectados.

Recomendaciones

1. En nuestro proyecto utilizamos SVM en cascada, es posible implementar
otro tipo de paralelismo como la solucion de "Sub-problemas cuadraticos".
2. Extender la dimension de los vectores de caracteristicas, para asegurar
una mejor clasificacion. Tales caracteristicas aumentadas que

incrementan la dimension de los vectores, podrian ser analizadas y
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cuantificadas de las relaciones de una pagina con sus vecinos mas
cercanos.
3. Se pueden utilizar mecanismos de validacion cruzada para el ajuste de

parametros en el modelo de la maquina de vectores de apoyo (SVM)
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11.
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ANEXO 1

PROCESOS DEL PROGRAMA

Utilizar SVM (Support Vectors Machine) como mecanismo de aprendizaje de
clasificacion utilizando un modelo de cascada

Proceso para poner modificar obtener el dataset deseado

- Del dataset se toma solo las paginas que tienen etiqueta y se crea un nuevo
dataset.

- El nuevo dataset de paginas HTML se graba en el S3, de este el 70% se

utilizara para el entrenamiento y el 30% para prediccion.

Proceso de extraer y cuantificar

- Asignar el dataset de entrenamiento a un proceso MapReduce.

- EIl proceso contara con su propio HTMLRecordReader el cual indica la
manera en que se llenan los datos del HTMLInputFormat, este Ultimo es
usado como datos de entrada para el Map; cada pagina es asignada a un
HTMLInputFormat.

- Se realiza un proceso Map en donde se extraen las caracteristicas de las
paginas.

- El resultado es un conjunto de vectores de caracteristicas (VCs), en el cual

cada vector representa a una pagina.

Proceso de Entrenamiento
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WHILE (true) {

Asignar los archivos con VCs al proceso MapReduce.

Setear pardmetros de entrada para el proceso.

Proceso Map:
a. Lee los datos de entrada y crea los arreglos de caracteristicas de tipo
FeaturesArrayWritable.
b. Distribuye los arreglos a los reducers, aplicando funcién de
asignacion de claves.

Proceso Reducer:

a. Recibe los arreglos de caracteristicas y obtiene los vectores de

apoyo de entre esos vectores.

Llena directorio en HDFS con archivos de vectores de apoyo generados.



