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Resumen

El presente trabajo consiste en el desarrollo da solucidn tecnolégica basada en el estudio, usnagejo de un
software de monitoreo open source con la cual sslallevar un control permanente sobre un servicentral
telefénica Asterisk del rendimiento de la platafarasi como de todos los servicios de la misma adirvitar
posibles errores y establecer mejoras en el sisté@EP.

Esta solucién se podria utilizar en toda empresa goplemente una central telefénica con Asterigk,lp que
tiene grandes posibilidades de ser comercializadgmas que tiene como proyeccién el monitoreo die ¢anal
de comunicacion.

Nagios fue el software seleccionado entre una grearedad ya que puede monitorear toda la infraestica de Tl
para asegurar que los sistemas, aplicaciones, sewiy procesos de negocio estén funcionando damente. En
el caso de una falla Nagios puede alertar al peaddécnico del problema, que permitiria iniciar losrrectivos
del caso, antes que las fallas afecten a los paxds negocio, usuarios finales o clientes.

Los servicios mas importantes del servidor Astersie se monitorearan con el sistema Nagios sesifuientes:
Rendimiento del CPU, Rendimiento de la memoria R8afga de Asterisk Canales SIP, I1AX, DAHDI, llamsda
activas y Ancho de banda

Palabras Claves:Nagios, Asterisk, Voip, Monitoreo, Canales, Sig, @Rahdi, Rendimiento, Carga, Alertas.

Summary

The present work is the development of a technmdbgiolution based on the study, use and managecoiear
open source monitoring software with which to takemanent control over a central phone server perémnce
Asterisk platform as well as all services of thensato avoid possible mistakes and making improvenierthe
VOIP.

This solution could be used in any enterprise tie implemented a central telephone with Astetisrefore has
great potential to be marketed, besides having ajeotion monitor any communication channel.
Nagios software was selected from a wide variety iircan monitor the entire IT infrastructure toseme that
systems, applications, services and business pesese functioning properly. In the event of dufai Nagios
can alert technical staff of the problem, which Wonitiate appropriate corrective measures, rathban failures
affecting business processes, end users or cussomer
The more important services of asterisk servermomitored with Nagios system are: Performance CRAM,
Channels Asterisk SIP, IAX, DAHDI, active calls &ahdwidth.
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1. Introduccién 3. Andlisis de seleccién de Software

Las redes de computo soportan aplicaciones Bara la eleccion de Nagios como software de
servicios estratégicos como son los sistemas d€Omonitoreo para nuestro proyecto tuvimos que realiza
por lo cual el andlisis y el monitoreo de las eede un andlisis entre varios software estableciendo
ha convertido en una labor cada vez mas importarparadmetros técnicos que se detallaran a continuacié
para evitar problemas. entabla 1y enlatabla 2.

El monitoreo tiene como objetivos:

Tabla 1. Indicacién General
e Llevar un control permanente de una

Central VOIP con Asterisk. Descripciones Hobbit | Munin | VQManager | Nagios | Monit
« Establecer Rendimiento del hardware y de |fmerz®e X . X . X
. Alertas y notificaciones X X X
plataforma del sistema VOIP. Basta informacion en la red x x
» Detectar falencias y establecer mejoras en | Flexible -plugins- x x x *
SiStema VOl P Escala b\"e ¥ robu:ﬁto . X X
Complejidad en instalacidn y X

» Asegurar la confianza en la informacion| configuracion

provista y almacenada. Gréficas estadisticas x X x X x
Reportes X X
. ~ Autenticacion de usuarios X
2. DISGI’]O del ProyeCtO Usado para redes locales x x x X x
Usado para redes empresariales X X
Este proyecto tiene como objetivo el monitoreo e SCE”C"_T’H“:E x * x x
A . B ersatilida X X
tiempo de real de un servidor de voz Asterisf,—- -
utilizando un sistema de codigo abierto, en nuest|wcide war . X . z .
caso fue seleccionado el sistema de monitoreo Nagi| orientado a vorp x X
en su version 3.2.0 por tener la capacidad de
monlto_rear aphcamones, Se,rVI_CIOS, s!stemas Tabla 2. Indicacion Cuantificable
operativos, protocolos de red, métricas del sistgma
componentes de la infraestructura, informando e [ Hobbit | munin [var [ Nagios | wiomit
administrador o equipo técnico a través de difeent : Grado de Dificultad ( facil=1, medio=2, dificil=3 )
medios como correo electronico o SMS. Para de e : : 2 : :
) X onfiguracidn 2 2 2 3 2
manera me]orar el t|emp0 de respuesta ante eventue Implementado enunared local 1 1 1 1 1
. Implementadoenunared
fallos o eventos seleccionados empresarial 5 3 N N 3
Informacidnen Internet 2 3 3 1
Manejo de Interfaz Web 1 1 1 1 1
Nagius‘ Grado de caracteristicas funcionales [ muy bueno=1, bueno=2, regular=3 )
= Flexibilidad 2 2 2 1 2
Versatilidad 2 3 2 1 2
Escalabilidad 1 3 1 1 2
Robustez 2 3 1 1 3
Potencia 2 2 2 1 2
Alertasy Notificaciones 1 2 1 1 2
Q} Grado de caracteristicas para el negocio ( si=1,no=0)
OrientadoaVoIP [ 0] 0] 1] 1] 1
Licencia Libre | 1] 1] o] 1] 1

s
o

Figura 1. Sistema de Monitoreo.
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4. Implementacién

Para la implementacion del presente proyecto
utilizamos un servidor Asterisk el cual gestiona la

comunicacion entre los teléfonos IP o softphonas y Nagios ..
servidor que actuard como cliente consumiendo la —
informacion del servidor Asterisk para presentarla | |

mediante la interfaz web de Nagios

Entre los componentes que se utilizaron para la
implementacién del Servidor Asterisk tenemos ‘
Asterisk 1.6.0.10, DADHI Linux 2.2.0.2, DADHI ,¥J
Tools 2.2.0, Libpri 1.4.10.1, y Addons 1.6.0.3.

CGl Config File

Objects Definition
Resource File(s} File(s}

Entre los componentes que se utilizaron para Figura 2. Esquema de Interaccion de archivos
implementaciéon del Servidor Nagios tenemo.

CentOS 5.3, Soporte para apache, php, gcc compilgchivo de configuracién principal - nagios.cfg -

GD development libraries, Nagios core 3.2.0, Nagiogontiene un nimero de directivas las cuales afectan
plugins 1.4.13, Nagios addons, NRPE 2.12, NETcomo el demonio Nagios opera. Este archivo es leid

SNMP. tanto por el demonio Nagios como por los archivos
CGI's.
Enfocandonos en la implementacion del servidor
Nagios serd necesario realizar los siguiente§chivos de Recursos -timeperiods.cfg-,
procedimientos: htpasswd.userpueden ser utilizados para almacenar
 Instalacion de Nagios core 3.2.0 macros definidos por el usuario. El principal pudéo
* Instalacion de Nagios plugins 1.4.13 estos archivos de recursos es que aqui se almacena
* Instalacion de Nagios addons informacién sensible como por ejemplo claves.
* Instalaciéon de NRPE 2.12.
e Instalacion de NET-SNMP. Archivos de definicion de objetos hosts.cfg-

services.cfg-, -contacts.cfg-, -commands.cfgon
Para hacer posible la comunicacién entre el servidutilizados para definir hosts, servicios, gruposdst,
nagios con el servidor asterisk, es necesariozegdih ~ contactos, grupos de contactos, comandos, etc. Aqui
instalacion del agente SNMP que se encuentra den@® donde se definen todos los recursos/servicies qu
del paquete Asterisk 1. 6.0.10. Nagios monitoreard y como lo hara.

5. Configuracién de archivos Nagios. Archivos de configuracion CGlI- cgi.cfg -contienen
un numero de directivas las cuales afectan las

. . hi q " » operaciones de los CGI, también contiene una
Existen varios archivos de configuracion que sea/angferencia al archivo de configuracion principal.
crear o modificar antes de iniciar el monitoreo, a

continuacion presentamos un esquema de interaccign

. Funcionamiento y Pruebas del Proyecto
de los mismos.

Una vez que ya hemos implementado el proyecto con
los procedimientos descritos, podemos poner el
sistema en funcionamiento, lo que primero tenemos
que hacer es un restart a Nagios desde la consola.
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Luego ingresamos a la interfaz web  donde sp. Conclusiones y Resultados
visualizara el servidor Asterisk, si este esta edit®

podremos notar que los servicios de CPU y Memorja El
RAM estan aqtlvos al |ggal que el de Anch(_) e caracteristicas para monitorear un Servidor
Banda, si Asterisk no esta levantado, en Nagios se

. . , . . Asterisk.
wsuz_;lll_za que no esta actlyo al igual gque todos |gs La instalacion y configuracion de Nagios son
servicios asociados a Asterisk.

procedimientos muy complejos pero necesarios
para tener un buen sistema de monitoreo Voip
La version de Asterisk 4.26 no cuenta con| el
soporte para poder ser monitoreada por Nagio
El rendimiento de la plataforma es normal en la
carga y funcionamiento de Asterisk.
El ancho de banda no se ve muy afectado al

momento de establecerse las llamadas ya sea por
el protocolo SIP o IAX o entre ambos.

software Nagios tiene las mejores

Una vez que se levanta Asterisk se activa este
servicio en Nagios, al momento de establecerse| las
llamadas se puede monitorear claramente el nl’mne.ro
llamadas activas al igual que el niUmero de cargifes
e lax que estan participando en las llamadas, so ¢a
gue se produzca una alerta como por ejemplo umn grro
en el CPU del servidor esta se enviara

v

automaticamente al correo electrénico del L de Nadi . q
administrador del sistema que se configyrd IOS reportesl € fag|os_§on p(rjemslos y nos jdan
previamente. claramente la informacién e lo que epta

ocurriendo en el servidor Asterisk.

~we - 8. Recomendaciones

75 watnc Anaiysisfor2 ~oca.. x| o1 Wame Anaysfor 3 ~foca. %

* No confiarse en informacién que se encuentra en
la Internet ya la mayoria de procedimientos son
erroneos.

« Instalar y usar el agente snmp de Asterisk ya|que
es la mejor forma para que exista la comunicacion
entre Nagios y Asterisk.

e En caso que se precise monitorear los canales
Dahdi utilizar la version de Asterisk 1.6.0.10

—— === 9. Trabajo a Futuro

Figura 3. Interfaz Web de Nagios Mapa de

todos los host De acuerdo a nuestras conclusiones y experiencias

adquiridas con el desarrollo de este proyecto de

graduacion recomendamos como trabajo futuro:

e Instalacién y configuracién de moédulo Chan _
Mobile para la emisiébn de mensajes escritos a
teléfonos celulares como parte de las alertas.

e Monitoreo de canales DAHDI, MGCP.

* Desarrollo de procedimientos estandarizados para
el monitoreo de diferentes servicios y recursos.
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