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Resumen

Este trabajo presenta un mecanismo para detectdr Bfzam de forma masiva, utilizando una arquitectura
distribuida basada en el paradigma MapReduce parprecesamiento paralelo y las Maquinas de Vectates
Apoyo (SVM, por sus siglas en inglés) como algaritta aprendizaje para la clasificacién. El Web Spame es,
la asignacion injustificada de relevancia a pagiresla Web, se ha convertido en un tema muy abortagt en
dia, dado que las partes involucradas, las Magsiie Busqueda por un lado y por otro los usuarias q
demandan informacién de ellas, pueden verse bémddis 0 perjudicadas segun sea el tratamiento dalic
problema. Nuestra solucion presenta una alternapasa detectar paginas Web Spam que combina el imalge
programacién distribuida de MapReduce, implementade Hadoop, con un modelo de SVM en cascada
utilizando los servicios Web de Amazon que, bringlaan forma muy practica y no costosa de realizaréehputo
de grandes cantidades de informacion en la nube.

Palabras Claves:MapReduce, Maquinas de Vectores de Apoyo, Web Spamputacion en Nube.

Abstract

This work presents a mechanism to detect Web Spammiassive way, using a distributed architectuasda on
the paradigm MapReduce for the parallel processamyl the Support Vectors Machines (SVM) as learning
algorithm for the classification. The Web Spam ikathe unjustified assignment of relevance togsag the Web,
has become a topic very approached actually siheeirivolved parts, the Searching Machines on omel tend

for other the users that demand information of theam be benefited or harmed by the treatmerttisfissue. Our
solution presents an alternative to detect Web Spages that combine the programming pattern MapBedu
implemented with Hadoop, with a cascade model & 8%ing the Amazon web services that, offer a peagtical

and not expensive form to carry out the computadibinig quantities of information in the cloud.

Keywords: MapReduce, Support Vectors Machine, Web Spam, @outputing.
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CICYT

1. Introduccion de resultados pueden caracterizarse como anémalos a
través de un andlisis estadistico [7], centranéosk

En el mundo actualmente globalizado el accesBaturaleza de la estructura con la que cuentagagpa
recuperacion y reutilizacion de la informacion es u Ademas, éstas estructuras no solo cuentan con las
prioridad fundamental en el diario vivir de lasPalabras mas usadas sino también con palabras
personas. El uso de las maquinas de busqueda pdfffitas erroneamente tales como  “googel”,
realizar dichas tareas han sido esenciales debido‘@comodation” que suelen ser cominmente escritas.
crecimiento de la informacién existente en la WebNtoulas [2] nos describe qué el tipo de caractesist
pero, a causa de las falencias existentes en diclf¢ se deberia tomar en cuenta, son como el nimero
magquinas algunos internautas han logrado beneficiaide palabras, el tamafio del titulo, asi como keciéa
de los medios existentes, manipulando la infornmacigle palabras populares con las que cuenta la pagina.
maliciosamente. Se ha demostrado, que en este tipo de Web spam

El mecanismo comtnmente usado para realizar edi@ne bastante éxito debido a que las maquinas de
forma ilicita de manipulacion es el Web spam [4ie q busqueda no realizan filtros de spam en las cassult
es simplemente la asignacion injustificable dé&as populares y mejor pagadas [8]. Esta lista de
relevancia a una pagina produciendo resultadg®nsultas faciimente puede ser encontrada en el
inesperados en las maquinas de busquedi@rvicio de pago por click de Google AdWords
deteriorando asi la calidad de las consultas y $http://adwords.google.com).
veracidad.

Como agravante a esta situacion, tenemos que caid. Spam basado en hiperenlaces
vez que se encuentra una solucion parcial al pmable
de Web spam, los spammers [8] se encargan de buscaGoogle a través de su algoritmo PageRank realiza
otra forma de eludir este mecanismo, lo que hace deranking de las paginas en la busqueda, marco la
esto una lucha interminable. Aunque no es muyibificpauta para que los otros buscadores comenzaram a us
para una persona experta detectar un Web spamekte tipo de algoritmos. A partir de este momento
meta es poder suplir este tipo de métodos, debldo atambién naci6 una gran cantidad problemas con el
gran cantidad de paginas existentes, con una éalucspam, debido a la facilidad que otorga este algorit
automatizada que aprenda rapidamente de los nueyega realizar este tipo de acciones.

meétodos o formas de ataque. Una de las principales maneras de realizar ege tip
de spam es creando granjas de enlaces [6], quanson
2. Web Spam conjunto de péaginas densamente conectadas, creadas

explicitamente con el fin de engafiar a los algaim
El término Web spamming [4] es definido comddasados en el ranking de los enlaces (ver ejemplo e
cualquier acciéon humana deliberada que permitadafFigura 1). Esto también es definido como colusion
lugar una relevancia injustificable de valor €10] que es “la manipulacion de la estructura d@ lo
importancia de algunas paginas. enlaces por un grupo de usuarios que intentanrarejo
La Web contiene muchas personas que buscanélranking de uno o mas usuarios en el grupo”.
forma de beneficiarse de los millones de usuarids e
red a un bajo costo. Por lo tanto hay un incentivo
econémico para manipular los motores de busqued:
mediante la creacion de paginas que hacen que otra .-
paginas destaquen y tenga un mejor ranking deetrod [ -
los resultados de los buscadores, independiengeide "
real mérito.

page

2.1. Spam basado en contenidos Link Nomal
farm pages

La primera generaciéon de buscadores tenia
basicamente mucha confianza en el clasico modelo ddigura 1. Esquema de los vecinos de una pagina
vectores espaciales del cual obtenian informadién. participando en una granja de enlaces [6].
los primeros Web spammers manipulaban el contenido . ) , .
de las paginas repitiendo los keywords (cIaves),E,n la Figura 1 se |,Iustra la diferencia entre una
muchas veces. La mayoria de las paginas generafagina a la que se esta tratando de elevar elnguaki
de esta manera aln existen en la actualidad. igste 7aVes de una granja de enlaces. Por lo genesl, la
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paginas que son spam no tienen mucha relacioracorg@.3. Maquina de vectores de apoyo
granja de enlaces, para evitar ser detectadas.
3. Metodologia Para resolver el problema de deteccion de Web

Spam, utilizamos la alta capacidad de clasificadién
A causa de la continua evolucién de las técnicd@ Maquinas de vectores de apoyo, las mismas que

usadas por spammers para crear nuevas formas [¢@ron desarrolladas por Vapnik [3] y estan basadas
spamming, ha sido necesario, en el mecanismo Het€oria de aprendizaje estadistico. o
deteccion, utilizar una solucién que aprenda vy Considerando el caso mas pasmo de clasificacion,
responda a través del tiempo, adaptable a futur§§ € Que hay que decidir entre dos clases
cambios siendo escalable para enfrentar futurdéferenciables en el sentido de que se puedenaepar
problemas de Web Spam. Para esto a continuacion'@gdiante un hiperplano se lo conoce como
presentan las metodologias usadas para implententa?'as'f'cac'on binaria con datos linealmente sefdasb

solucion y al final de todas éstas, el disefio jpaic Y CONSiste en: _
del sistema detector. Dados los vectores de entrenamiento:

x ORY i =1,........ J
3.1. Aprendizaje automatico Etiquetados en dos clases en Y tal que:
o - . ; Yi D{_ll}
El aprendizaje automatico es el estudio de métod nemos entonces:
para permitir a las computadoras aprender [11]. El L _ ) d
area de maquinas de aprendizaje tiene que lidiaeko {x v} i=L..5y 0{-11} x OUR
disefio de programas que puede aprender de los dag@gemas un hiperplano, que divide a las dos clases:
adaptarse a los cambios y mejorar el desempefio con wix+b=0 (1)
la experiencia. . Dondew es un vector normal al plano, ver Fig. 2.
En general, para tener un problema de aprendizaje
bien definido [21], debemos identificar 3 xprwt+b=+1
caracteristicas: +d /
= Eltipo de tarea ‘@(\ a =

= La medida del desempefio a ser mejorada
= La fuente de experiencia
El presente trabajo utiliza técnicas de aprendizaje
supervisado y hablaremos mas al respecto a

continuacion. Origen <

Margen

3.2. Aprendizaje Supervisado y Clasificacion x-wth=g-—1

El Aprendizaje automatico supervisado es la Figura 2. Muestra del hiperplano que separa las
busqueda de algoritmos que razonen a partir de clases.
ejemplos provistos externamente para producir
hipotesis generales, que entonces hagan prediscionge -b
acerca de ejemplos futuros. En otras palabras ta m eanM
del aprendizaje supervisado es construir un modelo
conciso de distribucion de las etiquetas de clases origen y||V\,1| la norma euclidiana d&V, siendo ésta
términos de un predictor de caracteristicas [29].

Entre los tipos de aprendizaje supervisado $d producto escalag/WxWw .
encuentra el de clasificacion, el cual dado unuwnj . . .
de datos donde cada dato pertenece a una cIas_e,Se"’m-Fd y —dlas d,lstanmas que existe entre el
construye un modelo que permite predecir la clase diPerplano al punto mas cercano de ambas clases,
un nuevo dato, en general el modelo es mejor si gftisfaciendo las siguientes condiciones:
error de prediccién es menor. En nuestro proyeeto s X W+b>+1 para y, =+1 (2
utiliza este algoritmo para clas_ificar entre laasek X W+bs<-1 para y =-1 (3)
spam y no spam los datos no etiquetados. :

la distancia que existe desde el plano al

Teniendo asi una sola ecuacion:

Y, (x; Bv+b) -1> 00, (4)
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Cabe sefialar que H1 y H2 son hiperplanostra dimensién mas alta, con el fin de tratar los
paralelos y no contienen vectores entre ellos. vectores mapeados como un caso lineal separable.
1 Dichos mapeos se los realizan a través de funciones
S€ denominadas Kernels [3].

i - -

Dado que la suma d¢d y —d es

- . Kie
pueden obtener los hiperplanos que maximicen el L. L] K, M.:m iy
margen mediante la minimizacion HMMZsujeto alas SO e g1 m_"'l"'
LS [ s
restricciones en (2 y 3). e s K(X) i A':I-. 'Kl
Estos vectores que satisfacen las restriccion€2 en L o "";.' A5
y 3), es decir que estan en el borde de los hipeog| o S -
se conocen como vectores de soporte de la maquina. " A k)
Consideremos ahora el problema dual para la * o T
minimizacion: Figura 3. llustracion del proceso de una funcién
1 Kernel, I_Ievano_lo un espacio de una dimensién a otro
m|n—arQa de una dimensién mas alta convirtiéndose en un caso
a

linealmente separable.

Sujeto a:

Osa’s% Ci=1.. |

ea=v, ya=0
Donde:

Q; =Y Y;K(%,X;)
Entonces la funcién de decisién es:

F()=sgn(__ y,a, (K(%,X) +b)) ()

L, . - ., Figura 4. Ejemplos del desempefio de las maquinas
La ecuacion 5, que esta definida por la funcion ya vectores de apoyo con mapeos a través de las

sgn(x), sirve para la clasificacion de futuros vees y funciones Kernel, generados con LibSVM [18].
tiene como argumentos a los multiplicadores de

LaGranged; y a los vectores de apoyo implicitos en Como muestran la Figura 4 la distribucion de los

la funcion Kernelk(xi , X). vectores en este caso no tiene un comportamiento

'rl‘eal, es muy dispersa, debido a esto el uso de

Como argumentos positivos encontrados en bas%'aernels ue lleva a los vectores de entrada deloi
la préactica se tiene que las maquinas de vectaes que . . e
tro espacio de una mayor dimension facilitando y

apoyo muestran un excelente desempefio tanto 2P0 . T
escenarios donde existan vectores con pocggrmmendo asi la clasificacion.

caracteristicas [16] como en donde se necesiten

significativamente menos cantidad de datos para @/5. SVM en cascada

entrenamiento [17], asunto que es diferencial al

momento de comparar este con otros métodos delas maquinas de vectores de apoyo a pesar de ser

clasificacion. una excelente alternativa para los problemas de
clasificacién, han mostrado en la préactica que, a
3.4. Funcién Kernel medida que se incrementan los datos de entrenamient

muestran un consumo de recursos demasiado elevado

Visto anteriormente el problema de clasificaciér(memor'a’ procesaml_ento, etc.), agr,avando asi el
entre dos clases (+1,-1) se torna muy manejab’i’éOblema de escalabilidad de la solucién [20].

cuando los datos son linealmente separables, &s dec
gue pueden ser divididos por un hiperplano, pero un
gran problema surge cuando aparecen escenarios en
donde los datos no son linealmente separables. Para
estos casos Vapnik presenta una solucion al prahlem
mapeando la dimensién de los vectores de entrada a
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T0: Vectores de Promedio de palabras (f3): Se encuentra un
entrenamiento promedio del tamafio de las palabras dentro de la
pagina.

Fraccion del texto anclado (f4): Para esta
caracteristica se hace una relacion entre la ehtid

TD/8 TDI® TO/E TD/E TDIB TD/E TD/E  TDIB

Nivel 1 palabras que hay dentro de texto de anclas, palabra
A A A A que se encuentra entre el tag “a”, dividido para la
/ Ii] |ij Ej Nivel2 cantidad de palabras visibles dentro de la pagina.
Vectoresde @ ww S s Porcentaje de texto oculto (f5): Se hace una
saparte en el Nivel 3 relacion entre la cantidad de palabras de texttiagu
subgrupo s » la cantidad total qle palabras. Las palabra_s de text
E ivel 4 oculto estan localizadas dentro del contenido de al
gue es una propiedad del tag “img” asi como ebtext
R dentro del tag “input” cuando este es del tipo aidd
Yectores de
;f.,phualf:s 3.7. Modelo de programacion MapReduce
Figura 5. Modelo en cascada de SVM [20], los datos Es un modelo de programaciéon para procesamiento
son divididos en subgrupos de datos donde cada de grandes cantidades de datos implementado en
grupo es evaluado de forma independiente. ambientes con arquitecturas distribuidas, que permi

computar los datos masivamente en forma paralela.
Como vemos en [30], la computacién paralela con
Tal falencia de rendimiento con gran cantidad dMapReduce se lo realiza tomando un conjunto de
datos, exige un mecanismo de paralelizacion qu&tos de entrada representados como duplas
acelere los tiempos de procesamiento o entrenamniestave/valor 'y produciendo un conjunto de datos de
del algoritmo. Este mecanismo es encontrado en [28dlida también expresados como duplas clave/&lor.
y presenta un modelo de varios niveles denominadisuario del modelo MapReduce expresa la
SVM en cascada. (Ver Figura 5). computacion como la simple ejecucion de dos
funciones: Map y Reduce.
Un maper es el que realiza un proceso Map, el cual
esta escrito por un usuario. Es el que toma latadup

Los vectores de caracteristicas son vectores I€ engr_adaL %'b pr9du|\;e Rurlja dupla cIavde/vallor
cuales estan constituidos por datos numéricos, cafifrmedia. La libreria MapReduce agrupa todos los

uno de estos datos representan las caracterigtieas valores intermedios asociados con la misma clave

se extraen de las paginas Web, mediante expresioH?—:tgrmfed'a_}’ IOF\? p()jasa ala fut?_(;lon Reducer. | .
regulares, que se encuentran en nuestro dataset mak? funcion Reducer, tambien escrita por el usuario,
una etiqueta que indica si es spam o no. Un p”g]pepta una plave intermedia y un set de valor&sllpar
fundamental previo al entrenamiento de la maquea, gave.l Este Jupta los valore_ls_,pgra formar un pessbt |
la apropiada seleccion del tipo de caracteristasd® V2/0r€s mas pequeno. Tipicamente cero y un valor

evaluar en las paginas, optimizando de esta maaherafje salida es produci_da por una ipvocacién reducer.
proceso de clasificacion. Los valores |nterm,ed|os son p_rove|dos al reducer (_je
En este trabajo se utilizaron caracteristicas kasad’ro9rama a través de un iterador. Esto permite
en los contenidos basandonos en el trabajo de agouf@nejar una lista de valores que son muy grandes pa
[2l. A continuacion se presenta la lista de la er mangjados por la memoria. La Figura 6 muestra d
caracteristicas que se han considerado para llef@fma mas clara como trabaja este modelo.
nuestro vector:
Numero de palabras en la pagina (f1): Para esta
caracteristica nosotros contamos la cantidad de
palabras existentes en la pagina sin tomar en @wtnt
contenido de los tags de las paginas.
Numero de palabras en el titulo (f2): Se tome en
consideracion las palabras que se encuentrandaslui
en tag “TITLE", y se cuenta el nUmero de palabmas d
este.

3.6. Vectores de caracteristicas
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piece 1 :: 14| é

] reduce 1 S =

4 I

11 | 1 ol | =

11 . [ 11 \mj‘f\," N

Hrp [ 1 9

. | i . Request Queue Photo

I N ) || | 1 Processing ||

: : WA : partition R [| || } ‘\\ } } / server f

11 AN ! | | a1l / :

11 5 | | | PN

11 Wl | | R =S

I s | I I ’ 1 - =

11 ,’ : | | 11

T l it Figura 7. Ejemplo de EC2 y Amazon S3 trabajando

i o 0 partition 1 || | | I 1 iuntos [28]

i, - ! I J '

I P 7 ’___

1 - 1

1% | 1]

1] —/ — Amazon EC2 reduce el tiempo requerido para obtener
ece ML ] y arrancar nuevos instancias de servidores al minut
prece artition R [ [ | it 1 : H H

. P [ permitiendo asi subir y bajar la capacidad escalabl

rapidamente. Amazon EC2 cambia la economia de la
computacién permitiéndote pagar solo por la
capacidad que se usa. Amazon EC2 provee a los
desarrolladores las herramientas para crear
aplicaciones flexibles para errores y aisladas de
posibles escenarios de error.

Figura 6. Modelo de trabajo MapReduce.

3.8. Amazon Web Services S3

El Amazon Simple Storage Service (S3) [24] es un
repositorio para Internet. Fue disefiada para hacer3.10. Modelo General
computacion Web escalable mas facil para los
desarrolladores. Para resolver la problemética de deteccion, se
Amazon S3 provee una interfaz de servicios Welitilizaron procesos de tipo MapReduce, basandel asi
que puede ser usada para almacenar y recuped®feiio en dos subprocesos principales: extraccion,
cualquier cantidad de informacion, en cualquieionde se excava la informacion en las paginas y
momento, desde cualquier lugar de la Web. Estd dagntrenamiento, donde se generan los vectores de
desarrollador acceso a la misma alta escalabilidaghoyo dtiles para la clasificacion.
confiabilidad, rapidez, infraestructura de En el subproceso de “extraer y cuantificar” se
almacenamiento barata que Amazon usa para gslizan los siguientes pasos:
propia red global de sitios Web. El servicio peemits  Se inicia una tarea MapReduce para la extraccion
maximizar los beneficios de escala y pasar estsa |  y se almacena el dataset en el sistema de archivos
desarrolladores. distribuido de Hadoop (HDFS, por sus siglas en
inglés) [22].
Los mapers reciben las paginas almacenadas en el
HDFS (Contenido HTML) como datos de
entrada.
Los mapers excavan y cuantifican la informacion
en las paginas.

3.9. Amazon Web Services EC2 "

El Amazon Elastic Compute Cloud (EC2) [26] es
un servicio Web que provee capacidad computacional
reajustable en la nube. Esta disefiado para hacer |
Computaci(_')n Web escalable mas facil para 10% Los mapers arman los vectores de caracteristicas
desarrolladores. y los distribuyen a los reducers.

Amazon EC2 es una interfaz de servicios Web Los reducers escriben los vectores en el HDFS.
simple que te permite la capacidad de obtencion y
configuracién con un minimo desgaste. Te provee un En el subproceso de “Entrenamiento” se realizan
completo control de tus recursos computacionales!9s siguientes pasos:

los permite correr en un ambiente computaciondl Se inicia una tarea MapReduce para el
probado de Amazon. entrenamiento y se asigna la ubicacion en el

HDFS, de donde se sacan los datos de entrada



para la tarea (la ubicacion debe ser el directorimdial (RBS, por sus siglas en inglés) computando u

de salida del subproceso de extraccion). total de 67,577 vectores (paginas Web extraidas) y
= Los mapers reciben los vectores armados desdeoblteniendo 20,338 vectores de apoyo necesarios para
HDFS. la clasificacion.

= Los mapers distribuyen los vectores a los

f Tabla 1. Resultados del procesamiento paralelo.
reducers, formando asi grupos de vectores.

* Los reducers reciben los grupos vectores (uNodos EC2 Extraccion Entrenamiento
grupo por reducer) y se eligen los vectores |de Tiempo (seg.) Tiempo (seg.)
apoyo para dichos grupos. 3 83.127 302
8 50.54 250
DataSet
En la tabla 2 observamos el comportamiento en
eficiencia de la maquina de vectores de apoyo visto
= como una matriz de confusion.
= ! ’ l _ Tabla 2. Matriz de confusion.
Mapper Mapper Mapper B
s —_— g — Clases predichas
Euitiicar i Extraer las Caracteristicas | 1 0 -1
T L]
sl Clases 1 89,70% 0 0
LS T conocidas 0 0,30% 0 0
e ] | R i -1 10,00%| 0 0
spam/no spam f2n r’;‘” . . .z
R [ L Yy i Analizando la matriz de confusién los resultados
I | I | | | muestran un buen desempefio en el detector teniendo
e S i | |\— — —— en cuenta lo siguiente:
\ | / \ | / = El dataset de entrenamiento estad compuesto en su
s ] S | mayoria por paginas etiquetadas como no spam.
T i = Por lo expuesto en el punto anterior, el detector
1 ! puede predecir con certeza cuando una pagina no
I Hiqnlnade\rectoresde.lpuwl | HéqninadeVectomsdeApuvu‘ , .
es Web spam, mas no lo contrario.
5. Conclusiones

Figura 8. Modelo general de procesos.

Hadoop es una herramienta muy poderosa y de
gran utilidad en la actualidad por ser una excelent
alternativa para el procesamiento distribuido.

El almacén de datos fue utilizado fue obtenido E| uso de los servicios Web de Amazon permiten
usando el software UbiCrowler [13] y consta de uhorrar costos de infraestructura, y es de gradaayu
total de aproximadamente 120,000 paginas, dyfara empresas que recién comienzan.
representa solo un volumen de los 8 obtenidos CadasyM es una muy capaz herramienta de
volumen tiene un tamaro aproximado de 1.7 GB.  clasificacién, adaptable a cualquier problema. R&ra

Para la implementacion de las maquinas dgresente trabajo mostré resultados muy aceptables.
vectores de apoyo se utilizé LibSVM [18], |Los problemas de rendimiento generados por el
expresiones regulares para extraer la informac®n donsumo de recursos de SVM como tal, pueden ser
las paginas y Hadoop [22] como marco para trabajgplucionados con técnicas de paralelismo como kon e
con el modelo MapReduce. paradigma MapReduce, trabajado en este proyecto.

4. Implementacién

5. Resultados 5. Trabajos Futuros

En la Tabla 1, que muestran resultados del En nuestro proyecto utilizamos SVM en cascada,
procesamiento paralelo utilizando los clusters des posible implementar otro tipo de paralelismo@om
Amazon, se obtuvo utilizando un Kernel de Bask solucion de "Sub-problemas cuadraticos".



Extender la dimension de los vectores d§l2]
caracteristicas, para asegurar una mejor clasiicac
Tales caracteristicas aumentadas que incrementan la
dimensién de los vectores, podrian ser analizadas y
cuantificadas de las relaciones de una pagina usn $13]
vecinos mas cercanos.

Se pueden utlizar mecanismos de validacién
cruzada para el ajuste de parametros en el moéelo d

la maquina de vectores de apoyo (SVM). [14]
(15]
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