ESCUELA SUPERIOR POLITECNICA DEL LITORAL

ESCUELA DE DISENO Y COMUNICACION VISUAL

PROYECTO DE GRADUACION DE SEGURIDADES
Y ADMINISTRACION DE REDES

Previo a la Obtencion del Titulo de:
ANALISTA DE SOPORTE DE MICROCOMPUTADORES

TEMA:
ADMINISTRACION Y SEGURIDAD DE REDES
GOBERNACION DEL GUAYAS

MANUAL DE USUARIO Y CONFIGURACIONES

AUTOR:

Bella Arredondo Muiioz Y o
$SEC;

* N
(s P

DIRECTOR \ e

Tl
Ing. Rocky Fabidn Barboza Gilces e b
BIBLIOTECA

CAMPUS

PERAS

ANO 2010



AGRADECIMIENTO

En especial a mi madre quien ha iluminado mi camino dia a dia y me ha dado la fuerza
siguiente para poder lograr mi primer objetivo en mi vida universitaria.

A dios por haberme dado la fuerza y esperanzas en mi vida para seguir adelante ante
cada adversidad.

Y a mi famihia en general por darme el apoyo necesario para poder cumplir esta meta. Y
por ultimo a m1 buen amigo beto quien ha sabido ser un gran apovo en mi vida. Gracias
Dios por todo.

Bella Arredondo Munoz.



DEDICATORIA

Dedico este topico de graduacion a mi madre y beto quienes me han sabido guiar por el
camino correcto € Inculcar principios para lograr ser una mujer de bien para la
humanidad.

Bella Arredondo Mufioz

Y

L 3invep
CAMEUS
I'EfRAS



DECLARACION EXPRESA
La responsabilidad por los hechos, ideas y doctrinas expuestas en este topico de

graduacion me corresponde exclusivamente, y el patrimonio intelectual de la misma a

EDCOM  (Escuela de Disefio y Comunicacion Visual) de la Escuela Superior
Politécnica del Litoral.

(Reglamento de Examenes y Titulos Profesionales de a Espol)

Bella Arredondo Muifioz

W4 S

' L'.’Lﬂﬂu’

L 3 OTECA
CAMPUS
I"ENAS



FIRMA DE LOS MIEMBROS DEL TRIBUNAL DE GRADO

DELEGADO



FIRMA DEL AUTOR DEL TOPICO DE GRADUACION




INDICE GENERAL

CAPITULO 1

1.1
1.2
13

INTRODUCCION: ... oo 1
OBJETIVODE ESTE MANUAL:. ... .., I
& CILTTEN VA DIRIGTINCE: ... coovirisiniiinsinsisntommmmmsansmmmmmsmsmms s o aemea s oassesspmsssnss I

CAPITULO 2

2. SITUACION ACTUAL ..o 3
2.1 ANTECEDENTES .o 3
2.2 ANALISIS DE SITUACION ACTUAL ... oo 4
221 AMBIENTE OPERACIONAL .o 4
222 INFRAESTRUCTURA: ..o 3o 5
223 INFRAESTRUCTURA DE LAN SUCURSAL SUR (COMISARIAS) . ... 8
224 INFRAESTRUCTURA DE LAN SUCURSAL NORTE (COMISARIAS) . 8
225  MEDIOS DE COMUNICACION ..o 9
2.2.5.1 TRANSMISION DE TARJETAS DE RED MATRIZ (GOBERNACION). .9
226  IMPRESORAS DE RED ... 11
2261 IMPRESORAS DEREDMATRIZ ..o 11
2262 IMPRESORAS DE RED SUCURSAL SUR ..o 11
2.2.6.3 IMPRESORAS DE RED SUCURSAL NORTE........ooooo 11
23 TOPOLOGIA DE RED ..o 12
23.1  TOPOLOGIA DE RED GOBERNACION (MATRIZ) ... 12
232  TOPOLOGIA DE RED SUCURSAL SUR (COMISARIAS) ... 16
2.4 TOPOLOGIA DE RED SUCURSAL NORTE (COMISARIAS). ... 17
25 INFRAESTRUCTURA WAN 18
2.5.1  GRAFICOS DE MEDIOS DE COMUNICACION RED WAN 18
2,52 SERVIDORES DE ADMINISTRACION: . 19
26 SEGMENTACIONDERED ..o 20
2.6.1 SEGMENTACION DE RED MATRIZ (GOBERNACION) ... 20
2.6.1.2 SEGMENTACION DE LA SUCURSAL SUR (COMISARIAS).........cccc.... 20
2.6.1.3 SEGMENTACION DE LA SUCURSAL NORTE (COMISARIAS) ... 20
2.7  EQUIPOS DE COMUNICACION. ... T 21
2.7.1  DISPOSITIVOS DE CONMUTACION. ... ot
2.7.2  DISPOSITIVOS DE ENRUTAMIENTO ... 21
2.7.3 DISPOSITIVOS DE ENRUTAMIENTO ALAMBRICO ..o 22
28  SEGURIDADES: .. oo 23
29  PROBLEMAS ENCONTRADOS .. 24
CAPITULO 3

3. SOLUCION PROPUESTA ..o oo 26
3.1 PROBLEMAS ENCONTRADOS ..o 26
32 SOLUCION PROPUESTA oo 27
3.3 ESTUDIO DE FACTIBILIDAD ..o 27
330 ALTERNATIVA 1 oo 28
34 FACTIBILIDAD TECNICA: o R 28
35 FACTIBILIDAD OPERATIVA: ... ... . 32

- VII -



3.6 FACTIBILIDAD ECONOMICA COSTO: ... oo, 33

3.6.1 FACTIBILIDAD OPERATIVA COSTO ... R 35
3.6.2 COSTO FACTIBILIDAD ALTERNATIVA 1 . 36
3.7 FORMA DE PAGO ..o 37
3.8 VENTAJAS oo 38
381 BENEFICIOS oo oo 38
3.9 GARANTIAS: oo 39
300 ALTERNATIVA 2 oo 40
3.10.1 FACTIBILIDAD ECONOMICA ..o 40
3.10.2 FACTIBILIDAD OPERATIVA . oo 44
3.10.3 FACTIBILIDAD ECONOMICA COSTO ..o 44
3.10.3.1 FACTIBILIDAD COSTO ALTERNATIVA 2 47
3,12 FORMAS DE PAGO . oo 50
3.13  PLAN DE TRABAJO GANNT: . oo 51
CAPITULO 4

4 CONFIGURACION DE ROUTER ... 53
41 ENRUTADOR: oo 53
4.1.2 FUNCIONAMIENTO DE UN ROUTER: ... T 53
4.1.3 DISTRIBUCION DE UN ROUTER: ...\ oo 54
4.1.4 CARACTERISTICAS ESENCIALES: .. oo 54
4.1.5 COMPONENTES DE UN ROUTER ... 54
4.1.6 CONEXIONES INTERNAS DEL ROUTER: ... 57
42  CONFIGURACION DEL HYPER TERMINAL: ... ... 58
42.1 PASOS PARA CONFIGURAR EL HYPER TERMINAL: ... 58
43 COMANDOS BASICOS PARA LA CONFIGURACION DEL ROUTER Y
SWITCH e e 62
431 COMANDOS SHOW: oo 62
432 COMANDOS GENERALES — MODO GLOBAL ... 64
45 CONFIGURACION BASICA DEL ROUTER: . ..o 67
4.5.1 NOMBRE DEL ROUTER: .. oo 67
4.5.1.1 CONFIGURACION DE NOMBRES DE LOS ROUTER............................ 67
46  CONFIGURACION DE LA CONTRASENA EN EL ROUTER: ... 70
47  ASIGNACION DE LA IP A LAS INTERFACE FASTETHERNET 0/0: ... 76
4.8  ASIGNACION DE LA INTERFAZ SERIAL 1/0: 80
49  ASIGNACION DE LA INTERFAZ SERIAL V1 o oo 81
410  VERIFICACION DE LAS DIRECCIONES FASTETHERNET Y SERIALES:
(SHOW PROTOCOLOS) ..o 88
412 PROTOCOLOS DE ENRUTAMIENTO ©.. 93
4.12.1 PROTOCOLOS ENRUTADOS VS. ENRUTAMIENTO: ... ., 93
4.12.2 ALGORITMOS ESTATICOS: oo oo 93
4.12.3 ALGORITMOS DINAMICOS: ..o 94
4124 ENRUTAMIENTO POR ESTADO DE ENLACE ... oo 94
4.12.5 ENRUTAMIENTO VECTOR DE DISTANCIA ..o 94
413 PROTOCOLO RIP: ..o 96
4.13.1 RIP Version I vs. Version 2. oo 96
414 RIP VERSION 2 oo 97
415  CONFIGURACION RIP V2. o 98
4151 CONFIGURACION ROUTER RIP V2 CON REDISTRIBUCION: ... 99
416 OSPF (OPEN SHORTEST PATH FIRST): oo 103
4.16.1 OSPF VS. OTROS PROTOCOLOS: ..o 103

- VIII -



4162 PAQUETES HELLO...........cccoovccmmmmmirmio 104

4163 AREABACKBONE: ...~ """ B 104
4164 AREA STUB:. ... e 104
4.16.5 ESTADO DE LAS INTERFACES ... """ 105
4.16.6  ESTADO DESACTIVADO (DOWN): ... 7 105
4.16.7  ESTADO DE INICIALIZACION (INIT): ... 7~ 105
4.16.8  ESTADO BIDIRECCIONAL (TWO-WAY)......____ "% 105
4.16.9 ESTADO DE INTERCAMBIO (EXCHANGE)...._____ 7 106
4.16.10 ESTADO CARGANDO (LOADING):.............. 106
417 CONFIGURACION DE ROUTER CON OSPF..._ 7 107
4.17.1 - OSPF REDISTRIBUIDO: ... ... " 108
418 SHOW IPROUTE: ............oooomoviomniiir 111
4.19 PRUEBA DE CONEXION ENTRE PROTOCOLO RIP V2 Y OSPF1. ... 122
g L L1 - 124
420.1 LED SISTEMAS - SWITCHES: ... ... " 124
4202 CONFIGURACION ACTIVA POR DEFECTO ... " 124
4203 VLAN TRUNKING PROTOCOL: ... "~ 125
421 CONFIGURACION DE NOMBRES PARA LOS SWITCH. .. 126
422 CONFIGURACIONDE VLANS: ... """ 129
4.22.1  CONFIGURACION Y ASIGNACION DE NUMERO DE VLANS. ... 130
4222 CONFIGURACION DE ASIGNACION DE VLANS A LOS PUERTOS: .. 132
4223 PARA ELIMINAR LA INFORMACION DE VLAN ACTUAL.. ... 136
423 SHOW VLANS ... 137
4.23.1  CONFIGURACION DE VLAN A LOS PUERTOS EN EL ROUTER: . ... 138

424 CONFIGURACION DEL LOS HOST DEL ROUTER GOBERNACION1: 143
4.25  PRUEBA DE CONEXIONES ENTRE VLANS DE CADA SEGMENTO DE

RED: .ot 150
426 ACL.. .. i ——————— 156
4.26.1 QUE SON ACLS.....cooooommmss 156
Figurad-S1:ACL ... ...~ sy S SR 156
4.26.1.1 ESTRUCTURA BASICA ... """ 157
4.26.1.2 QUE ES UNA ACL ESTANDAR (STANDARD Ve 8. I 157
4.26.1.3 COMO SE CONFIGURAN ACL ESTANDAR - =" 158
4.26.1.4 QUE CONSIDERACIONES HAY QUE TENER PARA INSTALAR ACLS:

...................................................................................................................................... 159
426.1.5 REGLAS ESPECIFICAS Y GENERALES... .. 7 159
427 TBLIET. . vccccmmesssenssoscsssintimnsssseemsmesmmmemcostssoorssass sttt oo 160
428 I oo RSN Gt . 160
4.29 FTP: o 161

4.30 CONFIGURACION DE ACL GOBERNACIONI1 (MATRIZ PRINCIPAL) A
4.30.1  ASIGNACION DEL ICMP.TELNET. T h T TR, | s
4.3.1 COMADO SHOW RUNNING R o ————————— § | ;
43.1.1  VERIFICACION DEL PING e e e e e e e s 129

L ZUOTECA
CAMPUS

JIX - FENAS



INDICE DE TABLAS

Tabla 2: Tarjetas de Red Matriz (Bloque A) ... 9
Tabla 2-1: Tarjetas de Red Matriz(Bloque B) ... 9
Tabla 2-3: Tarjetas de Red Matriz (Bloque ). 10
Tabla 2-4: Tarjetas de Red Matriz (Bloque D). 10
Tabla 2-5: Tarjetas de Red Sucursal Sur................._......._.~ 10
Tabla 2-6: Tarjetas de Red Sucursal Norte... ... .. SR Er some s soms s oSS 11
Tabla 2-7: Impresoras de Red Matriz ... 11
Tabla 2-8: Impresoras de Red Sucursal Sur ...~ 11
Tabla 2-9: Impresoras de Red Sucursal Norte....................._.._. 11
T'abla 2-10: Dispositivos comunicacion en Rack ... 19
Tabla 2-11: Servidores.................................. .. 19
l'abla 2-12: Segmentacion Matriz (Gobernacion) ... 20
l'abla 2-13: Segmentacion Sucursal Sur ( Comisarias) ... 20
Tabla 2-14: Segmentacion Sucursal Norte (Comisarias)................................... 20
Figura 2.10: Conmutacion ~ D-link.._.._............... 21
Figura 2.11: Enrutamiento D-link DIR-400 ... .. ... .. 21
l'abla 2-15: Marca y Modelo del Router ...~ 22
Figura 2.12: Enrutamiento Cisco 800 Router...................... 22
l'abla 2-16: Enrutamiento D-Link 800 Series Router........ ... 22
Figura 2.12: Diagrama de Seguridad. ... e 23
Tabla 3: Problemas Encontrados ... 26
Tabla 3-1: Solucion Propuesta.............................. 27
Tabla 3-2: Tabla de Dispositivos Wan (F.T).........._.........__ 28
Tabla 3-3: Tabla de Dispositivos Wan (F.T)...................... 29
Tabla 3-4: Tabla de Dispositivos Wan (F.T)......................_ 30
Tabla 3-5: Tabla de Proveedores de Internet (F.T)......... ... 1]
Tabla 3.6: Tabla de Proveedores de Internet (F.T)....... ... 31
Tabla 3.7: Tabla de Software (F.T) ... 32
Tabla 3-8: Tabla de Factibilidad Operativa......._........ .. 32
Tabla 3-9: Tabla de costo de Dispositivos Wan (FE.C)............. AR nahum s 33
Tabla 3-10: Tabla de costo de Software (FEC),‘\,\ ......... 33
Tabla 3-11: Tabla de costo de Proveedores de Internet (FE.C)............. “J ......... 34
Tabla 3.12: Tabla de Factibilidad Operativa costo... ... . A S— 35
Tabla 3.13: Tabla de Costo Factibilidad Alternativa 1. ST 36
Tabla 3-14: Tabla de Garantias de Costo de Dispositivos Wan. ..............] e 39
Tabla 3-15: Tabla de Dispositivos de Comunicacion Wan ' O iy A A 40
Tabla 3-16: Tabla de Dispositivos de Comunicacion Wan (FT)... SADEEE K . suviess 41
Tabla 3-17: Tabla de Dispositivos de Comunicacion Wan (FT)y....... L AMPUS ............ 42
Tabla 3-18: Tabla de Proveedores de Internet 11 M 1 A— LUNAS.............. 42
Tabla 3-19: Tabla de Proveedores de Internet (F.T)...... ... 43
Tabla 3-20: Tabla de Software (F.T)......... ... e 43
Tabla 3-21: Tabla de Factibilidad Operativa... . ... .. R———— 4
Tabla 3-22: Tabla de Costo de Factibilidad Economica...... ... 44
Tabla 3-23: Tabla de Software (FEC) ... ...~ 45
Tabla 3.24: Tabla de Proveedores de Internet (FEC) ... ... . 45
Tabla 3-25: Tabla de Costo Operativos (FEC)....................._.._ 46
Tabla 3-26: Tabla de Costo Alternativa 2 [ 28 X O 47
Tabla 3-27: Tabla de Garantias de Dispositivos de Comunicacion Wan. .. 49

.



Figura 4-27: Asignacion de V1ans a 1os PUETTOS ............cooviviviiiieeeeecee e 132
Figura 4-28: Show VLANS ...ttt 137
Figura 4-29: Configuracién de VLAN a los puertos en el router: .........ccccvueeevnennn..... 138
Figura 4-30: Configuracion del HOSt 1 .......ccouoviiieiiiiiieeeecceeeee e 143
Figura 4-31: Configuracion del Host 2................... Rk mcaseopimss Y RSN AR 143
Figurad-32: Configuracibn del Host 3 . oemammmmmssinnsasiamiitammmsmmmsmsnn 143
Fignra 4-332 Conhighitacion del HOst 3 ..o seususimsssamssimmsiiasimsans s 144
Figura 4-34: Configuracion del HOSt 2.1 ..o 144
Figura 4-35: Configuracion del HOSt 2.2 ..o, 144
Figura 4-36: Configuracion del Host 2.3 ..o 145
Figura 4-37: Configuracion del HOSt 3.1 ....cccoooiiiiiiiimiiiiic et 145
Figura4-38: Confignracitn del Hust 3.2 .conemsunsinmsnsnsiniinmmmmmmmsmnsn 145
Fighra 4-39: Conligutacion dél Host 3.3 ... sinsssss s seenns 146
Figura 4-40: Configuracion del HOSt 5.1 ....c.ooiiiiiiiiiceeeece e 146
Figura 4-41: Configuracion del HOSt 5.2 ....cooooiiioiiieiieeieeceeeeeeeeeeee e, 146
Figura 4-42: Configuracion del HOSt 6.1 ........coooiiiiiiiiiiiieiee e, 147
Figura 4-43: Configuracion del HOSt 6.2 ........coovoviviiiiiicieeeeeee e e 147
Figura 4-44; Configuracion del Host 6.3 i:iimsismmmiiisiissenmmsasmmenrasasossnssres 147
Figlira 445 Configuracion del Host 8.1 . usmumsiomssssssssiamsssiaissins 148
Figura 4-46: Configuracion del HOost 8.2 .........oooiiiiiiiiii e, 148
Figura 4-47: Configuracion del HOSt 9.1 ........oovoiiiiiieeeeceeeeeeeeeeeeeeeeeee 148
Figura 4-48: Configuracion del HOSt 9.2 .........ovoviiiiiieiceeeeeeeeeee e, 149
Figura 4-49: Configuracion del HOSt 9.3 ........coououeuiuiuieiiieee e 149
Figuia 4-50; Conhguracion del Host 0.1 ..ocmimmmmmimimsmmismsssisnsmmmrmrns 149
FIGUIa 4-51: ACL ..ottt e, 156
Figura 4-52: TeINEt .....c.ooiiiiiiiieie et 160
FIGUIa 4-53: ICMP.......ociiriercncrnnisinssssnscnecs s sastrsessssssesesssessesssssssssstesensassnsassnas 160
Figura G581 BTP . oususnsisisimsstsestsaisss s saaressasss semmennssrassarcssmonsetres s samssasnsssn 160
Fipuird 4=55: Ejemplo 98 ATLS o memrammemrmmrssamasssss 161
Figura 4-56: Descripcion de 1a Acl en el proyecto .........ccceceveevvveeverereeeereeeneeeon, 162
Figura 4-57: Ping desde Gobernacionl hacia Gobernacion 6 .............ccccevevvvvrvennnnnn, 181
Figura 4-58: Ping desde Gobernaciénl hacia Gobernacion 9 ..........cocoveevevvereevieennn... 181
Figura 4-59: Ping desde Gobernacion6 hacia Gobernacion 1 ..........ococeeveveveeeeenn... 182
Figura 4-60: Ping desde Gobernacién9 hacia Gobermnacion .............ccceceevvververerenenn.... 182

OTECA
L AMFUS
I LNAS

Xl



INDICE DE FIGURAS

Figura 2.1: Edificio Gobernacion del Guayas (antiguo)......................... s 3
Figura 2 2: Infraestructura Gobernacion del Guayas (Bloque A).................. . .6
Figura 2.3: Infraestructura Recursos Humanos, Comisaria (Bloque B) ... .. 6
Figura 2 4: Infraestructura Servicios Institucionales — Policia Nacional (Bloque C)....... 7
Figura 2.5: Infraestructura Comisaria De la Mujer (Bloque D) ... .. 7
Figura 2.6: Infraestructura Sucursal SUR (Comisarias)....................._..... . 8
Figura 2.7: Infraestructura Sucursal Norte (Comisarias)........................._ 9
Figura 2.8: Diagrama Logico Matriz (210 1R 12
Figura 2.9: Diagrama Logico Matriz (Bloque B) ... ... 13
Figura I1: Diagrama Logico Matriz (Bloque C)................ S SR eSS 14
Figura 2.10: Diagrama Légico Matriz (Bloque D). 15
Figura 2.11: Diagrama Logico Sueursal Sur ... .7 16
Figura 2.12: Diagrama Logico Sucursal Norte............ . 17
Figura 2.13: Diagrama Comunicacion Servidor. ... . 18
Figura 2.10: Conmutacion - D-link..................._ """ 21
Figura 2.11: Enrutamiento D-link DIR-400 .. ... " 21
Figura 2.12: Enrutamiento Cisco 800 Router ... 22
Figurad: Componentes de un Router..................._ . " 55
Figurad-1: Conexiones Internas de un Router ... 57
Figurad-2: Configuracion del Hyper Terminal ... ... 58
Figura4-3: Programa Telnet terminal ... " 58
Figurad-4: Conexion Nueva ... .7 59
Figurad-5:Conectarse a puerto.......................____ """ 39
Figura4-6: Propiedades de com1 ...~~~ """ 60
Figura4-7: Conexion del router “GOBER™ ...~ 61
Figd.8: Disefio de Comunicacion WAN ... """ 66
Figura4-9: Modo Interfaz Usuario. ... " 67
Figurad-10: Configuracion de Contraseia...............____. 70
Figd.11: Asignacion de Ip a la Fast Ethernet ... .7 76
Figura4-12: Asignar de la Interfaz serial 10, """ 80
Figura 4-13: Asignacion de la interfaz seria 1/1............._.... " 81
Figura 4-14: Show Protocolos ... ...~ . P - 88
Figura 4-14: Enrutamiento vector de distancia......_ ... . 2 95
Figura 4.15: ProtocoloRip ...~~~ - s A 96
Figura 4-16: Rip Version 2. i ............. 97
Figura 4-17: Configuracion RIP V2 . P R -/ AN 98
Figura 4-18: Rip V2 con Redistribucion ... LN 99
Figd 19: OSPF (Open Shortest Path First): ... et MO TECR oo 103
Figura 4-20: Configuracion de Router con OSPF . CAMPUS e 107
Figura 4-21: OSPF Redistribuido............._...._ . PERAR: sivemvins 108
Figura 4-22: Show Ip Route ...~ """ 111
Figura 4-25: Configuracion de nombres de un switch. SR s BT 126
Figurad-26: Configuracionde VLANS: ...~ """ 129
Figura 4-27: Asignacién de Vlans alos Puertos............__. 132
Figura 4-28: Show VLANS ...~ 137
Figura 4-29: Configuracion de VLAN a los puertosenelrouter:. ... .. . 138
Figura 4-30: Configuraciondel Host ... """~ 143
Figura d-31: Configuraciondel Host 2. """ 143
Figura 4-32: Configuracion del Host 3. "7 143



Figura 4-27: Asignacion de Vians a los Puerlos. . uuuismmmsmsms oo, 132
Figntad a8 SHEW WEAINE .o ossmassssonms 137
Figura 4-29: Configuracion de VILAN a los puertos en el router: ..o, 138
Figura 4-30: Configuracion del Host T, 143
Figtira 4-3 |- Confipuragidn del Host 2.mmivimsssamsmminiasssiss oy 143
Figuri-4-32> Connguracion del Hosl 3 esunnanummnissnisusisaimasssssiasssissis 143
Figura 4-33: Configuracion del Host d...vninammssissnssiaansamsoss s 144
Figura 4-34: Configuracidn del Host 2.] .....iumnaammemsmemisssmmosmmsessaimss 144
Figura 4-35: Configuracion del Host 2.2 e 144
Figura 4-36: Configuracion del Host 2.3 ..o 145
Figuita 4-37: Lonfsuraeion del HOst b cueamsanasmmenisiismsssmims 145
Figura 4-38: Confipuracion del Host 3.2 cuupmmsanvsnnnnmsamssssmsmieassisess 145
Figurs 4-59; Configumeion del Hast 5.3 onpamnsmmsnpnessovssmssssyagi 146
Fipura 4-4Q; Cenfiguracitin del Host 5.1 cnsmnmmnmaawsnmsanosssossssonos 146
Figura 4-41 ; Conligniacion 1ol TIOSEILD v s mmnmemissssasesmussssmonsssasasssimiemsas 146
Figura 4-42: Configuracion del HOst 6.1 .o 147
Figura 4-43: Configuracion del Host 6.2 ..o 147
Figura 4-44: Configuracion del Host 6.3 ... oo 147
Figarg 4-45: Cornfipuracion del Host 8.1 wiasnanpmmssamssanmamssmmame i 148
Figura 4-46: Configuracibn del Host 8.2..cnasmssmsnnpmssassnsssamms 148
Figura 4-47: Configuracién del Host 9.1 .pmnnnmunmmssssssaan s 148
Figiea 4=4%: Configntacidn del HOmE I L. ..cummmmmmammmommsmmecmmsmmmmmmsannsms 149
Figura 4-49: Configuracion del Host 9.3 ..o 149
Figura 4-50: Configuracion del Host T0.1 oo 149
Eignta A5 2 ML i S S I 156
R o U [ T 160
Figura 4:53; JCMP,...iuvmmnsssmmmsmmssspnsmmmss smmsssassiss s i s eassisismssss 160
T T T T N 160
Figura 4-55: Ejemplo de ACLS oo 161
Figura 4-56: Descripcion de la Acl en el proyecto ..o 162
Figura 4-57: Ping desde Gobernacionl hacia Gobernacion 6 ............cccovviviiincinnn, 181
Figura 4-58: Ping desde Gobernacionl hacia Gobernacion 9 ..o, 181
Figura 4-59: Ping desde Gobernacion6 hacia Gobernacion 1 ..o, 182
Figura 4=6(: Ping desdeGabernaciéin®'hacia GobENACION ... .caummmsmumamsansammusasissocss 182

L Ui TECA
( AMFUS
I LRAS

- XIII -



L e utowe

CAPITULO 1

GENERALIDADES



Manual de Usuarios Gobernacién Del Guayas

1. GENERALIDADES:

1.1. INTRODUCCION:

En la actualidad, las empresas de toda indole se ven en la necesidad de mantener una
comunicacion interactiva entre diferentes entidades que la conforman. Ademas de
comunicarse con otras empresas que se encuentran en sociedad; hay que observar que
no deban sacrificar por ello la integridad, la oportunidad y los costos para lograrlo. Por
tal motivo la seguridad de las redes es de suma importancia, es por eso que se habla de
dispositivos en software y hardware que la protegen.

Es asi que el concepto de comunicacion se hace vital, y mas aun la seguridad que se le
agregue al hecho de tener la informacion correcta, en el lugar y manos adecuado.

1.2. OBJETIVO DE ESTE MANUAL.:

El objetivo general del manual es, identificar los riesgos del estado actual y de las
seguridades tecnologicas de redes que posea la empresa, proveer de una tecnologia de
redes que ayude al desarrollo normal de la operacion del mismo de forma agil e
eficiente basandose en la seguridad, confidencialidad, integridad y disponibilidad a fin
de evitar futuros ataques.

Mejorar su servicio actual, ganar prestigio para que la empresa sea aceptada y brinde
confianza dentro del mercado de las cooperativas de pago, y que como consecuencia
pueda ampliar su cartera de clientes.

Minimizar el impacto de posibles ataques ala red de forma que la normal funcionalidad
de la empresa no se vea afectada.

1.3. A QUIEN VA DIRIGIDO:

Este manual va dirigido al personal del departamento de sistemas que deseen ver como
se realzara las implementaciones tanto como en el servidor y en las configuraciones a
nivel de dispositivos.

e Jefe de Redes

o Jefe de Networking

*  Asistentes de Redes

1.4. QUE DEBE CONOCER:

Los conocimientos previos que deben tener los usuarios para que comprendan v utilicen
este manual son:

Conceptos basicos de redes de informatica y Sistemas Operativos.

Conocimientos basicos de navegadores de Internet y tecnologia basados en Internet.

1.5. ORGANIZACION DEL CONTENIDO DE ESTE MANUAL.:

Este manual se encuentra dividido en 4 capitulos distnibuidos en orden numérico, los
cuales se detallaran a continuacion.

Capitulo I: Generalidades

Capitulo 2: Situacion Actual

Capitulo 3: Solucion Propuesta

Capitulo 4: Comunicacion de Dispositivos de Comunicacion.
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2.  SITUACION ACTUAL

2.1. ANTECEDENTES

La Gobernacion del Guayas es un ente publico que coordina a varias entidades publicas,
para ejercer las leyes y ordenanzas vigentes.

Gobernacion del Guayvas

Flgura 2: Edificio Gobernac1 del Guayas (actual)
HISTORIA:

El Palacio de la Gobernacion de la Provincia, forma parte del entorno arquitectonico
renacentista que posee la ciudad de Guayaquil.

La construccion de este hermoso Palacio corresponde a inicios del siglo XX, su
arquitectura sencilla pero elegante en sus lineas estd realzada por la acertada
distribucion de las dependencias fiscales y sobre todo por sus magnificos pasajes que
cruzan este edificio por sus cuatro frentes.

Flgura 2.1: Edlﬁm Gobemamon del Guayas (antlguo)

En la actualidad la Gobernacién de la Provincia del Guayas da prestacion de servicios a
la ciudadania en el ambito de Violencia Intrafamiliar, Contravenciones Policiales,
Permisos de funcionamientos, Certificados de Residencia, Defensa del Consumidor
Legalizacion de permanencia legal de extranjeros en el Pais.
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2.2. ANALISIS DE SITUACION ACTUAL

Luego de efectuar el estudio correspondiente y conocer el estado actual de la
Gobernacion del Guayas con sus respectivas sucursales, se han detectado diversos
inconvenientes, los cuales impiden a la Institucion una mayor agihidad al ejecutar sus
controles y procesos, los mismos que conllevan a disminuir la rentabilidad.

La matriz en estos momentos esta proceso de remodelacion, por lo cual el area de
sistema, esta aprovechando para hacer nuevas conexiones de red en toda el area, por el
momento tienen solo dos servidores funcionando uno como servidor Linux Proxy
(firewall, Internet), y el otro como servidor Windows Server 2003 para usuarios,
ademas de 4 Switch principales y 1 Router. Con estos se abastan para los tres pisos en el
bloque principal, ya que son en total 90 usuarios entre los 4 bloques y esto causa
algunas molestias para los usuarios en tiempo de respuesta.

Las sucursales de esta institucion hasta el afo pasado llevaba la mayoria de sus
procesos juridicos manualmente, por lo que la recopilacion era muy lenta, pero a partir
del 2009 se actualizaron los equipos de la sucursal del norte y sur, cada sucursal tiene
red local pero la dificultad que tienen, es que no tienen conexion de datos con la matriz
para poder compartir la informacion y mejorar asi la atencion en las mismas.
Comprenden un total casi de 26 usuarios entre todas las comisarias del norte y sur.

Ademas de las otras sucursales provinciales, estan en espera de automatizacion
completa, y por ende de conexion de red via inalambrica, para la trasmision de datos e
internet.

2.2.1 AMBIENTE OPERACIONAL
EDIFICIO EN GUAYAQUIL (MATRIZ)

La Gobernacion del Guayas tiene su Matriz en el centro, esta conformado por 4
bloques, cada bloques tiene 3 pisos, los cuales estan interconectados por cable UTP
categoria 6 en un 75%.

La temperatura dentro de los edificios esta controlada mediante conductos de aire
acondicionado, los cuales abastecen a todos los departamentos en forma equitativa. Con
mayor ¢nfasis de ventilacion (aire acondicionado) en los departamentos de
comunicacion de los edificios.

La iluminacion es suministrada por lamparas fluorescentes dentro de cada departamento
y por luces blancas y amarillas distribuidas en los pasillos y corredores.

El suministro de energia eléctrica del edificio, esta debidamente polarizado con un
tendido de malla de cobre; la alimentacion y balanceo de energia hacia los pisos del
edificio se la centraliza en el panel de medidores, ubicado en el interior del edificio;
cada piso posee un panel de breaker.
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MDF (Centro de distribucion principal) se encuentra en el cuarto de Red del edificio,
ubicado en la segunda planta alta. En su interior encontramos el enlace principal que es
por Fibra Optica multimodo de 2 hilos, este llega a un Transciver, que convierte de
conector a RJ-45 al Router, que son el tipo de conector que utilizan los Switch que
conecta al servidor Linux de la empresa y luego al Patch Panel a través del cable UTP,
que distribuyen la sefial de datos a los respectivos pisos y enlace con los otros edificios.

Asi mismo para casos en que los enlaces de fibra fallen por diferentes circunstancias se
tiene un enlace de 2mb como backup para dar soporte a la red en esos momentos.
2.2.2. INFRAESTRUCTURA:

Infraestructura LAN: Matriz (Gobernacién del Guayas)

Gobernacion del Guavyas

El MDF (Centro de distribucion principal) se encuentra ubicado en los Edificios
Centrales (Bloque A). El cuarto de comunicacion se encuentra en las plantas altas de los
bloques (2do Piso). es de aqui donde se admimistra todo el trafico de datos y
comunicacion a los bloques respectivos.

La sefial de datos que es receptada por Fibra Optica hacia el Tranciver, luego al
respectivo Router después al Switch y Patch Panel del Rack (estructura metalica).

El trafico de datos y comunicacion desde los edificios Centrales hacia el resto de
edificios, se la realiza implementando Switch, el cual les permite interconectar
segmentos de redes que utilizan los otros bloques de la gobernacion.

Los IDF Centro de distribucion intermedia) se encuentran en cada piso de los otros
bloques (Guayaquil; transmitiendo la informacion a sus pisos respectivos utilizando
Switch como dispositivo de comunicacion). A excepcion del piso donde se encuentra
ubicado el MDF (ya que como distribuidor central, posee un IDF para ese nivel), por
eso se colocaron en los pisos restantes un IDF que se encargara de distribuir los datos en
los equipos que funcionaran en cada uno de los mismos.

Contrataron un proveedor ISP vy de altima milla (CNT por el momento dan gratis el
servicio a la gobernacion), para la reduccion de costos que implica realizar un enlace
satelital o via radio, ademas el proveedor en este caso es quien facilito los equipos
durante el periodo que dure el contrato.

Como Backbone Vertical y Horizontal del edificio se esta procediendo a colocar como
medio de transmision cable UTP categoria 6, ya que aun estan trabajando con
Categoria 5.
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BACKBONE
VERTICAL

Blogue A
BACKBONE
HORIZONTAL |
Area en
Remodelaciéon
-

BACKBONE

| vERTICAL

BACKBONE /
HORIZONTAL ~

Figura 2.2: Infraestructura Gobernacion del Guayas (Bloque A)

Blogue B

Are- cmn
Remodelacién

BACHKBONE
HORIZOMNTAL

B

BACHKBOMNE
HORIZONTAL -

~

L | Pt

BACKBONE
VERTICAL

Figura 2.3: Infraestructura Recursos Humanos, Comisaria (Bloque B)
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Blogue O

Bodegn

Aren en
Remodelacion

BACKBONE —
HORIZONTAL

== BACKBONE
VERTICAL

BACKBONE
HORIZONTAL -~

i
b

Figura 2.4: Infraestructura Servicios Institucionales — Policia Nacional (Bloque C)

Blogue ID
f—
T
,“.‘ LS
-
. L
Vacio ! A .l"
e f
T
o
Aren en B
Remodelacidn
t BLIOTECA
CAMPUS
PENAS
- NSRS
HERIZERTAL 2 =
-
~

Figura 2.5: Infraestructura Comisaria De la Mujer (Bloque D)

Dentro del cuarto de comunicacién que esta el bloque B, en 2do piso, encontramos el
Rack que contiene los dispositivos que permiten la comunicacién dentro del edificio y

hacia los otros edificios.
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2.2.3. INFRAESTRUCTURA DE LAN SUCURSAL SUR (COMISARIAS)

Una de las sucursales de la gobernacién del guayas es la comisaria del sur, en un
edificio de dos pisos, en el cual la planta baja no cuenta con una infraestructura de red,
mientras que en el primer piso, hay diez computadoras, las mismos que cuentan con una
red con una transferencia de datos 10/100 y un switch de 16 puertos, un router
inalambrico y 2 impresoras de red, no poseen Internet.

Comisaria del Sur

W
BACKBONE || AP o BACKBONE
HORIZONTAL | VERTICAL

No hay Red

Figura 2.6: Infraestructura Sucursal SUR (Comisarias)

2.2.4. INFRAESTRUCTURA DE LAN SUCURSAL NORTE
(COMISARIAS)

Otra de las sucursales de la gobernacion del guayas es la comisaria del Norte, en un
edificio de cuatro pisos, en el cual cuentan con un rack y switch de 16 puertos por piso y
un router cisco (Link-Sys) en el segundo piso en el area de sistema, si cuenta con
infraestructura de red, 2 impresoras de red para los cuatro pisos. No tienen Internet.
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pr— = —
/ Comisarin del NWorte

Figura 2.7: Infraestructura Sucursal Norte (Comisarias)

)
\

2.2.5. MEDIOS DE COMUNICACION N
v 0 8 TRANS'MISI(’)N DE TARJETAS DE RED MATRIZ 3
(GOBERNACION) e e
L'BU'OTECA

Gobernacion Guavaquil CAMPUS

Bloque (A) PENAS

N” Maquinas Velocidad Nic (Tarjetas de

Red)

' Segundo Piso ] 20 100 Mbps
Primer Piso Proceso Proceso
Planta Baja R 15 100 Mbps ]

L | .
Tabla 2: Tarjetas de Red Matriz (Bloque A)

Bloque (B)

N’ Maquinas Velocidad Nic (Tarjetas de

Red)
Segundo Piso En Proceso En Proceso
| Primer Piso 10 100 Mbps
' Planta Baja 14 100 Mbps
|

Tabla 2-1: Tarjetas de Red Matriz (Bloque B)
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Bloque (C)
N" Maquinas Velocidad Nic (Tarjetas de
Red)
| SegundoPiso | Proceso |  Proceso R
| PrimerPiso | S| 100Mbps
(PlantaBaja | 8 |~ NoHayRed

Tabla 2-3: Tarjetas de Red Matriz (Bloque C)

Bloque (D)

N" Maquinas Velocidad Nic (Tarjetas de

Red)

' Segundo Piso

»- . Proceso No Hay Red
 Prnimer Piso | | , R
 PlantaBaja | 20 | 100Mbps

~ Tabla 2-4: Tarjetas de Red Matriz (Bloque D)

Comisaria Norte (Sucursal)

N’ Maquinas Velocidad Nie (Tarjetas de

Red)
_100Mbps

Tercer Piso

‘Segundo Piso | _
| Primer Piso ‘ 4 100 Mbps

 Planta Baja 100 Mbps

Comisaria Sur (Sucursal)

N" Maquinas Velocidad Nic (Tarjetas de

Red)

PrmerPiso | 6 | 100Mbps
PlantaBaja | 5 | NohayRed

Transmision de Tarjetas Sucursal Sur (Comisarias)

Edificio Computadoras  Tarjeta Red < \
Segundo Piso 12 ' ":
Planta 5 10/100 Mbps

Baja

Tabla 2-5: Tarjetas de Red Sucursal Sur 'ECA

MPUS

FENAS
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Transmision de Tarjetas Sucursal Norte (Comisarias)

Edificio Computadoras  Tarjeta de Red

Tercer Piso

Segundo piso

4 10/100 Mbps

Primer Piso

Planta Baja

Tabla 2-6: Tarjetas de Red Sucursal Norte

2.2.6. IMPRESORAS DE RED

En las diferentes areas para solucionar la alta demanda de impresiones y a la vez poder
dar un buen soporte al usuario se han colocado impresoras laser de alto desempeiio las
misma que estan en disponible a través de la red por protocolo TCP\IP para centralizar
el uso de las mismas y tener una facil admimstracion de este recurso.

2.2.6.1. IMPRESORAS DE RED MATRIZ

Impresora Cantidad Bloque

K Minolta Bizhub 211 | 1 . |

On]La mo b e A [ Seeundo Piso |
'[\()HICS. V]molla Bu_huh C25 2”” | 72 | - '
' [\nmu,a Mmo]ta B:zhuh 211 ' | , & .

t =+ Planta Baja
jSamaunL SL \4878} T\ L 4 7 D 7 *

Tabla 2-7: lmpruords de Red Matriz

2.2.6.2. IMPRESORAS DE RED SUCURSAL SUR

Impresora Cantidad Piso

_ Konica Minolta Bizhub211 | 1 | PrimerPiso |
Tabla 2-8: Impruords de Red Sucursal Sur

2.2.6.3. IMPRESORAS DE RED SUCURSAL NORTE

Impresora Cantidad

Planta Ba]a

Konica Minolta Bizhub 211 i I rimer Piso

bt,umdo Piso

. Tercer P 150
~ Tabla 2-9- ImprLsords du Red Sucursal Norte
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2.3. TOPOLOGIA DE RED

2.3.1 TOPOLOGIA DE RED GOBERNACION (MATRIZ)

Diagrama Logico Red Gobernacion
(Bloque A)

Cuarto Servidores
Segundo Piso Enlace Principal
Bloque A ISP-CNT
Rack Principal Fibra Optica
é MOF Multimodo

3 Enlace Backup

ISP-CNT
$ & — Cisc %j
| |
s S i
|

(IDF)

| Switch 3com De
26 P. (2 Tzun -
Cobre

534 Y

AREA EN PROCESO DE

= - = B ™
REMODELACION Gobemacion Matriz
Subtitulo de leyenda
" Simbolo Total  Descripcion
Jafatura de Policia Rack Anexo 2 O - 1 Transiver

Blogque A (IDF)
B Planta Baja @ 1 Swich 3Com
4 Racks

1 Router Cisco
39 Nuevo iMac

Impresoras

Serv. de admin.

L ODQw® /)

3
1 Servidor proxy
1
2

WAN

S .
38 3
S

Figura 2.8: Diagrama Logico Matriz (Bloque A)
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Diagrama Logico Red Gobernacion
(Bloque B)

Areas En Procescs
De Remodelacion
Segundo Piso

Gobernacion del Guayas

$$ & Seg\ilgzze?;so
33d N Y

Planth Baja ()
Bloque B -

\k
(IDF)
Planta Baja

-~ ) g -
Gobernacion Blogue B

Subtitulo de leyenda

Simbolo | Total  Descripcidn

Figura 2.9: Diagrama Logico Matriz (Bloque B)
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Diagrama Logico Red Gobernacion
(Bloque C)

Bodega
Sequndo Piso

Gobernacion del Guayas
Primer Piso
Bloque C

Rack Anexo
(IDF)
Primer Piso

Plantal Baja

4

Blogye C g E

[V T
A3

(IDF)
Planta Baja

(" Gobernacion Blogue C \
I Subtitulo de leyenda

Simbolo | Total | Descripcion

S 2 Racks

ﬁ 2 Impresora |

Figura 2.10.1 Diagrama Logico Matriz (Bloque C)

EDCOM
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Diagrama Logico

(Blogque D)

Red Gobernacion

N

Racks Anexo
(IDF)

Planta Baja

27

/~ Gobernacion Blogue D \\]

Subtitulo de leyenda
'éunbdaq Total | Je&mpmc%
| S | 1 I -
2 20
ﬁ 4

Racks
Nuevo iIMac

Impresora

Figura 2.10: Diagrama Légico Matriz (Bloque D)
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2.3.2. TOPOLOGIA DE RED SUCURSAL SUR (COMISARIAS)

Diagrama Logico Comisaria del Sur

Racks Anexo
(IDF)

Primer Piso

Rl
L3

L3

QQQB & Comisaria del Sur
Subtitulo de leyenda
QQ & Simbolo  Total ~ Descripcion

Figura 2.11: Diagrama Logico Sucursal Sur

BB 'DTECA
CAMFUS
PENAS
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2.3.3. TOPOLOGIA DE RED SUCURSAL NORTE (COMISARIAS)

Diagrama Logico de Raed
Comisaria Norte

Racks Anexo
(IDF)
Tercer Piso

%

N

Rack (MDF)
Sequndo Piso

Py

53

Racks Anexo
(IDF)
Primer Piso

%4

ConﬂsanadeINone }

Racks Anexo
(IDF) Subtitulo de leyenda
<ﬁ Planta Baja " Simbolo | Total | Descripcion
% | g 5——*—%&5
B 16 Nuevo iMac
ﬁ 4 Impresara
Figura 2.12: Diagrama Légico Sucursal Norte
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2.4. INFRAESTRUCTURA WAN

2.4.1. GRAFICOS DE MEDIOS DE COMUNICACION RED WAN

El Rack (estructura de hierro) contiene los siguientes dispositivos.

Area de Servidores
Segundo Piso
Bloque A

INTERNET ENLACE PRINCIPAL
CTN

Fibra Mul t'xde

Transiver
B ' INTERNET
{?rg. Router CNT
Horizontal Cisco 800
ENLACE |
Taliassiswasa| BACKUP [
5 M switch 3Com |
[ 24 P. 2 Trunk. TR Pach Panel [
Switch 3Com Switch 3Com /
24 P, 2 Trunk. 24 P. 2 Trunk. Cableado de Co;h’t//'
switch 3o leyenda )
24 P. 2 Trunk. -
Subtitulo de leyenda
Simbolo | Total | Descripcion
‘P 1 Transiver
- 1 Switch 3com |
IDF CON
GABINETE - 4 Canaleta
G Servidor de
administracion
= 1 Pack Panel |
Windows 2003 Server Linux Centos 4.0 a ; ‘
1
Servidor de Dominio Proxy Servidor Py
T Antivirus Firewall -

2 ISP

Figura 2.13: Diagrama Comunicacion Servidor.

Los Switch implementados para la conexion entre los pisos tienen las siguientes
caracteristicas:

e Son Administrables

e Puertos Truncados

e Stackeable
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Para mantener comunicados a los Switch de los pisos del edificio consideraron utilizar
¢l tipo de conexion en estrella; este tipo de conexion permite mantener la transmision de
los paquetes (datos); la conexion seleccionada se debe a la consideracion de errores
fisicos (desconexion de los medios) y logicos (caida del servidor) que se puedan
presentar. Los Switch al ser Stackeables permite configurarlos como uno solo (5 fisicos
y 1 logico) para la administracion de estos por parte del administrador de red del

edificio.

Dispositivos

Modem
0
Transiver

Descripeion

Dispositivo que permite receptar la
sefial de comunicacion transmitida por
fibra optica que es transmitida por el
ISP y Proveedor de ultima milla.

Router Cisco 800

Permite enrutar los paquetes que
ingresan y salen de la red LAN del
edificio

Puertos

Switch 3com de 26

| ——

Distribuye los paquetes de datos

dentro del edificio.

Planta
Baja

Pisol

Piso
|

Tabla 2-10: Dispositivos comunicacion en Rack

2.4.2 SERVIDORES DE ADMINISTRACION:

Servidores

Descripeion

Planta
Baja

T

Piso

Servidor Linux |[Encargado de distribuir y permitir o
Firewall denegar el acceso a los usuarios al
internet. 0 0 |
Servidor Windows | Encargado de la admimistracion de los
2003 Server usuarios en el dominio y servidor de
— _ Jantivius. i i
Tabla 2-11: Servidores
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2.6. SEGMENTACION DE RED

2.6.1. SEGMENTACION DE RED MATRIZ (GOBERNACION)

Dentro de L.a Matriz Central se utilizo un segmento de red tipo C para cada edificio.

Edificio Computadoras Segmento Mascara
Bloque (A) 35
e e L) = 192.168.14.0 255.255.255.0
L. 4. LI LI LI,
Bloque (C) 13
Bloque (D) 20

Tabla 2-12: Segmentacion Matriz (Gobernacion)

2.6.1.2. SEGMENTACION DE LA SUCURSAL SUR (COMISARIAS)

Dentro de La Sucursal Sur se utilizo un segmento de red tipo C para cada edificio.

Edificio Computadoras Segmento Mascara

Primer Piso 10

192.168.10.0 2552882550

Planta Baja g

Tabla 2-13: Segmentacion Sucursal Sur (Comisarias)

2.6.1.3. SEGMENTACION DE LA SUCURSAL NORTE (COMISARIAS)

Dentro de la sucursal norte se utilizo un segmento de red tipo C para cada edificio.

Edificio Computadoras Segmento Mascara

Tercer Piso

Segundo Piso
4 192.168.14.0 255.255.255.0

Primer Piso

Planta Baja

Tabla 2-14: Segmentacion Sucursal Norte (Comisarias)

EDCOM  Pagina#20 - ESPOL






Manual de Usuarios Gobernacion Del Guayas

2.7. EQUIPOS DE COMUNICACION

2.7.1 DISPOSITIVOS DE CONMUTACION.

3COM Switch 4200 26-Port

Stssness sess

TRTT YYRR as -
mamssens sace
FETTTee. swen W wm

[r—

Figura 2.10: Conmutacion — D-link

Como medio dispositivos principales en el MDF y en el IDF trabajan con los
dispositivos 3COM de capa 2.
10BASE--T/100BASE-TX/1000BASE-T, 2 puertos 10BASE-T/100BASE-
TX/1000BASE-T con deteccion automatica.
e Interfaz de medios: RJ-45
Caracteristicas de conmutacion Ethernet
Velocidad completa (full-rate) sin bloqueo en todos los puertos Ethernet.
Auto negociacion full-/half-duplex y control de flujo.
Filtrado multicast de Layer 2.
Soporte para 802.1Q VLAN
Priorizacion de trafico 802.1p, IGMP snooping

e Altura: 4,36 cm (1,7")
e Anchura: 44 cm (17,3")
e Fondo:27.4c¢m (10,8")
e Peso: 2,3 Kg (26 puertos) X
o Y
) .
Pl g
2.7.2. DISPOSITIVOS DE ENRUTAMIENTO gf 1 $
Dispositivos de Enrutamiento Inalimbrico s ‘-;;_"‘::h,
D-Link Router Inalambrico DIR-400 PIBLIOLESR
CAMPUS
PENAS

S ——
Figura 2.11: Enrutamiento D-link DIR-400
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Marca — Modelo

. . 1 Puerto 10/100 Fast | 4 Puerto 10/100
- = ¥ ¥
D-Link Dir-400 Ty — Fast Ethernet 802.11 a,b.g

i_ , J i

Tabla 2-15: Marca y Modelo del Router

Estandares: IEEE 802.11 a,b.g

Interfaces: 4 Puertas LAN 10/100 Mbps Fast Ethernet DI/MDIX,

1 Puerta WAN 10/100 Mbps Fast Ethernet MDI/MDIX (Soporta direccion IP estatica,
DHCP Cliente.

Seguridad: WEP 64/128-Bit Data Encryption (User-Selectable) Wi-Fi Protected
Access (WPA/ WPA2).

Administracion: Internet Explorer v.6 o superior o Firefox v.1.5 o superior.
DHCP Server y Cliente.

Funciones de Firewall :

» Network Address Translation (NAT)
» Stateful Packet Inspection (SPI)

» VPN pass-through

» [P/Mac Address Filtering

« URL Filtering ;“ «
* Scheduling A
2.7.3. DISPOSITIVOS DE ENRUTAMIENTO ALAMBRICO M &
Cisco 800 Series Router d ,
CAMFLIS
PENAS

. cico

Figura 2.12: Enrutamiento Cisco 800 Router

Marca — Modelo

: . 10/100 Fast ' .
Cisco 851 Ethernet 4-port switch

802.11 a,b,g
Opcional

Tabla 2-16: Enrutamiento D-Link 800 Series Router

CARACTERISTICAS:
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e Firewall

e [P Security (IPsec) VPNs (Triple Data Encryption Standard [3DES] or
Advanced Encryption Standard [AES, Dynamic Multipoint VPN (DMVPN) and
Tunnel-less Group Encrypted Transport (GETVPN).

¢ Intrusion prevencion systems.

e Advanced quality of service (QoS)

e Cuatro puertos 10/100 administrables con soporte a VLAN.

e Seguridad WLAN 802.11b/g *Opcional*

e Facil configuracion y administracion remota con Cisco IOS® Software

e Power over Ethernet (PoE) para soporte de access point.

2.8. SEGURIDADES:

Diagrama de Seguridad Matriz

INTERNET

Enlace
Principal /
Fibra ‘ } /

OQRRIER
/ "

Leyenda
Diagrama de Seguridades

Simbolo | Total  Descripcion

, 1 Transiver

3 Usuario

& G

1 Enrutador
Vinculo de
comunicacion

Nube de
Internet

Enlace O

Backup  |NTERNET
Cobre L R

Servidor de
seguridad

@0 +t @)

Figura 2.12: Diagrama de Seguridad. I
NOTA: Las Sucursales no tienen Salida a Internet.

L CLOTECA
CAMPUS
PENAS
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2.9 PROBLEMAS ENCONTRADOS

¢ No hay comunicacion entre los edificios de manera estable y en otros no existe.
No todo el cableado es categoria 6, algunas areas manejan categoria Se.

e En areas con nuevo cableado manejan nic 100100 en infraestructura de red
gigabits.

e Cuellos de botella con switch 101100 en areas gigabits.

e No hay servidor dhcp activo. Solo los access point manejan un rango de 1p por

dhcp.

Todas las computadoras estan dentro de un mismo segmento.

Enlace backup no esta activo (necesita intervencion del administrador).

Linux centos 4.3 (se recomienda actualizacion a version 5.%).

Switch sueltos sin rack.

Algunos racks no tiene gabinetes.

Racks y switch no tienen plan de contingencia y respaldo (fuentes redundantes y

ups).

SUCURSAL SUR Y CENTRO.

e No hay comunicacion con las comisarias del centro (sucursal, matriz).

e Racks y switch no tienen plan de contingencia y respaldo (fuentes redundantes v
ups).

e No hay vlan en todo las areas las comisarias.

No se utiliza tecnologia de puertos truncados entre mdf e idf de area de

servidores.

No manejan inventario de ip’s y control de nombre de equipos.

No hay servidor.

No tienen internet para la actualizacion de antivirus (en sucursales).

No hay administracion centralizada de antivirus (en sucursales centro y sur).
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3. SOLUCION PROPUESTA

3.1.

Problemas

PROBLEMAS ENCONTRADOS

Causas

Gobernacion Del Guayas

No existe un enlace
con las comisarias
que permita compartir
recursos.

La comisaria no ha dado
prioridad a un proyecto que
permita la integracion
tecnologica entre las
comisarias.

Efectos

Retraso en obtener informacion
entre comisarias que implica
no tener informacion
actualizada, pérdida de
documentacion e informacion
duplicada.

No poseen servidores
de contingencia
(Respaldos para

Servidores)

Falta conocimiento por parte
del administrador de este
problema.

Pérdida de informacion al no
tener métodos efectivos de
respaldos.

Pérdida de tiempo de respuesta
a usuario hasta que los
servidores sean restaurados.

Todas las estaciones
de trabajo se
encuentran dentro de
un mismo rango de
direcciones de red

(1p).

Desconocimiento por parte
del administrador de este
problema,

Congestionamiento de la red
por el exceso de broadcast.

Dispositivos de
comunicacion y
servidores no constan
con UPS.

Falta de presupuesto.

Caida de la red ante la peérdida
de energia. (Posible Perdidas de
Datos y tiempo de respuesta a
usuarios)

No hay control sobre
las actualizaciones de
Windows via internet.

No estan establecidas las
politicas de administracion y
uso del internet en los
usuarios finales.

Consumo excesivo del ancho
de Banda de la empresa.

Excesiva carga de trabajo para |
el administrador.

EDCOM

Tabla 3:
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3.2

Problemas

SOLUCION PROPUESTA

Solucion

__Gobernacién Del Guayas

Alcance

|

No existe un enlace con
las comisarias que
permita compartir

Tecursos.

Implementar equipos de
comunicacion, Internet y

enlace de datos con todas
las seguridades necesarios.

Mantener una comunicacion
permanente entre las diferentes
comisarias con los niveles de
seguridad necesarios.

No poseen servidores
de contingencia
(Respaldos para

servidores)

Implementar planes de
Contingencia para:

Servidor de dominio
secundario y proxy.

Redundancia en equipos de

comunicacion

(router/switch) en los puntos

que scan necesa ros.

Contar con una solucion inmediata
ante cualquier falla en los
servidores y equipos de
comunicacion.

Todas las estaciones de
trabajo se encuentra
dentro de un mismo
rango de direcciones

de red (IP).

Segmentar la red por
Comisarias, sucursales y
departamentos, mediante

(VLAN).

Reducir el congestionamiento en la
red (Broadcast) y controlar el
acceso a la red entre los diferentes
segmentos.

Dispositivos de
comunicacion y
servidores no constan
con UPS.

Adquirir un UPS que
abastezca a todos los
Servidores y equipos de
comunicacion.

Seguridad ante la falla del
suministro de electricidad, vy dar
una continuidad laboral por un
tiempo determinado.

No hay control sobre las
actualizaciones de
Windows via internet.

Implementar “Servicio de
Actualizaciones

Centralizadas de Windows”

(WSUS) en servidores
Windows.

Administrar y actualizar de manera
Centralizada los Sistemas
operativos, WINDOWS de la
Institucion y asi tener un control
sobre el estado de las
actualizaciones de los equipos ¢n la
red, Y reducir en lo posible el
consumo del ancho de banda de
Internet.

Tabla 3-1: Solucion Propuesta
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3.3.1. ALTERNATIVA

Esta alternativa est4 orientada a brindar un medio de enlace principal a la red WAN, asi
como también brindar proteccion a nivel de hardware y Software contra intrusos hacia
la red interna, mejorar los servicios de los servidores y optimizar el tiempo de respuesta
en el intercambio de informacion entre comisarias.

3.4. FACTIBILIDAD TECNICA:

Equipo , Caracteristicas Ubicacion

Hardware

' HP  ProLiant ML110
G5 Server (470065-100)
Servidor (Windows

Server) * Procesador: Intel®
| Xeon® E3120 (3.16

| GHz, 6MB L2, 65W.
e Memoria RAM: Dpto. de
2 GB PC6400. Sistemas
. Area de
3 e Disco duro: Servidores
Sata 250GB '
‘ Matriz
e Tarjeta de Red: y
2 Nic Sucursales
10/100/1000Mbps.
e Incluye
Windows 2003
Server.

Tabla 3-2: Tabla de Dispositivos Wan (F.T)
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Caractenisticas Ubicacion

ardware

Cant.

Workstation HP xw4600
(VJT51LA)

Servidor (Linux
Server)

e Procesador: Intel® Core 2 Dpto. de

Duo 3.00 GHz. Sistemas

Area de
e Memoria RAM: Servidores

e 2 GB PC6400.

(]

Matriz
¢ Disco duro: y
Sata 250GB Sucursales

¢ Tarjeta de Red:
2 Nic 10/100/1000Mbps.

. DRAM 128 MB
Maximo 384 MB.

\ . Flash memory
Cisco 1805 Integrated External Compact
Services Router Flash.

. Flash-memory
capacity Default: 64

MB Maximo: 128 MB. Dpto. de

Sistemas
Area de
Servidores

. 4-port 10/100 Ethernet
switch, totalmente

Administrable con Soporte a
IEEE 802.1q VLAN.

Matriz
y

. RIP Versio‘]s 1 & 2’ Sucursales

Enhanced Interior Gateway
Routing Protocol (EIGRP),
Open Shortest Path First
(OSPF), and Dynamic Host
Configuration Protocol
(DHCP).

. Inter-VLAN routing |

Tabla 3-3: Tabla de Dispositivos Wan (F.T)
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Ca!'acteristicas

Hardware

24Ethernet

Ubicacion

Cisco Catalyst 2960G- 10/100/1000 ports. Dpto. De
24TC-L Switch (Capa Dynamic Trunking Sistemas
2) Protocol (DTP) Area de
3 DHCP Server Servidores
Rate limiting.
: ACLs Matriz
: IEEE 802.1D Yy
Spanning-Tree Sucursales
Protocol
IEEE 802.1Q VLAN B
UPS - APC ;
5 KVA onlyline le,pl_a}- . ) d,e
. sefializacion de LED's Dpto. de
con Multi-funciones Sistemas
Amplio margen de Area de
3 entrada de 150 a 230 Servidores
Voltios
Puerto de Interfaz Matriz
RS232, USB. 4
Proteccion de 5 a 15 Sucursales
servidores.
I
Tabla 3-4: Tabla de Dispositivos Wan (F.T)
o6 L%
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Cant.  Equipo Caracteristicas Ubicacion

Proveedor
(CARRIER)
(Telconet-Principal)

Fibra Optica monomodo de 10/125

3 | micras de nicleo
| e Enlace de 2024 kbps Matriz. | Dpto.de |
e Enlace de 512 kbps Sucursal Norte Sistemas
Area de

e Enlace de 512 kbps Sucursal Sur. | :
- ————— - { Servidores |

Internet ;
(CARRIER) | Matris
(CNT-Respaldo) | v
Sucursales

Fibra Optica monomodo de 10/125
micras de nicleo

e Enlace de 2024 kbps Matriz.
* Enlace de 512 kbps Sucursal Norte.
e Enlace de 512 kbps Sucursal Sur.

Tabla 3-5: Tabla de Proveedores de Internet (F.T)

Cant. Equipo Caracteristicas Ubicacion

Proveedor
(CARRIER)
(Telconet-Principal)

Fibra Optica monomodo de 10/125
micras de nucleo

2 .
. i Dpto. de
. e Enlace de datos centro-norte (256 kbps) Sisfemnas
}:n(iacc * Enlace de datos centro-sur (256 kbps). | A rea de
e I '
Tt ‘ j Servidores |
Nuevos ~ (CARRIER) | Matriz |
; (CNT - Respaldo) 1 y ;
i - . ' Sucursales |
' Fibra Optica monomodo de 10/125
2 micras de nucleo
' » Enlace de datos centro-norte (256 kbps)

| _
o Enlace de datos centro-sur (256 kbps). |

Tabla 3.6: Tabla de Proveedores de Internet (F.T)
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Software

Cantidad Descripcion Ubicacion
Dpto. Sistemas

Linux Centos 5.*

 Pqte. | | Matnz
| Licencia de Windows Server (Incluida en | Dpto. Sistemas
| Pgte. | 7 Hp Proliant) ~ Matriz 7
2 i Consola Kaspersky Antivirus Dpto. Sistemas
Pqgte | Workstation | ~ Sucursales

Tabla 3.7: Tabla de Software (F.T)

3.5. FACTIBILIDAD OPERATIVA:

44 . | 4 Tiempo
Actividad Cant. ’ Descripeion e
Semana

Ing Telecomunicaciones

Ing En Sistemas

| - y .
.i i A TR BT e [ Ing Telecomunicaciones ,

LANY WAN

| Ing En Sistemas

Ing Telecomunicaciones

Fase de Implementacion
anivel LAN y WAN

o i

2

1 | Ing En Sistemas |

2 | TécnicodeRed |
‘ 1 .

' Ing. Telecomunicaciones

Fase de Prueba de la red

LANy WAN ] Ing En Sistemas 1
| I
| 2 | Técmco de Red
. Fase de Documentacion | | Ing Telecomunicaciones

LAN y WAN l P —

| Ing En Sistemas

Tabla 3-8: Tabla de Factibilidad Operativa
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3.6. FACTIBILIDAD ECONOMICA COSTO:

Cantidad | Detalle | Preciol. | Total
HARDWARE
3 Cisco (aid]}.‘hl __9600 24TC-L $1.600 $4.800
Switch |
3 Router (1805 Cisco) | $1.200 $3.600
N HP ProLiant ML110 G I y A
45 5
‘ o i Server (Windows Server) $1.450 $4.350
. Workstation HP xw4600 (VJ751LA)
| g Servidor (Linux Server) $1.150 | $3.450
| 3 UG (At $2.200 $6.600 |

_ 5 KVA only line "

Tabla 3-9: Tabla de costo de Dispositivos Wan (F.E.C)

~ Detalle e PrecioU. | Total

Softwa i;c

5 Consola }\Faspc‘rsk‘y Antivirus $50.0 $100
L Workstation -

1 Licencia Windows Server $0.00 $0.00

Linux Centos 5.* $0.00

Tabla 3-10: Tabla de costo de Software (F.E.C)
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Cantidad Detalle Precio Total
Mensual | Anual

Proveedor

(TELCONET - CARRIER)

| o Enlace de datos centro-norte $120 [ $1440
l (256 kbps)

s Enlace de datos centro-sur $120 $1.440
I (256 kbps).

(CNT - CARRIER)
1 (Gratis) $£0.00 $0.00
e Enlace de datos centro-norte
(256 kbps) ‘ 3
] .‘ [ $0.00 $0.00 |
| » Enlace de datos centro-sur

(256 kbps)

,&_.44
|

(TELCONET - CARRIER)

1 e Enlace de 2024 kbps Matriz. $ 900 $ 10.800
I e Enlace de 512 kbps Sucursal Norte. $240 $2.880
1 » Enlace de 512 kbps Sucursal Sur. $ 240 $2.880

(CNT - CARRIER)

(Gratis)

[
I e Enlace de 2024 kbps Matriz. $0.00 $0.00
1 e Enlace de 512 kbps Sucursal Norte. $0.00 $0.00
] e Enlace de 512 kbps Sucursal Sur. $0.00 $0.00

e e e

Tabla 3-11: Tabla de costo de Proveedores de Internet (F.E.C)
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3.6.1. FACTIBILIDAD OPERATIVA COSTO

Tiempo | Costo Por | Total
~ Descripcion | (Semana) | Semana |

Actividad ‘ Cant.

Fase An:lisis

Fase de Anilisisde| ' Ing Telecomunicaciones R $220 ’ $440
j la red WAN | ‘ “ |
; Ing En Sistemas $220 1 §£440
| Total Fase Andlisis $880
Fase de Disefio de g Telecomunicaciones i
la red WAN O < ]
Ing En Sistemas i $ 220 $ 440
1
Total Fase Diserio $ 880

B B ———— |
' Fase de ) | Ing Telecomunicaciones $220 | $440
Implementacion a |— :
nivel LANY | | |Ing En Sistemas s .
i | | $20 | S440 |
g | e | ?
2 T'écnico de Red l $ 160 $ 640
Total Fase In entacion $1.520
Fase de Prueba de I |Ing Telecomunicaciones | $220 $220
lared LANy | 1
| WAN I | Ing EnSistemas | | $220 $220 |
j 2 Técnico de Red ‘ £ 160 $320
Total Fase Prueba i - | 5760

Fase de | Ing. Telecomunicaciones ; $220 $ 440
Documentacion | | - ! 5 -
red LANy WAN Ing Fn Sistemas - L 220 I $440 |

Total Fase Documentacion | s880 |

Tabla 3.12: Tabla de Factibilidad Operativa costo
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3.6.2. COSTO FACTIBILIDAD ALTERNATIVA 1

Descripcion

Costos de Hardware $22.800

Costos Software $ 100

Servicios de Comunicacion - 19.440

Servicios Profesionales $ 4920 |
Subtotal $ 47.260

IVA (12%) $ 5.671,2

Costos Totales

Tabla 3.13: Tabla de Costo Factibilidad Alternativa 1
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3.7. FORMA DE PAGO
La forma de pago se realizara de la siguiente manera:
Se la hara en tres pagos:

e El primer pago sera del 60% y se realizara el pago al momento de aceptar y
Firmar el contrato de la propuesta escogida.

e El segundo pago sera del 20% y se realizara el pago 30 dias después de haber
firmado el contrato para cubrir gastos de materiales, equipos e imprevistos.

e Ll tercer pago sera del 20% restante, se la efectuara al entregar de Manera
formal y por escrito la finalizacion del Proyecto.

e (abe recalcar que durante la implementacion de la solucion escogida, tendran
que ofrecer todas las garantias y facilidades que se requieran para el
cumplimiento de la solucion.

RRR A [ T
BIB' " "ECA
CAMFUS
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3.8.

3.8.1.

VENTAJAS

Tendremos una red Lan y Wan segura y confiable con soporte a fallo de
tolerancia a nivel dispositivos Equipos v medios de Comunicacion.

LLa administracion de los servicios informaticos de la Institucion seran
centralizados y se podran dar soluciones a nivel de todo el Arbol de Dominio en
todas sus aplicaciones de red.

Con la implementacion de enlaces de respaldo entre matrices y sucursales
tendremos la seguridad de poseer continuidad en la comunicacion.

BENEFICIOS
Al modernizar la institucion co nueva tecnologia aumentaran su productividad.
Conexion Permanente entre matriz y sucursales.

Ahorro de tiempo y gastos en la contratacion de personal (externo).
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3.9. GARANTIAS:

La Garantia de nuestra propuesta la hemos divido en dos grupos:
Hardware adquirido y Configuraciones de equipos.

Hardware

Cantidad Marca Modelo Garantia
| ‘ | afio contra defectos de

3 HP Proliant ML110 G5 .
- Fabnea
3 HP Workstation XW4600 | 800 contra defectos de
3 Cisco Router Cisco 1805 <ARGS contra _detecms de
n Cisco Switch Catalyst 2960G- 3 anos contra defectos de
- 0 i _1‘ \24&1¢c |~ Fabrica
' _ = , ' | Ao Cargador
3 3 . &
R _M(“ B UP_SA 2 Afos Baterias |

Tabla 3-14: Tabla de Garantias de Costo de Dispositivos Wan.

Configuracién de Router y Switch:

* Soporte técnico por | aflo en las configuraciones de los servidores y dispositivos
a partir de la entrega de Formal del proyecto implementado.
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3.10. ALTERNATIVA?2

Esta alternativa esta orientada a brindar un medio de enlace principal a la red WAN, asi
como también brindar proteccién a nivel de hardware y Software contra intrusos hacia
la red interna, mejorar los servicios de los servidores y optimizar el tiempo de respuesta

en el intercambio de informacién entre comisarias.

3.10.1. FACTIBILIDAD ECONOMICA

Caracteristicas

Hardware

| 'HP ProLiant MLII0 G5
! Server (470065-100)
i Servidor

(Windows Server) e Procesador: Intel® Xeon®
E3120 (3.16 GHz, 6MB
_2,65W.

e Memoria RAM:
2 GB PC6400.

e Disco duro:
Sata 250GB

Lad

e Tarjeta de Red:
1 2 Nic 10/100/1000Mbps.

| o Incluye
' Windows 2003 Server.

,
y

v

o

Ubicacion

Dpto. de

Sistemas

Area de
Servidores

Matriz
Sucursales

Tabla 3-15: Tabla de Dispositivos de Comunicaciéon Wan (F.T)
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Servidor (Linux

Caracteristicas

Hardware

Workstation HP xw4600
(VJ751LA)

Ubicacion

Server)
® Procesador: Intel® Core 2 Dpto. de
Duo 3.00 GHz. Sistemas
Area de
N e Memoria RAM: Servidores
= e 2 GB PC6400.
Matriz
* Disco duro: y
Sata 250GB Sucursales
e Tarjeta de Red:
2 Nic 10/100/1000Mbps.
. DRAM 256 MB
Maximo 512 MB.
d Flash memory
3Com Router 5642 External Compact Flash.
. Flash-memory capacity
Default: 32 MB g ce
Maximo: 128 MB. ren de
3 . 4-port 10/100 Ethernet Servidores
' switch, totalmente Administrable Matri
con Soporte a IEEE 802.1q a.m
VLAN. i
Sucursales
. RIP Versions 1 & 2,
Open Shortest Path First (OSPF),
and Dynamic Host Configuration
Protocol (DHCP).
. Inter-VLAN routing
Tabla 3-16: Tabla de Dispositivos de Comunicacion Wan (F.T)
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~ Caracteristicas Ubicacion
Hardware
‘ 24 Ethernet 10/100/1000 e
Switch 3com 4200G 24- | ports. Sistemas
| | Port Capa 2 DHCP Server | q*‘“‘f‘; de |
3 P Servidores
= IEEE 802.1D Spanning-Tree Mitiis
| e Protocol %
et X TR : r T - |
aé“:-:"-.*::,-__ IEEE 802.1Q VLAN Sicaranles
UPS - APC Display de sefalizacion de | Dpto. De |
6 KVA onlyline LED's con Multi-funciones Sistemas ‘
Amplio margen de entrada | Areade
3 ‘ de 150 a 230 Voltios Servidores
‘ Puerto de Interfaz RS232, ‘
USB. Matriz
‘ ! e Proteccion de 5 a 15 y |
servidores. Sucursales ¥

Tabla 3-17: Tabla de Dispositivos de Comunicacion Wan (F.T)

Caracteristicas

Ubicacion

Proveedor

(CARRIER)
(Telconet-Principal)

Fibra Optica monomodo de 10/125
3 micras de nicleo
e Enlace de 2024 kbps Matriz. tho. de |
* Enlace de 512 kbps Sucursal Norte. Sistemas |
e Enlace de 512 kbps Sucursal Sur. Area de |
I — Servidores
nternet
(CARRIER) Nt
(CNT-Respaldo) "
. B Sucursales
3 Fibra Optica monomodo de 10/125
micras de nicleo
e Enlace de 2024 kbps Matriz.
e Enlace de 512 kbps Sucursal Norte.
e Enlace de 512 kbps Sucursal Sur. | —
Tabla 3-18: Tabla de Proveedores de Internet (F. I)
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Cant. Equipo Caracteristicas Ubicacion

Proveedor
(CARRIER)
(Telconet-Principal)

Fibra Optica monomodo de 10/125
5 micras de nicleo

‘ i Dpto. de
e Enlace de datos centro-norte (256 kbps)

Enlace | . Sistemas
‘”da“ » Enlace de datos centro-sur (256 kbps). Area de
e i _
Datos Servidores
Hupon | ~ (CARRIER) ' Matriz
(CNT - Respaldo) v
Sucursales

Fibra Optica monomodo de 10/125
micras de nucleo

e [Enlace de datos centro-norte (256 kbps)
¢ [Enlace de datos centro-sur (256 kbps).

Tabla 3-19: Tabla de Proveedores de Internet (F.T)

Sofltware

Descripeion

U'bicacion

f g Do § .9 Dpto. Sistemas

I Pgte. ' | Matriz
~ | Licencia de Windows Server (Incluidaen |  Dpto. Sistemas |
 lPqe | ~ HpProlianty | Matriz |
2 Consola Kaspersky Antivirus Dpto. Sistemas

Pqte __Workstation | __Sucursales |

Tabla 3-20: Tabla de Software (F.T)
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3.10.2.  FACTIBILIDAD OPERATIVA

' r lng Telecomunicaciones |
Fase de Anlisis I

f Ing. En Sistemas

J Ing Telecomunicaciones
Fase de Diseio de la red LAN Y WAN 1 — 2
| { Ing En Sistemas

e Tel _—
Fase de Implementacion anivel LAN | | & - FECTTREICACHNES |

y WAN . | ,
) I |Ing En Sistemas |

Ing Telecomunicaciones |

Ing En Sistemas | i

2 Tecnico de Red

| Fase de Documentacién LAN y WAN Ing Telecomunicaciones

1 ' Ing En Sistemas

Tabla 3-21: Tabla de Factibilidad Operativa

3.10.3.  FACTIBILIDAD ECONOMICA COSTO

_Cantidad |~ Detalle | Precio U,

Hardw .ne
3 | Switch 3com 4200G 24- Port Capa 2 $450 $1.350 |
i g 1 3Com Router 5642 ) $940 $2.820 |
.  HP ProLiant ML 110 G S
I __Server (Windows Server) | S1AS0 | s43%0 |
R ' Workilalmn HP xw4600 ( ‘VI751L A)
- Servidor (Linux Server) ~_$1.150 $£3.450
UPS (APC) - .
5 KVA only line S2.200 $6.600

Tabla 3-22: Tabla de Costo de Factibilidad Economica
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_Cantidad_| Detalle | PrecioU. | Total

Software

5 Consola P\'asperskl)' Antivirus $50.0 $100

) Workstation
3 I Licencia Windows Server $0.00 $0.00
l Linux Centos 5.* $0.00 $0.00

Tabla 3-23: Tabla de Software (F.E.C)

Cantidad Detalle ‘ Precio i Total

Mensual | Anual

Proveedor

(TELCONET - CARRIER)

¢ Enlace de datos centro-norte $120 $1.440
I (256 kbps)

e Enlace de datos centro-sur $120 L $1.440
1 (256 kbps).

(CNT - CARRIER)

(Gratis) | $0.00 $0.00

|  Enlace de datos centro-norte

(256 kbps) .

1 $0.00 $0.00

e FEnlace de datos centro-sur
(256 kbps)

' (TELCONET - CARRIER)

1 e Enlace de 2024 kbps Matnz $ 900 $ 10.800
] e Enlace de 512 kbps Sucursal Norte. $ 240 $2.880
' | » Enlace de 512 kbps Sucursal Sur. $ 240 $2.880
(CNT - CARRIER) -
(Gratis)

I e Enlace de 2024 kbps Matriz. $0.00 $ 0.00
[ | » Enlace de 512 kbps Sucursal Norte. | $0.00 $0.00
l | * Enlace de 512 kbps Sucursal Sur. $0.00 | $0.00

Tabla 3.24: Tabla de Proveedores de Internet (F.E.C)
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MEMPO COSTO TOTAL

ACTIVIDAD DESCRIPCION POR

(SEMIANA)

Fase Analisis

| |

ﬁ Fase de Anslisis de |

Ing. Telecomunicaciones ‘ ’ $220 | $440 l

2

la red WAN

. -

Ing En Sistemas

Total Fase Anilisis

Fase Diseiio

| Fase de Diseiio de
‘ Ia red WAN

Ing Telecomunicaciones

e
Total Fase Diseiio

Fase Implementacion

| Fase de ‘ Ing Telecomunicaciones | ¢
Implementacion a — - ] I ﬂ
nivel LANy L I Ing En Sistemas . P L $ 20 S440 |
| WAN : — B -
| Téenico de Red $ 640 1

Total Fase Implementacion

Fase Prueba

| Fase de Prueba de l Ing Telecomunicaciones $220 | $220
lared LANYy N , | _ !
| WAN I | Ing En Sistemas " | $220 $220 |
2 Teécnico de Red . $ 160 $320

Total Fase Prueba

Fase Documentacion

Fase de Ing Telecomunicaciones | $220 [ $440 |
| Documentacion I ' - ‘ o) ) l' ’
red LANy WAN | ' Ing En Sistemas $220 $440 |

| Total Fase Documentacion

Tabla 3-25: Tabla de Costo Operativos (F.E.C)
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3.10.3.1. FACTIBILIDAD COSTO ALTERNATIVA 2

$ 18.570

Costos de Hardware ‘
- —
Costos Software _ $ 100
$19.440

' Servicios de Comunicacion

\ PP § SOP o e
Servicios Profesionales $ 4900

Subtotal $43.030
IVA (12°4) $5.164

Tabla 3-26: Tabla de Costo Alternativa 2 (F.E.C)

L:BU'OTED
CAMEUS
FERAS
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3.11. VENTAJAS

e Tendremos una red Lan y Wan segura y confiable con soporte a fallo de
tolerancia a nivel dispositivos Equipos y medios de Comunicacion.

e La admimstracion de los servicios informaticos de la Institucion seran
centralizados y se podran dar soluciones a nivel de todo el Arbol de Dominio en

todas sus aplicaciones de red.

e Con la implementacion de enlaces de respaldo entre matrices v sucursales
tendremos la seguridad de poseer continuidad en la comunicacion.

3.11.1. BENEFICIOS

* Al modernizar la institucion co nueva tecnologia aumentaran su productividad.
* Conexion Permanente entre matriz y sucursales.
* Ahorro de tiempo y gastos en la contratacion de personal (externo).

* Clientes satisfechos debido a soluciones rapidas a sus problemas.

. TN
! 4_.‘.'\15
N

~

. Rl
i
vt

’ . .L'. Urogs
L.Bt'"reca
CAMPUS

FENAS

Y
4
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3.11.2. GARANTIAS:

La Garantia de nuestra propuesta la hemos divido en dos grupos:

Hardware adquirido y Configuraciones de equipos.

Hardware
Cantidad Marca Modelo Garantia
3 P Proliant ML 110 G5 18 BRERRICCICSse
R S SR | . Fabrica |
3 | HP Workstation XW4600 | ! afocontradefectosde |
| [ . Fabrica
1 3COM Switch 3com 4200G 24- | 3 afios contra defectos de
- - Port Capa 2 Fabrica
— — it DI il e i — e '4-\ ) S R : “ — V,...._:.___..{I
3 3COM 300m Router $642 3 afios contra defectos de
R R o _ Fabrica
1 Afio Cargador
3 PC IPS
il TR _ 2 Afios Baterias

Tabla 3-27: Tabla de Garantias de Dispositivos de Comunicacion Wan.

Configuracion de Router y Switch:

* Soporte técnico por 1 afo en las configuraciones de los servidores y dispositivos
a partir de la entrega Formal del proyecto implementado.

CAr

FPERAS
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3.12. FORMAS DE PAGO
La forma de pago se realizara de la siguiente manera:
Se la hara en tres pagos:

e El primer pago sera del 60% y se realizara el pago al momento de aceptar y
Firmar el contrato de la propuesta escogida.

e FEl segundo pago sera del 20% vy se realizara el pago 30 dias después de haber
firmado el contrato para cubrir gastos de materiales, equipos € imprevistos.

e El tercer pago sera del 20% restante, se la efectuard al entregar de Manera
formal y por escrito la finalizacion del Proyecto.

e (abe recalcar que durante la implementacion de la solucion escogida, tendran
que ofrecer todas las garantias y facilidades que se requieran para el
cumplimiento de la solucion.

3.13. PLAN DE TRABAJO GANNT:
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CAPITULO 4

CONFIGURACION DE DISPOSITIVOS
DE
COMUNICACION Y ENRUTAMIENTO
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4. CONFIGURACION DE ROUTER

4.1. ENRUTADOR:

Un direccionador, ruteador o encaminador es un
dispositivo de hardware para interconexién de red de
ordenadores que opera en la capa tres

(nivel de red). Un router es un dispositivo para la
interconexién de redes informaticas que permite
asegurar el enrutamiento de paquetes entre redes o
determinar la ruta que debe tomar el paquete de datos.
Es un tipo especial de computador.

Cuenta con los mismos componentes basicos que un PC estandar de escritorio. Cuenta
con una CPU, memoria, bus de sistema y distintas interfaces de entrada/salida. Los
routers necesitan el software denominado Sistema operativo de internetworking (IOS)
para ejecutar los archivos de configuracion. A través de los protocolos de enrutamiento,
los routers toman decisiones sobre cudl es la mejor ruta para los paquetes.

4.1.2. FUNCIONAMIENTO DE UN ROUTER:

La primera funcion de un router, la mas basica, es como ya hemos indicado, saber si el
destinatario de un paquete de informacion esta en nuestra propia red o en una remota.
Para determinarlo. el router utiliza un mecanismo llamado "mascara de subred". La
mascara de subred es parecida a una direccion IP (la identificacion unica de un
ordenador en una red de ordenadores, algo asi como su nombre y apellido) y determina
a que grupo de ordenadores pertenece uno en concreto. Si la mascara de subred de un
paquete de informacién enviado no se corresponde a la red de ordenadores de por
ejemplo, nuestra oficina, el router determinara, logicamente que el destino de ese
paquete estd en alguna otra red.

A diferencia de un Hub o un switch del tipo layer 2, un router inspecciona cada paquete
de informacion para tomar decisiones a la hora de encaminarlo a un lugar a otro. Un
switch del tipo "layer 3" si tiene también esta funcionalidad.
Cada PC conectado a una red (bien sea una local o a la red de redes - Internet-) tiene lo
que llamamos una tarjeta de red. La tarjeta de red gestiona la entrada salida de
informacion vy tiene una identificacion propia llamada identificacion MAC.

A esta identificacion MAC la podriamos llamar identificacion fisica, seria como las
coordenadas terrestres de nuestra casa. Es Unica, real y exacta. A esta identificacion
fisica le podemos asociar una identificacion logica, la llamada IP. Siguiendo con el
ejemplo de la casa, la identificacion fisica (MAC) serian sus coordenadas terrestres, y su
identificacion logica seria su direccién. La identificacion logica podria cambiar con el
tiempo, pero la identificacion fisica no cambia.

El router asocia las direcciones fisicas (MAC) a direcciones logicas (IP). En
comunicaciones informaticas, una direccion fisica (Mac) puede tener varias direcciones
logicas (IP).
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Una vez que nos identificamos en internet por nuestras direcciones logicas, los routers
entre nosotros y otros puntos iran creando unas tablas que, de algin modo localizan
donde estamos. Los routers crean unas tablas de como se suele ir a donde. St hay un
problema, el router prueba otra ruta y mira si el paquete llega al destino, si no es asi,
prueba otra, y si esta tiene éxito, la almacena como posible ruta secundaria para cuando
la primera (la mas rapida no funcione). Toda esta informacion de rutas se va
actualizando miles de veces por segundo durante las 24 horas del dia.

4.1.3. DISTRIBUCION DE UN ROUTER:

Los enrutadores de distribucion agregan trafico desde enrutadores de acceso multiple,
va sea en ¢l mismo lugar, o de la obtencion de los flujos de datos procedentes de
multiples sitios a la ubicacion de una importante empresa. Los enrutadores de
distribucion son a menudo responsables de la aplicacion de la calidad del servicio a
través de una WAN, por lo que deben tener una memoria considerable, multiples
interfaces WAN, y transformacion sustancial de inteligencia.

También pueden proporcionar conectividad a los grupos de servidores o redes externas.
Los enrutadores de acceso, conectados a una red de area local (LLAN), si se
interconectan a través de Core routers.

4.1.4. CARACTERISTICAS ESENCIALES:

i Es un dispositivo Inteligente

e  Procesa y toma decisiones

. Genera tabla de enrutamiento (conoce si sus Routers vecinos estan en
funcionamiento).

¢  Siempre toma una direccion Logica.

Tiene vanas interfases (sirven para interconectarse con las redes LAN u otros

Routers).

Reconoce las redes que tiene directamente conectadas.

Mantiene una actualizacion constante de la topologia (depende del protocolo).

LOAD [/255 entre menor sea el numerador esta mas ocupado.

RALY 255/255 entre mayor sea ¢l numerador es mas confiable y seguro.

4.1.5. COMPONENTES DE UN ROUTER

Los principales componentes internos del router son: SR T T
. La memoria de acceso aleatorio (RAM) ‘ ,'-JV
¢ Lamemona de acceso aleatorio no volatil (NVRAM) BN Y
e  Lamemoria flash L
e  Lamemoria de solo lectura (ROM) vy las interfaces. e
- VL UTORN
LS ECA
CAMPUS
FENAS
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Figura4: Componentes de un Router

CPU: (Unidad central de procesamientos) ejecuta las estructuras del sistema operativo.
Estas funciones incluyen la inicializacion del sistema, las funciones de enrutamiento y
el control de la interfaz de red. La (CPU) es un microprocesador; los grandes router
pueden tener varios (CPU).

RAM: La memoria de acceso aleatorio, se usa para la informacion de las tablas de
enrutamientos, el cache de conmutacién rapida, la configuracion actual y las colas de
paquete en la mayoria de los routers, la RAM proporciona espacio de tiempo de
ejecucion para el software 10S de cisco y sus subsistemas por lo general, la RAM se
pierde cuando se apaga la unidad.

En general, la RAM es una memoria de acceso aleatorios dindmica/Consola/Aux, las
interface LAN generalmente constan de uno de los distintos tipos de ETHERNET O
TOKEN RING. Estas interfaces tienen chips controlados que proporcionan la logica
necesaria para conectar el sistema a los medios.

Las interfaces LAN pueden ser configuraciones fijas o modulares las interfaces WAN
incluyen la unidad de servicio de canal (CSU) integrada, la RDSI y la sefial. Al igual q
las interfaces LAN e interfaces WAN pueden ser de configuraciones fijas o modulares.

Las interfaces tienen las siguientes caracteristicas y funciones conectan el router a la red
para permitir que los temas entren y salgan pueden estar en el motherboard o en un
modulo aparte.

DRAM: puede actualizarse agregando mas modulos de memoria en linea doble
(DIMM).

Tienes las siguientes caracteristicas y funciones.

Almacena las tablas de enrutamiento.
Guarda el cache de conmutacion rapida
Mantiene las colas de espera de los paquetes

Brinda una memoria temporal para el archivo de configuracion del router mientras
esta encendido

e  Pierde el contendido cuando se apaga o reinicia el router.
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Buses: La mayoria de los routers contienen un bus de sistema y un bus de CPU. El bus
de sistema se usa para la comunicacion entre la CPU y las interfaces y/o ranuras de
expansion. Este bus transfiere los paquetes hacia y desde las interfaces.

LLa CPU usa el bus para tener acceso a los componentes desde el almacenamiento del
router. Este bus transfiere las instrucciones y los datos hacia o desde las direcciones de
memoria especificadas.

NVRAM: La memona de acceso aleatornio no volatil (NVRAM) se utiliza para guardar
la configuracion de inicio.

En algunos dispositivos, la NVRAM se implementa utilizando distintas memorias de
solo lectura programables, que se pueden borrar electronicamente (EEPROM). En otros
dispositivos, s¢ implementa en el mismo dispositivo de memoria flash desde donde se
cargo el codigo de arranque. En cualquiera de los casos, estos dispositivos retienen sus
contenidos cuando se apaga la unidad.

MEMORIA FLASH: La memoria flash se utiliza para almacenar en imagen completa
del software 10S de cisco. Normalmente el router el router adquiere el 10OS por defectos
de la memona flash, el 10S puede estar comprimido o no. En la mayoria de los routers
una copia ejecutable de [OS se transfiere a la RAM durante el proceso de arranque.

ROM: la memoria de solo lectura (ROM) se utiliza para almacenar de forma
permanente el codigo de diagnostico del hardware durante el arranque del router y la
carga del software 10S de disco desde la memoria del router y la carga del software [0S
de cisco desde la memoria flash a la Ram. Algunos routers también tienen una version
mas basica del 10S q pueden usarse como fuente alternativa de arranque.

FUNCIONES DE ALIMENTACION: La fuente de alimentacion brinda la energia
necesaria para operar los componentes internos los routers de mayor tamafio pueden
contar con varios fuente de alimentacion o fuentes de modulares. En algunos de los
routers de menor tamario, la fuente puede ser externa al router.

INTERFACES: Las interfaces son las conexiones de los routers con el exterior. Los
tres tipos de interfaces son la red de area local (LAN), la red de area amplia (WAN) y la
Consola/AUX. Las interfaces LAN generalmente constan de uno de los distintos tipos
de Ethernet o Token Ring. Estas interfaces tienen chips controladores que proporcionan
la logica necesaria para conectar el sistema a los medios. Las interfaces LAN pueden ser
configuraciones fijas 0 modulares.
LLas interfaces WAN incluyen la Unidad de servicio de canal (CSU) integrada, la RDSI
y la serial. Al igual que las interfaces LAN, las interfaces WAN también cuentan con
chips controladores para las interfaces. Las interfaces WAN pueden ser de
configuraciones fijas 0 modulares.
Los puertos de Consola/AUX son puertos seriales que se utilizan principalmente para la
configuracion inicial del router.

Estos puertos no son puertos de networking. Se usan para realizar sesiones terminales
desde los puertos de comunicacion del computador o a través de un modem.
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ESTANDARES:
EIA/TIA -232, V.35, X.21, G.703, RDSI, T1, T3, E1 y E3, Xdsl, SONET

PROTOCOLOS: Control de enlace de datos de alto nivel (HDLC)
Frame Relay

Protocolo punto a punto (PPP)

Control de enlace de datos sincrono (SDLC)

Protocolo Internet de enlace serial (SLIP)

X.25

ATM

4.1.6 CONEXIONES INTERNAS DEL ROUTER:

La funcién de los puertos de administracion es diferente a la de las otras conexiones.
Las conexiones LAN y WAN proporcionan conexiones de red por donde se transmiten
los paquetes. El puerto de administracion proporciona una conexion basada en texto
para la configuracion y diagnostico de fallas del router. Los puertos auxiliares y de
consola Constituyen la interfaces de administracién comunes. Estos son paquetes
seriales asincronicos EiA — 232. Estan conectados a un puerto de comunicaciones de un
computador.

El computador debe ejecutarse un programa de comunicacion de terminal para iniciar la
sesion basada en el texto con el router.

Conexiones WAN
Puertas de Enlaces

]
% L]
»)

Puerfo  Puerto

Puertos de de  Auliar Inteructor Conexion
FastEthemet O™ de de
Alimentacion Cable de
) Conexiones de Elecinca : -
Conexiones LAN Alimentacion
puerio de
Administracion

Figura4-1: Conexiones Internas de un Router
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4.2. CONFIGURACION DEL HYPER TERMINAL:

El hyper terminal conecta con otros equipos, sitios Telnet de internet, sistemas de
pizarras electronicas, servidores en linea y equipos host utilizando un moden o un cable
de moden nudo.

4.2.1. PASOS PARA CONFIGURAR EL HYPER TERMINAL:

1.- De click en inicio, todos los programas del menu inicio, seguido del menu
accesorios, luego de click en comunicaciones y a continuacion en HYPR TERMINAL.

% Abry documerto de Offce

& Confeprw acoeso v progr amas pradet srmenedos.
| 5 Moot Updes

2 Mo docsmento de Offics

T windows Catalog
W wndows Updete

= 720

) Ertretersserts

w0 Asistenle par s Compattdcad de progr smas

4 oo de notes L Amisterie pare Corekn e
L Caloulscons B owtenes

& Cormite s LEcrtons remoto

1 Eoxpkor ndor de Wirsiows

J Ubreta de drecciones

W oran

& Paseo por o P

!r,moma & Loage v

44 Inicio G CATIAG 7 - Macros. W Togeco H0G

Figura4-2: Configuracion del Hyper Terminal
2.- La primera vez q s ingresa al hyper terminal aparecera una pantalla denominada
(Programa Telnet predeterminado) de click en (SI), si desea establecer el Hyper

terminal como programa predeterminado de Telnet.

iPrograma |einel predelerrminedo ”

Se le iecomienda establecer Hypei T erminal como su programa . " »
AN predeterminado de Teinet. ¢ Desea establecero? : R
Mo volver a hacer esta pregunta 3
ol %
.‘;_1\\\,
- UTony
' : B3 nEca
Figura4-3: Programa Telnet terminal CAMPUS
CAMFE

PENAS
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3.- Esta pantalla de descripcion de la conexion, sirve para escribir el nombre de una
nueva conexion y si es de su preferencia escoja un icono para la conexion, coloque el
nombre que desee (“Gobernacionl™).

Descripcién de la conexién @

!5 Nueva conesadn

Escriba un nombre y efija un icono para la conexidn:

Nombre:

Gobemacion1

|cono:
BESsesB8EX%

|_Aceptar || Cancelar |

Figurad4-4: Conexion Nueva

4.- En Conectarse a; elija el puerto de comunicaciones donde se encuentra conectado e
router o switch, en este caso a com3 v finalice dando click en aceptar. En esta pantalla
escogemos el puerto para conectarnos al router con el cable rollober, cabe indicar que
podemos conectarnos mediante los puertos com3 o dependiendo el tipo de conexiones
que tenga la PC.

Conectar a 21X

& cosen

E scriba detalles del nimero de teléfono que desea marcar: f"-'.‘.-\
- ',

i b Sy

Pais o regidnc g LN

Cédigo de &rea A p

Nimero de bller K

teléfono: L TR

Conectar usando: v Bi3 A rEma
CAMPUS

[ Ampta_]l Cancelar J FERAS

Figura4-5:Conectarse a puerto
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5.- En la pantalla (Propiedades de com3) elija lo siguiente.

Propiedades de COM3 @

Configuracion de puerto
Bits por segundo.  ESLINNNNE
Bits de datos: 8 v
Pandad Ninguno v
Bits de parada 1 ~
Control de fugo:  Hardware v
[ Restaurar predeterminados J

Figura4-6: Propiedades de coml
Y finalice dando click en aceptar.

Descripcion de los puertos:
e 9600 bps: (Velocidad de transmision del cable serial de conexiones).

8 bits de Datos: (Confirmacion de los procesamientos de datos al pasar al
hyperterminal en bits por segundos).

e 1 bits de Parada: Medida de transporte por la que pasaran los datos al
hypertermnal.

e  Ninguno (Partida): Utilizado para comprobar errores en el grupo de los bits de
datos transferidos entre uno o varios equipos.

e  Ninguno (Control de Flujo): Se refiere a la informacion que viaja.
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6.- En esta pantalla Ud. puede visualizar el icono de la conexion, el nombre de la nueva
conexion “Gobernacionl™.
A continuacion conecte un router a su PC Windows, para la debida configuracion.

T R T < SR AT STy R RS I
| ydwo Edain Yer Jeeta [fometo [emementss Tabs Vegtana o
> N

; 3

s F 3
: -;

- B

2 :

: o 1
3 3
=

% :

a2 o & 3 Detectar automdt 2

"amyO ¢ >
gt Mpdomess NN Ol AU dd s w-s-pA-mEEadl

Pag. 9 Sec. ® 14 AM20m Un 26 Caol | Espaficl ¢ X

%; Inicio

Figurad4-7: Conexion del router “Gobernacionl”.

Nota:
También se puede instalar desde panel de control, agregar y quitar programas,
instalaciéon de Windows, comunicaciones, Hyperterminal y Aceptar.

P S

e B
s g €

<

"'!‘_:;:V-L FOT T
BIBLIDTECA
CAMPUS

FPERNAS
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4.3. COMANDOS BASICOS PARA LA CONFIGURACION
DEL ROUTER Y SWITCH:

4.3.1 COMANDOS SHOW:

COMANDOS

DESCRIPCION

Show Ip Protocols:

Verifica que un protocolo de enrutamiento este bien
configurado y que se encuentra recibiendo actualizaciones

Show Running:

Muestra la version del sistema operativo.

Muestra el nombre del Router.

Muestra la IP de todas las interfases y su respectiva
descripcion.

Muestra si esta cargado el clock rate.

Muestra las IDS de las redes y sub-redes conectadas
directamente al Router.

Muestra las listas de acceso.

Muestra la manera de la que fue configurado el respectivo
protocolo.

Show Version:

Muestra la informacion del Router, como
Capacidades de memoria.

Sistema operativo.

108S.

Archivo de rcgtstm

Show Ip Route:

Muestra que redes y cuantas sub-redes estan conectadas,
si son funcionales o no, cuantas redes a aprendido, que
tipo de protocolo esta

Cargado, v que interfases estan conectadas.

Show Start:

Este comando hace 1o mismo que Show running.

Show Interface (Numero
De Interfase):

Muestra la informacion de la respectiva interfaz (ejemplo
show interface 0/1 )

Show Ip Inter Brief:

Este comando muestra las conexiones existentes y si estan
funcionales o no lo estan.
muestra las interfaces ip y su estado

Show Clock:

Muestra la hora fijada del router

Show Host:

Muestra la lista en caché de los nombres de host y sus
direcciones.

Show User:

Muestra todos los usuarios conectados al router.

EDCOM

Tabla 4: Comandos Show
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COMANDO

DESCRIPCION

Show Traceroute
Show Cdp Traffic

Verifica la trayectoria de un paquete

Obtiene informacion sobe los dispositivos vecinos tal
como los tipos de dispositivos conectados, las interfaces
del router a los que estin conectados. Las interfaces
empleadas para la conexion y los numeros del modelo de
os dispositivos

Show Past

Indica si el switch paso la prueba de autocomprobacion en
el encendido de POST.

Show Vlans

Verifica la conﬁguracidn de la Vlans.

Show History:

Muestra el historial de los comandos Ingresados

Show ip access-list

Muetsra la acl 1p

Show Flash:

Muestra informacion acerca de la memona flash y cuales
archivos [0S se encuentran almacenados.

Show Arp

Muestra la tabla ARP del router

Show Protocols:

Muestra el estado global y por interface de cualquier
protocolo de capa 3 que haya sido configurado.

Show Startup-Config:

Muestra ¢l archivo de configuracion almacenado en la
NVRAM

Show Running-Config:

Muestra el contenido del archivo de configuracion activo

EDCOM

Tabla 4-1: Comandos Show
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4.3.2. COMANDOS GENERALES -MODO GLOBAL

COMANDOS DESCRIPCION
Establece rutas estaticas. Ej: ip route 210.42.3.0
Ip Route 255.255.255.0211.1.2.1.

Se utilizan rutas por defecto para redes que no estan
directamente conectadas.

Ip Address:

Asigna una direccion 1p al enlace serial o Ethernet.
configurar ip a una interfaz

No Ip:

Elimina una direccion ip configurada.

Configure Terminal:

Muestra las reglas de configuracion, interfaces del router,
protocolo de segmentos.
establece al enrutador en modo de conﬁguruciﬁn,

Interface.

Realizar cambios en una interfaz.
Soporta comandos para configurar operaciones de una
interface basica

Interfaz Serial 0:

Establece el modo de configuracion en la interfaz de la
serial 0

Interfaz Serial 1:

Establece el modo de configuracion en la interfaz de la
serial 1.

Interface Tipo Namero

Configura un tipo de interfaz y entra al modo de
configuracion de interfaz. Ej: interface ethernet 0

Subinterface:

Soporta comandos para configurar multiples interfaces
virtuales en una sola interface fisica.

Interfaz Ethertnet:

Establece el modo de configuracion en las interfaces

Ethernet 0/0.

Network:

direccion de la RED(red conectada al router)

Traceroute:

Permite verificar la trayectoria de un paquete.

Se puede configurara el nombre del router.

Hosname:
Control + Z: Permite salir del modo de conﬁguraci(’)n terminal.
Exit: Para salir de la configuracion global.
Write O Wr: Guarda los cambios efectuados en el archivo de
Configuracion

Banner Motd:

Permite mostrar distintos mensajes al conectarse al router
via Telnet, consola, etc. Configura un mensaje del dia. Ej:
banner motd #Bienvenido#

Reload:

Reinicia el router

Copy —Running
Config-Startup-Config:

Guarda cambios en la NVRAN.

Erase-Startup-Config:

Borra una conﬁ&;uraci()n activa.

Ping

Envia una peticion de eco

conectividad basica de red

para diagnosticar la

EDCOM

Tabla 4-2: Comandos Generales
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Comandos Generales — modo global

COMANDOS

DESCRIPCION

Line Console 0

Establece la conexion por consola en modo de
configuracion. nos permite acceder a la linea
de consola

Line Vty 0 4

Establece la conexion de sesiones telnet en
modo de configuracion. (Virtual Terminal)
nos permite acceder a la linea que
seleccionemos

Longonea o ingresar en un nombre vy

Login: contrasefa. nos permite habilitar el password
y finalmente el comando
Password: Comandos que sirve para asignar una clave.

Nos permite asignarle la clave de acceso.

a2

Muestra las posibles opciones de comandos
actuales con su explicacion

Controller:

Soporta comandos para configurar TI
canalizado.

Enable Password Contrasena

Establece una contrasefia local para controlar
el acceso a los diversos niveles de privilegio.
E): enable password class

Enable Secret Contrasena

Especifica una capa de seguridad adicional
mediante el comando enable password. Ej:
enable secret class

Clock Rate:

Sirve para ajustar opcionalmente esa
velocidad, esta especificada en bits por
segundo: 1200, 2400, 4800, 9600, 19200,
38400, 56000, 64000, 72000, 125000, 148000,
500000, 800000, 1000000, 1300000, 2000000
0 4000000

No Clock Rate:

para remover el cambio

Router Protocolo

Inicia un proceso de enrutamiento definiendo
en primer lugar un protocolo de enrutamiento
IP. Ej: router rip 0 router igrp 120

Ip Access-List

Permite crear una ACL nombrada. Se debe
indicar el tipo. Este comando ingresa al router
al submodo de configuracion que puede
reconocerse por el prompt

Tabla 4.3: Comandos Generales
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4.4. GRAFICO WAN:
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Fig4.8: Disefio de Comunicacion WAN
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4.5. CONFIGURACION BASICA DEL ROUTER:
4.5.1. NOMBRE DEL ROUTER:

Permite establecer comunicacién con un host remoto por medio del Nombre.

La resolucion de nombres de host es el mecanismo que utiliza un computador para
relacionar un nombre de host con una direccion de IP.

Los nombres de host, a diferencia de los nombres DNS, sélo tienen vigencia en el router
en el que estan configurados. La tabla de host permite que el administrador de red pueda
escribir tanto el nombre del host, como la direccion de IP, para conectarse por Telnet a
un host remoto.

Modo Interfaz de Usuario:

Physical Config CU

I0S Command Line Interface

Hodo U i
:nuno ceso al modo de
Route configuracién global.

Router>enable
Routerficonfigure terminal
Inter configuration comsands, one per line. End with CNTL/Z.

Router (contig) shostname] [Gobernacion]] | Comando para asignar)

Acceso o ingreso a
modo priviligiado

Cobernacionl (config) pexit *nombre a un router.

$SYS-5-CONFIG I: Configured fr{m console by console re asignado

Gobumcimlﬁ " a router

Building configuration... ermite guardar

[OR] 1 cambio efectuado

Gobernacionl§ el roter. v

| Copy J[ Paste ]

Figura4-9: Modo Interfaz Usuario

Descripcion de Comandos por linea.

Router> -> Modo Usuario. o e
Router> enable -> Acceso o Ingreso al modo privilegiado. o j
Router# configure terminal -> Acceso al modo de T
configuracién global. , e
Router(config)# hostname Gobernacionl -> Asigna el nombre al router. | ., . 4
Gobernacionl(config)# exit -> Permite salir de la configuracién global. ( Ampug
Gobernacion1# WR -> Permite Guaradar el cambio efectuado. PERAS
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4.5.1.1. CONFIGURACION DE NOMBRES DE LOS ROUTER

Router 2

Router>enable

Router#configure terminal
Router(config)#hostname Gobernacion2
Gobernacion2(config)#end
Gobernacion2#wr

Building configuration. ..

[OK]

Router 3

Router>enable

Router#configure terminal
Router(config)#hostname Gobernacion3
Gobernacion3(config#end
Gobernacion3#wr

Building configuration...

[OK]

Router 4

Router>enable

Router#configure terminal
Router(config)#hostname Gobernacion4
Gobernacion4(config)#end
Gobernaciond#wr

Building configuration...

[OK]

Gobernaciond#

Router 5

Router>¢nable

Routerf#configure terminal
Router(config)#hostname Gobernacion$
Gobernacion5(config)#end
GobernacionS#wr

Building configuration. ..

[OK]

Gobernacion5#

Router 6
Router>¢nable

Router#configure terminal
Router(config)#hostname Gobernacion6
Gobernacion6(config)#end
Gobernacion6#wr

Building configuration. .

[OK]
Gobernacion6#
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Router 7

Router>enable

Router#configure terminal
Router(config)#hostname Gobernacion?
Gobernacion8(config)#end
Gobernacion8#wr

Building configuration. ..

[OK]

Gobernacion7#

Router 8

Router>enable

Router#configure terminal
Router(config)#hostname Gobemacion8
Gobernacion9(config)#end
Gobernacion9#wr

Building configuration. ..

[OK]

Gobernacion8#

Router 9

Router>enable

Router#configure terminal
Router(config)#hostname Gobernacion9
Gobernacion10(config)#end
Gobernacion]10#wr

Building configuration...

[OK]

Gobernacion9#

Router ISP

Router>enable
Router#configure terminal
Router(config)#hostname ISP
ISP (config)#end

ISP#wr

Building configuration. ..
[OK]

ISP#
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4.6. CONFIGURACION DE LA CONTRASENA EN EL ROUTER:

-* Gobernacion!
Physical  Config  CUI

10S Command Line Interface
A
|Intra ol modo lines
|de la consols en
aodo globel. Gobernacionlfconfigure terwinal

= = Enter configuration commsnds, one Der lime. [Ind with CETL/Z.
W0 comespande o maciond (conti) fline consold (g

&l usuario — d ' :
b0 previlegisdo Gobernacion] {csnfig-Line) fassvordfmg [t SSigar s clave & ms_il
— Gobernacionl {cmfig-Line) flogin — Hombre del password asi a la consola del router.

fa % Tioes % WWaric | |Gobernacionl (config-Line| ¥ ind[vty 0.4
T

evilegiado. Gobernacionl (Contig- [1ne ] Jpassvord wo
Tciv el wodo | | [Gobermacionl (contig-line) JERABIE password me ‘Eabilita la clave en forna cifrada.
de sduinistracicnl” | | Gobernacionl (config)fensble SECIEG wo Eabilita la clave e foras encripteds.
zacts | | | |Gobernacienliconfig)ferit '
Conerimes [— | |4STS-S-CONPIC I: Configured from comsole by comsole
lconcurrentes. Gobernacionlfur
Building configuration. ..
(0K]
Cobernacionlf v
Copy | Paste |

Figura4-10: Configuracién de Contrasefa
Descripciéon de Comandos por linea.

Gobernacion1# configure terminal

Gobernacionl# line console 0: -> Permite accesder a la interfaz de consola para
configurar la contrasena.

Gobernacion1# password uno: -> Asigna la clave de acceso.

Gobernacionl# login : -> Solicita la contrasefia de acceso al router

Gobernacionl# line vty 0 4: -> Establece la conexion de sesiones telnet en modo de
configuracion, nos permite acceder a la linea que seleccionemos.

Gobernacion1# password uno: -> Asigna la contraseiia a la consola del router.
Gobernacion1# login: -> Solicita la contraseiia de acceso al router.

Gobernacion1# enable password uno: -> Permite habilita la

Contrasefia al modo exe privilegiado.
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Gobernacionl:

Gobernacion|>enable

Enter configuration commands, one per line. End with CNTL/Z.
Gobernacion1(config)#line console 0
Gobernacion1(config-line }# password uno
Gobernacion1(config-line)}#login
Gobernacionl(config-line)#line vty 0 4
Gobernacion](config-line)#password uno
Gobernacionl(config-line)#enable password uno
Gobernacion(config)#enable secret uno
Gobernacion(config)#exit

%SYS-5-CONFIG I: Configured from console by console
Gobernacionl#wr

Building configuration. .

[OK]

Gobernacion1#

User Access Verification
Password:
Gobernacionl>enable
Password:
Gobernacionl#

Gobernacion2:

Gobernacion2>enable

Enter configuration commands, one per line. End with CNTL/Z.
Gobernacion2(config)#line console 0

Gobernacion2(config-line }#password dos
Gobernacion2(config-line)#login
Gobernacion2(config-line)#line vty 0 4
Gobernacion2(config-line)#password dos
Gobernacion2(config-line)#enable password dos
Gobernacion2(config)#enable secret dos

Gobernacion2(config)#exit . N,
%SYS-5-CONFIG _I: Configured from console by console e NG,
Gobernacion2#wr 7N,
Building configuration. .. ERE
[OK] o ;:'(.’-L*ﬂ
Gobernacion2# oo o ek, uneaw
CIBLIOTECA
User Access Verification CAMFUS
Password: PERNAS
Gobernacion2>enable
Password:
Gobernacion2#
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Gobernacion3:

Gobernacion3>enable

Enter configuration commands, one per line. End with CNTL/Z.
Gobernacion3(config)#line console 0
Gobernacion3(config-line)#password tres
Gobernacion3(config-line)#login
Gobernacion3(config-line)#line vty 0 4
Gobernacion3(config-line )#password tres
Gobernacion3(config-line)#enable password tres
Gobernacion3(contig)#enable secret tres
Gobernacion3(config)#exit

%SYS-5-CONFIG I: Configured from console by console
Gobernacion3#wr

Building configuration...

[OK]

Gobernacion3#

User Access Verification
Password:
Gobernacion3>enable
Password:
Gobernacion3#

Gobernacion4:

Gobernacion4>enable

Enter configuration commands, one per line. End with CNTL/Z.
Gobernaciond(config)#line console 0
Gobernaciond(config-line)#password cuatro
Gobernacion4(config-line)#login
Gobernacion4(config-line)#line vty 0 4
Gobernacion4(config-line)#password cuatro
Gobernacion4(config-line }#enable password cuatro
Gobernacion4(config)#enable secret cuatro
Gobernacion4(config)#exit

%SYS-5-CONFIG I: Configured from console by console

'
W

Gobernaciond#wr y

Building configuration. .. xS

[OK] A s

Gobernaciond# L . OTECA
) . . CAMPUS

User Access Verification [ERAS

Password:

Gobernaciond4>enable

Password:

Gobernaciond#
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Gobernacion5:

Gobernacion5>enable

Enter configuration commands, one per line. End with CNTL/Z.
Gobernacion5(config)#line console 0
Gobernacion5(config-line }#password cinco
Gobernacion5(config-line J#login
Gobernacion5(config-line)#line vty 0 4
Gobernacion5(config-line)#password cinco
Gobernacion5(config-line)#enable password cinco
Gobernacion5(config)#enable secret cinco
Gobernacion5(config)#exit

%SYS-5-CONFIG_I: Configured from console by console
Gobemnacion5#wr

Building configuration. .

[OK]

Gobernacion5#

User Access Verification
Password:
GobernacionS>enable
Password:
Gobernacion5#

Gobernacion6:

Gobernacion6>¢nable

Enter configuration commands, one per line. End with CNTL/Z.
Gobernacion6(config)#line console 0

Gobernacion6(config-line }#password seis
Gobernacion6(config-line)#login
Gobernacion6(config-line)#line vty 0 4
Gobernacion6(config-line)#password seis
(Gobernacion6(config-line)#enable password seis
Gobernacion6(config)#enable secret seis

Gobernacion6(config)#exit ) b

%SYS-5-CONFIG I Configured from console by console I

Gobernacion6#wr

Building configuration. ..

[OK]

Gobernacion6# i
—

User Access Verification ¢ AMEUS

Password: | ENAS

Gobernacion6>enable

Password:

Gobernacion6#
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Gobernacion7:

Gobernacion7>enable

Enter configuration commands, one per line. End with CNTL/Z.
Gobernacion7(config)#line console 0
Gobernacion7(config-line )#password siete
Gobernacion7(config-line)#login
Gobernacion7(config-line)#line vty 0 4
Gobernacion7(config-line)}#password siete
Gobernacion7(config-line)#enable password siete
Gobernacion7(config)#enable secret siete
Gobernacion7(config)#exit

%SYS-5-CONFIG I: Configured from console by console
Gobernacion7#wr

Building configuration. .

[OK]

Gobernacion7#

User Access Verification
Password:
Gobernacion7>enable
Password:
Gobernacion7#

Gobernacion8:

Gobernacion8>enable

Enter configuration commands, one per line. End with CNTL/Z.
Gobernacion8(config)#line console 0
Gobernacion8(config-line)#password ocho
Gobernacion8(config-line)#login
Gobernacion8(config-line)#line vty 0 4
Gobernacion8(config-line)#password ocho
Gobernacion8(config-line)#enable password ocho
Gobernacion8(config)#enable secret ocho
Gobernacion8(config)#exit

%SYS-5-CONFIG [: Configured from console by console
Gobernacion8#wr

Building configuration...

[OK]

Gobernacion8#

User Access Verification
Password:
Gobernacion8>enable
Password:
Gobernacion8#
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ISP:

ISP>enable

ISP#configure terminal
ISP(config)#line console 0
ISP(config-line)#password diez
ISP(config-line)#login
ISP(config-line)#line vty 0 4
ISP(config-line)#password diez
[SP(config-line)#login
ISP(config-line)#enable password diez
[SP(config)#enable secret diez
ISP(config)#exit

%SYS-5-CONFIG I: Configured from console by console

ISP#wr
Building configuration. ..
[OK]
ISP#
User Access Verification
Password:
ISP>enable
Password:
ISP#
IO -
k‘v
R
o
E
g B
. ',-6"1‘
L. UToaw
L3 "N TECA
CAMFUS
FENAS
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4.7. ASIGNACION DE LA IP A LAS INTERFACE FASTETHERNET 0/0:

-* Gobernacion]

Physical  Config CUI

Realiza camhios en

N mand Line Interface

. rta comandos para ™
Gobernacionl>{configurar operaciomes| |configuarcion en las t:" de la
Gobernacionlfdde w interface bisica|[interfaces Rhernet 0/0.

Inter configuration vith CHIL/Z.
igna wma direcion ip Gabemumllcnnhgl Dlmcion ip que se asi

al serial o ethernet. L 61 address| (72,160, 1S.258.265.208 |a La seril o fasthernet.
configura 1p & wa Gabernscionl (config-if)fno shut

ioterfar, Cobernacion] (config-ifidmo shutdown
LTIF-$-CEANGID: Interface Fastithernet(/), changed stace to p  Pernite levantar ls interfar
Gobernacionl (config-if) fenit
Gobernacionl (config)fenit Fuhca que la interfaz se ha levantado. |

4575-5-CONPIG I Configured from comsole by console

Gebernacionl fvr

Building confiquration. ..

[0K]

Cobernacionl v

I Copy H Paste

Fig4.11: Asignacion de Ip a la Fast Ethernet
Descripcién de Comandos por linea.

Gobernacionl(config)#interface FastEthernet0/0: -> Permite ingresar al interfaz de la
consola para configurar la ip del router.

Gobernacionl(config-if)#ip address 172.168.1.1 255.255.255.248: -> Asigna la
direccion ip y la mascara de subred.

Gobernacion1(config-if)#no shutdown: -> Permite levantar las interfaz.
%LINK-5-CHANGED: Interface  FastEthernet0/0, changed state to up:
Gobernacion](config-if)#exit:

%SYS-5-CONFIG_I: Configured from console by console

Gobernacionl#wr:

Building configuration...

[0K]
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Gobernacionl:

Gobernacion1# enable

Gobernacionl# configure terminal
Goberacionl(config)#interface FastEthernet0/0
Gobernacionl(config-if)#1p address 172.168.1.1 255.255.255.248
Gobernacion(config-if)#no shutdown
Gobernacionl(config-if)#exit

Gobernacionl#wr

Building configuration. ..

[OK]

Gobernacion 2:

Gobernacion2# enable

Gobernacion2# configure terminal
Gobernacion2(config)#interface FastEthernet0/0
Gobernacion2(config-if)#1p address 172.168.2.1 255.255.255.240
Gobernacion2(config-1f)¥no shutdown
Gobernacion2(config-if)#exit

Gobernacion2#wr

Building configuration. ..

[OK]

Gobernacion 3:

Gobernacion3# enable

Gobernacion3# configure terminal
Gobernacion3(config)#interface FastEthernet(/0
Gobernacion3(config-if)#ip address 172.168.3.1 255.255.255.248
Gobernacion3(config-if)#no shutdown
Gobernacion3(config-if)#exit

Gobernacion3#wr

Building configuration. ..

[OK]

Gobernacion 4:

(Gobernacion4# enable

Gobernacion4# configure terminal
Gobernacion4(config)#interface FastEthernet0/0
Gobernaciond(config-if)#ip address 172.168.4.1 255.255.255.240
Gobernacion4(config-if)#no shutdown
Gobernacion4(config-if)#exit

Gobernaciond#wr

Building configuration. ..

[OK]
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Gobernacion 5:

Gobernacion5>

Gobernacion5# enable

Gobernacion5# configure terminal
Gobernacion5(config)#interface FastEthernet0/0
GobernacionS(config-if)#ip address 172.168.5.1 255.255.255.240
Gobernacion5(config-if)#no shutdown
GobernacionS(config-if)#exit

GobernacionS#wr

Building configuration. ..

[OK]

Gobernacion 6:

Gobernacion6=>

Gobernacion6# enable

Gobernacion6# configure terminal
Gobernacion6(config)#interface FastEthernet0/0
Gobernacion6(config-if)#ip address 172.168.6.1 255.255.255.240
Gobernacion6(config-if)#no shutdown
Gobernacion6(config-if)#exit

Gobernacion6#wr

Building configuration. ..

[OK]

Gobernacion 7:

Gobernacion7>

Gobernacion7# enable

Gobernacion7# configure terminal
Gobernacion7(config)#interface FastEthernet(0/0
Gobernacion7(config-if)#ip address 172.168.7.1 255.255.255.0 TN
Gobernacion7(config-if)}#no shutdown )

Gobernacion7(config-if)#exit J '
Gobernacion7#wr P f
Building configuration. .. 5 'f‘*?‘_;’!’
[OK]
L 2rmrena

CAMTYS
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Gobernacion 8:

Gobernacion8>

Gobernacion8# enable

Gobernacion8# configure terminal
Gobernacion8(config)#interface FastEthernet0/0
Gobernacion8(config-if)#ip address 172.168.8.1 255.255.255.248
Gobernacion8(config-if)#no shutdown
Gobernacion8(config-if)#exit

Gobernacion8#wr

Building configuration. ..

[OK]

Gobernacién Del Guayas

Gobernacion 9:

Gobernacion9>

Gobernacion9# enable

Gobernacion9# configure terminal
Gobernacion9(config)#interface FastEthernet(/0
Gobernacion9(config-if)#1p address 172.168.9.1 255.255.255.240
Gobernacion9(config-if)#no shutdown
Gobernacion9(config-if#exit

(Gobernacion9#wr

Building configuration. ..

[OK]

ISP:

ISP>

ISP # enable

ISP # configure terminal

ISP (config)#interface FastEthernet0/0

ISP (config-if)#ip address 172.168.10.1 255.255.255.240
ISP (config-if)#no shutdown

ISP (config-if)#exit

ISP #wr

Building configuration. . _,!.:; .

O8] e
AR
( AMBUS
I'ENAS
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4.8. ASIGNACION DE LA INTERFAZ SERIAL 1/0:

* Gobernacion!
Physcal  Config  CU
Realiza caabios en s
. ilizar para la
wna interfas. .y ;
Coberna configurar operaciones Fuil solo se puede [="’_' -
Gobernd ds wm interface basi itir un bit a la vez. Bamero de Serial
her confiquration comands, ae! ﬁ ind vith CHTL/2.
Gobernacionl (config) finterface seri
isigra wa direcicn i | [© et address 172.168.71.6)165.285.285.282 yreccion 1p que se ssigu]
8l serial o ethernet. Gobernacionl (config-1f)fclock rate 6400 -2 la serail o fasthernet.
configura ip & wa Gobernacionl {config-1f) o _shut dowy =3 |
' {LINE-S-CHANGED: Interface Seriall/0, changed state to dnm._ Hh e oo
Gobernacionl {config-if)ferit Sirve para ajustar opcionalsente la
Pernite levantar la intert maciml(config)forit velociadas sincronica del reloj del
\STS-S-CONTTG 1: Configured from comsole by console  LoWber. S010 se splics ol M1
Fobernacionl fvr Bits por sequndos
Building confiquration. .. —————Telocidad Sincronica
(OK] del rowter
Gabernacionlf v
Copy || Paste

Figura4-12: Asignar de la Interfaz serial 1/0
Descripcién de Comandos por linea.

Gobernacionl(config)#interface Serial1/0: -> Modo de ingreso a la interfaz serial.
Gobernacionl(config-if)#ip address 172.168.21.6 255.255.255.252: -> Asigna la
direccion ip y la mascara de subred.

Gobernacionl(config-if)#clock rate 64000: -> Velocidad de sincronizaciéon con los
demss router. Establece 1a velocidad del reloj se aplica solo al (DCE).
Gobernacionl(config-if)#no shutdown: -> Permite levantar las interfaz.
%LINK-5-CHANGED: Interface Seriall/0, changed state to down
Gobernacionl(config-if)#end:

Gobernacion]#wr:

Building configuration...

[OK]
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4.9. ASIGNACION DE LA INTERFAZ SERIAL 1/1:

* Gobernacion{
Physicd Config CU
10S Command Line Interface
Gobernacioni>enshle
bernacionlfconfiqure terainal

Inter comfiguration commands, one per line. Ind with CNTL/Z.
Gobernacionl {comfig) finterface serial 1/1
Gobernacionl (config-if)fip address 172.168.20.13 255.285.285.252

En algmos routers el
Nimero del puerto que

ident1fica wma interface Gobernacimml {comfig-if)fno shutdown

puede variar dependiendo

de la cantided de spots {LINE-S-CHANGED: Interface Seriall/l, changed state to dom

0 imerfaces que tenga instalada, | |Cobermacimlicmiigmififenit

Por ejemplo vamos a encontrar Gobernaciml (config) fent

interfaces seriales que se 45TS-5-CONFIC I Configured from comsole by comsole )
identifiquen como simplemente Gbermaciamly v
0, 102 v también podemos Tigp—
Encontrarlas que se identifiquen \ Copy \ Paste

0/0, 0/1, 0/2 etc.

Figura 4-13: Asignacion de la interfaz seria 1/1
Descripcion de Comandos por linea.

Gobernacionl>.

Gobernacionl# enable

Gobernacionl(config)#interface Serial1/0: -> Modo de ingreso a la interfaz serial.
Gobernacionl(config-if)#ip address 172.168.20.13 255.255.255.252: -> Asigna la
direccion ip y la mascara de subred.

Gobernacion1(config-if)#no shutdown: -> Permite levantar las interfaz.
%LINK-5-CHANGED: Interface Serial1/0, changed state to down

: -> Indica q la interfaz se ha levantado.

Gobernacionl(config-if)#end

Gobernacionl#wr

Building configuration...

[OK]
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Gobernacionl:

Interface Serial 1/0

Gobernacionl#configure terminal

Gobernacionl(config)#interface serial 1/0
Gobernacion1(config-if)#1p address 172.168.20.13 255.255.255.252
Gobernacionl(config-if)#clock rate 64000
Gobernacionl(config-if)#no shutdown
Gobernacionl(config-1f)#exit

Gobernacion1#

Interface Serial 1/1

Gobernacionl#configure terminal

Gobernacionl(config)#interface serial 1/1
Gobernacion1(config-if)#1p address 172.168.20.22 255.255.255.252
Gobernacionl(config-1f)#¥no shutdown
Gobernacionl(config-if)#exit

Gobernacion]#

Interface Serial 1/2

Gobernacionl#configure terminal

Gobernacionl(config)#interface senal 1/2
Gobernacion](config-if)#1p address 172.168.20.1 255.255.255.252
Gobernacion1(config-if)#clock rate 64000
Gobernacionl(config-if)#no shutdown
Gobernacionl(config-if)#exit

Gobernacionl#

Interface Serial 1/3

Gobernacionl#configure terminal

Gobernacion](config)#interface senial 1/3
Gobernacionl(config-if)#1p address 172.168.20.10 255.255.255.252
Gobernacion1(config-if)#no shutdown
Gobernacionl(config-if)#exit

Gobernacion1#

Interface Serial 1/4

Gobernacionl#configure terminal

Gobernacionl(config)#interface serial 1/4
Gobernacionl(config-if)#ip address 172.168.21.2 255.255.255.252
Gobernacionl(config-if)#no shutdown
Gobernacionl(config-if)#exit

Gobernacion1#
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Gobernacion2:

Interface Serial 1/0

Gobernacion2#configure terminal

Gobernacion2(config)#interface serial 1/0
Gobernacion2(config-if)#ip address 172.168.20.2 255.255.255.252
Gobernacion2(config-if)#no shutdown
Gobernacion2(config-if)#exit

Gobernacion2#

Interface Serial 1/1

Gobernacion2#configure terminal

Gobernacion2(config)#interface serial 1/1
Gobernacion2(config-if)#ip address 172.168.20.5 255.255.255.252
Gobernacion2(config-if)#clock rate 64000
Gobernacion2(config-if)#no shutdown
Gobernacion2(config-if)#exit

Gobernacion2#

Gobernacion3:

Interface Serial 1/0

Gobernacion3#configure terminal

Gobernacion3(config)#interface serial 1/0
Gobernacion3(config-if)#ip address 172.168.20.6 255.255.255.252
Gobernacion3(config-if)¥no shutdown
Gobernacion3(config-if)#exit

Gobernacion3#

Interface Serial 1/1

Gobernacion3#configure terminal

Gobernacion3(config)#interface serial 1/1
Gobernacion3(config-if)#ip address 172.168.20.9 255.255.255.252
Gobernacion3(config-if)#clock rate 64000
Gobernacion3(config-if)#no shutdown
Gobernacion3(config-if)#exit

Gobemacion3#

&3

p

or .'w‘.‘ -

W

Lo, umoww
L 3O TECA
CAMPUS

'ENAS

EDCOM Pagina #83



Manual de Usuarios ) - Gobernacion Del Guayas

Gobernaciond:

Interface Serial 1/0

Gobernaciond#configure terminal

Gobernaciond(config)#interface serial 1/0
Gobernaciond(config-1f)#1p address 172.168.20.18 255.255.255.252
Gobernacion4(config-if)#no shutdown
Gobernacion4(config-if)#exit

Gobernaciond#

Interface Serial 1/1

Gobernaciond4#configure terminal

Gobernacion4(config)#interface serial 1/1
Gobernaciond4(config-if}#ip address 172.168.20.21 255.255.255.252
Gobernaciond(config-if)#clock rate 64000
Gobernaciond(config-if)#no shutdown
Gobernaciond(config-if)#exit

Gobernacion4d#

Interface Serial 1/2

Gobernaciond#configure terminal

Gobernaciond(config)#interface serial 1/2
Gobernaciond(config-if)#1p address 172.168.20.25 255.255.255.252
Gobernaciond(config-if)#clock rate 64000
Gobernaciond(config-if)#no shutdown
Gobernaciond(config-ifj#exit

Gobernaciond#

Interface Serial 1/3

Gobernacion4#configure terminal

Gobernaciond(config)#interface senal 1/3
Gobernaciond(config-1f)#1p address 172.168.20.34 255.255.255.252
Gobernaciond(config-if#no shutdown
Gobernacion4(config-if)#exit

Gobernacion4#

Gobernacion5:

Interface Serial 1/0

GobernacionS#configure terminal

Gobernacion5(config)#interface serial 1/0
Gobernacion5(config-if)#1p address 172.168.20.26 255.255.255.252
Gobernacion5(config-if)#no shutdown
Gobernacion5(config-if)#exit

Gobernacion5#

'w,.l
:.

»
.
W :J\
$
s
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" 3o g,
CAMPUS
FERAS

EDCOM Pagina #84

ESPOL



Manual de U_ suarios

Gobernacién Del Guayas

Interface Serial 1/1

GobernacionS#configure terminal

Gobernacion5(config)#interface serial 1/1
Gobernacion5(config-if)#ip address 172.168.20.29 255.255.255.252
Gobernacion5(config-if)#clock rate 64000
GobernacionS(config-if}¥no shutdown
GobernacionS(config-if)#exit

(Gobernacion5#

Gobernacion6:

Interface Serial 1/0

Gobernacion6#configure terminal

Gobernacion6(config)#interface serial 1/0
Gobernacion6(config-if)#ip address 172.168.20.30 255.255.255.252
Gobernacion6(config-if)#no shutdown
Gobernacion6(config-if)#exit

Gobernacion6#

Interface Serial 1/1

Gobernacion6#configure terminal

Gobernacion6(config)#interface serial 1/1
Gobernacion6(config-if)#ip address 172.168.20.33 255.255.255.252
Gobernacion6(config-if)#¥clock rate 64000
Gobernacion6(config-if)#no shutdown
Gobernacion6(config-if)#exit

Gobernacion6#

Gobernacion7:

Interface Serial 1/0

Gobernacion7#configure terminal

Gobernacion7(config)#interface serial 1/0
Gobemacion?(conﬁg-if)#ip address 172.168.20.14 255.255.255.252

Gobernacion7(config-if}#no shutdown :., ‘:
Gobernacion7(config-if)#exit g
Gobernacion7# ‘ ,}
Interface Serial 1/1 St
Gobernacion7#configure terminal a2
Gobernacion7(config)#interface serial 1/1 ( ATUS
Gobernacion7(config-if)#ip address 172.168.20.17 255.255.255.252 PERIAS
Gobernacion7(config-if)#clock rate 64000

Gobernacion7(config-if)#no shutdown

Gobernacion7(config-if)#exit

Gobernacion7#
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Interface Serial 1/2

Gobernacion7#configure terminal

Gobernacion7(config)#interface serial 1/2
Gobernacion7(config-if)#ip address 172.168.20.37 255.255.255.252
Gobernacion7(config-if)#clock rate 64000
Gobernacion7(config-if)#no shutdown
Gobernacion7(config-if)#exit

Gobernacion7#

Interface Serial 1/3

Gobernacion7#configure terminal

Gobernacion7(config)#interface serial 1/3
Gobernacion7(config-if)#1p address 172.168.20.46 255.255.255.252
Gobernacion7(config-if)#no shutdown
Gobernacion7(config-1f)#exit

Gobernacion7#

(Gobernacion lﬁ)gliG}_n_gyis._

Gobernacion8:

Interface Serial 1/0

Gobernacion8#configure terminal

Gobernacion8(config)#interface seral 1/0
Gobernacion8(config-if)#ip address 172.168.20.38 255.255.255.252
Gobernacion8(config-1f)#no shutdown
Gobernacion8(config-if)#exit

Gobernacion8#

Interface Serial 1/1

Gobernacion8#configure terminal

Gobernacion8(config)#interface serial 1/1
Gobernacion8(config-if)#1p address 172.168.20.41 255.255.255.252
Gobernacion8(config-if)#clock rate 64000
Gobernacion8(config-if)#no shutdown
Gobernacion8(config-if)#exit

Gobernacion8#

CiB' '™ E"A
CAMFUS
PENAS

Gobernacion:9

Interface Serial 1/0

Gobernacion8#configure terminal

Gobernacion8(config)#interface serial 1/0
Gobernacion8(config-if)#1p address 172.168.20.42 255.255.255.252
Gobernacion8(config-1f)#no shutdown
Gobernacion8(config-if)#exit

Gobernacion8#
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Interface Serial 1/1

Gobernacion8#configure terminal

Gobernacion8(config)#interface serial 1/1
Gobernacion8(config-if)#1p address 172.168.20.45 255.255.255.252
Gobernacion8(config-if)}#clock rate 64000
Gobernacion8(config-if)#¥no shutdown
Gobernacion8(config-if)#exit

Gobernacion8#

Gobernacién Del Guayas

ISP:

Interface Serial 1/1

ISP #configure terminal

ISP (config)#interface senal 1/1

ISP (config-if)}#ip address 172.168.21.1 255.255.255.252
ISP (config-if)#clock rate 64000

ISP (config-if)#no shutdown

ISP (config-if)#exit

ISP #

v

el &

: “IoUTens

L3 ™ ECA
("AMPES
FENAS
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4.10. VERIFICACION DE LAS DIRECCIONES FASTETHERNET Y
SERIALES: (SHOW PROTOCOLOS)

Conecta al router
con variss redes como|
{LAN, EAR, ITC)

FastIthernet(0/0 is up, line protocol is up

* Gobernacidn1
physic Config CLI
10S Command Line Interface
WMME E:otucolz _5;:1 el estado global y interfaz| A
Global values: de cualquier protocolo de capa 3
Internet Protocol routing is enabled que haya sido segmentado.

Internet address is 172.168.1.1/29

Himero de lal

TastRthernet(/( 2 is up, line protocol is wp |Indica que la lines

Interfaz

Subsster o

Indica que la interfaz
Fastethernet ha sido |
levantada

Interfas que se puede

FastIthernet0/0.3 is up, lime protocol is wp (levantada.
FastIthernet0/0.4 1s up, lime protocol is wp
FastIthernet0/0.5 is wp, lime protocol is wp

FastIthernet(/] is adinistratively down, [line protocol is down|

mﬁpiﬁn problemss com el conector Significa que hay problemas

Seri gncuent ra adninistrablenente shajo. |

Internet address is 172.168.1.9/29 protocolo esta

Internet address is 172.168.1.17/28

Internet address is 172.168.1.33/27

Internet address is 172.168.1.65/26

"0 el otro extremo de la conexion se| |con la comexidnm.

Incernet a0aress 15 L/ 1bd.LVU. L4/

ilizar para la
Eiﬂ; cacidn serial.

Indica que la linea

8 op) Lina protocsl is ) de protocolo esta

Famero de 1&_|—

Interfaz

Indica que serial ha

| sido levantada |

Seriall/3 is up, lime protocel is up

Seriall/4 is wp, line protocol is wp

Seriall/S is administratively down, line protocel is down

Seriall/6 is administratively dowm, line protocol is down

Seriall/7 is administratively down, line protocol is down

Vlanl is administratively down, line protocol is dowm

Cobernacinlf M

Internet address is 172.168.20.1/30 1 ia.

Internet address is 172.168.20.10/30

Internet address is 172.168.21.2/30

{ Copy || Paste |

Figura 4-14: Show Protocolos
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4.11. VERIFICACION DE SHOW PROTOCOLOS

Gobernaciénl:
Gobernacinl#show protocols
Global values:
Internet Protocol routing is enabled
FastEthernet0/0 1s up, line protocol is up
Internet address 1s 172.168.1.1/29
FastEthernet0/0.2 is up, line protocol is up
Internet address 1s 172.168.1.9/29
FastEthernet0/0.3 1s up, line protocol is up
Internet address 1s 172.168.1.17/28
FastEthernet0/0.4 is up, line protocol is up
Internet address i1s 172.168.1.33/27
FastEthernet0/0.5 1s up, line protocol 1s up
Internet address 1s 172.168.1.65/26
FastEthernet0/1 is administratively down, line protocol is down
Senal1/0 1s up, line protocol is up
Internet address 1s 172.168.20.13/30
Senall/1 1s up, line protocol is up
Internet address is 172.168.20.22/30
Serial1/2 1s up, line protocol is up
Internet address 1s 172.168.20.1/30
Serial1/3 1s up, line protocol is up
Internet address 1s 172.168.20.10/30
Serial1/4 is up, line protocol i1s up
Internet address i1s 172.168.21.2/30
Seriall/5 i1s administratively down, line protocol is down
Serial1/6 is administratively down, line protocol is down
Serial1/7 1s administratively down, line protocol is down
Vlanl is administratively down, line protocol i1s down

Gobernacion2:

Gobernacion2#show protocols

Global values: v
Internet Protocol routing is enabled O"

FastEthernet0/0 is up, line protocol is up i \“"
Internet address is 172.168.2.1/29 ¥ ﬁ

FastEthernet0/0.2 1s up, line protocol is up e
Internet address is 172 168.2.9/29 o

FastEthernet0/0.3 1s up, line protocol is up BiEt A rEay
Internet address is 172.168.2.33/27 CAMEUS

FastEthernet0/0.4 1s up, line protocol is up PERAS

Internet address is 172.168.2.65/26
FastEthernet0/1 is administratively down, line protocol is down
Serial1/0 1s up, line protocol 1s up
Internet address 1s 172.168.20.2/30
Serial1/1 is up, line protocol is up
Internet address 1s 172.168.20.5/30
Serial1/2 1s administratively down, line protocol is down
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Seriall/3 1s administratively down, line protocol is down
Vlanl is administratively down, line protocol is down

Gobernacion3:
Gobernacion3#show protocols
Global values:
Internet Protocol routing is enabled
FastEthernet0/0 is up, line protocol is up
Internet address is 172.168.3.1/29
FastEthernet0/0.2 is up, line protocol is up
Internet address is 172.168.3.10/29
FastEthernet0/0.3 is up, line protocol is up
Internet address 1s 172.168.3.17/28
FastEthernet0/0.4 is up, line protocol is up
Internet address is 172.168.3.33/27
FastEthernet0/1 is administratively down, line protocol is down
Serial1/0 1s up, line protocol is up
Internet address 1s 172.168.20.6/30
Seriall/1 is up, line protocol is up
Internet address 1s 172.168.20.9/30
Senall/2 is administratively down, line protocol is down
Serial1/3 1s administratively down, line protocol is down
Vlan] 1s administratively down, line protocol is down

Gobernacion4:
Gobernaciond#show protocols

Global values:
Internet Protocol routing is enabled
FastEthernet0/0 is up, line protocol is down .
Internet address is 172.168.4.1/28 @C-
FastEthernet0/1 is administratively down, line protocol is down ,,
Serial1/0 1s up, line protocol is up g/

Internet address 1s 172.168.20.18/30 o

Senall/l is up, line protocol is up
Internet address is 172.168.20.21/30
Serial1/2 1s up, line protocol is up

POTLLIC LY rn

BIBL'OTETA

Internet address 1s 172.168.20.25/30 CAMPUS

Serial1/3 is up, line protocol is up

Internet address 1s 172.168.20.34/30
Seriall/4 is administratively down, line protocol is down
Seriall/5 1s administratively down, line protocol is down
Serial 1/6 1s administratively down, line protocol is down
Seriall/7 is administratively down, line protocol is down
Vlanl 1s administratively down, line protocol is down

PENAS
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Gobernacion5:
GobernacionS#show protocols
Global values:
Internet Protocol routing is enabled
FastEthernet0/0 1s up, line protocol is up
Internet address is 172.168.5.1/29
FastEthernet0/0.2 is up, line protocol is up
Internet address 1s 172,168.5.9/29
FastEthernet0/0.3 is up, line protocol 1s up
Internet address 1s 172.168.5.17/28
FastEthernet0/1 1s administratively down, line protocol 1s down
Serial1/0 1s up, line protocol is up
Internet address is 172.168.20.26/30
Serial1/1 1s up, line protocol is up
Internet address 1s 172.168.20.25/30
Serial1/2 is administratively down, line protocol i1s down
Serial 1/3 1s admimistratively down, line protocol 1s down
Vlanl is administratively down, line protocol 1s down

Gobernacion6#show protocols
Global values:
Internet Protocol routing is enabled
FastEthernet0/0 1s up, line protocol 1s up
Internet address 1s 172.168.6.1/29
FastEthernet0/0.2 is up, line protocol is up
Internet address 15 172.168.6.9/29
FastEthernet0/0.3 1s up, line protocol 1s up
Internet address 1s 172.168.6.33/27
FastEthernet0/0.4 1s up, line protocol 1s up
Internet address 1s 172.168.6.65/26
FastEthernet0/1 i1s administratively down, line protocol 1s down
Serial1/0 is up, line protocol is up
Internet address 1s 172.168.20.30/30
Seriall/1 is up, line protocol is up
Internet address 1s 172.168.20.33/30
Serial1/2 1s administratively down, line protocol 1s down
Vlanl 1s administratively down, line protocol is down

Gobernacion7#show protocols
Global values:

Internet Protocol routing is enabled
FastEthernet0/0 is up, line protocol is down

Internet address 1s 172.168.8.1/24
FastEthernet0/1 1s administratively down, line protocol is down
Serial1/0 1s up, line protocol 1s up

Internet address 1s 172.168.20.14/30
Serial1/1 1s up, line protocol 1s up

Internet address 1s 172.168.20.17/30
Serial1/2 1s up, line protocol is up

Internet address 1s 172.168.20.37/30
Serial1/3 1s up, line protocol is up

' '-;-,4
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Internet address 1s 172.168.20.46/30
Serial1/4 1s administratively down, line protocol i1s down
Senal1/5 1s adminmistratively down, line protocol 1s down
Serial1/6 1s administratively down, line protocol 1s down
Senial1/7 1s admimistratively down, line protocol is down
Vlanl i1s administratively down, line protocol is down
Gobernacién 8:
Gobernacion 8#show protocols
Global values:

Internet Protocol routing is enabled
FastEthernet0/0 1s up, line protocol is up

Internet address 1s 172.168.8.1/29
FastEthernet0/1 is administratively down, line protocol is down
Serial1/0 is up, line protocol is up

Internet address 1s 172.168.20.38/30
Seriall/1 is up, line protocol is up

Internet address is 172.168.20.41/30
Serial1/2 1s administratively down, line protocol is down
Senial1/3 1s administratively down, line protocol 1s down
Vlanl is administratively down, line protocol is down

Gobernacion 9:
Gobernacion 9%show protocols
Global values:
Internet Protocol routing 1s enabled
FastEthernet0/0 1s up, line protocol is up
Internet address 1s 172.168.9.1/29
FastEthernet0/1 is administratively down, line protocol is down
Serial1/0 is up, line protocol is up
Internet address is 172.168.20.38/30
Serial1/1 1s up, line protocol is up
Internet address 1s 172,168.20.42/30
Serial1/2 1s administratively down, line protocol is down
Serial1/3 is administratively down, line protocol is down
Vlanl is administratively down, line protocol is down

ISP Gobernacién 10:
ISP Router#show protocols
Global values:
Internet Protocol routing is enabled
FastEthernet0/0 is up, line protocol is up
Internet address 1s 172,168.23.1/24
FastEthernet0/1 1s administratively down, line protocol is down
Senal1/0 1s up, line protocol is up
Internet address is 172.168.21.1/30
Seriall/1 1s administratively down, line protocol is down
Serial1/2 1s administratively down, line protocol is down
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4.12. PROTOCOLOS DE ENRUTAMIENTO :

Los cambios que una red puede experimentar hacen poco factible la utilizacion de rutas
estaticas, el administrador se veria forzado a reconfigurar los routers ante cada cambio.
El enrutamiento dinamico permite que los routers actualicen conocimientos ante
posibles cambios sin tener que recurrir a nuevas configuraciones. Un protocolo de
enrutamiento permite determinar dinamicamente las rutas y mantener actualizadas sus
tablas.

4.12.1. PROTOCOLOS ENRUTADOS VS. ENRUTAMIENTO:

Un protocolo enrutado lleva una completa informacion de capa tres, como TCP/IP,
IPX, APPLE TALK, Net BEUI.

Un protocolo de enrutamiento es ¢l utilizado por los routers para mantener tablas de
enrutamiento y asi poder elegir la mejor ruta hacia un destino.

Ejemplo de protocolos de enrutamiento:

e  RIP: Protocolo de informacion de enrutamiento

¢  IGRP: Protocolo de enrutamiento de gateway interior

*  EIGRP: Protocolo de enrutamiento de gateway interior mejorado
e  OSPF: Protocolo "Primero la ruta mas corta.

4.12.2. ALGORITMOS ESTATICOS:

Enrutamiento por trayectoria mas corta

Esta es una técnica de amplio uso en muchas formas, ya que es sencilla y facil de
entender. La i1dea es armar un grafico de la subred en el que cada nodo representa un
enrutador y cada arco del grafo una linea de comunicacion (enlace).

Para seleccionar la ruta entre un par dado de enrutadores, el algoritmo simplemente
encuentra en el grafo la trayectoria mas corta entre ellos.

El concepto de trayectoria mas corta se debe a que la forma de medir la longitud de la
ruta es usando alguna métrica, entendiéndose por métrica al peso relativo que se da a
cada uno de los factores que intervienen en el calculo de la distancia en una red, los
cuales podrian ser el nimero de saltos, la distancia fisica, el retraso de transmision por
un paquete de prueba, el ancho de banda, el trafico promedio, el costo de comunicacion,
etc.

Las operaciones con rutas estaticas pueden dividirse en tres partes:

e  El administrador de red configura la ruta.
e  Elrouter instala la ruta en la tabla de enrutamiento.
e  Los paquetes se enrutan de acuerdo a la ruta estatica.

La distancia administrativa es un parametro opcional que da una medida del nivel de
confiabilidad de la ruta.
La distancia admimstrativa por defecto cuando se usa una ruta estatica es 1.
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4.12.3. ALGORITMOS DINAMICOS:

Pueden hacer mas tolerantes a cambios en la subred tales como variaciones en ¢l trafico,
incremento del retardo o fallas en la topologia. El encaminamiento dinamico o
adaptativo se puede clasificar a su vez en tres categorias, dependiendo de donde se
tomen las decisiones y del origen de la informacion intercambiada:

4.12.4. ENRUTAMIENTO POR ESTADO DE ENLACE:

Este tipo de encaminamiento se basa en que cada nodo llegue a conocer la topologia de
la red y los costes (retardos) asociados a los enlaces, para que a partir de estos datos,
pueda obtener el arbol y la tabla de encaminamiento tras aplicar el algoritmo de coste
minimo (algoritmo de Dijkstra) al grafo de la red. Los protocolos estado de enlace
incluyen OSPF e IS-IS.

El algoritmo de enrutamiento por estado de enlace requiere que cada enrutador sepa, o
cuanto menos tenga una idea razonable del estado de cada uno de sus vecinos. La
manera mas directa de determinar este retardo es enviar un paquete especial ECO
(ECHO) a través de la linea, el cual debe enviar de regreso inmediatamente ¢l otro lado.

Si mide el tiempo de ida y vuelta y lo divide entre dos, el enrutador transmisor puede
tener una idea razonable del retardo. Para obtener mejores resultados aun la prueba
puede llevarse a cabo varias veces y usarse ¢l promedio.

Es facil construir los paquetes de estado de enlace. La parte dificil es determinar cuando
construirlos. Una posibilidad es construirlos periodicamente, es decir, a intervalos
regulares.

Otra posibilidad es al ocurrir un evento significativo, como la caida o reactivacion de
una linea o de un vecino, o el cambio apreciable de sus propiedades.

4.12.5. ENRUTAMIENTO VECTOR DE DISTANCIA

Los algoritmos de enrutamiento por vector de distancia operan haciendo que cada
enrutador mantenga una tabla (por ejemplo, un vector) que da la mejor distancia
conocida a cada destino y la linea a usar para llegar ahi. Estas tablas se actualizan
intercambiando informacion con vecinos.

Este algoritmo recibe otros nombres como: algoritmo de enrutamiento Bellman-Ford
distribuido y el algoritmo Ford-Fullkerson, en reconocimiento a los investigadores que
lo desarrollaron.
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Protocolo de enrutamiento

()

Protocolo de enrutamiento

El router utiliza un protocolo de enrutamiento
para transmitir la informacion de enrutamiento

()1

Tabla de
enrutamiento

-

Figura 4-14: Enrutamiento vector de distancia

En el enrutamiento por vector de distancia, cada enrutador mantiene una tabla de
enrutamiento indicada por, v conteniendo un registro de, cada enrutador de la subred.
Esta entrada comprende dos partes: la linea preferida de salida hacia ese destino y una
estimacion del tiempo o distancia a ese destino.

La métrica usada podria ser la cantidad de escalas, el retardo de tiempo en
milisegundos, el nimero total de paquetes encolados por la trayectoria, o algo parecido.
Se supone que cada enrutador conoce la “distancia” a cada uno de sus vecinos. Si la
métrica es de escalas, la distancia simplemente es una escala. Si la métrica es la longitud
de la cola, el enrutador simplemente examina cada cola. Si la métrica es el retardo, el
enrutador puede medirlo directamente con paquetes especiales de ECO que el receptor
simplemente marca con la hora y envia de regreso tan rapido como puede.

BIBLIC'EZA
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PERAS
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4.13. PROTOCOLO RIP:

RIP (protocolo) son las siglas de Routing Information Protocol (Protocolo de
encaminamiento de informacién). Es un protocolo de puerta de enlace interna o IGP
(Internal Gateway Protoco) utilizado por los routers (enrutadores), aunque también
pueden actuar en equipos, para intercambiar informacién acerca de redes IP.

1000254 192.168.13.1 182 168 132 192.168.14.1 192.168.142 17231311

BHM(confilg) §router rip
BHM{(conflig-router) inatwork 10.0.0.0
BHM{conflig-router) inatwork 192.168.13.0

GAD(conflg) drouter rip
GAD(conflig-router) inetwork 192.168.14.0
GAD(config-router) énetwork 192_168.13.0

BOAZ (config) érouter Tip
BOAZ (config-router) inetwork 192.168.14.0
BUAZ (config-router) inetwork 172.31.0.0

Figura 4.15: Protocolo Rip

CLASES DEL PROTOCOLO RIP:

RIPvl: No soporta subredes ni CIDR. Tampoco incluye ningiin mecanismo de
autentificacion de los mensajes. No se usa actualmente. Su especificacion esta recogida
en el RFC 1058.

RIPv2: Soporta subredes, CIDR y VLSM. Soporta autenticacién utilizando uno de los
siguientes mecanismos: no autentificacién, autentificacién mediante contrasefia,
autentificacion mediante contrasefia codificada mediante MD5 (desarrollado por Ronald
Rivest). Su especificacion esta recogida en RFC 1723 y en RFC 2453.

4.13.1. RIP VERSION 1 VS. VERSION 2:

Rip V1, es més facil de configurar, y solo admite protocolos de enrutamiento con clase.
Ademas no incluye informacion de subred en la actualizacién de enrutamiento. En esta
version no se admite el enrutamiento por prefijo, de manera que todos los dispositivos
en la misma red deben usar la misma mascara de subred. Y no admiten autentificacion
en las actualizaciones.
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Rip V2, también es facil de configurar, admite el uso de enrutamiento sin clase, envia
informacién de mascara de subred con las actualizaciones de enrutamiento, ademas
admite el enrutamiento por prefijo con VLSM, de manera que las distintas que tienen
diferentes mascaras subredes, y ofrecen autentificacion en sus actualizaciones.

4.14. RIP VERSION 2:

RIP v2 es una version mejorada de RIP v1. Es un protocolo de vector-distancia que usa
el numero de saltos como métrica que utiliza temporizadores de espera para evitar los
bucles de enrutamiento la opcién por defecto es 180 segundos, ademas también utiliza
horizonte dividido para evitar los bucles de enrutamiento y saltos 16 como métrica para
representar una distancia infinita

RIP v2 ofrece el enrutamiento por prefijo, que le permite enviar informacién de mascara
de subred con la actualizacion de la ruta.

RIP v2 admite el uso distintas mascaras de subred, como lo hace VLSM, ofrece
autenticacion en sus actualizaciones, MD5. y envia sus actualizaciones de enrutamiento
en multicast con la direccion Clase D 224.0.0.9, lo cual ofrece mejor eficiencia.

150.100.2.0/24

150.100.4 0/24

Kuala Lumpur (config) frouter rip Bangkok (conf ig) frouter rip
Kuala Lumpur (conflg-router) éversion 2 Banakok (config-router) éversion 2
¥uala Lurpur (config-rocter) inetwork 150,100.0.0 || Bangkok (conf ig-router) instwork 150.100.0.0

Figura 4-16: Rip Version 2

EDCOM Pagina #97 ESPOL



Manual de Usuarios Gobernacion Del Guayas

4.15. CONFIGURACION RIP V2:

* Gobernacion1 g@@

Physical Config CU
105 Command Line Interface

Gobernacionl 1 "
Cob cmuionli“iw el tipo de protocolo Mimero de la

Inter config con el cual se va a trﬂijﬂ.’ ) lndl: version

Gobernacionl (config) frouter ri Asigna la version del

Gobernacionl (config-router) fiversion E} protocolo Rip

Gobernacionl (config-router)fnetwork 172.168.1.0

Gobernacionl {config-router)fnetwork| 172.168.20.0]

Gobernacionl (con!r;g-rmer)mFrk 172.168.20.8

Gobernacionl (oo o de 1a red(Red

Gobernacionl (col| copectada al router). Asignal

ASTS-5-CONTIC I | 105 redes que estin onsole

Gobernacionlfvr | conectadas directamente con

Building config|el router.

[OK] .
Gobernacionl$ v

I Copy J ‘ Paste J

Figura 4-17: Configuracion RIP V2
Descripcion de Comandos por linea.

Gobernacion1# configure terminal

Gobernacionl(config)#router rip -> Asigna el tipo de protocolos de que se va a
trabajar.

Gobernacionl(config-router)#version 2 -> Asigna la versién del protocolo Rip.
Gobernacionl(config-router)#network 172.168.1.0 -> Asigna las redes que estan
conectadas directamente con el router.

Gobernacion1(config-router)#network 172.168.20.0
Gobernacion1(config-router)#network 172.168.20.8

Gobernacionl(config-router)#exit

Gobernacionl#wr

Building configuration...

[0K]
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4.15.1. CONFIGURACION ROUTER RIP V2 CON REDISTRIBUCION:

* Gobernacion!

Physical Config CU

10S Command Line Interface
Gobernacionl> "
Gobernacionl¥—— -
Cobarnaci mldh:.gm el tipo de protoco}o
Totar cmﬁ}_ﬂ:m el cual se n a t.rrﬂ:a]u _ Ind vith CETLe .
cobmumucmﬁq} R 18 yexeli o0l
Gobernacionl (config-router)fversion 2 protocolo Rip

Cobernscionl (contigrourerHfedistribuce pspfll] detric/l—
Gobernacionl {config-router)fexit
Gobernacionl (config) fexit | ,
ernite redistribuir a traves de  |d fr[Protocolo y version el iocho de Banda | Fmero de
os enlaces de comunicacién los se va a distribuir. Hetrica
iferentes protocolos de comunicacion|
existen.

Cobernacionl]

| Copy || paste |

_ ,

Figura 4-18: Rip V2 con Redistribucion
Descripcion de Comandos por linea.

Gobernacionl# enable

Gobernacion1# configure terminal

Gobernacionl(config)#router rip -> Asigna el tipo de protocolos de que se va a
trabajar.

Gobernacion1(config-router)#version 2 -> Asigna la versién del protocolo Rip.
Gobernacion1(config-router)#redistribute ospf 1 metric 1 -> Sirve para redistribuir
el protocolo del que se esta configurando.

Gobernacionl(config-router)#exit

%SYS-5-CONFIG _I: Configured from console by console

Gobernacionl#wr

Building configuration...

Configuracién de los Router RIP V2:
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Configuracion de los Router RIP V2:

Configuracion de los Router Gobernaciénl con RIP V2 Redistribuido:
Gobernacionl:

Gobernacion]>enable

Gobernacionl#configure terminal
Gobernacion(config)#router rip
Gobernacionl(config-router)#version 2
Gobernacion(config-router)#network 172.168.2.0
Gobernacion1(config-router)#network 172.168.20.0
Gobernacionl(config-router)#network 172.168.20.4
Gobernacion1(config-router)#redistribute ospf 1 metric 1
Gobernacion | (config-router)#exit
Gobernacion1(config)#exit

Gobernacionl#wr

Building configuration...

[OK]

Gobernacionl#

Gobernaciéon2:

Gobernacion2>enable

Gobernacion2#configure terminal

Gobernacion2 (config)#router rip

Gobernacion2 (config-router)#version 2
Gobernacion2 (config-router)#network 172.168.2.0
Gobernacion2 (config-router)#network 172.168.20.0
Gobernacion2 (config-router)#network 172.168.20.4
Gobernacion2 (config-router)#exit

Gobernacion2 (config)#exit

Gobernacion2#wr

Building configuration...

[OK]

(Gobernacion2#

Gobernacion3:

Gobernacion3>enable

Gobernacion3#configure terminal P RE] s T8
Gobernacion3 (config)#router rip A ,\.r__i
Gobernacion3 (config-router)#version 2 & )
Gobernacion3 (config-router)#network 172.168.3.0 LA
Gobernacion3 (config-router)#network 172.168.20.8 : _""12;',’-.15-"
Gobernacion3 (config-router f¥network 172.168.20.4 e e e
Gobernacion3 (config-router)#exit BIB' "N ECA
Gobernacion3 (contig)#exit CAMPUS
Gobernacion3#wr PERAS
Building configuration...

[OK]

Gobernacion3#
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Configuracion de los Router Gobernacion4 con RIP V2 Redistribuido:
Gobernacion4:

(Gobernacio4>enable

Gobernaciond#configure terminal

Gobernacion4 (config)#router rip

Gobernacion4 (config-router)#version 2

Gobernacion4 (config-router)#network 172.168.4.0
Gobernaciond (config-router)#network 172.168.20.24
Gobernaciond (config-router)#network 172.168.20.32
Gobernacion4 (config-router)#redistribute ospf 1 metric 1
Gobernacion4 (config-router)#exit

Gobernacion4 (config)#exit

Gobernacion4#wr

Building configuration...

[OK]

Gobernacion4#

Gobernacion5:

Gobernacion5>enable

GobernacionS#configure terminal

Gobernacion$ (config)#router rip

Gobernacion5 (config-router)#version 2
Gobernacion$ (config-router)#network 172.168.5.0
Gobernacion5 (config-router)#network 172.168.20.28
Gobernacion$ (config-router)#network 172.168.20.34
Gobernacion$ (config-router #exit

Gobernacion$ (config)#exit

GobernacionS#wr

Building configuration...

[OK]

Gobernacion5#

Gobernacion6:
Gobernacion6>enable
Gobernacion6#configure terminal
Gobernacion6 (config)#router rip .
Gobernacion6 (config-router)#version 2 1 :1 »
Gobernacion6 (config-router)#network 172.168.6.0 AT
Gobernacioné (config-router)#network 172.168.20.28 .
Gobernacioné (config-router)#network 172.168.20.32 %

o
i

¢
vl
{
S
©oasg
S

(Gobernacion6 (config-router)#exit 1
Gobernacion6 (config)#exit o
Gobernacion6#wr L 30nreca
Building configuration. .. CAMPUS
[OK] f‘E NAS

Gobernacionb#
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Configuracion de los Router Gobernacion7 con RIP V2 Redistribuido:
Gobernacién7:

Gobernacion7>enable

Gobernacion7#configure terminal

Gobernacion7 (config)#router rip

Gobernacion7 (config-router)#version 2

(Gobernacion7 (config-router)#network 172.168.7.0
Gobernacion7 (config-router)#network 172.168.20.36
Gobernacion7 (config-router }#network 172.168.20.44
Gobernacion4 (config-router)#redistribute ospf 1 metric |
Gobernacion7 (config-router)#exit

Gobernacion?7 (config)#exit

Gobernacion7#wr

Building configuration...

[OK]

Gobernacion7#

Gobernacion8:

Gobernacion8>enable

Gobernacion8#configure terminal

Gobernacion8 (config)#router rip

Gobernacion8 (config-router )#version 2
Gobernacion8 (config-router)#network 172.168.9.0
Gobernacion8 (config-router)4network 172.168.20.36
Gobernacion8 (config-router)#network 172.168.20.44
Gobernacion8 (config-router #exit

Gobernacion8 (config)#exit

Gobernacion8#wr

Building configuration...

[OK]

Gobernacion8#

Gobernacion9:
Gobernacion9>enable
Gobernacion9%configure terminal
Gobernacion9 (config)#router rip

Gobernacion9 (config-router)#version 2 ?’O »
Gobernacion9 (config-router #network 172.168.9.0 L i 'w
Gobernacion9 (config-router ¥network 172.168.20.36 " 'i’
Gobernacion9 (config-router)#network 172.168.20.40 B ol
Gobernacion9 (config-router)#exit e
Gobernacion9 (config)#exit oo
Gobernacion9#wr L 3t"NTETA
Building configuration. .. CAMEES
[OK] FENAS
Gobernacion9#
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4.16 OSPF (OPEN SHORTEST PATH FIRST):

Es un protocolo de enrutamiento jerdrquico de pasarela interior o IGP (Interior Gateway
Protocol), que usa el algoritmo Dijkstra enlace-estado (LSA - Link State Algorithm)
para calcular la ruta mas corta posible. Usa cost como su medida de métrica. Ademas,
construye una base de datos enlace-estado (link-state database, LSDB) idéntica en todos
los enrutadores de la zona.

Fig4.19: OSPF (Open Shortest Path First):

OSPF es probablemente el tipo de protocolo IGP mas utilizado en grandes redes. Puede
operar con seguridad usando MDS3 para autentificar a sus puntos antes de realizar
nuevas rutas y antes de aceptar avisos de enlace-estado. Como sucesor natural de RIP,
acepta VLSM o sin clases CIDR desde su inicio. A lo largo del tiempo, se han ido
creando nuevas versiones, como OSPFv3 que soporta IPv6 o como las extensiones
multidifusién para OSPF (MOSPF), aunque no estan demasiado extendidas. OSPF
puede "etiquetar" rutas y propagar esas etiquetas por otras rutas.

4.16.1. OSPF VS. OTROS PROTOCOLOS:

En ocasiones puede que existan casos en que por cierto APs o ciertos sistemas
operativos no se soporte OSPF, en tal caso el se podra utilizar otro protocolo como RIP
siempre que sea classless es decir version 2 en el caso de RIP o EIGRP en el caso de
Cisco IGRP.

A pesar de todo el ABR debera soportar OSPF para no perder la concordancia en el
resto de la red.

EDCOM Pagina #103 ESPOL



Manual de Usuarios - Gobernacion Del Guayas

Sera importante a la hora de unir redes completas utilizar sumarizacion de redes siempre
que sea posible y evitar que se encubra el direccionamiento. En Red libre se puede ver
el direccionamiento de una clase A asignada a las distintas ciudades v provincias dentro
de espera.

OSPF mantiene actualizada la capacidad de enrutamiento entre los nodos de una red
mediante la difusion de la topologia de la red y la informacion de estado-enlace de sus
distintos nodos. Esta difusion se realiza a través de varios tipos de paquetes:

4.16.2. PAQUETES HELLO

Cada router envia perniodicamente a sus vecinos un paquete que contiene el listado de
vecinos reconocidos por el router, indicando el tipo de relacion que mantiene con cada
uno.

Paquetes de descripcion de base de datos estado-enlace (DataBase Description,
DBD): Se emplean en el intercambio de base de datos enlace-estado entre dos nodos, v
permiten informar al otro nodo implicado en la sincronizacion acerca de los registros
contenidos en la LSDB propia, mediante un resumen de estos.

Paquetes de estado-enlace o Link State Advertisements (LSA): Los cambios en el
estado de los enlaces de un router son notificados a la red mediante el envio de
mensajes LSA. Dependiendo del estatus del router y el tipo de informacion transmitido
en el LSA, se distinguen varios formatos: Router-LSA o LSA de encaminador,
Network-LSA o LSA de red, Summary-LSA o LSA de resumen (de dos tipos, tipo 3,
dirigidos a un router fronterizo de red; y tipo 4, dirigidos a una subred interna) y AS-
External-LSA o LSA de rutas externas a la red. En OSPFv3, los Summary-LSA tipo 3
son renombrados como Inter-Area-Prefix-LSA y los Summary-LSA tipo 4 pasan a
denominarse Intra-Area-Prefix-LSA. Ademas, se afiade un nuevo formato, el Link-LSA
o LSA de enlace.

OSPF distingue los siguientes tipos de area:
4.16.3. AREA BACKBONE:

El backbone, también denominado area cero, forma el nucleo de una red OSPF. Es la
unica area que debe estar presente en cualquier red OSPF, v mantiene conexion, fisica o
logica, con todas las demas areas en que esté particionada la red.

La conexion entre un area y el backbone se realiza mediante los ABR, que son
responsables de la gestion de las rutas no-internas del area (esto es, de las rutas entre ¢l
area y el resto de la red).

4.16.4. AREA STUB:

Un area stub es aquella que no recibe rutas externas. Las rutas externas se definen como
rutas que fueron inyectadas en OSPF desde otro protocolo de enrutamiento. Por lo tanto,
las rutas de segmento necesitan normalmente apovarse en las rutas predeterminadas
para poder enviar trafico a rutas fuera del segmento.

ESPOL
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Los nodos de una red basada en OSPF se conectan a ella a través de una o varias
interfaces con las que se conectan a otros nodos de la red. El tipo de enlace (link) define
la configuracion que asume la interfase correspondiente. OSPF soporta las siguientes
tipos de enlace, y provee para cada uno de ellos una configuracion de interfaz:

¢ Punto a punto (point-to-point, abreviadamente ptp).
Punto a multipunto (point-to-multipoint, abreviadamente ptmp).

a Broadcast.

. Enlace virtual (virtual link).

® Enlace de multiple acceso no-broadcast (Non-broadcast Multiple Access, NBMA ).
4.16.5. ESTADO DE LAS INTERFACES

Down (sin actividad).

Waiting (estado de espera).

Loopback.

Point-to-point (interface punto a punto)

DR, abreviatura de Designated Router (interface de enrutador designado).

Backup, por Backup Designated Router (interface de enrutador designado auxiliar,
BDR).

. DROther (interface en una red broadcast o NBMA sin estatus DR ni1 BDR).

* o & o &

4.16.6. ESTADO DESACTIVADO (DOWN):

En el estado desactivado, el proceso OSPF no ha intercambiado informacion con ningun
vecino. OSPF se encuentra a la espera de pasar al siguiente estado (Estado de
Inicializacion)

4.16.7. ESTADO DE INICIALIZACION (INIT):

Los routers (enrutadores) OSPF envian paquetes tipo 1, o paquetes Hello, a intervalos
regulares con el fin de establecer una relacion con los Routers vecinos. Cuando una
interfaz recibe su primer paquete Hello, el router entra al estado de Inicializacion.

Esto significa que este sabe que existe un vecino a la espera de llevar la relacion a la
siguiente etapa.

Los dos tipos de relaciones son Bidireccional y Adyacencia. Un router debe recibir un
paquete Hello (Hola) desde un vecino antes de establecer algun tipo de relacion.

4.16.8. ESTADO BIDIRECCIONAL (TWO-WAY)

(encaminador = enrutador)

Empleando paquetes Hello, cada enrutador OSPF intenta establecer el estado de
comunicacion bidireccional (dos-vias) con cada enrutador vecino en la misma red IP.
Entre otras cosas, el paquete Hello incluye una lista de los vecinos OSPF conocidos por
el origen. Un enrutador ingresa al estado Bidireccional cuando se ve a si mismo en un
paquete Hello proveniente de un vecino.
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4.16.9. ESTADO DE INTERCAMBIO (EXCHANGE):

En el estado de intercambio, los encaminadores vecinos emplean paquetes DBD tipo 2
para enviarse entre ellos su informacion de estado de enlace. En otras palabras, los
encaminadores se describen sus bases de datos de estado de enlace entre ellos. Los
encaminadores comparan lo que han aprendido con lo que ya tenian en su base de datos
de estado de enlace.

Si alguno de los encaminadores recibe informacion acerca de un enlace que no se
encuentra en su base de datos, este envia una solicitud de actualizacion completa a su
vecino. Informacion completa de encaminamiento es intercambiada en el estado
Cargando.

4.16.10. ESTADO CARGANDO (LOADING):

Después de que las bases de datos han sido completamente descritas entre vecinos, estos
pueden requerir informacion mas completa empleando paquetes tipo 3, requerimientos
de estado de enlace (LSR). Cuando un enrutador recibe un LSR este responde
empleando un paquete de actualizacion de estado de enlace tipo 4 (LSU).

Estos paquetes tipo 4 contienen las publicaciones de estado de enlace (LSA) que son el
corazon de los protocolos de estado de enlace. Los LSU tipo 4 son confirmados
empleando paquetes tipo 5 conocidos como confirmaciones de estado de enlace
(LSAcks).
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4.17. CONFIGURACION DE ROUTER CON OSPF:

.* Gobernaciont
Physcd  Config  CLI

105 Command | ine Tnterfare

e Il | indiea la ;d del ,
Cobemmacionlvensbly R GO '
Gobernacion!foonfigure termiral

nter configuration comands, e per Lip L8 ] LI & PIocilt

Cobernacion! {config)frower ospf L con el cual s va & trebajar

T o 1ol 0 08 oo JJZJE.IMIE n% )
eabeIte CORCLAES O | (ot router)foetvork 172.168.20.12 0. Oobvieabiad

el 1O, S e KD g e, PR T e s i
de 1o red Villeard ¥ S STE8), i) (config-router/fexit & la sersil o fasthemst.

Gabernacionl config)ferit - w
{375-5-CONTTS I: Configured fron console by comsole
Building cnfiguation .. - e
Ares del Backbone
(K] g
Cobernscionl v
Uy || Pt

Figura 4-20: Configuracién de Router con OSPF
Descripcion de Comandos por linea.

Gobernacionl(config)#router ospf 1 -> Asigna las redes que estin conectadas
directamente el router y asigna el salto de la red “Willcard”
Gobernacionl(config-router)#network 172.168.20.20 0.0.0.3 area 0 -> Asigna las redes
que estin conectadas directamente con el router.
Gobernacionl(config-router)#network 172.168.20.12 0.0.0.3 area 0
Gobernacion](config-router)#network 172.168.21.0 0.0.0.3 area 0
Gobernacionl(config)#exit

%SYS-5-CONFIG_I: Configured from console by console

Gobernacion]#wr
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4.17.1. OSPF REDISTRIBUIDO:

* Gobernacion1

Physical  Config cu

105 Command Line Interface

ernacionl>
Gobernacionl>enable

Gobernacionlfconfi’ t ot

ifcontilsigna el vipo de provocolo | fo) " 4ica 1a id del
Inter configuratiocon el cual se va a trabajar del 0SPF
Gobernacionl {configifirouter ospf 1} process :

Gobernacionl (config-router) fredistribute rip 'submets| Redistribuye los direntes protocolos|

Gobernacionl (config-router) fexit — que se estén cofigurando i
Gobernacionl (config) fexit ' Protocolo a

$5Y5-5-CONFIG_I: Configured from comsole by consgle distribuir.

Gobernacionlfvr ,

o ) _ Coleccién de Direcciones ip que permiten definir
Building configuration... el mimero de redes y de host que se desea utilizar

[0K] en una subred determinada.
Gobernacionlf v

1 Copy “ Paste J

Figura 4-21: OSPF Redistribuido
Descripcion de Comandos por linea.

Gobernacionl#configure terminal

Gobernacionl(config)#router ospf 1 -> Asigna las redes que estin conectadas
directamente el router y asigna el salto de la red “Wildcar”
Gobernacion1(config-router)#redistribute rip subnets -> Sirve para redistribuir un
protocolo del que se esta configurando.

Gobernacionl(config-router)#exit

Gobernacionl(config)#exit

%SYS-5-CONFIG _I: Configured from console by console

Gobernacionl#wr

Building configuration...
[OK]
Gobernacionl#
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Configuracion de los Router Gobernacionl con OSPF Redistribuido:
Gobernacionl:

Gobernacionl>enable

Gobernacionl#configure terminal

Gobernacionl(config)#router ospf |
Gobernacion(config-router)#network 172.168.20.20 0.0.0.3 area 0
Gobernacionl(config-router)#network 172.168.20.12 0.0.0.3 area 0
Gobernacion(config-router)#network 172.168.21.0 0.0.0.3 area 0
Gobernacion(config-router)#redistribute rip subnets
GobernacionI(config-router)#exit

Gobernacionl(config)#exit

Gobernacion1#wr Building configuration...

[OK]

Gobernacion1#

Configuracion de los Router Gobernacién4 con OSPF Redistribuido:
Gobernacion 4:

Gobernacion4>enable

Gobernacion4#configure terminal

Gobernacion4(config)#router ospf |
Gobernacion4(config-router)#network 172.168.20.16 0.0.0.3 area 0
Gobernacion4(config-router)#network 172.168.20.20 0.0.0.3 area 0
Gobernacion4(config-router)#redistribute rip subnets
Gobernacion4(config-router }#exit

Gobernacion4(config)#exit

Gobernacion4#wr Building configuration. ..

[OK]

Gobernacion4#

Configuracion de los Router Gobernacién7 con OSPF Redistribuido:
Gobernacion 7:

Gobernacion7>enable

Gobernacion7#configure terminal

Gobernacion7(config)#router ospf |
Gobernacion7(config-router)#network 172.168.20.16 0.0.0.3 area 0
Gobernacion7(config-router)#network 172.168.20.12 0.0.0.3 area 0
Gobernacion7(config-router)#redistribute rip subnets
Gobernacion7(config-router #exit

Gobernacion7(config)#exit

Gobernacion7#wr Building configuration...

[OK]
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Configuracion de los Router Gobernacién7 con OSPF Redistribuido:
sk

ISP >enable

ISP #configure terminal

ISP (config)#router ospf |

ISP (config-router)#network 172.168.21.0 0.0.0.3 area 0
ISP (config-router)#network 172.168.20.23 0.0.0.255 area 0
[SP (config-router)#redistribute rip subnets

ISP (config-router)#exit

ISP Gobernacion10(config)#exit

ISP #wr Building configuration...

[OK]

ISP #

=

§i9°
| i (3

-
pa

=1
) 2

BIBLIOTECA
CAMPUS
PENAS
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4.18. SHOW IP ROUTE:
* Gobernacion?
Physical Config CU

10S Command Line Interface

CBIX

Codes:

Gobernacinlffhow I
C - connected, 3 - st
D - EIGRP, EX - EICRP
N1 - OSPF NSSA external type 1,
E1 - OSPF external type 1, EZ - OSPF external type 2Z,
i - IS-IS, L1 - IS-IS level-l,
* - candidate default, U - per-user static route,

ke indicara los protocolos B - BGP
Levantados. I-xa-

Lz - IS-I

P - periodic downloaded static route

Gateway of last resort is not set

172.168.0.0/16 is variably subnetted, 41 sul
1?2 168.1.0/29 is directly connected, FastEtherne

S level-2,

Nimero de
Interfaz

oONY®Y WY O o a0 HﬂH!HHHDHUNHH'H'EH”HHQHGN

Teccidon ip | i directly connected
.y mascara d.J! is directly connecte

o -

l.TT

NZ - OSPF NSSA external type 2

X - EGP

ia - IS-IS inter area

O0DR

Conecta al router
con varias redes

T )

all/2

Seriall/l
Seriall/1l
Seriall/1l

. red |7 is directly connacte como. LAN, MAN,

172.168.1.64/26 is directly connecte ETC.

172.168.2.0/29 [120/1] via 172_168.2. .

172.168.Zpistancia 1] via 172.168.20.2, 00: oo as Scri.lllz

172.168.2  aAdm. /1] wia 172.168.20.2, 00:00:05, Seriall/2
6 [1 172.168.20.2] |00:00:08, Eeriall/Z]

|Direce P | [120,Hetric oo 00:00:11,

|y mascara de | [120,] 5. 00:00:11,

red I3 (12¢ 17: 168.20.9, 00:00:11,

172.168.3.32/27 (1z2cPaltos | 172 168.20.9, 00:00:11,

172.168.5.0/29 120/

via

172.168.5.8/29 [120/2] via

00:00:04,

Seriall/1l

172.168.20.21, 00:00:04, Seriall/0
172.168.20.21, 00:00:04,
172.168.5.16/28 [120/2) via 172.168.20.21,

Seriall/l
Seriall/sl
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172.168.6.8/29 [120/2] via 172.168.20.21,

00:00:04,
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172.168.6.64/26 [120/2) via 172.168.20.21, 00:00:04, Seriall/l

172.168.8.0/29 [120/2Z) via 172.168.20.14,

172.168.9.32/27
172.168.9.64/26

172.168.20.
172.168.20.

172.168.20.
172.168.20.
172.168.20.

172.168.20.
172.168.20.
172.168.20.
172.168.20.
172.168.20.
172.168.20.
172.168. 20 gvancia 20/11

§ Adn directly connected, Seriall/4
|wvia |172.168.21.1

Eirccci&n ip

172.168.

17%.1§!JE3}%2:{
Direcc )

Gobernaci
Cobernaci¥ mascara de

.3

0/30
4/30

8/30
1z/30
16/30

20/30
Z4/30
28/30
32/30
36/30
40/30

[120/2] wvia
[120/2] via
is directly
[120/1] via
[120/1]) via
is directly
is directly
[1Z0/1] via
[120/1] via
is directly
[120/1) via
[120/2] via
[120/1] via
[120/1] wia
[120/2] via
via

(1104782

172.168_20.
172.168.20.
connected,
172.168.20
172.168.20.
connected,

00:00:07,

14, 00:00:07,
00:00:07,

14,
Seriall/2

.9, 00:00:11,

2, 00:00:08,
Seriall/3

connected, Seriall/0

172.168.20.14, 00:00:
172.168.20.21,

00:00:

connected, Seriall/l

172.
172.
172.
172.
172.
172.

168,
168.
168,
168.
168.
168.

20.
20.
20.
20.
20.
20.

z1,
25
z1,
14,
14,
14,

00:00:
00:00:
00:00:
00:00:
00:00:
00:00:

00:02:

Ancho

de
Banda

etreica

07,
04,

04,
04,
04, Seriall/l
07,
07,
07,

08

Seriall/O0
Seriall/0
Seriall /0

Seriall/3
Seriall/2Z

Seriall /0
Seriall/1l

Seriall/1l
Seriall/l

Seriall /0
Seriall /0
Seriall /0

Numero de la
Interfaz

eria
donde

por
ingresa
el protocolo

Himero de la
Interfaz

—

Copy || Paste

Figura 4-22: Show Ip Route
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PROTOCOLOS DE SHOW IP ROUTE:

Directamente Conectadas
Rutas Estaticas
Protocolo IGRP
 Protocolo RIP

Protocolo BGP -
Protocolo EIGRP ]
Protocolo EIGRP-externo

Protocolo OSPF

El numero de las rutas recibidas de otras areas del
A OSPF

o\5% o= ~na

i IS-IS
Tabla 4 .4: Descripcion de Protocolos de Show Ip Route
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SHOW IP ROTE:

Gobernacionl#show ip route

172.168.0.0/16 is variably subnetted, 41 subnets, 6 masks
172.168.1.0/29 1s directly connected, FastEthernet0/0
172.168.1.8/29 is directly connected, FastEthernet0/0.2
172.168.1.16/28 is directly connected, FastEthernet0/0.3
172.168.1.32/27 is directly connected, FastEthernet0/0.4
172.168.1.64/26 is directly connected, FastEthernet0/0.5
172.168.2.0/29 [120/1] via 172.168.20.2, 00:00:01, Senal1/2
172.168.2.8/29 [120/1] via 172.168.20.2, 00:00:01, Serial 1/2
172.168.2.32/27 [120/1] via 172.168.20.2, 00:00:01, Serial1/2
172.168.2.64/26 [120/1] via 172.168.20.2, 00:00:01, Serial1/2
172.168.3.0/29 [120/1] via 172.168.20.9, 00:00:03, Seriall/3
172.168.3.8/29 [120/1] via 172.168.20.9, 00:00:03, Serial1/3
172.168.3.16/28 [120/1] via 172.168.20.9, 00:00:03, Serial1/3
172.168.3.32/27 [120/1] via 172.168.20.9, 00:00:03, Serial 1/3
172.168.5.0/29 [120/2] via 172.168.20.21, 00:00:05, Senall/1
172.168.5.8/29 [120/2] via 172.168.20.21, 00:00:05, Senal /1
172.168.5.16/28 [120/2] via 172.168.20.21, 00:00:05, Seriall/1
172.168.6.0/29 [120/2] via 172.168.20.21, 00:00:05, Seriall/1
172.168.6.8/29 [120/2] via 172.168.20.21, 00:00:05, Serial 1/1
172.168.6.32/27 [120/2] via 172.168.20.21, 00:00:05, Serial1/1
172.168.6.64/26 [120/2] via 172.168.20.21, 00:00:05, Serial1/1
172.168.8.0/29 [120/2] via 172.168.20.14, 00:00:01, Serial1/0
172.168.8.8/29 [120/2] via 172.168.20.14, 00:00:01, Serial1/0
172.168.8.16/28 [120/2] via 172.168.20.14, 00:00:01, Senal1/0
172.168.9.0/29 [120/2] via 172.168.20.14, 00:00:01, Serial1/0
172.168.9.8/29 [120/2] via 172.168.20.14, 00:00:01, Serial1/0
172.168.9.32/27 [120/2] via 172.168.20.14, 00:00:01, Senal1/0
172.168.9.64/26 [120/2] via 172.168.20.14, 00:00:01, Serial1/0
172.168.20.0/30 is directly connected, Serial1/2 "
172.168.20.4/30 [120/1] via 172.168.20.2, 00:00:01, Senall/2 ‘

2
F 4

ANAARAAAATANAI NN AIA AN IOOCOOON0

[120/1] via 172.168.20.9, 00:00:03, Serial1/3 W, }
172.168.20.8/30 is directly connected, Serial1/3 i, g;’fnl;;;‘,
172.168.20.12/30 1s directly connected, Serial1/0 T
172.168.20.16/30 [120/1] via 172.168.20.14, 00:00:01, Serial1/0 L‘;\QPE“A

[120/1] via 172.168.20.21, 00:00:05, Serial1/1 PER;AI;S
172.168.20.20/30 1s directly connected, Senall/1
172.168.20.24/30 [120/1] via 172.168.20.21, 00:00:05, Serial1/1
172.168.20.28/30 [120/2] via 172.168.20.21, 00:00:05, Senall/1
172.168.20.32/30 [120/1] via 172.168.20.21, 00:00:05, Serial 1/]
172.168.20.36/30 [120/1] via 172.168.20.14, 00:00:01, Senal1/0
172.168.20.40/30 [120/2] via 172.168.20.14, 00:00:01, Senal1/0
172.168.20.44/30 [120/1] via 172.168.20.14, 00:00:01, Seral1/0
172.168.21.0/30 1s directly connected, Serial1/4
172.168.23.0/24 [110/782] via 172.168.21.1, 00:00:42, Serial1/4

OO
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Gobernacién Del Guayas

Gobernacion2#show ip route

AOORAXNAAXTI AN A AR IR OOOORATAIAIR

~ R R

AR AAORARA

172.168.0.0/16 is variably subnetted, 41 subnets, 6 masks

172.168.1.0/29 [120/1] via 172.168.20.1, 00:00:12, Serial1/0
172.168.1.8/29 [120/1] via 172.168.20.1, 00:00:12, Serial1/0
172.168.1.16/28 [120/1] via 172.168.20.1, 00:00:12, Serial1/0
172.168.1.32/27 [120/1] via 172.168.20.1, 00:00:12, Serial1/0
172.168.1.64/26 [120/1] via 172.168.20.1, 00:00:12, Serial 1/0
172.168.2.0/29 is directly connected, FastEthernet0/0
172.168.2.8/29 1s directly connected, FastEthernet(/0.2
172.168.2.32/27 1s directly connected, FastEthernet0/0.3
172.168.2.64/26 is directly connected, FastEthernet0/0.4
172.168.3.0/29 [120/1] via 172.168.20.6, 00:00:07, Serial1/1
172.168.3.8/29 [120/1] via 172.168.20.6, 00:00:07, Senall/l
172.168.3.16/28 [120/1] via 172.168.20.6, 00:00:07, Serial1/1
172.168.3.32/27 [120/1] via 172.168.20.6, 00:00:07, Serial1/1
172.168.5.0/29 [120/3] via 172.168.20.1, 00:00:12, Serial1/0
172.168.5.8/29 [120/3] via 172.168.20.1, 00:00:12, Serial 1/0
172.168.5.16/28 [120/3] via 172.168.20.1, 00:00:12, Serial1/0
172.168.6.0/29 [120/3] via 172.168.20.1, 00:00:12, Serial 1/0
172.168.6.8/29 [120/3] via 172.168.20.1, 00:00:12, Serial1/0
172.168.6.32/27 [120/3] via 172.168.20.1, 00:00:12, Serial 1/0
172.168.6.64/26 [120/3] via 172.168.20.1, 00:00:12, Senal 1/0
172.168.8.0/29 [120/3] via 172.168.20.1, 00:00:12, Senal 1/0
172.168.8.8/29 [120/3] via 172.168.20.1, 00:00:12, Serial1/0
172.168.8.16/28 [120/3] via 172.168.20.1, 00:00:12, Serial1/0
172.168.9.0/29 [120/3] via 172.168.20.1, 00:00:12, Senal 1/0
172.168.9.8/29 [120/3] via 172.168.20.1, 00:00:12, Serial1/0
172.168.9.32/27 [120/3] via 172.168.20.1, 00:00:12, Serial1/0
172.168.9.64/26 [120/3] via 172.168.20.1, 00:00:12, Senal1/0
172.168.20.0/30 1s directly connected, Serial1/0
172.168.20.4/30 1s directly connected, Serial1/1
172.168.20.8/30 [120/1] via 172.168.20.1, 00:00:12, Senal 1/0
[120/1] via 172.168.20.6, 00:00:07, Senal 1/l
172.168.20.12/30 [120/1] via 172.168.20.1, 00:00:12, Serial1/0
172.168.20.16/30 [120/2] via 172.168.20.1, 00:00:12, Serial1/0
172.168.20.20/30 [120/1] via 172.168.20.1, 00:02:21, Serial1/0
[120/1] via 172.168.20.6, 00:02:20, Seriall/l
172.168.20.24/30 [120/2] via 172.168.20.1, 00:00:12, Serial 1/0
172.168.20.28/30 [120/3] via 172.168.20.1, 00:00:12, Serial1/0
172.168.20.32/30 [120/2] via 172.168.20.1, 00:00:12, Senal1/0
172.168.20.36/30 [120/2] via 172.168.20.1, 00:00:12, Serial1/0
172.168.20.40/30 [120/3] via 172.168.20.1, 00:00:12, Sernal1/0
172.168.20.44/30 [120/2] via 172.168.20.1, 00:00:12, Serial 1/0
172.168.21.0/30 [120/1] via 172.168.20.1, 00:00:12, Serial1/0
172.168.23.0/24 [120/1] via 172.168.20.1, 00:02:13, Serial1/0
[120/1] via 172.168.20.6, 00:00:07, Serial 1/1
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Gobernacion3#show ip route
172.168.0.0/16 is variably subnetted, 41 subnets, 6 masks
172.168.1.0/29 [120/1] via 172.168.20.10, 00:00:17, Senial /1
172.168.1.8/29 [120/1] via 172.168.20.10, 00:00:17, Serial1/1
172.168.1.16/28 [120/1] via 172.168.20.10, 00:00:17, Serial1/1
172.168.1.32/27 [120/1] via 172.168.20.10, 00:00:17, Serial 1/1
172.168.1.64/26 [120/1] via 172.168.20.10, 00:00:17, Serial1/1
172.168.2.0/29 [120/1] via 172.168.20.5, 00:00:18, Serial 1/0
172.168.2.8/29 [120/1] via 172.168.20.5, 00:00:18, Serial1/0
172.168.2.32/27 [120/1] via 172.168.20.5, 00:00:18, Serial1/0
172.168.2.64/26 [120/1] via 172.168.20.5, 00:00:18, Serial1/0
172.168.3.0/29 is directly connected, FastEthernet0/0
172.168.3.8/29 1s directly connected, FastEthernet0/0.2
172.168.3.16/28 is directly connected, FastEthernet0/0.3
172.168.3.32/27 is directly connected, FastEthernet0/0.4
172.168.5.0/29 [120/3] via 172.168.20.10, 00:00:17, Serial1/1
172.168.5.8/29 [120/3] via 172.168.20.10, 00:00:17, Serial1/1
172.168.5.16/28 [120/3] via 172.168.20.10, 00:00:17, Senal1/1
172.168.6.0/29 [120/3] via 172.168.20.10, 00:00:17, Senall/1
172.168.6.8/29 [120/3] via 172.168.20.10, 00:00:17, Serial 1/1
172.168.6.32/27 [120/3] via 172.168.20.10, 00:00:17, Serial 1/1
172.168.6.64/26 [120/3] via 172.168.20.10, 00:00:17, Serial1/1
172.168.8.0/29 [120/3] via 172.168.20.10, 00:00:17, Serial1/1
172.168.8.8/29 [120/3] via 172.168.20.10, 00:00:17, Senall/1
172.168.8.16/28 [120/3] via 172.168.20.10, 00:00:17, Serial 1/1
172.168.9.0/29 [120/3] via 172.168.20.10, 00:00:17, Senal1/1
172.168.9.8/29 [120/3] via 172.168.20.10, 00:00:17, Serial1/1
172.168.9.32/27 [120/3] via 172.168.20.10, 00:00:17, Serial1/1
172.168.9.64/26 [120/3] via 172.168.20.10, 00:00:17, Senal1/1
172.168.20.0/30 [120/1] via 172.168.20.10, 00:00:17, Serial1/1
[120/1] via 172.168.20.5, 00:00:18, Senal1/0
172.168.20.4/30 is directly connected, Serial 1/0
172.168.20.8/30 is directly connected, Seriall/1
172.168.20.12/30 [120/1] via 172.168.20.10, 00:00:17, Serial 1/1
172.168.20.16/30 [120/2] via 172.168.20.10, 00:00:17, Serial1/1
172.168.20.20/30 [120/1] via 172.168.20.10, 00:05:45, Senall/1
is possibly down, routing via 172.168.20.5, Serial1/0
172.168.20.24/30 [120/2] via 172.168.20.10, 00:00:17, Serial1/1
172.168.20.28/30 [120/3] via 172.168.20.10, 00:00:17, Senial1/1
172.168.20.32/30 [120/2] via 172.168.20.10, 00:00:17, Serial1/1
172.168.20.36/30 [120/2] via 172.168.20.10, 00:00:17, Serniall/1
172.168.20.40/30 [120/3] via 172.168.20.10, 00:00:17, Serial1/1
172.168.20.44/30 [120/2] via 172.168.20.10, 00:00:17, Serial1/1
172.168.21.0/30 [120/1] via 172.168.20.10, 00:00:17, Serial1/1
172.168.23.0/24 [120/1] via 172.168.20.10, 00:05:37, Senall/1

ARXAARAAARAANAAARAAOOOORRARIARTINAIANZX

ARIOO

AR RIRRIA

L,
. i e d
72N
[aY ,
N ‘__,’ r-J
DL uremw

BIBI n’\rECA

CAMPUS
PENAS

EDCOM Pagina #115

ESPOL



Manual de Usuarios
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Gobernacion4:
Gobernaciond#show ip route

AAAAAAAANAAANAAAANAAAARNARANAIAARAIARINARIAIR
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172.168.0.0/16 is variably subnetted, 41 subnets, 6 masks

172.168.1.0/29 [120/1] via 172.168.20.22, 00:00:13, Senall/1
172.168.1.8/29 [120/1] via 172.168.20.22, 00:00:13, Serial1/1
172.168.1.16/28 [120/1] via 172.168.20.22, 00:00:13, Serial1/1
172.168.1.32/27 [120/1] via 172.168.20.22, 00:00:13, Serial1/1
172.168.1.64/26 [120/1] via 172.168.20.22, 00:00:13, Serial1/1
172.168.2.0/29 [120/2] via 172.168.20.22, 00:00:13, Seriall/1
172.168.2.8/29 [120/2] via 172.168.20.22, 00:00:13, Serial1/1
172.168.2.32/27 [120/2] via 172.168.20.22, 00:00:13, Senall/1
172.168.2.64/26 [120/2] via 172.168.20.22, 00:00:13, Serial1/1
172.168.3.0/29 [120/2] via 172.168.20.22, 00:00:13, Seriall/l
172.168.3.8/29 [120/2] via 172.168.20.22, 00:00:13, Serial1/1
172.168.3.16/28 [120/2] via 172.168.20.22, 00:00:13, Serial1/1
172.168.3.32/27 [120/2] via 172.168.20.22, 00:00:13, Serial1/1
172.168.5.0/29 [120/1] via 172.168.20.26, 00:00:13, Senal1/2
172.168.5.8/29 [120/1] via 172.168.20.26, 00:00:13, Serial1/2
172.168.5.16/28 [120/1] via 172.168.20.26, 00:00:13, Serial1/2
172.168.6.0/29 [120/1] via 172.168.20.33, 00:00:11, Senal1/3
172.168.6.8/29 [120/1] via 172.168.20.33, 00:00:11, Senall/3
172.168.6.32/27 [120/1] via 172.168.20.33, 00:00:11, Serial1/3
172.168.6.64/26 [120/1] via 172.168.20.33, 00:00:11, Senal1/3
172.168.8.0/29 [120/2] via 172.168.20.17, 00:00:04, Serial1/0
172.168.8.8/29 [120/2] via 172.168.20.17, 00:00:04, Serial1/0
172.168.8.16/28 [120/2] via 172.168.20.17, 00:00:04, Serial1/0
172.168.9.0/29 [120/2] via 172.168.20.17, 00:00:04, Serial 1/0
172.168.9.8/29 [120/2] via 172.168.20.17, 00:00:04, Serial1/0
172.168.9.32/27 [120/2] via 172.168.20.17, 00:00:04, Serial1/0
172.168.9.64/26 [120/2] via 172.168.20.17, 00:00:04, Serial1/0
172.168.20.0/30 [120/1] via 172.168.20.22, 00:00:13, Serial1/1
172.168.20.4/30 [120/2] via 172.168.20.22, 00:00:13, Serial1/1
172.168.20.8/30 [120/1] via 172.168.20.22, 00:00:13, Seriall/1
172.168.20.12/30 [120/1] via 172.168.20.17, 00:00:04, Serial1/0
[120/1] via 172.168.20.22, 00:00:13, Senall/1
172.168.20.16/30 is directly connected, Serial1/0
172.168.20.20/30 1s directly connected, Serial1/1
172.168.20.24/30 is directly connected, Serial1/2
172.168.20.28/30 [120/1] via 172.168.20.26, 00:00:13, Seriall/2
[120/1] via 172.168.20.33, 00:00:11, Serial1/3
172.168.20.32/30 1s directly connected, Senall/3
172.168.20.36/30 [120/1] via 172.168.20.17, 00:00:04, Serial1/0
172.168.20.40/30 [120/2] via 172.168.20.17, 00:00:04, Serial1/0
172.168.20.44/30 [120/1] via 172.168.20.17, 00:00:04, Serial1/0
172.168.21.0/30 [120/1] via 172.168.20.22, 00:00:13, Serial1/1
172.168.23.0/24 [120/1] via 172.168.20.22, 00:06:29, Serial1/]
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Gobernacion5:
GobernacionS#show ip route

AOO00CARIAORRAR

AR ARRT

172.168.0.0/16 is variably subnetted, 23 subnets, 4 masks

172.168.1.0/29 [120/2] via 172.168.20.25, 00:00:20, Serial1/0
172.168.2.0/28 [120/3] via 172.168.20.25, 00:00:20, Serial1/0
172.168.3.0/29 [120/3] via 172.168.20.25, 00:00:20, Serial1/0
172.168.6.0/28 [120/1] via 172.168.20.30, 00:00:22, Serial1/1
172.168.7.0/28 1s directly connected, FastEthernet0/0
172.168.8.0/24 [120/2] via 172.168.20.25, 00:00:20, Senal1/0
172.168.9.0/29 [120/3] via 172.168.20.25, 00:00:20, Serial1/0
172.168.10.0/28 [120/3] via 172.168.20.25, 00:00:20, Serial1/0
172.168.20.12/30 [120/2] via 172.168.20.25, 00:00:20, Serial1/0
172.168.20.16/30 [120/1] via 172.168.20.25, 00:00:20, Serial1/0
172.168.20.20/30 [120/1] via 172.168.20.25, 00:00:20, Serial1/0
172.168.20.24/30 is directly connected, Serial1/0
172.168.20.28/30 1s directly connected, Seriall/1
172.168.20.32/30 [120/1] via 172.168.20.25, 00:00:20, Serial1/0
[120/1] via 172.168.20.30, 00:00:22, Senall/1
172.168.20.36/30 [120/2] via 172.168.20.25, 00:00:20, Serial1/0
172.168.20.40/30 [120/3] via 172.168.20.25, 00:00:20, Serial1/0
172.168.20.44/30 [120/2] via 172.168.20.25, 00:00:20, Serial1/0
172.168.21.0/30 [120/2] via 172.168.20.25, 00:00:20, Serial1/0
172.168.23.0/24 [120/2] via 172.168.20.25, 00:00:20, Serial1/0

Gobernacion6:
Gobernacion6#show ip route

AARXAAXNA ORI OAARIX

AROO

172.168.0.0/16 is variably subnetted, 23 subnets, 4 masks

172.168.1.0/29 [120/2] via 172.168.20.34, 00:00:16, Serial1/1
172.168.2.0/28 [120/3] via 172.168.20.34, 00:00:16, Senall/1
172.168.3.0/29 [120/3] via 172.168.20.34, 00:00:16, Serall/1
172.168.5.0/28 [120/1] via 172.168.20.34, 00:00:16, Senall/1
172.168.6.0/28 1s directly connected, FastEthernet(/0
172.168.7.0/28 [120/1] via 172.168.20.29, 00:00:20, Serial1/0
172.168.9.0/29 [120/3] via 172.168.20.34, 00:00:16, Senal1/1
172.168.10.0/28 [120/3] via 172.168.20.34, 00:00:16, Senall/l
172.168.20.0/30 [120/2] via 172.168.20.34, 00:00:16, Seriall/]
172.168.20.4/30 [120/3] via 172.168.20.34, 00:00:16, Senall/l
172.168.20.8/30 [120/2] via 172.168.20.34, 00:00:16, Seriall/1
172.168.20.12/30 [120/2] via 172.168.20.34, 00:00:16, Senall/1
172.168.20.16/30 [120/1] via 172.168.20.34, 00:00:16, Serial1/1
172.168.20.20/30 [120/1] via 172.168.20.34, 00:00:16, Senall/1
172.168.20.24/30 [120/1] via 172.168.20.29, 00:00:20, Senial1/0
[120/1] via 172.168.20.34, 00:00:16, Senall/1
172.168.20.28/30 is directly connected, Serial1/0
172.168.20.32/30 1s directly connected, Senal1/]
172.168.20.36/30 [120/2] via 172.168.20.34, 00:00:16, Serial1/1
172.168.21.0/30 [120/2] via 172.168.20.34, 00:00:16, Serial1/1
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Gobernacion7:
Gobernacion7#show ip route

AONOAAXTAAAAAIN RN AALNANAIAXTNLNAN NN ODNRN ORI OR

RO QonNnAmA =

172.168.0.0/16 1s variably subnetted, 41 subnets, 6 masks

172.168.1.0/29 [120/1] via 172.168.20.13, 00:00:19, Serial 1/0
172.168.1.8/29 [120/1] via 172.168.20.13, 00:00:19, Serial 1/0
172.168.1.16/28 [120/1] via 172.168.20.13, 00:00:19, Senal1/0
172.168.1.32/27 [120/1] via 172.168.20.13, 00:00:19, Serial 1/0
172.168.1.64/26 [120/1] via 172.168.20.13, 00:00:19, Senal1/0
172.168.2.0/29 [120/2] via 172.168.20.13, 00:00:19, Serial1/0
172.168.2.8/29 [120/2] via 172.168.20.13, 00:00:19, Serial 1/0
172.168.2.32/27 [120/2] via 172.168.20.13, 00:00:19, Senial 1/0
172.168.2.64/26 [120/2] via 172.168.20.13, 00:00:19, Senal1/0
172.168.3.0/29 [120/2] via 172.168.20.13, 00:00:19, Senal1/0
172.168.3.8/29 [120/2] via 172.168.20.13, 00:00:19, Serial 1/0
172.168.3.16/28 [120/2] via 172.168.20.13, 00:00:19, Senal1/0
172.168.3.32/27 [120/2] via 172.168.20.13, 00:00:19, Serial1/0
172.168.5.0/29 [120/2] via 172.168.20.18, 00:00:20, Seriall/1
172.168.5.8/29 [120/2] via 172.168.20.18, 00:00:20, Serial1/1
172.168.5.16/28 [120/2] via 172.168.20.18, 00:00:20, Senall/1
172.168.6.0/29 [120/2] via 172.168.20.18, 00:00:20, Serial1/1
172.168.6.8/29 [120/2] via 172.168.20.18, 00:00:20, Senall/]
172.168.6.32/27 [120/2] via 172.168.20.18, 00:00:20, Serial1/1
172.168.6.64/26 [120/2] via 172.168.20.18, 00:00:20, Senall/l
172.168.8.0/29 [120/1] via 172.168.20.38, 00:00:15, Serial1/2
172.168.8.8/29 [120/1] via 172.168.20.38, 00:00:15, Serial1/2
172.168.8.16/28 [120/1] via 172.168.20.38, 00:00:15, Senal1/2
172.168.9.0/29 [120/1] via 172.168.20.45, 00:00:25, Serial1/3
172.168.9.8/29 [120/1] via 172.168.20.45, 00:00:25, Serial1/3
172.168.9.32/27 [120/1] via 172.168.20.45, 00:00:25, Serial1/3
172.168.9.64/26 [120/1] via 172.168.20.45, 00:00:25, Serial1/3
172.168.20.0/30 [120/1] via 172.168.20.13, 00:00:19, Serial1/0
172.168.20.4/30 [120/2] via 172.168.20.13, 00:00:19, Serial1/0
172.168.20.8/30 [120/1] via 172.168.20.13, 00:00:19, Serial1/0
172.168.20.12/30 1s directly connected, Serial1/0
172.168.20.16/30 1s directly connected, Seriall/1
172.168.20.20/30 [120/1] via 172.168.20.18, 00:00:20, Serial1/1
[120/1] via 172.168.20.13, 00:09:03, Serial1/0
172.168.20.24/30 [120/1] via 172.168.20.18, 00:00:20, Seriall/1
172.168.20.28/30 [120/2] via 172.168.20.18, 00:00:20, Serial1/1
172.168.20.32/30 [120/1] via 172.168.20.18, 00:00:20, Serial1/1
172.168.20.36/30 is directly connected, Serial1/2
172.168.20.40/30 [120/1] via 172.168.20.45, 00:00:25, Senall/3
[120/1] via 172.168.20.38, 00:00:15, Serial1/2
172.168.20.44/30 is directly connected, Senall/3
172.168.21.0/30 [120/1] via 172.168.20.13, 00:00:19, Sernal1/0
172.168.23.0/24 [120/1] via 172.168.20.13, 00:08:55, Senal1/0
[120/1]) via 172.168.20.18, 00:00:20, Serial1/1
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Gobernacio8:
Gobernacion8#show ip route

172.168.0.0/16 1s variably subnetted, 41 subnets, 6 masks
172.168.1.0/29 [120/2] via 172.168.20.37, 00:00:09, Serial 1/0
172.168.1.8/29 [120/2] via 172.168.20.37, 00:00:09, Serial 1/0
172.168.1.16/28 [120/2] via 172.168.20.37, 00:00:09, Senal1/0
172.168.1.32/27 [120/2] via 172.168.20.37, 00:00:09, Serial1/0
172.168.1.64/26 [120/2] via 172.168.20.37, 00:00:09, Serial1/0
172.168.2.0/29 [120/3] via 172.168.20.37, 00:00:09, Serial 1/0
172.168.2.8/29 [120/3] via 172.168.20.37, 00:00:09, Serial 1/0
172.168.2.32/27 [120/3] via 172.168.20.37, 00:00:09, Serial1/0
172.168.2.64/26 [120/3] via 172.168.20.37, 00:00:09, Serial1/0
172.168.3.0/29 [120/3] via 172.168.20.37, 00:00:09, Serial1/0
172.168.3.8/29 [120/3] via 172.168.20.37, 00:00:09, Seral1/0
172.168.3.16/28 [120/3] via 172.168.20.37, 00:00:09, Serial1/0
172.168.3.32/27 [120/3] via 172.168.20.37, 00:00:09, Senal1/0
172.168.5.0/29 [120/3] via 172.168.20.37, 00:00:09, Serial1/0
172.168.5.8/29 [120/3] via 172.168.20.37, 00:00:09, Senal 1/0
172.168.5.16/28 [120/3] via 172.168.20.37, 00:00:09, Senal 1/0
172.168.6.0/29 [120/3] via 172.168.20.37, 00:00:09, Serial1/0
172.168.6.8/29 [120/3] via 172.168.20.37, 00:00:09, Serial1/0
172.168.6.32/27 [120/3] via 172.168.20.37, 00:00:09, Senal 1/0
172.168.6.64/26 [120/3] via 172.168.20.37, 00:00:09, Serial 1/0
172.168.8.0/29 is directly connected, FastEthernet0/0
172.168.8.8/29 is directly connected, FastEthernet0/0.2
172.168.8.16/28 1s directly connected, FastEthernet0/0.3
172.168.9.0/29 [120/1] via 172.168.20.42, 00:00:21, Serial 1/1
172.168.9.8/29 [120/1] via 172.168.20.42, 00:00:21, Serial1/1
172.168.9.32/27 [120/1] via 172.168.20.42, 00:00:21, Serial1/]

: .
172.168.9.64/26 [120/1] via 172.168.20.42, 00:00:21, Serial1/1 r"'-.gz
172.168.20.0/30 [120/2] via 172.168.20.37, 00:00:09, Senal1/0 A S
172.168.20.4/30 [120/3] via 172.168.20.37, 00:00:09, Senal1/0 ; %
172.168.20.8/30 [120/2] via 172.168.20.37, 00:00:09, Serial1/0 S
172.168.20.12/30 [120/1] via 172.168.20.37, 00:00:09, Serial 1/0 o ;
172.168.20.16/30 [120/1] via 172.168.20.37, 00:00:09, Serial1/0 L Hu
172.168.20.20/30 [120/2] via 172.168.20.37, 00:00:09, Serial1/0 r A-\A:“-SSIA
172.168.20.24/30 [120/2] via 172.168.20.37, 00:00:09, Seral1/0 PERAS

172.168.20.28/30 [120/3] via 172.168.20.37, 00:00:09, Serial1/0
172.168.20.32/30 [120/2] via 172.168.20.37, 00:00:09, Serial1/0
172.168.20.36/30 1s directly connected, Serial1/0
172.168.20.40/30 is directly connected, Serial1/1
172.168.20.44/30 [120/1] via 172.168.20.42, 00:00:21, Senall/1
[120/1] via 172.168.20.37, 00:00:09, Serial 1/0

172.168.21.0/30 [120/2] via 172.168.20.37, 00:00:09, Serial1/0
172.168.23.0/24 [120/1] via 172.168.20.37, 00:00:09, Serial1/0
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Gobernacio9:

Gobernacion9#show 1p route

AN AAARIAAANMNOOORAAAAAN AN AIAAAIARIAADNAIAAINR AN AT

RO O

172.168.0.0/16 is variably subnetted, 41 subnets, 6 masks

172.168.1.0/29 [120/2] via 172.168.20.46, 00:00:14, Serall/1
172.168.1.8/29 [120/2] via 172.168.20.46, 00:00:14, Serial 1/l
172.168.1.16/28 [120/2] via 172.168.20.46, 00:00:14, Serial1/1
172.168.1.32/27 [120/2] via 172.168.20.46, 00:00:14, Serial1/1
172.168.1.64/26 [120/2] via 172.168.20.46, 00:00:14, Senal1/1
172.168.2.0/29 [120/3] via 172.168.20.46, 00:00:14, Serial 1/1
172.168.2.8/29 [120/3] via 172.168.20.46, 00:00:14, Senall/1
172.168.2.32/27 [120/3] via 172.168.20.46, 00:00:14, Serial1/1
172.168.2.64/26 [120/3] via 172.168.20.46, 00:00:14, Seriall/1
172.168.3.0/29 [120/3] via 172.168.20.46, 00:00:14, Serial 1/1
172.168.3.8/29 [120/3] via 172.168.20.46, 00:00:14, Senall/1
172.168.3.16/28 [120/3] via 172.168.20.46, 00:00:14, Serial1/1
172.168.3.32/27 [120/3] via 172.168.20.46, 00:00:14, Seriall/1
172.168.5.0/29 [120/3] via 172.168.20.46, 00:00:14, Senall/]
172.168.5.8/29 [120/3] via 172.168.20.46, 00:00:14, Serial1/1
172.168.5.16/28 [120/3] via 172.168.20.46, 00:00:14, Serial1/1
172.168.6.0/29 [120/3] via 172.168.20.46, 00:00:14, Serial /1
172.168.6.8/29 [120/3] via 172.168.20.46, 00:00:14, Serial1/1
172.168.6.32/27 [120/3] via 172.168.20.46, 00:00:14, Serial 1/1
172.168.6.64/26 [120/3] via 172.168.20.46, 00:00:14, Senall/]
172.168.8.0/29 [120/1] via 172.168.20.41, 00:00:21, Serial 1/0
172.168.8.8/29 [120/1] via 172.168.20.41, 00:00:21, Serial 1/0
172.168.8.16/28 [120/1] via 172.168.20.41, 00:00:21, Ser1al 1/0
172.168.9.0/29 1s directly connected, FastEthernet(/0
172.168.9.8/29 is directly connected, FastEthernet0/0.2
172.168.9.32/27 1s directly connected, FastEthernet0/0.3
172.168.9.64/26 1s directly connected, FastEthernet0/0.4
172.168.20.0/30 [120/2] via 172.168.20.46, 00:00:14, Serial1/1
172.168.20.4/30 [120/3] via 172.168.20.46, 00:00:14, Serial1/1
172.168.20.8/30 [120/2] via 172.168.20.46, 00:00:14, Senal1/1
172.168.20.12/30 [120/1] via 172.168.20.46, 00:00:14, Serial1/1
172.168.20.16/30 [120/1] via 172.168.20.46, 00:00:14, Senall/l
172.168.20.20/30 [120/2] via 172.168.20.46, 00:00:14, Serial1/1
172.168.20.24/30 [120/2] via 172.168.20.46, 00:00: 14, Serall/]
172.168.20.28/30 [120/3] via 172.168.20.46, 00:00:14, Serial1/1
172.168.20.32/30 [120/2] via 172.168.20.46, 00:00:14, Serial1/1
172.168.20.36/30 [120/1] via 172.168.20.46, 00:00:14, Seniall/]
[120/1] via 172.168.20.41, 00:00:21, Seral 1/0
172.168.20.40/30 is directly connected, Serial1/0
172.168.20.44/30 is directly connected, Senall/1
172.168.21.0/30 [120/2] via 172.168.20.46, 00:00:14, Senall/]
172.168.23.0/24 [120/1] via 172.168.20.46, 00:00:14, Serial1/1
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Gobernaciol0:
Gobernacion10#show ip route

172.168.0.0/16 is variably subnetted, 41 subnets, 6 masks
OE2 172.168.1.0/29 [110/20] via 172.168.21.2, 00:19:01, Serial1/0
OE2 172.168.1.8/29 [110/20] via 172.168.21.2, 00:19:01, Serial 1/0
OE2 172.168.1.16/28 [110/20] via 172.168.21.2, 00:19:01, Serial 1/0
OE2 172.168.1.32/27 [110/20] via 172.168.21.2, 00:19:01, Serial1/0
OE2 172.168.1.64/26 [110/20] via 172.168.21.2, 00:19:01, Seral1/0
OE2 172.168.2.0/29 [110/20] via 172.168.21.2, 00:19:01, Serial1/0
OFE2 172.168.2.8/29 [110/20] via 172.168.21.2, 00:19:01, Serial1/0
OE2 172.168.2.32/27[110/20] via 172.168.21.2, 00:19:01, Senall/0
OE2 172.168.2.64/26 [110/20] via 172.168.21.2, 00:19:01, Senal1/0
OE2 172.168.3.0/29 [110/20] via 172.168.21.2, 00:19:01, Serial1/0
OE2 172.168.3.8/29 [110/20] via 172.168.21.2, 00:19:01, Senall/0
OE2 172.168.3.16/28 [110/20] via 172.168.21.2, 00:19:01, Serial 1/0
OE2 172.168.3.32/27 [110/20] via 172.168.21.2, 00:19:01, Serial1/0
OE2 172.168.5.0/29 [110/20] via 172.168.21.2, 00:19:01, Serial1/0
OE2 172.168.5.8/29 [110/20] via 172.168.21.2, 00:19:01, Serial1/0
OE2 172.168.5.16/28 [110/20] via 172.168.21.2, 00:19:01, Serial1/0
OE2 172.168.6.0/29 [110/20] via 172.168.21.2, 00:19:01, Serial1/0
OE2 172.168.6.8/29 [110/20] via 172.168.21.2, 00:19:01, Senal1/0
OE2 172.168.6.32/27 [110/20] via 172.168.21.2, 00:19:01, Senall/0
OE2 172.168.6.64/26 [110/20] via 172.168.21.2, 00:19:01, Serial1/0
OE2 172.168.8.0/29 [110/20] via 172.168.21.2, 00:18:41, Serial1/0
OE2 172.168.8.8/29 [110/20] via 172.168.21.2, 00:18:41, Senal1/0
OE2 172.168.8.16/28 [110/20] via 172.168.21.2, 00:18:41, Serial1/0
OE2 172.168.9.0/29 [110/20] via 172.168.21.2, 00:19:01, Serial1/0
OE2 172.168.9.8/29 [110/20] via 172.168.21.2, 00:19:01, Serial1/0

OE2 172.168.9.32/27 [110/20] via 172.168.21.2, 00:19:01, Serial1/0

OE2 172.168.9.64/26 [110/20] via 172.168.21.2, 00:19:01, Serial1/0 ‘G'“O
OE2 172.168.20.0/30 [110/20] via 172.168.21.2, 00:19:01, Serial1/0 v
RE2 172.168.20.4/30 [110/20] via 172.168.21.2, 00:19:01, Serial1/0 AR
OE2 172.168.20.8/30 [110/20] via 172.168.21.2, 00:19:01, Serial1/0 @<, “?
O 172.168.20.12/30 [110/1562] via 172.168.21.2, 00:19:01, Serial1/0 M;*
OE2 172.168.20.16/30 [110/20] via 172.168.21.2, 00:19:01, Serial 1/0 L L g
O 172.168.20.20/30 [110/1562] via 172.168.21.2, 00:19:01, Serial 1/0 BT ECA
OE2 172.168.20.24/30 [110/20] via 172.168.21.2, 00:19:01, Serial 1/0 CAMEUS
OE2 172.168.20.28/30 [110/20] via 172.168.21.2, 00:19:01, Serial1/0 PERAS

OE2 172.168.20.32/30 [110/20] via 172.168.21.2, 00:19:01, Senal1/0
RE2 172.168.20.36/30 [110/20] via 172.168.21.2, 00:19:01, Serial 1/0
OE2 172.168.20.40/30 [110/20] via 172.168.21.2, 00:18:41, Serial 1/0
RE2 172.168.20.44/30 [110/20] via 172.168.21.2, 00:19:01, Serial 1/0
ks 172.168.21.0/30 1s directly connected, Serial1/0

& 172.168.23.0/24 1s directly connected, FastEthernet0/0
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4.19. PRUEBA DE CONEXION ENTRE PROTOCOLO RIP V2 Y

OSPFI1.
Prueba DE Ping de Gobernacionl a Gobenacion2

Packet Tracer PC Command Line 1.0
PC>PING 172.168.2.1
Pinging 172.168.2.1 with 32 bytes of data:
Reply from 172.168.2.1: bytes=32 time=140ms TTL=254
Reply from 172.168.2.1: bytes=32 time=60ms TTL=254
Reply from 172.168.2.1: bytes=32 time=72ms TTL=254
Reply from 172.168.2.1: bytes=32 time=50ms TTL=254
Ping statistics for 172.168.2.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 50ms, Maximum = 140ms, Average = 80ms

Prueba DE Ping de Gobernacionl a Gobenacion3

PC>PING 172.168.3.1
Pinging 172.168.3.1 with 32 bytes of data:
Reply from 172.168.3.1: bytes=32 time=52ms TTL=254
Reply from 172.168.3.1: bytes=32 time=60ms TTL=254
Reply from 172.168.3.1: bytes=32 time=40ms TTL=254
Reply from 172.168.3.1: bytes=32 time=50ms TTL=254
Ping statistics for 172.168.3.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 40ms, Maximum = 60ms, Average = 50ms

Prueba DE Ping de Gobernacionl a GobenacionS

PC>PING 172.168.5.1
Pinging 172.168.5.1 with 32 bytes of data:
Reply from 172.168.5.1: bytes=32 time=93ms TTL=253
Reply from 172.168.5.1: bytes=32 time=117ms TTL=253
Reply from 172.168.5.1: bytes=32 time=100ms TTL=253
Reply from 172.168.5.1: bytes=32 time=130ms TTL.=253
Ping statistics for 172.168.5.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 93ms, Maximum = 130ms, Average = 110ms
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Prueba DE Ping de Gobernacionl a Gobenacion6
PC>PING 172.168.6.1
Pinging 172.168.6.1 with 32 bytes of data:
Reply from 172.168.6.1: bytes=32 time=100ms TTL=253
Reply from 172.168.6.1: bytes=32 time=82ms TTL=253
Reply from 172.168.6.1: bytes=32 time=41ms TTL=253
Reply from 172.168.6.1: bytes=32 time=128ms TTL=253
Ping statistics for 172.168.6.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 41ms, Maximum = 128ms, Average = 87ms

PC>PING 172.168.8.1
Pinging 172.168.8.1 with 32 bytes of data:
Reply from 172.168.8.1: bytes=32 time=90ms TTL=2
Reply from 172.168.8.1: bytes=32 time=61ms TTL=2
Reply from 172.168.8.1: bytes=32 time=62ms TTL=25
Reply from 172.168.8.1: bytes=32 time=60ms TTL=25
Ping statistics for 172.168.8.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 60ms, Maximum = 90ms, Average = 68ms

L) Lo Lo L

Prueba DE Ping de Gobernacionl a Gobenacion9

PC>PING 172.168.9.1
Pinging 172.168.9.1 with 32 bytes of data:
Reply from 172.168.9.1: bytes=32 time=130ms TTL=253
Reply from 172.168.9.1: bytes=32 time=112ms TTL=253
Reply from 172.168.9.1: bytes=32 time=78ms TTL=253
Reply from 172.168.9.1: bytes=32 time=92ms TTL=253
Ping statistics for 172.168.9.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 78ms, Maximum = 130ms, Average = 103ms

/

Prueba DE Ping de Gobernacionl a Gobenacion10 '\Q“ DO
PC>PING 172.168.23.1 I
Pinging 172.168.23.1 with 32 bytes of data: g '$
Reply from 172.168.23.1: bytes=32 time=140ms TTL=254 W lous
Reply from 172.168.23.1- bytes=32 time=61ms TTL=254 kel
Reply from 172.168.23.1: bytes=32 time=40ms TTL=254 TR —
Reply from 172.168.23.1: bytes=32 time=51ms TTL=254 " § S 'Jé
Ping statistics for 172.168.23.1: v’“E;\‘.-A-S

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Minimum = 40ms, Maximum = 140ms, Average = 73ms
EDCOM Pagina #123 ESPOL



Manual de Usuarios - Gobernacién Del Guayas

4.20.3. VLAN TRUNKING PROTOCOL:

VTP son las siglas de VLAN Trunking Protocol, un protocolo usado para configurar y
administrar VLANs en equipos Cisco. VTP opera en 3 modos distintos: - Cliente -
Servidor — Transparente

Los administradores de red solo pueden cambiar la configuracion de VLANs en modo
Servidor. Después de que se realiza algan cambio, estos son distribuidos a todos los
demas dispositivos en el dominio VTP a través de los enlaces que permiten el Trunk.

Los dispositivos que operan en modo transparente no aplican las configuraciones
VLAN que reciben, ni envian las suyas a otros dispositivos, sin embargo los
dispositivos en modo transparente que usan la version 2 del protocolo VTP enviaran la
informacion que reciban (publicaciones VTP) a otros dispositivos a los que estén
conectados, actualmente (afo 2009) dichas publicaciones se envian cada 5 minutos.

Los dispositivos que operen en modo cliente, automaticamente aplicaran la
configuracion que reciban del dominio VTP, en el modo cliente NO se podran crear
VLAN, sino que solo podra aplicar la informacion que reciba de las publicaciones VTP.

,,,,,,,

BIB' '™ ECA
CAMEUS
PERNAS
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4.21. CONFIGURACION DE NOMBRES PARA LOS SWITCH:

-* Sw-Gobernacién1 Q@E]

Physical Config CLI

I0S Command Line Interface

Switch>enable ~ [ermite asignar

Switchfconfiour inal L:_‘w" al

Switch(config) fhostname [Sw-Cobernacinl] itch

Sw-Gobernacinl (config) # I Foc-bn asignado
Sw-Gobernacinl (config) fend [al switch

$SYS-5-CONFIG_I: Configured from console by console

Sw-Gobernacinlfcopy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

Sw-Gobernacinl$ v

| Copy || Paste |

Figura 4-25: Configuracion de nombres de un switch.

Descripcion de Comando por Linea:

Switch >enable -> Ingreso a modo privilegiado.
Switch(config)#configure terminal -> Permite ingresar a modo global.
Switch(config)#hostname Sw-Gobernacinl -> Asigna nombre al switch.
Sw-Gobernacinl(config)#end -> Permite salir al modo global

Building configuration...

[OK]

Sw-Gobernacinl#
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SWITCHI

Switch >enable

Switch(config)#configure terminal
Switch(config)#hostname Sw-Gobernacin]
Sw-Gobernacinl(config)#end

[OK]

Sw-Gobernacinl#

SWITCH2

Switch >enable

Switch(config)#configure terminal
Switch(config)#hostname Sw-Gobernacin2
Sw-Gobernacin2(config)#end

[OK]

Sw-Gobemnacin2#

SWITCH3

Switch >enable

Switch(config)#configure terminal
Switch(config)#hostname Sw-Gobernacin3
Sw-Gobernacin3(config)#end

[OK]

Sw-Gobernacin3#

Sw-Gobernacind#

SWITCHS

Switch >enable

Switch(config)#configure terminal
Switch(config)#hostname Sw-Gobernacin$
Sw-Gobernacin5(config)#end

[OK]

Sw-Gobernacin5#

SWITCH6

Switch >enable

Switch(config)#configure terminal
Switch(config)#hostname Sw-Gobernaciné
Sw-Gobernacin6(config)#end

[OK]

Sw-Gobernacin6#

SWITCHS

Switch >enable

Switch(config)#configure terminal
Switch(config)#hostname Sw-Gobernacin8
Sw-Gobernacin8(config)#end

[OK]

Sw-Gobernacin8#
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SWITCHY

Switch >enable

Switch(config)#configure terminal
Switch(config)#hostname Sw-Gobernacin9
Sw-Gobernacin9(config)#end

[OK]

Sw-Gobernacin9#
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4.22. CONFIGURACION DE VLANS:

* Sw-Gobernacisnt Lo

Physical Config CU

[0S Command Line Interface

Sw-Gobernacinl>
Sw-Cobernacinl>enahle
Sw-Gobernacinl§configure terminal
Enter configuration commands, one per line. IEnd with CNTL/Z.
Sw-Gobernacinl iconfig)$
SrGobemncinl(confiq)qglj 100

Siver para la creacion de

Sw-Gobernacinl {config-vlan) fname hcesoria-Juridica = - _
Sw-Gobernacinl (config-vlan) fexit Fumero asigna
Sw-Gobernacinl {config) fvlan 101} i,
Sv—cohemcmltcmtiq-vlm)@ Area-Sistemas Asigna un nuevo
Sv-Gobernacinl (config-vlan)fexit nombre a las vlans.

Sw-Gobernacinl (config)fvlan 102

Sw-Gobernacinl (config-vlan)fname Recursos-Humanos
Sw-Gobernacinl (config-vlan) fexit

Sw-Gobernacinl (config)fvlan 103

Sw-Gobernacinl (config-vlan) fname Aseria-Legal
Sw-Gobernacinl (config-vlan)fexit

Sw-Gobernacinl {config) fexit

$575-5-CONFIG I: Configured from console by comsole

Sv-Gohemacinlﬂ v

| Copy || Paste |

Hombre de la vlan|
J

Figura4-26: Configuraciéon de VLANS:
Configuracion de Comandos por Linea:

Switch# vlan database -> Se aplica esta linea para dar inicio a una o varias
creaciones de VLAN.

Switch#vlan 100 name caja -> Asigna un numero referencial y un nombre de la vlan
que se va a crear.
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4.22.1.

Sw-Gobernacion2#

Sw-Gobernacion2#configure terminal
Sw-Gobernacion2(config)#vlan 200
Sw-Gobernacion2(config-vlan)#name Recursos-Humanos
Sw-Gobernacion2(config-vlian)#exit
Sw-Gobernacion2(config)#vlan 201
Sw-Gobernacion2(config-vlan)#name Accesoria-Juridica
Sw-Gobernacion2(config-vian#exit
Sw-Gobernacion2(config)#vlan 202
Sw-Gobernacion2(config-vlan)#name Secretaria-2
Sw-Gobernacion2(config-vlan)#exit
Sw-Gobernacion2(config)#exit

%SYS-5-CONFIG [:

CONFIGURACION Y ASIGNACION DE NUMERO DE VLANS.

Sw-Gobernacion3#

Sw-Gobernacion3#configure terminal
Sw-Gobernacion3(config)#vlan 300
Sw-Gobernacion3(config-vlan)#name Jefe-Politico
Sw-Gobernacion3(config-vlan)#exit
Sw-Gobernacion3(config)#vlan 301
Sw-Gobernacion3(config-vlan)¥name Secreatria-Gneral
Sw-Gobernacion3(config-vlan)#exit
Sw-Gobernacion3(config)#vlan 302
Sw-Gobernacion3(config-vlan)#name Area-Archivos
Sw-Gobernacion3(config-vlan)#exit
Sw-Gobernacion3(config)#exit

%SYS-5-CONFIG I: Configured from console by console
Sw-Gobernacion3#

Sw-Gobernacion5#

Sw-Gobernacion5#configure terminal
Sw-GobernacionS(config)#vlan 500
Sw-Gobernacion5(config-vlan)#name Secretania-General |
Sw-Gobernacion5(config-vlan)#exit
Sw-Gobernacion5(config)#vlan 501
Sw-GobernacionS(config-vlan)#name Recursos-Humanos
Sw-Gobernacion5(config-vlan)#exit
Sw-Gobernacion5(config)#exit

%SYS-5-CONFIG I: Configured from console by console
Sw-Gobernacion5#
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Sw-Gobernacion6#

Sw-Gobernacion6#configure terminal
Sw-Gobernacion6(config)#vlan 600
Sw-Gobernacion6(config-vlan)#name Jefe-Pohtico
Sw-Gobernacion6(config-vlan)#exit
Sw-Gobernacion6(config)#vlan 601
Sw-Gobernacion6(config-vlan)#name Area-Archivos
Sw-Gobernacion6(config-vlan)#exit
Sw-Gobernacion6(config)#vlan 602
Sw-Gobernacion6(config-vlan)#name Acesoria-Legal
Sw-Gobernacion6(config-vian)#exit
Sw-Gobernacion6(config)#exit

%SYS-5-CONFIG_I: Configured from console by console
Sw-Gobernacion6#

Sw-Gobernacion8#

Sw-Gobernacion8#configure terminal
Sw-Gobernacion8(config)#vlan 800
Sw-Gobernacion8(config-vlan)#name Acesira-Juridica
Sw-Gobernacion8(config-vlan)#exit
Sw-Gobernacion8&(config)#vlan 801
Sw-Gobernacion8(config-vlan)¥name Recursos-Humanos
Sw-Gobernacion8(config-vlan)#exit
Sw-Gobernacion8(config)#vlan 801
Sw-Gobernacion8(config-vlan)¥name Recursos-Humanos
Sw-Gobernacion8(config-vlan)#exit
Sw-Gobernacion8(config)#exit

Sw-Gobernacion8#

Sw-Gobernacion9#

Sw-Gobernacion9#configure terminal
Sw-Gobernacion9(config)#vlan 900

Sw-Gobernacion9(config-vlan)#name Secretaria-General9 @S?;\ h
Sw-Gobernacion9(config-vlan)#exit AT
Sw-Gobernacion9(config)#vlan 901 gm . °
Sw-Gobernacion9(config-vlan)#name Acesoria-Legal9 3 _':": .
Sw-Gobernacion9(config-vlan)#exit T
Sw-Gobernacion9(config)#vlan 902 -
Sw-Gobernacion9(config-vlan)#name Area-Archivos BIBL'OTE"Y
Sw-Gobernacion9(config-vlan)#exit (:E:it.f;

»

Sw-Gobernacion9(config)#exit
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422.1. CONFIGURACION DE ASIGNACION DE VLANS A LOS
PUERTOS:

* Sw-Gobernacion =13
Physical Config CU

10S Command Line Interface

Sw-Gobernacinlfconfigure terminal :

EInter configuration commands, one per line. End with CNTL/Z
Sw-Gobernacinl (config) finterface fastEthernet 0/2 f

Sw-Gobernacinl (config-if)§switchport access vlan TAsigna puertos a la vién
Sw-GCobernacinl (config-if)fexic ‘a una 0 mas interfaces.
Sw-Cobernacinl (config) finterface fastEthermet 0/3
Sw-Gobernacinl (config-if) §switchport access wlan 101
Sw-Gobernacinl (config-if) fexit e
Sw-Gobernacinl (config) finterface fastEthernet 0/4
Sw-Gobernacinl (config-if) fswitchport access |vlan|l102 |ped de area
Sw-Gobernacinl (config-if)fexit local virtual
Sw-Gobernacinl (config) finterface fastEthernet 0/5

Sw-Gobernacinl (config-if) §switchport access v.l.an
Sw-Gobernacinl (config-if) fexit

Su-Cobernacinl (config) finterface !ut.lt?urn.!c 0/l |
Sw-Cobernacinl (config-if)#switchport :-od,.c'tn]mk TR

rAccuo a la Vl-n;]

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/l, changed state t
o down

ALINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(O/l, changed state t
o up

Sw-Gobernacinl (config-if)fexit

Sw-Gobernacinl (config) fexit

$SYS-5-CONFIG_I: Configured from console by console

Sﬁr-GoblrmcinllvrI

Building configuration...

[OK]

Sw-Cobernacinl§ v

i Copy J‘ Paste

Figura 4-27: Asignacion de Vlans a los Puertos

Sw-Gobernacinl(config)#interface fastEthernet 0/2 -> Ingresa al modo fastethernet
del switch.

Sw-Gobernacinl(config-if)#switchport access vlan 100 -> Asigna Puerto a las vlan.
Sw-Gobernacinl(config-if)#exit

Sw-Gobernacinl(config-if)#switchport mode trunk -> Trunca los puertos para la
vlan.

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to down

Sw-Gobernacinl (config-if)#exit
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Configuracion de asignacion de Vlan a las Interface
Ethertnet del Switch :

Sw-Gobernacion2#

Sw-Gobernacion2(config)#interface fastEthernet 0/2
Sw-Gobernacion2(config-if)#switchport access vlan 200
Sw-Gobernacion2(config-1f)#exit
Sw-Gobernacion2(config)#interface fastEthernet 0/3
Sw-Gobernacion2(config-if)#switchport access vlian 201
Sw-Gobernacion2(config-if)#exit
Sw-Gobernacion2(config)#interface fastEthernet 0/4
Sw-Gobernacion2(config-if)#switchport access vlan 202
Sw-Gobernacion2(config-if#exit
Sw-Gobernacion2(config)#interface fastEthernet 0/1
Sw-Gobernacion2(config-1f)#sw
Sw-Gobernacion2(config-if)#switchport mode trunk

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,

state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/1,

state to up
Sw-Gobernacion2(config-if)#exit

changed

changed

Sw-Gobernacion3#configure terminal

Sw-Gobernacion3(config)#interface fastEthernet 0/2
Sw-Gobernacion3(config-if)#switchport access vlan 300
Sw-Gobernacion3(config-if)#exit
Sw-Gobernacion3(config)#interface fastEthernet 0/3
Sw-Gobernacion3(config-if)#switchport access vlan 301
Sw-Gobernacton3(config-if)}#exit
Sw-Gobernacion3(config)#interface fastEthernet 0/4
Sw-Gobernacion3(config-if)#switchport access vian 302
Sw-Gobernacion3(config-if)#exit
Sw-Gobernacion3(config)#interface fastEthernet 0/1
Sw-Gobernacion3(config-if)#switchport mode trunk

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1, changed

state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0O/1, changed

state to up
Sw-Gobernacion3(config-if)#
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Sw-Gobernacion5#

Sw-Gobernacion5#configure terminal
Sw-Gobernacion5(config)#interface fastEthernet 0/2
Sw-GobernacionS(config-if#switchport access vlan 500
Sw-GobernacionS5(config-if)#exit
Sw-Gobernacion5(config)#interface fastEthernet 0/3
Sw-GobernacionS(config-if)#switchport access vlan 501
Sw-GobernacionS(config-if)#exit
Sw-Gobernacion5(config)#interface fastEthernet 0/1
Sw-GobernacionS(config-if)#switchport mode trunk

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/l, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

Sw-Gobernacion5(config-if)#exit

Sw-Gobernacion5(config)#

Sw-Gobernacion6#

Sw-Gobernacion6#configure terminal

Sw-Gobernacion6(config)#interface fastEthernet 0/2
Sw-Gobernacion6(config-if)#switchport access vlan 600
Sw-Gobernacion6(config-if)#exit

Sw-Gobernacion6(config)#interface fastEthernet 0/3
Sw-Gobernacion6(config-if)#switchport access vlan 601
Sw-Gobernacion6(config-if)#exit

Sw-Gobernacion6(config)#interface fastEthernet 0/4
Sw-Gobernacion6(config-if}#switchport access vlan 602
Sw-Gobernacion6(config-if)#exit

Sw-Gobernacion6(config)#interface fasttEthernet 0/1
Sw-Gobernacion6(config-1f)#switchport mode trunk

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

Sw-Gobernacion6(config-if)#exit

Sw-Gobernacion6(config)#exit

%SYS-5-CONFIG I: Configured from console by console

Sw-Gobernacion6#
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Sw-Gobernacion8#

Sw-Gobernacion8(config)#interface fastEthernet 0/2
Sw-Gobernacion8(config-if)#switchport access vlan 600

% Access VLAN does not exist. Creating vlan 600
Sw-Gobernacion8(config-1f)#switchport access vlian 800
Sw-Gobernacion8(config-if)#exit

Sw-Gobernacion8(config)#interface fastEthernet 0/3
Sw-Gobernacion8(config-if)#switchport access vlan 801
Sw-Gobernacion8(config-if)#exit

Sw-Gobernacion8(config)#interface fastEthernet 0/1
Sw-Gobernacion8(config-if)#switchport mode trunk

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1, changed
state to up

Sw-Gobernacion8(config-if)#exit

Sw-Gobernacion8#

Sw-Gobernacion9#

Sw-Gobernacion9(config)#interface fastEthernet 0/2
Sw-Gobernacion9(config-if)#switchport access vlan 900
Sw-Gobernacion9(config-if #exit

Sw-Gobernacion9(config)#interface fastEthernet 0/3
Sw-Gobernacion9(config-if)#switchport access vlan 901
Sw-Gobernacion9(config-1f)#exit

Sw-Gobernacion9(config)#interface fastEthernet 0/4
Sw-Gobernacion9(config-if)#switchport access vlan 902
Sw-Gobernacion9(config-if)#exit

Sw-Gobernacion9(config)#interface fastEthernet 0/1
Sw-Gobernacion9(config-if)#switchport mode trunk

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1, changed
state to up

Sw-Gobernacion9(config-i1f)#exit

Sw-Gobernacion9(config)#exit

%SYS-5-CONFIG [: Configured from console by console

Sw-Gobemnacion9#
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4.22.2. PARA ELIMINAR LA INFORMACION DE VLAN ACTUAL

Borre el archivo de la base de datos VLAN, denominado vlan.dat, del directorio flash

Switch#delete flash:vlan.dat

Borre el archivo de configuracion de respaldo con el nombre startup-config

Switch#erase startup-config

Reinicie el switch con el comando reload

Switch#reload

PONTECTIA B°
BIBLIOTT: ™A
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* Sw-Gobernacion1 Q@@

Physical Config CU
10S Command Line Interface
Sw-Gobernacinlfshow vlian e i 1 Wi ] A
Nombre de = = s
VLAN [Name| |las VLANS Ports
1 default Vlians por active Fa0/6, Fal/?7, FalO/8, Fal/9
defecto FaD/10, FaO/11, FaO/12, Fa0/13
utilizados Fa0/14, FaD/15, Fa0/16, Fal/17
para la Fa0/18, Fa0D/19, Fa0/20, Fa0/21
administracion. FaD/22. FaD/23. Fa0/24. Gigl/l ]
[Puertos que pertenecen a las vlans|
| 160 ‘Lccsorin-Juridig active Fal/2
imero . Nombre de las | metive  Fad/d
: 8r0 a¢ [ active FaO/4
| de lvlans a creadas i
[ sEYTE=LEYEL active Fal/5
| v1ans 44 default act funsup
1003 token-ring-default act /unsup
1004 fddinet-default act /unsup
1005 trnet-default act /unsup
VLAN Type SAID HTU Parent Ringlo BridgeNo Stp BrdgMode Transl TransZ
1 enet 100001 1500 -~ - » = i 0 0
100 enet 100100 1500 - e = = - 0 0
101 enet 100101 1500 - - - - - 0 0
102 enet 100102 1500 - - - - - 0 0
103 enet 100103 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - =~ - 0 0
1003 tr 101003 1500 - ” - =, . 0 0
1004 fdnet 101004 1500 - ~ - ieee - 0 0
1005 trnet 101005 1500 - = e ibm - 0 0
Remote SPAN VLANs
Primary Secondary Type Ports
Sw-Gobernacinlg o
Copy || Paste J

Figura 4-28: Show VLANS
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4.22.3. CONFIGURACION DE VLAN A LOS PUERTOS EN EL
ROUTER:

-* Gobernacion1

Physical Config  CLI

10S Command Line Interface

Toericon Tl b I F 7ip sdaress 152 108, 1.5 [rumero de laffgin,ro de 1a "

Router (config-subif)fno shutdown Inter fas Subinter faz
Router (configq-subif) fexit

Router (config) finterface fastEthernet 0/0.8-
Router (config-subif)fencapsulation dotlQ 101

Router (config-subif)fip address . ermite encapsular a la vlan
Router (config-subif)fno shutdown orrespondiente con su

Router (config-subif) fexit ro secuencial.

Router (config)finterface fastEthe 0

Bouter {config-subif) fencapsulation Protocolo de la Vians|
Router (config-subif)§ip address|172.168.1.33 255.255.255.224 Hamero
Router (config-subif)fno shutdown Asigna una direcidn ip de
Router (config-subif)fexit —al serial o ethernet. Vian
Router {config) finterface fastEthernmet 0/0.5 configura ip a una

Router (config-subif)fencapsulation dotlQ 103 interfaz.

Router {config-subif)§ip address 172.168.1.65 255.255.255.192
m‘”““‘?“"“”f“m A Direccion ip que se asigna

Jouter (cantig-subif)foo shutdown a la serail o fasthernet. |&cua de Subred
Router {config-subif)fexit

Router (contig) 4] ————Pernite levantar la interfaz]

I Copy || PasteJ

Figura 4-29: Configuracién de VLAN a los puertos en el router:

Gobernacion1# configure terminal

Gobernacionl(config)# Intefaz Fast 0/2 ->: Ingresa a la interfaz,puerto que se va a
configurar.

Gobernacionl(config)#encapsulation dotq 1 103 -> : Asigna el tipo de
encapsulamiento asociado a la vlan 103.

Gobernacionl(config-subif)#ip address 172.168.1.9 255.255.255.248 -> Asigna la
direccion ip y la mascara de subred.

Gobernacionl(config-subif)#no shutdown

Gobernacion1(config-subif)#wr

Gobernacionl#

Configuracion de VLAN a los puertos Fastethernet en los routers:
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Configuracion de VLAN a los puertos Fastethernet en los routers:

Configuracién de VLAN en router Gobernaciénl:
Gobernacionl#configure terminal
Gobernacionl(config)#interface fastEthernet 0/0.2
Gobernacion1(config-subif)#encapsulation dot1(Q) 100
Gobernacion1(config-subif)#ip address 172.168.1.9 255.255.255.248
Gobernacion] (config-subif)#no shutdown
Gobernacion1(config-subif)#exit

Router(config #interface fastEthernet 0/0.3
Router(config-subif)#encapsulation dot1Q 101
Router(config-subif)#ip address 172.168.1.17 255.255.255.240
Router(config-subif)#no shutdown

Router(config-subif)#exit

Router(config)#interface fastEthernet 0/0.4
Router(config-subif)#encapsulation dot1Q 102
Router(config-subif)#1p address 172.168.1.33 255.255.255.224
Router(config-subif)#no shutdown

Router(config-subif)#exit

Router(config)#interface fastEthernet 0/0.5
Router(config-subif)#encapsulation dot1Q 103
Router(config-subif)#ip address 172.168.1.65 255.255.255.192
Router(config-subif)#¥no shutdown

Router(config)#exit

Router#

Configuracion de VLAN en router Gobernacion2:

Gobernacion ] #configure terminal

Gobernacion2(config-if)#interface FastEthernet0/0.2
Gobernacion2(config-subif)#encapsulation dot1Q) 200
Gobernacion2(config-subif)#ip address 172.168.2.9 255.255.255.248
Gobernacion2(config-subif)#no shutdown
Gobernacion2(config-subif)#exit

Gobemacion2(config)#interface FastEthernet0/0.3
Gobernacion2(config-subif)#encapsulation dot1Q 201
Gobernacion2(config-subif)#1p address 172.168.2.33 255.255.255.224
Gobernacion2(config-subif)#no shutdown
Gobernacion2(config-subif)#exit

Gobernacion2(config)#interface FastEthernet0/0 4
Gobernacion2(config-subif)#encapsulation dot1(QQ 202
Gobermacion2(config-subif)#ip address 172.168.2.65 255.255.255.192
Gobernacion2(config-subif)#no shutdown
Gobernacion2(config-subif)#exit

Gobernacion2(config)#exit

Gobernacion2#wr
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Configuraciéon de VLAN en router Gobernacion3:

Gobernacion3#

Gobernacion3(config)#interface fastEthernet 0/0.2
Gobernacion3(config-subif)#encapsulation do
Gobernacion3(config-subif)#encapsulation dot1Q 300
Gobernacion3(config-subif)#ip address 172.168.3.10 255.255.255.
Gobernacion3(config-subif)#exit

Gobernacion3(config-if)#interface FastEthernet0/0.2
Gobernacion3(config-subif)#encapsulation dot1Q) 300
Gobernacion3(config-subif)#1p address 172.168.3.10 255.255.255.248
Gobernacion3(config-subif)#no shutdown
Gobernacion3(config-subif)#exit

Gobernacion3(config)#interface FastEthernet0/0.3
Gobernacion3(config-subif)#encapsulation dot1(Q) 301
Gobernacion3(config-subif)#1p address 172.168.3.17 255.255.255.240
Gobernacion3(config-subif)#no shutdown
Gobernacion3(config-subif)#exit

Gobernacion3(config)#interface FastEthernet0/0.4
Gobernacion3(config-subif)#encapsulation dot1Q 302
Gobernacion3(config-subif)#ip address 172.168.3.33 255.255.255.224
Gobernacion3(config-subif)#no shutdown
Gobernacion3(config-subif)#exit

Gobernacion3(config)#exit

Gobernacion3#wr

Building configuration...

[OK]

Configuracion de VLAN en router GobernacionS:

Gobernacion5#configure terminal

Gobernacion5(config)#interface FastEthernet0/0.2
Gobernacion5(config-subif)#encapsulation dot1Q 500
GobernacionS(config-subif)#ip address 172.168.5.9 255.255.255.248
Gobernacion5(config-subif)#no shutdown
Gobernacion5(config-subif)#exit

Gobernacion5(config)#interface FastEthernet0/0.3
Gobernacion5(config-subif)#encapsulation dot1Q 501
Gobernacion5(config-subif)#ip address 172.168.5.17 255.255.255.240
Gobernacion5(config-subif)#no shutdown
Gobernacion5(config-subif)#exit

GobernacionS5(config)#exit

%SYS-5-CONFIG [: Configured from console by console
(GobernacionS#wr

Building configuration...
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Configuracion de VLAN en router Gobernacion6:

Gobernacion6#configure terminal

Gobernacion6(config)#interface fastEthernet 0/0.2
Gobernacion6(config-subif)#encapsulation dot1Q 600
Gobernacion6(config-subif)#ip address 172.168.6.9 255.255.255.248
Gobernacion6(config-subif)#no shutdown
Gobernacion6(config-subif)#exit

Gobernacion6(config)#interface fastEthernet 0/0.3
Gobernacion6(config-subif)#encapsulation dot1Q 601
Gobernacion6(config-subif)#ip address 172.168.6.33 255.255.255.224
Gobernacion6(config-subif)#no shutdown
Gobernacion6(config-subif)#exit

Gobernacion6(config)#interface fastEthernet 0/0.4
Gobernacion6(config-subif)#encapsulation dot1Q 602
Gobernacion6(config-subif)#ip address 172.168.6.65 255.255.255.192
Gobernacion6(config-subif)#no shutdown
Gobernacion6(config-subif)#exit

Gobernacion6(config)#exit

Gobernacion6#wr

Building configuration. ..

[OK]

Gobernacion6#

Configuracion de VLAN en router Gobernacion8:

Gobernacion8#configure terminal

Gobernacion8(config)#interface fastEthernet 0/0.2
Gobernacion8(config-subif)#encapsulation dot1QQ 800
Gobernacion8(config-subif)#1p address 172.168.8.9 255.255.255.248
Gobernacion8(config-subif)#no shutdown
Gobernacion8(config-subif)#exit

Gobernacion8(config)#interface fastEthernet 0/0.3
Gobernacion8(config-subif)#encapsulation dot1QQ 801
Gobernacion8(config-subif)#1p address 172.168.8.17 255.255.255.240
Gobernacion8(contig-subif)#no shutdown
Gobernacion8(config-subif)#exit

Gobernacion8#wr

Building configuration...

[OK]

Gobernacion8#
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Configuracion de VLAN en router Gobernacion9:

Gobernacion9%configure terminal

Gobernacion9(config)#interface FastEthernet(/0.2
Gobernacion9(config-subif)#encapsulation dot1Q 900
Gobernacion9(config-subif)#ip address 172.168.9.9 255.255.255.248
Gobernacion9(config-subif)#no shutdown
Gobernacion9(config-subif)#exit

Gobernacion9(config)#interface FastEthernet0/0.3
Gobernacion9(config-subif)#encapsulation dot1Q 901
Gobernacion9(config-subif)#ip address 172.168.9.33 255.255.255.224
Gobernacion9(config-subif)#no shutdown
Gobernacion9(config-subif)#exit

Gobernacion9(config)#interface FastEthernet0/0.4
Gobernacion9(config-subif)#encapsulation dot1Q 902
Gobernacion9(config-subif)#ip address 172.168.9.65 255.255.255.192
Gobernacion9(config-subif)#no shutdown
Gobernacion9(config-subif)#exit

Gobernacion9(config)#exit

%SYS-5-CONFIG I: Configured from console by console
Gobernacion9#wr

Building configuration. ..

[OK]

Gobernacion9#
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4.24. CONF[GURACION DEL LOS HOST DEL ROUTER
GOBERNACIONI:

Acesoria Juridica = IM|
Physical Config Desktop

> Static

1P Address 172.168.1.10
Subnet Mask 255.255.255.248
Default Gateway 172.168.1.9

DNS Server

Arca de Sistemas

Physical Config Desktop

T T e R R B Y e
IP Configuration

T DHCP

‘- Static
1P Address 172.168.1.18
Subnet Mask 255.255.255.240
Default Gateway 172.168.1.17
DNS Server

Acesoria l cpal

Physical Config Desktop

G e BT o] B e S R R R T 2
IP Configuration

. DHCP

v Static
1P Address 172.168.1.34
Subnet Mask 255.255.255.224
Default Gateway 172.168.1.33

Figura 4-32: Configuracién del Host 3
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Rocursos | lumanos

Physical Config Desktop

. S 12D e N el S R N5 5 e R T DR Nl T v e
IFP Configuration

Lt DHCP

‘. Static
IP Address 172.168.1.66
Subnet Mask 255.255.255.224
Default Gateway 172.168.1.65

DNS Server

Figura 4-33: Configuracion del Host 4

Configuracion del los Host del router Gobernacion2:

Recursos Hlumanos?

Physical config Desktop

SR T, Dl e o oS Al it T e S A AT D A
IP Configuration

D DHCP

- Static
IP Address 172.168.2.10
Subnet Mask 255.255.255.248
Dafault Gateway 172.168.2.9

DNS Server

Acesoria Juridica 7

Physical Config Desktop

AR AT Ly T
[IP Configura

T el w

tio

T 73278 A Aty T s T BRI R T4 SRR TN LR
n

<) DHCP
= Static

IP address 172.168.2.34
Subnet Mask 255.255.255.224
Default Gateway 172.168.2.33
DNS Server

Figura 4-35: Configuraciéon del Host 2.2
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Seccrelaria m@ﬁ

Physical Config Desktop
IP Configuration 55
DHCP
- Static
IP Address 172.168.2.66
Subnet Mask 255.255.255.192
Default Gateway 172.168.2.65
DNS Server
: RN - -
PC Wireless TN 2 U 7

Figura 4-36: Configuracion del Host 2.3

Configuracion del los Host del router Gobernacién3:

Physical Config Desktop

|

P Conligurlon

Thea A W B- At & - 2 5hi

DHCP
- Static
1P Address 172.168.3.2
Subnet Mask 255,255.255.240
Default Gateway 172.168.3.1

DNS Server

Figura 4-37: Configuracion del Host 3.1

Physical Cconfig Desktop

ST

IP Configuration

3

DHCP
= Static
1P Address 172.168.3.18
Subnet Mask 2855.2565.255.240
Default Gateway 172.168.3.17

DNS Server

Figura 4-38: Configuracion del Host 3.2
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* Area de Archivos [;l@ﬁ:{l

Physical Config

Desktop

. DHCP

‘= Static

1P Address
Subnet Mask
Default Gateway

DNS Server

IP Configuration >

172.168.3.34
255.255.255.192
172.168.3.33

f_%"

Figura 4-39: Conﬁguréciéﬁ del Host 3.3

Configuracién del los Host del router GobernaciénS:

* Secreatria General?

Physical Config

Desktop

DHCP

- Static

1P Address
Subnet Mask
Default Gateway

DNS Server

P ——

Configuration

Sala del Recursos Humanos ! @|§J
Physical Config Desktop

172.168.5.10
255.255.255.240
172.168.5.9

R AT T

F:gura 4-40 Conﬁguramon del Host 5. 1

T

P Conﬁgurauon

- DHCP
‘= Static

IP Address
Subnet Mask

Default Gateway

172.168.5.34

255.255.255.192

172.168.5.33

DNS Server :
#C wirslses 4 4 ;
Flgura 4- 41 Conﬁguracmn del Host 5.2
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Configuracion del los Host del router Gobernacién6:

* Area de Archivo
Physical Config Desktop

IP Configuration

DHCP

= Static

IP Address
Subnet Mask
Default Gateway

DNS Server

Jefe Politico 6

172.168.6.10
255.255.,255.240
172.168.6.9

Physical config Desktop

ERTT

1P onli guration

> DHCP
‘= Static

1P Address
Subnat Mask
Default Gateway
DNS Server

Arca de Sistomas?

Physical

Config

172.168.6.34
255.255.255.192

172.168.6.33

T P i MRS T

‘=) STatic

1P address
Subnet Mask
Default Gateway

DNS Server

172.168.6.98

255 .255.255.192

172.168.6.97

e

Figura 4-44: Configuracion del Host 6.3
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Configuracion del

Acesoria l epal 2

Physical Config

los Host del router Gobernacion8:

Desktop

DHCP

- Static

1P address
Subnet Mask
Daefault Gateway

DNS Server

Secrelaria 4

Physical Config

IP Configuration '

172.168.9.10

255.2585.255.248

172.168.9.9|

(=13

Dasktop

NP i e

DHCP
‘e Static

IP Address
Subnet Mask
Default Gateway

DNS Server

Configuracion del

I Config uration

172.168.9.189
255.255.255.240
172.168.9.17

o

Figura 4-46: Configuracion del Host 8.2

los Host del router Gobernacion9:

R e T S R TR P TR D= )

Desktop

Physical Cconfig
IP Configurat
- DHCP
‘- Static

IP Address

Subrnet Mask

DNS Server

AEM ok O
T

Default Gateway

on

172.168.10.10
255.255.255.240
172.168.10.9

Figura 4-47: Configuracion del Host 9.1
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Acesoria Juridica 9

‘- Static

IP address 172.1668.10.34
Subnet Mask 255 .255.255.224
Default Gateway 172.168.10.33

DNS Server

Arca de rchivos 9

Physical Config Desktop

W e L LA O O ey T o S R SR D ) L e R A R N SR e AR R G

P Configuration
<> DHCP
‘- Static
IP Address 172.168.10.66
Subnet Mask 255.255.255.224
Default Gateway 172.168.10.65

Figura 4-49: Configuracion del Host 9.3

Configuracion del los Host del router ISP:

P T RN e ORISRV R -]

Physical Config Desktop

_l—_ =~ ~ & A R
IP Configuration

et 5 o e

IP Address 172.168.23.2

Subnat Mask 255.2585.2585.0
Dafault Gateway 172.168.23.1
DNS Server

Figura 4-50: Configuracion del Host 10.1
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4.25. PRUEBA DE CONEXIONES ENTRE VLANS DE CADA
SEGMENTO DE RED:

Vlans de Gobernacionl y gobernacion2

PC>ping 172.168.2.10

Pinging 172.168.2.10 with 32 bytes of data:

Reply from 172.168.2.10: bytes=32 time=110ms TTL=126
Reply from 172.168.2.10: bytes=32 time=123ms TTL=126
Reply from 172.168.2.10: bytes=32 time=160ms TTL=126
Reply from 172.168.2.10: bytes=32 time=131ms TTL=126

Ping statistics for 172.168.2.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 110ms, Maximum = 160ms, Average = 131ms

PC>ping 172.168.2.34

Pinging 172.168.2.34 with 32 bytes of data:

Reply from 172.168.2.34: bytes=32 time=163ms TTL=126
Reply from 172.168.2.34: bytes=32 time=80ms TTL=126
Reply from 172.168.2.34: bytes=32 time=112ms TTL=126
Reply from 172.168.2.34: bytes=32 time=72ms TTL=126

Ping statistics for 172.168.2.34:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 72ms, Maximum = 163ms, Average = 106ms

PC>ping 172.168.2.66
Pinging 172.168.2.66 with 32 bytes of data:
Reply from 172.168.2.66: bytes=32 time=120ms TTL=126

Reply from 172.168.2.66: bytes=32 time=131ms TTL=126 WO

Reply from 172.168.2 66 bytes=32 time=92ms TTL=126 ?J f .

Reply from 172.168.2.66: bytes=32 time=60ms TTL=126 ,;,/

Ping statistics for 172.168.2.66: "" ii -
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 5

Approximate round trip times in milli-seconds: BIBLIOTT N
Minimum = 60ms, Maximum = 131ms, Average = 100ms CAMPLIA

FERAS
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Prueba entre vlans de Gobernacionl y Gobernacion3

PC>ping 172.168.3.10

Pinging 172.168.3.10 with 32 bytes of data:

Reply from 172.168.3.10: bytes=32 time=42ms TTL=254
Reply from 172.168.3.10: bytes=32 time=72ms TTL=254
Reply from 172.168.3.10: bytes=32 time=80ms TTL=254
Reply from 172.168.3.10: bytes=32 time=52ms TTL=254

Ping statistics for 172.168.3.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 42ms, Maximum = 80ms, Average = 61ms

PC>ping 172.168.3.18
Pinging 172.168.3.18 with 32 bytes of data:

Reply from 172.168.3.18: bytes=32 time=152ms TTL=126
Reply from 172.168.3.18: bytes=32 time=160ms TTL=126
Reply from 172.168.3.18: bytes=32 time=141ms TTL=126
Reply from 172.168.3.18: bytes=32 time=108ms TTL=126

Ping statistics for 172.168.3.18:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 108ms, Maximum = 160ms, Average = 140ms

PC>ping 172.168.3.34
Pinging 172.168.3.34 with 32 bytes of data:

Reply from 172.168.3.34: bytes=32 time=72ms TTL=126

Reply from 172.168.3.34: bytes=32 time=140ms TTL=126
Reply from 172.168.3.34: bytes=32 time=100ms TTL=126
Reply from 172.168.3.34: bytes=32 time=140ms TTL=126

Ping statistics for 172.168.3.34:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 72ms, Maximum = 140ms, Average = 113ms
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Prueba entre vlan de Gobernacionl y GobernacionS
PC>ping 172.168.5.10
Pinging 172.168.5.10 with 32 bytes of data:

Reply from 172.168.5.10: bytes=32 time=120ms TTL=125
Reply from 172.168.5.10: bytes=32 time=90ms TTL=125
Reply from 172.168.5.10: bytes=32 time=90ms TTL=125
Reply from 172.168.5.10: bytes=32 time=111ms TTL=125

Ping statistics for 172.168.5.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 90ms, Maximum = 120ms, Average = 102ms

PC>ping 172.168.5.10
Pinging 172.168.5.10 with 32 bytes of data:

Reply from 172.168.5.10: bytes=32 time=120ms TTL=125
Reply from 172.168.5.10: bytes=32 time=90ms TTL=125
Reply from 172.168.5.10: bytes=32 time=90ms TTL=125
Reply from 172.168.5.10: bytes=32 time=111Ims TTL=125

Ping statistics for 172.168.5.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 90ms, Maximum = 120ms, Average = 102ms
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Prueba entre vlan de Gobernacionl y Gobernacion6
PC>ping 172.168.6.10
Pinging 172.168.6.10 with 32 bytes of data:

Reply from 172.168.6.10: bytes=32 time=110ms TTL=125
Reply from 172.168.6.10: bytes=32 time=91ms TTL=125
Reply from 172.168.6.10: bytes=32 time=200ms TTL=125
Reply from 172.168.6.10: bytes=32 time=80ms TTL=125

Ping statistics for 172.168.6.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 80ms, Maximum = 200ms, Average = 120ms

PC>ping 172.168.6.34
Pinging 172.168.6.34 with 32 bytes of data:

Reply from 172.168.6.34: bytes=32 time=140ms TTL=125
Reply from 172.168.6.34; bytes=32 time=81ms TTL=125

Reply from 172.168.6.34: bytes=32 time=102ms TTL=125
Reply from 172.168.6.34: bytes=32 time=100ms TTL=125

Ping statistics for 172.168.6.34:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 81ms, Maximum = 140ms, Average = 105ms

PC>ping 172.168.6.66
Pinging 172.168.6.66 with 32 bytes of data:

Reply from 172.168.6.66: bytes=32 time=111ms TTL=125
Reply from 172.168.6.66: bytes=32 time=100ms TTL=125
Reply from 172.168.6.66: bytes=32 time=110ms TTL=125
Reply from 172.168.6.66: bytes=32 time=90ms TTL=125

Ping statistics for 172.168.6.66:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 90ms, Maximum = 111ms, Average = 102ms
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Prueba entre vlan de Gobernacionl y Gobernacion8

PC>ping 172.168.8.10
Pinging 172.168.8.10 with 32 bytes of data:
Reply from 172.168.8.10: bytes=32 time=102ms TTL=125
Reply from 172.168.8.10: bytes=32 time=69ms TTL=125
Reply from 172.168.8.10: bytes=32 time=120ms TTL=125
Reply from 172.168.8.10: bytes=32 time=80ms TTL=125
Ping statistics for 172.168.8.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 69ms, Maximum = 120ms, Average = 92ms

PC>ping 172.168.8.18
Pinging 172.168.8.18 with 32 bytes of data:
Reply from 172.168.8.18: bytes=32 time=120ms TTL=125
Reply from 172.168.8.18: bytes=32 time=92ms TTL=125
Reply from 172.168.8.18: bytes=32 time=91ms TTL=125
Reply from 172.168.8.18: bytes=32 time=140ms TTL=125
Ping statistics for 172.168.8.18:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

'Y
Minimum = 91ms, Maximum = 140ms, Average = 110ms E‘";
Prueba entre vlan de Gobernacionl y gobernacion9 gﬁ“
o

PC>ping 172.168.9.10
Pinging 172.168.9.10 with 32 bytes of data:

Reply from 172.168.9.10: bytes=32 time=110ms TTL=125 s
Reply from 172.168.9.10: bytes=32 time=112ms TTL=125 CPEFIA;

Reply from 172.168.9.10: bytes=32 time=108ms TTL=125
Reply from 172.168.9.10: bytes=32 time=100ms TTL=125

Ping statistics for 172.168.9.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 100ms, Maximum = 112ms, Average = 107ms
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PC>ping 172.168.9.34

Pinging 172.168.9.34 with 32 bytes of data:

Reply from 172.168.9.34: bytes=32 time=131ms TTL=125
Reply from 172.168.9.34: bytes=32 time=90ms TTL=125
Reply from 172.168.9.34: bytes=32 time=110ms TTL=125
Reply from 172.168.9.34: bytes=32 time=100ms TTL=125

Ping statistics for 172.168.9.34:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 90ms, Maximum = 131ms, Average = 107ms

PC>ping 172.168.9.66

Pinging 172.168.9.66 with 32 bytes of data:

Reply from 172.168.9.66: bytes=32 time=122ms TTL=125
Reply from 172.168.9.66: bytes=32 time=98ms TTL=125
Reply from 172.168.9.66: bytes=32 time=120ms TTL=125
Reply from 172,168.9.66: bytes=32 time=82ms TTL=125

Ping statistics for 172.168.9.66:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 82ms, Maximum = 122ms, Average = 105ms

Prueba entre vlan de Gobernacionl y ISP:
PC=>ping 172.168.23.1

Pinging 172.168.23.1 with 32 bytes of data:

Reply from 172.168.23.1: bytes=32 time=102ms TTL=254
Reply from 172.168.23.1: bytes=32 time=42ms TTL=254
Reply from 172.168.23.1: bytes=32 time=120ms TTL=254
Reply from 172.168.23.1: bytes=32 time=70ms TTL=254

Ping statistics for 172.168.23 1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 42ms, Maximum = 120ms, Average = 83ms
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4.26. ACL

4.26.1. QUE SON ACLS

Las ACLs son un mecanismo que usan diversos dispositivos y aplicaciones para filtrar o
clasificar el trafico que interceptan. En Cisco las ACLs se usan en muchos contextos, en
CCNA se usan como mecanismo de seguridad para filtrar selectivamente trafico que
cruza por el enrutador.

Una ACL es un conjunto de reglas contra las que se compara cada paquete que cruce
una interfaz en la que se instal6 la lista de acceso. Cada paquete se compara contra las
reglas una por una empezando por la primera y continuando con las siguientes. Sélo si
el paquete no corresponde a lo que indica una regla se contintia con las siguientes, una
vez que el paquete se corresponde con una de las reglas de la ACL. se le aplica la accion
asociada a la regla y no se compara el paquete con ninguna otra regla.

172.17.0.0 _}
e

Figura 4-51: ACL

Las ACLs entonces son reglas, una por linea, que se identifican con un numero o una
palabra y que identifican flujos de datos o conjuntos de direcciones. Cada regla hace uso
de una direccion de referencia y una mascara wildcard que condicionan la accion a
ejecutar sobre un paquete en cuestion.

La condicion consiste en que los paquetes coincidan con la direccién de referencia en
los bits que la mascara wildcard tenga en cero, por lo tanto si una wildcard es 0.0.0.0
significa que todos los bits de la direccion origen o destino de un paquete que cruce la
interfaz por la que est4 instalada la ACL se comparara bit a bit con la direccion de
referencia, de esa manera yo especifico una direccion completa de host.

La dificultad de disefiar e instalar ACLs radica en la dificultad de concebir los patrones
de trafico como un conjunto de paquetes heterogéneos que pasan por una interfaz en
una direccion en particular.

4.26.2. ESTRUCTURA BASICA

Las reglas que componen las listas de acceso tienen tres partes: un numero que
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4.26.2. ESTRUCTURA BASICA

Las reglas que componen las listas de acceso tienen tres partes: un numero que
identifica la lista, wuna instruccion deny o permit y una condicion
access-list numero_identificador [permit|deny] condicion
El namero utilizado para identificar una lista concreta debe ser seleccionado de un
rango numerico acorde con el uso concreto de 1a lista.

Nos centraremos especialmente en las listas IP, en sus formas Estandar y Extendida.

PROTOCOLO| TIPO RANGO | o FILTRA POR
IP Estandar | 1-99 y 1300-1999 el origen
e : 100-199 y 2000- El origen, destino, protocolo,
I Extendidas 2699 puerto..
Ethernet %ﬁ’f}‘)’;‘)’ 200-299 el tipo de codigo Ethernet
DECnet Protocol 300-399 el Origen
Suite
) Protocol : -
Appletalk Sriite 600-699 el Origen
Ethernet Direcciones 799-799 la direccion MAC
IPX Estandar 800-899 el origen
IPX Extendida 900-999 el origen, destino, protocolo, puerto...
IPX SAP 1000-1099 tipo de aplicacion (SAP, Service
Access Point)

Tabla 4-5: Numeracion de las listas de acceso
4.26.3. QUE ES UNA ACL ESTANDAR (STANDARD ACLS)

Dentro de las ACL mas comunes estan las ACL estandar y las ACL extendidas
Diferenciadas entre si por su granularidad:

Las Extendidas: Permiten mas detalles de filtrado, ambos tipos de listas se pueden
numerar 0 nombrar. Dentro de las menos comunes estan las que CCNA Exploracion
llama complejas: ligadas a rangos de tiempo, reflexivos y dinamicos.

Las mas simples en todo sentido son las ACLs Estandar: Permiten definir trafico con
base en las direcciones IP de origen de los paquetes que correspondan con las reglas de
la ACL.

Las ACL estandar entonces especifican un solo par direccion de referencia/wildcard
contra el que se comparan todos los paquetes que entren o salgan de la interfaz en la que
se instale la ACL, en otras palabras, una ACL estandar filtra trafico con base en la
direccion IP origen de los paquetes. Estas ACL se crean en modo de configuracion
global con el comando access-list seguido de un namero de I a 99 o de 1300 a 1999,
¢éstos rangos 1dentifican que el tipo de ACL es estandar, otros rangos identifican ACLs
extendidas (100 a 199 y 2000 a 2699). Cada regla debe tener el mismo numero para
pertenecer a la misma ACL, si el nimero cambia, la regla en particular pertenecera a
otra ACL.
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Luego de Access-list <niimero> sigue la accion a ejecutar (permit o deny) y finalmente
la condicion que deben cumplir los paquetes para aplicarles la accion o continuar
examinando mas reglas. Las ACL estandar usan un solo par direccion/wildcard para
especificar la condicion que deben cumplir los paquetes para que se les aplique la
accion permit o deny.

La condicion examina la direccion IP origen de cada paquete y la compara con el par
direccion/wildcard pero solo en los bits en los que la wildcard tenga ceros.

4.26.4. COMO SE CONFIGURAN ACL ESTANDAR:

Los pasos generales para configurar ACLs son 3:

Crear la ACL en modo de configuracion global

Aplicar la ACL en una interfaz indicando la direccion del trafico al que se le va a
aplicar

Venficar su funcionamiento

La creacion de la ACL consiste en crear una secuencia de reglas con un mismo
identificador, cuyo orden filtre el trafico segin los objetivos. Cada regla tiene la forma:

access-list <n> | permit | deny | <referencial> <wildcard1>

Donde n es el namero que identifica la ACL (0 a 99 6 1300 a 1999 para ACLs estandar)
y referenciaN/wildcardN son los pares con los que se compararan los paquetes para
aplicarles la accion Entonces una ACL tiene la forma:

access-list <n> permit <referencial> <wildcard1>
access-list <n> deny <referencia2> <wildcard2>

Como todas las reglas coinciden en el numero (n), la ACL esta compuesta por todas las
reglas listadas. Para simplificar, puse permit y deny pero en las reglas se puede elegir
cualquiera de las dos segun los objetivos perseguidos. Todas las ACLs terminan
implicitamente en una regla deny any, es decir, al final de la lista, cualquier paquete que
no haya correspondido con ninguna regla se va a descartar por defecto.

Para aplicar una ACL, ¢sta ya debe estar creada. Las listas de acceso se aplican en una
interfaz, por lo tanto hay que ingresar en modo de interfaz y el comando tiene la forma

ip access-group <n> [in | out]

Donde n es el nimero comun a todas las reglas de la ACL y las palabras in/out indican
en qué sentido se aplicaran las reglas y ésto tiene importantes implicaciones: el trafico
en una direccion tiene ciertas direcciones IP origen pero en la otra direccion éstas
mismas direcciones seran [P destino.

interface serial 0/0
ip access-group <n> [injout|
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Finalmente verificar la ACL se hace con varios comandos.
Uno es show access-list, que muestra todas las listas de acceso activas y cuantos
paquetes han correspondido (match) con cada regla.

El comando que muestra si una interfaz tiene una ACL aplicada y en qué direccion es
show ip interface, este comando muestra mucha informacion, por la mitad de toda esa
informacion dice inbound ACL Outbound ACL.

show access-list

show 1p interface serial 0/0

4.26.5. QUE CONSIDERACIONES HAY QUE TENER PARA
INSTALAR ACLS:

DENEGACION POR DEFECTO Y LOG
La primera consideracion importante es tener en cuenta siempre que las listas de acceso
terminan en denegacion por defecto, por lo tanto, si una ACL solo tiene reglas de
denegacion lo tnico que logra es denegar TODO el trafico.

Una ACL debe tener siempre por lo menos una regla de permitir. Algunos
admimstradores prefieren poner una regla final, sea deny any o permit any de manera
explicita para poder ver con show access-list cuantos paquetes se han filtrado por la
ultima regla o mejor, cuantos paquetes no han correspondido con ninguna otra regla.
Otros administradores usan la lista de acceso para recolectar informacion sobre el
trafico de la red, combinando reglas que terminan con la palabra log que hace que la
ACL genere entradas de registro como si fueran mensajes del sistema. Combinar reglas
permit con log hace que la acl evidencie algun trafico que se necesita saber como se
esta comportando.

4.26.6. REGLAS ESPECIFICAS Y GENERALES:

Como cada regla se verifica en secuencia comenzando por la primera, si una regla es
general, es decir, abarca mas direcciones o flujos de datos que otra, ésta regla deberia ir
después de las mas especificas. Para ilustrar ésto, observe el siguiente ejemplo: yo
quiero bloquear un host de la red 192.168.1.0/24 pero permitir el resto de esta red,
necesito dos reglas: permitir la red y denegar el host, como la regla para la red es mas
general e incluye el host mismo, ponerla de primera va a tener como efecto que nunca
se mire la regla que dice denegar el host, porque siempre aplicara la primera y no se
verificaran mas reglas, permitiendo al host transmitir informacion cuando el objetivo
era denegar precisamente ese host.

La regla se deberia escribir de la siguiente manera:

access-list 1 deny 192.168.1.1 0.0.0.0
access-list 1 permit 192.168.1.0 0.0.0.255

La anterior ACL tiene como resultado, cuando se aplica a una interfaz, que solo el
trafico perteneciente a la red 192.168.1.0, excepto el host 192.168.1.1, puede salir por la
interfaz en la que se aplique. Lo anterior siempre y cuando, el trafico tenga como
origenes ¢stas direcciones.
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Finalmente, cierto trafico proveniente del enrutador no pasa por las listas de acceso, por
ejemplo, el accesoa VTY (telnet/ssh) al enrutador no es examinado por las ACL, por lo
tanto hay que poner una regla especial para este trafico.

La regla se llama access-group <n> y debe ser ACL estandar. Una regla de este tipo
limita el acceso por telnet al enrutador solo a los hosts que correspondan a la lista
especificada.

Permite o deniega a todos o 8 una ip especifica que coincida con el servidor de telnet

Operador
Logico
equivalente

a

Comando
AccCass
list

Protocolo
& permiti
P igual

o denegar Iﬁ-_ﬁ;ﬁ?{nz] H
[access-Tist][10 deny host 172,168, .1 host L7z, IéE;ZTDJ eql[telnet

& parnitir
o denegar

Figura 4-52: Telnet

4.27. TELNET:

Es un protocolo de comunicacion que permite al usuario una computadora con conexion
a internet establecer una sesion como terminal remoto de otro sistema de la red. Si el
usuario no dispone de una cuenta en el ordenador o compilador remoto, puede
conectarse Como usuario anonimo o también por (www).

Permite o deniegs a todos o a una ip especifica que coincida con el paquece

de comunicaciones con el que trabaja el ping.

Comando
access Numero de PrococoIEW
list lista de a permitir
iaccaso o denegar

para verifcar el
estado del enlace.

laccess-Tist] 103 Henyfcmp Eostg 172.168.1 1 hosy A72. 1€5 7 (Jetare)
[Eidn de la ACL Pc Desting Peticion al enlsor,

Figura 4-53: ICMP

4.28. PING (ICMP):
Es una peticion al emisor para verificar o comprobar el estado del enlace trabajar con un
paquete de comunicaciones llamado echo.

Permite o deniega a todos ¢ a una ip especifica que coincida con el puerte 2L (FTP)

Operador |
Logico
equivalente
o

Comando
access
lisc

Protocolo
igual

NHumero de
lista de a permitir

acceso o d!n!g‘l.i] m
laccess-1ist] (109 Hend t&p host) £72. 166, 1.1 hosd M72 138 2 10

& permitir
o denegar

Figura 4-54: FTP

4.29. FTP:

Es un protocolo de transferencia de archivos que se utiliza en internet y otras edes para
transferir archivos entre servidores o entre un usuario o un servidor.
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10208 60.0/24 10208 48_.0/24
dnel = LT
» el
=GP D
Router A 17235.1.44/30 172.35.1.48/30 Hawter
Router B

Figura 4-55: Ejemplo de ACLs

Concretamente asignaremos las siguientes direcciones [Ps por interfaz:

10.208.60.1/24 eth ---[router A]--- se0 172.35.1.46/30 --WAN LINK-- 172.35.1.45/30
se0 ---[router B]--- sel 172.35.1.49/30 --WAN LINK-- 172.35.1.50/30 se0 ---[router
Cl--- eth 10.208.48.1/24
CONTROL SENCILLO DE TRAFICO MEDIANTE LISTAS DE ACCESO

Queremos filtrar en el router B aquellos paquetes que provienen de las maquinas
10.208.60.10 y 10.208.60.25, pertenecientes a la red local del router

A

access-list 1 deny 10.208.60.10 0.0.0.0
access-list 1 deny 10.208.60.25 0.0.0.0
access-list 1 permit any

Por cierto, podemos configurar lo anterior de una forma mas compacta mediante el uso
de host:

access-list 1 deny host 10.208.60.10
access-list 1 deny host 10.208.60.25
access-list 1 permit any

algo).

access-list 1 deny 10.208.60.10 0.0.0.0
access-list 1 deny 10.208.60.25 0.0

ooy, 5'.'1"""*# ,
POMTELNICA D*' LT
BIBLIOTE™A
CAMPUS
PERAS
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4.30. CONFIGURACION DE ACL GOBERNACION1 (MATRIZ
PRINCIPAL) A TODA LA RED:

Conjwto de regles que indicn
al rowcer como seleccionar
yametes. Iste controls el
flujo de trafice entramte y
salience de m rower

Faero e Lista

.* Gohernaciont
Physcd Config (L
105 Commend Line Inerfag Bed st scas Gt
_ Tdenti fica Los bit del campo de
e 28 1 60 814 penitnd la firein e s caprabees
m}ohlmﬁ%uiﬁg‘lm [—‘ heeie o] misor gars
Dnbem& la dmc.nm ‘espeuﬁu Caalquier Red verificar el estado del.
Inter cofiqution comands, e per Line. Bod wilp [rigen mlxt.
Cabernacin ooy fiecess T I deny gy .00.255 echa

g8 Leeeso

otocolo & pmitu'J :

[Fobeascinl femigfucess-Lit 103 denp g/ amp 1716810 0.0.0.25 g et

ionl (config) faccess-list 103 permit 1p &y my Tperador Togioo|
(cmfig)finterface fastRbernet 070 lgcinalete 0 |
'mllcmﬁg-if]ﬁm—m 8 L3 1qal |
Gbernacicel [cmfig-ifjfent | Tndics el mners de Lo lista
fabernacionl (contig) ferit e acceso que serd gplicads
1575-5-COTE I Comfiured fmimle by comsole g esaimerfm.
Gabernacionlf - scama 51 La Lists de acoeso serd
Buling cm| Eibilita 2 la aces Licada como filtro de emrads o
] list e ma inerfa &
Gobernacionlf v
oy || e

Figura 4-56: Descripcion de la Acl en el proyecto
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4.30.1. ASIGNACION DE ICMP, TELNET.

User Access Verification

Password:

Gobernacinl>ena

Password:

Gobernacinl#conf terminal

Gobernacinl(config)#access-list 103 deny icmp any 172.168.1.0 0.0.0.255 echo
Gobernacinl(config)#access-list 103 deny tcp any 172.168.1.0 0.0.0.255 eq telnet
Gobernacinl(config)#access-list 103 permit ip any any
Gobernacinl(config)#interface fastEthernet 0/0

Gobernacinl(config-if)#ip access-group 103 out

Gobernacinl(config-if)#ex

Building configuration...

[OK]

Gobernacinl#show access-lists

Extended [P access list 103
deny icmp any 172.168.1.0 0.0.0.255 echo
deny tcp any 172.168.1.0 0.0.0.255 eq telnet
permit 1p any any

Extended [P access list 102
deny tcp any host 172.168.20.13 eq telnet
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4.31. COMANDO SHOW RUNNING - CONFIG:

GOBERNACINI#SHOW RUNNING-CONFIG
Building configuration. ..

Current configuration : 1914 bytes

|

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname Gobernacin|

|

!

enable secret 5 $1$SmERrSy. Gmx3piBq4Ou8iWLPbDY
enable password uno

|

!

ip ssh version |

!

?

interface FastEthernet0/0

1p address 172.168.1.1 255.255.255 248

ip access-group 103 out

duplex auto

speed auto
" Q-
interface FastEthernet0/0.2 AR
encapsulation dot1Q 100 e
ip address 172.168.1.9 255.255.255.248 W\ Ty
Y a” ’3'
| L
interface FastEthernet0/0.3 e
encapsulation dot1Q 101 Brfm'ﬂ'PS; !
i 2 255.255.255.2 : >
I1p address 172.168.1.17 255.255.255.240 PERAS

interface FastEthernet0/0.4

encapsulation dot1Q 102

ip address 172.168.1.33 255.255.255.224
|

interface FastEthernet0/0.5

encapsulation dot1(Q 103

ip address 172.168.1.65 255.255.255.192
|

interface FastEthernet0/1
no ip address

duplex auto

speed auto

shutdown

|

interface Serial1/0
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1p address 172.168.20.13 255.255.255.252
clock rate 64000
!

interface Senall/l
ip address 172.168.20.22 255.255.255.252
!

interface Senall/2

ip address 172.168.20.1 255.255.255.252
clock rate 64000

!

interface Serial1/3

1p address 172.168.20.10 255.255.255.252
!

interface Serial1/4
ip address 172.168.21.2 255.255.255.252
!

interface Seriall/5
no 1p address
shutdown

!

interface Serial 1/6
no ip address
shutdown

|

interface Senall/7
no 1p address

shutdown 2]

! o580,
interface Vlan] {f\\
no 1p address e
shutdown Ut

T POMTRECHICA 3%° UToL /
router ospf | BIBLIOTECA
log-adjacency-changes CAMPUS
redistribute rip subnets PENAS
network 172.168.20.20 0.0.0.3 area 0

network 172.168.20.12 0.0.0.3 area 0

network 172.168.21.00.0.0.3 area 0

|

router rip

version 2

redistribute ospf | metric |

network 172.168.0.0

|

ip classless

!

|

access-list 103 deny icmp any 172.168.1.0 0.0.0.255 echo

access-list 103 deny tcp any 172.168.1.0 0.0.0.255 eq telnet

access-list 103 permit ip any any
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!

'

no cdp run

!

!

line con 0
password uno
login

line vty 0 4
password uno
login

!

|

End

GOBERNACION2#SHOW RUNNING-CONFIG
Building configuration...

Current configuration : 1175 bytes

|

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname Gobernacion2

!

!

enable secret 5 $1SmERrSYFOVzTz4vgqvy5UbSz. UNO
enable password dos

!

g

1p ssh version 1

!

;

interface FastEthernet0/0

ip address 172.168.2.1 255.255.255.248
duplex auto

speed auto
!

;nteﬁ'ace FastEthernet0/0.2
encapsulation dot1Q 200

ip address 172.168.2.9 255.255.255.248
!

interface FastEthernet0/0.3

encapsulation dot1Q 201

ip address 172.168.2.33 255.255.255.224
!

interface FastEthernet0/0.4
encapsulation dot1Q 202
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ip address 172.168.2.65 255.255.255.192
|

interface FastEthernet(/1
no 1p address

duplex auto

speed auto

shutdown

|

interface Serial1/0

ip address 172.168.20.2 255.255.255.252
|

interface Senall/]

ip address 172.168.20.5 255.255.255.252
clock rate 64000

!

interface Senall/2

no 1p address

shutdown

!

interface Seriall/3

no 1p address

shutdown

!

interface Vlanl

no 1p address D
shutdown ‘z
! n*l
router rip @' %
version 2 % \ \_}ﬁ' -
network 172.168.0.0 mmm" e
!

ip classless BIBLIOTECA
! CAMPUS
no cdp run PERAS

!

!

line con 0

password dos

login

line vty 0 4

password dos

login

!

!

end

GOBERNACION3#SHOW RUNNING-CONFIG
Building configuration. ..

Current configuration : 1179 bytes
|
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version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname Gobernacion3

|

|

énable secret 5 $1SmMERSFROBXP6cIMGTCsmSNvHsb.

enable password tres

!

!

1p ssh version |

|

!

interface FastEthernet0/0

ip address 172.168.3.1 255.255.255.248
duplex auto

speed auto

!

interface FastEthernet0/0.2

encapsulation dot1Q 300

1ip address 172.168.3.10 255.255.255.248
!

interface FastEthernet0/0.3

encapsulation dot1Q 301

1p address 172.168.3.17 255.255.255.240
!

interface FastEthernet0/0.4

encapsulation dot1Q 302

ip address 172.168.3.33 255.255.255.224
|

interface FastEthernet(/1

no ip address

duplex auto

speed auto

shutdown

|

interface Serial1/0

ip address 172.168.20.6 255.255.255.252
|

interface Senall/l

ip address 172.168.20.9 255.255.255.252
clock rate 64000

!

interface Senall/2

no 1p address

shutdown

!

interface Senall/3

POUTECYICA 3T UTOLY

BIBLIOTECA
CAMFUS
PENAS
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no 1p address
shutdown

|

interface Vlanl
no 1p address
shutdown

!

router rip
version 2
network 172.168.0.0
!

ip classless

|

!

no cdp run

1

1_

line con 0
password tres
login

line vty 0 4
password tres
login

|

1.

end

GOBERNACION4#SHOW RUNNING-CONFIG
Building configuration...

Current configuration : 1170 bytes

|

version 12 4

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

|

hostname Gobernacion4

|

!

enable secret 5 $1$mERr$Fn/eJmzzX3/Xeaecu/qar0
enable password cuatro

|

1p ssh version |

!

]

interface FastEthernet0/0

1p address 172.168.4.1 255.255.255.240
duplex auto

~ Gobernacién Del Guayas

s

€ uo
| !
/
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B'BLIOTECA
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speed auto

|

interface FastEthernet(/1
no ip address

duplex auto

speed auto

shutdown

|

interface Senall/0
ip address 172.168.20.18 255.255.255.252

!

intcrface Senall/1
ip address 172.168.20.21 255.255.255.252

clock rate 64000

1

interface Serial 1/2

ip address 172.168.20.25 255.255.255.252
clock rate 64000

1

lzmerfacc Senall/3
ip address 172.168.20.34 255.255.255.252
|

interface Senall/4
no ip address
shutdown

|

interface Senall/5
no ip address
shutdown

|

interface Serial1/6
no ip address
shutdown

|

interface Senall/7
no ip address
shutdown

|

interface Vlanl

no 1p address
shutdown

|

router rip

version 2
redistribute ospf | metric |
network 172.168.0.0
|

1p classless

|

!

EDCOM Pagina #170

POLTICNICA DE' UTATL

BIBLIOTECA
CAMPUS
PERNAS

~ ESPOL



Manual de Usuarios

Gobernacion Del Guayas

no cdp run

|

!

line con 0
password cuatro
login

line vty 0 4
password cuatro
login

|

1_

end

GOBERNACIONS#SHOW RUNNING-CONFIG
Building configuration...

Current configuration : 1087 bytes

|

version 12.4

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

|

hostname Gobernacion$

|

3

enable secret 5 S1SmERr$iM4pBufAErénzYDSDRN1B1
enable password cinco

|

_l

1p ssh version 1

!

interface FastEthernet0/0

ip address 172.168.5.1 255.255.255.248
duplex auto

speed auto

|

interface FastEthernet0/0.2
encapsulation dot1Q 500

ip address 172.168.5.9 255.255.255.248
|

interface FastEthernet0/0.3
encapsulation dot1Q) 501

ip address 172.168.5.17 255.255.255.240
|

interface FastEthernet0/]

no ip address

duplex auto
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speed auto

shutdown

1

interface Senall/0

ip address 172.168.20.26 255.255.255.252
|

interface Senall/1

ip address 172.168.20.29 255.255.255.252
clock rate 64000

|

interface Serall/2
no 1p address
shutdown

!

interface Senall/3
no 1p address
shutdown

!

interface Vlanl

no ip address
shutdown

|

router rip

version 2

network 172.168.0.0
1

ip classless P T

' £5E:
w0
R

no cdp run
I @f ~
1 \.\&1‘%—“:

e

| AN
line con 0 -
password cinco BIBLOTT
login CAMFLLS
line vty 0 4 PERAD
password cinco

login

[

!

end

GOBERNACION6#SHOW RUNNING-CONFIG
Building configuration...

Current configuration : 1180 bytes

|

version 12.4

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

|

hostname Gobernacion6
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|

!
enable secret 5 $1SmERrSuf3HvgN3aFL3pT.rLeGKQ.
enable password seis

[

!

1p ssh version |

|

!

interface FastEthernet0/0

1p address 172.168.6.1 255.255.255.248
duplex auto

speed auto

[

interface FastEthernet0/0.2
encapsulation dot1Q 600

ip address 172.168.6.9 255.255.255.248
|

interface FastEthernet0/0.3
encapsulation dot1Q 601

ip address 172.168.6.33 255.255.255.224
|

interface FastEthernet0/0.4

encapsulation dot1Q 602
1p address 172.168.6.65 255.255.255.192
|

interface FastEthernet(/1 SPC -
no ip address 6 M
duplex auto {{ o |
speed auto Wi
shutdown Tl

: POLTECNICA DT LT
interface Serial1/0 BBUOTEC‘\
ip address 172.168.20.30 255.255.255.252 CANPUS
, PERAS

iterface Senall/1
1p address 172.168.20.33 255.255.255.252
clock rate 64000
!

interface Serial1/2
no 1p address
shutdown

|

interface Senall/3
no 1p address
shutdown

|

interface Vlanl
no i1p address
shutdown
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|

router rip

version 2
network 172.168.0.0
!

1p classless

|

[

no c¢dp run

|

!

line con 0
password seis
login

line vty 0 4
password seis
login

|

1

end

GOBERNACION7#SHOW RUNNING-CONFIG
Building configuration...

Current configuration : 1165 bytes

|

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname Gobernacion?

|

!

enable secret 5 $1SmERrS$e8jqjVUcvt. EgrVIn07W0
enable password siete

]

!

1p ssh version 1

f

;

interface FastEthernet0/0

ip address 172.168.8.1 255.255.255.0
duplex auto

speed auto

!

interface FastEthernet0/1

no 1p address

duplex auto

speed auto
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shutdown

|

interface Senall/0

ip address 172.168.20.14 255.255.255.252
|

intcrface Senall/l

ip address 172.168.20.17 255.255.255.252
clock rate 64000

|

interface Serial1/2

ip address 172.168.20.37 255.255.255.252
clock rate 64000

!

interface Serial1/3

ip address 172.168.20.46 255.255.255.252
1

interface Senall/4
no ip address
shutdown

1

interface Senall/5
no ip address
shutdown

|

interface Senal 1/6
no 1p address
shutdown

1

interface Senall/7
no 1p address
shutdown

1

interface Vlanl

no 1p address
shutdown

|

router rip

version 2
redistribute ospf 1 metric |
network 172.168.0.0
|

ip classless

|

g

no cdp run

|

i

line con 0

password siete

login

¢SEC:

‘|9l

/& -y
“\
LTS,

QTL‘ 5 19'
POMTRCNICA D77 UTAT

BIBLIOTECA
CAMFUS
PERAS
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line vty 0 4
password siete
login

|

|

end

GOBERNACIONS#SHOW RUNNING-CONFIG

Building configuration...

Current configuration : 1084 bytes

!

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

|

hostname Gobernacion8

|

|

enable secret 5 $1SmERTSY. 1Ty311410ILATDRaZcD1

enable password ocho
|
|

ip ssh version |
|

Gobernacién Del Guayas

| SPOJ
interface FastEthernet0/0 ,)'*'\\"
ip address 172.168.8.1 255.255.255.248 éi'/f‘“ g
duplex auto ‘%\_ :{jﬁ y
speed auto Y il
!
: CA
interface FastEthernet0/0.2 B‘g:::;ﬁs
encapsulation dot1Q 800 PERAS
ip address 172.168.8.9 255.255.255.248
!
interface FastEthernet0/0.3
encapsulation dot1Q 801
ip address 172.168.8.17 255.255.255.240
!
interface FastEthernet(/1
no ip address
duplex auto
speed auto
shutdown
]
interface Serial1/0
ip address 172.168.20.38 255.255.255.252
!
interface Serall/l
1p address 172.168.20.41 255.255.255.252
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clock rate 64000

|

interface Serial1/2
no 1p address
shutdown

|

interface Senall/3
no ip address
shutdown

|

interface Vlanl

no 1p address
shutdown

|

router rip

version 2

network 172.168.0.0
!

ip classless

!

|
no ¢dp run @SPO 'H.

! AN

i g ",

line con 0 Wt Wy
o

password ocho e o e

line vty 0 4 TR

{)as_sword ocho CERAS

ogin

|

!

!

end

GOBERNACION9%SHOW RUNNING-CONFIG
building configuration...

current configuration : 1183 bytes

|

version 12.4

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

!

hostname gobernacion9

!

!

enable secret 5 $1$merrSu9rugrg5qny/tpssklOok]
enable password nueve

|
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ip ssh version 1
|
|

interface fastethernet0/0

ip address 172.168.9.1 255.255.255.248

duplex auto

speed auto
|

interface fastethernet0/0.2
encapsulation dotlq 900

ip address 172.168.9.9 255.255.255.248

!

interface fastethernet0/0.3
encapsulation dotlq 901

ip address 172.168.9.33 255.255.255.224

interface fastethernet(0/0.4
encapsulation dotlq 902

ip address 172.168.9.65 255.255.255.192

interface fastethernet(/1

no 1p address
duplex auto
speed auto
shutdown

|

interface senall/0

ip address 172.168.20.42 255.255.255.252

!

interface serall/l

ip address 172.168.20.45 255.255.255.252

clock rate 64000
]

interface seriall/2
no ip address
shutdown

1

interface serial1/3
no ip address
shutdown

|

interface vlanl

no ip address
shutdown

|

router rip

version 2

network 172.168.0.0

EDCOM |

Pagina #178

oy ™
-am::-'-lf up e
BIB\.'OTEC B
CAMPUS
PENAS

ESPOL



Manual de Usuarios

Gobernacién Del Guayas

ip classless

|

!

no cdp run

'

!

line con 0
password nueve
login

line vty 0 4
password nueve
login

!

!

End

ISPASHOW RUNNING-CONFIG
Building configuration...
Current configuration : 959 bytes

|
version 12.4
no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname ISP

|

r
enable secret 5 $1SmERr$zle nyC713565nsrjqoL8/
enable password isp

|

ip ssh version 1

interface FastEthernet0/0

ip address 172.168.23.1 255.255.255.0
duplex auto

speed auto

!

interface FastEthernet(/1

no ip address

duplex auto

speed auto

shutdown

|

interface Senal1/0

ip address 172.168.21.1 255.255.255.252
clock rate 64000

|

interface Senall/1

no 1p address

shutdown
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interface Senall/2
no 1p address
shutdown

§

interface Serial 1/3
no 1p address
shutdown

1

interface Vianl
no ip address
shutdown

|

router ospf |

log-adjacency-changes

redistribute rip subnets

network 172.168.23.0 0.0.0.255 area 0
network 172.168.21.0 0.0.0.3 area 0

|

1p classless

|

no cdp run

|

line con 0
password 1sp
login

line vty 0 4
password 1sp
login

|

End
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4.31.1. VERIFICACION DE PING
Verificacion De Ping Desde Gobernacionl (Matriz) Hacia La Gobernacién6

(Sucursal)

Physical Config Desktop

Figura 4-57: Ping desde Gobernacionl hacia Gobernacion 6

Verifican de Ping desde Gobernacionl (Matriz) hacia las Gobemacion9(Sucursal)

Physical Config Desktop

Figura 4-58: Ping desde Gobernaciénl hacia Gobernacion 9
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Verifican de Ping desde Gobernacioné (Sucursal) hacia Gobernacionl (Matriz)

- Area de Archivo
Physical Config Desktop

Figura 4-59: Ping desde Gobernacién6 hacia Gobernacion 1

Verifican de Ping desde Gobernacién9 (Sucursal) hacia Gobernacionl (Matriz)

" Area de rchivos 9

Physical Config Desktop

! ommand Prompt

Figura 4-60: Ping desde Gobernacién9 hacia Gobernacion.
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A:

ACL (lista de control de acceso): Lista mantenida por un router de Cisco para
controlar el acceso desde o hacia un router para varios servicios (por ejemplo, para
evitar que los paquetes con una direccion IP determinada salgan de una interfaz en
particular del router).

Actualizacion del enrutamiento: Mensaje que se envia desde el router para indicar si
la red es accesible y la informacion de costa asociada. Normalmente, las actualizaciones
del enrutamiento se envian a intervalos regulares y luego de que se produce un cambio
en la topologia de la red.

Administracion de red: Uso de sistemas o acciones para mantener, caracterizar o
realizar el diagnostico de fallas de una red.

Administrador de red: Persona a cargo de la operacion, mantenimiento y
administracion de una red.

Ancho de Banda: (Bandwidth en ingles): Cantidad de bits que pueden viajar por un
medio fisico (cable coaxial, par trenzado, fibra optica, etc.) de forma que mientras
mayor sea el ancho de banda mas rapido se obtendra la informacion. Se mide en
millones de bits por segundo (Mbps). Una buena analogia es una autopista. Mientras
mas carriles tenga la calle, mayor cantidad de trafico podra transitar a mayores
velocidades. El ancho de banda es un concepto muy parecido. Es la cantidad de
informacion que puede transmitirse en una conexion durante una unidad de tiempo
elegida.

Antivirus: Programa cuyva finahdad es prevenir los virus informaticos asi como curar
los ya existentes en un sistema. Estos programas deben actualizarse periddicamente.
Entre los mas famosos estan Norton (http:/www.norton.coml), McAfee

(http://www.mcafee.com/) y Trend Micro Pccilin (http://www.antivirus.com/).

ANSI: American National Estandares Instituto - Instituto Nacional de Normas de

Estados Unidos.
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Aplicacién: Cualquier programa que corra en un sistema operativo y que haga una
funcion especifica para un usuario. Por ejemplo, procesadores de palabras, bases de

datos, agendas electronicas, etc.

B:

Backbone: Mecanismo de conectividad primario en un sistema distribuido. Todos los
sistemas que tengan conexion al backbone (columna vertebral) pueden interconectarse
entre si, aunque también puedan hacerlo directamente o mediante redes alternativas.
Backup: Copia de Respaldo o Seguridad. Accion de copiar archivos o datos de forma
que estén disponibles en caso de que un fallo produzca la pérdida de los originales. Esta
sencilla accion evita numerosos, v a veces irremediables, problemas si se realiza de
forma habitual y periodica.

Balanceo de la carga: En el enrutamiento, la capacidad de un router para distribuir el
trafico a lo largo de todos sus puertos de red que estan a la misma distancia desde la
direccion destino. El balanceo de carga aumenta el uso de segmentos de red,
aumentando asi el ancho de banda efectivo de la red.

Banda ancha: Técnica de transmision de alta velocidad y alta capacidad que permite la
transmision integrada y simultanea de diferentes tipos de sefiales (voz, datos, imagenes,
etc.).

Bit: Digito Binario. Unidad minima de almacenamiento de la informacion cuyo valor
puede ser 0 o 1 (falso o verdadero respectivamente).

Bps: Bits por Segundo. Velocidad a la que se transmiten los bits en un medio de
comunicacion

Broadcast: Paquete de datos enviado a todos los dispositivos de una red. Los
broadcasts se identifican por una direccion broadcast.

Browser: Aplicacion para visualizar todo tipo de informacion y navegar por el www
con funcionalidades plenamente multimedia. Ejemplo: Internet Explorer, Firefox, etc.

Buses: La mayoria de los routers contienen un bus de sistema y un bus de CPU. EI bus
de sistema se usa para la comunicacion entre la CPU vy las interfaces y/o ranuras de
expansion. Este bus transfiere los paquetes hacia y desde las interfaces.

EDCOM Pagina #185 ESPOL



Manual de Usuarios Gobernacion Del Guayas

Bug: Error en el hardware o en el software que, si bien no impide la ejecucion de un
programa, perjudica el rendimiento del mismo al no permitir la realizacion de

determinadas tareas o al complicar su normal funcionamiento.

C:

CPU: (Unidad central de procesamientos) ejecuta las estructuras del sistema operativo.
Estas funciones incluyen la inicializacion del sistema, las funciones de enrutamiento y
el control de la interfaz de red. La (CPU) es un microprocesador; los grandes router
pueden tener varios (CPU).

Cache: Copia que mantiene una computadora de las paginas web visitadas

ultimamente, de forma que si el usuario vuelve a solicitarlas, las mismas son leidas
desde el disco duro sin necesidad de tener que conectarse de nuevo a la red,
consiguiéndose asi una mejora muy apreciable en la velocidad.

Carriers: Operadores de telecomunicaciones propietarios de las redes troncales de
[nternet y responsables del transporte de 10os datos. Proporciona una conexion a Internet
de alto nivel.

Cliente: Aplicacion que permite a un usuario obtener un servicio de un servidor,
localizado en la red. Sistema o proceso el cual le solicita a otro sistema o proceso la
prestacion de un servicio.

Colision: Una colision sucede cuando dos sistemas estan intentando usar el mismo
medio de transmision al mismo tiempo. Si multiples estaciones envian datos al mismo
tiempo se produce una colision, en este caso cada estacion esperara un tiempo aleatorio
para comenzar de nuevo la transmision.

Conbergecia: Mantener la misma informacion en todas as tablas de los roter.

Conexion Remota: Operacion realizada en una computadora remota a través de una red
de computadoras, como si1 se tratase de una conexion local.

Congestion: Situacion que se produce cuando el trafico existente sobrepasa la

capacidad de una ruta de comunicacion de datos.
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Conmutacién de Paquetes: Un portador separa los datos en paquetes. Cada paquete
contiene la direccion de origen, la direccion de su destino, e informacion acerca de
como volver a unirse con otros paquetes emparentados. Cada paquete de un mensaje
recorre una ruta entre sistemas anfitriones (hosts), sin que esa ruta (path) este
previamente definida. Este proceso permite que paquetes de distintas localizaciones se
entremezclen en las mismas lineas y que sean clasificados y dirigidos a distintas rutas.

Contraseiia: Password. Codigo utilizado para ingresar a un sistema restringido. Pueden
contener caracteres alfanuméricos e incluso algunos otros simbolos. Se destaca que la
contrasefia no es visible en la pantalla al momento de ser tecleada con el proposito de

que solo pueda ser conocida por el usuario.

D:

Datos: Unidad minina que compone cualquier informacion

DCE: Acrénimo de Data Communications Equipment (Equipo para comunicaciones de
datos). Se refiere a cualquier dispositivo que esté¢ preparado para transmitir/recibir
datos.

Denegacion de Servicio: Incidente en el cual un usuario 0 una organizacion se ven
privados de un recurso que normalmente podrian usar. Habitualmente, la pérdida del
servicio supone la indisponibilidad de un determinado servicio de red, como el correo
electronico, o la pérdida temporal de toda la conectividad y todos los servicios de red.
Un ataque de denegacion de servicio puede también destruir programas y archivos de un
sistema informatico. Aunque normalmente es realizado de forma intencionada y
maliciosa, este tipo de ataques puede también ocurrir de forma accidental algunas veces.
Si bien no suele producirse robo de informacion estos ataques pueden costar mucho
tiempo y dinero a la persona u organizacion afectada.

Desencriptacion/Descifrado: Recuperacion del contenido real de una informacion
previamente cifrada.

Dispositivo de Red: Proporcionan el tendido de la conexiones de cable, la
concentracion de conexiones, la conversion de los formatos de datos y la administracion

de tranferencia de datos.
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DTE: Acréonimo de Data Terminal Equipment (Equipo terminal de datos). Se refiere a

cualquier dispositivo que esté preparado para recibir datos.
E:
L]

Encapsulamiento: El proceso por el cual se envuelven datos en un encabezado de
protocolo en particular.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El enrutamiento
en redes de gran tamafio es muy complejo dada la gran cantidad de destinos intermedios
potenciales que debe atravesar un paquete antes de llegar al host destino.

Estacion de trabajo: Computador de gran potencia que cuenta con elevada capacidad
grafica y de calculo. Llamadas asi para distinguirlas de los que se conocen como
servidores.

Ethernet: Tipo de red de area local desarrollada en forma conjunta par Xerox, Intel y
Digital Equipment. Se apoya en la topologia de bus, tiene ancho de banda de 10 Mbps
de forma que presenta una elevada velocidad de transmision y se ha convertido en un

estandar de red corporativa.
K:
[ ]

Fast Ethernet: Cualquiera de varias especificaciones de Ethernet de 100-Mbps Fast
Fthernet ofrece un incremento de velocidad diez veces mayor que el de la
especificacion de Ethernet 10BaseT.

Fibra optica: Fibra basada en el vidrio, que sustituye a los clasicos cables de cobre y
permite transmitir un gran volumen de informacion a alta velocidad y a gran distancia.
La informacion no se transmite mediante impulsos eléctricos, sino que se modula en
una onda electromagnética generada por un laser.

Firewall: Un cortafuegos o firewall en Ingles, es un equipo de hardware o software
utilizado en las redes para prevenir algunos tipos de comunicaciones prohibidos por las
politicas de red, las cuales se fundamentan en las necesidades del usuario.

Frecuencia: Cantidad de cielos, medidos en hercios, de una sefial de corriente alterna

por unidad de tiempo.
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FTP: Protocolo de transferencia de archivos. Protocolo de aplicacion, parte de la pila
de protocolo TCP/IP, que se usa para transferir archivos entre nodos de lared.

Funciones de Alimentacion: La fuente de alimentacion brinda la energia necesaria
para operar los componentes internos los routers de mayor tamafio pueden contar con
varios fuente de alimentacion o fuentes de modulares. En algunos de los routers de
menor tamafio, la fuente puede ser externa al router.

G:

Gateway: E1 significado técnico se refiere a un hardware o software que traduce dos
protocolos distintos o no compatibles. Gateway o pasarela es un dispositivo, con
frecuencia un ordenador, que realiza la conversion de protocolos entre diferentes tipos
de redes o aplicaciones. Por ejemplo, un gateway de correo electronico, o de mensajes,
convierte mensajes entre dos diferentes protocolos de mensajes.

Gigabit: No debe ser confundido con Gigabyte. Un gigabit es igual a 1079
(1,000,000,000) bits, que equivalen a 125 megabytes decimales.

Gigabyte: E1 gigabyte (GB) equivale a 1.024 millones de bytes, 0 1024 Megabytes. Se
usa comanmente para describir el espacio disponible en un medio de almacenamiento.
Grupo de trabajo: Conjunto de estaciones de trabajo y servidores de una LAN que

estan disefiados para comunicarse e intercambiar datos entre si

H:

Hardware: Componentes fisicos de una computadora o de una red (a diferencia de los
programas o elementos logicos que los hacen funcionar).

HC: (interconexion horizontal): Armario de cableado donde el cableado horizontal se
conecta a un panel de conmutacion conectado mediante cableado backbone al MDF.
Host: Servidor que nos provee de la informacion que requerimos para realizar algun
procedimiento desde una aplicacion cliente a la que tenemos acceso de diversas formas
(ssh, FTP, www, email.etc.).Al igual que cualquier computadora conectada a Internet,
debe tener una direccion o numero [P y un nombre.

HTTP: En Ingles Hypertext Transfer Protocol. Protocolo de Transferencia de

Hipertexto. HTTP es un protocolo con la ligereza y velocidad necesaria para distribuir y

EDCOM
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manejar sistemas de informacion hipermedia. HTTP ha sido usado por los servidores
World Wide Web desde su inicio en 1993.

Hyperterminal :El hyper terminal conecta con otros equipos, sitios Telnet de internet,
sistemas de pizarras electronicas, servidores en linea y equipos host utilizando un
moden o un cable de moden nudo.

I:

IEEE: (Instituto de Ingenieria Eléctrica y Electronica): Organizacion profesional cuyas
actividades incluyen el desarrollo de estandares de comunicaciones y redes. Los
estandares de LAN de IEEE son los estandares de mayor importancia para las LAN de
la actualidad.

ICMP: Internet Control Message Protocol. Protocolo de Control de Mensajes Internet.
Es una extension del IP (Internet Protocol) definida por RFC 792. Permite la generacion
de mensajes de error’, paquetes de prueba e informacion relacionados a un IP. Un
ejemplo es el comando "ping" que usa ICMP.

IDF: (Servicio de distribucion intermedia) Sala de comunicaciones secundaria para un
edificio donde funciona una topologia de networking en estrella. El IDF depende del
MDF.

Impresora: Periférico que pasa la informacion de una computadora a un medio fisico,
que usualmente es el papel.

Interfaz: (Interface) Zona de contacto o conexion entre dos componentes de
"hardware"; entre dos aplicaciones, o entre un usuario y una aplicacion. Apariencia
externa de una aplicacion informatica.

Interfaz Grafica de Usuario: En ingles Graphic User Interface, corto como GUL
Componente de una aplicacion informatica que el usuario visualiza y a través de la cual
opera con ella. Esta formada por ventanas, botones, menus € 1conos, entre otros

elementos. Ejemplo, Windows y X Windows.
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Internet: Una red mundial, de redes de computadoras. Es una interconexion de redes
grandes y chicas alrededor del mundo. El Internet empez6 en 1962 como una red para
los militares llamada ARPANET, para que en sus comunicaciones no existan "puntos de
falla" Con el tiempo fue creciendo hasta convertirse en lo que es hoy en dia, una
herramienta de comunicacion con decenas de miles de redes de computadoras unidas
por el protocolo TCP/IP. Sobre esta red se pueden utilizar multiples servicios como por
ejemplo emails, WWW, etc. que usen TCP/IP.

Internet Explorer: Conocido también como IE es el browser web de Microsoft, creado
en 1995 para Windows y mucho después para Mac En la actualidad navegadores como
Firefox esta ganando terreno.

Intranet: Red privada dentro de una compaiiia u organizacion que utiliza ¢l navegador
favorito de cada usuario, en su computadora, para ver menis con opciones desde
cumpleafios del personal, calendario de citas, mensajeria instantanca privada,
repositorio de archivos y las normativas de la empresa entre otras. Es como s1 fuera un
sitio web dentro de la empresa. Al usar los browser de internet como Internet Explorer,
Firefox o Safari el intranet se convierte en multiplataforma. No importa la marca o
sistema operativo de las computadoras dentro de la red. todos se pueden comunicar.

IP: (Internet Protocol), Protocolo de Internet. Conjunto de reglas que regulan la
transmision de paquetes de datos a través de Internet. El [P es la direccion numerica de
una computadora en Internet de forma que cada direccion electronica se asigna a una
computadora conectada a Internet y por lo tanto es unica. La direccion [P esta
compuesta de cuatro octetos como por ejemplo, 132.248.53.10

IT: Del ingles Information Technology (Tecnologia de Informacion). Termino muy
general que se refiere al campo entero de la tecnologia informatica que incluye
hardware de computadoras y programacion hasta administracion de redes. La mayoria
de las empresas medianas y grandes tienen departamentos de [T (T1 en espaiiol).
ISP:(Internet Service Provider). Proveedor de Servicio Internet. Empresa que provee la

conexion de computadoras a Internet, ya sea por lineas dedicadas broa band o dial-up.
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K:

Kbps: Kilobits por segundo. Unidad de medida que comunmente se usa para medir la
velocidad de transmision por una linea de telecomunicacion, como la velocidad de un
cable modem por ejemplo.

Kernel: EI kernel (en Ingles) es el centro esencial de un sistema operativo, el nucleo
que proporciona servicios basicos para todas las partes del sistema operativo. El kernel
contrasta con el "Shell", la parte exterior del sistema operativo que interactua con el
usuario por medio de comandos. Kernel y Shell son mas usados en el mundo de Unix
que en IBM o Microsoft Windows.

Kilobyte: Unidad de medida equivalente a 1024 (dos elevado a la 10) bytes. Se usa
frecuentemente para referirse a la capacidad de almacenamiento o tamaio de un

archivo.

L:

LAN: Local Area Network. Red de area local. Red de computadoras personales
ubicadas dentro de un area geografica limitada que se compone de servidores,
estaciones de trabajo, sistemas operativos de redes y un enlace encargado de distribuir
las comunicaciones. Por ejemplo, computadoras conectadas en una oficina, en un
edificio o en varios. Se pueden optimizarse los protocolos de sefial de la red hasta
alcanzar velocidades de transmision de 100 Mbps

Latencia: Retardo entre el momento en que un dispositivo solicita acceso a una red y el
momento en que se le concede el permiso para transmitir. Intervalo de tiempo que toma
el procesamiento de una tarea.

Led: El LED del sistema indica el éxito o falla de la POST. Si el LED del sistema esta
apagado pero el switch esta enchufado, entonces POST esta funcionando.

Linea Conmutada: Dial Up. Conexion de red la cual se puede crear y desechar segun
se requiera que se establece usando un emulador de terminal y un modem y realiza una

conexion de datos a través de una linea telefonica.
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Linux Firewall: Se encarga de distribuir y permitir o denegar el acceso a los usuarios
al internet.

Login: Clave de acceso que se le asigna a un usuario con el proposito de que pueda
utilizar los recursos de una computadora. El login define al usuario y lo identifica

dentro de Internet junto con la direccion electronica de la computadora que utiliza.

M:

MAC: (Control de Acceso al Medio) Parte de la capa de enlace de datos que incluye la
direccion de 6 bytes (48 bits) del origen y del destino, y el método para obtener permiso
para transmitir.

Mascara de subred: Mascara utilizada para extraer informacion de red y subred de la
direccion IP.

Mascara wildcard: Cantidad de 32 bits que se utiliza junto con una direccion IP para
determinar que bits deben ser ignorados cuando se compara dicha direccion con otra
direccion [P. Una mascara wildcard se especifica al configurar una ACL.

Mbps: Megabits por Segundo. Unidad de medida de la capacidad de transmision por
una linea de telecomunicacion donde cada megabit esta formado por 1.048.576 bits.
Medio: Material utilizado para la transmision de los datos. Puede ser cable de cobre,
coaxial, fibra Optica o ondas electromagnéticas.

Megabyte: El Megabyte (MB) equivale a un millon de bytes, o mil kilobytes
(exactamente 1,048 576 bytes).

Moden o Transiver: Dispositivo que permite receptar la sefal de comunicacion
transmitida por fibra optica que es transmitida por el ISP y Proveedor de tltima milla.
Microprocesador: Microchip. Circuito integrado en un soporte de silicon el cual esta
formado por transistores y otros elementos electronicos miniaturizados. Es uno de los
elementos esenciales de una computadora.

Modelo Cliente-Servidor: Sistema que se apoya en terminales (clientes) conectadas a
una computadora que los provee de un recurso (servidor). De esta manera los clientes
son los elementos que necesitan servicios del recurso y el servidor es la entidad que lo

posee.
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El servidor los provee unicamente de la informacion sin hacerse cargo de otros
procesos de forma que el trafico en la red se ve aligerado y las comunicaciones entre las
computadoras se realizan mas rapido.

Modem: Equipo utilizado para adecuar las sefiales digitales de una computadora a una
linea telefonica o a una ISDN, mediante procesos denominados modulacion (para
transmitir informacion) y demodulacion (para recibir informacion). Los modems
pueden ser en internos (los que se colocan en una ranura de la computadora) y en
extremos (que se conectan a un puerto serial de la computadora).

Memoria flash: Almacenamiento no volatil que se puede borrar eléctricamente y
reprogramar, de manera que las imagenes de software se pueden almacenar, iniciar y
reescribir segun sea necesario.

Monomodo: Esta riene un nicleo mucho mas pequeiio que permite que los rayos de

luz viajen a través de la fibra por un solo modo.

N:

NIC: (tarjeta de interfaz de red) Tarjeta que brinda capacidades de comunicacion de red
hacia y desde un computador. También denominada adaptador

NVRAM: La memoria de acceso aleatorio no volatil (NVRAM) se utiliza para guardar
la configuracion de nicio.

En algunos dispositivos, la NVRAM se implementa utilizando distintas memorias de
solo lectura programables, que se pueden borrar electronicamente (EEPROM). En otros
dispositivos, se implementa en el mismo dispositivo de memoria flash desde donde se
cargo el codigo de arranque. En cualquiera de los casos, estos dispositivos retienen sus
contenidos cuando se apaga la unidad.
Network: Indica o sefala las redes que tienen especificadas en un router,

Networking: Interconexion de estaciones de trabajo, dispositivos periféricos (por
ejemplo, impresoras, unidades de disco duro, escaneres) y otros dispositivos. Termino

utilizado para referirse a las redes de telecomunicaciones en general.
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O:

OSPF: (Primero la ruta libre més corta) Protocolo de enrutamiento por estado de enlace
jerarquico, que se ha propuesto como sucesor de RIP en la comunidad de Internet. Entre
las caracteristicas de OSPF se incluyen el enrutamiento de menor costa, el enrutamiento
de multiples rutas, y el balanceo de carga.

OSI: Interconexion de Sistemas Abiertos (Open Systems Interconnect). Es el protocolo
en el que se apoya Internet. Establece la manera como se realiza la comunicacion entre
dos computadoras a trabes de siete capas: Fisica, Datos, Red, Transporte, Sesion,
Presentacion y Aplicacion.

Octeto: § bits. En Networking, el termino octeto se utiliza a menudo (en lugar de byte)
porque algunas arquitecturas de maquina utilizan bytes que no son de 8 bits de largo.
Ordenador: En Hispanoamérica se le conoce cominmente como computadora, pero en

Espafia les llama ordenador.

P

Patch Cord: Patch Cord o cable de conexion intermedia se le llama al cable (UTP,
F.O., etc) que se usa en una red para conectar un dispositivo electronico con otro. Se
producen en muchos colores para facilitar su identificacion.

Paquete: Agrupacion logica de informacion que incluye un encabezado que contiene la
informacion de control v (generalmente) los datos del usuario. Los paquetes se usan a
menudo para referirse a las unidades de datos de capa de red. Los términos datagrama,
trama, mensaje y segmento también se usan para describir agrupamientos de
informacion logica en las diversas capas del modelo de referencia OSI y en varios
circulos tecnologicos.

Paquetes Hello: Cada router envia periodicamente a sus vecinos un paquete que
contiene el listado de vecinos reconocidos por el router, indicando el tipo de relacion

que mantiene con cada uno.
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Ping: Packet Internet Groper. Este comando se utiliza para comprobar s una
determinada interfaz de red, de nuestra computadora o de otra, se encuentra activa. Lo
que se esta haciendo en realidad es mandar paquetes a donde se le indique y nos dice
cuanto tiempo demoro el paquete en ir y regresar, entre otras informaciones. Entre sus
usos mas comunes: resolver el nombre de host para saber su IP o simplemente verificar
si una maquina esta prendida. Un "ping" sin respuesta no necesariamente significa que
la computadora no existe o esta apagada.

Ping (ICMP): Es una peticion al emisor para verificar o comprobar el estado del enlace
trabajar con un paquete de comunicaciones llamado echo.

PPP (Protocolo Punto a Punto). Sucesor del SLIP, un protocolo que suministra
conexiones router a router y host a red a través de circuitos sincronos y asincronos.
Protocolo: Descripcion formal de formatos de mensaje y de reglas que dos
computadoras deben seguir para intercambiar dichos mensajes. Un protocolo puede
describir detalles de bajo nivel de las interfaces maquina a maquina

Proxy: Servidor especial encargado, entre otras cosas, de centralizar el trafico entre
Internet y una red privada, de forma que evita que cada una de las maquinas de la red
interior tenga que disponer necesariamente de una conexion directa a la red. Al mismo
tiempo contiene mecanismos de seguridad (firewall o cortafuegos) los cuales impiden
accesos no autorizados desde el exterior hacia la red privada.

Post: Una vez que se conecta el cable de energia eléctrica, el switch inicia una serie de
pruebas denominadas Autocomprobacion de Encendido (POST).

Puerto: Numero que aparece tras un nombre de dominio en una URL. Dicho numero va
precedido del signa (dos puntos). Canal de entrada/salida de una computadora.

Punto de consolacién: El punto de consolidacion proporciona una interconexion entre
el cableado de oficina abierta y el cableado horizontal. Un punto de consolidacion no es

un empalme, sino una pieza de hardware de conexion.

Q:
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R:

Rack: Fl Rack es un armario que ayuda a tener organizado todo el sistema informatico
de una empresa. Posee unos soportes para conectar los equipos con una separacion
estandar de 19" Debe estar provisto de ventiladores y extractores de aire, ademas de
conexiones adecuadas de corriente. Hay modelos abiertos que solo tienen los soportes
con la separacion de 19" y otros mas costosos cerrados y con puerta panoramica para
supervisar el funcionamiento de los equipos activos y el estado de las conexiones.
También existen otros modelos que son para sujetar en la pared, estos no son de gran
tamano.

RAM: Random Access Memory (memoria de acceso aleatorio). Memoria volatil (Los
datos e instrucciones se borran al apagarse la PC) que puede ser escrita y leida. La
memoria del equipo permite almacenar datos de entrada, instrucciones de los programas
que se estan ejecutando en ese momento, los datos resultados del procesamiento y los
datos que se preparan para la salida.

Red: (Network) Agrupacion de computadores, impresoras, routers, switches y otros
dispositivos que se pueden comunicar entre si a través de algan medio de transmision.
Redundancia: Duplicacion de dispositivos, servicios o conexiones, de modo que, en
caso de que se produzca una falla, los dispositivos, servicios o conexiones redundantes
puedan realizar el trabajo de aquellos en los que se produce la falla.

Rendimiento: Velocidad de la informacion que llega a, v posiblemente pase a traves
de, un punto determinado del sistema de red.

RJ45: Es uno de los dos tipos de conectores usados en las computadoras, emplea un
cable y un conector muy similares a los del telé¢fono, donde cada PC tiene su propio
cable.

ROM: Read Only Memory (memoria de solo lectura). En la cual se almacena ciertos
programas e informacion que necesita la computadora las cuales estan grabadas
permanentemente y no pueden ser cambiadas por el programador. Las instrucciones

basicas para arrancar una computadora estan grabadas aqui.
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Router: Un dispositivo que determina el siguiente punto de la red hacia donde se dinge
un paquete de data en el camino hacia su destino. El router esta conectado por lo menos
a dos redes, y determina hacia qué lado enviar el paquete de data dependiendo en el
entendimiento del router sobre las redes que esta conectado. Los routers crean o
mantienen una "tabla" de rutas disponibles, y usa esta informacion para darle la mejor

ruta a un paquete, en un determinado momento.

S:

Segmentacion: Proceso de division de un solo dominio de colision en dos o mas
dominios de colision para reducir las colisiones y la congestion de la red.

Segmento: Seccion de una red que esta rodeada de puentes, routers o switches 2. En
una LAN que usa topologia de bus, un circuito eléctrico continio que a menudo esta
conectado a otros segmentos similares a través de repetidores. 3. En la especificacion
TCP. una unidad unica de informacion de capa de transporte. Los términos datagrama,
trama, mensaje y paquete también se usan para describir agrupamientos de informacion
légica en las diversas capas del modelo de referencia OSI y en varios circulos
tecnologicos.

Servidor: Un servidor es una computadora que maneja peticiones de data, email,
servicios de redes y transferencia de archivos de otras computadoras (clientes). Tambien
puede referirse a un software especifico, como lo es el servidor WWW. Una
computadora puede tener distintos software de servidor, proporcionando muchos
servidores a clientes en la red.

Sesion: Conjunto relacionado de transacciones de comunicaciones orientadas a
conexion entre dos o mas dispositivos de red. 2. En SNA, una conexion logica que
permite que dos unidades de red direccionales se comuniquen.

Software: Se refiere a programas en general, aplicaciones, juegos, sistemas operativos,
utilitarios, antivirus, etc. Lo que se pueda ejecutar en la computadora.

Switch: Llamado también conmutador. Dispositivo utilizado para conectar varios

equipos informéticos, en redes locales. Mas segura y fiable que el Hub.
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T:

Tarjeta de red: Placa de expnacion insertada en el comptador para que se pueda
conectar a la red.

Tabla de enrutamiento: Tabla almacenada en un router o en algun otro dispositivo de
internetwork que realiza un seguimiento de las rutas hacia destinos de red especificos y,
en algunos casos, las métricas asociadas con esas rutas.

TCP/IP: El nombre TCP/IP proviene de dos protocolos importantes de la familia, el
Transmision Control Protocol (TCP) y el Internet Protocol (IP). En espaiiol es Protocolo
de Control de Transmision y Protocolo de Internet. Forma de comunicacion basica que
usa el Internet, la cual hace posible que cualquier tipo de informacion (mensajes,
graficos o audio) viaje en forma de paquetes sin que estos se pierdan y siguiendo
cualquier ruta posible.

Telnet: Servicio de Internet con el cual un usuario se puede conectar de forma remota a
otra computadora, como si se hiciera desde un terminal local, usualmente por el puerto
L5

Topologia de Red: Se refiere a como se establece y se cablea fisicamente una red. La
eleccion de la topologia afectara la facilidad de la instalacion, la costa del cable y la

confiabilidad de la red. Existen tres topologias principales de red anillo, bus y estrella.
U:
L]

URL: (localizador de recursos uniforme) Esquema de direccionamiento estandarnizado
para acceder a documentos de hipertexto y otros servicios utilizando un explorador de
Web.

Usuario: Persona que tiene una cuenta en una determinada computadora por medio de
la cual puede acceder a los recursos y servicios que ofrece una red

Utp: (Cable de par no blindado) es un medio de cuatro pares de hilos que se ulitiliza en
diversos tipo de redes. Cada uno de los 8 hilos de cobre indiviual del cabe UTP esta

revestido de un maternal aislante
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V:

VPN: Red en la que al menos alguno de sus componentes utiliza la red Internet pero

que funciona como una red privada, empleando para ello técnicas de cifrado.

VLAN: (LAN virtual) Grupo de dispositivos de una LAN que estan configurados
(usando el software de administracion) de tal modo que se pueden comunicar como Si
estuvieran conectados al mismo cable, cuando, en realidad, estan ubicados en una serie
de segmentos de LAN distintos. Debido a que las LAN virtuales estan basadas en

conexiones logicas en lugar de fisicas, son extremadamente flexibles.

VTP: Son las siglas de VLAN Trunking Protocol, un protocolo usado para configurar
y administrar VLANs en equipos Cisco. VTP opera en 3 modos distintos: - Cliente -
Servidor - Transparente

W:

WAN: Es un acronimo de Wide Area Network Red de Area Extensa. Red de
comunicaciones que cubre una gran area. Una red WAN puede abarcar una gran area
geografica y puede contener varias redes LAN.

WLAN: Acronimo en ingles para Wireless Local Area Network. Red inalambrica de
area local permite que un usuario movil pueda conectarse a una red de area local (LAN)
por medio de una conexion inalambrica de radio. Hoy en dia puede cubrir areas desde
20 a 70 metros dentro de edificios y hasta 350 metros afuera. Este sistema de
transmision inalambrica permite velocidades de hasta 3 a 4 Mbps

World Wide Web: Comunmente conocido como WWW. Es el sistema de informacion
basado en hipertexto, cuya funcion es buscar y tener acceso a documentos a traves de la
red de forma que un usuario pueda accesar usando un navegador web. Creada a
principios de los afios 90 por Tim Bemers-Lee, investigador en el CERN, Suiza. La
informacion transmitida por el www puede ser de cualquier formato (texto, grafico,

audio y video).
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World Wide Web: Comunmente conocido como WWW_ s ¢l sistema de informacion
basado en hipertexto. cuya funcion es buscar y tener aceeso a documentos a traves de la
red de forma que un usuario pueda accesar usando un navegador web. Creada a

CERN, Smza. La

principios de los afios 90 por Tim Bemers-Lee, investigador ¢n ¢
informacion transmitida por el www puede ser de cualquier formato (texto, grafico,
audio y video).

Windows 2003 Server: Encargado de la administracion de los usuanos en el dominio y
servidor de antivirus.
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