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I GENERALIDADES:

I.I. INTRODUCCIÓN:
En la actualidad, las empresas de toda indole se ven en la necestdad de mantener una
comunicación interactiva entre diferenles entidades que la conforman. Además de
comunicarse con otras empresas quc se encuentran en sociedad; hay que observar que
no deban sacrificar por ello la integridad, la opotunidad y los costos para lograrlo. Por
tal motivo la seguridad de las redes es de suma importancia, es por eso que se habla de
dispositrvos en software y hardware que la protegen.
Es así que el concepto de comunicación se hace vital, y mas aún la seguridad que se le
agregue al hecho de tener la información conecta, en el lugar y manos adecuado.

I.2. OB.IE'I'IVO DE ESTE MANUAL:
El objetivo general del manual es, identificar los riesgos del estado actual y de las
seguridades tecnológicas de redes que posea la empresa, proveer de una tecnología de
redes que ayude al desanollo normal de Ia operación del mismo de forma ágil e
eficiente basándose en la seguridad, confidencialidad, integridad y disponibilidad a fin
de evitar futuros ataques.
Mejorar su servicio actual, ganar prestigio para que la empresa sea aceptada y brinde
confianza dentro del mercado de las cooperativas de pago, y que como consecuencia
pueda ampliar su canera de clientes.
Minimizar el impacto de posibles ataques ala red de forma que la normal funcionalidad
de la empresa no se vea afectada.

I.3. A QT]IEN VA DIRIGIDO:
Este manual va dirigido al personal del departamento de sístemas que deseen ver como
se realzara las implementaciones tanto como en el servidor y en las configuraciones a
nivel de dispositivos.
. Jefe de Redes
r Jefe de Networking
o Asislentes de Redes

1.4. QI-IE DEBE CONOCER:
Los conocimientos previos que deben tener los usuarios para que comprendan y utilicen
este manual son:
Conceptos básicos de redes de informática y Sistemas Operativos,
Conocimientos básicos de navegadores de lntemet y tecnología basados en Internet.

T.5, ORGANIZACIÓN DEL CONTEN¡DO DE ESTE MANI]AI,:
Este manual se encuentra dividido en 4 capitulos distr¡buidos en orden numérico, los
cuales se detallaran a continuación.
Capitulo | : Ceneraliüdes
Capitulo 2: Situación Actual
Capitulo 3: Solución Propuesta
Capitulo 4: Comunicación de f)ispositrvos de Comunicación.
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Manual de Usuarios Gobernación Del Guayas

2. SITUACIÓN ACTUAL

2.1, ANTECEDENTES

La Gobemación del Cuayas es un ente público que coordina a varias entidades públicas,

para ejercer las leyes y ordenanzas vigentes.

Figura 2: Edificio Gobemación del Guayas (actua[)

HISTORIA:

El Palacio de la Gobemación de la Provincia" forma parte del entorno arquitectónico
renacentista que posee la ciudad de Guayaquil.
La const¡ucción de este hermoso Palacio corresponde a inicios del siglo XX, su

arquitectura sencilla pero elegante en sus líneas est¿í realzada por la acertada

distribución de las dependencias fiscales y sobre todo por sus magníficos pasajes que

cmzán este edificio por sus cuatro frentes.

Figura 2.1 : Edificio Gobernación del Cuayas (antiguo)

En la actualidad la Gobemación de la Provincia del Guayas da prestación de servicios a

Ia ciudadanía en e[ ¿irnbito de Violencia Intrafamilia¡, Contravenciones Policiales,
Permisos de funcionamientos, Certificados de Residencia, Defensa del Consumidor
Legalización de permanencia legal de extranjeros en el País.
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§lunugl de [isu¡rios (iobernnción I)el ()urves

2.2. ANALISIS DE SITUACION ACTUAT,

Luego de efectuar el estudio correspondiente y conocer el eshdo actual de la
Gobemación del Guayas con sus respectivas sucursales, se han detectado diversos
inconvenientes, Ios cuales impiden a la Institución una mayor agilidad al ejecutar sus

controles y procesos, los mismos que conllevan a disminuir la rentabilidad.

La matriz en estos momcntos esta proceso de remodelación, por lo cual el área de
sistema, esta aprovechando para hacer nuevas conexiones de red en toda el área, por el
momento tienen solo dos servidores funcionando uno como servidor Linux Proxy
(firewall, lntemel), y el otro como servidor Windows Server 2003 para usuarios,
además de 4 Switch principales y I Router. Con estos se abastan para los tres pisos en el
bloque principal, ya que son en total 90 usuarios entre los 4 bloques y esto causa
algunas molestias para los usuarios en tiempo de respuesta.

Las sucursales de esta institución hasta el año pasado llevaba la mayoría de sus
procesos jurídicos manualmente, por lo que Ia recopilación era muy lenta, pero a partir
del 2009 se actualizaron los equipos de la sucursal del none y sur, cada sucursal tiene
red local pero la dificultad que tienen, es que no lienen conexión de datos con la matriz
para poder compartir la información y mejorar así Ia atención en las mismas.
Comprenden un total casi de 26 usuarios entre todas las comisarias del norte y sur.

Además de las otras sucursales provinciales, están en espera de automatización
complefa, y por ende de conexión de red via inalámbrica, para la trasmisión de datos e
intemel.

2.2.I A]!IBIENTE OPERACIONAL

EDIFI(]IO E¡i GTiAYAQT]IL (ÑIAI RIZ)

La Gobernación del Cuayas tiene su Matriz en el centro, esta conformado por 4
bloques, cada bloques tiene 3 pisos, los cuales están rnterconectados por cable UTP
categoría ó en un 75-9o.

La temperatura dentro de los edificios esta controlada mediante conductos de aire
acondicionado, los cuales abastecen a todos los departamentos en forma equitativa. Con
mayor énfasis de ventilación (aire acondicionado) en los departamentos de
comunicación de los edificios.

La iluminación es suministrada por lámparas fluorescentes dentro de cada departamento
y por luces blancas y amarillas distribuidas en los pasillos y corredores.

El suministro de energia eléctrica del edificio, est¿ debidamente polarizado con un
tendido de malla de cobrei la alimentación y balanceo de energia hacia los pisos del
edificio se la ce¡fraliza en el panel de medidores, ubicado en el interior del edificio,
cada piso posee un panel de breaker.

uD('o\t Página #4 l-sPor.



llan ual de Irsu¿rios Gobern¡ción Del Guayas

MDF (Centro de distribución principal) se encuentra en el cuarto de Red del ediñcio,
ubicado en.la segunda plant¿ alta. En su interior encontramos el enlace principal que es

¡rcr Fibra Optica multimodo de 2 hilos, es¡e llega a un Transc¡ver, que convierte de
conector a RJ45 al Router, que son el tipo de conector que utilizan los Switch que

conecta al servidor Linux de la empresa y luego al Patch Panel a través del cable I-ITP,
que distribuyen la señal de datos a los respectivos pisos y enlace con los otros edificios.

Asi mismo para casos en que los enlaces de fibra fallen por diferentes circunstancias se

tiene un enlace de 2mb como backup para dar soporte a la red en esos momentos.

2.2.2. I\FR.{ES'IRt C't-t R,,\:

Infre€structurfl LAfi: Matr¡z (Gobernacién del Guayas)

Gobernación del Guayas

El MDF (Centro de distribución principal) se encuentra ubicado en los Edificios
Centrales (Bloque A). El cuarto de comurucación se encuentra en las plantas altas de los
bloques (2do Piso); es de aqui donde se administra todo el tnifico de datos y
comunicación a los bloques respectivos.

La señal de datos que es receptada por Fibra Óptica hacia el Tranciver, luego al
respectivo Router después el Switch y Patch Panel del Reck (estructura metálica).
Ill trafico de datos y comunicación desde los edificios Centrales hacia el resto de
edificios, se la realiza implementando Switch, el cual les permite interconectar
segmentos de redes que utilizan los otros bloques de la gobemación.

Los IDf'Clenlro de distribución intermedia) se encuentran en cada piso de los otros
bloques (Cuayaquil; transmitiendo la información a sus pisos respectivos utllizando
Switch como dispositivo de comunicación).A excepción del piso donde se encuentra
ubicado el MDF (ya que como distribuidor central, posee un IDF para ese nivel), por
eso se colcrcaron en los pisos restantes un IDF que sc encargara de distribuir los datos en
los equipos que funcionaran en cada uno de los mismos.

Contrataron un proveedor fSP y de última milla (CNT por el momento dan gratis el
sewicio a la gobernación), para la rcducción de costos que implica realiiar un enlace
satelital o via radio, además el proveedor en este caso es quien facilito los equipos
durante el periodo que dure el contrato.

Como Backbone Vertical y Honzontal del edificio se esta procediendo a colocar como
medio de transmisión cable UTP categoria 6, ya que aun están trabajando con
Categoria 5.

ItD( Olt Página #5 T,SPOI,
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-É-r.

MDF

r0F

a

Figura 2.2: Infiaestructu¡a Gobemación del Guayas (Bloque A)

E^*

LGñodc¡-c¡ón

7I

Figura 2.3: Infraestructua Recursos Humanos, Comisaría (Bloque B)
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Manual de Usuarios Gobernación Del Gurvas

I]krq¡rc ('

Ftemodcl.ctóÉ

IDF I

¡rcmod.r-c¡ón

Figura 2.4: Infraestructu¡a Servicios Instirucionales - Policia Nacional (Bloque C)

( ¡

J{i

I Bt IO f ECA

CAMPUS

PEÑAS

Figura 2.5: Infraestructura Comisaría De la Mujer (Bloque D)

Dent¡o del cuarto de comunicación que esta el bloque B, en 2do piso, encontramos el

Rack que contiene los dispositivos que permiten la comunicación dentro del edificio y
hacia los otros edificios.
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Manual de L suarios Gobernación Del Guay'as

2.2.3. TNFRAESTRUCTURA DE LAN SUCURSAL SUR (COMISARIAS)

Una de las sucrusales de la gobemación del guayas es [a comisaría del su¡, en un

edificio de dos pisos, en el cual la planta baja no cuenta con una infraest¡uctura de red,

mientras que en el primer piso, hay diez computadoras, las mismos que cuentan con una

red con una transferencia de datos 10/100 y un switch de 16 puertos, un router
inalimbrico y 2 impresoras de red, no poseen Intemet.

BACKBONE
HORIZONTAL

Comisaría del Sur

<-__

No hay Red

i

Figura 2.6: Infiaestructua Sucursal SUR (Comisarias)

2.2.4. INFRAESTRUCTURA DE LAN SUCURSAL NORTE
(coMrsARÍAs)

Otra de las sucu¡sales de Ia gobemación del guayas es la comisaría del Norte, en un

edificio de cuaúo pisos, en el cual cuentan con un rack y sw'itch de i6 puertos por piso y

un router cisco (Link-Sys) en el segundo piso en el área de sistem4 si cuenta con
infraestructura de red,2 impresoras de red para los cuatro pisos. No tienen Intemet.
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Mrnual de L suarios Gobernación Del Guayas

Figura 2.7: Infraestructura Sucursal Norte (Comisarías)

3'/
tÍ'

2.2.5. MEDIOS DE COMUNICACIÓN

22.5.1. TRANSMISIÓN DE TARJETAS DE RED MATRIZ
(GOBERNACIÓN)

Goberneción Guavaouil
Bloque (A)

Tabla 2: Tarjetas de Red Matriz (Bloque A)

BIoque (B)

Tabla 2-1 : Tarjetas de Red Matriz (Bloque B)

'-. \rr\
\'#

:_.:*.,t
. ..i{o

L Br,o rEcA

CAMPIJS

PEÑAS

100 Mbps20Segundo Piso
ProcesoProcesoPrimer Piso
100 Mbps15Planta Baja

N" Ilaquinas Velocidad Nic (Tarjetas de
Red)

Piso

En ProcesoEn ProcesoSegundo Piso
100 Mbpsl0Primer Piso
100 MbpsllPlanta Baja

Velocidad Nic (Tarjetas de
Red)

\" \laquinas
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l\lonual de ['su¡rios (lobernación Del Guavas

Bloque ((')

Se undo Piso Proceso
Prrmer Piso 100 Mb
Planta Ba.la No Ila Red

Tabla 2-3: 'l'arjetas de Red Matriz (Bloque C)

Bloque (D)

Piso
Proceso

Primer Piso
No Hay Red

Planta Ba a 20 r00 Mb

Tabla24. Tarjetas de Red Matriz (Bloque D)

Comisaría Norte (Sucursal)

'l ercer Piso
Se ndo Piso
Primer Piso
Planta Ila

{ 100 Mbps

No ha Red

a

Comisaría Sur (Suru rsel)

Primer Piso
lanta lja a

ó

-5

Trensmisión de Tarjetas Sucursal Sur (Comiserlas)

l'abla 2-5: Tar.¡etas de Red Sucursal Sur

f 'rS.,
,,, 1 rt,

\!ü
\'$
,1'

,
H'

i" ,O 
' 
ECA

( AMPUS

F'EÑAS

Proceso
5

I

\ clr¡cirl¿rl \ic ( I xr.iclns dc
Rerl)

\" \laq uinas

\" llrtquinas Yclocirlarl §ic ( [arietas dc
Red)

l'iso

\" \lrrr¡uiurr Vckrci¡lnd \ic ('lir rlctas dc
Rql)

'irrr

Yclocirlarl \ic ( l'arir:tns rlc
Rerl)

l'iso §" Ilaquints

Segundo Piso l2
l0i 100 MbpsPlanta

Baj a

5

l'llificiu ( onr¡rulatlolirr 'l ar jt't:r Rcrl
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jll ¡nusl de l-.suarios Gobernación Del Guayas

T'r¡nsmisién de'!'a rjetas Sucursal Norte (Com isarías)

Tabla 2-6: Tarjetas de Red Sucursal Norte

2.2.6, IMPRESORAS DE RED

En las diferentes áreas para solucionar la alta demanda de impresiones y a la vez poder
dar un buen soporte al usuario se han colocado impresoras láser de alto desempeño las
misma que están en disponible a través de la red por protocolo TCP\IP para centraliz¿r
el uso de las mismas y lener una fácil administración de este recurso.

2.2.6.1. I[TPRÍ,SORAS DE RI-D MATRIZ

Konica Minolta Bizhub 2 I I

Konica Minolta Ilizhub C252
Scgundo Piso

'Tabla2-7: Impresoras de Red Matriz

2.2.6.2. I§f PRESOR.\S DI' RI'D SI. CI" RS.\I, STIR

Konica Minolla Bizhub 2 I I Primer Piso

Tabla 2-8: [mpresoras de Red Sucursal Sur

2.2,6.3, I}IPRESORAS DI] RE¡) ST,C]TiRSAt, \ORI'E

Planta Baja

Primer Pl so
Konica lvlinolta [lizhub 2l I

Tabla 2-9: Impresoras de Red Sucursal Norte

Tercer Piso

Segundo piso

['rimer Piso

Planta Baja

.t l0i I00 Mbps

Urlilicio ( onr¡rutarlota,i I ar'.ieta rle llt'tl

)

I mpresola ('¿ntidad llkrquc

l¡iro!nrpt'tsor a ( :¡ntid:rd

I ntprt'sola l'iso
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Manual de Usuarios Gobernación Del Guayas

2.3. TOPOLOGIA DE RED

2.3.I TOPOLOGÍA DE RED GOBERNACIÓN MATRIZ

Figura 2.8: Diagrama Lógico Matriz (Bloque A)

Diagraroa Lógico Red Gobernación
(Blogue A)

cobernacron dal Gu.y¡s
cuarto c!á servi.dorgs

Sogundo Prso
Bloqu€ ¡

Erlac€ Prindpal
ISP.CNf

4
Rac)r P!incipal

HDF

'-.".-.s En¡acG Eaakup
rsP-ct{f

(roE)

.tL@ra I

ARIA EN ROCESO DE

I.AC I ON

(rDE)
Pl¿nta Baja

Gobemación

Sublltulo do lsyenda

Símbolo Total Descripcón

J.f.tura de Polrcia
Blogue ¡

1 f.Bosivar

1 S*'tA 3corn

¡t Ráct3

I Roular Ci!(o

39 Nuq'¡o ii&6

3 lmpr8soras

I S6rvi&r proxy

1 Soft- dc aúnin

2 WAN

o
o
\
g
D
6
€
q
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Manual de Usuarios Gobernación Del Gunyas

Diagram !ógico Red Gobernación
(Bloque B)

Areas En Plocesos

De ReDdelación
Segundo Piso

s
Gobernación del Guayas

segundo Piso
Bloque B s

"§

I
Rack 2

(1 F)

Prso

PIa¡ Baja
B.L B

Fack Anero I
(IDF)

Planta Bala

Gobernacrón Bloque B

Subtitulo de leyende

Sn'OoO lota OerrrcG

\2 Panel de

c0nexlones

Nuevo LMac

Punto de

acces0

rnalámbnco

§ ?1

d

Figura 2.9: Diagrama Lógico Matriz (Bloque B)
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Gobernación Bloque C

Subtitulo de leyenda

Simbolo Total

Diagraroa lógico Red Gobernación

(Bloque C)

Bodega

Segundo Piso

Gob€rnaciór del Guayas

Prioer Plso

Bloque c

Ráct Arexo
(IDE)

PriDe! Piso

PIan Baja

c

"§

Rack Ane¡o

(rDE)

Planta Bala

Descnpoón

\
§
d

2

13

2

Racks

Nuevo iMac

lmpresora

Figura 2.10.1 Diagrama Lógico Matriz (Bloque C)
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Manusl de Usuarios Gobern¡ción Del Guavas

Diagrama Lógico Red Gobe¡nación
(Bloque D)

Racfs ¡¡oxo
{lDE)

9lanta Bsja

6

Si mbol o Total i Descripcrón

\
§
d

1 Racks

20 Nuevo rMac

4 lmpreso.a

Gobemac¡ón Bloque D

Subtitulo de leyenda

Figura 2.10: Diagrama Lógico Matriz (Bloque D)
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2.3.2. TOPOLOGÍA DE RED SUCURSAL SUR (COMISARÍAS)

Figura 2.I I : Diagrama Lógico Sucursal Sur

b-:,t
{!i '}. .,:. -:' }

'\h.* rr'

BIBI'.f ECA

CAMPUS

PEÑ¡'S

Dragrana Lógico Conisaria del Sur

Ráchs Anexo

(IDF)

Priser P¡so

§§§

§§

Comisaria del Sur

Planta Bal a

Subtitulo de leyenda

Símbolo Total Descnpcrón

\ 1 Racks

¡ 17 Nuevo i¡rlac

ú 1 tmpresora
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2.3.3. TOPOLOGiA DE RED SUCURSAL NORTE (COMISARÍAS)

Figura 2.i2: Diagrama Lógico Sucu¡sal Norte

d

R¡ck (l'lDE)

Se$¡do Piso

Pácks l¡ero
(lDr)

Íelcet Piso

Rlcks A¡rexo
(IDE)

Pri@! Prso

d

Bácks Anexo
(IDF)

Pl.¡!a Baja

Comisaría del Norte

Sublilulo de leyenda

Simbolo Total I Descripcrón

\
§
d

5

16

4

Racks

Nuevo iMac

lmpresora

Diagrana Lógico de Raed

Conisaría Norle
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2.4. INFRAESTRUCTURAWAN

2.4.I. GRÁFICOS DE MEDIOS DE COMUNICACIÓN RED WAN

El Rack (estructura de hierro) contiene los siguientes dispositivos

A-ree de SErvidores
segrundo Piso

Blogue A

nrflRNEf !ñ¡c!sRt¡cr!¡r

D¡rsRt¡E1
o¡9

cr¡co 800
!Nt¡cl
E CXUP

!*itc¡ 3C(n
2a ¡. 2 truL

c!r,¡

GT

Srilc¡ lccú
2a !. 2 truüt

s¡ltch 3cco
2{ l. 2 Irunl

3f1!.i 3c.o
2{ P. 2 lrurt

fiDdors 2OO3 S¡w¡! LiDr¡t C.ntor {.0
S.rvido! (h Düioio ProxY

t lDtiri,¡!¡ Fi!.r¡It

Leyenda

Subtitulo de leyenda

Simbolo Total Descnpción

IDt Cot¡

GttrNr!t

É

0

e

1

1

4

Transiver
l

Swilú 3com

Canalela

Servidor de

administración

1 Pacl Panel

1 Servidor prory

ISP

Figura 2. I 3: Diagrama Comunicación Servidor.

Los Switch implementados para la conexión entre los pisos tienen las siguientes

características:
o Son Administ¡ables
. Puertos Truncados
o Stackeable

?

¡@t c0¡
GAA¡l.lfl
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Para mantener comunicados a los Switch de los pisos del edificio consideraron utilizar
el tipo de conexión en estrella; este tipo de conexión permite mantener la transmisión de

los paquetes (datos); la conexión seleccionada se debe a la consideración dc errores
fisicos (desconexión de los medios) y lógicos (caída del sewidor) que se puedan

presentar. Los Swtch al ser Stackeables permite configurarlos como uno solo (5 fisicos
y I lógico) para Ia administración de estos por parte del administrador de red del
edificio.

Tabla 2- l0: Dispositivos comunicacrón en Rack

2.4.2 SERvIDORES DE ADMINISTRACIÓ]\i:

I'abla 2-l l: Sen'idores

Modem
o

Transiver

Dispositivo que permite receptar la
señaI de comunicación transmrtida por
fibra óptica que es transmitida por el
ISP y Proveedor de última mrlla.

I
Router Cisco 800

Permite enrutar los paquetes que
ingresan y salen de la red LAN del
edificio

I

.l

0 0

.lSwitch 3com de 26
Puertos

Distribuye los paquetes de datos
dentro del edificio.

l'lnnta l'iso I

Baia
t§t
1

Pl)is¡xrsilir os l)crc ri¡rririn §

Servidor Linux
Firewall

Encargado de distribuir y permitir o
denegar el acceso a los usuarios al
internet.

Servidor Windows
2003 Server

lI 0 0
Encargado de la administración de los
usuarios en el dominio y servidor de

antivirus.

Planta Piso I

ttrja
is
7

§err irkrres l)crcripcirin

¡rx ()!r Páginn #19 [-sP()t.
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2.6. SEGMENTACION DE RED

2.6.t. SE,GMENTACIÓN DE RED MAI'RIZ (GOBER¡iACIÓN)

Dentro de L¿ Matriz Centrel se utilizo un segmento de red tipo C para cada edificio

Tabla 2- l2: Segmentación Matriz (Cobemación)

2.6.1.2. SEGMENTACTÓN DE LA SUCT.]RSAL SUR (COMTSARIAS)

Dentro de La Sucursal Sur se utilizo un segmento de red tipo C para cada edificio.

Tabla 2- I 3: Segmentación Sucursal Sur (Comisarias)

2.ó.I.3. SEGMENTACIÓN DE LA STJCLIRSAI, NORTE (COÑIISARiAS)

Dentro de la sucursal norte se utilizo un segmento de red tipo C para cada edificio.

Tabla 2- 14: Segmentación Sucursal Norte (Comisarias)

Bloquc (A ) 35

Bloque (B) 2l
Bloque (C) ll

20

192 ló8 14 0 25s 255 25s 0

Bloque (D)

Primer Piso l0
s

192 168 l0 0 255 255 255.0
Planta Baja

\rqnt('nlrr \ l¿rrcir r¿].tliliciu ( onr ¡ru trrkrrar

'l'ercer Piso

Segundo Piso

Primer Piso

Planta Baja

4 r92 tó8. 140 255 255 25s 0

l.rlilicio ( onrputarlorar Sr''gn¡enlo \ l¿tsc:t r¿¡

E D(',Olt Página H20 tisPol.
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2.7. EQUIPOS DE COMUNICACIÓN

2.7,1 DISPOSITIVOS DE CONMUTACIÓN,

3COll Switch 4200 26-Port

*i* ;ii ¡. ¡-
:=..
*:= .:: -_

Figura 2.l0: Conmutación - D-link

Como medio dispositivos principales en el MDF y en el IDF trabajan con los

dispositivos 3COM de capa 2.

1OBASE--T/lO0BASE-T)U1000BASE-T, 2 puertos I0BASE-T/l0OBASE-
TlVl000BASE-T con detección automática.

. Interfaz de medios: RJ-45
Características de conmutación Ethemet
Velocidad completa (full-rate) sin bloqueo en todos los puertos Ethemet.

Auto negociación full-,ltralf-duplex y control de flujo.
Filtrado multicast de Layer 2.

Soporte para 802. 1Q VLAN
Priorización de tráfico 802.1 p. IGMP snooping

. Altu¡a: 4,36 cm ( I,7")
o Anchura:44 cm (17,3")
. Fondo: 27,4 cm (10,8")
. Peso: 2,3 Kg (26 puertos)

fr
ü1 T

B 3L'O f ECA

CAfv'IPUS

PEÑAS

Figura 2.I I : Enrutamiento Dlink DiR-400

EDCO}f Página #21 F SPoT-
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Dispositivos de Enrutamiento Inalámbrico

D-Link Router Inalambrico DIR-400
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4 Puerto 10/100
Fast Eüemet

802.1 I a,b,g1 Puerto 10/ 100 Fast

Ethernet
D-Link Dir-400

L.{\\\'A\]larca - Ilodrlo

Tabla 2- l 5: Marca y Modelo del Router

Estiindares: IEEE 802.1 1 ab,g
Interfaces: 4 Puertas LAN l0/100 Mbps Fast Ethemet DUMDIX,
1 Puerta WAN 10/100 Mbps Fast Eüemet MDI/MDIX (Soporta dirección IP estatic4
DHCP Cliente.
Seguridad: WEP 64/128-Bit Dala Encryption (User-Selectable) Wi-Fi Protected

Access (WPA"/ WPA2).
Administración: Intemet Explorer v.6 o superior o Firefox v.1.5 o superior.
DHCP Server y Cliente.
Funciones de Firewall :

. Network Add¡ess Translation (NAT)
. Stateful Packet Inspection (SPI)
. VPN pass-through
. IPMac Add¡ess Filtering
. URL Filtering
. Scheduling

2,7.3, DISPOSITIVOS DE ENRUTAMIENTO ALAMBRICO

Cisco 800 es Router

.t l,l l¡

s'.i.l,
it l .".g((';. ,!

" ii:.: ¡'*

BIBL,O ' E:A
CAMFUS

PEÑAS

c rsco
Figura 2. I 2: Enrutamiento Cisco 800 Router

Tabla 2- l 6: Enrutamiento D-Link 800 Series Router

CARACTERiSTICAS:

¿1-port s\4'itch
802.1 I a,b,g
0pcioualCisco 851

l0/100 Fast
Ethemet

L.-r\Ilarca - ]Iodelo \\'l_,\\

EDCOM Página #22 ESPOL

WL.{N

I

\\'A\

I



2.8. SEGURIDADES:

Manual de Usuarios Gobernación Del Guayas

r Firewall
¡ IP Security (lPsec) VPNs (Triple Data Encryption Standard [3DES] or

Advanced Encryption Standa¡d [AES, Dynamic Multipoint VPN (DMVPN) and

Tururel-less Group Encrypted Transport (GETVPN)'

. Intrusión prevención systems.

o Adva¡ced quality of service (QoS)

r Cuatro puertos 10/100 administrables con soporte a VLAN'
r Seguridad WLAN 802. I I b/g rOpcional*

¡ Fácil configuración y administración remota con Cisco IOS@ Softwa¡e

r Power over Ethemet (PoE) para soporte de access point.

Diagrama de Seguridad Matriz

INTERNET
Enlace

Pr¡nc¡pal
Fibra

RRIER

Leyenda

Diagrama de Seguridades

Simbolo fotal Descripción

o
I
e
+ Vinculo de

comunicación

Nube de
lntemet

Serv¡dor de
segu.idad

Enlace
Backup
Cobre

INTERNET §

Figura 2.12: Diagrama de Seguridad.

NOTA: Las Sucu¡saies no tienen Salida a Intemet.

L -.IC T ECA

CAMPUS

PEÑA§

1

3

1

1

3

1

Transivef

[Jsuano

Enrutador

o

).1"
,-..I

\'l
-i;.!
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2.9 PROBLE]VIASENCONTRADOS

. No hay comunicación entre los edificios de manera estable y en otros no existe.
o No todo el cableado es categoria 6, algunas áreas manejan calegoría 5e.
¡ En áreas con nuevo cableado manejan nic 10\100 en infraestructura de red

gigabits.
. Cuellos de botella con switch l0\100 en áreas gigabits.
. No hay servidor dhcp activo. Solo los acccss point manejan un rango de ip por

dhcp.
. 'fodas las computadoras están dentro de un mismo segmento.
. Enlace backup no esta activo (necesita intervención del administrador).
o Linux centos 4.3 (se recomienda actualización a versión 5.i).
o Sütch sueltos sin rack.
o Algunos racks no tiene gabinetes.
. Racks y switch no tienen plan de contingencia y respaldo (fuentes redundantes y

ups).

o No hay comunicación con las comisarias del centro (sucursal, matriz).
. Racks y switch no tienen plan de contingencia y respaldo (fuentes redundantes y

ups)
¡ No hay vlan en todo las áreas las comrsarías.
e No se utiliza tecnología de puenos truncados entre mdf e idf de área de

servidores.
. No manejan inventario de ip's y control de nombre de equipos.
r No hay servidor.
o No tienen intemet para la actualización de antivirus (en sucursales).
¡ No hay administración centralizada de antivirus (en sucursales centro y sur).

:1,\

.*:r'

SrlitiO rECA

cAl\,4PUS

PEÑAS

st ( t RS.\r. st R \ ( t.\.t R().

g, -l:-v
.i:)
' 'i.'dr

Erx'olr Página #2{ ¡tsPot.



CAPITULO 3

SOLUCIÓN PROPUESTA
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3. SOLUCIÓN PROPUESTA

3.I. PROI}I,ENTAS E¡ÍCON-I'RADOS

Tabla 3: Problemas Encontrados

No existe un enlace
con las comisarias

que permita compaftir
recursos.

La comisaria no ha dado
prioridad a un proyecto que

permita la integración
tecnológica enlre las

comisarias.

Retraso en obtener información
entre comisarías que implica

no tener información
actualizada, perdida de

documenBción e información
duplicada.

No poseen servidores
de contrngencia
(Respaldos para

Servidores)

Falta conocimienlo por parte

del administrador de este
problema.

Pérdida de inlormación al no
tener métodos efectivos de

respaldos.

Pérdida de tiempo de respuesta

a usuario hasta que los
servidores sean restaurados.

Todas las estaciones
de trabajo se

encuentran denlro de
un mismo rango de
direcciones de red

(ip).

Desconocimiento por parte
del administrador de este

problema.

Congestionamiento de la red
por el exceso de broadcast.

Dispositivos de
comunicación y

servidores no constan
con UPS

Falta de presupuesto

Caida de la red ante la perdida
de energía. (Posible Perdidas de
Datos y tiempo de respuesta a

usuarios)

No hay control sobre
las actualizaciones de
Windows via internet.

No están establecidas las
politicas de administración y

uso del intemet en los
usuarios finales.

Consumo excesivo del ancho
de Banda de la empresa.

Excesiva carga de trabajo para
el adminislrador.

Prohhn¡as Lli'clos('¡r¡s¡s

lrD('ON'l Página #2ó f.sPot.
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3.2 SOLUCIÓN PROPUESTA

I'abla 3- l: Solución Propuesta

No existe un enlace con
Ias comisarias que
p€rmita compartir

fecursos.

Implementar equipos de
comunicación, Intemet y

enlace de datos con todas
las seguridades necesarios.

Mantener una comunicación
permanente entre las diferentes
comisarias con los niveles de

seguridad necesarios.

No poseen servidores
de contingencia
(Respaldos para

serv idores)

lmplementar planes de
Contingencia para:

Servidor de dominio
secundario y proxy.

Redundancia en equipos de
comunicación

(router/swrtch) en los puntos
que sean necesarios.

Contar con una solución inmediata
ante cualquier falla en los
sewidores y equipos de

comunicación.

Todas las estaciones de
trabajo se encuentra
dentro de un mismo

rango de direcciones
de red (lP)

Segmentar Ia red por
Comisarías, sucursales y
departamentos, mediante

(vLAN).

Reducir el congestionamiento en la
red (Broadcast) y controlar el

acceso a Ia red entre los drferentes
segmentos.

Dispositivos de
comunicación y

servídores no constan
con UPS.

Adquirir un UPS que
abastezca a todos los

Servidores y equipos de
comunicación.

Seguridad ante Ia falla del
suministro de electricidad, y dar
una continuidad laboral por un

tiempo determinado.

No hay control sobre las
actualizaciones de

Windows via internet.

Implementar "Servicio de
Actualizaciones

Centralizadas de Windows"
(WSUS) en servidores

Windows.

Administrar y actualizar de manera
Centralizad¿ los Sistemas

operativos, WINDOWS de la
lnstitución y Ítsi tener un control

sobre el estado de las
actualiz¿ciones de los equrpos en la

red, Y reducir en lo posible el
consumo del ancho de banda de

lntemet.

\lcnnce

EDCOM Págha lt21 FSPOL
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3.3.I. ALTERNATIVA I

Esta altemativa esta orientada a brindar un medio de enlace principal a la red WAN, así

como también brindar protección a nivel de hardware y Software contra intrusos hacia

la red intern4 mejorar los servicios de los servidores y optimizar el tiempo de respuesta

en el intercambio de información entre comisarías.

3.4. FACTIBILIDADTÉCNICA:

Tabla 3-2: Tabla de Dispositivos Wan (F.T)

sslq
flr:t ''i. \ l: ._.,.,¿

o,ot;:rt+

BlSL'OrECA
CA^,¡PUS

PEÑAS

J

Senidor (Windows
Sen er)

I

¡r

HP Proliant MLI l0
G5 Sen'er (1700ó5-100)

2003

a

a

Procesedor: Intel@
Xeon@ E3120 (3.16
GHz,6MB L2,65w.

Dpto. de
Sistemas
Area de

Servidores

Memoria RAM:
2 GB PC64OO.

¡ Disco duro:
Sata 250G8

Matriz
v

Sucurs¡les
Tarjeta de Red:
2 Nic
10/100/1000Mbps.

Incluye
Windo'¿'s
Sen,er.

Caracterifkxs
Hardware

UbicaciónEquipo

EDCOM Página #28 F,SPOI -
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Dpto. de
Sistemas
A¡ea de

Servidores

Matriz
v

Sucursales

Servidor (Linux
Server)

Workstetion HP xw4600
(vJTslLA)

Procesador: Intel& Core 2
Duo 3.00 GHz.

o Memoria RAM:
o 2 GB PC6400.

o Tarjeta de Red:
2 Nic l0/100/1000Mbps.

a

Disco duro:
Sate 25OGB

J

Dpto. de

Sistemas
Area de

Servidores

Matriz
v

Sucurtale¡

DRAM I28 MB
Maximo 384 MB.

Flash memory
Extemal Compact

Flash.

. Flssh-memorT
capacity Default: 64
MB Maximo: 128 MB.

4-port l0/100 Ethemet
switch, totalmente

Administrable con Soporte a
IEEE 802.1q VLAN.

. RIP Versions I & 2,

Enhanced Interior Gateway
Routing Protocol (EIGRP),

Open Shortest Path First
(OSPF), and Dynamic Host

Configuration Protocol
(DHCP).

Inter-VLAN rou

Cisco 1805 Integrated
Sen'ices Router

-t

Can¡cterlstic¡s

Hardrvare
EquipoCant

Tabla 3-3: Tabla de Dispositivos Wan (F.T)

F-DCOM Págína #29 ESPOL
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Dpto. De
Sistem¡s
Area de

Sen'idores

M¡triz
v

Sucursales

o 24Ethemet
l0/100/1000 ports.

¡ Dynamic Trunking
Protocol (DTP)

e DHCP Server
. Rate limiting.
o ACLs
r IEEE 802.1D

Spanning-Tree
Protocol

¡ IEEE 802.1Q VLAN

Dpto. de
Sistemas
Area de

Sen'idores

Matriz
v

Sucursales

Display de
señalización de LED's
con Multi-funciones
Amplio margen de

entrada de 150 a 230
Voltios
Puerto de Interfaz
RS232, USB.
Protecciónde5a15
servidores.

a

a

TIPS. APC
5 KVA onl¡ line

C-aracteristies

Hardware
Equipo

Cisco Catal¡"st 2960G-
21TC-L Switch (Capa

2)

-1

3

Tabla 3-4: Tabla de Dispositivos Wan (F.T)

¡' ia t
9i, ,l'
{,(, 

-

¿G--n';r'

BIBL IO T EC,\

CA[,4PUS

PEÑAS

v
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('amctcrírtk'as

l'rr¡r cedor
I bit'aciiin

J

(CARRIER)
('l'elconet-Principel)

F'ibra Optica monomodo de l0/125
micras de núcleo

o Enlace de 2024 kbps Matriz.
¡ Enlace de 5 l2 kbps Sucursal Norte
. Enlace de 5 l2 kbps §ucursal Sur.

(CARRIER)
(CNT-Rcspaldo)

F'ibra Óptice monomodo de l0/125
micras dc núcleo

¡ Enlace de 2024 kbps Matnz.
¡ Enlace de 512 kbps Sucursal Norte
o Enlace de 512 kbps Sucursal Sur.

lntcrnct

Dpto. de
Sistemas
Area de

Servidores

Metriz
v

Sucursales

J

( araclerirtic¡rs

l'l or ccdor
t bimcirin

2

l-abla 3-5: Tabla de Proveedores de Intemet (F.T)

(CARRIER)
(Telconet-Principal)

t'ibra Óptica monomodo de l0/l 25
micras de núclco

o Enlace de datos cenúo-norte (256 kbps)
o Enlacc de datos centro-sur (256 kbps).

(CARRIT,R)
(CN'I. - Respaldo)

Fibra Óptica monomodo de l0i 125
micras de núcleo

o Elnlace de datos centro-norte (25ó kbps)
¡ Enlace de datos centro-sur (25ó kbps).

Tabla 3.ó: I'abla de Proveedores de Intemet (F.'I )

Enlace
de

Datos
Nuevos

Dpto. de
Sistem¡s
Area dc

Servidores

Matriz
v

Sucurseles

2

EDCOM l'ágina #3 ) IiSPoI ,
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§rftu¡r¡t
lrfu',n l bicacfu'rrr('antkl¡rd l)tsc'

Linux Centos 5. i Dpto. Sistemas
Matriz

Tabla3.7: Tabla de Software (F.T)

3.5. FACTIBII,IDAD OPERAI'IVA:

F'asc rle Aruilhir
Ing'l clccomr-niwirn:s

'Ietr¡cr: 
de ttetl

Ing tn Sisrr-mas

2

tng"l'elemrnmiaicnsFssde IXi€fro deh rql
IAI'í Y\l'AN

lng Ln Snenas

l

Ing I elcmmmiriurs

lng lrr Si<unas

!'xe de Im plementrciín
a nivel IAli y WA\

7 frcnrco de Rr:t

2

lng'leleumunreionx

Ing En Srs'tenras

l'¿se de Prueba deh rcd
L{li y\l'Ali

l

['ase de Dmrmentaciin
l"\Ii y WAN

lng En Sisanras

Ing'lelecornrnrantxres
)

Dtrcripiin
'l'iempl

Stm¿na
('anl.

l'abla i-8. I-abla de lractibilidad Operativa

F,DCON4 Pi4ina #32 trS P( )t.

, I Licencia de Windows Sewer ( Incluida en Dpto. Sistemas 
Ii I Pote. I Hn Proliant) Matriz I

[_- ]- [ 
-co',sá;ffiffintivirus 

t op,;s"t."'*--
I Pqte I workstation I Sucursales I

I

I

I

I

I

I

I

I

\cth klad

I

I
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3.6. FACTIBILIDAD ECONÓUIC,I COSTO:

Tabla 3-9: 'l-abla de costo de Dispositrvos Wan (F.E.C)

T'abla 3-10: Tabla de costo de Software (F.E.C)

l s4 800

(')¡
Í, ,j . 

:'-, Y
ü:

BrBt,a,EaA
CAMFUS

PEÑAS

Cisco Catalyst 29ó0G-24TC-L
Switch

sr 600

J Router(1805 Cisco) $r 200 s3 600

J
HP Proliant Mt.l l0 G

Server (Windorvs Serv.er)
$r450 $4.350

.,
Workstation HP xw4600 (VJ75 t LA)

Servidor (Linux Server) $Lrs0 s3 450
UPS (APC)

5 KVA only line
$2 200 só.600

l'recir¡ I . I 'lirfal

s l:.8r)t}

l)et¡¡ llt'
I¡.\til)\\ .\t¡t.:

2
Consola Kaspersky Antivirus

Workstation
s50 0 $ 100

I [.icencia Windows Server s0 00 $0 00
I Linux Centos 5. + s0 00 s0.00

lbl¡ll-t¡l!l!:t.l.l

S IIX)

QC!,rLe____
Sollnare

r-.t)coNr Prígina #33 frSPOt-
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I

1

(TE,I,CONf,T - CARRIER)

Enlace de datos centro-norte
(2s6 kbps)

Enlace de datos centro'sur
(256 kbps)

sl20

s 120

s1410

l

I

(CNT - CARRIER)
(Gretis)

Enlace de datos centfo-nórte
(2só kbps)

Enlace de datos centro-sur
(256 kbps)

$0 00

$0.00

$0 00

So.o0

(TEI,CONET - CT\RRIER)

r Enlace de 2024 kbps Matriz.
¡ Enlace de 5 l2 kbps Sucursal Norte
r Enlace de 512 kbps Sucursal Sur.

$ 900
s 240
s 240

$ r0 800
s2880
$2880

(c\I'- cARRIER)
(Gratis)

. Enlac€ de 2024 kbps Matnz.
o Enlace de 512 kbps Sucursal Norte
r Enlace de 5 I2 kbps Sucursal Sur.

$ 0.00
s000
$ 0.00

$000
$000
s000

l'r'ccio
\lcnsual

'I'otal

\nual
l'rrlvecdr¡r

l'otal s I 9.¿JO

-fabla 3-l l: l'abla de costo de Proveedores de lntemet (F.E.C)

trl)C()lvf Pagina #34 ESPOL
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].6.I. FACTIBII,ID,4D OP¡]RATIVA CO§'TO

Fase de Aruílisir de

hrcdWAN

Tabla 3. l2: Tabla de Factibilidad O¡rerativa costo

hg'l'elecrrrLnixias s')10 s 440
l

Ing En Sisorm

,)

$ 220 $ +1r)

Taal l-os¿ .,lnílbi¡ s880

lng1'elecomunrrxiones s 220 $ 140

Ing F-n Si§vnas $ 1r0 $ 440

I
,)Fxe de Disrño de

h r€ri W;.{.N

s+10

I s 88f/

s +¡0

T'dal f'ds¿ IXsaT)

Ing Telecomrnímiors
s ?r0

Ing En SiSrnas
s 220

Tecnr¡ de Rqj
s 160

I

I
,)

2

Frede
I mplemeÍt¡ciín a
nivel IAN y
WA¡i

$ ú+0

$ 220

.§ I.520I

s 220

7 qftú I'tls¿

lng Tekummr<rcroesI $20

l
l

-)

s ll0

s ló0I Técmco de Red

Fsc de Prueba tte

h red lANy
WAN Ing L-n Srsanas

s 320

$ 4.10

I s 7fi)

5 440

'I'ttal l;oy Pruáa

Ing Telecuntmwrurs

2
lng Ih Sisonas

ftltl I'-ay lkmtnstrint

s220
I

s220

Fe* de
Dorume¡taciín
rul lAli yWAN

s l{l{)

.'\cth'id¿rl

i'r.'.tr,iii*

'l'ie.m¡xr

(Senrana)

( i¡slo llx'
§cmanaI )ert'ri¡ririn

Fhn l)iruio

F)rv. lnr ¡k'mcnl¡¡cirin

l'¿tsc llxunrnt¿rckin

sLel{r
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3.6.2. COSTO F;\CTIBILIDAD ALTERNAI'IVA I

Tabla 3.1i: -l'abla 
de Costo Factrbrlidad Altemativa I

(iobrrn¡ción Del Guay'as

4\)
ü
Y

BrBt /1't:A
CAMFUS

PEÑAS

Costos de Hardware s 22 800

Costos Software
$ 100

Servicios de Comunicación l9 440

Serv i cios Profesi onal e s
$ 4920

Subtotal
$ 47.260

rvA (12%)
s s.671¿

( ostos I ol:t lcr \ 5:.e-l t.:

l olaIl)cscri )( ton
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3.7. FORMA DE PAGO

La forma de pago se realiz.ará de la siguiente manera:

Se la hará en tres pagos:

El primer pago será del 600/o y se realizará el pago al momento de aceptar y
Firmar el contrato de la propuesta escogida.

El segundo pago será del 20% y se realizará el pago 30 dias después de haber
flrmado el contralo para cubrir gastos de matenales, equipos e imprevistos.

El tercer pago será del 20% restante, se la efectuará al entregar de Manera
lormal y por escnto la finalización del Proyecto.

Cabe recalcar que durante la implementación de la solución escogida, tendrán
que ofrecer todas las garantías y lacilidades que se requreran para el
cumplimiento de la solución.

8IB' '^ ' ECA

CAMtrUS

PEÑAS

.,",. c: r)¡,

fl,: ',}

IDCOM Página 137 ESPOT-
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3.8. \'[.\1'A.t,\S

Tendremos una red l-an y Wan segura y confiable con soporte a fallo de

tolerancia a nivel dispositivos Equipos y medios de Comunicación.

[,a administración de los servicios informáticos de Ia lnstitución serán
centralizados y se podrán dar soluciones a nivel de todo el Árbol de Dominio en
todas sus aplicaciones de red.

Con la implcmenlación de enlaces de respaldo cntre malrices y sucursales
tcndremos la seguridad de poseer contrnuidad en la comunicación.

3.8.I. BENEFICIOS

o Al modemizar la institución co nueva tecnologia aumentaran su productividad

. Conexión Permanente entre matriz y sucursales.

. Ahorro de tiempo y gastos en la contratación de personal (externo).

EDCOM Página #38 t-.sPot-
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3.9. GARANTIAS:

La Garantía de nuest¡a propuesta la hemos divido en dos grupos:
Hardware adquirido y Configuraciones de equipos.

3 años contra delectos de
Fabrica

3 años contra defectos de
Fabrica

I Año Cargador
2 Años Baterias

'l'abla 3- l4: Tabla de Garantias de Costo de Disposrtivos Wan

(ionfiguración de Router y Switch:

Soporte técnico por I año en las conliguraciones de los servidores y dispositivos
a partir de la entrega de Formal del proyecto implementado.

CrB, '/1'FCA
CA[,PUS

PEÑAS

3

I I¡.!"

.t

-1 I{P

J FIP

I año contra defectos de
Fabrica

I año contra defectos de
Fabrica

Proliant MLI l0 G5

Workstation XW4600

Routcr Cisco I 805Cisco

-)
Sütch Catalyst 29ó0G-

24TC
Cisco

APC UPS

I l¡rdn arr
\krtlt'k¡ (iar¿nlí¡
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3.10. ALTERNATIVA 2

Esta altemativa está orientada a brinda¡ un medio de enlace principal a [a red WAN, así

como también brindar protección a nivel de ha¡dwa¡e y Software contra intrusos hacia

la red intema, mejorar los servicios de los servidores y optimizar el tiempo de respuesta

en el intercambio de información entre comisarias.

3.IO.I. FACTIBILIDAD ECONÓMICA

Tabla 3-15: Tabla de Dispositivos de Comunicación Wan (F.T)

Dpto. de
Sistemes
Area de

Servidores

Matriz
y Sucursales

HP Proliant MLl10 G5
Server (470065-100)

Proces¡dor: Intel@ Xeon@
E3120 (3.16 GH4 6MB
L2,65W.

Tarjeta de Red:
2 Nic l0/100/1000Mbps

lncluye
Windows 2003 Server.

a

Memoria RAM:
2 GB PC64OO.

r Disco duro:
Sata 25OGB

J

Sen'idor
(Windows Sen'er)

Car¿cteÉstiq¡s

H ardu a re
Ubic¿ciónEquipoCant

EDCOM Página #40 ESPOL
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3

Dpto. de
Sistemas
Area de

Sen'idores

Matriz
v

Sucurs¡les

Workstrtion HP xw4600
(vJTsrLA)

Proces¡dor: Intel0 Core 2
Duo 3.00 GHz.

o Memoria RAM:
o 2 GB PC6400.

Tarjeta de Red:
2 Nic 10/100/l000Mbps.

a

f)isco duro:
Sata 250(]B

.,]

Servidor (Linux
Sen'er)

-iCom Router 5642
Flash memor.v
Erternrl Compact Flash.

. Flash-memory capacity
Default: 32 MB

Maximo: 128 MB.

. 4-port 10/100 Ethemet
sütch, totalmente Administ¡able
con Soporte a IEEE 802.1q
VLAN.

. RIP Versions 1 & 2,

Open Shortest Path First (OSPF),
and Dynamic Host Configuration
Protocol (DHCP).

256 \rB

Inter-VLA\

. DR{I{
Maximo 512 IIB.

Caracteráricas

Hardware
Ubic¿ciónCant Equip

Dpto. de
Sistemas
Area de

Sen idores

Matriz
)

Sucursales

Tabla 3-16: Tabla de Dispositivos de Comunicación Wan (F.T)
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Switch 3com 4200G 24-
Port Capa 2

.1

*:*

Dpto. De
Sistem¡s
Area de

Servidores

Matriz

"Y

Sucurr¡les

Tabla 3-17: Tabla de Dispositivos de Comunicación Wan (F.T)

Tabla 3-18: Tablade Proveedores de Intemet (F.T)

Dpto. De
Sistemas
Area de

Sen'idores

Matriz
.v

Sucurs¡les

o 24 Ethernet l0/100/1000
pons.

o DHCP Server
r ACLs
o IEEE 802.1D Sparuring-Tree

Protocol
o IEEE 802.1Q VLAN

Display de señalización de
LED's con Multi-funciones
Amplio margen de entrada
de 150 a 230 Voltios
Pueno de Interfaz RS232,
USB.
Protecciónde5ai5
servidores.

3

UPS - APC
6 KVA onlyline

Caracterlsticas

Hardware
EqUfroCant

Fibra Óptica monomodo de lOi 125
micras de núcleo

o Enlace de 2024 kbps Matriz.
o Enlace de 512 kbps Sucursal Nole
. Enlace de 512 kbps Sucursal Sur.

(CARRIER)
(Telconet-Principal)

3

Dpto. de
Sistemas
Arer de

Sen'idores

Matriz

Sucurs¡les
Fibra Óptica monomodo de l0/125

micras de núcleo

o Enlace de 2024 kbps Matriz.
r Enlace de 512 kbps Sucursal Norte.
o Enlace de 512 kbps Sucursal Sur.

(CARRIER)
(CNT-Respaldo)

3

lntemel

Car¿cterfsticas

Proveedor
UbicaciónCant Equi¡to
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('amcterísticas

l'ror ccdor

2

(CARRIER)
('I'elconet-Principal)

F-ibra Óp tica monomodo de l0/l 25
m icras de núcleo

Enlace de datos centro-norte (256 kbps)
Enlace de datos centro-sur (256 kbps).

Dpto. de
Sistemas
Area de

Servidores

lIa triz
)

S ucu rsa les

Dpto. Sistemas
Matriz

Dpto. Sistemas
Matriz

Dpto. Sistemas
Sucursales

Enlace
de

Datos
Nuevos

,

(CARRIER)
(CNT - Respaldo)

F'ibra Óptica monomodo de l0/125
micras de núcleo

¡ Enlace de datos centro-note (256 kbps)
¡ Enlace de datos centro-sur (25ó kbps).

Linux Centos 5.r

Licencia de Windows Server ([ncluida en
t1 Proliant

Consola Kaspersky Antivirus
Workstation

-fabla 
3-20: l'abla de Soflware (F.T)

Tabla 3- l9: Tabla de Proveedores de lntemet (F.T)

I Pqle

,)

Sr¡fhr:rn'

Dc*ri¡xiin

[:t)C'O\1 Página #43 ESPOL
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3.I0.2. I.'ACTIBII-IDAD OPER-ATIVA

Fa-ce d€ Aruilisis

Ing Teltxomuriaioru;
t'ase de Prudn de la rcd I,{N y trl'.tri

Ing En Si«onas

]'ec¡io de Red

Fae de Documcntaciin lÁ)i y WA)r,l

i 
Ing En Srscnras

I'abla 3-21: 'fabla de Factibilidad Operatrra

3.I0.3. T-ACTII}IT,IDAD ECONÓMICA COSTO

Tabla 3-22. 'labla de Costo de Factibilidail Económica

2

)

$ I .i50

Ing Telecrxnumrxi<rur

Ing Ffl Srsorus

Ing'l'eleomunreicrs
l'are rk Diseño rlc b red Lt¡i Y WAN

Ing En Sisernas

Ing l-elecornrniarrr-s

Ing Fn Sisemm

t'ase de lmpkrnenbciin ¡ nivd LAN
yWAN

2 Tecnrco de Red

1

Ing Teleonnrmmioru:s

\cfh'irJa«l l)e;cli¡lclin liempr!*mana

-) Switch 3com 4200C 24-port Capa? s450
s9.t0 $2 820

s4 i50
orkstation HP xw4600 (VJTS I LA)

J

-)

-1

Sen er Windorvs Server

Sen'idor [-inux Server

5 KVA onl lrne

3Com Router 5ó42
[-lP Prolianr MLI l0 C

I,PS (APC)

s 1 .150

sl r50 s3.450

s2 200

12!!41¡§. ___
I lardn arc

lirtn I
('anlidad
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Consola Kaspersky Antivirus
Workstation $50.0

l L¡cencia Windows Sener !i0 00 s0 00
I Linux Centos 5.+ s0 00 s0.00

li¡t¿r I s ll)l)

(':rnlklarl 
I l)cq¡!!q,__ _

§ofhr arc

Tabla 3-23. Tabla de Software (F.E C)

Tabla 3.24: Tabla de Proveedores de Internet (F.E.C)

I

I

( r-t L('o\E'r'- ( .rRRtuR)

Enlace de datos centro-norte
(2s6 kbps)

Enlace de datos centro-sur
(2s6 kbps).

$]]0

sl20

§1 140

$ I .4'10

I

I

(cNT - CARRTER)
(Gratis)

Enlace de datos centro-norte
(256 kbps)

Enlace de datos centro-sur
(256 kbps)

$0 00

$0.00

s0 00

$0 oo

(TELCOI\ET - CARRIf,R)

r Enlace de 2024 kbps Matriz.
¡ Enlace de 512 kbps Sucursal Norte
o Enlace de 5 l2 kbps Sucursal Sur.

s e00
$ 240
$ 240

$ 10 800
s2880
s2880

(cNT - CARRtL,R)
(Gratis)

o Enlace de 2024 kbps Matriz.
. Enlace de 5 I2 kbps Sucursal Noñe
¡ Llnlace de 512 kbps Sucursal Sur.

$000
s 0.00
§000

s 0.00
s000
$0oo

('antidad l)etrllc l'r'tcio
\lcnsurtl

'lbt¿l

lnual
l'rovt ctkrr

!irt¿ I \ l 9.J{0
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Ing l eleumurrmiones $ 220

Ing Fn SrScnras

2

$ )?0 $ 440

s 140Fan de tXserio de
h rul \lit]\'

Ing Telecnrnu'riei<rrs

In En Sismus

s 220

$ 220 s 140

Ing T elmmunrmruxx
$ 220 $ 410

Ing En Si$erras
$ 220 s 140

Fme de
I mplems¡t¡ciin a
nivd L{N y
WAN

2 Tecnrctr de Rcl

l

$ rú) 5 &t{.)

$20

s 220

Ing ltleuxnr"nraroner; $220

) l'&nico de Rxt

s 220

s t60

Fase de Pn¡eh de
h red l,tNy
WAN tng fu Sisonas

s i20

s'l{o
Farc de
lhq¡ mentacirin
md IANyWAN

lng Telecrrnr.rrr-iorus

l
[ng En Sr^*emas

s220

s220

I aol Ftty Dxunpttxün

s 140

srHl

\tilto

( r\ t.
(()!it(l

t{)R
st:lt \\.1

II]:\ {'
(st.\t \\.rl

.r( 'tI\It) \t,

Itrx. t¡rr¡liii

l;¿v'Dkfro

litul l'ir l)ir.z'nt \ l#x)

|;lx. I nr¡lk nrentrririn

'lit¡tl l i*, htytL'rrktrt .ititt § l-§2r)

I'Ix't)¡rlcl¡r

littttl I itse lhtdxt
§ 7fl)

Fir,¡e lhu nltrrtririn

§ {.920

s 440

Tabla 3-25: Tabla de Costo Operativos (F.E.C)
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J.IO.3.I. }'A(]TIBILID,{D (]OSTO AI-I'I]RNATIVA 2

Tabla 3-26: Tabla de Costo Alternativa 2 (F. E.C)

',¡I..,

"' 
¡9

*
--,-D

,;,;t,

t Fr,a,,EaA
CAMF.IJS

rEÑAS

Costos de Hardware § 18 570

Costos Softrvare
s 100

Ser""icios de Comunicación s 19 440

Sen'icios Prof esionales
$ 4920

Subtotal
s43.030

wA(t2%)
s 5.16¿

s J8.l (¡{

l)esrri )(lrtll I r¡tal

t: tX-O\.1 P agina #47 ESPOt,
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3.I I. \'ENTAJ¿\S

Tendremos una red Lan y Wan segura y confiable con soporte a fallo de
tolerancia a nivel dispositivos Equipos y medios de Comunicacibn.

La administración de los servicios informáticos de la lnstitución serán
centralizados y se podrri,n dar soluciones a nivel de todo el Árbol de Dominio en
todas sus aplicaciones de red.

con la implementación de enlaces de respaldo entre matrices y sucursales
tendremos la seguridad de poseer continuidad en la comunicación.

3.II.T. BENEFICIOS

o Al modemizar la institución co nueva tecnología aumentaran su productividad.

. Conexión Permanente entre matriz y sucursales.

r Ahorro de tiempo y gastos en la contratación de personal (extemo).

o Clientes satisfechos debido a soluciones nipidas a sus problemas.

t,,'ll:

',
- .;"n

L ,3I '^ IECA

CAMPUS

PEÑAS

EI)COM Página t48 ftsPol.



lllanual de [;su¿rios Cobernación Del (iuavas

3.I I.2. GARANTÍAS:

l-a Garantía de nuestra propuesta la hemos divido en dos grupos

Llardware adquirido y Configuracíones de equipos.

3COM 3Com Router 5ó42

-l APC UPS

I año contra defectos de
Fabrica

I año contra defectos de
Fabrica

3 años contra defectos de
Fabrica

3 afros contra defectos de
Fabrica

I Año Cargador
2 Años Baterias

il
l' ;:

t li ' .-a
( a.. ,s

PE ÑAS

Tabla 3-27: 'fabla de Caranrías de Dispositivos de Comunicación Wan

Configuración de Router y Switch:

Soporte técnico por I año en las configuraciones de los servidores y dispositivos
a partrr de la entrega f ormal del proyecto implementado.

J

3

3

LIP

llP

3COM

Proliant MLI l0 C5

Workstation XW1ó0t)

Switch 3com 4200G 24-
Port Ca :

-)

('anti«lad Ilarra
IIartlna¡'c
\lodekr

tllX'O\l Pagina #49 ISPOL
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3.I2. FORMAS DE PAGO

La fbrma de pago se realiz rá de la siguiente manera

Se la hará en tres pagos;

El primer pago será del 60% y se realiirará el pago al momento de aceptar y
Firmar el contralo de la propuesta escogida.

El segundo pago será del 20% y se realizará el pago 30 dias después de haber
firmado el contmto para cubnr gastos de materiales, equipos e imprevistos.

E.l tercer pago será del 20o/o restante, se la efectuará al entregar de Manera
formal y por escrito la finalización del Proyecto.

Cabe recalcar que durante [a implementación de Ia solución escogida, tendrán
que ofrecer todas las garütias y thcilidades que se requieran para el
cumplimiento de la solución.

3.1J. PLA\ D[.'l'R.\B;\JO (iA\\'l':

r '-:'\

t f

! 3,'' c-A
('A\,''US

FEÑAS
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4. CONFIGURACIÓN DE ROUTER

4.I. ENRUTADOR:

Un direccionador, ruteador o encaminador es un

dispositivo de hardwa¡e para interconexión de red de

ordenadores que opera en la capa tres
(nivel de red). Un router es un dispositivo para la
interconexión de redes informáticas que permite

asegurar el enrutamiento de paquetes entre redes o
determinar la ruta que debe toma¡ el paquete de datos.

Es un tipo especial de computador.
Cuenta con los mismos componentes basicos que un PC estanda¡ de escritorio. Cuenta

con una CPU, memoria, bus de sistema y distintas interfaces de entrada/salida. Los

routers necesitan el softwa¡e denominado Sistema operativo de intemetworking (iOS)

para ejecutar los archivos de configuración. A través de los protocolos de enrutamiento,

los routers toman decisiones sobre cuál es la mejor ruta para los paquetes.

4.1.2. FUNCIONAMIENTO DE UN ROUTER:

La primera función de un router, la más basic4 es como ya hemos indicado, saber si el

destinatario de un paquete de información está en nuestra propia red o en una remota.

Para determinarlo, el router utiliza un mecanismo llamado "másca¡a de subred"' La

másca¡a de subred es parecida a una dirección IP (la identificación única de un

ordenador en una red de ordenadores, algo así como su nombre y apellido) y determina

a que grupo de ordenadores pertenece uno en concreto. Si la másca¡a de subred de un

paquete de información enviado no se corresponde a Ia red de ordenadores de por

ejemplo, nuestra oficina, el router determina¡á" lógicamente que el destino de ese

paquete esüí en algrura otra red.

A diferencia de un Hub o un switch del tipo layer 2, r¡n router inspecciona cada paquete

de información para tomar decisiones a la hora de encamina¡lo a un lugar a ot¡o' Un
switch del tipo "layer 3" si tiene también esta ñ¡ncionalidad.

Cada PC conectado a una red (bien sea una local o a la red de redes - Internet-) tiene lo

que llamamos una tarjeta de red. La tarjeta de red gestiona la entrada salida de

información y tiene una identificación propia llamada identificación MAC.

A esta identificación MAC la podríamos llamar identificación fisica" sería como las

coordenadas terestres de nuest¡a casa. Es única, real y exacta. A esta identificación
fisica le podemos asocia¡ una identificación lógica, la llamada IP. Siguiendo con el

ejemplo de la casa' la identificación fisica (MAC) serian sus coordenadas terrestres' y su

identificación lógica sería su dirección. La identificación Iógica podría cambiar con el

tiempo, pero la identificación fisica no cambia.

El router asocia las direcciones fisicas (MAC) a direcciones lógicas (lP). En

comunicaciones informáticas, r¡na dirección fisica (Mac) puede tener varias direcciones

lógicas 0P).

EDCOM Página #53 ESPOL
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Una vez que nos identificamos en internet por nuestras direcciones lógicas, los routers
entfe nosolfos y otros puntos irán creando unas tablas que, de algún modo localizan
donde estamos. [¡s routers crean unas tablas de como se suele ir a donde. Si hay un
problema, el router prueba otra ruta y mira si cl paquete llega al destino, si no es asi,
prueba otra, y si esta tiene éxito, la almacena como posible ruta secundaria para cuando
la primera (la más rápida no funcione). Toda esta información de rulas se va
actualizando miles de veces por segundo durante las 24 horas del dia.

{.1.3. DIS'IRIBL CION DE Lr\¡ ROIITER:

l-os enrutadores de distribución agtegan tráfico desde enruladores de acceso múltiple,
ya sea en el mismo lugar, o de la obtención de los flujos de dalos procedentes de
múltiples sitios a la ubicación de una importante empresa. Los en¡utadores de
distribución son a menudo responsables de la aplicación de la calidad del servicio a
través de una WAN, por lo que deben tener una memoria considerable, múltiples
interfáces WAN, y transformación sustancial de inteligencia.

También pueden proporcionar conectividad a los grupos de servidores o redes externas.
Los enrutadores de acceso, conectados a una red de area local (t.AN), si se

interconectan a través de Core roulcrs.

4. 1.4. C,\R.\C'[l- R lS'[ I C-,\S ES l]N C I A l,liS:

o Es un dispositivo lnteligente
¡ Procesa y toma decisiones
. Cenera tabla de enrutamiento (conoce si sus Routcrs vccinos están en

funcionamiento).
r Siempre toma una dirección Lógica.
r Tiene varias interfases (sirven para interconectarse con las redes LAN u otros

Routers).
¡ Reconoce las redes que tiene directamente conectadas.
. Mantiene una actualización constante de la topologia (depende del protocolo).
e LOAD l/255 entre menor sea el numerador esta mas ocupado.
. RALY 2551255 entre mayor sea el numerador es mas confiable y seguro.

[,os principales componentes internos del router son:
. La memoria de acceso aleatono (RAM)
. La memoria de acceso aleatorio no volátil (NVRAM)
. La mcmoria flash
. La mcmoria de sólo lectura (ROM) y las interfaces.

L 3, .^'ECA

CA\4PUS

PEÑAS

.1.1.5. ( 0\lPo\!:N'l'r:s DE t i\ Rot TF.R

"i.lo
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Figura4: Componentes de un Router

CPU: (Unidad central de procesamientos) ejecuta las estructuras del sistema operativo'
Estas funciones incluyen la inicialización del sistema, las firnciones de enrutamiento y

el control de la interfaz de red. La (CPU) es un microprocesador; los grandes router
pueden tener varios (CPU).

RAM: La memoria de acceso aleatorio, se usa Para la información de las tablas de

enrutamientos, el cache de conmutación Épida, la configuración actual y las colas de

paquete en la mayoria de los routers, la RAM proporciona espacio de tiempo de

ejecución para el software IOS de cisco y sus subsistemas por lo general, la RAM se

pierde cuando se apaga la unidad.

En general, la RAM es una memoria de acceso aleatorios din¿i,rnica/Consola/Aux, las

interface LAN generalmente constan de uno de los distintos tipos de ETHERNET O

TOKEN RING. Estas interfaces tienen chips controlados que proporcionan la lógica
necesaria pam conec[ar el sistema a los medios.

Las interfaces LAN pueden ser configuraciones hjas o modula¡es las interfaces WAN
incluyen la unidad de servicio de canal (CSU) integrada" la RDSI y la señal. Al igual q

las interfaces LAN e interfaces WAN pueden ser de configuraciones frjas o modula¡es.

Las interfaces tienen las siguientes ca¡acterísticas y funciones conectan el router a la red

para permitir que los temas entren y salgan pueden estar en el moüerboard o en un

modulo aparte.

DRAM: puede actualizarse agregando miis módulos de memoria en lÍnea doble
(DIMM).

Tienes las siguientes caracteristicas ¡' funciones.

r Almacena las tablas de enrutamiento.
. Gua¡da el cache de conmutación rápida
. Mantiene las colas de espera de los paquetes
. Brinda una memoria temporal para el archivo de configuración del router mientas

esta encendido
o Pierde el contendido cuando se apaga o reinicia el router.
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Buses: L¿ mayoría de los routers contienen un bus de sistema y un bus de CPU. El bus
de sistema se usa para la comunicación entre la CPU y las intertaces y/o ranuras de
expansión. Este bus transfiere los paquetes hacia y desde las interfaces.

La CPU usa el bus para tener acceso a los componentes desde el almacenamiento del
router. Este bus transflere las instrucciones v los datos hacia o desde las direcciones de
memoria especilicadas.

NVRAM: La memoria de acceso aleatorio no volátil (NVRAM) se utiliza para guardar
la configuración de inicio.
En algunos dispositivos, la NVRAM se implementa utiliz¿ndo distintas memorias de
solo lectura programables, que se pueden borrar electrónicamente (EEPROM). En otros
dispositivos, se implementa en el mismo dispositivo de memoria flash desde donde se

cargó el código de arranque. En cualquiera de los casos, estos dispositivos retienen sus

contenidos cuando se apaga la unidad.

MEMORIA FLASH: La memoria flash se utiliza para almacenar en rmagen completa
del soflware fOS de cisco. Normalmente el router el router adquiere el tOS por defectos
de la memona flash, et IOS puede estar comprimido o no. En la mayoria de los routers
una copia ejecutable de IOS se transfiere a la RAM durante cl proceso de arranque.

ROM: la memoria de solo lectura (ROM) se utiliza para almacenar de forma
perrnanente e[ código de diagnostico del hardware durante el arranque del router y la
carga del software IOS de disco desde la memoria del router y la carga del soflware IOS
de cisco desdc la memoria flash a la Ram. Algunos routers también tienen una versión
mas básica del IOS q pueden usarse como fuente alternativa de arranque.

FTJNCIONES DE ALIMI,¡iTACIÓN: La fuente de alimentación brinda la energia
necesaria para operar los componentes intemos los routers de mayor tamaño pucden
contar con vanos tuente de alimentación o fuentes de modulares. En algunos de los
routers de menor lamaño, la fuente puede ser extema al router.

II{TERFACES: Las interfhces son las conexiones de los routers con el extenor. l.os
tres tipos de interlhces son la red de área local (LAN), la red de área amplia (WAN) y la
Consola/AUX. Las interfaces LAN generalmente constan de uno de los distintos tipos
de Ethemet o Token Ring. Estas interfaces tienen chips cont¡oladores que proporcionan
la lógica necesaria para conectar el sistema a los medios. [,as interfaces LAN pueden ser
configuraciones f,rjas o modulares.
l-as interfaces WAN incluyen Ia Unidad de servicio de canal (CSU) integrada, Ia RDSI
y la serial. Al igual que las interlaces LAN, las interfaces WAN también cuentan con
chips controladorcs para las interlaces. [,as interlaces WAN pueden ser de
configuraciones f,rjas o modulares.
Los puertos de ConsolarAUX son puertos seriales que se utilizan principalmenle para la
configuración inicial del router.

Estos puertos no son puertos de networking. Se usan para realizar sesiones terminales
desde los puertos de comunicación del computador o a t¡avés de un módem.
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ESTANDARES:
EIA/TIA -232, V.35, X.2 I , G.703, RDSI, Tl, T3, El y E3, Xdsl, SONET

PROTOCOLOS: Control de enlace de datos de alto nivel (HDLC)
Frame Relay
Protocolo punto a punto (PPP)
Control de enlace de datos síncrono (SDLC)
Protocolo Internet de enlace seria.l (SLIP)
x.25
ATM

4.I,6 CONEXIONES INTERNAS DEL ROUTER:

La fimción de los puertos de administración es diferente a la de las otras conexiones.

Las conexiones LAN y WAN proporcionan conexiones de red por donde se l¡ansmiten
los paquetes. El puerto de administración proporciona una conexión basada en texto
para la configuración y diagnostico de fallas del router. Los puertos auxiliares y de

consola Constituyen la interfaces de administración comunes. Estos son paquetes

seriales asincrónicos EiA - 232. Están conectados a un puerto de comunicaciones de un
computador.
El compuudor debe ejecutarse un programa de comunicación de terminal para iniciar la
sesión basada en el texto con el router.

Conexiones [tAN
Puert6 de Enlaces

r-

a j
o 'I

Puerlos d e

FaEhemel

Puelb Puerlo
de Auiliar

CorBola
lnleruclor

d¿

Aim€nlac¡ón
Electlca

Conexion

de

Cable de

AlimenlaciónCong{ones L.a.¡¡
ConexionÉ de

puerlo de

Admin6tac¡ón

l-t--
i-

5 . ----.:-.:t-.H

=. f .oi".
_:-:- 

- 1'.--; 
--

t al itit m E---E--

Figura4-l : Conexiones Intemas de un Router
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4.2. CONFIGURACIÓN DEL HYPER TERMINAL:

El hlper terminal conecta con otros equipos, sitios Telnet de intemet, sistemas de

piz¿rras electrónicas, servidores en línea y equipos host utilizando un moden o un cable

de móden nudo.

4.2.I. PASOS PARA CONFIGURAR EL HYPER TERMINAL:

1.- De click en inicio, todos los programas del menú inicio, seguido del menú

accesorios, luego de click en comunicaciones y a continuación en HYPR TERMINAL.

t{rY
-:.1--
rE**-.-,?'-"-"
'4*--
is-**-r*-'

Figura4-2: Configuración del H¡per Terminal

2.- La primera vez q s ingresa al h¡per terminal aparecenl una pantalla denominada
(Programa Telnet predeterminado) de click en (SI), si desea establecer el Hyper

terminal como progra¡na predeterminado de Telnet.

a
a
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a
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t
o¡
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Figura4-3 : Programa Telnet terminal
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3.- Esta pantalla de descripción de la conexión, sirve para escribir el nombre de una

nueva conexión y si es de su preferencia escoja un icono para la conexión, coloque el

nombre que desee ("Gobemacionl ").

Manual de Usuarios Gobernación Del Guayas

Figura4-4: Conexión Nueva

4,- En Conect¿¡se a; elija el puerto de comunicaciones donde se encuentra conectado e

router o switch, en este caso a com3 y finalice dando click en aceptar. En esta pantalla

escogemos el puerto para conectarnos al router con el cable rollober, cabe indicar que

podemos conectamos mediante los puertos com3 o dependiendo el tipo de conexiones

que tenga la PC.

+.( T¡
í..)

,,
--)''.n
.i,¡§

tli3, ,^ 'F^A
(.AVFUS

PEÑAS

Figura4-5 :Conecta¡se a puerto
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5.- En la pantalla (Propiedades de com3) elija lo siguiente'

Figura4-6: Propiedades de coml

Y finalice dando click en aceptar.

Descripción de los puertos:
. 9600 bps: (Velocidad de transmisión del cable serial de conexiones).

8 bits de Datos: (Confirmación de los procesamientos de datos al pasar al

h)?elerminal en bits por segundos).

I bits de Par¡da: Medida de transporte por la que pasaran los datos al

hypertermnal.

Ninguno (Partida): Utilizado para comprobar errores en el grupo de los bits de

datos transferidos entre uno o varios equipos.

Fiinguno (Control de Flujo): Se refiere a [a información que viaja'

8rt po. tqlrda 9fi-f -

Fleddrd pr¿d.{áriÉdor

A.¡{/a

Cdfi¡¡*i5n d. p(sto

Bl¡ dc d¿tc I

Ptirú NiE.rE

Cqftd dc ñ.i¡ H¡d¡¿a¿

8h de p¡da 'l

I c-:.¡ | I Ap&- 
I

Propledad:r de COllS EE
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6.- En esta pantalla Ud. puede visualizar el icono de la conexión. el nombre de la nueva

conexión "Gobemacionl ".
A continuación conecte un router a su PC Windows, para la debida configuración.

.,.i. É F l-t l- F-.. f.| t!ñ !

N

:
:
a

:
,

:a-,; {r¿r. \ rEfc,-ra{) tl r-.r- -:r=aJl

DC a OA 4

I(.t .É¡onl t¡ñ,f..ñlr.l

Figura4-7: Conexión del router "Gobernacionl".

Not¡:
También se puede instala¡ desde panel de control, agregar y quitar progamas,
instalación de Windows, comunicaciones, Hlperterminal y Aceptar.
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4.3. COMANDOS BÁSICOS PARA LA CONFIGURACIÓN
DEL ROUTER Y SWITCH:

,1.3. | (l()I'IANDOS SllO\\':

l abla 4: Comandos Shorv

('oltAND()s DI.]S(]RIP('IÓN

Show Ip Protocols: Verifica que un protocolo de enrutamiento este bien
configurado y que se encuentra recibiendo actualizaciones

Show Running:

Muestra la versión del sistema operativo.
Muestra el nombre del Router
Muestra la IP de todas la-s interfases y su resp€ctiva
descripción.
Muestra si esta cargado el clock rate.

Muestra las IDS de las redes y sub-redes conectadas
directamente al Router.
Muestra las listas de acceso.

Muestra la manera de la que fue configurado el respectivo
protocolo.

Shou Vcrsión:

Muestra la información del Rouler, como
Capacidades de memoria.
Sistema operativo.
IOS.
Archivo de registro

Shon Ip Route:
Muestra que redes y cuantas sub-redes están conectadas,
si son luncionales o no, cuantas redes a aprendido, que
tipo de protocolo esta

Cargado, y que interfases están conectadas.

Show Start: Este comando hace lo mismo que Show running

Show Interfacc (fiumero
De I nterfase):

Muestra la información de la respectiva interfaz (ejemplo
show interface 0i I )

Show lp I nter Brief:
Este comando muestra las conexiones cxistentes v si están
funcionales o no lo están.
muestra las interfaces ip y su estado

Show (llock: Muostra la hora lijada del router

Show llost: Muestra la lista en caché de los nombres de host y sus
direcciones.

Show liserr Muesfra todos los usuarios conectados al router
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Tahla .l- I : Comandos Shorv

(iobernación Del (iuayas

BlBr ,.\'E tA
CAMPl_.ls

PEÑqS

(
f,
g,
üt

( ()\r \\r)o DESCRIP(]IÓ]\

Show f'receroute
Show Cdp Tralfic

Verifica la trayectoria de un paquete.

Obtiene información sobe los dispositivos vecinos tal
como los tipos de dispositivos conectados, las interfaces
del router a los que están conectados. Las rnterfaces
empleadas para la conexión y los números del modelo de
os dispositivos

Show Past Indica si el swilch pasó la prueba de autocomprobación en
el encendido de POST.

Shou Vluns Vcril'ica la configuración de la Vlans

Show lliston': Muestra el historial de los comandos [ngresados

Show ip access-list Muet§ra la acl lp

Muestra información acerca de la memoria flash y cuales
archivos IOS se encuentran almacenados.

Show Arp Mucstra la tahla ARP del routcr

Show Protocols:
Muestra el estado global y por interface de cualquier
protocolo de capa 3 que haya sido conñgurado.

Show Startup-Config: Muestra el archivo de configuración almacenado en la
N\T.AM

Shor+ Running-(ionfig: Muestra el contenido del archivo de conñguración activo
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1.3.2. COlr.{NDOS GENER;\l.ES - }lOD() Gl-OB;\r-

'fabla 4-2: Comandos Generalcs

('olrANDos DESCRIPCION

Ip Route
Establece rutas estáticas. Ej: ip route 210.42.3.0
255255255.0 2l t.t.2.L
Se utiliz¿n rutas por defecto para redes que no están
directamente conectadas.

Ip Add ress: Asigna una dirección ip al enlace serial o Ethemet
configurar ip a una interfaz

l{o Ip: Elimina una drrección ip configurada

(ionfrgure'ferminal:
Muestra las reglas de configuración, interfaces del router,
protocolo de segmentos.
establece al enrutador en modo de configuración,.

I nterf$ce Realiz¿r cambios en una interfaz.
Soporta comandos para configurar operaciones de una
interface básica

Interfaz Serial 0 Establece el modo de configuración en la interfaz de la
serial 0

I nterfaz Serial l: Establece el modo de configuración en la interfaz de la
serial l.

lnterf¡ce'l'ipo Número
Configura un tipo dc interfaz y entra al modo de
configuración de interfaz. Ej. interface ethernet 0

Su binterface: Soporta comandos para confrgurar múltiples interfaces
virtuales en una sola interlace ñsica.

I nterfaz [,thertnet: Establece el modo de configuración en las interlhces
Ethernet 0/0.

i\*etwtrrk: direccion de la RED(red conectada al router)
-l raceroute: Permite verificar la trayectoria de un paquete

llosns me:
Se puede configurara el nombre del router

(lontrol + Z: Permite salir del modo de configuración terminal
E rit: Para salir de la coniiguracitin global

rrv rite O \Yr: Cuarda los cambios efectuados en el archivo de
Configuración

Banner llotd:
Pcrmite mostrar distintos mensajes al conect¿rse al router
via Telnef, consola, etc. Configura un mensaje del día. Ej:
banner motd #Bienvenido#

Rcload: Reinicia el rouler

Copy -Running
Cionfi g-St* rtu p-(lonfi g: Cuarda cambios en la NVRAN
E rase Sta rtup-Con lig; Ilorra una configuración activa

Ping
Envia una peticrón de eco para diagnosticar la
conectividad básica de red
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(lomandos Generales - modo global

Tabla 4.3; C<¡mandos Generales

Gobernsción Del Guayas

( ()\t,r\D()s r)Í.s( RlP( ro\

Line (-onsole 0
Establece la conexión por consola en modo de
configuración. nos permite acceder a la linea
de consola

Line Vtv 0 4
Establece la conexión de sesiones telnet en
modo de conñguración. (Virtual Terminal)
nos permite acceder a la línea que
seleccionemos

[.ogin:
Longonea o ingresar en un nombre y
contraseña. nos permite habilitar el password
y finalmente el comando

Pass* ord: Comandos que sirve para asignar una clave
Nos permite asignarle la clave de acceso.

Muestra las posibles opciones de comandos

actuales con su explicación
(lontroller: Sopofa comandos para configurar Tl

canalizado.

Enablc Passwortl (lontraseña
Establece una contraseña local para controlar
el acceso a los diversos niveles de privilegio.
Ej: enable password class

Enahle Secret Contraseña
Es¡rcifica una capa de seguridad adicional
mediante el comando enable password. Ej:
enable secret class

(llock Rate:

Siwe para ajustar opcionalmente esa
velocidad, esta especificada en bits por
segundo: 1200, 2400, 4800, 9600, 19200,
38400, 56000, 64000, 72000, 125000, 148000,
500000, 800000, t000000, 1300000, 2000000
o 4000000.

r"o Clock Rate: para remover el cambio

Routcr Protocolo
lnicia un proceso de enrutamiento definiendo
en primer lugar un protocolo de enrutamiento
lP. Ej. router rip ó router igrp 120

lp,\ccess-List

Permite crear una ACL nombrada. Se debc
indicar el tipo. Este comando ingresa al router
al submodo de configuración que puede

reconocerse por el prompt
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4.4. GRAFICO WAN:
Comuñlo-oIóñ lf - Protoaolos

Fig4.8: Diseño dc Comunicación WAN
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4.5. CONFIGURACIÓN BÁSICA DEL ROUTER:
4.5.I. NOMBRE DEL ROUTER:

Permite establecer comunicación con un host remoto por medio del Nombre.

La resolución de nombres de host es e[ mecanismo que utiliza un computador para

relacionar un nombre de host con una dirección de IP.

Los nombres de host, a diferencia de los nombres DNS, sólo tienen vigencia en el router

en el que estáfi configurados. La tabla de host permite que el administrador de red pueda

escribir tanto el nombre del host, como la dirección de IP, para conectarse por Telnet a

un host remoto.

Modo Interfaz de Usuario:

Figura4-9: Modo Interfaz Usr¡ario

Descripción de Comandos por línea.

Router> -> Modo Usuario.
Router> enable -> Acceso o Ingreso al modo privilegiado.
Route# configure terminal -> Acceso al modo de

configuración global.
Router(config)# hostname Gobernacionl -> Asigna el nombre al router'
Gobemacionl (config)# exit -> Permite salir de la configuración global'
Gobernacionl# WR -> Permite Guaradar el cembio efectuado'
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4..5.I.I. CONFIGT]R..\(]IÓN DE NO}IBRES DE LOS ROI TER

Router 2

Rouler>enable
Route#confi gure termrnal
Route(config)#hostname Gobernacion2
Gobemacion2(confi g)#end
Gobernacion2#wr
Building confi guration...

toKI
Router 3
Router>enable
Router#confi gure terminal
Router(confi g)#hostname Gobemacion3
Cobemacion3(confi g)#end
Cobemacion3#wr
Burlding confi guration...

IOK]

Router 4
Router>enable
Router#conli gure term inal
Router(confi g)#hostname Cobemacion4
Gobernacion4(confi g)#end
Gobernacion4#wr
Building contiguration...

IoK]
Gobemacion4#

Router 5
Router>enable
Router#confi gure terminal
Router(confi g)#hostname Gobernacion5
Cobernacion5(con fi g)#end
Gobernacion5#wr
Building confi guration...

IoK]
Gobernacion5#

Router 6
Router>enable
Route#confi gure terminal
Router(confi g)#hostname Gobemacionó
Cobemacion6(confi g)#end
Gobemacion6#w¡
Building confi guration...

loKl
Gobernacion6#
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Router 7
Router>enable
Route#configure lerminal
Router(confi g)#hostname GobemacionT
GobernacionS(confi g)#end
Gobernacion8#wr
Building confi guration...

toKl
(iobernacionT#

Router 8
Router>enable
Router#confi gure terminal
Router(confi g)#hostname GobemacionS
Cobemacion9(confi g)#end
Gobemacion9#wr
Building confi guration...

toKl
GobemacionS#

Router 9

Router>enable
Route#confi gure terminal
Router(confi g)# hostname Cobemacion9
Gobemacion I 0(config)#end
Cobemacion l0#*r
Building confi guratron...

toKl
Gobernacion9#

Router ISP
Router>enable
Router#confi gure terminal
Router(confi g)#hostname ISP
ISP (config)#end
ISP#wr
Building confi guration...

IoKl
ISP#

'{}o
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4.6. CONFIGURACIÓN DE LA CONTRASEÑA EN EL ROUTER:

¡dr¡ ¡¡ roü Ii-E¡

da b cEro]l a
ro& gtü¡.

ll 0 conrsgo&

rl us¡rr¡o

Do ptrrürgr&

Figura4-10: Configuración de Cont raseña

Descripción de Comandos por linet.

Gobemacionl # configure terminal
Gobernacionl# line console 0: -> Permite accesder a l¡ interfaz de consola para
configurar l¡ contrasena.
Gobemacionl# password uno: -> Asigne l¡ clave de acceso'
Gobemacionl# login : -> Solicita l¡ contrsseña de acceso al router
Gobemacionl# line rty 0 4: -> Est¡blece lr conexión de sesiones telnet en modo de

conñguración, tros permite acceder ¡ l¡ linee que seleccionemos.
Gobernacionl# password uno: -> Asigna l¡ contraseña a la con§ol¡ del router'
Gobemacionl# Iogin: -> Solicit¡ l¡ contr¡seña de acceso al router'
Gobemacionl# enable passw'ord uno: -> Permite habilits la
Contraseña al modo exe privilegirdo.

trIñ.IE-l
dr ¡li¡¡¡¡¡nü l-

0oblrldolküti$m t!dÉ.I
Etrr crfigrrr,a cüd¡, d ?.r lü. hd riü trIUZ-

I l¡ c6roh d.l rÉlr.Cobrruiol lcrti¡ llu I drl
c.b.rlricl {cotirli.u) @E

3corrariolte*i¡GEoii

Goirr¡Ei6t(c¡Iigl&n$h @u ¡Sill.tr Ir c¡Í! a fom t!(llFrdr

lfl!-§{lnl_¡: Cotigd hL GI. t 60l.
t{t üid¡.
kifüq cütiFiiG..
tBt

I0S Conmad Line Interfae

at¡g¡¡ r¡r rlrt da ltt.Jo

ooblrDriol (eltif L! I ú

PutecoPl

c¡brr¡IicI (§¡!i!'lu) @ ¡rñrd o ¡¡¡ rtr I¡ cl8r l! forn c1l!¡dr.

Physaal Cmft CU

oo¡lnriol(cúfigl&dt

IEE6ohrnrionl

ffi

EDCO}I Página #70 ESPOL



i\lanual de l 'suarios Gobernación Del Gury¡s

Gobernación I :
Gobemacion l>enable
Enter configuration commands, one per line. End with CNTL/Z
Gobemacion I (config)#line console 0
Cobemacion I (confi g-l ine)#password uno
Gobemacion I { confi g-l ine }#logi n
Gobernacion I (config-line)#line uy 0 4
Gobemacion I (confi g-line)#password uno
Gobemacion | (confi g-line)#enable passrvord uno
Gobernacion I (config)*enable secret uno
Gobernacion I (confi g)#exit
%SYS-5-CONFIC.-1. Configured from console by console
Gobernacion I #wr
Building confi guration...

toKl
Gobemacion I #

User Access Verification
Password:
Gobernecion I >enal¡le
Password:
Gobernacionl#

Gobernación2:
Gobemacion2>enable
Enter conflguration commands, one per line. End wlth CNTL/Z
Gobemacion2(confi g)#line console 0
Gobernacion2(config-line )#password dos
Gobernacion2( confi gJine ¡4 logi n
Gobemacion2(config-line)#line ny 0 4
Gobernacion2(confi gJine)#password dos
Cobernacion2(confi gJine)#enable password dos
Cobernacion2(confi g)#enable secret dos
Gobemacion2(confi g)#exit
%SYS-5-CONFIG_l: Configured from console by console
Cobemacion2#wr
Building confi guration...

toKl
Gobemacion2#

['ser Access Verification
Passr*'ord:
Co berna cion2>en a ble
Password:
Gobernacion2#

- r .)$r
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Gobernación3:
Gobernacion3>enable
Enter configuration commands, one p€r line. End with CNTL/Z
Gobernacion3(config)#line console 0
Gobemacion3(confi g-line)#password tres
Cobernacion3(confi g-l ine )# login
Gobernacion3(config-line)# line rty 0 4
Gobernacion3(confi gJine)#password tres
Gobernacion3(confi gJr ne)#enable password tres
Gobemacion3(config)#enable secret tres
Gobernacion3(confi g)#exit
%SYS-5-CONFIG_l: Configured from console by console
Cobernacion3#w¡
Building configuration...

[oK]
Cobernacron3#

[]ser Access Verification
Password:
Gobernacion3>enable
Password:
(iobern¡cionJ#

Gobernación4:
Gobemacion4>enable
Enter configuration commands, one per line. End with CNTL/Z
Gobemacion4(confi g)#line console 0
Cobemacion4(confi g-line)#password cuatro
Gobemacion4(confi g-line)rlogrn
Gobemacion4(confi g-line)#line vty 0 4
Gobemacion4(confi g-line)#password cuatro
Gobemacion4(confi g-l ine)#enable password cuatro
Gobemacion4(confi g)#enable secret cuatro
Gobemacion4(confi g)#exit
%SYS-5-CONFIC I: Configured from console by console
Gobernacion4#wr
Building confi guration...

toKl
Gobernacion4#

[]ser Access Verification
Password:
Cobernrcion4>enablc
P¡ssword:
Gobernacion4#

jf') 
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Gobern¡ción5:
Gobcrnacion5>enable
Enter configuration commands, one per line. End with CNTL/Z
Gobemacion5(confi g)#line console 0
Cobemacion5(confi g-line)#password cinco
(iobernacion5(confi g-li ne ¡8 logi n
Gobernacion5(config-line)#line vty 0 4
Cobernacion5(confi g-line)#password cinco
Gobernacion5(confi g-lrne)#enable password cinco
Cobernacion5(confi g)#enable secret cinco
Cobemacion5(confi g)#exit
%SYS-5-CONFIC_l: Configured from console by console
Cobemacion5#wr
Bui lding confi guration,..

loKl
Gobemacion5#

[.ser Access Verificstion
Password:
Gobernacion5>ena ble
Password:
()obernacion5#

Gobernación6:
Gobemacion6>enable
Enter configuration commands, one per line. End üth CNTL/Z
Gobemacion6(confi g)#line console 0
Gobernacionó(config-line)#password seis
Cobernacion6( config-linc )f login
Gobernacion6(conñgJine)# line wy 0 4
Gobernacion6(confi gJine)#password seis
Gobernacion6(confi gJ ine)#enable password seis
Gobemacionó(config)Fenable secret seis
Cobernacion6(confi g)#exit
%SYS-5-CONFIG_.1: Configured from console by console
Gobemacionó#w¡
Building confi guration...

toKl
Gobemacionó#

flser Access Verification
Password:
Gobernacion6>enable
Password:
Gobernecion6#

t{.ro
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Gobernación7:
GobemacionT>enable
Enter conñguration commands, one per line, End with CNTL/Z
GobemacionT( confi g)#line console 0
GobernacionT(confi g-line)#password siete
CobernacionT(confi g-l inelC login
CobemacionT(confi g-line)#line rty 0 4
CobemacionT(confi g-line)#password siete

CobernacionT(confi gJine)#enable password siete
GobernacionT( confi g)#enahle secret siete

GobernacionT(confi g)#exit
%SYS-5-CONFIG_l: Configured from console by console
GobernacionT#wr
Building conñguration...

toKl
GobernacionT#

User Access Verification
Password:
GobernecionT>enable
Password:
GobernacionT#

Gobernación8:
Cobernacion8>enable
Enter configuration commands, one per [ine. F.nd with CNTUZ
Gobemacion8(confi g)#line console 0
GobernacionS(confi gJine)#password ocho
GobernacionS( config-line )# login
CobernacionS(config-line)#line uy 0 4
Gobernacion8(confi gJi ne)#password ocho
GobernacionS(confi g-line)#enable password ocho
GobernacionS(confi g)#enable secret ocho
GobernacionS(config)#exit
%SYS-5-CONFI(i_l: Configured from console by console
GobernacionS#wr
Building confi guration...

toKl
Gobernacion8#

Iiser Access Verification
Password:
(iotrernacionE>ena ble
Password:
Gobern¡cion8#
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ISP:
ISP>enable
ISP#conñgure terminal
ISP(confi g)#line console 0
ISP(confi g-l ine)#password diez
ISP(confi g-line)#login
ISP(config-line)#line vty 0 4
ISP(confi g-line)#password diez
ISP(confi g-line)#login
ISP(confi g-line)#enable password diez
ISP(confi g)#enable secret diez
ISP(config)#exit
%SYS-5-CONFIG_l: Configured from console by console
ISP#wr
Building confi guration...

[oK]
ISP#

[]ser Access Veriñcation
Password:
ISF>en¿ble
Password:
ISP#

']$n
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4.7, ASIGNACIÓN DE LA IP A LAS INTERFACE FASTETHERNET O/O:

Hrysnd Cmfig 0l

LirB Interface

hrr cofigtrüio
Gdcn.ool lcolil)

nt[ tr11/?.
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Fig4.1l: Asignación de Ip a la Fast Ethernet

Descripción de Comandos por línea.

Gobemacion I (config)#interface FastEthemet0/0: -> Permite ingresar ¡l interfaz de l¡
consola para configurar la ip del router.
Gobemacionl (config-if1#ip address 172.168.1.1 255.255.255 '248: -> Asigna la
dirección ip y la mascera de subred.
Gobernacion I (config-if)#no shutdown: -> Permite lev¡ntsr las interfaz.
%LINK-5-CHANGED: Interface FastEüemet0i0, changed slate to uP:

Gobemacion I (confi g-it)#exit:
%SYS-5-CONFIG-l: Confrgured fiom console by console

Gobemacionl #wr:
Building confi guration...

toKl
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Gobernacién I :

Gobernacion I # enable
Cobernacion I # confi gure terminal
Gobernacion I (conf ig)#interface FastEthernet0/0
Cobernacion I (confi g-i f¡#ip address I 72. I 68. I . I 255.25 5.25 5.248
Gobemacion I (confi g-i f)#no shutdown
Cobemacion I (confi g-if¡#exit
Gobemacion I #*r
Building configuration...
IoK]

Gobernación 2:
Gobernacion2# enable
Gobernacion2# confi gure terminal
Gobernacion2( confi g)# interface FastEthernet0/0
Cobernacion2(confi g-i f)#ip address I 72. I 68. 2. I 25 5.25 5.255.240
Gobernac ion2(confi g-i f)# no shutdown
Gobemacion2(config-if)#exit
Cobemacion2#wr
Building confi guration...

loKl

Cobcrnación J:

Gobernacion3# enable
Cobernacion3# configure terminal
Gobernac i on3(confi g)# i nterface FastEthemet0/0
Cobemacion3(config-iff ip address I 72. 168.3.1 255.255.255.248
Cobemacion3(confi g-i l¡#no shutdow¡
Gobemacion3(confi g-if)#exit
Gobemacion3#wr
Building confi guration...

loKl

Gobernsción.l:

Gobemacion4# enable
Cobemacion4# conñ gure termi nal
Cobemacion4(confi g)#interface FastEthemet0/0
Gobernacron4(confi g-ifl #ip address I 72. I 68.4. I 25 5.25 5.255 240
Gobernacion4(confi g-ifl#no shutdown
Gobernacion4(conñg-if)#exit
Cobernacion4#w¡
Building conf iguration...

toKI
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Gobernación 5:

Cobemacion5>
Gobemacion5# enable
Gobemacio¡5# confi gure terminal
Gobemacion5(confi g)# interface FastEthemet0/0
Gobernacion5(confi g-ifl #ip address I 72. I 68. 5. I 25 5.25 5 255 240
Gobernacion5(confi g-if)#no shutdown
Gobernacion5(confi g-if)#exit
Gobernacion5#wr
Building confi guration...

toKl

Gobernación 6:

Gobemacion6>
Gobernacion6# enable
Cobemacionó# confi gure terminal
Gobemacion6(confi g )#i nterface FastEthemet0/0
Gobemacion6(confi g-ifl#ip address I 72. I 68.6. I 255.?55.255.240
Cobemacion6(confi g-if)#no shutdown
Gobernac ionó( confi g-i f)#exit
Gobemacion6#wr
Building confi guration.,.

toKl

Gobernación 7:

CobemacionT>
GobemacionT# enable
GobemacionT# confi gure terminal
Gobernac ronT(con fi g)# i nterface FastEthemet0/0
GobernacionT(conñg-it)#ip address I72 I68.7. I 255.255 255.0
CobernacionT(confi g-if)#no shutdown
GobernacionT( confi g-i f¡# exit
GobemacionT#lrr
Building confi guration...

IoK]
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Cobernacién 8:

GobemacionS>
GobernacionS# enable
GobernacionS# configure terminal
Cobernac ionS( confi g)# interlace FastEthernet0/0
Cobemacion8(conñg-i f)#ip address I 72. I 68 .8.1 255.25 5.25 5.248
GobemacionS(confi g-if¡#no shutdown
GobernacionS(confi g-if)#exit
GobemacionS#wr
Bui lding confi guration...

toKl

Gobernación 9:
Gotrernacion9>
Gobernacion9# enable
Gobernacion9# confi gure terminal
Gobemacion9( confi g)#i nterface FastEthernet0/0
Cobernacion9(config-if)#ip address 172. 168,9. I 255.255.255.240
Gobernacion9(confi g-if)#no shutdown
Gobernaci on9(confi g-if¡# exi t
Gobemacion9#wr
Building conliguration...
toKl

ISP:
ISP>
ISP # enable
ISP # configure terminal
ISP (config)#interface FastEthemetO/0
ISP (confi g-if)#ip address I 72. I ó8. I 0. I 25 5.25 5.255.240
ISP (confi g-if)#no shutdown
ISP (config-ifl#exit
ISP #wr
Building confi guration...

toKl $r
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4.8. ASIGNACIÓN DE LA INTERFAZ SERIAL I/O:
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Figura4-12: Asignar de la Interfaz serial l/0

Gobernacionl (config)#interface Seriall/0: -> Modo de ingreso ¡ la interfaz serial,
Gobemacion I (config-if¡#ip address 172.168.21.6 255.255.?55.252: -> Asigna la
dirección ip y la mascara de subred,
Gobemacionl (config-if)#clock rate 64000: -> Velocid¡d de sincronización con los

demás router, Est¡blece la velocid¡d del reloj se aplica solo al (DCE).
Gobemacionl (config-ifl#no shutdo*n: -> Permite lev¡ntar las interf¡2.
%LINK-5-CHANGED: Interface Seriall/0, changed state to dowrr
Gobemacion 1 (confi g-if)#end :

Gobemacionl#wr:
Building confi guration...

toKl
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4.9. ASIGNACIÓN DE LA INTERFAZ SERIAL I/I:
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Figura 4-13: Asignación de la interfaz seria 1/l

Descripción de Comandos por línea.

Gobemacion I >.

Gobemacionl # enable
Cobemacionl (config)#interface Seriall/0: -> Modo de ingreso a l¡ interfaz serial.
Gobernacionl(config-if1#ip address 172.168.20.13 255.255.255.252: -> Asigna Ia

dirección ip y la mascara de subred.
Gobernacion 1(config-if1#no shutdown: -> Permite lev¡ntar las interf¡z'
%LINK-5-CHANGED: Interface Seriall/0, changed state to down
: -> Indica q la interfaz se ha levantado.
Gobemacion I (confi g-if¡#end
Gobemacionl #wt
Building configuration...

loKl
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Goberneción I :

Interface Serial l/0
Gobernacion I #conflgure terminal
Gobernacion I (confíg)#interface serial 1/0

Cobemacron I (confi g-if¡# ip address I 72. I 68. 20. 1 3 155.25 5.255.?52
Gobemacion I (config-if)#clock rate 64000
Gobemacion I (confi g-it)#no shutdown
Gobemacion I (confi g-if¡#exit
Cobernacion I #

lnterfsce Serial l/t
Cobernacion I #confi gure terminal
Gobernacion I (config)#interface serial l/l
Gobemacion I (config-if)#ip address I 72. I 68. 20. 22 ?55.255.255.252
Cobemacion I (config-if)#no shutdorn
Gobernacion I (confi g-if)#exit
Gobemacion l#

Interfece Serial l/2
Cobernacion I #configure terminal
Gobernacion I (contig)#rnterlace senal l/2
Gobernacion I (config-ifl#ip add¡ess I 72. I ó8 .20. 1 255.25 5.25 5.252
Cobemacion I (config-if¡#clock rate 64000
Gobemacion I (conlig-i l)#no shutdown
Gobernacion I (config-i f)#exit
Gobemacion I #

Interface Serial l/3
Gobemacion I #configure terminal
Gobernacion I (config)#interface senal li3
Cobemacion I (confi g-i fl #ip address I 72. I ó8.20. I O 255.25 5.255.252
Gobemacion I (confi g-il¡#no shutdown
Cobernacion I (confi g-if)#exit
Gobemacion I #

Interface Serial l/4
Gobernacion I #configure terminal
Gobemacion I (config)#interface serial I /4
Gobernacion I (confi g-il)#ip address I 72. I 68.2 l. 2 25 5.255.255.252
Gobernacion I (confi g-if1#no shutdown
Gobemacion I (confi g-if¡#exit
Gobemacion I #
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Gobernación2:

Interface Serial l/0
Gobemacion2#confi gure terminal
Gobernacion2(confi g)#interface serial I /0
Gobernacion?(confi g-i f)#ip address I 72. I ó8.20.2 25 5.25 5 25 5.252
Gobernacion2(confi g-i f)#no shutdown
Gobernacion2(confi g-i 0#exit
Gobernacion2#

Interface Serial l/1
Gobernacion2#confi gure terminal
Gobernacion2(config)#interface seflal I/l
Gobernacion2(config-i f;#ip address l 72. I 68 .20 5 255.25 5.25 5 252
Gobemacion2(confi g-iQ#clock rale ó4000
Gobemacion2(confi g-if)#no shutdown
Gobemacion2(confi g-ifl #exit
Gobernacion2#

Cobernación3:

Interface Seriel l/0
Gobernacion3#configure terminal
Gobernacion3(confi g)#interlace serial I i0
Gobernacion3(config-iQ#ip address I72. I68 20.6 255 255.255.252
Cobemacion3(config-i fl#no shutdown
Gobemacion3(confi g-ifl #exit
Gobernacion3#

Interf¡ce Serial l/l
Cobernacion3#conligure terminal
Gobemacion3(config)#interface senal l/l
Gobemacion3(confi g-if)#ip address I 72. I 68. 20. 9 25 5 255.25 5.252
Gobernacion3(confi g-if)#clock rate ó4000
Gobemacion3(config-if)#no shutdown
Gobernacion3(confi g-iQ#exit
Gobernacion3#
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Cobernación4:

Interfaee Serial li0
Gobemacion4#confi gure terminal
Gobemacion4(config)#interface serial l/0
Gobernacion4(confi g-if¡#ip address I 72. I ó8.20. I I 255.255.25 5.252
Gobernacion4(confi g-if)#no shutdown
Gobernacion4(con fi g-i f¡#exi t
Gobernacion4#

Interface Serial l/l
Gobernacion4#confi gure terminal
Gobernacion4(confi g)#interface serial 1i I
Gobernacion4(confi g-if¡#ip address 172. ló8.20.21 255.255.255.252
Gobernacron4(confi g-if)#clock rate 64000
Gobernacion4(confi g-if)#no shutdown
Gobernacion4( confi g-i f)#exit
Gobernacion4#

Interf¡ce Serial l/2
Gobemacion4#confrgure terminal
Gobemacion4(conñg)#interface serial I /2

Cobernacion4(config-if)#ip address 172. I 68.20.?5 255.255.255,252
Gobemacion4(config-iff ctock rate 64000
Gobemacion4(config-i f¡#no shutdown
Gobemacion4(config-i f)#exit
Gobernacion4#

Interfrce Serial lñl
Gobernacion4#confi gure terminal
Gobernacion4(config)#interlace serial l/3
Gobernacion4(confi g-i l)#ip address I 72. I 68 20 34 25 5 25 5.255.252
Gobemacion4(conti g-if)# no shutdown
Gobernacion4(confi g-if)#exit
Gobernacion4#
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Cobernación5:

Interface Serial 1/0
Cobernacion5#confi gure terminal
Gobernacion5(confi g)#interface serial l/0
Gobernacion5(confi g-if)#ip add¡ess 172. 168 20.?6 255.255.255 252
Gobernacion5(confi g-if1#no shutdown
Gobemacion5(confi g-if)#exit
Gobernacion5#
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Interface Serial l/l
Gobemacion5#confi gure terminal
Gobernacion5(config)#interface serial l/l
Gobernacion5(confi g-i f)# ip address I 72. I 68 .20.29 25 5.25 5.25 S 2Sz
Gobemacion5(confi g-if)#clock rate 64000
Gobemacion5(confi g-if)#no shutdown
Cobernacion5( con fi g-i f)#exit
Cobemacion5#

Gobernaciónó:

Interface Serial l/0
Gobemacionó#confi gure terminal
Gobemacionó(confi g)#interface serial l/0
Gobernacionó(confi g-if¡#ip address I 72. I ó8. 20. 30 255 255.25 5.252
Gobernacion6(config-if)#no shutdown
Gobemacion6(confi g-i 11#exit
Gobemacion6#

lnterface Seriel I/l
Cobemacion6#confi gure terminal
Gobernacion6(config)#interface serial l/l
Gobemacion6(confi g-i11#ip address I 72. I ó8.20. 3 3 255.25 5.25 S.ZS2
Cobemacionó(confi g-i!#clock rate 64000
Gobemacion6(confi g-if)#no shutdown
Cobernacion6(confi g-il)#exit
Gobernacionó#

Gobernacién7:

Interface §erial l/0
GobemacionT#conñgure terminal
GobernacionT(confi g)#interface serial I /0
GobemacionT(confi g-ifl #ip address | 72 I ó8.20 I 4 25 5.25 5.25 5.252
GobemacionT(confi g-if)#no shutdown
GobernacionT(confi g-ifl #exit
GobernacionT#

Irterface Seriel l/l
GobernacionT#confi gure terminal
GobernacionT(config)#interface serial li I

GobemacionT(confi g-i f)#ip address I 72. I 68. 20. I 7 25 5.25 5.2 5 5.252
GobernacionT(confi g-if)#clock rare 64000
CobernacionT(confi g-ifl#no shutdown
GobemacionT(confi g-if)#exit
GobemacionT#
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Interf¡ce Seriel l/2
CobemacionT#confi gure terminal
CobemacionT(confi g)#interface serial I /2

GobemacionT(confi g-it)#ip address I 72 I 68 .20.3'7 25 5.25 5.25 5.252
CobernacionT(confi g-if)#clock rate 64000
GobernacionT(confi g-i f)#no shutdown
GobernacionT(confi g-iD#exit
GobernacionT#

Interf¡ce Serial l/3
GobernacionT#confi gure terminal
GobernacionT(confi g)#interface serial I i3
GobernacionT(confi g-if)#ip address I 72. I 68,20. 46 255.255.255.252
GobernacionT(confi g-if1#no shutdown
GobernacionT(con fi g-i f)#exi t

GobemacionT#

Gobern¡ción8:

Interface Seri¡l l/0
GobernacionS#confi gure terminal
GobemacionS(confi g)# interface serial I /0
GobemacionS(config-il)#ip address I 72. 168.20.3 8 255.255 .255 252
GobemacionS(confi g-if)#no shutdown
Gobemacion8(confi g-if)#exit
GobemacionSH

Interface Seri¡l l/l
GobemacionS#confi gure terminal
Gobemacion8(confi g)#interface serial l/l
CobemacionS(confi g-i0# ip address I 72. I 68 .20.4 I 25 5.25 5.25 5.252
Gobemacion8(confi g-if¡#clock rate 64000
Gobemacion8(confi g-if)#no shutdown
GobemacionS(confi g-il¡#exit
CobemacionS#
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(iobernación:9

Interface Serial l/0
CobemacionS#confi gure terminal
CobemacionS(confi g)#interface serial I /0
Gobemacion8(config-if)#ip address I 72. I 68.20.42 255.255,255.252
CobernacionS(confi g-if¡#no shutdown
Gobemacion8(confi g-if)#exrt
Gobemacion8#
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Interf¡ce Serial I /l
GobernacionS#conli gure terminal
GobemacionS(config)#interface serial l/l
GobernacionS(conñg-if¡#ip address I 72. I 68.20.45 255.255.255.252
CobernacionS(confi g-i0#clock rate fl 000
GobernacionS(confi g-if)#no shutdown
Gobernacion8(conñg-if)#exit
GobernacionS#

ISP:
Interfcce Serial l/1
ISP #configure terminal
ISP (config)#interface senal l/l
ISP (confi g-i f)#ip address 172. I 68.21 . I 25 5.25 5.255.252
ISP (config-i0#clock rate ó4000
ISP (config-if)#no shutdown
ISP (config-if)#exit
ISP #
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4.I0. VERIFICACIÓX NE LAS DIRECCIONES FASTETHERNET Y
SERIALES: (SHOW PROTOCOLOS)
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{.I I. VERIFICACIÓ\ DE SHOW PROT0COI,OS

Gobernación I :

Gobernacin l#show protocols
Clobal values:

Intemet Protocol rouung is enabled
FastEthernetO/0 is up, line protocol is up

Intemet address is 172. 168. L l/29
FastEthernet0/O.2 is up, line protocol is up

Intemet address is I 72. I ó8. 1.9/29
t astEthemet0/O.3 is up, line protocol is up

Intemet address is 172,168.1 .17/28
FastEthemet0/O.4 is up, line protocol is up

lntemet address is I 72. I 68. I .33 127

FastEthemetO/O.5 is up, line protocol is up
Intemet address is 17 2. I 68. | .65 126

FastEthemet0/l is administratively doun, line protocol is down
Seriall/0 is up, line protocol is up

Internet address is 172.1ó8 20 I l/30
Seriall/l is up, line protocol is up

Intemet address is 172.1 68,20,22130
Serial I /2 is up, line protocol is up

Internet address is 172. I ó8.20. I /30
Serial I /3 is up, line protocol is up
Internet address is 172. 168,20.10/30

Seriall/4 is up, line protocol is up
Internet address is 172. 1 68.21.2130

Serial I /5 is administratively down, Iine protocol is doun
Serial I /6 is administratrvely down, line protocol is doun
Serial li7 is administ¡atively down, Iine protocol is doun
Vlan I is administratively down, line protocol is down

Gobern¡cion2:
Gobern¡cion2#show protocols
Global values:

Intemet Protocol routing is enabled
FastEthemet0/O is up, line protocol is up

Intemet address is 172.168 2 1/29
FastEthemet0/O.2 is up, line protocol is up
Internet add¡ess is 17 2. I 68.2.9 129

FastEthemet0/0.3 is up, line protocol is up
Internet address is 172.168 2 33127

FastEthernet0i 0.4 is up, line protocol is up
lntemet add¡ess is 172. 1 68.2.65 126

FastEthemet0/ I rs administratively down, line protocol is down
Serial I /0 is up, line protocol is up

Internet address is 172. I 68.20.2130
Serialli I is up, line protocol is up

Intemet address is 172. ló8.20.5/30
Serial l/2 rs administratively down, line protocol is down
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Serial l/3 is administratrvely down, line protocol is doun
Vlanl is administratively down, line protocol is dowr

Goberoacion3:
Gobern¡cion3#show protocols
Clobal values:

Intemet Protocol routing is enabled
FastEthemet0/0 is up, line protocol is up

lntemet address ís 172.168 3.ll?9
FastEthemetO/O.2 is up, line protocol is up

Internet address is 172. 168.3.10/29
FastEthemet0/0 3 is up, line protocol is up

Intemet address is 172.168.3 17128
FastEthemet0/0.4 is up, line protocol is up

lntemet address is 172.168.3 33t27
F-astEthemet0/ I is administratively down, line protocol is down
Serial 1/0 is up, line protocol is up
Internet address is 172 168.20.6/30

Seriall/l is up, line protocol is up
lntemet address is 172. 168.20.9/30

Serial I /2 is administratively dovm, line protocol is down
Serial l/3 is administratively down, line protocol is down
Vlan I is administratively down, line protocol rs down

Gobernacion.{:
Gobernacion4#show protocols

Global values:
Intemet Protocol routing is enabled

FastEthemet0/0 is up, line protocol is down
Intemet address is 172.168.4.1128

Fast"Ethernet0/ I is administratively down, line protocol is down
Serial l/0 is up, line protocol is up

Intemet address is 172 168 20 18i30
Seriall/l is up, line protocol is up

lntemet add¡ess is 1 72. 1ó8.20.2 1/30
Seriall/2 is up, lrne protocol is up
Intemet address is 172. 168.20.25130

Seriall/3 is up, line prolocol is up
Intemel address is 172. 168.20.34130

Seriall/4 is administratively down, line protocol rs down
Serial l/5 is administratively down, line protocol is down
Serial I /ó is administratively down, line protocol is down
Serial l/7 is administratively down, line protocol is down
Vlan I is administratively down, line protocol is down
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GobernscionS:
GobernacionS#sholY protocol§
Global values:

Intemet Protocol routing is enabled
FastEthernet0/O is up, line protocol is up

Internet address is 172. 1 68.5. 1 129

FastEthernet0/O.2 is up, line protocol is up
Internet address is 172.168.5.9129

FastEthernet0/O.3 is up, line protocol is up
lntemet address is 172. ló8.5. l7l28

FastEthemet0/l is administratively down, line protocol is down
Serialli0 is up, line protocol is up

lntemet address is 172. I 68.20.26i 30
Seriall/l is up, line protocol is up

lntemet address is 172. 168.20.29130
Serial I /2 is admrnistratively down, line protocol is down
Seriall/3 is administratively down, line protocol is down
Vlan I is administratively down, hne protocol is down

Gobernacionó#show protocols
Global values:

lnternet Protocol routing is enabled
FastEthernet0/0 is up, Iine protocol is up

Internet address is 172. | 68.6. 1 129

FastEthernet0/0.2 is up, line protocol is up
Internet address is 172. | 68.6.9 /29

Fasttthernet0/O.3 is up, line protocol is up
Internet address is 172. 168.6.33 127

FastEthernet0/0.4 is up, line protocol is up
lnternet address is 172. | 68.6.65 126

FastEthernet0/l is administratively down, line protocol is down
Serial I /0 is up, line protocol is up

Internet address is 172. ló8.20.30/30
Seriall/l is up, line protocol is up

Intemet address rs 172. I ó8.20.33/30
Serial l/2 is administratively down, line protocol is down
Vlan I is administratively down, line protocol is down

GobernacionT#show protoco13
Global values:

Internet Protocol routing is enabled
FastEthemet0/O is up, line protocol is down

Intemet address is 172.I ó8.8.1/24
FastEthemetO/l is administratívely down, line protocol is down
Seriall/0 is up, line protocol is up

Intemet address is 172. 1ó8.20, l4130
Seriall/l is up, line protocol is up

Intemet address is 172. 1ó8.20. l7130
Serrall/2 is up, line protocol is up

Intemet add¡ess is 172. | 68.20.37 I 30
Serial I /3 is up, line prolocol is up
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Gobernación 9:
Gobe rnación 9#show protocols
Global values:

lntemet Protocol routing is enabled
FastEthemet0/O is up, line protocol is up

lntemet address is I 72 168.9. I /29
FastEthemetO/l is administratively down, line protocol is down
Seriall/0 is up, line protocol is up
Internet address is I 72. 168.20.38/30

Seriall/l is up, line protocol rs up
Internet address is 172.168.20.42130

Serial l/2 is administratively down, Iine protocol is down
Seriall/3 is administratively down, line protocol is dorm
Vlanl is administratively down, line protocol is down
ISP Gobernacién l0:
ISP Router#chow protocols
Global values:

Internet Protocol routing is enabled
FastEthernet0/0 is up, line protocol is up

lnternet address is 172. I 68.23. | 124

FastEthernetO/l is administratively down, line protocol is down
Seriall/0 is up, line protocol is up

lntemet address is 172. 168.21. l/30
Serialli I is administratively down, line protocol is dorvn
Seriall/2 is administratively down, line protocol is down
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lntemet address ís 172.168 20.46130
Seriall/4 is administratively down, line protocol is down
Serial I i 5 is administratively down, line protocol is down
Seriall/6 is admínislratively down, line protocol is down
Serial I /7 is administratively down, line protocol is down

ft
Gobernación 8:
Cobernación 8#show protocols
GIobal values:

Internet Protocol routing is enabled
FastEthernet0/0 is up, line protocol is up

Intemet address is 172. 168.8. l/29
FastEthernet0/l is administratively down, line protocol is down
Seriall/0 is up, line protocol is up

Intemel address is I72.I68.20 38/30
Seriall/l is up, line protocol is up

Intemet address is 172. ló8.20.41/30
Seriall/2 is administratively down, line protocol is down
Seriall/3 is administratively down, line protocol is down
Vlanl is administratively down, line protocol is down
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4.12. PROTOCOLOS DE ENRUTAMIENTO :

Los cambios que una red puede experimentar hacen poco factible la utilización de rutas
estiiticas, el administrador se vería for¿ado a reconfigurar los routers anle cada cambio.
El enrutamiento dinamico permite que los routers actualicen conocimientos ante
posibles cambios sin tener que recumr a nuevas configuraciones. Un protocolo de
enrutamiento permite determinar din¡i,rnicamente las rutas y mantener actualizadas sus
t¿blas.

{.l2.l PROI'OCOT.OS L,t,¡Rt r'.\DOS VS. E\RI','r'.r}rrIrN'r O:

Un protocolo enrutado lleva una completa información de capa tres, como TCP/IP,
IPX, APPLE TALK, Net BEUL
Un protocolo de enrut¡miento es el utilizado por los routers para mantener tablas de
enrutamiento y asi poder elegir la mejor ruta hacia un destino.
Ejemplo de protocolos de enrutamiento:

RIP: Protocolo de información de enrutamiento
ICRP: Protocolo de enrutamiento de gateway interior
EIGRP: Protocolo de enrutamiento de gateway intenor mejorado
OSPF: Protocolo "Pnmero la ruta más corta.

4.12.2. ALGORIl'llOS [.ST¡\TICOS:

Enrut¡miento por tr¡yectoria más corta
Esta es una técnicá de amplio uso en muchas formas, ya que es sencilla y fácil de
entender. La idea es armar un grafico de la subred en el que cada nodo representa un
enrutador y cada arco del grafo una linea de comunicación (enlace).
Para seleccionar la ruta entre un par dado de enrutadores, el algoritmo simplemente
encuenlr¿ en el grafo la trayectoria más corta entre ellos.
El concepto de trayectoria más coña se debe a que la forma de medir la longitud de la
ruta es usando alguna métrica, entendiéndose por métnca al peso relativo que se da a
cada uno de los factores que intervienen en el cálculo de la distancia en una red, los
cuales podrian ser el número de saltos, la distancia fisica, el retraso de transmisión por
un paquete de prueba, el ancho de banda, el tñiñco promedio, el costo de comunicación,
etc

[,as operaciones con rutas estáticas pueden dividirse en tres partes

o El administrador de red configura la ruta.
. El router instala la ruta en la tabla de enrutamiento.
r Los paquetes se enrutan de acuerdo a la ruta est¿itica.

La distancia administrativa es un pa.rámetro opcional que da una medida del nivel de
confiabilidad de la ruta.
La distancia administrativa por defecto cuando se usa una ruta esuitica es l.
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4.I2.3. AI-GORI'I'MOS DINÁNIICOS:

Pueden hacer más tolerantes a cambios en la subred t¿les como variaciones en el tráfico,
incremento del retardo o fallas en la topologia. El encaminamiento dinámico o
adaptativo se puede clasificar a su vez en tres categorías, dependiendo de donde se

tomen las decisiones y del origen de la información intercambiad¿:

{.12.4. E}¡RtrTAi\{tUNTO POR ESTADO DE [,\LA(]E:

Este tipo de encaminamiento se basa en que cada nodo llegue a conocer la topología de
la red y los costes (retardos) asociados a los enlaces, para que a partir de estos datos,
pueda obtener el árbol y la tabla de encaminamiento tras aplicar el algoritmo de coste
minimo (algoritmo de Dijkstra) al g¡afo de la red. [-os protocolos estado de enlace
incluyen OSPF e IS-IS.

El algoritmo de enrutamiento por estado de enlace requrere que cada enrutador sepa, o
cuanto menos tenga una idea razonable del estado de cada uno de sus vecinos. La
manera más directa de determinar este retardo es enviar un paquete especial ECO
(ECHO) a través de la linea, el cual debe envia¡ de regreso inmediatamente el otro lado.

Si mide el tiempo de ida y vuelta y lo divide entre dos, el enrutador transmisor puede

ten€r una idea razonable del retardo. Para obtener mejores resultados aún la prueba
puede llevarse a cabo varias veces y usarse el promedio.

Es lácil construir los paquetes de estado de enlace. La pane dificil es determinar cuándo
construirlos. Una posibilidad es construirlos periódicamente, es decir, a intervalos
regulares.

Otra posibilidad es al ocurrir un evento significativo, como Ia caida o reactivación de
una linea o de un vecino, o el cambio apreciable de sus propiedades.

d.r2.5. u\Rt t'.{Iil}.\ro vEC[oR DE Dtst,.\N(]t,.\

Los algontmos de enrutamienlo por vector de distancia operan haciendo que cada
enrutador mantenga una tabla (por ejemplo. un vector) que da la mejor distancia
conocida a cada destino y la linea a usar para llegar ahi. Estas tablas se actualízan
i ntercambiando información con vecrnos.
Este algoritmo recibe otros nombres como: algoritmo de enruumiento Bellman-Ford
distribuido y el algontmo Ford-Fullkerson, en reconocimiento a los investigadores que
lo desarrollaron.
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Figura 4-14: Enrutamiento vector de distancia

En el en¡utamiento por vector de distancia, cada enrutador mantiene una tabla de

enrutamiento indicada por, y conteniendo un registro de, cada enmtador de la subred'

Esta entrada comprende dos partes: la línea preferida de salida hacia ese destino y una

estimación del tiempo o distancia a ese destino.

La métrica usada podría ser la cantidad de escalas, el retardo de tiempo en

milisegundos, el número total de paquetes encolados por la trayectoria, o algo parecido.

Se supone que cada en¡ulador conoce la "distancia" a cada uno de sus vecinos' Si la
métrica es de escalas, la distancia simplemente es una escala. Si la métrica es la longitud
de la cola. e[ enrutador simplemente examina cada cola. Si la métrica es el reta¡do, el

enrutador puede medirlo directamente con paqueles especiales de ECO que el receptor

simplemente marca con la hora y envía de regreso tan rápido como puede'

ge

{l'
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4.13. PROTOCOLO RIP:

RIP (protocolo) son las siglas de Routing Information Protoco[ (Protocolo de

encaminamiento de información). Es un protocolo de puerta de enlace intema o IGP
(lntemal Gatera'ay Protoco) utilizado por los routers (enrutadores), aunque tarnbién

pueden actr.rar en equipos, para intercambiar información acerca de redes IP.

FAO/O sDto sorr so¡o so/o F AOIO

10 O O 25¿a ttl2 r6.E 13.l t92 164 13 2 192 168 14 I 192 16a.14 2 17?.31 3l r

- rout.r rlP
'ñ'trct\
.--ErcrL

ro.o-o-o
¡tz-ra¡-at-o

192.aú4.14-o
¡92. lat. r,3 - o

aáO^Z lconl \.t» arE|¡aa. cl,P
!tó^Z tcoril t q-touE.r, l-É¡t rtr.laa-la.o
t oAZ <conl L.r-roúe.r ) IDEEII trt.ta,O-O

Figura 4.15: Protocolo Rip

CLASES DEL PROTOCOLO RIP:

RIPvI: No soporta subredes ni CIDR. Tampoco incluye ningún mecanismo de

autentificación de los mensajes. No se usa actualmente. Su especificación está recogida

en el RFC 1058.

RIPv2: Soporta subredes, CIDR y VLSM. Soporta autenticación utilizando uno de los

siguientes mecanismos: no autentificación, autentificación media¡te conúaseñ4
autentificación mediante contraseña codificada mediante MD5 (desanollado por Ronald

Rivest). Su especificación esul recogida en R-FC 1723 y en RFC 2453'

4.I3.I . RIP VERSIÓN I VS. VERSIÓN 2:

Rip Vl, es más fácil de configurar, y solo admite protocolos de enrutamiento con clase.

Además no incluye información de subred en la actuaiiz¿ción de enrutamiento. En esta

versión no se admite el enrutamiento por prefrjo, de manera que todos los dispositivos
en la misma red deben usar la misma mascara de subred. Y no admiten autentificación
en las acnralizaciones.

r¡-l
E
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Rip V2, también es fácil de configurar, admite el uso de enrutamiento sin clase, envía

inlormación de masca¡a de subred con las actualizaciones de enrutamiento, ademas

admite el enrutamiento por prefijo con VLSM, de manera que las distinlas que tienen

diferentes mascaras subredes, y ofrecen autentificación en sus actualizaciones.

4.I4. RIP VERSION 2:

RIP v2 es una versión mejorada de RIP vl. Es un protocolo de vector-distancia que usa

el número de saltos como métrica que utiliza temporizadores de espera para evitar los

bucles de enrutamiento la opción por defecto es 180 segundos, además también utiliza
horizonte dividido para evitar los bucles de enrutamiento y saltos l6 como métrica para

representar una distancia infinita

RIP v2 of¡ece el enrutamiento por prefijo, que le permite envia¡ información de m¡ásca¡a

de subred con la actualización de la ruta.

RIP v2 admite el uso distintas mascaras de subred, como lo hace VLSM, ofrece

autenticaqión en sus actualizaciones, MD5. y envía sus actualizaciones de en¡utamiento

en multicast con la dirección Clase D 224.0.0.9, lo cual ofiece mejor eficiencia.

150. 100.2.0124

1 50 1 00 .4 0/24 150.100 3.0i24

.2.2 .2.3

Kuala Lumpur Bangkok

. :l -'rrqrtlrrlP
-..,. :t -- - - .'rú¡icó 2

Lurfür (:EñfIf:of.r) H f50,tD.0.0

s¡nd(o& (etrlf rq) ffi ra¡,
3¡rqko¡ (cu¡f :g-!o.:tr¡ ) aGla 2

(..f,lf :g-ro'jter) ffi lln.lO0-O-0

Figura 4-16: Rip Versión 2

EDCOM Página #97 ESPOL



Manual de Usuarios Gobernación Del Guayas

4.I5. CONFIGURACIÓN RIP V2:

Figura 4-17: Configuración RIP V2

Descripción de Comandos por línea.

Gobernacionl# confi gure terminal
Gobemacion 1 (config)#router rip -, Asigna el tipo de protocolos de que se va a

trebajar.
Gobemacion I (config-router)#version 2 -> Asigne le versión del protocolo Rip.
Gobemacionl (config-router)#network 172.168.1.0 -> Asigne les redes que están

conect¡d¡s direct¡mente con el router.
Gobemacion I (confi g-router)#network I 72. 1 68.20.0
Gobernacionl(config-router)#network I 72. I 68.20.8
Gobemacion I (confrg-router)#exit
Gobemacionl#w¡
Building configuration...

toKl

Physical Conñg CU

I0S Conrnard Line Interface
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er ¡ tró¡j
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oh
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lDtcr coDt
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rsrs-5-co¡lIc_I
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4.15.1. CONFIGURACIÓN ROUTER RIP V2 CON REDISTRIBUCIÓN:

Physical Config CU

I0S Conrn¿nd Line Interface

| ,qv I p¿ste 
I

Figura 4-18: Rip V2 con Redistribución

Descripción de Comandos por línea.

Gobemacionl # enable
Cobemacionl # confi gure terminal
Gobemacionl (config)#router rip -' Asign¡ el tipo de protocolos de que se va a
tr¡b¡j¡r.
Gobemacion 1(config-router)#version 2 -> Asigna la versién del protocolo Rip.
Gobemacion I (config-router)#redistribute ospf I metric I -> Sirve para redistribuir
el protocolo del que se esta conñgurando.
Gobemacion I (confi g-router)#exit
%SYS-5-CONFIG_I: Configured from console by console

Gobemacionl #*r
Building confi guration...

ConFrguración de los Router RIP V2:

I i

Eet.rrci
leü5ilih¡ir r tr¡ers d¿
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frr!úcs Dro?ocolor dr cúEi
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l[d Titb
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f¡

lsigr Ir errsl0[ CrI

oIo

cobr rarri mf{

Gobr ¡¡¡ci o-l {coat outc!)reti,t

Gobrrlrciml(cüt ft¡¡t

Cob. ra¡ci m¡ { co¡!i g }
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l¡t¿r

Coü.r¡¡ciGl ( cütif role.r )
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Confrguración de los Router RIP V2:

Configu racién de los Router (]obern¡ciónl con RIP V2 Redistribuido:
Gobernación I :

Gobemacion I >enable

Gobernacion I #configure terminal
Gobernacion I (config)srouter rip
Gobernacion I (confi g-router)#version 2

Cobemacion I (conlig-router)#network I 72. I 68. 2.0

Gobemacion I (confi g-router)#network I 72. I ó8.20. 0

Gobemacion I (conlig-routcr)#network I 72. I 68. 20.4

Cobemacion l(config-router)#redistribute ospf I metric I

Cobernacion I (con ñg-router )f exit
Gobernacion I (config)#exit
Gobernacion l#wr
Building conñguration...

toKl
Gobernacion I #

Gobernacién2:
Gobernacion2>enable
Gobemacion2#confi gure terminal
Gobemacion2 1confi g)crouter rip
Cobemacion2 (config-router)#version 2

Oobemacion2 (confi g-router)#network 1'12. | 68.2.0

Gobemacion2 (config-router)#network 172. 168.20.0

Gobemacion2 (confi g-router)#nelwork 17 2. | 68.20.4

Gobemacion2 (confi g-router)#exit
Cobemacion2 (confi g)#exrt
Gobemacion2#wr
Building confi guration...

toKI
Gobemacion2#

Gobernación3:
Cobernacion3>enable
Gobernacion3#confi gure terminal
Cobernacion3 (confi g)#router np
Gobemacion3 (config-router)#version 2

Gobernacion3 (confi g-router)#network I 72. I 68, 3. 0

Cobernacion3 (conñg-router)#net\¡r'ork I72. 168.20.8

Cobernacion3 (config-router)#network I 72. I ó8, 20.4
Cobernacion3 (confi g-router)#exit
Gobernacion3 (config)#exit
Gobernacion3#wr
Building confi guration...

toKl
Cobernacion3#

a-? s
,r,
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Conliguración de los Router Gobernación4 con RIP V2 Redistribuido:
Gobernación4:
Cobernacio4>enable
Gobernacion4#configure terminal
Gobemacion4 (confi g)#router rip
Gobernacion4 (confi g-router)#version 2

Cobernacion4 (confi g-router)#network I 72. I ó8.4.0
Gobernacion4 (confi g-router)#network I 7 2. I 68,20.24

Cobernacion4 (confi g-router)#network I 72. I 68.20.32

Gobernacion4 (config-router)#redistribute ospf I metric I

Gobernacion4 (confi g-router)#exit
Cobernacion4 (confi g)#exit
Gobernacion4#w¡
Building configuration...

[oK]
Gobemacion4#

Gobernación5:
Gobernacion5>enahle
Gobernacion5#confi gure terminal
Gobernacion5 (confi g)drouter rip
Gobernacion5 (confi g-router)#version 2

Gobernacion5 (confi g-router)#network 172. I 68.5.0

Gobemacion5 (config-router)#network 172. 168.20.28
Gobernacion5 (confi g-router)#network I 7 2. I 68.20.3 4

Gobemacion5 (confi g-router)#exit
Cobernacion5 (confi g)#exit
Gobernacion5Hwr
Building con{iguration,,.

toKl
Cobernacion5#

Gobernación6:
Gobernacionó>enable
Gobernacion6#confi gure terminal
Gobernacionó (conñg)4router ri p

Gobernacion6 (config-router)#version 2

Gobernacionó (config-router)#network I 72. ló8.ó,0
Gobernacionó (confi g-router)#network 17 2. I 68.20.28
Gobernacion6 (confi g-router)#network 17 2. I 68.20.32
Gobernacionó (confi g-router)#exit
Gobernacion6 (confi g)#exit
Gobemacion6#wr
Building conñguration...

toKI
Cobemacionó#

('.rlCr
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Configuracién de los Router Gobernación7 con RIP V2 Redistribuido:
Gobernación7:
GobernacionT>enable
GobernacionT#confi gure terminal
GobernacionT ( configi4router rip
CobemacionT (confi g-router)#version 2

GobemacionT (confi g-router)#network I 72. I 68,7 .0

GobernacronT (confi g-router)#network I 72. I 68.20.36
GobernacionT (confi g-router)#network I 72. I 68.20.44
Gobemacion4 (config-router)#redistribute ospf I metric I

GobemacionT (confi g-router)#exit
CobemacionT (confi g)#exit
GobernacionT#wr
Building configuration...

loKl
GobernacionT#

Gobernacién8:
GobernacionS>enable
Gobernacron8#conli gure terminal
Gobernacion8 ( config)4router rip
GobernacionS (config-router)#version 2
GobemacionS (config-router)#network 172. 168.9.0
GobemacionS (confi g-router)#network 172 168.20.36
Gobernacion8 (confi g-router)#network 17 2. | 68.20. 44
Gobemacion8 (confi g-router)#exit
GobemacionS (confi g)#exit
Gobemacion8#wr
Building confi guration...

IoK]
CobemacionS#

Gobernación9:
Gobemacion9>enable
Gobernacion9#configure terminal
Gobernacion9 (confi g)4router rip
Gobernacion9 (config-router)#version 2

Gobemacion9 (conñg-router)#network I 72. 168.9.0
Gobemacion9 (confi g-router)#network I 72.1 68.20.36
Gobernacion9 (conñg-router)#network I 72. | 68.20.40
Cobernacion9 (config-router)#exit
Cobemacion9 (confi g)#exit
Gobemacion9#wr
Building confi guration...

toKl
Gobemacion9#

I nCr
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4.16 OSPF (OPEN SHORTEST PATH FIRST):

Es un protocolo de enrutamiento jerárquico de pasarela interior o IGP (lnterior Cateway

Protocol), que usa el algoritmo Dijkstra enlace-estado (LSA - Link State Algorithm)
para calcular Ia ruta más corta posible. Usa cost como su medida de métrica. Adem¡ás'

construye una base de datos enlace-esEdo (link-state database, LSDB) idéntica en todos

los enrutadores de [a zona.

OSPF es probablemente el tipo de protocolo IGP m¿G utilizado en grandes redes. Puede

operar con seguridad usando MD5 para autentificar a sus puntos antes de rea.lizar

nuevas rutas y antes de aceptar avisos de enlace-estado. Como sucesor natu¡al de RIP,

acepta VLSM o sin clases CIDR desde su inicio. A lo largo del tiempo, se han ido

creando nuevas versiones, como OSPFv3 que soporta IPv6 o como las extensiones

multidifusión para OSPF (MOSPF), aunque no están demasiado extendidas. OSPF

puede "etiquetar" rutas y propagar esr§ etiquetas por otms rutas.

,I.I6.I. OSPF VS, OTROS PROTOCOLOS:

En ocasiones puede que existan casos en que por cierto APs o ciertos sistemas

operativos no se soporte OSPF, en tal caso e[ se podrá utilizff otro protocolo como RIP

siempre que sea classless es decir versión 2 en el caso de RIP o EICRP en el caso de

Cisco IGRP.

A pesar de todo el ABR deberá soport¿u OSPF para no perder Ia concordancia en el

resto de la red.

¡T\Nea 2
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Será importante a la hora de unir redes complelas utilizar sumarización de redes siempre
que sea posible y evitar que se encubra el direccionamiento. En Red libre se puede ver

el direccionamiento de una clase A asig'nada a las distintas ciudades y provincias dentro
de espera.
OSPF mantiene actualiz¿da la capacidad de enrutamiento entre los nodos de una red

mediante la difusión de la topología de la red y la información de eslado-enlace de sus

distintos nodos. Esta difusión se realiza a través de varios tipos de paquetes:

1.t6.2. PAQ[ tr'[.S HEl.t.()

Cada router envia periódicamente a sus vecinos un paquete que contiene el listado de

vecinos reconocidos por el router, indicando el tipo de relación que manliene con cada

uno.

Paquetes de descripción de base de datos etrdo-enhce (DataBase Description,
DBD): Se emplean en el interc¿mbio de base de datos enlace{stado entre dos nodos, y
permiten informar al otro nodo implicado en la sincronización acerca de los registros
contenidos en la LSDB propia, mediante un resumen de estos.

Paquetes de estado-enl¡ce o Link State Advertisements (LSA): Los cambios en el
estado de los enlaces de un router son notificados a la red mediante el envio de
mensajes LSA. Dependiendo del estatus del router v el tipo de información transmilido
en el LSA, se distinguen varios formaios: Router-LSA o t.SA de encaminador,
Network-LSA o LSA de red, Summary-LSA o LSA de resumen (de dos tipos, tipo 3,

dirigidos a un router fronterizo de red. y tipo 4, dirigidos a una subred intema) y AS-
ExternalJ-SA o l-SA de rutas extemas a la red. En OSPFv3, los Summary-LSA tipo 3

son renombrados como Inter-Area-Prefix-LSA y Ios Summary-LSA tipo 4 pasan a
denominarse lntra-Area-Prefix-LSA. Además, se añade un nuevo formato, el Link-LSA
o LSA de enlace.

OSP['distingue los siguientes tipos de área:

4.I6.3. ÁREA BACKBONE:

El backbone, también denominado área cero, forma el núcleo de una red OSPF. Es la
única área que debe estar presente en cualquier red OSPF, y mantiene conexión, fisica o
lógica" con todas las demás áreas en que esté particionada la red.

La conexión enlre un área y el backbone se realiza mediante los ABR, que son
responsables de Ia gestión de las rutas no-inlernas del área (esto es, de las rutas entre el
áreay el resto de la red).

{.I6.4. AREA STTIB:

Un área stub es aquella que no recibe rutas extemas. Las rutas externas se definen como
rutas que fueron inyectadas en OSPF desde otro protocolo de enrutamienlo. Por lo tanto,
las rutas de segmento necesitan normalmente apoyarse en las rutas predeterminadas
para poder enviar tráfico a rutas fuera del segmento.
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Los nodos de una red basada en OSPF se conectan a ella a través de una o varias
interfaces con las que se conectan a otros nodos de la red, El tipo de enlace (link) define
la configuración que asume la interlase correspondiente. OSPF soporta las siguientes
tipos de enlace, y provee para cada uno de ellos una configuración de intert'az:

. Punto a punto (point-to-point, abreviadamente ptp).

. Punto a multipunto (point-to-multipoint, abreviadamente púnp).

. Broadcast.
o Enlace vlrtual (virtual link).
r Enlace de múltiple acceso no-broadcast (Non-broadcast Multiple Access, NBMA)

o Down (sin actividad).
. Waiting (estado de espera).
. Loopback.
o Poinrto-point (interface punto a punto)
e DR, abreviatura de Designated Router (rnterface de enrutador designado).
¡ Backup, por Backup Designated Router (interface de enrutador designado auxiliar,

BDR).
. DROther (interface en una red broadcast o NBMA sin estatus DR ni BDR).

¿.16.6, ES'tADO DtiSAC'tIVADO (DOr*',N):

En el estado desactivado, el proceso OSPF no ha intercambiado información con ningún
vecino. OSPF se encuentra a la espera de pasar al siguiente estado (Estado de
Inicialización)

4.t6.1. ES'|'ADO DE rNrCrALrZACrÓN (rn*rT):

Los routers (enrutadores) OSPF envian paqueles tipo l, o paquetes Hello, a intervalos
regulares con el fin de establecer una relación con los Routers vecinos. Cuando una
interfaz recibe su primer paquete Hello, el router entra al estado de Inicialización.
Esto significa que este sabe que existe un vecino a Ia espera de llevar la relación a Ia
siguiente etapa.
Los dos tipos de relaciones son Bidireccional y Adyacencia. Un router debe recibrr un
paquete Hello (Hola) desde un vecino antes de establecer algún tipo de relación.

4. I 6.8. US't'ADO Ilr r)t RUC('tON,\ t_ (t'\\',O-\\',\\',)

(encaminador = enrutador)
Empleando paqueles Hello, cada enrutador OSPF intenta establecer el estado de
comunicación bidireccional (dos-vias) con cada enrutador vecino en la misma red lP.
Entre otras cosas, el paquete Hello incluye una lista de los vecinos OSPF conocidos por
el origen, Un enrutador ingresa al estado Bidireccional cuando se ve a sí mismo en un
paquete I lello provcnientc de un vecino.
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.1. I 6.9. ES'I'ADO DE I¡,i'l'URCAilt BIO (EXCTIIANGE):

En el estado de intercambio, los encaminadores vecinos emplean paquetes DBD tipo 2
para enviarse entre ellos su información de estado de enlace. En otras palabras, los
encaminadores se describen sus b¿rses de datos de estado de enlace entre ellos. Los
encaminadores comparan lo que han aprendido con lo que ya tenian en su base de datos
de estado de enlace.

Si alguno de los encaminadores recibe información acerca de un enlace que no se

encuentra en su base de datos, este envia una solicitud de actualización completa a su
vecino. Información completa de encaminamiento es intercambiada en el estado
Cargando.

4.16.10. ESTADO CAR(;At\§D() (LOADING):

Después de que las bases de datos han sido completamente descntas entre vecinos, estos
pueden requerir intbrmación más completa empleando paquetes tipo 3, requenmientos
de estado de enlace (LSR). Cuando un enrutador recibe un LSR este responde
empleando un paquete de actualiz¿ción de estado de enlace tipo 4 (LSU),

Estos paquetes tipo 4 contienen las publicaciones de estado de enlace (LSA) que son el
corazón de los protocolos de estado de enlace, l-os LSU tipo 4 son confirmados
empleando paquetes tipo 5 conocidos como confirmaciones de estado de enlace
(LSAcks).
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4.I7. CONFIGURACIÓN DE ROUTER CON OSPF:

fisrd conft CU

Iffi@![rm
U I i!¿ió l¡ id &l

eohE¡.roal)ü¡lt

t¡üs¡rcro¡lfcmh0¡¡l t¿niml

!r*l culi¡urio cmrk,
khná:rm- it1¡ht) I rlcrdnnrtrúqu

I??, t6i.¿!.¡t

(cüfif !É¿r) F*nú l?2. 168.¿!. U 0.

{eü6!-m¿r)F*¡od lsulccE U lI s alFl
lmtifriltrIlrurt ¡ l¡ suul o h*hrt.

hüiüllcobglfrtril
tll5-S-ilff_I: fafigd t¡ ccolt l¡ mlt
khnrl¡tF¡
kilüq cGti$ii!...
tú
tó.Erioll

lq_]l4

Figura 4-20: Conñguración de Router con OSPF

Descripción de Comandos por línea.

Gobemacion I (config)#router ospf 1 -> Asigna las redes que están conectrdrs
dirsct¡mente el router y asigna el sslto de la red "Willcard"
Cobemacionl (config-router)#network 172.168.20.20 0.0.0.3 a¡ea 0 -> Asigna las redes
que están conectadas directamente con el router.
Gobemacion I (config-router)#netw'ork I 72. 168.20. l2 0.0.0.3 a¡ea 0

Gobernacion I (config-router)#network 172.168.21.0 0.0.0.3 a¡ea 0

Gobernacion I (confi g)#exit
%SYS-5-CONFIG_l: Configured from console by console
Gobemacionl #w¡

0EFqo

rrk

tf,tu, ¡si$o rl rd!¡

1¡ ¡rd üIIc¡l

cc!* cG

La d¿I
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4.I7.I. OSPF REDISTRIBUIDO:

Physical Config CU

I0S Command Line Interface

rDáC I
Cobrr¡¡c r oEl >t8!b1e

Cob ! rD¡cioa.l rc
brr c@f igu¡

0¡ e t po proto r
ocm ¡1 olrl

GobrrDrci,o¡1(

GobGrarEiml. (c@f ig!01¡t!r Itrrüstrütlt¡ ¡i¿ ffia¿;
GobrrD¡ai @l ( c(o fj'g rott rr ) t r t ig
Cob.rD¡cim¡ (cúlig) r.¡it
r sfs-5-CftrlIC_I: C@f ig¡r
Gobrra¡ci mI fgr
Btritdi.¡g c@fi$tÉioa- - -

toBt

Goürr¡rci ol f

ed llor c@solt bf cms

Ior ürcúar protocoloJ

s¿ :sgáD cofigurodo

a¿r
0

a¡

e

Protocolo r
ürtribuir.

copy P¿ste

Figura 4-21: OSPF Redistribuido

Descripción de Comandos por linea'

Gobemacion I #confi gure terminal
Gobernacion 1(config)#router ospf I -> Asigne Ias redes que están conect¡das

directamente el router y asigna el salto de l¡ red *Wildc¡r'
Gobemacion I (config-router)#redistribute rip subnets -> Sirve para redistribuir un

protocolo del que se esta configur¡ndo.
Gobemacion I (confi g-router)#exit
Gobernacion 1 (confr g)#exit
%SYS-5-CONFIG_I: Configured from console by console

Gobernacion l #ut

Building configuration...

toKl
Gobernacionl #

Cohccióo dr Di¡rctioats iP qt¿! pcrritla
tl u¡¡¡o da radai i dc bo* qua Jl datar úilir¡r
aa lEr 51ürad datarri¡rd!.

dr f i-¡ir

EEIEI'Gobern¡cionl

lI I i¡dic¡ I¡ id d.l
oc.5o d.l 0S!I-
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Configuración de los Router Gobernaciónl con OSPtr' Redistribuido:
Gobernacionl:
Gobernacion I >enable

Gobemacion I #configure terminal
Cobernacion I (config)#router ospf I

Gobernacion I (config-router)#ne¡work 172.168.20.20 0.0.0.3 area 0

Gobernacion I (config-router)#network 172. 168.20. l2 0.0.0.3 area 0

Gobernacion I (config-router)#network 172. 168.21.0 0.0.0.3 area 0

Cobemacion | (confi g-router)#redistribute rip subnets

Gobernacion I (confi g-router)#exit
Gobemacion I (confi g)#exit
Cobemacion I #wr Building configuration,..

IOKI
Gobemacion I #

Configuración de los Router Gobern¡ción4 con OSPF Redistribuido:
Gobernacion 4:
Cobemacion4>enable
Cobemacion4#confi gure terminal
Gobemacion4(confi g)#router ospf I

Gobernacion4(confi g-router)#network I 72. I ó8. 20. I ó 0. 0.0. 3 a¡ea 0

Gobemacion4(config-router)#network 172 168.20 20 0.0.0.3 area 0

Gobemacion4(confi g-router)#redistribute rip subnets
Gobemacion4(confi g-router)#exit
Gobemacion4(confi g)#exit
Gobemacion4#wr Building confi guration...

toKl
Gobemacion4#

Configuración de los Router Gobernación7 con OSPF Redistribuido:
Gobe rnecion 7:
GobemacronT>enable
GobemacionT#confi gure terminal
GobemacionT(confi gXrouter ospf I

GobemacionT(config-router)#network 172. ló8.20. ló 0.0.0.3 area 0
CobemacionT(confi g-router)#network I 72, I ó8.20. l 2 0.0.0. 3 area 0
CobemacionT(confi g-router)#redistribute rip subnets
GobemacionT(confi g-router)#exit
CobernacionT(confi g)#exit
Gobemacíon7#wr Building confi guration...

toKl
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Oonliguración de los Router Gobernacién7 con OSPI Redistribuido:
ISP:
ISP >enable

ISP #configure terminal
ISP (config)#router ospf I

ISP (config-router)#network 172.168.21.0 0.0.0.3 area 0

ISP (confi g-router)#network 172.1 68.20.23 0.0.0. 25 5 area 0

ISP (confi g-router)#redistribute rip subnets

ISP (config-router)#exit
ISP Gobernacion I 0(confi g)#exit
ISP #wr Building configuration...

toKl
ISP #

, ,rcl
\1rr.

üi 
" -#. --.'J}

B¡BI'O'ECA
CAMPT]S

PEÑrAS

f D( oll Página #l l0 T,SPo 1,



Manual de Usuarios Gobernación Del Guryas

4.18. SHOW IP ROUTE:
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IOS Command Line Inteface
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Fig:ura 4-22: Show Ip Route
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PRO'I'O(]OLOS DE SHO\I' IP ROI.I'I'E:

Tabla 4.4. Descripción de Protocolos de Show Ip Route

,oFnCr

$ií ',¡. . i'- -:; n
. Á,.Éf

BrBr rn I ECA

CAI\,4PUS

PEÑAS

R Protocolo RIP

ü.x Protocolo EIGRP-extemo
() Protocolo OSPF

t,\
El numero de las rutas recibidas de ot¡as iireas del

OSPF

[]l
Rutas recibidas de otras áreas del OSPF tipo exlemo
I

1:_2

Rutas recibidas de otras áreas del OSPF tipo extemo
2

I

Son rutas recibidas de los anuncios del protocolo del
IS.IS

HD('011 Página # I l2 usPor.
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I C lDirectamente Conectadas

I S I Rutas Esráticas I

I I I Protocolo IGRP I

I B I Protocolo BGP l

D I Protocolo EIGRP 
I
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SHOW IP ROTE¡
Gobernacionl#show ip roüte

1 72. 168.0 0/l ó is variably subnetted, 4l subnets, 6 masks

C 172. 168. 1.0/29 is directly connected, tastEthemelO/O

C 172.168.1.8/29 is directly connecte4 FastEthemet0/0.2

C 172.168.1 16/28 is directly con¡ected, FastEthernet0/O.3

C 172.168.1.32127 isdirectlyconnected, FastEthernet0/0.4
C 172.1ó8.1.6412ó isdirectlyconnected, FastEthernetO/O.5

R 172 168.2.0129 ll20lllvia 172.168.20.?, 00:00:01, Seriall/2
R 172.168 2.8129 l120lll via 172.168.20.2, 00:00:01, Seriall/2
R 172.168.2 32127 U20lll via 172.168.20 2, 00:00:01, Seriall/2
R t72 1ó8.2.64126 U?0tll via 172.168.20.2, 00:00:01, SerialI/2
R l72.l68.3.0129rl20lllvia 172.168.20.9, 00:00:03, Seriall/3
R 172.168.3.829 Íl20lllvia 172.168.20.9,00:00:03, Seriall/3
R 1 72. 168.3. 16128 112011) via 172. 168 20.9, 00:00:03, Serial l i3
R I72.Ió8.3 32/27 fl20tllvia 172.168.209.00:00:03, Seriall/3
R 172.168.5.0129 Íl20l2l via l'7?.168,20.21, 00:00:05, Seriall/l
R I72. l ó8.5 .8129 U2012) via 172.16820.21, 00:00:05, Serial l/l
R I72 ló8 5.16128ll20l2lvia 172.168.20.21, 00:00:05, Seriall/l
R 172.1ó8.6.0129 Íl20l21via 172,168.20 21,00:00:05, Seriall/l
R 172. 168.6 .8129 ll20l2j via 172.168.20.? l, 00:00:05, Serial I /l
R t72.1ó8 6.32127 ll20l2l via 172.168.20.21, 00:00:05, Seriall/l
R 172 168.6.64126 |l20l2l via l'12.168.20.21, 00'00:05, Seriall/l
R 172.168.8.0129 Í120/2lvia 172.168.20.14, 00;00:01, Seriall/0
R 172. I ó8 8 8129 l120t2l via 172.168.20 14, 00:00:01 , Serial l/0
R 172.1ó8.8.16128.l20l2lvia 172.1ó8.20.14,00:00:01, Seriall/0
R 172.1ó8.9.0129Íl20l2lvia 172.168.20.14, 00:00:01, Serialli0
R 172.168.9.8129f120/2l via 172.1ó8 20 14,00'00:01, Seriall/0
R 172.168.9.32127 U2012)via 172.1ó8.20.14,00:0001, Seriall/0
R 172.168.9.64,26 ll20/2lvia 172.168.20.14,00:00:01, Seriall/0
C 172.168.20.0/30 is directly connected, Seriall/2
R I72.168.20 4130 U20lllvia 172.168.20.2, 00:00:01, SerialIi2

I I 20/l ] via 172.1 68.20.9, 00:00;03, Senal I /3

C 172.168.20.8/30 is directly connected, Seriall/3
C 172.168.20. l2130 is directly connecled, Seriall /0
R 172.168.20 16/30 [20/l] via172.168.20.14, 00:00:01, Seriall/0

I I 20/l ] via 172 | 68.20.21, 00:00:05, Serial I /l
C 172.168.20.20/30 is directly connected, Seriall/l
R l72 ló8.20.24130 [20/l] via172.168.2021,00:00:05, Seriall/1
R 172. 168.20.28t30 |2012) via 172.168.20.21, 00:00:05, Serial I / I

R 172. I ó8.20.32130 |20lll via 172.168.20.21, 00:00:05, Serial I / I

R 172.168.2036/30 [20/l] via 172.168.20.14,00:00:01, Seriall/0
R 172.1ó8.20.40t30U2012)via t72.1ó8.20.14,00:00:01. Seriall/0
R 172. 168.20-44130U20tll via 172 168.20.14,00:00:01, Seriall/0
C l'?2.168.21.0/30 is directly connected, Seriall/4
O 172.168.23.0124[10/782] via 172.168.21.1,00:00:42, Seriall/4

n

i

)

)I
'' iá*
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Gobernacion2#sh ow ip route

172.168.0.0/16 is variably subnetted,4l subnets, ó masks
R 172.1ó8.1.0129 ll20ll) via 172,1ó8.20. 1,00:00.12, Seriall/0
R l72 ló8 1.8129U20/ll via 172. 168.20.1,00:00:12, Seriall/0
R 172.168.1.16128¡l20tll,via l72 ló820.1, 00:00:12, Seriall/0
R I72.168.1.3212't Íl20lll via 172. ló8.20.1,00:00:12, Seriall/0
R 172.168.1.64126[l20lll via 172. 168.20.1,00:00:12, Serial li0
C 172.168.2.0i29 is directly connected, FastEthemetO/O

C 172.168.2.8/29 is directly connected, FastEthemet0/0.2
C l'12.168.2.32127 tsdirectly connected, FastEthernetOl0.3

C l'12.168.2 64126 is directly connected, FastEthernet0l0.4
R 172. 168.3 .0129 U20lll vía 172.168.20.6, 00:00:07, Serial I / I

R 172.168.3.8129 U20ll)via 172.168.?0.6, 00:00.07, Seriall/l
R 172 168.3 16128Íl20l1l via 172.168.20.6,00:00:07, Seriall/l
R I 72. I ó8.3, 32127 Ll20l I I via 172. 168.20.6, 00:00:07, Serial I /l
R 172.168.5.0129 ll20l3l via 172.168.20.1, 00:00:12, SerialI/0
R 172. I ó8.5.8129 fl20t3) via 172.168.20.1, 00:00: 12, Serial | /0
R l72 ló85.l6t28U20t3l via 172. 168.20. 1,00:00:12,Seriall¡0
R 172.168.6.0129 ll20t3]via 172.1ó8.20.1, 00:00:12, Seriall/0
R 172.168.6 8129 ll20l3l via 172. 168 20 1,00:00:12, Serialli0
R I 72. I ó8.ó.32127 ll20l3l via 17?, 168.20.1, 00:00: 12, Serial l/0
R 172.168.6,641261120131via 172,168.20.1,00:00:12, Seriall/0
R 172. I ó8.8 .0129 l120l3l vía 172.168.20.1, 00:00: 12, Serial I /0
R 172.168.8.8129 fl20t3lvia 172.168.20.1, 00:00:12, Seriall/0
R 172.1ó8.8.l6128ll20l3lvia 172,168.20.1,00:00:12, Seriall/0
R 172.1ó8.9.0129 fl20l3l via 172.1ó8.20. 1,00:00:12, Seriall/0
R 172 168 9 8129 Í12013) via 172 168.20.1,00:00:12, Seriall/0
R 172,1ó8.9.32127 Í120/3)via 172,1ó8.20,1,00:00:12, Seriall/0
R I72 I68.9.64126 ll20l3)via 172 168.20 l, 00:00 12, Seriall/0
C 172 168.20.0/30 is directly connected, Serial I /0
C 172.168.20 4/30 is directly connected, Seriall/l
R 172,1ó8.20,8/30 [20/l] via 172.1ó8.20,1,00:00:12, Seriall/0

I I 20/l ] via 172.16820 6, 00:00:07. Serial l/I
R 172.168 20 12130¡l20lll via l72 ló8 20 1,00:00:12, Serialli0
R I72.168.20,16110 fl20t2lvia 172,168.20 1, 00:00.12, Seriall/0
R 172.168.20.20/30 [20i1] via 172.168.20.1,00022l,Seriall/0

I I 20ll ] via 172. I 68.20.6, 00:02:20, Serial I / I

t72.t68.20.24t30
172.168.20.28t30
t72.168.20.32130
t72.168.20.36i30
172. I ó8.20.40/30
t'12 168 20 44t30

l20l?l vía I 72. I 68.20. l, 00:00: 12, Serial l/0

i.

,TE
.: -.$.j, -;i.rt

ts¡Bt rOrEcA

CAMPUS

PEÑAS

!
S

1

R

R
R

R

R
R

R

R

120/31 via
120/21 via
12012) via
120/31 via
l20l2l via , 00:00: l2

Serial I /0
Serial l/0
Serial I /0
Serial I /0
Serial I /0
erial l/0
erial l/0

172 t68
172.168
t72.t68
172 168
172.t68

20 1

20.1

20. I
20t
20.t

,00:00:12,
, 00:00: 12,

,00:00:12,
. 00:00: 12.

I72 1ó8 2l 0/30 [|20/lJ via 172.16&.2o.1,00:00:I2,
172. | 68.23.0124 [ I 20/ I ] via I 72. | 68.20. l, 00 .02 ' I 3,

I I 20/l ] via 172.168.20.6, 00:00:07, Serial I /
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Gobern¡cion3#sbow ip rout€
I 72. 168.0.0/ 16 is variably subneÍed, 4 I subnets, 6 masks

R 172 168.1.0129 l120ll) via 172.1ó8.20.t0,00:00:17, Senalli l
R 172.168.1.8129 ll20l1) via 172.168.20.10,00:00;17, Serialli I
R 172.1ó8.1.16/28 [20i 1]via 172.1ó8.20 10,00:00:lT, Seriall/1
R l72 ló8.1.32127 Íl?0lll via 172. 168.20.10,00:00:17, Serialli I

R l72 ló8 1 64126 ll20lll via 172.168.20.10,00:00:17, Seriall/l
R 172.168.2.0t29 Ít2)lll via 172.168.20 5, 00:00:18, Serial l/0
R 172 168.2.8129 U20lll via 172.168.20.5, 00:00:18, Seriall/0
R 172. I68.2.32/27 Íl20l11via 172. ló8.20.5, 00:00:18, Serial l/0
R 172.1ó8.2.64126 Íl20lllvia l72 ló820.5, 00:00:18, Seriall/0
C 172.168.3.0i29 rs directly connected, FastEthernetO/0
C 172.168.3.8/29 isdirectly connected, FastEthernetO/O.2

C 172.168.3. l6128 is directly connected, FastEthernetor0.3
C 172.168.3.12127 isdirectly connected, FastEthernet0/0.4
R 172.168.5.0129 ll20lSlvia 172.168.20.10, 00:00:17, Seriall/l
R 172.1ó8.5.8129 ll20l3l via 172.168.20.10.00:00:17, Serialli I

R 172.1ó8.5.16128 U20l3lvia 172.168,20.10, 00:00:17, Seriall/l
R 172 168 6.0129 Íl20l3l vra 172.168.20.10, 00:00:17, Seriall/l
R 172.168.6.8129 ll20l3l via 172.168.20.10, 00:00:17, Seriall/l
R 172. ló8.ó.32127 ll20l3l via 172 168.20.10, 00:00: I 7, Serial l/1
R l?2.1ó8.ó.64126 ll70t3l,via l'12.168.20.10, 00:00:17, Seriall/l
R 172 168 8 0129 fl20l3l via 172.168.20.10,00:00:17, Seriall/l
R 172. 168.8 .8t29 U2013) via 172.168.?0.10, 00:00: 17, Serial l/l
R 172.1ó8.8.16/28 Íl20l3lvia 172.168.20.10, 00:00:17, Seriall/l
R I72. ló8.9.0/29 ll20l3l via 172.168.20 10, 00:00:I7, Seriall/l
R 172. 168.9 8129 U2013) via 172. 168.20.10, 00:00:17, Seriallrl
R 172.1ó8.9.321?7 ll?0131via 172.168.20.10, 00:00:17, Seriall/l
R 172 1689.64126Íl20lllvia l72 ló820 10,00:00;17,Seriall/l
R 172. 168 20 0/30 [20/l]via 172. 168.20. 10,00:00:17, Seriall/l

I I 20i | ] via l?2. | 68.20.5, 00:00: I 8, Serial I /0
C 172.168.20.4/30 is directly connected, Seriall/0
C 172.168.20.8/30 is directly connected, Serialli I
R 172. 1ó8.20.12t30U20/11via 172.1ó8.20. 10,00:00: 17, Seriall/l
R 172. 1ó8 20. l6/30 [20/2] via 172 168.20 10,00:00:17, Seriall/l
R 172.16820.20/30 [20/l] via 172 168 20 10,00:05:45, Serialli I

is possibly down, routing via 172.168.20.5, Seriall/0
R 172.168.20.24130 |?0121 via 172.168.20.10, 00 00' 1 7, Serial I/l
R 172 168,20.281301120131via l72 ló8.20 10,00:00:17, Seriall/1
R 172 168 20 32t30 lt20t2l via 172.168.20. 10, 00.00.17, Seriall/l
R f 72.168.20.36130f120121via 172.ló8.20.10, 00:00:17, Seriall/l
R I72 168.20.40/30 [20/3] via 172.168.20 10, 00:00:I7, Seriall/l
R 172 168 2044301120121via 172. 1ó8.20. 10,00:00:17, Seriall/l
R 172.1ó8.21.0/30 [20/ll via 172.1ó8.20,10,00:00:l7,Seriall/l
R 172.168,23,0124 Íl20lllvia I72.168.20.10, 00:05:37, Senall/l

;I
c f

,r.
tt' É,;j

a,r.;f

B¡Bl ,.\ I ECA

CAMPUS

PEÑAS

t.D( ()tl Página #l l5 ESPOI,



ilt¡rnual de l-lsuarios Gobernación Del (;uayrs

Gobernecion4:
Gobernrcion4#show ip route

172.168.0.0/16 is variably subnetted,4l subnets,6 masks
R 172. 168. I .0/29 Íl20lll via 172.168.20.22, 00:00:13, Serial I / I

R 1 72. 168. L 8129 Íl20l l1 vía 172.168.20.22, 00:00: 13, Serial llI
R l72.l68.l.l6t28U20tllvia 172.1682022. 00:00:13, Seriall/l
R I72.Ió8.1.32t27 1120tllvia 172.1682022, 00:00:I3, Seriall/l
R 1 72 168. L64176 Íl20l ll vta 172.168.20.22, 00:00: 1 3, Senal I/I
R 172. 168.2 .0129 fl20l2) via 172.168.20.22, 00:00: 13, Serial I ¡ I

R 172 168.2.8129 U20l2j via 172.168.20.22, 00:00:13, Seriall/l
R I 72. 168 2 32127 ll20l2l via 172.168.20.22, 00:00: 13, Serial l/l
R 172. t 68.2.64126 lt20l2l via 172.168.20 22, 00:00:13, Serial I /l
R 172. 168.3 .0129 fl20l2) via 172.168.20.22, 00:00: 13, Serial I / I
R 172.Ió8.3.8129 ll20l2)via 172.16820 22, 00:00:13, Seriall/l
R 172. 168.3 .16128 lt20l2l via 172.168.20 22, 00:00:13, Seriall /l
R 172. 168.3 .32127 ll20l?l via 172.168.20.22, 00:00: 13, Serial I / I

R 172 168.5.0/29 [20ll] via 172.168.20.2ó,00:00:13, Senalli2
R 172. 168.5.8129 [20/l] via 172.168.20.26,00:00:13, Seriall/2
R 1 72. 168.5 .16128 ll20l ll via 172.168.20.26, 00:00: 1 3, Serial li2
R 172 168,6 0129 'l20lll via I72.1ó8.20.33,00:00:ll, Seriall/3
R 172.168.6 8129 fl20ll) vía 172.168.20.33, 00:00:l I, Seriall/3
R 172,168.6.32127 ll20lll via 172,16820.33,00:00:l l, Seriall/3
R 172. 1ó8.6.641261120t11via 172. 1ó8.20.33,00:00:l l, Seriall/3
R 172 168 8.0129 Íl20l2l via l72 ló8.20.17,00 00:04, Seriall/0
R 172. 168.8 8129Íl20l2l via 172.168.20. 17,00:00:04, Seriall/0
R 172. 1ó8.8.16128112012) via 172. 1ó8.20.17,00:00:04, Seriall/0
R 172.168.9.0129 U?0t2)via 172.1ó8.20.17,00:00.04,Seriall/0
R 172. 168.9 8129|2012) via 172.168.20.17,00:00:04, Seriall/0
R 172. 168.9.32127 [12012] via 172, ló8.20.17,00:00:04, Seriall/0
R l72 ló8 9 64126[12012) via 172 168 20 17.00:00:04, Seriall/0
R 172 168.20.0/30 [ 120/l ] vta 172.168.20.22, 00:00: I 3, Seriall/l
R I72. Ió8.20.4130 |2012) via 172.16820.22, 00:00:I3, Seriall/I
R 17?.168.20,8/30 [20ll] via 172.1ó8.20,22, 00:00:13, SerÍall/l
R 172.168.20.12130 U20lll via 172.168.20.17, 00:00:04, Seriall /0

II20/l] via 172 t682022,00:00:I3, SerialI/I
C 172.168.20. 16i30 is directly connected, Serial l/0
C 17?.168.20.20/30 is directly connected, Serialli I

C 172.168.20 24130 is directly connected, Seriall/2
R 172. I ó8.20 .2830 Íl20lll via 172.168.20.?ó, 00:00: 13, Serial l/2

I I 20/ I ] via 172. I 68.20.33, 00:00: I l, Serial I /3
C 172.168.20.32130 is directly connected, Seriall/3
R 172.168.20.3ó130 [20ll] via 172.168,20,17, 00:00:04, Seriall/0
R 172.1ó8.20.40130 112012) via 172 ló8.20. 17,00:00:04, Seriall/0
R 172.ló8.20.4430 |2011)via 172.168.20.17.00:00:04, Seriall/0
R 172.168.21.0/30 [120/ll via 172.168.20.22, 00:00:13, Seriall/l
R 177. 168.23.0t24 1120t11 via 172.168.20.22, 00:06:29, Seriall/l
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ñlanu¡l de ['suarios Gobernación Del (iuayas

Gobern¡cion5:
GobernacionS#show ip route

172.168.0.0116 is variably subnetted, 23 subnets, 4 masks
R l 72 ló8. 1.0129 11201?l via 172.168 20.25, 00:00:20, Serial l/0
R l'72.168.2.0t2811203) via 172 168 20 25, 00:00:20, Serial l/0
R 172. 168.3 .01?9 U20l3l via 172.168.20.25. 00:00:20, Serial l /0
R 172.1ó8.6.0/28 [20/l] via172.168.20.30,00:00:22, Seriall/l
C 172.168.7.0/28 is directly connected FastEthernet0/O
R 172. 168.8 .01?4 ¡l20t2l via 172.168.20.25. 00:00:20, Seriall i0
R 172. 168 9 .0/29 ll20l3l via 172.168.20.25, 00:00:20, Serial l /0
R 172.168.10.0128 |20l3lvia 172.168.20.25, 00:00:20, Seriall/0
O 172.168.20.12130 ll2012) via 172 168.20,25,00:00.20, Seriall/0
O 172 168.20.16130 [20/l] via172.168.20.25, 00:00:20, Serialli0
O 172.168.20.20130 [20/l] via 172.1682025,00:00:20, Seriall/0
C 172.168.20.24130 is directly connected, Seriall/0
C 172.168.20.28/30 is directly connected, Seriall/l
R 172. 168 20 12/30 [120lll via 172.168.20.25, 00:00:20, Serial I /0

[20i l ] via 1 72. 1 68.20.30, 00:00:22, Serial l/ l
R 172.168.20.)6130 1120,?l via 172.168 20.25,00:00:20, Seriall/0
R 172.168.20.40/30 [20/3] via 172 1682025,00:00:20, Seriall/0
R 172. 168.20.44130 ll20l2) via 172.168.20.25, 00:00:20, Serial I i0
R 172. I ó8.21.0130 Íl20l2l via 172.168.?0.25, 00:00:20, Serial l/0
R l72 ló8 23 0124 |20121 vía 172 168.20.25, 00:00:20, Seriall/0

Gobernecion6:
Gobernacion6#show ip route

172. 168.0.0/16 is variably subnetted, 23 subnets, 4 masks
R I 72. I 68. l. 0129 Íl20l2l via 172.1 68.20.34, 00:00: | 6, Serial l/ I
R 172.168.2.01281120131via 172.168.20.34, 00:00:16, Seriall/l
R 172.1ó8.3.029 U20l3lvia 172.1ó8.20.34, 00:00:16. Seriall/l
R 172.168.5.0t28 ¡l20lllvia 172.168.20.34, 00:00:16, Senallil
C 172.168.6.0/28 is directly connected, FastEthemet0/O
R I 72. 168.7 .0128 ll20lll via 172.168.20 29. 00:00:20, Seriall/0
R 172.168.9.0129 U20l3lvia 172.168.20.34, 00:00:16. Seriall/l
R 172.168.10 Ol28ll20l3lvia 172.168.20.34, 00:00:16, Seriall/l
R 172.1ó8.20.0/30 [20/2] vial'12.168.20.34, 00:00:16, Seriallil
R I72 168 20 4/30 [120/31 vial'12 1682034,00:00:ló, Seriall/l
R I 72. 168.20.8/30 [ I 20/2] via 172.168.20.34, 00:00: I ó, Serial I / I

R 172.168.20.12130 ll20l2lvia 172.1ó8.20.34, 00:00:16, Seriatl/l
R 172.168.20. lól30 [ 120/l ] via 172.168.20.34, 00:00: I 6, Serial l/l
R 172.168.20.20/30 [20i1] via 172.168,20.34, 00:00:ló, Seriall/l
R 172.1ó8.20 ?4130 Íl20ll)vta 172.168.20.29, 00:00:20, Seriall/0

I I20/ t ] via l72 l68 20 34,00:00: I ó. SerialI /l
C 172.168.20.28/30 is directly connected, Seriall/0
C 172.168.20.32130 is directly connected, Seriall/l
R, 72. 168.20.36130 ll20t2l via 172.168.20.34, 00:00: Ió, Serial I/I
R 172 168.21 .0130 U20l2l vra 172.168.20.34, 00:00' ló, Seriall/l
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\tanual de I lsuarios Gobernación Del (iu¡ves

Gobern¡cion7:
GobernacionT#show ip route

172.168.0.0116 is variably subnetted, 4l subnets, 6 masks
R 172.168.1.0129 Íl20lll via 172.168.20.13, 00:00:19, Seriall/0
R 172. 168. 1.8t29 ¡l20tll via 172.168.20.13, 00:00:19, Serial I /0
R 172.1ó8.1.16128Íl20lllvia 172.1ó8.20.13,00:00:19, Seriall/0
R 172.168.1.32127 ll20/1) via 172. 168.20 13,00:00:19, Seriall/0
R 172 168 I 64/26U20l11vial'72.168,20.13,00:00:l9,Seriall/0
R 172. 168.2 .0129 U20l2l via 172.168.20.13, 00:00. 19, Serial I /0
R 172. 168.2 8/29 U2012) via 172. I ó8.20. 13, 00:00: 19, Serial I/0
R 172.168.2 32127 ¡l20l2l via l72 ló8.20.13,00:00:19, Seriall/0
R 172.168.2.641261120t21via 172.168.20.13, 00:00'19, Seriall/0
R 172 168.3.0129U20l21via 172. 168.20 13,00:00:19, Seriall/0
R 172.168.3.8129 ll20t2lvia 172.1ó8.20.13,00:00:19, Seriall/0
R 172.168 3 16128fl20l2l via 172. 1ó8.20. 13,00:00:19, Seriall/0
R 172.168.3.32127 Í12012) via 172. 1ó8.20.13,00:00:19, Seriall/0
R 172.168.5 0129 ll20l2lvia 172.168.20.18, 00:00:20, Seriall/l
R 172. 168.5.8t29 Íl20l21via 172.168.20.18, 00:00.20, Seriall/ I
R 172 168 5 16t28 ll20l2l via 172 ló8.20. 18,00:00:20, Serialli l
R 172 168,6.0129|20121via 172 168 20 18,00:00:20, Senalli I

R 172.1ó8.6 8129U20l2l via 172.168.20 18,00:00:20, Seriall/l
R l72 ló8.ó 32127 Ít20tZ) via 172 168,20.18,00:00:20, Serialli I
R 172.1ó8ó 64t?6 flzotz)via 172.1ó8.20.18,00.00:20, Seriall/l
R 172.168.8 0129 fl20tllvia172.1682038, 00:00:15, Seriall/2
R 172. 168.8 .8129 fl20ll) via 172.168.20.38, 00:00: 15, Serial I /2
R 172.168.8.16128 ll20tll via 172.168.20.38, 00 00:I5, SerialI/2
R 172.168.9.0129 ll20lllvta 172.168.20 45,00:00:25, Seriall/3
R 172, ló8 9 .8129 U20lll via 172.168.20.45, 00:00:25, Seriall/3
R 172 168 9 32127 Íl20ll)via172.168.20.45,00:00:25, Seriall/3
R I72 Ió8.9.64126 ll20ll) via 172.168.20.45, 00:00:25, Seriall13
R 172 168 20.0/30 [20/l] via 172.16820 13.00:00:19, Seriall/0
R 172.168.20 4130Íl20l2l via 172 168.20. 13,00:00:19, Seriall/0
R 172.1ó8.20.8/30 [20/ll via 172.1ó8.20,13, 00:00:19, Seriall/0
C 172.168.20. | 2/30 is directly connected, Seriall/0
C 172.16820.16/30 is directly connected, Seriall/l
R 172.1ó8.2020/30 |20tl1via 172.1ó8.20.18,00:00.20, Seriall/l

I I 20/ I J via 172. 168 20.13, 00:09 '03, Serial l/0
R 172.168.20.24/30 ll20ll)via I72.168.20.18,00:00:20, Seriall/l
R 172. I ó8.20.28130 ll20l2) via 172.168.20.18, 00:00:20, Serial li I
R 172 168.20.32130 |l20l1l via l?2.168.20.18, 00'00:20, Serial l/1
C 172.168.20.3ó130 is directly connected, Seriall/2
O 172.168.20 40130 [ 20/l ] via 172.168.20 45,00:00:25, Serial l/3

[20/l] via 172.168 20 38,00:00:15, Seriall/2
C 172.168.20.44130 is directly connected, Senall/3
R 172 168.21.0i30 [20/l] via 172 168.20 13,00:00:19, Seriall/0
O 172 168.23.0124 [20/l] via 172.168.20.13,00'08:55, Seriall/0

[20/l]via 172 I68.20. 18,00:00:20, Seriall/l

,?o¿

"t',.: ú
;,úioI

I .¡t,O.EaA
( A\,IFUS

I'EÑAS

E D('O}I Página # I l8 t_sPOl,



Ilanual de l.]suarios Gobernación Del Guayrs

CobernacioS:
GobernacionE#show ip route

172.168.0.0/ló is variablv subnetted,4l subnets,6 masks

17 2. I 68. I .0129 [ I 20/2] via 17 2. I 68.20.37, 00 :00:09, Serial I /0

17 2. t 68. 1.8129 [ I 20i2] via 17 2. 168.20.37, 00 :00:09, Serial I /0

172.168.l .16128 ll20l2l via 172.168.20,37,00:00:09, Serial l/0
172)68.I .32127 ll20t2) via t72.I68.20.37,00:00:09, Serial I /0

172.168 1 64126 ll20l2l via 172.168.20 37,00:00:09, Serial I /0

l7?. I 68.2.0129 [ I 20/3] via 172.1 68.20,37, 00:00:09. Serial I /0
172. 168.?.8/29 [ I 20/3] via 172. I 68.20.37, 00:00 :09, Serial | /0
172. 168.2.32 127 [ I 20/3] via I 72. | 68 20 37, 00:00:09, Serial I l0
172. I 68.2.64 126 [ I 20/3] via 172. I 68.20.37, 00 :00 :09, Serial 1 /0

17 2. I 68.3.0 t29 [ I 20/3] via 172.1 68.20.37, 00:00 :09, Serial I /0

172.168.3.8129 ll20l3) vía 172 168 20 37,00:00:09, Seriall/0
17 2 l 68.3. 16128 [ I 20/3 I via 172. 168 20 37, 00:00 :09, Serial I /0

172. | 68.3.32t2'7 [ I 20/3 ] via 172.168.20.37, 00 :00:09, Serial I /0
l'72. I 68.5.0/29 [ I 20/3] via 172. | 68.20.37, 00 :00:09, Serial I /0
172. 168.5.8129 [ I 20/3] via I 7 2. | 68.?0.37, 00 :00:09, Serial I /0
172. | 68.5. 16i28 [ I 20/3] via 172. | 68.20 37, 00 :00:09, Serial I /0
I 7 2. I 68.6.0 129 [ I 20/3] via 172. I 68.20.37, 00 :00 :09, Serial I /0
172.168.6.8129 [I20i3] via I72 168 20.3't ,00:00:09, Serial I r0

172. I 68.6.32127 [ I 20/3] via I 7 2. | 68.20.37, 00:00:09, Serial I /0
17 2.1 68.6.64 126 [ I 20/31 via 17 2. 168.20.37, 00:00:09, Serial | /0
172.168.8.0/29 is directly connected, FastEthernetO/0
172.168,8.8119 is directly connected, FastEthernet0/0.2
172.168.8.16128 is directly connected, FastEthemet0/O.3
17 2.168.9 -0 129 [ I 20/ I ] via 172. 168.20.42, 00 :00 : 2 l, Serial I / I

172. I 68.9.8/29 [ I 20l I ] via 172. I 68.20.42. 00:00 :2 l, Serial I / I

17?.168.9.32127 [ I 20/ I ] via | 7 2. I 68.20 42, 00:00:2 I, Ser¡al I / I

172.168.9.64126 [I20lI] via I72.168.20 42,00:00:2I, SerialIi I

172 168 20 0130 |20121via 172.168.?0,37 ,00:00:09, Seriall/0
172. I 68.20.4t 30 [ I 20i3 ] via l72 l 68.20.37, 00:00:09, Serial I /0
172.168.?0.8130 [12012) vta 172. 168.20.37, 00:00:09, Senal l/0
172. I 68.20. 12130 [ I 20/ I ] via I 72. I 68.20.37, 00:00 :09, Serial I /0
I72 168.20.I6t30 [I20/I] via 17? 168.2037,00:00:09. SerialI/0
t 7 ?. t 68.20 20t 30 [ I 20/2 ] via 172. I 68.20.37, 00.00:09, Serial I /0
172.1 68.20.24t30 ll20t2l via 172.168.20.37, 00:00:09, Serial l/0
I 72 1 68 20.28130 [ I 20i3] via 172. I 68.20.37, 00 :00 :09, Serial I /0
I 7 2 t 68 20 32130 [ I 20/2] via 172. | 68.20.37, 00:00 :09, Serial I /0
172.168.20.36130 is directly connected, Serial l/0
172.168.20.40130 is directly connected, Serialli I

172.168.20.44130 [ I 20/l] via 172.168.20.42, 00:00:21, Serial l/l
I I 20/ I ] via I 72. I 68.20.37, 00:00:09, Serial I /0

172.168.21 .0130 ll20l2l via 172.168.20.37,00:00:09, Serial l/0
172. I 68 23 01 24 [ I 20/ I ] via I 72. I 68.20.37, 00:00 :09, Serial I /0
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ltanual de Lrsu¡rios (iobernación Del Guayas

Gobernacio9:

Gobernacion9#show ip route

172.168.20.0130
t'72 168 20 4130

l72 tó8.20.8/30
172. 168 20. l2130
172 168.20.16t30
172 168 20 20/30
172.168.20.24130
t12.t68,20 28t30
172.168.20.32t30
172.168.20.36t30

I20llI via t72 16820 46,00.00:14,
l20lll via
120/21 via
l20l2l via
120/3I via
l20l2l via
120/llvia

172.t68.20
172.t68.20
172 16820
172 16820
172.t68.20
t72 16820

00:14,
00:14,
00: 14,

00:14,
00: 14,
00: 14,

Serial I i I

Seriall/1
Serial I i I

Serial I i I

Serial I i I

Serial I / I

Serial l/ I

R
R

R

R
R

R

R
D

R
R

R
R
R
R
R

R
R
R
R

R

R

R
R

C
C
C
C
¡f.

R

R
p

R

R
Á.

R
R

R

172.168.0.0/16 is variably subnetted, 4l subnets, 6 masks

l'72. 1 68. I .0 l?9 [ I 20/2] via I 72.168.20. 46, 00:00 : I 4, Serial I / I

172. | 68. 1.8129 [ I 20/2] via I 7 2. I 68.20.46, 00:00 : I 4, Serial I / I

172.168.1.16128 ll20l2l via 172.168.20.46,00:00: 14, Seriall/l
172.168.1 .32127 l120l2l vta 172.168.70.46,00:00: 14, Serial I / I

17 2. I 68. 1 64 126 [ I 20/2] via 172.1 68.?0.46, 00:00 : I 4, Serial I / I

172. I 68 2.0129 [ I 20/3] via I 7 2. I 68.20 46, 00 :00: I 4, Serial I / I

I 72. I 68 2.8129 [ I 20/3] via l'7 2.1 68.20.46, 00:00: I 4, Serial I / I

l7 2. I 68.2.32 127 [ I 20/3] via 172. I 68.20.46, 00 :00 : I 4, Serial I I I

17? 168 2.64126 [I2013] via 172.|6820 46.00:00:I4, Serial L'I
172. 168.3.0129 [ I 20/3] via I 72. I ó8. 20.46, 00:00: I 4, Serial I /l
172. I 68.3.&/29 [ I 20/3 ] via 172.1 68.?0.46, 00:00 : I 4, Serial I / I

172. I 68.3. I 6t 78 [ I 20/3] via 172. I 68 20.46, 00 :00 : I 4, Serial L' I

172.168.3 3212'l II2013] via 172.|68.20 46,00:00:I4, SerialIi I

172. | 68.5.0129 [ I 2013] via 17 2. I 68.70.46, 00 :00 : I 4, Serial I / I

17 7. | 68.5.8129 [ I 20i3] via 172. I 68.20 46, 00 :00 : I 4. Serial I / I

172.|68.5.16l?8 [I20/3] via I72 16820.46,00:00:I4, SerialIi I

l'/ 2. | 68.6.0 129 [ I 20/3] via I 72. I 68.20.46, 00 :00: I 4, Serial I / I

l'7 2. | 68.6.81 29 [ I 20/3] via 172. 168.20.46, 00 :00. I 4, Serial I / I

172. 1 68 6.12127 [ I 20/3] via 172.1 68.20.46, 00:00: I 4, Serial I i I

172. I 68.6.64 126 [ I 20/3 | via l't 2. I 68.20 46. 00:00: I 4, Serial I / I

I 72. I 68.8.0/29 [ I 20/l ] via 172.168.20.41, 00:00:2 l, Serial I /0
172. I 68.8.8t29 [ I 20l I I via l7 2. 168.20.41, 00 :00 :2 I, Serial I /0

172 168 8 l6/28 [I20i I] via I72 1ó8.20.4l,00:00:2l, Seriall/0
172.168.9.0129 is directly connected, FastEthernet0l0
172.168.9.8129 is directly connected, FastEthemet0/0.2
172.168.9.32127 is directly connected, FastEthemet0/O.3
l7?.168.9.64126 rs directly connected, FastEthemet0/O.4

I20l2l via |72.168.20 46,00:00:14, Serial I/I
20/3] via 172.1 68.20.46, 00:00: I 4, Serial I /l
2012) via 172.168.20.46,00:00: I4, Serial I /l

4ó. 00
46, 00
46, 00
4ó, 00
4ó. 00
4ó, 00

',?0¿
,. \$
:'- -: i

r-¡ ! rrY
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PEÑ¡AS
I I 20/l ] via 172. I 68.?0.4 l, 00:00:2 l, Serial I /0

C 172.168.20.40i30 is directly connected, Seriall/0
C 112.168.20.44130 is directly connected, Seriall/l
R 172. I ó8.2 1.0t30 U20l2l via 172.168.?0 46, 00:00: 14, Serial I /l
R 172.168.23.0124 l120l1l via 172.168.20.46, 00:00:14, Seriall/l
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Gobe rnacio l0:
Gobernacion I (Hshow tp route

172. 168.0.0/16 is variably subnetted,4l subnets, 6 masks

OE2 l7?,168.1.0i29 [ l0/20] via 172.168.21.2,00:19:01, Serialll0
O E2 172.1 68.1.8129 [ I I 0/20] via 172.1 68.71.2, 00: I 9:0 l, Serial I i0
O E2 172.1 68.1.16128 [ 1 t 01201 via 172.168.21.2, 00: I 9.0 l, Serial I /0

O EZ 172. 168 1 32127 [ I I 0/20] via 172.168.21.2, 00: I 9:0 l, Serial I /0

O E2 172. 168.1.64126 [ I I 0i20] via l'72.168.21.?, 00: I 9:0 l, Serial 1/0

O E2 172.1 68.2.0129 [ I l0/20] via 172.168.21.2, 00: I 9:0 l, Serial I l0
O E2 172.168.2.8129 [ l0/20] via 172.168.2t.2,00:19:01, Seriall/0
O E2 l'12.168.2.32127 [I l0/20] via 172.168.21 2, 00: 19'01, Serial I/0
O E2 l'72.168.2.64126 [ 10i20] via 17?.168.21.2, 00: I 9:0 l, Serial l/0
O E2 l'tz.168 i.0129 [ I I 0/20] via 112.168.?1.2, 00: I 9:0 l, Serial lr0
O E2 172.168.3.8129 [ l0/20] via172.168.21.2,00:19 01, Seriall/0
O E2 172.168 3.16128 [I I0/20] via 172.168 21.2, 00: l9:0l, Seriall/0
O E2 172 168.3 32/27 [1 I0/20] via 172.168 21 .2, 00. I9:0l , Serial I /0

O E2 172.168.5.0129 [ l0/20] vta172.168.21.2,00:19:01, Serialli0
O E2 172.168.5.8129 [ l0/20] via 172.168.21.2, 00:19:01, Serialli0
O E2 172.168.5.16128 [ l0/20] via172.168.21.2,00:19:01, Seriall/0
O E2 172.168.60129 [ l0/20] via172.16821.2,00:19:01, Serialli0
O E2 172.1 68.6.8t29 [ I I 0/20] va 172.1 68.21.2, 00: I 9:01, Serial I /0

O E2 172. I 68.6.32t27 [ I I 0/20] via 172.168.21.2, 00: I 9:0 l, Serial l/0
O E2 172.168.6.64/26 [ I | 0/20] via l'12.168.21.2, 00: I 9:0 l, Serial I /0

O E2 172.168.8.0129 [ l0/20] via 172.168.21 2, 00, 1 8 4 l , Serial l/0
O E2 172.168.8.8/29 [ I I0/20] via 172.168.21 .2, 00: I 8:4 I , Serial I /0

O E2 172.168.8.16128 [ I I 0/20] via 172.168.21.2, 00: I 8:4 l, Serial l/0
O E2 172.168.9.0129 [ I I 0/20] via 172.168 21 2, 00: I 9:0 l, Serial I /0

O E2 172.168.9.8129 [ I I 0/20] via 172.1 68 21.2, 00: I 9:0 l, Serial l/0
O E2 l'72.168.9.32127 [ I I 0/20] via 172.1 68.21.2, 00: I 9:0 l, Serial I i0
O E2 l'12 168.9.64126 [ I I 0/20] via 172.1 68 21 2, 00: I 9:0 l, Senal I /0

O E2 l72 ló8 20 0/30 [ l0/20] via 172.168.21 2, 00:19:01, Senalli0
R E2 172.168.20.4t30 [ l0/20] via172.168.21.2,00:19:01. Seriall/0
O E2 172.168.20.8130 [ l0/20] via172.168.?1.?,00:19:01, Senall/0
O 172.16820.12130[ l0/l562] vía 172.16821.2, 00:l9:0I, Seriall/0
O E2 172.168 20.1 6130 [ I I 0/20] vía l7?. | 68.21 2, 00: I 9:0 l, Serial I /0

O 172.168.20.20130[t0/I5ó2] via 172.16821.2, 00.l9:01, Seriall/0
O E2 172.168.20.24t30 [ I I 0/20] via 172 1 68.21.2, 00. I 9:0 l, Serial I /0

O E2 I 72. ló8.20.28/30 [ I l0/20] via 172.168.21 2, 00: l9:01, Serial l/0
O E2 172.168.20.12130 [ I I 0/20] via l72 l 68.21 2" 00: I 9:0 l, Senal l/0
R E2 172.168.20.16130 [ l0/20] via172.168.21.2.00:19:01, Senall/0
O F.2 172.168.20.40130 [ I I 0/20] via l'12.168 21.2, 00: I 8:4 l, Serial l/0
R E2 172.168.70.44.30 [ I l0/20] via 172.168.21.2, 00. I 9.0 l, Serial l/0
C 17?.168.21 0/30 is directly connected, Seriall/0
C 172.168.23.0/24 is directly connected, FastEthemet0/0
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4.I9. PRTiEBA DE CONI]XIÓN ENTRE PROTO(]OLO RIP V2 Y
OSPF'I.

Prueba Df, Ping de Gobernacionl a Gobenacion2

Packet Tracer PC Command Line L0
PC>PING t12.168.2.1
Pingrng 172. ló8.2. I with 32 b¡es of data:
Reply from 172.168.2. I : b¡es:32 timrl40ms TTL:254
Reply from 172. 168.2. I : bytes-32 time=60ms TTL:254
Reply from 172,168.2.1: bytes:32 time=72ms TTL=254
Reply lrom 172.168.2.1: by.tes:32 timr50ms TTL=254
Ping statistics for 172.168.2.1.

Packets: Sent:4, Received = 4, Lost = 0 (0olo loss),
Approximate round trip times in milli-seconds:

Minimum : 50ms, Maximum : l40ms, Average = 80ms

Prueba Df, Ping de Gobernacion I I Gobenacion3

PC>P|NG 172.t68.3.1
Pinging 172.168.3. I wrth 32 b¡esofdata:
Reply from I 72. I 68.3. I : bytes:32 time:52ms TT L:25 4
Reply fiom 172.168.3.1: bytes:32 timróOms TTL=254
Reply from 172.168.3. l: b¡es=32 lime:4Oms TTL=254
Reply liom I 72. I ó8.3. I : bytes:32 time:S0ms TTL:254
Ping statistics for 172. ló8.3.l:

Packets: Sent:4, Received:4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 40ms, Maximum = óOms, Average = 50ms

Prueba DE Ping de Gobernacion I a Gobenacion5

PC>PING 172.168.5.1
Pinging 172.168.5.1 with 32 b¡es of dau:
Reply from 172. 168.5. I : b¡es=32 time=93ms TTL=253
Reply from 172.168.5.1: b¡es=32 time=l lTms TTL=253
Reply from 172.168.5.1 . b¡es=32 time= I 00ms TTL-253
Reply from 172 168.5.1: by'tes=32 timel30ms TTt.:253
Ping statistics for 172.168.5.1..

Packets: Sent = 4, Received - 4, Lost - 0 (0% loss),
Approximate round trip times in milli-seconds.

Mrnimum -= 93ms, Maximum : l30ms, Average = | lOms
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Prueba Df, Ping de Gobernacionl a Gobenacion6
PC>PING 172.168.6.1
Pinging 172. ló8.6. I wth 32 b¡es of data:
Reply from 172. I68.ó.1: b¡es:32 time-l00ms TTL-253
Reply liom 172 168.6.l: b¡es:32 time--82ms TTL=253
Reply from 172.168.6.1: b¡es=32 time:41ms TTL:253
Reply from 172.168.6.1: bytes=32 time:l28ms TTL:253
Ping statistics for 172.168.6.1:

Packets: Sent:4, Received = 4, Lost = 0 (09i¡ loss),
Approximate round trip times in milli-seconds.

Minimum = 4l ms, Maximum : l28ms, Average : 87ms

Prueba Dll Ping de (iobernacion I a GobenacionS

PC>PING 172.168.8.1
Pinging l72 ló8,8. I with 32 bytes ofdata:
Reply from I 72. 168 8 I : bytes:12 time-90ms Tl'L=253
Reply from I 72. I ó8.8 I : by.tes:32 time:6 I ms TTL-253
Reply from l 72 l ó8 8 l : b¡es-32 time=62ms TTL:253
Reply from 172.168.8. l: bytes=32 timr60ms T1'L-253
Ping statistics for I 72. 168.8. L

Packets. Sent - 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum : 60ms, Maximum - 90ms, Average - ó8ms

Prueba DIi Ping de Gobernacionl a (iobenacion9

PC>PING I72.168.9.1
Pinging I 72. 168.9. I with 32 b¡es of data:
Repfy from 172.168.9.1: bytes=32 rimel30ms TTL:253
Reply from I 72 168.9. I : b¡es=32 time: I lZms TTL:253
Reply from 172.168.9.1: b).tes=32 rime:78ms ^lTL-253
Reply from 172.ló8.9.1: bytes:32 time=92ms T"TL=253
Ping statistics for 172.168.9. l.

Packets: Sent = 4, Received:4, Lost = 0 (0% loss),
Approximate round tnp times in milli-seconds:

Minimum - 78ms, Maximum = l30ms, Average : l03ms

Prueb¡ DE Ping de Gobernacionl 8 Goben¡cionl0
PC>P¡NG t72.168.23.1
Pinging 172. 168.23. I wth 32 bytes of dara:
Reply from 172.16823.1: b¡es:32 time=l40ms mL=254
Reply from l'12.168.23 1: b¡es:32 time=ó[ms TTL:254
Reply from 172.168.?3.1: bytes=32 time:4Oms TTL:254
Reply from 172.168.23.1: b¡es-32 time:Slms TTL=254
Ping statistrcs fot 172.168.23.l .

Packets: Sent -'- 4, Received:4, Lost - 0 (0% loss),
Minimum = 40ms, Maximum = l40ms, Average : 73ms
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{.20.3. Vt.A\.tRt NKTNG PRO'IOCOl.:

VTP son las siglas de VLAN Trunking Protocol, un protocolo usado para configurar y

administrar VLANs en equipos Cisco. VTP opera en 3 modos distintos: - Cliente -
Servidor 'fransparente

l-os administradores de red solo pueden cambiar la configuración de VLANs en modo
Servidor. Después de que se realiza algún cambio, estos son distnbuidos a todos los
demás dispositivos en el dominio VTP a través de los enlaces que permiten el Trunk.

Los dispositivos que operan en modo transparente no aplican las configuraciones
VLAN que reciben, ni envian las suyas a otros dispositivos, sin embargo los
dispositivos en modo transparente que usan la versión 2 del protocolo VTP enviarán la
información que reciban (publicaciones VTP) a otros dispositrvos a los que estén
conectados, actualmente (año 2009) dichas publicaciones se envian cada 5 minutos.

Los disposrtivos que operen en modo clien¡e, automálicamente aplicarán la
configuración que reciban del dominio VTP, en el modo cliente NO se podrán crear
VLAN, sino que sólo podrá aplicar la información que reciba de las publicaciones VTP.
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4.21. CONFIGURACIÓN DE NOMBRES PARA LOS SWITCH:

Figura 4-25: Conhguración de nombres de un switch.

Descripción de Comando por Línea:

Switch >enable -> Ingreso a modo privilegiado.

Switch(config)#configure terminal -> Permite ingresar a modo global.

Switch(config)#hostname Sw-Gobemacinl -> Asigna nombre al switch.

Sw-Gobernacin I (config)#end -> Permite salir al modo global
Building configuration...
toKl

Sw-Gobernacinl #

St¡ir ch> .¡¡b f.
SYiEchtconfi
grlEeb(coatig)
Sú- Cob. rrr.c lnl {cotlfig) t
Eú- Cob. rD.c lD.l (coa!ig) r.ad
¡ sYs-s-Co¡r¡G_I. CoDÍ19[¡¡.d fto¡ coDtol. bt' c@tol.
gr-Cob.rD¡ciDlrcop, rr.@LDgFc6llg tcr¡tr+-c@ltg
D.rgl¡.ci@ li¡aDs. I ¡E.rtl+-crotlgl ?

Eut¡diD{I coúf1$rrE1o6. . -l
t 0Rt
gs- GoberD¡c1¡¡,

ch

rri¿a ¡rLgD¡¡
udbra ¡l

Ss- Cob.

Js¡,¿ch
¡tl

ios Command Line Interface

l- c.ptl

Physical Config CU

' §vr.Gobernaciónt
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SWITCHI
Swtch >enable

Swtch(confi g)#confi gure terminal
Swrtch(confi g)#hostname Sw-Cobemacin I

Sw-Gobemacin I (confi g)#end

loKl
Sw-Gobemacin I #

SWITCH2
Switch >enable

Switch(confi g)#confi gure terminal
Switch(confi g)#hostname Sw-Gobernacin2
Sw-Gobemacin2(confi g)#end

loKl
Srv-Gobernacin2#

SWITCH3
Switch >enable

Switch(confi g)#confi gure terminal
Switch(confi g)#hostname Sw-Gobernacin3
Sw-Gobemacin3(confi g)#end

loKl
Sw-Gobemacin3#
Sw-Gobemacin4#

SWITCHS
Switch >enable

Switch(confi g)#confi gure terminal
Switch(confi g)#hostname Srv-Gobernacin5
Sw-Gobemacin5(confi g)#end

toKl
Sw-Gobernacin5#

SWITCH6
Switch >enable

Switch(conli g)#configure terminal
Switch(confi g)#hostname Sw-Gobernacinó
Sw-Gobemacin6(confi g)#end

toKl
Sw-Gobernacin6#

SWITCHE
Switch >enable

Sütch(conti g)#confi gure terminal
Switch(confi g)#hostname Sw-GobernacinS
Sw-GobernacinS(confi g)#end

toKl
Sw-CobernacinS#
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S\ryNTCH9
Switch >enable

Switch(confi g)#confi gure terminal
Switch(confi g)#hostname Sw-Gobemacin9
Sw-Cobemacin9(conñg)#end

toKl
Sw-Gobemacin9#
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¡0 0

Physical Config cu

I0S Command Line Interlace

5r Cob rrarci¡l >

Sr-CoD.rDrcid>.4üla
Sc-oobrrD¡ci¡llcmf igur trni.nrl
IDi.r cmfi$]feisD cür¡ü. @e pcr lin. bd eith Cf,It/Z-

SrGobrr¡rcj¡I (co¡f igirle) &.Et lc.rori.-¡r¡iücr
5E- Cober¡.rci¡I ( coDtig-elE) ,Qrit
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I
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¡JilD¡ rl! Dr¡avo
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Se-Gob e rn¡c i¡l (co[fiq)

SY- Cob ern¡c i¡I ( coa fi g )

Sc-Coberr¡ci¡I (coBf ig) fclu I02

Sg- 0ob:rn¡ci¡I (coulig-rl¡¡) hnr
Sr-Cob.rD¡c¡.El (co¡lig-el¡n) tarit
Sr oobcra¡c i¡l (cmf ig)tel¡a 103

Se-Cob.r¡rci¡1, (coDf igl felr[
Sr-oobrrDrcinl ( coDf j.grl!¡l

'' 
§r{obe¡nririnl EEI

4.22. CONFIGURACIÓN DE VLANS:

Figura4-26: Confi guración de VLANS :

Configuración de Comandos por Linea:

S*itch# vlan daubase -> Se eplica est¡ line¡ para dar inicio a unl o v¡rias
creacione§ de VLAN.

Switch#vlan 100 name caja -> Asigna un numero referencial y un nombre de la vlan
que §e va a cregr,
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1.22,1. CONFICT]RACIÓN Y ASIGNACIÓN DE N(IMERO DE VLANS.

Sw-Gobernacion2#
Sw-Gobernacion2#conñgure terminal
Sw-Gobernacion2(config)#vlan 200
Sw-Gobemacion2(confi g-vlan)#name Recursos-Humanos
Sw-Gobemacion2(conñg-vlan)#exit
Sw-GobemacionZ(confi g)#vlan 20 I

Sw-Gobernacion2(conñg-vlan)#name Accesoria-J urídica
Srv-Gobernacion2(confi g-vlan)#exit
Sw-Gobernacion2(confi g)#vlan 202
Sw-Gobernacion2(confi g-vlan)#name Secretaria-2
Sw-Cobemacion2(conñg-vlan)eexit
Sw-Gobernacion2l confi g)rexit
%SYS.5-CONF'IG I:

Sw-Gobernacion3#
Sw-Gobernacion3#confi gure terminal
Sw-Cobemacion3(confi g)#vlan 300
Sw-Gobemacion3(confi g-vlan)#name Jefe-Político
Sw-Cobernacion3(confi g-vlan)#exit
Sw-Gobemacion3(confi gf vlan 30 I

Srv-Cobemacion3(confi g-vlan)#name Secreatria-Gneral
Sw-Cobernacion3(confi g-vlan)#exit
Sw-GobemacionJ(confi g)#vlan 302
Sw-Gobemacion3(confi g-vlan)#name Area-Archivos
Sw-Gobernacion3(confi g-vlan)#exit
Sw-Cobemacion3(confi g)#exit
%SYS-5-CONFIG_I: Configured from console by console
Sw-Cobemacion3#

Sw-Gobernacion5#
Sw-(iobemacion5#confi gure terminal
Sw-Cobernacion5(confi g)#vlan 500
Sw-Gobemacion5(confi g-vlan)#name Secretaria-General I

Sw-Gobernacion5(confi g-vlan)#exit
Sw-Gobemacion5(confi g)#vlan 50 I

Sw-Gobemacion5(confi g-vlan )#name Recursos-Humanos
Sw-Gobernacion5(confi g-vlan)#exit
Sw-Gobemacion5(confi g)f exrt
%SYS-5-CONFIG_l: Configured from console by console
Srv-Cobernacion5#

ssio¿
ff..,)
,.ffi,,fI:.,
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Sw-Gobernacion6#

Sw-Cobemacion6#confi gure terminal
Sw-Gobemacionó(confi g)#vlan 600
Sw-Gobemacionó(confi g-vlan)#name Jefe-Politico
Sw-Cobemacionó(confi g-vlan)#exit
Sw-Cobemacionó(confi g)#vlan ó0 I

Sw-Gobemacionó(confi g-vlan)#name Area-Archivos
Sw-Gobemacion6(confi g-vlan)#exit
Sw-Gobernacion6(confi g)#vlan ó02
Sw-Gobernacionó(confi g-vlan)#name Acesoria-Legal
Sw-Cobernacionó(confi g-vlan)#exit
Sw-Gobernacion6(confi g)#exit
%SYS-5-CONFIC_l: Configured from console by console
Sw-Gobernacion6#

Sw-GobcrnacionS#

Sw-CobernacionS#confi gure terminal
Sw-Gobernacion8(confi g)#vlan 800
Sw-GobernacionS(confi g-vlan)#name Acesiria-Jurídica
Sw-GobernacionS(confi g-vlan)#exit
Sw-CobernacionS(config)#vlan 80 I

Sw-Gobernacion8(confi g-vlan)#name Recursos-Humanos
Sw-GobernacionS(config-vlan)#exit
Sw-GobemacionS(conf ig)#vlan 80 I

Sw-Gobernacion8(confi g-vlan)#name Recursos-Humanos
Sw-GobernacionS( conli g-vlan)#exit
Sw-GobernacionS(confi g)#exit
Sw-Gobernacion8#

Srr-Go bernacion9#

Sw-Gobernacion9#confi gure terminal
Sw-Gobernacion9(config)#vlan 900
Sw-Gobernacion9(confi g-vlan)#name Secrelaria-Ceneral9
Sw-Gobernacion9(confi g-vlan)#exit
Sw-Gobernacion9( confi g)#vlan 90 I
Sw-Gobemacion9(config-vlan)#name Acesoria-Legal9
Sw-Cobemacion9(confi g-vlan )#exrt
Sw-Gobernacion9( config)#vlan 902
Sw-Gobernacion9(confi g-vlan)#name Area-Archivos
Sw-Gobemacion9(confi g-vlan)#exit
Sw-Gobemacion9(confi g)#exit

OtT¡:
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4.22.1 . CONFIGURACIÓN DE ASIGNACIÓN DE VLANS A LOS
PUERTOS:

Figura 4-27: Asignación de Vlans a los Puertos

Sw-Gobemacin I (config)#interface fastEthemet 0/2 -> Ingresa sl modo fastethernet
del switch.
Sr¡.Gobemacinl (config-if)#switchport access vlan 100 -> Asigna Puerto r hs vlen'
Sw-Gobernacin I (confi g-i0#exit
Sw-Cobemacinl (config-if¡#sw'itchport mode trunk -> Trunc¡ los puertos para la
vlan,
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthemet0/l, changed

state to dou"n
Sw-Gobemacin I (confi g-i f)#exit
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Configuración de asignación de Vlan s les lnterface
Ethertnet del Switch :

Sw-(io be rn ac io n 2#

Sw-Cobemacion2(confi g)#interface fastEthemet 0/2

Srv-Gobemacion2(confi g-if)#srvitchport access vlan 200
Sw-Cobemacion2(confi g-if)rcxit
Sw-Gobemacion2(confi g)#interface fastEthernet 0/3

Sw-Gobernacion2(config-if)#switchport access vlan 20 I

Sw-Gobemacion2(confi g-i l)#exit
Sw-GobemacionZ(config)# interface fastEthemet 0/4

Sw-Cobernacion2(config-if)#switchport access vlan 202

Sw-Gobernacion2( confi g-i fl dexit
Sw-Cobemacion2(confi g)#interface fastEthernet 0/ I

Sw-Cobernacion2( confi g-i 0#sw
Sw-Gobernacion2(conf ig-i0#switchport mode trunk
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/ l, changed

state to down
%LINEPRO'|O-5-UPDOWN: Line protocol on Interface FastEthemet0l l, changed

state 10 up
Srv-Gobernacion2( confi g-i fl as¡¡1

Sw-Gobernacion3#confi gure terminal

Sw-Gobemacion3(confi g)#interface fastEthemet 0/2

Sw-Cobemacion3(confi g-il)#switchport access vlan 300

Sw-Gobemacion 3 (con fi g- i04 ex it
Sw-Gobemacion3(confi g)#interface fastEthemet 0/3
Sw-Cobernacion3(confi g-i0#switchpon access vlan 30 I

Sw-Cobernacion3(confi g-i fl #exit
Sw-Gobemacion3 (confi g)# i nterface fastEthemet 0/4
Sw-Gobemacion3(confi g-i f)#switchport access vlan 302
Sw-Gobemacion3lconfi g-i fl#exit
Sw-Gobernacion3(confi g)# interface fastEthemet 0/ I

Sw-Gobemacion3(conf i g-i0#switchport mode trunk
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthemet0i l, changed
state to down
%LINEPROTO-5-UPDOWN: Line protocol on lnterface FastEthernet0/ l, changed
state to up
Sw-Cobemacion3(confi g-i1')#
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Sw-Gobernacion5#

Sw-Gobernacion5#confi gure terminal
Sw-Gobernacion5( confi g)#interface fastEthernet 0/2

Sw-Gobernacion5(confi g-if)#switchport access vlan 500

Sw-Gobernacion5( conñ g-ifl#exit
Sw-Gobernacion5(config)#interface fastEthemet 0i3
Sw-Gobernacion5(confi g-if)#switchport access vlan 50 |

Sw-Gobcmacion5(confi g-¡ l)aexit
Sw-Cobemacion5(confi g)#interface fastEthemet 0/ I

Sw-Cobemacion5(confi g-i0#swrtchport mode trunk

%LINEPROTO-5-UPDOWN: Line protocol on
state to down
o/oLINEPROTO-5-UPDOWN: Line protocol on
state to up
Sw-Gobernacion5iconfi g-iOrexit
Sw-Gobernacion5(confi g)#

lnterface FastEthernet0/1, changed

Interface FastEthernet0/ I , changed

Sw -Go be rn ¡c ion6#

Sw-Gobernacion6#confi gure terminal
Sw-Gobemacion6(confi g)#interface fastEthernet 0/2
Sw-Gobemacionó(confi g-if)#swrtchpon access vla¡ 600
Sw-Gobemacionó(confi g-ifl lcxit
Sw-Gobernacionó(confi g)#interface fastEthemet 0/3
Sw-Gobernacionó(conñg-i0#switchport access vlan ó0 I

Sw-Gobernacionó(confi g-i0#exit
Sw-Gobernacionó(confi g)#i nterface fastEthemet 0/4
Srv-Gobernacionó(config-if)#switchport access vlan 602

Sw-Cobemacionó(confi g-ifl #exit
Sw-Gobernacion6(confi g)#interface fastEthemet 0/ I

Sw-Gobernacionó(confi g-if¡#switchport mode trunk
%LTNEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/ I , changed
state to down
%LINEPROTO-5-UPDOWN: Line protocol on lnterface FastEthernet0/ I, changed

st¿te to up
Sw-Cobemacion6( confi g-i f)#exrt
Sw-Cobemacion6(confi g)#exit
%SYS-5-CONFIC_l: Configured from console by console
Sw-Gobemacionó#
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Sw-GobernscionS#
Sw-CobernacionS(conñg)#interface fastEthemel 0/2
Sw-GobernacionS(confi g-il)#switchport access vlan ó00
o/o Access VLAN does not exist. Creating vlan 600
Sw-GobernacionS(confi g-if¡#switchport access vlan 800

Sw-GobernacionS(confi g-i0#exrt
Sw-Gobernacion 8(confi g)# interface fastEthemet 0i 3

Sw-Cobernacion8(confi g-il)#sütchport access vlan 80 I

Sw-Gobernacion8( confi g-i 0*exit
Sw-CobemacionS(confi g)rinterf'ace fastEth€rnet 0/ I

Sw-CobernacionS(confi g-i0#sütchport mode trunk
%LINEPROTO-5-UPDOWN: Line protocol on [nterface FastEthernet0/ I, changed

state to down
%LTNEPROTO-5-UPDOWN: Line protocol on lnterface FastEüemet0/1, changed
state to up
Sw-Gobernacion8(confi g-i lPexit
Sw.GobernacionS#

Sw-Gobernacion9#
Sw-Gobemacion9(confi g)#interface fastEthernet 0/2
Sw-Gobemacion9(confi g-if)#switchpon access vlan 900
Sw-Gobemacion9(confi g-ifl#exit
Sw-Cobernacion9(conñ g)#interface fastEthemet 0/3
Sw-Gobernacion9(confi g-i 0#switchport access vlan 90 I
Sw-Gobemacion9{ confi g-i l)$exit
Sw-Gobernacion9(confi g)#interface fastEthemet 0/4
Sw-Gobernacion9(config-if)#switchport access vlan 902
Sw-Gobernacion9(confi g-i fl 4exit
Sw-Gobernacion9(confi g)#interface fastEthemet 0/ I

Sw-Gobernacion9(confi g-if)#switchport mode trunk
%LINEPROTO-5-IJPDOWN: Line protocol on lnterface F'astEthernet0/l, changed
state to dow¡
%LINEPROTO-5-UPDOWN. Line prolocol on lnterface FastEthemet0/l, changed
state to up
Sw-Gobemacron9(confi g-if)#exit
Sw-Gobernacion9l conf rg)#exit
%SYS-5-CONFIG I: Configured from console by console
Sw-Cobemacion9#
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1.22.2. PARA EI,IMINAR T,A INFORMA(]I(IX OT V'I,A\ AC'[T ,\I,

Borre el archivo de la base de datos V[.AN, denominado vlan.dat, del directorio flash

Switch#delete flash:vlen.dat

Bone el archivo de configuración de respaldo con el nombre stsrtuPtonfig

Switch#erase stsrtup-config

Reinicie el switch con el comando reload

Switch#reload

eq?"
(t,
BrELlof -,'\
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4,22.3. CONFIGURACIÓN DE VLAN A LOS PUERTOS EN EL
ROUTER:

Figura 4-29: Configwación de VLAN a los puertos en el router

Gobemacionl # configu¡e terminal
Gobemacionl (config)# Intefaz Fast 0i2 -> : Ingresa a la interfez'puerto que §e v¡ a

configurer.
Gobemacion I (config)#encapsulation dotq I 103 -> : Asigna el tipo de
encapsul¡m¡ento ssociedo ¡ la vtan 103.
Gobemacionl (config-subif)#ip address 172.168.1.9 255.255.255.248 -> Asigna le
dirección ip y la mascara de subred.
Gobemacion I (confi g-subif)#no shutdown
Gobemacion I (confi g-subifl#*r
Gobemacion I #

Configuración de VLAN a los puertos Fastethernet en los routers:
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(ionfiguración de VLAN a los puertos Festethernet en los routers:

Configuración de VLAN en router Gobernaciónl:
Gobernacion I #configure terminal
Gobemacion I (contig)#interface fastEthernet 0/0.2
Gobemacionl(config-subif)#encapsulation dotlQ 100

Cobernacion I (config-subif)#ip address | 72 I 68 .1 .9 255.255 255.248
Gobemacion I (confi g-subit')#no shutdown
Gobemacron l( confi g-subif)cerit
Route(confi g)#interface fastEthernet 0/0.3
Router(config-subif¡#encapsulation dotlQ l0 I
Route(config-subif)#ip address 172.168.1 17 255.255 255 240
Router(confi g-subif)#no shutdown
Router(§onfi g-subi0#exit
Router(confi g)# interface fastEthemet 0/0.4
Route(config-subif)#encapsulation dotl Q I 02
Router(conf ig-subif)#ip address I 72. I 68. l . 33 255.25 5.?5 5.224
Router(confi g-subi f)#no shutdorm
Router( confi g-subi llhexit
Route(conlig)#rnterface fastEthernet 0/0.5
Router(confi g-subifl;#encapsulation dotl Q 103

Router(config-subif)#ip address I 72. 168. I .ó5 255.255 255.192
Router( confi g-subiQ#no shutdorvn
Router(config)#exit
Router#

(ionfiguración de Vl,A-\ en router (iobernación2:

Cobemacion I #conflgure terminal
Gobemacion2(confi g-i l)#interface FastEthemet0/0.2
Cobemacion2(confi g-subi fl #encapsulation dot I Q 200
Gobernacion2(confi g-subifl #ip address I 72. I 68 .2.9 255.255.25 5 248
Gobernacion2(confi g-subif)#no shutdown
Gobemacion2lconfi g-subifl*exit
Gobemacion2(confi g)#interface FastEthernet0/0.3
Gobemacion2(conlig-subif)#encapsulation dot I Q 20 I

Gobernacion2(config-subif)#ip address 172. ló8.2.33 255.255.255 224
Gobernacion2(confi g-subif)#no shutdown
Gobemacion2(confi g-subi fl f exrt
Gobemacion2(config)#i nterface FastEthernet0/0.4
Cobemacion2(config-subif)#encapsulation dot I Q 202
Cobernacion2(confi g-subif)#ip address I 72. I 68.2 .65 ?55.255.25 5. I 92
Cobemacion2(confi g-subif)#no shutdown
Gobernacion2(confi g-subi f)Éexit
Gobernacion2(confi g)#exit
Gobernacion2#wr
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Configuración de VLAN en router Gobernación3:

GobemacionS#
Gobemacion3(confi g)#interlace fastEthernet 0/0.2
Gobemacion3(confi g-subif)#encapsulation do
Gobemacion3(confi g-subi f)#encapsulation dot I Q 300
Gobemacion3(config-subif)#ip address I72. I68.3 l0 255
Cobemacion3( confi g-subif)#exit
Gobernacion3(confi g-if)#interface FastEthemet0/0.2
Gobemacion3(confi g-subil)#encapsulation dot I Q 300
Gobernacion3(config-subif;#ip address I 72. I 68.3. l0 255
Cobemacion3(confi g-subif)#no shutdown
Gobernacron3( confi g-subi fl #exit
Gobemacion3(conñ g)Binterface FastEthemet0/0. 3

Cobemacion3(config-subif¡#encapsulation dot I Q 30 I

Cobemacion3(config-subif¡#ip address I 72. I ó8 .3 .l'7 255
Gobemacion3(confi g-subi 0#no shutdown
Cobemacion3( confi g-subi f,)#exit
Gobemacion3(confi g)#interface FastEthemet0/0.4
Gobemacion3(confi g-subif)#encapsulation dot I Q 302
Gobemacion3(confi g-subif)#ip address I 72. ló8.3.33 255
Cobernacion3 (confi g-subi f)#no shutdow¡
Cobemacion3(confi g-subi O#exit
Gobernacion3(config)#exit
Cobemacion3#wr
Building confi guration...

IOK]

255.255.

25s.25s.248

?55.255.240

255.255.224

Configuración de VLAN en router Gobernación5:

Gobernacion5#configure terminal
Gobernacion5(confi g)#interface FastEthernet0/0.2
Gobernacion5(confi g-subifl #encapsulation dot I Q 500
Gobernacion5(confi g-subif¡#ip address I 72. I 68 5 .9 25 5.255.25 5.248
GobernacionS(confi g-subif)#no shutdown
Gobernacion5( confi g-subi f)#exrt
Gobernacion5(confi g)#interface FastEthernet0/0. 3

Gobemacion5(conñg-subif¡#encapsulation dot I Q 50 I

Gobernacion5(config-subif¡#ip address I 72. I 68 .5 l7 255.25 5.255.240
Gobernacion5( confi g-subif)#no shutdown
Gobernacron5( con fi g-subi f)#exi t
Gobernacion5(confi g)#exit
%SYS-5-CONFIG .1. Configured from console by console
Gobemacion5#wr
Building confi guration...
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Configuracién de Vl-AN en router Gobernación6:

Gobern¡cioné#configu re terminal
Gobemacion6(confi g)#interfáce fastEthemet 0/0. 2

Gobemacion6(confi g-subif)#encapsulation dot I Q ó00
Gobemacionó(confi g-subi f¡#ip address I 72. I 68 .6.9 ?5 5.255 25 5.248
Cobemaci on6(conflrg-subi f;# no sh utdorvn
Gobemacionó(confi g-subr f)+exit
Gobernacion6(confi g)#interface fastEthemet 0/0.3
Gobemacionó(conlig-subif)#encapsulation dot I Q 60 I

Gobernacionó(confi g-subif)# ip address 1 72. I ó8.6 .33 25 5 255.255.224
Gobernacionó(confi g-subi f)#no shutdown
Gobcrnacionó( confi g-subi f)#exit
Gobemacionó(config)#interface fastEthemet 0i0.4
Gobemacionó(confi g-subi f¡#encapsulation dot I Q 602

Cobernacionó(config-subif)#ip address I 72. I68.6 .65 255.255.255 I92
Gobemacion6(config-subiQ#no shutdov'n
Gobemacion6( conñg-subi 0#u<it
Gobemacionó( confi g)#exit
Gobernacionó#wr
Building confi guration...

toKl
Gobemacion6#

( onfiguración de VI-,{l\ en router Gobernucidrn8:

GobernacionS#configure terminal
GobernacionS(confi g)#interface fastEthemet 0/0. 2

Gobernacion8(confi g-subif)#encapsulation dot I Q 800
GobemacionS(confi g-subif)#ip address I 72. I ó8 .8.9 25 5.25 5.25 5 248
GohernacionS(confi g-subif¡#no shutdown
GobemacionSiconfi g-subrfl f exit
CobernacionS(config)#interface fastEthemet 0/0. 3

GobemacionS(config-subif)#encapsulation dot I Q 80 I

GobemacionS(confi g-subif¡#ip address 1 72. I ó8 .8. 17 ?5 5.25 5.25 5.240
GobcrnacionS(confi g-subif¡#no shutdown
CobernacionS( confi g-subifl rexit
GobemacionS#w¡
Building confi guration...

toKl
GobernacionS#
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Configuración de VLAN en router (iobern¡ción9:

Gobernacion9#confi gure terminal
Cobemacion9( confi g)# interface FastEthernet0/O. 2

Gobernacion9(confi g-subif)#encapsulation dot I Q 900
Gobernacion9(config-subif)#ip address 172. Ió8.9 .9 255 255.255.248
Gobernacion9(confi g-subil)#no shutdo*n
Gobemacion9(confi g-subi0¡exrt
Gobernacion9( config)#interface FastEthemet0l0.3
Gobemacion9(confi g-subif)#encapsulation dot I Q 90 I

Cobemacion9(conñg-subif)#ip address I 72. I 68.9.33 255.255.255.224
Gobemacion9(confi g-subil)#no shutdown
Gobemacion9(confi g-subi f)4exit
Gobemacion9(confi g)#interface FastEthernet0/0.4
Gobemacion9(conf i g-subil)#encapsulation dot I Q 902

Gobemacion9(confi g-subif)#ip address I 72. I 68 .9.65 25 5.25 5.25 5. 192
Gobemacion9(config-subif)#no shutdown
Cobemacron9(confi g-subi f)a exrt
Gobernacion9(confi g)#exit
%SYS-5-CONFIG_l: Configured irom console by console
Gobemacion9#wr
Building confi guration...

loKl
Gobernacion9#

(iobern¿ción Del Gu
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4.24, CONFIGURACIÓN DEL LOS HOST DEL ROUTER
GOBETTNACIÓNI:

Phv]c.l cóñño o.tkrop

Phy.¡c.l Coññg O-tttop

Ptrytic.l CóññC O.tktop

Figura 4-30: Configuración del Host I

Figura 4-31 : Configuración del Host 2

Figura 4-32: Configuración del Host 3
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Priy.lc.l c6ññ9 o-rkroP

Figura 4-33: Configuración del Host 4

Configuración del los Host del router Gobernación2:

Phyric.r Coññg O.tl¿toP

Figura 4-34: Configuración del Host 2.1

Ptryr¡c.l Conttg O.3lloP

Figura 4-35: Configuración del Host 2.2
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Physic¿l Coññg O.tktoP

OaLult G.t.w.y
OHS S.rv.r

Lr2.16e.2.66
25s,255.?55.1*2
L12.a6e.2.65

OHCP

. St¡tic

T t
* E

Figura 4-36: Configuración del Host 2.3

Configuración del los Host del router Gobern¡ción3:

Phyric.¡ Coñllg O.tktop

, DHCP

- St¡tic

!

Phyr¡c.l Coññ9 o.tttoP

Subñat M.rk
D-f.ult G.ta*ay
DNS Sa.var

t72.1c.,.3.2
255,?59.2SS.2,ao

172.1óA.3.1

Figura 4-37: Configuración del Host 3.1

oaf.últ G.t.*.y
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Figura 4-38: Conñguración del Host 3.2
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XL¡ralaon¡P conÍ¡
http:

l- i[dfr
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d! lrch¡vúr
Phyrrc¿l config OttktoP

- . DHCP
; st¡tic -

5PG Wlt-1.3t
Figura 4-39: Configuración del Host 3.3

Configurrcién del los Host del router Gobern¡cióD5:

Phyric.l Coññ9 O.tktop

Figura 4-40: Configwación del Host 5.1
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Figura 4-41: Configuración del Host 5.2
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Configuración del los Host del router Gobernacién6:

Physic¡l coñll9 o.sktoP

. oHcp T

Oarault G¡t.*.y

172. 164.ó.10
255.255. ?55. ?¡rO

t72-168.6.9

I
Figura 4-42: Configuración del Host 6.1

PhyrÉtt Co^¡tg o.tl.toP

E!.t-¡at G.t.*.y
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¡72.166.ó.33
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Figura 4-43: Configuración del Host 6.2
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Figura 4-44: Configuración del Host 6.3
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Configuración del los Host del router Gobernación8:

Prr|r.rc.l cúññq o.tktop

III

E
o-Lula 6.t.*-y

tat trra-Lat d
Figura 4-45: Configwación del Host 8.1
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ptrytrc.l cóññ9 o-.kiop

T

Figura 4-46: Configuración del Host 8.2

Conñguración del los Host del router Gobernacién9:
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Figura 4-47: Configuración del Host 9.1
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co.ñs o-.k toP

Figura 4-48: Configuración del Host 9.2

Ph!,r¡c.¡ coññg o.t!tóP

Figura 4-49: Configuración del Host 9.3

Configureción del los Host del router ISP:

Phyrrc.l Coññg o..ktoP

Figura 4-50: Configuración del Host 10. I
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4.25. PRTfEBA DE CONEXIONES ENTRE VLANS DE CADA
SEGMENTO DERED:

Vlans de Gobernacion I y gobernacion2

PC>ping 172.168.? 10

Pinging 172. 168 2. l0 with 32 b¡es of data:
Reply from 172.168.2.10. b¡es:32 time-l lOms 1'1'L-126
Reply from 172.168.2.10. b¡es=32 timrl23ms TTL:126
Reply from 172.168.2.10: bytes=32 timrlóOms TTt,=12ó
Reply from 172.168.2.10. bytes=32 timrl3lms TTL:12ó

Ping statistics for 172. 168.2.10'
Packets: Sent:4, Received:4, Lost:0 (0% loss),

Approxímate round trip times in milli-seconds.
Minimum = I lOms, Maximum : l60ms, Average = l3 lms

PC>ping l'12.168.2.34
Pinging 172.1ó8.2.34 with 32 b¡es of data:
Reply from 172.168.2.34. bytes=32 time=l63ms TTL=126
Reply from 172.168.2.34: b¡es-32 time=80ms TTL=126
Reply from 172.1ó8.2.34: bytes:3Z timrl l2msTTL=12ó
Reply from 172.168.2.34: b¡es:32 tim*72ms TTf.=126

Ping statistics Íor 172.168.2.34.
Packets: Sent:4, Received:4, Lost:0 (0% loss),

Approximate round tnp times in milli-seconds:
Minimum - 72ms, Maximum : l63ms, Average = l06ms

PC>ping 172.168.2.66
Pinging I 72. 168.2.66 with 32 bytes of data:
Reply from 172.168.2.66. bytes:32 time=l20ms TTL-126
Reply from 172.168.2.66 b¡es:32 time:l3lms TTL=126
Reply from 172.168.2.66 bytes=32 time=92ms TTL-12ó
Reply from 172.168.2.66. bytes=32 timed0ms 1'TL= 12ó

Ping statistics for I72. ló8.2.óó:
Packets: Sent - 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 60ms, Maximum = l3 I ms, Average : l00ms
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Prueba entre vlans de Gobernacion I y Gobernacion3

PC>ping 172. ló8.3.10
Pinging 172. 168.3.10 with 32 bvtes ofdata:
Reply lrom I 72. I 68.3. I 0: bytes"=32 tíme42ms TTL:254
Reply from 172. 168,3 10. bltes=32 rime=72ms Tl.L=254
Reply fiom 172. 168.3.t0: b¡es=32 time:8Oms TTL=254
Reply from I 72. 168.3. l0' byres:32 time:52ms TTL:254

Ping statistics for 172. ló8,3.10.
Packets: Sent:4, Received - 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Gr¡bernación Del (;gly".

Minimum = 42ms, Maximum = 80ms , Avera = 6lms

PC>prng I72 1683l8

Pinging I 72. 168.3. l8 wirh 32 bytes ofdata:

Reply from 172.168.3.18: b¡es:32 rime:l52ms TTL=12ó
Reply from 172.168.3. 18: byres:32 timrl60ms TTL-|26
Reply from 172. 168.3.18: b¡es=32 time=l4lms TTL=126
Reply from 172. 168.3.t8: b¡es:32 rimrl0Sms TTL=126

Ping statistics for 172.168.3.18:
Packets: Senr :4, Received = 4, Lost = 0 (09ó loss),

Approximate round trip times in milli-seconds:
Minimum - l08ms, Maximum - l60ms, Average = l40ms

PC>ping 172 168 3 34

Pinging 172. ló8.3,14 with 32 byres ofdara:

Reply from 172.168.3 34: bytes:32 rime=72ms TTL:126
Reply from 17 2. I 68.3.34 : b¡tes=32 time= I 40ms 

.I'TL= 
126

Reply fiom 172.168334: b¡es:32 time=t00ms TTL:126
Reply from 17?.168.3.34. blres=32 rime=l40ms TTL:12ó

Ping statistics fo¡ l'72. 168.3.34.
Packets: Sent:4, Received = 4, Lost.= 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 72ms, Maximum = l40ms, Average = I l3ms
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Pruetle entre vlsn de Gobernacion I v Cobernacion5

PC>ping 172.168.5.10

Pinging 172. ló8.5. 10 with 32 bltes of data

Reply from 172. 168.5.10: bytes:32 time:120ms TTt.:125
Reply from 172.1ó8.5.10: bytes-32 timr9Oms TTL:125
Reply from I72 I68.5.I0: bytes-32 time=90ms TTL:I25
Reply from 172. ló8.5.10: b¡es=32 time=l I lms TTL=125

Ping statistics for 172.168.5. l0:
Packets: Sent:4, Received:4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds.
Minimum:90ms, Maximum: l20ms, Average = l02ms

PC>ping 172. 168.5.10

Pinging 172.168.5.l0 wrth 32 bytes ofdata.

Reply from 172.168,5. l0: brtes:32 time:l20ms TTL:125
Reply from 172.168 5.10: b¡es:32 time=9Oms TTL:125
Reply from I 72. I 68. 5. I 0 : bytes=32 time=9Oms TI'L= I 25
Reply from 172.168,5. 10: b¡es:32 timrl I lms TTL:125

Ping statistics for 172. I ó8.5. l0:
Packets: Sent:4, Received = 4, [.ost = 0 (0% loss),

Approximate round trip times in milli-seconds.
Minimum = 90ms, Maximum - l20ms, Average = l02ms --ÁD --
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Prueba entre vlan de Gobernacionl v Gobernacion6

PC>ping 172.168.6. 10

Pinging I 72 Ió8.ó. l0 wrth 32 b¡es of data.

Reply lrom 172.168.6. l0: bytes=32 time-l lOms TTL:125
Reply from 172.1ó8.6.10: bltes:32 time-9lms TTL=125
Reply from 1 72 168.6. l0' bytes:32 time:2O0ms TTL= 125

Reply from 172. ló8,6. l0: bytes=32 time:80ms TTL=125

Ping statistics for 172. 168.ó. l0:
Packets: Sent = 4, Received = 4, Lost - 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum : 80ms, Maximum = 200ms, Average = l20ms

PC>ping l72 ló8.6.34

Pinging I 72. 168.6.34 with 32 b¡es of data

Reply from 172.168.6.34. bytes=32 time:l40ms TTL=125
Reply from 172.168.6.34: b¡es:32 timr8lms TTL-125
Reply from 172.168.6.34. bytes-32 time:l02ms TTL:125
Reply from 172.168.6.34. bytes=32 time=l00ms TTL=125

Ping statistics for 172.168.ó.34:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum : 8lms, Maximum : l40ms, Average : l05ms

PC>ping l72 ló8.ó.óó

Pinging 172. ló8.ó óó with 32 bytes of data.

Reply from 172.168.6 66 bytes=32 time= l l l ms TTL- 125

Reply from 172.168.6.66. bytes=32 timFl00ms TTL=125
Reply from 172 1686.66 b¡es=32 time .-l lOms T'fL=-125
Reply from 172.168.6.66. byres=32 time=9Oms TTL=125

Ping statistics for 172.168.6.66.
Packets: Sent = 4, Rcceived = 4, Lost - 0 (0% loss),

Approxrmate round lrip times in milli-seconds:
Minimum = 90ms, Maximum: I I lms, Average = l02ms
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Prueba entre vlan de Gobern{cion I v Gobernacion8

PC>ping 172 168.8 10

Pinging 172.Ió8.8. l0 with 32 byes ofdata:
Reply from 172.168.8.10: b¡es:32 time:l02ms TTL:125
Reply from I72. ló8.8.10: bytes=32 time=69msTTL:125
Reply from 172,1ó8.8.10: b¡es=32 time:l20ms TTL-125
Reply from 172.1ó8.8.10: b¡es=32 timrS0ms TTL:125
Ping statistics for 172.168.8. l0:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds.

Minimum = 69ms, Maximum = l20ms, Average : 92ms

PC>ping 172. ló8.8. I 8

Pinging 172. ló8.8, l8 with 32 b¡es of data:
Reply from 172.1ó8.8 l8: bltes=32 time'=l20ms TTL:125
Reply fiom 172. ló8.8.18: bytes-32 time-92ms TTL:125
Reply fiom 172.168.8.18: bytes-32 time-9lms TTL='125
Reply from 172. 168.8.18: bltes:32 time:l40ms TTI--125
Ping slatistics for 172. ló8.8. l8:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum - 9lms, Ma.ximum - l40ms, Average: llOms

Prueba entre vlan de Cobernacion I y gobernacion9

PC>ping 172.168 9.10
Pingíng 172.1ó8.9. l0 with 32 bytes ofdata:
Reply from 172.168.9.10: bytes=32 time:l lOms TTL:125
Reply from 172.168.9. l0: bytes=32 time=l l2ms TTL=125
Reply from I72.168 9.10: bytes:32 time=l08ms TTL-125
Reply from 172.168.9. l0: bytes:32 time=l00msTTL=125

Ping statistics for 172. I ó8.9. l0:
Packets: Sent:4, Received - 4, Lost = 0 (0% loss).

Approximate round trip times in milli-seconds:
Minimum = l00ms, Maximum - I l2ms, Average - l07ms
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PC>ping 172.168.9.34
Pinging 172 ló8.9.34 with 32 byres of data:
Reply from 172.168.9.34 by'tes=32 time=l3lms TTL:125
Reply from 172 1689.34. b¡es:32 time:9Oms TTL:125
Reply from 172.168.9.34. b¡es:32 time-l lOms TTL-125
Reply fiom 172.168.9.34: bytes=32 time-l00ms TTL=125

Ping statistics for 172. I ó8.9.34:
Packets: Sent:4, Received -- 4, Lost = 0 (0% loss),

Approximate round tnp times in milli-seconds:
Minrmum = 90ms, Maximum: l3lms, Average - l07ms

PC>ping 172 168.9.66
Pinging I 72. I ó8.9.66 with 32 b¡es of dara:
Reply fiom l'12.168.9.66. b¡es=32 time= l22ms TTL= I 25
Reply from 172.168.9.66 b¡es:32 time:98ms TTL=125
Reply from 172.168.9.66. b¡es=32 time:l20ms TTL-125
Repfy from 172.168.9.66. b¡es:32 time:82ms TTL=125

Ping statistics for 172.168.9.óó:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum - 82ms, Maxrmum : l22ms, Average =- l05ms

Prueb¡ entre vlan de Gobernacionl v ISP:
PC>ping I72. 168.23 1

Pinging 172.168.23.1 with 32 bytes oldata

Reply lrom I 72. ló8.23. I : byte
Reply from 172.168.23,l: byte
Reply from 172 168.23.l: b¡e
Reply from 172.168.23.1. byte

s:32 time=l 02ms TTL:254
s=32 time:42ms TTL:254
s:32 time: I 20ms TTL=254
s=32 time=70ms TTl,:254

Ping statistics for I 72. 168.23. I :

Packets: Sent :4, Received:4, Losr: 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 42ms, Maximum : l20ms, Average : 83ms
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4,26. ACL

4.26.1. QUÉ SON ACLS

Las ACLs son un mecanismo que usan diversos dispositivos y aplicaciones pam filtrar o

clasifica¡ el tráfico que interceptan. En Cisco las ACLs se usan en muchos contextos, en

CCNA se usan como mec lismo de seguridad para filtrar selectivamente tráfico que

cruza por el enn¡tador.

Una ACL es un conjunto de reglas contra las que se comp¿[a cada paquete que cruce

una interfaz en la que se instaló la lista de acceso. Cada paquete se compafa cont¡a las

reglas una por una empezando por la primera y continuando con la§ siguientes. Sólo si

el paquete no corresponde a lo que indica una regla se continúa con las siguientes, una

vei que el paquete se corresponde con una de las reglas de la ACL, se le aplica la acción

asociada a la regla y no se compara el paquete con ninguna otra regla.

f-^-( 1;,,?.18.o.o\,_w
ACL lntsrnet )

-
¡ (-

o,o( 172.17

Figura 4-51 : ACL

Las ACLs entonces son reglas, una por línea, que se identifican con un número o r¡na

palabra y que identifican flujos de datos o conjuntos de direcciones. Cada regla hace uso

de una dirección de referencia y una máscara wildca¡d que condicionan la acción a

ejecutar sobre un paquete en cuestión.

La condición consiste en que los paquetes coincidan con la dirección de referencia en

los bits que la máscara *'ildcard tenga en cero, por lo tanto si una wildca¡d es 0.0.0.0

significa que todos los bits de Ia dirección origen o destino de un paquete que cruce la

interfaz por la que está instalada la ACL se comparará bil a bit con la dirección de

referencia, de esa manera yo especifico una dirección completa de host'

La dificultad de diseña¡ e instala¡ ACLs radica en la dificultad de concebir los patrones

de t¡áfico como un conjunto de paquetes heterogéneos que pasan por una interfaz en

una dirección en part icular.

4,26.2. ESTRUCTURABASICA

Las reglas que componen las listas de acceso tienen tres partes: un número que
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1.26,2. ESTRI-ICTIIR,{ BÁSICA

[,as reglas que componen las listas de acceso tienen tres partes: un número que

identifica la lista, una instrucción deny o permit y una condición
access-list nú mero_identificador [permitldenyl condición
El número utilizado para identificar una lista concreta debe ser seleccionado de un
rango numérico acorde con el uso concreto de la lista.
Nos centraremos especialmente en las listas IP, en sus formas Eslándar y Extendida.

'tabla 4-5: Numeración de las listas de acccso

4.26.3. QUÉ ES UNA ÁCL ESTÁNDAR (STANDARD.{CLS)

Dentro de las ACL más comunes están las ACL estándar y las ACL extendidas
Diferenciadas entre sí por su granulandad:
Las Extendidas: Permiten más detalles de filtrado, ambos tipos de listas se pueden

numerar o nombrar. Dentro de las menos comunes están las que CCNA Exploración
llama complejas: ligadas a rangos de tiempo, reflexivos y dinámicos.
Las más simples en todo sentido son las ACLs Est¿indar: Permiten definir tráfico con
base en las direcciones IP de origen de los paquetes que conespondan con las reglas de
la ACL,

Las ACL est¿indar entonces especifican un sólo par dirección de referencia./ü ldcard
contra el que se comparan todos los paquetes que entren o salgan de la interfaz en la que
se instale la ACL, en otras palabras, una AC[. estándar filtra tráfico con base en la
dirección IP orígen de los paquetes. Estas ACL se crean en modo de configuración
global con el comando access-lkt seguido de un número de I a 99 o de 1300 a 1999,
éstos rangos identifican que el tipo de ACL es estándar, otros rangos identifican ACLs
extendidas (100 a 199 y 2000 a 2699). Cada regla debe tener el mismo número para
pertenecer a la misma ACL, si el número cambia, la regla en particular p€rtenecerá a
otra ACL.

PR()l'(X'()LO ,I IP() RA:iGO
1-99 y 1300-1999

FII,I'RA POR
II) Lstándar el origen

IP Extendidas
100-l99 y 2000-

2699
El origen, destino, protocolo,

puerto.. .

Codigo
(Type) 200-299 el tipo de código Ethemet

If ECnet
Protocol

Suite
300-399 el Origen

Appletalk
Protocol

Suite
600-699 el Origen

Lthcmet Direcciones 799-799 la dirección MAC
IPX Estándar 800-899 el origen
lPX Extendida 900-999 el origen, destino, protocolo, puerto.

IPX SAP I 000- 1099
tipo de aplicación (SAP, Service

Access Point)
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Luego de AccessJist <ruimero> sigue la acción a ejecutar Qtermit o deny) y finalmente
la condición que deben cumplir los paquetes para aplicarles la acción o continurr
examinando más reglas. Las ACL estándar usan un sólo par direcciólt/wildcard para

especificar la condición que deben cumplir los paquetes para que se les aplique la
accion permlt o deny.

La condición examina la dirección IP origen de cada paquete y la compara con el par

direcciómwldcard pero sólo en los bits en los que la wildcard tenga ceros.

4.26.4. CÓMO SE CONFI(;t-;RAN ACL ESTÁNDAR:

Los pasos generales para configurar ACLs son 3:

Crear la ACL en modo de configuración global
Aplicar la ACL en una interfaz indicando la dirección del trafico al que se le va a
aplicar
Verifi car su funcionamiento

La cre¿ción de la ACL consiste en crear una secuencia de reglas con un mismo
identificador, cuyo orden filtre el tráfico según los objetivos. Cada regla tiene la forma:

access-list <n> [ permit I deny | <referencirl> <wildcardl>

Donde n es el número que identifica la ACL (0 a 99 ó 1300 a 1999 para ACl,s estándar)
y ret'erenciaN/wildcardN son los pares con los que se compararán los paquetes para

aplicarles la acción Entonces una ACL tiene la forma:

access-list <n> permit <referencinl> <wildcardl>
access-list <n> deny <rcfcrencia2> <wildcard2>

Como todas las reglas coinciden en el número (n), la ACL está compuesta por todas las
reglas listadas. Para simplificar, puse permit y deny pero en las reglas se puede elegir
cualquiera de las dos según los objetivos persegurdos. Todas las ACLs terminan
implícitamente en una regla deny any, es decir, al final de la lista, cualquier paquete que

no haya conespondido con ninguna regla se va a descartar por defecto.

Para aplicar una ACL, ésta ya debe estar creada. Las listas de acceso se aplican en una
interfhz, por lo tanto hay que ingresar en modo de interfaz y el comando tiene la forma

ip access-group <n> lin I outl

Donde a es el número común a todas la-s reglas de la ACL y las palabras i¡t/out indica¡
en qué sentido se aplicaÉn las reglas y ésto tiene rmp:rtantes implicaciones: el tráfico
en una dirección tiene ciertas direcciones IP origen pero en Ia otra dirección éstas
mismas direcciones serán IP destino.

interface serlal 0/0
ip access-grou p <n> [inloutl
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Finalmente verificar la ACL se hace con varios comandos.
Uno es sá¿ry access-lkt, que muestra todas las listas de acceso activas y cuántos
paquetes han corres¡xrndido (match) con cada regla.

El comando que muestra si una interlaz tiene una ACL aplicada y en que dirección es
show ip intetface, este comando muestra mucha información, por Ia mitad de toda esa
información dice inbound ACL Outbound A(lL.
show access-list
show ip interface serial 0/0

,t.26.5. Qt;E CONSIDERACIONES H.{t'Qt,E TENER PARA
INSTAI,AR ACI"S:

DENEGACIÓN POR DEFECTO Y LOG
La pnmera consideración importante es tener en cuenta siempre que las listas de acceso
terminan en denegación por defecto, por lo tanto, si una ACL sólo tiene reglas de
denegación lo único que logra es denegar TODO el tráfico.

tJna ACL debe tener siempre por lo menos una regla de permitir. Algunos
administradores prefieren poner una regla final, sea deny any o permit any de manera
explícita para poder ver con sl¡¿rry access-list cuántos paquetes se han filtrado por ia
última regla o mejor. cuántos paquetes no han correspondido con ninguna otra regla.
otros administradores usan la lista de acceso pam recolectar información sobre el
tráfico de la red, combinando reglas que terrninan con la palabra log que hace que la
ACL genere entradas de registro como si fueran mensajes del sistema. Combinar reglas
permit con /ag hace que la acl evidencie algun tráfico que se necesita saber cómo se
está comportando.

4.26.ó. REGLAS E,SPECIFICAS Y GENERAI,ES:

Como cada regla se venfica en secuencia comenz¿ndo por la pnmera, si una regla es
general, es decir, abarca más direcciones o flujos de datos que otra, ésta regla debería ir
después de las más especificas. Para iluslrar éslo, observe el siguiente ejemplo: yo
qurero bloquear un host de la red 192. ló8, l0/24 pero permitir el resto de esta red,
necesito dos reglas: permitir la red y denegar el host, como la regla para la red es más
general e incluye el host mismo, ponerla de primera va a tener como electo que nunca
se mire la regla que drce denegar el hos! porque siempre aplicará la primera v no se
verificarán miís reglas, permitiendo al host transmitir información cuando el objetivo
era denegar precisamente ese host.
La regla se debería escribir de la siguiente manera:

¡ccess-list I deny 192.168,1.1 0.0.0.0
access-list I perm¡t 192.1ó8,1.0 0.0.0.255

La anterior ACL tiene como resultado, cuando se aplica a una interfaz, que sólo el
tráfico perteneciente a la red 192. 168, 1.0, excepto el host 192.168. I _ l, puede salir por la
interfaz en la que se aplique. Lo anterior siempre y cuando, el tráfico tenga como
ori genes éstas direcciones.
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Frnalmente, cierto trálico proveniente del enrutador no pasa por las listas de acceso, porejemplo, el acceso a VTy (telnelssh) al enrutador no es examinado por las ACl. , por lotanto hay que poner una regla esp€cial para este trálico
La regla se llama access-group <z> y debe ser ACL estándar. Una regla de este tipolimita el acceso por telnet al enrutador sólo a los hosts que corres pondan a la listaificada

Figura 4-52: Telner

.1.27. TEL\[_'t':
Es un protocolo de comunicación que permrte al usuario una com putadora cona lntemet establecer una sesión como terminal remoto de oúo sistema de lausuario no dispone de una cuenta en el ordenador o com pilador remot

conex¡on
red. Si el
o, puedeconectarse como usuario anónimo o umbién r

[:igura 4-53. ICMP

1.28. PtNG (rcivP):
Es una petición al emisor para verificar o comprobar el estado del enlace trabajar con unuete de comunicaci ones llamado echo

f igura 4-54. Fl-p

4.29. l"tP:
Es un protocolo de transferencia de archivos que se uririza en inremet y otras edes paratransferir a¡chivos entre servidores o entre un üuario o un ar*lAor,

1
e

acc I ho t ho t ne

,.r¡1E. o d.Dt.g¡ ¡ ¿o.lo, o . r.¡r¡¡ 1p ..!,..Itlc. q\¡. cor¡ctd. coñ ..1 r.leldor d. E.tn.E

¡ ¡ Eodot o ¡ ¡¡¡r¡ lp .rp.cMc¡ qu. colncldr con .t p^q¡¡.c.
. cor.t qu. E¡¡bcl..L ping.

Ip orrg.n
C¡N o3

¡cc1óñ da ta ¡CL

10L5

t
prra e.!r,fc¡r.1
.re.do d.l .nl!c.

9.rLrE. o d.nt.g
d. eo.unlc.cron.

acc 10

lc.1ón d. l¡ AC!
ftp

tft9)
D.!¡rEi o doI.g. . rorto, l, .rr.cllr,c. (¡¡. eor¿c1d. con .I pu.lro U I
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tr...t¡Ér B

I O2f)4.6f¡,fl/2{

-T-

10 2(B AA -O/24..--

Figura 4-55: Ejemplo de ACLs

Concretamente asignaremos las siguientes direcciones lPs por interfaz:
10.208.ó0 1/24 eth *-[router A]*- seO 17?.35.1.46130 --WAN LINK-- 172.35.1 45130

seO --[router B]-- sel 172.35.1.49130 --WAN LINK-- 172.35.1.50130 seO ---[router
Cj--- eth 10 208 48.1/24
CONTROL SENCILLO DE TRAFICO MEDIANTE LISTAS DE ACCESO
Queremos filtrar en el router B aquellos paquetes que provienen de las máquinas
10.208.ó0. l0 y 10.208.ó0.25, pertenecientes a la red local del router

A
accessJist I deny 10,208.ó0.10 0.0.0.0
access-list I deny 10.208.60.25 0.0.0.0
accessJist I permit any
Por cierto, podemos configurar lo anterior de una forma más compacta mediante el uso
de host:
accessJist I deny host 10.208.ó0.10
accesslist I deny host 10.208.60.25
accessJist I permit any
algo).
accesslist 1 deny 10.208.60.10 0.0.0,0
access-list 1 deny 10.208.60.25 0.0

^ c.D¡.,
!trl,l
§á: ' \.
§tr ,; .

§i. \Xl"

"""";át'
tor¡taarru D',t (rl '

BlBttof E'' \
CAMPL§

PEÑAS
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4.30. CONFIGURACIÓN DE ACL GOBERNACIÓNI (MATRIZ
PRINCIPAL) A TODA LA RED:

flr,/si Cmt 0l
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Figura 4-56: Descripción de Ia Acl en el proyecto
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4.30.I, ASIC}iACIÓN DE I(]MP, TET,NE'I"

User Access Verifi cation
Password:
Gobemacin I >ena

Password:
Gobernacin I #conf terminal
Gobemacin I (config)#accessJist 103 deny icmp any 172. 168.1.0 0.0.0.255 echo
Gobemacin I (config)#accessJ ist 103 deny tcp any I 72. 168. I .0 0.0.0.255 eq telner
Gobemacin I (config)#access-list 103 permit ip any any
Gobernacin l(config)#interface fastEthemet 0/0
Gobemacin I (confi g-if)#i p access-group I 03 out
Gobernacin I (confi g-if)#ex
Building configuration...
IoK]

Cobernacin I #show access-lists
Extended lP access list 103

deny rcmpany I72.168. 1.0 0.0.0.255 echo
deny tcp any 1 72 168 1 .0 0.0 0.255 eq telnet
permit ip any any

Extended [P access list 102

den¡, tcp any host I72. ló8.20.13 eq telnet

B,B, "1rEr '\
( a'¡FUli
P€ÑAS

ssi"!l
g(:*)
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4.3I. COMANDO S}IO}!'RT]NNING - CONF-IG:

GOBERNACIN T#SHOW RUNNING.CONFIG
Building confi guration...
Current configuration : I9l4 bltes
I

version 12.4
no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption
!

hostname Gobemacin I
!

I

enable secret 5 $ I $mERr§y. Gmx3piBq4Ou8iWLpbDl
enable password uno

p ssh version I

i nterf'ace FastEthemetoiO
ip address 172. ló8. I I 255.255.255.248
ip access-group 103 out

duplex auto
speed auto

interface FastEthemetO/o. 2
encapsulation dotlQ 100
ip address I 72. Ió8. I 9 255.255.255.Z4g

interface FastEthemet0/0. 3

encapsulation dotlQ l0l
ip address 17?.168.1 17 255 255 255.240

rnterface FastEthemet0/0.4
encapsulation dotlQ I 02
ip address 172.168 1.33 255.255.255.224

i nterface FastEthemet0/0. 5
encapsulation dotl Q 103
ip address 172.168.1 .65 255.255.255.192

interface FastEthemet0/l
no ip address
duplex auto
speed auto
shutdown

I

interface Serial l/0

BtB|OrE,'\
CA \,IFUS

PE ÑAS
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ip address 172 168.20.13 255.255.255 ZS2
clock rate 64000

interface Serial l/l
ip address I72 168 20.22 255.255 255.252

interface Seriall/2
ip address | 72. 1 68.20.1 255.255.255.252
clock rate 64000

interthce Serial I /3
ip address 172 ló8 20 l0 255.255.255.252

interface Serial I /4
ip address 172.168.21 2 255.255.255.252

interface Serial I/5
no ip address
shutdown

interface Senall/6
no ip address
shutdown

interface Seial I /7
no ip address
shutdown

nterface Vlan I

no ip address
shutdown

router ospf I

log-adjacency-chan ges
redistribute rip subnets
nerwork 172.168.20.20 0.0.0.3 area 0
network I72. I68.20 l2 0.0.0 3 area 0
network 172.168.21 0 0.0.0.3 area 0

router np
version 2

redistribute ospf t metric I

network 172 ló8 0.0

stBo¿
ffí;*ti

q.rr'-"-"áÉ

BtBLrOfE.¿\
CAMFI.XJ

PEÑAS

ASpcl sscS

access-list 103 deny icmp any 172. 168.1.00.0.0.255echo
access-list 103 deny lcp any I 72, I 68. I .0 0,0.0.255 eq telnet
accessJist I 03 permit ip any any
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no cdp

I'lnd

run

ine con 0
p{§sword uno
login

line v1y 0 4
pa§sword uno
Iogin

GOBERNACION2#SHOW RT] NNING-CO¡( FIG
Building conñguration...
Current configuration : I 175 byres

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

hostname Gobernacion2

enable secret 5 $l SmERr$YFOVzTz4vgqvy5UbSz.UNO
enable password dos

p ssh version I

nterface FastEthemet0/0
ip address 172.168.2.1 255.255 ?55.248
duplex auto
speed auto

nterlace FastEthemet0/0. 2

encapsulation dotlQ 200
ip address l72 168 2 9 255.255.255.248

!

interface FastEthemetOi0. 3
encapsulation dotlQ 201

ip address 172.168.2 33 ?55.?55.255 224

nterface IastEthemetO/O.4
encapsulation dol l Q 202
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ip address 172.168.2.65 255 255 255.192

interface FastEthernet0/ I

no ip address
duplex auto
speed auto
shutdown

I

interface Seriall/0
ip address I 7 2. 1 68.20.2 25 5.255.255.252

interface Serialli I
ip address I 72. I 68.20. 5 25 5.255.255.252
clock rate ó4000

I

interface Serial I /2
no ip address
shutdown

!

interf,ace Serial I /3

no ip address
shutdown

nterface Vlan I

no ip address
shutdown

router np
version 2

network 172.1ó8.0.0

ine con 0
password dos
login
Iine vty 0 4
password dos
login

end
GOBERNACION3#SHO\ry RUNNING.CON FIG
Building confi guration...

Current configuration : I 179 bytes

pc

no

lass

cdp

«,SPOr
1,, lt{ t¡n
á¡u- r. \r§

{{.&i,I..ñ;,iíf
, f¡t!¿r lf. t¡ia

BL!OTECA

CAMPIB
PEÑA8

ess

run
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version 12.4
no service timestamps log datetime msec
no service timestamps debug datetime msec

no service pa§sword-encryption
!

hostname Cobemacion3
!

!

enable secret 5 $l$mERrSFR0BXP6ctMGTCsmSNvHsb
enable password tres
I

I

ip ssh version I

I

!

i nterface FastEthernet0/0
ip address I 72. 168,3. I 255.255.255.248
duplex auto
speed auto

!

interface FastEthemet0/0.2
encapsulation dotl Q 300
ip address 172.168.3.10 255.255.255.248

!

interface FastEthernet0/0. 3

encapsulation dotl Q 301

ip address 172.168.3.17 255.255.255.240
I

interface FastEthernet0/0. 4

encapsulation dotl Q 302
ip address | 72. ló8.3.33 255.255.255.224

I

interface FastEthernetO/ I
no ip address
duplex auto
speed auto
shutdown

!

interface Seriall/0
ip address 172. I 68.20.6 255.25 5,25 5.252

interface Serial I / I

ip address I 72. I68 20.9 255.255.255.252
clock rate ó4000

interface Serial I /2
no ip address
shutdown

interlace Serial l/3

a,§P0¡Y )":!. -.

ffÍ;t))
oa;.-#f
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essasspcl

runno

no ip address
shutdown

!

interface Vlan I
no ip address
shutdown

!

router rip
version 2

nerwork 172. ló8.0.0

ine con 0
password tres
login

line vty 0 4

password tres

GOBf, RNACION4#SHOW RU NNING.CONFIG
Building confi guration...
Cunent configuration : I170 bytes
I

version I 2.4
no service timestamps log datetime msec
no service timestamps debug datetime msec
no sen'ice password-encrlption
I

hostname Gobemacion4

enable secret 5 $ I SmERr$Fn/eJmzzX3lXeaecu/qar0
enable password cuatro

ip ssh version I

nterface FastEthemet0/0
ip address 172.1 68.4. | 255.255.255.240
duplex auto

cdp

I

!

I

ogln

cnd pry',0¿

fl"*,, )'l
'"i.-,.árn
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autopeedS

nterface FastEthemet0il
no ip address
duplex auto
speed auto
shutdown

I

interface Serial l/0
ip address 172. ló8 20 18 255.255.255.252

I

interface Seriall/l
ip address l"l 2. I 68 20.21 255.255.25 5.252
clock rate 64000

!

interface Serial I i 2

ip address 172.168.20 25 255.255 255.252
clock rate 64000

!

interface Serial I /3
ip address 172.168.20.34 255.255 255.252

nterface Serial I /4
no ip address
shutdorvn

nterface Serial l/5
no ip address
shutdown

!

interface Senal l/6
no ip address
shutdown

I

interface Serial I /7
no ip address
shutdown

!

interface Vlan I
no ip address
shutdown

!

router rip
version 2

redistribute ospf I metnc I

network 172.1ó8.0.0

esI&
(li' ')
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end

no cdp run
!

!

line con 0
password cuatro
login
line vty 0 4
pÍ§sword cuatro
login

GOBERNACION5#SHOW RTI NN ING-CONFIG
Building conf iguration...
Cunent conliguration : 1087 b)'tes
!

version 12.4
no servicc timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encryption
I

hostname Gobemacion5
I

!

enable secret 5 S I $mERr$jM4pBufAEr6nzYDsDRN I B I

enable password cinco

ip ssh version I

i nterface FastEthemeto/o
ip address 172.168 5.1 255,255 255.248
duplex auto
speed auto

I

interface FastEthernet0/0. 2
encapsulation dotl Q 500
ip address 172. | 68.5.9 255.255,255.248

!

interface FastEthernet0/O. 3

encapsulation dotl Q 50 I

ip address 172. I 68.5.17 255.255.255.240
I

interface FastEthernet0i I

no ip address
duplex auto

$,sI,o¿
g,-;' 'i',)
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speed auto
shutdown

I

interface Seriat l/0
ip address 172.168.20.26 255.255.255.252

!

ínterface Serial l/l
ip address 172 168.20.29 ?55.255.255.252
clock rate ó4000

!

interface Seriall/2
no ip address
shutdown

nterface Seriall i 3

no ip address
shutdow¡

nlerface Vlan'l
no ip address
shutdown

fouter np
version 2

nenvork 172. ló8.0.0

line con 0
password cinco
login
line vty 0 4
password cinco
login

cnd
GOBERNACION6#5HOW RTINNING-CON T'IG
Building confi guration...
Current con{iguration : I 180 bytes

version 12,4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption
I

hostname Gobernacionó

pcl

no

ASS

cdp

less

n¡n
gqP,i :
K.

qüj-á''
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enable secret 5 $l$mERrSuRHvqN3aFL3pT.rLcGKQ,
enable password seis

p ssh version I

i nterface FastEthernet0/0
ip address I 72. 168.6. I 255.255.255.248
duplex auto
speed auto

I

i nterface FastEthernet0i0. 2

encapsulation dotl Q 600
ip address I 72. I 68.6.9 25 5.255.25 5.248

!

interface FastEthemet0/0.3
encapsulation dot I Q 60 I

ip address 1 72. 1 68.6.33 255,25 5.25 5.224
I

interface FastEthemet0/0.4
encapsulation dotlQ 602
ip address I 72. I ó8.6.ó5 255.255.255. 192

I

interface FastEthemet0/l
no ip address
duplex auto
speed auto
shutdown

nterface Serialli0
ip address I 72. I 68 20 30 255.255.255.252

!

interface Serial I / I

ip address 172.|68.20.33 255 255 255.252
clock rate ó4000

I

interface Serial I /2
no ip address
shutdown

!

interface Seríal I /3
no ip address
shutdown

!

interface Vlan I
no ip address
shutdown

9sr!"!
g(ri," '
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¿§slesspcl

runno

fouter flp
version 2

network I 72. 168.0.0

ine con 0
passwofd seis
login
line vty 0 4
password seis

n

GOBf,RNACIONT#SHOW RTINNING-CONFIG
Building conflguration...
Current configuration : I165 bytes
!

version 12.4

no service limestamps log datetime msec

no service timestamps debug datelime msec
no service password+ncryption
I

hostname GobemacronT

enable secret 5 $ I $mERrSeSjqlVUcvt. EgrVl n07W0
enable password siete

p ssh version 1

nterface FastEthemet0/0
ip address 172.ló8.8. I 255.255.255.0
duplex auto
speed auto

I

interlace FastEthemet0i I

no ip address
duplex auto
speed auto

cdp

I

I

I

ogl

end

ssl"9¿
r.,i' '"dlj#..

Brtsr 'of Ea \
( AVCU.I

PÉÑAS
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shutdown
!

interface Serial l/0
ip address I 72. | 68.20. I 4 25 5.255.25 5.?52

nterface Serial I /l
ip address 172.1 68.20.17 255 255.255.252
clock rate ó4000

I

interface Serial l/2
ip address I72 168 20 37 255 255.255.252
clock rate 64000

!

interface Serial I /3
ip address 172.168 20.46 255.255 .255.252

!

interface Serial I /4
no ip address
shuldown

!

interface Serial I /5
no ip address
shutdown

nterface Serial I /6
no ip address
shutdowr

nterface Serial I /7
no ip address
shutdown

I

interface Vlan I

no ip address
shutdorvn

I

router np
version 2

redistnbute ospf I metric I
network 172. I ó8.0.0

ine con 0
password siete
login

gsx,0
{É "'
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end

line vty 0 4
password siete
login

GOBERNACION8#SHOW RT] NNING-CON FIG
Building confi guratron...
Current configuration : 1084 bytes
I

version 12.4
no senice timeslamps log datetime msec

no service timestamps debug datetrme msec

no service password-encryption
I

hostname GobernacionS
I

I

enable secret 5 $l$mERr$Y. lTy3l I4IOILATDRaZcDI
enable password ocho

p ssh version I

interface FastEthernet0/0
ip address I 72. I 68.8. I 255.255.255.248
duplex auto
speed auto

i nterface FastEthemetO/0. 2
encapsulation dotlQ 800
ip address 172. ló8.8.9 255.255.255.248

!

i nterf'ace FastElhemeto/0. 3

encapsulation dotlQ 801

ip address 172.|68.8.17 255 255 255.240
I

i nterface FastEthemet0/ I

no ip address
duplex auto
speed auto
shutdown

interface Serial I /0
ip address 17 2. 168.20.38 25 5,25 5.25 5.252

I

interface Serial I / I

ip address l'12. | 68.20.4 I 255.25 5.255.252

esl,,0¿

ffii
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CAMPLÉ

PEÑAS

F.D( O\r Pógino #176 t sP()t-

!

I



lUanu¡l de L-suarios

pc

clock rate 64000
!

interface Serial I /2

no ip address
shuldown

nterface Serial I /3

no ip address
shutdown

interface Vlan I
no ip address
shutdow¡

!

router np
version 2

nefwork 172. 168,0.0

line con 0
password ocho
login
line rty 0 4
password ocho
login

GOBERNACION9#SHOW RTINN ING.CONFIG
building confi guration...
current confrguration . I 183 b¡es
I

version 12.4
no service timestamps log datetime msec

no service limestamps debug datetime msec

no service password-encryption

hostnamc gobernacion9

enable secret 5 S I $men$u9rugrg5qnj/tpssklOok I

enable password nueve

lass

cd

less

runno
I

I

p esl.,0;
$'6*t,- 

'
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p ssh verslon I

interface fastethernet0r'0
ip address l'?2.168.9.I 255 255 255.248
duplex auto
sp€ed auto

i nterface tastethemet0i0. 2

encapsulation dotlq 900
ip address I72 1ó8 9 9 255.255.255.248

nterface fastethemet0/0. 3

encapsulation dotlq 901

ip address I 72. I ó8 9 33 255 .255.255.?24
I

i nterface fastethemet0/0. 4

encapsulation dotl q 902
ip address |72.I68.9.65 255 255.255.192

interface fastethernetO/ I
no ip address
duplex auto
speed auto
shutdown

I

interface serial I /0
ip address 172. I 68.20.42 255.255.25 5.252

interlace seriall/l
ip address 172.168.20.45 255 255.255.252
clock rate 64000

rnterface seriall/2
no ip address
shutdow¡

nterface senal I /3

no ip address
shutdow¡

!

interface vlanl
no ip address
shutdown

I

router rip
version 2

network 172. 168.0.0
I

esx$6l*'''
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;ü*;.
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CSSasspcl

Und

no cdp fun
!

I

line con 0
password nueve
login

line uy 0 4
password nueve
login

ISP#SHOW RUTiNING.CONFIG
Building confi guration.-.
Cunent configuration I 959 bltes
!

version I 2.4
no service timesEmps log daletime msec
no service timestamps debug datetime msec
no service password-encryption
I

hostname fSP

enable secret 5 $ I $mERr$zle. nyCT I 35ó5nsrjqol8/
enable password isp
I

ip ssh version I

interface FastEthemet0/0
ip address 172 168.23.1 255 255 255 0
duplex auto
speed auto

interface FastEtherneto/ I

no ip address
duplex auto
sp€ed auto
shutdown

!

interlace Serial I /0
ip address 172.16821.1 255.255.255 252
clock rate ó4000

nterface Senal I / I
no ip address
shuldown
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!

interface Serial l/2
no ip address
shutdown

interface Serial I /3
no ip address
shutdorw

I

interface Vlan I

no ip address
shutdown

I

router ospf I

log-adjacency+hanges
redistribute rip subnets
network 172.168.23.0 0.0.0.255 area 0

net\.vork 172.168.21 .0 0.0.0.3 area 0

no cdp run

Irne con 0
password isp
login
linc r.ty 0 4
passrvord isp
login

I

End

asslpcl ess
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4.31.I. VERIFICACION DE PING
verificación De Ping Desde Gobernscionl (Matriz) Hacia La Gobernación6

(Sucursal)

Figura 4-57: Ping desde Gobemaciónl hacia Gobemación 6

Verifican de Ping desde Gobemacionl (Matriz) hacia las Gobemación9(sucursal)

Figura 4-58: Ping desde Gobemaciónl hacia Gobemación 9
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verific¡n de Ping desde Gobernaciónó (sucursal) hacia Gobernscionl (Matriz)

Figura 4-59: Ping desde Gobemación6 hacia Gobemación 1

verilicau de Ping desde cobern¡ción9 (sucurrel) hacia Gobernacionl (Matriz)

Figura 4-60: Ping desde Gobemación9 hacia Gobemacidn.
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A

ACL (list¡ de control de accero): Lista mantenida por un router de Cisco para

controlar el acceso desde o hacia un router para varios servicios (por ejemplo, para

evitar que los paquetes con una dirección IP determinada salgan de una interl'az en

panicular del router).

Actualización del enrutamieoto: Mensaje que se envia desde el router para indicar si

la red es accesible y la información de costa asociada. Normalmente, las ac¡ualiz¿ciones

del enrutamiento se envian a intervalos regulares y luego de que se produce un cambio

en la topología de la red.

Administración de red: Uso de sistemas o acciones para mantener, caracterizar o

realizar el diagnostico de iállas de una red.

Administrador de red¡ Persona a cargo de la operación, mantenimienlo y

administración de una red.

Ancho de Banda: (Bandwidth en ingles): Cantidad de bits que pueden viajar por un

medio tlsico (cable coaxial, par trenzado, fibra óptrca, etc.) de forma que mientras

mayor sea el ancho de banda mas rápido se obtendrá Ia información. Se mide en

millones de bits por segundo (Mbps). Una buena analogia es una autopista. Mientras

más camles tenga la calle, mayor cantidad de trafico podrá transitar a mayores

velocidades. El ancho de banda es un concepto muy parecido. Es la cantidad de

información que puede transmitirse en una conexión durante una unidad de tiempo

elegida,

Antivirus: Programa cuya finalidad es prevenir los virus informáticos asi como curar

los ya existentes en un sistema. Estos progfamas deben actualizarse penódicamente.

Entre los más famosos están Norton (http:i/www.norton.coml), McAfee

(http:.//www.mcafee.com/) y Trend Micro Pccrlin (http://www.antivirus.com/).

ANSI: American National Estándares Instituto - Instiluto Nacional de Normas de

Estados Unidos.
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Aplicación: Cualquier progfama que cora en un sistema operativo y que haga una

l'unción especifica pam un usuaño. Pof ejemplo, procesadores de palabras, bases de

datos, agendas electrónicas, etc.

B¡ckbone: Mecanismo de conectividad primario en un sistema distribuido. l'odos los

sisfemas que tengan conexión al backbone (columna vertebral) pueden lnterconectarse

entre si, aunque también puedan hacerlo di¡ectamente o mediante redes altemativas.

Backup: Copia de Respaldo o Seguridad. Acción de copiar archivos o datos de lorma

que estén disponibles en caso de que un lallo produzca Ia perdida de los originales. Esta

sencilla acción evita numerosos, y a veces inemediables, problemas si se realiza de

fbrma habitual y periódica.

Balenceo de la carge: En el enrutamiento, la capacidad de un router para distnbuir el

tráfico a lo largo de todos sus puertos de red que estan a la misma distancia desde la

dirección destino. El balanceo de carga aumenta el uso de segmentos de red,

aumentando asi el ancho de banda efectivo de la red.

Bands anch¡: Técnica de tr¿nsmisión de alta velocidad y alta capacidad que permite la

transmisión integrada y simultanea de difbrentes tipos de señales (voz, datos, imágenes'

etc- ).

Bit: Digito Binano. Unidad minima de almacenamiento de la información cuyo valor

puede ser0 o I (falso o verdadero respectivamente).

Bps: Bits por Segundo. Velocidad a la que se transmiten los bits en un medio de

comunicación

Broadcestl Paquete de datos enviado a todos los dispositivos de una red. Los

broadcasts se identil'ican por una dirección broadcast.

Browser: Aplicación para visualizar todo tipo de información y navegar por el wwu'

con luncionalidades plenamente multimedra. Ejemplo: lntemet Explorer, Firefbx, etc.

Buses: I¿ mayoria de los routers contienen un bus de sislema y un bus de CPU. El bus

de sistema se usa para la comunicación entre la CPU y las interfaces y/o ranuras de

expansión. Este bus transfiere los paquetes hacia y desde las interfaces.
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Bug: Error en el hardware o en el software que, si bren no impide la ejecución de un

programa, perludica el rendimiento del mismo al no permitir la realiz¿ción de

determinadas lareas o al complicar su normal funcionamiento.

CPL.I: (Unidad central de procesamientos) ejecuta las estructuras del sistema operativo.
Estas funciones incluyen la inicialización del sistema, las funciones de enrutamiento y
el control de la interfaz de red. La (CPU) es un microprocesador; los grandes router
pueden tener varios (CPU),
Cache: Copia que mantiene una computadora de la-s páginas web visitadas

últimamente, de forma que si el usuario vuelve a solicrtarlas, las mismas son leidas

desde el disco duro sin necesidad de tener que conectarse de nuevo a la red;

consiguiéndose asi una mejora muy apreciable en Ia velocldad.

Carriers: Operadores de telecomunicaciones propretarios de las redes troncales de

lnternet y responsab I es del transporte de los datos. Proporciona una conexión a Internet

de alto nivel.

Cliente: Aplicación que permite a un usuario obtener un sen'icio de un servidor.

localizado en la red. Srstema o proceso el cual le solicita a otro sistema o proceso Ia

prestación de un servicio.

Colisión: Una colisión sucede cuando dos sislemas están intentando usar el mismo

medio de transmisión al mismo tiempo. Si múltiples estaciones envían datos al mjsmo

tiempo se produce una colisión, en este caso cada estación esperara un tiempo aleatorio

para comenz¿r de nuevo la transmisión.

Conbergecia: Manlener la misma información en todas as tablas de los roler.

Conexión Remots: Operación realiz¡da en una computadora remota a través de una red

de computadoras, como si se lratase de una conexión local.

Congestión: Situación que se produce cuando el trafico existente sobrepasa la

capacidad de una ruta de comunicación de dalos.
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Conmutsción de Paquetes: Un portador separa los datos en paquetes Cada paquete

contiene la dirección de origen, la dirección de su destino, e información acerca de

como volver a unirse con olros paquetes emparentados. Cada paquete de un mensaje

recorre una ruta entre sistemas anfitriones (hosts), sin que esa ruta (path) este

previamente deñnida. Este proccso ¡rermite que paqueles de distintas localizaciones se

entremezclen en las mismas lineas y que sean clasificados y dirigidos a distintas rutas.

Contraseña: Password. có<ligo utilizado para in$esar a un sistema restringido. Pueden

contener cafacleres alfanuméricos e incluso algunos otros símbolos. Se destaca que la

contraseña no es visible en la pantalla al momenlo de ser tecleada con el propósito de

que solo pueda ser conocida por el usuano.

D

Detos: Unidad minina que compone cualquier información

DCE: Acrónimo de Dau Communicattons Equipment (Equipo para comunicaciones de

datos). Se refiere a cualquier dispositivo que esté preparado para transmitir/recibir

datos.

Denegación de Servicio: lncidente en el cual un usua¡io o una organización se ven

privados de un recurso que normalmente podrian usar. Habitualmente, la perdida del

servicio su¡rone la indisponibilidad de un determinado servicio de red, como el coneo

electrónico, o la pérdida lemporal de toda la conectividad y todos los servicios de red.

Un ataque de denegación de servicio puede también destruir programas y archivos de un

sistema infbrmático. Aunque normalmente es realizado de forma intencionada y

maliciosa, este tipo de ataques puede también ocu¡rir de forma accidental algunas veces.

Si bien no suele producirse robo de información estos ataques pueden costar mucho

tiempo y dinero a la persona u organización al'ectada.

Desencriptación/Descifr¡do: Recuperación del contenido real de una información

previamente cifrada.

Dispositivo de Red: Proporcionan el tendido de la conexiones de cable, la

concentración de conexiones, la conversión de los formatos de datos y la administración

de tranferencia de datos.
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DTE: Acrónimo de Data Terminal Equipment (Equipo terminal de datos). se refiere a

cualquier dispositivo que esté preparado para recibir datos.

E:

Encapsulamiento: El proceso por el cual se envuelven dalos en un encabezado de

protocolo en palicular.

Enrutsmiento: Proceso para enggntrar una rula hacia un hOst destino. El enru¡¿miento

en redes de gran tamaño es muy complejo dada la gran cantidad de destinos intermedios

potenciales que debe atravesar un paquete antes de llegar al host destino.

Estación de trabrjo: Computador de gran potencia que cuenta con elevada capacidad

grafica y de cálculo. Llamadas así para distinguirlas de los que se conocen como

servidores.

Ethernet: Tipo de red de área local desanollada en forma conjunta par Xerox, lntel y

Digital Equipment. Se apoya en la topologia de bus, tiene ancho de banda de l0 Mbps

de forma que presenta una elevada velocidad de transmisión y se ha convertido en un

estándar de red corporativa.

Fast Ethernet: Cualquiera de varias especificaciones de Ethemet de 1OO-Mbps Fast

Ethemet ofrece un incremento de velocidad diez veces mayor que el de la

especiticación de Ethernet I 0Base'I',

Fibra óptica: F'ibra basada en el vidrio, que sustituye a los clásicos cables de cobre y

permite transmitir un gran volumen de información a alta velocidad y a gfan distancia.

[-a información no se transmite mediante impulsos electncos' sino que se modula en

una onda electromagnética generada por un laser.

Firewall: Un cortafuegos o firervall en Ingles, es un equipo de hardware o software

utiliz¿do en las redes para prevenir algunos tipos de comunlcaciones prohibidos por las

políticas de red, las cuales se fundamentan en las necesidades del usuario.

Frecuencia: Cantidad de cielos, medidos en hercios, de una señal de corriente altema

por unrdad de tiempo.

F
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FTP: Protocolo de transferencia de archivos. Protocolo de aplicación, parte de la pila

de protocolo TCP/IP, que se usa para transferir archivos entre nodos de la red'

Funciones de Alimentación: La fuente de alimentación brinda la energía necesari8

para Operar los componentes internos los routers de mayor tamañO pueden contar COn

varios fuente de alimentación o fuentes de modulares. En algunos de los routers de

menor tamaño, la fuente puede ser extema al router'

G

Gateway: El sigrificado técnico se refiere a un hardware o software que traduce dos

protocolos distintos o no compatibles. Gatervay o pasarela es un dispositivo, con

frecuencia un ordenador, que realrza la conversión de protocolos entre dilerentes tipos

de redes o aplicaciones. Por ejemplo, un gateway de coneo electrónico, o de mensajes,

convierte mensajes entre dos diferentes protocolos de mensajcs.

Gigabit: No debe ser confundido con Gigabyte. Un gigabit es igual a l0A9

( 1,000,000,000) bits, que equiva I en a I 25 megabytes decima I es.

Gigabyte: EI gigabyte (CB) equivale a 1.024 millones de b¡es, 0 I024 Megabytes. Se

usa comúnmente pa¡a descnbir el espacio disponible en un medio de almacenamiento.

Grupo de rrbajo: Conjunto de eslaciones de trabajo y servidores de una LAN que

están diseñados para comunicarse e intercambiar datos enlre si

H

Hardware: Componentes fisicos de una computadora o de una red (a diferencia de los

progtamas o elementos lógrcos que los hacen funcionar).

HC: (interconexión horizontal): Armario de cableado donde el cableado horizontal se

conecta a un panel de conmutacrón conectado mediante cableado backbone al MDF.

Host: Servrdor que nos provee de la información que requerimos para realizar algún

procedimiento desde una aplicación cliente a la que tenemos acceso de diversas lbrmas

(ssh, FTP, wtrv, email.etc. ).Al igual que cualquier computadora conectada a Intemet,

debe tener una dlrección o numero IP y un nombre.

HTTP: En Ingles Hypertext Transfer Protocol. Protocolo de Transferencia de

Hipertexto. H'|TP es un protocolo con la ligereza y velocidad necesaria para distribuir y

a
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manejar sistemas de información hipermedia. H'ITP ha sido usado por los servidores

World Wide Web desde su inicio en 1993.

Hyperterminat :El hwer terminal conecta con otros equipos, sitios Telnet de intemet,

siitemas de pizarras electrónicas, servidores en línea y equipos host utilii¿ando un

moden o un cable de móden nudo.

I
IEEEr (lnstituto de lngenieria Eléctrica y Electrónica). Organización profesional cuyas

actividades incluyen el desarrollo de estándares de comunicaciones y redes. [,os

estándares de LAN de IEEE son los eslándares de mayor importancia para las LAN de

la actualidad.

ICMP: Intemel Conlrol Message Protocol. Protocolo de Control de Mensajes Intemet.

Es una extensión del IP (lnternet Protocol) definida por RFC 792. Permite la generación

de mensajes de error', paquetes de prueba e infbrmación relacionados a un [P tJn

ejemplo es el comando "ping" que usa ICMP.

IDF: (Servicio de distribución intermedia) Sala de comunicaciones secundaria para un

edificio donde funciona una to¡rologia de networking en estrella. El IDF depende del

MDF.

Impresora: Periférico que pasa la información de una computadora a un medio fisico,

que usualmente es el papel.

Interfaz: (lnterface) Zor¡a de contacto o conexión entre dos componentes de

"hardware"; entre dos aplicaciones; o entre un usuario y una aplicación Apariencia

externa de una aplicación informática.

Interfaz Grelica de flsuario: En ingles Graphic User lnterface, corto como GUI.

Componente de una aplicación informátic¿ que el usuano visualiza y a través de la cual

opera con ella. Está formada por ventanas, botones, menús e iconos, entre otros

elementos. Ejemplo, Windows y X Windows.
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Internet: Una red mundial, de redes de computadoras. Es una interconexión de redes

grandes y chicas alrededor del mundo. El lntemet empezó en l9ó2 como una red para

los militares llamada ARPANET, para que en sus comunicaciones no existan "puntos de

falla" Con el tiempo fue creciendo hasta convertirse en Io que es hoy en dia, una

herramienta de comunrcación con decenas de miles de redes de computadoras unidas

por el protocolo 'l'cP,{P. sobre esta red se pueden utilizar múltiples servicios como por

ejemplo emails, WWW, etc. que usen TCP/IP

Internet Explorerl Conocido tambien como IE es el browser web de Microsoli, creado

en 1995 para windows y mucho después para Mac En la actualidad navegadores como

Firefox está ganando tereno.

lntranet: Red privada dentro de una compañía u organización que utiliza el navegador

favorito de cada usuario, en su computadora, para ver menús con opciones desde

cumpleaños del personal, calendano de citas, mensajeria instantánea privada,

repositorio de archivos y las normalivas de la empresa entre otras. Es como si fuera un

sitio r+eb dentrO de la empresa. Al usar los browser de internet como Intemet Explorer,

Firefbx o Safari el intranet se convierte en multiplataforma. No importa la marca o

sistema operativo de las computadoras dentro de la red todos se pueden comunicar.

IP: (lntemet Protocol), Protocolo de lnternet. Conjunto de reglas que regulan la

transmisión de paquetes de tlatos a través de Internet. El IP es la dlrección numérica de

una computadora en Internet de forma que cada dirección electrónrCa se asigra a una

computadora conectada a Internet y por lo tanto es única, La dirección IP est¿i

compuesta de cuatro octetos como por ejemplo, I 32.248.53 10

IT: Del ingles Information Technology (Tecnologia de Información). Termino muy

general que se refiere al campo entero de la tecnologia informática que incluye

hardware de computadoras y programación hasta administración de redes. La mayoria

de las empresas medianas y grandes tienen departamentos de I-f (1 1 en español).

ISP:(lnternet Servrce Provider). Proveedor de Servicio Intemet. Empresa que provee la

conexión de computadoras a lnternet, ya se¿ por lineas dedicadas broa band o dial-up.
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K
Kbps: Kilobits por segundo. unidad de medida que comúnmente se usa para medir la

velocidad de transmisión por una linea de telecomunicación, como la velocidad de un

cable modem por ejemplo.

Kernel: EI kernel (en Ingles) es el centro esencial de un sistema operativo, el núcleo

que proporciona servicios básicos para todas las partes del sistema operativo. EI kemel

contrasta con el "Shell", la parte exterior del sistema opefativo que interactúa con el

usuario por medio de comandos. Kernel y shell son más usados en el mundo de unix

que en IBM o Microsoft Windows.

Kilobyte: Unidad de medida equivalente a 1024 (dos elevado a la l0) b¡es. Se usa

frecuentemente para refenrse a la capacidad de almaCenamiento o tamaño de un

archrvo.

L
LAN: Local Área Network. Red de área local. Red de computadoras personales

ubicadas dentro de un área geográfica limirada que se compone de servidores,

estaciones de trabajo, sistemas operativos de redes y un enlace encargado de dlstribuir

las comunicaciones. Por ejemplo, computadoras conectadas en una oficina' en un

edrfrcio o en varios. Se pueden optimizarse los protocolos de señal de la red hasta

alcanzar velocidades de transmisión de 100 Mbps

Latencie: Retardo entre el momento en que un dispositivo solicita acceso a una red y el

momento en que se le concede el permiso para transmitir. Inten'alo de tiempo que toma

el procesamiento de una tarea.

Led: El LED del sistema indica el éxito o falla de la POST. Si el LED del sistema está

apagado pero el switch está enchufado, entonces POST esuí funcionando.

Línea Conmutada: Dial Up. Conexión de red la cual se puede crear y desechar según

se requiera que se establece usando un emulador de terminal y un módem y realiza una

consxión de datos a través de una linea telefónica.

a
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Linux Firewell: Se encarga de distribuir y permitir o denegar el acceso a los usuarios

al intemet.

[,ogin: Clave de acceso que se Ie asl8na a un usuario con el propósito de que pueda

utilizar fos recursos de una computadora. El login define al usuario y lo identifica

dentro de Internet junto con la dirección electrónica de la computadora que utlliza.

M

MAC: (Control de Acceso al Medio) Parte de la Capa de enlace de datos que incluye la

dirección de 6 b¡es (48 bits) del origen y del destino, y el método para obtener permiso

para transmitir,

Mascara de subred: Mascara utilizada para exüaer información de red y subred de la

dirección lP.

Mascara wildc¡rd: Cantidad de 32 bits que se utiliza junto con una dirección IP para

determinar que bits deben ser ignorados cuando se compar¿ dicha dirección con otra

dirección [P. Una máscara wildcard se especifica al configurar una ACI-

Mbps: Megabits por Segundo. Unidad de medida de la capacidad de transmisión por

una línea de telecomunicación donde cada megabit esta formado por 1.048.57ó bits.

Mediol Material utilizado para la transmisión de los datos. Puede ser cable de cobre,

coaxial, fibr¿ óptica o ondas electromagneticas.

Megabyte: El Megabyre (MB) equivale a un millón de b¡es, o mil kilob¡es

(exactamente 1,048,5 76 bytes).

Moden o Transiver: Dispositivo que permite receptar la señal de comunicación

transmitida por fibra óptrca que es transmitida por el tSP y Proveedor de última milla.

Microprocesador: Microchip. Circuito integrado en un soFlorte de silicón el cual está

formado por transistores y otros elementos electrónicos miniatunzados Es uno de los

elemenlos esenciales de una computadora.

Modelo Cliente-servidorr Sistema que se af,oya en terminales (clientes) conectadas a

una computadora que los provee de un recurso (servidor). De esta manera los clientes

son los elementos que necesitan servicios del recurso y el servidor es la entidad que lo

posee.
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El servidor los provee únicamente de la información sin hacerse cargo de otros

procesos de forma que el traficó en la red se ve aligerado y las comunicaciones entre las

computadoras se realizan mas rápido.

Modem: Equipo utilizado para adecuar las señales digitales de una computadora a una

linea telelónica o a una ISDN, mediante procesos denominados modulación (para

transmitir infbrmación) y demodulación ( para recibir información) Los módems

pueden ser en intemos (los que se colocan en una ranufti de la computadora) y en

extremos (que se conectan a un puerto serial de la computadora)

Memoria flash: Almacenamiento no volátil que se puede bonar eléctnc¿mente y

reprog¡amar, de manera que las imágenes de software se pueden almacenar, iniciar y

reescribir scgún sea necesario.

Monomodo: Esta riene un núcleo mucho mas pequeño que permite que los rayos de

luz viajen a través de la ñbra por un solo modo.

N

NIC: (tarjeta de rnterfaz de red) Tarjeta que brinda capacidades de comunicación de red

hacia y desde un computador. También denominada adapudor

NVRAM: La memoria de acceso aleatono no volátil (NVRAM) se utiliza para guardar

la configuración de inicio.

En algunos dispositivos, la NVRAM se implemenu utilizando distintas memorias de

solo lectura programables, que se pueden borrar electrónicamente (EEPROM). En otros

dispositivos, se implementa en el mismo dis¡rosttivo de memona flash desde donde se

cargó el código de arranque. En cualquiera de los casos, estos dispositivos retienen sus

contenidos cuando se aqga la unidad.

Network: lndica o señala las redes que tienen especificadas en un router.

Networking: Interconexión de eslaciones de trabajo, dispositivos periféricos (por

ejemplo, impresoras, unidades de disco duro, escáneres) y otros dispositivos. Termino

utilizado para referirse a las redes de telecomunicaciones en general.

a
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o
OSPF: (Primero la ruta libre más cofa) Protocoto de enrutamiento por estado de enlace

jerárquico, que se ha pfopuesto como suc€sor de RIP en la comunidad de lnternet, Enlre

las características de OSPF se incluyen el enrutamiento de menor costa, el enrutamiento

de múltiples rutas, y el balanceo de carga.

OSI: lnterconexión de Sistemas Abiertos (Open Systems lnterconnect). Es el protocolo

en el que se apoya lntemet. Establece la manera como se fe líZa la comunicación entfe

dos computadoras a trabes de siete capas: l'isica' Datos, Red, Transporte, Sesión,

Presentación y Aplicación.

octeto: 8 bits. En Networking, el termino octeto se utiliza a menudo (en lugar de byte)

porque algunas arquitecturas de maquna utilizan b¡es que no son de 8 bits de largo'

Ordenedor: En Flispanoamérica Se le conoce Comúnmente como computadora, pero en

España les llama ordenador.

P

Patch Cord: Patch Cord o cable de conexión intermedia se le llama al cable (UTP.

F.O., etc) que se usa en una red para coneclar un dispositivo etectrónico con otro Se

producen en muchos colores para facilitar su identificación.

paquete: Agrupación lógica de información que incluye un encabezado que contiene la

inlormación de control y (generalmenle) los datos del usuario. Los paquetes se usan a

menudo para referirse a las unidades de datos de capa de red. Los términos datagrama,

trama, mensaje y segmento también se usan para describir agrupamientos de

información lógica en las diversas capas del modelo de referencia osl y en varios

circulos tecnológrcos.

Prquetes Hello: Cada router envía periódicamente a sus vecinos un paquete que

contiene el listado de vecinos reconocidos por el router, indicando el tipo de relación

que mantiene con cada uno,
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Ping: Packet lnternet Groper. Este comando se utiliza para comprobar si una

determinada interfaz de red, de nuestra computadora o de otra, se encuentra act¡va. Lo

que se está haciendo en realidad es mandar paquetes a donde se le indique y nos dice

cuanto tiempo demOrO el paquete en ir y regresar, entfe Ottas informacioneS. Entre sus

usos más comunes: resolver el nombre de host para saber su [P o simplemente verificar

si una maquina esta prendida. Un "ping" sin respuesta no necesariamente significa que

la computadora no existe o está apagada.

Ping (ICMP): Es una petición al emisor para venficar o comprobar el estado del enlace

trabajar con un paquete de comuntcaciones llamado echo.

PPP (Protocolo Punto a Punto): Sucesor del SLIP, un protocolo que suministra

conexiones router a router y host a red a través de circuitos sincronos y asincronos

Protocolo: Descripción lormal de formatos de mensaje y de reglas que dos

computadoras deben seguir para intercambiar dichos mensajes Un protocolo puede

describir detalles de bajo nivel de las interfaces maquina a maquina

Proxy: Servidor especial encargado, entre otras cosas, de centralizar el trafico entre

Intemet y una red privada, de forma que evita que cada una de las maquinas de la red

interior tenga que disponer necesariamente de una conexión directa a la red. Al mismo

tiempo conúene mecanismos de seguridad (firewall o cortafuegos) los cuales impiden

accesos no autonz¿dos desde el exterior hacia la red privada.

Post: Una vez que se conecta el cable de energía eléctrica, el switch inicia una serie de

pruebas denominadas Autocomprobación de Encendido (POST).

Puerto: Numero que aparece tras un nombre de dominio en una URL. Dicho numero va

precedrdo del signa (dos puntos). Canal de entrada/salida de una computadora.

Punto de consolaciónl El punto de consolidación proporciona una interconexión ent¡e

el cableado de oficina abierta y el cableado honzontal. Un punto de consolidación no es

un empalme, sino una pieza de hardware de conexión.

a
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R
Rsck: El Rack es un armario que ayuda a tener organizado lodo el sistema inlormático

de una empresa. Posee unos soportes para conectar los equipos con una separación

estándar de 19". Debe estar provisto de venliladores y exlractores de aire, además de

conexiones adecuadas de corriente. Ílay modelos abiefos quc solo tienen los soportes

con la separación de 19" y otros más costosos cerrados y con puerta panorámica para

supervisar el funcionamiento de los equipos activos y el estado de las conexiones.

También existen otros modelos que son para sujetar en la pared, estos no son de gran

tamaño.

RAM: Random Access Memory (memoria de acceso aleatorio) Memoria volátil (Los

datos e instrucciones se borran al apagarse la PC) que puede ser escrita y leída. La

memoria del equrpo permite almacenar datos de entrada, instrucciones de los programas

que se están ejecutando en ese momento, los datos resultados del procesamiento y los

datos que se preparan para la salida.

Red: (Network) Agrupación de compuBdores, impresoras, routers, switches y otros

dispositrvos que se pueden comunicar entre si a través de algún medio de transmisión.

Redund¡ncia: Duplicación de dispositivos, servicios o conexiones' de modo que, en

caso de que se produzca una falla, los dispositivos, servlcios o conexiones redundantes

puedan realizar el trabajo de aquellos en los que se produce la lalla.

Rendimiento: Velocidad de la información que llega a, y posiblemente pase a través

de, un punto determinado del sistema de red.

RJ45: Es uno de los dos trpos de conectores usados en las computadoras, emplea un

cable y un conector muy similares a los del teléfono, donde cada PC tiene su propio

cable.

ROM¡ Read Only Memory (memoria de solo lectura). En la cual se almacena ciertos

programas e inlormación que necesita la computadora las cuales estan grabadas

permanentemente y no pueden ser cambiadas por el programador. Las instrucciones

básicas para arrancar una computadora estiín grabadas aqui.
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Router: Un dispositivo que determina el siguiente punto de la red hacja donde se dirige

un paquete de data en el camtno hacra su destino. El router esta conectado por lo menos

a dos redes, y determina hacia qué lado enviar el paquete de data dependiendo en el

entendlmiento del router sobre las redes que está conectado. Los routers crean o

mantienen una "tabla" de rutas disponibles, y usa esta información para darle la mejor

ruta a un paquete, en un determinado momento.

S

Segmentáción: Proceso de división de un solo dominio de colisión en dos o más

dominios de colisión para reducir las colisiones y la congestión de la red.

Segmento: Sección de una red que estii rodeada de puentes, routers o switches 2 En

una LAN que usa topologia de bus, un circuilo eléctrico continúo que a menudo esta

conectado a otros segmentos similares a través de repetidores. 3. En la especificacrón

TCP, una unidad única de información de capa de transporte. Los términos datagrama,

trama, mensaje y paquete también se usan para descnbir agrupamientos de información

lógica en las diversas capas del modelo de referencia osl y en varios círculos

tecnológicos.

Servidor: Un servidor es una computadora que maneja peticiones de data, email,

servicios de redes y transferencia de archivos de otras computadoras (clientes). También

puede referirse a un software especifico, como lo es el servidor WWW. Una

computadora puede tener distintos software de servidor, proporcionando muchos

servidores a clientes en la red.

Seriónt Conjunto relacionado de transacciones de comunicaciones orienladas a

conexión entre dos o más dispositivos de red. 2. En SNA, una conexión lógica que

permite que dos unidades de red direccionales se comuniquen.

Software: Se refiere a programas en general, aplicaciones, juegos, sistemas op€rativos'

utilitarios, antivirus, etc. [,o que se pueda ejecutar en la compuBdora.

Switch: Llamado también conmutador. Dispositivo utilizado para conectar varios

equipos informáticos, en redes lorcales. Más segura y fiable que el Hub.
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T

Tarjeta de red: Placa de expnación insertada en el comptador para que se pueda

coneclar a la red.

Tabla de enrutamiento: 'Iabla almacenada en un router o en algún otro dispositivo dc

intemelwork que realizs un seguimiento de las rutas hacia destinos de red especificos y,

en algunos casos, Ias métricas asociadas con esas rxtas

TCP/IP: El nombre TCP/IP proviene de dos protocolos importantes de la lamilia, el

'l'ransmisión Control Protocol (l'CP) y el Intemet Protocol (lP), En español es Protocolo

de Control de Transmisión y Protocolo de lnternet. Forma de comunicación básica que

usa el Intemet, la cual hace posible que cualquier tipo de información (mensajes,

gráficos o audio) viaje en forma de paquetes sin que estos se pierdan y siguiendo

cualquier rula posible.

Telnet: Servicio de Intemet con el Cual un usuario Se puede conectar de forma remota a

otra computadora, como si se hiciera desde un terminal local. usualmente por el puerto

23

Topología de Red: Se refiere a como se establece y se cablea ñsicamente una red La

elección de la topologia afectara la facilidad de Ia instalación, la costa del cable y la

conflabilidad de la red. Existen tres topologias principales de red anillo, bus y eslrella

U

tiRL: (localizador de recursos uniforme) Esquema de direccionamiento estandanzado

para acceder a documentos de hipertexlo y otros servicios utilizando un explorador de

Web.

Usuario: Persona que tiene una cuenta en una determinada computadora por medio de

la cual puede acceder a los recursos y servicios que ofrece una red

Utp: (Cable de par no blindado) es un medio de cuatro pares de hilos que se ulitiliza en

diversos tipo de redes, Cada uno de los 8 hilos de cobre rndiviual del cabe UTP esta

revestido de un material aislante
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V

VPN: Red en la que al menos alguno de sus componentes utiliza la red Intemet pero

que funciona como una red pnvada, empleando para ello técnicas de cifrado.

VLAN: (l-AN virtual) Grupo de dispositivos de una l,AN que están configurados

(usando el software de administración) de lal modo que se pueden comunicar como st

estuvieran conectados al mismo cable, cuando, en realidad, están ublcados en una serie

de segmentos de LAN distintos. Debido a que las LAN virtuales están basadas en

conexiones lógrcas en lugar de lisicas, son extremadamente flexibles.

v-I'P: Son las siglas de VLAN Trunking Protocol, un protocolo usado para configurar

y administrar VI-ANs en equipos Cisco. VTP opera en 3 modos distintos: - Cliente -

Servidor - Transparente

w
WAN: Es un acrónimo de Wide Área Network Red de Área Extensa. Red de

comunicaciones que cubre una gran área. Una red WAN puede abarcar una glan área

geogfáfica y puede contener varias redes LAN.

WLAN: Acrónimo en ingles para Wireless Local Área Network. Red inalámbrica de

área local permite que un usuario móvil pueda conectarse a una red de área local (LAN)

por medio de una conexión inalámbnca de radio. Hoy en día puede cubrir áreas desde

20 a 70 metros dentro de edificios y hasta 350 metros afuera. Este sistema de

transmisión inalámbrica permite velocidades de hasta 3 a 4 Mbps

World Wide Web: Comúnmente conocido como WWW. Es el sistema de información

basado en hipertexto, cuya función es buscar y tener acceso a documentos a través de la

red de forma que un usuario pueda accesar usando un navegador web. Creada a

príncipios de los años 90 por -tim Bemers-Lee, investigador en el CERN, Suiza. La

infbrmación transmitida por el www puede ser de cualquier tbrmato (texto, g¡afico,

audio y video).
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Workl \Yittc Wch: Conrún¡lente con(,cido corno WWW. lrs cl sistcltla tlc inli¡rtracitin

basa{o cn hipcrtexlo- cuya fitnc¡(in cs buscar }'lcnor acces() ¿t tltrcttt¡cnlos il travós (lc la

rcd dc fi)rn1¿r quC un usuari0 pucda accesar llsando ttll ttitrcgatltlr rvctr ('rcatla a

principios dr; los años 90 por'l'im [Jcnlers-[,ee, investigador cn cl ('l:l{N- Suiza l.¡

inlormaclón transmitida ¡xrr el wrvw puede sef dc ctnltluler tbrnlalo (tcxto, gralic0,

audio y video).

Winrlows 2003 Server: f.incargaclo tle la administración tlc los ilsuilri()s cn cl d(nninio y

scrviclrr de antivirus.
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